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1 Johdanto

1.1 Tiedonhallintalautakunnan suositukset

Julkisen hallinnon tiedonhallintalautakunnan (myéhemmin tiedonhallintalauta-
kunta) tehtdvana on edistaa julkisen hallinnon tiedonhallintalaissa (906/2019,
myohemmin tiedonhallintalaki tai TihL) saadettyjen tiedonhallinnan ja tieto-
turvallisuuden menettelytapojen ja taman lain vaatimusten toteuttamista.
Tiedonhallintalautakunta yllapitaa tehtavansa toteuttamiseksi suosituksia
hyvista kaytannoista, joilla autetaan viranomaisia tiedonhallintalain vaatimusten
toteuttamisessa.

Tiedonhallintalautakunnan suositukset eivdt muodosta toimintavelvoitteita viran-
omaisille, vaan niissa on pyritty laissa saddettyjen vaatimusten rinnalla esittamaan
lain soveltajien kanssa yhteisesti muodostettua esimerkkeja ja menettelytapoja, joi-
den on arvioitu auttavan lain noudattamisessa.

Tiedonhallintalautakunnan suositukset valmistellaan yhteisty6ssa tiedonhallinta-
lakia soveltavien viranomaisten kanssa ja suosituksia yllapidetdan tiedonhallinta-
laissa tai muussa tiedonhallintaa koskevissa sadanndksissa tapahtuneiden muutosten
seka lain soveltajilta saatujen kehittamistarpeiden avulla.

1.2 Suositus muutosvaikutusten arvioinnista

Tiedonhallinnan muutosvaikutusten arviointia koskevan suosituksen tarkoituk-
sena on tukea viranomaisia toteuttamaan tiedonhallintalain 5 §:n 3 momentissa
saadettyja arviointivaatimuksia, kun viranomaiset suunnittelevat hallinnollisia
uudistuksia ja tietojarjestelmien kdyttoonottoa. Suosituksessa havainnollistetaan
tiedonhallintalaissa saddettyja vaatimuksia, joita tiedonhallintayksikon on otettava
huomioon kehittaessaan toimintaansa ja sen edellyttamaa tiedonhallintaa.

Suosituksen tarkoituksena on auttaa viranomaisia parantamaan muutostilanteiden
etukateisarvioinnin avulla toiminnallisten ja taloudellisten riskien ennakointia seka
tehostamaan muutoksen toimeenpanoa. Suosituksen tarkoituksena on antaa kay-
tantoja viranomaiselle tunnistaa muutoksen toteuttamisessa huomioon otettavat
tiedonhallinnan vaatimukset seka arvioida vaatimusten toteuttamisen vaikutuksia
suhteessa nykytilaan. Talta osin suosituksessa esitetyt kdytannot tukevat valillisesti
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my6s muutoksen taloudellisten vaikutusten arviointia seka muutoksen toteutta-
misen edellyttamaa paatoksentekoa muun muassa investointien kannattavuuden
nakokulmasta.

Muutosvaikutusten arviontisuositus antaa ohjeita ja kaytantdja myds muiden
tiedonhallintalaissa saddettyjen vaatimusten toteuttamiseksi ja lain sadannoksia
tukevien tiedonhallintalautakunnan suositusten hyodyntamiseen. Suositus pyrkii
kuvaamaan myos yleiselld tasolla muutosvaikutusten arvioinnin kannalta olennaisia
sovellettavia sadannoksid. Suosituksessa ei kuitenkaan kuvata muun lainsaadannon
soveltamista tai erityissaantelya, ellei niilla ole erityista merkitysta taman suosi-
tuksen soveltamisessa. Tassa suosituksessa viitataan tarpeellisin osin muihin ajan-
tasaisiin aihekohtaisiin tiedonhallintalautakunnan suosituksiin; muiden suositusten
sisaltoa ei ole tarkoituksenmukaista kuvata tassa suosituksessa yksityiskohtaisesti.

1.3 Asiaan liittyvat muut suositukset

Taman suosituksen lisaksi muutosvaikutusten arvioinnin toteuttamisessa voi hyo-
dyntaa tiedonhallintalautakunnan suosituksia.

® Suositus johdon vastuiden toteuttamisesta tiedonhallinnassa
(VM 2020:18): Konkretisoi tiedonhallintalaissa saddettyja vaatimuksia,
joiden toteuttamisesta johdon on huolehdittava.

® Suositus tiedonhallintamallista (VM 2024:22): Suosituksia
ja esimerkkeja viranomaisen toimintaprosessit, tietovarannot,
tietojdrjestelmat ja tietoturvalli-suustoimenpiteet kuvaavan
tiedonhallintamallin laatimiseksi.

® Suositus tietoturvallisuuden vahimmaisvaatimuksista
(VM 2024:19): Suosituksia ja hyvia kaytantoja toimenpiteista
ja menettelyistd, joilla tiedonhallintalaissa saddettyja
tietoturvallisuusvaatimuksia voidaan toteuttaa.

® Suositus tietoturvallisuudesta hankinnoissa (VM 2023:57):
Suosituksia ja hyvia kaytantoja tiedonhallintalaissa saadettyjen
vaatimusten huomioimiseksi tietojarjestelmien hankinnoissa.

¢ Julkisen hallinnon tietoturvallisuuden arviointikriteeristo
- Julkri (VM 2023:46): Suositus tarjoaa apuvalineita
tietoturvallisuustoimenpiteiden mitoittamiseksi tiedonhallintalaissa
saddettyihin vaatimuksiin.

® Suositus teknisistd rajapinnoista ja katseluyhteyksista (VM
2021:21): Suosituksia ja hyvia kaytantoja tiedonhallintalaissa
saddettyjen sdahkoisten luovutustapojen toteuttamiseen.
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® Suositus asiankdsittelyn metatiedoista (VM 2023:76): Suosituksia
ja hyvia kaytantoja asiarekisterin yllapitamiseksi seka asiankasittelyn ja
asiakirjojen metatietojen maarittamiseksi.

® Suositus viranomaisten asiakirjojen metatiedoista palveluja
tuotettaessa (VM 2022:42): Suosituksen ja hyvia kaytantoja
palvelutuotannossa syntyvien tietoaineistojen ja asiakirjojen
yksildimiseksi.

® Suositus asiakirjajulkisuuskuvauksen laatimisesta (VM 2020:22):
Suosituksia ja hyvia kaytantoja asiakirjajulkisuuskuvauksen laatimiseksi
ja hyodyntamiseksi.

10
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2  Suunnitellun muutoksen arviointi

2.1  Velvollisuus arvioida muutoksen vaikutuksia

Tiedonhallintalain 5 §:n 3 momentissa saddetdan tiedonhallintayksikon vel-
vollisuudesta arvioida suunnittelemansa hallinnollisen uudistuksen ja tieto-
jarjestelmien kayttoonoton aiheuttamaa muutosta ja sen vaikutuksia
tiedonhallintayksikon tiedonhallintaan. Arviointi toteutetaan uudistuksen
muuttaessa tiedonhallintayksikon tiedonhallintamallin sisaltoa.

Ennen muutoksen taytantédnpanoa tehtavan arvioinnin tarkoituksena on paran-
taa viranomaisten tietoaineistojen hallinnan laatua seka tietoaineistojen tieto-
turvallista kasittelya ennen muutoksen toteutusta tehtavalla etukateisarvioinnilla.
Tiedonhallintaan kohdistuvien vaikutusten ennakollisella arvioinnilla pyritaan
vahvistamaan viranomaisten kehittamistoimintaan liittyvien riskien ennakoin-

tia seka edistamaan tietojarjestelmien yhteentoimivuutta ja tietoturvallisuuden
toteutumista.

Velvollisuus toteuttaa tiedonhallintalaissa saddetty muutosvaikutusten arviointi
koskee tiedonhallintalain 4 §:n 2 momentissa lueteltuja tiedonhallintayksikoita,
joita ovat:

e valtion virastot ja laitokset;

® tuomioistuimet ja valitusasioita kasittelemaan perustetut lautakunnat;

e eduskunnan virastot;

e valtion liikelaitokset;

® hyvinvointialueet;

e hyvinvointiyhtymat;

e kunnat;

e kuntayhtymat;

e jtsenaiset julkisoikeudelliset laitokset;

* yliopistolaissa tarkoitetut yliopistot seka ammattikorkeakoululaissa
tarkoitetut ammattikorkeakoulut.

1
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Tiedonhallintalaissa tiedonhallintayksikon kasitteella tarkoitetaan organisaatiota,
joka on vastuussa tiedonhallinnan jarjestamisesta. Tiedonhallintayksikolle saadetyt
tiedonhallinnan jarjestamisvelvollisuudet ovat organisaatiotasoisia velvollisuuksia.

Tiedonhallinnan muutosvaikutusten arvioimisen hyddyt syntyvat siitd, etta kun
suunniteltujen kehittamistoimien vaikutuksia arvioidaan etukateen, viranomaisen
olisi mahdollista valita muutoksen toteuttamisen erilaisista vaihtoehdoista ne,
jotka takaavat parhaiten ja mahdollisimman taloudellisesti tiedonhallinnasta saa-
dettyjen vaatimusten seka julkisuusperiaatteen toteutumisen. Taman vuoksi
tiedonhallintalain 5 §:n 3 momentissa saddetyn mukaan tiedonhallintayksikon on
arvioinnin perusteella ryhdyttava tarpeellisiin toimenpiteisiin tiedonhallintamallin
muuttamiseksi ja muutosten toimeenpanemiseksi. Muutosvaikutusten arvioinnin
toteuttamisesta ja arvioinnin perusteella tehtavista toimenpiteista huolehtiminen
kuuluvat tiedonhallintayksikon johdon valvontavastuuseen.

Valtion virastoille ja laitoksille on tiedonhallintalain 8 §:n 1 momentissa saa-
detty lisaksi velvollisuus arvioida muutosten taloudelliset vaikutukset tehdes-
sadn 5 §:n 3 momentin mukaista arviointia.

2.2 Muutoksen arvioinnin hyodyt

Tiedonhallintalaissa sdaddetyn vaikutusten arviointivelvollisuuden tarkoituksena on
auttaa tiedonhallintayksikk6a arvioimaan etukdteen toimenpiteiden vaikutuksia,
joilla se aikoo toimintaansa muuttaa. Toimenpiteiden vaikutukset auttavat arvioi-
maan erityisesti sitda, onko suunniteltu toimenpide toiminnallisesti ja taloudellisesti
oikeansuhtainen suhteessa asetettuun tavoitteeseen.

Tiedonhallinnan muutosvaikutusten arviointi auttaa:

e Rekisterinpitdjaa sen toteuttaessa tietosuoja-asetuksen 35 artiklan
mukaista tietosuojaa koskevaa vaikutusten arviointia. Tiedonhallinnan
muutosvaikutusten arviointi kohdistuu vastaaviin tietosuoja- ja
tietoturvatoimiin, joilla henkil6tietojen kasittelyyn kohdistuvia riskeja
hallitaan

e Varmistamaan tiedon elinkaaren hallinnan vaatimusten toteutuminen
muutoksen jalkeen. Suunniteltujen toimenpiteiden vaikutusten
arviointi auttaa vastaamaan mm. siihen, etta pystytaankd muutoksen
jalkeen madrdajan sailytettavat asiakirjat tuhoamaan edelleen
tietoturvallisesti sdilytysajan paatyttya ja voidaanko arkistoitavien
asiakirjojen sailyminen kadytettavina edelleen turvata

12
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® Varmistamaan julkisuusperiaatteen toteutuminen muutoksen
jalkeen. Tietoaineistojen muodostumista ja luovuttamista koskevien
vaatimusten arviointi auttaa tunnistamaan prosessit, tietovarannot ja
tietojarjestelmat, joita tietojen luovuttamisessa asianosaisille kdytetaan

e Varmistamaan muutoksen toteuttamisen edellyttamien taloudellisten
resurssien riittavyyden. Arvioinnin perusteella valitaan taloudellisesti
parhaat toimenpiteet

® Ennakoimaan paremmin toimintaymparistdssa tapahtuvia muutoksia.
Muutoksen suorien vaikutusten arviointi auttaa yleensa tunnistamaan
my0s sellaisia valillisia vaikutuksia, joita viranomaisten olisi syyta seurata

e Arvioimaan, hyddynnetadnké muiden toimijoiden hallinnassa olevia
tietoaineistoja tiedonhallintayksikdn toiminnassa tehokkaasti ja
sellaisesta tietolahteestd, josta ajantasaisimmat ja virheettomimmat
tiedot ovat saatavilla

® Arvioimaan saantelyehdotusten vaikutuksia tiedonhallintayksikon
toimintaan ja tiedonhallintaan. Vastaavasti muutosvaikutusten
arvioinnin avulla voidaan tuottaa tietoa saanndsten valmistelun tueksi

2.3 Suunnitellun muutoksen ja sen olennaisuuden
arviointi

Tiedonhallintalaissa saddetyn arviointivelvollisuuden kohteena on viranomaisen
suunnittelema muutos, johon sisaltyy tietoaineistojen kasittelya tietojarjestelmilla.
Kun muutosvaikutusten arvioinnin tarkoituksena on ennakoida muutoksen toteut-
tamiseen liittyvia riskejd, on suositeltavaa arvioida myds uudistusten ja tieto-
jarjestelmien kayttéonoton vaikutuksia analogisten asiakirjojen ja tietoaineistojen
hallintaan.

Tiedonhallintalaissa saddetaan arviointivelvollisuuden toteuttamisesta tiedon-
hallintamallin sisaltdon vaikuttavista olennaisista hallinnollisista uudistuksista ja
tietojarjestelmien kayttoonotosta. Seka muutoksen olennaisuuden arviointi etta
tiedonhallintalain 5 §:n 3 momentissa saadetyt arvioitavat vaatimukset edellyttavat
kehitys-/muutoskohteen riittavaa suunnittelua. Kdytanndssa muutoksen vaikutuk-
sia voidaan arvioida vasta siind vaiheessa, kun muutoskohde on suunniteltu sellai-
selle tasolle, josta tavoitetilaa ja sen mukanaan tuomaa muutosta voidaan verrata
viranomaisen nykyiseen toimintaan. Yleisella tasolla hahmoteltu tavoite ilman muu-
toksen kiinnittamista nykytilaan ei yleensa mahdollista arvioinnin toteuttamista
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tiedonhallintalain 5.3 §:ssa edellytettyjen vaatimusten osalta riittavalla tarkkuus-
tasolla. Yleiselld tasolla toteutettu arviointi ei valttamatta tuota tiedonhallinta-
yksikolle niita hyotyja, jota tiedonhallintalain saannoksilla on tavoiteltu.

Muutosvaikutusten arviointia edeltaa vaihe, jossa tiedonhallintayksikkd suunnitte-
lee tavoitteena oleva muutoksen seka arvioi suunnitelman perusteella edellyttaako
muutos tiedonhallintalain 5.3 §:ssa saadetyn arvioinnin toteuttamista. Kdytannossa
muutosten suunnittelun yhteydessa muutoksen toteuttamisen vaikutuksia arvioi-
daan jatkuvasti. Tiedonhallintalain vaatimukset muodostavat arviointiin muodolli-
sen menettelyn, joka viranomaisen tulee toteuttaa laissa sdadetyn mukaisesti.

Jos tiedonhallintayksikko arvioi muutoksen vaikuttavan olennaisesti sen tiedon-
hallintamallin sisaltoon, se toteuttaa arvioinnin suhteessa tiedonhallintalain 5 §:n

3 momentissa saadettyihin vaatimuksiin. Arvioinnin jalkeen tiedonhallintayksikko
kaynnistaa arviointiin perustuen muutoksen edellyttdamien toimenpiteiden tar-
kemman suunnittelun ja toimeenpanon. Kun muutos on toteutettu, tiedonhallinta-
yksikko paivittaa tiedonhallintamalliaan muuttuneilla tiedoilla.
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Kuvio 1. Muutosvaikutuksen arvioinnin vaiheet

Muutoksen Muutoksen Muutosvaikutusten
suunnittelu olennaisuuden arviointi arviointi

VALTIOVARAINMINISTERION JULKAISUJA 2024:21

Muutos- /kehitys-
tarpeen tunnista-
minen
Tavoitetilan
suunnittelu
Muutoksen
edellyttamien
toimenpiteiden

Muuttaako
suunniteltu
uudistus olennai-
sesti tiedon-
hallintamallin
sisaltoa?
Perustelut, jos
muutosvaikutus-

Tiedonhallinta-
lain 5.3 §:ssa
saadetyn arvioin-
nin toteutus
Valtion virastot ja
laitokset lisaksi
muutoksen
taloudellisten

Lausuntomenettely .
valtionhallinnossa

| Paatos muutoksen
I toteuttamisesta

Muutoksen Tiedonhallintamallin
toteuttaminen yllapito

Jos muutoksella on
merkittavia taloudelli- .

sia ja toiminnallisia

vaikutuksia:

+ Lausuntopyynto
ja muutosvaiku-

Toteutussuunni-
telman tarkenta-
minen
Muutoksen
edellyttamien
toimenpiteiden
toteuttaminen

Muutoksen
toteuttamisen
arviointi
Tiedonhallinta-
mallin yllapito
vastaamaan
muutoksen
jalkeista tilannetta

suunnittelu ten arviointia ei vaikutusten tusten arviointi
tehda arviointi VM:lle
«  VM:n lausunto
A ! A T

\Y \
Tiedonhallintamalli
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Muutoksen olennaisuuden arviointi

Tiedonhallintalaki edellyttda tiedonhallintayksikka arvioimaan suunnitellun uudis-
tuksen ja tietojarjestelmien kayttodnoton vaikutuksia tiedonhallintaan, mikali
muutoksella on olennaisia vaikutuksia tiedonhallintayksikon tiedonhallintamallin
sisaltdoon. Toisin sanoen, jos suunniteltu uudistus aiheuttaa muutoksia tiedon-
hallintayksikdn toimintaprosesseihin, tietoaineistoihin, tietovarantoihin, tietojen
arkistointiin, tietojarjestelmiin seka naihin kohdentuviin tietoturvallisuustoimen-
piteisiin, on muutosvaikutusten arviointi tehtava.

Tiedonhallintayksikon on syyta huomioida, etta arvioinnin toteutta-
matta jattaminen on myo6s pystyttava perustelemaan kirjallisesti.

Kuvio 2. Suunnitellun muutoksen vaikutukset tiedonhallintamallin sisalt6on

Muutoksen olennaisuuden arviointi

«  Muuttaako suunniteltu uudistus olennaisesti tiedonhallintamallin sisalt6a?

«  Miten uudistus muuttaa toimintaprosesseja?

«  Miten uudistus muuttaa tietoaineistoja ja tietoaineistojen yllapidossa kdytettavia
tietovarantoja?

«  Miten uudistus muuttaa tietojarjestelmia?

- Aiheuttavatko muutokset tarpeen muuttaa tietoturvallisuustoimenpiteita?

! A
1 1

Tiedonhallintamalli
| Prosessit | Tietoaineistot Tietovarannot [ Tietojarjestelmat

«  Tarkoitus - Kayttotarkoitus |-  Kayttotarkoitus | [«  Kdytto-
+  Vastuuviran- »  Vastuuviran- «  Vastuuviran- tarkoitus
omainen omainen omainen »  Vastuuviran-
+  Sidokset ja «  Tietoryhmat - Tietovarantoja omainen
liittymat . Sailytysajat, kayttavat « Tietojarjestel-
muihin arkistointi ja prosessit man sidokset
prosesseihin tuhoaminen |+ Tietovarantoa muihin tieto-
« Henkilotietojen kayttavat jarjestelmiin
kasittely- tietojdrjestel-
selosteet mat

Tiedonhallintalaissa ei ole maaritelty, miten tiedonhallintamalliin kohdistuva olen-
nainen muutos arvioidaan tai mitka ovat kriteerit, joiden avulla muutoksen olen-
naisuus voidaan yksiselitteisesti maaritella. Tiedonhallintalain ollessa yleislaki,

jota sovelletaan laajasti viranomaisten toimintaan, ei laissa ole my6dskaan maari-
telty tarkemmin hallinnollista uudistusta tai mita siihen liittyvalla tietojarjestelman
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kayttoonotolla tarkoitetaan missakin tilanteessa. Taman vuoksi jaa viranomaisen
omaan harkintaan maarittaa erilaisiin muutos- ja kehittamistoimenpiteisiin liittyvat
kriteerit muutoksen olennaisuudesta.

Kdytannossa muutosvaikutusarviointi on tehtdva tilanteissa, joissa muutoksen koh-
teena on:

® yusi viranomaisorganisaatio

® uusi tai merkittavasti muuttuva viranomaisen tehtava

® uusitietojdrjestelma tai tietojarjestelmaan kohdistuva merkittava
muutos

e saanndsmuutos, jolla on vaikutuksia kdaytossa olevaan
tietojarjestelmaan

® uusi tietovaranto tai muutos tietovarannon kayttotarkoituksen osalta

® uusi tietoaineisto

Kaikissa edelld mainituissa tilanteissa suunniteltu muutos aiheuttaa kaytan-

nossa muutoksia tiedonhallintamallin sisaltéon. Muutos on todenndkdisesti viran-
omaisen toiminnan ja tiedonhallinnan kannalta olennainen, kun kyse on uudesta
tehtavasta tai velvollisuudesta tai olemassa olevien velvollisuuksien toteuttami-
sesta uuteen tietovarantoon ja tietoaineistoon ja niiden hallinnassa kdytettavista
tietojarjestelmista.

Arviointivelvollisuuden toteuttamiseksi ja arvioinnilla saatavien hyotyjen varmista-
miseksi useat viranomaiset ovat maaritelleet muutosvaikutusten arvioinnin osaksi
omaa kehittamisen hallinnan ja kehittamisen ohjauksen menettelya. Tassa yhtey-
dessa viranomaiset ovat muodostaneet kriteereja ja raja-arvoja, joiden perusteella
ne ovat maaritelleet etukateen muutokset, joiden osalta tiedonhallintalain 5.3 §:ssa
saadetty arviointi toteutetaan tai joiden osalta arvioinnin toteuttaminen arvioidaan.

Kaytossa olevia kriteereja muutosvaikutusten arvioinnin toteuttamisen kohteista
ovat esimerkiksi:

®  Muutoksen kohdentuminen viranomaisen keskeisten lakisaateisten
tehtdvien toteuttamiseen

® Muutoksella on vaikutuksia useisiin toimijoihin (pienellakin muutoksella
voi olla suuret vaikutukset)

® Muutokset viranomaisen velvollisuuksissa ja menettelyissa luovuttaa
tietoja toisille viranomaisille

® Tietosuoja-asetuksen 35 artiklan mukaisen vaikutusten arvioinnin
toteuttaminen
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® Muutokseen arvioidaan liittyvan merkittava taloudellinen tai
toiminnallinen riski
e Kehittamisen ja siihen liittyvien hankintojen suuruus

Arviointikohteiden tunnistaminen

Arviointikohteena olevan muutoksen kdaynnistda tiedonhallintayksikon oma paa-
tos toimintansa ja sitd tukevan tiedonhallinnan kehittamiseksi. Viranomaisten
strategiaprosesseissa, pidemman aikavalin toiminnan ja talouden suunnittelun ja
vuosittaisen talousarviovalmistelun tasolla maaritetyt kehittamis-/muutoskohteet
muodostavat luontevan lahtékohdan tunnistaa arviointia edellyttavia kohteita.
Myds tiedonhallintayksikdn toimintaymparistossa tapahtuvat muutokset, johon
tiedonhallintayksikdn on reagoitava, voivat muodostaa kehittamistarpeita, joista
muutosvaikutusten arviointi on syyta tehda. Naita ovat tyypillisesti viranomaisten
tehtavaa ja tiedonhallintaa koskevia lainsaadantémuutoksia tai viranomaisen kayt-
tamiin toisen viranomaisen hallinnassa oleviin tietovarantoihin tai tietojdrjestelmiin
kohdistuvat muutokset.

Toimintaympariston hallinta ja toimintaymparistossa tapahtuviin muutoksiin liit-
tyva riskienhallinta kuuluvat tiedonhallintayksikoille saadettyihin velvollisuuksiin
(TihL 5 ja 13 §), jolloin tiedonhallintayksikdn on syyta muodostaa selkedt menette-
Iyt ja maaritelmat niista muutoksista, joista tiedonhallintalaissa tarkoitettu muutos-
ten vaikutusten arviointi tehdaan. Kaytannossa tiedonhallintayksikdn on seurattava
toimintaympadristonsa tilaa ja madriteltava menettelyt, joilla se varautuu sen omasta
toiminnasta ja paatoksista aiheutuviin tai ulkoisista syotteistd, esimerkiksi EU- tai
kansallisen lainsaddanndn muutoksista, aiheutuviin muutoksiin.
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Kuvio 3. Toimintaympadriston tiedonhallintaan kohdistuvat muutokset

Muutokset - i
viranomaisen rgantls?(a ltO-
tehtavissa muutokse

Muutokset
tietojensaanti- Tiedonhallinta- hr/luutok§et
oikeuksissa A malli a prosesseissa
vastuut IR  Ticto-
Tietovarannot [T
Muutokset toimen- Muutokset

UEGWEIESEMEL] piteet

hyodynnettavissa
tietovarannoissa

tietojen
kasittelyssa

Muutokset )
markkina- Muutokset tieto-
tarjonnassa jarjestelmissa

Tiedonhallintayksikdn tiedonhallinnan toimintaympariston muutoksista osa kohdis-
tuu viranomaisen omalla paatokselld kdynnistyvaan toiminnan ja palvelujen seka
tiedonhallinnan kehittdmiseen. Tiedonhallintayksikon organisatoriset ja toiminta-
prosesseihin kohdistuvat muutokset edellyttavat yleensa muutoksia prosesseissa
kasiteltavien tietojen tiedonhallintaan seka tietojarjestelmien kayttéon. Uusien tie-
tojarjestelmien hankinta ja kaytt6onotto edellyttavat puolestaan vahintaan tietojar-
jestelmassa kasiteltavien tietoaineistojen ja tietojen kasittelyyn liittyvien vastuiden
tarkistamista.

Tiedonhallinnan toimintaymparistdssa ulkoisten muutosten hallinnasta on kyse esi-
merkiksi, kun tiedonhallintayksikko seuraa sita koskevan lainsdaddannon valmistelua
ja arvioi ehdotetun sddntelyn vaikutuksia omaan toimintaansa. Samassa yhteydessa
on syyta arvioida ehdotuksen vaikutuksia tiedonhallintamallin sisaltoon (prosessit,
tietovarannot, tietojarjestelmat, tietoaineistojen arkistointi seka naiden edellytta-
mat tietoturvallisuustoimenpiteet). Vastaavasti, kun tiedonhallintayksikko suun-
nittelee toimintasuunnitelmaansa sisaltyvia kehittamistoimia, on hyva kaytanto
madrittaa etukateen ne, joista ainakin tiedonhallinnan muutokset tulee arvioida.
Kaytdannossa taman kaltaisia menettelyja on sisallytetty tiedonhallintayksikoissa
kaytettyihin kehittamisen ohjaus- ja hallintamenettelyihin (mm. kehittamissalkun
hallinnan seka ohjelmien ja projektinhallinnan menettelyihin).
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2.4 Tiedonhallinnan muutosvaikutusten arviointi osana
viranomaisen muuta toimintaa

Tiedonhallinnan muutosvaikutusten arviointi on osa kokonaisuutta, jolla viran-
omainen hallitsee toimintaansa liittyvia riskeja ja arvioi kehittamistoimiensa vai-
kutuksia. Tiedonhallintalaissa sdadetty muutosvaikutusten arviointi linkittyy
henkilotietojen kasittelysta tehtavaan tietosuojan vaikutusten arviointiin, kuten
my®&s muihin arviointitoimenpiteisiin, joilla varmistetaan viranomaisen tehtaviin liit-
tyvien vaatimusten ja hyvan hallinnon periaatteiden toteutuminen.

2.4.1 Vaikutusten arviointi ja riskienhallinta

Muutosvaikutusten arvioinnin jarjestaminen (miten ja milloin arviointi toteutetaan)
jaa lopulta viranomaisen omaan harkintaan, mutta kaytannossa parhaiten arvi-
ointi tukee viranomaisen toimintaa silloin, kun tiedonhallintaan kohdistuvien vai-
kutusten arviointi on osa muuta viranomaisen toimintaa koskevien arviointien ja
riskienhallinnan kokonaisuutta. Tiedonhallinnan muutosvaikutusten arvioinnin
ajankohdan madrittamisessa onkin suositeltavaa tarkistaa, milloin kehittamis- tai
muutostoimenpiteista tehddan vakiintuneesti muut vaikutusten ja riskien arvioin-
nit, ja kytkea tiedonhallintalain arviointi vastaavaan ajankohtaan.

Kaytdannossa useat viranomaiset ovatkin linkittaneet tiedonhallintalain arviointi-
vaatimukset osaksi laajempaa kokonaisuutta, jossa eri laeissa saddetyt velvollisuu-
det tuottavat syotteita erilaisille arvioinneille. Yleislainsaadannon tasolla saadettyja
tiedonhallintalain muutosvaikutusten arviointiin linkittyvia velvollisuuksia ovat
muun muassa tietosuoja-asetuksessa, digipalvelulaissa (306/2019) seka hankinta-
laissa (1397/2016) saddetyt velvollisuudet. My6s viranomaisten hallintoa koske-
vassa lainsaddanndssa sdadetaan arviointivelvollisuuksista, joita tiedonhallintalain
muutosvaikutusten arviointi tukee. Ndita ovat esimerkiksi valtion talousarvio-
laissa (423/1988) valtion viranomaisille, kuntalaissa (410/2015) seka hyvinvointi-
alueesta annetussa laissa (611/2021) saadetyt riskienhallinnan ja varautumisen
velvollisuudet.
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Kuvio 4. Muutosvaikutusten arvioinnin liittymat muihin arviointi- ja seurantamenettelyihin

Menettelyn laadun-
varmistaminen

Digitaalisten palvelujen
saavutettavuuden arviointi

(TIHL28 b §) (Digipalvelulaki 8 §)
Tietojen laadun- )
varmistaminen Q\suT S Palveluautomaatiolla annettavan
(TIHL 28 f §) & e neuvonnan laaduntarkkailu
(Digipalvelulaki 8 §)
Toimintaympariston Muutos- - g
seuranta Z vaikutusten ~ SE
(TiHL 13.1 §) £ arviointi z m 3
?, (TIHL 5.3 §) @ - X
%, 58
S =
Toiminnan 7 ) ) )
jatkuvuuteen o Tietosuojaa koskevien
kohdistuvien vAuNL03 vaikutusten arviointi
riskien arviointi (GDPR 35 art.)

(TIHL13 a§)

Tietojen kasittelyyn
kohdistuvien riskien arviointi
(TIHL 13.1°8)
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(TIHL 28 ¢ §)
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seuranta (Digipalvelulaki 6 a §)

(valvonnan

jarjestaminen
TiHL 4.2 § 5k)

Sisdinen valvonta
(Talousarviolaki,
Kuntal,
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Muutosvaikutusten arviointi palvelee (my6s) viranomaisen toiminnan arviointi- ja
valvontatehtavien toteuttamista. Arviointi muodostaa tietoa siitd, miten ja milla
toimenpiteilla muutoksessa tiedonhallinnalle saddettyjen vaatimusten toteutu-
minen on suunniteltu varmistettavaksi ja miten muutoksen on arvioitu vaikutta-
van kyseisiin vaatimuksiin. Muutoksen toteuttamisen jalkeen etukateen toteutettua
muutosvaikutusten arviointia voidaan kayttaa sen tarkastamiseen, mita eroja suun-
niteltujen ja toteutuneiden toimenpiteiden valilla on ollut. Muutoksen toteut-
tamisen jalkeen tehtava arviointi auttaa tiedonhallintayksikkoa kehittamaan
arviointimenettelyjaan paremmaksi.

Muutosvaikutusten arviointi on syyta toistaa tilanteissa, joissa kehittdminen ja
tietojarjestelmien kayttoonotto pitkittyy tai kehittamisen kohde muuttuu olen-
naisesti kehittdmisen aikana. Tavoitteiden ja suunniteltujen toimenpiteiden muut-
tuessa tulisi my0s arviointi toteuttaa uudelleen. Kehittamisen suunnitteluvaiheessa
toteutetusta arvioinnista on vain vahan hyotya esimerkiksi ennen uuden proses-
sin kdyttoonottoa tehtavassa vaatimustenmukaisuuden tarkastamisessa, mikali
kayttoonotettava kehittdmiskohde ei vastaa suunniteltua. Arviointia on myos syyta
mukauttaa kehittamisvaiheen mukaan. Kehittamisen alkuvaiheessa ei valttamatta
ole tiedossa yksityiskohtaisesti kaikkia tiedonhallintaan vaikuttavia ratkaisuja tai
toimenpiteita. Arvioitavat vaatimukset tulee pitda samoina, mutta arvioinnin taso
syventyy kehitystyOn edetessa.
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Kuvio 5. Muutosvaikutusten arviointi uudelleen kehittamiskohteen muuttuessa olennaisesti

P33ts muutoksen Vuosien kehitystyo } I?.éiétbs
toteuttamisesta & T T TTT-TmEsEsEsEmET > kdyttoonotosta /

julkaisusta

Muutosvaikutusten
arviointi

Arviointikohde muuttuu olennaisesti
kehittamisen aikana

Muutosvaikutusten Vaikutusten
arviointi seuranta
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Tiedonhallintalaissa saddetty muutosvaikutusten arvioinnin toteuttaminen lii-
tetdan tiedonhallintayksikoissa tyypillisesti niiden projektien ja hankkeiden
hallintamenettelyihin.

2.4.2 Kehittamistoiminta

Julkisen hallinnon viranomaisten kehittamistoimintaa rajoittaa aina voimassa
oleva lainsaadanto. Tiedonhallintalaissa saddetty muutosvaikutusten arviointi
on hyva apuviline varmistamaan hankkeen tai projektin lopputuloksen lain-
mukaisuus tietojen kasittelyn ja tietojarjestelmien kayton osalta.

Tiedonhallintalain 5.3 §:ssa saddetty muutosvaikutusten arviointi on useissa viran-
omaisissa sisallytetty tehtavaksi viranomaisen kehittamistyon ohjauksessa ja hal-
linnassa kaytettaviin hanke- tai projektimalleihin seka kehittamiskokonaisuutta
ohjaaviin salkunhallintamalleihin.! Koska eri viranomaisilla on kaytossa erilaisia
projektimenetelmid, ei muutosvaikutusten arviointia voida kytkea vain tiettyyn pro-
jektin vaiheeseen. Useimmiten muutosvaikutusten arviointi tehddaan hanke- tai
projektitasolla suunnitteluvaiheessa, jotta arviointi tuottaa riittavan informaation
sille paatoksentekopisteelle, jossa valitaan toteutuksen vaatimat toimenpiteet.?

1 Projekti-, ohjelma- ja salkunhallintamalleista ks. esim. SFS-ISO standardit 21500, 21503
ja21504.

2 Mikali tiedonhallintayksikon hanke- tai projektimalli tukeutuu SFS-ISO 21500 standar-
din mukaiseen projektinhallintamalliin, olisi muutosvaikutusten arvioinnista suurin
hyoty silloin, kun se yhdistetdan osaksi projektin laajuuden hallintaa (4.3.11 laajuuden
madrittely), riskienhallintaa (4.3.28 riskien tunnistaminen ja 4.3.29 riskien arviointi) seka
laadunhallintaa (4.3.32 laadun suunnittelu) ja hankintojen hallintaa (4.3.35 hankintojen
suunnittelu). Salkunhallinnan osalta kaytettaessa SFS-ISO 21504 standardin mukaista
menettelyd muutosvaikutusten arvioinnin hyddyt korostuisivat salkkukomponenttien
arviointi- ja valintamenettelyissa.
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Kuvio 6. Tiedonhallinnan muutosvaikutusten arviointi osana projektin- ja salkunhallintaa.

Kehityssalkun hallinta

Paatos valmistelun Paatos muutoksen
kdynnistamisesta toteuttamisesta

‘

Paatos kayttoonotosta
/ julkaisusta

Muutosvaikutusten arviointi

Muutoksen Muutosvaikutusten
olennaisuuden arviointi arviointi

Tiedonhallintamallin
yllapito
! 1

1
v
Toteuttaminen Lopettaminen

_____________________‘

I

Hankehallinta/projektinhallinta
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2.4.3 Muutosvaikutustenarviointi osana kokonaisarkkitehtuurin
kehittamista

Tiedonhallintalain tultua voimaan 1.1.2020 paattyivat julkisen hallinnon tieto-
hallinnon ohjauksesta annetussa laissa (634/2011) viranomaisille saddettyjen
kokonaisarkkitehtuurin suunnittelua ja kuvaamista koskevat velvollisuudet. Samaan
aikaan paattyivat myos aikaisemmin julkisen hallinnon tietohallinnon neuvottelu-
kunnan (JUHTA) alaisen JHS-jarjestelman ja siihen sisdltyneiden kokonaisarkki-
tehtuurisuositusten voimassaolo. Vaikka erikseen saddettya kokonaisarkkitehtuurin
yllapitovelvollisuutta ei viranomaisille enda ole, kdyttavat useat viranomaiset
kokonaisarkkitehtuurimenetelmia toimintansa kehittdmiseen ja toiminnan edellyt-
tamien tietoaineistojen ja tietojarjestelmien hallintaan.

Tiedonhallintalaissa saddetyt tiedonhallintamallin yllapitoa ja muutosvaikutusten
arviointia koskevat velvollisuudet ovat yhdistettavissa kokonaisarkkitehtuuri-
menetelmalla hallittavaan kokonaisuuteen. Tiedonhallintamallin ja kokonais-
arkkitehtuurimenetelman yhdistamisesta lisatietoa tiedonhallintalautakunnan
suosituksessa tiedonhallintamallista (VM 2024:22).

Tapa, jolla muutosvaikutusten arviointi voidaan kytkea osaksi organisaation kaytta-
maa arkkitehtuurimenetelmaa, riippuu seka kadytetystd menetelmasta etta menetel-
man soveltamisesta organisaation toimintaan. Seuraavissa kappaleissa on kuvattu
kahden esimerkin avulla muutosvaikutusten arvioinnin ja kokonaisarkkitehtuuri-
menetelmien liitoksia. Esimerkeiksi on otettu yleisesti kdytdssa oleva Open Groupin
Togaf® ja ei enda voimassa oleva JHS 179.

Mikali tiedonhallintayksikdssa on kdytossa Togafiin perustuva arkkitehtuurin/arkki-
tehtuurien kehittamismalli (ADM), yhdistyy tiedonhallintalain muutosvaikutusten
arviointi tyypillisesti arkkitehtuurin toteutuksen/toimeenpanon suunnittelun, hank-
keiden ja projektien toteutuksen seka muutostenhallinnan vaiheisiin. Togafissa
taman vaiheen tarkoituksena on varmistaa muutoksen keskeisten sidosryhmien
ymmarrys kehittamisen vaikutuksista toimintaan ja kustannuksiin. Tiedonhallinta-
lain 5.3 §:ssd vastaava arviointi kohdistetaan tiedonhallintaan, joka on keskeinen
kyvykkyys viranomaisille saddettyjen tehtavien toteuttamisessa.

Mikali organisaatio hyddyntaa edelleen JHS-suosituksiin sisaltynytta suo-
situsta Kokonaisarkkitehtuurin suunnittelusta ja kehittamisesta (JHS 179),
muutosvaikutusten arviointi linkittyy toimeenpanoon osana organisaation

3 Ks.The Togaf Standard (opengroup.org/togaf)
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kokonaiskehittamista. Tiedonhallintalaissa sadadetty muutosvaikutusten arviointi
tukee suosituksessa esitettya hyvda kaytantoa organisaatiolta vaaditusta "kyvykkyy-
desta hallita syntyneita muutosvaatimuksia ja niihin liittyvia suunnitelmia, valita ja
priorisoida toteutettavat osuudet seka vieda lapi muutokset hankkeina tai muilla
tavoin”*

4 Ks. https://dvv.fi/arkkitehtuuri
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Kuvio 7. Tiedonhallintalain 5.3 §:n mukainen muutosvaikutusarviointi osana viranomaisen arkkitehtuurin kehittamista

Menetelmana Togaf Menetelmana JHS 179
Toiminnan kehittimisen prosessi omganisaation
TTS= kokonais ark kitehtuurin
Tavoitteet LRGeS -~ ceriiled r g
(Architecture vwaieranys | W f o Kokonalsarkkitehtuurimenetelmi
ViSion) asettaa vaa a . ‘ =g Kokonai i i i
hallinta Tehtavat ja ':nkezo::ﬁ::u:ml - _,
(Architecture (Eal\{elut | maaritiely | Arkkitehtuurivision madritiely |
ance usiness : I Py y
anageregt Archtecture) }| [ | [E—
kehittsmismmest Kmkkwksne:gx::a; Ja tavoitetilan L :""""‘"‘"‘”‘,
|

L manetelmalia

leibeﬁltn kwykknqa i
: . e E’“‘“
Hankkeet ja Vaatimusten Tietovarannot- N
projekti hallinta ja jarjestelmat kuvataan KA menetes o
(Implementation (Requirements (In;or:natlon S Kyiyide eifmispebint Toimeenpanon s
Governance) Management) ystems Shniana e
= Architecture : —
Kcll‘rﬂlmlnwﬁ: heallitusti
hankkeiden ja projektien avull; B
i i Kenitams e L
Toteutusten / rll(ettiaivéi.t
toimeenpanon teknologiat ‘ SN |
suunnittelu I(\Te;hnology) m nykyBlan KA kuvauksin
Migrations . rchitecture ,
(Plagnning) Ratkaisut ' —
(Opportunities H\_‘W;*_J
and
Solutions)

Tiedonhallintamallin yllapito ja sithen kytkeytyva muutosvaikutusten arviointi tuottavat syotteita arkkitehtuurin toimeenpanon suunnittelua var-
ten. Tiedonhallintamalli muodostaa kuvauksen tiedonhallintayksikon prosessien, tietoaineistojen ja tietovarantojen seka tietojarjestelmien nyky-
tilasta. Muutosvaikutusten arviointi muodostaa vaatimuksia, joita muutoksen toimeenpanossa tulee huomioida.
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3 Muutosvaikutusten arviointi

3.1 Vaikutusten arviointimenetelma

Tiedonhallintalain 5 §:n 3 momentissa saadetty muutosvaikutusten arviointi ei
poikkea perustaltaan ja menettelyltdan muista vastaavista arvioinneista.®> Arviointi
perustuu menetelmallisesti suunnitellun tavoitetilan aiheuttamien vaikutusten arvi-
ointiin suhteessa nykytilaan. Arvioinnin ldhtokohtana toimii tiedonhallintayksikdn
laatima kuvaus suunnitellusta tavoitetilasta, tiedonhallintayksikon yllapitamat tie-
dot nykytilasta (tiedonhallintamalli) seka suunnitelma eri toimenpiteista, joita muu-
toksen toteuttaminen edellyttaa.

5  Ks. esim. Lainvalmistelun vaikutusarviointiohje (valtioneuvoston julkaisuja 2022:66) s.
32-34.
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Kuvio 8. Muutoksen vaikutusten arvioinnin elementit

Suunniteltu muutos

Tavoitetilan saavuttamisen
edellyttamat toimenpiteet

Nykytila Tavoitetila

Vaatimusten toteuttaminen tavoitetilassa

Vaatimusten toteuttaminen nykyisin

Tiedonhallinnan tehtavien vastuut
Tietoturvallisuustoimenpiteet
Tietoaineistojen muodostamistavat
Tietoaineistojen luovutustavat

Asianhallinnan menettelyt

Palvelujen tiedonhallinnan menettelyt
Asiakirjojen julkisuus ja salassapito
Yhteentoimivuus

Muutos
toimenpiteissa

Muutoksen vaikutukset
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Tietoturvallisuustoimenpiteet
Tietoaineistojen muodostamistavat
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Palvelujen tiedonhallinnan menettelyt
Asiakirjojen julkisuus ja salassapito
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Tiedonhallintalaissa edella esitetty logiikka muodostuu siten, etta tiedonhallinta-
yksikkd madrittaa tavoitetilan suunnittelemalleen uudistukselle ja tietojarjestelmien
kayttoonotolle, jonka toteuttamisen aiheuttamia vaikutuksia se arvioi suhteessa

tiedonhallintamallinsa sisaltoon.

Tiedonhallintalain 5.3 §:ssa saddettyjen vaatimusten arviointi tiedonhallinnan vas-
tuisiin, tietoturvallisuustoimenpiteisiin, tietoaineistoihin ja tietovarantoihin seka
tietojarjestelmiin kohdistuvia muutoksia arvioidaan tavoitetilan ja nykytilan valisen
eron ja tavoitetilan toteuttamisen edellyttamien toimenpiteiden kautta.

Taulukko 1. Vaatimusten arviointi vastuiden, tietoturvallisuustoimien, tietoaineistojen,
tietovarantojen ym. osalta

Arviointi-
kohde

Tiedon-
hallinnan
vastuut

Tieto-
turvallisuus
(4 luku)

Vastuun
toteuttaminen
talla hetkella

Miten
tiedonhallinnan
vastuut on
toteutettu
nykytilassa

Miten ja milla
tietoturvallisuus-
toimenpiteilla
tiedonhallinta-
lain 4 luvun
vaatimukset
toteutetaan
nykytilassa

Vastuun
toteuttaminen
tavoitetilassa

Miten tiedon-
hallinnan vastuut
on suunniteltu
toteutettavaksi
uudistuksen
jalkeen

Miten ja milla
tietoturvallisuus-
toimenpiteilla
tiedonhallinta-
lain 4 luvun
vaatimukset

on suunniteltu
toteutettavaksi
uudistuksen
jalkeen
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Muutoksen
kuvaus

Kuvaus,
miten
vastuut
muuttuvat

Kuvaus,
miten
toimen-
piteet
muuttuvat.

Muutoksen
vaikutukset

Arvio
muutoksen
vaikutuksista
(esim. vastuu-
henkiléiden
muutos
edellyttdd
uusien
vastuu-
henkilbiden
kouluttamista
viranomaisen
tiedon-
hallinnan
valvonnan
ohjeisiin)
Arvio
muutoksen
vaikutuksista
(esim...



Arviointi-
kohde

Tieto-
aineistojen
muodos-
tuminen ja
sahkoinen
luovutus-
tapa (5
luku)

Asian-
hallinta ja
palvelujen
tiedon-
hallinta (6
luku)

Asiakirjojen
julkisuus,
salassapito
jatiedon-
saanti-
oikeudet

Tieto-
varantojen
yhteen-
toimivuus
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Vastuun
toteuttaminen
talla hetkella

Miten ja milla
toimenpiteilla
tiedonhallinta-
lain 5 luvun
vaatimukset
toteutetaan
nykytilassa

Miten ja milla
toimenpiteilla
tiedonhallinta-
lain 6 luvun
vaatimusten
toteutetaan
nykytilassa

Miten ja

milld toimen-
piteilld asia-
kirjojen julkisuus
varmistetaan

tai julkisuutta
rajoitetaan
nykytilassa.

Miten ja milla
toimenpiteilla
tietovarantojen
yhteentoimivuus
varmistetaan
nykytilassa.

Vastuun
toteuttaminen
tavoitetilassa

Miten ja milla
toimenpiteilla
tiedonhallinta-
lain 5 luvun
vaatimusten
on suunniteltu
toteutettavaksi
uudistuksen
jalkeen

Miten ja milla
toimenpiteilla
tiedonhallinta-
lain 6 luvun
vaatimukset
on suunniteltu
toteutettavaksi
uudistuksen
jalkeen

Miten ja milla
toimenpiteilla
asiakirjojen
julkisuus
varmistetaan
tai julkisuutta
rajoitetaan
uudistuksen
jalkeen

Miten ja milla
toimenpiteilla
tietovarantojen

yhteentoimivuus

on suunniteltu
toteutettavaksi
uudistuksen
jalkeen

Muutoksen
kuvaus

Kuvaus,
miten
toimen-
piteet
muuttuvat.

Kuvaus,
miten
toimen-
piteet
muuttuvat.

Kuvaus,
miten
toimen-
piteet
muuttuvat.

Kuvaus,
miten
toimen-
piteet
muuttuvat.

Muutoksen
vaikutukset

Arvio
muutoksen
vaikutuksista
(esim...

Arvio
muutoksen
vaikutuksista
(esim...

Arvio
muutoksen
vaikutuksista
(esim...

Arvio
muutoksen
vaikutuksista
(esim...

Tiedonhallintayksikdiden toimiessa verkottuneesti muiden viranomaisten ja toi-
mijoiden kanssa on vaikutusten arvioinnissa olennaista my6s vaikutuksen koh-
dentaminen tahoon, jolle muutoksen vaikutuksesta aiheutuu toimenpiteita.
Tiedonhallintayksikdssa vaikutusten kohdentaminen siind toimiviin viranomaisiin
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seka jarjestamisvastuulla olevaan palvelutuotantoon auttaa arvioimaan muutok-
sia vastuissa sekd tunnistamaan, kenelle muutoksen edellyttamat toimenpiteet
kuuluvat. Suosituksen liite 2 (Muutosvaikutusten arviointitaulukko) sisaltaa
apuvalineen tiedonhallintayksikoille arvioida muutosta suhteessa tiedon-
hallintalain 5.3 §:ssd saddettyihin vaatimuksiin.

Kaytanndssa tiedonhallintalaissa saddettyjen vaatimusten vaikutusten arviointi
edellyttad, etta tiedonhallintayksikkd on suunnitellut muutoksen tavoitetilan ja sen
toteutuksen vaatimat toimenpiteet riittavalle tarkkuustasolle, jotta niita voidaan
verrata tiedonhallintamallissa esitettyyn. Kaytanndssa tama tarkoittaisi, etta tavoite-
tilan suunnittelussa otetaan kantaa siihen, miten tiedonhallintayksikon prosessit,
tietoaineistot, tietovarannot ja tietojarjestelmat muuttuvat nykytilaan verrattuna.

Muutosvaikutusten arvioinnin toteuttaminen edellyttaa, etta tavoitetilan
suunnitteludokumentaatiossa esitetdan tiedonhallintamalliin sisaltyvat koh-
teet uudistuksen jalkeen.

Riittavalle tasolle viety suunnitelma mahdollistaa tiedonhallintayksikkéa kohdenta-
maan muutoksen tiedonhallintalain 5 §:n 2 momentissa saadettyyn tietosisaltoon
ja arvioimaan konkreettisesti muutoksen aiheuttamia vaikutuksia. Kun tiedon-
hallintamallissa nykyiset vaatimuksia toteuttavat toimenpiteet ja ratkaisut kuvataan
mahdollisimman konkreettisesti, on helpompi konkretisoida myds muutoksen aihe-
uttamia vaikutuksia.
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Kuvio 9. Suunnitellun muutoksen vaikutus tiedonhallintamallin sisaltoon

Tiedonhallintamalli

Asiakkaat

! 1. Muutoksen vaikutukset tiedonhallintamallin sisaltoon

Tiedonhallintamallin sisélté johon suunnitellun uudis-
tuksen vaikutukset kohdentuvat. Mita ovat prosessit,
tietovarannot ja tietojarjestelmat, jotka ovat muutoksen
kohteina

Tehtdvdt I

1.
/ 2. Muutoksen vaikutukset toimintaprosesseihin

Palvelut Miten muutos vaikuttaa prosessiin ja sen tarkoitukseen
seka prosessista vastaavaan viranomaiseen ja muihin

) l (@) I Ol ') prosessiin sidoksissa oleviin prosesseihin?

3. Muutoksen vaikutukset tietoaineistoihin /
tietovarantoihin

Prosessit

omaiseen seka tietojen sdilytysaikoihin ja luovutuskoh-
teisiin

— — = — Miten muutos vaikuttaa tietovarannossa yllapidettaviin
L tietoaineistoihin ja tietovarannosta vastaavaan viran-

Tietojdrjestelmdt 3

% E % 4. Muutoksen vaikutukset tietojarjestelmiin

Tietoaineistot / Miten muutos vaikuttaa prosessissa ja tietovarannon

tietovarannot yllapidossa kaytettaviin tietojarjestelmin, tietojarjestel-
4 mastd vastaavaan viranomaiseen seka tietojarjestelman
- liittymiin muihin tietojarjestelmiin
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Muutosvaikutusten arvioinnin toteuttaminen perustuu tiedonhallintamallin sisaltoa
vasten tehtdvaan arvioon muutoksen vaikutuksista. Arvioidun muutoksen toteut-
tamisen jalkeen tiedonhallintayksikon prosesseja, tietovarantoja ja tietojarjestelmia
kuvaavat tiedot paivitetdaan ajantasaisiksi tiedonhallintamalliin. Tiedonhallintamallin
ja muutosvaikutusten arvioinnin kytkeytyessa toisiinsa, tulee tiedonhallintayksikdn
varmistaa, ettd muutoksen suunnittelussa ja kuvaamisessa kdytetaan vastaavia
kasitteita ja nimikkeitd, joita tiedonhallintayksikon tiedonhallintamallissa kdytetaan.
Tiedonhallintamallin yllapidosta on lisdtietoa tiedonhallintalautakunnan suosituk-
sessa (VM 2024:22).

3.2 Arvioitavat vaatimukset

Tiedonhallintalain 5 §:n 3 momentin mukaan, kun tiedonhallintayksikét suunnitte-
levat hallinnollisia uudistuksia ja niihin liittyvia tietojarjestelmien kayttoonottoa, on
muutoksen vaikutukset arvioitava suhteessa:

e tiedonhallinnan vastuisiin (tiedonhallintalaissa ja muualla laissa
saddetyt vastuut)
e tiedonhallintalaissa saadettyihin:
— tietoturvallisuusvaatimuksiin (4 luku)
— tietoaineistojen muodostamista ja luovutustapaa koskeviin
vaatimuksiin (5 luku)
— asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin (6 luku)

® asiakirjojen julkisuutta, salassapitoa, suojaa ja tiedonsaantioikeuksia
koskeviin vaatimuksiin ja velvollisuuksiin (vaatimuksista on saadetty
muualla kuin tiedonhallintalaissa)

Lisaksi tiedonhallintayksikdn on arvioinnissaan otettava huomioon myds tieto-
varantojen yhteentoimivuus seka niiden hyddynnettavyys tietoaineistoja muodos-
tettaessa ja kdytettdessa.

Tiedonhallintaan kohdistuvien muutosten vaikutuksia arvioidaan suhteessa sii-
hen, miten ja milla toimenpiteilla vaatimukset toteutetaan nykyisin. Tiedonhallinta-
yksikon toimintaympariston tiedonhallintaa kuvaava nykytilanne tulisi 16ytya sen
tiedonhallintamallista.
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Kuvio 10. Arvioitavat vaatimukset ja niiden kohdentuminen tiedonhallintamalliin

Suunniteltu
hallinnollinen
uudistus ja
tietojarjestelman
kayttoonotto

Tieto
varantojen Tiedon-
yhteentoimivuus hallinnan

ja hyodynta- vastuut
minen

Tiedon-
saanti-
oikeudet

Asiakirjojen
julkisuus
salassapito ja
suoja

Asian-
hallinta /
palvelujen

tiedon-

hallinta

Tieto-
turvallisuus-
toimenpiteet

Tieto-
aineistojen
muodostaminen
JER{EI[Y
luovutustapa

3.3 Tiedonhallinnan vastuut

Tiedonhallintalain 5.3 § edellyttaa tiedonhallintayksikkda arvioimaan muutosta ja
sen vaikutuksia suhteessa tiedonhallinnan vastuisiin. Vastuisiin kohdistuvien vai-
kutusten arviointi on merkityksellista velvollisuuksien toteuttamisen seka niiden
toteuttamiseen liittyvien virkavastuiden nakokulmasta.
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Tiedonhallinnan vastuisiin kohdistuu muutoksia, kun tiedonhallintayksikon tai siina
toimivien viranomaisten laissa sdddetyissa tehtavissa tapahtuu muutoksia. Myos
tehtavien jarjestamistapaan (mm. sisdinen tehtdvajako) tai tehtavassa tarvittavien
tietoaineistojen kasittelyyn tai tietoaineistoihin kohdistuvat muutokset voivat vai-
kuttaa vastuisiin.

Tiedonhallinnan vastuut

Muutosvaikutusten arvioinnin kohteena olevilla tiedonhallinnan vastuilla tarkoite-
taan tiedonhallintalaissa tai muualla laissa saadettyja tiedonhallinnan vastuita. Arvi-
oitavia vastuita ovat muun muassa tiedonhallintamallin yllapitoon (5 §) ja siihen
kohdistuvien muutosten vaikutusten arviointiin (5 § 3 mom.) seka asiakirjajulkisuus-
kuvauksen yllapitoon liittyvat vastuut (28 §). Tiedonhallintayksikon on maaritettava
myos tietoturvallisuustoimenpiteiden (4 luku), tehtavissa syntyvien tietoaineistojen
sdilytysaikojen madrittelyn (21 §), asianhallinnan (25 ja 26 §) seka palvelujen tiedon-
hallinnan (27 §) toteuttamisesta vastaavat. Mikali tiedonhallintayksikdssa toi-

miva viranomainen ratkaisee asioita automaattisesti hallintolain (434/2003) 8 b
luvussa tarkoitetulla tavalla, on viranomaisen osoitettava myds menettelyyn liitty-
vat laadunvarmistuksen ja -valvonnan vastuut organisaatiossaan. Tiedonhallinnan
osalta arvioidaan muun muassa, muuttuvatko tiedonhallinnan jarjestamisesta vas-
taavan johdon vastuut, rekisterinpitdjan vastuut tai viranomaisen ja sen puolesta
tietoja kasittelevan palveluntuottajan vastuut ja mitka ovat muutoksen vaikutukset.

Tiedonhallintalain lisdksi myds muissa laeissa sdadetaan tiedonhallintaan liittyvista
vastuista. Asiakirjapyyntoihin vastaamisen ja asiakirjojen antamisen toteuttaminen
(julkisuuslaki), rekisterinpitoon liittyvat velvollisuudet seka tietosuojavastaavan teh-
tavat (tietosuoja-asetus) seka arkistotoimen jarjestaminen (arkistolaki) edellyttavat
tehtavan mukaisten vastuiden kohdentamista tiedonhallintayksikossa.

Alla olevassa kuvassa on tiedonhallinnan yleislainsaadannon perusteella tehty
jasennys tiedonhallintaan liittyvista vastuista. Esimerkkikuvassa laissa sadadetyt vas-
tuut on kohdistettu tiedonhallintalain tavoin organisaatiotason vastuisiin (tiedon-
hallintayksikko) seka viranomaisten vastuisiin. Vastuutehtaviin liittyvaa jasennysta
on taydennetty lisdksi, tiedonhallintamallin sisaltéa mukaillen, miten vastuu koh-
distuisi viranomaisen tehtavaan, tehtavaa toteuttaviin toimintaprosesseihin, tieto-
varantoihin tai tietojarjestelmiin. Lisaksi vastuun muodostava sadnnds on yksildity
tiedonhallintalain pykalatunnisteella tai muun lain lyhenteella.
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Kuvio 11. Jasennys tiedonhallinnan yleislainsaddannosta muodostuvista tiedonhallinnan vastuista

Tiedonhallintayksikko (organisaatiotasoiset vastuut)

Tiedonhallintayksikén johto Tiedonhallintamallin yllapidosta Tietosuojavastaava Tietoturvallisuuden varmistami-
(TiHL 4.2 §) vastaava (TiHL 5.1 §) (tietosuoja-asetus) sesta vastaava (TiHL 13.1 §)
Saannosten toteutumisen valvon- Muutosvaikutusten arvioinnista Asianhallinnasta vastaava Riskien arvioinnista vastaava
nasta vastaava (TiHL 4.2 §) vastaava (TiHL 5.3 §) (TiHL 25 ja 26 §) (TIHL 13 §)
Asiakirjajulkisuuskuvauksen Arkistotoimesta vastaava Hairiotilanteisiin varautumisesta
yllapidosta vastaava (TiHL 28 §) (Arkistolaki) vastaava (TiHL 13 a §)

Viranomainen

Sdilytysaikojen maarittelysta Toimintaprosessista vastaava Tietovarannosta vastaava Tietojarjestelmasta vastaava
vastaava (TiHL 21 §) (TIHL 5.2 §) (TiIHL 5.2 §) (TIHL 5.2 §)
Kayttoonottopaatoksen tekija Kasittelysdaantdjen hyvaksyja
(TIHL 28 d §) (TIHL28 a §)
Laadunvarmistamisesta vastaava Rekisterinpitaja
(TIHL28 b §) (tietosuoja-asetus)
Laadunvalvonnasta vastaava Tietojen laadunvalvonnasta
(TIHL 28 ¢ §) vastaava (TiHL 28 §)

Virhetilanteiden kasittelysta
vastaava (TiHL 28 ¢ §)

Tietoturvallisuustoimenpiteista vastaavat (TiHL 4 luku)

Asiakirjan antamisesta vastaavat Hairiotilanteista tiedottamisesta
(Julkisuuslaki) vastaava (TiHL13a §)
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YlIa esitetyn esimerkkitaulukon osalta on syyta ottaa huomioon, etta tiedonhallinta-
laissa saddetyt vastuut kohdentuvat eri tavoin viranomaiseen. Osa vastuista on saa-
detty organisaatiotasoisesti tiedonhallintayksikolle ja osa tiedonhallintayksikdssa
toimiville viranomaisille. Tiedonhallintayksikon tasolla maaritellyt vastuut liittyvat
tehtaviin ja velvollisuuksiin, jotka jarjestetdan ja joita johdetaan koko organisaation
osalta yhtendisesti.

Tiedonhallintaa koskevan yleislainsaddannon lisaksi tiedonhallintaan liittyvista vas-
tuista saadetdan usein myos erityislainsaddannodssa, joka muutosvaikutusten arvi-
oinnissa tulee ottaa huomioon. Esimerkiksi yhteisia tietovarantoja koskevassa
saantelyssa on saddetty erikseen tietovarantojen hallinnolliseen ja tekniseen ylla-
pitoon liittyvista vastuista, joihin muutoksia voi kohdistua tilanteissa, joissa tieto-
varannon tietosisall@ssa tai tietojen yllapidossa tapahtuu muutoksia. Arvioinnissa
on syyta huomioida my&s EU-sdaantelysta muodostuvat vastuut ja naihin kohdis-
tuvat muutokset erityisesti tiedonhallintayksikkdon suoraan sovellettavan EU-
sdantelyn osalta.

Tiedonhallinnan vastuissa tapahtuvien muutosten vaikutusten arviointi
Hallinnollisen uudistuksen ja tietojarjestelman kayttoonoton vaikutukset tiedon-
hallintayksikon ja siina toimivien viranomaisten tiedonhallinnan vastuisiin edel-
lyttavat tietoa siitd, miten nykyiset vastuut muutoskohteessa on maaritelty seka
suunnitelman siitd, miten vastuut maarittyvat muutoksen jalkeen. Jos muutos
aiheutuu tehtdvien tai toimintaprosessien muuttamisesta, muutoksen ja sen vai-
kutusten arviointi kohdentuu siihen, onko tiedonhallintayksikon ja siina toimivien
viranomaisten muutettava nykyisia vastuita ja jos on, mita vaikutuksia muutoksella
on.

Esimerkiksi uusi tehtdva saattaa edellyttaa uuden henkilén nimeamista vastaamaan
tehtdavan vaatimasta asianhallinnasta seka tehtdvdssa kasiteltavien tietoaineistojen
ja asiakirjojen sailytysaikojen maarittelysta tai arkistoinnista. Uuden vastuuhenkil6n
nimedmisen vaikutuksesta tiedonhallintayksikon johdon on maariteltava tiedon-
hallinnan vastuut uudelleen seka huolehdittava, etta tiedonhallintayksikon ohjeet
ajantasaistetaan vastaamaan uutta tilannetta. Lisaksi muutos saattaa edellyttaa joh-
dolta vahintadnkin uuden vastuuhenkilon kouluttamista, jotta varmistetaan hen-
kilon riittava tuntemus voimassa olevasta tehtavan tietojen kasittelya koskevasta
saantelysta.
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3.4 Tietoturvallisuusvaatimukset ja -toimenpiteet

3.4.1 Tietoturvallisuuden varmistaminen

Tiedonhallintalain 5 §:n 3 momentin mukaan tiedonhallintayksikén on arvioitava
suunnittelemansa muutoksen vaikutuksia suhteessa tiedonhallintalain 4 luvussa
saadettyihin vaatimuksiin.

Tiedonhallintalaissa saddettyjen tietoturvallisuusvaatimusten ja -toimenpiteiden
vaikutusten arviointi kohdistuu kolmeen keskeiseen kokonaisuuteen:

® muutoksen vaikutukset tietoturvallisuuden varmistamista koskeviin
vaatimuksiin (tiedonhallintayksikolle saadetyt organisaatiotasoiset
velvollisuudet)

°* muutoksen vaikutukset tietoaineistojen tietoturvallisuutta koskeviin
vaatimuksiin (tietoaineistosta vastaavalle viranomaiselle sdadadetyt
velvollisuudet)

e muutoksen vaikutukset tietojarjestelmien tietoturvallisuutta koskeviin
vaatimuksiin (tietojarjestelmasta vastaavalle viranomaiselle saadetyt
velvollisuudet)

Tiedonhallintalain 4 luvussa saadyt velvollisuudet voidaan esittaa tiedonhallinta-
yksikon ja viranomaisiin kohdistuen alla olevan kuvan mukaisesti.
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Kuvio 12. Tiedonhallintalain 4 luvussa saadetyt tietoturvallisuusvaatimukset

Tietoturvallisuuden varmistaminen

Luotettavuutta edellyttavien tehtavien tunnistaminen (12 §)

Toimintaympariston tietoturvallisuuden tilan seuranta (13§ 1 mom.)

Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen niiden elinkaaren ajan (13 § 1 mom.)
Tiedonhallintaan kohdistuvien riskien selvittiminen ja tietoturvallisuustoimenpiteiden mitoittaminen (13 § 1 mom.)
Varautuminen hdiridtilanteisiin (13 a § 3 mom.)

Tietoaineistojen tietoturvallisuus Tietojarjestelmien tietoturvallisuus
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Tietoaineistojen muuttumattomuuden varmistaminen Tietojarjestelmien tietorakenteiden ja tietojen kasittelyn suunnittelu
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= (158 1 mom.4 k) Tietojarjestelmien kayttooikeuksien maarittely kdyttajan tietojen
Tietoaineistojen saatavuuden rajoittaminen vain lakiin perustuen kayttotarpeen mukaan (16 §)
(15§ 1 mom.5k) Tarpeellisten lokitietojen kerdaminen tietojirjestelmien kiytosti ja
Tietoaineistojen arkistoinnin mahdollistaminen (15§ 1 mom. 6 k) tietojen luovutuksista (17 §)
Tietoaineistojen kasittely riittavan turvallisissa toimitiloissa
(1582 mom.)

Asiakirjojen turvallisuusluokittelu valtion viranomaisissa (18 §)
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Tiedonhallintalain 4 luvussa saddetyt tietoturvallisuusvaatimukset muodostavat
rakenteen, jossa tiedonhallintayksikolle ja sen johdolle on saddetty velvollisuuk-
sia seurata toimintaymparist6aan ja arvioida siihen kohdentuvien muutosten vai-
kutuksia tiedonhallintayksikdn toimintaan ja sen edellyttamaan tiedonhallintaan.
Lain 13.1 §:ssa saadetyt velvollisuudet muodostavat perustan, jolla tiedonhallinta-
yksikon johto maarittaa ne tietoturvallisuustoimenpiteet, joita se aikoo toteuttaa
uudistuksessa. Nama toimenpiteet ovat myds lahtékohta muutoksen vaikutusten
arvioinnille.

Osana uudistuksen suunnittelua tiedonhallintayksikko arvioi muutos- ja kehitta-
miskohteista riskit ja paattaa arvion perusteella uudistuksessa tarvittavien tieto-
turvallisuustoimenpiteiden toteuttamisesta. Muutoksen aiheuttamien vaikutusten
arviointi toteutetaan vertaamalla riskiarvion perusteella paatettyja toimenpiteita
nykyisiin toimenpiteisiin.

Kuvio 13. Esimerkkiprosessi muutoksen tietoturvallisuusvaatimuksiin kohdistuvien
vaikutusten arvioimisesta.

Suunniteltu  Tietojen kasittelyyn  Tietoturvallisuustoimen- Muutoksen
muutos kohdistuvien riskien piteiden mitoittaminen vaikutusten
arviointi arviointi

@»@_’-\\

Nykytila
RN

Koska vaikutusten arviointi edellyttda arviointikohteen maarittamista, on
vaikutusten arviointi mahdollista toteuttaa kdaytannossa vasta, kun riski-
arvioinnin perusteella muutoksen edellyttamat toimenpiteet on valittu. Vai-
kutusten arvioinnista muodostuu kdytanndssa usein iteratiivinen prosessi, jossa
riskien arviointi ja vaikutusten arviointi muodostavat apuvalineita tiedonhallinta-
yksikolle sen suunnitellessa uudistuksen toteuttamisen toimenpiteita.

Suunnitellun uudistuksen vaikutusten arviointi tiedonhallintayksikon tieto-
turvallisuuden varmistamista koskevien velvollisuuksien osalta kohdistuu luotet-
tavuutta edellyttavien tehtdvien tunnistamista ja luotettavuuden varmistamista
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(12 §), toimintaympariston tietototurvallisuuden tilan seurantaa seka kasitelta-
vien tietoaineistojen ja niiden kasittelyssa kaytettavien tietojarjestelmien tieto-
turvallisuuden varmistamista (13 § 1 mom.) koskeviin vaatimuksiin.

Keskeisend kysymyksena luotettavuuden varmistamisen arvioinnissa on selvittad,
aiheuttavatko muutostoimenpiteet sellaisia muutoksia viranomaisen tehtaviin ja
tietoaineistojen kasittelyyn, jotka edellyttdisivat viranomaisen palveluksessa olevilta
tai sen lukuun toimivilta henkilGilta erityista luotettavuutta verrattuna aiempaan.
Mikali muutos edellyttda tehtavasta vastaavalta henkil6ltd, hdnen aikaisemmista
tehtavistaan poiketen, esimerkiksi turvallisuusluokiteltujen tietojen tai salassa
pidettavien tietojen kasittelya, tai pdasya luotettavuuden arviontia edellyttaviin
tiloihin, tulisi arvioida muutoksen aiheuttamat mahdolliset jatkotoimenpiteet. Muu-
toksen vaikutuksesta tiedonhallintayksikko saattaa esimerkiksi joutua toteuttamaan
henkil6lle tarvittavat henkildarvioinnit ja turvallisuusselvitykset uudestaan.

Tietoaineistojen ja tietojarjestelmien tietoturvallisuusvaatimusten ja -toimen-
piteiden muutosvaikutusten arviointi tehdadn kunkin muutoksen kohteena
olevan jarjestelman ja tietoaineiston osalta erikseen. Vain tdlla tavoin tiedon-
hallintayksikkd muodostaa itselleen riittavan selvityksen, jonka perusteella se voi
arvioida toteuttaneensa tiedonhallintalaissa saadetyt vaatimukset.
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Kuvio 14. Tietoaineistojen ja tietojarjestelmien tietoturvallisuusvaatimusten arviointi
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Arvioinnin toteuttamiseksi tiedonhallintayksikon tulee tiedonhallintamallissaan
kohdentaa tietoturvallisuustoimenpiteet prosesseihin, tietoaineistoihin ja
tietovarantoihin.

3.4.2 Tietojarjestelmien tietoturvallisuus

Muutoksen vaikutusten arviointi tietojarjestelmien tietoturvallisuusvaatimuksiin
tehdaan suhteessa tiedonhallintalain 4 luvun tietojarjestelman elinkaaren eri vaihei-
siin kohdistuviin toimintavelvollisuuksiin ja vaatimuksiin.

Vaikutuksia arvioidaan muutoksen kohteena olevien tietojarjestelmien:

e testaamista koskeviin vaatimuksiin (TihL 13.2 §)

® tietorakenteita koskeviin vaatimuksiin (TihL 13.3 §)

® hankinnan tietoturvallisuusvaatimuksiin (TihL 13.4 §)

* tietojen siirtoa tiedonsiirtoverkoissa koskeviin vaatimuksiin (TihL 14 §)

e kayttooikeuksia koskeviin vaatimuksiin (TihL 16 §)

e kaytosta ja tietojen luovuttamisesta kerattavia lokitietoja koskeviin
vaatimuksiin (TihL 17)

Lisaksi tietojarjestelmien kdayttoonottoon kohdistuvia muutoksia ja muutoksen vai-
kutuksia tulee arvioida suhteessa tiedonhallintalain 13 a §:ssa saadettyja hairio-
tilanteista tiedottamista seka hairiotilanteisiin varautumista koskeviin vaatimuksiin
(ks. tarkemmin kappale 3.4.4).

Tiedonhallintalaissa ei sdadeta tarkalla tasolla tietojarjestelmien turvaamisen edel-
lyttdmien tietoturvallisuustoimenpiteiden ja -vaatimusten toteutustavasta. Taman
vuoksi tiedonhallinnan muutosvaikutusten arvioinnin toteuttaminen edellyttaa,
ettd tiedonhallintayksikko tunnistaa sen omasta kdytannosta tietojarjestelman
elinkaaren eri vaiheissa toteutetut tietoturvallisuustoimenpiteet, joita arvioidaan
suhteessa tavoitetilassa toteutettaviin toimenpiteisiin. (Katso myds Suositus tieto-
turvallisuuden vahimmaisvaatimuksista (VM 2024:19).

3.4.3 Tietoaineistojen tietoturvallisuus

Muutoksen vaikutusten arvionti tietoaineistojen tietoturvallisuusvaatimuksiin teh-
daan suhteessa tiedonhallintalain 4 luvun tietoaineistojen elinkaaren eri vaiheisiin
kohdistuviin toimintavelvollisuuksiin ja vaatimuksiin.
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Vaikutuksia arvioidaan muutoksen kohteena olevien tietoaineistojen:

® muuttumattomuutta koskeviin vaatimuksiin (TihL 15.1 § 1 k)

® vahingoilta suojaamista koskeviin vaatimuksiin (TihL 15.1 § 2 k)

® |aatua koskeviin vaatimuksiin (TihL 15.1 § 3 k)

® saatavuutta ja kdyttokelpoisuutta koskeviin vaatimuksiin (TihL 15.1 § 4 k)
® saatavuuden rajoittamista koskeviin vaatimuksiin (TihL 15.1 § 5 k)

e turvallista arkistointia koskeviin vaatimuksiin (TihL 15.1 § 6 k)

e kasittelytilan turvallisuutta koskeviin vaatimuksiin (TihL 15.2 §)

Lisaksi tietoaineistojen kasittelyyn kohdistuvia muutoksia ja muutoksen vaikutuksia
tulee arvioida suhteessa tiedonhallintalain 13 a §:ssa saadettyja hairictilanteista tie-
dottamista seka hairidtilanteisiin varautumista koskeviin vaatimuksiin (ks. tarkem-
min kappale 3.4.4).

Tietoaineistojen laatuvaatimusten (ajantasaisuus ja virheettdmyys) arvioinnissa on
hyva muistaa, etta tietoaineistojen laatuvaatimuksista on tiedonhallintalain lisaksi
saadetty my0Os muissa laeissa. Tietosuoja-asetuksen 5 (1) artiklan d kohdan mukaan
henkilotietojen kasittelyn periaatteena on vaatimus henkildtietojen tasmallisyy-
desta ja ajantasaisuudesta tarpeen mukaan. Tietojen kasittelyssa on toteutettava
kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan
viipymatta. Henkilotietojen osalta tietosuojavaikutusten arvioinnista on saadetty
erikseen tietosuoja-asetuksen 35 artiklassa. Tiedonhallintalain tietojen laatua koske-
vat vaatimukset kytkeytyvat myds viranomaisen velvollisuuteen huolehtia asioiden
asianmukaisesta selvittamisesta paatoksenteon yhteydessa. Hallintolain 31 §:ssa
sdadetadn viranomaisen velvollisuudesta huolehtia asian asianmukaisesta ja riit-
tavasta selvittamisesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot seka
selvitykset.

Tietoaineistojen laatua koskevien vaatimusten arviointi on ajankohtaista niissa
muutostilanteissa, joissa tiedonhallintayksikon tai siind toimivan viranomaisen teh-
tavat muuttuvat tavalla, joka muuttaisi my0s tietoaineistojen laatuvaatimusta. Tie-
tojen laadunvarmistamista toteuttavien toimenpiteiden arviointi kattaa myos
tilanteet, joissa tiedonhallintayksikon tietoaineistot ja niiden yllapitomenettelyt
muuttuvat. Esimerkiksi tilanteet, joissa viranomainen siirtyy hyédyntamaan toiselta
viranomaiselta saatuja tietoja sen sijaan, etta keraisi tiedot asiakkaalta.

Kun tiedonhallintalaissa ei mydskaan saadeta tarkalla tasolla tietoaineistojen tur-

vaamisen edellyttamien tietoturvallisuustoimenpiteiden ja -vaatimusten toteutus-
tavasta, jaa niiden maarittely nailtékin osin tiedonhallintayksikon vastuulle. Taman
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vuoksi my6s tiedonhallinnan muutosvaikutusten arvioiminen edellyttaa tiedon-
hallintayksikkda tunnistamaan sen omista kaytanndista tietoaineistojen elinkaaren
eri vaiheissa toteutetut tai yllapidetyt toimenpiteet, joita arvioidaan suhteessa
suunniteltuun. Lahtokohtaisesti tiedonhallintayksikdiden on myds tassa tarkoi-
tuksessa mahdollista hyodyntda tiedonhallintamalliaan, jonka tulisi sisaltaa tiedot
tiedonhallintayksikdiden prosessien, tietovarantojen ja tietojarjestelmien suojaami-
seksi toteutetuista toimenpiteista.

Tiedonhallintalain 4 luvussa saddettyjen tietoturvallisuusvaatimusten
toteuttamisesta lisatietoa muun muassa tiedonhallintalautakunnan suosi-
tuksissa tietoturvallisuuden vahimmaisvaatimuksista (VM 2024:19), tieto-
turvallisuudesta hankinnoissa (VM 2023:57), salassa pidettdvien asiakirjojen
kasittelysta (VM 2023:4), turvallisuusluokiteltavien asiakirjojen kasittely pilvi-
palveluissa (VM 2022:4) seka Julkisen hallinnon tietoturvallisuuden arviointi-
kriteeristo - Julkri (VM 2023:46).

3.4.4 Hairiotilanteista tiedottaminen ja varautuminen
hairiotilanteisiin

Hairiotilanteista tiedottaminen

Tiedonhallintalain 13 a §:n 1 momentissa saddetaan viranomaisen velvollisuudesta

tiedottaa viipymatta sen tietoaineistoja hyodyntaville, jos sen tiedonhallintaan koh-
distuu hairio, joka estaa tai uhkaa estaa viranomaisen tietoaineistojen saatavuuden.
Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta, mahdolli-

suuksien mukaan korvaavista tavoista hyddyntaa viranomaisen tietoaineistoja seka
hairion tai uhkan paattymisesta.

Hairidtilanteista tiedottamista koskevien vaatimusten vaikutusten arviointitarvetta
muutostilanteissa korostaa se, etta monet julkisen hallinnon ja yhteiskunnan toi-
mijat ovat omissa tehtdvissaan ja toiminnassaan riippuvaisia muilta saamistaan tie-
doista. Viranomaisen hallussa oleviin tietoaineistojen muutoksilla voi olla suora
vaikutus tietoja saavan viranomaisen tietojen kasittelyyn.

Hairiotilanteista tiedottamista koskevan vaatimuksen arviointi suunnitellun muu-
toksen yhteydessa tulee kdytannossa ajankohtaiseksi tilanteissa, joissa:

® muodostetaan uusi tietovaranto, jota muut hyddyntavat
e tietovarannon hyddyntajissa tapahtuu muutoksia
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® viranomainen muuttaa tietovarantonsa tietojen sahkoista
luovuttamistapaa (tekninen rajapinta) tavalla, joka vaikuttaa tietojen
saajaan

® viranomainen muuttaa tietovarantonsa tietopalvelua ja siihen liittyvaa
viestintaa

Tiedonhallintalaissa ei saddeta tavasta, jolla viranomaisen tulee sille sadadetty
tiedottamisvelvollisuus toteuttaa. Tiedottamistavan ja siihen liittyvien menettelyi-
den jaddessa viranomaisen omaan harkintaan, tulee suunnitellun muutoksen ja sen
vaikutusten arviointi toteuttaa suhteessa nykyisin kaytossa oleviin menettelyihin.

Varautuminen hairiotilanteisiin

Tiedonhallintalain 13 a §:n 3 momentissa saddetaan tiedonhallintayksikon velvolli-
suudesta varautua hairidtilanteisiin ja varmistaa tietoaineistojen kasittelyyn ja tieto-
jarjestelmien hyddyntamiseen perustuva toimintansa jatkuvuus. Tiedonhallintalain
13 a §:n 3 momentin sddnndkset muodostavat viranomaiselle velvollisuuden:

1. Arvioida tietoaineistojen kasittelyn, tietojdrjestelmien hyédyntamisen
seka niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset
riskit

2. Suunnitella valmiussuunnitelmin toimenpiteet, joilla hairiétilanteissa
ja poikkeusoloissa® toimintaa voidaan jatkaa mahdollisimman
hairiottomasti

3. Huolehtia etukateisvalmisteluin ja muilla toimenpiteill3, etta
hairidtilanteisiin varautumisen edellyttavat toimenpiteet voidaan
toteuttaa hairididen ilmetessa.

Hairictilanteisiin varautumista koskevien vaatimusten perustuessa muutos- tai
kehittamiskohteesta tehtavaan riskien arviointiin ja arvion perusteella paatettaviin
varautumistoimenpiteisiin, toteutetaan muutoksen vaikutusten arviointi menetel-
mallisesti vastaavalla tavalla kuin muiden tiedonhallintalain 4 luvussa saadettyjen
tietoturvavaatimusten (ks. kappale 3.4.1). Vaikutusten arviointi perustuu suunni-
tellun muutoksen toiminnan jatkuvuudelle aiheuttamien riskien arviointiin, jonka
perusteella maaritetadn toimenpiteet, joita uudessa tilanteessa toiminnan jatku-
vuuden turvaaminen edellyttaa. Toimenpiteiden maarittelyn ja suunnitelman tar-
kentamisen jalkeen pystytdadan muodostamaan arvio suunnitelman aiheuttamasta
muutoksesta nykytilaan verrattuna seka mutuoksen vaikutuksista tiedonhallintaan.

6  Valmiuslaissa (1552/2011) tarkoitetut poikkeusolot.
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Tiedonhallintalaissa ei sdadeta valmiussuunnitelman sisallsta tai siita, mita varau-
tumiseen liittyvat etukateisvalmistelut ja toimenpiteet ovat.” Kdytanndssa nailla
tarkoitetaan menettelyja, joiden avulla viranomaisen on mahdollista jarjestaa toi-
mintansa perustumaan varajarjestelyin toimintaprosessin, siina tarvittavien tietojen
sekd prosessissa kaytettavien tietojdrjestelmien osalta, joihin kohdistuvia muu-
toksia ja muutosten vaikutuksia tiedonhallinnan muutosvaikutusten arvioinnissa
arvioidaan.

3.5 Tietoaineistojen muodostamista ja luovutustapaa
koskevat vaatimukset

Tiedonhallintalain 5 luvussa saddetdan viranomaisen tietoaineistojen muodos-
tamista ja sahkoista luovutustapaa koskevista vaatimuksista. Tiedonhallintalain

5 luvun sdadanndkset muodostavat viranomaiselle velvollisuuksia tietojen kasitte-
lyn elinkaaren eri vaiheissa: tiedon vastaanottamisesta ja laatimisesta aina tietojen
arkistointiin tai tuhoamiseen saakka.

Tiedonhallintalain 5 luvun sddnndkset linkittyvat toisiinsa, jonka vuoksi sadannok-
sissa tai niiden vaatimuksia toteuttavissa toimenpiteissa tapahtuvien muutosten
vaikutuksia tulee arvioida riittadvan kattavasti suhteessa 5 luvussa saadettyyn. Esi-
merkiksi tiedonhallintalain 19 §:n T momentin vaatimukseen tietoaineistojen muut-
tamisesta sahkoiseen muotoon koskee asiakirjoja, jotka ovat sadadetty pysyvasti
sdilytettavaksi taikka lailla tai lain nojalla arkistoitavaksi. Vastaavasti viranomaisen
on tiedonhallintalain 20 §:n T momentin mukaan pyrittava hydodyntamaan toisen
viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tarvittavat tiedot
toiselta viranomaiselta teknisen rajapinnan tai katseluyhteyden avulla. Teknisella
rajapinnalla ja katseluyhteydella toteutettavista tietojen luovuttamisesta sadadetaan
tiedonhallintalain 22 — 24 §:ssa.

7  Tiedonhallintalaissa ja valmiuslaissa seka niiden esitdissa varautumistoimenpiteiksi
on madritelty muun muassa valmiussuunnitelmat, tekniset ja rakenteelliset etukateis-
jarjestelyt, koulutukset, harjoitukset, tilojen varaukset, kriittisten resurssien varauk-
set, hdiridtilanteiden ja poikkeusolojen viestint, tietojen kasittely hairitilanteissa ja
poikkeusoloissa seka varautumista koskevien ohjeiden antaminen (ks. HE 145/2022 vp,
s. 108-110 ja HE 3/2008 vp, s. 37).
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Kuvio 15. Tiedonhallintalain 5 luvun tietoaineistojen muodostamista ja luovuttamista koskevat vaatimukset

Tietoaineistojen
saatavuus
(19.2§,24ajabsg)

Tietojen luovuttaminen Katseluyhteyden
teknisella rajapinnalle avaaminen viran-
(22ja2458) omaiselle (23 §)

Tiedon Muodostuminen
elinkaari (Iaatimuinen vl;staanotto) Sailyttaminen Arkistointi / tuhoaminen

Asiakirjojen Asiakirjan
sdilyttaminen sdilytysajan
sahkoisesti (19 §) maarittiminen
(218)

Tietoaineistojen
arkistointi tai
tuhoaminen (21 §)

— Tietoaineistojen
E muuttaminen
sahkoiseen
muotoon (19 §)

Toisen viranomaisen
tietoaineistojen
hy6dyntaminen (20 §)
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Tietoaineistojen muodostamista ja luovutustapaa koskevia vaikutuksia arvioidaan
yleensa tilanteissa, joissa muutos kohdistuu viranomaisen:

® asiakkaalta / asianosaiselta saataviin tietoihin (tietoaineistojen
sahkoiseen muotoon muuttaminen)

e toiselta viranomaiselta saataviin tietoihin (tietoaineistojen kerdaminen
viranomaisen tehtavia varten)

e muille viranomaiselle luovuttamiin tietoihin (tietojen luovuttaminen
teknisella rajapinnalla tietojarjestelmien valilla)

® toiselle viranomaiselle sen tietoihin antamiin katselumahdollisuuksiin
(katseluyhteyden avaaminen viranomaiselle)

e saatavilla pitamiin tietoaineistoihin (esim. arvokkaat tietoaineistot)

Seuraavissa kappaleissa on esitetty tarkemmin kaytantoja 5 luvussa saadettyjen
vaatimusten arvioinnissa huomioitavista seikoista.

3.5.1 Tietoaineistojen muodostaminen

Tietoaineistojen sahkdiseen muotoon muuttaminen

Tiedonhallintalain 19 §:n T momentissa saadetdan viranomaisen velvollisuudesta
muuttaa sille muussa kuin sahkéisessa muodossa saapuneet asiakirjat sahkoi-

seen muotoon, jos asiakirja on saddetty pysyvasti sdilytettavaksi taikka lailla tai lain
nojalla arkistoitavaksi.2 Sdannos tarkoittaa, ettad tiedon sdilyttaminen pysyvasti alku-
perdisessa kayttotarkoituksessa tai ennalta maariteltyna arkistoitavaksi muodosta-
vat perusteen sille, ettd asiakirja olisi muunnettava sahkoiseen muotoon.’

Muutoksen arviointi suhteessa tiedonhallintalain 19 §:n 1 momentin vaatimuk-

siin tulee yleensa relevantiksi, kun viranomaisten vastaanottamien asiakirjojen sai-
lyttamista koskeva sadntely muuttuu seka tilanteissa, joissa viranomainen kehittaa
asiakirjojen vastaanottomenettelyja ja vastaanottamisessa kaytettavia tietojarjestel-
mid. Asiakirjan sdhkdiseen muotoon muuntamisessa hyodynnetdan tata tarkoitusta

8 Jalkimmaiselld tarkoitetaan muun muassa Kansallisarkiston maarayksella arkistoitavia
asiakirjoja.
9  Ks.HE 284/2018 vp, s. 90.
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varten kehitettya teknologiaa, tavallisimmin erilaisia kuvanlukulaitteita. Sdhkoiseen
muotoon muuttaminen voidaan suorittaa joko kameralla kuvaamalla tai skannerilla
skannaamalla.

Asiakirjan alkuperdinen muoto seka se onko kyseessa pysyvasti sailytettava vai
arkistoitava tietoaineisto vaikuttavat muutoksessa kaytettavissa olevaan sahkaoi-
seen muotoon muuttamisen tapaan ja prosessiin, teknologioihin seka tiedosto-
muotoihin. Taman vuoksi tarve muutosvaikutusten sahkdiseen muotoon
muuttamista koskeviin vaatimuksiin syntyy tyypillisesti muutostilanteissa, joissa:

e Paperimuodossa vastaanotettavien tietoaineistojen pysyvaa
sailyttamista ja arkistointia koskeva saantely muuttuu

e Kansallisarkisto maaraa paperimuodossa vastaanotettavat asiakirjat
arkistoitavaksi

® Viranomainen ottaa kayttéon uutta teknologiaa, joka mahdollistaa
pysyvasti sdilytettavaksi tai arkistoitavaksi sddadettyjen paperiasiakirjojen
muuttamisen luotettavalla tavalla sahkoiseen muotoon

Muutoksen vaikutusten arvioinnin kannalta on olennaista ottaa huomioon myds
tiedonhallintalain 19 §:n T momentin sisaltama vaatimus viranomaiselle varmistaa
sahkoiseen muotoon muutetun asiakirjan luotettavuus ja eheys. Kaytanndssa vaa-
timus tarkoittaa, etta viranomaisen kdyttaman tekniikan on sisallettava varmennus
siitd, ettda muunnetun asiakirjan tietosisaltdé on viranomaisessa tarkastettu ja varmis-
tettu. Viranomaisen pitaa arvioida asiakirjojen rekisterdinnissa kadytettavien tieto-
jarjestelmien toiminnallisuuksien vastaavuus laissa vaadittuun. Osa viranomaiselta
edellytetyista toimenpiteista, esimerkiksi paperiasiakirjojen skannaamisessa kay-
tettyjen ohjelmistojen suojaaminen oikeudettomalta muuttamiselta, toteutetaan
tiedonhallintalain 4 luvussa saddetyilla tietoturvallisuustoimenpiteilla.

Tietoaineistojen keradminen viranomaisten tehtavia varten

Tiedonhallintalain 20 §:n T momentissa viranomaiselle on saadetty velvollisuus hy6-
dyntda toisen viranomaisen tietoaineistoja, jos viranomaisella on oikeus saada tar-
vittavat tiedot toiselta viranomaiselta teknisen rajapinnan tai katseluyhteyden
avulla. Sdannoksen tarkoituksena on vahentaa viranomaisten rinnakkaista ja paal-
lekkaista tietojen keraamista hallinnon asiakkailta seka varmistaa, ettd viranomaiset
kayttaisivat ajantasaisia tietoja niiden alkuperdisista tietolahteista.

Velvollisuuden toteuttaminen edellyttaa kdytannossa sitd, etta viranomainen

selvittaa, mita tietoja muiden vastuulla olevissa tietovarannoissa yllapidetadan
ja milla edellytyksilld se voi tarvitsemiaan tietoja hyédyntaa.
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Julkisen hallinnon yhteisten tietovarantojen kohdalla tietojen saamisen edelly-
tyksena oleva tietojensaantioikeus on yleensa tunnistettavissa tietovarantoja kos-
kevasta erityislainsadadannosta. Tietojen luovuttamista koskevat menettelyt ja
tarkemmat maaritykset tietojen luovuttamisesta teknisella rajapinnalla saa tieto-
varantoa yllapitavalta viranomaiselta.

Vaatimukset toisen viranomaisen tietovarantojen hyédyntamisesta tulevat arvioita-
vaksi muun muassa muutostilanteissa, joissa:

® viranomaisen tehtavat muuttuvat tavalla, joka luo viranomaiselle
oikeuden saada tietoja toisen viranomaisen tietovarannosta
(tiedonsaantioikeus)

® Viranomainen muodostaa tehtavidan varten uusia tietovarantoja
tai muuttaa nykyisin kaytossa olevia tietojarjestelmia tavalla,
jotka mahdollistavat ulkoisten tietoldhteiden hyddyntamisen
tekniselld rajapinnalla (muutokset viranomaisen tietovarannoissa ja
tietojarjestelmissa)

® Viranomaisen hyddyntamissa ulkoisissa tietovarannoissa ja
tietopalveluissa tapahtuu muutoksia (muutokset viranomaisen
hy6dyntamassa toisen viranomaisen tietovarannossa)

Tietojen sailytystarpeen maarittaminen

Tiedonhallintalain 21 §:ssa sdadetddn perusteista, joilla tietoaineistojen sailytys-
tarpeet maaritellaan niille tietoaineistoille tai asiakirjoille, joiden sdilytysajasta ei ole
saadetty laissa. Tiedonhallintalaissa sailytysaika ei tarkoita sitd, miten kauan tieto-
aineistoa hallitaan tiedonhallintayksikdssd, vaan miten kauan sitd sdilytetadn siihen
kayttotarkoitukseen, johon asiakirjat ja muut vastaavat tiedot on keratty. Pykalan 2
momentti edellyttda, etta sdilytysajan paattymisen jalkeen tietoaineistot on arkistoi-
tava tai tuhottava viipymatta tietoturvallisella tavalla. Kansallisarkisto paattaa viran-
omaisten tietoaineistojen arkistoinnista.

Tietoaineistojen tai asiakirjojen sdilytysaikoihin kohdistuvat vaatimukset tulevat tyy-
pillisesti arvioitavaksi muutostilanteissa, joissa:

® viranomaisen tehtavat ja niissd muodostuvat tietoaineistot ja asiakirjat
muuttuvat

® viranomaisen asiakirjojen tiedonhallintalain 21 §:ssa saadetyt
sdilytysaikojen maarittelyssa huomioitavat perusteet menettavat
merkityksensa (esimerkiksi asiakirjan oikeusvaikutuksen paatyttya)
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® viranomaisen tietoaineistoja koskevat sdilytysaika- ja
arkistointisdannokset muuttuvat

® viranomaisen tehtavaa koskeva saantely muuttuu viranomaisen
asiakkaan oikeusturvan tai viranomaisen virkavastuun osalta

Sdilytysaikoihin kohdistuvien muutosten arvioinnin tarkeytta korostaa se, etta
sdilytysaikojen tarkoituksena on varmistaa oikeusturvan ja rikosoikeudellisen virka-
vastuun todentaminen viranomaisten tietoaineistoista. Sailytysaikoihin kohdis-
tuvien muutosten arviointi varmistaa my6s toiminnan tarpeiden ja toiminnan
jatkuvuuden varmistamiseen liittyvien vaatimusten huomioimisen muutoksessa.

Asiakirjojen sadilytysaikojen maarittelyn ja maarittelyssa huomioitavien
perusteluiden arvioinnin yhteydessa viranomaisen on syyta arvioida
laajemmin myds asiakirjan ja siina olevien tietojen arkistollista arvoa.
Arviointi toimisi ndin ollen perustana myos viranomaisen tehdessa
arkistointiesityksia Kansallisarkistolle.

Mikali muutostilanteissa on tarve maaritella uudelleen sailytysaikoja, tulee
ottaa yhteytta organisaation tiedonhallinnan asiantuntijoihin, joiden kanssa
yhteistydssa ajat voidaan maarittad. Samalla on muistettava paivittaa
arkistonmuodostussuunnitelma.

Asiakirjojen sailytysaikojen maarittelysta lisaa tiedonhallintalautakunnan suosi-
tuksessa tietoaineistojen sdilytysajasta ja toimenpiteista sailytysajan paatyttya
(VM2023:77).

3.5.2 Tietoaineistojen saatavuus ja sahkoinen luovutustapa

Tietojen saatavuus

Tiedonhallintalain 19 §:n 2 momentissa saadetdan viranomaisen velvollisuudesta
huolehtia, ettd sen tietoaineistot ovat saatavilla ja hyddynnettavissa yleisesti kay-
tettavadssa koneluettavassa muodossa kuvailutietoineen, jos tietoaineisto voi-
daan saattaa alkuperdisesta muodosta suoraan koneluettavaan muotoon. Lisaksi
tiedonhallintalain 24 a §:ssa sdadetdan viranomaisen velvollisuudesta huolehtia
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julkisuuslain 16 §:n 2 momentissa tarkoitettujen sahkdisessa muodossa olevien ja
tiheasti tai reaaliaikaisesti paivittyvan tietojen saatavuudesta pyynnosta teknisen
rajapinnan avulla ja tarvittaessa useana kerralla ladattavana tiedostona. Edelleen
tiedonhallintalaissa saadetdan viranomaisen velvollisuudesta huolehtia arvokkai-
den tietoaineistojen saatavuudesta teknisten rajapintojen avulla seka tarvittaessa
useana kerralla ladattavana tiedostona (24 b §).

Tietojen saatavuutta koskevat vaatimukset tulevat arvioitavaksi muun muassa
muutostilanteissa, joissa:

e Viranomaisen tietojen kasittelyssa kdyttamat tekniikat muuttuvat
tavalla, joka mahdollistaa viranomaisen muuttamaan tiedon
koneluettavaan muotoon ja saattamaan tiedot saataville

® Viranomaisen tehtdavat muuttuvat tavalla, joka muodostaa
viranomaiselle tarpeen kasitella arvokkaita tietoaineistoja

e Viranomaisen tehtdavat muuttuvat tavalla, joka aiheuttaa viranomaiselle
tarpeen kerata toimintaymparistostaan tiheasti tai reaaliaikaisesti
paivittyvia tietoja

Tietojen luovuttaminen teknisella rajapinnalla

Tiedonhallintalain 22 §:n T momentissa saadetdan viranomaisen velvollisuudesta
toteuttaa saanndllisesti toistuva ja vakiosisaltdinen sahkoinen tietojen luovutta-
minen tietojdrjestelmien valilla teknisten rajapintojen avulla, jos vastaanottavalla
viranomaisella on tietoihin laissa sdadetty tiedonsaantioikeus. Pykaldn 2 momentin
mukaan tietojen luovuttaminen teknisten rajapintojen avulla on toteutettava tieto-
jarjestelmien valilla siten, etta toteutus vastaa tiedonhallintalain 4 luvussa saadettya
tietoturvallisuusvaatimuksia ja etta teknisesti varmistetaan luovutettavien tietojen
tapauskohtainen tarpeellisuus tai valttamattomyys tietoja saavan viranomaisen teh-
tavien hoitamiseksi, jos luovutettavat tiedot ovat henkil6tietoja tai salassa pidetta-
via tietoja.

Tietojen luovuttamista tekniselld rajapinnalla koskevat vaatimukset tulevat tyypilli-
sesti arvioitavaksi muutostilanteissa, joissa:

® tiedon saajan tiedonsaantioikeus muuttuu
® tietojarjestelmaan kohdistuu muutos (esim. uuden tietojarjestelman
hankinta), joka:
— mahdollistaa teknisesti ja taloudellisesti jarkevan tietojen
luovuttamisen teknisella rajapinnalla
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— toteuttaa aiemmin kaytetysta jarjestelmasta puuttuneet
tekniset kontrollit, joilla varmistetaan luovutettavien
tietojen tapauskohtainen tarpeellisuus tai tietojen saamisen
valttamattomyys

® tietoja vastaanottavan viranomaisen tietojarjestelmat muuttuvat
tavalla, joka mahdollistaa tietojen siirtamisen tietojarjestelmien valilla

Vaikutukset edelld mainituista muutoksista voivat kohdentua muun muassa
manuaalisen tai muilla tiedonsiirtotavoilla toteutettujen tietojen luovutusten
vahentymisen tai viranomaisten ajantasaisen tiedon hyddyntamisen lisaantymi-
sen aikaansaamista vaikutuksista. Tietojen luovuttaminen teknisella rajapinnalla
edellyttaa viranomaiselta laissa saddettyjen tietoturvallisuusvaatimuksen toteutta-
mista ja vaatimusten toteuttamisen jatkuvaa valvontaa, jolloin toteutus vaikuttaa
viranomaisen kehitystydn ohjausta seka tietojen luovuttamisen valvontaa koskeviin
menettelyihin.

Katseluyhteyden avaaminen viranomaiselle

Tiedonhallintalain 23 §:n T momentti mahdollistaa viranomaisen avaamaan katselu-
yhteyden toiselle viranomaiselle tietovarantonsa sellaisiin tietoihin, joihin katselu-
oikeuden saavalla viranomaisella on tiedonsaantioikeus. Tiedonhallintalain 4
luvussa saddettyjen tietoturvallisuusvaatimusten lisaksi katseluyhteyden avaami-
nen edellyttaa, etta katselumahdollisuus on rajattu vain yksittdisiin hakuihin, jotka
voivat kohdistua tiedonsaantioikeuden mukaisesti tarpeellisiin tai valttamattomiin
tietoihin ja etta tietojen hakemisen yhteydessa selvitetaan tietojen kayttotarkoitus.

Katseluyhteytta koskevat vaatimukset tulevat tyypillisesti arvioitavaksi muutos-
tilanteissa, joissa:

® viranomaisen teknologinen kehitys mahdollistaa toteuttaa nykyisiin
tietojarjestelmiin:
— rajattujen, ennalta maariteltyjen tietojen hakeminen
katseluyhteydella esitettavaksi
— tekniset kontrollit, joilla varmistetaan luovutettavien
tietojen tapauskohtainen tarpeellisuus tai tietojen saamisen
valttamattomyys

® tiedon saajan tiedonsaantioikeus muuttuu
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3.6 Asianhallinta ja palvelujen tiedonhallinta

Asioiden rekisterointi ja asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 25 ja 26 §:ssa saddetadn tiedonhallintayksikon velvollisuudesta
yllapitaa asiarekisteria ja rekisterdida siihen asiankasittelya ja asiakirjoja koske-
via tietoja. Rekisterdintivelvollisuus koskee viranomaisen kasiteltavaksi otettuja tai
viranomaiselle annettuja asioita. Lisatietoa sdanndsten soveltamisesta saa tiedon-
hallintalautakunnan suosituksesta asiankasittelyn metatiedoista (VM 2023:76).

Asioiden rekisterdintia koskevat vaatimukset tulevat tyypillisesti arvioitavaksi
muutostilanteissa, joissa viranomaisen:

e tehtdvissa tapahtuu sellaisia muutoksia, jolla on vaikutusta
viranomaisen laatimiin tai vastaanottamiin asiakirjoihin (esim. uudet
tietoaineistot)

® asiakirjojen vastaanotto- ja rekisterdintitoimintoja muutetaan tavalla,
joka edellyttaa viranomaista muuttamaan rekisterdintikdytantojaan

® asiarekisterin ylldapidossa kayttamissa tietojarjestelmissa tapahtuu
muutoksia

® tietoaineistojen yllapidossa kaytettavan tietovarannon
rekisterinpitajyyteen kohdistuu muutoksia (esimerkiksi, jos
tietovarannon tietoihin maaritetaan yhteisrekisterinpitajyys, on
syyta tarkistaa muutoksen vaikutukset kunkin rekisterinpitajan
asianhallintaan)

® viranomainen ratkaisee asian hallintolain 8 b luvussa tarkoitetulla
tavalla automaattisesti

Vaikutukset edelld mainituista muutoksista voi kohdentua muun muassa siihen, etta
viranomaisen on muutettava nykyisid menettelyja ottaa vastaan asiakirjoja tai asia-
rekisterissa kaytettavia kirjauskaytantoja.

Tiedonhallintalaki jattaa tiedonhallintayksikdiden harkintaan, milla tieto-
jarjestelmilla se asiarekisteridan yllapitaa. Kun kaytannossa tiedonhallintayksikoiden
asiarekisterin tietoja yllapidetdadn useammassa kuin yhdessa tietojdrjestelmassa, on
vaikutusten arvioinnin toteuttamisessa huomioitava muutoksen vaikutukset kaik-
kiin kaytettyihin jarjestelmiin. Asiarekisterin yllapidossa kaytetyt tietojarjestelmat
voi tarkistaa tiedonhallintayksikdn yllapitdmasta tiedonhallintalain 28 §:n mukai-
sesta asiakirjajulkisuuskuvauksesta.
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On myos tilanteita, joissa useampi tiedonhallintayksikko kayttaa samaa yhteista
tietojarjestelmaa asiarekisterinsa yllapidossa. Tall6in tiedonhallintayksikdiden

on syyta erityisen tarkasti arvioida muutoksen vaikutuksia julkisuusperiaatteen
toteuttamista koskeviin vaatimuksiin seka toimenpiteisiin, joilla yhteisessa tieto-
jarjestelmdssa omaan asiarekisteriin kuuluvien asioiden ja asiakirjojen oikeudeton
kayttd estetaan ja muuttumattomuus varmistetaan.

Tietoaineistojen hallinta palveluja tuotettaessa

Tiedonhallintalain 27 §:ssa sdaadetdan tiedonhallintayksikon velvollisuudesta jar-
jestaa muun kuin asiankasittelyn yhteydessa muodostuvan tietoaineiston hallinta
siten, etta tietoaineistosta muodostettavat asiakirjat ovat haettavissa jollakin tieto-
kokonaisuudet yksildivalla tunnuksella, jotta tiedot voidaan antaa siihen oikeute-
tulle vaivattomasti. Lisaksi viranomaisen on rekisteroitava palveluja tuotettaessa
muodostuvat asiakirjat ja muut tiedot viipymatta siten, etta niilden muodostuminen
palvelua tuotettaessa voidaan jalkikateen todentaa. Vaatimus koskee niita viran-
omaisen toiminnasta syntyvia, julkisuuslain tarkoittamia, asiakirjoja, joita ei rekiste-
roida tiedonhallintayksikon asiarekisteriin. Lisatietoa saanndsten soveltamisesta saa
tiedonhallintalautakunnan suosituksesta viranomaisen asiakirjojen metatiedoista
palveluja tuotettaessa (VM2022:24).

Palvelujen tiedonhallintaa koskevat vaatimukset tulevat tyypillisesti arvioitavaksi
muutostilanteissa, joissa viranomaisen:

e tehtdvat muuttuvat tavalla, jotka edellyttavat viranomaista yllapitamaan
uutta tietoaineistoa, josta muodostetaan asiakirjoja

e tehtdvissa tapahtuu sellaisia muutoksia, jolla on vaikutusta
viranomaisen palvelutuotannossa laatimiin asiakirjoihin (esimerkiksi
erityislaissa saddetdan tehtavaan liittyvasta asiakirjasta, kuten
asiakkaalle tehtavasta palvelusuunnitelmasta)

® palvelutuotantoa ja siihen liittyvaa tietojen kasittelyd muutetaan siten,
etta silla on vaikutuksia tuotannosta syntyviin asiakirjoihin (esimerkiksi,
jos viranomainen laatii uuden suunnitelman asiakkaan palvelupolusta)

Vaikutukset edella mainituista muutoksista voi kohdentua muun muassa tieto-
aineistojen yksildinnissa kaytettaviin tunnisteisiin ja niiden hallintaan, tietojen
luovutusmenettelyihin seka tehtavasta vastaavan viranomaisen tietojen kasittelyn
ohjeisiin ja tarpeeseen yllapitaa henkil6ston osaamista tietoaineistojen kasittelysta.
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3.7 Asiakirjojen julkisuus, salassapito ja suoja seka
tiedonsaantioikeudet

Tiedonhallintalain 5.3 § velvoittaa tiedonhallintayksikkda arvioimaan muutosta ja
sen vaikutuksia my®s muulla kuin tiedonhallintalaissa sadadettyyn asiakirjan julki-
suutta, salassapitoa, suojaa seka tiedonsaantioikeuksia koskeviin vaatimuksiin.

Viranomaisen asiakirjojen julkisuudesta, salassapidosta ja suojaamisesta saadetaan
yleisesti julkisuuslaissa (621/1999). Julkisuuslaissa saadetaan yleisesti myos tiedon-
saantioikeuksista viranomaisen asiakirjan tietoihin seka tietojen antamisesta viran-
omaisen asiakirjasta. Julkisuuslain lisaksi asiakirjojen salassapidosta ja tietojen
luovutusmenettelyista on saadetty useissa erityislaeissa. Arvioinnissa tulisi kiinnit-
taa erityisesti huomiota siihen, etta tietojen julkisuus ja salassapito toteutuvat muu-
tostenkin jalkeen lainsdadannossa edellytetylld tavalla. Arvioinnissa olisi otettava
huomioon muualla lainsdddanndssa asetetut vaatimukset tietojen suojaamiseksi.”

Asiakirjojen julkisuutta ja tiedonsaantioikeuksia koskevat vaatimukset tulevat tyy-
pillisesti arvioitavaksi muutostilanteissa, joissa viranomaisen:

® tehtdvat ja tehtavan toteuttamisessa tarvittavien tietojen
kasittelyperusteet muuttuvat (peruste tietojen saamiselle muilta ja
edellytykset luovuttaa muille tietoja)

® asiakirjojen salassapitoa koskeva sdantely tai salassapidon perustelut
muuttuvat

e tiedonsaantioikeudet muuttuvat

e asianhallinnan menettelyt ja siind hyddynnettavat tietojarjestelmat
muuttuvat tavalla, jolla on vaikutuksia tietopyyntoihin vastaamisessa

Asiakirjojen julkisuutta, salassapitoa ja suojaa koskevilla muutoksilla on usein suo-
ria vaikutuksia myds tietojensaantioikeutta koskeviin vaatimuksiin. Esimerkiksi
asiakirjojen ja niihin sisaltyvien tietojen muuttuminen muutoksessa julkisesta
salassa pidettaviksi, saattaa vaikuttaa suoraan mahdollisuuksiin luovuttaa tie-

toja muille. Taman vuoksi arvioitaessa muutoksen vaikutusta asiakirjojen julki-
suuteen ja sitd koskeviin rajoituksiin, on syyta muistaa arvioida myos vaikutuksia
tiedonsaantioikeuksiin.

10 Ks. HE 284/2018 vp, s. 79.
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Tiedonsaantioikeuksia koskevien vaatimusten arvioinnissa on syyta muistaa, etta
tiedonsaantioikeuksissa tapahtuvat muutokset voivat kohdistua seka arviointia
toteuttavan viranomaiseen tai arviointia toteuttavalta viranomaiselta tietoja saa-
vaan tahoon.

Asiakirjojen julkisuuteen ja tiedonsaantioikeuksiin kohdistuvan arvioinnin toteutta-
mista voidaan jasentda arvioimalla eri tiedonsaajaryhmia erillisina kokonaisuuksina.
Esimerkiksi tietojen saantia koskevat muutokset voivat vaikuttaa viranomaisiin eri
tavoin kuin hallinnon asiakkaisiin.

Kuvio 16. Jasennys asiakirjojen julkisuuteen, salassapitoon, tietosuojaan ja
tiedonsaantioikeuksiin kohdistuvien vaikutusten arviointikohteista.

. Tiedonhallintayksikko .
Viran- < Viran-
. < .
CLIETEL - Vaikutukset asiakirjojen g = omaiset
= o julkisuuteen o<
=¥ = c
; o = ox :
Kansalaiset ~Ell Vaikutukset asiakirjojen = & |Kansalaiset
S o salassapitoon e3>
] oo
: . = o . e L =Q |y :
Yritykset ja RN Vaikutukset asiakirjojen 5'S | Yritykset ja
yhteisﬁt L suojaamiseen 3 yhteisﬁt

3.8 Tietovarantojen yhteentoimivuus ja hyodyntaminen

Tiedonhallintalain 5.3 § edellyttaa tiedonhallintayksikka arvioimaan muutosta ja
sen vaikutuksia myos suhteessa tietovarantojen yhteentoimivuuteen seka tieto-
varantojen hyddyntamiseen.

Tiedonhallintalaissa tietovarantojen yhteentoimivuudella tarkoitetaan tieto-

jen hyodyntamista ja vaihtoa eri tietojdrjestelmien vililla siten, etta tietojen mer-
kitys ja kdytettavyys sdilyvat (2 § 13 kohta). Saanndksen valmisteluaineistojen
mukaan yhteentoimivuus koostuu paitsi teknisesta toteutustavasta, jolla tietoja
voidaan siirtaa tietojarjestelmien valilla, myds semanttisesta yhteentoimivuudesta
siten, etta siirrettavat tiedot ovat sisalloltdaan eri tietojarjestelmissa tulkittavissa
merkityssisalléltadn samalla tavalla. Lisaksi yhteentoimivuuteen voidaan kat-

soa sisaltyvan myos tietojen kaytettavyyden varmistaminen siten, etta tiedot ovat
kayttotarkoitukseensa soveltuvassa muodossa, jossa niita voidaan hyddyntaa
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suunnitelluissa kasittelytoimissa." Yhteentoimivuuteen kohdistuvien muutosten
vaikutusten arviointi kohdistuu my0s tietojarjestelmiin, joilla tietovarantojen tietoja
luovutetaan toisille.

Tiedonhallintalain tarkoittaman'? tietovarantojen yhteentoimivuuden on nahty
koostuvan:

e tietovarantojen valisessa tietojen vaihdossa kaytettavien teknisten
toteutustapojen yhteensovittamisesta

® tietoaineistojen merkityssisaltojen vakioimisesta

e tietojen rakenteiden maarittelysta siten, etta tietovarannoissa olevat
tietoaineistot ovat hyddynnettavissa eri viranomaisissa ennalta
suunniteltuihin kayttoétarkoituksiin

Tiedonhallintalain lisaksi tietovarantojen ja tietojarjestelmien yhteentoimivuuden
elementtejd on jasennetty muun muassa Eurooppalaisissa yhteentoimivuusperi-
aatteissa (EIF). Yhteentoimivuusperiaatteet tarjoavat hyvan kaytannon uudistus-
ten tietovarantojen yhteentoimivuudelle aiheuttamien vaikutusten arviointiin.'
Yhteentoimivuusperiaatteiden luvussa kolme on esitetty yhteentoimivuuden tasot:
oikeudellinen, organisatorinen, semanttinen ja tekninen. Tasojen soveltaminen
muutoksen vaikutusten arvioinnissa auttaa jasentdamaan yhteentoimivuutta koske-
via vaatimuksia tarkemmalle tasolle ja helpottaa vaatimusten arviointia (esimerkki
alla).

11 Ks.HE 284/2018 vp, s. 67.
12 Ks.HE 284/2018 vp, s. 67.

13  Ks. komission tiedonantoon Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle, Liite 3 Eurooppalaiset yhteentoimivuusperi-
aatteet - taytantdonpanostrategia.
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Tietoja vastaanottava tietovaranto

Oikeus tietoon

s

Nykytila

Oikeus luovutettaviin
tietoihin ja oikeuden
muodostava saantely
talla hetkella

Tavoitetila

Oikeus luovutettaviin
tietoihin ja oikeuden
muodostava saantely
tavoitetilassa

Muutos tietojen saanti-
oikeudessa

. Esimerkki Eurooppalaisten yhteentoimivuusperiaatteiden tasojen hyodyntamisesta muutoksen yhteentoimivuutta koskevien vaikutusten arvioinnissa

Vaikutus

Tietojen hyddyntamisen
tehostuminen
Tarvittavien saannosten

valmistelu tietojen
saamiseksi

Menettelyt tietojen

Tietojen luovuttaminen
edellyttaa kirjallisesti
haettavaa lupaa

Tiedot luovutetaan
automaattisesti tietojen
luovutusluvan voimassa

Tietojen luovuttamisen
mahdollistavan hakemus-
ja lupamenettelyn

Tietojen hyodyntamisen
tehostuminen

saamiseksi D Uuden automatisoidun
ollessa automatisointi menettelyn kiyttdonotto
Tiedot luovutetaan Tiedot luovutetaan Tietojen luovuttamisessa | Tietojen hyddyntamisen
asiakaskohtaisesti yleiseen tuotteistettuun | kdytettdvien rajapintojen | tehostuminen
Luovutettavat tiedot tietosisaltoon ja tieto- tietosisaltoon ja tieto- ja tiedonsiirtopalvelujen

malliin perustuen

malliin perustuen

muutos

Uuden rajapinnan
kehittaminen ja
kayttoonotto

Tietojen luovutustapa
(tekniikka)

Tiedot luovutetaan
vanhentuneella teknolo-
gialla toteutetun raja-
pintasovelluksen avulla

Tiedot luovutetaan
yleisesti kdytossad olevaan
tiedonsiirtoprotokollaan
perustuvalla rajapinnalla

Tietojen luovuttamisessa
kdytettavien rajapintojen
ja tiedonsiirtopalvelujen
muutos

Tietojen hyddyntamisen
tehostuminen

Uuden rajapinnan
kehittaminen ja
kayttoonotto

Tietoja luovuttava tietovaranto
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Tietovarantojen yhteentoimivuuden arvioinnin toteuttaminen EIF:n periaatteita
soveltaen tiedonhallintalain kontekstissa on mahdollista toteuttaa arvioimalla,
miten uudistuksessa muuttuvat:

® tietojen saantioikeudet (ml. mahdollisuudet kdyttaa yhteisia
tietovarantoja)

® tietojen luovuttamisessa kdytetyt menettelyt

e tietojen luovuttamisessa kdytetyt tietomaaritykset (tietojen
luovutusmuoto)

® tietojen luovutustavat

® mahdollisuudet hyédyntaa julkisen hallinnon yhteisia tietovarantoja

Tietojen luovutustavalla tarkoitetaan tiedonhallintalaissa saadettyjen sahkaois-

ten tietojen luovutustapojen (tekninen rajapinta, katseluyhteys) lisaksi myos muita
tiedostomuotoisen tietoaineistojen luovutustapoja, kuten myds manuaalisesti
paperiasiakirjan antamista. Tietojen luovutusmuoto tarkoittaa puolestaan tapoja,
joilla luovutettavissa tiedoissa sanastot ja koodistot, tietorakenteet ja tiedonsiirrossa
kaytetyt menetelmat ja teknologiat esitetaan.

Tietovarantojen yhteentoimivuuden arviointi kytkeytyy myos tietovarantojen hyo-
dyntamisen arviointiin, joka edellyttaa tiedonhallintayksikkoa selvittamaan, voi-
daanko olemassa olevien tiedonsaantioikeuksien puitteissa ja kdytettavissa olevalla
teknologialla hyddyntaa olemassa olevia toisten viranomaisten tietovarantoja tai
yhteisia tietovarantoja vai onko tiedot kerattava asianosaiselta tai asiakkaalta.

Tietojen hyddynnettavyyden arvioinnin tarkoituksena on osaltaan parantaa tiedon-
hallintayksikoiden edellytyksia kehittda ja automatisoida omia tiedon luovutus- ja
vastaanottoprosessejaan seka edistaa tietojen luovutuksen automatisointia tapah-
tuvaksi paasaantoisesti teknisten rajapintojen avulla.™

Vaikutukset muiden vastuulla olevien tietovarantojen hyodyntamisesta kohdistuvat
tyypillisesti tietojen ajantasaisuuden ja virheettomyyden parantumiseen sekda oman
tiedonkeruutarpeen vahentymiseen. Muutos edellyttaa usein viranomaiselta myos
muutoksia tietojen vastaanottamisessa ja tietojen muuntamisessa tai yhdistelyssa
tarvittaviin menettelyihin ja teknisiin toimenpiteisiin, joissa viranomaisen on var-
mistettava tiedonhallintalain vaatimusten toteuttaminen.

14 Ks. HE 284/2018 vp, s. 79.
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4 Muutosvaikutusten arvioinnin
lopputulokset ja jatkotoimenpiteet

Tiedonhallintalain 5.3 §:n mukaan muutosvaikutusten arvioinnin perusteella
tiedonhallintayksikdn on ryhdyttava tarpeellisiin toimenpiteisiin tiedonhallinta-
mallin muuttamiseksi ja muutosten toimeenpanemiseksi, mikali se paattaa toteut-
taa suunnittelemansa muutoksen. Tiedonhallintalain sdannos tarkoittaa sita, etta
tiedonhallintayksikdssa toimivilla viranomaisilla on toimintavelvollisuus ryhtya
toimenpiteisiin tehdyn arvioinnin perusteella, jotta viranomaisten toiminta voidaan
turvata seka yksildiden edut, oikeudet ja velvollisuudet toteuttaa.'

Muutosvaikutusten arvioinnin lopputuloksena voi olla my6s se, etta muutoskohde
palautetaan uudelleen suunnitteluun tai muutoksen toteuttamisesta luovutaan.
Ensin mainitussa tapauksessa muutosvaikutusten arviointi tehdaan uudelleen
uuteen suunnitelmaan perustuen.

Tiedonhallintalain vaatimus edellyttaa muutosarvioinnin toteuttamisen lisaksi sen,
ettd tiedonhallintayksikdn pitda perustella myos se, mikali se ei arvioi suunnitte-
lun kohteena olevan uudistuksen ja tietojarjestelman kayttéonoton vaikutuksia
tiedonhallintaansa.

15 Ks. HE 284/2018 vp, s. 79-80.
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Kuvio 18. Muutosvaikutusten arviointiprosessi ja paatoksentekopisteet

A 4

Muutosvaikutusten
arviointi

v

¢

: toteuttaminen

Muutoksen  Tiedonhallintamallin f
: yllapito

P1 P3aatos muutos-
vaikutusten arvioin-
nin toteuttamisesta
tai sen toteuttamatta
jattamisesta

P2 Paatos, jolla
muutosvaikutusten
arviointi hyvaksytaan
toteutetuksi

P3 P&atos lausunnon
pyytamisesta valtio-
varainministeriolta
(HUOM! Vain valtion
virastot ja laitokset)

P4 P3atos muutok-
sen toteuttamisesta

P5 Paatos, jolla
muutos hyvaksytdan
toteutetuksi

P6 Paatos, jolla
hyvaksytdan tiedon-
hallintamallin
yllapito (tiedon-
hallintamalli vastaa
muuttunutta tilan-
netta)
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Muutosvaikutusten arvioinnin toteuttamisessa viranomainen paattaa:

1. paatods arvioinnin toteuttamisesta tai toteuttamatta jattamisesta

2. muutoksen vaikutusten arvioinnin toteuttamisen hyvaksymisesta

3. lausunnon pyytamisesta valtiovarainministeriélta (HUOM! vain valtion
virastot ja laitokset)

4. muutostoimenpiteiden toteuttamisesta arvioinnin mukaisesti
(esitettyna esimerkiksi hanke- tai projektisuunnitelmassa)

5. toteuttamansa muutoksen hyvaksymisesta (tavallisesti hankkeen tai
projektin toteutuksen ja sen tuotosten kayttéonoton hyvaksymiseen
liittyva paatoksenteko)

6. tiedonhallintamallin yllapidon hyvaksymisesta (hyvaksytaan, etta
tiedonhallintamalli vastaa muuttunutta tilannetta)

Viranomainen todentaa velvollisuutensa toteutuneeksi kirjallisesti. Se, miten ja milla
menettelylla tiedonhallintayksikkd muodostaa velvollisuuksien todentamisessa tar-
vittavat asiakirjat, jaa tiedonhallintayksikon ratkaistavaksi. Hyva kaytanto on lin-
kittaa muutosvaikutusten arviointi osaksi tiedonhallintayksikon kehittamistyossa
kaytettavaa ohjausmallia, jolloin muutosvaikutusten arvioinnin edellyttdama ohjaus
ja asiakirjat muodostuvat viranomaisen kdyttaman hanke- tai projektimallin osana
(ks. tarkemmin kappale 2.4 ja 2.5).

Suosituksen liite 1 (Muutoksen arvioidut vaikutukset) sisdltda perustelu-

muistiomallin, jolla toteutetun arvioinnin tulokset voidaan esittaa paatoksen-
tekijalle hyviaksyttavaksi.

66



VALTIOVARAINMINISTERION JULKAISUJA 2024:21

5 Tiedonhallinnan muutosten arviointi
valtion virastoissa ja laitoksissa

5.1 Muutosvaikutusten arviointi saannosten valmistelun
yhteydessa

Tiedonhallintalain 8.2 §:ssa saddetaan toimialasta vastaavan ministerion velvolli-
suudesta laatia tiedonhallintalain 5 §:n 3 momentin mukainen arviointi, kun valmis-
teltavat saanndkset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Saanndksen
mukaan ministerion on arvioitava myds suunniteltujen saanndsten vaikutukset
asiakirjojen julkisuuteen ja salassapitoon. Kuten lain vaikutusten arvioinnissa yleen-
sakin, myds tiedonhallinnan muutosvaikutusten arvioinnilla pyritddn varmistamaan,
ettd valmisteltavat saannokset toteuttavat tarkoituksenmukaisella tavalla niille ase-
tetut tavoitteet aiheuttamatta ennakoimattomia, ei-toivottuja vaikutuksia.

Muutosvaikutusarviointi saanndsten valmistelun yhteydessa on minis-
terion lakisaateinen velvollisuus tuottaa eduskunnalle tietoa tiedonhal-
linnan muutoksista.

Tiedonhallinnan muutosvaikutusten arviointi

Tiedonhallintaan kohdistuvien vaikutusten arvioinnin Iahtokohtana on tunnistaa
riittdvan kattavasti ehdotuksen vaikutukset tiedonhallintalain 5.3 §:ssa saadettyi-
hin vaatimuksiin kaikkien niiden viranomaisten osalta, joita saantely tulee koske-
maan. Tiedonhallintalaissa saadettyjen vaatimuksiin kohdistuvien muutosten
vaikutusten arviointi on kdytannossa tehtava lakia soveltavien viranomaisten
kanssa yhteisty6ssa. Vain tiedonhallintayksikoilla ja niissa toimivilla viranomaisilla
on tarvittava tieto siitd, milla toimenpiteilla ne toteuttavat tiedonhallintalaissa saa-
dettyja vaatimuksia, ja vain mainitut viranomaiset pystyvat arvioimaan ehdotuksen
vaikutuksia valitsemiinsa toimenpiteisiin.
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Kuvio 19. Saantelyn tiedonhallintaan kohdistamien muutosten vaikutusten arviointi

Nykytila Vaikutukset Tavoitetila

Voimassa oleva saannos “ Ehdotettu saannos

Saantelyn kohteena olevan viranomaisen toimintaprosessi,
tietovaranto tai tietojarjestelma

Vaatimusten toteuttaminen Muutostarpeet vaatimusten
Tiedonhallinnan tehta- toteuttamiseksi
vien vastuut Tiedonhallinnan tehtavien
Tietoturvallisuustoimen- . vastuut
piteet Vaikutukset Tietoturvallisuustoimen-

Tietoaineistojen piteet

muodostamistavat “ Tietoaineistojen
Tietoaineistojen muodostamistavat
luovutustavat Tietoaineistojen luovutus-
Asianhallinnan tavat

menettelyt Asianhallinnan menettelyt
Palvelujen tiedon- Palvelujen tiedon-
hallinnan menettelyt hallinnan menettelyt
Asiakirjojen julkisuus ja Asiakirjojen julkisuus ja
salassapito salassapito
Yhteentoimivuus Yhteentoimivuus

Tiedonhallintalain 5 §:n 3 momentin saannds kohdistaa tiedonhallintayksikolle
arviointivelvollisuuden suhteessa sen tiedonhallintamallin sisdltéon. Sdannos-
ten valmistelun yhteydessa muutoksen vaikutuksia arvioidaan suhteessa
sadntelyn kohteena olevien tiedonhallintayksikdiden ja niissa toimivien
viranomaisten tiedonhallintaan, joka on kuvattu tiedonhallintayksikon
tiedonhallintamallissa.
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Kuvio 20. Sdannosten valmistelun yhteydessa arvioitavat vaatimukset

Tieto
varantojen Tiedon-
yhteentoimivuus hallinnan

ja hyodynta- vastuut
minen

Tiedon- Tieto-
saanti- turvallisuus-
oikeudet toimenpiteet

Tieto-

Asiakirjojen
julkisuus
salassapito ja

aineistojen
muodostaminen
ja tietojen

suoja

Asian- luovutustapa

hallinta /

palvelujen
tiedon-
hallinta

Muutosvaikutusten arviointiprosessi

Tiedonhallintalaissa saddetty arviointivelvollisuus ei eroa muista lainvalmistelun
yhteydessa toteutettavista vaikutusten arvioinneista. Perussaantoé tiedonhallinnan
muutosvaikutusten osalta on se, ettd arviointi kannattaa aloittaa saman aikaisesti
saannosten valmistelun kdynnistyessa. Ensimmainen kattava arviointi ehdotuksesta
tulisi valmistella lausuntokierrokselle menevaan ehdotusluonnokseen sisaltyvaksi,
Talla tavoin lausunnon antajat saavat kasityksen ehdotuksen edellyttamista toimen-
piteista oman arviointinsa pohjaksi. Kattavan arvioinnin sisallyttaminen jo lausunto-
kierrosversioon tukee myos arvioinnin jatkovalmistelua, kun lausunnon antajat
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pystyvat paremmin kohdentamaan palautteensa ja kommenttinsa ehdotuksiin ja
arvioimaan esitetyn arvioinnin paikkansapitavyytta (esitetyn arvioinnin paikkansa
pitédvyyden validointi). Lain valmisteluvaiheessa hyvin tehty vaikutusten arviointi
antaa paremmat mahdollisuudet tarkentaa arviointia eduskuntakasittelyn aikana,
mikali sille on tarvetta.

70



VALTIOVARAINMINISTERION JULKAISUJA 2024:21

Kuvio 21. Esimerkki muutosvaikutusten arvioinnista lainvalmisteluprosessissa.

Lainvalmistelu

Esi- Perus- Lausunto- Jatko- Valtio- Eduskunta- Lain Taytantoonpano
valmistelu valmistelu menettely valmistelu neuvoston kasittely vahvista- ja seuranta

g 000000

Muutosvaikutusten arvionti
taminen

Arvioinnin tarkentaminen

vl aisian el tarvittaessa eduskuntakasittelyn

ehdotuksista

1 1
1 1
1 1
1 1
1 1 .
o . . aikana:
 Eri sddntelyvaihto- Tarkentaminen ! «  Mahdolliset sadnnésmuu-
1 ehtojen vaikutukset ja validointi I tokset
:L?]lésun’f(oklerroi— ) rehd ! +  Valiokuntien lausunnot
1 ehdotuksen vaikutukset ehdyn arvioinnin N 1 arvioinnista
| validointi ja tarkentam- UILLCH )7 !
! inen lausunto- S I
| palautteiden Arvioinnin viimeistely !
! perusteella valituista saantely- I
1
1 1
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Ministerion toteuttamalla laadukkaalla arvioinnilla edistetaan osaltaan saantely-
ehdotuksen kohteena olevien viranomaisten tiedonhallintalaissa saadettyjen
velvollisuuksien toteuttamista. Kun ministerio tuottaa saanndsten valmistelun
yhteydessa kattavan arvioinnin ehdotuksen vaikutuksista viranomaisten tiedon-
hallinnan vastuisiin, tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, tieto-
aineistojen muodostamiseen ja sahkdiseen luovuttamistapaan seka asian- ja
palvelujen tiedonhallintaan, pystyvat viranomaiset saamaan omassa arvioinnis-
saan tarvitsemiaan laht6tietoja ministerion toteuttamasta arvioinnista. Ministerion
toteuttaman arvioinnin saatavuuden varmistamiseksi suositellaan, etta minis-
terio sisallyttaa arviointinsa ehdotettua sadnnosta koskevaan esitykseen (lain-
saadannon osalta hallituksen esitykseen ja asetusten osalta esittelyvastuussa olevan
ministerion perustelumuistioon).

Edelld mainitun lisdksi hyvin tehty vaikutusten arviointi auttaa valmistelusta vas-
tannutta ministeriota lain taytantéonpanon ja vaikutusten seuraamisessa seka
oman arviointiosaamisen kehittamisessa. Valmistelun yhteydessa toteutetun arvi-
oinnin avulla voidaan tunnistaa ne viranomaiset, joiden tiedonhallintaan ehdotuk-
sella arvioidaan olevan vaikutuksia. Lain voimaantulon jalkeen taytantédnpanon
kdynnistymista voidaan seurata vastaavien viranomaisen omien muutosvaikutusten
arviointien toteuttamisen seka itse muutostoimenpiteiden toteuttamisen kautta.
Saantelyn johdosta muutoksia arvioineiden viranomaisten arviointien vertaami-
nen lainvalmistelun yhteydessa toteutettuun arviointiin antaa kasityksen etukateis-
arvioinnin onnistumisesta suhteessa kdaytanndssa toteutettaviin muutoksiin ja
niiden vaikutuksiin.
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Kuvio 22. S3anndsten valmistelun yhteydessa toteutettava muutosvaikutusten arviointi tukee sddnndsten taytantddnpanoa.

Sdaannosten valmistelu Taytiantoonpano/seuranta
Esi- Perus-  Lausunto-  Jatko- Valtio- Edus- Lain Lain taytantéonpanon Lain vaikutusten
valmistelu valmistelu menettely valmistelu neuvoston kunta- vahvista- seuranta arviointi

padtoksen- kasittely minen
teko

o

el
o
£
=
Muutosvaikutusten arvionti
taminen
L

L
s !

[
EE M i ! M k M L
2 _Vaikutukset ot A A Muutoksen
E tiedonhallintaan valtionhallinto
'—
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Saannosten laadukkaalla tiedonhallinnan muutosvaikutusten arvioinnilla tuetaan
vdlillisesti myds valtion virastoille ja laitoksille tiedonhallintalain 9 §:ssa sdaade-

tyn lausuntopyynnon ja menettelyssa valtiovarainministerién antaman lausunnon
toteuttamista.

Tietoturvallisuustoimenpiteet ja -vaatimukset
Tiedonhallintalain 4 luvussa saadettyjen tietoturvallisuutta koskevien vaatimusten
vaikutusten arviointi on keskeista erityisesti, kun saanndésehdotukset kohdistuvat:

® viranomaisen tehtdvaan tavalla, joka edellyttda viranomaista
kasittelemaan salassa pidettavaa tai turvallisuusluokiteltavaa tietoa

® viranomaisen oikeuteen saada salassa pidettavia tai
turvallisuusluokiteltuja tietoja toisilta viranomaisilta

® yhteisissa tietovarannoissa yllapidettaviin tietoihin ja tietovarannon
tietojen yllapidon vastuisiin

® yhteisissa tietojdrjestelmissa kasiteltaviin tietoihin ja tietojen kasittelyn
vastuisiin tiedon hyodyntdjan ja palvelun tuottajan valilla

Tiedonhallintalain 4 luvussa saddetyt tietoturvallisuusvaatimukset on tullut myos
muiden kuin valtion virastojen ja laitosten toteuttaa 1.1.2023 mennessd. Taman
vuoksi sadntelyn vaikutusten arvioinnissa voidaan lahted olettamuksesta, etta arvi-
ointi kohdistuu sellaisten vaatimuksien vaikutuksiin, joilla tietoturvallisuuden
tasoa korotetaan tai tiedonhallintalaissa sadadettyja vaatimuksia tarkennetaan tai
taydennetaan.
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Kuvio 23. Esimerkki saannosten vaikutuksista tietoturvallisuusvaatimuksiin

Tieto-
turvallisuuden
perustason
vaatimukset
(TiHL 4 luku)

Jos on tarvetta nostaa vaatimustasoa tai
tarkentaa vaatimusta erityissaantelylla,
miten vaikuttaa saannoksen kohteena

olevaan viranomaiseen?

Henkiloston
luotettavuus
(128)

Varautu-
minen
hairio-

tilanteisiin
(13a§)

Tieto-
aineistojen
turvallisuus
(13ja158§)

Asiakirjojen
turvallisuus-
luokittelu
(18°8)

Tieto-
jarjestelmien
turvallisuus
(138)

Tietojen
siirtaminen
tieto-
verkoissa

(148)

Kaytto-
oikeuksien
hallinta
(16 8)

Lokitietojen
keradaminen
(17 8)

varmistaminen
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Kaytanndssa tietoturvallisuussaannosten vaikutusten arviointi kohdistuu niihin
toimenpiteisiin, joilla viranomainen toteuttaa laissa saddettyja tietoturvallisuus-
vaatimuksia. Tall6in vaikutukset arvioidaan, arvioimalla ensin sddnndsehdotuksen
aiheuttamat muutokset viranomaisten tiedonhallintaan, tietojenkasittelyyn, tieto-
jarjestelmiin ja tietoaineistoihin kohdistuviin riskeihin. Riskiarvioinnin perusteella
voidaan arvioida muutoksia viranomaiselta edellytettyihin toimenpiteisiin ja muu-
toksen vaikutusta.

Esimerkiksi, jos viranomaisen tehtavia suunnitellaan muutettavaksi siten, etta aiem-
masta poiketen tehtava edellyttaa salassa pidettavien tietojen kasittelya, tule-

vat tiedonhallintalain luotettavuutta edellyttavien tehtavien varmistamista (12 §),
tietojen siirtamista tietoverkoissa (14 §) seka mahdollisesti tietojen turvallisuus-
luokittelua (18 §) koskevat vaatimukset sovellettavaksi viranomaiseen. Talloin
ehdotuksen vaikutukset kaikkien saantelyn kohteena olevien viranomaisten on kay-
tanndssa muutettava tietoturvallisuustoimenpiteensa vastaamaan laissa saddettyja
vaatimuksia.

Mikali sadntelyehdotuksen kohteena on esimerkiksi salassa pidettavien tieto-

jen saantia koskevan oikeuden muodostaminen viranomaiselle, jolla oikeutta

ei aiemmin ole ollut, edellyttaa tietojen luovuttaminen seka tiedon luovuttavaa
viranomaista, etta tietoja saavaa viranomaista varmistamaan tietojen siirtamisen
turvallisuus (14 §) sekda mahdollisesti muuttamaan tietojarjestelmien kaytosta ja tie-
tojen luovutuksissa kerattavia lokitietoa. Tiedot luovuttavan viranomaisen on mah-
dollisesti sdantelyn vaikutuksesta myos toteutettava tietojdrjestelmiinsa tekniset
varmistukset, joilla se tapauskohtaisesti voi arvioida teknisten rajapintojen avulla
toteutettavien luovutusten tarpeellisuuden tai valttamattomyyden tietoja saavan
viranomaisen tehtdvien hoitamiseksi (22.2 §).

Tietovarantojen hyddyntaminen ja tietojarjestelmien yhteentoimivuus

Tietovarantojen valisen tietojen luovuttamisen toteutustavalla on myos merkitysta
tietovarantojen yhteentoimivuuteen. Erilaiset toteutustavat edellyttavat sdannosta
valmistelevaan ministeriéta tunnistamaan arviointikohteet eri tavoin.
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Kuvio 24. Esimerkki eri tavoilla toteutettavan tietojenvaihdon vaikutusten arvioinnista

Vaikutukset

Arviointikohteet

Toteutustapa

Kahdenvalinen
(toteutustapa
sovitaan
viranomaisen
kesken)

Saantelytapa

Tietojen saantioikeus
toiselta viranomaiselta

Tietojen luovutusvelvolli-
suus toiselle viranomaiselle

Nykyisiin tiedonsaanti-
oikeuksiin
Tietovarantojen hyodyn-
tamiseen

Kahdenvailista tietojen
vaihtoa koskeviin
vaatimuksiin

Tietoja luovuttava viran-
omainen

Tietoja saava viranomainen

Yhteinen palvelu/
-tietovaranto
(yhteinen palvelu/
-tietovaranto
maarittaa toteutus-
tavan)

Yhteisen palvelun/tieto-
varannon kayttovelvollisuus

Oikeus kdyttaa / saada
tietoja tietovarannosta

Nykyisiin tiedonsaanti-
oikeuksiin
Tietovarannon hyddyn-
tamiseen

Tietovarannon kayttoa
tai sen tietojen ylldpitoa
koskeviin vaatimuksiin

Yhteinen palvelu/tieto-
varanto

Yhteistd palvelua/tieto-
varantoa kayttavat

Usean

viranomaisen

Valinen

(toteutustapa
maarittyy viranomais-
kohtaisesti ilman
ohjausta)

Tietojen saantioikeus
usealta viranomaiselta

Tietojen luovutusvelvolli-
suus usealle viranomaiselle

Nykyisiin tiedonsaanti-
oikeuksiin
Tietovarantojen hyodyn-
tamiseen

Usean viranomaisen

valista tietojen vaihtoa
koskeviin vaatimuksiin

Kaikki tietoja luovuttavat
viranomaiset

Kaikki tietoja saavat
viranomaiset
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Tietovarantojen ja tietojdrjestelmien yhteentoimivuutta koskeva saantely voi koh-
distua tietojen luovuttamisessa kdytettyihin menettelyihin, luovutettavien tieto-
jen muotoon ja esitystapaan tai tietojen luovutustapaan ja tietojen luovuttamisen
edellyttamaan tiedonsiirtoon. Myos tietojen vaihdossa kaytettavia yhteisia tieto-
varantoja koskevalla saantelylla on vaikutuksia yhteentoimivuuteen. Mainitun lisaksi
yhteentoimivuudelle edellytyksia luodaan tiedonsaantioikeuksia seka tietojen luo-
vuttamista koskevilla sdannoksilla.

Saannosten tietovarantojen ja tietojarjestelmien yhteentoimivuudelle aiheuttamien

vaikutusten arvioinnissa ministeri6 voi hyodyntaa myds Eurooppalaisten yhteen-
toimivuusperiaatteiden (EIF) tarjoamaa jasennystapaa.
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Kuvio 25. Saantelyehdotuksen vaikutukset tietovarantojen yhteentoimivuuteen

Tietoja vastaanottava tietovaranto

e

w | w  Oikeus tietoon

m Menettelyt tietojen
~  saamiseksi

Luovutettavat tiedot

Tietojen luovutustapa
(tekniikka)

Tiedonsaantioikeudet

Tietojen luovutusmenettelyt /
tietojen yllapitomenettelyt

Luovutettavat tiedot ja tietojen
tietomaaritykset (mm. tieto-
rakenteet)

Tietojen luovutustapa (tekninen
rajapinta, katseluyhteys))a/tai
tiedonsiirtotapa

Miten ehdotus muuttaa tiedon-
saantioikeuksia?

Miten ehdotus muuttaa menette-
lyja?

Miten ehdotus muuttaa tietojen
luovutuksessa kaytettyja tietoja
ja tietomaarityksia?

Miten ehdotus muuttaa tietojen
luovutustapaa ja tiedonsiirto-
tapaa?

Mika on muutoksen vaikutus?

Mika on muutoksen vaikutus?

Mika on muutoksen vaikutus?

Mika on muutoksen vaikutus?

K
]
—

Tietoja luovuttava tietovaranto
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Tietovarantojen yhteentoimivuuden arvioinnissa ministerion on hyva arvioida saan-
telyn vaikutusta sille tiedonhallintalain 22.3 §:ssa saadettyyn ohjausvelvollisuuteen.
Jos sdantelyn kohteena on usean viranomaisen valinen tietojen luovuttaminen,
tulee ministerion ohjata lain edellyttamaa kehitysta tavalla, joka varmistaa riittavan
yhteentoimivuuden luovutuksen kohteena olevien tietojen osalta.

Saantelyn valillisten vaikutusten arviointi

Tiedonhallintaan kohdistuvan muutoksen vaikutusten arvioinnissa on syyta tunnis-
taa myos valilliset vaikutukset, joita sdantely mahdollisesti aiheuttaa viranomaisen
tiedonhallinnalle. Yleensa valillinen vaikutus muodostuu siitd, ettd ehdotettu saan-
tely luo uusia, muualla laissa saddettyja velvollisuuksia.

Tiedonhallintalaissa saddetysta saattaa muodostua valillisia vaikutuksia esimerkiksi
seuraavan kaltaisissa tilanteissa:

* tiedonsaantioikeuden muodostaminen tietoja saavalle viranomaiselle
saattaa edellyttda tietoa luovuttavaa viranomaista toteuttamaan tietojen
luovutus tekniselld rajapinnalla (TihL 22.1 §)

® tiedonsaantioikeuden muodostaminen tietoja saavalle viranomaiselle
saattaa muodostaa teknisella rajapinnalla luovutettavia tietoja koskevien
edellytysten tayttyessa viranomaiselle kiellon pyytaa asiakkaalta
todistuksia tai otteita (TihL 20.2 §)

® viranomaisen tietoaineiston saataminen pysyvasti sdilytettavaksi tai
arkistoitavaksi muodostaa viranomaiselle velvollisuuden muuttaa sille
muussa kuin sahkdisessa muodossa saapunut asiakirja sahkdiseen
muotoon (TiHL 19.1 §)

® usean viranomaisen valisesta tietojen luovuttamisesta saataminen saattaa
muodostaa toimialasta vastaavalle ministeridlle velvollisuuden maaritella
tietojen luovuttamisessa kdytettavat tietorakenteet (TihL 22.3 §)

® viranomaisen tehtavaksi saddetty tiettyjen tietoaineistojen yllapito
saattaa muodostaa viranomaiselle velvollisuuden yksil6ida tietoaineistot
ja rekisteroida niista muodostettavat asiakirjat (TihL 27 §)

Arvioinnissa hyodynnettavat tietoaineistot

Saanndsten valmistelun yhteydessa toteutettavassa tiedonhallinnan muutos-
vaikutusten arvioinnissa on syyta hyodyntaa kattavasti olemassa olevia ja ylla-
pidettyja tietoaineistoja. Tiedonhallintalautakunnan suosituksissa esitetaan
esimerkkeja toimenpiteista ja kaytanndistad, joilla viranomaiset toteuttavat
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tiedonhallintalaissa saddettyja vaatimuksia. Valtiovarainministerion yllapitama
tiedonhallintakartta tarjoaa perustietoa tietovarannoista ja tietojen luovutuksista
laissa sdadetyssa muodossa.

Kuvio 26. Muutosvaikutusten arvioinnissa hyddynnettavia tietoaineistoja

Julkisen hallinnon tiedonhallintalautakunnan suosi-
tukset. Esimerkkeja ja kdytantoja tiedonhallintalaissa
saadettyjen menettelytapojen ja vaatimusten toteut-
tamiseksi (vm.fi/tiedonhallintalautakunta).

Tiedonhallintalautakunnan

suositukset

Valtiovarainministerion yllapitama tietoaineisto,
Tiedonhallintakartta jossa esitetaan voimassa olevasta sadntelysta muo-
dostuva kuva julkisen hallinnon yhteisista tieto-
varannoista ja tietojenluovutuksista seka tiedoista
vastaavista ja niita hyodyntavista toimijoista
(www.tutkihallintoa.fi/tiedonhallintakartta/)

Tiedonhallintayksikoiden (valtion virastot ja laitok-
Tiedonhallintamallit set, kunnat ja kuntayhtymat, hyvinvointialueet,
itsendiset julkisoikeudelliset laitokset, korkeakoulut)
yllapitamat tiedot prosesseista, tietovarannoista,
tietojarjestelmista ja naihin liittyvista vastuista seka
tietoturvallisuustoimenpiteista: pyydettava erikseen
tiedonhallintayksikdlta vaikutustenarvioinnin
tarkoituksiin

Tiedonhallintayksildiden yllapitamat kuvaukset
niiden asiarekisteriin kuuluvia tietoja sisaltavista
tietojarjestelmistd, tietojen antamisesta vastaavista
viranomaisista, tietojarjestelmien sisaltamista
tietoaineistoista seka hakutekijoista, joilla asiakirjoja
on mahdollista hakea. Myds tiedot tietoaineistojen
saatavuudesta tekniselld rajapinnalla: julkaistu ao.
tiedonhallintayksikdn verkkosivuilla

Asiakirjajulkisuus-
kuvaukset

Tiedonhallintayksikdiden tiedonhallintamallit muodostavat sdanndsvalmistelusta
vastaavalle ministeriolle erinomaisen tietopohjan arvioida ehdotuksensa vaikutuk-
sia. Tiedonhallintamallissa kuvatut toimintaprosessit, niissa hyddynnettavat tieto-
aineistot ja tietovarannot seka tietojen kasittelyssa kdytettdvat tietojarjestelmat
naista vastaavine viranomaisineen, antaa olennaisen perustiedon nykytilasta,

jota vasten muutoksen vaikutuksia peilataan. Ministeriot voivat pyytaa sadntely-
ehdotusten kohteena olevilta viranomaisilta tietoja niiden tiedonhallintamallista
saannosten valmistelutarkoituksiin. My6s tiedonhallintalain 28 §:ssa saadetyt
asiakirjajulkisuuskuvaukset muodostavat luotettavaa tausta-aineistoa saantelyn
vaikutusten arvioimiseksi. Tiedonhallintayksikdn verkkosivuilta l0ytyvat asiakirja-
julkisuuskuvaukset antavat tietoa tiedonhallintayksikon tiedonhallinnan nykytilasta
erityisesti, kun kyse on asiakirjajulkisuuteen vaikuttavien sddannosten vaikutusten
arvioinnista.
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5.2 Muutosten arviointi tiedonhallintalain 9 §:ssa
saddetyn lausuntomenettelyn yhteydessa

Tiedonhallintayksikdiden toteuttamalla muutosvaikutusten arvioinnilla on valillinen
littyma tiedonhallintalain 9 §:ssd sadadettyyn lausuntomenettelyyn. Sdanndksen
mukaan valtion virastojen ja laitosten on toimitettava valtiovarainministerille 5 §:n
3 momentin perusteella tehty arviointi tietovarantojen ja tietojarjestelmien hyo-
dyntamistd, yhteentoimivuutta ja tietoturvallisuutta koskevaa lausuntoa varten,
kun arvioidulla muutoksella on merkittavia taloudellisia tai toiminnallisia vaikutuk-
sia tiedonhallintaan tai toimintaan taikka muutos koskee julkisen hallinnon yhteis-
ten tietovarantojen rajapintojen tietorakenteiden olennaisia muutoksia. Edella
mainitun lisaksi tiedonhallintalain 8 §:n 1 momentti edellyttaa valtion virastoja ja
laitoksia arvioimaan tiedonhallintaan vaikuttavien muutosten taloudelliset
vaikutukset tehdessdan 5 §:n 3 momentin mukaista arviointia.

Lausuntomenettelylld pyritddn varmistamaan, ettd valtionhallintoon ja julkisen hal-
linnon yhteiseen kayttoon kehitettavissa tietovarannoissa olisi huolehdittu semant-
tisesta yhteentoimivuudesta ja tehokkaasta tietojen hyodyntamisesta ja etta
tietojarjestelmien yhteentoimivuus, tietoturvallisuus ja yhteisten tieto- ja viestinta-
teknisten palvelujen kaytto olisi otettu huomioon asianmukaisella tavalla.

Kuvio 27. Tiedonhallintalain 9 §:ssd saadetty lausuntomenettely valtionhallinnossa

Valtiovarainministerion lausun-
to tietovarantojen ja tietojarjes-
telmien hyodyntamisesta,
yhteentoimivuudesta ja tieto-

turvallisuudesta.
Lausuntomenettely =
valtionhallinnossa o

¢

Muutos-
vaikutusten
arviointi

f  Muutoksen
toteuttaminen

P2 Paatos, jolla P3 P&atos P4 P&atos
muutosvaikutus- [| lausunnon muutoksen
ten arvioiti pyytamisesta toteuttamisesta
hyvaksytaan valtiovarain-
toteutetuksi ministeriolta
«  Vaikutukset (HUOM! Vain
tiedon- valtion
hallintaan virastot ja
« Taloudelliset|| laitokset)
vaikutukset
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Lausuntomenettelyn vaikuttavuus edellyttaa, etta tiedonhallintayksikkoina toimi-
vat valtion virastot ja laitokset kiinnittavat erityista huomioita tiedonhallintalain 4
luvussa saadettyjen tietoturvallisuusvaatimusten, 22-24 §:ssa sadadettyjen tieto-
varantojen yhteentoimivuutta koskevien vaatimusten seka 20 §:ssa saddettyjen
tietovarantojen hyddyntamista koskevien vaatimusten arviointiin.

Lisatietoa lausuntomenettelysta valtionhallinnossa valtiovarainministeriosta
(https://vm.fi/tiedonhallintalain-lausuntomenettely)
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Sanasto

Termi
arkistointi

asiakirjajulkisuuskuvaus

asianhallinta

asiarekisteri

automaattinen
ratkaisumenettely

EIF

kokonaisarkkitehtuuri
henkilorekisteri

tekninen rajapinta
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Maaritelma

Arkistointi tapahtuu sdilytysajan paattymisen jdlkeen (tiedonhallintalaki 906/2019, 21 §)
siirtamalla asiakirjat arkistoon. Arkistoinnilla tarkoitetaan myds arkistolain mukaista pysyvaa
sailyttamista (8 § 3 momentti), jos se perustuu Kansallisarkiston paatokseen.

tietovarannon tai asiarekisterin kuvaus, jonka tarkoituksena on avustaa kansalaista
kohdistamaan tietopyyntonsa

julkishallinnossa vakiintunut menetelmad viranomaisen asioiden ja niihin liittyvien asiakirjojen
ja asiakirjallisten tietojen kasittelyn ja (elinkaaren) hallinnan suunnitelmalliseksi ja yhtendiseksi
ohjaamiseksi, toteuttamiseksi ja seuraamiseksi eri toimintaprosesseissa

rekisteri vireille pannuista asioista, ndiden kasittelyvaiheista ja niihin liittyvista asiakirjoista

toimintaprosessi, jossa asia ratkaistaan hallintolain (434/2003) 53 e §:ssa tarkoitetulla tavalla
automaattisesti

European Interoperability Framework, Eurooppalaiset yhteentoimivuusperiaatteet

organisaation tai muun kohteena olevan kokonaisuuden rakenne ja kyseisen rakenteen kuvaus,
jota kdytetdan toiminnan kehittamisessa

mika tahansa jasenneltyja henkil6tietoja sisaltava tietojoukko, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu

sahkoisen tietojenvaihdon mahdollistava tiedonsiirtoratkaisu kahden tai useamman
tietojdrjestelman valilla
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Lihde

Tiedonhallintalautakunnan
suositusten sanasto

Tiedonhallintalautakunnan
suositusten sanasto

Tiedonhallintalautakunnan
suositusten sanasto

Tiedonhallintalautakunnan
suositusten sanasto

Tiedonhallintalaki (906/2019)

https://ec.europa.eu/isa2/eif_
en/

Julkisen hallinnon
kokonaisarkkitehtuurisanasto
(Sanastot-tyokalu)

Tietosuoja-asetus 4 art. 6 kohta,
EU 2016/679

Tiedonhallintalaki (906/2019)


https://ec.europa.eu/isa2/eif_en/
https://ec.europa.eu/isa2/eif_en/

Termi

tiedonhallinta

tiedonhallintamalli

tiedonhallintayksikko

tiedonohjaus

tietoaineisto
tietojarjestelma
tietoturvallisuustoimenpide
tietovaranto
tietovarantojen
yhteentoimivuus

TOGAF

toimintaprosessi

viranomainen

viranomaisen asiakirja
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Maaritelma

viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuvat
toimet ja tietoturvallisuustoimenpiteet viranomaisen tietoaineistojen, niiden kasittelyvaiheiden
ja tietoaineistoihin sisdltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen
tallentamistavasta ja muista kasittelytavoista

Tiedonhallintayksikén toimintaympariston tiedonhallintaa maaritteleva ja kuvaava kuvaus

viranomainen, jonka tehtavana on jdrjestaa tiedonhallinta tiedonhallintalain vaatimusten
mukaisesti

tiedon kasittelyn ohjaaminen tietojarjestelméassa perustuu SAHKE2:ssa tiedonohjaukseen, joka
tarkoittaa tietojarjestelmaan laadittavaa metatietomaaritysta (tiedonohjaussuunnitelma eli TOS,
aiemmin myos eAMS) ja siihen perustuvia kasittelysaantoja

asiakirjoista ja muista vastaavista tiedoista muodostuva tiettyyn viranomaisen tehtavaan tai
palveluun liittyva tietokokonaisuus

tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuva
kokonaisjarjestely

tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden varmistaminen hallinnollisilla,
toiminnallisilla ja teknisilla toimenpiteilla

viranomaisen tehtdvien hoidossa tai muussa toiminnassa kaytettavia tietoaineistoja sisaltava
kokonaisuus, jota kasitellaan tietojdrjestelmien avulla tai manuaalisesti

tietojen hyodyntaminen ja vaihto eri tietojarjestelmien valilla siten, etta tietojen merkitys ja
kaytettavyys sailyvat

The Open Group Architecture Framework
viranomaisen asiankasittely- tai palveluprosessi
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n 1 momentissa tarkoitetut

viranomaiset

viranomaisen hallussa oleva asiakirja, jonka viranomainen tai sen palveluksessa oleva on laatinut
taikka joka on toimitettu viranomaiselle asian kasittelya varten tai muuten sen toimialaan tai
tehtaviin kuuluvassa asiassa

85

Lahde

Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)
Tiedonhallintalaki (906/2019)
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suositusten sanasto

Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)

https://www.opengroup.org/
Tiedonhallintalaki (906/2019)
Tiedonhallintalaki (906/2019)

Tiedonhallintalaki (906/2019)


https://www.opengroup.org/
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Liitteet

1. Muutoksen arvioidut vaikutukset (.docx)
2. Muutosvaikutusten arviointitaulukko (.xIsx)
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Lahteet

Saadokset

Euroopan parlamentin ja neuvoston asetus ((EU) 2016/679) luonnollisten henki-
I6iden suojelusta henkildtietojen kasittelyssa seka ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). https://
eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&from=FI.

Laki julkisen hallinnon tiedonhallinnasta (906/2019). https://finlex.fi/fi/laki/
ajantasa/2019/20190906.

Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta (488/2023).
https://finlex.fi/fi/laki/alkup/2023/20230488.

Laki viranomaisen toiminnan julkisuudesta (621/1999). https://finlex.fi/fi/laki/
ajantasa/1999/19990621.

Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta seka
eraiksi siihen liittyviksi laeiksi (HE 284/2018 vp). https://www.eduskunta.fi/Fl/vaski/
HallituksenEsitys/Documents/HE_284+2018.pdf

Tiedonhallintalautakunnan suositukset

Tiedonhallintalautakunta 2020. Suositus johdon vastuiden toteuttamisesta
tiedonhallinnassa. Valtiovarainministerion julkaisuja 2020:18. http://urn.fi/
URN:ISBN:978-952-367-288-8

Tiedonhallintalautakunta 2020. Suositus asiakirjajulkisuuskuvauksen laa-
timisesta. Valtiovarainministerion julkaisuja 2020:22. http://urn.fi/
URN:ISBN:978-952-367-304-5

Tiedonhallintalautakunta 2021. Suositus teknisista rajapinnoista ja katselu-
yhteyksista. Valtiovarainministerion julkaisuja 2021:21. http://urn.fi/
URN:ISBN:978-952-367-489-9

Tiedonhallintalautakunta 2022. Suositus viranomaisten asiakirjojen metatiedoista

palveluja tuotettaessa. Valtiovarainministerion julkaisuja 2022:42. http://urn.fi/
URN:ISBN:978-952-367-271-0
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Tiedonhallintalautakunta 2023. Julkisen hallinnon tietoturvallisuuden arviointi-
kriteeristd (Julkri) : Suositus ja kriteeristo. Valtiovarainministerion julkaisuja 2023:46.
http://urn.fi/URN:ISBN:978-952-367-458-5

Tiedonhallintalautakunta 2023. Suositus tietoturvallisuudesta hankinnoissa. Valtio-
varainministerion julkaisuja 2023:57. http://urn.fi/URN:ISBN:978-952-367-645-9

Tiedonhallintalautakunta 2023. Suositus asiankasittelyn metatiedoista. Valtiovarain-
ministerion julkaisuja 2023:76. http://urn.fi/URN:ISBN:978-952-367-479-0

Tiedonhallintalautakunta 2023. Suositus tietoaineistojen sdilytysajasta ja toimen-
piteista sdilytysajan paatyttya. Valtiovarainministerion julkaisuja 2023:77. http://urn.
fi/URN:ISBN:978-952-367-483-7

Tiedonhallintalautakunta 2024. Suositus tietoturvallisuuden vahimmais-
vaatimuksista. Valtiovarainministerion julkaisuja 2024:19.

Tiedonhallintalautakunta 2024. Suositus tiedonhallintamallista. Valtiovarain-
ministerion julkaisuja 2024:22.

Ohjeet ja muut materiaalit

JHS 179 Kokonaisarkkitehtuurin suunnittelu ja kehittaminen. Saatavilla: https://dvv.
fi/arkkitehtuuri. Viitattu 15.2.2024.

Julkisen hallinnon tiedonhallintakartta: Saatavilla: https://www.tutkihallintoa.fi/tie-
donhallintakartta. Viitattu 22.1.2024.

The Togaf Standard. Saatavilla: https://opengroup.org/togaf. Viitattu 22.1.2024.
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