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Tiivistelma

Sosiaali- ja terveysministerion hallinnonalan tietohallinnon linjausten tavoitteena on
ohjata STM:n hallinnonalan tietohallinnon ja tiedonhallinnan kehitystd muuttuvassa
toimintaympaéristdssa toiminnan tarpeiden perusteella vaikuttavimpiin kehityskohtei-
siin keskittyen. Linjaukset koskevat ministerion lisaksi hallinnonalan virastoja ja lai-
toksia.

Tarve uudistaa palvelut ja toimintaprosessit digitalisaatio hyddyntéen, saastotavoit-
teet ja hallinnolliset muutokset vaikuttavat merkittévasti tietohallinnon organisointiin
koko valtionhallinnossa ja aiheuttavat tarpeen uudelleen tarkastella yhteisty6té ja tyon
organisointia hallinnonalalla. Liséksi palvelujarjestelmassd, erityisesti sosiaali- ja
terveydenhuollon osalta, tapahtuvien muutosten tulee heijastua myds hallinnonalan
tiedonhallinnan kyvykkyyteen palvella ja ohjata kokonaisuutta.

Hallinnonalan tietohallinnon linjauksissa on tunnistettu viisi keskeista osa-aluetta,
joilla ndhdaén lahivuosina tapahtuvan merkittdvia muutoksia. Nama muutokset edel-
Iyttavat hallinnonalalta uusien tavoitteiden asettamista, uudenlaisen osaamisen var-
mistamista ja tietohallinnon roolin asemoimista uudella tavalla. Linjausten viisi osa-
aluetta ovat: séhkoinen asiointi ja palveluarkkitehtuuri, hallinnonalan tiedonhallinta,
kyberturvallisuus ja varautuminen, perustietotekniikka sek& tietohallinnon roolit ja
kyvykkyysmalli.

Kullekin osa-alueelle on tunnistettu muutostekijat, kuvattu nykytilan ongelmat ja
kehitystarpeet sekd kuvattu tavoitetila, madritetty tulevaisuuden kehitystd ohjaavat
linjaukset seké ylatason jatkotoimenpiteet. Seuraavassa on esitetty kunkin osa-alueen
tavoitetilan tiivistys ja listaus linjauksista.

Sahkdinen asiointi ja palveluarkkitehtuuri

Kéyttdjien tarpeiden mukaiset hallinnonalan eri viranomaisten séhkoiset palvelut
muodostavat kayttajalle yhtendisen kokonaisuuden. Yhteiset palveluprosessit on tun-
nistettu ja palvelut tuotetaan tarkoituksenmukaisia yhteisia ratkaisuja hyddyntéen.
Hallinnonalan palvelut ovat osa kansallista palveluarkkitehtuuria ja niissd hyodynne-
tadn palveluvaylaa.

Sahkoisié asiointipalveluita ja palveluarkkitehtuurin kehittdmista hallinnoidaan ko-
konaisuutena. Osaaminen ja resurssit ovat hallinnonalan yhteisia.

o Kayttdjélahtoiset ja yhtendiset hallinnonalan sdhkoiset palvelut
« Hallinnonalan yhteiset toimintaprosessit ja ratkaisut

« Séhkoisia palveluita tuotetaan yhtena kokonaisuutena

« Hallinnonalan palvelut osana kansallista palveluarkkitehtuuria

Hallinnonalan tiedonhallinta

Tavoitetilassa kayttajilla, eli paatoksentekijoilla ja asiantuntijoilla, on personoitu omia
tarpeita vastaava nakyma sahkaisiin tietopalveluihin. Sahkoiset tietopalvelut ovat
tiedon haku-, analysointi-, esitys- ja raportointipalveluja eri tietoaineistoihin ja niiden
yhdistelyyn. Kayttdjat pystyvat itse hakemaan eri tilanteissa tarvitsemansa tiedot laa-
jasti eri tietoaineistoista sekd I0ytdmaén kyseisen asian asiantuntijat. Asiantuntijat



auttavat tiedon analysoinnissa ja tulkinnassa. Laajoista tietoaineistoista pystytdan
tuottamaan Kiteytettyja yhteenvetoja.

Sahkoisista tietopalveluista, niiden kéyttdjista ja kehitystarpeista on yhtendinen
hallinnonalan kokonaiskuva. S&hkoiset tietopalvelut on tuotteistettu ja niitd hallitaan
portfoliona asiakkaiden tarpeiden perusteella.

Tiedonhallinnan linjaukset on kasitelty seuraavista nakokulmista: hallinnon siséi-
sen toiminnan seuranta ja ohjaus seké sektorin tilannekuva ja ohjaus. Liséksi asiakir-
jahallintaa tarkastellaan omana kokonaisuutena.

Hallinnon sisdinen toiminnan seuranta ja ohjaus
« Toiminnan ohjaus perustuu konsernin yhteisiin ja virastojen yhteentoimi-
viin prosesseihin ja toimintamalleihin.
« Yhteinen toimintamalli hankkeiden hallintaan
« Sahkoinen tyopoyta tukee toiminnan ohjausta

Sektorin tilannekuva ja ohjaus
« Palvelut ja niiden kehitys perustuvat kayttdjien ja kéyttotilanteiden tunte-
miseen
. Tieto syntyy osana toimintaa ja kootaan yhteiseen kéyttoon
. Tietojen yhdistely, analysointi ja esittdminen
« Sahkaisista tietopalveluista ja asiantuntijoista on kokonaiskuva
« Sahkoisten tietopalveluiden konsernitasoinen johtamisprosessi

Asiakirjahallinta
« Siirtyminen pysyvaan sahkdiseen sdilytykseen
. Tiedonhallinnan elinkaaren hallinta
« Asiakirjahallinnan prosessien ja toimintatapojen yhdenmukaistaminen
. Tietoturva-asetuksen vaatimukset asiakirjahallinnalle
« Vanhojen arkistoaineistojen kuntoon saattaminen

Kyberturvallisuus ja varautuminen

Turvallisella tietotekniselld toimintaymparistolld, tietoturvan hallinnalla ja varautu-
misjarjestelyilld ennaltaehkaistdén hairioitd, varmistetaan toimintojen jatkuvuus myads
hairiotilanteissa sekd palautuminen. Riskeihin osataan varautua siten, ettd niiden to-
teutumista ennalta ehkéistaan ja hairiotilanteet korjataan tehokkaasti.

Kyberturvallisuus ja ICT-varautuminen ovat osa hallinnonalan organisaatioiden
normaaleja prosesseja. Toiminnassa hyddynnetddn yhdenmukaisia ja yhdessd méaéri-
teltyja menettelyja ja ratkaisuja.

« Riskienhallinnan prosessien yhdenmukaistaminen

« Suojaus-/varautumistasoluokittelun yhdenmukaistaminen

o Poikkeama- ja hdirittilanteiden yhteistydmallin kehittdminen ja viestintd

« Kyberturvallisuuden péivittyvén tilannekuvan muodostaminen

« Valtionhallinnon yhteisten tietoturvallisten ratkaisujen hy6dyntdminen

« Kyber-/tietoturvallisuuden ja varautumisen kehittdminen organisaatioissa

o Kyber-/tietoturvallisuuden ja varautumisen vaatimusten ulottaminen
kumppaneihin ja palveluntarjoajiin



Perustietotekniikka

Hallinnonalalla on kdytdssé ydintoiminnan tarpeita tukevat kustannustehokkaat perus-
tietotekniikan palvelut ja ratkaisut. Perustietotekniikan palveluiden ohjaus on tehokas-
ta, perustuu yhdenmukaisiin toimintamalleihin ja palveluita hallinnonalalla ohjaavien
henkildiden osaaminen on hyva.

« Hallinnonalan perustietotekniikkapalvelut yhtendistetaan
« Hallinnonalan yhteista jarjestelma- ja teknologia-arkkitehtuuria kehitetaén
« Perustietotekniikkapalveluiden hallintaa ja osaamista kehitetadn yhdessé

Tietohallinnon roolit ja kyvykkyysmalli

Tavoitetilassa tietohallinnan palvelut ja prosessit muodostavat yhtendisen sektoreiden
ja hallinnonalan toimintaa tukevan kokonaisuuden. Palveluiden toteuttamisessa tarvit-
tavat ratkaisut ja tiedot ovat yhteentoimivia ja yhteisid, ja niitd kehitetdén ja johdetaan
kokonaisuutena keskitetyn toimintamallin mukaisesti. Niukkenevat resurssit edellyt-
tavét tietohallinnolta parempaa kyvykkyyksien hallintaa, uusia toimintatapoja seka
uudenlaista organisoitumista.

. Kayttajalahtoinen palveluiden hallinta ja kehittdminen
- Palveluiden tuottamisprosessien ja ratkaisujen kokonaisuus
. Tietohallinnon johtaminen ja organisaatio

Linjaustydssa arvioitiin organisoinnin ja hallintamallin toimivuutta ja mahdollisuuksia
neljan vaihtoehdon pohjalta. Tyéryhmé tunnisti tarpeen jatkaa esiselvitysta vielé tar-
kemmalle tasolle, mm. lainsaddantdmuutosten arvioimiseksi seké kustannusvertailujen
tekemiseksi. Nakokulman laajentaminen kansalliseen ohjaukseen edellyttdd keskite-
tymmin ohjattua toimintamallia, jolloin parhaimpana toimintamallina pidettiin hallin-
nonalaa kokonaisuutena palvelevaa ICT-palvelukeskusta. (ICT-palvelukeskus on tyo-
nimi.) ICT-palvelukeskuksessa on huomioitava myds hallinnonalaa laajemmin koko
toimialan, kuten sosiaali- ja terveydenhuollon, sosiaaliturvan, ymparistéterveydenhuol-
lon ja tydsuojelun sektoreiden tietohallinnon toimintamallit ja ohjausrakenteet.

Toimeenpano

Hallinnonalan tietohallinnon linjauksia késiteltiin STM:n johtoryhméssé 29.9.2014.
Johtoryhmén linjasi, ettd keskustelua jatketaan ja laajennetaan esitettyjen linjausten
pohjalta. Liséksi johtoryhm@ ohjeisti, ettd hallinnonalan tietohallinnon linjausten ja
sote tieto hyotykéyttdon strategian yhteydet tulee varmistaa.

Neljan substanssitoimintaa koskevan osa-alueen (sé&hkdisen asioinnin ja palvelu-
arkkitehtuurin, tiedonhallinnan, kyberturvallisuuden ja varautumisen seké perustieto-
tekniikan) osalta laaditaan toimeenpanosuunnitelmat vuosille 2015-17. Namé toi-
meenpanosuunnitelmat kasitelladn STM:n ja konsernin johtoryhmissa.

Tietohallinnon roolit ja kyvykkyydet osa-alueen ty6téd jatkamaan asetetaan tyoryh-
md, jossa ovat mukana hallinnonalan ja sidosryhmien edustajat. Tyoryhma tekee esi-
selvityksen, jossa suunnitellaan ja arvioidaan ICT-palvelukeskuksen toimintamallia
tarkemmin. Esiselvitys kéynnistetddn alkuvuodesta 2015. Esiselvityksen tulokset
kasitelladn STM:n ja konsernin johtoryhmdssa. Taman perusteella p&atetaan hallin-
nonalan tietohallinnon yhteistyon vaiheittaisesta kehittdmisesta.



1 JOHDANTO

1.1 TAVOITTEET JA LAHTOKOHDAT

Sosiaali- ja terveysministerion hallinnonalan tietohallinnon linjausten tavoitteena on
ohjata STM:n hallinnonalan tietohallinnon ja tiedonhallinnan kehitystd muuttuvassa
toimintaymparistdssa toiminnan tarpeiden perusteella vaikuttavimpiin kehityskohtei-
siin keskittyen.

Tietohallinnolla tarkoitetaan kaikkea tiedonhallintaan, tietotekniikkaan, tietopalve-
luihin ja asiakirjahallintoon seka tietoturvallisuuteen liittyvid palveluita ja tehtdvia
seké niiden organisoimista ja johtamista.

Linjaustyon aikajénne ulottuu vuoteen 2017, tosin joillakin osa-alueilla tavoitetila
on pidemmalla tulevaisuudessa.

Linjausten tarkemmat tavoitteet ovat

« tunnistaa merkittdvimmat ulkoiset ja sisaiset muutostekijét ja niiden vaiku-
tukset tietohallintoon ja tiedonhallintaan,

- tunnistaa vaikuttavuudeltaan suurimmat kehityskohteet,

o maarittaa hallinnonalan tietohallinnon osa-alueiden tavoitetilat,

o médritelld hallinnonalan tiedonhallinnan linjaukset, jotka ohjaavat toimin-
taa tavoitetilan saavuttamiseksi seké

. kuvata toimenpiteet linjausten toimeenpanemiseksi.

Linjaukset koskevat Sosiaali- ja terveysministerion lisdksi seuraavia hallin-
nonalan tulosohjattuja virastoja ja laitoksia:

o Ladkealan turvallisuus- ja kehittdmiskeskus, Fimea

o Séteilyturvakeskus, STUK

« Terveyden ja hyvinvoinnin laitos, THL ja THL:n alainen hallinto (valtion

mielisairaalat ja koulukodit)

. Tyoterveyslaitos, TTL

« Sosiaali- ja terveysalan lupa- ja valvontavirasto, Valvira

o Tyottomyysturvalautakunta, (TTLK)

« Sosiaaliturvan muutoksenhakulautakunta, SOMLA

Paivitystyon ldhtokohtana on vuonna 2012 julkaistu STM:n hallinnonalan tietohallin-
non linjaukset vuosille 2012—2015. STM:n hallinnonalan tietohallinnon ohjausryh-
massé todettiin vuonna 2013, ettd tulevien vuosien muutoksissa tulee tietohallintoa
ohjaavia linjauksia péivittd4 vastaamaan muuttuvan ympariston tarpeita.

Hallinnolliset muutokset vaikuttavat merkittavasti tietohallinnon organisointiin ko-
ko valtionhallinnossa ja aiheuttavat tarpeen uudelleen tarkastella yhteisty6ta ja tyon
organisointia hallinnonalalla. Liséksi palvelujarjestelmdssa, erityisesti sosiaali- ja
terveydenhuollon osalta, tapahtuvien muutosten tulee heijastua myos hallinnonalan
tiedonhallinnan kyvykkyyteen palvella ja ohjata kokonaisuutta.

1.2 TIETOHALLINNON LINJAUSTEN SUHDE MUIHIN
STRATEGIOIHIN

STM:n hallinnonalan tietohallinnon linjausten suhde muihin strategioihin ja linjauk-
siin on esitetty kuvassa 1.



Pa&ministeri Kataisen hallitusohjelma sek& rakennepoliittinen ohjelma ohjaavat
asiakasléhtoiseen digitalisten palveluiden kehittamiseen sekéd selkeiden tavoitteiden
asettamiseen tieto- ja viestintateknologian hyddyntamiselle.

Kansainvélisen ja ennen kaikkea EU ohjauksen ja tiedonvaihdon merkitys korostuu
sosiaali- ja terveyssektorilla entisestaan.

JUIKICT:n Palvelut ja tiedot kéaytdssa -visio 2020 ja sen toimeenpano korostavat
palveluinnovaatioiden ekosysteemej, tiedon jakamista ja avointa tietoa, kyvykkyytta
hyodyntéé ICT:t4, selkeité rakenteita sekd toimintavarmaa ja kustannustehokasta ICT-
infrastruktuuria. JulkICT- strategia seka tietohallintolaki ohjaavat kokonaisarkkiteh-
tuurin mukaisiin yhteisiin ratkaisuihin, joissa myds kyber- ja tietoturvallisuus on var-
mistettu.

Ministerion Sosiaalisesti kestdava Suomi 2020 -strategia, ja eri osa-alueiden kuten
Sote tieto hyotykéyttdon 2020- strategia seké virastojen ja laitosten omat strategiat on
my0ds huomioitu linjausten péivityksessa.

Hallinnonalan tiedonhallinnon linjaukset sekd Terveys- ja hyvinvointi kohdealueen
kokonaisarkkitehtuuriperiaatteet ohjaavat ministerion, virastojen ja laitosten seka
hallinnonalan ylittdvien osa-alueiden omia tietohallinnon linjauksia ja ratkaisuja.

Manganat
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Hallinnenalan tistohallinnon linjaukset
| ngntikesrd hallinnonakan yvhicisten pahvrduiden. Bictojon yhicskaylitisyyen icfofrestcimicn
yhicontoimivuluden sckd valtion yhiciston polvoluiden ja tokniston ratkaisuicn kayioonoton cdistamischsl.

Kuva 1. Hallinnonalan tietohallinnon linjausten suhde muihin strategioihin

1.3 LINJAUSTEN OSA-ALUEET

Hallinnonalan tietohallinnon linjauksissa on tunnistettu viisi keskeistd osa-aluetta,
joilla ndhdaén lahivuosina tapahtuvan merkittdvid muutoksia. Nama muutokset edel-
lyttavét hallinnonalalta uusien tavoitteiden asettamista, uudenlaisen osaamisen var-
mistamista ja tietohallinnon roolin asemoimista uudella tavalla.

Linjausten viisi osa-aluetta ovat: sdhkoinen asiointi ja palveluarkkitehtuuri, hal-
linnonalan tiedonhallinta, kyberturvallisuus ja varautuminen, perustietotek-
niikka seka tietohallinnon roolit ja kyvykkyysmalli.
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1. S4hkoinen asiointi ja palveluarkkitehtuuri

Naissé linjauksissa sahkdisella asioinnilla tarkoitetaan loppukayttajalle (kansalainen
tai ammattilainen) ja muille organisaatioille tarjottavia ICT-palveluita. Loppukayttajat
kayttavat sdhkoisen asioinnin palveluita joko suoraan itse tai ne on toteutettu jarjes-
telmien vélisend palveluna. Kansallinen palveluarkkitehtuuri luo yhteentoimivan
digitaalisten palvelujen infrastruktuurin, jonka avulla tiedon siirto organisaatioiden ja
palvelujen vililla on helppoa. Kansallisella palveluvaylalla tarkoitetaan tiedonvali-
tyskonseptia, jossa eri toimintaymparistdjen palveluiden tarvitsema tieto on saatavilla
avoimien rajapintojen yli kaikille tietoa tarvitseville palveluille palveluiden kesken
madriteltavien oikeuksien puitteissa.
Naéissa linjauksissa painopiste on hallinnonalan organisaatioiden tuottamissa ja
tarvitsemissa sahkoisissa palveluissa ja erityisesti seuraavissa teemoissa:
« Hallinnonalan yhteisten sahkoisten palvelukokonaisuuksien tunnistaminen
ja tavoitetila
« Hallinnonalan sahkoiset palvelut osana julkishallinnon palveluarkkitehtuu-
ria ja palveluvaylan hyédyntdminen hallinnonalalla
« Toiminnan kehittdminen sahkdisten palvelujen avulla
« Kaikki prosessit (esim. paatoksenteko ja asiakasrajapinnan toiminta) teh-
d&an mahdollisimman automaattisesti ilman manuaalista kasittelyd huomi-
oiden kuitenkin myds erityisryhmien tarpeet
o  S&hkdisen asianhallinnan tavoitetilan tunnistaminen

2. Hallinnonalan tiedonhallinta

Tiedonhallinnan tavoitteena on varmistaa, etta ministerioilla seka hallinnonalan viras-
tolla on kéytettavissadn oikea tieto sekd sektorista ett4 omasta toiminnastaan paatok-
senteon ja ohjauksen tueksi. Lisaksi tiedonhallinnan tavoitteena on varmistaa, etta
sahkoisié tietopalveluja ja tietovarantoja hallinnoidaan hyvin.

Tassa tyossa tiedonhallintaa ja tietotarpeita tarkastellaan ministerion, virastojen ja
laitosten sekd ndistd muodostuvan konsernin nakdkulmasta. Tunnistettuja tiedon hyo-
dyntdmisen alueita on kaksi: Ensimmainen alue on hallinnon sisdisen toiminnan seu-
ranta ja ohjaus ja toinen alue on sektorin tilannekuva ja ohjaus. Tiedonhallintaan
kuuluu mm. asiakirjojen hallinta, tietovarannot, raportointi, portaalit, siséllonhallinta,
tiedon elinkaaren hallinta ja tietdimyksenhallinta.

Tiedonhallinta hallinnon sisdisen toiminnan seurannassa ja ohjauksessa:

« Tietoja tarvitaan ministerion, virastojen ja laitosten omasta toiminnasta.

« Tietojen perusteella mm. laaditaan suunnitelmia ja paatetdan toimenpiteista
ja hankkeista, raportoidaan ja seurataan sovittujen toimenpiteiden toteutu-
mista, arvioidaan toiminnan tehokkuutta ja laatua seka hallitaan toimenpi-
desuunnitelmien poikkeamia.

Tiedonhallinta sektorin tilannekuvan ja ohjauksen osalta:

- Tietoja tarvitaan koko toimialasta ja sektoreista, jota hallinnonala ohjaa,
kuten terveydesta ja hyvinvoinnista, sosiaali- ja terveydenhuollosta, sosiaa-
liturvasta, tyosuojelusta ja ymparistéterveydenhuollosta.

. Tietojen perusteella mm. muodostetaan tilannekuva, ennakoidaan tulevai-
suutta, arvioidaan vaikuttavuutta, laaditaan suunnitelmia ja paatetdan toi-
menpiteistd, hallitaan héirittilanteita.
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Tiedonhallinnan strategiatydssa pyrittiin vastaamaan seuraaviin kysymyeksiin:

1. Mitk& ovat ministerion, virastojen ja laitosten tavoitetilan palvelut
tiedonhallinnan alueella?

2. Mitéa tavoitetilan palveluiden toteuttaminen edellyttaa prosessien, jar-
jestelmien, tiedon ja ihmisten osalta?

3. Kyberturvallisuus ja varautuminen

Naissa linjauksissa Kyberturvallisuudella tarkoitetaan kaikkia niit4 prosesseja, toi-
menpiteitd ja teknisid ratkaisuja, joilla voidaan ennakoivasti hallita hallinnonalan
tietotekniseen toimintaympadristoon kohdistuvia tietoturvauhkia ja rajoittaa niiden
haittavaikutuksia. Kyberturvallisuus painottaa erityisesti toimintaympériston ja siiné
kéasiteltavan tietoaineiston suojaamista tietoverkkojen kautta vélittyvilta, alati muuttu-
vilta uhkatekijoilta seké hallinnonalan toiminnassa edellytettavien kriittisten palvelui-
den kokonaisvaltaista suojaamista (ns. kriittinen infrastruktuuri). Tietoturvallisuudella
tarkoitetaan kaikkia niitd toimenpiteitd, joilla suojataan hallinnonalalla késitellyn
tiedon luottamuksellisuutta, eheytta ja saatavuutta vaatimusten edellyttamalla tavalla.
Kyberturvallisuuden osalta linjausten painopiste on hallinnonalan toimiala-
sidonnaisissa jarjestelmissé ja palveluissa (vrt. Valtorin tarjoamat perustietotekniik-
kapalvelut). Linjauksissa huomioita kiinnitetaan erityisesti seuraaviin teemoihin:
« Hallinnonalan virastojen ja laitosten yhteistoiminta kyberturvallisuuden
hallinnassa ja johtamisessa
« Yhteistyomalli ja viestintd laajoissa kyberturvallisuuden poikkeamatilan-
teissa
« Hallinnonalan yhteinen kyberturvallisuuden tilannekuva, ml. paivittyvét
uhkamallit

Linjauksilla ei pyrita vaikuttamaan lainsdadantoon. Niissa ei mydskaan oteta kantaa
kyberturvallisuuden toteuttamisen teknisiin yksityiskohtiin.

ICT-varautuminen on madritelmallisesti riskienhallintaan pohjautuvaa ICT-
toiminnan jatkuvuuden hallintaa ja tiedon turvaamista hairidtilanteissa. 1CT-
varautuminen tukee organisaatioiden valmiussuunnittelua, jonka tavoitteena on var-
mistaa niiden ydintoimintojen jatkuvuus sek& normaali- ettd poikkeusoloissa. Taman
dokumentin linjaukset keskittyvat normaaliolojen varautumiseen, joka luo kuitenkin
hyvén pohjan myo6s héiridtilanteiden hallintaan.

Linjauksissa erityishuomioita kiinnitetaan erityisesti seuraaviin teemoihin:
- Hallinnonalan virastojen ja laitosten yhteistoiminta ICT-varautumisen hal-
linnassa ja johtamisessa
« Palvelutuotannon hairi6tilanteiden yhteistydmalli ja viestinta

4. Perustietotekniikka

Perustietotekniikalla tarkoitetaan téssa linjaustydssa niita teknologia- ja jarjestelma-
arkkitehtuurin ratkaisuita, teknologioita ja palveluita, joilla tuotetaan toimialariippu-
mattomat ICT-palvelut koko hallinnonalalle.

Keskeisen osuuden perustietotekniikkapalveluista kattavat valtionhallinnon toimi-
alariippumattomat, TORI-hankkeen kautta Valtion tieto- ja viestintatekniikkakeskus
Valtorin tuottamiksi siirtyvat ICT-tehtévat ja -palvelut.

Toimialariippumattomilla ICT-palveluilla tarkoitetaan palveluita, joiden tuottami-
nen tai jarjestdminen ei vaadi merkittdvéé toimialakohtaista osaamista. Toimialariip-
pumattomat palvelut voidaan tuottaa yleisesti kaytetyill& ja vakioiduilla ratkaisuilla.
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Toimialariippumattomia palveluita ovat mm. péaatelaite- ja kayttajatukipalvelut,
viestintatekniset palvelut, tietoliikennepalvelut, kéyttopalvelut, tietokanta- ja integraa-
tiopalvelut, yleiset toimialariippumattomat seké projekti- ja asiantuntijapalvelut.

5. Hallinnonalan tietohallinnon roolit ja kyvykkyysmalli

Hallinnonalan tietohallinnon kyvykkyytté tarkastellaan laajempana kokonaisuutena,
joka kasittdd ihmisten osaamisen lisaksi prosessit, tiedot ja ndiden organisoitumisen.
Kyvykkyyksid ohjataan hallintamallin ja vuosikellon mukaisesti.

Hallinnonalan tietohallinnon rooleilla tarkoitetaan ICT- toimintojen kehittdmiseen
ja tiedonhallintaan liittyvid toiminta-, ohjaus- ja yhteistydmalleja niin hallinnonalan
sisdisten substanssitoimijoiden kanssa, kuin myds ulkoisten toimijoiden kanssa. Li-
sdksi kasitellaan tapaa, joilla ICT-toiminta organisoidaan.

Kyvykkyyksié ja rooleja tarkastellaan seuraavan jaottelun pohjalta:

Toiminnan tukeminen ja yhteisty0 edellyttaa tietohallinnon riittavaa sektorin ja hal-
linnonalan substanssitoiminnan tuntemista. Tamé& mahdollistaa asiakkaiden prosessien
ja tarpeiden mukaisten sédhkdisten palveluiden kehittdmisen.

Hankinnat ja sidosryhmayhteisty0 kasittaa jarjestelmien ja palveluiden hankintaan ja
tuottamiseen liittyvat osaamiset kuten vaatimusmadrittelyt, Kilpailutukset, hankinnat,
laadun mittaamiset, projektien johtamiset seka toimivat sidosryhmayhteistydverkostot.

Kokonaisuuksien hallinta kasittdd mm. kokonaisarkkitehtuurin, hankehallinnan,
tieto- ja kybervallisuuden, hankesalkun seka tiedonhallinnan hallintamallit.

Johtaminen, ohjaus ja organisaatio kokonaisuudessa kasitelladn hallinnonalan tie-
tohallinnon ja tiedonhallinnan johtamista ja ohjausta. Lisdksi arvioidaan eri yhteistyo-
ja organisoitumisvaihtoehtoja.

Toimivat yhteistyomallit, selkedt roolit ja riittdvat kyvykkyydet varmistavat strate-
gisten toiminnallisten tavoitteiden saavuttamisen ja jatkuvan kehittamisen.

1.4 LINJAUSTEN VIITEKEHYS JA
STRATEGIAPROSESSI

Linjausten osa-alueita on pyritty tarkastelemaan yhteisen viitekehyksen (kuva 2) poh-
jalta, jota on kuitenkin osa-aluekohtaisesti muokattu.

Linjaukset kasittelevat ministerion, virastojen ja laitosten seké ndistd muodostuvan
konsernin tietohallintoa. Raportissa kasitelladn hallinnonalan tietohallinnon roolia
koko sosiaali- ja terveyssektorilla ja sen keskeisia yhteyksid muihin sektorin toimijoi-
hin, mutta tytssa ei tarkastella koko sosiaali- ja terveyssektorin tietohallintoa muilta
osin. Tdman tyon kanssa samanaikaisesti on laadittu Sote-tieto hy6tykéyttdon - stra-
tegia 2020 sosiaali- ja terveydenhuollon tiedonhallinnan kansallisesta kehittamisesté.
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Kuva 2. Linjausten yleinen viitekehys.

Tietohallinnon linjausten péivitysprosessi pyrittiin pitdimaan kevyend, mutta pienryh-
métyoskentelyn kautta kuitenkin mahdollisimman osallistavana. Prosessi kaynnistyi
maaliskuussa 2014 yhteisella aloituspalaverilla. Alustavia tuloksia kasiteltiin pien-
ryhmien yhteisessa seminaarissa kesékuussa. Linjaukset valmistuivat kommentointi-
kierrokselle elokuussa 2014.

Sosiaali- ja terveysministerion hallinnonalalla tarkoitetaan ministerion ja tulosoh-
jattujen virastojen, laitosten ja lautakuntien muodostamaa kokonaisuutta. Sosiaali- ja
terveysministerion toimiala kattaa kaikki ministerion vastuualueet, kuten hyvinvoin-
nin edistdminen, sosiaali- ja terveydenhuolto tai toimeentuloturva jne. seka nailla
vaikuttavat kaikki organisaatiot. Sektorilla tarkoitetaan toimialan yksittaista osa-
aluetta, kuten sosiaali- ja terveydenhuolto tai tyosuojelu.

T
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Kuva 3. Linjausten laatimisprosessi ja aikataulu
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Tietohallinnon linjausten laatimiseen osallistuivat eri alueiden asiantuntijat hallin-
nonalan kaikista laitoksista ja virastoista. Lisaksi mukana oli asiantuntijoita VM:std ja
Valtorista. TyOpajat fasilitoi Deloitte.

1. Sahkoiset palvelut ja palveluarkkitehtuuri

Juha-Pekka Nenonen Fimea, Pauli Kartano VM, Jari Porrasmaa STM, Mikko Kopo-
nen Valvira, Pietu Pohjalainen THL, Pekka Varmala THL, Aleksi Yrttiaho THL,
Jukka Lahesmaa STM, Jyrki Huikari STM, Ulla Kurkilahti STM, Outi Orn STM,
sekd Juhana Francke Deloitte

2. Tiedonhallinta

Jukka Lahesmaa STM, Anna Kauhanen-Simanainen VM, Liisa Heindamaki STM,
Johanna Seppéanen (Juho Nurmi) TTL, Minna Liikala THL, Antti Tuomi-Nikula THL,
Minna Ylimaunu THL, Markus Syrjanen (Anu Nurkka) THL, Katariina Rautalahti
(Olli Nylander) Valvira, Petri Huovinen Valvira, Pdivi Laakso (Risto Suoknuuti)
Stuk, Petri Padkkonen (Jaana Pohjonen) Fimea, Outi Orn STM, seké Johanna Waana-
nen Deloitte

3. Perustietotekniikka

Anne Hintzell STM, Jukka Yli-Koivisto Valtori, Ari Rosenberg Stuk, Jari Utunen
Valvira, Jaakko Hartikka Fimea, Matti Sarjakoski THL, Sami Mustala THL, Sami
Tikkanen THL, Tommi Haarala THL, Jyrki Perttila THL, Maarit Puhto STM

4. Kyberturvallisuus ja varautuminen

Maarit Puhto STM, Kimmo Rousku Valtori, Markku Pentikdinen STUK, Voitto Ki-
viharju Valvira, Petri Padkkonen Fimea, Maija Valisuo TTL, Christian Jamsén THL,
Jari Jalava THL, Mika Silander THL, Anne Hintzell STM, Merja Rapeli STM seka
Jarkko Kangas, Deloitte

5. Tietohallinnon rooli ja kyvykkyys

Raimo lkonen STM, Timo Valli VM, Tiina Pesonen STM, Kari Saarinen THL, Mik-
ko Nissinen (Matti Sarjakoski) THL, Anne Kallio (Teemupekka Virtanen) STM, Soi-
le Lahti Fimea, Olli Nylander Valvira, Kaj Vesterbacka STUK, Oskari Finne TTL
sekd Seppo Kokko ja Tuomas Pyykdnen, Deloitte

2 HALLINNONALAN TIETOHALLINNON
NYKYTILAN KUVAUS

2.1 TAUSTAA

Sosiaali- ja terveysministerion hallinnonalan tietohallinto on nykytilassa organisoitu-
nut tietohallintolain ja tietoturva-asetuksen edellyttamalld tavalla ohjaamaan hallin-
nonalan tietohallintoa. Laki julkisen hallinnon tietohallinnon ohjauksesta
(L634/2011) tuli voimaan 1.9.2011. Tamén lain mukaisesti kunkin ministerion tehta-
véna on ohjata toimialansa tietohallinnon ja tietohallintohankkeiden kehittdmista.

Laki tietohallinnon ohjauksesta maarittad, ettd kunkin ministerion tehtdvéna on oh-
jata toimialansa tietohallinnon ja tietohallintohankkeiden kehittamista ottaen huomi-
oon tdssa laissa séadetyt tarkoitukset ja velvoitteet.
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Y hteentoimivuuden varmistamiseksi ministerién on suunniteltava ja kuvattava ko-
konaisarkkitehtuurinsa seka noudatettava laadittua ja yllapidettyd kokonaisarkkiteh-
tuuria ja sen edellyttdmia yhteentoimivuuden kuvauksia ja maarityksia seké toimiala-
kohtaisia tietojarjestelmien yhteentoimivuuden kuvauksia ja maarityksié.

Ministerion on huolehdittava, ettd sen toimialalle laaditaan ja yllapidetéan sen toi-
mialan tietojarjestelmien yhteentoimivuuden kuvaukset ja maaritykset. Ministerion
asetuksella voidaan s&&taa. toimialan tietojarjestelmien yhteentoimivuuden kuvausten
ja madritysten sisallosta.

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (A681/2010)
astui voimaan 1.10.20110. Tietoturvallisuusasetuksen mukaan organisaatioiden tulee
saavuttaa tietoturvallisuuden perustaso viimeistdan 30.9.2013.

Julkisen hallinnon tietohallintotoimintaa ohjaa my6s JulkICT:n Palvelut ja
tiedot kaytossa -visio seké sen toimeenpanosuunnitelmat vuosille 2012—2020.

Liséksi 1.1.2014 voimaan tullut laki valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta (1226/2013) seka 1.3.2014 voimaan tullut Valtioneuvoston
asetus valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestamisesta maaritta-
vat julkishallinnon perustietotekniikkapalvelujen, yhteisten jarjestelmdpalveluiden
sekd sahkoisen asioinnin ja hallinnon tukipalvelujen tuottamistapaa.

2.2 HALLINNONALAN TIETOHALLINNON
YHTEISTYOMALLI

Sosiaali- ja terveysministerid on asettanut tietohallinnon ohjausta ja koordinointia
varten sosiaali- ja terveysministerion hallinnonalan koordinointi- ja ohjausryhmén
(TYRMA-ryhma ja sen ohjausryhma). Ryhman toimintaa ohjaa myds JulkICT:n Tie-
tohallinnon kehittdmis- ja koordinointiryhma (TIETOKEKO).

Hallinnonalan tietohallinnon koordinointi- ja ohjausryhmé ohjaa hallinnonalan tie-
tohallinnon kehittdmista ja tietohallintohankkeita seké edistaa tiedonkulkua ja yhteis-
toimintaa tietohallintoasioissa. Samoin tyéryhmé koordinoi sosiaali- ja terveysminis-
terion hallinnonalan tietoturvallisuusasioita.

Hallinnonalan tietohallinnon koordinointiryhmdn tavoitteena on aktiivisesti tuoda
esiin hallinnonalan tietohallinnon tarpeet ja ndkemykset julkishallinnon tietohallintoa
koskevassa paatoksenteossa. Tietohallinnon ohjaus- ja koordinointiryhméa seuraa val-
tion ja koko julkishallinnon yhteisten ICT-palvelujen kehittdmista ja edistaa tiedon-
kulkua ja yhteistoimintaa hallinnonalalla.

Samoin sen tehtdvana on vélittdd JulklCT:sta tehdyt linjaukset hallintoon, edistaé
yhteisten menetelmien ja palveluiden kéyttda sekd valtionhallinnon kokonaisuuden
huomioon ottamista ministerion hallinnonalan tietohallintotoiminnoissa.

Terveys- ja hyvinvointi kohdealueen kokonaisarkkitehtuuria ohjaa Koordinointi-
ryhmad. Se vastaa toiminto- ja tietoarkkitehtuurin ohjauksesta ja toteutuksesta. Koor-
dinointiryhman alaisuudessa toimii tietoarkkitehtuurin asiantuntijaryhma. TYRMA
vastaa yhteisesta jarjestelmd-, teknologia-, integraatio- ja tietoturva-arkkitehtuurin
ohjauksesta ja toteutumisesta.

2.3 TUNNISTETUT MUUTOSAJURIT

Valtionhallinnossa sek& STM:n hallinnonalalla on kaynnistynyt tai kdynnistymassa
useita merkittavid strategisia muutoksia, jotka edellyttdvat hallinnonalan tietohallin-
non linjausten ja tavoitetila péivitystd. Muista strategioista ja ohjelmista (kuva 4) on
seuraavassa kuvattu koko tietohallintoa koskevat merkittdvimméat muutostekijat.
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Kuva 4. Hallinnonalan tietohallinnon linjausten suhde muihin strategioihin

Hallituksen rakennepoliittinen ohjelma loppuvuodesta 2013 nostaa digitalisaation
sekd julkisten palveluiden sahkoistdmisen yhdeksi kansantalouden tasapainottamisen
kannalta merkittdvaksi mahdollistajaksi. Lisaksi hallitusohjelma edellyttdd tiedon
laajempaa jakamista julkiseen kayttoon.

Suomalaisten keskeiset hyvinvointipalvelut turvataan toteuttamalla perusteellinen
sosiaali- ja terveyspalvelu-uudistus vuonna 2017. Kansallisella ja sote-alueiden ohja-
uksella varmistetaan, ettd uudistuksella my6s supistetaan kestavyysvajetta. Jarjesta-
misvastuu tulee olemaan viidelld sosiaali- ja terveysalueella (sote-alue). Sote-alueen
kuntayhtyma vastaa siité, ettd sen alueella asukkaat ja muut palveluihin oikeutetut
saavat tarvitsemansa palvelut. Tietohallinnon osalta Sote-uudiksessa tulee huomioida
erityisesti ohjausrakenteiden selkeyttdminen, yhteisten palveluiden kehitys ja sitd
kautta saavutettavat kustannusséastot.

JulkICT- strategian toimeenpanosuunnitelman pohjalta on kaynnistynyt kansallisen
palveluarkkitehtuurin rakentaminen. Vuoden 2015 aikana on tarkoitus toteuttaa ensim-
maisid kansallisia palveluita palveluvaylaan. Suunnitelmissa on myds toteuttaa kansal-
linen tunnistamisen palvelut. JulkICT-stategia edellyttdd sahkoisten palveluiden raken-
tamisen kansallisen arkkitehtuurin pohjalta. Nama kansalliset palvelut ja tekniset ratkai-
sut edellyttavat nykyisten ja kehitteilla olevien laitosten ja virastojen séahkdisten palve-
luiden arkkitehtuurin uudelleen suunnittelua ja toteutusta. Hallinnonalan kannattaa teh-
da yhteinen sahkoisten palveluiden arkkitehtuurin tavoitetila ja kehityspolku.

Liséksi JulKICT- strategiassa nostetaan esille kansallisen tietoviraston perustami-
nen. Viraston tehtavien maarittdaminen on vield kesken, mutta alustavien suunnitelmi-
en mukaan sen on tarkoitus keskittya kansallisten tietovarantojen ohjaamiseen ja ke-
hittdmiseen seké kansallisen tietoarkkitehtuurin ohjaamiseen.

Valtion yhteinen perustietotekniikkapalveluita keskitetysti tuottava virasto (Valto-
ri) perustettiin 1.2.2014 osana JulkICT-strategian toimeenpanoa. Sosiaali- ja terveys-
ministeri0 siirtyi Valtorin asiakkaaksi 1.3.2014 ja suunnitelmien mukaan Kkaikki
STM:n hallinnonalan laitoksen ja virastot (pois lukien Tydterveyslaitos) siirtyvat
Valtorin asiakkaiksi viimeistaan 1.1.2015 alkaen. Valtoriin siirtyvét hallinnonalalta
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perustietotekniikan IT-asiantuntijat, kaikki konesalit ja laitteet sekd perustietotekniik-
kaan liittyvat sopimukset. Muutoksella on vaikutusta as-is- vaiheen jalkeen palvelu-
prosesseihin seka tietoyksikdiden osaamisrakenteeseen.

VM:n on asettanut valtionhallinnolle 110 milj. € ICT-saast6tavoitteen, joka tulee
saavuttaa vuoteen 2017 mennessd. STM:n hallinnonalan osalle lasketut sadstot mer-
kitsevat vuosina 2015-2017 2,2 milj. € séastdja vuosittain. Saastdjen aikaansaaminen
edellyttad virastotasolla merkittdvid toimintatapojen ja prosessien tehostamisia seka
hankkeiden priorisointia. Hallinnonalan tiiviimmalla yhteisty0ll&, yhteiselld arkkiteh-
tuurilla, yhteisilla sopimuksilla ja hankkeilla, seké tietohallinnon resurssien jakami-
sella voidaan merkittavésti pienentdd sddstdjen negatiivisia vaikutuksia toiminnan
kehittdmiseen.

Tutkimuslaitosuudistuksen (TULA) osalta valtiontalouden kehyksissa vuosille
2014-2017 on paatetty, ettd vuonna 2015 hallinnonalan sektoritutkimukseen kohdis-
tetaan 30 miljoonan euron sadsto. Saéstopaatos koskee THL:sta, TTL:sta, Stuk:ia seka
Fimeaa. Sadstopadtds on niin suuri, ettd silld on vaikutuksia myos laitosten muuhun
toimintaan mukaan lukien mm. viranomaistehtavét ja kehittamistehtévat. Supistuksil-
la ja muutoksilla on vaikutusta myds kyseisten laitosten tietohallinnon- ja tietopalve-
lun toiminnoille.

Valtion keskushallintouudistus astuu voimaan 1.3.2015, mika vaikuttaa ministeri-
oiden hallinto- ja tukitoimintojen osittaiseen keskittdmiseen Valtionhallinnon yhtei-
seen hallintoyksikkdon. STM:n osalta keskittdminen kohdistuu ministerion tietopal-
veluun sekd joihinkin tietohallinnon tehtéviin.

Kansliapaallikko Sillanaukeen kaynnistdmén STM:n Hyvastd paremmaksi - hank-
keen tavoitteena on hallinnonalan yhteistyon ja toimintatapojen, tiedolla johtamisen
sekd tulosohjauksen kehittdminen. Tietohallinnossa ja tietopalvelussa on tunnistettu
konsernin yhteistydhon liittyen useita yhteistyon kehittdmistarpeita. Lisaksi Hyvasta
paremmaksi- hanke kehittd4 ministerion sisdisié toimintatapoja ja prosesseja.

Hallitusohjelmaan Kirjattu Vaikuttavuus- ja tuloksellisuusohjelma (VATU) on kor-
vannut valtionhallinnon tuottavuusohjelman. Ohjelmassa on kysymys valtionhallin-
non toimintojen kehittdmisesta ja karsimisesta tiukassa taloustilanteessa.

Strategiatason muutosajureiden lisaksi tunnistettiin eritasoisia teknologia- tai toi-
mintalahtoisid, sisaisid tai ulkoisia tekijoitd, joiden vaikutukset tdhan linjaustyohon
ovat merkittavat. Luvuissa 2.3.1 - 2.3.4 on kuvattu tarkemmin muutostekijoita ja ny-
kytilaa tietohallinnon eri osa-alueilla.

2.3.1 Sahkdinen asiointi ja palveluarkkitehtuuri

Yhteiskunnan digitalisaation nopeuttamiseksi talouspoliittinen ministerivaliokunta
paatti 19.11.2013 Kansallisen palveluarkkitehtuurin toteuttamisesta ja kansallisen
Tietoviraston suunnittelun kdynnistdmisestd osana hallituksen rakennepoliittista oh-
jelmaa. Palveluarkkitehtuuri luo yhteisen pohjan ja perusrakenteen julkisen hallinnon
séhkoisten palvelujen kehittdmiseen ja tietojarjestelmien valiseen tiedon vaihtoon, ja
on siten merkittavimpid muutosajureita sahkoisten palveluiden kehittdmisessa. Palve-
luvdyld otetaan asteittain kansalaisten, yritysten ja julkishallinnon kdyttoon vuodesta
2015 alkaen.

Toinen merkittdvd muutosajuri on kansalaisten ja asiakkaiden kasvava palvelutarve
sekéd odotukset julkishallinnon séhkaisille palveluille. Digitalisaatioon kohdistuu
my06s merkittavia julkisen talouden saastdodotuksia.

Seuraavassa taulukossa on esitetty muut sdhkdisen asioinnin ja palveluarkkitehtuu-
rin muutosajurit.
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Taulukko 1. S&hkdisen asioinnin ja palveluarkkitehtuurin muutosajurit

Tutkimuslaitosuudistuksen vaikutukset
Laajoihin kehityshankkeisiin liittyvat
ICT- osaamisvaatimukset
Palveluarkkitehtuuriin liittyvat uudet
kyvykkyysvaatimukset

Lainsaadannon esteet ja kehittyminen
Hallinnonalan yhteisten palveluproses-
sien ja sahkaisten palveluiden yhte-
naistaminen ja yhdessé kehittdminen
nopeuden sekéa kustannustehokkuuden
toteutumiseksi

Asiakaslahtoisyyden korostuminen ja
kansalaisen valinnanvapauden lisdan-
tyminen seka kansallisesti etta kansain-
valisesti

Kansalaisten odotukset ja valmiudet
julkishallinnon sahkadisille palveluille
Sote-uudistus ja sen vaikutukset palve-
luihin

Julkishallintoon liittyvat taloudelliset
paineet (kuten Julk-ICT:n 110 milj. eu-
ron saastot)

Kansainvalistyminen eli rajat ylittava
asiointi, kansainvaliset yritykset seka
standardointi

Kuluttajistuminen

Vaatimus avoimuudelle ja lapinékyvyy-
delle kuten esimerkiksi paatoksenteko-
prosessien reaaliaikainen seuraaminen
Tydvoimapula, resurssien kayton tehok-
kuus ja vaeston ikdantyminen
Henkilokohtaiset T&H- alueen alypalve-
lut lisdéntyvat

Valtorin vaikutukset sahkdoisten palve-
luiden kehittamiseen

Tiedon ajantasaisuusvaatimukset ja
tiedon méaaran kasvu
Palveluprosessien integraatiot
Sosiaalisen seka alyteknologioiden
hyddyntamisen kyvykkyysvaatimukset

Kansallisen palveluarkkitehtuurin palve-
lut ja avoimet rajapinnat

Avoin data ja tiedon avaaminen palvelu-
rajapinnoilla

Analytiikan hyddyntaminen palvelutuo-
tannossa

Monitoimittajaymparistot korostavat
toimittajahallinnan tarkeytta

Sosiaalinen teknologia, yhteisollisyyden
toteuttaminen on yha keskeisemmassa
roolissa teknologioiden kehityksessa
Kansainvélisten teknologiaan liittyvien
standardien kehittyminen (ICD-10, HL7,
jne.) yhteentoimivuuden varmistamisek-
Si

Mobiilipalveluiden merkityksen kasvu
paatelaitteiden yleistymisen kautta, in-
ternet of things (mm. puettavan tekniik-
ka ja -anturit, taulutietokoneet, alypuhe-
limet)

Pilvipalveluiden hyddyntaminen ja integ-
raatio seka terveystiedon jakelussa ja
sovelluksissa, etta erityisesti tukitoimin-
tojen jarjestelméavaihtoehtoina
Alypalveluiden ja terveysteknologian
kehittyminen, viranomaisten ja yksityi-
sen sektorin yhteistyd
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Sahkoinen asiointi ja palveluarkkitehtuurin osa-alueeseen liittyvid nykytilan kehitta-
miskohteita arvioitiin seuraavaa viitekehystda hyodyntden. Samaa viitekehystad hyo-
dynnetdan myds tavoitetilan ja linjausten maarittamisessa.

Jnikinhpiinnnn Hadfinnonsian
yhteizat palvehut yhieizot palvalut

Aziakkant jn Inppudcayttajar
Salikpsten asivinlpabebupen loppukayll ja ol ), eskhosonganisll

1
Toiminta
Toirmirrzliissl pesl sahkoislle ssioinlipaheiuife esim. odrinmeen Rehill3minen j@ solormsiisond
1

Palvelut
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Ratkarsut
Palvelicen inteutukseen vaaditul fietovammsind, j[AResieimat mjapintepsiveiut jr -ieknoiogist
1

Drganisastio ja kyvykkyydet
| ialliAnonalan teohallintojen organisaatiold - & mandollizst muLetamest panelulden

Kuva 5. Sahkoisessé asioinnissa ja palveluarkkitehtuurissa hyddynnetty viitekehys

Nykytilaan liittyen tunnistettiin seuraavat kehitystarpeet jaoteltuna viitekehyksen eri
nékokulmiin.

Asiakkaat ja loppukayttajat

« Asiakas(ryhmien) ja loppukayttdjien parempi tunnistaminen sek& semantti-
sen yhteensopivuuden varmistaminen asianhallinnan ja asiakkaan jarjes-
telmien kanssa. Erityisesti elinkeinoeldman tarpeet palveluille.

« Asiakkaat ja viranomaiset vaativat yhden luukun asiointipalvelua sote-
palveluihin eli tarvitaan yksi palvelukanava sahkdoisille palveluille.

o Palveluiden kayttoliittymat ovat selkeitd ja ohjaavat palvelun kayttoa.

. Kaéyttdjien kokema palvelu sujuu yhtendisend prosessina, vaikka tuottami-
seen osallistuu useita organisaatioita.

. Kayttdjien profilointia tietosiséltdihin perustuen tulisi lisata ja hyddyntaa
skenaariolahtdista lahestymista paremman asiakaspalvelun toteuttamiseksi.

Toiminta

. Lainsdadannon muutostarpeet seké sen asettamat vaatimukset tulee huomi-
oida palveluita kehitettdessa ja tuotettaessa. Myds EU lainsaadanto ja si-
dokset muihin EU viranomaisiin.

« Séhkoistdmisen myo6té tapahtuvaa toimintaprosessien muutosta tulee hallita
jarjestelméllisesti.

. Toimintaprosesseja tulee automatisoida mahdollisimman pitkélle sahkoista
asiointipalveluita kehittamalla.

« Asiakaslahtoisyys tulisi olla keskidssa toiminnan kehittdmisessa.
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Palvelut

. Kayttajalahtoisyys tulee olla keskitssa palveluiden toteutuksessa seka kay-
tettdvyysarvioita tulee hyédyntaad palveluiden kehityksessa.

« Palveluiden lopputuotokset eli asiakkaan saama hyoty pitdé olla kehittami-
sen keskiossé.

« Hallinnonalalla tulee olla tilannekuva kohdealueen séhkdisen asioinnin
palvelutarpeista ja palveluista ml. kunnat.

- Kalliiden kehityshankkeiden hyddyt tulee kyeté perustella johdolle ja yh-
teiskunnalle jo hankkeiden alkuvaiheessa.

Ratkaisut

« Tietovarantojen rakenteen ja méaéaritysten tulee tukea toiminnan kehittamis-
t& sekd hyodyntad valmiita kansallisia ja kansainvélisid standardeja.

. Tietoturva tulee huomioida palveluiden kehityksessé ja kdytossa.

« Palveluiden tulee olla toimintavarmoja.

« Yhteinen sahkoinen alustaratkaisu on kehitettdva ja sitd tulee hyddyntaa
hallinnonalan sahkgisissé palveluissa muun muassa kysyntapiikkeihin va-
rautumiseksi, toimintavarmuuden ja yhdenmukaisuuden parantamiseksi se-
k& paéllekkéisten investointien valttamiseksi.

o Kayttoliittymid tulee yhdenmukaistaa ainakin loppukayttdjien palveluiden
osalta yhtendisen kayttoliittyméalogiikan ja kaytt4jan reaaliaikainen opasta-
misen avulla

« Hallinnon alan ydintiedot (master data) ja niiden hallintamalli tulee maérit-
tad.

« Yhteinen tunnistautuminen tulee laajentaa kattamaan seka yksityiset kansa-
laiset (Vetuma) ettd ammattilaiset

Organisaatio ja kyvykkyydet

« Jarjestelmien vaatimusméaérittelyn ja hankkimisen osaamista tulee kehittaa,
eli tdytyy osata hankkia loppukayttajille sujuvasti kaytettavia jarjestelmia.

« Séhkodinen asiointi pitda olla mukana hallinnonalan organisaatioiden strate-
gioissa. Ensisijaisesti tuotetaan vain sahkdisia palveluja.

« Hallinnonalan sisdistd kehittdmisverkostoa tulee vahvistaa ja hyoddyntaa
palveluiden kehityksessa koordinoidusti.

« Sahkoaisiin palveluihin liittyvat vaatimukset kyvykkyyksille ja organisoi-
tumiselle tulee tunnistaa.

Y& mainituista kehittdmiskohteista erityisesti tietovarantojen ja -rakenteiden maari-
tykset seka ydintietojen méaarittdminen ja hallinta tulee huomioida hallinnonalan tie-
donhallinta osa-alueen linjauksissa. Organisaatiorakenteisiin liittyvat asiat tulee vas-
taavasti huomioida hallinnonalan tietohallinnon rooli ja kyvykkyydet osa-alueella.

2.3.2 Hallinnonalan tiedonhallinta

Tarkeimmat tiedonhallinnan alueeseen vaikuttavat muutosajurit ovat niukat taloudel-
liset resurssit suhteessa tulevaisuuden kasvavaan palvelutarpeeseen, sote uudistus ja
tutkimuslaitosuudistus. Sektoria ja hallinnonalaa on pystyttdvd ohjaamaan tiedolla
niin, etta resurssit pystytdan kohdentamaan kaikkien vaikuttavimpiin toimenpiteisiin.
Liséksi hallinnonalan tietotuotannon tulee olla kustannustehokasta. Yhteisty0 ja kes-
kitetty ohjaus hallinnonalan tiedonhallinnassa korostuvat.

Seuraavassa taulukossa on kuvattu tarkemmin muita hallinnonalan tiedonhallintaan
vaikuttavia muutosajureita.
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Taulukko 2. Hallinnonalan tiedonhallinnan muutosajurit

Sote uudistus ja monikanavarahoituksen

selvityksesta seuraavat toimenpiteet

0 uudet tietotuotannon rakenteet, jois-
sa ministerion ohjaus sote-alueille
korostuu

o tilastotiedon jatkuvuuden varmista-
minen rakenteiden muuttuessa

0 uudistusten seuranta ja vaikuttavuus-
tietojen tuottaminen

o tutkimusyksikdiden tehtavien muut-
tuminen. Datan keragjasta, informaa-
tion jalostajaksi

Hallinnonalan organisaatioiden lisdénty-

va yhteistyd ja konsernimainen toiminta

Konsernin toimijoiden uudet strategiat ja

toiminnan uudelleenorganisointi

Tarve kehittéd hallinnonalan organisaati-

oiden rajat ylittavia prosesseja

Tarve arvioida paremmin toiminnan vai-

kuttavuutta ja siihen liittyvia riskeja

Lisdantyva paine tuottaa parempia palve-

luita faktapohjaisen paatdksenteon tueksi

ja vahentaa riippuvuutta yksittaisista asi-

antuntijoista

Tarve kehittaéa yhteinen indikaattoritiedon

tuottamisen malli paétdksenteon tueksi

Tarve saattaa tutkimustieto osaksi pro-

sesseja, esimerkiksi lainsaadantéon liit-

tyvassa valmistelutydssa

Pyrkimys parantaa tiedon hyddyntamisen

kyvykkyytté ja karsia kayttdmatonta tie-

toa

Arkkitehtuuritydn tuomat mahdollisuudet

tehostaa toimintaa

Pyrkimys konsernitasoiseen séhkoisten

tietopalveluiden portfolion hallintaan

Elakditymisen mukanaan tuomat haas-

teet ja hiljaisen tiedon poistuminen

Asiantuntijoiden tyon mielekkyyden tur-

vaaminen haastavissa taloudellisissa

oloissa

Rahoitukseen liittyvat haasteet ja
naiden vaikutukset toimintaan,
séastot erityisesti sektorin tutkimuk-
sessa. Tutkimusten perustietoai-
neistojen turvaaminen muuttuvassa
tilanteessa.

Valtioneuvoston hallintoyksikon ja
muiden sektorien rajat ylittéavien
prosessien vaatimukset

Uudet toimintaan vaikuttavat tehta-
vat

Julkisen ja yksityisen sektorin vas-
takkainasettelu ja paine tuottaa yh-
teisia palveluita

Yksityisen sektorin palvelut kehitty-
vat, kuinka varmistetaan etta julki-
set palvelut pysyvat kehityksessa
mukana

Tutkimuslaitosuudistus tuo uusia
rahoitusvalineitd, kilpailua seka ko-
rostaa sektorit ylittavaa ja paatok-
sentekoa tukevaa tutkimusta
Kansainvaliset standardit ja EU:n
lainsdadanto

Tutkimuksen tietoaineistojen yhtei-
nen infrastruktuuri EU ja kansallisel-
la tasolla kehittyy (EU:n Esfri road-
map ja kansallinen Firi tiekartta)
Asiakirjahallinnan normiohjauksen
muuttuminen suositustasolle ja huo-
li ohjausvaikutuksesta

Uudet toimijat, esim. tiedon hallin-
nan virasto




Teknologialahtdinen

22

Tarve ottaa kayttéon yhteisia ja keskite-
tysti hallittuja teknologioita, esim. Kieku
ja sisalléonhallintajarjestelmét

Yhteisten teknologia-alustojen kayttdon-
oton haasteet

Toiminnanohjauksen teknologisten rat-
kaisujen mahdollisuudet

Perusdatan laadun parantaminen
Jarjestelmien kaytettavyys ja eri-ikaisten
tydntekijoiden tarpeet
Tietoturvallisuuden merkityksen koros-
tuminen teknologiatasolla perustuen en-
tisté merkittavampiin tiedon kayton vaa-
timuksiin

Avoin data ja avoin tutkimus tarjoa-
vat uusia mahdollisuuksia aineisto-
jen ja menetelmien vapaaseen hyo6-
dyntadmiseen. Sote sektorin erityis-
piirteet tietosuojan osalta saattavat
vaatia kasittelyd omana konsepti-
naan yleisen avoimen tutkimuksen
siséalla.

Kumppanien osallistamiseen liitty-
vét teknologiat, esim. kansallinen
palveluvayla

Big Data ja sen mahdollisuudet
Liikkuvaan tydhon liittyvat teknolo-
giat

o Rajapintojen kehittdminen, esim. Sotkanet

Hallinnonalan tiedonhallinnan kehittdmiskohteita arvioitiin seuraavaa viitekehystéa
hyddyntéen. Tiedonhallintaa ja tietotarpeita tarkastellaan ministerion, virastojen ja
laitosten sekd naistda muodostuvan konsernin nakokulmasta. Tunnistettuja tiedon hyo-
dyntdmisen alueita on kaksi: hallinnon sisdisen toiminnan seuranta ja ohjaus seka
sektorin tilannekuva ja ohjaus. Lisaksi asiakirjahallintaa tarkastellaan omana koko-
naisuutena. Samaa viitekehysté kaytetadn myads tavoitetilan ja linjausten esittelyssa.

Sektorin filannekuva ja
ohjaus

Hallinnon sisdinen
iniminnan seurania ja
ohyaus Asiakirjahallinta
Tieto
Tietotarpeet, nykyiset fietoresurssit (lietovarannot), tiedon [aatu,
yhieinen kasitteistd, tiedon elinkaan

Prosessit
Hallinnonalan tiedonhallinnan tuottamis- ja hyodyntamisprosessit nyky-

ja tavoitetilassa

Sisdiset muutosajurit
JInfesopnnw 18sioy |n

Ihmiset
Sidosryhmat, osaaminen, lait ja saddokset, kulttuuri

Ratkaisut
Asiakirjojen hallinta, raportointi, portaalit, sisallonhallinta ja arkistointi,
tietamyksenhallinta, tietovarannot

Kuva 6. Tiedonhallinnassa hyddynnetty viitekehys

Kéyttdjien ja tiedon hyodyntamisen nékokulmasta hallinnonalan tiedonhallintaan
liittyy nykytilassa seuraavia ongelmia ja kehityskohteita
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o Kayttotarkoitusta palvelevan tiedon saaminen on hankalaa. Tiedot ovat
usein hajanaisia, niitd ei pystyta yhdistelemaan ja tiedoista ei pystyté tuot-
tamaan toimintaa palvelevia yhteenvetoja.

. Kayttéjien tietotarpeet ja tilanteet, joissa tietoa tarvitaan eivat ole riittavan
hyvin tiedossa. Erilaisia kédyttdjaryhmia ei tunneta riittavasti ja naista ei ole
kokonaiskuvaa.

o Kayttdjat eivat tunne riittavasti olemassa olevia tietovarantoja ja palvelui-
den mahdollisuuksia. Nykyisté tietoa ei hyddynneté riittavasti ja kayttajat
eivét osaa kertoa, millaisia palveluja haluavat. Tiedolla johtamisen kaikkia
mahdollisuuksia ei tunneta ja tietoja ei vaadita.

Tietovarantojen hallinnan ja prosessien ndkokulmasta keskeiset ongelmat ja kehitys-
kohteet ovat seuraavat
- Hallinnonalalta puuttuvat menettelytavat, joilla tietovarantoja ja -palveluja
johdettaisiin kokonaisuutena kayttdjien tarpeiden ja vaatimusten mukaisesti
. Tietotuotteista, tiedoista ja tietovarannoista ei ole kattavaa kokonaiskuvaa,
joka mahdollistaisi niiden johtamisen
« Tietojen tuottamisessa tehdaan péallekkaista tyotd. Samaa tietoa kerdtaan ja
yllapidet&an useita kertoja. Yhteisten ydintietojen omistajia ei ole méaritelty.
. Tietojen tuottaminen ei ole osa tiedon synnyttdvaéd toimintaa vaan tietoa
tuotetaan ja kerétadn erillisind toimenpiteing jalkikéateen

Hallinnon sisaisen toiminnan ohjauksen ja seurannan tai Sektorin tilannekuvan ja
ohjauksen -alueilla sek& Asiakirjahallinnassa nykytilassa ja sen haasteissa on seuraa-
via erityispiirteita.

Hallinnon sisdinen toiminnan ohjaus ja seuranta
« Toiminnan suunnitelmat eivat ole sen tasoisia, etta niiden etenemista ja to-
teutumista voitaisiin jarjestelmallisesti seurata ja ohjata.

0 Konsernissa ja organisaatioissa ei ole riittdvan selkeésti méaritelty
jatkuvia tehtavid ja hankkeita tai ndiden tavoitteita, aikataulua, vas-
tuuhenkil6d ja resursseja. Tama koskee laajasti ministerion, viras-
tojen ja laitosten koko toimintaa. Siten toiminnan seurannalta ja
ohjaukselta puuttuu useissa tapauksissa riittava pohja.

o Eritasoisen toiminnan, tehtdvien tai hankkeiden suunnitelmien
keskindiset roolit ja suhteet eivéat ole selvat

« Toiminnan raportoinnin ja seurannan avulla on vaikeaa saada késitysté to-
teutuvatko tavoitteet ja tehtavat suunnitellusti tai tarvitaanko ohjauspéétok-
sid ja -toimenpiteitéa.

o Eritasoinen seuranta ja raportointi eivat tue toisiaan vaan samaa
asiaa raportoidaan moneen kertaan eri tarkoituksiin

o0 Raportointi tapahtuu jalkikateen, jolloin ohjaavat toimenpiteet tu-
levat lilan myodhaén. Reaaliaikainen ja ennakoiva tieto seka hiljais-
ten signaalien seuranta on liian vahaista.

0 Raportoinnista eivat nouse esille huomioita vaativat asiat

0 Kokonaiskuvan muodostaminen ja yhteenvetojen tekeminen on
hankalaa usein laajoista eri asiakirjoissa olevista tiedoista

Sektorin tilannekuva ja ohjaus
« Sektorin tilannekuvalta puuttuu yhtendinen tietopohja. Eri tietovarannot ja
palvelut ovat syntyneet tapauskohtaisesti kulloistakin kéayttétarkoitusta var-
ten ja niiden tiedoista ei synny yhtenaistd kokonaiskuvaa terveyden ja hy-
vinvoinnin sektorin tdmén hetken eri paatoksenteon tilanteisiin
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Tietoaineistoissa on kattavuus- ja laatuongelmia

Tietoa keratadn tapauskohtaisesti jalkikateen. Tiedon alkuldhde joutuu toi-
mittamaan samoja tietoja useita kertoja eri tahoille.

Tietojen yhdistely eri kdyttdtarkoituksiin on hankalaa johtuen kasitteiden
erilaisuudesta, tietojarjestelmien yhteentoimimattomuudesta tai lainsdadan-
non rajoitteista

Tarvittavan tiedon loytdminen eri kéyttotilanteissa on hankalaa. Olemassa
olevasta tiedosta ei ole selked& kokonaiskuvaa ja on vaikea hakea tietoa eri-
laisista kdytettdvista tietotuotteista

Tiedon hyodyntaminen ei ole osa normaaleja prosesseja, olemassa olevaa
tietoa ei osata hyddyntaa

Tiedot ovat usein laajoja ja kuvailevia aineistoja tai asiakirjoja, jotka eivét
ole p&atdksenteon kannalta oikeassa muodossa tai kiteytd olennaista
Vaikuttavuudesta ei ole riittavasti tietoa. Vaikuttavuusarviot ovat usein yk-
sittaisia tutkimuksia, jotka eivat kerrytd sektorin yhteisté tietovarantoa eri-
tyyppisten toimenpiteiden vaikuttavuudesta. Siten kaikki tarvittava tieto ai-
kaisempien toimenpiteiden vaikutuksista ei ole kaytettavissé laadittaessa
uusia suunnitelmia.

Sektorin tilannekuva muodostuu nykytilanteessa liian suurelta osin yksittdisten ta-
pauskohtaisten selvitysten ja tutkimusten tuloksista. Tiedonhallintaa tulee kehitt&&
tuottamaan entistd enemman paatoksentekoa tukevia jatkuvia indikaattoreita. Jatku-
villa mittareilla tulee pystya selittdaméén historiallisen kehitys kun tietoaineistot ovat
vertailukelpoisia, tehtyjen toimenpiteiden vaikutus kehitykseen, nykyinen tilannekuva
seké ennustettu kehitys vaihtoehtoisilla ratkaisumalleilla ja skenaarioilla.

Asiakirjahallinta

Kaikki organisaatiot eivét ole vield siirtyneet asiakirjallisten tietojen séh-
koiseen pitkaaikaissailytykseen (SAHKE2-vaatimukset) ja tastd syysta sa-
maa asiakirjallista tietoa hallitaan ja kasitelld&n osittain sek& paperi- ettéd
sahkdisessd muodossa.

Tiedonohjausta ei ole toteutettu kaikkiin niihin jarjestelmiin, joissa kasitel-
laén asiakirjallista tietoa. Tasta syystd mm. tiedon elinkaaren hallinta voi
olla puutteellista.

Rekisterimuotoisen tiedon hallintaan ei ole olemassa normia ja siksi tdman
tiedon kasittely ja hallinta on vaihtelevaa

Monitoimijaprosessien asiakirjallista tietoa hallitaan ja séilytetadn useassa
eri organisaatiossa

Vanhan arkistoaineiston hyddyntdminen on puutteellista, koska aineistot
ovat vaikeasti kaytettdvissa (ovat esim. jarjestamatta ja kuvailematta).
Asiakirjahallinta ei tue riittavasti operatiivisen toiminnan tarpeita, vaan
n&hdaan usein erillisena hallinnollisena taakkana. Asiakirjahallintaa ei koe-
ta kayttajalahtoisena.

Monipuolisen aineiston ohjaaminen on puutteellista, koska asiakirjallinen
tieto voi olla my6s kuvia, karttoja jne.

Tietoturva-asetuksen vaatimukset tietoaineistojen luokittelulle ja késittelyl-
le eivat toteudu kaikilta osin

Tiedonohjaus ei ole hallinnonalalla yhtendinen soveltuvin osin
Asiakirjallisten tietojen seulonta ja havittdminen on puutteellista

Tietojen pitkaaikaisséilytysta ei ole suunniteltu kaikilta osin (esim. asiakir-
jallisten ja rekisterimuotoisten tietojen siirto arkistolaitoksen VAPA-
jarjestelméaan)

Asiakirjatieto ei useinkaan ole rakenteista, mikéd hankaloittaa esimerkiksi
tietojen salassapitoa tarvittavilta osin
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2.3.3 Kyberturvallisuus ja varautuminen

Kyberturvallisuuden ja varautumisen kannalta keskeiset muutosajurit ovat yh& moni-
muotoisemmat kyberuhat. Nyky-ympariston haavoittuvuus kasvaa uhkien liséantyes-
sd, jolloin tarvitaan oikea-aikaista tilannekuvaa ja varautumista hairiotilanteiden hal-

lintaan.

Liséksi EU:n tietosuoja-asetus tuo uusia vastuita ja velvoitteita mm. henkilétietojen
késittelyyn.

Seuraava taulukko sisaltdd laajemman kuvauksen muutosajureista, jotka tulee huo-
mioida kyberturvallisuutta ja varautumista kasittelevissa tietohallinnon linjauksissa.

Taulukko 3. Kyberturvallisuuden ja varautumisen muutosajurit

Avoin data, erityisesti kansalaisten terve-
ytté ja hyvinvointia koskevan tutkimustie-
don avaaminen entista laajemmin avoi-
mesti hyddynnettavaksi edellyttaa, etta
kayttdtavat huomioidaan jo tutkimuksen
suunnitteluvaiheessa.

Tarve riskienhallinnan harmonisoinnille
hallinnonalan laajuisesti

Euroopan komission tietosuoja-
asetus liséa henkildrekisterinpitéji-
en vastuita henkilétiedon kasittelys-
sa (mm. "oikeus tulla unohdetuksi”)
Biopankkilaki mahdollistaa ihmispe-
raisten naytekokoelmien nykyista
laajemman tutkimuskayton. Tutkit-
tavilla on lain mukaan kuitenkin oi-
keus saada tietoa itsedéan koskevis-
ta tutkimuksista ja halutessaan kiel-
taa tietojen luovuttaminen (koskee
paaosin vain THL:n toimintaa)
Kyberturvallisuuden toimeenpano-
ohjelma, mm. SeclCT-hankkeen
tuottama "Valtion ymparivuoro-
kautinen tietoturvatoiminta” tullee
tarjoamaan joitain palveluita

Perustietotekniikan ulkoistus Valtoriin luo
riippuvuuksia seka jatkuvuus- etta tietotur-
vanakokulmasta (lisétty osa-alueen "Perus-
tietotekniikka” kanssa kaydyn keskustelun
pohjalta)

Kybertoimintaympariston uhkien
jatkuva muutos edellyttaa, etta lai-
toksilla ja virastoilla on kaytettavis-
sd&én ajantasaisen tilannetieto val-
litsevasta uhkaymparistosta
Yhteiset tietoliikenne- ja viestinta-
ratkaisut, mm. Turvaposti, Turvalli-
suusverkko (TUVE), VY-verkko
VNHY 2015 -hanke (ehdotus yhtei-
sesta valtioneuvoston paatelaite- ja
tietoturvapolitiikasta)

Kyberturvallisuutta ja varautumista tarkasteltiin seuraavan viitekehyksen mukaisesti.
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Kyberturyailisuss

Tieto
Tistoainsistojen ymteskaytinisyye, bedon saatavuce ja eheys, tetons«it, betosuoja,
kansaliisen ja kanzsinvalkeen l[amsasdannon vaikutekss!

Prosessit
Tistaturallisuuden hallintamali, Getoturvapoikkeaman kasittely, rikostorjunia, hainchallinta
i3 toipurminen, [knisipiestintg. kansallinnen ja kansaimalnen yvhieistyo,
kumppanuushslinta{m’. Dimitisjssopimukset), tilsnnekuva

Organisaatiot ja kyvykkyydet
Uhxeympansion iunnistaminen, ahkamalizn muodostaminen, hallinnonetan laajuinsn
filrnnekmea jptkinandenhalliintg enkiloston knuilutus ja fietounestisfoisos

a1 sy g

Ratkaisut
(Kinkonnais Jarkkitehimin miftzEaminen ja rapormonh . anio- ja poikkesmatibanteiden
maonitoroint viestintarathaisut

Kuva 7. Kyberturvallisuudessa ja varautumisessa hyddynnetty viitekehys

Nykytilaan liittyen tunnistettiin seuraavat kehitystarpeet jaoteltuna viitekehyksen eri
nékokulmiin.

Tieto

« Hallinnonalalle tarvitaan yhteinen ndkemys siitd, mitka virastojen ja laitos-
ten jéarjestelmat ovat kyberturvallisuuden ja tietosuojan seka toimintojen
jatkuvuuden suhteen kriittisia/tarkeitd. Ministerion tulee olla aktiivinen ja
velvoittaa laitokset ja virastot kartoittamaan omat Kriittiset tietovarantonsa
ja jarjestelmansa.

« Luottamuksellisen tietoaineiston luokittelua tulee tarkentaa ja yhtendistaa
johtuen mm. tarpeesta jakaa ja julkaista tuotettua tutkimustietoa yha laa-
jemmin. Yhdenmukainen ja helposti sovellettava ohjeistus erityisesti IV ja
111 suojausluokan aineiston tunnistamiseksi tukee tété tavoitetta. Ohjeistuk-
sen tulisi ottaa kantaa my6s yliluokittelun haittavaikutuksiin (turhat kus-
tannukset ja mahdollinen haitta toiminnalle). Tietoaineistojen luokitteluun
tulee laatia hallinnonalan yhteinen luokittelukriteeristo.

o Erityisesti henkil6tietojen luokittelu ja tietojen luottamuksellisuuden
asianmukainen suojaus vaativat tarkennusta, jottei kansalaisten yksityisyy-
densuoja vaarannu. Silloin, kun olemassa olevat viitekehykset (mm. VAH-
TI) eivat tarjoa riittdvan konkreettisia soveltamisohjeita, tarvitaan lisaa hal-
linnonalan yhdenmukaista ohjeistamista.

« Tiedon omistajan vastuuta tietoaineiston luokittelussa tulee edelleen koros-
taa.

« Eri organisaatiot painottavat eri tavalla tietoturvallisuuden kolmea kulma-
kived (luottamuksellisuus, eheys, saatavuus), ja ndméa painotukset tulee
huomioida linjauksissa. Esimerkiksi STUKin tuottama tieto on usein julkis-
ta, mutta tiedon eheyden takaaminen on ensiarvoisen tarkeaa (esimerkki:
sateilymittaustietojen virheiden vaikutus elintarviketeollisuudelle). Toisaal-
ta, THLn tutkimustiedon julkaisu edellytt&d, ettd tietoaineisto on anonymi-
soitu (tiedon kayttotarkoitus ja avaaminen voi edellyttad, ettd asia huomioi-
daan jo ennen tutkimuksen suoritusta ja tiedon keruuta).

« Hallinnonalalla tulisi harkita tietosuojavaltuutetun toimiston tuottaman tie-
totilinpaatds-mallin mukaisen tietotilinpaatdksen laatimista virastoittain.
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Riskienhallintaa tulee kehittdd yhdenmukaisempaan suuntaan, jatkaen ai-
kaisemmin tehtyd hallinnonalan sisdista yhteisty6ta. Riskienhallinnan osal-
ta tulee pyrki& hallinnonalan yhteisiin viitekehyksiin, prosesseihin ja tieto-
malleihin. Riskienhallinnassa tulee kayttad yhteisid tyokaluja, mutta ris-
kienhallinnan I&hestymistapa ei saa olla tydkalukeskeinen vaan pikemmin-
kin hallinnonalan yhteisty6té ja yhteista prosessia korostava.
Kyberturvallisuuden osalta tarvitaan menettely hallinnonalan laajuisen ti-
lannekuvan muodostamiseen. Tilannekuvan tulee maaritell& kuinka tapah-
tumat luokitellaan, kenelle tilannetietoa vélitetddn ja kuinka tiedoista suo-
datetaan kunkin organisaation kannalta olennainen tieto.
Poikkeamatilanteiden hallintaan tarvitaan yhtendinen yhteistyomalli ja
viestintaprosessi — on tilanteen syyna sitten tietoturvaloukkaus tai palvelun
saatavuuteen vaikuttava hairid. Kasittelyprosessit ja vastuiden selkeda allo-
kointi koetaan téarkeiksi.

Kriisiviestinndn prosessi tulee sitoa em. tilannekuvaan. Viestintdprosessin
tulee mm. madritella, miten tapahtumista viestitddn hallinnonalan sisélla
seka muille viranomaisille ja julkisuuteen.

Organisaatiot ja kyvykkyydet

Ratkaisu

Organisaatioiden tulee kehittdd toimintaansa harjoittelemalla héirio- ja
poikkeamatilanteissa toimimista. Myos palvelutuotannosta vastaavat ICT-
palveluntarjoajat tulee sitouttaa harjoituksiin.

Organisaatioiden on suotavaa kehittdd toimintaansa itsearvioinneilla.
Hallinnonalan virastojen laitosten l&htotaso vaihtelee, vaikkakin kaikki
ovat saavuttaneet VAHTI-tietoturvatasojen perustason. Organisaatioiden
kyvykkyyksia tietoturvallisuuden ja ICT-jatkuvuudenhallinnan osalta on
syyté kartoittaa. HenkilOston tietoturvatietoisuuden osalta kartoitus voidaan
tehd& esimerkiksi toistamalla vuosina 2006—2007 suoritettu STM:n hallin-
nonalalla toteutettu tietoturvakysely.

Organisaatioiden tulee panostaa henkilostonsa tietoturvakoulutukseen ja
tehdé siitd osa saannollistd toiminnan kehittdmistd. Kyberturvallisuuden
osalta kohderyhmand tulee olla koko henkildstd, 1CT-varautumisen koulu-
tus voidaan kohdentaa tarkemmin ICT-palveluntuotantoon osallistuvaan
henkildstoon ja palveluntarjoajiin seka kohteen omistajiin.
ICT-palveluntuottajien ja muiden kumppaneiden osalta tulee soveltaa yh-
denmukaisia sopimusehtoja ja k&ytanndn menettelyitd tietoturva-, tie-
tosuoja- ja jatkuvuusvaatimusten osalta. Konkreettisia tydkaluja ovat mm.
yhteiset turvallisuussopimuspohjat (HVK:n ja Valtorin pohjat esimerkkei-
nd) seka yhteisesti sovellettavat viitekehykset (VAHTI, Katakri-
auditointikriteeristd kv turvallisuusluokiteltuja tietoaineistoja sisaltdvien
tietojérjestelmien auditointien osalta).

Hallinnonalan organisaatiot eivat kykene itsendisesti muodostamaan ajan-
tasaista tilannekuvaa kyberuhkaympéristosta. Tilannekuva tulee tuottaa
keskitetysti siten, ettd hallinnonalan organisaatioilla on kdytdsséan jasen-
neltyd ja pdivitettya tietoa kyberympadriston uhkista. Tiedon tulee tukea or-
ganisaatioiden kyberturvallisuusty6té ja tietoteknisen ympériston suojaa-
mista (ks. Ratkaisut).

t

Uhkaympériston tilannekuvaa hallinnonalan organisaatioille tuottavat mm.
SeclCT-hankkeessa kehitettdva valtion ymparivuorokautinen tietoturva-
toiminto, ja kyberturvallisuuskeskus.
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o  Séhkopostiviestinndssa tulee hyddyntdd mahdollisimman laajasti hallin-
nonalan ja valtionhallinnon yhteisia tietoturvallisia viestintaratkaisuja, esi-
merkkina TUVE-verkko, VY -verkko, Turvasédhkdposti

- Hallinnonalalla tulee pyrkia yhtendiseen tunnistautumisratkaisuun. Ratkai-
sun osalta odotetaan valtionhallinnon linjauksia ja edetéan sitten aikataulun
mukaisesti.

2.3.4 Perustietotekniikka

Tarkein muutosajuri on perustietotekniikan keskittaminen Valtoriin, jonka seurauksen
on selkeytettdvd, miten perustietotekniikan palveluiden ohjaus tapahtuu tulevaisuu-
dessa. Téassd on huomioitava mahdollisuudet yhteistyéhon, kustannussééstdihin seka
hallinnonalan tydn luonteen muuttuminen seké siitd seuraavat osaamisvaatimukset.

Perustietotekniikan linjauksiin vaikuttavat yhteisesti hallinnonalan toimintaa ja tie-
tohallintoa koskevat seké taloudelliset muutosajurit, jotka on tunnistettu kaikkia osa-
alueita koskeviksi tdman dokumentin luvussa 2.1.

Seuraava taulukko sisaltaa tarkemmat siséiset ja ulkoiset muutosajurit, joiden on
tunnistettu vaikuttavan erityisesti perustietotekniikan osa-alueeseen.
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Taulukko 4. Perustietotekniikan muutosajurit

e Hallinnonalan yhteiset:

0 Saastdpaineet, kustannusten o  Edellytys korotetun tietoturvatason saa-
laskeminen vuttamisesta koko hallinnonalalla

o Toiminnan yhtendistimishank- | ® Vaatimus tietoaineistojen luokitteluun
keet e EU-integraatio, kansainvalisen integ-

roinnin tarpeet ja paineet (etenkin Fime-
alla tiivis integrointi euroopan laakintatie-
toverkoston jarjestelmiin)

e  EU-direktiivit; esim. laaketurvadirektiivi
joka pakottaa tekemaan asiat tietylla ta-

e Hallinnonalan virastojen ja laitosten
toiminnassa, palveluissa ja prosesseis-
sa tapahtuvat muutokset.

valla
e Valtori-siirtoprojektien vaikutukset
e Johtamista tukevien jarjestelmien kehi- e Teknologian yleiset kehittymissuunnat
tys o Paatelaite-, aika- ja paikkariippumatto-
e  Tarve ympéristdjen virtualisoinnille muuden vaatimus
e  Tarve sadhkoisen tydpdydan hyodynta- o Kapasiteetti ja pilvipalveluiden hyodynta-
miselle toiminnan tukena misen tarve
e  Tarve sahkoisten prosessien ja sahkoi- | e Paatelaiteriippumattomuuden yms. aiheut-
sen allekirjoituksen kehittamiselle tama vaatimus ymparistéille (heterogeeni-
e  Sovellus/ohjelmistojen hallinta ja ohjel- syys, alustoituminen)
mistojen lukum&aréan pienentaminen e BYOD/CYOD-politiikan tarve
e Integraatioiden lisdédntyminen; palvelu-
vayla,

e  Tunnistautumisen vaatimukset (sahkoi-
nen allekirjoitus, kertakirjautumisratkai-
sut)

e Lisenssihallinnan keskittdminen, Open-
Source-teknologioiden hyddyntaminen
(kustannussaastojen saavuttamiseksi)

e  Osa kaytossa olevista ratkaisuista elin-
kaaren loppuvaiheessa (nykyteknologi-
oiden elinkaarimalli)

Seuraavassa kuvassa on esitetty perustietotekniikan kasittelyn viitekehys.
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Kuva 8. Perustietotekniikassa hyddynnetty viitekehys

Keskeinen havainto perustietotekniikan nykytilan kartoituksessa oli, etta hallin-
nonalan perustietotekniikan tuottamistavat vaihtelevat suuresti. Perustietotekniikka-
palveluiden loppukayttdjat ovat pé&dosin tyytyvéisia saamiinsa palveluihin, mutta
my0s vaikeita osa-alueita hallinnonalan perustietotekniikassa tunnistettiin.

Toinen merkittdva havainto nykytilan kartoituksessa ja muutosajureiden tunnista-
misessa on, ettd hallinnonalan yhteistyo perustietotekniikkaan liittyvissé asioissa tulee
maadritella nykyista tarkemmin. Nykytilassa on epéselvaa, minka perustietotekniikan
ratkaisuiden osalta hyddynnetdén valtiohallinnon yhteisié ratkaisuita, mink& osalta
tehddén yhteistyota hallinnonalalla ja minkd osalta virastot ja laitokset voivat tehda
omia erityisratkaisuita.

Valtori-toimintosiirtojen jalkeen perustietotekniikan tuottaja on yhteinen. Taméa
asettaa vaatimuksia uudenlaiselle yhteistyolle palveluiden hankinnassa, seurannassa
ja vaatimusten asettamisessa, seké substanssijérjestelmien ratkaisuiden arkkitehtuurin
hallinnassa.

Arvioitaessa perustietotekniikkapalveluissa tapahtuvaa muutosta, hyddynnettiin
viitekehyksend Valtorin palvelukarttaa (http://www.valtori.fi/fi-FI/Palvelut) Perustie-
totekniikan palveluiden laajempi yhtendistaminen Valtorin palvelukartan laajentuessa
on huomioitava jo nyt uusia toimintatapoja suunniteltaessa. Linjausten laatimisen
yhteydessa todettiin, ettd Valtorin palvelukartta on viel& kehitysvaiheessa ja se koos-
tuu padosin siirrettavista palveluista eika se muodosta vield kokonaisvaltaista tavoite-
tilan palvelukarttaa. Palvelukartta tdydentyy STM:n hallinnonalan kannalta relevan-
tein osin siirtoprojektien yhteydessd. Nykytilaan liittyen tunnistettiin seuraavat haas-
teet ja kehitystarpeet jaoteltuna viitekehyksen eri nakdkulmiin.

Asiakkaat ja loppukayttajat
o Loppukayttdjien ja asiakkaiden vaatimuksiin padtelaite- ja paikkariippu-
mattomista ICT-palveluista ei ole voitu vastata riittdvan nopeasti.
o ICT-ratkaisuiden kuluttajistuminen nékyy asiakkaiden vaatimuksissa vah-
vasti.
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ICT-palvelutasomittauksen tulokset osoittavat, ettd nykytilassa loppukayt-
tajalle nakyvista peruspalveluiden taso hallinnonalalla on vaihteleva.

Palvelujen kustannusten kasvaminen erityisesti palveluiden kayttoénotto-
vaiheessa koetaan haasteeksi.

Valtorille siirtyvét palvelut muodostavat monimuotoisen ja laajan kokonai-
suuden, jossa tapahtuu jatkuvaa muutosta. Haasteena nédhdaan ketteryyden
ja hyvan perustuotannon palvelutason sailyttdminen ymparistdssd, jossa
vanhoista jérjestelmistd luovutaan ja uusia ratkaisuita otetaan kayttoon.
Palvelujen ja ratkaisujen sopimuksellinen siirto ja jakaminen Valtorille
vaikeuttaa palveluiden hallintaa, silla ero perustietotekniikan ja substanssi-
jarjestelmén valilla ei aina selked.

Palveluiden tilaamisen ja palvelutuotannon prosessien haasteeksi koetaan
palveluketjujen monimutkaistuminen. Seka loppukayttajan, ettd tietohallin-
non palveluiden tulee jatkossakin olla saatavilla ns. ”yhden luukun periaat-
teella”.

Sisdisten palveluprosessien seka ulkoisten palveluntoimittajien jarjestelmi-
en haasteena on yhteentoimivuuden aikaansaaminen seka jarjestelmd, ettd
prosessitasolla.

Ratkaisut

Yhtend merkittdvana haasteena koettiin substanssijarjestelmien alustojen ja
kéayttopalvelujen siirtymisen jalkeen kokonaisuuden yll&pitoon liittyvét
haasteet. Haasteena on asiakkaalla kokonaisuuden hallinta loppukayttdjan
palveluissa ja "as is” -vaiheen jalkeinen, koko asiakaskunnan harmonisoin-
nin edellyttdma kokonaisuuden hallinta.

Erityis- tai vaihtoehtoisten ratkaisuiden seké erityisvaatimusten (mm. tut-
kimus- ja kehitysympaéristét, valmiusvelvoitteet) osalta koetaan haasteena
toimintavarmojen ja kustannustehokkaiden ratkaisuiden toteuttaminen.
Yhteisten ratkaisujen ja alustojen paivitysten hallintamallia on kehitettéva;
milla kokoonpanolla paatetadn versioista yms.

Yhteisten ratkaisujen ja alustojen kehitystoimenpiteet liittyvat 1ahinn& in-
tegraatioalustaan ja identiteetinhallintaan seka tunnistamiskéytantéihin
Jarjestelmien vdlisten integraatioiden kasvava merkitys ja vaatimukset tu-
lee huomioida.

Alustariippumattomuus ja tuki muillekin kuin Windows-ymparistélle eten-
kin paatelaiteratkaisuissa ovat seka haaste etta kehityskohde. Téhén on py-
ritty vastaamaan virtuaalisoinnilla.

Konfiguraationhallinta ja CMDB: Palveluiden ja ratkaisujen siirtyessa Val-
torille on selvitettavat, kuka yllapitdd konfiguraatioita palveluihin ja ratkai-
suihin liittyen.

Toimintamallit esimerkiksi tydasemien paivitysten osalta Valtorin ja viras-
tojen vélilla on sovittava. Virastokohtaisten raataloityjen ratkaisujen osalta
tulee sopia toimintatavoista.

Teknologioiden elinkaari; vanhojen ratkaisujen ja teknologioiden tuki tulee
varmistaa korvaavan ratkaisun kéyttéénottoon saakka.

Kansainvélisten integraatioiden tarve voi osin edellyttaa erityisratkaisuita.

Organisaatio ja kyvykkyydet

Muuttuvassa ympdristosséd koulutustarpeiden Kartoittaminen ja yhteisen
koulutuksen hankinta hallinnonalalla n&hdaén kehityskohteeksi, jonka osal-
ta yhteisty6 hallinnonalalla koetaan tarpeelliseksi.
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Haasteena kyvykkyyksien hallinnassa Valtorille palveluiden ja tehtévien
myo6ta siirtyvien henkildiden mukana menetettdva substanssiosaaminen.
Siirtyvien henkildiden kaytettavyys toimialakohtaisiin asiantuntijatehtéviin
on varmistettava.

Kokonaisratkaisuihin liittyva suunnittelu- ja arkkitehtuuriosaaminen tun-
nistettiin keskeiseksi osaamisalueeksi, jonka vahvistaminen on tarkeaa tu-
levassa toimintaymparistossa.

Tietyt padkayttajatehtavat tuotetaan myos jatkossa hallinnonalan oman tie-
tohallinnon toimesta, mika vaatii oikeuksia substanssijarjestelmiin ja myos
osaan perustietotekniikkapalveluista tietylla tasolla.

Haasteena koettiin palveluiden “ostamisen” ja hallinnan kyvykkyyksien
puutteet jéljell& olevassa organisaatiossa.

”Harmaa alue” perustietotekniikan ja substanssijérjestelmien vastuiden vé-
lilla tulee minimoida riittdvan kattavilla palveluluetteloilla ja riittdvan tar-
koilla RACI-taulukoilla Valtorin ja hallinnonalan tietohallintojen vélilla.
Kehityskohteiksi tunnistettiin kyky hallita vaatimuksia Valtorin suuntaan
(asiakkailta ja loppukayttajiltd), yhteistyémallit (joka tasolla) Valtorin
kanssa sekd hallinnonalan tietohallinto-organisaatioiden vélilla liittyen pe-
rustietotekniikkapalveluihin.

Hallinnonalan siirtoprojektien onnistuminen on Kriittinen sek& palvelutuo-
tannon laadun, ettd osaamisen siirtymisen kannalta. Siirtoprojekteissa on
varmistettava, ettd riittdvat osaajat siirtyvat Valtoriin ja toisaalta oikeat
osaamiset jaavéat organisaatioon.

Hallinnonalan tietohallinnon roolit ja kyvykkyysmalli

Tietohallinnon rooliin ja kyvykkyyksiin vaikuttavat merkittdvimmat muutosajurit
ovat seuraavat:

digitalisaation ja taloudellisten vaatimusten paine séhkoisten palveluiden,
prosessien automatisoinnin ja tiedolla johtamisen taysimé&aréiseen hyodyn-
tdmiseen

valtionhallinnon (mm. Valtori ja tutkimuslaitosuudistus), sektorin (mm. so-
te rakenneuudistus) ja hallinnonalan sisdisten uudistusten vaatimukset yh-
teistyon ja kansallisen ohjauksen lisédmiseen
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Taulukko 5 sisaltad yhteenvedon edelld kuvattujen osa-alueiden tietohallinnon rooliin
ja kyvykkyyksiin kohdistuvista muutosajureista.

Taulukko 5. Tietohallinnon rooli ja kyvykkyydet osa-alueen muutosajurit

Konsernin toimijoiden uudet strategiat ja
toiminnan uudelleenorganisointi
Tutkimuslaitosuudistuksen vaikutukset
Tarve kehittda hallinnonalan organisaatioi-
den rajat ylittavia prosesseja

Laajoihin kehityshankkeisiin liittyvat osaa-
misvaatimukset

Pyrkimys konsernitasoiseen palveluportfo-
lion hallintaan

Pyrkimys parantaa tiedon hyddyntémisen
kyvykkyytté ja karsia kayttamatonta tietoa
Tarve arvioida paremmin toiminnan vaikut-
tavuutta ja siihen liittyvia riskeja
Arkkitehtuuritydn tuomat mahdollisuudet
tehostaa toimintaa

Elakoitymisen mukanaan tuomat haasteet
ja hiljaisen tiedon poistuminen

Lisdantyva paine tuottaa parempia palve-
luita faktapohjaisen paatdksenteon tueksi
ja vahentaa riippuvuutta yksittéisista asian-
tuntijoista

Hyvasta paremmaksi —hanke
Asiantuntijoiden tyon mielekkyyden tur-
vaaminen haastavissa taloudellisissa
oloissa

Tarve riskienhallinnan harmonisoinnille
hallinnonalan laajuisesti

Asiakaslahtdisyyden korostuminen ja
kansalaisen valinnanvapauden lisdanty-
minen sekéa kansallisesti ettd kansainvali-
sesti

JulkICT:n strategian toimeenpano
Valtioneuvoston hallintoyksikon ja muiden
sektorien rajat ylittavien prosessien vaati-
mukset

Sote-uudistus ja monikanavarahoituksen
selvityksesta seuraavat toimenpiteet
Rahoitukseen liittyvat haasteet seka saés-
topaineet ja naiden vaikutukset toimintaan
Tydvoimapula, resurssien kaytén tehok-
kuus ja vaeston ikdantyminen
Valtiohallinnon kehityshankkeet kuten
KEHU ja VATU

Julkisen ja yksityisen sektorin paine tuot-
taa yhteisia palveluita. Yksityisen sektorin
palvelut kehittyvét, kuinka varmistetaan
julkisten palveluiden kehitys.
Kansainvalistyminen eli rajat ylittava asi-
ointi, kansainvéliset yritykset seka stan-
dardointi

Kansainvaliset standardit ja EU:n lainsaa-
danto

Uudet toimijat, esim. tieto virasto

Tiedon hallinnan uudet mahdollisuudet
Valtori-siirtoprojektit (STM valmis, virasto-
jen ja laitosten alkamassa kevaalla 2014)
Johtamista tukevien jarjestelmien kehitys
Tarve ottaa kayttdéon yhteisia ja keskitetysti
hallittuja teknologioita, esim. Kieku ja sisal-
I6nhallintajarjestelmat

Yhteisten teknologia-alustojen kayttoon-
oton haasteet

Toiminnanohjauksen teknologisten ratkai-
sujen mahdollisuudet

Jarjestelmien kaytettavyys ja eri-ikaisten
tydntekijoiden tarpeet

Rajapintojen kehittaminen, esim. Sotkanet

Osaamisen kehittdminen ja riittdvyys
Digitalisaation merkitys ja vaikutukset
Palveluiden ulkoistaminen ja haasteet
palveluiden hallinnalle, esim Valtori
Monitoimittajaymparistot korostavat toimit-
tajahallinnan tarkeytta

Kumppanien osallistamiseen liittyvat tek-
nologiat, esim. Kansallinen palveluvayla
Sosiaalinen teknologia, yhteiséllisyyden
toteuttaminen on yha keskeisemmassa
roolissa teknologioiden kehityksessa
Liikkuvaan ty6hon liittyvéat teknologiat
Kyberuhkaympariston jatkuva muutos
edellyttad, etta laitoksilla ja virastoilla on
kaytettavissaén ajantasaisen tilannetieto
vallitsevasta uhkaymparistdsta
Kapasiteetti- ja pilvipalvelut
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Tietohallinnon kyvykkyydet ja roolit osa-alueen tarkastelussa on kéytetty lahtokohta-
na kuvassa 9 esitettyd tietohallinnon yleisté viitekehysta. Viitekehys kuvaa tietohal-
linnon moninaisia toimintoja ja yhteisty6tahoja seké vaikuttavuutta.
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Kuva 9. Tietohallinnon kyvykkyydet ja rooli osa-alueella hyddynnetty viitekehys

Hallinnonalan tietohallinnon ohjauksessa, roolissa ja kyvykkyyksissa tunnistetut tar-
keimmat nykytilan kehitystarpeet ja puutteet ovat seuraavat:

« Rerussien niukkeneminen (méaardrahat ja kyvykkyydet) asettaa hallin-
nonalan tietohallinnolle ja sen ohjaukselle uusia haasteita.

« Kokonaisuuden ohjaus korostuu ulkoistamisten ja uudelleenorganisointien
johdosta

« Valtori edellyttdd perustietotekniikan keskitettyd hallintaa

o JulkICT- strategia seka lainsaddantd ohjaavat kokonaisuutta myds merkit-
tdvassa maérin uuteen suuntaan, esim. palveluarkkitehtuurin kayttéonotto

« Tietohallinnon rooli on viime aikoina ollut murroksessa my®os johtuen digi-
talisoitumisesta, palveluiden "kuluttajistumisesta” ja perinteisen perustieto-
tekniikan tehostumisesta ja keskittdmisesté.

« My0s Sote-uudistus tuo uusia vaatimuksia hallinnonalan tietohallinnolle ja
kokonaisarkkitehtuurin ohjaukselle.

« Ohjausjarjestelman hajanaisuus aiheuttaa haasteita tietohallinnon hallintaan
kokonaisuutena seké yhteistyon tekemiseen. Toimintaprosessien tunnista-
misen ja kehittdmisen haasteet vaikeuttavat toimintaa tukevan tietohallin-
non luomista. Keskeista onkin méaarittda hallinnonalan tietohallinnon yhtei-
nen toimintamalli ja tavoitetila riittdvin kyvykkyyksin, sekd suunnitella
etenemismalli tavoitetilan saavuttamiseksi.

Seuraavassa on kuvattu kehitystarpeita ja ongelmia tarkemmin tietohallinnon kyvyk-
kyyden eri ndkokulmista:

Toiminnan ymmartaminen seka yhteistyo

Toiminnan tukeminen ja yhteisty¢ tarkoittaa riittavan sektorin seka toiminnan ja pro-
sessien tuntemuksen varmistamista tietohallinnossa ja tietopalvelussa. N&in varmiste-
taan tuloksellinen toiminnan kehittdminen yhteistydssé asiakkaiden kanssa.
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Nykytilan haasteita ovat:

Tietohallinnolta ja tietopalvelulta odotetaan entistd parempaa sektorin, hal-
linnonalan sek& oman toiminnan substanssiosaamista sek& toiminnan ta-
voitteiden ja haasteiden ymmartamista.

Tietohallinnolta odotetaan parempaa prosessiosaamista (kehittdminen, ku-
vaaminen sekd hyddyntdminen).

Toiminnan kehittdmisen ja johtamisen tarvitsema tietotarpeiden tai tilanne-
kuvan ymmartdminen ja tunnistaminen korostuvat.

Toiminnan ja tietohallinnon johtamisen tulee muodostaa entista tiiviimpi
kokonaisuus

Liséksi kyvykkyys ymmartad tietopalveluiden kayttokohteiden ja kayttajien
tarpeita nykyistd paremmin korostuu. Mydské&an kayttajat eivat aina osaa
esittad tarpeitaan tai tunne nykyisié vaatimuksia.

Loppukayttdjan 1CT-palveluiden taso vaihtelee hallinnonalalla suuresti ja
palveluita tuotetaan lukuisien palvelutoimittajien voimin.

Tulisi tunnistaa olemassa oleva asiantuntemus mm. teknisen tietoturvan,
riskienhallinnan ja asiakirjahallinnan osalta, ja tehostaa néiden vélista yh-
teisty6ta.

Henkiloston tietoturvakoulutus ja yleisen kyber- ja tietoturvatietoisuuden
parantaminen olisi sisallytettava osaksi normaalia toiminnan kehittamista.
Ulkoisen toimintaympériston kuten joukkoistamisen ja sosiaalisen median
hyddyntamista tulee kehittaa.

Hankinnat ja sidosryhmayhteisty6

Hankinnat ja sidosryhméyhteisty0 kasittda jarjestelmien ja palveluiden hankintaan ja
tuottamiseen liittyvat osaamiset kuten vaatimusmaarittelyt, kilpailutukset, hankinnat,
laadun mittaamiset, projektien johtamiset sekd toimivat sidosryhmayhteistydverkos-
tot. Nykytilan haasteita ovat:

Tietohallintolaki seké JulklCT- strategia edellyttavat hallinnonalan yhteis-
hankintoja ja yhteishankkeita. Naiden ohjaus vaatii yhteisen hankehallin-
nan ja hankesalkun.

Hallinnonalan maéararahojen vaheneminen edellyttdd kustannustehokkaita
ja tarkoituksenmukaisia hankintoja.

Yhteiset toimittaja- ja sidosryhmat edellyttavat tiiviimp&aa hallinnonalan
yhteistyota

Jarjestelmien hankintaan ja hallintaan liittyvat kyvykkyydet tulee varmistaa
hallinnonalalla osaamisen siirtyessa osittain esim. Valtorille.

Kansalliseen palveluarkkitehtuurin hyddyntamiseen liittyvét kyvykkyydet
tulee rakentaa yhteisesti ja jakaa hallinnonalan toimijoiden kesken.
Palveluiden hallintaan (esim. palveluketjujen hallinta, SLA, sopimukset)
liittyvat kyvykkyydet varmistettava hallinnonalalla.

Kriittisten yhteistyokumppaneiden, kuten Valtorin, kanssa tulee varmistaa
hallinnonalalla riittavé ja tuloksellinen yhteistyo.

Varmistettava hallinnonalan kyvykkyys huomioida tietoturva-, tietosuoja-
ja jatkuvuusvaatimukset sekd hankinnoissa ettd palvelusopimuksissa.
Jarjestelmien tuottamiseen liittyvid kyvykkyyksia kuten hankinta, maaritte-
ly, toteutus (konfigurointi), ketter& kehitys, kéaytettavyys, laadun mittaami-
nen, projektin johtaminen, yllapito ja monitoimittajaympéristossa toimimi-
nen tulee kehittéa.

Yhtendisen teknologia- ja jarjestelmdarkkitehtuurin rakentaminen hallin-
nonalalla on osoittautunut haastavaksi

Hallinnonalan toimijoiden erilaisten, toimintalahtdisten tarpeiden tayttami-
nen vakioiduilla, yhteisilla ratkaisuilla koetaan haasteelliseksi.
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Kokonaisuuksien hallinta

Kokonaisuuksien hallinta kasittad mm. kokonaisarkkitehtuurin, hankehallinnan, tieto-
ja kybervallisuuden, hankesalkun seké tiedonhallinnan hallintamallit. Nykytilan haas-

teita ovat:

Terveys- ja hyvinvointi kohdealueen kokonaisarkkitehtuurin kokonaisuu-
den hallinta korostuu jatkossa entisestdan. Kokonaisarkkitehtuurilla ohja-
taan koko toimialan ja sektorin yhteentoimivuutta ja tavoitetilan saavutta-
mista.

Nykyinen tietohallinnon yhteistyomalli ei tue riittdvasti kokonaisuuksien
hallintaa ja ohjaamista.

Tiedon hallinnan palveluista (ns. sahkdisista tietopalveluista) ei ole yhte-
naistd kokonaiskuvaa eiké niita pystyta ohjaamaan kokonaisuutena
Tietopalveluiden lisaksi myds tiedon hallinnan asiantuntijapalveluista (asi-
antuntijat/ryhmat), jotka tietavat jostain asiasta tai voivat lahted asiaa sel-
vittdmé&an) tulee koota kokonaiskuva.

Konsernitason ja osin organisaatiotason hankehallinta on puutteellista.
Yhteiset perustietotekniset palvelut ja ratkaisut tulee tunnistaa ja kehittdé
yhdessa.

Hallinnonalalle tulee muodostaa sahkdisten palveluiden tuottamiseen liitty-
va osaamis- ja kehittdmisverkosto sek& mahdollisuuksien mukaan resurssi-
pooli, jonka paatehtdva on varmistaa riittdvdn osaaminen ja osaamisen saa-
tavuus séhkoisten palveluiden tuotantoon hallinnonalalla.

Tieto- ja kyberturvallisuutta on ohjattava ja rakennettava kokonaisuutena.
Héirid- ja poikkeustilanteissa toimimisen ja toipumisen kyvykkyys tulee
varmistaa.

Valmiusyksikdiden rooli kyberturvallisuudessa ja varautumisessa pitaa
maarittaa.

Johtaminen, ohjaus ja organisaatio

Johtaminen, ohjaus ja organisaatio kokonaisuutta kasitelld&n sektorin ja hallinnonalan
tietohallinnon ja tiedonhallinnan johtamisen ja ohjaukset ndkokulmista. Lisaksi arvi-
oidaan ohjausmekanismeja seka eri yhteistyo- ja organisoitumisvaihtoehtoja muutos-
ajureiden seké tavoitetilojen pohjalta. Haasteiksi koetaan:

Tietohallinnon ja ydintoiminnan roolien ja vastuiden on koettu olevan epé-
selvid laitoksen, viraston tai ministerion sisélla. Liséksi tietohallinnon pééa-
toksenteko on moniportainen.

Hallinnonalan 1CT-ohjauksen moniportaisuus ja monitahoisuus aina Jul-
kICT:n ohjaukseen koetaan haasteena.

Liséksi hallinnonalan yhteistyon tekemisen tavat ja paatoksenteon ja sitou-
tumisen moniportaisuus koetaan ongelmana, kuten myds epdselva sisdinen
vastuunjako ja tulosohjauksen riittdmattomyys.

Tiedolla johtamisen merkitys vahvistuu ja tietohallinnon edellytetdan tuke-
van sitd

Tietohallinnon nykyinen ohjausmalli ja johtaminen eivét tue toimintaa ja
strategiaa parhaalla mahdollisella tavalla.

Tietohallinnon ohjausjarjestelmaé pitdd yhtendistadd ja selkeyttdd linjassa
muiden uudistusten (esim. sote-uudistus) kanssa.

Pitad kehittdd tietopalveluiden johtamismalli, jossa kéyttajien tarpeiden ja
vaatimusten perusteella johdonmukaisesti tehddén paatdkset olemassa ole-
vien palveluiden kehittdmisestd tai uusista palveluista, seka tietysti palve-
luiden edellytysten (prosessit, uudet tiedot jne.) toteuttamisesta.
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Pitd44 muodostaa hallinnonalan yhteinen riskienhallinnan toimintamalli, yh-
teistyoémalli ja hairionhallintaprosessi seka tilannekuva

Hallinnonalan ohjausta tietoturva- ja kyberturvallisuusasioissa tulee kasvat-
taa

Sahkaisten palveluiden tuotantoon tarvitaan yhteistyd- ja ohjausmalli, joka
tukee organisaatioiden palvelukehitysta ja kannustaa yhteistyohon.
Hallinnonalan tietohallinnon yhteisty6ta tulee ohjata rahoitusmallin, yhtei-
sen palveluportfolion sekd yhteisen hankesalkun hallinnan avulla.
Hallinnonalan resurssien ja osaamisten hyddyntdminen ja ohjaaminen ko-
konaisuutena koetaan puutteellisena.

Hallinnonalan sisdisen kehittdmisverkoston ja tydéryhmien (esim. Tyrmaé)
merKitysté ja roolia tulee tarkentaa.

Sidosryhmayhteistydn johtamiseen ja ohjaamiseen on panostettava

TAVOITETILA, LINJAUKSET JA
KEHITYSPOLKU

SAHKOINEN ASIOINTI JA
PALVELUARKKITEHTUURI

Kayttgjien tarpeiden mukaiset hallinnonalan eri viranomais-
ten sahkoiset palvelut muodostavat kayttajalle yhtenaisen
kokonaisuuden. Yhteiset palveluprosessit on tunnistettu ja
palvelut tuotetaan tarkoituksenmukaisia yhteisia ratkaisuja
hyddyntaen. Hallinnonalan palvelut ovat osa kansallista pal-
veluarkkitehtuuria ja niissa hyddynnetédan palveluvaylaa.
Sahkoisia asiointipalveluita ja palveluarkkitehtuurin kehitta-
mista hallinnoidaan kokonaisuutena. Osaaminen ja resurssit
ovat hallinnonalan yhteisia.

Hallinnonalan séhkdisen asioinnin palveluiden tavoitetilaa ohjaavia periaatteita ovat:

Séhkoisia palveluita kehitetddn ja hallitaan yhtend kokonaisuutena

Palvelut ovat levitettavid, yhdenmukaisia ja yksinkertaisia

Palvelut ovat demokraattisia ja yhdenmukaisia

Palvelut ovat hallinnonalalla yhteisesti maériteltyjé ja toteutettuja kansalli-
set méaaritykset seké suositukset (esim. JHS) huomioiden

Keskeiset palvelut, joiden osalta sdhkdistdmiselld on saavutettavissa etuja,
ovat saatavilla sdhkoisesti siséltaen hallinnon sisdiset palvelut kuten asian-
hallinta

Séhkaisten palvelut ovat paéatelaiteriippumattomia

Sahkaisilla palveluilla lisatdan tuottavuutta ja parannetaan asiakaspalvelua
Hallinnonalan keskeiset palvelut ja tietosisallot julkaistaan palveluvaylaén

Seuraavissa neljéssé linjauksessa kuvataan sahkodisen asioinnin ja palveluarkkitehtuu-
rin tavoitetila eri ndkékulmista.
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1. Kayttgjalahtoiset ja yhtendiset hallinnonalan séhkoiset palvelut

Hallinnonalan séhkdiset palvelut -kokonaisuus siséltaa tavoitetilan linjaukset liittyen
hallinnonalalla tarjottaviin sahkdisiin palveluihin painottuen palveluiden loppukéytta-
jan nékokulmaan. Hallinnonalan séhkdiset palvelut voidaan jaotella palveluiden kayt-
tajaryhmien mukaan kansalaisille, viranomaisille ja yrityksille sek& yhteisoille tarjot-
taviin palveluihin. Alla olevat alustavat linjaukset koskevat kaikille kéayttdjaryhmille

tarjottavia palveluita.

Palveluportfolion muodosta-
minen

Hallinnonalalle muodostetaan kayttajaryh-
makohtainen (kansalainen, viranomainen,
yritykset ja yhteisot) sahkdisen asioinnin pal-
veluportfolio, josta l6ytyy jokaiselle sahkoisel-
le palvelulle vahintaan palvelu-, tietosisaltt-
ja rajapintakuvaus.

Asiakkaiden tunnistaminen

Hallinnonalalla segmentoidaan yhteiset asi-
akkaat ja loppukayttajat kayttajaryhmien
(kansalainen, viranomainen, yritykset ja yh-
teisot, tutkimus) tasolla. Naille ryhmille tarjot-
tavia palveluita hallitaan ja kehitetaén koko-
naisuuksina.

Palveluiden tarjoaminen
kayttdjille

Hallinnonalan séahkdiset palvelut tuodaan
esille kayttajaryhmille (kansalainen, viran-
omainen, yritykset ja yhteisot) parhaiten so-
veltuviin palvelukanaviin, joissa kayttajalle
merkitykselliset palvelukomponentit esitetaan
kayttajien tarpeiden pohjalta. Jarjestelmien
valiset palvelut ja paasy avoimiin tietovaran-
toihin toteutetaan ensisijaisesti kansallisen
palveluvaylan kautta.

Palveluiden kaytettavyys

Kaytettavyys huomioidaan sahkoisten palve-
luiden kehityksessa méaarittelysta toteutuk-
seen esimerkiksi hyodyntamalla kaytet-
tyysarviota ja kaytettavyysasiantuntijoita.
Hallinnonalan yhteiset palvelut tuotetaan
mahdollisimman yhdenmukaista oppimista
tukevaa kayttdliittymééd hyddyntaen.

KPI-mittariston luominen

Sahkoisiin palveluihin liittyen kehitetdan yh-
teinen keskeiset mittarit (KPI-mittaristo, sisal-
tden esim. kaytettavyyden, suorituskyvyn,
asiakastyytyvaisyyden, vaikuttavuuden ja
kayttdasteen), jonka perusteella palveluita
mitataan ja kehitetdén jatkuvasti. Mittaristo
sisaltaa seka asiakkaan etta palvelun tuot-
tamisen ndkokulmat.

Erityisryhmien huomioiminen

Erityisryhmat ja vaestorakenteen muutos
huomioidaan séhkoisten palveluiden kehityk-
sessa niin, etta kaikki kansalaiset pystyvat
hyodyntamaan palveluita.

Paatelaiteriippu-mattomuus

Sahkdiset palvelut toteutetaan paéatelaiteriip-
pumattomasti, eli tarjottavia s&hkdisia palve-
luita voidaan kayttaa tietokoneen lisaksi esi-
merkiksi tableteilla, alytelevisioilla tai alypu-
helimilla.
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2. Hallinnonalan yhteiset toimintaprosessit ja ratkaisut

Tamé alue siséltad tavoitetilan linjaukset liittyen s&hkoisten palvelujen tarjoamaan
toiminnan tukeen seka yhteisien ratkaisujen tuottamiseen. Yhteisten toimintamallien
ja ratkaisujen tunnistaminen seké toteuttaminen edesauttavat palveluiden monistetta-
vuutta sekd riippumattomuutta fyysisesté toteutuspaikasta.

Sahkoisia palveluita ja niihin liittyvia organisaatioiden sisdisia asianhallinnan pro-
sesseja kasitelld&n yhtendisend kokonaisuutena. Kansalaisille asiointi ja asioiden ka-
sittely nakyy yhtendisend riippumatta eri viranomaisten rooleista.

Yhteisten ratkaisujen ja pro-
sessien tunnistaminen

Hallinnonalalla tunnistetaan ne prosessit ja
ratkaisut, mitka voidaan toteuttaa yhteisesti
tai yhtenevasti hallinnonalan tasolla. Samal-
la tunnistetaan my6s ne prosessit ja ratkai-
sut, joissa hyoddynnetaan julkishallinnon
yhteisia toimintamalleja ja ratkaisuja kuten
Valtorin palveluita. Myds EU ja kansainvali-
set sidokset huomioidaan.

Yhteisten palveluprosessien
mallintaminen

Hallinnonalan yhteinen palveluprosessi
(sdhkdinen asiointi ja asianhallinta) mallin-
netaan geneerisesti. Tunnistetut kahden tai
useamman osapuolen yhteiset palvelupro-
sessit kuvataan ja liitetd&n hallinnonalan
yhteisten prosessien kuvaukseen.

Yhteisten palveluiden toteut-
taminen

Usean viraston toimintaa leikkaavia proses-
seja toteuttavat tai niitd tukevat palvelut
toteutetaan keskitetysti joko hallinnonalan
tai koko julkishallinnon tasolla kuten myds
samankaltaisina toistuvat tukitoimintojen
palvelut. Yhteiset palvelut toteutetaan aika-,
paikka- ja toimijariippumattomasti.

Yhtenevéan asianhallinnan
toteuttaminen

Hallinnonalan asianhallintaa kehitetdan yh-
teentoimivaksi joko integraatioiden (kansal-
lista palveluvaylad hyddyntaen) tai yhteisen
ratkaisun kautta. Yhtenaistaminen tehdaan
seké prosessien etta asianhallintajarjestel-

mien osalta painottuen hallinnonalan siséai-

seen hallintoon.

Ty6ryhmatyds-kentelyn tuke-
minen

Hallinnonalan valiseen tydryhmatydskente-
lyyn méaaritetdan yhteinen sahkoisen asioin-
nin ratkaisu, jossa huomioidaan tydskentelyn
sujuvuus, yksinkertaisuus ja todennettavuus.

Prosessien automatisointi

Hallinnonalan toimintaprosesseja automati-
soidaan linjauskauden aikana sahkoisten
palvelujen avulla niin, ettd merkittavimmat
automatisoitavista olevat toimintaprosessien
vaiheet tapahtuvat ilman virkamiesten ma-
nuaalista kasittelya (paasta-paahan auto-
matisointi). Hallinnonalan toimijat tunnista-
vat ne kohdat, joissa automatisointia on
mahdollista tehda. Talla pyritddn luomaan
seka tuotannollisia ettd kansantaloudellisia
hyotyja erityisesti paatoksenteon nopeutu-
misen myota.
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Yhteisen alustaratkaisun to-
teuttaminen

Hallinnonalan yhteisille ja virastojen saman-
tyyppisille sahkadisille palveluille toteutetaan
yhteinen alustaratkaisu kysyntépiikkeihin
varautumiseksi, toimintavarmuuden ja yh-
denmukaisuuden parantamiseksi seka paal-
lekkaisten investointien valttamiseksi. Alus-
taratkaisu sisaltda palvelukomponentit seké
niihin liittyvan perusinfrastruktuurin. Yhtei-
nen alusta hyddyntéa julkishallinnon tasolla
toteutettuja yleiskayttdisid komponentteja
aina kuin mahdollista (esim. tunnistautumi-
nen).

Prosessien ja ratkaisujen mo-
nistettavuus

Lahtdkohtana hallinnonalan prosessien ke-
hittdmisessa ja prosesseja tukevien ratkai-
sujen toteutuksessa on yhteistyd ja yhteiset
konkreettiset hyodyt. Yhtenevilla prosesseil-
la ja ratkaisulla toteutettavien palveluiden
avulla jaetaan hyvia kaytantoja ja helpote-
taan palveluiden alueellista levittamista.

3. Sahkaisia palveluita tuotetaan yhtend kokonaisuutena

Sahkoisen asioinnin palveluiden tuottamisen alueella linjataan palveluiden tuottami-
seen liittyvié asioita, eli esimerkiksi miten ja mill4 resursseilla palveluita tuotetaan.
Sopimalla osaamisen jakamisesta ja tuotannon ohjauksesta saadaan parannettua muun
muassa hallinnonalan palvelutuotannon tuottavuutta ja palveluiden vaikuttavuutta.

Palvelujen tuottaminen

Sahkaoisia palveluja tuotetaan ja hallitaan
yhtena kokonaisuutena. Tunnistetaan sah-
koiset palvelut ja maaritellaan yhteiset tuot-
tamisen ja hallinnan mallit.

Yhteiset resurssit ja osaami-
nen

Hallinnonalalle muodostetaan sahkdisten
palveluiden tuottamiseen liittyva osaamis-
verkosto ja mahdollisuuksien mukaan re-
surssipooli, jonka paatehtava on varmistaa
riittivan osaaminen ja osaamisen saata-
vuus sahkdisten palveluiden tuotantoon
hallinnonalalla. Myéhemmin perustetaan
mahdollisesti vastaava osaamiskeskus.
Keskeisia osaamisalueita tasséa verkostos-
sa tai keskuksessa ovat hankintaan, maa-
rittelyyn, projektin johtamiseen, ketteraan
kehitykseen, yll&pitoon ja prosessien kehit-
tdmiseen liittyva osaaminen. Osaamiskes-
kus sisaltdd myos kansalliseen palvelu-
vaylaan liittyvan jaetun osaamisen.

Organisaatioiden osaamisen
kehittaminen

Hallinnonalan sahkdisten palveluiden kehit-
tamiseen liittyva osaamisen kehittdmisen
painopisteet ovat prosessien kehittdmisen
ja automatisoinnin, jarjestelmien teknisen
maaritys- ja toteutusosaamisen (konfigu-
rointi) kasvattaminen seka monitoimijaym-
paristdssa toimiminen.
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Ohjaus- ja rahoitusmalli Sahkaoisten palveluiden tuotantoon luodaan
yhteistyd — ja ohjausmalli, joka tukee orga-
nisaatioiden palvelukehitysta ja kannustaa
yhteistyéhon. Liséksi yhteistyohon ohja-
taan rahoitusmallin, yhteisen palveluportfo-
lion seka tyokalujen kuten hankesalkun
hallinnan avulla. Hallinnonalan palveluport-
folio pohjautuu lahtékohtaisesta julkishal-
linnon yhteisiin palveluihin, toiseksi hallin-
nonalan yhteisiin palveluihin, ja viimeiseksi
organisaatiokohtaisiin palveluihin. Ohjaus-
mallissa on toimijoina mukana hallin-
nonalojen organisaatioiden ylin johto. Or-
ganisaatiot sitoutetaan yhteistybhén séén-
ndllisella séahkdisen asioinnin ylimman joh-
don foorumilla.

Loppukayttdjien tuki Hallinnonalan sahkdiset palvelut kehitetaan
mahdollisimman yhdenmukaisesti siten,
etta kayttdliittyméat ovat yhdenmukaisia ja
tukevat oppimista. Loppukayttaja saa tar-
vitsemansa tuen l&htokohtaisesti suoraan
kaytettavan palvelun kayttdliittymasta, ja
vasta toissijaisesti tukipyynttjen kautta.
Yhteisille palveluille rakennetaan yhteinen
kayttajatuki (service desk).

Tilannekuva palveluista ja ke- | Hallinnonalan palveluportfolion ja han-
hitysprojekteista kesalkun avulla pidetaan ylla tilannekuvaa
hallinnonalan palveluista, jotta hallin-
nonalan johdolla on jatkuva kokonaisné-
kemys hallinnonalalla ja kohdealueella tar-
jottavista palveluista sekéd meneillaan ole-
vasta kehitystyosta.

Ulkoisen toimintaympariston Hallinnonalan séhkdisia palveluita kehite-
huomiointi taan ulkoisen toimintaymparistdn tarpeet
huomioiden, jotta palvelut tukevat myds
hallinnonalan ulkopuolisten toimijoiden
palveluiden kehittamista sek& uusien toi-
mintatapojen luomista. Sosiaalista mediaa
ja joukkoistamista hy6dynnetaan hallin-
nonalan séhkdisten palveluiden kehityk-
sessa ottamalla ulkoisen toimintaympaéris-
ton toimijat mukaan uusien ja nykyisten
palveluiden kehitykseen.

4. Hallinnonalan palvelut osana kansallista palveluarkkitehtuuria

Laadittavassa hallinnonalan palveluarkkitehtuurin kehittdmissuunnitelmassa linjataan
hallinnonalalta kansallisen palveluarkkitehtuurin osaksi tulevat keskeiset séhkoiset
palvelut sekd eteneminen kansallisen palveluvaylan hyddyntdmisessé hallinnonalalla.
Alueen linjaukset ja eteneminen on tiukasti sidoksissa kansallisen palveluvaylén seké
siihen liittyvien Sote-palveluiden aikatauluihin.
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Palveluvaylan hyodyntami- Palveluvayldaan kytketdan ne tietovarannot ja
nen -jarjestelmat, joita viranomaiset kayttavat
keskindisessa yhteistydssaan tai joille on
tarvetta monessa organisaatiossa. Palvelut
avataan myas julkishallinnon ulkopuolisille
toimijoille. Kansalaisasioinnin palvelut kytke-
taan taustajarjestelmiin palveluvaylan avulla.
Hallinnonalan omat palvelut hyédyntavat pal-
veluvaylan tarjoamia palveluja aina kun se on

mahdollista.
Palveluiden tunnistaminen ja | Hallinnonalan palvelut liitetaan palveluvaylaan
littiminen vaiheittain pohjautuen hallinnonalan yhteiseen

tiekarttaan. Ensimmaiseksi hallinnonalan or-
ganisaatiot tunnistavat omista palveluistaan
keskeisimmat (esim. palvelun kayttomaaran,
tietosisallon relevanssin tai siirrettavan tieto-
maéaran perusteella), jotka tullaan liittAmaan
palveluvayldén ensimmaisessa ja toisessa
vaiheessa. Hallinnonalalla toteutetaan vuoden
2015 aikana pilotti vahintaan yhden palvelun
litthmisestd osaksi kansallista palveluvaylaa.

Tietovarantojen datan tar- Hallinnonalan tarjoama taysin avoin data ja
joaminen palveluvaylan rajoitetusti tietyille organisaatioille avattavat
kautta tietovarannot tarjotaan yhteisilla ratkaisuilla

palveluvaylan kautta, jotta tiedon kayttajat
eivat tarvitse erillisia integraatiota eri tietolah-
teiden hyodyntamiseksi. Tietovarantojen
avaaminen on tehokkaampaa ja hallitumpaa.

3.2 HALLINNONALAN TIEDONHALLINTA

3.2.1 Tavoitetila

Tavoitetilassa kayttajilla, eli paatoksentekijoilla ja asiantun-
tijoilla, on personoitu omia tarpeita vastaava nakyma sah-
koisiin tietopalveluihin. Sahkoiset tietopalvelut ovat tiedon
haku-, analysointi-, esitys- ja raportointipalveluja eri tietoai-
neistoihin ja niiden yhdistelyyn. Kayttajat pystyvat itse ha-
kemaan eri tilanteissa tarvitsemansa tiedot laajasti eri tie-
toaineistoista seka loytdmaan kyseisen asian asiantuntijat.
Asiantuntijat auttavat tiedon analysoinnissa ja tulkinnassa.
Laajoista tietoaineistoista pystytaan tuottamaan kiteytettyja
yhteenvetoja.

Tiedonhallinnan osa-alueen tavoitetilassa on ajateltu pidemmalle tulevaisuuteen kuin
vuoteen 2017. Tavoitetila ohjaa vuosien 2015-2017 vaiheittaista etenemisté ja toi-
menpiteitd, vaikka tavoitetilaa ei tdné aikana tulla kokonaisuutena saavuttamaan.
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Hallinnon sisdisen toiminnan ohjaus ja seuranta

Tavoitetilassa reaaliaikainen tarvittava tieto on kéytdssa paatoksenteon ja asiantuntija-
tyon tueksi. Tietojen avulla laaditaan suunnitelmia ja p&atetdan toimenpiteista ja hank-
keista, raportoidaan ja seurataan sovittujen toimenpiteiden toteutumista, arvioidaan
toiminnan tehokkuutta ja laatua seka hallitaan toimenpidesuunnitelmien poikkeamia.

Johdon nédkdkulma

Tavoitetilassa johdolla on selked ylatason kokonaiskuva suunnitellusta toiminnasta ja
se etenemisesté paatoksenteon tueksi. Ylatason kokonaiskuva on yhdenmukainen ja
kattava koko organisaation toiminnan osalta. Myds konsernin keskeista toimintaa
seurataan kokonaisuutena tarvittavalla tarkkuustasolla. Tiedolla johtaminen on osa
konsernin ja organisaatioiden normaalia toiminnan johtamista.

Kokonaiskuvasta erottuvat helposti johdon huomiota ja paatoksentekoa vaativat asiat
esimerkiksi silloin kun asia ei etene alkuperéisen suunnitelman mukaisesti ja suunni-
telmaa on muutettava. Tavoitetilassa toiminnan kokonaiskuvasta voidaan tarpeen mu-
kaan porautua tarkastelemaan tarkemmin eri tehtévien ja hankkeiden tilannetta.

Asiantuntijan ndkékulma

Tavoitetilassa toiminnan ja omien tehtévien seka hankkeiden suunnitelmat antavat
asiantuntijalle selkedn kuvan omien tehtavien tavoitteista seka suunnitellusta ajankay-
tosta. Lisaksi tehtévissa tapahtuvia muutoksia hallitaan johdonmukaisesti. Asiantunti-
ja voi seurata omien tavoitteidensa ja ajankayttonsa toteutumista. Asiantuntijalla on
mahdollisuus tuoda selkeasti esille tehtdvissa ja hankkeissa ilmenevét ongelmat tai
tarpeet muutoksiin sekd saada niihin johdon paattkset.

Esimerkkeja tavoitetilan palveluista

« Ministerion nakokulmasta hallitusohjelman toimeenpano, ministerion oma
toiminnan suunnittelu, lainsdaddantdhankkeet seka konsernin yhteinen toi-
minta ja keskeiset hankkeet muodostavat yhteisesti seurattavissa olevan
kokonaisuuden.

« Tutkimushankkeista ja -toiminnasta seka siit4 syntyvasta tiedosta on ajan-
tasainen koko konsernin ylatason tilannekuva

« Virastojen lupien késittelyn ja valvonnan seurantapalvelut

. Lausuntojen, kansalaiskirjeiden, kanteluiden kasittelyn seuranta

« Johdon sdhkoinen ty6pOyta ja raportointipalvelu

«  Kunkin organisaation oman toiminnan ja talouden seuranta ja raportointi

- Hankkeiden ja projektien seuranta organisaatio ja konsernitasolla

« Mahdollisuus tehtavé- ja projektikohtaiseen resurssien ja tydajan seurantaan

Sektorin tilannekuva ja ohjaus

Tavoitetilassa sektoria, kuten toimeentuloturvaa, sosiaali- ja terveydenhuoltoa tai
tyodsujelua, ohjaavassa péatoksenteossa ja sitd tukevassa asiantuntijatydssa on kaytet-
tavissa tarvittavat hyvinvoinnin ja palvelujarjestelmien tilannekuva ja tietopohja. Tie-
tojen perusteella ennakoidaan tulevaisuutta, arvioidaan vaikuttavuutta, laaditaan
suunnitelmia ja paatetddn toimenpiteistd seka hallitaan héiridtilanteita. Tiedolla joh-
taminen on mahdollista sektorin eri nékokulmista ja tilanteissa.

Kéyttdjilla eli johdolla ja asiantuntijoilla on omaan tarpeeseensa personoitu néky-
maé tilannekuvasta. Tilannekuvassa on perusnakymid, joiden avulla kéyttdja voi seura-
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ta niitd indikaattoreita ja tietoja, jotka ovat hanen tydssaan keskeisid. Tilannekuvaan
liittyvat mahdollisuuksien mukaan myds historiatiedot sek& ennusteet.

Tavoitetilassa kaytettavissa olevat palvelut on tuotteistettu siten, ettd kdyttajat saa-
vat helposti késityksen kaytettavissa olevista tietoaineistoista. Hakupalveluiden avulla
kayttaja Ioytaa yksittéiset tietotuotteet koko aineistosta. Kayttaja pystyy itse rakenta-
maan naista palveluista uusia nakymia eri tilanteisiin. Nakymat mahdollistavat porau-
tumisen tarkempaan tietoon tai tietoon liittyv&an kuvailevaan, asiakirjalliseen tietoon.
Kayttajalla on itsellddn mahdollisuus yksinkertaisten analysointi ja havainnollistamis-
valineiden avulla tuottaa joitakin arvioita tulevaisuudesta.

Hallinnonalan tutkimus- ja asiantuntijapalvelut on tuotteistettu siten, ettd ndista on
yhtendinen kokonaiskuva. Tiedon hallinnan palvelut auttavat I0ytdmaén parhaat asi-
antuntijat sektorin tilannekuvan eri kysymyeksiin.

Esimerkkeja tavoitetilan palveluista

« sdhkdinen tyOpoytd, jossa esitetddn ja kuvataan kullekin kayttajalle per-
sonoidusti terveyden ja hyvinvoinnin sekd palvelujérjestelmén tilaa ja kehi-
tystd kuvaavia eri indikaattoreita ja tietoja

« sahkoiselle tyopoydalle voidaan koota myds nykyisia eri organisaatioiden
eri menetelmin tuotettuja yksittaisia sahkoisia tietopalveluja

« tutkimus- ja asiantuntijapalveluiden konsernitasoinen kokonaiskuva - haku
kyseisen aihealueen asiantuntijoista

Asiakirjahallinta

Tavoitetilassa asiakirjallisen ja rekisterimuotoisen tiedon kasittely ja hallinta on suun-
nitelmallista, tietoturvallisuuden vaatimukset tayttavaa ja operatiivista toimintaa tu-
kevaa. Organisaatiot ovat siirtyneet normien mukaiseen sahkdiseen pitkaaikaissaily-
tykseen, jolloin asiakirjallisen tiedon paperimuotoisesta sdilytyksesta on luovuttu ja
séhkoisen tiedon elinkaaren hallinta on suunniteltua. Monitoimijaprosessien asiakir-
jahallinta on suunniteltu siten, ettd tiedon paallekkéista hallintaa ja sdilytysta ei ta-
pahdu. Vanhojen paperimuotoisten arkistoaineistojen merkitys keskeisen tietovaran-
tona on tunnistettu ja niiden hyddyntamisen edellytyksiin on panostettu.

3.2.2 Linjaukset ja jatkotoimenpiteet

Hallinnon sisdinen toiminnan seuranta ja ohjaus

Hallinnon sisdinen toiminnan seuranta ja ohjaus on konsernin ja kunkin organisaation
johdon péatoksentekokysymys. liman néité p4atoksid toiminnan seurannan ja ohjauk-
sen tiedonhallintaa on tietohallintolahtoisesti turha kehittaa.

1. Toiminnan ohjaus perustuu konsernin yhteisiin ja virastojen yhteentoimiviin
prosesseihin ja toimintamalleihin.

Konsernilla on yhteinen prosessi koko hallinnonalan toiminnan yldtason suunnitte-
luun ja seurantaan. Virastoilla ja laitoksilla on omat tarkemman tason prosessinsa,
jotka ovat yhteentoimivia konsernin yhteisen prosessin kanssa. Seuranta- ja poik-
keamatiedot tuotetaan kiinte&nd osana virastojen prosesseja ja yhdistetdan konsernita-
solle. Valtionhallinnon yhteisid prosesseja hyddynnetééan, kun se on mahdollista.
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Sovitaan tahotilasta ja
suunnitellaan kehitys

sovitaan yhteisesta tahtotilasta sisdisen toiminnan oh-
jauksen osalta

suunnitellaan hallinnonalan toiminnan ohjauksen kehit-
tdmishanke

Maaritetaan konsernin
yhteiset prosessit ja
yhteensopivat virasto-
jen prosessit

maaritelladn toimintaprosessit ja niita tukevat tiedot ja
tietojarjestelméapalvelut

tunnistetaan hyddynnettavéat nykyiset toimintamallit ja
tydvalineet

maaritelladn muutostarpeet prosesseissa, tiedoissa ja
vélineissa

suunnitellaan muutosten toteutus ja muutoshallinta

Toimeenpannaan uusi
toiminnan ohjaus

toimeenpannaan prosessien muutokset, tietojen ja
valineiden kehitys

hallitaan muutosta kokonaisuutena prosessien, valinei-
den, organisaation, osaamisen ja sisdisen viestinnan
nakokulmista

2. Yhteinen toimintamalli hankkeiden hallintaan

Hallinnonalalla on yhteinen toimintamalli hankkeiden hallintaan. Toimintamalli koos-
tuu prosessista seké& hanketoimistosta. Hanketoimisto hallinnoin kokonaisuutena hal-
linnonalan yhteisten hankkeiden sekéd kunkin viraston omia hankesalkkuja. Ministeri-
on, virastojen ja laitosten yhteinen hanketoimisto voi olla myo6s virtuaalinen. Téarkeaa
on sopia yhdessa toimintatavoista, suunnittelusta ja seurannasta, joka tukee edelld
kuvattua toiminnan suunnittelun ja seurannan kokonaisuutta. Tulee olla méaritelty
tavoite ja keino seurata tavoite-tuotos-arviointia ja toteuman seurantaa. Hankkeet

tulee olla tyypitelty.

Muutokseen tarvitaan erityisesti kulttuurinmuutos hallinnonalan nykyisessa ajattelussa.

Kuvataan hallinnonalan
hanketoimiston kon-
septi

maaritellaan hallinnonalan yhteisen hankkeiden ohjaa-
misen tarve ja taso.

kuvataan kayttajat, salkutus, ohjattavat hankkeet seka
niista tarvittava tieto.

maaritelladn hanketoimiston organisointi
hyddynnetaan madrittelysséa olemassa olevia yhteisia
seka virastojen ja laitosten kaytantoja

Perustetaan hanketoi-
misto

perustetaan hanketoimisto hyddyntamalla nykyisia han-
kehallinnan rakenteita

toteutetaan nykyisen tasoista hankehallintaa kokonai-
suutena

selvitetdé@n yhteisen projektinhallinnan vélineen tarvetta
ja kayttéonottoa jo olemassa olevan salkunhallinnan va-
lineen liséna
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Kehitetaan vaiheittain -~ o  syunnitellaan ja laajennetaan vaiheittain hankehallinnan
piirissé olevien projektien kattavuutta
e kehitetdén hallinnonalan yhteisen ja virastojen oman
salkunhallinnan toimintoja ja ohjaavuutta

3. S&hkdinen tyopoyta tukee toiminnan ohjausta

Suunnitellaan sahkdi- o  kootaan toiminnan suunnittelun ja seurannan seka
sen tyopoydan toteu- hankehallinnan kehityksesta sahkoisen tydpoydan
tus kaytto, toiminnallisuus
e tarkennetaan séhkoisen tyopdydan kuvaus maaritte-
lyn tasolla
e suunnitellaan valineen hankinta, toteutus ja kayttédnotto

Toteutetaan sahkdisen o  toteutetaan ja kayttdonotetaan valine teknisesti
Lygr?%(rj;g ensimmai- o yootaan sahksiselle tydpoydalle nakymia nykyisista
tietolahteisté sellaisenaan, kayttamalla virastojen ja
laitosten nykyisié tietovarantoja ja business intelli-
gence (BI) ratkaisujen tietoja
e toteutetaan ensimmaiset pilotit tietojen yhdistelysta,
analysoinnista ja raportoinnista eri lahteista

Kehitetadn vaiheittain o  kehitetaan vaiheittain tarpeiden mukaan toiminnan
ohjauksen sahkdisen tydpodydan toiminnallisuutta ja
tarjoamia tietoja

Konsernin ja virastojen toiminnan ohjauksessa tarvittava tieto on koottu sahkoiselle
tyopoydalle, johon voidaan koota yhteisia ja eri organisaatioiden séhkdisia tietopalve-
luja. Sahkdisen tyopOyté tarjoaa tukea ja tietoa erilaisissa kéayttajarooleissa toimiville
kayttajille. Sahkoiselle tyopdydalle koottu tieto mahdollistaa konsernin ja organisaa-
tioiden tiedolla johtamisen ja tukee valmistelijoiden ja asiantuntijoiden tyoté.

Sektorin tilannekuva ja ohjaus

4. Palvelut ja niiden kehitys perustuvat kayttajien ja kayttétilanteiden tunte-
miseen

Sahkoisten tietopalveluiden kéyttajat ja tilanteet, joissa tietoa tarvitaan tunnetaan.
Kéyttdjat pystyvét ja osaavat esittad tietotarpeensa ja kehitysvaatimuksensa jarjestel-
mallisesti. Hallinnonalalla on yhteinen toimintamalli kéyttajavaatimusten kokoami-
seen ja hallintaan.
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Parannetaan kokonaiskuvaa kayttajista sekd heidan tarpeidensa mukaisista
sahkoisista tietopalveluista

Maaritellaan tiedon
kayttajat ja kayttotilan-
teet.

Tunnistetaan ketka tarvitsevat sektorin tilannekuvan?
Millaisissa tilanteissa tilannekuvaa tarvitaan?

Tarpeet eri kayttajille ja kayttotilanteissa ovat hyvin erilai-
sia ja tuotteistettuja sahkdisia tietopalveluja tarvitaan siten
paljon. Sektorilla tilannetta monimutkaistaa kuntien rooli
keskeisena toimijana.

Hahmotetaan tilanne-
kuvan olennaiset tie-
dot ja indikaattorit

Kootaan kokonaiskuva jatkuvien trendien ja tapauskoh-
taisten indikaattoreiden kaytosta talla hetkella
Maéaritetddn mika tieto tai mitka indikaattorit ovat olennai-
sia sektorin tilannekuvan luomiseksi eri tilanteissa.

Kuvataan mita tietoa
on jo olemassa

Kuvataan tieto ja tunnistetaan mitd olemassa olevasta
tiedosta voidaan hyddyntaa tehokkaammin. Huomioidaan
my0os yhteydet EU tietovarantoihin.

Kuvataan mita tarpeel-
lista tietoa puuttuu ja
miten se voidaan tuot-
taa

Maaritellaan mita tietoa ei nykytilassa ole hyédynnettavis-
sda ja suunnitellaan miten tarvittava tieto saadaan kayt-
toon. Huomioidaan, etta tarvittava tieto tulee olla sellaista,
joka syntyy osana toimintaa. Lainsdadannolliset kysymyk-
set on ratkaistava. Rajapintojen tulee mahdollistaa tieto-
jen yhdistaminen.

Luodaan jatkuva toimintamalli kayttajalahtdiseen palveluiden kehittdmiseen

Suunnitellaan toimin-
tamalli

Suunnitellaan toimintamalli, jolla kayttéjien tarpeet ja kehi-
tysvaatimukset kerataan jarjestelmallisesti, niiden toteu-
tusmahdollisuudet arvioidaan, tehdéaan priorisoidut paa-
tokset eri kehitystoimenpiteistd kokonaisuutena ja huo-
lehditaan informaation antamisesta kayttajille.
Kayttajalahtdisen palveluiden kehittdmisen toimintamalli
liittyy tiiviisti roolit ja kyvykkyysmalli osassa kéasiteltdvaan
sahkdisten tietopalveluiden johtamiseen.

Huolehditaan kayttaji-
en ja tietohallinnon
kyvykkyydesta toimin-
tamallissa

Varmistetaan, etta tietohallinnon resurssit, osaaminen ja
organisaatio tukevat kayttajalahtdisen palveluiden kehit-
tamisen toimintamallia eri kayttajaryhmien suuntaan
Huolehditaan, etta eri sahkaisilla tietopalvelutuotteilla on
asiakasomistajat ja kayttajaryhmat, jotka tuntevat yhteisen
toimintamallin. Kayttgjat tuntevat kehittdmisen mahdolli-
suudet ja osaavat esittda tarpeensa ja vaatimuksensa.
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5. Tieto syntyy osana toimintaa ja kootaan yhteiseen kayttéon

Uudistetaan tiedon tuot- ¢  kaynnistetaan hankkeita, joissa tarkastellaan tiedon
tamisen prosesseja tuottamisprosesseja alkutuotannosta eri kayttotarkoi-
tuksiin
e kussakin projektissa kehitetdaén prosessia suuntaan,
jossa tieto saadaan yhdenmukaisessa muodossa alku-
l[&hteesta ja varmistetaan ketju eri kayttétarkoituksiin
e tiedon tuottamisprosessien uudistaminen on erityisen
tarkeaa ja vaikuttavaa sosiaali- ja terveydenhuollon
palvelurakenteen uudistamisen yhteydessa. Myos
muilla sektorin osa-alueilla vastaavaa tyota tarvitaan
e trenditiedon yllapidossa huolehditaan vertailukelpoisis-
ta aikasarjoista mahdollisimman automaattisilla pro-
sesseilla
e varmistetaan yksittaisten vaikuttavuustietoja tuottavien
tulosten kokoamisesta yhteista jatkokayttoa varten

Jatketaan tietoarkkiteh- o maaritellaan keskeisen tiedon perustietovarannot ja
tu_urin yhdenmukaista- niiden omistajat
mista e sovitaan yhteisesti yhteiskayttoisten tietojen rakentees-
ta ja maarittelyista riittavalla tarkkuustasolla
e huolehditaan séhkoisten tietopalveluiden ja tietovaran-
tojen yhdenmukaisesta metatietojen kuvaamisesta

Jatketaan tietovarantojen o  mahdollisuudet avata tietovarantojen tiedot kaikkien
avaamista tahojen kayttoon (avoin data) tai viranomaisten ja tutki-
joiden kesken selvitetdan johdonmukaisesti kaikissa
nykyisten tietojarjestelmien kehityshankkeissa seka
uusia tietojarjestelmia toteutettaessa
e tapauskohtaisesti kaikkein térkeimpia tietovarantoja
avataan omina avoimen datan tuottamisprojekteinaan.
Nain toimitaan vain jos tietovarantoon ei olla tekemas-
sé& muita kehitystoimenpiteita lahitulevaisuudessa.
e Kkehitetddn virastojen ja laitosten yhteisia keskitettyja
ratkaisuja avoimen datan ja rajoitetusti avattavien tieto-
jen valittmiseen muille organisaatiolle

Tieto tuotetaan ja viedaan kertaalleen tietojérjestelmiin osana toimintaa tiedon alkulah-
teelld. Tieto kootaan alkulahteestd yhteiseen kayttoon ja hyddynnettavaksi eri kdyttotar-
koituksissa. Tamé edellyttda tiedon tuottamisprosessien uudistamista siten, etté eri tie-
don kayttotarkoitusten vaatimukset osataan ottaa huomioon tiedon alkutuotannossa.
Trenditietojen liséksi tilannekuvaa syvennetéan erilaisilla selvitys- ja tutkimustiedoilla.
Myds néiden saatavuus osana yhteistd kokonaisuutta varmistetaan. Lisaksi alkutuotan-
nossa syntyvét tietosisallét on yhdenmukaistettava riittdvassa méaarin tietojen yhdistelya
ja analysointia varten. Tievarannot avataan johdonmukaisesti, tietosuoja huomioiden,
kaikkien vapaaseen kayttoon tai viranomaisten ja tutkijoiden kesken.

6. Tietojen yhdistely, analysointi ja esittdminen

Tietoja yhdistelemélla ja analysoimalla seké esittdmalla tuloksia eri tavoin sahkoisissa
tietopalveluissa parannetaan tilannekuvaa ja ennakointitietoa. Tietojen yhdistelyyn ja
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analysointiin syntyy hallinnonalan yhteist4d osaamista sek& yhteisid ratkaisuja kuten
koontitietovarantoja sekd analysointi- ja raportointipalveluja. Huomioidaan hallin-
nonalan ulkopuolisten tietovarantojen ja big datan mahdollisuudet. Kehitetdan syval-
listé tietojen analysoinnin ja raportoinnin osaamista yhteistyona.

Olemassa olevat sahkoiset tietopalvelut ovat hyddynnettévissa yhteisen séhkdisen
tyopOydan kautta. Uudet tietoja yhdistelevat séahkoiset palvelut tarjotaan kayttajille
yhteisen séhkoisen tyopdydan kautta. Kukin henkild pystyy muodostamaan tyopdy-
délle omaa tyotaan tukevan nakyman sahkaisista tietopalveluista. Tietojen esittami-
seen ja erityisesti graafiseen visualisointiin panostetaan.

Yhtendiset eri l&hteistd kootut tiedot tukevat sektorin eri ndkdkulmien ja tilanteiden
tiedolla johtamista. Valmistelijoilla ja asiantuntijoilla on kdytettavissdan omia tarpeita
vastaavat tiedot.

Laaditaan esiselvitys o  arvioidaan nykyisten koontitietovarantojen, analysoin-
ti- ja mallinnuspalveluiden seké haku- ja raportointi-
palveluiden nykytila ja kehitystarpeet

o kartoitetaan kayttajien tarpeita

e suunnitellaan ylatason vaihtoehdot hallinnonalan
yhteisen tietojen yhdistelyn, analysoinnin ja esittami-
sen arkkitehtuurille

e laaditaan ehdotus yhteisen palvelun organisoinnista
ja toimintamallista

e tunnistetaan kokeilumahdollisuudet

e tehdaan jatkotoimenpidesuunnitelma

Toteutetaan sahkdi- o suunnitellaan, toteutetaan ja kayttéonotetaan sahkoi-
sen tyopoydan en- sen tyopoydan valine teknisesti
simmainen versio - N 3} -
e kootaan séhkdiselle tydpdydalle nakymia nykyisista
tietolahteista ja séhkadisista tietopalveluista sellaisenaan
e ensimmaisessé vaiheessa kiinnitetdan erityisesti
huomiota ministerion tiivistetyn tiedon tarpeisiin

Kokeillaan tietojen e suunnitellaan ja toteutetaan tietojen yhdistelyn, koon-
yhteista koontia ja titietovaraston, analytiikan ja raportoinnin yhteinen
analysointia ICT alusta

e kehitetdén nykyisia sdhkoisia tietopalveluja hy6dyn-
tdmaan uusia tietolahteité ja palvelemaan myds mui-
den tietotarpeita

e toteutetaan ensimmaiset pilotit tietojen yhdistelysta,
analysoinnista ja raportoinnista eri lahteista

Osaamisen kehittami- o  tehdaan yhteenveto tietojen yhdistelyn, analysoinnin
nen ja esittamisen toiminnallisesta ja teknisesta osaami-
sesta hallinnonalalla
e arvioidaan kehitystarpeita, osaamisen jakamista ja
keskittamista hallinnonalalla, laaditaan osaamisen
kehityssuunnitelma
e parannetaan osaamista koulutuksella, kehittamalla
mahdollisuuksia kehittya ty6tehtavissa seka rekry-
tointien yhteydessa
e seurataan muiden hallinnonalojen ja kansainvalista
kehitysta
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7. Sahkaisista tietopalveluista ja asiantuntijoista on kokonaiskuva

Hallinnonalan séhkdiset tietopalvelut on tuotteistettu ja niistd on selked kokonaisku-
va. Kullekin séhkaiselle tietopalvelulle on sovittu omistaja eli vastuutaho, joka vastaa
kyseisen palvelun tuottamisesta hallinnonalalla kaikkien kayttoon. Palveluiden tuot-
teistus ja kokonaiskuva ovat edellytyksia kayttajalahtoisen palveluiden kehittdmisen
ja sahkdisten tietopalveluiden yhteisen johtamismallin toteuttamisella.

Eri sdhkoisten tietopalveluiden asiantuntijat auttavat tiedon analysoinnissa ja tul-
kinnassa kayttajia. Kayttajat voivat tilata asiantuntijoilta tapauskohtaisia ja tarkempia
analyyseja ja selvityksid. Tatd varten my0s asiantuntijapalvelut on tuotteistettu ja
ryhmitelty hallinnonalan kokonaisuutena. Hallinnonalalla on kaytdssé yhteinen asian-
tuntijahaku, jonka kautta tietyn alueen asiantuntijat ja mm. heidan tutkimuksensa ovat
tehokkaasti 16ydettavissa.

Nykyisten palveluiden e kartoitetaan ja luokitellaan hallinnonalan merkitta-
tuotteistus vimmat nykyiset sahkdiset tietopalvelut
e muodostetaan naista tietopalvelutuotteita, joiden
nykyiset omistajat tunnistetaan

Séhkaisten tietopalve- o jatketaan tietopalveluiden tuotteistamista ja portfo-
luiden portfolionhallinta lionhallintaa osana kayttajalahtoista sahkoisten tie-
topalveluiden kehittamista ja kokonaisuuden johta-
mista
e tarkempi kuvaus osana "kayttajalahtodisen palvelui-
den toimintamallin” ja sahkdisten tietopalveluiden
johtamisen yhteydessa

Kuvataan asiantuntija- o  selvitetaan muualta saatavat lahtokohdat ja esimer-
haun konsepti kit

e kuvataan asiantuntijahaun kayttotilanteet ja toimin-
nallisuus

e kootaan olemassa oleva tieto asiantuntijoista ja
asiantuntemuksesta

e |uodaan asiantuntijatiedolle yhteinen luokittelu ja
rakenne, jolla se voidaan esittaa palvelussa

e suunnitellaan toimintamalli, jolla palvelua ja asian-
tuntijatietoa yllapidetaén

e tehdaan demoversio palvelusta

e suunnitellaan palvelun toteutus

Asiantuntijahaun toteu- o  syunnitellaan, toteutetaan ja kayttdonotetaan asian-
tus tuntijahakupalvelu
e toimeenpannaan toimintamalli asiantuntijatiedon
yllapitamiseksi
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8. Vaiheittainen ja tapauskohtainen eteneminen

Sektorin ohjauksessa tarvittavan tilannekuvan ja ennakointitiedon kokoaminen ja
kehittdminen on suuri ja moniulotteinen tehtdva. Tydssa on edettava vaiheittain ja
tapauskohtaisesti jasennettyjen tarpeiden sekd arvioitujen kustannusten ja hyétyjen
perusteella. Samalla tulee sopia kuhunkin vaiheeseen ja tapaukseen sopivat seuranta-
mittarit. Vaiheittaisen ja tapauskohtaisen etenemisen tulee kuitenkin koko ajan raken-
taa yhtendista kokonaiskuvaa.

9. Séahkoisten tietopalveluiden konsernitasoinen johtamisprosessi

Sahkoisten tietopalveluiden kokonaisuutta (tuoteportfoliota) hallitaan konsernitasoi-
sella yhteiselld johtamisprosessilla. Tuotteistetuista séhkoisista tietopalveluista yllapi-
detddn kokonaiskuvaa. Kayttédjien tarpeiden ja muiden muutostekijoiden perusteella
arvioidaan palveluissa tarvittavien muutosten tai uusien palveluiden toteutusmahdolli-
suudet ja kustannukset. Paatokset tehd&én priorisoiden kokonaisuuden kannalta tar-
keimmat ja kannattavimmat palvelut. Johtamisprosessi ohjaa samalla myds sahkoisten
tietopalveluiden toteuttamista ja tiedon tuottamisprosessien uudistamista kokonaisuu-
tena.

Tama tiedonhallinnan linjaus on osa Tietohallinnon roolit ja kyvykkyydet osa-
alueen linjausta 2 Palveluiden tuottamisprosessien ja ratkaisujen kokonaisuudesta.

Konsernitasoisen johta- o  tarkennetaan lahtokohdat ja tavoitteet
misprosessin madrittely suunnitellaan konsernitasoinen johtamisprosessi
e suunnitellaan kunkin viraston prosesseihin tarvittavat
uudistukset
e maadritelladn prosessin eri osapuolien roolit, tehtavat
ja vastuut
e suunnitellaan konsernitasoisen prosessin toimeen-
panon organisointi seka tarvittavat muutokset virasto-
jen resursseissa
e suunnitellaan sahkdisten tietopalveluiden ja tiedon-
hallinnan mittarit
e laaditaan jatkosuunnitelma

Toteutus e toteutetaan prosessi ja sen vaatimat hallinnolliset
uudistukset
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10. Siirtyminen pysyvaan sahkdiseen sailytykseen

Siirrytadn pysyvain sahkoiseen sdilytykseen SAHKE2-normin tai sitd seuraavan

normiston mukaisesti.

Siirtyminen sahkoiseen sailytykseen toteutetaan
organisaatiokohtaisten suunnitelmien mukaisesti
Suunnitelmien toteutumista seurataan ja tukea siir-
tymisessa tarjotaan hallinnonalan tasolla

Toteutus °

Toteutetaan normiston vaatimukset ja sen vaatimat
tekniset, toiminnalliset ja hallinnolliset vaatimukset
organisaatiokohtaisesti

11. Tiedonhallinnan elinkaaren hallinta

Tiedon elinkaarta hallitaan suunnitelmallisesti aina tiedon luomisesta sen pysyvaan
séilyttdmiseen tai havittdmiseen asti. Koskee seka asiakirjallista etta rekisterimuotois-

ta tietoa.

Pyritd&an suunnitelmalliseen tiedonhallintaan toteut-
tamalla tiedonohjaus asiakirjallista tietoa sisaltaviin
jarjestelmiin tai muulla keinolla

Huolehditaan tietojen ajantasaisesta ja asianmukai-
sesta havittAmisesta koskien niin paperimuotoista ja
kuin sahkaistékin tietoa

Pitkaaikaisesti tai pysyvasti sailytettavien tietojen
elinkaaren hallinnasta ja kaytettavyyden varmistami-
sesta huolehditaan suunnittelemalla tietojen konver-
toinnista tai siirtamisesta sailytysjarjestelmiin
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12. Asiakirjahallinnan prosessien ja toimintatapojen yhdenmukaistaminen

Asiakirjahallinnan prosesseja ja toimintatapoja yhdenmukaistetaan lahtokohtaisesti
valtionhallinnon tasolla. Muilta osin tarkastellaan mahdollisuuksia prosessien ja toi-
mintatapojen yhdenmukaistamiseen hallinnonalan tasolla.

Seurataan meneilldan olevaa JHS-tyota ja pyritaan
vaikuttamaan siihen

Otetaan kayttéon suositukset soveltuvin osin hallin-
nonalan laajuisesti

Pyritdan tuomaan esille uusia valtionhallinnon suosi-
tustarpeita

Selvitetddn yhdenmukaistettavat prosessit ja toimin-
tatavat hallinnonalan osalta

Toteutus °

Otetaan kayttdon JHS-suositukset soveltuvin osin ja
selvitetdadn mahdollisuudet yhtenaistamiseen hallin-
nonalan tasolla

13. Tietoturva-asetuksen vaatimukset asiakirjahallinnalle

Toteutetaan tietoturva-asetuksen vaatimukset asiakirjahallinnalle.

Suunnitellaan ja toteutetaan tietoturva-asetusten
vaatimukset, lahtokohtana organisaatiokohtaisesti
tehty tietoaineistojen luokittelupdatds
Yhdenmukaistetaan tietoaineistojen luokittelu ja sii-
hen liittyvat kaytannot hallinnonalalla

Toteutus °

Toteutetaan tietoturva-asetuksen vaatimukset asiakir-
jahallinnalle hallinnonalalla

14. Vanhojen arkistoaineistojen kuntoon saattaminen

Kartoitetaan hallinnonalan arkistoaineistojen tilanne
ja suunnitellaan aineistojen kuntoon saattaminen
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3.3 KYBERTURVALLISUUS JA VARAUTUMINEN

3.2.1 Tavoitetila

Turvallisella tietoteknisella toimintaymparistolla, tietoturvan
hallinnalla ja varautumisjarjestelyilla ennaltaechkaistaan hai-
rigitd, varmistetaan toimintojen jatkuvuus myoés hairidtilan-
teissa seka palautuminen. Riskeihin osataan varautua si-
ten, ettd niiden toteutumista ennalta ehkaistaan ja hairioti-
lanteet korjataan tehokkaasti.

Kyberturvallisuus ja ICT-varautuminen ovat osa hallin-
nonalan organisaatioiden normaaleja prosesseja. Toimin-
nassa hyddynnetaan yhdenmukaisia ja yhdessa maaritelty-
j& menettelyja ja ratkaisuja.

Kyberturvallisuuden ja varautumisen linjauksissa kuvataan tarkemmin osa-alueen
tavoitetila linjauksien kautta. Tavoitetilaan liittyen tyGpajassa tunnistettiin seitseman
tavoitetilan kokonaisuutta, johon muodostettiin seuraavat alustavat linjaukset ryhmi-
teltyna tunnistettujen kokonaisuuksien mukaisesti.

3.2.2 Linjaukset ja jatkotoimenpiteet

1. Riskienhallinnan prosessien yhdenmukaistaminen

Riskienhallinnan prosessien yhdenmukaistaminen kattaa linjaukset, joilla pyritdéan
luomaan hallinnonalalle yhteismitallisia ja uudelleenkaytettdvia toimintatapoja riskien
— erityisesti tietoaineistojen luottamuksellisuuteen, eheyteen ja saatavuuteen kohdis-
tuvien tietoriskien — hallintaan. Linjauksissa huomioidaan sek& organisaatioiden eri-
lainen laht6taso sekd mahdollisesti jo sovellettavat menetelmat ja hyddynnetyt tydka-
lut. Fokus on riskienhallinnan ylatason prosessissa, riskien luokittelussa ja rajapin-
noissa.

Riskienhallinnan ylatason | Hallinnonalalle sovitaan yhteinen riskienhallin-
yhteistoimintamalli nan toimintamalli, joka mahdollistaa mm. riski-
en kommunikoinnin virastojen ja laitosten valil-
[&. Toimintamallin tulee mahdollistaa vahintaan
seuraavat asiat:
= Hallinnonalan laajuisen kokonaiskuvan
muodostaminen merkittavimmista tieto-
riskeista
= Maaramuotoinen, riittdvan suojattu,
viestintd osapuolten valilla merkittavien
riskitilanteiden toteutuessa

Riskien luokittelu Tietoriskien luokitteluun laaditaan hallinnonalan
yhteinen luokittelukriteeristo ja sita tukeva oh-
jeistus (tai hyddynnetaan “pioneeriorganisaati-
ossa” toimivaksi koettua luokittelua).
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Luokittelun tulee tukea hallinnollisten ja teknis-
ten tietoturvatoimenpiteiden riskipohjaista, kus-
tannustehokasta kohdentamista.

Olemassa olevien mene-
telmien ja tyokalujen hyo-
dyntéminen

Joissain organisaatioissa on jo panostettu mer-
kittavasti riskienhallintaan. Kehitettyja mene-
telmia ja hankittuja tyokaluja tulee voida hyo-
dyntda myos tulevaisuudessa, integroituina
hallinnonalan ylatason riskienhallinnan toimin-
tamalliin.

Valtionhallinnon yhteiset
apuvalineet

Organisaatioiden on suositeltavaa hyddyntaa
GovHUOVI-portaalin tarjoamia riskienhallinnan
apuvalineita soveltuvilta osin.

2. Suojaus-/varautumistasoluokittelun yndenmukaistaminen

Tietoaineistojen ja tietojarjestelmien yhdenmukaisella luokittelulla pyritdan tilantee-
seen, jossa samankaltaiset tietoaineistot luokitellaan yhdenmukaisten kriteerien mu-
kaan, riippumatta siitd missé virastossa luokittelu suoritetaan tai kuka henkild luokit-
telun suorittaa. Osaltaan luokittelun yhdenmukaistamisella halutaan helpottaa luokit-
telupéatoksistd vastaavien tiedon omistajien tyotd ja ehkaistd toimintaa haittaavaa

tietoaineistojen yliluokittelua.

Tiedon luokittelupaatos organi- Tietoturva-asetuksen edellyttdmé tiedon

saatiossa

luokittelup&éatos tulee tehda ja dokumen-
toida niissé organisaatioissa, joissa sita
ei ole viela tehty.

Julkisuusperiaatteen korostami- | Viranomaisten tulee edistaa kansalaisten

nen

tiedonsaantia ja hyvaa tiedonhallintata-
paa. Hallinnonalalla kasiteltava tieto on
siksi lahtdkohtaisesti julkista. Asiakirjat ja
tietojarjestelmissa sailytettava tieto tulee
luokitella salassa pidettavaksi perustellus-
ta syysta. Salassapitoluokittelun perusteet
tulee olla ohjeistettu ja dokumentoitu.

Tietoaineiston luokitteluohje

Hallinnonalan virastot ja laitokset laativat
yhteisen ohjeen salassa pidettavien asia-
kirjojen ja tietojen luokitteluun. Luokittelu-
ohjeen tulee sisaltaé konkreettiset ohjeet
hallinnonalalla tyypillisesti kasiteltavien
tietoryhmien (mm. henkildtiedot, tervey-
dentilaa koskevat tiedot, varautumiseen ja
hairidtilanteiden hallintaan liittyvat tiedot)
luokitteluun VAHTI-2/2010 ohjeiston mu-
kaisesti.

Luokitteluohje edistaa tietojen yhdenmu-
kaista luokittelua, julkisuusperiaatteen
toteutumisesta seké ehkaisee yhteis-
toimintaa haittaavaa ja kustannuksia li-
saavaa yliluokittelua.

Tarkeiden tieto-varantojen ja - Hallinnonalan organisaatioiden tulee kar-

jarjestelmien tunnistaminen

toittaa niin tietoturvallisuuden kuin toi-
minnan jatkuvuudenkin kannalta keskei-




56

| set jarjestelmansa.

Tybpajassa tunnistettuja edellytyksia tavoitetilan toteutumiselle

Tiedon suojaamisen vaatimukset ovat samat riippumatta tiedon kasittelyta-
vasta riippumatta (asiakirjat vs. tietojarjestelmat vs erilaiset paatelaitteet).
Organisaatioiden henkiloston ymmarrysta tasta tulee syventdd nykyisestaan.

Keskeisiksi koetut linjaukset on syyta maarittda velvoittavina, jotta virastojen
ja laitosten tietoturvavastuullisten tyd niiden I&piviemiseksi helpottuu.

3. Poikkeama- ja héairiétilanteiden yhteistydmallin kehittdminen ja viestinta

Hallinnonalan toimijoiden yhteisty6td héirio- ja poikkeamatilanteissa tulee kehittda
yhdenmukaisempaan suuntaan. Yhteistyomallia koskettavissa linjauksissa painopiste
on nimenomaan vakavissa héiridtilanteissa, joiden vaikutukset voivat ennakoimatto-
masti laajetessaan vaikuttaa useisiin hallinnonalan organisaatioihin ja koko yhteiskun-

taan.

Yksi héirionhallinta-prosessi

Hallinnonalan yhteistydémallin tulee kasitel-
I& niin tietojen luottamuksellisuuteen ja
eheyteen kuin saatavuuteenkin liittyvat
poikkeamat yhdenmukaisella tavalla. Hai-
rionhallintaprosessi maarittelee minimis-
saan hairidviestinnan yhteistoiminnan me-
nettelyt, virastojen ja henkiloroolien vastuut
ja tehtavat seka kaytetyt viestintdkanavat.

Tapahtumien vakavuusluokitte-
lu

Hairibnhallintaprosessi sisaltéda tapahtumi-
en vakavuusluokitteluasteikon. Tapahtu-
man vakavuusluokka ohjaa mm. korjaavi-
en toimenpiteiden priorisointia ja vas-
teaikoja, poikkeamaviestinnan laajuutta
(mm. eri jakelulistat eri vakavuusluokille) ja
viestinnan julkisuutta.

Reagointikyky poikkeamiin
virka-ajan ulkopuolella

Organisaatioiden tulee varmistaa, etta niil-
I& on tarkeiden palveluiden osalta valmiu-
det reagoida hairittilanteisiin ja toipua niis-
ta myos virka-ajan ulkopuolella.

Viestintavelvoite

Laitoksilla ja virastoilla on tiedottamisvel-
voite ministeridille ja toisilleen havaitsemis-
taan merkittavista poikkeamista. Merkit-
tavien tapahtumien kynnysarvona kayte-
taéan yhdessa sovittavaa vakavuusluokkaa
(ks. edellinen kohta).

Hallinnonalan siséinen ja julki-
nen poikkeamaviestinta

Hairio- ja poikkeustilanteiden johtamis- ja
viestintdprosessi suunnitellaan skenaario-
pohjaisesti yhteistydssa hallinnonalan vies-
tinnasta vastaavien ammattilaisten kanssa.
Erityisesti merkittéavien poikkeamatilantei-
den viestinta kanavoidaan hallinnonalan
kriisiviestintdkanavien kautta.

Tybpajassa tunnistettuja edellytyksié tavoitetilan toteutumiselle

Hallinnonalan sisdisen kehittamisverkoston ja tydryhmien (esim. Tyrma)
hyddyntaminen ja niiden tydn tukeminen
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4. Kyberturvallisuuden paivittyvan tilannekuvan muodostaminen

Kattavan kyberturvallisuuden tilannekuvan muodostaminen edellyttdd verkko-
ympariston tapahtumien jatkuvaa seurantaa, muuttuvan uhkaympériston analysointia
ja useista lahteista kerattavan tilannetiedon koostamista ymmarrettavaan, paatoksen-
tekoa tukevaan muotoon. Tilannekuvaa koskevien linjausten l&htokohta on, ettd sen
muodostamisessa tukeudutaan mahdollisimman pitkalle valtionhallinnon kayttéon jo
tuotettuihin ja rakenteilla oleviin palveluihin.

GovX-palveluiden hyddyn- Valtionhallinnon ymparivuorokautinen tieto-
taminen turvatoiminto tulee tarjoamaan GovSOC-
palvelun, joka tuottaa paivittyvaa tilanneku-
vaa kyberympariston kehittyvista uhista.
Organisaatioiden tulee hyddyntaa palvelun
tuottamaa tilannetietoa ja muita palveluita
suojatessaan omia toimialasidonnaisia tieto-
jarjestelmiaan.

Tilannetiedon tuottaminen Havaitessaan tietoturvapoikkeamia, virastoja
muiden valtionhallinnon toi- suositellaan tiedottamaan havainnoistaan
mijoiden kayttoon toisiaan, GovSOC-toimintoa ja Kyberturvalli-

suuskeskusta, jotta my6és muut valtionhallin-
non organisaatiota voivat reagoida uhkiin
mahdollisimman nopeasti.

Tybpajassa tunnistettuja edellytyksia tavoitetilan toteutumiselle

SeclICT-hankkeen tuottamien palveluiden (GovHAVARO, GovSOC) pitkan
aikavalin rahoitukseen, kattavuuteen ja julkaisuaikatauluun liittyy epavarmuus-
tekijoitd. Esimerkiksi GovSOC on kaytettavissa ilmeisesti aikaisintaan v 2016.
Toimialasidonnaisten jarjestelmien osalta organisaation tulee itse kyeta tul-
kitsemaan GovX-palveluiden uhkien/tilannekuvan merkitys omalle toiminnal-
leen ja huolehtia organisaation sisdisesta viestinnastéa. Tama voi osoittautua
haastavaksi, kun valtaosa teknisen tietoturvan asiantuntijoista siirtyy Valtorin
palvelukseen.

5. Valtionhallinnon yhteisten tietoturvallisten ratkaisujen hyddyntéminen

Paéatelaitteiden, tietoliikenteen ja viestintératkaisujen osalta tietohallinnon linjauksilla
kannustetaan organisaatioita hyddyntamaan valtionhallinnon yhteisia, tieto-
turvallisiksi rakennettuja palveluita.

VY-verkon kayton laajenta- | VY-verkkoa tulee kayttaa yha laajemmin salas-
minen sa pidettavan tiedon valittdmiseen, silla se tulee
tarjoamaan edistyneité tietoturvapiirteita valmii-
na (esimerkiksi tunkeutumisen havaitseminen,
engl. Intrusion Detection System, IDS).

TUVE-verkon kaytto Tunnistetaan ne tehtavat ja henkil6t jotka
tarvitsevat TUVE-verkon palveluja (TUVEN
kautta on mahdollista kayttdd myds hallinnol-
lisia palveluja: Rondo, M2, jne).

Turvapostin kaytto Vélitettdessa suojaustasoluokiteltua tietoai-
neistoa valtuutetuille ulkopuolisille kayttajille
tulee kayttaa Turvapostia.
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Vakioidut paate- Viestinta- ja paatelaiteratkaisuja hankittaessa
laiteratkaisut tulee huomioida niilla kasiteltavan tietoaineis-
ton suojaustasoluokitus. Hankintojen osalta
suositellaan Valtorin tarjoamien, eri suojaus-
tasoille suunniteltujen paatelaitteiden kayttoa.

TyOpajassa tunnistettuja edellytyksia tavoitetilan toteutumiselle

VY-verkkoa ei voida talla hetkella hyédyntaa esimerkiksi kansalaisille (tai
muille valtionhallinnon ulkopuolisille kayttajille) tarjottavissa sdhkdisissa pal-
veluissa. Alustavia ehdotuksia VY-verkkoa laajentavan VY-DMZ- verkon
toteuttamiseksi valtionhallinnossa on esitetty.

6. Kyber-/tietoturvallisuuden ja varautumisen kehittdminen organisaatioissa

Hallinnonalan laajuisen yhteistoiminnan syventdminen edellyttaa sen toimijoilta tiet-
tyja peruskyvykkyyksid seka riittdvan laaja-alaista tietoturvallisuuden, tietosuojan ja
varautumisen asiantuntijaosaamista.

Riittdvan osaamisen varmis- | Organisaation tulee tunnistaa olemassa oleva
taminen asiantuntemus mm. teknisen tietoturvan, tie-
tosuojan, riskienhallinnan ja asiakirjahallinnan
osalta, ja tehostaa naiden valista yhteistyota.

Hairidtilanteissa toimimisen | Keskeisten tietojarjestelmien osalta tulee har-
harjoittelu joitella skenaarioléhttisesti hairid- ja poik-
keamatilanteiden yhteistoimintamallin mukais-
ta hallinnonalan siséisté viestintdmallia.

Velvoite laatia tietotilinpaa- | Jokaisen viraston ja laitoksen tulee laatia

tos vuosittainen tietotilinpaatds. Arvioidaan EU-
tietosuoja-asetuksen vaikutukset hallin-
nonalalla.

Keskeisten tieto- Keskeisille, tuotannossa oleville, tietojarjes-

jarjestelmien séanndallinen telmille suoritetaan saannollisesti tietoturva-

auditointi auditointi. Tietojarjestelmahankkeissa tehdaan

tietoturvatarkistuksia sen eri vaiheissa. Kai-
kille suojaustasoluokiteltua tietoa siséltaville
tietojarjestelmille tietoturva-auditoinnin lapaisy
on ehto tuotantokayton aloittamiselle.

Tybpajassa tunnistettuja edellytyksia tavoitetilan toteutumiselle

Teknisen tietoturvan asiantuntija siirtyvat Valtoriin. Ministeridssa ja virastois-
sa tulee sailyttaa/rakentaa "vastinpari”, jonka kautta tietoturvatydta kanavoi-
daan. Asiantuntijoiden siirtyessa "tulkinta” jaa asiakasvirastoon/ministeriéon.

7. Kyber-/tietoturvallisuuden ja varautumisen vaatimusten ulottaminen kumppanei-
hin ja palveluntarjoajiin

Verkottuneessa palvelutuotannossa, jossa tietoturvallisuuden ja jatkuvuudenhallinnan
vastuu hajaantuu useille toimijoille, on ensiarvoisen tdrkedd juurruttaa yhtendiset
toimintatavat myos palveluntarjoajiin ja muihin sopimuskumppaneihin. Kump-
panihallintaa kasittelevat linjaukset Kiinnittdvat huomioita mm. palveluiden hankin-
taan ja palvelusopimusten siséltoon.
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Tietoturva-vaatimukset han- | Kaikkiin uusiin jarjestelma- ja yllapitopalvelui-
kinnoissa ta koskeviin toimittajasopimuksiin laaditaan

tietoturvallisuusliite (sisaltden mm. turvalli-
suussopimuksen), joka sitouttaa toimittajan
noudattamaan toiminnassaan tilaajan tieto-
turvapolitikkaa ja suojaustason edellyttamia
toimintatapoja ja tayttamaan sopimuksissa
olevat tietoturva- ja muut velvoitteet.

tiot

Tietoturvarikkomusten sank- | Sopimuksissa méaaritellaan selkeat sanktiot

ja korvausvastuut turvallisuussopimuksen
ehtojen vastaisesta ja tilaajalle vahinkoa ai-
heuttaneesta toiminnasta.

Sopimusten valvontavastuu | Virastojen ja laitosten on suositeltavaa kayt-

taa oikeuttaa varmentaa toimittajien sopi-
muksen mukainen toiminta (esimerkiksi so-
pimuksessa maaritelty oikeus suorittaa audi-
tointi sopimukseen kohteeseen).

Tybpajassa tunnistettuja edellytyksia tavoitetilan toteutumiselle

Valtori julkaisee paivitetyn julkisten hankintojen tietoturva-/ICT-varautumisen
seka muiden teknisten vaatimusten vaatimusluettelon.

3.4

3.5

PERUSTIETOTEKNIIKKA

TAVOITETILA

Hallinnonalalla on kaytdssa ydintoiminnan tarpeita tukevat
kustannustehokkaat perustietotekniikan palvelut ja ratkaisut.
Perustietotekniikan palveluiden ohjaus on tehokasta, perus-
tuu yhdenmukaisiin toimintamalleihin ja palveluita hallin-
nonalalla ohjaavien henkildiden osaaminen on hyva.

Perustietotekniikan osa-alueen tavoitetilaa ohjaavat seuraavat ylatason tavoitteet:

Hallinnonalan ICT-ratkaisut tuotetaan kustannustehokkaasti.
Hallinnonalalla on yhten&inen teknologia- ja jarjestelméarkkitehtuuri.
Hallinnonalan ICT-ratkaisut ovat péatelaite-, teknologia- ja toimittajariip-
pumattomia.

Perustietotekniikan palvelutasot sdilyvéat hyvana.

Kaytdssa on riittavat, toiminnan tarpeita tukevat erityis- tai vaihtoehtoiset
ratkaisut.

ICT-palvelut vastaavat kayttajatarpeita ja ovat joustavia.

Hallinnonalalla tunnistetaan keskindisen yhteistydon mahdollisuuksia esi-
merkiksi erityisratkaisuiden hankinnassa.

Asiakas voi kayttaa hallinnonalan perustietotekniikkaa ajasta ja paikasta
riippumatta.

Perustietotekniikan palveluiden tarjontaan vaikuttavat merkittdvasti seuraavat muu-
tokset ja kehityssuunnat:

Vaatimus ICT-kustannusten laskemisesta
Toimialariippumattomien ICT-palveluiden siirtyminen Valtorille
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. Tietohallinnon osaamisen muutos; teknisen osaamisen keskittyminen Val-
toriin ja uudenlaisen osaamistarpeen syntyminen

Tavoitetilassa on selkedsti tunnistettu ne perustietotekniikan osa-alueet, joiden osalta
hyodynnetéan valtionhallinnon yhteisia ratkaisuita tai joiden osalta tehd&an hallin-

nonalan yhteistyota.

Tavoitetilassa tunnistettiin kolme kokonaisuutta, joiden osalta linjauksia tehtiin.
Linjaukset on kuvattu luvussa 3.5.1 kokonaisuuksittain jaoteltuna.

3.5.1 Linjaukset ja jatkotoimenpiteet

1. Hallinnonalan perustietotekniikkapalvelut yhtendistetaan

Ratkaisujen yleinen hyddynnetta-
Vyys varmistetaan

Kaikissa ratkaisuissa tavoitellaan yhteis-
ta hyotya esimerkiksi jakamalla kehitys-
projektien tulokset ja ratkaisut avoimes-
ti.

Palvelutoimittajien yhteinen ohja-
us

Perustietotekniikan palvelutoimittajia
ohjataan hallinnonalan yhteisten vaati-
musten mukaisesti (yhteisty0ssa).

Tunnistautumisratkaisut yhtenais-
tetaan

Autentikoinnin, pdasynhallinnan ja tunnis-
tautumisen ratkaisut rakennetaan hallin-
nonalan yhteisiksi, niiltd osin kuin ei voida
hyddynt&a jo olemassa olevia federointi
yms. ratkaisuita (esim. Virtu, Haka).

Yhteinen integraatioalusta

Hallinnonalalla otetaan yhteisesti kayt-
to6on integraatioalusta, joka palvelee
integroinnin tarpeita, erityisesti hallin-
nonalan yhteishankkeisiin liittyvia integ-
rointitarpeita.

Vaihtoehtoisten ratkaisujen saa-
tavuus

Tarjotaan asiakkaille (loppukayttajille)
myos vaihtoehtoisia ratkaisuita ydintoi-
minnan tarpeiden edellyttamalld tavalla.

Yhteinen BYOD tai CYOD politiik-
ka hallinnoalalla

Luodaan hallinnonalan yhteiset kaytéan-
not sille, miten kayttajat voivat hyodyn-
téa omia laitteitaan (BYOD) tai valita
omat tyévalineensa (CYOD). Mahdollis-
tetaan personoidun ja tytdatan erotta-
minen tydvalineissa.

Virtuaalitybasemapalvelu

Arvioidaan hallinnonalan yhteisen virtu-
aalistybasemapalvelun kayttédnoton
mahdollisuudet ja edetaan kayttéon-
otossa tarpeiden mukaisesti.

Hallinnonalan oma "hiekkalaatik-
kO!l

Rakennetaan hallinnonalan tarpeisiin
yhteinen hiekkalaatikko pilotointia ja
kehitysta varten.

Yhteinen lokienhallinnan ratkaisu

Selvitetaan hallinnonalan lokienhallin-
nan tarpeet ja valmistellaan yhteisen
ratkaisun hankintaa.
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2. Hallinnonalan yhteista jarjestelma- ja teknologia-arkkitehtuuria kehitetaan

Valtionhallinnon ja hallinnonalan
yhteisten ratkaisujen kayttoonotto

Hallinnonalan virastot ja laitokset otta-
vat ensisijaisesti kayttéon valtion tai
hallinnonalan yhteiset perustietoteknii-
kan ratkaisut.

Yhteinen asiakkuudenhallinnan
jarjestelma otetaan kayttoon

Hallinnonalalla toteutetaan yhteinen
asiakas- ja sidosryhmatiedon hallinnan
rekisteri, joka tukee asiakkuuden hallin-
nan prosesseja.

Avoimet rajapinnat

Kaikissa kehityshankkeissa varmiste-

taan avoimien rajapintojen olemassaolo
ja hyodynnettavyys siten, etta integraa-
tioita voidaan rakentaa monella tasolla.

Yhteisten jarjestelmapalvelujen
tunnistaminen.

Hallinnonalalla tunnistetaan ne jarjes-
telma- ja teknologia-arkkitehtuurin pal-
velut, jotka voidaan toteuttaa yhteisesti
hallinnonalan tasolla.

Yhteisten jarjestelméaratkaisujen
toteuttaminen.

Hallinnonalan jarjestelma- ja teknologia-
arkkitehtuurin kehityshankkeet tehdaan
hallinnonalan laajuisesti.

Yhteinen konfiguraationhallinta

Hallinnonalalla otetaan kayttddn yhteinen
Configuration Management Database ja
sovitaan yhteiset kaytannot perustieto-
tekniikan konfiguraationhallinnalle. Yhtei-
nen CMDB ratkaisu rakennetaan siten,
etta se integroituu Valtorin ratkaisuun.

Hallinnonalan yhteisen pilviratkai-
sun rakentaminen

Hallinnonalalle rakennetaan oma yksi-
tyinen pilvi siten, etté palveluita voidaan
ottaa kayttoon ja kehittda joustavasti ja
turvallisesti.

3. Perustietotekniikkapalveluiden hallintaa ja osaamista kehitetddn yhdessa

Yhteiset resurssit ja osaaminen

Tunnistetaan hallinnonalan yhteiset
resurssit Valtori-siirtymien jalkeen ja
hyddynnetdan resursseja joustavasti
hallinnonalan perustietotekniikkapalve-
lujen hankinnassa ja tukemisessa.

Yhteisten projektipaallikko- ja asi-
antuntijaresurssien hyddyntami-
nen

Hallinnonalalta nimetaan yhteisia pro-
jektipaallikkoresursseja vetamaan yh-
teishankkeita ja tukemaan hallinnonalan
yhten&isen arkkitehtuurin syntymista.

Sopimusten vastuunjako hallin-
nonalalla

Perustietotekniikkaan liittyvien sopimus-
ten hallinnan vastuut jaetaan hallin-
nonalalla.

Ydintoiminnan vaatimusten maa-
rittelyosaamista vahvistetaan

Varmistetaan hallinnonalan ymmarrys
ydintoiminnan vaatimuksista siten, etta
palveluiden hankinta Valtorilta tai muilta
palveluntoimittajilta onnistuu.

Paatoksenteolle luodaan selkea
malli

Paatoksenteko perustietotekniikan rat-
kaisuissa ja yhteisen tekemisen tavat
selkeytetaan.
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3.6 HALLINNONALAN TIETOHALLINNON ROOLIT JA
KYVYKKYYSMALLI

3.6.1 Tavoitetila

Tavoitetilassa tietohallinnan palvelut ja prosessit muodosta-
vat yhtenaisen sektorin ja hallinnonalan toimintaa tukevan
kokonaisuuden. Palveluiden toteuttamisessa tarvittavat rat-
kaisut ja tiedot ovat yhteentoimivia ja yhteisia, ja niita kehite-
taan ja johdetaan kokonaisuutena keskitetyn toimintamallin
mukaisesti. Niukkenevat resurssit edellyttavat tietohallinnolta
parempaa kyvykkyyksien hallintaa, uusia toimintatapoja se-
k& uudenlaista organisoitumista.

3.6.2 Linjaukset ja jatkotoimenpiteet

Tietohallinnon palvelut, kyvykkyydet sek& rooli ovat merkittdvan murroksen kohtee-
na. Merkittdvimmat muutosajurit ovat digitalisaatio, valtionhallinnon seka sektorin
rakennemuutokset sek& toiminnan vaikuttavuuden ja taloudellisuuden vaatimukset.
Hallinnonalan tietohallinto ei nykyiselld rakenteella ja toimintamallilla kykene vas-
taamaan hallinnonalan strategisiin tavoitteisiin eik& ulkoisten muutosten vaatimuk-
siin. Nykyrakenne ei mahdollista riittavalla tavalla kokonaisuuksien hallintaa eika
yhteisten palveluiden tuottamista, eik& vahvaa kansallista tai sektorin ohjausta.

Tavoitetilan tarkastelussa korostuu kokonaisuuksien hallinta. Tarkastelu on jaettu
kolmeen paalinjaukseen eli

1. kayttajalahtdinen palveluiden hallinta ja kehittdminen
2. palveluiden tuottamisprosessien ja ratkaisujen kokonaisuus
3. ja nditd tukevat johtamismalli ja organisointi

1. Kayttajalahtdinen palveluiden hallinta ja kehittdminen

Asiakkaiden / kayttaji- | ¢ tunnistetaan ja segmentoidaan asiakkaat / kéytta-

en tarpeiden tuntemi- jat ja tunnistetaan hallinnonalan yhteiset ryhmat

sen kehittaminen o maadritellaan toimintamalli, yhteiset prosessit ja
yhteistyOtavat asiakkaiden tarpeiden saannolli-
seen kartoittamiseen

e vahvistetaan kayttajalahtdisen suunnittelun ja me-
netelmien osaamista, seka prosessien kehittami-
sen seka ketterén kehittdmisen osaamista

Kumppanuuksienra- | e tunnistetaan palveluiden kehittdmisessé ja hallin-

kentaminen nassa tarvittavat kyvykkyydet ja luodaan yhteiset
prosessit ja toimintamallit substanssitoiminnan
kanssa yhteisty6n pohjaksi

e hallinnonalan yhteinen resurssipooli
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Palveluportfolionra- | e hallinnonalan palveluportfolio pohjautuu lahtékoh-

kentaminen ja hallinta taisesta julkishallinnon yhteisiin palveluihin, toi-
seksi hallinnonalan yhteisiin palveluihin, ja viimei-
seksi organisaatiokohtaisiin palveluihin.

¢ Kkartoitetaan ja kootaan yhteen nykyiset palvelut

o maaritellaén ja otetaan kayttéon hallinnonalan
yhteinen tietohallinnon palveluportfolio ja han-
kesalkku

¢ tunnistetaan palveluiden omistajuudet

e |uodaan yhteinen palveluiden toiminta- ja hallin-
tamallit

e kehittaminen liitetdan toiminnan tavoitteisiin seka
kansallisen palveluarkkitehtuuriin

e vahvistetaan hankintaan, maarittelyyn. projektien
johtamiseen

2. Palveluiden tuottamisprosessien ja ratkaisujen kokonaisuus

Toimenpide Kuvaus

Yhteisten prosessien | ¢ kartoitetaan hallinnonalan yhteiset palvelut ja pro-

ja palveluiden / ratkai- sessit

sujen tunnistaminen e tunnistetaan yhteisten prosessien omistajuudet

e tunnistetaan yhteiset ratkaisut ja toimintamallit

e organisoidaan prosessien ja palveluiden hallin-
nonalan yhteinen hallintamalli

e palveluiden tuotantoon luodaan yhteistyd — ja oh-
jausmalli, joka tukee organisaatioiden palvelukehi-
tysté ja kannustaa yhteistyéhon.

Hallinnonalan koko- e maaritetdan hallinnonalan yhteisille palveluille ja

naisarkkitehtuuri prosesseille tavoitetila seka sen pohjalta tunniste-
tut yhteiset ratkaisut ja palvelut

e maaritellaéan toiminto-, tieto- ja jarjestelmaarkkiteh-
tuuriin yhteiset seka tapauskohtaiset ratkaisut

Hankinnat ja yhteisty0 | e kartoitetaan toimittajat, perustetaan yhteinen toi-
mittajaportfolio ja tunnistetaan yhteiset toimittajat,
joille maaritelldan vastuuhenkilot

e maaritelladn yhteinen yhteistydmalli palveluiden
tuottajiin yms. sidosryhmiin

e kehitetddn hankintaosaamista ja tehdaan yhteis-
hankintoja

e maaritetddn yhteinen hankehallinta ja hankesalk-
ku, joita seurataan keskitetysti

Ohjaus- ja rahoitus- o maaritellaan yhteisille palveluille ohjaus- ja rahoi-
malli tusmallit

3. Tietohallinnon johtaminen ja organisaatio

Tietohallinnon johtamisen ja organisoitumisen tavoitetilan arvioinnissa lahtékohtana
olivat edelld esitetyt neljan tarkastelun kohteena olevan osa-alueen tavoitetilat ja nii-
den toteutuminen suhteessa nykyiseen toimintamalliin.
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Vaihtoehdot sek& arvioinnit ovat syntyneet konsulttien ohjaamissa tydpajoissa eli
tieteellisia malleja tai tutkimuksia ei ole k&ytetty tarkastelun pohjana. Lisdksi on
huomioitavaa, ettd tydryhmalla ei ollut tdssa vaiheessa mahdollisuuksia arvioida
mahdollisia lainsdddanndn tarvitsemia muutoksia, tai vertailla kustannus- tai s&asto-
vaikutuksia, eikd myoskddn arvioida nykyresurssien osaamiskarttaa suhteessa osa-
alueiden esittdmiin tavoitetiloihin. Oman kuvaamisen seka tarkastelun vaatii myds
tietohallinnon palveluiden keskittdmisen ja substanssitoiminnan vélinen toimintamal-
li, sek& tyosuojelun ja ympadristoterveydenhuollon kokonaisuudet. Koska VM:n omat
suunnitelmat tietoviraston osalta ovat vield vahvistamatta, on myos tdma tarkastelu
jatetty seuraavaan vaiheeseen.

Ty0Opajassa arvioitiin organisoinnin ja hallintamallin toimivuutta ja mahdollisuuk-
sia neljan vaihtoehdon pohjalta.

Malli O: Nykyvtila eli hajautettu tietohallinto ja tiedonhallinta

Kuvaus Esimerkkiorganisaatio

e Hallinnonalan tietohal-
linnot ovat laitos- ja vi-
rastokohtaisia

e Ministeridlla tulosohjaa

» Tietohallintoa ohjataan
TYRMA-
yhteistyéfoorumin ja
sen ohjausryhman
kautta keskeisilla alu-
eilla

Hallinnonalan johto

Tietohallinto Tietohallinto

Malliin liittyen tunnistettiin seuraavat hyvat ja huonot puolet sekd edellytykset

Plussat ja miinukset

Edellytykset

+ o Tietohallinto on lahelld substanssia ja
palvelu on lahella asiakasta
* Tiivis kytkeytyminen ydintoimintaan
tuo tehokkuutta ja vaikuttavuutta
e Huomioi hyvin virasto- ja laitoskohtai-
set tarpeet
» Kevyt malli

-« Malli koetaan toimimattomana, joten
tarvitaan kehittdmista, jos jatketaan
talla mallilla

* Resurssien yhteiskayttd on hankalaa

e Tyrman rooli paatdksenteossa on
epamaarainen

o Paallekkaista toimintaa virastojen ja
laitosten valilla, jokainen toimii erik-
seen samojen haasteiden parissa

» Ohjaus- ja rahoitusmallit eivat toimi

» Hallinnonalan yhteisten prosessien ja
yhteisen jarjestelmaarkkitehtuurin
hallinnointi ja kehittdminen haastavaa

» Edellyttda vahvaa ohjausta ja
ohjeistamista
 Yhteistydasennetta
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Malli A. Hallinnonalan tietohallinnon osaamiskeskus ja yhteisty6foorumit

Kuvaus Esimerkkiorganisaatio
« Yksikkokohtaiset nykyista pie-
nemmat tietohallintoyksikot,
prosessiosaamista
* Muodostetaan koko hallin-

nonalaa palveleva osaamis-

keskus liittyen esimerkiksi han-

kintaan, toimittajahallintaan,

turvaan, sahkaisiin palveluihin, *| voi sijaita myds
tiedonhallintaan, kokonaisarkki- muuslla
tehtuuriin, jne.
» Osaamiskeskuksen resurssit
tuottavat yksikkojen tietohallin-

joissa on lahinna substanssi- ja

O Tretohalinlo
projektien johtamiseen, tieto- ' '
tojen palvelut

Malliin liittyen tunnistettiin seuraavat hyvat ja huonot puolet seké edellytykset.

Plussat ja miinukset Edellytykset
+ « Mahdollistaa juostavan yhteistyon » Johdon pitéda maarittaa
» Osaaminen jaetaan yhteisesti ja sita voidaan mita on jarkeva siirtaa
kehittda paremmin ja missa vaiheessa
» Resurssien kaytto ja siirtiminen on hajautettua e Osaamiskeskuksen
tehokkaampaa organisointi ja resur-
» Vahva osaaminen eri kyvykkyysalueilla kuten sointimalli pitd& maarit-
hankinnassa, projektinhallinnassa ja tietoturvas- taa
sa voidaan sailyttaa hallinnonalan sisalla * Vaaditaan laadullinen
 Yhteys toimintaan sailyy hyvana ja pitkajanteinen ohjaus
« Hallinnonalan yhteisten prosessien ja yhteisen toiminnan suunnalta
jarjestelmaarkkitehtuurin hallinnointi ja kehittami-  » Osaamiskeskuksen
nen mahdollista pitaé taata tietty palve-
» Osaamiskeskus voidaan muodostaa usealla eri lutaso esimerkiksi hyo-
tavalla seka vaiheittain esimerkiksi kyvykkyys dyntamalla ulkoisia
kerrallaan hankintoja tarvittaessa
* Mahdollisuus laajentaa osaamiskeskuksen pal- * Yhteiset menetelmat ja
veluita muuhunkin kuin tietohallintoon tydvalineet pitaa olla
-« Riskina on, etta keskitetaan vaaria asioita, oikei- kaytdssa
den asioiden siirtAminen ja organisointi on haas-
tavaa
» Johtamisen ja paatoksenteon selkeys voi heiken-
tya

 Asiakkaiden tarpeiden priorisointi ja resursointi
vaatii huomiota

» Kansallisten palveluiden tuottaminen edelleen
hajanaista
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Malli B. Keskitetty hallinnonalan tietohallinto

Kuvaus Esimerkkiorganisaatio

» Kaikki hallinnonalan tietohallinnot
ovat keskitetyn johdon alaisuudessa
seka noudatetaan yhteista hallinta-
mallia ja vuosikelloa

* Laitoksissa ja virastoissa on tieto-
hallinnon yhteistyoverkosto

 Kaikki keskeiset tietohallinnon ky-
vykkyydet on sijoitettu yhteiseen tie-
tohallintoon

Hallinnonalan johto

*) voi sijaita myds
muualia

Malliin liittyen tunnistettiin seuraavat hyvét ja huonot puolet seka edellytykset.

Plussat ja miinukset Edellytykset
+ « Tuo tyypilliset keskittamisen massa- ¢ Vaatii selkean rajanvedon

edut mité keskitetddn ja mita ei

» Mahdollistaa nykyista paremman * Vaatii selke&n rajanvedon
ammattitaidon kehittamisen seka tietohallinnon ja toiminnan
hyvien kaytantdjen levittamisen valiseen paatoksentekoon

» Osaaminen jaetaan yhteisesti ja sitd * Toiminnan pitaa pystya
voidaan kehittad paremmin maarittAmaan mita teh-

 Tiedonhallinta on tehokkaampaa, daan, tietohallinto auttaa
voidaan koordinoida tekemista yh- vastaamaan kysymykseen
dessa ja rikkoa siiloja miten se toteutetaan

» Pakottaa yhteisiin toimintamalleihin ~ « Edellytetaan hyvaa prio-
ja menetelmiin risointimenetelmia

* Yhteisten palveluiden tuottaminen ja
hankintojen tekeminen helpompia

» Hallinnonalan yhteisten prosessien
ja yhteisen jarjestelmaarkkitehtuurin
hallinnointi ja kehittdminen mahdol-
lista

Malli C. Hallinnonalaa laajempi ”ICT-palvelukeskus”

Tyoryhman keskusteluissa tuli esille tarve arvioida samalla laajemmin koko toimialan
tietohallinnon ja tiedonhallinnon ohjausta ja kyvykkyyksid. Nakokulman laajenemi-
seen vaikutti hallinnonalan yli menevat ympéristdterveydenhuollon ja tydsuojelun
tietohallinnon kokonaisuudet, kansallisten séhkoisten palveluiden tuottaminen, seké
samaan aikaan valmisteilla ollut sote- palvelurakennemuutos. Linjauksissa esitetty
”|CT-palvelukeskus” on tydnimi hallinnonalaa laajemmalle toimijalle ja ohjaajalle.



67

Kuvaus

» Muodostetaan laajempi sektorin tietohallinnon ja tiedonhallinnan ohjauksen ja
kansallisen kehittdmisen palvelukeskus, joka pitaa sisallaan esimerkiksi seu-
raavat palvelut:

e Kansalliset sdhkoiset palvelut (KanTa, KanSa, SADE, Terhikki ym)
* Terveys- ja hyvinvointi kohdealueen kokonaisarkkitehtuurin ohjaus
» Sektorin ja hallinnonalan tiedonhallinta ja tiedolla johtaminen

e Sote- alueiden keskitetty KA-ohjaus ja tiedonhallintapalvelut

» Tilastointi ja tutkimuspalvelut sek& standardoinnit

e Kansallinen ohjaus ja valvonta

» Hallinnonalan tietohallinnon palvelut

Malliin liittyen tunnistettiin seuraavat hyvét ja huonot puolet seka edellytykset.

Plussat ja miinukset Edellytykset
+ e« Kansallisten palveluiden tuottaminen * Vaatii lainsdadantémuutoksia

kustannustehokasta  Vaatii selke&a roolien maaritta-

* On laajoissa muutostilanteissa toimiva mista
malli, koska sektorin kokonaisuutta oh- ¢ Alkuvaiheessa tulisi lahted liik-
jataan keskitetysti keelle pelkastaan sote-

 Tarjoaa keskittamisen massaedut sektorista, muut sektorit kuten

» Kyvykkyyksia voidaan kehittéa parem- elakevakuutus poikkeaa liian
min paljon

» Malli vastaa pitkalti mm. JulkICT:n, « vaiheittainen eteneminen vuo-
AVIEn ja muiden hallinnonalojen tieto- teen 2017 mennessa

hallinnon vastaavia ohjausmalleja

» Vastaavanlaista ohjausta edellytetaéan
sote-alueilta

 Sote-alueet ovat jo nykyisin tarkeimpia
asiakkaita, palvelukeskuksen kautta tar-
jottaisiin palveluita yhden luukun peri-
aatteella tamén asiakasryhméan suun-
taan

» Sote-sektorilta tehtavat tiedonkeruu
tehostuu yhteisten tyokalujen ja mene-
telmien kautta

« Voisi helpottaa asiakasnakdkulman
kirkastamista, "kentan” aani tulisi pa-
remmin kuuluviin

» Kustannussaastojen mahdollisuus kai-
killa tasoilla

* Helpottaisi kokonaisarkkitehtuurin joh-
tamista ja hallintaa seka pitkajanteista
kehittamista

-« Tietohallinnon rooli voi kasvaa liian suu-
reksi suhteessa johtamiseen ja toimin-
taan

 Hallinnonalan tietohallinnon toiminnan
jaykistyminen

 Hallinnonalan johtaminen ja tietohallinto
erkanevat

* Yksikkokohtaiset erityistarpeet voivat
jadda vahemmalle huomiolle

* Substanssitoiminta ja tietohallinto voivat
eriytya
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Y hteenveto ja ehdotus

Tyo6ryhmissa on tunnistettu tarve yhtendistaa toimintatapoja ja prosesseja seka tiivis-
t&é yhteistyoté eli edetd kohti keskitetympda hallinnonalan tietohallinnon ja tiedonhal-
linnan palveluiden tuottamista ja ohjausta.

Kun tarkastelu laajennetaan ja kansallisen ohjauksen kehittdminen sisallytetaan ta-
voitetilaan, nahdaan tavoiteltavana toimintamallina malli C eli hallinnonalaa laajem-
min palvelevaa ICT-palvelukeskus.

Tavoitetilan saavuttamiseksi ehdotetaan keskustelun laajentamista ja tarkemman
esiselvityksen tekemistd. Suunnitteluvaiheeseen olisi hyvé ottaa mukaan myés ulkoi-
sia yhteistyokumppaneita kuten VM, Valtori ja Kuntaliitto.

Vuoden 2015 aikana tavoitteena on esiselvityksen jalkeen maéaritelld yhteiset
osaamisalueet ja luodaan yhteistydmalli, sekd tehda toimeenpanosuunnitelma vuosille
2016—-2017. ICT-palvelukeskuksen toiminnan kehittdmisen keskiossa ovat sote- pal-
velurakenneuudistuksen tietohallinnolle asettamat tavoitteet.

Alustavan arvioinnin pohjalta ICT-palvelukeskus tukee parhaiten kansallista ohja-
usta ja valvontaa, kansallisten palveluiden kehittdmistd, tutkimuksen, tilastoinnin ja
tiedolla johtamisen vaikuttavuutta ja kustannustehokkuutta, sekd resurssien tehokasta
hyodyntamistéa.

Esiselvitys Asetetaan tydryhma, jossa ovat mukana hallinnonalan
ja sidosryhmien edustajat. Tyoryhma tekee esiselvityk-
sen, jossa suunnitellaan ja arvioidaan ICT-
palvelukeskuksen toimintamallia tarkemmin. Esiselvitys
kaynnistetaan alkuvuodesta 2015. Esiselvityksen tulok-
set kasitellddn STM:n ja konsernin johtoryhméassa.

Hallinnonalan tieto- | Vahvistetaan hallinnonalan tietohallinnon yhteistyota
hallinnon yhteistyon | esiselvityksen perusteella paéatetyn suunnitelman mu-
vaiheittainen kehit- | kaisesti vaiheittain vuosina 2015-2016.

taminen

Sektorin "ICT- Tavoitteena on tieto- ja tiedonhallinnan uuden toimin-
palvelukeskuksen” | ta- ja ohjausmallin kayttéénotto vuoden 2017 alussa.
perustaminen
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3.7 TOIMIALAN TIETOHALLINNON MUIDEN OSA-
ALUEIDEN STRATEGISET LINJAUKSET

Hallinnonalaa laajempaan STM:n vastuulla olevaan kansalliseen toimialaan kuuluvat
mm. sosiaali- ja terveydenhuolto, hyvinvointi, sosiaaliturva, tydsuojelu sekd ymparis-
toterveydenhuolto.

Sosiaali- ja terveydenhuollon alueelle on samanaikaisesti tdman linjaustydon kanssa
laadittu Sote-tieto hyOtykayttéon strategiaa vuoteen 2020. Strategiassa on runsaasti
samoja teemoja liittyen muun muassa tiedon hyotykayttéon, analysointiin ja hallin-
taan liittyen. Strategiassa todetaan, ettd sosiaali- ja terveydenhuollon tiedonhallinnan
ohjaus, organisointi ja yhteisten ratkaisujen tuottaminen selkeytetdédn osana sote-
uudistusta.

Muille toimialan osa-alueille ei ole laadittu yhta selkeité tietohallinnon strategisia
linjauksia. Sote tietohyotykayttoon strategia kasittelee kuitenkin my@s hyvinvoinnin
edistdmisen palveluita. N&ita on kasitelty myds STM:n dlypalveluiden strategiassa.

Sosiaaliturvan osalta ministerion ja hallinnonalan ohjaus tietohallintoon tapahtuu
ylatasolla lainsdadannon ja muun toiminnallisen ohjauksen kautta. Kansaneldkelaitos
ja eldkevakuutusala tekevét itsendisesti tiedonhallinnan strategiset linjauksensa. Yh-
teistyota kehitetddn aluillaan olevan sosiaaliturvan osa-alueen kokonaisarkkitehtuuri-
tyon kautta.

Ympéristoterveydenhuollon tietohallinnossa korostuu yhteistyo ja yhteiset ratkaisut
STM:n, MMM:n ja TEM:in hallinnonalojen kesken. Keskeisend kehityskohteena ovat
ymparistoterveyden valvonnan prosessien ja tietojen yhteiskéyton kehittdminen ja sita
tukevan kansallisen tietojarjestelméakokonaisuuden kehittaminen.

Tyosuojelussa on meneillaan laaja valvonnan prosessien seka sahkdisten asiointi-
palveluiden ja asianhallinnan uudistus. Voimavarat kohdistetaan tdmén uudistuksen
loppuun viemiseen ja uusia strategisia tietohallinnon tavoitteita ei vield ole asetettu.
Ty6suojelussa korostuu yhteisty0 ja ohjaus Avien tietohallinnon kanssa.

Hallinnonalat rajat ylittdvén yhteistydn merkitys tulee korostumaan entisestaan.
Laajoja ja merkittavia kansallisia kysymyksia ratkotaan poikkihallinnollisesti ja digi-
talisaation mahdollisuudet halutaan hyddyntad ratkaisuja tehtdessa. Hallinnonalan
tietohallinnon tulee kyeté osallistumaan tahan yhteistyéhon ja ohjaamaan omalta toi-
mialalta ndissa tilanteissa vaadittavia ratkaisuja.

3.8 LINJAUSTEN TOIMEENPANON EDELLYTYKSET

Tietohallinto on tulevaisuudessa yhé selvemmin kiinted osa toiminnan kehittdmista.
Hallinnonalan tietohallinnon linjaukset tulee siten saada sisdlle STM:n ja hallin-
nonalan virastojen ja laitosten strategioita sekd toiminnan eri osa-alueita koskevia
strategisia linjauksia. Koska digitalisaation ja tiedonhallinnan mahdollisuudet eivat
viel& ole taysin kaikkien tiedossa ja niitd hyddynnet&an vain osittain, tulisi ndma tuo-
da erityisesti esille toiminnan strategioissa.

Hallinnonalan tietohallinnon yhteistyon, keskitetyn ohjauksen ja yhteisten palve-
luiden tarve kayttdjien tarpeet tayttavien palveluiden ja kustannustehokkaan toimin-
nan varmistamiseksi ovat ilmeisid. Nykyinen toimintamalli ja organisointitapa eivét
tue néité tavoitteita. Hallinnonalalla tarvitaan paatoksia néiden rakenteiden muuttami-
sesta ja johdonmukaisia ja pitk&jénteisia toimenpiteitd muutosten l&piviemiseksi.
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