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1 JOHDANTO

Valtioneuvosto teki 11.4.2002 periaatepdidtoksen terveydenhuollon tulevaisuuden tur-
vaamisesta. Sen tavoitteena on turvata hoidon saatavuus ja laatu maan eri osissa asuk-
kaan maksukyvystd riippumatta. Tavoitteeseen pyritddn kehittdmailld terveyspalveluja
valtion ja kuntien yhteistyond sekd ottamalla huomioon jérjestojen ja yksityisen sektorin
toiminta. Keskeisimmét kehittdmisalueet koskevat terveyden edistimistd ja ehkdisevaa
tyotd, hoitoon padsyn turvaamista, henkildston saatavuuden ja osaamisen parantamista,
terveydenhuollon toimintojen ja rakenteiden uudistamista sekd terveydenhuollon rahoi-
tuksen vahvistamista. Hankeen toimeenpano kdynnistyi vuonna 2002 ja se jatkuu vuo-
den 2007 loppuun.

Osana toimintojen ja rakenteiden uudistamista kehitetddn terveydenhuollon tietohallin-
toa. Valtioneuvoston pddtoksen mukaan “valtakunnallinen sédhkoinen sairauskertomus”
otetaan kéyttoon vuoden 2007 loppuun mennessd. Kédytdnnossd tdma tarkoittaa kuntien
ja kuntayhtymien sédhkoisten potilasasiakirjajirjestelmien yhteensopivuuden kehittdmis-
td siten, ettd samalla varmistetaan korkea tietoturvan ja tietosuojan taso. Yhteensopi-
vuus edellyttdd potilasasiakirjajirjestelmien rakenteen ja sisdllon, terminologian, avoi-
mien rajapintojen sekd tietoturvallisen tiedon luovutuksen periaatteiden kansallista méa-
rittelyd ja ohjeistusta seké nditd tukevien valtakunnallisten palveluiden rakentamista.

Mahdollisuus kayttdd sihkoisessd muodossa olevaa potilastietoa ajantasaisesti yli orga-
nisaatiorajojen on edellytys palvelujen asiakasléhtoiselle ja tehokkaalle tuottamiselle ja
uusien toimintamallien kdyttéonotolle. Sdhkoistd potilasasiakirjajarjestelméd tulee ke-
hittdd palvelemaan entistd paremmin terveydenhuollon organisaation sisdistd tyotd ja
kulloistakin hoitotilannetta. Potilaskertomuksen rakenteistaminen on edellytys sille, ettd
kliinisen pditoksenteon tueksi saadaan tarvittavaa tietoa, ja ettd tietojdrjestelmid voi-
daan hyodyntdd palvelujdrjestelméin toiminnan — esimerkiksi hoitojonojen - reaaliaikai-
sessa seuraamisessa ja tilastoinnissa.

Sosiaali- ja terveysministerion tilaama ja Kustannus Oy Duodecimin valmistelema séh-
koisten potilasasiakirjojen toteuttamista koskeva hankesuunnitelma valmistui joulu-
kuussa 2002 ja hyviksyttiin toimeenpanon pohjaksi kansallisen terveysprojektin johto-
ryhmaésséd. Osa hankesuunnitelman mukaisista toimenpiteista kirjattiin sosiaali- ja terve-
ysministerion ja Stakesin viliseen tulossopimukseen. Hankkeen toimeenpanoon osoitet-
tiin 800 000 euron mééraraha valtion talousarviossa vuodelle 2003. Méérarahalla kéyn-
nistettiin hankesuunnitelman mukainen kansallinen méaérittelytyo.

Sosiaali- ja terveysministerio asetti hankkeelle tammikuussa 2003 tyoéryhmén, jonka
toimikausi ulottuu vuoden 2004 loppuun. Tavoitteena on edistdd sdhkdisten potilasasia-
kirjajédrjestelmien valtakunnallista kdyttoonottoa hakemalla yhteinen ndkemys potilas-
tietojarjestelmien sisélldllisille ja teknisille ratkaisulle ja edistimaélld yhteisesti hyvak-
syttyjen toimintamallien kdyttdonottoa terveydenhuollon organisaatioissa. Tydryhmén
yhtené tehtidvéna oli laatia 31.12.2003 mennessa strategia rakenteellisesti ja toiminnalli-
sesti yhteensopivien tietojirjestelmien kédyttoonoton edistimisestd kunnissa ja kuntayh-
tymissd yhteistyossd Suomen Kuntaliiton, sairaanhoitopiirien, kuntien ja kuntayhtymien
kanssa.
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Tyoryhméd toteuttaa osaltaan myds hallituksen tietoyhteiskunnan politiikkaohjelmaa.
Ohjelma on yksi hallitusohjelmaan siséllytetyistd neljistd poikkihallinnollisesta poli-
tiikkkaohjelmasta. Sosiaali- ja terveydenhuolto on yksi ohjelman painopistealueista.

Tyoryhmén puheenjohtajana toimii lddkintoneuvos Pédivi Hdmadldinen sosiaali- ja terve-
ysministeridstd. Tyoryhmén jdseniksi nimettiin ylitarkastaja Viveca Arrhenius sosiaali-
ja terveysministeriostd, projektipaillikko Ralf Ekebom sosiaali- ja terveysministeriostd,
ylilddkari Kari Harno Helsingin ja Uudenmaan sairaanhoitopiiristd, hallintoyliladkari
Jaakko Herrala Pirkanmaan sairaanhoitopiiristd, neuvotteleva virkamies Riitta-Maija
Jouttimdki sosiaali- ja terveysministeriostd, johtajaylilddkari Ritva Kauppinen Etela-
Karjalan sairaanhoitopiiristd, johtava ladkari Matti Kinnula Muonion-Enontekion kan-
santerveystyon kuntayhtymastd, toimistopaillikkdé Maija Kleemola tietosuojavaltuutetun
toimistosta, erikoisldékéri Jorma Komulainen Kuopion yliopistollisesta sairaalasta, LKT
Ilkka Kunnamo Suomalainen Ladkiriseura Duodecimista, sairaanhoitopiirin johtaja Aki
Linden Varsinais-Suomen sairaanhoitopiiristd, esittelijineuvos Arja Myllynpdd tervey-
denhuollon oikeusturvakeskuksesta, hallintoylilddkédri Hanna Mdkdrdinen Oulun yli-
opistollisesta keskussairaalasta, kehittamispééllikkoé Olli Nylander sosiaali- ja terveys-
alan tutkimus- ja kehittdmiskeskus Stakesista, ylilddkéri Jarmo Reponen Raahen sairaa-
lasta, sosiaalineuvos Kirsti Riiheld Eteld-Suomen ld4ninhallituksesta, tutkimusprofesso-
11 Pekka Ruotsalainen Stakesista, tutkimusjohtaja Kaija Saranto Kuopion yliopistosta,
hallintoyliladkari Martti 7alja Suomen Kuntaliitosta, yliladkéri Antti Turunen Pohjois-
Karjalan sairaanhoitopiiristd, tietohallintojohtaja Timo Valli Pirkanmaan sairaanhoito-
piiristd, johtaja Martti Virtanen Pohjoismaisesta luokituskeskuksesta sekd jérjestelmé-
paédllikkd Anna-Kaisa Ylhdinen Kansaneldkelaitoksesta. Tyoryhméan sihteerind on toi-
minut projektipddllikkd Annakaisa livari sosiaali- ja terveysministeriostd. Tyoryhmén
pysyvédnd asiantuntijana on toiminut 26.8.2003 alkaen professori Niilo Saranummi
VTT:lta.

Tyoryhmé on kokoontunut vuonna 2003 kuusi kertaa. Tydryhmi kuultavana on ollut
seuraavia asiantuntijoita: ylilddkari Matti Ojala Stakesista, tietohallintopédéllikké Kim-
mo Rousku Stakesista, erityisasiantuntija Kauko Hartikainen Suomen Kuntaliitosta,
tutkimusjohtaja Mikko Korpela Kuopion yliopistosta, toimitusjohtaja Antero Ensio En-
sitieto Oy:sta sekd toimitusjohtaja Timo Tarhonen Tietotarha Oy:sta. Projektijohtaja
Pirkko Kortekangas Varsinais-Suomen sairaanhoitopiiristd sekd ylilddkari Hannu Rin-
tanen Stakesista ovat osallistuneet tyoryhmétyoskentelyyn varajdsenina.

Tyo6ryhmén strategian 1dhtokohtana on paitsi sdhkoisen potilasasiakirjajarjestelmén yh-
teisten sisdlto-, rakenne- ja tiedonsiirtomééritysten aikaansaaminen myds laajempi ter-
veydenhuollon sdhkoisten tietojirjestelmien kiyttod tukevan infrastruktuurin rakenta-
minen. Strategian aikajdnne ulottuu kansallisen terveyshankkeen mukaisesti vuoden
2007 loppuun. Ldhtokohtana on sdhkoiselle potilasasiakasjirjestelmaille asetettavien
minimivaatimusten kattava toteuttaminen kaikissa terveydenhuollon organisaatioissa.
Tarkoituksena on luoda ne edellytykset, jolta pohjalta terveydenhuollon organisaatiot
voivat sdhkdisten tietojédrjestelmien avulla kehittdd toimintaprosessejaan asiakasldhtdi-
semmiksi, laadukaammiksi ja tehokkaammiksi. Strategiassa on esitetty vaiheittainen
eteneminen ja eri toimijoiden vastuut toimeenpanossa. Myds kehittdmistyon jatkolle ja
laajentamiselle on esitetty linjauksia.
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Saatuaan strategian valmiiksi tydryhma jéttdd sen kunnioittaen sosiaali- ja terveysminis-
teriolle.

Helsingissd 31.12.2003

Péivi Himaéldinen Annakaisa livari

Viveca Arrhenius Ralf Ekebom Kari Harno

Jaakko Herrala Riitta-Maija Jouttiméaki Ritva Kauppinen
Matti Kinnula Maija Kleemola Jorma Komulainen
Ilkka Kunnamo Aki Linden Arja Myllynpaa
Hanna Mékérdinen Olli Nylander Jarmo Reponen
Kirsti Riiheld Pekka Ruotsalainen Kaija Saranto
Martti Talja Antti Turunen Timo Valli

Martti Virtanen Anna-Kaisa Ylhéinen Niilo Saranummi
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2 NYKYTILAN KUVAUS

2.1 Potilasasiakirjat ja potilasasiakirjajarjestelmét

Potilasasiakirjat on maéritelty juridisesti laissa potilaan asemasta ja oikeuksista. Potilas-
asiakirjoilla tarkoitetaan potilaan hoidon jarjestimisessi ja toteuttamisessa kéytettivii,
laadittuja tai saapuneita asiakirjoja taikka teknisii tallenteita, jotka siséltdvat hénen ter-
veydentilaansa koskevia tai muita henkil6kohtaisia tietoja. Potilasasiakirjoihin kuuluvat,
asetukseen perustuen, potilaskertomus ja sithen liittyvit asiakirjat kuten l&hetteet, labo-
ratorio-, rontgen- ja muut tutkimusasiakirjat ja —lausunnot, konsultaatiovastaukset, tut-
kimuksen ja hoidon perusteella annetut todistukset ja lausunnot seké lddketieteelliseen
kuolemansyyn selvittimiseen liittyvét asiakirjat samoin kuin muut potilaan hoidon jér-
jestdmisen ja toteuttamisen yhteydessd syntyneet tai muualta saadut tiedot ja asiakirjat.

Potilasasiakirjoista muodostuu henkildtietolaissa tarkoitettuja henkilorekistereitd. Re-
kisterinpitdjén, kdytdnndssd sen johtajan, on madiriteltdvd henkilGtietojen késittelyyn
liittyvdt vastuut ja tehtivit, mukaan lukien tietojérjestelmien suunnittelu, toteutus ja
kayttoonotto. Terveydenhuollossa rekisterinpitdjid ovat potilaan asemasta ja oikeuksista
annetun laissa madritellyt terveydenhuollon toimintayksikot ja itsendiset ammatinhar-
joittajat. Asetus sdétdéd terveydenhuollon toiminnasta vastaavalle johtajalle vastuun toi-
mia rekisterinpitdjan edustajana.

Potilasasiakirjajdrjestelmd on potilasasiakirjoista muodostuva kokonaisuus. Potilas-
asiakirjajarjestelmistd 16ytyy kustakin potilaasta kaikki hoitoon liittyva tieto, mitd ha-
nestd on kertynyt terveydenhuollon joko julkiseen tai yksityiseen toimintayksikkdon tai
itsendisen ammatinharjoittajan vastaanotolle. Kokonaisuudessaan potilasasiakirjajirjes-
telma kasittdd kunkin yksikon tai ammatinharjoittajan kaikkien potilaiden hoidon aikana
kertyneet tiedot. Tdma kokonaisuus tulee asetuksen mukaan suunnitella siten, ettd sen
rakenne ja tietosisdltd vastaavat potilasasiakirjojen kayttdtarkoitusta sekd hoitoon tai
sithen liittyviin tehtdviin osallistuvien henkildiden tehtédvii ja vastuita.

Suomessa terveydenhuollossa on kdytosséd jatkuva potilaskertomus, jossa eri ammatti-
ryhmien tuottama ja tarvitsema potilasta koskeva tieto on kerdtty samaan kertomukseen.
Erikoissairaanhoidossa jatkuva kertomusjérjestelméd on ollut kdytossd noin 30 vuotta.
Perusterveydenhuollon terveyskertomusjirjestelmi luotiin noin 20 vuotta sitten. Sih-
koisid potilaskertomuksia on otettu kdyttoon vaiheittain perusterveydenhuollosta alkaen.
Séhkoisen potilaskertomuksen mééritykset ovat paljolti pohjautuneet manuaalisen ter-
veys- ja sairauskertomuksen maarityksille.

Séhkoisen potilaskertomuksen rinnalla kdytdssd olevista muista potilasasiakirjoista,
kuten ldhetteistd sekd laboratorio- ja rontgenpalveluihin liittyvistd asiakirjoista vaihtele-
va osuus on muutettu sdhkoisiksi. Ténd pdivdnd potilasasiakirjajérjestelmét muodostu-
vat kokoelmasta potilaiden sdhkoisid ja paperisia asiakirjoja. Varsinaisten hoitoon liit-
tyvien potilasasiakirjojen liséksi terveydenhuollon organisaatioilla on kidytdssdan erilai-
sia hallinnollisia tietojarjestelmid, jotka palvelevat esimerkiksi ajanvarausta, laskutusta,
potilashallintoa tai toiminnan seurantaa. Naistd tiedoista osa, kuten ajan- ja hoidonva-
raustiedot ja uloskirjaus, luetaan potilasasiakirjoihin kuuluviksi.
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Strategiassa madritelldén ne vihimmaisvaatimukset, joita sdhkoisten potilasasiakirjajar-
jestelmien tulee noudattaa. Siirtyminen sidhkdiseen tietojen kisittelyyn luo uusia mah-
dollisuuksia kehittdd potilaskertomuksen ohella koko terveydenhuollon tietojirjestel-
méikokonaisuutta ja eri tasoilla tapahtuvaa informaatio-ohjausta. Strategiassa késitelldén
myo6s padtoksentekoa tukevia tietojarjestelmid sekd potilasasiakirjajirjestelmien hyo-
dyntdmistd toiminnan seurannassa ja ohjauksessa. Sd@hkoisten potilaskertomusten ja
nithin liittyvien muiden potilasasiakirjojen kdyttd uudenlaisella tavalla edellyttdd sita,
ettd tietyt keskeiset tiedot tallennetaan potilasasiakirjoihin yhteisesti sovitussa, raken-
teellisessa, muodossa (ydintiedot). Kun henkil6tietolain suojaamis- ja huolellisuusvel-
voitteet sekd tarpeellisuusvaatimus edellyttédvit kaikkien potilasasiakirjojen tietoraken-
teiden arvioimista, suunnittelua ja toteutusta erilaisten tietotarpeiden kannalta, jatko-
tyGsséd on tarpeen toteuttaa tietorakenteiden suunnittelu kaikkiin potilasasiakirjoihin.

Kuva 1. Potilasasiakirjajarjestelma

Potilaskertomus Potilaskertomukseen liittyvat asiakirjat
jatkuva terveys- ja sairaushistoria erikoisaloineen laheteasiakirjat
tiivistelmat eli yhteenvedot jélienndkset toisen yksikon asiakirjoista
loppulausunnot eli epikriisit hoidon aloittamiseen ja hoitoon liittyvat paatokset
leikkaus- ja toimenpidekertomukset hoitoon liittyvat videot ja aanitteet
seurantalomakkeet diagnostiikkaan liittyvat tallenteet
kuulo, n&ko, rokotukset, kasvukayra ym rtg- ja UA kuvat ym
yhteenvedot erityistyontekijéilta valokuvat, videoleikkeet ym
fysioterapia, sosiaalitydntekija ym. kéyrastot
hoitojaksokohtaiset asiakirjat tutkimusvastaukset
hoitosuunnitelmat, laboratoriotulokset
paivittaisseuranta laboratoriotuloslausunnot
sairaankuljetuksen asiakirjat réntgenlausunnot
diabetes ja verenpaineseuranta patologin lausunnot
synnytyskertomus erityistydntekijdiden testaus- ym. aineistot
ym. konsultaation antajan jaliennés
la@karinlausuntojen ja todistusten jaljenndkset
potilaskohtainen hoitoon liittyvé kirjeenvaihto
ruumiinavauspdytakirja ja lausunnot
kuolintodistusjaljennds
Muu Potilasasiakirja-aineisto

ajan- ja hoidonvarauspéivakirjat ym.
toimenpidepaivakirjat ym.
joukkotarkastus/seulonta-asiakirjat
sédehoidon kenttékuvat ja kortistot
potilasasiakirjojen hakemistot

Yhdenmukaiset rakenteelliset tiedot eli ydintiedot

potilaan tunnistetiedot, hoidon antajan tunnistetiedot, hoitojakson ja kaynnin tunnistetiedot, palveluketjun tunniste-
tiedot, riskitiedot, terveyteen vaikuttavat tekijat, ongelmat (kuten hoidon syy ja diagnoosit), hoitotydn ydintiedot,
tutkimukset, toimenpiteet.

ladkehoito, preventio (mm. rokotukset), lausunnot, toimintakyky, apuvalineet, elinluovutustestamentti, hoitotahto,
yhteenveto, jatkohoidon jarjestamisté koskevat tiedot
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Jokaisen asiakirjatyypin osalta miiritellddn, missd méérin kyseinen asiakirja sisaltda
rakenteellista tietoa. Myds muu osa potilasasiakirjoista tulee suunnitella tiedon sisdisen
siirron ja tietojenluovutusten tarpeiden sekd yksityisyyden suojan vaatimusten mukai-
sesti. Ndissd rajoissa osa potilasasiakirjaa jad sdhkdisessd muodossaankin vapaamuotoi-
sesti sisdltiméédn tekstid, kuvia ja vastaavaa tietoa. Potilasasiakirjojen késittelyssd ja
sdilyttdmisessd noudatetaan samoja lainsdddanndssd madriteltyjd periaatteita ovatpa ne
sdhkdisesséd rakenteellisessa, sihkodisessd vapaamuotoisessa tai paperisessa muodossa tai
muina tallenteina.

2.2  Sahkdiset potilasasiakirjajarjestelmat ja lainsaadantd

Sdhkoistd potilasasiakirjajarjestelméd ohjaavat periaatteet, lait ja ohjeet on kuvassa 2
esitetty hierarkkisen kaavion avulla. Tédssd luvussa kuvataan kansallista lainsdddéntoa
sdhkoisen potilasasiakirjajarjestelmén kannalta. Tyoryhmén strategia kohdistuu ohjei-
den ja suositusten tasolle.

Kuva 2. Ohjauksen tasot

Yleiset
eettiset
periaatteet

KV-lainsaadanto

EU:n tietosuoja-
direkiivi
Sahkdisen alle-
kirjoituksen direktiivi
Euroopan Neuvoston tietosuoja-
sopimus
Euroopan Neuvoston laaketie-
teen suositus

Kansallinen lainsaadanto

Henkil6tietolaki, Arkistolaki, Julkisuuslaki ja —
asetus, Laki sahkéisesta allekirjoituksesta
Teleliikenteen tietosuojalaki

Terveydenhuollon erityislainsaadanto

Laki potilaan asemasta ja oikeuksista
Saumattoman palveluketjun kokeilulaki
Potilasasiakirja-asetus
Asetus séhkdisen reseptin kokeilusta

Ohjeet ja suositukset

> Kansallisessa terveyshankkeessa valmistuvat suositukset
JHS-suositukset
Saumattoman palveluketjun ohjausryhman suositukset

Toimenpiteet

Hallinnolliset ja tekniset toimenpiteet
Kayttddnotto, koulutus, valvonta
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Sdhkoisid potilasasiakirjoja koskee sama lainsdéddénto kuin yleensékin potilasasiakirjo-
ja. Lahtokohtana potilastietojen késittelyssd on henkilétietolaki (523/99). Henkil6tieto-
lain tarkoituksena on toteuttaa yksityiseldmén suojaa ja muita yksityisyyden suojaa tur-
vaavia perusoikeuksia henkilGtietoja kisiteltdessd sekd edistdd hyvin tietojenkdsittely-
tavan kehittdmistd ja noudattamista. Lain tavoitteena on hyvén tietojenkésittelyn ja tie-
donhallinnan aikaansaaminen my®ds tietotekniikan ja uuden teknologian avulla tapahtu-
vassa henkilGtietojen késittelyssd. Tavoitteen saavuttamiseksi laki edellyttdd henkilGtie-
tojen kisittelyn suunnittelun avulla tapahtuvaa lainmukaisuuden varmistamista. Lain 6
§:n mukaan henkilGtietojen kasittelyn tarkoitus seké se, misti tietoja sidnnénmukaisesti
hankitaan ja mihin niitd sddanndnmukaisesti luovutetaan, on méériteltivd ennen henkild-
tietojen kerddmistd ja muodostamista henkilrekisteriksi. tietojirjestelmien suunnitte-
lussa tdimé vaatimus edellyttdd ensimmadiseksi tehtdvad tietosisdllon ja tietovirtojen ku-
vaamista ja madrittelyd. Suunnittelutyossé tulee varmistua myds kaikkien muiden kisit-
telyvaiheiden lainmukaisuudesta seké rekisterdityjen oikeuksien toteutuksesta. Suunnit-
telu tehdddn koko potilasasiakirjakokonaisuuden pohjalta (looginen rekisteri).

Henkilorekisterilaissa rekisterinpitdjélld tarkoitetaan yhtd tai useampaa henkilod, yhtei-
s0d, laitosta tai sditiotd, jonka kdyttod varten henkilorekisteri perustetaan ja jolla on
oikeus madrdtd henkilorekisterin kdytostd tai jonka tehtéviksi rekisterinpito on lailla
sdddetty.

Potilasasiakirjoja koskevat sdddokset on kirjattu lakiin potilaan asemasta ja oikeuksista
(785/1992, 653/2000). Potilaslakiin on kirjattu edelld luvussa 2.1. esitetyn méaritelmén
liséksi potilasasiakirjoihin sisédltyvien tietojen salassapito. Potilasasiakirjoihin siséltyvi-
en tietojen luovuttaminen muille kuin asianomaisessa toimintayksikdssd potilaan hoi-
toon osallistuville henkil6ille edellyttdd potilaan suostumusta, jonka tulee padsidintoises-
ti olla kirjallinen. Terveydenhuollon ammattihenkilon tulee merkita potilasasiakirjoihin
potilaan hoidon jérjestimisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi
tarpeelliset tiedot. Terveydenhuollon toimintayksikon ja itsendisesti ammattiaan harjoit-
tavan terveydenhuollon ammattihenkilon tulee sdilyttdad potilasasiakirjat sekd tutkimuk-
sessa ja hoidossa syntyvit biologista materiaalia sisaltdvit ndytteet ja elinmallit potilaan
hoidon jérjestimisen ja toteuttamisen, hoitoon liittyvien mahdollisten korvausvaatimus-
ten ja tieteellisen tutkimuksen edellyttdmé séddetty aika.

Sosiaali- ja terveysministerié on antanut 19.1.2001 asetuksen potilasasiakirjojen laati-
misesta sekd niiden ja muun hoitoon liittyvin materiaalin sdilyttamisestd (99/2001).
Asetuksessa on sdddetty potilaskertomukseen kirjattavista perustiedoista ja hoitoa kos-
kevista merkinndistd. Potilaskertomus on potilasasiakirjojen keskeisin asiakirja. Jokai-
sesta potilaasta tulee laatia jatkuva, aikajirjestyksessd etenevd potilaskertomus, johon
tehddin merkinnit jokaisesta potilaan avohoito- ja kotihoitokédynnistd tai osastohoito-
jaksosta. Jatkuva potilaskertomus voi koostua my0s erilaisiin asiakirjoihin tai tiedostoi-
hin tehdyistd, erilaisten ammattiryhmien tekemistd merkinndistd. Potilaskertomukseen
liitetddn myos muut hoidon jdrjestimisessi ja toteuttamisessa syntyneet asiakirjat taikka
tiedostot, kuten ldhetteet tai laboratorio- ja rontgenlausunnot.

Hyvén hoidon, potilaan turvallisuuden ja henkil6kunnan oikeusturvan takaamiseksi po-
tilasasiakirjatietojen tulee olla oikeita, virheettomié ja laajuudeltaan riittdvid. Potilassuh-
teen luottamuksellisuus ja potilaan yksityisyyden suoja edellyttdavit huolellisuutta poti-
lasasiakirjojen laatimisessa ja sdilyttdmisessd. Rekisterinpitdjédn on vastattava siité, ettid
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henkilGtietojen kisittelystd laaditaan tarpeelliset ohjeet ja jérjestetdédn riittdvasti koulu-
tusta, ettd henkilGtietojen késittelyn lainmukaisuutta seurataan ja etti mm. tietojérjes-
telmien kéytt6d valvotaan. Potilasasiakirja-asetuksen mukaan terveydenhuollon toimin-
tayksikon terveydenhuollosta vastaavan johtajan tulee rekisterinpitdjan edustajana antaa
kirjalliset ohjeet potilasasiakirjoihin siséltyvien tietojen kisittelystd ja menettelytavoista
toimintayksikossa.

Julkisen terveydenhuollon potilasasiakirjojen sdilyttimisessd noudatetaan potilasasiakir-
ja-asetuksen ohella arkistolakia (831/1994) ja arkistolaitoksen ohjeita.

Sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilulaki (816/2000) tuli
voimaan 1.1.2001. Lain voimassaoloaika oli alun perin 31.12.2003 saakka ja mukana
kokeilussa olivat sosiaali- ja terveysministerion padtoksellda HUS ja Uudenmaan erdét
kunnat, Pirkanmaan sairaanhoitopiiri ja osa alueen kunnista, Satakunnan sairaanhoito-
piiri ja kaikki alueen kunnat sekd Raahen seutu.

Hallituksen esitys kokeilun jatkamisesta vuoden 2005 loppuun on vahvistettu joulu-
kuussa 2003 (HE 96/2003). Jatkolakiin liittyy myos uusille alueille tarjottava mahdolli-
suus hakeutua lain piiriin. Kokeilulain jatkoesitys on péépiirteissdén aiemman kokeilu-
lain kaltainen. Laissa sdddetddn muun muassa viitetietokannasta, jonka avulla ndhdaén,
missd sdhkoisessd rekisterissd on asiakasta koskevaa tietoa sekd asiakkaan suostumuk-
sesta viitetietojen kayttoon. Alkuperdisessd kokeilulaissa oli sddnnokset my0s teknisen
varmenteen sisdltdvin sosiaaliturvakortin kiytostd sahkoisessd tunnistamisessa ja alle-
kirjoituksessa. Jatkolaissa sosiaaliturvakorttia koskevat sddnndkset on poistettu ja kor-
vattu sddnnoksilld terveydenhuollon asiakkaan, ammattilaisen ja organisaation tunnis-
tamisesta.

Muutoksen taustalla on henkilékorttilain ja viestétietolain muuttuminen (299/2003,
300/2003) siten, ettd sdhkoinen henkilokortti ja sosiaaliturvakortti voidaan yhdistdd
henkildn suostumuksella yhdeksi yhteiseksi valtion viranomaisen antamaksi sdhkdisessi
asioinnissa kéytettdvaksi asiointikortiksi. Sdhkodisessa henkilokortissa on Viaestorekiste-
rikeskuksen myontdma kansalaisvarmenne. Varmenteen avulla henkilé voidaan luotet-
tavasti tunnistaa varmennetussa sdhkoisesséd asioinnissa. Varmenne mahdollistaa my0s
sdhkdisen allekirjoittamisen seké viestien ja asiakirjojen salauksen.

Séhkoisid allekirjoituksia koskeva EU-direktiivi on Suomessa pantu tiytdntoon helmi-
kuun 2003 alusta voimaan tulleella lailla sdhkéisistd allekirjoituksista (14/2003). Laissa
on médritelty sdhkoiseen allekirjoitukseen liittyvéstd laatuvarmenteesta sekéd laatuvar-
menteiden tarjoajien valvollisuuksista ja vastuista. Samanaikaisesti voimaan tuli laki
sdhkdisestd asioinnista viranomaistoiminnassa (13/2003).

Sdhkoisen allekirjoituksen soveltamista terveydenhuollossa on kisitelty sosiaali- ja ter-
veysministerion asetuksessa sihkoisen lddkemaidrdyksen kokeilusta (771/2003). Sahkoi-
sessd ladkemadrdyksessa kiytetddn sdhkoistd allekirjoitusta koskevan lain tarkoittamaa
laatuvarmenteeseen perustuvaa sdhkoistd allekirjoitusta. Ladkemaédrayksen tallentami-
nen ja hakeminen perustuu Kansanelidkelaitoksen ylldpitdméaédn reseptitietokantaan.

Sosiaali- ja terveysministerion asettama tyoryhméd on valmistellut eurooppalaisen sai-
raanhoitokortin kayttoonottoa Suomessa. Tarkoituksena on, ettd Suomessa otetaan



19

1.6.2004 lukien kayttoon erillinen eurooppalainen sairaanhoitokortti. Pitkélld tdhtdimel-
14 tavoitteena on kansallisen kortin ja eurooppalaisen sairaanhoitokortin yhdistdminen
yhdeksi kortiksi. Sdhkoistd korttia koskevat paatokset tehdadn myohemmin.

2.3 Sahkdisen potilasasiakirjajarjestelman kayttd terveyskeskuksissa ja
sairaaloissa

Sahkoinen tietojen késittely terveydenhuollossa on vaativaa. Tietoméérdt ovat suuria,
tieto on monimuotoista, erilaisiin hierarkkisiin suhteisiin jdsentyvii ja uutta tietoa syn-
tyy paljon. Potilasta koskevaa tietoa sdilytetddn kauan ja sen on oltava saatavissa kaikis-
sa hoitotilanteissa koko sdilytysajan, potilaan suostumuksella myds muissa toimintayk-
sikdissd. Osa tiedosta tulee sdilyttdd pysyvésti. Tietojen kasittelyltd vaaditaan hyvéa
tietosuojaa ja —turvaa.

Terveydenhuollossa siirtyminen séhkoiseen tietojen kisittelyyn on tapahtunut vaiheit-
tain. Valtaosa terveyskeskuksista on jo ottanut kdyttoon sdahkdiset potilaskertomusjérjes-
telmait, kun taas erikoissairaanhoidossa ollaan siirtymaissd niiden kdyttoon. Terveyden-
huollon organisaatiot ovat valinneet omista 1dht6kohdistaan eri tuottajien valmistamia
tietojérjestelmid, joiden keskindistd yhteensopivuutta ei ole kehitetty. Myds organisaati-
on sisdlld on usein eri ikdisid, erilaisiin teknologioihin perustuvia jarjestelmid.

Vuoden 2001 tilannetta kuvaavan Osaavien keskusten verkoston tekemén kyselyn mu-
kaan potilaskertomustietojen sdhkdinen tallennus on yleistymaissi ja kyselyhetkelld 14-
hes kaksi kolmasosaa perusterveydenhuollon organisaatioista kaytti sdhkoisid potilas-
kertomuksia (Hartikainen 2001). Erikoissairaanhoidossa kertomustiedot olivat edelleen
padosin paperilla. Jarjestelmdhankintojen osalta viime vuosina on tapahtunut keskitty-
mistd muutaman yrityksen jérjestelmiin.

Vaikka terveydenhuollon sdhkoisten potilastietojirjestelmien kehittdmistyd, hankinta ja
kayttd péépiirteissddn ndyttdd hyvin hajautuneelta ja pirstaleiselta, on kuitenkin esi-
merkkejd sekd sairaanhoitopiiritason ettd laajemmastakin yhteistydstd. Terveydenhuol-
lon tietojarjestelmid on viime vuosina pyritty integroimaan alueellisissa, usein sairaan-
hoitopiirien vetdmissd hankkeissa. Integroinnin l&htokohdat ja toteutustavat vaihtelevat.
Alueilla on rakennettu esimerkiksi terveydenhuollon suojattuja verkkoyhteyksid, otettu
kayttoon alueellisia konsultaatiojdrjestelmid tai videoneuvotteluyhteyksié, kehitetty alu-
eellista yhteisty6td kuvantamisessa tai laboratoriotutkimuksissa, hankittu saman toimit-
tajan potilastietojirjestelma, kehitetty alueellista sédhkoistd arkistoa tai alueellisia viite-
tietokantapalveluita. Kuntaliiton ja Juuria-hankkeen alueellisen yhteistyon kyselyssa
lokakuussa 2003 nelja viidestd vastaajasta ilmoitti vireilld olevista alueellisista sosiaali-
ja terveysalan tietojdrjestelmihankkeista tai suunnittelutydstd. Kaytdnnossd alueellinen
tietojérjestelméyhteistyd ei vield télld hetkelld ole kovinkaan laajamittaista tavoitteista
huolimatta. Vuonna 2001 tehdyn kyselyn mukaan alueellinen sosiaali- ja terveyden-
huollon verkko on noin kymmenekselld vastaajista. Sdhkdistd tiedonsiirtoa kéytetddn
eniten laboratoriotulosten vilittdmisessd (puolet terveydenhuollon vastanneista yksi-
koistd) — sen sijaan elektroninen ldhete-palautejérjestelmé on kéytdssd vain 14%:lla ja
alueellinen kuvajarjestelma 12 %:lla vastaajista.
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Sdhkoisten potilastietojarjestelmien kéyttdd ja verkottumista kuvaavat luvut eivit vield
anna kuvaa tietojdrjestelmien hyddyntimisestd kiytannossd. Usein jarjestelmastd kéyte-
tddn vain jotakin toimintoa. Esimerkiksi vain osa terveyskeskuksista kayttdd jotakin
luokitusjérjestelmdd avohoitokdyntien kirjaamisessa. Sddnnollisesti diagnoosi kirjataan
vain joka viidennelld kdynnilld. KéytOssd voi olla erilaisia luokituksia, tai saman luoki-
tusten eri versioita. Luokituksiin ja nimikkeistoihin voidaan tehdd myds omia, toimin-
tayksikkokohtaisia tdydennyksid. Jarjestelmét eivit vield palvele kdytdnnon tydssi toi-
votulla tavalla. Kirjaaminen saatetaan kokea hankalaksi. Kéytdssd olevat lukuisat jérjes-
telmét vaativat kukin omat kirjautumisensa. Hoitoa tukevia tydkaluja ei juurikaan ole
kéaytossd. Potilastietojirjestelmien hyddyntdminen toiminnan seurannassa, analysoinnis-
sa ja johtamisessa on puutteellista.

2.4 Potilasasiakirjajarjestelmien standardointi

Tietojdrjestelmien yhteistoiminnallisuus on vuonna 1996 julkaistun suomalaisen sosiaa-
li- ja terveydenhuollon tietoteknologian hyddyntdmisstrategian keskeinen tavoite. Téssd
strategiassa on esitetty niitd keinoja, joilla yhteistoiminnallisuuteen pédstidan. Palvelun
sujuminen edellyttdd, ettd tarpeellinen tieto on ajantasaisena potilasta hoitavan ammatti-
henkilon kdytdssd organisaatiosta riippumatta. Tdma edellyttdd, ettd terveydenhuollossa
on kéytosséd sdhkdisid tietojérjestelmid, jotka ovat sisdlloltddn, rakenteeltaan ja teknisel-
td toteutustavaltaan riittdvin yhdenmukaisia, jotta niiden yhteistoiminnallisuus on mah-
dollista.

Suomessa potilasasiakirjojen kéyttd ja sdilytys on sddnnelty henkiltietolain ohella
omalla asetuksella. Terveydenhuollon sdhkdisten potilasasiakirjajarjestelmien vaati-
muksia ei ole valtakunnallisesti tdhdn mennessé riittdvin yksityiskohtaisesti maaritelty.
Potilasasiakirjojen kédyttdd on ohjannut yleislakina henkil6tietolaki (muun muassa suun-
nittelun sekd lainmukaisuuden arvioinnin vaatimus) sekd sosiaali- ja terveysministerion
potilasasiakirjojen laatimista koskeva asetus. Tietosuojavaltuutetun toimisto on, osin
yhdessd Kuntaliiton kanssa, antanut ohjausta henkil6tietolain ja sitd edeltdvin henkild-
rekisterilain soveltamisessa. Kaytdnnossd ko. sddnnoksid ja ohjeita ei ole kuitenkaan
juurikaan osattu huomioida ja hyddyntéé konkreettisessa suunnittelutyossa.

Suomessa terveydenhuollon rekisterinpitdjdt ovat usein melko pienid organisaatioita.
Hankintapéétokset tapahtuvatkin usein jérjestelmétoimittajien ehdoin. Terveydenhuol-
lon tietojarjestelmdhankinnat edellyttavét kunnilta ja kuntayhtymiltd suuria investointeja
paitsi laitteisiin ja ohjelmistoihin my6s koulutukseen. Jérjestelméhankinnoissa ja niiden
suunnittelussa edellytetidan my0s hyvdd osaamista paitsi tietoteknologiassa myos tie-
tosuojan ja tietoturvaa koskevan lainsdddédnnon tuntemusta sekd sopimusosaamista.

Viime vuosien aikana kunnat ja kuntayhtymét ovat tehneet mittavia investointeja poti-
lasasiakirjajdrjestelmiin. Tietojérjestelmien elinkaari on pitkd ja muutosten teko kallista.
Myos tuotekehitys vaatii aikansa. Yhteistoiminnallisen, terveydenhuollon ja henkilGtie-
tolainsddadédnndn vaatimukset tdyttdvin tietojérjestelmaarkkitehtuurin toteuttaminen ter-
veydenhuollossa on suuri haaste hajautetun péditoksentekojirjestelmén, laajan toimija-
joukon ja potilastiedon arkaluonteisuuden vuoksi. Muutosten ldpivienti edellyttdd yh-
teistyOtd jarjestelmien tilaajien ja jarjestelmitoimittajien valilld, alueen yhteisten tarpei-
den kartoittamista ja tahtotilan muodostamista sekd kansallista ohjausta.
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Sdhkoisen potilastiedon verkottunut kdyttd asettaa erityisvaatimuksia tietosuojalle ja
tietoturvalle. Sdhkoisen tiedonkisittelyn luottamuksellisuus ja yksityisyyden suojan
turvaaminen vaatii kansallisen tason ohjausta, yhteisten periaatteiden noudattamista ja
yhteistd kansallista tietoturvan infrastruktuuria terveydenhuollossa. Oikein toteutettuna
sdhkdinen tietojenkésittely voi kuitenkin taata paremman ja spesifimmén tietosuojan
kuin tietojen taltiointi paperille.

Terveydenhuollon tietojirjestelmien yhteistoiminnallisuus edellyttid monentasoisia
standardeja. Standarditarve ei rajoitu vain tekniikkaan, vaan myds toimintatavat ja se-
mantiikka tulee eri osapuolten ymmartdd samalla tavalla. Standardointia tarvitaan niin
késitteiden, termien ja sanastojen, nimikkeiden, nimikkeistojen, luokitusten ja niihin
liittyvien koodistojen rakenteen, kertomustietojen siirron, sdhkodisen asiakirjan, sahkdi-
sen arkiston, muiden rajapintojen ja tietoturvan osalta.

Standardeja on sekd ns. de jure- ettd de facto—tyyppisid. Ensin mainitut ovat virallisten
standardiorganisaatioiden tekemid, jidlkimmadiset epdvirallisia. Kansainvilinen katto-
standardointiorganisaatio on ISO (International Standardisation Organisation). ISO:n
TC 215 komiteassa toteutetaan terveydenhuollon tietotekniikan standardointia. Merkit-
tdvid amerikkalaisia standardointiorganisaatioita ovat muun muassa ACR/NEMA,
ASTM ja HL7, jotka ovat Yhdysvaltain kansallisen standardointielimen (ANSI) akredi-
toimia organisaatioita. Terveydenhuollon tietojirjestelmien standardisoimistyotd on
Euroopassa tehty jo yli kymmenen vuoden ajan CEN:in (Commité Européen de Norma-
lisation) perustamassa teknisessd komiteassa TC251. Se tuottaa seki ns. esistandardeja
ettd virallisia standardeja terveydenhuollon kéyttoon.

Suomessa terveydenhuollon informatiikan standardisointityon koordinointi on Tieken
(Tietoyhteiskunnan kehittdmiskeskus ry) ja Stakesin keskindiselld sopimuksella hoidettu
Stakesin OSKEn toimesta. OSKE edustaa Suomea sekd CEN TC251 ettd ISO TC215 —
komiteoissa.

Kuvatiedon siirrossa DICOM-standardi on saavuttanut valta-aseman.

Terveydenhuollon jérjestelmien vilisessd muussa tiedonsiirrossa on aluksi kéytetty
OVT/EDI-standardia. Niitd tiedonsiirtosanomia on Suomessa kehitetty Suomen Kunta-
liiton vetdmaéssd koordinaatioryhmaéssé, joka on teettinyt mm. ldhetteen ja hoitopalaut-
teen sekd patologian lausunnon sanomasuositukset ja uudistanut laboratoriotutkimus-
pyyntdjen ja -vastausten sanomasuosituksen.

Merkittdvdd de facto —standardointity6td on Suomessa tehnyt Suomen HL7-yhdistys,
joka on paikallistanut suuren joukon HL7 standardeja. Suomen HL7-yhdistyksessd on
jasenend yli 70 yritystd ja terveydenhuollon organisaatiota ja HL7 standardit ovatkin
Suomessa hallitsevia. HL7:n versio 2.3. otettiin kdyttoon vuonna 1997 ja on edelleen
hyvin yleisessd kdytdossd mm. laboratoriotutkimuspyyntdjen ja —vastausten siirrossa.
HL7:n XML-pohjainen CDA-standardi (release 1) otettiin kidyttoon saumattoman palve-
luketjun kokeilulain yhteydessd palvelemaan tietojen katselua viitetietojarjestelmén
avulla. Tamén standardin kéytté yleistynee uusien alueiden tullessa kokeilulain piiriin.
CDA-standardin seuraavasta versiosta (release 2) sovitaan parhaillaan kansainvilisesti.
Suomessa sidhkoisen potilaskertomuksen maarittelytyd rakentuu télle standardille. Stan-
dardin avulla potilaskertomuksen ja potilasasiakirjojen ulkoasua voidaan muokata sisél-
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t6d muuttamatta. Standardi on myds kédytettdvissd vuosikymmenien ajan ja se on hel-
posti konvertoitavissa.

Kuva 3. Tiedonsiirtostandardien nykytila ja ennustettu elinkaari

nykyhetki

OVT / EDI (rakenteinen, rajattu sisaltd)

|
HL7 2.x (rakenteinen, laaja sisaltd, transaktiot) >

Rakentelngn., Iaa!a SIS?lt.O, trans- HL7 v3
aktiot, malli- ja oliopohjaisuus

Dokumenttien valitys, mallipoh-
jainen, ei rakennemuotoa HL7 CDA R1

Dokumenttien valitys, mallipoh-
jaiset oliot, rakennemuoto HL7 CDA R2

i

Pohjoismaille on tilld hetkelld tyypillistd, ettd eri maat kayttdvat omia potilaskertomus-
ja sanomastandardeja, jotka ovat varsin huonosti yhteensopivia. Kdynnissé oleva siirty-
minen XML-pohjaisiin standardeihin saattaa tuoda tdhén tulevina vuosina muutosta.

Yhteni tavoitteena kansallisella terveyshankkeella on koota Suomen oloihin soveltuva
terveydenhuollon tietojérjestelmien standardisetti, jota kaikki toimijat sitoutuvat kayt-
tdméddn. Tamé standardisetti valmistuu STM:n ja Stakesin vilisen sopimuksen mukai-
sesti 28.2.2004 mennessa.

2.5 Kansainvalinen kehitys

Sdhkoisten potilastietojdrjestelmien yhteistoiminnallisuus ja jatkuva kertomus ovat kes-
keisid kehittimisen kohteita myds muissa maissa. Viimeisen kymmenen vuoden aikana
on toteutettu kansainvilisid sdhkodisen potilaskertomuksen mairittelyyn liittyneitd hank-
keita. Useat maat ovat tehneet omia e-health-strategioitaan. Kehittdmisty6td kuvataan
tarkemmin potilaskertomuksen ydintietoja késittelevdan osahankkeen raportissa.

Vuoden 2003 toukokuussa Euroopan komissio ja silloinen puheenjohtajamaa Kreikka
jarjestivat Brysselissd terveysministerikokouksen ja sen yhteydessi eHealth-
konferenssin ja ndyttelyn. Seuraava vastaava konferenssi pidetddn Corkissa, Irlannissa
toukokuussa 2004 ja sen jilkeen vuosittain. Tilaisuuksien taustavoimaksi on komission
tietoteknologiaosaston (INFSO) eHealth-toimiston tarkoituksena pystyttdd “open coor-
dination” aktiviteetti, jonka tavoitteena on yhteistoiminnallisen teknologia-alustan ke-
hittdminen terveydenhuoltoon - “technology platform for interoperability in eHealth”.
Avoimella koordinaatiolla pyritddn siihen, ettd EU-jdsenmaat vapaaehtoisesti ryhtyisi-
vit yhteistyohon terveydenhuollon tietoteknologian implementoinneissa ja tavoittelisi-
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vat siind yhteisid standardiratkaisuja. Tahdn on my®0s tarjolla erilaisia EU-tason rahoi-
tusinstrumentteja joskin pddosa kustannuksista oletetaan katettaviksi osallistujamaiden
toimesta. “Technology platform” on konsepti, jonka komissio on ottanut jokin aika sit-
ten kdyttoon. Sen avulla pyritdéin saamaan saman pdydédn dédreen kaikki tietyn alueen
avaintoimijat ja siten mahdollistamaan yhteinen konsensus tdmdn alan kehittimiseksi.
Nimestd huolimatta “technology platform” ei keskity pelkdstddn teknisiin kysymyksiin,
vaan se kattaa kaikki tekijat, jotka on otettava huomioon kehittdmistydssa.
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3 SAHKOISTEN POTILASASIAKIRJAJARJESTELMIEN
KANSALLINEN MAARITTELYHANKE

Séhkoisten potilasasiakirjajdrjestelmien valtakunnallinen mairittelytyd on osa kansalli-
sen terveyshankkeen toimeenpanoa. Hankekokonaisuus ja siind mukana olevat toimijat
on esitetty kuvassa 3. Ministerid on vuonna 2003 kéynnistdnyt joukon osahankkeita
valtakunnallisen méadrittelytyon toteuttamiseksi. Kuviossa on esitetty myds vuonna 2004
toteutettavat jatkohankkeet sekd kdynnistyvit uudet hankkeet. Hankkeissa tuotettujen
madritysten toimeenpanoa alueellisissa kehittimishankkeissa tuetaan kansallisen terve-
yshankkeen kehittimisrahoituksella. Ministerion rahoittamien hankkeiden lisdksi tarvi-
taan my0s tuotekehitystd, kuten tyOpoytdintegraation ja kdyttoliittymien kehittdmista.
Tadma kehittdmistyd on yritysten padvastuulla ja sitd on tuettu mm. Tekesin rahoittamas-
sa PluglT-hankkeessa. Pditoksentekoa tukevien tietojirjestelmien kehittdminen on sa-
moin osa yritysten tuotekehitysté — tietopohjaa tdhén kootaan mm. Duodecimissa. Osa-
hankkeiden merkitystd strategian toimeenpanossa on kuvattu tarkemmin kappaleen 4.6.
taulukossa.

Sosiaali- ja terveysministerid: Hankkeen ohjaus ja koordinaatio

Sosiaali- ja terveysministerio6 on asettanut hankkeelle ohjausryhmén 1.2.2003 —
31.12.2004 viliseksi midrdajaksi.

Stakes: Tietoturvallinen kommunikaatioalusta

Stakesin tietoteknologian osaamiskeskus toteuttaa hankkeen, jossa maédritellddn suosi-
tukset potilasta koskevan tiedon tietoturvallisesta kéytostd terveydenhuollon sdhkdisten
tietojarjestelmien vélilld. Hankkeessa mééritellddn: 1) vaadittavat luottamuksen tasot ja
niiden edellyttimat tietosuojavaatimukset elektronisessa muodossa olevien potilastieto-
jen eri kayttotilanteissa, 2) kidytdnnon ohjeet PKI-menetelmin (Public Key Infrastructu-
re) toteuttamiselle, 3) edellytykset potilastietojen luovuttamiselle ja kaytolle eri kéyttoti-
lanteissa 4) potilaiden, ammattilaisten ja palvelutuottajien nimedmisen hyvéd kaytintod
ISO-OID-koodiston (Object Identifier) mukaan, 5) sdhkdisen suostumuksen periaatteet,
6) sdhkoisen allekirjoituksen hyvit toimintatavat, 7) sdhkodisen arkistoinnin hyvét peri-
aatteet, 8) lokitiedon kayttd sekd 9) alueellisten tietojirjestelmien yhteistoiminnan peri-
aatteet. Hankkeessa tuotetaan my0s kansallinen standardisetti sekéd selvitetddn alueellis-
ta rekisterinpitdjdd koskevat sdddostarpeet. Suositukset valmistuvat 28.2.2004 ja Stakes
ohjaa niiden toimeenpanoa alueellisissa hankkeissa.

Stakes: Koodistopalvelu

Stakesin toteuttamalla Koodistopalvelu-hankkeella on tarkoitus aikaansaada sosiaali- ja
terveydenhuollon valtakunnallinen ylldpito- ja jakelupalvelu digitaalisessa muodossa
olevia terminologisia jérjestelmid varten. Hankkeen ensimmadisessd vaiheessa
31.12.2003 mennessd pystytetddn kansallinen koodistopalvelin, jolta jactaan keskei-
simmat potilaskertomuksessa tarvittavat termistot ja luokitukset. Hankkeen seuraavassa



25

vaiheessa palvelua pilotoidaan sekid palvelimelle viedddn uusia luokituksia ja koodisto-
ja, mm. toimipaikkarekisteri, joka siséltdd OID-tunnuksen. Jatkohankkeena toteutetaan
palveluluokituksen kehittiminen. Tavoitteena on saada luokitusten ylldpito ja koodisto-
palvelu pysyviksi toiminnaksi.

Stakes: Avohoidon tilastoinnin ja jononhallinnan kehittdminen

Vuonna 2004 kdynnistetdén hankkeet sdhkodisten potilasasiakirjojen hyddyntdmiseksi
avohoidon tilastoinnissa ja jononhallinnassa. Hanke toteutetaan Stakesin koordinoimana
ja sitd on valmisteltu yhteistyOssd sdhkdisen potilaskertomuksen ydintietoja miérittele-
vian hankkeen kanssa. Vuonna 2004 pilotoidaan tiedon siirtoa sdhkdisestd potilaskerto-
muksesta valtakunnallisiin rekistereihin ja tietokantoihin. Jononhallinnan kehittimisessi
selvitetddn sitd, miten perustiedot sisdllytetddn ydintietoihin, miten luodaan alueellinen
jononhallintajirjestelmé, miten alueellisista jarjestelmista siirretdédn tiedot valtakunnalli-
siin jérjestelmiin, ja miten luodaan valtakunnallinen rekisteri tai tietokanta raportointi-
vélineineen.

Suomen Kuntaliitto: Sahkdisen potilaskertomuksen ydintiedot

Sdhkoisen potilaskertomuksen ydintietojen méérittely toteutetaan Suomen Kuntaliiton
johdolla Kuopion yliopiston, KYS:n, laajan asiantuntijaverkoston sekéd jirjestelmétoi-
mittajien yhteistyond. Hanke tuottaa konsensuksen potilaskertomukseen siséllytettavista
rakenteisista tiedoista 31.1.2004 mennessd. Vuonna 2004 maédrityksid pilotoidaan eri
tietojarjestelmiin.

Suomen Kuntaliitto: Sahkdisen potilaskertomuksen kaytettavyys - lomakkeet,
metavalta ja arvomaaritys

Séhkoisen potilaskertomuksen kéytettivyyden hankekokonaisuus tuottaa yhteisesti so-
vitut elektroniset asiakirjapohjat terveydenhuoltoon, yhteisesti sovitut kiytdanndt meta-
tiedon toteutukselle sekd suositukset tehohoidon ja pdivystyshoidon digitaalisten tutki-
mus- ja hoitotallenteiden kdytolle ja sdilytykselle 31.12.2003 mennessd. Vuonna 2004
sahkoisten asiakirjapohjien méadrittelytyotd laajennetaan erikoisaloille. Uutena hankkee-
na kiynnistetdén palveluluokitusta koskeva hanke. Arvonmaééritystid laajennetaan ensi-
hoidon ja anestesian, kuvien, videoiden ja ddnitallenteiden sekéd digitaalisten mittalait-
teiden ja pitkdaikaismonitoroinnin alueelle.

HL7: Avoimet rajapinnat

HL7-Finland-yhdistyksen toteuttamassa hankekokonaisuudessa tehdddn sahkoistd poti-
lasasiakirjajarjestelmdd tukevat CDA-maééritykset (Clinical Document Architecture)
kuten yleiskdyttoiset CDA ldhetys- ja kyselysanomat sekd CDA-mééritykset terveyden-
huollon asiakirjapohjille. Maédrittelytyon tulokset ovat julkisia ja kaikille avoimia.
Hankkeessa tuetaan my0s kdytinnon implementointia sekd tehddén yhteistyotd jérjes-
telmétoimittajien kanssa arkkitehtuurikehitystd koskevan konsensuksen saavuttamisek-
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si. Vuonna 2004 hanketta laajennetaan uusille tietosisdlloille sekéd tuetaan standardien
toimeenpanoa koulutuksen ja klinikkatydskentelyn keinoin.

Suomalainen Laakariseura Duodecim: Synonyymisanasto ja l4akitystieto

Koodistopalvelimen kdyttoonottoa tuetaan Ladkiriseura Duodecimin hankkeilla, joilla
selvitetddn mm. diagnoosiluokitusten toimivuutta sekd tuotetaan luokitusten kayttdad
tukeva synonyymisanasto. Duodecim ohjaa myos ldékitystiedon koodaamiseen liittyvaa
hanketta. Jatkossa metatesaurusta on tarkoitus laajentaa mm. FinMeSH-, ATC-, labora-
torio- ja toimenpideluokitusten sekd MedDRA:n ja YSA:n osalta. Duodecimin tarkoi-
tuksen on kehittdd myds tydkaluja ndyttdon perustuvan tiedon liittdmiseksi potilasker-
tomukseen.

Pohjois-Karjalan sairaanhoitopiiri: Hoitotydn kirjaamisen strukturoitu mall

Pohjois-Karjalan sairaanhoitopiirin toteuttamassa hoitotyon kirjaamista koskevassa
hankkeessa selvitetddn vuonna 2003, miten hoitotydn toimintoluokitusten kirjaaminen
toimii osana sidhkdistd potilaskertomusta. Vuonna 2004 on tarkoitus laajentaa hanketta
hoitotyon tarveluokitukseen seki erikoissairaanhoidosta perusterveydenhuoltoon.
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Kuva 3. Sahkoisen potilasasiakirjajarjestelman kansallinen maarittelyhanke

Valtioneuvoston
periaatepaatos 2002
Sosiaali- ja terveysministerio
Sahkdisen potilasasiakirjajarjestelman
valtakunnallinen méaérittely
tyryhma 1.2.2003-31.12.2004
Terveydenhuollon
tietojérjestelmien
sertifiointi
1
[ I ]
Stakes Kuntaliitto HL7 Duodecim Pohjois-Karjalan TEO
sairaanhoitopiir
Tietoturvallinen Séhkdiset lomakkeet CDA-mééritykset Metatesaurus Hoitotydn Terveydenhuollon
| | kommunikaatioalusta | | | kirjaamisen ammattilaisen
strukturoitu mall valtakunnallinen
varmentaminen
Jatkohankkeet Laajennus Laajennus Laajennus Laajennus
Toimeenpanon uusille uusiin perusterveyden-
ohjaus tietosisallille luokituksiin huoltoon
Koodistopalvelin Metavalta Implementoinnin tuki Léakitystiedon koodaus
Arvonmaaritys
Luokitusten yll&pidon tehohoito ja paivystys Koulutus MedDRA-koodiston
ja koodistopalvelun | [] Klinikkatyd suom., allerg.luokitus
pysyva jarjestaminen
Avohoidon tilastointi Laajennus Arkkitehtuurikehitys Péatoksenteon tuki
Jononhallinta i i
muile alueille m ~ Kaypa Hoito suositukset
Ydintiedot ja jatkohoidon
suunnitelma
Pilotoinnit
tietojarjestelmiin
Alueelliset tietohallinon kehittéamis-
Kansallisen terveyshankkeen hankkeet
toimeenpanoon
suunnattu . =
ehittamisrahoitus Kunnat ja kuntayhtymat

TyGpGytaintegraatio Paatoksenteon

Kayttolittymat tukijarjestelmét

PlugIT, yritykset, Tekes yritykset, Tekes
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Sdahkoisten potilasasiakirjajirjestelmien kehittimishanke on osa hallituksen tietoyhteis-
kuntaohjelman toimeenpanoa. Tietoyhteiskuntaohjelman sateenvarjon alla toteutetaan
samanaikaisesti myos muita kansallisia kehittimishankkeita, joista sdhkdisten potilas-
asiakirjajirjestelmien, saumattoman palveluketjun ja sdhkdisen reseptin hankkeet toteu-
tetaan kiintedssd yhteistyOssd. Yhteisend sisdltoalueena on tietoturvallisen tiedonluovu-
tuksen periaatteiden sekd avoimien rajapintojen médrittely ja toimeenpano (kuva 4).
Talla alueella tehtyd madrittelytyotd voidaan hyddyntdd myos kdynnistyvissd sosiaa-
lialan kansallisessa hankkeessa.

Saumattoman palveluketjun kokeilulain 1ahtokohtana on asiakaslédhtdisen saumattoman
palveluketjun tukeminen alueellisten toimijoiden véliselld yhteistyolld ja tietohallinto-
ratkaisuilla. Saumaton palveluketju pohjautuu Satakunnan makropilotissa aloitettuun
kehittamistyohon. Saumattoman palveluketjun implementointi etenee kokeilujen laajen-
tamisen kautta.

Vuonna 2004 kdynnistyvassd sdhkoisen reseptin kokeilussa haetaan yhtendistd valta-
kunnallista ratkaisua, jota pilotoidaan neljilld kokeilualueella.

Kansallisen sdhkoisen potilasasiakirjajdrjestelmdn hankkeen keskeisin tehtdvd on laa-

jan konsensuksen hakeminen ja sen kattava toimeenpano terveydenhuollon organisaati-
oissa.

Kuva 4. Kansalliset e-health-hankkeet

e-resepti

yhtendinen

kansallinen
ratkaisu,

pilotit

Sahkoinen potilasasia-
kirjajarjestelma

Saumattoman palvelu-
ketjun kokeilu

Tietoturvallinen

Alueellisen yhteistydn organisoint (CBULEBIREERE Kansallinen konsensus
Alueellisten toimintamallien minimivaatimuksista (rakenne,
kehittaminen, atj:n kayttdonotto terminologia)

Kokeilualueiden yhteistyd Minimivaatimukset
Kokeiluista valtavirtaan

Avoimet
rajapinnat
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4  STRATEGIA

4.1 Lantokohdat

Strategia koostuu tavoitetilan maarittelysté ja esityksistd sen toimeenpanoksi. Strategian
lahtokohtana on méaéritelld sdhkoiselle potilasasiakirjajirjestelmélle minimivaatimukset,
jotka toteutetaan kattavasti kaikissa terveydenhuollon organisaatioissa. Tarkoituksena
on luoda ne edellytykset, jonka pohjalta julkiset terveydenhuollon organisaatiot voivat
sdhkdisten tietojdrjestelmien avulla kehittdd toimintaprosessejaan asiakasldhtéisemmik-
si, laadukkaammiksi ja tehokkaammiksi yhteistyOssd sosiaalitoimen, muiden viran-
omaistahojen, yksityisen ja kolmannen sektorin palvelutuottajien kanssa. Strategiassa
on esitetty vaiheittainen eteneminen ja eri toimijoiden vastuut toimeenpanossa. Myds
kehittdmistyon jatkolle ja laajentamiselle on esitetty linjauksia.

4.2 Tavoitetila

Tavoitteena on verkostoitunut terveydenhuollon, sosiaalihuollon, sosiaaliturvan ja muun
hallinnon muodostama, asiakasldhtdinen palvelujdrjestelmd, joka tukeutuu yhteisesti
madriteltyyn teknologiseen alustaan. Teknologinen alusta

e perustuu yhteisiin késitteisiin, termeihin, nimikkeistoihin, luokituksiin ja nii-
hin liitettdviin koodeihin

e avoimiin rajapintoihin ja

e korkeaan tietoturvan ja tietosuojan tasoon

e tukeutuu valtakunnallisiin palveluihin

e on usean toimijan kehittdma ja ylldpitdma

e pystyy mukautumaan uusiin tarpeisiin nopeasti, joustavasti ja taloudellisesti

o tukee terveydenhuollon organisaatioita toimintaprosessien kehittdmisessi

Sidhkoinen, moniammatillinen potilaskertomus on vuoden 2007 loppuun mennessid va-
kiintuneessa kdytossd. Sithen liittyvdt muutkin potilasasiakirjat ovat péddsdintdisesti
sahkoisid. Tietojen vaihto sekd terveydenhuollon organisaatioiden vililld ettd tervey-
denhuollon ja muun hallinnon vililld tapahtuu pidasiassa sihkoisesti. Tavoitteena on,
ettd vuoden 2007 loppuun mennessd 50% resepteistd vilitetdén sdhkdisessd muodossa.
Kansallisten toimijoiden (Kansanaeldkelaitos, Kansanterveyslaitos, Viestorekisterikes-
kus, Stakes, Ladkelaitos) tarvitsemat tiedot vélitetddn péadsdéntoisesti sdhkdisessd muo-
dossa.

Sédhkoinen potilasasiakirjajirjestelmd omalta osaltaan turvaa hoidon jatkuvuuden ter-
veydenhuollossa palvelunantajasta ja toimintayksikostd riippumatta. Se lisdd hoidon
turvallisuutta ja parantaa hoidon kustannusvaikuttavuutta ja laatua sekd edesauttaa niyt-
toon perustuvan tiedon hyvaksikayttod. Sdhkoisen potilasasiakirjajirjestelmén tuottama
tieto toimii keskeisend informaatio-ohjauksen vélineend sekd kliiniselld tasolla ettd or-
ganisaatio-, alue- ja valtakunnan tasolla. Rakenteellisena kirjattua tietoa kerétédn syste-
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maattisella sovitulla tavalla toiminnan seuranta- ja tilastointijarjestelmiin. Sdhkoinen
potilasasiakirjajirjestelmd mahdollistaa seurantatietojen viiveettdoméin kerddmisen ja
nopean palautetiedon. Séhkoisen potilasasiakirjajirjestelmén toteuttamisessa on otettu
huomioon kéyttdjaystavillisyys ja potilaan mahdollisuudet hallita omia tietojaan.

Valtakunnallisen sédhkoisen potilasasiakirjajdrjestelméin kayttoonottoa tuetaan resurssi-,
normi- ja informaatio-ohjauksen keinoin. Resurssiohjaukseen sisiltyy kansallisen terve-
yshankkeen toimeenpanoon suunnattava rahoitus, kehittdmistyon pysyva organisointi
sekd valtakunnalliset palvelut. Vastuu normien, suositusten ja sertifiointimenettelyn
mukaisten tietojdrjestelmien hankkimisesta ja kdyttoonotosta on terveydenhuollon pal-
veluiden tuottajilla kuten kunnilla, kuntayhtymilld ja yksityisilld palvelutuottajilla.

Jarjestelman kehittiminen tarpeiden mukaan jatkuu organisoidulla tavalla myds vuoden
2007 jélkeen.

4.3  Sahkisen potilasasiakirjajarjestelmén rakenne

Kaikki julkiset ja merkittava osa yksityisista terveydenhuoltopalvelujen tuottajista
kayttavat sahkaisia potilasasiakirjoja, joilla on yhteisesti sovittu perusrakenne

Kéytossd on yhdenmukainen tapa esittdd hoidon oleelliset tiedot samalla tavoin eri jér-
jestelmissd. Potilaskertomuksissa erikoisaloineen ja niihin liittyvissd muissa potilasasia-
kirjajdrjestelmissd kédytetdén samaa, keskeistd rakenteista tietoa (liite 2). Ndiden tietojen
avulla voidaan péépiirteissadn muodostaa kokonaiskuva henkildn terveys- ja sairaushis-
toriasta sekd siithen liittyvéstd tutkimuksesta ja hoidosta. Rakenteelliset tiedot auttavat
terveydenhuollon ammattilaista 10ytdméén nopeasti suuresta tietomiédrédstd oleelliset
tiedot sekd toteuttavat osaltaan yksityisyyden suojaa. Rakenteelliset tiedot toimivat
linkkind potilaskertomuksen muihin osiin. Potilaskertomuksen rakenteista tietoa voi
tdydentdd vapaamuotoinen teksti ja esimerkiksi rontgenkuvat ja muut kuvat, biosignaalit
ja multimedia.

Rakenteelliset tiedot mahdollistavat, ettd sama tieto tarvitsee kirjata vain kerran, ja ettd
kertaalleen kirjattu tieto on automaattisesti kaytettévissd hoitoyhteenvetoihin, potilaan
omaan kayttoon tarkoitettuihin tiivistelmiin, lddkarintodistuksiin ja muihin sidhkoisiin
lomakkeisiin.

Rakenteelliset tiedot perustuvat yhteisesti valtakunnan tasolla sovittuihin sanastoihin ja
luokituksiin ja ovat pédsdantdisesti ilmaistavissa midramuotoisesti. Ohjelmistoissa on
valmius koodistopdivityksiin Stakesin koodistopalvelimelta. Synonyymisanastot ja ha-
kuohjelmat helpottavat kirjaamista.

Ammattilainen kirjaa vapaan tekstin ohella potilaskertomukseen sovitut tiedot raken-
teellisessa muodossa. Jérjestelmétoimittajat ovat kehittaneet nopeaa ja helppoa kirjaa-
mista tukevia jdrjestelmid, jotka hyodyntdvédt hakuohjelmia ja synonyymisanastoa.
Ammatinhenkilon tuottaman tiedon viemiseksi jirjestelmidédn on mahdollista kdyttda
erilaisia teknisid ratkaisuja ja tietokoneavusteisia jérjestelmia.
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Tietojen rakenteellisuus edesauttaa vain kussakin tilanteessa tarpeellisten tietojen siir-
tamistd tietojdrjestelmistd toiseen ja niiden hyddyntdmistd alue- ja viitetietojarjestelmis-
séd sekd edistdd siten myos yksityisyyden suojaa.

Tietojen rakenteellisuus mahdollistaa myds automaattisen padtoksenteon tuen tuomisen
kliinikon tyon tueksi. Téllaisia jarjestelmid ovat esimerkiksi lddkeinteraktioista varoitta-
vat jdrjestelmdt tai erilaisille diagnoosi-, tai ongelmaryhmille tuotetut Kdypé hoito —
suositukset ja alueelliset hoito-ohjelmat. Tietojérjestelma auttaa huolehtimaan siité, ettad
poikkeavat koetulokset havaitaan, potilaat saavat ndyttdon perustuvaa hoitoa, suunnitel-
tu seuranta toteutuu ja hoitoon liittyvit riskit minimoidaan.

Séhkoiseen potilaskertomukseen liittyvid hallinnollisia jirjestelmid on kehitetty. Raken-
teellisena kirjattu tieto tuottaa aineistoa toiminnan seurantaan eri tasoilla, organisaatioi-
den viliseen tuloksellisuuden arviointiin ja hoidon saatavuuden arviointiin.

Asiakirjahallinnassa noudatetaan yhteisid periaatteita. Potilasasiakirjat tulee voida tun-
nistaa yksiselitteisesti. Tdma edellyttid sité, ettd ohjelmistoilla on valmius kéyttdd OID-
kooditusta (liite 3). OID-koodituksen toimipaikkasovellusta pilotoidaan vuonna 2004
sdahkoisen reseptin ja saumattoman palveluketjun kokeilualueilla.

Yhteisesti sovittujen metatietojen avulla asiakirjat 16ytyvét luotettavasti. Metatietojen
avulla ohjataan asiakirjojen arkistointia, sdilytystéd ja kdyttdoikeuksia. Metatietojen yh-
teinen soveltaminen edellyttdd, ettd toimipaikat ja asiakirjat yksiloidddn OID-
tunnuksella, sdhkdisten potilasasiakirjojen kuvailustandardina kéytetddn CDA R2-
standardia ja muiden asiakirjojen osalta uudistettavaa JHS 143-suositusta. Indeksointi
perustuu valvottuihin sanastoihin.

Potilaskertomuksen rakenteelliset tiedot toimivat my0s metatietoina, joiden perusteella
potilasasiakirjat ja muut digitaaliset tallenteet 10ytyvat.

Sdhkoisten asiakirjojen kdyton toteutuksen ja rakenteiden lainmukaisuus on analysoitu
ja arvioitu seki terveydenhuollon ettd henkildtietolainsddddnnon kannalta.

Potilasasiakirjajarjestelmén eri osien tuottaman tiedon tulee olla joustavasti
kaytettavissa

Tietojarjestelmien tuottama tieto on joustavasti kdytettdvissd varsinaiseen potilaskerto-
mukseen kirjatun tiedon kanssa. TyOpdytdintegraatioratkaisut tukevat helppokayttoi-

syytta.

Mittalaitteista syntynyttd digitaalista mittaus- ja monitorointitietoa analysoidaan ja siitd
poimitaan potilaan diagnostiikan, jatkohoidon ja —seurannan kannalta tarpeelliset tiedot,
jotka liitetddn osaksi varsinaista potilaskertomusta ja sen rakenteellisia tietoja. Sosiaali-
ja terveysministerio ohjeistaa vuonna 2005 tehohoitoa ja pdivystysté, ensihoitoa ja anes-
tesiaa, kuvia, videoita ja ddnitallenteita sekd digitaalisia mittalaitteita ja monitorointia
koskevan digitaalisen datan kdyton ja arkistoinnin.
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Eri ammattiryhmien ja erikoisalojen kirjaamiseen seka toimintasektoreiden vélille
yhtenaisia kaytantoja

Sdhkoinen potilasasiakirjajarjestelmid on moniammatillinen. Perusterveydenhuollon eri
osa-alueet, hoitotyd, erikoissairaanhoidon eri erikoisalat sekd muut erityispalvelut kéyt-
tdvat yhteisesti madriteltyjd rakenteellisia tietoja. Muista erikoisalojen ja eri ammatti-
ryhmien tarvitsemista ja tuottamista tietosiséllostd sovitaan vaiheittain kansallisesti.

Toimintasektoreiden kuten terveydenhuollon organisaatioiden ja Kansaneldkelaitoksen
vilisessd asioinnissa kiytetddn valtakunnallisesti médriteltyjd asiakirjapohjia. Myo0s
muiden organisaatioiden vililld tapahtuvaan tiedonsiirtoon laaditaan tarpeellisuus- ja
yksityisyydensuojan sekd muun lainsddddnnon vaatimukset tayttavid lomakkeita.

Sahkaisten potilasasiakirjojen kaytdn periaatteet

Potilasasiakirjojen laatimiseen ja kdyttoon liittyvdd osaamista edistetdén sekd yleisperi-
aatteiden ettd sédhkodisen kdyton osalta. Potilaskertomukseen merkitdédn hoidon kannalta
tarpeelliset tiedot ja niistd kdytetddn vain kulloinkin hoidon kannalta tarpeellisia osia.
Tiedon sdahkdinen kirjaaminen lisdd tiedon kéytettdvyyttd ja korostaa tiedon oikeellisuu-
den vaatimusta.

Nékyma4 ja toiminnallisuus sdahkoiseen potilaskertomukseen médraytyy kiyttdjan roolin
ja oikeuksien, potilaan ongelman tai muun toiminnallisen kokonaisuuden perusteella
jasennellylld yleiselld (esim. selain-) kéyttoliittymélld. Kayttoliittymid ei kuitenkaan
kansallisella tasolla ohjata ja standardoida, vaan kukin organisaatio ja alue suunnittelee
ne omia tarpeitaan ja kéyttotilanteitaan vastaaviksi. Ndkyma sisdltdd yhteisten osuuksi-
en lisdksi ammattiryhmittdisid tai toiminnallisia kokonaisuuksia kuten hoitotyon suunni-
telman tai erikoisalakohtaisia osuuksia.

Kaiken potilastiedon kayttd edellyttdd tiedon tallentajan, lukijan, 1dhettdjin ja vastaanot-
tajan kirjautumista jirjestelmién sekd kayttdjien kdyntitietojen (lokitietojen) tallentu-
mista jarjestelmidn sekd kdyton seurantaa. Lokitietojen kerddmisestd ja hallinnasta on
tehty henkil6tietolainsdddédnnon edellyttimat valtakunnalliset méaérittelyt.

Vastuut kayttdoikeuksista ja niiden antamisesta on sovittu tyontekijd/kayttdjaryhma-
kohtaisesti aluetietojérjestelmissd olevien terveydenhuollon ja sosiaalitoimen organisaa-
tioiden kesken.

Séhkoistd potilaskertomusta kéyttdvét potilaan hoitoon osallistuvat terveydenhuollon
ammattihenkil6t, joilla on lakisddteinen velvollisuus kirjata toimintansa potilasasiakir-
joihin. Sosiaalihallinnon alaisissa laitoksissa ja toimintayksikoissd tyoskenteleville ter-
veydenhuollon ammatinharjoittajille voi laitos hankkia standardien mukaisen potilastie-
tojarjestelmin ja yhteydet aluetietojirjestelméién. Muille kuin terveydenhuollon amma-
tinharjoittajille ei sosiaalitoimessa jérjestetd padsyd terveydenhuollon tietoihin ja piin-
vastoin kuin enintéédn potilaan/asiakkaan suostumuksella viitetietokantoihin asti.
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Potilaan sahkoisesté asioinnista laaditaan ohjeistus

Potilaan ja terveydenhuoltojirjestelmén vilisestd sdhkoisestd kommunikaatiosta on vuo-
teen 2007 mennessd laadittu ohjeistus osana terveydenhuollon sidhkdisen asioinnin oh-
jeistusta. Terveydenhuollon sidhkoisen asioinnin malleja on kehitetty ja pilotoitu. Poti-
laan sdhkdisessd tunnistamisessa kdytetddn HST:n tai vastaavan tasoista varmennetta.
Potilaan sdhkdinen suostumus on kdytdssa. Potilas voi asioida sdhkoisesti hoitovastuus-
sa olevien ja ajanvarauksen kanssa ja saada itseddn koskevat tiedot kayttdonsd standar-
doidussa sdhkoisessd muodossa.

4.4 Organisaatioiden vélinen tietoturvallinen tiedon luovutus ja sita tukevat
palvelut

Terveydenhuollon tietojen yhteiskaytdn ohjaus ja vastuutus on organisoitu alueta-
solla koko maan kattavasti

Organisointitavat voivat vaihdella alueittain, mutta niiden tulee perustua kuntien ja kun-
tayhtymien ja muiden mahdollisten terveydenhuollon toimijoiden vilisiin sopimuksiin
ja pysyviin rahoituspohjaan. Alueellinen organisoituminen on ehtona kansallisella ra-
hoitukselle ja sitd edellytetidn myos saumattoman palveluketjun kokeiluun hakevilta
alueilta.

Aluetason organisaation tehtdviané on kehittdd ja erdiltd osin myos yllépitia eri hoitota-
hojen keskindisen kommunikaation mahdollistavia toiminnan suunnitteluun, tiedon ha-
kuun ja kédyttdjan hallintaan sekd sdhkodiseen konsultaatioon liittyvid palveluita, infra-
struktuuria ja tietojdrjestelmid. Aluetason organisaatiot kehittivit terveydenhuollon
toimintaprosesseja sdahkdisten tietojarjestelmien tuella. Alueellisen tietohallintoyhteis-
tyon tulee tukea julkisen terveydenhuollon verkottamisen lisdksi myds sosiaalitoimen
sekd yksityisten palvelutuottajien verkottamista. Alueellisen toimijan koordinaattoriroo-
liin kuuluu huolehtia yhteistoiminnallisuudesta, tietojen luovutuksen ja siirron periaat-
teista seka alueellisista palveluista.

Alueelliset palvelut tukevat tietojarjestelmien yhteistoiminnallista kayttoa

Potilasasiakirjojen haku eri terveydenhuollon organisaatioiden vililld perustuu alueelli-
sella yhteisty6lla tuotettuihin palveluihin, joiden avulla hallinnoidaan viitteet, organi-
saatioiden, yksikodiden, asiakirjojen ja toimijoiden yksildinti, kdyttdjien tunnistaminen ja
oikeudet sekd suostumuksen hallinta. Ndma palvelut tuotetaan osaksi alueellisesti ja
osittain organisaatiokohtaisesti/paikallisesti. Hyvin organisoidulla aluetason yhteistyolla
tuetaan paikallistason toimeenpanoa. Ty0ssd on muodostunut selked yhteistyo ja tyon-
jako eri toimijoitten vélille, ml. yksityinen terveydenhuolto, tydterveyshuolto, apteekit
jne. Alueellisen tietojdrjestelmin teknisestd ratkaisusta riippumatta samat tiedonsiirto-
standardit, hakemistot sekd samat potilastietojen luovuttamista ja kdyttod koskevat suo-
situkset tulee olla kdytdssd. Alueelliset tietojarjestelmdt muodostavat yhteistoiminnalli-
sen verkoston. Alueellisina palveluina on kehitetty myos informaatiopalveluita, joiden
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kehittdmisessd voidaan nojata kansallisella tasolla tuotettuihin palveluihin. Alueellisiin
palveluihin voivat sisdltyd myds konesaliympéristot.

Avoimet rajapinnat

Potilastiedon luovutuksessa kédytetdédn samaa, yhteisesti sovittuun, avoimeen standardiin
perustuvaa rajapintaa (CDA release 2). Viitejdrjestelmakéyttoon tehdyt, ndyttdmuotoi-
sen tiedonkatselun mahdollistavat perusjirjestelmdadapterit, jotka on toteutettu CDA
release 1 —standardilla, ovat vuoteen 2007 mennessid konvertoitu CDA release 2 —
muotoon. Tiedonsiirtorajapinnat ja —sisdllot on mééritelty keskeisille potilasasiakirjoille
(kuten henkilétiedot, 1ddkitystiedot, diagnoosilista, konsultaatio, ldhete, palaute, laaka-
rintodistukset ja jatkohoidon suunnitelma). Kaikkien potilasasiakirjajirjestelmien tulee
vuoden 2007 loppuun mennessd pystyd sekd luovuttamaan ettd vastaanottamaan stan-
dardin mukaisia asiakirjoja. Tiedon siirtostandardeihin liittyvd dokumentaatio on julki-
sesti ja maksutta saatavilla koodistopalvelimella. Vuoteen 2005 mennessé terveyden-
huollon standardien ylldpito jérjestetdan kansallisesti.

Tietojen luovuttaminen organisaatioiden valill

Tietojen luovuttaminen on yksinkertaisimmillaan tietojen katseluoikeuden myontédmista.
Potilastietoja voidaan luovuttaa potilaan suostumuksella jérjestelmien vililld joko ha-
kemalla tieto viitetietokannan avulla toisesta perusjirjestelmaistd tai sanomavilitteisesti,
esimerkiksi ldhete-palautejarjestelmélld. Siirrettdvin tiedon alkuperd on aina todennet-
tavissa. Alueellinen sdahkoinen konsultaatio- ja ldhete-palaute-jarjestelmi on kéytossd
kattavasti terveyskeskusten ja erikoissairaanhoidon vélilld. Konsultaatiopyynt6jen ja —
vastausten, lahetteiden ja palautteiden siirrossa kéytetdén yhteisesti sovittua kansallista
standardia. Rakenteellisena kirjattua tietoa voidaan hyodyntdd ldhetteiden ja palauttei-
den pohjana, jota tdydennetdéin vapaamuotoisella tekstilla.

Hoitotahojen vililld kulkeva jatkohoidon suunnitelma tai saumattoman palveluketjun
kokeilulain puitteissa kehitetty palveluketjusuunnitelma ovat vakiintuneita tydvilineita,
jotka auttavat palveluverkoston rakenteiden, toiminnan suunnittelun ja hoidon jatku-
vuuden kehittdmista.

Suostumuksen ja kayttdoikeuksien hallinta

Suostumusta tarvitaan, kun hoitotietoa luetaan, siirretddn tai kiytetdan terveydenhuollon
rekisterinpitdjien kesken. Suostumus, kéyttdoikeuksien hallinta, tiedon luovutuksen ja
lokitietojen hallinta ovat sdhkoisen asioinnin keskeiset tietoturvaelementit. Suostumuk-
sen hallinta potilasasiakirjajirjestelmien vilisesséd tiedonkulussa ohjeistetaan. Alueellis-
ta suostumuksen ja kdyttooikeuksien hallintaa pilotoidaan seké alueellisesti ettd aluei-
den kesken siten, ettd vuoteen 2007 mennessd suostumuksen hallinta on otettavissa laa-
jaan kayttoon.
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Suostumuksen hallinnan ohjeistus nojautuu seuraaviin periaatteisiin:

e ammattilainen méérittdd suostumuksen laajuuden hoitoon liittyvien tietotar-
peiden perusteella yhteisymmarryksessa potilaan kanssa kédyttdoikeudet huo-
mioiden

e asiakkaan halutessa voidaan suostumukseen liittdd toiminnallisia rajauksia ja
erityissuojauksia

¢ suostumuksen hallintajérjestelméén liittyy oleellisena osana asiakkaan infor-
mointijarjestelma

e suostumus on ajallisesti rajallinen ja sen voimassaoloa voidaan tarvittaessa
jatkaa

e suostumusta hallitaan tietojarjestelmalld, josta ilmenevit asiakkaan voimassa
olevat suostumukset

e asiakas antaa suostumuksen samaan kéyttotarkoitukseen vain kerran

e suostumuksen tietosisdllolle laaditaan yksi standardi

Joustava ja turvallinen tietojen vaihto voi edellyttdd myds lainsddddnnon kehittdmista.
Keskeistd on terveydenhuollon lainsddddnnoén kehittiminen siten, ettd mahdollistetaan
terveydenhuollon uudelleenorganisointimahdollisuudet, esimerkiksi tarkoituksenmukai-
set alueelliset terveydenhuollon asiakasrekisterit.

Kayttdjahallinta ja arkistoista tapahtuva tietojen luovutuksen hallinnan jirjestelmait po-
tilastietojérjestelmien vélisessd tiedonvaihdossa on ohjeistettu vuoteen 2006 mennessa
ja kdytossd vuoden 2007 loppuun mennessa.

Varmentaminen perustuu PKI (Public Key Infrastructure) -arkkitehtuuriin

Terveydenhuollossa on otettu kdyttoon kaksitasoinen PKI-arkkitehtuuri, jossa valtakun-
nalliselle varmentajalle ja paikallisille varmentajille on méiritelty omat tehtivit ja vas-
tuualueet. Terveydenhuollon oikeusturvakeskus toimii valtakunnallisena varmentajana
ja vastaa laillistetun terveydenhuollon ammattilaisen varmentamisesta silloin, kun tarvi-
taan laatuvarmennetta ja kehittynyttd sdhkoistd allekirjoitusta. Paikalliset varmentajat,
jotka voivat olla joko terveydenhuollon organisaatioita tai niiden muodostamia alueelli-
sia toimijoita, vastaavat lddkdrien ja muiden terveydenhuollossa tyoskentelevien henkilo
henkildiden tydsuhteisiin perustuvien kdyttdoikeuksien hallinnasta ja tuottavat tarvitta-
vat tunnistamis- ja varmennepalvelut.

Sahkdinen allekirjoitus

Séhkoinen allekirjoitus on kiytossd kaikissa terveydenhuollon organisaatioissa. Kaikki-
en allekirjoitusta vaativien potilasasiakirjojen allekirjoitus tapahtuu sdhkoisesti. Henki-
l6kohtaisesti allekirjoitettavat asiakirjat allekirjoitetaan sdhkdistd allekirjoitusta koske-
van lain mukaisella kehittyneelld allekirjoituksella. Sdhkdinen allekirjoitus perustuu
yhtendiseen kansalliseen ratkaisuun. Oikeudellista todistusvoimaa edellyttavilta tervey-
denhuollon asiakirjoilta vaaditaan vahvaa tunnistusta, kehittynyttd allekirjoitusta, am-
matti- ja tyoroolien hallintaa sekd aikaleimaa. Allekirjoitetut potilasasiakirjat arkistoi-
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daan STM:n ohjeiden mukaisesti sekd noudattaen kansallisia hyvédn kdytdnnon ohjeita.
Terveydenhuollon sdhkdiset arkistot kehitetddn ns. varmennetuiksi arkistoiksi (notari-
aattiarkistoiksi), jotka huolehtivat tietojen integriteetisti sekd luovutuksen ja kdyton
hallinnasta kdyttden sdahkoisen allekiroituksen ja varmentamisen menetelmid.

Toimipaikkojen, asiakirjojen ja henkilsiden yksildinti

Stakes hallinnoi julkisen terveydenhuollon organisaatioiden yksildintid. Yksildinnissa
kéaytetddn ISO-standardin mukaista OID-koodistoa. Alueelliset terveydenhuollon tieto-
hallinnon toimijat vastaavat tietojen paivityksestd Stakesin koodistopalvelimelle. Palve-
lu tulee kayttoon 2004 aikana. Toimipaikkojen identifioinnista, toimialaluokituksesta ja
yksikon tarjoamien palvelujen kuvaamisesta pyritddn saamaan JHS-suositus vuoden
2004 aikana.

Yksityisten palvelutuottajien yksildinti ja tunnistaminen perustuu terveydenhuollon oi-
keusturvakeskuksen ylldpitimadn yksityisten palvelutuottajien rekisteriin.

OID-koodiston kaytto asiakirjojen, toimipaikkojen ja henkildiden yksiloinnissa ohjeiste-
taan yksityiskohtaisesti.

Sahkoinen arkistointi

Terveydenhuollon sdhkoisten arkistojen hyvit kdytdnnot on mdiiritelty, ja kdytdnnon
kokemuksia kerdtty vuoden 2005 loppuun mennessd. Vuoteen 2007 mennessd myos
arkistonpitoa koskeva lainsdddantd on uudistettu. Potilasasiakirjojen arkistointia kehite-
tadn alueellisena yhteistyond, jossa voidaan sopia yhdessd ylldpidettivistd ratkaisuista.
Naissd alueen organisaatiot ovat varanneet arkistosta omalla sdhkoiselld osoitteellaan
varatun tilan. Sahkoinen aluearkisto huolehtii tallennetun tiedon kiyttokelpoisuudesta
lakisdéteisen arkistointiajan pituudella. Digitaaliset kuva-arkistot on integroitu yleisiin
arkistoihin.

4.5 Sahkoisia potilasasiakirjajarjestelmia tukevat valtakunnalliset palvelut ja
ohjaus

Sosiaali- ja terveysministeriélla on sahkdisten moniammatillisten potilasasiakirjajar-
jestelmien jatkokehittamisen ja terveydenhuollon tietohallinnon ohjausvastuu

Ministerié uusii potilasasiakirjaoppaan ja -asetuksen vuonna 2005. Asetuksessa mééri-
telladn potilasasiakirjajrjestelmiltd vaadittavat tietorakenteet ja niiden kayttdonoton
aikataulu. Ydintietojen madrittelyn tarvitsemat pilottihankkeet toteutetaan vuonna 2004.
Asetusta valmistellaan yhteisty0ssd sosiaalialan hankkeen kanssa, jonka puitteissa val-
mistellaan sosiaalihuollon asiakasasiakirjoista asetustasoinen ohjeistus. Ministerid
kdynnistdd my0ds muun tarvittavan lainsdddéntStyon (esim. sertifiointi, suostumus, var-
mennepalvelut).
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Ministerié varmistaa, ettd kansallisen terveyshankkeen ja sosiaalialan kehittimishank-
keen toimeenpanossa tehdéén riittévisti yhteistyotd. Kehittamistyd on koordinoitu koko
julkishallinnon tietohallinnon (JUHTA, tietoyhteiskunnan politiikkaohjelma) kehittdmi-
sen kanssa.

Ministeri6 selvittdd vuoden 2004 aikana potilasasiakirjajarjestelmien toiminnallisen ja
teknisen sertifioinnin pysyvén jdrjestimisen eri vaihtoehdot. Tavoitteena on, ettd mark-
kinoilla olevia tietojérjestelmid valvova "tietojérjestelmiturvakeskus" voi aloittaa toi-
minnan vuoden 2006 aikana.

Ministerié tukee kansallisten suositusten mukaista kehittdmistyotd kansallisen terveys-
hankkeen kehittdmisrahoituksella. Ministerid ohjaa alueellisia sosiaali- ja terveyden-
huollon tiedonhallinnan kehittdmishankkeita yhteistyossd Stakesin ja Suomen Kuntalii-
ton kanssa. Ministerid huolehtii eri rahoituskanavien koordinoinnista yhdenmukaisen
kehityksen varmistamiseksi.

Ministerid asettaa vuoden 2005 alusta nelivuotiskaudeksi nimitettavén, pysyvén sosiaa-
li- ja terveydenhuollon tietohallinnon neuvottelukunnan, joka kokoaa alan viranomaiset,
asiantuntijaorganisaatiot, yksityisen terveydenhuollon, potilasjérjestdjen, yritysten sekd
sairaanhoitopiirien ja kuntien edustajat. Neuvottelukunta toimii alueiden yhteistyoeli-
mend, kdynnistdd valtakunnallisia selvityshankkeita, antaa tietohallintoa koskevia suosi-
tuksia ja seuraa kansainvilistd kehitystd. Neuvottelukunnan yhteydessa voi toimia my0s
alueellisten tietohallintopééttdjien foorumi seké standardointitydryhma.

Ministerié huolehtii yhteistydssd opetusministerion kanssa, ettd alan perus-, jatko- ja
tdydennyskoulutus antaa alalla vaadittavat tiedonhallintavalmiudet. Valtakunnallisen
sdahkdisen potilaskertomuksen toimeenpanoa tukeva koulutus koordinoidaan kansallisel-
la tasolla.

Terveydenhuollon oikeusturvakeskus toimii valtakunnallisena varmentajana.

Valtakunnallisella varmennepalvelulla on pysyva rahoitus valtion talousarviossa. Valta-
kunnallisen varmentajan tehtdvdnd on alueellisten varmentajien varmentaminen, am-
mattilaisten varmentaminen silloin, kun tarvitaan laatusertifikaattiin perustuvaa sahkdis-
td allekirjoitusta sekd yksityisten palveluntuottajien varmentaminen.

Luotettujen arkistojen varmentamisen ja kansainvélinen ristiinvarmentamisen mahdolli-
set toteutustavat selvitetdén.

Stakes vastaa valtakunnallisen koodistopalvelun yllapidosta ja jatkokehittamisesta

Toiminnalla on pysyvi rahoitus valtion talousarviossa. Luokitukset, sanastot ja koodis-
tot sekd sdhkoistd potilasasiakirjajarjestelmdd koskevat kansalliset médritykset jaellaan
koodistopalvelimelta padosin maksutta terveydenhuollon organisaatioille ja tietojérjes-
telmétoimittajille.

Stakes perustaa "koodistopalvelun toimituskunnan", joka hyvéksyy koodistopalvelimel-
le asetettavat luokitukset, sanastot ja koodistot. Jokaisella jaossa olevalla luokituksella,
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sanastolla ja koodistolla on sovittu ylldpitdja. Toiminta perustuu verkottuneeseen asian-
tuntijaty6hon. Keskeiset luokitukset, sanastot ja koodistot on vuoteen 2007 mennessi
tarkistettu asiantuntijaorganisaatioiden toimesta. Téltd pohjalta on tdydennetty koodis-
topalvelimella ylldpidettdvdad synonyymisanastoa, valittu keskeiset koodit ja tunnistettu
luokitusten puutteet ja kehittdmistarpeet.

Stakes hyddyntaa sahkdisestd potilaskertomuksesta kertyva tietoa

Vuoteen 2007 mennesséd Stakesilla on kattava vertaisarviointijarjestelmai, joka perustuu
sdhkdiseen potilasasiakirjajdrjestelmiin. Vertaisarvioinnin kehittiminen sosiaalihuollon
tarpeita varten on huomioitu. Stakesin koordinoimana kootaan tietoa toiminnan tehok-
kuudesta, hoitoon pddsystd, palvelujen saatavuudesta ja kattavuudesta sekd vaikutta-
vuudesta.

Seurantatiedot syntyvit automaattisesti ydintiedoista ja tieto kerédtidén kansallisen struk-
tuurin ja henkildtietolainsddddnndn mukaisesti Tieto 2005-hankkeen periaatteiden mu-
kaisesti. Avohoidon tilastouudistus otetaan kadyttoon vuonna 2006. Mahdollisuus hyo-
dyntdd potilastietojdrjestelmistd saatavaa tietoa motivoi laadukkaaseen tietojen tallen-
nukseen.

Séhkoistd potilasasiakirjajérjestelmédd kehitetddn tyovélineend hoidon vaikuttavuuden
arvioinnissa. Potilaan tilannetta arvioidaan yleisten mittareiden (esim. ICF) pohjalta
tautikohtaisia profiileja hyvéksikéyttden. Potilaat osallistumista toimintakykynsd arvi-
ointiin ja kirjaamiseen selvitetdén. Kehitetiin menetelmid hoitokokonaisuuksien ja pal-
veluketjujen (episodien) seurantaan.

Stakes koordinoi terveydenhuollon kansallista tietoturvallista arkkitehtuuria ja infra-
struktuuria

Stakesin OSKE laatii hyvén kdytdnnon ohjeistuksia yhtendisen tietoturvan tason ja alu-
eellisten tietojirjestelmitoteutusten yhteistoiminnallisuuden varmistamiseksi. Se arvioi
merkittdvid alueellisa ja kansallisia tietojdrjestelmdhankkeita arkkitehtuurin, tietoturvan
ja yhteistoiminnallisuuden nékokulmasta. OSKE kehittdd ohjeistuksen sidhkdisille poti-
laskertomusarkistoille ja niiden kéyttdjéhallinnalle seké alueellisten arkistojen tietotur-
vallisen tiedon vaihdon periaatteille.

Stakes koordinoi alueellisia kehittamishankkeita

Stakes osallistuu ministerion tukena alueellisten kehittimishankkeiden koordinointiin ja
suositusten ja hyvien kéytintojen levittamiseen.

Stakes vastaa sahkaisten potilasasiakirjajarjestelmien kayttdonoton arvioinnista

Sdahkoisten potilasasiakirjajarjestelmien muutoksen ja vaikutusten kansallinen arviointi
vastuutetaan Stakesille, jonka tulee kehittdd ja ottaa kdyttoon tédhén sopivia arviointime-
netelmid sekd kerétd sosiaali- ja terveydenhuollon palveluista sdhkdisen potilasasiakirja-
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jarjestelmin kéyttoonoton aikaista kvalitatiivista ja kvantitatiivista tietoa. Kansallista
arviointitutkimusta tehddén yhteistydsséd sairaanhoitopiirien kanssa. Ndiden arviointien
perusteella sdhkoisten potilasasiakirjajirjestelmien toteuttamista voidaan ohjata seki
kayttoonoton aikana ettd vuoden 2007 jélkeen.

Suomalainen Laakariseura Duodecim tarjoaa valineita tietdmyksen liittdmiseen
sahkoiseen potilaskertomukseen

Duodecim ylldpitda tietokantaa (metatesaurusta), joka sisdltdd ja kytkee toisiinsa Suo-
messa kéytettdvit luokitukset, koodistot ja sanastot sekd liittdd niithin kansainvéliset
nimikkeistot ja synonyymit. Synonyymisanasto on kaytettavissd koodistopalvelimella.

Duodecim ylldpitdd Kéypa hoito suosituksiin seké kansainvéliseen ndyttoon perustuvaa
tietdimyskantaa, jonka perusteella tietojarjestelmét pystyvit ndyttdmadan ammattilaisille
potilasryhmékohtaisia, alueelliset hoitoketjut huomioivia hoitosuosituksia. Palvelu edis-
tdd hoitokdytidntdjen yhtendistimistd ja hoidon yhtdldistd saatavuutta maan eri osissa.
Vuoteen 2007 mennessd on konsultaatiopyyntdihin ja lahetteisiin tehty kansallisia sisél-
torakenteita yleisimpien diagnoosiryhmien osalta. Maddramuotoinen rakenne ohjaa l44-
kéria kerdamédn oleellisen potilastiedon, jota voidaan verrata kansalliseen hoitosuosi-
tukseen.

L akelaitos koordinoi ja valvoo valtakunnallista la&kehoidon hallintajarjestelmia

Vuonna 2007 on kdytdssd valtakunnallinen Ladkelaitoksen valvoma lddkevalmistetieto-
kanta, johon eri tahot, mm. Apteekkariliitto, Kela, Ladkelaitos ja Duodecim tuottavat
tietoa sekd resepti/ladkitystietokanta.

Kansanterveyslaitos yll4pitaa valtakunnallisia tietokantoja

Kansanterveyslaitoksen ylldpitdman rokotustietokannan pitdmisen tarpeellisuus ja hy-
viksyttdvyys on selvitetty. Kansalaisille suunnattu terveystiedon portaali on vakiintu-
neessa kaytossa.

Tutkimuslaitokset

Tutkimuksen asemaa terveydenhuollon tiedonhallinnan kehittdmisessé sekd tuotekehi-
tyksessd vahvistetaan. Erityisesti painotetaan best practice -mairittelyja tuottavaa tieto-
jarjestelmien kéytettdvyystutkimusta sekd tietojdrjestelmien vaikuttavuuteen kohdistu-
vaa terveystaloustieteellistd tutkimusta.

Tietosuojavaltuutetun toimisto valvoo ja ohjaa yksityisyyden suojan toteutumista

Tietosuojavaltuutetun toimisto on arvioinut kansallisessa terveyshankkeessa kehitetti-
vian valtakunnallisen potilasasiakirjajarjestelmén yhteensopivuuden tietosuojalainséé-
dédnndn kanssa. Tietosuojavaltuutetun kokoama eri asiantuntijatahojen edustajista koos-
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tuva terveydenhuollon tietosuojaryhméd (TELLU) tukee ja ohjaa terveydenhuollon orga-
nisaatioita hyvien tietosuojakdyténtdjen omaksumisessa ja kdyttdonotossa.

Suomen Kuntaliitto tukee toimintojen ja rakenteiden uudistamista

Suomen Kuntaliitto koordinoi sovittua osaa sdhkdisen potilaskertomuksen mairittely-
tyostd sekd tukee kuntien ja kuntayhtymien tietojdrjestelmien hankintaan liittyvin tilaa-
jaosaamisen kehittymistd sekd uusien toimintamallien kehittdmista.

Valtakunnallisissa rekistereissa hyddynnetaan sahkdisia potilasasiakirjajarjestelmia

Terveydenhuollon erillisrekistereitd ylldpitavat tahot kuten syopéjérjestot, Tilastokeskus
ja Kansanterveyslaitos hyodyntévit potilasasiakirjajirjestelmista kertyvia tietoa.

4.6 Sanhkoisilta potilasasiakirjajarjestelmiltd vuoden 2007 mennessa vaadittavat
ominaisuudet ja strategian toimeenpano

Kaikkien sédhkoisten potilasasiakirjajiarjestelmien tulee kiyttdd kansallisesti maariteltyja
rakenteisia tietoja. Rakenteiset tiedot perustuvat kansallisesti hyvaksyttyihin termeihin,
luokituksiin ja koodistoihin, jotka paivittyvét tietojérjestelmiin koodistopalvelimelta.
Tietojdrjestelmilla tulee olla valmius kdyttdd OID-koodistoa organisaatioiden, henkil®i-
den ja asiakirjojen yksildinnissi. Jarjestelmien tulee noudattaa kansallisia, tietoturvallis-
ta tiedon kéyttdd ja luovutusta koskevia suosituksia sekd hyodyntdd néitd tukevia valta-
kunnallisia palveluita (ammattilaisvarmenne). Tietojdrjestelmiin on rakennettu viitejar-
jestelmén edellyttimdt CDA-adapterit sekd CDA-rakenteisten viestien ldhettdmis- ja
vastaanottovalmiudet ldhetteiden, palautteiden, konsultaatiopyynnon ja —vastauksen,
sdhkdisen reseptin ja sdhkoisen suostumuksen osalta. Ladkitystiedon, diagnoosilistan ja
jatkohoitosuunnitelman CDA-mééritykset ovat kdytossd. Sdahkoinen arkistointi on jér-
jestetty kansallisen suosituksen mukaisesti. Jarjestelmien yhteiskdyttod tuetaan tyopoy-
tdintegraation avulla.

Strategian toimeenpano edellyttdd toimia useilta osapuolilta. Tietojarjestelmatoimittajat
vastaavat vaatimusten mukaisten jédrjestelmien toteuttamisesta kuntien ja kuntayhtymien
tilausten pohjalta. Jarjestelmatoimittajien konsensus haetaan kansallisessa hankkeessa
STM:n ja HL7:n vililld sovitun osahankkeen puitteissa. CDA-miéritysten implemen-
tointi tarvitsee tuekseen laajan, alueellisen koulutusohjelman.

Kuntaliiton tulee edistié tilaajaosaamista ja alueellista tietojirjestelméyhteistyotd. Myos
saumattoman palveluketjun kokeilulakiin osallistuminen sekd kansallisen rahoituksen
piiriin paidseminen edellyttdd alueiden yhteistd tahtotilaa ja sopimuksia alueellisesta
tietohallinnon kehittdmisesta.

STM:n tehtdvdnéd on ohjata valtionavustusta kehittdmishankkeisiin standardien mukai-
sesti. STM:n on my0s selvitettdvd tietojarjestelmien sertifiointipalvelun mahdolliset
toteutustavat, kdynnistettiva tarvittava lainsdddéntotyd ja huolehdittava kehittimistyon
ja ohjauksen pysyvéstd jirjestdmisestd vahvistamalla ministerion roolia ohjaavana vi-
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ranomaisena sekd asettamalla valtakunnallisten asiantuntijaorganisaatioiden sekéd ter-
veydenhuollon alueellisten organisaatioiden edustajista koostuvan neuvottelukunnan.
STM on my0s huolehdittava rahoituksen kansallisesta koordinoinnista mm. Tekesin
terveysteknologiaohjelman osalta.

Tietojdrjestelmien hyddyntdminen kdytdnndssd vaatii my0s terveydenhuollon ammatti-
laisten ja johdon motivointia. Ammattilaisia motivoidaan laadukkaaseen kirjaamiseen ja
tietojarjestelmien kayttoon tuottamalla kliinistd paidtoksentekoa tukevaa tietoa (esim.
Duodecimin Kéypé hoito -suositukset, lddkeinteraktio- varoitukset jne. saadaan kayt-
toon kulloinkin kirjatun tiedon perusteella). Terveydenhuollon organisaatioiden johtoa
motivoidaan jérjestelmien hankintaan jérjestimalld tiedon keruu tilastointia varten suo-
raan potilastietojdrjestelméstd ja tuottamalla toiminnan seurantaindikaattoreita.



Mita tarvitaan?

Yhteiset
rakenteiset tietosisallot

Digitaalinen palvelu
luokitusten, sanastojen ja
koodistojen jakeluun

Toimipaikkojen, henkildiden
ja asiakirjojen yksiselitteinen
yksilSinti

Tiedon sahkdisen
luovutuksen ja kayton
periaatteet

Terveydenhuollon
ammattilaisen sahkdinen
varmenne

Jarjestelmien vélisen
kommunikaation
mahdollistavat standardit

Yhtenainen kaytanto
digitaalisten tallenteiden
kaytolle ja sailytykselle

Yhtenainen kaytanto kuvailu-
tiedolle ja indeksoinnille

Tietojarjestelmien
sertifiointimenettely

Tietojarjestelmien
hyddynnettavyyden
parantaminen

Toiminnan seuranta-
jérjestelmien kehittdminen

Potilastiedon alueellisen
kéyton jarjestdminen

Tilaajaosaaminen,
hankintayhteistyd, palvelujen
kehittdminen

Miten toteutetaan?

Haetaan Kliinikoiden,
hallinnon ja jarjestelma-
toimittajien konsensus

Rakennetaan valtakunnalli-
sesti yllapidettava, maksuton
palvelu

Otetaan kayttoon 1ISO-OID
koodi ja ohjeistetaan sen
kayttd

Laaditaan suositukset:
e-allekirjoitus, suostumus,
arkist.loki, PKI, yksilSinti jne..

Tuotetaan valtakunnallisena
palveluna

Maaritelladn XML/CDA R2
standardi keskeisille tieto-
sisalloille

Digitaalisen raakadatan
arvonmaaritys

Metatiedon maarittely

Selvitetaan tietojarjestelmien
sertifioinnin mahdollisuudet

Paatoksenteon tuki-
jarjestelmien kehittdminen

Kayttoliittymien ja tydpoyta-
integraation kehittdminen

Kehitetd&n avohoidon
tilastointia ja jononhallintaa

Jatketaan ja laajennetaan
saumattoman palvelu-
ketjun kokeilua

Koulutus, ohjaus, koordinointi,
hyvien toimintamallien
levittdminen, hankinnat,
kayttdonotto
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Hanke/vastuutaho

Ydintiedot, hoitotydn kirjaaminen

Kuntaliitto, KY ja KYS, Kliinikot,
P-Kshp, jérjestelmatoimittajat

Koodistopalvelu

Stakes
Kuntaliitto, Qualisan,
Duodecim

Tietoturvallinen
kommunikaatioalusta
Koodistopalvelin

Stakes

Tietoturvallinen
kommunikaatioalusta

Stakes

Ammattilaisvarmenne

TEO

Avoimet rajapinnat

HL7
jarjestelmatoimittajat

Arvonmaaritys

Kuntaliitto, HAUS

MetaValta

Kuntaliitto

Sertifiointi

STM

Metatesaurus, Skriptit

Duodecim

Tydpoytaintegraatio, kayttoliitty-
mat, paatoksenteon tuki

jarjestelméatoimittajat,
Tekes, PluglT

Avohoidon tilastointi,
jononhallinta

Stakes

sh-piirit, STM, kunnat

kunnat, sh-piirit, Kuntaliitto,
Stakes, HL7, STM

Toimeenpano

Maarittelyt 31.1.2004
Pilotoinnit ja alueelliset
hankkeet 2004 alkaen
Asetuksen tarkistus 2005
Tietojarjestelmissa kattavasti
2008

Valmis 31.12.2003
Pilotoinnit 2004 alk.
Pysyva palvelu 2005
Tietojarjestelmissa
kattavasti 2008

Pilotoinnit 2004
Jakelu koodistopalvelimelta 2005
Tietojarjestelmissa kattavasti 2008

Suositukset 28.2.2004
Alueelliset pilotoinnit 2004 alk.
Tietojarjestelmissa kattavasti 2008

Palvelu rakennetaan 2004,
Alueelliset pilotoinnit 2004 alk.
Pysyva palvelu 2005

Méérittelyt 31.12.2003
Laajennus ja pilotointi 2004
Tietojarjestelmissa
kattavasti 2008

Tehohoito ja paivystys
31.12.2003, laajennus 2004
Ohjeistus 2005

Maarittely 31.12.2003
Palveluluokitus 2004-05

Selvitys 2004
Toimeenpano 2005 alk.

Synonyymisanasto 31.12.2003
ja sen laajennus, hoitosuositukset y
perusteella 2004 alk.

Toteutetaan osana yritysten
tuotekehitystd, PluglT 2004

Otetaan huomioon ydintieto-
madrittelyssa 2003, jatko-
maarittely ja pilotointi 2004
alkaen

Kokeilulain jatko 2004-05

Valtionavustukset 2004-07,
ohjauksen, koordinoinnin ja
koulutuksen jarjestaminen
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KASITTEET Liite 1

Ohessa on kuvattu tyéryhmin raportissa olevien keskeisten kisitteiden siséltdd ja mer-
kitystd. Kisitteitd ei ole pyritty maédrittelemdin aukottomasti, vaan tarkoituksena on
pikemminkin kuvata, mité késitteilld raportin asiayhteydessa tarkoitetaan.

Adapteri toteuttaa perusjarjestelmén ja aluetietojérjestelman vélisen liittyméan. Sen avul-
la kerdtién asiakkaan palvelutapahtumassa syntyvit viitteet, siirretdén viitteet viitetieto-
kantaan ja haetaan pyydetty tieto viitteen avulla.

Aluetietojdrjestelmdlld tarkoitetaan alueen yhteisessd kdytossd olevia usean organisaati-
on tai toimintayksikon kdyttimid, toiminnallisuutta tukevia teknisid sovelluksia. Alue-
tietojérjestelmén laajuus ja toteutustapa voivat vaihdella. Saumattoman palveluketjun
kokeilulain piirissd olevat alueet ovat kehittdneet aluetietojarjestelméé, joka tarjoaa
kéyttdjien tunnistamisen ja kdyttdoikeuksien hallinnan, viitetietojirjestelmén ja koodis-
tojen hallinnan. Lisépalveluina aluetietojirjestelméssd voi olla informaatiojarjestelmé
alueen palveluista, palveluketjusuunnitelma ja suostumusten hallinta sekd kuvien kisit-
tely. Aluetietojérjestelmidn voidaan liittdd myds kertomustietojen ja kuvantamispalve-
luiden arkistointi, alueellinen ajanvaraus, alueellisen péivystyksen palvelut ja asiakkaan
kayttoon tarjottavat palvelut.

Anamneesi tarkoittaa potilaan nykyisen tilan taustaa ja hoitoon hakeutumisen syité kos-
kevia tietoja, jotka kerédtddn terveydenhuollon asiantuntijan tekeméissd haastattelussa
potilaalta tai hiinen edustajaltaan.

Arkkitehtuuri on kuvaus jdrjestelmén rakenteesta, sithen kuuluvien toimintojen keski-
ndisistd suhteista ja niitd tukevista tietojarjestelmista

Avoin rajapinta on tietojirjestelmien vilisen tiedon luovutuksen mahdollistava, yhtei-
sesti sovittu tekninen tapa esittié ja jdsentdi tietoa.

CDA (clinical document architecture) on potilastiedon siirrossa ja sdilytyksessd kaytet-
tavd, XML-rakenteeseen pohjautuva HL7:n kehittdiméa standardi

Dicom (digital imaging and communications in medicine) on lddketieteellisten kuvien
ja niiden oheistietojen siirtoon, tallentamiseen, hakemiseen, tulostukseen ja hallintaan
kohdistuva standardi.

Edifact on tiedonvilityksessd kaytettdvien sanomien rakenne ja kielioppi. Sitd kdytetddn
organisaatioiden vilisessd tiedonsiirrossa (OVT/EDI) kuten esimerkiksi ldhetteiden ja
hoitopalautteiden siirrossa, mutta sen kdyttd on vdhenemidssd uudempien XML-
pohjaisten standardien yleistyessa.

Epikriisi (loppulausunto, hoitotiivistelmd) on lausunto, jonka terveydenhuollon asian-
tuntija laatii hoitojakson paityttyéd potilaan tutkimuksesta ja hoidosta.

Henkilon sdhkoinen tunnistaminen ja todentaminen tapahtuu tietoverkossa tunnistusme-
netelmén avulla. Menetelmé voi olla esimerkiksi kdyttdjatunnukseen ja salasanaan pe-
rustuva tai julkisen avaimen menetelmdidn perustuva varmenne. Suomessa on laajassa
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kaytossd pankkien tarjoamat kdyttdjatunnukseen ja kertakdyttosalasanaan pohjautuvat
tunnistusmenetelmét seka véestorekisterikeskuksen julkisen avaimen menetelméén poh-
jautuva HST-varmenne.

Henkilotietojen luovutuksella tarkoitetaan henkilorekisterin tai sithen siséltyvien henki-
l6tietojen antamista rekisterinpitdjan ulkopuolelle. Henkilotietojen luovuttamista ei ole
tietojen kayttd rekisterinpitdjin omassa toiminnassa, eikd tietojen antaminen rekiste-
roidylle

HL7 (Health Level 7) on kansainvilinen jérjestd, jossa sovitaan terveydenhuollon koko-
konaisintegroinnissa tarvittavista standardeista. sovellustason protokolla, jolla pyritdan
médrittelemddn terveydenhuollon jarjestelmien vilistd sanomaliikennettd. Protokolla
sisdltdd sekd sanomasuosituset ettd esitystapakieliopin. HL7-standardia on kaytetty
padosin organisaatioiden sisilld eri sovellusten keskindiseen kommunikointiin.

Hoitopalaute on léhetteen vastaanottaneen palveluntuottajan tai palvelunantajan antama
palaute asiakkaan hoitoprosessin eri vaiheista ja hoidon toteutumisesta. Kun hoitopa-
laute on kirjattu asiakkaan asiakirjoihin tai hinen nimelldén varustettuna muihin asiakir-
joihin, on se asiakaskohtaista tietoa ja muodostaa osan asiakkaan potilastiedoista.

ISO-OID (object identifier) on kansainvilisen standardointijérjeston ISO:n kehittdma
maailmanlaajuinen, yksikésitteinen yksildintinumero.

JHS-suositus on julkista hallintoa koskeva suositus. JHS-suosituksia on annettu laajasti
tietohallinnon keskeisille osa-alueilla ja tuettu ndin koko julkishallinnon jérjestelmien
yhteentoimivuutta. Suositukset hyviksyy julkisen hallinnon tietohallinnon neuvottelu-
kunta JUHTA.

Metadatalla tarkoitetaan dokumenttien kuvailutietoa.

PKI (Public Key Infrastructure) on julkisen avaimen jirjestelmi, jolla mahdollistetaan
arkaluontoisen tiedon vaihto turvattomassa ympéristossd. PKI rakentuu seka teknologi-
sista ratkaisuista ja menettelyistd ettd hallinnollisista toimista. PKI perustuu epadsymmet-
risten avainten menetelmédn, jossa yksityinen avain ja julkinen avain liitetdén toisiinsa
tietylld kaavalla. Yksityinen avain voi olla tallennettuna esimerkiksi toimikortille ja
julkinen avain tallennettu luotettavan kolmannen osapuolen antamaan varmenteeseen.
Yksityiselld avaimella salattu tieto voidaan tulkita vain ja ainoastaan julkisella avaimel-
la ja pdinvastoin.

Potilasasiakirjalla tarkoitetaan potilaan hoidon jérjestimisessd ja toteuttamisessa kdy-
tettdvid, laadittuja tai saapuneita asiakirjoja taikka teknisiéd tallenteita, jotka siséltivit
hinen terveydentilaansa koskevia tai muita henkilokohtaisia tietoja.

Potilaskertomus on potilasasiakirjojen keskeisin osa. Potilaskertomus siséltdd potilaan
avohoito- ja kotihoitokdynneistd sekd osastohoitojaksoista tehtdvdt merkinnit, joista
koostuu jatkuva, aikajdrjestyksessd etenevd dokumentti. Jatkuva potilaskertomus voi
koostua my®0s erilaisille lomakkeille tai tiedostoihin tehdyistd, erilaisten ammattiryhmi-
en tekemistd merkinndistd. Potilaskertomukseen liitetddn myds muut hoidon jirjestdmi-
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sessd ja toteuttamisessa syntyneet asiakirjat taikka tiedostot, kuten ldhetteet tai laborato-
rio- ja rontgenlausunnot.

Rekisterinpitdjd on yhteiso tai yksittdinen henkild, jonka kdyttod varten rekisteri perus-
tetaan ja jolla on oikeus médrdtd sen kdytostd. Terveydenhuollossa rekisterinpitéjand
toimii terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoittava tervey-
denhuollon ammattihenkilo.

Suostumus on henkil6lle annettuun riittdvain tietoon perustuva, vapaaehtoinen, yksiloi-
ty, tietoinen ja todennettavissa oleva tahdonilmaisu, jolla henkilé hyviksyy tietojensa
kasittelyn.

Sdhkéinen allekirjoitus on séhkodisessd muodossa olevaa tietoa, joka on liitetty tai loogi-
sesti liittyy muuhun sdhkdiseen tietoon ja jota kdytetddn allekirjoittajan henkil6llisyyden
todentamisen vilineend.

Tietosuoja on tietoturvan osa-alue, jolla pyritddn estiméén tietojen luvaton kaytto, késit-
tely ja haltuunotto. HenkilGtietolain mukaan tietosuoja kattaa vain henkil6tietojen oi-
keudettoman tai yksityisyyttd loukkaavan kdyton ja kisittelyn (engl. privacy protection).

Todentaminen on menettely, jolla varmennetaan kayttdjdn tai laitteen tunnistaminen tai
tiedonsiirtona ldhetetyn sanoman alkuperdisyys; esimerkiksi kdyttdjin tunnistaminen
voidaan todentaa salasanan avulla.

Tunnistaminen on menettely, jolla yksiloidddn tietojérjestelmin kayttdja esimerkiksi
tarkastamalla, esiintyyko kayttdjan esittdma kdyttdjatunnus tietojdrjestelmén valtuutettu-
jen kéyttédjien luettelossa.

Varmenne on ulkopuolisen, luotettavan tahon yllépitima ja antama tieto, joka osoittaa
viestinndn osapuolet kiistiméattomasti aidoiksi. Varmenteen aitous on todennettavissa
avaamalla se varmentajan julkisella avaimella. Varmennetieto sisdltdd yleensi tietoja
varmenteen antajasta, omistajasta ja voimassaolosta. Varmenne voi sijaita erilaisilla
fyysisilld alustoilla kuten toimikortin sirussa, matkapuhelimen SIM-kortilla tai tietoko-
neen kovalevylld. Henkilovarmennetta kdytetddan henkilon tunnistamiseen, digitaaliseen
allekirjoitukseen ja viestin salaamiseen. Roolivarmennetta. (Esim. tydvarmenne) kéyte-
tddn todisteena organisaationn kuulumisesta tai tietyistd kdyttovaltuuksista.

Varmentaja on luotettava ulkopuolinen taho, joka méiirittelee ja myontdd varmenteen.

XML (extensible markup language) on avoin standardi , jolla esitetdén rakenteista tietoa.
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