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Den centrala utgdngspunkten i lagstiftning som giller datasikerhet ir att
sikerstilla personlig integritet under alla omstindigheter.

Datasikerhet dr en del av verksamhetsenhetens riskhantering. Datasiker-
heten har en central betydelse i samtliga sikerhetssituationer; under normala
forhallanden, i stdrningssituationer under normala forhéllanden och i undan-
tagsforhallanden. Datasikerhet uppfattas ofta som skydd av information fran
obehérig anvindning. Den utgor dock en helhet som dven ticker anvindbarhet
och administration av uppgifterna. Tillhandah&llare av offentliga och privata
tjanster inom social- och hilsovarden skall enligt lagen s6rja for adekvat tillgang,
anvindbarhet, skydd och integritet i friga om handlingar och informations-
system och uppgifter som ingdr i dessa samt fér indamalsenlig forstoring av
uppgifter och material. En siker behandling av klientuppgifter accentueras yt-
terligare vid 6vergdng till elektronisk behandling av klientuppgifteri tilltagande
utstrackning.

Informationssamhillets sitt att verka och hot som hinfor sig till detta ir
globala. Uttrycksform, killa och mél for datasikerhetshoten 4r oberoende av
etableringslandet. Hotet forverkligas dock lokalt sa det krivs nationella dtgirder
mot internationella hot. Nitverksbildning okar den tillgingliga informationen
och péskyndar beslutsfattandet. Problem uppstar ofta till f6ljd av att alla anvin-
dare inte har de kunskaper och firdigheter som nitverksbildningen forutsitter.
Nitverken ir allt oftare servicenitverk och hot mot datasikerheten uppstar nir
uppgifter forflyttas mellan verksamhetsenheterna och pé grund av verksam-
hetsenheters och aktdrers ritt att anvinda varandras system.

Viktiga principer for datasikerheten ir anvindbarhet, integritet och kon-
fidentiell natur. Fér administration och praktiska atgirder har datasikerhets-
planeringen och tillvigagdngssitten indelats i f6ljande helheter: administrativ
sikerhet, personalsikerhet, fysisk sikerhet, datakommunikationssikerhet,
driftssikerhet, programsikerhet, informationsmaterialsikerhet och utrust-
ningssikerhet.

Administrativ datasikerhet dr en del av verksamhetsenhetens datasiker-
hetspolitik dir man har faststillt det administrativa systemet fér datasikerheten
med dess rittigheter och ansvar. Verksamhetsenhetens hogsta ledning beslutar
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och ansvarar for datasikerhetspolitiken. Med hjilp av datasikerhetspolitiken
faststiller ledningen verksamhetsenhetens principer och tillvigagingssitt for
datasidkerheten och p& grundval av detta fordelas ansvaret for den praktiska
planeringen och arbetet inom varje omrade av datasikerheten.

Denna handbok ir avsedd for verksamhetsenheterna inom social- och hil-
sovarden for att frimja deras datasikerhetsplanering. Malgruppen ir sirskilt
sddana verksamhetsenheter inom social- och hilsovirden som inte har egen
personal for informationsadministration eller datasikerhet. Handboken tar
upp datasidkerhet delomrédesvis sd konkret som mojligt och beskriver viktiga
begrepp inom datasikerhet. Innehallsforteckningen har utarbetats s3 att den
kan anvindas som hjilp vid upprittande av verksamhetsenhetens datasiker-
hetsplan.

Handboken har pé initiativ av beredskapsenheten vid social- och hilso-
vardsministeriet utarbetats av en arbetsgrupp som tillsatts av sikerhetssektio-
nen vid delegationen for hilso- och sjukvarden under undantagsférhallanden i
anslutning till ministeriet.

Nyckelord

handlingar, informationsadministration, informationssikerhet, risker, riskhan-
tering, undantagsforhéllanden



Tiivistelmdi

Tietoturvallisuussuunnitelman laatiminen. Opas sosiaali- ja terveydenhuol-
lon roimintayksikdille. Helsinki 2008. 61 s. (Sosiaali- ja terveysministerion
julkaisuja, ISSN 1236-2050, 2008:2) ISBN 978-952-00-2507-6 (PDF)

Tietoturvallisuutta koskevan lainsiidinnon keskeinen lihtokohta on yksityi-
syyden suoja ja sen turvaaminen kaikissa olosuhteissa.

Tietoturvallisuus on osa toimintayksikon riskienhallintaa. Tietoturvallisuu-
della on keskeinen merkitys kaikissa turvallisuustilanteissa; normaalioloissa ja
niiden hiiridtilanteissa seki poikkeusoloissa. Tietoturvallisuus mielletian usein
tietojen suojaamiseksi valtuudettomalta kiytolti. Se on kuitenkin kokonaisuus,
joka kattaa my®os tietojen kiytettivyyden ja hallinnoinnin. Sosiaali- ja tervey-
denhuollon julkisten ja yksityisten palvelujen antajien ja jirjestdjien tulee lain
mukaan huolehtia asiakirjojen ja tietojirjestelmien seki niihin sisiltyvien tieto-
jen asianmukaisesta saatavuudesta, kiytettivyydesti, suojaamisesta, eheydes-
ti seki tietojen ja aineistojen asianmukaisesta hivittimisesti. Asiakastietojen
turvallinen kisittely korostuu entisestiin siirryttiessi yhi enenevissi miirin
asiakastietojen sihkoiseen kisittelyyn.

Tietoyhteiskunnan toimintatavat ja siithen liittyvit uhat ovat maailmanlaa-
juisia. Tietoturvauhkien ilmenemismuoto, lihde ja kohde ovat riippumattomia
sijaintimaasta. Uhka toteutuu kuitenkin paikallisena, joten kansainvilisii uhkia
vastaan tarvitaan kansallisia toimenpiteitd. Verkostoituminen lisdi saatavilla
olevan tiedon miiria sekd nopeuttaa piatoksentekoa. Ongelmia syntyy usein
siité, etti kaikilla kayttsjilld ei ole verkostoitumisen edellyttimii tietoja ja tai-
toja. Verkostot ovat enenevisti palveluverkostoja, ja uhkia tietoturvallisuudelle
syntyy tietojen siirrosta toimintayksikéiden vililld sekd toimintayksikoiden ja
toimijoiden kiyttooikeuksista toistensa jirjestelmiin.

Tietoturvallisuuden keskeiset periaatteet ovat kiytettivyys, eheys ja luot-
tamuksellisuus. Tietoturvallisuuden hallinnointia ja kiytinnon toimenpiteitid
varten tietoturvallisuussuunnittelu ja menettelytavat on ryhmitelty yleisesti
seuraaviin kokonaisuuksiin: hallinnollinen turvallisuus, henkilostoturvallisuus,
fyysinen turvallisuus, tietoliikenneturvallisuus, kiyttéturvallisuus, ohjelmisto-
turvallisuus, tietoaineistoturvallisuus seki laitteistoturvallisuus.

Hallinnollinen tietoturvallisuus on osa toimintayksikén tietoturvallisuus-
politiikkaa, jossa on miiritelty tietoturvallisuuden hallintajirjestelmi oikeuk-
sineen ja vastuineen. Tietoturvallisuuspolitiikasta paittia ja vastaa toimintayk-
sikén ylin johto. Tietoturvallisuuspolitiikan avulla johto miirittelee toimin-
tayksikon tietoturvallisuuden periaatteet ja toimintatavat, ja sen perusteella
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jaetaan vastuut tietoturvallisuuden jokaisen osa-alueen kiytinnon suunnitte-
lua ja tyoti varten.

Tama opas on tarkoitettu sosiaali- ja terveydenhuollon toimintayksikaille
edistaimiin niiden tietoturvallisuussuunnittelua. Kohderyhmini ovat erityi-
sesti sellaiset sosiaali- ja terveydenhuollon toimintayksikét, joilla ei ole omaa
tietohallinto- tai tietoturvallisuushenkilostod. Oppaassa kisitellddn tietotur-
vallisuutta osa-alueittain mahdollisimman kiytinnonliheisesti sekid kuvataan
tietoturvallisuuden keskeisii kisitteiti. Sisillysluettelo on laadittu siten, etti
sitd voidaan kayttida apuna laadittaessa toimintayksikon tietoturvallisuussuun-
nitelmaa.

Oppaan on laatinut sosiaali- ja terveysministerién valmiusyksikon aloittees-
ta ministerion yhteydessi toimivan poikkeusolojen terveydenhuollon neuvot-
telukunnan turvallisuusjaoston asettama tyéryhma.

Asiasanat
asiakirjat, poikkeusolot, riskit, riskienhallinta, tietohallinto, tietoturva



Summary

Preparation of an Information Security Plan. A handbook for social and health
care units. Helsinki, 2007. 61pp.(Publications of the Ministry of Social Affairs
and Health, Finland, ISSN 1236-2050, 2008:2) 978-952-00-2507-6 (PDF)

An important starting point for the legislation on information security is pri-
vacy protection and the necessity of ensuring it under all circumstances.

Information security is part of the social and health care units’ risk manage-
ment. Itis of major importance in all security situations: in normal conditions
and incidences under them, and in emergency conditions. Information security
is often understood as protection of information from unauthorised use. It is,
however, an entirety that also covers the accessibility and management of infor-
mation. Public and private social and health service providers shall according
to the law see to the adequate availability, accessibility, protection and integrity
of the documents and information systems and the data included in them, as
well as that the data and material are destroyed appropriately. The importance
of secure processing of client data is further emphasised with the increasing
electronic processing of information concerning clients.

The ways how an information society functions and related threats are glo-
bal. The manifestation, source and object of data security risks do not depend
on the country of location. A threat however materialises locally, and therefore
national measures are needed to respond to international threats. Networking
increases the amount of information available and accelerates decision-making.
Problems often arise out of the fact that all users do not have the knowledge
and skills required for networking. Networks are increasingly service networks,
and threats to information security arise in the context of transfer of informa-
tion between units and in relation to the units’ and actors’ rights to use each
other’s systems.

The central principles of information security are accessibility, integrity
and confidentiality. For the management of information security and prac-
tical measures the information security planning and procedures are gener-
ally grouped as follows: administrative and organisational security, personnel
security, physical security, telecommunications security, operations security,
software security, data security, and facilities security.

Administrative and organisational information security is a part of the unit’s
information security policy, which determines the system of management of
information security with related rights and responsibilities. The top manage-
ment of the unit decides and is in charge of the information security policy.
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The management determines by means of the information security policy the
principles and methods of information security, and the responsibilities for the
practical planning and work in each sub-area are divided based on that.

The present handbook is intended for social and health care units to pro-
mote their information security planning. The target group is in particular
those social and health care units that have not an information management or
information security personnel of their own. The handbook deals with infor-
mation security by sub-area as concretely as possible and describes the most
important concepts of information security. The table of contents has been
drawn up so that it can be made use of when drawing up the information se-
curity plan for the unit.

The handbook has been prepared by a working group set up by the secu-
rity section under the Advisory Board for Health and Welfare in Emergency
Conditions on the initiative of the Preparedness Unit of the Ministry of Social
Affairs and Health.

Key words
documents, emergency conditions, information management, information se-
curity, risk management, risks
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Forord

En datasikerhetsplan utgér en del av verksamhetsenhetens riskhantering. Den-
na handbok ir avsedd att frimja datasikerhetsplaneringen for verksamhetsen-
heterna inom social- och hilsovdrden. Malgruppen ir i synnerhet sddana verk-
samhetsenheter inom social- och hilsovirden som inte har en egen personal for
dataadministration eller datasikerhet. Handboken behandlar datasikerheten
pé olika delomriden s& konkret som méjligt och beskriver viktiga begrepp inom
datasikerheten. Innehallsforteckningen dr upplagd s3 att den kan anvindas som
hjilp nir verksamhetsenhetens datasikerhetsplan utarbetas.

Datasikerheten har en central betydelse i samtliga sikerhetssituationer;
under normala férhéllanden, i storningssituationer under normala férhéllanden
och under undantagsférhallanden. Datasikerhet uppfattas ofta som skydd av
information mot obehorig anvindning. Med datasikerhet avses hir dock en hel-
het som aven ticker anvindbarhet och administration av uppgifterna. Kraven
pa datateknikens tillforlitlighet, funktionssikerhet och anvindbarhet innebir
att det ir absolut nédvindigt att sorja for datasikerheten.

Enligt offentlighetslagen ska myndigheterna sorja for adekvat tillgdng, an-
vindbarhet, skydd och integriteti friga om handlingar och informationssystem
och uppgifter som ingir i dessa samt f6r indamalsenlig forstoring av uppgifter
och material.

Syftet med lagen om elektronisk behandling av social- och hilsovardens
klientuppgifter dr att frimja en siker behandling av klientuppgifterna. Lagen
tillimpas p4 alla som tillhandahé&ller offentliga och privata tjinster. Handboken
tar upp de lagenliga skyldigheterna vid planeringen av datasikerheten.

Finansministeriets utvecklingsavdelning ger ut VAHTI-anvisningar for ut-
vecklandet av datasikerheten och styrningen av funktionerna. Till vissa delar
kan anvisningarna anvindas aven for att utveckla och uppritthalla de kommu-
nala eller privata aktorernas datasikerhet.

Handboken har utarbetats p4 initiativ av social- och hilsovirdsministeriets
beredskapsenhet i anslutning till den arbetsgrupp som tillsatts av sikerhets-
sektionen vid delegationen for hilso- och sjukvirden under undantagsférhal-
landen.
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1 Datasdkerhet, dess lagenliga
grund och begrepp

Den viktigaste utgdangspunkten for lagstifiningen kring datascikerhet
dr att skydda personlig integritet under alla omstéindigheter. Bestdim-
melser har déirfor utfdrdats om datasekretess och arkivering, forhin-
drandet av obehirig anvindning samt kommunikationsscikerhet.

[ ett samhille som bygger pd produktionsverksamhet och dess konkurrens-
kraft méste i lagen féreskrivna samti 6vrigt konfidentiella och sekretessbelagda
uppgifter om personer, organisationer och verksamhetsenheter skyddas mot
obehérig anvindning. En visentlig och oskiljaktig del av riskhanteringen ir att
klassificera uppgifterna och definiera deras virde med tanke p4 individen eller
samfundet.

Integritetsskyddet tryggas i grundlagen. Grunden for dataskyddet dr per-
sonuppgiftslagen. I lagarna om social- och hilsovérden faststills dataskydds-
och sekretessforfarandet. Programmen och informationsinnehallet skyddas
i lagen om upphovsritt. Strafflagen innehéller bestimmelser om brott mot
datasikerheten.

I § 24 ilagen om offentlighet i myndigheters verksamhet (621/1999) fast-
stills de sekretessbelagda myndighetshandlingarna. Nir dessa handlingar ska-
pas, indras, forflyttas, arkiveras, forstors och pd annat sitt behandlas dr det
visentligt att behandlingen av all information och alla dokument i de sekretess-
belagda handlingarna ir enhetlig enligt sikerhetsklassificeringen. En handling
ska sikerhetsklassificeras nir den ir sekretessbelagd enligt 24 § 1,2,5,7,8,9,
10 eller 11 punkten i lagen om offentlighet i myndigheternas verksamhet (of-
fentlighetslagen). Dessa handlingar behandlar uppgifter som ir émtaliga och
sekretessbelagda med tanke pa samhillets sikerhet eller vissa centrala uppgifter
av allmint intresse.

Handlingar som inte berérs av offentlighetslagen ir bl.a. tjinsteminnens
anteckningar och handlingar som skaffats fér intern utbildning samt tjanste-
minnens privata brev.

Den frimsta lagstiftningen kring datasikerhet presenteras i bilaga 1.

Finansministeriets avdelning for administrationsutveckling utfirdade

19.1.2000 en anvisning om sikerhetsklassificeringen och anteckningen av se-
kretessbelagda uppgifter och handlingar (FM 5/01/2000).
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Viktiga principer for datasikerheten ir anvindbarhet, integritet och
konfidentiell natur.

Anvéindbarhet innebir att informationen alltid ir tillginglig nir den
behovs inom en férhandsbestimd tid. Den utrustning och de program
som informationen behandlas med paverkar anvindbarheten.

Integritet betyder att informationen forblir oférindrad nir uppgifterna
behandlas, formedlas fran en plats till en annan eller arkiveras.

Konfidentiell natur betyder att obehdriga inte fir en méjlighet att se,
dndra, forstora eller p4 annat sitt behandla dokumentet eller informa-

tionen.

Elektronisk kommunikation blir allt vanligare och begreppen kring da-
tasikerhet omfattar dirfor dven definitionen obestridlighet. Obestridlig-
hetbetyder en egenskap och metod hos en uppgift med vilken systeman-
viandaren identifieras, och med vilken man forsikrar sig om att uppgiften
ar riktig och att handelsen ir juridiskt bindande.

Med datasikerhet avses att information skyddas mot obehérig anvindning,
indring och forstoring. Datasikerhet innebir dven att informationens anvind-
barhet kontrolleras. Det innebir skydd, kontroll och riskhantering av informa-
tion och elektroniska tjinster, enskilda datasystem samt datakommunikation
genom administrativa och tekniska atgirder.

Datasikerhet indelas enligt foljande:

e administrativ sikerhet

e personalsikerhet

e fysisk sikerhet

e datakommunikationssikerhet

e driftsikerhet

e programvarusikerhet

e informationsmaterialsikerhet

e utrustningssikerhet

Administrativ séikerhet: organisering av verksamheten, personalens uppgifter
samt anvisningar, ansvar, utbildning och 6vervakning.

Personalsdikerhet: personalens tillforlitlighet och limplighet, rittshantering,
vikariearrangemang samt anstillningsarrangemang.
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Fysisk sdkerhet: datateknikens anvindningsmilj, fastighetens byggtekniska
sikerhet, kontrollteknik, kontroll och bevakning samt personalskydd.

Datakommunikationssdkerhet: datadverfoéringsférbindelsernas anvindbar-
het, skydd och kryptering av datadverforingen, anvindarnas identifiering och
nitkontroll.

Driftséikerhet: anvindning i trygga forhallanden, teknisk funktionskontroll,
dtkomstrittigheter, kontroll av anvindning och logg, sikerhetsatgirder for
programstdd, underhall och service, sikerhets- och skyddskopiering samt stor-
ningsrapportering.

Programvarusdkerhet:skyddsegenskaper hos operativsystem, utrustnings- och
nyttoprogram samt 6vriga program och tillimpningar, kontroll- och loggforfa-

randen samt sikerhetsitgirder kring programunderhill och uppdateringar.

Datamaterialsdikerhet: uppgifternas och datamaterialets anvindbarhet, riktig-
het samt sekretess i alla skeden av dess livslingd.

Utrusiningssdkerhet: utrustningens anvindbarhet, funktion, underhall samt
utrustningens och tillbehérens tillginglighet och tagning ur bruk.
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2 Hot mot datasdikerheten

Problem med datasikerheten uppstar pa grund av
e anvindningen av internet utan uppdaterat antivirusprogram
e anvindningen av tradl6sa nit utan kryptering
e problem med tillgingen pa programstod
e osiker datamiljo
e bristfillig hantering och évervakning av dtkomstrittigheter och
behorighetstilldelning
e problem med datahanteringsutrustning och operativsystem
e avsiktliga eller oavsiktliga fel eller forseelser
e bristfillig inskolning och utbildning
e bristfilliga bekimpningssystem mot fientliga program och virus

Informationssambhillets arbetsmetoder och hot ir globala. Formen, killan och
malet for hoten mot datasikerheten ir oberoende av etableringsland. Hotet
framtrider emellertid lokalt, och dirfér behovs det nationella &tgirder mot
internationella hot. Nitverksbildningen dkar mingden tillginglig information
och leder till snabbare beslut. Problemen uppstar ofta dirfor att alla anvindare
inte har de kunskaper och firdigheter som forutsitts vid nitverksbildning. All-
tid kan man inte heller bedéma virdet av eller riktigheten i de uppgifter som
finns p& nitet. Nitverken utgdrs allt mer av servicenitverk, och hoten mot data-
sikerheten uppstér vid éverforingen av information mellan verksamhetsenhe-
terna samtianknytning till enheternas dtkomstrittigheter till varandras system.
Hanteringen av rittigheterna skerisnabb takt enligt situation. Nivén p4 de olika
parternas datasikerhet kan avvika ritt mycket, och det ir inte alltid problem-
fritt att reda ut skillnaderna. Det ir viktigt att koncentrera sig extra mycket pa
ansvarsfordelningen for att datasikerheten ska kunna tryggas i samarbete av
den hir typen. A andra sidan skapar nitverksbildningen férutsittningar for en
bittre datasikerhet dirfor att informationen om bra och effektiva arbetsme-
toder sprids snabbt.

De mest sannolika hoten mot datasikerheten och diarmed riskerna harror
fran anvindarna. Problemen med datasikerheten kan uppsta oavsiktligt eller
avsiktligt. Anvindarna kan agera ritt sjilvstindigt och dsidositta de administra-
tiva och tekniska I8sningar for datasikerheten som enheten erbjuder. Man fér
inte ge avkall p4 datasikerheten pa bekostnad av 16nsamheten.

Okontrollerad anvindning av e-post eller internet kan leda till problem for
en enskild arbetsstation eller enhetens server om anvindaren av misstag 6ppnar
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en fil som innehéller ett fientligt program. Beroende p4 datasystemet kan man
bekidmpa virus och fientliga program pa enskilda arbetsstationer med antivi-
rusprogram, med virusbekimpningsprogram pé servern eller med brandmurar
och program som ticker hela systemet.

Ett betydande hot som den stora rorligheten lett till ir otilliten dtkomst
till information och program i utrustningen. Datahanterings- och kommuni-
kationsutrustning anvinds i stor utstrickning utanfér verksamhetsenheten. De
vanligaste ir birbara datorer (laptop), telefoner, kommunikatorer och fick-
datorer (PDA-datorer) samt usb-minnen. Datahanteringsutrustning, bl.a. ser-
vrar, kan vara beldgna i en utomstdende serviceproducents egna lokaler. Om
utrustningen forsvinner kan informationen hamna i hinderna p4 obehdriga
personer.

Nir tekniken utvecklas kan anvindarens verksamhet utgora en datasiker-
hetsrisk. Det beror pd att anvindningen av program och utrustning ir svirbe-
griplig. Problemet kan minskas med ordentlig inskolning och utbildning.

Andra hotbilder ir brister i programstddet och fel i utrustningen. Vid risk-
kontrollen ska dven problemen i den fysiska miljon beaktas, som t.ex. elavbrott,
eldsvdda och vattenskador.

Hot mot datasikerheten uppstar nir anvindaren inte behirskar sin utrust-
ning, anvindningsmetoder, operativsystem, program eller programvara, for da
okar riskerna till foljd av eventuella felfunktioner.

Hot mot datasikerheten uppstar dven nir anvindaren arbetar i en miljo dir
obehoriga personer obehindrat kommer 3t t.ex. att se information pa dataskir-
men. Skrivaren eller faxapparaten ska placeras s att utomstéende inte kommer
at konfidentiellt material i apparaterna.

Aven om en allt stérre del av det material som lyder under dataskyddet
hanteras i elektronisk form kommer en del av uppgifterna alltjaimt att hanteras
i pappersform eller muntligt. Dirfor dr det viktigt att alla 4r medvetna om sitt
eget ansvar vid hanteringen av konfidentiell information i varje anvindarmiljo
och om de tillvigagéngssitt som lagen kraver.
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3 Anvisningar for att utarbeta
en datascdkerhetsplan

En datasikerhetsplan omfattar anordnandet av verksamhetsenhetens
forvaltning av datasikerhet, datahanteringsmetoder och anvindnings-
kontroll, datasikerhetsaspekter vid anskaffningen av utrustning och
system, verksamhetens kontinuitet samt uppritthéllandet av datasiker-
hetsplanen.

[ planen faststiller enheten den aktuella informationens konfidentiella natur,
hanteringssitt och dtkomstrittigheter, arkivering, forstéring samt forfaringssitt
istérningssituationer under normala férh&llanden samt under undantagsforhal-
landen angivna i beredskapslagen.

Vid planeringen utarbetas en beskrivning av datahanteringsproces-
serna, av riskbedomningen och dtgirderna for att eliminera, minska el-
ler tila riskerna. Denna beskrivning utnyttjas nir planen utarbetas och
4tgirds- och investeringsprogrammet i planen férbereds.

Datasikerhetsplanen ska dven omfatta en beskrivning av personalens
utbildning.

I datasikerhetsplanens kontinuitetsplan (beredskapsplan) beskrivs
verksamhetsenhetens dtgirder i sddana situationer dar datahanteringen
forhindrats av normala orsaker, t.ex. nir eltillforseln avbrutits eller ett
fel i utrustningen upptickts, och informationen inte kan hanteras pa
normalt sitt. For dessa eventualiteter ska enheten bedéma priorite-
ringsklassificeringen vid datahanteringen samt vilka metoder som ska
anvindas for att spara och terstilla informationen nir problemsitua-
tionen korrigerats.

I datasikerhetsplanen ska arbetsmetoderna faststillas och ansvariga
personer i situationer med datasikerhetsforseelser utses.

Enheten ska utse personer som ir ansvariga for uppritthéllandet av
datasikerhetsplanen och 6vervakningen av datasikerheten.

Stommen i datasikerhetsplanen presenteras nedan:
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INNEHALLET I DATASAKERHETSPLANEN

1 ADMINISTRATIV DATASAKERHET
1.1  Organisera hanteringen av datasikerheten
1.1.1  Datasikerhetspolicy
1.1.2  Datasikerhetsorganisationen
1.2.3  Samordning och ansvarsfordelning av datasikerheten
1.2 Planer hinforliga till datasikerhet
1.3 Samarbete med utomstdende

2 PERSONALSAKERHET
2.1  Avhingighet av nyckelpersoner
2.2 Anstillningar
2.3 Personalens tillférlitlighet och forbindelser
2.4 Personalutbildning
2.5 Externa arbetstagare och inkdpstjinster
2.6  Forfarandet vid avslutad anstillning

3 FYSISK DATASAKERHET
3.1  Strukturellt skydd och kontroll

3.2 Lasning och passerkontroll
3.3  Brandskydd

4 DATAKOMMUNIKATIONSSAKERHET
4.1  Nitets sikerhet
4.2 Tryggandet av energitillforsel
4.3  E-post

5 DRIFTSAKERHET
5.1  Hantering av miljén
5.2 Hantering av dtkomstrittigheter och fullmakter
5.3  Arbete under resor, distansarbete och distansanvindning
5.4  Bekimpning av fientliga program och koder
5.5  Datateknisk kontroll
5.6  Kontinuitetsplanering
5.7 Datasikerhet under undantagsférhallanden

6 PROGRAMSAKERHET
6.1  Programsikerhetsmaél
6.2  Livscykelmodell
6.3  Krypteringsprogram
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7 INFORMATIONSMATERIALSAKERHET

7.1  Informationsklassificering

7.2 Skydd, sikring och dterhimtning av informationsmaterial
7.3 Datamaterialets arkiveringsskydd

7.4  Forstoring av datamaterial

MASKINVARUSAKERHET

8.1  Maskinvara, tillbehor och anskaffningar
8.2  Birbara datorer

8.3  Datateknikservice

KRANKNING AV DATASAKERHETEN
9.1 Sanktioner vid krinkning av dataskyddet
9.2  Observations-, rapporterings- och hanteringsforfarandet

vid krinkning av dataskyddet
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4 Administrativ datascikerhet

Den administrativa datasikerheten utgor en del av enhetens datasiker-
hetspolicy, dir datasikerhetens hanteringssystem inkl. rittigheter och
ansvar faststalls.

Enhetens hogsta ledning ansvarar for och beslutar om enhetens datasiker-
hetspolicy. Med hjilp av enhetens datasikerhetspolicy faststiller ledningen
principerna och tillvigagingssitten for enhetens datasikerhet. I datasiker
hetspolicyn faststills:

e avsikten och mélen for datasikerheten

e enhetens principer f6r datasikerheten

e datasikerhetsprinciperna for enhetens tekniska system

¢ hanteringssystemet for datasikerheten

e ansvar for datasikerheten

* hur datasikerheten verkstills

® anvisningar

e utbildning

* organisera uppf6ljningen

e datasikerhetsprinciper for utlagda tjanster

e konsekvenserna av forseelser mot datasikerheten

e information.

4.1 Organisera hanteringen av datascikerheten

Datasikerheten utgor en fast och visentlig del av enhetens virdemiljo, ledar-
skap och riskhantering. Dirfor ska administreringen av datasikerheten inte
liggas ut.

Alla anstillda bir ansvar for datasikerheten i anknytning till sina egna ar-
betsuppgifter. Arbetsgivarens skyldighet ir att se till att de anstillda far den
handledning och utbildning som de behéver for sina uppgifter och fér sina
grinssnitt, anvindarsystem och operativsystem.

Ansvaret for datasikerheten ska ges till personer med tillrickliga kunska-
per och praktiska méjligheter att ta hand om den. Enheten ska utse antingen
en ordinarie datasikerhetschef eller en som skoter uppdraget vid sidan av sitt
ordinarie arbete, samt personer som ansvarar for datasikerheten p4 respektive
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ansvarsomraden beroende pa enhetens storlek och forvaltningsmodell. Det ar
viktigt att se till att uppdrag i anknytning till tekniskt dataskydd och férvalt-
ningen av datasikerheten inte ges till samma personer.

For att minimera riskerna och hoten mot datasikerheten ska personalen
forbinda sig att f6lja enhetens datasikerhetskultur och praktiska dtgirder. Det
forutsitter att personalen sitter sig in i enhetens datasikerhetsanvisningar. En
modell 6ver datasikerhetsanvisningarna samt en blankett for anmilan om for-
bindelse presenteras i bilaga 2 och 3.

Utover ansvaret for den allminna utvecklingen och uppféljningen av da-
tasikerheten ska ansvaret férdelas dven nir det giller operativsystem, program
och programvara samt hirdvara och utrustning. Med ansvarsférdelning avses
hir attenheten for varje systemhelhet eller utrustningshelhet utser en s.k. dgare.
Agarens uppgift dr att ansvara for de aktuella systemens, programmens eller
utrustningshelheternas funktion och uppritthélla datasikerhetsegenskaperna
tillsammans med enhetens dvriga experter.

4.2 Planer héinforliga till datascikerhet

Den viktigaste planen hinforlig till datasikerheten ir enhetens datasikerhets-
plan. Enligt behov utarbetas fér enheten en terhimtningsplan eller beredskaps-
plan. Aterhimtningsplanen utgors av anvisningar i situationer dér datasystemet
antingen planmissigt eller pd grund av ndgot 6verraskande och oférutsigbart
problem irur bruk. I planen faststills databehandlingsférfarandet och ansvariga
personer under avbrottet. Dirtill ges instruktioner om hur datasystemet tas i
bruk efter en problemsituation eller ett avbrott.

Opvriga planer hinforliga till datasikerheten kan vara bl.a. en extern utvir-
deringsplan i anslutning till datasikerhetshantering, -anvindning och datasys-
tem samt en utbildningsplan.

4.3 Samarbete med utomstdende

Enheten ska ha godkinda anvisningar for tillvigagingssittet nir det giller ex-
terna serviceproducenter. Nar enheten ligger ut funktioner ska man se till
att serviceproducenten kinner till enhetens datasikerhetspolicy och —praxis
nir det giller serviceobjektet. Den enhet som kdper upp tjiansten ska ocksé
kontrollera att det serviceproducerande foretaget har egna uppdaterade data-
sikerhetsanvisningar.

Utomstdende personer eller personer i foretag som ingdtt avtal med enheten
ska forbinda sig vid enhetens datasikerhetspraxis pa samma sitt som enhetens
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egen personal. P4 detta sitt kan man garantera att sekretessbelagd information
inte hamnar i obehéoriga personers hinder.

Till spelreglerna for samarbetet hor dven att forhindra s.k. “social hacker-
verksamhet”. Detta innebir att enhetens anstillda bade p4 arbetsplatsen och
utanfor den ska agera s att ingen del av en f6r enheten virdefull och konfiden-
tiell information hamnar i hinderna pa obehoriga, utomstaende personer.

Anvisningar om praktiska tillvigagdngssditt och dataskydd samt kryp-
tering ndir det géller datasdkerheten utgér grunden for utvecklandet
och uppriitthdllandet av datasdkerhetskulturen. Enhetens hogsta led-
ning bdr ansvar for anvisningarna och informationen om dem.
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5 Personalscikerhet

Atgirder kring personalsikerheten giller riskhanteringen hanforlig till
personalen. De frimsta punkterna fér diskussion dr avhiangighet av nyck-
elpersoner, personalens tillforlitlighet, anstillningsmetoder, personalut-
bildning och tillvigagingssitt nir det giller utomstdende arbetare.

Malet med personalsikerheten ir att minska risken for att personalen begar
misstag nir det giller material som ska skyddas samt risken for stold, bedrigeri
och missbruk.

Genom personalsikerhet kan man bidra till att bevara och uppritthélla
enhetens frimsta virderingar. Redan i rekryteringsskedet ska man beakta de
anstilldas lamplighet for sitt uppdrag. Samtidigt som man beslutar om de an-
stilldas arbetsbeskrivning och arbetsuppgifter ska man beakta ersittararrang-
emangen, ritten till information, dtkomstrittigheter, skyddsforfaranden samt
sikerhetsutbildning och 6vervakning.

Typiska hot mot personalsikerheten ar:

e bristfilliga arbetsmetoder

e datasikerhetsanvisningar, information om regler och bestimmelser,
brister i 6vervakning och utbildning

e oavsiktliga handlingar

e anvindningsfel

e operativa fel

e oavsiktlig virusspridning

e overbelastning av personalen

e underhéllsfel

e problem vid servicedtgirder
e aysiktliga handlingar

o forstoring av datamaterial

* intringi databaser

e tillgrepp av information

e indring av datamaterial

¢ olovlig avlyssning och iakttagelse av datanit

* agera med andras dtkomstrittigheter
* ooverstigligt hinder

e forlust av nyckelperson.
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5.1 Avhdngighet av nyckelpersoner

Avhingighet av nyckelpersoner innebir att det pa olika nivier i enheten finns
anstillda vilkas know-how ir av avgérande betydelse for uppritthillandet
av enhetens verksamhet och for att resultat ska kunna nds. Om en eller flera
nyckelpersoner plotsligt eller samtidigt ir frinvarande eller férsvinner frin ar-
betsplatsen antingen for en lingre tid eller bestdende kan det medféra stora
kostnader for enheten om motsvarande tjanst eller kunnande maéste skaffas
externt. Det ir viktigt att det finns en ersittare med tillrickliga befogenheter
utsedd for varje nyckelperson.

Omfattningen och den unika karaktiren av nyckelpersonernas arbetsfilt ska
bedémas enligt riskhanteringsmetoder. Man ska i synnerhet beakta effekterna
avnyckelpersonens frinvaro p4 eventuella avbrott i enhetens livsviktiga och for
kontinuiteten centrala samt ekonomiskt betydande funktioner.

5.2 Anstillningar

En bedémning av tillforlitligheten hos personer som anstills vid enheten ir
viktigi synnerhet nir man rekryterar en person fér uppdrag som ér centrala och
kritiska med tanke p& enhetens riskhantering. Utéver den sokandes tjansteintyg
kan det vara dandamélsenligt att begira information av personens tidigare ar-
betsgivare eller be polisen om en sikerhetsrapport. Enligt gillande lagstiftning
krivs det alltid den sokandes samtycke till detta. Enligt lagen ska bakgrunden
till personer som arbetar med barn alltid utredas, och i detta fall krivs inget
samtycke av den sékande.

Arbetsgivaren kan ocksd forutsitta att den sdkande ger sitt samtycke till
limplighetstest eller drogtest. Emellertid kan arbetsgivaren inte tvinga den
sokande till nigotdera testet. Det vilar pd arbetsgivarens ansvar att utreda att
testmetoderna haller tillrackligt hog kvalitet.

5.3 Personalens tillforlitlighet och forbindelser

Syftet med personalsikerheten ir att f4 de anstillda att agera pa dverenskom-
met sitt. Utgdngspunkten ir ett msesidigt fértroende mellan de anstillda och
arbetsgivaren. For att enhetens frimsta virderingar ska kunna iakttas forutsitts
det att enhetsledningens verksamhetspolicy och strategier for enheten finns
som stéd for uppgifterna och arbetet, och att dessa kompletteras av mer de-
taljerade anvisningar om tillvigagéngssitt. For att frimja och uppritthalla en
datasikerhetskultur dr det indamaélsenligt att alla anstillda férbinder sig vid de
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framsta tillvigagingssitten. I férbindelsen kommer man 6verens om spelreg-
lerna for datasikert arbete. Spelreglerna anger tydligt vad som ir tillitet och
vad som inte ir tillatet.

Den anstilldas tillforlitlighet kan utvirderas regelbundet under anstillning-
en. [ forsta hand gors utvirderingen av den anstilldas chef, men dven utomsta-
ende test kan utnyttjas. En utvirdering genom test kriver alltid den anstilldas
samtycke.

5.4 Personalutbildning

Det ricker inte med regler, instruktionsbrev och arbetsanvisningar for att skapa
och uppritthélla en datasikerhetskultur. Personalen méste ocksé erbjudas in-
skolning och utbildning. Det ir onskvirt att enhetens egen personal ger ut-
bildningen. Om enheten anvinder sig av kopta tjinster ska enheten se till att
innehéllet i utbildningen motsvarar arbetsgivarens syn pa enhetens verksam-
hetspolicy, strategier och arbetsmetoder.

5.5 Externa arbetstagare och inkipstjcinster

Med externa arbetstagare avses personer som arbetar for enhetens rikning i
ndgot annat foretag eller samfund, dvs. producerar olika tjinster fér enheten.
De kan ocks3 vara sjilvstindiga foretagare som arbetar antingen i enhetens lo-
kaler eller i andra lokaler #n hos den enhet som bestillt tjainsten. Nir det giller
externa arbetstagares datasikerhet ir tillvigagéngssittet precis detsamma som
for den egna personalen nir det giller lagstadgade och avtalsrittsliga detaljer.
Man bér fista extra mycket uppmirksamhet vid avtalspolitiken och tillviga-
gangssitten nir den externa arbetstagaren arbetar i ngot annat land dn Finland
och det aktuella landets lagstiftning avviker fran finlindsk lagstiftning.

5.6 Forfarandet vid avslutad anstdllning

Nir den anstilldas anstillning upphér ir det arbetsgivarens och chefens skyl-
dighet att tillsammans med den anstillda se till att all information som tillhor
arbetsgivaren pa den anstilldas arbetsstationer i personligt bruk eller pa de
elektroniska datalagringsutrustningarnas hardskivor och minneskort sparas och
att konfidentiellt datamaterial inte hamnar i hinderna pa obehériga personer.
Nir informationen 6ppnas och tas tillvara ska man beakta bestimmelserna om
tillvigagingssitten i lagen om integritetsskyddet i arbetslivet. Datasystemens
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atkomstrittigheter och passerkontrollrittigheterna ska dtertas samma dag som
anstillningen upphor. I informationssidkerheten nir en anstilld avgdr ingdr dven
att arkiven och skribordslddorna i den anstilldas arbetsrum stidas och all in-
formation som inte hor till arbetsgivaren forstors enligt anvisningarna for res-
pektive skyddsniva. Separata anvisningar ska utfirdas fér hur informationen pa
arbetsstationernas hardskivor och annan datalagringsutrustning ska forstoras.
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6 Fysisk datasdikerhet

Fysisk datasikerhet omfattar sikerhet och skydd av arbetslokaler. Syftet
ir att genom riskhantering forhindra skada pa enhetens lokaler genom
att minimera hoten mot dem.

Fysisk sikerhet innebir skydd av enhetens produktions- och kontorslokaler
sd att man foérhindrar att enhetens information forstors, skadas eller hamnar i
hinderna pa obehériga personer. Detta datasikerhetsomride omfattar passer-
kontroll, teknisk kontroll och bevakning, bekimpning av inbrottsskador, brand-,
vatten-, el-, virme- och luftkonditioneringsskador samt sikerhet for forsandel-
ser som innehéller informationsmaterial.

Kartliggningen och identifieringen av hot giller:

e fastighetens sikerhet:

e sikerhetsarrangemang kring arbets- och anliggningslokaler

e kundservicelokalernas sikerhet

e reservkraftsystem.

6.1 Strukturellt skydd och kontroll

Genom strukturellt skydd, kontroll och bevakning strivar enheten efter att
skydda all information som enheten #ger och administrerar mot eventuella
inkraktare. Med skyddskonstruktioner, som t.ex. dkta och slagtaliga fonster-
glas, forscker enheten férdroja inkriktarens intrdng. Med bevakning foérsoker
man férkorta svarstiden for larmet till viiktare och andra som stér for lokalens
sikerhet.

Fastighetsbevakningens uppgift ir att forsoka forhindra eller avsloja ska-
degorelse pa fastigheten samt fel i fastighetens el-, vatten-, virme- och luft-
konditioneringssystem. Enhetens verksamhet fir inte under nigra som helst
omstindigheter utsittas for fara pa grund av att lokalerna inte kan anvindas
eller att information eller informationssystem som ir livsviktiga for enhetens
verksamhet forstors eller blir obrukbara.
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6.2 Ldsning och passerkontroll

Lasningen och passerkontrollen ska begrinsa utomstiende personers tilltride
till lokaler dir sddan information férvaras eller hanteras som inte fir hamna i
hinderna pa obehériga personer. Utdver utomstiende personer kan man vid
behov begrinsa passerrittigheterna iven for enhetens egen personal.

6.3 Brandskydd

Brandskyddet ska férhindra eldsvddor samt vid en eventuell eldsvida minimera
skadorna pa lokaler, apparater, datasystem och information.

Det ir viktigt att notera att en temperatur pd bara 60 °C kan forstora data
pa elektroniska lagringssystem (disketter, CD-ROM-skivor m.m.) antingen del-
vis eller helt. Sikerhetskopior och —lagringar ska darfor férvaras i brandsikra
skap.

Vid val av brandslickare 4r det ocksé viktigt att beakta att det finns brand-
slickare avsedda speciellt for slickning av elbrander. Brandslickningssystemen
ska viljas med tanke p4 att datasystemutrustningen i lokalerna ska kunna an-
vindas dven efter branden och sliackningsdtgirderna.
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7 Datakommunikationssdkerhet

Med datakommunikationssikerhet avses stérningsfri kommunikation.

Datakommunikationssikerheten omfattar bl.a. monteringen av datakom-
munikationsutrustning, forteckning av utrustningen, underhéllsarrangemang
samt kontroll och dokumentering av dndringar.

Ostérd datakommunikation kriver webbkontroll, kommunikationssikring,
observation av betydelsefulla hindelser (t.ex. exceptionellt stor e-postkom-
munikation), test av datakommunikationsprogram samt registrering av pro-
blemsituationer.

For att kunna identifiera hoten ska man se till:

webbkontrollen (hantering, routing, dtkomst, reservarrangemang)
e att krypteringen fungerar

att brandmursprogrammet ir uppdaterat
e att externa forbindelser och tjanster fungerar.

7.1 Nitets scikerhet

Nir enhetens datakommunikationsnit planeras och byggs upp ska man be-
déma hur kritiska de nédvindiga férbindelserna mellan arbetsstationerna och
servrarna ir med tanke p4 sirbarheten hos enhetens funktioner i eventuella
fel- eller storningssituationer. Effekterna av funktionsstorningar kan minskas
genom att man bygger upp ramnit eller dubblerar férbindelserna.

I datakommunikationen via trddlésa nit ska man notera behovet av krypte-
ring nir nitet anvinds for formedling av konfidentiella uppgifter. Detta giller
dven den utgidende kommunikationen eller den ingdende kommunikationen
via olika nit.

7.2 Tryggandet av energitillforsel

En visentlig detalj i uppritthallandet av datakommunikationssikerheten ir
att trygga energitillforseln. Vid riskkarteringen ska man kartliagga de datasys-
tem som ir kritiska for verksamheten (servrar, routrar och kopplingar) enligt
foljande:
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inga driftavbrott tillats
korta driftavbrott pa ndgra sekunder tillats

driftavbrott pa ndgra minuter tillats

driftavbrott pa ndgra timmar tillats.

De kritiska servrarna far garna besitta en sidan teknik att servern startar av sig
sjalv efter ett elavbrott.

Nir datanitet byggs upp ska man beakta nitets kinslighet for storningar i
eltillférseln och 6verspianningstoppar. Det dr mojligt att undvika storsta delen
av storningsfaktorerna genom att vilja kablar av hog kvalitet och skilja data-
kommunikationskablarna fran andra elkablar.

Vid riskklassificeringen for datasystemnitet kan foljande gruppering fol-
jas:

e adb-maskinrum

e routrar och kopplingar pé routinglinjerna

e viktiga enskilda anvindarpunkter

e ovriga betydande funktionshelheter

* vanliga anvindare.

Utgdngspunkten vid planeringen av energitillférseln kan vara att alla routrar,
kopplingar och arbetsstationer inte nodvindigtvis behover ingd i en obruten
stromkrets. Det innebir att all datautrustning inte forses med UPS-enheter,
dvs. backupbatterier helt enkelt dirfor att investeringarna och underhéllskost-
naderna for att sikerstilla eltillforseln ar stora i relation till nyttan.

Storsta delen av datautrustningen ska dock kopplas till reservkraftaggre-
gatet. Det kan vara bra att planera eltillférseln frin de allminna niten s att
enheten kan f3 energi fran tva olika transformatorkretsar.

Utgdngspunkterna for planeringen av adb-maskinrummet kan beakta {61-
jande:

e dubblerade system

e UPS-utrustning (malet f6r reservdrift minst 30 minuter).

e siker tillgdng p4 startstrom fran reservkraftgeneratorerna

e kylsystemets elmatning och att sakerstilla den

e sikerhetsbelysning och att sikerstilla den

¢ brandlarmsystemen och att sikerstilla eltillforseln till dem

e slickningssystemen och dessas anpassning till objektet

¢ brottsanmilningssystem och att sikerstilla eltillforseln till det

e Klassificeringssystem och eltillférseln till det (om ellds anviinds)

e passerkontrollsystem och att sikerstilla eltillforseln till det

e tv- och videodvervakningssystem och att sikerstilla eltillférseln till det

e rokfingarsystem och att sikerstilla eltillforseln till det
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7.3

E-post

E-posten férmedlas frimst via internet. Dirfor 4r e-post inte ett sikert sitt

att sinda konfidentiellt material, ifall meddelandet inte krypteras hela vigen

frén avsindare till mottagare. Om man anvinder sig av olika typer av kryp-

tering, ska krypteringskoden vara minst 132 bit for att den ska vara svérare
att knicka.
For att trygga e-postsystemet ska brandmuren anvinda sig av bl.a. féljande

metoder for att bekidmpa virus och spam:

Férhindra att vidareférmedla ett meddelande (reldande). E-postsys-
temet formedlar inte automatiskt externt meddelanden som hirror fran
andra 4n enhetens egna adresser och vars mottagaradress inte ir en e-
postadress inom enheten.

Inkommande meddelanden frin okéinda funktionsomrdden eller
datorer. E-postservern genomfér en namnkontroll. Om systemet inte
identifierar det avsindande funktionsomridet eller datorn férhindras
formedlingen automatiskt tills systemet har faststillt avsindaren.
E-postformedlingsspdirr E-postsystemet formedlar inte e-post frin ser-
vrar eller enskilda arbetsstationer som sinder spam eller vars huvudman
ar kind for att stodja spamavsindare.

E-postformedlingsspdirr pd datorver som stéindigt byter webbadress
(dynamiskt tilldelad). E-postsystemet forhindrar formedling av e-post
fran datorer som stindigt byter webbadress.

Atkomsiforteckning enligt server. Vid behov kan man programmera e-
postsystemet med &tkomstférteckningar enligt server for att bekimpa
spam. For att behirska nitbelastningen kan man med hjilp av forteck-
ningen tillfilligt eller permanent stinga av separata funktionsomraden,
avsindare, mottagare, enskilda webbadresser eller hela underniit.
Filtrering for ait trygga kapaciteten. Genom att observera e-postser-
verns loggar i realtid kan man uppticka e-postforsindelser som avviker
fran det normala. En alltfor stor belastning av kapaciteten kinns ofta
igen pa ovanligt 1dnga sessionstider till e-postservern, exceptionellt an-
tal meddelanden frin samma killa eller ett stort antal mottagare av ett
meddelande.

Begrinsa meddelandenas storlek och antal bifogade filer. E-postmed-
delandenas storlek och antal bifogade filer kan begrinsas om serverka-
paciteten forutsitter det och begriansningarna har angivits.
Identifiering och radering av fientliga program. Folj med filtyper som
brukar anvindas for formedling av fientliga program. De fientliga pro-
grammen kan raderas frdin meddelandena eller meddelandet som inne-
héller ett fientligt program kan forstoras.
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e Identifiering och filtrering av spam. Ett meddelande som klassificeras
som skadligt i en innehéallsmissig analys ska alltid mirkas som
spam. Meddelandet ska filtreras och sindas till mottagarens e-
post. E-posten kan ocks4 filtreras till ett separat karantinomrade
dir det kan lasas av mottagaren, eller mottagaren kan informeras
om meddelandet pa annat sitt inom skalig tid.

o Férdréjning av e-post. For att identifiera fientliga program i e-postmed-
delanden kan man vid behov f6rdréja e-posten till mottagaren sa linge
som det behovs for identifieringen.

Informationen om enhetens filtreringsmetoder ska finnas beskriven och till-
ginglig for alla.
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8 Driftsikerhet

Driftsikerheten omfattar sikerhet kring anvindningen av datatekniken,
miljon, datahanteringen och kontinuiteten samt kring stdd-, underhalls, -
utvecklings- och servicefunktionerna. (Mélet dr hantering och underhall
av datorer, programvara och daglig anvindning av datakommunikations-
enheterna.

8.1 Hantering av miljon

Hanteringen av miljon (IT-infrastrukturen) beskrivs i handboken for enheterna.
I handboken beskrivs datapersonalens dagliga rutinmissiga uppgifter och me-
toder for att 16sa problem i anknytning till maskinvaru-, programvaru- och
datakommunikationsmiljén. Dessa ir till exempel:

e definition av rittigheter

e forfarandet vid byte av standardlésenord

e forfarandet vid en dndring av datasystem

e godkinnande- och forflyttningsforfarandet nir system, apparater osv.

tas i bruk

* systemprogram- och reparationsuppdateringar

¢ planering och information vid serviceavbrott

e sikerhetskopiering

e skyddskopiering

e synkronisering av systemklockor

e anordnande av anvindarstod

® storningsrapportering

e skyddsmetoder f6r systemdokumentation

e skydd av systemets hanterings- och analysverktyg

e overvakning av apparat-, kopplings- och driftslokaler.

8.2 Hantering av dtkomstrdttigheter och fullmakter
Hanteringen av dtkomstrittigheter och fullmakter giller faststillandet av prin-

ciperna for dtkomstrittigheterna. Har beaktas nédvindiga begrinsningar for
varje datasystemanvindare.
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Atkomstrittigheter och —fullmakter for varje datasystem beviljas separat till
anvindare och systemadministratorer. Ett register ska foras over rittigheterna
och fullmakterna. Anvisningar ska utarbetas dver andringar och upphivandet
av rittigheter och fullmakter.

Separata instruktioner ska utarbetas om 16senordspraxis. Anvisningarna ska
understryka losenordets kvalitet, dvs. att l6senordet ska bestd av minst 3tta
tecken och att det ska innehélla bdde gemena och versaler, siffror och special-
tecken. Klara anvisningar ska ges om hur lésenorden ska sparas.

8.3 Arbete under resor, distansarbete och
distansanvindning

Enheten ska bestimma vilka arbetsuppgifter som kan utféras pa distans. Ar-
betsgivaren faststiller vilka fysiska sikerhetsfaktorer som giller for att en ar-
betsplats ska vara limplig for distansarbete. Arbetsgivaren stir for investerings-
och driftskostnaderna fér den nédvindiga utrustningen, operativsystemen, nyt-
toprogrammen samt datakommunikationsférbindelserna for distansarbetet.

Arbetsgivaren har ritt att faststilla kraven pa den nodvindiga datatekniska
utrustningen och programvarornas kompatibilitet s& att systemen inte stér i
strid med arbetsplatsens datasystem.

Ett avtal ska alltid ingds mellan arbetsgivaren och arbetstagaren om dis-

tansarbete. Avtalet ska dven gilla 6vervakning av arbetet, nédvindig kontroll
av loggdata samt anvindarstod.

8.4 Bekdmpning av fientliga program och koder

Enheten ska forfoga dver anvisningar om bekimpningen av fientliga program
och koder. Separata instruktioner ska ges for servrar och enskilda arbetsstatio-
ner samt biarbara datorer. Enheten ska dven utarbeta anvisningar fér uppdate-
ringen av virusdatabaser och hur de tas i bruk. Likasé ska det finnas anvisningar
om hur stérningssituationer ska anmilas.

8.5 Datateknisk kontroll

Den datatekniska kontrollen omfattar en driftsjournal. Enheten ska planera fol-
jande registreringsférfaranden om anvindningen av programvara (loggdata):
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e uppféljning av felloggar och atgirder

e att uppticka intring i systemet och dtgirder

e overvakning av systemet och nitet

e overvakning av anvindningen av en arbetsstation
e att uppticka en felsituation och atgirder.

8.6 Aterhdmmingsplanering

Aterhdmtningsplaneringen bérjar med utarbetandet av en analys ver avbrotts-
effekterna. Analysen faststiller kraven pé serviceniva, mélen for anvindbarhe-
ten samt tillitna avbrottstider separat for varje system. Resultatet av analysen
ir en prioritetsklassificering av funktioner och system med vilken systemens
resursbehov kan faststillas.

I dterhamtningsplaneringen faststills den operativa beredskapen och den
tekniska beredskapen inklusive sikringen av datamaterialet. Aterhimtnings-
planen ska omfatta anvisningar om forfarandet nir stérningar och avbrott
uppticks, registreras och repareras. Ansvaret for alla uppgifter i planen ska
fordelas antingen pa den egna personalen inklusive reservpersoner eller pd an-
givna personer hos serviceproducenten i det fall att enheten képer tjinsterna.
Det ska ocksé finnas anvisningar och ansvarsfordelning for ledningen i olika
situationer.

8.7 Datasdkerhet under undantagsforhdllanden

I planeringen av datasikerheten under undantagsférhallanden ingér att fast-
stilla uppgifterna inom enheten under undantagsforhéllanden. Planeringen ska
beakta hot mot verksamheten samt intressegruppernas behov av information
eller informationsproduktion. P& basis av enhetens prioritetsklassificering re-
serveras personal, lokaler, enheter, reservdelar och tillbehor for att uppritthalla
beredskapen. Dirtill utreds forfarandet for att trygga service och underhall.
Planeringen ska omfatta en beskrivning av forfarandet nir man fringar an-
vindningen av datatekniken och tergar till att anvinda den i normala férhal-
landen.
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O Programvarusdkerhet

Programvarusikerhet giller uppritthillandet av operativsystemens,
systemprogrammens samt tillimpnings- och datakommunikationspro-
grammens sikerhet.

Hela programvarusikerheten omfattar identifiering, isolering, passerkontroll
och sikring av programvara, observation och avslgjanden, loggférfaranden samt
kvalitetssikring och sikerhetsatgirder. Nir tjanster liggs ut ska en sikerhets-
nivd som motsvarar den i den egna enheten efterstrivas.

9.1 Programsiikerhetsmdl

Utéver att trygga dtkomstrittigheterna till programmen ir syftet att trygga
programvarans anvindbarhet i alla férhéllanden. For att trygga programmens
kvalitet och anvindbarhet ska man undvika gratisdistribuerade program. En-
heten ska ha licens for alla program och de ska registreras enligt programpro-
ducentens anvisningar. Hirigenom tryggas versions- och korrigeringsuppda-
teringar f6r programmen.

For att trygga datasikerheten ska man utreda och se till att programmens
skyddsegenskaper ir tillrickliga for den miljé dar programmen ska anvindas.
Skyddsegenskaperna omfattar underhéllsférfaranden, styrningen vid férand-
ringar, ansvariga personer i enheten (igare, systemadministratdr, ansvarig for
tekniskt underh&ll) samt foljande kontroller:

e inloggning

® Ovriga granssnitt

* inmatning av data

e datadverforing och -hantering

* lagring av data

e rapportering och utskrift.

I bilaga 4 presenteras en metod att faststilla systemets eller programvarans
sikerhetsklass utgdende fran hur kritisk verksamheten ar.

36



9.2 Livscykelmodell

En livscykelmodell illustrerar programmets eller programvarans livscykel fran
anskaffningsbeslutet dnda tills programmet eller programvaran tas ur bruk och
arkiveras med alla dokument och datasystemenheter. Aven efter detta kan pro-
grammet eller programvaran behovas for sédana datahanteringsitgirder som

de nyare programmen inte kan hantera.

9.3 Krypteringsprogram
Med krypteringsprogram kan all 6verforbar datakommunikation, ett enskilt

meddelande eller separat informationsmaterial krypteras. Policyn fér anvind-
ningen av krypteringsprogram beror pd hur kinsligt och kritiskt materialet ér.
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10 Informationsmaterialscdkerhet

Syftet med informationsmaterialsikerheten ir att sikerstilla informa-
tionsmaterialets

e anvindbarhet

® integritet

¢ konfidentiella natur.

Informationsmaterialsikerheten kan tryggas bl.a. genom en klassificering och
forteckning avinformationsmaterialet samt behorig styrning, hantering, lagring
och forstoring av dataverktygen.

10.1 Informationsklassificering

Klassificeringen av informationsmaterial féreskrivs i lagen (621/1999, 18:4 §)
och férordningen (1030/1999) om offentlighet i myndigheters verksamhet.
I personuppgiftslagen (523/1999) bestims separat om personuppgifter och
hanteringen av uppgifterna.

I lagen om integritetsskydd i arbetslivet (759/2004) foreskrivs om behand-
lingen av arbetstagares personuppgifter, test och kontroller som giller arbetsta-
gare samt om de krav som stills pa dessa, teknisk 6vervakning pa arbetsplatsen
samt om himtning och 6ppnande av arbetstagares elektroniska meddelanden.
Lagen omfattar forfaranden och sekretesspraxis vid behandling av arbetsgiva-
rens uppgifter och uppgifter som hér till arbetstagaren.

10.2 Skydd, siikring och dterhdmining av

informationsmaterial

Med skydd av informationsmaterial avses skydd av material i pappersform och
dirtill skydd av elektronisk eller muntliginformation. Kravnivan for skyddsme-
toderna beror pa klassificeringen av informationsmaterialet. Utéver den fysiska
hanteringsmiljén for konfidentiell information ska man beakta hur arbetssta-
tionen anvinds antingen i enhetens egna lokaler eller med en birbar arbets-
station utanfor enheten. Kravet ir att skydda behandlingen av konfidentiell
information s4 att obehoriga inte har dtkomst till uppgifterna. Detta giller dven
muntlig information antingen i eller utanfér enhetens lokaler.
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Med hjilp av 16senord samt policy och férfaranden med atkomstrittigheter
faststills och skyddas dtkomstrittigheterna till enhetens olika operativsystem,
till lokaler dir informationen hanteras samt till sjilva informationen. For an-
vindaren ir den s.k. "single sign on” metoden det enklaste. Det betyder att
anvindaren med en anvindarkod och ett 16senord kan logga in till filer och
system som ingér i anvindarens dtkomstrittigheter.

Den enklaste formen av informationssikring ir att spara informationen
med jimna mellanrum under arbetets gdng pa arbetsstationens hardskiva, pa
en server eller annan lagringsutrustning. Harigenom forsikrar man sig om att
informationen forvaras och kan anvindas om materialet av ndgon anledning
forstérs mitt under hanteringen.

Enhetens livsviktiga och konfidentiella sikerhetsklassificerade information
och/eller sikerhetskopia av informationen ska forvaras pa ett brand- och in-
brottssikert stille, till exempel i ett brandskyddsklassificerat kassaskdp. Nir
det giller sikerhetskopior pa lagringsutrustning ska anvisningarna om hante-
ringen och forvaringen av elektroniska arkiv iakttas. Informationens integritet
forutsitter att elektroniskt lagrat material kopieras regelbundet med bestimda
arsintervaller pé ny lagringsutrustning.

Med dagens metoder kan man oftast nistan helt aterstilla t.ex. information
pa en brandskadad arbetsstations harddisk.

10.3 Datamaterialets arkiveringsskydd

Nir information och informationsmaterial arkiveras ska man beakta de lag-
stadgade kraven pé forvaringstider och —sitt (arkivlagen 831/1994). Utover
bestimmelserna och anvisningarna om arkiveringen av social- och hilsovirdens
uppgifter ska enheten ha anvisningar om férvaringen och arkiveringen av dvriga
konfidentiella uppgifter och dokument. Lagen forutsitter att enheten har en
person som ir ansvarig for arkivfunktionen.

Enligt lagen om elektronisk behandling av klientuppgifter inom social- och
hilsovérden (159/2007) ska klientuppgifterna behandlas sé att uppgifternas
dtkomst och anvindbarhet tryggas. Klientuppgifterna ska foérvaras oskadade
och oférindrade under hela forvaringstiden. Tjansteproducenten ska samla in
logguppgifter om all anvindning av klientuppgifterna och om varje 6verlatelse
av klientuppgifterna.

Den som producerar tjanster for den offentliga hilso- och sjukvérden ska
enligt lagen registrera sig som anvindare av de riksomfattande datasystem-
tjinsterna. P4 samma sitt ska dven den som producerar tjinster for den privata
hilso- och sjukvarden registrera sig ifall patienthandlingarna langtidsforvaras
elektroniskt.
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Informationsteknikens metodutveckling ska beaktas nir det giller arkive-
ring och aterhimtning av uppgifter. Enheten ska sikerstilla anvindbarheten
och integriteten dven av gamla uppgifter som ar viktiga for enheten genom att
spara de operativ- och datasystem som anvindes di uppgifterna producerades
samt eventuellt den tidens dator eller databehandlingsenhet s8 att uppgifterna
kan aterhidmtas och bearbetas sa att de blir kompatibla med de nya operativ-
och datasystemen.

10.4 Forstoring av datamaterial

Enhetens informationsskyddsinstruktioner ska innehélla en beskrivning av hur
information forstors. Instruktionerna utgdr samtidigt en del av verksamhetsen-
hetens avfallsinstruktioner. Informationen forstors enligt dess konfidentiella
niva. Forstoringens hela logistikkedja ska beskrivas i enhetens anvisningar. Ifall
datasekretessbelagt avfall sinds till en utomstaende serviceproducent for for-
storing ska man fora bok dver varje post som forstors, och metoden ska da och
da utvirderas externt for att man ska kunna forsikra sig om att systemet ir
vattentatt.

I bilaga 5 presenteras en tabell i finansministeriets anvisning VAHTI 6ver
metoder att forstora olika typer av informationsmaterial.
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11 Maskinvarusdkerhet

Syftet med maskinvarusikerhet ir att se till att maskinvaran och infor-
mationsegendomen inte skadas och att férhindra att de forsvinner.

Maskinvarusikerheten omfattar anvindbarhet, funktion, montering, underhall,
tervinning, makulering och kvalitetssikring av maskinvara for databehandling
och datakommunikation.

11.1 Maskinvara, tillbehor och anskaffningar

Innan anskaffningarna planeras och genomf6rs ska man se till att maskinvaran
ir kompatibel och limplig och enligt detta faststilla de krav som maskinvaran
ska uppfylla.Isystembeskrivningen ingér servrar och centralenheter, intranitets
routrar, arbetsstationer, biarbara datorer, tridlésa nit samt 6vrig maskinvara.

I livscykelinspektionen ska maskinvarans livslingd faststillas p& forhand.
Dirtill ska man se till att maskinvaran kan férnyas eller expanderas och att det
finns stod for underhéll och service.

Apparaterna ska registreras och stéldmirkas. Ansvariga personer ska utses
for apparaterna.

Maskinvarans egna program ska f versions- och korrigeringsuppdateringar.

I maskinvarusikerheten ingdr dven planer for dtervinning och forstéring.

Nir information arkiveras elektroniskt ska enheten se till att uppgifterna
dven senare ir tillgingliga vid behov. Dirfor ska man spara gamla datasystemap-
parater med tillhérande programvara.

11.2 Bdrbara datorer

Enheten ska ge anvisningar om anvindningen och férvaringen av biarbara dato-
rer. Vid anskaffningen av en birbar dator ar det skil att vilja en modell som kan
forses med en l3sbar stoldvajer. Anvisningar ska ocksa ges om anvindningen av
stoldvajer dven i anvindarens egna utrymmen.

Nir en birbar dator anvinds for distansarbete antingen med en fast eller
en tradlos forbindelse ska forbindelsen skyddas med ett VPN-system. Utgangs-
punkten ar att ingen sekretessbelagd eller konfidentiell information lagras pa
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den birbara datorns hirdskiva. Arbetet pa en birbar dator sker med hjilp av
distansférbindelsen och all information som bearbetas ska finnas tillginglig
pa enhetens server och sparas pa servern. Motsvarande sikerhetsforskrifter
ska tillimpas pa bearbetningen av lagrad sekretessbelagd information pad CD-
ROM-skivor eller annan elektronisk datalagringsutrustning (till exempel en
extern hérdskiva).

11.3 Datateknikservice

Datateknikservicen ska ske sé att servicepersonal som kommer till kontorslo-
kalerna eller som befinner sig pa annat hill utanfor kontorslokalerna inte kan
f3 tillgdng till sekretessbelagd information. En datasikerhetsforpliktelse kan
begiras av servicepersonalen. Den forpliktar personalen att f6lja lagenligt for-
farande, 1ata bli att utnyttja information som av misstag kommit till personalens
kinnedom eller avsl&ja att en person har dtkomst till denna information.
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12 Krinkning av datascikerheten

Vid en krinkning av datasikerheten har enhetens egen information eller
information som enheten administrerar rdkat i hinderna p& obehoriga
personer eller nigon har avsiktligt eller oavsiktligt genom sitt forfarande
forhindrat att enhetens uppgifter behandlas pé det sitt som enheten f6-
reskriver och pa enhetens egen datautrustning eller pa en datautrustning
som enheten administrerar.

12.1 Sanktioner vid krdnkning av dataskydder

Obehorig anvindning av information, intrdng i datasystem eller storning av
databehandling krinker databehandlingens integritet. Det dr viktigt att forhalla
sig allvarligt till upptickta fall eftersom strafflagen skyddar en krinkt ritt. I
lindriga fall kan arendet I6sas genom interna disciplinira &tgirder. Grava fall,
som t.ex. obehérig 6verltelse av personuppgifter, kan leda till myndighetsat-
girder. ] alla fall ska forseelserna anmilas till enhetens ledning och personer som
ansvarar for datasikerheten.

Brott mot datasikerheten kan indelas enligt effekt pa féljande sitt:

* brott mot databehandlingsfrid, forhindrande av databehandling

e obehoérig anvindning av information

e obehorig anvindning av datasystem, operativsystem eller program.

Brott mot dataskyddet ir ett malsigandebrott, och for att arendet ska anhing-
iggdras forutsitter det i regel att den person vars uppgifter anvints obehéorigt
gor en brottsanmilan. Polisen kan tillfilligt tillvarata handlingar, arbetsstatio-
ner, servrar eller lagringsutrustning som anses nodvindiga for polisundersok-

ningen.

12.2 Observations-, rapporterings- och hanterings-

forfarandet vid krinkning av dataskyddet

Vid en krinkning av dataskyddet utreds skadan och effekterna av krinkningen.
Detta kan i allminhet undersokas direkt p& datorn eller servern pa foljande
satt:
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e Anvindningen av datorn eller servern forhindras genom att rittigheterna
till anvindarkoden eller den skadliga IP-adressen (IP = datorns kod) spir-
ras under utredningen.

e Anvindningen av koden kontrolleras och anvindningen sparas i loggen
som bevismaterial och man ser till att anvindningen av koden inte riske-
rar det 6vriga systemets datasikerhet eller anvindbarhet.

En krinkning av dataskyddet och ett brott mot dataskyddet ska alltid utredas
internt, dock sa att sekretessbelagd information inte avsl6jas mer an nédvandigt
under utredningsarbetet.

Betydelsen av sanktionerna vid brott mot dataskyddet eller datasikerheten
ir begriplig och verkstillandet klart och tydligt om enheten har en fiardigt
planerad datasikerhetspolicy, konsekvent definierade personliga ansvar och
entydiga procedurregler samt en utbildad personal.
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Bilaga 1

DATASAKERHETEN I LAGSTIFTNINGEN

1.  Allmdnna bestimmelser om datascikerheten

1.1 Bestdmmelser om informationsmaterial

Grundlagen (731/1999)
e skydd for privatlivet (10 §)
e yttrandefrihet och offentlighet (12 §)

Personuppgiftslagen (523/1999)
e skydd for privatlivet samt &vriga grundlidggande fri- och rittigheter som
tryggar skyddet
for den personliga integriteten (1 §)
e datasikerhet och férvaring av uppgifter (32-35 §)

Lag om offentlighet i myndigheternas verksamhet (621/1999)

e offentlighetsprincipen (1 §)

e skyldighet till en god informationshantering (3 §)

e ritt att ta del av en sekretessbelagd handling (10 §)

® en parts ritt att ta del av en handling (11 §)

e myndigheternas skyldighet att frimja mojligheterna att ta del av en
handling samt en god informationshantering (17 §)

e god informationshantering (18/1999)

e skyldighet att iaktta sekretess (22 § - 25 §)

* handlingssekretess (22 §)

e tystnadsplikt och férbud mot utnyttjande (23 §)

¢ sekretessbelagda myndighetshandlingar (24 §)

e undantag frdn och upphorande av sekretess (26 §-32 §)

Forordning om offentlighet och god informationshantering i myndigheternas verk-
samhet (1030/1999)
e utredningar i syfte att genomf6ra god informationshantering (1 §)
e Kklassificering av sirskilt kiansligt datamaterial (2 §)
e allminna datasikerhetsitgirder i friga om sirskilt kiinsligt material (3 §)
* anvisningar, 6vervakning och uppféljning (4 §)
¢ beskrivning av datasystem (8 §)
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Arkivlag (831/1994)
e tillginglighet och forvaring, forstoring av onédigt material (7 §)

e skydd mot forstorelse, skada och obehorig

anvindning (12 §)

Lag om scikerhetsutredningar (177/2002)

lagens tillimpningsomrade (1 §)

normal sikerhetsutredning, sokande (4 §)

genomforande av en sikerhetsutredning; bygger pa registeruppgifter (8 §)
sikerhetsklassificering (14 §)

genomforande av en omfattande sikerhetsutredning (15 §)

syftet med en begrinsad sikerhetsutredning (19 §)

Inrikesministeriets forordning om ansikningsforfarandet vid siikerhetsutredningar

(710/2002)

Lag om kontroll av brotislig bakgrund hos personer som arbetar med barn

(504/2002)

arbetsgivarens skyldighet att kriava uppvisande av straffregisterutdrag (3 §)
straffregisterutdrag betriffande dem som producerar privat socialservice
eller privata hilso- och sjukvérdstjinster (4 §)

anteckning om uppvisat straffregisterutdrag och aterlimnande av utdraget
79

tystnadsplikt (8 §)

Férvaltningslag (434/2003)

1.2

tystnadsplikt for ombud och bitriden (13 §)
hur en handling sinds till en myndighet och hur ett forvaltningsirende

inleds (16 § -22 §)

Bestdmmelser om informationsmaterial och
informationsteknik

Lag om elektronisk kommunikation i forvaltningscirenden (1318/1999)

certifieringsverksamhet (4 § - 12 §)
anordnande av elektronisk service, datasikerhet (18 §)
anhingiggorande med en elektronisk handling (22 §)

Lag om utnyttiande av elektronisk telekommunikation och automatisk

databehandling vid domstolar (594/1993)
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Lag om elektroniska signaturer (14/2003)

e anvindningen av elektroniska signaturer och tillhandahillandet av pro-
dukter for elektroniska signaturer och tjanster i anslutning till dem samt
datasekretessen och dataskyddet vid elektronisk handel och elektronisk
kommunikation.

Lag om elekironisk kommunikation i myndigheternas verksamher (13/2003)
e anhingiggorande, behandling och delgivning av férvaltningsirenden, dom-
stolsirenden, dtalsirenden och utsdkningsirenden pa elektronisk vig
e frimjande av elektroniska datadverforingsmetoder for att gora utrittan-
det och behandlingen av drenden smidigare och snabbare

Lag om integritetsskydd i arbetslivet (759/2004)
¢ behandling av arbetstagares personuppgifter, test och kontroller som gil-
ler arbetstagare, teknisk 6vervakning pa arbetsplatsen samt om himtning
och 6ppnande av arbetstagares elektroniska meddelanden

Lag om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet (565/1999)

e dataskydd inom televerksamhet(4 §)

o Teleforetagets datasikerhetsskyldigheter (6 §)

e teleoperatorernas tystnadsplikt (7 §)

* begrinsningarna for direktmarknadsforing (21 §)

Forordning om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet (723/1999)

Lag om dndring av lagen om integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet(459/2002)
e identifiering av direktmarknadsféring (21 a §)

Telemarknadslag (396/1997) och lag om éindring av telemarknadslagen
(566/1999)
e forbud mot avkodningssystem (25 §)

Lag om registerforvalmingen (166/1996)

Strafflagen inklusive dndringar (578/1995, 951/1999 )
e olovlig anvindning (28 kap. 7 § -9 §)
e skadegorelse (35 kap. 1 §-3 §)
e krinkning av kommunikationshemlighet (38 kap. 3 §)
¢ dataintrdng (38 kap. 8 §)

47



* brott mot tjinstehemlighet (40 kap. 5 a §)
e fororsakande av fara for databehandling (34 kap. 9 a §)

Tvdngsmedelslag (450/1987) inkl. dndringar (18/2003, 64/2003, 646/2003)

forutsittningar for teleavlyssning (2 §)

forutsittningar for teledvervakning (3 §)

forutsittningar for teknisk observation (4 §)

bestimning och registrering av DNA-profiler (5 §)

forutsittningar for teleavlyssning (2 §)

1 kap. Gripande, anhallande och hiktning; férutsittningar for anhallande (3 §)
5 kap. Husrannsakan; Husrannsakan for att soka efter féremal (1 §)

5 a kap. Teleavlyssning, teledvervakning och teknisk observation;

(1§-3§,3a§,4§,42§,4b§,59)

Polislag (493/1995)

3 kap. Stadganden om inhimtande av information (28 § - 36 §)
tystnadsplikt (43 §)
ritt att fortiga uppgifter (44 §)

Upphovsriitislag (404/1961)

upphovsritt till programvara (Lag om indring av upphovsrittslagen
446/1995)
anvindningen av databaser (Lag om indring av upphovsrittslagen

250/1998)

Lag om tillhandahdllande av informationssamhdillets tjcinster (458/2002)

2.

uppfyllande av formkraven for avtal pa elektronisk vig (12 §)
ansvarsfrihet vid 6verféring av information och vid tillhandah&llande av
tillgdng till kommunikationsnit (13 §)

ansvarsfrihet vid lagring av information i cacheminne (14 §)
ansvarsfrihet vid lagring av information (15 §)

forordnande om spirrning av information (16 §)
innehéllsproducentens rittsskydd (18 §)

Bestimmelser om beredskapen i undantagsforhdllanden

Beredskapslag (1080/1991)

Lag om tryggande av forsoriningsberedskapen (1390/1992)

Statsrddets beslut om mdlen med forsiriningsberedskapen (350/2002)
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3. Sdrskilda bestimmelser om social- och héilsovdrdens
funktioner

Lag om patientens stillning och réttigheter (785/1992) inklusive cindringar
(48971999, 653/2000, 411/2001)

e patientens ritt till information (5 §)

e ritt till information samt behérighet (9 §)

e journalhandlingar och annat material som hinfér sig till vard och be-

handling (12 §)
e sekretessbelagda uppgifter i journalhandlingarna (13 §)
e brott mot tystnadsplikt (14 §)

Lag om klientens stcillning och rdttigheter inom socialvdrden (812/2000)

e klientens ritt att f3 en utredning om atgirdsalternativen (5 §)

e utlimnande av uppgifter till klienten eller dennes foretridare (11 §)

e klientens och foretridarens skyldighet att limna uppgifter (12 §)

e handlingssekretess (14 §)

e tystnadsplikt och férbud mot utnyttjande (15 §)

e samtycke till utlimnande av uppgifter (16 §)

e utlimnande av sekretessbelagda uppgifter for tryggande av vérden av och
omsorgen om klienten (17 §)

e utlimnande av sekretessbelagda uppgifter i vissa andra situationer obe-
roende av klientens samtycke (18 §)

e undantag i friga om och upphérande av sekretess (19 §)

e Skyldighet att limna sekretessbelagda uppgifter till socialvirdsmyndig-
heten (20 §)

e utlimnande av uppgifter med hjilp av teknisk anslutning (21 §)

e socialvdrdsmyndighetens ritt att f4 handrickning (22 §)

e behandling och férvaring av handlingar (26 §)

e tillimpningsomridet for bestimmelserna om datasekretess och hand-
rickning (27 §)

e anteckning om inhimtande eller utlimnande av uppgifter (28 §)

e straffansvar (29 §)

Lag om elektronisk behandling av klientuppgifter inom social- och hiilsovdrden
(159/2007)

e klientuppgifternas anvindbarhet och férvaring (4 §)

e uppfoljning av anvindning och utlimnande (5 §)

e Journalhandlingarnas datastrukturer (6 §)

e identifiering (8 §)

e elektronisk signering av handlingar (9 §)
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Utlimnande av patientuppgifter (10 §)

sokuppgifter (11 §)

forbud mot utlimnande av sdkuppgifter (12 §)

patientens samtycke (13 §)

Riksomfattande informationssystemtjinster (14 §)
skyldighet att ansluta sig som anvindare av informationssystemtjins-
terna (15 §)

ansvar vid skétseln av informationssystemtjénsterna (16 §)
information till patienten (17 §)

klientens ritt att £ uppgifter (18 §)

dtkomst till uppgifter (19 §)

styrning, dvervakning och uppféljning (20 §)
straffbestimmelser (23 §)

Social- och héilsovdrdsministeriets forordning om uppriittande av journalhandlingar

samt om forvaring av dem och annat material som hénfor sig till vird (99/2001)

férordningens tillimpningsomrade (1 §)

journalhandlingar (2 §)

den registeransvariges allminna forpliktelser (3 §)

ritt att anvinda uppgifter i journalhandlingar (4 §)

anskaffning av service frdn ndgon annan (5 §)

ritt att gora anteckningar i journalhandlingar (6 §)

centrala principer och krav betriffande anteckningar i journalhandlingar
(78)

basuppgifter som antecknas i journalhandlingarna (10 § - 21 §)
forvaring av journalhandlingar (22 § - 23 §)

Lag om elektroniska recept (61/2007)
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lagens syfte (1 §)

lagens tillimpningsomrade (2 §)

definitioner (3 §)

information till patienten (4 §)

informationen i recept (6 §)

signering av recept (7 §)

kryptering av recept (8 §)

patientanvisning (9 §)

apotekets ritt att f4 uppgifter (11 §)
expediering av elektroniska recept (12 §)
lakares och tandlikares ritt att f uppgifter (13 §)
utlimnande av uppgifter till myndigheter (15 §)
patientens ritt till information (16 §)

dtkomst till uppgifter (17 §)



e forvaring av uppgifterna (19 §)

e den datatekniska hanteringen av elektroniska recept (20 §)
e recept- och expedieringsprogramvara (21 §)

e inforande av elektroniska recept (23 §)

e styrning, uppféljning och dvervakning (24 §)

e avgifter (25 §)

e straff- och hinvisningsbestimmelser (26 §)

Forordningen om yrkesutbildade personer inom hdlso- och sjukvdrden

(546/1994)
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Bilaga 2

(Verksamhetsenhet)

DATASKYDDSANVISNINGAR (modell)

(Ges till en person som ingatt en forbindelse)

Nyttjanderitten till arbetsstationer (inklusive ADB-utrustning ansluten med

en fast/tradlos forbindelse till datanitet), telekommunikationsnitet och adb-

systemen ges endast till personer som undertecknat denna sekretess- och an-

vindarforbindelse.

1. Sekretess

Under eller efter utgdngen av en anstillning/annat arbetsuppdrag far
arbetstagaren inte ge en utomstiende eller obehéorig person konfidentiell
eller sekretessbelagd information angdende (verksamhetsenheten), dess
underavdelningar, kunder, avtalspartner eller andra samarbetsinstanser
som den anstillda fittiarbetet. Utéver patient-/klientuppgifter (om hil-
sotillstdnd) giller detta dven affirs- och yrkeshemligheter samt uppgifter
om sikerhets- och beredskapsarrangemang.

Lis- eller dtkomstrittigheten till register giller inte andra uppgifter in
de som arbetsuppdraget kriver.

Sekretessplikten (dokumentsekretess och tystnadsplikt) bestims i flera
lagar.

Lag om patientensstillning och rittigheter (785/1992, indrad 653/2000,
13 §) och Lag om klientens stillning och rittigheter inom socialvdrden
(812/2000)

Lag om offentlighet i myndigheternas verksamhet (621/1999, 24 §)
Personuppgiftslagen (523/1999, 33 §)

Enligt patientuppgiftslagen/lagen om klientens stillning och rittigheter
inom socialvarden ir patientuppgifterna/klientuppgifterna sekretessbe-
lagda

2. Anvindarkod och l6senord
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Anvindarkoderna ar personliga. Ett undantag utgors av en gruppanvin-
darkod i begrinsad anvindning pa en enda arbetsstation. Koden innehas
alltid av en ansvarig person i vars namn koden beviljats. Var och en an-
svarar med sin anvandarkod f6r inférda anteckningar och hindelser. Nir
anstillningen upphoér frintas dtkomstrittigheterna automatiskt.
Ettl6senord ska bytas omedelbart nir det beviljats och senare med 6ver-
enskomna intervaller eller vid behov.



Anvindarkoden och I6senordet ska hemligh&llas. De fir inte ges till ndgon
annan. Arbetsgivaren frigar aldrig efter anvindarkoden eller 16senordet.

3. Anvindningen av en arbetsstation

Arbetsstationen ir avsedd att anvindas endast for arbetsuppdrag.
Iringa utstrackning dr det tillatet att anvinda den for personliga indamal
med chefens tillstand.

Endast program som godkiints av enheten och med enhetens licens, pro-
gram som installerats och stods av resultatomradets informationsforvalt-
ning eller som installerats och stods enligt godkinnande av den ansvariga
enheten inom resultatomridets informationsforvaltning fir anvindas pa
arbetsstationen.

Instillningar som den ansvariga enheten inom resultatomradets informa-
tionsforvaltning infort fir inte dndras. Detta giller dven skirmslickare
och bakgrundsbilder.

De program som verksamhetsenheten skaffat far inte kopieras.
Arbetsstationen fir inte anslutas till nitet eller flyttas till en annan ar-
betsplats utan tillstind. Detta giller 4ven birbara datorer.

Omedelbart efter avslutat arbete ska man logga ut ur datasystemen el-
ler 14sa arbetsstationen dven nir man avligsnar sig fran arbetsstationens
omedelbara nirhet och inte kan 6vervaka arbetsstationen.
Arbetsstationen fir anvindas endast med egen anvindarkod och eget
lésenord.

Det ir inte tilldtet att anvinda samma disketter eller annan datorutrust-
ning pé arbetsplatsen och utanfér arbetsplatsen ifall man inte kontrol-
lerat att de sikert ir virusfria.

Nir man anvinder arbetsstationen ska man beakta datanitets och ser-
vrarnas begrinsade kapacitet. Bilder, grafik och ljudfiler fir sindasinitet
eller sparas pa servern endast om arbetsuppgifterna kriver det.

Vid misstanke om att arbetsstationen blivit smittad av ett datavirus ska
man omedelbart avsluta arbetet pa arbetsstationen.

Arbetsstationen fér inte anvindas for bestdende lagring av filer.

Varje anvindare ansvarar sjilv for sikerhetskopieringen av filer som lag-
rats pa arbetsstationen. (Sikerhetskopieringen av filer p4 servern utfors
centrerat eller av systemadministratoren).

4. Anviindningen av e-post och internetforbindelser

Nir en internet/www-browser anvinds samlas det logg- och sikerhets-
information som kontrolleras regelbundet.

Det ir inte tillatet att kopiera program frin internet.

Kinsliga och andra konfidentiella uppgifter fir inte sindas via en extern
e-post.
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e P4 grund av virusrisken fir bifogade filer som sints via en extern e-post
inte 6ppnas om meddelandet kommer fran en obestimd killa. Medde-
landet ska raderas.

e E-post (t.ex. fornamn.efternamn@hus.fi) fir inte automatiskt styras ut-
anfor verksamhetsenheten.

e E-postkedjebrev och annan s.k. skrippost far inte sindas eller vidarefor-
medlas, de ska forstoras.

5. Systemanvisningar
® Varje anvindare ska studera verksamhetsenheten och den egna enhetens
dataskyddsanvisningar och bruksanvisningarna for de datasystem som
han/hon anvinder samt registrens registerbeskrivningar.
e Anvindningen av datasystemen limnar fingermirken efter sig, och an-
vindningen kontrolleras.

6. Pdfolider

e Vidbrott motreglerna och principernaiférbindelsen 4tertas dtkomstrit-
ten till datasystemen f6r en bestimd tid eller tillsvidare, tills forseelsen
behandlats.

® Forseelser anmiils alltid till chefen. Om det giller en avsiktlig eller all-
varlig forseelse ska fallet vidarebehandlas. Ifall den avsiktliga forseelsen
direkt eller indirekt leder till ekonomiska forluster dr forévaren dven
skadestandsskyldig.

e Missbruk av information eller avsiktliga regelbrott kan dartill leda till
straffrittsliga pafoljder.

7. Anmdlningsskyldighet

e Datavirus ska alltid anmilas till den ansvariga enheten for resultatomra-
dets dataforvaltning.

e Alla obestimda forfragningar om anviandarkod och lésenord ska ome-
delbart anmiilas till den ansvariga enheten for resultatomradets datafor-
valtning (adb-stod).

e Alla observerade brott eller forsok till brott mot dataskyddet ska ome-
delbart anmiilas till den ansvariga enheten for resultatomradets datafor-
valtning (adb-stod).

8. Arbetsgivarens skyldighet
* (Enhetens namn)s skyldighet som arbetsgivare ir att skydda sina an-

stillda mot kriankningar av datasikerheten och dataskyddet.

Férbindelsen ingicks / 200........
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Bilaga 3

(Verksamhetsenhet)

SEKRETESS- OCH ANVANDARFORBINDELSE (modell)

Jag har studerat den nu gillande sekretess- och anvindarférbindelsen for
datasikerhetspolicyn och

nvisningarna samt dataskyddsplikterna for

Jag forbinder mig att f6lja dem liksom dven 6vriga separat angivna anvisningar
och bestimmelser om sekretess och datasikerhet.

Jag har list och forstitt principerna i sekretess- och anvindarférbindelsen och

forbinder mig att folja dem.

Arbetsplats

Datum / 200

Underskrift

Namnfortydligande

Personbeteckning

Difgfot!voefstlsjgu

l:’ Datasikerhetsanvisningarna utfirdade

Denna forbindelse férvaras under anstillningstiden och arkiveras tio r efter
avslutad anstillning.
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Bilaga 4

BESTAMNING AV SYSTEMSAKERHETSKLASS
UTGAENDE FRAN HUR KRITISK VERKSAMHETEN AR

Sikerhetsklassen (kritiskheten) hos ett datasystem/en informationshanterings-
metod under arbete utreds pa basis av effekterna pa verksamheten:
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beskrivning av ett system under arbete/ en databehandlingsmetod som
ska tas i bruk
utredning av system och mekanismer som paverkar valet av sikerhets-
niva
utredning av system eller metoder som péverkas av valet av det aktuella
systemets sikerhetsniva
utgdngspunkterna fér en utvirdering av systemet under arbete be-
stams:
e systemets krav pd anvindbarhet och problemens inverkan pa verk-
samheten
maximildngden pé driftsavbrott hogst (aldrig, max. minuter,
max. timmar, max nigra dagar, max en vecka, flera veckor)
e systemets krav pd integritet och problemens inverkan p4 verksamhe-
ten
e inverkan av storningar i konfidentialiteten p& verksamheten
eventuella preciserande frigor och synpunkter som inverkar pa bestim-
ningen av systemets/databehandlingsmetodens sikerhetsklass.



FORSTORING AV SEKRETESSBELAGD

INFORMATION OCH HANDLINGAR

Bilaga 5

Sikerhetsklass
Icke-offentlig/
sekretessbelagd
Data- Offentligt | Konfidentiellt |Hemligt Synnerligen hemligt
material
Pappers- Sands for Skirs i max. 4x60 mm stora Skirs i max.
material itervinning |strimlor med en korsskirande |0,8 x 15 mm strimlor
dokumentforstorare fore (DIN standard 32757,
tervinning sikerhetsklass 5)
(DIN standard 32757,
sikerhetsklass 3)
Mikro- Innehiller  Forstors i specialaffirer for Skirs i strimlor pa
filmer silver: silvereliminering eller brinnsi |max. 0,2 x 0,2 mm
problemavfallsanliggningar (DIN standard 32757,
sikerhetsklass 5,
mikrofilmer)
Innehéller  Skirs i strimlor pd max. 1 x Forstdrs som andra
inte silver: 1 mm (DIN standard 32757, mikrofilmer
sikerhetsklass 3, mikrofilmer)
Mikrofilmavfallet sinds till
avfallsplatsen enligt avfallslagen
Magnetisk | Forstors Se till att formateringen faktiskt | Férstoring genom
dataut- genom forstor informationen och inte | att skivorna och
rustning formatering bara frigor plats. disketterna bryts
sonder, magnetband
och kassettband
strimlas
Dataskydds- Forstors genom att man skriver
klassificerad tecken pa den frigjorda platsen
information: med fér indamalet limpliga
program
Kassetter, Genom demagnetisering
magnetband
och OBS! Sekretessbelagd
disketter:  information ska krypteras pa en
databirare. Forstoring genom
att skivorna och disketterna
bryts sonder, magnetband och
kassettband strimlas.
Avfallet sinds till avfallsplatsen
enligt avfallslagen
Ovriga Ytterligare  Dataombudsmannens kansli
databirare |information: och Arkivvisendet
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Bilaga 6

INFORMATIONSKALLOR

Publikationer utgivna av Ledningsgruppen for datasikerheten inom statsfor-
valtningen (VAHTI):
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1.

10.

11.
12.

13.
14.

15.
16.

17.

18.
19.
20.
21.
22.

Rekommendation om. datasikerheten i samband med statligt
distansarbete, VAHTI 1/1999

Datasikerhetsrekommendation for externalisering av datafor-
valtningsfunktioner, VAHTI 2/1999

Datasikerhetsbegrepp inom statsférvaltningen, VAHTI 1/2000
Datasikerhetsanvisning om hantering av statens datamaterial,
VAHTI 2/2000

Datasikerhetsrekommendation for utveckling av datasystem,
VAHTI 3/2000

Allmin anvisning for skydd mot datorvirus och andra skadliga
program, VAHTI 4/2000

Allmin anvisning om datasikerhetsarbetet vid statliga myndigheter,
VAHTI 1/2001

Datasikerhetsrekommendation for statsforvaltningens lokalnit,
VAHTI 2/2001

Statsférvaltningens datasikerhetsrekommendation for krypterings--
praxis, VAHTI 3/2001

Allmin anvisning om datasikerheten i samband med elektroniska
tjanster och elektronisk kommunikation, VAHTI 4/2001

Hantering av e-post och logguppgifter, VAHTI 5/2001

Kontrollista for datateknikupphandlingarnas datasikerhet,

VAHTI 6/2001

Atgérder vid kriinkning av datasikerheten, VAHTI 7/2001
Siakerhetsrekommendation for datatekniska anlidggningslokaler,
VAHTI 1/2002

Datasikerhetsanvisning for statens distansarbete, VAHTI 3/2002
Principerna for hantering av konfidentiella internationella data-
material, VAHTI 4/2002

Internet-datasikerhetsanvisning for statens dataférvaltning,

VAHTI 1/2003

Rekommendation om siker distansbrukararkitektur, VAHTI 2/2003
Beddmning av hanteringssystem for datasikerheten, VAHTI 3/2003
Datasikerhetsbegrepp inom statsforvaltningen, VAHTI 4/2003
Datasikerhetsanvisning for anvindaren, VAHTI 5/2003

Guide for ordnandet av datasikerhetsutbildning inom statsfor-
valtningen, VAHTI 6/2003



23.
24.
25.
26.
27.

28.
29.

30.
31.

32.

33.

34.

35.
36.

37.
38.
39.
40.
41.

42.

Anvisning om riskbedémning f6r frimjandet av datasikerheten
inom statsforvaltningen, VAHTI 7/2003

Utvecklingsprogram for statsforvaltningens datasikerhet 2004-2006,
VAHTI 1/2004

Datasikerhet och resultatstyrning, VAHTI 2/2004

Allmin anvisning om skydd mot fientliga program, VAHTI 3/2004
Tryggandet av statsforvaltningens frimsta datasystem,

VAHTI 4/2004

Statsforvaltningens e-postanvisning, VAHTI 1/2005

Information om statens dataadministration och datateknik 2004,
VAHTI 2/2005

VAHTIs verksamhetsberittelse 2005, VAHTI 1/2006

Electronic Mail-handling Instruction for State Government,
VAHTI 2/2006

Rapport om foérdelningen av statsforvaltningens dataskyddsresurser,
VAHTI 3/2006

Rapport om statsforvaltningens dataskyddsverksamhet dygnet runt,
VAHTI 4/2006

Anvisning om datasikerheten inom drendehanteringen,

VAHTI 5/2006

Uppstillning och mitning av mélen for dataskyddet, VAHTI 6/2006
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