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Tiivistelmdi

Tietoturvallisuussuunnitelman laatiminen. Opas sosiaali- ja terveyden-
huollon toimintayksikdille. Helsinki 2007. 62 s. (Sosiaali- ja terveysministerion
julkaisuja, ISSN 1236-2050, 2006:19) ISBN 978-952-00-2398-0 (nid.),
ISBN 978-952-00-2399-7 (PDF)

Tietoturvallisuutta koskevan lainsididinnon keskeinen lihtokohta on yksityi-
syyden suoja ja sen turvaaminen kaikissa olosuhteissa.

Tietoturvallisuus on osa toimintayksikon riskienhallintaa. Tietoturvallisuu-
della on keskeinen merkitys kaikissa turvallisuustilanteissa; normaalioloissa ja
niiden hiiridtilanteissa seki poikkeusoloissa. Tietoturvallisuus mielletiin usein
tietojen suojaamiseksi valtuudettomalta kiytoltd. Se on kuitenkin kokonaisuus,
joka kattaa my®os tietojen kiytettivyyden ja hallinnoinnin. Sosiaali- ja tervey-
denhuollon julkisten ja yksityisten palvelujen antajien ja jirjestijien tulee lain
mukaan huolehtia asiakirjojen ja tietojirjestelmien seka niihin sisaltyvien tieto-
jen asianmukaisesta saatavuudesta, kiytettivyydesti, suojaamisesta, eheydes-
ti seki tietojen ja aineistojen asianmukaisesta hivittimisesti. Asiakastietojen
turvallinen kisittely korostuu entisestiin siirryttiessd yhid enenevissd miirin
asiakastietojen sihkoiseen kisittelyyn.

Tietoyhteiskunnan toimintatavat ja siithen liittyvit uhat ovat maailmanlaa-
juisia. Tietoturvauhkien ilmenemismuoto, lihde ja kohde ovat riippumattomia
sijaintimaasta. Uhka toteutuu kuitenkin paikallisena, joten kansainvilisid uhkia
vastaan tarvitaan kansallisia toimenpiteiti. Verkostoituminen lisii saatavilla
olevan tiedon mairai sekd nopeuttaa paitoksentekoa. Ongelmia syntyy usein
siiti, etti kaikilla kiyttsjilli ei ole verkostoitumisen edellyttimii tietoja ja tai-
toja. Verkostot ovat enenevisti palveluverkostoja, ja uhkia tietoturvallisuudelle
syntyy tietojen siirrosta toimintayksikoiden vililld sekd toimintayksikoiden ja
toimijoiden kiyttooikeuksista toistensa jarjestelmiin.

Tietoturvallisuuden keskeiset periaatteet ovat kiytettivyys, eheys ja luot-
tamuksellisuus. Tietoturvallisuuden hallinnointia ja kdytannon toimenpiteita
varten tietoturvallisuussuunnittelu ja menettelytavat on ryhmitelty yleisesti
seuraaviin kokonaisuuksiin: hallinnollinen turvallisuus, henkildstoturvallisuus,
fyysinen turvallisuus, tietoliikenneturvallisuus, kiyttoturvallisuus, ohjelmisto-
turvallisuus, tietoaineistoturvallisuus seki laitteistoturvallisuus.

Hallinnollinen tietoturvallisuus on osa toimintayksikon tietoturvallisuus-
politiikkaa, jossa on mairitelty tietoturvallisuuden hallintajérjestelma oikeuk-
sineen ja vastuineen. Tietoturvallisuuspolitiikasta paittid ja vastaa toimintayk-
sikén ylin johto. Tietoturvallisuuspolitiikan avulla johto miirittelee toimin-
tayksikon tietoturvallisuuden periaatteet ja toimintatavat, ja sen perusteella
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jaetaan vastuut tietoturvallisuuden jokaisen osa-alueen kidytinnon suunnitte-
lua ja tyota varten.

Tama opas on tarkoitettu sosiaali- ja terveydenhuollon toimintayksikéille
edistimiin niiden tietoturvallisuussuunnittelua. Kohderyhmini ovat erityi-
sesti sellaiset sosiaali- ja terveydenhuollon toimintayksikét, joilla ei ole omaa
tietohallinto- tai tietoturvallisuushenkiléstod. Oppaassa kasitelladn tietotur-
vallisuutta osa-alueittain mahdollisimman kiytinnonliheisesti sekid kuvataan
tietoturvallisuuden keskeisii kisitteitd. Sisillysluettelo on laadittu siten, etti
sitd voidaan kiyttii apuna laadittaessa toimintayksikon tietoturvallisuussuun-
nitelmaa.

Oppaan on laatinut sosiaali- ja terveysministerién valmiusyksikon aloittees-
ta ministerion yhteydessi toimivan poikkeusolojen terveydenhuollon neuvot-
telukunnan turvallisuusjaoston asettama tyoryhma.

Asiasanat
asiakirjat, poikkeusolot, riskit, riskienhallinta, tietohallinto, tietoturva



Sammandrag

Utarbetande av en informationsscikerhetsplan. Handbok for verksamhets-
enheter inom social- och hélsovdrden. Helsingfors 2007. 62 s. (Social- och
hélsovdrdsministeriets publikationer, ISSN 1236-2050, 2007:19)

ISBN 978-952-00-2398-0 (inh.) ISBN 978-952-00-2399-7 (PDF)

Den centrala utgdngspunkten i lagstiftning som giller informationssikerhet ir
att sikerstilla personlig integritet under alla omstindigheter.

Informationssikerhet ir en del av verksamhetsenhetens riskhantering. In-
formationssikerheten har en central betydelse i samtliga sikerhetssituationer;
under normala férhéllanden, i storningssituationer under normala férhallanden
och i undantagsforhillanden. Informationssikerhet uppfattas ofta som skydd
av information frin obehérig anvindning. Den utgor dock en helhet som dven
ticker anvindbarhet och administration av uppgifterna. Tillhandahallare av of-
fentliga och privata tjinster inom social- och hilsovarden skall enligt lagen sorja
for adekvat tillgdng, anvindbarhet, skydd och integritet i friga om handlingar
och informationssystem och uppgifter som ingari dessa samt for andamalsenlig
forstoring av uppgifter och material. En siker behandling av klientuppgifter ac-
centueras ytterligare vid verging till elektronisk behandling av klientuppgifter
i tilltagande utstrickning.

Informationssambhillets sitt att verka och hot som hinfor sig till detta ir
globala. Uttrycksform, killa och mal for informationssikerhetshoten ir obero-
ende av etableringslandet. Hotet forverkligas dock lokalt s3 det krivs nationella
atgirder mot internationella hot. Nitverksbildning 6kar den tillgangliga infor-
mationen och paskyndar beslutsfattandet. Problem uppstér ofta till f6ljd av att
alla anvindare inte har de kunskaper och firdigheter som nitverksbildningen
forutsitter. Natverken ir allt oftare servicenitverk och hot mot informations-
sikerheten uppstir nir uppgifter forflyttas mellan verksamhetsenheterna och
pa grund av verksamhetsenheters och aktorers ritt att anvinda varandras sys-
tem.

Viktiga principer fér informationssikerheten ir anvindbarhet, integritet
och konfidentiell natur. Fér administration och praktiska &tgirder har informa-
tionssikerhetsplaneringen och tillvigagangssitten indelats i f6ljande helheter:
administrativ sikerhet, personalsikerhet, fysisk sikerhet, datakommunika-
tionssikerhet, driftssikerhet, programsikerhet, informationsmaterialsikerhet
och utrustningssikerhet.

Administrativ informationssikerhet 4r en del av verksamhetsenhetens in-
formationssiakerhetspolitik diar man har faststillt det administrativa systemet
for informationssikerheten med dess rittigheter och ansvar. Verksamhetsenhe-



tens hogsta ledning beslutar och ansvarar for informationssikerhetspolitiken.
Med hjilp av informationssikerhetspolitiken faststiller ledningen verksam-
hetsenhetens principer och tillvigagingssitt for informationssikerheten och pa
grundval av detta férdelas ansvaret for den praktiska planeringen och arbetet
inom varje omrdde av informationssikerheten.

Denna handbok ar avsedd f6r verksamhetsenheterna inom social- och hil-
sovdrden for att frimja deras informationssikerhetsplanering. M&lgruppen
ar sirskilt sddana verksamhetsenheter inom social- och hilsovarden som inte
har egen personal fér informationsadministration eller informationssikerhet.
Handboken tar upp informationssikerhet delomridesvis sa konkret som moj-
ligt och beskriver viktiga begrepp inom informationssikerhet. Innehallsfor-
teckningen har utarbetats sa att den kan anvindas som hjilp vid upprittande
av verksamhetsenhetens informationssikerhetsplan.

Handboken har pé initiativ av beredskapsenheten vid social- och hilso-
vardsministeriet utarbetats av en arbetsgrupp som tillsatts av sikerhetssektio-
nen vid delegationen for hilso- och sjukvarden under undantagsforhallanden i
anslutning till ministeriet.

Nyckelord

handlingar, informationsadministration, informationssikerhet, risker, riskhan-
tering, undantagsforhallanden



Summary

Preparation of an Information Security Plan. A handbook for social and
health care units. Helsinki, 2007. 62pp. (Publications of the Ministry of
Social Affairs and Health, Finland, ISSN 1236-2050, 2007:19)

ISBN 978-952-00-2398-0 (pb) ISBN ISBN 978-952-00-2399-7 (PDF)

An important starting point for the legislation on information security is priva-
cy protection and the necessity of ensuring it under all circumstances.

Information security is part of the social and health care units’ risk manage-
ment. Itis of major importance in all security situations: in normal conditions
and incidences under them, and in emergency conditions. Information security
is often understood as protection of information from unauthorised use. It is,
however, an entirety that also covers the accessibility and management of infor-
mation. Public and private social and health service providers shall according
to the law see to the adequate availability, accessibility, protection and integrity
of the documents and information systems and the data included in them, as
well as that the data and material are destroyed appropriately. The importance
of secure processing of client data is further emphasised with the increasing
electronic processing of information concerning clients.

The ways how an information society functions and related threats are glo-
bal. The manifestation, source and object of data security risks do not depend
on the country of location. A threat however materialises locally, and therefore
national measures are needed to respond to international threats. Networking
increases the amount of information available and accelerates decision-making.
Problems often arise out of the fact that all users do not have the knowledge
and skills required for networking. Networks are increasingly service networks,
and threats to information security arise in the context of transfer of informa-
tion between units and in relation to the units’ and actors’ rights to use each
other’s systems.

The central principles of information security are accessibility, integrity
and confidentiality. For the management of information security and prac-
tical measures the information security planning and procedures are gener-
ally grouped as follows: administrative and organisational security, personnel
security, physical security, telecommunications security, operations security,
software security, data security, and facilities security.

Administrative and organisational information security is a part of the unit’s
information security policy, which determines the system of management of
information security with related rights and responsibilities. The top manage-
ment of the unit decides and is in charge of the information security policy.
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The management determines by means of the information security policy the
principles and methods of information security, and the responsibilities for the
practical planning and work in each sub-area are divided based on that.

The present handbook is intended for social and health care units to pro-
mote their information security planning. The target group is in particular
those social and health care units that have not an information management or
information security personnel of their own. The handbook deals with infor-
mation security by sub-area as concretely as possible and describes the most
important concepts of information security. The table of contents has been
drawn up so that it can be made use of when drawing up the information se-
curity plan for the unit.

The handbook has been prepared by a working group set up by the secu-
rity section under the Advisory Board for Health and Welfare in Emergency
Conditions on the initiative of the Preparedness Unit of the Ministry of Social
Affairs and Health.

Key words
documents, emergency conditions, information management, information se-
curity, risk management, risks
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Esipuhe

Tietoturvallisuussuunnitelma on osa toimintayksikoén riskienhallintaa. Tama
opas on tarkoitettu sosiaali- ja terveydenhuollon toimintayksikoille edistimiin
niiden tietoturvallisuussuunnittelua. Kohderyhmini ovat erityisesti sellaiset
sosiaali- ja terveydenhuollon toimintayksikot, joilla ei ole omaa tietohallin-
to- tai tietoturvallisuushenkilostod. Oppaassa kisitellddn tietoturvallisuutta
osa-alueittain mahdollisimman kiytinnonliheisesti seki kuvataan tietoturval-
lisuuden keskeisii kisitteita. Sisillysluettelo on laadittu siten, ettd sitd voidaan
kayttii apuna laadittaessa toimintayksikén tietoturvallisuussuunnitelmaa.

Tietoturvallisuudella on keskeinen merkitys kaikissa turvallisuustilanteissa;
normaalioloissa ja niiden hiiridtilanteissa sekid poikkeusoloissa. Tietoturvalli-
suus mielletddn usein tietojen suojaamiseksi valtuudettomalta kiytolti. Se on
kuitenkin kokonaisuus, joka kattaa my®és tietojen kiytettivyyden ja hallinnoin-
nin. Tietotekniikan luotettavuus-, toimintavarmuus- ja kiytettivyysvaatimuk-
set ovat tehneet tietoturvallisuudesta huolehtimisen vilttimattomaiksi.

Julkisuuslain mukaan viranomaisten on huolehdittava asiakirjojen ja tie-
tojirjestelmien seka niihin sisaltyvien tietojen asianmukaisesta saatavuudesta,
kiytettiavyydests, suojaamisesta, eheydesti seki tietojen ja aineistojen asian-
mukaisesta havittimisesta.

Sosiaali- ja terveydenhuollon asiakastietojen sihkoisestd kasittelysta sdade-
tyn lain tarkoituksena on edistii asiakastietojen tietoturvallista kisittelys. Lakia
sovelletaan julkisten ja yksityisten palvelujen antajiin ja jirjestijiin. Oppaassa
on otettu huomioon lain velvoitteet tietoturvallisuussuunnittelulle.

Tietoturvallisuuden kehittimisti ja toimintojen ohjausta varten valtio-
varainministerion kehittimisosasto julkaisee VAHTI-ohjeistoa, jota voidaan
soveltuvin osin kiyttdd myos kunnallisten tai yksityisten toimijoiden tieto-
turvallisuuden kehittimis- ja yllipitotehtavissi.

Oppaan on laatinut sosiaali- ja terveysministerién valmiusyksikon aloittees-
ta ministerion yhteydessi toimivan poikkeusolojen terveydenhuollon neuvot-
telukunnan turvallisuusjaoston asettama tyéryhma.

11



1 Tietoturvallisuus,

sen lainsddddannollinen
perusta ja kdsitteet

Tietoturvallisuutta koskevan lainscicidinnon keskeinen lihtikohta on yk-
sityisyyden suoja ja sen turvaaminen kaikissa olosuhteissa. Téihdin liittyen
on séicidetty tietojen salassapidosta ja arkistoimisijcirjestelyistd, valtuudetto-
man kéyton estimisestd sekd viestinnén turvaamisesta.

Yhteiskunnassa, jonka toiminta perustuu tuotantotoimintaan ja sen kilpailuky-
kyyn, henkil6iden, organisaatioiden ja toimintayksikoiden laissa siidetyt seki
muutoin luottamukselliset ja salassa pidettivit tiedot on turvattava valtuu-
dettomalta kiytolta. Riskienhallintaan olennaisena ja erottamattomana osana
kuuluu tiedon luokittelu ja sen arvon miirittely yksilon tai yhteisén nikokul-
masta.

Yksityisyyden suoja on turvattu perustuslaissa. Tietosuojan perusta on
henkil6tietolaki. Sosiaali- ja terveydenhuollon lainsiidinndssi on miiritelty
toimintaa koskevat tietosuoja- ja salassapitomenettelyt. Ohjelmistoja ja tieto-
sisaltoja suojaa puolestaan tekijinoikeuslaki. Rikoslaissa on sididetty tietotur-
vallisuusrikkomuksista.

Laissa viranomaisten toiminnan julkisuudesta (621/1999, JulkL) ja sen
24 §:ssd on siadetty asiakirjoista, jotka on pidettivi salassa. Olennaista kysei-
sii asiakirjoja luotaessa, muutettaessa, siirrettiessi, arkistoitaessa, hivitettiessi
ja muutoin kisiteltdessd on, ettd salassa pidettivien asiakirjojen kisittely on
turvaluokkien mukaan yhdenmukaista kaikkien kyseisii tietoja ja asiakirjoja
kisittelevien osalta. Asiakirja on turvaluokiteltava silloin, kun se on JulkL (jul-
kisuuslaki) 24.1 §:n 1, 2,5,7,8,9 10 tai 11 -kohtien mukaan salassa pidettiva.
Tillaiset asiakirjat kisittelevit yhteiskunnan turvallisuuden tai tiettyjen kes-
keisten yleisten etujen vuoksi arkaluonteista ja salassa pidettivii tietoa.

Julkisuuslain soveltamisalan ulkopuolelle jiavid ovat mm. virkamiehen
laatimat muistiinpanot ja sisdistd koulutusta varten hankitut asiakirjat seka
virkamiehen saamat yksityiskirjeet.

Tietoturvallisuutta koskeva keskeinen lainsaddidnto on esitetty liitteessa 1.

Valtiovarainministerion hallinnon kehittimisosasto on antanut 19.1.2000
ohjeen salassa pidettivien tietojen ja asiakirjojen turvaluokittelusta ja merkin-
nisti (VM 5/01/2000).
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Tietoturvallisuuden keskeiset periaatteet ovat kiytettivyys, eheys ja
luottamuksellisuus.

Kiiytettivyydelld tarkoitetaan sitd, etti tieto on saatavilla aina, kun sitd
tarvitaan etukiteen maiiritellyssi vasteajassa. Kiytettivyyteen vaikutta-
vat laitteet ja ohjelmistot, joilla tietoa kisitelldan.

Eheys tarkoittaa tiedon muuttumattomuutta tietoja kisiteltdessa, vali-
tettiessi paikasta toiseen tai arkistoinnin aikana.

Luottamuksellisuus tarkoittaa, ettd valtuudettomille ei anneta mah-
dollisuutta nihdi, muuttaa, tuhota tai muutoin kisitelld asiakirjaa tai
tietoa.

Sahkoisen asioinnin yleistyessi on tietoturvallisuuskisitteistoon otettu
lisaksi maaritelma kiistémdttomyys. Tami tarkoittaa tiedon ominaisuut-
taja menetelmi3, joilla jarjestelmin kiyttiji tunnistetaan, ja varmenne-
taan siten tiedon oikeellisuus seka tapahtuman oikeudellinen sitovuus.

Tietoturvallisuudella tarkoitetaan tietojen suojaamista valtuudettomalta kiy-

toltd, muuttumiselta ja tuhoutumiselta. Tietoturvallisuuteen kuuluu myos

tietojen kiytettivyyden varmistaminen. Tdmi tarkoittaa tietojen ja sihkdisten

palvelujen, yksittiisten tietojirjestelmien seki tietoliikenteen suojaamista ja

varmistamista niihin kohdistuvien riskien hallitsemiseksi hallinnollisin ja tek-

nisin toimenpitein.

Tietoturvallisuus jaotellaan seuraavasti:

hallinnollinen turvallisuus
henkilsstoturvallisuus
fyysinen turvallisuus
tietoliikenneturvallisuus
kayttoturvallisuus
ohjelmistoturvallisuus
tietoaineistoturvallisuus
laitteistoturvallisuus.

Hallinnollinen turvallisuus: toiminnan jirjestelyt, henkiloston tehtivit seka

ohjeistus, vastuut, koulutus ja valvonta.

Henlilostoturvallisuus: henkiloston luotettavuus ja soveltuvuus, oikeuksien

hallinta, sijaisjirjestelyt ja tydsuhteen jirjestelyt.
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Fyysinen turvallisuus: tietotekniikan kiyttdymparisto, kiinteiston rakenteel-
linen turvallisuus, valvontatekniikka, valvonta ja vartiointi sekd henkiléston
suojaaminen.

Tietoliikenneturvallisuus: tiedonsiirtoyhteyksien kiytettivyys, tiedonsiirron
suojaus ja salaus, kiyttijien tunnistus ja verkon varmistaminen.

Kiéyttéturvallisuus: turvallisen kiytén toimintaolosuhteet, tekniikan toimi-
vuuden valvonta, kiyttooikeudet, kiyton ja lokien valvonta, ohjelmistotuen,
yllipidon ja huollon turvallisuustoimenpiteet, varmuus- ja suojakopiointi seka
hiiridraportointi.

Ohjelmistoturvallisuus: kiyttojirjestelmien, varus- ja hyotyohjelmistojen seki
muiden ohjelmistojen ja sovellusten suojausominaisuudet, valvonta- ja lokime-

nettelyt seki ohjelmistojen yllipidon ja piivityksen turvallisuustoimenpiteet.

Tietoaineistoturvallisuus: tietojen ja tietoaineistojen kiytettivyys, oikeellisuus
seki salassapito elinkaaren kaikissa vaiheissa.

Laitteistoturvallisuus: laitteistojen kiytettivyys, toiminta, yllipito seki lait-
teistojen ja tarvikkeiden saatavuus ja kiytosti poistaminen.
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2 Tietoturvan uhat

Tietoturvaongelmia aiheutuu
e internetin kiyttimisesti ilman ajantasaista virustorjuntaa
¢ langattomien verkkojen kiyttimisesti ilman salausta
e ohjelmistotuen saatavuusongelmista
e kiyttdympariston turvattomuudesta
e piisyoikeuksien ja kiyttovaltuuksien puutteellisesta hallinnasta
ja valvonnasta
e tietojenkisittelylaitteistojen ja kiyttojirjestelmien ongelmista
e tahallisista ja tahattomista virheisti tai rikkomuksista
e perehdytyksen ja koulutuksen puutteista
e puutteellisista haittaohjelmien ja virusten torjuntajirjestelmist.

Tietoyhteiskunnan toimintatavat ja siithen liittyvit uhat ovat maailmanlaajui-
sia. Tietoturvauhkien ilmenemismuoto, lihde ja kohde ovat riippumattomia
sijaintimaasta. Uhka toteutuu kuitenkin paikallisena, joten kansainvilisid uh-
kia vastaan tarvitaan kansallisia toimenpiteiti. Verkostoituminen lisii saata-
villa olevan tiedon mairii sekid nopeuttaa piatoksentekoa. Ongelmia syntyy
usein siitd, ettd kaikilla kiyttajilli ei ole verkostoitumisen edellyttimii tietoja
ja taitoja. Myoskiin verkossa liikkuvan tiedon arvoa tai oikeellisuutta ei aina
voi mitata. Verkostot ovat enenevisti palveluverkostoja, ja uhkia tietoturval-
lisuudelle syntyy tietojen siirrosta toimintayksikoiden vililld seki toimintayk-
sikdiden kiyttooikeuksista toistensa jirjestelmiin. Oikeuksien hallinta on no-
peatempoista ja tilannekohtaista. Eri osapuolten tietoturvallisuustaso saattaa
poiketa toisistaan merkittivisti, eiki erojen selvittiminen ole aina ongelmaton-
ta. Vastuunjakoon on tietoturvallisuuden takaamiseksi kiinnitettivi tillaisessa
yhteistydssi erityista huomiota. Verkostoituminen luo toisaalta myos edelly-
tykset tietoturvallisuuden parantamiselle siten, etti tieto hyviksi havaituista
toimintatavoista leviii nopeasti.

Todennikoisimmat tietoturvauhat ja niistd aiheutuvat riskit ovat kayttija-
lihtoisia. Tietoturvaongelmat voivat syntyi tahattomasti tai tahallisesti. Kiyt-
tdjdt voivat toimia varsin itseniisesti ja sivuuttaa toimintayksikon tarjoamat
tietoturvallisuuden hallinnolliset ja tekniset ratkaisut. Tietoturvallisuudesta ei
pida tinkii taloudellisuuden kustannuksella.

Sihkopostin tai internetin hallitsematon kiytto saattaa aiheuttaa ongelmia
yksittiiselle tydasemalle tai toimintayksikon palvelimelle kayttijan avatessa va-
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hingossa haittaohjelman sisiltivin tiedoston. Kiytettivisti tietojirjestelmasti
riippuen haittoja voidaan torjua tydasemakohtaisella virusten ja haittaohjel-
mien torjuntaohjelmistolla, palvelinkohtaisella torjuntachjelmistolla tai koko
jirjestelmii koskevalla palomuurilaitteistolla ja ohjelmistolla.

Merkittavi liikkuvuuden mukanaan tuoma uhka on luvaton paisy laitteisiin
tallennettuun tietoon ja niissi oleviin ohjelmiin. Tietojenkasittely- ja viestinta-
laitteita kiytetdin paljon toimintayksikon ulkopuolella. Tyypillisimpid niisti
ovat salkkutietokoneet (laptop), puhelimet, kommunikaattorit ja kimmentie-
tokoneet (PDA-laite) sekd muistitikut. Tietojenkisittelylaitteistoja, mm. palve-
limia, saattaa olla ulkopuolisen palveluntuottajan omissa toimitiloissa. Laitteen
katoamisesta voi aiheutua tiedon joutuminen valtuudettomaan kiyttéon.

Kayttdjan toiminta saattaa teknologian kehittyessi aiheuttaa tietoturvaris-
keji. Tami johtuu siiti, ettd ohjelmistojen ja laitteiden kiyttd on vaikeaselkois-
ta. Ongelmaa voidaan vihentii perehdytykselld ja koulutuksella.

Muita uhkatekijoitd ovat ohjelmistotuen puutteet ja laitteistoviat. Myos
fyysisen ympiriston ongelmat, kuten sihkokatkot, tulipalot ja vesivahingot on
otettava riskitarkasteluissa huomioon.

Tietoturvauhkia syntyy silloin, kun kiyttiji ei tunne laitteistonsa kiytto-
menetelmii, kiyttojirjestelmin toimintaa, ohjelmaa tai ohjelmistoa, jolloin
mahdolliset virhetoiminnot lisidvit riskien todennikéisyytta.

Tietoturvauhkia syntyy myos, kun kiyttiji tydskentelee ympiristossi, jossa
valtuudettomat henkil6t padsevit esimerkiksi esteettd nikemiin tietokoneen
naytolla olevia tietoja. Myos tulostin tai faksilaite on sijoitettava siten, etteivit
sivulliset paase kisiksi tulostettavaan salassa pidettiviin aineistoon.

Vaikka yhi suurempaa osaa tietosuojan alaisesta aineistosta kisitelldan sih-
koisessd muodossa, osaa tiedoista tullaan edelleen kisittelemiin paperimuo-
dossa tai puhuttuna. Tilloin on tirkeda tiedostaa kunkin oma vastuu salassa
pidettivin tiedon kisittelysti kulloisessakin kiyttdympiristdssi seki lain vaa-
timukset menettelytavoista.

16



3 Tietoturvallisuus-
suunnitelman laadinta

Tietoturvallisuussuunnitelma sisiltii toimintayksikon tietoturvallisuu-
den hallinnon jirjestelyt, tietojen kisittelymenetelmit ja kiyton valvon-
tamenettelyt, laitteistojen ja jirjestelmien hankintojen tietoturvallisuus-
nikokohdat, toiminnan jatkuvuuden varmistamisen seki tietoturvalli-
suussuunnitelman yllapidon.

Tietoturvallisuussuunnitelmassa toimintayksikko maiirittelee kisitteleminsa
tiedon luottamuksellisuuden, tiedon kisittelytavat ja kiyttooikeudet, arkistoin-
nin, tiedon hivittimisen sekd menettelytavat normaaliolojen hiirittilanteissa
ja valmiuslain tarkoittamissa poikkeusoloissa.

Suunnitelman yhteydessi laaditaan kuvaus tiedon kisittelyn prosesseista,
arvioidaan riskit ja kuvataan toimenpiteet riskien poistamiseksi, pienentami-
seksi tai sietimiseksi. T4t kuvausta kiytetdin hyviksi suunnitelman laadinnas-
sa seki sithen perustuvan toimenpide- ja investointiohjelman valmistelussa.

Tietoturvallisuussuunnitelmaan tulee sisillyttia myds kuvaus henkiloston
koulutuksesta.

Tietoturvallisuussuunnitelman jatkuvuussuunnitelmassa (valmiussuun-
nitelma) kuvataan toimintayksikon toimenpiteet tilanteissa, jolloin tietojen
kisittely normaalein menettelytavoin on estynyt esimerkiksi sihkén saannin
estyttyi tai laitevian ilmaantuessa, jolloin tietoa ei voida kisitelld tavanomaisin
menetelmin. Toimintayksikon tulee naiti tilanteita varten arvioida tiedon ki-
sittelyn tirkeysjirjestys sekid menettelytavat tiedon tallentamiseksi ja palautta-
miseksi ongelmatilanteen palauduttua normaaliksi.

Tietoturvallisuussuunnitelmassa tulee mairitelld menettelytavat ja nimeta
vastuuhenkilot tietoturvarikkomustilanteita varten.

Tietoturvallisuussuunnitelman yllipitoa ja tietoturvallisuuden valvontaa
varten toimintayksikossi tulee olla nimetyt vastuuhenkilot.

Tietoturvallisuussuunnitelmarunko on esitetty seuraavassa:
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TIETOTURVALLISUUSSUUNNITELMAN
SISALTORAKENNE

1 HALLINNOLLINEN TIETOTURVALLISUUS
1.1  Tietoturvallisuuden hallinnan jarjestiminen
1.1.1  Tietoturvallisuuspolitiikka
1.1.2  Tietoturvallisuuden organisaatio
1.2.3  Tietoturvallisuuden koordinointi ja vastuiden jako
1.2 Tietoturvallisuuteen liittyvit suunnitelmat
1.3 Yhteistoiminta ulkopuolisten kanssa

2 HENKILOSTOTURVALLISUUS
2.1  Avainhenkil6riippuvuus
2.2 Henkil6ston tychénotto
2.3 Henkil6ston luotettavuus ja sitoumukset
2.4 Henkil6ston koulutus
2.5 Ulkopuoliset tyontekijit ja ostopalvelut
2.6  Tyosuhteen piittymismenettely

3 FYYSINEN TIETOTURVALLISUUS
3.1 Rakenteellinen suojaaminen ja valvonta
3.2 Lukitukset ja kulunvalvonta
3.3  Palontorjunta

4 TIETOLIKENNETURVALLISUUS
4.1 Verkon turvallisuus

4.2 Energiansaannin turvaaminen

4.3  Sihkoposti

5 KAYTTOTURVALLISUUS
5.1 Kiyttoympiriston hallinta
5.2  Kiyttooikeus- ja valtuushallinta
5.3  Matkatyo, etityd ja etikiyttd
5.4  Haittaohjelmistojen ja -koodien torjunta
5.5 Tietotekninen valvonta
5.6  Jatkuvuussuunnittelu
5.7  Tietoturvallisuus poikkeusoloissa

6 OHJELMISTOTURVALLISUUS
6.1  Ohjelmistoturvallisuuden tavoitteet
6.2  Elinkaarimalli
6.3  Salausohjelmat
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7 TIETOAINEISTOTURVALLISUUS

7.1  Tietoaineiston luokittelu

7.2 Tietoaineiston turvaaminen, varmistus ja palauttaminen
7.3 Tietoaineiston arkistointiturvallisuus

7.4  Tietoaineiston tuhoaminen

LAITETURVALLISUUS

8.1  Laitteet, tarvikkeet ja hankinnat
8.2  Kannettavat tietokoneet

8.3  Tietotekniikkahuolto

TIETOTURVALOUKKAUS

9.1 Tietoturvaloukkausten sanktiot

9.2  Tietoturvaloukkausten havainnointi-, raportointi- ja kisittely-
menettely

19



4 Hallinnollinen
tietoturvallisuus

Hallinnollinen tietoturvallisuus on osa toimintayksikoén tietoturvalli-
suuspolitiikkaa, jossa on mairitelty tietoturvallisuuden hallintajérjes-
telmi oikeuksineen ja vastuineen.

Tietoturvallisuuspolitiikasta piittida ja vastaa toimintayksikén ylin johto.
Tietoturvallisuuspolitiikan avulla johto miirittelee toimintayksikon tieto-
turvallisuuden periaatteet ja toimintatavat. Tietoturvallisuuspolitiikassa mai-
ritellddn:

e tietoturvallisuuden tarkoitus ja tavoitteet

¢ toimintayksikdssia noudatettavat tietoturvallisuusperiaatteet

o Lkiytettivien teknisten jirjestelmien tietoturvallisuusperiaatteet

e tietoturvallisuuden hallintajirjestelmi

e tietoturvallisuusvastuut

e tietoturvallisuuden toteutustapa

e ohjeet

e koulutus

® seurannan jarjestaminen

o ulkoistettujen palvelujen tietoturvallisuuden periaatteet

e tietoturvallisuusrikkomusten seurausvaikutukset

e tiedottaminen.

4.1 Tietoturvallisuuden hallinnan jdrjestdiminen

Tietoturvallisuus on kiinted ja olennainen osa toimintayksikén arvomaailmaa,
johtamista ja riskienhallintaa. Timin vuoksi tietoturvallisuuden hallinnointia
ei tule ulkoistaa.

Kaikilla tyontekijoilla on vastuu tietoturvallisuudesta omien tydtehtiviensi
osalta. Tyonantajan velvollisuutena on huolehtia siitd, ettd tyontekija saa tar-
vittavan opastuksen ja koulutuksen tehtiviinsi seki tarvitsemiinsa kiyttoliit-
tymiin, -jirjestelmiin ja -ohjelmiin.

Tietoturvallisuuden toteuttamiseksi tulee mairitelld vastuut henkiléille,
joilla on siithen riittdva osaaminen ja kiytinnon mahdollisuus. Toimintayksikolla
tulisi olla joko vakinainen tai oman toimen ohella toimiva tietoturvallisuuspasl-
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likko seka yksikon laajuudesta ja hallintomallista riippuen vastuualuekohtaisia
tietoturvallisuusvastaavia. Tarkea on huolehtia siiti, ettei teknisen tietoturvan
ja tietoturvallisuuden hallinnon tehtivii anneta samoille henkilaille.

Tietoturvallisuusuhkien ja riskien minimoimiseksi henkildst tulee sitout-
taa toimintayksikon tietoturvallisuuskulttuuriin ja kdytinnon toimenpiteisiin.
Tiama edellyttiid henkiloston perehdyttimisti toimintayksikon tietoturvalli-
suusohjeisiin. Malli kiyttdjan tietoturvallisuusohjeesta seki siihen liittyvisti
sitoumuslomakkeesta on esitetty liitteissi 2 ja 3.

Tietoturvallisuuden yleisen kehittimisen ja seurannan vastuiden lisiksi tu-
lee antaa vastuut myos kiyttojirjestelmistd, ohjelmista ja ohjelmistoista seki
laitteista ja laitteistoista. Vastuun jakaminen tissi tarkoittaa sitd, etti jokaisella
jarjestelmikokonaisuudella tai laitteistokokonaisuudella on nimetty ns. omis-
taja. Omistajan tehtidvini on vastata kyseisten jirjestelmien, ohjelmistojen tai
laitteistokokonaisuuksien toiminnasta ja tietoturvallisuusominaisuuksien ylla-
pidosta yhdessi toimintayksikon muiden asiantuntijoiden kanssa.

4.2 Tietoturvallisuuteen liittyvdiit suunnitelmat

Keskeisin tietoturvallisuuteen liittyvd suunnitelma on toimintayksikon tieto-
turvallisuussuunnitelma. Tarpeen mukaan laaditaan toimintayksikélle elpy-
missuunnitelma, jota kutsutaan myds toipumissuunnitelmaksi tai valmius-
suunnitelmaksi. Elpymissuunnitelma on toimintayksikén menettelytapaohje
tilanteissa, joissa tietojirjestelmi on joko suunnitellusti tai jonkin yllittivin ja
ennalta arvaamattoman ongelman takia pois kiytosti. Siina maaritelldin jar-
jestelmin kiyttokatkon aikainen tietojenkisittelymenettely ja vastuuhenkilot.
Lisiksi siind annetaan ohjeet ongelmatilanteen ja kiyttokatkon piittymisen
jalkeisestd tietojirjestelmin kiyttoonotosta.

Muita tietoturvallisuuteen liittyvid suunnitelmia voivat olla mm. tieto-
turvallisuuden hallintaan, kiyttoén ja tietojirjestelmiin liittyvd ulkoinen
arviointisuunnitelma seki koulutussuunnitelma.

4.3 Yhteistoiminta ulkopuolisten kanssa

Toimintayksikolld tulee olla hyviksytyt ohjeet menettelysti ulkopuolisten pal-
veluntarjoajien kanssa. Toimintoja ulkoistettaessa tulee varmistua siitd, ettd
palvelun tarjoaja on selvilld palvelujen kohteena olevan toimintayksikon tie-
toturvallisuuspolitiikasta seki tietoturvallisuuskdytinnéistd. Palvelua ostavan
toimintayksikén tulee my6s varmistua siiti, etti palvelua tarjoavalla yritykselld
on olemassa omat piivitetyt tietoturvallisuusohjeet.
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Toimintayksikén kanssa sopimussuhteessa olevat ulkopuoliset henkilét tai
sopimussuhteessa olevien yritysten henkil6t tulee sitouttaa toimintayksikon
tietoturvallisuuskiytintodihin samalla tavoin kuin toimintayksikén omakin
henkildsto. Talld varmistetaan, ettei salassa pidettivii tietoja joudu valtuudet-
tomien ulkopuolisten kisiin.

Yhteistoiminnan pelisadntoihin kuuluu my6s ns. "sosiaalisen hakkeroinnin”
estiminen. Tdmi tarkoittaa, etti toimintayksikon henkildiden tulee toimia niin
tyopaikalla kuin sen ulkopuolellakin siten, etti tydyhteisolle arvokkaat ja salas-
sa pidettivit tiedot eivit joudu miltdin osin valtuudettomasti ulkopuolisten

tietoon.

Tietoturvallisuuden kéytinnon menettelytavoista ja tietojen suojauk-
sesta sekd salauksesta annetut ohjeet luovat perustan tietoturvalli-
suuskulttuurin kehittdmiselle ja ylldpitamiselle. Vastuu ohjeistuksesta
ja siitd tiedottamisesta kuuluu toimintayksikon ylimmdille johdolle.
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5 Henkilostoturvallisuus

Henkil6stoturvallisuuden toimenpiteet kohdistuvat henkilostoon liit-
tyvien riskien hallintaan. Avainhenkildriippuvuus, henkilostén luotet-
tavuus, tydhonottomenetelmit, henkildston koulutus ja menettelytavat
ulkopuolisten tydntekijoiden osalta ovat keskeisid pohdinnan kohteita.

Henkil6stoturvallisuuden tavoitteena on vihentdi suojattaviin aineistoihin
kohdistuvia henkiléiden aiheuttamien virheiden riskis seki varkaus-, petos- ja
vadrinkaytosriskeja.

Henkil6stoturvallisuudella vaikutetaan toimintayksikon keskeisten arvojen
siilymiseen ja ylldpitoon. Jo henkilston rekrytointivaiheessa tulee kiinnittia
huomiota henkil6ston soveltuvuuteen tehtiviinsi. Henkilston toimenkuvista
ja tehtivistd paitettiessi tulee ottaa huomioon sijaisjirjestelyt, tiedonsaanti-
oikeudet, kiyttdoikeudet, suojaamismenettelyt seki turvallisuuskoulutuksen
ja valvonnan jarjestelyt.

Tyypillisia henkilostoturvallisuuteen liittyviid uhkia ovat:

¢ puutteelliset toimintatavat

* tietoturvaohjeistuksen, siinnéisti tiedottamisen, valvonnan seki
koulutuksen puutteet

e tahattomat teot

o kiyttovirheet

e operointivirheet

e virusten tahaton levittiminen

¢ henkil6ston ylikuormittuminen

e yllipitovirheet

* huoltotoimenpiteiden ongelmat
e tahalliset teot

¢ tiedon tuhoaminen

* tietokantoihin tunkeutuminen

® tietojen anastus

¢ tiedon muuttaminen

e tietoverkon salakuuntelu ja -katselu

e toisten kayttooikeuksilla toimiminen
e ylivoimainen este

e avainhenkil6n menetys.
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5.1 Avainhenkiloriippuvuus

Avainhenkil6riippuvuus tarkoittaa sitd, ettd toimintayksikon eri tasoilla on sel-
laisia tyontekijoitd, joiden tietotaito on ratkaisevan tirkeda toimintayksikon
toiminnan yllipitimiselle ja tuloksen tekemiselle. Avainhenkilon tai useiden
avainhenkiliden #killinen tai yhtiaikainen poissaolo tai poistuminen tydyhtei-
son piirista joko pitkiksi ajaksi tai pysyvisti saattaa aiheuttaa toimintayksikolle
suuria kustannuksia, jos vastaava palvelu tai osaaminen joudutaan hankkimaan
toimintayksikén ulkopuolelta. On tirkedi, ettd avainhenkiléille on mairitty
varahenkil6t, joilla on riittavit toimivaltuudet.

Avainhenkiléiden tehtivikentin laajuus ja ainutkertaisuus tulee arvioida
riskienhallinnan menetelmin. Erityisesti tulee ottaa huomioon avainhenki-
liden poissaolon vaikutukset toimintayksikon elintirkeiden ja jatkuvuuden
kannalta keskeisten seki taloudellisesti merkittivien toimintojen mahdollisten
keskeytysten seurauksiin.

5.2 Henkiléston tyohonotto

Toimintayksikkoon palkattavan henkilén luotettavuuden arviointiin on kiin-
nitettivid huomiota erityisesti silloin, kun valitaan henkiléi tydyhteison ris-
kienhallinnan kannalta keskeisiin ja kriittisiin tehtdviin. Tyonhakijan esittimi-
en tyotodistusten lisiksi voi olla tarkoituksenmukaista hankkia aikaisemmilta
tyonantajilta henkil6d koskevia tietoja tai pyytii poliisilta turvallisuusselvitys.
Voimassa oleva lainsdadianto edellyttis, ettd tihidn on saatava aina tyonhakijan
suostumus. Lasten kanssa tydskentelevien taustat on lain mukaan aina selvitet-
tivi, eikd tihin tarvitse pyytia tehtiviin esitetyn suostumusta.

Tyonantaja voi my6s edellyttii tydnhakijalta, ettd henkild suostuu soveltu-
vuustesteihin tai huumetestiin. Tyonantaja ei voi kuitenkaan pakottaa hakijaa
kumpaankaan. Tyonantajan vastuulla on selvittii, ettd kiytettivit testausme-
netelmit ovat riittavin laadukkaita.

5.3 Henkiloston luotettavuus ja sitoumukset

Henkilostoturvallisuuden tarkoituksena on saada ihmiset toimimaan sovitulla
tavalla. Lihtokohtana on tyontekijéiden ja tyonantajan vililld vallitseva kes-
kindinen luottamus. Toimintayksikén keskeisten arvojen toteutuminen edel-
lyttis, ettd tehtdvien ja tyon tukena on toimintayksikoén johdon paittamit
toimintapolitiikat ja strategiat seki niitd tiydentivit yksityiskohtaisemmat
menettelytapaohjeet. Tietoturvallisuuskulttuurin edistimiseksi ja yllipitami-
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seksi on tarkoituksenmukaista saada kaikilta tyontekij6ilti sitoumus keskeisten
menettelytapojen osalta. Sitoumuksessa sovitaan tietoturvallisen tyéskentelyn
pelisiinnot, joista kiy selkeisti ilmi, miki on sallittua ja mika ei.

Tyontekijin luotettavuutta voidaan mitata sdannéllisesti tyosuhteen aika-
na. Ensisijaisesti arvioinnin tekee esimies, mutta ulkopuolistenkin toteuttamia
testejd voidaan kiyttia. Testaamalla suoritettavaan arviointiin on aina saatava
tyontekijin suostumus.

5.4 Henkiloston koulutus

Tietoturvallisuuskulttuurin luomisessa ja yllipidossa ei riitd, ettd on olemassa
sdantojd, ohjekirjeitd ja menettelytapaohjeistuksia, vaan henkilostélle on tar-
jottava my6s perehdytysti ja koulutusta. Suotavaa olisi, ettd koulutusta antaisi
toimintayksikén oma henkil6std. Ostopalveluja kiytettiessi tulee varmistaa,
ettid koulutuksen sisiltd vastaa tyonantajan nikemyksia toimintayksikon toi-
mintapolitiikoista, strategioista sekd menettelytavoista.

5.5 Ulkopuoliset tyontekijdt ja ostopalvelut

Ulkopuolisilla tyodntekijoilld tarkoitetaan henkilditi, jotka tydskentelevit toi-
mintayksikén lukuun jossain muussa yrityksessi tai yhteisossa eli tuottavat
erilaisia palveluita toimintayksikélle. He voivat olla my®és itsellisid yrittijii,
jotka tekevit tyotiin joko kyseisen toimintayksikon tiloissa tai muiden kuin
tilaajana toimivan toimintayksikon hallinnoimissa toimitiloissa. Ulkopuolisten
tyontekijoiden henkilostoturvallisuuden osalta menetelldin tismalleen samoin
kuin omankin henkildston kyseessi ollessa lainsdadidnnélliset ja sopimusjuridi-
set seikat huomioon ottaen. Erityistd huomiota sopimuspolitiikkaan ja menet-
telytapoihin tulee kiinnittia silloin, kun ulkopuolinen tyontekiji tyoskentelee
jossain muussa maassa kuin Suomessa ja kyseisen maan lainsiidintd poikkeaa
suomalaisesta lainsaddannosta.

5.6 Tyosuhteen pddttymismenettely

Tyontekijin tydsuhteen paittyessi tydnantajan ja esimiehen velvollisuutena on
huolehtia yhdessi tyontekijin kanssa siiti, ettd tyontekijin henkilokohtaisessa
kaytossi olleiden tydvasemien tai muiden sahkéisten tallennusvilineiden kovale-
vyjen ja muistikorttien sisdltimit tyonantajalle kuuluvat tiedot saadaan talteen
ja ettid salassa pidettivii tietoaineistoa ei joudu valtuudettomien kiyttoon. Tie-
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tojen avaamisessa ja talteen otossa tulee ottaa huomioon yksityisyyden suojasta
tydelimissi siddetyssi laissa annetut miiriykset menettelytavasta. Tietojir-
jestelmien kayttooikeudet ja kulunvalvontaoikeudet tulee poistaa tydsuhteen
paattymispiivini. Tietoturvalliseen tydsuhteen paittymismenettelyyn kuuluu
my®ds, etti tyontekijin tychuoneen arkistot ja tydpdydin laatikot siivotaan, ja
niiltd osin kuin tyonantajalle kuuluvia tietoja ei tarvita, ne tuhotaan tiedon
suojaustason edellyttimilld tavalla. Erikseen tulee antaa ohjeet tybasemien
kovalevyjen ja muiden tallennusvilineiden tietojen tuhoamismenettelysta.
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6 Fyysinen tietoturvallisuus

Fyysiseen tietoturvallisuuteen kuuluu toimitilaturvallisuus ja toimi-
tilojen suojaaminen. Tavoitteena on riskienhallinnan keinoin estii toi-
mintayksikén tilojen vahingoittuminen minimoimalla niihin kohdistu-
vat uhat.

Fyysinen turvallisuus tarkoittaa toimintayksikon tuotanto- ja toimitilojen suo-
jaamista siten, etti estetiin toimintayksikon hallitsemien tietojen tuhoutumi-
nen, vahingoittuminen tai joutuminen viiriin kisiin. Tama tietoturvallisuuden
alue kattaa kulunvalvonnan, teknisen valvonnan ja vartioinnin, murtovahin-
kojen, palo-, vesi-, sihko-, limmitys- ja ilmastointivahinkojen torjunnan seki
tietoaineistoja sisiltivien lihetysten turvallisuuden.

Uhkien kartoittamisessa ja tunnistamisessa tarkasteltavia seikkoja ovat:

e kiinteistdn turvallisuus

® tyo-ja laitetilojen turvajirjestelyt

e asiakaspalvelutilojen turvallisuus

* varavoimajirjestelmiit.

6.1 Rakenteellinen suojaaminen ja valvonta

Rakenteellisella suojaamisella, valvonnalla ja vartioinnilla toimintayksikko
pyrkii suojaamaan omistamiaan ja hallinnoimiaan tietoja mahdollisia tunkeu-
tujia vastaan. Suojarakenteilla, kuten aidoilla ja iskunkestivilli ikkunalaseilla,
pyritddn pitkittimain tunkeutujan sisille piisyd. Valvonnan avulla pyritidn
lyhentimaiin vasteaikaa vartijoiden ja muiden kohdesuojaukseen osallistuvien
tahojen hilyttimiseksi.

Kiinteistovalvonnan tehtdvini on pyrkid estimain tai paljastamaan kiin-
teistoon kohdistuva ilkivalta seki kiinteiston sihko-, vesi-, limmitys- ja ilmas-
tointijirjestelmien viat. Toimintayksikén toiminta ei missdin olosuhteissa saa
vaarantua toimitilojen kidyton estymisen johdosta tai toimintayksikon toimin-
nalle elintirkeiden tietojen tai tietojirjestelmien tuhoutumisen tai kiytoén es-
tymisen vuoksi.
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6.2 Lukitukset ja kulunvalvonta

Lukituksilla ja kulunvalvonnalla on tarkoitus rajata ulkopuolisten paisyi ti-
loihin, joissa siilytetddn tai kisitelldan sellaista tietoa, joka ei saa joutua val-
tuudettomien kisiin. Ulkopuolisten lisiksi voidaan tarvittaessa rajata myos
toimintayksikén oman henkil8stén kulkuoikeuksia.

6.3 Palontorjunta

Palontorjunnan tehtivini on estii palojen synty sekid mahdollisissa palotilan-
teissa minimoida toimitiloille, laitteille, tietojarjestelmille ja tiedoille aiheutu-
via vahinkoja.

On otettava huomioon, etti jo 60 celsiusasteen limpétila tuhoaa sihkoi-
silld tallenteilla (levykkeet, CD-ROM-levyt ym.) olevat tiedot joko osittain
tai kokonaan. Varmuuskopiot ja -tallenteet tulee siksi sailyttii palonkestivissi
kaapeissa.

Sammuttimien valinnassa tulee ottaa huomioon, etti on olemassa erityisesti
sihkopalojen sammuttamiseen tarkoitettuja sammutintyyppeji. Sammutin-
jarjestelmia valittaessa tulee ottaa huomioon toimitiloissa olevien tietojarjes-
telmilaitteiden kiytettivyyden turvaaminen palotilanteiden ja sammutustoi-

menpiteiden jilkeenkin.
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7 Tietolitkenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan hairiotonti viestintaa.

Tietoliikenneturvallisuuteen kuuluu mm. tietoliikennelaitteiston kokoon-
pano, laitteiston luettelointi, yllipidon jirjestelyt ja muutosten valvonta seki
dokumentointi.

Tietoliikenteen hiiriottomyys edellyttia verkon valvontaa, viestinnin var-
mistamista, merkityksellisten tapahtumien tarkkailua (esim. poikkeuksellisen
suuri sahkopostiliikenne), tietoliikenneohjelmien testausta ja ongelmatilantei-
den kirjausta.

Uhkien tunnistamisessa tarkkailtavia asioita ovat:

e verkon valvonta (hallinta, reititykset, kiytto, varajarjestelyt)

e salauksen toimivuus

¢ palomuuriohjelmiston ajantasaisuus

e ulkopuolisten yhteyksien ja palvelujen toimivuus.

7.1 Verkon turvallisuus

Toimintayksikon tietoliikenteen verkkoja suunniteltaessa ja rakennettaessa tu-
lee arvioida tarvittavien yhteyksien kriittisyys tydasemien ja palvelimien vililla
ottaen huomioon toimintayksikén toimintojen haavoittuvuus mahdollisten vi-
kojen ilmaantuessa. Toimintahiirididen vaikutusta voidaan vihentii rakenta-
malla kehiverkkoja tai kahdentamalla yhteydet.

Langattomien verkkojen kautta tapahtuvassa tietoliikenteessi tulee ottaa
huomioon salauksen tarve silloin, kun verkkoa kiytetiin salassa pidettivien
tietojen vilittimiseen. Tdmi koskee my®s toimintayksikosti ulospiin suuntau-
tuvaa tai toimintayksikkoon eri verkkojen kautta saapuvaa liikennetta.

/.2 Energiansaannin turvaaminen
Oleellinen tekiji tietoliikenneturvallisuuden yllipidossa on energian saannin

turvaaminen. Riskikartoituksessa tulee kartoittaa toiminnalle kriittiset tietojar-
jestelmit (palvelimet, reitittimet ja kytkimet) seuraavasti:
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kiyttokatkoja ei sallita

lyhyet kiyttokatkot (sekuntiluokkaa) sallitaan
minuuttiluokan kiyttokatkot sallitaan
tuntiluokan kiyttokatkot sallitaan.

Kriittisten palvelimien toimintatekniikan tulee mielelldin olla sellainen, ettid
palvelin kiynnistyy itsestiin sihkokatkon jilkeen.

Tietoverkon rakentamisessa tulee ottaa huomioon verkon herkkyys sih-
kohaiirisille ja ylijinnitepiikeille. Kaapeloinnin laadulla seki tietoliikennekaa-
peleiden erottamisella muista sihkonsiirtokaapeleista voidaan vilttdi valtaosa
hiiriotekijoista.

Tietojirjestelmiverkon riskiluokittelussa voidaan kiyttia seuraavaa ryh-
mittelyi:

e atk-konehuoneet

¢ verkon reitittimet ja reitityslinjalla olevat kytkimet

o tirkeit yksittiiset kiyttidjipisteet

* muut merkittivit toimintokokonaisuudet

o tavalliset rivikayttijat.

Energiansaannin suunnittelun lihtékohdaksi voidaan asettaa, etti kaikkia ver-
kon reitittimii, kytkimia ja kayttijien tyopisteiti ei ole vilttimitonta saattaa
katkottoman sihkoén piiriin. Tdmai tarkoittaa, etti kaikkia tietoliikennelaitteita
ei varusteta UPS-laitteilla eli varmistusakuilla jo senkin takia, etti sihkénsaan-
nin varmentamiseen tarvittavat investoinnit ja yllipitokustannukset ovat suu-
ret suhteessa saatavaan hyotyyn.

Valtaosa tietoliikennelaitteista tulee kuitenkin kytked varavoimakoneesta
saatavaan sihkoenergiaan. Sihkonsaanti yleisisti verkoista on hyvi suunnitella
siten, ettd toimintayksikkd6n on saatavissa energiaa kahden eri muuntopiirin
kautta.

Atk-konehuoneen suunnittelun lihtokohtina voidaan pitii soveltuvin osin
seuraavia seikkoja:

e kahdennetut jirjestelmit

e UPS-laitteistot (varakiyntitavoite vihintdin 30 minuuttia)

® varavoimageneraattoreiden kiynnistysvirran saamisen varmentaminen

e jiihdytysjirjestelmin sihkonsyotto ja sen varmentaminen

¢ turvavalaistus ja sen varmentaminen

¢ paloilmoitinjirjestelmit ja niiden sihkdnsaannin varmistus

® sammutusjirjestelmit ja niiden soveltuminen kohteeseen

¢ rikosilmoitusjirjestelmai ja sen sihkonsaannin varmistaminen

o lukitusjirjestelmi ja sen sihkdnsaannin jirjestiminen (jos kiytetdan sih-

kolukkoja)

¢ kulunvalvontajirjestelmi ja sen sihkonsaannin varmistaminen
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* tv- ja videovalvontajirjestelmit ja niiden sihkonsaannin varmistami-
nen
® savunpoistojirjestelmi ja sen sihkénsaannin varmistaminen.

7.3 Scihkoposti

Sahkoépostijarjestelmit kiyttavit viestinvilitykseen padasiassa internet-jirjes-
telmii. Tdmin vuoksi sihkdposti ei ole turvallinen tapa lihettis salassa pidet-
tdvid aineistoa, ellei viestia salata paastd paahin lihettsjilti vastaanottajalle.
Jos kiytetdin salaustekniikoita, salauskoodin tulisi olla vihintdin 132-bittinen
koodin murtamisen vaikeuttamiseksi.

Sihkopostijirjestelmin toiminnan turvaamiseksi palomuurissa tulee kiyt-

tdd mm. seuraavia menetelmia virusten seki roskapostin torjumiseksi:

* Viestin edelleen viilittéimisen estdminen (releointi). Sihkopostijirjestel-
mi ei vilitd automaattisesti ulospiin sellaisia viesteji, jotka ovat lihtoisin
muualta kuin toimintayksikon omasta osoitteistosta ja joiden vastaanot-
tajan osoite ei ole toimintayksikén sihkdpostiosoite.

o Tuntemattomista toimialueista tai koneista vdlitetyt viestit. Postipalve-
lin tekee nimipalvelutarkastuksen. Mikaili jarjestelma ei tunnista lihetta-
vii toimialuetta tai konetta, postitus estyy automaattisesti siithen saakka,
kunnes jirjestelmi on varmistanut lihettdjian.

* Postin vilitysesto. Sihkopostijirjestelmi ei vilitd postia palvelimilta tai
yksittiisiltd tydasemilta, joilta saapuu roskapostia tai joiden ylldpitéjin
tiedetddn tukevan roskapostittajia.

e Postinvdlitysesto koneista, joiden verkko-osoite on jatkuvasti vaihtuva
(dynaamisesti varattava). Sihkopostijirjestelmi estidi postin vilitti-
misen koneista, joiden verkko-osoite vaihtuu jatkuvasti.

* Palvelinkohtainen pdicsylista. Sihkopostijirjestelmiin voidaan tarvit-
taessa ohjelmoida palvelinkohtaisia piisylistoja haittapostin torjumi-
seksi. Listan avulla voidaan verkon kuormituksen hallitsemiseksi sulkea
tilapiisesti tai pysyvisti erillisii toimialueita, lihettdjis, vastaanottajia,
yksittiisid verkko-osoitteita tai kokonaisia aliverkkoja.

e Kapasiteetin turvaamiseen perustuva suodatus. Sihkopostipalveli-
men lokeja reaaliaikaisesti tarkkailemalla havaitaan normaalista poik-
keavat postilahetykset. Kapasiteetin liiallista kuormittumista osoittavat
usein epitavallisen pitkit yhteysajat postipalvelimeen, poikkeukselli-
nen miiri viestejd samasta lihteesti tai viestin vastaanottajien suuri

e Viestien koon ja liitetiedostojen mddrén rajoittaminen. Sihkopos-
tiviestien kokoa ja niiden sisiltimien liitetiedostojen miirid voidaan
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rajoittaa, mikili kiytossi oleva palvelinkapasiteetti siti edellyttis ja ra-
joitteista on tiedotettu.

Haittaohjelmien tunnistaminen ja poistaminen. Haittaohjelmien vilit-
tdmiseen tyypillisesti kiytettivia tiedostotyyppeji tulee seurata. Vilitet-
tivistd viesteistd voidaan poistaa haittaohjelmat tai tuhota haittaohjel-
man sisiltava viesti.

Roskapostin tunnistaminen ja suodattaminen. Sisillollisessi analyy-
sissi haitalliseksi luokiteltu viesti tulee aina merkiti roskapostiksi. Viesti
tulee toimittaa suodatettuna vastaanottajan sahkopostiin. Posti voidaan
suodattaa my®os erilliselle karanteenialueelle, josta se on vastaanottajan
luettavissa, tai saattaa viesti muutoin vastaanottajan tietoon kohtuullisen
ajan kuluessa.

Viestien toimittamisen viivéistéminen. Viestien mukana tulevien hait-
taohjelmien tunnistamiseksi voidaan tarvittaessa viivistii viestien toi-
mittamista vastaanottajalle asian selvittimisen vaatiman ajan.

Tiedot toimintayksikon kiyttimistd suodatusmenetelmisti tulee olla kuvattu-

na ja kaikkien saatavilla.
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8

Kayttoturvallisuus

Kayttoturvallisuus kattaa tietotekniikan kiyttoon, kiyttdymparistoon,
tietojenkisittelyyn ja sen jatkuvuuteen seki tuki-, yllapito-, kehittimis-

ja huoltotoimintoihin liittyvin turvallisuuden. (Tavoitteena on tieto-

koneiden, ohjelmistojen ja tietoliikennelaitteiden piivittdisen kiyton

hallinta ja yllipito.)

8.1

Kdyttoympdriston hallinta

Kiyttoympiriston (IT-infrastruktuurin) hallinta kuvataan toimintayksikkoa

varten laaditussa kisikirjassa. Ohjeistossa kuvataan tietotekniikkahenkiloston

péivittiisid laitteisto-, ohjelmisto- ja tietoliikenneympiristéon liittyvid rutii-

ninomaisia tehtivii ja menettelyji ongelmatilanteiden ratkaisemiseksi. Naiti

ovat esimerkiksi:

oikeuksien miirittiminen

oletussalasanojen vaihtomenettelyt

menettelytavat tietojirjestelmii muutettaessa
jirjestelmien, laitteiden jne. kiyttoonoton hyviksymis- ja siirtomenet-
telyt

varusohjelmisto- ja korjauspiivitykset
huoltokatkojen suunnittelu ja tiedotus
varmuuskopiointi

suojakopiointi

jirjestelmikellojen synkronointi

kayton tuen jarjestiminen

hiiridraportointi

jirjestelmidokumentaation suojausmenettelyt
jarjestelmin hallinta- ja analysointivilineiden suojaus
laite-, kytkenti- ja operointitilojen valvonta.

8.2 Kayttboikeus- ja valtuushallinta

Kiyttooikeus- ja valtuushallinta kisittii jarjestelmien kiayttooikeusperiaattei-

den miirittelyn. Siini otetaan huomioon tietojirjestelmien kiytolle tarvittavat
kayttijakohtaiset rajoitukset.
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Kiyttooikeudet ja -valtuudet mydnnetidn kunkin tietojirjestelmin osalta
erikseen peruskiyttijille ja paakayttijille. Oikeuksista ja valtuuksista tulee pitii
rekisterid. Oikeuksien ja valtuuksien muuttamis- ja poistamismenettelyt tulee
ohjeistaa.

Salasanakdytinndista tulee olla erilliset ohjeet. Ohjeissa tulee korostaa sa-
lasanan laatukysymyksii, eli salasanan tulisi olla vahintdin kahdeksan merkkia
pitki ja sen tulisi sisiltad seki isoja ja pienid kirjaimia, numeroita seki erikois-
merkkeji. Salasanojen siilytysmenettelysti tulee antaa selkeit ohjeet.

8.3 Matkatyo, etdityo ja etcikdytto

Toimintayksikon tulee miaritelld, miti tyotehtivid voidaan suorittaa etityona.
Tyonantaja vastaa etityon tekemiseen soveltuvan suorituspaikan fyysisten tur-
vatekijoiden miirittelysti. Tyonantaja vastaa etitydssi tarvittavan vilineiston,
kayttojirjestelmien, hyotyohjelmistojen seka tyon edellyttimien tietoliiken-
neyhteyksien investointi- ja kiyttokustannuksista.

Tyonantajalla on oikeus mairittdd etityon tekemiseen tarvittavien tieto-
teknisten vilineiden ja ohjelmistojen yhteensopivuusvaatimukset siten, etti
jirjestelmit eivit ole ristiriidassa tyopaikalla kiytettivien tietojirjestelmien
kanssa.

Etityosti tulee aina tehdi sopimus tydnantajan ja tyontekijian vililla. So-
pimuksen tulee sisaltdd maininta myds tyon valvonnasta, lokitietojen tarvitta-
vasta seurannasta seki kiyttijituesta.

8.4 Haittaohjelmistojen ja -koodien torjunta

Toimintayksikolla tulee olla ohjeet haittaohjelmistojen ja -koodien torjunnasta.
Torjunta tulee ohjeistaa erikseen palvelimien ja yksittdisten tydasemien seki
kannettavien tietokoneiden osalta. Toimintayksikéllid tulee olla myos ohjeet
virustorjuntatietokantojen piivittimisestd sekid kiayttoonotosta toimintayksi-
kossd. Samoin tulee ohjeistaa ilmoitusmenettelyt ongelmatilanteissa.

8.5 Tietotekninen valvonta
Tietotekniseen valvontaan kuuluu operointipiivikirjan pitiminen. Toimin-

tayksikon tulee suunnitella seuraavat ohjelmistojen kiyttod koskevat kirjaa-
mismenettelyt (lokitiedot):

34



e virhelokien seuranta ja toimenpiteet

* jirjestelmiin tunkeutumisen havaitseminen ja toimenpiteet
® jirjestelmin ja verkon valvonta

* tydasemakiyton valvonta

e vikatilanteen havaitseminen ja toimenpiteet.

8.6 Toipumissuunnittelu

Toipumissuunnittelun (jatkuvuussuunnittelun) lihtékohtana on keskeytys-
vaikutusanalyysin laatiminen. Analyysissi miiritelldan jirjestelmikohtaises-
ti palvelutasovaatimukset, kiytettivyystavoitteet seki sallitut keskeytysajat.
Analyysin tuloksena saadaan toimintojen ja jirjestelmien tirkeysluokitus, jolla
ohjataan jirjestelmien resurssitarpeiden maiirittelya.

Toipumissuunnittelussa midritellddn toiminnallinen varautuminen seka
tekninen varautuminen tietoaineiston varmistamismenettelyineen. Toipumis-
suunnitelmassa tulee ohjeistaa hiirididen ja keskeytysten havaitsemis-, kirjaa-
mis- sekéd korjausmenettelyt. Suunnitelman kaikki tehtivit tulee vastuuttaa
joko omalle henkilostolle varahenkildineen tai ostopalvelujen kyseessi ollessa
palveluntuottajan nimeimille henkilille. My&s tilannejohtaminen on ohjeis-
tettava ja vastuutettava.

8.7 Tietoturvallisuus poikkeusoloissa

Tietoturvallisuuden suunnitteluun poikkeusoloja varten kuuluu toimintayksi-
kon poikkeusolojen aikaisten tehtivien miarittiminen. Suunnittelussa on otet-
tava huomioon toiminnan uhat seki sidosryhmien tarpeet tietojen saamiseksi
tai niiden tuottamiseksi. Toimintayksikon tirkeysluokituksen perusteella vara-
taan valmiuden yllipitimiseksi henkildsto, tilat, laitteet, varaosat ja tarvikkeet.
Lisiksi selvitetdan huollon ja yllipidon turvaamismenettelyt. Suunnittelussa
tulee kuvata menettelyt tietotekniikan kiytostd luopumisesta seki paluusta
normaalioloihin.
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9 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kisittai kayttojarjestelmien, varusohjelmistojen
seki sovellus- ja tietoliikenneohjelmien turvallisuuden yllipidon.

Ohjelmistoturvallisuuskokonaisuuteen kuuluvat ohjelmistojen tunnistamis-,
eristimis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoi-
met, lokimenettelyt seki ohjelmistojen laadunvarmistus- ja turvallisuustoimet.
Palveluja ulkoistettaessa tulee pyrkii vastaavaan turvallisuustasoon kuin omas-
sa toimintayksikossikin.

9.1 Ohjelmistoturvallisuuden tavoitteet

Tavoitteena on turvata ohjelmistojen kiyttooikeuksien lisiksi ohjelmistojen
kaytettivyys kaikissa olosuhteissa. Ohjelmistojen laadun ja kiytettivyyden
varmistamiseksi tulee vilttdi ilmaisjakelussa olevia ohjelmia. Kaikille oh-
jelmille tulee hankkia lisenssit ja ne tulee rekisterdida ohjelman valmistajan
edellyttimalli tavalla. Tilla varmistetaan ohjelmistojen versio- ja korjauspii-
vitykset.

Tietoturvallisuuden takaamiseksi tulee selvittdi ja varmistaa ohjelmistojen
tarjoamien suojausominaisuuksien riittivyys siini toimintaympiristdssi, jossa
ohjelmistoa on tarkoitus kiyttii. Suojausominaisuuksiin kuuluvat yllipitome-
nettelyt, muutoshallinta, vastuuhenkiltoimintayksikko (omistaja, padkayttija,
tekninen yllipitdja) ja seuraavat kontrollit:

e sisiinkirjautuminen

* muut liittymit

¢ tiedon sy6ttd

e tiedon siirto ja kisittely

¢ tiedon siilytys

® raportointi ja tulostus.

Liitteessd 4 on esitetty menetelmi jirjestelmin tai ohjelmiston turvallisuusluo-
kan mairittimiseksi toimintakriittisyyden perusteella.
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9.2 Elinkaarimalli

Elinkaarimalli kuvaa ohjelman tai ohjelmiston elinkaaren hankintapiitoksesti
sithen hetkeen saakka, kun ohjelma tai ohjelmisto poistetaan kaytosti ja ar-
kistoidaan dokumentteineen ja tietojirjestelmilaitteineen. Taminkin jilkeen
ohjelmaa tai ohjelmistoa saatetaan tarvita sellaisia tiedonkisittelytoimenpiteiti
varten, joihin myohemmin kiyttoonotetut ohjelmat eivit sovellu.

9.3 Salausohjelmat
Salausohjelmilla voidaan salata kaikki siirrettivi tietoliikenne, yksittdinen viesti

tai erillinen tietoaineisto. Salausohjelmien kiyttopolitiikka riippuu siirrettivin
tiedon arkaluontoisuudesta ja kriittisyydesta.

37



10 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden tavoitteena on varmistaa tietoaineistojen
o kiytettivyys
e cheys
e Juottamuksellisuus.

Tietoaineistoturvallisuutta tukevia keinoja ovat mm. tietoaineistojen luokitus
ja luettelointi seki tietovilineiden asianmukainen hallinta, kisittely, sailytys ja
hivittiminen.

10.1 Tietoaineiston luokittelu

Tietoaineiston luokittelusta on sdddetty viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999, 18:4 §) ja asetuksessa (1030/1999). Henkil6tieto-
laissa (523/1999) on siidetty erikseen henkildtiedoista ja niiden kisittelyst.
Laissa yksityisyyden suojasta tydelamassa (759/2004) on siadetty tyonte-
kijai koskevien henkildtietojen kisittelysti, tyontekijille tehtivisti testeisti ja
tarkastuksista seki niitd koskevista vaatimuksista, teknisesti valvonnasta tyo-
paikalla seka tyontekijan sihkopostiviestin hakemisesta ja avaamisesta. Laissa
on siidokset menettelytavoista ja salassapitokiytinndisti tydnantajalle kuulu-
vien tietojen kisittelyn ja toisaalta tydntekijille kuuluvien tietojen osalta.

10.2 Tietoaineiston turvaaminen, varmistus ja
palauttaminen

Tietoaineiston turvaamisella tarkoitetaan paperimuotoisen aineiston turvaami-
sen lisiksi sihkoisesti kasiteltivin tai puhutun tiedon turvaamista. Turvaamis-
menetelmien vaatimustaso riippuu tietoaineiston luokittelusta. Salassa pidet-
tidvien tietojen fyysisen kisittely-ympariston lisiksi tulee kiinnittda huomiota
tydaseman kiyttotapaan joko toimintayksikon omissa tiloissa tai tydskennel-
tiessi kannettavan tydaseman kanssa toimipaikan ulkopuolella. Vaatimuksena
on turvata salassa pidettivien tietojen kisittely siten, etteivit valtuudettomat
paise kisiksi tietoihin. Tama koskee myos puhuttua tietoa joko toimintayksi-
kon tiloissa tai tilojen ulkopuolella.
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Salasanamenettelyn sekd piisyoikeuspolitiikan ja -menettelyjen avulla
miiritellddn ja turvataan piisyoikeudet toimintayksikon eri kiyttojirjestel-
miin, tiedon kisittelytiloihin seki itse tietoihin. Kiyttijin kannalta yksinker-
taisin kiyttdtapa on ns. "single sign on” -menetelmi, jolloin yhdelld kaytti-
jatunnuksella ja salasanalla kiyttiji paiasee kirjautumaan kaikkiin kiyttajille
oikeutettuihin tiedostoihin ja jirjestelmiin.

Tietojen varmistus tehdiin yksinkertaisimmin tallentamalla kisiteltini
oleva tieto tydskentelyn aikana siannéllisin viliajoin tydaseman kovalevylle,
palvelimelle tai muulle tallenteelle. Niin varmistetaan tiedon siilyminen ja
kiytettivyys, jos aineisto jostakin syysti tuhoutuu kesken kisittelyn.

Toimintayksikén elintirkei ja salassa pidettivi turvaluokiteltu tieto ja/tai
tiedon varmuuskopiot tulisi sdilyttida palo- ja murtoturvallisessa paikassa, esi-
merkiksi paloturvallisuusluokitellussa kassakaapissa. Sihkoisten varmennus-
tallenteiden osalta tulee ottaa huomioon ohjeet sihkoisten arkistoiden kisit-
telysti ja siilytyksesti. Tietojen eheyden sidilyminen edellyttis, ettd sihkoiset
tallenteet kopioidaan siinnéllisesti tiettyjen madrdvuosien vilein uusille tal-
lennusaihioille.

Nykymenetelmin pystytiin useimmiten palauttamaan lihes tiysin esimer-
kiksi tulipalossa olleen tydaseman kovalevylli ollut tieto.

10.3 Tietoaineiston arkistoturvallisuus

Tietojen ja tietoaineistojen arkistoinnissa tulee ottaa huomioon lainsiidinnon
vaatimukset siilyttimisajoista ja -tavoista (arkistolaki 831/1994). Sosiaali- ja
terveydenhuollon tietojen arkistointia koskevien mairiysten ja ohjeiden lisiksi
toimintayksikolli tulee olla ohjeet muun salassa pidettivin tiedon ja asiakir-
jojen sailytyksesti ja arkistoinnista. Laki edellyttis, ettd toimintayksikossd on
vastuullinen arkistotoimesta vastaava henkilo.

Sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysti sdade-
tyn lain (159/2007) mukaan asiakastietoja tulee kisitelli siten, ettd turvataan
tietojen saatavuus ja kiytettivyys. Asiakastietojen tulee siilyi eheini ja muut-
tumattomina koko niiden siilytysajan. Palvelun antajan tulee keriti lokitiedot
kaikesta asiakastietojen kaytosti ja jokaisesta asiakastietojen luovutuksesta.

Julkisen terveydenhuollon palvelujen antajan on lain mukaan liityttivi
valtakunnallisten tietojirjestelmipalvelujen kiyttijiksi. Samoin tulee tehdi
myos yksityisen terveydenhuollon palvelujen antajan, jos potilasasiakirjojen
pitkiaikaissailytys tapahtuu sihkéisesti.

Tietojen arkistoinnin ja palauttamisen osalta on otettava huomioon tieto-
tekniikan menetelmikehitys. Toimintayksikon tulee varmistaa myos vanhojen
toimintayksikolle tirkeiden tietojen kiytettivyys ja eheys siilyttamalla toi-

39



mintayksikossi esimerkiksi tiedon syntyhetkelld tiedon tuottamiseen kiytossi
olleet kiytts- ja tietojirjestelmit sekd mahdollisesti sen aikainen tietokone
tai tiedon kisittelylaite, jotta tiedon saa palautetuksi ja muokatuksi sopivaksi
uusien kiytto- ja tietojirjestelmien kanssa.

10.4 Tietoaineiston tuhoaminen

Toimintayksikén tietoturvaohjeistossa on kuvattava tiedon hivittimismene-
telmat. Ohje on samalla osa toimintayksikoén jiteohjetta. Hivittiminen to-
teutetaan tiedon luottamuksellisuuden mukaisesti. Tiedon hivittimisen koko
logistiikkaketju tulee kuvata toimintayksikén ohjeissa. Jos tietosuojattua ji-
tettd toimitetaan ulkopuoliselle palveluntuottajalle tuhottavaksi, on jokaisesta
tuhottavasta eristi pidettivi kirjaa, ja menetelmi on ulkoisesti arvioitava aika
ajoin, jotta voidaan varmistaa jirjestelmin aukottomuus.

Liitteessi 5 on esitetty valtionvarainministerion VAHTI-ohjeistosta tauluk-
ko erilaisten tietoaineistojen hivittimismenettelyisti.

40



11 Laiteturvallisuus

Laiteturvallisuuden tavoitteena on varmistaa laitteiden ja tieto-omai-
suuden vahingoittumattomuus seki estdi niiden katoaminen.

Laiteturvallisuus kisittidi tietojenkisittely- ja tietoliikennelaitteiden kiytet-
tivyyden, toiminnan, kokoonpanon, kunnossapidon, kierrityksen, poiston ja
laadunvarmistuksen.

11.1 Laitteet, tarvikkeet ja hankinnat

Hankintoja suunniteltaessa ja toteutettaessa tulee varmistua laitteistojen yh-
teensopivuudesta seki soveltuvuudesta. Titd varten miiritelldan edellytykset,
jotka tietojirjestelmailaitteiston tulee tiyttaa. Jarjestelmikuvaukseen sisillyte-
tian palvelimetja keskuslaitteet, sisiverkon reitittimet, tydasemat, kannettavat
tietokoneet, langattomat verkot seki muut tietojirjestelmilaitteet.

Elinkaaritarkastelussa tulee laitteiston kayttoika maaritelld etukiteen. Li-
siksi tulee varmistaa, etti laitteistoa voidaan uusia tai laajentaa ja etti laitteiston
yllidpidolle ja huollolle I6ytyy tuki.

Laitteet tulee rekister6idi ja turvamerkita. Laitteilla tulee olla nimetyt vas-
tuuhenkilot.

Laitteistojen omille ohjelmille tulee saada versio- ja korjauspiivitykset.

Laitteistoturvallisuuteen kuuluu my6s suunnitella laitteiden kierritys ja
kaytosti poistaminen.

Arkistoidessaan sihkoisessi muodossa tietoa toimintayksikén tulee var-
mistua siitd, ettd tiedot saadaan myShemminkin tarvittaessa kiyttoon. Siksi
tulee siilyttii myds vanhoja, poistettuja tietojirjestelmalaitteita sekid niiden
sovellusohjelmistoja.

11.2 Kannettavat tietokoneet

Kannettavien tietokoneiden kaytosta ja sdilytyksestd tulee toimintayksikon
antaa ohjeet. Hankittaessa kannettavaa tietokonetta kannattaa valita sellainen
malli, johon voi kiinnittia lukittavan varkaudenestovaijerin. Lukitusvaijerin
kiinnipito my6s omissa toimitiloissa tydskenneltiessi tulisi ohjeistaa.
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Kiytettiessi kannettavaa tietokonetta etitydskentelyyn joko langallisen tai
langattoman yhteyden avulla, tulee yhteys suojata VPN-jirjestelmilli. Lih-
tokohtana tulee olla, ettid kannettavan tietokoneen kovalevylle ei tallenneta
mitidin toimintayksikon salassa pidettivii tai luottamuksellista tietoa. Kan-
nettavalla tietokoneella tydskennelldin etiyhteyden avulla, jolloin kaikki kasi-
teltidvi tieto on saatavissa toimintayksikon palvelimelta ja tallennettavissa sille.
Vastaavia turvaohjeita tulee soveltaa CD-ROM-levyille tai muille sihkéisille
tallennusvilineille (esimerkiksi ulkoinen kovalevy) tallennetun salassa pidet-
tivin tiedon kisittelyssa.

11.3 Tietotekniikkahuolto

Tietotekniikkahuolto tulee jirjestii siten, ettd toimitiloihin tuleva huoltohen-
kil6 tai muualla toimitilojen ulkopuolella sijaitsevan huoltoliikkeen henkiléstd
ei paase kisiksi salassa pidettiviin tietoon. Huoltohenkilstolti voidaan pyytia
tietoturvasitoumus, jossa henkilsto sitoutuu lain mukaiseen menettelytapaan,
ja olemaan kiyttimitti vahingossa haltuunsa saamaa tietoa tai edes paljasta-
maan, etti henkil6lld on sellainen tieto hallussaan.
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12 Tietoturvaloukkaus

Tietoturvaloukkaustilanteessa toimintayksikon omistamaa tai hallinnoi-
maa tietoa on joutunut valtuudettoman henkilon kiyttéon tai joku on
tahallaan tai tahattomasti estinyt menettelytavoillaan toimintayksikon
tietojen kisittelyn toimintayksikolle ominaisella tavalla ja sen omista-
milla tai hallinnoimilla tietojenkisittelylaitteilla.

12.1 Tietoturvaloukkausten sanktiot

Tietojen valtuudeton kiyttd, tunkeutuminen tietojirjestelmiin tai tietojenki-
sittelyn hiirinti loukkaavat tietojenkisittelyn yksityisyyttid. Havaittuihin ta-
pahtumiin tulee suhtautua vakavasti, koska loukatulle oikeudelle on olemassa
rikoslain suoja. Asia voidaan lievissi tapauksissa hoitaa toimintayksikon sisai-
sin kurinpitomenettelyin. Vakavat tapaukset, kuten valtuudeton henkilétieto-
jen luovutus, voivat johtaa viranomaiskisittelyyn. Kaikissa tapauksissa rikko-
mubksista on ilmoitettava toimintayksikon johdolle seki tietoturvallisuudesta
vastaaville henkildille.

Tietoturvallisuusrikokset voidaan jakaa vaikutusten kannalta seuraavasti:

e tiedonkisittelyrauhan rikkominen, tiedonkisittelyn estiminen

e tiedon valtuudeton kiytto

e tietojirjestelmin, kiyttojirjestelmin tai ohjelman valtuudeton kiytto.

Tietosuojarikkomus on asianomistajarikos, ja asian vireille saattaminen edel-
lyttidi padsidntoisesti sen henkilén rikosilmoitusta, jonka tietoja on kiytetty
valtuudetta. Poliisi voi tutkintaa varten ottaa tilapaisesti haltuunsa tai hallin-
taansa tarpeellisiksi katsomiaan asiakirjoja, tydasemia, palvelimia tai tallennus-
vilineita.

12.2 Tietoturvaloukkausten havainnointi-,
raportointi- ja kdsittelymenettely

Tietoturvaloukkaustilanteessa selvitetdan aiheutettu haitta ja sen vaikutukset.
Tamai voidaan yleensi tutkia suoraan piitelaitteelta tai palvelimelta seuraavin
keinoin:
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o estetiin tutkittavan paitelaitteen tai palvelimen kiytto sulkemalla kiyt-
tijatunnuksen tai haitallisen IP-osoitteen (IP = piitelaitteen yksiloivi
tunnus) oikeudet selvitystyon ajaksi

e seurataan tunnuksen kiyttoa seki tallennetaan kiytto lokiin todistusai-
neistoksi varmentaen, ettd tunnuksen kiytto ei vaaranna muun jérjestel-
min tietoturvallisuutta tai kiytettavyytta.

Tietoturvaloukkaus ja tietosuojarikkomus tulee aina selvittd sisdisesti kuiten-
kin siten, ettd salassa pidettivii tietoa ei paljasteta selvitystyon yhteydessi
enempii kuin on tarpeellista.

Tietosuojan tai tietoturvallisuuden rikkomuksista asetettujen sanktioiden
merkitys on ymmirrettivii ja tiytontoonpano selkeid, jos yhteisolld on val-
miiksi mietitty tietoturvallisuuspolitiikka, johdonmukaisesti mairitellyt hen-
kilovastuut ja yksiselitteiset menettelyohjeet seki yhteisé on kouluttanut hen-
kiloston.
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Liite 1

TIETOTURVALLISUUS LAINSAADANNOSSA

1.  Yleiset tietoturvallisuutta koskevat scicidokset

1.1 Tietoaineistoa koskevia scicidoksic

Perustuslaki (731/1999)
e yksityiselimin suoja (10 §)
* sananvapaus ja julkisuus (12 §)

Henkilétietolaki (523/1999)
e yksityiselimin suoja ja muut yksityisyyden suojaa turvaavat
perusoikeudet (1 §)
e tietoturvallisuus ja tietojen siilytys (32-35 §)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
e julkisuusperiaate (1 §)
e velvoite hyviin tiedonhallintatapaan (3 §)
e tiedonsaanti salassa pidettivisti asiakirjasta (10 §)
* asianosaisen oikeus tiedonsaantiin (11 §)
e viranomaisen velvollisuudet edistia tiedonsaantia ja
hyvii tiedonhallintatapaa (17 §)
e hyvi tiedonhallintatapa (18 §)
e salassapitovelvoitteet (22 § - 25 §)
* asiakirjasalaisuus (22 §)
e vaitiolovelvollisuus ja hyviksikiyttokielto (23 §)
* salassa pidettivit viranomaisen asiakirjat (24 §)
e salassapidosta poikkeaminen ja sen lakkaaminen (26 §-32 §)

Asetus viranomaisen toiminnan julkisuudesta (1030/1999)
e selvitykset hyvin tiedonhallintotavan toteuttamiseksi (1 §)
* erityissuojattavan tietoaineiston luokitus (2 §)
e erityissuojattavaa tietoaineistoa koskevat yleiset tietoturvallisuustoi-
menpiteet (3 §)
e ohjeet, valvonta ja seuranta (4 §)
e selosteet tietojirjestelmisti (8 §)
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Arkistolaki (831/1994)
o kiytettivyys ja siilyminen, tarpeettoman aineiston hivittiminen (7 §)
¢ turvaaminen tuhoutumiselta, vahingoittumiselta ja asiattomalta

kaytoltd (12 §)

Laki turvallisuusselvityksistéi (177/2002)
¢ lain soveltamisala (1 §)
e perusmuotoinen turvallisuusselvitys, hakija (4 §)
e turvallisuusselvityksen tekeminen; perusteena olevat rekisteritiedot (8 §)
e turvallisuusluokitus (14 §)
® laajan turvallisuusselvityksen tekeminen (15 §)
e suppean turvallisuusselvityksen tarkoitus (19 §)

Sisdasiainministerion asetus turvallisuusselvitysten hakemismenettelystd

(710/2002)

Laki lasten kanssa tyoskentelevien rikostaustan selvittéimisesté (504/2002)
¢ tydnantajan velvollisuus pyytai rikosrekisteriote nihtaviksi (3 §)
e vyksityisten sosiaalipalvelujen tai yksityisten terveydenhuollon palvelu-
jen tuottajan rikosrekisteriote (4 §)
¢ merkinti rikosrekisteriotteen esittimisesti ja otteen palauttaminen (7 §)
e vaitiolovelvollisuus (8 §)

Hallintolaki (434/2003)
® asiamiehen ja avustajan salassapitovelvollisuus (13 §)
e asiakirjan lihettiminen viranomaiselle ja hallintoasian vireilletulo

(16§-22§)

1.2 Tietoaineistoa ja tietotekniikkaa koskevat scicidokset

Laki siihkiisesté asioinnista hallinnossa (1318/1999)
e varmentamistoiminta (4 § - 12 §)
¢ sihkoisten asiointipalvelujen jirjestiminen, tietoturvallisuus (18 §)
e asian vireillepano sihkéiselld asiakirjalla (22 §)

Laki sihkiisestd viestinndstdi oikeudenkdyntiasioissa (594/1993)

Laki siihkiisistd allekirjoituksista (14/2003)
o sihkoisten allekirjoitusten kiytto, niihin liittyvien tuotteiden ja palvelu-
jen tarjonta seki sihkodisen kaupankiynnin ja sahkoisen asioinnin tieto-
suoja ja tietoturva
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Laki siihkdisestéi asioinnista viranomaistoiminnassa (13/2003)
e hallintoasian, tuomioistuinasian, syyteasian ja ulosottoasian sihkéinen
vireillepano, kisittely ja tiedoksianto
* asioinnin sujuvuuden, ja joutuisuuden seki tietoturvallisuuden lisdami-
nen edistimilli sihkoisten tiedonsiirtomenetelmien kiyttoa

Laki yksityisyyden suojasta tyéelcimdissé (759/2004)
e tyontekiji koskevien tietojen kisittely, tyontekijille tehtivit testit ja
tarkastukset, tekninen valvonta tyopaikalla, tyontekijin sihkopostien
hakeminen ja avaaminen

Laki yksityisyydensuojasta televiestinndissdi ja teletoiminnan tietoturvasta
(565/1999)

e televiestinnin turvallisuus (4 §)

e teleyrityksen tietoturvallisuusvelvoitteet (6 §)

* teleoperaattorien vaitiolovelvollisuus (7 §)

* rajoitukset suoramarkkinoinnille (21 §)

Asetus yksityisyyden suojasta televiestinndissii ja teletoiminnan tietoturvasta
(723/1999)

Laki yksityisyyden suojasta televiestinndissd ja teletoiminnan tietoturvasta anne-
tun lain muuttamisesta (459/2002)
e suoramarkkinoinnin tunnistettavuus (21 a §)

Telemarkkinalaki (396/1997) ja laki telemarkkinalain muuttamisesta
(566/1999)
e suojauksen purkujirjestelmin kielto (25 §)

Rekisterihallintolaki (166/1996)

Rikoslaki muutoksineen (578/1995,951/1999 )
e luvaton kiytto (28.luku 7 §-9§)
e vahingonteko (35.luku1§-3§)
e viestintésalaisuuden loukkaus (38. luku 3 §)
e tietomurto (38.luku 8 §)
e virkasalaisuuden rikkominen (40.luku 5 a §)
e vaaran aiheuttaminen tietojenkisittelylle (34.luku 9 a §)

Pakkokeinolaki (450/1987) muutoksineen (18/2003, 64/2003, 646/2003)
e telekuuntelun edellytykset (2 §)
e televalvonnan edellytykset (3 §)
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e teknisen tarkkailun edellytykset (4 §)
® DNA-tunnisteiden miirittiminen ja tallettaminen (5 §)
¢ telekuuntelun edellytykset (2 §)

e 1 luku Kiinniottaminen. pidittiminen ja vangitseminen; pidittimisen

edellytykset (3 §)

e 5luku Etsinti. paikkaan kohdistuva etsintd; Kotietsinti esineen 16ytami-

seksi (1 §)

e 5 aluku Telekuuntelu, televalvonta ja tekninen tarkkailu;

(1§-3§,3a§,4§,42§,4b§,59%)

Poliisilaki (493/1995)
¢ 3luku, Tiedonhankintaa koskevat siinnokset (28 § - 36 §)
e vaitiolovelvollisuus (43 §)
e vaitiolo-oikeus (44 §)

Tekijcinoikeuslaki (404/1961)

e ohjelmistojen tekijanoikeudet (Laki tekijinoikeuslain muuttamisesta

446/1995)

e tietokantojen kiytto (Laki tekijinoikeuslain muuttamisesta 250/1998)

Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002)

e sopimusta koskevien muotovaatimusten tiyttiminen sihkéisesti (12 §)

e vastuuvapaus tiedonsiirto- ja verkkoyhteyspalveluissa (13§)
e vastuuvapaus tallennettaessa tietoja vilimuistiin (14 §)

® vastuuvapaus tietojen tallennuspalveluissa (15 §)

¢ tiedon saannin estoa koskeva miiriys (16 §)

e sisillon tuottajan oikeusturva (18 §)

2. Poikkeusolojen valmiutta koskevat scididokset
Valmiuslaki (1080/1991)
Laki huoliovarmuuden turvaamisesta (1390/1992)

Valtioneuvoston pditis huoltovarmuuden tavoitteista (350/2002)
¢ Varautumisen tavoitteet, yhteiskunnan tekniset perusrakenteet
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3.

Sosiaali- ja terveydenhuollon toimintoja koskevat
erityissdddokset

Laki potilaan asemasta ja oikeuksista (785/1992) muutoksineen (489/1999,
653/2000,411/2001)

potilaan tiedonsaantioikeus (5 §)

tiedonsaantioikeus ja toimivalta (9 §)

potilasasiakirjat ja hoitoon liittyvd muu materiaali (12 §)
potilasasiakirjoihin sisiltyvien tietojen salassapito (13 §)
salassapitovelvollisuuden rikkominen (14 §)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

asiakkaan oikeus saada selvitys toimenpidevaihtoehdoista (5 §)
tietojen antaminen asiakkaalle tai hinen edustajalleen (11 §)

asiakkaan ja hinen edustajansa tietojenantovelvollisuus (12 §)
asiakirjasalaisuus (14 §)

vaitiolovelvollisuus ja hyviksikayttokielto (15 §)

suostumus tietojen antamiseen (16 §)

salassa pidettivien tietojen antaminen asiakkaan hoidon ja huollon tur-
vaamiseksi (17 §)

salassa pidettivien tietojen antaminen asiakkaan suostumuksesta riippu-
matta erdissi muissa tilanteissa (18 §)

vaitiolovelvollisuudesta poikkeaminen ja sen lakkaaminen (19 §)
velvollisuus antaa sosiaalihuollon viranomaiselle salassa pidettivii tieto-
ja(208§)

tietojen luovuttaminen teknisen kiyttoyhteyden avulla (21 §)
sosiaalihuollon viranomaisen oikeus saada virka-apua (22 §)
asiakirjojen kisitteleminen ja siilyttiminen (26 §)

tietosuojaa ja virka-apua koskevien sidnnosten soveltamisala (27 §)
merkinti tietojen hankinnasta ja antamisesta (28 §)

rangaistusvastuu (29 §)

Laki sosiaali- ja terveydenhuollon asiakastietojen sihkéisestdi kéisittelystdi
(159/2007)

asiakastietojen kaytettavyys ja siilyttaiminen (4 §)
kiyton ja luovutuksen seuranta (5 §)
potilasasiakirjojen tietorakenteet (6 §)
tunnistaminen (8 §)

asiakirjan sihkdinen allekirjoittaminen (9 §)
potilastietojen luovuttaminen (10 §)

hakutiedot (11 §)
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hakutietojen luovutuskielto (12 §)

potilaan suostumus (13 §)

valtakunnalliset tietojarjestelmapalvelut (14 §)

velvollisuus siirtyi tietojirjestelmipalvelujen kayttajiksi (15 §)
vastuut tietojirjestelmipalvelujen hoidossa (16 §)

potilaan informointi (17 §)

asiakkaan tiedonsaantioikeus (18 §)

katseluyhteys (19 §)

ohjaus, valvonta ja seuranta (20 §)

rangaistussidnnokset (23 §)

Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekdi niiden

ja muun hoitoon littyvéin materiaalin sdilyttimisesti (99/2001)

soveltamisala (1 §)

potilasasiakirjat (2 §)

yleiset rekisterinpitijin velvoitteet (3 §)

tietojen kiyttdoikeudet (4 §)

palvelujen hankkiminen toiselta (5 §)

oikeus tehdd merkintji potilasasiakirjoihin (6 §)
potilasasiakirjamerkint6ji koskevat keskeiset periaatteet ja vaatimukset
(78)

potilasasiakirjoihin merkittivit perustiedot (10 § - 21 §)
potilasasiakirjojen siilyttiminen (22 § - 23 §)

Laki siihkiisestdi ldidikemdidiriyksesti (61/2007)
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lain tarkoitus (1 §)

lain soveltamisala (2 §)

miiritelmit (3 §)

potilaan informoiminen (4 §)

laikemaiiriyksen tietosisilto (6 §)

ladkemairiyksen allekirjoittaminen (7 §)
lddkemairiyksen salaaminen (8 §)

potilasohje (9 §)

apteekin tiedonsaantioikeus (11 §)

sahkoisen ladkemaiariyksen toimittaminen (12 §)
ladkarin ja hammasliakirin tiedonsaantioikeus (13 §)
tietojen luovuttaminen viranomaisille (15 §)
potilaan tiedonsaantioikeus (16 §)

katseluyhteys (17 §)

tietojen siilyttiminen (19 §)

siahkoisen ladkemairidyksen tietotekninen toteutus (20 §)
lizkemaiiriys- ja toimitusohjelmistot (21 §)



e sihkoisen lidkemairidyksen kiyttdonotto (23 §)
* ohjaus, seuranta ja valvonta (24 §)
e maksut (25 §)

® rangaistus- ja viittaussdannokset (26 §)

Asetus terveydenhuollon ammattihenkilvisii (546/1994)
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Liite 2

(Toimintayksikkd)
KAYTTAJAN TIETOSUOJAOHJEET (malli)

(Annetaan sitoumuksen tehneelle henkilslle)

Tybasemien (sisiltia tietoverkkoon langallisesti/langattomasti liitetyt atk-lait-

teet), tietoliikenneverkon ja atk-jirjestelmien kiyttdoikeudet annetaan vain

niille, jotka ovat allekirjoittaneet timin salassapito- ja kiyttijasitoumuksen.

1. Salassapito

Palvelussuhteen/muun tyotehtdvin aikana tai sen paityttyd ei tydssi
saatuja (toimintayksikko) , sen toimintayksikkojd, asiakkaita,
sopimuskumppaneita tai muita yhteistydtahoja koskevia luottamuksel-
lisia tai salassa pidettivii tietoja saa ilmaista ulkopuoliselle tai sivulliselle.
Potilaiden/asiakkaiden (terveydentila)tietojen lisiksi tillaisia tietoja ovat
my®s liike- ja ammattisalaisuudet seki tiedot turvallisuus- ja valmiusjir-
jestelyisti.

Rekisterien katselu- tai kiyttdoikeutta ei ole muihin kuin tyétehtivien
edellyttimiin tietoihin.

Salassapitovelvollisuudesta (asiakirjasalaisuus ja vaitiolovelvollisuus)
sdadetddn useissa laeissa.

Lakipotilaan asemasta ja oikeuksista (POTL 785/92, muut.653/2000, 13
§) ja Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Laki viranomaisen toiminnan julkisuudesta (621/1999, 24 §)
Henkil6tietolaki (523/1999, 33 §)

Potilastiedot/asiakastiedot ovat potilaslain/sosiaalihuollon asiakaslain
mukaan salassa pidettivii.

2. Kdytidjdtunnus ja salasana
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Kayttijatunnukset ovat henkilokohtaisia. Poikkeuksena on rajoitetussa
kiytossi oleva ryhmikohtainen tydasemasidonnainen kiyttijitunnus.
Tunnuksella on aina vastuullinen haltija (henkild), jonka nimiin tunnus
on myonnetty. Kukin vastaa kiyttijitunnuksellaan tehdyistd merkin-
noisti ja tapahtumista. Tyosuhteen piittyessi poistetaan automaattisesti
myos kayttoikeudet.

Salasana on vaihdettava heti sen saamisen jilkeen ja myshemmin sovi-
tuin aikavilein tai tarvittaessa.

Kayttijatunnus ja salasana on pidettivi salassa. Niitd ei saa antaa muiden
tietoon. Tydnantajataholta ei koskaan kysyti kiyttidjatunnusta tai salasa-
naa.



3. Tybaseman kdyité

Tyoasema on tarkoitettu vain tyotehtivien suorittamista varten.
Vihiinen miiri henkilokohtaista kiyttod on sallittu esimiehen antamal-
la luvalla.

Tyoasemassassa saa kiyttidi vain toimintayksikon hyviksymii ja lisens-
soituja ohjelmia, jotka ovat tulosalueen tietohallintopalveluista vastaa-
van yksikon asentamia ja tukemia tai erilliselld tulosalueen tietohallin-
topalveluista vastaavan yksikén hyviksymailli tavalla muun toimittajan
asentamia ja tukemia.

Tulosalueen tietohallintopalveluista vastaavan yksikén luomia asetuksia
ei saa muuttaa. Tami koskee my6s niytonsiistijia ja taustakuvia.
Toimintayksikon hankkimia ohjelmia ei saa kopioida.

Tyoasemaa ei saa liittdd verkkoon tai siirtdi toiseen tydskentelypaikkaan
luvatta. Tami koskee my6s kannettavia tietokoneita.
Tietojirjestelmistid on kirjauduttava ulos tai tydasema on lukittava vi-
littomasti kiyton jalkeen myods poistuttaessa tydaseman vilittomastd
liheisyydesti silloin, kun tydaseman kiyttoi ei pysty valvomaan.
Tydasemaa saa kiyttid vain omalla kiyttijitunnuksella ja salasanalla.
Samoja levykkeiti tai muita tietovilineita ei saa kdyttia tyopaikalla ja sen
ulkopuolella, jollei ole varmistautunut niiden viruksettomuudesta.
Tyodaseman kiytossi on otettava huomioon tietoverkon ja palvelinlaittei-
den rajoitettu kapasiteetti. Kuvia, grafiikkaa ja danitiedostoja saa vilittia
verkossa tai tallentaa palvelimelle vain ty&tehtivien vaatiessa.
Epiiltiessid tydaseman olevan tietokoneviruksen saastuttama, tydase-
malla tyskentely on lopetettava valittomasti.

Tyoasemaa ei saa kiyttii tiedostojen pysyviin siilytykseen.
Tyoasemaan talletettujen tiedostojen varmuuskopioimisesta vastaa ku-
kin kidyttidjd itse. (Palvelimilla olevien tiedostojen varmistuskopiointi
hoidetaan keskitetysti tai jirjestelmin padkayttijin toimesta.)

4. Sihkopostin ja Internet-yhteyksien kdyito

Internet/WWW-selaimen kiytosti kertyy loki- ja varmistustietoja, joita
seurataan sddnnollisesti.

Internetisti ei saa kopioida ohjelmia.

Arkaluonteisia ja muita salassa pidettivii tietoja ei saa lihetti ulkoisen
sihkopostin vilitykselli.

Virusriskin vuoksi ulkopuolelta tulevan sihképostin liitetiedostoja ei saa
avata, jos viesti tulee epimaiiraisestd lahteestd. Viesti on hivitettiva.
Sihkopostia (esim. etunimi.sukunimi@hus.fi) ei saa ohjata automaatti-
sesti edelleen toimintayksikon ulkopuolelle.

Sahkopostiketjukirjeitd ja muuta niin sanottua roskapostia ei saa lahettia
eiki vilittidi eteenpiin, vaan ne on tuhottava.
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5. Jdrjestelmdkohtaiset ohjeet

e Kunkin kiyttijin on tutustuttava toimintayksikon seki oman toimin-

tayksikkonsi tietosuojaohjeisiin seki kiyttimiensi tietojirjestelmien
kayttoohjeisiin ja rekistereiden rekisteriselosteisiin.

* Tietojirjestelmien kiytostid kertyy sormenijilkitietoa, ja jirjestelmien

kiyttoi seurataan.

6. Seuraamukset

e Siintdjen ja sitoumuksen mukaisten periaatteiden rikkomisesta kiyt-

tooikeudet tietojirjestelmiin peruutetaan mairiajaksi tai toistaiseksi,
kunnes rikkomus on kisitelty.

Rikkomuksista tiedotetaan aina esimiehelle. Jos kyseessi on tahallinen
tai vakava rikkomus, ryhdytiin tapauksen edellyttimiin jatkotoimiin.
Mikili tahallisesta rikkomuksesta aiheutuu vilittomaisti tai vilillisesti
taloudellisia menetyksii, on aiheuttaja myds vahingonkorvausvelvolli-
nen.

Tietojen viirinkiytto tai tahallinen ohjeiden vastainen toiminta voi joh-
taa muun ohella rikosoikeudellisiin seuraamuksiin.

7. Ilmoitusvelvollisuus

e Tietokoneviruksista on aina ilmoitettava tulosalueen tietohallintopalve-

luista vastaavaan yksikkoon.

Kaikista kayttijatunnusta ja salasanaa koskevista episelvisti tieduste-
luista tulee ilmoittaa vilittomisti tulosalueen tietohallintopalveluista
vastaavaan yksikkoon (atk-tuki).

Havaitsemistasi tietosuojarikkomuksista tai sellaisen yrityksistd tulee
aina ilmoittaa lihiesimiehelle seki tulosalueen tietohallintopalveluista
vastaavaan yksikkoon (atk-tuki).

8. Tyonantajan velvolisuus

¢ (Toimintayksikén nimi) tyonantajavelvollisuutena on suojata tyonteki-

joitddn tietoturvan ja tietosuojan loukkauksilta.

Sitoumus tehty / 200........
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Liite 3

(Toimintayksikkd)

SALASSAPITO- JA KAYTTAJASITOUMUS (malli)

Olen perehtynyt minulle esitettyyn tilla hetkelld voimassa olevaan
:n salassapito- ja kiyttijisitoumuk-

seen, :n tietoturvapolitiikkaan ja oh-

jeisiin seki tietosuojavelvoitteisiin.

Sitoudun noudattamaan niitd samoin kuin muita erikseen annettuja salassapi-
toon ja tietoturvaan liittyvii ohjeita ja maarayksii.

Olen lukenut ja ymmirtinyt salassapito- ja kiyttijisitoumuksen periaatteet ja

sitoudun noudattamaan niita.

Toimipaikka

Pvm. /200

Allekirjoitus

Nimen selvennys

Henkilotunnus

Esimiehen allekirjoitus

l:l Tietosuojaohjeet annettu

Timai sitoumus siilytetdidn palvelussuhteen ajan ja arkistoidaan palvelussuh-
teen paityttyid kymmenen vuoden ajaksi.
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Liite 4

MENETELMA JARJESTELMAN
TURVALLISUUSLUOKAN MAARITTAMISEKSI
TOIMINTAKRITTISYYDEN PERUSTEELLA

Selvitetiin kehitettivin tietojirjestelmin/tiedonkisittelymenetelmin turval-

lisuusluokka (kriittisyys) toimintavaikutusten perusteella:
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selostus kehitettivisti jarjestelmisti/kiyttoonotettavasta tiedonkasitte-
lymenetelmaisti
selvitys turvatason valintaan vaikuttavista jirjestelmisti ja mekanismeis-
ta
selvitys jirjestelmisti tai menetelmisti, joihin kyseisen jirjestelmin tur-
vatason valinta vaikuttaa
miiritetdin kehitettivin jirjestelmin osalta arvioinnin lihtékohdat:
e jirjestelmin kiytettivyysvaatimukset ja ongelmien vaikutus toimin-
taan
kayttokatkon maksimipituus enintiin (ei koskaan, enintiin mi-
nuutteja, enintiin tunteja, enintiin pari piivii, enintiin viikko,
useita viikkoja)
e eheysvaatimukset ja ongelmien vaikutus toimintaan
e luottamuksellisuushiirididen vaikutukset toimintaan
mahdolliset tarkentavat kysymykset ja nikokohdat, joilla on vaikutusta
jarjestelman/tiedonkasittelymenetelmin turvallisuusluokan maaritta-
miseen.



SALASSA PIDETTAVIEN TIETOJEN JA
ASIAKIRJOJEN TUHOAMINEN

Liite 5

Turvaluokka
Ei-julkinen/salassa
pidettivi
Tieto- Julkinen Luottamuksellinen Salainen Erittdin salainen
aineisto
Paperi- Toimite- Silputtava enintiin 4 x 60 mm kokoisiksi | Silputtava enintiin
aineisto | taan uusio- |silpuiksi ristiin silppuavalla leikkurilla 0,8 x 15 mm kokoisiksi
kiyttoon | ennen uusiokdyttddn luovuttamista silpuiksi (DIN standardi
(DIN standardi 32757, turvaluokka3) 32757, turvaluokka 5)
Mikro- Sisaltad hivitetidan hopeaa poistavissa erikoisliik- | Silputtava enintdin
filmit hopeaa: keissi tai polttamalla ongelmajitelaitok- | 0,2 x 0,2 mm silpuiksi
sissa (DIB standardi 32757,
turvaluokka 5, mikro-
filmit)
Ei sisilld hivittiminen silppuamalla enintidin Silputaan kuten
hopeaa 1 x 1 mm kokoisiksi silpuiksi (DIN stan- | muutkin mikrofilmit
dardi 32757, turvaluokka 3, mikrofilmit)
Mikrofilmeisti syntyvi jite toimitetaan
kaatopaikalle jitelakia noudattaen.
Magneet- | Hivitetiin Alustuksessa on varmistettava, etti me- Hivittiminen rikko-
tiset tieto- | alustamalla. nettely tuhoaa tiedon, eiki vain vapauta | malla levyt ja levykkeet,
vilineet tilaa. silppuamalla magneetti-
nauhat ja kasetit
Tietosuoja- Hivitetdin kirjoittamalla vapautetun tilan
luokiteltu  paiille merkkeji tarkoitukseen sopivilla
tieto: ohjelmilla.
Kasetit, Demagnetoimalla
magneet-
tinauhatja HUOM! Salassa pidettivi tieto tulee sa-
levykkeet: lakirjoittaa tietovilineelle. Hivittiminen
rikkomalla levyt ja levykkeet, silppuamalla
magneettinauhat ja kasetit.
Jite toimitetaan kaatopaikalle jitelakia
noudattaen.
Muut Lisitietoja: Tietosuojavaltuutetuntoimisto ja Arkis-
tietovili- tolaitos
neet:
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Liite 6

TIETOLAHTEITA

Valtionhallinnon tietoturvallisuuden johtoryhmin julkaisut (VAHTI):
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1.
2.

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.

20.
21.
22.

Valtion etityon tietoturvallisuussuositus, VAHTI 1/1999
Valtion tietohallintotoimien ulkoistamisen tietoturvallisuus-
suositus, VAHTI 2/1999

Valtionhallinnon tietoturvallisuuskisitteists, VAHTI 1/2000
Valtionhallinnon tietoaineistojen kisittelyn tietoturvallisuusohje,
VAHTI 2/2000

Valtionhallinnon tietojirjestelmikehityksen tietoturvallisuus-
suositus, VAHTI 3/2000

Tietokoneviruksilta ja muilta haittaohjelmilta suojautumisen
yleisohje, VAHTI 4/2000

Valtion viranomaisen tietoturvallisuustyon yleisohje,

VAHTI 1/2001

Valtionhallinnon 13hiverkkojen tietoturvallisuussuositus,
VAHTI 2/2001

Salauskiytintoji koskeva valtionhallinnon tietoturvallisuussuositus,
VAHTI 3/2001

Sihkoisten palvelujen ja asioinnin tietoturvallisuuden yleisohje,
VAHTI 4/2001

Valtionhallinnon sihkdpostien ja lokitietojen kisittelyohje,
VAHTI 5/2001

Valtion tietotekniikkahankintojen tietoturvallisuuden tarkistuslista,
VAHTI 6/2001

Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001
Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
Etityon tietoturvaohje, VAHTI 3/2002

Arkaluonteisten kansainvilisten aineistojen kisittelyohje,
VAHTI 4/2002

Valtion tietohallinnon Internet-tietoturvallisuusohje,

VAHTI 1/2003

Turvallinen etikiytto turvattomista verkoista, VAHTI 2/2003
Tietoturvallisuuden hallintajirjestelmin arviointisuositus,
VAHTI 3/2003

Valtionhallinnon tietoturvakisitteistd, VAHTI 4/2003
Kiyttdjan tietoturvaohje, VAHTI 5/2003

Opas julkishallinnon tietoturvakoulutuksen jirjestimisesti,
VAHTI 6/2003



23. Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi
valtionhallinnossa, VAHTI 7/2003

24. Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006,
VAHTI 1/2004

25. Tietoturvallisuus ja tulosohjaus, VAHTI 2/2004

26. Haittaohjelmilta suojautumisen yleisohje, VAHTI 3/2004

27. Valtionhallinnon keskeisten tietojirjestelmien turvaaminen,
VAHTI 4/2004

28. Valtionhallinnon sihkopostien kisittelyohje, VAHTI 1/2005

29. Tietoja valtion tietohallinnosta ja tietotekniikasta vuodelta 2004,
VAHTI 2/2005

30. VAHTIn toimintakertomus vuodelta 2005, VAHTI 1/2006

31. Electronic Mail-handling Instruction for State Government,
VAHTI 2/2006

32. Selvitys valtionhallinnon tietoturvaresurssien jakamisesta,
VAHTI 3/2006

33. Selvitys valtion ympirivuorokautisen tietoturvatoiminnan
jarjestamisestd, VAHTI 4/2006

34. Asianhallinnan tietoturvallisuutta koskeva ohje, VAHTI 5/2006

35. Tietoturvatavoitteiden asettaminen ja mittaaminen,
VAHTI 6/2006

36. Muutos ja tietoturvallisuus — alueellistamisesta ulkoistamiseen —
hallittu prosessi, VAHTI 7/2006

37. Tietoturvallisuuden arviointi valtionhallinnossa, VAHTI 8/2006

38. Kiyttovaltuushallinnon periaatteet ja hyvit kiytiannét,
VAHTI 9/2006

39. Henkiloston tietoturvaohje, VAHTI 10/2006

40. Tietoturvakouluttajan opas, VAHTI 11/2006

41. Tunnistaminen julkishallinnon verkkopalveluissa, VAHTI 12/2006

42. Tietoturvallisuuden tulosohjaus ja kehittimisvilineet,

VAHTI 1/2007

www.vn.fi

ISO/IEC 17799:fi; Informaatioteknologia. Turvallisuus. Tietoturvallisuuden
hallintaa koskeva menettelyohje. Suomen Standardisoimisliitto SFS.

ISO/IEC 27001:FI; Informaatioteknologia. Turvallisuus. Tietoturvallisuuden
hallintajirjestelmat. Vaatimukset. Suomen Standardisoimisliitto SFS.

Sosiaali- ja terveydenhuollon tietojirjestelmien tietoturvan ja tietosuojan hal-
linnan periaatteet ja hyvit kiytinnot. Ohje sosiaali- ja terveydenhuollon
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organisaatioille ja toimintayksikéille tietojirjestelmien tietoturvan ja tieto-
suojan kehittimiseksi; STAKES, Raportteja 5/2005, Tero Tammisalo, Hel-
sinki 2005.

Opas sosiaali- ja terveydenhuollon organisaation tietoturvan hallinnointiin.
Ohje sosiaali- ja terveydenhuollon organisaatioille ja toimintayksikéille tie-
toturvan hallinnointiin ja hallinnointimenettelyiden kehittimiseen. STA-
KES, Tero Tammisalo, moniste.
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Toimintaohjelma 2007-2011.

ISBN 978-952-00-2376-8 (nid.)

ISBN 978-952-00-2377-5 (PDF)
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