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Sosiaali- ja terveysministeriolle

Sosiaali- ja terveysministerio asetti 12.3.2002 ohjausryhmédn tukemaan saumattoman
palveluketjun ja sosiaaliturvakortin kokeilulain (811/2000) piirissd olevilla alueilla teh-
tavdd kehittamistyotd. Alueiden vilisen yhteistyon aikaansaamiseksi ministerid teki Co-
nexa Oy:n kanssa sopimuksen, jonka tavoitteena oli kehittdd neljan kokeilulakialueen
tietohallinto- ja tietoteknologiaratkaisuja siten, ettd kaikilla neljdlld alueella otetaan
kayttoon yhteensopivia, saumattomia asiakasldhtoisid palvelumalleja tukevia ja turvalli-
sia hyvinvointisektorin aluetietojérjestelmépalveluja.

Kokeilulakialueiden - Satakunnan, Pirkanmaan, Helsingin ja Uudenmaan sairaanhoito-
piirien tiettyjen jasenkuntien sekd Pohjois-Pohjanmaan sairaanhoitopiirissd Raahen alu-
een- yhteistyon tukemisen ohella ohjausryhmén tuli pyrkid kartoittamaan aihealueita,
joissa olisi mahdollisesti tarpeen valtakunnallisen tason ratkaisut. Conexa Oy:n toimek-
siannolle tdsmennettiin tavoitteeksi koota tyon aikana syntyneet ndkemykset konkreet-
tisten paikallisille, alueellisille ja valtakunnallisille toimijoille suunnattujen suositusten
muotoon.

Ohjausryhmin toimikaudeksi maérattiin 12.3.2002 - 31.12.2003.

Ohjausryhmin puheenjohtajaksi nimettiin osastopadllikko, ylijohtaja Kari Viliméki so-
siaali- ja terveysministeriostd. Hanen virkavapaansa alettua ohjausryhmin puheenjohta-
jaksi nimettiin 6.8.2002 alkaen projektipédéllikké Ralf Ekebom sosiaali- ja terveysmi-
nisteridstd. Ohjausryhmin jdsenind ovat olleet sosiaali- ja terveysjohtaja Varpu-Leena
Aalto Keravan kaupungista, ylitarkastaja Viveca Arrhenius sosiaali- ja terveysministe-
riostd, ylilddkari, Terhi Hermanson sosiaali- ja terveysministeriostd, ylilddkari Virpi
Honkala Raahen seudun terveydenhuollon kuntayhtyméstd, tulosaluejohtaja Hannu
Himildinen sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskus Stakesista, sairaan-
hoitopiirin johtaja Rauno Thalainen Pirkanmaan sairaanhoitopiiristd, projektipdéllikko
Annakaisa livari Stakesista, kehittimispédillikké Ani Kajander Stakesista, atk-
suunnittelupaéllikko Markku Kiiski Kansaneldkelaitokselta, toimistopdillikké Maija
Kleemola tietosuojavaltuutetun toimistosta. apulaiskaupunginjohtaja Aulis Laaksonen
Porin kaupungista, sairaanhoitopiirin johtaja Altti Lammi Satakunnan sairaanhoitopii-
ristd, erityisasiantuntija Ritva Larjomaa Suomen Kuntaliitosta, ylilddkéri Jorma Lauha-
ranta, Helsingin ja Uudenmaan sairaanhoitopiiri, sairaanhoitopiirin johtaja Aki Lindén
Varsinais-Suomen sairaanhoitopiiristd, va. kehittdmisjohtaja Tuija Manninen Helsingin
kaupungin terveysvirastosta, kaupunginjohtaja Jaakko Nahkuri Raahen kaupungista,
sairaanhoitopiirin johtaja Jaakko Pihlajaméki Eteld-Pohjanmaan sairaanhoitopiirista,
suunnittelujohtaja Seppo Prunnila Tampereen kaupungin sosiaali- ja terveystoimesta,
johtajaylildadkari Jukka Puolakka Keski-Suomen sairaanhoitopiiristd, sairaanhoitopiirin
johtaja Pentti Silvola Pohjois-Pohjanmaan sairaanhoitopiiristd seké yliladkari Antti Tu-
runen Pohjois-Karjalan sairaanhoitopiiristd. Tuija Mannisen tilalla on 1.1.2003 alkaen
toiminut tietohallintopdéllikkd Anneli Laapotti Helsingin kaupungista ja Annakaisa Ii-
varin tilalla 1.2.2003 alkaen projektipddllikkd Leena Nissild Stakesista. Ohjausryhmén
sihteerind on toiminut 12.3.-5.8.2003 vilisen ajan projektipééllikko Ralf Ekebom, 6.8.-



31.1.2003 vilisen ajan Tuire Mikola ja Timo Itédld Conexa Oy:sta ja 1.2.2003 alkaen
projektipééllikko Annakaisa livari sosiaali- ja terveysministeridsta.

Ohjausryhméd on kokoontunut yhdeksdn kertaa. Ohjausryhmén kokouksissa on kuultu
seuraavat valmistellut asiantuntijapuheenvuorot:

- Sosiaali- ja terveysjohtaja Varpu-Leena Aalto, Keravan kaupunki:
Lainsdddannon kehittiminen

- Ylilaakéri Kari Harno, HUS: Alueellisen yhteistyon organisointi,
Uuma-hankkeen kokemuksia

- Toimistopddllikkd Maija Kleemola, Tietosuojavaltuutetun toimisto:
Suostumusten hallinta

- Yksikon pééllikko Pekka Ruotsalainen, Stakes/OSKE:
Tunnistus ja Sdhkoinen allekirjoitus

- Antero Ensio, Ensitieto Oy: Arkkitehtuuri 2002

- Juha Sorri, Medici Data Oy: CDA-arkistoratkaisu osana arkkitehtuuria

Ohjausryhmin pysyvind asiantuntijoina ovat olleet Timo Valli, Tuire Mikola ja Timo
Itdla Conexa Oy:sta. Konsulttiryhmé on ministerion toimeksiannon perusteella koonnut
aihealueittain tyon aikana eri yhteyksissd syntyneitd nikemyksid, joista on keskusteltu
ohjausryhmaéssé. Liséksi ohjausryhmén jdsenet ovat kokousten ulkopuolella tutustuneet
suosituksiin ja kommentoineet niitd, minkd perusteella konsulttiryhmd on muokannut
dokumenttia. Pekka Ruotsalainen on osallistunut sdhkoistd allekirjoitusta ja arkistointia
koskevien suositusten laadintaan ja Ritva Larjomaa yhdessd Kuntaliiton asiantuntijoi-
den kanssa on muokannut suosituksia kuntien nikokulmasta. Suosituksista on myos
kiyty keskustelua kokeilualueiden johtoryhméssd. Tahén tydskentelyyn ovat osallistu-
neet Kari Harno, Simo Pietild, Kyosti Kopra ja Sinikka Ripatti Uuma-hankkeesta, Timo
Valli, Sari Taivalsalmi ja Niilo Saranummi Pirke-hankkeesta, Juhani Tiitinen, Aino Vir-
tanen ja Tuire Mikola Satakunnan hankkeesta sekd Veijo Ojala Raahen seudun hank-
keesta.

Saatuaan muistionsa valmiiksi ohjausryhma4 jattdd sen kunnioittavasti sosiaali- ja terve-
ysministeridlle.
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1 Johdanto

Sosiaali- ja terveysministerid on myontinyt saumattoman palveluketjun ja sosiaalitur-
vakortin kokeilua koskevan miirdaikaisen lain (811/2000) mukaiset kokeiluluvat Pir-
kanmaalle, Uusimaalle, Satakunnalle ja Raahen seudulle. Luvat on alueilla rajattu tar-
kemmin yksittdisiin jdsenkuntiin ja palveluntuottajiin. Ministerid on antanut Conexa
Oy:n konsulttiryhmélle toimeksiannon tukea kokeilualueiden yhteistyotd saumattoman
palveluketjun ja sitd tukevien tietohallintoratkaisujen kehittimisessd siten, ettd tulevat
ratkaisut ovat turvallisia ja valtakunnallisesti yhteentoimivia. Ministerid6 on my0s aset-
tanut toimeksiannolle valtakunnallisen ohjausryhmin.

Kokeilualueet ovat ottamassa aluetietojarjestelmid kdyttoon aluekohtaisena toimintana
ja ensimmaisid kdyttokokemuksia voidaan kertoa vuoden 2003 lopulla (Ks. liite no 1;
Aluetietojérjestelmén sisdltd lyhyesti). Ajankohtaisia haasteita kokeilualueilla ovat talla
hetkelld muun muassa kdyttdonoton valmistelu ja laajentaminen seké perusjérjestelmiin
tarvittavien adaptereiden toteutuksen ja kdyttoonoton tilaaminen ja niihin liittyvét neu-
vottelut perusjdrjestelmitoimittajien kanssa.

Ohjausryhmin jésenten ndkemysten, kuultujen asiantuntijaselvitysten sekd kokeilulaki-
alueiden kokemusten pohjalta on koottu yhteensd 14 konkreettista ja kdytdnnonléheista
suositusta. Suositukset on suunnattu saumattoman palveluketjun tietohallintoratkaisui-
hin vaikuttaville eri sidosryhmille paikallisella, alueellisella sekéd valtakunnallisella ta-
solla.

Suositusten tavoitteena on tukea asiakasldhtoisten ja vaikuttavien palvelumallien sekd
nditd tukevien ja turvallisten aluetietojirjestelmépalveluiden kiyttéonottoa seuraavien
neljdn vuoden aikana kaikkialla Suomessa. Tietohallintoratkaisujen kehittdmisyhteistyo
laajenee valtakunnalliseksi, kun muut alueet tulevat mukaan ja hyodyntivét kokemuksia
omassa toiminnassaan.

Suosituksissa lahdetdén siité, ettd kuntien vastuulla on jérjestdd kuntalaisten tarvitsemat
sosiaali- ja terveydenhuollon palvelut. Palvelujen tuottamiseen osallistuvat kuntien pe-
rusterveydenhuolto, sosiaalitoimi, erikoissairaanhoito seké yksityisen ja kolmannen sek-
torin yritykset ja organisaatiot. Palvelujen jérjestdjin ndkokulmasta kustannustehokas ja
vaikuttava tuotanto sekd asiakkaan nidkokulmasta sujuva ja laadukas hoito edellyttivit,
ettd kullakin palveluntuottajalla on kadytossddn riittdvd kokonaiskuva asiakkaalle suunni-
telluista ja hinelle tuotetuista palveluista, ja ettd palvelujen tuottajien vélinen tietojenva-
litys on tehokasta.

Asiakaskohtaisesti radtdldityjen saumattomien palvelukokonaisuuksien organisoinnilla
kunnat haluavat varmistaa palvelujen saatavuuden ja laadun, vaikka tulevaisuudessa
terveys- ja sosiaalipalveluiden kysyntd kasvaa sekd resurssien ja tydvoiman niukkuus li-
sddntyy véeston ja henkiloston ikddntyessd sekd uusien hoito- ja palvelutarpeiden ja —
menetelmien 16ytyessa.

Suositusten keskeinen viesti on, ettd ainoastaan kuntien, alueiden seké sosiaali- ja terve-
ysministerion ja muiden valtakunnallisten toimijoiden suunnitelmallisella, pitk&jantei-
selld yhteisty6lld on mahdollista kohdentaa riittdvét voimavarat nikyvissa olevien kehit-
tdmishaasteiden voittamiseen.
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Saumattomien asiakasléhtdisten palvelumallien ja niitd tukevien yhteentoimivien ja tie-
toturvallisten tietojérjestelmépalveluiden aikaansaamiseksi tarvitaan kaikkien toimijoi-
den yhteistyon tiivistymistd. Yhteistyon organisointiin ja koordinointiin tarvitaan valta-
kunnallista toimijaa (jdljempénid “ohjaavaa viranomaista”) ja alueellisia toimijoita.

Tavoitteena sosiaali- ja terveydenhuollon palvelujirjestelméé tukevien tietohallintorat-
kaisujen kehittdmisessd on siirtyminen kertaluonteisista, irrallisista kehittdmisprojek-
teista kokonaisvaltaisempaan valtakunnalliseen ja alueelliseen kehittdmiseen, joka to-
teutetaan ja jonka tulokset hyodynnetddn paikallisesti. Yleisiksi tavoitteiksi kehittdmis-
hankkeissa voidaan asettaa muun muassa seuraavaa:

- asiakkaan ndkokulmasta katsottuna laadukkaammat, parantuneet palvelut

- ammattilaisten mahdollisuus entistd laadukkaampaan toimintaan

- sosiaali- ja terveydenhuollon parempi toiminnan tuottavuus ja investointien te-
hokkuus.

Muutos on haaste nykyiselle sosiaali- ja terveydenhuollon palvelujirjestelmille, koska
alueellinen, asiakasldhtdinen kehittdminen edellyttdd ajattelutavan, kehittdmismallien ja
toimintakulttuurin muuttamista. Muutoksen lépivienti vaatii onnistuakseen toiminta-
edellytysten luomista sekid valtakunnallisesta ettd alueellisesta ndkokulmasta. Toiminta-
edellytyksilld tarkoitetaan muun muassa seuraavia tekijoita:

- lainsddddanndn muodostamat raamit ja vaatimukset

- ohjaus- ja seurantamallit sek& rahoitusmallit, padtoksenteon mallit

- operatiivisen tason yhteisen sopimisen mallit

- laaja-alainen osaaminen; toimintamallien kehittiminen ja muutoksen lépivienti,
tietotekninen (arkkitehtuurit, rajapinnat) osaaminen, tietoturvallisuus, sopimuk-
set

Toimintaedellytysten aikaansaaminen, uusien toimintamallien kehittiminen eikéd sih-
koisten palveluiden toteutus ei kuitenkaan pelkéstddn riitd muutoksen aikaansaamiseksi
toiminnassa, vaan tarvitaan myds muutoksen ldpivienti omana tyovaiheenaan. Tdémé on
jatkuva, pitkdllinen prosessi, jonka resurssointi ja organisointi on ensisijaisesti alueilla
toimivien sosiaali- ja terveydenhuollon palvelutuottajien operatiivisen johdon vastuulla.

Kokeilualueet pitdvét tarkednd yhteistyon jatkuvuutta ja laajentumista valtakunnallisek-
si, misséd kansallisella terveydenhuoltoprojektilla on ratkaiseva merkitys. Kokeilualuei-
den ndkemyksen mukaan kokeilulakiin perustuva, STM:n ja kokeilualueiden tilaama
sosiaali- ja terveydenhuollon arkkitehtuurin kehittiminen' ja yhteistyossi HL7-
yhdistyksen kanssa tehty avoimien rajapintojen kehittiminen® muodostaa hyvén perus-
tan kansallisessa terveydenhuoltoprojektissa kehitettdville ns. kommunikaatioalustalle
ja tukee osaltaan projektissa asetettuja tavoitteita sdhkodisen sairauskertomuksen kehit-
tamiselle ja kdyttoonotolle. Kansallinen terveysprojekti voi myos tukea alueita syven-
tdmalla ja laajentamalla tihdn mennessd tehtyjd maarityksiad arkkitehtuurista ja avoimis-
ta rajapinnoista alueiden toiminnallisten tarpeiden pohjalta.

! Aluearkkitehtuuri 2002, 22.5.2002, versio 1,1 Antero Ensio, Ensitieto Oy, Niilo Saranummi, VTT

2 H17-Finland Ry; Avoimet rajapinnat - hanke, Méadrittelydokumentti, 3.2.2003, Aino Virtanen, Conexa
Oy, Vesa Pakarinen, Conexa Oy, Antero Ensio, Ensitieto Oy, Timo Tarhonen, Tietotarha Oy ja Timo Ita-
14, Conceptia Oy
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2 Suositukset sosiaali- ja terveydenhuollon tietohallinnon
kehittimistyon organisoinnista

2.1 Kehittamistyon organisointi alueellisesti

2.1.1 Saumattomien palvelumallien ja niitd tukevien alueellisten tietojdrjestelmien ke-
hittiminen ja hankkiminen

Suositus 1: Kunnat siirtyvit seki itse tuottamissaan etti ostopalveluna hankkimis-
saan sosiaali- ja terveyspalveluissa saumattomiin palvelumalleihin, jotka perustu-
vat asiakkaan palveluprosessin kokonaisvaltaiseen suunnitteluun, optimointiin ja
hallintaan. Kunnat kehittivit yhdessi saumattomia palvelumalleja sekd hankkivat
niita tukevat aluetietojirjestelmiit ja perusjirjestelmiliittymit.

Kuntien vastuulla on jérjestdd kuntalaisten tarvitsemat sosiaali- ja terveydenhuollon
palvelut. Palvelujen tuottamiseen osallistuvat kuntien perusterveydenhuolto, sosiaali-
toimi, erikoissairaanhoito seki yksityisen ja kolmannen sektorin yrityksen ja organisaa-
tiot. Palvelujen jérjestdjan nikokulmasta kustannustehokas ja vaikuttava tuotanto sekéa
asiakkaan nikokulmasta sujuva ja laadukas palvelu edellyttavat, ettd kullakin palvelun-
tuottajalla on kdytossdén riittdvd kokonaiskuva asiakkaalle suunnitelluista ja hénelle
tuotetuista palveluista ja ettd palvelujen tuottajien vilinen tiedonvilitys on tehokasta.

Saumattomuuden toteuttamiseksi sosiaali- ja terveydenhuollon palveluiden tuottajat ver-
kottuvat siten, ettd kukin yksikko kirjaa asiakkaan kertomukseen kuuluvat ydintiedot
omiin jérjestelmiinsd, ja ettd ne ovat alueellisesti ndhtdvissd palvelukokonaisuuteen
kuuluvissa toimintayksikdissé asiakkaan itsemédrddmisoikeuden puitteissa.

Palveluiden tuottajat kehittavit keskindisid, organisaatioiden vélisid toimintaprosesse-
jaan ja nditd tukevia tietojirjestelmid asiakkaan tarvitsemien palveluiden sujuvaksi ja
tarkoituksenmukaiseksi toteuttamiseksi. Kunnat edellyttidvit palvelujen ostosopimuksis-
saan, ettd palveluntuottaja kirjaa palvelutiedot tietojdrjestelmddn ja huolehtii, ettd tiedot
ovat tarpeen mukaan kéytettdvissd myos muilla palvelukokonaisuuteen kuuluvilla pal-
veluntuottajilla.

Kunnat, kuntayhtymét ja sairaanhoitopiirit saavuttavat yhteistyotd tekemalla aluetieto-
jarjestelmdpalvelujen ja muiden tietohallintoratkaisujen hankinnassa ja kdyttdonotossa
merkittdvid kustannushydtyjd, ja alueellisesti yhteentoimivan tietojarjestelmékokonai-
suuden syntyminen nopeutuu.
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2.1.2 Tietojdrjestelmien hankinnan ja kéyttétoiminnan keskittiminen

Suositus 2: Kunnat tekeviit yhteistyota sosiaali- ja terveydenhuollon tietojirjestel-
mien hankinnan ja kiyttotoiminnan keskittimiseksi suurempiin yksikoihin kus-
tannussiiastojen ja korkeamman laadun aikaansaamiseksi seki kehittimisen no-
peuttamiseksi.

Kuntien vastuulla on sosiaali- ja terveydenhuollon palveluiden jirjestaminen ja kunnat
my0s vastaavat palveluita tukevan tietotekniikan kehittdmisestd ja hankkimisesta. Tar-
vittavan tietotekniikan hankkimiseksi kunnat toimivat yhdessé tavoitteena muun muassa
kustannusten jakaminen tietojdrjestelmien kehittdmis-, hankinta ja kdyttokustannusten
suuruuden sekd henkiloresurssien tarkoituksenmukaisemman kéytén vuoksi.

Sosiaali- ja terveydenhuollossa kdytdssd olevat sadat, keskendén yhteentoimimattomat
jarjestelmit muodostavat merkittavan hidasteen sosiaali- ja terveydenhuollon toiminnan
kehittamiselle ja verkottumiselle. Useilla muilla toimialoilla tietojdrjestelmit ovat voi-
makkaasti keskittyneet. Keskittimiselld voidaan nopeuttaa jéarjestelmien kehittdmisti ja
pienentdd kayttokustannuksia. Samalla voimavaroja vapautuu kaytettiviksi organisaati-
oiden ydintoimintojen kannalta tarkoituksenmukaisemmalla tavalla.

Yhteisty0 voidaan toteuttaa vaiheittain aloittamalla yhteistyd kehittdmisessé ja hankin-
noissa. Keskittdminen ei kuitenkaan korvaa viitetietokantajérjestelmid eikd vaatimusta
avoimista rajapinnoista.

Kuntaliitolla on merkittdvd rooli kuntien tukemisessa ja se voi tukea kuntia tilaajaosaa-
misen parantamisessa sekd hankintayhteistyon edistimisessd muun muassa laatimalla
ohjeita hankintaprosesseista ja sopimuspohjia eri kiyttdtarkoituksiin.

Suositus ei ota kantaa siihen, keskitetddnkd tietotekniikkapalvelujen tuotantoa kuntien
omalle palveluntuottajalle vai alan palveluyritykselle. Hyvinvointipalvelujen tuottajan
ndkokulmasta tietojdrjestelmien hankinnassa siirrytddn investoinneista sovelluspalvelui-
den hankintaan. Niin tietojenkésittelyyn liittyvit hankinta-, perustamis-, ylldpito- ym.
kustannukset voidaan jakaa kuntien kesken. Kuntien ja hyvinvointipalvelujen tuottajien
tekemad pééllekkdinen ty0 vdhenee. Myos verkotettavien ja valvottavien konekeskusten
miiréd saadaan tadlla tavoin hallittavalle tasolle.

Hankintojen ja tuotannon keskittdmiselld varmistetaan tietotekniikan kustannustehok-
kuus ja hyvinvointipalveluissa tarvittava korkea laatu (esim. tietoturva sekd ympérivuo-
rokautinen tuki ja ylldpito). Kun tietotekniikkapalvelut tuotetaan nykyistd harvemmissa,
mutta suuremmissa ja osaavammissa keskuksissa, hyvinvointipalvelun tilaajat ja tuotta-
jat voivat keskittyd omaan padtehtdvainsa.
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2.1.3 Alueellisen sosiaali- ja terveydenhuollon tietohallintoyhteistyon organisointi

Suositus 3: Kunnat, kuntayhtymiit ja alueen muut toimijat organisoivat sosiaali- ja
terveydenhuollon alueellisen, verkostoitumista tukevan tietohallinnon kehittimis-
tyon ja nimeédvit alueellisen toimijan, jolla on riittiiva seki sosiaali- etta tervey-
denhuollon toiminnan tuntemus.

Sosiaali- ja terveyspalvelujen verkostoitumisen perusta on kunta ja kuntien nykyiset
alueelliset hyvinvointipalvelujen yhteistydorganisaatiot, kuten terveydenhuollon ja sosi-
aalipalvelujen kuntayhtymét. Verkostoitumalla ja liittoutumalla syntyy uudenlaisia toi-
minnallisia ratkaisuja kuntien sisdlld ja kuntien kesken. Verkostoitumisen suunnittelua
ja toteuttamista varten nimetéédn alueellinen toimija.

Alueelliselle toimijalle osoitetaan riittdva vastuu ja valta alueellisen tietohallinnon ko-
konaisvaltaiseksi ja tulokselliseksi kehittimiseksi yhdessd alueen kuntien ja palvelun-
tuottajien kanssa. Alueellisella toimijalta vaaditaan kdytdnnon asiantuntemusta kunnal-
lissektorin ja sosiaali- ja terveydenhuollon palveluntuottajien toiminnasta. Alueelliseksi
toimijaksi voidaan valita esimerkiksi alueella sijaitseva (suuri) kaupunki tai sosiaali-
huollon, perusterveydenhuollon tai erikoissairaanhoidon kuntayhtyma.

Alueellisen toimijan padtehtivéana yhteistyossd alueen palveluntuottajien kanssa on sau-
mattomien palveluiden ja niitd tukevien tietohallintoratkaisujen kehittimisen, kéyttoon-
oton ja kédyton tuki. Se huolehtii omalta osaltaan siitd, ettd kansallisella tasolla mééritel-
lyt lainsdddantd, hyvét kdytdnnot, suositukset ja ohjeet konkretisoidaan ja sovitetaan
osaksi alueen yhteistoimintaa. Tétd paidtehtdvad tukevia toimintoja ovat muun muassa
yhteistydsuunnitelman laatiminen ja yllépito seké palvelusopimusten valmistelu.

Valtakunnalliset toimijat, kuten STM, Kuntaliitto ja Stakes tukevat valittuja alueellisia
toimijoita ndiden toiminnan kidynnistdmisessd ja kehittdimisessd. Valtakunnallisten toi-
mijoiden tuki koordinoidaan suosituksessa 4 esitetyn ohjaavan viranomaisen kautta.

Alueellisen yhteistydn organisointi on osa suositusten 1 ja 2 toteuttamista. Tapa organi-
soida toiminta voi vaihdella alueittain, ja organisoinnissa otetaan huomioon kansallisten
linjausten ja suositusten lisdksi alueen tarpeet ja resurssit sekd aikaisemmat kokemukset
alueellisesta yhteistyostd. Organisoinnilla pyritddn myos riittdvdin kokoon toiminnan,
osaamisen ja kustannusten kannalta arvioituna, jolloin yksittdisen palveluntuottajan kus-
tannukset eivdt muodostu liian suuriksi ja viltetddn padllekkéisyyksid kehittdmisessa.

Alueella organisoitu yhteistoiminta tehostaa sosiaali- ja terveydenhuollon tietotekniikan
hyodyntdamisti, jolloin niukat resurssit saadaan laajaan ja tehokkaaseen kayttoon. Orga-
nisoinnin tuloksellisuutta arvioidaan siltd pohjalta, mitd vaikutuksia silld on sosiaali- ja
terveydenhuollon palvelujen vaikuttavuuteen ja kustannustehokkuuteen.
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2.2 Kehittamistyon organisointi valtakunnallisesti

2.2.1 Koordinointi ja ohjaus

Suositus 4: Sosiaali- ja terveysministerioon perustetaan sosiaali- ja terveyspalvelu-
jen tietojenkaisittelyi ohjaava viranomainen, joka toimii asiantuntijayksikkoni
ministerion sisilld, valmistelee tietojenkisittelyi koskevia ohjeita ja mairiyksia
sekd johtaa valtakunnallisia kehittimishankkeita. Ohjaava viranomainen vastaa
yhteistyosti muiden valtakunnallisten toimijoiden kanssa ja sosiaali- ja terveyden-
huollon yhteisen kehittimistyon koordinoinnista ja ohjauksesta siten, etta paillek-
kéisyydet on minimoitu, kehittiimistoiminta on lainmukaista, tuloksellista ja etti
saadut tulokset tulevat kayttoon laajasti.

Ohjaavan viranomaisen toiminta voidaan organisoida perustamalla STM:6n sosiaali- ja
terveydenhuollon tietohallintoyksikko. Sen tirkein tehtdva on toteuttaa valtakunnallises-
ti merkittdvien projektien koordinointi ja ohjaus. Lisdksi sen tehtdvdnd on valtakunnalli-
sen tason tietohallintotehtdvien hoitaminen (esim. arkkitehtuurin ja valtakunnallisten
palveluiden kehittdmistyon organisointi ja kilpailutus), kansainvidlinen yhteistyd, eri
hallinnonalojen vélinen yhteistyd ja kehittimisrahoituksen ohjaaminen.

Ohjaavan viranomaisen tehtidvind on aluetietojdrjestelmien suunnittelun ja kdyttoonoton
ohjeistaminen ottaen huomioon asiaa koskevan lainsddddnnon vaatimukset (esim. hen-
kilGtietolaki, sosiaali- ja terveydenhuollon erityislait). Tdmai ty6 on tarkoituksenmukais-
ta toteuttaa ennen kokeilulain laajentamista.

Tehtdvd vaatii vahvan, vastuullisen toimijan ja resursoinnin koordinointi- sekd ohjaus-
tehtdvien suorittamiseen, jossa silld tulee olla tukena valtakunnallisten toimijoiden ja
alueiden asiantuntijoista muodostettu neuvottelukunta/ohjausryhma. Toiminta voi alkaa
informaatio-ohjauksena, mutta keskeisistd asioista tulee méérdtd ohjein ja asetuksin
(esim. avoimet rajapinnat) yhtendisen muutoksen aikaansaamiseksi. Toiminnassa kes-
keinen osa on kansallisten linjausten konkretisointi ja projektointi, joka palvelee aluei-
den kehittdmistoimintaa tukien alueen toimintakulttuuria ja antamalla alueelle tarvitta-
essa asiantuntija-apua.

Ohjaava viranomainen suuntaa tietohallinnon kehittamishankkeiden rahoitusta ja koh-
distaa rahoituksen kansallisia linjauksia toteuttaville alueille yhteistyossd alueellisten
toimijoiden kanssa. Rahoitettavien tietojérjestelmératkaisujen on perustuttava valtakun-
nallisesti yhteisesti sovittuun tietojérjestelmiarkkitehtuuriin sekd avoimiin rajapintoihin.

Hankkeita ohjaavassa toiminnassa voidaan edetd vaiheittain, ja kiireellistd on toteuttaa
ensin operatiivisella tasolla tapahtuva tietojen vaihto ja sopiminen. Keskeistd on varmis-
taa, ettd projektit hyddyntévit toistensa tuloksia, niin ettei tydssd synny padllekkaisyyk-
sid. Projektien joutumista keskindiseen kilpailuun tulee vilttda, ja projekteissa tulisi
mahdollisuuksien mukaan kdyttdd yhteisid asiantuntijoita. Tdlld hetkelld valtakunnalli-
sesti yhtendisid ratkaisuja valmistellaan muun muassa Kansallisen terveydenhuoltopro-
jektissa, PlugIT-projektissa sekd kansallisessa sosiaalialan kehittimisohjelmassa.
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2.2.2 Valtakunnallinen strateginen suunnitelma

Suositus 5: STM/ohjaava viranomainen selvittii muiden tahojen kanssa sosiaali-
ja terveydenhuollon saumattomien palveluketjujen ja niitd tukevien tietohallinto-
ratkaisujen kehittiimiseen ja kiyttoon liittyen valtakunnallisten toimijoiden tehti-
vit ja roolit seka laatii suunnitelman niiden tuottamista palveluista alueille seki
huolehtii ndiden palveluiden kiynnistymisesti.

Tavoitteena tulee olla toimintamallit, jossa valtakunnalliset toimijat tuottavat alueiden
toimijoille ndiden tarvitsemat asiakasldhtoisyyttd, alueellista yhteisty6td ja tietojérjes-
telmien yhtendisyyttd tukevat palvelut. Selvitystyon tulee kattaa keskeiset toimijat, ku-
ten esimerkiksi STM:n ja muiden ministerididen, Stakesin, Kuntaliiton, Tietosuojaval-
tuutetun toimiston, Kansaneldkelaitoksen, Kansanterveyslaitoksen, Viaestorekisterikes-
kuksen, Terveydenhuollon oikeusturvakeskuksen, Kansallisarkiston sekd Tekes:n tuot-
tamat palvelut alueille. Lisdksi esimerkiksi JUHTA:n ja HL7-yhdistyksen toiminta raja-
pintojen standardoinnissa tulee tunnistaa.

Ty6n lopputuloksena syntyy suunnitelma palveluista, niiden tuottamisesta sekéd toimin-
nan kdynnistdmisestd. Ohjaava viranomainen huolehtii siité, ettd keskeiset valtakunnal-
liset palvelut kdynnistetddn, ja ettd palveluille osoitetaan vastuullinen toimija, jolla on
tarvittavat resurssit.

Kiireellisemmait, tihdn mennessa tunnistetut palvelut ovat:

- Valtakunnallinen koodisto- ja luokituspalvelu, joka tekee mahdolliseksi koodistojen
ja luokitusten antamisen verkossa seké erilaisuuksien hallinnan.

- Sosiaali- ja terveydenhuollon alueellisen tiedonvilityksen kdytdnnét -palvelu, johon
sisdltyy muun muassa tietosuojaperiaatteiden méadritysten ylldpito, hallinta ja jakelu.

- Hyvinvointipalvelujen tietojédrjestelmien ja —palvelujen auditointi- ja sertifiointipal-
velu, jonka avulla voidaan selvittdd uusien tai kdytdsséd olevien tietojérjestelmien
lainmukaisuus ja minimivaatimusten tayttyminen

- Asiakkaiden ja ammattilaisten varmenne - ja tunnistuspalvelut. Esimerkkind kéytta-
jien hallintaan liittyvistd palveluista ammattilaisvarmenteet

Esimerkiksi ylldlueteltujen palveluiden tuottaminen valtakunnallisina palveluina mer-
kitsee oleellisesti pienempid tietojédrjestelmien kehittdmis-, hankinta- ja kdyttokustan-
nuksia sosiaali- ja terveydenhuollon palveluntuottajille samalla kun tietojdrjestelmien
laatu, yhteensopivuus ja palvelevuus paranevat. Valtakunnallisten palvelujen tuottajana
voi olla julkinen tai yksityinen taho sen mukaan mité ao. palvelusta on lainsdddédnnossa
saddetty.

Ohjaavan viranomaisen tehtdvéna on huolehtia, ettd kansalliset linjaukset konkretisoitu-
vat muiden valtakunnallisten toimijoiden toiminnan kautta. Alueiden tarvitsemat valta-
kunnalliset palvelut tuotetaan tehokkaasti siten, ettd ne edistdvit valtakunnallista ja alu-
eellista yhteentoimivuutta.
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3 Sisaltosuositukset paikallisille toimijoille

3.1 Avoimiin rajapintoihin perustuvien, sertifioitujen ratkaisujen hankinta
ja kdytto

Suositus 6: Sosiaali- ja terveydenhuollon palvelutuottajat perustavat yksittiiset tie-
tojiarjestelmépalveluhankinnat valtakunnallisella tasolla miériteltyihin minimi-
vaatimuksiin sosiaali- ja terveydenhuollon tietojirjestelmiarkkitehtuurista ja
avoimista rajapinnoista. Toimijat hankkivat tulevaisuudessa ensisijaisesti sertifioi-
tuja jirjestelmia ja palveluita.

Alueellistettujen palveluiden laajamittaisen kdyton edellytyksend on yhtendiseen arkki-
tehtuuriin ja avoimiin rajapintoihin perustuvat palvelut. Tdmé on suuri muutos nykyti-
lanteeseen verrattuna, jossa kéytetddn keskendén standardoimattomia jérjestelmia ja jos-
sa tiedon vilitys on pitkélti rajautunut organisaatioiden vélilld tapahtuvaan tiedon siir-
toon toimittajakohtaisilla ratkaisuilla. Toimittajakohtaisiin ratkaisuihin tehdyn inves-
toinnin hyoty jdd vahiiseksi, kun jérjestelméd on tarpeen liittdd toisen toimittajan jérjes-
telmiin.

Sosiaali- ja terveydenhuollon palvelutuottajat osallistuvat alueellisten palveluiden kehit-
tdmiseen ja kdyttoon, jotta niitd voidaan kehittdd haluttuun suuntaan ja jotta palvelujen
hinta saadaan kohtuulliselle tasolle. Ajankohtainen haaste tdsséd ty0ssd on perustietojér-
jestelmiin tarvittavien adaptereiden toteutus viitetietojen vélitystd varten aluetietojérjes-
telmdpalveluun. Tietojarjestelmitoimittajat eivdt sitoudu muutokseen ja toteuta avoi-
miin rajapintoihin perustuvia ratkaisuja, elleivét sosiaali- ja terveydenhuollon palvelu-
tuottajat niitd vaadi. Liséksi toimittajien hinnoitteluperiaatteet muodostavat riskin sille,
ettei kdytossa olevia, keskeisia perusjérjestelmid pystytd integroimaan.

Alueiden suurimmat kunnat ja kuntayhtymit ovat avainasemassa tilaajina, jotta toteu-
tuksen kustannukset ja jakelun hinnoitteluperiaatteet saadaan kohtuulliselle tasolle.

Valtakunnalliset toimijat tukevat organisaatioita tdssd muutoksessa ja tuottavat tarvitta-
via rajapintamddrityksid sekd tietojirjestelmdarkkitehtuurin minimivaatimuksia, jotka
organisaatiot voivat esimerkiksi liittdd mukaan tarjouspyyntdihin.

Palvelutuottajat puolestaan vaativat toimittajilta takeita siitd, ettd jarjestelmat tayttévat
asetetut minimivaatimukset, misté osoituksena on tulevaisuudessa jdrjestelmien sertifi-
ointi valtakunnallisella toimijalla. Yksityiset palveluntuottajat ja kolmas sektori ovat
mukana saumattomissa palvelumalleissa, jotka hyddyntdvit avoimiin rajapintoihin pe-
rustuvaa tietojen vaihtoa.

Hankkimalla sertifioituja, avoimiin rajapintoihin perustuvia perusjdrjestelmid sosiaali-
ja terveydenhuollon palveluntuottajat padsevit kohtuullisin kustannuksin osaksi asiak-
kaan suunnitelmallista palvelukokonaisuutta.
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3.2 Toiminnallisen muutoksen toteutus sosiaali- ja terveydenhuollossa

Suositus 7: Sosiaali- ja terveydenhuollon palveluyksikoiden johto sisallyttii asia-
kaslahtoisten alueellisten palveluiden kehittimisen osaksi organisaation kehitti-
mistoimintaa ja huolehtii toiminnallisen muutoksen lidpiviennisti seka jirjestia
henkilokunnan jatkuvan koulutuksen uusiin toimintamalleihin ja sahkoisten pal-
veluiden kiyttoon.

Suosituksissa késitelldén valtaosin ulkoisten toimintaedellytysten luomista ja reunachto-
ja, jotka tulee ottaa huomioon sosiaali- ja terveydenhuollon saumattomien palveluketju-
jen ja niitd tukevien tietohallintoratkaisujen kehittdmisesséd. Pelkit teknologiset ratkaisut
eivit kuitenkaan yksin riitd, vaan hyddyt syntyvit vain organisaatioissa tapahtuvan
konkreettisen toiminnan muutoksen kautta.

Toimijoiden tulee vastuuttaa alueellinen yhteistyd organisaatiossaan ja huolehtia siité,
ettd talousarviossa on varauduttu sovitulla tavalla yhteiseen kehittdmiseen ja muutoksen
lapivientiin. Asiakasldhtdinen palveluprosessien ja palveluiden kehittdminen pitdd si-
sdistdd osaksi organisaation normaalia toiminnan kehittdmistd ja huolehtia, ettei alueel-
lisuutta ja organisaation sisdistd toimintaa pidetd toisistaan irrallisina. Asiakasldhtdisyys
pitdd ndhda kaiken kattavana periaatteena ja ulottaa se my0s sosiaali- ja terveydenhuol-
lon tukitoimintoihin.

Toimijoiden tulee organisoida ja vastuuttaa toiminnallisen muutoksen ldpivienti omassa
organisaatioissaan. Toimivan johdon tulee seurata ja omalla paitdksenteollaan tukea uu-
sien toimintamallien kehittimistd. Toiminnallinen muutos on jatkuva prosessi, joka kui-
tenkin tulee vaiheistaa, ja jolle tulee asettaa selkedt, mitattavissa olevat vilitavoitteet.
Henkilokunnalle tulee jérjestda riittdvin laaja-alainen koulutus uusiin toimintamalleihin,
tietosuojaan seké sidhkodisten palveluiden kayttdon.



4 Sisaltosuositukset valtakunnallisille toimijoille

4.1 Lainsddddnnon kehittdminen

4.1.1 Kokeilulain muutokset

Suositus 8: STM valmistelee kokeilulain voimassaolon jatkamisen 1.1.2004 alkaen
vahintain neljiksi vuodeksi ja kattavuuden valtakunnan laajuiseksi. Kokeilulain
piirin voi hakea koko sen voimassaolon ajan, ja kokeilulain mukaiselle toiminnalle
méadritelliin minimivaatimukset. STM jarjestia kokeilulain piirissi olevien aluei-
den keskiniisen tietojen vaihdon.

Kokeilulain jatkamisen valmistelutydssd otetaan huomioon lain soveltamisesta saadut
kiytannon kokemukset ja miéritellddn minimivaatimukset sen mukaiselle toiminnalle.
Lisédksi ajantasaistamista vaativat sosiaaliturvakorttiin liittyvdt kohdat ja yksityisen sek-
torin mukaan ottaminen. Palveluketjun kasitettd on tarkoituksenmukaista laajentaa asi-
akkaan palveluverkoston hallintaan.

Uusien alueiden liittyminen tulee olla yksinkertaista esimerkiksi toimittamalla hake-
muslomake STM:lle. Hakemuksessa kuvataan kokeilulain soveltaminen (asiakasryhmiit,
toimintamallit, tietosuoja ja aluetietojérjestelmépalvelut), yhteistyon organisointi ja kay-
tinnon vastuu (alueellinen toimija). Kokeiluluvan saamisen edellytyksend on STM:n
asettamien minimivaatimusten tdyttdiminen, mutta toimintamallin muutoksessa sallitaan
erilaisia ldhestymistapoja ja vaiheistuksia.

Kokeilulain jatkaminen hyvissd ajoin, kevadlld 2003 on tarkedd siksi, ettd nykyiset ko-
keilulakialueet voivat tarvittaessa tehdd muutoksia aluetietojirjestelmén palvelusopi-
muksiin tai irtisanoa ne ja ettd uudet alueet voivat sisdllyttdd halutessaan aluetietojérjes-
telmépalvelun kdyttodnoton jo vuonna 2004 toimintasuunnitelmaansa.

Kokeilulakia on perusteltua jatkaa useammalla vuodella, koska kokeilulakialueilla saa-
tujen tulosten hyddyntdminen ja arviointi pysyvan lainsddddnnon kehittimiseen on pe-
rusteltua vasta sitten, kun on kdytdssd véhintddn 1 - 2 vuoden aineisto. Lisdksi kidynnis-
sd olevissa valtakunnallisissa projekteissa, esimerkiksi kansallisessa terveydenhuolto-
projektissa tapahtuu seuraavien vuosien aikana merkittdvdd kehittimistoimintaa, jonka
tuloksilla on vaikutusta myos pysyvadn lainsdddantoon.

Jotta kokeilujen etenemistd voidaan seurata ja alueiden kokemukset saadaan tukemaan
toisiaan, STM organisoi alueiden keskindisen yhteistyon (ks. 2.2.1) Yhteistyossd on téir-
keéa tietojen vaihto, kokemusten kerdédminen ja mahdollisuus alueille tarvittaessa yhtei-
sistd periaatteista sopimiseen (esim. hyvit kdytdnnot, tietojérjestelmaarkkitehtuuri).

Koska sosiaali- ja terveydenhuollon palvelutuottajien toimintamallien l&ht6kohtana on
voimassaoleva lainsddadanto eivétka tietotekniikkayritykset myoskaddn halua ottaa riskeja
tuotekehityksessddn, tulee huolehtia siitd, ettd pysyvé lainsddddntd on valmistunut ko-
keilulain pééttyessa.
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4.1.2 Sosiaali- ja terveydenhuollon saumatonta palveluketjua koskevan pysyvin lain-
sddddnnon kehittaminen

Suositus 9: STM/ohjaava viranomainen kiynnistia sosiaali- ja terveydenhuollon
kiytiannon kokemuksiin perustuvan, pysyvén lainsdiddinnon kehittimisen. Tavoit-
teena on saumattomien, alueellisten palveluketjujen tukeminen seki eri lakien
harmonisointi ja yhdenmukaistaminen tiltéi osin.

Laajamittainen toiminnan muutos edellyttdd tuekseen pysyvii lainsdddintod, jonka ke-
hittdminen perustuu kansallisiin linjauksiin sekd alueiden kokemuksiin ja tarpeisiin’.
Perustan muodostavat yleislait (henkil6tietolaki, viranomaisen toiminnan julkisuudesta
annettu laki seka lait sdhkoisestd allekirjoituksesta, sdhkoisestd asioinnista ja sdhkoises-
td henkilOkortista), joiden lisdksi toiminnalliset ja henkildtietojen kasittelyn erityistar-
peet madritelldén sosiaali- ja terveydenhuollon erityislainsdddanndssa.

Kehittdmistydsséd erdénd keskeisend tavoitteena on sosiaali- ja terveydenhuollon asiak-
kaiden ja potilaiden yksityisyyden varmistaminen sekd uusien vaikuttavampien toimin-
tamallien mahdollistaminen. Tydssé otetaan huomioon henkil6tietolainsdddéannon (sekd
henkilGtietolaki ettd asiaa koskevat sosiaali- ja terveydenhuollon lainsdddédnnon) periaat-
teet ja vaatimukset, mutta samalla on perusteltua arvioida lainsddddnndn muutostarpeet
ja mahdollisuudet muun muassa kansallisen terveysprojektin tulosten pohjalta. Ohjaava
viranomainen voisi antaa alueille lisdksi ohjeita, asetuksia ja suosituksia esimerkiksi
asiakirjojen laatimisesta ja tietojarjestelméarkkitehtuurista. Yksityinen sektori ja kolmas
sektori otetaan lainsdddannon kehityksesséd huomioon.

Ainakin seuraavat kokonaisuudet tulisi selvittia:

- Tietojen sdilytyksen ja luovutuksen periaatteet sekd arkkitehtuuri- ja tietoturva-
vaatimuksia koskevat periaatemairittelyt

- Lainsddddnnon muutos- ja yhtendistimistarpeet, jotka johtuvat yli organisaatioi-
den ulottuvista toimintamalleista ja tietojdrjestelmien lisdéntyvéstd kaytostd so-
siaali- ja terveydenhuollon palvelutuotannossa (esimerkiksi kotipalvelun ja koti-
sairaanhoidon lainsdadénnollisen erillisyyden tuomat tarpeet).

- Toimintaperiaatteet asiakkaan suostumukselle seké tietojen kdyton seurannalle;
ongelmien kartoitus ja ohjeistuksen tai lainsdddannon kehittdminen

- Tietoturvallisuutta koskevat minimivaatimukset tietojéarjestelmille

- Asiakkaan aseman ja oikeuksien uudelleenarviointi omien asiakas- ja potilastie-
tojensa kisittelyssa.

- Palveluiden edellytykset tulee arvioida suhteessa asiakkaan tarkastusoikeuteen
(henkilotietolaki) ja jokaisen oikeuteen saada tietoja itseddn koskevista asiakir-
joista sekd asianosaisen tiedonsaantioikeuteen (laki viranomaisten toiminnan
julkisuudesta).

- Palvelutuotannon uudelleenjérjestelyt tulevat olemaan entisté yleisempid, minka
vuoksi tulee selvittdd tarpeet sddnndsten tarkistamiseen potilastietojen késittelys-
sd

3 Alueiden konkreettiset suunnitelmat, esimerkiksi Kokeilulakialueiden yhteistydsuunnitelma vuosille
2003-2004
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4.2 Tietoturvallisuus ja tietosuoja

4.2.1 Hyvdn tiedonvdlitystavan kdytdinnot

Suositus 10: STM/ohjaava viranomainen kaynnistii valtakunnallisen hankkeen,
jossa kehitetdin sosiaali- ja terveydenhuollon alueelliseen yhteistyohon liittyvia,
hyvéan tiedonvilitystavan kiytintoji. Keskeiseni kohdealueena on asiakkaan suos-
tumuksen hallinta ja tietojen luovutuksen seuranta.

Kokeilulakialueet ovat toteuttamassa alueellisia tietojdrjestelmid, mutta yhteisesti sovi-
tut, kansalliset suositukset sekd miéritykset sosiaali- ja terveydenhuollon alueellisen
tiedonvilityksen periaatteista puuttuvat.

Alueiden kiytdnnot eroavat toisistaan, mistéd syystd kokeilualueet ovat padtyneet yhdes-
sd Kuntaliiton ja Tietosuojavaltuutetun toimiston edustajien kanssa ehdottamaan
STM:lle projektia4, jossa yhdenmukaistetaan tiedonvélityksen kdytintdjd. Kiireellisin
on asiakkaan suostumusten hallinnan ja tietojen luovutuksen seurannan mallintaminen
ja yhtendistiminen. Alueilla ja toimijoilla on my0s tarve saada neuvonta- ja tukipalve-
lua kdytdnnon ongelmissa. Hankkeen konkreettiset lopputulokset otetaan vélittomasti
huomioon aluetietojirjestelmien kédyttdonotoissa ja jatkokehittdmisessa.

Sdhkoisten palveluiden hyddyntdminen alueellisessa yhteistydssd muuttaa tiedonvali-
tyksen kdyténtdjd ja ongelmatiikkaa olennaisesti. Toimintamallit ja tietojérjestelmaméa-
ritykset saatetaan ajan tasalle ottaen huomioon uusien sdahkdisten palveluiden mahdollis-
tamat erilaiset kayttotilanteet (esimerkiksi tiedon katselun erottaminen tiedon siirtdmi-
sestd).

Asiakkaan suostumus on toteutettu eri tavalla eri jérjestelmissd. Suostumus on osa sosi-
aali- ja terveydenhuollon toiminnan ydintd, asiakkaan palveluprosessia, jolloin yhden-
mukainen toiminta ja tulkinta on sekd kansallisella tasolla ettd asiakkaan nidkokulmasta
katsottuna merkittdvd. Tilanne vaatii asiakkaiden yksityisyyden ja yhdenvertaisuuden
turvaamiseksi ja lainmukaisen toimintatavan selventdmiseksi suostumuskaytdnnon yksi-
tyiskohtaista kuvaamista ja ohjeistamista.

* Sosiaali- ja terveydenhuollon alueellisen tiedonvilityksen pelisdénnét, v 1.0, Projektiehdotus: Valmiste-
luryhma /Tuire Mikola
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4.2.2 Sosiaali- ja terveydenhuollon kdytossd olevien tietojdrjestelmien sertifiointi

Suositus no 11: STM/ohjaava viranomainen kiaynnistiia sosiaali- ja terveydenhuol-
lon tietojirjestelmien tietoturvan ja —suojan sekid muiden ohjeidenmukaisuuden
auditoinnin ja sertifioinnin.

Tavoitteena tulee olla, ettd sosiaali- ja terveydenhuollossa kédytetddn vain valtakunnalli-
sesti asetetut minimivaatimukset tdyttivid sdhkoisid palveluita. Sosiaali- ja terveyden-
huollon tietojen arkaluonteisuus ja yksityisyyden suojaaminen edellyttivét tietoturvalli-
sia ratkaisuja. Auditointi ja sertifiointi ovat keino valvoa asetettujen minimivaatimusten
tdyttymista.

Sosiaali- ja terveydenhuoltotoiminnassa kéytdssé olevien alueellisten tietojirjestelmien
ja perustietojdrjestelmien auditoinnin ja sertifioinnin jérjestamisestd tulee sopia yhteis-
tydssd muiden valtakunnallisten toimijoiden, kuten Stakesin, Kuntaliiton ja Tietosuoja-
valtuutetun toimiston kanssa.

Aluetietojirjestelmén kehittdmisessd on erityisesti panostettu tietoturvavaatimusten
madrittelyyn ja toteuttamiseen. Kokeilualueet ovat varautuneet palvelusopimusten pur-
kamiseen, jos kokeilulain médrdaikaa ei jatketa. Samaan aikaan Suomessa kuitenkin ke-
hitetdédn ja kdytetddn muita alueellisia jarjestelmid ja perustietojédrjestelmid, jotka perus-
tuvat alue- ja toimittajakohtaisiin tietoturvaratkaisuihin. Kohdistamalla tietoturvalli-
suusvaatimukset vain osaan sdhkoisistd palveluista vaikeutetaan turvallisten, lainsda-
déntoon perustuvien palveluiden yleistymistd. Téhén on syynd muun muassa se, ettd tie-
tosuojavaatimusten sopiminen, tuotekehitys ja investoinnit tietoturvapalveluihin seké
infraan (ohjelmistot, kortit tms.), varsinkin alkuvaiheessa lisddvét tyon haasteellisuutta
ja investointikustannuksia. Tahén toimijoilla ei ole vélttiméttd halukkuutta, jos kansalli-
set médrdykset ja suositukset puuttuvat.

Kokeilualueiden kdyttoon ottamien ja kehitteilld olevien uusien aluetietojirjestelma-
palveluiden lisdksi tulee sertifioida muut kehitteilld ja kdytossd olevat, alueellista yh-
teiskdyttod tukevat jdrjestelmiratkaisut (esim. ProWellness, kotihoidon jirjestelmat,
terveystili, Haikara, Effica-yhteiskdytto ja Pegasos-yhteiskdyttd) sekd organisaatioiden
sisdisessd kdytossd olevat potilastieto-/asiakastietojirjestelmét sekd kertomusjérjestel-
mit (esim. Effica, Pegasos, MD-Oberon ja MD-Miranda, Musti, Multilab, Mediatri,
ESKO).

Sertifioinnin tulee olla jatkuvasti saatavilla oleva palvelu, jonka kéyttdjind ovat jérjes-
telmétoimittajat, alueelliset toimijat tai yksittdiset organisaatiot.
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4.2.3 Ammattilaisen ja asiakkaan tunnistaminen, sdhkdéinen allekirjoitus

Suositus no 12: STM/ohjaava viranomainen huolehtii, etti sosiaali- ja terveyden-
huollon organisaatioiden, ammattilaisten, asiakkaiden ja dokumenttien tunnista-
miseen seki sihkoiseen allekirjoitukseen saadaan valtakunnallinen, ohjeistettu
ratkaisu.

Verkkopohjaisten palveluiden kdyton edellytyksend on asioivan osapuolen varma to-
dentaminen, tiedon eheyden osoittaminen, luottamuksellisuuden ja kiistimattomyyden
takaaminen. T&lld hetkelld esimerkiksi tunnistamisessa on kéytossd jérjestelmi- ja toi-
mittajakohtaisia ratkaisuja, jotka eivét vastaa tarvittavia vaatimuksia

Valtakunnallisella tasolla tarvitaan valtakunnallinen tietoturvapolitiikka sekd suosituk-
set, joita voidaan kayttdd valtakunnallisten palveluiden sekd alueiden tietoturvapolitii-
kan sekd toteutusten perustana. Ns. julkiseen avaimeen perustuvaa PKI-arkkitehtuuria
koskevat ohjeet ja suositukset® on tarkennettava lihemmiksi toteutusta, esimerkiksi:

- Tarvittavat varmennepalvelut ja niiden toiminnalliset kuvaukset (kédyttGtilan-
teet)

- Minka turvatason allekirjoituksia tarvitaan eri asiakasdokumenteissa (use case-
tasolla)

- Ketka toimivat palveluiden tarjoajina ja mitkd palveluista tarjotaan kansallisena,
alueellisina ja paikallisina. (Esimerkkini kansallisista palveluista: ammattilaisen
laatuvarmennepalvelut, laatuallekirjoitukset, organisaatioiden varmenteet, nota-
riaattipalvelut - organisaatioallekirjoitukset)

- Palveluiden tietoturvavaatimukset ja laadun varmistaminen

Toiminnalliset vaatimukset sdhkdisille palveluille seki rajapintakuvaukset

Ratkaisut, jotka aluksi on kehitetty terveydenhuollon tarpeiden pohjalta tulee tarvittaes-
sa erikseen sovittaa sosiaalihuollon vaatimuksiin.

> Esim ehdotus Sosiaali- ja terveydenhuollon sihkdisen asioinnin arkkitehtuuriksi — terveydenhuollon
PKI-arkkitehtuuri, Toimittanut: Pekka Ruotsalainen, Sosiaali- ja terveysalan Osaavien keskusten verkos-
to. Osaavien keskusten verkoston julkaisuja 4/2002



4.3 Sosiaali- ja terveydenhuollon tietojdrjestelmdarkkitehtuuri ja tietojen
arkistointi

4.3.1 Saumattomia palveluketjuja tukevan tietojdrjestelmdarkkitehtuurin jatkokehittd-
minen

Suositus 13: STM/ohjaava viranomainen edistdd ja nopeuttaa valtakunnallisesti yhtenéi-
sen sosiaali- ja terveydenhuollon saumattomia palveluja tukevan tietojarjestelmaarkki-
tehtuurin kehittymisti. Kokeilulakialueilla, kansallisessa terveydenhuoltoprojektissa se-
kd sosiaalialan kehittdmisohjelmassa saavutut tulokset yhdistetddn valtakunnallisten
palveluiden kehittdmiseen ja tietoturvalliseen kommunikaatioalustaan.

Sosiaali- ja terveydenhuollon kédytosséd olevat tietojdrjestelmait perustuvat toimittajakoh-
taisiin keskendén yhteentoimimattomiin ja standardoimattomiin ratkaisuihin. Alueellis-
ten ja valtakunnallisten palveluiden laajamittaisen kédyton edellytyksend on kuitenkin
yhteisesti sovittuihin rajapintoihin perustuvat palvelut sekd yhtendinen tietosisdlto. Yh-
teisesti sovitut rajapinnat vahentévit asiakaskohtaista rddatdlointid ja vahvistavat asiak-
kuutta suhteessa tietojirjestelmatoimittajiin.

Tavoitteena on jatkaa kdytdnnon tarpeista ja tilanteista ldhtevad arkkitehtuurity6té, jon-
ka tuloksena syntyy yleisid toiminnallisia méaérittelyjd. Naitd mééarittelyjd sosiaali- ja
terveydenhuollon toimijat ja alueet voivat kiyttdd esimerkiksi hankittaessa uusia tieto-
jarjestelmid ja —palveluja.

HL7-yhdistyksen toimesta tapahtuvaa avoimista rajapinnoista sopimista pitdd jatkaa ja
mukana tulee olla perusjirjestelmi- ja viitejarjestelméatoimittajat seké alueet. Toiminnan
edellytyksid tulee parantaa ja luoda nykyistd parempia mahdollisuuksia tehokkaampaan
toimintaan, esimerkiksi rahoitusmalleja selkeyttdmalla.

Yhteisty6td muun muassa JUHTAn ja sen kidynnistimdn XML-tukiryhmén kanssa sy-
vennetddn. Sosiaali- ja terveydenhuollon sdhkdisessé litkketoiminnassa seurataan ja hyo-
dynnetddn valtakunnallisia, julkishallinnossa ja muilla toimialoilla syntyvid yleiskéyt-
toisid ratkaisuja.

4.3.2 Asiakas- ja potilastietojen sdihkéinen arkistointi

Suositus 14: STM/ohjaava viranomainen huolehtii siité, etti asiakas- ja potilasasiakirjo-
jen séhkoiselle arkistoinnille laaditaan kansallinen suositus. Suositus sisdltdd ns. hyvit
kaytdnnot sdhkoisten arkistointipalveluiden kdytdstd ja hallinnasta (prosessi- ja palvelu-
kuvaukset, kiyttotilanteet). Liséksi laaditaan ohjeistus sdhkoisten dokumenttien yksika-
sitteiselle nimeédmiselle, kuvailutiedoille, dokumenttien nimipalveluille, rakennekonver-
sioiden hallinnalle, sdhkdiselle allekirjoitukselle ja salaukselle.

Sosiaali- ja terveydenhuollossa siirrytddn asiakas- ja potilasdokumenttien kattavaan sah-
koiseen taltiointiin ja sdilytykseen. Sdhkdinen tallettaminen tapahtuu useimmiten osana
operatiivista tietojarjestelmai, jotka eivit taytd asiakirjojen sdilytykselle asetettuja vaa-
timuksia. Kuvantamisen PACS-ratkaisuissa on siirrytty sdhkoiseen arkistointiin, ja poti-
lasdokumenteissa sitd kokeillaan muun muassa Pohjois-Karjalan sairaanhoitopiirissa.



28

Séilytystoimen tehtdvdnd on varmistaa asiakirjojen sdilyminen ja eheys (oikeellisuus,
aitous), saatavuus sekd kaytettivyys (ymmarrettdvyys), mutta yhtendistd ohjeistusta
asiakas- ja potilasdokumenttien digitaalisesta arkistoinnista ei ole. STM on ohjeistanut
potilasasiakirjojen laatimisen ja sdilyttdmisen6, mitd periaatteita sovelletaan myos séh-
koiseen tiedon tallennukseen. Sosiaalihuollon asiakirjojen ohjeistuksen laatimista tulisi
kiirehtid.

Sosiaali- ja terveydenhuollon asiakirjojen sdhkoisessi késittelyssd on otettava huomioon
sekd yleislainsddddnnon ettd erityislainsddddnnon vaatimukset. Stakes on tuottanut oh-
jeen "Sdhkoisten asiakas- ja potilasasiakirjojen sdilytyksen ja kiistimittomyyden hyva
kidytintd". Valtionarkiston SAHKE-projektissa ja Tieto2005-hankkeessa kisitelldin
myos digitaalista arkistointia, mistd syystéd nditd hankkeita on syytd seurata.

Kansallisen terveydenhuoltoprojektin hankkeessa 4.1.3 kehitetdén sdahkoisen arkistoin-
nin toimintamalleja ja my0s sdhkoisten potilaskertomusten kommunikaatiosanomaa.
Sosiaali- ja terveydenhuollon dokumenttien yhteinen arkistomuoto tukee titd kokonai-
suutta ja parantaa arkistojen yhteistoiminnallisuutta ja vdhentdd eri arkistojen sovitta-
miskustannuksia.

ISO TC 215:ssd valmistellaan standardia: “Health Informatics- Security Requirements
for Archiving and Backup of Health Records”.

Sdahkoistd arkistointia koskevassa suosituksessa kuvataan arkistopalvelun toiminnalli-
suus ja kéyttotarkoitus, toiminnalliset vaatimukset sédhkdisille palveluille sekéd kansalli-
sella tasolla arkkitehtuurin minimivaatimukset. Lisdksi selvitetiin muun muassa osado-
kumenteista muodostuvan kokonaisuuden hallinta, dokumenttien nimedminen, tiedon
16ytyminen, metadatan méérittely, rakennekonversioiden hallinta ja sdhkoinen allekir-
joitus.

Yhteisesti sovitut toimintamallit sekd asiakasdokumenttien talletustavasta tai tekniikasta
riippumattomat periaatteet tietojen saatavuudelle, kéytettdvyydelle, sdilymiselle ja
eheydelle vahvistavat asiakaskeskeistd saumatonta palvelua ja hoitoa sekd mahdollista-
vat tiedon saannin ammattilaisille. Liséksi arkistojen yhteistoiminnallisuus paranee.

% Esimerkiksi STM 2001:3, Potilasasiakirjojen laatiminen sekd niiden siilytys sosiaali- ja terveydenhuol-
lossa.
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Liite 1: Aluetietojarjestelmapalvelun sisilto

Aluetietojarjestelmépalvelua kiytetdén tilanteissa, joissa asiakaskohtaista tietoa haetaan
yli organisaatiorajojen asiakkaan suostumuksella. Lisdksi palvelun avulla on mahdollis-
ta hallita asiakkaan palvelukokonaisuuksia muun muassa laatimalla asiakkaan palvelu-
ketjusuunnitelma.

Aluetietojirjestelmipalvelussa hydodynnetddn Uudellamaalla InterCare-projektissa ja
Satakunnassa Satakunnan Makropilotti-projektissa tehtyd mdiirittelytyotd. Palvelu pe-
rustuu STM:n ja kokeilualueiden tilaamaan Aluearkkitehtuuri 2002 —marittelyyn’ seké
HL7-yhdistyksen kanssa méiriteltyihin avoimiin rajapintoihin®. Aluetietojirjestelma
hankitaan palveluna, jolloin palveluyritys toimii teknisend rekisterinpitdjdna ja tarjoaa
myos kidyton vaatimat hallinta-, kehitys- ja tukipalvelut sekd vastaa muun muassa tieto-
jen sdilytyksesta.

Aluetietojarjestelman kayttotarkoitus

* e Kokonaiskuvan
saaminen potilaan
hoitotilanteesta yli
organisaatioiden

e Kokonaisuuksien
hallinta, asiakkaan
hoidon suunnittelu

e Turvallinen tapa valittaa
tieto; Vahva tunnistus,
suostumus, seuranta

e Yhdenmukainen tapa
esittaa tieto: koodistojen
hallinta, yhteinen
kayttoliittym a

Aluetietojéarjestelman ydinkomponentit ovat:
- kéyttdjien hallinta ml kdyttdjien tunnistaminen sekd istunnon hallinta
- koodistot ja niiden erilaisuuksien hallinta

- viitetietojédrjestelméa

Aluetietojirjestelmin ydinkomponenttien pdille liitettdvid palveluita ovat ensi vaihees-
sa:

- Informaatiopalvelut

- Asiakastietojen hallinta; Palveluketjusuunnitelma ja suostumusten hallinta

- Kuvien késittely

Aluetietojirjestelmaén liitetdén jatkossa uusia palveluita, kuten sdhkodinen kertomustie-
tojen ja kuvantamispalveluiden kuvien arkistointi, alueellinen ajanvaraus, alueellisen
paivystyksen palvelut ja asiakkaan kdyttdon tarjottavat palvelut. Toiminnallisuuden laa-
jentaminen tehddin yhteisesti sovittuun arkkitehtuurin perustuen, jolloin tarvittaessa
arkkitehtuuri 2002-dokumenttia vastaavasti pdivitetdan.

7 Aluearkkitehtuuri 2002, 22.5.2002, versio 1,1 Antero Ensio, Ensitieto Oy, Niilo Saranummi, VTT

8 H17-Finland Ry; Avoimet rajapinnat - hanke, Méadrittelydokumentti, 3.2.2003, Aino Virtanen, Conexa
Oy, Vesa Pakarinen, Conexa Oy, Antero Ensio, Ensitieto Oy, Timo Tarhonen, Tietotarha Oy ja Timo Ita-
14, Conceptia Oy
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