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TIVISTELMA

RISKIENHALLINTA JA TURVALLISUUSSUUNNITTELU

Opas sosiaali- ja terveydenhuollon johdolle ja turvallisuusasiantuntijoille

B Yhteiskunnassa tapahtuvat muutokset asettavat mittavia haasteita sosiaa-
li- ja terveydenhuollon turvallisuuskulttuurin kehittimiselle. Turvallisuus-
suunnitteluun ja riskien hallintaan liittyy olennaisesti riskien laaja-alainen
tarkastelu. Se on my®s keskeinen osa johtamista.

Tidmin oppaan tarkoituksena on tukea sosiaali- ja terveydenhuollon tur-
vallisuuden suunnittelua ja yhdenmukaistaa riskienhallinnan kiytintoija.
Oppaassa on huomioitu viimeisimmit lainsiidintdmuutokset ja varmistet-
tu julkaisun ajantasaisuus.

Turvallisuussuunnittelun perustana kiytetiin terveydenhuollon laitos-
turvallisuuden tyéryhmin kehittimii riskienhallinnan mallia (sosiaali- ja
terveysministerion selvityksia 2009:59). Malli on helppokiyttdinen ja kat-
tava ja tarkoitettu sovellettavaksi sosiaali- ja terveydenhuollon fyysisten
turvallisuusriskien hallintaan. Se ei sisilld asiakkaan ja potilaan hoidollisiin
toimenpiteisiin liittyvaa riskien tarkastelua.

Tissd oppaassa sosiaali- ja terveydenhuollon toimijoiden riskienhallinta-
ty6 jaetaan ylimmin johdon vastuulla olevaan strategiseen riskienhallintaan
ja kdytinnon toiminnan tasolla toteutettavaan operatiiviseen riskienhallin-
taan. Johto huolehtii riskienhallinnan ja sisdisen valvonnan jirjestimisesti.
Operatiivinen taso huolehtii kiytinnon turvallisuuden piivittiisesti hallin-
nasta. Oppaassa kisitelldan myos tirkeimpia toimialalle tyypillisid riskejd
riskienhallintamallin mukaisesti henkil6-, toiminta- ja toimitilariskeihin
jaoteltuina.

Oppaan liitteini ovat muun muassa kuvaus johdon vastuista riskienhal-
linnassa ja strategisten riskien arvioinnin ja seurannan lomake, keskeisii ris-
keji kuvaava riskikartta seki turvallisuussuunnitelman sisiltémalli suunni-
telman laadinnan helpottamiseksi.

Asiasanat:
riskienhallinta, riskinarviointi, riskit, sosiaalihuolto, terveydenhuolto, turvalli-
suusjohtaminen, turvallisuusohjeet, turvallisuussuunnittelu, vaaratilanteet




SAMMANDRAG

RISKHANTERING OCH SAKERHETSPLANERING

Handbok for ledningen och sdkerhetsexperterna inom social- och hdlsovarden

m Forindringar i samhillet innebir betydande utmaningar for att utveckla
sikerhetskulturen inom social- och hilsovarden. Sikerhetsplaneringen och
riskhanteringen innebir visentligt att riskerna betraktas ur ett brett per-
spektiv. Detta utgor ocksd en central del av ledarskapet.

Avsikten med handboken ir att stodja planeringen av sikerhet inom
social- och hilsovirden samt att férenhetliga praxisen vid riskhantering.
Handboken beaktar de senaste indringarna i lagstiftningen, och man har
sakerstillt att informationen i publikationen ir uppdaterad.

Som underlag for sikerhetsplaneringen anvinds den modell for riskhan-
teringen som arbetsgruppen fér sikerheten vid hilso- och sjukvardsinsti-
tutionerna (social- och hilsovirdsministeriets rapporter 2009:59) har ut-
arbetat. Modellen ir litt att anvinda och 6vergripande, och den ir avsedd
att anvindas for hanteringen av fysiska sikerhetsrisker inom social- och hil-
sovarden. Den inkluderar inte ndgon 6versikt dver risker som anknyter till
terapeutiska atgirder for klienter och patienter.

I handboken delas riskhanteringsarbetet som utférs av aktérer inom so-
cial- och hilsovarden in i den strategiska riskhanteringen, som den hogsta
ledningen ir ansvarig for, och i den operativa riskhanteringen pd praktisk
nivd. Ledningen har ansvaret for att ordna riskhanteringen och den interna
overvakningen. Den operativa nivan tar hand om den dagliga hanteringen
av sikerhet i praktiken. Handboken behandlar ocksa de viktigaste risker som
ir typiska for branschen i enlighet med riskhanteringsmodellen, indelade i
risker som giller individer, verksamhet och verksamhetsutrymmen.

Som bilagor till handboken finns bl.a. en beskrivning av ledningens an-
svar for riskhanteringen och en blankett for bedémning och uppféljning av
strategiska risker, en riskkarta over centrala risker och en innehéllsmodell
for en sikerhetsplan for att underlitta utarbetandet av planen.

Nyckelord:
farosituationer, hilso- och sjukvard, riskbedémning, risker, riskhantering,

socialvard, sakerhetsanvisningar, sikerhetsledning, sikerhetsplanering




SUMMARY

RISK MANAGEMENT AND SAFETY PLANNING
A handbook for social welfare and health care management and security experts

B The changes taking place in society pose considerable challenges for de-
veloping the safety culture in social and health care. Safety planning and
risk management essentially involve an extensive review of risks. It is also
an integral part of management.

The purpose of the handbook is to support the safety planning in so-
cial and health care, as well as to unify the risk management practices. The
handbook takes account of the most recent law amendments, and it has been
secured that the publication is up-to-date.

As the basis for safety planning is used the risk management model de-
veloped by the working group on development of safety in health care in-
stitutions (Reports of the Ministry of Social Affairs and Health 2009:59).
The model is easy to use, comprehensive, and intended to be applied in the
management of physical safety risks in social and health care services. It does
not include any review of risks related to the therapeutic measures for clients
and patients.

In this handbook the risk management work done by the social and health
care actors is divided into strategic risk management that the highest man-
agement is in charge of and operative risk management at the practical level.
The management is in charge of organising the risk management and internal
supervision. The operative level takes care of the daily control of safety in
practice. The handbook also deals with the most important risks that are
typical of the branch in accordance with the risk management model, di-
vided into risks associated with individuals, operations and facilities.

The appendices to the handbook include, among other things, a descrip-
tion of the responsibilities of the management in risk management and a
form for the assessment and monitoring of strategic risks, a risk map of the
most important risks, and a content model for the safety plan to facilitate the
drawing up of the plan.

Key words:

hazardous situations, health care, management of safety, risk assessment, risk
management, risk situations, risks, safety instructions, safety planning, social
welfare




SISALLYS

JOHDANTO ..ttt ettt sttt sttt 7
OSA |
STRATEGINEN RISKIENHALLINTA ..ot 8
Il Riskienhallinta johtamisessa ja turvallisuussuunnittelussa ..., 8
.2 Johto riskienhallinnan ja sisdisen valvonnan jarjestajana ... 12
[.3 Riskienhallinnan ja sisdisen valvonnan arviointi ... 15
|4 Valvonta, keskeiset viranomaistoimijat ja muita yhteistydtahoja ... 16
OSA I
OPERATIHVINEN RISKIENHALLINTA ...cocoeiiiiirrtreeeeeeeeneneseneeenes 20
2.1 Riskien tunnistaminen ja arvioiMiNen ..., 21
2.2 RiskienhallintakeiNOt .. 25
2.3 5eUranta Ja raPOrTOINTE  ..eiieeeieieieeieieieeeessseesssesessesssssssssssssssssessssssssssssssssessssssssssssssesseseees 26
2.4 Hairidtilanteet ja toiminnan jatkuvuuden varmistaminen ... 27
2.5 HenkKilOstON KOUIUTUS oo 29
OSA Il
TURVALLISUUSSUUNNITELMA ..o 30
3.1 Riskikartan mukaiset keskeiset turvalliSUUSIISKIt ... 31
3.2 Turvallisuussuunnitelman yliStIEdOT ... 39
3.3 TUrValliSUUSJAMESTEIMAT .o 41
3.4 Toimintasuunnitelmat hairiGtilanteita Varten .., 47
LITTEET
I. Toimintaohjekortti johdon osuudesta riskienhallinnassa ja
turvallisuussuunNNittelussa .. ...cccovivieiiiiicriiciriinccccce e 51
2. Riskienhallintaan ja turvallisuussuunnitteluun liittyvaa lainsdadant6d...52
3. Johdon strategisten riskien arvioinnin ja seurannan lomake........... 57
4. Riskienhallinnan ja sisdisen valvonnan arvioinnin malli..................... 58
5. RISKIKAITLA ..ottt eneaeaene 63
6. Operatiivisten riskien kirjaamislomake.......c.cccoceeeeiencnnnnnnenenenee 64
7. Turvallisuussuunnitelman sisallon malli........ococeeeeiinnnnnniccnee. 65
8. Julkaisuja ja lINKKEJa.......c.eeirueuiririeiriieee e 67



JOHDANTO

Turvallisuudesta huolehtiminen ja riskienhallinta ovat sosiaali- ja terveyden-
huollon organisaatioiden ja toimintayksikéiden yhteinen asia. Riskienhallin-
nalla ja turvallisuuden systemaattisen arvioinnin kehittimiselld varmistetaan
toiminnan laatu, henkildstén hyvinvointi seka positiivinen julkisuuskuva.

Organisaation turvallisuus on laaja kokonaisuus. Tarkastelun tulee ulot-
tua normaaliolojen hiiriotilanteiden lisiksi sosiaalisiin tekijoihin seki itse
organisaatioon ja sen johtamiseen. Toiminnalle on ominaista dynaamisuus
- jatkuva pyrkimys vastata ympiristdssa tapahtuviin muutoksiin.

Tilli oppaalla pyritiin kehittimiin sosiaali- ja terveydenhuollon organi-
saatioiden ja toimintayksikdiden riskienhallinnan seki turvallisuuden suun-
nittelua ja toteuttamista. Oppaassa ei kisitelld potilaiden ja asiakkaiden hoi-
dollisiin toimenpiteisiin liittyvii riskeji.

Oppaan ensimmaiinen osa on suunnattu erityisesti johtotehtivissi toi-
miville. Turvallisuustyon edellyttima riskienhallinta ja turvallisuustyo seka
niiden suunnittelu ja seuranta sisiltyvit normaaliin johtamiseen, ohjauk-
seen ja paiatoksentekoon. Johdon tehtivini on antaa tietoa turvallisuudesta
seki luoda sen edistimiseksi ja yllipitimiseksi myonteistd asennetta. Johto
vaikuttaa omalla esimerkilliin koko organisaation turvallisuuskulttuuriin.
Johdon vastuulla on my6s huolehtia niiden tehtivien edellyttimien resurs-
sien riittavyydesta.

Oppaan toinen osa on suunnattu kiytinnon turvallisuustyoti tekevien
operatiivisten toimijoiden kiyttoon. Heidin tyohonsa sisiltyvit turvalli-
suustason ja -riskien arviointi, turvallisuussuunnitelman laatiminen, turval-
lisuusasioita koskeva raportointi ja turvallisuutta parantavien toimenpitei-
den toteuttaminen. Henkiloston on hallittava piivittiisten tyotilanteiden
yhteydessi esiin tulevat turvallisuutta vaarantavat hiiridtilanteet. Tami
edellyttis tydpaikalla annettavaa koulutusta ja kidytinnon harjoittelua.

Oppaan kolmannessa osassa kisitelldin turvallisuussuunnitelman laati-
mista. Turvallisuussuunnitelma on kokonaisturvallisuutta kisittelevi asia-
kirja. Siind kuvataan keskeiset turvallisuusriskit ja toimenpiteet henkil6i-
den, omaisuuden, toimitilojen ja ympiristén suojaamiseksi seki toiminnan
jatkuvuuden turvaamiseksi. Riskit on jaettu oppaassa esitetyn riskikartan
mukaisesti ulkoisiin ja sisdisiin riskeihin. Sisdiset riskit jaetaan toimintaris-
keihin seki henkil6- ja toimitilariskeihin.

Timin oppaan valmistelun lihtokohtana on ollut terveydenhuollon laitostur-
vallisuuden kehittimisen tyoryhmamuistion (STM:n selvityksia 2009:59) joh-
topaitokset. Tilla oppaalla uudistetaan aikaisempi sosiaali- ja terveydenhuollon
turvallisuussuunnitteluopas (STM:n oppaita 2005:13). Opas on tehty sosiaali- ja
terveysministerion, HUS -konsernin varautumis- ja riskienhallintatoimen seka
muiden sosiaali- ja terveydenhuollon turvallisuuden ja riskienhallinnan asian-
tuntijoiden yhteistyoni. Valmistelun aikana on kuultu hallinnonalan johdon
tehtdvissd toimivia henkil6itd ja kdytinnon turvallisuustyon asiantuntijoita.



OSA |
STRATEGINEN RISKIENHALLINTA

Sosiaali- ja terveydenhuollon organisaation ja toimintayksikoéiden johdolla
on vastuu riskienhallinnasta ja turvallisuuden jirjestimisesti. Johdon on
huolehdittava, ettd toimintaympiriston olosuhteet mahdollistavat turvalli-
sen tyon tekemisen, asiakaspalvelun seki turvallisen ja laadukkaan hoidon.
Johtamisen ja paitoksenteon tueksi tarvitaan riittivisti oikeaa ja ajantasaista
tietoa sekd asianmukaiset sisdisen valvonnan jirjestelmit.

Johdon osuus riskienhallinnassa ja turvallisuussuunnittelussa on kuvattu
liitteessa 1.

l.I Riskienhallinta johtamisessa ja turvallisuussuunnittelussa

Riskienhallinta on organisaation kaikilla tasoilla tapahtuvaa johtamista ja
toimintaa, jota jokainen toteuttaa omassa roolissaan. Riskienhallinnan avul-
la varmistetaan, etti organisaatiolla on riittivisti tietoa toiminnan, toimijoi-
den ja toimintaympiriston riskeisti. Riskien varalta tulee olla kiytettivissi
riskien ja vahinkojen kisittelyjirjestelmit.

Johdolla tulee olla kiytettivissidan tarpeellinen tieto merkittivisti ris-
keistd ja suunnitelmat riskien hallitsemiseksi. Organisaatiossa tulee olla
riittavit kasittelyjiarjestelmit vahinkojen hoitamiseksi. Riskienhallinta on
organisaation eettisen ja yhteiskunnallisen vastuun kantamista. Kyse on ih-
misten psyykkisesta ja fyysisesta terveydesti seki liiketaloudellisista ja yh-
teiskunnallisista intresseisti. Riskienhallinnan tavoitteena on parantaa tur-
vallisuutta liitteessi 2 kuvatun keskeisen siiddsperustan ja hyvin hallinnon
periaatteiden mukaisesti.

Turvallisuuskulttuuri luo perustan organisaation riskienhallinnalle. Tur-
vallisuuskulttuuri muodostuu organisaatiokulttuurin seki johdon ja henki-
16ston arvojen, asenteiden, kokemusten ja nikemysten perusteella. Orga-
nisaatiokulttuuri on opittu ilmid, joka ilmaisee tavan miten organisaation
ihmiset jakavat keskeniin tunteet, havaitsemisen ja ajattelun. Organisaatio-
kulttuuri vaikuttaa sithen, miten organisaation jisenet ovat vuorovaikutuk-
sessa toistensa kanssa, miti tietoja ja asioita he pitivit tirkeina ja miten he
hahmottavat organisaation tavoitteet ja keinot, joilla tavoitteisiin pyritiin
paasemaan.

Turvallisuuskulttuurin sisiltoén vaikuttavat tydyhteison sosiaaliset teki-
jit sekid organisaation toiminta- ja tydprosessien kehittyneisyys ja toimivuus.
Turvallisuuskulttuurissa olennaista on tapa, jolla organisaatiossa kyetiin ja
tahdotaan ymmirtii millaista turvallinen toiminta on, millaisia vaaroja or-
ganisaation toimintaan liittyy ja miten niiti voidaan ehkiisti sekd miki on



organisaation kyky ja tahto toimia turvallisesti ja edistii turvallisuutta. Joh-
to voi vaikuttaa turvallisuuskulttuuriin omalla esimerkilldan, panostamalla
turvallisuustoiminnan kehittimiseen ja yllipitimiseen seki luomalla palkit-
semisjirjestelmii ja kannustimia edesauttamaan turvallisia toimintatapoja.

Turvallisuuskulttuuriin vaikuttavia organisaatiotekijéitd ovat muun muassa:

- johtamisjirjestelmin miirittely ja yllipitiminen

- johdon toiminta turvallisuuden varmistamiseksi

- turvallisuudesta viestiminen

- lihiesimiestoiminta

- yhteisty® ja tiedonkulku tydyhteisdssi

- eri ammattiryhmien osaamisen yhteensovittaminen

- organisatorisen oppimisen kiytinnot

- osaamisen varmistaminen ja koulutus

- resurssien hallinta

- tyon tukeminen ohjeilla

- ulkopuolisten toimijoiden hallinta

- muutosten hallinta.

Riskienhallintapolitiikka on johdon strategisesta nikokulmasta laatima
periaatedokumentti, joka kuvaa johdon sitoutumista ja tahtoa riskienhal-
linnan toteuttamiseksi ja turvallisuuskulttuurin kehittimiseksi. Riskienhal-
lintapolitiikassa kuvataan riskienhallinnan tavoitteet ja tehtivit, toiminta-
tavat riskien tunnistamiseksi ja hallitsemiseksi, riskienhallinnan vastuut ja
organisointi seki seurantaa ja raportointia koskevat periaatteet. Riskienhal-
lintapolitiikkaa voidaan tiydentii esimerkiksi tietoturvallisuus- ja valmius-
politiikka-asiakirjoilla. Eri politiikkojen jaottelu on tarkoituksenmukaista,
koska silloin eri alueiden vastuuhenkildt ja muu henkildstd voivat paremmin
muodostaa kisityksensi oman tehtivialueensa riskienhallinnan toiminnas-
ta ja menetelmisti ja voivat silloin helpommin laatia niiden pohjalta omia
suunnitelmiaan.

Politiikka-asiakirjoja tdydentimiin tarvitaan lisiksi asiantuntijoiden
laatimia turvallisuuden, valmiuden ja riskienhallinnan menetelmien toteut-
tamiseen ja tehostamiseen liittyvii toimenpiteiti sisiltivid tavoite- ja toi-
menpideohjelmia tai tydohjelmia. Niissi ohjelmissa kuvataan yksityiskoh-
taisesti keinot, toimet ja aikataulut, joilla riskienhallintapolitiikan linjauksia
viediin kiytintoon.

Sosiaali- ja terveydenhuollon organisaatioiden kiytt6on on kehitetty ku-
vion 1 mukainen terveydenhuollon laitosturvallisuuden riskienhallinnan
malli (STM; 2009:59).

Sosiaali- ja terveydenhuollon toimijoiden riskienhallinta jaetaan johdon
ohjaamaan strategiseen riskienhallintaan ja toimintayksikdiden kiytinnon
toiminnan tasolla toteutettavaan operatiiviseen riskienhallintaan.

Riskienhallinnan ja turvallisuuden jirjestimisessi suositellaan sovellet-
tavaksi timin oppaan ohella riskienhallintaa ja turvallisuutta koskevia oh-



KUVIO I. SOSIAALI- JA TERVEYDENHUOLLON RISKIENHALLINNAN MALLI
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Sosiaali- ja terveydenhuollon organisaatioissa ja toiminta-
yksikoissd riskienhallinnan ja turvallisuussuunnittelun lahto-

kohtana on varmistaa potilaalle tai asiakkaalle turvallinen ja
laadukas hoito ja palvelu.

Toimitiloja, toimintaa seka henkilditd koskevat riskit tulee
tunnistaa, arvioida ja ryhtya tarvittaviin toimenpiteisiin nii-

den hallitsemiseksi, jotta voidaan turvata hoitoympériston
hairiéttémyys ja toiminnan jatkuvuus.

Ldhde:Terveydenhuollon laitosturvallisuuden kehittdminen.
Tyoryhmdmuistio. STM:n selvityksid 2009:59

jeellisia standardeja. Esimerkiksi standardit ISO 28000 ja ISO 31000 autta-
vat organisaatiota luomaan jirjestelmii, jotka soveltuvat riskien kisittelyyn
systemaattisella ja luotettavalla tavalla.

Strateginen riskienhallinta on osa johdon suunnittelu-, piitoksenteko- ja
johtamisprosessia. Johtamisessa seki strategian ja tavoite- ja toimintasuun-
nitelmien kisittelyn yhteydessi johdon tulee tunnistaa ja analysoida riskit
seki ottaa huomioon mahdolliset tapahtumat, joilla on merkitysti tavoittei-

den saavuttamiselle tai toiminnan jatkuvuudelle. Samassa yhteydessi tulee



arvioida toimintaympiristdssi tapahtuneet muutokset ja myds niiden vaiku-
tus strategian toteuttamiseen seki yhdistad tunnistetut riskitekijit strategi-
siin hankkeisiin.

Tunnistettujen riskien merkittivyytti on arvioitava suhteessa niiden vai-
kutuksiin ja toteutumisen todennikoisyyteen. Riskien hallitsemiseksi on
suunniteltava, kirjattava ja toteutettava riskien kannalta tarpeelliset seki
toteutettavissa olevat toimenpiteet.

Strategiset riskit eli liiketoimintariskit voivat syntya sisdisestd paineesta,
viirien toimintastrategioiden valinnasta, puutteellisesta johtamisesta, kil-
pailusta tai hitaasta reagoinnista toimintaympiristdssi tapahtuviin muutok-
siin, esimerkiksi poliittiseen paitoksentekoon tai lainsdadinnon muutoksiin.
Strateginen riski voi olla myos menetetty mahdollisuus. Strateginen riski voi
uhata toiminnan jatkumisen edellytyksii.

Johto luo edellytykset riskienhallinnan kehittimiselle ja antaa ohjeet tar-
peellisista toimenpiteistd henkilostolle ja sidosryhmille. Strategisten tavoit-
teiden ja hankkeiden seki niihin liittyvien riskien kirjaamisessa ja seuran-
nassa johto voi kayttidi apuna liitteessa 3 esitettyd lomaketta.

Operatiivinen riskienhallinta kisittda yksikoissd tapahtuvan turvalli-
suusjohtamisen ja turvallisuustoiminnan. Operatiivinen taso huolehtii toi-
mintayksikéiden piivittdisesta riskien ja turvallisuuden hallinnasta, keria
tietoja, analysoi turvallisuustilannetta ja raportoi sitid koskevaa tietoa johdon
paitoksentekoa varten. Operatiivisella riskienhallinnalla pyritiin varmista-
maan, ettei turvallisuusriskeistd aiheudu henkilévahinkoja, ennalta arvaa-
mattomia taloudellisia seurauksia tai maineen menetysta.

Operatiivisella riskilld tarkoitetaan turvallisuusriskii, joka voi aiheutua
puutteellisesti toimivista sisdisisti prosesseista, henkiloistd, jirjestelmista
tai ulkoisista tapahtumista. Operatiivinen riski voi ilmetd myds maineen
menetykseni. Operatiivinen turvallisuusriski voi laukaista mydos strategisen
riskin; toiminta esimerkiksi joudutaan keskeyttimaiin tulipalon johdosta,
miki voi vaikuttaa julkisuuskuvaan.

Johdon tulee saada tieto merkittivistd operatiivisista riskeistid seki ki-
sitelld niitd ja turvallisuuden tilaa koskevia raportteja saannéllisesti koko-
uksissaan. Johto ohjeistaa ja vastuuttaa raportoinnin. Tima edellyttis, ettd
toimintayksikolld on riittivit menetelmit ja tyokalut riskien, turvallisuus-
poikkeamien ja vaaratilanteiden kasittelyyn.

Operatiivinen riskienhallinta tukee strategista riskienhallintaa. Niiden
yhteisvaikutuksesta muodostuu yhteniisesti ja jirjestelmillisesti toimiva
kokonaisuus, jolla varmistetaan:

- asetettujen tavoitteiden saavuttaminen

- toiminnan tehokkuus ja tuloksellisuus

- toiminnan hiiriéttomyys ja jatkuvuus

- resurssien ja omaisuuden turvaaminen

- raportoinnin ja tiedon luotettavuus ja eheys

- lainsiddannon ja ohjeiden noudattaminen.



Organisaation ja toimintayksikon toteuttama strateginen ja operatiivinen
riskienhallinta yhdessi antavat poikkeama- tai hiiriétilanteessa edellytykset
tilanteen hallitsemiseksi ja riskistd aiheutuvien haitallisten seurauksien mini-
moimiseksi. Poikkeamatilanteen aiheuttaneen varsinaisen ongelman korjaami-
sen lisiksi tulee huolehtia toiminnan turvaamisesta jatkuvuussuunnitelmien ja
kriisin hallintaan liittyvien tilannekuva- ja johtamismallien avulla (kuvio 2).

KUVIO 2. RISKIENHALLINTA TOIMINNAN JATKUVUUDEN TURVAAMISESSA

Toiminnan

"
paivelutaso S YKSIKON TOIMINTA
Poikkeamatilanne

Normaali
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Toiminnan
tekijat

Toipumisen
nopeuttaminen

—smlmmml)> Suoritteet
1
1

<mpm Tulot
1
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Riskien hallinta Tapaht
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© (PRSI hallinta Jatkuvuussuunnitelman
- tukitoiminta keinojen kiyttdonotto Toipu- Uudelleen
; - perustoiminta minen aloittaminen
Jatkuvuussuunnittelu - i
- perustoiminta Kriisin
- tukitoiminta hallinta Péitos korjaaviin toimen-
- kriisinhallinta piteisiin ryhtymisesta

Ldhde: HUS 2010

Normaaliolojen riskienhallinta- ja turvallisuustyé muodostavat perustan
toiminnan jatkuvuudelle kaikissa olosuhteissa. Hiiriotilanteiden ja poikke-
usolojen johtamisessa vastuunjako ja toimintamallit sdilytetian mahdolli-
simman pitkdin normaaliolojen kaltaisina eli johdolla on edelleen vastuu
johtamisesta ja viestinnistd. Johtovastuu voi esim. tilanteen vakavuudesta
riippuen olla kunnan tai kuntayhtymin johtajalla tai muulla tehtiviian maa-
ritylld pelastusviranomaisella tai poliisiviranomaisella. Laajoissa ja pitkikes-
toisissa tilanteissa voi olla perusteltua siirtdd johtovastuuta valtakunnalli-
selle tasolle hiiriétilanteiden hoitamiseen liittyvin lainsdiddinnén antamien
mahdollisuuksien mukaisesti.

|.2 Johto riskienhallinnan ja sisdisen valvonnan jarjestdjana

Johdolla on jakamaton kokonaisvastuu riskienhallinnasta ja turvallisuusjoh-
tamisesta. Johdon tulee varmistaa, ettid toimintaympiriston olosuhteet ovat
sellaiset, etti asiakkaan palvelu tai potilaan hoito voidaan toteuttaa turval-
lisesti, laadukkaasti ja hairioitta. Tatd varten tulee olla riittavisti henkils-
kuntaa ja siltd edellytetiin riittdvii osaamista tyonsi toteuttamiseksi myos
turvallisuusnikokohdat huomioon ottaen.
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Johdon tehtiviin kuuluvat riskienhallinnan ja turvallisuuden organisoi-
minen seki tihin liittyvien vastuiden mairittiminen. Keskeisessi roolissa
organisaation riskienhallintaa tukevien tehtivien toteuttamisessa ovat kes-
kijohto ja operatiivisten yksikdiden esimiehet. Esimiehet, jotka vastaavat
yksikkonsid toiminnan tuloksesta, vastaavat myés yksikkonsi riskienhallin-
nasta. Riskienhallinta- ja turvallisuusvastuut perustuvat toimintayksikon
normaaliin toimintaan. Pidiperiaate on, etti vastuualueet ovat niin selkeiti,
ettei piaillekkaisyyksii tai episelvyyksid ilmene. Vastuuhenkiléilld tulee olla
varahenkil6t.

Organisaatiossa tai toimintayksikdssi tulee olla nimettyni turvallisuu-
den kokonaisuudesta perilli oleva henkils, joka myds koordinoi turvalli-
suustoimintaa. Tdmai henkild voi hoitaa tehtivii oman toimensa ohella, osa-
aikaisesti tai pditoimisesti. Organisaation koosta riippuen turvallisuudesta
vastaavan henkilon tehtavikenttdin voi kuulua:

- valmiussuunnittelu, varautuminen, jatkuvuussuunnittelu

- riskienhallinnan ja sisiisen valvonnan menetelmit

- vakuutettavien riskien hallinta

- henkiléturvallisuus, vartiointi, rikosasioiden selvittely

- paloriskit, kiinteisto- ja tilaturvallisuus

- tietoturvallisuus ja tietosuoja

- tydsuojelu.

Pitkijinteinen turvallisuuden kehittiminen seki riskien ja vaarojen en-
nakointi ja hallinta edellyttivit laaja-alaista asiantuntemusta. Erityisesti
suurissa sosiaali- ja terveydenhuollon organisaatioissa on suositeltavaa nime-
td pditoiminen asiantuntija tai asiantuntijoita huolehtimaan turvallisuus-
kenttiddn kuuluvista vastuista. Niitd tehtdvid hoitavilla henkilsilld on oltava
riittdvd osaaminen ja koulutus sekid mahdollisuus vaikuttaa turvallisuuden

Riskienhallinnan ja turvallisuuden organisoiminen ja vastuut

Ylin johto

* tekee pddtokset toimintapolitiikoista

* linjaa riskienhallinnan ja turvallisuustoiminnan tavoitteet sekd seuraa,
ohjaa ja valvoo niiden toteutumista

* huolehtii keskijohdon/esimiesten turvallisuuspdtevyydestd

e huolehtii tydterveyshuollon toteutumisesta

* huolehtii resursseista

* sitoutuu ja sitouttaa henkildston tehtaviinsa

* raportoi organisaation ulkopuolelle

* vastaa viranomaisyhteistydsta.



Keskijohto/esimiehet (toimialue-, vastuualue- ja yksikkojohto)

* vastaa riskienhallinnasta ja turvallisuudesta oman yksikén osalta

* huolehtii riskienhallinnan ja turvallisuustoimenpiteiden toteuttamises-
ta (esim. tyopaikkaselvitykset)

* huolehtii tarvittavien resurssien varaamisesta

* huolehtii alaisensa henkildston kouluttamisesta ja motivoinnista.

Riskienhallinta- ja turvallisuusasiantuntijat

* toimivat johdon asiantuntijoina ja tukena

* kouluttavat, ohjeistavat ja konsultoivat

* arvioivat, seuraavat ja mittaavat riskien ja turvallisuusasioiden tilaa

* laativat ylimmadlle johdolle raportteja ja tilannekatsauksia sekd tekevat
kehittdmisehdotuksia

* hoitavat omaisuus-, toiminta- ja henkilévakuutukset (vakuutettavien
riskienhallinta) ellei vastuita ole delegoitu muulla tavoin.

Tyontekijat

* edistdvat turvallisuutta omalla toiminnallaan ja valinnoillaan

» osallistuvat riskien ja vaarojen tunnistamiseen, arviointiin sekd tyo-
paikkaselvityksiin

e osallistuvat koulutuksiin sekd noudattavat annettuja ohjeita

* raportoivat havaitsemistaan turvallisuuspoikkeamista (raportointivel-
vollisuus) ja iimoittavat kehittdmiskohteista.

ohjaamiseen ja tarvittavia resursseja koskevaan piitoksentekoon.

Toiminnan ohjaamiseen ja johtamiseen tarvitaan tietoja taloudesta, toi-
minnasta, merkittivistd ulkoisista seki sisdisisti riskeistd ja niiden hallinnas-
ta. Johtotasolla tulee seurata ja valvoa:

- tavoitteiden saavuttamista

- toimintaperiaatteiden seki ohjeiden noudattamista

- riskienhallintaa ja turvallisuutta

- toimintaa seki toiminnan ja laadun poikkeamia

- talousarvion toteutumista.

Johdon tehtiviin kuuluu huolehtia sisiisen valvonnan ohjeistamisesta ja
jarjestimisestd. Sisdinen valvonta on olennainen osa riskienhallintaa. Sisii-
selld valvonnalla tarkoitetaan organisaation itsensi toteuttamaa omavalvon-
taa, joka kisittdd padasiassa esimiesten toteuttaman valvonnan eli tarkkai-
lun. Johdon vastuulla on huolehtia siiti, ettd sisdistd valvontaa toteutetaan
organisaation sdinndissi ja ohjeissa miiriteltyjen periaatteiden mukaisesti.
Valvonnan onnistuminen edellyttii, ettd kiytettivissi ovat kattavat tiedot
toimintayksikon taloudesta, toiminnasta, poikkeamista seki siinndsten ja
paitdsten noudattamisesta.
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|.3 Riskienhallinnan ja sisdisen valvonnan arviointi

Sisdinen valvonta on osa johtamista. Sisdisen valvonnan tavoitteena on var-
mistaa, ettd toimintayksikot toimivat tehokkaasti ja tuloksellisesti lainsdi-
dintod ja toimintaperiaatteita noudattaen. Kaikilla organisaation henkils-
kuntaan kuuluvilla on vastuu omalta osaltaan tiedostaa sisdisen valvonnan ja
riskienhallinnan merkitys omien tavoitteiden saavuttamisen nikékulmasta
seki toteuttaa sisdiseen valvontaan liittyvii toimenpiteiti.

Sisdinen valvonta on riittdvdi, kun johto on suunnitellut ja jirjestinyt
toiminnot niin, ettd valvonnan kautta hallittavissa oleviin riskeihin on va-
rauduttu. Niin organisaation piimiirit ja tavoitteet voidaan saavuttaa
suunnitellusti.

Valtion talousarviolaissa sdidetdin, ettd viraston ja laitoksen on huo-
lehdittava sisdisen valvonnan asianmukaisesta jirjestimisestd. Tyo- ja elin-
keinoministerion yhteydessi toimivan Kirjanpitolautakunnan kuntajaosto
on antanut yleisohjeen tilinpiitoksen ja toimintakertomuksen laadinnasta.
Yleisohje sisiltdd hyvii hallintotapaa edistivin johdon arvioinnin ja selon-
teon valmistelun sisdisen valvonnan asianmukaisuudesta ja riittavyydesta.

Kuntien, kuntayhtymien, vastuualueiden, liikelaitosten ja toimintayk-
sikdiden vastuullisten henkildiden tulee yleisohjeen suosituksen mukaan
laatia tilinpditos- ja toimintakertomuksen yhteyteen selonteko siitd, miten
he ovat huolehtineet riskienhallinnan ja sisidisen valvonnan jirjestimisesta.
Selonteossa tulee kuvata myos sisdisessi valvonnassa kuluneella tilikaudella
havaitut riskienhallinnan puutteet ja niiden johdosta suunnitellut toiminto-
jen kehittamistoimenpiteet. Selonteon laatimisessa voidaan hyddyntia ris-
kienhallinnan ja sisiisen valvonnan arviointia varten laadittua liitteessi 4
esitettyd mallia.

Sisdisen valvonnan ja riskienhallinnan arvioinnin osa-alueita

l. Johtamistapa, sisdinen toimintaymparisto ja toimintarakenteet
Sisdinen toimintaymparistd toimintamalleineen, arvoineen ja organisaatio-
kulttuureineen luo perustan sille, miten henkildstd suhtautuu riskeihin ja
valvontatoimenpiteisiin. Johtamistapaa, toimintakulttuuria ja toimintapro-
sesseja arvioidaan muun muassa siten, onko toiminta hyvan hallinnon ja
lainsddddnnon mukaista ja saavutetaanko asetetut tavoitteet.

2. Riskienhallinnan jarjestiminen

Suunnittelun avulla luodaan edellytykset tavoitteita uhkaavien riskien
tunnistamiselle. Riskeille madritellddn toteutumisen todenndkdisyys ja ar-
vioidaan riskien vaikutukset tavoitteiden saavuttamiseen. Arvioidut riskit
suhteutetaan organisaation riskinottohalukkuuteen ja -kykyyn. Lopputu-
loksena pddtetddn siitd, mitd riskejd suostutaan ottamaan ja miten riskeja
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hallitaan. Riskienhallinnan jarjestamistd tarkastellaan kokonaisuutena:
miten riskienhallintaa toteutetaan, mitd riskejd on toimintavuonna tunnis-
tettu, miten niihin on varauduttu ja miten toimintaa aiotaan kehittéa.

3. Valvontatoimet

Organisaatioissa on kehitetty prosesseja, kontrolleja, menettelytapoja
tai vdlineitd, joiden avulla pyritddn pienentdmadn riskeja tai vaihtoehtoi-
sesti hyvdksymddn riskin olemassaolo. Valvontatoimien osalta arvioidaan
olemassa olevia sisdisen valvonnan mekanismeja: miten esimerkiksi so-
pimustoimintaa hallinnoidaan, varmistutaan tietojen oikeellisuudesta tai
huolehditaan omaisuudesta.

4. Raportointi ja tiedonkulku

Raportoinnin ja tiedonkulun osalta on tarkasteltava sisdistd ja ulkoista
viestintdd, tiedonkulkua ja informaation oikeellisuutta. Toimivien infor-
maatio-, raportointi- ja tiedonkulkukanavien kautta organisaation johto,
henkildsto ja sidosryhmadt saavat oikea-aikaisesti olennaista ja kayttokel-
poista tietoa toiminnasta ja toimintaan vaikuttavista tekijoista.

5. Seuranta

Seurannalla tarkoitetaan sitd, miten toimintatavoitteiden saavuttamista
seurataan, miten poikkeamia kdsitellddn, miten sisdisen valvonnan ja ris-
kienhallinnan tehokkuutta arvioidaan ja miten niitd kehitetdan. Seurantaa
voidaan toteuttaa jatkuvalla, tavanomaiseen toimintaan liittyvalla seuran-
nalla, erillisilld arvioinneilla tai ndiden yhdistelmalld.

|4 Valvonta, keskeiset viranomaistoimijat ja muita
yhteistydtahoja

Omavalvontatoimenpiteilld tuetaan riskienhallintaa sekd toiminnan ja toi-
mintaympiriston turvallisuutta. Organisaation ja toimintayksikon vastuul-
le kuuluu omien toimintaprosessien ja toimintaympdriston tarkistaminen ja
varmistaminen. Sisdisilld valvontajirjestelmilld saadaan seuranta- ja rapor-
tointitietoa toiminnan suunnitteluun, ohjaukseen seki turvallisuustyéhon.

Riskienhallintaan kuuluva sisdinen valvonta on omavalvontaa. Sisdinen
valvonta kisittidd etupiissi johdon ja esimiesten toteuttaman sisdisten toi-
mintojen tarkkailun. Omavalvontaa ja riskienhallintaa tukevat varmistus- ja
valvontamallit. Omavalvontaa tukevat turvallisuusauditoinnit, turvallisuus-
poikkeamien kisittelyjirjestelmit ja laadunhallinnan varmistamismenetel-
mit. Omavalvonnan kannalta keskeisti on sisiinen yhteistyd ja viestinti
sekd yhteisty6 viranomaistahojen kanssa.
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Viranomaisvalvonta tukee sosiaali- ja terveydenhuollon organisaatioi-
den omavalvontaa. Sosiaali- ja terveydenhuollon toimijoihin ja toimintoihin
kohdistuvassa valvonnassa on tarpeellista painottaa etukiteisvalvontaa jal-
kikiteen tapahtuvan valvonnan rinnalla. Tami tapahtuu kehittimailld pal-
veluntuottajien ohjausta seki valvontaviranomaisten ja palveluntuottajien
keskindisti vuorovaikutusta esimerkiksi ohjauskiyntien, neuvonnan, tiedot-
teiden, koulutuksen seki seutu- ja kuntakohtaisten tilaisuuksien avulla.

Viranomaisten tehtivini on antaa yleiset suuntaviivat lakien, asetusten,
maiiriysten seka ohjeiden ja oppaiden kautta toiminnan hyviksyttivisti si-
sillosti ja toimintaympiristdjen laatuvaatimuksista.

Sosiaali- ja terveysministerio (STM) johtaa, valvoo, ohjeistaa ja kouluttaa
sosiaali- ja terveydenhuollon toimintayksikéitd valmiussuunnittelussa ja varau-
tumisessa normaaliolojen hiiridtilanteisiin sekd poikkeusoloihin. Tavoitteena
on turvata viestdn toimeentulo ja toimintakyky seki terveyden ja toiminta-
kyvyn kannalta keskeiset palvelut, terveellinen elinympiristd ja toimeentulo
kaikissa turvallisuustilanteissa. Palveluiden ja toimeentulon taso sopeutetaan
vallitsevaan turvallisuustilanteeseen ja kiytettivissi oleviin voimavaroihin.

Terveyden ja hyvinvoinnin laitos (THL) on sosiaali- ja terveysministeri-
6n hallinnonalalla toimiva tutkimus- ja kehittimislaitos, jonka tehtivini on
viestdn hyvinvoinnin ja terveyden edistiminen, sairauksien ja sosiaalisten
ongelmien ehkiiseminen seki sosiaali- ja terveyspalveluiden kehittiminen.
THL toimii alansa tilastoviranomaisena seki huolehtii tehtivialueensa tie-
toperustasta ja sen hyddyntimisesti. Se toteuttaa tehtiviinsi tutkimuksen,
seurannan ja arvioinnin, kehittimistyon, asiantuntijavaikuttamisen ja viran-
omaistehtivien seki kansainvilisen yhteistyon avulla.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ohjaa ja valvoo
perusterveydenhuollon, erikoissairaanhoidon ja sosiaalihuollon toimintayk-
sikkdjen toimintaa seki yksityisid sosiaali- ja terveydenhuollon toimintayk-
sikkoji erityisesti silloin, kun kysymyksessid ovat periaatteellisesti tirkeit,
laajakantoiset tai koko maata koskevat asiat. Valviran vastuulla on myos 14a-
kintilaitteiden valvonta. Lisiksi Valvira ohjaa aluehallintovirastoja sosiaali-
ja terveydenhuollon ohjauksen ja valvonnan menettelytapojen ja periaattei-
den yhdenmukaistamiseksi.

Aluehallintovirastoille (AVI) kuuluvat aluetasolla tapahtuva sosiaali- ja
terveydenhuollon ohjaus, valvonta ja arviointi. Aluehallintovirastojen Peruspal-
velut, oikeusturva ja luvat (POL) -vastuualueet ohjaavat sosiaali- ja terveyden-
huollon valmiussuunnittelua, osallistuvat sen toteutukseen ja yllipitimiseen,
avustavat kuntia valmiussuunnitelmien ajan tasalla pitimisessi seki sovittavat
yhteen alueelliset suunnitelmat yhteistydssi sairaanhoitopiirien kanssa. Alue-
hallintovirastot ohjaavat ja valvovat sosiaalihuollon, perusterveydenhuollon ja
erikoissairaanhoidon organisaatioita ja toimintayksikoitid sekd yksityisid sosi-
aali- ja terveydenhuollon toimintayksikéitd. Aluehallintovirastot toteuttavat
tyoturvallisuuteen liittyvii valvontaa tydsuojelun vastuualueiden mukaisesti.

Siteilyturvakeskus (STUK) valvoo siteilyn kiyton turvallisuutta seki
siteilylainsdidinndssd annettujen miiriysten noudattamista. Valvontaan
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kuuluvat turvallisuuslupa-, hyviksynti- ja rekisterdintimenettelyt, siteilyn
kiyttopaikoilla tehtivit tarkastukset seki tyontekijoiden annosvalvonta.

Turvallisuus- ja kemikaalivirasto (Tukes) valvoo erikoissairaanhoidon lai-
te- ja kemikaaliturvallisuutta seki suuria kemikaalien kiayttokohteita. Tukes
valvoo osaltaan myos sihkolaitteistojen turvallisuutta sekd niiden asenta-
mista, kiyttod ja tarkastamista sosiaali- ja terveydenhuollon laitoksissa.

Sairaanhoitopiirin tehtidvini on tukea ja koordinoida jasenkuntiensa toi-
mintaa varautumisen ja valmiussuunnittelun osalta. Velvollisuus sisiltdd
tuen antamisen riskien- ja turvallisuuden hallinnan suunnitteluun. Yliopis-
tollisten sairaaloiden tuki ja koordinaatio ulottuu erityisvastuualueen mui-
hin sairaanhoitopiireihin.

Pelastustoimen tehtivini on mm. tulipalojen ja muiden onnettomuuksien
ennalta ehkiiseminen, pelastustoiminta onnettomuustilanteissa seki poikkeus-
olojen viestonsuojelutehtivien hoitaminen seki niihin varautuminen. Onnet-
tomuuksien ehkiisemiseksi ja turvallisuuden yllipitimiseksi pelastustoimi te-
kee yhteisty6td muiden viranomaisten, alueen yhteisdjen ja asukkaiden kanssa.

Paikallisten pelastusviranomaisten tehtivini on valistaa, neuvoa ja oh-
jata omatoimisen varautumisen jirjestelyji sekd valvoa, etti lakisiiteiset
vaatimukset tiyttyvit. Pelastusviranomaiset auttavat paikallisten uhkateki-
jéiden selvittimisessi ja arvioinnissa, turvallisuustason mairittelyssi seki
turvallisuuskoulutusten ja -harjoitusten jirjestimisessi.

Poliisitoimen tehtivini on muun muassa oikeus- ja yhteiskuntajirjestyk-
sen turvaaminen, yleisen jirjestyksen ja turvallisuuden yllipitiminen seki
rikosten ehkiiseminen ja selvittiminen. Poliisi laatii yhteistydssi muiden
viranomaistahojen kanssa turvallisuussuunnitelmia, joilla parannetaan tur-
vallisuutta seki vihennetiin ja estetdin ennalta rikoksia ja hiirioita.

Elintarviketurvallisuusviraston (Evira) toiminnan paidmairani on var-
mistaa tutkimuksella ja valvonnalla elintarvikkeiden turvallisuutta ja laatua
seki kasvien ja eldinten terveytti. Elintarviketurvallisuutta vaarantaviin ris-
keihin samoin kuin eldinten ja kasvien terveytti uhkaaviin tauteihin varau-
dutaan ennalta.

Terveysvalvonta on kuntien jirjestimii terveysviranomaistoimintaa,
jonka tehtivini on vieston ja yksilon terveyden yllipitiminen ja edistimi-
nen siten, ettd ehkiistdin, vihennetiin ja poistetaan sellaisia elinympiris-
tossd, elintarvikkeissa ja vedessi esiintyvid tekijoitd, jotka voivat aiheuttaa
terveyshaittaa.

Rakennus- ja ympiristovalvonta on kuntien viranomaistoimintaa, jonka
tehtidvini on osaltaan varmistaa, ettid rakennettu ympiristd on turvallinen,
terveellinen, kestivi ja viihtyisi. Rakennus- ja ympiristdvalvontaa harjoitta-
vat viranomaistoimijat huolehtivat kunnissa rakentamiseen ja ymparistéon
kohdistuvien toimenpiteiden valvonnasta.

Yliopistot ja ammattikorkeakoulut kouluttavat riskienhallinnan ja turval-
lisuusalan toimijoita johtotehtaviin tai operatiivisiksi toimijoiksi. Keskeinen
merkitys on korkeakouluissa ja ammattioppilaitoksissa tehtivalld tutkimus-
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tyolla sekd oppilaiden tekemilld opinnaytet6illd riskienhallinnan seka tur-
vallisuusalan toimintojen kehittimisessi.

Riskienhallinnan ja turvallisuusalan etujirjestsilli on tirked tehtivi asi-
anomaisen operatiivisen henkiléston kouluttamisessa seki erilaisten kiytin-
non ohjeiden valmistelussa.

Vapaacehtoisjirjestjen seki seurakuntien toimijoilla on merkittiva rooli
toimijoina ja tdydentivini tukiorganisaatioina erilaisissa normaaliolojen hii-
ridtilanteissa ja poikkeusoloissa. Valtakunnallisesti tirked organisaatio on
Suomen Punainen Risti.



OSA I
OPERATIIVINEN RISKIENHALLINTA

Operatiivisen riskienhallinnan tarkoituksena on ihmisten, omaisuuden, tiedon,
maineen ja ympiriston turvaaminen seki toiminnan hairiéttdmyyden varmista-
minen piivittdisessi toiminnassa. Operatiivinen riskienhallinta kisittai turval-
lisuusriskien tunnistamisen ja arvioinnin seka turvallisuustoiminnan. Operatii-
vinen riskienhallinta tukee johtamista ja strategisten tavoitteiden saavuttamista.
Johdon tulee olla tietoinen turvallisuusriskeista ja turvallisuuden tilasta.

Toimintayksikdissd tulee tunnistaa operatiiviset riskit, arvioida niiden
vaikutukset turvallisuuteen ja toimintaan seki laatia toimintaohjeet eri ti-
lanteita varten. Samalla tulee selvittii ja kuvata keinot, joiden avulla pysty-
tddn varautumaan vaaratilanteita varten, suojautumaan niilti ja turvaamaan
toiminnan jatkuvuus hidiriotilanteissa.

Riskienhallinnan jirjestimisti koskevat tirkeimmait osa-alueet on esitet-
ty kuviossa 3.

KUVIO 3. RISKIENHALLINNAN JARJESTAMINEN

Lahtokohtana kaikelle toiminnalle
on johdon nikyva sitoutuminen,
Johdon sitoutuminen, tuki jatkuva tuki ja tarvittavien resurssien
ja resurssien varaaminen varaaminen. Turvallisuustavoitteiden
siséllyttiminen myGs strategioihin ja
vuosisuunnitteluun on tirkeaa.

p—

Henkiloston sitouttaminen ja
motivointi tapahtuu riittdvan tiedo-
tuksen, koulutuksen seki toiminnoit-
tain asetettujen tavoitteiden avulla.

Henkiloston motivointi
ja sitouttaminen sekd
koulutus, palkitseminen,

tavoitteet i A
Koulutuksessa turvallisuusasiat tulee
liittdd muiden asiakokonaisuuksien
Seu.ranta; yhteyteen, koska erilliseen turvalli-
vahingot, . suuskoulutukseen ei useinkaan ole
vaaratilanteet, Turva!llstfqun resursseja. Tavoitteiden saavuttami-
johdon organisoint Ja vastuut, sesta tulee my6s palkita.
katselmukset, | | (M- tuki- ja varahenkil5t)
toiminnan Turvallisuusvastuut perustuvat
laatu linjaorganisaation normaaliin toimin-
taan. Ajankohtaiset ongelmat on
Akuuttien ongelmien aina hoidettava nopeasti kuntoon
viliton ratkaisu lisavahinkojen vilttimiseksi.
Riskienhallinta on jokapaivaista
A

toimintaa. Riskien tunnista-
minen ja kasittely tulee liittda
esim. kokouskadytantoihin. On
tarkeds, ettd ajankohtaisia riskitee-
moja kisitellddn sadnnollisesti,
tarvittavia toimenpiteita suunnitel-
laan ja, toteutetaan ja ne my6s doku-
mentoidaan osana muita toimintajar-

Riskienhallinta osana
jokapaivaistd toimintaa ja
toimintaprosesseja

Toimenpiteiden

R R jestelmia.
suunnittelu ja toteutus,
raportointi ja dokumen- Jatkuvan parantamisen peri-
tointi aatteen mukaisesti tulee tilannetta

seurata riittdvan usein toimintayksi-
koissd ja johtotasolla.
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2.1 Riskien tunnistaminen ja arvioiminen

Riskilld tarkoitetaan tapahtumaa, joka toteutuessaan estidd joko pysyvisti
tai tilapdisesti jonkin tavoitteen toteutumisen. Riskiin sisiltyy tappion ja
menettimisen uhka. Olennainen riskiin liittyvi piirre on epivarmuus. Ris-
ki on vaarallisen tapahtuman esiintymistaajuuden tai todennikéisyyden ja
seurauksen yhdistelma.

Riskien laukeamiseen sekid onnettomuuksien ja vaaratilanteiden syn-
tymiseen vaikuttavat usein tekniset viat ja inhimilliset virheet seki orga-
nisaatioon ja sen johtamiseen liittyvit sosiaaliset tekijit. Riskit toteutuvat
usein monien, piilevien ja aktiivisten virhetoimintojen yhteisvaikutuksen

seurauksena (kuvio 4).

KUVIO 4. ERI TEKIJOIDEN MERKITYS RISKIN LAUKEAMISELLE

Piilevit tekijat

- epdselvdt vastuut, organisaatio-
kulttuurin puutteet

- budjettileikkaukset

- kohtuuton tyomdara

Organisaatioon
liittyvat tekijat

Epipitevi Piilevat tekijat
valverim - vadrinkohdistettu koulutusohjelma
£ otaus | criamacnopasus
- riittdmaton valvontajirjestelma
Piilevit tekijat
Olosuhteet - riittimaton Il<ou|utus
A vaarélllsten - psyykkinen ja fyysinen
tekoler\ visymys
tekemiselle - tydskentelyolosuhteiden
ongelmat
Vaaralliset Aktiiviset tekijat
. . - riittdmdton tilanne-
toimenpiteet oo
tietoisuus
- varmistusten puute

- motivaation puute

Epdonnistuneet
tai puuttuvat

turvatekijait T

Ldhde: mukaillen James Reason 1990
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Sosiaali- ja terveydenhuollon riskienhallinnan mallin (kuvio 1) mukaan
riskit voivat kohdistua henkil6ihin, toimintaprosesseihin ja toimintaympi-
ristéon tai aiheutua niisti. Riski toteutuu, kun sisdisistd prosesseista, henki-
loistd, jarjestelmisti tai muista tapahtumista aiheutuu vilittomii tai valilli-
sid uhkia tai menetyksii.

Riskienhallinnassa keskeistd on riskien tunnistaminen, arviointi seka
kontrolli- ja hallintakeinojen toimivuuden ja riittdvyyden varmistaminen.
Uhkaavat riskit tunnistetaan ja arvioidaan niiden merkitys ottaen huomioon
niistid aiheutuvien seurausten suuruus ja niiden toteutumisen todennikéi-
SYYs.

Riskien tunnistamisessa voidaan kiyttidd apuna esimerkiksi liitteessa 5
esitettyi riskikarttaa ja muita kiytdssi olevia riskien tarkistus- seki avain-
sanalistoja. Riskien tunnistamisessa ja arvioinnissa hyodynnetiin oman
henkil6ston laajaa osaamista ja yhteistyoti viranomaisten seki sidosryhmien
kanssa.

Riskin merkittivyyden arvioimiseksi tulee riskin syiti ja seurauksia tar-
kastella yksityiskohtaisesti. On selvitettdvi, mistd ongelma tai riski johtuu,
mitki tekijit voivat vaikuttaa sen syntyyn ja suuruuteen eli seurausten laa-
juuteen tai vakavuuteen. Todennikdisyyttd mittaa aikamaiire (kuinka to-
dennikéinen tai usein toistuva jokin epitoivottu ilmié on) ja tapahtuman
seurauksia arvioidaan esimerkiksi suhteessa omaisuuteen, henkildihin, mai-
neeseen ja julkisuuskuvaan.

Riski maiiritelldin todennikoisyyden ja toteutumisesta aiheutuvien seu-
rausten perusteella.

Riskin suuruus = riskin todenndkdisyys x seurausten vakavuus

Riskien suuruuden mairittimisessi voi kdyttad apuna oheista riskimat-
riisia (kuvio 5).
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KUVIO 5. RISKIMATRIISI RISKIN SUURUUDEN MAARITTAMISEKSI

Riskin esiintyminen
(vaara, ongelma,
epdtoivottu
tapahtuma)

E. Tapahtuma todennia-
koinen tai usein toistu-
va, hallinnassa erittiin
paljon parannettavaa

D. Tapahtuma toden-
nakéinen (sattuu toi-
sinaan, silloin tilléin),
hallinnassa parannetta-
vaa, ongelmia esiintyy

C. Tapahtuma mahdol-
linen, asian hallinnassa
jonkin verran paran-
nettavaa, ongelmia on
esiintynyt

N W
w W w

B. Tapahtuma epi-
todenniakoinen, asia
riittavasti hallinnassa,
ongelmia on esiintynyt

hyvin vahaisessd maa- O

N W A A

rin tai ei ollenkaan

A. Tapahtuma erittdin
epdtodennikainen, asia
hallinnassa, ongelmia ei
ole esiintynyt

4
4 4
2 2
2 2

Seuraukset I.Vahiaiset | Il. Lievit 11l. Mer- IV. vakavat | V. Erittdin
ihmisille, omaisuu- |seuraukset |seuraukset |kittivit seuraukset | vakavat
delle, tiedolle tai seuraukset seuraukset
maineelle

Riskin seurauksia voidaan arvioida suhteessa omaisuuteen,
henkildihin, maineeseen ja julkisuuskuvaan esimerkiksi seu-
raavalla tavalla:

I Vihaiset seuraukset

- lievid vammoja tai lievid vaikutuksia; esimerkiksi nyrjahdyksia, mustelmia,
ohimeneva sairaus tai epdmukavuutta

- tydajan menetys on laskettavissa tunneissa, satunnaisia poissaoloja,
sairauspoissaolot jaavdt alle kolmeen pdivdan

- vdhdisid laiteongelmia tai omaisuusvahinkoja, omaisuusvahingon maara
tai esim. laitteiden korjaaminen maksaa alle 10 000 euroa

- pieni hallittu pdastd ymparistoon.

23



Il Lievat seuraukset

- vammoja, joista seuraa lievid vaikutuksia, tydajan menetys merkitsee
useita tunteja ja johtaa sairauspoissaoloihin

- vahdisid laiteongelmia tai omaisuusvahinkoja, omaisuusvahingon maara
tai esim. laitteiden korjaaminen maksaa 10 000-50 000 euroa

- hallittu padstd ymparistoon.

Il Merkittavit seuraukset

- pitkdkestoisia, vakavia vaikutuksia tai pysyvid lievid haittoja

- poissaolo 3-30 pdivdd tai toistuvia poissaoloja

- pieni, mutta hallitsematon pddstd ymparistoon

- pienid laiterikkoja, omaisuusvahingot ylittavat 50 000 euroa, mutta
jadvét alle 200 000 euroa

- kielteinen julkisuus mahdollinen.

IV vakavat seuraukset

- poissaolo yli 30 pdivéa tai jatkuvia poissaoloja

- pysyvadt vakavat vaikutukset henkilon terveydentilaan, vakavia henkild-
vahinkoja tai tyoperdisid sairauksia

- kohtalainen hallitsematon pddstd ymparistoon, useita laiterikkoja tai
kriittisen laitteen/jdrjestelmdn vahingoittuminen, omaisuusvahinkoja yli
200 000 euroa, mutta alle | 000 000 euroa

- kielteinen julkisuus todenndkdinen ja vaikuttaa negatiivisesti maineeseen.

V Erittdin vakavat seuraukset

- ihmishenkid uhkaava tai vaativa

- lagja, hallitsematon padstd ymparistoon

- vakavia laiterikkoja

- suuret taloudelliset kustannukset, useita miljoonia euroja

- toiminnan jatkuvuuden vaarantuminen

- kielteinen julkisuus erittdin todenndkdinen ja vahingoittaa vakavasti
mainetta.

Arviointityén avulla riskit pyritdin asettamaan keskiniiseen jirjestyk-
seen. Ensisijaisesti puututaan vakavimpiin riskeihin.

Kiytannossi riskeja tarkastellaan riskilajeittain ja kunkin yksittiisen ris-
kin todennikéisyydesti ja seurausvaikutuksista tehdiin suhteellisen karkea
arviointi. Riskien tunnistamisen ja arvioimisen tulee perustua yhteniiseen
kiytiantoon, jolla varmistetaan riskitiedon yhteismitallisuus.
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Riskien syyt ja mahdolliset seuraukset tulee kirjata seurantaa varten. Ti-
hin tarkoitukseen voidaan kiyttii liitteessi 6 esitettyd operatiivisten riskien
kisittelyyn tarkoitettu lomaketta.

2.2 Riskienhallintakeinot

Riskienhallintakeinot valitaan riskin merkittivyyden mukaan. Riskeihin va-
rautuminen on usein eri hallintakeinojen yhdistelmi. Ensisijaisesti pyritdin
pienentidmaiin riskin todennikoisyytti ja seurauksia seki rahoittamaan jaian-
nososa riskista.

Riskin pienentiminen. Ajatuksena on riskin todennikéisyyden tai seu-
rausten vakavuuden pienentiminen. Riskeja on yleensi aina mahdollista
jollakin tavoin pienentii. Esimerkiksi henkiloston turvallisuustietoutta li-
sdamilld ja henkildstod kouluttamalla pienennetiin turvallisuusriskeji, joi-
ta henkilostd voi omalla toiminnallaan aiheuttaa. Vakavuudeltaan lievien
tai merkityksettomien riskien kohdalla on laskettava, missi miirin riskin
pienentiminen on taloudellisesti kannattavaa. Riskien pienentimiseksi teh-
diin niin paljon toimenpiteitd kuin on kohtuullista tai jarkevia.

Vahingontorjunta on riskin pienentdmistd. Vahingontorjunnalla pyritdin
ehkiisemiin vahingot tai rajoittamaan niiden vaikutukset mahdollisimman
vihiisiksi. Tietyt vahingontorjuntatoimenpiteet ovat usein vakuutuksen
saamisen edellytykseni ja vahingontorjunta vaikuttaa myds vakuutusmak-
suihin.

Riskin vilttiminen tarkoittaa sitd, ettd pidittiydytain riskialttiiseen toi-
mintaan, henkiléén tai omaisuuteen kohdistuvista toimenpiteisti. Riskin
poistaminen on riskin vilttimisen didrimmiinen muoto. Jotta riski voidaan
poistaa kokonaisuudessaan, sen syy on pystyttiavd eliminoimaan. Riskin
poistaminen kokonaan on kuitenkin harvoin mahdollista.

Riskin pitiiminen. Riskin omalla vastuulla pitiminen on joko tietoista
tai tiedostamatonta. Tietoinen riskien omalla vastuulla pitiminen perustuu
yleensi taloudellisiin syihin; kdytinndssi usein toistuvat pienet riskit on
edullisinta pitdi omalla vastuulla.

Riskin siirtiminen tai jakaminen tarkoittaa siti, etti siirretiin omai-
suutta tai toimintoja sopimusteitse ulkopuoliselle palvelujen tarjoajalle.
Vakuuttaminen on riskin siirtimistd vakuutusyhtille ja riskin taloudellista
jakamista vakuutusyhtion kanssa. Vakuuttamisella voidaan suojautua esi-
merkiksi palo-, kuljetus-, toiminnanvastuu-, matkustamis-, rikos-, rikkou-
tumis- ja vuotoriskeiltid. Vakuutusten tulee perustua tarvekartoituksiin ja
turvaselvityksiin, joissa otetaan huomioon riskinkantokyky, vahinkohistoria
seki vahinkojen ehkiisyssi kiytetyt toimenpiteet. Vakuuttamiselle on myds
lakisaiteisid velvoitteita.
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2.3 Seuranta ja raportointi

Toimintayksikdiden tulee seurata toimintaympiristddin ja -prosessejaan
seki tehdd havaintojensa perusteella riskeihin vaikuttavia paiatoksia. Arvi-
ointi ja kehittiminen ovat lihtokohta toiminnan jatkuvalle parantamiselle.
Tiami edellyttid johdon ja tydntekijoiden sitoutumista, joustavaa organi-
saatiokulttuuria ja virheistd oppimista. Titi turvallisuuden edistimistyoti
tukevat omavalvonta seki turvallisuuspoikkeamien ilmoitus- ja kasittelyjar-
jestelmisti saatavan tiedon hyédyntiminen.

Toimintaympiriston hiiristtdmyyteen seki toiminnan jatkuvuuteen vai-
kuttavien turvallisuuspoikkeamien ja vaaratilanteiden kisittelyyn seki seu-
rantaan on kehitetty malleja, joita toimintayksikot voivat hyodyntia omia
toimintamalleja kehittiessiin.

Turvallisuuden ja riskienhallinnan mittareina voidaan seurata:

- vahinko-, tapaturma-, onnettomuus- ja lihelti piti -tilanteita

- vikivalta- ja uhkatilanteita

- katoamisia ja karkaamisia

- rikollisuutta (omaisuuden katoamisia, varkauksia, murtoja) tuhotéit,

ilkivaltaa

- liaskehavikkeja

- toimintayksikdssi tapahtuvista toiminnoista, tiloista tai laitteista

aiheutuvia uhkia ja riskeji (ml. lidkehuollon laitteiden ja
laboratorioiden toiminnalliset ongelmat)

- tulipaloja, kiinteistotekniikan ja kiinteistén hoidon ongelmia

- logistiikassa esiintyvid ongelmia

- tietoturvallisuuteen ja tietosuojaan liittyvid ongelmia seki

ilmenneiti viirinkiytoksii

- viestintijirjestelmien hiiriditi.

Riskeistd ja turvallisuuden tilasta saadaan hyodyllisti tietoa muun muassa:

- henkilskunnan turvallisuuspoikkeamien ja lihelti piti — tilanteiden
ilmoituksista

- kehittimis- ja parantamisehdotuksista

- sisdisistd turvallisuustarkastuksista, auditoinneista

- vakuutusyhtididen tilastoista

- tydoloja ja tychyvinvointia koskevista kartoituksista

- henkiléstohallinnon jirjestelmisti (esimerkiksi sairauspoissaolot)

- valvontaviranomaisten lausunnoista ja kannanotoista

- tydn vaarojen ja riskien arvioinneista seki riskikartoituksista

- laatupoikkeamia koskevasta seurannasta

- asiakas- ja sidosryhmipalautteesta

- tekemalli vertailuja ja arviointeja (benchmarking).
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Turvallisuuskysymykset tulee ottaa huomioon kaikessa toiminnassa ja
niitd tulee kisitelld siinnollisesti organisaation ja toimintayksikon kokouk-
sissa. Vilittomisti toimenpiteitd vaativat merkittivit turvallisuuspoikkea-
mat ja riskit on heti raportoitava ylimmaille johdolle.

Riskienhallinnan ja turvallisuuden tilanteesta on laadittava mairivilein
raportti johdon kiyttoon. Raporttiin saadaan tarvittavat tiedot kiytdssi ole-
vista mittareista sekd turvallisuuspoikkeamien ilmoitus-, kisittely- ja seu-
rantajirjestelmisti. Raportissa tulisi soveltuvin osin kiyda lidpi ainakin seu-
raavien osa-alueiden merkittivit turvallisuuspoikkeamat:

- tydterveys ja turvallisuus (ylikuormitus, tapaturmat ja onnettomuudet,

vikivalta- ja uhkatilanteet seki lihelti piti -tilanteet)

- potilas-/asiakasturvallisuus (tapaturmat, potilaiden katoamiset ja

karkaamiset, potilaiden ja asiakkaiden kanteet ja valitukset)

- rikokset (tuhotyot ja ilkivalta, omaisuuden katoamiset, hivikit,

varkaudet, murrot)

- tila- ja laiteturvallisuusriskit (toimintayksikdssi tapahtuvista

toiminnoista tai laitteista aiheutuvat uhkat, laitteiden rikkoutuminen)

- palo- ja kiinteistéturvallisuus (tulipalot, kiinteistétekniikan ja

kiinteiston hoidon ongelmat, erityistilojen ongelmat, logistiikan
ongelmat)

- tietoturvallisuus (tietoturvallisuuden ja tietosuojan ongelmat,

vadrinkdytokset, viestintajirjestelmien hiiriot).

Raporttiin liitetddn lisiksi turvallisuutta koskeva arviointi seki toimen-
pide- ja kehittimisehdotukset ja esitykset tarvittavien resurssien varaami-
seksi seki esitys aikataulusta toimenpiteiden toteuttamiselle.

2.4 Hairidtilanteet ja toiminnan jatkuvuuden varmistaminen

Toimintayksikoiden tulee arvioida tunnistettujen riskien vaikutus turvalli-
suuteen ja toimintaan seki laatia toimintaohjeet riskien toteutumisen varal-
ta. Téssa yhteydessi selvitetidin keinot, joiden avulla pystytidin varautumaan
hiiriétilanteisiin, suojautumaan niiltd ja turvaamaan toiminnan jatkuvuus.
Piiperiaatteena on, etti hiiridtilanteiden tehtivit hoidetaan ensisijaisesti
olemassa olevilla organisaatioilla ja vahvistetaan niitd tarpeen mukaan. Uu-
sia tilannekohtaisia organisaatioita perustetaan ainoastaan vilttimattomissi
tapauksissa kuten poikkeusoloissa, ellei tehtivii ole osoitettu normaaliajan
organisaatiolle.

Normaaliolojen hiiridtilanteita voivat aiheuttaa mm. tapaturmat ja on-
nettomuudet, arvaamattomasti tai vikivaltaisesti kiyttiytyvit henkilot
(esimerkiksi piihteiden vaikutuksen alaisena olevat), rikollisuus, tuhotyot
jailkivalta tai tulipalot, erilaiset jakeluhiiriot tai luonnonolosuhteet (esimer-
kiksi tulva, myrsky). Tilannetta, jota ei pystytd hoitamaan normaalein pii-
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vittdistilanteessa kiytettivin menetelmin ja voimavaroin ja joka edellyttii
eri viranomaisten yhteistoimintaa, on pidettiavi poikkeustilanteena.

Poikkeusoloja ovat valmiuslain (1080/1991) mukaan esimerkiksi Suo-
meen kohdistuva sodan uhka, varsinainen aseellinen hyokkiys, sota seki
sodan jilkitila, vilttimittomien polttoaineiden ja muun energian seki raa-
ka-aineiden ja muiden tavaroiden tuonnin vaikeutumisesta tai estymisesti
taikka muusta vaikutuksiltaan niihin verrattavasta kansainvilisen vaihdan-
nan ikillisestd hiiriintymisestd aiheutuva vakava uhka viestén toimeentu-
lolle tai maan talouselimin perusteille, tai suuronnettomuus, edellyttien,
ettd tilanteen hallitseminen ei ole mahdollista viranomaisten siinnénmu-
kaisin toimivaltuuksin. Riskit lisaantyvit ja niiden yhteiskunnallinen vaiku-
tus muuttuu poikkeusoloissa. Puolustustilalaissa on siidetty toimenpiteista
valtiollisen itsendisyyden turvaamiseksi ja oikeusjirjestyksen ylldpitimiseksi.

Normaaliolojen hiiriotilanteisiin varautuminen on poikkeusolojen tur-
vallisuussuunnitelman perusta. Poikkeusoloissa palvelujen taso yleensi
laskee. Toiminnoille on kuitenkin turvattava perustaso. Toiminnan jatku-
vuuden varmistaminen seki toimintatason palauttaminen ennalleen poik-
keamatilannetta edeltiville tasolle edellyttii, ettd organisaatiolla on krii-
sitilanteita/poikkeamatilanteita varten johtamisjirjestelmi, jossa johto- ja
viestintdavastuut on mdiiritelty yksiselitteisesti etukiteen. Hairidtilanteen
hallintajirjestelmi on kuvattu kuviossa 6.

KUVIO 6. HAIRIOTILANTEEN HALLINTAJARJESTELMA

Hairiotilanne

* Halytysjirjestelma

Tilannekuvan
luominen

Halytyksen ohjautuminen henkil6-
kunnalle tai tekniseen laitteeseen

Minkailaisesta tilanteesta on kysymys?
Mita vaikutuksia hiiritilanteella on?
Mitka ovat kustannusvaikutukset?

Keille kaikille tulee tiedottaa
tilanteesta?

Tilannekuvan
vilittiminen

Kuka johtaa toimintaa hdirio-
tilanteessa?

Kuka huolehtii tilanteen
dokumentoinnista?

Johtovastuun
ottaminen

Sisdisen ja ulkoisen viestinndn

Kriisiviestintd h .
vastuut ja menetelmat?

Organisaation toimivuuden ja
resurssien tarkistaminen

Korjaavat
toimenpiteet

Tilanteen

L= Johdettu palaaminen perustehtaviin
paittaminen

Tapahtumaraportin laadinta
Vakuutusasioiden hoito
Kritiikkipalaveri

Koulutus, mahdollinen perehdytys

Jalkitoimenpiteet

Vv &V ¥ ¥ V9

Ldhde: HUS 2009
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2.5 Henkiloston koulutus

Sosiaali- ja terveydenhuollon lainsiidinnon, pelastuslain ja valmiuslain
edellyttimii osaamista opetetaan ammattitutkintoon johtavassa peruskou-
lutuksessa seki ylemmissi lidketieteellisten tiedekuntien lddkirikoulutuk-
sessa. Opetus keskittyy pidasiassa valmiuslain edellyttimain poikkeusolo-
jen mukaiseen varautumiseen ja valmiussuunnitteluun.

Sosiaali- ja terveydenhuollon ammattihenkiléille on varmistettava riit-
tivd kdytinnon turvallisuusosaaminen normaaliolojen hiiridtilanteiden ja
poikkeusolojen edellyttimiin toimintaan antamalla tiydennyskoulutusta ja
jarjestimilld kdytinnon harjoituksia.

Sosiaali- ja terveydenhuollon henkil6ston tiydennyskoulutuksen jirjesti-
minen on tydnantajan vastuulla. Sairaanhoitopiirit miirittelevit normaali-
olojen hiiriétilanteisiin ja poikkeusoloihin liittyvit painopistealueet henki-
l6stonsi tiydennyskoulutusta varten. Organisaatio paittii, keitd henkilditd
koulutustarve koskee. Koulutuksen painopisteiden miirittely tehdian alu-
eellisen riskianalyysin perusteella. Painopisteiti voivat olla esimerkiksi val-
miussuunnittelun kehittiminen ja yllidpito, viestinti, viestonsuojelu, si-
teilyonnettomuudet, kemikaalionnettomuudet, palosuojelu, yhteistyd eri
viranomaisten kanssa, liikinnillinen pelastustoiminta sekid valmiusharjoi-
tusten toteutuksen suunnittelu.

Tiydennyskoulutuksen tavoitteena on syventidi perustietoja ja -taitoja
seki luoda edellytykset turvallisuuskulttuurin edistimiseen ja riskienhallin-
taan. Kaytinnon harjoituksilla on koulutuksessa merkittivia rooli.

Johdon turvallisuusosaamisella on keskeinen merkitys toimintayksikon
jokapiiviisessid toiminnassa. Tdmin vuoksi johtohenkiléiden johtamiskou-
lutuksessa tulisi painottaa turvallisuuden ja riskienhallinnan kehittimisen
edellyttimii osaamista.
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OSA Il
TURVALLISUUSSUUNNITELMA

Tyoturvallisuuslainsiaadinto edellyttid tydsuojelun toimintaohjelman laa-
timista vaarojen arviointiin liittyvine tavoitteineen. Pelastuslainsiadinto
edellyttid varautumista onnettomuus-, vaara- ja vahinkotilanteisiin ja nii-
den hallintaan. Valmiuslainsiidinto edellyttia varautumaan poikkeusoloi-
hin, jotta voidaan taata tehtivien mahdollisimman hiiri6tén hoitaminen
myos poikkeusoloissa.

Rakennuksen omistajan ja haltijan seki toiminnanharjoittajan on pelas-
tuslain (379/2011) mukaan ehkiistivi vaaratilanteiden syntymisti ja varau-
duttava henkildiden, omaisuuden ja ympiristdn suojaamiseen vaaratilanteis-
sa seka ryhdyttiva toimenpiteisiin poistumisen turvaamiseksi tulipaloissa ja
muissa vaaratilanteissa.

Poistumisturvallisuuden tai pelastustoiminnan kannalta tavanomaista
vaativampi kohde, jossa muun muassa henkil6- tai paloturvallisuudelle ai-
heutuvan vaaran tai mahdollisen onnettomuuden aiheuttamien vahinkojen
voidaan arvioida olevan vakavat, on laadittava pelastussuunnitelma. Suun-
nitelman laatii kohteen haltija yhteistyossi muiden kohteessa toimivien toi-
minnanharjoittajien kanssa.

Pelastussuunnitelman laatijan on suositeltavaa olla yhteydessi muihin vi-
ranomaisiin. Selvittdmallad eri viranomaisten voimavarat (toimintavalmius-
aika, henkil6sto ja kalusto) tiedetdidn, millaista ja kuinka pikaista ulkopuo-
lista apua organisaatio voi hiirictilanteessa saada ja kuinka perusteelliseen
oman organisaation toimintaan on varauduttava.

Sairaaloissa, vanhainkodeissa ja muussa laitoshuollossa (hoitolaitok-
set) sekd asumisyksikon muotoon jirjestetyissd palvelu- ja tukiasunnoissa
ja muissa niaihin verrattavissa asuinrakennuksissa ja tiloissa, joissa asuvien
toimintakyky on tavanomaista huonompi (palvelu- ja tukiasuminen), toi-
minnanharjoittajan on etukiteen laadittava poistumisturvallisuusselvitys.
Siind selvitetidin, miten rakennuksen tai tilan kiyttotapa ja henkildiden
rajoittunut, heikentynyt tai poikkeava toimintakyky sekid muut poistumis-
turvallisuuteen vaikuttavat tekijit otetaan huomioon tulipaloihin ja muihin
vaaratekijoihin varautumisessa ja poistumisjirjestelyissi.

Poistumisturvallisuusselvitys on laadittava ennen toiminnan aloittamista
ja piivitettdvi vihintdin kolmen vuoden vilein tai toiminnan muuttuessa
olennaisesti. Rakennusluvan yhteydessi kohteeseen laaditun rakentamis-
miiriysten mukaisen turvallisuusselvityksen katsotaan vastaavan poistu-
misturvallisuusselvitysta.

Poistumisturvallisuusselvitys ja sen muutokset on toimitettava alueen
pelastusviranomaiselle, joka voi velvoittaa toiminnanharjoittajan tiydenti-
maiin selvitysti ja toteuttamaan yhteistyossi pelastuslaitoksen kanssa koh-
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teessa poistumiskokeen. Suunnitelma toimitetaan tiedoksi rakennusvalvon-
taviranomaiselle.

Turvallisuussuunnitelmalla voidaan korvata pelastuslainsiidinnossi
tarkoitettu pelastussuunnitelma. Turvallisuussuunnitelma on pelastuslais-
sa tarkoitettua pelastussuunnitelmaa laajempi asiakirja ja kisittda kohteen
kokonaisturvallisuuden suunnittelun. Turvallisuussuunnitelma on johtoa
ja turvallisuushenkilostod palveleva strateginen suunnitelma. Sitd tiyden-
tavit turvallisuusohjeet ja turvallisuuskansiot, jotka on tarkoitettu organi-
saation koko henkil6stdd varten. Turvallisuussuunnitelma perustuu riskien
tunnistamiseen ja arviointiin, silli vain tunnistettuja riskeji voidaan hallita
ja varautua niihin. Varautumisella tarkoitetaan tdssa niitd jirjestelyja, joilla
pyritiin rajoittamaan vaaratilanteiden, vahinkojen ja onnettomuuksien laa-
jenemista sekid luomaan edellytyksii pelastustoiminnalle ja vaaratilanteen
mahdollisilta haittavaikutuksilta suojautumiselle.

Turvallisuussuunnitelmassa kuvataan keskeiset turvallisuusriskit seki
toimintamallit niiden ennaltaehkiisemiseksi ja hallitsemiseksi. Turvalli-
suussuunnitelma kattaa suunnitelman omatoimisesta varautumisesta vaa-
ratilanteisiin ja pelastustoimintaan normaaliolojen hiirictilanteissa. Tietoi-
suus hiiriétilanteiden toimintamalleista luo turvallisuuden tunnetta ja sen
myonteinen vaikutus ulottuu seka tyontekijoihin ettd palvelujen kiyttajiin.
Hiiriotilanteet koetaan yleensi siti vakavampana ongelmana miti vihem-
min niihin on valmistauduttu. Henkilokunnan perehdyttiminen ja koulut-
taminen turvallisuusriskien ja hiiridtilanteiden varalta parantaa tilanteiden
hallintaa ja vihentii niiden aiheuttamaa psyykkista kuormitusta.

Turvallisuussuunnitelman laadinta tulee organisoida ottaen huomioon
toimintayksikon koko, tehtivit ja niiden laajuus sekd ymparistosti ja olosuh-
teista aiheutuvat riskit.

Turvallisuussuunnitelma on suositeltavaa laatia silloinkin, kun raken-
nukselle tai kohteelle ei laissa ole annettu pelastuslain laatimisvelvoitetta.

Turvallisuussuunnitelman sisallon malli on esitetty liitteessi 7.

3.1 Riskikartan mukaiset keskeiset turvallisuusriskit

Turvallisuussuunnitelmassa tulee kiydi lipi riskienhallintamallin mukaises-
ti merkittdvit riskit sekd kuvata toimintamallit niiden toteutumisen varalta.

Sosiaali- ja terveydenhuollon organisaatioiden ja toimintayksikoiden tyy-
pillisid riskejd on esitetty liitteeni olevassa riskikartassa (liite 5). Siini esi-
tetyt riskit ovat joko ulkoisia eli aiheutuvat toimintaympiristosti tai sisdisid
eli aiheutuvat omasta toiminnasta. Kohdistumisensa perusteella ne voivat
olla ulkopuolisille aiheutettuja tai organisaation tai toimintayksikon toimin-
taan (toimintariskit), henkilokuntaan, potilaisiin ja asiakkaisiin (henkiléris-
kit) tai toimitiloihin (toimitilariskit) kohdistuvia riskeja.
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3.1.1 Toimintaympdristdstd aiheutuvat ja ulkopuolisille aiheutetut riskit
Ulkoisesta toimintaympiristostid aiheutuu toiminnalle epavarmuustekijoi-
td, joita voivat olla esimerkiksi lainsiidinnon muutokset, viranomaismii-
riykset, valtion- ja kuntatalouden tila. Toimintaymparistosti tulevat riskit
toteutuvat useimmiten strategisina riskeini. Niiden tekijéiden huomioon
ottaminen on osa ulkoisen toimintaympiriston analyysii ja kuuluu piiosin
strategiseen riskienhallintaan johdon vastuulle.

Ulkoisesta toimintaympiristdstd aiheutuviin riskeihin kuuluvat muun
muassa lihialueella sijaitseva teollisuuslaitos, vilkasliikenteinen kulkuviyli,
vaarallisten aineiden kuljetusreitit, huoltoasemat, tavarakuljetusten tai ruo-
anjakelun keskeytyminen, luonnonkatastrofit, kuten myrskyt ja tulvat, laajat
sihkokatkot, pitkiaikaiset puhtaan kiyttéveden saannin hiiriét, suuronnet-
tomuudet ja laajat epidemiat. Tilanteen laajuudesta, vakavuudesta ja kestos-
ta riippuen suunnitelmat voivat olla osana poikkeusoloihin varautumista ja
valmiussuunnittelua.

Vastuu vesihuollon jirjestimisestd kuuluu kiinteiston haltijalle. Erityis-
tilanteet kuten pitkdaikainen luonnonilmién aiheuttama sihkokatko tai
kuivuus voi kuitenkin johtaa vesihuoltolaissa (119/2001) mainitun suuren
asukasjoukon tarpeeseen, jolloin kunta vastaa viliaikaisen vedenjakelun jir-
jestimisestd. Talousveden terveydelliset laatuvaatimukset tulee aina tiyttia.

Organisaatio voi toiminnallaan aiheuttaa riskeji ulkopuolisille henki-
lille ja fyysiselle ympiristolle. Niitd voi aiheutua esim. hilytysajoista tai
kiinteistén huonokuntoisten vesi- ja viemiriputkien vuodoista ja rikkoutu-
misista tai niitd voivat aiheuttaa esimerkiksi kemikaalit, myrkylliset tai ri-
jahdysherkit kaasut, raaka-aineet, poltto- ja voiteluaineet, melu seki paastot
ilmaan, maaperiin ja vesistoon.

3.1.2 Toimintariskit

Toimintariskeji ovat esimerkiksi riittimittomit tai epidonnistuneet johta-
mis- ja muut sisdiset toimenpiteet, jotka liittyvit useimmiten palveluproses-
seihin, hoitotoimintoihin, logistiikkaan, taloudellisiin prosesseihin, merkit-
tiviin investointeihin ja projekteihin tai informaatioteknologiaan.

Sosiaali- ja terveydenhuollossa merkittiva toimintariski liittyy tietotur-
vallisuuteen. Potilaiden turvallinen hoito tulee voida taata ja asiakaspalvelu
toteuttaa mahdollisista tietojirjestelmihiiridisti huolimatta. Organisaa-
tioiden ja toimintayksikoiden toiminnan kehittiminen, verkostoituminen,
muuttuva toimintaympiristd, yhteydet asiakkaisiin, potilaisiin ja muihin
sidosryhmiin seki tietotekniikan kehitys on johtanut jatkuvaan jirjestelmi-
kehitykseen. Vastapainoksi saavutetuille hyodyille on muodostunut riippu-
vuus tieto- ja viestintitekniikoista seki niiden kaytettivyydesti, eheydesti
ja luottamuksellisuudesta. Tiedonhallinnan ja arkistoinnin, tietojirjestelmi-
en seki tietoliikenteen varmistusten tulee olla asianmukaisesti suojattu hal-
linnollisilla, teknisilld ja muilla toimenpiteilld. Sosiaali- ja terveydenhuollon
organisaatioissa potilaita ja asiakkaita koskevan luottamuksellisen tiedon
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suojaamisen tulee kattaa tiedon koko elinkaari ja kaikki vaiheet kisittien
tiedon keruun, kisittelyn, siilytyksen, siirron/jakelun, tulostuksen/monis-
tamisen, siilytyksen ja arkistoinnin seki tiedon tuhoamisen.

Tietoturvallisuutta on kehitettivi ja yllapidettivi jatkuvasti tietoriskeiltd
suojautumiseksi. Henkildston tulee tietdi vastuunsa ja velvoitteensa tietojen
kisittelyssi ja tietojirjestelmien kiytdssi seki tuntea toimintamallit jirjes-
telmien hiiriétilanteissa. Jatkuvuus- ja elpymissuunnitelmin on varmistet-
tava tietojenkisittelyn toipuminen ja toiminnan jatkuminen mahdollisissa
hiiriétilanteissa.

Laiteturvallisuuden ja laitteiden riskit voivat aiheuttaa vaaraa laitteen
kiyttajille, toimintaympiristolle tai potilaalle. Yksittiisen koneen tai lait-
teen (rontgen, laboratorio, limménvaihdin tai atk) rikkoontuminen voi ai-
heuttaa merkittivin vahingon ja vaarantaa koko toimintayksikon toiminnan.
Laitteiden ja tyovilineiden hyvi kunto edesauttaa turvallista tyoskentelya.
Lidkintilaitteita koskevassa erityislainsdidinndssd (mm. laki terveyden-
huollon laitteista ja tarvikkeista (629/2010), siteilylaki (592/1991)) edel-
lytetdin muun muassa laitteiden tarkastusta ja vaaratilanteiden ilmoitta-
mista valvovalle viranomaiselle. Siteilystd aiheutuvaa riskii pienennetiin
kiyttaimailld korkeat laatuvaatimukset tdyttavid laitteita ja kouluttamalla
henkilokuntaa niiden seki tarvittavien suojavilineiden kiyttoon. Siteilytur-
vakeskus tekee siinnénmukaisia tarkastuksia terveydenhuollon toimijoille.
Toimintayksikoiden tulee varmistaa, etta lidkintilaitteita kdytetdan oikein,
huolehditaan asianmukaisista huolto- ja tarkastustoimenpiteisti seka aktii-
visesti keritiin ja yllipidetiin tietoa lidkintilaitteiden kiytdstd ja niiden
toiminnan hiiridistd myds omaa seurantaa ja toiminnan kehittimista var-
ten. Liidkintilaitteiden kiytostid poistamiselle tulee laatia menettelyohjeet
ja osoittaa vastuuhenkilot.

Riippuvuus- ja keskeytysriskeji arvioitaessa on otettava huomioon toi-
mintayksikoén luonne palveluja tuottavana organisaationa. Osaston tai yksi-
kon toiminnan keskeytyessi toiminta siirretiin yleensi joko muille osastoille,
seurauksena saattaa olla toisaalta myos palvelutason lasku. Vilttimattomit
tutkimukset ja analyysit voidaan joutua tilaamaan muualta, miki aiheuttaa
lisikustannuksia. Riippuvuus- ja keskeytysriskit liittyvit usein ostopalve-
luiden kayttoon, alihankintaan ja toimintojen ulkoistamiseen. Niitd riskeja
arvioitaessa huomioidaan, millaisia seuraamuksia aiheutuu toiminnan kes-
keytyksesti. Seurauksena saattaa esimerkiksi olla hoidettavien kotiuttami-
nen tai palvelustason lasku.

Riippuvuusriskii ja toiminnan keskeytymisti voi pienentii varmistamal-
la, etti yhteistydkumppanilla on olemassa riittivit toipumissuunnitelmat
vahinkojen varalta. Tilattavilla tuotteilla tulee olla riittavit puskurivarastot.
Hiiriotilanteiden varalta tulee jo etukiteen selvittii korvaavat toimittajat ja
alihankkijat. Ostopalveluiden kiytossi ja alihankinnassa hallitaan epivar-
muustekijoiti ja riskejd sopimuksilla, joissa on selvisti mairitelty osapuolten
tehtivit, velvollisuudet ja vastuut. Niiden hankintaan liittyy riskeji, mikali
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toimintayksikolld tai organisaatiolla ei ole riittivisti asiantuntemusta sopi-
mustoiminnasta ja siitd, mihin ja milld ehdoin sopimuksessa sitoudutaan.

Toiminnan vastuuriskistid on kyse silloin, kun potilaalle, asiakkaalle tai
muulle ulkopuoliselle aiheutuu henkil6- tai omaisuusvahinko, jonka toimija
on velvollinen korvaamaan. Tillainen vahinko voi olla esimerkiksi potilaan
tai asiakkaan liukastuminen tai omaisuuden rikkoontuminen. Lakisditeinen
potilasvahinkovakuutus kattaa potilaalle terveyden- ja sairaanhoidon yhtey-
dessd aiheutuneita henkilévahinkoja. Muihin toiminnan vastuuriskeihin on
mahdollista varautua esimerkiksi vastuuvakuutuksilla.

3.1.3 Henkilériskit

Henkiloriskit ovat pddosin potilaisiin, asiakkaisiin, vierailijoihin, omaan
henkil6stoon tai sopimuskumppanien/alihankkijoiden henkilostoon kohdis-
tuvia riskej.

Huono tydilmapiiri aiheuttaa henkilokunnan uupumista ja poissaoloja.
Henkilston terveytti ja hyvinvointia heijastavat fyysinen kunto, ruumiil-
linen tai henkinen kuormittuminen, sairastavuus ja tydsti poissaolot. Tyo-
paikalle laadittavan tyokyvyn tukiohjelman tavoitteena on tydntekijin tyo-
ja toimintakyvyn ja tyossi selviytymisen edistiminen. Tyopaikoilla tulee
esimiesjohtoisesti puuttua kiusaamiseen ja muihin tyokykyyn vaikuttaviin
ongelmiin seki etsid keinoja, joilla tyontekija pystyy jatkamaan tydssiin.
Kuntoutus voi tulla kyseeseen, jos henkilon tyokyky on uhattuna tai alentu-
nut sairastumisen, tapaturman tai ammattitaudin takia.

Tyotapaturmalla tarkoitetaan tydssi sattuvaa dkillista ja usein poikkea-
vaa tilannetta, jonka seurauksena tyontekijille aiheutuu vamma. Sosiaali- ja
terveydenhuoltoalalla henkilskunnan tyypillisii tydtapaturmia aiheuttavat
liukastumiset, kompastumiset, kaatumiset, pistot seki tuki- ja liikuntaeli-
miston liiallinen kuormittuminen. Tydturvallisuuslain mukaan tyonantajan
tulee huolehtia siits, etti tyoskentelyolosuhteet ovat turvalliset eivitki al-
tista tyontekijid terveyshaitoille. Tyotapaturmien varalle on laadittava kir-
jalliset toimintaohjeet ja jirjestettivi tyoterveyshuolto lain edellyttimalld
tavalla. Tyénantajan tehtivini on arvioida riskeji ja seurata tapaturmia. Jo-
kaisen tyontekijan tulee osata kayttid laitteita, tyovilineitd, apuvilineit,
hilytysjirjestelmia sekd henkilosuojaimia saamiensa ohjeiden mukaisesti.
Tyontekijin tulee ilmoittaa havaitsemistaan vaaratekijoisti esimiehelle ja
tyosuojeluvaltuutetulle sekd mahdollisuuksiensa puitteissa poistaa ilmeista
vaaraa aiheuttavat viat ja puutteellisuudet.

Tydpaikkavikivalta on erds hoito- ja sosiaalialan merkittivimmisti ris-
keistd. Tillaisessa tilanteessa henkil6d uhkaillaan tai pahoinpidelldan hinen
tyohonsi liittyvissa olosuhteissa siten, ettd turvallisuus, terveys tai hyvin-
vointi vaarantuu joko suoraan tai episuorasti. Vikivalta liittyy usein asiak-
kaiden, potilaiden tai heidin omaistensa syrjaytymiseen, paihde- sekid mie-
lenterveysongelmiin. Myos dementoituneet tai kohteluun tyytymittomit
potilaat voivat aiheuttaa vikivaltatilanteita.
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Tyoturvallisuuslaki edellyttds, ettd tyd ja tydolosuhteet jirjestetdin si-
ten, ettd vikivallan uhka ja vikivaltatilanteet ehkiistian mahdollisuuksien
mukaan ennakolta. Tyénantajan on laadittava menettelytapaohjeet, joissa jo
ennakolta kiinnitetian huomiota uhkaavien tilanteiden hallintaan ja toimin-
tatapoihin, joilla vikivaltatilanteen vaikutukset tyontekijian turvallisuuteen
voidaan torjua tai niitd voidaan rajoittaa. Rikoslain muutoksen (441/2011)
mukaan tyontekijin tyotehtivissiin kohtaama lievikin pahoinpitely katso-
taan virallisen syytteen alaiseksi.

Vikivaltatilanteisiin tulee varautua turvajirjestelyin ja varmistaa henki-
lokunnan mahdollisuus lisiavun hilyttimiseen (esim. piivystyspoliklinikat
ja vastaanotot). Tyontekijoitd tulee kouluttaa vikivaltaisen henkilén koh-
taamiseen. Vikivallan seurauksena voi aiheutua pitkiaikaisia ja merkittivia
henkisii vammoja. Tyonantajan tulee tarvittaessa huolehtia psykososiaalisen
tuen jirjestimisestd vikivallan kohteeksi joutuneelle (ks. kohta 3.4.4).

Henkildston suuri vaihtuvuus lisdi rekrytointi- ja koulutuskustannuk-
sia. Henkiloston osaamistason heikkeneminen heikentdi tuottavuutta ja
taloudellista tulosta. Tahattomat vahingonteot ja inhimilliset virheet voivat
aiheuttaa merkittivii taloudellisia ja aineellisia seurauksia. Niiden syyni
ovat osaamattomuuden ohella usein kiire, stressi tai tyduupumus. Pienissi
toimintayksikoéissi henkiloriskit korostuvat: avainosaaminen on yhden ihmi-
sen vastuulla tai yhdelld ihmiselld on monta vastuualuetta ilman varamies-
jarjestelmid. Tamin johdosta voidaan menettia tirkein henkilon tydopanos
pahimmillaan kokonaan tai henkil6 saattaa toimia tarkoituksellisesti orga-
nisaation edun vastaisesti. Tahallisia vahingontekoja estetiin parhaiten si-
sdisen valvonnan keinoin, henkildston kouluttamisella seki lisaamailla kiin-
nijidmisen riskii.

Henkiloston piihteiden viirinkiytolle tulee olla selkedt pelisidnnét,
joiden mukaan piihdehaittoja pyritdin ennaltaehkiisemiin ja puuttumaan
ongelmiin vilittdmasti, kun ne on havaittu. Toimintayksikéiden tulee tarjo-
ta potilaille ja asiakkaille turvallinen, asianmukainen hoito ja hoitoympiris-
to seki taata tyonantajana henkilostolleen paihteetén ja turvallinen tydyh-
teisd. Pdihdeohjelmilla edistetian tyontekijoiden terveytti ja tyokykyi seki
annetaan puitteet piihdehaittojen kisittelemiseksi. Reagoimalla piaihdeon-
gelmiin mairitietoisesti ja ohjaamalla piihdeongelmainen hoitoon vihenne-
tddn terveyshaittoja, vaikutetaan palveluiden laatuun, tyén tuottavuuteen,
tydturvallisuuteen sekd tydilmapiiriin.

Sosiaali- ja terveydenhuollon tehtivissi vaadittavat kelpoisuudet on mai-
ritelty lainsdiddidnndssd. Lasten kanssa tyoskentelevien rikostaustan selvit-
timisestd siddetyn lain (504/2002) tarkoituksena on suojella alaikidisten
henkilokohtaista koskemattomuutta sekid edistid heidin turvallisuuttaan.
Laissa sididetdin menettelysti, jolla alaikiisten kanssa tyoskentelemiin va-
littavien henkiléiden rikostausta selvitetiin. Tydnantajien tulee pyytii nih-
tavikseen alaikidisten kanssa tyoskentelevilti rikosrekisterilaissa (770/1993)
tarkoitettu rikosrekisteriote, kun henkilé nimitetiin ensimmaiisti kertaa
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tyo- tai virkasuhteeseen, joka yhden vuoden aikana kestii yhteensi kauem-
min kuin kolme kuukautta.

Sosiaali- ja terveydenhuollossa kasvavaa huolta aiheuttavat potilaiden ja
asiakkaiden katoamiset ja karkaamiset. Jos potilas tai asiakas poistuu luvatta
hoitoyksikosti, toimintayksikon toiminnasta tai turvallisuudesta vastaavan
henkilon tulee tehdi vilittomaisti asian havaittuaan ilmoitus poliisille, var-
tiointiliikkeelle seki potilaan omaisille. Menettelytavat potilaiden katoa-
mistilanteiden varalta tulee olla ohjeistettu. Lahietsinti voidaan kiaynnistia
omatoimisesti, mikili henkiloresurssit riittiavit. Katoamistilanteessa toimi-
taan ennalta sovittujen ja harjoiteltujen menettelytapojen mukaisesti. Tie-
dotusvastuu tilanteesta on pidsiantdisesti etsinnin johtajalla.

Laitoshoidossa kuolee ja vammautuu kaatumisen seurauksena huomat-
tava miiri potilaita ja asiakkaita. Suuri osa tillaisten kaatumisten vaarate-
kijoista liittyy henkilon idsti tai sairauden vuoksi annettavasta ladkityksesta
johtuvaan alentuneeseen toimintakykyyn. Keskeisii keinoja kaatumisalttiu-
den ja siiti johtuvien vammojen ja kuolemantapausten vihentimiseksi ovat
sisi- ja ulkotilojen esteettomyys, siisteys, jirjestys, liukkaudentorjunta, ki-
sijohteiden ym. liikkumista helpottavien rakennusosien asentaminen seki
turva- ja apuvilineiden kiytto. Kaatumisvaara tulisi jokaisen potilaan ja asi-
akkaan osalta arvioida aina tapauskohtaisesti.

Sosiaali- ja terveydenhuollon toimipisteissd tapahtuvasta vartioinnista
ja jirjestyksen valvonnasta siidetiin jirjestyslaissa (612/2003), laissa jir-
jestyksenvalvojista (533/1999) ja laissa yksityisista turvallisuuspalveluista
(282/2002). Jirjestyslain mukaisen jirjestyksenvalvojan toimivaltuudet
ovat vartijan oikeuksia laajemmat koskien mm. toimipisteessi olevien po-
tilaiden, asiakkaiden ja vierailijoiden liikkumista ja tarkastamista ja tihin
tarvittavaa voimakeinojen kiyttoi. Paikallinen poliisiviranomainen antaa
hakemuksesta luvan edelli mainitun jirjestyksenvalvojan asettamiseen sosi-
aali- ja terveydenhuollon toimipisteisiin koulukoteja ja lastensuojelulaitoksia
lukuun ottamatta.

3.1.4 Toimitilariskit

Toimitilojen turvallisuuteen voidaan vaikuttaa rakenteellisella turvallisuu-
della (kulkutiet, kiytivit, lattiat, portaat, siisteys, jirjestys, esteettdmyys)
seki rikosturvallisuuden varmistamisella (lukitus, murtosuojaus, kulunval-
vonta, kameravalvonta, vartiointi).

Vahinkoja voidaan vilttii huolehtimalla mm. siisteydesti ja jirjestykses-
td, jatehuollosta ja siihen liittyvisti jitteiden kasittelysti, tulitoistd, sihko-
laitteista seki tupakointiin varatuista tiloista tai alueista. Lisiksi vierailijoi-
den tai asiakkaiden pidsemiseen toimitiloihin ja liikkumiseen niissd tulee
kiinnittad huomiota.

Jirjestys ja siisteys edistivit muun muassa tydturvallisuutta, toiminnan
tehokkuutta, tuotteiden ja palvelujen laatua, yrityskuvaa, tilankiyton te-
hokkuutta, materiaalihavikin pienenemisti, siivoamisen helpottumista seka
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tyossid vithtymista. Lisiksi hyvilld jarjestykselld voidaan vihentia kaatumis-
ja liukastumistapaturmia seki parantaa paloturvallisuutta. Hyvin jirjestyk-
sen yllipitimistd on seurattava, siihen tulee kannustaa ja siitd tulee antaa
palautetta.

Toimitilojen ja ulkotilojen esteettdmyydesti tulee huolehtia kaikki kiyt-
tajairyhmit huomioon ottaen. Ulkotilat, piha-alueet ja kulkuviylit tulee
suunnitella siten, ettd myds henkildt, joiden havainnointi- tai toimintakyky
on alentunut tai rajoittunut, voivat liikkua esteettomisti alueella. Esteet-
tomyydestid huolehtimiseen kuuluvat myds pysikointitilojen varaaminen
ja merkitseminen liikuntaesteisille sekid ulkotilojen opasteista ja riittivin
valaistuksen jirjestiminen. Toimitilojen tulee olla valoisat ja viihtyisit ja
suunniteltu siten, ettid alentuneet aistit tai huonon toimintakyvyn omaa-
vat henkil6t kykenevit saapumaan toimitiloihin, kulkea ja toimia niissi seki
kiyttia tarjolla olevia palveluja. Myds tyontekijoiden tyétilojen ja -vilinei-
den esteettomyyteen tulee kiinnittdd huomiota. Kiinteistdille suositellaan
laadittavaksi esteettémyyssuunnitelma, joka auttaa tiedostamaan epikohtia
ja korjaamaan niita.

Toimitilojen kunnosta ja tydskentelyolosuhteista aiheutuviin riskeihin
voidaan vaikuttaa esimerkiksi vihentimilli melua, parantamalla valaistus-
olosuhteita ja nikyvyyttd sekd eristimilli vaara-alueet suojarakentein ja
nikyvin merkinndin. Tyontekijoiden tydtilojen ja -vilineiden ergonomiaan
sekid kemiallisiin ja biologisiin altistustekijéihin tulee kiinnittdi erityistd
huomiota.

Sisdilmasto-ongelmat aiheutuvat muun muassa limmitysjirjestelmisti,
kiyttovesiputkistoista, viemiriverkostoista tai vesikaton, ulkoseinien, mir-
kitilojen lattioiden tai maanvaraisten rakenteiden lipi vuotavasta vedesti.
Vesivuodot luovat kauan jatkuessaan pohjan homekasvustolle ja aiheuttavat
sisdilmastoriskin. Rakennuksen vaipan ja sisipuolisten rakenteiden seki vesi-
johto- ja viemiriverkoston ja piha-alueen vedenpoistojirjestelmien kuntoa ja
ilmanvaihdon toimivuutta on tarkkailtava siinnéllisesti ja huolehdittava muun
muassa ilmanvaihtoputkien ja tuloilmasuodattimien puhtaudesta. Kiinteiston
omistajalla on velvollisuus ryhtyi sisiilmasto-ongelman johdosta vilittémasti
tarpeellisiin toimenpiteisiin. Tarvittaessa sisiilmaongelmien ratkaisemiseksi
voidaan perustaa sisdilmatydryhmai (ks. Tydterveyslaitos; www.ttl.fi >Tydym-
paristd > Sisdilma ja sisdympiristo).

Kiinteiston korjaus- ja muita rakennustéiti ja niiden edellyttimii tarvik-
keiden ym. varastointia seki tyomaaliikennettd suunniteltaessa tulee ottaa
huomioon organisaation ja toimintayksikkdjen toiminnan hiiriéttémyyden
turvaaminen seki téiden vaikutus asiakkaiden ja potilaiden turvallisuuteen
ja hyvinvointiin. Suositeltavaa on, etti rakennustyo ajoitetaan toimintayk-
sikén toiminta huomioon ottaen. Toiminnassa olevat tilat tulee suojata riit-
tivisti rakentamisesta aiheutuvilta toimintaa vaikeuttavilta seikoilta, kuten
voimakkailta d4nilti ja tirinilti. Tamai edellyttid mm. polynhallintasuunni-
telman laatimista. Rakennustéiden turvallisuussuunnittelussa tulee noudat-
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taa valtioneuvoston antamaa rakennustyon turvallisuutta koskevaa asetusta
(205/2009).

Sosiaali- ja terveydenhuollon toimitilojen tulipalot voivat johtaa suuron-
nettomuuteen. Kiinteiston paloriskeji voidaan pienentii yllapitimalli siis-
teyttd ja hyvii jirjestysti sekd kouluttamalla ja ohjeistamalla henkilokuntaa
toimimaan vaaratilanteissa oikein.

Rakenteellisen palontorjunnan avulla parannetaan poistumisturvalli-
suutta ja rajoitetaan tulipaloissa syntyvien vahinkojen suuruutta. Rakennuk-
sen palo-osastointien, erityisesti hormien, kanavien ja johtoteiden palokat-
kojen vaatimuksenmukaisuudesta tulee huolehtia siinnéllisesti. Palo-ovien
tulee olla kiinni ja automaattipalo-ovien toimivuus on aika ajoin tarkistet-
tava. Kaasulinjojen ja sihkéistyksen johtoteiden liheisyys aiheuttaa merkit-
tidvin paloriskin.

Sihko- ja limmityslaitteiden sekd muiden koneiden ja laitteistojen ris-
kit tulee kartoittaa ja arvioida. Niiden huolloista seka kiytostd poistettujen
koneiden ja laitteiden hivittimisesti tulee huolehtia. Tulipalon vaaraa aihe-
uttavien aineiden kuten kemikaalien ja kaasujen kisittely, sdilyttiminen ja
hivittiminen tulee olla ohjeistettu ja dokumentoitu.

Tulitsille tulee laatia valvontasuunnitelmat. Tulitsiti tekeviltd tulee
edellyttii tulityokortit ja tulitydluvat. On huolehdittava, etti tulitdiden te-
kemista valvotaan.

Tuhopolttojen ehkiisemiseksi tulee kiinnittidi huomiota etenkin herkisti
syttyvin materiaalin sdilyttimiseen seki jiteastioiden sijaintiin ja valvon-
taan. Riittivilla valaistuksella seki lukituksin ja kameravalvontajirjestelmin
voidaan ehkiistd tuhopolttoja.

Kiintedidn ja irtaimeen omaisuuteen kohdistuva rikollinen toiminta,
tuhoty®ét ja ilkivalta voivat aiheuttaa huomattavia taloudellisia ja/tai hen-
kilévahinkoja. Rikosriskit vaikuttavat usein myos organisaation ja toimin-
tayksikon julkisuuskuvaan. Rakenteellisin suojaustoimin, selkeilld ohjeilla ja
henkiloston tietoisuutta parantamalla seki vartiointia ja sisdistd valvontaa
tehostamalla voidaan vihentii rikosriskeji.

Haltuun otetun potilaiden ja asiakkaiden omaisuuden kisittely ja sii-
lyttiminen tulee ohjeistaa. Liikkeiden siilyttimisen ja jakelun seurantaan
seki ja ladkehdvikkien ehkidisyyn tulee luoda asianmukaiset valvonta- ja me-
nettelytavat. Hivitettivien liikkeiden ja muiden jitteiden kisittelyssi on
noudatettava annettuja ohjeita.

Rikosten ennaltachkiisyssi keskeisti on vihentii rikoksentekomahdol-
lisuuksia ja lisitd kiinnijidmisen riskii. Teknisten turvallisuusratkaisujen
avulla voidaan todentaa tapahtuneet teot seki niiden tekijit. Kameraval-
vonnasta siddetdin muun muassa laissa yksityisyyden suojasta tydelimissi

(759/2004) ja henkilstietolaissa (523/1999).
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3.2 Turvallisuussuunnitelman yleistiedot

Turvallisuussuunnitelman laadinnassa tarvittavia perustietoja ovat muun
muassa toimintayksikén toiminnan sisiltd, palvelujen laajuus, toimintayk-
sikon fyysinen koko ja sijainti, palveltavien henkiléiden mairi, potilaiden
hoidon tarve seki henkilokunnan ja vierailijoiden miiri.

3.2.1 Tiedot toimintayksikostd
Turvallisuussuunnitelmassa selvitetdidn toimintayksikon yleistiedot:
- rakennuksen kiyttotarkoitus
- alueen kaavapiirros ja toimintayksikon pohjapiirustukset
- rakennukset; pinta-alat, kerrokset ja osastot
- toiminnot eri rakennuksissa, kerroksissa ja osastoilla
- toimintayksikon kiytossi olevat hilytysjirjestelmit
- viistotilat.

3.2.2 Henkildsts, ulkopuoliset palveluntuottajat, palvelujen kdyttd-
jdt ja vierailijat
Kuvataan henkilomaiirit piivi-, ilta- ja yéaikaan:
- eri rakennuksissa, kerroksissa ja osastoilla
- kuinka paljon liikuntarajoitteisia, autettavia tai itse kivelemiin
kykenevii
- palvelujen kiyttdjien ikdrakenne.

3.2.3 Toimintaympdristd
Suunnitelmassa kuvataan ja arvioidaan piha- ja tonttialueen turvallisuuteen
ja esteettomyyteen vaikuttavia keskeisii tekijoiti:

- ympirdivit kadut ja niiden liikenne

- kulkuviaylit, portaat, luiskat ja portit

- paikoitusalueet

- ulkoalueiden valaistus

- aitaukset

- ldhialueilla sijaitsevat merkittivit teollisuus- ja tuotantolaitokset.

3.2.4 Yhteystahot

Suunnitelmaan kirjataan esimerkiksi seuraavien toiminnan kannalta tirkei-
den paikallisten toimijoiden yhteystiedot:

- hitidkeskus, puh. 112

- pelastuslaitos

- poliisi

- terveyskeskus

- piivystivi sairaala

- kunnan/seudullinen sosiaalipdivystys

- kunnan kriisiryhmi
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- sosiaalitoimen johtaja/sosiaali- ja terveysjohtaja/perusturvajohtaja
tai koulutoimen johtaja/sivistysjohtaja

- organisaation/toimintayksikon johtaja/esimies

- tyosuojelupiillikko, tydsuojeluvaltuutettu

- sihké- ja vesilaitos

- yhteys poikkeusolojen johtokeskukseen erityistilanteissa

- kunnan terveydensuojeluviranomainen

- vartiointiliikkeen yhteystiedot

- kiinteiston hallinnon, hoidon ja huollon yhteystiedot

- kunnan puhelinvaihde.

3.2.5 Viestintd ja tiedottaminen
Hiirio-, poikkeus- ja kriisitilanteita varten tulee olla viestintisuunnitelmat.
Viestintd jakautuu johdon, asiantuntijoiden ja viestinnin ammattilaisten
kesken. Johdolla on yleinen paitoksenteko- ja viestintdvastuu ja vastuu tilan-
nekuvan laatimisesta. Asiantuntijoilla on vastuu tietojen luotettavuudesta
sekid viestintdvastuu omasta asiantuntemusalastaan. Organisaation viestin-
nin ammattilainen tukee johtoa ja asiantuntijoita huolehtimalla media- ja
kansalaisviestinnisti seka sen koordinoinnista muiden toimijoiden kanssa.

Toimintayksikon viestintdsuunnitelmassa kuvataan, kuka vastaa viestin-
nistd sekd milloin, mistd ja miten viestitdan.

Viestintisuunnitelmassa kisitelliin muun muassa:

- viestinnin vastuuhenkilt

- ulkoinen ja sisdinen viestinta

- organisaatioiden vilinen viestinti

- kansainvilinen viestinti.

Onnistuneella tiedottamisella on oleellinen merkitys hiiritilanteiden
hallinnassa. Tiedottaminen tulee kohdistaa:

- johdolle ja henkilsstolle

- palvelujen kiyttijille ja vierailijoille

- omaisille

- tiedotusvilineille

- yhteistyotahoille

- viranomaisille

- kansainvilisille tahoille.

Viestintdsuunnitelmissa tulee kuvata toimintamallit my®s viestintijir-
jestelmien hiiriotilanteissa.

3.2.6 Turvallisuushenkilosto ja henkilékunnan kouluttaminen
Turvallisuussuunnitelmassa mairitelldan:

- turvallisuusjohdon tehtivit

- vastuuhenkildston tehtivit
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- henkilskunnan koulutustarve
- toimintayksikon tavoitteet turvallisuusasioissa.

Tirkeda on selvittida, kuinka johdon ja turvallisuushenkiloston seka toi-
mintayksikén yleinen turvallisuuskoulutus on jirjestetty sekd miten toimin-
tayksikko ylldpitdd tietoja henkilostonsi turvallisuuskoulutuksesta ja lisi-
koulutustarpeesta.

3.2.7 Suunnitelman ylldpito ja jakelu
Turvallisuussuunnitelmat on piivitettivi ja tarkastettava aina, kun siithen on
perusteltua syytd, kuitenkin vihintdin kerran vuodessa.

Suunnitelma tai sen yhteenveto, johon on kirjattu pelastussuunnitelmas-
sa edellytetyt tiedot, on toimitettava viranomaisille paikallisen pelastusviran-
omaisen antamien ohjeiden mukaisesti. Turvallisuusohjeiden on oltava koko
henkiléston tiedossa ja kiytettivissi. On kuitenkin otettava huomioon, etti
turvallisuussuunnitelmiin saattaa sisiltyi salassa pidettivii tietoja, joita saa luo-
vuttaa vain henkildille, joilla on tehtiviensi perusteella oikeus perehtyi niihin.

3.2.8 Turvallisuuskartat
Rakennusta ja tonttia kuvaavat turvallisuuskartat tulee liittdi turvallisuus-
suunnitelman liitteeksi. On suositeltavaa, ettd tarvittaessa rakennuksen
jokaiseen yksikkoon laaditaan omat turvallisuuskartat, joista ilmenee pe-
lastusopasteiden lisiksi mahdollisten vaarallisten aineiden sijainnit seki
kiinteiston kriittiset ja riskialttiit kohteet. Yksikot vastaavat turvallisuus-
karttojensa piivittimisesta.

Turvallisuuskartoista tulee ilmeti:

- rakennuksen palo-osastoinnit

- paloilmoitinkeskukset, ilmoitinsilmukat ja -ryhmit

- automaattisella ssmmutuslaitteistolla suojatut alueet

- savunpoisto

- uloskiytivit

- rappukiytivit

- alkusammutuskalusto

- sihkopiikeskus

- turvavalo- ja merkkivalokeskus

- vesi- ja kaasusulut

- vaarallisten aineiden sijaintipaikat

- muut riskialttiit kohteet.

3.3 Turvallisuusjarjestelmat

Turvallisuusjirjestelmien tehtivini on tuottaa tietoa rakennukseen ja sen
ulkoalueisiin, tiloja palveleviin jirjestelmiin (vesi-, jitevesi-, viemiri-, sih-
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ko-, tietotekniset jarjestelmit, ilmastointi, limmitys, sairaalakaasut), tilan
kiayttoon (luvaton kulku, palo- ym. kaasut) kohdistuvista uhkista tai mah-
dollisista normaalitilanteen poikkeamista. Turvallisuusjirjestelmien avulla
ohjataan ja valvotaan henkil6liikennetti ja -turvallisuutta sekd omaisuutta.
Niiden avulla saadaan apua vaaratilanteissa joko automaattihilytyksin tai
manuaalisesti kutsumalla.

Turvallisuusjirjestelmit voidaan ryhmitelld kiyttotarkoituksensa mu-
kaan seuraaviin kokonaisuuksiin:

- lukitus-, kulunvalvonta- ja tydajanseurantajirjestelmat

- rikosilmoitinjirjestelmit

- henkiléturvajirjestelmit

- kameravalvontajirjestelmit

- palonilmaisin- ja ilmoitinjirjestelmit

- sammutusjirjestelmit

- opastus- ja tiedonantojirjestelmit

- turvallisuusjirjestelmien varmennusjirjestelmit

- viestdnsuojelu.

3.3.1 Lukitus- ja kulunvalvontajdrjestelmdit

Kiinteistén valvontaa helpottaa, etti tilat pidetiin tarpeen mukaan lukit-
tuina ja avainturvallisuudesta huolehditaan. Teknisen kulunvalvonnan ta-
voitteena on valvottu ja ohjattu oman ja ulkopuolisen henkiléstén kulku
tiloihin ja tiloissa. Kulunvalvonnalla ohjataan henkiloiti kiyttimiin tiettyja
kulkureitteji ja tehddin mahdolliseksi piisy niihin tiloihin, joihin heidin
on tydtehtidviensi takia vilttamitontd padsti. Kulunvalvontajirjestelmalti
edellytetiin ainakin, ettd ovet toimivat lukijoilla sisdinpiin tultaessa ja etti
kulku- ja hilytystapahtumat tallennetaan. Kulunvalvontajirjestelmi ei saa
estdd rakennuksesta ulospiisyi hititilanteessa, esimerkiksi tulipalossa.

Kulunvalvontajirjestelmailld saavutettavia etuja:

- avaimen tai kulkukortin hividmisesti aiheutuva riski pienenee,
jos hividmisesti tehdiin ilmoitus vilittémaisti ja hivinnyt avain
mititéidian

- kulkuoikeuksia on helppo miiritelld ja muuttaa seka sdidelld niiden
voimassaoloaikaa

- ovien auki- ja kiinniolo voidaan ajastaa

- ovien avaaminen ja lukitseminen voidaan hoitaa keskitetysti

- ovien lukitusta ja kiinnioloa voidaan valvoa keskitetysti

- kulkutapahtumat voidaan rekistersida ja tallentaa

- kulunvalvontajirjestelmiin voidaan liittd tydajanseurantajirjestelma.

Kulunvalvontajirjestelmi ei korvaa rikosilmoitinjirjestelmaa.
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3.3.2 Rikosilmoitinjdrjestelmdit
Rikosilmoitinjirjestelmin tavoitteena on pienentii kohteen riskid joutua
ilkivallan tai rikollisen toiminnan kohteeksi. Jirjestelmailli lisitdan kohtee-
seen tunkeutuvien kiinnijaamisriskid ja ehkidistdin lisivahinkojen syntymi-
nen. Jirjestelmiin kuuluvilla ilmaisimilla voidaan suorittaa:

- kehivalvontaa eli tietylle rajatulle alueelle kohdistuvaa valvontaa

(pihapiiri, aidattu alue)

- kuorivalvontaa eli rakennuksen ulkopintojen valvontaa

- tilavalvontaa tilassa tapahtuvan liikkeen havaitsemiseksi

- kohdevalvontaa yksittiisen esineen valvomiseksi.

Toimintayksikén on nimettivi rikosilmoitinlaitteiston hoitajaksi laitteis-
toon perehtynyt henkil6 ja hinelle varahenkilo(t).

3.3.3 Henkiloturvajdrjestelmdt

Henkiléturvajirjestelmien avulla tehdiin ilmoitus uhka- tai vaaratilantees-
ta sellaiseen valvontakeskukseen, jossa on ymparivuorokautinen ja -vuoti-
nen valvonta, ja josta pystytdin antamaan vilitontd apua tai hilyttimiin
kyseiseen kohteeseen tai asianomaisen ilmoituksen tehneen henkilén luokse
tilanteen mukaista apua.

Henkil6turvajirjestelmani voi olla turvapuhelin, joka on kytkettyni suo-
ralla linjalla hilytyksen vastaanottavaan pisteeseen, tai se voi olla jokin muu
sihkoinen poikkeavaan ilmioon passiivisesti tai aktiivisesti reagoiva laite.

Turvahilytysjirjestelmit voidaan integroida johonkin muuhun tekniseen
jirjestelmiin, joita ovat esimerkiksi pikapuhelin ja hoitajakutsu.

Toimiva turvapuhelinjirjestelmi koostuu:

- turvapuhelimesta ja/tai matkapuhelimesta, jossa on internet-yhteys,

kamera sekid GPS-paikannin

- hilytyksen vastaanottajasta

- kiynnin suorittajasta

- jirjestelmin yllipidosta seki lisilaitteista.

Passiivi- tai aktiiviturvahilytysjirjestelmi koostuu yleensi seuraavista
osista:

- hilyttimesti (painike-, ovi-, dementia-, vuode-, lattia-, asento-,
lidkeannostelija-, limpo-, savu-, 4dni-, epilepsia-, aikahilytin)

- keskusyksikosti ja kiyttolaitteista

- hilytyksensiirtolaitteista

- hilytyksenvastaanottokeskuksesta

- kuittaus- ja vaiennuspainikkeista.

3.3.4 Kameravalvontajdrjestelmdt
Kameravalvontajirjestelmi on tarpeen muun muassa silloin, kun:
- valvottava alue on laaja, eiki sen henkildvartiointi ole tarkoituksen
mukaista
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- kulku alueelle tapahtuu useamman reitin kautta

- valvottava alue vaatii korkean turvallisuustason

- kohteeseen on tehty murtoja ja ilkivallan tai vikivallan uhka
kohteessa on merkittivi.

Toisinaan pelkilli jirjestelmin olemassaololla on rikoksia ehkiisevi
vaikutus.

Kameravalvonnalla valvojan tarkkailukapasiteetti moninkertaistuu. Ka-
meravalvonnalle soveltuvia kiayttokohteita ovat:

- aitalinjat, piha-alueet, portit ja sisdintuloviylit

- rakennuksen ulkokuori ja erikoistilat.

Kameravalvontaa siitelee laki yksityisyyden suojasta tydelimissi. Tal-
lenteita saavat laissa sdiddetyin perustein tutkia poliisiviranomainen tai tyo-
tehtiviinsi liittyen jirjestelmin kiytostid vastaava toimintayksikén henki-
16st6. Kameravalvonnasta kertova tarra tulee kiinnittdi nikyville paikalle
sisiankdynnin yhteyteen.

3.3.5 Palonilmaisin- ja ilmoitinjdrjestelmdt

Palonilmaisinlaitteet on sijoitettava siten, ettd palon alkaminen havaitaan
nopeasti. [lmoitinjirjestelmin antama hilytys ohjataan pelastuslaitokselle
seki rakennuksen valvonnasta ja turvallisuudesta vastaavalle taholle. Jirjes-
telmin on kiynnistettivid myos niin kuuluvat ja nikyvit hilytykset, etti hi-
lytyksen dini on tilan kiyttotarkoitus ja yleinen melutaso huomioon ottaen
paikalla olevien kuultavissa ja/tai jirjestelmiin liittyvi valomerkki voidaan
havaita kaikissa valaistusolosuhteissa. Kuulovammaisille tarkoitetun jirjes-
telmin on annettava lisiksi muu soveltuva hilytys suoraan paikalla olevalle
henkilslle (esim. virindhilytin ja tekstiviesti).

Automaattinen paloilmoitinjirjestelmi ilmaisee ja paikallistaa alkavan
palon, tekee siitd kohteeseen hilytyksen ja antaa ilmoituksen hitikeskuk-
seen. Jirjestelmi antaa ilmoituksen my®s sen toimintavarmuutta vaaranta-
vista vioista. Paloilmoitinjirjestelmaille tulee nimeti vastuuhenkilé ja hinel-
le varahenkilot.

Palovaroitin on palon alkuvaiheen havaitsemiseen tarkoitettu ilmaisin,
joka varoittaa danimerkilla paikalla olevia alkavasta palosta. Pelastuslaki vel-
voittaa huoneiston haltijan seki hoitolaitoksissa ja palvelu- ja tukiasumisessa
toiminnanharjoittajan huolehtimaan, etti tiloissa on riittivi miiri palova-
roittimia tai muita laitteita, jotka mahdollisimman aikaisin havaitsevat al-
kavan tulipalon ja varoittavat paikalla olevia. Palovaroittimista on siidetty
mm. sisdasiainministerion asetuksessa palovaroittimien sijoituksesta ja kun-
nossapidosta (239/2009) ja ympiristoministerion rakentamismairiyksessi
El, asetus rakennusten paloturvallisuudesta (6.4.2011).
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3.3.6 Sammutusjdrjestelmdt
Alkusammutuskalustolla tarkoitetaan yhden henkilon kiyttéon tarkoitet-
tuja sammutusvilineitd, jotka soveltuvat erityisesti pienehkéjen palojen
sammuttamiseen. Alkusammutuskalustoa on oltava siti enemmin, miti
paloherkemmiistid kohteesta on kysymys. Sammutusvilineen noutomatka
ei yleensi saisi olla 20 metrii pidempi. Sammutusvilineiden sijaintipaikat
tulee merkiti nikyvisti ja huolehtia, etteivit niitid koskevat opasteet jia esi-
merkiksi avointen ovien taakse piiloon.

Alkusammutuskalustoa ovat:

- pikapaloposti ja sisipaloposti

- sankoruisku

- sammutuspeite

- kisisammuttimet.

Automaattisen sammutusjirjestelmiin tarkoituksena on sammuttaa suoja-
tussa tilassa alkanut palo tai rajoittaa siti seki antaa hilytys tarpeellisen avun
saamiseksi. Sammutuslaitteistolla varustetussa kohteessa tulee olla kunnos-
sapito-ohjelma sidannéllistd huoltoa ja kunnossapitoa vaativia laitteiston osia
varten. Laitteistolle on nimettivid kunnossapitotdistd huolehtiva laitteiston
hoitaja sekd hinelle tarvittavat varahenkil6t. Automaattinen sammutusjir-
jestelmi ei saa olla riippuvainen sihképiikeskuksen toimivuudesta.

Savunpoistojirjestelmilli helpotetaan kuuman, myrkyllisid ja syovytti-
vid kaasuja sisiltivin palosavun poistamista. Tilli edistetiin limpétilan
alenemista ja helpottaa pelastustditi. Myos kohteen likaantuminen ja kor-
roosiovauriot vihenevit.

Palosavun ja palokaasujen haitat:

- edistavit palon levidmisti (yleissyttyminen)

- palokaasut vaikeuttavat tyoskentelyi ja ovat myrkyllisia ja polttavia

- heikentivit nikyvyytti ja aiheuttavat eksymisvaaran

- vaikeuttavat pelastettavien 18ytymisti

- vahingoittavat omaisuutta ja aiheuttavat jilkivahinkoja.

Savunpoisto tapahtuu ns. luonnollisen taikka koneellisen tuuletuksen
keinoin. Savunpoistojirjestelmin toimivuutta tulisi kokeilla miiraajoin.

3.3.7 Opastus- ja tiedonantojdrjestelmdt
Turvavalaistus valaisee hiiriotilanteessa huoneistoa tai sen osaa riittivin
henkiléturvallisuuden siilyttimiseksi. Turvavalaistusta kiytetiin tarvitta-
essa merkkivalaistuksen lisiksi. Turvavalaistus voi olla my6s normaalivalais-
tuksen osa, joka on kytketty laitoksen varavoimajirjestelmiin. Turvavalais-
tuksen on myds toimittava vihintdin puoli tuntia sihkokatkoksen aikana
tavallisen valaistuksen sammumisen jilkeen.

Merkkivalaistuksella osoitetaan poistumistiet. Merkkivalaistuksen tu-
lee olla jatkuvasti toiminnassa muun valaistuksen kanssa yhti aikaa ja siitid
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riippumatta ja sihkokatkoksen aikana vield vihintdin puoli tuntia tavallisen
valaistuksen sammumisen jilkeen.

Opasteet, jotka varoittavat, kieltivit ja ohjaavat toimintaa kohteessa,
ovat merkittivid osa kiinteistén turvallisuutta. Opasteilla merkitiin mm.
poistumis- ja pelastustiet, viestonsuojat, palopostien ja ssmmuttimien pai-
kat. Opasteilla merkitidin myos esimerkiksi pelastuslaitoksen toimintaa no-
peuttavia kohteita, kuten sihkon, veden ja ilmanvaihdon sulut. Tirkedi on
opasteiden riittdvin suuri koko ja nakyvi sijainti.

Tiedonantojirjestelmiit. Turvallisuusjirjestelmit sinillidn eivit yksin
riitd takaamaan tilanteen mukaista reagointia ja toimintaa erilaisissa hii-
riotilanteissa. Tilannekuvan vilittimistd ja tilanteen johtamista varten on
syyti rakentaa erilaisia tiedonantojirjestelmii, joiden avulla voidaan vilit-
tiid valitulle kohdejoukolle tietoa tapahtuneesta joko tekstiviestein tai ryh-
mipuheluiden avulla (vrt. VIRVE-jirjestelmi), sisdisen tietoverkon kautta
tydasemille tai kovaiinislaitteiden kautta paikalla oleville.

3.3.8 Turvallisuusjdrjestelmien varmennusjdrjestelmdt
Turvallisuusjirjestelmien toiminnan turvaaminen hiiriotilanteissa edellyt-
tdd sihkonsydton varmistamista varavoiman avulla. Suurissa kohteissa va-
ravoimakoneiden tulee tiyttia kaikkien kriittisten toimintojen tehontarve.
Pienissd kohteissa varavoima voidaan turvata polttomoottoriaggregaateilla.
Toiminnan kannalta vilttimittdmien koneiden ja laitteiden toiminta var-
mennetaan lisiksi akuin. Tietojirjestelmien toimintaa varmentamaan voi-
daan kiyttida myos ups-laitteita, joiden kapasiteetti on mitoitettava varmen-
nettavien jirjestelmien tarpeen mukaan.

Turvallisuusjirjestelmien toiminta suositellaan testattavaksi usean ker-
ran vuodessa. Erityisesti tulee varmistaa, etti varavoimaa tuottavat koneet,
laitteet ja jirjestelmit kidynnistyvit ja toimivat moitteettomasti myos usean
perikkiisen sihkokatkoksen jilkeen. Turvallisuusjirjestelmien tarkastuksis-
ta tulee tiedottaa organisaatiossa ja toimintayksikossi riittivin ajoissa ennen
tarkastustoimenpidetti.

Sahkonsaannin hiiridihin varauduttaessa tulisi ottaa huomioon mm.
seuraavaa:

- hiiriétilanteiden johtovastuuta koskevat ja muut hiirictilanteissa

tarvittavat keskeiset tiedot siilytetiian kirjallisessa muodossa

- piivystyksen ja avainhenkildiden, henkilokunnan seki keskeisten

ulkopuolisten piivystysten puhelinnumerot siilytetiin kirjallisessa
muodossa ja niiden ajantasaisuus varmistetaan siinnollisesti

- potilaiden hoidon kannalta oleelliset tiedot ovat saatavilla myos

sihkokatkoksen aikana

- puhelinyhteyksien toimivuus turvataan esim. Virve-verkkoa

hyédyntamalla

- varmistetaan puhelinvaihteen hiiriétén toiminta

- varavoimaverkkoon kytketyt pistokkeet on merkitty selkeilld tavalla
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- kuulutusjirjestelmin toimivuus tarkistetaan

- poistumistievalojen toimivuus tarkistetaan

- kiytossd on riittdvd maird akku- ja/tai patterikiyttoisid valaisimia ja
radioita.

3.3.9 Videstdnsuojat ja varautuminen

Normaaliolojen hiiridtilanteita varten tulee kiinteistosti, tiloja kiyttivien
henkildiden maiiristi seki tiloissa harjoitettavasta toiminasta tehtyjen ris-
kinarvioiden perusteella rakentaa ja varustaa siidosten mukainen vieston-
suoja.

Toimintayksikon omaehtoiseen viestonsuojeluun kuuluvat henkiloston
kouluttaminen ensiavun antamiseen seki riskinarviointiin perustuva ensi-
apumateriaalin hankinta ensivastetoimintaa varten.

Ensiapumateriaalia ovat esimerkiksi:

- ensiaputarvikkeet

- ensiapukaapit

- ensiapupakkaukset

- paarit

- hatdsuihkut

- pelastusvilineet

- henkilokohtaiset suojavarusteet

- valvonta- ja viestivilineet

- materiaali opiskelua ja valistusta varten

- jilkivahinkojen torjuntakalusto.

Organisaation varautumissuunnitelmassa tulee selvittia lisiksi:

- miten henkil6-, ajoneuvo- ja tilavaraukset pidetiin ajan tasalla
normaaliolojen hiiriétilanteita ja poikkeusolojen toimintaa varten

- millaiset ovat poikkeusolojen viestiyhteydet: henkilohaku,
GSM-puhelin, puhelin, keskusradio, viranomaisradioverkko
(VIRVE)

- miten poikkeusoloihin varattujen johtamis-, valvonta- ja hilytys-
jirjestelmien seki tietoliikenneyhteyksien yllipito on jirjestetty.

3.4 Toimintasuunnitelmat hairidtilanteita varten

Turvallisuussuunnitelmassa ja muissa toimintaohjeissa kidydiin lipi toimin-
tamallit merkittavien toimitilaturvallisuus-, henkild- ja toimintariskien to-
teutumisen varalta. Lisiksi tulee varmistaa, ettd oman henkilskunnan lisik-
si kaikki toimitiloissa satunnaisesti tai miiriaikaisesti tydskentelevit, kuten
alihankkijat ja sijaiset sekd vuokratyévoima, ovat sitoutuneet sovittujen toi-
mintamallien noudattamiseen.
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3.4.1 Hdiriétilanteiden ohjeistus
Henkilokunnan tulee tietdd toimintamallit riskien ja hiirictilanteiden varal-
ta. Yleisten toimintamallien lisiksi on suositeltavaa laatia toimijakohtaiset
toimintakortit tai tarkistuslistat, jotka tukevat henkil6ita tehtivissian. Toi-
mintakortissa on kerrottu keskeisten tehtivien ja oman roolin lisiksi lihin
ylempini oleva johtaja, lihimmit alijohtajat sekd samalla tasolla toimivat
muista sektoreista vastaavat tilannejohtajat.

Kiinteistd- ja paloriskien hallinnan kannalta on tirkedi ohjeistaa henki-
lokuntaa miten toimitaan, kun kyseessi on tulipalo:

- omalla tyopaikalla

- viereiselld tyopaikalla

- viereisessd rakennuksessa

- lghialueella.

Henkilokunnan tulee tietdi, mitd tehdidin tapaturmatilanteessa, kun:

- onitse joutunut tapaturman kohteeksi

- joku muu on joutunut tapaturman kohteeksi

- kun tapaturma sattuu tydpaikalla, tydmatkalla kotimaassa tai
ulkomailla.

Miten toimitaan erilaisissa uhkatilanteissa kun:
- on itse kohteena
- joku muu/useat henkil6t ovat kohteena.

Miten toimitaan rikostilanteissa (esimerkiksi varkaus-, ilkivalta-, nipis-
tys-, murto- ja tuhotydtilanteissa) tai kun kyseessd on syyti epiilla rikosta
tai vidrinkaytosti, kun:

- onitse kohteena

- joku muu/useat henkil6t ovat kohteena

- kun uhka kohdistuu irtaimeen tai kiinteddn omaisuuteen

- kyseessi on potilastietojen luvaton katselu tai muu tietopiioman

viirinkiytto.

Miten toimitaan, kun kyseessi on:

- tietojirjestelmiin kohdistuva hiirio tai toimintakatkos

- ladkintilaitteen hiirio tai toimintakatkos,

- laiterikko tai jokin muu merkittivi irtaimeen omaisuuteen
kohdistunut vahinko

- merkittivi kiinteistdvahinko, esimerkiksi sihkokatko tai vesivuoto

- kaasu-, myrkky- tai kemikaalivaara

- radioaktiivinen laskeuma.

Tyopaikalla tulee olla toimintaohjeet henkilén rikostaustan selvittimi-
sestd, uusien tyontekijdiden perehdyttimisestd turvallisuusasioihin seki
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menettelytapaohjeet tydsuhteen piittymisen varalta. Lisiksi tulee varmis-
taa, ettd organisaatiossa ja toimintayksikdissd on tarvittavat tydsuojeluun
liittyvit ohjeet, esimerkiksi toimintaohjeet tyopaikkahiirinnin varalta seki
piihdeongelmaisten hoitoon ohjaamiseksi.

3.4.2 Harjoitukset

Henkilokunnan tulisi tunnistaa hairictilanteet ja niistd johtuvat toiminta-
mallit. Organisaatiossa ja toimintayksikoissi tulee jirjestda riskinarviointiin
perustuvien tilanteiden edellyttimii harjoituksia siinnéllisesti.

Harjoituksia suositellaan jirjestettiviksi myos yhteistydssa poliisin ja pe-
lastuslaitoksen kanssa. Harjoituksista tiedotetaan henkilokunnalle, potilail-
le ja asiakkaille ennen harjoitustapahtumaa.

3.4.3 Evakuointi

Toimintayksikén evakuoinnin kdytinnon jirjestelyt ja toteuttaminen tulee
selvittid normaaliolojen hiirictilanteissa (esimerkiksi tulipalo) ja poikkeus-
oloissa:

- milloin on tarpeen poistua toimitiloista

- miten poistutaan ja minne sijoitutaan (vaistotilat)

- evakuoinnin edellyttimit erityisjirjestelyt (esim. kuljetukset,
liikuntarajoitteisten siirrot, mukaan otettavat kalusteet, varusteet ja
laitteet seki henkilokunnalta edellytettivit toimenpiteet)

- evakuointi eri vuorokauden- ja vuodenaikoina.

Evakuoinnin jirjestelyissi tulee ottaa huomioon lyhytaikaiset siirtymiset
toimitilan ulkopuolelle tai toimintayksikén toiminnan pidempiaikainen siir-
tyminen toisiin toimitiloihin tai toiselle paikkakunnalle.

3.4.4 Jdlkihoito

Onnettomuus-, uhka- ja vikivaltatilanteen tai muun #killisen, jarkyttivin
tapahtuman varalta on varauduttava psykososiaalisen tuen jirjestimiseen
mahdollisimman nopeasti. Ensimmiiset tunnit ja vuorokaudet ovat toipu-
misen kannalta ratkaisevan tirkeiti. On huomattava, ettd henkil6 ei aina
itse pysty arvioimaan avun tarvettaan.

Tirkeitd on sopia menettelytavoista traumaattisen kriisin kokeneen hen-
kilon kohtaamiseksi ja tukemiseksi toimintayksikon jokapaivdisessd tyossa.
Traumaattisen tilanteen kohdannut henkil6 saattaa oireilla vield vuosienkin
kuluttua, vaikka olisi saanut akuuttia kriisiapua vilittomisti tapahtuman
jalkeen. Varsinkin terveydenhuollon toimintayksikdiden ensiapu-, pdivys-
tys- ja valvontayksikoissi seka leikkaus- ja synnytyssaleissa tyoskentelevien
henkiliden psyykkisen ensiavun ja muun tuen jirjestimiseen tulisi kiinnit-
tad huomiota.

Kunta antaa ohjeita kriisitilanteessa toimimiseksi. Psykososiaalisia palve-
luja tuottavat kunnallinen perusterveydenhuolto, mielenterveystoimistot ja
-keskukset, sairaalat, sosiaalitoimi seka useat ns. kolmannen sektorin toimijat.
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Toimintayksik6lld tulee olla aina mahdollisuus tukeutua kriisinhallin-
taan perehtyneen kriisiryhmin apuun. On suositeltavaa, etti organisaatioil-
la ja toimintayksikéilld on kiytossidin tyypillisimmit hiiriotilanteet kisitti-
vi kriisisuunnitelma.

3.4.5 Jdlkiarviointi
Turvallisuustason ylldpitiminen ja kehittiminen edellyttavit tapahtuneiden
hiiridtilanteiden huolellista jilkiarviointia. Jilkiarviointi on tehtiva kirjalli-
sesti kaikista harjoituksista seki tavanomaista vakavammista hiirictilanteis-
ta. Hiiridtilanteen jilkiarvioinnissa otetaan huomioon muun muassa:

- hiiridtilanteen aiheuttajat ja syyt

- tapahtuman kulun kuvaus

- tilanteen hallinta

- tilanteen vakavuus

- tilanteen vaikutus paikalla olleille ja niille, joita se on vilillisesti

koskenut

- kehittimistoimenpiteet

- uusien uhkakuvien merkitys

- tiedottaminen tehdyistd muutoksista.

3.4.6 Vaaratilanteista ilmoittaminen
Ammattimaisen kiyttijin on tehtivi terveydenhuollon laitteen ja tarvik-
keen aiheuttamasta vaaratilanteesta ilmoitus Valviralle. Ilmoitus tehdiin
vakavasta vaaratilanteesta 10 vuorokauden kuluessa ja ns. lihelti piti -ta-
pauksesta 30 vuorokauden kuluessa. Ilmoituksen tekemitti jittiminen
on sididetty rangaistavaksi laissa terveydenhuollon laitteista ja tarvikkeista
(629/2010).

Sosiaali- ja terveydenhuollon muu vaaratilanteiden valvonta kuuluu kun-
nan, aluehallintoviraston ja Tukesin viranomaisille.

Henkildston tapaturmia koskevat ilmoitukset tehddan tapaturmavakuu-
tuslain (608/1948) mukaisesti.

Onnettomuuskirjanpitoon kirjatut henkils- ja terveydentilatiedot muo-
dostavat henkilérekisterin, jonka siilyttimisessi ja hivittimisessi tulee ot-
taa huomioon henkil6tietolain (523/1999) vaatimukset.
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LIITE |

TOIMINTAOHJEKORTTI JOHDON OSUUDESTA
RISKIENHALLINNASSA JA TURVALLISUUS-

SUUNNITTELUSSA

+ Politiikka-asiakirjojen valmistelu ja hyviksy-
minen

+ Tavoitteiden, talouden, lainsdddannon seka
muiden s3adddsten seuranta

+ Valvontajirjestelmien luominen

riskienhallintapolitiikka (kattavuus, organisaatio,
vastuut ja paivitykset)

paatokset vakuutuslinjauksista (mitd riskeja va-
kuutetaan, mitd pidetdan omalla vastuulla)

valmiuspolitiikka ja varautumisen periaatteet (yk-
sikko- ja toimintokohtaiset varautumis- ja valmi-
ussuunnitelmat, keskeiset tehtavit ja vastuunjako)

strateginen riskienhallinta (keskeiset riskit ja ris-
kienhallintakeinot on madritelty ja kuvattu osana
talouden ja toiminnan suunnittelua ja seurantaa)

turvallisuuden tilaa koskevien raporttien lapi-
kdyminen sekd tarvittavista toimenpiteistd paat-
taminen- lakien ja vaatimusten noudattamisen
varmistaminen madrittelemalld sisdisen valvonnan
toteuttamisen malli ja antamalla sisdistd valvontaa
koskevat ohjeet

auditoinneista paittaminen

sisdisen valvonnan ja riskienhallinnan tilan jatkuva
arviointi

talouden ja toiminnan raportointiin liittyvdt se-
lonteot

+ Riskienhallinta- ja turvallisuus-organisaation
luominen ja ylldpito

vastuuhenkilot madritelty strategisella ja opera-
tiivisella tasolla

vastuuhenkilGilld riittivd osaaminen, toimivaltuu-
det ja resurssit

+ Turvallisuussuunnitelmien laatiminen ja pois-
tumisturvallisuusselvitykset

laadintavastuiden méarittaminen- vastuu péivityk-
sistd (lakisaadokset, toiminnan muutokset)

turvallisuusjarjestelmistd ja investoinneista pdit-
taminen

en luominen ja ylldpito

vastuu riittavien kirjaus- ja arviointijirjestelmien
kaytdsta (tilanteiden havainnointia ja kasittelyd
varten)

+ Tilastointi ja raportointi
+ Viestintéjarjestelmit

tilastoinnin ja raportoinnin ohjeistaminen

seurattavista mittareista padttaminen- viestinta-
menettelyjen ohjeistaminen

vastuu kriisiviestinnasta (viestintamallit ja vastuut
hairio- ja uhkatilanteissa, poikkeusoloissa)

kriisiviestinnan harjoittelu

+ Koulutusohjelma

vastuu henkilékunnan osaamisesta ja koulutta-
misesta

« sisdiset koulutukset

¢ ohjeet

e sitoumukset

* perehdyttiminen

* ulkopuolelta ostettava koulutus
¢ koulutuksen seuranta
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LIITE 2

RISKIENHALLINTAAN JA TURVALLISUUS-
SUUNNITTELUUN LITTYVAA LAINSAADANTOA

Arkistolain (831/1994) tarkoituksena on muun muassa varmistaa tietoai-
neiston kiytettivyys, siilyminen, tarpeettoman aineiston hivittiminen.

Hallintolain (434/2003) tarkoituksena on toteuttaa ja edistad hyvia hallin-
totapaa ja oikeusturvaa hallintoasioissa. Lain tarkoitus on myos edistia hal-
linnon palvelujen laatua ja tuloksellisuutta.

Henkilotietolaissa (523/1999) velvoitetaan muun muassa huolellisuuteen ja
kiyttotarkoitussidonnaisuuteen henkildtietojen kasittelyssa.

Laki huoltovarmuuden turvaamisesta (1390/1992) tarkoituksena on vakavi-
en hiirididen ja poikkeusolojen varalta turvata vieston toimeentulon, maan
talouselimin ja maanpuolustuksen kannalta vilttimittomit taloudelliset
toiminnot ja niihin liittyvit tekniset jirjestelmit eli huoltovarmuus. Talla
lailla on perustettu Huoltovarmuuskeskus, asetettu yleiset tavoitteet ja sdi-
detty toiminnan rahoittamisesta.

Laki potilaan asemasta ja oikeuksista (785/1992) miirittelee potilaan ase-
man ja oikeudet. Laki koskee julkisia ja yksityisid terveydenhuollon toimin-
tayksikoiti seki sosiaalihuollon laitoksissa annettavia terveydenhuollon pal-

veluja.

Laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) mairi-
telldan sosiaalihuollon asiakkaan asema ja oikeudet. Laki koskee seki julkis-
ta ettid yksityista sosiaalihuoltoa.

Laki sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysti
(159/2007) edistii sosiaali- ja terveydenhuollon asiakastietojen tietoturval-
lista sahkoista kasittelyd. Lailla toteutetaan yhtendinen sihkdinen potilas-
tietojen kisittely- ja arkistointijirjestelmi palvelujen tuottamiseksi poti-
lasturvallisesti ja tehokkaasti seki potilaan tiedonsaantimahdollisuuksien
edistimiseksi.

Laki tyOsuojelun valvonnasta ja tyopaikan tyosuojeluyhteistoiminnasta
(44/2006, 26 §) edellyttia tyonantajan ja tyontekijoiden ylldpitivin ja pa-
rantavan tyoturvallisuutta toimintayksikéssi. Tyoturvallisuuteen vaikutta-
via tekijoitd ja tehtyjen toimenpiteiden vaikutuksia on seurattava.

Laki terveydenhuollon laitteista ja tarvikkeista (629/2010) edellyttii muun
muassa laitteiden huoltamista ja tarkastamista siannollisesti seka vaaratilan-
teiden ilmoittamista valvontaviranomaiselle (Valvira).
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Lain turvallisuusselvityksisti (177/2002) mukaan tyonantaja voi pyytii tur-
vallisuusselvityksen viran tai toimen haltijasta tai hakijasta saatuaan tyonte-
kijin tai -hakijan suostumuksen.

Laki yksityisyyden suojasta tydelimissi (759/2004) mairittelee tyonteki-
jad koskevien henkil6tietojen kisittelysti, tyontekijille tehtivista testeisti ja
tarkastuksista sekd muun muassa teknisesti valvonnasta tydpaikalla.

Laki viranomaisten toiminnan julkisuudesta (621/1999) velvoittaa hyviin
tiedonhallintatapaan ja asettaa salassapitovelvoitteita.

Laissa sihkdisestd asioinnista viranomaistoiminnassa (13/2003) sididetiin
muun muassa velvoitteita sihkoisten asiointipalvelujen jirjestimiselle.

Lidkkeiden velvoitevarastoinnista annetulla lailla (979/2008) on annettu
materiaalisen valmiuden turvaamiseksi siinnoksii elintirkeiden liikkeiden
riittdvyydestd. Laikkeiden velvoitevarastoinnin tarkoituksena on turvata
liikkeiden saatavuus ja kiyttomahdollisuudet tilanteissa, joissa lizkkeiden
tavanomainen saatavuus on vaikeutunut tai estynyt. Myos terveydenhuollon
tarvikkeiden ja laitteiden osalta on annettu varastointivelvoitteita sairaaloil-
le ja terveyskeskuksille.

Pelastuslain (379/2011) mukaan rakennuksen omistaja ja haltija seka toimin-
nanharjoittaja ovat velvollisia varautumaan asianomaisessa kohteessa olevien
henkiloiden ja omaisuuden sekd ympiriston suojaamiseen vaaratilanteissa
seki sellaisiin pelastustoimenpiteisiin, joihin he omatoimisesti kykenevit.
Laki ja asetus pelastustoimesta (407/2011) velvoittavat laatimaan kirjalli-
sen pelastussuunnitelman vaaratilanteiden varalta. Sairaaloissa, vanhainko-
deissa ja muussa laitoshuollossa (hoitolaitokset) sekd asumisyksikon muo-
toon jirjestetyissid palvelu- ja tukiasunnoissa ja muissa niihin verrattavissa
asuinrakennuksissa ja tiloissa, joissa asuvien toimintakyky on tavanomaista
huonompi (palvelu- ja tukiasuminen), toiminnanharjoittajan on etukiteen
laadittava poistumisturvallisuusselvitys.

Rikoslaissa (39/1889) siidetiin rikoksen tunnusmerkit tidyttivisti teoista.
Lain 21 luvun 16 §:ssa siadetddan mm. syyteoikeudesta (441/2011).

Valtion talousarviolaissa (1096/2009) ja asetuksessa velvoitetaan virastot
ja laitokset jirjestimiin toiminnan kustannusten, toiminnallisen tuloksel-
lisuuden ja vaikuttavuuden seuraamista sekid muita ohjauksen, johtamisen
ja tilivelvollisuuden toteuttamisen tarpeita varten sisdisen valvonnan ja ris-
kienhallinnan menettelyt seki seurantajirjestelmit.

Terveydensuojelulain (763/1994) mukaan kunnan tehtivini on alueellaan
edistii ja valvoa terveydensuojelua siten, ettid asukkaille turvataan terveel-
linen elinympiristd. Lain nojalla terveydensuojeluviranomaisen on huoleh-
dittava varautumisesta onnettomuuksien tai vastaavien tilanteiden (erityis-
tilanteet) aiheuttamien terveyshaittojen ehkiisemiseksi, selvittimiseksi ja
poistamiseksi.
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Tydturvallisuuslain (738/2002) mukaan tyénantaja on vastuussa tyonteki-
jéidensi turvallisuudesta ja terveydesti tyodssi. Tydnantajan on huolehditta-
va tyon terveys- ja turvallisuusvaarojen arvioinnista, ehkiisysti ja turvalli-
suuden kehittimisesti tyopaikalla.

Tydterveyshuoltolain (1383/2001) mukaan tydnantajan jirjestettiviksi sia-
dettyyn tyéterveyshuoltoon kuuluu tyén ja tydolosuhteiden terveellisyyden
ja turvallisuuden selvittiminen ja arviointi toistuvin tyopaikkakidynnein
sekd muita tyoterveyshuollon menetelmii kiyttien. Tilldin on otettava
huomioon muun muassa tapaturma- ja vikivaltavaara.

Terveydenhuoltolain (1326/2010) mukaan kunnan, yhteistoiminta-alueen
tai kuntayhtymin tulee laatia suunnitelma laadunhallinnasta ja potilastur-
vallisuuden tiytintdonpanosta ja huolehtia siiti, etti kansanterveystyon
ja erikoissairaanhoidon henkil6std osallistuu riittivisti heille jirjestettyyn
tidydennyskoulutukseen. Sosiaali- ja terveysministerion asetuksella voidaan
antaa tarvittaessa tarkemmat sdinnokset tiydennyskoulutuksen sisillost,
laadusta, mairisti, jirjestimisesti, seurannasta ja arvioinnista.

Valmiuslaissa (1080/1991) on siidetty terveydenhuollon varautumises-
ta poikkeusoloihin. Tavoitteena on turvata viestolle kaikissa olosuhteissa
terveyden ja toimintakyvyn kannalta keskeiset palvelut, terveellinen elin-
ympiristd seki toimeentulo. Palveluiden ja toimeentulon taso sopeutetaan
vallitsevaan turvallisuustilanteeseen ja kiytettivissa oleviin voimavaroihin.
Valmiuslaki velvoittaa viranomaisia valmiussuunnitelmin ja poikkeusoloissa
tapahtuvan toiminnan etukiteisvalmisteluin sekd muin toimenpitein var-
mistamaan tehtidviensi mahdollisimman hiiriéton hoitaminen. Vakavia
kriiseji varten on puolustustilalaki (1083/1991), jonka perusteella maa tai
sen osa voidaan julistaa puolustustilaan. Sen aikana sotilasviranomaiset voi-
vat antaa maiirdyksid sotilaallisen maanpuolustuksen toimintaedellytysten
turvaamisesta.

Yhteiskunnan turvallisuusstrategiassa (Valtioneuvoston periaatepaitds
16.12.2010) on Valtioneuvoston periaatepiitoksen mukaisesti yhteniistetty
ministerididen varautumista ja kuvattu ne yhteiskunnan elintirkeit toimin-
not, jotka tulee turvata kaikissa tilanteissa.

Suomen rakentamismairdyskokoelma (RakMk) on asetuskokoelma, joka
sisiltdd tiydentivii miirdyksid ja ohjeita maankiyttd- ja rakennuslakiin
(132/1999) sekid ko. asetukseen (895/1999). Maiiriykset ovat asetuksia ja
uudisrakentamisessa kaikkia osapuolia sitovia ja niihin liittyvit ohjeet esi-
merkkeji mairiykset tdyttivistd ratkaisuista. Korjausrakentamisessa mii-
raykset ovat sitovia soveltuvin osin, riippuen rakennustyon laajuudesta ja
rakennuksen kiyttotarkoituksesta.

Terveydenhuoltoa koskevat sairaanhoitopiirien ja puolustusvoimien viliset
alueelliset yhteistydsopimukset sisiltivit suunnitelmat resurssien yhteiskiy-
tostd normaaliolojen hiiridtilanteissa seki poikkeusoloissa.
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Muuta turvallisuuteen liittyvaa lainsddadantoad ja ohjeistusta

Asetus patjojen paloturvallisuusvaatimuksista (57/1991)

Asetus pehmustettujen istuinhuonekalujen paloturvallisuusvaatimuksista
(743/1990)

Asetus viranomaisten toiminnan julkisuudesta ja hyvisti tiedonhallintata-
vasta (1030/1999)

Erikoissairaanhoitolaki (1062/1989)

Jirjestyslaki (612/2003)

Jatelaki (1072/1993)

Kansanterveyslaki (66/1972)

Laki jirjestyksenvalvojista (533/1999)

Laki lasten kanssa tyoskentelevien rikostaustan selvittimisesti (504/2002)
Laki kulutustavaroiden ja kuluttajapalvelusten turvallisuudesta (75/2004)
Laki pelastustoimen laitteista (10/2007)

Laki terveydenhuollon ammattihenkilsisti (559/1994)

Laki vaarallisten kemikaalien ja rdjahteiden kidyton turvallisuudesta
(390/2005)

Laki yksityisistd turvallisuuspalveluista (282/2002)

Rikosrekisterilaki (770/1993)

Sisdasiainministerion asetus palovaroittimien sijoituksesta ja kunnossapi-
dosta (239/2009)

Sisdasiainministerién asetus viestdnsuojien teknisisti vaatimuksista ja vies-
tonsuojien laitteiden kun-nossapidosta (506/2011)

Sisdasiainministerion  asetus  automaattisista = sammutuslaitteistoista
(8.8.2000)

Sisdasiainministerion asetus palovaroittimien sijoittamisesta ja kunnossapi-
dosta (239/2009)

Sosiaali- ja terveysministerién asetus terveydenhuollon henkil6ston tiyden-
nyskoulutuksesta (1194/2003)

Siteilylaki (592/1991)

Tapaturmavakuutuslaki (608/1948)

Tasavallan presidentin asetus Suomen Punaisesta Rististd (239/2000)
Valtioneuvoston asetus rakennustyon turvallisuudesta (205/2009)
Valtioneuvoston asetus kulutustavaroista ja kuluttajapalveluksista annetta-
vista tiedoista (613/2004)

Valtioneuvoston asetus pelastustoimesta (407/2011)

Valtioneuvoston asetus tyopaikkojen turvallisuus- ja terveysvaatimuksista
(577/2003)

Valtioneuvoston asetus viestonsuojista (408/2011)

Vesihuoltolaki (119/2001)
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Liikintilaitetekniikkaa koskeva keskeinen lainsidadinto ja maaridykset
- Laki terveydenhuollon laitteista ja tarvikkeista (629/2010)

- sidhkoturvallisuusmairaykset

- sihkotyoturvallisuusmiiraykset

- ladkintilaitestandardi

- laskintilaitejirjestelmistandardi.
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LIITE 4

RISKIENHALLINNAN JA SISAISEN VALVONNAN
ARVIOINNIN MALLI (MUKAILLEN COSO 2004)

Riskienhallintaa ja siihen kuuluvaa sisdistd valvontaa arvioidaan seuraavien osa-alueiden kautta:

a) johtamistapa, sisdinen toimintaymparisto ja toimintarakenteet, b) riskienhallinta c) valvontatoimet,
d) raportointi ja tiedonkulku, e) seuranta.

A. JOHTAMISTAPA, SISAINEN TOIMINTAYMPARISTO JA TOIMINTA-

RAKENTEET

ARVIOINTIKOHDE

TAVOITETILA

TODENTAMINEN

NYKYTILA

ARVOT

TAVOITTEET

TOIMINTA-
PERIAATTEET

ORGANISAATIO-
RAKENNE

TOIMINNAN
OHJAUS

LAINSAADANNON
JA OHJEIDEN
NOUDATTAMINEN

RESURSSIT

Organisaation arvot, strategia ja
toimintaperiaatteet on madritet-
ty ja viestitetty henkilostolle ja
sidosryhmille.

Tavoitteet on asetettu ja niiden
seuranta jarjestetty.

Hyvin hallinnon periaatteet on
maaritetty.

Hyvin hallinnon koulutusta on
jarjestetty.

Johto toimii hyvan hallinnon peri-
aatteita noudattaen.

Organisaatiossa kaikkia kohdellaan
oikeudenmukaisesti.

Organisaation kannustinjarjestelmat
ovat jarkevid ja oikeudenmukaisia.

Organisaatiorakenne on tarkoi-
tuksenmukainen, selked ja toimin-
taa ohjaava.

Tehtdvit, vastuut ja valtuudet on
madritetty ja ohjeistus on ajanta-
sainen.

Johto ja henkildst6 tuntevat
keskeiset tyohonsa vaikuttavat lait,
ohjeet, sadnnot ja menettelytavat.

Keskeiset prosessit on kuvattu.

Resurssit on mitoitettu ja kohden-
nettu oikein.

Talousarvio on oikeassa suhteessa
tavoitteisiin.

Henkildston rekrytointi on asian-
mukaisesti jarjestetty.
Henkilostolla on tehtéivien edellyt-
tdva koulutus ja osaaminen.

Tulos- ja kehittamiskeskustelut
kdydadn saannollisesti

Onko olemassa tarvittavat
asiakirjat, ohjeet ja muu doku-
mentaatio?

Onko lakien, pdatosten tai
hyvin hallintotavan noudatta-
misessa havaittu puutteita?

Onko tavoitteiden tayttymi-
sen arvioimiseksi asetettu
selkeit kriteerit?

Onko tavoitteiden asettami-
sessa tai madrarahojen budje-
toinnissa onnistuttu vai ovatko

olennaisilta osin saavuttamatta’

Onko pédtdsten toimeen-
panon seuranta/valvonta
jarjestetty?

Jos on, miten?

Onko havaittu virheit, esi-
merkiksi toimivallan ylittamis-
td varojen kaytossa!

Onko tulosvastuuta nouda-
tettu?

Onko esimerkiksi jonkin
toimielimen tai viranhaltijan
toimintaan kohdistunut kun-
nallisvalitus, korvausvaatimus,
syytteeseen asettaminen tai
muu vastaava oikeusseuraa-
mus?

Kehittimistoimenpiteet:

Arvio vastuualueen johtamistavan, sisdisen toimintaympariston ja toimintaperiaatteiden kokonaisuudesta:
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B. RISKIENHALLINTA

ARVIOINTIKOHDE

TAVOITETILA

TODENTAMINEN

NYKYTILA

TOTEUTTAMISPERIAAT-
TEET

RISKIEN
TUNNISTAMINEN

RISKIEN ARVIOINTI

RISKEIHIN
VASTAAMINEN

RISKEISTA
RAPORTOINTI

RISKIEN SEURANTA

Riskienhallinnan ja turvalli-
suustoimintojen periaatteet
on méaritelty.

Turvallisuus-, valmius- ja
jatkuvuussuunnitelmat on
laadittu.

Riskienhallintaa toteutetaan
madritettyjen periaatteiden
mukaan.

Vakuutettavien riskien hallin-
ta on jdrjestetty.

Riskejd tunnistetaan kaikessa
toiminnassa jatkuvasti.

Riskien varalta tarvittavat toi-
mintaprosessit on kuvattu ja
niitd arvioidaan saannéllisesti.

Strateginen riskienhallinta
on ohjeistettu ja toteutettu
osana talouden ja toiminnan
suunnittelua, raportointia ja
seurantaa.

Toimintaympériston keskeis-
ten turvallisuusriskien varalta
on riskien tunnistamis-,
kasittely-, hallinta- ja rapor-
tointijarjestelmat.

Riskejd ja vaaratilanteita
ennakoidaan.

Poikkeamiin reagointi on
ohjeistettu.
Poikkeamatilanteiden toimin-
tamalleja harjoitellaan.

Kéytossa on laadunhallintaa
varten jarjestelmat.

Virheisti ja vahingoista seka
laatupoikkeamista opitaan.
Riskien ja turvallisuuden hal-
linnan koulutusta jarjestetdan.

Riskienhallintaan on olemas-
sa tarvittavat resurssit ja
vilineet.

Onko olemassa tarvittavat
asiakirjat, ohjeet ja muu
dokumentaatio?

Onko toiminnalle tirkedt
suojattavat kohteet (toi-
minnot, tiedot, jarjestelmat
ja prosessit) tunnistettu?

Onko johtamis-, suunnitte-
lu- ja paatoksentekoproses-
sissa tunnistettu ja arvioitu
merkittavid riskeja?

Onko eri toiminnan tasoilla
ollut kdytettavissd riittavasti
tietoa merkittavistd opera-
tiivisista riskeista?

Ovatko riskikartoitukset ja
riskikuvaukset ajan tasalla?
Mitd merkittavid riskeja on
tunnistettu?

Onko toteutuneiden
riskien ajallisessa ja raha-
madraisessd ennakoinnissa
onnistuttu?

Onko vakuutettavien riski-
en hallinnassa onnistuttu?

Onko olemassa sahkdisia
jarjestelmia tai muita tyova-
lineitd riskienhallinnassa ja
turvallisuussuunnittelussa?

Arvio vastuualueen riskienhallinnan kokonaisuudesta:

Kehittamistoimenpiteet:
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C.VALVONTATOIMENPITEET

ARVIOINTIKOHDE

TAVOITETILA

TODENTAMINEN

NYKYTILA

VALVONTATOIMENPITEI-
DEN SUUNNITTELU

PAIVITTAISVALVONTA
TARKISTAMINEN

TASMAYTYKSET
ERIYTTAMINEN

OMAISUUDEN HANKIN-
TA, LUOVUTUS JA HOITO

VALVONTATOIMENPITEI-
DEN SEURANTA

SOPIMUSTEN VALVONTA

TIETOJARJESTELMIEN
KONTROLLIT

Keskeiset toiminta- ja valvon-
taprosessit on madritelty, niihin
liittyvdt valvontatoimenpiteet
ja kontrollit on kuvattu seka
ohjeistettu.

Péivittdisvalvonta on osa esi-
miesten normaalia tyota.

Tarkistamis- ja tismaytysrutii-
nit ovat osa pdivittdistd tyota.
Riskialttiit tydyhdistelmét ovat
tiedossa ja tarpeelliset tehtavi-
en eriyttimiset on tehty.

Merkittavien omaisuuserien
hankinnassa tai luovutuksessa
on kdytetty asiantuntijoita.

Irtaimistoluettelot ovat ajan
tasalla ja vastuuhenkilot
nimetty.

Talouden ja toiminnan ra-
portointi on ohjeistettu seka
toteutettu ajallaan ja asianmu-
kaisesti.

Johto seuraa toiminnan
tehokkuutta ja tavoitteiden
toteutumista.

Sopimuksista pidetdin re-
kisterid ja vastuuhenkilot on
nimetty.

Toiminnan laatua valvotaan.

Henkilokunta tuntee velvoit-
teensa ja vastuunsa.
Tietojarjestelmiin on raken-
nettu riittavat kontrollit ja
varmennukset.
Tietojarjestelmien ja tietojen
kayttod valvotaan.

Tietojen sailyttiminen ja arkis-
tointi on ohjeistettu.
Kulunvalvonnasta on huoleh-
dittu.

Onko olemassa tarvit-
tavat asiakirjat, ohjeet
ja muu dokumentaatio?

Ovatko toimivaltuudet
hankintojen osalta
selkedt!?

Onko omaisuuden
hankinnassa, luovutuk-
sessa tai kdyttbarvossa
toteutunut menetyksid,
arvon alennuksia tai
jouduttu korvaus- tai
muuhun oikeudelliseen
vastuuseen?

Onko olemassa
sopimusten hallintajar-
jestelma?

Onko sopimuksista
aiheutunut negatiivia
seuraamuksia, joita ei
sopimusta tehdessd ole
osattu ennakoida?

Onko olemassa omai-
suuden rekisteréinti-
jarjestelma?

Onko toimintakdytan-
toja tai tietojdrjestel-
mia koskevia auditoin-
teja tehty?

Onko olemassa tulos-
palkkausjarjestelmia?

Onko olemassa laadun-
hallintajarjestelmii tai
ohjelmia?

Onko kulunvalvonnasta
huolehdittu?

Arvio vastuualueen valvontatoimenpiteistd kokonaisuutena:

Kehittimistoimenpiteet:

60




D. RAPORTOINTI JA TIEDONKULKU

ARVIOINTIKOHDE

TAVOITETILA

TODENTAMINEN

NYKYTILA

JOHDON
LASKENTATOIMI JA
TULOKSELLISUU-
DEN ARVIOINTI

RAPORTOINTI-
JARJESTELMAT

SISAINEN
TIEDONKULKU

ULKOINEN
TIEDONKULKU

Tuloksellisen johtamisen
edellyttimit tiedot tuotetaan
talousarviolakiin ja -asetukseen
perustuen.

Kéytossa on raportointitietoja
tuottavia jarjestelmid.
Raportointietoja analysoidaan ja
kaytetaan hyviksi tavoitteiden
saavuttamiseksi.
Tietojarjestelmit ovat riittavit ja
luotettavat.

Tiedon vilitys on organisoitu ja
vastuulliset nimetty.

Tieto kulkee organisaatiossa joka
suuntaan.

Henkilsto, asiakkaat, potilaat ja
sidosryhmit saavat riittavaa ja
ajantasaista tietoa toiminnasta ja
muutoksista.

Henkilokuntaa, asiakkaita ja
potilaita varten on olemassa
palautejirjestelmia.

Sidosryhmayhteisty6ssd noudate-
taan sovittuja menettelytapoja.

Uudet henkil6t perehdytetdian
suunnitelmallisesti.

Hiljaisen tiedon siirtamisesta
huolehditaan.
Kriisiviestintd on ohjeistettu.

Poikkeustilanteita varten on no-
peat ja selkeit tiedonkulkukanavat.

Onko olemassa tarvit-
tavat asiakirjat, ohjeet ja
muu dokumentaatio?

Onko laadittu tietojarjes-
telma-kuvauksia?

Onko tietojarjestelmid
auditoitu?

Onko ilmennyt vaarin-
kaytoksid, esimerkiksi
luvatonta potilastietojen
katselua?

Onko viestintavilineissd
kasitelty negatiivisessa
valossa organisaation
toimintaa?

Kasitellaanko henkilokun-
nan, asiakkaiden ja potilai-
den antamia palautteita?
Miten perehdyttamisesta
on huolehdittu?

Onko kriisiviestintaa
harjoiteltu?

Arvio vastuualueen raportoinnista ja tiedonkulusta kokonaisuutena:

Kehittimistoimenpiteet:
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E. SEURANTA

ARVIOINTIKOHDE

TAVOITETILA

TODENTAMINEN

NYKYTILA

JATKUVA
ITSEARVIOINTI

SISAINEN
ARVIOINTI

ULKOINEN
ARVIOINTI

Toimintaa arvioidaan systemaatti-
sesti ja jatkuvasti.

Arviointien perusteella kehitetdin
uusia ratkaisuja ja toimintamalleja.

Toimintavirheet ja poikkeamat
kasitelladn viipymatta.

suutta koskevia riskeja seurataan eri
toiminnan tasoilla.

Operatiiviset kirjanpito- ja toiminta-
raportit kisitellddn sadnnéllisesti.
Toimintaprosesseihin kuuluu rapor-
tointimenettely sisdisen valvonnan
toteuttamiseksi tehokkaasti.

Auditointeja toteutetaan.

Viranomaisyhteistyéhon panoste-
taan.

Viranomaisvalvonnassa painottuu
etukiteisvalvonta.

Viranomaisten suositukset ja
kannanotot kasitellddn ja otetaan
huomioon.

Johto kisittelee ja ottaa huomi-
oon ulkoisten toimijoiden (kuten
tilintarkastajat, EU-tarkastajat,
tyosuojelutarkastajat) arviot, joiden
perusteella toteutetaan korjaavat
toimenpiteet.

Onko olemassa tarvit-
tavat asiakirjat, ohjeet ja
muu dokumentaatio?
Onko laadittu kisitte-
lyjarjestelmat toimin-
tavirheitd, toiminta- tai
laatupoikkeamia varten?
Onko laadittu kehittamis-
ohjelmia?

Onko riskeista rapor-
tointi ohjeistettu?

Onko Kisitelty merkitta-
vid riskeja?

Onko kisitelty kirjanpi-
to- ja toimintaraportit
saannollisesti?

Minkilaista viranomaisyh-
teistyotd tehdddn?
Minkalaisia viranomais-
lausuntoja on saatu ja
minkalaisiin toimenpitei-
siin niiden perusteella on
ryhdytty?

Arvio vastuualueen seurannasta kokonaisuutena:

Kehittimistoimenpiteet:
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LITE 5

RISKIKARTTA

Keskeiset ulkoiset ja sisdiset toiminta-, henkil6- sekd toimitilariskit

sosiaali- ja terveydenhuollossa

ULKOISET
RISKIT

Yhteiskunnalliset
riskit

- lainsdaadanto

- talousnakymit
- rahoitus

- verotus

- kehitystrendit
- politiikka

Muut
ulkoiset riskit

- onnettomuudet

- rikollisuus

- epidemiat,
pandemiat

- luonnon-
ilmiciden
aiheuttamat
riskit

SISAISET RISKIT

TOIMINTA-
RISKIT

Piaitoksenteko,
johtaminen,
ohjaus
Toiminnan
organisointi
Organisaatio-
kulttuuri, turval-
lisuuskulttuuri
Toiminta-
prosessit
Laadunhallinta
Projektit ja
hankkeet
Investoinnit
Kustannus-
seuranta
Maksuliikenne
Sopimukset
Riippuvuus ja
toiminnan
vastuuriskit
Keskeytykset,
toiminnan
jatkuvuus
Tukitoiminnot,
palvelujen
tuotanto
Hankinnat ja
ostot
Logistiikka
Tietojarjestelma-
héiriot
Arkistot,
tietosuoja

HENKILO-
RISKIT

Yli- tai ali-
kuormitustekijat
Puutteelliset
tyoolot
Puutteelliset
tyovalineet
Fyysinen vikivalta
Henkinen vikivalta
Osaaminen
Henkiloston
saatavuus
Avainhenkilot
Henkiloristiriidat
Tyohonotto
Tyosopimukset
Ty6suhteiden
padttyminen
Tahalliset
vahingonteot
Rikokset,
vaarinkaytokset
Tahattomat
vahingonteot

ja inhimilliset
virheet

Tyohon liittyva
matkustaminen

TOIMITILA-
RISKIT

Pelastus-
suunnittelu
Rakenteellinen ja
tekninen palon-
torjunta
Fyysinen
esteettomyys
Toimitilojen
jarjestys ja
siisteys
Toimitilojen
sijainti
Erityistilat

(ml. apteekit,
laboratoriot,
teho-osastot)
Tulityot
Sahkolaitteet
Tuhopoltot
Vesivahingot
likivalta
Ryostot
Murrot
Kiinteisto- ja
turvatekniikka
Kemikaalit ja
jatteet
Polttoaineet,
Sljytuotteet
Paastot
Kiinteistohuolto
ja kunnossapito

ULKO-
PUOLISILLE
AIHEUTETUT
RISKIT

Potilaille/
asiakkaille
aiheutuneet

- vahingot, virheet
- viiveet

- tapaturmat

- katoamiset

Toiminnasta
aiheutuvat riskit

- ympéristolle
- luonnolle
- vdestolle

- sidosryhmille
- rakennuksille
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LIITE 7

TURVALLISUUSSUUNNITELMAN
SISALLON MALL

Turvallisuussuunnitelma on kokonaisturvallisuutta kisittelevd asiakir-
ja. Siina kuvataan keskeiset turvallisuusriskit ja toimenpiteet henkiliden,
omaisuuden, toimitilojen ja ympiriston suojaamiseksi sekid toiminnan jat-
kuvuuden turvaamiseksi. Suunnitelma perustuu riskien tunnistamiseen ja
arviointiin. Turvallisuussuunnitelmalla varaudutaan osaltaan myos toimin-
taan poikkeusoloissa. Pidperiaatteena on, etti hiiridtilanteiden tehtivit hoi-
detaan ensisijaisesti olemassa olevilla organisaatioilla ja vahvistetaan niiti
tarpeen mukaan.

Turvallisuussuunnitelman sisalto

| Turvallisuussuunnitelman yleistiedot

e Tiedot toimintayksikosti

e Henkilosts, ulkopuoliset palveluntuottajat, palvelujen kiyttijit ja vierailijat
¢ Tiedot toimintaymparistosta

¢ Yhteydet viranomaisiin

® Viestinti ja tiedottaminen

e Turvallisuushenkil6sts ja henkilskunnan kouluttaminen

¢ Suunnitelman yllipito ja jakelu

e Turvallisuuskartat

2 Riskikartan mukaiset keskeiset turvallisuusriskit
e Toimintaympiriston riskit
e Ulkoiset riskit; ruoan, sihkén, veden ja limmon saanti, yhteiskun-
nalliset riskit, rikollisuus, onnettomuudet, epidemiat, luonnonilmict
e Ulkopuolisille aiheutetut riskit; hilytysajot, kemikaalit, myrkylliset
tai rajahtivit kaasut, poltto- tai voiteluaineet, paastot
¢ Toimintariskit
¢ Tietoturvallisuusriskit
e Laiteturvallisuuden ja laitteiden riskit; siteily
® Riippuvuus- ja keskeytysriskit
¢ Sopimustoiminnan riskit
e Toiminnan vastuuriskit
¢ Henkil6riskit
e Henkilskunnan uupuminen
e Tydtapaturmat; liukastuminen, kompastuminen, kaatuminen, pistot,
tyon kuormittavuus
e Tydpaikkavikivalta; tydpaikkakiusaaminen, henkinen ja fyysinen vikivalta
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e Henkil6ston vaihtuvuus; rekrytointi ja koulutus

¢ Henkiloston osaamistason heikkeneminen

¢ Avainhenkilén menettiminen

e Vahingonteot; tahalliset, tahattomat, inhimilliset virheet

e Henkil6ston paihteiden vaiarinkaytto

e Henkil6ston rikostausta

e Asiakkaiden ja potilaiden katoamiset ja karkaamiset

¢ Asiakkaan tai potilaan kaatuminen

e Vartiointi ja jirjestyksen valvonta

¢ Toimitilariskit

e Jirjestys ja siisteys

e Sisi- ja ulkotilojen esteettdmyys

¢ Tilojen kunto ja tydskentelyolosuhteet

¢ Tilojen sisdilmasto

¢ Kiinteiston korjaus- ja rakennustyot

e Kiinteiston paloriskit; rakenteellinen suojaus, tulitydt, tuhopoltot, pa-
lavat aineet, sihkolaitteet, tupakointi ja avotulen teko, nuohous, sisus-
teiden paloturvallisuus, palokuormat, poistuminen palavasta kohteesta

o Liikkeiden, kemikaalien ja kaasupullojen siilytys ja varastointi

¢ Henkilokunnan, asiakkaan ja potilaan omaisuuden turvaaminen

e Jitehuolto

3 Turvallisuusjdrjestelmdt

e Lukitus- ja kulunvalvontajirjestelmit

e Rikosilmoitinjirjestelmit; kehivalvonta, kuorivalvonta, tilavalvonta,
kohdevalvonta

e Henkil6turvajirjestelmit; turvapuhelin, passiivi- tai aktiiviturvahilytin-
jarjestelma

¢ Kameravalvontajirjestelmit

¢ Palonilmaisin ja -ilmoitinjirjestelmit; palovaroitin, -hilytin, automaatti-
nen paloilmoitinjirjestelma

¢ Sammutusjirjestelmit; alkusammutuskalusto, automaattinen sammu-
tusjirjestelmi, savunpois-to

e Opastus- ja tiedonantojirjestelmit; turva- ja merkkivalaistus, opasteet,
tiedonantojirjestelmit

e Turvallisuusjirjestelmien varmennusjirjestelmit

® Viestonsuojat ja varautuminen

4 Toimintasuunnitelmat hdiriétilanteita varten
e Hiiriotilanteiden ohjeistus

e Harjoitukset

e Evakuointi

o Jilkihoito

o Jilkiarviointi

® Vaaratilanteista ilmoittaminen
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