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1. JOHDANTO

1.1 YLEISTA

Tassa asiakirjassa kuvataan Sosiaali- ja terveysministerion (my6hemmin STM) hal-
linnonalan tietohallinnon linjaukset vuosille 2012-2015. Hallinnonalalla tarkoitetaan
STM:n tulosohjauksessa olevia virastoja ja laitoksia, sairaaloita, koulukoteja ja lauta-
kuntia (jaljempéna virastot ja laitokset).

Vuosien 2012-2015 tavoitteet pohjautuvat lakiin julkisen hallinnon tietohallinnon
ohjauksesta (634/2011) (jaljempéna tietohallintolaki), joka astui voimaan 1.9.2011.
Laki edellyttaa tietojen yhteiskéayttoisyyttd, tietojarjestelmien yhteentoimivuutta seka
valtion yhteisten palveluiden ja teknisten ratkaisujen kayttéonottoa. Tavoitteita ohjaa-
via strategioita ovat hallitusohjelma, STM:n ja hallinnonalan virastojen ja laitosten
strategiat seka JulkICT -strategia.

Asiakirjassa on kaytetty kokonaisarkkitehtuurin mukaista jakoa, eli tavoitteet on ryh-
mitelty toiminta-, tieto-, tietojarjestelméa- seka teknologiaosioihin. Virastot ja laitokset
ovat koonneet omat tietohallinnon linjauksensa vuosille 2012—-2015.

Hallinnonalan tietohallinnon linjausten tavoitteena on:

e varmistaa kokonaisarkkitehtuurin edellyttdman yhteentoimivuuden seka yh-
teiskayttoisyyden toteutuminen vuoden 2015 loppuun mennessd,

o lisata hallinnonalan tietohallinnon yhteistyota seka kehittda ja jakaa osaamis-
ta,

e tunnistaa yhteisid hankkeita ja synergiaetuja, jotka mahdollistavat kustannus-
tehokkaan toiminnan,

e tunnistaa vaikuttavuutta ja tehokkuutta edistavia hankkeita ja ratkaisuja,

o Kkehitt4d asiakas- ja sidosryhmélahtoisesti sahkdisen asioinnin ratkaisuja,

¢ Hallinnonalan tietohallinnon linjauksia paivitetdan, kun Julkisen hallinnon
ICT-strategia 2012 - 2015 valmistuu vuoden 2012 loppupuolella.

1.2 KESKEISET MAARITELMAT

1.2.1 STM ja hallinnonala

STM:n tavoitteena on, ettd kaikilla olisi samanlaiset mahdollisuudet terveelliseen ja
turvalliseen eldamaan.

Ministerion tehtdvané on
o edistdd vaeston hyvaa terveytts ja toimintakykya
o edistad terveellista tyo- ja elinymparistéa
e turvata riittavat sosiaali- ja terveyspalvelut
e turvata kohtuullinen toimeentulo eldman eri vaiheissa
o edistdd sukupuolten vélisté tasa-arvoa.

STM vastaa sosiaali- ja terveyspolitiikan suunnittelusta, ohjauksesta ja toimeenpanos-
ta. Valtioneuvoston osana STM
e toteuttaa hallitusohjelmaa



o valmistelee lainsaadantod ja keskeisia uudistuksia
e ohjaa uudistusten toteuttamista seka
¢ huolehtii valtioneuvoston esikuntatehtavista.

STM:n hallinnonalalla toimii virastoja ja laitoksia, jotka toteuttavat ministerion yh-
teiskunnallisia tavoitteita ja osallistuvat hallitusohjelman hankkeisiin. Osa virastoista
ja laitoksista tuottaa tutkimus- ja seurantatietoa lainsdadannoén valmisteluun seké
sosiaali- ja terveyspolitiikan linjausten ja paatoksenteon pohjaksi, ja osa toimii lupa-
ja valvontaviranomaisina. Ministerion yhteydessa toimii kaksi valtuutettua ja hallin-
nonalalla useita lauta- ja neuvottelukuntia. Lisaksi hallinnonalaan kuuluvat valtion
koulukodit ja mielisairaalat.

STM:n hallinnonalan tietohallinnon linjaukset vuosille 2012-2015 koskevat ministe-
rion liséksi seuraavia virastoja, laitoksia ja lautakuntia:

o Léaakealan turvallisuus ja kehittamiskeskus, FIMEA

e |adkkeiden hintalautakunta, HILA

e Sosiaali- ja terveysalan lupa- ja valvontavirasto, VALVIRA

e Sosiaaliturvan muutoksenhakulautakunta, SOMLA

o Sateilyturvakeskus, STUK

e Terveyden- ja hyvinvoinnin laitos, THL

e Tyobterveyslaitos, TTL

o Tyb6ttdmyysturvalautakunta, TTLK.

e Valtion koulukodit ja mielisairaalat

1.2.2 Tietohallinto

Tietohallintolaissa tietohallinnolla tarkoitetaan
e toimintoa, jolla turvataan julkisten hallintotehtavien hoitaminen tieto- ja vies-
tintateknisid menetelmid ja keinoja hyvéksi kéyttéen.

Tietohallinnolla tarkoitetaan kaikkea tiedonhallintaan, tietotekniikkaan, tietopalvelui-
hin ja asiakirjahallintoon liittyvid tehtévid, vastuita ja toimintatapoja. Tietohallinto
sisaltdd myds tieto- ja teleteknologiaan liittyvat palvelut seké tietoturvallisuuden teh-
tavat, palvelujen madrittelyn, arkkitehtuuritydn, IT-kustannusten seurannan, han-
kesalkun hallinnan yms. Tietohallinto kattaa seuraavien tehtévien koordinoinnin,
johtamisen, madrittelyn, suunnittelun, toteutuksen ja yllapidon:

e hallinnon kehittdminen ja IT-toiminnan yhteensovittaminen

e organisaation ydin- ja tukitoimintojen prosessien suunnittelun tukeminen

o tietopalvelut

o kasitteet ja tietosisallot

e arkkitehtuurit ja menetelmat

o tietojdrjestelmét

o tietojarjestelmien ja tietovarantojen yhteentoimivuus

e IT-infrastruktuuri

e |T-palvelutuotanto

e asiakastuki

e tietoturvallisuus

e IT-hankinnat ja -sopimukset

e yhteydenpito IT-toimittajiin sek&

o tietotekniikan mahdollisuuksien sisdinen markkinointi.



1.2.3 Kokonaisarkkitehtuuri ja tietohallintolaki

Kokonaisarkkitehtuuri on johtamisen ja suunnittelun menetelmd, jolla varmistetaan
toimintojen ja tietojarjestelmien tuloksellinen kehittdminen seké tietojen yhteiskayt-
toisyys siten, ettd kokonaisuus on hallinnassa.

Tietohallintolain (L634/2011) tarkoitus on tehostaa julkisen hallinnon toimintaa seka
parantaa julkisia palveluja ja niiden saatavuutta. Viranomaisen on yhteentoimivuuden
edistdmiseksi ja varmistamiseksi
e suunniteltava ja kuvattava kokonaisarkkitehtuurinsa
e noudatettava kokonaisarkkitehtuuria ja sen edellyttdmia yhteentoimivuuden
kuvauksia ja maarityksia
e noudatettava toimialakohtaisia tietojarjestelmien yhteentoimivuuden kuvauk-
sia ja maarityksia. Edelld mainitut kuvaukset on tehtdva kolmen vuoden kulu-
essa lain voimaantulosta.

1.3. LINJAUSTEN VALMISTELU

Asiakirjan valmisteluun ovat osallistuneet seuraavat henkilét lokakuussa 2011-
tammikuussa 2012:

Asiakirja on valmisteltu hallinnonalan yhteistyoénd hallinnonalan tietohallinnon yh-
teistydryhmassa (TYRMA) ja sen jarjestamissa tydpajoissa.

TYRMA:n jésenet ja varajasenet ovat seuraavat Tiina Pesonen (STM), Antero Tai-
miaho (STM), Maarit Puhto (STM), Petri Konttinen (STM), Ari Vuorenmaa (STM),
Matti Sarjakoski (THL), Jaason Haapakoski (THL), Lennart Wahlfors (VALVIRA),
Jari Utunen (VALVIRA), Teemu Anttila (STUK), Risto Suoknuutti (STUK), Juha-
Pekka Nenonen (Fimea), Jaakko Hartikka (FIMEA), Oskari Finne (TTL) ja Maija
Valisuo (TTL).

TYRMA:n ja sen varajasenten lisaksi tydpajoihin osallistunut laaja joukko muista
henkilGitd. THL:std Tuija Lehtinen, Marjut Vuorinen, Minna Ylimaunu, Jouko YI&-
lahti, Sami Romula, Sami Tikkannen, Maritta Korhonen. VALVIRA:sta Olli Nylan-
der, Merja Hietala, Vesa Mettovaara, Timo Hiekka. FIMEA:sta Jaana Pohjonen, Petri
Paakkonen, STUK:sta Markku Kekkonen, Outi Tiainen, TTL:std Anu Herala,
STM:std Raimo lkonen. Tyo6té tutkiva konsultit Timo Airaksinen ja Jaakko Asplund
Salivirta Oy:sta.



2 HALLINNONALAN TIETOHALLINNON
HISTORIA JA NYKYTILA

2.1 ANALYYSI STRATEGIAKAUDESTA 2007-2011

Ensimmadiset yhteiset ICT-linjaukset “’Sosiaali- ja terveysministerion hallinnonalan
IT-strategia vuosille 2007- 2011 laadittiin vuosina 2006—-2007.

Hallinnonalan tietohallinnon toiminta-ajatus strategiakaudella 2007—2011 oli:
e ”STM:n hallinnonalan IT-toiminta tukee hallinnonalan toiminnan tehokkuu-
den ja laadun varmistusta sek& vaikuttavuutta IT-ratkaisujen avulla™.

Strategikauden 2007-2011 visio oli:
e ”STM:n hallinnonalan IT-toiminta on integroitu hallinnonalan yhteistyohon
ja johtamiseen”.

Hallinnonalan IT-toiminnan tehtdvand oli varmistaa tietojérjestelmien yhteensopi-
vuus, turvallisuus ja joustavuus seka tietojen hallittu yhteiskédyttdisyys organisaatiora-
jat ylittavien prosessien nakdkulmasta. Hallinnonalan tietohallinto tehtaviksi méaritel-
tiin yhteisten hallinnonalatasoisia teknologiaratkaisujen ja toimintamallien kehittdmi-
sen ohjaaminen.

Keskeiseksi haasteeksi néhtiin hallinnonalan IT-toiminnan pirstaleisuus ja sen irralli-
suus organisaatiorajat ylittdvistd prosesseista. N&htiin, ettd hallinnonalan IT-
toiminnan tarkoituksenmukaisuus ja tehokkuus seké aito tuki hallinnonalan varsinai-
selle toiminnalle edellyttdvat aiempaa parempaa yhteistyotd sekd hallinnonalan IT-
organisaatioiden kesken, ettd IT-toiminnan ja substanssitoiminnan johdon valilla.

Strategiakauden 2007—-2011 painopisteet olivat:
1. Valtion IT-strategiasta syntyvien muutosten hallinta
2. IT-toiminnan hy6tyjen varmistaminen ja tehokkuuden kehittdminen
3. Tietovarantojen ja tietoaineistojen yhteiskayttdisyyden ja hyddynnettédvyyden
kehittdminen
4. Tyo- ja asiointiprosessien muutosten tukeminen
5. Hallinnonalan kehittdmishankkeiden tukeminen.

Hallinnonalan ICT-asioiden koordinointia varten asetettiin vuonna 2008 koordinointi-
rynma (Tyrmd) ja sen toimintaa ohjaava ohjausryhma. Tyrmaé&n kuului virastojen
tietohallintojohto, ja ohjausryhmadan virastojen yleisjohto. Tyrmé toimi saannéllisesti
ja pyrki edistdaméan kokonaisndkemysté hallinnonalasta.

Strategiakauden aikana hallinnonalalla tehtiin useita organisaatiomuutoksia, jotka
vaikuttivat hallinnonalan yhteisty6hon ja strategian toteuttamiseen. Samaan aikaan
perustettiin my6s Valtion 1T-palvelukeskus. Edelld mainituista syista johtuen hallin-
nonalan ICT-strategian tavoitteet eivit monin osin toteutuneet.



2.2 MUUT SISAISET KEHITTAMISKOHTEET

Hallinnonalan siséisista kehittdmiskohteista tdrkeimmiksi ovat nousseet:
¢ hallinnonalan tietovarantojen avaaminen yhteiskayttoisiksi
o tilastotietojen hyddyntdminen valvonnassa
e osaamisen laajempi yhteinen hyddyntdminen hallinnonalalla
e kustannustehokkaiden ratkaisujen tunnistaminen
o palvelujen kehittdmisen koordinointi hankesalkun avulla.

3 TOIMINTAYMPARISTO JA SEN
MUUTOKSET

Keskeiset toimintaan vaikuttavat tekijat ovat sosiaali- ja terveyspolitiikan strategia,
hallitusohjelma, julkisen hallinnon ICT-linjaukset seka tietohallintolaki.

3.1 SOSIAALISESTI KESTAVA SUOMI 2020: SOSIAALI-
JA TERVEYSPOLITIIKAN STRATEGIA

Sosiaali- ja terveyspolitiikan strategian paalinjauksia ovat:
1. Hyvinvoinnille vahva perusta
2. Kaikille mahdollisuus hyvinvointiin
3. Elinymparisto tukemaan terveytta ja turvallisuutta.

Hallinnonalan tutkimus, kehittdmis- ja innovaatiotoiminnan tehtédvéané on tuottaa paa-
toksenteon pohjaksi tietoa kansalaisten hyvinvoinnista ja terveydestd seka palvelujar-
jestelman toimivuudesta. Paatosten tietopohjaa tulee parantaa jarjestelmalliselld
ennakoinnilla, jolla tunnistetaan myos heikkoja signaaleja. Yhtendinen tietopohja luo
aiempaa paremmat edellytykset palvelujarjestelman ohjaamiselle, tutkimukselle ja
tilastoinnille.

Tietovarannoista on tehtava yhteiskdyttdisia huolehtien samalla yksityisyyden
suojasta. Nain valtytaan paallekkéiselta tiedonkeruulta ja tiedon laatu paranee. Yh-
teiskayttoisyys on laajennettava myos valvontaviranomaisten tyohon. Asiantunti-
jalaitosten ja valvontaelinten yhteisty6td tulee kehittdd. Myos kansalaisilla on oltava
péasy tietoon.

Hallinnonalan yhteisty6té viestinnéssa ja asiantuntijavaikuttamisessa tulee vah-
vistaa. TyoOnjakoa tulee selkiyttda ja ohjaustiedon tavoittavuutta parantaa. Vies-
tintddn ja yhteistyohon sidosryhmien kanssa tulee hakea uusia verkottuneita toimin-
tamalleja. Vaikuttamista ja digitaalista viestintdd tulee vahvistaa kansainvélisessa
yhteisty0ssé.

Sosiaali- ja terveydenhuollon séhkdisen tiedonhallinnan ohjausjarjestelmaé tulee
vahvistaa. Tavoitteena on sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuus,
joka koostuu kansallisista tietojarjestelmapalveluista ja niihin tukeutuvista alueellisis-
ta ratkaisuista. Kansalliset tietojérjestelmédpalvelut mahdollistavat tiedon valittdmi-
sen yli organisaatiorajojen seka tehokkaammat ja vaikuttavammat toimintaprosessit.
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Yhteiskunnan toimivuus erityistilanteissa tulee varmistaa kehittamalla riskien hallin-
nan ennakointia. Tietohuollon on toimittava moitteettomasti my6s poikkeusoloissa.

3.2 PAAMINISTERI JYRKI KATAISEN HALLITUKSEN
OHJELMA

Paaministeri Jyrki Kataisen hallituksen ohjelma siséltdéd STM:n hallinnonalan tieto-
hallinnon kehittdmista koskevia tavoitteita ja linjauksia, jotka tdydentévat Sosiaali- ja
terveyspolitiikan strategisia linjauksia.

Julkisen sektorin tuottavuutta tulee lisatd hyodyntaméalla nykyista tehokkaammin
tiedolla johtamista, yhteensopivia tietojarjestelmid, kokoamalla julkishallinnon tieto-
hallintoa ja hankintojen rahoitusta yhteen seka edistamalla verkkolaskutukseen siir-
tymisté. Julkisin varoin tuotettuja tietovarantoja tulee avata kansalaisten ja yritys-
ten k&ayttoon. Tavoitteena on julkisen sektorin hallinnoimien digitaalisten tietoaineis-
tojen saattaminen helposti uudelleenkdytettdvassa muodossa tietoverkkojen kautta
kansalaisten, yritysten ja yhteisojen, viranomaisten, tutkimuksen ja koulutuksen hyo-
dynnettavaksi.

Julkishallinnon sahkdisté asiointia ja palveluja tulee kehittad asiakaslahtoisesti. Séh-
koisten palvelujen kehittamiseksi tulee tietojenluovutuskaytantoja selkeyttaa ja
helpottaa tietosuojaa ja yksityisyyden suojaa vaarantamatta. Julkishallinnon tietojen
yhteiskayttoa tulee lisatd. Tulee varmistaa, ettd kaikki voivat osallistua tietoyhteis-
kuntaan ja digitaaliseen maailmaan esteettomasti varallisuudesta, terveydentilasta,
taloudellisesta asemasta ja asuinpaikasta riippumatta. Julkisen paatdsvallan valmis-
telua tulee avata kansalaisille tietoverkkoja hyvaksi kayttaen.

Tietojarjestelmien yhteentoimivuuden edistamiseksi julkishallinnossa tulee kayttaa
avoimia standardeja, joilla maaritelladn tietosisaltdjen ja tietoteknisten rajapintojen
yhdenmukaisuus. Yhtendistéd kokonaisarkkitehtuuria tulee noudattaa ja hyddyntéé
yhteisia tietoalustoja seka yhteisid sahkdisen asioinnin palvelualustoja ja palve-
luja. Avoimeen lahdekoodiin perustuvien ratkaisujen kayttoonottoa tulee edistéa jul-
kisen hallinnon kokonaisarkkitehtuurin puitteissa ja kustannushydtyanalyysin pohjal-
ta.

Sosiaalisen median ja muun interaktiivisen tieto- ja viestintateknologian kayttoa
hallinnon ja kansalaisten valisessé kanssakdymisessa tulee lisaté asiakaslahtoisesti.
Tieto- ja viestintatekniikkaa hyddyntavien alyratkaisujen kayttoonottoa tulee edistaa
poikkihallinnollisesti kaikilla yhteiskunnan sektoreilla.

Kriittisten tietosisaltéjen tietoturvallisuus tulee varmistaa kotimaisin ratkaisuin.

Sosiaali- ja terveydenhuollon sdhkéisen tiedonhallinnan rakentamista jatketaan,
jotta asiakastieto saadaan sujuvasti kayttéon. Sosiaali- ja terveydenhuollon tieto-
jarjestelmét saatetaan yhteensopiviksi ja mahdollistetaan tietojen vaihto. Kansalaisille
suunnattuja sosiaali- ja terveysalan sahkoisid palveluja kehitetddn ottaen huomioon
palvelujen kayttajien erilaiset mahdollisuudet sahkgisten palvelujen kayttoon.
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3.3 JULKISEN HALLINNON ICT-TOIMINNAN
LINJAUKSET

3.3.1 JulkICT

Valtiovarainministerio ohjaa tietohallinnon kehitystd seka valtion- ettd kuntahallin-
nossa. Keskitetylla ohjauksella tavoitellaan s&astoja tietohallintomenoissa ja samanai-
kaisesti tavoitellaan sité, etté tietohallinto palvelisi paremmin hallinnon ydintehtavien
toteutusta. Téh&n paastdén keskittdmalla voimavaroja perustietotekniikan yllapidosta
hallinnon toiminnan kannalta keskeisten jarjestelmien kehittamiseen.

Palvelutuotannon tehokkuutta tuetaan erityisesti keskitettyjen IT-palvelujen avulla.
Tietohallinnon ohjauksessa tukeudutaan yhtendiseen arkkitehtuuriin. Yhteiset IT-
palvelut, kuten tunnistuspalvelu, asiointitili ja palvelualusta, tuovat viranomaisille
selvid taloudellisia saast6ja ja edesauttavat varsinaisen asiakaspalvelujen kehittdmista.
Perustietovarantojen aiempaa parempi hyddyntdminen ja tietojen yhteiskayton lisaa-
minen mahdollistavat julkisten palvelujen hoitamiseen entista tuottavammalla taval-
la.

3.3.2 Tietohallintolaki

Tietohallintolain (L634/2011) tavoitteena on julkishallinnon tietojen seka tietojarjes-
telmien yhteentoimivuus seké hallittavuus. Laki edellyttad tietojarjestelmien yhteen-
toimivuutta seka tietojen yhteiskayttoisyytté yli hallinnonalan.

Julkisen hallinnon viranomaisten on

J suunniteltava ja kuvattava tietohallintonsa julkisen hallinnon tietohallinnon
kokonaisarkkitehtuurin mukaisesti (78)

o noudatettava tietojarjestelmien yhteentoimivuuden mahdollistamiseksi jul-
kisen hallinnon kokonaisarkkitehtuuria ja sen edellyttdmid yhteentoimi-
vuuden kuvauksia ja maarityksia seka toimialakohtaisia kuvauksia ja maa-
rityksid (78)

o otettava kayttoon sellaisia séhkdisen asioinnin ja hallinnon tukipalveluja,
jotka luovat edellytykset yhteentoimivuudelle (118)

o huolehdittava, ettd laissa tarkoitetut tiedot kuvauksista ja méaarityksista
ovat saatavilla tietoteknisesti hyodynnettdvésséd muodossa (128)

o otettava kéayttoon lausuntomenettely keskeisille tietohallintohankkeille (48)

o otettava kayttdon tarvitsemiaan yhteisia perustietotekniikka- ja tietojérjes-
telmdpalveluja (118).

Liséksi laki edellyttdd, ettd ministeriét ohjaavat hallinnonalansa tietohallintoa sek&
tietohallintohankkeita. Ministeridlla on velvollisuus huolehtia, ettd sen toimialalle
laaditaan toimialan tietojarjestelmien yhteentoimivuuden kuvaukset ja méaéaritykset ja
ettd nditd kuvauksia ja méaarityksié yll&pidetaan (8 8).
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3.3.3 Tietoturvallisuuden kehittamisohjelma ja tietoturva-
asetus

Valtionhallinnon tietoturvallisuuden kehittdmisohjelman (2010-2015) tavoitteena on
toimintamallien ja johtamisen muutos seuraavilla alueilla:

o konsernimainen toimintatapa ja tietoturvachjaus

J tietoturvallisuuden tulosohjaus, mittaaminen, raportointi ja arvioinnit

o tietoturvaosaaminen ja koulutus

o riskienhallinta ja varautuminen

J tietoturvalainsadadannon kehittdminen

J tietoturvaresurssit ja budjetointi.

Yksittéisid kehityskohteita ovat mm:
o turvalliset sdhkoiset palvelut
o tiedon suojaaminen sen elinkaaren eri vaiheissa
o kayttovaltuuksien hallinnan kehittdminen
J turvallisten ja yhteentoimivien palveluiden integrointi
o konsernin tietoturvapalveluiden kehittdminen ja kayttodnotto
o operatiivisen reagointikyvyn kehittdminen.

Asetus tietoturvallisuudesta valtionhallinnossa (A681/2010, “tietoturvallisuusase-
tus”) tuli voimaan 1.10.2010. Asetus annettiin Lain viranomaisen toiminnan julkisuu-
desta (JulL 621/1999, “julkisuuslaki”) nojalla. Asetus toi valtionhallintoon yhteisen
asiakirjojen suojaustasoluokittelun, velvoitteen saavuttaa tietoturvallisuuden pe-
rustaso 1.10.2013 mennessa ja velvoitteen tietoturvallisuuden korotetun tai korkean
tason saavuttamiseksi sille osalle valtionhallintoa, joka ké&sittelee usein suojaustason
111 tai sitd korkeamman suojaustason tietoa. Asetus velvoittaa valtionhallinnon orga-
nisaatioita jarjestamaan ICT -toimintansa VAHTI ohjeiden mukaisesti.

Valtionhallinnon viranomaisen on pidettava huolta, etté tietoturvallisuuden suunnit-
telu hyvan tiedonhallintatavan mukaisesti perustuu viranomaisen selvityksiin ja
arvioihin sen hallussa olevista asiakirjoista sekd niihin talletettujen tietojen merki-
tyksestad. On huolehdittava, ettd suunnittelussa otetaan huomioon vaatimus hyvan
julkisuus- ja salassapitorakenteen toteuttamisesta tietojarjestelmissd. Tietoturval-
lisuustoimenpiteet mitoitetaan ottamalla huomioon suojattavien tietojen merkitys ja
kayttotarkoitus, seka asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijat ja
tietoturvallisuustoimenpiteista aiheutuvat kustannukset.

3.4. SOSIAALI- JA TERVEYDENHUOLLON
TIEDONHALLINNAN KEHITTAMISLINJAUKSET
2012-2015

3.4.1. Lahtokohdat

Sosiaali- ja terveydenhuollon tiedonhallinnan kansalliset kehittdmislinjaukset vuosille
2012 - 2015 keskittyvat jo tehtyjen linjausten toteuttamiseen ja tarkentamiseen. Kan-
salaisen sahkoisen asioinnin linjaukset tehd&an valtiovarainministerion SADe-
ohjelman sosiaali- ja terveyspalveluosuudessa.
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Peruslahtokohtana on jo tehtyjen linjausten ja lainsdéddéannon toteuttaminen kansallis-
ten sosiaali- ja terveydenhuollon tietojérjestelméapalveluiden suhteen. Terveydenhuol-
lon KanTa-palveluiden osalta lainsaadantd on jo olemassa, sosiaalihuollon osalta se
tullaan laatimaan Tikesos-hankkeessa esitettyjen linjausten mukaisesti.

Linjaukset painottuvat sosiaali- ja terveydenhuollon palveluihin liittyvadn tiedonhal-
lintaan seka hyvinvoinnin ja terveyden edistamiseen. Kuluvan vuosikymmenen aika-
na toimintaymparistossa tulee tapahtumaan useita merkittdvid muutoksia: vaesto
ikaantyy Suomessa nopeammin kuin useimmissa muissa maissa ja palvelutarve kas-
vaa, sosiaali- ja terveysalan henkildston eldkoityminen kiihtyy ja kunta- ja palvelura-
kenneuudistus muuttaa palvelujen jérjestdmistapoja. Sosiaali- ja terveydenhuollon
yhteistyorakenteita kehitetddn ja perusterveydenhuollon ja erikoissairaanhoidon véli-
nen raja madaltuu. Asiakkaiden valinnanvapaus lisdantyy kotimaassa ja EU:n potilas-
direktiivin mukaisesti myos EU:n alueella lisaten tiedon liikkumisen vaatimuksen
maan- ja EU-laajuiseksi. Asiakkaiden vaatimusten kasvu tulee nakyméan todennakoi-
sesti myds yksityisten palveluiden kysynnan kasvuna seké kiinnostuksena hankkia
erilaisia terveyshyodykkeita ja palveluita myds omarahoitteisesti. Rahoituksen perus-
rakenteet ja julkinen verorahoitteinen jarjestamisvastuu tullevat kuitenkin padperiaat-
teiltaan sailyméaan nykyisenkaltaisena.

Sosiaali- ja terveydenhuollon tiedonhallinnan kehittdmislinjaukset pohjautuvat sosiaa-
li- ja terveysministerion tammikuussa 2010 julkaisemaan strategiaan Sosiaalisesti
kestdva Suomi 2020. Strategiassa on valittu kolme p&&aluetta: hyvinvoinnille vahva
perusta, kaikille mahdollisuus hyvinvointiin ja elinympéristd tukemaan terveytta ja
turvallisuutta.

Sosiaali- ja terveydenhuollon tiedonhallinnan nakdkulmasta strategian toteutumista
voidaan tukea erityisesti tuottamalla palvelujen kayttajille, sosiaali- ja terveydenhuol-
lon ammattilaisille ja paattéjille rakenteellisesti yhdenmukaista ja organisaatiorajojen
yli kéytettavissa olevaa tietoa, jota voidaan kayttaa paatoksen teon tukena. Oleellista
on tiedon saatavuuden turvaamisen lisaksi sen hyodyntaminen seké kehityksen mah-
dollistamien uusien toimintamallien kdyttdonotto. Sosiaali- ja terveydenhuollon pai-
nopisteen siirtymistd ennalta ehkéisyyn ja kotona annettaviin palveluihin voidaan
edistda uusilla toimintamalleilla seka niita tukevilla jarjestelmilla ja teknologioilla.

3.4.2. Terveydenhuollon kansalliset s&hkoiset
tietojarjestelmapalvelut - KanTa-palvelut

Vuosina 2012 - 2015 keskitytdan terveydenhuollon kansallisista sahkdisista tietojar-
jestelmdpalveluista tehtyjen linjausten toimeenpanoon sekd niiden mukaisen kehitta-
misen suunnitteluun.

N&mé palvelut koskettavat koko véestod sekd terveydenhuollon palvelunantajia ja
ammattilaisia, kokonaiskustannusarvio on noin 200 miljoonaa euroa.

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelysta
(L159/2007, asiakastietolaki) ja laki sdhkdisestd ladkemaarayksesta (L61/2007) maa-
rittelevat terveydenhuollon kansalliset tietojarjestelmapalvelut. Palvelu koostuu
eReseptistd, eArkistosta, kansalaiselle suunnatusta eKatselusta ja potilaan tiedonhal-
lintapalvelusta. Kela rakentaa keskitetyt tietovarastot, joihin terveydenhuollon palve-
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lunantajat ja apteekit siirtavat ja hakevat sisallollisten ja teknisten méaarittelyjen mu-
kaiset sdhkoiset ladkemaaraykset ja potilastiedot omilla potilastieto- tai apteekkijar-
jestelmillaan.

eResepti

» kiyttoonotto siirtyméaikojen puitteissa yksityisessd ja julkisessa terveydenhuollossa
eReseptin kehittdminen

* pkv-ladkkeiden maarays vain sdhkoisesti

» kaikkien toimitustietojen vieminen Reseptikeskukseen riippumatta tekotavasta

* suostumusten ja kieltojen harmonisointi eArkiston toimintamallin kanssa

» kansalaisten mahdollisuus tehdd uusimispyynto6ja eKatselun avulla

eArkisto

* potilastietojdrjestelmien testaus ja pilotointi

» kiyttoonotot julkisessa ja yksityisessé terveydenhuollossa
eArkiston tietosisallén laajennukset siirtymakauden jalkeen
* tictosiséltdjen arvonmadritys

Patilaan tiedonhallintapalvelun kehittdminen
* paatoksenteon tuki sekd asiakkaiden etté terveydenhuollon ammattilaisten kayttoon
» kansalaisen asiointimahdollisuudet,
0 omien mittaustulosten ja havaintojen vélittdminen ammattilaisjarjes-
telmiin
0 esitieto- ja palautelomakkeet
0 muu séhkdinen konsultaatio

3.4.3. Sosiaalihuollon kansalliset sahkoiset
tietojarjestelmapalvelut

Keskeisina linjauksina ovat

* Yleisrakenteeltaan KanSa perustuu samaan konseptiin kuin KanTa. Tiedot tallete-
taan asiakirjoina kansalliseen arkistoon ja niitd k&ytetadn paikallisten jérjestelmien
kautta. Tukipalvelut (esim. sahkdinen allekirjoitus, koodistopalvelut) ovat yhteisiéa.
Tietoliikenne tapahtuu saman verkon kautta.

* Sosiaali- ja terveydenhuollon vélille rakennetaan mahdollisuus tietojen yhteiskéyt-
td6n ottaen huomioon asiakkaan ja potilaan oikeudet p&attdd omien tietojensa kéytos-
ta.

* Hankkeessa edetddn niin, ettd tehtyjd mairitelmid testataan pilottiprojekteissa ja
niit4 tarkennetaan saatujen kokemusten mukaisesti. Maaritelmid hallitaan samalla
yllapitojérjestelmélla kuin terveydenhuollon puolella.

» Madritysten tarkennuksista siirrytadn varsinaisen arkiston rakentamiseen vuosien
2014-15 aikana, jonka jalkeen aloitetaan kansallinen levittdminen.

» Tavoitetilassa vuonna 2020 kaikki sosiaalihuollon tiedot késitellaén sahkoisesti yh-
tendisilla prosesseilla ja tietosisalldilla. Tiedot talletetaan kansalliseen arkistoon.
Toiminta on asiakaslahtoistd. Kansalainen pystyy itse hoitamaan asioitaan séhkoisesti
kayttden hyvakseen olemassa olevia tietoja.

Hankkeen eteneminen edellyttdd myos lainsdadantdmuutoksia.
» Sosiaalihuoltolaki: kirjaamisvelvollisuus
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» Laki sosiaali- ja terveydenhuollon asiakirjojen sahkoisesta kasittelysta: velvollisuus
kayttad kansallisia jarjestelmida, mandaatti antaa teknisid méaarityksia, tietojen kasitte-
lyyn liittyvat oikeudet ja velvollisuudet, asetus séilytettavista asiakirjoista ja saily-
tysajoista seké vaiheistuksesta

» Laki sosiaalihuollon henkilostostd: henkildston rekisterdinti yhteiseen rekisteriin
terveydenhuollon henkildston kanssa

3.4.4. Kansalaisen sahkoiset palvelut

SADe-ohjelman tavoitteena on tarjota asiakkaille hyodyllistd, sujuvaa ja helppoa
séhkoista asiointia julkisiin palveluihin. Lahtokohtana on vastata asiakkaan palvelu-
tarpeisiin elamankaaren eri vaiheissa ja tilanteissa hallinnonaloista ja organisaatioiden
rajoista riippumatta. Tarkoituksena on tuottaa konkreettisia, julkisen sektorin kustan-
nustehokkuutta ja laatua vahvistavia palveluja sekd tehostaa hallinnon prosesseja ja
resurssien kayttoa.

Sosiaali- ja terveysalan palvelukokonaisuuden tavoitteena on kehittdd ja ottaa kayt-
toon séhkoisia palveluja, jotka
o tukevat kansalaisen hyvinvoinnin ja terveyden yllapitamista ja edistdmisté
sekd sairauksien ennaltaehkaisya
o tukevat kansalaisen oman terveyden hallintaa ja itsehoitoa
o helpottavat kansalaisten hoito- ja palveluyksikén valintaa ja hakeutumista
oikeiden palvelujen piiriin
o parantavat kansalaisten osallistumismahdollisuuksia palvelujen suunnitte-
lussa
o tehostavat kansalaisten ja palveluyksikén ammattilaisen vélistd vuorovai-
kutusta
o parantavat kansalaisten mahdollisuutta antaa palautetta palveluista.

Hanke koostuu

« Kansallisesti toteutettavista palveluista (palveluhakemisto, yleinen sosiaali- ja
terveystieto, avuntarpeen itsearviointi, palautepalvelut)

« Kansallisesti maariteltavista, alueellisesti toteutettavista palveluista (ajanvaraus-
palvelu kansalaiselle, turvallinen viestinvilitys asiakkaan ja palvelunantajan valil-
14)

+ alueellisen kehitystydn tuesta ja koordinaatiosta.

SADe-hankkeella pyritddn saamaan aikaan seuraavat tuotokset vuoden 2015 loppuun

mennessa.

+ Kansalaisilla on kéyttssd sosiaali- ja terveydenhuollon s&hkdinen palveluhake-
misto. Palveluhakemiston jatkokehittdminen ja pysyvé yllapito on resursoitu. Pal-
veluhakemisto pohjautuu viranomaiskayttoon kehitettdvadn sosiaali- ja tervey-
denhuollon toimipaikkarekisteriin, johon palveluntuottajille tarjotaan helppokayt-
tOinen kayttoliittyma.

» Keskeinen viranomais- ja muiden tahojen tuottama yleinen sosiaali- ja terveystie-
to, mukaan lukien riskitestit ja avuntarpeen itsearviointimenetelmét, on koottu
osaksi suomi.fi -palvelua. Tietojen pysyva yllapito on resursoitu. Tieto on helpos-
ti kdytettdvissd osana muita sdhkaisid palveluita kuten KanTa-palveluihin toteu-
tettua omien tietojen katselua.
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» Spontaanin asiakaspalautteen keruuseen ja kasittelyyn on kehitetty kansallinen
malli. Liséksi laajojen asiakaspalautekyselyjen tiedonkeruuta on sahkoistetty.

» Sosiaali- ja terveydenhuollon tietoturvalliselle, séhkdiselle viestinvalitykselle on
tehty kansalliset méaarittelyt. Viestinvalitysratkaisuja on otettu kayttéon sosiaali-
ja terveydenhuollon organisaatioissa ja malli on valmis laajaan levitykseen.

» Sosiaali- ja terveydenhuollon sdhkdiselle ajanvaraukselle on tehty kansalliset
madrittelyt: Ajanvarauksessa tarvittavat tietorakenteet on keskeisiltd osin yhden-
mukaistettu ja niitd yllapidetddn osana koodistopalvelua. Ajanvarauspalveluja on
sovittujen asiakasryhmien ja palveluiden osalta otettu kayttoon sosiaali- ja ter-
veydenhuollon organisaatioissa ja malli on valmis laajaan levitykseen.

» Kansalaisen sahkoisia palveluita on kehitetty osana laajempaa sosiaali- ja tervey-
denhuollon kehittdmista. Kehittdmishankkeet on verkostoitu ja tieto kehittamis-
tyon tuloksista on helposti kaikkien saatavilla.

3.4.5. Alueelliset toimintamallit ja niita tukevat ICT-ratkaisut

AVAUS on hankekokonaisuus, jossa kehitetddn sosiaali- ja terveydenhuollon uuden
sukupolven toimintamallia ja sitd tukevia ICT-ratkaisuja. Avauksessa kehitetadan sosi-
aali- ja terveydenhuollon palvelujarjestelmauudistusta tukevia ratkaisuja niin kansalli-
sesti kuin alueellisesti. Kyseessa on siis sosiaali- ja terveyspalvelujen kehittdmishanke
uuteen sosiaali- ja terveyspalvelujen alueelliseen jarjestamiseen.

Tietohallintolain perusteella laadittavaan kokonaisarkkitehtuuri-tydhon Avaus tarjoaa
osaltaan mahdollisuuden laatia sote-alueen kokonaisarkkitehtuuri-kuvausta. Tyota
voidaan tehdd Uuden Oulun ja Pohjois-Pohjanmaa sairaanhoitopiirin kanssa. Tahén
tyéhon on otettava mukaan, mutta jo nyt ilmoittautunut mukaan muita sairaanhoito-
piirejd ja suuria kaupunkeja (mm. HUS ja PKS-kunnat).

Tietohallintostrategian kehittdmisen ndkokulmasta Avaus antaa mahdollisuuden tar-
kastella vuoden 2015 jalkeista tilannetta tietohallinnon kehittdmisessa niin kansalli-
sesti kuin alueellisesti ja asettaa strategisia tavoitteita kummallakin tasolla ja kuvata
niita kokonaisarkkitehtuurin keinoin strategisena tavoitetasona.

3.5 YHTEENVETO ULKOISISTA MUUTOSTARPEISTA

STM:n hallinnonalan tietohallinnon merkittdvimmat haasteet vuosina 2012—2015
tulevat ulkoisista vaatimuksista tai lainsaadannosta.

Keskeisimméat muutostekijat ovat:

o JulkICT-ohjaus

o tietohallintolain vaatimukset kokonaisarkkitehtuurimenetelmén kayttoon-
otosta

o vaatimukset tietojen yhteiskéyttoisyydelle ja hyddynnettavyydelle paatok-
senteossa, tutkimuksessa ja innovaatiotoiminnassa edellyttdvat muutoksia
lainsd&dénnossa

e  vaatimukset tietovarantojen avaamisesta kansalaisten ja yritysten ké&yttoon

o yhteentoimivuuden tunnistamisen ja esteiden purkamisen haasteet hallin-
nonalalla
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o valtion tietohallinnolle asetetut saastttavoitteet (100 M€ vuoteen 2014
mennessd) asettavat merkittdvid paineita tietohallinnon tehostamiseen, tie-
tohallinnon tuottamien palveluiden vaikuttavuuteen ja tuloksellisuuteen,
seka niiden tehokkaaseen hyddyntamiseen

J hallinnonalan yhteisten tietojarjestelmien sekd palveluiden tunnistaminen
ja toteuttaminen yhteentoimivuuden ja kustannustehokkuuden edistami-
seksi

o toiminnan tehostaminen ja vaikuttavuus

o séhkdinen asiointi ja palvelujen kehittdminen

o lisddntyvan EU-tiedonvaihdon, -ohjauksen ja -yhteistyon sekd muun kan-
sainvélisen tiedonvaihdon huomioon ottaminen.

4 HALLINNONALAN TIETOHALLINNON
KESKEISET LINJAUKSET 2012 — 2015

Hallinnonalan tietohallinnon keskeiseksi haasteeksi on koettu hallinnonalan tietohal-
linnon pirstaleisuus ja sen irrallisuus organisaatiorajat ylittavista prosesseista. Hallin-
nonalan tietohallinnon tarkoituksenmukaisuus ja tehokkuus, seka aito tuki hallin-
nonalan varsinaiselle toiminnalle edellyttavat hyvaa yhteistyoté tietohallintoasioissa:

¢ tietohallinnon ja substanssitoiminnan valilla

¢ hallinnonalan virastojen valilla

¢ hallinnonalan ja kohdealueen vélilla

¢ hallinnonalan ja VM:n valilla.

4.1 TOIMINTA-AJATUS JA VISIO

Hallinnonalan tietohallinnon toiminta-ajatus vuosille 20122015 on:

Toiminta-ajatus

STM:n hallinnonalan tietohallinto mahdollistaa
hallinnonalan toiminnan tehokkuuden, laadun ja
vaikuttavuuden

Visio

Visio on olla vuonna 2015 parhaimpia hallinnonaloja tietohallinnon osalta.

Hallinnonalan tietohallinnon tavoitteena on tuottaa parempia palveluja:

e varmistamalla laadukkaat tietojérjestelmét ja niiden yhteentoimivuus jul-
kishallinnossa, valtioneuvostossa ja hallinnonalalla

e varmistamalla yhteisten tietojarjestelmien kayttd hallinnonalalla aina silloin
kun se on toiminnallisesti sek& kustannustehokkaasti mahdollista

e varmistamalla tietojen yhteiskaytt6 hallinnonalalla sekd muiden sidosryhmien
ja asiakkaiden kanssa

e tunnistamalla ja poistamalla tietojen yhteiskayttoisyyden esteitéd

o ottamalla kayttdon hallinnonalalla tehokkaat yhteiset prosessit ja palvelut
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e ottamalla kayttdon tehokkaat yhteiset tietohallinnon toimintamallit

e tunnistamalla asiakkaiden (kansalaiset, hallinnonalan ammattihenkil6t ja yh-
teisOt) yhteiset tarpeet ja kehittamalla palveluja kokonaisvaltaisesti siten, ettd
hallinnonalan palvelut olisivat saatavissa yhdesta paikasta, asiakasportaalista

e nopeuttaa asiakkaiden ja sidosryhmien palveluja (keinoja ovat esim. tietojen
kerddminen vain yhteen kertaa, lomakkeiden yhtendistdminen, yhdenmukai-
nen raportointi ja yhteinen seurantaa tukeva asiakasportaali)

o kehittamalla palveluja kansallisten sek& kansainvélisten sidosryhmien ja asi-
akkaiden tarpeiden mukaan huomioiden yhteiskayttdisyys ja skaalautuvuus.

4.2 TIETOHALLINNON KRITTISET
MENESTYSTEKIJAT

STM:n hallinnonalan tietohallinto mahdollistaa hallinnonalan toiminnan tehokkuu-
den, laadun ja vaikuttavuuden. Se edellyttdd tietohallinnon kriittisten menestysteki-
joiden tunnistamista ja tietohallinnon rakentamista tunnistettujen vahvuuksien ja
osaamisien varaan.

Hallinnonalan tietohallinnon kriittinen menestystekija on Ydintoiminnan ja ydinpro-
sessien ymmartaminen ja sita tukevina kriittisind menestystekijoina arkkitehtuurin
hallinta, palveluhallinta, sidosryhmien hallinta, hankkeiden hallinta seké osaava
henkilosto (kuva 1).

Kuva 1. Hallinnonalan tietohallinnon Kriittiset menestystekijét.

Arkkitehtuurin
hallinta

Osaava

Ydintoiminnan henkilGsto
ja

ydinprosessien

ymmartaminen

Palveluhallinta

Sidosryhmien Hankkeiden
hallinta hallinta

Ydintoiminnan ja ydinprosessien ymmartaminen on perusedellytys laadukkaiden
tietohallintopalveluiden tuottamiseen. Tavoitteena on toimintalahtdinen ja aktiivinen
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tietohallinnon kehittdminen tiiviissa yhteistydssa johdon, substanssiprosessien seka
eri sidosryhmien kanssa. Prosessien kehittdminen ja kuvaaminen on osa tietohallin-
non ydintoimintoja.

Arkkitehtuurin hallinta korostuu kriittisen&d menestystekijana tietohallinnon kehit-
tdmisessa. Tietohallintolaki edellyttdd kokonaisarkkitehtuurimenetelmén mukaista
kuvaamista seka jarjestelmien yhteentoimivuutta ja tietojen yhteiskayttoisyytta. Ark-
kitehtuurin hallinta koskee oman organisaation liséksi my6s hallinnonalan seka koko
julkishallinnon arkkitehtuurien hallintaa. Tietoturva seka integraatioratkaisut sisalty-
vét arkkitehtuurin hallintaan.

Palveluhallinnan tulee olla asiakas- ja toimintaldhtdista. Tietohallinnon rooli on
tuoda aktiivisesti esille tekniikan ja sahkoisten ratkaisujen tarjoamat mahdollisuudet
palveluiden kehittdmisessa. Tietohallinnon palvelujen tulee tayttdd substanssitoimin-
nan edellyttdmét palvelutasovaatimukset. Palvelut voivat olla sisdisid tai ulkoisesti
hankittuja.

Sidosryhmien hallinta on sisdisen ja ulkoisen, kotimaisen ja kansainvélisen asiak-
kaiden ja muiden sidosryhmien ja niiden tarpeiden ymmartamisté ja niihin vastaamis-
ta. Tietohallinnon kannalta keskeinen sidosryhmé ovat IT-palvelutoimittajat.

Hankkeiden hallinta lahtee tehokkaasta ja osaavasta projektien hallinnasta. Projekte-
ja hallitaan ja priorisoidaan hankesalkun avulla. Hankesalkku mahdollistaa kokonais-
arkkitehtuurin mukaisen tuloksellisen toiminnan.

Osaavalla ja motivoituneella henkildstolla pyritddn hallinnonalan tietohallintohen-
kilostdn strategisen ja operatiivisen tietohallinto-osaamisen kehittdamiseen siten, ettéd
osaaminen vastaa muuttuvia vaatimuksia ja tarpeita.

Liséksi muita hallinnonalan tietohallinnon menestystekijoita ovat:

o virastojen erityispiirteiden ja erityisosaamisen huomioonottaminen hallin-
nonalan yhteisty6ssa

o vastuunjaon madrittely ministerién ja laitosten/virastojen vélilla. Hallin-
nonalalla on toimiva tietohallinnon ohjausmalli

o aito sitoutuminen yhteisty6hon ja sen kehittdmiseen

o asiakaslahtdisyyden, vaikuttavuuden ja kustannustehokkuuden edistdminen
yhteistydssé

J kokonaisarkkitehtuurimenetelmén aito kayttdonotto hallinnonalalla ja yh-
teiskayttoisyyden esteiden poistaminen.

4.3 STRATEGISET LINJAUKSET

Strategiset linjaukset Periaatteet ja toimenpiteet

Tietohallinnon ja ydintoiminnan | e Keskeisid tietohallinnon asioita kasitelldin

saumaton yhteistyo, jolla virastojen /laitosten johtoryhmissa

varmistetaan ydintoiminnan ja séannollisesti.

palveluiden tehokkuus, laatu ja | e Kokonaisarkkitehtuurin toimintatavoilla

vaikuttavuus varmistetaan saumaton yhteistyd seka
tiedonkulku.

. Vuosikellon mukainen johtaminen,



Asiakkaille ja sidosryhmille
tarjottavien palveluiden
uudistaminen integroiduilla
séhkoisilla ratkaisuilla

Tyon tuottavuuden
parantaminen ja vaikuttavuuden
lisdédminen

Tietohallintolain ja JulkICT
strategian toimeenpano
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suunnittelu ja valvonta on toteutettu.
Toimintol&htdinen kehittdmistapa edellyttaa,
ettd tietohallinto on jo suunnitteluvaiheessa
mukana.

Tietohallinnolla on hyvad ymmarrys
ydintoiminnoista seka prosesseista, jotta
tietohallinto voi toimia aktiivisena
mahdollistajana.

Tunnistetaan hallinnonalan yhteisia
prosesseja seké palveluja, ja pyritdan
I6ytdmaéan synergiaetuja yhteisten
tietovarantojen ja jarjestelmien avulla.
Hy6dynnetdén sosiaalisen median
kehittymisté seka sen mahdollisuuksia
vuorovaikutteisuuden, viestinnan ja
vaikuttavuuden parantamiseen.
Asianhallinnan ja asioinnin automatisointi,
tehostaminen ja lapindkyvyyden
parantaminen eli hallinnollisen taakan
keventdminen ja nopeuttaminen.
Hyodynnetdan yhteisia sahkoisia
asiointialustoja, asiointitilia ja muita
vastaavia sahkoisia ratkaisuja ja
integrointipalveluja.

Hallinnonalan yhteisten asiakkaiden
tarpeiden tunnistaminen ja palveluiden
integroitu kehittdminen.

Tunnistetaan sisaisten prosessien
kehittdmispotentiaali

Varmistetaan prosessien ja tyon tuottavuus
yhteentoimivilla ja helppokayttdisilla
viestinta- ja ryhmatyoratkaisuilla.
Hallinnon yhteisten prosessien
tunnistaminen, tehostaminen ja
séhkoistaminen.

Innovatiivisiin ratkaisuihin ja tytapoihin
kannustaminen.

Koulutukseen panostaminen.

Ké&ynnistdan kokonaisarkkitehtuurityon
toteuttaminen

— 2012 KA-hallintamallin kayttéonotto
ja KA-kehityspolun ja vuosikellon
rakentaminen

— 2012 KA-kuvausten kdynnistdminen
merkittavimmista hankkeista.

— 2015 KA-kuvaukset ovat valmiit ja
KA-menetelm& on osa jatkuvaa
toimintaa. Yhteentoimivuuden esteet
ovat poistettu ja tietojen
yhteiskayttoisyys on mahdollista.
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— 2012-2015 tulossuunnitteluun sidottu
KA-kehitys

—  STM hallinnonalan tietohallinnon
linjaukset 2012 —2015 tarkistetaan

vuosittain
Sosiaali- ja terveydenhuollon o Kokonaisarkkitehtuurimenetelmalla ja sen
tiedonhallinnan kokonaisuus hallintamallilla varmistetaan hallinnonalan
varmistetaan alueellisella, ja kohdealueiden (mm. eSOTE, tydsuojelu,
kansallisella ja kansainvélisella elakevakuutusjarjestelmét, kansallinen
tasolla terveydensuojeluohjelma) yhteentoimivuus.

o Y hteentoimivuuden esteité poistetaan
vaikuttamalla lainsaadantéon (ml.
hankintalaki) ja asenteisiin.

Strategisten linjausten, periaatteiden ja toimenpiteiden toteutuminen ja em. hallinta ja
tuloksellisuus varmistetaan kokonaisarkkitehtuurimenetelmalla.

4.4 RESURSSIT JA MITTARIT

Resurssit

Tietohallinnon resursseilla tarkoitetaan tdssa yhteydessd vuotuisia méararahoja seka
tieto-, tietohallinto- ja tietopalvelutehtavissa olevia henkil6ita, jotka tekevat tayspéi-
vaisesti kyseisia tehtavia.

Tietohallinnon budjetista kustannetaan kaikki organisaation tietohallintohankkeet,
jotta kokonaisuus pysyy hallinnassa ja tiedetddn kustannusten méard. Tdmé& mahdol-
listaa resurssien allokoinnin, hankkeiden priorisoinnin sek& tuloksellisen seurannan.

Julkishallinnon ICT-linjausten mukaisesti ministerididen, laitosten sek& virastojen
omien tietohallintoihmisten osaamista ja tyOpanosta tulee siirtdd perustietoteknisista
ratkaisuista ydintoimintoihin liittyvien palvelujen ja jarjestelmien kehittamiseen.
Toimialariippumattomat perustietopalvelut ja -ratkaisut tarjotaan julkisen hallinnon
yhteisind palveluina ja ratkaisuina, joiden kayttoonottoa tietohallintolaki edellyttaa.

Mittarit

Hallinnonalan tietohallinnon resurssien ja tietohallinnon tuloksellisuuden mittaami-
nen ja mittareiden méaarittdminen asetettiin strategiseksi tavoitteeksi vuodelle 2012.
Tavoitteena on verrata kustannuksia ja investointeja muihin hallinnonaloihin seka
muihin ulkopuolisiin toimijoihin.

Tyrma méérittdd yhteiset mittarit, mittaustavan sek& raportointitavan alkuvuodesta
2012.
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4.5 TIETOHALLINNON OSAAMISEN KEHITTAMINEN

Osaamisen kehittdminen on jatkuvaa toimintaa, jolla varmistetaan oikea-aikainen,
oikeatasoinen seka riittdva osaaminen turvaamaan tuloksellisen toiminnan.

Osaamisen kehittdminen lahtee osaamiskartoituksesta, joita tehddan kerran vuodessa
kun kehityskeskustelut aloitetaan toimintasuunnitelmien pohjalta. Osaamisen kehit-
tdmisessa vastuu on sekd esimiehilla ja alaisilla. Tulevaisuudessa tavoitteena on mo-
niosaaja, joka hallitsee useampia taitoja ja tietoja. Tietohallinnon henkildstéa halu-
taan motivoida tehtdvien kiertoon ja yhteisiin projekteihin hallinnonalalla.

Tavoitteena on hyoddyntad osaamista entistd laajamittaisemmin koko hallinnonalalla.
Esim. syvillista tietoturvaosaamista ei ole mahdollista pitd4 jokaisessa organisaatios-
sa. Osaamisen syventaminen mahdollistaa haasteellisemmat ja kokonaisvastuulli-
semmat tehtéavét hallinnonalan tasolla. Pyritadn luomaan mielenkiintoisia ja haastavia
tehtdvakokonaisuuksia, jotka motivoivat henkilost6d ja auttavat heitd jaksamaan pi-
tempaan tydsséaan.

Toimenpiteet osaamisen kehittdmiseksi hallinnonalalla:

e strategisen osaamisen varmistamiseksi Tyrmassd tehdddn H1/2012 aikana
osaamistarveselvitys, jonka perusteella laaditaan osaamisen kehittdmissuun-
nitelma vuosille 2013-2015

e tunnistetaan hallinnonalalla kriittinen osaaminen ja turvataan se varmistamal-
la henkildstén pysyvyys ja osaamisen jatkuvuus

o kokonaisarkkitehtuurimenetelman koulutukseen panostetaan

o kehitetaan tiedon hallinnan ja systeemityén osaamista

o kehitetaan palveluhallintaan seka ITILiin liittyvaa osaamista

o kehitetdan tietoturvaan liittyvad osaamista

e kehitetddn hankintaosaamista

o kehitetaan hanke/projektiosaamista

o kehitetdan tietoteknologiaosaamista

o kehitetaan tietopalvelujen edellyttdmaa osaamista.

5 KUVAUS TAVOITETILAN MUKAISESTA
TOIMINNASTA

5.1 LAHTOKOHDAT

STM:n hallinnonalan tietohallinnon tavoitteena on edetd kuvassa 2 esitettyyn tietohal-
linnon palvelurakenteeseen, jossa hallinnonala hyddyntdd mahdollisimman paljon
julkishallinnon ja hallinnonalan yhteisié ratkaisuja.



23

STM:n hallinnonalan tietohallinnon tavoitetila

YTTC
LITTYMAT

Hallinnonala,

virastot ja laitokset TIETO-
VARASTOT

Virastot ja laitokset

OPERATHVISET z
JARJESTELMAT g
Hallinnonala HALLINNONALAN YHTEISET %
JARJESTELMAT )
Esim. julkaisujarjestelma o
PERUSPALVELUT z
VIP, Asianhallinta, talous- ja henk_hallinnon s
PALKEET jarjestelmat jne.
PERUSINFRASTRUKTUURI
VIP Palvelimet, tybasemat, fietoliikenne jne.

Kuva 2. STM:n hallinnonalan tietohallinnon tavoitetila.
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5.2 HALLINNONALAN TIETOHALLINNON JOHTAMIS-
JA HALLINNOINTIMALLI

Jokaisessa ministeriossa tulee olla hallinnonalan IT-toiminnan johtamisessa ja koor-
dinoinnista vastaava henkild, joka toimii hallinnonalansa IT-toimintojen ohjausryh-
man puheenjohtajana. Ryhma vastaa siitd, ettd hallinnonalan IT-strategia on yhden-
suuntainen valtion IT-strategian kanssa sek& valmistelee hallinnonalan yhteisia 1T-
palveluja ja edistdd yhteistoimintaa ja tiedonkulkua hallinnonalan virastojen kesken.

Ministeri0 vastaa omasta IT-toiminnastaan sekd hallinnonalansa IT-toiminnan yh-
teensovittamisesta ja huolehtii, ettd hallinnonalalla noudatetaan valtionhallinnon IT-
strategiaa, yhteisia arkkitehtuureja ja menetelmia sekd kéaytetdan lahtékohtaisesti val-
tionhallinnon yhteisi I1T-palveluita silloin, kun niitd on olemassa.

Viraston / laitoksen oman tietohallinnon toiminta

Virasto/laitos vastaa oman IT-toimintansa seuraavista asioista:

e |IT-toiminnan kehittdmisstrategiasta ja talousohjauksesta

e IT-toiminnan kytkemisestd viraston ydintoiminnan suunnitteluun

¢ ydintoiminnan tietojarjestelmépalveluiden toteuttamisesta ja hallinnoinnista
valtionhallinnon yhteisten arkkitehtuurien mukaisesti

¢ valtionhallinnon ja oman hallinnonalansa yhteisien perustietotekniikkapalve-
lujen hyddyntamisesta silloin, kun niité on tarjolla tietoturvallisuudesta ja va-
rautumisesta.

STM:n hallinnonalan tietohallinnon johtamismalli rakentuu edelld kuvatun mukaises-
ti, ellei kevaalla 2012 valmistuvassa JulklCT-strategiassa toisin mainita, tai muutoin
hallinnonalalla sovita.

Hallinnonalan tietohallintoratkaisuja ja menetelmid kehitetdan, ohjataan sek& seura-
taan hallinnonalan tietohallinnon yhteistydryhmassa Tyrmassa.

Tietohallinnon yhteistyéryhma Tyrma

Tyrma on STM:n hallinnonalan maardaikainen yhteistyéryhmd, joka toimii valtion
IT-strategian edellyttdmanad hallinnonalan tietohallinnon toiminnan suunnittelu- ja
koordinointiryhmé&né. Tyrmdn toimintaa ohjaa Tyrmdn ohjausryhma. Valtion IT-
koordinointirynma Vitko antaa keskeisimmat linjaukset hallinnonalojen tietohallin-
non ohjaukseen.

Tyrmélla on tietohallintolain mukaisesti merkittavé rooli hallinnonalan kokonaisark-
kitehtuurihankkeessa. Tyrmén tulee ottaa aktiivinen rooli, ja pyrkid vaikuttamaan
JulkICT-strategian kehitykseen sekd muihin valtionhallinnon yhteisiin ratkaisuihin tai
palveluihin siten, ettd ne sopivat myds STM:n hallinnonalan tarpeisiin.

Tyrmén toiminnan ohjaus
Tyrmén toimintaa ohjaa Tyrmén ohjausryhmé, jossa on tietohallinnosta vastuussa

olevat henkil6t jokaisesta laitoksesta ja virastosta. Ohjausryhma maarittéd itse omat
kokoontumiskaytantonsa ja paattdd Tyrman raportointikdytanndisté ohjausryhmaélle.
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Tyrméa paivittdd vuosittain hallinnonalan tietohallintolinjaukset seka siihen ja Julk-
ICT-strategian toimeenpanoon perustuvan toimintasuunnitelman. Tyrman ohjausryh-
ma tarkistaa hallinnonalan tietohallinnon linjaukset vuosittain, seka niiden ja hallin-
nonalan tietohallinnon toimintasuunnitelmien sopivuuden hallinnonalan toiminta-
suunnitelmiin ja strategioihin. Ohjausryhma hyvéksyy Tyrmén toimintasuunnitelman,
sekd tukee ja seuraa Tyrman toimintaa vuosikellon mukaisesti. Ohjausryhmé seuraa
mya0s hallinnonalan yhteista hankesalkkua.

Kokonaisarkkitehtuurin osalta Tyrma raportoi sédannollisesti STM:n hallinnonalan
kokonaisarkkitehtuurin koordinointiryhmélle.

Hallinnonalan tietohallinnon paattksenteko

Tyrméa on ensisijaisesti tydryhmad, joka tekee hallinnonalan yhteisia linjauksia seka
padtdsehdotuksia hallinnonalan yhteisisté tieto-, tietojarjestelma- ja teknologiaratkai-
suista, -hankkeista ja periaatteista. Taman lisaksi Tyrma vastaa tietoturva- ja integraa-
tioratkaisuista seka valtion yhteisten jarjestelmien kéayttéonotosta hallinnonalalla.

Tyrméan toiminnan tavoitteena on JulklCT-strategian mukaisesti yhtendistaa ja yh-
teensovittaa hallinnonalan tietojarjestelmia, seké toteuttaa tietojen yhteiskayttoisyys.

Tyrm& voi STM:n hallinnonalan tietohallinnon linjausten sekd JulkICT-strategian
pohjalta tehd& valtuuksiensa puitteissa tietohallintoa ja sen vastuulle kuuluvia linjauk-
sia seka paatoksia, ja hyvaksyttad ne Tyrman ohjausryhmalla, konsernin johtoryhmal-
14 tai STM:n kokonaisarkkitehtuurin koordinointiryhmalla.

Kun Tyrma tekee hallinnonalan tasoisia linjauksia, paatoksia, tai yhteishankkeiden
kaynnistdmisia, viedadn ndma virasto- ja laitoskohtaiseen paatoksentekoon joko tie-
doksi tai paatettdvaksi. Taman lisaksi suurimmat linjaukset ja yhteishankkeet viedaén
konsernin johtoryhmaan tiedoksi.

Tyrmé voi perustaa alatydryhmid, joihin kutsutaan jésenid STM:n hallinnonalan vi-
rastoista ja laitoksista. Hallinnonalan tietoturvaryhméa ja tietopalvelujen yhteisty6-
ryhmat ovat Tyrméan alatyéryhmia.

5.3 KOKONAISARKKITEHTUURI JA SEN
HALLINTAMALLI

Valtionhallinnon kokonaisarkkitehtuuri on otettava huomioon hallinnonaloilla tapah-
tuvassa toiminnan ja tietojérjestelmien kehittdmisty6ssa. Hallinnonalojen ja virastojen
edellytetddn hyodyntavén yhteisen konserniarkkitehtuurin elementtejd mahdollisim-
man paljon. Organisaation tukitoiminnot ja yhteiset ydintoiminnot kannattaa toteuttaa
ja tukea yhteisilla ratkaisuilla. Yhteisia ratkaisuja kayttdméalla voidaan hallinnonaloil-
la kohdentaa vapautuvia kehittdmisresursseja ydintoimintojen ja niita tukevien jarjes-
telmien kehittdmiseen. Kunkin valtionhallinnon organisaation on toimintansa kehit-
tdmiseksi laadittava kokonaisarkkitehtuuri ja otettava sen ylldpitamiseksi kayttoon
arkkitehtuurin hallintamalli. Kokonaisarkkitehtuuriaan laatiessaan valtionhallinnon
organisaation on otettava huomioon, noudatettava ja hyddynnettéva julkisen hallinnon
yhteistd kokonaisarkkitehtuuria, valtionhallinnon yhteistd kokonaisarkkitehtuuria seka



kaikkia niita kohdealueiden kohdearkkitehtuureja, joiden kohdealueiden toiminnassa
organisaatio on mukana.

STM:n hallinnonalalla noudatetaan seuraavia yleisia kokonaisarkkitehtuurin linja-
uksia ja periaatteita:

Kokonaisarkkitehtuurin periaatteet (L&hde: Julkisen hallinnon KA, Julkisen hallin-
non arkkitehtuuriperiaatteet)

Periaatteita on noudatettava
Toiminnan ja kehittdmisen on
oltava lapinakyvaa

Maksimoi yhteiskunnan kokonai-
setu

Arkkitehtuurin tulee olla yksin-
kertaista

Arkkitehtuurin tulee olla strate-
gialahtoisté

Toimintatapojen tulee olla yh-
denmukaiset

Kehitd toimintamallia asiakasléh-
toisesti

Tieto on yhteiskéyttoista padomaa
Tietovarannolla tulee olla tieto-
vastuullinen

Tietoturvallisuus on huomioitava
tiedon koko elinkaaren ajan.

Kehitd tai hanki tietojarjestelmia
toimintal&htoisesti

Valta péallekkaisia ratkaisuja
Varmista yhteentoimivuus
Tietojarjestelmien tulee olla kaytta-
jaystéavallisia

Minimoi toimittajariippuvuus
Hyddynna avointa lahdekoodia
Yhtenaista teknologia-arkkitehtuuri
Kéyta vakaita teknologioita
Huolehdi tietoturvasta osana toi-
mintaa

Varaudu poikkeustilanteisiin

Tietohallinnon strateginen linjausten toteutuminen varmistetaan yhtendisella koko-
naisarkkitehtuurilla. Kokonaisarkkitehtuurin hallintamalli on keskeinen johtamisen ja
hallinnoinnin tyokalu.

Kokonaisarkkitehtuurin hallintamalli

Julkisen hallinnon kokonaisarkkitehtuurin toiminta- ja ohjausmallia seké niihin liitty-

Vid organisatorisia

hallintamalli).

rakenteita kutsutaan arkkitehtuurin hallintamalliksi

(KA-

Julkisen hallinnon kokonaisarkkitehtuurin hallintamalli on kuvaus siita,

¢ kuinka kokonaisarkkitehtuurin hallinta julkisessa hallinnossa organisoidaan

e mitd rooleja hallintamalliin kuuluu

e mill& ylatason prosesseilla julkisen hallinnon arkkitehtuuria suunnitellaan ja
kehitetd&n ja miten sitd k&ytannossé hallitaan

o miten julkisen hallinnon arkkitehtuuritoimintaa kehitetdén jatkuvasti, ja kuin-
ka se dokumentoidaan.

KA-hallintamallin kytkeminen strategiseen ohjaukseen ja kehittdmiseen tapahtuu
vuosikellon, arkkitehtuuritoiminnan muutostekijoiden jasennyksen ja arvioinnin, ke-
hittdmissalkun hallinnan ja toimintasuunnitelmien avulla.
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Kokonaisarkkitehtuurin arkkitehtuurikehys

Arkkitehtuuriperiaatteet
_FFgglc?atteellmen Sidosarkkitehtuurit (sis. lainsaadanto)
MILLA EHDOILLA Rajaukset ja reunaehdot
Tietoturvatarpeet ja -periaatest
Toiminta- Tietoarkkitehtuuri Tietojarjestelma- Teknologia-
arkkitehtuuri arkkitehtuuri arkkitehtuuri
Strategia Kasitteistd Tietojarjestelmapalvelut Teknologiakartta
. Toiminnan haasteet &
Kasitteellinen tavoitest
Taso - MITA
Palvelut
Sidosryhmat, roolit
Prosessilista/kartta Tietomallit Looginen tietojarjestelma- [ Teknologiakomponentit
Prosessikuvaukset Loogiset tietavarannot palveluiden jasennys Valvonta- ja hallinta-
Looginen Tietovirrat arkkitehtuuri
Taso - MITEN Jariestel ot
Prosessit-tiadot elmat-prosessit
Integraatioperiaatteet
Rajapinnat ja littymat Teknologialinjaukset
Fyysinen
T;go -~ MILLA Fyysiset tistovarannot Jarjestelmasalkku Verkkokaavio
Koodistot, sanastot Palvelutasot

Kuva 4. Kokonaisarkkitehtuurin kehittdmisen arkkitehtuurikehys

Seuraavissa aliluvuissa kuvataan lainsdadanndstd, strategioista, sisdisistd muutostar-
peista, yleisista periaatteista ja linjauksista johdettuja tavoitetilan kuvauksia ja nako-
kulmaan liittyvié tarkentavia periaatteita ja linjauksia arkkitehtuurikehyksen eri néko-
kulmiin

5.3.1 Toiminta-arkkitehtuuri

Toiminta-arkkitehtuuri kuvaa organisaation toiminnalliset rakenteet: palvelut ja tuot-
teet, prosessit ja organisaatiot, sidosryhmat seké toiminnan kehittdmisen perusraken-
teet, kuten visiot ja strategiat. Toiminta-arkkitehtuurin suunnittelun tavoitteena on
optimoida ja suunnitella asiakkaiden tarpeisiin ja odotuksiin liittyvaa palvelutarjontaa
seka palveluiden tuottamiseen tarvittavia toiminnan rakenteita.

Hallinnonalan toiminta-arkkitehtuurin kehittdmisessé tulee ottaa huomioon valtion-
hallinnon toiminta-arkkitehtuuri ja pyrkid hyddyntdamén sen mukaisia palveluja mah-
dollisimman paljon (kuva 5). Valtionhallinnon toiminta-arkkitehtuuri jakautuu orga-
nisaation ydintoimintaan ja sitd tukeviin konserniarkkitehtuurin osiin.
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Valtionhallinnon ydintoiminnot (toimialat)

) 5

Konserniarkkitehtuuri

Yhteiset toiminnot }

{ Tukiprosessit ]

Kuva 5. Valtionhallinnon prosessikartta (L&hde: Valtiotason arkkitehtuurit hanke, Valtionhal-
linnon toiminta-arkkitehtuuri)

Toiminta-arkkitehtuurin rakenne voidaan kuvata prosessikarttana (Kuva 6 Valtionhal-
linnon prosessikartta). Konserniarkkitehtuuri kattaa ydintoiminnoista yhteiset osat
seka tukiprosessit.

- Ydintoiminnot h
Strategiat ja Toiminnan suunnittelu Toimialan palvelut Sidosryhmésuhteiden
johtaminen ja kehittdminen hoitaminen

[ Yhteiset ydintoiminnot
. T
Tukiprosessit

Henkiléstén hallinta

Talouden hallinta

Hankintojen hallinta

Toimitilojen ja materiaalien hallinta

Asiakkuuden hallinta ja viestinta

Ympéristéasioiden hallinta

Toiminnan ja toiminnan kehittamisen tuki

e N e T e T e e T s T s
b

Tietotekniikan hallinta

Kuva 6. Valtionhallinnon prosessikartta (L&hde: Valtiotason arkkitehtuurit hanke,
Valtionhallinnon toiminta-arkkitehtuuri)

Hallinnonalalla noudatetaan valtionhallinnon toiminta-arkkitehtuurin seuraavia
linjauksia ja periaatteita:
e Hallinnonalan ja virastojen toiminnat kuvataan valtionhallinnon toiminta-
arkkitehtuurin mukaisesti.
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e Toiminta-arkkitehtuurin nykytila kuvataan karkealla tasolla, mutta kuitenkin
siten, ettd kehittdmishankkeissa pystytédan tunnistamaan selked tavoitetila, si-
dosryhmat, palvelut ja toiminnot, joihin kehittdminen vaikuttaa.

¢ Kehittdmishankkeissa hyddynnetaédn laadittuja kokonaisarkkitehtuurikuvauk-
sia ja muutokset kuvataan kokonaisarkkitehtuurin mukaisesti. Arkkitehtuuri-
kuvausten paivittdminen tehdaan osana kehittdmisprojekteja.

e Prosessien kuvaaminen tehddan suosituksen JHS 152 Prosessien kuvaaminen
mukaisesti. Hallinnonalalla sovitaan kuinka standardia sovelletaan ja millai-
sia kuvauksia laaditaan.

¢ Hallinnonalalla hyodynnetaan valtionhallintoon yhteisesti hankittuja koko-
naisarkkitehtuurin kuvausvalineita.

STM:n hallinnonala osallistuu tai seuraa keskeisia julkis- ja valtionhallinnon seka
valtioneuvoston kehittdmishankkeita ja hyodyntaa niiden tuloksia hallinnonalan oman
toiminta-arkkitehtuurin kehittdmisessa. Tunnistettuja toiminta-arkkitehtuurin kehitta-
mishankkeita ovat:
e virastojen ja laitosten toiminta-arkkitehtuurien nyky- ja tavoitetilakuvaukset
ja
¢ hallinnonalan toiminta-arkkitehtuurin nyky- ja tavoitetilakuvaukset.

5.3.2 Tieto-arkkitehtuuri

Tietoarkkitehtuuriin kuuluu organisaation
o tiedot (sisallot ja tietoryhmaét)
e tietovarannot ja niiden omistajuudet
o tietojen kasitteet, rakenteet, luokitukset, tunnisteet ja ontologiat
e tietojen suhteet.

Tietoarkkitehtuurin tavoitteena on toiminnan ja asiakkaiden tarpeiden tukeminen
tarjoamalla oikea-aikaisesti luotettavaa tietoa helpolla tavalla. Tavoitteena on tiedon
avoimuuden ja yhteiskayttoisyyden edistdminen, tietotarpeiden ja asiakkuuksien tun-
nistaminen, seka semanttisen yhteentoimivuuden edistdminen, jotta tietojen vaihto ja
tulkittavuus olisi mahdollista eri organisaatioissa, tietojérjestelmissa ja kayttotilan-
teissa.

STM:n hallinnonalan tietovisio on:

STM:n hallinnonalalla on yhteinen nakemys asiakkaista, keskeisesta
tietopddomasta ja luokituksista. Tarvittava tieto on avointa ja yhteis-
kayttoista, semanttisesti yhteensopivaa, ja asiakkaiden ja sidosryhmien
kaytettavissa.

Hallinnonalan tietoarkkitehtuurissa noudatetaan seuraavia linjauksia ja periaatteita:

o Hallinnonalalla tulee tunnistaa yhteiset tietotarpeet ja maaritell4 master-data.

e Hallinnonalalla tulee edistdd avoimen datan kéyttoad tunnistamalla tietovaran-
not, sopia niiden omistajuudesta ja rooleista, ja avata niit4 laajempaan yhteis-
kayttdon poistamalla paéllekkaisid ratkaisuja ja ristiriitoja (teknisid, semantti-
sia tai lainsadadannéllisid).

e Hallinnonalan tulee méaritelld hallinnonalan yhteinen nakemys julkishallin-
non luokituksista (esim. tehtavaluokituksesta), sanastoista, metatiedoista ja
tunnisteista.
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Hallinnonalalla otetaan kéyttéon keskeisimmaét julkishallinnon (tarvittavin
osin EU-tason) standardit, luokitukset ja termist6t. Semanttisen yhteentoimi-
vuuden kehittdminen aloitetaan ensin hallinnonalalla sekd valtioneuvostossa.
Keskeisimpia luokituksia on mm. julkishallinnon tehtavaluokitus sekd SAH-
KE-metatietomallit.

Hallinnonalalla siirrytadan sahkoiseen asianhallintaan ja arkistointiin v. 2015
mennessa.

Paperiprosesseista tulee luopua mahdollisuuksien (jos ei ole lainsd&adanndlli-
sid tai erittdin merkittavia toiminnallisia esteitd) mukaan, ja korvata ne sah-
koisilla prosesseilla.

Tiedonkeruuta yhtendistetdan poistamalla lainsdadantdesteité.

Tulee muodostaa ndkemys siitd, miten sosiaaliseen mediankaytto6 vaikuttaa
tietoarkkitehtuuriin.

Hallinnonala pyrkii yhteisiin sopimuksiin mm. lisensoitujen tietokantojen kaytossa.

Keskeisimmat kehittamishankkeet ja strategiset toimenpiteet:

Hallinnonala osallistuu tai seuraa keskeisimpid julkis-, valtionhallinnon ja valtioneu-
voston kehittamishankkeita, ja hyddyntda niiden tuloksia oman hallinnonalan tieto-
arkkitehtuurissa. Hallinnonala osallistuu seuraaviin hankkeisiin, ja tarvittaessa perus-
taa uusia hankkeita:

Julkishallinnon tehtavaluokitus (VM)

Julkisen hallinnon metatietopalvelun esiselvitys (VM)

Hallinnonalan tietovarantojen tunnistus ja maaritys (hallinnonalan oma han-
ke)

hallinnonalan tietovarantojen yhteiskdyton kehittdminen (hallinnonalan oma
hanke)

lisenssoitujen ulkoisten tietovarantojen hankintojen ja hallinnan keskittami-
nen (hallinnonalan oma hanke).

Tunnistetut tietoarkkitehtuurin kehittamishankkeet on kuvattu seuraavassa taulukossa:

STM:n HA tietoarkkitehtuurin kehittamishankkeet

Julkishallinnon metatietopalvelun
esiselvitys

Julkishallinnon tehtavaluokitus \

Sahke 2 tai 3 metatietomallin
kayttédnotto

Sahkoisen arkistoinnin kayttéonotto

Hallinnonalan tietovarantojen
tunnistus

Valtioneuvoston yhteinen kirjasto- ja
informaatiopalveluselvitys

Julkishallinnon tietovarantojen
tunnistus

Ulkoisten tietovarantojen
yhteislisenssointi \_/
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5.3.3 Tietojarjestelma-arkkitehtuuri

Tietojarjestelmaarkkitehtuuriin kuuluu

tietojarjestelmat

tietojérjestelmien suhteet

tietojérjestelmien ominaisuustiedot

tietojarjestelmaarkkitehtuurin suunnittelu, joka on rakenteellista suunnittelua,
elinkaarisuunnittelua ja kustannus- ja kayttéoptimointia.

Tietojarjestelmaarkkitehtuurin suunnittelussa tavoitteena on suunnitella tietojérjes-
telmékokonaisuutta siten, ettd se tukee organisaation tavoitteita. Hallinnonalan yhtei-
sen tietojarjestelmaarkkitehtuurin tavoitteena on:

luopua padllekkaisisté virastokohtaisista ratkaisuista ja siirtyd yhteisiin hal-
linnonalan jarjestelmiin tai ainakin yhteentoimiviin jarjestelmiin

ottaa kéayttéon sellaisia sahkdisen asioinnin ja hallinnon tukipalveluja, jotka
luovat edellytykset yhteentoimivuudelle

siirtyd kayttamaan valtionhallinnon yhteisia palveluja huomioiden nykyisten
jarjestelmien elinkaaret. Tavoitteena on, ettd vuonna 2015 kaikilla hallin-
nonalan organisaatioilla on kdytdssa valtion palvelukeskusten tarjoamat, toi-
mialariippumattomat tietojarjestelmapalvelut

tunnistaa ja suojata Kkriittiset tietojarjestelmat.

STM:n hallinnonalan tietojarjestelméaarkkitehtuurin visio on:

STM:n hallinnonalalla on yhteinen ndkemys yhteisista, tietoturvallisis-
ta jarjestelmista ja palveluista, joihin hallinnonalan organisaatiot liit-
tyvét. Jarjestelmia hyddynnetaan hallinnonalan yhteistydhon.

STM:n hallinnonalan tietojarjestelmadarkkitehtuurin kehittdmisessa noudatetaan seu-
raavia linjauksia ja periaatteita:

VIP:in palveluja otetaan kayttéon aina kun niité on saatavissa.

VIP:n yhteinen kriisiviestintdjarjestelma otetaan kéayttéon.

Tunnistetaan ja turvataan strateginen tietojarjestelméosaaminen ja suunnataan
se substanssijarjestelmien kehittdmiseen.

Hyodynnetdén yhteisia sdhkoista asiointia edistdvia palveluita siltd osin, kuin
se on mahdollista kehitettdessé hallinnonalan yhteisid tai virastokohtaisia
séhkoisia palveluja.

VIPin keskeisista palveluista (VYVI, VY-verkko, Virtu ja VIPin tydasema-
palvelut) tullaan hyddyntdmaan yhteisid osa-alueita, kuten esim. viestintérat-
kaisun kalenteri, lasnédolo, verkkokokoustoimintoja, yhteiset ryhmatydatilat ja
wikit.

Tietojéarjestelmasalkku otetaan kayttéon hallinnonalalla ja virastoissa.
Kéynnistetdan merkittavien tietojarjestelmaprojektien arviointitoiminto.
Lisatdan VIPin ja Hanselin asiantuntijapalveluiden hyddyntamista.
Hyodynnetdan hallinnonalan yhteisid resursseja tietojarjestelmien hankintaan
ja kehittdmiseen, yhteisten toimintamallien kehittdmiseen seka jarjestelmien
kayttdonottoihin. Edistetddn tietovarantojen yhteiskayttod kehittdmalla tieto-
jarjestelmien yhteentoimivuutta, verkkopalvelujarjestelmid ja tietoturvaa.
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Keskeisimmat kehittamishankkeet ja strategiset toimenpiteet:

STM:n hallinnonala osallistuu aktiivisesti ja seuraa keskeisimpia julkis-, valtionhal-
linnon ja valtioneuvoston kehittdmishankkeita, ja hyddyntaa niiden tuloksia oman
hallinnonalan tietojérjestelmaarkkitehtuurissa. Hallinnonala osallistuu seuraaviin
hankkeisiin, ja tarvittaessa perustaa uusia hankkeita:

Hallinnonalalla on tunnistettu seuraavia tietojarjestelméaarkkitehtuurin vaikuttavia
erityispiirteita:

o Tyoterveyslaitos ei voi kayttaa roolinsa vuoksi kaikkia VIP:in tarjoamia tieto-
jarjestelméapalveluja.

e EMA, eurooppalainen ladkevalvontaverkosto ja kansainvaliset ladkealan
standardit asettavat omat vaatimuksensa Fimean tietojérjestelmaarkkitehtuu-
rin valintoihin.

¢ Integraatiot aluehallintovirastoihin, perustietovarantoihin (esim. vero, poliisi,
tulli, VRK, YTJ ja oikeusrekisterikeskus) seka sosiaali- ja terveydenhuollon
tietokantoihin asettavat omat vaatimuksensa Valviran tietojérjestelmaarkki-
tehtuurin valintoihin.

e Integraatiot KanTa-arkkitehtuuriin asettavat omat vaatimuksensa THL:n tie-
tojarjestelméaarkkitehtuurin valintoihin.

e THL:n tutkimus-, seuranta- ja kehittdmistehtdvat asettavat omat erityisvaati-
muksensa mm. laboratorio- ja ndytehallintajarjestelmien sekéa aineistojen hal-
linnan ja analysoinnin osalta.

e THL:n tehtavat tartuntatautien ja muiden bio- ja ympéristéuhkien torjunnan
alueella ja osallistuminen IHR-toimintaan asettavat omat vaatimuksensa mm.
valmiustoiminnan osalta.

Tietojdrjestelmaarkkitehtuurin kehittamishankkeet

Johdon raportointi | 1

Neo l 1

Eutori l ‘
KIEKU |
VIRTU l |

—

Kayttévaltuushallinta l J

Julkaisujarjestelma
Kriisiviestinta (VIP/TUVE) | |
Intra-, extranet | |

Yhteiset/puite sopimukset

—

Tietojarjestelmasalkku

—

Koulutushankkeet

Asiantuntijapalvelut |
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5.3.4 Teknologia-arkkitehtuuri

Teknologia-arkkitehtuuriin kuuluu

teknologinen infrastruktuuri
jarjestelméaarkkitehtuurin teknologiavalinnat
tekniset integraatioasiat.

Teknologia-arkkitehtuurin suunnittelussa linjataan kaytettavat tekniset jarjestelmien
ja ICT-infrastruktuurin ratkaisuvaihtoehdot, standardit ja rakenteet siten, ettd arkki-
tehtuuri tukee organisaation tavoitteita.

STM:n hallinnonalan teknologia-arkkitehtuurin visio on:

Julkishallinnon linjausten mukainen, yhteentoimiva teknologia tukee
toimintaa ja mahdollistaa kustannustehokkaan, toimittajariippumatto-
man ja hallitun ICT- palveluiden tuotannon ja kehittamisen.

STM:n hallinnonalan teknologia-arkkitehtuurissa noudatetaan seuraavia linjauksia ja
periaatteita:

Teknologia-arkkitehtuurista luodaan yhtendinen ja turvallinen, sekd teknisesti
ja yhteentoimiva.
Perustietotekniikkapalvelut hankitaan VIP:Itd, jos niitd on saatavissa. Mikali
VIP:n palveluita ei ole saatavissa, hallinnonalan teknologiapalvelut hankitaan
yhteisesti ja mahdollisimman keskitetysti. Omista perusteknologiaan liittyvis-
té erityisratkaisuista luovutaan.
Teknologiaratkaisuissa varmistetaan korkea tietoturva ja toimintavalmius.
Palvelinten valvonta- ja hallintapalveluja seka konesalipalveluja keskitetdan
hallinnonalalla valtion yhteisten linjausten mukaisesti
Virastojen omia ymparist6ja kehitetddn yhteistydssé yhtendisiksi ja taloudel-
lisiksi, esim. konsolidoimalla palvelimia, levyjarjestelmié ja tietokantoja.
Hallinnonalan tietoliikennettd tarkastellaan kokonaisuutena ja tietoliikenne-
ratkaisuna kéytetdan V'Y-verkkoa (ottaen huomioon TUVE sekd FUNET).
Toiminnan jatkuvuutta normaalioloissa, normaaliolojen hairiétilanteissa ja
suunnitellussa laajuudessa poikkeusoloissa varmistetaan yhtendisin suunni-
telmin ja harjoituksin seka osin yhteisin ratkaisuin.
Pyritddn yhtendistamaan ja keskittdmaan tietokantaratkaisut tuotetasolla, jotta
saadaan lisenssikustannuksissa sadstojé ja voidaan varmistaa riittdva osaami-
nen.
Hallinnonalalla siirrytd&n valtion puheratkaisuun.
Sovitaan toimisto-ohjelmistojen (mm. tekstinkasittely, taulukkolaskenta, esi-
tysgrafiikka) hallinnonalalla yhteisesti kaytettavasta tiedostomuodosta.
Kayttéjille annetaan mahdollisuus kayttad tdiden hoitoon erilaisia alypuheli-
mia ja kannettavia laitteita.
Teknologiaymparistd rakennetaan tukemaan sahkdista asiointia:

o ensisijaisesti hyodynnetdan VIP:n sahkdisen asioinnin alustaa

o prosessien tehokas sahkoinen lapivienti edellyttéda sahkoista allekirjoi-

tusta. Teknologia-alustoissa sdhkoisen allekirjoituksen kayttdminen
tehd&én mahdolliseksi.

Julkaisujérjestelmat toteutetaan valtion yhteisia ratkaisuja hyddyntéen. Jérjes-
telmiss& otetaan huomioon monikanavaisuuden tuki.
Omia tietohallinnon tuotantoprosesseja kehitetddn ITIL:n mukaisiksi.
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o Jdrjestelmien valisissé integraatioissa pyritddn hyddyntamaan keskitettya in-
tegraatioalustaa. Erityisesti organisaatiorajat ylittavissé integraatioissa ensisi-
jaisesti kaytetddn VIP:n VIA-palvelua tai KanTa-arkkitehtuurin tiedosiirto-
ratkaisuja omien jarjestelmien kehittdmisen sijasta. Organisaatioiden sisdisten
jarjestelmien integrointi tapahtuu samojen integrointperiaatteiden mukaisesti
(siis kaytetddn integraatioalustaa). Jarjestelmien integraatiot pyritadan teke-
maan hyodyntéen julkishallinnon standardien mukaisia rajapintoja.

o Jérjestelmat rakennetaan palveluarkkitehtuurin (SOA) mukaisesti ja pyritadn
hyodyntamaan valtion yhteisia ICT-palveluja.

e Tietovarannoissa pyritaan kayttamaan yhtendisid standardien mukaisia luoki-
tuksia ja metatietoja. Rajapinnat tietovarantoihin toteutetaan PERA-
suositusten mukaisesti. (Valtiovarainministerié: Julkishallinnon perustietova-
rantojen rajapinnat PERA).

e THL:n koodistopalvelun hyddyntamista lisataan.

Keskeisimmat kehittamishankkeet ja strategiset toimenpiteet:

STM:n hallinnonala osallistuu tai seuraa keskeisimpid julkis-, valtionhallinnon ja
valtioneuvoston kehittdmishankkeita, ja hyddyntdd niiden tuloksia oman hallin-
nonalan teknologia-arkkitehtuurissa. Hallinnonala osallistuu seuraaviin hankkeisiin,
ja tarvittaessa perustaa uusia hankkeita:

e VY-verkon kayttdonotto ja tietoliikenteen yhtendistaminen

e tydasemauudistus

o palvelinten kaytto- ja hallintapalveluiden keskittdminen

e valtion puheratkaisun kayttdonotto

¢ toimisto-ohjelmien tiedostoformaattien sopiminen

e tietohallinnon tuotantoprosessien kehittdminen (ITIL)

¢ tietokantaratkaisujen yhtenaistamisselvitys.

Teknologia-arkkitehtuurin (ml. Integraatio) kehittamishankkeet

Siityminen \VY-verkon kayttajaksi

HA:n tietoliikenteen yhtendistaminen VY- l ]
verkkoon

Tybasemauudistus

Palvelinten kayttd- ja hallintapalvelujen | J
keskittaminen

Waltion puheratkaisun kayttédnotto ]

HA.n toimisto-ohjelmistojen tiedosto-
muodon sopiminen I-—J

Tietohallinnon tuotantoprosessien l
kehittaminen [TIL:n mukaisiksi

Tietokantaratkaisujen

yhtenaistamisselvitys

HA:n soveltamisohje julkishallinnon tieto-
varantojen yhteiselle rajapintaratkaisulle |_}

HA:n keskeisten rekistereiden

rajapintaratkaisujen kehittaminen I—‘
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5.3.5 Tietoturvallisuus ja varautuminen

Tietoturvastrategia asettaa tavoitteet hallinnonalan organisaatioiden tietoturvamenet-
telyille ja kulttuurille. Ulkoiset vaatimukset tulevat kansallisista ja kansainvalisista
laeista, asetuksista ja sopimuksista. Sisdiset vaatimukset tulevat organisaatioiden toi-
minnasta. Téllaisia ovat esimerkiksi eri suojaustasojen tietojen suojaaminen, tietojen
kaytettdvyyden varmistaminen seka tietojen asiattoman muuttumisen estdminen.

STM:n hallinnonalan tietoturvallisuuden ja varautumisen visio on:
Hallinnonalan organisaatioiden johto ja henkilostd ovat sitoutuneet
edistamaan tietoturvallista toimintatapaa kaikessa toiminnassaan.
Hallinnonalan tietotekniset ymparistét vastaavat tietoturvallisuuden
vaatimuksia. Varautumisen tasot on tunnistettu, suunniteltu ja testattu.

STM:n hallinnonalan tietoturvan ja varautumisen kehittdmisessé noudatetaan seuraa-
via linjauksia ja periaatteita:

e Luokituspaatds: Viranomaisten tulee noudattaa salassa pidettavien asiakirjo-
jen ja tietoaineistojen késittelyssa lakia viranomaisten toiminnan julkisuudes-
ta (L621/1999). Jokaisen viranomaisen tulee ottaa kantaa tiedon luokitukseen
viimeistaan silloin kun tietoja luovutetaan ulkopuolisille. Viranomaisen péa-
tokseksi luokitella oma salassa pidettdva tietoaineisto riittdd viranomaisen
johtoryhman paatds, josta tehdad&n merkintd johtoryhméan poytékirjaan. Paa-
tos tietoaineiston luokittelusta tehddan jokaisessa hallinnonalan virastos-
sa erikseen kesdkuun 2012 loppuun mennessa. Tietoaineistot luokitellaan
hallinnonalan kaikissa organisaatioissa vuosien 2012—2015 vélisend aikana,
ja henkilostolle ohjeistetaan salassa pidettavien tietojen késittely. Hallin-
nonalalla tehddén yhteinen linjaus siitd, mitka tietoaineistot vaativat korotetun
tietoturvatason ympériston.

e Tietoturvatasot: Hallinnonalan organisaatioiden tulee saavuttaa tietoturval-
lisuuden perustason 30.9.2013 mennessd. Vuoden 2012 loppuun mennessa
hallinnonalan organisaatiot auditoidaan, jolloin varmistetaan, ettd kaikki tayt-
thvat perustason vaatimukset méaardaikaan mennessd. Tama mahdollistaa
VIP:n yhteisten palvelujen kaytdn. Samalla selvitetddn mahdollisuudet saa-
vuttaa korotettu tietoturvataso STM:n hallinnonalalla.

e Tietoturvatoiminta: Hallinnonalan tietoturvaorganisaatiot verkottuvat seka
hallinnonalan sisalla, ettd koko julkishallinnossa. Hallinnonalan tietoturva-
ryhmad jatkaa toimintaansa, kokoontuu sadnnollisesti, tekee vuosittaisen vuo-
sikellon, ja raportoi vuosittain toiminnastaan hallinnonalan tietoturvaryhmal-
le. Hallinnonalan organisaatioiden edustajat osallistuvat valtiovarainministe-
rion tietoturvallisuuden yhteishankkeisiin.

e Tietoturvariskien hallinta: Hallinnonalan organisaatioissa kartoitetaan vuo-
sittain toimintaan liittyvat tietoturvariskit. Riskien hallinnalle maaritelldan
toimenpiteet, joiden toteutumista seurataan jatkuvasti. Vuoteen 2015 mennes-
s hallinnonalan organisaatioissa tehd&an jatkuvuus- ja toipumissuunnitelmat,
jotka tarkistetaan ja pdivitetddn sdénnollisesti. Vuoden 2012 aikana tunnis-
tetaan hallinnonalan organisaatioiden Kkriittiset jarjestelmat, ja asetetaan
aikataulu niiden toipumissuunnitelmien laatimiselle. Tietojarjestelma-
hankkeisiin sisaltyy riskianalyysi, jossa huomioidaan tietoturva-asiat.

o Tietoaineistojen kasittely: Hallinnonalalla yhtendistetaan tietoturvallisuuden
hallinnan padkohdat, kuten asiakirjojen késittely, osaamisen tason yllapito ja
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tietojen késittely-ymparistdjen yhdenmukainen suojaus. Tietoaineistojen ké-
sittelya koskevat tehtévét ja vastuut maéritellaan.

e Osaaminen ja resursointi: Henkilostolle ja muille asiakirjojen kasittelya
hoitaville annetaan ohjeet ja koulutus asiakirjojen ja niihin sisaltyvien salas-
sapidettavien tietojen asianmukaisesta kasittelystd. Hallinnonalalla yll&pide-
tdan johdon, tietoturvahenkildston, tietohallinnon ja koko henkildston riitté-
vaa tietoturvaosaamista tarjoamalla henkilstolle saanndllisesti tietoturvakou-
lutusta. Osaamisen varmistamisessa kdytetddn avuksi valtionhallinnossa tar-
jolla olevia yhteisia valineitd. Hallinnonalan organisaatioissa kuvataan tie-
toturvatyon resursointi ja organisointi vuoden 2012 loppuun mennessa.

o Tietojarjestelmahankkeet: Tietoturvallisuus huomioidaan hankkeiden ja
projektien koko elinkaaressa. Hankkeiden ja projektien kaikissa eri vaiheissa
on tietoturvan tarkistuspiste.

e Varautuminen: Hallinnonalan organisaatioissa laaditaan valmiussuunnitel-
ma. STM:n valmiusyksikko tekee tarkemmat hallinnonalan koskevat linjauk-
set. Poikkeustilanteita varten pitaa selvittaa tietoaineistojen saatavuuden tar-
peet. Valtiovarainministerié linjaa ICT-varautumisen vaatimukset, josta ai-
heutuvat toimenpiteet otetaan huomioon toiminnassa. Jokaisen organisaation
tulee maarittaa tavoiteltava varautumisen taso palveluille ja jarjestelmille, se-
ka aikataulu sen toteuttamiseksi.

e Varautumisen vaatimustasot: ICT-varautumisen vaatimukset asetetaan or-
ganisaation toiminnalle, palveluille seka tieto- ja viestintateknisten jarjestel-
mien ja palveluiden toteuttamiselle. Varautumisvaatimukset muodostuvat
yleisvaatimuksista, jotka kuvaavat toteutettavan, varautumista tukevan toi-
menpiteen. Yleisvaatimuksia tdsmentévat toteuttamista ohjaavat perustason,
korotetun tason ja korkean tason vaatimukset. Tasojen tarkoituksena on ohja-
ta organisaatioita kehittdméaan toimintaansa, tuottamiaan palveluja ja omista-
miaan jarjestelmia tarkoituksenmukaisella tavalla sekd varautumaan erilaisiin
uhkatilanteisiin ja ennalta ehkdisemaan hairididen syntya.

e Organisaatioiden on ensin toteutettava tietoturva-asetuksen mukainen
tietoturvallisuuden perustaso. Hallinnonalan organisaation on arvioitava
mille sen palveluista ja jarjestelmista riittd4 varautumisen perustaso, ja mitka
edellyttavat korotetun tai korkean tason varautumista. Arvioinnissa on otetta-
va huomioon myds palvelua kayttévien sidosryhmien tarpeet. Jarjestelmét ja
palvelut siirretddn valitulle tasolle ensisijaisesti elinkaarenhallinnan luonnol-
lisessa vaiheessa, kuten jarjestelmépdivityksen yhteydessa.

e Viranomaisten on Kirjattava omille toiminnoille, palveluille ja jarjestel-
mille tavoiteltavat varautumisen tasot, ja liitettava tasojen saavuttamisen
aikataulu ja resurssit tulosohjaukseen, toiminnan ja talouden suunnitte-
luun, seka raportointiin. Ministeridilld on merkittdva rooli oman hallin-
nonalansa varautumisen ohjaamisessa tulosohjauksen keinoin. Ministeriot
vahvistavat virastojensa esitysten perusteella hallinnonalansa korkealle tasol-
le sijoitettavat jarjestelmét toiminnan ja talouden suunnitteluun, tulosohjauk-
seen sekd seurantaan liittyen.

Keskeisimmat kehittdmishankkeet ja strategiset toimenpiteet:
STM:n hallinnonala osallistuu tai seuraa keskeisimpia julkis-, valtionhallinnon ja
valtioneuvoston kehittdmishankkeita, ja hyddyntdd niiden tuloksia oman hallin-
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nonalan tietoturvan ja varautumisen suunnittelussa ja toteutuksessa. Hallinnonala
osallistuu seuraaviin hankkeisiin, ja tarvittaessa perustaa uusia hankkeita:

e tietoturvatasot (VM)

¢ haavoittuvuusskannaus (VM)

e |CT-varautuminen (VM), mikali ko. yhteishanke perustetaan

e tietoaineistojen luokituspaatds

e tietoaineistojen luokittelu

e tietoturvatasojen seurantatydkalun kayttéonotto

e tietoturvallisuuden koulutus henkildstolle.

Tietoturvan ja varautumisen kehittamishankkeet

e N el i

Tietoturuztasot Cubd noyhteishanke)

el _
white ishan e

varautuminen (ol noyhbei shanke)

harautumizen perisEso

warautumizen perisEson auditointi

Tietoaineistojen luokituzpaatas -

IEteEEEEn ekdrels —

Tietoturgtaso jen = urantatd kalun

@yteinon R
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6 KESKEISET TIETOHALLINNON
KEHITTAMISHANKKEET

6.1 HALLINNONALAN YHTEISET TIETOHALLINNON
KEHITTAMISHANKKEET

Hallinnonalan tulee tunnistaa toiminnassaan yhteentoimivuuden seké yhteiskayttoi-
syyden esteitd, sekd synergiahyotyja. Hallinnonalalla on tunnistettu yhteisia tietohal-
linnon kehittdmiskohteita, joissa hallinnonalan toimijoilla on mahdollisuus saavuttaa
yhteisty6lla merkittavia hyotyja.

Hallinnonalan yhteiset tunnistetut tietohallinnon kehittamishankkeet

Valtion puheratkaisu

VY-verkko

Tydasemauudistus

e I

e —

Hallinnonalan yhteiset toimintaedellytyksia parantavat
tietohallinnon kehittamishankkeet/toimenpiteet

Hanke tai toimenpide 2012 2013 2014 2015

Tietohallinnon mittareiden maarittely
ja kayttéonotto

HA-hankesalkun arviointi ja ylldpito

KA-hallintamallin kayttédnotto ja
kehittdmispolku

Toiminta-arkkitehtuurin nyky- ja
tavoitetila

TTS-ohjatty KA: mukainen TH-
kehittdminen

Osaamisen kehittdminen

Lainsdadantéon vaikuttaminen

HA-Tietohallinnon linjausten pdivitys
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6.2. VIRASTOKOHTAISET
TIETOHALLINTOSTRATEGIAT JA MERKITTAVAT
TIETOHALLINNON KEHITYSHANKKEET

6.2.1 Laakealan turvallisuus ja kehittdmiskeskus

Fimean tietohallinnon tavoitteena on osaltaan mahdollistaa keskuksen nousu Euroo-
pan ladkevalvontaverkoston huippumaaksi prosessikehityksen ja tietotekniikan kei-

noin;:

e Viraston toiminnanohjausjérjestelman toteuttaminen (séhkdinen asiointi,
asianhallinta ja arkistointi) siihen liittyvine toimintaprosessien kehittamisi-

neen

e Monipaikkaisen ja paikkariippumattoman tydskentelyn mahdollistavien tieto-

liikenne-, viestinta- ja jarjestelmiin paésyratkaisujen toteuttaminen

e Muiden kuin substanssitoimintaan liittyvien jarjestelmien hankkiminen valti-

on yhteisina palveluina tai muuten ulkoistettuina

e ICT-infrastruktuurin, konesalipalveluiden, sovelluskehityksen ja kéyttdjatuen

hankkiminen valtion yhteisiné palveluina tai muuten ulkoistettuina

FIMEA TIETOHALLINNON KEHITTAMISEEN
VAIKUTTAVAT MERKITTAVAT TEKIJAT

Valtio-konsernin
muutostekijat
Valtion palvelukeskukset
Yhteiset hallinnon jérjestelmat
Virkamiehen tybasema
Yhteiset viestintapalvelut
Valtion runkoverkko
Yhteiset tietokannat
Tunnistusratkaisut
Kansalaisportaali
Tietoturvatasot
Hallinnonalan hankkeet

Sisaiset muutostekijat
(Alueellistaminen)
(Poikkeuksellinen henkildstdn vaihtuvuus)
Prosessien tehostaminen
Lapimenoaikojen leikkaaminen
Vanhenevat jarjestelmat

Ulkoiset muutostekijat
Laaketeollisuuden sdhkoistysvaatimukset
EMA:n kehityshankkeet
Organisaatioiden vélinen integraatio
Lisaarvo maksuille
Laakepolitikka 2020

ICT-muutostekijat
Web-palvelut
Integraatio

Virtualisointi
Kapasiteettipalvelut
Web 2.0

Ubiikki tietotekniikka




FIMEA tietohallinnon kehittamishankkeet
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Saihke |l Suunnittelu ja l
toteutus
Paikkariippu- Suunnittelu ja
mattomuus toteutus ——
Kaytto- ja tuki- Kilpailutus ja
palvelut totetutus ‘
Intranet Viestinnan
avustaminen
Web-julkaisu- Viestinnan
alusta avustaminen L—J
Kieku yms. Avustaminen "
e—

Fimea péivittdd oman tietohallintostrategiansa vuoden 2012 ensimmadisen
kolmanneksen aikana hallinnonalan ICT-linjausten valmistuttua.

6.2.2 Sosiaali- ja terveysministerid, STM

Sosiaali- ja terveysministerion tietoyksikkd on laadukkaita ICT- ja tietopalveluita
tarjoava asiantuntijayksikko, joka tukee ministerion sek& hallinnonalan toimintaa.

Tietoyksikkd tukee ministerion toiminnan tehokkuutta, tuottavuutta ja vaikuttavuutta
laadukkailla ICT- ja tietopalveluilla, mink& liséksi tietoyksikkd koordinoi hallin-
nonalan tieto- ja ICT toimintoja kokonaisarkkitehtuurin mukaisesti.

Sosiaali- ja terveysministerion tietoyksikon toiminnan merkittdvimmat linjaukset
vuosille 2012-2015 ovat:

e Toteuttaa julkisen hallinnon tietohallinnon ohjauksesta annettua lakia
(10.6.2011/634) seké& ottaa kokonaisarkkitehtuurimenetelmé kayttoon kohde-
alueilla, hallinnonalalla seka ministeridssa.

e Toteuttaa Julkishallinnon ja ValtIT- strategioiden linjauksia.

e Tietoyksikon toiminnan hyotyjen varmistaminen, tehokkuuden kehittdminen
seké vaikuttavuuden lisdaminen.

o Tietovarantojen ja tietoaineistojen yhteiskayttdisyyden ja hyddynnettavyyden
lisddminen STM:ssd ja hallinnonalalla.

e Sadhkdisen asiakirjahallinnon ja sdhkoisen arkistoinnin toteuttaminen.

e Hallinnonalan tietohallinnon ohjaaminen, yhteisten kehittdmishankkeiden
kdynnistdminen ja koordinointi.

o Tietoturva-asetuksen edellyttdmien vaatimusten tayttdminen seka tietohallin-
non varautumissuunnitelmien valmistelu.

e Tietoyksikdn henkildston osaamisen ja tydhyvinvoinnin varmistaminen.
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STM tietohallinnon kehittamishankkeet

Kokonaisarkkitehtuuri

Hallinnonalan tietohallintolinjaukset |

Ministerion tietohallintolinjaukset {

Tietoturva l

VIP:n tydasemapalvelujen

kayttoon-otto LJ
VYVI-palvelujen kayttédnotto

VIP:n palvelinten valvonta- ja

hallinta-palvelujen kayttéénotto I

6.2.3 Sateilyturvakeskus
STUK TIETOHALLINTOSTRATEGIA (TIIVISTELMA)

Tietohallinnon strategisena p&atavoitteena on:
e TIH tukee STUK:n toimintaa ja toiminnan jatkuvaa parantamista.

Tukevina tavoitteina ovat:
o Palvelut ovat asiakaslahtdisia ja palveluita kehitetddn asiakkaiden tarpeista
e TIH palveluiden saatavuus ja jatkuvuus on varmistettu
e TIH:lla on motivoitunut, osaava ja riittdva henkilsto

Tietohallinnon toiminnanohjauksen kehittdminen:
o Kokonaisarkkitehtuurin soveltaminen
e Palveluprosessien ja tuotantoprosessien kuvausten mukainen toiminta
e Vaatimustenhallinnan kehittdminen
e Asiakasviestinnan ja IT koulutuksen kehittdminen
e Hankehallinnan kehittdminen
e Laadunvarmistuskontrollit (portit): tietoturva, arkkitehtuuri ja resurssihallinta

Toiminnan kehittdminen
e Osallistuva yhdessé kehittdminen (STUK:n toiminnan jatkuva parantaminen)
o Lupa pysyvéaan ja pitkdaikaiseen séhkoiseen sailytykseen
o Julkaistun tiedon jakaminen sisdiseen kayttoon
o Tietoturvakulttuurin kehittdminen: mm. tietoturvallisuuden perustaso saavut-
taminen, ennakoivat auditoinnit, jatkuva haavoittuvuusskannaus, tietoturva-
portti, toipumissuunnitelmat
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Palveluiden kehittdminen:
e Valmius keskittaa perustietotekniikkapalveluita yhdelle luotettavalle toimitta-
jalle
e Valmius ottaa kayttdon Valtion yhteinen virkamiehen tunnistamispalvelu

Henkildston kehittdminen
e Suorituskykyvelvoitteita vastaavan henkildston pysyvyys ja osaamisen jatku-
vuus ja jatkuva kehittdminen

STUK:in tietohallinnon kehittdmiseen vaikuttavat merkittavat tekijat:

e Osallistuminen STUKIin toiminnan kehittdmiseen ei pelkka tukiyksikkd (Joh-
don vaatimus)

e STUKIn valmiustoiminnan erityisvaatimukset

o Tietojarjestelmien elinkaarten huomioiminen, esim. nykyisen asianhallintajar-
jestelman kaytto jatkuu yli strategiakauden

e Mahdollinen TUVE-jasenyys

STUK tietohallinnon kehittamishankkeet

Asianhallinnan K
uudistaminen - J
Ulkoisen WWW K
palvelun
uudistaminen
Sahkopostijarje E
stelman ._1
uudistus
Sahkoisen K l ]

sailytyksen lupa

Tarkastustoimin K

nan rekisterien
yhdistaminen

6.2.4 Terveyden ja hyvinvoinnin laitos,

Tietohallinnon toiminta-ajatuksena on tukea aktiivisesti THL:n toimintojen ja palve-
lujen uudistamista tieto- ja viestintatekniikan avulla pddmé&éarén tietovarantoihin pe-
rustuvat tuotteet ja aineistot, jotka ovat ajantasaisia ja laadukkaista sekd vastaavat
asiakkaiden tarpeita.

Strategiset tavoitteet ovat:

THL:114 on toimivat vélineet ja kanavat digitaalista vuorovaikutusta varten
o tietoa valitetdan tavalla, jolla sitd halutaan vastaanottaa ja hyddyntaa



43

e THL pystyy kilpailemaan web:ssa sosiaalisen median ja mainonnan kanssa

THL:n tuottama ja kokoama tieto on avoimessa, vapaassa kaytossé
e strategiset jarjestelmat on méaritelty, dokumentoitu ja péivitetty avoimen tie-
don periaatteilla
e ontologiatekniikka ja metatiedot tukevat yhteentoimivuutta

TVT-arkkitehtuuri on joustava ja tukee innovatiivisuutta
o keskeiset jarjestelmét toimittajariippumattomia ja yhteentoimivuutta tukevia
e uudet valineet ja toimintamallit edistavat kaytantdjen uudistamista

Strateginen tiedonhallintaosaaminen ajan tasalla
strateginen tvt-osaaminen tunnistetaan
THL:ssd on tvt-osaajia, avoimen tiedon ja kokonaisarkkitehtuurin haasteisiin

Tietohallinnon ohjaus vahvistuu
o tietohallinto on talon kattavaa ja ohjaa kokonaisarkkitehtuuri- ja tietohallin-
nan prosesseja
e hallinnon tietojérjestelmista saa kokonaiskuvan toiminnasta ja johtamisessa
tarvittavat tiedot ovat helposti kdytettavissa

THL:N TIETOHALLINNON KEHITTAMISEEN VAIKUTTAVAT MERKITTA-
VAT TEKUAT

e Tutkimusyhteisty0 lisdéntyy ja kansainvalistyy

e Web-ja mobiilitekniikan kehitys ohjaa asiakkaiden odotuksia
e Jdarjestelmien yhteentoimivuus avainasemassa

e THL:n tietojérjestelmi& tuotetaan osittain hajautetusti

THL tietohallinnon kehittamishankkeet

Kokonaisarkki-  TIHY on

tehtuurimallin { J
kayttoénotto

Avoin tieto TIETO on | |
Sahkéinen on

asianhallinta \

sahke Il tasolle

Verkkopalvelu-  TIHY,VEPA  on | |
jarjestelma

Tydasema- TIHY on \ ]
palveluratkaisut
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6.2.5 Tyoterveyslaitos,
TIETOHALLINTOSTRATEGIAN TIIVISTELMA

Tyoterveyslaitos toimii itsendisena julkisoikeudellisena yhteiséna Tyoterveyslaitok-
sen toimintaa ohjaavan lain mukaisesti. Itsendisen julkisoikeudellisen yhteisén asema
asettaa reunaehtoja julkisen hallinnon yhteisten ICT-palveluiden kaytolle.

Tyoterveyslaitoksen tietohallintopalvelut toimivat ICT-palveluiden ostajana. Tieto-
hallintopalveluiden vastuulle kuuluu ICT-toimittajien valvonta ja ohjaus. Paasaantoi-
sesti kaikki ICT-palvelut hankitaan ulkoisilta toimittajilta. Tietohallintopalvelut vas-
taavat Tyoterveyslaitoksen tietoteknisista arkkitehtuuri- ja kokonaisratkaisuista.

o Tietohallintopalvelujen tehtaviin kuuluu hankkia Ty6terveyslaitoksen toimin-
nan vaatimusten edellyttdmét infrastruktuuri- ja tydasemapalvelut tietotydn
mahdollistamiseksi tehokkaasti ja toimintavarmasti.

e Viestintaratkaisujen tulee tukea vaativiakin yhdentyvia kommunikointitarpei-
ta.

e Tietojarjestelmien avulla pyritddn mahdollistamaan erilaisten asiakkaille ja
sidosryhmille tarjottavien palveluiden tuottaminen kustannustehokkaasti. Tie-
tojarjestelmien kehitys- ja yllapitopalvelut hankitaan kilpailutettujen toimitta-
jien kautta.

¢ Kokonaisarkkitehtuuria hyddynnetdan soveltuvin osin.

e Tyobterveyslaitos osallistuu sosiaali- ja terveysalan yhteenliittymén (SOTER-
KO) kanssa tehtdvaén yhteistyohon tutkimus- ja kehittdmishankkeissa.

e ICT-hankkeissa pyritaan paikasta ja ajasta riippumattomiin ratkaisuihin.

e Tulevissa infrastruktuuri-ratkaisuissa pyritddn huomioimaan péaatelaiteriip-
pumattomuus.

e Integrointiratkaisuissa etsitdan erityisesti toimintojen tehostamista tukevia
ratkaisuja eri tietojarjestelmien vélilla.

e |CT-ratkaisuissa pyritadan valintoihin, jotka mahdollistavat nopeat ja joustavat
tavat reagoida muuttuviin tarpeisiin.

TTL tietohallinnon kehittamishankkeet

Yhdistetyn viestinnan Kilpailutus ja

kehittaminen toteutus !

Dokumenttien- Suunnittelu

hallinnan ja séhkodisen ja toteutus l J
tyopoydan

kehittaminen

Infrastruktuuri-ja Kilpailutus ja

tybasemapalvelut toteutus L ‘

Sahkdisten Avustaminen

asiakasratkaisujen L ‘
kehittaminen

Tiedonhallinnan Avustaminen

kehittaminen l

Tietohallinnon Suunnittelu

toimintarallien ja toteutus l J

kehittaminen
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6.2.6 Sosiaali- ja terveysalan lupa ja valvontavirasto,

Valviran tietohallinnon tehtdvanad on vastata tiedonhallinnasta mukaan lukien asian-
hallinta ja siihen liittyvd kirjaamo-arkistotoiminta seka tietojarjestelmistad ja IT-
infrastruktuurista. Tehtavassaan tietohallinto toimii vuorovaikutteisesti substanssitoi-
mintojen kanssa. Tietohallinto on organisoitu osastoksi, jonka johtaja on johtoryhmén

jasen.

VALVIRA TIETOHALLINTOSTRATEGIA

Perusinfrastruktuuri on ulkoistettu VIP:n hallinnoimana

VIP:n tai Palken tarjoamat yhteiset ratkaisut on integroitu kiinteasti erillisjar-
jestelmiin seka aluehallintoviranomaisten vastaaviin jarjestelmiin
Operatiiviset jarjestelméat on integroitu asianhallintajarjestelmén seka tietova-
rastoratkaisun kanssa; tietovirrat integroitu sahkoisen asioinnin kokonaisrat-
kaisuun

Operatiiviset jarjestelmat on rakennettu yhteiskayttdisiksi ottaen huomioon
erityisesti aluehallintovirastojen kayttotarpeet

Tiedonhallintaan ja raportointiin on rakennettu kattava tietovarasto ja rapor-
tointijarjestelma

Personoidut ty6poydat on toteutettu kayttajalahtoisesti: Valvira joh-
to/asiantuntija, Valvira —aluevirastot, kansalaiset, media ja muut ulkoiset ta-
hot

VALVIRA TIETOHALLINNON KEHITTAMISEEN VAIKUTTAVAT MERKIT-
TAVAT TEKIJAT

AVI-yhteistyd mukaan lukien kohdealueyhteistyd/kokonaisarkkitehtuuri
Kokonaisarkkitehtuurity® ja siihen liittyen valtionhallinnon keskitettyjen j&r-
jestelmien hyddyntdminen

Lainsdadanndllisten uudistusten vaikutukset tietotydhon: lait, saddokset, maa-
raykset, EU-direktiivit ja vastaavat (kuten Terhikki, biopankki jne.)
Tietoyhteisty0 hallinnonalalla ja julkisessa hallinnossa: THL, VRK, TK, Ke-
la, kentén toimijat

VALVIRA tietohallinnon kehittamishankkeet

Jora- johdon Tiha, osastot, K
raportointi avit L
Terhikki Tiha, osastot, K
VRK, Kela |
Allu Tiha, osastot, Kk

avit



