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Johdanto

Valtiovarainministerién asettaman VAHTI-johtoryhmén tuottaman Toiminnan jatku-
vuuden hallinta -ohjeen tavoitteena on tehostaa ja yhdenmukaistaa jatkuvuuden hallintaa
valtioneuvostossa, hallinnonalojen organisaatioissa seka julkisessa hallinnossa.

Valtioneuvoston tietoturvallisuutta koskevan periaatepaitoksen 26.11.2009 mukaan yksi
kehittdmisen painopisteistd on héiriétilanteiden ennaltaehkiisy ja varautuminen. Asetus
tietoturvallisuudesta valtionhallinnossa (681/2010) tuli voimaan 1.10.2010 ja sen mukaan
valtion virastojen oli toteutettava 30.9.2013 mennessa tietoturvallisuuden perustaso. Sii-
hen sisiltyvit menettelyt toiminnan jatkamiseksi poikkeuksellisissa tilanteissa. Toiminnan
jatkuvuuden hallinta -ohje edistdd myds Yhteiskunnan turvallisuusstrategian ja Suomen
kyberturvallisuusstrategian toimeenpanoa.

Ohje on suunnattu julkishallinnon toimijoille ja julkishallintoon palvelusopimussuh-
teessa oleville yrityksille niiden tuottaman palvelun osalta. Ohjeen tarkoituksena on seké
julkishallinnon ettd talouselamén toiminnan jatkuvuuden kannalta keskeisten toimintojen
yhtendistiminen ja jatkuvuuden hallinnan saattaminen kiintedksi osaksi toimintaa. Tama
parantaa verkostomaisesti tuotettujen ja kéytettyjen palvelujen jatkuvuutta ja toipumista
hiiridtilanteissa. Ohjeella edistetddn organisaatioiden varautumista tietoturva- ja kyberuh-
kiin parantamalla toimintojen, tietojirjestelmien ja verkkojen luotettavuutta, jatkuvuutta,
laatua, riskienhallintaa ja palautumiskykya.

Jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mah-
dollisimman hairioton toiminta. Jatkuvuussuunnittelu on osa organisaation kokonaistur-
vallisuutta, johon kuuluvat mm. turvallisuusjohtaminen, riskienhallinta, jatkuvuuden hal-
linta, hdiriotilanteiden hallinta ja johtaminen, tilannekuvan muodostaminen seka huolto-
varmuus ja varautuminen.

Valtionhallinnon organisaatioiden ja julkisen hallinnon tulee toiminnassaan ottaa
huomioon tdméan ohjeen lisiksi ohjeessa VAHTI 2/2012 kuvatut ICT-varautumisen vaati-
mukset. Vaatimukset tulee ulottaa myos sisdisiin ja ulkoisiin palvelutoimittajiin. Tietojér-
jestelmissd varautumisen vaatimukset tulee ottaa huomioon muun muassa vaatimusmaa-
rittelyissd hankintoja valmisteltaessa seké tarjouspyynndissé.

Ministerididen ohjaamina hallinnonalojen ja virastojen tulee maarittda kullekin orga-
nisaatiolle, palvelulle ja jarjestelmalle niiltd edellytettdvd varautumisen taso. Organisaati-
oiden on médritettava aikataulu palveluiden toteuttamiseksi varautumistasojen mukaisesti
seki resursoitava toteutus osana normaalia toiminnan ja talouden suunnittelua.



Téamén ohjeen on laatinut VAHTIn alainen tyoryhmad, jossa ovat toimineet seuraavat
henkil6t:

Riitta Grohn, Aalto-yliopisto, puheenjohtaja

Juhani Ahvenainen, Verohallinto

Matti Aitta, oikeusministerio

Aarne Hummelholm, valtiovarainministerié

Erja Kinnunen, Valtori

Paul Kinnunen, Liikennevirasto

Kai Knape, puolustusministerio

Pdivo Lappalainen, ELY-keskus

Sonja Marjaméki-Ruuskanen, Haltik

Juha Pietarinen, Valtiokonttori

Minna Romppanen, Maanmittauslaitos

Esko Vainio, valtiovarainministerio

sekd konsultteina Mika Iivari ja Ari-Martti Pohtola (KPMG Oy Ab).



Inledning

Syftet med anvisningen Hantering av kontinuiteten i verksamheten, som utarbetats
av Ledningsgruppen for informations- och cybersikerheten inom statsforvaltningen
(VAHTI), ar att effektivisera och harmonisera kontinuitetshanteringen inom statsradet,
forvaltningsomradenas organisationer och den offentliga férvaltningen.

Enligt statsradets principbeslut om informationssakerheten av den 26 november 2009 ar
forebyggande av och beredskap for storningssituationer ett prioriterat utvecklingsomrade.
Forordningen om informationssékerheten inom statsférvaltningen (681/2010) tradde i kraft
den 1 oktober 2010 och enligt den skulle de statliga ambetsverken tillgodose informations-
sakerhetens basniva fore den 30 september 2013. I detta ingar att uppratta forfaranden for
att verksamheten ska kunna fortga i exceptionella situationer. Anvisningen Hantering av
kontinuiteten i verksamheten framjar ocksa verkstallandet av Sakerhetsstrategin for sam-
hillet och Strategin f6r cybersikerheten i Finland.

Anvisningen riktar sig till aktorer i den offentliga forvaltningen och foretag i tjanste-
avtalsforhéllande till den offentliga sektorn i fraga om de tjdnster som dessa tillhandahal-
ler. Syftet med anvisningen dr att harmonisera de funktioner som 4r viktiga med avseende
pé kontinuiteten i verksamheten inom bade den offentliga férvaltningen och affdrslivet
och att integrera kontinuitetshanteringen i verksamheten. Detta férbattrar kontinuiteten
i tjanster som tillhandahalls och anvénds genom nétverk samt dven hur dessa aterhamtar
sig efter storningssituationer. Med anvisningen framjas organisationernas beredskap for
datasdkerhets- och cyberhot genom att forbattra tillforlitligheten, kontinuiteten, kvalite-
ten, riskhanteringen och aterhamtningsférmagan i funktionerna, datasystemen och naten.

Syftet med kontinuitetsplaneringen &r att sikerstélla att organisationens karnfunktioner
fungerar sa storningsfritt som mojligt. Kontinuitetsplanering ar en del av organisationens
overgripande sikerhet, och till den hor bland annat sédkerhetsledning, riskhantering, kon-
tinuitetshantering, hantering och ledning av storningssituationer, skapande av en ldgesbild
samt underhéllssikerhet och beredskap.

I'sin verksamhet ska organisationerna inom statsférvaltningen samt den offentliga for-
valtningen beakta inte enbart denna anvisning utan dven kraven pa ICT-beredskap som
beskrivs i anvisningen VAHTT 2/2012. Kraven ska omfatta dven interna och externa tjans-
televerantorer. Kraven pa beredskap i datasystem ska beaktas bland annat i kravspecifika-
tionen vid beredning av upphandlingar samt i offertférfragningar.



Eftersom forvaltningsomradena och dmbetsverken styrs av ministerierna ska de defi-
niera vilken beredskapsniva som krévs av varje organisation, tjanst eller system. Organi-
sationerna ska faststélla en genomférandeplan for tjansterna enligt beredskapsnivéerna
samt tilldela resurser f6r genomforande som en del av den normala verksambhets- och eko-
nomiplaneringen.

Denna anvisning har uppréttats av en arbetsgrupp som lyder under VAHTT och som
har bestatt av foljande personer:

Riitta Grohn, Aalto-universitetet, ordforande

Juhani Ahvenainen, Skatteforvaltningen

Matti Aitta, Justitieministeriet

Aarne Hummelholm, Finansministeriet

Erja Kinnunen, Valtori

Paul Kinnunen, Trafikverket

Kai Knape, Forsvarsministeriet

Piivo Lappalainen, NTM-centralen

Sonja Marjamiki-Ruuskanen, Haltik

Juha Pietarinen, Statskontoret

Minna Romppanen, Lantmaiteriverket

Esko Vainio, Finansministeriet

samt som konsulter Mika Iivari och Ari-Martti Pohtola (KPMG Oy Ab).



Introduction

The purpose of the guideline ‘Control of continuity of operations’ produced by the VAHTI
steering group appointed by the Ministry of Finance is to enhance and harmonise control
of continuity in Government, in the organisations in the various administrative branches
and in public administration in general.

According to the Government Resolution on Enhancing Information Security in Cen-
tral Government Information Security, dated 26 November 2009, one of the focus areas for
development is the prevention of and preparedness for disturbances. The Decree on Infor-
mation Security in Central Government (681/2010) entered into force on 1 October 2010;
it stipulated that government agencies were to implement base-level information security
by 30 September 2013. This included procedures for continuing operations in extraordi-
nary circumstances. The guideline ‘Control of continuity of operations’ also supports the
implementation of the Security Strategy for Society and the National Information Secu-
rity Strategy.

The guideline is intended for actors in public administration and for enterprises in a
contractual relationship with public administration regarding the services they provide.
The purpose of the guideline is to achieve consistency in the functions that are crucial for
the continuity of operations in public administration and in the national economy, and
also to make control of continuity a permanent part of government operations. This will
improve the continuity and recovery of services produced and used on a networked basis in
cases of disturbance. The guideline helps organisations to prepare for information security
risks and cyberthreats by improving the reliability, continuity, quality, risk management
and recovery capacity of functions, I'T systems and networks.

The purpose of continuity planning is to ensure that the core functions of the organi-
sation can run with as little disruption as possible. Continuity planning forms part of the
overall security scheme of an organisation, which includes security management, risk man-
agement, control of continuity, control and management of disturbances, forming situa-
tional awareness, security of supply and preparedness.

Central government organisations and the public administration must take into account
both the requirements of this guideline and the ICT preparedness requirements given in
guideline VAHTT 2/2012. These requirements must also be imposed on internal and exter-
nal service providers. In I'T systems, preparedness requirements must be taken into account
for instance when drawing up specifications for procurement and calls for tender.

The various administrative branches and agencies must, as directed by the ministries,
determine a level of preparedness required from each organisation, service and system.



Organisations must specify a timetable for implementing services in compliance with the
required levels of preparedness and allocate resources to these functions as part of their
ordinary planning of operations and finances.

This guideline was prepared by a working group subordinate to VAHTI, with the fol-
lowing members:

Riitta Grohn, Aalto University, chairman

Juhani Ahvenainen, Tax Administration

Matti Aitta, Ministry of Justice

Aarne Hummelholm, Ministry of Finance

Erja Kinnunen, Valtori

Paul Kinnunen, Finnish Transport Agency

Kai Knape, Ministry of Defence

Péivo Lappalainen, Centre for Economic Development, Transport and the Environment

Sonja Marjamaki-Ruuskanen, ICT Agency HALTIK

Juha Pietarinen, State Treasury

Minna Romppanen, National Land Survey of Finland

Esko Vainio, Ministry of Finance

and consultants Mika livari and Ari-Martti Pohtola (KPMG Oy Ab).
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1 Ohjeen soveltamisala, tavoitteet ja
rajaukset

Tédmin ohjeen soveltamisala on ensisijaisesti valtionhallinnon organisaatioiden ja sovel-
taen muun julkisen hallinnon toiminnan jatkuvuuden hallinta. Ohjeen avulla mika
tahansa organisaatio voi kehittdd jatkuvuuden hallintaansa hyodyntden annettuja ohjeita
ja tarjolla olevia tyovilineita.

Ohjeen tavoitteena on antaa erityisesti julkiselle hallinnolle konkreettisia apuvilineitd
toiminnan jatkuvuuden turvaamiseen sekéd yhtendistda ja selkeyttdd késitteistod ja ter-
minologiaa. Ohjeessa huomioidaan ja kootaan myos yhteen kiytossa olevia hyvia kéaytan-
t6jd ja standardien menettelyjd. Lisdksi tavoitteena on selkeyttdd hankintojen vastuuraja-
uksia jatkuvuuden suhteen.

Toiminnan jatkuvuuden turvaamisessa avainasemassa on toiminnan prosessien jatku-
vuus, johon tdma ohje pyrkii antamaan apuvilineitd. Operatiivisen jatkuvuuden hallin-
nassa merkittdvassd roolissa ovat teknologiset korkean kaytettidvyyden toteutustavat. Ohje
keskittyy jatkuvuuden turvaamiseen yksittdisen organisaation nakokulmasta huomioiden
mahdolliset ulkoistetut palvelut.

Ohjeessa kasitelldan myos ICT-varautumisen vaatimusten (VAHTI 2/2012) soveltamista
(erityisesti sopimuksissa) sekéd poikkeusolojen valmiussuunnittelua, mutta ohjeen paédpaino
on edelld mainittu operatiivisen toiminnan jatkuvuuden varmistaminen normaalioloissa
janormaaliolojen hédiriétilanteissa. Ohje ei korvaa muita VAHTI-ohjeita tai hallinnonalo-
jen vaatimuksia (esim. valmiussuunnitteluun liittyen). Ohjeen kappaleissa 1-7 sekd 9-10
kuvataan jatkuvuuden hallintaa ja sen johtamista, kappale 8 keskittyy jatkuvuussuunnit-
telun kdytdnnon toteuttamiseen.

Ohjeessa annetaan organisaatioille suosituksia ja apuvilineitd jatkuvuuden hallinnan
suunnitteluun, kayttdonottoon, dokumentointiin, operointiin, ylldpitoon seka jatkuvaan
parantamiseen ja mahdolliseen sertifiointiin. Ohje noudattaa péitasolla ISO 22301:2012
-standardin rakennetta. Tavoitteena on luoda dokumentoitu jatkuvuuden hallintajérjes-
telmd, jonka avulla suojaudutaan ennakoivasti toiminnan jatkuvuutta uhkaavilta tapah-
tumilta, vahennetddn hairiéiden mahdollisuutta, valmistaudutaan korjaamaan hiiri6ita
sekd palautumaan niista.



Muistilista onnistumiseen

Jatkuvuuden hallinta on ydintoimintojen varmistamista ennalta maariteltyjen
mallien mukaan normaalioloissa, normaaliolojen hairidtilanteissa ja poikkeus-
oloissa



2 Jatkuvuuden hallinnan
saddosymparisto

Varautuminen normaaliolojen hairiétilanteisiin on osa jokaisen organisaation hyvén tie-
donhallintatavan mukaista toimintaa seké lakisaéteisten tehtdvien hoitamisen varmis-
tamista. Tédssd kappaleessa kuvataan yleiset varautumiseen liittyvit sddadokset. Naiden
liséksi jokaisen viranomaisen tulee kartoittaa ja ottaa huomioon omaa toimintaansa kos-
kevat sadadokset ja velvoitteet.

Poikkeusoloihin varautumisen normipohjan muodostavat valmiuslaki (1552/2011) seka
valtioneuvoston péétos huoltovarmuuden tavoitteista (857/2013), jotka velvoittavat viran-
omaisia varautumiseen. Niiden lisdksi varautumisen ohjauksessa ja vaatimusten muodos-
tamisessa keskeisid ovat valtioneuvoston periaatepéitokset valtionhallinnon tietoturval-
lisuuden kehittimisestd (2009), Yhteiskunnan turvallisuusstrategiasta (YTS2010) seka
Suomen kyberturvallisuusstrategiasta (2013).

Puolustustilalaki (1083/1991) viittaa useassa kohdassa valmiuslakiin. Valmiuslaki kuvaa
viranomaisten velvoitteet, joiden tarkoituksena on poikkeusoloissa suojata vdestod seka
turvata sen toimeentulo ja maan talouseldima, yllapitaa oikeusjdrjestystd, perusoikeuksia
ja ihmisoikeuksia sekd turvata valtakunnan alueellinen koskemattomuus ja itsendisyys.
Valmiuslain 3 luku 12§ méirittelee varautumisvelvoitteen:

”Valtioneuvoston, valtion hallintoviranomaisten, valtion itsendisten julkis-
oikeudellisten laitosten, muiden valtion viranomaisten ja valtion liikelaitos-
ten sekd kuntien, kuntayhtymien ja muiden kuntien yhteenliittymien tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukiteisval-
misteluin sekd muilla toimenpiteilld varmistaa tehtédviensd mahdollisimman
hyva hoitaminen myo6s poikkeusoloissa.”

Lisdksi Valmiuslain 15 luku 105§ méirittelee valtionvarainministerion roolin poikke-
usoloissa:

”Valtiovarainministerio voi miirita poikkeusoloissa valtion tietohallinnon,
tiedonkasittelyn, sdhkoisten palveluiden, tietoliikenteen ja tietoturvallisuu-
den jarjestamisesta.”



Asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) 5§:ssd saadetaan:

“Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huo-
lehdittava siitd, ettd — tietojen saanti ja kaytettavyys eri tilanteissa turvataan
ja luodaan menettelytavat poikkeuksellisten tilanteiden selvittimiseksi - ”

Laissa Valtion yhteisten tieto- ja viestintdteknisten palveluiden jirjestimisestd
(1226/2013) 15§:sséd saddetddn varautumisesta palvelutuotannon héiri6tilanteisiin:

“Téssd laissa tarkoitettujen palvelujen tuottajien on valmiussuunnitelmin ja
normaaliolojen héiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan
etukiteisvalmisteluin sekd muilla toimenpiteilld huolehdittava siit4, etté toi-
minta ja palvelujen tuotanto jatkuvat mahdollisimman héiriottomasti nor-
maaliolojen héiriétilanteissa sekd poikkeusoloissa.

Ellei muussa laissa toisin sdddetd, normaalioloissa ja niiden hairiotilanteissa
noudatetaan tdssi laissa tarkoitettujen palvelujen tuotannon ja kdyton ensi-
sijaisuus-, kiireellisyys- ja muussa tiarkeysmadrittelyssé valtiovarainministe-
rién ennalta madrittelemid periaatteita. Valtiovarainministerién on ennen
periaatteiden vahvistamista kuultava asianomaisia palvelujen tuottajia, asi-
akkaita ja ministeri6itd. Valtioneuvosto paattaa merkitykseltddn laajakantoi-
sista ja yhteiskunnallisesti merkittdvistd periaatteista.”

My6s laissa julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015) sdddetddn
palvelujen jatkuvuuden turvaamisesta normaalioloissa, niiden héiriétilanteissa seké poik-
keusoloissa. Suurin osa ndistd vaatimuksista on suoraan hydodynnettavissd myos yleiseen
jatkuvuussuunnitteluun. Laissa mm. annetaan vaatimuksia verkko- ja infrastruktuuri-
palvelun tuottajille jatkuvuuden turvaamiseksi sekd sdddetddn palveluntuottajien varau-
tumisvelvollisuudesta.

Yhteiskunnan turvallisuusstrategiassa (2010) ministeriot sekd muut yhteiskunnan elin-
tarkeiden toimintojen turvaamisen kannalta tarkedt viranomaiset velvoitetaan varmista-
maan toimintojensa jatkuvuus kaikissa oloissa hallinnollisilla, rakenteellisilla ja teknisilld
toimenpiteilld. Lisaksi siind madritetddn yhteiskunnan elintarkeit toiminnot, jotka tulee
varmistaa niin normaaliajan héiri6tilanteissa kuin poikkeusoloissa. Ndiden toimintojen
hoitamiseksi hallinnonaloille on mééritetty strategiset tehtavit. Organisaatiolla voi niiden
lisdksi olla my6s muita oman toimintansa kannalta kriittisid palveluja ja tehtavia.

Yhteiskunnan elintdrkeét toiminnot seki niita tukevat palvelut ja jarjestelmat muodos-
tavat toisistaan riippuvaisia verkostoja. Palvelujen kayttajista ja yllapitdjista koostuviin pal-
veluverkostoihin osallistuu hallinnon eri osapuolia, kansalaisia, yhteisoja, yrityksid seka
tieto- ja viestintateknisten palvelujen tuottajia. Palvelut ovat riippuvaisia yhteiskunnan
tieto- ja viestintdinfrastruktuurin toimivuudesta. Tiedonhallinnan palvelujen jatkuvuutta
pyritddn varmistamaan viranomaisten, asiakasorganisaatioiden ja palveluiden tuottajien
yhteistyolld seka yhteisilla toimintaperiaatteilla ja menettelytavoilla.



Keskeistd on varmistaa, ettd koko palveluverkosto kykenee erilaisissa normaaliajan hi-
ridtilanteissa sekd yhteiskunnan turvallisuusstrategian mukaisissa uhkatilanteissa jatka-
maan toimintaansa asetettujen vaatimusten mukaisesti. Tama edellyttdd kaikilta verkoston
osilta yhtendistd, sovitun tasoista tiedon turvaamista sekd toiminnan ja palvelun jatkami-
sen valmiutta. Keskeisessa roolissa laajavaikutteisten héirididen hallinnassa ovat viestinta
seki tilannekuvan tuottaminen ja johtaminen. Tdma4 edellyttda osapuolilta entisté tiiviim-
péd, laaja-alaista yhteistyota.

Suomen kyberturvallisuusstrategian (2013) strategisten linjausten yhtend padmaarani
on huolehtia tarkeiden toimintojen hédiri6ttomasté ja turvallisesta jatkumisesta arjessa ja
hairiotilanteissa. Kyberturvallisuus perustuu pitkdjanteiseen ja riittdvaan suorituskykyjen
kehittamiseen, niiden oikea-aikaiseen ja joustavaan kayttoon sekd elintarkeiden toiminto-
jen kykyyn sietda kyberturvallisuuden hiiriotilanteita.

Kokonaisuudessaan kyberturvallisuusstrategian strategisten linjausten kohdassa 3 maa-
ritetddn:

”Yllapidetadn ja kehitetdan yhteiskunnan elintdrkeiden toimintojen turvaa-
misen kannalta tirkeiden yritysten ja organisaatioiden kykyé havaita ja tor-
jua elintdrkedd toimintoa vaarantavat kyberuhkat ja -héiriétilanteet seka toi-
pua niistd osana elinkeinoeldmin jatkuvuuden hallintaa.

Yhteiskunnan elintdrkeiden toimintojen kannalta keskeiset yritykset ja orga-
nisaatiot ottavat turvallisuus- ja valmiussuunnittelussaan seké niihin liitty-
vissd palvelurakenteissa kattavasti huomioon yhteiskunnan elintérkeisiin
toimintoihin liittyvat kyberuhkatekijdt ja pitdvit ylld tarvittavaa suojautu-
miskykyd. Tavoitteena on, ettd riskiarvioissa esiin tulleet elintdrkeiden toi-
mintojen mahdolliset hairiot tunnistetaan ja havaitaan, ja niihin reagoidaan
tavalla, joka minimoi héirididen haitalliset vaikutukset. Keskeiset toimijat
kehittavat sietokykydan, mukaan lukien varamenetelmien suunnittelu ja
harjoittelu niin, ettd ne voivat toimia kyberhyokkéysten alaisena. Huoltovar-
muusorganisaatio tukee toimintaa selvityksin, ohjeistuksin ja koulutuksella.”

Tiéssd yhteydessd kybertoimintaympéristolla kasitetdan kyberturvallisuusstrategian
liitteen mukaisesti: "Kybertoimintaympérist on sdhkoisessd muodossa olevan informaa-
tion (tiedon) kasittelyyn tarkoitettu, yhdestd tai useammasta tietojarjestelmasta muodos-
tuva toimintaymparisto.”

Samassa yhteydessd on midritetty kyberuhka: "Kyberuhka tarkoittaa mahdollisuutta
sellaiseen kybertoimintaymparistoon vaikuttavaan tekoon tai tapahtumaan, joka toteu-
tuessaan vaarantaa jonkin kybertoimintaymparistosta riippuvaisen toiminnon. Kybertoi-
mintaympiristoon kohdistuvat uhkat ovat tietoturvauhkia, jotka toteutuessaan vaarantavat
tietojdrjestelman oikeanlaisen tai tarkoitetun toiminnan.”



Muistilista onnistumiseen

« Huomioi jatkuvuuden hallinnan saadosymparisto sekd siihen liittyvat organi-
saation toimintaa sdatelevat lait, asetukset ja maaraykset
« Jatkuvuuden hallinnan varmistaminen on merkittava kyberturvallisuuden

osa-alue



3 Jatkuvuussuunnittelun kasitteet ja
mddritelmat

Ydintoiminta (Prosessi)

Jatkuvuussuunnittelun termien ja méaritelmien suhde toisiinsa. (Lahde: Jatkuvuussuun-
nittelu ja ICT-varautuminen, livari & Laaksonen 2009)

3.1 Varautuminen

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtdvien mahdollisimman hai-
ri6tén hoitaminen kaikissa tilanteissa. Varautumistoimenpiteitd ovat esimerkiksi riskien
arviointi, jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelliset etukateisvalmiste-
lut, koulutus, harjoitukset sekd tilojen ja kriittisten resurssien varaukset. Varautuminen
jakaantuu suunnitteluun, sen edellyttamiin kdytdnnon valmistelutoimenpiteisiin, ndiden
toteuttamiseen ja kehittimiseen seké harjoitteluun.



3.2  Valmiussuunnittelu

Valmiussuunnittelun tarkoituksena on varmistaa elintirkeiden toimintojen jatkuminen
hiirictilanteissa ja poikkeusoloissa niin, ettd ihmisten elinmahdollisuudet, yhteiskun-
nan toimintakyky ja kansallinen itsendisyys turvataan aina. Valmiuslain mukaan valtion
viranomaisten, valtion liikelaitosten ja kuntien lakisdéteinen velvollisuus on varmistaa
tehtdviensd hdiri6ton hoitaminen kaikissa oloissa.

3.3 Jatkuvuussuunnittelu

Jatkuvuussuunnittelu tarkoittaa niitd toimia, joiden avulla pyritddn pienentiméén ja
lyhentdmaén toimintaa haittaavien tapahtumien vaikutusta ja kestoa. Se siséltda varajar-
jestelyitd sekd toimenpiteitd, jotka parantavat toimintaa hairitilanteissa tai toipumista
ongelmien jilkeen. Jatkuvuussuunnittelu sisdltdd my6s suunnitelmat, joissa kuvataan joh-
taminen, vastuut ja toimenpiteet, joiden mukaan toimintoja voidaan jatkaa erilaisissa hai-
rictilanteissa.

3.4 Toipumissuunnittelu

Toipumissuunnittelu liittyy yleensa tietojérjestelmiin ja niiden toipumiseen hdiriétilan-
teissa, ja se on tirked osa jatkuvuussuunnittelua. Yksittdinen toipumissuunnitelma maa-
rittelee ja dokumentoi suunnitelman piirissé oleviin toimintoihin liittyville tietojdrjestel-
mille kdytdnnon toimenpiteet, roolit ja vastuut normaalitilaan palaamiseksi. Lisdksi toi-
pumissuunnitelmassa kuvataan teknisesti korkean kaytettavyyden vaatimat toteutustavat
sekd miten héiridtilanteessa viestitddn toipumista ohjaavalle taholle.

Toipumissuunnitelmat kuvaavat operatiivisella tasolla ja konkreettisesti jarjestelmien
palauttamisen hairiétilanteista. Ne sisaltdvat ohjeet vakavasta hdiriostd toipumiseen, nor-
maaliin toimintaan paluusta ja toiminnan jatkamisesta. Jatkuvuussuunnitelma ohjaa toi-
pumissuunnitelmien toteutusta.

Ostetuissa palveluissa toipumissuunnitelmat tulee vaatia palvelun tuottajalta tai ali-
hankkijoilta sekd samalla sopia niiden sddnnollisesti ylldpidosta, katselmoinnista ja mah-
dollisesti tarvittavasta harjoittelusta.

3.5 Toiminnan vaikutusanalyysi (BIA)

Business Impact Analysis eli (litke)toiminnan vaikutusanalyysi pyrkii selvittdméén ja
kuvaamaan erilaisten haitallisten tekijoéiden vaikutukset tarkastelun alla olevaan liiketoi-
mintaprosessiin. Vaikutusanalyysi on pohjana toiminnan jatkuvuutta uhkaavien riskien
arvioinnille sekd toimintojen viliselle priorisoinnille ja niiden vilisten riippuvuuksien
tunnistamiselle.



3.6 Toipumisaika (RTO)

Recovery Time Objective (RTO) tarkoittaa tavoitellun toipumisajan méarittelya. Toipu-
misaika médrittelee sen ajan, sekunteina, tunteina tai pdivind, jonka kuluessa kyseessa
oleva asia tai toiminto tulee saada palautettua takaisin toimintaan héirictilanteessa.

3.7  Toipumispiste (RPO)

Recovery Point Objective (RPO) tarkoittaa tavoitellun toipumispisteen médrittelyd. Toi-
pumispiste madrittelee sen tilan, johon toiminta, tiedot tai jarjestelmét tulee saada palau-
tettua hairion jalkeen. Toipumispiste ei véilttaimattd ole sama kuin vakavan hiirion alka-
mishetki, mihin toiminnasta vastaavien tahojen on varauduttava erilaisin jarjestelyin.

3.8  Vapautus aseellisesta palveluksesta (VAP)

Asevelvollisuuslain 89 §:ssd (1438/2007) on maadritelty palvelukseen kutsumatta jattami-
nen yleisen tai sotilaallisen edun vuoksi. Asianomaisen viraston, laitoksen, yhteison tai
muun tyénantajan hakemuksesta liikekannallepanon varalta palvelukseen voidaan jattda
madrdajaksi tai toistaiseksi kutsumatta julkisoikeudellisessa palvelussuhteessa tai sithen
rinnastettavassa tehtdvéssa olevia, erityisen ammatin harjoittajia sekd muita, joiden pal-
velukseen kutsuminen saattaisi vaarantaa puolustusvoimien varustamista tai yllapitoa,
yleisté taloutta tai muita yleisid etuja. Toimenpidettd, jolla timé toteutetaan, kutsutaan
henkilovaraamiseksi (Vapautettu aseellisesta palvelusta sodan aikana, VAP). Yhteiskun-
nan hdiriottdoman toiminnan kannalta kriittiset organisaatiot sekd niille kriittisid pal-
veluita toimittavat tahot voivat varata henkildstoddn jatkuvuuden varmistamista varten
poikkeusoloissa.

3.9 Hairiotilanne

Hiiriétilanteella ja héiriollé tarkoitetaan tdssd ohjeessa normaalioloissa palvelussa tai toi-
minnassa tapahtuvaa merkittavaa tai vakavaa héirioté, joka voi johtaa toiminnan keskey-
tymiseen tai merkittivadn alenemiseen. Hairiolld ei tassd ohjeessa tarkoiteta normaalissa
toiminnassa tapahtunutta pienivaikutteista ongelmaa tai vianselvitysta. Yleisesti palvelu-
tuotannossa kaytetty kansainvélinen termi merkittdvin tai vakavan héiriétilanteen hal-
lintaprosessille on Major Incident Management (MIM).

Valtionhallinnossa MIMié vastaavaa kasitettd kutsutaan usein laajavaikutteisen héiri-
otilanteen ratkaisumenettelyksi. Laajavaikutteinen héirio tarkoittaa kriittisen toiminnon,
palvelun tai prosessin laajaa hdiriotd, joka voi aiheutua laajasta kdyttokatkosta, palveluiden
toimimattomuudesta tai inhimillisesta virheestéd. Laajavaikutteinen héiri6 aiheuttaa vahin-
koa suurelle joukolle toiminnon, palvelun tai prosessin kéyttdjia ja edellyttda aina vilitto-



mié toimenpiteitd, jotta tarvittavat korjaustoimenpiteet saadaan liikkeelle mahdollisimman
nopeasti. Ohjeen liitteessd 2 on esimerkKki laajavaikutteisen hdirion ratkaisuprosessista.

3.10 Jatkuvuuden hallinnan vuosikello

Jatkuvuuden hallinnan vuosikello on vuoden aikana tapahtuvien toimenpiteiden aika-
taulu ja muistilista, joka voidaan esittdd sanallisesti tai kuvana. Vuosikelloa kiytetdian
pidemmin aikajakson tapahtumien hahmottamiseen kokonaisuutena. Ohjeen liitteessa 1
on esimerkkikuva jatkuvuuden hallinnan vuosikellosta. Vastaavanlaista vuosikelloa suo-
sitellaan kéytettdviksi esimerkiksi riskienhallinnassa seka tieto- ja kyberturvallisuuden
hallinnassa.

Muistilista onnistumiseen

Tunnista jatkuvuuden hallinnan eri osa-alueet ja varmista etta suunnitelmat
kattavat normaaliolot ja normaaliolojen hdiriotilanteet seka poikkeusolot, mikali
organisaatiolla on velvoite toimia poikkeusoloissa.



4 QOrganisaation toimintaymparisto

4.1  Organisaation ja sen toimintaympariston tunteminen

Jokaisen julkishallinnon organisaation tulee kuvata oma toimintaymparistonsa riittavalla
tasolla, jotta jatkuvuutta voidaan suunnitella ja toteuttaa kattavasti ja onnistuneesti.

Organisaatioiden tulee kuvata ja dokumentoida toimintonsa, palvelunsa, prosessinsa
sekd tietojdrjestelmidnsd ja tietovarantonsa. Niiden keskindiset riippuvuudet ja kriittisyys
pitda kuvata ja ottaa jatkuvuussuunnittelun pohjaksi. Jatkuvuuden hallinnan tulee tukea
organisaation paitehtévien ja strategian toteuttamista.

Kriittisten prosessien tunnistaminen seka niiden toiminnan ja sisdllon tuntemus on jat-
kuvuussuunnittelun onnistumisen kannalta erittdin tdrkedd. Suunnittelun tavoitteena on
turvata organisaation kriittisten prosessien toiminta erilaisissa vakavissa hiiriotilanteissa.
Ilman kriittisten prosessien tuntemusta saatetaan keskittya turvaamaan vadrié asioita tai
oikeita asioita vadralla tavalla.

4.2  Sisainen toimintaymparisto

Sisdisen toimintaympériston muodostavat kaikki organisaation siséiset tekijit, jotka voi-
vat vaikuttaa toimintaan tai tulostavoitteiden saavuttamiseen.

Sisdistd toimintaymparistod kuvattaessa tulee huomioida mm. seuraavia tekijoita:
o hallintotapa, organisaatiorakenne, roolit ja vastuut
o toimintaperiaatteet, tavoitteet ja niiden saavuttamiseen tarvittavat strategiat

o resursseihin ja tietimykseen liittyvit voimavarat (esim. mairdrahat, aika, henkilot,
prosessit, jarjestelmit ja teknologia)

o suhteet sisdisiin sidosryhmiin sekd ndiden nakemykset ja arvot
o organisaation kulttuuri

o tietojdrjestelmat, tietovirrat ja padtoksentekoprosessit (sekd muodolliset ettd epamuo-
dolliset)

o viraston kdyttoon ottamat standardit, ohjeet ja mallit

o sopimussuhteiden muoto ja laajuus.



4.3  Ulkoinen toimintaymparisto

Ulkoisen toimintaympdristén tunnistaminen on tarkedd, jotta voidaan varmistaa, ettd
kansalaisten, asiakkaiden ja muiden ulkoisten sidosryhmien tarpeet ja huolenaiheet ote-
taan huomioon tavoitteiden asettamisessa ja riskien arvioinnissa.

Ulkoista toimintaymparistod kuvattaessa tulee huomioida mm. seuraavia tekijoita:
« Hallitusohjelma, Suomen poliittinen ja taloudellinen tilanne

« EU ja globaali ulottuvuus sekd muu kansainvélinen, kansallinen, alueellinen tai pai-
kallinen, yhteiskuntaan, kulttuuriin, politiikkaan, lainsdddant66n, viranomaismaara-
yksiin, rahoitukseen, teknologiaan, talouteen, luontoon tai kilpailukykyyn liittyva toi-
mintaymparistd

« Tietoyhteiskuntaan ja digitalisaatioon liittyva toimintaympdristd

o Keskeiset organisaation tavoitteisiin vaikuttavat kehityssuunnat yhteiskunnassa; ku-
ten rikollisuustilanne, sabotaasit, terrorismi, onnettomuudet, epidemiat, arvojen muu-
tokset ja polarisoituminen

o Muiden hallinnonalojen toimenpiteet, kuten lainsdddannon ja hallintorakenteiden
muutokset

o Suhteet kansalaisiin, asiakkaisiin, rekrytoitavaan henkildstoon ja kilpaileviin tyonan-
tajiin sekd muihin ulkoisiin sidosryhmiin.

4.4  Sidosryhmien tarpeet ja vaatimukset

Tiéssd kappaleessa sidosryhmilld tarkoitetaan ldhinnd organisaation ulkopuolisia tahoja,
kuten alihankKkijoita, viranomaisia, asiakkaita ja mediaa. Nykyaikana eri sidosryhmilla
on merkittdva rooli organisaatioiden toiminnassa tai palvelujen tuottamisessa. Ne tulee
huomioida ja ottaa mukaan my0s jatkuvuussuunnitteluun. Lisdksi tulee turvata jatkuva
keskustelu ja tiedonvaihto sidosryhmien kanssa, jotta jatkuvuus varmistetaan myds sidos-
ryhmien toiminnassa ja jotta organisaatioiden jatkuvuussuunnitelmat ovat keskendan
yhteensopivia. Sidosryhmit voivat mys esittdd vaatimuksia, jotka tulee huomioida jat-
kuvuussuunnittelussa.

Organisaatiolla on oltava menettelyt, joilla se seuraa lakien ja viranomaisten vaati-
musten muutoksia sekd olennaisten sidosryhmien intressien vaikutuksia toimintoihinsa
tai palveluihinsa.



Esimerkki sidosryhmista:

Organisaatio

Kansalaiset Ylin johto Palvelutuottajat
Asiakkaat Toimintojen omistajat Alihankkijat
Lainsaataja Jarjestelmien omistajat Yhteistyokumppanit

Muut hallinnonalat

Valtion liikelaitokset Henkilokunta Kuntien liikelaitokset

Jatkuvuudesta vastaavat Pelastustoimi

| |
| |
| |
‘ Media ‘ Tietohallinto
| |
| |
‘ Painostusryhmat ‘

|
|
|
Integraatiopalvelut ‘
|
|
|

|

|

|

|
Viestintatoiminto ’ Kunnat

|

|

4.5 Jatkuvuuden hallintajarjestelman osa-alueet ja jarjestelman
piirissa olevan toiminnan maarittaminen

Jatkuvuuden hallintajirjestelmidn muodostavat kaikki ne prosessit, toimenpiteet, tyokalut
ja suunnitelmat, joiden avulla varmistetaan organisaation toiminnan jatkuvuus. Hallin-
tajarjestelma perustuu jatkuvaan kehittdmiseen, vaatimusten seuraamiseen ja paivittami-
seen. Siihen rakennetaan mekanismit, joilla tunnistetaan uusien sidosryhmien vaatimuk-
set ja pystytddn vastaamaan muuttuneeseen toimintaympéristoon. Jatkuva kehittiminen
ja toiminnan optimointi perustuvat suunnittelulle asetettuihin tavoitteisiin ja mittareihin,
joita tarkastellaan sadnnollisesti.

Jatkuvuuden hallinnan onnistumiseksi organisaation tulee médritelld ja tunnistaa kriit-
tiset toimintonsa. Kun ne on tunnistettu, niihin voidaan kohdistaa suunnittelun kannalta
tarkeitd toimenpiteitd, kuten riskienhallinta ja toiminnan keskeytysvaikutusanalyysi. Ei ole
mielekasta tai kustannustehokasta toteuttaa jatkuvuussuunnittelua kaikelle toiminnalle tai
komponenteille, jotka eivit ole kriittisia tai toteuta organisaation ydintehtavia.

Muistilista onnistumiseen

« Tunnista organisaation ydinprosessit ja toiminnot

« Valitse kriittiset toiminnot

« Tunnista kriittisiin toimintoihin liittyvdt prosessit, palvelut, tietojdrjestelmat ja
tietovarannot seka niiden valiset riippuvuudet

« Tunnista sidosryhmat ja niiden vaatimukset

» Ota huomioon toimintaymparistoon vaikuttavat lait, asetukset ja madraykset
seka sidosryhmien vaatimukset

« Dokumentoi maaramuotoisesti
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5 Jatkuvuuden hallinnan johtaminen

Jatkuvuuden hallinnan onnistumisen edellytys on johdon sitoutuminen ja tuki. Johto
nimedd jatkuvuuden hallinnan vastuuhenkilon. Toimintojen, palvelujen ja prosessien
omistajat vastaavat siitd, ettd toiminnassa huomioidaan jatkuvuuden vaatimat toimenpi-
teet. Vastuuhenkilf esittelee jatkuvuuden hallinnan keskeisimmat suunnitelmat johdolle,
joka hyviksyy ne mahdollisten muutosten jilkeen. Toimintojen omistajat myds nimeévit
ja valtuuttavat jatkuvuuden hallinnan kdytdnnon toimenpiteistd vastaavat.

5.1 Jatkuvuuden hallinnan periaatteet

Ylimmin johdon tulee hyviksyé jatkuvuuden hallinnan periaatteet tai linjaukset, jotka
ovat organisaation ydintehtdvien mukaiset ja varmistavat jatkuvan kehittdmisen. Peri-
aatteet tulee dokumentoida ja niiden tulee olla selkeitd ja helposti ymmarrettavid. Niissa
madritelladn jatkuvuuden hallintajarjestelmd, jatkuvuussuunnittelun vastuut seka jatku-
vuuden hallinnan raportointi ja viestintd. Periaatteiden tulee perustua voimassa olevaan
lainsd4dantoon, valtioneuvoston periaatepadtoksiin sekéd valtiovarainministerion anta-
miin méarayksiin ja ohjeisiin. Ne tulee katselmoida sddnnollisesti ja tarvittaessa paivittda
vastaamaan toimintaympériston muutoksia.

Jatkuvuuden hallinnan periaatteissa tulee huomioida:

o Johdon sitoumus

« Linkitys organisaation strategiaan

o Vaatimukset (ml. sdately) jatkuvuuden hallinnalle

o Jatkuvuuden hallinnan tavoitteet

o Sitoutuminen jatkuvuuden hallinnan jatkuvaan parantamiseen
o Roolit ja vastuut jatkuvuuden hallinnan johtamisessa

« Viittaukset tarkentaviin periaatteisiin tai ohjeisiin.



5.2 Organisointi

Jatkuvuuden hallinta pohjautuu tydjérjestyksiin, tehtdvikuvauksiin ja vuosikellon toi-
menpiteisiin. Se on organisoitava osaksi normaalia toimintaa siten, ettd ohjausvastuut ja
toimintamallit pysyvit mahdollisimman muuttumattomina hiiriétilanteissa ja poikkeus-
oloissa. Organisaation ylin johto hyvéksyy ja priorisoi jatkuvuuden hallinnan toimenpi-
teet héiri6tilanteiden varalta vastuuhenkildiden suunnitelmien ja esitysten pohjalta.
Jatkuvuudenhallinnan ldhtokohtana ovat organisaation prosessikuvaukset ja riskiana-
lyysit. Prosessit tulee suunnitella, johtaa ja toteuttaa siten, ettd mahdollisia hiirio- ja poik-
keamatilanteita voidaan riittavésti ennaltachkaistd, ottaen huomioon ennalta ehkaisevistd
toimenpiteistd aiheutuvat kustannukset sekd prosessien tarkeysluokittelu. My®6s riippuvuu-
det muista organisaation prosesseista ja toiminnoista tulee ottaa suunnittelussa huomioon.

5.3  Jatkuvuuden hallinnan roolit, vastuut ja sidosryhmat

Roolit ja sidosryhmat, jotka ovat vastuussa toiminnan ja palveluiden jatkuvuudesta sekd
tietoturvallisuudesta, tulee tunnistaa ja kuvata esimerkiksi toiminnan ja prosessien
kuvaamisen yhteydessa. Myos keskeisiin ulkoisiin sidosryhmiin vaikuttavista palveluista,
niiden jatkuvuuden hallinnasta ja tietoturvallisuudesta raportoiminen sekd poikkeamista
tiedottaminen tulee organisoida ja vastuuttaa.

5.3.1  Johto

Johdon tehtédva on luoda tarkoituksenmukaiset edellytykset organisaation toiminnan jat-
kamiseksi kaikissa hairiotilanteissa. Johto asettaa jatkuvuussuunnittelulle tavoitteet ja lin-
jaukset sekd hyviksyy resurssit ja rahoituksen laaditun kehittimissuunnitelman pohjalta.
Johto seuraa vuosittaisessa johdon katselmuksessa johtamisjarjestelman mukaisesti jatku-
vuuden hallinnan tavoitteiden toteutumista sekéd hyviksyy parannustoimenpiteet.

5.3.2  Toimintojen, prosessien, palvelujen ja tietojarjestelmien omistajat ja vastuuhenkilot

Toimintojen, prosessien, palvelujen ja tietojirjestelmien omistajilla on paras tuntemus
oman alueensa toiminnasta, suojattavasta tiedosta, suojattavista kohteista ja jarjestelmista.
Heidén vastuullaan on kartoittaa toimintojen jatkuvuutta uhkaavat riskit ja arvioida pal-
velua tuottaville yksikoille toimintojen, prosessien ja palveluiden tarkeys organisaation
muuhun toimintaan nahden. Omistajat asettavat palvelua tuottaville yksikoille vaatimuk-
set (keskeytyksen sietoaika, tiedon menetys jne.) jatkuvuudelle ja toipumiselle. Omistajat
vastaavat siitd, ettd jatkuvuuden hallinnan suunnitellut toimenpiteet ovat tarkoituksen-
mukaisia ja tehokkaasti toteutettuja.



Vastuuhenkil6iden rooli on toimia omien toimintojensa substanssiosaajina. Heiddn
tehtdvindan on myos jatkuvuussuunnitelmien dokumentointi ja muiden kéytdnnon toi-
menpiteiden ldpivienti toimintojen, prosessien, palveluiden ja tietojarjestelmien jatkuvuu-
den turvaamisessa.

5.3.3  Tietohallinto

Tietohallinto tuottaa palvelua toimintojen, prosessien ja palvelujen asettamien vaatimus-
ten mukaisesti sekéd vastaa omalta osaltaan siité, ettd jatkuvuuden hallinnan ja toipumis-
suunnittelun tekniset toimenpiteet on dokumentoitu ja testattu. Tietohallinnon rooli on
ohjata ja seurata palvelutuottajille asetettujen vaatimusten toteutumista seké valvoa tek-
nisen toteutuksen laatua.

5.3.4  Viestintatoiminto

Sisdinen ja ulkoinen viestintd on kriittisessé roolissa héiriétilanteiden johtamisen tukemi-
sessa. Organisaation on linjattava tyonjako seké vastuutettava ja kuvattava nopean siséi-
sen ja ulkoisen viestinnén toteuttaminen hiiridtilanteissa osana operatiivisen toiminnan
jatkuvuuden turvaamista.

Viestinndn merkitys korostuu erityistilanteissa, joissa on kyettdva vastaamaan nope-
asti, luotettavasti ja mahdollisimman avoimesti eri sidosryhmien tiedontarpeisiin. Yleensa
organisaation viestintayksikko hoitaa hdiriétilanteen aikaisen ulkoisen viestinnén, joka
perustuu organisaation johdolta ja asiantuntijoilta saatuihin tilannetietoihin. Sen sijaan
organisaatioiden vilisestd hdiriotilanneviestinndstd vastaavat yleensd méaramuotoisesti
omistajat, vastuuhenkilot ja palvelutuottajat.

5.3.5  Sisdiset ja ulkoiset palvelutuottajat ja niiden alihankkijat

Palvelutuottaja vastaa asiakkaan asettamien tavoitteiden teknisestéd toteuttamisesta sopi-
muksen mukaisesti. Se vastaa myos omien alihankkijoidensa prosessien toiminnasta asia-
kasorganisaation jatkuvuuden hallinnan vaatimusten mukaisesti. Palvelutuottaja toimii
teknisten toipumissuunnitelmien paavastuullisena tuottajana seka vastaa siitd, ettd palve-
lutuotannon asiakastuen, muutoshallinnan ja hdirionhallinnan (ml. tietoturvapoikkea-
mat) prosessit tukevat jatkuvuuden hallintaa ja toipumista. Palvelutuottaja vastaa myds
viestinnéstd asiakasorganisaatiolle seki tilannekuvan yllapitamisesta.

Valtion sisdisind palvelutuottajina toimivat esimerkiksi Valtori, Senaatti, Palkeet seké
korkean varautumisen ja korkean tietoturvan vaatimusten mukaiset turvallisuusverkon
(TUVE) toimijat.



B T .

Suomen Erillisverkot Oy

Palvelukeskuksia ja valtion liikelaitoksia

Maanmittauslaitos Valtiokonttori Vaestorekisterikeskus

Kaupallisia toimijoita -

Esimerkkeja keskeisista valtionhallinnon sisdisista palvelutuottajista.

5.3.6 Integraatiopalvelut

Integraatiopalvelujen tuottaja vastaa palvelusuunnitteluun ja palvelujen tuotantoon liitty-
vien integraatioiden toiminnasta ja varmistaa muutoksenhallintaan, hédiriénhallintaan ja
tietoturvauhKkilta suojautumiseen liittyvan yhteistyon palvelutuottajien, palveluiden kayt-
tdjien ja toimintaa ohjaavien tahojen vilille.

Integraatiopalvelujen tuottajan tulee tiedottaa muutostéiden aiheuttamista vaikutuk-
sista jatkuvuuteen. Lisaksi sen tulee varmistaa, ettd suunnittelemattomissa palveluhéiri-
Oissd toiminnasta vastaavat tahot saavat tietoonsa héirion vaikutukset jatkuvuuteen sekd
tiedot palvelujen palauttamisen etenemisesta.

Valtion tieto- ja viestintdtekniikkakeskus Valtori toimii valtionhallinnon keskeisim-
péand integraatiopalvelujen tuottajana. Se ohjaa ulkoisten palvelutuottajien toimintaa asia-
kasorganisaatioiden asettamien tavoitteiden mukaisesti.

Muistilista onnistumiseen

- Sitouta johto kertomalla ydintoiminnan jatkuvuuteen liittyvista riskeista
Varmista resursointi johdolta

Varmista budjetti

Dokumentoi periaatteet

Sisallyta tehtavat vuosikelloon

Madrittele roolit ja vastuut



6 Jatkuvuuden hallintajdrjestelman
suunnittelu

Jatkuvuuden hallinnan suunnittelussa on erityisesti huomioitava palvelujen riippuvuus
muista palveluista ja toimijoista sekd ndin muodostuvasta toimintaketjusta ja -verkos-
tosta. Jatkuvuussuunnittelua tulee tehdd seké organisaatiotasolla ettd toiminto-, prosessi-
ja palvelutasolla.

6.1  Riskien tunnistaminen ja arviointi

Jatkuvuutta uhkaavien riskien hallinnan tulee siséltya organisaation kokonaisvaltaiseen
riskienhallintaan. Niiden tunnistamisessa ja analysoinnissa huomioidaan sisdinen ja
ulkoinen toimintaympéristd. Kriittisten toimintojen osalta analysoidaan oman ja sidos-
ryhmien toiminnan riskit. Riskien priorisoinnilla ohjataan varautumisen ja jatkuvuuden-
hallinnan kehittdmista.

Riskienhallinnan avulla tunnistetaan kriittiset riskit, joita voidaan pienentéi jatku-
vuutta parantavilla toimenpiteilld. Toimenpiteet ja resurssit mitoitetaan ja kohdennetaan
tarkoituksenmukaisesti edistimadn organisaation hdiriétonta toimintaa.

On tunnistettava palveluiden ja jarjestelmien merkitys organisaation toiminnalle seka
arvioitava uhkien (ml. tietoturva- ja kyberturvallisuusuhkat) vaikutus palveluiden ja jér-
jestelmien toimintakykyyn.

Riskianalyysien tekoon ja riskienhallintaan 16ytyy paljon erilaisia tyokaluja. Valtion-
hallinnossa on yleisesti kdytossd Ohje riskien arvioinnista tietoturvallisuuden edistdmi-
seksi valtionhallinnossa, VAHTI 7/2003. Siind ksitelldan ensisijaisesti tietoturvallisuutta
ja sithen kohdistuvien riskien merkitystd, mutta sen menetelmat ja arviointikriteerit sovel-
tuvat my0s jatkuvuuteen vaikuttavien riskien arviointiin. Lisdksi Huoltovarmuuskeskus
tarjoaa huoltovarmuuskriittisille toimijoille tyokaluja ja ohjeita riskienhallinnan ja jatku-
vuudenhallinnan kehittimiseen.



6.2 Jatkuvuussuunnittelun tavoitteet

Jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mahdol-
lisimman hdiriéton toiminta. Sen tulee noudattaa johdon hyvédksymii jatkuvuuden hal-
linnan periaatteita, toteuttaa tarvittavat toimenpiteet toiminnan jatkuvuuden varmista-
miseksi sekd ottaa huomioon toimintaympériston ja sidosryhmien vaatimukset. Jatku-
vuuden hallinnan toimenpiteet tulee aikatauluttaa ja vaiheistaa, dokumentoida maara-
muotoisesti ja niitd tulee mitata, testata, paivittdd ja kouluttaa henkildstélle sadnnollisesti.
Suunnitellut toimenpiteet tulisi sisallyttdd niistd vastaavien henkil6iden tehtdvinkuviin ja
tavoitteisiin.

Muistilista onnistumiseen

« Tunnista riskit esimerkiksi valtionhallinnossa kaytossa olevien riskienhallinta-
tyokalujen avulla

- Madrittele jatkuvuuden hallinnan tavoitteet ja sisallyta toimenpiteet vastuu-
henkildiden tavoitteisiin



7 Jatkuvuuden hallinnan tukitoiminnot

Téssd kappaleessa kuvataan jatkuvuuden hallintaan tarvittavat organisaation resurssit ja
komponentit.

7.1 Henkilosto ja osaaminen

Organisaation ydintoimintojen kriittiset erityisosaamisalueet on huomioitava henkil6ston
osaamisvaatimuksissa, koulutuksessa, palvelujen hankinnassa ja resursoinnissa. Kriitti-
sistd tehtévistd vastuulliset avainhenkil6t koulutetaan toimimaan héiriétilanteissa jatku-
vuus- ja toipumissuunnitelmien mukaisesti. Jatkuvuuden hallinnan resursointi tulee tar-
kistaa sadannollisesti sekd varmistaa henkiloresurssien ja osaamisen saatavuus héirioti-
lanteiden ja poikkeusolojen varalle. Oleellinen tehtdvd on myds henkilévarausten (VAP)
ylldpito omassa organisaatiossa sekd palveluja tuottavassa yritysverkostossa alihankinta-
ketjuineen.

7.2 Osaamisen ja tietoisuuden kehittaminen

Organisaation jatkuvuuden hallinnan periaatteissa madritellddn osaamisen ja tietoisuu-
den kehittimisen konkreettiset toimenpiteet. Nditd ovat:

o Osaamisen kartoitus ja sadnnoéllinen koulutus

o Henkilokohtaiset kehityssuunnitelmat ja niiden seuranta
o Tyétehtdvien jakaminen

o Osaamisen ja tiedon jakaminen

o Jatkuvuuden hallinnan periaatteiden, hydtyjen ja mahdollisten riskien seurausten sel-
ked kommunikointi

o Jatkuvuuden hallinnan sitominen osaksi jokapéivdistd tekemistd (esim. osaksi sdan-
nollisia tiimien kokouksia, ndkyvyys sisdisissa viestintdkanavissa jne.)

o Jatkuvuus- ja toipumisharjoitukset
o Henkil6ston ja sidosryhmien roolien ja vastuiden huomioiminen ja muutokset niissa

o Toimintaympdriston muutosten huomioiminen.



Osaamisen ja tietoisuuden kehittimisessd tulee huomioida oman henkil6ston lisaksi
avainresurssit myds yhteistyokumppaneiden ja palvelutuottajien organisaatioissa.

7.3 Viestinta ja yhteistyomallit

Viestintamenettelyt ja yhteistyomallit sekd kohderyhmét tulee maéritelld ja kuvata jat-
kuvuussuunnitelmissa siten, ettd ne tukevat jatkuvuuden hallintaa erityisesti hairioti-
lanteissa. Kun viestintd- ja yhteistyomallit médaritellddn etukiteen, taataan tdsméllinen,
nopea ja oikea viestintd kohderyhmille héiri6tilanteessa. Yhteistyossa tulee hyodyntda
my0s kansallisia toimintamalleja uhkien tunnistamiseen ja havainnointiin, kuten esimer-
kiksi Kyberturvallisuuskeskuksen CERT-FI-varoitukset ja HAVARO-raportointi (tietotur-
valoukkausten havainnointi- ja varoitusjarjestelma).

7.4  Jatkuvuuden hallinnan dokumentointi

Jatkuvuuden hallinnan periaatteiden lisdksi sekd tekniset ettd hallinnolliset toimenpi-
teet tulee olla dokumentoitu. Kokonaisuuden hallinnan kannalta on térkedi etti eri jat-
kuvuussuunnitelmat ja asiakirjakokonaisuus olisivat maardmuotoisia ja noudattaisivat
samaa rakennetta. Sama pétee toipumissuunnitelmiin.

Jatkuvuussuunnitelmat laaditaan kaikille organisaation kriittisiksi luokitelluille pro-
sesseille ja toiminnoille sekd niiden toiminnan kannalta merkittéaville tukiprosesseille.
Toimintojen ja prosessien kannalta kriittisille tietojdrjestelmille laaditaan toipumissuun-
nitelmat. Ohjeen liitteina 3 ja 4 on esitetty esimerkit jatkuvuus- ja toipumissuunnitelmien
sisdllysluetteloista ylatasolla.

7.5 Tuotannontekijat

Organisaation toiminnan jatkuvuuden tai toipumisen avainresurssina voi olla myos jokin
tuotannontekiji tai resurssi. Mikali toiminnan riippuvuutta eri tuotannon tekijoisti ei ole
tunnistettu, ja niiden jatkuvaan saamiseen tai yllapitoon ei ole varauduttu, voi koko toi-
pumisprosessi pysahtya.

Tuotantoresurssien saatavuus tulee huomioida prosessien kuvaamisessa ja riskien ana-
lysoinnissa. Toimintaa ja prosesseja tyypillisesti haittaavia asioita ovat muun muassa sih-
kon, fyysisen tele- ja tietoliikenneverkon, polttoaineiden, kuljetusvilineiden, varaosien tai
raaka-aineiden saatavuuden keskeytyminen.



7.6  Organisaatioiden valiset palvelut ja sopimukset

Organisaation on huomioitava myds muiden organisaatioiden kanssa sovitut palvelu- tai
muut sopimukset. Merkittdvassa hdiriétilanteessa myos toisen organisaation jatkuvuus-
ja toipumisprosessien tulee pystyd kommunikoimaan organisaation jatkuvuusprosessin
kanssa. Sopimuksiin sisdltyvit palvelutasosopimukset ja sanktiot on huomioitava jatku-
vuusriskeji tunnistettaessa ja toiminnan keskeytysvaikutusanalyysia tehtdessé. Erityisti-
lanteissa organisaatio voi olla riippuvainen myds muista organisaatioista kuin normaali-
tilanteessa.

Muistilista onnistumiseen

« Nimea henkilot ja varmista osaaminen

« Kouluta periaatteet ja varmista tiedon ajantasaisuus

« Mieti viestintamallit eri kohderyhmille

- Laadi maaramuotoiset mallipohjat jatkuvuus- ja toipumissuunnitelmille
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8 Jatkuvuudenhallinnan toteuttaminen

8.1 Toiminnan suunnittelu ja ohjaus

Téssd luvussa ksitellddn ensisijaisesti jatkuvuus- ja toipumissuunnitteluun liittyvid kay-
tdnnon toimenpiteitd. Organisaation tulee tunnistaa, suunnitella, toteuttaa ja hallita
menettelyjd, joita tarvitaan jatkuvuuden hallinnan toteuttamiseksi periaatteiden ja vaati-
musten mukaisesti. Jatkuvuussuunnittelun prosessissa on huomioitava seka yksikko-/toi-
mintotaso ettd organisaation taso. Toimintayksikoiden ndkemykset tulee lopuksi yhden-
mukaistaa koko organisaation tasolla, jotta toimintojen keskindinen kriittisyys ja tavoite-
tasot ovat yhteismitallisia. Jatkuvuus- ja toipumissuunnitelmat muodostavat hierarkkisen
kokonaisuuden, jossa eri tasoiset jatkuvuus- ja toipumissuunnitelmat muodostavat jatku-
vuuden hallinnan kokonaisuuden.

Alla olevassa kuvassa on esitetty esimerkinomaisesti eri suunnitelmien valinen hierar-
kia ja vaihtoehtojen kirjo.

Organisaatiotason
jatkuvuussuunnitelma ja
valmiussuunnitelma

Yhteisten palvelujen Ydintoiminto 1 Ydintoiminto 2 Ydinprosessi 1

Jatkuvuussuunnitelma Jatkuvuussuunnitelma Jatkuvuussuunnitelma Jatkuvuussuunnitelma

Prosessi 1 Prosessi 2

Jarjestelmd A

Toipumissuunnitelma

Toimittaja X Palvelun
toipumissuunnitelma

Jarjestelma B
Toipumissuunnitelma

Jarjestelma C
Toipumissuunnitelma

Jatkuvuussuunnitelma Jatkuvuussuunnitelma

Jarjestelma D
Toipumissuunnitelma

Toimittaja Y Palvelun
toipumissuunnitelma




Térkeintd on suunnitella ja toteuttaa jatkuvuuden hallinnan suunnitelmien rakenne ja
hierarkia heijastamaan oman organisaation toimintaa. Suunnitelmien maéri ei ole ratkai-
sevaa vaan niiden sisiltd ja suunnitelmien mukainen harjoiteltu toiminta.

Alla olevassa kuvassa on esitetty keskeiset jatkuvuussuunnittelun prosessit ja vaiheet.

Toiminnan
vaikutusanalyysi
(BIA)

Toimintaymparisto-
ja riskianalyysi

Toimintojen
priorisointi ja
jarjestelmien

luokittelu

Auditointi, testaus,
harjoittelu,
koulutus

Palautumis-
tavoitteiden
maarittely
(RPO, RTO)

Toipumis-
suunnitelmien
dokumentointi

Kriittisten
toimintojen
jatkuvuus-
suunnittelu

Muistilista onnistumiseen

« Tee jatkuvuussuunnittelu kaikissa kriittisissd toiminnoissa
« Yhdenmukaista toimintojen suunnitelmat
« Yhteismitallista kriittisyys- ja tavoitetasot

Palvelutasojen
tarkastus
(SLA)




8.2 Toimintaympariston riskianalyysit ja skenaariot

Organisaation toimintaympéristo6n kohdistuu riskejé, jotka tulee huomioida esimerkiksi
toimintaymparistdanalyysilla. Toimintaymparistonsa mairittelylld organisaatio kirkastaa
ne ulkoiset ja sisdiset muuttujat, jotka on otettava huomioon tavoitteiden asettamisessa
ja riskien hallinnassa. Riskianalyysissa tarkastellaan sisdisen ja ulkoisen toimintaympa-
riston muutoksia, niiden vaikutusta toimintaan ja toimintaedellytyksiin lyhyella (esim. 1
vuosi) ja pitkédlld (esim. 5 vuotta) aikavililld. Analyysin tarkoituksena on selvittdd mm.
sosiaalisia, yhteiskunnallisia, taloudellisia, poliittisia ja lainsdddédnnéllisid - samoin kuin
ympdristdon, teknologiaan ja turvallisuuteen liittyvia riskeja nykytilanteessa ja tulevai-
suudessa. Tavoitteena on arvioida, mihin suuntaan edelld mainitut tekijat ovat muuttu-
massa ja kuinka nopeasti. Toimintaympéristdanalyysin pohjalta organisaatio hahmottaa
seikat, jotka on otettava huomioon jatkuvuuden hallinnan tavoitteiden asettamisessa seka
riskien hallinnassa.

Jatkuvuuden riskit ovat suurilta osin samoja kuin riskit, jotka muutenkin uhkaavat
organisaation toimintaa, joten monia jatkuvuussuunnittelun kannalta keskeisid riskeja
on jo mahdollisesti tunnistettu aiemmissa riskianalyyseissd. Jatkuvuussuunnitteluun ja
-suunnitelmaan liittyvé riskien kartoitus on jarkevaa sijoittaa organisaation yleisen riskien-
hallinnan ja riskianalyysien yhteyteen ja pyrkia vihentdmaéén pééllekkaisen tyon maaraa.

Jatkuvuussuunnitelmissa kannattaa varautua ainakin seuraavien skenaarioiden varalle.
Niiden valinnassa on otettu huomioon Yhteiskunnan turvallisuusstrategiassa kuvatut
uhkamallit:

1. Organisaation toimitilat tai merkittava osa niista ei ole kdytossad (voimahuollon tai yh-
dyskuntatekniikan vakavat hairiét, onnettomuudet, luonnon 4éri-ilmiét, ympéristo-
uhkat, terrorismi, sotilaallisen voiman kaytto)

2. Organisaation henkildsto, merkittiva osa siitd, ylin johto tai avainhenkilot eivit ole
kéytettavissd (kuljetuslogistiikan vakavat hdiriét, elintarvikehuollon vakavat hairi-
ot, véeston terveyden ja hyvinvoinnin vakavat héiriét, suuronnettomuudet, luonnon
dari-ilmiot, ymparistéuhkat, terrorismi ja muu yhteiskuntajirjestystd vaarantava
rikollisuus, sotilaallisen voiman kaytto)

3. Tietovarantojen, tietojarjestelmien tai tietoliikenteen vakavat hairiét (kyberuhkat, so-
vellus- tai ohjelmistovika, voimahuollon tai yhdyskuntatekniikan vakavat hiiriot, on-
nettomuudet, luonnon 4iri-ilmiét, terrorismi, sotilaallisen voiman kaytto)

4. Merkittavé palveluntoimittaja, vastapuoli, sidosryhma tms. ei ole kiytettavissé (rahoi-
tus- ja maksujdrjestelmdn vakavat hdiri6t, julkisen talouden rahoituksen saatavuu-
den hiiriintyminen, voimahuollon tai yhdyskuntatekniikan vakavat hairi6t, onnetto-
muudet, luonnon ddri-ilmiét, ymparistouhkat, terrorismi, sotilaallisen voiman kaytto)

Yleensd kaikki organisaation toiminnan jatkuvuutta uhkaavat riskit voidaan sijoittaa
ndiden paaryhmien alle. Ndihin skenaarioihin varautumalla voidaan toipua useimmista
héirioista.



Muistilista onnistumiseen

« Tunnista jatkuvuutta uhkaavat riskit
- Valitse todennakdiset skenaariot
- Kohdista jatkuvuutta parantavat toimenpiteet merkittavimpiin riskeihin

8.3  Toiminnan vaikutusanalyysi (BIA)

Toiminnan vaikutusanalyysissd kerdtddn tietoa toimintaympdristostd haastattelemalla
toiminnasta vastaavia henkil6ité ja kdymalla lapi dokumentaatiota. Toiminnan tuntemus
on keskeistd vaikutusanalyysin kannalta. Kun toimintaymparisto, suojattavat kohteet ja
niihin liittyvat ydinprosessit ja -toiminnot tunnetaan, voidaan ne luokitella kerittyjen tie-
tojen perusteella kriittisyysluokkiin.

Vaikutusanalyysissd on kyse siitd, ettd pyritddn kartoittamaan erilaisten riskien toteu-
tumisen toiminnalliset vaikutukset. Niiden perusteella voidaan valita jatkuvuuden turvaa-
miseen ja toipumistilanteisiin oikeat ja riittdvét toimenpiteet.

Vaikutusanalyysissi arvioidaan keskeytysten vaikutuksia toiminnalle, ja siind voidaan
kayttaa esimerkiksi seuraavia rahallisia tai laadullisia tekijoita:

o Toiminnalliset / palvelun saatavuusvaikutukset (laadullinen)
o Kansalaisen luottamus viranomaiseen (laadullinen)

o Julkisuuskuva, uskottavuus, brandi (laadullinen)

o Organisaation lakisditeiset tehtdvit (rahallinen / laadullinen)

o Mahdolliset sanktiot jotka lankeavat palvelun toimimattomuuden seurauksena (rahal-
linen)

« Korjausty6t ja toimintojen palauttaminen normaalitilaan (rahallinen)
« Tyopanoksen menetys keskeytyksen vuoksi (rahallinen)

o Asiakastuen kuormittuminen (rahallinen / laadullinen)

o Taloudelliset vaikutukset (rahallinen)

o Tulonmenetys palvelun toimimattomuuden vuoksi, kuten tulonmenetys / liikevaih-
don menetys, ei voida tilata, ostaa, prosessoida, toimittaa, laskuttaa (rahallinen).

Koska ylld mainittuja tekijoitd on vaikea vertailla keskendédn, voidaan vertailun helpot-
tamiseksi ja kriittisyysluokan arvioimiseksi kayttda erilaisia tyokaluja ja malleja.

Valtionhallinnossa vaikutusanalyysien tekemiseen on laadittu erilaisia ty6kaluja. Vaiku-
tusanalyysityokalu (Jatkuvuus-BIA-tyokalu.xlsx) on kehitetty ja toteutettu Valtion tieto- ja
viestintiatekniikkakeskuksen Valtorin toimesta valtionhallinnon korotetun tietoturvatason
ja varautumisen yhteishankkeen (KoT'Va) aikana. Tyokalu on tarkoitettu jarjestelmaén tai
palveluun kohdistuvien hiirididen vaikutusten arviointiin.



Lisdksi on olemassa vanhempi Prosessin vaikutusanalyysi- / jatkuvuustyokalu (VIP-
jatkuvuus-tyokalu.xlsx), joka on kehitetty Valtion IT-palvelukeskuksen (VIP) aikana, ja se
soveltuu apuvilineeksi organisaation toimintojen jatkuvuussuunnitteluun. Tydkalu sovel-
tuu erityisesti prosessien ja laajempien palvelukokonaisuuksien odottamattomien hairioi-
den vaikutusten arviointiin.

Tyokalut ovat saatavissa Valtorilta (tietoturva@valtori.fi) sekd www.vahtiohje.fi-sivus-
tolta timan ohjeen tukimateriaalina.

Liitteessd 5 on esimerkkejd valtionhallinnossa kéytossd olevista hiirididen kustannus-
ten laskentatavoista.

Muistilista onnistumiseen

« Tunnista tarkeimmat palvelut ja toiminnot
« Madrittele keskeytysten laadulliset ja rahalliset vaikutukset toiminnalle
+ Yhdenmukaista riskien vaikutusten arviointitapa eri toimintojen valilla

8.4 Toimintojen priorisointi

Ydin- ja tukitoimintojen priorisointi ohjaa varautumisen ja jatkuvuudenhallinnan kehit-
tamistd. Keskeistd on madrittdd kullekin toiminnolle tavoiteltu palvelutaso. Viranomais-
ten tdytyy jo toimintaa suunnitellessaan huomioida sille asetettavat palvelutaso- ja toipu-
misaikavaatimukset. Toiminnan jatkuvuuden suunnittelussa tulee huomioida myos jul-
kishallinnon kokonaisarkkitehtuuri.

Organisaation on médritettdva alin hyvaksyttivd palvelutaso, jonka alapuolella toi-
minto tai palvelu ei ole endd sitd hyodyntavan toiminnan kannalta kdyttokelpoinen. Tér-
keimmille toiminnoille on méériteltdva toimenpiteet ja ratkaisut, joilla héiriétilanteiden
vaikutus minimoidaan ja toiminta saadaan mahdollisimman nopeasti palvelutasovaati-
musten mukaiseksi.

Toiminnot, tuotannon tekijat ja suojattavat kohteet tulee luokitella niiden kriittisyy-
den mukaan, jotta héiriétilanteissa korjaavat toimenpiteet kyetddn priorisoimaan ja koh-
dentamaan oikein. Kriittisyysluokittelu ja toiminnan vaikutusanalyysi (BIA) ovat tirkeitd
ja pakollisia osia jatkuvuuden hallinnan suunnittelun onnistumiseksi. Kriittisten tuotan-
non tekijoiden ja suojattavien kohteiden palautusjirjestys voidaan sopia vaikutusanalyy-
sin perusteella. Palautusjirjestysté laadittaessa on huomioitava myds toimintaa tukevien
infrastruktuuripalvelujen kriittisyys.
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Muistilista onnistumiseen

« Madrittele toiminnan jatkuvuuden strategia, jonka avulla toteutetaan jatkuvuu-
den hallinnalle asetettuja tavoitteita

« Priorisoi toiminnot vaikutusanalyysin pohjalta

« Maadrittele alimmat hyvaksyttavat palvelutasot
Luokittele toiminnot ja suojattavat kohteet kriittisyyden mukaisesti

- Al unohda tuki- ja infrastruktuuripalveluiden kriittisyytta

8.5 Jarjestelmien ja palvelujen luokittelu

Perustan jatkuvuuden hallinnalle luovat toiminnan vaikutusanalyysin tulokset seki toi-
mintojen, palveluiden ja jarjestelmien tarkeysluokittelu. Jarjestelmien luokittelussa on
otettava huomioon muun muassa niiden kdyton laajuus, kriittisyys, kiyttokatkojen vai-
kutukset tuotettaviin palveluihin, jarjestelmien kayttotarkoitus, tietosisalto ja niiden véli-
sen tietoliikenteen sisélto.

Luokittelussa tulee erottaa toisaalta tiedon suojaaminen (luottamuksellisuus ja eheys)
ja toisaalta kéytettavyydestd johdettavat vaatimukset. Organisaation toiminnan kannalta
elintidrkeiden toimintojen ylldpidon tulee olla keskeytyksistd huolimatta mahdollisimman
korkeatasoista. Yhdessa tietojarjestelmén osassa toteutuneen riskin vaikutusten levidmi-
nen muualle tietojarjestelméan tulee voida estéa.

JHS 174 mukainen SLA-palvelutaso voidaan johtaa tietojarjestelmén kiytettavyysvaa-
timuksesta alla kuvatulla tavalla:

Kiytettivyys: SLA-palvelutaso:
Elintirked Erittdin kriittinen
Erittdin tirkea Kriittinen

Tiarked Laajennettu
Jonkin verran tirked Normaali
Eilainkaan tirked Normaali

Linjaorganisaation johto hyvaksyy tyokalun avulla saadut luokittelut, minka jalkeen
lopullisen keskindisen tarkeysjarjestyksen padttad organisaation ylin johto. Luokittelussa
on huomioitava, ettd yliluokiteltu palvelu johtaa liian koviin jatkuvuusvaateisiin ja korke-
ampiin kustannuksiin. Aliluokittelu vastaavasti johtaa liian huonoihin SLA-tasoihin, jotka
eivdt vastaa toiminnan tarpeita.



Esimerkki valtionhallinnossa kéytdssé olevasta mallista tietojarjestelmien priorisointiin:

Kohde Prioriteetti Palautumistavoite
Infrastruktuuri 1 Th

Kriittinen sovellus 2 4h

Toimintaa tukeva sovellus 3 8h

Muut sovellukset 4 5vrk

Muistilista onnistumiseen

« Luokittele jarjestelmat niiden kriittisyyden mukaan
« Madrittele jarjestelmien keskindinen tarkeysjarjestys
« Ald yli- tai aliluokittele jarjestelmia

8.6  Palautumistavoitteiden maarittely

Toiminnon, prosessin tai palvelun omistaja médrittelee sen palautumistavoitteet. Jos niitd
ei ole mairitelty, toipumissuunnitelmat eivit vélttdmatta vastaa toiminnan tarpeita. Pal-
velutuottajat kdyttavat palautumistavoitteina yleisesti sopimuksiin kirjattuja RTO- ja
RPO-arvoja. Toiminnan keskeytysvaikutusanalyysin perusteella saadaan késitys pisim-
mastd toiminnan sietdmasta kayttokatkosta (RTO, toipumisaika) seka siitd, kuinka pit-
kélta ajalta tietoa voidaan menettad (RPO, toipumispiste). Toipumispistettd méidritettiessa
on varauduttava siihen, ettd hairion alkamisaika ei valttaimaétta ole oikea tiedon palautus-
piste, vaan saatetaan joutua palaamaan aikaisempaan palautuspisteeseen.

Palvelutuottajan pitdd pystyéd osoittamaan miten palautumistavoitteet saavutetaan kay-
tannossa.



Hairion
alkamishetki

Kustannukset

Tiedon menetys Korjausaika

- -24h -12h -1h -10min -lmin 0s 1min 10min 1h 12h 2ah -

Aika

Yll4 oleva kuva havainnollistaa kustannusten ja ajan suhdetta palautumistavoitteita
madriteltdessd. Lyhyet palautumistavoitteet johtavat korkeisiin kustannuksiin. Esimerk-
kind tdstd ovat korkean kéytettdvyyden ratkaisut, kuten kahdennetut ympéristot, hajau-
tetut fyysiset ja loogiset komponentit sekd maantieteellisesti toisiaan peilaavat ratkaisut
elintdrkeissa jarjestelmissa.

Kun RTO ja RPO arvot on mairitelty, suunnitellaan tekniset ratkaisut, joilla maaritet-
tyihin tavoitteisiin on mahdollista padstd. Mitd lyhempia toipumisaikaa tai palautumis-
pistettd tavoitellaan, sitd suuremmaksi kustannukset yleensi nousevat.

Konkreettinen esimerkki RPO:n midrittelystd on, ettd tietyn jarjestelméan pitdd pystya
palautumaan siten, ettd tietoa ei menetetd yli kahden minuutin ajalta (paljon tapahtumia
minuutissa). Toisissa jarjestelmissd RPO voi olla 24 tuntia (vihemmén tapahtumia, kayt-
tdjia tai muutoksia). Pitkédstd palautumistavoitteesta esimerkkiné on jarjestelman raken-
taminen uudelleen ja tiedon palautus viikkovarmistuksista jonkin verran tai ei lainkaan
tarkeissd jarjestelmissa.

RTO vastaavasti valitaan jarjestelmén luokittelun mukaisesti; elintarkealld jarjestelmalla
RTO voi olla 1 tunti ja ei lainkaan tdrkeilld voi riittda viikon RTO. Palvelutuottajia kéytet-
tdessd tulee huomioida RTO:n suhde kuvattuihin palvelutasoihin ja niihin siséltyviin vaa-
teisiin. Ei lainkaan tdrkedlle, jonkin verran tarkedlle tai tarkeille jarjestelmalle asetetaan
yleensi vasteaikavaade, erittdin tdrkeille tai elintdrkedlle jarjestelmalle voidaan asettaa
tdmdn sijaan ratkaisuaikavaade. Vasteaika tarkoittaa sitd aikaa, jonka kuluessa asia otetaan
kasittelyyn. Ratkaisuaika eroaa vasteajasta siten, etti se sisdltdd palautumislupauksen siitd
kuinka nopeasti jarjestelman toiminta palautuu takaisin normaalitilaan.



Muistilista onnistumiseen

« Maarittele jarjestelmien toipumispisteet ja toipumisajat

« Optimoi kustannukset: Lyhyet palautumistavoitteet voivat johtaa korkeisiin
kustannuksiin

« Huomioi SLA:t ja mahdolliset vasteaika- ja ratkaisuaikavaateet

« Sisallytd namd vaatimusmadrittelyyn hankittavissa palveluissa

8.7  Ohjelmistojen ja lisenssien hallinta

Ohjelmisto-omaisuuden hallinnalla viitataan niihin prosesseihin, ty6rooleihin ja tyo-
kaluihin, joilla hallitaan organisaation kéytossd olevia ohjelmistoja ja niiden lisensseja.
Ohjelmisto-omaisuuden hallinta tukee IT-omaisuuden hallinnan kokonaisuutta, ja on
olennainen osa organisaation IT-ympariston kontrolleja. Ohjelmisto-omaisuuden hallinta
ei kuitenkaan rajoitu IT-osaston toiminnaksi, vaan silld on vahva linkitys mm. hankinta-
toimintaan ja taloushallintoon.

Jatkuvuuden hallinnan piirissé olevissa jarjestelmissa tulee olla tiedossa, mitd ohjelmis-
toja ja versioita kyseinen jérjestelmi tarvitsee. Tama voi olla dokumentoituna esimerkiksi
palvelutuottajan omaisuudenhallintajirjestelmissa. Jarjestelmén toipumissuunnitelmaan
tulee dokumentoida miten eri komponentit ja ohjelmistot on maaritelty ja konfiguroitu.

Asianmukaisen ylldpidon kannalta on tirkedd ettd organisaation kdyttamat lisenssit on
dokumentoitu ja niiden yllapitovastuut on sovittu. HairiGtilanteista toipumista nopeuttaa,
kun lisenssiavaimet ja koodit ovat helposti ja nopeasti saatavilla. Tdman vuoksi lisenssien
yllapitdjat ja tarvittavien lisenssiavaimien sijainti on dokumentoitava toipumissuunnitel-
miin. Tédrkedd on my6s sopimusten ja lisenssiasiakirjojen hallinta, sekd ndistd syntyvien
kayttooikeuksien linkittdminen ohjelmistojen asennus- ja kiyttétietoihin.

Jatkuvuuden hallinnassa unohdetaan usein varautuminen lisenssitarkastuksiin. Jos
lisenssit eivit ole kunnossa, saattaa toiminto héiriintyé tai pysahtyé. Tarkastusten tulok-
sena voi synty4 yllattavan suuria, budjetoimattomia kustannuksia, joilla voi pahimmillaan
olla vaikutus myds organisaation toiminnan jatkuvuuteen.

Muistilista onnistumiseen

« Varmista omaisuuden hallinnan ajantasaisuus
« Madrittele lisenssien yllapitovastuut
« Vaarin lisensoitu jarjestelma on myds itsessaan jatkuvuusriski



8.8 Jarjestelmien toipumistoimenpiteet

Toipumissuunnitelmat tdydentavat jatkuvuussuunnitelmia ja ne liittyvit yleensa tietojar-
jestelmiin ja niiden toipumiseen hdiriétilanteissa. Toipumissuunnitelmat kuvaavat opera-
tiivisella tasolla ja konkreettisesti jarjestelmien palauttamisen héiriétilanteista.

Toipumissuunnitelmia laadittaessa tulee huomioida ja kuvata mm. seuraavia asioita:
o korjaus- ja palautustoimenpiteet yleisimmista virhetilanteista,

o jarjestelman hallittu alasajo / pakotettu alasajo,

o jarjestelman hallittu ja priorisoitu uudelleen kdynnistiminen,

o ympdriston toimivuuden testaaminen ennen tuotannon palauttamista,

o kuvaus huolto- ja yllapitosopimuksista ja niiden kattavuudesta,

o integraatiot ja riippuvuudet muista jarjestelmista seka

o varajdrjestelmat ja korvaavat menettelyt.

Varajdrjestelmistd kuvataan jarjestelmien hankinta, kdynnistys ja testaaminen seka
varajdrjestelmén kiyttoon siirtyminen. Toipumissuunnitelmissa tulee ottaa huomioon
my0s poikkeamatilanteissa tarvittavat kayttooikeudet sekéd kdyttooikeuksien rajoittami-
nen hdiriotilanteen aikana.

Muistilista onnistumiseen

- Jarjestelman yleisimpien vikatilanteiden korjaus- ja palautustoimenpiteiden do-
kumentointi

- Jarjestelman alasajoon ja uudelleen kaynnistamiseen liittyvien toimien ja jar-
jestyksen dokumentointi

- Madrittele varajarjestelmat ja niihin siirtyminen

8.9 Hairiotilanteen johtaminen ja ohjaus

Hairiotilanteessa jatkuvuuden hallinnan toimenpiteet ja toipumisen kdynnistda tilanne-
johtoryhma. Johto kuitenkin vastaa toimenpiteiden hyvaksymisestd. Yleenséd ne, jotka
vastaavat toiminnasta normaalioloissa, vastaavat siitd myds héiridtilanteissa ja poikkeus-
oloissa. Organisaation koosta tai toiminnasta riippuen voi olla myos erillinen operatiivista
toipumista edistdvd ryhma. Operatiivinen toipumisryhmi vastaa teknisestd toipumisesta
toipumissuunnitelmien mukaisesti.

Ryhmien kokoonpanot, yhteystiedot ja tavoitettavuustiedot maéritellddn jatkuvuus- ja
toipumissuunnitelmissa seké kerrotaan etukiteen osallisille. Niiden tyonjako ja keskinii-
nen viestintd méaritelldan etukiteen. Tilannetta johtaa ja koordinoi tilannejohtoryhma,
joka ohjaa mahdollista operatiivista toipumisryhmaé. Lisaksi tulee ennalta sopia toimin-
tamallit ja padtoksentekijat huomattavia kustannuksia aiheuttaville korjaustoimenpiteille.



Johtamistyovilineiden kédyton jatkuvuus tulee aina huomioida toipumissuunnitelmissa.
Hairi6 voi vaikuttaa myos johtamistyovilineisiin, jolloin jatkuvuuden palauttamista (héi-
rion korjaamista) ei voida johtaa kokonaisvaltaisesti. Esimerkkeja tyovilineistd ovat vies-
tintdkanavat, kuten matkapuhelimet, tekstiviestit / pikaviestit, sahkoposti, videoneuvotte-
lulaitteet, konferenssipuhelimet, sahkoiset jakelulistat sekd tilannekuvaa luovat jarjestelmit,
kuten monitorointijirjestelma tai kiytettavyysmittarointi. Toipumisprosessin johtamisen
tyovilineet luovat osaltaan tilannekuvaa.

Kiaytanto on osoittanut, ettd tilannejohtoryhmilld on hyvi olla nimetty assistentti,
joka vastaa esimerkiksi toimenpiteiden kirjaamisesta, yleisistd kdytdnnon jérjestelyistd ja
raportoinnista.

Muistilista onnistumiseen

« Madrittele ja vastuuta tilannejohtoryhmad ja mahdolliset operatiiviset toipumis-
ryhmat

« Varmista johtamistydvdlineiden toiminta hdiriotilanteessa

« Nimea tilannejohtoryhmalle assistentti

8.10 Tilannekuvan luominen ja yllapito

Tilannekuva muodostuu kaikesta toiminnan kannalta relevantista informaatiosta. Sitd
tulee ylldpitda ja seurata, jotta voidaan ennakoida ja pienentdd mahdollisten hiirididen
vaikutuksia. Esimerkkejd toimintaan mahdollisesti vaikuttavista tekijoistd ovat ulkoiseen
toimintaympéristoon kohdistuvat myrskyt, lakot, epidemiat ja mielenosoitukset.

Hiiriétilanteessa teknisen tilannekuvan muodostamiselle hy6dyllisid tietoja ovat esi-
merkiksi seuraavat:

o verkon tilannetieto

o palveluiden kdytettdvyyden tilannetieto

o suunnitellut huoltokatkot

« havainnot kyberuhista ja niiden mahdollisista vaikutuksista

o tilannetieto kdytto- ja palvelukeskusten sekd kenttdtoiminnan valmiustason muutok-
sista

o muu merKkittdvé, palvelun tuottamiseen vaikuttava tapahtuma, esim. jakeluhairié sah-
koverkossa.

Organisaatiolla ja sen palvelutuottajilla tulee olla kdytdssd ennalta médritelty prosessi
tietojen luontevaan, turvalliseen vaihtamiseen ja kommunikaatioyhteyden nopeaan avaa-
miseen. Lisdksi kaikilla tilannekuvaa tarvitsevilla organisaatioilla tulee olla keskendan
jaettavissa tarvittavat tilannetiedot sellaisessa muodossa ja sellaisilla riittavilla tiedoilla ja



toimenpide-ehdotuksilla varustettuna, ettd nopeiden, oikeiden ja tarkoituksenmukaisten
péatosten tekeminen niiden perusteella on mahdollista.

Muistilista onnistumiseen

« Kerad ja muodosta ajantasainen tilannekuva

- Varmista etta kaikilla osapuolilla on sama tieto tilanteesta

- Vain ajantasainen tilannekuva mahdollistaa onnistuneen johtamisen hairioti-
lanteissa

8.11 Toipumisen edellyttamat tilat ja varatilat

Toipumisen johtamiseen, tekniseen toipumiseen ja palvelun tuottamiseen tarvittavat tilat
tulee etukéteen mairitelld ja kuvata jatkuvuus- ja toipumissuunnitelmissa.

Johtamistiloille asetettavat vahimmaisvaatimukset ovat:

o Tilannejohtoryhmén on helppo siirtya tilaan

o Tilaan on rajoitettu paisy

« Aédni- ja nikoeristys (myos tilaan johtavilla kulkureiteilla)

o Kayttovalmiit ja etukdteen valitut viestintd- ja kommunikaatiovilineet, jotka mahdol-
listavat tilannetta johtavien henkildiden osallistumisen tydskentelyyn myds etana

o Kaytettavien palveluiden edellyttamit tietoliikenneyhteydet, mahdollisesti myds va-
rayhteydet

o AV-laitteisto sovitinkaapeleineen, tulostin ja verkkoyhteydet (sovitinkaapelit tulosti-
meen, jotta se saadaan tarvittaessa toimimaan paikallisena)

« Laitteiden virtaldhteitd, latureita ja jatkojohtoja

« Muistiinpanovilineitd, paperia ja flippitaulu

« Ajan tasalla olevat jatkuvuus- ja toipumissuunnitelmat joko paperisina kassa- tai palo-
turvakaapissa tai sahkoisind esimerkiksi muistitikulla.

Tiloille tulee etukiteen valita myo6s varatilat, jotka on voitava helposti varustaa vastaa-
villa tyovilineilld kuin varsinaiset tilat. Tiloina voi toimia myos poikkeusolojen johtamis-
tilat, mikali ne ovat helposti saavutettavissa. Tilannejohdon tilojen ja varatilan tulee olla
riippumattomia suojattavien kohteiden sijainnista. Hairiétilanteen pitkittyessd on tarkeda,
ettd kriisid hoitaville henkildille on my6s ravintoa, juotavaa ja virkistdytymistiloja ja ettd
he pystyvit tarvittaessa lepddmaan tilan laheisyydessa.



Muistilista onnistumiseen

- Madrittele ja varusta toipumistilat etukateen

« Valitse tilat, joihin toipumisryhmien on helppo siirtya
« Suojaa tilat ja kulku tiloihin

« Muista ravinto seka virkistdytymis- ja lepotilat

8.12 Toiminta toipumistilanteessa

Tehokkaan palautumisprosessin ja jatkuvuussuunnitelman aktivoinnin tavoitteena on
helpottaa ja nopeuttaa toiminnan palautumista sekd vihentda toiminnoille ja jirjestel-
mille aiheutuvia vahinkoja tai muita vaikutuksia.

Merkittavan héiridtilanteen sattuessa on tirkeaa
o estdd ja minimoida ihmisiin kohdistuvat vahingot

o minimoida héiriotilanteen vaikutukset organisaation toimintaan, sen tuottamiin pal-
veluihin ja sidosryhmiin

o minimoida vaikutukset toimintaa tukeviin jarjestelmiin ja niissd olevaan tietoon

o varmistaa kriittisten jarjestelmien palautuminen ilman tarpeetonta viivytysta

o palauttaa normaali toiminta lyhimméssd mahdollisessa ajassa mahdollisimman kus-
tannustehokkaasti

o rajoittaa keskeytyksen vaikutuksia organisaation maineeseen, toimintaan ja talouteen.

Jatkuvuus- ja toipumissuunnitelmien kayttoonottoon liittyy useita eri vaiheita ja tehtévié:
o vakavan hdiri6tilanteen tunnistaminen ja hdirién prioriteetin maarittiminen
o padtos jatkuvuussuunnitelman piiriin kuuluvien toimenpiteiden aloittamisesta

o tilannejohtoryhmin informointi ja koolle kutsuminen (fyysinen paikallaolo / etineu-
vottelu)

o vahinkojen rajoittaminen sekd hdiriévaikutusten kartoitus ja minimointi

o operatiivisen toipumisryhmén ohjaaminen ja toipumistoimenpiteiden etenemisen val-
vonta

« ajantasainen viestintd eri kohderyhmille ennalta méaritettyjen mallien mukaan
o toimenpiteiden ja pdatosten kirjaaminen ("tapahtumaloki”)

o tehtyjen toimien ja tilanteen analysointi sekd suunnitelmien péivittiminen.



Hairion prioriteetti madraytyy hdirion vakavuuden ja laajuuden perusteella.

Esimerkki hdirion vakavuuden madrittelysta:

Vakavuusluokka Kuvaus

Estava Hairid estdd tai pysdyttad asiakkaan toiminnan
Vaikeuttava Héirio vaikeuttaa asiakkaan toimintaa
Haittaava Hairio haittaa / hdiritsee asiakkaan toimintaa

Esimerkki hairion laajuuden maarittelysta:

Laajuusluokka Kuvaus

Laaja Hairid koskee useita asiakkuuksia tai tuhansia kayttajia
Paikallinen Hairio koskee kdyttdjaryhmaa tai asiakkuutta
Rajoitettu Hairio koskee yksittdisia kayttajia

Esimerkki hairion prioriteetin luokittelusta:

Prioriteetti
Vakavuus —> Estava Vaikeuttava Haittaava
Laajuus
Laaja Kriittinen Keskitaso Matala
Paikallinen Korkea Keskitaso Matala
Rajoitettu Korkea Matala Matala

Haiiriétilanteen ratkaisumenettely kdynnistetdan aina kun héirié kriittinen, tarvittaessa
se kdynnistetadn myos silloin, kun hairié on prioriteetiltaan korkea. Prioriteettiluokittelu
tehdadn etukéteen osana hiirionhallintaprosessia.

Muistilista onnistumiseen

» Estd ja minimoi ihmisiin kohdistuvat vahingot
« Minimoi hairictilanteen vaikutukset toimintaan, palveluihin ja sidosryhmiin
- Varmista kriittisten jarjestelmien palautuminen ilman tarpeetonta viivytysta



8.13 Palvelutuottajan tehtavat, vastuut ja velvollisuudet

Palvelutuottajan jatkuvuus- ja toipumissuunnitelmien tulee olla linjassa organisaation
oman jatkuvuussuunnittelun kanssa ja tukea sitd. Ndin varmistetaan toimintojen mah-
dollisimman nopea ja organisaation suunnitelmien mukainen toipuminen hiiriétilan-
teista.

Ostetuissa palveluissa palvelutuottajat vastaavat ylldpitimiensa palvelujen ja jarjestel-
mien toimivuudesta sovitun palvelutason mukaisesti. Jatkuvuus- ja varautumisvaatimuk-
set tulee madritelld jo tarjouskilpailuvaiheessa, jolloin niiden kustannusvaikutukset ovat
tiedossa alusta lahtien. Lisdksi on erittdin tarkedd, ettd osapuolilla on yhtenevi kisitys sopi-
muksen sisdllostd, patemisjarjestyksestd ja mahdollisista sanktioista jatkuvuuteen vaikut-
tavissa hiiriétilanteissa. Sanktioiden tulee olla oikeassa suhteessa hdiriéiden toiminnalle
aiheuttamiin vahinkoihin. Vdiarin maaritellyt sanktiot voivat ohjata palvelutuottajan toi-
mintaa organisaation toiminnan jatkuvuuden kannalta vdarddn suuntaan.

Jatkuvuus- ja toipumissuunnitelmissa kuvataan, toteutetaan, koulutetaan ja testataan
my0s palvelutuottajien toiminta. Vaatimuksia arvioidaan ja toteutetaan kaikissa jarjestel-
mén elinkaaren vaiheissa.

Priorisoitujen toimintojen palvelutuottajien tulee kuvata vahintdan seuraavat asiat jat-
kuvuudesta ja toipumisesta:

o varautumisen sisdiset henkilojirjestelyt ja vastuut

« hiiriétilanteiden ja poikkeusolojen vaikutukset palveluun (ml. toipumisskenaarioiden
kuvaaminen)

o toimet, joilla estetddn tai minimoidaan teknisten héiriéiden haitat

o

sdhkonsyo6ton ongelmat

o

laite- ja kaapeliviat
° tietojarjestelméviat

palveluohjelmien hairi6t
palvelukeskustiloihin kohdistuvat hiiriot

tietoliikenneverkkojen hiiriét (verkonhallinta-, palvelinhallinta-, valvonta-,
tuotanto-, varmistus- jne. verkot)

° ohjelmistotuen tai ohjelmistopiivitysten loppuminen

 toimet, joilla minimoidaan verkkohyokkéysten vaikutukset

o toimet, joilla varmistetaan avainhenkil6iden kéytettivyys

o toimet, joilla varmistetaan henkil6resurssien saatavuus kaikissa tilanteissa

o toimet, joilla varmistetaan korvaavien laiteresurssien saatavuus kaikissa tilanteissa.

Lisdksi palvelutuottajan tulee laatia kirjalliset jarjestelmien tekniset toipumissuunni-
telmat, jotka perustuvat riskiarvioinnissa kuvattuihin uhkaskenaarioihin.



Muistilista onnistumiseen

- Madrittele selkedt jatkuvuusvaatimukset jo tarjouskil-pailuvaiheessa

- Maadrittele selkedt ja mahdollisia vahinkoja vastaavat sanktiot hairiista

- Vaadi palvelutoimittajalta kuvaus organisaation toimintaa tukevista toipumis-
jarjestelyista

8.14 Toimittajien ja alihankkijoiden ohjaus ja hallinta

Priorisoitujen toimintojen kumppani- ja palvelutoimittajaverkostoa on vaadittava osal-
taan kuvaamaan kyseiseen palveluun tai toimintoon liittyvit toimintamallit ja vastuut
héiriétilanteissa. Palvelutuottajalla tulee timén liséksi olla oma jatkuvuuden hallintamal-
linsa ja tarvittavat jatkuvuussuunnitelmat.

Palvelua tuottavien julkishallinnon sisdisten ja ulkoisten kumppanien on téytettava
palvelutuotantoonsa liittyen palvelulle asetetut toiminnan jatkuvuuden ja varautumisen
vaatimukset. Palvelua hankkiva organisaatio hyviksyy menettelytavat ja tekniset ratkaisut,
joilla palvelulle tarjouspyynnossi asetetut ja sopimusneuvotteluissa tarkennetut jatkuvuus-
ja varautumisvaatimukset toteutetaan sekd valvoo niiden toteutumisen todentamista ja
raportointia. Kullekin palvelulle tulee méarittad vastuuhenkild, joka vastaa sen hallinnasta,
toiminnan jatkuvuudesta sekd toipumisen koordinoinnista poikkeus- ja héiriétilanteissa.
Vastuuhenkil6 voi olla palvelua ostavan organisaation oma henkil tai nimetty kumppani.

Palvelujen toimittaja- ja teknologiavalinnoissa on otettava huomioon yllapitopalvelu-
jen ja resurssien sekd varaosien saatavuus héiridtilanteissa ja poikkeusoloissa palvelujen
luonteen edellyttimaissd laajuudessa.

Muistilista onnistumiseen

- Vaadi toimittajilta ja alihankkijoilta toimintamallit or-ganisaatioon kohdistu-
vien hairiotilanteiden varalta

« Valvo vaatimusten toteutumista

« Nimead vastuuhenkilot



8.15 Sopimukset ja palvelutasot

Toiminnan jatkuvuuteen liittyvit velvoitteet ulotetaan sopimuksissa koko alihankintaket-
juun ja palvelutuottajaverkostoon ottaen huomioon tuotettavan palvelun luonne ja sopija-
osapuolten rooli sen tuottamisessa.

ICT-varautumisen vaatimusten mukaan uusiin ja uusittaviin palvelusopimuksiin kir-
jataan perustason ja tarvittaessa korkeampien tasojen vaatimukset. Vaatimusten noudat-
tamisvelvoite tulee ulottaa my6s alihankkijoihin ja kumppanuusverkostoon. Menettelylld
edesautetaan keskeisen yritysverkoston toiminnan jatkuvuuden parantamista. Organisaa-
tion tulee varmistua, ettd vaatimukset asetetaan ulkoisille tai sisdisille sopimuskumppa-
neille ja ettd ndma huolehtivat niiden asettamisesta edelleen alihankkijoilleen.

SLA:lla tarkoitetaan palvelutasosopimusta, jolla sovitaan tuotettavien palvelujen taso, sen
mittaaminen ja poikkeamien seuraamukset. Ne voivat olla joko sanktioita tai kannustimia.
SLA on asiakkaan ja tieto- ja viestintdteknologisten palvelujen tuottajan vilinen sopimus
palvelun siséllosté ja palvelutasosta (=palvelutasotavoite). SLA kuvaa palvelun, dokumen-
toi palvelutasotavoitteet sekd yksiloi palvelutuottajan ja asiakkaan vastuut. Kdytanndssa se
toteutetaan usein palvelusopimuksella, jonka liitteind ovat palvelukuvaukset sekd maari-
tellyt palvelutasoluokat ja kohteittain sovitut palvelutasotavoitteet.

JHS 174:n mukaiset palvelutasot ovat:

Palvelutaso Palveluaika, hairioselvitys Kaytettavyys Palveluvaste

A (Lahtotaso) P1 arkisin 8-16 K197% V1 reag:4h, ratk: 2tp

B (Normaali) P2 arkisin 7-19 K2 99% V2 reag:2h, ratk: 1tp
C(Laajennettu) P3 arkisin 7-21, la,su 9-18 K2 99% V2reag:2h, ratk: 1tp

D (Kriittinen) P424/7 K399,5% V3 reag 30 min, ratk: 4h
E (Erittdin kriittinen) P424/7 K499,9% V4 reag:15min, ratk: 3h

Muistilista onnistumiseen

« Ulota vaatimukset koko palveluketjuun
« Madrittele SLA:t vastaamaan palvelun kriittisyysluokitusta



8.16 Sisainen ja ulkoinen viestinta hairidtilanteessa

Organisaatiolla tulee olla viestintdperiaatteet ja -ohjeet sisdiseen ja ulkoiseen tiedottami-
seen. Niissd kuvataan my0s héirioviestinndn toteuttaminen, sekd siihen liittyvit roolit ja
vastuut. Sidosryhmit ja kontaktipisteet, joille organisaatio on vastuussa palvelujen jat-
kuvuudesta ja tietoturvallisuudesta, tulee tunnistaa esimerkiksi toimintojen kuvaamisen
yhteydessd. Viestinnén sisdltoéd suunniteltaessa huomioidaan esimerkiksi pitkét kaytto-
katkot, suunnitellut korjaustoimenpiteet, haittaohjelmien aiheuttamat katkot tai isojen
tietomédrien varmistusten palautuksen vaatima aika-arvio.

ICT-varautumisen vaatimuksissa tiedottamiseen liittyy vaatimuksia jo perustasolla.
Sidosryhmiin vaikuttavista tietoturva-asioista raportointi sekd tietoturvapoikkeamista tie-
dottaminen tulee organisoida ja vastuuttaa. Myos ulkoisen ja sisdisen tiedottamisen tulee
olla suunniteltua, vastuutettua ja ohjeistettua.

Viestinnin tyovilineiden saatavuus tulee huomioida jatkuvuussuunnittelussa. Hairio
voi vaikuttaa my6s viestinndn onnistumiseen. Mikali viestinndn tyovélineet kuten sahko-
posti, internet-julkaisujarjestelma tai puhelimet eivét ole kdytettavissd, viestinnan kohde-
ryhmai ei aina tavoiteta oikea-aikaisesti tai oikealla viestilla.

Kommunikointi organisaatioiden sekd palvelutuottajien ja alihankkijoiden valilla koros-
tuu erityisesti hajautetussa tieto- ja viestintateknologisten palvelujen tuotannossa. Hairi-
otilanneviestinté tulee suunnitella osana organisaation viestintdperiaatteita ja kuvata jat-
kuvuussuunnitelmassa.

Organisaatio voi osallistua esimerkiksi julkishallinnon jatkuvuus- ja kyberturvallisuus-
harjoituksiin, joissa yhteni osa-alueena on tiedottaminen eri tilanteissa. Kriisitilanteessa
on erittdin tirkeéd, ettd viestintd perustuu oikeisiin tilannetietoihin ja niista tehtyihin joh-
topaitoksiin. Viestintad erityistilanteissa hoidetaan samoilla vilineilld kuin normaaliolois-
sakin eli median, verkkosivujen, séhkopostin ja puhelimen vilitykselld.

Kriisitilanteen viestinndn kdynnistymisen ja onnistumisen kannalta on tarkedi, ettd
viestinndstd vastaavat saavat viipymatta realistiset ja ajantasaiset tilannetiedot tapahtu-
mista. Viestintdryhmalla tulee olla toimiva varallaolo- tai pdivystysmenettely, jolla taataan
laadukas ja jatkuva viestinté kaikissa vakavissa hairidtilanteissa.

Kdytannon esimerkki vakavan haéiriotilanteen viestinndssa

Laajavaikutteisen hairidtilanteen ratkaisumenettely vieddan lapi ennalta maariteltyjen toimin-
tatapojen mukaisesti. Hairiotilanteen aikana asianomaisia tiedotetaan saannollisesti esimer-
kiksi tunnin valein prosessin etenemisesta, kunnes hairid on ratkaistu. Ulkoistetun palvelun
tuottajan nimetty vastuuhenkil6 tai hanen varahenkilonsa vastaa tiedottamisesta etukateen
sovitun ohjeen mukaisesti organisaation toipumista ohjaaville ryhmille (tilannejohtoryhma ja
operatiivinen toipumisryhma).

Viestinnan tulee aina olla oikea-aikaista, jatkuvaa ja avointa.



8.17 Testaaminen, harjoittelu ja koulutus

Testaamisen, harjoittelun ja koulutuksen tarkoituksena on perehdyttdi jatkuvuutta ja toi-
pumista ohjaavat ryhmit seka kaikki muut suunnitelmien kanssa tekemisissa olevat tahot
tietoisiksi toimenpidevelvoitteistaan, vastuistaan sekéd rooleistaan jatkuvuuden hallin-
nassa ja laajavaikutteisen hairidtilanteen ratkaisemisessa.

Testauksella varmistetaan, ettd suunnitelmissa on otettu huomioon kaikkien ydin-
toimintojen jatkuvuus ja toipuminen muuttuvassa toimintaympéristossa. Suunnitelmien
ylldpito ja paivitys tulee aikatauluttaa jatkuvuuden hallinnan vuosikelloon. Testaamisen ja
harjoittelun tulokset tulee raportoida aina jatkuvuuden hallintaa ohjaaville tahoille, jotta
prosessista mahdollisesti 1oydetyt puutteet tai virheellisyydet saadaan resursoitua ja kor-
jattua. My0s héiriotilanneviestinnan harjoittelu on sidottava toipumisharjoituksiin.

Sadnnollinen harjoittelu kehittad valmiuksia ja antaa varmuutta toimia oikealla tavalla
nopeasti ja tehokkaasti, kun suunnitelma otetaan kdyttoo6n tositilanteessa. Harjoittelu kehit-
tad osallistujien kykyd tehdd toiminnan kannalta jarkevid padtoksid myos sellaisissa tilan-
teissa, joihin suunnitelmissa ei ole varauduttu. Sddnnolliselld harjoittelulla organisaatio
voi osoittaa sidosryhmilleen ja yhteistyokumppaneilleen olevansa kykenevéa hallitsemaan
organisaatiota mahdollisesti kohtaavat ongelmat ja nédin lisdtd niiden luottamusta toimin-
taansa kohtaan. Olennaista on my®ds, etta jatkuvuutta ohjaavat ja toipumista operoivat
tahot tuntevat suunnitelmien sisdllén jo ennalta, eikd niihin tutustuta vasta tositilanteessa.

Suoritettujen harjoitusten on tarkoitus kehittda mys jatkuvuuden hallinnan prosessia.
Harjoitusten jilkeen tulee arvioida:

o kuinka hyvin harjoitus vastasi tavoitteita,

o saatiinko halutut asiat testattua,

o toimiko harjoitus suunnitellulla tavalla,

o kuinka tilannejohtoryhma ja toipumisryhma toimivat ja

 havaittiinko harjoituksessa ennalta tuntemattomia riskeja?

Harjoituksen esille tuomista kehityskohteista laaditaan toimenpideluettelo aikataului-
neen.

Jatkuvuussuunnitelman toteuttamiseen liittyvasta koulutuksesta, sen suunnittelusta,
kohdentamisesta ja tavoitteista vastaa yleensd jatkuvuussuunnittelua ohjaava taho. Kou-
lutusten tulee olla jatkuvaa sekd kohdennettua eri ryhmien ja roolien mukaisesti. Koulu-
tukset sisdllytetdan organisaation jatkuvuuden hallinnan vuosikelloon osaksi muuta saén-
nollistd toimintaa.

Vuosittaisessa koulutuksessa ja suunnitelmien harjoittelussa on hyva huomioida aina-
kin seuraavat asiat ja kohderyhmiit:

o johdolle perehdytys ja péivitys jatkuvuussuunnittelusta

« hiiriétilanteen viestintdd ja toipumista ohjaavien ryhmien (tilannejohtoryhmi ja ope-
ratiiviset toipumisryhmit) koulutus



« toipumissuunnitelmien harjoittelu varavoimalaitteiden ja generaattoreiden testauksen
yhteydessi

o suunnitellun kédyttokatkon yhteydessa suoritetut jatkuvuusharjoitukset
« poistumisharjoitukset koko henkilékunnalle hilytysten yhteydessa

« uusien jatkuvuussuunnittelun vastuuhenkiléiden perehdytys.

ICT-varautumisen korotetun tason vaatimuksissa toiminnan jatkuvuuden harjoittelu
ja testaus tulee ulottaa my6s toimintaverkostoon. Oppiminen ylittdd organisaatiorajat, kun
jatkuvuutta testataan yhdessé yhteistyokumppaneiden, palvelutuottajien ja muiden toimi-
joiden kanssa.

Valtorissa on laadittu ohje harjoitusten ldpiviennisté ja erilaisista harjoitustyypeista.
Se on saatavissa Valtorilta (tietoturva@valtori.fi) sekd www.vahtiohje.fi-sivustolta timén
ohjeen tukimateriaalina.

8.18 Suunnitelmien sailytys

Suunnitelmien versionhallinta, asianmukainen séilytys ja saatavuus tilanteessa, jossa toi-
minnan jatkuvuus on uhattuna, on tiarked osa jatkuvuuden hallintaprosessia. Suunnitel-
mien saatavuus on varmistettava myos silloin kun tietoliikenneyhteydet eivét toimi. Ajan-
tasaisia jatkuvuus- ja toipumissuunnitelmia tulee sdilyttdd vdhintddn seuraavissa, fyysi-
sesti erillisissa paikoissa:

+ Tilannejohdon tila

+ Tilannejohdon varatila

o Operatiivisen toipumisryhman tilat.

Kaikissa sdilytyspaikoissa tulee sdilyttdd suunnitelmista kopio sekd paperilla ettd sih-
koisessd muodossa. Suunnitelmien péivityksen yhteydessé tulee luonnollisesti paivittdaa
kaikki kopiot ajantasaisiksi sekd havittda vanhat versiot. Suunnitelmissa tulee luetella fyy-
sisten kopioiden sijaintipaikat sekd vastuuhenkil6, joka vastaa suunnitelmien toimittami-
sesta ko. tiloihin.

Muistilista onnistumiseen

« Testaamaton jatkuvuus- tai toipumissuunnitelma on riski palautumiselle ja pro-
sessin kehittymiselle

- Testaus ja harjoittelu kehittavat varmuutta ja kykya toimia oikein, myds enna-
koimattomissa tilanteissa

- Laajenna testaus myos toimintaverkostoon



9 Jatkuvuuden hallinnan mittaaminen
ja arviointi

Mittaaminen, raportointi ja auditoinnit tuottavat johtamisessa seké strategioiden ja toi-
minnan suunnittelussa tarvittavaa tietoa, jota voidaan kayttda hiiriotilanteita sietdvan
toiminnan kustannustehokkaaseen kehittdmiseen.

Suunnitelmien ajantasaisuutta ja jatkuvuuteen liittyvdd toimintaa seurataan organi-
saation johdon hyvaksymain jatkuvuuden hallinnan vuosikellon ja vastuujaon mukaisesti.

Jatkuvuuden hallinnan, tiedon turvaamisen ja varautumisen toteutumista ja tuloksel-
lisuutta on seurattava sadnnollisesti erilaisten arviointien avulla. Arviointeja voidaan joko
tehda itse tai antaa ulkopuolisen toteutettavaksi.

9.1 Seuranta, mittaaminen ja arviointi

Jatkuvuuden hallinnan prosessin mittaamisen ja parantamisen mahdollistamiseksi orga-
nisaatiolla tulee olla keinot, kyvykkyydet ja tydkalut mittaamiseen. Jo jatkuvuuden hal-
lintaa kdynnistettdessa tulee miettid, mitd, milloin, milld tyokaluilla mittausta tehddén ja
miten tuloksia arvioidaan.

Jotta tuloksia ja toimenpiteiden vaikuttavuutta voidaan luotettavasti arvioida, on histo-
riatieto sdilytettdva ja varmistettava tulosten yhteismitallisuus. Pidemman aikavilin seu-
rannalla varmistetaan myos se, ettd jatkuvuuden hallinnan toimenpiteet ja valitut mitta-
rit vastaavat muuttuvaa toimintaympéristod. Esimerkki toimintaympéariston muutoksesta
jatkuvuuden hallinnan seurantaan on ulkoistuksen lisddntyminen, joka vaatii painopis-
teen siirtdmisen palvelutuottajien jatkuvuus- ja toipumissuunnittelun seké sen mittarei-
den seurantaan.

Kaytannossd jatkuvuuden hallinnan seuranta ja mittaaminen tehdddn yleensa har-
joitusten ja testien yhteydessd, sekd toteutuneita héiridtilanteita jalkikateen arvioimalla.
Niistd saadut tulokset analysoidaan, dokumentoidaan ja raportoidaan. Raportointiin tulee
lisdksi sisallyttad valittomat hdirio- ja poikkeamailmoitukset sekd vuosikelloon sidotut,
analysoidut yhteenvetoraportit.

Valittujen mittarien tulisi liittyd organisaation ydintoimintoihin ja mitata asetettujen
tavoitteiden tdyttymistd. Seuranta ja mittaaminen sidotaan jatkuvuuden hallinnan vuosi-
kelloon. Myds merkittavit hairiétilanteet ja niistd toipuminen tulee sisdllyttdd mittaami-
seen. Seuranta ja mittaustulokset eivit kuitenkaan saa perustua vain toteutuneisiin hairi-
oOtilanteisiin vaan péddasiassa erilliseen mittaristoon.



Esimerkkejd mitattavista kohteista:

o Toteutuneet palautusajat ja -pisteet vs. toipumisskenaarioissa arvioidut tavoitteet
(RTO ja RPO)

« Riskianalyysin onnistuminen (BIA vs. toteutunut vahinko, SLA:n vastaavuus)
« Reagointi-, vaste- ja lapimenoajat (oma henkil6sto, palvelutarjoaja jne.) vs. luvatut
o Suunnittelemattomien kayttokatkojen pituus

o Jatkuvuus- ja toipumissuunnitelmien sisdllon ajantasaisuus (vastaavatko suoritetut
toipumistoimenpiteet suunniteltuja; vastaavatko toiminnan prosessit kuvattuja?)

o Viestinnan onnistuminen (saavatko oikeat tahot oikean tiedon oikeaan aikaan?)

o Tapahtuneet merkittavit virhe- ja hdiri6tilanteet vs. skenaariot joihin on varauduttu
 Hallintajérjestelman vuosikellon mukaisten toimenpiteiden toteutuminen

o Dokumenttien ajantasaisuus

« Koulutusten jarjestiminen ja kohdentaminen

o Hallintajarjestelman auditoinnit ja standardinmukaisuus

o Omien seurantajirjestelmien havainnointikyky.

Organisaation jatkuvuuden hallinnan tilaa voi mitata myos erilaisilla kypsyysmalleilla
ja tyokaluilla, esimerkiksi Kuntaliiton ja Huoltovarmuuskeskuksen laatiman KUJA-arvi-
ointimallin avulla.

9.2  Sisdinen ja ulkoinen auditointi

Jatkuvuuden hallintajérjestelmén sekd jatkuvuus- ja toipumissuunnitelmien sadannolliset
sisdiset ja ulkoiset auditoinnit (auditointisuunnitelman mukaan) ovat valttimattomia jat-
kuvuuden hallinnan jatkuvalle kehittdmiselle. Auditointien tuloksena saadaan raportti,
jossa on selkedt havainnot ja korjausehdotukset toiminnan sekd suunnitelmien paranta-
miseksi. Auditoinneissa tarkastetaan suunnitelmien olemassaolo, kattavuus, ajantasaisuus
sekd niiden harjoittelu, testaus, pdivitys ja ndiden toimien dokumentointi. Auditoinnin
tuloksena saadaan sen hetkinen kuva jatkuvuussuunnittelun todellisesta tasosta organi-
saatiossa. Hyodyt korostuvat silloin kun auditointeja tehdddn sadnnéllisesti ja ne kirjataan
osaksi jatkuvuuden hallinnan vuosikelloa.

Sisdisen auditoinnin toteuttajien ei tulisi kuulua jatkuvuuden hallintaa toteuttavaan
henkil6st6on, vaan esimerkiksi sisdiseen tarkastukseen. Sisdisen tarkastuksen suoritta-
missa auditoinneissa kiydaan yleensa vuosittain lapi organisaation eri toimintoja tai pro-
sesseja, jolloin niiden jatkuvuus- ja toipumissuunnitelmien auditointi voidaan siséllyttaa
sisdisen tarkastuksen vuosisuunnitelmiin. Auditoinnin voi toteuttaa myos ulkopuolinen,
riippumaton ja luotettava osapuoli.

Jatkuvuuden hallinnan ja johtamisjérjestelmén kokonaisvaltaisessa auditoinnissa kan-
nattaa kayttad tunnettua viitekehysté tai standardia, kuten ISO 22301. Jatkuvuuden hal-
linnan kontrollien varmentamisessa palveluntarjoajilla voidaan kayttaa myos yleista ISAE



3000 (International Standard on Assurance Engagements) varmennuslausuntoa, joka
antaa luotettavan ulkopuolisen nakemyksen minka tahansa kontrolliympariston suunnit-
telusta, toteutuksesta ja toimivuudesta. ISAE 3000 -lausunto voidaan perustaa esimerkiksi
ISO 22301 mukaiseen jatkuvuuden hallintajarjestelméan ja sen kontrolleihin.

9.3 Johdon katselmointi

Johdon pitdd pystyd varmistamaan jatkuvuuden hallinnan kehitys ja sen vaatimien toi-
menpiteiden resursointi. Tdmén vuoksi sen tulee saada ajantasaista tietoa toimintaym-
périston muutoksista, toiminnan riskeisté, jatkuvuuden hallintajirjestelmén toiminnasta
ja nykytilasta. Johdon katselmointi tulee sitoa normaaliin toiminnan seurantaan ja jat-
kuvuuden hallinnan vuosikelloon. Tavoitteena on varmistua siité, ettd jatkuvuuden hal-
linnan prosessi on asianmukainen, tehokas ja ettd sen toimenpiteet kohdentuvat oikeisiin
asioihin.

Johdolle raportoidaan jatkuvuuden hallinnasta ainakin seuraavia asioita:
o Yhteenveto toteutuneista, jatkuvuustoimenpiteitd edellyttaneistd hairidista

o Aiempien kehitystoimenpiteiden tilanne

o Muutokset jatkuvuuden hallinnan toimintaymparistossa
o Jatkuvuuden hallinnan mittareiden kehittyminen

o Auditointien tulokset

o Uudet tarvittavat kehitystoimenpiteet.

Muistilista onnistumiseen

« Valitse ymmarrettavat ja selkedt mittarit

« Raportoi ja seuraa saanndllisesti, dokumentoi tulokset

« Pyyda saannallisesti riippumattoman osapuolen auditointi tai varmennus
» Tee sdanndllinen johdon katselmointi
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10 Jatkuvuuden hallinnan kehittaminen

Jatkuvuussuunnittelu on prosessi, ei kertaluonteinen tehtdva. Jatkuvuuden hallinta ja
varautuminen, samoin kuin tietoturvallisuus, pitdisi saada kiintedksi osaksi organisaa-
tion muuta toimintaa, prosesseja ja palveluita.

Jatkuvuuden hallinnan standardit, kuten ISO 22301, esittelevit jatkuvuuden hallinta-
jarjestelméan (BCMS, Business Continuity Management System), joka perustuu prosessien
jatkuvaan parantamiseen. Ensin suunnitellaan (plan), sitten toteutetaan (do), tarkistetaan
(check) ja tehddédn tarvittaessa korjaukset ja kehitystoimet (act). PDCA-sykli tunnetaan my6s
Demingin laatuympyréna tai kehdnd. Korjausten jalkeen ympyrassd palataan alkuun eli
suunnitteluun. Kehittdminen nahdaén spiraalina, paattymattomana prosessina — jokaisen
ympyrén kierroksen jdlkeen ollaan kierros lahempani kulloistakin tavoitetta.

Samaa jatkuvan kehittimisen mallia suositellaan kaytettaviksi myds muissa tieto- ja
kyberturvallisuuden osa-alueissa.

Jatkuvuudenhallinnan jérjestelman
jatkuva kehittdminen

Suunnittele

prosessi

: =%
2 i 5]
S =' >
c i Yllapida ja . Toteuta ja ota =
g g KLY Kyt | 3
& : &

19S}NWIJEBA UBUUI|[BYUSPNNANNIEL

Seuraa ja
arvioi

Lahde: Jatkuvuussuunnittelu ja ICT-varautuminen (Iivari & Laaksonen 2009).



10.1  Suunnitelmien yllapito, paivitys ja kehitys

Suunnitelmien tarkastus ja pdivitys tulee sitoa jatkuvuuden hallinnan vuosikelloon.
Lisdksi suunnitelmia tulee pdivittdd aina, kun toimintaymparistdssa, riskeissé tai toimin-
noissa tunnistetaan merkittdvia muutoksia tai suunnitelmien testauksissa l6ydetddn vir-
heitd tai puutteita. Kun tunnistetaan kehityskohteita, niihin pitaa reagoida valittomasti ja
paattda niiden korjaamiseen liittyvistd toimenpiteista.

Suunnitelmien ajantasaisuus varmistetaan sadnnollisesti esimerkiksi vuosikellon mukai-
sissa harjoituksissa ja testauksissa. Suunnitelmiin tulee kirjata niiden péivityksestd, ylldpi-
dosta ja kehityksestd vastaavien henkiléiden roolit ja vastuut.

Muistilista onnistumiseen

- Jatkuvuuden hallinta ei ole kertaluonteinen projekti vaan jatkuva, kehittyva
prosessi

- Hyodynnd mittareiden tuottama tieto jatkuvuuden hal-linnan prosessin paran-
tamisessa

- Varmista johdolta kehitystoimenpiteiden hyvaksynta

« Vastuuta suunnitelmien pdivitys ja ylldpito



Liite 1. Jatkuvuuden hallinnan vuosikello (esimerkki)
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Liite 3. Palvelun jatkuvuussuunnitelman sisallysluettelorunko

Gl A W N =

(esimerkki)

Johdanto

Palvelun yleiskuvaus

Roolit ja vastuut

Riskianalyysi

Palvelua tuottavat prosessit, tuotannontekijit, jarjestelmit ja niiden kriittisyys seka
riippuvuudet

Varautuminen toiminnan héiriéihin ja keskeytyksiin
Haiiriétilanteen aikainen toiminta

Paluu normaalitoimintaan

Suunnitelman yllapito ja viestinta

Suunnitelman ja sen toimien koulutus

Suunnitelman harjoittelu ja testaus

Suunnitelman katselmointi ja raportointi johdolle

Valtionhallinnon toimijat voivat pyytad tarkemmat mallipohjat Valtorilta (tietoturva@

valtori.fi).


mailto:tietoturva@valtori.fi
mailto:tietoturva@valtori.fi

Liite 4. Jarjestelman toipumissuunnitelman sisallysluettelorunko
(esimerkki)

Johdanto

Jarjestelmén tekninen kuvaus ja kéayttotarkoitus

Roolit ja vastuut

Sopimukset, palvelutasot ja riippuvuudet

Yleisimmat héiri6tilanteet, korjaustoimenpiteet, palautumispisteet ja palautumisajat
Toipumissuunnitelman kiyttoon siirtyminen

Haiirionaikainen toiminta

Hallittu alasajo ja kdynnistaminen

O 0 N QN Ul W -

Suunnitelman ylldpito ja viestintd

—_
(==}

Suunnitelman ja sen toimien koulutus

—
—

Suunnitelman harjoittelu ja testaus
Suunnitelman katselmointi ja raportointi johdolle

—
S}



Liite 5. Esimerkkeja BIA-laskennasta

Téssd liitteessd on yksinkertaistettuja esimerkkejd valtionhallinnossa kiytossd olevista
hidirididen kustannusten laskentatavoista, joissa huomioidaan keskeytyksen vaikutus
myvyntitoimintaan ja tydajan menetykseen. Esimerkeissd myyntitoiminta estyy ja puolet
organisaation ihmisistd osallistuu sen tuottamiseen. Lisdksi oletuksena on, ettd myynti-
toimintaa harjoitetaan 250 paiviana vuodessa, mutta yksittdisen tyontekijan tyopéivid on
vain 200 pdivad vuodessa (lomat huomioiden):

TULOT JA MENOT TOTEUMA VUODESSA
Myyntitulot 2500 000€

Muut tulot 2500 000€

Tulot yhteensa 5000 000€
Palkkausmenot 4500 000€

Muut menot 500 000€

Menot yhteensa 5000 000€
Keskeytyksen vaikutus Tyopaivid vuodessa Toiminnan tai tydsuori- Menetys / htp

tuksen alenemisaste

Myyntitulojen menetykset 250 100% 10 000€
Menetetyn tydajan kustannukset 200 50% 11250€
Yhteensd 21250€

Toinen esimerkki laskukaavasta, joka huomioi tyontekijan keskimaardisen tuntihinnan:
VxKxTxH, jossa

V = Vaikutuksen alaiset henkilot

K = kerroin siitd kuinka paljon yksittdisen tyontekijan tydpanos
laskee toimimattomuuden vuoksi (50 % = 0,5, 100 %=1)

T = tyontekijan keskimaédrdinen tuntihinta

H = hiirion kesto tunteina

Esimerkki laadullisten riskien ja toiminnan estymisestd aiheutuvien vaikutusten méaa-
rallistdmisestd valtionhallinnossa kdytossd olevasta mallista (arvot tulee suhteuttaa omaan
toimintaan sopiviksi).
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Vaikutus toimintaan Mainevaikutus Seuraukset
Yksittdinen lyhytkestoinen hairio toiminnassa Yksittdinen pettynyt asiakas Ei vaikutusta
Toistuvia lyhyitd hdiriditd toiminnassa, jolloin Useita pettyneitd asiakkaita, mielenilmaisuja

jotain perustehtdvaa ei voida hoitaa luotettavasti = sosiaalisessa mediassa Jonkin verran
Ajoittaisia hdiridita toiminnassa, jolloin jotain Negatiivinen kansallinen julkisuus yksittdises-

perustehtévaa ei voida hoitaa lainkaan sd asiassa Merkittavat
Jaksottaisia pitkdkestoisia hdiriditd toiminnassa,

jolloin perustehtavia ei voida hoitaa lainkaan Pitkdkestoinen negatiivinen kansallinen julkisuus = Kohtuuttomat
Kyky hoitaa organisaation perustehtévid on Vakava ja pitkdkestoinen vaikutus organisaation

menetetty uskottavuuteen globaalisti Sietdamattomat

Esimerkki pdivin keskeytyksen (useita pettyneitd henkilditd, mielenilmaisuja sosiaa-
lisessa mediassa, myyntitoimintaa ei ole voitu hoitaa) aiheuttamista kokonaiskustannus-

ten laskennasta:

+l+
€

Imagovaikutus
+
Luottamuksen
Luottamuk
Yut:: muksen menetys e J
€ yhteensa ?
Menetys Summa
Palkkakustannukset 11250€
Tulojen menetykset 10000 €
Asiakkaiden / kumppaneiden menetykset, arvio* 10000 €
Maineriskista johtuva menetys, arvio* 10000 €
Yhteensd 43250€

* Asiakkaiden ja kumppaneiden menetyksia on vaikeaa arvioida, koska organisaatiolla ei ole suoraa nakyvyytta ndihin lukuihin ja ne voivat realisoitua
esim. vahingonkorvausvaateina ja tulevien tulojen vahenemisena tai luottamuksen menetyksend. Maineriskista johtuva menetys on arvioitu ylempéna
olevan taulukon mukaan.
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