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I Johdanto

Tdmin selvityksen tarkoituksena on kuvata luvattoman verkkojakelun, eli verkkopiratis-
min timinhetkisti tilaa Suomessa seki sen vihentimiseksi tehtyji toimenpiteitid vuodesta
2008 alkaen. Lisiksi siind esitelldin mahdollisia uusia keinoja verkkopiratismin vihenti-
miseksi kuluvan hallituskauden aikana. Hallitusohjelman mukaan "luovien aineistojen
luvatonta kiyttdd kitketdin tiedotuksen keinoin seki kehittimilld lainsdidantsd ja tehosta-
malla sen tdytintoonpanoa.”

Luvattoman verkkojakelun vihentiminen on ollut kahden hallituksen hallitusohjel-
massa esilld. Se mainittiin ensimmiisen kerran Matti Vanhasen toisen hallituksen hallitus-
ohjelmassa.

Selvityksen I osassa kuvataan luvattoman verkkojakelun tilaa Suomessa seki voimassa
olevan lain sisiltod seki sitd koskevaa lainvalmistelutyotd.

Selvityksessid kuvataan myos laillisten verkkomarkkinoiden kehitystd viime vuosina
niin musiikin, elokuvan kuin kirjallisuuden aloilla. Tilanne on parantunut merkittivisti
muutaman viime vuoden aikana. Selvityksessi keskitytdin vuosiin erityisesti vuosiin
2008-2013 ja selvitelldin mahdollisia toimenpiteitd hallitusohjelman toteuttamiseksi hal-
lituskauden loppuun mennessi.

Selvityksessi kisitelldin my6s piratismin vaikutuksia koskevaa tutkimustietoa seki
luvattoman verkkojakelun vihentimiseen vaikuttavia piratismin “juurisyitd”.

Tissd selvityksessi kisitellddn hallitusohjelmakirjauksessa mainittuja asioita kokonai-
suutena ja pyritdin selvittimiin, minkilaisin toimenpitein luvatonta verkkojakelua voitai-
siin tehokkaimmin vihentii.

Selvityksen II osassa syvennytiin tekijinoikeuden tiytintéénpanon tehostamista kos-
keviin toimenpiteisiin viimeisten kuuden vuoden aikana.

Osan alkupuolella kisitelldin vapaaehtoisia toimenpiteitd tekijinoikeuksien verkkopi-
ratismin vihentimiseksi ja kuvataan tiedotuksen ja koulutuksen avulla tehtyji toimenpi-
teitd. Tekijinoikeuspoliittisen keskustelun yhteydessi sekd myos vuonna 2008 pidetyisti
toimialakeskusteluista lihtien on laillisten palvelujen kehittimisen tukemista pidetty
tirkedni tapana vihentid laittomien lihteiden kiyttod.



Osan II loppuosaan sisiltyy selvitys kahdesta jo ehdotetusta tiytint6npanon tehosta-
mistoimenpiteesti: 1) kirjemenettelysti ja 2) pidsyn estimisesti tekijinoikeutta loukkaa-
vaan palveluun, jonka yllipitdjit ovat ulkomailla tai tuntemattomia. Lisiksi selvityksessi
on arvioitu 3) verkkoliikenteen hidastamista, jolla vaikeutettaisiin laittoman palvelun
kdyttimistd ja 4) verkkotunnuksen sulkemismahdollisuutta, joka kohdistuisi muita toi-
menpiteitd tarkemmin tekijinoikeuden loukkauksen lihteelle.

Selvityksen péitteeksi osassa IV arvioidaan kunkin toimenpiteen todennikéisid vaiku-
tuksia. Arvioinnissa otetaan huomioon perusoikeudelliset, yhteiskunnalliset, prosessioike-
udelliset, tekniset ja taloudelliset vaikutukset seki vaikutukset viranomaisiin. Vaikutuksia
arvioidaan niin tekijoiden, sisillontuottajien, teleoperaattoreiden kuin verkon kiyttijien
nikokulmasta. Muistiossa on pyritty tekemiin mahdollisimman monipuolinen arviointi
eri toimenpiteiden osalta.

Selvityksen tekeminen aloitettiin huhtikuussa 2012 ja on saatettu loppuun kulttuuri-
ja urheiluministeri Paavo Arhinmien lokakuussa 2013 antaman toimeksiannon' perus-
teella. Selvitys toimii toimeksiannon perusteella tehtivien lainmuutosehdotusten taustasel-
vityksenid. Kokemuksia muissa maissa tehdyisti ratkaisuista on kiytetty mahdollisuuksien
mukaan tissid arviossa hyviksi (Osa III).

Selvitys on kirjoitettu niin, ettd sitd voi lukea my®ds osissa keskittymilld vain tietyn
kysymyksen osalta tehtyyn arviointiin. Tdmin vuoksi selvityksen eri osissa voi ilmeti tois-
toa.

Ty6 on tehty opetus- ja kulttuuriministeriossd virkatyéni. Ty6td on tehty pitien
yhteyttd oikeusministerion, liikenne- ja viestintdministerién seki tyd- ja elinkeinoministe-
ridn asiantuntijoihin seki prosessioikeuden ja perusoikeuksien asiantuntijoihin.

Selvityksen valmisteluvaiheessa on oltu yhteydessi oikeusministeriéén, liikkenne- ja
viestintdministeridon, Markkinaoikeuteen, Tietosuojavaltuutetun toimistoon, Viestin-
tivirastoon, Mainostajien liittoon, Luottokuntaan (Nets), Luovan tyon tekijit ja yrittiji
Lyhty ry:hyn.

1 Opetus- ja kulttuuriministerid: Toimeksianto - Tekijanoikeuslain seuraavan muutosvaiheen valmistelu:
http://www.minedu.fi/ OPM/Tapahtumakalenteri/2013/10/Liitekansio/OKM_toimeksianto_tekijxnoikeuslain_muutosvaiheen_valmistelu.pdf



1 Luvaton verkkojakelu Suomessa
vuosina 2008-2013

1.1 Yleista

Tekijinoikeutta on mahdollista loukata tietoverkossa monella eri tavalla. Digitaaliset
kiyttotavat ovat kehittyneet nopeasti ja eiki tekijinoikeuksien lisensiointi ole aina pysynyt
kehityksessd mukana.

Tissd selvityksessi keskitytdan luvattomaan verkkojakeluun, jota myés kutsutaan verk-
kopiratismiksi. Tallennepiratismi on saatu tehokkaasti kuriin Suomessa viime vuosikym-
menen aikana joten sithen ei tissi selvityksessd puututa.

Verkkopiratismista puheen ollen kyse on enemmisti kuin vain yksittiisesti tekijian-
oikeuden loukkauksesta. Verkkopiratismissa on kyse useimmiten jirjestelmillisesti ja
ammattimaisesta toiminnasta. Useimmiten on kyse ainakin oikeudenhaltijoiden niks-
kulmasta my®os taloudellisesti merkittivistd toiminnasta. Joskus piratismiin liittyy muuta
jarjestdytynytti rikollisuutta.

Toisaalta piratismiin ovat Internetissi syyllistyneet mys ilman suoraa taloudellista
kannustinta toimivat henkilot. Suojatun aineiston saattaminen yleison saataviin tietover-
kossa ja tietojirjestelmien avulla saattaa tapahtua tiysin ilman ansiotarkoitusta. Tillsin
syyt ovat periaatteen tai aatteen tasolla.

Eri osapuolten nikemykset verkkopiratismin vaikutuksista poikkeavat toisistaan
huomattavasti. Joidenkin piratismiin myédtimielisesti suhtautuvien mielestd piratismilla
on enemmin positiivisia kuin negatiivisia vaikutuksia. Kaikki ovat yhtd mieltd siitd, ettd
vaikutuksia on erittdin vaikea arvioida luotettavalla tavalla.

Myds tuomioistuimet ovat viime vuosina tuominneet tiukempia rangaistuksia luvat-
tomasta verkkojakelusta. Tdmi saattaa liittyd vuonna 2006 toteutetusta lainmuutoksesta,
jolloin tekijinoikeusrikoksen tunnusmerkistostd poistettiin tietoverkkojen osalta ansio-
tarkoituksen edellytys. Tutkimustuloksia piratismin taloudellisista ja muista vaikutuksista
kisitellddn erikseen alla.

Tietoverkoissa tilld hetkelld tapahtuvat oikeudenloukkausten menetelmit perustuvat
padpiirteissidn vertaisverkkojakelutekniikkaan (p2p), laittomaan suoratoistoon (strea-
ming), esim. Nordic-TV seki pilvitallentamiseen. Tihin tekniikkaan perustui muun
muassa Megaupload-palvelu. Tillaisia pilvipalveluja kutsutaan my6s nimelld ”cyberlocker”.
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Vertaisverkkopalvelut toimivat tilld hetkelld ns. torrent-tekniikalla. Vertaisverkkopi-
ratismissa BitTorrent® tekniikka kattaa toiminnasta periti 98%. Aiemmin kiytossi oli
laajasti myos ns. DC++-tekniikka. Vertaisverkkojen kiytts edellyttii asiakasohjelmaa seki
sivustoa, jonka kautta musiikkia, elokuvia ja muuta sisiltod voi hakea. Kyseistd tekniikkaa
kiytettdessd yksittdinen aineiston lataaja jakaa samanaikaisesti muille jo haltuunsa saamaa
osaa aineistosta. Myds ns. suoratoistopalvelut toimivat tietyn verkkosivun kautta.

Tekijinoikeuden tiedotus- ja valvontakeskuksen (TTVK) arvion mukaan n. 70 %
verkkopiratismista on vertaisverkkojakelua ja loput 30 % muita piratismin muotoja.
Osuudet vaihtelevat my®ds riippuen siitd onko kyseessi musiikki, elokuvat tai tv-sarjat.

Viranomaisten toimista johtuen Suomeen ei ole sijoittautunut tilli hetkelld yhtikiin
mm. Finreactor-palvelu seki ns. DC++hubeja. Ulkomaisten palvelujen kiytts on kuitenkin
yleisti.

Piratismiksi ei voida kutsua kaikenlaista luvatonta toimintaa Internetissi. On esimer-
kiksi palveluita, joiden ylldpitdjit kdyvit neuvotteluja tekijinoikeuksien hyddyntimisestd
oikeudenhaltijoiden kanssa. Neuvottelu tekijinoikeuksista on monimutkainen prosessi.
Uusien verkkopalvelujen yhteydessi voi olla vaikeuksia saada neuvotteluja oikeudenhal-
tijoiden kanssa kiyntiin oikeaan aikaan, esimerkiksi hyvissi ajoin ennen kuin tietty tek-
palvelun voitaisiin kaikilta osin katsoa toimivan tekijinoikeuslain siinnésten mukaisesti.

Joskus neuvottelut oikeuksista kestivit hyvin kauan, kuten Internetradioiden koh-
dalla tai oikeuksista ei halutakaan neuvotella, kuten silloin kun kiyttiji katsoo toiminnan
olevan sallittu lain rajoitussiinnéksen nojalla. Tdmi on tilanne TV-ohjelmien verkkotal-
lennuspalveluiden kohdalla. Kunnes asia ratkaistaan tuomioistuimessa, on episelvii, miltd
osin kyse on tekijinoikeuden loukkauksesta.’

Myoskiin Youtube-palvelun kaltaisia palveluita ei pideti tissi selvityksessi tarkoi-
tettuna luvattomina palveluina vaikka niiden sisilté on suurelta osin luvatonta. Niiden
ero varsinaisiin piraattisivustoihin on, ettd palvelun yllapitija pyrkii aktiivisesti tekemiin
yhteistyotd oikeudenhaltijoiden kanssa laittoman aineiston alasottamiseksi (notice and
take down) ja kiytintdjen muokkaamiseksi tekijinoikeuksia kunnioittavaan suuntaan.

Lisiksi Youtubessa aineistot ovat asiakkaiden kiytdssd vain suoratoistona, eli stre-
amattuna, eiki niitd voi helposti tallentaa omalle koneelle. Tamin vuoksi niiden vaikutus
oikeudenhaltijoiden muuhun liiketoimintaan on pienempi. Toisaalta aineistoja voi hel-
posti linkittdd omalle kotisivulleen tai esimerkiksi sosiaaliseen mediaan.

Printtimedian puolella uutisten aggregointipalvelut ovat olleet keskeinen episelvi
kiyton alue koko viime vuosikymmenen ajan. Jos palveluiden tekninen toteutustapa ei ole
selvisti loukannut kappaleenvalmistusoikeutta tai oikeutta teoksen saattamisesta yleison
saataviin, ei palveluiden osalta ole aina voitu tehokkaasti vedota tekijinoikeuteen, vaikka
niilld on kustantajien nikemyksen mukaan ollut kielteistid vaikutusta markkinoihin.

Myos muunlaista luvatonta teosten kiyttdd kuin laitonta verkkojakelua tapahtuu kulut-
tajien keskuudessa. Kuluttajien toiminta tietoverkossa on muuttunut olennaisesti viimeisen

2 BitTorrent-tekniikka perustuu tiedostojen pilkkomiseen ja monildhteiseen jakamiseen. Jakaminen muodostuu kahdesta
osasta: varsinaisista jaettavista tiedostoista seké .torrent-paatteisesta kuvaustiedostosta, jonka ensijakaja on luonut
asiakasohjelmansa avulla. Jakamiseen osallistuvat kayttgjat, seurantapalvelin eli "tracker” sekd www-palvelin, joka levitti
kuvaustiedostoja. The Pirate Bay on palvelu, joka yllapitda kuvaustiedostoja levittavad www-sivustoa.

3 TVKaista —palvelua vastaan on nostettu syyte tekijanoikeuden loukkaamisesta. Muiden TV-ohjelmien tallentamisen
mahdollistavien verkkotallennuspalvelujen osalta oikeudenhaltijat ja operaattorit ovat pyrkineet 16ytéé ratkaisuja neuvotte-
lemalla. Tarvittavat lainmuutokset valmistellaan opetus- ja kulttuuriministerion toimesta.
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vuosikymmenen aikana. Tekijinoikeus vaikuttaa ratkaisevasti sithen, miten kansalainen voi
toimia tietoverkossa ja miten hin voi sielld esimerkiksi kiyttid sananvapauttaan. Sosiaa-
lisen median yleistyminen ja sen mahdollistama laajojen aineistomassojen kiytt arjessa,
ovat lisinneet tekijinoikeutta koskevaa epidvarmuutta kuluttajien keskuudessa.

Monille on ollut episelvidd miti verkossa saa tehdi ja mitd sielld ei saa tehdid. Kuluttaja-
virasto on tuonut esiin tilanteita, joissa kuluttajat eivit ole tienneet onko kyse yksityisesti
kiytostd vai edellyttdidks jokin toiminta lupaa oikeudenhaltijoilta. Episelvi tilanne on
voinut vaikuttaa kielteisesti suurten massojen (erityisesti nuorten) kisitykseen tekijinoike-
usjirjestelmistd ja sen toimintakyvystd uudessa digitaalisessa ympiristossi.

Yksi esimerkki luvattomasta kiytostd tietoverkossa on ns. kiyttijilihtoinen aineisto
(User Generated Content). Nykyisin tietoverkosta on mahdollista ladata helposti toimivia
ohjelmia, joilla verkossa saatavilla olevaa aineistoa voi yhdistelld keskeniin ja sitd kautta
luoda uusia teoksia. Toimintaa kutsutaan mys remiksaukseksi. Toiminta on useimmiten
ei-kaupallista mutta koska lupia aineistojen kiyttéon ei useinkaan ole hankittu, on tillai-
sen aineiston tekeminen luvatonta. Tillaista aineistoa jaetaan useimmiten juuri Youtuben
kaltaisissa palveluissa. UGC-aineiston merkitys on ollut esilld viimeksi myds EU:n komis-
sion tiedonannossa joulukuulta 2012*. Kiyttdjilihtsisen aineiston valmistaminen on
sdddetty tietyin edellytyksin sallituksi ainakin Kanadassa’.

My®os eri alojen tutkijat ovat todenneet, ettd aineistojen kiytto tutkimusta varten teki-
jinoikeuslakia noudattaen on osoittautunut erittdin haasteelliseksi. Tamai liittyy keskuste-
luun siitd, miten estetddn se, ettd ihmiset joutuvat joskus tahtomattaan rikkomaan tekijin-
oikeuslakia. Tekijinoikeuslain miiriysten tdytintdénpanon toimivuutta ja tehokkuutta
arvioitaessa olisi my®s arvioitava sitd, minkilainen luvaton toiminta on kaikkein vahingol-
lisinta oikeudenhaltijoiden kannalta ja minkilaiseen toimintaan on syyti puuttua.®

Tissd selvityksessi keskitytddn vain luvattoman verkkojakelun (p2p, streamaus) vihen-
timiseen tihtddviin toimenpiteisiin.

1.2 Luvattoman verkkojakelun laajuus kotimaassa

Taloustutkimus Oy:n Luovan tyon tekijoiden ja yrittdjien LYHTY toimeksiannosta
tekemid piratismia koskevia Tekijinoikeusbarometri-tutkimuksia on tehty vuodesta 2006.
Internetpiratismin kehitystd on seurattu vuodesta 2004.

Tissd luvussa kuvataan piratismin kehitystd vuosina 2008 - 2013. Tekijinoikeusba-
rometrissi on selvitetty erityisesti kolmea kysymysti. 1) piratismin tasoa, eli sitd kuinka
paljon Suomessa ladataan laitonta aineistoa (musiikkia, elokuvia, tietokonepeleji jne.)
Internetisti yleensd, sitd 2) kuinka moni tietdi rikkovansa silloin lakia ja 3) kuinka moni
hyviksyy laittoman toiminnan. Suomalaisten asenteet piratismia kohtaan ovat pysyneet
samantasoisina pitkdin.

4 Communication from the Commission, On Content in the Digital Single Market (COM (2012) 789 final), Bryssel
18.12.2012. Aiemmin kayttajalahtdinen sisélté on ollut esilld Komission tiedonannossa tekijanoikeudesta osaamista-
loudessa (KOM/2009/532 lopullinen) sek Vihredssi kirjassa tekijanoikeudesta osaamistaloudessa (KOM (2008)
466 lopullinen).

5 The Battle over C-11 Concludes: How Thousands of Canadians Changed The Copyright Debate, kesdkuu 2012,
http://www.michaelgeist.ca/content/view/6544/125/

6 Myds seuraamusten osalta Kanadassa on saddetty viime aikoina uudistuksia. Korvaukselle ei-kaupalliselle tekijénoi-
keudenloukkauksesta on asetettu matalahko enimmaisméaars, 5000 Kanadan dollaria.
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Vuonna 20087 tekijinoikeusbarometri osoitti, ettd suomalaisista kodeista (itse tai
muu perheenjisen) 16 prosentissa ladataan laittomasti suojattua sisiltod Internetistd. Viisi
prosenttia on itse jakanut Internetiin aineistoja ilman lupaa. Nuoret vastaajat (15-24 %)
olivat kohdanneet verkkopiratismia muita useammin. Heistd 34 % ilmoitti, ettd he tai
heidin perheenjisenensi ovat imuroineet ja 14 % ettd he ovat jakaneet Internetiin luvatta
laitettuja tiedostoja.

Vuonna 20098 netisti latasi laittomasti aineistoa 16 % kaikista tutkimukseen vastan-
neista. Ennen titd luku oli pysynyt samantasoisena kolme vuotta perikkiin. Nuorten (15-
24 %) kohdalla luku oli pysynyt samana, ja oli 34 %. Tietoisesti ja aktiivisesti tiedostoja
jakaneita oli kuitenkin vain 3 % kaikista kodeista. Nuorten piirissi heiti oli kuitenkin 8
%. Noin 92 % koko viestosti piti Internetiin luvattomasti laitetun musiikin tai elokuvan
imurointia tai jakamista laittomana, eli lihestulkoon kaikki. Laittomien aineistojen imu-
roinnin hyviksyi 21 % vastaajista ja jakelemisen 13 %.

Vuonna 2010 tehtiin laajempi 3007 henkildd kattava piratismitutkimus Taloustut-
kimuksen toimesta.” Siini kysyttiin aiemmista tekijinoikeusbarometreisti poikkeavaa
kysymysti koskien luvatonta verkkojakelua. Tutkittavilta kysyttiin: "Pyytiisin teitd nyt
arvioimaan, kuinka monta Internetiin ilman lupaa laitettua tiedostoa, kuten musiikkia,
peleji, elokuvia, tv-sarjoja tai tietokoneohjelmia kotitaloudessanne ladataan keskimiirin
kuukauden aikana.” Vastauksina saatiin, ettd 84 % ei ollut ladannut kuukaudessa yhtiin
kappaletta netisti laittomasti, jolloin vastaavasti arvioitiin, ettd 16 % kaikista vastanneista
oli tehnyt ndin. Nuorten ryhmissi, 15-24 vuotiaiden osalta netistd ladanneita oli 45 %."°
Erittdin laajassa mittakaavassa tiedostoja ladattiin 75 000 taloudessa. Tillsin ladattiin
kuukausittain yli 20 tiedostoa.

Tutkimuksessa selvitettiin my®s sitd kuinka paljon eri teoslajit olivat laittoman lataami-
sen kohteena. Tulosten mukaan 82 % latasi musiikkia, 57 % elokuvia, 27 % peleji ja 28
% tietokoneohjelmia. Elokuvien lataaminen on helpottunut olennaisesti laajakaistanope-
uksien kasvettua viime vuosina.

Tekijanoikeusbarometrissi selvitettiin myds nettipiratismin aiheuttamia taloudellisia
menetyksid. Niitd tuloksia esitellddn tarkemmin jidljempini piratismin vaikutuksia kisitte-
levissi kappaleessa.

Vuonna 2011 tekijanoikeusbarometristi selvisi, ettd viidenneksessi (21 %) vastanneista
Nettipiraattien tietoinen ja tarkoituksellinen lataaminen on paljon harvinaisempaa. Vain 3
% koko viestostd ja 6 % nuorista kertoo levittineensi tiedostoja tarkoituksella laittomasti.
Edelleen valtaosa, 94 %, vastaajista tiesi luvattoman verkkojakelun olevan laitonta.

Vuonna 2010 julkisuudessa oli esilld runsaasti erilaisia piratismitapauksia, joissa
tuomioistuimet olivat tuominneet kovia seuraamuksia vertaisverkkopiraateille. My®os
verkkoyhteyksien sulkemisen mahdollistavat lainmuutokset ovat kiynnissi Ranskassa ja
Iso-Britanniassa.

Tutkimus indikoi vahvaa asennemuutosta nettipiratismin osalta. Endd vain 14 %
hyviksyy imuroinnin ja 4 % niiden jakelemisen vertaisverkossa. Luvut ovat alhaisempia
kuin vuonna 2009, jolloin 24 % hyviksyi imuroinnin ja 13 % lataamisen.

7 Tekijanoikeusbarometri 2008, LYHTY ry, 1010 henkil64, (15-79 v.) Taloustutkimus Oy, Telebustutkimus (Puhelin-
haastattelut).

8 Tekijanoikeusbarometri 2009, LYHTY ry, 1010 henkil64 (15-79 v.), Taloustutkimus Oy

9 Tekijanoikeusbarometri 2010: LYHTY ry:n tilauksesta. Taloustutkimus Oy. Tutkimus oli 3000 (15-79 v) henkilé4
kasittavd Omnibus-tutkimus (henkildkohtaiset haastattelut).

10 Talta osin vuotuiset luvut eivét ole téysin vertailukelpoisia.

13



Vuoden 2012 tekijinoikeusbarometrin mukaan edelleen valtaenemmisté tuomitsi pira-
tismin, silld vain 5 % viestostd ja 10 % nuorista hyviksyi laittoman verkkojakelun. Vield
vuonna 2009 31 % nuorista hyviksyi nettijakelun. Laittoman imuroinnin hyviksyi 16 %
koko viestdstd ja 21 % nuorista (15-24-vuotiaat).

Vuonna 2012 tehdyn tutkimuksen mukaan 15 prosentissa kotitalouksia (n. 390
000 kpl) ladataan Internetissi luvatta levitettyji tiedostoja laittomista lihteistd. Tassd
on palattu vuoden 2010 tasolle, jolloin vastaava prosentti oli 16 %. Nuorten, eli 15-24
-vuotiaiden osalta lataamista tapahtuu joka kolmannessa taloudessa, eli 32 % vastaajista.
Tietoinen jakelu on edelleen harvinaista, vain 3 % koko viestosti ja 4 % nuorista kertoo
jakaneensa laittomasti piraattitiedostoja.

Tutkimuksen mukaan 82 % koko viestosti tietdid, ettd Internetiin luvatta laitetun
musiikin, pelin tai elokuvan imurointi on lain vastaista. Viestostd 91 % tietdd luvattoman
jakelun laittomaksi.

Internetiin luvattomasti laitetun materiaalin streamaus on luvatonta lataamista laajem-
paa. Koko viestostd 18 % ja nuorista 40 % on katsellut, kuunnellut tai pelannut netissi
laittomasti saatavilla olevaa aineistoa. Sisillon katselu tai kuuntelu ei kuulu tekijin yksin-
oikeuden piiriin, eikd ole siten tekijinoikeuslain nojalla kiellettyi. T4lld tiedolla on merki-
tystd arvioitaessa esimerkiksi suoratoisto- tai streamauspalvelujen kiyttoa.

Vuonna 2012 Tekijinoikeusbarometrissi selvitettiin myds vastaajien suhtautumista
vuonna 2011 lopulla julkaistuun Tekijinoikeustoimikunnan mietintodn, jonka mukaan
tuomioistuimelle on annettava mahdollisuus miiritd Internet-yhteyden tarjoaja estimiin
piisy sellaiselle piraattimateriaalia jakavalle sivustolle, joiden ylldpitijit salaavat identi-
teettinsd tai ovat sijoittuneita maihin, joista heiti ei saada haastettua oikeuteen Suomessa.
Tutkimuksen mukaan 64 % kannatti ehdotusta, 22 % vastusti ja 13 % ei ollut kantaa
ehdotettuun malliin.

Kuuden vuoden aikana 2008-2013 (pois lukien 2010) verkosta laittomasti ladannei-
den miiri on tutkimuksiin osallistuneista kaikista vastanneista ollut 16 % ja 24 % vililld
ja laskenut 15 prosenttiin vuonna 2012. Vuonna 2013 julkaistussa tekijinoikeusbaro-
metrissd verkosta ladanneiden prosenttiluku oli laskenut muutaman prosentin verran,

13 prosenttiin. Nuorten, 15-24 vuotiaiden osalta, luku on vaihdellut 47 prosentista 31
prosenttiin.

Syksylld 2012 valmistui myos Oikeuspoliittisen tutkimuslaitoksen tekemi nuorten
rikoskayttdytymistd ja uhrikokemuksia koskeva tutkimus." Tutkituista teoista selvisti
yleisin oli 15—16-vuotiaiden nuorten parissa tapahtuva erityyppisten tiedostojen luvaton
lataaminen Internetisti. Sen mukaan 71 % nuorista oli vuoden aikana ladannut Interne-
tistd musiikkia, ohjelmia tai peleji luvattomasti. Jopa kolmannes heisti kertoi lataavansa
luvattomasti verkosta vihintidn kerran viikossa. Seuraavaksi yleisin kielletyisti teoista
nuorten parissa oli humalajuominen ja luvattomat poissaolot koulusta, joita oli tehnyt
puolet tai lihes puolet nuorista.
kaan olennaisesti, esimerkiksi toteutettujen piratismia koskevia tiedotuskampanjoiden tai
laillisten palveluiden tarjonnan kasvun seurauksena. Vaihteluvili kaikkien vastaajien osalta
on 5-7 %, joka on suhteellisen pieni. Sen sijaan tutkimusten osoittama suurempi vaihteluvili
Tekijianoikeusbarometrissa ja Oikeuspoliittisen tutkimuslaitoksen tutkimuksissa (jopa 30 %)
saattaa johtua siitd, ettd nuoret ovat olleet alttiimpia uutisoinnille luvattoman verkkojakelun

11 Venla Salmi: Katsaus nuorten rikoskéyttaytymiseen ja uhrikokemuksiin kev&élla 2012. Oikeuspoliittisen tutkimus-
laitoksen verkkokatsauksia 27/2012 ja Venla Salmi: Nuorten rikoskayttaytyminen ja uhrikokemukset 2012. Oikeuspo-
liittisen tutkimuslaitoksen tutkimustiedonantoja 113.

14



Sen sijaan tietoisuus piratismin laittomuudesta kansalaisten keskuudessa on kasvanut.
Samoin on voitu huomata, etti ainakin aikuisten piirissd vuosien saatossa aiempaa har-
vempi myoskiin hyviksyy luvatonta verkkojakelua.

Laittomasti suojattua sisiltod sisiltivid tiedostoja vertaisverkossa jaelleiden henkilsiden
miiri on pienentynyt eniten tarkastelujakson aikana. Varsinaiset jakajat/levittijit eroa-
vat luvattomista lataajista siing, ettd jakaminen tapahtuu tietoisesti eiki esimerkiksi vain
lataamalla itselleen kappaletta verkosta, jolloin kidynnistyy myos kappaleen levittiminen
edelleen jollekin toiselle verkon kiytedjille.

Jakajat ovat niitd, jotka tietoisesti jakavat suojattua aineistoa ensimmiisini vertaisverkkoon
ja mahdollistavat siten sen levidmisen verkon kiyttijien kesken. Prosenttiluvut olivat vuosina
2008-2009 vield 13-14 % luokkaa kun ne ovat romahtaneet 2-3 % tasolle vuosiksi 2010—2013.

Taulukko 1: Aikasarjat luvatonta latausta selvittaneista tutkimuksista

Tekijanoikeusbarometri —tutkimukset (Toteuttaja Taloustutkimus Luovan tyén tekijéiden ja
yrittdjien LYHTY ry:n toimeksiannosta) "Onko itse tai perheenjasen ladannut Internettiin

luvatta laitettua musiikkia, elokuvan tai tietokonepelin viimeisen yhden vuoden aikana”'2

Vuosi % kaikista vastaajista % 15-24 -vuotiaista
vastaajista
2008 16 34
2009 16 34
2010 16 45
2011 21 47
2012 15 32
2013 13 33

Oikeuspoliittinen tutkimuslaitos: Nuorten rikoskayttaytyminen ja uhrikokemukset (2012)'4:
Viimeisen 12 kk aikana ladannut Internetistd musiikkia, ohjelmia tai peleja luvattomasti, %
(15-16 —vuotiaat nuoret)
2008" 69
2012'° 71

12 Vuoteen 2011 saakka kysymyksessa kéytettiin sanamuotoa "imuroinut”. Vuosien 2008 ja 2009 tutkimuksissa on
tiedonkeruu toteutettu puhelinhaastatteluina ja tdman jalkeen kasvokkain tehtavina haastatteluina. Kyselyyn vastasi
vuosittain noin 1000 henkild4. http://www.kulttuuri.net/gallupit.

13 Vuonna 2010 toteutettiin erillinen laajempi piratismitutkimus, jossa luvatonta verkkojakelua koskeva kysymys

oli muotoiltu aiemmasta poikkeavasti: "Pyytéisin teitd nyt arvioimaan, kuinka monta Internetiin iiman lupaa laitettua
tiedostoa, kuten musiikkia, peleja, elokuvia, tv-sarjoja tai tietokoneohjelmia kotitaloudessanne ladataan keskiméaé-

rin kuukauden aikana." Tutkimustulos ei siten ole téysin vertailukelpoinen muihin taulukossa oleviin lukuihin, koska
luvuissa on mukana se osuus, joka vastasi ko. kysymykseen "ei yhtaan”.

14 Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 113, Venla Salmi

Nuorten rikoskéyttaytyminen ja uhrikokemukset 2012 Helsinki http://www.optula.om.fi/Satellite ?blobtable=MungoBI
obs&blobcol=urldata&SSURIapptype=BlobServer&SSURIcontainer=Default&SSURIsession=false&blobkey=id&bl
obheadervalue1=inline;%?20filename=tta_113_Salmi.pdf&SSURIsscontext=Satellite%20Server&blobwhere=13792
74548251 &blobheadername 1=Content-Disposition&ssbinary=true&blobheader=application/pdf

15 Ibid. Tieto I6ytyi v.2012 tutkimuksesta, s. 12.

16 Ibid. s.7: "Néista nuorista 19 prosenttia ilmoitti tekevansa niin paivittain tai lahes paivittain ja 24 prosenttia 1-2
kertaa viikossa. Koko aineistoon suhteutettuna tdmaé tarkoittaa, ettd yhdeksasluokkalaisista nuorista miltei kolmannes
(81 %) lataa luvattomasti verkosta vahintadn kerran viikossa. Luvaton verkkolataaminen oli hieman yleisempaa pojille
(73 %) kuin tytéille (69 %)
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1.3 Tilanne ulkomailla

Luvattoman verkkojakelun tasoa on tutkittu ympiri maailmaa. Helppoa tutkimusten
vertailu ei kuitenkaan ole, koska jokaisessa tutkimuksessa on kiytetty hiukan erilaisia kysy-
myksiid ja my6s lainsdddidnndt voivat erota toisistaan.

NetNames —niminen yhtié on arvioinut Internetpiratismia maailmanlaajuisesti neljin
vuoden ajan. Lokakuussa 2013 julkaistusta raportista'” ilmenee millaisia vaikutuksia Inter-
netpiratismilla arvioidaan olevan globaaliin Internetalouteen. Netnamesin selvityksessi
tutkittiin sitd kuinka moni Internetin kiyttdji on "hakenut” laitonta aineistoa tammi-
kuussa 2013. Tulokset osoittavat, ettd maailmanlaajuisesti 432 miljoonaa yksittiistd netin
kiyttijad ja Pohjois-Amerikan, Euroopan ja Aasian-Tyynenmeren alueella 327 miljoonaa
yksittdistd netin kiyttdjad hakivat nimenomaan loukkaavaa aineistoa tammikuussa 2013.
Luvut vastaavat 25,9 prosenttia kaikista netin kiyttdjistd niilld kolmella alueella.

Ranskassa Hadopi-viranomaisen tammikuussa 2013'® julkaisemassa kyselytutkimuk-
sessa keskityttiin laillisista lihteistd ladanneisiin henkil6ihin. Tami on poliittisesti kanna-
tettava lihtokohta koska positiivisella kannustuksella ("nudging”) on myés mahdollista
saada aikaan luvattoman verkkojakelun vihenemisti."” Tutkimuksen perusteella 78 %
verkon kiyttdjistd kdyteid laillisia palveluja.

Tissd on osoitettavissa nousua vuodesta 2011, jolloin vastaava luku oli 71 %. Musiik-
kipalvelujen kayttdjistd 80 % kiyttdd laillisia palveluja.”® Myés valokuvia (94%), video-
peleji (84%) seki e-kirjapalveluita (87%) kiytettiin pidsdintoisesti laillisista lihteistd.
Laittomia palveluja kiyttivit erityisesti videoiden ja TV-sarjojen kuluttajat. Tdmin perus-
teella voisi arvioida ettd laittomia lihteitd kiytettiin endd musiikin osalta alle kymmenessi
prosentissa talouksista, ja videopeleji ja e-kirjoja runsaassa kymmenessi prosentissa.

Isossa-Britanniassa Ofcom?! on tutkinut vuoden aikana (toukokuu 2012-toukokuu
2013) yli 21 000 verkon kiyttdjid tutkimuksessa, jonka tarkoitus on tukea Englannissa
sdddettyjen tekijinoikeuden tiytintonpanoa tehostavien toimenpiteiden voimaansaat-
tamista. Tutkimuksessa todetaan, ettd absoluuttinen laittoman aineiston miiri netissi
vaihtelee, mutta on yleisesti arvioiden kuitenkin suhteellisen matala. Elokuvien kohdalla
taso on kuitenkin hieman korkeampi: 33% kuluttajista verkossa oli loukannut elokuvan
tekijinoikeutta vihintiin kerran ja 26 % oli loukannut musiikin tekijinoikeutta. Useim-
miten pieni osa loukkaajista muodosti miirillisesti suurimman osan laittomasta kiytosta.

17 http://www.netnames.com/services/online-brand-protection/digital-piracy-protection

18 Hadopi, “Publication d'une 2e vague barométrique sur les usages”, http://www.hadopi.fr/en/actualites/actualites/
publication-dune-2e-vague-barometrique-sur-les-usages

19 Tanskassa on kaynnissa 8 aloitteen kampanja, jossa mm. télla menetelmélla pyritaén vaikuttamaan luvattoman
verkkojakelun vdhenemiseen ja laillisten palvelujen kayton kasvattamiseen.

20 IFPI:n yllapitaman Promusic-verkkosivuston perusteella Ranskassa oli 40 laillista musiikkipalvelua.

21 Ofcom High volume infringers analysis report: http://stakeholders.ofcom.org.uk/market-data-research/other/tele-
coms-research/high-volume-infringers/?utm_source=updates&utm_medium=email&utm_campaign=oci-high-volume
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1.4 Luvattoman verkkojakelun vaikutukset

1.4.1 Yleista

Verkkopiratismia koskeva tutkimus on kehittynyt viime vuosina huomattavasti. Erityisesti
tutkimusta on viime vuosina pyritty tekemiin myds piratismin vaikutusten osalta, vaikka
perinteisid oikeudenhaltijoiden teettimid piratismin tasoa kuvaavia tutkimuksia on tehty
jo vuosikymmenii.

Ensimmaiset tutkimukset tehtiin tietokoneohjelmapuolella 80-luvulla. Myss IFPI on
julkaissut musiikkialan luvatonta verkkojakelua koskevia tilastoja pitkdin.

Tutkimuksissa on perinteisesti tutkittu laittomasti valmistettujen tuotteiden mii-
rad markkinoilla. Tiedot on keritty fyysisen piratismin osalta tullien takavarikkotietojen
perusteella seki yksityisen maahantuonnin osalta myds kuluttajakyselyjen avulla.

Verkkopiratismin tasoa on tutkittu maailmanlaajuisesti ainakin 1990 luvun loppupuo-
lelta lihtien. Luvatonta verkkojakelua on seurattu Suomessa vuodesta 2004 asti.*” Tillsin
tietoja on keritty kuluttajakyselyjen avulla ja ekstrahoitu niisti tietoa koko vieston piratis-
mikiyttdytymisestd ja asenteesta.

Tissd kappaleessa keskitytididn sithen tutkimukseen, jota on tehty piratismin tai luvatto-
man verkkojakelun vaikutuksista yhteiskunnan eri toimijoihin, joista tirkeimpini luvatto-
masti jaettujen teosten oikeudenhaltijat.

Keskeisimpini ovat piratismin taloudelliset vaikutukset, eli sen arvioiminen millainen
taloudellinen arvo laittomalla jakelulla on. Paljon vaikeampaa on arvioida sitd, millaiset talou-
delliset menetykset laittomasta lataamisesta oikeudenhaltijoille on kiytinngssd muodostunut.

Vertaisverkkopiratismi oli pitkddn vain muutamien tietotekniikkaan perehtyneiden
henkiliden toimintaa vailla taloudellista kannustinta. Puhuttiin p2p-harrastajista. Suoja-
tun aineiston levittdiminen tapahtui ilman suoraa ansiotarkoitusta eikd palveluilla muuten-
kaan keritty tuloja esimerkiksi mainoksilla.

Nykyisin valtaosa tekijinoikeuksia loukkaavista palveluista toimii ansiotarkoituksessa
hankkien tulovirtoja sivustoilla olevilla mainoksilla ja esim. mahdollisilla VIP-jasenmak-
suilla. T4llaisia ovat mm. The Pirate Bay.

Verkkopiratismin kaikkia muotoja ei sen vuoksi voi suoraan kutsua ei-kaupalliseksi
verkkojakeluksi, koska joillakin niistd on vaikutuksia oikeudenhaltijoiden saamiin tuloihin
teostensa myynnistid. Vaikutukset ovat erilaisia erityyppisten aineistojen kohdalla.

Tutkimukset ovat antaneet kuitenkin hyvin erilaisia tuloksia niistd vaikutuksista. Alla
olevassa esitellddn eri tutkijoiden tutkimusta aiheesta. Tutkimuksissa on keskitytty piratis-
min mahdollisiin kielteisiin ja myonteisiin vaikutuksiin.

Piratismin tutkijoita on kiinnostanut se, miki vaikutus piratismilla on kaupallisiin
markkinoihin. Digitaaliset markkinat ovat kehittyneet viimeisten kymmenen vuoden
aikana jatkuvan laittoman kiyton paineen alla.

Luovan alan sektoreista musiikkialalla on ollut vaikeinta siirtyd uuteen toimintaympi-
rist66n, koska silld oli ollut pitkiddn markkinoilla tuotteita, joiden kiyttéon ei ollut aiem-
min kohdistunut mitéin erityisid rajoituksia. Esimerkiksi elokuvissa oli suojauksia kiytdssi
jo VHS-kasettien aikana.

Aluksi CD-levyjen kopiosuojausten tarkoituksena oli kontrolloida kiyttijien toimintaa
ja estidi teosten levidminen digitaalisessa muodossa avoimeen tietoverkkoon. Tissd ei kui-

22 Tekijanoikeusbarometri on antanut tietoa Suomen piratismitilanteesta vuodesta 2004 |htien.
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tenkaan onnistuttu vaan CD-levyjen kopiosuojaukset aiheuttivat useimmiten vain hanka-
luutta asiakkaille, silld tillaiset CD-levyt eivit toimineet hyvin kaikissa soittimissa. Lisiksi
suojaukset pystyttiin kiertdimiin, eivitki ne siten estineet laitonta kiyttdd, eli teoksen
lataamista avoimeen tietoverkkoon kytketylle palvelimelle.

Myshemmin kopiosuojauksista luovuttiin CD-levyjen osalta, mutta niitd kiytettiin
kuitenkin vield jonkun aikaa laillisissa verkkokaupoissa tarjottavissa tiedostoissa sen esti-
miseksi, ettd kappaleita kopioitaisiin sieltd useammalle laitteelle tai laittomiin palveluihin.
Niistikin luovuttiin, kun huomattiin, etteivit asiakkaat pitineet siiti, ettd kappaleita ei
voinut kiyttdd vapaasti erilaisilla laitteilla.

Kopiosuojausten vihiinen kiyttd ei silti ndyti lisinneen luvatonta verkkojakelua viime
vuosina. Ainakaan tihin ei ole erityisemmin kiinnitetty huomiota. Silti asiantuntijoiden
mukaan kopiosuojausvapaita kappaleita ei siirretd vertaisverkkoihin laillisten verkkokaup-
pojen kautta vaan sisilté kopioidaan edelleen CD-levyistd mp3-muotoon. Elokuvien osalta
laittomat kappaleet on usein valmistettu elokuvateattereissa tallennetuista bootlegeista.®

1.4.2 Luvattoman verkkojakelun taloudelliset vaikutukset

Vuoden 2000 jilkeen tehdyssi luvatonta verkkojakelua koskevassa tutkimuksessa on arvi-
oitu vertaisverkkojakelun taloudellisia vaikutuksia erityisesti musiikin myyntiin.

Musiikin osalta CD-levyjen myynti on laskenut jatkuvasti. Vuosina 2004 — 2008 lasku
oli 26 % tutkituissa maissa. Toisaalta musiikin yleinen kulutus on kasvanut olennaisesti.
Laskua on myos kompensoinut julkisten esiintymisten tulojen kasvu ja tiydentivien tuot-
teiden kaupan kasvu.

Vuoden 2013 alussa IFPI julkisti tuoreet tulokset kotimaisesta ddnitemyynnisti.
Niiden perusteella voidaan todeta, ettd vuonna 2012 dinitemyynti kidntyi ensimmiisen
kerran nousuun vuosiin. Adnitemyynnisti kertyi tuottoa 42,2 miljoonaa euroa, joka on
1,2 prosenttia enemmin kuin vuotta aiemmin. Digitaalinen myynti kattaa nyt 27 % koko
ddnitemyynnisti. Suoratoistoperiaatteella toimivat palvelut ovat vilkastuttaneet myyntii,
ja kattavat jo 19 % #dnitemyynnistd, eli noin 8 miljoonaa euroa. Summa kasvoi edellis-
vuodesta 57 prosenttia. Samaan aikaan CD- ja DVD-levyjen myynti on jatkanut lasku-
aan. Tiedostojen lataaminen on kasvanut vain vihin. Ruotsissa tilanne on ollut parempi.
Suoratoiston osuus Ruotsin didnitemarkkinoista on jo yli puolet, 57 %.

Radikaali kehitys nikyy myds kokonaistuloksessa, silli Ruotsissa myynti kasvoi vuo-
dessa 14 %. Tdmi on suurelta osin Spotifyn ansiota. Tutkimustulosten mukaan suoratois-
topalveluista on hiljalleen tullut tekijoille varteenotettava tulonlihde. Aiemmin korvaukset
ovat olleet pienid, kun kiyttdjia maksullisessa palvelussa on ollut vihemmin. Nykyisin on
jo artisteja, joille Spotify on suurin yksittdinen tulonlihde.?

Elokuvien laiton verkkojakelu on lisidntynyt olennaisesti nopeiden tietolitkenneyh-
teyksien yleistyessd. Vuonna 2013 jopa 85 % talouksista Euroopan maissa on laajakais-
tatalouksia. Suomessa taso on keskimiiriistd korkeampi. Alimmillaan se on noin 50 %
talouksista. Samaan aikaan fyysisten DVD-tallenteiden myynti on laskenut 2004 — 2008
on laskenut 14 %.”

23 Tama on kysymys, joka liittyy laillisten palvelujen kayttdmiin tekniikoihin, suojauksiin seka piraattien toimintatapoi-
hin. Voi olla, etteivét piraatit ota tiedostoja laittomiin verkkoihin laillisista suojaamattomista palveluista siksi, ettd esim.
danenlaatu on niissd huonompi tai ne ovat hankalassa tiedostomuodossa.

24Helsingin Sanomat, Netti pelastaa levytdhden, 23.1.2013

25 Tera Consultants 2010: "Building a Digital Economy: the Importance of Saving Jobs in the EU’s Creative Industries”
http://www.teraconsultants.fr/assets/publications/PDF/2010-Mars-Etude_Piratage TERA_full_report-En.pdf.
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Kirjojen osalta piratismin taso on ollut hillitcympii, koska lukulaitteet eivit ole yleis-
tyneet kuluttajien keskuudessa vield riittivisti. Toisaalta kirjallinen aineisto on helposti ja
nopeasti ladattavissa, verrattuna esimerkiksi elokuviin.

Kustannusala on kuitenkin valmistautunut kasvavaan piratismiin lisiamilld laillisten
muunlaista luvatonta kiyttod, kuten esim. uutisaggregointipalveluja. Myds Euroopan
laajuisesta taantumasta johtuva mainostulojen lasku on olennaisesti vaikuttanut lehtien
kannattavuuteen viime vuosina. Verkkolehtien suosio kasvaa hitaasti, vasta uuden sukupol-
ven myotd, joka on tottunut kuluttamaan kirjallista aineistoa niyton kautta.

Luvattoman verkkojakelun vaikutuksista on tehty tutkimusta viime aikoina. Tutkimus
on keskittynyt sen arvioimiseen, onko luvatonta verkkojakelua pidettivi ddnitemyynnin
olennaisen laskun syyni, ja minkilainen luvattoman verkkojakelun arvo kaupallisilla
markkinoilla on.

Tutkimusta on tehty mm. Tekijinoikeusbarometrissa ja TERA Consultingin tutkimuk-
sessa mutta myds itsendisten tutkijoiden tutkimuksissa, kuten Liebowitz vuodelta 2005 ja
Peitz & Waelbrock vuodelta 2004-2006. Alla oleva selvitys pohjautuu myés Oberholzer-
Gee & Strumpfin luvatonta verkkojakelua koskeviin tutkimuksiin vuodelta 2009.

Tutkimusten avulla on ollut mahdollista saada tarkempaa tietoa luvattomaan verk-
kojakelun taustalla olevista vaikuttimista. Tutkimuksissa on kuvattu myos luvattoman
verkkojakelun lyhyen aikavilin seki pitkin aikavilin vaikutuksia. Asia on kuitenkin hyvin
monimutkainen eiki yksittiisistd tutkimuksista ole mahdollista vetdd mitéin suoria johto-
pitoksi.

Tekijinoikeusbarometrissd®® tutkittiin vuonna 2010 laittoman lataamisen ja jakamisen
tasoa ja sitd kuinka monta tiedostoa laittomasti lataavat tahot latasivat koneelleen kuukau-
dessa. Aiempaa olennaisesti laajemmalla 3000 henkiln otannan perusteella kivi ilmi, ettd
kolmas osa piraattitiedostoista ostettaisiin laillisista kaupoista, ellei laitonta ilmaisvaihtoeh-
toa olisi ollut tarjolla.

Tutkimuksessa selvisi my®s, ettd kuukautta kohden ladataan keskimiirin 32 tiedostoa.
Latausmaiirien osalta selvitettiin, ettd keskimiirin kuukaudessa ladattiin 7,2 miljoonaa
musiikkitiedostoa, 3,9 miljoonaa elokuvaa, 672 000 pelid ja 896 000 tietokoneohjelmaa.
Tdm3 vastaa tutkimuksen mukaan karkeasti arvioiden, ja koko viestdn tasolle laajennet-
tuna, yhteensi 153,6 miljoonaa tiedostoa vuodessa.

Laittomasti ladattujen aineistojen arvoa koskevat luvut laskettiin sen perusteella, ettd
verkkokauppojen keskimiiriinen kappalehinta musiikille on 1 euro, elokuvalle 14 euroa
ja pelille 36 euroa. Verkkomyynnissi ostoista 80 % kohdistuu yksittiisiin kappaleisiin ja
20 % albumeihin.

Verkkokauppojen vihittdishinnoin laskettuna luvattoman verkkojakelun mahdol-
listaman vaihdannan taloudellinen arvo kaupassa oli 73 miljoonaa musiikin osalta, 195
miljoonaa elokuvien osalta ja pelien osalta 87 miljoonaa euroa. Luvut perustuvat brutto-
lukuihin laittoman verkkojakelun vaikutuksesta yksittiisille luoville aloille. Tasmillistd
oikeudenhaltijoille aiheutuvien menetysten arvoa on vaikeampi arvioida.

Tutkimuksen mukaan 30 % vastaajista olisi ostanut lataamansa teoksen laillisesti,
ellei laitonta olisi ollut saatavilla.”” Niiden tietojen perusteella luvattoman verkkojakelun

26 Tekijanoikeusbarometri 2010

27 Tutkimuksessa ei tutkittu sitd, minkélaisesta laillisesta l&hteesté teos ostettaisiin — CD-levyna vai verkkokaupasta.
Talla on merkitysta, koska eri verkkokaupat soveltavat erilaisia periaatteita mm. kayttorajoitusten ja suojauksen
suhteen. Tutkimuksissa tuli ilmi, etta piraattitiedoston lataamisen vaihtoehtona tai tdydennyksena oli alkuperédisen CD-
levyn ostaminen.
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mahdollistaman suojattujen sisiltojen vaihdannan taloudellinen arvo olisi 355 miljoonaa
euroa. Luku on muodostettu ns. korvaussuhteisen laskentatavan mukaisesti. T4dmi on
erittdin merkittivi mairi.

Samana vuonna TERA Consultants® julkaisi tutkimuksen, jossa oli arvioitu piratismin
vaikutuksia musiikin, elokuvien, TV-ohjelmien ja tietokoneohjelmien myyntiin. Tutki-
muksen oli tilannut kansainvilisen kauppakamarin piratismin vastaisten toimenpiteiden
hanke.?

Tutkimus rakentui luovien alojen osuuteen bruttokansantuotteessa poiketen EU:n
komission arviosta, joka vuonna 2008 oli 4,5 %. Tutkimuksessa oli otettu mukaan myos
muut kuin tekijinoikeusteollisuuden ydinalueet, jolloin luovien alojen osuus bruttokan-
santuotteesta nousi 6,9 prosenttiin. Tutkimuksessa olivat mukana Iso-Britannia, Ranska,
Saksa, Italia ja Espanja, joiden taloudet vastaavat % osaa Euroopan bruttokansantuot-
teesta.

Tutkimuksesta selviii, ettd eurooppalaisilta luovan talouden aloilta hivisi 185 000 ty6-
paikkaa vuonna 2008, menetysten ollessa musiikin, elokuva ja tietokoneohjelmien aloilla
10 miljardia euroa. Tutkimustulokset perustuvat aiempiin tutkimuksiin alueella. Samalla
tahdilla ja ilman lainmuutoksia menetykset olisivat vuoteen 2015 mennessi 240 miljardia
euroa.’® Paisyyksi tutkimus nimesi laittoman verkkojakelun.

Tulokset perustuvat korvaussuhdeteoriaan. Suhdeluku, joka kertoo kuinka usein laiton
musiikkiteos olisi hankittu laillisesta lihteestd, on varovaisesti arvioitu 10 prosentiksi.
Useimmissa muissa tutkimuksissa® korvaussuhdeprosentti on vaihdellut 10-30 % vililla.

1.4.3 Muut luvattomasta verkkojakelusta johtuvat vaikutukset

Verkkopiratismin episuorat taloudelliset vaikutukset ovat my®os olleet tutkimusten kohteena.

Oikeudenhaltijat katsovat, ettd piratismi yksipuolistaa sisiltdtarjontaa, koska tuottajat jou-
tuvat laskevien tulojen vuoksi panostamaan vain taloudellisesti parhaiten menestyviin artistei-
hin. Tidmi vahingoittaa siten eniten omaperiisimpien artistien toimintamahdollisuuksia.

Toisaalta on katsottu, ettd vertaisverkkopiratismi tasapainottaa suosittujen ja margi-
naalisten taiteilijoiden teosten menekkii, koska verkkoihin tulee kaikenlaista aineistoa ja
se saavuttaa laajan yleison (kriittisen massan) ja siten tulee tunnetummaksi, kuin ilman
verkostoitumisen tukea. Laiton verkkojakelu auttaisi siten teosta l6ytimiin ostajansa. CD-
levyn kuluista suuri osa muodostuu markkinointiin menevisti kuluista.”

Piratismin vaikutuksista on tehty myds muunlaista tutkimusta. Tilldin ei ole tukeu-
duttu korvaussuhdeteoriaan jokaisen luvattomasti ladatun tiedoston arvosta vaan tutkittu
sitd, mitd vaikutuksia piratismilla on laillisiin markkinoihin.

Luvatonta verkkojakelua ei ole tutkittu vain siitd nikékulmasta, ettd se aiheuttaa hait-
taa levy-yhtisille. Verkkopiratismin yhteiskunnallisten vaikutusten arvioinnissa on katsottu

28 Tera Consultants 2010: "Building a Digital Economy: the Importance of Saving Jobs in the EU’s Creative Industries’
http://www.teraconsultants.fr/assets/publications/PDF/2010-Mars-Etude_Piratage_ TERA_full_report-En.pdf.

29 BASCARP Initiative, www.bascap.com.

30 ibid: Vuoteen 2015 ulottuvien ennusteiden osalta kyse on kahden skenaarion toteutumisesta perustuen Cisco Sys-
temsin tekemaan Internet-likenteen kehittymisen trendeihin. Ensimméinen trendi on etté piratismin p&étekniikkana pysyy
vertaisverkkoteknologia ja toinen, ettd piratismin menetelmét laajenevat eri muotoihin. Témén vuoksi tuloksia ei voida
pitda tdysin varmoina. Oletuksena on myds, ettei samaan aikaan tehda erityisid toimenpiteité piratismin vahentamiseksi.
31Peitz, Martin and Patrick Waelbroeck, 20044, “The Effect of Internet Piracy on Music Sales: Cross-Section Evi-
dence!” http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1145904

32 Internetpiratismin hyvinvointivaikutukset, Timo Kellomaki, lokakuu 2010 Pro Gradu —tutkielma.
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kuluttajien etua suhteessa levy-yhtisihin, ja tekijéiden etua suhteessa levy-yhtisihin. Teki-
joillé ja artisteilla on monia muita kannustimia luovalle tyélle kuin raha, joka on tuottajien
ensisijainen kannustin.”

yhteiskuntaan. Esimerkiksi se, ettd tekijdt eivit ole kokeneet saavansa riittivisti hydtyd
tuottajista on johtanut mm. sellaisten palveluiden syntyyn, jossa tekijit asioivat suoraan
yleisonsi kanssa, kuten MySpace ja Hitlantis. Tekijinoikeudella suojattujen sisiltojen
kulutus on noussut jyrkisti viimeisten vuosien aikana.**

Tutkimuksissa on esimerkiksi katsottu, ettei piraattikopio aina kaikilta osin korvaa
laillista tuotetta, vaan se hankitaan joka tapauksessa, mikaili sisilt koetaan sen arvoiseksi.
Laittomat palvelut toimivat tillsin kuluttajien apuna niiden tehdessi ratkaisun siitd, onko
tietty tuote ostamisen arvoinen vai ei (sampling —effect)”. Tidmi nikemyksen mukaan
lailliset palvelut eivit riittdvisti ole mahdollistaneet sisdlté6on tutustumista ennen ratkaisun
tekemisti. Analogisella aikakaudella levy oli ostettava tietimittd milti kaikki siind olevat
kappaleet kuulostavat. Toisaalta onhan CD-levyjd voinut kuunnella esimerkiksi musiikki-
kirjastoissa- ja kaupoissa. Verkkokaupoissa levyjen kappaleista on mahdollistettu yleensi
vain muutamien kymmenien sekuntien koekuuntelu.*

Digitaalinen sisiltd poikkeaa kiyttotavoiltaan “alkuperiiseksi” mielletystd analogisesta
tuotteesta, esimerkiksi CD-levysti — tai vield aikaisemmasta formaatista, LP-levysti. Aitoja
tuotteita arvostetaan yhteiskunnassa enemmin. Timi on ollut laillisen verkkokaupan
suurimpia haasteita, koska sieltd ei endd osteta konkreettista tuotetta, vaan aineeton sisilto.
Digitaalista musiikkia pidetdin “kylmempini” kuin analogista musiikkia. Vaikuttaa siis
siltd, ettd useimmiten tutkituista henkil@istd, jotka ilmoittivat ostavansa teoksen, 30 %
ostaisi fyysisen tallenteen siini tapauksessa, etti se olisi saatavilla laillisesti. Nimi henkilot
eivit ostaisi, eli lataisi, teosta laillisesta verkkokaupasta. Tdmai viittaa epiluottamukseen
laillisten verkkokauppojen osalta.

Tutkimuksissa tuotiin esiin myds se, etté fyysinen teoskappale tuo ostajalleen enem-
miin iloa kuin piraattitiedosto, koska silloin tietdi varmemmin, etti siitd on maksettu
korvauksia tuotteen tekijoille. CD-levyt sisiltidvit monesti kuvia artistista ja mahdollisesti
lisdarvona laulujen sanat.

Toisaalta monet ovat myés katsoneet piratismin perusteeksi sen, etteivit tuottajat
maksa tekijoille riittivisti korvausta levyistd. Myos Spotify on joutunut julkisuuden
valokeilaan, koska se tuottaa tekijoille ja artisteille suhteellisen vihin tuloja. Tdmi on osa
keskustelua siité, tulisiko tekijoille ja esittiville taiteilijoille turvata kohtuullinen korvaus.
Asia on myds otettu esiin Euroopan komission julkaisemassa IPR-strategiassa.

Lisiksi on tutkittu sitd, etti laitonta sisiltod ladatessa koetaan usein syyllisyyttd, joka
sekin on tietynlainen kielteinen piirre yhteiskunnassa. Kuten oikeuspoliittinen tutkimus-
laitos vuonna 2012 tekemiissdin tutkimuksessa toi esille, on laiton verkkojakelu nuorten

33 Oberholzer-Gee. F. & Strumpf, G.: File-sharing and Copyright, 2009

34 Oberholzer-Gee. F. & Strumpf, G.: File-sharing and Copyright, 2009

35 Peitz, Martin and Waelbroeck, Patrick, “Why the Music Industry May Gain From Free Downloading — The role of
Sampling! International Journal of Industrial Organization, Vol. 24 (2006)

36 Monet ovat kéyttaneet Youtube-palvelua musiikin koekuunteluun. Sielta 16ytyvét useimmat musiikkikappaleet
streamattuna. Nykyisin musiikkia ja videoita laitetaan sinne my6s levy-yhtididen kautta luvallisesti eiké vain fanien
toimesta.
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yleisin rikos. Tdmi siitdkin huolimatta, ettd vertaisverkkojakelun tiedetdin (jopa 92%)
olevan laitonta. Tillsin kysymyksessd on useimmiten kuitenkin vain palveluiden kiyttd, ei
niiden yllipito, eikd myoskiidn luvaton teosten ensijakelu. Aiemmin timi on ollut sosiaa-
palveluita on runsaasti tarjolla. Useat ovatkin musiikin osalta siirtyneet Spotifyn asiak-
kaiksi. Edelleen suurin osa ihmisistd ostaa mieluummin laillisen version teoksesta kuin
lataavat laittomasti verkosta.

Tiedotuskampanjat piratismin seuraamuksista tai kielteisistd vaikutuksista ovat koh-
distuneet muun muassa elokuvayleisoon ja televisiokatsojiin. Yleisin vertaus on ollut, ettd
piratismi on varastamista vastaavaa toimintaa. Tutkimustuloksia voidaan lukea my®és niin,
ettei tillainen tiedotustoiminta ole mennyt lidpi, ainakaan nuorisolle.

Tihin liittyy muun muassa Chisugate —tapaus®. Oikeuspoliittisen tutkimuslaitoksen
tutkimus kertoo siitd, ettei toiminnan laittomuudesta vilitetd, vaikka tekijinoikeuden
loukkaamisesta tuomitut ovat saaneet hyvin merkittivii rangaistuksia.

Toisaalta piratismia vastustetaan laajasti, toisaalta esiintyy vaatimuksia tekijinoikeus-
lain muuttamiseksi mm. hyvitysten kohtuullistamiseksi.*®

Luvaton verkkojakelu on siten ilmi6, jota on vaikea kattavasti kuvata ja selittdd. Luva-
tonta verkkojakelua tulee varmasti aina olemaan jonkin verran. Laillisen tarjonnan lisdin-
tyminen vaikuttaa ainakin siihen osaa kuluttajia, jotka haluavat noudattaa lakia. Seuraa-
vaksi esitelldin tilannetta Suomessa laillisten palveluiden osalta.

37 Tapauksessa nuori 9 -vuotias tyttS oli ladannut itselleen Chisun musiikkia kuultavaksi torrent-sivustolta. Lataami-
nen pystyttiin havaitsemaan oikeudenloukkauksia valvovan Tekijanoikeuden tiedotus- ja valvontakeskuksen kontrol-
lissa, jonka seurauksena korvausta ja sovintoa koskeva kirje |ahetettiin tyton isalle. Isa kieltaytyi maksamasta laskua.
TTVK vei asian poliisille, joka asian selvittelyn yhteydessé takavarikoi lapsen tietokoneen. Asia paattyi lopulta sopuun,
mutta heratti kuitenkin kysymyksen siitd, millaisten loukkausten torjumiseen oikeudenhaltijoiden tulisi puuttua ja miten
poliisin voimavaroja saa kayttaa.

38 Kyse on kansalaisryhman alulle panemasta lakialoitteesta "Jarked tekijanoikeuslakiin™: http://www.avoinministerio.
fi/ideat/362-jarkea-tekijanoikeuslakiin. Esitykseen liittyy my6s merkittavia tekijanoikeuslain muutoksia mm. Tekijanoike-
uslain tiedonsaanti seka keskeyttdmisméaaraysta koskeva kumoamisvaatimus.
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2 Lailliset verkkomarkkinat
Suomessa

2.1 Suomessa toimivat verkkopalvelut

Tissi jaksossa pyritidn antamaan lyhyt kuvaus Suomessa tarjolla olevista laillisista
musiikki-, lokuva-, ja kirjaverkkopalveluista. Tiedot on keritty dwnld.fi-sivulta sekd IFPL:n
kansainviliseltd promusic-sivulta.

Laillisten musiikkipalvelujen kehityskaari on ollut pitki. Kehitykseen ovat kuuluneet
suojatut CD-levyt, ja ensimmiiset nettipalvelut. .mp3 on ollut pitkiin kiytetyin musiikki-
formaatti.

Verkkopalvelut perustuvat monelle eri bisnessmallille. Niin sanotut “download-to-
own’- palvelut, kuten iTunes, perustuvat sisillén rajoittamattomalle saavutettavuudelle ja
kiytolle tiettyd korvausta vastaan. Niistd palveluista kappaleet voi ostaa omaksi. Niissi voi
kuitenkin olla esim. formaattiin perustuvia rajoituksia.

Esimerkiksi iTunes on hyvin suljettu ympiristd, eiki sieltd ostettuja kappaleita voi aina
siirtdd muille laitteille. Monien epdonnistumisten jilkeen laillisen musiikin lipimurtona
voidaan pitidi Nokia Comes with music —puhelinta, jonka avulla kiyttijit pystyivit saa-
maan laillisesti padsyn tuhansiin kappaleisiin.

Promusic — portaalin (www.promusic.fi) mukaan Suomessa toimii tilld hetkelld
yhteensi 16 laillista musiikkipalvelua. Kymmenen niistd palveluista perustuu kappaleiden
lataamiseen ja kuusi ovat suoratoistoon (streamaus) perustuvia palveluja. Mainosrahoituk-
seen perustuvia, eli kiyttijille ilmaisia palveluja, on kolme.

Kappaleiden omaksi ostamisen mahdollistavat iTunesin lisiksi palvelut, kuten 7digi-
tal, jossa ladatut kappaleet sijoitetaan pilvipohjaiseen siilytystilaan, josta niihin piisee
kisiksi mistd tahansa. CDON.com palvelussa musiikkitiedostot eivit ole kopiosuojattuja,
joten niitd voi kayttdd kaikilla mp3.-tiedostomuotoa tukevilla laitteilla. Yksikkshinnat
vaihtelevat 0,99 eurosta 2,5 euroon per tiedosto. Equal Dreams —nimisen palvelun sivulla
on ilmoitus, ettd palvelu on suljettu marraskuun 2012 lopulla. Sulkemisen syyksi palvelu
ilmoitti taloudelliset vaikeudet ja piratismin.

Elokuvien osalta on saatu odottaa laillisia palveluja pitkddn, vaikka ne ovat jo olleet
kiytossd Yhdysvalloissa. Pelkistiin suomalaiseen sisiltéon perustuvia palveluita ei ole
kannattanut perustaa, koska asiakkaat vaativat aina tietty, riittdvin laajaa ja monipuolista
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katalogia, ettd palvelu menestyy.”” Tilauspalvelut perustuvat jatkuvaan, esim. kuukausit-
taiseen maksamiseen ja mahdollistavat piisyn joko rajoittamattomaan tai rajoitettuun
paisyyn palvelun sisiltdihin. Tillaisia ovat esimerkiksi Spotifyn tilauspalvelu. Ns. “Free on
Demand (FOD)”-palvelut perustuvat ilmaisuuteen, ja paisy on mahdollistettu esimerkiksi
mainostuloilla. Tillainen on esim. Deezerin ilmaisversio.

Tilauspohjaisista palveluista Spotify, joka rantautui Suomeen vuonna 2011, seki rans-
kalainen Deezer ovat tunnetuimmat. Rara.com ja music unlimited ovat uudempia. Hinnat
vaihtelevat kokeiluversioista 0,99 euroa kuukaudessa noin 9,90 euroon kuukaudessa. Mai-
nosrahoitteiset palvelut ovat vihemmistdssi. Suomessa toimii myds Amazon Cloud Player,
joka mahdollistaa oman musiikin lataamisen pilvipalveluun ja sen toistamiseen missi piin
maailmaa tahansa.

Sihkoiseen "vuokraamiseen” perustuvat palvelut mahdollistavat, ettd loppukayttijit
saavat saatavilleen suojattua sisiltod maksua vastaan rajatuksi ajaksi. Tillaisia ovat Video
on Demand, eli VOD-palvelut. Elokuvan osalta palveluita on vasta nyt tullut enemmain
markkinoille. Voddler on toiminut Suomessa jo muutaman vuoden. Voddler on elokuvien
ja TV-ohjelmien vuokraus ja latauspalvelu. Elokuvia voi vuokrata netin vilitykselld hintaa
0,99 eurosta 3,70 euroon vuorokaudelta. Elokuvatiedoston voi ladata omakseen offline-
kiyttod varten. Tillsin hinnat vaihtelevat 8 eurosta 15 euroon tiedosto. Elokuvia ja TV-
ohjelmia voi my®s suoratoistaa, eli streamata sivustolta.

Tilauspalvelunsa on tuonut Suomen markkinoille amerikkalainen Netflix** kesilld
2012. Elokuvia voi katsoa rajattomasti 8,99 euron kuukausihintaan.

Myos HBO-kanava on tuonut oman palvelunsa markkinoille Suomessa. Palvelu tuo
amerikkalaisen HBO-kanavan tuottamat sarjat tilaajille 9,95 euron hintaan kuukaudessa.
Palvelu lupaa toimittaa usimmat jaksot tilaajille vuorokauden sisilld Yhdysvaltain ensi-
illasta.

Audiovisuaalista sisilto3 tarjoavia palveluita on myés lihes kaikilla TV-kanavilla,
jotka osittain tarjoavat ohjelmiaan suoraan Internetissi tai ns. catch-up-palveluna, jolloin
ohjelma on tietyn ajan saatavilla verkosta lihettimisen jilkeen. Tillaisia palveluja ovat YLE
Areena, katsomo.f1, ruutu.fi, ava.tv jne. TV-kanavien catch-up-palvelut ovat pidosin mak-
suttomia. Mainosrahoitteisilla kanavilla on my6s maksullisia palveluita. Uutena on esimer-
kiksi palvelu, jossa ohjelman voi 2,40 euroon maksua vastaan katsoa ennen sen varsinaista
TV-lihetysti.

Myos kirjamarkkinat ovat viime vuosina sihkoistyneet. Ensimmaiinen digitaalista
luettavaa tarjonnut palvelu on amerikkalainen Amazon. Amazonilta ei saa suomenkielisid
kirjoja. Suomen- ja ruotsinkielisid e-kirjoja ja ddnikirjoja voi ostaa Suomessa mm. Kirjoja.
fi — palvelusta ja DigiAnttila.com - palvelusta. Kirjojen lukemiseen tarvitset lukulaitteen,
joka voi olla varsinainen lukulaite, kuten Kindle. Lukemiseen sopivat myos tablettitie-
tokone, dlypuhelin tai kannettava PC. Joidenkin lukulaitteiden mukana tulee sisiltod jo
valmiiksi ladattuna.

Ladattavat kirjat maksavat 5 eurosta — 40 euroon kappaleelta. Elisa tarjoaa palvelua,
jossa kirjoja saa saatavilleen kuukausimaksua vastaan. Ainikirjoja saa DigiAnttilasta ja
DownloadMTV3.fi-palvelusta. Niistd saa my6s karaokevideoita.

39 Jussi-gaalasta kavi ilmi, ettd Suomessa sai ensi-illan pitkéé 38 elokuvaa viime vuonna, ja 5 elokuvaa pelkédstaan
helmikuussa 2013. Pelkdstaan suomielokuvaan perustuvia palveluja voisi ehké kuitenkin perustaa, jos katalogiin
lisdtaan lyhyt- ja dokumenttielokuvat.

40 Netflix on padasiassa Hollywood-elokuvien palvelu. Suomalaisten elokuvien lisaamisesté palveluun kaydéén
parhaillaan neuvotteluja.
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2.2 Laillisten verkkokauppojen ja palvelujen haasteet

Laillisilla verkkopalveluilla on monia haasteita, joita ei ole vastaavilla lisensioimatonta
sisdltod tarjoavilla palveluilla. Suurimpana on erityisesti se, ettd niiden on tiytynyt kattaa
ainakin oikeuksien hankkimisesta aiheutuvat kulut ja sekd useimmiten my6s investoida
toimiviin ja turvallisiin maksujirjestelmiin.

Laillisten verkkokauppojen ongelmana, ja erdini piratismin juurisyynd, on ollut se,
etteivit ne ole voineet tarjota kuluttajille yhtd helppoa kiyttoliittymad, kuin laittomat
palvelut. Tdmai on ollut eritoten kuluttajakysymys. Kuluttajilla on ollut odotus, etti tuote
toimii tietylld tunnetulla tavalla. Eniten huolta on liittynyt laillisten verkkokauppojen
tarjoamiin tiedostoihin liittyvit kiyttorajoitteet. Monet palvelut ovat tarjonneet tiedostoja
formaatissa, joka toimii vain tietyissi laitteissa, tai on rajoittanut tiedoston tallentamismii-
rid tai siircdmistd eri laitteille. Niitd toimenpiteitd on tehty tekemilld teknisid muutoksia
tiedostoihin.

Alun perin myos CD-levyissi oli teknisid suojauksia, mutta niistd luovuttiin muutamia
vuosia sitten. Samoin on luovuttu tiedostoissa olevista suojauksista useimmissa laillisissa
palveluissa. On huomattu, etteivit kuluttajat pid siitd, ettd sisiltdjen kidytt6d rajoitetaan
perusteettomasti.

Kuluttajilla on olemassa odotus digitaalisen tuotteen “laadusta” myos laillisten verkko-
kauppojen tuotteiden kohdalla. Vasta nyt voidaan katsoa, ettd hinta-laatu -suhde laillisten
verkkopalvelujen osalta alkaa olla kohdallaan. Mys kuluttajaviraston johtaja totesi Teki-
jinoikeusfoorumissa 2012, ettd palveluntarjoajien karsittua turhat vilivaiheet ja rajoitukset
pois, laillisten palvelujen kiytt ja suosio kuluttajien keskuudessa on kasvanut.

Ylld mainituissa tutkimuksissa*' on todettu edelleen, etti laadun (eli kiytinnossi
niiden mahdollistaman yhteentoimivuuden) ohella, hinnalla on ollut merkitysti lailli-
sen verkkokaupan kehityksessd. CD-levyn hinta on ollut 20 euron luokkaa. Sihkoisessi
muodossa olevien tiedostojen hinta vaihtelee eri palveluissa alle eurosta yli kahteen euroon.
Albumin hinta on reilut kymmenen euroa. Laittoman verkkojakelun puolustajat ovat kat-
soneet, ettd hintojen olisi pitidnyt laskea merkittdvisti siirryttiessi digitaaliseen ympiristoon,
koska tuotantokustannukset ovat vihentyneet olennaisesti. Nimi tahot ovat my®ds viittineet
oikeudenhaltijoiden edelleen soveltavan vanhoja litketoimintamalleja uudessa ympiristossi.

Toisaalta timi liiketoiminnan digitalisoitumisen siirtymikausi on kasvattanut
2000-luvulla kokonaisen sukupolven, joka ei ole koskaan tottunut maksamaan suojatusta
sisdllostd verkossa. Ilmaiseen saatavuuteen tottuneiden kansalaisten on ollut vaikea hyvik-
syd se, ettd kuluttajan kannalta paremmin toimineet palvelut ovat olleet tekijinoikeuslain
nojalla kiellettyja.

Tutkimusten mukaan on olemassa asiakkaita, jotka ostavat laillisen kappaleen riippu-
matta sen korkeasta hinnasta, ja niiti, jotka jittivit sen kokonaan ostamatta tai tyytyvit
laittomaan kappaleeseen. On siis arvioitu, ettei tuottajien ole kannattanut lihted alenta-
maan laillisen verkkokaupan hintoja piratismin vihenemisen toivossa, vaan pitid hinnat
ennallaan, ja maksattaa piratismin aiheuttamia menetyksid niill4, jotka ovat valmiita lail-
lisen teoksen ostamaan. Oikeudenhaltijat ovatkin todenneet, etti piratismin hinta siirtyy
laillisesti musiikkia ostaville korkeampina kuluttajahintoina.

41 Internetpiratismin hyvinvointivaikutukset, Timo Kellomaki, lokakuu 2010, Pro Gradu —tutkielma.
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Lisiksi on arvioitu, etti eniten luvatonta verkkojakelua harrastavat tahot ovat samoja
jotka kuluttavat eniten rahaa musiikkiin ja muihin suojattuihin sisiltihin*>. Rahaa suun-
tautuu esimerkiksi CD-levyihin tai konsertteihin tai muihin oheistuotteisiin. Nimi kom-
pensoivat hiukan levymyynnin laskun aiheuttamia tappioita. Tiettyjen artistien faneissa
on myos niitd jotka haluavat kannattaa suosikkiaan suoraan, ilman, etti levy-yhti6 ottaa
osansa vilisti. Niiden tutkimusten mukaan piratismissa kuluttaja hyotyy tuottajan (ja
muiden oikeudenhaltijoiden) kustannuksella.

Yhteni keskeiseni tavoitteena luvattoman verkkojakelun ehkiisemisessi on loytid
oikeat toimenpiteet, joilla piraattipalveluja nyt kiyttivit henkilot saataisiin laillisten verk-
kopalvelujen asiakkaaksi. T4lld tavoin laiton verkkojakelu vihenisi tehokkaasti, eikd vain
siirtyisi muihin tarjolla oleviin palveluihin.

Toisena piratismin juurisyyni on voitu pitidi sitd ettei kyseistd tuotetta, esimerkiksi
musiikkikappaletta, elokuvaa tai pelid, ole ollut saatavilla laillisista palveluista.** Ensimmii-
set verkkopalvelut olivat monimutkaisia kiyttdd ja niiden tarjonta ei ulottunut lainkaan
samoihin mittakaavoihin, kuin laittomien palvelujen tarjonta.

Laillisten palvelujen kasvu on ollut tuntuvaa viimeisen vuoden aikana ja kuluttajat ovat
ottaneet palvelut hyvin vastaan. Palvelut mahdollistavat musiikista, elokuvista ja kirjoista
nauttimisen monella eri tavalla. Suomessa toimii tilld hetkelld 16 laillista musiikkikaup-
paa. Nykyisin my®s laillisten palvelujen repertuaarit ulottuvat kymmeniin miljooniin
musiikkikappaleisiin ja tuhansiin elokuviin ja TV-sarjoihin.* Musiikin puolella on jo
arvioitu, ettd palveluita on jo liikaa niin, ettd ne sydvit toistensa markkinoita.

Markkinoilla on my6s muuhun kuin sisillon lataamiseen perustuvia palveluita. T4std
esimerkkini on Spotify, joka uutena laillisena palveluna mahdollistaa asiakkaalle hyvin
laajan mahdollisuuden kuunnella niin kotimaista kuin ulkomaistakin musiikkia mainok-
sia vastaan. Palvelu on kehitetty Ruotsissa ja silli on myos maksullisia palveluita. Noin
kymmenen euron kuukausimaksulla asiakas saa saatavilleen miljoonia musiikkikappaleita.
Kappaleet ovat saatavilla vain kuuntelua varten, eiki lataamista tapahdu. Asiakkaalla on
kuitenkin mahdollisuus kuunnella tiettyji kappaleita myos offline-tilassa, mikili kappaleet
on ladattu Spotify-tilille. Téllainen musiikkipalvelu on varmasti houkutellut my®s laitto-
mien palvelujen kiyttdjid puoleensa.

Nuoret ovat mm. Oikeuspoliittisen tutkimuslaitoksen tekemin tutkimuksen mukaan
syyllistyneet eniten luvattomaan verkkojakeluun. Yhteni syyni niille korkeille luvuille on
ollut se, ettd nuorilla ei ole ollut laillisissa palveluissa joustavia maksuvilineiti. Jos palvelu
edellyttid esim. luottokortin omistamista, ei voida olettaa, ettd nuoret suuressa miirin
tulisivat palveluiden asiakkaaksi.

42 |sossa-Britanniassa tutkittiin vuonna 2012 sit&, kuinka paljon varoja toisaalta laittomia ja toisaalta laillisia palveluja
kayttavat ihmiset kayttavat. Tulosten perusteella seka laitonta etté laillista siséltéa kuluttavat henkil6t ilmoittivat kaytta-
vansa keskimaarin £77.24 puntaa kolmen kuukauden aikana musiikkiin. Ne 5% yli 12-vuotiasta verkon kaytt&jas, jotka
vain kéyttivat laittomia lahteitd, kayttivat paljon vahemmaén rahaa musiikkiin, keskiméérin vain £13.80 puntaa kolmen
kuukauden aikana, OCI tracker benchmark study Q3 2012, http://stakeholders.ofcom.org.uk/binaries/research/
telecoms-research/online-copyright/Intro.pdf

43 Elokuvien osalta myds ns. julkaisuikkunat ovat osaltaan olleet laittomien palvelujen kéyttamisen syyna. Digi-
taalisessa globaalissa ymparistdssé kuluttajilla ei ole kérsivallisyyttda odottaa kauaa sité, ettd esim. Yhdysvalloissa
julkaistu elokuva on saatavissa laillisesta palvelusta Suomesta. Myds tdhan on tullut muutosta parempaan.

44 Joitakin yksittaisia sisdltja palveluista kuitenkin puuttuu, joten useimmat kuluttajat tarvitsevat myds vanhoilla CD-
tai LP — tai C-kasettimuodossa olevan musiikkinsa digitoimista ja s&ilomista esimerkiksi pilvipalveluun.
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Nykyisin palvelut hyodyntivit myos tehokkaasti sosiaalista mediaa. > Tykkiysten”
kerdiminen on laillisille verkkopalveluille tirkeid, koska vasta silloin sosiaalisen median
positiiviset verkostovaikutukset kasvavat.

Kestotilauspalveluita on kritisoitu toisaalta siksi, ettd niiden mainosrahoitteisista
versioista ei makseta riittidvisti korvauksia varsinaisille tekijoille ja artisteille ja toisaalta
siitd, ettd maksullistenkin versioiden osalta korvaukset jiivit suurelta osin levy-yhtidille tai
jakelijoille.

Laillisia verkkopalveluja ja niiden suosiota kuluttajien keskuudessa parantaa lipiniky-
vyys, eli se, ettd asiakkaat tietdvit palvelun tuottavan myos tekijoille kohtuullisen korvauk-
sen teosten kiytosti.

Tistd on viime aikoina yritetty tehdi selvitystd. Esimerkiksi Helsingin Sanomien
toimittaja selvitti, minkilaisia summia eri bisnesmallien kautta kertyy artistille.” Spotifyn
yksittiisistd kuunteluista kertyy yhdelle artistille vain 0,003 euroa. Ranskalainen musiik-
kipalvelu Deezer maksaa artisteille hieman enemmin. Yhdesti kappaleen soittokerrasta
artisti tienaa 0,006 euroa, tuplasti sen miti Spotifysta.

Ranskassa on Hadopi-lainsdidinnon yhteydessi kehitetty brindi, jolla palveluntarjoaja
voi viestid asiakkaillensa “kestivistd musiikista” — PUR label (Promoting Responsible Use) “.

Myos Suomessa ns. reilun musiikin merkin kiyttéonotto on ollut esilld verkkopalve-
luiden yhteydessi. Merkin avulla olisi tarkoitus vaikuttaa kuluttajien asenteisiin ja korostaa
musiikkituotteiden arvoa musiikkialan ammattilaisten toimeentulon lihteeni. Asiasta teh-
tiin kuluttajatutkimus vuonna 2012. Tutkimuksen perusteella reilun musiikin merkilld
saattaisi olla positiivinen vaikutus dnitemyynnille: 13 % vastaajista sanoi, ettd he pyrkisi-
vit aina valitsemaan reilun musiikin dinitteen; 47 % vastasi, ettd kahden yhti kiinnosta-
van ddnitteen vililld he valitsisivat reilun musiikin dénitteen. Reilu kolmannes vastaajista
uskoo, etti reilun musiikin merkilli olisi piratismia vihentivi vaikutus.

Isossa-Britanniassa tutkittiin kuluttajakiyttidytymistid vuonna 2012, jolloin saatiin
selville muun muassa tietoa siitd, minki vuoksi laittomia palveluja kiytettiin. Tutkimuksen
mukaan suurin osa vastaajista teki niin, koska se oli ilmaista (54%), kiytinnollistd (48%)
ja nopeaa (44%). Lihes neljisosa vastaajista (26%) ilmoitti, ettd he kiyttdvit laitonta
palvelua siksi, etti he voivat kokeilla tuotetta, jota ovat ostamassa.*® Kun kysyttiin, milld
toimenpiteilld heidit saataisiin lopettamaan laittomien palvelujen kidyton, he vastasivat,
ettd asiaan vaikuttaisivat toisaalta halvemmat lailliset palvelut (39%), ja toisaalta palvelut,
joissa olisi kaikki sisilto, jota he haluavat (32%). Lisiksi (26%) vastasi, ettd he siirtyisivit
laillisten palvelujen kiyttijiksi, jos he tietdisivit paremmin, miki on sallittua lain mukaan
ja miki ei.

45 Tiistaina 5.2.2013 Helsingin Sanomat kirjoitti, ett4 yhdestd CD-levyst (17,95 euroa) kertyy Anna Puulle n. 8-15
prosenttia, eli 1,4 — 2,6 euroa. Vahittdiskauppa saa kolmanneksen, arvonlisévero on 24% ja levy-yhti6 saa 8 %.
[Tunesin kautta myydyst4 digitaalisesta albumista (7,37 euroa) kertyy Anna Puulle 12-20 prosenttia, eli 0,88 -1,47
euroa, eli enemman kuin CD:st&. Arvonlisdvero on 15 % mutta se maksetaan Luxemburgiin, johon iTunes on aset-
tunut. Yleensakin trendina on, ettd uudet verkkopalvelut ohjaavat Suomen tulovirtansa matalan verotuksen maihin,
kuten Irlantiin tai Luxemburgiin.

46 Ranskan verkkojakelua hoitava hallintoviranomainen Hadopi, www.hadopi.fr

47 Tutkimus toteutettiin vuonna 2012 Taloustutkimus Oy:n toimesta. Suurin osa vastaajista katsoi, ettei artistin saa-
malla korvauksella ollut merkitysté kulutuskayttaytymiseen. Paljon &énitteité ostavat tahot kuitenkin katsoivat, etta he
ostaisivat vieldkin enemman musiikkia, jos artistit saisivat suuremman osan levyn myynnista.

48 Ofcomin tutkimus 2012 Isossa-Britanniassa: http://stakeholders.ofcom.org.uk/binaries/research/telecoms-rese-
arch/online-copyright/Intro.pdf
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3 Lainsiidiannollinen tausta

3.1 Yleista

Tekijanoikeuslaissa (404/1961) siddetddn tekijin yksinoikeuksista mairiti teoksestaan.
Tekijinoikeudet ovat my®és sisiltdihin perustuvan liiketoiminnan ydin. Tekijinoikeuslaki
edellyttid, ettd tekijiltd hankitaan lupa kun teoksesta valmistetaan kappale tai kun se saa-
tetaan yleisén saataviin esimerkiksi vilictimailld se yleisolle. Yleisolle vilictimiseen sisiltyy
my®ds sellainen vilittiminen, jonka seurauksena jossa yleisoon kuuluvilla henkilsilli on
mahdollisuus saada teos saatavilleen itse valitsemastaan paikasta ja itse valitsemanaan
aikana (on demand-vilittiminen).

Kun lupaa teoksen vilittimiseen ei ole hankittu teoksen saattamiseksi esimerkiksi ver-
taisverkkoon, on kysymys laittomasta toiminnasta. Laitonta verkkojakelua kutsutaan usein
myos verkkopiratismiksi. Yleisolle vilittimistd kutsutaan tissi selvityksessi myos teosten
jakamiseksi tai levittaimiseksi Internetissi.

Seki teosten jakaminen, eli vilittiminen yleisélle, ettd niiden lataaminen sieltd (esim.
tallentaminen tietokoneen kiintolevylle) ilman tekijin lupaa on tekijinoikeuslain nojalla
kiellettyd. Teosten pelkki lataaminen verkosta omaan henkilskohtaiseen kiyttoon ei
kuitenkaan ole rangaistavaa. Tekijinoikeudellisissa oikeustapauksissa tilld on ollut keskei-
nen merkitys. On kuitenkin niin, etteivit vertaisverkkojen kiyttijit voi useimmiten olla
pelkistddn aineistojen lataajia vaan kiytettivi tekniikka edellyttid, ettd sisiltod tai sen osia
my®os jaellaan eteenpiin vertaisverkon muille jisenille. Pelkilld tietoverkon kiyttimiselld
on oikeudenhaltijoille kuitenkin erilainen merkitys, kuin aineistoa luvattomalla ja tietoi-
sella jakamisella verkossa. Esim. alla esitettdvin tekijinoikeusbarometrin tuloksissa eroteltu
se, onko taloudessa harjoitettu pelkkii ns. imuroimista vai myos jakamista.

Suoratoistoon perustuvien palveluiden ylldpitijit rikkovat tekijinoikeuslakia jos ne tar-
joavat verkkosivunsa kautta linkkeji tekijinoikeudella suojattuun aineistoon ilman tekijin
lupaa. Linkkien lihde voi olla alkuperiinen, laillinen lihde tai jokin muu lihde. Palvelun
kiyttaiminen, eli esimerkiksi elokuvan katsominen tillaisesta palvelusta ei sen sijaan ole
tekijinoikeudellisesti relevantti toimi.

Suomessa laittoman verkkojakelun vihentimiseen liittyvid tydtd on akdivisesti tehty EU:n
vuoden 2001 tietoyhteiskuntadirektiivin kansallisen voimaansaattamistydn aloittamisesta lih-
tien. Direktiivi taas pohjautuu Maailman henkisen omaisuuden WIPO:n Internetsopimuksiin
(WCT ja WPPT, 1996), joita koskevat neuvottelut alkoivat 1990-luvun alkupuolella.

WIPO-sopimusten ja EU:n ns. tietoyhteiskuntadirektiivin (2001/29/EY) edellyttimit
muutokset, joihin kuului mm. teknisten toimenpiteiden kiertimiskielto, tulivat voimaan
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Suomen tekijinoikeuslaissa vuonna 2006. Samassa yhteydessi siddettiin eduskunnan
aloitteesta myos oikeudenhaltijan mahdollisuudesta saada tuomioistuimen mairiykselld
tietoa siitd kuka on tietyn teleliittymin haltija ja mahdollisuudesta saada tuomioistuimelta
miiriys, jonka mukaan tuomioistuimen tulee keskeyttii tekijinoikeudella suojatun aineis-
ton yleisén saataviin saattaminen (TekL 60a — c§).

3.2 Nykyiset siviilioikeudelliset oikeussuojakeinot Internetlouk-
kauksissa

Tekijanoikeuslakiin sisiltyy erityissdinnoksid, joiden tavoitteena on turvata siviilioikeudel-
listen oikeussuojakeinojen saatavuus erityisesti luvattoman vertaisverkkojakelun tilanteissa.
Lakiin tietoyhteiskunnan palvelujen tarjoamisesta sisiltyvit sidnnokset tietyilld palvelimilla
sijaitsevien luvattomien aineistojen poistarniseksi verkosta, ja siind noudatettavasta ns.
ilmoitusmenettelysti (notice and takedown).

Kiytinnossi siviiliprosessi vertaisverkoissa tapahtuvissa oikeudenloukkaustilanteissa
mahdollistettiin vuoden 2005 tekijinoikeuslain muutoslailla (821/2005). Lainmuutosta
koskevan hallituksen esityksen (HE 28/2004 vp) kisittelyn yhteydessi eduskunnan laki-
valiokunta piityi esittimiin 60 a—=60 d §:n sidnnoksii tekijinoikeuden loukkausten
jatkumisen estimiseksi Sddnnosten mukaiset oikeussuojakeinot ovat lain 60 d §:n mukaan
seki tekijinoikeuden etti lihioikeuksien haltijoiden ja heidin edustajiensa kiytettivissi.

Eduskunnan aloitteesta siddettyjen pykilien tulkintaa ja soveltamista valottavat lakiva-
liokunnan mietintd (LaVL 5/2005 vp), hallituksen esitys laciksi teollis- ja tekijinoikeuksia
koskevan lainsiddinnén muuttamisesta (He 26/2006) seki siitd annettu perustuslakivalio-
kunnan mietinté (PeVL 15/20006) etti lakivaliokunnan (LaVL 6/2006).

Harkitessaan tarvittavan uuden sdintelyn sisiltéd vuonna 2005 lakivaliokunta piti lih-
tokohtanaan seuraavia seikkoja. Ensisijaisesti ndiden tiytintéonpanoa tehostavien keinojen
tulisi kohdistua sithen henkil6n, jonka viitetdin saattavan yleison saataviin tekijinoikeu-
della suojattua aineistoa ilman tekijin suostumusta. Keinojen riittdvin tehokkuuden takaa-
miseksi keinoja tulisi kuitenkin viime kidessi olla mahdollista kohdistaa my®s vilittdjini
toimiviin teleyrityksiin. Seki viestinndn vapauden turvaamisen nikokulmasta yleensi ettd
viitetyn loukkaajan oikeusturvan kannalta erityisesti on tirked, etti tillaisille viestinnin
harjoittamiseen puuttuville toimille asetetaan riittivit ja tismilliset ehdot ja ettd asiassa
noudatettava menettely sisiltdd takeet kaikkien osapuolten oikeuksien huomioon ottami-
sesta. Valiokunta piti niin ikddn tdrkeind, ettei ehdotetuilla sidnnoksilld missidn tapauk-
sessa vaaranneta kiistan kohteena olevaan viestintiin nihden ulkopuolisten oikeuksia.

3.2.1 Laki tietoyhteiskunnan palvelujen tarjoamisesta — "Notice and take
down”

Tietoyhteiskunnan palvelujen tarjoamisesta annetun lain (458/2002) 5 luku sisiltidd sdin-
nokset menettelystd (notice and take down) sellaisen tekijinoikeutta loukkaavan aineiston
pois ottamiseksi, joka on asiakkaan toimesta tallennettu tallennuspalvelun tarjoajan pal-
velimelle, kuten palveluntarjoajan verkkosivuille. T4td menettelyi kutsutaan puhekielessi
seki jiljempind myos alasottomenettelyksi.

Sdinnésten mukaan oikeudenhaltijan tulee ensisijaisesti pyrkid olemaan yhteydessi
suoraan tekijinoikeutta loukkaavaan tahoon ja esittimiin vaatimus tille. Mikili tekijin-
oikeuden loukkaajaa ei kuitenkaan voida tunnistaa tai hin ei viipymitti poista luvatonta
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aineistoa, oikeudenhaltija voi kiintyi tallennuspalvelun tarjoajan puoleen lain edellytti-
milli ilmoituksella.

Lain 22 §:n 1 momentin mukaan oikeudenhaltijan on tehtivi ilmoitus kirjallisesti tai
sihkoisesti siten, ettd ilmoituksen sisiltod ei voida yksipuolisesti muuttaa ja etti se siilyy
osapuolten saatavilla. Ilmoituksessa on oltava

1 ilmoituksen tekijan nimi ja yhteystiedot,

2 yksildityna se aineisto, jonka saannin estamista vaaditaan, seka selvitys aineiston sijainnista,

3 ilmoituksen tekijan vakuutus siit, ettd se aineisto, jota vaatimus koskee, on hénen
vilpittdman kasityksensd mukaan lainvastaisesti saatavilla viestintaverkossa,

4 tieto siité, ettd ilmoituksen tekija on tuloksetta esittanyt vaatimuksensa sisallon tuottajalle tai
etta sisallon tuottajaa ei ole voitu tunnistaa,

5 ilmoituksen tekijan vakuutus siité, ettd han on tekijanoikeuden tai lahioikeuden haltija taikka
oikeutettu toimimaan oikeudenhaltijan puolesta, seka

6 ilmoituksen tekijan allekirjoitus.

Ilmoitus, joka ei tiytd 22 §:n 1 momentissa siddettyjd vaatimuksia, on tehoton. Jos
ilmoituksen puutteet koskevat yksinomaan 1 momentin 2 kohdassa tarkoitettuja tietoja,
palvelun tarjoajan on kuitenkin ryhdyttivi kohtuullisiin toimiin ilmoituksen tekijin
tavoittamiseksi ja ilmoitettava tille havaitsemansa puutteet.

Palvelun tarjoajan on viipymitti ilmoitettava palvelun vastaanottajalle, jota laissa kut-
sutaan sisillon tuottajaksi, timin toimittaman aineiston saannin estimisesti seki toimitet-
tava hinelle jiljennds ilmoituksesta, jonka perusteella esto on tehty.

Lain 23 §:n mukaan sisillén tuottajalla on oikeus saada aineisto palautetuksi vasti-
neella, jossa hinen tulee mm. ilmoittaa nimensi ja yhteystietonsa seki ne tosiseikat ja
muut syyt, joiden nojalla esto katsotaan perusteettomaksi. Jos 23 §:ssi sdddetyt vaatimuk-
set tdyttdvi vastine on miiriajassa toimitettu, palvelun tarjoaja ei saa estid vastineessa
yksiloidyn aineiston palauttamista ja sen pitimisti saatavilla, ellei palvelun tarjoajan ja
sisdllon tuottajan vilisestd sopimuksesta taikka tuomioistuimen tai muun viranomaisen
midriyksestd tai padtoksestd johdu muuta.

Oikeudenhaltija voi my®os tissd tapauksessa turvautua normaaleihin siviili- tai rikosoi-
keudellisiin oikeussuojakeinoihin.

Vuosituhannen vaihteen tienoilta asti tekninen kehitys on mahdollistanut luovien
sisiltojen jakelun ja hakemisen suoraan yksittiisten tietoverkkoon kytkeytyneiden tieto-
koneiden vililld. Kun laki tietoyhteiskunnan palvelujen tarjoamisesta tuli voimaan heini-
kuun 2002 alusta, tietoverkoissa tehdyt vakavimmat tekijinoikeuden loukkaukset olivat jo
siirtyneet tallennuspalveluista vertaisverkkoihin, joihin ilmoitus- tai ns. alasottomenettely
ei ole kiytettivissi. Muun muassa timin vuoksi eduskunta lisisi vuonna 2006 tekijinoike-
uslakiin keinoja, jotka mahdollistivat puuttumisen muunlaiseen verkkopiratismiin.

3.2.2 Liittyman haltijan yhteystietojen luovuttamista koskeva maéarays

Tekijinoikeuslain 60 a § on keskeinen siinnés oikeudenkiynnin vireille tulon kannalta.
Sddnnoksen avulla oikeudenhaltija voi selvittdd viitetyn oikeudenloukkaajan yhteystiedot
siviilioikeudenkiynnin kidynnistimisti varten. Oikeudenhaltijat, joiden puolesta kiytin-
ndssd toimii ammattimaista tekijinoikeuksien valvontaa harjoittava organisaatio, seuraavat
ja keriivit tietoa suojattujen aineistojen jakelusta vertaisverkoissa. Tillainen organisaatio
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on esim. Tekijinoikeuden tiedotus- ja valvontakeskus. Keritty tieto muodostaa perustan
lain 60 a §:n 1 momentin mukaiselle hakemukselle tuomioistuimeen.

Lain 60 a §:n 1 momentin mukaisesti oikeudenhaltijalla on oikeus saada tuomioistui-
men midrdykselld vilittdjini toimivalta palvelun tarjoajalta (teleyritys) yhteystiedot liitty-
misti, josta tekijin oikeuksien kannalta merkittdvissi mairin saatetaan yleison saataviin
tekijanoikeudella suojattua aineistoa ilman tekijin suostumusta.
muksessa yksildityi liittymii kidytetddn tekijinoikeuslain 2 §:ssi tarkoitettuun suojattujen
teosten vilittimiseen. Tuomioistuimella on oltava hakemuksen perusteella mahdollisuus
antaa riittdvin tarkkarajainen yhteystietojen luovuttamismairiys. Tuomioistuin pyytid
asianomaiselta teleyritykseltd lausuman hakemuksen johdosta ja tarvittaessa oikeudenhalti-
joilta tai heidin edustajaltaan vastauksen teleyrityksen esittimien viitteiden osalta.

Lain 60 a § sisiltdd myos tietojen luovutusvelvollisuutta rajaavan edellytyksen. Tietoja
voidaan luovuttaa vain sellaisen liittymin osalta, josta tekijinoikeuksien suojan kannalta
merkittidvissd mddrin saatetaan yleison saataviin tekijinoikeudella suojattua aineistoa ilman
tekijin suostumusta. Viime kiddessi tuomioistuin arvioi sidnnéksen mukaisen merkitti-
vyyskynnyksen ylittymisen. Jos merkittdvyyskynnys ei ylity, tekijilld tai hinen edustajal-
laan on mahdollisuus kiintyi asiassa poliisin puoleen tutkintapyynnon tekemiseksi. Kiy-
tinndssd tuomioistuin on aina luovuttanut oikeudenhaltijalle tiedot liittymin haltijasta,
kun niytt6i tekijinoikeuden loukkauksesta on esitetty.”’

Tuomioistuimen hyviksyessi hakemuksen oikeudenhaltijalla on oikeus saada tele-
yritykselti tiedot oikeudenloukkaukseen kiytetyn liittymin haltijasta. Liittyminhaltijan
oikeuden loukkaajan tunnistaminen ja tavoittaminen oikeudenloukkauksen selvittimisti
varten.

Lain 60 a § ei edellyti, ettd siviilikanne lopulta nostetaan. Asianosaiset voivat sopia
asian keskenddn ennen oikeudenkiynnin aloittamista. Jos sovintoon ei piistd, asia voi
jatkua myos oikeudenhaltijan poliisille tekemilld tutkintapyynnolli. Oikeudenhaltija voi
tehdi tutkintapyynnén poliisille my®s siind tapauksessa, ettd tuomioistuin hylkii hake-
muksen yhteystietojen luovuttamisesta.

3.2.3 Kieltokanne ja teleyritykselle annettava keskeyttdamismaarays

Tekijinoikeuslain 60 b §:ssi sdddetiin tekijin tai timin edustajan oikeudesta ajaa siviili-
oikeudellista kieltokannetta viitettyd loukkaajaa vastaan. Hyviksyessdin kanteen tuomi-
oistuin miirii, ettd tekijinoikeutta loukkaavan aineiston yleison saataviin saattaminen
on lopetettava. Kiellon tehosteeksi voidaan asettaa uhkasakko. Sdinnéksessd on kysymys
lopullisesta eikd turvaamistoimiluonteisesta kieltomiiriyksesti.

Lain 60 c §:ssi sdddetddn tuomioistuimen mahdollisuudesta mairiti teleyritys sakon
uhalla keskeyttimain luvattomaksi viitetyn aineiston saattaminen yleison saataviin.
musta. Keskeyttimismairiyksen antamisen edellytykseni on, etti sitd ei voida pitdi koh-
tuuttomana ottaen huomioon aineistoa yleisén saataviin saattavan henkilon, vilittdjanid
toimivan teleyrityksen ja tekijin oikeudet.

49 Tuomioistuin arvioi ns. Chisugate-tapauksessa, etta merkittavyyskynnys ylittyi jo yhden uutuusalbumin levittdmisesta.
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Jos tuomioistuin hyviksyy hakemuksen, teleyrityksen on keskeytettivi tekijinoikeutta
loukkaavaksi viitetyn aineiston saattaminen yleisén saataviin. Sddnnoksessi ei yksiloidd
sitd teknistd tapaa, jolla keskeyttimismiiriys on pantava toimeen, vaan se on jitetty tele-
yrityksen harkintaan.

Koska kysymyksessi on keskeyttimismiiriys, sen antaminen edellyttii, ettd tekijinoi-
keutta loukkaavaksi viitettyi aineistoa on edelleen yleison saatavilla eiki tekijinoikeuden
loukkaamista ole vapaachtoisin toimin lopetettu.
tarkoitetun kieltokanteen kisittelyn aikana.”

Jos 60 ¢ §:n 2 momentissa tarkoitetut erityiset edellytykset tdyttyvit, keskeyttamis-
midrdys voidaan antaa myds ennen kieltokanteen nostamista. Tamai edellyttdd, ettd edelld
mainittujen 60 ¢ §:n 1 momentin edellytysten lisiksi on ilmeistd, ettd tekijin oikeuksien
toteutuminen muutoin vakavasti vaarantuisi. Kdytdnnossi timi voi olla esimerkiksi niyt-
tod siitd, ettd tekijille koituvat taloudelliset menetykset muodostuvat huomattaviksi, jos
keskeyttimismiiriystd ei annettaisi ennen oikeudenkiynnin alkua.

Tuomioistuimen on varattava seki teleyritykselle eli sille, jolle miiriysti on haettu
annettavaksi, etti sille, joka saattaa tekijinoikeutta loukkaavaksi viitettyd aineistoa yleison
saataviin, tilaisuus tulla kuulluksi.

massa, jos 60 b §:n mukainen kanne on voitu nostaa viitettyi loukkaajaa vastaan vaikka
loukkaajaa ei olisi voitu kuulla.

Lain 60 c §:n nojalla annettu keskeyttimismairiys ei saa vaarantaa kolmannen
oikeutta lihettii tai vastaanottaa viesteji.
oikeuden loukkaajaa vastaan voidaan oikeudenkiynnin aikana vaatia viliaikaista kieltoa
oikeudenkiymiskaaren (4/1734) 7 luvun 3 §:n nojalla.

Tidmin siddnnoksen perusteella tehtyjd tuomioistuimen ratkaisuja ns. Pirate Bay-asiassa
kisitellddn erikseen jiljempini.

3.3 Muut oikeussuojakeinot

3.3.1 Tutkintapyynto poliisille

Siviilioikeudellisten oikeussuojakeinojen lisiksi oikeudenhaltijalla on mahdollisuus tehdd
poliisille tutkintapyynto epiillysti tekijinoikeuslain 56 a §:n mukaisesta tekijinoikeusrik-
komuksesta tai rikoslain 49 luvun 1 §:n ja erityisesti sen 3 momentin mukaisesta tekijin-
oikeusrikoksesta. Vertaisverkoissa tapahtuvat tekijinoikeuden loukkaukset ovat asianomis-
tajarikoksia. Virallinen syyttijd ei saa tekijinoikeuslain 62 §:n ja rikoslain 49 luvun 6 §:n

50 Samassa oikeudenkaynnissi voidaan kisitelld myds tekijanoikeuden loukkausta tekijanoikeuslain 56 a § (tekijan-
oikeusrikkomus) tai rikoslain 49 luvun 1 §:n nojalla (tekijanoikeusrikos).
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mukaan nostaa syytettd, ellei asianomistaja ole ilmoittanut rikosta syytteeseen pantavaksi.

Mikili tutkintakynnys ylittyy, poliisilla on poliisilain (493/1995) 36 §:n 2 momentin
nojalla oikeus saada teleyritykselti ja yhteisotilaajalta yhteystiedot sellaisesta teleliittymastd,
jota ei mainita julkisessa luettelossa, tai teleliittymin, sihkdpostiosoitteen, muun teleosoit-
teen tai telepiitelaitteen yksiloivit tiedot, jos tietoja yksittdistapauksessa tarvitaan poliisille
kuuluvan tehtivin suorittamiseksi.

Poliisilla on my6s mahdollisuus suorittaa asiassa tarpeellisia pakkokeinoja todisteiden
turvaamiseksi. Tami tarkoittaa esimerkiksi epiillyn tietokoneen takavarikoimista tietotek-
nistd tutkintaa varten. Esitutkinnan aikana kuulustellaan mahdollisesti liittymanhaltijan
lisiksi my6s muita talouteen kuuluvia henkiloiti, jotka ovat voineet kiyttdi tietokonetta.”!

Kiytinngssd asia usein raukeaa, jos esitutkinnassa paljastuu seikkoja (esim. epiilty on
nuori henkild), joiden takia syytetti ei voida nostaa.

Jos esitutkinnassa 16ytyy niytt64 tekijinoikeuden loukkaamisesta eiki asiassa paddytid
sovintoon, asia etenee syyteharkintaan ja yleensi lopulta tuomioistuinkisittelyyn.

Keskusrikospoliisi (KRP) voi tehdi virka-apupyyntojd°* muissa maissa toimiville
poliisilaitoksille. Esim. Finreactor-tapauksessa KRP pyysi virka-apua Hollannin poliisilta
(maa, jossa palvelin sijaitsi). KRP saikin sieltd apuja ja joitakin tietoja. EU:n sisilld virka-
apupyynnét toimivat, kunhan edellytykset ovat olemassa esim. riittivi rangaistusasteikko.
Tulli teki sen sijaan 2000-luvun alussa useitakin virka-apupyyntoji Venijille suomalaisissa
jutuissa ja niistd el tiettdvisti koskaan saatu mitiin tietoa takaisin.

Myos oikeusapua voidaan pyytid toisesta maasta. Useimmissa maissa pyydettyjen toi-

menpiteiden suorittamisesta tai tietojen luovuttamisesta piittid oikeusviranomainen.”

3.4 Lainvalmisteluty6 viime hallituskaudella

3.4.1 Toimialakeskustelut 2008 - 2009

Syksylld 2008 kiytiin kulttuuriministeri Stefan Wallinin aloitteesta toimialakeskustelut,
joiden tarkoituksena oli etsid keinoja luovien sisiltsjen sihkoisen kaupankiynnin edisti-
miseen ja luvattoman verkkojakelun vihentimiseen. Keskusteluihin osallistui elokuva-,
musiikki- ja pelialan edustajia, Internet-palvelun tarjoajia, sisiltoliiketoimintaa harjoittavia
yrityksid seki viranomaisia.

Toimialakeskusteluissa todettiin, ettd sihkdisen kaupankiynnin edistimiseksi palve-
luita voitaisiin kehittdd 1) tarjontaa lisidmilld ja monipuolistamalla sekd kuluttajaystivil-
lisyyteen panostamalla: laillisten palveluiden laatuun ja kiyton helppouteen tulisi kiinnit-

51 Chisugate-tapaus herétti runsaasti huomiota, kun pakkokeinoja kaytettiin kannettavaan tietokoneeseen, joka
osoittautui lapselle kuuluvaksi. My6hemmin asia sovittiin lapsen vanhemman ja TTVK:n kesken.

52 Kansainvalinen virka-apu on kattaa varsinaista esitutkintaa edeltévissa tiedustelu- ja muissa vaiheissa tapahtuvan
poliisiviranomaisten tiedonvaihdon. Virka-apuna pyydetaan ulkomailta esim. poliisin rekisteritietoja, DNA- tai sormen-
jélkivertailuja tai muita tietoja, joiden luovuttamisesta kohdemaassa paattaa poliisi. Myds kuolemansyyn selvittami-
seen tai noutotilanteessa avustamiseen liittyvat toimenpiteet kuuluvat virka-avun piiriin. Virka-apu on menettelyna
kevyempi ja nopeampi kuin oikeusapu. Se ei edellyté kirjallista menettelya virallisine kddnndksineen. www.poliisi.fi
53 Kansainviliselld oikeusavulla tarkoitetaan jo tapahtuneen rikoksen selvittdmiseen liittyvia pyynt6ja. Toisen valtion
viranomaiselta voidaan pyytaa rikoksen selvittdmiseksi tarpeellisia toimenpiteitd kuten kuulusteluja, etsint6jé tai
takavarikkoja seka asiakirjoja, joita kéytetéan todisteena tulevassa rikosprosessissa.. Oikeusapupyynté tehdéan aina
kirjallisesti. Kansainvalisié oikeusapupyyntojd tehdédén paédsééntoisesti silloin, kun kyseessé on suhteellisen vakava
rikos eiké sen ratkaisemiseksi tarvittavaa nédytto4 ole saatavissa kotimaasta., www.poliisi.fi
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tdd enemmin huomiota, 2) turvaamalla edellytykset sille, ettd nopeasti puututaan luovien
sisiltojen luvattomaan verkkojakeluun, ja 3) kehittimilli ja lisadmilld kuluttajille suunnattua
yleisempii viestintidd ja myos mediakasvatusta mahdollisimman monella eri foorumilla.

Toimialakeskustelujen jatkotoimena opetusministeri6 asetti 3. pdivini helmikuuta
2009 luovien sisiltojen luvattoman verkkojakelun vihentimiseen tihtddvid lainsidadin-
nollisid keinoja kartoittavan ja valmistelevan tyoryhmin, joka koostui eri ministerididen
edustajista. Tyoryhmai antoi 19 piivini elokuuta 2009 muistionsa ”Luovien sisiltojen
luvaton verkkojakelu. Lainsiidinnolliset keinot” (Opetusministerién tydryhmimuistioita
ja -selvityksid 2009:21).

Tydryhmin tyossd arvioitiin nykyisen lainsiddinnén toimivuutta. Tyoryhmi totesi,
ettd tammikuun alusta 2006 voimaan tulleet oikeussuojakeinot ovat toimivia ja etti lain-
sdddintd mahdollistaa luvattomaan verkkojakeluun puuttumisen. Tyoryhmi totesi kui-
tenkin, ettd sidnnokset ovat olleet voimassa varsin lyhyen aikaa, ja katsoi, ettd sidnnosten
toimivuutta on syyti edelleen seurata.

Valmistelua jatkettiin keviilld 2010 opetus- ja kulttuuriministerién johdolla yhteis-
tydssd litkenne- ja viestintiministerion, oikeusministerién ja tyo- ja elinkeinoministerion
virkamiesten kanssa. Vuonna 2010 syksylld eduskunnalle annettiin hallituksen esitys (HE
235/2010) laeiksi tekijinoikeuslain 60 a §:n ja sihkéisen viestinnin tietosuojalain muut-
tamisesta. Kyse oli toimialakeskusteluissa kannatettujen pehmeimpien keinojen, eli ns.
ilmoitusmenettelyn sidtimisestd. Menettelyd on kutsuttu myds varoituskirjemenettelyksi.
T4mi termi viittasi Ranskassa vuonna 2009 siddettyyn ns. asteittaiseen puuttumiseen
(graduated response) perustuvaan menettelyyn. Tissd selvityksessd menettelyi kutsutaan
niiden nimitysten ohella my6s pohjoismaissa kiytetyn termin mukaisesi kirjemenettelyksi
(brevmodell).

Hallituksen esityksen mukaan teleoperaattoreille siddettiisiin velvoite vilittdd oikeu-
denhaltijan mairimuotoinen kirje sellaisen teleliittymin haltijalle, josta saatettiin yleisén
saataviin aineistoa ilman tekijin lupaa.

Ehdotus sai ristiriitaisen vastaanoton. Sitd pidettiin toisaalta liian pitkille menevini,
ja sen katsottiin aiheuttavan himmennysti ja epitietoisuutta tilanteessa, jossa luvattoman
teon tekee joku muu kuin itse liittyminhaltija. Toisaalta esitysti pidettiin tehottomana,
koska lihetettivid kirjeitd ei olisi rekisterdity, eikd niihin olisi liittynyt mitddn seuraamuk-
sia, toisin kuin Ison-Britannian ja Ranskan jirjestelmissi. Hallituksen esitystd kisiteltiin
sivistysvaliokunnassa, joka lihetti sen perustuslakivaliokunnan kisiteltiviksi. Esitys raukesi
kuitenkin eduskuntavaalien johdosta keviilld 2011. Ratkaisu kirjemenettelyi koskevista
jatkotoimenpiteistd pyritddn tekemdin timin arvioinnin pohjalta.

3.4.2 Tekijanoikeustoimikunta 2010 - 2011

Opetus- ja kulttuuriministerion maaliskuussa 2010 asettamassa tekijinoikeustoimikun-
nassa kiisiteltiin my®os tekijinoikeuden tiytintéénpanon tehostamistoimenpiteiti. Toimi-
kunta ehdotti mietinndssddn joulukuussa 2011, ettd tekijinoikeuslain 56 g §:idin lisdteii-
siin sddnnds, jonka mukaan tuomioistuin voisi oikeudenhaltijan hakemuksesta miiriti
estimidn pidsy tekijinoikeuksia loukkaavalle verkkosivulle. Lainmuutos katsottiin tar-
peelliseksi, koska nykyinen teleoperaattoriin kohdistettua keskeyttimismiiriystd koskeva
sadntely edellyttii, ettd laittoman verkkopalvelun yllipitiji tavoitetaan, ja hintd vastaan
voidaan nostaa syyte tekijinoikeuden loukkaamisesta.

Nykyisin yhi useampaa laitonta tiedostonjakopalvelua tarjotaan kuitenkin ulkomailta,
erityisesti EU:n ulkopuolelta. Lisiksi palveluiden yllipitijit ovat tuntemattomia.
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Toimikunta korosti, ettd tuomioistuimen olisi pddtostd tehdessddn tehtivi kokonaisar-
viointi tilanteesta ja middriyksen kohtuullisuudesta ja otettava huomioon kaikkien osapuol-
ten edut. Mietinté saatettiin lausuntokierrokselle tammikuussa 2012. Mietintéon liittyi
teleoperaattoreita edustavan jisenen eridvd mielipide.

Liikenne- ja viestintdministerion seki tyo- ja elinkeinoministerion mukaan tekijinoi-
keuslain 56 g §:44 koskeva muutosehdotus edellyttii lisivalmistelua. Vaikka ministeriot
pitivit tekijinoikeuksien suojaamista ja tiytintonpanoa tirkeind ne katsoivat, ettei mie-
tinnossi ollut riittdvisti selvitetty ehdotuksen yleisid vaikutuksia IP-muotoisen liikenteen
vun ylldpitdjin, operaattorin, tekijin ohella, palvelun kiyttijien oikeuksien kannalta. Asian
valmistelussa tulee seurata kansainvilistd kehitystd ja kehitystd EU-tasolla.

Suurin osa muista lausunnonantajista katsoi, ettd piratisminvastaisia oikeuskeinoja on
tarvetta lisdtd erityisesti silloin, kun varsinaiset oikeudenloukkaajat ovat tuntemattomia tai
sijaitsevat ulkomailla. Ehdotetun toimenpiteen osalta esitettiin kuitenkin runsaasti erilaisia
kysymyksii ja huomioita.

Asian jatkovalmistelua kannatettiin laajasti ja vain muutama lausunnonantaja katsoi,
ettei esityksen mukaisia toimenpiteiti voitaisi hyviksyd missdin muodossa — piratismia
estetdin tehokkaimmin markkinoita kehittimilld, ei lainsdidannéllisin keinoin.

Tirkeimpini huomiona nostettiin esiin se, ettei tihin mennessi ole riittavisti selvi-
tetty sitd miksi piratismin taso on niin korkealla, ja miksi sithen syyllistyvit myos sellaiset
henkilét, jotka normaalisti eivit riko lakia (piratismin "juurisyyt”). Myéskdidn oikeuden-
haltijoita ei ole riittdvisti sitoutettu piratismin vihentimistoimenpiteisiin, vaan toimenpi-
teet kohdistuvat pelkistiin teleoperaattoreihin, jotka eivit ole syyllistyneet tekijinoikeu-
den loukkauksiin.

Kulttuuri- ja urheiluministeri Paavo Arhinmiki paitti huhtikuussa 2012, etti asian
valmistelua jatketaan tehokkaiden ja tarkoituksenmukaisten keinojen 18ytimiseksi verkko-
piratismin torjumiseksi. Téssi selvityksessd pyritdin tdsmentimiin sekd kirjemenettelysti

Myos eduskunnassa on edelliselld hallituskaudella kiinnitetty luvattomaan verkko-
jakeluun erityistd huomiota. Sivistysvaliokunta totesi lausunnossaan SiVL 12/2011 ettd
“valiokunta pitdd nykyistd laajamittaista luvatonta sisiltojen tietoverkkolevitysti eli piratis-
mia Euroopan digitaalisten sisimarkkinoiden eriini suurimpana kehittymisen esteeni...
Valiokunnan mielesti piratismi tulisi kansallisesti ja EU:n tasolla tunnistaa erdiksi merkit-
tivimmiksi eurooppalaisten toimivien digitaalisten sisimarkkinoiden tulevaisuuden uhaksi
ja ryhtyd paittaviisesti toimiin piratismin vihentimiseksi.”

Sivistysvaliokunnan mukaan tilanne uhkaa niivettii eurooppalaisen sisillontuotannon,
mikili luvatonta verkkolevitysti ei saada merkittivisti vihennettyd. Kulttuuriselontekoa
koskevassa mietinnéssdin (SiVM 11/2010) valiokunta pitdd vilttimittdmini tehostaa
toimenpiteitd piratismin estimiseksi.

Talousvaliokunta on puolestaan todennut, ettd luovan talouden kannalta verkkopira-
tismi on merkittivd ongelma, johon on haettava vaikuttavia ja perusoikeuksien mukaisia
EU-tason torjuntakeinoja. (TaVL 28/2010 vp)

Eduskunta hyviksyi 20.1.2011 valtioneuvoston selontekoa kulttuurin tulevaisuudesta
kisitellessdin sivistysvaliokunnan ehdottaman kannanoton, etti lisitdin toimenpiteitd
nettipiratismin estdmiseksi ja digitaalisen aineiston laillisen kiyton edistimiseksi.

Keskeisid seurattavia asioita tekijinoikeustoimikunnan mietinnén antamisen jilkeen
vuonna 2012 ovat my®ds olleet teleoperaattoreita, erityisesti Elisaa, Soneraan ja DNA:ta
vastaan kiydyt oikeudenkiynnit The Pirate Bay — nimisen laittoman tiedostojenjakopalve-
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lun blokkaamisesta. Tuomioistuimen ratkaisuilla on merkitystd timin selvityksen piirissd
olevien asioiden ratkaisemiseen.

3.5 Tekijanoikeuden taytantoonpanon tehostaminen
Euroopassa ja kansainvalisesti

Euroopan Unionin IPR-strategiassa, joka julkaistiin toukokuun 25. piivini 2011, on
nostettu esiin tarve vahvistaa voimassa olevaa oikeuksien tiytintoonpanon varmistamiseksi
sdddettyd lainsdddinnollistd kehystd ja tiydentdd sitd osallisten vapaachtoisilla toimenpi-
teilld. Komissio on jirjestinyt asiasta julkisen konsultaation kesikuussa 2011 sekd konfe-
renssin 26.4.2012.

[PR-strategian puitteissa EU:n komissio on selvittidnyt jisenmaiden immateriaalioi-
keuksien siviilioikeudellista tiytintdénpanoa (enforcement). Selvityksen avulla kerittiin
tietoa EU:n tdytintd6npanojirjestelmin toiminnasta ja tehokkuudesta jisenvaltioissa vuo-
den 2006 jilkeen. Kyselyyn vastasi 282 tahoa, lihinni yrityksii ja kansalaisia. Konsultaatio
keskittyi immateriaalioikeudellisten loukkausten vaikutuksiin erityisesti silmilld pitien
yritysten tutkimus- ja kehitystoimintoja seki erdiden tiytintédnpanokeinojen toimivuutta
ml. oikeus henkilotietojen selvittimiseen, notice & take-down-menettelyt, tuomioistuin-
miiriykset, korjaavat toimenpiteet seki vahingonkorvaukset. Lisiksi selvitettiin jisenmai-
den nikemyksii immateriaalioikeudellisten tiytint6onpanokeinojen vidrinkiyttdmahdol-
lisuuksista.

Tidytintdonpanokysymykset ovat olleet ajankohtaisia myos kansainvilisesti. Maailman
henkisen omaisuuden jirjests WIPO:ssa on asetettu immateriaalioikeuksien tiytintéon-
panon kehittimistd varten neuvoa-antava komitea (Advisory Committee on Enforcement,
ACE), joka on kokoontunut vuodesta 2003 lihtien. Vuosina 2011-2012 komitea paitti
selvittdd muun muassa miti syitd ja kannustimia tekijinoikeudenloukkauksille on ole-
massa ottaen huomioon sosiaaliset, taloudelliset ja teknologiset muuttujat seki eri alueiden
eriasteinen kehitys.

My®és kansainvilinen viirentimisenvastainen kauppasopimus ACTA (Anti-Counter-
feiting Trade Agreement), joka neuvoteltiin WIPO:n ja WTO:n ulkopuolella mm. Yhdys-
valtojen, Japanin ja EU:n vililld vuonna 2011, on ollut monenlaisten paikoin rajujen
tekijinoikeusvastaisten mielenilmausten kohde. Tammikuussa 2012 22 EU:n jisenvaltiota,
Suomi mukaan lukien, allekirjoittivat sopimuksen Tokiossa. EU:n parlamentti kuitenkin
hylkisi sopimuksen heindkuussa 2012. Tdmi merkitsee, ettei sopimus voi sellaisenaan
tulla voimaan EU:ssa. Suomen nikemyksen mukaan sopimus, joka ei sisiltinyt mitdin
nykyisestd EU:n yhteisolainsiddinndstd poikkeavaa, eiki siten olisi edellyttinyt muutoksia
Suomen lainsiddintson, ei olisi ollut erityisen ongelmallinen.
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4 'Tekijinoikeuksien tiytintoonpano
Suomessa

4.1 Yleista

Tekijinoikeudella suojattujen sisiltdjen laitonta verkkojakelua on valvonut Suomessa
Tekijanoikeuden tiedotus- ja valvontakeskus ry, TTVK. Tekijinoikeuden tiedotus- ja
valvontakeskus (www.antipiracy.fi) ei nimestiin huolimatta ole viranomainen vaan yksi-
tyinen yhdistys. Se on toiminut oikeudenhaltijoiden seki opetus- ja kulttuuriministerién
rahoituksella vuodesta 1979. Internetpiratismia TTVK on valvonut aktiivisesti koko
2000—luvun.

TTVK toimii oikeudenhaltijoiden valtuuttamana ja valvoo miten teoksia vertaisver-
koissa ja muualla Internetissd kiytetddn. Se kerdd todisteita laittomasta toiminnasta ja vie
asian loukkaajan tietoon asian sopimiseksi tai mikili sopimusta ei synny, vie asian tuo-
mioistuimeen. TTVK on myos kiyttinyt ulkopuolisia tahoja todistelun kerdimiseksi.

Suomessa toimii my8s Suomen antipiratismiyhdistys ry*, jonka tehtivini on vihen-
tdd tuotevddrennoksid Suomessa. Yhdistys yllipitid vihjepuhelinta tuoteviirenndsten
paljastamiseksi.

Myos muissa EU-maissa toimii antipiratismiyhdistyksid. Yhteisty6 on lihinni koke-
musten ja tiedonvaihtoa yleiselld tasolla, harvemmin operatiivista. Tiedonsaanti ja apu voi
liittyd johonkin toisessa maassa toimivaan palveluun ja silld olevan luvattoman aineiston
poistamiseen. Yhteisty® on joka maassa erilaista riippuen siitd, kuinka aktiivinen ko. maan
ryhmi on. Ainitealan kansainviliselli kattojirjestolld IFPLIli on melko kattava verkosto
(kansalliset ryhmit kussakin maassa) ja niiden kansallisten ryhmien kesken yhteistystd on
ainakin tarvittaessa.

54 Suomen Antipiratismiyhdistys ry:n tarkoituksena on pyrkid estdméaén tuotevadrenndsten ja piraattikopioiden
valmistusta, kauppaa, jakelua ja muuta levitysta. Lisaksi yhdistys pyrkii valittdmaan tietoa keinoista, lainsdadanndsta ja
oikeuskaytannosté tuotevaarenndstoiminnan ehkaisemiseksi ja véhentadmiseksi sekd luomaan tehokkaita vastatoimia
piratismille. www.facg.fi
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TTVK:n mukaan yhteistyo EU:n jisenvaltioiden kesken voi olla joskus ratkaisevaa.
Ruotsin jirjestsltd on saatu apuja Suomessa toimineen “huippusivuston” selvittimisessi
ja poliisitutkintaan saattamisessa.

Julkisuudessa on kiyty keskustelua siitd, onko TTVK:n toiminta ollut kohtuullista
erityisesti ottaen huomioon, etti TTVK:n toimintaa rahoitetaan osittain mm. opetus- ja
kulttuuriministerién toimesta.

TTVK:lla ei ole kuitenkaan viranomaisen valtuuksia. Se toimii oikeudenhaltijoiden
antamien valtuuksien nojalla lainsdididnnén puitteissa hakiessaan tuomioistuimesta lain-
sddgdinnon mahdollistamien menettelyjen avulla joko loukkauksista epiiltyjen henkilstie-
toja tai muita turvaamis- tai pakkokeinoja.

4.2 Tekijanoikeuslain mukaisista tiedonsaantihakemuksista

TTVK haki vuonna 2011 yhteensi 168 eri tapauksessa (yksittdinen ip-numero) tekijin-
oikeuslain 60 a §:44n perustuvaa tiedonsaantimiirdysti, joissa operaattori velvoitettiin
antamaan oikeudenhaltijalle tieto kyseisen yksiloidyn ip-numeron liittyminhaltijasta.
hyviksyivit kaikki hakemukset. Vuonna 2012 on hakemuksia lokakuun loppuun men-
nessi tehty yhteensi 144 kpl. Vuonna 2013 hakemuksia on tehty noin 65.

Tekijinoikeuden tiedotus- ja valvontakeskus on lausunnoissaan katsonut, ettd hake-
musmenettely sitoo merkittivisti oikeudenhaltijoiden resursseja. Tilanteessa, missi
laittomilla BitTorrent-palveluilla on satojatuhansia suomalaisia kiyttdjid, on selvii, ettd
oikeudenhaltijat saati tuomioistuimet eivit voi puuttua riittivin tehokkaasti ja nopeasti
yksittiisten aineistoja luvatta jakavien henkildiden toimintaan. Tamin vuoksi olisi erityi-
sen tirkedd, ettd luvattomaan toimintaan voitaisiin puuttua tehokkaammin ja kiyttdjien
kannalta tietoisuutta lisddvien, uusien oikeussuojakeinojen turvin.

4.3 Oikeuskaytantoa luvattoman verkkojakelun kitkemisessa

4.3.1 Finnreactor y.m.

Vuonna 2005 Suomessa oli lukumiiriisesti maailman toiseksi eniten ns. Direct Connect
(DC++) -hubeja; yli 1000 kpl ja niilld pdivictdin yli 70 000 kiytedjad. Hubien kautta
jaettiin erityisesti suomalaista musiikkia. Oikeudenhaltijat tekijit keviilld 2007 viidestd
hubista tutkintapyynnén poliisille.

Jokaisessa tapauksessa tuomioistuimet ovat katsoneet, ettd ylldpitdjien tarkoituksena
on ollut mahdollistaa mahdollisimman tehokas (lihes yksinomaan) laittoman aineiston
jako. Oikeus on katsonut tuomittujen toimineen tahallisesti. Oikeudenhaltijat vaativat
tapauksissa korvauksia sen mukaan, kuinka paljon heidin aineistojaan on ollut palvelun

55 Huippusivustot ovat erittdin nopeita ja tehokkaita FTP-palvelimia, joille laittomasti hankitut uutuuselokuvat,
musiikki, pelit ja tietokone-ohjelmat ladataan ensimmaisiné ns. julkaisuryhmien toimesta. Huippusivustoja arvioidaan
olevan maailmassa joitakin satoja. Seka julkaisuryhmien etta huippusivustojen toiminta on yleensa hyvin jérjestéyty-
nytts, salaista ja kansainvélisesti verkostoitunutta. Ryhmat pyrkivat minimoimaan kiinnijaéamistd mm. tiukoilla salassa-
pitosdanndillg, turvatoimilla ja hierarkkisella tehtévajaolla. Huippusivustoilta teokset levidvat muille huippusivustoille,
yksittaisille henkil&ille ja lopulta julkisille maailmanlaajuisille piraattisivustoille, esim. The Pirate Bay —palveluun, jolla on
miljoonia kéyttdjia. www.antipiracy.fi.
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kautta laittomasti jaossa. Tuomioistuimen tehtivini on miirittdd tekijinoikeuslain mukai-
nen “kohtuullinen hyvitys” tekijinoikeuslain 57 § nojalla. DC-hubien yllipitotapauksissa
hyvityskorvaukset on tuomittu suurimmaksi osaksi musiikin oikeudenhaltijoille (Teosto

ja Musiikkituottajat). Annetut tuomiot ovat perustuneet pitkilti KKO:n vuonna 2010
antamaan ennakkopiitokseen ns. Finreactor-tapauksessa.

Finreactor oli suomalainen BitTorrent-tekniikkaa kiyttinyt vertaisverkkosivusto,
jonka avulla kiyttdjdt siirsivit toisiltaan padosin tietokoneohjelmia, musiikkia ja elokuvia.
Korkein oikeus tuomitsi Finreactorin yllipitdjit maksamaan 700 000 euroa hyvitykseni
oikeudenhaltijoille seki oikeudenkidyntikuluja. Finnreactor-tapauksen teot kohdistuivat
aikaan ennen vuoden 2006 lainmuutosta, jolloin tietoverkossa tehtyjen tekijinoikeusrikos-
ten tunnusmerkistdstd poistettiin ansiotarkoituksen edellytys.*®

Tuomioistuimet ovat timin jilkeen antaneet tuomioita koskien useita Suomessa toimi-
neita laittomia palveluita. Palveluiden ylldpitdjid on tuomittu ehdollisiin vankeusrangais-
tuksiin ja merkittiviin hyvityskorvauksiin oikeudenhaltijoille. Viranomaisten toimenpi-
teiden ja tuomioiden myéti laittomien hubien ylldpitiminen Suomessa on loppunut lihes
kokonaan.

Ankarin Suomessa langetettu rangaistus on ollut 6 kuukautta ehdollista vankeutta,
joka tuomittiin tekoajaltaan n. kolme vuotta kestineesti "huippusivuston” yllipidosta.
Huippusivustot (Topsites) ovat kansainvilisen piratismin ylinti tasoa. Ne ovat erittdin
nopeita ja tehokkaita tiedostonsiirtopalvelimia, joilla laittomasti hankitut tekijinoikeu-
della suojatut aineistot ladataan ns. julkaisuryhmien (release groups) toimesta, jotta niiden
systemaattinen levitys ympiri maailmaa voi alkaa.

Huippusivustoilta teokset levidvit muille huippusivustoille, julkisille piraattisivustoille
ja lopulta yksittiisille henkilsille. Julkaisuryhmiit ja huippusivustojen ylldpitdjit minimoivat
Huippusivustoja, joita on lytynyt myds Suomesta, on maailmassa arviolta ollut vain n. 50
kpl. Yhden huippusivuston® palvelimet l6ytyivit teleoperaattori Elisan tietokonesalista.

Suurin tuomittu tekijinoikeuskorvaus oikeudenhaltijoille on ollut 830 000 euroa.
Kyseisessd tapauksessa®® rikoksen teko-aika oli n. 1,5 vuotta ja luvatta jaossa olevan aineis-
myds elokuvien oikeudenhaltijoita.

Finreactor-tapauksessa tuomittiin ennen 1.1.2006 voimassa olleen lain mukaan ja
tuomio tuli siten tekijinoikeusrikkomuksista. Kaikissa muissa tapauksissa tuomioistuimet
ovat katsoneet, ettd kyse on ollut tekijinoikeusrikoksesta.

4.3.2 Tuomioistuimen maéaraykset paasyn estamiseksi The Pirate Bay-
palveluun

Viime vuosina suomalaisten ylivoimaisesti eniten kidyttdmai laiton BitTorrent — sivusto on
ollut The Pirate Bay — palvelu. Palvelulla oli vuoden 2011 lopussa yli 700 000 suomalaista

56 KKO 2010:47 ja KKO 2010:48

57 Hayabusa/Rainbow, Espoon K40 10/2012, lainvoimainen rangaistuksen osalta. Korvaussumma vireilla Helsingin
HO:ssa, http://antipiracy.fi/ajankohtaista/270/elisan-huippupiraateille-vankeutta-espoon/

58 Sarah’s Secret Chamber, Lansi-Uudenmaan KaO ja Turun HO 07/2012, KKO ei mydntényt tuomituille valituslu-
paa, http://antipiracy.fi/ajankohtaista/202/vankeutta-ja-yli-800-000-euron-korvaukset/
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sovellettu tuomioistuimissa kolmessa tapauksessa, joissa asiaan osalliset teleoperaattorit oli-
vat Elisa, Teliasonera ja DNA. Kaikissa tapauksissa kyse oli paisyn estimisestd The Pirate
ettd paisy on estetty The Pirate Bayn sivuille 80 prosentissa Suomen teleoperaattoreiden
hallinnoimista verkoista.”

Tekijinoikeuden tiedotus- ja valvontakeskus ry laittoi Musiikkituottajat - IFPI Finland
ry asiamicheni toukokuussa 2011 vireille tekijinoikeuslain mukaisen keskeyttimismii-
riyshakemuksen, jossa pyydettiin tuomioistuinta velvoittamaan Internetoperaattori Elisa
Oyj estimiin asiakkaidensa paisy kyseiseen laittomaan palveluun, jonka perustajat on
Ruotsissa tuomittu lainvoimaisesti vankeusrangaistuksiin ja korvauksiin. Palvelun yllipi-
tdjit on tuomittu vankeusrangaistuksiin Ruotsissa mutta palvelua ei ole siitd huolimatta
suljettu. Tuomiot tulivat lainvoimaisiksi 2012.

Helsingin kirijioikeus velvoitti lokakuun lopulla 2011 antamallaan pddtokselld Elisan
toteuttamaan eston. Miiriys perustui tekijinoikeuslain 60 ¢ §:n mukaiseen keskeyttimis-
kauden kuluessa keskeyttimisestd vireille 60 b §:n mukaisen tekijinoikeuden loukkauksen
lopettamista koskevan kanteen. Tekijinoikeuden tiedotus- ja valvontakeskus TTVK laittoi
25.11.2011 vireille Helsingin kirijioikeudessa tekijinoikeuslain vaatiman paikanteen
kolmea Ruotsissa tuomittua vastaajaa vastaan.

Samanaikaisesti laitettiin vireille hakemukset koskien TeliaSonera Finland Oyj:ti ja
DNA Oy:ti.

The Pirate Bay- palvelu on estetty myos lukuisissa muissa maissa, kuten Iso-Britanni-
assa, Tanskassa, Italiassa, Hollannissa jne.
paitoksestd valituksen hovioikeuteen. Pidasiallisena perusteena Elisa esitti, ettd pddtos
laittoman palvelun kautta vilitetyn aineiston saataviin saattamisen estimisesti (keskeyt-

Helsingin hovioikeus hylkisi kesikuun puolivilissd Elisan asiasta tekemin valituksen.
Lokakuussa 2012 Korkein oikeus pitti, ettei se mydnni asiassa valituslupaa Elisalle.

Helsingin kirijioikeus velvoitti kesikuussa antamillaan piitoksilld TeliaSoneran ja
tintoon heindkuun lopussa 2012. Hovioikeus® pysytti TeliaSoneran ja DNA:ta koskevan
kirijioikeuden mairiyksen paitdksellidn helmikuussa 2013 Hovioikeus katsoi keskeytti-
mismairiyksen ainakin sen toteutuneessa muodossa olevan EU-oikeuden mukainen.

Voimassa oleva tekijinoikeuslain 60 c §, johon tapaukset perustuivat, edellyttid, ettd
varsinaisia tekijinoikeuden loukkaajia vastaan voidaan nostaa 60 b §:ssi tarkoitettu kanne
Bay -palvelun ylldpitdjit ja heidin yhteystietonsa ovat olleet oikeudenhaltijoiden tiedossa
ja yllapitijit on voitu haastaa oikeuteen Suomessa miiriajan puitteissa.

59 Padsyn esto ei kuitenkaan ole tdydellinen, vaan yksittaisten kayttédjien on mahdollista kiertdé esto yleistd Googlen
nimipalvelinta kdyttden seki ns. VPN (virtual private network) -palvelimen avulla. My6s proxy-, eli vilityspalvelinten
avulla voi paésté palvelun aiempiin versioihin késiksi.

60 Helsingin hovioikeus, 12.2.2013, P&4tds nro 411, S 12/2223
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Nimi tapaukset eroavat tekijinoikeustoimikunnan kisittelemisti tilanteesta, joissa
varsinaisia loukkaajia ei ole voitu identifioida tai tavoittaa. The Pirate Bay-tapauksissa vii-
tettyjd loukkaajia vastaan on voitu nostaa kanne, mutta heiti ei ole tavoitettu kuulemista
varten. Tdmin vuoksi ilman viitetyn loukkaajan kuulemista, annettu miiriys oli viliaikai-

Oikeustapauksissa on kisitelty teleoperaattoreihin kohdistuviin mairiyksiin liictyvid
tiettyjd nikokohtia syventivisti. Keskeisimpid kysymyksid ovat olleet mm. seuraavat: 1)
voidaanko pelkkid yhteyksid tarjoavaan operaattoriin kohdistaa mainittuja estoja koskevia
midriyksid; 2) onko estettivit domain-nimet/verkkotunnukset ja IP-osoitteet yksiloitdvi
padtoksessd vai riittdiko, ettd hakijat ilmoittavat ne tiytintoonpanovaiheessa; 3) onko
valittu DNS/IP-esto teknisesti riittdvin tehokas 4) voidaanko miiriysti laajentaa, muuttaa
tai supistaa; 5) mairiyksen kohtuullisuus asiaan osallisten kannalta seki 6) kulujen korvaa-
minen asiaan osallisten kesken.

Kiriji- ja hovioikeudessa kiisiteltiin teleoperaattoreiden esittimii lukuisia viitteitd
haettua keskeyttimismiiriysti vastaan®'. Teleoperaattorit katsoivat, ettei hakijoiden vaa-
tima pdisyn estoa koskeva miiriys ollut lainmukainen. Se oli teleoperaattoreiden mukaan
myos kohtuuton teleoperaattoreiden elinkeinovapauden kannalta ja vaikutti kolmansien
oikeuksiin, joista teleoperaattori olisi voinut joutua korvausvelvolliseksi.®> Hakijat eiviit
mydskiin olleet nidyttineet, mitd hyotyd mairiyksestd olisi kiytinnossi.

Alla esitellddn yhteisid oikeuskiytinnén muodostamia keskeisii linjauksia keskeisten
kysymysten osalta.

Teleoperaattorit perustivat valituksensa muun muassa sille, ettd kirijioikeuden mii-
riys oli yksiloimiton ja koski myds muita IP-osoitteita, koska estettivid osoitteita ei ollut
selvitetty padtoksessi. Niin olleen teleoperaattorille oli ollut episelvii, miten ja kenen tuli
selvittdd nimi estettdvit domain-nimet ja IP-osoitteet. Tillainen nidyton ja tulkintaky-
symysten arviointi ei voinut olla ainakaan teleoperaattoreiden tehtivi. Kiytinnossi asia
arvioitiin hakijan toimesta ulosottomiehen tiytintsonpanovaiheessa. Ulosottomenettely ei
kuitenkaan soveltunut teleoperaattoreiden mielesti niytdn vastaanottamiseen.

Miiriyksen hakijat taas toivat esiin, ettd jos pddtoksessi olisi lueteltu palvelun kiytti-
mit domain-nimet tai [P-osoitteet, oikeuden miiriys olisi vanhentunut nopeasti, koska
uusien nimen ja osoitteiden luominen oli kohtalaisen yksinkertaista.

Hovioikeus katsoi, ettd palvelun kiyttimien domain-nimien ja I[P-osoitteiden ilmoit-
taminen tdytintdonpanovaiheessa helpotti miiriyksen toteuttamista teleoperaattorille ja
mahdollisti sen, etti estot saadaan tehtyi nopeasti ja kohtuullisin kustannuksin. Hovi-
perusteella oikeus laajentaa midriysti koskemaan muita kuin jo tiytintoonpanossa olevia
IP-osoitteita ja domain-nimii.

Tekijianoikeuslain 60 ¢ § koskee tekijinoikeutta loukkaavaksi viitetyn aineiston ylei-
s6lle saataviin saattamisen keskeyttimisti, ellei sitd voida pitdd kohtuuttomana ottaen
huomioon aineistoa yleison saataviin saattavan henkilon, vilittdjin tai tekijin oikeudet.

Elisaa koskevassa Helsingin kirdjioikeuden tuomiossa todettiin, ettd "paidsyn estymistd
kyseessi olevalla sivustolla olevaan muiden kuin hakijana olevien tekijinoikeudenhaltijoi-

61 Elisa, Sonera ja DNA ottivat esiin paéasiallisesti samat kysymykset oikeudessa mutta my&s eroja 6ytyy. Selkey-
den vuoksi kaikki kysymykset késitellaén yleisesti teleoperaattoreiden esille tuomina seikkoina.

62 Elisa on The Pirate Bay -palvelun padsyn estoa koskevassa oikeudenkéynnissa kertonut, ettd se oli saanut
muutama sata korvausvaatimusta ja valitusta tekemastédén estosta johtuen. Asiakkaat olivat katsoneet, ettei heidan
tilaamansa palvelu "en&é vastannut heidén tarpeitaan”. Elisa oli kiistdnyt mahdolliset korvausvaatimukset viittaamalla
siihen, ettd estot perustuivat tuomioistuimen maarédykseen. Teleoperaattorit voivat myds rajoittaa mahdollista vastuu-
taan sopimusteitse asiakassopimuksissaan.
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den aineistoon tai muuhun sivustolla olevaan aineistoon ei voida pitd niin merkittdvini
seikkana, ettd sitd olisi pidettivi esteeni keskeytysmiiriyksen antamiselle, kun sivuston
ilmeinen paitarkoitus on edelld todetuin tavoin aineiston oikeudeton jakaminen”.

Kiridjioikeus arvioi siten sidnndsti niin, ettd mairdys voisi koskea myds muuta aineis-
toa kuin sité, jonka viitetdin loukkaavan tekijinoikeutta. Kaikissa palveluissa on mahdol-
lista vilitead my®és laillista aineistoa.

T4mi arviointi on tirked, silld sidnnos tekijanoikeuslain 60 ¢ §:ssd koskee paidsyn estid-
misti tekijinoikeudella suojattuun aineistoon.

Teknisesti on myds hyvin vaikea toteuttaa miiriysti, joka koskisi yksittdin vain niitd
aineistoja, jotka loukkaavat tekijinoikeutta. Tdmai saattaisi johtaa teleoperaattorin osalta
monitorointivelvoitteeseen, joka on yleisesti kielletty sihkokauppadirektiivissd sekd EU:n
oikeuskiytinnossi. Ns. Deep packet inspection (DPI) —tekniikka on myds kustannuksil-
taan huomattavasti DNS/IP-estoa kalliimpi menetelma.

4.4 Oikeudenkaynnit piratismin vahentamistoimenpiteena

Piratismiin on tihin mennessi puututtu paisiintdisesti tiedotuksella ja tiytintéonpa-
noa tehostamalla, eli viemilld vakavimpia tekijinoikeuden loukkaustapauksia oikeuteen.
Oikeudenhaltijat joutuvat arvioimaan sitd, kannattaako toimenpiteiti kohdistaa yksit-
tdisiin kdytedjiin eli laittomasti lataaviin ithmisiin, vai pitiisiké keskittyi vain laittomien
palvelujen yllipitijiin eli vakavimpiin tapauksiin.

Niissd tapauksissa kyse on ollut laitonta aineistoa laajassa mittakaavassa yleison saata-
viin saattaneista henkil®istd. Toisaalta on tirkedd my®s pystyid vaikuttamaan siithen osaan
uutta sukupolvea, joka on kasvanut ympiristossi, jossa laittomat palvelut ovat piisseet
valtaamaan alaa.

Niiden toimenpiteiden lisiksi laittoman p2p-verkon kiyttijien yhteystietoja on selvi-
tetty tuomioistuimille tehdyilld hakemuksilla, jonka jilkeen kiyttdjid on lihestytty kirjeilla.
Kirjeissi on ehdotettu sovintoa tekijinoikeuden loukkaamisasiassa tietynsuuruista korva-
usta vastaan. Mikili asiasta ei ole piisty sovintoon, on Tekijinoikeuden tiedotus ja valvon-
takeskus TTVK tilanteesta riippuen ryhtynyt jatkotoimenpiteisiin. Nami neuvottelut ovat
my®&s olleet salassapitovelvoitteen piirissi ja salassapidon tarpeellisuudesta on keskusteltu
mediassa laajasti.
lujen sulkemiseksi tai ainakin niiden vaikutusten vihentimiseksi. Toimenpiteiden ansiosta
Suomessa ei toimi yhtiin Bit Torrent-palvelua.

Oikeudenkiynnit ovat herittineet suurta huomiota yhteiskunnassa mm. sosiaalisessa
mediassa, kun piratismista syytettyji, usein nuoria henkil6itd on niyttivisti tuomittu
ankariin seuraamuksiin ja korkeisiin hyvityskorvauksiin. Tuomioiden jilkeen mediassa on
julkaistu tutkimustietoa, jonka nojalla on pyritty vahvistamaan, etti oikeudenkiynnilld on
ollut tavoiteltu vaikutus.

Oikeudenkiynnit ovat kuitenkin vaikuttaneet piratismin tasoon lihinni tilapdisesti.
Niilld on ollut palvelun yllipitijiin ja palveluiden kiyttdjiin nihden tiedottava ja ennalta
ehkiiseviksi tarkoitettu pelotevaikutus. Nuoriin tuomiot eivit ole kuitenkaan vaikutta-
neet. Nuoret syyllistyvit edelleen usein laittomaan lataamiseen.® Tuomioiden tarkoituk-
sena on toisaalta ohjata kansalaisia noudattamaan voimassa olevaa lakia ja toisaalta korvata

63 Vrt. Oikeuspoliittisen tutkimuslaitoksen tutkimus: Nettilataaminen on yleisin rikos nuorten keskuudessa.
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oikeudenhaltijoiden kirsimid menetyksid. Oikeudenkiynnit ovat toisaalta herittineet
keskusteluun sen, ovatko toimenpiteet tekijinoikeutta loukanneita kansalaisia kohtaan
olleet kohtuullisia.
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II Toimenpiteet Suomessa
2008-2013



1 Vapaaehtoiset toimet luvattoman
verkkojakelun vihentimiseksi

1.1 Yleista

Toimialakeskusteluissa vuonna 2008 ilmeni, ettd toimialoilta 16ytyy selvisti halukuutta
jos edellytykset kannattavalle liiketoiminnalle ovat olemassa. Toimialakeskustelujen pai-
nopiste oli laittoman verkkojakelun vihentimisessi vaikka Arne Wessberg ja myos minis-
teri Stefan Wallin korostivat, ettd neuvotteluissa pyritiin mys 16ytimiin keinoja uusien
laillisten palvelujen kehittimiseksi.

Vapaachtoisilla toimilla tarkoitetaan toimenpiteitd, joihin eri osapuolet voivat ryhtyi
omasta aloitteestaan ilman, ettd ne ovat velvoitettuja niihin esimerkiksi suoraan lainsii-
oikeudenhaltijat, palveluntarjoajat, teleoperaattorit, mainostajat jne.

Tissi jaksossa selvitetdin miten oikeudenhaltijat ovat yhteistydssi eri osapuolten
kanssa toteuttaneet vapaachtoisesti piratismin vihentimiseen tihtidivid toimenpiteiti.

Vapaachtoisilla toimenpiteilld voidaan saavuttaa tuloksia jos lihes koko ala tai ainakin
pidosa siitd ryhtyy toteuttamaan yhteisesti sovittuja toimenpiteitd. Vapaachtoiset toimen-
piteet voivat olla kiytinngssi vaikutuksiltaan yhti tehokkaita kuin lainsiddinnon nojalla
toteutetut toimenpiteet, jos niitd sovelletaan jirjestelmillisesti.

Vapaacehtoisuuteen perustuvia toimenpiteiti voidaan toteuttaa myos eri osapuolten
yhteistoimin. Esimerkiksi Ranskassa sovittiin ”13 sitoumuksesta” osapuolten vililli*.
Nimi toimenpiteet eivit kuitenkaan koskeneet suoraan piratismin vihentimistd vaan
yleisemmin sihkéisen kaupankiynnin edistimisti.

Se, miti eri osapuolet voivat tehdi vapaachtoisesti riippuu kuitenkin mys voimassa
olevasta lainsdddinnosti.

Vapaachtoisille toimille voi my®s olla rajoitteita. Esimerkiksi Suomessa teleoperaattorit
eivit vol estdd asiakkaalta paisyi tietylle verkkosivulle, koska se olisi vastoin viestintimark-
kinalain 68 §:44, jonka nojalla puhelinverkon liittymisopimuksen ja muun viestintipal-
velun vastaanottamista koskevan sopimuksen ehdoissa ei voida rajoittaa kiyttijin oikeutta

64 Ranskan kulttuuriministerin ohjauksessa tehdyt 13 lupausta laillisen verkkokaupan edistdmiseksi. Sitoumusten
toteuttamista valvoo uusi Ranskan ns. asteittaista puuttumista koskevan jérjestelyn hallintaan perustettu viranomai-
nen nimeltd Haute Autorité pour la diffusion des oeuvres et la protection des droits sur Internet (Hadopi). Monet
sitoumuksista koskivat musiikin online-lisensiointia koskevien sopimusten tilityskaytantjen parantamista jne. http://
www.culture.gouv.fr/mcc/Actualites/A-la-une/13-engagements-pour-la-musique-en-ligne
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valita sisdltopalvelun tarjoaja. Kun harkitaan timin tyyppisid toimenpiteiti, on vilttdima-
tontd, ettd pidsyn estiminen tietylle laittomaksi todetulle verkkosivulle perustuu tuomiois-
tuimen paitokseen.

Myéskiidn ehdotettua ilmoitus- tai kirjemenettelyi ei ollut mahdollista toteuttaa vapaa-
chtoisin toimin. Ilmoituksen lihettiminen tekijinoikeuden loukkaajalle olisi edellyttinyrt,
ettd teleoperaattori osallistuu tietosuojan piirissd olevien tietojen kisittelemiseen. Sih-
koisen viestinnin luottamuksellisuuden johdosta toimenpide olisi edellyttinyt muutosta
sihkoisen viestinnin tietosuojalakiin.

Vapaachtoisia toimenpiteiti on kuitenkin muitakin. T4llaisia voivat olla esimerkiksi
neuvottelut, joilla saadaan esimerkiksi mainostajat vilttimiin yhteistyotd laittomien verk-
kosivujen kanssa.

1.2 Teleoperaattorit

Teleoperaattorit ovat vastustaneet voimakkaasti tekijinoikeuden tiytintéonpanon tehosta-
mista siten, ettd teleoperaattorit osallistuisivat piratismin vastaiseen taisteluun. Teleoperaat-
torit ovat olleet sitd mieltd, ettd piratismia tulisi ensisijaisesti kitked kehittimalld toimivia
palveluja kuluttajien saataville.

Teleoperaattorit eivit ole sen vuoksi mydskiin olleet valmiita tekemiin vapaaehtoi-
sesti erityisid toimenpiteitd laittoman verkkojakelun vihentimiseksi. Nimi toimenpiteet,
esimerkiksi varoituskirjeiden lihettiminen tai verkkosivujen estiminen, ovat myds olleet
lainsdddannsllisistd syistd mahdottomia.

Sen sijaan teleoperaattorin asiakkaiden verkkoyhteyksien hidastamista on kiytetty
keinona hilliti tietoliikennepiikkeji tietyissi tapauksissa. T4lloin teleoperaattori on perus-
tanut toimintansa tietoverkkoteknisiin seikkoihin, kuten muiden asiakkaiden liittymien
optimaaliseen toimimiseen tilanteissa, joissa verkon kaistaleveyttd kiytetddn suojatun sisil-
16n lataamiseen vertaisverkosta. Tdmi on ilmennyt esimerkiksi niin, ettd tietyn asiakkaan
kaistaleveyttd, eli yhteyden toimintanopeutta on tilapiisesti hidastettu.

Se, voisiko teleoperaattori suorittaa yleisesti ja kaikkia asiakkaitaan koskevasti tietolii-
kenteen hidastamista tietyn palvelun kiyton yhteydessi, on episelvii. Teleoperaattori ei voi
hidastaa liikennettd pelkistiin oikeudenhaltijan ilmoituksen perusteella. Tietoverkon toi-
mintaan puuttuminen on ns. netin neutraalisuuden periaatteen vastaista. Nyt on monessa
EU-maassa, mm. Hollannissa valmistella lainsiddintdi, joka estid teleoperaattorin toimet
liittyen heidin tarjoamiinsa tietoverkkoihin, jotka asettavat asiakkaat eriarvoiseen asemaan.

Toimenpide edellyttiisi siten todennikéisesti tuomioistuimen paitosti ja vihintidin
samanlaiset todisteet tekijinoikeuden loukkauksista kuin estomiiriysmenettelyn osalta.
Toisaalta, mikili tuomioistuin voisi todeta, etti tietty palvelu on laiton ja se antaisi lii-
kenteen "hidastamismidriyksen” jaksaisivat vain kaikkein sinnikkdimmat ihmiset kiyttdd
laitonta palvelua, kun lailliset toimisivat huomattavan paljon nopeammin. T4lléin ei puu-
tuttaisi kuluttajien oikeuteen valita palveluntarjoaja.

1.3 Mainonta

Tekijinoikeuden tiedotus- ja valvontakeskus on yhteistydssi mainoksia sivustoille vilitti-
vien yritysten kanssa pyrkinyt vaikuttamaan siihen, ettd suomalaiset yritykset eivit omalla
mainonnallaan rahoittaisi tietoverkkojen laittomia palveluita.
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Vaikka sisiltod tarjotaan piraattisivustoilla useimmiten ilmaiseksi, lihes kaikki ulko-
maalaiset, suomalaisille suunnatut, laittomat palvelut toimivat mainosrahoituksen tuella.
Tistd esimerkkind on HDTV.com tai Nordic-TV. Jotkut perivit palvelun kiytdstd mak-
sua. Esimerkiksi eri teleoperaattorit ovat mainostaneet palvelujaan niilld sivuilla. Lait-
tomien verkkopalvelujen kiyttimiseksi tarvitaan tehokkaita laajakaistayhteyksii, joten
laittomienkin palvelujen asiakkaat ovat teleoperaattoreiden kohderyhmii. Mainokset
laittomilla sivustoilla voivat antaa vaikutelman, ettd palvelu noudattaa tekijinoikeuslakia
toiminnassaan.®

Mainostulot voivat olla palvelun ylldpitijille merkittivit, jos laittomalla palvelulla on
esimerkiksi puoli miljoonaa kiyttdjii.* Useimmiten mainokset pidtyvit laittomiin verk-
kopalveluihin mainosmyyjin vilitykselld. Mainostajat itse eivit vilttdimittd itse tiedd missd
mainokset ilmestyvit. Tdmin vuoksi yhteistydkumppanina tulee olla mediatilan myyjit.
Myos niiden tiedetddn mm. Isossa-Britanniassa tehneen vapaachtoisesti listoja laitonta
verkkojakelua harjoittavista sivustoista. Tdma on kuitenkin edellyttinyt yhteistyotd didnite-
alan kattojirjesto IFPI:n kanssa.

Mainostajat ry on todennut, etti se tekee oikeudenhaltijoiden kanssa yhteistyotid
yleiselld tasolla niin, ettd mainostajille on tuotettu tietoa siitd, ettdi mainostamista laitto-
mien palveluiden yhteydessi ei suositella. Mainostamista on pidetty mainostajan brindin
kannalta haitallisena ja laittoman palvelun tukemisena.

Yhdysvalloissa mainostajia koskevia toimenpiteiti sisiltyi voimakkaasti vastustettui-
hin ns. SOPA (Stop Online Piracy Act) ja PIPA (Protect IP Act) -lainmuutosehdotuksiin.
Lakiehdotuksessa olisi velvoitettu mainostajia pidittiytymain yhteistydstd laittomien
verkkopalvelujen kanssa. Lakiechdotukset eivit edenneet hurjasta vastustuksesta johtuen.
Nyt mainostajat ovat sitoutuneet vastaaviin toimiin vapaachtoisesti (Online Advertiser’s
Pledge).

Juridisesti olisi vaikea kuvitella, ettd elinkeinoelimin vapautta piittad mainostamisesta
voitaisiin rajoittaa ilman, etti sivuston tai palvelun laittomuudesta on olemassa tuomioistui-
men tuomio. Yhdysvaltojen lakiehdotuksissa mainostajia koskeva velvoite olisi rakentunut
todennikdoisesti oikeudenhaltijoiden ilmoituksen varaan tekijinoikeuden loukkaamisesta.

1.4 Hakukoneyhtiot

Laittomiin palveluihin voi pidsti mys kiyttimilld yleisid Internetin hakukoneita, kuten
Google, Yahoo! tai Bing ja laittamalla hakusanaksi artistin nimi ja .mp3, eli haluttu tiedos-
tomuoto. Isossa-Britanniassa on tutkimuksessa® selvinnyt, ettd 23 % hakukoneen britti-
laisistd Internetin kiyttdjistd on saanut laittomia musiikkitiedostoja saatavilleen Googlen
hakukoneen vilitykselld. Uudessa Seelannissa ja Irlannissa hakukoneen vilitykselld oli
laittomia tiedostoja loytinyt jopa noin 50 prosenttia kuluttajista.®

Googlella ja muilla Internetin hakukoneilla on olennainen vaikutus kansalaisten tiedon-
haun toteutumiseen. Toteuttamalla teknisesti asiakkaan haun, eli estimalli tiettyjd palveluita

65 Joillakin palveluilla voi olla myds laillista sisélt6a valikoimissaan. Tdama asia on otettava huomioon ennen toimenpi-
teisiin ryhtymista.

66 IFPI:n digitaalista musiikkia koskevasta raportista ilmenee, etté esim. Limewire-palvelun mainostulot olivat 20
miljoonan dollaria arviolta vuonna 2006, www.ifpi.org.

67 Harris Interactive, September 2010, selvityksessé Digital Music Report, IFPI, http://www.ifpi.org/content/library/
DMR2012.pdf

68 IPSOS MediaCT, October 2011, selvityksessa Digital Music Report, IFPI, http://www.ifpi.org/content/library/
DMR2012.pdf
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koskevien tulosten nikyminen hakukoneessa tai vihentimilld niiden osumatarkkuutta”,
se myds rajaa, miti asiakas saa saatavilleen. On eri asia, tuleeko laiton palvelu esille ensim-
miisten hakukoneen linkkilistojen yhteydessi, vai vasta 1000. hakulinkin kohdalla. Sisillsn
etsinti ja sitd mydten myds laittoman palvelun kiyttd vaikeutuu olennaisesti.®’

Musiikkituottajat (IFPI) ovat katsoneet, ettei hakukonepalvelujen tarjoajien osallis-
tuminen laittoman sisillon alas ottoon ole riittdvid, vaan niiden pitdisi myds vihentdd
laittoman aineiston saavutettavuutta etukiteen.”” Musiikkituottajien mielestd hakukonei-
den tulisi kiyttad tehokkaita mainonnan valvontamekanismeja ja poistaa kaikki mainokset
tekijanoikeutta laajasti rikkovilta sivustoilta. Lisiksi niiden pitdisi muuttaa sellaisia hakutu-
loksia, jotka sisiltdvit linkkeji laittomiin palveluihin.

Hakukoneyhtio Google on vapaachtoisesti aloittanut hakutulostensa muuttelun, koska
oikeudenhaltijat ovat viittineet, ettd hakutulokset ohjaavat kiyttdjii laittomien palvelui-
den girelle. Hakukoneet kiyttivit myds paljon mainontapalveluja sivustoillaan. Mainosta-
jien ja hakukoneiden vililld on tiivistid yhteistydti.

Isossa-Britanniassa ovat tammikuussa 2011 olleet valmisteilla yhteiset menettelyta-
vat koskien hakutuloksia ja online-mainontaa. Niilld kuluttajia ohjattaisiin selkeimmin
laillisiin lihteisiin seki lisiksi vihennettiisiin riskii koneen saastumiseen erilaisilla haitta-
ohjelmilla.

Suomessa hakutulosten muuttaminen, jopa vapaachtoinen sellainen, saattaisi kuiten-
kin tdyttad ennakkosensuurin tunnusmerkit”! jos hakutuloksiin puututtaisiin ennakolta.
T4mi voisi kuitenkin olla mahdollista oikeuden piitokselld. Perusoikeudelliset vaikutukset
muun muassa elinkeinonharjoittajien elinkeinovapauteen tulisi tillsin tarkkaan arvioida.

Ranskassa alioikeus antoikin joulukuussa 2013 piitoksen, jonka nojalla kolmea suurta
hakukoneyhtioti Googlea, Microsoftia sekd Yahoo!:ta velvoitetaan estimiin piisy laitto-
miin palveluihin hakukoneensa avulla. Yhtiéiden on estettivi pidsy kahden viikon kulu-

1.5 Maksupalvelujen tarjoajat

Aiemmin laittomat palvelut olivat kiyttijilleen ilmaisia. Niitd ylldpidettiin my6s
ei-kaupallisesti. Erityisesti Venijilld monet musiikkia ja elokuvia tarjoavat palvelut ovat
kuitenkin laittomia mutta perustuvat maksullisuuteen. Palvelun laittomuutta on vaikea
havaita, koska palvelun kiytté on maksullista. Asiakkaiden oletus on siten, ettd osa mak-
susta menee oikeudenhaltijoille. T4llaisia palveluja on tarjottu my6s ulkomaille.

Musiikkituottajat ovat myds tehneet yhteistydtd maksupalveluita tarjoavien yritysten
kanssa Isossa-Britanniassa. IFPL:n tietojen mukaan luottokorttiyhti6t ja muut palvelun-
tarjoajat kuten VISA , Master Card, Paypal ja puhelinmaksamiseen erikoistuneet yritykset
ovat vapaachtoisesti sitoutuneet vaikeuttamaan laittomien palveluiden pidsyd maksupal-

69 Yhdistamalla vapaaehtoisia toimia muihin téytéantéonpanoa tehostaviin keinoihin on mahdollista tehokkaammin
saada laittomien palveluiden tarjonta minimiin.

70 Digital Music Report 2012, s. 24

71 Ennakkosensuuria voi olla kaikki sellainen, joka vaikuttaa oikeuteen saada saatavilleen verkossa vapaasti saata-
villa olevaa tietoa kenenké&én sitd ennakolta estamatta.

72 Digitoday, 4.12.2013: http://www.digitoday.fi/yhteiskunta/2013/12/02/ranska-nettijateille-piraattisivut-piiloon-ja-
sassiin/201316757/66. Estoa ajoivat elokuva- ja televisiotuottajien liitot, ja oikeuden mukaan kyseiset 16 sivustoa
ovat lahes tdysin omistautuneet jakamaan sisélt6a vailla omistajien lupaa. My0s eri nettioperaattoreita méarattiin
estdmaén sivustot. Estoa vastustavat yritykset toivat esille, etté verkkopalvelujen on helppo luoda uusi sivusto uudella
nimelld ja olla jalleen hakukoneiden |6ydettavissa.
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velujen kiyttdjiksi”. Lontoon poliisin, IFPL:n ja maksupalveluyritysten vilisen yhteistyon
avulla on voitu estdd 62 ukrainalaisen ja veniliisen laittoman palvelun tarjoaminen Isossa-
Britanniassa maaliskuussa 2011. Maksupalveluyritykset ovat aina vilttineet yhteisty6ti
laittomien palvelujen kanssa. Virkavalta on tillaisissa tapauksissa vahvistanut oikeudenhal-
tijoiden viitteen sitd koskevien todisteiden perusteella, ja ilmoittanut maksupalveluyrityk-
sille laittoman palvelun tiedot.

Suomessa mm. Nets (entinen Luottokunta), tarjoaa yleisimpien maksukorttien mukai-
sia palveluita. Suomessa toimiva verkkokauppa sitoutuu kauppiassopimuksessa toimimaan
kotimaan lakien mukaisesti. Nets voi siten, perustellusta syystd, peruuttaa palvelun kiyton
vidrinkdytosten paljastuessa. Kiytinndssd peruuttaminen edellyttii sen selvittdmistd, onko
toiminta lainmukaista. Nets ei ryhdy oma-aloitteisesti selvittimain titd, vaan edellytti,
ettd oikeudenhaltijoilta tulee asiasta ilmoitus.

73 Digital Music Report 2012, s. 24.
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2 Tiedotus ja koulutus luvattoman
verkkojakelun vihentimiseksi

2.1 Yleista

Opetus- ja kulttuuriministerion mydntimalld rahoituksella on voitu panostaa tekijinoi-
keudelliseen tiedotukseen merkittivisti vuodesta 2006 lihtien. Ministerié on my6ntinyt
avustuksia valtakunnallisille hankkeille tekijinoikeusjirjestelmin kehittimiseksi yhteensi
reilulla 2,5 miljoonalla eurolla.

Tistd osa on kohdistunut tekijinoikeutta koskevan tiedotuksen ja koulutuksen paran-
tamiseen ja osa laillisten palveluiden mainostamiseen.

Vuosittaiset midrirahat ovat vuosien myéti kaksinkertaistuneet. Vuonna 2006 — 2008
vuosittaiset avustukset olivat noin 230 000 euroa kun ne vuodesta 2009 eteenpiin ovat
olleet puolesta miljoonasta 645 000 euroon vuodessa.

Tissd luvussa esitellddn tekijinoikeuden tiedotukseen ja koulutukseen perustuvia toi-
menpiteitd laittoman verkkojakelun vihentimiseksi.

Opetus- ja kulttuuriministerion tukemat hankkeet ovat kohdistuneet monipuolisesti
eri tiedotuksen osa-alueisiin yleisistd tiedotuksesta tismillisempiin tietyille kohderyhmille
kehitettyihin ohjelmiin. Koulutustilaisuudet ja koulutusmateriaalit ovat olleet pitkdaikai-
sempia kehitystoimenpiteiti, samoin tiedotusaineistojen valmistaminen ja tiedottaminen
kouluille. Lisiksi vuosien aikana on syntynyt erilaisia verkkosivustoja, joille on koottu
hyodyllisti tekijanoikeustietoutta.

Koulutusta on jirjestetty tekijinoikeudesta yleisesti. Lisiksi TTVK on kouluttanut
vuosittain poliiseja seki tullihenkilstdd piratismiin liittyvin toiminnan tunnistamisessa.
Tiedotuksessa on keskitytty erityisesti tekijinoikeustietouden lisddmiseen nuorten piirissi
sekd piratismin vastaisiin kampanjoihin.

2.2 Keskeisimmat tiedotus- ja koulutushankkeet Suomessa

IPR University Center on vuosina 2007-2011 toteuttanut koulutusta eri kohderyhmille
siten, ettd koulutuksissa otetaan huomioon kohderyhmien erilaiset tiedontarpeet. Avus-
tusta koulutuksen jirjestimiselle on annettu yhteensi 320 000 euroa. Opettajien koulutta-
miseen on mydnnetty rahoitusta yhteensi lihes 260 000 euroa. Vuoteen 2011 mennessi
koulutusohjelmaan oli osallistunut 266 opettajaa. Toinen opettajien kouluttamiseen kes-
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kittynyt projekti on ns. KOTEK-hanke, eli Koulujen tekijinoikeudet kuntoon. Hankkeen
toteutti Suomen eOppimiskeskus ja sille on myonnetty avustusta yhteensi 95 000 euroa.

Tekijinoikeuden tiedotus- ja valvontakeskuksen toiminnalla on parannettu peruskou-
lujen tekijinoikeustietoutta vuosina 2007-2011 yhteensi lihes 500 000 eurolla. Lisiksi
TTVK yhdessi Tekijinoikeusakatemia ry:n kanssa on osallistunut kansainvilisen henki-
sen omaisuuden piivin valmisteluun ja toteuttamiseen Suomessa jirjestimilld vuosittain
Tekijanoikeuspdivin. Alun perin tekijinoikeuspiiville asetettiin kaksi padtavoitetta: 1)
viestintd nuorille ja nuorille aikuisille ja 2) vuoropuhelun edistiminen tekijinoikeusalalla
toimivien tahojen kesken. Myshemmin tavoitteeksi on asetettu erityisesti viestintd poliitti-
sille paattdjille.

Piitavoitteiden edistdmiseksi tekijinoikeuspidivin tapahtumat jaettiin kolmeen osaan.
Ensinnikin jirjestetdin erillinen seminaari paittdjille ja toimialan edustajille, seki kus-
tuvierasniytos elokuvateatterissa. Lisiksi kansanedustajille on jirjestetty iltavastaanotto
valtioneuvoston juhlasalissa Smolnassa tai seminaaripaikassa.

Suurelle yleislle, erityisesti nuorisolle, suunnataan viestintikampanja eri medioissa
ml. Internet (IRC-galleria, Finnkinon verkkosivut, televisio ja radio). Tiedotuskampanjat
sislsivit TV- ja radiospotteja ja muuta rekvisiittaa. Kampanja toteutettiin suomen kielella.
Kampanjaan osallistui monia tunnettuja suomalaisia TV-kasvoja.

Tekijanoikeuspdivin yhteydessid on myds toteutettu kuluttajakampanja, jossa kuluttajat
saavat leffa-etu-kuponkeja vastaan ilmaisen piisyn Finnkino Oy:n ja yli 30 pienemmin
elokuvateatterin niytoksiin. Lipuissa oli piratismin vastainen sanoma.

Opetus- ja kulttuuriministerion tuen ohella projekteihin on saatu panostusta yhteis-
tyotahoilta yhteistydsopimuksina ja sponsorointeina (esim. ilmainen mainostila).

Lisiksi opetus- ja kulttuuriministerié on mydntinyt tukea luovien sisiltdjen sihkoisen
litketoiminnan edistimistd tukevalle viestintikampanjalle vuosina 2008-2010 yhteensi
180 000 euroa. Liito 20127 — kampanjan tavoitteena oli saada aikaan asennemuutos nii-
den keskuudessa, jotka tietivit mistd laittomia sisilt6jd netissd loytdd ja hyviksyvit niiden
kiyton, mutta jotka eivit ole piittaamattomia lain noudattamisen suhteen.

Kampanja koostui video-, netti ja televisiotietoiskuista. Lisiksi kampanjalle perustet-
tiin omat verkkosivut, jotka on linkitetty lukuisten eri toimijoiden sivuille ja yhteisslli-
siin verkkoihin, kuten MySpace, YouTube ja Facebook. Vaiheittain etenevin kampanjan
IT vaihe suunnattiin laillisten palveluiden kiyton edistimiseen niin musiikin, elokuvan,
videopelien kuin sihkoisten kirjojen ja muun digitaalisen sisillon seki laillisen tarjonnan
ja saatavuuden esittelyyn. Verkkosivu www.dwnld.fi — esittelee miti kaikkia laillisia palve-
luja on saatavilla. Tillaiset palvelut ovat tirkeitd, jotta kuluttajat loytiisivit helposti lail-
listen palveluiden lihteille. Tdmi on esimerkki portaalista, joka tuo kaikki palvelut saman
katon alle ja jopa asettaa ne jirjestykseen sen perusteella, kuinka suosittuja ne ovat.

Tiedotukseen liittyvi, mutta hiukan radikaalimpaan suuntaan menevi hanke on uusi
verkkosivusto, jonka TTVK on avannut helmikuussa 2013 ja jonka avulla on tarkoitus
tehda lailliset saatavilla olevat palvelut tunnetummaksi laittomia lihteitd kiyteiville ihmi-
sille. www.piraattilahti.fi — sivusto muistuttaa hyvin pitkille The Pirate Bay:n kiyttdimai
sivu —layoutia ja html-kieltd kuitenkin silld erolla, ettd kuvituksessa suuri purjelaiva on
uppoamassa. Torrent-tiedostoja sivustolta ei oikeasti voi hakea vaan haun avulla siirrytidin
sivulle, jossa tiedotetaan niistd palveluista, joita on laillisesti saatavilla. On mahdollista, ett-

74 Kampanjaan kuuluivat Suomen Filmikamari, Suomen Aéni- ja kuvatallennetuottajat AKT ry, Suomen Peliohjel-
misto- ja multimediayhdistys FIGMA ry, Tekijanoikeuden tiedotus- ja valvontakeskus TTVK, Tietoliikenteen keskusliitto
FICOM ry seké Suomen Elokuvasaatio projektin talouden hoitajana.
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eivit laittomien lihteiden kiyttdjit ole edes tutustuneet laillisiin lzhteisiin vaan kiyttivit
laittomia lihteitd periaatteellisten syiden vuoksi.”

Kyseessi on parodia alkuperiisestd sivustosta. Tekijinoikeuden tiedotus- ja valvontakes-
kus TTVK on paittinyt ryhtyi tilld tavoin vaikuttamaan laittomien lihteiden kiyttijiin,
koska useimmiten sen ehdottamat toimenpiteet, kuten pehmeimmit keinot tai sivustojen

estot, on otettu hyvin kielteisesti vastaan niiden keskuudessa.

75 Verkkokeskusteluissa ja —uutisissa on kerrottu, ettd The Pirate Bay harkitsee kanteen nostamista TTVK:ta vastaan
silla perusteella, etté sivusto loukkaa alkuperdisen Pirate Bay —sivuston tekijanoikeuksia. TTVK hankki kyseisen verk-
kotunnuksen haltuunsa sen jalkeen, kun Viestintdvirasto peruutti fi-pdatteisen verkkotunnuksen sen perusteella, etta
sen haltija oli antanut rekisteriin virheelliset yhteystiedot (Verkkotunnuslaki 12§ (13.3.2003/228).
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3 Uusien laillisten palvelujen
kehittiminen

3.1 Yleista

Oikeudenhaltijat ovat todenneet, ettd suurin yksittdinen syy sihkoisten sisiltdmarkkinoi-
den kasvun tielld on ollut laaja verkkopiratismi. Toisaalta laillisten vaihtoehtojen puuttu-
minen tai niiden kiyton hankaluus™ on pitkiin ollut suurin syy piratismin olemassaololle.
Oikeudenhaltijoiden mielestd on ollut viirin edellyttdd markkinoiden kehitystd, ellei
samalla tarjota oikeudenhaltijoille riittivid ja tehokkaita keinoja valvoa oikeuksia tietover-
kossa. Laittomien ja usein myds ilmaisten palveluiden kanssa on ollut vaikea kilpailla, kun
ne eivit ole noudattaneet normaaleja kaupan siintdji, vaan kiyttineet toisten tuottamaa
sisdltod ilman lupaa ja jittdneet mm. verot maksamatta.

Toisaalta on katsottu, ettd vain parantamalla laillisten palvelujen kysyntii, voidaan
olennaisesti vaikuttaa piratismin vihenemiseen pysyvisti.

Tekijanoikeuspolitiikkaa koskevissa lausunnoissa on todettu, etti tekijinoikeusjirjestel-
min tulisi kannustaa uusien kauppapaikkojen syntymiseen.

Laillisten sihkoisten sisiltopalvelujen kehittimiseksi on mahdollista tehdi erilaisia toi-
menpiteitd. Uusia verkkopalvelujen tukemiseen tihtiivit toimenpiteet voivat liittyi lisensi-
ointiin, rahoitukseen tai asiantuntijapalveluiden tarjoamiseen. Oikeudenhaltijat ovat kuiten-
kin voimakkaasti vastustaneet lainsaddinnollistd puuttumista markkinoiden toimintaan.

Yksi laillisten palvelujen syntymiseen vaikuttava tekiji on palvelujen edellyttimi tekijin-
oikeudellisten lupien hankinta. Sisiltépalvelujen tarjoajat ovat todenneet useissa lausunnois-
saan, ettd heilld on ollut vaikeuksia neuvotella tekijinoikeuksista uusiin palveluihin ja ettd
tekijinoikeudet ovat muodostuneet pullonkaulaksi uusien palvelujen kiyttoonotolle.””

Lisensiointimarkkinoiden toimivuuden tehostamisella voidaan parantaa uusien lail-
listen palvelujen syntymistd markkinoille. Lisenssimarkkinoiden vaikeudet on nostettu
esiin erityisesti musiikin osalta silloin, kun kysymyksessi on ollut EU:n jisenmaiden rajat
ylittdvien palvelujen tarjoaminen. Musiikin osalta Euroopan komissio on kesilld 2012

76 Vaikka laillisia palveluja on julkisessa keskustelussa pidetty vaikeaselkoisina ja teosten kéytt6a turhaan rajoittavina,
eivat kuluttajaviranomaiset kuitenkaan ole esimerkiksi verkkosivuillaan nostaneet erityisia ongelmia esiin. Lausun-
noissa kuluttajaviranomaiset ovat kuitenkin kuvailleet kuluttajakéyttédytymisen trendeja ja voineet niiden perusteella
tuoda esiin asioita, joita kuluttajat yleisesti arvostavat palvelujen toiminnassa. Varsinaisia valituksia toimimattomista
palveluista ei muutenkaan helposti tehdd. Ongelmat nakyvét pienind kayttajamaarina.

77 Taménsiséltoisia lausuntoja ovat antaneet erityisesti teleoperaattorit mutta myos muut yksittéiset siséltopalvelujen
tarjoajat.
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antanut ehdotuksensa monta aluetta kattavasta musiikkiteosten oikeuksien lisensioinnista
verkkokiyttdd varten sisimarkkinoilla.”®

Elokuvateollisuuden edustajat ovat kertoneet, ettd uusien laillisten palveluiden kehit-
timistyd kuuluu pidasiassa elokuvien levittijille. Tuotantoyhtiét valmistavat elokuvia ja
levittijit jirjestavit rahoituksen. Yhteistydtd on tehty joiltain osin teleoperaattoreiden
kanssa, ja timi yhteisty6 onkin varmasti yksi parhaimmista keinoista vihentii laittomien
uusien palveluiden syntymisti.

Valtion tuella panostetaan jatkuvasti uusiin innovaatioihin digitaalisilla sisdltomarkki-
noilla. Kotimaisten sisiltopalvelujen kehittiminen auttaisi myds osaltaan innovaatioiden
synnyttimien tulojen pysymistd Suomessa. Muun muassa TEKESilli on ollut tukiohjelmia
vuosina 2008 - 2013 digitaalisuuden ja aineettomien sisiltdjen alueilla.

Oikeudenhaltijoiden tulisi olla mahdollisimman aikaisessa vaiheessa mukana uusien
palvelujen kehittdmisessi. Esimerkiksi erilaisissa tutkimuskeskusten tarjoamissa “ideapa-
joissa” voitaisiin aktiivisesti markkinoida lupapalveluita, jotta neuvottelut saataisiin mah-
dollisimman hyvissi ajoin kidyntiin. Asiantuntijapalvelujen tarjoaminen on keskeinen osa
toimivan lisensioinnin edistdmisti.

My®os erilaisten helpotettujen tai kokeiluluontoisten lisensiointijirjestelyjen tarjoami-
nen olisi joustava tapa tukea sisiltdpalveluiden kehittymistd. Uusia palveluita voitaisiin
niiden avulla testata joustavasti jo palveluiden kehitysvaiheessa.

Tekijinoikeusjirjestelmin tulisi monien tekijinoikeuspolitiikkaa koskevien mm.
teleoperaattoreiden taholta tulleiden lausuntojen mukaisesti muuttaa vieli enemmin “asia-
kaslihtoiseksi.*® Tdami tarkoittaa sitd, ettd tekijinoikeusjirjestelmissi tulisi paremmin ottaa
huomioon tekijinoikeuksien kiyttijin asema neuvotteluissa. Kiyttijille eli uusien sisilto-
palvelujen kehittdjille, on tirkedd voida neuvotella luvat teosten kiyttimisestd mahdolli-
simman helposti ja tehokkaasti.

Osapuolilla on kuitenkin ollut erilaisia nikemyksid siitd mitd neuvottelujen helppou-
della ja tehokkuudella tarkoitetaan. On sanottu, ettd helppoudella ja tehokkuudella vain
tavoitellaan lupien saamista ilmaiseksi tai mahdollisimman halvalla®'. Toisaalta on selvii,
ettei kyse voi ainoastaan olla tisti. Itse neuvottelut ovat aikaa vievid ja usein monimutkai-
sia, joten keskiniisen ymmirryksen parantaminen voi auttaa asiassa huomattavasti.

Tdmin vuoksi dialogia oikeudenhaltijoiden ja kiyttdjien vililld tulisi parantaa. Hyvi
vaihtoehto paremman dialogin synnyttimiseksi oikeudenhaltijoiden ja sisillontarjoajien
vilille olisi perustaa esim. Tanskan tapaan kansallinen innovaatiofoorumi, jonka tavoit-
teena on eri toimialojen vilisen yhteistydn edistiminen uusien palvelujen synnyttimisessi.

78 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi tekijanoikeuden ja lahioikeuksien kollektiivisesta hallin-
noinnista ja monta aluetta kattavasta musiikkiteosten oikeuksien lisensoinnista verkkokaytt6a varten sisémarkkinoilla,
KOM (2012)372. Direktiiviehdotusta késitellaan parhaillaan neuvoston tekijanoikeustyéryhmissi ja Euroopan parla-
mentissa. Epévirallinen yhteisymmarrys saavutettiin asiasta komission, neuvoston ja parlamentin valilla marraskuussa
2013. Direktiivi tullaan todennékdisesti hyvaksymaan virallisesti Euroopan parlamentin danestyksessé helmikuussa
2014.

79 Tekes — teknologian ja innovaatioiden kehittdmiskeskus, www.tekes.fi

80 Tekijanoikeusjérjestot ovat kuitenkin vime vuosikymmenen aikana jatkuvasti panostaneet lisensioinnin asiakasléh-
toisyyden parantamiseen. Tama nékyy esimerkiksi verkkosivujen rakenteeseen panostamisella. Tana paivéana jokaisella
jarjestolld on selvésti nékyvissa jarjeston tarjoamat palvelut toisaalta tekijoille ja toisaalta teosten kayttéjille. Tama on
helpottanut tarvittavien oikeuksien hankkimista huomattavasti. Kayttéjat vaativat kuitenkin yha tehokkaampia lisensioi-
mismahdollisuuksia, kuten yhden klikkauksen lupia. Tama edellyttaa jarjestsilta yhd enemman resursseja.

81 Lisensioinnin helppoutta ja tehokkuutta korostettiin erityisesti tydsuhdetekijanoikeuden sé&tamisté koskevissa
kannanotoissa. Tall6in tydnantajien ei olisi tarvinnut erikseen neuvotella oikeuksien siirtymisesta tyésuhteessa luotu-
jen teosten osalta, kuten nyt on edelleen tilanne.
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Tekijinoikeuspolitiikkaa koskevassa mm. media-alaa edustavien tahojen lausunnoissa
nostettiin esiin myds, ettd valtion tulisi lanseerata koko tekijinoikeuskentin kattava digi-
taalisen sisimarkkinoiden kehittimishanke. Kehittimishankkeessa koottaisiin kaikki toi-
mijat yhteen ja sovittaisiin yhteisisti tavoitteista digitaalisten markkinoiden kehittimiseksi.
Esimerkiksi Ranskassa on julkistettu kaikkien sihkoisten markkinoiden osapuolten kesken
sovitut ns. 13 sitoumusta (kts. alaviite 44).%

Monikanavajakelua, joka koskee erityisesti televisio- ja radioldhetysten toimittamista
kdyttien useampaa kanavaa, samalle kohderyhmalle, selvitettiin vuonna 2009. Tyéryhma
lahetystavat, erikseen niistd neuvottelematta. Asia on ollut jossain miirin esilli vield sen
jalkeenkin.

Joissain tapauksissa teosten kiyttolupien hankinta voidaan perustaa laissa olevaan sopi-
muslisenssisidnnokseen, joka laajentaa sopimuksen vaikutuksen myds oikeudenhaltijoita
edustavan jirjestdn ulkopuolisiin oikeudenhaltijoihin. Esimerkiksi televisio- ja radio-ohjel-
mien ja lehtien kiyttamistd koskeva sopimuslisenssisannds sisiltyy nyt marraskuussa 2013
voimaan tulleeseen tekijinoikeuslain muutokseen.

Uusien verkkopalvelujen yhteni haasteena on myos ollut arvonlisiverotuksen osuus
tuotteen hinnasta. Musiikkikappaleiden myyntihinta, noin yksi euro, on sisiltinyt 23
prosenttia arvonlisidveroa. Laittomien palveluiden ylldpitijdt jitedvit tekijinoikeudellis-
ten lupien lisiksi tillaiset, normaaliin kaupankiyntiin liictyvit velvoitteet hoitamatta. On
myos ehdotettu sitd, ettd uusia digitaalisia sisdltopalveluja tuettaisiin soveltamalla niihin
alennettua arvonlisiverokantaa. Esimerkiksi e-kirjoihin sovelletaan nyt painetun kirjan
nauttiman 9 % verokannan sijasta tdyttd arvonlisiveroprosenttia. Veroprosenttien yhden-
mukaistaminen on mainittu myds Euroopan digitaalistrategiassa EU:n arvonlisidverouudis-
tuksen yhteydessi esille otettavana asiana.

3.2 Licences for Europe — hanke

Euroopan komission "Licences for Europe”® —niminen hanke parantaa laillisia palveluja
sisimarkkinoilla kiynnistettiin helmikuussa 2013. Se perustui komission 18.12.2012

”84 Tiedonanto sisilsi

antamaan tiedoksiantoon ”"Content in the Digital Single Market
tekijinoikeuden lainsiddinnilliseen modernisointiin tihtdivin toiminnan tehostamisen
tueksi myés kiytinnollisemmin osuuden nimittdin hankkeen, jolla oikeudenhaltijat voivat
markkinajohtoisesti tarjota ratkaisuja tirkeimpiin tilanteisiin.

Konsultaatiot, joihin osallistui kymmenii asiantuntijoita kaikista EU-maista, pidettiin
sisimarkkinakomissaari Michel Barnierin, digitaalista agendaa johtavan komissaari Nee-
lie Kroesin seki opetus, kulttuuri- ja nuorisokomissaari Androulla Vassilioun johdolla.
Hankkeeseen sisiltyi neljid temaattista ryhmii: Rajat ylittdvyys ja palvelujen “siirrettivyys”,
kiyttdjilahtoinen sisilts (User generated content) sekd pienet luvat (microlisensiointi),
audiovisuaalinen perint6 seki tiedon louhinta (Text and Data Mining).

82 Tekijanoikeuspolitikkaa koskevissa lausunnoissa teleoperaattori Elisa toi erityisesti esiin sen, etté tekijanoikeuspo-
litiikan tulisi tukea uusien siséllon jakelumuotojen kehittymisté niin, etté sovellettaisiin yksinoikeuden sijaan kielto-
oikeusperiaatetta. Tekijanoikeuspolitiikan tulisi myds varmistaa, ettd uuden toimintatavan kehittajaa kannustetaan
taloudellisesti.

83 http://ec.europa.eu/licences-for-europe-dialogue/

84 Komission tiedonanto: http://ec.europa.eu/internal_market/copyright/docs/copyright-infso/121218_communica-
tion-online-content_en.pdf
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Hankkeen tavoitteena oli konkreettisin toimenpitein sitouttaa oikeudenhaltijoita ja
muita toimijoita kuten elokuva-arkistoja, lihettijdyrityksid ym. saattamaan suojattua
aineistoa yleison saataviin sisimarkkinoilla seki helpottamaan tekijinoikeuden kiyttdjien
kokemuksia tekijinoikeusjirjestelmin toimivuudesta sisimarkkinoilla.

Hanke julkaisi kymmenen sitoumustansa tuoda enemmin sisiltod Internetiin eli “Ten
pledges to bring more content online”- marraskuun lopulla 2013. Sitoumukset on annettu
riippumatta siitd edellyttdvitko ne esim. lainsiddinnéllisia muutoksia EU:ssa. Komissio
kuitenkin odottaa, ettd sitoumukset tiytetiin nopealla aikataululla.

Kymmenen sitoumusta musiikin, elokuvien ja kirjojen alalla:

1 Tilaajapalvelujen edelleen kehittdminen toimimaan rajojen yli

E-kirjojen saatavuuden parantaminen rajojen yli

Musiikin lisensioimisen helpottaminen

Printtiaineiston ja kuvien kayton helpottaminen®®

Oman teoksen ja siihen liittyvien oikeuksien parempi tunnistaminen verkossa
Lukijoiden parempi osallistuminen verkkouutisointiin

Enemmaén av-perintéelokuvia verkkoon

TV-uutisaineiston vapauttaminen digitoimalla

© 0 N O o M~ w N

Av-sisallon tunnistamisen ja I16ytdmisen parantaminen

o

Tiedonlouhinnan mahdollistaminen tilauspohjaisista aineistoista ei-kaupallista tutkimusta

varten

Komission on tarkoitus aloittaa vield syksylld 2013 laaja konsultaatio EU:n tekijin-
oikeuslainsiddinnén modernisoinnista ja tehdd sen perusteella ratkaisunsa tarvittavista
lainmuutoksista keviilld 2014.

85 Tama sitoumus koskee erityisesti siséllon kayttamista kayttajalahtsiseen sisaltoéon (UGC).
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4 Taytintoonpanon tehostaminen

4.1 Nykytila

Tekijanoikeuksien tiytintdéonpanoa koskevaa lainsiddintdi on tehostettu monin eri
tavoin. Vuonna 2006 tekijinoikeuslakiin lisittiin muun muassa siinnékset oikeudenhal-
tijan oikeudesta tuomioistuimen miiriykselld saada tiedot siitd, kuka on tietyn teleliit-
tymin haltija, sekd tuomioistuimen antamasta keskeyttimismiiriyksestd, jonka mukaan
teleoperaattorin tulee keskeyttiid tekijinoikeutta loukkaavan aineiston saattaminen yleisén
saataviin. Niitd toimenpiteitd on pidetty padosin tehokkaina ja niistd on olemassa oikeus-
kiytintdikin, jota esitelldin tarkemmin jiljempini.

Suomessa syksylld 2008 kiydyissi toimialakeskusteluissa todettiin, etti olisi tur-
vattava edellytykset sille, ettd voidaan nopeasti puuttua luovien sisiltdjen luvattomaan
verkkojakeluun.

Pidettiin tirkeini, ettd laiton “markkina” pienenee ja laillinen kasvaa. Keinoista oli eri
osapuolilla erilaisia ja toisistaan poikkeaviakin nikemyksii.

Erityisesti tuotiin esille tarve niin sanottuihin pehmeisiin keinoihin, joiden avulla
voitaisiin vaikuttaa yksittiisten tekijinoikeuden loukkaajien toimintaan. Nykyisiin oikeus-
suojakeinoihin ei sisilly tillaisia pehmeiti keinoja, kuten mahdollisuutta varoitusten tai
ilmoitusten lihettimiseen sellaisille liittyminhaltijoille, joiden liittymistd on havaittu
aineistoa saatetavan laajassa mitassa ilman lupaa yleison saataviin.®

Voimassa olevan lainsiidinnén mukaisen siviiliprosessin ensi vaiheena on pyrkii
poistamaan laittomasti verkossa oleva aineisto ns. alasottomenettelylld. Mikili aineistoa ei
saada poistetuksi tai kyse on vertaisverkosta voi oikeudenhaltija hakea tuomioistuimelta
miirdysti, jonka nojalla teleyritys luovuttaa laittomaan toimintaan kiytetyn liittymin
haltijan henkilétiedot sovittelua tai oikeudenkiyntii varten.

4.2 EU:n lainsdaadanto ja sen taytantoonpano

Tietoverkoissa tapahtuvaan luvattomaan verkkojakeluun liittyvit erityispiirteet ja sen
tekijinoikeuksien tiytintoonpanolle asettamat haasteet on huomioitu tekijinoikeutta ja
oikeuksien tiytintdonpanoa koskevissa direktiiveissi.

Nyt kiisiteltdvin asian kannalta erityisen huomionarvoisia siinnoksii ovat tekijinoi-
keuden ja lihioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa
annetun direkdiivin (2001/29/EY) jiljempini tietoyhteiskuntadirektiivin 8.3 artikla, seki
ns. enforcement-direktiivin, eli teollis- ja tekijinoikeuksien noudattamisen varmistamisesta
annetun direkdivin (2004/48/EY) 9.1 artikla. My®s sihkskauppadirekdiiviin (2000/31/

EY) sisiltyy asian kannalta keskeisid sainnoksii.

velujen kdyttaminen (kuuntelu/katselu) ei ole havaittavissa valvontaorganisaation toimesta eikd muutenkaan laitonta.
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Tietoyhteiskuntadirektiivi

Euroopan parlamentin ja neuvoston direktiivi 2001/29/EY tekijinoikeuden ja lihioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa annettiin 22 piivini touko-
kuuta 2001 (tietoyhteiskuntadirektiivi). Se on keskeisin tekijinoikeuden alan direkdiiveistd,
jolla tekijanoikeuslain sdinnokset saatettiin paremmin tietoyhteiskunnan haasteita vastaaviksi.

Direktiivin 8 artiklassa on sidnnékset tekijinoikeuksien loukkaamisen seuraamuksista
asianmukaiset seuraamukset ja oikeussuojakeinot, jotka koskevat direktiivissi siddettyjen
oikeuksien ja velvollisuuksien loukkauksia, seki velvollisuus varmistaa, ettd niiti seuraa-
muksia ja oikeussuojakeinoja sovelletaan. Seuraamusten on direktiivin mukaan oltava
tehokkaita, oikeasuhtaisia ja vakuuttavia.

Kisiteltidvini olevan asian kannalta keskeisin sdinnds on direktiivin artiklan 3 koh-
dassa. Se edellyttid, ettd jisenvaltioiden on varmistettava, ettd oikeudenhaltijoilla on mah-
dollisuus hakea kieltoa tai mddriysti sellaisia vilittdjid vastaan, joiden palveluita kolmas
osapuoli kiyttdd tekijinoikeuden tai lihioikeuden rikkomiseen.

Tietoyhteiskuntadirektiivin johdantolauseessa 59 on todettu, ettd monissa tapauksissa
vilitedjilld on parhaat edellytykset estdd rikkomukset tietoverkossa. Sen vuoksi kiytettivissi
oleviin seuraamuksiin olisi kuuluttava mahdollisuus hakea kieltoa tai miiriysti sellaista
kolmannen osapuolen rikkomuksen verkossa, jonka palveluja kolmas osapuoli kiyttiid
loukatakseen teollis- tai tekijinoikeutta.

Johdantolauseen mukaisesti on mahdollista kohdistaa toimenpiteitd myos luvattomien
palveluiden kanssa sopimussuhteessa olevien vilittijien lisiksi myos niihin teleoperaatto-
reihin, jotka vain vilittivit oikeudenloukkauksen verkossa. Timi tarkoittaa myos niitd
teleoperaattoreita, jotka vain mahdollistavat piisyn laittomille verkkosivuille tarjoamalla
yhteyden tietoverkkoon ja sitd kautta laittomaan palveluun (pelkkii siirtotoimintaa har-
joittavat operaattorit).®’
tivi jasenvaltioiden kansallisessa lainsdididnnossi midriteltdviksi. T4mi antaa jisenvalti-
oille harkintavaltaa kieltojen tai mairiysten toteuttamisessa.

Enforcement-direktiivi

Teollis- ja tekijinoikeuksien noudattamisen varmistamisesta annettu Euroopan parlamen-
tin ja neuvoston direktiivi (2004/48/EY) ns. enforcement-direktiivi annettiin 2. kesikuuta
2004. Direktiivin tarkoituksena oli yhdenmukaistaa teollis- ja tekijinoikeuden noudat-
tamista koskevat kansalliset siinnokset seki oikeuksien loukkaustilanteissa kansallisesti
noudatettavat menettelyt.

Direktiivin 11 artiklassa on miiriys kieltotuomion antamisesta. Sen alkuosa sisiltid
siannokset jisenvaltioiden velvollisuudesta varmistaa, ettd kun teollis- tai tekijinoikeuden
loukkauksen toteava oikeuden pditss on tehty, toimivaltaiset viranomaiset voivat antaa louk-

87 Tama on vahvistettu myos EU:n tuomioistuimen ratkaisukaytdnndssa tapauksessa, jossa se on tdsmentényt direktiivissa
olevaa "vilittgjan” maaritelméd. Yhteis6jen tuomioistuimen mukaan sellaista yhteyden tarjoajaa, joka vain jérjestaa kayttajille
yhteyden, mutta ei tarjoa mitddn muita palveluja, kuten muun muassa sahkopostia ja tiedostojen siirto- tai jakopalveluja, eika
valvo kaytettya palvelua oikeudellisesti tai tosiasiallisesti, on pidettava direktiivin 2001/29/EY 8 artiklan 3 kohdassa tarkoi-
tettuna "valitt4jana”.(LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH v. Tele2 Telecommunication
GmbH, C-557/07), 19.2.2009. Myds Suomessa tuomioistuimet ovat vahvistaneet, ettd myds pelkéstadn yhteyksid tarjoavat
teleoperaattorit ovat sellaisia, joita vastaan voidaan kohdistaa direktiivissé tarkoitettuja toimenpiteité.
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kaajaa vastaan kieltotuomion, jonka tarkoituksena on kieltdd loukkauksen jatkaminen. Artik-
lan loppuosan mukaan jisenvaltioilla on my®os velvollisuus varmistaa, ettd kieltotuomiota on
mahdollisuus hakea sellaisia vilittijid vastaan, joiden palveluja kolmannet osapuolet kiyttivit
teollis- ja tekijinoikeuksien loukkaamiseksi, sanotun kuitenkaan rajoittamatta direktiivin
2001/29/EY 8 artiklan 3 kohdan soveltamista. Direktiivin muotoilu viittaa sithen, etti tieto-
yhteiskuntadirektiivin sdinnds on ensisijainen suhteessa Enforcement-direktiiviin.

Myos johdantolauseen 23 mukaan oikeudenhaltijalla tulisi olla mahdollisuus hakea
kieltotuomiota vilittdjille, ja tillaisia kieltotuomioita koskevat ehdot ja yksityiskohtaiset
sddnnot olisi jitettdvi jisenvaltioiden kansallisen lainsdddidnnén varaan.

Kieltotuomio voitaisiin kohdistaa vilittdjain myds niissid tapauksissa, joissa vilittdji on
direktiivin 2000/31/EY ja sithen perustuvan kansallisen lain eli tietoyhteiskunnan palve-
lujen tarjoamisesta annetun lain 4 luvun mukaan vapautettu vastuusta. Kieltotuomiolla
luodaan vilittgjille velvollisuus, joka ei perustu vilittdjin oikeudenloukkaukseen.
sen, onko my®és silloin tuomioistuimen todettava tekijinoikeuden loukkauksen tapahtu-
neen ennen kieltotuomion antamista. Ongelmalliseksi asian tekee se, ettei tissd oikeuden-
kdynnissi ole vastaajaa, joka olisi vastuussa tekijinoikeuden loukkauksesta. Kieltotuomio
on voitava antaa riippumatta vilittdjin vastuusta tekijinoikeuden loukkauksesta. Koska
loukkaajaa, joka usein jid tuntemattomaksi, ei saada vastaamaan kanteeseen, ainoa mah-
dollisuus on, ettd loukkaus todetaan objektiivisesti asiatodisteiden perusteella.
voivat miiritd vilittdjini toimivan teleoperaattorin omalta osaltaan estimiin, ettd sen
asiakkaat saavat yhteyden verkkosivulle, josta levitetddn yleisélle suojattuja sisiltdjd tekijin-
oikeuslain vastaisesti.

Sddnnésten ratio on varmistaa oikeuskeinot puuttua tehokkaasti tietoverkoissa tapah-
tuviin oikeudenloukkauksiin, my®s niissi tapauksissa, joissa loukkaaja pyrkii tietoisesti
vilttelemiain oikeustoimia peittdmilld henkilollisyytensi tai sijoittumalla maihin, joissa
oikeudellinen suoja tai oikeuksien tiytintdonpano on heikkoa.

Euroopan komissio on 5. joulukuuta 2013 julkaissut konsultaatioasiakirjan koskien
eurooppalaisen tekijinoikeussiintodjen arviointia®. Julkisen konsultaation avulla se selvittda
kuluttajien, kiyttijien, tekijoiden, esittdvien taiteilijoiden, kustantajien, radio- ja televisioyri-
tysten, teleoperaattoreiden ja muiden nikemyksii muun muassa enforcement-direktiiviin.

Lausuntoja toivotaan muun muassa siitd, 1) tulisiko nykyisten siviilioikeudellisia
tiytintoonpanokeinojen olla tehokkaampia erityisesti siltd osin kun ne koskevat tekijinoi-
keudenloukkauksia kaupallisessa tarkoituksessa, 2) voidaanko kaikkiin eri vilikdsiin (ml.
teleoperaattorit, mainosmyyjit, maksupalvelun tarjoajat jne.) kohdistaa velvoitteita tapa-
uksissa, joissa tekijinoikeuksia rikotaan verkkoympiristossd kaupallisessa tarkoituksessa,
ja jos el niin miten yhteistydti voisi edistdd 3) varmistaako nykyiset siviilioikeudelliset
oikeustoimet tasapainon toisaalta tekijinoikeuksien kunnioittamisen ja toisaalta muiden
oikeuksien kuten henkilstietojen ja yksityiselimin kunnioittamisen vililld? Konsultaatio
jatkuu ensi vuoden helmikuun 5. piiviin saakka.

Sahkokauppadirektiivi
EU:n lainsiidintoon sisiltyy myos Euroopan parlamentin ja neuvoston direkdivi (2000/31/EY)
tietoyhteiskunnan palveluja, erityisesti sahkoistd kaupankiyntii, sisimarkkinoilla koskevista oikeu-

dellisista nikokohdista (Direkdiivi sihkoisestd kaupankidynnisti ts. “sihkokauppadirektiivi®).

88 Public Consultation on the review of the EU copyright rules,

http://ec.europa.eu/internal_market/consultations/2013/copyright-rules/index_en.htm
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Sihkokauppadirektiivi sisiltdd mairdykset palvelun tarjoajien velvollisuudesta tiettyjen
yleisten tietojen antamiseen. Direktiivin 5 artiklassa todetaan, ettd muiden yhteison oikeu-
dessa asetettujen tietojen antamista koskevien velvoitteiden lisiksi jiasenvaltioiden olisi
varmistettava, ettd palveluntarjoaja huolehtii siitd, ettd palvelun vastaanottajat ja toimival-
taiset viranomaiset saavat helposti ja vilittomasti ja pysyvisti ainakin tiettyjd perustietoja
palveluntarjoajasta.

Nyt kisiteltdvini olevissa tapauksissa nidin ei kuitenkaan ole, vaan toimintaa harjoit-
tavat sellaiset tahot, jotka toimivat tarkoituksella anonyymisti ja vield lisiksi suuntautuvat
tietylle markkinalle mutta sijoittautuvat ko. valtion ulkopuolelle. Sihkskauppadirektiivin
miiriykset edellyttivit, ettd ainakin EU-maihin sijoittuneet palveluntarjoajat pitivit mai-
rittyjd tietoja itsestddn viranomaisten saatavilla.
yksilld rajoitetaan sellaisten Internet-palveluntarjoajien vastuuta, joiden palveluja kiyte-
tdin mm. aineettomien oikeuksien loukkaamiseen. Vastuuvapaussiinndsten taustalla on
nikemys, ettd vilittdjille, jotka toimivat vain teknisind vilikisini, ei tulisi asettaa sellaisia
vaikeita arviointikysymyksii, kuten onko jokin niiden vilittimi sisilto lainvastaista vai
ei. Yleensi niilld ei ole edes riittivid kompetenssia sen arvioimiseen tai itseniistd intressid
sisillon oikeudelliseen arviointiin.

Vastuuvapaussiinndstd koostuu kolmen erilaisen toiminnan vastuuvapaudesta. Nimi
ovat pelkkii teknistd tiedonsiirtoa koskeva (mere conduit), vilimuistiin tallentamista
(caching) koskeva ja siilytyspalveluja (hosting) koskeva vastuuvapaus.®

Yleisesti palveluntarjoajan, joka tarkoituksellisesti tekee yhteistydtd palvelun vastaanot-
tajan kanssa toteuttaakseen laittomia toimia, ei voi pitevisti vedota direktiivissd vahvistet-
tuihin vastuuta koskeviin poikkeuksiin.

Direktiivin johdantolauseessa 40 todetaan, ettid direktiivin olisi oltava asianmukainen
perusta sellaisten nopeiden ja luotettavien menettelyjen kehittimiseksi, joiden avulla voi-
daan poistaa laittomia tietoja tai estdd niihin piisy.

Edelleen johdantolauseen 45 mukaan vilittdjind toimivien palvelun tarjoajien vastuun
rajoitukset, jotka on vahvistettu tissi direktiivissi, eivit vaikuta mahdollisuuteen mii-
riti erilaisia kieltoja ja velvoitteita. Niitd voivat olla esimeriksi tuomioistuinten antamat
midriykset vidrinkdytosten lopettamisesta, niiden ehkiisemisestd tai laittomiin tietoihin
pédsyn estimisesti.

89 Direktiivin 12 artiklan nojalla, jos tarjottava tietoyhteiskunnan palvelu muodostuu pelkésta tietojen siirtotoiminnasta
tietoverkossa tai viestintiaverkkoyhteyden tarjoamisesta (mere conduit), palvelun tarjoaja ei ole vastuussa siirretyista
tiedoista jos palvelun tarjoaja ei ole siirron alkuunpanija, ei valitse siirron vastaanottajaa, eiké valitse eikd muuta
siirrettavid tietoja. Tallgin toiminta on luonteeltaan puhtaasti teknists, automaattista ja passiivista, jolloin tietoyhteis-
kunnan palveluntarjoaja ei tunne siirrettavia tai tallennettavia tietoja eiké valvo niita.

Direktiivin 13 artiklan mukainen vastuuvapaus koskee valimuistiin tallentamista tarjoavia palveluja (caching). Palvelun
tarjoaja ei ole vastuussa palvelun vastaanottajan toimittamien tietojen automaattisesta, tilapaisesta ja lyhytaikaisesta
tallentamisesta, jonka ainoa tavoite on tiedonsiirron tehostaminen tietyin méarétyin ehdoin. Palvelun tarjoajan vastuu-
vapaus on ehdollinen sille, etta tdma toimii viipymétta tallentamansa tiedon poistamiseksi tai saannin estdmiseksi heti
kun on saanut tiedon siitd tai tuomioistuin on esimerkiksi maarannyt hénet poistamaan kyseisen tiedon tai estdamaan
sen saannin.

Direktiivin 14 artiklan perusteella palveluntarjoaja, joka tarjoaa asiakkailleen palvelintilaa (hosting), vapautuu sisél-
tovastuusta edellyttden, ettd han ei ole tietoinen laittomasta toiminnasta eiké tosiasioista tai olosuhteista, joiden
perusteella toiminnan tai tietojen laittomuus on ilmeista. Palveluntarjoaja voi vapautua vastuusta my&s, mikali han
tultuaan tietoiseksi lainvastaisesta toiminnasta toimii viipymétté tietojen poistamiseksi tai estéa niihin paasyn. Ellei
palveluntarjoaja téllaisessa tilanteessa toimi loukkauksen estdmiseksi, se voidaan katsoa vastuulliseksi tekijanoikeus-
lain vastaisesti tallennetuista aineistoista.
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Johdantolauseen 47 mukaan direktiivi kieltdi yleisen valvonta- tai seurantavelvollisuu-
den asettamisen teleoperaattorille. Tstd siddetddn direktiivin 15 artiklassa. Tami kielto ei
kuitenkaan koske erityistapauksissa asetettavia seurantavelvoitteita, eiki se myoskiin vaikuta

Suomen lain EU-oikeuden mukaisuus

Suomen lainsiddintdd koskevissa arvioinneissa ja lausunnoissa on katsottu, ettd Suomen
tekijanoikeuslaki on yhdenmukainen tietoyhteiskunta- ja enforcement-direktiivien kanssa
vain osittain.

Nykyinen tekijinoikeuslaissa oleva keskeyttimismiiriys edellyttii, ettd oikeudenhal-
tija voi tavoittaa viitetyn tekijinoikeuden loukkaajan.

Direktiivien mukaan oikeudenhaltijoilla tulee olla mahdollisuus kohdistaa miiriyksid
vilittdjiin, joiden palvelujen avulla tekijinoikeutta loukataan. Miiriysten tulee olla itseniisid,
eivitki ne riipu toimenpiteistd varsinaisiin loukkaajiin. Teleoperaattoreihin on voitava koh-
distaa toimenpiteitd riippumatta siitd, etteivit ne ole vastuussa oikeudenloukkauksista.

Sihkokauppadirektiivin sdinndkset on saatettu voimaan paiosin laissa tietoyhteis-
kunnan palvelujen tarjoamisesta (5.6.2002/458). Tietoyhteiskunnan palvelujen tarjoamista
annettua lakia sovelletaan 2 §:n mukaan palveluun, jota tarjotaan "tavallisesti vastiketta vas-
taan”. Lain esitoissd on kuitenkin selvisti todettu, etti lain sdinnokset koskevat myds sellaisia
palveluita, joita tarjotaan asiakkaille ilmaiseksi mutta joilla on taloudellista merkitysti.”

Sdhkokauppadirektiivin sdinnékset mm. yhteystietojen antovelvollisuudesta koskevat
sen sijaan vain EU-maihin sijoittuneiden tarjoamia tietoyhteiskunnan palveluja. Niin
ollen EU:n ulkopuolista maista tarjottavien palveluiden suhteen niiti velvoitteita ei ole.”

4.3 Esilla olleet lainsaadantoratkaisut

4.3.1. Kirjemenettely

Taustaa

Vuonna 2010 eduskunnalle annetun hallituksen esityksen (HE 235/2010) valmistelussa
on tarkasteltu mahdollisuutta luoda menettely, jossa voitaisiin lihettdi ilmoituskirjeiti tai
-viestejd niille, joiden havaitaan harjoittavan luvatonta tekijinoikeudella suojatun aineiston

90 HE 194/2001: " Palvelun tavanomainen vastikkeellisuus viittaa lahinna siihen, etté kyseiselld palvelulla yleenséd on
taloudellista merkitysté ja palvelun toimittaminen liittyy taloudelliseen toimintaan. Palvelun ei sen sijaan tarvitse olla
sen vastaanottajalle vastikkeellinen. Internetissé on runsaasti palveluja, jotka ovat vastaanottajille maksuttomia, kuten
hakupalveluja, tietopalveluja, verkkojulkaisuja ja ajanvietepalveluja. Téllaisia palveluja saatetaan rahoittaa esimerkiksi
mainostuloilla. Kaikki ndma palvelut ovat laissa tarkoitettuja tietoyhteiskunnan palveluja. Myds verkoissa toteutettu
mainonta ja muu markkinointi ovat tietoyhteiskunnan palveluja. Vastikkeen maksaa naissa tapauksissa tavallisesti
markkinoinnin tilaaja”.

91 Sen sijaan Maailman henkisen omaisuuden jarjestén WIPOn piiriss& on annettu suosituksia koskien verkkotun-
nusten rekistergintia ja erityisesti siind annettujen yhteystietojen oikeellisuudesta. Suositusten mukaan verkkotunnus-
operaattoreilla voisi olla mahdollisuus sulkea verkkotunnus, ellei verkkotunnuksen haltijaan saada yhteytta ko. tietojen
avulla.
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jakelua tietoverkossa. Menettely vaikuttaisi erityisesti p2p- eli vertaisverkkojen kiyttdjiin ja
ohjaisi niiden kiyttdjii laillisten palvelujen kayttijiksi.

Esityksessi kiytettiin termid ilmoitusmenettely siitd syystd, ettei sithen liittynyt seu-
raamuksia, eiki siten kyse ollut varsinaisesta varoituskirjemenettelystd. Téssd kiytetdin
ilmoituksen ohella my®ds yleisesti termii “kirje”.

Kirjeiden tai ilmoitusten lihettiminen olisi poliisitutkinnalle ja tuomioistuinkisittelylle
vaihtoehtoinen ja pehmedmpi tapa vaikuttaa laitonta tiedostojen jakamista harrastavien
henkilsiden kiyttiytymiseen. Ilmoitusten lihettimiselld ja sitd seuraavalla kiyttiytymisen
muutoksella voitaisiin monessa tapauksessa vilttdd oikeudelliset seuraamukset. Alla esitelldin
hallituksen esitykseen HE 235/2010 sisiltyneen ilmoitusmenettelyn paikohdat. Esitys koko-
naisuudessaan on saatavilla eduskunnan sivuilta: http://217.71.145.20/TRIPviewer/show.asp
?tunniste=HE+235/2010&Dbase=erhe&palvelin=www.eduskunta.fi&f=WORD

Seki oikeudenhaltijoiden ettd oikeudenloukkaajien intressissd on, etti tekijinoikeuden
loukkauksia koskevat riidat mahdollisuuksien mukaan sovittaisiin ilman oikeudenkiyntii.
On todennikéisti, ettd oikeudenkiyntiin ei paddyttiisi, jos tekijinoikeutta loukannut
lopettaa tekijinoikeutta loukkaavan toiminnan ilmoituksen saatuaan.

Kirjemenettelyn keskeinen sisilto

Kirje suunnattaisiin liittyminhaltijalle, koska liittymisopimuksiin sisiltyy nykyisin useim-
miten sitoumus liittymin kiyttdmisestd lainmukaisella tavalla. Tekijinoikeuden loukkaaja
on useimmiten liittymin haltija tai ainakin kuuluu timin kanssa samaan talouteen. Mikili
kyseessi olisi yhteisoliittymd, liittyminhaltijalla olisi rajoitetumpi mahdollisuus vaikuttaa
sithen, miten liittymin kiyttoon oikeutetut toimivat. Tillaisessakin tapauksessa liittymianhal-
tijan intressissd olisi vilittdd tieto valvontaorganisaation ilmoituksesta kaikille liittymin kiyt-
tdjille ja ilmoittaa mahdollisista seurauksista, jos aineistojen laiton jakelu liittymisti jatkuu.

Liittymianhaltijalla ei vilttdmittid ole tietoa siitd, ettd liittymid kiytetddn tekijinoike-
uden loukkaukseen. Suojattuja aineistoja voidaan esimerkiksi jakaa avoimessa kiytossi
olevien langattomien yhteyksien kautta tai kiyttdjin tietokone voi olla esimerkiksi kaapat-
tuna vertaisverkkokiytt6i varten.

Varsinkin nuorilla olisi mahdollisuus korjata kiyttidytymistdin eli toimia toisin ilman,
ettd asia etenee poliisitutkintaan tai tuomioistuimen kisittelyyn. Kirjeiden mydti my®os lasten
ja nuorten vanhemmat saisivat tiedon, jos heidin liittymainsi kiytetdidn luvattomiin tarkoi-
tuksiin. Yksilsille kohdennetut kirjeet vaikuttaisivat tehokkaammin kuin joukkoviestinnin
keinot.

Menettely toimisi niin, ettd valvontaorganisaatio tarkkailisi vertaisverkoissa saatavilla
olevaa aineistoa ja ryhtyisi toimenpiteisiin havaitessaan oikeuksia loukatun. Lisiksi se
tallentaisi niyttod oikeuden loukkaamisesta, laatisi midrimuotoisen ilmoituksen ja toi-
mittaisi sen teleyritykselle liictyminhaltijalle lihetettdviksi. Teleyritys selvittiisi liittymin-
haltijan henkilsllisyyden oikeudenhaltijan toimittaman IP-osoitteen tai muun lokitiedon
perusteella ja vilittdisi kirjeen perille liittyminhaltijalle. Ilmoitusten ohella olisi jaettava
tietoa tekijinoikeudesta ja opastusta siitd, miten liittyminhaltija voi suojata liittyminsi
luvatonta kiyttdd vastaan.

Kirjemenettelyn toteuttamisen osalta vaihtoehtona on ensisijaisesti tarkasteltu oikeu-
denloukkaajalle toimitettavaa kirjettd ilman mahdollisuutta siilyttdi tietoa siitd, kenelle
kirje on lihetetty. Teleyrityksille ei myoskiin esitetty sidddettiviksi minkiinlaista velvolli-
suutta valvoa verkkoviestintdd.
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Lakiehdotuksen valmistelussa tarkasteltiin myds mahdollisuutta vahvistaa asteittaisen
puuttumisen tehokkuutta antamalla teleyrityksen tai viranomaisen, esimerkiksi Viestinti-
viraston tehtiviksi siilyttdd tiedot siitd, kenelle ilmoituksia tekijinoikeuden loukkauksesta
on lihetetty. Erityisesti oikeudenhaltijoiden taholta esitettiin syksyn 2008 toimialakes-
kusteluissa, etti liittyminhaltjoille kohdennetut viestit eivit ole yksin riittivi keino, vaan
olisi my&s luotava menettelyt, joilla varmistetaan, etti viestin saanut henkilé myés korjaa
kdyttdytymistddn.

Asiaa vuonna 2009 valmistellut virkamiestyoryhmi keskusteli siitd vaihtoehdosta,
ettd teleyritys tai viranomainen keriisi tietoa lihetetyistd ilmoituksista. Jos samalle liitty-
minhaltijalle on toimitettu useita ilmoituksia, teleyritys tai viranomainen lihettiisi tistd
tiedon (ilman ilmoituksen saajan henkiltietoja) oikeudenhaltijalle. Oikeudenhaltija voisi
kohdistaa oikeudenkiynnit ja tutkintapyynnot sellaisiin vakaviin tapauksiin, joissa ilmoi-
tuksen saajat eivit ole muuttaneet kiyttdytymistiin, vaikka ovat saaneet useita ilmoituksia.
Tyéryhmi péityi arvioinnissaan siihen, ettei tietoja ilmoituksista ole syyti rekisterdidi
liittyminhaltijoiden henkilotietojen yhteyteen teleyrityksen haltuun.

Tietojen siilytysvelvollisuutta ei sisillytetty hallituksen esitykseen. Tietojen siilyttiminen
olisi sen perustelujen mukaan ollut ongelmallista erityisesti yksityisyyden suojan ja henkils-
tietojen suojan, samoin kuin tietojen siilyttimisestd aiheutuvien kustannusten kannalta.

Ehdotetulla ilmoitusmenettelylli ei niin ollen olisi ollut oikeudellisia vaikutuksia. Ehdo-
tus erosi niin ikdin ilmoitusten lihettimisen mahdollistavista Ranskan ja Ison Britannian
siannoksistd erityisesti siind, ettd ilmoitusten lihettdmiseen ei liity epiillyn loukkaajan kiyt-
tdytymisen seurantaa eiki siinnoksii jatkotoimenpiteistd oikeudenloukkausten jatkuessa.

Lakiechdotuksen mukaan ilmoituksen lihettijin eli valvontaorganisaation oli kor-
vattava kulut tunnistamistietojen kisittelystd ja ilmoituksen vilittdimisestd. Ilmoitusten
lihettdmiselle muodostuisi niin ollen siitd oikeudenhaltijoille aiheutuvien kulujen vuoksi
kynnys. Ilmoituksia oli tarkoitus lihettdd vain tapauksissa, joissa niille on oikeudenhaltijoi-
den oikeuksien suojan kannalta selvi tarve. Hallituksen esityksessi pidettiin epdtodenni-
koiseni, ettd ilmoituksia lihetettdisiin selvisti aiheettomilla perusteilla.

Lainsdidannossi olisi voinut periaatteessa joko oikeuttaa tai velvoittaa teleyritykset
vilittimiin ilmoitukset perille liittymin haltijoille. Lakiehdotuksessa teleyritykselle asetet-
tiin velvollisuus vilittdd ilmoitus liittyminhaltijalle, jos ilmoitus tdyttdi laissa siddetyt edel-
lytykset. Tami oli perusteltua teleyritysten oikeudellisen aseman selkeyden kannalta.

Menettelyn toteuttamisessa huomioon otettavat seikat

Voimassaoleva laki ei sisilld sdéinnostd, jonka nojalla teleyritys voisi kiisitelld viestin tunnis-
tamistietoja tekijinoikeuden loukkaamista koskevien ilmoitusten vilittdmiseksi liittymin-
haltijoille. Ilmoitusmenettely edellyttiisi sihkoisen viestinnin tietosuojalain muuttamista.

Teleyhteyden tunnistamistiedot ovat henkilétietoja, joiden kisittelyi sdddelldan yksiloi-
den suojelusta henkilstietojen kisittelyssi ja niiden tietojen vapaasta liikkuvuudesta anne-
tussa Euroopan parlamentin ja neuvoston direktiivissi 95/46/EY (henkilotietodirektiivi).

Henkilstietojen kisittelyd koskee myos henkilotietojen kisittelysti ja yksityisyyden
suojasta sihkoisen viestinnin alalla annettu Euroopan parlamentin ja neuvoston direktiivi
2002/58/EY (sihkéisen viestinnin tietosuojadirektiivi). Direktiivin sdinnéksilld tismenne-
tddn ja tdydennetddn henkildtietodirektiivid sihkoisen viestinnin alalla.

63



Euroopan yhteiséjen tuomioistuimen ns. Promusicae-ratkaisussa’, joka koski tie-
toyhteiskunnan palvelujen tarjoamisen yhteydessi syntyvien yhteys- ja liikennetietojen
sdilyttimisvelvollisuutta, tuomioistuin kiinnitti huomiota jisenvaltioiden velvollisuuteen
varmistaa eri perusoikeuksien vilinen asianmukainen tasapaino soveltaessaan mainittuja
direktiivejd. Hallituksen esityksessi katsottiin, ettd ilmoituksen lihettdminen ja sitd varten
tunnistetietojen kisitteleminen teleyrityksen toimesta ovat unionin oikeuden mukaisen
suhteellisuusperiaatteen mukaisia toimenpiteitd.

Laki sihkoisen viestinnin tietosuojalain muuttamisesta

Ehdotettu pykili (HE 235/2010):

"11 a§ Kasittely tekijanoikeuden loukkaamista koskevan ilmoituksen valittamiseksi

Teleyritykselld on velvollisuus valittdéd Suomessa toimivan tekijanoikeuden
yhteishallinnointijarjeston tai muun Suomessa ammattimaista tekijanoikeuksien valvontaa
harjoittavan organisaation (ilmoituksen lahett4ja) toimittama tekijanoikeuden loukkaamista
koskeva kirjallinen ilmoitus tilaajalle, jos iimoitus tayttda 2 ja 3 momentissa saadetyt edellytykset.

Teleyrityksella on oikeus kéasitelld tunnistamistietoja siind maarin kuin se on tarpeen ilmoituksen

valittamiseksi. lImoitus on vélitettava tilaajalle viipymatta.

lImoituksessa, joka on laadittava sekd suomen etté ruotsin kielelld, on oltava:

1) ilmoituksen lahettdjan nimi ja yhteystiedot;

2) maininta siit4, etta teleyritys valittaa tilaajalle viestin ilmoituksen lahettajan pyynnosts;

3) ilmoituksen lahettajan vakuutus siitd, ettd sen tekemien havaintojen mukaan liittyméasta on

saatettu tekijanoikeudella suojattua aineistoa lain vastaisesti yleison saataviin;

4) ilmoituksen lahettdjan vakuutus siit, etté se on oikeutettu toimimaan sellaisen tekijan
puolesta, jonka aineistoa on saatettu liittymasta yleisén saataviin;

5) maininta siit4, ettd opetus- ja kulttuuriministerién verkkosivuilla on tietoa tekijanoikeudesta
ja tekijanoikeuden loukkauksen mahdollisista oikeudellisista seuraamuksista seka siita, miten
tekijanoikeuden loukkauksen voi valttaa.

lImoitus ei saa siséltda muuta tietoa tilaajan tai kayttajan viestinnasta.

lImoituksen lahettajan on korvattava teleyritykselle tunnistamistietojen késittelysta ja ilmoituksen
valittdmisesta aiheutuneet todelliset kulut. Korvauksesta on sovittava ennen ilmoituksen

valittamista”

Hallituksen esityksen perustelut

Ehdotetussa sidnnoksessi edellytettiin, ettd ilmoituksen lihettijin tulisi harjoittaa teki-
jinoikeuksien yhteisvalvontaa Suomessa. Jirjestd voisi olla paitsi kotimainen yhteishallin-
nointijirjestd myos ulkomainen tekijinoikeusjirjestd, jos se harjoittaa yhteishallinnointia
Suomessa. Yhteishallinnointijirjest6 voisi valtuuttaa my6s toisen toimimaan puolestaan.

92 Case C-275/06, Productores de Musica de Espafa (Promusicae) v.
Telefénica de Espafia SAU, 29.1.2008
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Sddnnoksessd tarkoitettu muu valvontaorganisaatio voisi olla esimerkiksi Tekijanoikeuden
tiedotus- ja valvontakeskus TTVK ry.

[lmoituksen vilittimistavan suhteen sidnnos oli neutraali. Hallituksen esityksen
mukaan ilmoitus voitaisiin vilittdd esimerkiksi postin vilitykselld perinteiseni kirjeeni tai
vaihtoehtoisesti sihkopostina.

Ilmoitukselle ehdotettiin siddettiviksi miirimuoto. Illmoitus ei olisi saanut sisiltdd
muuta kuin laissa miiritellyt seikat tilaajan tai kiyttdjin viestinnistd. Ilmoitukseen sisiltyi-
viit myds ilmoituksen lihettdjin yhteystiedot. Ilmoituksen lihettijin osalta ilmoitukseen
tulee sisiltyd lihettdjin vakuutus siité, ettd sen tekemien havaintojen mukaan liittymisti
on saatettu tekijinoikeudella suojattua aineistoa lainvastaisesti yleison saataviin. Ilmoituk-
sessa tuli mainita, ettd teleyritys vilittdd viestin tilaajalle ilmoituksen lihettidjin eli ammat-
timaista tekijinoikeuksien valvontaa harjoittavan organisaation pyynnosti. Teleyrityksen,
joka toimii ainoastaan ilmoituksen vilittdjing, tietoja ilmoitukseen ei sen sijaan tulisi
sisillyteaa.

Ohjeet siitd, miten tekijinoikeuden loukkauksen voi vilttii, olisivat tarpeen erityisesti
tilanteessa, jossa liittymin tilaajana on yhteiso tai jossa liittymi on esimerkiksi perheen-
jasenten yhteiskiytossi. Sddnnoksessi tarkoitettuihin ohjeisiin kuuluisivat mys ohjeet lan-
gattomien verkkoyhteyksien suojaamiseksi ulkopuolista kiyttoid vastaan tai toimenpiteet
tilanteissa, joissa epiilldin, ettd tietokone on kiyttdjin tietimitti ja havaitsematta kaapattu
vertaisverkkokiyttoon.

Ehdotuksen mukaan tunnistamistietojen kisittelysti ja ilmoituksen lihettdmisestd
aiheutuvista kuluista olisi vastannut ilmoituksen lihettiji eli tekijinoikeuksien valvon-
taorganisaatio. Tunnistamistietojen kisittelystd aiheutuviin kuluihin kuuluisivat seki itse
yhteystietojen selvittimisestd aiheutuvat kulut ettd esimerkiksi jirjestelmin muutoksista ja
lokitietojen sidilyttimisestd aiheutuvat kulut. Tunnistamistietojen kisittely ja ilmoitusten
lahettiminen tulisi toteuttaa kustannustehokkaasti. Korvattavien kustannusten tulisi vas-
tata todellisia, objektiivisin perustein arvioitavissa olevia kustannuksia. Tunnistamistietojen
selvittimisestd ja ilmoitusten lihettimisesti ei saisi aiheutua kustannuksia enempii kuin
mitd toimenpiteen tarkoituksenmukainen suorittaminen edellyttii.

Sihkéisen viestinnin tietosuojalain noudattamista valvoo Viestintivirasto. Myos ehdo-
tetut siannokset olisivat kuuluneet laissa siddetylld tavalla valvonnan piiriin. Teleyrityksen
velvollisuuteen vilittdd ilmoitus sovelletaan my®s lain 41 §:44, jonka mukaan Viestinti-
virasto voi pykilissi sdddettyjen edellytysten tiyttyessi velvoittaa teleyrityksen noudatta-
maan laissa siddettyi ilmoituksen vilittimisvelvollisuutta.

Hallituksen tarkoituksena oli seurata ilmoitusmenettelyn vaikutusta luvattoman verk-
kojakelun kehittymiseen ja arvioida saatujen kokemusten pohjalta tarvetta lainsiadinnélli-
siin lisitoimiin.

Lausunnot ehdotuksesta

Esitettyyn ilmoitusmenettelyyn sisiltyvid sidgddsehdotuksia vastustettiin erityisesti teleyri-
tysten toimesta. Kuluttajavirasto ja tietosuojavaltuutettu suhtautuivat ehdotuksiin kriitti-
sesti. Tyo- ja elinkeinoministerié katsoi, ettd sidntelyn olisi tullut olla mairiaikainen.
Teleyritysten mielestd ehdotus oli tarpeeton ja ennenaikainen eiki alaa pitiisi kuormit-
taa velvoitteilla, joilla ei ole oikeudellista sitovuutta. Ongelmallisena pidettiin my®és siti,
ettd ilmoituksen saajan ei ole mahdollista saada tietoa ilmoituksen taustalla olevista asioista
henkilsllisyyttdin paljastamatta. Lisiksi huomautettiin siitd, ettd yhteydenotto teleyrityk-
seen olisi hyodyton, silli teleyritykselld ei ole hallussaan mahdolliseen oikeudenloukkauk-
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seen liittyvii tietoa. Muutoksenhakukeinojen puuttumiseen kiinnitettiin huomiota myds
tietosuojavaltuutetun lausunnossa. Lisiksi teleyritykset edellyttivit kaikkien ilmoitusme-
nettelystd aiheutuvien kustannusten ja vahinkojen tiysimairiistd korvaamista.

Lausuntokierroksen lausunnoista ilmeni edelleen, ettd syyttdmyysolettaman mukaisesti
ilmoituksen saaneelle tulee viestittdd selvisti, ettei kyse ole viitteestd, ettd liittyminhaltija
syyllistyy lainvastaiseen toimintaan. Lisiksi siitd tulisi liittdd tiedot siitd, mihin ilmoi-
tus perustuu, mikili ilmoituksen saanut ottaa ilmoituksen lihettdjdin yhteyttd. Lisiksi
vastaanottajalle tulisi varata mahdollisuus toimittaa tietoa siitd, ettd ilmoitus on mennyt
vidrdin osoitteeseen.

Toisaalta oikeudenhaltijoiden kannalta katsottiin, etti menettely olisi tehoton, jollei
sithen liittyisi minkiinlaisia seuraamuksia tai niiden uhkaa. Ehdotukseen olisi pitinyt
lisitd sddnnokset vilitettidvien kirjeiden rekisterdimisesti joko teleyrityksen tai viranomai-
sen, esimerkiksi Viestintiviraston toimesta seki siinnékset verkkoyhteyksien rajoittami-
sesta tai katkaisemisesta.

Lisiksi oikeudenhaltijat katsoivat, ettd kuluvastuun vierittiminen kaikilta osin oikeu-
denhaltijoille ei ole kohtuullista eiki oikeudenmukaista, ja esittivit kuluvastuun jakamista
siten, etti teleyritykset vastaisivat itse tunnistamistietojen kisittelystd ja ilmoitusten vilit-
timisestd aiheutuvista kuluista tai laskuttaisivat kulut asiakassopimustensa perusteella
liitttymanhaltijoilta.

Ehdotuksen kehittiminen
Tietojen siilytysvelvollisuus ja yhteystietojen luovutus

Monien arvio siis oli, ettd kirjemenettely ilman oikeudellisia vaikutuksia on riittimiton. Se
tulisi todennikéisesti aiheuttamaan enemmin kustannuksia kuin hyotyi. Sen vuoksi olisi
arvioitava voisiko siithen liittdd mahdollisuus vilitettyjen ilmoitusten ja niihin liittyvien
yhteystietojen siilyttimisvelvollisuudesta Viestintivirastolle?.

Menettelyi voitaisiin tdydentii niin, ettd teleoperaattori vilittiisi oikeudenhaltijan
kirjeen liittyminhaltijalle ja sen jilkeen tietyn aikavilin (6kk, 12kk) aikana lihetettyjen
kirjeiden vastaanottajien tiedot sopivalle viranomaiselle joka siilyttiisi listan vastaanotta-
jista. Olemassa olevista virastoista asianmukaisin olisi Viestintivirasto.

Lausuntokierroksella pidettiin ongelmallisena my®s sitd, ettei ilmoituksen saajan ollut
mahdollista saada tietoa ilmoituksen taustalla olevista asioista henkilsllisyyttiin paljasta-
matta. Vastaanottajan mahdollisuudella voida reagoida ilmoitukseen on kuitenkin merki-
tystd vain silloin, jos ilmoituksilla olisi oikeudellisia seuraamuksia.

Tilannetta voisi selventii kirjeen madrimuotoa kehittdmalld niin, ettd siitd selvidisi,
ettd kyse on ainoastaan ilmoitus siiti, ettd tiettyd IP-osoitetta on havaittu kiytetyn teki-
jinoikeuden loukkaukseen. Tilld selvennettiisiin, ettei ilmoitus ole vastaanottajaan koh-
distuva viite oikeudenloukkauksesta. Samalla voitaisiin selventii, ettd koska ilmoituksella
ei ole oikeudellisia seuraamuksia, ei ilmoituksen saajalla ole tarvetta muutoksenhakuun
ilmoituksen johdosta.

93 Asiallisesti luontevin vaihtoehto tietojen rekisterdimispaikaksi olisi Viestintavirasto. Liikenne- ja viestintaministerion
nakemyksen mukaan toimenpiteet tulisivat, mikéli mahdollista, toteuttaa viestintalainsdddanndn ja LVM:n hallinnonalan
ulkopuolella. Tulisi selvittdd my6s se, millaisin edellytyksin jokin yksityinen organisaatio, esim. TTVK, voisi toimia tieto-
jen sdilyttdjand. TTVK:n muuttaminen t&lta osin viranomaiseksi, jolla on oikeus rekisterdidé vastaanottajien yhteystie-
toja, olisi my&s hyvin suuri toimenpide, vaikka TTVK:n epaselvdd asemaa onkin mediassa kritisoitu. Kolmas vaihtoehto
olisi perustaa kirjeiden lahettamiselle, ja rekisterdinnille oma virastonsa niin kuin Ranskassa on tehty.

66



muotoisen huomautuksen Viestintivirastolle. Viestintivirastolla ei olisi oikeutta luovuttaa
tietoa eteenpiin vaan se ainoastaan tallentaisi kirjettd koskevan huomautuksen rekiste-
riinsid. Huomautukset voisivat olla mairimuotoisia esimerkiksi niin, ettd kirjeessi annettai-
siin mahdollisuus lihettii automaattinen huomautus™ kirjeessi esitetyn viitteen paikkansa
pitimittdmyydestd ja samalla ilmoittaa annetuista vaihtoehdoista se syy, minki perusteella
vastaanottaja katsoo, ettd kirjeen lihettimiselle ei ole perustetta (yhteisotilaaja, kaapattu
verkko tms).

Oikeudenhaltijan tehdessi toisen valvontatoimenpiteen vertaisverkossa, ja kerittyiin
listan IP-osoitteista se lihettiisi ne teleoperaattorille edelleen vilitettdviksi. Teleoperaat-
tori ldhettiisi jilleen listan vastaanottajista Viestintivirastolle. My®os tissi vaiheessa olisi
kiytossd mahdollisuus huomautuksen tekemiseen Viestintivirastolle. Viestintivirastossa
tehtiisiin vertailu listojen vililld ja kerittidisiin lista niistd henkiloistd, joiden nimissi olevaa
liittym3i on toistamiseen havaittu kiytetyn tekijinoikeuden loukkaamiseen.

Prosessi toistettaisiin vield kolmannen valvontatoimenpiteen osalta. Tamin jilkeen
viestintivirastossa tehtiisiin analyysi tietyn kauden aikana lihetetyisti kirjeistd.

Jos jollekin vastaanottajalle oli lihetetty kolme kirjettd, Viestintivirasto ilmoittaisi tdstd
oikeudenhaltijalle. Oikeudenhaltija tekee timin jilkeen halutessaan tuomioistuimelle
hakemuksen, ja esittdd todisteet tekijinoikeuden loukkauksesta. Tuomioistuin mairiisi sen
jilkeen Viestintdviraston luovuttamaan hallussaan olevat yhteystiedot oikeudenhaltijalle.
Viestintiviraston olisi toimitettava tiedossaan olevat huomautukset, jotka viestien vastaan-
ottaja on lihettinyt Viestintivirastolle. Tuomioistuin tekisi paitoksensi tietojen luovut-
tamisesta timin todistelun perusteella. Oikeudenhaltija voisi sen jilkeen esimerkiksi
lihettdd vastaanottajalle hyvitysvaatimuksen tai aloittaa esitutkinnan.

Tilld hetkelld tekijinoikeuslain 60 a §:n nojalla oikeudenhaltijalla on mahdollisuus
misti, josta tekijinoikeussuojan kannalta merkittivissd midrin saatetaan yleisén saataviin
tekijinoikeudella suojattua aineistoja ilman tekijin lupaa. Tuomioistuimet ovat katsoneet
siannoksen edellytysten tdyttyneen ja miirinneet yhteystietojen antamisesta padsiantoi-
sesti kaikissa tilanteissa, my®s silloin kun kyse on ollut yhden artistin uutuuslevyn lataami-
sesta vertaisverkkoon.

Tillainen kirjemenettelyn yhteyteen liitetty yhteystietojen luovutusseuraamus voisi
siten olla tarpeellinen vain, mikili kyse olisi lievemmisti tapauksista, jolloin voimassaoleva
60 a § ei vilttimited tdyteyisi.

Mikili teleoperaattori ryhtyisi tallentamaan listan vilittdimiensi kirjeiden vastaanot-
tajista ja vilittdisi yhteystiedot Viestintivirastolle, tarvitsisi se laissa sdddetyn perusteen
tunnistetietojen kisittelemiselle. Menettely edellyttiisi sihkoisen viestinnin tietosuojalain
muuttamista myos Viestintivirastoa tai muuta tahoa koskevalta osin.

Tekijinoikeuslain 60 a §:n midriystd pitdisi muuttaa niin, ettd myds Viestintiviras-
tolla/muulla olisi velvollisuus luovuttaa hallussaan olevat yhteystiedot oikeudenhaltijalle.

Valvontamaksu
Oikeudenhaltijat ovat myos ehdottaneet, ettd kiyttoon voisi ottaa erityinen valvontamaksu

tekijinoikeuden toistuvasta loukkaamisesta. Valvontamaksulla olisi selkei vaikutus ver-
kossa laittomasti toimiviin henkilsihin. On kuitenkin kyseenalaista onko verkossa toimi-

94 Olisi tarkeds, etta kirjeiden vastaanottajat voisivat tarvittaessa viestid siité, etté kirje on saapunut vaarian osoitteeseen.
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vaa henkil6d mahdollista mairitdi maksamaan valvontamaksua teosta, jonka laillisuutta tai
laittomuutta ei ole arvioitu tuomioistuimessa. Mys valvontamaksuhallinto on viranomai-
selle kuuluvaa toimintaa, joka edellyttdd, ettd siitd sdddetddn lailla ja maksun periminen
annetaan viranomaisen hallinnoitavaksi. Valvontamaksua ei voitaisi antaa yksityisen yhdis-
tyksen, kuten Tekijinoikeuden tiedotus- ja valvontakeskuksen hallinnoitavaksi.

Kirjemenettelyn kulut

Lausunnoissa kiinnitettiin myds huomiota menettelyn aiheuttamiin kuluihin. Kuluja syn-
tyy teleoperaattorille viestien lihettimisesti ja vastaanottajatietojen siilyttdmisestd. Viestin-
tivirastolle kuluja syntyisi rekisterin ylldpitdmisestd ja valvonnasta.

Hallituksen esityksen mukaan kuluista vastaisivat kokonaisuudessaan oikeudenhal-
tijat. Kuluvastuuta olisi mahdollista jakaa tasapuolisemmin osapuolten kesken. Ei ole
vilttdmited kohtuullista, ettd oikeudenhaltijat joutuisivat kattamaan yksin tdysimiiriisesti
kaikki kulut ilmoitusten lihettimisestd, koska teleyritysten tarjoama laajakaistayhteys on
edellytys sille, ettd loukkaus tietoverkossa voidaan tehdi. Kun mys Viestintivirasto osallis-
tuisi menettelyyn, jakautuisi kustannuksia tasapuolisemmin eri tahoille.

Kirjemenettely, jolla olisi konkreettisia seurauksia, palvelisi osoitettua tarvetta parem-
min. Mitdidn konkreettisia jatkotoimenpiteiti ei kuitenkaan voida sidtii, ellei ole olemassa
tahoa, jotka nimi toimenpiteet toteuttaa. Kirjeiden lihettimisell tiytyy olla konkreet-
tinen vaikutus vastaanottajiin. Sen sijaan, ettd heti puututtaisiin esim. tekijinoikeuksia
loukanneen henkilén liittymin nopeuteen tai jopa katkaistaisiin liittymi, voi liittymin
tietojen luovutus olla parempi keino vaikuttaa toiminnan lopettamiseen.

Mutta my®ds yhteystietojen rekisterdinti on merkityksellistd. Esimerkiksi jos rekiste-
réinnin syy on ainoastaan merkiti ylos, ettd tietylle taholle on lihtenyt kirje, voidaan asia
hoitaa ilman muutoksenhakuprosessia.” T4ll6in itse kirjeeseen tulisi lisitd maininta, ettd
ainoastaan tiedot kirjeen lihettdmisestd vastaanottajalle rekisteroiddan. Rekistersinnilld
ei kuitenkaan ole saisi olla mitidin oikeusvaikutusta mahdollisessa oikeudenkiynnissd
myshemmin vaan todistelu tulee keriti erikseen. Kirjeiden lihettiminen itsessddn ei olisi
todiste mistiin.

Lisiksi kirjeiden lihettimisen ja yhteystietojen siilyttimisen tulee kohdistua tiettyyn
ennalta miiriteltyyn ajanjaksoon, esim. yhteen tai kahteen vuoteen. Vain siini tapauk-
sessa, ettd sama henkilo kiyttiisi liittymiidnsd vuoden aikana useita kertoja tekijinoikeu-
den loukkaamiseen, syntyisi kirjausten jatkumo. Muussa tapauksessa rekisteri nollautuisi.

Kirjemenettely, joka voisi johtaa yhteystietojen luovuttamiseen oikeudenhaltijalle kol-
mannen kirjeen jilkeen, ei siniinsi toisi merkittdvisti lisdd voimassa olevaan lainsiidint66n,
mutta antaisi mahdollisuuden muuttaa kiyttdytymistd, ennen kuin tietoja liittymin halti-
jasta luovutetaan oikeudenhaltijalle. Paljastumisen pelko on yksi keskeinen tekiji laittoman
toiminnan lopettamisessa, ainakin niiden keskuudessa, jotka yleensi noudattavat lakia.

95 Oikeusministerién alustavan kannan mukaan kirjeiden rekisterdiminen olisi mahdollinen ilman erillistd muutok-
senhakuprosessia (koskien rekisterdintid) jos rekisterdinti liittyy ainoastaan kirjeiden lahettamiseen, eiki siihen, ettd
tekijanoikeuden loukkaus on tapahtunut ko. littymasta.
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4.3.2 Paasyn estiaminen (itsendiseni toimenpiteens)

Taustaa

Tekijinoikeudella suojattua aineistoa luvattomasti levittivien laittomien palveluiden,
kuten vertaisverkko- ja streamingpalveluiden paikallistaminen Internetissi on osoittautu-
nut suhteellisen helpoksi. Niiden sulkeminen tai niiden kielteisten vaikutusten olennainen
vihentiminen on kuitenkin osoittautunut vaikeaksi.

Vertaisverkkopalveluissa laittomasti vilitettivi aineisto ei sijaitse yksittdiselld keski-
tetylld palvelimella, vaan se on tietyn verkon kaikkien asiakkaiden tietokoneilla. Tdmin
vuoksi voimassa olevalla ns. alasottomenettelyllid (notice and take down) ei saada aineistoa
poistettua verkosta. Ainoastaan laittoman verkkopalvelun sulkeminen estiid laittoman
aineiston jakamisen edelleen.

Tillaistenkin palveluiden toimintaan voitaisiin kuitenkin puuttua. Teleoperaattoreilla
on kiytinndssi (teknisesti) mahdollisuus estdd piisy tai ainakin huomattavasti vaikeuttaa
padsyi tillaisiin verkkopalveluihin tai sivustoille.

Voimassa olevan tekijinoikeuslain 60 ¢ §:n nojalla on mahdollisuus hakea tuomiois-
tuimelta mairiys, jonka mukaan teleoperaattorin tulee keskeyttiid tekijinoikeutta loukkaa-
antaa myos viliaikaisena ennen kuin piiasiassa on nostettu kanne, tai kiireellisend, ilman
ettd viitettyd loukkaajaa on kuultu.

miiriajassa. Oikeudenhaltijoilla on ollut vaikeuksia tunnistaa ja tavoittaa palveluiden
ylldpitijid padkanteen nostamista varten. Ylldpitijid ei saada vastaamaan oikeuteen muun
muassa siksi, ettd palvelut ovat yhi useammin sijoittautuneita Suomen ja Euroopan rajojen
ulkopuolelle.

Suomen lain mukaan nykyisin kiytossi olevat siinndkset eivit siten mahdollista teho-
kasta puuttumista oikeudenloukkauksiin tilanteissa, joissa palvelujen yllidpitijid ei tavoiteta
eiki saada vastuuseen.

Tekijanoikeustoimikunnan mietintdn 2012:2% sisiltyy hallituksen esityksen muotoon
kirjoitettu esitys estomiiriyksen antamisesta teleoperaattorille erityisesti niissd tapauksissa.

Tekijinoikeustoimikunnan mietinté on kirjoitettu vuonna 2011, aikana, jolloin tuo-
mioistuimet eivit vield olleet soveltaneet voimassa olevan 60 ¢ §:n mukaista keskeyttimis-
midriystd kiytintoon.” Episelvii oli silloin mm. se, voidaanko 60 ¢ §:n perusteella maa-
ritd padsyn estdmisestd laittomaan palveluun my®os sielld olevan laillisen aineiston osalta.

Tdmin vuoksi mietinndssi esitettiin erityisesti laittomia verkkopalveluja koskevan
uuden sidnndksen (56 g § 2 mom.) ottamista tekijinoikeuslakiin. Samassa yhteydessi

tuullisuusarvioinnin osalta.

96 Tekijanoikeustoimikunnan mietintd 2012:2: http://www.minedu.fi/export/sites/default/OPM/Julkaisut/201 2/liit-
teet/ OKMtr2.pdf?lang=fi

97 Epéselvaa oli tuolloin mm. se, olisiko mééréys voinut kohdistua yleisesti tiettyyn verkkosivuun vai olisiko s&&nnos
voinut koskea vain paasyn estamistd nimenomaan tekijanoikeutta loukkaavaan aineistoon, eli edellyttanyt aineiston
suodattamista tietoverkoissa. Tdmén vuoksi toimikunnan mietinnéssé on ehdotettu estomaardysmenettelyn saata-
mist4 uudessa erillisessi tekijanoikeuslain 56 g §:n uudessa 2 momentissa.
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Myshemmin tuomioistuimet ovat ratkaisseet, ettd 60 ¢ §:n nojalla on mahdollista
hakea piisyn estoa tiettyyn laittomaan, eli tekijinoikeutta loukkaavaa aineistoa tarjoavaan
palveluun. Korkein oikeus ei my6ntinyt asiassa valituslupaa. Oikeus ei ole edellyttinyt,
ettd midrdystd voidaan soveltaa vain tekijinoikeutta loukkaavaan sisiltoon vaan se voi
koskea my®s palvelussa olevaa aineistoa, jonka yleisén saataviin saattamiseen luvat onyksit-
tdistapauksessa saatu tai kyse on suojasta vapaasta aineistosta.

Tissi osiossa kisitellddn erityisesti mietinndstd annetuissa lausunnoissa ilmenevii seik-

koja. Ne koskevat osaltaan my®s voimassa olevaa 60 ¢ §:n mukaista keskeyttimismairiysti.
Piisyn estimisen tekninen toteuttaminen

Teknisesti on olemassa useita tapoja estiid piisy laitonta aineistoa vilittiville sivuille.
Teleoperaattorit tarjoavat asiakkailleen mm. yhteyden Internetiin ja sitd kautta mainit-
tuihin palveluihin. Kiytettivissi olevat menetelmit vaihtelevat, mutta yksinkertaisimmil-
laan voidaan esimerkiksi poistaa laitonta verkkopalvelua yllipitivin sivuston osoite ope-
raattoreiden ns. nimipalvelusta, jonka avulla tietoverkon kiyttdji tietoverkossa suunnistaa.
Piisy verkkosivulle olisi mahdollista estdd nimipalvelintasolla, eli kun kiyttiji yricedisi
saada yhteyttid palveluun tietyn verkko-osoitteen kautta, yhteyden saaminen epdonnistuisi,
koska vilittdjd on poistanut osoitteen tai osoitteet palvelimeltaan. Jotta esto olisi tehokas,
vilittdjd voisi timin lisiksi esimerkiksi estdd pidsyn palvelun IP-osoitteeseen (Internet Pro-
tocol, Internetin yhteyskiytintsosoite). Internetin kiyttijille ndin toteutetut estot tulevat
tyypillisesti nikyviin tietokoneruudun ilmoituksena osoitetta ei ole olemassa” tai “sivua ei
voi niyttdd” tai mahdollisesti tiedottava viesti siitd, ettd yhteys palveluun on estetty tuo-
kansainvilisesti tunnetuin ja kiytetyin estotekniikka.
Verkko-osoite-esto (Uniform Resource Locator (URL) blocking) tarkoittaa tiettyjen
verkkosivujen tai osoitteiden estimistd (http://www.example.com/pirate.zip).”®
Tekniikoita, jotka mahdollistavat tietoliikenteen tunnistamisen yleiselld tai tismilli-
semmilli tasolla kutsutaan DPI-tekniikaksi (Deep Packet Inspection). Teleoperaattoreita
ei kuitenkaan voida velvoittaa yleisesti suodattamaan verkkoliikennetti sisiltotasolla, koska
se on kielletty sihkokauppadirektiivin 15 artiklassa. My®6s kiytinnossi sisillon seulominen
tulee hyvin kalliiksi. Lisiksi tekniikat ovat myos hyvin kalliita.”

Tekijinoikeustoimikunnan ehdotus tekijinoikeuslain muuttamisesta

Tekijanoikeustoimikunta ehdotti estomenettelyn toteuttamista erilliin voimassa olevista
sadnnoksisti, jotka koskevat pidsyn estimisti tekijinoikeudella suojatun aineistoon (60 ¢
§). Ehdotus poikkeaa siten mys 60 ¢ §:n muotoilusta. Ehdotus perustuu sille, etti esto voi
kohdistua kaikkiin sivustoihin, joiden tarkoituksena on tekijinoikeuden loukkaaminen.
Lisiksi siind edellytetddn, ettd miiriyksen antaminen perustuu kokonaisarviointiin
midrdyksen vaikutuksista toisaalta vilittdjin, verkkosivun yllipitdjin ja tekijin oikeuksiin.

98 Tahan tekniikkaan perustuva lapsipornoa siséltévien sivujen estdmismahdollisuus on ollut voimassa vuoden 2007
alusta (Laki lapsipornografian levittimisen estotoimista, 1.12.2006/1068). LVM:n mukaan teleoperaattorit ovat kui-
tenkin lopettaneet poliisin kerddmien listojen estéamisen, koska on kéynyt selvaksi, etteivét estot ole tehokkaita. Polii-
silla on vain oikeus, ei velvollisuutta estolistojen keraéamiseen. Poliisi on myds lopettanut estolistojen péivittamisen.
99 Toisaalta, mikéli oikeudenhaltijat velvoitettaisiin jarjestelmallisesti kayttdméa&n esim. vesileimateknologiaa verkossa
tarjolla olevissa tuotteissaan, olisi laittomien siséltjen seulominen liikenteestd helpompaa.
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Loukkauksen kielto ja piisyn estiminen

56 g § 2 mom.

Tuomioistuin voi maarata lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan tai
muun valittajan (valittaja) estamaan asiakkailtaan paasyn verkkosivulle, jonka tarkoituksena
on tekijanoikeudella suojatun aineiston saattaminen yleisén saataviin ilman oikeudenhaltijan
suostumusta, jollei sité voida pitda kohtuuttomana ottaen huomioon aineistoa yleison saataviin
saattavan henkilon, valittajan ja tekijan oikeudet (paasyn estaminen).

Lisaksi toimikunnan ehdotus sisélsi muutosehdotuksen 56 g 8 1 momenttiin (uhkasakko),
tekniset maaraykset hakemusmenettelya koskevan oikeudenkéymiskaaren 8 luvun soveltumista

(60 d §) seka sitd, etta maaraysta voitaisiin soveltaa myos 1ahioikeuksien haltijoihin (60 e §).

Miiriyksen soveltuminen tuntemattomien yllipitimiin tai ulkomaisiin laittomiin
palveluihin

Tuomioistuimen olisi hakemusta kisitellessdin tutkittava onko estomiiriyksen antamiselle
perusteita. Pykilin mukaan estimistd koskevassa pddtoksessi operaattori madrittiisiin ryh-
tymiin toimenpiteisiin pidsyn estimiseksi verkkosivulle [tai tietyille verkkosivuille], jonka
tarkoituksena on tekijinoikeudella suojatun aineiston saattaminen yleison saataviin ilman
oikeudenhaltijan suostumusta.

Hakemus olisi mahdollista panna vireille riippumatta siitd, onko erillistd tuomiota
loukkausasiassa annettu tai onko tekijinoikeutta loukanneita ollut mahdollista tunnistaa
tai tavoittaa loukkausta koskevaa oikeudenkiyntid varten. Tekijinoikeustoimikunnan
ehdotuksen mukainen miiriys oli itsendinen eiki se ollut riippuvainen kanteen nostami-
sesta varsinaista loukkaajaa vastaan.

Hakijan tulisi saattaa todennikaiseksi ne seikat, joihin viitteet palvelun laittomuudesta
perustuvat. Estomiiriyksen antamisen perusteeksi riittdd oikeudenhaltijan yksinoikeuden
loukkaaminen palvelussa objektiivisena tosiasiana. Loukkaaja, eli verkkosivun yllidpitiji, ei
ole vastapuolena asiassa.

Ehdotuksen tarkoituksena ei ollut sidtdd yhdestd tietysti teknisestd estotoimenpiteest,
vaan tuomioistuin voisi miiritd sovellettavan toimenpiteen huomioiden hakijan vaati-
muksen, seki kunkin tapauksen erityispiirteet, mukaan lukien teleoperaattorin verkon ja
jarjestelmien tekninen konfiguraatio yms. Tuomioistuin voisi my®s jittid operaattorille
vallan pddttdd miten se pidsyn estimisen kiytinnossi toteuttaa. Kaikissa tapauksissa mai-
riyksen antamisen edellytyksen tulisi kuitenkin olla, ettd hakijan vaatimus on riittivin
yksility.

Voimassa olevassa tekijinoikeuslain 60 ¢ §:n mukaisessa menettelyssi edellytetdin
ulosottolain vakuuksien asettamista ennen keskeyttimismairiyksen antamista. Tdmi
liittyy menettelyssi sithen, ettd menettelyn hakija voi tavoittaa varsinaisen tekijinoikeuden
loukkaajan.

Kun hakija ei voi tavoittaa varsinaista oikeudenloukkaajaa, eiki titd edellytettiisi hake-
muksen hyviksymiseksi, on arvioitava sitd, onko kuitenkin syyti edellyttid, ettd hakija
asettaa vakuuden miiriyksen saamiseksi. Mahdollisuudesta vapautua vakuuden asettami-
sesta siddetdin oikeudenkiymiskaaren 7 luvun 7 §:ssi. Tekijinoikeustoimikunnan mietin-
t66n niiden asettamista ei edellytetty.
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Tuomioistuimen hyviksyessi hakemuksen ja antaessaan piisyn estimistd koskevan
midriyksen, asiakkaiden pidsy tietyille sivuille estyisi. Télloin kuluttaja tai muu verk-
koyhteyden teleoperaattorilta hankkinut taho voisi katsoa, ettd hinen teleoperaattorilta
hankkimansa yhteyspalvelu poikkeaa siitd, mihin timi on sopimuksen mukaan oikeutettu.
Koska toimenpide perustuisi tuomioistuimen péitdkseen eiki teleoperaattorista johtuvaan
virheeseen, ei kuluttajalla tai muulla taholla kuitenkaan olisi oikeutta vaatia tilld perus-
teella hinnanalennusta tai muuta korvausta palveluntarjoajalta.

Alla referoidaan tekijinoikeustoimikunnan mietint6i osittain. Mietinté6n voi tutustua
kokonaisuudessaan: http://www.minedu.fi/export/sites/default/ OPM/Julkaisut/2012/liitteet/
OKMtr2.pdfrlang=f

Tekijinoikeustoimikunnan arviointia
Laillinen aineisto

On mahdollista, etti estettivissd palveluissa vilitetddn jonkin verran myos laillista aineis-

Kyseessi voisi olla esim. palvelun tarjoajan itse valmistama aineisto, tai suojasta vapaa
aineisto, tai aineisto, jonka oikeudet on yksittdistapauksissa hankittu asianmukaisesti.
Sdinnénmukaisesti luvallisesta aineistosta olisi ndissi palveluissa kyse vain pienestd murto-
osasta palveluista tosiasiallisesti haettavasta sisillosti. Palveluihin on usein tarkoituksella
lisdtty my®os laillista aineistoa, jotta voitaisiin lain kiertimistarkoituksessa esittdi viite, ettei
kyseessi ole laiton palvelu.

Tekijinoikeustoimikunnan nikemyksen mukaan lihtokohtaisesti kaikkiin palveluihin,
joiden tarkoituksena on tekijinoikeudella suojatun aineiston saattaminen yleisn saataviin
ilman oikeudenhaltijan suostumusta, tulisi olla mahdollista puuttua.

Toimikunta katsoi, ettd arvioidessaan sitd, onko kyseessi sellainen laiton palvelu, jonka
toimintaan pitdd voida puuttua tuomioistuin voisi ottaa huomioon muun muassa seu-
raavia seikkoja: 1) kuinka merkittivi rooli laittoman aineiston tarjoamisella on palvelun
toiminnassa; 2) kuinka suuri osuus palvelussa olevasta aineistosta on laillista ja miki on
sen rooli palvelun toiminnassa; 3) laillisen aineiston suhde laittomaan aineistoon; 4) miki
on palvelussa laittomasti vilitettivien teosten absoluuttinen lukumiiri; ja 5) millainen
kaikkien teosten kiyton suhde on palvelussa olevaan lailliseen sisiltd6n nihden.

Keskeistd harkinnassa olisi siis palvelusta vilitettdvin laittoman aineiston volyymi seki
laatu ja tekijinoikeuksia loukkaavan toiminnan rooli palvelun toiminnassa.

Tarkoituksena ei olisi estdd pddsyi palveluihin, jotka saattavat sisiltdd myos laitonta
aineistoa, jos laittoman aineiston osuus palvelusta on suhteessa lailliseen huomattavan vihii-
nen. Tilld tarkoitetaan esimerkiksi YouTube:n tyyppisid palveluita, jotka toimivat aktiivisesti
yhteistyossi oikeudenhaltijoiden kanssa laittoman aineiston poistamiseksi palvelusta.

Tillaisiin hosting-palveluihin on mahdollista vaikuttaa voimassa olevalla lainsdddin-
nolld tekemilld ns. alasottopyyntdji. Oikeudenhaltijoiden toimesta tapahtuva jatkuva
monitoroiminen on toisaalta myos kallista jonka vuoksi tietyt verkkopalvelut ottavat
kiyttoon teknisid menetelmis, jotka estivit suojatun aineiston lataamisen palveluun ilman
todistetta lisensioinnista.
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Miiriyksen kohtuullisuus

Estdmistd koskevan mairiyksen antamisen edellytykseni on voimassaolevan lain mukaan
seki toimikunnan ehdotuksen mukaan edelleen, ettei siti voitaisi pitid kohtuuttomana
ottaen huomioon aineistoa yleison saataviin saattavan henkil6n, vilittdjin ja tekijin oikeu-
det. Tuomioistuimen olisi siten padtdsti tehdessiin arvioitava tilannetta kaikki keskeiset
asiaan osalliset huomioiden.

Toimikunnan ehdotukseen sisiltyi vastaavanlainen kohtuullisuusarviointisiannés. Tuo-
mioistuimessa tutkitaan siten erityisesti hakemuksen mukaisen mairiyksen oikeasuhtai-
suutta. Hakijan olisi osoitettava, ettd midrdys on vilittdjid kohtaan oikeasuhtainen toimi.
Mikili toimenpiteen mukanaan tuoma hydty oikeudenhaltijalle on suurempi kuin siitd
aiheutuva haitta muille asiaan osallisille, on se oikeasuhtainen ja perusteltu toimenpide.

Tuomioistuimen olisi arvioitava sité, aitheutuuko toimenpiteesti kohtuutonta hait-
taa sille, jolle estomiiriys annetaan. Tuomioistuin ottaa tissi arvioinnissa huomioon ne
todelliset kokonaiskustannukset, jotka vilittidjille toimenpiteen toteuttamisesta aiheutuu.
Kustannusten miiri voi riippua esimerkiksi siitd, mitd tekniikoita teleoperaattorilla on jo

kiytossi.

yleison saataviin.

Piitoksen oikeasuhtaisuutta korostaa esimerkiksi se, ettd oikeudenhaltijat ovat tulok-
setta yrittineet ottaa yhteyttd loukkaajaan oikeudenloukkauksien lopettamiseksi. Kun
kyseessd on ulkomaiset palvelut, on kanteiden nostaminen niiden yllipitijid vastaan kiy-
tinndssd hyvin monimutkaista.
voisi antaa miiriysti, jolla osia Internetisti jdisi tavoittamattomiin, perusteetta ja tavalla
josta aiheutuisi kolmansille kohtuutonta haittaa.

Mairiyksen tarkkarajaisuus

niin selviksi ja tarkkarajaiseksi, ettd sen noudattamista pystytiin seuraamaan. Tdmi mer-
kitsisi sitd, ettd hakijan tulee yksildidd vaatimuksensa kaikilta osin tarkasti. Hakemuksen
yksildinnin tulisi olla sellainen, etti tuomioistuin voi antaa kaikilta osin tiytinté6n panta-
vissa olevan ratkaisun. Yksilgitivyys on myés oikeasuhtaisuuden varmistamisen kannalta
vilttdimiton edellytys. Vilitedjiled ratkaisun perusteella edellytettivien toimien tulisi olla
niin selvit, ettei heidin taloudellisille eduilleen aiheudu epivarmuudesta tai episelvyydesti
johtuvaa ylimairiistd haittaa tai vahinkoa. T4mi on erityisen tirkedid vilittdjin oikeusturvan
toteutumisen kannalta. T4td vaatimusta korostaa my®s se, etti tietoliikenteeseen ja tietoverk-
kojen toimivuuteen liittyvit yksittiiset investoinnit ja yleiset intressit ovat merkittivii.
Tuomioistuin voi pyytii hakijaa tiydentimiin hakemusta. Jos hakija ei noudata pyyn-
tod antaa asiasta kirjallinen lausuma, asia jitetiin sillensi.
verkon sisiltgd. Monitoroinnilla tarkoitetaan teleoperaattorin velvollisuutta valvoa siir-
timidin tai tallentamiaan tietoja tietoverkossa. Tillaisen yleisen valvontavelvollisuuden
asettaminen operaattorille on suljettu pois kielletty sihkokauppadirektiivin 15 artiklassa.

73



Liian yleisesti muotoiltu midriys voisi johtaa verkkopalvelun toiminnan monitorointi-
velvoitteeseen. T4mi nostaisi lisiksi aiheettomasti operaattorin kuluja ja aiheuttaisi epivar-
ettd hakijan tulisi jo hakemuksessaan yksil6idd palvelu ja selvittdd tuomioistuimelle yksiselit-
teisesti esimerkiksi ne IP numerot ja niitd vastaavat DNS-osoitteet, joihin piisy olisi hake-
muksen mukaan estettivi. Useimmiten laittomat palvelut kiyttivit useampia osoitteita.

Mietint66n annettu eriivi mielipide

Internetyhteyksien tarjoajat antoivat tekijinoikeustoimikunnan mietinndstd eridvin mieli-
piteen. Eridvin mielipiteen keskeiset kohdat esitelldidn alla'®.

Eridvin mielipiteen mukaan Internetyhteyksien tarjoajat vastustavat tekijinoikeudella
suojattujen sisiltdjen luvatonta kiytto4 ja jakamista, eivitki toimi yhteistydssi kyseisten
tahojen kanssa. Internetyhteyksien tarjoajat haluavat edistii ja kehittdid laillista litketoi-
mintaa yhteistyossd oikeuksienhaltijoiden kanssa.

Eridvin mielipiteen mukaan esityksen toteuttaminen johtaisi seki lainsddcijid ectd kan-
sallisia tuomioistuimia sitovan EU-oikeuden vastaiseen lopputulokseen. Internetyhteyden
tarjoamisessa on kysymys tiedonsiirto- ja verkkoyhteyspalvelun tarjoamisesta. Internetyh-
teyksien tarjoajat eivit ole tekijinoikeusdirektiiveissi tarkoitettuja vilittdjid, joiden palve-
luja kolmannet osapuolet kiyttivit tekijinoikeuden loukkauksiin. Pysyvien, Internetyh-
teyden tarjoajalle asetettavien, teknisten kieltomairiysten toteuttaminen on EU-oikeuden
mukaan Internetyhteyksien tarjoajien elinkeinon harjoittamisen vapauden vastaista ja
aiheuttaisi Internetyhteyksien tarjoajille kohtuuttomia kustannuksia. Pysyvien teknisten
estojen toteuttaminen vaarantaisi EU-oikeuden vastaisesti Internetin kiyttijien oikeutta
viestilitkenteeseen (esimerkiksi sihkdpostiin ja IP-puheluihin, jotka toimivat verkkosivus-
tojen kanssa samassa numeroavaruudessa) ja piisyi laillisiin sisiltoihin.

Merkittivdin yhteiskunnalliseen infrastruktuuriin kohdistuvat pysyvit estot johtaisi-
vat teknisiin ongelmiin, arvaamattomiin seurauksiin ja kiyttdjien oikeuksien ja Internetin
johtaisivat hallitsemattomaan tilanteeseen ja vaatimuksiin pddsyn estimiseksi kaikkeen
haitalliseksi arvioitavaan sisilt6on.

Eridvissi mielipiteessd katsottiin myds, ettei ehdotuksen toteuttaminen olisi tehokas
tai tarkoituksenmukainen keino Internetpiratismin vihentimiseksi. Muualla kuin toimin-
nan lihteelld toteutettavat toimenpiteet eivit vihentiisi tavoitellulla tavalla Internetissi
luvattomasti saatavilla olevaa aineistoa. Estot olisivat erittdin helposti kierrettdvissi ilman
kiertijiled vaadittavaa erityisosaamista esimerkiksi yleisiin Internetselaimiin asennettavissa
olevan lisiosan avulla. Itse ongelmaan puuttumisen sijaan verkkotason estojen toteutta-
misella pyrittdisiin piilottamaan luvattomasti saatavilla oleva materiaali, joka vaikeuttaisi
entisestdin itse ongelmiin puuttumista.

Internetpiratismiin tulisi puuttua sen lihteelli tai toissijaisesti palvelimella, ei verkko-
tason kieltomidriyksilld. Tehokkaimmin Internetpiratismia voidaan vihentii kehittamalld
kysyntii vastaavia laadukkaita laillisia palveluja ja niiden tarjontaa tukevia mekanismeja.
Niiden lisdksi tulisi edistidd tekijinoikeuksiin ja sisiltjen kiyttoon liittyvid tietoisuutta ja
koulutusta.

100 Eriava mielipide |16ytyy kokonaisuudessaan tekijanoikeustoimikunnan mietinndsta.
http://www.minedu.fi/export/sites/default/OPM/Julkaisut/2012/liitteet/ OKMtr2.pdf Plang=en
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Lausunnot ehdotuksesta

Toimikunnan mietinté saatettiin lausuntokierrokselle keviilld 2012. Lausuntoja saapui
yhteensi 70 kappaletta.

Lausunnonantajat pitivit toimenpiteitd laictoman verkkojakelun hillitsemiseksi tarpeel-
lisina mutta katsoivat, ettd ehdotettu menettely heritti monia vaikeita kysymyksii.

Ehdotusta koskevalla lausuntokierroksella mm. Viestintivirasto suhtautui ehdotukseen
hyvin kriittisesti. Se huomautti muun muassa, ettd ehdotetun kaltaiset estot voisivat olla
suuri uhka IP-muotoiselle liikenteelle, ja vaikuttaa kielteisesti verkon eheyteen.

Monet teleoperaattorit epiilivit myds eston toimivuutta ja tehokkuutta kiytinngssi,
koska se olisi erittdin helppo kiertidd esimerkiksi proxy-palvelimien kautta jo aiemmin
esitetyn eridvin mielipiteen mukaisesti.

My®os sithen kiinnitettiin huomiota, ettd estomiiriys kohdistuu osaltaan my6s palve-
perustuslaissa kielletyn ennakkosensuurin tunnusmerkit.

Lausunnonantajat kiinnittivit myds huomiota estomiiriysti koskevan piitsksen
pysyvyyteen olosuhteiden muuttuessa. Ehdotusta vastustettiin myds sen vuoksi, ettei haki-
joita edellytetty todistelua siitd, ettd varsinaista oikeudenloukkaajaa on yritetty tuloksetta
tavoittaa (viimekitinen toimenpide).
tannuksista vastaisi operaattori normaaleina toimintaan perustuvina kuluina. Tuomioistui-
men tulisi kuulla teleoperaattoria kiytossi olevista estotekniikoista. Asiasta otettiin kuiten-
kin erityinen huomautus jatkoselvitettiviin kysymyksiin, ottaen huomioon viimeaikainen
oikeuskiytinto.

Lausuntojen seki eridvin mielipiteen huomioon ottaminen jatkotydssi

Tekijanoikeustoimikunta esitti paisyn estoa koskevan miiriyksen toteuttamista tekijin-
oikeuslain 56 g § 2 momenttiin tehtivilld lisdykselld. Ottaen huomioon viimeaikainen
oikeuskiytints'"!, pidsyn estoa koskeva miiri
den osalta myos tekemilld muutoksia voimassa olevaan 60 ¢ §:44n siltd osin kuin siind
vaaditaan kanteen nostamista kuukauden kuluessa miiriyksen antamisesta. Tillgin tulevat
pohdittavaksi myos muut sddnnokseen sisiltyvistd ehdoista, kuten kuulemisesta ja vakuu-
den asettamisesta.

Jatkovalmistelussa on kuitenkin kiinnitetty huomiota muun muassa seuraaviin lausun-

noista sekd eridvistd mielipiteestd ilmenneisiin seikkoihin.
Kiytettyyn tekniikkaan liittyvit nikokohdat

Tekijinoikeustoimikunnan mietintd perustui voimassaoleviin siinnéksiin keskeyttamis-
midriyksestd, jonka osalta miiriyksiid oli haettu tuomioistuimelta. Keskeyttimismiiriyk-
sen tiytintddnpanossa oli kaavailtu mainittua IP/DNS-tekniikkaa.

Yleisesti ottaen pidsyn estimiseen kiytettivid tekniikkaa olisi aina arvioitava jokaista
yksittdistd hakemusta kisiteltdessd. Eridvin mielipiteen osalta asian jatkovalmistelua minis-

101 Elisa- , Sonera-, ja DNA-paatokset on voitu kohdistaa laittomiin verkkopalveluihin siitakin huolimatta, ettd padsyn
esto kohdistuu tuolloin my&s muuhunkin aineistoon kuin tekijénoikeutta loukkaavan aineistoon. Kaikissa palveluissa
on aina myds jonkin verran laillista aineistoa.
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teridssd on tehty silmilld pitdien muun muassa kiytetystd tekniikasta aiheutuvia vaiku-
tuksia IP-liikenteelle ja tietoverkkojen eheydelle. Viestintiviraston arvion mukaan mitiin
erityisid viitteitd teknisistd ongelmista ei ole tihin mennessi esiintynyt. Tuomioistuimet
ovat ainakin Pirate Bay-tapauksissa pitineet IP/DNS-estotekniikkaa riittivin tehokkaana
keinona vihentid luvatonta verkkojakelua. Samanlaisia arvioita on tehty muissa ulkomailla
annetuissa paitoksissi.

Meiiriyksen kohtuullisuus ja asiaan osallisten kuuleminen

antaa, jollei sitd voida pitdd kohtuuttomana ottaen huomioon aineistoa yleisén saataviin
saattavan henkilon, vilittdjin ja tekijin oikeudet.
midriyksen perusoikeudellisia vaikutuksia kaikkiin osapuoliin. Tissi arvioinnissa tulisi
ottaa huomioon palvelun sisiltimi laillinen aineisto, jonka saatavuus estyisi estomairi-
yksen johdosta. Lisiksi tuomioistuimen olisi kiinnitettidvi huomiota laillisten keinojen
saatavuuteen ja toimivuuteen kiytinndssi. Laitonta palvelua kiyttdmain paityneet hen-
kilt ovat useimmiten kokeneet, ettei vastaavaa palvelua ole saatavilla laillisesti. Laittoman
palvelun kiyttdiminen (yksityisten kappaleiden valmistaminen laittomasta lihteestd) on
kielletty laissa, mutta kiellon loukkaamisesta ei ole sdidetty rangaistusta.
nonantajat totesivat, etti osallisten kuuleminen tulisi varmistaa niin pitkille kuin mahdol-
lista. Ehdotuksen mukaan tuomioistuimen on varattava palvelun yllipitdjille mahdollisuus
tulla kuulluksi ja vastata hakijan viitteisiin palvelun laittomuudesta. Harkittavaksi voidaan
tajan nikokulmasta. Tuomioistuimet voisivat kutsua asiassa kuultavaksi asiantuntijoita.

Hovioikeus arvioi Teliasoneraa ja DNA:ta koskevissa ratkaisuissaan tekijinoikeus-
lain 60 ¢ §:n 3 momentin kohtaa suhteessa perustuslakiin. Kyse oli siitd, oliko hakijalla
perusteita sille, ettd keskeyttimismairiys annettiin kiireelliseni ja viliaikaisesti ilman, ettd
viitettyd loukkaaja oli kuultu. Hovioikeus totesi, etti lain esitdissd — laki- ja perustuslaki-
valiokunnan mietinndssi - oli nimenomaan tarkoitettu sdinnosti sovellettavan tilanteisiin,
joissa viitettyid loukkaajaa ei tavoiteta kohtuullisessa ajassa ja loukkauksesta aiheutuvat
vahingot voisivat ilman viliaikaismddrdystd merkittavisti lisidntyd. Mikili madriyksen
kesto muuttuisi pitkiksi, miki on riskini, vilittdjd voisi kuitenkin muuttuneiden olosuh-
teiden vuoksi hakea muutosta kirdjioikeuden pidtskseen.'*

Toimikunnan mietinndssi ei kisitelty estomiiriysmenettelyd koskevaa valitusmenet-
telyd. Hakemusasioita koskevan oikeudenkiymiskaaren 8 luvun mukaan hakemusasioi-
hin soveltuvat soveltuvin osin sidnnokset riita-asian kisittelysti. Oikeudenkidymiskaaren

102 Hallituksen esityksessa (HE 26/2006) on todettu, ettd maariys olisi peruutettava, mikili kannetta ei ole nostettu
mé&drdajassa, myos siind tapauksessa, ettei véitettyd loukkaajaa tavoiteta kohtuullisessa ajassa. Perustuslakivalio-
kunta on todennut, ettd "sdéntelyn johdonmukaisuuden ja asianosaisten oikeusturvan kannalta on ongelmallista, etté
ilman kuulemista annettu keskeyttamisméaarays ei néyttéisi raukeavan - toisin kuin pyk&lan 2 momentin mukainen,
tiukempiin menettelyllisiin edellytyksiin sidottu keskeyttamismaarays...” (PeVL 15/2006). Lakivaliokunta sen sijaan
katsoi, ettei valiaikaista keskeyttamismé&araysta tullut peruuttaa yksinomaan sillé perusteella, ettei vaitettya loukkaajaa
tavoiteta kohtuullisessa ajassa. Edellytysta ei ole téytetty Elisan Pirate Bay-tapauksissa, koska vaikka yllapitdjat ovat
olleet tiedossa, he eivét ole olleet tavoitettavissa. Méérdys on siten ollut voimassa véliaikaisesti, kunnes se sai lainvoi-
man, kun korkein oikeus ei antanut hakemusasialle valituslupaa. Naita sddnnoksia on tarpeen jatkossa selventaa.
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25 luvun 2 §:n nojalla kirijioikeuden tuomioon ja lopulliseen pddtokseen seki samassa
yhteydessi tehtyyn muuhun ratkaisuun saa hakea muutosta valittamalla, jollei muutoksen-
hakua ole erikseen kielletty.

Valituslupa kirdjioikeuden hakemuksesta antamaan piitdkseen on piitokseen tyyty-
mittomyyttd ilmoittaneilla asiaan osallisilla. Asiaan osallisia ovat ainakin hakija ja operaat-
tori. Lausunnonantajat katsoivat, ettd paitoksestd estdd paisy tietylle verkkosivulle tulisi
voida valittaa my6s verkkosivun kiyttdja mm. sen perusteella, ettd péisy sivustolla olevaan

Toimikunnan mietinnén mukaisessa estomiirdysmenettelyssi ei ollut menetelmas,
jossa olisi voitu luotettavasti arvioida laillisen aineiston mairii palvelussa. Laillisen aineis-
ton oikeudenhaltijoiden etuja ei valvonut yksikiin taho prosessissa. Voimassa olevaa
sddntelyi voisi siten tiydentid niin, ettd tuomioistuimen tulisi pyytdd puolueettomalta
asiantuntijalta arvio siitd, minki suuruinen osuus verkko-osoitteen kautta saavutettavasta
aineistosta on oikeudenhaltijoiden luvan perusteella vilitettyi aineistoa.

Kun piisyn estoa koskeva miiriys on annettu tietylle verkkosivulle, olisi tisti mahdol-
lisuuksien mukaan tiedotettava verkkosivulla.

Maiiriyksen muuttaminen

Hakemusmenettelyssi annettu pditds on yhtd pysyvi kuin siviilikannetta koskevassa
menettelyssd annettu tuomio. Pditos tulee lainvoimaiseksi kun valitusaika on kulunut
umpeen.

Toimikunnan ehdottama estomiiriys koskisi tiettyjd paitoksessi lueteltuja verkko-
osoitteita, joiden tuomioistuin on todennut piitoksentekohetkelld olevan toiminnassa ja
joita on kiytetty tekijinoikeudella suojatun aineiston luvatonta jakelua varten. Kiytin-
ndssd tuomioistuimen paitds toimeenpannaan ulosottomiehen toimesta.

Nykyisten sidnnosten nojalla annetussa ns. The Pirate Bay-palvelua koskevassa 60 ¢
§:din perustuvassa keskeyttimismiiriyksessd ulosottomies antoi tiytintdénpanomai-
riyksen tuomioistuimen tuomiosta, joka oli hyvin yleisesti muotoiltu. Miriys padsyn
estimisestid kohdistui useisiin hakijan ulosottomichelle ilmoittamiin verkko-osoitteisiin.
Niiden joukossa oli myds verkkosivuja, jotka olivat pdidtoksentekohetken jilkeen muutettu
osoittamaan muille sivuille kuin laittomiin palveluihin, kuten verkkokiyttijien digitaalisia
oikeuksia puolustavan jirjeston sivulle, seki ilmeisesti erilliselle luvallista aineistoa sisilti-
ville ns. www.promobay.org-sivustolle.

Toimikunnan mietinnéssi korostettiin estomiiriyspéitoksen tarkkarajaisuuden mer-
kitystd. Tuomioistuimen tulisi ilmoittaa paitoksessdin tismillisesti mitki verkko-osoitteet
tulisi estdd teleoperaattorin toimesta. Tdmin tdismennyksen tavoitteena on parantaa miiri-
yksen tiytintodn pantavuutta.

Hovioikeus piti kuitenkin kirdjioikeuden miiriimii yleisesti muotoiltua estoa tekni-
sesti toteuttamiskelpoisena ja hylkisi valituksen silti osin.

Hovioikeus otti kantaa DNA:ta koskevassa ratkaisussaan mahdollisuuteen muuttaa
hakijan antamia domain-nimii ja IP-numeroita piitoksen antamisen jilkeen. Kiridjioikeu-
den ratkaisussa oli jo huomautettu, ettd on todennikoistd, ettd palvelun yllipitijit pyrkivit
kiertimdin annettuja estoja muuttamalla palvelun kiyttimii [P-osoitteita.
ettd Musiikkituottajilla olisi timin paitoksen perusteella mahdollisuus laajentaa mairdysti
koskemaan muita kuin jo tiytinté6npanossa olevia IP-osoitteita ja domain-nimii.”
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Euroopassa annettujen laittomien palvelujen estimisestd annettujen ratkaisujen jou-

antaminen ja niiden muuttaminen tai tdydentiminen edellyttid yleisen tuomioistuimen
toimenpiteitd.

Laittomia palveluja on mahdollista ylldpitid useiden verkko-osoitteiden kautta. Oikeu-
denkiynnin tehokkuuden kannalta olisi jirkevii, ettd uusi samaan palveluun johtava
verkko-osoite voitaisiin lisitd eston piiriin ilman, ettd sen osalta aloitetaan uusi hakemus-
menettely.

Uusissa voimassaolevaan lakiin perustuvissa paatoksissi voitaisiin mairitd, ettd haki-
jan tulisi maritelld padtoksen piiriin kuuluvat osoitteet jo hakemuksessa. Teleoperaattorit
eivit siten joutuisi missdin vaiheessa valvomaan mitki osoitteet ovat laittoman palvelun
kiytossd vaan ne olisivat pddtoksen nojalla velvollisia seuraamaan tuomioistuimen piatosti
ja ulosottomichen tiytintdonpanomairiysti.

Vastaavasti estomiiriyksen piiristd tulisi olla mahdollista poistaa verkkosivu, mikili
on perusteita katsoa, ettd verkkosivun kautta ei endi vilitetd tekijinoikeudella suojattua
aineistoa ilman oikeudenhaltijoiden lupaa. On mahdollista, ettd verkkopalvelun yllipi-
tdjd pddttdd aloittaa neuvottelut oikeudenhaltijoiden kanssa ja perustaa palvelu lailliselle
pohjalle. Myés Helsingin kirijioikeus on DNA:ta koskevassa ratkaisussaan todennut ettd
pditdsten osittainen peruuttaminen tai peruuttaminen on kokonaisuudessaan, on mahdol-
lista lain mukaan.

Sen sijaan miiriyksen tdydentimisestd tai korjaamisesta on tehtivi uusi hakemus
kirijioikeudelle. Tillaisen “jatkohakemuksen” kiisittelyn ei vilttdimitti tarvitsisi olla yhtid
laajaa kuin samaa asiaa koskeva aiempi kisittely. Pddasiaan liitinniisid hakemuksia on
mahdollista tehdi niin kauan kun laittoman palvelun yllidpitijid vastaan on vireilld kanne.

Harkittavaksi voitaisiin esittid myds menettelyd, jossa kirdjioikeus antaisi verkko-
osoitteita koskevan piitoksen miiriaikaisena, joka olisi uusittavissa tasaisin viliajoin.
Toimenpiteelld otettaisiin huomioon mahdollisuus olosuhteiden muutoksiin ja saman pal-
velun muuttuminen lisensioiduksi palveluksi. Esimerkkini on vanhastaan esim. Napster-
palvelu, joka aloitti laittomana palveluna mutta myshemmin muutti palvelun lailliseksi.

[lman jirjestelmallisti estettyjen osoitteiden vapauttamista tietyt osoitteet pysyisivit
pysyvisti kiyttokelvottomina.'” Oikeudenhaltijat ovat kuitenkin katsoneet, ettd pysyvi
estomiiriys olisi kidytinnéllisin ratkaisu. Listalta on aina mahdollista poistaa osoitteita
ilman erillistd hakumenettelyi.

Viimekitinen toimenpide

Estomiiridysti koskevaa toimikunnan ehdotusta on perusteltu sillg, ettei laittoman ulko-
maisen palvelun ylldpitijid tunneta tai niiti ei voida tavoittaa, koska ne sijaitsevat EU:n

103 The High Court of Ireland/Mr. Justice Charleton 24.7.2009. [2009] IEHC 411, Pirate Bay-palvelun estémista
koskeva madrdys. Madrdys todettin mydhemmin virheelliseksi EMI v UPC [2010] IEHC 377 ja [2010] IEHC 108.
104 Helsingin karijdoikeus, P44tds nro 31605, 11.6.2012 (H 11/561554)

105 Verkkotunnuksia myontévat maailmanlaajuisesti vain muutamat verkkotunnusoperaattorit. Uusia domanin-nimia
antaa .fi-tunnuksella Viestintévirasto. Lista uusista mydnnetyista verkkotunnuksista toimitetaan operaattoreille, jotka
lisaavat ne verkkotunnuspalvelimelleen (DNS). Se, onko verkkotunnuksen myontdjilld tietoa estetyistd verkkotunnuk-
sista, on epadselvad. Ainakaan tasta ei ole olemassa lainsééddant6a. On siten mahdollista, etta estetty verkkotunnus
myonnetdén uudelleen jollekin iiman tietoa estosta.
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ulkopuolisessa maassa. Ehdotusta on vastustettu sen vuoksi, ettei hakijoilta edellytetd edes
todistelua siiti, ettd varsinaista oikeudenloukkaajaa on yritetty tavoittaa.

Ehdotuksen jatkovalmistelussa edellytettiisiin siten, ettd hakija toimittaa tuomiois-
tuimelle tietoa niistd toimenpiteisti, joihin se on ryhtynyt tavoittaakseen verkkosivun
ylldpitdjan. Tissd apukeinona voisi olla todisteet siitd, ettd verkkopalvelun ylldpitdjd on
tuntematon ja keskusrikospoliisin virka-apua on yritetty tuloksetta saada ulkomailta, esim.
verkko-osoitteen mydntineeseen viranomaiseen.

Laajennus muihin operaattoreihin

Tuomioistuimen péitdstd on haettu voimassa olevan tekijinoikeuslain 60 ¢ §:n nojalla
erikseen kutakin operaattoria kohden. Laittoman palvelun estiminen kokonaan edellyttiisi
kohtaan ei siten estiisi sitd, ettd laitonta palvelua kiytettiisiin muiden yhteyksien kautta
muiden operaattoreiden kautta tai muualla maailmassa.

Oikeudenhaltijoiden oikeuksiensa tiytintéonpanoon varatut varat ovat rajalliset,
eivitkd ne mahdollista kohdistamaan mairiyksiid kaikkiin Suomessa toimivaan n. 200
teleoperaattoriin. Tdhin miiriin on laskettu my®s yksittiiset laajakaistaosuuskunnat.
Vihimmillddn oikeudenhaltijoiden olisi haettava samalla kertaa mairiyksen kaikkia suu-
rimpia operaattoreita kohtaan, joita on yhteensi kolmisenkymment.

Tdmin vuoksi olisi tarpeellisesta selvittdd onko mahdollista sditdd tavasta, jolla tuo-
mioistuimen miiridystid noudatettaisiin tasapuolisesti kaikkien operaattoreiden toimesta.

Tanskassa mairiyksen laajentaminen koskemaan my6s muita teleoperaattoreita perus-
tuu teleoperaattoreiden ja oikeudenhaltijoiden vilisiin kirjallisiin toimintaohjeisiin. Kun
oikeudenhaltija on hakenut paisyn estoa koskevan miiriyksen yhdelle operaattorille, ja
tuomioistuin on todennut kyseisen palvelun rikkovan tekijinoikeuslakia, ei samaa miari-
ystd tarvitse endd hakea muille operaattoreille, vaan nimi suostuvat vapaachtoisesti esti-
miin paisyn ko. palveluun. Tilloin miiriyksen laajentamisesta ei tarvitse sditdd erikseen
lailla.

Suomessa teleoperaattorit ovat vapaachtoisuuden sijaan edellyttineet, ettd paisyn estoa
koskeva toimenpide perustuu tuomioistuimen miiriykseen tai lain sdinnékseen.

Lakiin perustuva estomiiriys, joka kohdistuisi samalla kertaa kaikkiin vilittijiin, edel-
lyttdd laajempaa selvittimistd. On erittdin vaikea sddtdd toimenpiteestd, jossa tuomioistui-
men piitdksen kohteena olisivat samalla kertaa esim. kaikki Viestintivirastoon teletoimin-
tailmoituksen tehneet teleyritykset, ilman, ettd nimi ovat hakemusasiassa asianosaisina.

Kiytinnssi ainoa keino on, ettd tietylle teleoperaattorille annettu miiriys voitaisiin
esimerkiksi Viestintiviraston pditokselld ulottaa koskemaan myos muita Suomessa toimi-
via teleoperaattoreita. Tdmi edellyttiisi, ettd Viestintivirastolle siidettdisiin mahdollisuus
antaa asiasta mairiys.'

Toimenpide voisi esimerkiksi perustua viestintimarkkinalakiin (23.5.2003/393), jonka
nojalla Viestintivirasto voi paitokselldin asettaa viestintimarkkinalain mukaisille tele-
yrityksille, verkkoyrityksille ja palveluyrityksille viestintimarkkinalain mukaisia erityisid
velvollisuuksia.

Viestintimarkkinalakiin voisi lisidtd sidnnoksen, jonka nojalla Viestintivirasto voisi
midritd timin lainsiddinnén nojalla kaikille teletoimintailmoituksen tehneille teleyrityk-

106 Ministerididen vélisiss& keskusteluissa on ilmennyt, ettei Viestintaviraston suosituksilla valttamatta olisi vaiku-
tusta teleoperaattoreiden toimintaan tapaukissa, joihin liittyy taloudellinen intressi. Tamé edellyttaisi edelleen lain
muutamista tehtévan antamiseksi Viestintavirastolle.
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sille velvollisuuden estii pidsy tietylle verkkosivulle tai osoitteeseen, kuin tuomioistuin on
miidrinnyt velvollisuuden vihintiin yhden teleyrityksen osalta tekijinoikeuslain nojalla.
Velvollisuuden laiminlyénnin varalta Viestintiviraston kiytettivissi olisi uhkasakko vies-
tintimarkkinalain 121§ mukaisesti. Samalla Viestintivirasto voisi valvoa annettua esto-
midrdystd ja hallinnoida sen piiristd olevia osoitteita. Téll5in eston toteuttaminen kiytin-
nossi aiheuttaisi teleoperaattoreille mahdollisimman vihin kuluja.'””

Liikenne- ja viestintivirasto on aloittanut viestintimarkkinalakia ja muita telealan lain-
sdddintdjen yhdistimiseen liittyvin valmistelutydn. Tietoyhteiskuntakaaressa on tarkoitus
koota yhteen useita lakeja, kuten viestintdmarkkinalain, sihkéisen viestinnin tietosuoja-
lain, verkkotunnuslain, lain radiotaajuuksista ja telelaitteista jne. Hankkeen tarkoituksena
on poistaa piillekkiisyydet sekd vihentii ja selkeyttid sddntelyd.

Kulut

Tekijinoikeuslain mukaisten yksinoikeuksien tiytintéonpano on ensisijaisesti oikeudenhal-
tijoiden tehtivi. Toimikunta ehdotti, ettd koska kysymyksessi oli toimenpide, jonka toteut-
tamiseksi tuomioistuimen méiriys oli vilttimiton, oikeudenkiyntikulujen osalta sovellettai-
siin periaatetta, jonka mukaan asianosaiset vastaisivat itse oikeudenkiyntikuluistaan.

Toisaalta teleoperaattorit saavat tuloa my®és laittomiin tarkoituksiin kiytettdvisti lii-
kenneyhteyksisti. Tdmin vuoksi olisi kohtuullista, ettd myds teleoperaattorit osallistuisivat
laittoman verkkojakelun vihentimisen aiheuttavien kulujen kattamiseen.

EU:n tuomioistuin on ns. Scarlet Extended SA vs. SABAM — tapauksessa syksyltd
2011' todennut, ettd yleinen ja ajallisesti rajoittamaton teleoperaattorin kustannuksella
tapahtuva suodatusjirjestelmin kiyttimisvelvollisuus johtaisi vakavaan teleoperaattorin
elinkeinovapauden loukkaamiseen. Myos jatkuva verkko-osoitteiden estiminen voi aiheut-

teet aiheuttaisivat sellaisia kustannuksia tai ettd niilli muutoinkaan olisi sellaisia vaikutuksia,
ettd niiden toteuttamista voitaisiin pitdd Elisa Oyj:n kannalta kohtuuttomana, tai ettd niistd
aiheutuisi muillekaan tahoille haittaa, jota olisi pidettivi esteeni keskeyttimismiiriykselle.”

operaattoria, joiden markkinat muodostavat noin 80 % kotitalouksien liittymistd. Tilanne
saattaa olla toisenlainen muiden pienempien operaattoreiden osalta.

Kulujen jakautumiseen vaikuttaa myés se, miten toimenpide toteutetaan eri toimijoi-
den osalta.

Tanskassa on tarkoitus helpottaa estomidiriysmenettelyi niin, ettid oikeudenhaltijoiden
tarvitsee hakea midriysti vain yhti operaattoria kohtaan, joka miiriyksen saatuaan, huo-
lehtii, ettd myos muut operaattorit toteuttavat eston tuomioistuimen laittomaksi katsomaan
palveluun. Niin siistytdin monen eri prosessin aiheuttamilta oikeudenkiyntikuluilta.
Oikeudenkiyntikulut saattavat joka tapauksessa pienentyd kun menettelyi haetaan toistami-
seen, koska tilloin lakia on jo aiemmin sovellettu ja siitd on muodostunut oikeuskiytintoa.

107 Tamé vaihtoehto on edelleen selvitettavana OM:ssa. Asiasta on neuvoteltu alustavasti LVM:n ja OKM:n valill&.
108 Case C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
intervening parties: Belgian Entertainment Association Video ASBL (BEA Video), Belgian Entertainment Association
Music ASBL (BEA Music), Internet Service Provider Association ASBL (ISPA), 24.11.2011
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Kun Viestintivirasto velvoittaa kaikki teletoimintaluvan saaneet teleoperaattorit toteut-
vaan palveluun, voi se samalla ottaa huomioon kaikkein pienimpien teleyritysten olosuh-
teet. Eston tdytintdonpanovelvollisuus voisi koskea esim. tietyn suuruisen asiakaskunnan
omaavia teleoperaattoreita.

Kulujen jakautumisesta osapuolten kesken tulisi paittid tuomioistuimessa kunkin
tapauksen erityisolosuhteet huomioiden. Lainsiddinnéssi ei ole perusteltua midritd, ettd

tddnpanosta aiheutuvista kustannuksista.

4.4 Muut mahdolliset toimenpiteet

4.4.1 Verkkoliikenteen hidastaminen tuomioistuimen maéarayksella
Taustaa

saataviin saatetun aineiston jakaminen mm. estimilli piisy laittomalle verkkosivulle, on
olemassa myos vaihtoehto, jolla on sama tavoite: laittoman palvelun vaihtaminen lailliseen
palveluun.

Kyse on tuomioistuimen miiriykselld tapahtuvasta teleoperaattoreiden suorittamasta
verkkoliikenteen hallinnasta, jolla on teknisesti mahdollista vaikuttaa verkkoliikenteen
toimivuuteen niin, ettd laiton palvelu toimii hitaammin kuin muut lailliset palvelut. T4td
voisi kutsua palvelukohtaiseksi hidastamiseksi.

Verkkoliikennettd on mahdollista hidastaa monella eri tekniikalla muun muassa ns.
DPI-tekniikalla (deep packet inspection). Englanniksi verkkoliikenteen hidastamisesta
kidytetddn termid “throttling” — intentional slowing down of bandwidth.

Operaattorit harjoittavat nykyisin verkkoliikenteen optimointia'®” omista lihtokoh-
distaan, koska teleliikenteen nopean kasvun vuoksi jokainen operaattori joutuu tavalla tai
toisella tasaamaan liikennetti verkoissaan niin, etti asiakastasolla asetetut nopeustavoitteet
tdyttyvit. Ficomin arvion mukaan Suomessa dataliikenteen miiri on kasvamassa rijihdys-
miisesti, jonka vuoksi jonkinlaiseen liikenteen optimoiminen on aloitettu. Operaattorit
pyrkivit siten hallitsemaan verkkoliikennettid optimoimalla tietoverkkojen suorituskykyi
(traffic shaping). T4ti varten on kiytossd myos muita tekniikoita kuin DPI. Erityisesti
tdtd on kiytetty muualla Euroopassa suuria kaistaleveyksii vievien vertaisverkkojen kiyton
hidastamisessa operaattorikohtaisesti.

EU:n tietoverkkojen sdintelyviranomaisen (The Body of European Regulators for
Electronic Communications) BERECin tekemin tutkimuksen mukaan noin viidesosa
eurooppalaisista kiintein verkon Internet-operaattoreista ja lihes kolmasosa mobiiliverkon
operaattoreista rajoittaa kiyttdjien P2P-liikennetti. Taustalla voi olla operaattoreiden kiyt-
toehtoihin merkitty P2P-ohjelmistojen kiyttokielto tms.

Maailmalla operaattorit ovat myds siddelleet liikennetti tiettyjen palvelujen yhtey-
dessd, esim. nettipuheluiden (Skype/VoIP-palveluiden) osalta, koska nimi vievit heiltd
tuloja tarjoamalla ilmaisia puhelinyhteyksii.

109 Verkkoliikenteen optimoinnilla tarkoitetaan sitd, etté operaattorit sallivat tiettya IP-protokollaa kéyttéville etusijan
muita IP-protokollia kéyttévien sijaan.
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Viestintiviraston mukaan DPI-tekniikka ei vield Suomessa laajasti kiytdssi. Lahinni
suurillla operaattoreilla on tillaista tekniikkaa kiytossdin (esim. TDC/TeliaSonera).

Verkkoliikenteeseen voidaan puuttua joko kuluttajaliittymin haltijan (eli esim. p2p-
verkon kiyttdjin) paissi tai yritysliittymin haltijan (laiton suoratoistopalvelu tai p2p-
verkon hakupalvelua tarjoava sivusto) pidssi. Tehokkaimmillaan se kohdistuisi sithen
teleoperaattoriin siind maassa, josta palvelua yllipidetdin. Nykyisin palvelut, joiden kautta
levitetdin laitonta aineistoa, ovat useimmiten ulkomaalaisia.

Operaattorit ovat katsoneet, ettd DPI on liian jired tekniikka palvelukohtaisen hidas-
tamismiirdyksen toteuttamiselle. Lisiksi se on aivan liian kallis tekniikka. Hidastamisen
voi toteuttaa paremmin jollain muulla tekniikalla, koska toimenpide ei edellyti varsinaista
verkkojen seulontaa.

Tirkedi olisi kuitenkin, ettd miiriys olisi tarkkarajainen sen osalta miti osoitteita se
koskee ja minkilaisesta hidastamisesta on kyse (bittid/s). Mairdyksen pitiisi olla suhteutet-
tuna tietyn palvelun kiyttokapasiteettiin esim. niin, ettd palvelu toimisi normaalisti (esim.)
10 kidyttijille mutta hidastuisi kun titd useampi pyrkisi palvelua kiyttimiin.

Verkkoliikenteen hidastamismiiriyksii ei tiettdvisti ole kiytdssd ainakaan muualla
Euroopassa. Useimmissa maissa, joissa on luvattoman verkkojakelun tiytinté6npanon
tehostamiskeinoja, kiytdssi on verkkopalvelun estimistd koskeva miriys.

Norjan tekijinoikeuslakiin tehtiin kesilld 2013 muutos, jonka nojalla tuomioistuin voi
midriti teleoperaattorin estimiin tai vaikeuttamaan pidsyi laittomaan verkkopalveluun.
Lainsdinndksen muotoilun perusteella my6s muunlainen verkkoliikenteeseen puuttumi-
nen, kuin aineiston saataviin saattamisen keskeyttiminen, olisi periaatteessa mahdollista.
Siti ei kuitenkaan ole hallituksen esityksessid pohdittu enempis.

Toimenpiteesti tulee erottaa teleoperaattorin yksittdisen asiakkaan kiyttimin verk-
koliittymin hidastaminen yleisesti. Tillaisia seuraamuksia on kaavailtu mm. Isossa-
Britanniassa asteittaisen puuttumisen yhteydessi, kun kiyttijin on havaittu loukanneen
tekijinoikeuksia/ kiyttineen laitonta palvelua. T4llainen toimenpide voitaisiin liittdd
kirjemenettelyn seuraukseksi miiriaikaisena.

Miiriyksen tekninen toteuttaminen

Liikenteenhallintaa tehdiin monta eri tekniikkaa kiyttien. Ehdotettavan kaltaisen hidas-
tamismiirdyksen tarkoituksena on mahdollisimman kustannustehokkaalla tavalla puuttua
tietyn laittoman palvelun toimintaan niin, ettd sen kiyttiminen olisi tavanomaista hanka-
lampaa. Tuomioistuin voisi jittdd operaattorille oikeuden arvioida mink3 tasoinen litken-
teen hallinta, eli hidastaminen olisi riittdvi. Se voisi myds antaa tarkempia mairiyksid siitd
miten hidastamisen tulisi tapahtua ottaen huomioon hakemuksen seki eri asiantuntijoiden
lausunnot asiasta. My®s lain perusteluissa on mahdollista antaa tarkempia ohjeita hidasta-
misen reunachdoista.

Tuomioistuimen miiriys ei edellytettiisi, ettd operaattoreiden tulisi arvioida laittoman
palvelun luonnetta tai seuloa sen verkoissa olevaa litkennetti sen perusteella, onko sielld
litkkuva sisilts laillista vai laitonta. Tdmi olisi operaattoreille hyvin aikaa vievii ja kallista.
Yleinen seulontavelvollisuus olisi my6s sihkokauppadirektiivin vastainen. Operaattoria ei
mydskdin voitaisi velvoittaa kiyttimiin esimerkiksi DPI-tekniikkaa, jos hidastaminen on
mahdollista muulla tekniikalla.

Operaattoreiden tulisi voida perustaa toimenpiteensi kokonaisuudessaan tuomiois-
tuimen miirdykseen. Tuomioistuimen mairiyksen tuisi olla niin tarkkarajainen, ettd se
voidaan vaikeuksitta panna tiytint66n.
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Verkkoliikenteen hidastaminen vaikuttaisi eri tavalla erityyppistd sisiltod tarjoaviin
palveluihin ja niiden toimintaan. Arviona on, etti laittoman aineiston lataamiseen (p2p/
.torrent) perustuvissa palveluissa haitta nikyy siini, ettd laittomia linkkeji saa haettua
hakupalvelusta sivuston toimessa varsin huonosti, kun sivuston toimintanopeutta on voitu
hidastaa olennaisesti (esim. 1- 20 bittid sekunnissa. Tdmi johtaisi sithen, etti linkkejd pal-
velusta saisi odotella useita sekunteja, jopa puoli minuuttia) Varsinaista tiedostonvaihtolii-
kennetti yksittdisten vertaisverkon kiyttijien vililld toimenpide ei estiisi. Se el mydskidin
estiisi, ettd yksittiisid linkkeji .torrent-tiedostoihin 16ytyisi mm. hakukoneiden avulla.

Suoratoistoon, eli dinti ja videota sisiltivien streaming-palveluihin toimenpiteelld
olisi suurempi vaikutus. Tietystd lihteestd tapahtuvan liikenteen hidastaminen vaikeuttaa
palvelun kiyttd4 pienenkin viivistyksen johdosta, joka aiheuttaa kuvan pitkimistd ym.
ongelmia. Toisaalta operaattorit ovat tuoneet esiin sen, etti monissa suoratoistopalveluissa
varsinainen sisiltd tulee muualta, eikd hidastaminen vaikuttaisi linkin toimivuuteen, ellei
yksittdistd [P-osoitetta voida sisillyttdd miidriyksen piiriin. Palvelun kiyttd hidastuisi lih-
tokohtaisesti samalla tavoin kuin p2p-tukisivustojen kohdalla.

selle. Oikeudenhaltijalla olisi siten kaksi vaihtoehtoista keinoa kiytettivini. Verkkopalve-

lun kiyttdjin kannalta lievempini keinona voitaneen pitdd hidastamismidriysti.
Verkkoliikenteen hidastamiseen liittyvit haasteet

Verkkoliikenteen hidastamista koskevaan miiriykseen sisiltyy myos erilaisia ongelmia.
Pidosin ovat samoja kuin keskeyttimismiiriykseen liittyvit tekniset ongelmat.
verkkoliikennettd, on silti varmistettava etteivit toimenpiteet vaikuta kielteisesti muihin
samasta osoitteesta tarjottaviin palveluihin. Yleensi timi estetdin silld, ettd toimenpide
rajoitetaan vain tietystd nimetystd IP-osoitteesta lihteviin datapaketteihin.

Myos hidastamista koskeva toimenpide on mahdollista kiertdi teknisesti. Kiertiminen
on mahdollista periaatteessa samoilla tekniikoilla kuin keskeyttimismairiys, jossa kiyte-
tidn DNS/IP — teknikkaa eli kiyttimilld viliaikaista palvelinta (proxy), tai salaista vilitys-
palvelinta (VPN) tai TOR —verkkoa (The Onion Ring).

Tiytintddnpanokeinojen tehostamista vastustavat tahot ovat viittineet, ettd uudet
keinot vain lisddvit ndiden tekniikoiden kiytt64 ja johtavat siihen, ettd laiton toiminta
painuu valvonnan tavoittamattomiin. Vasta-argumenttina voidaan toisaalta todeta, ettd
yleensi valtavirrasta poikkeavia tekniikoita ei kiyteti laajasti kuluttajien keskuudessa
silloin kun laillisia vaihtoehtoja on saatavilla. Mahdollisuus hidastamismairiyksen ei siten
sinillddn edistiisi salattujen liittymien kiyttimistd vaan on oletettavaa, ettd nykypdivini
kaikki laiton toiminta on jo siirtynyt kiyttimiin salattuja verkkoja ja niihin on mahdol-
lista puuttua vain siltd osin kuin palvelu on julkisesti saatavilla.

koskevassa valmistelutydssd on pyritty selvittimain kustannusten tasoa esimerkkitapauksin.
Tekijinoikeuslain 60 ¢ §:n mukaisen keskeyttimismiiriyksen toteuttaminen maksoi

toimintamenoistaan. Hidastamismiiriyksen hinta voi muodostua toisin, koska kyseessid
on erilainen tekniikka.
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Toimikunnan mietinté6n kirjattiin, ettd estomairiyksen tdytintdonpanosta johtuvaa
kulurasitetta selvitetdin tarkemmin asian jatkovalmistelussa. Kulujen jakaantumiseen on
kiinnitetty huomiota myds EUTI:n ratkaisussa (Scarlet/SABAM), jonka vuoksi kysymys
on aiheellinen myés hidastamismiiriyksen osalta.

Norjan uudessa lainmuutoksessa, joka sallii pddsyn estotoimenpiteet, mahdollistetaan
my®&s lievempien keinojen kiyttiminen. Kulujen korvaaminen operaattorille on varmis-
tettu tilanteissa, joissa midrdys myshemmin peruutetaan perusteettomana. Suomessa kulu-
jen korvaaminen operaattorille/ viitetylle loukkaajalle on kytketty siihen, ettd varsinaista
loukkaajaa vastaan nostettu kanne hylitidin tms. Kulut pitiisi korvata my®és silloin, kun
viliaikainen mairiys peruutetaan perusteettomana.

Toimenpiteen edellyttimit lainmuutokset

Hidastamismiiriyksen kiyttoonotto edellyttdd voimassa olevan lain muuttamista. Muutos
voitaisiin toteuttaa tekemilli tarvittavat muutokset TekL 60 c §:4in).

Tuomioistuin midrittiisiin "keskeyttimiin tai vaikeuttamaan” tekijinoikeutta louk-
kaavaksi viitetyn aineiston saataviin saattamisen. Pidsyn vaikeuttamisella tarkoitettaisiin
mahdollisia estimisti lievempid keinoja, kuten verkkoliikenteen hidastamista.

Muotoilu perustuisi Norjan kesilld 2013 voimaantulleeseen lainsdidintson (Opp-
havsretslov 56 ¢ §) kiytetdin muotoilua “estii tai vaikeuttaa” piisyd verkkosivulle, jolta
merkittivissd midrin jaellaan tekijinoikeudella suojattua ilmiselvisti laitonta aineistoa.

Kyse olisi my®és tiltd osin oikeudenkiymiskaaren 8 luvun mukaisesta hakemusasiasta,
eiki rikosasiasta. Operaattori ei olisi toimenpiteen vastapuoli.

Hakija toimittaisi todisteet siitd, ettd verkkosivun vilitykselld saatetaan yleison saata-
viin tekijinoikeudella suojattua aineistoa.

Viestintimarkkinalain (393/2003) 68 §:n nojalla operaattorit eivit voi sopimuseh-
doissaan vaikuttaa kiyttijien oikeuteen valita palveluntarjoaja. Uudessa liikenne- ja vies-
tintdministeriossi valmisteilla olevassa tietoyhteiskuntakaaren 110 §:ssi on tarkoitus ottaa
kiytto6n rajoituksia teleoperaattorin velvollisuuteen mm. siten, ettd verkkoliikennettd on
mahdollista hallinnoida erityisesti viranomaisen tai tuomioistuimen paitdkseen perustuen.

Internetyhteyspalvelun kiyton rajoitukset eivit saisi olla sellaisia, jotka rajoittavat pal-
velun tarkoituksenmukaista kiyttod. Operaattorit eivit esim. saa hidastaa kohtuuttomasti
Internetyhteyspalvelun litkennetti.

Sihkokauppadirektiivin (2000/31/EY) mukaan operaattoreille ei saa asettaa yleistd
monitorointivelvoitetta (Artikla 15) mutta timi ei estd erityistapauksissa asetettavia seu-
rantavelvoitteita, eiki se estd viranomaisten kansallisen lainsiddinnén mukaisesti antamiin
midrdyksiin perustuvia toimenpiteiti.

Scarlet Extended SA vs. SABAM-tapauksessa syksylld 2011 Euroopan unionin tuo-
mioistuin katsoi, ettd yleinen ja ajallisesti rajoittamaton teleoperaattorin kustannuksella
tapahtuva suodatusjirjestelmin kiyttimisvelvollisuus johtaisi teleoperaattorin elinkeinova-
tuimen on kiinnitettivi erityisti huomiota kustannusten jakautumiseen oikeudenhaltijoi-
den ja teleoperaattoreiden kesken. Lisiksi on varmistuttava siité, ettei miiriys sen keston
vuoksi muodostu teleoperaattorille kohtuuttomaksi.

Verkkoliikenteen hidastamismiiriyksen etuna on, ettd se on varsinaista padsyn esti-
mistd lievempi keino puuttua laittoman verkkopalvelun toimintaan. Toimenpide on
lievempi verkon kiyttdjin nikokulmasta, joka saa saatavilleen verkossa saataville saatettua
aineistoa ilman “verkkosensuuria”. Verkkosensuurina on pidetty sitd, ettd verkossa saata-
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villa olevan aineiston saavutettavuutta rajataan ennakolta.

Se my®s parantaisi sellaisten henkildiden asemaa, jotka ovat saattaneet palveluun
aineistoa, jonka osalta luvat ovat yksittdistapauksessa saatu, eli rajoittaa toimenpiteen vai-
kutuksia ns. lailliseen aineistoon.

ym. vaikutuksia on arvioitu jiljempini.

4.4.2 Verkkotunnuksen sulkeminen

Taustaa

Viestintiviraston ja teleoperaattoreiden lausunnoissa koskien piratismin kitkemistoimen-
piteitd on aina lihtokohtaisesti katsottu, ettd toimenpiteiti pitiisi kohdistaa niihin tahoi-
hin, jotka syyllistyvit tekijinoikeuden loukkaamiseen tai jotka ovat loukkaamisen kanssa
jollakin tavalla tekemisissi. Toimenpiteitd tulisi siten suunnata mahdollisimman paljon
loukkaavan toiminnan lihteeseen.

Lihteelld ovat palvelun yllipitiji, ja verkkoyhteyden ja muun infrastruktuurin tarjoava
teleoperaattori ko. maassa. Kun verkkopalvelun yllidpitiji salaa yhteystietonsa, eli niitd ei
ilmene palvelun yhteydessd, tai niitd ei muuten saada selville, on jo useimmiten kyse lain-
vastaisesta toiminnasta.

Tietoyhteiskunnan palvelujen tarjoamisesta annetun lain mukaan palveluntarjoajan on
annettava tiettyjd tietoja itsestddn, kuten nimi, osoite ja jne. Ti@mi koskee palveluntarjo-
ajaa, joka tarjoaa palveluaan Suomessa. Esim. palvelu, joka on toteutettu suomen kielelld,
on kohdistettu Suomen kansalaisille. Toisaalta laki perustuu EU-direktiiviin, jonka perus-
teella samoja tietoja edellytetiin myos muissa EU-maissa.

Verkkotunnukseen liittyvien yhteystietojen selvittiminen on keskeisessid asemassa
oikeudenhaltijoiden oikeuksien tiytintdénpanon valvonnassa.

Havaitessaan laittoman palvelun, oikeudenhaltijat pyrkivit selvittimiin sen kenelle
palvelun kiyttimi verkkotunnus on rekisterdity. Verkkotunnus, eli domainnimi, on tiettyi
Internetliittymii eli IP-numeroa vastaava tunnus, joka on numeroita helpompi muistaa ja
kisitelli.

Tdmi on mahdollinen tie tavoittaa verkkopalvelun yllipitiji, jos yhteystietoja ei muu-
ten ole saatavilla. Oikeudenhaltija voi tehdd ns. WHOIS-kyselyn, jonka avulla saadaan
tietoa siitd, kenelle tietty verkkotunnus (domain-nimi) kuuluu. Kyselyyn vastaa automaat-
tisesti se operaattori, joka on tehnyt rekisterdinnin.

Joskus operaattorilta ei saada tietoa. Tdmi on yleensi tilanne silloin, kun kyseinen
operaattori tarkoituksella tarjoa anonymiteettii rekisteroineille tahoille. Joskus saatu tieto
viittaa vain tiettyyn maahan, mutta se ei sisilld tarkempia verkkotunnuksen rekistersi-
neestd henkil6sti tai yrityksestd.

Oikeudenhaltijan on tillsin arvioitava, onko yllipitdjiin mahdollista olla yhteydessi
ja voiko sitd kohtaan kohdistaa tekijinoikeuden loukkaamisen lopettamiseen tihtidivid
toimenpiteiti. Oikeudenhaltijan kannalta parasta olisi aina se, ettd loukkaaminen loppuisi.

Mahdollisuudet puuttua vieraassa maassa sijaitsevan teleoperaattorin toimintaan
riippuu siitd, onko kyseisessi maassa siddetty tekijinoikeuksien tiytintéonpanon tehosta-
miseen tihtddvid keinoja. Vaikka mm. estomairiyksisti on olemassa sdinnéksida EU-direk-
tiiveissi, ei keinoista vilttdimitti ole siddetty kansallisella tasolla tai niihin ei tehokkaasti
voida vedota ulkomailta kisin.
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Eris vaihtoehto voisi olla pyrkid puuttumaan sen tahon toimintaan, joka on rekisterdinyt
ja myéntinyt palvelun yllipitijille tietyn verkkotunnuksen, esimerkiksi verkkotunnuksen
hdfin.com”.""?

Menettelysti verkkotunnusoperaattoreita kohtaan on olemassa malli Yhdysvalloista,
jossa on tehty asiaa koskeva lakiehdotus, joka on sittemmin rauennut. Ehdotusta kisitel-
ldin tarkemmin alla.

Kysymys on siiti, voidaanko operaattoriin kohdistaa vaatimuksia verkkotunnuksen
haltijan yhteystietojen luovuttamisesta. Téllainen olisi tarpeen erityisesti silloin, kun
WHOIS-kysely ei tuota tarvittavia yhteystietoja. Lisiksi tillaiset operaattorit voisivat pois-
taa kiytostd laittomiin tarkoituksiin kiytettyji verkkotunnuksia ja niiden nimipalvelimet.
Tilld tavoin laiton verkkopalvelu saataisiin toimintakyvyttomiksi "lihteelld”.

On epiiselvii, suostuvatko operaattorit verkkotunnuksen poistamiseen/sulkemiseen
pelkistiddn oikeudenhaltijan pyynnostd. ICANNIn sivuilla on prosessit eri perusteista joh-
tuvilla pyynnéille poistaa tietty verkkotunnus kiytdsti. Useimmiten kyse on esim. toisen
tavaramerkkii loukkaavasta verkkotunnuksesta.

Suomessa on mahdollista, ettd verkkotunnus suljetaan, mikili poliisi tai syyttidjiviran-
omainen sitd pyytid. Ulkomaisen verkkotunnusoperaattorin kohdalla sulkemista voivat
koskea vastaavat sdinndt, tai sulkeminen voi edellyttdd, ettd tuomioistuin on antanut
tuomion verkkotunnuksen haltijalle substanssiasiassa.

Tuomion antaminen yllipitdjille, joka pysyttelee anonyymini, on kuitenkin mahdo-
tonta. Tillsin oikeudenhaltijalla on vain tieto siiti, ettd tietyn palvelun vilitykselld on saa-
tettu yleisdn saataviin tekijinoikeudella suojattua aineistoa ilman oikeudenhaltijan lupaa.

Yhdysvalloissa annettiin vuonna 2010 senaatissa esitys, joka perustui verkkotunnuksen
takavarikointiin: The Combating Online Infringement and Counterfeits Act (COICA).
Lakiehdotus perustui toimenpiteille, jotka kohdistetaan verkkotunnuksen omistajiin tai
sen rekisterdineisiin tahoihin.
velvoittaa kotimainen tai ulkomainen verkkotunnuksen omistaja tai rekisterdinyt taho kes-
keyttimiin (suspend) verkkotunnuksen kiyttd ja "lukitsemaan” se. Ehdotus sisilsi myos
velvoitteita kaikille teleoperaattoreille poistamaan kyseinen verkkotunnus yllipitimailtiin
verkkotunnusserverilti (DNS-palvelin) ja estimiin sen yhdistyminen sitd vastaavaan IP-
osoitteeseen (DNS/IP-esto).

Edellytykseni olisi ollut, ettd kyseessd oli verkkosivu, joka oli pddasiassa suunniteltu, tai
jolla ei ollut muuta kaupallista tarkoitusta kuin tekijinoikeudella suojatun sisillon lataami-
sen tai vilittimisen mahdollistaminen tai virilld tavaramerkeilld varustettujen tavaroiden
myynti (counterfeit) tai ndiden yhdistelmi Yhdysvalloissa.

Edellytykseni oli lisiksi, ettd kyseinen verkkosivu olisi kiytettivissd Yhdysvalloista,
verkkosivun vilitykselld tarjottaisiin palveluita Yhdysvaltain kansalaisille tai etti sivusto
loukkaisi yhdysvaltalaisten oikeudenhaltijoiden tekijinoikeuksia.

Lakiesityksen mukaan tuomioistuin voisi oikeusministerin (Attorney General) vaati-
muksesta antaa verkkotunnuksen haltijalle viliaikaisen mairdyksen lopettaa laiton toiminta.

110 HDFin.com on suomenkielinen palvelu, josta voi katsoa elokuvia ja tv-sarjoja ns. suoratoistona. Palvelun yllépita-
jisté ei ole tietoja sivustolla. Oikeudenhaltijoiden mukaan palvelu on laiton. WHOIS-kyselyn perusteella domainnimen
on varannut "Whois Privacy Protection Service, Inc!* Whois Agent, PMB 368, 14150 NE 20th St - F1 Bellevue, WA
98007 US, Phone: +90.14252740657, Fax: +90.14259744730, Email Address:hdfin.com@protecteddomainser-
vices.com. Palvelussa on eritelty yhteystiedot yleisiin rekisteritietoihin, teknisiin yhteystietoihin, hallinnollisiin yhteys-
tietoihin ja laskutusyhteystietoihin. Tiedot ovat samat kaikissa kategorioissa. Yritys ldhettaa viesti ko. sahkdpostiosoit-
teeseen ei tuottanut tulosta. Palvelin ei antanut vastaanottokuittausta. Lisaksi haulla oli mahdollista saada selville
verkkotunnusrekisterdinnin raukeamisaika. http://www.hdfin.com/home.php.
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Vaatimus tulisi lihettdd kotimaisen verkkotunnusoperaattorin ollessa kyseessi timin
kotipaikan tuomioistuimeen. Ulkomaisen verkkotunnusoperaattorin osalta vaatimus
olisi lihetettivi District of Columbian tuomioistuimeen. Oikeusministerin olisi samalla
mahdollista lihettidi varoitus verkkotunnuksen haltijalle, mikili timin yhteystiedot ovat
saatavilla, tunnuksen sulkemiseen johtavan toimenpiteen aloittamisesta.

Miiriyksen saatuaan operaattorin tulisi keskeyttdd verkkotunnuksen kiytto ja lukita se.

sia mairdykseen. Mairdysti voitaisiin pyytii laajennettavaksi koskemaan myds muuta verk-
kotunnusta, jota kiytetdin samaan tarkoitukseen kuin mairiystid koskevaa verkkotunnusta.

Mairiyksen kohteena oleva verkkotunnuksen haltija tai rekisterdiji (vastaaja) tai kuka
tahansa muu, jolla olisi syytd puuttua annettuun miiriykseen, voisi vaatia tuomioistuinta
muuttamaan, keskeyttimiin tai kumoamaan miiriyksen esittimilld todistelua siitd, ettd
midridyksen kohteena olevan sivuston kiyttimid verkkotunnusta ei enid kiyteti laitto-
maan tarkoitukseen tai ettd muut oikeudenmukaisuussyyt sitd edellyttivit. Syyttdjin tulisi
ylldpitii listaa verkkotunnuksista, joita Yhdysvaltain oikeusministerié (Department of
Justice) katsoi kiytetyn laittomiin tarkoituksiin saamansa tiedon perusteella mutta joista ei
ole tehty tuomioistuimelle vaatimusta miiriyksen antamisesta. Listalta poistamista voisi
anoa syyttijilti tietyin perustein.

Esitys raukesi senaatissa sen jilkeen, kun se ei onnistunut saamaan hyviksyntii senaa-
tin oikeudellista komiteaa laajemmin.

Lakiesityksen kaatumisesta huolimatta Yhdysvalloissa on ollut mahdollisuus tehdi
verkkotunnustakavarikkoja mm. tapauksissa, joissa tiettyd verkkotunnusta on kiytetty
muita lakeja kuin tekijinoikeutta loukkaavalla tavalla. Tillaiset tapaukset on liitetty
esimerkiksi wikileaks.org —nimeen ja siihen, ettd ko. sivustolta on saatettu saataviin
Yhdysvaltain tiedustelupalvelun salaista tietoa. Tillaisiin verkkotunnustakavarikkoihin on
kohdistettu erityisen suurta kritiikkii koska niiden viitetdin loukkaavan perusoikeuksien
suojaamaa sananvapautta.

Lakiesityksen elementtejd on esitetty myShemmin uudelleen mm. PIPA- ja SOPA-
lakiehdotusten yhteydessi. Myos nimi esitykset ovat jumiutuneet senaatissa ja kongres-
sissa, eivitkd ne ole edenneet. Niistd enemmin osassa I1I.

Toimenpiteiden toteuttaminen Suomessa

Suomessa Viestintivirasto myontii .fi-paitteeseen liittyvid (Top Level Domain) verkko-
tunnuksia. Tunnuksia voi hankkia kuitenkin myés lihes tuhannen muun palveluntarjoajan
kautta.

Viestintidvirasto myontii vain verkkotunnuksen eiki ota kantaa sithen, millaiseen
kiyttoon se haetaan. Verkkotunnuksen hakija piittid itse kiyttotarkoituksen ja hankkii
tarvittavat verkkotunnukseen liittyvit palvelut tekemailld sopimuksen valitsemansa palve-
luntarjoajan kanssa. Verkkotunnus ei toimi ilman siihen liitettyjd palveluja, (esimerkiksi
kotisivuja tai sihkopostiosoitteita) ja tekniikkaa (nimipalvelimet).
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Verkkotunnuslaki (228/2003) ohjaa Viestintiviraston toimintaa "fi” -verkkotunnusten
myontimisessi.''! Viestintiviraston tehtivini on antaa pyynnésti todistuksia ja otteita
verkkotunnusrekisteristi.

Viestintivirasto lahettdd kaikki verkkotunnusta koskevat tiedotteet, yhteydenotot ja
paitokset hakemuksessa ilmoitettuihin sihkdposti- ja postiosoitteisiin. Vanhentuneet tai
virheelliset yhteystiedot voivat vaarantaa oikeuden fi -verkkotunnukseen. Yhteystiedot
merkitdin Viestintiviraston verkkotunnusrekisteriin ja fi -verkkotunnuspalvelun asiakasre-
kisteriin''%. Yhteystietoja kiytetdin, kun lihetetidin muistutuksia verkkotunnuksen voi-
massaoloajan piddttymisestd ja pyydetdin selvitystd verkkotunnuksen sulkemis- tai peruut-
tamisasiassa. Verkkotunnusrekisteristi annetaan tietoja Internetin kautta.

rekisteriin on rikos. Verkkotunnuksen hakeminen fi -paitteelli edellyttdd myos henkils-
tunnuksen antamista'"’.

Viestintivirastolla on menettely, jonka avulla rekisterdidyn verkkotunnusta vastaan voi
tehdi valituksen. Valitus perustuu verkkotunnuslakiin.

Viestintivirasto on voinut verkkotunnuslain 11 §:n nojalla sulkea verkkotunnuksen
enintdin yhden vuoden miiriajaksi, jos poliisi- tai syyttijaviranomainen on pyytinyt tun-
nuksen sulkemista sen vuoksi, ettd on todennikéisii syitd epiilld verkkotunnusta kiytetti-
vin rikoksen tekemiseen'.

Tunnus voidaan verkkotunnuslain 12 §:n nojalla peruuttaa my®és, jos hakija on Vies-
tintdvirastolle tekemissiin hakemuksessa jittinyt olennaisesti puutteellisia tai virheellisid
tietoja tai siind on jitetty ilmoittamatta olennaisia tietoja eiki tunnuksen haltija kehotuk-
sesta huolimatta oikaise tai tiydenni tietoja. Verkkotunnuksen voi peruuttaa myds, jos

...... 115

Viestintdvirasto voi pyynndsti jatkaa miiriaikaa painavasta syystd. Viestintiviraston
on viipymiittd palautettava tunnus fi -juureen, kun peruste tunnuksen sulkemiselle on
poistunut.
tosta Helsingin hallinto-oikeudelta siten kuin hallintolainkiyttslaissa (586/1996) siide-
tddn. Viestintivirasto voi pddtoksessdin mairitd, ettd padtostd on noudatettava muutok-
senhausta huolimatta, jollei muutoksenhakuviranomainen toisin madria.

Viestintivirastolla on oikeus valittaa Helsingin hallinto-oikeuden tekemisti paatoksesti.

111 Verkkotunnuslain 6 §:n nojalla Viestintaviraston velvollisuutena on teknisesti ja taloudellisesti tarkoituksenmukaisin
menetelmin pyrkid varmistamaan, ettd haettu verkkotunnus téyttas 4 §:ssa saddetyt edellytykset (ei pelkésta yritys-,
s&4tio- tai yhteisdmuotoa osoittava sana tai sellaisen lyhenne taikka sanasta tavaramerkki; pelkésté ensimmaisen asteen
maailmanlaajuisena tai maatunnuksena kéytettévasté verkkotunnuksesta; toisen suojattuun nimi tai merkki taikka luon-
nollisen henkilén nimi). Verkkotunnus ei saa siséltds loukkaavia tai rikolliseen toimintaan kehottavia ilmaisuja.

112 Luonnollinen henkil6 voi kieltdd muiden yhteystietojensa paitsi nimen merkitsemisen verkkotunnusrekisteriin.

113 Asiakasrekisterista ei kuitenkaan saa luovuttaa tietoa henkilon esim. henkilétunnuksesta. Muut rekisteriin merkityt
tiedot saadaan luovuttaa, jos se on tarpeen verkkotunnusten hallinnoinnin toimivuuden kannalta.

114 Vuodesta 2005 lahtien verkkotunnuksen sulkeminen on ollut mahdollista my6s sen perusteella, ettéd on toden-
nakdisid syitd epailld, etta 1) tunnus on siirretty toiselle ilman tunnuksen haltijan tai suojatun nimen tai merkin haltijan
suostumusta, ja 2) tunnus on suojattu nimi tai merkki. My&s johdannaisnimen rekisterdiminen voi johtaa sulkemiseen, jos
verkkotunnus on hankittu iimeisessé hy6tymis- tai vahingoittamistarkoituksessa. Edellytyksena on, etta nimen tai merkin
haltija pyytaa tunnuksen sulkemista, eiké tunnuksen haltija kahden vikon maardajassa esita hyvaksyttavas perustetta
oikeudelleen.

115 Lain mukaan Viestintavirasto voi myontaa peruutetun verkkotunnuksen uudelle hakijalle aikaisintaan kuukauden
kuluttua peruutuksesta.
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Toimenpiteet ulkomailla sijaitsevaa verkkotunnusoperaattoria kohtaan

Suurin osa laittomista palveluista sijaitsee kuitenkin ulkomailla, ja erityisesti EU:n ulko-
puolella. Niiden palveluiden kiyttimit verkkotunnukset on rekisterdity verkkotunnus-
operaattoreilla, jotka my®s sijaitsevat Suomen ulkopuolella, jolloin niihin ei sovelleta
verkkotunnuslakia. On my6s mahdollista, etti laitonta palvelua yllidpitivit palvelimet on
hajautettu usean maan kesken.

Aina verkkotunnuksia mydntivit operaattorit eivit ole viranomaisia. Verkkotunnusla-
kia sovelletaankin vain fi -juurta ja Ahvenanmaan ax -juurta koskevaan verkkotunnushal-
lintoon''¢.

Amerikkalainen vuonna 1999 perustettu ICANN (Internet Corporation for Assigned
Names and Numbers) ylldpitid valvontaa operaattoreista, jotka mydntivit verkkotunnuk-
sia muun muassa kaupalliseen tarkoitukseen, kuten .com seki .net ja .org. Verkkotunnus-
palveluntarjoajia on tuhansia. ICANN hallinnoi my®s verkkotunnuksiin liictyvid riidan-
ratkaisujirjestelmad.'"’

Afilias, joka on maailman toiseksi suurin verkkotunnusoperaattori, rekistersi ja myén-
tdd seitsemid muuta top level domainia (TLD), kuten -.info, -mobi jne. TAma yritys pitdd
yll rekisterid ja myontiid myds monien itsendisten valtioiden maatunnuksia, eli esim.
Mongolian osoitteistoa, -.mo. Tdmi johtuu siité, ettei niissd valtioissa ole kansallista
viranomaista tehtivin hoitamiseksi. Useimmat verkkotunnuksista ovat maksullisia, ja ne
poistuvat kiytosti ellei rekisterdintid uusita.

WHOIS-kyselyn mahdollistaminen on ICANNIin sddntdjen perusteella verkkotun-
nusoperaattoreiden velvollisuus. Kun kyse on operaattorista, joka ei tarjoa WHOIS-kyse-
lymahdollisuutta tai kysely johtaa puutteellisten tietojen saamiseen on episelvid, miten
operaattoria voidaan velvoittamaan tarkempien tietojen antamiseen. On myds mahdollista,
ettei silld ole hallussaan enempii tietoja, kuin mitdi WHOIS-kysely tuottaa.

Verkkotunnusoperaattori voi olla sijoittautunut maahan, jossa sen toimintaa ei siintele
mikiin lainsiddinto. Toisaalta rekisterinpitdjilld on intressi pitdd yhteyttd verkkotunnuk-
sen haltijaan esimerkiksi sen uudistamistarpeeseen liittyvissd viestinnissi.

Kun kyse on ulkomailla sijaitsevista verkkotunnuksia rekisterdivistd yrityksistd, ei voida
olla varmoja yltdiké Suomen tuomioistuimen toimivalta haltijan yhteystietojen luovut-
tamiseen toisessa maassa. Suomessa tunnuksia koskevien tietojen antaminen on laissa
sdddetty velvollisuus kaikille tietoja tarvitseville tahoille.

Toimenpiteiden edellyttimit lainmuutokset

Verkkotunnuksien hallinnoinnista ei ole olemassa kansainvilistd sopimusta tai EU-lainsai-
didntod. Maailman henkisen omaisuuden jirjestdssi on kuitenkin vuodesta 1998 kiiyty ns.
WIPO-prosessia, jossa on kiyty seitsemintoista neuvottelukierrosta viidessitoista kaupun-
gissa. Kirjallisia lausuntoja on saatu prosessin aikana yhteensi 344 valtiolta, ei-valtiollisen
jarjestoltd, ammattijirjestoled, yritykseltd ja yksiloltd.

WIPO:n antamien suositusten perusteella on voitu yhdenmukaistaa eri puolilla maa-
ilmaa toimivien verkkotunnusoperaattoreiden toimintaa. Suositukset ovat koskeneet mm.
palveluntarjoajien luotettavuutta erilaisten verkkotunnusten myontimisessi ja jirjestelmin
ylldpidossa.

116 Muita juuria hallinnoi IANA, Internet Assigned Names and Numbers, www.iana.org
117 Riidanratkaisujérjestelmad yllapidetaan WIPOssa, Maailman henkisen omaisuuden jarjestossa.
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Verkkotunnuksia kansainvilisesti hallinnoivalle ICANNille on toimitettu hyvii toi-
mintatapoja vastaavia suosituksia mm. koskien verkkotunnusten ja tavaramerkkien vili-
sid ristiriitoja. WIPO:ssa on myos kiyty toinen tillainen neuvottelukierros, mutta sen
aiheena oli paiasiassa uusien verkkotunnusjuurten perustamiseen liittyvit seikat.

Toinen tirked osa WIPO-prosessia on ollut selkeit periaatteet siitd, ettd verkkotun-
nusten haltijoista on riittdvit ja luotettavat yhteystiedot saatavilla. Niiden tietojen avulla
tekijin- ja teollisoikeuksien haltijat ovat voineet parhaiten toteuttaa oikeuksiensa tiytin-
toonpanoa eri maissa.

WIPO on antanut suosituksen silti varalta, ettd verkkotunnusoperaattorille annetut
yhteystiedot ovat puutteelliset. WIPO:n suosituksen mukaan tietyt toimenpiteet tulee
olla kiytettivissi kun osoittautuu, ettd verkkotunnuksen haltijaan ei ole mahdollista saada
yhteyttd annettujen yhteystietojen perusteella.

Suosituksen nojalla verkkotunnusoperaattorin olisi mahdollistettava, ettd kolmas hen-
kils tekee yhteystietojen puutteellisuudesta ilmoituksen verkkotunnusoperaattorille ja saa
timin johdosta verkkotunnuksen peruutetuksi. Yhteyden saamisen mahdottomuus tulisi
varmistaa puolueettomalla todistelulla.''®

Niin ollen niyttid siltd, ettd ainakin WIPO:ssa on kiinnitetty huomiota siihen, ettd
verkkotunnusten haltijoiden tietojen tulee olla luotettavat ja ettd eri maissa olisi sdddettivi
mahdollisuudesta saada verkkotunnus peruutettua jo pelkistiin tilld perusteella. Suomessa
verkkotunnus voidaan peruuttaa jo pelkistiin sen perusteella, ettd verkkotunnuksen halti-
jan yhteystiedot ovat olennaisesti puutteelliset eiki niitd korjata tietyn ajan kuluessa.

Ulkomailla sijaitseviin verkkotunnuksia myontiviin operaattoreihin voidaan vaikuttaa
ensisijassa sen maan lainsdddinnon perusteella, jossa ne sijaitsevat.

Yleisesti ottaen oikeudenhaltijalla tulisi olla mahdollisuus saada yhteys verkkotun-
nuksen haltijaan WHOIS-kyselyn perusteella. Verkkotunnusoperaattorin tulisi luovuttaa
hallussaan olevat tiedot siti tiedustelevalle taholle.

Kun kyse on rikoksen selvittimisestd Suomessa, on mahdollista, ettd keskusrikospoliisi
voi pyytid virka-apua ulkomaiselta poliisilaitokselta tiettyjen tietojen selvittdimiseksi. Lait-
toman verkkopalvelun yllidpitijin yhteystiedot tai verkkotunnuksen haltijan tiedot voisivat
olla tillaisia keskeisid tietoja.

Riippuu kuitenkin kunkin maan lainsiidinnéstd, mitd toimivaltuuksia poliisiviran-
omaisilla on saada tietoja esim. maatunnuksen alla olevien verkkotunnuksen haltijoista.
Joissakin maissa verkkotunnuspalveluntarjoajat tarjoavat rekisterdintid anonyymisti vaikka
timi ei ole kansainvilisten suositusten mukaista.

Toisaalta ulkomaiset verkkotunnusoperaattorit tekevit verkkotunnuksen haltijan
kanssa sopimuksen verkkotunnuksen rekisterinnisti.

Verkkotunnuksen haltijan ja sen rekisterdineen organisaation vilisessd sopimuksessa on
myds useimmiten miiriys siitd, minkd maan lakia verkkotunnuksesta aiheutuviin riitoihin
sovelletaan. T4llainen ehto on luonteeltaan prorogaatiosiinnés tai lainvalintasiinnés.

Esimerkiksi verkkotunnusoperaattori Afiliasilla on sopimuksissaan lainvalintasiinnés,
joka viittaa Englannin lainsidadintéon. Mikili verkkotunnuksen rekisterdimiseen sovelle-
taan Englannin lakia, riippuvat mahdollisuudet pyytii verkkotunnusoperaattoria sulke-
maan rekisterissi oleva verkkotunnus siitd, onko tillainen toimenpide mahdollinen Eng-
lannin lain mukaisesti. Jos ndin on, voisi oikeudenhaltija saada suomalaisen tuomioistuimen

118 Maailman henkisen omaisuuden jérjesté WIPO, WIPO Internet Domain Name Process, http://www.wipo.int/
amc/en/processes/process1/report/finalreport.html
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Mikili lainvalintasidinnos osoittaa EU-maiden lainsididintd6n, on oikeudenhaltijalla aina
paremmat mahdollisuudet edellyttid verkkotunnusoperaattorilta toimenpiteiti.

Lainvalintasiinnosten lisiksi yksittdisten verkkotunnusoperaattoreiden omiin ehtoihin
saattaa sisiltyi ehtoja, joiden nojalla verkkotunnuksen peruuttaminen on mahdollista.
Joskus verkkotunnusoperaattorit ovat varanneet itselleen oikeuden peruuttaa tunnus, jos
sitd on kiytetty toimintaan, joka rikkoo lakia tai tuomioistuimen midrdysti.

Suomessa on riittdvit mahdollisuudet puuttua verkkotunnuksiin, joita kiytetdin
laittomiin tarkoituksiin. Koska tekijinoikeussuojan piirissd olevaa aineistoa hyodyntivit
laittomat palvelut eivit useimmiten enii sijaitse Suomessa, olisi toimenpiteet varmistettava
koskien muissa maissa sijaitsevia verkkotunnusoperaattoreita.
tdytintdonpanosta annetussa direktiivissd, ns. enforcement-direktiivissi.

Direktiiviin, jonka muuttaminen on ollut esilld komissiossa jo vuodesta 2011, olisi
mahdollista liittd4 sdinnds, jonka mukaan jisenvaltiot velvoitettaisiin varmistamaan, ettd
oikeudenhaltijan on mahdollista saada verkkotunnus suljettua, kun poliisi- tai syyttdji-
viranomainen on pyytinyt tunnuksen sulkemista sen vuoksi, etti on todennikéisid syitd
epdilld verkkotunnusta kiytettivin rikoksen tekemiseen.

Verkkotunnuksen sulkeminen olisi siten mahdollista vain rikosprosessin edellytykset
tdyttavissd tapauksissa, kuitenkin niin, ettd olisi riittdvii ettd poliisilla tai syyttdjaviran-
omaisella olisi todennik®oisid syitd epdilld rikosta. Sulkeminen ei edellyttiisi, ettd verkko-
tunnuksen haltijat ja laittoman palvelun yllipitdjit saataisiin vastaamaan syytteisiin.'"

Koska useat laittomat palvelut kiyttivit verkkotunnusoperaattoreita, jotka sijaitsevat
EU:n ulkopuolella olisi tirkeii, ettd verkkotunnuksen sulkemisen mahdollistava lainsii-
dints olisi voimassa kansainviliselld tasolla. Tamai olisi mahdollista ainoastaan kansainvi-
liselld sopimuksella. Nykyisin verkkotunnuksista ovat olemassa vain WIPO:ssa valmistellut
suositukset verkkotunnusten hallinnoinnissa.'*

Keskusrikospoliisin arvio

Keskusrikospoliisin arvion mukaan poliisin kansainviliset tiedonsaantimahdollisuudet
ovat periaatteessa samat kuin kansalliset. Jotta virka- tai oikeusapupyynto voidaan tehdi
ulkomaille, tulee tiedonsaantiin oikeuttava kansallinen toimivalta olla olemassa. Keskeisin
tiedonsaantia koskeva toimivaltasiinngs on poliisilain 36 §.'!

Toinen kysymys on, onko pyynnon kohteena olevalla valtion asianomaisella viran-
omaisella mahdollisuus toimittaa pyydetyt tiedot. T4ssd suhteessa este voi olla lainsdddin-
néllinen. Erddt maat voivat edellyttdd ettd ns. kaksoisrangaistavuuden ehdon tdyttymisti.

119 Verkkotunnuslaissa sulkeminen on mahdollista tilapaisesti esim. vuoden ajaksi. Verkkotunnuksen lopullinen
peruuttaminen voisi olla mahdollista esimerkiksi silloin, jos tuomioistuin on kieltéanyt verkkotunnuksen kaytén lait-
tomaan tarkoitukseen. Tall6in tuomioistuin olisi arvioinut tekijanoikeuden loukkausta ja vastaanottanut todistelua
asiasta. Tuomioistuin varaisi osapuolille mahdollisuuden tulla kuulluksi.

120 First and second WIPO Internet Domain Name Process, www.wipo.org. Maailman henkisen omaisuuden
jarjeston yleiskokouksessa on 2012 péatetty, ettéd verkkotunnuksia koskevaa prosessia kehitetadn edelleen vuodesta
2013 ldhtien, lahinna tavaramerkkisuojan ja verkkotunnusten rajapinnassa.

121 Poliisilaki 36 § (7.4.1995/493) Tietojen saanti yksityiseltd yhteis6ltd tai henkilsltd. 3 mom. "Poliisilla on oikeus
saada teleyritykselta ja yhteisétilaajalta tai tekniselld laitteella yhteystiedot sellaisesta teleliittymésta, jota ei mainita
julkisessa luettelossa, tai teleliittymén, sédhképostiosoitteen, muun teleosoitteen tai telepéételaitteen yksildivét tiedot,
jos tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan tehtavin suorittamiseksi!” (15.7.2005/525)

91



Esimerkiksi Virossa kunnianloukkaus ei ole rikos, joten Viron viranomaiset eivit tiltd osin
anna virka- ja oikeusapua Suomelle.

Kiytinngssi tiedon saannin tehokkuuteen voi vaikuttaa myos miten pyyntoid koskevat
rikosjutut yleisesti ottaen priorisoidaan asianomaisessa maassa. Tdhin ongelmaan tormi-
tddn esimerkiksi etumaksupetosjutuissa. Erddt maat ovat asettaneet rikosvahingoille mini-
mirajan, jotta sielld ylipddtiin tehtiisiin asialle mitddn. Vaikka rikosvahinko ylittiisikin
asetetun rajan, jutun tutkinnan priorisointi tapahtuu kyseisen maan mukaisesti.

Lopuksi tulee muistaa, ettd pohjoismaat ja suhteellisen harva muu maa muodostavat
maailman jirjestdytyneimmit yhteiskunnat. Muissa maissa virka-avun saaminen voi olla
hyvin vaikeaa. Monessa maassa rikollisuusongelmat ovat sitd luokkaa, ettd viranomaisten
voimavarat on kohdistettava aivan muuhun kun aineettomien oikeuksien vaalimiseen.
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[T Toimenpiteet luvattoman
verkkojakelun ehkiisemiseksi
ulkomailla
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1 Norja

Norjassa on valmisteltu lainsdidintod laittoman verkkojakelun vihentimiseksi vuodesta
2010. Valmistelu on kohdistunut seki kirjemenettelyn selvittimiseen, ettd laittomien verk-
kosivustojen estimismairiyksen valmisteluun.

Helmikuussa 2013 Norjassa saatettiin Stortingetiin ehdotus toimenpiteistd Internet-
loukkauksissa. Lainmuutokset tulivat voimaan 1.7.2013.

Lainmuutoksilla vahvistettiin oikeudenhaltijoiden mahdollisuuksia oikeuksiensa tiy-
tintodnpanoon Internetissi. Lainmuutos toteutettiin mahdollisimman tasapainoisesti eri
osapuolten kannalta niin, ettd tekijinoikeuden tiytintdénpanoon liittyvit muut niks-
kohdat, kuten yksityisyyden suoja, oikeusvarmuus ja sananvapaus on otettu huomioon.
Esitys ei sisiltinyt toimenpiteiti, joilla yksittdisten ihmisten verkkoyhteys olisi mahdollista
katkaista.

Lainmuutoksen jilkeen oikeudenhaltijat voivat saada saatavilleen tiedot siitd, kuka on
tietyn IP-liittymin haltija. Yhteystiedot kuuluvat teleoperaattorin vaitiolovelvollisuuden
piiriin. Tuomioistuin voi miiriti, ettd teleoperaattorin on luovutettava yhteystiedot, jos
tarve niiden luovuttamiselle katsotaan painavan enemmin kuin teleoperaattorin vaitiolo-
velvollisuus. Arvioinnissa otetaan huomioon oikeudenhaltijan tarve saada haltuunsa yhte-
ystiedot yksittdistapauksessa riippuen loukkauksen vakavuudesta, laajuudesta ja sen aiheut-
tamasta vahingosta. Oikeudenhaltijoille annettiin mys valtuus henkil6tietolain estimittd
tallentaa tietoja loukkaajista mahdollisia oikeustoimia varten.

Lisiksi saddettiin tuomioistuimen mahdollisuudesta velvoittaa teleoperaattori estimiin
pddsyn tai vaikeuttamaan pidsyi verkkosivulle, joka sisiltdd tekijinoikeudella suojattua
aineistoa, erityisesti vakavissa tapauksissa. Internetissi on vaikeaa saada oikeudenloukkauksia
loppumaan pelkistiin kohdistamalla toimenpiteitd varsinaisiin loukkaajiin, joita useimmiten
ei voida tunnistaa tai jotka eivit muuten ole kiinnostuneita toiminnan lopettamisesta.

Norjalaiset operaattorit voidaan sen sijaan tunnistaa ja heilli on mahdollisuudet estidd
tai vaikeuttaa paisyd niihin palveluihin. Ehdotuksen mukaan tuomioistuin voi velvoittaa
teleoperaattoria silloin, kun timin palveluja kiytetdin tekijinoikeuden loukkaamiseen.
Operaattoreiden katsotaan vilittivin luvattoman aineiston asiakkaidensa saataville.

Hallituksen esityksessi menettelylle sdddettiin ankarat edellytykset. Kyseessi tulisi olla
verkkosivu, joka laajassa mittakaavassa sisiltdd aineistoa, joka ilmiselvisti loukkaa tekijin-
oikeuksia. Tuomioistuimen on lisiksi toimitettava laaja intressiarviointi osapuolten vililld
— mairdyksen antaminen tulee olla mahdollinen vain jos sitd tukevat nikskohdat painavat
enemmin kuin sitd vastaan puhuvat nikékohdat. Tuomioistuimen tulee erityisesti huomi-
oida sananvapaus ja informaation suoja. Seki teleoperaattorille, ettd verkkosivun yllipiti-
jille tulee varata mahdollisuus tulla kuulluksi ennen miairiyksen antamista.

94



Ehdotus perustuu tietoyhteiskuntadirektiivin 8 artiklan 3 kohtaan. Kulttuuriministe-
rion arvion mukaan ehdotus on tekijin- ja teollisoikeuksien tiytintoonpanosta annetun
direktiivin (enforcement-direktiivi) mukainen.

Hallituksen esityksessd sisiltyi pohdintaa koskien nk. kirjemenettelyd, jossa liittymin-
haltijaa informoidaan siitd, ettd liittymai on kiytetty tekijinoikeuden loukkaamiseen.
Selvitetyssid mallissa oli my®s arvioitu mahdollisia seuraamuksia, ellei laiton toiminta lopu.
Ministerién arvion mukaan on katsottu, ettei tissd vaiheessa ole syyti ehdottaa titd koske-
vaa lainsdiddantoi.
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2 Tanska

Tanskassa tekijinoikeuksia Internetissi kisitellyt toimikunta (Udvalget om ophavsret-
tigheder pd internettet) antoi keviilld 2011 selvityksen tekijinoikeuksista Internetissi'*.
teleoperaattori lhettiisi kirjeitd niille IP-osoitteiden haltijoille, joiden oli havaittu ladan-
neen aineistoa laittomalta verkkosivulta. Operaattori seuraisi kirjeiden vastaanottamista
ja kun kolmas kirje olisi lihetettidvissd samalle vastaanottajalle, teleoperaattori ilmoittaisi
asiasta oikeudenhaltijalle, joka voisi vaatia yhteystietojen luovuttamista sillid perusteella.

Kulut olisivat tulleet padsidntdisesti oikeudenhaltijoiden maksettavaksi. Jarjestelmii
vastustivat erityisesti kuluttajien edustajat ja teleoperaattorit.

Syksylld 2012 kulttuuriministerio pddtti, ettei kirjemenettelyd esitetd tissi vaiheessa.
Sen sijaan ministerié esitti kahdeksaan aloitteeseen perustuvaa linjausta, joiden avulla vah-
vistettaisiin laillisten luovaan sisiltéon perustuvien palvelujen kehitysti ja levinneisyyttd ja
samalla vaikutettaisiin vihentivisti luvattomaan verkkojakeluun.

Aloitteet pitdvit sisdllidn muun muassa innovaatiofoorumin perustamisen, yhteisen
tiedotustoiminnan tehostamista seki dialogia kiyttijien kanssa. Teleoperaattoreiden aloite on
ollut informoida asiakkaitaan muun muassa turvallisten verkkoyhteyksien kiyttimisen tar-
peellisuudesta mm. oman laskutuksensa yhteydessi. Aloilla yritetddn saavuttaa synergiaetuja.
Innovaatiofoorumi aloitettiin keviin 2013 aikana jirjestettivilli kick-off-tapahtumalla.

Yksi kahdeksasta aloitteesta on ns. ”Share with care” - kampanja'?, joka alkoi elo-
kuussa 2013 ja jatkuu tammikuuhun 2014. Kampanja keskittyy kansalaisiin yleisesti
mutta erityisesti nuoriin. Sen tarkoituksena on perehtyi saatavilla oleviin tutkimuksiin
mm. luvattomasta verkkojakelusta ja toisaalta laillisten palveluiden kehityksesti ja kiyt-
toonotosta esittdd niistd seki uusista tutkimuksista saatavia tietoja uudessa analyyttisessi
valossa. Tavoitteena on tuottaa helposti ymmarrettivid aineistoa digitaalisten markkinoi-
den tilanteesta, jota sekoittavat usein ristiriitaiset tutkimustulokset.

Kampanjassa on kiytossi ns. nudging-metodi, eli positiivisen vaikuttamisen malli,
jossa nuoria keritdin yhteen miettimiin omaa verkkokiyttiytymistdin ja sen laillisuutta
ja sitd, miten heidit saisi kiinnostumaan tarjolla olevista laillisista palveluista. Kampanjassa
selvitetidn myds nuorten maksuhalukkuutta uusista laillisista palveluista. Lisiksi heille
annetaan mahdollisuus osallistua uusien laillisten palvelujen kehittimiseen.

Kampanjan tavoitteena on laajentaa nuorten ymmarrysti digitaalisten markkinoiden
toiminnasta ja lainalaisuuksista sekd muuttamaan nuorten kisityksiid omasta ja toistensa

122 Rapport fra udvalget om ophavsrettigheder pa internettet 2011
http://kum.dk/servicemenu/publikationer/201 1/ophavsrettigheder-pa-internettet/
123 www.sharewithcare.dk
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verkkokiyttiytymisestd esim. erityisten pikatestien avulla, jotka toimivat dlypuhelimilla.
Lisiksi hakurobotit analysoivat kuukausittain avoimilla verkkofoorumeilla kiytivii kes-
kustelua niihin kysymyksiin liittyen.

Kampanja tuottaa kuukausiraportteja eri alojen kehityksestd ja niissd pyritdin mm.
purkamaan luvattomaan verkkojakeluun ja tekijinoikeuslainsiidinnén toimivuuteen
liittyvid myyttejd.

Tanskassa on mahdollista mairiti teleoperaattori estimain paisy laittomaan verk-
kopalveluun. Vastuu laittomien verkkosivujen blokkaamisen kidytinnén jirjestimisestd
kuuluu Tanskan kulttuuriministerion mukaan oikeudenhaltijoille ja teleoperaattoreille.

Osapuolet valmistelevat tilld hetkelld toimintaohjeita, joiden kehitystd ministerié seuraa.

Kirjallinen toimintaohje koskisi yhti teleoperaattoria koskevan paisyn estoa koskevan

midriyksen toteuttamista vapaachtoisesti myos muiden teleoperaattoreiden toimesta. Asi-

asta ei tarvitsisi sddtdd erikseen, kun tuomioistuin on jo todennut kyseisen palvelun olevan

laiton ja midrinnyt vihintddn yhden teleoperaattorin estimiin pidsyn siihen. Kirjallista
sopimusta ei vield ole allekirjoitettu mutta jirjestely toimii kuitenkin jo kiytinndssi.
Tanskassa olisi siis mahdollista laajentaa yhti operaattoria koskeva miiriys myds muita
operaattoreita koskevaksi.
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3 Ranska

Ranskassa on ollut voimassa kirjemenettelyd muistuttava ns. asteittaisen puuttumisen
mahdollistava lainsdiddints vuodesta 2009. Muutoksia tehtiin muun muassa tekijinoi-
keuslakiin, ja siddettiin laki tekijinoikeuden rikosoikeudellisesta suojasta Internetissi.
Opetusta koskevaa lainsdidint6d tdydennettiin siten, ettd opetukseen tulee sisiltyi tietoa
tekijinoikeudella suojatun aineiston laittoman lataamisen ja jakelun vaaroista taiteelliselle
luovuudelle.

Internetissd tapahtuvaa teosten levitysti ja tekijinoikeuksien suojaa valvomaan perus-
tettiin uusi viranomainen nimelti HADOPI (Haute Autorité pour la Diffusion des (Euv-
res et la Protection des Droits sur Internet). Viraston tehtivini on edistdi lainsiidinnon
kehitysti ja seurata teosten laillista ja laitonta kiyttimisti julkisissa viestintiverkoissa,
suojella luovia teoksia tietoverkoissa sekd sidnnelld teknisid suojauksia ja teosten tunnista-
mismenetelmid ja seurata niiden kehitysti.

Lainsdiddints sisiltid mahdollisuuden ilmoitusten lihettimiseen Internetissi tekijin-
oikeuksia loukkaaville seki teleyhteyden katkaisemiseen tuomioistuimen miiriykselld
oikeudenloukkauksesta annettavan tuomion yhteydessi.

Saatuaan epiillystd oikeudenloukkauksesta tiedon oikeudenhaltijoiden puolesta
Internet-liikennetti seuraavalta taholta HADOPI pyytii teleyritykselti, jonka tarjoamaa
liittymad kiytetddn epdiltyyn loukkaukseen, tiedon IP-osoitteen haltijasta ja velvoittaa
teleyrityksen lihettimiin sihkopostitse teleliittymin haltijalle opastavan ilmoituksen, jossa
muistutetaan tekijinoikeuslain siinnoksisti ja niihin sisdltyvisti velvollisuuksista.

Ilmoitus sisiltdd myds tietoa laillisista sisiltdpalveluista, teknisistd suojakeinoista seki
tekijanoikeuksia loukkaavien tekojen ja kiytintsjen vaikutuksista luovuudelle ja kulttuuri-
sektorin taloudelle. Jos oikeudenloukkaus toistuu kuuden kuukauden sisilld ensimmaisesti
tapauksesta, lihetetddn uusi ilmoitus, tilld kertaa kirjattuna kirjeeni tai muuten todistetta-
vasti. [lmoituksiin sisiltyy tieto siitd, milloin epiilty tekijinoikeuden loukkaus on tapahtu-
nut. [Imoituksen saajalla on oikeus tulla kuulluksi, ja pyynnéstid annetaan tieto esimerkiksi
siitd, miti aineistoa epiilty loukkaus koskee. HADOPI:illa on oikeus siilyttii oikeuden-
loukkaajien yhteystiedot toimenpiteiden toteuttamisen edellyttdmin ajan.

Mikili oikeudenloukkaus tapahtuu kolmannen kerran vuoden kuluessa, asia siirtyy
tuomioistuimen kisiteltdviksi. Tuomioistuin voi tietoverkossa tapahtuvasta tekijinoike-
uden loukkauksesta antamansa tuomion yhteydessid midriti laissa siddetyin edellytyksin
teleyhteyden katkaistavaksi enintdin vuoden ajaksi. T4ni aikana oikeudenloukkaaja ei voi
hankkia liittymii toiselta liittymintarjoajalta.

Laki edellyttdd, ettd teleyritysten asiakassopimuksiin otetaan selvi viittaus laissa oleviin
saannoksiin siitd, ettei liittymid saa kiyttdd tekijinoikeutta loukkaaviin toimiin, samoin
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kuin viittaukset toimenpiteisiin, joihin loukkauksen johdosta voidaan ryhtyi, ja rikos- ja
siviilioikeudellisiin seuraamuksiin tekijinoikeuksien loukkaustapauksissa.

Tiedot lainsdidinnosti saaduista kokemuksista ovat olleet ristiriitaisia. HADOPI on
omissa tutkimuksissaan todennut toimintansa vaikuttaneen siihen, etti laiton verkkojakelu
on tuntuvasti vihentynyt asteittaisen puuttumisen mahdollistaman lainsiidinnén voi-
maantulon jilkeen. HADOPI:n kerddmien tietojen mukaan 95 prosentille ensimmiisen
ajan kuluessa. Vastaavat luvun toisen ja kolmannen kirjeen lihettimisen jilkeen olivat 92
% ja 98 %. Eli kirjeiden miiri viheni radikaalisti jokaisen kierroksen jilkeen. Lihetetty-
jen ensimmiisten viestien miird on noussut vuodesta 2010 lukien lihes 1,5 miljoonaan ja
toisen vaiheen kirjeiden lukumiiri noin 125000. Kolmannen ja viimeisen vaiheen kirjeiti
lahetettiin vuonna 2012 noin 450 kappaletta.

Viimeisimpien tulosten perusteella tammikuussa 2013 HADOPI on ilmoittanut, ettd
laillisten palvelujen kiytté on nousussa ja laittomien laskussa Ranskassa.

Ranskan kulttuuriministeri on kuitenkin kesilli 2012'%# osoittanut ankaraa kritiikkii
HADOPI:n toiminnan tehokkuutta kohtaan, erityisesti toiminnan aiheuttamien kulujen
johdosta. Jirjestely maksaa 12 miljoonaa euroa. HADOPI:n palveluksessa on 60 virkamiesti.
Kulttuuriministeri on myds katsonut, ettd verkkoyhteyden katkaiseminen olisi suhteeton
seuraamus laittomasta verkkolataamisesta. HADOPI ei my6skiin ollut ministerin mukaan
onnistunut tehtivissiin kehittii laillisia vaihtoehtoja laittomalle verkkojakelulle.

Toukokuussa 2013 julkaistiin nk. Pierre Lescuren raportti n. 80 kannanotosta kulttuu-
rista digitaalisilla markkinoilla. Raporttiin sisiltyivit mm. ehdotus HADOPL:in tehtivien
siirtimisesti viestintivirastolle (CSA) ja pohdintaa mahdollisten uusien tiytintodnpano-
keinojen sddtimisestd nykyisen asteittaisen puuttumisen rinnalle. HADOPI-jirjestelmii ei
ole tarkoitus purkaa.

Ranskassa on myos annettu ensimmaiinen piitds piisyn estimisesti laitctomille verkko-
sivuille. Ranskalainen alioikeus paitti joulukuussa 2013, ettd kolmen suurimman haku-
koneyhtion (Google, Microsoft, Yahoo) olisi estettivi pddsy 16 laittomaan palveluun'®
hakukoneidensa kautta. Samalla estoa haettiin myds teleoperaattoreiden osalta.'?® Pidtos ei
ole lopullinen, vaan siitd voidaan vieli valittaa.

124 Hadopi 'ineffective’ - French Culture Minister,
http://www.musicweek.com/news/read/hadopi-fails-to-stop-Internet-piracy/051288

125 Palveluita pidettiin "l&hes yksinomaan” laittomina.

126 Digitoday 4.12.
http://www.digitoday.fi/yhteiskunta/2013/12/02/ranska-nettijateille-piraattisivut-piiloon-ja-sassiin/201316757/66
Uutisen mukaan Google oli kylla pyrkinyt puuttumaan piratismiin eri keinoin omissa palveluissaan iiman kargjgintia-
kin. Yhti6 on poistanut jatkuvalla sy6télla piratismiin liittyvia hakutuloksia, joista siséllén oikeuksien omistajat ovat
valittaneet. Hakukoneessaan yhtié on lakannut ehdottamasta joitakin piratismiin usein liitettyja hakusanoja kuten
"Pirate Bay". Haku onnistuu kuitenkin sanoilla: "Pirate Bayn kierto”. Google on my&s palauttanut nettihakijoille joitakin
ristiriitaisia ehdotuksia kuten BitTorrent.
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4 Tso-Britannia

Yhdistyneiden kuningaskuntien parlamentti hyviksyi 8 piivini huhtikuuta 2010 ns.
Digital Economy -lakipaketin, joka sisiltid toimenpiteitd suojattujen sisiltdjen luvatto-
man verkkojakelun vihentimiseksi. Lain tavoitteena oli vihentii luvatonta verkkojakelua
merkittivisti seuraavien 2—3 vuoden kuluessa.

Viestintilakiin (Communications Act) hyviksytyt lisiykset muodostavat kolmipor-
taisen toimenpidekehikon. Ensivaiheessa teleyritykselld on velvollisuus lihettdd ilmoitus
asiakkaalleen, jonka hallussa olevaa liittymii on havaittu kiytetyn tekijinoikeuden loukka-
ukseen. Ensimmiiset ilmoitukset on tarkoitus lihettdd vuodenvaihteessa 2014/2015.

Asiakkaalle lihetettivin ilmoituksen sisiltd on laissa tarkasti sidnnelty. Liittyminhaldi-
jalle tulee viestissd varata riittivisti tietoa kyseessi olevasta viitteestd, ettd sithen voi perus-
taa vastaviitteen. Liittyminhaltijalle tulee varata myos toimiva valitustie.

Vastuu oikeudenloukkausten havainnoinnista on oikeudenhaltijoilla, jotka toimittavat
teleyrityksille tiedot havaituista oikeudenloukkauksista (yhteyden IP-numero ja ajankohta
sekd kuvaus oikeudenloukkauksesta). Teleyrityksen on pidettivi luetteloa asiakkaistaan,
joille ilmoitus on lihetetty, ja oikeudenhaltijan pyynnéstid annettava luettelo sellaisessa
muodossa, ettd loukkaajan henkil6llisyytti ei paljasteta.

Oikeudenhaltijoiden ja teleyritysten tulee sopia alan kiytinteistd (mm. kustannusten
korvaamisesta ja tilaajien mahdollisuudesta oikaista oikeudenhaltijan loukkausilmoituksen
tietoja), jotka asiaa valvova viranomainen Ofcom (Office of Communications) hyviksyy.
Jollei alan itsesddntelyi saada aikaan kuuden kuukauden kuluessa lain voimaantulosta,
Ofcomin tulee antaa kiytinnesiinnot.

Seuraavassa vaiheessa Ofcom velvoitetaan seuraamaan verkkojakelun kehitysti ja rapor-
toimaan siitd ministerille 12 kuukauden vilein ja tekemiin viliraportteja joka kolmas
kuukausi. Sen tulee tehdi selkoa mm. oikeudenloukkausten mairisti, oikeudenhaltijoiden
toimista laillisen kaupan edistimiseksi, tiedotuskampanjoista, oikeudenhaltijoiden teke-
mien loukkausilmoitusten lukumiidristi seki oikeusprosessien lukuméiristi.

Raporttien perusteella toimivaltainen ministeri voi miiritd Ofcomin arvioimaan siti,
onko perusteltua miidriti teleyritykset soveltamaan Internetin kiytt64 rajoittavia teknisid
toimia oikeudenloukkausten vihentimiseksi. Téssi tarkoitettu tekninen toimi voi olla
asiakkaan yhteyden nopeuden rajoittaminen, pidsyn estimisen tiettyyn materiaaliin tai
materiaalin kiyton estiminen, yhteyden viliaikainen katkaiseminen tai asiakkaan palvelun
rajoittaminen muulla tavoin.
kauden kuluttua siitd, kun osapuolet tai Ofcom ovat saattaneet voimaan alan kiytinteet.
Ofcomin on my®s laadittava ohjeistus, jossa miiritelldin muun muassa teleyrityksen
asiakkaan mahdollisuus valittaa teknisen toimen tiytintéonpanosta.
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Edelleen laki sisiltdd valtuussiinnoksen, jonka nojalla toimivaltainen ministeri voi
antaa siidoksen, joka mahdollistaa tuomioistuimen miirdimain teleyrityksen yksittdista-
pauksessa estimiin padsyn Internet-sivustolle tai osoitteeseen, jota on kiytetty tai toden-
nikéisesti kiytetddn tekijinoikeuden loukkaukseen. Kieltomiiriys voi koskea sivustoja tai
osoitteita, joista levitetddn tai tarjotaan merkittivissi mairin loukkaavaa aineistoa tai joista
avustetaan pidsyd (esim. tarjotaan linkkejd) loukkaaviin sivustoihin tai aineistoihin.

Vuonna 2012 Ofcom tutki sitd, miten kirjemenettely vaikuttaisi kuluttajakiyttiytymi-
seen. Pelotevaikutus kirjeen lihettimisestd ja verkkoyhteyden katkaisemisesta vaikuttaisi
22 prosenttiin vastaajista niin, ettd he lopettaisivat laittoman toiminnan. Vastaajista 16%
lopettaisi laittoman palvelun kiyttimisen sen perusteella, ettd heille tulisi ilmoitus siiti,
ettd liittymiid on kiytetty laittomaan lataamiseen. Mikili kirjemenettely johtaisi verkko-
liittymin nopeuden hidastamiseen, noin 14 % vastaajista lopettaisi laittoman palvelun
kdyttimisen.'”

Tuomioistuin voi Yhdistyneen kuningaskunnan tekijinoikeus-, patentti- ja mallioi-
keuslain (Copyrights, Designs and Patents Act 1988) 97a §:n nojalla miiriti teleope-
raattorin estimiin piisyn verkkosivuille, joka vakavasti loukkaavat tekijinoikeutta. High
Court!?

tions plc:n tiytyy estidd asiakkaidensa pidsy tekijinoikeuksia loukkaavalle “newzbin.com”

miirisi vuonna 2011 timin sidnnoksen nojalla, ettd British Telecommunica-

verkkosivustolle. Tapauksessa verkkosivuston isintipalvelin oli siirretty ulkomaille ja sen
yllipitijd oli tuntematon. Niin ollen kieltotuomio oli ainoa tehokas keino lopettaa oikeu-
denloukkaus tai ainakin merkittivisti vihentii ko. laittoman palvelun kiytti. Tuomion
mukaan eston toteuttamisesta vilittdjille atheutuvat kulut olivat vaatimattomia ja oikea-
suhtaisia. Sen sijaan se, ettd oikeudenhaltijat velvoitettaisiin paikantamaan loukkaavalta
sivustolta erikseen jokainen tiettyyn tiedostoon johtava osoite, aiheuttaisi oikeudenhalti-
joille huomattavia kuluja. Asiassa ei ollut tarvetta pyytid ennakkoratkaisua EU-oikeuden
sisdllostd, koska sen tulkintaa pidettiin selvina.

Lailliset markkinat ovat kehittyneet Isossa-Britanniassa muuta Eurooppaa nopeam-
min. Isona maana silld on ollut ensimmaiiseni kiytdssdin muun muassa i Tunesin kaltaiset
ensimmiiset lataamiseen perustuvat lailliset palvelut. Promusic-verkkosivun perusteella
laillisia palveluita on briteissi tilld hetkelld noin 70.

Isossa-Britanniassa on myos vapaachtoisesti sovittu mm. mainostajien, maksupalvelu-
yritysten sekid hakukoneiden (Google) kanssa toimenpiteisti laitonta verkkojakelua harjoit-
tavien tahojen suhteen.

Laillisten sisiltopalvelujen kehittimistd on Isossa-Britanniassa tuettu muun muassa
siten, ettd valtio tapaa osapuolia siinnénmukaisesti osana valtion, teollisuuden ja tekijin-
oikeuksien tiytintoonpanoa hoitavien jirjestdjen vilistd yhteistyoohjelmaa.

127 Ofcomin tutkimus vuodelta 2012:
http://stakeholders.ofcom.org.uk/binaries/research/telecoms-research/online-copyright/Intro.pdf

128 High Court of Justice Chancery Division: Case No. HO C 04385, Fox, Universal Studios, Warner, Disney vs.
British Telecommunications LTD, 28.7.2011.
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5 Yhdysvallat

Tekijanoikeuden tdytant6onpanoa koskeva valmistelutyé Yhdysvalloissa

Yhdysvalloissa olevat piratismintorjumiskeinot perustuvat Digital Millennium Copyright
Act:iin vuodelta 1998. Tihin lakiin perustuu muun muassa Notice and Takedown- jir-
jestelmi. Titd sovelletaan ahkerasti Yhdysvalloissa ja suurimmat toimijat kuten Google ja
Youtube ovat aktiivisesti poistaneet tekijinoikeutta loukkaavaa aineistoa palvelimiltaan.

Niin sanottu No Electronic Theft (NET) Act — lain perusteella tekijinoikeuden louk-
kauksen rangaistavuuden ehtona ei enii ole taloudellisen edun tavoittelu. Tekijinoikeuden
loukkauksesta voidaan tuomita niin jakelijat kuin lataajatkin. Yhdysvalloissa korkeimmalla
oikeudella on ollut keskeinen rooli luvatonta verkkojakelua koskevan kiytinnén muo-
dostumisessa. Esimerkiksi ns. Grokster-palvelua koskevalla tuomiolla vertaisverkkojakelu
kiellettiin yksiselitteisesti.

Yhdysvalloissa ehdotettiin vuonna 2010 seki edustajainhuoneessa ettd senaatissa
lainsdidiantdd, joiden tarkoituksena oli monipuolisesti vaikuttaa piratismin vihentimiseen
tietoverkossa. Niamai olivat “Stop Online Piracy Act” (SOPA) ja PROTECT IP Act eli
Preventing Real Online Threats to Economic Creativity and Theft of Intellectual Property
Act (PIPA).

Lainsidddnnsissd ehdotettiin, ettd tuomioistuimet voisivat estdd padsyn tekijinoikeutta
loukkaaville verkkosivuille. Yhteni osana niihin lakiehdotuksiin sisiltyivit myds keinot
mainostajia, maksupalvelujen tarjoajia sekid hakukoneiden ylldpitdjid vastaan. Internetissd
lihes ennennikemittomin kansanliikkeen aikaansaaneet SOPA- ja PIPA-lakiehdotukset
kaatuivat tammikuussa 2012, eiki niitd ole sen jilkeen esitetty uudelleen.

Erityisesti PIPA-lain taustalla oli verkkotunnusten takavarikointia/sulkemista koskeva
lakiehdotus, ns. Combating Online Infringement and Counterfeits Act (COICA)'>.
Ehdotus annettiin syyskuussa 2010. Se sai senaatin juridisen komitean hyviksynnin mutta
ei kannatusta koko senaatissa, joka johti siihen, ettd ehdotus myshemmin vedettiin pois
ja kirjoitettiin uudelleen. Esityksen piisisilts oli ehdotus tuomioistuimelle annettavasta
mahdollisuudesta kohdistaa verkkotunnuksen rekistersineelle yritykselle velvollisuus
takavarikoida sellaiset verkkotunnukset, jotka on “omistettu” laittomiin tarkoituksiin (eli
“dedicated to infringing activities”). Téstd menettelysti lisdd kohdassa 4.2.1.

Yhdysvalloissa on lainsiddinnéllisten ehdotusten saaman valtavan vastustuksen vuoksi
ryhdytty myds neuvotteluihin eri osapuolten vapaachtoisista parhaista kidytinnoistd liittyen

129 Bill S.3804. Lakiteksti luettavissa osoitteesta: http://www.govtrack.us/congress/bills/111/s3804
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vertaisverkkopiratismin vihentimiseen. Neuvottelut johtivat sopimukseen heinikuussa
2011.

Vapaachtoisiin toimenpiteisiin perustuva ns. Copyright Alert System, CAS, perustuu
sopimukseen oikeudenhaltijoiden (musiikki- ja elokuva-alan jirjestdt, myds indiepuoli, ja
suurimmat elokuvastudiot) ja lihes kaikkien (93%) Yhdysvaltojen teleyhteyksistd vastaa-
vien teleoperaattoreiden vilill.'s

Jdrjestelmi otettiin kiytt66n helmikuun lopulla 2013. Kyse on ensimmaisesti ns. All-
player-best practises toimenpiteesti, jolla tavoitellaan yhteistd hyotyi sisileomarkkinoilla.

Teleoperaattorit (Comcast, AT&T, Verizon, Cablevision, and Time Warner) ovat sitou-
tuneet ns. kuuden hilytyksen jirjestelmiin (six strikes rule), jossa teleoperaattorit vilitti-
vit varoituksia liittymin haltijalle.

Jdrjestelmi toimii niin, ettd ensimmiinen varoitus on pelkistiin valistava. Kolman-
teen ja neljinteen liittyisi vastaanottokuittauksen saamisedellytys. Viidenteen liittyisi jo
ns. mitigation-prosessi, jossa kirjeen saaneelta edellytetiin esimerkiksi tekijinoikeudellista
tietoutta mittaavan kokeen tekemisti tai sithen voisi liittdd seuraamukseksi viliaikainen
laajakaistaliittymin nopeuden hidastaminen. Laajakaistaliittymin sulkeminen ei kuuluisi
missdin vaiheessa teleoperaattorin keinovalikoimiin.

Kirjeiden lihettimiseen liittyy myds sovittelumekanismi. Teleoperaattorit vilittdvit tietoa
asiakkaillensa tavoista, joilla luvatonta verkkojakelua voidaan estidd, esim. kiyttimalld vain
suojattuja yhteyksid seki poistamalla koneisiin asennettuja vertaisverkkojen asiakasohjelmia.

Menettelyyn liittyy myos verkkoportaalin perustaminen (Center for Copyright Infor-
mation, CCI), johon keritiin kuluttajien kaipaamaa tietoa siitd misti laillisia palveluja
16ytyy ja mitd tietoverkossa saa ja ei saa tehdi tekijinoikeudella suojatulla aineistolla.
Tekijanoikeuden loukkauksia koskeva todistelun kerdiminen tulisi siirtdd kolmannelle
puolueettomalle taholle.

Teleoperaattoreiden kustannukset varoitusten lihettimisesti on selvitettivi ennen
kuin varoituksia aletaan lihettdi. Jirjestelmissi teleoperaattorille kuuluu myos lihetettyjen
varoitusten rekisterdinti.

Menettely sisiltid myds toimenpiteet erehdyksessi lihetettyjen varoitusten korjaami-
sesta. Jirjestelmin halutaan olevan tdsmillinen ja luotettava. Yhdysvaltain vilimiesmenet-
tely-yhdistys (American Arbitration Association, AAA) voisi pyydettiessi arvioida lihe-
tetyn varoituksen oikeellisuutta oikeudenmukaisella ja luotettavalla tavalla huomioiden
kuitenkin yksityisyyskysymykset.

Vapaachtoisiin toimenpiteisiin perustuva sopimus on tehty my$s mainostajia edus-
tavien tahojen seki oikeudenhaltijoiden vililld. Mainostajat ovat keskeniin paittineet
toimintatavasta joka edellyttid siti, ettd mainostajat vilttivit mainosten sijoittamista
laittomien palvelujen yhteyteen.

Niin sanottu verkkomainostajien lupaus (Online Advertiser’s pledge), sisiltii julis-
tuksen siitd, etteivit mainostajat ja mainostoimistot halua tukea verkkopalveluja, jotka
levittivit laittomia tuotteita, mukaan lukien tekijinoikeudella suojattua sisiltod, ja ettd ne
sitoutuvat estimiin mainostensa sijoittamisen téllaisten palvelujen yhteyteen. Sopimuksen
ovat tehneet kansallisten mainostajien jirjestot (Association of National Advertisers) seki
mainostoimistojen jirjestot (American association of Advertising Agencies).

130 Kuuden hélytyksen jarjestelmastd ovat sopineet seuraavat oikeudenhaltijat: Recording Industry Association

of America (RIAA), American Association of Independent Music, Motion Picture Association of America (MPAA),
Independent Film and Television Association, Walt Disney Studios, Paramount Pictures, Sony Pictures, Twentieth
Century Fox, Universal City Studios, Warner Bros. Entertainment, UMG Recordings, EMI Music North America, seka
teleoperaattorit: AT&T, Cablevision, Comcast, Time Warner Cable, and Verizon.
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Maksupalvelujen tarjoajat (Amex, Master Card, Paypal ja Visa) ovat vastaavasti ryh-
tyneet piratismin vihentimistoimenpiteisiin pitdytymilld yhteistyostd sellaisten verkkosi-
vustojen kanssa, jotka myyvit laittomasti valmistettuja tuotteita tai joiden avulla voidaan
laittomasti ladata suojattua aineistoa.

Uusi moderni tekijanoikeuslaki Yhdysvaltoihin

Maaliskuussa 2013 Yhdysvaltojen tekijinoikeushallinnon johtaja Maria Pallante julkaisi
toimintalinjaukset, joiden pohjalta Yhdysvaltojen tekijinoikeuslakia on tarkoitus alkaa
pdivittimain lihivuosina''. Niihin uudistuksiin liittyy myds tidytintoonpanojirjestelmin
patvittiminen.

Tissd pdivitystyossi tullaan tarkastelemaan kaikkia tekijinoikeusjirjestelmin perusperi-
aatteita. Keskustelun lihtokohtiin kuuluu tekijinoikeusjirjestelmin perusprinsiippi tekijin
oikeudesta, eli siitd, ettd tekijinoikeusjirjestelmin tirkein tavoite on varmistaa kohtuulli-
nen vastine luovasta tydsti. Toisaalta uudistustydn toisena tavoitteena on saada tekijinoi-
keusjirjestelmisti toimivampi digitaalisessa ympiristossd. Pallante on kutsuttu Suomeen
kertomaan uudistustydstd joulukuussa 2013.

Myos Yhdysvaltojen talousministerié (Department of Commerce) ja sen alainen
patentti- ja tavaramerkkivirasto (USTPO) on julkaissut vihrein kirjan tekijinoikeuspolitii-
kasta, luovuudesta ja innovaatiosta digitaalisessa taloudessa.'

Vihreissi kirjassa korostetaan tarvetta tarkastella yhdysvaltain tekijinoikeusjirjestelmii
digitaalisessa online-ympiristossd. Yksi keskeinen osa vihredd kirjaa on voimassa olevien
tekijinoikeuden tiytintddnpanon tehostamiskeinojen arviointi ja parantaminen, laillisten
palvelujen kehittdminen ja toimivan Internetin siilyttiminen. Tdytintdonpanokeinojen
ohella vihreissi kirjassa korostetaan lainsiidannéllisten keinojen ohella tarvetta tukea ja
kannustaa sopivien vapaachtoisten yksityisen sektorin keinojen kiyttimistd luvattoman
verkkojakelun vihentimisessi. Ministeri6 toteaa monitoroivansa ja arvioivansa tehtyji
toimenpiteitd ja tekevinsi sen perusteella arvionsa siitd, tulisiko lisitoimenpiteistd sddtaa.

Vihreii kirjaa tulee seuraamaan laajat pyorein pdydin neuvottelut ja valkoinen kirja,
jossa tehtivid toimenpiteitd tarkemmin kuvataan.

131 The Next Great Copyright Act, Maria A. Pallante http://www.copyright.gov/docs/next_great_copyright_act.pdf
132 Copyright policy, creativity, and innovation in the digital economy. The Department of Commerce Internet Policy
Task Force: http://www.uspto.gov/news/publications/copyrightgreenpaper.pdf
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IV Vaikutusten arviointi
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1 Johdanto

Tissd luvussa esitetdin alustavia arvioita edelli esiteltyjen toimenpiteiden vaikutuksista.
Tarvittaessa voidaan harkita erillisen, laajemman selvityksen tekemisti tietyistd asiaan
liiteyvistd seikoista.

Vaikutusten arvioiminen tihtid kisittelyssi olleiden toimenpidevaihtoehtojen eri
toimijoihin sekd yhteiskuntaan kohdistuvien vaikutusten sekid monimutkaisempien syy-
seuraussuhteiden ymmirtimiseen.

Eri politiikkavaihtoehtojen tai niiden erilaisten yhdistelmien potentiaaliset seuraukset
on tarpeen huomioida mahdollisimman laajasti. Esimerkiksi erilaiset tekniset ja muut
sivuvaikutukset voi olla syyti huomioida erikseen.

Tissd luvussa esitetddn alustava arvio eri vaihtoehtojen vaikutuksista keskeisiin perusoi-
keuksiin. Analyysissa huomioitavia perusoikeudellisia vaikutuksia ovat omaisuuden suoja,
yksityisyyden suoja, elinkeinovapaus, sananvapaus seki viestinnin luottamuksellisuus.

Lisiksi arvioidaan prosessioikeudellisia, yhteiskunnallisia, teknisid ja muita vaikutuk-
sia seki taloudellisia vaikutuksia. Taloudellisia vaikutuksia'?® voidaan tarkastella teosten
luomiseen ja investointiin liittyvien kannustinvaikutusten, tai suoriin rahallisten vaikutus-
ten (tulovirtojen litkkeet) nakokulmista. Edelleen arvioidaan toimenpiteiden vaikutuksia
viranomaisten toimintaan.

Luvussa IV keskeisid vaikutuksia on arvioitu jokaisen kisitellyn toimenpiteen osalta
erikseen. Yhteenvedossa Luku V) niitd arviointeja analysoidaan tarkemmin. T4llin keski-
tytddn erityisesti kolmeen keskeiseen seikkaan.

Nimi ovat 1) toimenpiteen toteutukseen liittyvit seikat, 2) toimenpiteen aiheuttamat
kustannukset, seki 3) toimenpiteen hyddyt ja haitat, eli sen tehokkuus luvattoman verk-
kojakelun vihentimisessi ja laillisten palveluiden kiyton lisidmisessi. Niitd arvioidaan
alustavasti viimeisessi luvussa kaavion muodossa.

133 Tarkastelussa tulee tarvittaessa huomioida olennaiset kilpailulainsdadénnélliset seikat.
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2 Vapaachtoiset toimenpiteet

Vapaachtoisten toimenpiteiden vaikutuksia on vaikea seurata, koska niiden syy-seuraus-
suhteet ovat episelvid. Vaikutukset riippuvat olennaisesti minkilaisista toimenpiteistd on
kyse. Vaikutukset voivat kuitenkin olla yhti tehokkaita kuin lainsiddinnslliset toimenpiteet.

Ongelma on se, ettei ole varmaa minkid toimenpiteen seurauksena laiton verkkojakelu
vihenee. Joitain vaikutuksia on kuitenkin my®ds vapaachtoisilla toimenpiteilli.

Esimerkiksi silld on merkitystd, ettd laittomat verkkopalvelut ovat saavutettavissa
Googlen hakukoneen yllipitimin nimipalvelimen avulla. Googlen suorittama vapaach-
toinen hakutulosten seulonta ja mahdollinen optimointi voi vaikuttaa olennaisesti siihen,
miten helposti verkosta suojattua sisiltod etsivit henkil6t tavoittavat joko laittoman tai
laillisen palvelun. Se, onko kaikki ensimmaiiset kymmenen hakutukosta laittomiin palve-
luihin viittaavia, johtaa joskus mys vahingossa tapahtuvaan teosten laittomaan lataami-
seen. Vapaachtoisilla toimenpiteilld on siten positiivinen vaikutus laittomien palvelujen
kdyttimiseen ja mahdollisesti my®s laillisten palvelujen l6ytimiseen.

On keskeistd, kuinka helposti laittomaan palveluun vievit linkit loytyvit palvelusta.
Estotoimenpiteiti ei vield ole kohdistettu Googleen, joka yllipitii omaa nimipalvelinta.
Toisaalta, Googlen linkkien kiyttiminen edellyttidd verkon kiyttijiltd my6s vertaisverkko-
ohjelmiston lataamista.

Puuttumalla mainosten esiintymiseen laittomissa palveluissa vaikutetaan vihentivisti
laittomiin palveluihin suunnattuihin rahavirtoihin. Mainostulojen poisjdinti vaikuttaa
kielteisesti laittoman verkkopalvelun ylldpitijiin, koska toiminnasta jid tulot saamatta.
Tidmi on olennaista, silli myos heilld on palvelun yllipitimisesti joitain kuluja vaikka
oikeudenhaltijoille ei maksetakaan korvauksia. Tirkeimpid kuluja laittomalle palvelulle
ovat verkkokapasiteetti, verkkotuki jne.

Pienentimailld laittomien palveluiden saamia tuloja laittomasta palvelusta on positiivi-
sia vaikutuksia oikeudenhaltijoihin, silld laiton toiminta pysynee tillsin pienimuotoisem-
pana. Kun mainoksia ei ole, eivit palvelun kiyttidjitkdin osallistu laittomien palveluiden
ylldpitimiseen.

Suomalaisten mainostajien toimenpiteet eivit luonnollisesti estd mainosten ilmene-
mistd kokonaan ko. palveluissa. Monessa maassa on kuitenkin ryhdytty kampanjoihin,
joissa pyritddn kansallisesti yhteisiin toimenpiteisiin mainonnan vihentimiseksi laittomissa
palveluissa. Myos Suomessa Mainostajien liitto on tutustunut Yhdysvalloissa tehtyyn mai-
nostajien jirjestojen yhteiseen sitoumukseen.

Vapaachtoisesti toteutetut toimenpiteet aiheuttavat kustannuksia. Esimerkiksi, mikali
Google joutuu investoimaan erikseen ns. screening -teknologiaan mainosten poistamiseksi
hakutuloksista, aiheutuu sille siitd jonkin verran kustannuksia. Toisaalta, koska toiminta
on vapaachtoista, voivat mukana olevat tahot my®ds paittii olla sijoittamatta niihin.
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Mikili kehotukset vapaaehtoisiin toimenpiteisiin tulevat poliittiselta taholta, voi toi-
mija tuntea velvoitetuksi toteuttaa niit4, my0s omien etujensa vastaisesti.

Myos esimerkiksi maksupalveluja tarjoavien yritysten vapaachtoisilla menettelyilld voi-
daan kuitenkin katsoa olleen suuri vaikutus, jos esimerkiksi Isossa-Britanniassa on voitu
niiden avulla estii laittomien venildisten palveluiden maksullinen kiytto kokonaan.
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3 Tiedotus ja koulutus

Opetus- ja kulttuuriministeriéssd on tehty selvitys tekijinoikeusjirjestelmin kehittimiseen
perusteella mydnnetty noin 2,3 miljoonaa euroa tukea mm. IPR University Centerille,
Tekijanoikeuden tiedotus- ja valvontakeskukselle ja muille organisaatioille. Hankkeita

on seurattu ja niiden vaikutusten arvioidaan olleen paisiintoisesti hyvid. Monipuolisella
materiaalilla on saavutettu hyvii tuloksia.

Tiedotus on oikeudenhaltijoita edustaville jirjestdille luontevaa toimintaa, silld heilld
on asiasta paras asiantuntemus. Tiedotuksen ja koulutuksen lisdimiselld on siten positiivi-
sia vaikutuksia kaikkiin tahoihin ml. tekijéihin.

Operaattoreihin tiedotus ja koulutus vaikuttavat siten, ettd se lisdd niiden yleistd
tietoutta tekijinoikeusasioista. Monet teleoperaattorit tuomitsevat piratismin mutta ovat
suhtautuneet kielteisesti tehokkaampiin tiytintéonpanotoimenpiteisiin, jotka edellyttiisi-
vit teleoperaattorilta toimenpiteitd. Esimerkiksi kirjemenettelyd operaattorit vastustivat
vedoten lainsdidinnon puutteeseen asiasta.

Tiedotuksella on my®és positiivisia vaikutuksia yhteiskuntaan yleisesti. Mitd enemmin
ihmiset oppivat tekijinoikeudesta, sitd paremmin he oppivat ottamaan sen huomioon
erilaisissa tilanteissa, erityisesti tietoverkossa. Toisaalta, mitd suuremmaksi yhteiskunnan
tietoisuus tekijinoikeusasioista kasvaa, sitd enemmin vaatimuksia jirjestelmin toimivuu-
delle asetetaan. Aiemmin tekijinoikeusjirjestelmi toimi varsin tehokkaasti taustalla, eikd
kuluttajien tarvinnut huolehtia tai tieté siitd paljoakaan.

Toisaalta pelkki tietoisuus tekijinoikeudesta ei riitd, vaan kuluttajilla tulee myés olla
tehokkaita keinoja teosten kiyttimiseen haluamillaan tavoilla, esimerkiksi sosiaalisessa

mediassa. Esim. Isossa-Britanniassa on Copyright Works'3

—nimisessd raportissa nostettu
esiin ns. pienten lupien kehittdminen, jossa oikeudenhaltijat voisivat keskittyi yksittdisten
mutta mairiltddn lukuisten ja vihempiarvoisten lupien mydntimiseen, jolloin kuluttajille
annettaisiin keinot lailliseen kiyttoon. Muussa tapauksessa tieto vain lisdd epitietoisuutta
siitd miten tekijinoikeuksien suhteen tulisi toimia tietoverkkoympiristdssi.

Joskus voi olla niin, etti laittomaan verkkojakeluun syyllistytiin tietimittomyydestd.
Tilloin tiedotuksen ja koulutuksen lisddmiselld voidaan tehokkaasti vaikuttaa laittoman toi-
minnan vihenemiseen. Mutta, kuten tutkimukset ovat osoittaneet, laittoman verkkojakelun
taso on edelleen korkealla, vaikka ihmiset tietdvit sen olevan laitonta. Tilloin pelkilli tiedo-

tuksen ja koulutuksen parantamisella ei saavuteta olennaista muutosta piratismilukuihin.

134 Copyright works, Streamlining copyright licensing for the digital age, An independent report by Richard Hooper
CBE and Dr Ros Lynch July 2012, http://www.ipo.gov.uk/dce-report-phase2.pdf
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4 Kirjemenettely

Tissd luvussa kisitellddn kirjemenettelyn vaikutuksia paidsadntoisesti vuonna 2011 rauen-
neen hallituksen esityksen (HE 235/2010) pohjalta. Mahdollisuuksien mukaan on arvi-
oitu myds sen jilkeen pohdittuja muutoksia jirjestelmiin.

4.1 Perusoikeudelliset vaikutukset

Omaisuuden suoja

Omaisuuden suojasta on siddetty perustuslain 15 §:ssi, jonka mukaan jokaisen omaisuus
on turvattu. Tekijinoikeus on omaisuuden suojaa. Kirjemenettely tukisi omaisuuden
suojan toteutumista ilmoittamalla havaituista loukkauksista liittymin haltijalle ja vaikutta-
malla siten mahdolliseen loukkausten jatkamiseen.

Omaisuuden suojan kannalta merkitystd on ennen kaikkea silld, ettd ehdotuksella
velvoitetaan teleyritykset toimittamaan kolmannen tahon tuottamat ilmoitukset asiakkail-
leen ja titd varten mahdollisesti tekemiin muutoksia jirjestelmiinsi. Omaisuuden suojan
toteutumisen kannalta on keskeisti, ettd teleyrityksille korvattaisiin ehdotuksen mukaisesti
kustannukset, jotka johtuvat velvollisuuden kiytinnén toteuttamisesta.

Toisaalta kustannuksia voidaan arvioida myos oikeudenhaltijan omaisuuden suojan
kannalta. Jos kirjemenettelystd aiheutuvat kustannukset korvattaisiin kokonaan oikeuden-
haltijoiden varoista, joutuisi oikeudenhaltija kattamaan seki tekijinoikeuden loukkauk-
sesta aiheutuvat vahingot, etti niiden vihentimiseen tihtidvit kustannukset.

Teleoperaattorit voivat saada merkittivid tuloja myés laittomien palvelujen kiytosta.
Omaisuuden suojaan liittyy siten myds timi puoli. Tiltd osin tulee pohdittavaksi se,
voitaisiinko kuluja jollain lailla jakaa osapuolten kesken, jotta kirjemenettelysti johtuvat
kustannukset olisivat kohtuullisempia oikeudenhaltijoiden kannalta.

Hallituksen esityksessd kirjeen lihettdmisestd aiheutuva kustannus arvioitiin olevan
noin 60 euroa tai jopa 250 euroa. Oikeudenhaltijat ovat todenneet, etteivit he lahtisi
kirjeitd ndin korkeilla hinnoilla lihettimiin. Mikili kirjeen lihettimistd voidaan automa-
tisoida ja siten sen hintaa alentaa olennaisesti, olisi kirjemenettely hyddyllisempi kuin sen
aitheuttamat kustannukset. My6s kustannusten jakamisella voitaisiin tehdi kirjemenette-
lystd varteenotettava keino luvattoman verkkojakelun kitkemisessi.
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Yksityisyyden suoja

Hallituksen esityksessd ehdotetulla menettelylli olisi vaikutuksia myds tietoverkon kiyt-
henkilstietojen suojasta sdddetddn tarkemmin lailla. Sddnnés viittaa tarpeeseen lainsdddin-
néllisesti turvata yksilon oikeusturva ja yksityisyyden suoja henkilstietojen kisittelyssi,
rekisterdinnissi ja kiyttimisessi. Sddnnés ei perustelujensa mukaan viittaa pelkistiin hen-
kilotietoja koskevaan lainsdddint6n, kuten henkilstietolakiin, vaan edellyttidi ylipddtian
lainsdddiannéllisii jirjestelyjd henkilotietojen suojasta.

Kirjemenettely liittyy erityisesti henkildtietojen suojaan. Tietosuojavaltuutettu katsoi
erityisen tirkeiksi sen, ettd kirjemenettelyyn kiyttoonotossa huomioidaan EU:ssa valmis-
tella oleva uusi henkilstietoasetus ja sen vaikutukset.

Erityisesti henkil6tietoasetus tuo palvelujen kiyttidjien nikokulmasta merkittivid
parannuksia, kuten ilmoitusvelvollisuuden tietoturvaloukkausten yhteydessi. Halutessaan
henkilslld tulee asetuksen mukaan my®s olemaan oikeus saada tietonsa poistetuksi rekis-
terinpitidjin rekisteristd tilanteessa, jossa henkilétietojen kisittelylle ei ole lainmukaista
perustetta (right to be forgotten). Mikaili kirjemenettelyyn liittyisi kirjeiden rekisterdimi-
nen, vaikuttaisi timi rekistersiville taholle aiheutuviin kustannuksiin.

Viestinnan luottamuksellisuus

Perustuslain 10 §:n 2 momentin nojalla jokaisella kansalaisella on oikeus viestinnin luot-
tamuksellisuuteen. Pykilin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Viestin sisillon lisiksi sdinnds antaa turvaa muillekin viestid
koskeville tiedoille, joilla voi olla merkitysti viestin siilymiselle luottamuksellisena. Esi-
merkkini tillaisista on sdinnéksen perusteluissa mainittu puhelujen tunnistamistiedot
(HE 309/1993 vp, s. 53).

Kyseiset suojeltavat oikeushyvit eivit kuitenkaan ole ehdottomia, silld niitd joudutaan
tietyissd tilanteissa rajoittamaan muun muassa yksilon tai yhteiskunnan turvallisuuden sitd
vaatiessa. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan siitidd vilttimiattomisti
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkiynnissi ja turvallisuustarkastuksessa sekd
vapaudenmenetyksen aikana. Nimi mahdollisuudet rajoittaa luottamuksellisen viestin
suojaa on perusoikeusuudistuksen yhteydessi tarkoitettu tyhjentiviksi luetteloksi (HE
309/1993 vp, s. 54). Perusoikeusrajoitusten tulee olla tarkoin rajattuja, eivitki ne saa olla
laajempia kuin mitd on vilttimitdnti toivotun paimidrin saavuttamiseksi.

Kirjemenettelyd koskevan vuonna 2011 rauenneen hallituksen esityksen mukaan
sihkoisen viestinnin tietosuojalain 11 a §:ssi ehdotettiin siddettiviksi teleyrityksen vel-
vollisuudesta vilittdi tekijinoikeuden loukkaamista koskeva ilmoitus teleliittymin tilaa-
jalle ja oikeudesta kiisitelld sitd varten viestin tunnistamistietoja. Perustuslakivaliokunnan
vakiintuneessa kidytinnossi viestin tunnistamistietojen on katsottu jidvin luottamukselli-
sen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (PeVL 23/2006
vp, s. 2—3, PeVL 3/2008 vp, s. 2). Tunnistamistietojen salaisuuden suojaan puuttuvan
sidntelyn on kuitenkin tiytettivd perusoikeuksien rajoittamisen yleiset edellytykset (PeVL
23/2006 vp, s. 3).

Ehdotettu siintely merkitsisi muutosta nykyiseen oikeustilaan verrattuna. Teleyritykset
sdilyttivit ja kisittelevit tunnistamistietoja omaa litketoimintaansa varten laissa siddetyin
edellytyksin. Lisiksi tietoja siilytetdin ja kisitellddn laissa sdddetylld tavalla viranomaisten
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tarpeita varten. Ehdotuksen mukaan teleyritys velvoitettaisiin kisittelemiin sen omaa
litketoimintaa varten kertyneitd tunnistamistietoja ja toimittamaan niiden tietojen perus-
teella ammattimaista tekijinoikeuksien valvontaa harjoittavan organisaation ilmoitus tele-
liittymin haltjalle. Ehdotus merkitsisi rajoitusta perustuslain turvaamaan luottamukselli-
sen viestin suojaan. Rajoituksella varmistettaisiin poliisitutkinnalle ja oikeudenkiynneille
vaihtoehtoinen menettelytapa ja kohdennettu viestinti yhteiskunnassa jo pitkdin vallin-
neessa tilanteessa, jossa tietoverkoissa anonyymisti saatetaan yleison saataville tekijinoike-
udella suojattua aineistoa ilmaiseksi ja ilman oikeudenhaltijoiden lupaa sellaisessa miirin,
ettd toiminta vaarantaa tekijinoikeuksien suojan toteutumisen tietoverkoissa laaja-alaisesti
ja pysyvisti sekd samalla heikentid kulttuurin taloutta. Niin ollen rajoitusta on pidettivi
painavan yhteiskunnallisen tarpeen vaatimana.

Ehdotus merkitsisi periaatteellista muutosta tunnistamistietojen kiyttimiselle. Tietoja
kiytettiisiin kolmannen osapuolen aloitteesta tapahtuvan kohdennetun viestinnin mah-
dollistamiseksi. Teleyritys ei kuitenkaan keriisi uusia tunnistamistietoja vaan ainoastaan
kiytedisi olemassa olevia tietoja ilmoitusten toimittamiseksi.

Lakiehdotus ei olisi ongelmallinen myskiin ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (SopS 19/1990; Euroopan ihmisoikeussopimus) tai
yksildiden suojelusta henkilstietojen automaattisessa kiisittelyssi tehdyn yleissopimuksen
(SopS 36/1992; Euroopan neuvoston tietosuojasopimus) kannalta. Euroopan ihmisoi-
keussopimuksen 8 artiklan ja Euroopan ihmisoikeustuomioistuimen tulkintakiytinnon
mukaan viranomaisten puuttumisessa yksityisiin oikeuksiin on noudatettava vilttimitts-
myyden ja oikeasuhtaisuuden vaatimuksia. Puuttumisen on niin ollen palveltava yksityis-
kohtaisia, tasmaillisii ja laillisia tarkoitusperid ja se on toteutettava tavalla, joka on puuttu-
misen tarkoituksen suhteen riittivi, asianmukainen ja oikeasuhtainen.

Ehdotetut kisittelyoikeudet olisi rajattu mahdollisimman yksiselitteisesti ja tarkka-
rajaisesti. Perustuslakivaliokunta on pitinyt siilyttimisvelvollisuuden vihimmaissisillon
kannalta olennaisena, mihin tietoihin tai tietotyyppeihin velvollisuus kohdistuu. Tillaisten
sddntelyn kannalta olennaisten seikkojen ja rajausten tulee kiydd sidnnoksistd ilmi tdsmail-
lisesti (PeVL 35/2004 vp, s. 3/11).

Ehdotus kirjemenettelysti ei olisi perusoikeusjirjestelmin kannalta ongelmallinen.
Sddntely olisi yhteiskunnan tirkein edun turvaamiseksi tarpeellinen ja sen aiheuttamat
yksityisyyden suojan tai luottamuksellisen viestin suojan rajoitukset ovat jirkevissi suh-
teessa sddntelyn tavoitteen kanssa. Sadnnokselld ei mydskiin puututtaisi luottamuksellisten
viestien sisiltoihin.

Eduskuntakisittelyssi olleen ehdotuksen mukaan teleyritys ei myoskiin siilyttiisi
tietoa siitd, kenelle tekijinoikeusilmoitus on toimitettu. Yksityisyyden suojan ja yksityi-
sen viestin salaisuuden suojan ydinalueet jiisivit koskemattomiksi, silld tietoa siitd, mitd
aineistoja on luvattomasti jaettu, ei teleliittymin tilaajalle lihetettdaviin ilmoitukseen saa
ehdotuksen mukaan sisillyttdd. Ilmoituksella ei olisi my6skiddn minkiinlaisia oikeusvaiku-
turvakeinoja.

Sen sijaan jos kirjemenettelylli olisi oikeusvaikutuksia eli lihetetyt kirjeet siilytettii-
siin ja yhteystiedot voitaisiin myshemmin luovuttaa oikeudenhaltijalle (tuomioistuimen
miiriykselld), tarvittaisiin paitsi lisdsddnnoksii lakiin myds pohdintaa siitd, onko tillainen
menettely perusteltua perusoikeuksien kannalta. My6s viestin vastaanottajalle tulisi sddtdd
mahdollisuus reagoida lihetettyyn viestiin.

Kuten ylld on todettu, perustuslakivaliokunta on lausunnossaan katsonut, ettd tunnis-
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voitaisiin esimerkiksi Viestintivirastossa siilyttdd mutta niitd ei saisi luovuttaa muutoin
tinnin tietosuojasta ettid tekijanoikeuslain 60 a §:3i.

Vaihtoehtoisesti olisi pohdittava, voitaisiinko jokin kolmas taho velvoittaa pitimiin
rekisterid kirjemenettelystd. Ministerividen vilisissd keskusteluissa nousi harkittavaksi se,
ettd tunnistetietojen rekisterdintioikeus annettaisiin oikeudenhaltijoille. Norjassa on sdi-
detty uudessa hallituksen esityksessi erikseen siiti, ettd oikeudenhaltijat saisivat muodostaa
henkilsiden yhteystiedoista. Niin ollen on epitodennikéisti, ettd olisi mahdollista antaa
oikeudenhaltijoille itselleen oikeutta pitid tillaista rekisterid ilman tuomioistuimen miiri-
ystd. Tamai vaihtoehto olisi todennikdisesti hyvin vaikeasti hyviksyttivissa.

Ainoaksi vaihtoehdoksi jiisi tillaisen arvion mukaan velvoittaa teleoperaattori siilyt-
timiin kirjeiden vastaanottajien yhteystiedot ja luovuttaa tiedot niistd oikeudenhaltijoille
teleoperaattoreiden puolelta.

Perusoikeudellisten vaikutusten arvioinnin jilkeen voidaan todeta, etti kirjemenettelyid

4.2 Prosessioikeudelliset vaikutukset

Kirjemenettely toteutettaisiin oikeudenhaltijan edustajan pyynnosti laissa olevien siin-
tojen perusteella. Hallituksen esityksessd olevaan menettelyyn ei liity oikeudenkdyntii tai
muuta prosessioikeudellista menettelyi. Koska hallituksen esitykseen perustuvalla ilmoi-
tusmenettelylld ei ollut oikeusvaikutuksia, eli vilitettyjd ilmoituksia ei rekistersida eivitka
ne johda mihinkdin seuraamuksiin, ei ilmoituksen kohteelle tarvitse varata valituskeinoa.

Kirjemenettelyssi ilmoitukselle on sdddetty midritty muoto. Kirjemenettelyn kehitti-
mistid koskevassa kappaleessa on kuitenkin pohdittu, tulisiko ilmoituksen saajalla olla mah-
dollisuus vaikuttaa kirjemenettelyyn ja korjata mahdollinen viirinkisitys asiassa. Tdmin
vuoksi kirjemenettelyyn voitaisiin lisitd mahdollisuus ilmoittaa madrimuotoisesti Vies-
tintdvirastolle (tai sille, jonka hallussa tieto liittyminhaltijasta on), mikili viestissi esitetty
viite ei pidi paikkaansa, liittymd on kaapattu tai kyseessd on yhteisotilaaja, eiki liittymin
yksittiisid kidyttdjid tiedetd.

Mikili Viestintdvirastolle tai muulle taholle voitaisiin lisiksi tuomioistuimen padtok-
selld velvoittaa luovuttamaan oikeudenhaltijalle yhteystiedot sellaisen liittymin haltijasta,
jolle on lihetetty useita ilmoituskirjeitd, erdisiin prosessioikeudellisiin seikkoihin tulisi
kiinnittdd huomiota. Viestintdviraston tulisi ensinnikin lain nojalla olla oikeutettu
tietojen rekisterdimiseen. Sen lisiksi Viestintiviraston olisi tallennettava kirjeen vastaanot-
taneiden vastailmoitukset kirjeen johdosta ja luovutettava ne tuomioistuimelle, joka arvioi,
tuleeko liittymin haltijan tiedot yksittdistapauksessa luovuttaa.

Tilld hetkelld oikeudenhaltijat ovat voineet hakea tuomioistuimelta tiedot siitd, kuka
on tietyn liittymin haltija. Tiedot on voitu luovuttaa, jos hakija on toimittanut 60 a §:ssi
edellytetylld tavalla oikeudelle todisteet siitd, ettd liittymistd, josta saatetaan yleison saata-
viin tekijin oikeuksien suojan kannalta merkittivissi midrin tekijinoikeudella suojattua
aineistoa. Se, kuinka suuresta jakamisesta tulee olla todisteita, riippuu tuomioistuimen
harkinnasta. Tidhin mennessi tuomioistuin on luovuttanut yhteystiedot oikeudenhaltijalle
kaikissa tapauksissa.
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Lain tullessa voimaan olisi joka tapauksessa yleisesti tiedotettava kansalaisille kirjeme-
nettelysti ja siitd mitki sen tavoitteet ovat ja mitkd seuraamukset silld on.

4.3 Yhteiskunnalliset vaikutukset

Hallituksen esityksen mukaan ilmoitusmenettelyi koskevien ehdotusten suurimmat
yhteiskunnalliset vaikutukset niiden toteutuessa onnistuneesti liittyvit digitaalisten verk-
kosisiltojen talouteen, sihkoisen kaupankiynnin edistimiseen, viestinnin ja kulttuurin
taloudelliseen perustaan ja titd kautta tuotantoon, kauppaan ja tyéllisyyteen.

Ehdotuksilla olisi toteutuessaan vaikutuksia oikeudenhaltijoiden, teleyritysten ja tieto-
verkkojen kiyttdjien seki liittyminhaltijoiden asemaan.

Oikeudenhaltijat saisivat kdyttoonsid uuden vilineen, tekijinoikeuden loukkaajalle
lihetettivin ilmoituksen, joka tarjoaisi nykyisten poliisi- ja tuomioistuinmenettelyjen rin-
nalle pehmeimmin tavan vaikuttaa ihmisten kiyttidytymiseen tietoverkkoympiristossi.

Teleyrityksille tulisi toimimisvelvollisuuksia, kun ne joutuisivat vilittimiin tekijinoi-
keuksien valvontaorganisaation lihettimit ilmoitukset liittymianhaltijoille. Niistd aiheu-
tuisi teleyrityksille kuluja. Ehdotetussa mallissa oikeudenhaltijat kuitenkin korvaisivat
kulut.

Ehdotettavilla sidinnoksilld voitaisiin vaikuttaa merkittivisti yhteiskunnassa vallitsevien
arvojen ja asenteiden muotoutumiseen.

Liittyminhaltijat saisivat tiedon, jos heidin liittymiinsi kiytetddn luvattomiin tarkoi-
tuksiin. Myos vanhemmat saisivat tiedon, jos lapset tai nuoret jakavat suojattuja sisilt6jd
luvattomasti verkossa. Parhaassa tapauksessa ilmoitus voisi saada aikaan tietoverkoissa
toimimisen pelisdinndistid tarpeellisen ajatustenvaihdon niiden kesken, jotka kyseistd liit-
tymii kiyttivit. Jos ilmoituksen saaja ei ole itse oikeudenloukkaaja eiki tietoinen mahdol-
lisesta oikeudenloukkauksesta, ilmoituksen saaja voisi saada lisitietoa ilmoitusmenettelystd
ja sen tarkoituksesta opetus- ja kulttuuriministerion verkkosivustolta. Tistd voitaisiin mys
erikseen sddtdd niin, ettd kirjeen saaneet henkilt voisivat ilmoittaa nikemyksensi viestin
oikeellisuudesta Viestintivirastolle automatisoidulla prosessilla.

[lmoitus kannustaisi my®s varsinaista tekijinoikeuden loukkaajaa toimimaan toisin,
ennen kuin asia mahdollisesti saatettaisiin poliisitutkintaan tai tuomioistuimen kisitel-
taviksi. Ilmoituksilla, jotka edistiisivit yleiselli tasolla tekijinoikeuden noudattamista
verkkomaailmassa ja johtaisivat luvattomien toimien vihenemiseen, olisi osaltaan my®s
laitonta toimintaa ehkiisevid ja torjuvaa vaikutusta.

Uusilla viestin tunnistamistietojen kisittelyoikeuksilla ja ilmoitusten vilittimiselld
puututtaisiin jossain midrin tietoverkkojen kiyttijien sihkoisen viestinnidn luottamuksel-
lisuuteen ja yksityisyyden suojaan, kuitenkin niin, ettei niitdi missdin vaiheessa loukattaisi.
Oikeusturvan varmistamiseksi vain tuomioistuimen miiriykselld ja voimassa olevassa
laissa sdddetyin perustein teleyritysti tai Oikeusturvan varmistamiseksi vain tuomioistui-
men miiriykselld ja voimassa olevassa laissa siddetyin perustein Viestintivirasto tai esim.
teleyritys voitaisiin velvoittaa antamaan tieto siitd, kuka on tekijinoikeuden loukkaukseen
kiytetyn teleliittymin haltija.

Hallituksen esityksessd katsottiin, ettd ehdotuksella olisi toteutuessaan siten myonteisid
tietoyhteiskuntavaikutuksia. Ehdotettu ilmoitusmenettely lisiisi kotitalouksissa tietoa teki-
jinoikeuden loukkausten vaikutuksista ja antaisi luvattomaan verkkojakeluun osallistuville
mahdollisuuden muuttaa kiyttdytymistadn. Mikili ilmoitusmenettely saisi aikaan tillaisen
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muutoksen kiyttdytymisessi, se edistiisi suotuisamman toimintaympiriston syntymistd
laillisille palveluille ja uuteen teknologiaan perustuvalle yritystoiminnalle tietoverkossa.'®

Toisaalta voidaan katsoa, etti kirjeiden lihettiminen yksittiisille henkiloille olisi taka-
peroinen toimenpide, joka voisi vaikuttaa kielteisesti joidenkin kuluttajien nikemyksiin
tekijinoikeudesta ja sen oikeudenmukaisuudesta. Pddosa toimenpiteisti tulisi kohdistaa
laittomien palvelujen yllipitijid ja varsinaista taloudellista haittaa aiheuttaviin toimijoihin.

Kirjemenettelyn valistuksellinen piirre on jo hyvin pitkilti tullut tiytettyi laajamit-
taisen tiedotuksen ja koulutuksen ansiosta. Tutkimusten mukaan noin 90 % Internetin
kiytedjistd tietdd, ettd laiton verkkojakelu on kiellettyd mutta harjoittaa siihen silti. Yksit-
tdisten lataajien toimintaan puuttuminen voidaan kokea ikiviksi yhteiskunnassa, jossa
tekijanoikeusjirjestelmi koetaan episelviksi ja lailliset vaihtoehdot eivit vield kaikilta osin
ole riittdvin kehittyneiti.

4.4 Tekniset ja muut sivuvaikutukset

Vastuu ilmoituksen oikeellisuudesta kuuluu oikeudenhaltijalle. Ilmoituksen vilittdjd ei
vastaa siiti, ettd viesti on esimerkiksi lihetetty viirille vastaanottajalle. Automatiikan
lisddintyessd on mahdollista, ettd ilmoitusten lihettimisessi tapahtuu virheitd. T4lloin on
tirkedd, ettd ilmoituksen saajalle viestitetdin selvisti, ettei kyseiselld viestilli olisi oikeudel-
lisia seuraamuksia.

Vastaavasti, jos kirjemenettelyn seuraamuksena voi olla se, ettd Viestintivirasto luovut-
taa oikeudenhaltijalle tiedot liittymin haltijasta, on menettelyssi varattava mahdollisuus
dun liittdimilld esimerkiksi sihkdpostin muodossa lihetettyyn kirjeeseen linkin, jota kautta
viestin vastaanottaja voi ilmoittaa asiasta Viestintivirastolle tai muulle nimetylle taholle.

4.5 Taloudelliset vaikutukset

Kirjemenettelyd koskevassa hallituksen esityksessi oli arvioitu, ettd kirjeiden vilittimisestd
aiheutuisi kustannuksia teleyrityksille, joille ehdotetaan siidettiviksi velvollisuus toimit-
taa tekijinoikeuden loukkaamista koskeva teleliittymin haltijalle. Kustannuksia aiheutuisi
paitsi ilmoituksen toimittamisesta liittyminhaltijalle myds valvontaorganisaation ilmoi-
tuksen perusteella tapahtuvasta teleyhteystietojen selvittimisestd. Kustannukset olisivat
henkilésts- ja jirjestelmikustannuksia.

Teleyhteystietojen selvittimiseen vaadittavan tydmdirin ja siitd aiheutuvien kustan-
nusten arvioitiin vaihtelevan. Esityksen antamiseen mennessi tuomioistuinprosessin
yhteydessi yksittiisen teleyhteystiedon selvittdmisestd laskutetut kustannukset olivat olleet

135 Saksalaisesta musiikkituottajien ja kustantajien tilaamasta Digital Content Usage 2012 —tutkimuksesta (otanta
13 000 yli 10-vuotiasta), k&vi ilmi, ett4 yli kolme neljisosaa vastaajista piti sakkoja sopivana rangaistuksena laittoman
materiaalin tarjoajille. 53 %:n mielestd sakkoja voitaisiin antaa myds laittoman materiaalin lataajille. Vastaavasti mel-
kein kolme neljasosaa (72 %) saksalaisista piti varoituskirjeiden lahettamista hyvani ratkaisuna ennen oikeudellisia
toimenpiteitd. Varoituskirjemenettelyssa Internet-palveluntarjoaja ldhettéa kirjallisen varoituksen nettiyhteyden halti-
jalle, mikali yhteytta havaitaan kéytetyn tekijanoikeudellisesti suojatun materiaalin laittomaan jakoon tai lataukseen.

57 % kaikista vastaajista uskoi varoituskirjemenettelyn olevan tehokas tapa puuttua piratismiin. Laittomien lataajien
keskuudessa 70 % lopettaisi toimintansa ensimmaisen tai viimeistaan toisen varoituskirjeen jélkeen. http://www.musi-
kindustrie.de/fileadmin/piclib/presse/Dokumente_zum_Download/DCN-Studie_2012_engl_Presseversion_Final.pdf
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suuruusluokkaa 60—250 euroa. Mahdollisia jirjestelmi- ja muita kustannuksia syntyisi
lisiksi tunnistamistietojen kisittelyn lokitietojen sdilyttimisestd, jota sihkdisen viestinnin
tietosuojalaissa edellytetiin. Esityksessd arvioitiin, ettd ilmoitusmenettelystd aiheutuvia
kustannuksia olisi voitu alentaa lisiamilld automaattisia prosesseja yhteystietojen selvit-
timisessi ja ilmoitusten lihettimisessd. Yksikkokohtaisten kustannusten arvioitiin myos
alentuvan ilmoitusmairien kasvaessa.'*

Hallituksen esityksen mukaan paiasiallinen hyéty ilmoitusten lihettimisen kautta
tulevasta luvattoman verkkojakelun vihentymisesti koituisi oikeudenhaltijoille kollektii-
visesti. Ehdotuksen mukaan oikeudenhaltijat kantaisivat sekd oikeudenhaltijoille itselleen
loukkausten todentamisesta ja ilmoitusten valmistelusta aiheutuvat kulut ettd my®os teleyri-
tyksille teleyhteystietojen selvittdmisestd ja ilmoitusten vilittimisestd aiheutuvat todelliset
kulut. Kustannukset tulisivat oikeudenhaltijoiden kannettaviksi my®s siind tapauksessa,
ettd yhteystietoja ei enid l6ydy teleyrityksen tietojirjestelmistd.

On todennik®éisti, ettd automatisoinnilla ja menettelyn kehittimiselld kulut ajan
myotd alenisivat.

Mikili asiasta sdddettiisiin, olisi toimenpiteiden kustannukset varmistettava. Isossa-
Britanniassa on viime vuosina tehty useita selvityksid toimenpiteiden kustannuksista.

[lmoitusmenettely hyddyttiisi sihkoisen kaupankiynnin edellytysten parantuessa ja
luvattoman verkkojakelun vihentyessi myos kaikkia niitd, jotka haluavat investoida Inter-
netissd tapahtuvaan tekijinoikeudella suojattujen aineistojen sihkéiseen kaupankiyntiin.

Kirjemenettelyn kielteiset vaikutukset liittyvit menettelyn edellyttimiin kustannuksiin.
Mikili kirjeiden lihettimiseen liitettdisiin siilyttimisvelvollisuus ja jatkotoimenpiteeni
yhteystietojen antamisvelvollisuus aiheuttaisi se huomattavasti enemmain kustannuksia.

Toimenpiteiden toteuttamiseen tarvittaisiin sopiva viestintiverkkojen toimintaa val-
vova viranomainen, esim. Viestintivirasto.

4.6 Vaikutukset viranomaisten toimintaan

Hallituksen esityksessi olevalla ehdotuksella ei olisi merkittivid vaikutuksia viranomaisten
toimintaan. Ehdotukset eivit vaikuta tuomioistuimen kisiteltidviksi tulevien midriyshake-
musten lukumiiriin. Ehdotetuilla muutoksilla olisi vain vihiinen vaikutus jo ennestiin
Viestintivirastolla olevaan yleiseen velvollisuuteen valvoa lain soveltamista.

Sen sijaan jos sihkdisen viestinnin tietosuojalakiin ehdotettaisiin lisitehtiviid Viestin-
tdvirastolle esimerkiksi siltd osin, ettd se rekisterdisi teleoperaattoreiden vilittimii oikeu-
liittyvit vastineet viestien vastaanottajilta, siitd aiheutuisi Viestintivirastolle siitd erilaisia
lisikuluja. Kuluja on vaikea arvioida. Viestintivirasto on edellyttinyt, etti sille aiheutuvista
kuluista tehtiisiin selvitys, ennen lisitehtivid koskevien siinnésten ehdottamista.

136 Isossa-Britanniassa on tehty tutkimusta siitd, kuinka paljon erilaisten kirjeiden ldhettdminen maksaisi. Keskimé&a-
rin yhden kirjeen hinta olisi 20 puntaa, ja alimmillaan se voisi olla jopa 7 puntaa.
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5 Piddsyn estiminen (itsendiseni
toimenpiteeni)

5.1 Perusoikeudelliset vaikutukset

Omaisuuden suoja

Suojattava oikeushyvi, oikeudenhaltijoiden henkinen omistusoikeus, on perusoikeutena
suojattu oikeushyvi. Perustuslain 15 §:n mukaan jokaisen omaisuus on turvattu. Teki-
janoikeuksien tiytintddnpano tietoverkossa on vaikeaa, koska niitd pystytdin rikkomaan
anonyymisti, normaalia oikeudellista vastuuta vilttien.

olennaisesti tekijoiden ja muiden oikeudenhaltijoiden mahdollisuuksiin puuttua laitto-
mien palvelujen johdosta tapahtuviin tekijinoikeudenloukkauksiin.

Mahdollisuus pidsyn estimiseen myds ulkomaisten palveluiden osalta toisi keinoja
erityisesti tilanteisiin, joissa tekijinoikeuden loukkauksia ei voida kidytinnon syistd estdd
niiden lihteelld. Tami edellyttii, ettd voimassa olevan lain edellytys kanteen nostamisesta
varsinaista loukkaajaa vastaan tehddin riippuvaiseksi siitd, onko loukkaaja tai esim. laitto-
man palvelun ylldpitdji tunnistettavissa tai tavoitettavissa kanteen nostamista varten.

Elinkeinovapaus

Teleoperaattorit joutuisivat panostamaan paitoksen mukaisen estomiiriyksen toteuttami-
seen. Tdmai edellyttdd aina tiettyjd investointeja ja vaikuttaisi siten yritysten elinkeinova-
pauteen. Elinkeinonvapaus turvaa oikeuden harjoittaa laillista yritystoimintaa.

Euroopan unionin tuomioistuin on Scarlet- SABAM —tapauksessa'”” todennut, ettei
laajaa teleoperaattorin yksin kustantamaa suojatun laittoman aineiston suodattamisvelvol-
lisuutta voida pitdd niiden perusoikeuksien suojaaman elinkeinovapauden mukaisena.

Keskeyttimismiiriyksen tarkoituksena on kuitenkin mahdollisimman kevyelli tavalla
estdd pddsy tiettyihin tuomiossa tai muuten yksiselitteisesti lueteltuihin verkko-osoitteisiin.
Titd middriyksen tarkkarajaisuutta on tarvetta korostaa entisestdin.

137 Scarlet Extended SA vs. SABAM, Euroopan unionin tuomioistuin, C-70/10, 24.11.2011
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Menettely ei edellyttiisi teleoperaattoreilta verkkosivustojen laillisuuden arviointia eiki
sivustojen monitorointia. Tillainen monitorointi on kielletty sihkokauppadirektiivin 15
artiklassa.

Toisaalta teleoperaattoreille aiheutuvien investointien mairiin voitaisiin vaikuttaa
asian kisittelyvaiheessa tuomioistuimessa selvittimalld mitd tekniikoita teleoperaattorilla
mahdollisesti on jo kiytdssiin ja niin valita tilanteeseen parhaiten sopiva tekniikka.

Sananvapaus

Perustuslain 12 §:ssi suojattuun sananvapauteen sisiltyy toisaalta oikeus ilmaista, julkis-
taa ja vastaanottaa tietoja, mielipiteitd ja muista viesteji kenenkiin ennakolta estimitti.
Sananvapauteen kuuluu oikeus vastaanottaa yleison saatavilla olevaa aineistoa.

Piisyn estiminen, jonka tarkoituksena on vaikuttaa mahdollisuuteen vastaanottaa
tietoja tietoverkossa olevista palveluista, voisi vaikuttaa niiden tahojen ilmaisunvapauteen,
jotka tarjoavat tietoja mainitussa palvelussa yleisolle. Lisiksi silld voisi my®s olla vaikutuk-
sia tietoverkon kiyttdjien sananvapauteen.

Tillaisessa tilanteessa kahta perusoikeutta, sananvapautta ja tekijinoikeuden tarkoit-
tamaa henkistd omistusoikeutta, olisi punnittava toisiinsa nihden, jotta on mahdollista
saavuttaa optimaalinen tasa-paino oikeuksien vilille.

Euroopan ihmisoikeustuomioistuin on todennut tapauksessa'®®, jossa Suomi on ollut
osallisena, ettd vaikka sananvapaus ja viestinnin tietosuoja ovat ensiarvoisen tirkeiti
televiestinnin kiyttidjien nikokulmasta, ei sanottujen oikeuksien muodostama takuu voi
olla niin absoluuttinen, ettei niiti voitaisi arvioida muita oikeutettuja olosuhteita silmil-
lipitden, kuten epdjirjestyksen tai rikosten ehkiisemisen tai muiden tahojen oikeuksien
ja vapauksien suojelemisen nikékulmasta. Lainsddtdjin tehtivini on sovittaa kilpailevat
oikeussuojavaatimukset yhteen asian eri yhteyksissi.

Myos Euroopan yhteisdjen tuomioistuin on todennut eristi tapausta'® kisitellessdin,
ettei sananvapaus ole absoluuttinen niin, ettei sitd (verrattuna esim. kiduttamisen kieltoon)
voitaisi rajoittaa suhteessa muihin perusoikeuksiin. Sananvapautta tulisi arvioida suhteessa
sen sosiaaliseen merkitykseen. Siten tillaisen oikeuden soveltamista voidaan rajoittaa kun-
han rajoitukset vastaavat yleisen intressin toteutumisen tavoitteita eiki aiheuta suhteetonta

Toisaalta Euroopan yhteisjen tuomioistuin toteaa Scarlet/SABAM —tapauksessa, etti
myds tekijinoikeudet on suojattu perusoikeuksina EU:n perusoikeussopimuksessa. Se
toteaa kuitenkin edelleen, ettei mikdin sopimuksen sanamuodossa muodosta tekijinoike-
uksista sellaista perusoikeutta, jota siitd syystd pitiisi rajoituksetta suojella.

Sananvapautta ja myos omaisuuden suojaa arvioidaan siten suhteessa muihin perusoi-
keuksiin, jolloin toisen perusoikeuden rajoittaminen voidaan sallia toisen perusoikeuden
toteutumiseksi. Asialla on suuri yhteiskunnallinen merkitys.

Sananvapauteen kuuluu myés oikeus vastaanottaa tietoja kenenkiin sitd ennakolta
estimittd. Tamd merkitsee sité, ettei saa edellyttid, ettd yleisolle tarkoitettuja viestejd
hyviksytiin ennen kuin ne julkaistaan.

Tekijinoikeustoimikunnan arvion mukaan tuomioistuimen miirdys estdd piisy tietylle
sivustolle voisi merkiti ennakollista estettd (palvelun tarjoajan ja kiyttijin) sananvapauden

138 Euroopan ihmisoikeustuomioistuin: Case K.U. vs. Finland [2009] 48 EHRR 52 (Application no. 2872/02, 2
December 2008)
139 Euroopan unionin tuomioistuin: Schmidberger v. Republik Osterreich, 12.6.2003.
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toteutumiselle. Estomiiriys kohdistuisi kuitenkin paiasiassa aineistoon, jonka saatavilla
pitiminen loukkaa toisten henkildiden oikeuksia. Sananvapauden rajoitusta joudutaan
siis punnitsemaan omaisuuden suojan piiriin kuuluvien oikeuksien turvaamista vastaan.
On myés huomattava, ettei estomiiriys yleensi rajoita sananvapauden ytimeen kuuluvaa
yhteiskunnallista tai poliittista keskustelua.

On mahdollista, ettd laittoman palvelun yhteydessi tarjotaan myos laillista sisileoa.
Tillsin tuomio-istuimen pddtds johtaisi sithen, ettd piisy estyisi myds tuohon lailliseen
sisiltoon. Tuomioistuin joutuisi pddtdstd tehdessddn arvioimaan suojatun aineiston midrii
ja palvelun luonnetta yleensi, ja sitd onko palvelujen tarkoitus vilittdi tekijinoikeudella
suojattua aineistoa ilman oikeudenhaltijoiden lupaa, eli tekijinoikeuslain vastaisesti.

Eduskunnan perustuslakivaliokunta on aiemmin lausunnossaan (7/2005 vp) todennut,
ettd tekijinoikeuslainsiidintd on merkityksellistd myos muiden henkilsiden kuin tekijin-
oikeuden tai sen lihioikeuksien haltijoiden perusoikeuksien nikskulmasta. Valiokunta
totesi niin ikdin, ettd lainsdidinndssd on huomioitava tasapainoisella tavalla kaikki sidnte-
lyn kannalta merkitykselliset perusoikeudet. Siintely ei saisi johtaa sen enempii tekijinoi-
keuden haltijoiden kuin teosten kiyttdjienkdin oikeuksien kohtuuttomaan rajoittamiseen.
Perusoikeuksien vilinen tasapaino tulisi ottaa huomioon myos tekijinoikeuslainsiidintod
tulkittaessa ja sovellettaessa.

Verkossa toimivat palvelun tarjoajat ovat sananvapauttaan kiyttiessiin sidottuja
lainsdddinnén noudattamiseen. Kun ne ilmoittavat siidésten mukaisesti yllipitdjiensi ja
vastuuhenkiloidensi tiedot, timi oikeudellinen vastuu voidaan tarvittaessa myos kiytin-
ndssd toteuttaa ja siten valvoa sananvapauden kiyttod jilkikiteen.

Piisyn estiminen tulisi kiytettdviksi silloin kun kyse on palveluista ja sivustoista,
joiden ylldpitdjit miiritietoisesti ja tarkoituksella piilottavat henkiléllisyytensi. Ne rik-
kovat oikeusjirjestysti vastaan kahdella tasolla - ensin kiyttivit luvatta tekijinoikeudella
suojattua henkistid omaisuutta ja toiseksi salaavat siiddsten vastaisesti henkiléllisyytensi
vilttddkseen oikeudellisen vastuunsa tuosta teosta. Perusoikeuspunninnassa on perusteltua
ottaa huomioon se, etti esitykselld pyritdin suojaamaan laillista toimintaa harjoittavien
palveluntarjoajien elinkeinonharjoittaminen tillaista toimintaa vastaan.

5.2 Prosessioikeudelliset vaikutukset

Oikeudenkiymiskaaren 8 luvun mukaan asia tulee vireille, kun hakemus esitetdidn kiri-
jioikeuden kansliassa tai istunnossa. Hakemuksessa on ilmoitettava hakijan pyytimi
toimenpide ja tarvittaessa seikat, joihin ne perustuvat, todisteet ja todistusteemat, oikeu-
denkiyntikulujen korvaamista koskeva vaatimus sekd milld perusteella tuomioistuin on
toimivaltainen.

Hakemusasioita tulisi kisittelemiin uusi immateriaalioikeudellinen erityistuomiois-
tuin, joka on perustettu markkinaoikeuden yhteyteen.

Hakemusasioissa asian osallisia olisivat kaikki ne joiden oikeusasemaan hakemus vai-
kuttaa. Tuomioistuimen olisi siten varattava asiaan osallisille tilaisuus tulla kuulluksi.

Myos laittoman palvelun ylldpitdjilla, eli aineistoa yleison saataviin saattavalla hen-
kilslld voisi olla intressid asiassa. Tuomioistuin arvioi vaikuttaako hakemuksen hyviksy-
minen kyseisen tahon oikeusasemaan tavalla, joka yleisten prosessiperiaatteiden mukaan
synnyttid tille riittdvin oikeudellisen intressin asiassa.

Tuomioistuimen tulisi varata laittoman palvelun yllipitijille tilaisuus tulla kuulluksi.
Timi edellyttdd kuitenkin, ettd timi on kohtuullisin toimenpitein tavoitettavissa eli, ettd
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hakijan tiedossa on loukkaajan tarpeelliset yhteystiedot. Jos loukkaaja ei kiytid hinelle
varattua tilaisuutta tulla kuulluksi (eli ei esimerkiksi anna asiassa kirjallista lausumaa), asia
tulisi asia voida kisitelld ja ratkaista siitd huolimatta.

Hakemusasian ratkaisu on annettava viimeistdin neljintenitoista paivini kansliassa tai
istunnossa toimitetun kisittelyn paittymisesti.

5.3 Yhteiskunnalliset vaikutukset

Keskeyttamismairiyksen tarkoituksena on tehostaa tekijinoikeuksien tiytintoonpanoa ja
vihentid luvatonta verkkojakelua. Se tarjoaa osaltaan ratkaisun merkittiviin yhteiskunnal-
liseen ongelmaan, laajamittaiseen luvattomaan sisiltdjen levittimiseen tietoverkoissa, joka
vahingoittaa yhteisid kulttuurillisia ja taloudellisia intresseji.

Laajentamalla mahdollisuus pidsyn estimiseen myos ulkomaisiin palveluihin, varmis-
tettaisiin tekijinoikeuksien tiytintoonpano myds sellaisissa yhd useammin ilmenevissi
tapauksissa, joissa laittoman palvelun yllipitidji sijaitsee ulkomailla tai muuten piilottelee.
laittomasti aineistoa saataviin saattaviin sekd myos niihin verkon kiyttdjiin, joilta midriyk-
sen vuoksi estyy paisy palvelun kiyttimalle verkkosivulle.

Menettelysti aiheutuvat vaikutukset Internetin kiyttijiin, ja yhteiskuntaan laajemmin,
voidaan arvioida olevan vihiisid, silld verkkoyhteyttd Internetiin ei katkaista vaan se on
kidytettivissi normaalisti kaikkeen muuhun tiedonhakemiseen, paitsi tietyn loukkaavaksi
katsotun palvelun tai sivuston kiyttimiseen.

Piisyn estimistd verkkosivuille on vastustettu muun muassa vetoamalla siihen, etti se
olisi internetin neutraliteetin periaatteen vastaista. Neutraliteetti, jolla ei ole vakiintunutta
midritelmidd, on uusi keskeinen osa kansalaisten perusoikeuksia koskevaa arviointia ja silld
on liheisid yhteyksid yksityisyyden suojaan, henkilstietojen suojaan ja sananvapauteen.
Netin neutraliteetilla tarkoitetaan Internetin kiyttijien vapaata ja esteetonti pddsyd kaik-
kiin valitsemiinsa palveluihin.

Yksi keskeinen elementti Internetin neutraliteetin arvioinnissa on operaattoreiden
mahdollisuus ohjata tietoliikennetti verkoissaan. Internetin kehittymisen kannalta on tir-
kedd, ettd kiyttdjien piisy kaikkiin laillisiin palveluihin edistdd innovointia ja taloudellista
kasvua. Netin neutraliteetin periaate ei kuitenkaan tarkoita sitd, ettei EU tai sen jisenval-
tiot voisi kansallisesti sddtdd toimenpiteisti rikollisuuden torjumiseksi kuten toimenpiteisti
laittomia tai haitallisia verkkopalveluja vastaan.

Internetin kiytedjilld ei siten ole oikeutta nauttia laittomien palvelujen tarjonnasta. Tie-
toverkon neutraliteetin periaatteen vastaista ei ole, ettd operaattori ohjaa oman verkkonsa
litkennettd viran-omaisen miiriyksesti. Tdmin vuoksi ei voida katsoa, ettd periaate estiisi

loukkaajaa vastaan nostettavasta kanteesta. Muutos merKkitsisi siti, ettd tuomioistuin voisi
pysyvisti mddritd vilittdjin estimddn pidsyn laittomaan verkkopalveluun, mikili laissa
saddettivit edellytykset tiyttyvit. Ehdotuksen mukaan pditds perustuisi kokonaisarvioon
paitoksen vaikutuspiirissd olevista tahoista.

Suojattua aineistoa laittomasti yleison saataviin saattavaan tahoon, toisin sanoen
laittoman verkkosivun ylldpitijiin, esto vaikuttaisi niin, ettd pidsy palveluun olisi estetty
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tietyn operaattorin asiakkailta tietyssd maassa. Esto vahvistaisi palvelun laittoman luonteen
ja vihentiisi palvelun kiinnostavuutta, mys kansainvilisesti. Mikili palvelu on mainosra-
hoitteinen, jiisivit nimi tulot palvelun yllipitdjiltd mddriyksen johdosta saamatta. Verk-
kosivun ylldpitdjiin kohdistuvien vaikutusten arvioidaan olevan vihiiset myds sen vuoksi,
ettei padtdstd tehtiisi varaamatta palvelun yllipitijille mahdollisuutta tulla kuulluksi,
mikili timin yhteystiedot ovat saatavilla.

Se, millaiset esityksen vaikutukset kiytinngssi tulisivat olemaan, riippuvat siiti,
kuinka paljon menettelyi tullaan kiyttimiin. Tavoitteena on, ettd pddsyn estoa koskevat
miidriykset olisivat kattavia ja ohjaisivat Internetin kiyttdjid kiyttimain laillisia palveluita
laittomien palvelujen sijaan.

Ulkomailta saatujen kokemusten perusteella voidaan sanoa, etti esityksen mukaisella
menettelylld on voitu olennaisesti vihentii laittomien palveluiden kiyttod. Ndin tapahtui
esimeriksi Italiassa, kun sielld oli annettu The Pirate Bay-palvelua koskeva paisynestotuomio.
Palvelun kiytts viheni tutkimusyhtié Nielsenin tekemin tutkimuksen mukaan vilittdmasti
jopa 73 %. Myds Suomessa eston on todettu vihentineen Pirate Bay-palvelun kiyttoi.

Toisaalta yksittdisten estomairiysten vaikutukset piratismin vihenemiseen ovat olleet
tilapiisid. Laittoman verkkojakelun vihentyminen on ollut hitaampaa ja johtunut monien
toimenpiteiden yhteisvaikutuksesta. Laittomien palveluiden kiyttdjdt ovat suuressa osassa
tapauksia siirtyneet toisten laittomien palveluiden asiakkaiksi.

Toisaalta erityisesti vuodesta 2013 lihtien lailliset palvelut ovat kerinneet kiyttijid
aiemmin laittomia palveluja kiyttineistd henkiloistd. Esimerkiksi Spotify on tehnyt musii-
kin kuuntelusta helppoa ja halpaa, mainoksilla rahoitettuna kiyttijille jopa ilmaista.

5.4 Tekniset ja muut sivuvaikutukset

Miiriys, joka velvoittaisi teleoperaattorin estimiin paisy tiettyihin laittoman palvelun

domain-nimiin (DNS-esto) ja niitd kiyttiviin IP-osoitteisiin (IP-esto), olisi monenlaisia
teknisid vaikutuksia. Vaikutuksia olisi muun muassa telelitkenneverkkohin ja verkon ns.
cheyteen.

Mairiykselld puututtaisiin my®ds sithen, miten verkko toimii, eli vastaa sille esitettyihin
pyyntédihin. Viestintivirasto toi lausunnossaan esiin sen, ettid estomiiriyksen kaltaisella
menettelylld voisi olla kielteisid vaikutuksia tietoverkon turvallisuuteen, jota Viestintivi-
rasto valvoo. Tietoverkon turvallisuuteen vaikuttaviin asioihin saa puuttua vain, mikili
sithen on painavat perusteet, eikd verkon turvallisuutta saa missiin olosuhteissa tahallisesti
lisuus vaarantuu vahingossa.

Menettelyssi kiytettiviksi aiotusta DNS/IP-estosta on olemassa kokemuksia kiytin-
nén tasolta. Kirijioikeus miirisi Elisa Oyj:n 100.000 euron sakon uhalla keskeyttimain
tekijanoikeutta loukkaavan yksiloidyn aineiston saattamisen yleison saataviin siten, ettd
pddsyn estdmiseksi The Pirate Bay -palveluun Elisa Oyj:n on poistettava The Pirate Bayn
kiyttimit domain-nimet nimipalvelimeltaan seki estettivi liikkenne palvelun kiyttimiin
IP-numeroihin.”

Estettivit domain-nimet olivat: thepiratebay.org, www.thepiratebay.org, depiraatbaai.be,
www.depiraatbaai.be, piratebay.am, www.piratebay.am, piratebay.net, www.piratebay.net,
www.piratebay.no, piratebay.no, piratebay.se, www.piratebay.se, suprnova.com, www.supr-
nova.com, themusicbay.com, www.themusicbay.com, themusicbay.net, www.themusicbay.
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net, themusicbay.org, www.themusicbay.org, thepiratebay.am, www.thepiratebay.am, www.

thepiratebay.com, thepiratebay.com, thepiratebay.gl, www.thepiratebay.gl, thepiratebay.net,

www.thepiratebay.net, www.thepiratebay.se, thepiratebay.se, thepiratebay.org.nyud.net.
Estettivit IP-osoitteet olivat 194.71.107.15, 194.71.107.19 ja 194.71.107.18.

Internetin keskivertokiyttijille verrattain helppoa.

Myos Google-hakukoneen kautta voi paistd suoraan tiettyi tiedostoa koskevaan
torrent-tiedostoon tai linkkiin, ohi varsinaisen piisivun. Jos tietoverkon kiyttdjilld on
kiytdssddn verkkoselain, joka tukee tietyn vertaisverkko-ohjelman asiakkuutta, voi hin
pelkkii linkkid painamalla aloittaa laittoman aineiston lataamisen vertaisverkosta. Tistd
syystd on mahdollista, etti lapsi tai muu henkil§ voisi joutua vertaisverkkosivulle tietimit-
tddn. Toisaalta useimmiten laittoman sivuston erottaa siiti, ettd sen kiyttdmisestd ei peritd
korvausta. Verkkosivuston laillisuus tai laittomuus ei kuitenkaan aina ole tiysin selvi.

Google on muun muassa Isossa-Britanniassa alkanut oikeudenhaltijoiden pyynnosti
muokkaamaan hakutuloksiansa niin, ettd laittomiin palveluihin viittaavat tulokset laite-
taan haun hinnille. Tilli tavalla verkon kiyttijid saadaan ohjautumaan laillisiin palveluihin.

Lausuntokierroksella ongelmaksi arvioitiin se, ettd estoa ei voida tehdi riittdvin tar-
kaksi, niin ettd kaikenlainen piisy laittomaan palveluun estyy. Toisaalta lijan laveasti
miiritelty esto aiheuttaisi teleoperaattorille kuluja kun laiton palvelu ryhtyy kiyttimiin
joitain muita verkko-osoitteita, kuin niitd, jotka ovat teleoperaattorille annetussa estomii-
riyksessd. Uusien verkko-osoitteiden lisd@minen tulisi olla mahdollista silloin, kun palvelu
toimii samanlaisena uudessa verkko-osoitteessa. My6s mikili havaitaan, ettd palvelu ei
toimikaan tietyssi osoitteessa, on se mahdollista poistaa estomiiriyksen piiristd ulosotto-
michelle tehtivilld ilmoituksella. IImoituksen voi tehdi estomiiriyksen hakija.

Elisaa koskevaa paitsksen tiytintéonpanoa supistettiin 11.1.2012 siten, ettd domain-
nimien www.piraattilahti.fi ja piraattilahti.fi estiminen peruutettiin Elisan verkossa.
Niiden katsottiin viitanneen muualle kuin laittomaan palveluun. Toisaalta, kun selaimeen
laitettiin helmikuussa 2013 osoitteeksi www.piraattilahti.fi siirtyi selain automaattisesti
osoitteeseen www.piraattilahti.org, josta laiton palvelu on kiytettivissi. Sittemmin osoite
www.piraattilahti.fi on hankittu TTVK:n kiyttoon ja sen avulla on toteutettu laittomien pal-
velujen kiyttdjille suunnattu laillisten palvelujen tunnettuisuutta lisidvi tiedotuskampanja.

Piisyn estiminen uudelle laittomaksi havaitulle palvelulle tapahtuisi aina uuden erilli-
sen hakemuksen perusteella.

Viestintiviraston alustava arvio on, etteivit nyt Elisalle, Soneralle ja DNA:lle miirityt
estot ole aiheuttaneet erityisid ongelmia IP-muotoisessa verkkoliikenteessd Suomessa. Vies-
reiden mielesti ollut IP-muotoiseen litkenteeseen tai verkon eheyteen tai muihin vastaaviin
seikkoihin. T4mi osoittaa, ettd estot ovat toteutettu tarkasti ja tasmillisesti. Huolimattomasti
toteutetut estot voivat hidastaa verkkoliikennetti tai jopa estdd sen tietylld alueella.

5.5 Taloudelliset vaikutukset

Laittomien verkkosivujen estimisesti aiheutuu osapuolille oikeudenkiyntikuluja ja tiy-
tintodnpanokuluja. Hakemusasioita koskevassa oikeudenkiymiskaaren 8 luvussa ei ole
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siannoksen nojalla yleisten sdinndsten mukaisesti. Hakijan on vaadittava oikeudenkiyn-
tikulujen korvaamista hakemuksessa tai viimeistddn ennen kisittelyn padctymisti. Ratkaisu
oikeudenkiyntikuluista annetaan samalla, kun tuomioistuin antaa paitoksen itse pidasiasta.

Oikeudenkiymiskulujen korvaamista koskeva perusperiaate ilmenee oikeudenkiy-
miskaaren 21 luvun 1 §:std. Sen mukaan asianosainen, joka hiviid asian, on velvollinen
korvaamaan kaikki vastapuolensa tarpeellisista toimenpiteisti johtuvat kohtuulliset oikeu-
denkiyntikulut, ellei muualla laissa toisin siddetd. Sama koskee mys hakemusasioita.

Kun hakemuksen kohteena on vilittiji, joka ei ole vastuussa oikeudenloukkauksista,
jotka tapahtuvat laittomassa palvelussa, ei ole kohtuullista saattaa titd vastuuseen vastapuo-
len oikeudenkiyntikuluista. Oikeudenkiymiskaaren 21.2 §:n mukaan asiassa, jossa sovinto
ei ole sallittu, asianosaiset vastaavat itse oikeudenkiyntikuluistaan, jollei ole erityisti syytd
velvoittaa asianosaista korvaamaan osaksi tai kokonaan vastapuolensa oikeudenkiyntiku-
vilttimiton, ehdotetaan, etti tilanteeseen sovellettaisiin oikeudenkiymiskaaren 21.2 §:34.
Seki hakija, ettd mahdollisesti myos vilittidji, voisivat myohemmin kohdistaa erillisen kor-
vausvaatimuksen tekijinoikeutta loukanneeseen tahoon syntyneistd kuluista. Asiasta voisi

My®és toimenpiteen tiytintdonpanosta aiheutuisi vilictdjille kuluja. Niiden suuruus
riippuu valitusta estotekniikasta tai tekniikoista ja siitd onko tekniikka jo operaattorin kiy-
tossd muissa verkkosisillon pidsyd rajoittavissa estotoimenpiteissi. Tuomioistuimen tulisi
ennen piitdksen antamista kuulla teleoperaattoria parhaasta tekniikasta kiellon toteutta-
miseksi. Tdrkeinti olisi, ettd valittu tekniikka olisi olosuhteisiin nihden tehokkain tapa
vihentii laittomasta verkkojakelusta aiheutuvia haittoja. Midiriyksen tiytintdénpanosta
aiheutuvat kulut tulisivat asiaan osallisen itse vastattaviksi normaaleina toimintaan perus-
tuvina kuluina.

Piisyn estosta aiheutuvia kuluja on arvioitu muutamassa oikeustapauksessa Euroo-
passa. Esimerkiksi Isossa-Britanniassa vilittdjille aiheutuvia tiytintdénpanokuluja arvioi-
tiin vihiisiksi ja oikeudenmukaisiksi. Samaan kantaan on paitynyt hovioikeus vahvistaes-
saan Elisaa, DNA:ta ja Teliasoneraa koskevat miiriykset helmikuussa 2013.

5.6 Vaikutukset viranomaisten toimintaan

Ehdotukset vaikuttaisivat markkinatuomioistuimen kisiteltiviksi tulevien hakemusten
lukumaiiriin. Hakemuksia arvioidaan tulevan vireille korkeintaan muutamia vuodessa.

Jos Viestintivirastolle annettaisiin tehtiviksi lain nojalla antaa ohjeita/mairiti velvol-
lisuuksia muille teleoperaattoreille toteuttaa samat estot, kuin muutamalle suurimmalle
teleoperaattorille on tuomioistuimen miiriykselld annettu, olisi silld vaikutuksia Viestinti-
virastoon.

My@s silli olisi vaikutuksia Viestintiviraston toimintaan, jos sille annettaisiin tehti-
viksi valvoa tuomioistuimen miiriimien keskeyttdmismairiysten toteuttamista ja vaiku-
tuksia IP-litkenteeseen.

Viestintiviraston tehtivit liittyvit nykyisin jo usealle eri alueelle, kuten tv- ja radiotoi-
mintaan, sihkoisen viestinnin tietoturvaan ja —suojaan, lakiin vahvasta sihkoisesti tun-
nistamisesta ja sihkoisistd allekirjoituksista, lakiin tietoyhteiskunnan palvelujen tarjoami-
sesta, radiotaajuuksiin, verkkotunnuslakiin, viestintimarkkinalakiin, postipalveluihin seki
muihin teletoimintaa koskeviin siidéksiin.
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Toisaalta tehtivit eivit poikkeaisi olennaisesti ennestddn Viestintivirastolla olevasta
yleisesti velvollisuudesta valvoa lain soveltamista ja antaa suosituksia. Viranomaisten
toimeenpano koko teleoperaattorikentilld, eikd vain muutamien yksittdisten toimijoiden
kohdalla, vaikka ne kattaisivatkin lihes 80 % koko viestintiverkosta.

Myos teleoperaattoreiden yhdenvertaisuuden kannalta olisi asianmukaista, ettid kaikilla
operaattoreilla olisi samat velvollisuudet. Muuten voi syntyi epioikeudenmukaista kil-
pailuetua niisti asiakkaista, jotka haluavat palvelun, jolla on mahdollista piisti kyseiselle
estetylle verkkosivulle.

Oikeudenhaltijan kannalta ei olisi perusteltua edellyttid, ettd keskeyttimismiidriys

pitii erikseen hakea jokaista Suomessa toimivaa teleoperaattoria vastaan.'®

140 Tanskassa yhté teleoperaattoria koskeva maérdys on voitu ulottaa muihin maassa toimiviin teleoperaattoreihin
kirjallisilla toimintaohjeilla, jotka on laadittu oikeudenhaltijoiden ja teleoperaattoreiden valill&.
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6 Verkkoliikenteen hidastaminen
tuomioistuimen miirdykselld

Hidastamismiiriyksen vaikutuksien arvioiminen on vaikeaa, koska keino on uusi, eiki sitd
ole tissd sen vuoksi voitu arvioida yhti laajasti kuin kahta edellistd keinoa.

6.1 Perusoikeudelliset vaikutukset

Hidastamismidriykselld puututtaisiin ennen kaikkea IP-muotoiseen litkenteeseen ja lait-
tomasti toimivan palvelun toimintaan, ei varsinaisesti pidsyn estimiseen tiettyyn sisdltoon
tai sisillon saataviin saattamiseen kahden vertaisverkon kiyttdjin vililla.

midriykselld, joita ei tissi toisteta.

Keskeisid arvioitavia perusoikeuksia ovat omaisuuden suoja ja elinkeinovapaus. Silld on
myos vaikutuksia sananvapauteen.

Lisddmailld keinoja tekijinoikeuksien tiytintoonpanoon vahvistetaan tekijéiden omai-
suuden suojan toteutumista.
mismiiriyksen tiytintoon. Tami edellyttiisi aina tiettyjd investointeja ja vaikuttaisi siten
yritysten elinkeinovapauteen.

Koska elinkeinovapaudella suojataan erityisesti lainmukaisesti toimivia yrityksii, ei
laitonta palvelua yllidpitivien tahojen elinkeinovapautta ole syyti suojella.

Euroopan unionin tuomioistuin on Scarlet- SABAM —tapauksessa'*! todennut, ettei
laajaa teleoperaattorin yksin kustantamaa suojatun laittoman aineiston suodattamisvelvol-
lisuutta voida pitdd niiden perusoikeuksien suojaaman elinkeinovapauden mukaisena.
kaalla tavalla puuttua tietyn laittoman palvelun toimintaan niin, ettd sen kiyttdiminen olisi
tavanomaista hankalampaa. On perusteltua, etti teleoperaattorit osallistuvat laittoman
toiminnan kitkemiseen tietoverkoista.

Tuomioistuin voisi jittid operaattorille oikeuden arvioida toimenpiteen tekniset yksi-
tyiskohdat kuten tekniikan ja hidastamisen laajuuden. Menettely ei edellyttiisi teleoperaat-
toreilta verkkosivustojen laillisuuden arviointia eiki sivustojen monitorointia. T4llainen
monitorointi on kielletty sihkokauppadirektiivin 15 artiklassa.

141 Scarlet Extended SA vs. SABAM, Euroopan unionin tuomioistuin, C-70/10, 24.11.2011
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Toisaalta teleoperaattoreille aiheutuvien investointien mairiin voitaisiin vaikuttaa
asian kisittelyvaiheessa tuomioistuimessa selvittimilld miti tekniikoita teleoperaattorilla
mahdollisesti on jo kiytdssdidn ja ndin valita tilanteeseen parhaiten sopiva tekniikka.

Verkkoliikenteen hidastamisella voi olla vaikutuksia myés tietoverkkojen eheyteen.
Lihtskohta on, ettd verkkoliikenteeseen tulee puuttua mahdollisimman vihin ja vain
perustellulla tavalla.
sisiltimin laillisen aineiston osalta sithen henkil66n, joka on aineistoa palveluun ladannut,
eli verkon kiyttdjin asemaan.

Hidastaminen vaikuttaisi kuitenkin keskeyttimismiiriystd vihemmin verkon kiyttijin
sekd myos palveluun aineistoa ladanneen henkilon asemaan, koska toimenpide ei kokonaan
estd palvelun kiyttod ja sen vilitykselld tapahtuvaa aineiston saattamista yleison saataviin.

Mikili hidastamismiiriykselld puututaan verkossa kulkevien viestien sisilté6n, tulisi
puuttuminen toteuttaa vain hyvin yleiselld tasolla, niin ettei viestien viestintisalaisuutta
rikottaisi.
netin neutraliteettia'** koskeva keskustelu, kuten ylli on jo todettu. Netin neutraliteetin
periaatteen mukaan Internetin tulee olla vapaa ja rajoittamaton. Tihin sisiltyy my®os se,
ettd eri palveluiden vilisen verkkoliikenteen tulee olla tasa-arvoista keskeniin, eiki tiettyjd
palveluita tai tekniikoita saa kohdella eri tavalla.

Hollannissa annettiin vuonna 2012 ensimmaiiseni Euroopassa laki, jonka mukaan
kaikki verkkoliikenne on virallisesti tasa-arvoista. Tdmi sdintely estdid mm. teleoperaat-
toreiden suorittaman mielivaltaisen litkenteen optimoinnin ja verkon tarkkailun mm.
DPI-tekniikalla mutta mahdollistaa ruuhkahuippujen tasaamisen seki tuomioistuimen
midriykselld tehtivi verkkoliikenteeseen puuttumisen.

Myos Suomessa on uuden tietoyhteiskuntakaaren valmistelun yhteydessi katsottu, ettd
kohtuullinen litkenteenvalvonta tulee olla sallittua ja ettd kohtuullista laajemman litken-
teenhallinnan on perustuttava tuomioistuimen mairiykseen.

6.2 Prosessioikeudelliset vaikutukset

Hidastamismiiriys perustuisi voimassaolevan keskeyttimismairiyksen tavoin OK 8 luvun
mukaiseen hakemusmenettelyyn. Hakijan on esitettivi todisteet tekijinoikeuden louk-
asiassa vastapuoli vaan asianosainen. Kyse ei ole operaattoria koskevasta loukkauskanteesta.

Miiriyksen edellyttimi kohtuullisuusarviointi edellyttdd osapuolten ja asiantuntijoi-
den riittdvid kuulemista. Mi#driys voitaisiin kuitenkin antaa, ennen viitetyn loukkaajan tai
loukkaukseen kiytettivin verkkopalvelun tarjoajan kuulemista, mikili asian kiireellisyys
niin vaatii, ja tekijinoikeuksien toteutuminen muutoin vakavasti vaarantuisi.

Ehdotuksessa edellytetidn, ettd myos viitettyd loukkaajaa tai loukkaavan verkkopalve-
lun ylldpitdjad kuullaan mikili hakijalla on loukkaajan tiedot olemassa.

Ehdotuksessa on tarkoitus my®s tismentid voimassa olevan 60 ¢ §:n prosessuaali-
sia seikkoja. Miiriyksid tulisi mm. miirdysten miiriaikaisuudesta, muuttamisesta ja
peruuttamisesta.

142 Netin neutraliteetti on uusi keskeinen osa kansalaisten perusoikeuksia koskevaa arviointia ja silla on laheisia
yhteyksia yksityisyyden suojaan, henkilGtietojen suojaan ja sananvapauteen.
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Osapuolet vastaavat prosessikuluista kukin omistaan. Tdytinté6npanokulujen jakautu-
misesta piitetddn tuomioistuimen harkinnan mukaan.

Tinid vuonna voimaan tulleiden lainmuutosten johdosta teollis- ja tekijinoikeuksia
koskevat riita- ja hakemusasiat seki niihin liittyvit turvaamistoimiasiat kuin my®s teollis-
oikeuksien myontimistd koskevat rekisteriviranomaisen pditoksistd tehdyt valitukset kes-
kitetdin markkinaoikeuteen. Niin ollen keskeyttimismiiriys- ja hidastamismairiysasiat
kisiteltiisiin uudessa IPR-tuomioistuimessa.

6.3 Yhteiskunnalliset vaikutukset

Kenellikdin ei ole oikeutta kiyttdd laitonta palvelua, mutta mikili laittomassa palvelussa
on ns. laillista aineistoa, ei sen saavutettavuutta ole syyti tarpeettomasti estdd. Tdmin
vuoksi ehdotetaan, etti tuomioistuimen miiriykselld voitaisiin lievemmilld keinoilla puut-
tua laittomiin verkkopalveluihin.

Hidastaminen vaikuttaisi verkon kiyttdjin oikeuksiin vihemmin kuin keskeyttimis-
miirdys, koska toimenpide ei estiisi kokonaan palvelussa olevan laillisen aineiston saata-
vuutta vaan ainoastaan vaikeuttaisi siti.

6.4 Tekniset ja muut sivuvaikutukset

Teknisesti hidastamismidrdys on tarkkarajaisempi kuin IP/DNS-esto. Se ei estiisi lii-
kennetti tiettyyn osoitteeseen tdysin, vaan vaikeuttaisi palvelun kiyttimisti tavalla, joka
ohjaisi kiyttdjii laillisten ja normaalisti toimivien palveluiden kiyttijiksi.

Teleoperaattorit harjoittavat litkenteen hallinnointia (traffic shaping) omissa teleliiken-
neverkoissaan ja heilld on kyky ja mahdollisuudet toteuttaa hidastaminen ammattimaisesti
niin, ettd verkko muuten toimii moitteettomasti.

Tuomioistuin tulisi pddttdisi midridyksen antamisesta vain, mikili operaattorilla on tek-
niset taidot toteuttaa litkenteenhallinta ilman riskeji kolmansille osapuolille aiheutuvasta
haitasta.

6.5 Taloudelliset vaikutukset

Tuomioistuin arvioisi midriyksen aiheuttamia kuluja ennen miiriyksen antamista.
Samalla sen on otettava kantaa sithen kuka vastaan miiriyksen tiytintoonpanosta aiheu-
tuvista kuluista.

Arvioinnissa on otettava huomioon todisteet palvelun oikeudenhaltijoille aiheuttamista
taloudellisista menetyksistd sekid midriyksen tiytintoonpanosta aiheutuvat kustannukset.
Teleoperaattoreille syntyy kuluja jo pelkistiin toimenpiteen suunnitteluvaiheessa. Tdmin
lisiksi kuluja syntyy mairiyksen tdytintdonpanovaiheessa ja sen yllipitovaiheessa.

Oikeudenhaltijoilla olisi edelleen velvollisuus asettaa vakuus ennen miiriyksen tiytin-
todnpanoa. TAmi on perusteltua siksi, ettei toimenpidetti voitaisi kiytdd vidrin.

Hidastamismidrdysti vaatineen tulisi edelleen korvata operaattorille seki laittoman
palvelun yllipitdjille aiheutunut vahinko, mikili varsinaista loukkaajaa vastaan nostettu
kanne hylittiisiin tai asian kisittely jitettiisiin kantajasta johtuvasta syysti sillensi.
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6.6 Vaikutukset viranomaisten toimintaan

Tuomioistuimelle, eli uudelle IPR-tuomioistuimelle, arvioidaan tulevan keskeyttimis- tai
hidastamismaiiriysti koskevia hakemuksia korkeintaan muutamia vuodessa.

Hakemus voisi velvoittaa ainoastaan niiti teleoperaattoreita, jotka on haastettu asian-
osaisiksi menettelyyn. On kuitenkin mairiysten tehokkuuden seki teleoperaattoreiden
teleoperaattoreita, jotka tarjoavat verkkoyhteytti, jonka avulla laittomaan palveluun on
mahdollista saada piisy.

Timin vuoksi Viestintivirastolle voisi esimerkiksi antaa valtuudet mairitd myos muut
teleoperaattorit toteuttamaan verkoissaan tuomioistuimen mairadmit keskeyttimis- tai
hidastamismaiiriykset.

Tuomioistuin voisi edellyttdd, ettd tissd tapauksessa mairiyksen tiytintéonpanosta
aiheutuvia kuluja jaetaan operaattoreiden ja oikeudenhaltijoiden kesken.

128



7 Verkkotunnuksen sulkeminen

Tdmin neljinnen keinon vaikutuksien arvioiminen on vaikeaa, koska siiti ei ole paljon
kokemuksia. Sen vuoksi sitd ei ole tissikiin arvioitu yhti laajasti kuin muita keinoja.

7.1 Perusoikeudelliset vaikutukset

Perusoikeudellisista vaikutuksista verkkotunnuksen sulkeminen vaikuttaa ensisijassa verk-
kotunnuksen haltijan omistusoikeuteen.

Toisaalta kun kyse on aineettomasta omaisuudesta, kuten sihkéiseen identiteettiin
verrattavissa olevasta asiasta, verkkotunnuksen sulkeminen vaikuttaa keskeisiin yksilon
oikeuksiin, kuten henkilstietojen suojaan.

Se vaikuttaa my®ds verkkotunnuksen haltijan sananvapauteen ja myés elinkeinovapau-
teen, silloin kun kyseessi on yritys.

Verkkotunnuksen sulkeminen tulisi olla WIPO:n suosituksen mukaan mahdollista
silloin kun haltijan yhteystiedot eivit toimi ja timin on vahvistanut luotettu ulkopuolinen
taho. T4lloin sulkeminen perustuu toisaalta siihen, ettd verkkotunnusta rekisterdidessi on
mahdollisesti annettu viirit yhteystiedot.

7.2 Prosessioikeudelliset vaikutukset

Verkkotunnuksen sulkemiseen liittyy monenlaisia prosessuaalisia vaikutuksia. Mikili verkko-
tunnusta haetaan suljettavaksi aineelliseen oikeuteen perustuen, on arvioitava sitd ja minki
maan lainsiddinto6n sulkeminen perustuu. Ensinnikin edellytykseni on, ettd sen maan
laissa, jota sovelletaan verkkotunnukseen, on sdinnoksid verkkotunnuksen sulkemiseksi.

Verkkotunnusoperaattori saattaa soveltaa toiminnassaan sellaisen maan lainsdidin-
o4, jonka nojalla verkkotunnuksen sulkeminen on mahdollista esim. sen perusteella, ettd
poliisi tai syyttiji sitd pyytii.

Esimerkiksi Suomessa verkkotunnuslaissa siidetiin verkkotunnuksen sulkemisesta tai
peruuttamisesta tietyissi tilanteissa. Viestintivirasto hallinnoi .fi-pddtettd. Isossa-Britanni-
assa kansallisia paitteitd hallinnoi Nominet niminen yhtid.

Verkkotunnuksen sulkeminen tulee olemaan keskeisesti ulkomailla oleviin toimijoihin
vaikuttava toimenpide, koska useimmiten laittomat verkkotunnukset on haettu operaat-
toreilta, jotka toimivat ulkomailla. Menettelyn teho on riippuvainen ulkomaisesta oikeus-
avusta.

129



Keskusrikospoliisin nikemyksen mukaan se miki on Suomessa kansallisesti mahdol-
lista, saattaa olla myos kansainvilisesti mahdollista. Esimerkiksi, kun verkkotunnuksen
sulkeminen on mahdollista Suomessa, sen sulkemista voi yrittdd myos ulkomailla.

Virka-avun saaminen riippuu kuitenkin hyvin paljon siitd, miti ehtoja ko. maat aset-
tavat virka-avun antamiselle. Joissain maissa voidaan edellyttid, ettd sielld on sama lain-
sdddidntd voimassa, jotta virka-apua annetaan. Toisissa maissa voidaan katsoa, ettei tutkin-
takynnys ylity kaikissa tapauksissa. Veniji ei ole esimerkiksi antanut virka-apua TTVK:n
ajamissa tapauksissa.

Virka-avun saaminen voi olla vaikeaa silloin, kun maat ovat asettaneet rikosvahingoille
minimirajan, jotta sielld ylipddtdin tehtiisiin asialle mitddn. Vaikka rikosvahinko ylittii-
sikin asetetun rajan, jutun tutkinnan priorisointi tapahtuu kyseisen maan viranomais-
ten toimesta. Monessa maassa rikollisuusongelmat ovat sitd luokkaa, ettd viranomaisten
voimavarat kohdistetaan aivan muuhun kun aineettomien oikeuksien tiytintéénpanon
tehostamiseen.

Toisaalta lukuisissa maissa, myos Euroopan ulkopuolella, on jo annettu estomiiriyksid
mm. The Pirate Bay —nimiselle palvelulle. Tdmi kertoo siitd, ettd yhd useampi maa pitdi
piratismin vastaisia keinoja tarpeellisina.

7.3 Yhteiskunnalliset vaikutukset

Yhteiskunnallisten vaikutusten kannalta keskeisinti olisi se, ettd verkkotunnusten halti-
joille tulisi velvollisuus verkkotunnuksen sulkemisen uhalla noudattaa lakia toiminnassaan,
jota varten verkkotunnus on hankittu. Tdmi on vaikeaa ilman, ettd tiedetdin minki lain
perusteella laillisuutta arvioidaan. Rikosasiassa toimivaltainen on maan laki, jossa rikos on
tehty tai sen vaikutukset ilmenevit.

Lainvalinta, eli prorogaatiosiinndkset verkkotunnusoperaattorin ja verkkotunnuksen
haltijan vilisessd suhteessa voivat johtaa tietyn maan lain soveltamiseen. T4llsin verkko-
tunnuksen kiyttod tiettyyn tarkoitukseen arvioidaan timin lain nojalla, eiki kaikkien
niiden maiden lakien nojalla, joissa tunnuksen haltijalla on kotipaikka tai joissa haltija
toimii/ tarjoaa palveluitaan.

7.4 Tekniset ja muut sivuvaikutukset

Kun verkkotunnus suljetaan, suljetaan myés verkkotunnuksen nimipalvelin. Teknisesti
verkkotunnusten sulkemisella on eniten vaikutuksia verkkotunnusoperaattoreihin. Viran-
omaisilla saattaa olla vaikeuksia tavoittaa oikeaa verkkotunnusoperaattoria. Verkkotunnus-
ten mydntiminen on riistdytynyt siind mairin kisisti ettd verkkotunnusoperaattoreita ja

Kun tietty verkkotunnus suljetaan, on suljettava my®s sitd yllipitivd nimipalvelin. Verk-
kotunnuksen sulkemisella saadaan juuri sen alla toimiva verkkopalvelu suljettua. Sen sijaan ei
voida esti sitd, ettd palvelun tarjoamista jatketaan jollakin toisella verkkotunnuksella.
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7.5 Taloudelliset vaikutukset

Verkkotunnuksen sulkeminen kohdistuisi todennikoisesti aina ulkomailla toimivaan verk-
kotunnusoperaattoriin.

Toimenpiteen taloudelliset vaikutukset riippuvat siitd, onko kyseinen verkkotunnus-
operaattorin toiminta tietyn lain alaista ja onko sen maan lain mukaan mahdollisuus saada
verkkotunnus suljettua. Kansainvilisessi virka- ja oikeusavussa noudatetaan kustannusten
osalta vastavuoroisuusperiaatetta, jollei asiasta ole erikseen siddetty.'®

On episelvid millaisia kuluja verkkotunnuksen poistaminen aiheuttaa verkkotunnus-
operaattorille tai nimipalvelintarjoajalle. Oletettavasti kustannukset eivit ole suuria.

Virka-apupalvelut ovat oikeudenhaltijalle piisiintdisesti ilmaisia.'* Poliisi katsoo
kuitenkin, ettd kulut telepakkokeinojen kiyttimisestd voisivat kuulua esim. palveluntarjo-
ajille. Oikeudenhaltijoiden kannalta menettely saattaa kuitenkin aiheuttaa suuria kustan-
nuksia ainakin pitkien odotusaikojen osalta, koska menettelyn tulos on melko epivarma.

7.6 Vaikutukset viranomaisten toimintaan

Mikiidn ei estd oikeudenhaltijoita kidyttdmaistd virka-apua verkkotunnuksen sulkemiseen
nykyisen lain nojalla.

Kansainvilisen virka-avun osalta ehdotetun kaltaiset toimenpiteet toteuttaa keskusri-
kospoliisi. Mikili menettely otettaisiin kiyttoon, tulisi keskusrikospoliisille todennikéi-
sesti aiempaa enemmin virka-avun pyyntoji.

143 Keskinéisesta oikeusavusta rikosasioissa Euroopan jasenvaltioiden valilla tehdyn yleissopimuksen 21 artiklan
mukaan pyynndn esittényt jasenvaltio vastaa kustannuksista, jotka aiheutuvat 18 artiklan (telekuuntelu) mukaisten
pyynt&jen tdytdntéonpanosta teleoperaattoreille tai palvelun tarjoajille.

144 Esitutkintaan liittyvid toimenpiteitd voidaan kuitenkin rajoittaa, mm. esitutkintalaki12 § perusteella: Asianosaisen
pyytamat kuulustelut ja muut tutkintatoimenpiteet on suoritettava, jos asianosainen osoittaa, ettéd ne saattavat vaikut-
taa asiaan, ja jollei niistd aiheudu asian laatuun néhden kohtuuttomia kustannuksia.
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V' Yhteenveto ja asiaa koskeva
toimeksianto

Yleista

Hallitusohjelmassa todetaan, ettd luovien aineistojen luvatonta kiyttéd kitketddn tiedotuk-
sen keinoin seki kehittdmailld lainsdddintod ja tehostamalla sen tiytintoonpanoa’.

Luvatonta verkkojakelua on harjoitettu vuosina 2008-2013 keskimidrin 16 prosentissa
suomalaisista kotitalouksista. Nuorten keskuudessa (15-24-vuotiaat) toiminta on ollut
olennaisesti yleisempii, n. 38 %:n tasolla. Sen sijaan aineistoa tietoisesti verkkoon jaka-
vien midri on vaihdellut 3-12 %:n vilill, ja on vuosina 2010-2012 pysynyt alhaisena n.
3 % prosentissa. Tdmikin luku on korkeampi nuorten piirissd. Luvut perustuvat vastaajien
omaan arvioon, jonka vuoksi ne ovat todennikdisesti titd suuremmat.

Kahden hallituskauden aikana tehdyilld toimenpiteilld on ollut tavoitteena vihentiid
piratismia tai ainakin vihentii sen vaikutuksia Suomessa.

Tiedotuksella ja koulutuksella on onnistuttu saamaan tekijinoikeus tunnetuksi laajasti
eri sektoreilla. Koulutuksella on ollut hyvii seurauksia, samoin tiedotuksella.

Koulutuksella ja tiedotuksella ei kuitenkaan yksiniin voida vaikuttaa piratismin
vihenemiseen. Tutkimusten perusteella suomalaiset tietdvit, ettd luvaton verkkojakelu on
kiellettyd, mutta tekevit sitd kuitenkin. Tami koskee erityisesti nuoria. Yleensi kuluttajat
haluavat kuitenkin mieluummin kiyttii laillista lihdettd, koska siihen ei liity kielteistd
sosiaalista leimautumista.

Kyse ei siten pelkistiin ole tiedosta. Kyse on siitd, etteivit nykyiset lailliset palvelut
ole vield saavuttaneet niiden henkilsiden luottamusta, jotka kuluttavat paljon suojattuja
sisdltojd verkossa. Tdmi johtunee siitd, ettd teknisesti valveutunut osa kansalaisia on aina
askeleen edelld teknologiassa ja haluaa ja pystyy l6ytimiin keinoja, joilla sisiltéd on mah-
dollista kuluttaa maksutta. Tamai ilmié liittyy kuitenkin useimmiten nuoruuteen. Toisaalta
piraattipuolueiden levinneisyys Euroopassa kertoo my®s siitd, ettd teknisesti valveutuneita
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ja tekijanoikeuskriittisid ihmisid [8ytyy myos muista ikidluokista kuin nuorista. Heitd loy-
tyy my6s muista puolueista.

Yritykset ovat riippuvaisia toimialan rakennemuutoksen onnistumisesta. Musiikkisek-
torilla kesti yli kymmenen vuotta saada musiikkikauppa verkkoon. Elokuvalla on myés
ollut vaikeuksia siirtymissi digitaaliseen ympiristoon. Tekniikka, joka on mahdollistanut
nopeat tiedonsiirrot (ja laajan elokuvien laittoman jakamisen) on kuitenkin kehittynyt
vasta viime vuosina, jonka vuoksi aikaa verkkokaupan kehittymiselle on ollut musiikkialaa
enemmiin. Kirja-alalla tilanne muistuttaa musiikkialaa, koska tiedostot ovat pienii ja hel-
posti kopioitavia. Toisaalta samoja musiikkikappaleita kuunnellaan useita kymmenii ellei
satoja kertoja, kun taas sihkéisid kirjoja luetaan toistamiseen huomattavasti harvemmin.
Lisiksi e-kirjan lukukokemukseen tottuminen tulee viemiin oman aikansa.

Digitaalisessa taloudessa tekijinoikeuksilla on ratkaiseva rooli. On seki teleyritysten,
ettd teknologiateollisuuden ja sisiltdteollisuuden intressissd saada tekijinoikeusjirjestelmi
toimivaksi sihkdisessi liiketoiminnassa. Yhteni sihkoisen liiketoiminnan keskeisenid mah-
dollistajana on matala laiton kiytto. Piratismia ei todennikdisesti voi koskaan kokonaan
poistaa mutta sen vaikutusta voidaan olennaisesti pienentii.

Eri osapuolten osallistuminen vapaachtoisesti piratismin vihentimiseen on kannatetta-
vaa, aina kun se on mahdollista. Vapaachtoisiin toimenpiteisiin voidaan kannustaa ottaen
mallia muista maista esimerkiksi valtiovallan ja osapuolten vilisilld keskusteluilla.

Se, etti oikeudenhaltijoita suojellaan laittomalta teosten hyddyntimiseltd, on myds
pitkilld tihtdimelld hydtyi yrityksille, kuluttajille ja koko yhteiskunnalle. Keskittyminen
laillisten markkinoiden kehittimiseen on ensisijaista. Uusien palvelujen syntymisti tulee
tukea oikeudenhaltijoiden ja niitd edustavien jirjestdjen yhteisilld "ideahautomoilla” jossa
keskeisilld osapuolilla on riittdvin ajoissa tietoa siitd mitd tekniikka mahdollistaa sisilts-
kaupan kehitykselle tulevaisuudessa. T4lloin oikeuksia koskevat neuvottelut voivat alkaa
hyvissi ajoin, eikd palvelun tai tuotteen lanseeraaminen viivisty.

Keskusteluissa on tihin mennessi ollut kaksi lainsiddinnéllistd toimenpidetti: kirje
menettely ja padsyn estiminen itsendiseni toimenpiteeni. Lisiksi kolmantena vaihtoeh-
tona on tissi selvityksessi tutkittu verkkoyhteyden hidastamismidriysti sekd neljinteni
verkkotunnuksen sulkemismahdollisuutta.

Kirjemenettely

Kirjemenettelystd on kokemuksia Ranskasta. Jirjestelyn toimivuudesta ja kustannuksista
tehdyt arviot ovat kuitenkin ristiriitaisia. Toisaalta asteittaisesta puuttumisesta on saatu
positiivisia arvioita, mutta toisaalta on katsottu, etti jirjestelmin hallintokulut ovat nous-
seet sen hydtyjen ylitse. Iso-Britanniassa menettelyi ei vield ole otettu kiytto6n, vaikka
laajoja selvityksid on tehty. Kirjemenettelyi ei ole haluttu ottaa kiytt66n myoskiin Tans-
kassa eikd Norjassa.

Kirjemenettelylli on mydnteinen vaikutus ihmisten tietouteen liittyen tekijinoikeuden
loukkauksiin, erityisesti vertaisverkoissa. Ilmoituksen avulla verkkoyhteyden haltija saa tie-
toonsa, ettd liittymii on kiytetty tekijinoikeudella suojatun aineiston vilittimiseen ilman
lupaa. Ilmoitus on hyddyllinen tyskalu silloin, kun kysymyksessi on perhe tai muu yhtei-
sotilaaja. Laittoman toiminnan ilmitulo tukee piratismin vihenemistd, koska se aiheuttaa
sosiaalisen paineen lopettaa laiton toiminta, vaikka siti, joka on ollut toiminnan takana, ei
saadakaan lopulta selville. Suurin osa ihmisistd haluaa toimia oikein.
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Muiden maiden jirjestelmistd saatuja kokemuksia ei voi suoraan hyodyntid Suomessa
chdotetun kirjemenettelyn osalta, varsinkaan jos menettelyyn ei liity minkiinlaisia seuraa-
muksia. Pelkin kirjeen lihettdmisen lisiksi on Suomessa esillid ollut vaihtoehto, jossa esim.
Viestintivirastolle annettaisiin tehtiviksi sdilyttdd tieto siitd, kenelle kirje on lihetetty.
Suomessa ei mydskiin ole ehdotettu uuden viranomaisen perustamista. Ranskan jirjestel-
min suurimpana heikkoutena ovat olleet uuden viranomaisen perustamis- ja hallinnointi-
kulut. Arviointia jirjestelmin tehokkuudesta on vaikea tehdd my®os siksi, etti jirjestelmin
mahdollistamia seurauksia on toteutettu vain hyvin harvoissa tapauksissa, eiki verkkoyhte-
yksien katkaisua kertaakaan.

Suurimpana esteeni kirjemenettelyn hyddyntimiselle on kirjeiden rekisterdintiviran-
omaisen puuttuminen, mikili Viestintivirasto ei olisi tihin tarkoitukseen kiytettivissi.
Toiseksi se keskittyisi varsinaisten suurten toimijoiden sijaan yksittiisiin kiyttdjiin, joiden
toiminta ei kuitenkaan ole luvattoman verkkojakelun vihenemisen kannalta keskeistd.
Tirkeinti olisi saada laiton toiminta loppumaan tai ainakin pystyi vihentimiin sen kiel-
teisid vaikutuksia oikeudenhaltijoille.

Paasyn estaminen (itsendisena toimenpiteena)

Paisyn estiminen on toimenpide, jota voi soveltaa seki vertaisverkkopalveluihin, ettd
suoratoistoon (streaming) perustuviin laittomiin palveluihin. Kun estetddn paisy verk-
kosivuun, jonka avulla sisiltid ladataan tai katsellaan — vihenee laittomasta toiminnasta
aitheutuva hyoty palvelun yllipitijille.

Kokemukset paisyn estimisestd Suomessa koskevat toistaiseksi vain yhti, nimittdin
The Pirate Bay — palvelua. Niissi estoissa on kiytetty ns. DNS/IP- tekniikkaa (nimipalve-
lin ja IP-numeron esto). Tuomioistuimet ovat pitineet estojen kustannuksia kohtuullisina
ja kiytettyd DNS/IP-tekniikkaa toimivana. Estojen seurauksena ei ole mydskiin tullut
Viestintdviraston tietoon Internetin toimivuuteen tai tietoturvaan liittyvid ongelmia.

Suomessa toteutettu yksittiisiin operaattoreihin kohdistettu keskeyttimismiiriys ei
estd sitd, ettd sisdltod kiytetddn muiden yhteyksien kautta, tai muiden operaattoreiden
kautta tai muualla maailmassa. Sen vuoksi olisi tirkeii, ettd annettava miiriys voitaisiin
saattaa koskemaan kaikkia niitd teleoperaattoreita, jotka tarjoavat asiakkailleen yhteyttd
tietoverkkoon.

Toisaalta estomiiriyksen tehokkuutta tirkeimpii on se, minne laittoman palvelun
rdysten seurauksena kiytto estyy vain kyseisen palvelun kiytts.

On oletettavaa, ettd ainakin osa estetyn palvelun kiyttijistd etsii uuden reitin estettyyn
palveluun tai ryhtyy kiyttimiin sen sijasta jotain muuta laitonta palvelua. Asiantuntijat
ovatkin jyrkisti erimielisii siitd, tehoavatko estot luvattoman verkkojakelun vihentimiseen
lainkaan.

Monien estoja vastustavien mielestd kaikki voimassa olevaan lakiin perustuvat estot
ovat tiysin hyodyttdmid ja aiheuttavat vain turhia kustannuksia kaikille osapuolille. Joiden
mielestd erilaiset estotoimenpiteet ovat johtaneet siihen, ettd todelliset rikolliset ovat siir-
tyneet kiyttimiin anonyymii “torverkkoa” tai vaihtanut IP-osoitteensa lokia tuottamat-
toman proxyn IP-osoitteeseen. Laittomien palvelujen osalta oletusarvo on kuitenkin tini
pdivini se, ettd toiminta tapahtuu lihes aina alkuperin hiivyttimisteknikkoja kiyttien.

Erityisesti tekniikan tuntijat ja yhteiskuntatieteilijidt ovat tuoneen esiin huolensa siiti,
ettd erilaisten estojen lisidmiselld on kielteisid vaikutuksia yhteiskuntaan koska rikollinen
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toiminta vain katoaa yhi enemmiin salaisiin verkkoihin kaikenlaisen valvonnan tavoitta-
mattomiin. Tt ilmiotd kutsutaan "Darknetin” kasvamiseksi.

Piisyn estimisen kielteiset vaikutukset liittyvit sithen, ettd estiminen kohdistuu myds
Tidma3 laillisen aineiston osuus on useimmiten pieni mutta se voi olla merkityksellinen
palvelun kiyttijin sananvapauden toteutumisen kannalta. Verkossa olevan laillisen sisillon
saavutettavuuteen ei ole syytd puuttua enemmin kuin on tarpeen.

Vertaisverkkopiratismin taloudelliset vaikutukset vihenevit kuitenkin olennaisesti
vain jos laittomien palvelujen kiyttijit lopettavat toimintansa kokonaan. Térked seikka
on my®s se, etti tekijinoikeuksien tiytintdénpanon voimavaroja pitiisi kiyttid viisaasti.
Oikeudenhaltijoiden tulisi osata keskittdd voimavarat eniten haittaa aiheuttaviin toimijoi-
hin, eiki sellaisiin, jotka ovat samaan aikaan mahdollisia asiakkaita, kuluttajia.

Kuluttajien tarpeiden huomioon ottaminen on keskeisti toimivien palvelujen kehit-
timisessid. My®oskiin ns. peloteoikeudenkiynnit eivit tuo pitkilld aikavililld toivottua
tulosta vaan koko jirjestelmi saattaa jopa kirsid niisti.

Verkkoliikenteen hidastaminen tuomioistuimen maarayksella

Opetus- ja kulttuuriministerié on arvioinut voimassaolevien keinojen rinnalla muita vaih-
tochtoisia keinoja tekijinoikeuden tiytintdénpanon tehostamiseen.

tapahtuvasta teleoperaattoreiden suorittamasta verkkoliikenteen nopeuden manipuloin-
nista niin, ettd laiton palvelu toimii hitaammin kuin muut lailliset palvelut.

Tavoitteena timin keinon kohdalla on, ettd laiton verkkojakelu vihenee sen myotd,
ettd palvelun kiyttdjd siirtyy kiyttimain nopeampaa tarjolla olevaa laillista palvelua.
Hidastaminen ei, kuten ei myoskiin keskeyttimismiiriys, vaikuttaisi palvelun toimintaan
lahteella.

Tillaisen uuden tekijinoikeuden tiytintéonpanoa tehostavan keinon kiytté6noton
lisesti yleisdn saataviin saatetun aineiston kiyttod eikd se siten puuttuisi verkon kiyttijien
oikeuksiin enemmin kuin on tarpeellista.
tden kaikkeen tietysti lihteestd (IP-osoite) tulevaan liikenteeseen. Tuomioistuimen mai-
riys ei edellytettiisi, ettd operaattori seuloisi tietoverkosta laitonta aineistoa. Sisillon ylei-
nen seulomisvelvollisuus on EUTIL:n oikeuskiytinndssi katsottu liian pitkille meneviksi
puuttumiseksi teleoperaattorin elinkeinovapauteen. Koska hidastamismiiriyksen tiytin-
todnpano ei edellyti verkon seulontaa, ei tekniikka johda erityiseen tarpeeseen varmistaa
viestintisalaisuuden toteutumista. Mairiyksid annettaessa on tuomioistuimen kuitenkin
aina varmistuttava siiti, ettei mairiys aiheuta haittaa kolmansien oikeuksille lihettd tai
vastaanottaa viesteji.

Netin neutraliteetin periaatteen mukaan Internetin tulee olla vapaa ja rajoittamaton.
Tihin sisiltyy my6s se, ettd verkkoliikenteen tulee olla tasa-arvoista keskeniin, eiki tiet-
tyjd palveluita tai tekniikoita saa kohdella eri tavalla.

Uusi litkenne- ja viestintdministeriossd valmisteilla oleva tietoyhteiskuntakaari ja sen 110
rajoittaa kiyttdjin mahdollisuutta kiyttdd Internetin palveluja ja sovelluksia paitsi tietyissd
miiritellyissi tilanteissa kuten viranomaisen tai tuomioistuimen paitokseen perustuen.
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malla tekniikalla.

Verkkotunnuksen sulkeminen

Sulkemalla laittoman palvelun kidyttimin verkkotunnuksen saadaan aikaan pysyvii vai-
kutuksia lihteelld, sielld, jossa laittoman palvelun ylldpitdji tai timin kanssa yhteistyossi
toimiva taho toimii.

Verkkotunnuksen sulkeminen on voimakas toimenpide, joka vaikuttaa mm. verkko-
tunnuksen haltijan sihkéisen identiteetin suojaan. Toisaalta kansainvilisten suositusten
perusteella verkkotunnuksen saamisen edellytykseni tulee olla, ettd verkkotunnuksen anta-
jasta on olemassa luotettavat tiedot mahdollista yhteydenottoa varten. Verkkotunnuksen
haltijalla ei ole oikeutta piiloutua laittoman toiminnan taakse.

Verkkotunnuksen sulkeminen on tehokas keino eiki sitid voi kiertid, toisin kuin pelk-
kdd hidastamista tai padsyn estoa koskevaa miiriystd, joka tehdéin liittymin tarjoajan
pddssi. Sen sijaan mikiin ei esti, ettd laittomalle palvelulle haetaan uusi verkkotunnus.

Ongelmana verkkotunnuksen sulkemisessa on kuitenkin se, ettd sulkemismiiriyksen
saaminen Suomesta edellyttidd virka-avun saamista ulkomailta, joka on hyvin epivarmaa
erityisesti silloin jos verkkotunnusoperaattori sijaitsee EU:n ulkopuolisessa maassa, eiki
verkkotunnusoperaattori sovella toiminnassaan EU-maan, kuten esim. Ison-Britannian
lainsdddantsd. Verkkotunnuslainsiidinnosti ei ole olemassa kansainvilisid sopimuksia.
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Vaikutusarvioinnin kehikko

Vaihtoehtojen toteutus

- tarvittavat institutionaaliset muutokset

- toteutuksen aikataulu

Kirjemenettely

Toimenpide on kohtuullisen nopeasti toteutettavissa. Ongelma

on, ettei ole viranomaista, joka hoitaisi kirjeiden sailyttamisen

Passyn esto (keskeyttamismairays)

Tuomioistuimen maaradys, helppo, kdytdnndssé osoitettu
mahdolliseksi, blokattujen verkkosivujen hallinnointiin on

kiinnitettdva huomiota

Verkkoliikenteen hidastamismaarays

Tuomioistuimen méaarays, toteutettavissa kohtuullisella
aikataululla olemassa olevilla tekniikoilla

Verkkotunnuksen sulkeminen

Edellyttaa kansainvélista yhteisty6ta: joskus onnistuu, joskus
ei. Kohdistuu useimmiten maihin, joissa tekijanoikeudellinen

taytantdénpano on muutenkin heikkoa

Vaihtoehtojen kustannukset'4®
- eri toimijoille
- yhteiskunnalle

Kirjemenettely

Kirjeen lahettamiskulut alimmillaan 7 puntaa/kirje (UK)
Uusien tehtavien antaminen Viestintévirastolle nostaisi

kustannuksia samoin uuden viranomaisen perustaminen

P&a&syn estaminen

(keskeyttdmismaarays)

Estot toteutettavissa n. 12 500 eurolla/ méérays,
kustannuksista vastaa teleoperaattori, voidaan tulkita rajoittavan
likaa verkon kaytt&jien oikeuksia, erityisesti laillisen aineiston

osalta

Verkkoliikenteen hidastamismé&ardys

Kustannuksia vaikea arvioida, tekniikka on olemassa mutta

kayttotarkoitus on uusi ja poikkeuksellinen

Verkkotunnuksen sulkeminen

Kustannuksia on vaikea arvioida, riippuu mink& maan kanssa

yhteisty6ta tehddén

Vaihtoehtojen hyodyt ja haitat
- eri toimijoille
- yhteiskunnalle

Kirjemenettely

Valistava vaikutus, pehmea keino, jolla kuitenkin vain
pelotevaikutus; Kustannukset voivat nousta suuriksi, jos kirjeita

sdilytetadn, kohdistuu yksittdiseen kansalaiseen

Paasyn estaminen

(keskeyttamismaardys)

Laittoman palvelun kaytt6 vaikeutuu huomattavasti Suomessa
Ei kohdistu yksittdiseen kansalaiseen

Ei esta paasya palveluun kiertdmistekniikoita kayttaen

Verkkoliikenteen hidastamismaarays

Vaikutukset lailliseen aineistoon pienemmét kuin
estoméadraykselld, koska laitonta palvelua voi edelleen kayttaa

vaikka sen kayttda on vaikeutettu

Verkkotunnuksen sulkeminen

Mahdollistaa laittoman palvelun kéytén estéamisen lahteelld;
toisaalta ei esté uusien verkkotunnusten perustamista samalle
palvelulle

Tehokkuus epévarma, edellyttda verkkotunnuksen sulkemista

mahdollistavaa lainsdadantda kyseisessa maassa

145 Usein on syyta tarkastella erikseen aloituskustannuksia seké jatkuvia, esim. vuotuisia kustannuksia.
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Opetus- ja kulttuuriministeriossi aloitettiin syksylld seuraavan tekijinoikeuslakimuu-
tospaketin valmistelu. Kultturi- ja urheiluministeri Paavo Arhinmiki antoi 7.10.2013
toimeksiannon, jossa todetaan seuraavaa:

"Tavoitteena on valmistella ehdotus tuomioistuimen mahdollisuudesta maarata myds voimassa
olevan 60 ¢ &n mukaista estoméaéaraysta lievemmista keinoista (verkkoliikenteen hidastamista
koskeva maarays). Lisaksi tavoitteena on 16ytaa keinoja, joilla sellaisten ulkomaisten laittomien
palvelujen toimintaan voitaisiin puuttua, joiden yllapitdjia ei voida tunnistaa tai tavoittaa.
Varmistetaan myds, etté esto- tai hidastamismaaraykset voidaan antaa myds méaraaikaisina tai
toistaiseksi voimassa olevina. Maarayksia tulee lisaksi voida muuttaa olosuhteiden muuttuessa.

Tutkitaan mahdollisuutta edistaé rikosasioiden ja eréiden riita-asioiden sovittelusta annetun

lain (1015/2005) mukaisen sovittelun kayttda erityisesti nuorten tekemissa tekijanoikeuden
loukkauksissa. Arvioidaan tekijanoikeuden loukkauksia koskevien rangaistusten kohtuullisuutta
tahénastisen oikeuskaytannon valossa

Toimeksiannon toteuttaminen

Yhteenvetona voidaan todeta, etti kaikista esitetyisti lainsidadinnéllisistd keinoista hel-
poimmin toteutettavissa oleva keino on piidsyn estiminen laittomaan palveluun, eli voi-
massa oleva 60 ¢ §:n mukainen keskeyttimismiiriys.

Keskeyttimismairiystd voidaan kuitenkin pitdd my6s toimenpiteeni, joka puuttuu lii-
aksi verkon kiyttijin oikeuksiin ainakin siltd osin, kun esto koskee laittomassa palvelussa
olevaa laillista aineistoa. Tdmin vuoksi opetus- ja kulttuuriministerié on pyrkinyt loyti-
miin keskeyttimismairiykselle vaihtoehtoisia lievempid keinoja.

Tuomioistuimelle voisi antaa mahdollisuus mairiti estomiirdysti lievemmistd toimen-
midrdys voisi jattdd avoimeksi sen milld tekniikalla luvattomasti yleisén saataviin saatetun
aineiston kiyttimistd vaikeutetaan. Tillgin palvelussa olevaan laittomaan tai lailliseen
aineistoon piisy ei estyisi kokonaan mutta palvelun kiyttiminen muodostuisi kiyttijin
kannalta epiedulliseksi. Teleoperaattorit hidastavat jo nyt teleliikenneyhteyksii eri syisti.
Tillaisesta tuomioistuimen mairiyksesti ei ole olemassa kokemusta kiytinnossi.
keskeyttimismidriyksen kaltainen. Se edellyttiisi teleoperaattoria osallistumaan osaltaan
laittoman verkkojakelun vihentimistoimenpiteisiin tuomioistuimen mairiykselld.

Sen sijaan hidastamismiiriyksen perusoikeudelliset ja tekniset vaikutukset ovat verkon
kdyttdjien, mukaan lukien laillisesti aineistoa verkkopalveluun laittaneiden henkildiden
kannalta lievempi.

Teleliikenteen toimivuudesta ja sitd koskevista velvoitteista ja oikeuksista ollaan sii-
timissd mm. eurooppalaisia sihkdisen viestinnin sisimarkkinoita koskevassa asetusluon-
noksessa (Art. 23) seki litkenne- ja viestintdministeriossd valmisteilla olevassa tietoyhteis-
kuntakaaressa. Tulevan tietoyhteiskuntakaaren mukaan operaattorit eivit esimerkiksi saisi
hidastaa kohtuuttomasti Internetyhteyspalvelun litkennettd. Valmisteilla olevien sidnnés-
ten puitteissa kohtuullisia liikenteenhallintatoimenpiteiti saa kuitenkin toteuttaa muun
muassa tuomioistuimen paitokselld.

Kustannuksiltaan hidastamismairiys olisi estomairdystdi huomattavasti kalliimpi. Se

voi muodostua suurellekin teleoperaattorille kalliiksi. Hidastamismairiystd on syytd kiyt-
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tdd lihinni sellaisten palvelujen kohdalla, jotka olennaisella tavalla vaikuttavat kielteisesti
oikeudenhaltijoiden taloudellisiin intresseihin.

Opetus- ja kulttuuriministerio on my®s kiinnittdnyt huomiota sithen, ettd voimassa
pitdjdt ovat tunnettuja ja heitd vastaan on ollut mahdollista nostaa kanne Suomessa.

Opetus- ja kulttuuriministerio katsoo siten, ettd tekijinoikeuden toimeenpanoa koske-
via sddnnoksid tulisi muuttaa niin, ettd tekijinoikeuden toimeenpano on mahdollista myos
sellaisen laittoman palvelun osalta, jonka ylldpitijid ei voida tunnistaa tai tavoittaa 60 b
§:n mukaisen kanteen nostamista varten.

Lisiksi sadnnoksissi olisi selvennettivi Tekijinoikeustoimikunnan ehdotuksesta luvat-
toman verkkojakelun (Ratkaisuja digiajan haasteisiin) ja pidetyn lausuntokierroksen perus-
teella ilmenneiti seikkoja mukaan lukien kohtuullisuusarviointi tuomioistuimen toimesta
myds verkon kiyttdjien kannalta.

Miiriys voitaisiin antaa mairiaikaisena. Miirdys voidaan myos tutkia uudelleen,
mikili siitd on tehty viite (esim. olosuhteiden muuttumisen vuoksi) ja tarpeen vaatiessa
peruuttaa. Tami on tirkedi, koska tilanteet muuttuvat nopeasti. Ei ole oikeudenmukaista
kohdistaa toimenpiteitd palveluun, joka on muuttanut toimintansa lailliseksi. On my®os
mahdollista, ettid tuntematon verkkopalvelun yllipitdji (tekijinoikeuden varsinainen louk-
kaaja) ilmoittautuu, esim. viitteelld, ettd toiminta on laillista.

Luvattoman verkkojakelun vihentimiseen ja tekijinoikeuden tiytintsénpanon tehos-
tamista tukevien lainsdddidnnollisten keinojen ohella tulisi edelleen tehokkaasti tukea lail-
lisen kaupan syntymisti. Tuki tulisi kohdistaa laillisten palvelujen kirjon laajentamiseen,
laillisia palveluita koskevan positiivisen verkostomarkkinoinnin lisdéimiseen ja sihkoistd
kauppaa edistivien toimintatapojen luomiseen ja levittimiseen.

Oikeudenhaltijoiden ja heitd edustavien jirjestdjen tulisi olla ldsni, sielld missi laillisia
palveluita kehittivit tahot ovat. Lisniolo parantaisi tekijinoikeusjirjestelmin asiakasysti-
villisyyttd. Parhaiten timi onnistuisi, jos eri teoslajien aloilla kehitetidin sitd, miten uusien
verkkopalveluiden kehittimiseen osallistutaan. Tarkeidi olisi ratkaista se, kenen vastuulla asia
kullakin toimialalla ensisijaisesti olisi. Tavat, joilla uudet palvelut syntyvit ovat muuttuneet.

Lainsdidannsllisten keinojen ohella myos luvattoman verkkojakelun vihentimiseen
ja tekijinoikeuden kunnioittamiseen liittyvid tiedotustoimintaa voisi kehittid siitd lihto-
kohdasta, johon Liito-projekti jii. Laillisista elokuvaa, musiikkia, videopelejd, kirjallisuutta
ja muuta sisiltod koskevista palveluista ja niiden ominaisuuksista ja tarjonnasta on syytd
tiedottaa laajemmin yleisélle. Tiedotuksen kohderyhmini tulee olla kaikenikiiset kansalai-
set. My®os laillisten palvelujen vertaileminen tulisi tehdid helpommaksi.

My®és tekijinoikeudella suojattujen teosten markkinoilla toimivien tahojen vapaach-
toiset ponnistelut luvattoman verkkojakelun vihentimiseksi ovat merkityksellisii. On
hyvi, ettd esimerkiksi mainostajat ryhtyvit toimiin vihentiikseen mainosten esiintymisti
palveluissa, joiden tarkoitus on tekijinoikeuden loukkaaminen. Niillikin toimilla voidaan
saavuttaa tuloksia.

Tiedotuksessa tulisi kiinnittii enemmin huomiota sithen, miten tavalliset ihmiset voi-
vat toimia verkossa laillisesti. Nykyisin ihmisten ulottuvilla on teknisid vilineitd ja alustoja
(esim. Facebook ja muut sosiaalisen median palvelut), joissa tekijinoikeudella suojatun
aineiston kiyttiminen edellyttid lupien hankkimista. Monet tekijinoikeudelliset luvat
asiat ovat edelleen liian vaikeasti hankittavissa. Sen vuoksi tekijinoikeus niyttiytyy monille
monimutkaisena ja vanhanaikaisena. Lupien tulisi olla saatavissa “yhdelld klikkauksella”.
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Tekijanoikeuden loukkaukset ja sovittelu

Opetus- ja kulttuuriministerio on havainnut, ettd suurin osa tietoverkoissa laittomasti toi-
mivista henkildistd on nuoria ihmisiid. Oikeuspoliittisen tutkimuslaitoksen julkaisemassa
tutkimuksessa todettiin, ettd jopa 71 % tutkimukseen osallistuneista 15 - 16 vuotiaista
nuorista oli ilmoittanut ladanneensa Internetisti laittomasti musiikkia ja muuta sisiltg4.
Timi oli humalajuomisen rinnalla toinen yleisimmisti nuorten tekemistd lainvastaisista
toimista.

Opetus- ja kulttuuriministeri Paavo Arhinmien antamassa toimeksiannossa on todettu,
ettd tutkitaan mahdollisuutta edistii rikosasioiden ja erdiden riita-asioiden sovittelusta
annetun lain (1015/2005) mukaisen sovittelun kiyttod erityisesti nuorten tekemissi teki-
jinoikeuden loukkauksissa.

Rikosasioiden sovittelulla tarkoitetaan ylld mainitun lain 1 §:ssd maksutonta palvelua,
jossa rikoksesta epiillylle ja rikoksen uhrille jirjestetdin mahdollisuus puolueettoman
sovittelijan vilitykselld kohdata toisensa luottamuksellisesti, kisitelld rikoksesta sen uhrille
aiheutuneita henkisii ja aineellisia haittoja sekd pyrkii omatoimisesti sopimaan toimenpi-
teistd niiden hyvittdmiseksi.

Lain 2 §:n nojalla sovittelu voidaan toteuttaa vain sellaisten osapuolten kesken, jotka
ovat henkilokohtaisesti ja vapaachtoisesti ilmaisseet suostuvansa sovitteluun ja jotka pys-
tyvit ymmirtimiin sovittelun seki siind tehtivien ratkaisujen merkityksen. Ennen kuin
osapuoli antaa suostumuksensa sovitteluun, hinelle tulee selvittdd hinen sovitteluun liitty-
vit oikeutensa ja asemansa sovittelussa. Osapuolella on oikeus peruuttaa suostumuksensa
milloin tahansa sovittelun aikana.

Alaikiisen henkilén on annettava suostumuksensa sovitteluun henkilskohtaisesti.
Alaikiisen henkilon osallistuminen sovitteluun edellyttid lisiksi, ettd my6s hinen huolta-
jansa tai muut lailliset edustajansa suostuvat sithen. Vajaavaltaiseksi julistettu tdysi-ikdinen
henkil6 voi osallistua sovitteluun, jos hin ymmirtii asian merkityksen ja antaa henkils-
kohtaisesti suostumuksensa sovitteluun.

Sovittelussa voidaan kisitelli rikoksia, joiden arvioidaan soveltuvan soviteltaviksi, kun
otetaan huomioon rikoksen laatu ja tekotapa, rikoksesta epiillyn ja uhrin keskiniinen
suhde sekid muut rikokseen liittyvit seikat kokonaisuutena.

Tekijinoikeusrikoksia tai rikkomuksia on vain muutamassa tapauksessa soviteltu tissi
rikosprosessin ulkopuolisessa sovittelujirjestelmissi. Ottaen huomioon oikeuspoliittisen
tutkimuslaitoksen tutkimustulokset, on tarvetta selvittii, olisiko tillaisen sovittelumeka-
nismin kiytté mahdollista.

Oikeudenhaltijat eivit ole erityisesti keskittyneet saattamaan alaikiisii tekijanoikeuden
loukkaajia vastuuseen tekijinoikeuden loukkauksista. Toisaalta erds huomiota herittinyt
tapaus oli ns. Chisugate-tapaus, jossa 9-vuotiaalta tytoltd takavarikoitiin kannettava tieto-
kone tekijinoikeusrikosepdilyn vuoksi.

Yleensd nuorten tekemit tekijinoikeuden loukkaukset ovat olleet lievemmiksi teoiksi
katsottavia laittoman palvelun kiyttdrikoksia, jossa vertaisverkkopalvelun kiyttiji ladates-
saan tiettyd suojattua sisiltdd vertaisverkosta itselleen myos jakaa sitd muille verkon kiytti-
jille. Toisin kuin lataaminen, joka ei ole rangaistavaa, tdyttid jakaminen ainakin tekijinoi-
keusrikkomuksen tunnusmerkit. Se voi myés laajuudessaan tiyttii tekijinoikeusrikoksen
tunnusmerkit.

Kayttimalld rikos- ja riita-asioiden sovittelusta annettuun lakiin perustuvaa sovittelume-
kanismia osapuolet voisivat paityd loukkaajan kannalta parempaan lopputulokseen. Sovittelu
voisi myds johtaa pysyvimpiin muutokseen loukkaajan kiyttiytymisessi jatkossa.
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Tekijanoikeusrikkomus- ja rikos ovat asianomistajarikoksia. Nidin ollen ne soveltuvat
lahtokohtaisesti sovitteluun paremmin kuin yleisen syytteen alaiset rikokset. Tissi tarkoi-
tettuja tekijinoikeuden loukkauksia voitaisiin verrata esimerkiksi vahingontekoihin tms.
rikoksiin, jossa tekijin taustalla on ollut ennemminkin ymmirtimittdmyys kuin tietoinen
toiminta.

Arvioidessaan kisiteltdvindin olevan asian soveltuvuutta sovitteluun, poliisi- tai syyt-
tdjdviranomaisen tulee tiedottaa rikoksesta epiillylle ja rikoksen uhrille sovittelumahdolli-
suudesta ja ohjata heidit sovitteluun. Jos rikoksesta epiilty tai rikoksen uhri on alaikiinen,
tieto sovittelumahdollisuudesta tulee antaa my®s tillaisen henkilon huoltajalle tai muulle
lailliselle edustajalle.

Tekijanoikeuden loukkauksia koskevien rangaistusten
kohtuullisuus

Ministeri Arhinmiki on toimeksiannossaan todennut, etti lisiksi tekijanoikeuden loukka-
uksia koskevien rangaistusten kohtuullisuutta on tarkoitus arvioida tihinastisen oikeus-
kiytinnon valossa.

Suomessa on viime vuosina annettu useita tuomioita tekijinoikeusrikoksista. Osa tapa-
uksista ajoittuu edellistd lainmuutosta edeltiville ajalle, jolloin ansiotarkoitusta edelleen
edellytettiin tekijinoikeusrikoksen tunnusmerkistdssi (Finnreactor) ja osa ajalle lainmuu-
toksen jilkeen.

Vuonna 2006 rikoslain 49 luvun 1 pykildin otettiin uusi 3 momentti, jonka mukaan
tekijanoikeusrikoksesta tuomitaan myds se, joka tietoverkossa tai tietojirjestelmin avulla
loukkaa toisen oikeutta 1 momentissa mainittuihin suojan kohteisiin siten, etti teko on
omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa loukatun oikeuden haltijalle.

Lainmuutos tehtiin, koska huomattiin, ettd ansiotarkoituksen todistaminen tekijin-
oikeusloukkausten tietoverkoissa oli vaikeaa. Useimmiten laittomia palveluita tai vertais-
verkkojen hakutoimintosivustoja ylldpitivit tahoilla ei suoranaisesti ollut ansiotarkoitusta.
Taustalla oli useimmiten ideologinen virike. Palvelut olivat kiyttijilleen ilmaisia. Merkitti-
vidkin tuloja saattoi kuitenkin syntyi, kun palvelu mai sivuille mainoksia.

Tekijinoikeuden loukkauksia koskevien rangaistusten ml. tuomittujen hyvitysten
kohtuullisuudesta on keskusteltu julkisuudessa erityisesti tuomioiden julkaisun yhteydessi.
Keskustelu on ollut paikoitellen kiivasta sosiaalisessa mediassa.

Asia liittyy toisaalta tekijinoikeusjirjestelmin tehokkuuteen ja toisaalta sen uskotta-
vuuteen. Asiasta on kirjaus myos Jirkeid tekijanoikeuslakiin — kansalaisaloitteessa, joka
luovutettiin eduskunnalle 26.11.2013. Siini ehdotetaan muun muassa, etti tekijinoikeus-
jirjestelmissd palattaisiin takaisin aikaan ennen edellistid lainmuutosta, jolloin ansiotarkoi-
tus poistettiin vaatimuksena tietoverkoissa tapahtuneiden tekijinoikeusrikosten osalta.

Korkeat useiden satojen tuhansien korvausvaatimukset voivat tuntua suurilta. Toisaalta
tuomioistuimet ovat arvioineet, ettd oikeudenhaltijoille on syntynyt merkittivid menetyk-
sid laittomasta toiminnasta. Luvattoman verkkojakelun aiheuttamia menetyksii on erittiin
vaikea laskea luotettavasti, kuten tissi selvityksessikin on todettu.

Opetus- ja kulttuuriministerié on péittinyt perehtyid asiaan tilaamalla selvitys asiasta
ulkopuoliselta asiantuntijalta.
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Kaytannonlaheista suunnitteluosaamista
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