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Esipuhe

Tama OECD:n suositus, joka koskee digitaaliseen turvallisuuteen kohdistuvien riskien
hallintaa taloudellisen ja yhteiskunnallisen hyvinvoinnin edistamiseksi, sekd sen liiteasia-
kirja tarjoavat ohjeita digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa kasitte-
leviin uuden sukupolven kansallisiin strategioihin, joilla pyritdan optimoimaan digitaali-
sesta avoimuudesta odotettavissa olevat taloudelliset ja yhteiskunnalliset hyodyt.

Digitaaliseen turvallisuuteen kohdistuvien uhkien ja poikkeamien mééri on kasva-
nut viime vuosina seka johtanut merkittdviin taloudellisiin ja sosiaalisiin seurauksiin niin
julkisille ja yksityisille organisaatioille kuin yksiléillekin. Téllaisia ovat esim. toiminnan
keskeytyminen (palvelunestohydkkéyksen tai sabotaasin seurauksena), valittémit talou-
delliset tappiot, oikeusjutut, maineelle aiheutuva vahinko, kilpailukyvyn menettaminen
(esim. liikesalaisuuksien anastuksen yhteydessd) seka asiakkaiden luottamuksen menetys.
Kasvava maira sidosryhmia on tullut tietoiseksi tarpeesta hallita digitaaliseen turvallisuu-
teen kohdistuvia riskejé, jotta digitaalista taloutta voitaisiin hyodyntaa.

OECD:1l4 on kolmen vuosikymmenen ajan ollut merkittavé rooli digitaalisen talou-
den innovaatiotoimintaa ja digitaaliseen talouteen koettua luottamusta koskevien peri-
aatteiden ja sdddosten edistdjand. Tdma suositus, jonka OECD:n neuvosto on hyvaksynyt
17.9.2015, on OECD:n digitaalisen talouden turvallisuutta ja yksityisyydensuojaa kasitte-
levdn tyéryhmén [Working Party on Security and Privacy in the Digital Economy, SPDE]
vuonna 2012 kidynnistiman monisidosryhmiisen tydskentelyn tulosta. Tydryhmin toi-
meksiantona oli tarkastella neuvoston vuoden 2002 suositusta koskien tietojarjestelmien
ja -verkkojen turvallisuutta [Recommendation of the Council concerning Guidelines for
the Security of Information Systems and Networks: Towards a Culture of Security, turval-
lisuutta koskevat ohjeet].

Prosessiin osallistuivat poliittiset paattéjit, liike-eldma ja teollisuus, kansalaisyhteis-
kunta ja tekniikan alan yhteiso. Prosessia johti SPDE-tyéryhman puheenjohtaja Jane Hamil-
ton (Kanada) ja se sai aktiivista tukea OECD:n toimistolta. Ty6hon osallistuivat aktiivisesti
my6s OECD:n jasenmaiden ja kumppanitalouksien edustustot sekd OECD:n lijke-eldméan
jateollisuuden neuvoa-antava komitea (Business and Industry Advisory Committee BIAC),
kansalais- ja tietoyhteiskuntaa kasittelevé toimikunta (Civil Society Information Society
Advisory Council CSISAC) ja Internetin tekninen neuvoa-antava komitea (Internet Techni-
cal Advisory Committee ITAC). Tarkistettua suositusta kasiteltiin ja se hyvéksyttiin digi-
taalisen talouden politiikan komiteassa 25.6.2015, mink4 jialkeen OECD:n neuvosto antoi
sille lopullisen hyvaksyntdnsa.



Suosituksessa kehotetaan hallitusten sek julkisten ja yksityisten organisaatioiden ylinté
johtoa omaksumaan digitaaliseen turvallisuuteen kohdistuvien riskien hallinnassa ldhesty-
mistavan, joka rakentaa luottamusta ja hyodyntdd avointa digitaalista ymparisto4 taloudel-
lisen ja yhteiskunnallisen hyvinvoinnin edistdmiseksi. Suosituksen kahdeksasta toisiinsa
liittyvasta, toisistaan riippuvaisesta ja toisiaan tdydentavistd korkean tason periaatteesta
koostuva yhtendinen kehys heijastaa titd lahestymistapaa.

Suosituksessa toistuu kaksi keskeista viesti.

Ensimmadinen on keskittyminen julkisten ja yksityisten organisaatioiden taloudellisiin
ja yhteiskunnallisiin tavoitteisiin sekd tarve omaksua riskienhallintaan perustuva ldhesty-
mistapa. Sen sijaan, ettd digitaalisia riskejd kasiteltdisiin teknisend ongelmana, joka edel-
lyttda teknisia ratkaisuja, niihin tulisi suhtautua taloudellisina riskeind ja niiden tulisi ndin
ollen sisaltyd olennaisena osana organisaation yleisiin riskienhallinnan ja pdatoksenteon
prosesseihin. On torjuttava kisitys, ettd digitaaliseen turvallisuuteen kohdistuviin riskei-
hin tulisi vastata muista riskiluokista perustavanlaatuisesti poikkeavalla tavalla. Siksi ter-
mit "kyberturvallisuus”, tai etuliite "kyber-”, jotka auttoivat luomaan titd harhaanjohtavaa
erillisyyden vaikutelmaa, eivit esiinny tdssé suosituksessa.

Toiseksi tunnustetaan, ettd turvallisuuteen kohdistuva riski voidaan dynaamisen hallin-
nan avulla pienentda kyseessa olevasta toiminnasta odotettaviin hy6tyihin ndhden hyvak-
syttaviksi katsottavalle tasolle. Digitaalisen turvallisuuden toimenpiteet tulisi suunnitella
tavalla, joka huomioi toisten edut, on soveltuva ja oikeasuhteinen aiheutuviin riskeihin
nihden, eiki tuota haittaa sille taloudelliselle ja yhteiskunnalliselle toiminnalle, jota toi-
menpiteilld pyritdan suojelemaan.

Asiakirja kasittda sekd suosituksen ettd sen liiteasiakirjan, joka on luonteeltaan tarken-
tava ja havainnollistava. Liiteasiakirja ei ole osa neuvoston suositusta, vaikka ne on kehitelty
tiiviissd yhteydessa toisiinsa. Liiteasiakirjassa kisitelldan suositukseen siséltyvid avainka-
sitteitd, kommentoidaan periaatteiden soveltamista eri sidosryhmiin ja my6s selvitetdan
tarkemmin kutakin suosituksessa esitettyd periaatetta.

Suosituksen tdytdntoonpanon odotetaan edistdvan kokonaisvaltaisempaa yhteistd ldhes-
tymistapaa digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan ja tuottavan uusia
koordinointimekanismeja seka hallitusten sisalld ettd hallitusten ulkopuolisten sidosryh-
mien kanssa. Sen odotetaan myos kannustavan laajempaan julkisen ja yksityisen sektorin
yhteistyohon niin kansallisella, alueellisella kuin kansainviliselldkin tasolla.



Neuvoston suositus koskien digitaaliseen
turvallisuuteen kohdistuvien riskien hal-
lintaa taloudellisen ja yhteiskunnallisen
hyvinvoinnin edistamiseksi

17.09.2015 - C(2015'115



NEUVOSTO, joka

OTTAA HUOMIOON OECD:std 14 paivand joulukuuta 1960 tehdyn yleissopimuksen ja
erityisesti sen 1 artiklan b- ja c-kohdat, 3 artiklan a- ja b-kohdat seki 5 artiklan b-kohdan;

OTTAA HUOMIOON neuvoston antaman suosituksen ohjeiksi, jotka koskevat
yksityisyyden suojaamista ja henkilotietojen liitkkumista rajojen yli [Recommendation of
the Council concerning Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data] [C(80)58/LOPULLINEN MUUTOKSINEEN), yksityisyyden
suojaa koskevat ohjeet]; neuvoston suosituksen ohjeiksi, jotka koskevat salauskaytantoja
[Recommendation of the Council concerning Guidelines for Cryptography
Policy [C(97)62/LOPULLINEN]; neuvoston suosituksen koskien elintdrkeitd
tietoinfrastruktuureja [Recommendation of the Council on the Protection of Critical
Information Infrastructures [C(2008)35]; Internet-talouden tulevaisuutta koskevan
julistuksen [Seoul Declaration, C(2008)99]; neuvoston suosituksen koskien Internet-
politiikan suunnittelun periaatteita [Recommendation of the Council on Principles for
Internet Policy Making [C(2011)154]; neuvoston suosituksen koskien sdantelypolitiikkaa
ja hallintotapaa [Recommendation of the Council on Regulatory Policy and Governance
[C(2012)37]; neuvoston suosituksen koskien digitaalisen hallinnon strategioita
[Recommendation of the Council on Digital Government Strategies [C(2014)88]; ja
neuvoston suosituksen koskien kriittisten riskien hallintajirjestelmdéd [Recommendation
of the Council on the Governance of Critical Risks [C/MIN(2014)8/LOPULLINEN];

OTTAA HUOMIOON neuvoston suosituksen ohjeiksi, jotka koskevat tietojarjestelmien
ja -verkkojen turvallisuutta [Recommendation of the Council concerning Guidelines
for the Security of Information Systems and Networks — Towards a Culture of Security
[C(2002)131/LOPULLINEN], jonka tdmi suositus korvaa;

TUNNUSTAA, etti digitaalinen ymparisto, Internet mukaan lukien, on olennaisen tér-
kea talouden ja yhteiskunnan toiminnalle, ja ettéd se edistad kasvua, innovaatioita, hyvin-
vointia ja osallisuutta;

TUNNUSTAA, ettd digitaalisen ympériston hyodyt kattavat kaikki talouden sektorit ja
kaikki yhteiskunnallisen kehityksen osa-alueet, ja ettd nama hyodyt ovat ldhtoisin tieto-
ja viestintatekniikoiden ja jarjestelmien sekd erityisesti Internetin globaalista, avoimesta,
verkottuneesta ja dynaamisesta luonteesta;

TUNNUSTAA, ettd digitaalisen ympériston kayttoon, hallinnointiin ja kehittimiseen
kohdistuu epavarmuuksia, jotka ovat luonteeltaan dynaamisia;



TUNNUSTAA, ettd digitaaliseen turvallisuuteen kohdistuvien riskien hallinta on jous-
tava ja ketterd tapa puuttua ndihin epavarmuuksiin ja saavuttaa odotetut yhteiskunnalli-
set ja taloudelliset hyodyt taysimaédraising, tarjota tarpeellisia palveluja ja hallita elintér-
keitd infrastruktuureja, sdilyttad ihmisoikeudet ja perusarvot, sekd suojella ihmisia digi-
taaliseen turvallisuuteen kohdistuvilta uhkilta;

KOROSTAA, ettd digitaaliseen turvallisuuteen kohdistuvien riskien hallinta tarjoaa
tehokkaan perustan OECD:n yksityisyyden suojaa koskevissa ohjeissa esitetyn turvalli-
suustakuuperiaatteen toteuttamiselle ja korostaa myds yleisemmin, ettd tdmé suositus ja
OECD:n yksityisyyden suojaa koskevat ohjeet tukevat toisiaan;

TIEDOSTAA, etti hallitukset, julkiset ja yksityiset organisaatiot seké yksilot jakavat asia-
yhteyteen ja rooliinsa perustuvan vastuun digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallinnasta seké digitaalisen ympéristén suojelemisesta, ja ettd yhteistyo kansalli-
sella, alueellisella ja kansainviliselld tasolla on valttamatonta.

Digitaalisen talouden politiikan komitean esityksesta neuvosto:

I. SUOSITTAA ettd jisenmaat ja suosituksen hyviaksyvat OECD:hen kuulumattomat
maat (jaljempand “suosituksen hyviaksyvit maat”);

1. Panevat tiytantoon osassa 1 esitetyt periaatteet (jiljempédna “periaatteet”) kaikilla
hallinnon tasoilla seka julkisissa organisaatioissa;

2. Ottavat kdytt6on osan 2 mukaisesti digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallintaa koskevan kansallisen strategian.

II. KEHOTTAA hallitusten seké julkisten ja yksityisten organisaatioiden ylintd johtoa
omaksumaan digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan ldhestymista-
van luottamuksen rakentamiseksi sekéd avoimen digitaalisen ympariston hydodyntamiseksi
taloudellisen ja yhteiskunnallisen hyvinvoinnin edistamisti varten;

ITI. KANNUSTAA yksityisid organisaatioita ottamaan periaatteet kdyttoon omissa digi-
taaliseen turvallisuuteen kohdistuvien riskien hallintamenettelyissaan;

IV. KANNUSTAA kaikkia sidosryhmii panemaan periaatteet taytdnt6on padtoksenteko-
prosesseissaan rooleihinsa, toimintakykyynsi ja toiminta-alueeseensa perustuen;

V. KEHOTTAA hallituksia seka julkisia ja yksityisid organisaatioita tekemaén yhteisty6td
vaikuttaakseen yksiloiden sekéd pienten ja keskisuurten yritysten kykyyn yhteistoimin-
nassa hallita digitaaliseen turvallisuuteen kohdistuvia riskejé;



VI. TOTEAA, ettd periaatteet taydentivit toisiaan ja ettd niitd tulisi tarkastella kokonai-
suutena, ja ettd ne on tarkoitettu sopimaan yhteen riskienhallintaa koskevien prosessien,
parhaiden kdytdnt6jen, menettelytapojen ja standardien kanssa;

VII. TOTEAA lisiksi, ettd tdssd suosituksessa:

1.

Epdavarmuuksien vaikutusta tavoitteisiin kutsutaan riskiksi. “Digitaaliseen turvalli-
suuteen kohdistuva riski” on ilmaisu, jota kiytetdan kuvailemaan riskiluokkaa, joka
liittyy toiminnassa tapahtuvaan digitaalisen ympériston kiyttoon, kehittimiseen ja
hallinnointiin. Riski voi aiheutua digitaalisen ympériston uhkien ja haavoittuvuuk-
sien yhdistelmasti. Se voi heikentdd taloudellisten ja yhteiskunnallisten tavoitteiden
saavuttamista haittaamalla toiminnan ja/tai ympéristén luottamuksellisuutta, ehe-
yttd tai kdytettdvyyttd. Digitaaliseen turvallisuuteen kohdistuva riski on luonteeltaan
dynaaminen. Se kisittad tekijoitd, jotka liittyvat digitaaliseen ja fyysiseen ymparis-
toon, toiminnassa mukana oleviin ihmisiin seka toimintaa tukevaan organisatori-
seen prosessiin.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta tarkoittaa organisaation
sisdlld ja/tai organisaatioiden vililld tehtdvid koordinoituja toimia, joiden tarkoituk-
sena on puuttua digitaaliseen turvallisuuteen kohdistuvaan riskiin ja samalla mak-
simoida mahdollisuudet. Se on olennainen osa paatoksentekoa seki taloudelliseen ja
yhteiskunnalliseen toimintaan liittyvan riskienhallinnan viitekehystd. Se perustuu
kokonaisvaltaisiin, systemaattisiin ja joustaviin prosesseihin, jotka ovat mahdollisim-
man avoimia ja yksikasitteisid. Ndma prosessit auttavat varmistamaan, ettd digitaali-
seen turvallisuuteen kohdistuvien riskien hallinnassa kaytettavat toimet (“turvatoi-
menpiteet”) ovat soveltuvia ja oikeasuhteisia riskiin seka kyseessé oleviin taloudelli-
siin ja yhteiskunnallisiin tavoitteisiin ndhden.

Hallitukset, julkiset ja yksityiset organisaatiot sekéd yksilot, jotka kayttavat digitaa-
lista ympdristod taloudellisessa ja yhteiskunnallisessa toiminnassaan, ovat “sidosryh-
mid”. Sidosryhmilld voi olla useampi kuin yksi rooli. Hallitusten seki julkisten ja
yksityisten organisaatioiden ylimpadn johtoon kuuluvista sidosryhmistd kaytetdadn
ilmaisua ”johtajat ja paattajat”.



0SA 1. PERIAATTEET

Yleiset periaatteet

1. Tietoisuus, osaaminen ja vaikuttamismahdollisuudet

Kaikkien sidosryhmien tulisi ymmairtéd digitaaliseen turvallisuuteen kohdistuvat
riskit ja keinot niiden hallitsemiseksi.

Sidosryhmien tulisi tiedostaa, ettd digitaaliseen turvallisuuteen kohdistuva riski voi
vaikuttaa heidan taloudellisten ja yhteiskunnallisten tavoitteidensa saavuttamiseen
ja ettd keinot, joita he kayttavit riskin hallitsemiseen, voivat vaikuttaa toisiin. Heille
tulisi antaa mahdollisuus hankkia riskin ymmartamiseen tarvittava koulutus ja osaa-
minen, jotta he pystyisivit hallitsemaan riskia sekd arvioimaan digitaaliseen turvalli-
suuteen kohdistuvien riskien hallintaa koskevien paitstensd mahdollisia vaikutuk-
sia omaan toimintaansa ja digitaaliseen ymparistoon.

2. Vastuullisuus

Kaikkien sidosryhmien tulisi ottaa vastuuta digitaaliseen turvallisuuteen kohdistu-
vien riskien hallinnasta.

Sidosryhmien tulisi kdyttdytyd vastuullisesti sekd vastata rooliensa, tehtdvinsd ja toi-
mintakykynsé puitteissa digitaaliseen turvallisuuteen kohdistuvien riskien hallin-
nasta sekd paatostensd mahdollisten toisiin osapuoliin kohdistuvien vaikutusten huo-
mioimisesta. Heidén tulisi tunnustaa, etté taloudellisten ja yhteiskunnallisten tavoit-
teiden saavuttamiseksi on tarpeen hyviksyé tietyntasoinen digitaaliseen turvallisuu-
teen kohdistuva riski.

3. lhmisoikeudet ja perusarvot

Kaikkien sidosryhmien tulisi hallita digitaaliseen turvallisuuteen kohdistuvia ris-
kejd avoimesti sekd ihmisoikeus- ja perusarvomyonteiselld tavalla.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta tulisi toteuttaa tavalla,
joka on linjassa demokraattisessa yhteiskunnassa tunnustettujen ihmisoikeuksien ja
perusarvojen kanssa. Nditd ovat mm. ilmaisunvapaus, vapaa tiedonkulku, tietojen
ja viestinnan luottamuksellisuus, yksityisyyden ja henkil6tietojen suoja, avoimuus
ja prosessien oikeudenmukaisuus. Digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallinnan tulisi perustua eettiseen toimintaan, joka tunnustaa toisten seké koko
yhteiskunnan oikeutetut edut ja kunnioittaa niitd. Digitaaliseen turvallisuuteen koh-
distuvien riskien hallinnan kédytdnnéissdadn ja menettelytavoissaan organisaatioiden
tulisi noudattaa yleistd avoimuuden politiikkaa.



4. Yhteistyo

Sidosryhmien tulisi toimia yhteisty6ssi ja yhteistyon tulisi my6s ulottua rajojen yli.
Globaali verkottuneisuus tekee sidosryhmisti toisistaan riippuvaisia ja edellyttaa siksi
yhteistyotd digitaaliseen turvallisuuteen kohdistuvien riskien hallinnassa. Kaikki
sidosryhmit tulisi sitouttaa yhteisty6hon, jonka tulisi tapahtua sekd hallitusten ja
julkisten ja yksityisten organisaatioiden sisélld ettd niiden vililld ja myos yksiloiden
kanssa. Yhteistyon tulisi lisiksi ulottua rajojen yli niin alueellisella kuin kansainvili-
selldkin tasolla.

Toimintaperiaatteet

5. Riskien arviointi ja riskien kasittelyprosessi

Johtajien ja pdittdjien tulisi varmistaa, ettd digitaaliseen turvallisuuteen kohdistu-
via riskejd kasitellddn jatkuvan riskien arvioinnin periaatteella.

Digitaaliseen turvallisuuteen kohdistuvien riskien arvioinnin tulisi olla jatkuva ja
systemaattinen prosessi, jossa arvioidaan uhkien ja haavoittuvuuksien mahdollisia
vaikutuksia kyseessd olevaan taloudelliseen ja yhteiskunnalliseen toimintaan seké
hankitaan tietoa riskien kasittelyd koskevan paitoksentekoprosessin pohjaksi. Ris-
kien kisittelyn tavoitteena tulisi olla riskien pienentdminen hyviksyttiville tasolle
toiminnasta odotettaviin taloudellisiin ja yhteiskunnallisiin hyotyihin ndhden huo-
mioiden samalla vaikutukset toisten oikeutettuihin etuihin. Riskien kasittelyyn on
useita mahdollisia vaihtoehtoja: riskin hyvaksyminen, pienentdminen, siirtiminen
tai vélttiminen seké nididen yhdistelmat.

6. Turvatoimenpiteet

Johtajien ja paattdjien tulisi varmistaa, ettd turvatoimenpiteet ovat soveltuvia ja
oikein mitoitettuja riskiin nidhden.

Digitaaliseen turvallisuuteen kohdistuvien riskien arvioinnin tulisi ohjata turvatoi-
menpiteiden valintaa, kdytt6d ja kehittamistd, jotta riskit voidaan pienentdd niiden
arvioinnissa ja kasittelyssd madritellylle hyviksyttaville tasolle. Turvatoimenpitei-
den tulisi olla soveltuvia ja oikein mitoitettuja, ja niiden valinnassa tulisi huomioida
niiden mahdolliset kielteiset ja myonteiset vaikutukset taloudelliseen ja yhteiskun-
nalliseen toimintaan, jota toimenpiteilld on tarkoitus suojella, sekd myos vaikutuk-
set ihmisoikeuksiin ja perusarvoihin ja toisten oikeutettuihin etuihin. Harkittaviksi
tulisi ottaa niin fyysiset, digitaaliset kuin toiminnassa mukana oleviin ihmisiin, pro-
sesseihin tai tekniikkaan liittyvat toimenpiteet. Organisaatioiden tulisi selvittd4 haa-
voittuvuudet ja puuttua niihin asianmukaisesti niin pian kuin mahdollista.



7. Innovaatiotoiminta

Johtajien ja péédttdjien tulisi varmistaa innovaatiotoiminnan huomiointi.
Innovaatiotoiminnan tulisi olla olennainen osa digitaaliseen turvallisuuteen kohdis-
tuvien riskien pienentdmisti riskien arvioinnissa ja kisittelyssa maaritellylle hyvak-
syttaville tasolle. Innovaatiotoimintaa tulisi edistda sekd digitaalisessa ymparistossa
tapahtuvan taloudellisen ja yhteiskunnallisen toiminnan suunnittelussa ja hoidossa
ettd turvatoimenpiteiden suunnittelussa ja kehittamisessa.

8. Varautuminen ja jatkuvuus

Johtajien ja pédttdjien tulisi varmistaa, ettd kidytossd on valmius- ja jatkuvuussuun-
nitelma.

Valmius- ja jatkuvuussuunnitelma tulisi ottaa kdyttoon digitaaliseen turvallisuuteen
kohdistuvien riskien arvioinnin perusteella. Suunnitelman tarkoituksena on pienen-
tad poikkeamien haitallisia vaikutuksia seké tukea taloudellisen ja yhteiskunnallisen
toiminnan jatkuvuutta ja hdirionsietokykyéd. Suunnitelmassa tulisi maaritelld keinot
digitaalisen turvallisuuden poikkeamien estamiseksi ja havaitsemiseksi seké niihin
vastaamiseksi ja niistd toipumiseksi. Sen tulisi sisdltdd mekanismit, joilla méaritel-
ladn digitaalisen turvallisuuden poikkeamien vaikutusten laajuuteen ja vakavuuteen
perustuvat selkeit eskalaatiotasot. Vaikuttavana tekijana tulisi niin ikdan huomioida
poikkeamien vaikutusten mahdollinen levidminen my®6s toisiin digitaalisen ympéa-
ristén toimijoihin. Asianmukaiset ilmoitusmenettelyt tulisi sisdllyttad suunnitelman
taytdntoonpanoon.

0SA 2. KANSALLISET STRATEGIAT

A. Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa koskevien kansallisten
strategioiden tulisi noudattaa edelld mainittuja periaatteita ja luoda kaikille sidosryh-
mille edellytykset hallita taloudellista ja yhteiskunnallista toimintaa koskevia digitaa-
liseen turvallisuuteen kohdistuvia riskeja seki edistdd luottamusta digitaaliseen ympa-
ristoon. Niiden strategioiden tulisi:

1. Saada hallituksen ylimmén tason tuki ja ilmentda selkedtd, koko hallinnon katta-
vaa toimintatapaa, joka on joustava, teknologianeutraali ja yhdenmukainen muiden
taloudellista ja yhteiskunnallista hyvinvointia edistavien strategioiden kanssa.

2. Tuoda selvisti julki, ettd niilld pyritddn hyddyntdméén avointa digitaalista ymparis-
tod taloudellisen ja yhteiskunnallisen hyvinvoinnin edistamiseksi vahentamalla digi-
taaliseen turvallisuuteen kohdistuvien riskien tasoa rajojen sisdlld ja rajat ylittavasti
kuitenkaan tarpeettomasti rajoittamatta tekniikan, viestinnin ja datan kulkua; ja ettd



niilld pyritddn myos varmistamaan olennaisten palvelujen tarjonta seka elintarkedn
infrastruktuurin toiminta yksiléiden suojelemiseksi digitaaliseen turvallisuuteen
kohdistuvilta uhkilta huomioiden samalla tarve varmistaa kansallinen ja kansainvé-
linen turvallisuus sekd ihmisoikeudet ja perusarvot.

Olla suunnattuja kaikille sidosryhmille ja tarvittaessa raataloityja pienten ja keski-
suurten yritysten seki yksiloiden tarpeisiin, ja myos ilmaista selkedsti sidosryhmien
vastuut ja velvollisuudet niiden roolien, toimintakyvyn ja toiminnan sisallon mukai-
sesti.

Perustua koordinoituun hallituksen sisdiseen lahestymistapaan seké kaikki sidosryh-
mét kasittdvdin avoimeen ja lapindkyvddn prosessiin. Strategiat tulisi my0s tarkis-
taa sadnnollisin valiajoin ja niitd tulisi kehittda kokemusten ja parhaiden kéytintojen
pohjalta hyodyntden kaytettdvissd olevia kansainvilisesti vertailukelpoisia mittareita.

B. Kansallisiin strategioihin tulisi sisaltya toimia, joilla hallitukset voivat:

i).

iii).

iv).

Johtaa esimerkillaan erityisesti seuraavilla tavoilla:

Ottamalla kdytt66n kattavan kehyksen digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallitsemiseksi hallituksen omassa toiminnassa. Hallituksen toimintaan ja kay-
tokseen kohdistuvan luottamuksen lisadmiseksi kehyksen ja sitd toteuttavien linjaus-
ten tulisi olla lapindkyvid myos tunnistettujen digitaalisen turvallisuuden haavoittu-
vuuksien sekd niihin liittyvien kehitystoimien vastuullisen julki tuomisen osalta;

. Luomalla asianomaisten hallintotoimijoiden valiset koordinaatiomekanismit, jotta

voidaan varmistaa, ettd niiden toimet digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallinnassa ovat yhteensopivia seké edistavit taloudellista ja yhteiskunnallista
hyvinvointia;

Varmistamalla yhden tai useamman tietoturvaloukkauksiin reagoivan ja niité tutki-
van yksikon perustaminen kansallisella tasolla (Computer Security Incident Response
Team, CSIRT); ndistd kdytetddn myds nimed Computer Emergency Response Teams,
(CERT) ja tarvittaessa edistimalld myos yhteistyOssd rajojen sisdlld ja yli toimivien
julkisten ja yksityisten CSIRT/CERT-yksikoiden syntymistd;

Kéyttamalld markkina-asemaansa digitaaliseen turvallisuuteen kohdistuvien riskien
hallinnan edistdmiseksi talouseldmassi ja yhteiskunnassa. Keinoina tdhén voivat olla
mm. julkiset hankintamenettelyt sekd asianmukaisen pétevan riskienhallinnan hen-
kiloston rekrytointi;



vi).

vii).

Kannustamalla digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan
kansainvilisten standardien ja parhaiden kaytantdjen kiyttoonottoon ja edistimalla
niiden kehittdmist4 ja tarkistamista avoimien ja lipinakyvien sekd monia sidosryhmia
osallistavien prosessien avulla;

Ottamalla kayttoon innovatiivista turvallisuustekniikkaa digitaaliseen turvallisuu-
teen kohdistuvien riskien hallinnassa sen varmistamiseksi, etté tietoja suojataan asi-
anmukaisesti niin sédilytyksen kuin vilityksen aikana, sekd huomioimalla asianmu-
kaisten tietojen kerddmistd ja sdilyttamistd koskevien rajoitusten hyodyt;

Koordinoimalla ja edistdmalld digitaaliseen turvallisuuteen kohdistuvien riskien hal-
lintaa koskevaa julkista tutkimusta ja kehitysty6téd erityisesti innovaatiotoiminnan
edistamiseksi;

viii). Tukemalla digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan kykenevin

ix).

i).

ii).

iii).

ammattitaitoisen tydvoiman kehittymista varsinkin sisallyttdmalla tallaisen riskien-
hallinnan koulutusta osaksi laajempia koulutusstrategioita. Hallitus voi mm. edis-
tad tyossd toteutettavan riskienhallintaa koskevan koulutus- ja sertifiointijarjestel-
mén kehittamistd seka kdyttaa kansallisia opetusohjelmia keinona tukea koko vies-
ton digitaalisen osaamisen kehittymista erityisesti osana korkeakoulutusta;

Ottamalla kiyttoon ja toimeenpanemalla kattavan tietoverkkorikollisuuden véhen-
tamistd koskevan ohjelman, joka pohjautuu olemassa oleviin kansainvilisiin saadok-
siin;

Kohdentamalla riittdvit resurssit strategian tehokkaaseen toteuttamiseen.

Vahvistaa kansainvalista yhteistyota ja keskindistd avunantoa erityisesti seuraavilla tavoilla:

Osallistumalla asianomaisiin alueellisiin ja kansainvilisiin foorumeihin, luomalla
kahden- ja monenvalisid suhteita kokemusten ja parhaiden kéytidnt6jen jakamiseksi
sekd edistamalld kansallisessa digitaaliseen turvallisuuteen kohdistuvien riskien hal-
linnassa menettelytapoja, jotka eivit kasvata muihin maihin kohdistuvia riskeja;

Tarjoamalla tarvittaessa vapaaehtoispohjalta avunantoa ja tukea muille maille seka
luomalla kansallisia yhteyspisteitd digitaaliseen turvallisuuteen kohdistuvien riskien
hallintaan liittyvien rajat ylittdvien pyyntojen oikea-aikaista kasittelyd varten;

Tyoskentelemalld kotimaisiin ja rajat ylittaviin uhkiin vastaamisen kehittdmiseksi
mm. CSIRT-yksikoiden yhteistyon ja yhteisten harjoitusten sekd muiden yhteistyo-
keinojen avulla.



i).

ii).

iii).

iv).

v).

ii).

iif).

Tehda yhteistyota muiden sidosryhmien kanssa erityisesti seuraavilla tavoilla:

Selvittimilld keinoja, joilla hallitukset ja muut sidosryhmit voivat auttaa toisiaan
parantamaan digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa toiminnas-
saan;

Tunnistamalla hallituksen linjausten mahdolliset kielteiset vaikutukset toisten sidos-
ryhmien toimintaan tai taloudelliseen ja yhteiskunnalliseen hyvinvointiin kansalli-
sella tasolla sekd puuttumalla nédihin vaikutuksiin;

Kehittdmalld suuren yleison tietoon tuotavia kdytint6ja ja menettelytapoja digitaali-
seen turvallisuuteen kohdistuvien riskien hallitsemiseksi;

Kannustamalla sidosryhmié toimimaan vastuullisesti digitaaliseen turvallisuuteen
kohdistuvien haavoittuvuuksien havaitsemisessa, ilmoittamisessa ja/tai korjaami-
sessa;

Nostamalla tietoisuuden, osaamisen ja vaikutusmahdollisuuksien tasoa yhteiskun-
nassa digitaaliseen turvallisuuteen kohdistuvien riskien hallitsemiseksi eri sidosryh-
mien tarpeisiin raataloityjen teknologianeutraalien hankkeiden avulla.

Luoda kaikille sidosryhmille edellytykset tehda yhteistyota digitaaliseen turvallisuuteen
kohdistuvien riskien hallinnassa erityisesti seuraavilla tavoilla:

Edistamalla sidosryhmien aktiivista osallistumista yhteisiin virallisiin ja vapaamuo-
toisiin hankkeisiin ja kumppanuuksiin kansallisella, alueellisella ja kansainvali-
selld tasolla niin yksityiselld sektorilla kuin julkisen ja yksityisen sektorin vililldkin.
Tavoitteena on:

- Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan liittyvien tietojen,
osaamisen, toimivien kokemusten ja kdytdntdjen jakaminen seki toimintalinjaus-
ten ettd kiytannon tasolla;

- Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan liittyvien tietojen
vaihtaminen;

- Tulevaisuuden haasteiden ja mahdollisuuksien ennakointi ja niihin varautuminen.

Edistamallad sidosryhmien vilistd yhteisty6td haavoittuvuuksien ja uhkien tunnista-
misen ja korjaamisen kehittdmiseksi sekd digitaaliseen turvallisuuteen kohdistuvien
riskien pienentamiseksi;

Kannustamalla sidosryhmié tekeméén yhteistyota, jolla pyritdan suojelemaan yksiloitd
sekd pienid ja keskisuuria yrityksid digitaaliseen turvallisuuteen kohdistuvilta uhkilta
sekd parantamaan heiddn valmiuksiaan hallita omaan taloudelliseen ja yhteiskunnal-
liseen toimintaansa liittyvid digitaaliseen turvallisuuteen kohdistuvia riskeja;



iv). Tarjoamalla sidosryhmille tarvittaessa kannustimia digitaaliseen turvallisuuteen
kohdistuvien riskien hallitsemiseksi sekd markkinoiden ldpindkyvyyden ja tehok-
kuuden lisdamiseksi;

v). Kannustamalla innovaatiotoimintaa digitaaliseen turvallisuuteen kohdistuvien ris-
kien hallinnassa seka sellaisten vilineiden kehittimisessd, joiden avulla yksilot ja
organisaatiot voivat suojata toimintaansa digitaalisessa ymparistossd;

vi). Kannustamalla tarvittaessa yhteisiin mittausmenetelmiin, standardeihin ja parhaisiin
kédytdntoihin perustuvien kansainvilisesti vertailukelpoisten mittareiden kehittami-
seen digitaaliseen turvallisuuteen kohdistuvan riskien hallinnan toimivuuden, tehok-
kuuden ja avoimuuden parantamiseksi.

VIII. SUOSITTELEE, ettd suosituksen hyviksyvit maat tekevit yhteisty6td timén suo-
situksen taytdntoonpanossa sekd tiedottavat suosituksesta julkista ja yksityistd sektoria,
suositusta hyvaksymattomid maita sekd kansainvalisia foorumeja;

IX. KUTSUU OECD:hen kuulumattomia maita hyviksyméan timéan suosituksen;
X. OHJEISTAA digitaalisen talouden politiikan komiteaa tarkastelemaan tdmén suosi-

tuksen tdytdntdonpanoa sekd antamaan neuvostolle raporttinsa kolmen vuoden kuluttua
suosituksen hyvaksymisesta sekd sen jalkeen tarvittaessa.
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Johdanto

Viimeksi kuluneen vuosikymmenen aikana tieto- ja viestintdtekniikasta (ICT) Internet
mukaan lukien on tullut olennainen tekija talouden toimivuudelle sekd merkittava kehi-
tyksen veturi kaikilla aloilla. Hallitukset, julkiset ja yksityiset organisaatiot sekd myos
yksilot ovat ydintoiminnassaan tulleet riippuvaisiksi digitaalisesta ympéristosta. Ne koh-
taavat kuitenkin yhd enenevédssd maérin digitaalisen ympariston kiyttoon liittyvid epé-
varmuustekijoitd. Digitaaliseen turvallisuuteen kohdistuvien uhkien ja poikkeamien
madrd on lisdantynyt, milld on ollut merkittavia taloudellisia sekd yksityisyydensuojaan
ja maineeseen liittyvid seuraamuksia. Joissakin tapauksissa on aiheutunut jopa aineellista
vahinkoa. Vaikka sidosryhmét ovat yha tietoisempia digitaaliseen turvallisuuteen koh-
distuvien riskien aiheuttamista haasteista, asiaa lahestytdan usein yksinomaan teknisesta
nikokulmasta tavalla, joka on erillddn taloudellisesta ja yhteiskunnallisesta paatoksente-
osta. On tullut ajankohtaiseksi selventid, ettd digitaaliseen turvallisuuteen kohdistuvien
riskien hallinnan tulisi sisdltyd olennaisena osana taloudelliseen ja yhteiskunnalliseen
paitoksentekoon sen varmistamiseksi, ettd sidosryhmat voisivat tdysiméaaraisesti hyodyn-
taa digitaalisen ympariston tarjoamia mahdollisuuksia.

Digitaaliseen turvallisuuteen liittyviin asioihin viitataan usein yleiskasitteelld “kyber-
turvallisuus”, joka kattaa kaikki digitaalisen turvallisuuden ulottuvuudet. N4iti ulottu-
vuuksia ovat mm. tekniset, taloudelliset ja yhteiskunnalliset, oikeudelliset, lainvalvonnalli-
set jaihmisoikeudelliset sekd kansalliseen turvallisuuteen, sodankayntiin, kansainvéliseen
vakauteen ja tiedustelutoimintaan liittyvéit ndkokohdat. Kyberturvallisuus-késitteen yleinen
kaytto usein hamartad aihepiirin laajuutta ja monitahoisuutta. Digitaalista turvallisuutta
voidaan lahesty4 ainakin neljasté eri nakokulmasta, joista jokainen on ldht6isin omanlai-
sestaan kulttuurista ja taustasta, vakiintuneista kdytannoistd ja tavoitteista:

o teknologia eli keskittyminen digitaalisen ympariston toimintaan (josta asiantuntijat
usein kédyttavit sanoja “tietoturvallisuus” tai "verkkoturvallisuus”)

o lainvalvonta seki oikeudelliset nikokohdat laajemminkin (esim. tietoverkkorikolli-
suus)

o kansallinen ja kansainvilinen turvallisuus kisittden mm. tieto- ja viestintatekniikoi-
den roolin tiedustelutoiminnassa, konfliktintorjunnassa, sodankéynnissa jne.



o taloudellinen ja yhteiskunnallinen hyvinvointi, joka késittda vaurauden luomisen, inno-
vaatiotoiminnan, kasvun, kilpailukyvyn ja tydllisyyden kaikilla talouden osa-alueilla,'
seki eri nakokulmat kuten yksilonvapaudet, terveys?, koulutus®, kulttuuri, demokraat-
tinen osallistuminen, tiede, vapaa-aika ja muut hyvinvoinnin ulottuvuudet, joissa digi-
taalinen ymparisto toimii kehityksen veturina.

OECD:n mandaattina on edistda “parempaa politiikkaa parempaa elimii varten” ja
néin ollen OECD ldhestyy digitaaliseen turvallisuuteen kohdistuvia riskejd taloudellisesta
ja yhteiskunnallisesta ndkokulmasta.

Vuonna 2015 OECD:n neuvosto* hyviksyi neuvoston suosituksen digitaaliseen turval-
lisuuteen kohdistuvien riskien hallinnasta taloudellisen ja yhteiskunnallisen hyvinvoinnin
edistimiseksi [Recommendation of the Council on Digital Security Risk Management for
Economic and Social Prosperity, jaljempéna suositus] osana laajempaa digitaaliseen talouteen
liittyvien suositusten, ohjeiden ja analyysien kokonaisuutta.’ Yli kahden vuoden ajan tyds-
tetty suositus rakentuu OECD:n kolmen vuosikymmenen kokemukselle digitaalisen talou-
den innovaatiotoimintaa ja luottamusta koskevien linjausten ja vélineiden kehittdmisessa,
alkaen neuvoston vuonna 1980 antamasta suosituksesta ohjeiksi, jotka koskevat yksityisyy-
den suojaamista ja henkilétietojen liikkumista rajojen yli [Recommendation of the Council
concerning Guidelines Governing the Protection of Privacy and Transborder Flows of Per-
sonal Data, “yksityisyydensuojaa koskevat ohjeet”, joita on muutettu vuonna 2013] (OECD,
2013b), sekd mm. salaustekniikkakéytdntoihin, sihkoéiseen tunnistamiseen ja elintarkeisiin
tietoinfrastruktuureihin (OECD 2008) liittyvid sdddoksid. Nykyinen suositus korvaa vuoden
2002 neuvoston suosituksen ohjeiksi, jotka koskevat tietojirjestelmien ja verkkojen turvalli-
suutta [Recommendation of the Council concerning Guidelines for the Security of Informa-
tion Systems and Networks: Towards a Culture of Security, “turvallisuutta koskevat ohjeet”]
(OECD, 2002), joka puolestaan korvasi vuoden 1992 neuvoston suosituksen tietojarjestelmien
turvallisuutta koskeviksi ohjeiksi [Recommendation of the Council concerning Guidelines
for the Security of Information Systems, “ensimmadiset turvallisuutta koskevat ohjeet”]. Se
edustaa néin ollen kolmatta kypsyysvaihetta, joka heijastaa digitaalisen talouden kehitysta
ja varsinkin sen elintdrkedtd roolia talouden ja yhteiskunnan toimivuudelle ja kehitykselle.

Suositukset ovat jdrjeston oikeudellisesti sitomattomia saddoksid. Koska ne edustavat
jasenvaltioiden poliittista tahtoa, niille on kdytinndssad kuitenkin muodostunut merkit-
tdvd moraalinen vaikutusvalta. Jasenmaiden ja suositukset hyvéiksyvien, jarjest6on kuulu-
mattomien maiden odotetaan tekevdn parhaansa pannakseen suositukset tdysiméaraisesti
taytintoon.’ Tamin suosituksen taustalla on konsensus, jonka syntymiseen vaikuttavaan
monisidosryhmaiseen yhteistyohon osallistuivat poliittiset paattéjat, liike-elama ja teolli-
suus, kansalaisyhteiskunta seki tekniikan alan yhteisé.” Myds OECD:hen kuulumattomia
maita kannustetaan ottamaan suosituksesta vaikutteita kehittdessdaan kansallisia strategi-
oitaan riippumatta siitd, tekevatk6 ne muodollista pdatostd sen hyviksymisestd. Julkisia ja
yksityisid organisaatioita kehotetaan my6s huomioimaan suosituksen periaatteet omissa
riskienhallinnan viitekehyksissddn. Muiden kansainvélisten ja alueellisten organisaatioi-
den toivotaan niin ikd4dn huomioimaan suositus omassa tyossdin ja toiminnassaan, ja niita

itse asiassa kannustetaan tekemain niin.?



Suosituksessa tunnustetaan, ettd ylld mainitut eri ulottuvuudet (taloudellinen, yhteis-
kunnallinen, tekninen, lainvalvonta sekd kansalliseen ja kansainviliseen turvallisuuteen
liittyvé) kietoutuvat yhtd lailla toisiinsa niin digitaalisessa ymparistssd kuin sen ulkopuo-
lellakin. Hallitusten tulisi siksi pyrkid ldhestyméan digitaaliseen turvallisuuteen kohdistu-
vien riskien eri ulottuvuuksia koko hallinnon kattavalla tavalla, jossa pyritdan yhdenmu-
kaisuuteen, tiydentidvyyteen ja keskindiseen vahvistamiseen.

T4ltd osin suosituksessa kehotetaan hallituksia hyviksyméan kansallinen strategia digi-
taaliseen turvallisuuteen liittyvien riskien hallitsemiseksi (I.2). Ohjelmalla tulee olla hal-
lituksen ylimmaén tason tuki (osa 2. A. 1) keskeniin kilpailevien poliittisten tavoitteiden
asianmukaiseksi tasapainottamiseksi. Suosituksen taytantdonpanon odotetaan edistdvan
digitaalisen turvallisuuden eri nakokulmia ksittelevien asiantuntijoiden valistd yhteistyota
niin kansallisella, alueellisella kuin kansainvalisellakin tasolla.

On tarkedta korostaa, ettd suositus samoin kuin OECD:n ty6 tallé alalla laajemminkin
on osa useiden jdrjestdjen kesken kaytavad kansainvilistd vuoropuhelua. Niiden toisiaan
tdydentava ty heijastaa kunkin nimenomaista mandaattia. Euroopan neuvosto esimerkiksi
kisittelee tietoverkkorikollisuuteen liittyvid asioita (esim. vuoden 2001 verkkorikollisuutta
koskeva yleissopimus eli Budapestin yleissopimus).” Interpol edisti operatiivista lainval-
vontayhteisty6ti'?, kun taas YK ja Euroopan turvallisuus- ja yhteistydjirjestd (ETY])'?
keskustelevat valtioiden toiminnasta digitaalisessa ymparistosséd sekd luottamusta raken-
tavista toimista kansainvalisen vakauden ylldpitdmiseksi. Teknisid standardeja kehitetddn
useallakin taholla. Néitd ovat mm. Kansainvilinen standardointijérjestd ISO, Internet
Engineering Task Force (IETF) -yhteiso, World Wide Web Consortium (W3C) ja Orga-
nization for the Advancement of Structured Information Standards (OASIS). Alueellisilla
organisaatioilla kuten Aasian ja Tyynenmeren maiden talousjirjestdlld (APEC)" on myds
merKkittdva rooli parhaiden kéytdntojen ja ohjeiden toimeenpanon edistéjina.

Suositus alkaa johdanto-osalla ("Ottaa huomioon”, *Toteaa”, jne.). Sitten tulevat neu-
voston (jaljempand "OECD”) hallituksille ja muille sidosryhmille antamat numeroidut suo-
situkset (esim. ”I. Suosittelee...”, ”II. Kehottaa...” jne.). Seuraavaksi annetaan periaatteita
koskevaa tietoa (esim. ”VI. Toteaa...” jne.) sekd selvennetddn terminologiaa (esim. "VII
Toteaa lisdksi...” jne.). T4ssd osiossa OECD kehottaa niin hallitusten kuin julkisten ja yksi-
tyisten organisaatioiden ylintd johtoa omaksumaan digitaaliseen turvallisuuteen kohdistu-
vien riskien hallinnassa ldhestymistavan, joka rakentaa luottamusta ja hyodyntda avointa
digitaalista ympérist6d taloudellisen ja yhteiskunnallisen hyvinvoinnin edistdmiseksi (II).

Osassa 1 esitelladan yhtendinen viitekehys, joka koostuu kahdeksasta digitaaliseen tur-
vallisuuteen kohdistuvien riskien hallintaa koskevasta, toisiinsa liittyvasta, toisistaan riip-
puvaisesta ja toisiaan tdydentédvistd korkean tason periaatteesta (jaljempana “periaatteet”).
OECD suosittelee, ettd suosituksen hyvaksyvit maat panisivat naima periaatteet taytanto6n
kaikilla hallinnon tasoilla'* seka julkisissa organisaatioissa (I.1) OECD my®s kannustaa
yksityisid organisaatioita, yritykset ja voittoa tavoittelemattomat yhteis6t mukaan lukien,
omaksumaan ndma periaatteet digitaaliseen turvallisuuteen kohdistuvien riskien hallin-
nassa (III) ja toteuttamaan niitd padtoksentekoprosesseissaan rooliensa, toimintakykynsa
ja toimintakenttinsa perusteella’ (IV).



Periaatteita voidaan nidin ollen vilittomaésti kdyttdd ohjaamaan julkisia ja yksityisid
organisaatioita niiden liiketaloudellisen tai organisatorisen riskienhallintamenettelyiden
kehittdmisessd tai vélillisesti innoittamaan kansallisen strategian ja siihen liittyvien linja-
usten kehittdmisessi. Tarkemmin sanoen suosituksessa kehotetaan sen hyvéiksyvid maita
ottamaan kayttoon digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa koskeva
kansallinen strategia, joka perustuu suosituksen osassa 2 annettuihin ohjeisiin. Vaikka osa
2 esitetddn rakenteeltaan erilaisena, se on kehitelty periaatteiden pohjalta.

Yleisesti ottaen suositus on kohdistettu ylimmalle johdolle (”johtajat ja pdattdjat”),
joilla on parhaat edellytykset vaikuttaa asianmukaisen digitaaliseen turvallisuuteen koh-
distuvien riskien hallintaa koskevan viitekehyksen kayttoonottoon organisaatioissa sekd
taloudellista ja yhteiskunnallista hyvinvointia edistavdn kansallisen strategian kayttoon-
ottoon hallituksissa.

Suosituksen laatimisen alkuvaiheista lahtien OECD:n edustustot ovat tunnistaneet aihe-
piirin monitahoisuuden seki tarpeen edesauttaa suosituksen taytintdonpanoa luomalla
taustatietoja ja selventdvéd aineistoa tarjoava erillinen asiakirja. Edustustot ovat myos olleet
yhtd mielt siitd, ettd timén liiteasiakirjan olisi oltava lyhyt ja ettd siind tulisi késitelld vain
digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan olennaisimpia kohtia. Ndin
ollen liiteasiakirjan tulisi keskittyd vain suosituksen osaan 1. Jatkotyoskentelyn kuluessa
olisi mahdollista ksitelld yksityiskohtaisemmin joitakin téssa liiteasiakirjassa tunnistettuja
ongelmia seki suosituksen osan 2 heijastamaa tarvetta julkisten periaatteiden ohjaukseen.
Liitteessd esitetddn joukko mahdollisia jatkotyoskentelyn aihealueita, jotka ovat nousseet
esiin tdssd liiteasiakirjassa sekd konsultaatio- ja laatimisprosessin kuluessa.

Téssd asiakirjassa kuvaillaan ensin lyhyesti taustaa. Sitten kisitelldan suosituksen avain-
kasitteita ja kommentoidaan periaatteiden soveltamista sidosryhmissa. Lopuksi kuvataan
yksityiskohtaisemmin kutakin kahdeksasta periaatteesta.



Taustaa

Julkisten ja yksityisten organisaatioiden johtajat ja paattdjit ovat havahtumassa siihen,
ettd innovaation, tuottavuuden ja kasvun ajurina toimimisen ohella digitaalinen ympé-
ristd tuottaa my0s epavarmuutta, joka saattaa vaarantaa taloudellisen ja yhteiskunnalli-
sen hyvinvoinnin. Digitaalisen turvallisuuden poikkeamilla voi olla organisaatioille kau-
askantoisia taloudellisia seurauksia. Téllaisia ovat esim. taloudelliset tappiot, oikeusju-
tut, maineelle aiheutuva vahinko, kilpailukyvyn menettdminen (esim. liikesalaisuuksien
anastuksen yhteydessd), samoin kuin asiakkaiden, tyontekijoiden, osakkaiden ja yhteis-
tyokumppanien keskuudessa tapahtuva luottamuksen menetys. Vaikka tallaiset tapaukset
ovat yhd harvinaisia, on huomattava, ettd teollisuuslaitosten, liikennejarjestelmien ja sai-
raaloiden lisddntyneen tieto- ja viestintdtekniikan kdyton myoté digitaalisen turvallisuu-
den poikkeamat voivat johtaa myos aineellisiin vahinkoihin ja jopa kuolemantapauksiin.

Hallitukset ovat alttiita samoille turvallisuuspoikkeamien mahdollisille seurauksille
kuin muutkin organisaatiot. Julkisen politiikan vetdjina niitd huolettavat myds poikkeamien
makrotason seuraukset, joihin sisdltyy taloudellista ja yhteiskunnallista piirid laajemmalle
ulottuvia kansallisen ja kansainvilisen turvallisuuden nékokohtia kuten ylla on todettu.

Myos yksilot ovat yha enenevissd médrin tietoisia siité, ettd digitaalisen ympariston kay-
tostd saatujen hy6tyjen lisdksi silld voi olla my6s varjopuolia. Kun ihmisen henkil6tiedot
julkistetaan tai ne padtyvat vadriin késiin, hanen yksityisyyttdan loukataan tavalla, josta
saattaa aiheutua fyysistd, aineellista ja moraalista vahinkoa.'® Thminen voi joutua identi-
teettivarkauden takia talouspetoksen kohteeksi, kun hanen henkil6tietonsa tai digitaaliset
tunnisteensa anastetaan omalta laitteelta, tietomurron kohteeksi joutuneesta yrityksesta
tai valtiollisista tietojarjestelmistd.

Poikkeamien lisddntyneen maarén ja niiden yha korkeamman kehittyneisyyden taus-
talla on useita tekijoit, joista yksi on rikollisen toiminnan siirtyminen verkkoon. Se on
johtanut yhd ammattimaisempiin hyokkéyksiin ja nostanut yleistd digitaaliseen turvalli-
suuteen kohdistuvaa uhkatasoa. Niin satunnaiset ja yksittaiset varkaat kuin jarjestaytyneet
kansainviliset rikollisryhmitkin ovat osoittaneet huomattavaa teknistd innovaatiokykya
talousrikosten, tietoturvarikosten ja identiteettivarkauksien tekemisessa seka yksiloiden,
yritysten ja valtioiden kiristimisessa.



Laatikko 1. 2007-2014: Esimerkkeja laajamittaisista poikkeamista

Vaikka talla alueella on vaikea kehittaa tehokkaita ja kansainvalisesti vertailukelpoisia maarallisia
indikaattoreita (OECD, 2012c), empiirisen ndyton mukaan digitaalisen turvallisuuden poikkea-
mien madra on nousussa ja ne koskettavat kaikkia: julkisia ja yksityisia organisaatioita, yksiloita
ja hallituksia. Tasta ovat esimerkkind mm. seuraavat:

Vuonna 2007 Viroon kohdistuneet massiiviset "kyberhyokkaykset” vaikuttivat parlamenttiin,
ministeridihin, pankkeihin, sanomalehtiin seka televisio- ja radioyhtitihin.

Vuonna 2010 Stuxnet-haittaohjelma teki aineellista tuhoa sadoille sentrifugeille ydinaineen
rikastuslaitoksessa Iranissa. Vuonna 2011 tunkeutujat veivdt Sony PlayStation Network verkosta
henkil6tietoja yli 77 miljoonalta pelaajatililta. Tietomurron kustannukset yritykselle olivat viral-
lisen tiedon mukaan 171 miljoonaa dollaria, joidenkin arvioiden mukaan jopa 250 miljoonaa
dollaria (Gaudiosi, 2014).

Vuonna 2012 tunkeilijat pyyhkivat tyhjiksi yli 30 000 6ljy-yritys Saudi Aramcon sisdiseen verk-
koon liitettyd kovalevya. Yritykseltd meni toipumiseen yli kaksi viikkoa.

Vuonna 2013 toteutettiin roskapostia valvovaa Spamhaus-jarjestoa vastaan laajamittainen
palvelunestohydkkdys, jonka nopeus korkeimmillaan oli ennenkuulumattomat 300 gigabit-
tid sekunnissa, kuusi kertaa enemman kuin vastaavissa keskivertohyokkayksissa ja kolme ker-
taa enemman kuin suurimmassa siihen asti havaitussa hyokkayksessa (Leyden, 2013). Samana
vuonna amerikkalaista vahittdiskauppaketju Targetia vastaan tehtiin joulusesongin aikaan
kehittynyt isku, jossa kaytettiin hyvaksi kassapaatteitd. Niiden kautta anastettiin 40 miljoonaa
luotto- ja pankkikorttinumeroa seka yli 110 miljoonaa asiakasta koskevat tiedot. Yritykselle koi-
tuneet kustannukset arvioidaan vahintaan 148 miljoonaksi dollariksi ja kenties jopa yli miljar-
diksi. Muutamaa viikkoa myohemmin Targetin toimitusjohtaja jatti paikkansa (O’Connor, 2014).

Vuonna 2014 varastettiin 56 miljoonan luotto- ja pankkikortin tiedot amerikkalaiselta Home
Depot -yritykselta. Koreassa yksi mies varasti henkilotietoja kolmen merkittavan pankin anta-
milta 104 miljoonalta luottokortilta, mika vaikutti 20 miljoonaan henkil66n eli 40 prosenttiin
maan vdestosta. Tapaus johti kymmenien johtajien irtisanomiseen (Choe, 2014; Kim, 2014). Myo-
hemmin samana vuonna 76 miljoonaan yhdysvaltalaiseen talouteen ja 7 miljoonaan pienyri-
tykseen liittyvia tilitietoja varastettiin amerikkalaispankki JPMorgan Chasesta, minka jalkeen
pankin toimitusjohtaja ilmoitti yrityksen digitaaliturvallisuusbudjetin todenndkoisesti kaksin-
kertaistuvan 250 miljoonasta dollarista 500 miljoonaan dollariin (Kiteen, 2014). Samana vuonna
tunkeuduttiin syvalle Sony Pictures Entertainment yrityksen sisdiseen tietoverkkoon, minka
seurauksena julkisuuteen paasi sisdisia sahkopostiviestejd, yrityksen henkilostoa ja yhteistyo-
kumppaneita koskevia henkiltietoja sekd myds vield julkaisemattomia elokuvia. Vuonna 2014
havaittiin myds pdaasiassa eurooppalaisiin ja yhdysvaltalaisiin ladke- ja mahdollisesti my&s
energia-alan yrityksiin kohdistunut laajamittainen verkkovakoiluoperaatio (Dragonfly) (Peters,
2014). Lisaksi tietomurto saksalaisen teraslaitoksen verkkoon johti “massiivisiin aineellisiin vahin-
koihin” (Lee, Assante and Conway, 2014).



Muita vaikuttavia tekijoitd ovat terrorismi ja terrorismin tukijat, jotka myos ovat laa-
jentaneet toimintaansa digitaaliseen ymparistoon. Verkkosivustoihin kohdistuvien hyok-
kéysten madra, joko yhdessd fyysisten hyokkaysten kanssa tai niiden lisdksi, on kasvanut
moninkertaisesti. Digitaalisen teollisuusvakoilun sanotaan my®os olevan kasvussa, vaikka
tarkkoja tietoja on saatavilla vain muutamasta tillaisesta tapauksesta.'” Niin sanonut “hak-
tivistit” hankkivat sédnnonmukaisesti lisanakyvyytta poliittisille tarkoitusperilleen hyok-
kaamalla valittujen kohteiden kimppuun. Monet valtiot mys harjoittavat tiedustelutoimin-
taa ja hyokkéysluonteisia operaatioita digitaalisessa ympéristssd, johon usein viitataan
sanalla "kyberavaruus”. Ne ajat ovat kaukana takanapéin, kun digitaaliseen turvallisuu-
teen liittyvdn epavakauden takana olivat padasiassa teinit, jotka tekivét sattumanvaraisia
iskuja kdyttden verkosta valmiina saatavia valineita.

Hyokkayksissd kaytettavit tekniset vilineet ovat muuttuneet yha kehittyneemmiksi
uhkan lahteiden ammattimaistumisen my6ta. Jotkut niistd valineista ovat automatisoituja
janiitd kdytetddn laajamittaisesti mahdollisimman suuren vaikutuksen aikaansaamiseksi,
kun taas toiset on raatdloity nimenomaisia arvokkaita kohteita varten siten, ettd havaituksi
tulemisen ja kiinnijadmisen riski voidaan minimoida. On syntynyt maanalainen tietoverk-
korikollistalous. Niin sanottua nollapédivihaavoittuvuutta hyvaksi kdyttavid haittaohjelmia,
jotka pystyvat ohittamaan useimmat tietoturvaohjelmistot, voi ostaa digitaalisilta kaup-
papaikoilta. Niiden avulla on mahdollista tunkeutua tietojarjestelmiin vaivihkaa, seurata
niité ja poimia rikolliseen kaytto6n luottamuksellisia tietoja kuten liike- tai poliittisia salai-
suuksia pitkdnkin ajan kuluessa. Téllaisista tapauksista kdytetdan termid ATP-hyokkéys
(Advanced Persistent Threat, kehittynyt jatkuva uhka).'® Tuhansista tai jopa miljoonista'®
saastuneista tietokoneista ja muista laitteista koostuvia bottiverkkoja voi vuokrata palvelu-
nestohyokkéysta varten, ja kiristdd sitten hyokkayksen kohteena olevan sivuston omistajaa.
Tarkoituksena voi olla vain myds yleisesti osoittaa tyytymattomyyttaan. Kéayttijien mani-
pulointiin perustuvat tekniikat ("social engineering”) ovat my®6s erittdin yleisid. Téllaisten
esimerkkind ovat mm. aidolta nayttavat sihkopostiviestit, jotka mahdollistavat hyokkasjan
saavan valtuustietoja tai tunkeutuvan kayttéjin jarjestelmadn (verkkourkinta tai kalastelu
eli "phishing”). Laatikossa 1 annetaan esimerkkeja laajamittaisista poikkeamista, jotka ovat
lisdinneet tietoisuutta timén haasteen laajuudesta ja mittakaavasta.

Digitaaliseen turvallisuuteen kohdistuvista haasteista on alkanut muodostua ensisijaisen
tarked yhteiskuntapoliittinen kysymys OECD-maissa vuodesta 2009 ldhtien, jolloin joukko
valtioita ryhtyi korkeimman poliittisen tason tuella ottamaan kayttoon “kansallisia kyber-
turvallisuusstrategioita”. Niissa strategioissa edistettiin kokonaisvaltaista yhteiskuntapo-
liittista ldhestymistapaa ja luotiin uusia seké hallinnon sisdisia ettd hallinnon ulkopuolis-
ten sidosryhmien kanssa toteutettavia koordinointimekanismeja.*°



Laatikko 2. Tietojarjestelméturvallisuudesta digitaaliseen turvallisuuteen
kohdistuvien riskien hallintaan (2002-2015)

Vuoden 2015 suositus edustaa seka jatkoa vuoden 2002 turvallisuutta koskeville ohjeille etta
merkittdvaa muutosta niihin.

Molempien suositusten lahtékohtana on sama analyysi: i) digitaalisen ymparistén globaali,
verkottunut, avoin ja dynaaminen luonne on valttamaton taloudellisen ja yhteiskunnallisen
hyvinvoinnin ajuri, ja ii) on mahdotonta luoda “varmaa ja turvallista” digitaalista ymparisto4,
jossa riskit voidaan valttaa tdysin, muutoin kuin poistamalla sen avoimuus, verkottuneisuus ja
dynaamisuus sekd luopumalla niista taloudellisista ja yhteiskunnallisista hyodyista, joita néama
ominaisuudet voivat tuottaa. N&in ollen molemmissa suosituksissa vahvistetaan siirtyminen
Internetid edeltdvan ajan staattisesta ja jaykasta "ulkorajojen turvallisuudesta” prosessimaiseen
ja ketterdan riskipohjaiseen toimintatapaan, jolla riskit voidaan hallita, ts. pienentda hyvaksyt-
tavalle tasolle kulloisenkin kontekstin ja kyseessa olevien tavoitteiden mukaisesti.

Merkittdavin muutos on se, ettd periaatteiden painopiste on siirretty “tietojarjestelmien ja
verkkojen turvallisuudesta” digitaalisessa ymparistossa tapahtuvaan taloudelliseen ja yhteiskun-
nalliseen toimintaan kohdistuviin turvallisuusriskeihin. Suosituksessa oletetaan, etta toiminnasta
viime kadessa vastaavilla johtajilla ja paattajilla on parhaat edellytykset maaritella hyvaksyttava
riskitaso kyseiselle toiminnalle ja varmistaa, etta digitaaliset turvatoimenpiteet ovat soveltuvia
ja oikeasuhteisia riskiin ndhden sen sijaan, etta ne haittaisivat toimintaa, jota niilla on tarkoitus
suojella. Tasta huolimatta suosituksessa korostetaan yhteistyon tarvetta digitaalisen ymparis-
ton suunnittelusta ja ylldpidosta vastaavien asiantuntijoiden (ts. ICT-ammattilaisten) kanssa,
silla heilla on todenndkaisesti parempi ymmarrys digitaaliseen turvallisuuteen kohdistuvista
riskitekijoista ja niihin liittyvista mahdollisista turvatoimenpiteista.

Nain ollen riskeihin liittyvaa tekstia on tarkennettu. Asiakirjaa laadittaessa huomattiin, etta
"turvallisuuden” sanakirjamaaritelma - suojaisuus, vaarattomuus, varmuus - viittaa binaariseen
ja staattiseen tavoitteeseen, joka on jo lahtdkohtaisesti ristiriidassa riskienhallinnan kasitteen
kanssa. Joillekin tahoille turvallisuus viittaa "kansalliseen turvallisuuteen”, mika alue usein joko
aiheesta tai aiheetta yhdistetdan kulttuuriin, jolle “turvallisuus” on ensisijainen ja kaikenvoittava
prioriteetti. Nain ollen toisin kuin vuoden 2002 turvallisuutta koskevissa ohjeissa tassa suosituk-
sessa kaytetaan turvallisuutta adjektiivina luonnehtimaan riskia, riskitekijoita ja riskienhallinnan
toimintatapaa pikemminkin kuin erilliseen tavoitteeseen viittaavana substantiivina. Suosituk-
sessa ei myoskdan kdyteta termia "kyberturvallisuus” eikd "kyber”-etuliitetta (esim. "kybera-
varuus”), koska ndma termit ymmarretdan eri tavoin eri tahoilla ja voivat ndin ollen aiheuttaa
sekaannusta. Lisaksi ne voivat antaa virheellisen kasityksen, jonka mukaan digitaaliseen tur-
vallisuuteen kohdistuvat riskit jotenkin perustavanlaatuisesti eroaisivat muista riskiluokista.



Julkisen ja yksityisen sektorin organisaatiot alkavat yhi enenevissi maarin® tunnistaa
haasteen laajuutta ja tarkistaa kiytintojaan. Kasvava joukko ennen kaikkea suuryritysten
ylinta johtoa ymmartdd, ettd puhtaan tekninen ldhestymistapa ei riitd digitaaliseen tur-
vallisuuteen kohdistuvien riskien hallintaan. Monissa julkisissa ja yksityisissd organisaa-
tioissa sekd erityisesti pienissé ja keskisuurissa yrityksissd (pk-yrityksissd) ei kuitenkaan
olla vield valmiita hallitsemaan digitaaliseen turvallisuuteen kohdistuvia riskeja taloudel-
lisesta ndkokulmasta, vaan niissd katsotaan ongelman olevan yhé luonteeltaan lahinna tek-
ninen. Kasvanut méaard merkittavia, henkil6tietojen paljastamiseen ja jopa talouspetoksiin
ja identiteettivarkauksiin johtaneita tietomurtoja aiheuttaa huolta myds yksiloille??, jotka
keinojen, tiedon ja osaamisen puutteen vuoksi eivit usein kuitenkaan pysty hallitsemaan
tatd riskid, vaan jaavat usein oman onnensa nojaan.



Avainkasitteita

Téssd osassa esitellddn suosituksessa kaytetyt avainkisitteet.

Sidosryhmat ja niiden roolit

Téssd suosituksessa “sidosryhmien” katsotaan olevan “hallitukset, julkiset ja yksityiset
organisaatiot seka yksilot, jotka kayttavat digitaalista ympérist6d taloudellisessa ja yhteis-
kunnallisessa toiminnassaan. Sidosryhmalld voi olla useampi kuin yksi rooli.” (vrt. VII.3)

Termilld pyritdan kattamaan kaikki, jotka vaihtelevassa maarin kayttavit digitaalista
ympadristod taloudellisessa ja/tai yhteiskunnassa toiminnassa tavoitteidensa saavuttami-
seksi. Kdsite on pikemminkin sosiologinen kuin juridinen ja silld viitataan vélittomaén ja/
tai valilliseen digitaalisen ympariston kdyttamiseen. Termi "hallitus” kattaa hallintoelimet
kaikilla tasoillaan (esim. valtionhallinto/liittovaltion hallinto, kansainvilinen/alueellinen/
kansallinen/maakunnallinen/ kunnallinen jne.). "Julkisen sektorin organisaatioihin” kuu-
luvat kaikki muut julkis- tai hallinto-oikeudelliset yhteisot kuten verovaroin yllapidetyt
laitokset (esim. sairaalat, koulut, kirjastot jne.) seka valtionyhtiot. Yksityiset organisaa-
tiot ovat yksityisoikeudellisesti sddnneltyjd ja niihin kuuluvat niin yritykset kuin voittoa
tavoittelemattomat yhteisot.

Eri sidosryhmilla voi olla erilaisia rooleja ja my6s useampia kuin yksi rooli. Esimer-
kiksi yksild voi olla kansalainen, kuluttaja, vanhempi, opiskelija, tyontekija jne. riippuen
kulloinkin tarkasteltavasta toiminnasta. Useimmat organisaatiot ovat digitaalisen ympé-
riston kayttdjia. Osana ydintoimintaansa jotkut ovat myos tekemisissa digitaalisen ympé-
riston yllapidon, hallinnan tai suunnittelun kanssa (esim. ohjelmistojen tai tietokonelait-
teiden valmistaja, teleoperaattori tai Internet-palvelun tarjoaja). Tietyn kokoluokan ylit-
tavilld organisaatioilla on yleensa erillinen IT-osasto, joka vastaa organisaation toimintaa
tukevasta digitaalisesta infrastruktuurista. Joskus yksil6 voi olla tekemisissa digitaalisen
ympériston yllapidon kanssa olematta osa organisaatiota. Mm. sovellus- ja ohjelmistoke-
hittajit ovat tallaisia henkiloita. Hallituksilla voi myos olla useampia rooleja: ne kayttavat
digitaalista ymparistod ja tukeutuvat sithen laajalti (esim. valtionhallinnon sahkoéisten pal-
velujen tarjoamiseksi sekéd useimpien muiden valtionhallinnon tehtévien kuten virkamies-
ten palkanmaksun hallinnoimiseksi) ja ne myos tekevit taloudellista ja yhteiskunnallista
hyvinvointia edistdvié linjauksia digitaalisen ymparistonkin osalta.



Digitaaliseen turvallisuuteen kohdistuvat riskit
Ote suosituksesta (VII.1):

“Epdvarmuuksien vaikutusta tavoitteisiin kutsutaan riskiksi. “Digitaaliseen turvalli-
suuteen kohdistuva riski” on ilmaisu, jota kdytetddn kuvailemaan riskiluokkaa, joka
liittyy toiminnassa tapahtuvaan digitaalisen ympdriston kdyttoon, kehittamiseen ja
hallinnointiin. Riski voi aiheutua digitaalisen ympdriston uhkien ja haavoittuvuuksien
yhdistelmdstd. Se voi heikentdid taloudellisten ja yhteiskunnallisten tavoitteiden saa-
vuttamista haittaamalla toiminnan ja/tai ympdriston luottamuksellisuutta, eheyttd ja
kaytettivyyttd. Digitaaliseen turvallisuuteen kohdistuva riski on luonteeltaan dynaami-
nen. Se kdsittdd tekijoitd, jotka liittyvit digitaaliseen ja fyysiseen ympdiristoon, toimin-
nassa mukana oleviin ihmisiin sekd toimintaa tukevaan organisatoriseen prosessiin.”

Toimintaan, johon sidosryhmat ryhtyvit tavoitteidensa saavuttamiseksi, kohdistuu teki-
j0itd, jotka saattavat vaikuttaa sidosryhmien onnistumisen todennékéisyyteen. Epavarmuus
on osa elamdd. Tietomme ja ymmartamyksemme téllaisista tekijoistd ja niiden mahdollisista
vaikutuksista tavoitteisiimme ovat rajalliset. "Riski” on epdvarmuustekijoiden vaikutukset
tai seuraukset sidosryhmien tavoitteille, ts. poikkeama todellisuuden ja odotusten valilla.
Tama lahestymistapa riskiin perustuu ISO/IEC 31000:2009 -standardiin, ISO/IEC 27000
-sarjaan sekd ISO Oppaaseeen 73 (ks. Laatikko 3). Riski ilmaistaan usein todennékdisyy-
den ja vaikutuksen avulla ja riskitasoja tyypillisesti esitetddn x-/y-akselilla, mikéd edesaut-
taa ndiden kahden ulottuvuuden mahdollisten yhdistelmien kisittelya.

Digitaaliseen turvallisuuteen kohdistuva riski sellaisena kuin se on téssé suosituksessa
madritelty (ks. Laatikko 3) on vain yksi monista sidosryhmien kohtaamista riskiluokista. Se:

« Liittyy “digitaaliseen epdvarmuuteen”, mutta ei yksinomaisesti. Missd ikina tieto- ja
viestintdtekniikkaa kaytetddnkin, sielld vallitsee vastaavasti myds digitaalisen ympa-
riston kayttoon liittyva epavarmuus ("digitaalinen epavarmuus”). Digitaaliseen tur-
vallisuuteen kohdistuva riski ei kuitenkaan liity vain “nolliin ja ykkosiin™ digitaalisen
ympériston kiytto edellyttda ohjelmistoja, laitteita sekd vilitonta tai valillistd ihmisen
toimintaa tai vuorovaikutusta, ja ndihin kaikkiin voi kohdistua uhkia, haavoittuvuuksia
ja poikkeamia. Esimerkiksi palvelun tai tuotantolinjan kiytettdvyyden voi estdd data-
keskuksen energiansyottoon vaikuttava tai ilmajohdot katkaiseva luonnonmullistus.
Liikesalaisuuksia voivat anastaa rikolliset, jotka kéyttavit sosiaalisen manipuloinnin
tekniikoita, jotka harhauttavat ihmisia tekeméén asioita, jotka mahdollistavat laitto-
man paasyn tietojarjestelmiin. Ndin ollen uhkilla, haavoittuvuuksilla ja poikkeamilla
voi olla niin digitaalinen, fyysinen kuin inhimillinenkin ulottuvuus.



Laatikko 3. Maaritelmistd, terminologiasta ja standardeista

Suosituksessa kaytetyille termeille ja maaritelmille ei tulisi antaa maaraavaa tai jaykkaa tulkin-
taa eikd niiden tulisi katsoa suosivan mitdan tiettya riskeihin liittyvaa terminologiaa tai alan ter-
mistod. Ne on valittu tukemaan korkean tason linjausten ohjausta sekd soveltumaan eri maita,
kulttuureja ja oikeusjarjestelmia edustaville johtajille ja paattajille, joiden taloudelliset, yhteis-
kunnalliset ja poliittiset tilanteet myds eroavat toisistaan. Sama patee niin OECD:n jasenmaihin
kuin my6s OECD:hen kuulumattomiin maihin.

Suosituksen riskiin liittyva terminologia perustuu riskienhallintaa koskeviin kansainvalisiin
ISO/IEC-standardeihin ja oppaisiin sikali kuin mahdollista. Erityisena perustana ovat toimineet
ISO/IEC 31000:2009 seka ISO Opas 73 — jota myds ISO/IEC 27000 -sarja heijastaa — samalla huo-
mioiden, etta riskeihin liittyvia standardeja on lukuisia muitakin ja ettd ndiden terminologiat
toisinaan eroavat toisistaan?>. Monesti termit ja maaritelmat on raataloity vastaamaan suosi-
tuksen kohderyhmid, tavoitteita ja soveltamisalaa. Kuten suosituksessa todetaan, periaatteet
on tarkoitettu sopimaan yhteen riskienhallintaa koskevien prosessien, parhaiden kaytantojen,
menettelytapojen ja standardien kanssa. Suosituksen odotetaan edesauttavan rakentamaan
siltaa johtajien ja korkean tason paattdjien sekd ndiden standardien tdytantéonpanosta vas-
taavien asiantuntijoiden vdlille ja edistavan ndin taloudellista ja yhteiskunnallista hyvinvointia.

Riskienhallinta on monitahoinen ala, joka koskettaa useita eri sektoreita terveydenhuollosta
rahoitusalaan ja teollisuudesta vakuutustoimintaan. Jokaisen alan prosesseihin liittyy niiden
oma riskikulttuuri, terminologia ja riskeja koskevat standardit. Suosituksessa ei vditeta esitet-
tavan ehdotonta ja yleista kasitysta riskista ja riskienhallinnasta. Riski on kdsitteena vanha. Se
on muuttunut kautta historian ja kehittyy edelleen. Riskille tai riskiterminologialle ei ole yhta
yleisesti hyvaksyttya madritelmaa: erds tutkija vastikaan analysoi perati 27 riskin madritelmaa,
jotka ryhmittyivat yhdeksaan eri luokkaan, ja hankin totesi niita todennakdisesti olevan viela
enemman (Aven, 2012).

On taloudellista ja yhteiskunnallista. Digitaalisella epavarmuudella on taloudellisia ja
yhteiskunnallisia vaikutuksia tai seurauksia, jotka voivat kohdistua aineelliseen tai aineet-
tomaan omaisuuteen. Riski tulisi ndin ollen muotoilla talouden ja yhteiskunnan termein:
taloudellinen menetys, kilpailukyvyn heikentyminen, mahdollisuuden menettiminen,
maineeseen, mielikuvaan tai luottamukseen kohdistuva vahinko jne. Aihealueesta riip-
puen vaikutuksia eli riskiluokkia voi olla myds timan suosituksen soveltamisalan ulko-
puolella ja niihinkin olisi aiheellista puuttua. Organisaatiot saattavat esim. ottaa huomi-
oon puhtaan tekniset (eli tieto- ja viestintitekniset) seuraukset, kun taas hallitukset voi-
vat kisitelld kansalliseen ja kansainviliseen turvallisuuteen liittyvid seurauksia.

Vaikuttaa saatavuteen, eheyteen ja luottamuksellisuuteen (ts. “tietoturvallisuuteen”).
Vaikutuksia voivat aiheuttaa keskeytykset saatavuudessa, eheydessa ja luottamukselli-
suudessa liittyen joko itse toimintaan tai sithen digitaaliseen ymparistoon, jossa toimin-
taa harjoitetaan tai jota toiminnassa valittomésti tai vilillisesti kdytetddn. Ndmé kolme
ominaisuutta ovat englanniksi availability, integrity ja confidentiality, ja niihin viitataan
termilld AIC-kolmio. Se edustaa klassisia tietoturvaominaisuuksia tai -maéreitd, jotka
auttavat rajaamaan digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan omaksi



erikoisalakseen. Ndin ollen digitaaliseen turvallisuuteen kohdistuvat riskit eivit kata
epavarmuustekijoitd, jotka liittyvat esim. teollis- ja tekijinoikeuksien rikkomiseen tai
sopimattomien tietojen (ts. sisillon) levittimiseen digitaalisessa ymparistossa??.

o Vaikuttaa kielteisesti. Jokapéivdisessd kielenkédytdssa “riski” yleensé kattaa vain epavar-
muuden haitalliset vaikutukset ja ndin ollen suosituksessa keskitytaan epavarmuuteen,
joka saattaa haitata taloudellisten ja yhteiskunnallisten tavoitteiden saavuttamista. Suo-
situksessa suhtaudutaan digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan
keinona suojella arvoa, jolla taloudelliset ja yhteiskunnalliset tavoitteet voitaisiin saavut-
taa parhaalla mahdollisella tavalla. Epavarmuudella voi kuitenkin olla my6s myonteisid
vaikutuksia ja se voi olla toiminnalle eduksi. Epdvarmuuden myonteisid vaikutuksia
kutsutaan usein “mahdollisuuksiksi” pikemminkin kuin riskiksi”. Riskien ja mah-
dollisuuksien vilinen suhde on tarked, silla digitaaliseen turvallisuuteen kohdistuvien
riskien hallintaa voitaisiin myos kayttdd lisdarvon luomiseen siten, ettd epdvarmuudet
selvitettdisiin ja hyddynnettdisiin jarjestelmallisesti innovaatiotoiminnan ajurina. Téta
aihetta kasitellddn tarkemmin jdljempdna (innovaatiotoimintaperiaate).

Riskitekijat: uhkat, haavoittuvuudet ja poikkeamat

Riskit aiheutuvat tilanteista, joissa uhkat yhdessid haavoittuvuuksien kanssa tuottavat
taloudellisia seurauksia. Tapahtumia, jotka saattavat muuttaa odotettavissa olevaa toimin-
nan kulkua ja vaikuttaa tavoitteisiin, kutsutaan usein poikkeamiksi. Toiminnalle aiheutu-
viin seurauksiin tarvitaan seka uhkia ettd haavoittuvuuksia. Uhkat ilman haavoittuvuuk-
sia sen enempéd kuin haavoittuvuudet ilman uhkia eivit kasvata riskia.

Arkisessa kielenkédytossd sanaa “riski” kdytetadn monilla tavoin. Silld voidaan viitata
esimerkiksi uhkaan, haavoittuvuuteen, poikkeamaan, todennikoéisyyteen, sattumaan ja
vaaraan.” Riskienhallintaa varten on kuitenkin tarpeen tehdi selkei ero syiden ja niiden
seurausten vililld ja puuttua ensin mainittuihin (uhkat, haavoittuvuudet ja poikkeamat)
jalkimmaisten (riskien) hallitsemiseksi. T4td eroa korostetaan kayttimalld tissa asiakir-
jassa uhkista, haavoittuvuuksista ja poikkeamista termia “riskitekijit”, ts. riskien aiheut-
tajat tai myotéavaikuttajat.

Uhkat esiintyvit yleensd toiminnan ulkopuolella, kun taas haavoittuvuudet ovat toimin-
nan sisdisid heikkouksia. Ndin ollen sidosryhmien kyky vaikuttaa uhkiin on usein rajalli-
nen, kun taas haavoittuvuuksiin ne pystyvit yleensd puuttumaan vélittomammin. Joissa-
kin tapauksissa sekéd uhka ettd haavoittuvuus ovat lahtoisin toiminnan sisaltd. Esimerkki
tallaisesta olisi tyytymaton tyontekiji, joka kayttooikeuksiensa avulla tekee tyonantajalle
haitallisiin seurauksiin johtavia luvattomia toimia.

Uhkia, haavoittuvuuksia ja poikkeamia voidaan luokitella monella eri tavalla. Uhka voi
esimerkiksi olla tahallinen (ts. hyokkays, esim. rikolliset varkaissa) tai tahaton (ts. seurausta
vahingosta, esim. tietyomaalla erehdyksessd katkaistu valokuitukaapeli). Poikkeama voi
my0s olla seurausta ihmisen toiminnasta kuten tahattomista virheisté tai henkil66n koh-
distuvasta manipuloinnista johtuvista toimista (esim. verkkourkinta eli phishing-toiminta).



Poikkeama voi niin ikddn johtua luonnonilmioistd kuten myrskyt, tulvat tai maanjaristyk-
set. Tahallisten uhkien kehittyneisyyden taso voi vaihdella hyvin yksinkertaisesta erittdin
monimutkaiseen, mitd havainnollistaa kansainvilisten uhkien lihteiden kirjo teineistd
valtion tukemiin ryhmiin. Poikkeamien kesto voi lopuksi my6s vaihdella erittdin lyhyist4,
kuten esimerkiksi yllattavd palvelunestohyokkays, joka heikentdd viestintda asiakkaiden
kanssa vuoden kiireisimpdan myyntiaikaan, aina erittdin pitkédkestoisiin (ts. monivuoti-
siin), kuten esimerkiksi vaivihkainen tietojirjestelméin tunkeutuminen, jonka pyrkimyk-
send on poistaa yritys markkinoilta anastamalla sen liikesalaisuudet.

Digitaaliseen turvallisuuteen kohdistuvien riskien dynaaminen luonne juontuu niiden
kaikkien osatekijoiden eli taloudellisen ja yhteiskunnallisen toiminnan, riskitekijéiden ja
digitaalisen ympariston alati muuttuvasta luonteesta.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta

Ote suosituksesta (VII.2):

“Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta tarkoittaa organisaa-
tion sisdlld ja/tai organisaatioiden vililli tehtivid koordinoituja toimia, joiden tar-
koituksena on puuttua digitaaliseen turvallisuuteen kohdistuvaan riskiin ja samalla
maksimoida mahdollisuudet. Se on olennainen osa pédtéksentekoa sekd taloudelli-
seen ja yhteiskunnalliseen toimintaan liittyvin riskienhallinnan yleistd viitekehystd.
Se perustuu kokonaisvaltaisiin, systemaattisiin ja joustaviin prosesseihin, jotka ovat
mahdollisimman avoimia ja yksiselitteisid. Ndmd prosessit auttavat varmistamaan,
ettd digitaaliseen turvallisuuteen kohdistuvien riskien hallinnassa kdytettdvit toimet
(Cturvatoimenpiteet”) ovat soveltuvia ja oikeasuhteisia riskiin sekd kyseessd oleviin
taloudellisiin ja yhteiskunnallisiin tavoitteisiin nihden.”

Digitaaliseen turvallisuuteen kohdistuvia riskeja ei ole mahdollista poistaa tdysin, mutta
niitd voidaan hallita taloudellisen ja yhteiskunnallisen toiminnan edistimiseksi ja suojele-
miseksi. Ndin ollen digitaaliseen turvallisuuteen kohdistuvien riskien hallinnalla pyritdan
edistimain taloudellisten ja yhteiskunnallisten tavoitteiden saavuttamista. Erityisesti se:

o Onstrategista taloudelliseen ja yhteiskunnalliseen pddtoksentekoon nihden. Riskien-
hallinta on prosessi, jonka avulla paattdjat toimintansa suunnittelussa ja hallinnoinnissa
huomioivat tekijat, jotka saattavat vaikuttaa tavoitteiden saavuttamiseen. Sikili kuin
taloudellisessa ja yhteiskunnallisessa toiminnassa kdytetdan digitaalista ympéristod joko
valittomasti tai valillisesti, digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan
tulisi olla olennainen osa péaitoksentekoprosessia ja sitd tulisi késitelld yhdessi strategi-
oiden kanssa mahdollisuuksien maksimoimiseksi (ks. jaljempdnd innovaatiotoiminta-
periaate). Johtajien tulisi suhtautua digitaaliseen turvallisuuteen kohdistuvien riskien
hallintaan taloudellisena ja yhteiskunnallisena haasteena ennemmin kuin vain puhtaan
teknisend haasteena. Heiddn tulisi kuitenkin tehdé yhteisty6td muiden sidosryhmien,



kuten digitaalisen ympériston hallinnasta ja ylldpidosta vastaavien kanssa, jotta he voi-
sivat paremmin ymmartad olennaiset riskitekijat kuten tiettyjen ICT-alan turvallisuus-
uhkien todennikdisyyden, joidenkin ICT-alan turvallisuutta koskevien haavoittuvuuk-
sien yleisyyden, joidenkin mahdollisten ICT-turvallisuuden poikkeamien ominaisuu-
det (esim. niiden levidmis- ja eskalaatiomahdollisuudet) sekd ICT-toimet, jotka muiden
muassa voivat toimia riskien késittelyn tukena. ICT-asiantuntijat pystyvit havaitsemaan
poikkeamat ja puuttumaan niihin teknisella tasolla, mutta he eivit pysty analysoimaan
poikkeamien tai niihin puuttumiseen kiytettyjen teknisten toimien taloudellisia seura-
uksia organisaatiolle. Vastaavasti vain johtajat ja paattdjat voivat ottaa digitaaliseen tur-
vallisuuteen kohdistuvat riskit huomioon organisaation yleisissé strategisissa tavoitteissa
ja suunnitelmissa.

Varmistaa, ettd “turvatoimenpiteet” tukevat tdysimddrdisesti kyseessd olevaa taloudel-
lista ja yhteiskunnallista toimintaa eivitkd haittaa sitd. Toiminnan suojaaminen jokai-
selta mahdolliselta uhkalta, haavoittuvuudelta ja poikkeamalta on mahdotonta, ja siksi
on tehtdva paatoksid digitaaliseen turvallisuuteen kohdistuvien riskien hallintatoimien
("turvatoimenpiteiden”) valinnasta ja toteutuksesta. Turvatoimenpiteet eivit myoskdan
aina ole neutraaleja sen toiminnan suhteen, jota ne suojaavat. Ne voivat luoda erilaisia
toimintaa haittaavia esteitd ja rajoituksia. Ne voivat mm. kasvattaa kustannuksia, lisatd
jarjestelmien monimutkaisuutta, hidastaa markkinoille paésyé ja vihentdd toimivuutta,
kayttokelpoisuutta, kehittymismahdollisuuksia, innovaatioita ja kdyttdjamukavuutta. Ne
voivat my0s uhata yksityisyydensuojaa (ks. Laatikko 4) ja aiheuttaa muita yhteiskunnal-
lisia haittavaikutuksia. Naitd rajoitteita ja haittavaikutuksia voidaan torjua, mutta silld
on hintansa. Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta yhdist44 turval-
lisuutta koskevat paatokset kyseesséd olevan toiminnan taloudelliseen ja yhteiskunnalli-
seen todellisuuteen. Se estdd tekemdstd paatoksid eristyksissd pelkdstddn teknisestd tai
turvallisuusndkokulmasta. Se ohjaa valitsemaan turvatoimenpiteitd, jotka ovat soveltu-
via ja oikeasuhteisia riskiin ja kyseessd olevaan toimintaan ndhden, ja varmistaa tdten,
ettd turvatoimenpiteet tukevat kyseessd olevaa taloudellista ja yhteiskunnallista toimin-
taa sen sijaan, ettd ne haittaisivat sitd esim. sulkemalla ymparistod aiheettomasti tai hei-
kentamalld toimivuutta tavalla, joka rajoittaa mahdollisuuksia hyodyntai tieto- ja vies-
tintdtekniikoita innovaatiotoimintaan ja tuottavuuden lisdéamiseen.

On olennainen osa yleistd riskienhallinnan kehystd erillisen ja yksittdisen siilon sijaan.
Digitaaliseen turvallisuuteen kohdistuvat riskit ovat yksi monista taloudelliseen ja yhteis-
kunnalliseen toimintaan kohdistuvien riskien ldhteistd. Digitaaliseen turvallisuuteen
kohdistuvien riskien hallinnan integrointi laajempaan, koko organisaation kattavaan ris-
kienhallinnan kehykseen antaa ylemman tason johtajille ja paittsjille paremman koko-
naiskuvan riskikentdstd, mikd mahdollistaa strategisemman ja toimivamman johtami-
sen ja padatoksenteon. Olisi epdtarkoituksenmukaista luoda erillinen, olemassa olevan
riskienhallinnan kehyksen ulkopuolinen kehys pelkastdan digitaaliseen turvallisuuteen
kohdistuvien riskien hallinnalle.



Tyypillisen riskienhallintaprosessin tulisi olla olennainen osa toiminnan harjoittamiseen
liittyvda paitoksentekoprosessia ja sen tulisi ajoittua toiminnan koko elinkaarelle. Kaavi-
ossa 1 on suosituksen toimintaperiaatteita heijastava yleisluontoinen esitys riskienhallin-
nasta. Se alkaa tavoitteiden maarittelylld ja toiminnan suunnittelulla. Sitten riskit arvioi-
daan ja ne kisitellaan arvion perusteella tavalla, joka tukee ja turvaa tavoitteiden toteutu-
maista. Riskien kasittely maarittda, onko riskid tarpeen muuttaa toiminnan onnistumisen
todennikoisyyden lisdidmiseksi ja kertoo, millaisia muutosten tulisi olla. Toisin sanoen on
pédtettdva, mitka riskit otetaan, pienennetddn, siirretddn tai viltetdan (periaate 1). Riskin
pienentdmiseksi voidaan sitten valita ja ottaa kdyttoon turvatoimenpiteitd (periaate 2), voi-
daan harkita innovaatiotoimintaa sekd turvatoimenpiteiden ettd kyseessd olevan toiminnan
osalta (periaate 3), ja voidaan mééritelld ja soveltaa varautumistoimia poikkeamien tapah-
tuessa (periaate 4). Aihetta kidsitelldan tarkemmin toimintaperiaatteita koskevassa osassa.

Kaavio 1: Yleiskatsaus digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan prosessista

Taloudellisten ja yhteiskunnallisten tavoitteiden maérittely
Taloudellisen ja yhteiskunnallisen toiminnan suunnittelu

Riskien arviointi
Miké on toimintaan kohdistuvan riskin taso
eli mitkd ovat epdvarmuuden mahdolliset seuraukset
taloudellisille ja yhteiskunnallisille tavoitteille?

Riskien kasittely
Onko riski muutettavissa
hyvaksyttavan riskitason mukaiseksi?

= Ottaminen Pienentdminen Siirto Vilttaminen
hyvaksyttavlle tasolle kolmannelle osapuolelle l
Toiminnan
loppuminen
Turva- Innovaatio- Varautuminen
toimenpiteet toiminta Hairionsieto ja
Soveltuvat ja Toiminnan ja turvatoimien jatkuvuus
oikeasuhteiset sopeuttaminen

riskiin ndhden

Huom. Tamd kaavio edustaa yhtd mahdollista riskienhallintaprosessin esittamistapaa ja se keskittyy suosituksen osan 1 toimintaperiaatteisiin.
Yleiset periaatteet tulisi nahda prosessia tukevina pilareina.

Lahde: OECD.



Suurehkoissa organisaatioissa digitaaliseen turvallisuuteen kohdistuvien riskien hal-
linnan monimutkaisuus edellyttd usein asiaa koskevan muodollisen kehyksen kéyttoon-
ottoa koko organisaation kattavuuden ja yhdenmukaisen toimintatavan varmistamiseksi.
Téllainen kehys yleensd ilmenee yrityksen tai organisaation periaatteita tai kiytantoja
kisittelevastd asiakirjasta ja sen muodot voivat olla yhtd moninaiset kuin organisaatioiden
kulttuurit ja johtamistyylitkin. Muodollinen kehys heijastelee suosituksen periaatteita ja
on yhdenmukainen organisaation mahdollisesti jo kdytdssi olevan yleisen riskienhallin-
takehyksen kanssa, johon se kuuluu olennaisena osana.

Kehyksen laatimiseen osallistuvat yleensd kaikki asiaan liittyvat toimijat ja kehys hyvik-
sytetddn ylimmalla tasolla mahdollisimman suuren yhdenmukaisuuden ja nidkyvyyden
varmistamiseksi. Tama saattaa nostaa esiin monitahoisia hallinnointiin liittyvia kysymyk-
sid, joita tdssd asiakirjassa ei kisitelld mutta joita olisi aiheellista analysoida tarkemmin.
Kehyksessi yleensd ilmaistaan selkeésti sen toimeenpanijoiden vastuut ja velvollisuudet.
Eris keskeinen kehyksessi ksiteltdva osa-alue, on menettelytavat joilla varmistetaan, ettd
organisaation liiketoiminnallinen ja ICT-johto tyoskentelevit kisi kddessd digitaaliseen
turvallisuuteen kohdistuvien riskien hallinnassa.

Kehys kasittaa kaikki organisaation digitaalisessa ymparistossa tapahtuvaan taloudel-
liseen ja yhteiskunnalliseen toimintaan liittyvit nakokohdat toiminnan koko elinkaaren
ajan. Se selventda organisatorisia prosesseja sen varmistamiseksi, ettd riskienhallinta toi-
mii jatkuvalla ja systemaattisella tavalla. Sen joustavuus mahdollistaa ketterédn, eteenpéin
katsovan vastaamisen esiin nouseviin digitaaliseen turvallisuuteen kohdistuviin riskeihin.
Kuten jdljempdna (toimintaperiaatteissa) todetaan, kehys mahdollistaa kokonaisvaltaiset,
systemaattiset ja joustavat prosessit, joiden toteuttamisen tarkoituksena on sopeutua riskien
dynaamiseen luonteeseen. Siind huomioidaan parhaat kaytannét ja standardit samalla, kun
siind kasitellddn myos asiayhteyteen liittyvid osatekijoita, joita nima eivit valttamatta kata.
Avoimuus auttaa kasvattamaan uskottavuutta ja luottamusta niin organisaation sisalld kuin
sen ulkopuolellakin osoittamalla, ettd organisaatio on sitoutunut puuttumaan digitaaliseen
turvallisuuteen kohdistuviin riskeihin. Kehyksen tulisi olla vaivatta ja riippumattomasti
todennettavissa. Sitd varten voidaan esimerkiksi kannustaa noudattamaan yksinkertaista
sdantoa: kirjoita muistiin, mité teet, ja tee niin kuin olet muistiin kirjoittanut. Jatkuva
kehyksen tarkistamisen ja kehittamisen malli on vélttaméaton tehokkaan riskienhallinnan
varmistamiseksi sekd luottamuksen kasvattamiseksi. Malli yleensa késittaa prosesseja, joilla
testataan, tarkastellaan ja optimoidaan kiytosséd olevia toimia.

Yksityiskohtaisempaa tietoa mm. digitaaliseen turvallisuuteen kohdistuvien riskien
hallinnan prosessin luonteesta annetaan toimintaperiaatteita késittelevdssé osiossa.



Laatikko 4. Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta ja
yksityisyydensuoja

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan ja yksityisyydensuojan valista suh-
detta voidaan tarkastella ainakin kolmesta eri nakokulmasta.

Ensinndkin digitaaliseen turvallisuuteen kohdistuvien riskien hallinta tarjoaa rekisterinpi-
tajille (ts. henkilotietojen sisallosta ja kdytosta paattaville tahoille) tehokkaan mahdollisuuden
panna taytantoon OECD:n yksityisyyden suojaa koskevien ohjeiden turvajarjestelyjd koskeva
periaate, jonka mukaan "on ryhdyttava kohtuullisiin turvatoimenpiteisiin henkilétietojen suo-
jaamiseksi tietojen haviamisen, tuhoutumisen, kdytdon, muuttamisen tai julkistamisen seka lait-
toman tietoihin padsyn riskin estamiseksi”.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta auttaa erityisesti varmistamaan,
ettd turvatoimenpiteet ovat soveltuvia ja oikeasuhteisia riskiin nahden. Tama on toimiva tapa
madritella turvajarjestelyjen "kohtuullisuus”. Rekisterinpitajan hyvaksyman henkildtietoihin
kohdistuvan riskin taso voi kuitenkin olla korkeampi kuin rekisterdidyn eli sen henkilon, jonka
tiedoista on kyse. Mahdollinen ristiriita rekisterinpitajan ja rekisterdidyn intressien valilla onkin
olennainen kysymys yksityisyydensuojan kannalta. Yleisemmin ottaen se, etta riskeja arvioiva
taho (rekisterinpitdja) ei ole se, jolle riski aiheutuu (rekisterdity henkil®), on olennainen ero tur-
vallisuuteen ja yksityisyydensuojaan kohdistuvien riskien arvioinnissa.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta saattaa heikentaa yksityisyyden-
suojaa my0s esimerkiksi tuottamalla turvatoimenpiteitd, jotka lisdavat siihen kohdistuvia ris-
keja. Tallaisia ovat mm. verkkoseuranta seka riskeja koskevan tiedon jakaminen kolmansien
osapuolten kanssa. Yksityisyyden suojeleminen on ndin ollen sisdllytetty suosituksen osan
1 kolmanteen ihmisoikeuksia ja perusarvoja koskevaan periaatteeseen, jossa edellytetdan tois-
ten oikeutettujen etujen kunnioittamista ja tunnustamista.

On myos yha yleisemmin tunnistettu, ettad riskienhallintaa voidaan pitda toimivana mene-
telmana OECD:n yksityisyydensuojaa koskeviin ohjeisiin siséltyvien periaatteiden parempaan
taytantoonpanoon. Jatkotydskentely on kuitenkin tarpeen kdytannon sovellusten ja vaikutus-
ten ymmartamiseksi.



Periaatteiden soveltaminen

Sidosryhmien tulisi panna periaatteet tdytint66n “rooliensa, toimintakykynsi ja toi-
minta-alueensa” (IV) mukaisesti. Tdma koskee yleisesti kaikkia periaatteita. Se on erityi-
sen tarkedtd kuitenkin vastuullisuusperiaatteen osalta ja se vaikuttaa toimintaperiaattei-
den soveltamiseen.

Roolit: kayttajien erottaminen digitaalisesta ymparistosta
vastaavista sidosryhmista

Kuten maéritelmédssé todettiin, sidosryhmien roolit voivat vaihdella ja niilld voi olla use-
ampia kuin yksi rooli. On syyté erottaa toisistaan sidosryhmit ylipaansa sekd ne, jotka
kehittavit ja levittavat digitaalisia tuotteita ja palveluja. Kaikki sidosryhmit ovat digitaali-
sen ympdaristén kayttaji ja niiden tulisi siten hallita digitaaliseen turvallisuuteen kohdis-
tuvia riskejd omassa toiminnassaan. Nédiden sidosryhmien joukossa niiden, jotka vastaa-
vat digitaalisen ympiriston kehittimisesti ja yllipidosta (esim. ICT-alan ammattilaiset)?,
tulisi myds mahdollisuuksien mukaan®’ toteuttaa asianmukaisia turvatoimenpiteiti omissa
tuotteissaan ja palveluissaan, jotta niiden kaytt4jilld olisi mahdollisuus hallita digitaaliseen
turvallisuuteen kohdistuvia riskejé. Néin ollen heiddn tulisi kehittdd kaksinkertainen digi-
taaliseen turvallisuuteen kohdistuvien riskien hallinnan kulttuuri: ensimmainen kasitte-
lee heiddn oman digitaalista ymparist6a kéayttdvan toimintansa riskejd, kun taas toisella
pyrittaisiin optimoimaan heidin tuotteensa ja palvelunsa siten, ettd kuluttajille ja kaytta-
jille tarjottaisiin asianmukaisia apukeinoja heiddn omaan digitaalisen ympériston kayt-
toonsd liittyvien riskien hallintaan. He voivat esim. suunnitella tuotteita ja palveluja siten,
ettd kuluttajat pystyvit ymmartamadn tuotteisiin “sisidnrakennetut”, kdyttdjaystavalliset
ja oletusasetuksia hyddyntavit turvallisuusominaisuudet ja kdyttdméan niita.

Néama kaksi asiaa liittyvat toisiinsa. Jos ICT-alan tuotteiden ja palvelujen kehittdmiseen
liittyvaa turvallisuusriskia ei hallita asianmukaisesti, se voi vaikuttaa niihin sisallytetty-
jen turvatoimenpiteiden toimivuuteen ja ndin ollen lisdté kayttajille aiheutuvaa riskid. Esi-
merkiksi Hollannin varmenneviranomaisen DigiNotarin tietojirjestelmiin murtauduttiin
vuonna 2011, mikd mahdollisti 300 000 Gmail-sdhkopostitiliin kohdistuneet hyokkéykset,
kasvatti DigiNotarin asiakkaiden turvallisuusriskia ja heikensi luottamusta Hollannin val-
tion sahkoisen asioinnin jarjestelmiin, jonka toiminnassa yritys oli vélillisesti mukana.
Yritys meni lopulta konkurssiin. Toisena esimerkkind voidaan mainita turvallisuusalan
yritys RSA:han vuonna 2011 kohdistunut tietomurto, joka vaaransi noin 40 miljoonan



tunnistevilineen tietoturvallisuuden ja mahdollisti anastettujen tietojen kayton hyokka-
yksiin joitakin yrityksen puolustusalalla toimivia asiakkaita vastaan.*® ICT-alalla toimi-
vien sidosryhmien ja ennen kaikkea tietoturva-alan toimijoiden tulisi ndyttdd esimerkkia
digitaaliseen turvallisuuteen kohdistuvien riskien hallinnassa.

Toimintakyky: pk-yritysten ja yksiloiden erottaminen muista
sidosryhmista

Sidosryhmien kyky toimia voi vaihdella merkittavésti myos riippuen mm. seuraavista
tekijoista: i) yleinen digitaaliseen turvallisuuteen kohdistuvien riskien ymmaértdminen, ii)
tille haasteelle kohdennettavissa olevan huomion ja resurssien méard, iii) oikeudellinen
toimivalta, johon joskus viitataan myds valtuutuksena tai toimintavaltuutena, ja iv) mah-
dollisuudet vaikuttaa digitaaliseen ymparistoon. Ndiden neljin tekijan osalta hallitukset
ja suuret organisaatiot tulisi erottaa pk-yrityksistd ja yksiloistd, joiden toimintakyvyn voi-
daan yleisesti katsoa olevan rajallisempi. Tdma pétee erityisesti yksiloihin. Pk-yritysten ja
yksiléiden mahdollisuudet vaikuttaa digitaaliseen ympéristoon riippuvat erityisesti ylei-
sesti saatavilla oleviin digitaalisiin tuotteisiin ja palveluihin sisiltyvien turvatoimenpitei-
den saatavuudesta, hinnasta, kiytettivyydesti ja soveltuvuudesta.”’

Suosituksessa tunnistetaan tima rajallisuus ja kehotetaan hallituksia seka julkisia ja
yksityisid organisaatioista tekemddn yhteistyotd yksiloiden ja pk-yritysten digitaaliseen
turvallisuuteen kohdistuvien riskien hallintaan liittyvien vaikutusmahdollisuuksien lisda-
miseksi. Lisdksi, vaikka osan 1 toimintaperiaatteet on laadittu padasiassa opastamaan tie-
tyn kokoluokan ylittdvia organisaatioita niiden digitaaliseen turvallisuuteen kohdistuvien
riskien hallinnan kehyksen kehittamisessd, kisitteelliselld tasolla ne koskettavat kaikkia
sidosryhmid. Suosituksen hyviaksymisen jalkeen tapahtuvan jatkotyoskentelyn odotetaan
johtavan parempaan késitykseen niiden periaatteiden kdytdnnon vaikutuksista ja julkis-
ten periaatteiden vaikutuksista yksiloiden ja pk-yritysten kannalta sekd mahdollisesti myds
tuottavan lisdohjeistusta tiltd saralta.

Asiayhteys: tilanteiden erottaminen toisistaan

Asiayhteydelld on olennainen merkitys periaatteita tulkittaessa. Oikeudelliset tai sddnte-
lyyn liittyvat vaatimukset voivat esim. vaikuttaa sithen, milld keinoin digitaaliseen tur-
vallisuuteen kohdistuvien riskien hallinta on toteutettavissa. Elintdrkeiden palvelujen tar-
joajien voidaan esim. edellyttdd suorittavan virallisen riskiarvioinnin ja osoittavan, etté
asianmukaisiin toimiin on ryhdytty. Toimintaperiaatteita on myos sovellettava eri tavoin
pk-yrityksiin ja yksiloihin johtuen néiden rajallisesta toimintakyvystd, mutta jotkut pk-
yritykset ja yksilot kuitenkin toimivat alueilla, jotka nostavat digitaaliseen turvallisuu-
teen kohdistuvien riskien hallinnan tarkeyttd. T4llaisia ovat esim. elintarkeilld sektoreilla
toimivat pk-yritykset tai erittdin arkaluonteisia tietoja kisittelevit henkilot kuten ladkarit
tai toimittajat.



On syytd huomata, ettéd yksilot voivat myos toimia sidosryhmind, jotka kehittavit ja
yllapitavat digitaalisen ympériston osia organisaatiorakenteiden ulkopuolella. Tama koskee
mm. miljoonien kdyttimien avainasemassa olevien turvakomponenttien (esim. OpenSSL
tai GNU Privacy Guard [GPG]*) joitakin yllapitijid, jotka joskus tyoskentelevit niiden
komponenttien parissa vapaaehtoispohjalta tai hyvin vahiisen budjetin ja tuen varassa.
Sama piétee useimpiin sovelluskehittéjiin, jotka erddn tutkimuksen mukaan ansaitsevat
sovelluksellaan vihemmin kuin 500 $ kuussa.”®



Periaatteet

Periaatteiden rakenne

Periaatteita on kahdeksan ja niihin tulisi suhtautua kokonaisuutena;** kaikki ovat valtta-
mattomii eika yksikddn niistd toimi yksindan tulkittuna tai toteutettuna, jos jokin muu
niistd jatetddn huomiotta. Periaatteiden numerointi heijastaa pikemminkin loogista jatku-
moa kuin térkeysjarjestystd. Periaatteet on jarjestetty kahteen osioon:

o Yleiset periaatteet (1-4) kohdistuvat kaikkiin sidosryhmiin, ts. hallituksiin, julkisiin
ja yksityisiin organisaatioihin ja yksil6ihin, jotka kéyttavit digitaalista ymparistod joko
vilittdmasti tai vilillisesti taloudellisessa ja yhteiskunnallisessa toiminnassaan.

» Toimintaperiaatteet (5-8) kohdistuvat nimenomaan “johtajiin ja paattajiin”, joilla halli-
tuksissa sekd julkisissa ja yksityisissd organisaatioissa olevan korkean asemansa ansi-
osta on parhaat edellytykset ohjata organisaatiotaan kohti asianmukaisen digitaaliseen
turvallisuuteen kohdistuvien riskien hallinnan kehyksen kayttoonottoa.

Yleiset periaatteet

Operatiivinen digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan prosessi voi-
daan perustaa neljin periaatteen varaan.

1. Tietoisuus, osaaminen ja vaikuttamismahdollisuudet

Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa varten on ensin ymmarret-
tava tallaisten riskien olemassaolo ja hankittava vastuullisten paatosten edellyttima osaa-
minen joko opetuksen, koulutuksen, kokemuksen tai kdytdnnon kautta (vaikutusmah-
dollisuudet). Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan ensimméinen
vaihe on nédin ollen tietoisuuden lisdédminen ja osaamisen hankkiminen, jotta sidosryh-
milla olisi mahdollisuus vaikuttaa riskienhallintaan.

Koska kaikki sidosryhmat ovat digitaalisessa ymparistdssé riippuvaisia toisistaan, yhden
tietdmattomyvys sille aiheutuvista riskeista tai kyvyttomyys hallita niitd saattaa kasvattaa
toisille aiheutuvia riskeja.*® Niin ollen toimet tietoisuuden lisaamiseksi ja osaamisen kehit-



tamiseksi kohdeyleison keskuudessa vaikuttavat myonteisesti kaikkiin osapuoliin autta-
malla pienentdmain riskitasoa kaiken kaikkiaan, edellyttden etti tietoisuus ja osaaminen
siirtyvit tehokkaasti kdytantoon.

Tietoisuus riskistd on eri asia kuin tietoisuus riskitekijoistd, ts. uhkista, haavoittuvuuk-
sista ja poikkeamista. Auto-onnettomuuden mahdolliset seuraukset — ruumiinvammat
ja kuolema - tiedetddn intuitiivisesti, kun taas digitaalisen ympériston monimutkaisuus
hdmartaa poikkeaman ja sen seurausten vilista yhteyttd. Monet ihmiset ovat esimerkiksi
tietoisia tietokoneelleen tulevan virustartunnan mahdollisuudesta, mutta he eivat valtta-
mittéd pysty kisittdimédn sen mahdollisia seurauksia kuten identiteettivarkaus, taloudelli-
nen petos tai liikesalaisuuksien anastus. Vield vihemmain néakyvid ovat toisille aiheutuvat
seuraukset, esimerkiksi silloin, kun kaapattu tietokone liitetdén osaksi palvelunestohyokka-
yksissa kéytettya bottiverkkoa. Néin ollen tietoisuuden lisdaamisessa tulisi keskittyd uhkien,
haavoittuvuuksien ja poikkeamien mahdollisiin taloudellisiin ja yhteiskunnallisiin seura-
uksiin (ts. riskeihin) pikemminkin kuin vain riskitekijéihin itseensi. Toimilla tulisi myos
kannustaa sidosryhmié hankkimaan tarvittava riskienhallinnan osaaminen, jotta he voi-
sivat nauttia digitaalisen ympariston taloudellisista ja yhteiskunnallisia eduista sen sijaan,
ettd riskit saisivat heiddt luopumaan sen kaytosta.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan yleisen kulttuurin kehit-
tdminen on niin ikd4n eri asia kuin se tietoisuus ja osaaminen, joka jokaisella osapuolella
tulisi olla riskien arvioimiseksi ja hallitsemiseksi oman roolinsa, toimintakykynsa ja toi-
mintakenttinsd mukaisesti. On tarpeen ottaa huomioon riskien, riskitekijéiden, digitaali-
sen ympdriston kiyton sekd kyseessd olevan taloudellisen ja yhteiskunnallisen toiminnan
dynaaminen luonne. Tietoisuuden lisédmisen ja osaamisen kehittdmisen tulee olla jatkuvaa
prosessimaista toimintaa, joka on integroitu osaksi riskienhallintaprosessia.

Tama periaate koskee kaikkia sidosryhmid; hallitukset, julkiset ja yksityiset organisaa-
tiot ja jopa yksilot voivat lisdtd tietoisuuttaan digitaaliseen turvallisuuteen kohdistuvien
riskien hallinnasta ja antaa panoksensa osaamistason nostamiseen. Julkiset ja yksityiset
organisaatiot kehittévit asiakkailleen ja sidosryhmilleen kohdistettuja hankkeita oman ris-
kienhallintakehyksensa tueksi. Jotkut organisaatiot, erityisesti ICT-alalla toimivat yritykset
sekd voittoa tavoittelemattomat yhteisot, ovat merkittavassé roolissa tukiessaan tietoisuutta
lisdavia hankkeita, jotka on kohdennettu joko suurelle yleisolle tai nimenomaisille ryhmille
kuten lapsille, teineille, opiskelijoille, vanhuksille jne. Hankkeet voivat olla monimuotoi-
sia ja hyodyntaa kaikenlaisia medioita, kursseja, paikan péalld tapahtuvaa koulutusta jne.
Suosituksenkin kannalta olennainen kohderyhma ovat johtajat ja paattdjat itse. Heilld on
parhaat edellytykset ohjata organisaatiotaan kohti kulttuurillista ja organisatorista muu-
tosta. Yleisten linjausten osalta viimeksi kuluneen kymmenen vuoden aikana niin halli-
tukset kuin yksityinenkin sektori ovat tehneet merkittavid panostuksia yleisen tietoisuuden
lisddmiseksi.’* Niitd panostuksia tulisi jatkaa kaikkien talouden ja yhteiskunnan toimijoi-
den eri ryhmien tavoittamiseksi sekd heidan osaamisensa kehittdmiseksi.

Asianmulkaisen tietoiset ja osaavat sidosryhmit, joilla on mahdollisuus vaikuttaa, ovat
kykenevié ottamaan vastuuta (periaate 2).



2. Vastuullisuus

Yhteiskunnan kantavia periaatteita on se, etté teoista tulee kantaa niin itseen kuin toisiin-
kin kohdistuvat seuraukset. Néin ollen kaikkien sidosryhmien tulisi ottaa vastuu digitaa-
liseen turvallisuuteen kohdistuvien riskien hallinnasta oman roolinsa, toiminta-alueensa
ja toimintakykynsd mukaan kuten ylld on esitetty.

Tamd periaate ei koske vastuuta sanan juridisessa merkityksessa, ts. oikeudellisia seu-
rauksia, jotka vaihtelevat oikeusjdrjestyksen ja toiminta-alueen mukaan. Vastuullisuus-
periaatteessa sen sijaan ilmennetdin suosituksen johdantoa, jonka mukaan "hallitukset,
julkiset ja yksityiset organisaatiot sekd yksilot jakavat asiayhteyteen ja rooliinsa perustuen
vastuun digitaaliseen turvallisuuteen kohdistuvien riskien hallinnasta sekd digitaalisen
ympériston suojelemisesta”. On kdynyt mahdottomaksi turvautua johonkin ulkopuoliseen
tahoon kaikissa digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan osatekijoissa.
Vastuu on jaettua vastuuta; jokainen on tietyssd méiirin vastuussa. Kaikkien sidosryhmien
tulisi pohtia rooliaan, toiminta-aluettaan ja toimintakyky4én, ja méaritelld naiden perus-
teella mitd vastuuta niiden tulisi ottaa.

Vastuullisuuden ajatus korostaa digitaalisen ympériston samankaltaisuutta muiden
ympéristdjen kanssa; taloudellisten ja yhteiskunnallisten tavoitteiden saavuttamiseksi on
hyviksyttava tietty digitaaliseen turvallisuuteen kohdistuva riskitaso.

Tilannetta voi verrata liikenneturvallisuuteen. Kaikki sidosryhmaét ovat vastuussa siitd
roolinsa, toiminta-alueensa ja toimintakykynsé puitteissa. Kuljettajien tulee osata ajaa ja
heiddn tulee noudattaa perustavanlaatuisia turvallisuussidantojd; paihtyneeni ei saa ajaa,
nopeusrajoituksia tdytyy noudattaa, turvavyotd pitad kayttda, muu liikenne tulee huomi-
oida jne. Autonvalmistajien tulee suunnitella autot siten, ettd suunnittelusta tai mekaani-
sista héiri6istd johtuva onnettomuuksien mahdollisuus minimoidaan (ts. valttaa haavoit-
tuvuuksia kuten esimerkiksi puutteellisia jarruja) ja sisdllyttad autoihin suojamekanismeja
(ts. turvaominaisuuksia kuten turvatyynyja, taustapeilejd jne.). Tienpitdjien tulee my6s huo-
mioida onnettomuuksien mahdollisuus teiden suunnittelussa; suojakaiteet, kiertoliittymit,
liikennevalot, liikennemerkit jne. Hallitusten tulee maaritelld autoilua, autonvalmistusta
jaliikennetta koskevat saannot sekd huolehtia niiden taytdntoonpanosta. Hallitusten tulee
mydJs tarjota pelastuspalveluja (ts. huolehtia varautumisesta). Jos jokin néistd osatekijoista
jaa puutteelliseksi, se lisdd kaikkiin kohdistuvan riskin tasoa.

Digitaalista ymparistod taloudellisten ja yhteiskunnallisten tavoitteiden saavuttami-
seksi kayttavit sidosryhmit (kuljettajat) hyviksyvit tietyn digitaaliseen turvallisuuteen
kohdistuvan riskitason eli mahdolliset kielteiset seuraukset. Heiddn tulisi hallita tita ris-
kia, ts. pienentdd se hyvaksyttaville tasolle, alempana esitettyjen neljan toimintaperiaat-
teen perusteella. Heidédn tulisi myds pystya selittimaan toimiensa tai laiminlyontiensé syyt
(vastuuvelvollisuus).

Kaikki tahot eivit kuitenkaan ole tasavertaisessa asemassa vastuun ja vastuuvelvollisuu-
den suhteen. Heidén tulee kyeti riskienhallintaan mm. informaation, tietojen, osaamisen,
resurssien, tyokalujen ja maardysvallan sekd myds tekniikan osalta. Eri tahojen kyky tun-
nistaa, arvioida ja hallita riskeja vaihtelee merkittavasti, eiké joidenkin (esim. yksiléiden ja
pk-yritysten) voida kohtuudella odottaa tunnistavan, arvioivan ja hallitsevan riskeja samalla
tavalla kuin esim. tahot, joilla on kdytossaan merkittavisti laajemmat resurssit. Kuten edelld



on todettu, jatkotyoskentely timén periaatteen taytantdonpanon edistimiseksi yksiloiden
ja pk-yritysten keskuudessa, seké tahén liittyvien haasteiden ja mahdollisten edistimiskei-
nojen parissa olisi erittdin tervetullutta.

Digitaalisen ympariston komponentteja kuten ohjelmistoja ja laitteita sekéd verkkoinfra-
struktuuria kehittévien, yllapitavien tai hallinnoivien sidosryhmien (aiemman vertauksen
autonvalmistajat ja tienpitdjat) tulisi luoda edellytykset kdyttéjien vastuullisten riskienhal-
lintapaétosten tekemiselle. TAma kasittdd mm. normien ja hyvien kdytidnt6jen kayttoon-
oton, asianmukaisten turvatoimenpiteiden sisillyttimisen itse teknisiin komponentteihin,
sekd kéyttéjien vaikutusmahdollisuuksien lisdéamisen tarvittavan tiedon ja avun tarjoami-
sen kautta, ottaen huomioon riskien dynaamisen luonteen.

Hallitusten tulisi osaltaan kehittda kansallisia strategioita ja ottaa kdyttoon hankkeita
seki toimenpiteitd digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan edistdmi-
seksi kaikkien sidosryhmien parissa. Useimmilla OECD-hallituksilla on jo olemassa monia
tarvittavista osatekijoistd kuten sddntely, lainsdaddénto (esim. tietoverkkorikollisuuteen ja
yksityisyydensuojaan liittyen), reagointivalmiudet (CSIRT-yksikoiden kautta), opetus ja
koulutus, julkisen ja yksityisen sektorin véliset kumppanuudet jne. Politiikkaa alettiin muo-
toilla strategisemmin ja lihestymistapaa yhdenmukaistaa jo useita vuosia sitten® esimer-
kiksi ottamalla kdyttoon uusia tai parempia koordinointimekanismeja kuten erillisviras-
toja. Kuten osassa 2 todetaan, digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa
koskevat linjaukset ovat lihtokohtaisesti horisontaalisia ja edellyttivit yhteistyotd, ei vain
hallituksen sisdlld, vaan my6s kaikkien sidosryhmien kanssa niin kansallisella, alueelli-
sella kuin kansainvilisellakin tasolla. Kyseesséd ovat pitkdn tahtdimen strategiset linjaukset.

Toisin kuin liikenneturvallisuudessa, digitaalisessa ymparistdssa sidosryhmaét ovat pal-
jon enemman yhteydessa toisiinsa ja riippuvaisia toisistaan. Ndin ollen vastuullisuusperi-
aatteessa todetaan, ettd sidosryhmien tulisi huomioida paatostensa mahdolliset vaikutuk-
set toisiin. Tam4 koskee esim. i) kolmansia osapuolia, joiden henkilotietoja kasitelladn, ii)
digitaalista ekosysteemid kokonaisuutena, jonka suojeleminen on kaikkien sidosryhmien
yhteisen edun mukaista®® ja jonka suojelua tai heikentymist heidin omat toimensa tai lai-
minly6ntinsd voivat edesauttaa, ja iii) talouden ja yhteiskunnan toimivuutta kaiken kaik-
kiaan, koska digitaalista ymparist6a kaytetddn elintdrkeiden infrastruktuurien ja palvelu-
jen osana. Parhaiden kéytdnt6jen kayttdonoton ja toisten etujen huomioimisen liséksi on
lukuisia muitakin keinoja kantaa yhteistd vastuuta; standardien ja parhaiden kéytdntojen
noudattaminen, osallistuminen standardeja kisitteleviin elimiin, yhteistyo toisten sidos-
ryhmien kanssa my6s maantieteellisten ja tieteenalojen rajojen yli jne.

Kaikkien sidosryhmien tulisi my6s ottaa vastuuta ihmisoikeuksien ja perusarvojen
huomioimisesta digitaaliseen turvallisuuteen kohdistuvien riskien hallinnassa (periaate
3) seka tehd4 yhteistyota (periaate 4).



3. lhmisoikeudet ja perusarvot

Yhteiskunnan perussddnnét patevit myos digitaalisessa ympéristossa. Ndin ollen ihmis-
oikeudet ja perusarvot ulottuvat myds sinne ja niitd tulee suojella sielldkin. N4ita oikeuk-
sia ja arvoja kisittelevit lukuisat kansainviliset sdéddokset, joissa niihin saatetaan viitata
muillakin termeilld kuten “ydinarvot”, "perusvapaudet” jne. Térkeitd kansainvalisid sda-
doksid tdssd suhteessa ovat mm. ihmisoikeuksien yleismaailmallinen julistus [Universal
Declaration of Human Rights], kansalaisoikeuksia ja poliittisia oikeuksia koskeva kan-
sainvilinen yleissopimus [International Covenant on Civil and Political Rights] seka
taloudellisia, sosiaalisia ja kulttuurisia oikeuksia koskeva yleissopimus [International
Covenant on Economic, Social and Cultural Rights].””

Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan liittyvilld turvatoimenpi-
teilld*® voi olla ihmisoikeuksia ja perusarvoja vahvistava tai heikentivi vaikutus kiyttota-
vasta riippuen. Ne voivat vaikuttaa ilmaisunvapauteen, vapaaseen tiedonkulkuun, tietojen
javiestinndn luottamuksellisuuteen, yksityisyyden ja henkil6tietojen suojaan, avoimuuteen
ja menettelyjen oikeudenmukaisuuteen.?® Turvatoimenpiteet voivat esimerkiksi vahvistaa
yksityisyydensuojaa tai mahdollistaa nimettdmyyden vdarinkaytosten ilmiantajille ja ihmis-
oikeusaktivisteille. Niiden avulla voidaan my6s mahdollistaa kansalaisten laiton valvonta
tai estdd paasy aktivistien tarjoamaan sisaltoon. Ne voivat vaikuttaa sellaisiin oikeuksiin
ja arvoihin, joita periaatteessa ei ole lueteltu. Néin ollen vastuullisuus edellyttia digitaali-
seen turvallisuuteen kohdistuvien riskien hallintaa koskevien pditosten tekemistd naihin
oikeuksiin ja arvoihin kohdistuvien seurausten valossa.

Periaate koskee kaikkia sidosryhmié. Organisaatioiden tulisi tiedostaa, ettd ihmisoi-
keuksia ja perusarvoja heikentdvien digitaaliseen turvallisuuteen kohdistuvien toimien
kayttoonotto on riski niiden imagolle ja uskottavuudelle, ja saattaa johtaa oikeudelliseen
vastuuseen. Niiden tulisi hyodyntad digitaaliseen turvallisuuteen kohdistuvien riskien hal-
linnan prosessin systemaattista luonnetta arvioidakseen riskienhallintapdatostensd vaiku-
tuksia ihmisoikeuksiin ja perusarvoihin seka tehd tarvittavat muutokset. OECD:n yksi-
tyisyydensuojaa koskevissa ohjeissa edellytettyjen yksityisyydenhallintaohjelmien téytén-
toonpanoa hyodyttaisi niiden sisallyttiminen olemassa oleviin riskienhallintakehyksiin ja
hallintorakenteisiin.*’

Digitaalista ympérist6d suunnittelevien, ylldpitavien tai hallinnoivien sidosryhmien
(esim. ICT-alan ammattilaisten) tulisi pohtia, onko heiddn ICT-alan tuotteisiin ja palve-
luihin siséllyttdmiddn turvaominaisuuksia mahdollista kayttda ihmisoikeuksien heiken-
tdmiseen, ja ryhtya tarvittaviin toimiin. Toisinaan mahdollinen vaikutus ihmisoikeuksiin
riippuu ICT-alan tuotteiden ja palvelujen kiyttotavasta eikd vaikutusta ole ehkd mahdol-
lista estdd suunnittelutoimin. Tallaisissa tapauksissa ICT-alan ammattilaisten tulisi har-
kita mahdollisen ihmisoikeuksiin kohdistuvan kielteisen vaikutuksen tiedottamista ndiden
tuotteiden ja palveluiden kéyttéjille sekd neuvoa heité, miten se voidaan estdd. Hallitusten
tulisi my6s varmistaa, ettd niiden digitaaliseen turvallisuuteen kohdistuvien riskien hal-
linnan edistdmistd koskevat linjaukset tukevat ja kunnioittavat lakeja ja sddnnoksid ja ovat
hallitusten talld alueella olevien kansainvalisten velvoitteiden mukaisia (vrt. osa 2. A. 2).

Ns. kultaista sddanto4 tai vastavuoroisuuden etiikkaa heijastaen ("kohtele toisia niin kuin
haluaisit itseédsi kohdeltavan”) sidosryhmien tulisi myds tunnustaa, ettd niiden toimet tai lai-



minlyonnit voivat vahingoittaa toisia ja vaikuttaa my6s digitaaliseen ymparistoon itseensé.
Niin ollen niiden tulisi toimia eettisesti kestdvalld tavalla, toisin sanoen kunnioittaa tois-
ten ja koko yhteiskunnan oikeutettuja etuja. Eettinen toiminta on erityisesti tarkedtd koska
digitaalisen ympériston avoin, globaali ja verkottunut luonne voi vahvistaa sidosryhmien
toimien tai laiminlydntien vaikutusta.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan kaytanttjen ja menettely-
tapojen osalta organisaatioiden yleisen linjana tulisi olla avoimuus. Ohjeet timén yleisen
linjauksen toimeenpanon yksityiskohtien osalta vaativat kuitenkin jatkotyoskentelyé, jossa
kiinnitetddn erityista huomiota tapauksiin, joissa liiallinen avoimuus saattaisi heikentd
turvallisuutta, sekd pohditaan mahdollisia valvontamekanismeja.

4. Yhteistyo

Kuten edelld on jo esitetty, digitaalisen ympériston globaali verkottuneisuus luo sidosryh-
mien vilille keskindistd riippuvuutta. Talld on myonteisid puolia, kuten kaikkien osapuol-
ten yhteiseen voimaan perustuvien taloudellisten ja yhteiskunnallisten hy6tyjen mahdol-
listaminen kullekin osapuolelle. Silld on myds kielteisid puolia, kuten lisddntynyt moni-
mutkaisuus, uhkien ja haavoittuvuuksien levidmisen helpottuminen, ja mahdollisesti kas-
vava kollektiivinen riski. Yhteisty6 on valttamétontd, koska sidosryhmit ovat riippuvaisia
sekd toisistaan ettd digitaalisesta ymparistosta.

Monet digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan osatekijit edellyt-
tivit jossain miirin yhteisty6ta*! eikd yhden tahon ole yksinian mahdollista hoitaa niita.
Niin ollen yhteisty6 lapdisee kaikki suosituksessa esitetyt periaatteet. Esimerkkeina: i)
tietoisuus ja osaaminen edellyttavit sitd, ettd tiedostavammat ja osaavammat valistavat,
opettavat ja kouluttavat toisia, joiden on tarpeen ymmértaa tietoisuuden ja vaikutusmah-
dollisuuksien lisdédntymisen olevan heidén etujensa mukaista, ii) vastuu jakautuu kaikkien
sidosryhmien kesken niiden roolien, toimintakyvyn ja toiminta-alueen mukaisesti ja sidos-
ryhmien yhteistyd on ndin ollen valttamatont, jotta toisiaan tdydentdvissa rooleissa olevat
sidosryhmit voivat kantaa vastuunsa yhdenmukaisesti, ja iii) vaikka ne on yleensé kodi-
fioitu laeissa, ihmisoikeudet ja perusarvot voidaan ilmaista myos etiikan kautta ja niiden
asianmukainen ymmaértdminen ja kunnioittaminen edellyttivit osapuolten valistd dialogia
ja keskustelua. Yhteistyé on myos avainasemassa toimintaperiaatteiden suhteen, sillé nii-
den taytantdonpano edellyttad laajamittaista yhteistyotd niiden sidosryhmien valilld, jotka
vastaavat taloudellisen ja yhteiskunnallisen toiminnan harjoittamisesta ja niiden, jotka
vastaavat toiminnan alustana olevan digitaalisen ympariston tarjoamisesta. Yhteisty on
my0s valttdmitonta turvatoimenpiteiden, innovaatiotoiminnan ja varautumistoimien tay-
simittaiseksi toimeenpanemiseksi. Tdma koskee myds ei-teknisid nakokulmia, joiden osalta
ihmisten on tarpeen muuttaa kiyttaytymistdan. Digitaaliseen turvallisuuteen kohdistuvien
riskien hallinnan tueksi on liséksi otettava kdytt6on hallintaprosesseja.

Kaikkien sidosryhmien tulisi osallistua digitaaliseen turvallisuuteen kohdistuvien ris-
kien parempaan hallintaan tahtaavian yhteisty6hon ja tissé yhteistydssa tulisi huomioida
heidén eri roolinsa. Yhteistyota tulisi tapahtua myos organisaatioiden sisidlld mahdollisten
siilojenkin yli. Ylimmaén tason johdolla voi olla olennainen rooli varmistettaessa, etté siséi-



set riskienhallinnan politiikat ja kehykset luovat edellytykset toimivalle yhteistyolle. Olen-
naista on yhteisty6 niiden organisaation osien vililld, jotka kayttavat digitaalista ympéris-
tod taloudellisessa toiminnassa (bisnespuoli), niiden, jotka tarjoavat kyseisen ympariston
(ICT-puoli), sekd niiden, jotka varmistavat lakien ja saidnnosten noudattamisen.
Yhteisty6td voi tapahtua monella eri tavalla. Siind osapuolina voivat olla mm. seuraavat:

o Organisaation eri osat eli organisaation sisdinen yhteisty6 esim. uhkien ja haavoittu-
vuuksien mahdollisen levidmisen estdmiseksi eri yrityksiin ja tuotantoketjun eri osa-
puoliin. My6s hallituksen eri osat kuten ministeriét ja virastot sekd hallinnon eri tasot
(kunnallinen/maakunnallinen/kansallinen) sek alihankkijat voivat niin ikdan tehda
yhteistyota vastaavasti;

o Samalla talouden sektorilla toimivat organisaatiot, joihin kohdistuu yhteisid uhkia.
Joissakin tapauksissa, kuten esimerkiksi elintirkeiden infrastruktuurien osalta, halli-
tukset saattavat kannustaa tdllaiseen yhteistyohon;

o Julkinen ja yksityinen sektori, esimerkkina yksityisen sektorin yhteisty6 lainvalvonta-
viranomaisten, koulutuslaitosten ja muiden julkisten tahojen kanssa;

» Organisaatiot sekd niiden kuluttajat ja kdyttdjdt, ja laajemmin katsoen kansalaisyhteis-
kunta kokonaisuudessaan.

Yleisissd menettelyissd on tarpeen ottaa mukaan useita sidosryhmid, jotta voidaan luoda
edellytykset laajemmalle osallistumiselle ja parempien linjausten kehittdmiselle (osa 2. A.
4). Kéytdnnossa yhteistyon muotoja voivat olla esim. julkisen ja yksityisen sektorin kump-
panuudet ja hankkeet eri aloilla kuten tietoisuus ja osaaminen, tietoverkkorikollisuus (esim.
yhteistyd lainvalvontaviranomaisten kanssa), CSIRT/CERT-yksikét*?, tietojen vaihtaminen
ja jakaminen®? jne. Osassa 2 ja erityisesti sen kohdissa B. 3 ja B. 4 annetaan useita esimerk-
kejd alueista, joilla julkinen ja yksityinen sektori** voivat tehdi yhteistyota.

Yhteistyon tulisi tarvittaessa ulottua myos rajojen yli.



Toimintaperiaatteet

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan prosessi esiteltiin taman
asiakirjan osiossa “Avainkisitteet”. Alla esitetyt elementit keskittyvét kuhunkin periaat-
teeseen. Yleisesti ottaen on kuitenkin tirkedtd mieltdd digitaaliseen turvallisuuteen koh-
distuvien riskien hallinta luovaksi ja ketteraksi paatoksentekoprosessiksi, joka voi luoda
mahdollisuuksia hyotyjen lisddmiseen pitimalld toiminnan mahdollisimman herkkdna
reagoimaan sen jatkuvassa muutostilassa olevaan ja néin ollen epdvarmaan asiayhteyteen.
Se edustaa dynaamista reaktiota dynaamiseen haasteeseen, joka tarjoaa sidosryhmille
onnistumisen todenndkéisyyttd lisddvad joustavuutta ja sopeutumiskykyd. Digitaaliseen
turvallisuuteen kohdistuvien riskien hallinta on siten luonteeltaan:

o Toistuvaa: taloudellinen ja yhteiskunnallinen toiminta, digitaalinen ympéristo, jossa
toiminta tapahtuu ja digitaaliseen turvallisuuteen kohdistuvat riskit ovat jatkuvassa
muutostilassa. Muutosten tahdissa pysyminen vaatisi ihannetapauksessa riskien jatku-
vaa tarkastelua. Kéytdnndossd olisi suotavaa luoda toiminnan ohjaama yleinen prosessi
seki tarkennettu malli, jota ohjaavat tapahtumat kuten uusien uhkien ja haavoittu-
vuuksien esiinnousu, tapahtuneet uudet poikkeamat ja kehitys toiminta-alueen muissa
osatekijoissd. Riskienhallinnan toistuvaa luonnetta edustavat Kaaviossa 1 nuolet, jotka
palaavat kierroksen lopusta riskienarviointivaiheeseen seka toimintaan liittyvén inno-
vaatiotoiminnan osalta my6s suunnitteluvaiheeseen.

o Kokonaisvaltaista: koska digitaalinen ympdristd on verkottunut, riskienhallinnassa
tulisi olla kdytossa kattava lahestymistapa. Riskienhallinnan tulisi esimerkiksi kattaa
kyseessé olevan toiminnan koko arvoketju, silld yhden ketjun osan haavoittuvuuksia
saatetaan kayttad hyviksi ketjun toisesta osassa lahtdisin olevaan uhkaan ja niin aihe-
uttaa seurauksia kolmanteen ketjun osaan. Sen tulisi my6s kisittad elementtejd, jotka
liittyvat arvoketjussa mukana oleviin ihmisiin (henkil6ihin), prosesseihin (ts. sddn-
toihin ja menettelytapoihin) ja tekniikoihin. Néin ollen sitd tulisi hallita muiden riski-
luokkien rinnalla sen sijaan, ettd kehitettéisiin paallekkiisid prosesseja tai menetelmia.

o Systemaattista: monimutkaisuuden asteeltaan kokonaisvaltainen riskienhallintapro-
sessi todennékaisesti vastaa kyseessé olevaa organisaatiota ja toimintaa. Systemaatti-
nen ldhestymistapa on paras keino hallita kasvava monimutkaisuus. Eri osatekijdt tulee
eritelld ja niitd késitelld erikseen kokonaisuuden puitteissa.

Kehittamailla digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan jatkuva,
kokonaisvaltainen ja systemaattinen ldhestymistapa luodaan edellytykset sille, etté riskejd
voidaan hallita mahdollisuuksien rinnalla kuten jiljempdna esitetddn (innovaatiotoiminta-
periaate). Se on myds kattavampi ja soveliaampi ldhestymistapa ihmisoikeuksien ja perus-
arvojen sekd muiden oikeutettujen etujen huomioimiseen, samoin kuin turvatoimenpitei-
den mahdollisten ihmisoikeuksiin ja perusarvoihin seki digitaaliseen ymparist66n koh-
distuvien vaikutusten huomioimiseen.



Riskienhallintaa voidaan toteuttaa erilaisten menetelmien, standardien ja parhaiden
kaytantdjen avulla. Niisté voi olla hyotyd usealla eri tasolla kokonaisprosessissa, kuin myos
sen eri osissa, kuten turvatoimenpiteissé tai jatkuvuuden hallinnassa ja varautumisessa.

5. Riskien arviointi- ja kdsittelyprosessi

Jatkuva riskien arviointi ja kasittely on tarpeen sen varmistamiseksi, etta turvallisuuteen
liittyvat paatokset ovat soveltuvia ja oikeasuhteisia riskiin seké kyseessi olevaan taloudel-
liseen ja yhteiskunnalliseen toimintaan néhden.

Riskien arviointi on analyyttinen prosessi, joka voidaan jakaa useaan alaprosessiin.
Niissd riskit i) tunnistetaan; riskitekijit selvitetddn menettelyssé, jossa usein hyodynne-
taan kokemuksia, historiallisia tietoja, teoreettisia analyyseja, asiantuntijoiden nakemyk-
sid jne. ii) analysoidaan; ts. riskit ymmarretdén ja niiden taso maaritellaan. Kuten ylla on
todettu, timd taso ilmaistaan usein todennikéisyyden seké kyseessd olevaan taloudelliseen
jayhteiskunnalliseen toimintaan kohdistuvan vaikutuksen kautta, ja iii) arvioidaan; ts. ris-
kid verrataan hyvaksyttdvdan riskin tasoon suhteessa toimintaan seka siltd odotettuihin
taloudellisiin ja yhteiskunnallisiin tavoitteisiin ja hydtyihin.

Vaikka riskien arvioinnissa tulisi padasiassa keskittyéd epdvarmuuden mahdollisiin seu-
rauksiin omille tavoitteille, siina tulisi tarvittaessa ottaa huomioon myos mahdolliset seu-
raukset toisille siltd osin kuin toiset ovat osallisina asiassa tai vaikutukset saattavat ulot-
tua toisiin (esim. yksityisyydensuoja, Laatikko 4). Riskien arvioinnissa tulisi myGs ottaa
huomioon epidvarmuuden mahdolliset vaikutukset digitaaliseen ekosysteemiin kokonai-
suutena (kollektiivinen riski).

Riskien kisittely*® on prosessi, jossa riskien arvioinnin tulosten perusteella paitetiin,
miten riskeja muokataan niiden pienentamiseksi hyviksyttiville tasolle suhteessa toi-
minnasta odotettuihin taloudellisiin ja yhteiskunnallisiin hy6tyihin, huomioiden samalla
mahdolliset vaikutukset toisten oikeutettuihin etuihin ("hyvaksyttava riskin taso”). Tél-
laisia oikeutettuja etuja ovat myos ihmisoikeudet ja perusarvot (periaate 3) seka digitaali-
sen ympadriston toimivuus.

Riskien kasittelyyn on yleensi nelja eri mahdollisuutta (ks. Kaavio 1) ja niitd voidaan
myds yhdistella:

« Riskin hyvidksyminen: “otetaan riski” ja hyvaksytddn epavarmuuden vaikutus tavoittei-
siin aina osittaiseen tai tiydelliseen epdonnistumiseen asti. Jos toimintaan ryhdytain,
riskid ei voida tdysin poistaa ja ndin ollen tietty ”jddnnosriski” tdytyy aina hyvaksya
(vrt. periaate 2, Vastuullisuus). Yleisesti ottaen riskienhallinta on taloudellisesti teho-
kasta, kun toiminnan harjoittamisesta saadut hyodyt ovat jaannosriskia suuremmat.

 Riskin pienentdminen hyviksyttiville tasolle. Keinoja tassd ovat i) riskiarvioinnissa
tunnistettuja haavoittuvuuksia hyvaksi kayttaviltd mahdollisilta uhkilta suojaavien
turvatoimenpiteiden valinta ja kdytto (periaate 6), ii) toiminnan muuttaminen esimer-
kiksi suunnittelemalla tai toteuttamalla se eri tavalla, mika saattaa johtaa innovaatioi-
hin (periaate 7), ja iii) toiminnallisten varautumistoimien maarittiminen ja tarvittaessa
kaytto poikkeamista selvidmiseksi (periaate 8).



o Riskin siirtdminen: epdvarmuuden ei-toivottujen toiminnan tavoitteisiin kohdistuvien
vaikutusten siirtiminen toiselle taholle esimerkiksi sopimusteitse, kuten vakuutuksen
kautta. Vakuuttaminen digitaaliseen turvallisuuteen kohdistuvien riskien varalta saat-
taisi olla hyodyllinen jatkotyoskentelyn aihepiiri.

o Riskin vélttdminen: riskin poistaminen jattdmalld toiminta harjoittamatta tai harjoit-
tamalla sitd ilman digitaalista elementtii.

“Hyvéksyttavédn riskin tason” midrittelee se sidosryhmd, joka harjoittaa toimintaa ja
jolle riski aiheutuu. Riskinottohalukkuus on termi, jota kdytetddn kuvaamaan, miten pal-
jon riskia sidosryhmi on valmis hyviaksymaian voidakseen harjoittaa tiettya toimintaa.
Riskinottohalukkuuteen vaikuttavat useat toimintaan ja sen tavoitteisiin, samoin kuin
organisaation kulttuuriin ja tyyliin, markkinaolosuhteisiin ja tekniseen ymparistoon jne.
liittyvit tekijat. Lainsdddédnnolliset ja sdédntelylliset puitteet saattavat joskus asettaa rajoja
riskinottohalukkuudelle. Mikéli riskid ei voida hyviksyé tai valttdd tdysin, on tarpeen pait-
tdd, miten riskid voidaan pienentdd hyviksyttaville tasolle tai miten riski voidaan siirtéa.

6. Turvatoimenpiteet

Vaikka turvatoimenpiteet ovat ehdottoman vilttdméttomid taloudellisen ja yhteiskun-
nallisen toiminnan suojelemiseksi, niilld voi olla my6s kielteisia vaikutuksia toimintaan.
Periaate korostaa, ettd paras keino varmistaa turvatoimenpiteiden soveltuvuus ja oikea-
suhteisuus kyseessd olevaan taloudelliseen ja yhteiskunnalliseen toimintaan niahden on
valita, toteuttaa ja kehittda turvatoimenpiteitd riskien arvioinnin ja késittelyn perusteella
(ks. ylla, digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan maaritelma).

Turvatoimenpiteet voivat esimerkiksi kasvattaa toiminnan kustannuksia seké vaikuttaa
sen kdytettdvyyteen, toimivuuteen ja kehitysmahdollisuuksiin. Moniin teknisiin turvatoi-
menpiteisiin saattaa liittyd jonkinasteista tietovirtojen vidhenemistd (esim. palomuurit) tai
ne saattavat lisatd menettelyssd tarvittavien vaiheiden mééara (esim. tunnistautuminen).
Jotkut lisddvat monimutkaisuutta (esim. salausmenetelmit) ja edellyttavit toimivuuteen
liittyvia kompromisseja pysyékseen hallittavina. Esimerkkeji ihmisoikeuksiin ja perusar-
voihin mahdollisesti vaikuttavista turvatoimenpiteistd ovat mm. sellaiset, jotka edellytta-
vt padsyd henkil6tietoihin, kuten liikennevirtojen seuranta ja analysointi turvallisuusuh-
kien havaitsemiseksi (esim. pakettien syvatarkastusteknologiaa eli deep packet inspection,
DPI). Turvallisuusalan ammattilaisilla on usein paésy henkil6tietoihin tyonsé puitteissa.
Heidédn saattaa olla tarpeen esimerkiksi paasté kasiksi henkilokohtaisiin kayttajatileihin
poikkeaman selvittdmistd varten. He saattavat myos joutua siirtiméan poikkeamaan liit-
tyvid henkil6tietoja kolmansille osapuolille jatkoanalyysia tai teknisid tutkimuksia varten.
Kriisinhallinta voi my6s synnyttda tilanteita, joissa palvelu joudutaan sulkemaan, jotta uhka
ei levidisi. T4lloin heikennetddn kdyttdjien oikeuksia. Digitaaliseen turvallisuuteen koh-
distuvien riskien hallinnan prosessi tarjoaa systemaattisen lahestymistavan sen varmista-
miseksi, ettd turvatoimenpiteiden mahdolliset kielteiset vaikutukset otetaan huomioon ja
ettd niihin puututaan asianmukaisin vilinein ja kdytannoin.



Turvatoimenpiteitd on luonteeltaan monenlaisia. Ne voivat olla digitaalisia (esim. tieto-
turvaohjelmistot), fyysisid (esim. lukitukset, kamerat ja aidat) tai sekoitus molempia (esim.
alykortit). Ne voivat liittyd ihmisiin (esim. koulutus), prosesseihin (esim. organisaation sdén-
ndt ja kdytdnnot) tai tekniikkaan (esim. salausmenetelmat). Turvatoimenpiteet voivat myos
olla luonteeltaan oikeudellisia (esim. sopimukset) tai liittyd menettelytapoihin (esim. stan-
dardit) tai johtamiseen jne. T4ssé on vain joitakin esimerkkeja mahdollisista luokituksista.

Turvatoimenpiteilla puututaan myos haavoittuvuuksiin. Samoin kuin digitaalisen ympa-
riston uhkat niin my6s sen haavoittuvuudet ovat jatkuvassa muutostilassa. Organisaati-
oiden tulisi néin ollen jatkuvasti selvittdd ja arvioida haavoittuvuuksia ja puuttua niihin
mahdollisimman nopeasti. Vain ndin on mahdollista pysyé uusien ja vasta esiin nousevien
uhkien edella.

Koska riski on luonteeltaan dynaamista, turvatoimenpiteet tulisi valita toiminnan suun-
nitteluvaiheessa ja niitd tulisi paivittda toiminnan koko elinkaaren ajan noudattaen ylla
esitettyd prosessimaista, kokonaisvaltaista ja systemaattista lahestymistapaa. Jotkut toi-
menpiteet on syytd sisdllyttda toimintaan “sisidnrakennettuina” eli ydinkomponenttina.
Syité tdhdn voi olla se, ettd turvatoimenpiteet ovat valttimattomat tai se, ettei kyseista toi-
minnan osaa ole mahdollista muokata jalkikateen. Koska riski kuitenkin on luonteeltaan
dynaamista, jatkuvan riskien arvioinnin ja hallinnan prosessin osana tulisi harkintaan
ottaa myOs muita turvatoimenpiteita.

Digitaalisen ympariston suunnittelussa, hallinnoinnissa ja hoidossa mukana olevien
sidosryhmien tulisi aina noudattaa hyvid kdyt4ntojé ja toimia turvatoimenpiteiden toteut-
tamisessa standardien mukaisesti. Turvatoimenpiteisiin voidaan soveltaa monia yleisid
ja sektorikohtaisia standardeja ja hyvid kaytantoja. Tallaisten standardien mukainen toi-
minta yleensa auttaa turvallisuuteen kohdistuvien riskien hallinnan yleisimpien osateki-
joiden kasittelyss ja sallii ndin kohdentaa enemmain aikaa ja resursseja organisaatiolle tai
toiminnalle ominaisiin erityispiirteisiin ja niiden ongelmiin.

ICT-alan tuotteita ja palveluja kehittdvien ja ylldpitavien sidosryhmien tulisi sisdllyttaa
niihin turvatoimenpiteitd seka tarjota niiden kdyttsjille tietoja ja tarvittaessa myds apua
kayttoon liittyvien riskien arviointiin ja kasittelyyn.

7. Innovaatiotoiminta

Turvatoimenpiteiden kayttoonoton lisdksi sidosryhmit voivat vahentdd altistumistaan
digitaaliseen turvallisuuteen kohdistuville riskeille toimintaan sekd turvatoimenpiteisiin
liittyvdn innovaatiotoiminnan kautta. Innovaation madritellddn yleensi olevan mark-
kinoille tuotu uusi tai olennaisesti parannettu tuote (tuote tai palvelu), kdyttoon otettu
uusi tai olennaisesti parannettu prosessi, kdyttoon otettu uusi markkinointimenetelma
tai kdyttoon otettu uusi organisatorinen menetelma liiketoimintakdytannoissé, tydorga-
nisaatiossa tai ulkoisissa suhteissa.*®

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan yhteydessa riskeja pie-
nentdva innovaatiotoiminta voi saada monia muotoja, jotka eivat valttdmatta liity digitaa-
lisuuteen. Se voi esimerkiksi vaikuttaa organisaation taloudelliseen tai liiketoimintamal-
liin, prosesseihin kuten maksutapoihin, tai jopa tuotteen fyysisten, juridisten tai muiden



ei-digitaalisten elementtien uudelleensuunnitteluun. Epavarmuuden toimintaan kohdistu-
vien mahdollisten vaikutusten pienentamiseksi kdyttoon otettu innovaatio saattaa itses-
sddn luoda toiminnan muihin osa-alueisiin liittyvda epavarmuutta. Sen tulisi ndin ollen
kéynnistda riskien uudelleenarvioinnin ja uudelleen kisittelyn prosessi.

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnasta voi ndin tulla innovaa-
tiotoiminnan ajuri. Tama edellyttds, ettd asiaa lahestytadn olennaisena osana toimintaan
liittyvia taloudellisia ja yhteiskunnallisia paatoksentekoprosesseja. Jos digitaaliseen tur-
vallisuuteen kohdistuvien riskien hallintaa koskevat paatokset eristetddn taloudellisten ja
yhteiskunnallisten padtosten tekemisen ydinprosessista, niitd on vaikeampi késittdd mah-
dollisiksi innovaatiotoiminnan ajureiksi ja niitd voidaan pikemminkin pitda esteind tai
rajoitteina kuin kannusteina kilpailuedun saamiselle.

Riski, innovaatiotoiminta seki taloudellinen ja yhteiskunnallinen kehitys liittyvét itse
asiassa hyvin ldheisesti toisiinsa. Esimerkiksi monet keksinnot ja edistysaskeleet kautta
historian voidaan jéljittdd haluun tai tarpeeseen hallita epavarmuutta; sdatilaan liittyvit
epavarmuudet esimerkiksi mitd suurimmassa maérin johtivat sateenvarjon keksimiseen,
mutta my0s merkittdviin edistysaskeliin maataloudessa sekd ruoka-aineiden séilytyksessd,
jalostuksessa ja jakelussa ndldnhadén riskin pienentdmiseksi. Jatkotydskentely riskin ja
innovaatiotoiminnan suhteen laajemmaksi ymmartdmiseksi digitaalisessa ymparistossa
olisi suotavaa.

Téastda nakokulmasta katsoen periaatteelle voidaan myds antaa laajempi tulkinta kuin vain
toteamus, ettd riskienhallinnan voidaan katsoa olevan yleinen lihestymistapa niin arvon
sailyttamiseen kuin luomiseenkin. Riskienhallinnan avulla organisaatiot voivat systemaat-
tisesti reagoida epavarmuuteen lisitakseen onnistumisen todennédkdisyyttaan alati muuttu-
vassa ympdristossd. Kuten ylld on todettu, epavarmuuden ei tarvitse vaikuttaa toimintaan
yksinomaan haitallisesti. Riskissd on hyvit ja huonot puolensa; epdvarmuus voi luoda mah-
dollisuuksia toiminnan parantamiseen yhté lailla kuin heikentéa tdllaisia mahdollisuuksia.
Jos riskejé ja mahdollisuuksia katsotaan saman péatoksenteon kolikon kahtena eri puolena,
riskienhallinta voidaan ymmartda prosessiksi, jossa i) arvioidaan yhtd aikaa sekd "negatiivi-
nen riski” ettd “positiivinen riski” (ts. mahdollisuudet) ja ii) riskien kisittelyssé paatetaén,
miten pienentdi negatiivinen riski hyviksyttaville tasolle ja miten hyodyntda positiivinen
riski - eli tarttua mahdollisuuksiin - niin, ettd tavoitteet voidaan saavuttaa parhaalla mah-
dollisella tavalla. Molempien puolten integrointi ainutlaatuiseen jatkuvaan, kokonaisvaltai-
seen ja systemaattiseen kehykseen voi lisita organisaatioiden ketteryytti ja kykyd vastata
tilanteisiin, mika puolestaan edistdd niiden kilpailukykya ja helpottaa innovaatiotoimintaa.

Kyseessd on varsin uusi lihestymistapa riskienhallintaan®’ ja jatkotydskentely olisi tar-
peen myos sen mahdollisten hyotyjen ja yleistymisen esteiden selvittamiseksi erityisesti
digitaaliseen turvallisuuteen kohdistuvien riskien osalta. Néin ollen suosituksessa kisitel-
lddn riskien haitallisia vaikutuksia, kuten riskitekijéiden kuvailussa kaytetyistd termeistd
(esim. uhkat, haavoittuvuudet ja poikkeamat) seké turvallisuuteen liittyvéstid ja suojelun
maailmasta perdisin olevasta terminologiasta (esim. saatavuus, eheys, luottamuksellisuus)
ilmenee. Innovaatiotoimintaperiaatteessa kuitenkin korostetaan, ettd digitaaliseen turval-
lisuuteen kohdistuvien riskien hallinta voidaan ndhda myos mahdollisuuksien hyodynta-
misen ja innovaatioiden edistimisen ajurina.



8. Varautuminen ja jatkuvuus

Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta perustuu sen tosiasian tun-
nustamiseen, ettd on mahdotonta tarjota ehdottoman “varmaa ja turvallista” digitaalista
ympéristod, jossa ei koskaan esiintyisi poikkeamia. Poikkeamia voi esiintyé ja niilld voi
olla vaikutuksia taloudelliseen ja yhteiskunnalliseen toimintaan tehokkaista turvatoimen-
piteistd huolimatta. Ndin ollen digitaaliseen turvallisuuteen kohdistuvien riskien hallinta
ei rajoitu turvatoimenpiteiden kdyttoonottoon ja innovaatiotoimintaan, vaan sen tulisi
kasittdd my6s varautumis- ja jatkuvuussuunnittelu. Suunnitelmissa méaritellddn etuka-
teen mekanismit, joilla riskeji pienennetadn poikkeamatilanteissa pienentdmilld riskien
haittavaikutuksia taloudelliseen ja yhteiskunnalliseen toimintaan sekd mahdollistamalla
toiminnan jatkuvuus ja hédirionsietokyky.

Varautumis- ja jatkuvuussuunnitelmissa tulisi huomioida se nopeus, jolla poikkea-
mat voivat levitd ja eskaloitua digitaalisessa ymparistossa. Eskalaation vaiheet erotellaan
yleensd kyseessd olevaan taloudelliseen ja yhteiskunnalliseen toimintaan seki kyseessé
oleviin tavoitteisiin kohdistuvien seurausten vaikutusalan ja mittakaavan mukaan. Tilan-
teeseen voidaan soveltaa eri asteikkoja kuten “halytys” (ei vaikutusta), “poikkeama” (vain
IT-vaikutuksia), “hatédtilanne” (rajoitetusti taloudellisia ja yhteiskunnallisia vaikutuksia”
ja “kriisi” (organisaation olemassaoloa uhkaava vaikutus). Muitakin termeji ja asteikkoja
voidaan kayttda asiayhteydesté riippuen. Yleisissé linjauksissa voidaan esimerkiksi huomi-
oida vaikutukset yksittdiseen organisaatioon, organisaation toimintasektoriin, kansanta-
louteen kokonaisuudessaan, ja kansainvélisesti. Vastuun tulisi jakautua eri tavalla kussa-
kin eskalaation vaiheessa, jotta voidaan varmistaa riskin asianmukainen hallinta poikke-
aman kestdessd. Téssa yhteistyo on jilleen avainasemassa erityisesti sen varmistamiseksi,
ettd pdattdjat ymmartavat niin poikkeaman taloudelliset ja yhteiskunnalliset vaikutukset
kuin my®os siihen liittyvit tekniset ndkokohdat.

Varautumissuunnitelman tulisi kattaa digitaalisen turvallisuuden poikkeamien esté-
minen ja havaitseminen sekd niihin vastaaminen ja niistd toipuminen. Siind tulisi myds
madritd niin yksittdisten toimijoiden kuin yhteistydssakin tehtavista toimista kuten asian-
mukainen tiedonvaihto toisten sidosryhmien kanssa myds julkisen ja yksityisen sektorin
vililld sekad rajojen yli. Riskin dynaamisen luonteen huomioimiseksi suunnitelmaa tulisi
testata, arvioida ja tarkastella jatkuvan kehittdmisen mallilla. Tietoturvaloukkauksiin
reagoivat ja niitd tutkivat yksikot (Computer Security Incident Response Team, CSIRT),
ndistd kidytetddn my6s nimed Computer Emergency Response Team, CERT), voivat antaa
merkittavin panoksen auttaakseen sidosryhmié vastaamaan tiettyihin digitaalisen tur-
vallisuuden poikkeamiin. Kansainvilisesti vertailukelpoiset CSIRT/CERT-yksikdiden toi-
mintaa kuvaavat tilastolliset indikaattorit voisivat antaa paattajille paremman kasityksen
yleisesta riskitasosta.

Asianmukaisia ilmoitusmenettelyja tulisi myos harkita osana suunnitelman toimeen-
panoa. Ilmoitusmenettely voi joissakin tapauksissa perustua vapaaehtoisuuteen ja toisissa
tapauksissa olla lakisddteinen.



LITE

Mahdollisia aihepiireja jatkotyoskentelya
varten

Mabhdollisiin aihepiireihin jatkotydskentelyd varten kuuluvat mm.:

« Digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan hallinnointi organisaati-
oissa: siirtyma teknisestd asiasta johdon prioriteetiksi.

« Riskienhallinta yksityisyydensuojan edistimiseksi: digitaaliseen turvallisuuteen koh-
distuvien riskien hallinnan panos OECD:n yksityisyydensuojaa koskevien ohjeiden
parempaan taytantoonpanoon. Digitaaliseen turvallisuuteen ja yksityisyydensuojaan
kohdistuvien riskien hallinnan yhteisten piirteiden, eroavaisuuksien ja synergioiden
samoin kuin yhteisen kehyksen mahdollisuuden selvittiminen.

« Innovaatiotoiminnan ja digitaaliseen turvallisuuteen kohdistuvien riskien hallinnan
vilinen suhde seki “riski ja mahdollisuus” -ldhestymistavan soveltaminen digitaaliseen
turvallisuuteen (ts. riskienhallinta arvon sailyttdmiseksi ja luomiseksi) seké sen kaytet-

tavyys, edut ja haasteet.

« Digitaaliseen turvallisuuteen kohdistuvien riskien varalta vakuuttamisen mahdollisuu-
det ja haasteet.

o DPeriaatteiden tulkinta pk-yritysten ja yksikoiden osalta.

« Digitaaliseen turvallisuuteen kohdistuvien riskien hallintaan liittyva valvonta.
o Suosituksen osaan 2 sisdltyva yleisten linjausten ohjeistus.

o Kansainvilinen yhteistyo ja kehittyvit taloudet.

« Digitaaliseen turvallisuuteen kohdistuvia riskeja koskevan tietopohjan parantaminen.
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Kuten esimerkiksi energia, ks. OECD, 2012b, liikenne, teollisuus jne.
Ks. OECD, 2013a.
Ks. OECD, 2012a.

Ks. www.oecd.org/about/whodoeswhat.

Ks. www.oecd.org/sti/ieconomy.

Ks. www.oecd.org/legal/legal-instruments.htm.

Naiitd edustavat OECD:n liike-eldmaén ja teollisuuden neuvoa-antava komitea (Busi-
ness and Industry Advisory Committee BIAC), kansalais- ja tietoyhteiskuntaa kasit-
televa toimikunta (Civil Society Information Society Advisory Council CSISAC) ja
Internetin tekninen neuvoa-antava komitea (Internet Technical Advisory Committee
ITAC).

Taman suosituksen edeltdjadn (vuoden 2002 turvallisuutta koskevat ohjeet) viitattiin
ISO 27001:2002 -standardissa ja se innoitti Yhdistyneiden Kansakuntien paatoslau-
selman 57/239 (United Nations, 2003).

Council of Europe, 2001. Ks. myos Euroopan neuvoston tietoverkkorikollisuusohjel-
man toimisto (C-PROC) osoitteessa www.coe.int/t/DGHL/cooperation/economicc-
rime/cybercrime/default en.asp.

Ks. www.interpol.int/Crime-areas/Cybercrime/Cybercrime.

Ks. esim. United Nations, 2013.
Ks. OSCE, 2013.

Erityisesti tietoliikennetta ja tietoja késittelevan tydryhmiansé kautta (Telecommuni-
cations and Information Working Group, APEC TEL)



14.

15.

16.

17.

18.

19.

20.

21.
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23.

Esimerkiksi kunnallinen, alueellinen, maakunnallinen, liittovaltiotasoinen jne. Ks.
tarkennukset kohdassa “Sidosryhmit ja niiden roolit”.

Ks. lisdtietoja rooleista, toimintakyvystd ja kontekstista periaatteiden soveltamista
koskevasta liiteasiakirjan osiosta.

CNIL, 2012, s. 13.
Ashford, 2013; Feshner, 2014; ja Jackson, 2014.

Ks. esim. Dark Reading, 2012, jossa annetaan esimerkkejd pitkikestoisista Yhdysval-
tain kauppakamariin, Norteliin, Coca-Colaan ja Japanin valtiovarainministerioon
kohdistuneista hyokkayksista. Nortelin konkurssin kerrotaan liittyneen digitaaliseen
vakoiluun ja erityisesti kymmenen vuoden ajan vaikuttaneeseen vaivihkaiseen tun-
keutumiseen yrityksen tietojarjestelmain. Ks. CBS News, 2012.

Ks. esim. Europol, 2013.
Ks. OECD, 2012d ja ENISA, 2013.

Vuonna 2012 tehdyssé kyselytutkimuksessa oli 108 vastaajaa Forbes Global 2000 -lis-
talla olevista yrityksistd. Heistd 57 % ei analysoinut kybervakuutussuojan riittavyytta
eikéd ryhtynyt olennaisiin kyberriskien hallintaan liittyviin toimiin, jotka auttaisivat
hallitsemaan luottamuksellisen seka teollis- ja tekijanoikeuden alaisten tietojen anas-
tamiseen ja tietoturvaloukkauksiin liittyvid maineeseen kohdistuvia ja taloudellisia
riskejd. Westby, 2012. Ks. myos NACD, 2014 ja Prince, 2014.

CIGI, 2014: Kayttdjistd 79 % on huolissaan pankkitilinsda hakkeroinnista, 77 % on
huolissaan verkkotiliensd hakkeroinnista ja henkil6tietojensa anastamisesta ja 72 %
on huolissaan ulkomaisen valtion tai terroristijarjeston maansa instituutioihin koh-
distamasta kyberhyokkayksesta.

Niin valtiolliset kuin valtiosta riippumattomatkin kansalliset, alueelliset ja kansain-
viliset elimet ovat kehittdneet useita riskiperusteisia standardeja ja menetelmii, joi-
den ldhestymistapa on joko yleinen tai sektorikohtainen (esim. taloussektori, julkinen
hallinto jne.). Euroopan verkko- ja tietoturvavirasto ENISA on esimerkiksi listannut
17 tallaista osoitteessa http://rm-inv.enisa.europa.eu/methods, ja niitd on myos muita,
kuten esim. riskienarvioinnin opas US NIST 800-30 Rev. 1 Guide for conducting risk
assessments (NIST, 2012) ja tuoreempana kyberturvallisuuskehys Cybersecurity fra-
mework (NIST, 2014). Standardit heijastavat usein eri ndkokulmia, niilld on eri koh-
deryhmit ja niissd kdytetdan eri termejd ja madritelmid, eivitka ne silti ole valtta-

matta ristiriidassa timan suosituksen kanssa.
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Téssa kohtaa saattaa tapahtua myos risteimaa, kun immateriaalioikeuksien louk-
kaus on seurausta turvallisuuspoikkeamasta (esim. organisaation tietojarjestelméaan
tunkeutuminen luottamuksellisten teollisuus- tai liikesalaisuuksien hankkimiseksi,
tai laittoman sisdllon (esim. vihapuheen) levittiminen verkkosivuston turmelemisen
kautta.

Kun sanotaan: “Jos ylitdt kadun, sinulla on riski tulla yliajetuksi”, riskilld viitataan
tapahtumaan tai poikkeamaan; kun sanotaan: “autot muodostavat riskin tietd ylitta-
ville jalankulkijoille”, viitataan uhkaan tai vaaraan; ja kun sanotaan: “sinulla on riski
kuolla, jos et ole tarkkana, kun ylitét tietd”, riski viittaa tapahtuman seuraukseen.

“ICT-ammattilaiset” saattaa kasittdd myos yksiloité, joille ICT-ala ei ole padasiallinen
ammatti, kuten on asianlaita esim. monien sovelluskehittéjien osalta.

Joskus asian tekninen monimutkaisuus saattaa tarkoittaa, ettid vaikka olisi mahdol-
lista pienentdd digitaaliseen turvallisuuteen kohdistuvia riskeja, tatd ei tehdéd tavalla,
joka antaisi yksilolle vaikutusmahdollisuuksia sen hallitsemiseen. Verkkopalvelut ja
muut etdaltd tuotettavat palvelut esimerkiksi toimeenpanevat turvallisuusratkaisunsa
keskitetysti.

SecurEnvoy, 2012.

Kauppapaikka tulisi ymmartda laajasti paikkana, missé tarjonta ja kysyntéd kohtaavat.
Se kasittda myos ilmaiset ja avoimeen ldhdekoodiin perustuvat ohjelmistot.

Ks. Angwin, 2015, Yadron, 2014.

”Vastaajista 68 % ilmoitti, ettd heiddn sovelluksensa oli tuottanut alle 1 000 $ julkai-
sustaan lahtien, kun taas vastaajista 29 % ei ollut vield saanut mitaén tuloja sovelluk-
sestaan” (App Promo, 2013). Useimmat sovelluskehittajit ansaitsevat alle 500 $ kuu-
kaudessa (Molla, 2012). Ks. myds App Promo, 2012.

Vrt. VI: [Neuvosto] “Toteaa, ettd periaatteet tdydentdvit toisiaan ja ettd niité tulisi tar-
kastella kokonaisuutena...”.

Saastunutta tietokonetta tai muuta laitetta voidaan esimerkiksi kéayttda hyokkayksessa
toisen omaisuutta vastaan (esim. hajautettuun palvelunestohyokkéiykseen) ja henki-
lotietojen julki tuleminen tietoturvahyokkéyksen seurauksena voi vaikuttaa ei vain
tapahtuman kohteena olevan organisaation taloudellisiin intresseihin vaan my®és nii-
hin henkil6ihin, joiden tiedot on anastettu.

Hankkeita koskeva kansainvélinen vertailuanalyysi, ks. ACMA, 2011.
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41.

OECD, 2012d.

Suosituksen johdannossa esiintyvd “Tiedostaa” -kohta (10. kohta) korostaa digitaa-
lisen ympariston suojelemisen vastuun jakautuvan sidosryhmien kesken. Lisdtietoja
“kollektiivisen vastuun” kisitteestd, ks. ISOC, 2015.

United Nations, 1948, 1966a ja 1966b.

On aiheellista korostaa, ettd suosituksessa kéytetdan sanaa “turvatoimenpiteet” katta-
maan turvatoimenpiteet digitaaliseen turvallisuuteen kohdistuvien riskien hallintaa
varten. Muunlaiset turvatoimenpiteet eivit sislly suosituksen soveltamisalaan.

Vuoden 2011 Internet-politiikan suunnittelun periaatteita koskevaan neuvoston suo-
situkseen (OECD 2011) sisdltyvid periaatteita avaavassa tiedonannossa todetaan, etta:
”[...] On selvii, ettd Internetin avoimuutta ja saavutettavuutta on tuettava ilmaisun-
vapauden nimissd sekd edistaimaéin laillista tiedon- ja tietimyksen jakamista seka
mielipiteiden vaihtoa kédyttajien kesken. Tam4 kasittdd myos tutkimus- ja kehitystoi-
minnan ja on tuottanut talouteen laajaa innovaatiotoimintaa [...]”. Vuoden 2011 suo-
situksessa itsessddn todetaan: "Suosittelee, ettd Internet-talouden politiikoita kehitta-
essddn tai tarkistaessaan jisenmaat yhteisty6ssa kaikkien sidosryhmien kanssa otta-
vat huomioon seuraavat korkean tason periaatteet [:] [...] Varmistavat avoimuuden,
menettelyjen oikeudenmukaisuuden seki vastuullisuuden”. Taltd osin tiedonannossa
todetaan myos, ettd "Internet-ymparistoon kohdistuvan yleisen luottamuksen raken-
tamiseksi olisi kannustettava poliittisiin paatoksentekoprosesseihin sekéd kiytdnnon
periaatteisiin, jotka varmistavat avoimuuden, menettelyjen oikeudenmukaisuuden
ja vastuullisuuden. Avoimuudella varmistetaan, ettd Internetin kéyttéjille on saata-
villa oikea-aikaista tietoa, johon perustaa toimensa ja joka on heiddn oikeuksiensa ja
intressiensd mukaista. Menettelyjen oikeudenmukaisuus tuottaa ennustettavissa ole-
via paitoksentekoprosesseja, jotka koskevat oikeuksienmadrittelemisté, niihin vetoa-
mista ja niiden puolustamista. Vastuullisuuteen padstadn noudattamalla toimintata-
poja, jotka saattavat osapuolet tarvittaessa vastuuseen Internetissd tapahtuvista toi-
mistaan.”

OECD 2013Db, osa 3, kohta 15 a).

OECD:n vuoden 2002 turvallisuutta koskevissa ohjeissa korostettiin yhteistyon ole-
van hyodyllinen kisite. Siitd tehtiin periaate tdssid suosituksessa, koska haluttiin
korostaa sen kasvanutta merkitystd ja olennaista roolia muiden periaatteiden tuki-
jana.
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47.

Mielenkiintoisena esimerkkini toimii CONCERT, korealainen CERT-yksikoiden kon-
sortio, joka luotiin vuonna 1996 yhteistd etua koskeviin turvallisuusasioihin liitty-
vien tietojen vaihtamiseen ja jakamiseen sekd osapuolten yhteistyelimeksi. Konsor-
tio koostuu yli 300 yritysten tietoturvayksikostd, laitoksesta ja hallituksesta Koreassa.
Ks. www.concert.or.kr.

Kuten esim. Yhdistyneiden Kuningaskuntien Cyber-security Information Sharing
Partnership (CiSP), kyberturvallisuuteen liittyvaa tietoa jakava yhteiso. Ks. www.cert.

gov.uk/cisp.

Julkisten ja yksityisen sektorin kumppanuudesta puhuttaessa yksityinen sektori kasit-
taa julkiseen sektoriin kuulumattomat sidosryhmat, joita ovat mm. yritykset, voittoa
tavoittelemattomat yhteisot, kansalaisyhteiskunta, tiedeyhteiso, tekninen yhteiso jne.

Riskien “kisittelysta” puhutaan joskus my0s riskien “vahentdmisend”. Ks. termien ja
madritelmien osalta Laatikko 3. Esimerkkeja muista riskien késittelyyn liittyvista ter-
meistd ovat mm. riskien hyvidksyminen, ottaminen tai kantaminen, niiden vdhenta-
minen tai minimointi, niiden siirtiminen tai uudelleenallokointi ja niiden vélttdmi-
nen.

OECD/Eurostat, 2005.

Piper, 2014.
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