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Huvuddelarna av de lagbestimmelser pa allmén lag-niva som giller informationshanteringen inom den of-
fentliga forvaltningen har varit oférandrade de senaste 15 éren. Den omvirld som 4r féremal for reglering
har dock forandrats till f6ljd av bland annat digitaliseringen och de mer utvecklade metoderna fér informa-
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Abstract

The legislative provisions on information management in public administration issued at the level of general
legislation have mainly remained unchanged for the last 15 years. The operating environment that the leg-
islation regulates has evolved, however, for example as a result of digitalisation development and advanced
information management methods.

The purpose of the study was to investigate the views of information management experts concerning
needs to develop legislation in this area.

The results of the study indicate that the general legislation on information management should be made
more explicit and collected into a comprehensive information management code. The objective should be
reducing general legislation by several statutes. The provisions worded as formalised phrases in specialised
legislation should also be collected in the general statute where possible. Objects of regulation would include,
at minimum, common and uniform key concepts, registration of information and documents, grounds for
access to processing information, justifications for access to information and duty to provide information,
requirements applicable to keeping data on file, grounds for defining archival periods as well as basic infor-
mation security requirements.

The descriptions that the authorities should produce to promote the principle of openness, information
security and interoperability should also be collected in the general statute. There is no reason to have sepa-

rate legislation on document management and information management.







Esipuhe

Tiedonhallinta on olennainen osa viranomaisten toimintaa. Viranomaiset hoitavat tehté-
viddn ja tuottavat palveluitaan sen tiedon varassa, joka viranomaisella on kaytettavissaan.
Julkisen hallinnon toiminnan tietointensiivisyys edellyttad tehokkaita tiedonhallinnan
menettelyitd. Lainsdddanto on erds elementti, kun tarkastellaan tiedonhallinnan tehok-
kuuden edellytyksia.

Digitalisaatioon liittyvit viranomaisten toiminnan tehostamisen, kustannusséastojen
sekd palvelun paranemisen tavoitteet voidaan saavuttaa vain tehokkailla tiedonhallinnan
menettelyilld. Tiedonhallinnan séantelyn kehittiminen on olennainen osa yhteiskunnan
digitalisaatioon liittyvid pyrkimyksid. Vaikka lahtokohtaisesti lainsdidddnnén pitdisi olla
neutraalia ja sen pitdisi kestda ajan patina, on sdédntelya kuitenkin arvioitava sdannollisesti.
Niin voidaan tunnistaa riittavan ajoissa ne kehittdmiskohteet, joita muun muassa lainsaa-
ddannon uudistamisella voidaan edistéaa.

Kysymys on my6s vuorovaikutussuhteesta sdntelyn ja yhteiskunnan kehityksen vililla.
Toimintaa voidaan kehittdd lainsddddnnon rajoissa, mutta toiminnan kehittdminen voi
tuoda mukanaan lainsddddnnoén uudistamistarpeita riippumatta siitd, onko saéntely perus-
lahtokohdiltaan neutraalia erilaisiin yhteiskunnallisiin uudistuksiin ndhden. Toiminnan
jalainsddaddannon kehittdmistarpeitakin ohjaa Suomen perustuslain (731/1999, jaljempéana
PL) 22 §:n julkista valtaa koskeva velvollisuus turvata perus- ja ihmisoikeuksien toteutu-
minen. Perustuslain 2.3 § edellyttdd, ettd julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Ndma reunaehdot on muis-
tettava toimintaa kehitettdessa.

Tutkimusty6tdmme ovat innoittaneet julkisen hallinnon toiminnan kehittdmiseen liit-
tyvat digitalisointitarpeet sekd havaintomme siitd, ettd yhteiskunnallinen paatoksenteko
vaatii tietopohjaa kehittdmisen suuntaviivojen hakemiseen. Pyrkimyksemme on nostaa
keskustelua sddntelytarpeista. Sddntelyéd koskevat ratkaisut jaavit sadntelyn valmistelijoi-
den arvioitaviksi.

Haluamme kiittaé lainsddddntoneuvos Hannele Kerolaa myotamielisestd suhtautumi-
sesta tutkimustamme kohtaan seka siitd, ettd hin ystavallisesti jarjesti tutkimusraportin jul-
kaisun valtiovarainministerion julkaisusarjaan, jolloin tutkimustuloksille tarjoutui sopiva
julkaisufoorumi ja -muoto tiedonhallinnan lainsddddnnon kehittamistarpeiden arvioimi-
seksi. Tutkimus on tehty itsendisesti Itd-Suomen yliopiston oikeustieteiden laitoksella sen



tutkimukseen kehittdmiseen liittyvista strategisista painopisteistd kasin. Tutkimus ei siten
edusta minkddn viranomaisen nidkemyksié tiedonhallinnan sdantelytarpeista. Tutkimuk-
sen sisallostd vastaa tutkimusryhma.

Joensuussa syyskuussa 2016

Tutkimuksen tekijdt

Tomi Voutilainen Tommi Oikarinen Niko Vartiainen
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Tiivistelma

Julkisen hallinnon tiedonhallinnan lainsdddédnnon yleislaintasoiset sdédannokset ovat olleet
pédosiltaan muuttumattomia viimeiset 15 vuotta. Sddntelyn kohteena oleva toimintaym-
péristo on kuitenkin muuttunut muun muassa digitalisaatiokehityksen ja kehittyneiden
tiedonhallintamenetelmien vuoksi.

Tutkimuksen tarkoituksena oli selvittdd tiedonhallinnan asiantuntijoiden ndkemyk-
sid tiedonhallintalainsddddnnon kehittamistarpeista. Kyselytutkimus toteutettiin touko-
kesdkuussa 2016. Tutkimustulokset ovat suuntaa-antavia. Tutkimusraportti pitad sisdllaan
myos joitakin tutkijoiden tekemid yleisia havaintoja tiedonhallinnan sdéntelystd ja sithen
liittyvistd kehittdmistarpeista.

Tutkimustulosten perusteella kehittdmisehdotuksina voidaan esittdd, ettd tiedonhal-
linnan yleislainsdddédntd tulisi avata ja keskittdd se yhteen lakiin tiedonhallintakaareksi.
Tavoitteena tulisi olla, ettd yleislainsdddantoa voitaisiin vahentda useilla sdadoksilld. Niin
ikddn erityislainsaadannossi olevat fraasiluonteiset sddnnokset tulisi keskittdd mahdolli-
suuksien mukaan yleislakiin. Sdantelykohteita olisivat ainakin keskeinen yhteinen ja yhte-
néinen kisitteisto, tietojen ja asiakirjojen kirjaaminen, tietojenkasittelyoikeuksien perus-
teet, tiedonsaanti- ja tiedonantovelvollisuuksia koskevat perusteet, tietojen sdilyttdmista
koskevat vaatimukset ja sédilytysaikojen méarittelyn perusteet seki tietoturvallisuuden
perusvaatimukset.

Niin ikadn yleislaissa tulisi olla keskitetysti saddettyné ne kuvaukset, joita viranomais-
ten tulisi tuottaa julkisuusperiaatteen, tietosuojan seké yhteentoimivuuden edistdmiseksi.
Asiakirjahallinnon ja tietohallinnon siantelyd ei ole syytd pitda erillddn.

Sindllddn on syyta pohtia, missd médrin tiedonhallintakaareen on syyta sisdllyttda
ohjaustoimivaltaan liittyvid sadnnoksid, jos ohjausmekanismit poikkeavat esimerkiksi eri
viranomaisorganisaatioiden vililld, kuten kunnissa, maakunnissa ja valtionhallinnossa.
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1 Johdanto

1.1 Tutkimuksen tausta

Julkisen hallinnon tiedonhallinnan yleislainsddddnté on sdddetty padosin 1990-luvulla.
Arkistolaki (831/1994, jiljempand ArkistoL) tuli voimaan 1.10.1994. Viranomaisten toi-
minnan julkisuudesta annettu laki (621/1999, jaljempana julkisuuslaki, JulkL) tuli voimaan
1.10.1999. Henkilétietolaki (523/1999, jiljempéana HetiL) tuli voimaan 1.6.1999. Laki sahkoi-
sestd asioinnista hallinnossa (1318/1999) tuli voimaan 1.1.2000, mutta se kumoutui 1.2.2003
voimaan tulleella sihkoisestd asioinnista viranomaistoiminnasta annetulla lailla (13/2003).

Tiedonhallinnan sddntelyn perusteet ovat olleet voimassa ldhes muuttumattomina.
Euroopan unionin uusi yleinen tietosuoja-asetus (EU/2016/679) luo tarpeen tiedonhal-
linnan sddntelyn uudelleenarvioinnille ja kehittdmiselle. Niin ikddn poliittinen tahtotila
tiedonhallinnan saéntelyn kehittamiselle on olemassa. Pddministeri Juha Sipilan hallituk-
sen strategisen hallitusohjelman karkihankkeisiin kuuluu julkisten palveluiden digitali-
sointi. Yhtend toimenpiteeni tdssd hankkeessa on valmistella esitys tiedonhallintalaiksi."
Uudella lailla on tarkoitus sddtaa eri laeissa olevat yleissdannokset yhtendistdvasti tiedon
hallinnasta, julkisuudesta ja kdytosta sekd arkistoinnista. Tavoitteena on, ettd uuden tie-
donhallintalain sddannoksilla vahvistetaan yhtendinen tiedonhallinnan, tietovarantojen
hyodyntimisen ja kansalaisen oikeuksien toimintamalli sekd mahdollistetaan julkisten
palvelujen digitalisointi.

Tiedonhallinnan lainsiadinnon toimivuutta ei ole arvioitu kokonaisuutena, vaikka
erilaisia selvityksid muun muassa julkisuuslaista on tehty seki esitetty kehittimisehdotuk-
sia. Julkisuuslain toimivuudesta on julkaistu vuonna 2003 raportteja.? Asiakirjahallinnon
sddntelyn kehittimistarpeista on valmistunut selvitys vuonna 2012 Sahkéisen asioinnin
lainsddadannon seurantatutkimuksesta on julkaistu raportti 2013, jossa kasitellddn myos
tiedonhallinnan sidntelyn nykytilaa seké kehittimiskohteita.! Palveluarkkitehtuuria tuke-
vaa lainsdiddintoa koskeva selvitys valmistui vuonna 2014.” Opetus- ja kulttuuriministerié
julkaisi vuonna 2015 arkistolain jatkotyoryhmén selvityksen tiedonhallinnan ja tietojen

Valtioneuvoston kanslia 2016, s. 75.

Ks. Salovaara - Tala 2003 ja Konstari ym. 2003.
Voutilainen 2012a.

Voutilainen - Réséinen 2013.

Voutilainen 2014,
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kisittelyn siantelyn uudistamisesta julkisessa hallinnossa. Kuntien tiedonantovelvoittei-
den sdiddésperustasta julkaistiin selvitys vuonna 2016.”

Itd-Suomen yliopiston oikeustieteiden laitoksen strategian toimenpideohjelmassa vuo-
sille 2014-2017 on tunnistettu osana tutkimusprofilaatiota erddksi nousevaksi tutkimus-
alaksi informaatioyhteiskunnan oikeus, jota laitos pyrkii vahvistamaan. Tama tiedon-
hallinnan lainsddddannon kehittimistarpeita koskeva tutkimus on osa informaatioyhteis-
kunnan oikeudellisen tutkimuksen vahvistamista. Tutkimus on tehty yhteiskunnallisten
muutosten mukanaan tuomista tutkimustarpeista, joita talld tutkimuksella pyritddn avaa-
maan joiltakin osin. Tiedonhallinnan sdantelyn kehittamistarpeiden kokonaisselvitys seka
sen johdosta tehtavit sddntelyratkaisut vaativat oman tutkimus- ja selvitystyonsa tietoon
perustuvan paatoksenteon pohjaksi. Tama tutkimusraportti pyrkii nostamaan esiin niita
mahdollisia sdantelyn kehittdmiskohteita, joita julkisen hallinnon tiedonhallinnan asian-
tuntijat ndkevit tarpeellisena. Tutkimustulokset ovat suuntaa-antavia eivitka ne edusta
minkédn organisaation ndkemyksid, vaan ne ovat alan asiantuntijoiden henkil6kohtaiseen
kokemukseen perustuvia arvioita.

Téssa tutkimusraportissa on pyritty jasentdmaan tutkimustulokset tiedon elinkaaren
mukaisesti sekd nostamaan esiin keskeinen siéntely. Raportti sisaltad joitakin keskeisid
havaintoja tiedonhallinnan sdéntelystd sekd mahdollisista kehittimiskohteista. Rapor-
tissa viitataan joiltakin osin laillisuusvalvojien ratkaisuihin, mutta tdmi tutkimusraportti
ei sisdlld eikd sen ole tarkoituskaan sisédltad kattavaa otosta tiedonhallinnan yleislainsda-
ddnnon soveltamiskaytannosta.

Tutkimus on tehty Itd-Suomen yliopiston oikeustieteiden laitoksella omaehtoisesti tut-
kimusryhmadssé, johon ovat kuuluneet julkisoikeuden professori Tomi Voutilainen seké
projektitutkijat Tommi Oikarinen ja Niko Vartiainen. Tutkimuksella ei ole ollut ulkoista
ohjausryhmaia. Tutkimustulokset on tarjottu valtiovarainministeriolle sddntelyn kehitta-
mistarpeiden arvioinnin tueksi. Valtiovarainministerio otti tutkimusraportin julkaisusar-
jaansa julkaistavaksi.

1.2 Tutkimuksen toteuttaminen

Tutkimusta varten laadittiin kevaalla 2016 kyselylomake, joka perustui tiedon elinkaaren
mukaiseen jaotteluun. Lisaksi kyselylomake piti sisdlladn tiedonhallinnan késitteistoon
seki tietohallinnon ja asiakirjahallinnon rajapintaan liittyvia kysymyksia. Kyselylomake
oli tarkoitettu tiedonhallinnan asiantuntijoiden henkilokohtaisesti vastattavaksi, joten
kyselylla ei kartoitettu viranomaisten tai muiden organisaatioiden nidkemyksia tiedon-
hallinnan kehittdmisestd. Kyselylomakkeen sisilté on timén tutkimusraportin liitteena.

Kysely toteutettiin touko-kesdkuussa 2016. Kyselypyynto ldhetettiin yli 400 viranomai-
sen kirjaamon sdhkopostiosoitteisiin sekd tiedonhallinnan asiantuntijoita edustavien yhdis-
tysten kautta jasenistolle.

6 OKM 2015.
7 Oikarinen 2016.



Kyselytutkimukseen saatiin yhteensé 81 vastausta tiedonhallinnan asiantuntijoilta.
Vastausprosenttia tai muitakaan tutkimustulosten kattavuutta kuvaavia tietoja ei voida
esittdd, koska kyselyé ei kohdistettu henkil6ihin eiki toisaalta myoskadan tarkkoja orga-
nisaatiotietoja keratty vastaajilta. Kuvioissa 1 ja 2 on esitetty kyselyyn vastanneiden hen-
kiloiden jakautuminen tydtehtdvén ja organisaation perusteella. Kuvioista havaitaan, ettd
hieman yli puolet (56 %) vastaajista tyoskenteli asiakirjahallinnon tehtévissé ja noin nelja
viidestd (81 %) kunnan tai kuntayhtyman palveluksessa. Voidaan siis todeta, ettd kyselyn
tulokset kuvaavat pitkalti asiakirjahallinnon asiantuntijoiden tai esimiesten sekd kuntien
ja kuntayhtymien palveluksessa tyoskentelevien viranomaisten ndkemyksid. Tama “yli-
edustavuus” on my6s huomioitava tulkittaessa kyselyn tuloksia.

Kuvio 1. Vastaajien tehtavanimikkeet tai -roolit

Mikd nimeke kuvaa parhaiten tydtehtdvddsi tai rooliasi? (n = 80)

Asiakirjahallinnon asiantuntija tai esimies NN —
Tietohallinnon asiantuntija tai esimies [N
Ylin johto NN
Tietosuojavastaava [N
Tietoturva-asiantuntija tai tietoturvapaallikko M
Lakimies tai muu oikeudellinen asiantuntija

Muu asiantuntija  INREG_

0O 5 10 15 20 25 30 35 40 45 50

Kuvio 2. Vastaajien organisaatiotietoja

Tydskentelen (n=281)
Valtion virastossa tai laitoksessa N

Kunnassa tai kuntayhtymassa IR —

Julkisoikeudellisessa laitoksessa, kuten »
yliopistossa

Kunnallisessa osakeyhtiossa
Valtion osakeyhtiossa
Yksityisessayrityksessa tai yhdistyksessa M

Muu organisaatio



2 Tiedonhallinnan saantely ja
kdsitteisto

2.1  Tiedonhallinnan voimassa olevan saantelyn viitekehys

Tiedonhallinnan sadntelyn viitekehys perustuu perustuslain perusoikeussdannoksiin.
Perustuslain (731/1999, PL) 10.1 $:n mukaan henkil6tietojen suojasta sdddetddn tarkem-
min lailla. Perustuslakivaliokunta on todennut toistuvasti, ettd perustuslain lakiviittaus
henkilétietojen suojasta edellyttda lainsddtajan sadtavan tista oikeudesta, mutta perustus-
laki jattaa sadntelyn yksityiskohdat lainsdatajan harkintaan. Perustuslakivaliokunnan kan-
nanottojen mukaan perusoikeussddnnds sitoo lainsdatdjan sisallollistd harkintaa vihem-
man kuin sen tapainen sddntelyvarauksen sisiltdvd sdanngs, jossa perusoikeuden todetaan
olevan olemassa sen mukaan kuin lailla siddetdin.® Tama tarkoittaa kiytinnossi siti, ettd
henkilotietojen kisittelyn tulee aina perustua laissa sdddettyihin edellytyksiin ja siihen
kayttotarkoitukseen, johon henkilétiedot on kerdtty. Taman lakisdateisyysvaatimuksen
johdosta henkil6tietojen kasittelystd on sdddetty useissa sadoissa eri laeissa. Henkil6tieto-
jen kisittelyn yleislakina on voimassa toistaiseksi henkildtietolaki, jossa sdddetddn hyvasta
henkil6tietojen késittelytavasta, henkilotietojen kasittelyn edellytyksisté, rekisterinpitdjan
velvoitteista, rekisterdidyn oikeuksista ja henkilotietojen kasittelyn valvonnasta.

Perustuslakilakivaliokunta on tarkentanut, mitd henkilGtietojen suojaa koskeva lakisda-
teisyysvaatimus tarkoittaa. Perustuslakivaliokunnan mukaan henkildtietojen kisittelyyn
liittyvid laintasoisia sddntelykohteita ovat rekisterdinnin tavoite, rekisterditédvien henkilétie-
tojen sisdlto, niiden sallitut kayttotarkoitukset, tietojen luovutettavuus ja tietojen sailytys-
aika seka rekisteroidyn oikeusturva. Lisdksi perustuslakivaliokunta on edellyttinyt sddn-
telyn kattavuutta ja yksityiskohtaisuutta lain tasolla.” Niin ikdan perustuslakivaliokunta
on pitanyt tarpeellisena sddtda henkil6tietojen suojaan liittyen teknisen kdyttéyhteyden
avulla tapahtuvasta tietojen luovuttamisesta erikseen."

Perustuslain 12.2 §:n mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole vélttdimattomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Tdma julki-

8 PeVM 25/1994 vp, s. 6.
°  PeVL 25/1998 vp, s. 2.
19 peVL 12/2002 vp, s. 5.



suusperiaatteeseen sisaltyva asiakirja- ja tallennejulkisuus tarkoittaa sitd, ettd asiakirjojen
tiedonsaannin rajoittamisesta on sdddettdva lailla. Koska tiedonsaannin rajoittaminen on
poikkeus padsdannostd - julkisuudesta, on naistd poikkeuksista sdddettava tasmallisesti
ja tarkkarajaisesti. Kéytdnnossa sadnnos tarkoittaa, ettd viranomaisten asiakirjojen salas-
sapidosta ja muista tiedonsaannin rajoituksista pitdd olla yksityiskohtaiset saidnnokset.
Rajoituksen perusteen on perustuslain mukaan oltava vélttdmaton. Julkisuudesta poikke-
avia rajoitussainnoksii on sovellettava suppeasti.!! Perustuslakivaliokunnan kannanotto-
jen mukaan toisen perusoikeuden edistiminen on sellainen vélttdmaton syy, jonka vuoksi
viranomaisen hallussa olevien asiakirjojen julkisuutta on mahdollista perustuslain 12.2 §:n
nojalla lailla erikseen rajoittaa.'? Perustuslakivaliokunta on todennut julkisuuden rajoitta-
mista koskevista sddntelyvaatimuksista muun muassa, etté julkisuusrajoituksen oikeasuh-
taisuuden kannalta on tarkedd, ettd salassapidolle on asetettu laissa takaraja, jonka jalkeen
asiakirjat tulevat julkisiksi."” Salassapitoon liittyvaa siantelyd ei tulisi sijoittaa erityislain-
siadantoon.' Julkisuusperiaatteella on myds sidoksensa perustuslain 21 §:ssd siidetyn
oikeusturvan ja hyvin hallinnon toteuttamiseen. Perustuslain 21.2 §:n mukaan késittelyn
julkisuus sekd oikeus tulla kuulluksi, saada perusteltu paitos ja hakea muutosta samoin
kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvan hallinnon takeet turvataan lailla.

Julkisuusperiaatteen toteuttamisesta on sdddetty yleislaintasolla viranomaisten toimin-
nan julkisuudesta annetussa laissa. Julkisuuslaissa siddetddn oikeudesta saada tieto viran-
omaisten julkisista asiakirjoista sekd viranomaisessa toimivan vaitiolovelvollisuudesta,
asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etu-
jen suojaamiseksi valttdméttomista rajoituksista samoin kuin viranomaisten velvollisuuk-
sista timdn lain tarkoituksen toteuttamiseksi. Julkisuusperiaatteesta ja sen toteuttamisesta
sekd salassapidosta on sdddetty runsaasti erityislainsadddnndssa, kuten oikeudenkéynnin
julkisuudesta yleisissd tuomioistuimissa annetussa laissa (370/2007), oikeudenkaynnin jul-
kisuudesta hallintotuomioistuimissa annetussa laissa (381/2007) sekd verotustietojen jul-
kisuudesta ja salassapidosta annetussa laissa (1346/1999).

2.2 Tiedonhallinta

Tiedonhallintaa koskevan yleislainsaidddnnén kehittimiselle luo oman haasteensa tiedon-
hallinta -késitteeseen liittyva epayhtendisyys. Tiedonhallinnalle ei ole l6ydettévissa yhta
tyhjentdvaa maaritelmés, vaan késitteelld tarkoitetaan yleensé tietojen kasittelyyn ja kayt-
toon seka tiedon esittdmiseen yleiselld tasolla liittyvad tapaa keratd ja ylldpitaa tietoja, nii-
den laadun ja kdytettivyyden varmistamiseksi.

" PeVM 2/2009 vp, 5. 5.

12 peVL 3/2009 vp, s. 2; PeVL 2/2008 vp, s. 2 ja PeVL 40/2005 vp, s. 2.
3 PeVL 19/2010 vp, s. 6.

% HaVM 31/1998 vp, s. 7 ja PeVL 2/2008 vp, s. 2.



Lainsddddannossi ja lakien valmisteluaineistoissa tiedonhallinta méaritetddn usealla eri
tavalla sddntelykohteesta ja sdantelyn nakokulmasta riippuen. Julkisuuslain 3 §:ssd sdadetdan
viranomaisen velvoitteesta toteuttaa hyvaa tiedonhallintatapaa toiminnassaan toiminnan
avoimuuden toteuttamiseksi. Tdmén toteuttamiseksi viranomaisen tulee huolehtia muun
muassa asiakirjojen ja tietojarjestelmien sekd niihin sisiltyvien tietojen asianmukaisesta
saatavuudesta, kiytettavyydestd ja suojaamisesta seké eheydesti ja muusta tietojen laatuun
vaikuttavista tekijoistd (JulkL 18.1 §). Jattdessddn asiakirjan madrityksen yleiselle tasolle,
julkisuuslaki ei kovinkaan selkedsti maaritd, misté tiedoista tai toimenpiteistd tiedonhal-
linnassa kulloinkin on kyse. Osaltaan téta selittad se, ettei julkisuuslakiin sisdltyvan sdante-
lyn tavoitteena ole ollut tyhjentévisti esittad kaikkia hyvéaan tiedonhallintatapaan kuuluvia
velvoitteita, vaan niiden on katsottu médraytyvén aina ajan ja tilanteen mukaan. Laki maa-
rittdd padasiassa vain keinot, joilla viranomaisorganisaatioiden on suoriuduttava laintasoi-
sista velvoitteistaan ja muualla lainsddadanndssa madritetyistd tiedonhallinnan tehtavistd.”
Julkisuuslain 18 §:n hyvan tiedonhallintatavan sadntely kuitenkin pitaa sisalldan tiedon ja
asiakirjan elinkaareen liittyvien toimenpiteiden yleisluonteisen saantelyn.

Henkilotietolaissa tiedonhallintatehtavit rinnastetaan tiedon késittelyyn, joka muo-
dostuu henkil6tietojen keruun, tallentamisen, kdyton, luovuttamisen ja héavittdmisen kat-
tavasta tiedon elinkaaresta.' Vastaava maéritelma sisdltyy my6s Euroopan unionin ylei-
seen tietosuoja-asetukseen (EU 2016/697), jonka maaritelmén mukaan tietojen kasittelylla
tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja
sisdltaviin tietojoukkoihin joko automaattista tietojenkésittelya kayttden tai manuaalisesti,
kuten tietojen kerdamista, tallentamista, jarjestimistd, jasentdmista, sdilyttamistd, muok-
kaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalld, levit-
tamalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistimista,
rajoittamista, poistamista tai tuhoamista."”

Arkistolaissa ei terminologisesti maaritelld erikseen tiedonhallintaa, mutta lain 4 luvussa
saddetdan viranomaisten velvoitteista laatia, sdilyttaa ja kayttaa asiakirjoja, jotka liittyvét
suoraan viranomaisten tiedonhallintaan. Méaritelmaa selittdd osaltaan arkistolain ndko-
kulma, jossa tiedonhallinta rinnastetaan asiakirjallisen tiedon pitkdaikaiseen ja pysyvddn
sdilyttimiseen (ArkistoL 11 §).

Sektorikohtaisessa lainsdddannossa tiedonhallinta méarittyy padasiassa sidntelyn koh-
teen ja asiayhteyden kautta. Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telystd annetun lain (159/2007, Asiakastietolaki) 14 §:ssd sdddetddn terveydenhuollon val-
takunnallisesta tiedonhallintapalvelusta, jolla tarkoitetaan potilasasiakirjojen sailytta-
miseen ja luovuttamiseen tarkoitettua kokonaisuutta. Asiakastietolain valmisteluaineis-
toissa tiedonhallinnan sisdlt6d ei my6skddn maaritelld tarkemmin, vaikka lainvalmistelija
on katsonut, ettd “keskitettyjen sihkdisten tiedonhallintapalvelujen kiytto sekd sihkoisen
tiedon hyédyntaminen vaikuttavat merkittivisti terveydenhuollon toimintaprosesseihin ja

> HE 30/1998 vp, s. 76 ja Voutilainen — Kurvinen 2015, s. 9.
16 HE 96/1998 vp, s. 24.
7' EU 2016/679, 1 luku, 4 artikla, 2 kohta, EUVL 4.5.2016, s. 33.



tydskentelytapoihin'® Sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015, Asia-
kasasiakirjalaki) valmisteluaineistossa sosiaalihuollon valtakunnalliselle tietojérjestelmalle
on linjattu tavoitteeksi yhtenevit sosiaalihuollon tiedonhallinnanprosessit, jotka tukevat
sosiaalipalvelujen laadukasta tuottamista. Asiakasasiakirjojen yhteydessa tiedonhallinnan
kokonaisuus on katsottu koostuvan kansallisista tietojirjestelmépalveluista ja niihin liitty-
vistd sosiaalihuollon asiakastietojirjestelmistd ja potilastietojirjestelmisti.' Asiakastieto-
lain tai asiakasasiakirjalain valmisteluaineistoissa ei ole tarkemmin analysoitu, mitd mai-
nitut tiedonhallinnan prosessit ovat tai mitka ovat niiden tehtavit.

Lainsdddédnnon lisaksi tiedonhallinta -késitettd on pyritty méarittelemadn myos muussa
viranomaisten tuottamassa informaatiossa. Arkistolain uudistusta valmistellut tyoryhma
katsoi tiedonhallinnan tarkoitettavan “viranomaisen tehtdvien hoidossa tai toiminnassa
muutoin syntyviin tarpeisiin perustuvia toimia viranomaisen tietoaineistojen ja niiden kdsit-
telyvaiheiden ja tietoaineistoihin sisiltyvien tietojen hallitsemiseksi, riippumatta tietoaineis-
tojen tallentamis- ja muista kdsittelytavoista.” Tydoryhmd on esityksessadn halunnut korostaa
nikemysta siitd, ettd tiedonhallinta ei olisi erillinen tukitoiminto, vaan osa tehtévien hoi-
toa ja johtamista sekd toiminnan tehokkuuden toteuttamista.?’ Julkisen hallinnon sanas-
totydssd®! kiytettivin Sanastokeskus TSK ry:n palvelussa tiedonhallinnalla tarkoitetaan
tiedon kerddmistd, organisointia ja tallentamista siten, ettd tieto on helposti [0ydettivissd ja
kéytettdvissd.* Julkisen hallinnon kokonaisarkkitehtuuria koskevaan suositukseen sisil-
tyva ydintiedonhallinta -liite maarittaa tiedonhallinnan puolestaan toiminnoksi ja proses-
siksi, jonka tehtdvind on hallita, kehittdd ja ylldpitdd toiminnan edellyttimdd ydintietoa ja
sen laatua. Suosituksen mukaan ydintiedonhallintaan sisiltyy hallintamalli, joka koostuu
toiminnan tarvitsemien tietojen médramuotoisen hallinnan mahdollistavista prosesseista,
joita suosituksen mukaan ovat muun muassa: tiedonhallintaprosessit, tiedonhallintalinja-
usten noudattamisen ja hyddyntimisen prosessit sekd muutostenhallintaprosessit.’

Tutkimuskirjallisuudessa tiedonhallinnalle 16ytyy myos useita samansuuntaisia, mutta
toisistaan hieman poikkeavia maérityksid. Tiedonhallinta on nédhty toimintana, jonka
“tavoitteena on maksimoida organisaation informaatioresurssien kdyttokelpoisuus ja vaikut-
tavuus sekd kyvykkyys organisaation tavoitteiden saavuttamisessa™* tai toimintana, jonka
tehtdvina on “organisaatiossa olevien ja syntyvien tietotarpeiden tyydyttiminen ja tiedon
kéyton mahdollistaminen ja edistaminen mahdollisimman hyvin eri tilanteissa” *> Tiedon-

8 HE 253/2006 vp, 5. 44.
19 HE 345/2014 vp, s. 17 ja 19.
20 OKM 2015, 5. 19.

Valtiovarainministerié on asettanut 12.5.2016 Julkisen hallinnon tietohallinnon neuvottelukunnan asian-
tuntijajaoston, jonka tehtaviin sisaltyy julkisen hallinnon sanastotydn ja muun tietohallinnon informaa-
tio-ohjauksen yhtendistamisen yleinen ohjaus (ks. VM 2016, s. 2).

TEPA - Sanastokeskus TSK:n termipankki. www.tsk.fi/tepa. Vastaava maaritys tiedonhallinnalle 16ytyy
myds julkisen hallinnon suosituksessa julkisten verkkopalvelujen suunnittelusta ja kehittamisesta —
JUHTA - julkisen hallinnon tietohallinnon neuvottelukunta. JHS 190. http://docs.jhs-suositukset.fi/jhs-
suositukset/JHS190/JHS190.html.

JUHTA —julkisen hallinnon tietohallinnon neuvottelukunta. JHS 179, liite 7, s. 2. http://www.jhs-suosituk-
set.fi/web/guest/jhs/recommendations/179.

24 Hintsa 2011, 5. 12.
25 Ks. esim. Hintsa 2011, s. 114.
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hallinta on néhty koostuvan tietoaineistojen kisittelyd koskevista vaatimuksista asiakirjo-
jen julkisuuden ja salassapidon, arkistoinnin, henkildtietojen suojan, tietojen kayttorajoi-
tuksien seki tietoturvallisuuden osalta.?® Kuntien tiedonantovelvoitteita koskevassa val-
tiovarainministerion selvityksessa tiedonhallinta on nahty “suhteellisen laajana ja hieman
abstraktina kokonaisuutena, joka toimii erddnlaisena ylikdsitteend tiedon kdsittelyd eri
muodoissa toteuttaville tehtdville ja prosesseille”. Selvityksen mukaan tiedonhallinta muo-
dostaa toiminnallisesti katsottuna kokonaisuuden, jossa tietoa hallitaan tiedon elinkaaren
aikana, aina tiedon syntymisestd sen arkistointiin tai havittimiseen saakka hallintaan liit-
tyvien yleisten vaatimusten mukaisesti.”” Asiakirjahallinnon lainsdidinnén kehittamisti
koskevassa selvityksessd on puolestaan tiedonhallinnan tehtivit miaritelty seuraavasti:*®

o Kasiteltavien ja sdilytettdvien tietojen maarittely sekd tiedon arvon, elinkaaren sekd
sithen liittyvien tilojen, sdilytysajan, sdilytysmuodon, suojaustason ja tiedonsaantioi-
keuksien (kayttooikeuksien) madrittely;

o Julkisuuteen, salassapitoon, tietosuojaan ja tietoturvaan liittyvien vaatimuksien mu-
kaisesta toiminnasta huolehtiminen muun muassa tiedon elinkaaren eri vaiheissa;

o Asiakirjallisen tiedon tilan hallinta kirjaamis- ja rekisterintitoimintojen avulla;
o Tietopalvelun tuottaminen ja hoitaminen;

o Tiedonhallinta sdadntelykohteena edellyttéisi kasitteen sisdltimien hallintakohteiden
sekd hallintaan liittyvien tehtdvien yhteistd ja tarkempaa médrittelyd. Liian abstrak-
tille tasolle jatetty méaritelma tiedonhallinnasta heikentdd kehitettdvin sdantelyn oh-
jausvaikutusta, sen aiheuttaman tulkinnanvaraisuuden vuoksi.

2.3 Tietohallinnon, asiakirjahallinnon ja arkistotoimen saantelyn
suhteesta

Julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011, jiljempana tieto-
hallintolaki) 3.1 §:n 1 kohdan mukaan tietohallinnolla tarkoitetaan tukitoimintoa, jolla
turvataan julkisten hallintotehtdvien hoitaminen tieto- ja viestintiteknisid menetelmia
ja keinoja hyviaksikéyttden. Tietohallinnon suhde voidaan mairitelld asiakirjahallintoon
siten, ettd tietohallinnon tehtavina on luoda ulkoiset puitteet ja edellytykset organisaation
tiedonhallinnalle. T4ll4 tarkoitetaan tiedonhallinnan vilineiden tuottamista ja niista huo-
lehtimista seki tiedonhallintaan liittyvien palveluvilineiden kehittdmista.
Asiakirjahallinnon késitettd tai tehtdvid ei ole sdadetty selkeéstilaissa. Julkisuuslain 18.1
§:n 4 kohdan mukaan viranomaisen tulee suunnitella ja toteuttaa asiakirja- ja tietohallin-
tonsa samoin kuin ylldpitdiméansa tietojarjestelmit ja tietojenkasittelyt niin, ettd asiakirjojen
julkisuus voidaan vaivattomasti toteuttaa. Niin ikddn viranomaisen tulee huolehtia, ettd

26 Voutilainen — Huttunen 2015, s. 70.
27 Ks. Oikarinen 2016, s. 29.
28 Voutilainen 2012a, s. 5-6.



asiakirjat ja tietojarjestelmat sekd niihin sisaltyvét tiedot arkistoidaan tai hivitetddn asi-
anmukaisesti ja ettd asiakirjojen ja tietojarjestelmien sekd niihin sisiltyvien tietojen suoja,
eheys ja laatu turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin.
Julkisuuslain 18.3 §:ssé on eriytetty arkistotoimi omaksi kokonaisuudekseen siten, etta
sadnnoksessa viitataan arkistotoimen tehtdvien osalta arkistolakiin sekd sen nojalla annet-
tuihin saddoksiin ja méaarayksiin. Arkistolain 7.3 §:n mukaan arkistotoimen vaatimukset
on otettava huomioon arkistonmuodostajan tieto- ja asiakirjahallinnossa. Julkisuuslaki ja
arkistolaki viittaavat siten vaatimustensa osalta asiakirja- ja tietohallintoon, joissa on otet-
tava huomioon hyvan tiedonhallintatavan seké arkistotoimen vaatimukset. Tietohallinnon
lainsdadannollinen asema on tietohallintolaissa sdddetylla tavalla selked, mutta asiakirja-
hallinnon asema ja tehtdvat ovat epdmaaraisia.

Asiakirjahallinnolle voidaan hahmottaa erilaisia tiedonhallintaan liittyvid tehtavia.”
Asiakirjahallinnon ydintehtdvdni voidaan pitdd viranomaisen tiedonhallinnan siséll6lli-
sestd madrittelystd huolehtimista. Tehtdvadn sisdltyy tiedonhallinnan sisalléllinen ohjaus

9

ja valvonta. Asiakirjahallinnon tehtdvina on huolehtia hyvén hallinnon toteuttamisesta
omalla alallaan asiakirjojen kasittelyssa ja hallinnassa. Erityisesti timd nakyy hallinnon
lapindkyvyyden turvaamisessa tiedonsaantia edistdvid toimintoja kehittamalld. Asiakir-
jahallinnolla on tehtdvinsd myos oikeusturvan varmistamisessa. Asiakirjojen tietosisallon
alkuperdisyyden ja eheyden sdilymisen varmistaminen on osa sekd hallinnon asiakkaiden
ettd hallinnossa tyoskentelevien oikeusturvaa. Asiakirjoista voidaan todentaa viime kddessa
kussakin tilanteessa asiaintila, jos asiakirjojen luotettavuus alkuperdisiné voidaan varmis-
taa. Asiakirjahallinnon tehtdvina on varmistaa hallinnon asiakkaiden yhdenvertainen koh-
telu huolehtimalla, ettd asiakirjoista on mahdollista saada tieto samanlaisissa tilanteissa
ja samanlaisilla perusteilla. Asiakirjahallinnon tehtédvini on myos huolehtia, etté asiakir-
jojen kasittelyssa henkildtietojen suoja toteutuu lainmukaisesti. Asiakirjahallinto on yksi
viranomaisen julkinen hallintotehtéva seka toiminto.

Asiakirjahallinnon tehtdvdna on tiedonhallinnan sisall6llinen maérittely ja niiden nou-
dattamisen laadunvalvonta. Viranomaisten tiedot ovat yhd enenevissd maarin erilaisissa
tiettyd kédyttotarkoitusta varten kdytossd olevissa rekistereissd, joissa tiedot ovat hajautu-
neina tietoyksikoihin. Téllaiset tietoyksikot koostetaan asiankdsittelyvaiheissa asiakirjal-
lisiksi tietokokonaisuuksiksi tietyn vaiheen toimenpidettd varten. Viranomaisten asiakir-
jallisen tiedon hallinta perustuukin nykydédn operatiivisella tasolla viranomaisten rekiste-
rien tietojen kasittelyyn ja hallintaan. Rekistereissa olevan tiedon hallinta kuuluukin asia-
kirjahallinnon tehtéviin.

Asiakirjahallinnon suhde arkistotoimeen ei ole eroteltavissa toisistaan. Arkistotoimen
hoitaminen voidaan ndhda yhdeksi asiakirjahallinnon tehtéviéksi, joten arkistoimi kuuluu
osana viranomaisen asiakirjahallintoon. Arkistotoimen hoitamiseen kuuluu varmistaa
asiakirjojen kéytettavyys ja sdilyminen. Arkistotoimen on huolehdittava asiakirjoja kos-
kevasta tietopalvelusta ja sen pitdd madritelld asiakirjojen sdilytysarvo sekd havittda tar-
peeton aineisto.

22 Ks. seuraavasta tiedonhallinnan hahmottelusta my®ds Voutilainen 2012a, s. 5-6.



Kyselyn vastaajille esitettiin viite, ettd tietohallinnon ja asiakirjahallinnon tehtévista
pitdisi sdaatda tarkemmin laissa. Vastaajista 36 prosenttia oli sitd mieltd, ettd sdantely on
epaselvad eikd luo selkeitd velvollisuuksia tietohallinnolle ja asiakirjahallinnolle, joten
tehtévista tulisi sddtda tarkemmin laissa. Noin 55 prosenttia vastaajista oli sitd mieltd, ettd
asiakirjahallinnon ja tietohallinnon tehtavisté tulisi sddtda tarkemmin laissa, mutta asia-
kirjahallintoa ja tietohallintoa ei pitdisi erottaa lainsddaddnnossa erillisiksi toiminnoiksi.
Noin 9 prosenttia oli sitd mieltd, ettd voimassa oleva sddntely on riittdvad. Siten enemmistén
kanta oli, ettd asiakirjahallinnon ja tietohallinnon tehtéavista tulisi sddtaa tarkemmin laissa.

Kuvio 3. Tehtédvien saantelyn tarkentaminen

Tietohallinnon ja asiakirjahallinnon tehtdvistd pitdisi sddtdd tarkemmin laissa (n=75)

5 -
0

Kylld, sadntelyon  Kylld, mutta asiakirja-  Ei, sdantely on nyt
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Vastaajat saivat my9s ehdottaa, misté tietohallinnon ja asiakirjahallinnon tehtévisté ja
velvollisuuksista tulisi sddtda laissa. Vastauksissa tuotiin esiin muun muassa se, ettd asia-
kirjahallintoon liittyy julkisen vallan kéyttd4, joten tehtdvien hoitaminen on tehtava talla
hetkelld virkatyona eikd sitd voida ulkoistaa yksityiselle. Erdédssa vastauksessa néahtiin tar-
peellisena, etté tietohallinnolle sdadettéisiin selked vastuu siité, ettd hankittavat tietojér-
jestelmat mahdollistaisivat hallitun tiedonhallinnan. Vastauksissa myos todettiin, etta tie-
tojdrjestelmissé tiedonhallinta jaa asiakirjahallinnon osalta harmaalle alueelle. Tehtévien
madrittelyn yhteydessa pidettiin tarpeellisena miaéritelld myds alan keskeiset kisitteet.
Yhteentoimivuuden toteutusta tulisi my6s sdédnnelld vahvemmin osana asiakirjahallinnon
ja tietohallinnon tehtdvid. My®0s jarjestimisvastuun selkeyttamisté tehtdvien hoitamiseksi
pidettiin tirkedna.



2.4 Tiedonhallinnan saantelyn selkeys

Suurin osa (57 %) niistd vastaajista, jotka tunsivat yleislainsdddannon, pitivat sadntelyn
rakennetta episelvina. Noin 16 prosenttia kyselyyn vastanneista alan asiantuntijoista ei
tuntenut tiedonhallintaa koskevaa yleislainsdddantoa.

Kuvio 4. Yleislainsaadannon jasennyksen selkeys

Tiedonhallinnan yleislainsddddntd on selkedsti jésennetty (n=81)
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Mika sitten tiedonhallintaa koskevan yleislainsadddnnén rakenteessa on epéselvaa? Vas-
taajille annettiin mahdollisuus tdydentéa strukturoitua kysymystéd avoimella vastauksella.
Selkedsti eniten epéselvyyttd aiheutti lainsdadannon hajanaisuus. Yhteensd 20 vastaajaa
mainitsi tavalla tai toisella hajanaisuuden vastauksessaan. Lainsdadantoa kuvattiin muun
muassa moniulotteiseksi, pirstaloituneeksi ja lakien suhdetta toisiinsa epaselviksi. Osassa
vastauksista todettiin, ettd alaa koskeva lainsdadanto tulisi sisdllyttda yhteen lakiin. Erés
vastaaja taas oli sitd mieltd, ettd asioista puhutaan eri tavalla eri laeissa. Hinen mukaansa
esimerkiksi arkistolaissa ja julkisuuslaissa asiakirja ja asiakirjan arkistoiminen ymmarre-
tdan eri tavalla. Toisen vastaajan mukaan lainsdddantd antaa mahdollisuuden tulkita koko-
naisuutta eri lakien pohjalta eri tavoin.

Muilta osin vastauksissa tuotiin esille muun muassa ohjaavien viranomaistahojen toi-
minnan paillekkaisyys sekd julkisuus- ja henkildtietolain suhde. Kaikissa viranomaista-
hoja koskevissa vastauksissa mainittiin valtiovarainministerion ja arkistolaitoksen rooli-
tukseen ja vastuunjakoon liittyvid asioita. Rakennetta kuvattiin esimerkiksi pirstaleiseksi
javaltiovarainministerion ja arkistolaitoksen ndkemyksié erilaisiksi. Esimerkiksi valtiova-
rainministerion, muiden ministerididen ja arkistolaitoksen roolit ohjeistuksen antajina oli-
vat erddn vastaajan mukaan epéselvit. My6s vastuuketjuja pidettiin epdselvind ja huonosti



hallittuina. Erddn vastaajan mukaan asiakirjahallinnosta ei vastaa keskitetysti kukaan,
arkistotoimesta vastaa arkistolaitos ja kokonaisarkkitehtuurista valtiovarainministerio.
Seurauksena on hidnen mukaansa ollut toimivaltojen paallekkaisyyksid ja niiden ylityksia.
Seuraavassa on vield esitetty erdén vastaajan vastaus, jossa on otettu kantaa niin julkisuus-
ja henkil6tietolain viliseen suhteeseen kuin ohjaavien viranomaistahojen tyénjakoon.

"Periaatteessa on selkedd: julkisuuslaki ja arkistolaki, ndmd ovat molemmat melko
selkeitd. Ongelma on henkildtietolaki, joka on vihdin kryptinen ja sen suhde julki-
suuslakiin ongelmallinen, kun henkilotiedot eivit ole salaista tietoa mutta eivit kun-
nolla julkisiakaan. Toivoisin, ettd henkildtietojen kdsittelyyn annettaisiin selkedmmiit
ohjeet ja niiden julkisuuteen otettaisiin mielellddn kantaa jo julkisuuslaissa. Toinen
ongelma on se, ettd sdilytysaikoja joutuu usein etsimddn monista erityislaeista... Tamd
on paitsi tyoldstd, vaatii myds aika paljon tietoa siitd mitd erityislakeja on. Joskus
tuntuu, ettd luen niin paljon lakitekstid, ettd pitdisi olla juristin koulutus. Viimei-
send ohjaavia viranomaisia on liikaa eikd tyonjako ole kaikilta osin selked. Ennen oli
vain arkistolaitos, nykyisin lisdksi VM, tietosuojavaltuutettu, eri alojen ministeriét...”

2.5 VYleislainsaddannon suhde erityislainsaadantoon

Tasan neljakymmenté prosenttia erityislainsdddannon tuntevista piti suhdetta yleislain-
sdadantoon epdjohdonmukaisena. Vajaa viidennes (19 %) ei tuntenut erityislainsdadantoa.
Tyypillisimpid epdjohdonmukaisuuksia yleis- ja erityislainsaidddnnon suhteessa tiedustel-
tiin avoimella kysymyksella.

Kuvio 5. Yleislainsddadannon ja erityislainsaadannon suhde

Tiedonhallinnan yleislainsddddnndn suhde erityislainsddddntddn on selked (n=80)
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Toimialaa koskevan lainsddddnnon hajanaisuus nousi esille my6s tdimén kysymyksen
kohdalla, yhteensd kahdeksan henkilon vastauksessa. Toisin sanoen sovellettavia rinnak-
kaisia ja paallekkaisid lakeja on liikaa, kuten eris vastaaja asian ilmaisi. Useiden eri lakien
soveltaminen koettiin esimerkiksi haastavaksi ja todettiin eri lakien antavan mahdollisuu-
den tulkita kokonaisuutta eri tavalla. Yhden vastauksen mukaan hajallaan on asiakirja- ja
tietohallintoa sekd asianhallintaa koskevat sdéannokset. Seuraavassa on vield esitetty kah-
den henkil6n vastaus.

“Toiveena olisi saada sidnnokset yhteen lakiin. Integroitu tyo esim. sosiaali- ja terve-
ydenhuollossa on jo arkipdivid, tiedonhallinnan lainsddddnto ei tue titda...”

"Kuka on rekisterinpitdjd, kuka omistaa ja vastaa tiedoista? Samoja tietoja on eri
paikoissa.”

Muilta osin vastauksissa oli enemmin hajontaa. Henkil6tietolain osalta tuotiin esille sen
sdaannokset tietojen havittamisestd, rekisterikésitteen laajenemisesta (esim. sosiaalihuollon
asiakasasiakirjalaki) sekd soveltaminen passiivivaiheen asiakirjoihin (korjaaminen/tiedon
poistaminen). Julkisuuslain kohdalla epdselvyyttd aiheutti muun muassa jo edellisenkin
kysymyksen kohdalla mainittu julkisuuslain ja henkil6tietolain vélinen suhde. Arkisto-
lakia taas pidettiin esimerkiksi liian rajoittavana ja vaativana, jotta saéhkoistd arkistointia
voitaisiin edistdd. Erds asiantuntija otti kantaa myds tietohallintolain kokonaisarkkiteh-
tuurivaatimuksiin.

"Arkistolain suhde esim. sihkdiseen arkistointiin on rajoittava, liian vaativa, jotta
sahkoistd arkistointia voisi edistdd (luvat). Tietohallintolain arkkitehtuurikuvausvaa-
timukset ovat samoin liian kunnianhimoisia, jotta edistdisivit aidosti digistrategiaa”

Vastaajilta kysyttiin myds, tukeeko yleislainsddaddnto asiantuntijan tyossé tehokasta tie-
tojenkasittelyd. Tulokset viestivit selkedsti vastaajien nakemyksistd. Yleislainsddddnnossa
sdddetyt vaatimukset ovat usean vastaajan mielesté johtaneet monimutkaisiin tietojenka-
sittelyprosesseihin.



Kuvio 6. Yleislainsaddanndn tuki tehokkaalle tietojenkasittelylle

Tiedonhallinnan yleislainsddddntd ei tue tydssdni tehokastatietojenkdsittelyd
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Kysyttdessé tehottomaan tietojenkdsittelyyn johtaneita asioita, saatiin varsin erilaisia
vastauksia, eikd vastauksista ollut 16ydettavissd mitddn hallitsevaa tehottomaan tietojenka-
sittelyyn johtavaa syyta. Lainsdaddnnosta arkistolaki mainittiin muutamassa vastauksessa.
Arkistolain osalta viitattiin esimerkiksi suoraan lain 4, 6 ja 7 §:iin.

"Séihkoisen asiakirjan mddrittelyn puutteellisuus ja tulkinnanvaraisuus (Arkistolaki
6 §); Arkistotoimen vaatimuksia ei edellisesti johtuen oteta tietohallinnossa huo-
mioon (Arkistolaki 7 §); On edelleen epdselvid, pitidko perinteisen paperimuotoi-
sen tiedon hallintaan kehitettyjd menetelmid soveltaa sihkdisen tiedon hallinnassa
(Arkistolaki 4 §)”

Muutamissa vastauksissa mainittiin myos muita kuin suoranaisesti lainsdadanton liit-
tyvid tekijoitd. Nailtd osin vastauksissa tuotiin esille muun muassa pédéllekkdiset ja erilliset
tietojarjestelmat. Lisdksi erds vastaaja oli tyytyméton kuntien toteuttamien tietojérjestel-
mien valvonnan puutteeseen suhteessa kokonaisarkkitehtuuriin. Toinen néki tiedonohja-
uksen ja asian/-asiakirjahallinnan ohjauksen ja ohjeistuksen puutteellisena arkistolaitok-
sen ja muun ohjeistuksen osalta. Hinen mukaan arkistolaitoksen ohjausvastuu oli myds
epéselvd suhteessa muuhun ohjeistukseen. Seuraavassa vastauksessa on otettu kantaa seké
arkistolakiin ettd viranomaisen ohjaukseen.

“Arkistolakia ei ole kyetty uudistamaan uudeksi yleislaiksi. Tarvitaan yksi viran-
omaistaho johtamaan julkisen hallinnon sihkaistd asiakirjahallintoa/tiedonhallin-
taa. Kaikkea sddntelyd ei voida viedd sdddosten tasolle, koska ala kehittyy nopeasti.
Tarvitaan siis ohjaava viranomaistaho.”



Muutama vastaaja mainitsi tdssi yhteydessd myos lakien tulkintaongelmat. Esimerk-
keina tulivat esille julkisuuslaissa luetellut salassapitovelvoitteet ja henkilétietojen suoja.

“Ainakin lakien tulkitsemisen vaikeus aiheuttaa sitd, ettd aikaa menee sen pohtimi-
seen, voiko jonkun tiedon antaa vai ei ja mitkd ovat perusteet. IThan sekin on vililld
tulkinnanvaraista, ettd mikd lasketaan viranomaisen asiakirjaksi.”

Muista vastauksista voidaan nostaa esille kaksi tapausta. Toisen vastauksen mukaan eri-
tyisrekistereiden rooli tulisi maéritelld asianhallinnan osalta tarkemmin. Talld hetkelld asi-
oita viedadn vastaajan mukaan asianhallintajirjestelmaén toiseen kertaan, vaikka asiat ovat
jo esimerkiksi teknisen toimen jirjestelmissd. Toinen vastaaja taas toi esille jo aiemmissa
kysymyksissi esiintyneen julkisuus- ja henkil6tietolain vélisen suhteen. Hinen mukaansa
lait tarjoavat erilaiset ldhtokohdat kielteisen padtoksen antamiseen tietojen luovuttamisen
jarekisteritietojen tarkastamisen suhteen. Yhtendisemmit kdytdnnot helpottaisivat ohjeis-
tusta substanssihenkil6stén suuntaan.

2.6 Kasitteiston selkeys

Vastaajat tiesivdt padsdantoisesti mitd kuviossa 7 esitetyilld kasitteilld tarkoitetaan. Hei-
koimmin vastaajille oli selvilld asiarekisterin, teknisen kéyttoyhteyden ja kokonaisarkki-
tehtuurin késitteet. Kuitenkin, myos edelld mainitut késitteet olivat selvid suurimmalle
osalle vastaajista. Esimerkiksi eniten "Ei” -vastauksia osakseen saaneen teknisen kayt-
téyhteyden kisite oli selvd noin 73 prosentille vastaajista.

Kuvio 7. Tiedonhallinnan kasitteet
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Teknisen kdyttéyhteyden kdsitteen epdselvadn sisdltoon on kiinnitetty myds huomiota
erillisessé tutkimuksessa, josta ilmeni, ettd teknisen kayttoyhteyden kasitteen sisdlto vaih-
telee eri saddoksissa.”

Vastaajilta tiedusteltiin vield avoimella kysymykselld kasitteitd, jotka heiddn mieles-
tddn pitdisi mairitelld uudestaan lainsaadannossa. Kysymykseen saatiin yhteensé 38 vas-
tausta. Vastaukset kéytiin ldpi siten, ettd kaikista vastauksista laskettiin, kuinka monta
kertaa mikékin kisite niissd esiintyy. Vahintdan viisi kertaa vastauksissa esiintyivit seu-
raavat kasitteet: asiakirjahallinto, asiakirjahallinta, tietohallinto, tiedonhallinta, asianhal-
linta, tiedonhallintasuunnitelma, viranomaisen asiakirja ja kokonaisarkkitehtuuri. Vaikka
kuvion 7 perusteella esitetyt kasitteet olivat vastaajille padasiassa selvid, oli avointen vas-
tausten perusteella kuitenkin paateltavissa, ettd vastaajat toivoivat jossain méarin késittei-
den selkeyttamistd. Selkeyttdmistarvetta esiintyi muun muassa samankaltaisten kasittei-
den kohdalla. Selkeimpéni esimerkkind nousi esille asiakirjahallinnon, asiakirjahallinnan,
tietohallinnon ja tiedonhallinnan késitteet. "Ainakin samantyyppisten kdsitteiden sisiltod
on hyvd tasmentdd; mitd tarkoitetaan tiedonhallinnalla, tietohallinnolla, asianhallinnalla,
asiakirjahallinnolla/-hallinnalla, asiarekisterilld, asiakirjarekisterilld...”. Havainnot voivat
viitata esimerkiksi siihen, ettd kisitteet ovat pddasadntoisesti viranomaisille tuttuja, mutta
kaikkien mielestd niitd ei ole madritelty tdysin selkedsti lainsddddnndssa.

“Kisitteitd asiakirjahallinto/asiakirjahallinta ja tiedonhallinta ei ole eksplisiittisesti
maddritelty lainsddddnndssd.”

“Tietohallinnon ja tiedonhallinnan suhde. Nyt suotta ymmdrretddn erillisiksi ja ovat
esim. eri hallintokuntien alla. Yksi kattokdsite olisi hyvd.”

“Yleensdkin kdsitteet olisi oltava yhtenevit ja selkedsti mddritellyt. On koko alan
kehityksen kannalta tirkedd, ettd puhutaan samoista asioista, eikd tarvitse pysdhtyd
ihmettelemddn, mistd puhutaan ja mitd mikdkin kdsite kenellekin merkitsee. Kdsit-
teiden epdmddrdisyys kaiketi heijastaa alan jonkinlaista epikypsyyttd, kehittymeditto-
myyttd tai hajanaisuutta. Alussa kun uusi asia tulee mukaan toimintaan ja keskuste-
luun, niin hajanaisuutta varmaankin on, mutta viimeistdidn kun aihe tai toiminnan
osa-alue pddtyy lainsddddnnon tasolle, tulisi merkitysten olla selvit. Ja samat koko
julkishallinnossa (ei erikseen valtion ja kuntien)...Kdsite tiedonohjaussuunnitelma
ei ollut alussa tarpeeksi selked ja yleisesti tunnettu. Ehkd nyt alkaa olla selkiytynyt,
mutta mahdollisesti tarve olisikin tiedonhallintasuunnitelma-kdsitteen ja sen sisdl-
lon tuominen alan yleiseen tietoisuuteen.”

Toisaalta kidsitteiden suhde voi olla joskus liiankin selked, kuten seuraavasta vastauk-
sesta kay ilmi.

“Vastaus ylld oleviin kylld, koska ainakin luulen tietdvini mitd ne tarkoittavat. Asiakirja-
hallinnon ja tietohallinnon raja tuntuu olevan kiytdnnossd vihdn liiankin selked, sitd pitdisi
madaltaa enemmdn yhteistyon suuntaan. Viranomaisen asiakirja on aihe, josta keskus-
tellaan sddnnollisesti, joten sen mddrittely (nyt olemassa useita vaihtoehtoja) on tarpeen.”

30 Ks. Voutilainen - Oikarinen 2016, s. 260-268.



3 Tietojen keraaminen ja tallentaminen
viranomaisissa

3.1  Asiakirjojen kirjaamista koskeva saantely

Asiakirjojen kirjaamisvelvollisuudesta on sdadetty julkisuuslain 18.1 §:n 1 kohdassa,
jonka mukaan viranomaisen tulee pitda luetteloa késiteltaviksi annetuista ja otetuista seka
ratkaistuista ja kasitellyistd asioista tai muutoin huolehtia siitd, ettd sen julkiset asiakirjat
ovat vaivattomasti loydettavissa. Sahkoisestd asioinnista viranomaistoiminnassa annetun
lain 13 §:n mukaan saapuneet sahkoiset asiakirjat on kirjattava tai niiden saapuminen on
muulla luotettavalla tavalla rekisteréitava. Kirjaus- tai muista vastaavista merkinndistd on
kaytava ilmi asiakirjan saapumisajankohta sekd merkinnit asiakirjan eheyden ja alkupe-
raisyyden toteamisesta.

Kirjaamista koskevat velvollisuudet voidaan ndhdé laajemmin asianhallinnan jérjes-
tamisvelvollisuutena.” Asianhallinnan jirjestiminen ja kirjaaminen ovat paitsi osa jul-
kisuusperiaatteen, mutta myds hyvan hallinnon toteuttamista. Asiakirjojen kirjaamisella
ja asianhallinnan avulla voidaan seurata asiankisittelyaikoja seké siten turvata osaltaan
hyvéin hallintoon kuuluva asiankésittelyn joutuisuus. Kirjaamismerkinnoilld osoitetaan
myds, mihin toimenpiteisiin viranomainen on ryhtynyt asian kasittelemiseksi.

Viranomaisten toiminnan julkisuudesta ja hyvista tiedonhallintatavasta annetussa ase-
tuksessa (1030/1999, julkisuusasetus) on sdddetty tarkentavasti asiakirjarekisteristd seka sii-
hen kirjattavista tiedoista. Sddnnokset koskevat valtion viranomaisia. Julkisuusasetuksen
5.1 §:n mukaan viranomaisella tulee olla silld késiteltavind olevien asioiden seurantaa varten
tiedot siitd, mitd diaareja, luetteloita, hakemistoja ja muita asiakirjahallinnon rekistereita
(asiakirjarekisterit) viranomaisella on tai miten tieto viranomaisen julkisista asiakirjoista
voidaan muuten 16ytaa. Julkisuusasetuksen 5.2 §:n mukaan viranomaisen tulee huolehtia,
ettd asiakirjarekisterien viliset suhteet selvitetdn ja ettd kdsiteltdvi asia, mikali mahdollista,
kirjataan vain kerran ja ettd asiakirjarekisterien avulla voidaan tdyttdd arkistolain nojalla
annetut madrdykset asiakirjojen rekisterdinnisté ja luetteloinnista. Julkisuusasetuksen
6.1 §:ssd on sdddetty kirjattavista tiedoista. Asiakirjarekisteriin on tehtdvd viranomaisen
kasiteltaviksi annetuista ja otetuista asioista merkinnit:

31 Ks. asianhallinnan jarjestamisesta Voutilainen 2012b, s. 97-103.



1. asian vireille saattajasta, asiakirjan saapumispéivastd, tai, milloin asiakirja on viran-
omaisen laatima, sen laatimispéivistd, sekd asian laadusta;

2. suoritetuista vilitoimenpiteistd, kuten toimituksista seki selvitys- ja lausuntopyyn-
noista ja niitd koskevista asiakirjoista;

3. asian lopputoimenpiteistd ja niitd koskevista asiakirjoista.

Julkisuusasetuksen 6.2 §:n mukaan asiakirjarekisterid suunniteltaessa ja laadittaessa
on pidettdva huolta siitd, ettd asiakirjarekisteristd voidaan vaivatta antaa tieto siihen teh-
dyistd julkisista merkinnoista.

Kunnissa asiakirjojen kirjaamista koskevaa tarkempaa sédédntelya ei ole. Kuntalain
(410/2015) 90 §:ssd tosin todetaan, ettd hallintosddnndssd annetaan tarpeelliset madrayk-
set muun muassa asiakirjahallinnon jarjestimisestéd. T4lld voidaan tarkoittaa myos asia-
kirjojen kirjaamiseen liittyvien madrayksien antamista.

Laillisuusvalvonnassa on katsottu, ettd asianhallinta tulee jarjestdd yksiselitteisesti ja
selkeddn jarjestykseen siten, ettd viranomaisen kasittelyssé olleet asiakirjat ja niiden kasitte-
lyvaiheet voidaan jilkikiteen selvittia.’? Kaikkien asian ratkaisuun vaikuttavien seikkojen
ja asian menettelyvaiheiden tulee selkeisti ilmeti asiakirjoista ja tietojirjestelmist.”” Niin
ikadn laillisuusvalvonnassa on edellytetty, ettd viranomainen toteuttaa asianhallintajérjes-
telminsa tarkoituksenmukaisesti ja hyvin hallinnon mukaisesti.*

3.2 Kirjaamissaantelyn tarpeellisuus

Tiedonhallintaa koskevan lainsddddnnén kehittdmistd koskevassa kyselyssd kysyttiin
my0s vastaajien nakemyksid tarpeesta sddtdd erikseen laissa tietojen ja asiakirjojen kirjaa-
misesta. Saaduista vastauksista yli 70 prosenttia kannatti tietojen ja asiakirjojen kirjaami-
sen saantelyd yhdenmukaisesti ja kaikkia viranomaisia koskien. Puolestaan 18 prosenttia
vastaajista katsoi, ettd tietojen kirjaamisesta ei tarvitse erikseen laissa sdatdd ja 11 prosent-
tia vastaajista ei osannut ottaa kysymykseen kantaa puolesta tai vastaan.

32 AOK 1059/1/99, 31.1.2000.
33 EOA 86/4/06, 26.2.2008.
34 AOKS 480/1/05, 23.11.2005.



Kuvio 8. Asiakirjojen kirjaaminen

Tietojen ja asiakirjojen kirjaamisestaei tarvitse sddtdderikseenlaissa? (n=79)
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Valinnaisten vaihtoehtojen lisdksi vastaajilta kysyttiin, miten tietojen ja asiakirjojen
kirjaamista koskevia sadnnoksid tulisi kehittaa? Madrallisesti eniten vapaamuotoisissa
vastauksissa painotettiin kirjaamissdantojen tarkentamista tarvittaessa lain tasolla. Nédin
vastanneista osa kuitenkin katsoi my6s nykyisen sdéntelytason olevan riittdva. Vastaajien
joukossa oli my0s niitd, jotka katsoivat laintasoisen sddntelyn olevan vdara viline kirjaus-
kaytantojen kehittdmiseen.

Vastauksista korostettiin kirjaamisen ja asioiden dokumentoinnin tirkeytta ja kirjaa-
misen velvoittamista lainsdaddnnon avulla. Erddn vastauksen mukaan asiakirjahallinto
niahdadn usein “pakkopullana”, jonka voi jattaa tarvittaessa tekematta.

Kirjauskéytidntojen sdantelyn kehittimisehdotuksia koskevissa vastauksissa korostui
kirjaamisvelvoitteisiin liittyvan tulkinnanvaraisuuden vahentdminen: “kirjaamisvelvoit-
teen tulisi olla tehtdivikohtainen ja kaikki ne prosessit tulisi kirjata, joissa on kyse kansalai-
sen ja julkisen hallinnon organisaation vilisestd suhteesta”. Vastauksissa toivottiin myos
yhteisié ja selkeitd, koko julkista hallintoa koskevia, minivaatimuksia tietojen kirjaamiselle.

"Selked yhtenevi ohjeistus kaikille, mitd tulee kirjata ja mitd ei tarvitse”.

Yhtendisten ja yksiselitteisten ohjeiden katsottiin helpottavan tietojen yhtendistd kirjaa-
mista erityisesti tilanteissa, joissa kdytanndssé useat eri ammattiryhmét suorittavat kirjaa-
misen. Yhteisen sddntelyn nahtiin myos selkiyttavén ja helpottavan organisaatioiden vali-
sen yhtendisyyden lisaksi myos organisaatioiden omaa tiedonhallintaa.

Yhdenmukaista kirjaamista koskevissa ehdotuksissa esitettiin yhtendisten kiytantojen
muodostamista yleislainsddddnnon tasolle, koska sdantelyn hajautuminen erityislakeihin
ei mahdollista toiminnan riittavaa lipinakyvyyttd, eikd vahvista "kirjaamisen kulttuuria”.
Tiedon yhdenmukaistamiseksi ehdotuksissa ndhtiin tarpeellisena viedd kirjaamisen sdan-
tely aina tietorakenteiden tasolle.



Yhtend sddntelyn kehittdmiskohteena vastauksissa nahtiin kirjaamista koskevan sdan-
telyn sisdllyttdminen nykyistd useampiin lakeihin, sddntelyn ulottaminen Kkirjattaviin asi-
oihin janiihin liittyviin tietoihin sekd sahkoisten tiedonkasittelyn vaatimusten paremman
huomioimisen. Tietojen kirjausvelvoitteiden tulisi nykyisen asiakirjojen kirjaamisvelvoit-
teen sijasta kohdistua asian kisittelyprosessin kirjaamiseen, joka on keskeinen elementti
asiaan liittyvan tiedon loydettavyyden ja asian laillisuuden valvonnan nakékulmasta. Asian
kirjaaminen sitoisi asian kasittelyvaiheet, asiakirjat, paatokset ja siihen liittyvét tiedoksi-
annot yhdeksi kokonaisuudeksi, jota voidaan hyodyntad niin séhkoisessd asiankasittelyssa
kuin papereita kisiteltdessa.

Vastauksissa nostettiin esiin sahkoisen asiankésittelyn ja asianhallintajarjestelmien
roolin huomioiminen paremmin tietojen kirjaamista koskevassa sddntelyssa, esimerkiksi
asianhallinnan viitearkkitehtuuria kehittamalla.

Niissdkin vastauksissa, joissa kirjauskdytantdjen sddntelyn tiukentamista ei nahty kes-
keisimpéni kehityskohteena, tunnistettiin kuitenkin sdéntelyn tarve tiedon yhdenmukais-
tamiseksi. Erdadssad vastauksessa kirjauskaytantojen viemistd lainsdadédntoon pidettiin “aika
rajuna” toimenpiteend, mutta toisaalta vastauksessa myos ymmarrettiin nykytilanteen kir-
javuus sekd se, ettei nykykaytannoilld kaikkia asioita saada vélttamattd kirjattua. Vastauk-
sissa tunnistettiin my6s tarve kirjaamisen sadntelylle kansallisten jarjestelmien kehittami-
sen yhteydessa, koska yhteisten palvelujen osalta kirjauskdytantoja on syytd yhtendistda ja
usein pakko toimii paremmin kuin suositus.

Yhtend sdadntelyn kehittdmiseen liittyvdna ehdotuksena vastauksissa nousi esiin vas-
tuut kirjauskdytidntojen yhdenmukaistamisen edistdmisessd. Ehdotuksen mukaan kirjaa-
miseen liittyvad ohjausta tulisi yhdenmukaistaa sekd maarittdd nykyistd paremmin myos
ohjauksesta vastaavat tahot. Taman lisaksi vastauksessa korostettiin ohjaavien ja valvovien
viranomaisten tosiasiallisen ohjauskyvyn lisddmisté kirjauskdyténtéjen osalta.

Enemmiston vastaajista kannattaessa kirjaamisen saédntelyd laintasolla, vastaajien jou-
kossa oli my6s ehdotuksia sddntelyn vihentamiseksi. Vastauksissa kirjauskdytédntojen lain-
tasoista sadntelyd tai nykyisen sddntelyn lisddmista vastustettiin muun muassa liiallisen
sadntelyn vélttimiselld sekd tietojarjestelmien lisddntyneelld kiytolld, joka “hdmartaa
perinteisid asiakirjan kirjaamisen rajoja”.

Erddssd vastauksessa katsottiin, ettd hallintoasian kirjaamisen ja asian kasittelyvaihei-
den seurannan tarpeet midraytyvit organisaation omasta toiminnasta, jonka vuoksi sii-
hen liittyvaa kirjaamista tai rekisterointia ei tulisi sadnnoksilla pakottaa ja ohjata. Vasta-
uksen mukaan eri organisaatiot tarvitsevat erilaisia tietoja, jolloin lailla sddtiminen, aina-
kaan tiukasti, ei ole oikea ratkaisu. Nykyisen sddntelyn osalta tdstd kdytettiin esimerkkind
SAHKE2 -madréystd, jonka katsottiin olevan liian yksityiskohtaista toimenpiteiden osalta.

Vastausten joukossa oli my6s nikemyksid, joissa nykyiseen lainsdadantoon oltiin tyy-
tyvéisid. Ndiden osalta katsottiin muun muassa, ettd viranomaisten viliset erot kirjauk-
sissa johtuvat muusta kuin saantelysté, jonka vuoksi sadntelyn kehittdminen ei ole ratkaisu
asiaan. Toimialakohtaisen sddntelyn osalta terveydenhuollon kirjauksia koskevan sainte-
lyn katsottiin muutamassa vastauksessa my6s kehittyneen hyvain suuntaan, samoin kuin
uuden sosiaalihuollon asiakasasiakirjalain saidnndosten.



Kirjaamista koskevan sddntelyn sijasta vastauksissa ehdotettiin myos muita toimenpi-
teitd nykyisen asiantilan parantamiseksi. Esimerkiksi erityisrekistereiden (tekninen toimi,
henkilgstohallinto yms.) roolia ehdotettiin avattavaksi, jotta asioita ei kirjattaisi "kirjaami-
sen ilosta" moneen paikkaan.

3.3  Siirtyminen yksinomaan sahkoiseen tiedonhallintaan

Kyselyssa kartoitettiin avoimella kysymykselld my6s sdannoksia, jotka estédvat vastaajan
organisaatiota siirtymastéd yksinomaan digitaaliseen tiedonhallintaan. Vastauksista nousi
esille sekd suoraan lainsdddantoon liittyvid seikkoja, kuin myds asioita, jotka eivit lain-
sdadantoon tdysin suoranaisesti liittyneet. Muutamissa vastauksessa todettiin myos, ettd
lainsdddanto ei ole esteend digitaaliseen tiedonhallintaan siirtymisessa.”

Selkeimmin aineistosta nousi esille "pysyvéa sahkoista sdilyttdmista” koskevat kysymyk-
set. Erds vastaaja totesi pysyvésti sdilytettavan digitaalisen aineiston séilytyksen edellytta-
vin tiedonohjausjérjestelmén suunnittelua, joka on hidasta ja vaativaa. Ongelmaksi koettiin
myos se, ettd uusien toimintojen myotd syntyy uusia asiakirjoja, joille ei ole maaritelty saily-
tysaikoja. Kritiikki pysyvan sahkoisen sdilyttamisen osalta kohdistui erityisesti arkistolai-
tokseen. Arkistolaitoksen maardysten katsottiin muun muassa johtaneen paperimuotoisen
tiedon sdilyttimiseen. Seuraavassa on esitetty kaksi varsin kriittistd kuvausta tilanteesta.

"Pitid saada pysyvin sdhkdisen sdilyttdmisen lupa arkistolaitokselta. Pitdd laatia
dlyttomdn tarkka tiedonhallintasuunnitelma...”

"Sahkaéisen pysyvdissdilytyksen lupamenettely, johon ei uskalla ldhted. Kuuluu olevan
ldhes mahdotonta, vaikka toimimme auditoiduilla jirjestelmilld ja TOS-asiat ovat
kunnossa. Arkistolaitos ei ehkd ole paras taho edistimddn digitalisaatiota julkisen
hallinnon operatiivisessa toiminnassa.”

Arkistolaitoksen toimintaa kritisoitiin kahdessa vastauksessa my6s yleisemmalld tasolla
viittaamatta suoraan pysyvéaan sahkoiseen sdilyttdmiseen. Laitoksen ohjeistusta pidettiin
epaselvdnd ja ohjeiden epéloogisuuden todettiin hidastavan kehittamista. Lisdksi laitoksen
normeja pidettiin vanhentuneina ja jatkuvassa muutostilassa olevina. Myo6s niin kutsuttu
”SAHKE2” -normi esiintyi vastauksissa.

"SAHKE 2 normi panee miettimddn, ettd kuinka monta pdtkdd nditd sihkéisid arkis-
toaineistoja samalle viranomaiselle muodostuu ja kuinka ne hallitaan jatkossa vuo-
sikymmenet ja vuosisadat.”

35 Kysymykseen saatiin 46 vastausta. On vaikea arvioida missa maarin "tyhjat vastaukset” johtuvat siita,

ettei lainsdadannossa ollut vastaajan mukaan saannoksid, jotka estdvat digitaaliseen tiedonhallintaan
siirtymista. Henkil6 on my6s voinut jattaa kysymyksen valiin siksi, ettei hdn ole osannut siihen vastata.
My®ds muut syyt, kuten vastaajan kiire, on voinut vaikuttaa asiaan.



SAHKE2 -mairiyksen kohdalta tuotiin esille muun muassa sen vaatimukset pysyvin
arkistoinnin osalta. Yhden vastaajan mukaan “periaatteessa mitkdan sdéannokset” eivat esta
digitaaliseen tiedonhallintaan siirtymistd, mutta “ehdottomana normina markkinoitu”
SAHKE?2 oli siirtinyt, pitkittdnyt ja hankaloittanut asianhallinta- ja tiedonohjausjirjestel-
min kehittimistd. Myos toinen vastaaja oli samoilla linjoilla. Han piti SAHKE2 -normia
turhana hidasteena, mutta ei kuitenkaan esteeni.

Muutamissa vastauksissa tuotiin esille myds sdéhkoiseen allekirjoitukseen liittyvia asi-
oita. Sdhkoéisen allekirjoituksen tulkinnassa oli esimerkiksi esiintynyt ongelmia (minkalai-
nen allekirjoitus on riittdva eri tilanteissa). Erds vastaaja toivoi sahkoisen allekirjoituksen
nousevan riittdvin luotettavaksi menetelméksi, jotta padstiisiin eroon asiakirjojen “varalta
sdilyttimisestd” ja “kaksoissailyttdmisesta”. Vastaaja viittaa ilmeisesti siihen, ettd sdhkoi-
sen allekirjoituksen my6ta asiakirjoja ei ndin tarvitsisi sdilyttaa sekd sahkoisend ettd alle-
kirjoitettuna paperiversiona.

My6s “ylempia tulevan” ohjauksen merkitys nousi vastauksissa esille. Kahdessa vastauk-
sessa viitattiin keskitetyn ohjauksen puuttumisen aiheuttaneen sen, ettd ratkaisuja tehddan
kunnissa omin pain. *Jokainen miettii erikseen erilaisia ratkaisuja tiedonhallinnan sdhkdéis-
tamiseen”. Valtiollista ohjausta toivottiin yhdessd vastauksessa enemmén myés tiedonoh-
jaussuunnitelman laatimiseen. Ohjaus koskisi esimerkiksi yhteisid prosessikuvauksia lain
sadntelemissd asioissa, jotka toteutetaan jokaisessa kunnassa (kuten vaalit ja paatoksenteko).

Sdhkoiseen tiedonhallintaan siirtymisen esteet saattavat 16ytyé lainsddddnnén sijaan
my0s organisaatioiden siséltd. Esteend voivat olla esimerkiksi resurssikysymykset. Erddssa
organisaatiossa taas todettiin olevan liian suuri maéré (tieto)jarjestelmii ja eri jarjestelmien
asiantuntijoilla liian suppea nikemys koko organisaation jirjestelmistd. Esille tuotiin myos
varsin kaytannollisid seikkoja. Késiteltdvissa aineistoissa voi olla esimerkiksi esineiti tai
suurikokoisia karttoja, joiden hallinta séhkdisessd muodossa olisi hankalaa.

“Vanholliset asenteet, vanhoilliset tyotavat, esteind johtajat, jotka eivit ymmdirrd
eivitkd halua ymmadrtid tiedonhallintaan liittyvid asioista ja vihdttelevit niiden
merkitystd johtamisessa ja tyoskentelyssd.”

Alla on vield kuvattu vastaus, jossa on otettu kantaa sekd SAHKE2 -méériykseen, arkis-
tolaitokseen, pysyvédn sdilytykseen seka tietoturva- ja tietosuojaseikkoihin.

"Sindnsd sdddokset eivit tietddkseni suoranaisesti sitd estd, mutta niiden kdytdantoon
soveltamisen monimutkaisuus ja erilaisten, osin pédllekkdisten mddrdysten (SAHKE)/
suositusten (JHS) ym. kirjo. En pidi esim. SAHKE2 -mddiriystd tai arkistolaitoksen
norminantovaltuutta siind yhteydessd esteend, koska siind on kysymys vain pysyvidin
sdilytykseen mddrdtystd aineistosta. Toinen vaikea kysymys on ollut pitkdaikaissdi-
Iytykseen sopivien tiedostomuotojen selvittdminen. Toisinaan on tullut vaikutelma,
ettd valmiita malleja ja ohjeita ei ole tarpeeksi. Asiat olisi hyvi testata keskitetysti
ja jakaa sitten tietoa kaikkien kdyttoon...Osaksi myds tietoturva - ja tietosuojasei-
kat ovat esteend esim. sahkdisten aineistojen avaamiselle eri organisaatioiden vililld
yhteiskdyttoon.”



3.4 Asiankasittelyprosessit

Kyselyssa tiedusteltiin vastaajilta asiankdsittelyprosessien sopivuutta asiakirjojen kasitte-
lyyn. Tulokset ovat yksiselitteiset. Vain noin neljitoista prosenttia vastaajista kertoi orga-
nisaatiossaan tuotettavan péadosiltaan palveluja, joihin ei sisdlly varsinaisia asiankdsitte-

lyprosesseja.

Kuvio 9. Asiakirjojen sijoittaminen asiankasittelyprosesseihin
Pddosaorganisaatiossanikdsiteltdvistdasiakirjoista voidaan
luontevastisijoittaa johonkin asiankdsittelyprosessiin (n=79)
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padosiltaan palveluja, joihin ei
sisélly varsinaisia asiankaittelyprosesseja

Jatkokysymyksessa tiedusteltiin vastaajien nakemyksid siitd, pitdisiko asiankasittelyn
rinnalla puhua palvelutuotannosta asiakirjoja kisiteltdessd. Kysymykseen saatiin 49 vas-
tausta. Vastaukset voidaan jakaa karkeasti "kylla” ja "ei” -vastauksiin. Karkean jaottelun
kohdalla on huomioitava se, ettd muutamat “kylla” -vastaukset eivit olleet tdysin ehdotto-
mia ja ndissd vastauksissa oli esimerkiksi kdytetty sanoja “mahdollisesti” tai "ehka”. Kaik-
kia vastauksia ei ollut mahdollista sijoittaa kumpaankaan edelld mainituista kategorioista.
Tdmin kaltaiset vastaukset nakyvit "muut vastaukset” -luokassa.

Kuvion 10 perusteella havaitaan, ettd suurimman osan mukaan asiankasittelyn rinnalla
pitéisi puhua palvelutuotannosta asiakirjoja késiteltdessa.



Kuvio 10. Palvelutuotannon kasitteesta

Pitdisikd asiankdsittelyn rinnalla puhua palvelutuotannosta asiakirjoja
kdsiteltdessd? (n=49)
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Kun tarkastellaan vastauksia hieman tarkemmin “Kyll4” -vastauksia perusteltiin varsin
niukkasanaisesti. Monet tyytyivit toteamaan mydnteisen kantansa yhdelld tai vain muu-
tamalla sanalla. Muutamassa vastauksessa pohdintaa oli viety pidemmalle. Yhden vastaa-
jan mukaan asianhallinnan kisitteesta pitdisi padstd kokonaan eroon. Hinen mukaansa
“vanhemman polven asiantuntijat” kisittavit asioita liikaa kyseisen késitteen kautta. Toi-
nen vastaaja oli sitd mieltd, ettd puheen laajentaminen palvelutuotantoon toisi mahdolli-
sesti laajemmin ja kattavammin esiin organisaatioiden moninaiset prosessit, joissa asia-
kirjallista tietoa syntyy ja kdsitellddn.

"Ehkd, koska nykyisin sivistyspalvelut ja tekniset palvelut pitdvit asiankdsittelyd ja
asianhallintaa vain keskushallinnon tehtivind, joka ei kuulu mitenkddn heille tai
heiddin toimialaansa.”

"Kylld rinnalla voidaan puhua palvelutuotannosta, mutta se vaatii myés asian kdsit-
telyd teknisesti. Ovat hieman eri asia. Totta kai asiakas saa palvelun, mutta sen jér-
jestaminen voi vaatia asiankdsittelyd palveluntarjoajan puolelta. Automatisointi toki
vahentdd asiankdsittelyd.”

Neljad “ei” -vastausta perusteltiin yhdenmukaiseen terminologiaan liittyvilld asioilla.
Toisin sanoen kasitteitd ei haluttu sotkea lisda. ”Ei. Sanoisin, ettd olisi parempi jos termino-
logiaa mieluummin karsittaisiin kuin lisdttdisiin.” Yhden vastaajan mukaan yhteisen kasit-
teen vuoksi olisi parempi puhua asiakirjahallinnasta. Palvelutuotanto -késitteen sopivuus
on kahden vastauksen perusteella myos organisaatio ja toimialakohtaista. Toisessa vasta-
uksessa palvelutuotannosta puhuminen koettiin vieraaksi oppilaitosymparistdssa. Toisen



mukaan palvelutuotanto -kisite tuntuu kuntapuolella vield oudolta. Hin mielsi asiakirjojen
liittyvan enemman tiettyyn tehtavadn tai asiaan. Niistd vastauksista, jotka eivit olleet luo-
kiteltavissa "kylla” tai "ei” kategoriaan, voidaan nostaa esille kolme vastausta. Vastaukset
avaavat osaltaan asian monimuotoisuutta.

“Tehtydni nyt TOS tyotd useita vuosia, voin todeta, etti selkeitd palveluprosesseja
kunnilla on. Eri asia miten ne saadaan kuvattua nykyisten ohjeiden ja vaatimusten
mukaisesti niin ettd tiedot saadaan talteen. Nyt ne on kuvattu pddsddntoisesti kdsit-
telyvaiheina asiankdsittelyprosesseissa.”

"En nyt heti ainakaan ndkisi, ettd asiakirjandkokulmasta puhuminen "palvelutuo-
tannosta” olisi mikddn iso muutos parempaan, vaikka kaikki viranomaistoiminta ei
olekaan maddriteltivissi asiankdsittelyksi. Mielikuvaa viranomaistoiminnasta uusi
termi toki voisi muuttaa, eikd kaikki viranomaistoiminta ole asiankdsittelyd. Palve-
luja tuottaessa syntyy myds erityyppisid asiakirjoja ja tietoaineistoja, joiden sdilytys-
arvo voidaan mddrittdd ja joista tarvittava osa voidaan hyvilld tiedonhallinnalla/
tietojdrjestelmilld ohjata esim. tilastolliseksi dataksi.”

"Kuntaorganisaatiossa on palveluja joissa ei ole asiankdsittelyprosesseja ja sitten on
my0s palveluja, joissa nimenomaan on asiankdsittelyprosesseja. Aika ndyttid tule-
vatko TOS-suunnitelmat taipumaan myds muiden tietojdrjestelmien kdyttoon. Tois-
taiseksi liian paljon painottuu rekisteriin perustuviin tietojirjestelmiin kuten asian-
hallinta - kokoushallinta - aina lopulliseen sihkdiseen arkistoon.”



4 Tietojen kasittelyoikeudet ja
tiedonsaantioikeudet

4.1 Tietojenkasittelyoikeuksista

411  Tietojenkasittelyoikeuksia koskevasta saantelysta

Henkilotietojen kasittelyd koskeva sddntely perustuu ajatukseen, ettd henkilorekisterissa
olevia tietoja saa kisitelld vain siithen ennalta mairiteltyyn kayttétarkoitukseen, johon
henkilétiedot on keritty ja vain siind méérin kuin ne ovat tarpeellisia kussakin tietojenka-
sittelytehtavassi. Henkil6tietojen kasittely muuhun kuin alkuperdiseen kayttotarkoituk-
seen tarkoittaa henkil6tietojen luovuttamista toista kdyttotarkoitusta varten. Julkisuuslain
16.3 §:ssd on sdaddetty niistd edellytyksistd, joilla viranomaisen henkilorekisteristd voidaan
luovuttaa henkilotietoja. Luovuttamisen edellytyksend on, ettd tietojensaajalla on henki-
lotietolainsddddnnon mukainen edellytys olemassa siihen kayttotarkoitukseen, johon hin
on tietoja pyytdnyt. Lisdedellytyksend on, ettd pyydetyt henkil6tiedot ovat sellaisia, ettd
tietojensaajalla on oikeus kasitelld pyydettyja tietoja esimerkiksi salassapitosdanndsten
estimittd. Henkil6tietolain 3 §:n 6 kohdassa henkilétietojen kisittelyyn liittyen sivulli-
seksi on madritelty muut henkil6t, yhteisot, laitokset tai sadtiot kuin rekisteréity, rekiste-
rinpitdjd, henkilGtietojen kasittelija tai henkilotietoja kahden viimeksi mainitun lukuun
kasitteleva.

Tietojenkasittelyoikeuteen vaikuttaa myos salassapitosddntely. Julkisuuslain 22.2 §:n
mukaan salassa pidettdvad viranomaisen asiakirjaa tai sen kopiota tai tulostetta siitd ei saa
ndyttdd eikd luovuttaa sivulliselle eikd antaa sitd teknisen kdyttoyhteyden avulla tai muulla
tavalla sivullisen ndhtévéksi tai kdytettavaksi. Sivullisena voidaan pitda jokaista, jolla ei ole
oikeutta tiedonsaantiin asiakirjasta. Sivullisia eivit ole ne viranomaisessa toimivat, joiden
tehtdviin asiankisittely kuuluu. Sivullisasema koskee myo6s viranomaisia, koska julkisuus-
laki perustuu viranomaisten erillisyysperiaatteelle.”® Siten eri viranomaiset ovat toisiinsa
ndhden sivullisen asemassa ja tiedonsaanti salassa pidettévistd tiedoista voi perustua julki-
suuslaissa saddettyihin perusteisiin. Julkisuuslain 29 §:n mukaan viranomainen voi antaa
toiselle viranomaiselle tiedon salassa pidettédvisti asiakirjasta, jos:

36 Ks. tasta Méenpdd 2008, s. 331-334 ja Wallin - Konstari 2000, s. 123.



1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
saddetty;

2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa siihen suostu-
muksensa;

3) asiakirja on tarpeen kisiteltdessd ennakkotietoa, ennakkoratkaisua, viranomaisen péaa-
toksestd tehtyd muutoksenhakua taikka toimenpiteesti tehdyn kantelun tai alistusasian
taikka kansainviliselle lainkéytto- tai tutkintaelimelle tehdyn valituksen késittelemi-
seksi;

4) tieto on tarpeen viranomaiseen kohdistuvan yksittdisen valvonta- tai tarkastustehtivin
suorittamiseksi.

Viranomainen voi avata toiselle viranomaiselle teknisen kdyttoyhteyden henkil6rekiste-
rinsé sellaisiin tietoihin, jotka toisen viranomaisen on laissa erikseen saddetyn velvollisuu-
den mukaan otettava padatoksenteossaan huomioon. Jos henkilotiedot on saddetty salassa
pidettaviksi, kiyttoyhteyden avulla saa hakea tietoja vain henkildisté, jotka ovat antaneet
sithen suostumuksensa, jollei salassa pidettavien tietojen luovuttamisesta erikseen nimen-
omaisesti sdddetd toisin.

Lisdksi julkisuuslain 26 $:ssd on sdddetty yleisistd perusteista, joilla salassa pidettavia
tietoja voidaan antaa myos viranomaiselta toiselle. Julkisuuslain 26.2 §:n mukaan viran-
omainen voi salassapitosdadnnosten estimattd antaa tiedon toisen taloudellisesta asemasta
taikka liike- tai ammattisalaisuudesta, terveydenhuollon tai sosiaalihuollon asiakassuh-
teesta tal myOnnetysté etuudesta taikka 24 §:n 1 momentin 32 kohdassa tarkoitetusta hen-
kilon yksityiselamad koskevasta tai sitd vastaavasta muun lain mukaan salassa pidettévastd
seikasta, jos tieto on tarpeen:

1) yksityisen tai toisen viranomaisen laissa sdddetyn tiedonantovelvollisuuden toteutta-
miseksi; taikka

2) tiedot antavan viranomaisen hoidettavaksi kuuluvan korvauksen tai muun vaatimuk-
sen toteuttamiseksi.

Julkisuuslain 26.3 §:n mukaan viranomainen voi antaa salassa pidettdvéstd asiakirjasta
tiedon antamansa virka-aputehtdvén suorittamiseksi sekd toimeksiannostaan tai muuten
lukuunsa suoritettavaa tehtdvad varten, jos se on valttimatonta tehtdvan suorittamiseksi.
Salassa pidettévia tietoja voi kuitenkin luovuttaa mainittuja tehtdvia varten myos silloin,
kun salassa pidettavien tietojen poistaminen niiden suuren mééran tai muun niihin verrat-
tavan syyn vuoksi ei ilmeisesti ole tarkoituksenmukaista. Viranomaisen on ennakolta var-
mistuttava siitd, ettd tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti.



41.2  Tietojenkasittelyoikeudet ja tietojenkasittelyn tehostaminen

Kyselyssa vastaajilta pyydettiin nakemysta siitd, tietdvdtko he aina mitd oikeuksia heilld
on tietojen kisittelyyn liittyen. Vastanneista ldhes 60 prosenttia katsoi tietdvdnsé aina,
mité oikeuksia hanelld on ty6honsa liittyvissa tietojen kisittelyssd, kun taas 35 prosentin
mielestd tietojen kasittelyyn liittyvien oikeuksien tietdmisessd on puutteita. Tietimitto-
myytensd esittdneistd vastaajista yli puolet ndki syyn johtuvan tietojen kisittelyd koskevan
lainsddadannon tulkinnanvaraisuudesta, loppujen pitdessd syyné organisaation puutteel-
lista koulutusta ja ohjeita. Vastaajista hieman yli 5 prosenttia ei puolestaan osannut ottaa
kantaa kysymykseen.

Kuvio 11. Tietojenkasittelyoikeuksien selkeys

Tieddn aina, mitd oikeuksia minullaon tydssdni tietojenkdsittelyssa? (n =79)
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Lisdksi kyselyssa pyydettiin vastaajilta myds ehdotuksia tietojenkésittelyd koskevien
sdannosten kehittdmiseksi, jotta ne tukisivat tehokasta asiankdsittelyd tai palveluntuotta-
mista. Kysymyksen mukaisina ehdotuksina esitettiin muun muassa sdéntelyn yhdenmu-
kaistamista, sddntelyn selkeyden ja ymmairrettavyyden parantamista, tiedon avoimuuden
ja loydettavyyden kehittdmistd, tiedon kisittelyoikeuksien laajentamista sekd tietojérjes-
telmien kehittdmistd paremmin sdadntelya vastaavaksi.

Saidntelyn yhdenmukaistamista koskevina ehdotuksina vastauksissa esitettiin tietojen-
kasittelyd koskevien sdanndsten kokoamista yhteen saadokseen. Ehdotusten mukaan yhte-
ndisen sddntelyn tulisi myos koskea koko julkista hallintoa, ”koska kdytidnndssi on ongel-
mallista omaksua ja soveltaa monia erilaisia sddnnoksid sekd jalkauttaa niitd henkilostolle”.



Yksittaisind lainsdddantod selkeytettdvind kohteina vastauksissa nostettiin esiin muun
muassa henkil6tietojen, erityisesti henkil6tunnuksen, kisittelyn yhtendistdminen, salassa-
pitovelvoitteiden kehittdminen seké sahkoista ja paperimuotoista tiedonkasittelya ohjaavan
saantelyn selkeyttiminen. Kehitysehdotuksissa kiinnitettiin huomiota sdidnnosten ymmar-
rettdvyyden parantamiseen, jonka voisi varmistaa testauttamalla sdédnndsten ymmarret-
tavyyttd “loppukéyttédjilla”.

Sadntelyn yhdenmukaistamista katsottiin edistdvin myds se, ettei sidntelyd toteuteta
liian yksityiskohtaisena, esimerkkind SAHKE2 -miiriyksessi olevat pakolliset toimenpi-
teet. Yksityiskohtaisella sdantelylld katsottiin mahdollisesti olevan rajoittavia vaikutuksia
esimerkiksi tietojdrjestelmien kéytettdvyyden osalta.

Saidntelyn yhdenmukaistamista tulisi vastausten perusteella kehittdd myos sadntelysta
vastaavan tahon nimedmiselld. Yhdessd vastauksesta korostettiin lainsaddédnto6n liittyvian
tulkinnan yhdenmukaistamista sddntelyn kehittdmisen sijasta.

Tiedon l6ydettavyyteen liittyvind parannusehdotuksina esitettiin muun muassa, ettid
tietojen kdyton suunnitelmallisuuteen ja metatietoihin kiinnitetdan huomioita. My6s tiedon
avoimuutta ja tiedonkulkua tulisi ehdotusten mukaan parantaa. Yhtena ratkaisukokonai-
suutena vastauksissa katsottiin tiedon kasittelyssd kdytettavien tietojirjestelmien kehitta-
minen. Téltd osin vastauksissa esitettiin yksil6ityind ehdotuksina muun muassa automaat-
tisen lokivalvonnan ja tiedonsiirron kehittdmisté seké kertakirjautumista tukevan vahvan
tunnistamisen kayttod. Tietojen kdyttooikeuden laajentamista koskevat ehdotukset koh-
distuivat lahinna terveydenhuollon tietoihin.

4.2 Tiedonsaantioikeudet ja tiedonantovelvollisuudet
421  VYleista tiedonsaantioikeuden ja tiedonantovelvollisuuden saantelysta

Julkisen hallinnon viranomaisten tiedonsaantioikeuksia ja tiedonantovelvollisuuksia kos-
kevan sddntelyn yleinen perusta muodostuu julkisuusperiaatteen luomasta oikeudesta
saada tietoa viranomaisilta sekd hyvin hallinnon perusteisiin kuuluvasta viranomais-
ten vélisestd yhteistyovelvoitteesta (HaL 10 §). Julkisuusperiaatteen mukaan viranomai-
sen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole
valttdimattomien syiden vuoksi lailla erikseen rajoitettu (PL 12.2 §). Julkisuusperiaatteen
toteutuminen on osa perustuslain kansalaisille takaamaa oikeusturvaa ja hyvéa hallintoa,
joiden toteutuminen turvataan lailla (PL 21.2 §). Asiakirjojen julkisuudesta ja asianosai-
sen tiedonsaantioikeudesta saddetddn julkisuuslaissa, jonka 1.1 §:n mukaan viranomais-
ten asiakirjat ovat julkisia, jollei mainitussa tai muussa laissa toisin sdddetd. Sdannoksen
mukaan julkisuuslaki on yleislaki, josta voidaan poiketa laintasoisin sdannéksin. Erityis-
saannokset, joilla julkisuuslaista on poikettu, tulevat sovellettaviksi siltd osin, kuin niissa
on saidetty poikkeus julkisuuslailla toteutettuun asiakirjajulkisuuteen.>”

37 HE 30/1998 vp, s. 47.



Julkisuuslain 9 §:n mukaan jokaisella on oikeus saada tieto viranomaisen asiakirjasta,
joka on julkinen. Tdssd yhteydessé lainsddtdja on tarkoittanut ” jokaisella” kaikkia luonnol-
lisia henkiloitd, henkilon kansalaisuudesta riippumatta, oikeushenkilditd seka viranomai-
sia.”® Julkisuudella pyritian takaamaan kansalaisille mahdollisuus valvoa viranomaisten
toimintaa ja julkisen vallan kédyttod sekd vaikuttaa oikeuksiensa ja etujensa toteutumiseen.
Julkisuuslaissa julkisuus on padsaanto ja siitd saddetyt rajoitukset poikkeuksia, joka tar-
koittaa, ettd julkisuuslain tarkoitus rajoittaa viranomaisten harkintavaltaa ja tiedon saa-
mista rajoittavia siinnoksi on tulkittava suppeasti.®” Mikili saiannéksen mukaiset tietojen
luovutuksen edellytykset tayttyvit, eikd sadntelyyn sisally erillisid luovuttamista koskevia
rajoituksia, ei viranomaisella ole yleensd mahdollisuutta kaytt4a harkintaansa. Tilanteissa,
joissa viranomaisella on harkintavaltaa tietojen luovuttamisen osalta, hallintolain 10 §:ssé
sdddetty viranomaisten yhteistyovelvoitteen voidaan katsoa myds puoltavan tietojen luo-
vuttamista.*

Julkisuuslain tiedon salassapitoperusteet rajoittavat viranomaisten vélisté tiedonsaantia
samalla tavoin ja periaatteessa yhté laajasti kuin viranomaisen ja yksityisen vilista. Viran-
omaisen salassapitovelvollisuutta ei heikenna se, ettd salassa pidettdva tieto olisi yleensa
tarpeellinen tai valttimaton toisen viranomaisen tehtdvien hoitamiseksi. Julkisuuslain
mukaisesti viranomainen voi antaa salassa pidettivisté asiakirjasta tiedon toiselle viran-
omaiselle, vain jos asiaa sddntelee laintasoinen erityissddnnds tai jos asianomainen viran-
omainen antaa tdhdn suostumuksen.”

Perustuslakivaliokunta on kdytdnnossaan katsonut, ettd “salassapitosddanndsten edelle
menevissa tietojensaantioikeudessa on viime kiadessa kysymys siit4, etta tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttda ne perusteet ja intressit, joita tiedot omaavaan
viranomaiseen kohdistuvan salassapidon avulla suojataan”.*? Salassa pidettivien tietojen
luovuttamiseen liittyy keskeisend vaatimuksena se, ettd sddntelystd pitdd ilmetd riittavan
yksilsidysti luovutuksen sallittavuus salassapitovelvollisuudesta huolimatta.*® Siéntelytark-
kuuden merkitys korostuu erityisesti kun tiedonsaantioikeus kohdistuu henkilon perusoi-
keuksiin, esimerkiksi henkil6tietojen suojaan. Talloin salassa pidettdvien tietojen antami-
sen mahdollistavan sddntelyn tulee hyvaksyttivyyden, tismillisyyden ja tarkkarajaisuuden
liséksi varmistaa my6s perusoikeuksien ydinalueen koskemattomuus, koska voidaan kat-
s0a, ettei tavallisella lailla voida sdataa perusoikeuksien ytimeen ulottuvasta rajoituksesta.**

Perustuslakivaliokunta on kiytdnnossaan perustellut sadntelytarkkuuteen liittyvaa vaa-
timusta muun muassa silla, ettd yleisluonteisella tietojen saantiin oikeuttavalla sadntelylla
on suurempi vaara syrjayttad salassapitoa koskevat intressit. Valiokunnan ndkemyksen
mukaan, mitd tdydellisemmin tietojensaantioikeus kytketddn siadnnoksissd luovutuksen
asiallisiin edellytyksiin, sitd todenndkéisemmin yksittdista tietojensaantipyyntod joudu-

38 HE 30/1998 vp, s. 64.

39 Ks. Kulla 2004, s. 257 ja 265.

40 Ks. Kulla 2002, s. 169; Ollila 2002, s. 212 ja Kulla 2015, s. 126.
4 Mdenpdd 2013, s. 686-687 ja 690.

42 Ks.PeVL 42/2010 vp, s. 3.

4 Kulla 2004, s. 322.

44 Vilianen 2011, s. 160-161.



taan kdytdnnossd perustelemaan. Talloin myds tietojen luovuttajan on mahdollista arvi-
oida pyyntod luovuttamiseen liittyvien laillisten edellytysten kannalta. Perustuslakivalio-
kunta on katsonut tiedonsaannin ja salassapitointressien yhteensovittamisessa olevan tér-
keid, jotta “tietojen luovuttaja voi, kieltdaytymalla tosiasiallisesti tietojen antamisesta, saada
aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla
ulkopuolisen viranomaisen tutkittavaksi”.*>

Perustuslakivaliokunta on my®6s vakiintuneen kdytdntonsd mukaan katsonut salassa
pidettivan tiedon luovuttamisen toiselle viranomaiselle sallituksi laintasoisin sadnndksin,
jos tallaisen tiedon saaminen on valttimatontd viranomaisen tehtdvien toteuttamiseksi.
Silloin, kun tietosisallot on pyritty luettelemaan laissa tyhjentavisti, voi tietojen luovut-
taminen kohdistua my®ds jonkin tarkoituksen kannalta tarpeellisiin tietoihin.*® Talloin
sadnnoksestd on kaytava selkedsti ilmi, mitd tietoja ja missé tarkoituksessa tietoja voidaan
luovuttaa. Samoin on kéytdva ilmi tietoihin oikeutettujen piiri. Oikeus salassa pidettavien
tietojen luovuttamiseen on téllaisessa yhteydessé sidottava yksiloidysti niihin tilanteisiin,
joissa tietojen saaminen tai antaminen voi valttdmattomista syisté olla perusteltua (esim.
opiskeluoikeuden peruuttamiseen liittyen) seki rajattava niihin henkil6ihin, joille tiedot
ovat ndistd syistd vilttimattémia.*’

Viranomaisten valistd tietojen luovutusta koskeva sdédntely jakautuu kahteen padasial-
liseen tapaan: viranomaiselle sdddetty oikeus saada tietoja toiselta viranomaiselta (tiedon-
saantioikeus) tai viranomaiselle siddetty velvoite luovuttaa tai antaa tietoja toiselle viran-
omaiselle (tiedonantovelvollisuus). Sdantelyn luodessa viranomaiselle oikeuden saada toi-
selta viranomaiselta laissa tarkoitetutut tiedot, jad lopullinen harkintavalta tiedon luovut-
tamisesta luovuttavalle viranomaiselle. Julkisuuslain 14.1 §:n mukaan tietojen antamisesta
paittdd aina se viranomainen, jonka hallussa asiakirja on. Toisin sanoen, kun sééntely luo
toiselle viranomaiselle pelkdn tiedonsaantioikeuden, on luovuttavalla viranomaisella vel-
voite arvioida tiedonluovutukseen liittyvien edellytysten tdyttyminen kaikilta osin ennen
tiedot luovuttamista.

Tiedon luovutuksen edellytysten selvittiminen perustuu hallintolain 31 §:ssd viran-
omaisille saddettyyn velvoitteesta huolehtia késiteltavana olevan asian riittavésta ja asian-
mukaisesta selvittdmisestd hankkimalla asian ratkaisemiseksi tarpeelliset tiedot seka sel-
vitykset. Tiedon luovutuksen edellytysten varmistamisesta eduskunnan oikeusasiamies on
katsonut ratkaisussaan potilastietojen luovuttamisesta ja suojaamisesta tiedon luovuttavan
viranomaisen velvoitteeksi muun muassa tiedustella tietoa pyytavalta viranomaiselta luovu-
tuksen kohteena olevien tietojen vilttimattomyytta suhteessa kiyttotarkoitukseen, mikali
asiaan liittyy epaselvyyttd.*® Pelkka oikeus tietojen saamiseen ei kaikilta osin riitd niiden
epéselvyyksien poistamiseen. Tiedonsaantioikeuden toteutuminen edellyttidd myos tiedon
tarvitsijalta erillisen pyynnon tiedon luovuttamiseksi, vastaavalla tavalla, kun hallintolain
tarkoittaman viranomaisten vilisen auttamisvelvollisuuden kohdalla.*’

4 PpeVL 7/2000 vp, s. 4; PeVL 7a/2000 vp, s. 3 ja PeVL 14/2002 vp. Ks. Viljanen 2011, s. 397.
46 PeVL 14/2002 vp, s. 2; PeVL 39/2009 vp, s. 3.

47 PeVL 60/2010 vp, s. 5.

48 Ks. EOA 4595/4/09, 24.8.2011.

4 Kulla 2015, 5. 126.



4.2.2  Saantelyn selkeys

Kyselyyn vastanneista 44 prosenttia katsoi keskeisten ty0ssa tarvittavien tiedonsaantioi-
keuksia ja tiedonantovelvollisuuksia koskevien sdadnnosten olevan selkeitd ja yksiselittei-
sid. Sadntelyd selkednd pitdvistd puolet oli sitd mieltd, ettd sadntely mahdollistaa tehok-
kaan tiedon kerddmisen, toisen puolen katsoessa nykyisen sdéntelyn selkeydestadn huoli-
matta johtavan moninkertaiseen tiedon kerddmiseen.

Vastaajista 35 prosenttia piti tiedonsaantioikeuksia ja tiedonantovelvollisuuksia kos-
kevia sadnnoksid tulkinnanvaraisina, jotka my0s estévit tehokkaan tiedon kerddmisen ja
hy6dyntimisen. Yli viidesosa (21 %) vastaajista ei puolestaan osannut ottaa kantaa tiedon-
antovelvoitteita koskevan sidédntelyn selkeyteen.

Kuvio 12. Tiedonsaantioikeuksia ja tiedonantovelvollisuuksia
koskeva saantely

Keskeiset tydssdni tarvitsemat tiedonsaantioikeuksia ja tiedonantovelvollisuuksia
koskevat sddnndkset ovat selkeitd? (n=75)
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Valinnaisten vastausvaihtoehtojen lisaksi vastaajilta kysyttiin, miten he kuvaisivat tie-
donsaantioikeuksiin ja tiedonantovelvollisuuksiin liittyvaa sdantelyd, jos edelld esitetyt val-
miit vaihtoehdot eivit vastaajan mielestd kuvaa hdnen omia nakemyksidan.

Vastauksissa nostettiin esiin, ettd nykyinen sdantely ohjaa ja painottaa tiedon kerda-
mistd, eikd tiedon hyodyntamistd. Yhdessd vastauksessa katsottiin tietosuojaan ja vahvaan
tunnistamiseen liittyvén sdédntelyn olevan vaarassd suhteessa sahkoisten palvelujen edel-
lytysten ja joustavan palvelutoiminnan kanssa.

Toimialakohtaisesta sddntelystd vastauksissa nahtiin opetussektorin sekd sosiaali- ja
terveydenhuollon tiedonkdsittelyyn ja tiedon luovuttamiseen liittyvdn sddntelyn olevan
tulkinnanvaraista, joka vaikeuttaa tietojen luovuttamisen edellytysten tdyttymisen arvi-



ointia: “mitd tietoa voidaan luovuttaa kenellekin?” Sadntelyn muodostamat rajat sosiaali- ja
terveydenhuollossa ovat johtaneet muun muassa tilanteeseen, jossa tietoa kirjataan useaan
kertaan eri rekistereihin. Vastaavasti myos asiakirjojen séilyttdmiseen liittyvien vastuurajo-
jen katsottiin johtaneen péillekkéiseen tiedon séilyttimiseen.

Kyselyssd vastaajia pyydettiin esittimédn myos keskeisid tiedonsaantioikeuksia ja tie-
donantovelvollisuuksia koskevaan sadntelyyn liittyvid ongelmia. Saaduista vastauksista
madrillisesti eniten oli niité, joissa ongelmakohtana korostettiin erityisesti sddntelyn ylei-
syyttd sekd sithen sisdltyvda tulkinnanvaraisuutta. Ndin vastanneiden mukaan sédéantelyssa
ei ole madritelty riittavan tarkasti tiedonsaantioikeuden ja tiedonsaantivelvollisuuden nako-
kulmasta julkisia tehtdvid, viranomaisen asiakirjaa, luovutuksen kohteena olevia tietoa tai
kayttotarkoituksia, jotka oikeuttavat tiedon antamisen. Taméan katsottiin nakyvdan muun
muassa siind, ettd tiedonluovuttajat joutuvat tulkitsemaan useita eri lakeja luovutuksen
yhteydessd. Esimerkkini tietojen luovutusta koskevan sdédntelyn yleisluonteisuudesta kay-
tettiin erddssd vastauksessa saidntelymuotoa “tarpeellisten tietojen luovuttaminen”. Sdante-
lytapa jda vastaajan mukaan liian yleiseksi, mikéli laissa ei ole tarkempaa maérittelya siit,
mita kyseessa olevat tarpeelliset tiedot ovat.

Tiedon luovuttamista koskevan sddntelyn ongelmakohtina vastauksissa nousi esiin myos
henkilétietojen luovuttamiseen liittyvit ongelmat, joiden katsottiin johtuvan pitkalti hen-
kilotietolain ja rekisterinpitoa koskevan lainsadddnnon epéselvyydestd. Tilannetta katsot-
tiin osaltaan hankaloittavan myos se, ettei tietosuojavaltuutetun toimistolta saa riittdvan
sitovaa ohjausta ongelmatilanteisiin.

Toimialakohtaisen sddntelyn osalta vastauksissa katsottiin sosiaali- ja terveydenhuol-
lossa tiukan tietosuojan estdvdn potilaan tehokkaan hoitamisen. Myds puolesta asiointiin
liittyvén sddntelyn nihtiin aiheuttavan sosiaali- ja terveydenhuollon osalta tulkinnallisia
vaikeuksia, erityisesti kun kyseessd on alaikédisen tai muuten henkilon, jonka oikeustoimi-
kelpoisuutta on rajoitettu (vanhukset, vammaiset) tietojen luovuttaminen. Puolesta asioin-
tiin liittyvind ongelmakohtina vastauksissa nostettiin esiin muun muassa suostumuksien
hallinta, muistisairaiden asiakkaiden tietojen luovutus lahiomaisille, moniammatillisten
tyéryhmien tietojensaantioikeus ja tiedonantovelvollisuus.

My6s tiedon salassapitoon liittyvin sddntelyn katsottiin vastauksissa aiheuttavan ongel-
mia tiedonsaantioikeuden ja tiedonantovelvoitteen osalta. Muun muassa salassa pidettdvien
tietojen ja julkisten tietojen erottelun asiakirjasta katsottiin vievdn paljon aikaa. Lisdksi
hallinnon sisdisten ohjeiden julkisuuden arvioinnissa nédhtiin ongelmia.

Asianosaisen mukaan ottaminen sadntelyyn katsottiin vastauksissa aiheuttavan han-
kaluutta. Esimerkiksi tilanteet, joissa tiedonsaanti viranomaisten vililla voi tapahtua vasta,
mikali asiakas ei itse toimita tarvittavia tietoja (ks. esim. Kansaneldkelaki 86 §).

Oman kategorian sddntelyn ongelmakohtiin muodostivat kunnan eri viranomaisten
sekd kunnan ja kuntayhtymien vilinen tiedonluovutus.

“Yhden Y-tunnuksen takaa loytyvd kunta hallintokuntineen toimii monena eri viran-
omaisena samojen verotuksen tietojen luovuttamisen ndkékulmasta, joka tuottaa
luovuttajalle epdvarmuutta jolla pahimmillaan estetddn tietojen luovuttaminen”.



Tiedonsaantioikeuteen liittyvdnid sddntelyongelmana pidettiin tilastoviranomaisten
liian rajallisia mahdollisuuksia hyodyntda muualla jo kerdttya tietoa. Vastauksessa ongel-
makohdasta kaytettiin esimerkkind sitd, ettei “tiedonsaantioikeuksia ja tiedonantovelvol-
lisuuksia koskeva sddntely tunnista muuttuneita olosuhteita (digitalisaatio, big data, 10T)”.

Voimassa olevan sddntelyn lisdksi vastauksissa esitettiin my6s huolenaiheita tulevan
hallinto- ja palvelurakennekehityksen mahdollisesti tuomista muutoksista tiedonsaantioi-
keuksiin ja tiedonantovelvoitteisiin. ”Voiko kuntayhtymd olla rekisterinpitdji uuden asia-
kasasiakirjalain mukaan?” ”Miten tieto ja tiedon kdsittely jirjestetdidn sosiaali- ja tervey-
denhuollon osalta tulevassa maakuntarakenteessa?”

Sadntelyyn liittyvan ongelmallisuuden lisdksi yhtend ndkokulmana vastauksissa nos-
tettiin myos esiin sddntelyn huono tunteminen.

“Tietojen tuottajat eivit vilttamdttd tunne tai tunnista niitd tilanteita, joissa tiedon
antamista on harkittava tai rajoitettava’.

Tiedonantovelvollisuuksien huonon tuntemisen nihtiin vastauksissa aiheuttavan “pii-
loutumista tietoturvan taakse”, joka puolestaan johtuu lahinni siit4, ettei “tiedonantotapoja
ja -prosesseja ei ole kuvattu eika jalkautettu”.

4.3  Henkilorekistereissa olevien tietojen luovuttaminen

43.1  Henkilotietojen luovuttamisen perusteet

Henkilotietolain 8.4 §:n mukaan oikeudesta saada tieto ja muusta henkildtietojen luovut-
tamisesta viranomaisen henkildrekisteristd on voimassa, mitd viranomaisten asiakirjojen
julkisuudesta sdddetddn. Saannds viittaa julkisuuslain 16.3 §:44n, jonka mukaan viran-
omaisen henkilorekisteristd saa antaa henkilotietoja sisdltavin kopion tai tulosteen tai
sen tiedot sdhkoisessd muodossa, jollei laissa ole toisin erikseen sdddetty, jos luovutuk-
sensaajalla on henkilotietojen suojaa koskevien sdannésten mukaan oikeus tallettaa ja
kéyttad sellaisia henkilGtietoja. Sddannds koskee tietojen luovuttamista viranomaisen hen-
kilorekisteristd kopion tai tulosteen muodossa taikka siahkoisessda muodossa. Saannds ei
koske tilanteita, joissa tietoja annetaan viranomaisen luona néhtéavéksi eikd niitd tilan-
teita, joissa tietoja luovutetaan erikseen yleiseen kayttoon sdadetystd henkilorekisterista.

Julkisuuslain 16.3 § viittaa tietojensaantiin liittyvien edellytysten osalta henkil6tietola-
kiin, jossa on saddetty henkilotietojen kisittelyn edellytyksistd. Henkilotietolain 8.1 §:ssd
on saddetty kisittelyn yleisistd edellytyksistd, 3 luvussa on saddetty edellytyksistd kasitella
arkaluonteisia tietoja ja henkil6tunnusta sekd 4 luvussa erityisid kayttotarkoituksia varten
tapahtuvan henkil6tietojen kisittelyn edellytyksista.

Tietoluovutusedellytyksiin vaikuttaa myos se, sovelletaanko henkildtietolakia toimin-
taan, johon tietoja aiotaan luovuttaa. Néistd soveltamisalaan liittyvistd rajoituksista on
sdadetty henkildtietolain 2.3 §:ssd ja 2.5 §:ssd, joista jalkimmaéinen vaikuttaa erityisesti
tiedotusviélineiden oikeuteen kisitelld julkisia henkilétietoja toimituksellisiin tarkoituk-



siin suhteellisen vapaasti. Jos henkilorekisterissd olevat tiedot ovat salassa pidettavid, lisa-
edellytyksena on, ettd tietoluovutuksen saajalla on laissa sdddetty tiedonsaantioikeus hen-
kilorekisterissd oleviin tietoihin. Julkisuuslain 16.3 §:n viittaus henkil6tietojen kasittelya
koskeviin saannoksiin tarkoittaa myos muuta lainsdddanto4, jossa on sdadetty henkilotie-
tojen kasittelyn edellytyksista.

Henkil6tietolain ja julkisuuslain sddnnokset muodostavat toisiinsa viittaavan luupin,
jossa henkil6tietolaissa viitataan tiedonsaantioikeuksien osalta julkisuuslakiin ja julki-
suuslaissa henkildtietolakiin tietoluovutusedellytyksien osalta. Sdéntely on omiaan lisda-
méin epaselvyyksid siitd, missa tilanteissa henkil6tietoja voidaan luovuttaa viranomaisen
henkilérekisterista.”’

4.3.2  Tietojen luovuttamista koskevien saanndsten selkeys

Kyselyssé vastaajilta pyydettiin ndkemystd viranomaisten henkilorekistereistd tapahtuvaa
tietojen luovuttamista koskevan sddntelyn selkeydestd. Vastaajista hieman alle puolet (48 %)
katsoi sddntelyn olevan selkeda, toisen puolen (52 %) ollessa sitd mieltd, ettd nykyinen sddn-
tely on tulkinnanvaraista ja vaikeuttaa tietojen luovuttamisen edellytysten selvittdmista.

Kuvio 13. Tietojen luovuttaminen viranomaisten
henkilorekistereista

Viranomaisten henkildrekistereistditapahtuva tietojen luovuttaminen on
sddnnelty selkedsti?(n =77)

Kylla, sdantely eiole Ei, séantely on tulkinnanvaraista ja vaikeuttaa
tulkinnanvaraista tietojen luovuttamisen edell ytyksien
selvittamista

Vastaajilta pyydettiin myos ehdotuksia tietojen luovutusta koskevan sddntelyn muutta-
miseksi. Ehdotuksista nousivat esiin muun muassa sdéntelyn yhtendistiminen ja selkeyt-
tdminen, tietojen luovutukseen ja tarkastukseen liittyvit kdytannot sekd henkilotietojen
yllapito kansallisella tasolla. Sdantelyn yhtendistiminen nahtiin vastauksissa keskeiseksi
kohteeksi sdédntelyn kehittdmiseksi. Kaikille yhdenmukaisten sddnnosten ja valtakunnal-
listen kdytanteiden ja tulkintamallien luominen olisi keino sddntelyn parantamiseksi.

50 \outilainen - Oikarinen 2016, s. 264.



Sadntelyn selkeyttamiseksi ehdotettiin sddntelyn tulkinnanvaraisuuden vahentamista,
jotta tiedon luovuttajalla olisi yksiselitteisesti tiedossa “milloin saa luovuttaa ja milloin ei”.
Nykyisen sadntelyn, jossa jokainen joutuu itse miettiméaan, milloin luovutuksen edellytyk-
set tayttyvit, katsottiin olevan haasteellinen. Yksittdisind sadntelyn kehittdmisehdotuksina
vastauksissa nostettiin esiin muun muassa massaluovutusta ja yksittéisten tietojen luovut-
tamista koskevan sddntelyn erottaminen, vanhojen tietojen vapaan kasittelyn aikarajan
tarkempi maarittdminen (mm. kuolleen henkil6n osalta).

Saantelyn kehittdmisehdotuksissa nostettiin lisdksi esiin rekisterdidyn tietojensa tar-
kastamisoikeuteen liittyva sdédntely. Vastauksissa henkilotietolain sddnnokset katsottiin
selkeiksi, mutta tietojen tarkastuksen kiytinnon toteuttaminen kaikkien tietoja sisdlté-
vien rekisterien osalta katsottiin vievédn aikaa. Tietojen tarkastukseen liittyen vastauksissa
ehdotettiin myos tarkastusoikeuden ja "MyDatan” tarkastelua yhtend kokonaisuutena.

Tietojen luovutuksen kehittamisehdotuksena vastauksissa esitettiin henkil6tietojen
hallinnan siirtamistd kansalliselle rekisteriviranomaiselle, jolloin kaikki tietoa tarvitsevat
hakisivat tiedon yhdesti jarjestelmiasta. Ehdotuksen mukaan tietojaan hallitseva henkilo
ylldpitéisi vastaavasti tietojaan samassa rekisterissa. Ehdotuksen toimeenpanon tehostami-
seksi, esitykseen sisdltyi myos ehdotus tietojenluovutuskiellon sdatamisestd muihin henki-
lotietojen tallentamista vaativiin rekistereihin.



5 Tietojen suojaaminen ja
tietoturvallisuus

5.1 Julkisen hallinnon tietoturvallisuuteen vaikuttavasta
saantelysta

Tietoturvallisuutta koskeva sdadntely on hajautunut useisiin eri lain sddnnoksiin. Sovelta-
misalaltaan laajin sadnnos sisiltyy henkilGtietolain 32 §:ddn, jonka mukaan rekisterinpi-
tdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilétietojen
suojaamiseksi asiattomalta padsyltd tietoihin ja vahingossa tai laittomasti tapahtuvalta
tietojen havittimiseltd, muuttamiselta, luovuttamiselta, siirtamiseltd taikka muulta lait-
tomalta kasittelylta.

Tietoturvallisuuden sddntelyyn vaikuttaa merkittédvasti Euroopan unionin yleinen tie-
tosuoja-asetus, jota aletaan soveltaa 25.5.2018. Asetuksessa on useita tietoturvallisuuteen
liittyvid artikloita. Asetuksen 5 artiklan 1 kohdan f) alakohdan mukaan henkilGtietoja on
kasiteltava tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mukaan
lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd sekéd vahingossa tapahtuvalta
hévidmiseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia teknisia tai
organisatorisia toimia. Asetuksen 24 artiklan mukaan rekisterinpitdjin on toteutettava
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd
kasittelyssd noudatetaan tietosuoja-asetusta. Tdtd vaatimusta toteutettaessa on otettava huo-
mioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seké luonnollisten henkiléiden
oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltddn ja vakavuudeltaan vaihtelevat
riskit. Tietoturvavaatimuksia tarkennetaan ainakin asetuksen 25 artiklassa, jonka mukaan
rekisterinpitdjin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd oletusarvoisesti kasitellddan vain kasittelyn kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja. Tdma velvollisuus koskee kerittyjen henkilétietojen
mdédrid, kasittelyn laajuutta, siilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla
on varmistettava etenkin se, ettd henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman
henkiloméaran saataville ilman luonnollisen henkilon myotavaikutusta. Varsinaisesti hen-
kilotietojen turvallisuudesta on saddetty asetuksen 2 jaksossa, jossa on sdddetty tietoturva-
loukkauksiin liittyvédstd ilmoitusvelvollisuudesta (33-34 artikla). Asetuksen 32 artiklassa
on siddetty puolestaan perustietoturvallisuusvaatimukset henkil6tietojen késittelyssa.



Julkisuuslain 18.1 §:n 3 kohdassa on sdddetty selvittimisvelvollisuudesta tietojdrjes-
telmien kayttoonoton seka hallinnollisten ja lainsadadannollisten uudistusten yhteydessa.
Téhan selvitysvelvollisuuteen sisaltyy, ettd viranomainen arvioi muutosten vaikutuksen
asiakirjojen julkisuuteen, salassapitoon ja suojaan seki tietojen laatuun. Tdméan arvion
perusteella viranomaisen on ryhdyttdva tarpeellisiin toimenpiteisiin tietoon liittyvien
oikeuksien ja tiedon laadun turvaamiseksi sekd asiakirjojen ja tietojarjestelmien seké nii-
hin siséltyvien tietojen suojan jarjestimiseksi. Sdannds tarkoittaa kdytdnnossd, ettd muun
ohella viranomaisen on tehtdva muutoksiin liittyvia tietoriskien arviointi sekéd ryhdyttava
riskiarvion perusteella tarvittaviin tietoturvallisuustoimenpiteisiin.

Julkisuuslain 18.1 §:n 4 kohta kohdistuu asiakirja- ja tietohallinnon seké tietojarjestel-
mien ja tietojenkasittelyjen tietoturvallisuuden jirjestimiseen. Viranomaisen on huoleh-
dittava, ettd asiakirjojen ja tietojarjestelmien sekd niihin siséltyvien tietojen suoja, eheys
ja laatu turvataan asianmukaisin menettelytavoin ja tietoturvallisuusjdrjestelyin ottaen
huomioon tietojen merkitys ja kdyttotarkoitus sekd asiakirjoihin ja tietojérjestelmiin koh-
distuvat uhkatekijét ja tietoturvallisuustoimenpiteistd aiheutuvat kustannukset. Julkisuus-
lain 18.1 §:n 5 kohdassa on saddetty opastus- ja kouluttamisvelvollisuudesta, johon kuuluu
muun muassa tietoturvallisuusjirjestelyjen kouluttaminen.

Julkisuuslain 18 §:n tietoturvallisuussddntelyd on tarkennettu tietoturvallisuudesta
valtionhallinnossa annetussa asetuksessa (681/2010). Asetus koskee valtion hallintoviran-
omaisia ja muita valtion virastoja ja laitoksia sekd tuomioistuimia ja muita lainkéyttovi-
ranomaisia. Asetuksessa on siddetty yleiset tietoturvallisuusvaatimukset, joihin kuuluu
tietoturvallisuuden suunnittelun yleiset perusteet sekd tietoturvallisuuden perustason
toteuttaminen. Asetuksen 6 §:n mukaan tietoturvallisuustoimenpiteet on suunniteltava ja
toteutettava siten, ettd ne kattavat asiakirjan kaikki kasittelyvaiheet niiden laatimisesta tai
vastaanottamisesta arkistointiin tai havittimiseen mukaan lukien asiakirjan luovuttami-
nen ja siirtiminen seka kasittelyn valvonta. Suunnittelussa on pidettivé huolta siitd, ettd
tietojenkdsittelyd koskevia velvoitteita noudatetaan my®ds silloin, kun tietojenkésittelyteh-
tdvda hoidetaan viranomaisen toimeksiannosta.

Arkistolaissa on sdaddetty arkistoitavien asiakirjojen tietoturvallisuudesta. Arkistolain
12.1 $:n mukaan asiakirjoja on séilytettdva siten, ettd ne ovat turvassa tuhoutumiselta, vahin-
goittumiselta ja asiattomalta kdytoltd. Arkistotoimen tehtdviin kuuluu suoraan lain sanan-
muodonmukaisesti tietoturvallisuudesta huolehtiminen, silld arkistolain 7.1 §:n mukaan
arkistotoimen tehtdvina on varmistaa asiakirjojen kaytettavyys.

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnista annetussa
laissa (1406/2011, arviointilaki) on sdddetty tietoturvallisuuden arviointipalveluiden kayt-
tamisestd, tietoturvallisuuden arviointiperusteista, viranomaisten tehtavistd ja todistuksen
antamiseen liittyvistd menettelyistd. Arviointilain 3 §:n mukaan valtionhallinnon viran-
omaiset saavat kdyttaa tietojarjestelmiensd ja tietoliikennejdrjestelyjen tietoturvallisuuden
arvioinnissa vain arviointilaissa tarkoitettua menettelya taikka sellaista arviointilaitosta,
joka on saanut Viestintdviraston hyviksynnan tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) mukaan. Tietoturvallisuuden toteuttamisesta eri yhteyksissd on
sdadetty erikseen erityislainsdddannossé, kuten sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisestd kasittelystd annetussa laissa (159/2007) ja hallinnon yhteisistd sahkoéisen
asioinnin tukipalveluista annetussa laissa (571/2016).



Tietoturvallisuuden ohjaus on jakautunut usealle eri viranomaiselle. Kansainvilisistd
tietoturvallisuusvelvoitteista annetun lain (588/2004) 4.1 §:n mukaan ulkoasiainministeri6
toimii kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisessa Suomen kansallisena
turvallisuusviranomaisena. Puolustusministerio, padesikunta, suojelupoliisi ja Viestinta-
virasto toimivat kansainvalisissé tietoturvallisuusvelvoitteissa tarkoitettuina maaréttyina
turvallisuusviranomaisina. Tietoyhteiskuntakaaren (917/2014) 304 §:n mukaan Viestinté-
viraston erityisind tehtdvind on muun muassa edistdd sahkéisen viestinnan toimivuutta,
héiriéttomyyttd ja turvallisuutta, kerétd tietoa verkkopalveluihin, viestintdpalveluihin ja
lisdarvopalveluihin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seké viestinta-
verkkojen ja viestintdpalvelujen vika- ja hdiriotilanteista seka tiedottaa tietoturva-asioista
sekd viestintaverkkojen ja viestintapalvelujen toimivuudesta. Viestintaviraston tehtaviksi on
sdddetty tietoturvallisuuden arviointilaitoksista annetun lain 2 luvussa tietoturvallisuuden
arviointilaitosten hyviksyminen ja valvonta. Viranomaisten tietojarjestelmien ja tietoliiken-
nejérjestelyjen arvioinnista annetussa lain 4 §:ssd Viestintdviraston tehtaviksi on saddetty:

1) arvioida viranomaisen pyynndstd timdn madradmisvallassa olevan tai hankittavaksi
suunnitteleman tietojarjestelman tai tietoliikennejérjestelyjen tietoturvallisuuden vaa-
timuksenmukaisuutta;

2) antaa tietojirjestelmille tai tietoliikennejarjestelylle sen hyviksymistd osoittava todis-
tus 8 S:ssd sdddetylld tavalla;

3) tehda valtiovarainministerion pyynnosté selvityksid valtionhallinnon viranomaisen
madradmisvallassa olevien tietojarjestelmien tai tietoliikennejarjestelyjen yleisesti tie-
toturvallisuuden tasosta.

Tietosuojavaltuutetun tehtdvistd on sdddetty muun muassa henkildtietolaissa ja tietoyh-
teiskuntakaaressa. Tietosuojavaltuutettu antaa henkilétietojen kisittelyd koskevaa ohjausta
janeuvontaa seké valvoo henkildtietojen kasittelya henkil6lain tavoitteiden toteuttamiseksi
ja kayttda padtosvaltaa siten kuin téssa laissa sdddetddn (HetiL 38.1 §). Tietosuojavaltuu-
tettu voi antaa tarkempia ohjeita siitd, miten henkil6tiedot on suojattava henkilotietojen
laittomalta kisittelyltd (HetiL 40.3 §).

Valtioneuvoston ohjesddannén (262/2003) 17 §:n 11 kohdan mukaan valtiovarainminis-
terion toimialaan kuuluu muun muassa tietoturvallisuuden yleiset perusteet. Varsinaista
tehtdvad saannds ei muodosta valtiovarainministeriolle muuta kuin ministerion yleisten
ohjaustehtavien kautta. Valtiovarainministeriostd annetun asetuksen (966/2005) 10 §:n
5 kohdassa on madritelty ainakin jossakin maérin, miti tietoturvallisuuden yleiset perus-
teet tarkoittavat valtiovarainministeriossa. Sdédnnoksen mukaan Julkisen hallinnon tieto- ja
viestintdtekninen osasto valmistelee asiat, jotka koskevat julkisen hallinnon tietoturvalli-
suuden yleistd kehittdmistd ja yhteensovittamista, julkisen hallinnon verkkoturvallisuuden
edistamista sekd valtion tietoturvallisuuden ohjausta.

Tietoturvallisuuteen liittyvid tehtavid on myos sisdisestd ja ulkoisesta turvallisuudesta
vastaavilla viranomaisilla.



5.2 Tietoturvasaantelyn kehittamistarpeita

Tiedonhallinnan lainsddaddnnon kehittdmistd koskevassa kyselysséd vastaajilta pyydet-
tiin nidkemyksié siitd, miten tietojen suojaamista ja tietoturvallisuutta koskevaa sainte-
lyé pitdisi kehittdd ja mitka ovat nykyisen sddntelyn keskeisia puutteita ja ongelmia. Kysy-
mykseen saaduissa vastauksissa painottui erityisesti nykyisen sddntelyn ristiriitaisuudet,
ohjeiden puuttuminen sekd tietosuojan ylikorostaminen toiminnan sijasta.

Saaduissa vastauksissa sddntelyn ristiriitaisuuden osalta ongelmaksi ndhtiin muun
muassa tilanteet, joissa toinen laki kumoaa toisen seka tietoturvallisuuteen ja tietosuojaan
liittyvien ohjeiden ja kaytdntojen epayhtendisyys eri hallinnonaloilla. Sddntelyn yleisyy-
destd johtuvana ongelmana néhtiin salassa pidettavien ja julkisen tietojen médrittelytason
yleisyyttd. "Mikd on riittivi suojaustaso ja kuka siitd pddttdd”. Nykyisen sddntelyn ei my0s-
kéan katsottu olevan kaikilta osin ajan tasalla suhteessa ”digitalisoituneeseen asioiden kasit-
telyyn”, eikéd vastaavan 2010-luvun vaatimuksia, esimerkiksi kyberturvallisuuden osalta.

Saéntelyyn liittyvien ongelmien lisaksi muina ongelmakohtina vastauksissa mainittiin
my0s ihmisen virheellisestd toiminnasta johtuvat ongelmat (”johtuu osittain epdselvistd
ohjauksesta”) seké tiedon heikko kulku organisaatioissa: “pdcdtoksid tehdddn toisistaan tie-
tdmdttd hajallaan”.

Vastauksissa nousi esiin ongelmakohtana my®ds tietoturvallisuuden merkityksen ymmar-
tdminen, erityisesti sahkoisessd toimintaympéristossd. Tassd yhteydessa ongelmana pidet-
tiin sitd, miten organisaatioita kannustetaan kehittdmaan tietoturvallisuuteen ja tietosuo-
jaan liittyvié asioita ja miten tietojen suojaamista ja tietoturvallisuutta valvotaan tehok-
kaasti.

Yhteni keinona varautua tietoturvallisuuteen liittyvien uhkien lisadntymiseen tulevai-
suudessa, esitettiin jarjestelmien rakentamista tietoturvavaatimusten mukaisesti.

Tietoturvallisuutta ja tietosuojaa koskevan sddntelyn vahvistamisen rinnalla, osassa
vastauksissa katsottiin, ettei tietojen suojaaminen ja tietoturvallisuus saisi muodostua kui-
tenkaan esteeksi avoimelle hallinnolle seké palvelutuotannon ja yhteistyon kehittdmiselle.

"Nykyinen rekisterilainsdddinto mahdollista monialaista tydotetta sosiaali- ja ter-
veydenhuollon palveluissa, koska sekd asiakkaan etti yhteiskunnan nikokulmasta
optimaalisten palvelujen ja kokonaisvaltaisen terveyden ja hyvinvoinnin edistdminen
ei nykyisen sddntelyn voimassa ollessa ole mahdollista”.

“Kun tietosuoja on viety liian pitkdlle lainsdddidnndssd, lakia rikotaan yleisesti, eikd
siitd yleensd seuraa rangaistusta’.

My6s tietojdrjestelmien toimivuutta ja tietojen saantia jarjestelmistd pidettiin ongel-
mana tietosuojan toteutumiselle.

“Henkilorekistereiden tietoja ei voida aina hdvittdd asianmukaisesti, koska kéytossd
olevia tietojdrjestelmid ei ole suunniteltu siten, ettd se olisi mahdollista, joka on joh-
tanut tarpeettomaan henkilétietojen varastointiin’.



Verotustietoja tarvitaan sadnnéllisesti eikd niitd saada suoraan verohallinnon rekis-
tereistd vaan joudutaan pyytiméan asiakkailta. Saman katsottiin koskevan myds viljeli-
jatukia ja niiden valvontaa. Yhdeksi ongelmakohdaksi vastauksissa nostettiin esiin myos
sadntelyn tuntemus:

“Tietoja ei uskalleta kdyttdd tai luovuttaa, vaikka siihen olisi oikeus ja velvollisuus,
kun peldtddn, ettd tehdddn tietosuojarikkomus”.

Tietoturvallisuutta ja tietosuojaa koskevan sadntelyn kehittdmisehdotuksina vastauk-
sissa esitettiin muun muassa tiedon suojauksen ja tietoturvallisuuden tarkempaa méarit-
telyd tiedonhallintaprosesseissa sekd madrittelyiden viemistd suoraan tietojirjestelmien
toiminnallisuuteen.

Ehdotuksissa toivottiin selkedmpdi, yksiselitteistd ja yhdenmukaista lainsdddéntoa ja
ohjeita henkilotietojen kasittelylle asiakirjoissa. Nykyisin voimassa olevia sadnnoksid pidet-
tiin monimutkaisina, hankalasti ymmarrettdvina ("kapulakielta") seka tulkinnanvaraisina.
Saédntelyn kehittdmisen yhteydessa ehdotettiin paremmin huomioitavaksi kyberturvalli-
suus, avoin data ja kasautumisilmiot.

Konkreettisina kehittdmiskohteina ehdotuksissa mainittiin muun muassa kéyttoval-
tuushallinnan tarkempaa sddntelyd, riskienhallinnan korostamista nykyistd enemman,
arkistojen lopettamista organisaatiomuutoksissa (ja sithen liittyva tietojen kisittelyn tieto-
turvallisuus) sekd asiakirjojen luokittelun kehittdmistd sahkoisen tiedonkésittelyn osalta.

Tietoturvallisuutta ja tietosuojaa koskevaa sdéntelyd ehdotettiin kehitettavaksi perus-
teellisesti sosiaali- ja terveydenhuollon osalta maakuntauudistuksen yhteydessa. Perus-
teluna ehdotukselle esitettiin sitd, ettd nykyiset salassapitosddnnokset eivdat mahdollista
yhteiskunnan nédkoékulmasta uudistukselle asetettuja tavoitteita optimaalisesta palvelujen
ja kokonaisvaltaisen terveyden ja hyvinvoinnin edistdmisesti tai sosiaali- ja terveyden-
huollon integraatiosta.

Tietoturvaa koskevien ohjeiden osalta kehittamisehdotuksena vastauksissa esitettiin
ohjeiden saatavuuden ja konkreettisuuden parantamista sekd ohjeiden laatimisessa kaytet-
tavan asiantuntemuksen laajentamista koskemaan “sotilaallisen asiantuntemuksen” liséksi
asianhallinnan, tietosuojan ja tietoturvallisuuden asiantuntemusta.

Vastausten joukossa oli myos niitd, joiden mielestd nykyinen sdédntelytaso on riittava
tietoturvallisuuden ja tietosuojan osalta. Sddntelyn lisddmisen vaarana katsottiin olevan
ylisddntely suhteessa siihen, etteivit ldheskadn kaikki asiakirjat sisdlld suojattavaa tietoa:
“ei voida mennd suojattavimman tiedon ehdoilla”.



6 Tietojen sdilyttaminen ja arkistointi

6.1 Tietojen sailyttamista ja arkistointia koskeva saantely

Asiakirjojen sdilyttimisestd ja arkistoinnista on sdddetty yleislain tasolla arkistolaissa,
jossa on saddetty arkistotoimesta ja sen tehtévistd sekd asiakirjojen laatimisesta, sédilyt-
tamisestd, kdytostd ja havittdmisestd. Julkisuuslain 18.1 §:n 4 kohdassa on sdadetty asi-
anmukaisesta tietojen arkistoinnista ja hévittimisesta sekd hyvan julkisuus- ja salassapi-
torakenteen toteuttamisesta viranomaisten tietoaineistoja kasiteltdessd ja sdilytettdessa.
Sahkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 21 §:ssd on sda-
detty sahkoisten asiakirjojen arkistoinnista. Sddnnoksen mukaan sahkéinen asiakirja on
arkistoitava siten, ettd sen alkuperdisyys ja sdilyminen sisalloltdan muuttumattomana voi-
daan myohemmin osoittaa. Henkilorekisterin arkistoinnista on sdddetty henkil6tietolain
35 §:ssé ja henkilorekisterin hévittimisesta 34 §:ssé.

Perustuslakivaliokunnan kaytinnossd on vakiintuneesti katsottu henkilorekisteriin
otettavien tietojen sdilytysajat seikoiksi, joista on perustuslain 10 §:n 1 momentin mukaan
sdddettdva lailla.”' Niin ikdan perustuslakivaliokunta on todennut toistuvasti, ettei tieto-
jen pysyvi sdilyttiminen ole henkil6tietojen suojan mukaista.” Kuitenkin, jos tdhdn on
tietojarjestelman luonteen tai tarkoituksen mukainen peruste, voidaan henkildtietoja séi-
lyttad pysyvasti.”

Perustuslakivaliokunnan kannanotoista huolimatta henkil6tietojen séilyttimista kos-
keva sddntely ei ole yhtendinen. Asiakirjojen sdilytysajoista on sdadetty seka lain- ettd ase-
tustasoisesti. Sdilytysaikoja koskevat sadannokset kohdistuvat puolestaan joko asiakirjoihin
tai henkilorekistereihin. Esimerkiksi potilasasiakirjoista annetussa asetuksessa (298/2009)
on sdadetty potilasasiakirjojen sdilytysajoista. Puolestaan sosiaalihuollon asiakasasiakir-
joista annetussa laissa (254/2015) on sdddetty sosiaalihuollon asiakirjojen siilytysajoista.
Pysyvisti sdilytettavistd asiakirjoista on sdddetty esimerkiksi perintdkaaressa (40/1965),
jonka 20 luvun 12 a §:n mukaan perukirja tai sen tekninen tallenne séilytetddan Verohal-
linnossa pysyvisti. Esimerkiksi henkilorekisterind pysyvisti sdilytettdviaksi on sdadetty
maakaaren (540/1995) 7 luvun 1 §:n 4 momentissa lainhuuto- ja kiinnitysrekisteri. Maa-
rdajan sailytettavistad tiedoista henkilorekisterissd on sdadetty esimerkiksi maaseutuelin-

5T PeVL 35/2004 vp, s. 2 ja PeVL 30/2005 vp, s. 4.
52 peVL 51/2002 vp, 5. 3 ja PeVL 54/2010 vp, s. 2-3.
53 PeVL 3/2009 vp, s. 3 ja PeVL 54/2010 vp, s. 2-3.



keinohallinnon tietojarjestelmastd annetun lain (284/2008) 12.1 §:ssé siten, ettd tietojér-
jestelmén tiedot poistetaan viimeistadn kymmenen vuoden kuluttua siitd, kun asiakasta
koskevia tietoja on viimeksi kisitelty.

Asiakirjojen sailytysajoista on kullakin arkistonmuodostajalla omat maarayksensa arkis-
tonmuodostussuunnitelman muodossa. Arkistolaitos on puolestaan antanut mairayksia
asiakirjojen pysyvistd sdilyttamisestd. Kaiken kaikkiaan séilytysaikoja koskevia sdannok-
sid on laeissa, asetuksissa ja viranomaisten maardyksissd, jotka koskevat sekd madrdajan
ettd pysyvisti sdilytettdvda aineistoa.

Arkistolaki lahtee siitd, ettd arkistonmuodostaja maarda sen tehtédvien hoidon tuloksena
kertyvien asiakirjojen sdilytysajat. Sdannds ei ole linjassaan sen kanssa, mité perustusla-
kivaliokunta on lausunut henkil6rekisteriin sisdltyvien asiakirjojen sdilyttimisesta ja sii-
hen liittyvéstd lakisaateisyysvaatimuksesta. Arkistolain 8.3 §:ssd on sdddetty asiakirjojen
pysyvistd sdilytyksestd siten, ettd arkistolaitos madrad, mitka asiakirjat tai asiakirjoihin
sisaltyvat tiedot sdilytetdadn pysyvasti. Arkistolaitoksen maarayskompetenssia koskeva saén-
nos ei vastaa kaikilta osin niitd vaatimuksia, joita perustuslakivaliokunta on edellyttinyt
tietojen sailyttdmistd koskevasta sadntelysta siltd osin kuin arkistolain 8.3 §:ssi tarkoitettu
sdannods koskee henkilorekisterissd olevien asiakirjojen pysyvaa sdilyttamistd. Myoskdan
arkistolain 13 §:n sanamuoto ei ole ajantasainen. Sdannoksen mukaan asiakirjat, joita ei
ole médrdtty pysyvasti sdilytettdviksi, tulee havittad niille méaratyn sdilytysajan jélkeen
siten, ettd tietosuoja on varmistettu. Sédnnoksessa viitataan asiakirjojen pysyvaa sailytta-
mistd koskevaan mairaykseen.

6.2 Tietojen sailyttamista koskevan saantelyn selkeys ja
kehittamistarpeet

Vastaajille esitettiin viite siitd, ettd tietojen sdilyttamistd, kuten sdilytysaikaa ja sdilytys-
muotoa koskevat sadnnokset ja méaraykset ovat yksiselitteisid. Vastaajista puolet oli sitd
mieltd, ettd sadnnokset ja madraykset ovat sekavia, kun taas 40 prosenttia oli sitd mieltd,
ettd saidnnokset ja maaraykset ovat yksiselitteisid.



Kuvio 14. Tietojen sdilyttamista koskeva saantely

Tietojen sdilyttamistd, kuten sdilytysaikaa ja sdilytysmuotoa
koskevat sddnndkset ja mddrdykset ovat yksiselitteisid (n=80)
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Vastaajille esitettiin my6s viite siitd, ettd tietojen ja asiakirjojen pysyvaa sdilyttamista
koskeva saéntely on selkedd ja edistda digitaalisen tiedonhallinnan kehittimistd. Vastaa-
jista 55 prosenttia piti pysyvaa sdilyttdmistd koskevaa sddntelyd monimutkaisena ja vaati-
muksia pysyvalle séilyttamiselle liian tiukkoina. Vastaajista vain kolmannes piti pysyvaa
sailyttdmistd koskevaa sdédntelyd selkedna.

Kuvio 15. Digitaalinen tiedonhallinta ja sadntely

Tietojen ja asiakirjojen pysyvdd sdilyttdmistd koskeva sddntely on selkedd ja
edistdd digitaalisen tiedonhallinnan kehittdmistd organisaatiossani (n=78)
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vaatimukset pysyvélle saannoksid ja maarayksia
sailyttamiselle liian tiukkoja



Vastaajille esitettiin kolmantena vditteend, ettd tietojen ja asiakirjojen arkistointia kos-
kevat sadnnokset ovat yksiselitteisid. Tdmén véitteen kohdalla 59,5 prosenttia vastaajista oli
sitd mielestd, ettd tietojen ja asiakirjojen arkistointia koskevat saannokset ovat yksiselitteisia.
Sen sijaan 30 prosenttia ei tiennyt milloin tiedot ja asiakirjat tulisi arkistoida. Vastauksista
voidaankin péatelld, ettd sinallddn sdilytysaikoja koskevat sdéannokset ovat yksiselitteisid,
vaikka sdantely onkin monimutkaista ja sekavaa.

Kuvio 16. Saannadsten yksiselitteisyys

Tietojen ja asiakirjojen arkistointia koskevat sddnndkset ovat
yksiselitteisid (n=74)
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Vastaajilta kysyttiin, miten he kehittdisivat tietojen sdilyttdmiseen liittyvid sddnnok-
sid. Useissa vastauksissa esitettiin, ettd sdilytysajat tulisi maéritelld asiakirjakohtaisuuden
sijaan tehtdvé- tai prosessikohtaisesti. T4ta pidettiin tirkedna erityisesti digitaalisen tiedon
sailytysaikojen madrittelyn kannalta katsottuna.

Vastauksissa myos kiinnitettiin huomiota sdéntelyn sekavuuteen seka arkistolaitoksen
ohjeiden ristiriitaisuuteen. Erddssd vastauksessa myos ilmeni, ettd tietojen sdilyttimistd
koskeva sadntely on vaihtelevaa eri laeissa ja tietojen sdilyttdmisestd on sdddetty eri sddn-
telytasoilla — laeissa, asetuksissa ja maardyksissa. Erddssd vastauksessa kiinnitettiin myds
huomiota epakohtaan sosiaali- ja terveydenhuollon asiakirjojen séilytysaikojen sdédntelyssa.
Sosiaalihuollossa sdilytysajat on médritelty laintasolla, kun taas terveydenhuollossa séily-
tysajat on madritelty asetuksessa.

Siilytysaikojen tarkempaa harkintaa toivottiin useissa vastauksissa. Lisdksi toivottiin
yhdenmukaisempia perusteita tietojen sdilyttamiselle. Erddssd vastauksissa todettiin, ettéd
uusien sddnnosten johdosta tulee jatkuvasti uusia tietoaineistoja eikd niille ole maaritelty
yhteniisia sailytysaikoja. Erddssa vastauksessa nostettiin esille myos seuraava epédkohta:

"Sidntely on erityisen sekavaa sen suhteen, mitd tiedoille tapahtuu sen jilkeen kun
vahimmdissdilytysaika tai enimmadissdilytysaika on padttynyt.”



Vastauksissa myds toivottiin selkedmpéd sadntelyd siltd osin, kun sddadoksissd on viit-
tauksia arkistoimen tehtéviin tai arkistolakiin. My®s yleislainsidddnnéssa oleva arkiston-
muodostajien velvoite mairitelld asiakirjojen sailytysajat pitdisi selkeyttdd suhteessa eri-
tyislainsaddanndssi oleviin nimenomaisiin sédilytysaikoja koskeviin sddnnoksiin. Erddssa
vastauksessa my0s pidettiin arkistolaitoksen maarayksenantovaltuutta ongelmallisena
perustuslain kannalta katsottuna.

Vastaajilta kysyttiin myos, pitdisiko tietojen sdilyttdmisestd sddataa yleislaissa vai eri-
tyislainsddddnnossd. Suurimmassa osassa vastauksia todettiin, ettd tietojen sdilyttdmisesta
tulisi sdatda yleislaissa. Vastauksissa todettiin myds, ettd asiakirjojen sdilyttamista koske-
vat madraykset ovat monin osin vanhentuneita. Lisdksi tarkedna pidettiin, etta tietojen ja
asiakirjojen sdilyttdmistd koskeva sddntely on neutraalia siten, ettd vaatimukset ovat yhte-
nevié tiedon sdilytysmuodosta riippumatta.

Parissa vastauksessa nahtiin tarpeellisena sddtdd tietojen sdilyttdmisestd erityislainsaa-
ddnnossd muun muassa siksi, ettd asiakokonaisuudet, julkisuus ja kisittelyprosessit vaihte-
levat suuresti. Lisaksi muutamissa vastauksissa nahtiin riittavina, ettd sdilytysajoista olisi
vain asiantuntijaviranomaisen antamia viranomaismaérayksia.

Siilytysaikojen madrittelyn osalta nostettiin myos esiin seuraava ehdotus:

"Sahkdoisten asiakirjojen seulonta voisi perustua laajemmin sisdllon merkittivyyteen,
koska tietojen sisiltod voidaan hakea monin tavoin.”

Vastaajilta kysyttiin lisaksi tiedon elinkaaren padttymiseen liittyvasta tietojen tuhoa-
misesta viitteen muodossa. Viitteessd esitettiin, ettd tietojen tuhoamista koskevien siddn-
nosten vaatimukset on esitetty yleislainsdadannossé yksiselitteisesti. Noin 42 prosenttia
vastaajista oli vditteestd samaa mieltd. Vastaajista 20 prosenttia oli vditteestd samaa mieltd,
mutta vastaajat pitivéit sadntelyd osittain rinnakkaisena. Noin 38 prosenttia vastaajista oli
sitd mieltd, ettd sadntely ei riittavasti ohjaa tietojen tuhoamiseen liittyvid menettelyita.



Kuvio 17. Tietojen tuhoamisen saantely

Tietojen tuhoamista koskevien sddnndsten vaatimukset on esitetty
yleislainsddddnndssa yksiselitteisesti (n=74)
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Vastaajilta tiedusteltiin my6s ehdotuksia tietojen tuhoamista koskevan sddntelyn kehit-
tdmiseksi. Vastauksissa pidettiin tdrkedna, ettd lainsdddéntod saatettaisiin ajan tasalle sih-
koisen tiedon seulonnan osalta. Vastauksissa myos toivottiin, ettd tietojen sdilyttimiseen
ja tuhoamiseen liittyvid vaatimuksia ei taannehtivasti muutettaisi. Vastauksissa myos esi-
tettiin, ettd tietojirjestelmille pitdisi asettaa vaatimukseksi, ettd niilld pystytddn hallitusti
tuhoamaan tietoaineistoja sdilytysajan paattymisen jilkeen. Lisdksi todettiin, ettei jarjes-
telmissé ole aina toiminallisuuksia, joilla tiedot voitaisiin havittdd sdilytysajan paattymi-
sen jalkeen. Useassa vastauksessa toivottiin, ettd digitaalisen tietoaineiston havittimisesta
sdadettaisiin selkedsti.

Eradssa vastauksessa tuotiin my®os esille, ettd siilytysaika ei tarkoita aina sité, ettd tie-
dot tuhottaisiin sdilytysajan jalkeen. Sddntelyd tulkitaan osittain siten, ettd saddetty sdily-
tysaika on minimiaika tietojen siilytykselle.



7/ Kokonaisarkkitehtuuri

7.1 Kokonaisarkkitehtuurista

7.1 Kokonaisarkkitehtuurin kasitteesta ja sadntelysta

Julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011, tietohallintolaki,
TietohL) tarkoituksena on tehostaa julkisen hallinnon toimintaa sekéd parantaa julkisia
palveluja ja niiden saatavuutta sdatdmalld julkisen hallinnon tietohallinnon ohjauksesta
ja tietojarjestelmien yhteentoimivuuden edistdmisestéd (TietohL 1 §). Tavoitteen saavutta-
miseksi tietohallintolaki maarittdd valtiovarainministerion tehtdvéksi julkisen hallinnon
viranomaisten tietohallinnon yleisen ohjauksen, jonka osalta ministerién on erityisesti
huolehdittavat julkisen hallinnon toiminta-, tieto-, jarjestelma- ja teknologia-arkkitehtuu-
rin (kokonaisarkkitehtuuri) suunnittelusta ja kuvaamisesta seka julkisen hallinnon tieto-
hallinnon yhteisen kokonaisarkkitehtuurin edellyttimien yhteentoimivuuden kuvausten
ja madritysten laatimisesta ja yllipidosta (TietohL 4.1 §).

Tietohallintolain hallituksen esityksessd julkisen hallinnon tietohallinnon kokonais-
arkkitehtuurilla tarkoitetaan kuvausta julkisen hallinnon organisaatioiden, palveluiden ja
toimintaprosessien, tietojen, tietojarjestelmien ja teknologian muodostaman tietohallin-
non kokonaisuuden rakenteesta ja sen osien vilisistd suhteista. Kuvauksen lisaksi lain esi-
toissd kokonaisarkkitehtuuri méaritetdan myos suunnittelumenetelmaksi, jolla tuotetaan
toiminnan ja IT-ratkaisujen nykytilan ja tavoitetilan kuvaukset. Menetelman avulla ohja-
taan suunnittelua, tunnistetaan ja poistetaan péillekkdinen kehittdmistyd, varmistetaan
laatu ja saadaan tehdyt suunnitelmat laajasti uudelleen kaytettavaksi.>

Tietohallintolain 7 §:ssd saddetdan julkisen hallinnon viranomaisen velvoitteesta jul-
kisen hallinnon tietojarjestelmien yhteentoimivuuden mahdollistamiseksi ja varmista-
miseksi suunnitella ja kuvata kokonaisarkkitehtuurinsa. Pykald edellyttad viranomaisia
noudattamaan laatimaansa ja yllipitimaénsd kokonaisarkkitehtuuria ja sen edellyttimia
yhteentoimivuuden kuvauksia ja méarityksid sekd toimialakohtaisia tietojirjestelmien
yhteentoimivuuden kuvauksia ja maarityksid. Lain 8 § velvoittaa ministeriot huolehtimaan
siitd, ettd ministerion toimialalle laaditaan ja yllapidetddn sen toimialan tietojarjestelmien
yhteentoimivuuden kuvaukset ja maaritykset. Lain mukaan ministerion asetuksella voidaan
sdatdd toimialan tietojirjestelmien yhteentoimivuuden kuvausten ja maaritysten sisallosta
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(TietohL 8.1 §). Pykildn toinen momentti velvoittaa ministeriot, jos niiden toimialalla on
tietojarjestelmien yhteentoimivuutta estdvié tai haittaavia paallekkidisia kuvauksia ja méa-
rityksid, sopimaan yhdessd paallekkiisyyksien poistamisesta (TietohL 8.2 §).

Tietohallintolain mukainen ohjausvaikutus viranomaisten tietohallintoon muodos-
tuu toisaalta suunnitellun kokonaisarkkitehtuurin noudattamisvelvoitteen ja toisaalta lain
9 §:ssd sdadetyn tietojarjestelmien muutosvelvoitteen kautta. Julkisen hallinnon viran-
omaisen on saatettava tietojdrjestelménsd vastaamaan tietohallintolain 4 §:ssd tarkoitet-
tuja valtioneuvoston asetuksella tai 8 §:ssd tarkoitettuja ministerion asetuksella saddettyja
yhteentoimivuuden vaatimuksia tietojarjestelmia olennaisesti muuttaessaan tai hankkies-
saan uusia tietojarjestelmia ja palveluja tai muutoin tietojirjestelmid kehittdessdan taikka
viimeistadn silloin, kun tietojarjestelmid koskevat palvelusopimukset paattyvit (TietohL
9.1 §). Nédiden velvoitteiden voimaantulon méardajasta sdddetddn myos valtioneuvoston tai
ministerion asetuksella (TietohL 9.2 §).

Taman selvityksen valmisteluhetkelld tietohallintolaissa tarkoitettuja valtioneuvoston
tai ministerididen asetuksia ei ole annettu.

71.2 Kokonaisarkkitehtuurin kuvaaminen

Tietohallintolain tarkoittamaan julkisen hallinnon tietohallinnon kokonaisarkkitehtuu-
rin kuvaamista on toteutettu usean eri tahon toimesta ja usealla eri tavalla. Tédssa yhte-
ydessé ei ole tarkoituksenmukaista analysoida kattavasti eri viranomaisten tuottamia
kuvauksia, vaan esittdd nakemyksia viranomaisten arkkitehtuurity6ta ohjaavan julkisen
hallinnon tietohallinnon kokonaisarkkitehtuurin ohjausvaikutuksen osalta.® Julkisen
hallinnon viranomaisten kokonaisarkkitehtuuria koskevaan séantelyyn liittyvit Julkisen
hallinnon tietohallinnon neuvottelukunnan (JUHTA) piirissa tehdyt julkisen hallinnon
suositukset kokonaisarkkitehtuurin kuvaamisesta seké eri viranomaisten tuottamat ark-
kitehtuurikuvaukset. JUHTA:n alaisuuteen asetetun Julkisen hallinnon tietohallinnon
neuvottelukunnan asiantuntijajaoston vastuulle on maéritetty vastuu julkisen hallinnon
yhteisestd kokonaisarkkitehtuurista sekd sen kehittamisestd ja yllapidosta sekd kokonais-
arkkitehtuurimenetelmin kéyton ja siihen liittyvan osaamisen edistimisestd.® Nykyisen
jaoston ja sitd edeltdneen vuonna 2013 toimintansa aloittaneet julkisen hallinnon koko-
naisarkkitehtuurijaoston® aikana JUHTA ja sen jaostot ovat tuottaneet kokonaisarkKki-
tehtuurin madritelméan alle sijoittuvia julkisen hallinnon menetelmasuosituksia muun
muassa kokonaisarkkitehtuurin kehittamisen (JHS 179), julkisen hallinnon sanastotyo-
prosessin (JHS 175) ja ICT-palvelujen vaatimusmaéarittelyjen (JHS 173) osalta. Menetelma-
suositusten rinnalla julkiselle hallinnolle tarkoitettuina suosituksina on tuotettu teknisia

%5 Perusteena valitulle rajaukselle voidaan pitaa tietohallintolain valmistelusaineistossa esitettya tavoitetta

siitd, etta kunkin ministerion vastuulla oleva toimialan tietohallinnon ohjaus tapahtuisi valtiovarainmi-
nisterion ohjauksessa edelld mainittujen linjausten mukaisena saados- ja tulosohjauksena ja valtiova-
rainministerion ohjaustehtavaan liittyvaa velvollisuutta koordinoida julkisen hallinnon tietohallinnon
kehittamistd yhteentoimivaksi ja tarkoituksenmukaisessa madrin yhtendiseksi kokonaisuudeksi.(ks. HE
246/2010 vp, s. 15 - 16).
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eritelmid tai niitd vastaavia madrityksida®® muun muassa julkisen hallinnon palvelujen tie-
tomallista (JHS 183), kuntien ja kuntayhtymien XBRL-taksonomiasta sekd tiedonohjaus-
suunnitelman rakenteesta (JHS 191). Edelld mainittujen kuvausten kéytosta tai niiden vel-
voittavuudesta ei ole sdadetty erikseen.

JUHTA:n asiantuntijajaoston vastuulle on sen asettamispadtoksessd madritelty julkisen
hallinnon yhteinen kokonaisarkkitehtuuri, arkkitehtuurin kehittiminen ja yllapito seka
julkisen hallinnon kokonaisarkkitehtuurin ohjaus.” Jaostolle mddritellyt tehtdvit ovat
pddllekkdisid julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011, tieto-
hallintolaki) 4.1 §:ssd valtiovarainministeriille sdddettyjen tehtdvien kanssa. Koska tieto-
hallintolain nojalla valtiovarainministerion tehtédvana on julkisen hallinnon viranomaisten
yleinen ohjaus ja tdssd tarkoituksessa myos velvoite huolehtia julkisen hallinnon kokonais-
arkkitehtuurin suunnittelusta ja kuvaamisesta, eikd laki sisdlld timan tehtdvan delegointia
mahdollistavaa sddnnostd, ei JUHTA:n asiantuntijajaostoa voida pitdd julkisen hallinnon
kokonaisarkkitehtuurista vastaavana tahona tai tahona, jolla olisi toimivalta ohjata valtio-
varainministerién vastuulla olevaa arkkitehtuuria. Estettd arkkitehtuurikuvausten tekni-
sen toteutusvastuun antamisesta edelld mainitulle jaostolle ei ole, mutta tietohallintolaissa
tarkoitettua vastuuta kokonaisarkkitehtuurista jaostolle ei voi siirtad.

Taman selvityksen kirjoitushetkelld valtiovarainministerion verkkosivujen mukaan
keskeisid viitearkkitehtuureja (eli tavoitetilan kuvauksia) ovat:

« Kansallisen palveluvdylin viitearkkitehtuuri: tiedonvalityskonsepti, jossa eri toimin-
taymparistojen palveluiden tarvitsema tieto on saatavilla avoimien rajapintojen yli kai-
kille tietoa tarvitseville palveluille;

o Perustietovarantojen viitearkkitehtuuri: loogisen tason rakennemalli sille, miten julki-
sen hallinnon perustietovarannoissa sijaitsevia tietoja hydodynnetdan valtion virastojen
ja kuntien prosesseissa ja tietojarjestelmissi;

o Sdhkoisen asioinnin viitearkkitehtuuri: suunnittelupohja sdhkoistd asiakaspalvelua
kehittaville organisaatiolle;

Edelld mainitut tavoitetilan arkkitehtuurikuvaukset ovat ongelmallisia niiden esittdman
kuvausten kiyttovelvoitetta koskevan informaation osalta. Esimerkiksi kansallisen palve-
luvdylan viitearkkitehtuuridokumentaatiossa palveluvéyldn arkkitehtuurikuvaus maari-
telldan osaksi julkisen hallinnon kokonaisarkkitehtuuria (JHKA).* Saman dokumentin
sidosarkkitehtuureja kuvaavassa kappaleessa julkisen hallinnon kokonaisarkkitehtuuri on
madritelty velvoittavaksi.

My®os perustietovarantojen viitearkkitehtuuridokumentti maarittaa itsensd osaksi julki-
sen hallinnon kokonaisarkkitehtuuria ja sithen kuuluvan osaksi “Julkisen hallinnon tieto-
arkkitehtuuri - kuvausta”. Perustietovarantojen viitearkkitehtuurin mukaan sen olennaisin

8 Julkisista hankinnoista annetun lain (348/2007) esitdissa tekniset eritelmat maaritelldan standardeiksi,

teknisiin hyvaksyntoihin tai suunnitteluun, laskentaan tai rakennusurakoiden toteuttamiseen tai tuot-
teiden tuottamiseen liittyviin teknisiin eritelmiin tai muihin maarittelyihin, jotka tayttavat hankinnan
kohteeseen liittyvat vaatimukset (ks. HE 50/2006 vp, s. 89).

* VM130:01/2015, 5.2
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ohjaava tarkoitus on varmistaa perustietojen yhteentoimivuus rajapintapalveluissa, joissa
perustietojen tarjonta ja kysyntd kohtaavat. Kuvauksen muodostaman ohjauksen lisdksi
perustietovarantojen viitearkkitehtuuridokumentaatio kertoo julkisen hallinnon kokonais-
arkkitehtuuriperiaatteiden ohjaavan perustietovarantojen tietojen jakelua ja hyodyntamista
ja, ettd perustietovarantoihin liittyvdn toiminnan ja tietojarjestelmien kehittimisessé tulee
noudattaa Julkisen hallinnon kokonaisarkkitehtuuriperiaatteita kaikilta osin.® Perustieto-
varantojen viitearkkitehtuurissa viitatussa julkisen hallinnon kokonaisarkkitehtuuriperi-
aatteiden kuvauksessa esitetddn myds, ettd kyseisessd dokumentissa kuvattuja periaatteita
on kaytettdva koko julkisessa hallinnossa.®

Edelld mainitut kuvaukset tekee ongelmalliseksi ensinnékin se, ettei kokonaisarkkiteh-
tuurin kuvaus voi luoda velvoitetta koko julkiselle hallinnolle, koska muun muassa kunnille
annettavista tehtavistd voidaan sdddelld vain lailla (PL 121.2 §). Toisaalta valtiovarainminis-
terio ei omaa perustuslain 80.2 §:ssé tarkoitettua valtuutta antaa oikeussadnt6jd kokonais-
arkkitehtuurin tai yhteentoimivuuden kuvauksista, koska tietohallintolaissa ei ole tdtd mah-
dollistavaa delegointisdannostd. Taman vuoksi edelld esitettyjen dokumenttien sisaltod ei
voida pitad viranomaisia milla4n tasolla velvoittavana, vaan korkeintaan kevyesti ohjaavina.

Valtiovarainministerion kuvaus julkisen hallinnon kokonaisarkkitehtuurista ei voi
myoskddn velvoittaa edes valtion hallinnon viranomaisia. Vaikkakin kunkin ministerién
yleistoimivallan nojalla ministeriét voivat antaa valtion viranomaisia velvoittavia hallinnol-
lisia madrayksia, eivit esitetyt kokonaisarkkitehtuurikuvaukset tdytd maardykselle asetet-
tuja muodollisia edellytyksid. Hallinnon sisdisid méarayksia voidaan antaa valtioneuvoston
tai ministerion padtokselld ja ministeridssé asiat ratkaistaan esittelysté (Laki valtioneuvos-
tosta 175/2003 25.1 §). Koska arkkitehtuurikuvauksien velvoittavuudesta ei ole ministerion
pédtostd, niiden ohjausvaikutus valtionhallintoon on my6s hyvin kevyt.

Kuvausten ongelmallisuutta lisdd myos se, ettd ne ovat joiltain osin ristiriidassa voi-
massa olevan lainsddddnnon kanssa. Koska perustuslain 107 §:n mukaan viranomaiset
eivdt saa soveltaa lain kanssa ristiriidassa olevia alemman asteisia oikeussaantoj, ei julki-
sen hallinnon kokonaisarkkitehtuurikuvauksilla voi olla ohjausvaikutusta viranomaisten
toimintaan niiltd osin, kun kuvaukset ovat ristiriidassa lain kanssa.

7.2 Kokonaisarkkitehtuurin saantelyn tarpeellisuus

Kyselysséd vastaajilta pyydettiin nidkemystd, onko kokonaisarkkitehtuurin kuvaamista
ja hallintaa koskeva saédntely riittavaa? Kysymykseen vastanneista 27 prosenttia katsoi
kokonaisarkkitehtuurin kuvaamista ja hallintaa koskevan sddntelyn olevan talld hetkella
tarpeellista ja riittdvad. Vastaavankokoinen joukko vastaajista (28 %) niki puolestaan,
etteivit tietohallintolain sddnnokset tue kokonaisarkkitehtuurin kuvaamista ja hallintaa.
Mielipiteensa nykyisen sdantelyn toimivuudesta jatti kertomatta 45 prosenttia vastaajista.
Perusteluiksi he mainitsivat muun muassa sen, etteivdt tunne kokonaisarkkitehtuurin
kuvaamista ja hallintaa koskevia sdannoksia.
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Kuvio 18. Kokonaisarkkitehtuurista saantely

Kokonaisarkkitehtuurin kuvaamista ja hallintaa koskeva sddntely on
riittdvad (n=78)
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koskevia saannoksia

Vastaajilta pyydettiin kyselyssd nakemyksid siitd, miten he kehittaisivat kokonaisark-
kitehtuuria koskevaa sdédntelyd. Saaduissa kehittdmisehdotuksissa korostuivat sdantelyn
yhtenidisyyden, yksiselitteisyyden sekd selkeyden parantaminen. Myos sdadntelyn velvoit-
tavuuden katsottiin kaipaavan edelleen kehittdmista.

Sanallisissa vastauksissa tietoarkkitehtuurin ja tiedonhallintaa koskevan sddntelyn kat-
sottiin kaipaavan yhdenmukaisuutta. Esimerkiksi tiedonohjaussuunnitelmien ja kokonais-
arkkitehtuurikuvausten vélisen suhteen nédhtiin vaativan nykyista tarkempaa maarittelya.
Ehdotusten mukaan kokonaisarkkitehtuurissa olisi lisdksi otettava huomioon tiedonhal-
linnan vaatimukset toimintaldhtoisesti.

Useammassa vastauksessa toivottiin kokonaisarkkitehtuuria koskevan sdantelyn sel-
keyttdmisté laintasolla. Selkeyttdmistd toivottiin erityisestilain velvoittavuuden seka laissa
esitetyn kuvaamisvelvoitteen osalta.

Sadntelyn epdselkeyden vuoksi monissa vastauksissa korostettiin sddntelyn ldhinna
ndennaistd vaikutusta sekd sadntelyn tulkinnanvaraisuuden mukanaan tuomaa kuvaami-
sen epayhtendisyytta.

"Tuskin ketddn voi velvoittaa laatimaan kokonaisarkkitehtuurikuvauksia, ellei niitd
sidota johonkin konkreettiseen toimenpiteeseen”.

Vastauksissa katsottiin my®0s, etté tietohallintolain velvoitteet voidaan tayttad ilman, ettd
kokonaisarkkitehtuuria kdytetdan organisaation toiminnassa ja sen johtamisessa tai tieto-
jarjestelmien yhteentoimivuuden edistimisessd. Taman parantamiseksi vastauksissa ehdo-
tettiin muun muassa nykyisten tietojirjestelmien arviointia kokonaisarkkitehtuurin avulla.



Konkreettisuuden lisédmiseksi ehdotuksiin sisdltyi sidntelyn tavoitteiden kirkastami-
nen, esimerkiksi tietojenvaihdon ja tietojen saatavuuden helpottaminen ensisijaisesti "vir-
katyossa” seki velvoitteen kohteena olevien kuvausten tuottaminen yhteisten tyovélineiden
avulla. Tietohallintolaissa tavoiteltujen hyotyjen saavuttamiseksi, vastauksissa ehdotettiin
tulevien ohjeiden painottamista suuntaan, jossa kokonaisarkkitehtuurin kautta ohjattaisiin
asioiden kisittely ja hallintaa.

"Kuvaamisen viitekehyksesti ei taida olla hyotyd, jos tekemisen taso ja vapausasteet
sallivat osaoptimoinnin”.

Muutamissa vastauksissa kokonaisarkkitehtuuria pidettiin erinomaisena viitekehyk-
send toiminnan kehittdmiselle ja tiedon hallinnalle, koska ICT:t4 on kehitetty liian kauan
tekniikkaldhtoisesti ja toiminnasta erillisena.

Varsinaisten sddntelyn kehittdmisehdotusten sijasta, useissa saaduissa vastauksissa kri-
tisoitiin kokonaisarkkitehtuuria yleensa tietohallinnon ohjausvélineend.

“Kokonaisarkkitehtuurista on tullut itsetarkoitus, joka ei palvele tietojdirjestelmien
yhteentoimivuuden toimeenpanoa”.

Lisdksi kokonaisarkkitehtuurin katsottiin olevan erittdin sekavaa, tyollistdvan organi-
saatiota sekd vievédn aikaa ja rahaa ilman, ettd kokonaisarkkitehtuurin toimivuutta kay-
tdnnossa olisi pystytty esittdimaan.

Vastauksissa katsottiin myds, etteivit nykyisin suositeltavat kuvaukset painota riitta-
visti toimintaa ja tietovirtoja, vaan ovat liian teknisié ja jopa sisalloltdan sellaisia, joita orga-
nisaatiot eivét useinkaan toiminnassaan tarvitse. Myos kokonaisarkkitehtuuriin liittyvat
kasitteet ndhtiin haasteellisina, koska ne eivit "avaudu toiminnan johdolle”. Tdhin liittyen
eradssd vastauksessa mainittiin, ettd kokonaisarkkitehtuuri on heiddn organisaatiossaan
sivuutettu kokonaan, koska sen hy6tyé ei ymmarreta.

7.3  Tietojarjestelmien yhteentoimivuuden saantely

Kyselyssa vastaajia pyydettiin esittdmédn nakemyksensa siité, pitaisiko tietojarjestelmien
yhteentoimivuutta tukevia toimialan yhteisid teknisia eritelmid laatia enemmaén ja pitéi-
siko niiden olla sitovia viranomaisméarayksid. Saaduista vastauksista neljassa viidesosassa
(80 %) katsottiin, ettd tietojarjestelmien yhteentoimivuutta tukevia yhteisid teknisia eri-
telmid tulisi olla kdytettdvissd enemmén kuin mitd niitd tdlld hetkelld on. Niistd puolet
jakautui vastauksiin, joissa kannatettiin eritelmien sitovuuden siddntelyd viranomaismaa-
rayksind ja puolet niihin, joissa eritelmien sddntelyé ei katsottu tarvittavan. Vastaajista
kuusi prosenttia katsoi eritelmien mairan olevan vastaajan omalla toimialalla riittava.
JHS-suositusten méddrad ja niiden tietojirjestelmien yhteentoimivuuden tukevuutta piti
riittdvana 12 prosenttia vastaajista.



Kuvio 19. Tietojarjestelmien yhteentoimivuuden saantely

Pitddka tietojdrjestelmien yhteentoimivuutta tukevia toimialan yhteisid
teknisid eritelmid laatia enemmdn ja pitdisikd ne olla sitovia
viranomaismddrdyksid? (n=65)
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8 Tarvitaanko tiedonhallintakaarta?

Vastaajilta kysyttiin mielipidettd siité, pitaisiko tiedonhallinnan yleislainsdddidnto seka
samankaltaisena toistuva erityislainsddddnto jasentdd uuteen yleislakiin tiedonhallinta-
kaareksi. Vastaajista selked enemmist6 (90 %) oli sitd mieltd, ettd toistuva erityislainsda-
dénto pitdisi koota yhteen uuteen yleislakiin. Vain 10 prosenttia ei ndhnyt tietohallinta-
kaarelle tarvetta.

Kuvio 20. Tiedonhallintakaaren tarve

Pitdcdka mielestdsi tiedonhallinnan yleisddnddnto sekd samankaltaisena
toistuva erityislainsddddntd jdsentdd uuteen yleislakiin
tiedonhallintakaareksi (n=74)

Kyl Ei

Tarkemmissa sddntelyn kehittdmista koskevissa kommenteissa todettiin, etta tiedonhal-
linnan tehtdvia hoitaa nykydan monet yksityiset toimijat osana palvelutuotantoa. Saantely
tulisikin selkedmmin ulottaa my®6s yksityisiin toimijoihin, jotka hoitavat tiedonhallinnan
tehtdvid osana palveluiden tuottamista. Vastauksissa kiinnitettiin mys huomiota EU:n
yleisen tietosuoja-asetuksen vaikutuksiin tiedonhallinnan sddntelyyn seka tdstd aiheutu-
viin lisdtehtdviin viranomaisille. Vastauksissa toivottiinkin sdédntelyn kehittamisen yhte-
ydessd arviointia siitd, minkélaisia resursseja tiedonhallintaan julkisessa hallinnossa voi-
daan kayttaa tulevaisuudessa. Velvollisuuksien lisidminen edellyttid myds lisdresursoin-



tia, johon tarvitaan puolestaan lisimédrarahoja. Useammassa vastauksessa karsastettiin
uusien velvollisuuksien sadtdmistd ja samalla kannustettiin sdéntelyn purkamiseen. My6s
vastuuviranomaisen madritteleminen tiedonhallinnan kehittdmiseen nousi esiin vastauk-
sissa. Eradssd vastauksessa todettiin, ettd tiedonhallintakaari on hyvd nimike uudelle laille,
koska se johtaa tiedonhallinnan elinkaariajatteluun.



9 Johtopdatokset ja
kehittamisehdotukset

Kyselyyn vastanneista valtaosa oli kuntien tiedonhallinnan asiantuntijoita. Téssd syystd
kyselyn tuloksia ei valttdmaittd voida yleistdd koskemaan kaikkia viranomaisia. Kyselyn
vastausaineisto on myos suppea, mutta siitd voidaan tehdéd kuitenkin joitakin johtopaa-
toksid.

Tiedonhallinnan yleislainsdadantoa ei pidetd yleisesti selkeésti jasennettyna ja se on
epdjohdonmukainen. Enemmisto asiantuntijoista pitdd tiedonhallinnan yleislainsaddén-
t6d erddnd syyni, joka on johtanut monimutkaisiin tietojenkasittelyprosesseihin. Kyselyn
perusteella tiedonhallinnan asiantuntijat pitavat tarpeellisena keskittdd tiedonhallinnan
yleislainsdadanto yhteen yleislakiin tiedonhallintakaareksi.

Kyselyn perusteella tiedonhallinnan kasitteisto on suhteellisen selkedd alan asiantun-
tijoille. Tulosta voidaan pitda luonnollisena, koska kyselyyn vastasivat alan asiantuntijat,
joilla ksitteistd on yleensd hallinnassa. Tutkimuksessa ei kuitenkaan selvitetty, ymmar-
tavitko asiantuntijat eri késitteet samalla tavalla. Padosa kisitteistd oli sellaisia, ettd ne oli
saddetty erikseen laissa. Eniten epdselvyyttd vastaajilla néytti olleen teknisen kdyttoyhtey-
den kisitteen tuntemuksessa. Kdsite onkin monitulkintainen lainsdddanndssé, vaikka sen
avulla toteutetaan erilaisia tiedonsaantioikeuksia.*®

Valtaosa kyselyyn vastanneista piti tietojen ja asiakirjojen kirjaamista koskevien sdan-
nosten yhdenmukaistamista tarpeellisena. Sindllddn tdma ei tarkoita sitd, ettd sddntelya
tulisi lisdtd, vaan sddntelyn soveltamisalaa ja sdéntelyn tasoa tulisi tarkistaa nykyisestd
monitasoisesta mallista. Kyselyn perusteella ndyttéisi siltd, ettd asianhallinnan késitteis-
tod tulisi laajentaa palvelunhallintaan, jossa késitelladn asiakirjoja. Selked enemmisté vas-
taajista piti tarpeellisena, ettd asiankisittelyn rinnalla pitdisi asianhallinnassa huomioida
palvelutuotannossa tapahtuva tiedonhallinta.

Kyselyn perusteella tietojenkasittelyyn liittyvit oikeudet vaikuttaisivat olevan selvid tie-
donhallinnan asiantuntijoille. Kehittamisehdotuksina kuitenkin esitettiin sadntelyn yhden-
mukaistamista, sddntelyn selkeyden ja ymmarrettavyyden parantamista, tiedon avoimuuden
jaloydettivyyden kehittdmistd, tiedon kasittelyoikeuksien laajentamista sekd tietojérjestel-
mien kehittdmistd paremmin sddntelya vastaavaksi. Myos sadntelyn yleisyydesta johtuvan
tulkinnanvaraisuuden vahentdminen nostettiin vastauksissa yhdeksi kehittimiskohteeksi.
Kuitenkin tiedonsaantioikeuksia ja tiedonantovelvollisuuksia koskevan sdantelyn selkey-
dessd vastaukset jakautuvat lahes tasan. Sama kahtiajako nakyi henkil6rekisterista tieto-

63 \outilainen - Oikarinen 2016, s. 260-261.



jen luovuttamista koskevan sadntelyn selkeyden arvioinnissa. Yhtend selittdvana tekijana
télle voi olla vastaajien erilainen toimintaymparisto. Yksittdisissa vastauksissa erityisesti
sosiaali- ja terveydenhuollon sddntelyn selkeyttdmistéd pidettiin tirkedna tiedonsaantioi-
keuksien ja tiedonantovelvollisuuksien kannalta katsottuna.

Tietoturvallisuussddntelyn hajanaisuus nidkyi myos vastauksissa. Sddntelyd pidettiin
yleisend, ristiriitaisena ja ohjeita riittdmattémind. Myos tietosuojan ylikorostamista kri-
tisoitiin. Sddntelyd ei pidetty myoskddn kaikilta osin ajantasaisena. Ehdotuksissa toivot-
tiin selkedmpad, yksiselitteistd ja yhdenmukaista lainsdddédntod seka ohjeita henkildtieto-
jen kasittelylle asiakirjoissa. Konkreettisina kehittaimiskohteina ehdotuksissa mainittiin
muun muassa kayttovaltuushallinnan tarkempaa sdantely, riskienhallinnan korostamista
nykyistd enemman, arkistojen lopettamista organisaatiomuutoksissa (ja siihen liittyva tie-
tojen ksittelyn tietoturvallisuus) sekd asiakirjojen luokittelun kehittimistd sahkoisen tie-
donkasittelyn osalta.

Tietojen sdilyttdmistd koskevan sddntelyn osalta vastaukset jakautuivat lahes kahtia. Osa
piti sddntelya selkednd, kun taas lievd enemmisto piti sadnnoksid ja maardyksia sekavina.
Erityisesti sahkoiselle pysyvalle sdilyttdmiselle asetettuja vaatimuksia pidettiin yleisesti
liian tiukkoina. Sen sijaan arkistointia koskevia sadannoksid pidettiin selvin enemmiston
osalta yksiselitteisind. Suurin osa vastaajista oli asiakirjahallinnon asiantuntijoita, joilla
oman toiminnan sddntely on yleensa parhaiten hallinnassa.

Kyselyn perusteella vaikuttaisi silté, ettd taysin sahkoiseen tiedonhallintaan siirtymisen
esteend on muun muassa viranomaismaaraykset, joita arkistolaitos on antanut. Aiemmissa
tutkimuksissa on ilmennyt, ettd arkistolaitoksen maardyksenantovaltuudet laissa ovat epé-
selvid. Tahén kiinnitettiin huomiota myos kyselyn vastauksissa.

Kokonaisarkkitehtuurin osalta vaikuttaisi siltd, ettei kokonaisarkkitehtuurimenetel-
méd ole mielletty tiedonhallinnan asiantuntijoiden keskuudessa kehittdmisvélineeksi.
Tédtd voi selittdd osaltaan se, ettd tiedonhallinnan kuvauksista on omaa sadntelyd, joka on
rinnakkaista tietohallintolain kokonaisarkkitehtuurin kuvaamista koskevien sidanndsten
kanssa. Yhteentoimivuuteen liittyvaa ohjausta erityisesti teknisten eritelmien muodossa
kaivattiin lisda.

Tutkimustulosten perusteella kehittimisehdotuksina voidaankin esittda, ettd tiedon-
hallinnan yleislainsaddanté tulisi avata ja keskittda se yhteen lakiin tiedonhallintakaareksi.
Tavoitteena tulisi olla, ettd yleislainsdddantod voitaisiin vahentdd useilla saadoksilla. Niin
ikddn erityislainsaddannossa olevat fraasiluonteiset saidnnokset tulisi keskittdd mahdolli-
suuksien mukaan yleislakiin. Sdantelykohteita olisivat ainakin keskeinen yhteinen ja yhte-
ndinen kasitteisto, tietojen ja asiakirjojen kirjaaminen, tietojenkasittelyoikeuksien perus-
teet, tiedonsaanti- ja tiedonantovelvollisuuksia koskevat perusteet, tietojen sdilyttamistd
koskevat vaatimukset ja sdilytysaikojen médrittelyn perusteet seki tietoturvallisuuden
perusvaatimukset. Niin ikddn yleislaissa tulisi olla keskitetysti saddettynd ne kuvaukset,
joita viranomaisten tulisi tuottaa julkisuusperiaatteen, tietosuojan sekd yhteentoimivuu-
den edistamiseksi. Asiakirjahallinnon ja tietohallinnon sdéntelyé ei ole syyta pitaa eril-
lddn. Sindlldan on syytd pohtia, missd médrin tiedonhallintakaareen on syyta sisallyttad
ohjaustoimivaltaan liittyvid sadnnoksid, jos ohjausmekanismit poikkeavat esimerkiksi eri
viranomaisorganisaatioiden vililld, kuten kunnissa, maakunnissa ja valtionhallinnossa.
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LIITE 1: Kyselylomakkeen tiedot

Itd-Suomen yliopiston oikeustieteiden laitos kartoittaa asiantuntijoiden ndkemyksia julki-
sen hallinnon tiedonhallinnan lainsdddannén uudistamistarpeista. Tdma kysely on suun-
nattu henkilokohtaisesti julkisen hallinnon tiedonhallinnan asiantuntijoille eiké kyselylla
selvitetd organisaatioiden nakemyksié sadntelyn kehittdmistarpeista.

Julkisen hallinnon tiedonhallinnan lainsddadannén muodostavat viranomaisten toi-
minnan julkisuudesta (621/1999, julkisuuslaki), arkistolaki (831/1994), julkisen hallinnon
tietohallinnon ohjauksesta annettu laki (634/2011, tietohallintolaki) ja henkilétietolaki
(523/1999) seki erailtd osin sihkoisestd asioinnista viranomaistoiminnassa annettu laki
(13/2003). Yleislakeja tdydentdd useita satoja sdannoksia eri erityislaeissa, kuten sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd annettu laki (159/2007), sosi-
aalihuollon asiakasasiakirjoista annettu laki (254/2015), oikeudenkdynnin julkisuudesta
yleisissd tuomioistuimissa annettu laki (370/2007), oikeudenkdynnin julkisuudesta hallin-
totuomioistuimissa annettu laki (381/2007), kiinteistorekisterilaki (392/1985) ja kauppare-
kisterilaki (129/1979). Valtionhallintoa koskee my®s julkisuuslain nojalla annetut asetuk-
set viranomaistoiminnan julkisuudesta ja hyvista tiedonhallintatavasta (1030/1999) seka
tietoturvallisuudesta valtionhallinnossa (681/2010).

Euroopan unionissa on hyviksytty uusi yleinen tietosuoja-asetus, joka tulee voimaan
kevaalld 2018. Pdaministeri Juha Sipilan hallituksen ”Digitalisoidaan julkiset palvelut”
-kdrkihankkeeseen kuuluu valmistella esitys tiedonhallintalaiksi.

Kyselyssa ei kerdta henkilotietoja ja tulokset kasitelldan anonyymeind ilman kohden-
nettuja organisaatiotietoja. Kyselyn kysymykset ovat timdn viestin liitteend. Voitte tutus-
tua kysymyksiin etukiteen. Keskenerdistd vastausta ei voi tallentaa.

Itd-Suomen yliopisto antaa kyselyn lopputulokset valtiovarainministerion kaytt66n tie-
donhallintalain valmistelun tueksi.

Kysely on jaettu tiedon elinkaaren mukaisiin osioihin seké yleisiin kysymyksiin tiedon-
hallinnan saantelysti. Kyselyssa tiedonhallinnan yleislainsdadannollé tarkoitetaan julki-
suuslakia, tietohallintolakia, arkistolakia ja henkil6tietolakia.

1. Mika nimike kuvaa parhaiten tyotehtavaasi tai rooliasi

a)  asiakirjahallinnon asiantuntija tai esimies

b) tietohallinnon asiantuntija tai esimies

¢) vylinjohto

d) tietosuojavastaava

e) tietoturva-asiantuntija tai tietoturvapaallikko
f)  lakimies tai muu oikeudellinen asiantuntija
g) muu asiantuntija



2. Tydskentelen

a) valtion virastossa tai laitoksessa

b) kunnassa tai kuntayhtymassa

¢) julkisoikeudellisessa laitoksessa, kuten yliopistossa
d) kunnallisessa osakeyhtiossa

e) valtion osakeyhtiossd

f)  yksityisessd yrityksessd tai yhdistyksessd

g) muu organisaatio

3. Minulle on selvad, mita (kylld/ei) (vastaa jokaiseen kohtaan)

a)  asiakirjahallinnolla tarkoitetaan

b) tietohallinnolla tarkoitetaan

c¢) tietoturvallisuudella tarkoitetaan

d) tietosuojalla tarkoitetaan

e) asianhallinnalla tarkoitetaan

f)  asiarekisterilld tarkoitetaan

g) asiakirjarekisterilld tarkoitetaan

h) tiedonsaantioikeudella tarkoitetaan

i)  tiedonantovelvollisuudella tarkoitetaan

j)  viranomaisen asiakirjalla tarkoitetaan

k)  henkilorekisterilld tarkoitetaan

1) arkistonmuodostussuunnitelmalla tarkoitetaan
m) tiedonhallintasuunnitelmalla tarkoitetaan

n) tekniselld kdyttoyhteydelld tarkoitetaan

0) sahkoiselld tiedonsiirtomenetelmalla tarkoitetaan
p)  kokonaisarkkitehtuurilla tarkoitetaan

Mitka kasitteet mielestdsi pitdisi méaritelld uudestaan lainsdadannossa?

4, Saantelyn rakenne

4.1. Tiedonhallinnan yleislainsdddanto on selkeésti jasennetty:
a) Kylla
b)  Ei, sddntelyn rakenne on epéselvd
¢) Entunne yleislainsdaddantoa
d) En osaasanoa

Jos vastasit ei, mika lainsdaddnnon rakenteessa on pédosiltaan epaselvid (vastaukseen
enintddn kolme epakohtaa)



4.2. Tiedonhallinnan yleislainsaidddnnén suhde erityislainsidddnt66n on selkea:
a) Kylla
b)  Ei, sddntely on epdjohdonmukainen
¢) Entunne erityislainsdadantoa
d) En osaasanoa

Jos vastasit ei, mitka asiat ovat tyypillisesti yleis- ja erityislainsdddannon suhteessa epé-
selvid tai epdjohdonmukaisia (vastaukseen enintddn kolme asiaa)

4.3. Tiedonhallinnan yleislainsaddanto ei tue tydssini tehokasta tietojenkasittelya:
a) Kyll4, yleislainsdadannossa sdddetyt vaatimukset ovat johtaneet monimut-
kaisiin tietojenkisittelyprosesseihin.
b) Ei
¢) Enosaasanoa

Jos vastasit kylld, mitkd kolme asiaa yleislainsddaddnnossa johtavat tehottomaan tieto-
jenkdsittelyyn

4.4. Mitka sadnnokset estdvit organisaatiosi siirtymisen yksinomaan digitaaliseen tie-
donhallintaan?

4.5. Padosa organisaatiossani kasiteltdvistd asiakirjoista voidaan luontevasti sijoittaa
johonkin asiankisittelyprosessiin
a) Kylla
b)  Ei, organisaatiossani tuotetaan padosiltaan palveluja, joihin ei sisilly varsinai-
sia asiankdsittelyprosesseja, vaan asiakirjoja syntyy palvelutuotannon aikana

Pitdisiko asiankisittelyn rinnalla puhua palvelutuotannosta asiakirjoja késiteltdessa?
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5. Seuraavat kolme erityislakia vaikuttavat keskeisesti tyohoni (monivalinta)

Saadokset:
a)  kaupparekisterilaki
b) Kkiinteistorekisterilaki
c) laki vdestotietojirjestelmistd ja Videstorekisterikeskuksen varmennepalve-
luista
d)  yritys- ja yhteisotietolaki
e) laki verotustietojen julkisuudesta ja salassapidosta
f) tilastolaki
g) sdatiolaki
h)  yhdistyslaki



8.

i)  laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelysta
j)  laki potilaan asemasta ja oikeuksista

k)  laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

)  laki sosiaalihuollon asiakasasiakirjoista

m) laki oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa
n) laki oikeudenkéynnin julkisuudesta hallintotuomioistuimissa
o) rikosrekisterilaki

p) laki ulkomaalaisrekisterista

q) laki oikeushallinnon valtakunnallisesta tietojarjestelmasta

r) enosaasanoa

s)  muu mika:

Keskeiset tydssani tarvitsemat tiedonsaantioikeuksia ja tiedonantovelvollisuuksia
koskevat saanndkset ovat selkeitd

a)  Kylla, sadnnokset ovat yksiselitteisid ja mahdollistavat tehokkaan tiedon keréa-
misen

b)  Kylla, saidnnokset ovat yksiselitteisid, mutta ne eivat mahdollista tietojen keraa-
mistd tehokkaasti, vaan johtavat moninkertaiseen tietojen kerdamiseen

¢)  Ei,sadannokset ovat tulkinnanvaraisia ja estavit tietojen tehokkaan kerdami-
sen ja hyodyntamisen

d) En osaasanoa

Mikéidn edelld mainituista ei kuvaa tietojen kerdamiseen liittyvad nakemysta. Kuvai-
lisin sitd seuraavasti:

Mitka ovat keskeisid ongelmia tiedonsaantioikeuksia ja tiedonantovelvollisuuksia kos-
kevissa saannoksissa (enintdan kolme esimerkkia).

Tietojen ja asiakirjojen kirjaamisesta ei tarvitse saataa erikseen laissa

a) Kylla

b)  Ei, kirjaamista koskevat sdédnnokset tulisi olla yhdenmukaiset ja koskea kaik-
kia viranomaisia’

¢) Enosaasanoa

Miten tietojen ja asiakirjojen kirjaamista koskevia sddnnoksia tulisi kehittaa?

Miten tietojen suojaamista ja tietoturvallisuutta koskevaa saantelya pitaisi kehittaa?
Mitka ovat keskeisid puutteita ja ongelmia nykyisessa sadntelyssa?



10.

Tiedan aina, mita oikeuksia minulla on tyossani tietojenkasittelyssa

a) Kylla

b)  En, tietojenkasittelya koskevat sddnnokset ovat tulkinnanvaraisia ja aiheut-
tavat epdvarmuutta tietojenkésittelyssa

¢)  En, koska minua ei ole koulutettu organisaatiossani tiedonhallinnan saénte-
lyyn, jotta tietdisin oikeuteni

d) En, koska organisaatiollani ei ole riittavid ohjeita tietojenkasittelysta

e) Enosaasanoa

Miten kehittéisit tietojenkasittelyd koskevia sddnnoksid, jotta ne tukisivat tehokasta
asiankaisittelyd tai palveluntuottamista?

Viranomaisten henkilorekistereista tapahtuva tietojen luovuttaminen on saannelty
selkeasti

a)  Kyll4, sadntely ei ole tulkinnanvaraista
b)  Ei, sddntely on tulkinnanvaraista ja vaikeuttaa tietojen luovuttamisen edel-
lytyksien selvittimistdMiten muuttaisit tietoluovutuksia koskevaa sadntelya
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1.

12.

Tietojen sdilyttamistd, kuten sdilytysaikaa ja sdilytysmuotoa koskevat sa@nndkset ja
maaraykset ovat yksiselitteisia

a) Kylld
b)  Ei, sddnnokset ja médraykset ovat sekavia
¢) Enosaasanoa

Miten kehittéisit tietojen sdilyttdmiseen liittyvid sadnnoksid?

Tietojen ja asiakirjojen pysyvaa sailyttamista koskeva sadntely on selkeda ja edistda
digitaalisen tiedonhallinnan kehittamista organisaatiossani

a) Kylla
b)  Ei, sddntely on monimutkaista ja vaatimukset pysyville sailyttamiselle liian
tiukkoja

¢) Entunne pysyvid sidilyttamistd koskevia sddnnoksid ja méaarayksia



13. Tietojen ja asiakirjojen arkistointia koskevat saannokset ovat yksiselitteisia
a) Kylla
b)  Ei, en tiedd, milloin tiedot tai asiakirjat tulisi arkistoida
¢) Enosaasanoa

Miten kehittiisit tietojen sdilyttdmistd koskevia sddnnoksid? Pitdisiko tietojen sdilyt-
tdmisen periaatteista sdatdd yleislaissa vai erikseen kullakin toimialalla erityislaissa?

14. Tietojen tuhoamista koskevien sadnndsten vaatimukset on esitetty
yleislainsadadanndssa yksiselitteisesti

a) Kylla
b)  Kylld, mutta sdantely on osittain rinnakkaista
c)  Ei, sadntely ei riittavasti ohjaa tietojen tuhoamiseen liittyvid menettelyita

Miten kehittéisit tietojen tuhoamista koskevia sdannoksia?
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15. Tietohallinnon ja asiakirjahallinnon tehtavista pitaisi saataa tarkemmin laissa

a)  Kylla, sddntely on epéselvaa eika luo selkeitd velvollisuuksia tietohallinnolle
ja asiakirjahallinnolle

b)  Kyll4, mutta asiakirjahallintoa ja tietohallintoa ei pitéisi erottaa lainsdadan-
nossi erillisiksi toiminnoiksi

o)  Ei, sdantely on nyt riittdvaa

Misté tietohallinnon ja asiakirjahallinnon tehtdvisté ja velvollisuuksista tulisi sdatda
laissa?

16. Kokonaisarkkitehtuurin kuvaamista ja hallintaa koskeva saantely on tarpeellista ja
riittavaa
a) Kylla
b) Ei, tietohallintolain saannokset eivit tue kokonaisarkkitehtuurin kuvaamista
ja hallintaa
¢)  Entunnekokonaisarkkitehtuurin kuvaamista ja hallintaa koskevia sadannok-
sid

Miten kehittéisit kokonaisarkkitehtuuria koskevaa saantely4?



17.

18.

Pitdisiko tietojarjestelmien yhteentoimivuutta tukevia toimialan yhteisia teknisia
eritelmia laatia enemman ja pitaisiko ne olla sitovia viranomaismaarayksia?

a)  Kyll4, nyt toimialallani ei ole yhteisié teknisid eritelmia lainkaan

b)  Kylld, mutta sitovaa sdédntelyi ei teknisisté eritelmista tarvita

¢  Ei teknisid eritelmid on riittavasti ja niitd kdytetdan kattavasti toimialallani

d)  Ei, JHS-suosituksia on riittavasti ja ne tukevat tietojarjestelmien yhteentoi-
mivuutta

Pitaisiko mielestasi tiedonhallinnan yleislainsaadanto seka samankaltaisena toistuva
erityislainsaddanto jasentaa uuteen yleislakiin tiedonhallintakaareksi?

) Kylli
b) Ei

Vapaata kommentointia ja ideointia.
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