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Oikeusministeriolle

Oikeusministerio asetti 28.9.2015 asiantuntijatydryhman selvittdmaan ja valmistele-
maan luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisaantelyn
tarkistamista.

Asiantuntijatydéryhman tehtavana oli myohemmin asetettavaa parlamentaarista val-
mistelua varten selvittaa ja valmistella perustuslain tarkistamista siten, etta lailla voi-
daan saatada tarpeellisiksi katsottavien edellytysten tayttyessa kansallisen turvalli-
suuden suojaamiseksi valttamattomista rajoituksista luottamuksellisen viestin suo-
jaan. Valmistelussa oli otettava huomioon Suomen kansainvéliset ihmisoikeusvel-
voitteet. Hanketta tuli valmistella koordinoiden sisaministerion asettaman siviilitiedus-
telua koskevaa lainsdadantod valmistelevan ja puolustusministerion asettaman soti-
lastiedustelua koskevaa lainsaadéntoa valmistelevan tydryhmén tyon kanssa.

Tybryhman tuli laatia ehdotuksensa hallituksen esityksen muotoon.
Ty6ryhmén kokoonpano oli seuraava:

Puheenjohtaja
Sami Manninen, osastopadallikko (aik. lainsaadéanttjohtaja), oikeusministerio

Jasenet

Tuula Majuri, lainsaadantdjohtaja (aik. lainsdadanténeuvos), oikeusministerio
Tuomas Ojanen, professori, Helsingin yliopisto

Teuvo Pohjolainen, professori (emeritus)

Jukka Viljanen, yliopistonlehtori, Tampereen yliopisto

Pysyvét asiantuntijat

Timo Kievari, viestintdneuvos, liikenne- ja viestintaministerio

Maija Sakslin, eduskunnan apulaisoikeusasiamies

Marko Viitanen, poliisijohtaja, sisaministerio

Minnamaria Nurminen, vanhempi hallitussihteeri, puolustusministerio

Sihteerit

Tuula Majuri, lainsdadantojohtaja (aik. lainsdadantoneuvos), oikeusministerio

Liisa Vanhala, valiokuntaneuvos, eduskunta (aik. lainsdadanténeuvos, oikeusminis-
terid)



Ty6ryhmé& on kokoontunut 16 kertaa.
Tybnsa aikana tyéryhma on kuullut seuraavia asiantuntijoita:

osastopaallikké Kauko Aaltomaa, siséaministerit
poliisitarkastaja Klaus Geiger, Poliisihallitus

professori (emeritus) Mikael Hidén

eduskunnan oikeusasiamies Petri Jad&skeldinen

eversti Martti J. Kari, paaesikunta

KTM Teemu Karnio, puolustusvoimat

ylitarkastaja Mikko Kurttila, suojelupoliisi
apulaispaallikkd Petri Knape, suojelupoliisi

professori Juha Lavapuro

professori Olli Maenpaa

lainsdadantojohtaja Hanna Nordstrom, puolustusministerit
tiedustelupéaallikkd Harri Ohra-aho, padesikunta
paallikkd, poliisineuvos Antti Pelttari, suojelupoliisi
professori Martin Scheinin

ylitarkastaja Jan Sjoblom, suojelupoliisi
puolustusvoimien asessori Tuija Sundberg, pdaesikunta
professori Veli-Pekka Viljanen

rikosylikomisario llmari Viro, Keskusrikospoliisi
ylitarkastaja Risto Véarto, suojelupoliisi
lainsdadanténeuvos Sonya Walkila, oikeusministerit

Tybryhméa ehdottaa perustuslain 10 §:4a muutettavaksi niin, ettd siihen lisattaisiin
uusi 4 momentti, johon koottaisiin saanndkset luottamuksellisen viestin salaisuuden
rajoittamisen edellytyksista. Lailla voitaisiin ehdotuksen mukaan saataa valttamatto-
mista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkas-
tuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista

turvallisuutta.



Saatuaan mietintonsa valmiiksi tydryhma luovuttaa sen kunnioittavasti oikeusministeriolle.

Helsingissa 23. pdivana syyskuuta 2016
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TIVISTELMA

Taustaa

Oikeusministerid asetti 28.9.2015 asiantuntijatyéryhman selvittamaéan ja valmistele-
maan luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisaantelyn
tarkistamista. Tyoryhman tehtavana on ollut selvittaa ja valmistella perustuslain tar-
kistamista siten, etta lailla voidaan tarpeellisiksi katsottavien edellytysten tayttyessa
saatdd kansallisen turvallisuuden suojaamiseksi valttaméattomista rajoituksista luot-
tamuksellisen viestin salaisuuden suojaan. Valmistelussa on tullut ottaa huomioon
Suomen ihmisoikeusvelvoitteet. Asiantuntijatydryhméan tyd pohjustaa mythempaa
parlamentaarista valmistelua.

Perustuslain luottamuksellisen viestin salaisuuden suojaa koskevan saantelyn tarkis-
taminen perustuu paaministeri Juha Sipilan hallituksen ohjelmaan, jonka mukaan
hallitus esittda saadosperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle.
Sisdministerid ja puolustusministerid selvittavat vaihtoehtoiset tiedonhankintakeinot,
ja ne ovat tata tarkoitusta varten asettaneet siviili- ja sotilastiedustelua koskevaa
lainsdaadantoa valmistelevat tyéryhmat.

Saantelyn tarkistamisen tarve

Perustuslain 10 8:n 3 momentin mukaan lailla voidaan saataa valttamattomista rajoi-
tuksista luottamuksellisen viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenk&ynnissa ja turvalli-
suustarkastuksessa seka vapaudenmenetyksen aikana. S&annos sisaltda erityisen
rajoituslausekkeen, jossa luetellaan luottamuksellisen viestin salaisuuden rajoittami-
sen hyvaksyttavat perusteet. Rajoitusperusteet ovat varsin konkreettisia ja yksityis-
kohtaisia. Ne on kytketty perusoikeusuudistuksen valmisteluvaiheessa 1990-luvun
alkupuolella tunnistettuihin lainsaadantotarpeisiin.

Myo6s ihmisoikeussopimuksiin siséltyy erityisia rajoituslausekkeita. Sallittujen rajoi-
tusperusteiden siséltd perustuslaissa eroaa kuitenkin esimerkiksi Euroopan ihmisoi-
keussopimuksen mukaisista rajoitusperusteista. lhmisoikeussopimuksen mukaan
sallitut rajoitusperusteet ovat valjemmin ja abstraktimmin muotoiltuja kuin perustus-
lain mukaiset perusteet. EU:n perusoikeuskirjan yksityis- ja perhe-elaman kunnioit-
tamista koskevassa maarayksessa ei ole listattu oikeuden sallittuja rajoitusperustei-
ta, vaan rajoittamista koskevat perusoikeuskirjan yleiset méaaraykset.

Tybryhma arvioi, ettei perustuslain sanamuodon ja sen nykyisen tulkintakaytannon
valossa ole mahdollista saataa sellaisista rajoituksista luottamuksellisen viestin sa-
laisuuteen, joiden tarkoituksena olisi laajemmalti kansallisen turvallisuuden kannalta
valttamattoman tiedon hankkiminen vakavista uhkista erityisesti uhkiin varautumi-
seksi ja niiden ennakoimiseksi seka valtion ylimman johdon p&atoksenteon tueksi.
Perustuslain sanamuoto ei mahdollista luottamuksellisen viestin salaisuuden suojaan
puuttumista tiedon hankkimiseksi esimerkiksi sellaisesta kansallista turvallisuutta
uhkaavasta toiminnasta, joka ei ole edennyt niin pitkalle, etta siihen voitaisiin kohdis-
taa konkreettinen ja yksiloity rikosepdily, tai jota ei ole sdddetty rangaistavaksi.
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Suomeen ja sen vaestdoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja nii-
den torjumiseksi on tarpeen saada tietoa sotilaallisesta toiminnasta ja sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tiedonhankinnan
kohteena oleva toiminta ei valttamatta olisi rangaistavaksi saédettya tai edennyt niin
pitkalle, ettd siihen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepaily. Tiedon-
tarpeet kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja valtiojarjestysta
tai yhteiskunnan perustoimintoja vakavasti uhkaavan toimintaan, kuten terrorismiin
littyvaan toimintaan tai vakivaltaiseen radikalisoitumiseen taikka ulkomaisten tiedus-
telupalvelujen toimintaan.

Tydryhman ehdotus

Tybryhmé ehdottaa perustuslakiin lisattavaksi uusia hyvaksyttavid perusteita rajoit-
taa luottamuksellisen viestin salaisuutta. Tyoéryhma ehdottaa s&&ntelyn muotoilta-
vaksi seuraavasti:

"Lailla voidaan saataa valttamattémista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oi-
keudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnas-
ta, joka vakavasti uhkaa kansallista turvallisuutta.”

Ehdotuksen alkuosa vastaisi nykyista sdantelya muuten, mutta ilmaisu "rikosten tut-
kinnassa” korvattaisiin sdannoksen vakiintunutta tulkintakéaytantéa paremmin kuvaa-
valla ilmaisulla "rikosten torjunnassa”. Ehdotuksen loppuosa olisi uusi.

Ehdotetun rajoitusperusteen nojalla voitaisiin tavallisessa laissa saataa tiedustelua
koskevista toimivaltuuksista. Saannds kuitenkin rajoittaisi sitéa, milla edellytyksilla
toimivaltuuksista voitaisiin saataa. Luottamuksellisen viestin salaisuuden rajoittami-
sen perusteena voisi olla tiedon hankkiminen vain sotilaallisesta toiminnasta tai sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tiedon
hankkimisen kohteena olevalle toiminnalle asetettaisiin ndin ollen korkea kynnys.

Sotilaallisella toiminnalla saannoksessa tarkoitettaisiin seka valtiollista etta ei-
valtiollista toimintaa. Tiedon hankkiminen sotilaallisesta toiminnasta sisaltaisi Suo-
meen kohdistuvien ulkoisten sotilaallisten uhkien kartoittamisen. Kyse olisi esimer-
kiksi turvallisuusympariston kehityksen seuraamisesta tilannekuvan muodostamisek-
Si.

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitettaisiin s&annok-
sessa valtiojarjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, kuten
terrorismiin liittyvaa toimintaa tai vékivaltaista radikalisoitumista taikka ulkomaisten
tiedustelupalvelujen toimintaa. S&annoksessa tarkoitettu toiminta voi olla sellaista,
joka konkretisoituessaan olisi rikos, mutta johon ei viela voida kohdistaa konkreettis-
ta ja yksilditya rikosepailya. Samoin kyse voi olla toiminnasta, joka ei ole Suomen
lain mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion levotto-
muudet ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.

Tiedonhankinta kuuluisi kansallisesta turvallisuudesta vastaaville viranomaisille. Tie-
dustelutietoa hankittaisiin maan ylimman johdon kayttéon sekd kansallisten turvalli-
suusviranomaisten toimintaan.
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Ehdotetulla muutoksella ainoastaan lisattaisiin perustuslakiin uusia hyvéaksyttavia
perusteita rajoittaa luottamuksellisen viestin salaisuutta. Muihin perustuslain 10 8:ssa
saadettyihin rajoitusedellytyksiin ei ehdoteta muutosta. Lisaksi nykyisesta perusoike-
usjarjestelmésté johtuvat perusoikeuksien yleiset rajoitusedellytykset tulevat sellaisi-
naan sovellettaviksi.

Saannoksessa mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuulu-
vasta valttamattomyysvaatimuksesta ja vaatimuksesta rajoituksen sopusoinnusta
kansainvalisten ihmisoikeusvelvoitteiden kanssa samoin kuin EU-oikeudesta seuraa
reunaehtoja muun muassa tiedonhankintatoimivaltuuksien yksildimiselle. Valttamét-
tomyyskriteeri siséltéda vaatimuksen luottamuksellisen viestin salaisuuteen puuttumi-
sesta mahdollisimman kohdennetusti ja rajoitetusti. Ehdotettu saantely ei siten mah-
dollistaisi yleisestd, kaikenkattavasta tietoliikenteen seurannasta saatamista. Tavalli-
sen lain tasoisessa saantelyssa on saadettava tiedonhankintatoimivaltuuksien yksi-
I6imisesta sekd noudatettava perusoikeuksien rajoitusedellytyksid, ihmisoikeusvel-
voitteita ja Euroopan unionin oikeutta.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta oikeusturvavaatimuksesta
seuraa, etta tavallisen lain tasoisessa saéantelyssa on huolehdittava riittavista oikeus-
turva- ja valvontajarjestelyistd. Vaatimukset valvonnan tehokkuudesta ja asianmu-
kaisuudesta korostuvat erityisesti verrattuna nykyisen saantelyn mahdollistamaan
luottamuksellisen viestin salaisuuden rajoittamiseen. Myds ihmisoikeusvelvoitteet ja
Euroopan unionin oikeus edellyttavét tehokasta ja rippumatonta valvontaa.
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SAMMANFATTNING

Bakgrund

Justitieministeriet tillsatte den 28 september 2015 en sakkunnigarbetsgrupp for att
utreda och bereda en revision av grundlagsregleringen om skyddet for hemligheten i
fraga om fortroliga meddelanden. Arbetsgruppen har haft i uppdrag att utreda och
bereda en revision av grundlagen sa att det for att trygga den nationella sakerheten
genom lag kan foreskrivas om nodvandiga begréansningar i skyddet for hemligheten i
fraga om fortroliga meddelanden, nar de forutsattningar som ska anses vara behov-
liga ar uppfyllda. Arbetsgruppen skulle beakta Finlands forpliktelser avseende de
manskliga rattigheterna vid beredningen. Sakkunnigarbetsgruppens arbete lagger
grunden for den senare parlamentariska beredningen.

Revisionen av grundlagsregleringen om skyddet for hemligheten i fraga om fortroliga
meddelanden grundar sig pa statsminister Juha Sipilas regeringsprogram, enligt vil-
ket regeringen lagger fram en lagstiftningsgrund for utrikes underrattelseverksamhet
och for datatrafikspaning. Inrikesministeriet och forsvarsministeriet utreder alterna-
tiva metoder foér informationsinhdmtning och i detta syfte har de tillsatt arbetsgrupper
for att bereda lagstiftning om civil och militéar underréttelseverksamhet.

Behovet att revidera regleringen

Enligt 10 8 3 mom. i grundlagen kan genom lag bestammas om sadana begrans-
ningar i meddelandehemligheten som ar nddvandiga vid utredning av brott som
aventyrar individens eller samhallets sakerhet eller hemfriden, vid rattegang och séa-
kerhetskontroll samt under frihetsberévande. Bestammelsen innehdller en sérskild
begransningsklausul, dar godtagbara grunder for begransning av hemligheten i fraga
om foértroliga meddelanden uppraknas. Begransningsgrunderna ar tamligen konkreta
och detaljerade. De ar kopplade till de lagstiftningsbehov som var identifierade i be-
redningsskedet av grundlagsreformen i bérjan av 1990-talet.

Aven i konventionerna om manskliga rattigheter ingar sarskilda begransningsklausu-
ler. Innehdllet i de begransningsgrunder som &r tilldtna enligt grundlagen skiljer sig
dock frdn begransningsgrunderna enligt t.ex. europeiska konventionen om skydd for
de manskliga rattigheterna och de grundlaggande friheterna (Europakonventionen).
De begransningsgrunder som &r tillatna enligt Europakonventionen har formulerats
mer fritt och abstrakt &n de grunder som anges i grundlagen. | bestdmmelsen om
respekt for privatlivet och familjelivet i EU:s stadga om de grundlaggande rattighet-
erna ingar ingen forteckning over tillatna begransningsgrunder avseende denna rat-
tighet, utan stadgans allmanna bestammelser ska tillampas pa begransningar.

Arbetsgruppen beddmer att det i ljuset av grundlagens ordalydelse och nuvarande
tolkningspraxis inte ar mojligt att féreskriva om sadana begransningar i hemligheten i
fraga om fortroliga meddelanden som syftar till att i storre utstrackning inhamta for
den nationella sakerheten nédvandig information om allvarliga hot, i synnerhet for att
kunna forbereda for och antecipera sadana hot samt till stod for den hogsta statsled-
ningens beslutsfattande. Grundlagens ordalydelse majliggor inte intrang i skyddet for
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hemligheten i fraiga om fortroliga meddelanden for informationsinhamtningssyften
t.ex. nar det galler sadan verksamhet som hotar den nationella sakerheten som inte
har framskridit till ett sddant stadium att det mot verksamheten kunde riktas en kon-
kret och individualiserad brottsmisstanke eller som inte ar straffbelagd.

For att kunna identifiera och avvarja eventuella hot mot Finland och dess befolkning
ar det nodvandigt att fa uppgifter om militar aktivitet och saddan annan aktivitet som
allvarligt hotar den nationella sakerheten. Den verksamhet som informationsinhamt-
ningen riktar sig mot ar nodvandigtvis inte straffbar eller sa langt framskriden att det
vore mojligt att rikta en konkret och identifierad brottsmisstanke mot verksamheten.
Information behdvs t.ex. om utvecklingen i den sdkerhetspolitiska miljon och om
verksamhet som allvarligt hotar statsordningen eller grundlaggande samhallsfunkt-
ioner, sasom verksamhet som hanfor sig till terrorism eller valdsam radikalisering,
eller till utlandska underrattelsetjansters verksamhet.

Arbetsgruppens forslag

Arbetsgruppen foreslar att det till grundlagen fogas nya godtagbara grunder for be-
gransning av hemligheten i fraga om fortroliga meddelanden. Arbetsgruppen foreslar
att regleringen formuleras enligt det foljande:

"Genom lag kan foreskrivas om sadana begransningar i meddelandehemligheten
som ar nddvandiga vid bekdmpning av brott som &aventyrar individens eller sam-
hallets sakerhet eller hemfriden, vid rattegang, vid séakerhetskontroll och under fri-
hetsberévande samt for att inhamta information om militar verksamhet eller séddan
annan verksamhet som allvarligt hotar den nationella séakerheten."

Bdrjan av forslaget motsvarar i 6vrigt den nuvarande regleringen, men uttrycket "vid
utredning av brott" ersatts med uttrycket "vid bekampning av brott" som béttre be-
skriver bestammelsens havdvunna tolkningspraxis. Slutet av bestammelsen ar nytt.

Med stdd av den foreslagna begransningsgrunden kan det foreskrivas om befogen-
heter for underrattelseverksamhet genom normal lag. Bestdammelsen begrénsar de
villkor pa vilka det kan foreskrivas om befogenheterna. Grunden for begransning av
hemligheten i fraga om fortroliga meddelanden kan enbart vara inhamtande av in-
formation om militar verksamhet eller sddan annan verksamhet som allvarligt hotar
den nationella sakerheten. Saledes uppstélls en hog troskel for den verksamhet som
informationsinhamtningen riktar sig mot.

Med militéar verksamhet avses i bestammelsen bade statlig och icke-statlig verksam-
het. Inhdmtning av information om militar verksamhet omfattar kartlaggning av exter-
na militdra hot som riktar sig mot Finland. Det ar t.ex. fraga om att uppfélja den sa-
kerhetspolitiska miljon for att kunna skapa en lagesbild.

Med verksamhet som allvarligt hotar den nationella sékerheten avses i bestammel-
sen verksamhet som hotar statsordningen eller grundlaggande samhallsfunktioner,
sasom verksamhet som hanfor sig till terrorism eller valdsam radikalisering, eller till
utlandska underréttelsetjansters verksamhet. Den verksamhet som avses i bestam-
melsen kan vara sadan att nar den konkretiseras utgor den ett brott, men ingen kon-
kret och individualiserad brottsmisstanke kan annu riktas mot verksamheten. Det kan
ocksa vara fraga om verksamhet som inte &r ett brott enligt finsk lagstiftning, sasom
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oroligheter i en stat som med tanke pa Finlands sakerhet ar central och styrning av
massinvandring till Finland.

Informationsinhamtningen ska hdra till uppgifterna fér de myndigheter som ansvarar
for den nationella sékerheten. Underrattelseuppgifter inhamtas for landets hogsta
ledning samt for de nationella sdkerhetsmyndigheternas verksamhet.

Genom den foreslagna andringen ska till grundlagen endast fogas nya godtagbara
grunder pa vilka hemligheten i fraga om fortroliga meddelanden kan begransas. Det
foreslas inte nagra andringar i de andra begransningsforutsattningarna enligt 10 § i
grundlagen. Dessutom blir de allmanna begransningsforutsattningarna for de grund-
laggande fri- och rattigheter som foljer av det nuvarande systemet med grundlag-
gande fri- och rattigheter direkt tillampliga.

Av det krav p& nodvandighet och pé att begransningen ska harmoniera med internat-
ionella forpliktelser som géaller de maéanskliga rattigheterna liksom med EU-
lagstiftningen som anges i bestammelsen och som ingar i de allménna begrans-
ningsforutsattningarna for de grundlaggande fri- och rattigheterna foljer specialvillkor
bl.a. nar det galler individualisering av befogenheter att inhamta information. Nod-
vandighetskriteriet innehaller ett krav om att intrdng i hemligheten i fraga om fortro-
liga meddelanden ska ske sa riktat och begransat som mojligt. Den foreslagna regle-
ringen mojliggor salunda inte inférande av lagstiftning om allman och heltackande
overvakning av datatrafik. | regleringen pa nivan av vanlig lag ska det féreskrivas om
individualisering av befogenheterna att inhamta information samt iakttas begrans-
ningsforutsattningarna for de grundldggande fri- och rattigheterna, forpliktelserna
avseende de manskliga rattigheterna och Europeiska unionens lagstiftning.

Av det rattsskyddskrav som ingar i de allmanna begransningsforutsattningarna for de
grundlaggande fri- och rattigheterna foljer att det i reglering pa niva av vanlig lag ska
sorjas for tillrackliga rattskydds- och tillsynsarrangemang. Kraven pa effektiv och
behdrig tillsyn framhavs i synnerhet jamfért med hur den nuvarande regleringen moj-
liggor begransningar i hemligheten i frdga om fortroliga meddelanden. Aven de for-
pliktelser som géller de manskliga réattigheterna och Europeiska unionens lagstiftning
forutsatter en effektiv och oavhangig tillsyn.
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SUMMARY

Background

The Ministry of Justice appointed on 28 September 2015 an expert working group to
prepare amendments to the provisions on the secrecy of confidential communica-
tions laid down in the Constitution. The task of the working group was to assess and
prepare such amendments to the Constitution that would make it possible to lay
down provisions by an act on the necessary limitations to the protection of the secre-
cy of confidential communications, under certain preconditions deemed necessary,
for the purpose of protecting the national security. The human rights obligations bind-
ing on Finland should be taken into account in the preparation. The work of the ex-
pert working group lays down foundation for the parliamentary preparation of the
matter taking place later.

The review of the constitutional provisions on the secrecy of confidential communica-
tions is based on Prime Minister Juha Sipila's Government Programme, according to
which the Government will propose a statutory base for foreign intelligence and tele-
communications intelligence. The Ministry of the Interior and the Ministry of Defence
will examine the alternative intelligence gathering methods and, to this end, they
have appointed working groups to prepare legislation concerning civilian and military
intelligence.

Need for the review of legislation

Pursuant to section 10(3) of the Constitution, provisions concerning limitations of the
secrecy of communications which are necessary in the investigation of crimes that
jeopardise the security of the individual or society or the sanctity of the home, at tri-
als and security checks, as well as during the deprivation of liberty may be laid down
by an act. The provision includes a specific limitation clause where the legitimate
grounds for the limitation of secrecy of confidential communications are listed. The
grounds for limitation are very concrete and detailed. They are linked to the legisla-
tive needs identified in the preparation of the fundamental rights reform carried out in
the beginning of the 1990s.

The human rights conventions also include specific limitation clauses. The contents
of the permissible grounds for limitation laid down in the Constitution differ, however,
from the grounds for limitation laid down in the European Convention on Human
Rights, for example. The permissible grounds for limitation under the Convention on
Human Rights are formulated more loosely and abstractly than the grounds under
the Constitution. The provision on respect for private and family life in the Charter of
fundamental rights of the European Union does not include a list of the permissible
grounds for limitation of the right in question, but the general provisions of the Char-
ter apply to the limitation.

The working group is of the opinion that it is not possible, in the light of the wording
of the Constitution and its current interpretation, to enact provisions on such limita-
tions to the secrecy of confidential communications the purpose of which would be in
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a larger scale to obtain intelligence on serious threats necessary for the national se-
curity, especially in order to predict and prepare for such threats and to support the
decision-making of the state leaders. The current wording of the Constitution does
not allow interference with the secrecy of confidential communications for the pur-
pose of obtaining intelligence for example on such activities threatening the national
security which have not proceeded to the point where concrete and individualised
suspicion of a crime exists or which are not punishable under the law.

In order to identify and prevent threats potentially directed at Finland and the Finnish
population, it is necessary to obtain intelligence on military operations and other such
operations that pose a serious threat to the national security. The operations subject
to intelligence gathering are not necessarily punishable under the Finnish law or
have not proceeded to the point where a concrete and individualised suspicion of a
crime could be directed at them. Needs for intelligence exist for example in connec-
tion with the development of the security environment and with activities seriously
threatening the integrity of the state or the basic functions of society, such as terror-
ism-related activities, violent radicalisation or the activities of foreign intelligence ser-
vices.

Proposal of the working group

The working group proposes that new permissible grounds for limitation of the se-
crecy of confidential communications be added to the Constitution. The working
group proposes that the wording of the new provision be as follows:

"Provisions concerning limitations of the secrecy of communications which are nec-
essary in the prevention of crimes that jeopardise the security of the individual or
society or the sanctity of the home, at trials and security checks, during the depriva-
tion of liberty, and for the purpose of obtaining intelligence on military operations or
other such operations that pose a serious threat to the national security may be laid
down by an act.”

The beginning of the proposed provision corresponds to the current provision except
for the expression "investigation of crimes", which would be replaced by the expres-
sion "prevention of crimes" that is better in line with the established interpretation
practice of the said provision. The end part of the proposal is new.

Pursuant to the proposed grounds for limitation, provisions on the powers to gather
intelligence could be laid down by an ordinary act. The new provision would, howev-
er, define the preconditions under which provisions on these powers could be enact-
ed. The secrecy of confidential communications could be limited for the purpose of
obtaining intelligence only on military operations or other such operations that pose a
serious threat to the national security. The threshold for operations that could be
subjected to intelligence gathering would thus be set high.

For the purposes of the proposed provision, military operations would mean both
governmental and non-governmental operations. The intelligence gathering on mili-
tary operations would include surveying of external military threats directed at Fin-
land. This could mean, for example, following the development of the security envi-
ronment in order to build situation awareness.
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Operations that pose a serious threat to the national security would refer to opera-
tions threatening the integrity of the state or the basic functions of society, such as
terrorism-related activities, violent radicalisation or activities of foreign intelligence
services. The operations referred to in the provision could also be such operations
that would constitute an offence if they became concrete, but a concrete and individ-
ualised suspicion of an offence cannot yet be directed at them. In addition, the oper-
ations referred to in the provision could be operations that do not constitute an of-
fence under the Finnish law, such as disorders in a foreign state relevant to Finland's
security or steering of mass influx of immigrants to Finland.

The intelligence gathering would be at the responsibility of the national security au-
thorities. The intelligence would be gathered for the use of the state leaders and the
national security authorities.

The purpose of the proposed amendment is only to add more permissible grounds
for limitation of the secrecy of confidential communications into the Constitution. Any
changes are not proposed to the other grounds for limitation laid down in section 10
of the Constitution. Furthermore, the general preconditions for limitation of funda-
mental rights arising from the current system of fundamental rights would apply as
such.

The requirement of necessity mentioned in the provision and belonging to the gen-
eral grounds for limitation, the requirement of accordance with the international hu-
man rights obligations, and the EU law set conditions for the definition of powers to
conduct intelligence gathering, among other things. The necessity criterion means
that the powers to interfere with the secrecy of confidential communications must be
as precisely defined and limited as possible. Thus, the proposed amendment would
not make it possible to enact provisions on general, all-encompassing telecommuni-
cations monitoring. In the ordinary legislation to be enacted, the powers to gather
intelligence must be specified and the preconditions for limiting fundamental rights,
the human rights obligations, and the EU law must be complied with.

The requirement of legal safeguards, which is one of the general preconditions for
limiting the exercise of fundamental rights, means that provisions on sufficient ar-
rangements for legal safeguards and monitoring must be laid down in the ordinary
legislation. The requirement of effective and appropriate monitoring is highlighted
especially in relation to the limitation of the secrecy of confidential communications
enabled by the current legislation. The human rights obligations and the EU law also
require effective and independent monitoring.
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LUONNOS HALLITUKSEN ESITYKSEKSI

Esityksen pé&&asiallinen sisalto

Esityksessa ehdotetaan muutettavaksi Suomen perustuslain sdéntelya luottamuksel-
lisen viestin salaisuuden suojasta.

Perustuslakiin ehdotetaan lisattavaksi uusi saannos, johon koottaisiin luottamukselli-
sen viestin salaisuuden rajoittamista koskeva sdantely. Perustuslaissa ehdotetaan
saadettavaksi, etta lailla voidaan saataa valttamattomista rajoituksista viestin salai-
suuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikos-
ten torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmene-
tyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1 paivana tammikuuta 2020.
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YLEISPERUSTELUT

1 Johdanto

Suomen perustuslaki tuli voimaan 1 paivanad maaliskuuta 2000. Perusoikeussaan-
nokset otettiin uudistuksessa perustuslakiin asiallisesti sellaisina kuin ne sisaltyivat
hallitusmuodon Il lukuun 1.8.1995 voimaan tulleen perusoikeusuudistuksen myé6ta
(L 969/1995).

Perustuslain oikeudellisen aseman ja merkityksen vuoksi sen muuttamiseen on syy-
td suhtautua pidattyvasti. Erityisen suurta pidattyvyytta on syyta noudattaa harkitta-
essa perusoikeuksia koskevan saéantelyn tai valtiollisen jarjestelman kannalta kes-
keisten toimintasaantojen tarkistamista. Perustuslain muuttamista koskevien ehdo-
tusten tulee perustua tarpeisiin, joiden olemassaolosta vallitsee laaja yhteisymmar-
rys. On toisaalta pidettava huolta siita, ettd perustuslaki antaa oikean kuvan valtiolli-
sen vallankayton jarjestelmasta ja yksilon oikeusaseman perusteista.

Paaministeri Juha Sipilan hallituksen hallitusohjelman mukaan hallitus esittaé séa-
dosperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle. Sisdministerid ja puo-
lustusministerio selvittavat vaihtoehtoiset tiedonhankintakeinot, ja ne ovat tata tarkoi-
tusta varten asettaneet siviili- ja sotilastiedustelua koskevaa lainsaadéantta valmiste-
levat tydryhmat. Oikeusministerié on 28.9.2015 asettanut asiantuntijatyéryhman sel-
vittdmaan ja valmistelemaan luottamuksellisen viestin salaisuuden suojaa koskevan
perustuslakisaantelyn tarkistamista. Valmistelua tehdddn mydhemmin asetettavaa
parlamentaarista valmisteluvaihetta varten. Tybryhmén tehtdavand on selvittaa ja
valmistella perustuslain tarkistamista siten, etta lailla voidaan tarpeellisiksi katsotta-
vien edellytysten tayttyessa saataa kansallisen turvallisuuden suojaamiseksi valtta-
mattdmista rajoituksista luottamuksellisen viestin salaisuuden suojaan. Valmistelus-
sa on otettava huomioon Suomen kansainvéliset ihmisoikeusvelvoitteet.

Tarvetta tiedustelua koskevan lainsaadannon valmistelulle on aikaisemmin selvitetty
puolustusministerion asettamassa tiedonhankintatydryhmassa (Suomalaisen tiedus-
telulainsdaadanndn suuntaviivoja, 14.1.2015). Tiedonhankintatyéryhma arvioi, ettei
tiedustelutarkoituksessa toteutettavasta tietoliikennetiedustelusta nayttaisi olevan
mahdollista saataa perustuslakia muuttamatta, pelkastaan vieraan valtion tietoliiken-
teeseen kohdistuvaa tiedustelua ehka lukuun ottamatta.
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2 Nykytila

2.1 Lainsaadanto ja kaytanto

2.1.1 Yksityiselamén suoja

Luottamuksellisen viestin salaisuuden suoja on osa yksityiselaman suojaa. Jokaisen
yksityiselamé on perustuslain 10 8:n mukaan turvattu. Yksityiselaméan kasite voidaan
ymmartaa henkilon yksityista piiria koskevaksi yleiskasitteeksi. Yksityiselamén suo-
jan lahtokohtana on, etta yksillla on oikeus eldd omaa elamaansa ilman viranomais-
ten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hanen
yksityiselamaansa (HE 309/1993 vp).

Yksityiselam&n suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella,
etta se itse pidattaytyy loukkaamasta kansalaisten yksityiselamaa, myds aktiivisia
toimenpiteité yksityiselamén suojaamiseksi toisten yksildiden loukkauksia vastaan.
Yksityiselamén suojaa koskeva saannds yhdessa perusoikeuksien turvaamista kos-
kevan perustuslain 22 8:n kanssa edellyttaa lainsaatajan yllapitavan tehokasta pe-
rustuslain 10 §:ssa turvattujen oikeushyvien suojaa (HE 309/1993 vp).

Henkilotietojen suojasta saadetdén perustuslain 10 8:n 1 momentin mukaan tar-
kemmin lailla. Perustuslakivaliokunnan kaytannon mukaan lainséatajan likkuma-alaa
rajoittaa taman saénnoksen lisaksi myos se, etta henkilttietojen suoja osittain sisal-
tyy samassa momentissa turvatun yksityiselaman suojan piiriin. Kysymys on kaiken
kaikkiaan siita, ettd lainsaatajan tulee turvata tdma oikeus tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelman kokonaisuuden kannalta.

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on perustuslain 10 8:n
2 momentin mukaan loukkaamaton. Lailla voidaan saman pykalan 3 momentin mu-
kaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kaynnissa ja turvallisuustarkastuksessa seka vapaudenmenetyksen aikana.

Saannos sai nykyisen sisdltonsa perusoikeusuudistuksessa (Suomen Hallitusmuo-
don 8 8), ja se otettiin vuoden 2000 perustuslakiuudistuksen yhteydessa muuttamat-
tomana perustuslain 10 §:ksi.

2.1.2 Luottamuksellisen viestin salaisuuden suoja

Saannos luottamuksellisen viestin salaisuudesta perustuslain 10 §:n 2 momentissa
on valine- ja tekniikkaneutraali. Kirje- ja puhelinsalaisuus on mainittu erikseen, mutta
saannoksella turvataan yleisesti kaikenlaisen luottamuksellisen viestinnan salaisuut-
ta.

Luottamuksellisen viestin salaisuutta koskevan perustuslakisaantelyn ensisijaisena
tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisalté ulkopuolisilta.
Perustuslailla turvataan jokaiselle oikeus luottamukselliseen viestintaan ilman, etta
ulkopuoliset saavat oikeudettomasti tietoa hédnen lahettdmiensa tai hanelle osoitettu-
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jen luottamuksellisten viestien sisallésta. Saannds antaa kuitenkin turvaa muillekin
tallaista viestia koskeville tiedoille, joilla voi olla merkitysta viestin sailymiselle luotta-
muksellisena. Tyypillisesti tallaisia ovat esimerkiksi puhelujen tunnistamistiedot (HE
309/1993 vp).

Luottamuksellisen viestin suoja merkitsee suojaa esimerkiksi kirjeiden ja muiden
suljettujen viestien avaamista ja havittamista seka puhelujen kuuntelemista ja nau-
hoittamista vastaan. Saantelylla ei suojata ainoastaan viestin lahettajaa, vaan kysy-
myksessa on viestinndn molempien osapuolten perusoikeus (HE 309/1993 vp).

Viestintd ammattitoiminnassa voi toiminnan luonteen ja viestinnan osapuolten viesti-
en taltiointia koskevan tietoisuuden vuoksi jaada luottamuksellisen viestin salaisuu-
den suojan ulkopuolelle, vaikka téllaisessa viestinnassa voitaisiinkin sinansa valittaa
my0Os luottamuksellisia viesteja henkildiden valilla (likenteen ohjauksessa syntyva
puhe- ja viestilikenne; PeVL 62/2010 vp).

2.1.3 Luottamuksellisen viestin salaisuuden rajoittaminen

Perusoikeudet eivat yleisesti ole siten ehdottomia, ettei niitd saisi misséaan olosuh-
teissa ja missadan laajuudessa rajoittaa. Perustuslakivaliokunta on johtanut perusoi-
keusjarjestelman kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattui-
na oikeuksina joitakin yleisia perusoikeuksien rajoittamista koskevia vaatimuksia
(perusoikeuksien yleiset rajoitusedellytykset). N&ita ovat vaatimukset

— lailla sdatadmisesta

— lain tasmallisyydesta ja tarkkarajaisuudesta

— rajoituksen hyvaksyttavyydesta

— rajoituksen suhteellisuudesta

— perusoikeuden ydinalueen koskemattomuudesta

— oikeusturvajarjestelyjen riittavyydesta ja

— ihmisoikeusvelvoitteiden noudattamisesta (PeVM 25/1994 vp).

Erdisiin perusoikeussaannoksiin on lisdksi siséllytetty erityisia rajoituslausekkeita.
Tallainen on myos perustuslain 10 8:n 3 momentissa. Erityisissa rajoituslausekkeis-
sa yhtadalta annetaan tavallisen lain saatajalle valtuus perusoikeuden rajoittamiseen
ja toisaalta asetetaan lainsaatajan harkintavaltaa rajoittavia lisakriteereja. Téallaisten
ns. kvalifioitujen lakivarausten tarkoituksena on maarittaa tavallisen lain saatajan
rajoitusmahdollisuus mahdollisimman tadsmallisesti ja tiukasti siten, ettei perustuslain
tekstissd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin valttamatta on
tarpeen (PeVM 25/1994 vp, s. 5).

Perustuslain kvalifioidut lakivaraukset vastaavat rakenteeltaan esimerkiksi Euroopan
ihmisoikeussopimuksen useisiin artikloihin siséltyvia rajoituslausekkeita (PeVM
25/1994 vp). Sisalloltaan 10 8:n 3 momentin lakivaraus kuitenkin poikkeaa Euroopan
ihmisoikeussopimuksen mukaisista rajoitusperusteista.

Perustuslain 10 8:n 3 momentin lakivarauksessa mainitaan osin samoja edellytyksia
kuin perusoikeuksien yleisissa rajoitusedellytyksissa (lailla sdatamisen vaatimus,
rajoituksen valttamattomyys). Perusoikeuksien yleisia rajoitusedellytyksia sovelle-
taan lakivarausta taydentavasti.
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Perustuslain 10 8:n 3 momentin lakivarauksessa yksiloidaan, mita seikkoja voidaan
pitdd hyvaksyttavind perusteina rajoittaa luottamuksellisen viestin salaisuutta. Mo-
mentin mukaan valttamattomista rajoituksista luottamuksellisen viestin salaisuuteen
voidaan s&ataa ensinnakin yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa. Tallaisten rikosten piiriin kuuluvat esimerkiksi
huumausainerikokset, torkeéat vakivaltarikokset sekd maan- ja valtiopetosrikokset
(HE 309/1993 vp). My0s sotarikosten ja rikosten ihmisyytta vastaan seka yleisvaaral-
listen rikosten vakavampien tekomuotojen samoin kuin térkean laittoman maahan-
muuton jarjestamisen, tdrkean sukupuolisiveellisyytta loukkaavan lasta esittdvan
kuvan levittamisen, vakavimpien vapauteen kohdistuvien rikosten, joidenkin terro-
rismirikosten sekd vahingonteon, datavahingonteon, petosrikosten, parituksen ja
ympaériston turmelemisen torkeiden tekomuotojen on katsottu olevan perustuslain
puheena olevassa sdédnnoksessa tarkoitettuja rikoksia. Samoin erityisesti liike- tai
ammattitoimintaan liittyvien taloudellisiin intresseihin kohdistuvien torkeiden rikosten
tutkimiseksi on pidetty mahdollisena saataa rajoituksista luottamuksellisen viestin
salaisuuteen. Talloin edellytyksend on kuitenkin ollut, ettd rikoksella on tavoiteltu
erityisen suurta hyotya ja rikos on tehty erityisen suunnitelmallisesti.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartaa tarkoittavan vain jo tehtyjen
rikosten selvittamista. Rikoksen tutkintana pidetaan perustuslain 10 8:n 3 momentis-
sa tarkoitetussa mielessa kuitenkin myds sellaisia toimenpiteitd, joihin ryhdytaan
jonkin konkreettisen ja yksildidyn rikosepailyn johdosta, vaikka rikos ei viel& olisi eh-
tinyt toteutuneen teon asteelle. N&in ollen esimerkiksi televalvontaa on katsottu pe-
rustuslain 10 8:n 3 momentin estamattad voitavan kayttaa tiettyjen rikosten estami-
seen (PeVL 2/1996 vp, PeVL 5/1999 vp).

Lailla voidaan perustuslain 10 §:n 3 momentin mukaan saataa valttamattomista rajoi-
tuksista luottamuksellisen viestin salaisuuteen oikeudenkéynnissa. Lainkohdan pe-
rusteluissa esimerkkeina téllaisesta rajoituksesta mainitaan oikeudenkaymiskaaren
17 luvun saantely velvollisuudesta esittaa yksityinen asiakirja tai tallenne oikeuden-
kaynnissa (HE 309/1993 vp, s. 55).

Perustuslakivaliokunnan lausuntokdytannéssa mahdollisuutta rajoittaa luottamuksel-
lisen viestin salaisuutta oikeudenkaynnissa on tarkasteltu myés konkurssimenettelyn
kannalta. Lailla on voitu sdatda konkurssipesan hoitajan oikeudesta avata velalliselle
osoitetut pesan selvittdamiseen liittyvat viestit, vaikka pesanhoitajan toiminta ei varsi-
naisesti olekaan oikeudenkayntia (PeVL 13/2003 vp).

Valttamattomia rajoituksia voidaan saataa viestin salaisuuteen myos turvallisuustar-
kastuksessa. Joissakin tapauksissa erittdin tarked turvallisuusintressi voi edellyttaa
esimerkiksi oikeutta tarkastaa postilahetyksia. Lailla on siten voitu saataa esimerkiksi
oikeudesta avata suljettu kirje tilanteessa, jossa on syyta epailla, ettd lahetys saattaa
aiheuttaa vaaraa terveydelle tai omaisuudelle (PeVL 56/2010 vp, s. 4, PeVL 30/2001
vp, s. 3).

Luottamuksellisen viestin salaisuuden rajoittaminen sallitaan perustuslain 10 8:n
3 momentissa lisdksi vapaudenmenetyksen aikana. llmaisulla "vapaudenmenetyk-
sen aikana” tarkoitetaan sddnntksessa esimerkiksi vankeusrangaistuksen, tutkinta-
vankeuden ja pidatyksen aikaa seka sitd aikaa, kun joku on tahdostaan riippumatta
hoidettavana mielisairaalassa tai muussa vastaavassa laitoksessa taikka huostaan
otettuna lastensuojelulainsdadanndn perusteella. Viestin salaisuutta voidaan lai-
tosoloissakin rajoittaa vain siinda maarin kuin se kussakin yksittéistapauksessa on
perusteltua (HE 309/1993 vp, s. 54).
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Perustuslakivaliokunnan aiemmassa vakiintuneessa kaytannodssa viestin tunnista-
mistietojen on katsottu jddvan luottamuksellisen viestin salaisuutta suojaavan perus-
oikeuden ydinalueen ulkopuolelle (ks. esim. PeVL 33/2013 vp, s. 3/l, PeVL 6/2012
vp, s. 3—4, PeVL 29/2008 vp, s. 2/Il ja PeVL 3/2008 vp, s. 2/). Tama on merkinnyt,
ettei perustuslain 10 §8:n 3 momentin erityista lakivarausta ole sellaisenaan sovellettu
tunnistamistietojen salaisuuden rajoittamiseen. Tunnistamistietojen salaisuuden suo-
jaan puuttuvan saantelyn on kuitenkin valiokunnan kaytannén mukaan tullut tayttaa
perusoikeuksien rajoittamisen yleiset edellytykset (PeVL 62/2010 vp, PeVL 23/2006

vp).

Perustuslakivaliokunnan mukaan tunnistamistietojen saaminen on voitu jattaa sito-
matta tiettyihin rikostyyppeihin (PeVL 26/2001 vp, PeVL 37/2002 vp, PeVL 67/2010
vp, PeVL 33/2013 vp). Nain ollen on voitu sdataa televalvontatoimivaltuudesta myos
tilanteessa, jossa ei valttamatta ole kyse yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavista rikoksista (ks. esim. poliisilaki (872/2011) 5:8,2:n 1 ja 3 koh-
ta: rikos, josta sdadetty ankarin rangaistus on vahintaén nelja vuotta vankeutta; tele-
osoitetta tai telepaatelaitetta kayttden tehty, automaattiseen tietojenkasittelyjarjes-
telm&an kohdistuva luvaton kaytto).

Tunnistamistietojen saamista on pidetty mahdollisena myos joissakin tilanteissa,
joissa ei ole ollut kyse rikoksen tutkinnasta. Talldinkin sdantelya on arvioitu perusoi-
keuksien yleisten rajoitusedellytysten kannalta (PeVL 62/2010 vp).

Perustuslakivaliokunta on sittemmin kuitenkin todennut, etta unionin tuomioistuimen
Digital Rights Ireland -asiassa antama tuomio (8.4.2014, yhdistetyt asiat C-293/12 ja
C-594/12) on antanut perusteita jossain maarin arvioida uudelleen sahkoisessa vies-
tinnassa saatavien tunnistamistietojen suojaa luottamuksellisen viestin salaisuuden
nakokulmasta. Valiokunnan mukaan kaytannossa sahkdisen viestinnan kayttéon
littyvat tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistamiseen
voivat olla yksityiselaman suojan ndkodkulmasta siina maarin ongelmallisia, etta kate-
gorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huo-
miota on yleisemmin Kiinnitettava myds rajoitusten merkittéavyyteen (PeVL 18/2014
vp). Valiokunnan uusimmasta lausuntokaytannosta ei ole viela selvasti paateltavis-
sa, miten tallainen uudelleenarviointi muuttaa aiempaa perusoikeuksien yleisiin ra-
joittamisedellytyksiin nojaavaa tulkintalinjaa.

2.1.4 Telepakkokeinoja koskeva saantely

Rikosten estamisen tarkoituksessa viranomaisille on sdadetty erditd samantyyppisia
toimivaltuuksia kuin mité tiedustelussa arvioidaan tarvittavan.

Poaliisilain 5 luvussa saadetaan toimivaltuuksista, joita poliisi saa kayttda rikosten
estamiseksi tai paljastamiseksi tietojen hankintaan toimenpiteen kohdehenkil6lta
salassa. Perustuslakivaliokunnan myo6tavaikutuksella saédetyn poliisilain 5 luvun
1 8:n mukaan rikoksen paljastamisella tarkoitetaan toimenpiteita, joiden tavoitteena
on selvittdd, onko esitutkinnan aloittamiselle perustetta, kun henkilon toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etta
rikos on tehty. Rikoksen estamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on
estaa rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllisty-
van rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siité
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valittomasti aiheutuvaa vahinkoa tai vaaraa. Valmistelun estamisella sddnnoksessa
tarkoitetaan rangaistavan teon valmistelun estamista myos silloin, kun itse valmiste-
lua ei ole kriminalisoitu (HE 224/2010 vp). Paliisilain 5 luvussa tarkoitettuja salaisia
tiedonhankintakeinoja ovat muun muassa:

— telekuuntelu (poliisilaki 5:5)

— tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5:6)

— televalvonta (poliisilaki 5:8)

— televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella
(poliisilaki 5:9)

— tukiasematietojen hankkiminen (poliisilaki 5:11)

— teleosoitteen tai telepaatelaitteen yksilintitietojen hankkiminen (poliisilaki 5:25)

Salaisten tiedonhankintakeinojen kayton yleisena edellytyksena on poliisilain 5 luvun
2 8:n 1 momentin mukaan, etta silla voidaan olettaa saatavan rikoksen estamiseksi
tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun ja tie-
tojen hankkimisen telekuuntelun sijasta yleisena lisaedellytyksena saman pykalan
2 momentin mukaan on, etta niilla voidaan olettaa olevan erittdin tarked merkitys
rikoksen estamiselle tai paljastamiselle.

Salaisten tiedonhankintakeinojen kayton erityisind edellytyksina ovat ennen kaikkea
ne yksiloidyt rikokset, joiden estamiseksi kutakin keinoa voidaan kayttaa. Eri tiedon-
hankintakeinoja koskevissa sdannoksissa asetetaan myds muita erityisia edellytyk-
sia. Rikoksen paljastamiseen yll& mainittuja salaisia tiedonhankintakeinoja voidaan
kayttaa vain, jos kyse on eraistd maanpetos- tai terrorismirikoksista. Rikosten paljas-
tamisen yhteydessa ei sovelleta salaisten tiedonhankintakeinojen keinokohtaisissa
saannoksissa saadettyja erityisia edellytyksia (HE 224/2010 vp, s. 92).

Salaisten tiedonhankintakeinojen valintaa ja kayttdd ohjaavat poliisilain 1 luvussa
saadetyt yleiset periaatteet, kuten perus- ja ihmisoikeuksien kunnioittamisen periaa-
te, suhteellisuusperiaate, vahimman haitan periaate ja tarkoitussidonnaisuuden peri-
aate.

Puolustusvoimien tehtavasta estda ja paljastaa maanpuolustuksen tarkoitusta vaa-
rantavaan toimintaan liittyvia rikoksia saadetaan sotilaskurinpidosta ja rikostorjun-
nasta puolustusvoimissa annetussa laissa (255/2014). Puolustusvoimien toimivalta
rikosten ennalta estamisesséa ja paljastamisessa on poliisille saadettya yleistoimival-
taa rajatumpi ja koskee vain niita rikoksia, jotka liittyvat sotilaallisen maanpuolustuk-
sen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolus-
tuksen tarkoitusta vaarantavaan toimintaan.

Puolustusvoimissa rikosten ennalta estamista ja paljastamista hoitavien virkamiesten
toimivaltuuksista on sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa anne-
tun lain 89 &:n 1 momentin mukaan voimassa, mita poliisilaissa saadetaan toimival-
tuuksista rikosten ennalta estamiseksi ja paljastamiseksi. Edella mainituista salaisis-
ta tiedonhankintakeinoista puolustusvoimien kaytéssa ovat kuitenkin vain tukiasema-
tietojen hankkiminen ja teleosoitteen tai telep&atelaitteen yksildintitietojen hankkimi-
nen. Rikosten paljastamisessa nditd tiedonhankintatoimenpiteitd saadaan 89 8:n
2 momentin mukaan kayttaa vain, kun on kyse Suomen itsemaaraamisoikeuden
vaarantamisesta, sotaan yllyttdmisestd, maanpetoksesta tai torkeastd maanpetok-
sesta, vakoilusta tai torkedsta vakoilusta, turvallisuussalaisuuden paljastamisesta tai
luvattomasta tiedustelutoiminnasta. Puolustusvoimien rikosten ennalta estamistéa ja
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paljastamista hoitavan virkamiehen on ilmoitettava salaisten tiedonhankintakeinojen
kayttamisesta suojelupoliisille.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa saade-
taan poliisin antamasta avusta silloin, kun puolustusvoimien rikostorjuntaa hoitavilla
ei ole toimivaltaa tehtavien hoitamiseksi tarpeellisen toimenpiteen suorittamiseen.
Kaytannossa kyse on tietojen hankkimisesta sellaisella poliisin kaytdssa olevalla
toimivaltuudella, jonka kayttamiseen puolustusvoimilla ei ole oikeutta.

2.1.5 Valvonta

2.15.1 Lupamenettely

Paatosvalta erdiden salaisten tiedonhankintakeinojen kayttdmisesta on poliisilaissa
osoitettu tuomioistuimelle. Edell&a mainituista poliisilain 5 luvun mukaisista toimival-
tuuksista telekuuntelu, tietojen hankkiminen telekuuntelun sijasta ja tukiasematieto-
jen hankkiminen edellyttavéat tuomioistuimen lupaa. Myos televalvonnasta paattami-
nen kuuluu useimmiten tuomioistuimen toimivaltaan. Sellaisissa kiireellisissa tilan-
teissa, joissa poliisi voi tilapaisesti itse paattaa televalvonnasta, asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistaan
24 tunnin kuluttua keinon kayton aloittamisesta. Poliisi voi kuitenkin paattaa televal-
vonnasta henkea tai terveytta uhkaavan vaaran torjumiseksi sekd henkilon suostu-
muksella tehtdvasta televalvonnasta epadiltdessa sellaisia rikoksia, jotka suoraan
littyvat teleosoitteeseen tai telepaatelaitteeseen.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89 §:aan si-
saltyvan viittaussaannoksen mukaan tukiasematietojen hankkiminen edellyttaéa tuo-
mioistuimen lupaa.

Salaisen tiedonhankintakeinon kayttta koskeva vaatimus on poliisilain 5 luvun 45 §:n
mukaan otettava viipymatta tuomioistuimessa kasiteltavaksi vaatimuksen tehneen tai
hanen maarddmansa asiaan perehtyneen virkamiehen lasna ollessa. Asia on rat-
kaistava kiireellisesti. Asia voidaan ratkaista kuulematta henkil6&, jonka perustellusti
voidaan olettaa syyllistyvan tai syyllistyneen rikokseen, ja paasaantoisesti kuulemat-
ta teleosoitteen tai telepaatelaitteen haltijaa.

Salaista tiedonhankintamenetelméaéa koskevassa lupa-asiassa annettuun paatokseen
ei saa hakea muutosta valittamalla. Paatoksesta saa ilman méaraaikaa kannella.

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja televalvonnasta on
poliisilain 5 luvun 58 &:n mukaan viipymatta ilmoitettava tiedonhankinnan kohteelle
sen jalkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankinta-
keinon kaytdsta on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistaan vuo-
den kuluttua sen kaytén lopettamisesta. Tuomioistuin voi kuitenkin pidattdmiseen
oikeutetun poliisimiehen vaatimuksesta paattaa, etta ilmoitusta tiedonhankinnan koh-
teelle saadaan lykata enintaan kaksi vuotta kerrallaan. Edellytyksena ilmoittamisen
lykkaamiselle on, etté lykkaaminen on perusteltua kdynnissa olevan tiedonhankinnan
turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. llmoitus saadaan tuomioistuimen paatoksella jattdad kokonaan teke-
mattd, jos se on valttamatonta valtion turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi.
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Kaytanndssa tuomioistuin myontda luvan salaisten pakkokeinojen kayttéon valta-
osassa tapauksista. Kielteisia paatoksia arvioidaan olevan vuosittain muutamia.

2.1.5.2 Jalkikateinen valvonta

Poliisin salaisia tiedonhankintakeinoja valvovat poliisilain 5 luvun 63 §:n mukaan sa-
laisia tiedonhankintakeinoja kayttavien yksikdiden paallikot sek& sisdministerié suo-
jelupoliisin osalta ja Poliisihallitus alaistensa yksikdiden osalta. Kaytanndssa merkit-
téva osa salaisten tiedonhankintakeinojen sisdisesta valvonnasta tehdaan Poliisihal-
lituksen lisaksi poliisilaitosten oikeusyksikdissd. Sisaministerion on annettava edus-
kunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja
niiden suojaamisen kaytosta ja valvonnasta.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 127 §:n mu-
kaan puolustusvoimien johto valvoo puolustusvoimien rikostorjuntaa. Liséksi tiedus-
teluosaston osastopaallikkoé valvoo rikosten ennalta estamista ja paljastamista. Lain
128 8:n mukaan rikosten ennalta estdmisessa ja paljastamisessa kaytetyista salai-
sista tiedonhankintakeinoista laadittu poytakirja on toimitettava puolustusministeriol-
le. Puolustusministerid antaa lain 129 8:n mukaan eduskunnan oikeusasiamiehelle
vuosittain kertomuksen muun muassa salaisten tiedonhankintakeinojen ja niiden
suojaamisen kaytdsta ja valvonnasta. Kertomus toimitetaan liséksi tiedoksi suojelu-
poliisille.

Salaisten tiedonhankintakeinojen kirjaamisesta, seurannasta ja tiedonhankintakei-
noista laadittavista selvityksistd saadetaan myos esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetussa valtioneuvoston asetuksessa (122/2014).
Liséksi viranomaisilla on sisdisia tiedonhankintaa koskevia maarayksia (esimerkiksi
Poliisihallituksen toukokuussa 2014 voimaan tullut maarays).

Eduskunnan oikeusasiamiehen salaisiin tiedonhankintakeinoihin kohdistuva valvonta
perustuu pddosin tarkastuksiin ja muuhun oma-aloitteiseen valvontaan. Kanteluita
salaisten tiedonhankintakeinojen kaytosta tehdaan vain vahan, vuosittain kymmen-
kunta. Oikeusasiamies antaa eduskunnalle joka vuodelta kertomuksen toiminnas-
taan seka lainkayton tilasta ja lainsdadanndssa havaitsemistaan puutteista. Perus-
tuslakivaliokunta on edellyttanyt, ettd kertomukseen sisallytetaan telepakkokeinoja ja
peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp).

Perustuslakivaliokunta on useita kertoja (PeVM 8/2007 vp, PeVM 17/2006 vp ja
PeVM 16/2006 vp) yhtaaltd todennut, ettd oikeusasiamiehella on ollut tarkeéd rooli
telepakkokeinojen valvonnassa ja valvontajarjestelmien kehittamisessa. Oikeus-
asiamiehen laillisuusvalvonta voi valiokunnan mukaan toisaalta kuitenkin ainoastaan
taydentaa hallinnon siséaisia valvontamekanismeja. Valiokunta on lisdksi muussa
yhteydessa todennut olevan syytd huolehtia siita, ettd telepakkokeinojen kayttdon
liittyvan oikeussuojajarjestelmén — etenkin tuomioistuimen lupamenettelyn, viran-
omaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan — toimivuus
varmistetaan seka saadostasolla ettd kaytanndssa (PeVL 32/2013 vp).

Myo6s oikeusasiamiehen vuotta 2015 koskevassa kertomuksessa on todettu, etta
oikeusasiamiehen valvonta on jalkikateista ja varsin yleiskatsauksellista. Oikeus-
asiamies ei voi ryhtyd ohjaamaan viranomaisten toimintaa tai muutoinkaan olla kes-
keinen rajojen asettaja, joka korjaisi lainsaadanndn heikkoudet. Oikeusasiamiehelle
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annettavat kertomukset tai selvitykset ovat tarpeellisia, mutta eivat ratkaise valvon-
nan ja oikeusturvan ongelmia (Eduskunnan oikeusasiamiehen kertomus vuodelta
2015, s. 181).

2.2 Kansainvélinen kehitys seké ulkomaiden ja EU:n lainsdadanto

2.2.1 Luottamuksellisen viestinnan perustuslakisaantelysta eraissa maissa

Jaljempana tarkastellaan erdiden Suomea yhteiskunnallisesti muistuttavien valtioi-
den luottamuksellisen viestin salaisuuden suojaa koskevaa perustuslakisdantelya.
Tarkasteltavissa maissa on saannoksia tiedustelusta, ja useiden maiden tiedustelu-
lainsdadanto on myos ollut Euroopan ihmisoikeustuomioistuimen arvioitavana.

2.2.1.1 Ruotsi

Ruotsin hallitusmuodon (regeringsformen, 1974, perusoikeussdanndksid muutettu
2010) 2 luvun 6 8:ssa saadetddn muun muassa, ettd jokaisella on suoja kirjeiden tai
muiden luottamuksellisten lahetysten tutkimista, salakuuntelua ja puheluiden tai mui-
den luottamuksellisten viestien tallentamista vastaan®. Hallitusmuodon 2 luvun 20 §:n
mukaan sanottuja oikeuksia voidaan rajoittaa lailla. Rajoituksia voidaan 2 luvun
21 8:n mukaan saatédd ainoastaan sellaisiin tarkoituksiin, jotka ovat hyvaksyttavia
demokraattisessa yhteiskunnassa®. Lisdksi rajoitusten tulee tayttda valttaméatto-
myysedellytys, eivatkd ne saa olla niin pitkalle menevia, etta ne muodostaisivat uh-
kan kansanvallan perusteena olevalle vapaalle mielipiteenmuodostukselle. Rajoituk-
sia ei myoskaan saa saatda ainoastaan poliittisen, uskonnollisen, kulttuurisen tai
muun vastaavan katsomuksen perusteella. Hallitusmuodon 2 luvun 22 §:ssa saade-
tdan menettelystd perusoikeuksien rajoituksia sisaltavia lakiehdotuksia kasiteltaes-

s&®.

le § Var och en &r gentemot det allmanna skyddad mot pétvingat kroppsligt ingrepp &ven i andra fall &n som avses i
4 och 5 88. Var och en &r dessutom skyddad mot kroppsvisitation, husrannsakan och liknande intrdng samt mot
undersokning av brev eller annan fortrolig férsandelse och mot hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande.

Utover vad som foreskrivs i forsta stycket ar var och en gentemot det allmanna skyddad mot betydande intrdng i den
personliga integriteten, om det sker utan samtycke och innebar dvervakning eller kartlaggning av den enskildes
personliga forhallanden. Lag (2010:1408).

2 21 § Begransningar enligt 20 § far géras endast for att tillgodose andamal som &ar godtagbara i ett demokratiskt
samhalle. Begransningen far aldrig ga utéver vad som ar nédvandigt med hansyn till det &ndamal som har féranlett
den och inte heller striacka sig s& l&ngt att den utgér ett hot mot den fria &siktshildningen sadsom en av folkstyrelsens
grundvalar. Begransningen far inte goras enbart pa grund av politisk, religiés, kulturell eller annan sadan &skadning.
Lag (2010:1408).

3 22 § Ett forslag till lag enligt 20 § ska, om det inte avslas av riksdagen, pa yrkande av lagst tio av dess ledaméter
vila minst tolv manader fran det att det forsta utskottsyttrandet éver forslaget anmaldes i riksdagens kammare. Riks-
dagen far dock anta forslaget direkt, om minst fem sjattedelar av de réstande enas om beslutet.

Forsta stycket galler inte forslag till lag om fortsatt giltighet i hogst tva ar av lag. Det géller inte heller forslag till lag
som enbart ror

1. férbud att réja sddant som nagon har fatt kannedom om i allman tjanst eller under utévande av tjansteplikt och
vars hemlighallande &ar nédvandigt med hansyn till ndgot av de intressen som anges i 2 kap. 2 § tryckfrihetsfor-
ordningen,

2. husrannsakan eller liknande intrang, eller
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Muita kuin Ruotsin kansalaisia koskevia erityisia rajoituksia voidaan hallitusmuodon
2 luvun 25 §&n mukaan saataa lailla myos luottamuksellisen viestinnan suojaan®.
Talléinkin on noudatettava valtaosaa 2 luvun 22 §:n menettelysdéannoksista. Liséksi
tallaisia, kuten muitakin perusoikeusrajoituksia, koskee hallitusmuodon 2 luvun
19 8:n saannds siitd, ettei sdantely saa olla ristiridassa Euroopan ihmisoikeussopi-
muksen kanssa®.

Ruotsalaisessa lainsdadantokaytannossa hallitusmuodon 2 luvun 6 8§:4a on tarkas-
teltu muun muassa tiedustelulainsaadannén yhteydessa. Talldin lakiehdotusten pe-
rustuslainmukaisuudesta lausuntoja antava neuvosto (Lagradet) on kiinnittanyt huo-
miota muun muassa siihen, ettd valtioon kohdistuvien ulkoisten uhkien selvittdminen
samoin kuin rikosten estaminen ovat hyvéaksyttavia perusteita luottamuksellisten
viestin suojan rajoittamiselle. Lagradet on myos ottanut kantaa luottamuksellisen
viestinnan suojan laajuuteen. Sen mukaan suojaa rajoitetaan jo silla, ettd valtio
hankkii paasyn teleliikenteeseen eikd vasta sitten, kun tietty viesti erotetaan haku-
termien avulla tarkempaan analyysiin (ks. tarkemmin Lagradetin poytakirjat 9.2.2007
ja 20.6.2012).

2.2.1.2 Norja

Norjan perustuslain (Kongeriket Norges Grunnlov, 1814) perusoikeussaannoksia on
uudistettu vuoden 2014 perustuslakiuudistuksessa. Perustuslain 102 8:n aikaisempi,
kotietsintdan rajoittunut sdédnnts on uudistuksessa korvattu yksityis- ja perhe-
elaman, kodin ja viestinn&n suojaa koskevalla sdannoksella. Sen mukaan jokaisella
on oikeus nauttia muun muassa viestinta4nsa kohdistuvaa kunnioitusta®.

Norjan perustuslaissa ei erikseen saadeta perusteista, joilla viranomaiset voivat
puuttua 102 §:ssa turvattuihin oikeuksiin. Perustuslain 102 §:n perusteluissa (Innst.
186 S (2013-2014)) ei juurikaan ole tehty selkoa siita, millaisissa tilanteissa oikeuk-
sia voitaisiin rajoittaa, mutta perustelujen mukaan saannokseen valittu sanamuoto
"respekt for” kuvaa sitd, ettei tarkoituksena ole sulkea pois mahdollisuutta lain nojalla
tapahtuvaan tiedusteluun. Oikeuskaytanndssa perustuslain 102 8:84 on tulkittu
saanndksen esikuvina olevien ihmisoikeussopimusmaaraysten (YK:n Kansalaisoike-

3. frihetsstraff som paféljd for viss garning.

Konstitutionsutskottet provar for riksdagens del om forsta stycket ar tilllampligt i fraga om ett visst lagforslag. Lag
(2010:1408).

4 25 § For andra an svenska medborgare har i riket far sarskilda begransningar goras genom lag i fraga om féljande
fri- och rattigheter:

3. skyddet mot kroppsligt ingrepp aven i annat fall &n som avses i 4 och 5 §§, mot kroppsvisitation, husrannsa-
kan och liknande intr&ng, mot intr&ng i fortroliga forsandelser och meddelanden samt i vrigt mot intrdng som in-
nebar évervakning och kartlaggning av den enskildes personliga férhallanden (6 §),

P& s&dana foreskrifter om sarskilda begransningar som avses i forsta stycket ska 22 § forsta stycket, andra stycket
forsta meningen samt tredje stycket tillampas. Lag (2010:1408).

° 19 § Lag eller annan foreskrift far inte meddelas i strid med Sveriges &taganden pé grund av den europeiska kon-
ventionen ang&ende skydd for de manskliga rattigheterna och de grundlaggande frineterna. Lag (2010:1408).

6 § 102 Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin kommunikasjon. Husransakelse ma
ikke finne sted, unntatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige integritet.
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uksia ja poliittisia oikeuksia koskevan kansainvalisen yleissopimuksen (jaliempana
KP-sopimus) 17 artikla sek& ihmisoikeuksien ja perusvapauksien suojaamiseksi teh-
dyn yleissopimuksen (jaliempand Euroopan ihmisoikeussopimus) 8 artikla) kanssa
samansuuntaisesti. Rajoitukset ovat siten mahdollisia, jos niistd on saadetty laissa,
niilla on hyvaksyttava tarkoitus ja ne ovat oikeasuhtaisia (Hgyesterett Rt. 2014 s.
1105 ja Rt. 2015 s. 93).

2.2.1.3 Tanska

Tanskan perustuslain (Danmarks Riges Grundlov, 1953) 72 8:ssa saadetddn muun
muassa luottamuksellisen viestinnan suojasta. Sen mukaan kirjeiden takavarikoinnil-
le ja tutkimiselle sek& muulle puuttumiselle posti-, lennétin- ja puhelinsalaisuuteen on
oltava tuomioistuimen lupa, jollei laissa saadeta tdsta erityistd poikkeusta’. S&an-
noksen sanamuotoa suojan kohteista on tulkittu laajentavasti niin, ettd saannos kat-
taa myos sahkodisessa muodossa sdilytettavan tiedon ja sahkdisen viestinnan.

Luottamuksellisen viestin suojan rajoittamisen edellytyksend on kaytannéssa myos
rajoituksen valttamattomyys. Muuhun kuin tuomioistuimen lupaan perustuva puuttu-
minen voi lisdksi koskea vain tarkoin maariteltya asiaa.

Tanskassa lainsaadantokaytannéssa on pidetty tarpeellisena tarkastella ehdotettujen
saanndsten suhdetta ihmisoikeussopimuksiin eika niinkaan perustuslakiin. Esimer-
kiksi tiedustelupalvelua koskevaa lainsdadantéa onkin tarkasteltu Euroopan ihmisoi-
keussopimuksen maaraysten kannalta (ks. Beteenkning om PET og FE; Betsenkning
nr. 1529, Justitsministeriet 2012).

2214 Saksa

Saksan perustuslain (Grundgesetz fur Bundesrepublik Deutschland, 1949) 10 artik-
lassa saadetaan luottamuksellisen viestinnan suojasta®. Artiklan ensimmainen kohta
siséltda saannoksen kirjeenvaihdon, postin ja viestinnan yksityisyyden loukkaamat-
tomuudesta. Artiklassa ei ole mainintaa suojan rajoittamisen hyvaksyttavista edelly-
tyksista.

! § 72. Boligen er ukraenkelig. Husundersggelse, beslaglaeggelse og undersggelse af breve og andre papirer samt
brud pa post-, telegraf- og telefonhemmeligheden m3, hvor ingen lov hjemler en seeregen undtagelse, alene ske
efter en retskendelse.

® Artikel 10
(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich.

(2) Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden. Dient die Beschrankung dem
Schutze der freiheitlichen demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bundes
oder eines Landes, so kann das Gesetz bestimmen, dal} sie dem Betroffenen nicht mitgeteilt wird und daf3 an
die Stelle des Rechtsweges die Nachprifung durch von der Volksvertretung bestellte Organe und Hilfsorgane
tritt.

32



Perusoikeuksien rajoittamisen yleisista edellytyksista saadetdan perustuslain 19 ar-
tiklassa®. Edellytyksené perusoikeuden rajoittamiselle on, etta perustuslaissa saade-
tdan mahdollisuudesta rajoittaa kyseessé olevaa perusoikeutta. Perusoikeutta rajoit-
tavan lain taytyy olla yleisesti sovellettava eika se saa koskea vain yksittaista tapaus-
ta. Rajoitus ei saa kohdistua perusoikeuksien ydinalueeseen. Lisaksi on turvattava
tuomioistuinkontrollin mahdollisuus.

Erityissddnnos luottamuksellisen viestinnan suojan rajoittamisesta on 10 artiklan 2
kohdassa. Sen mukaan rajoitusten tulee perustua lakiin. Jos rajoituksen tarkoitukse-
na on suojata vapaata demokraattista yhteiskuntajarjestysta tai liitto- tai osavaltion
olemassaoloa tai turvallisuutta, laissa voidaan sa&ataé, ettei rajoituksen kohteena
olevalle ilmoiteta rajoituksesta ja etta 19 artiklan yleisista rajoitusedellytyksisté poike-
ten oikeussuojasta huolehditaan muutoksenhakuoikeuden sijaan laissa nimetyn vi-
ranomaisen suorittamalla valvonnalla.

2.2.15 Sveitsi

Yksityisyyden suojasta sdadetdan Sveitsin perustuslain (Constitution fédérale de la
Confédération suisse, 1999) 13 artiklassa. Sen mukaan jokaisella on muun muassa
oikeus kirjeenvaihtoonsa, postiinsa ja sahkdiseen viestintddnséa kohdistuvaan kunni-
oitukseen™.

Perusoikeuksien rajoittamisesta saadetaan Sveitsin perustuslaissa erikseen. Saante-
ly muistuttaa jossakin maarin Suomessa perustuslakivaliokunnan kaytannon mukaan
omaksuttuja perusoikeuksien yleisid rajoitusedellytyksia. Rajoittamisen edellytyksia
ovat perustuslain 36 artiklan mukaan rajoituksen perustuminen lakiin, rajoituksen
oikeutus yleisen edun tai muiden perusoikeuksien vuoksi ja rajoitusten oikeasuhtai-
suus. Rajoitukset eivéat saa koskea perusoikeuden ydinaluetta™.

° Artikel 19

(1) Soweit nach diesem Grundgesetz ein Grundrecht durch Gesetz oder auf Grund eines Gesetzes einge-
schrankt werden kann, mul} das Gesetz allgemein und nicht nur fir den Einzelfall gelten. Auerdem mufR} das
Gesetz das Grundrecht unter Angabe des Artikels nennen.

(2) In keinem Falle darf ein Grundrecht in seinem Wesensgehalt angetastet werden.

(3) Die Grundrechte gelten auch fur inlandische juristische Personen, soweit sie ihrem Wesen nach auf diese
anwendbar sind.

(4) Wird jemand durch die offentliche Gewalt in seinen Rechten verletzt, so steht ihm der Rechtsweg offen. So-
weit eine andere Zustandigkeit nicht begriindet ist, ist der ordentliche Rechtsweg gegeben. Artikel 10 Abs. 2
Satz 2 bleibt unberthrt.

10 Art. 13 Protection de la sphére privée

1 Toute personne a droit au respect de sa vie privée et familiale, de son domicile, de sa correspondance et des
relations qu'elle établit par la poste et les télécommunications.

2 Toute personne a le droit d'étre protégée contre I'emploi abusif des données qui la concernent.
% Art. 36 Restriction des droits fondamentaux

1 Toute restriction d'un droit fondamental doit étre fondée sur une base légale. Les restrictions graves doivent
étre prévues par une loi. Les cas de danger sérieux, direct et imminent sont réservés.

2 Toute restriction d'un droit fondamental doit étre justifiée par un intérét public ou par la protection d'un droit
fondamental d'autrui.

3 Toute restriction d'un droit fondamental doit étre proportionnée au but visé.

4 L'essence des droits fondamentaux est inviolable.
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Sveitsin tiedustelupalvelulakiluonnosta koskevassa kertomuksessa (8.3.2013) arvi-
oidaan lakiehdotuksen mukaisten luvanvaraisia tiedonhankintamenetelmien (muun
muassa sahkdisen viestinndn valvonta ja tunkeutuminen tietojarjestelmiin ja
-verkkoihin niissé olevien tai niiden kautta valitettavien tietojen hankkimiseksi) kayton
voivan loukata perusoikeuksia raskaasti. Kuitenkin kertomuksessa arvioidaan, etta
lakiehdotus tayttaa laillisuusperiaatteen vaatimukset ja etté siina otetaan huomioon
my0s suhteellisuusperiaate ja riittavan yleisen edun vaatimus.

2.2.2 Kansainvaliset inmisoikeussopimukset
2.2.2.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklassa maarataan, etta jokaisella on oikeus
nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kun-
nioitusta. Viranomaiset eivat artiklan mukaan saa puuttua taman oikeuden kayttami-
seen, paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteiskunnassa valt-
tamatonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epajarjestyksen ja rikollisuuden estamiseksi, terveyden tai moraalin suo-
jaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukaytannén mukaan Eu-
roopan ihmisoikeussopimuksen 8 artiklan 1 kohdassa mainitut yksityiselaman ja kir-
jeenvaihdon kasitteet pitavat sisallaan sekad puhelinviestinnén, sahkopostiviestinnan
ettd muun luottamukselliseksi tarkoitetun séahkdisen viestinndn (mm. Klass ja muut v.
Saksa, 6.9.1978, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008). Suojan
piirissa ovat viestinndn sisallon liséksi viestinnadn tunnistamistiedot (mm. Malone
v. Yhdistynyt Kuningaskunta 2.8.1984, Weber ja Saravia v. Saksa, (dec.), no.
54934/00). Pelkkéa sellaisen lainsaadanndn olemassaolokin, joka mahdollistaa vies-
tintayhteyksien salaisen tarkkailun, puuttuu viestinndn osapuolten ja potentiaalisten-
kin osapuolten sopimuksen 8 artiklan takaamiin oikeuksiin (Klass v. Saksa, Liberty ja
muut v. Yhdistynyt Kuningaskunta).

Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen
8 artiklan mukaan voi oikeuttaa puuttumisen yksityiselaman suojaan. Valtioilla on
varsin laaja harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat vaaran-
tavan kansallista turvallisuuttaan. Tuomioistuimen ratkaisukaytdnnon perusteella
ainakin sotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedustelutoimin-
nan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja
Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monen-
laisia uhkia, joita on vaikea ennakoida tai maaritella etuk&teen. Tuomioistuimen mu-
kaan tasta seuraa, etta kasitteen selventaminen on ensisijaisesti jatettava kansalli-
sen kaytannon varaan (Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010).

Euroopan ihmisoikeustuomioistuin on ratkaisukaytannossaan asettanut vahimmais-
vaatimuksia salaisia tiedonhankintamenetelmia koskevalle lainsaadanndlle. Nama
ovat periaatteiltaan vastaavat riippumatta siitéa, onko kyseessa perinteisista salaisista
pakkokeinoista, kuten telekuuntelusta tai muusta teknisesta tarkkailusta, vai moder-
nista tietoverkoissa tapahtuvasta tiedonhankinnasta.
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Vaatimus rajoituksen perustumisesta lakiin jakautuu neljdén osaan: Ensinnakin luot-
tamuksellisen viestinnan suojaan puuttumisella on oltava oikeudellinen perusta. Toi-
seksi lainmukaisuuteen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudel-
lisista sdanndista on oltava saatavilla. Kolmantena osavaatimuksena on ennustetta-
vuus. Talla tarkoitetaan, ettd normien tulee olla riittavan tarkkarajaisia, jotta yksilo
voisi paatella tekojensa seuraukset. Neljdnnen osavaatimuksen muodostaa vallan
vaarinkayton estaminen (Malone v. Yhdistynyt Kuningaskunta, 2.8.1984, Rotaru v.
Romania, 27798/95).

Ihmisoikeustuomioistuin on lisaksi kaytdnndssaan maaritellyt sellaisia lainsdadannon
laatukriteerejd, jotka kansallisen normiston tulee tayttdd. Huvig v. Ranska ja Kruslin
v. Ranska -tapauksissa (molemmat 24.4.1990) tuomioistuin maaritteli kuusi salaisia
pakkokeinoja koskevalta saéntelylta edellytettavaa kriteeria. Lainsaadannossa tulee
ilmaista valvonnan mahdolliset kohderyhmat, sellaisten rikkomusten luonne, joissa
valvonta tulee kyseeseen, valvonnan kesto, menetelma, jolla valvotuista keskuste-
luista raportoidaan, varotoimenpiteet tietoa luovutettaessa sekd nauhoitusten héavit-
taminen. lhmisoikeustuomioistuin ei kuitenkaan aina aivan johdonmukaisesti ole
tarkastellut kaikkien kriteerien tayttymista (R.E. v. Yhdistynyt Kuningaskunta,
27.10.2015), vaan tarkastelu on maaraytynyt puuttumisen vakavuusasteen perus-
teella.

Luottamuksellisen viestinndn suojan rajoituksen valttamattomyyden testi sisaltaa
kolme keskeistd osaa. Rajoitukselle on oltava painava yhteiskunnallinen tarve (pres-
sing social need), puuttumisen ja tavoiteltavan hyvéaksytyn paamaaran tulee olla oi-
keassa suhteessa keskendan (reasonable relationship between the interference and
pursued legitimate aim) ja kolmanneksi puuttumiselle pitaa olla relevantit ja riittavat
perustelut.

Tiedustelua koskevissa tapauksissa ihmisoikeustuomioistuin on usein tarkastellut
lainmukaisuutta ja rajoituksen valttamattomyytta niita tarkemmin erottelematta (Ken-
nedy v. Yhdistynyt Kuningaskunta, Roman Zakharov v. Venéja 4.12.2015).

Zakharov-tapauksessa tuomioistuin piti ongelmallisena muun muassa tiedusteluvi-
ranomaisille jadvaa lahes rajatonta valtaa méaaritella, missa tilanteissa ja millaisten
tapahtumien perusteella viesteihin voidaan puuttua. Viranomaiset pystyivat tapauk-
sessa lahes rajoituksetta maarittelemaan tapahtumat ja toimenpiteet, jotka muodos-
tavat uhkan turvallisuudelle (on kyse sitten kansallisesta, sotilaallisesta, taloudelli-
sesta tai ymparistoturvallisuudesta), ja viranomaisilla oli myos laaja harkintavalta sen
maarittelemisessa, miten vakava uhka oikeuttaa salaisten tiedonhankintakeinojen
kayttoon. Nain avoimeksi jatetty lainsdadanto antoi tuomioistuimen mukaan mahdol-
lisuudet vaarinkaytoksille (kohta 248).

Tuomioistuimen kaytanndssa on myos edellytetty, etta tiedonhankinnan tulee olla
ehdottoman valttamaténta demokraattisten instituutioiden suojaamiseksi ja saatavan
elintarkean tiedon ehdottoman valttamatdnta tiedusteluoperaation kannalta. Salai-
seen tiedonhankintaan pitda olla aina korkea kynnys. Jarjestelmat pitda rakentaa
siten, ettd niita kaytetddn saastelidasti ja ainoastaan erittdin perustelluissa tapauk-
sissa. Mallit, joissa viranomaisille jatetdan liikkaa harkintavaltaa, ovat Euroopan ih-
misoikeustuomioistuimen mielesta aina alttiita vaarinkaytoksille eivatka ole siten yh-
teensopivia Euroopan ihmisoikeussopimuksen asettamien vaatimusten kanssa
(Szabd ja Vissy v. Unkari 12.1.2016).
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Ihmisoikeustuomioistuin on lisaksi kiinnittdnyt huomiota salaisiin tiedonhankintakei-
noihin kohdistuviin valvontajarjestelmiin. Erityisesti valvonnan tehokkuus ja valvonta-
elimen riippumattomuus ovat nousseet tarkeiksi vaatimuksiksi. Valvonnan tehokkuu-
teen kytkeytyvat kysymykset valvontaviranomaisen tiedonsaantioikeudesta ja toimi-
valtuuksien kaytosta niiden kohteelle ilmoittamisesta jalkikateen. Ihmisoikeustuomio-
istuimen asettamia riippumattomuutta koskevia vaatimuksia ei ole tayttanyt esimer-
kiksi jarjestelma, jossa valvojalla on laheinen suhde toimeenpanovaltaan. Myds liian
laheiset poliittiset kytkokset ovat merkkina siita, ettd valvontajarjestelma ei ole riitta-
van riippumaton. Vaikka ihmisoikeustuomioistuin korostaa, ettei valvonnan tarvitse
tapahtua tuomioistuinten toimesta, toimielinten jAsenten ammatilliseen patevyyteen
on kiinnitetty huomiota ja toisaalta argumentoinnissa on huomioitu tehtavaéan valittu-
jen ammatillinen tausta. Tuomioistuin on suhtautunut myonteisesti valvontamalleihin,
joissa tehtdvaan valituilta edellytetddn toimimista korkeissa tuomarin tehtavissa.
(Szabo ja Vissy, Dumitru Popescu v. Romania (no. 2), 26.4.2007).

2.2.2.2 KP-sopimus

KP-sopimuksen 17 artiklassa maaratddn muun muassa viestinnan suojasta. Artiklan
1 kohdan mukaan kenenk&an yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon
ei saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa h&nen kunniaansa ja mai-
nettaan loukkaavia hytkkayksia. Artiklan 2 kohdan mukaan jokaisella on oikeus lain
suojaan tallaista puuttumista tai tallaisia hyokkayksia vastaan.

Sopimuksen 17 artiklassa asetetaan sopimusvaltioille velvollisuus ryhtya toimenpi-
teisiin artiklassa turvattujen oikeuksien suojaamiseksi. Artiklaa koskevassa YK:n ih-
misoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988) artiklan
on tulkittu pitavan sisallaan valtion velvollisuuden itse pidattaytya 17 artiklan vastai-
sista toimenpiteista ja lisaksi puuttua yksityisten tekemiin loukkauksiin lainsaadannal-
lisin keinoin.

limaisu kirjeenvaihto tarkoittaa myds muita viestinndn muotoja, kuten puhelinkeskus-
telua ja sahkopostia. Kaikenlainen yksityisen viestinnan pidattaminen, sensurointi,
tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia
voitaisiin rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletdan mielivaltaiset ja
laittomat puuttumiset oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sita,
ettd myos lakiin perustuvien puuttumisten tulee olla KP-sopimuksen maaraysten ja
tarkoituksen mukaisia ja kohtuullisia kussakin tapauksessa. Oikeuskirjallisuuden
mukaan tulkinta-apua hyvaksyttaville rajoitusperusteille on Idydettavissa KP-
sopimuksen muiden artiklojen rajoittamiskriteereista ja Euroopan ihmisoikeussopi-
muksen 8 artiklassa tarkoitetuista rajoitusperusteista.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia
KP-sopimuksen valinnaisen poéytakirjan nojalla, mutta tapaukset ovat koskeneet
muuta kuin séhkoista viestintda. Sahkdiseen viestintddn kohdistuvaa tiedustelua
koskevia kysymyksia on kuitenkin kasitelty sopimusvaltioiden maaraaikaisraportoin-
nin yhteydessa. YK:n ihmisoikeuskomitea on Yhdysvaltojen neljattd maaraaikaisra-
porttia koskevissa kommenteissa (Concluding observations on the fourth periodic
report of the United States of America; 23.4.2014) kiinnittanyt tiedustelulainsdadan-
non osalta huomiota muun muassa siihen, etté viestinnan suojaan puuttumisen tulee
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perustua lakiin, joka on yleisesti saatavilla ja jossa tarkasti séadetdan puuttumisen
edellytyksistd, menettelysta, puuttumisen kohteeksi mahdollisesti joutuvasta henkil6-
piiristd ja puuttumisen kestosta. Lisaksi tulee huolehtia riittdvan valvonnan jarjesta-
misesta ja varmistaa, etta vaarinkaytosten kohteeksi joutuneilla on kaytettavissaan
tehokkaita oikeussuojakeinoja (effective remedies).

2.2.3 EU-oikeus
2.23.1 EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maaraykset koskevat sen 51 ar-
tiklan 1 kohdan mukaan unionin toimielimid, elimid ja laitoksia toissijaisuusperiaat-
teen mukaisesti seka jasenvaltioita ainoastaan silloin, kun viimeksi mainitut sovelta-
vat unionin oikeutta. EU:n perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on
kysymys ainoastaan kansallisen lain soveltamisesta ja joita EU-oikeudessa ei sdéan-
nella. Kuitenkin EU-oikeuden soveltamisalan ulkopuolellakin perusoikeuskirjasta voi-
daan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa Euroopan ihmisoikeustuo-
mioistuin ei ole kasitellyt jotakin oikeutta tai siihen liittyvad kysymysta, josta on ole-
massa EU-tuomioistuimen oikeuskaytantoa.

EU-oikeuden soveltuminen tiettyyn asiaan edellyttad, etta asialla on riittava liitynta”
EU-oikeuteen (M&aéradys Burzio, C-497/14, 28-31 kohta; maarays Vararu, C-496/14,
21 kohta; maarays Petrus, C-451/14, 18-20 kohta.). EU:lla olevan toimivallan ole-
massaolo ei yksinaan riita tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan
merkityksellista on, onko unioni kayttanyt toimivaltaa antamalla saantelyd asiasta.
EU:n perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista
lityntdd EU-oikeuteen, eivat muodosta kyseisenkaltaista riittavaa lityntaa, eivatka
siten tuo asiaa EU-oikeuden soveltamisalan piiriin (Maarays Pondiche, C-608/14,
21 kohta; tuomio Torralbo Marcos, C-265/13, 30 kohta; tuomio Pelckmans Turnhout,
C-483/12, 20 kohta; maarays Balazs ja Papp, C-45/14, 23 kohta; tuomio Akerberg
Fransson, C-617/10, 22 kohta; maarays Nagy ym., C-488/12—C-491/12 ja C-526/12,
17 kohta; maarays Cholakova, C-14/13, 30 kohta).

Tiedustelulainsdadannon yhteydessa merkityksellisia ovat EU-lainsaadantéon sisal-
tyvat poikkeukset, joiden perusteella EU-oikeuden soveltuminen on useissa saadok-
sissé rajattu kansallista turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset
perustuvat Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan maarayk-
seen, jonka mukaan kansallinen turvallisuus sailyy yksinomaan kunkin jasenvaltion
vastuulla. Unionilla ei siten ole kansallista turvallisuutta koskevaa toimivaltaa. EU-
oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta koskevan poik-
keuksen perusteella ei kuitenkaan ole aina kaytanndssa yksiselitteista. Jasenvaltion,
joka vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on my6s
naytettdva toteen tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11;
tuomio InsinGoritoimisto InsTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi,
C-284/05, 45 ja 47 kohta).
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2.2.3.2  Luottamuksellisen viestin salaisuuden suoja EU-oikeudessa

Saannos luottamuksellisen viestin salaisuuden suojasta siséltyy EU:n perusoikeus-
kirjan 7 artiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja
perhe-elamaansa, kotiaan seka viestejadn kunnioitetaan. Lisdksi perusoikeuskirjan
8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan.

Yksityiselamé&n kunnioitusta ja henkilGtietojen suojaa koskevien perusoikeuksien
tarkeyttd on korostettu EU-tuomioistuimen oikeuskaytadnndssa erityisesti sahkoisen
viestinnan yhteydessa (mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Rijkeboer,
C-553/07, 47 kohta; tuomio Digital Rights Ireland ym., 53 kohta ja tuomio Google
Spain ja Google, C-131/12, 53, 66 ja 74 kohta oikeuskaytantoviittauksineen.)

Perusoikeuskirjaa koskevat selitykset on Euroopan unionista tehdyn sopimuksen
6 artiklan 1 kohdan kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan
mukaan otettava huomioon perusoikeuskirjan tulkinnassa. Perusoikeuskirjaa koske-
vien selitysten (EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan
7 artiklassa turvatut oikeudet vastaavat ja niilla on sama merkitys ja kattavuus kuin
vastaavilla Euroopan ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Eu-
roopan ihmisoikeussopimuksessa kaytetty sana "kirjeenvaihtonsa” on tekniikan kehi-
tyksen huomioon ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla "vies-
tiensa”.

Perusoikeuskirjan 52 artiklan 3 kohdassa maarataan, etta siltéd osin kuin perusoike-
uskirjan oikeudet vastaavat Euroopan ihmisoikeussopimuksessa turvattuja oikeuk-
sia, niilla on sama merkitys ja kattavuus kuin sopimuksessa turvatuilla oikeuksilla.
Tama maarays ei estd unionia myontdmasta tatéa laajempaa suojaa.

Perusoikeuskirjan 52 artiklan 3 kohdan maarays Euroopan ihmisoikeussopimukseen
nahden laajemmasta suojasta merkitsee sitd, ettei perusoikeuskirjassa myonnetty
suojan taso saa koskaan olla vastaavaa ihmisoikeussopimuksessa taattua suojan
tasoa matalampi, mutta voi ylittda sen. EU:n oikeusjarjestyksessa tunnustettujen
perusoikeuksien sisalléon ja suojan tason tulkinnassa tulee ensisijaisesti tukeutua
kyseistad oikeutta koskevaan EU-tuomioistuimen oikeuskaytantoon (Lausunto EU:n
littyminen EIS:een, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat,
C-402/05 ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschatft,
C-11/70, 4 kohta).

EU:n perusoikeuskirjassa tunnustetut oikeudet ja vapaudet eivat paasaantoisesti ole
ehdottomia, vaan niiden kayttamista voidaan rajoittaa. Perusoikeuskirjan 52 artiklan
1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyt-
tamista voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja vapauksien
keskeista sisaltéd kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voi-
daan saataa ainoastaan, jos ne ovat valttamattdmia ja vastaavat tosiasiallisesti unio-
nin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henki-
I6iden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskaytannén mukaan lailla saatamista koskevan vaatimuk-
sen mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittavan
selked ja tasmallinen, ja perustassa itsessddn on annettava tietty suoja mahdollisia
oikeudenloukkauksia vastaan (Tuomio WebMind, C-419/14, 81 kohta). Kyseinen
kriteeri muistuttaa laheisesti Euroopan ihmisoikeussopimuksen vastaavaa oikeuksi-
en rajoitusedellytyksid koskevaa "saadetty laissa” -perustetta, minka vuoksi Euroo-
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pan ihmisoikeustuomioistuimen oikeuskaytanndosta voidaan saada tata kriteeria kos-
kevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan maaraysten osalta, jotka
vastaavat Euroopan ihmisoikeussopimuksen sisaltdmia oikeuksia.

Unionin tuomioistuimen oikeuskaytanndsta kay ilmi, ettd muun muassa vakavan ri-
kollisuuden torjunta yleisen turvallisuuden takaamiseksi (Tuomio Tsakouridis, C-
145/09, 46 ja 47 kohta) ja kansainvalisen terrorismin torjuminen kansainvalisen rau-
han ja turvallisuuden yllapitamiseksi (Tuomio WebMind, C-419/14, 76 kohta; tuomio
Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta ja tuomio Al-Agsa v. neu-
vosto, C-539/10 P ja C-550/10 P, 130 kohta) ovat unionin yleisen edun mukaisia
tavoitteita. Lisdksi kansallinen turvallisuus mainitaan nimenomaisesti Euroopan
unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdassa ja se on vakiintuneesti
hyvaksytty unionin tuomioistuimen oikeuskaytanndssa oikeutetuksi tavoitteeksi rajoit-
taa perusoikeuksia (esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49 kohta).

EU-tuomioistuimen kaytannossa perusoikeuksien rajoitusten suhteellisuusperiaat-
teen mukaisuuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi.
Perusoikeuskirjan 52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-
oikeuden yleisiin periaatteisiin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeus-
kaytanndn mukaan, etta arvioitavana olevan toimen tai sdddoksen oikeutetut tavoit-
teet ovat toteutettavissa unionin toimesta saadettyjen keinojen avulla ja etta niilla ei
yliteta sita, mika on tarpeellista ja valttamatonta naiden tavoitteiden toteuttamiseksi
ja on tdhén soveltuvaa (appropriate and necessary, esim. tuomio Schaible, C-
101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50 kohta; tuomio Nelson ym., C-
581/10 ja C-629/10, 71 kohta; tuomio Volker und Markus Schecke, C-92/09 ja C-
93/09, 74 kohta ja tuomio Afton Chemical, C-343/09, 45 kohta).

Kaytadnndssa kyse on hyvaksyttdvan tasapainon loytdmisesta eri intressien valille.
Perusoikeutta koskevien poikkeuksien ja rajoitusten tulee olla valttAmattomia niin,
ettd toimenpiteilla puututaan kyseiseen perusoikeuteen mahdollisimman vahan sa-
malla, kun myoétavaikutetaan tehokkaasti kyseesséa olevan EU:n saantelyn tavoittei-
den toteutumiseen (tuomio WebMind, 82 kohta; tuomio Schecke, 87 ja 88 kohta;
tuomio R., C-285/09, 45 kohta).

Tehdessaan suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa asi-
oissa EU-tuomioistuin on kiinnittanyt huomiota muun muassa arvioinnin kohteena
olevan jarjestelyn valvontaan (Schrems, 40 kohta), kaytettavissa oleviin riittaviin oi-
keussuojakeinoihin (mm. Schrems, 95 kohta ja UGT-Rioja ym., C-428/06—C-434/06,
80 kohta), tiedon antamiseen ja tietoturvaan seka henkilopiiria, ennakkolupaa (tuo-
mio WebMind, 77 ja 78 kohta), tietoihin paasya, tietojen sailytysaikaa ja niiden havit-
tamista koskeviin edellytyksiin (tuomio Digital Rights Ireland, 56-67 kohta).

EU-tuomioistuin on kasitellyt vaatimusta perusoikeuden keskeisen sisallén kunnioit-
tamisesta ratkaisussa Schrems. Tuomioistuimen mukaan saannoston, jonka nojalla
viranomaiset paasevat yleisesti sdhkdisen viestinnan sisaltéon, on erityisesti katsot-
tava loukkaavan yksityiselaman kunnioitusta koskevan perusoikeuden keskeista si-
saltéa (94 kohta). Liséksi tuomioistuin totesi, ettd sdannéstd, jossa yksityisille ei an-
neta mitd&dn mahdollisuutta kayttdd oikeussuojakeinoja, jotta he saisivat tutustua
henkil6tietoihinsa tai voisivat saada téllaiset tiedot oikaistuiksi tai poistetuiksi, ei ollut
tehokasta oikeussuojaa koskevan perusoikeuden keskeisen siséllon mukainen (95
kohta).
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2.3 Nykytilan arviointi

2.3.1 Yleista

Perusoikeussédannokset otettiin vuoden 2000 uudistuksessa perustuslakiin asiallises-
ti sellaisina kuin ne sisaltyivat hallitusmuodon Il lukuun 1.8.1995 voimaan tulleen
perusoikeusuudistuksen myota. Perustuslain 9 8:n 3 momentin sdantelyd Suomen
kansalaisen luovuttamisesta toiseen maahan on muutettu lailla 802/2007 ja vaali- ja
osallistumisoikeuksia koskevaa 14 §:4a seka perusoikeuspoikkeuksia poikkeusolois-
sa koskevaa 23 8:84 lailla 1112/2011. Muuten perusoikeussdannokset ovat olleet
voimassa muuttumattomina vahén yli kahdenkymmenen vuoden ajan. Selvitettdessa
perustuslakiuudistuksen toimivuutta ja mahdollisia tarkistustarpeita on perustuslain
perusoikeussaannoston arvioitu toimivan kokonaisuutena hyvin (Perustuslaki 2008
-tyéryhman muistio, oikeusministerio, tydryhmamietinté 2008:8; Selvitys perustusla-
kiuudistuksen toimeenpanosta, perustuslain seurantatyoryhméan mietintd, oikeusmi-
nisterid, tydryhmamietintd 2002:7).

Eduskunnan perustuslakivaliokunta on linjannut perustuslain muuttamiseen yleisesti
littyvid periaatteita kasitellessddn ensimmaista kokonaisuudistuksen jalkeen annet-
tua perustuslain muutosesitysta. Valiokunta totesi asiasta nain: "Perustuslain muut-
tamiseen tulee suhtautua pidattyvasti. Perustuslain muutoshankkeisiin ei pida ryhtya
paivanpoliittisten tilannenékymien perusteella eik&d muutoinkaan niin, ettd hankkeet
olisivat omiaan heikentdmaan valtiosddnnon perusratkaisujen vakautta tai perustus-
lain asemaa valtio- ja oikeusjarjestyksen perustana. On toisaalta pidettava huolta
siitd, etta perustuslaki antaa oikean kuvan valtiollisen vallankayton jarjestelmasta ja
yksilon oikeusaseman perusteista. Perustuslain mahdollisia muutostarpeita tulee
arvioida huolellisesti ja valttamattomiksi arvioidut muutokset tehda perusteellisen
valmistelun seka siihen liittyvan laajapohjaisen keskustelun ja yhteisymmarryksen
pohjalta.” (PeVM 5/2005 vp, s. 2).

2.3.2 Erityinen rajoituslauseke

Kirje-, lennétin- ja puhelinsalaisuus oli ennen perusoikeusuudistusta voimassa olleen
hallitusmuodon 12 &:n sanamuodon mukaan loukkaamaton, mikéali siita ei ollut laissa
saadetty poikkeusta. Perusoikeusuudistuksen valmisteluasiakirjojen mukaan halli-
tusmuotoa saadettdessa ajatuksena oli useiden oikeuksien osalta vain pidattaa
eduskuntalain alaan sellainen kansalaisten oikeuksia koskeva saantely, joka Vena-
jan vallan aikana oli toteutettu hallinnollisessa jarjestyksessa. Hallitusmuodon Il lu-
vun lakivaraukset eivat paasaéantoisesti siséltaneet ehtoja rajoittavalle tai tdsmenta-
valle laille (Perusoikeusty6ryhmé 1992:n mietint0; oikeusministerion lainvalmistelu-
osaston julkaisu 2/1993, s. 45).

Perusoikeussaannoésten aikaisempi hyvin yleinen muotoilu oli kaytanndssa vaikeut-
tanut niiden soveltamista tuomioistuimissa ja viranomaisissa, koska saannokset eivat
tarjonneet lainsoveltajille riittavia kiinnekohtia. Lisaksi ongelmallisena pidettiin sita,
ettei hallitusmuodossa tdsmennetty useimpien perusoikeuksien rajoittamisedellytyk-
sid. Rajanveto sallitun ja kielletyn rajoittamisen valilla oli siten jaanyt hyvin tulkinnan-
varaiseksi (HE 309/1993 vp). Huomiota kiinnitettiin myds siihen, etta lainsaadanto-
kaytantd oli alkanut irtaantua saannodsten sanamuodosta (PeVM 25/1994 vp, s. 4).
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Perustuslain 10 8:n 3 momentin mukaan lailla voidaan saataa valttAmattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa
seka vapaudenmenetyksen aikana. Sanotunkaltaisissa erityisissa rajoituslausek-
keissa yhtaaltd annetaan tavallisen lain saatgjalle valtuus perusoikeuden rajoittami-
seen ja toisaalta asetetaan lainsaatajan harkintavaltaa rajoittavia lisékriteereja (ks.
esim. PeVM 25/1994 vp).

Kvalifioitujen lakivarausten tarkoituksena on maarittaa tavallisen lain saatajan rajoi-
tusmahdollisuus mahdollisimman tasmaéllisesti ja tiukasti siten, ettei perustuslain
tekstisséd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin valttamatta on
tarpeen (PeVM 25/1994 vp, s. 5). Perustuslain 10 8:n 3 momenttiin sisaltyvan kvalifi-
oidun lakivarauksen perustelujen mukaan saannoksessa luetellaan tyhjentavasti ja
mahdollisimman suppeasti ja tdsmaéllisesti mahdollisuudet rajoittaa luottamuksellisen
viestin salaisuutta (HE 309/1993 vp, s. 54).

Luottamuksellisen viestin salaisuuden rajoittamisperusteet perustuslain 10 8:n
3 momentissa ovat enimmakseen varsin konkreettisia ja yksityiskohtaisiakin (oikeu-
denkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana). Rikosten
tutkintaan kiinnittyva peruste (yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien rikosten tutkinnassa) on jossakin maarin yleisempi, erityisesti ottaen
huomioon perustetta koskeva perustuslakivaliokunnan tulkintakaytanto, joka on osin
laajentunut koskemaan myos rikosten estamisen ja sellaisenkin rikollista tekoa kos-
kevan tutkinnan, jonka tarkoituksena ei ole rikosvastuun toteuttaminen (PeVL
19/2008 vp). Luottamuksellisen viestin salaisuuden rajoittamisperusteet nayttaytyvat
mya0s jossakin maarin konkreettisempina ja tasmallisempina kuin niin ikdan perustus-
lain 10 8:n 3 momentissa saannellyt perusteet sallituille kotirauhan piiriin ulottuville
toimenpiteille.

Perusoikeusuudistuksen esitdissd luottamuksellisen viestin salaisuuden rajoittamis-
perusteet on kytketty tuolloin tunnistettuihin, konkreettisiin lainsaadantétarpeisiin.
Luottamuksellisen viestin salaisuuden suoja ulottuu viestinnan erilaisiin muotoihin
tekniikkaneutraalisti. Luottamuksellisen viestin salaisuuden rajoitusperusteita muo-
toiltaessa ei kuitenkaan ole voitu kaikilta osin ennakoida tulevaa yhteiskunnallista ja
teknista kehitysta. Siten tiedustelutoimivaltuuksiin liittyvid kysymyksid ei ole voitu
perusoikeusuudistusta valmisteltaessa ottaa huomioon.

Myds ihmisoikeussopimuksiin, kuten Euroopan ihmisoikeussopimukseen, sisaltyy
erityisia rajoituslausekkeita. Sallittujen rajoitusperusteiden sisaltd perustuslain 10 &:n
3 momentissa eroaa kuitenkin esimerkiksi Euroopan ihmisoikeussopimuksen 8 artik-
lan mukaisista rajoitusperusteista. Ihmisoikeussopimuksen mukaan sallitut rajoitus-
perusteet ovat valjemmin ja abstraktimmin muotoiltuja kuin perustuslain 10 8:n
3 momentin mukaiset perusteet. Osittain eroja selittdd sopimusmaaraysten erilainen
kirjoitustapa, niiden asema suojan minimitason asettajina ja valtioille ihmisoikeusso-
pimuksen soveltamisessa jatettava harkintamarginaali.

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hanen
viestejddn kunnioitetaan. Artiklassa ei ole listattu oikeuden hyvaksyttavia rajoituspe-
rusteita, mutta perusoikeuskirjan 52 artiklan 1 kohtaan sisaltyvat yleiset maaraykset
oikeuksien rajoittamisen edellytyksista.
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Edella tarkastelluissa, Suomen kanssa oikeuskulttuuriltaan samantyyppisten eu-
rooppalaisten valtioiden perustuslaeissa ei myodskaan ole loydettavissd vastaavia
rajoitusperusteita luottamuksellisen viestin salaisuuden rajoittamiselle kuin perustus-
lain 10 8:n 3 momentissa on sdadetty. Tata seikkaa selittavét perustuslaeissa omak-
sutut erilaiset saantelytavat ja osittain myos perustuslakien saatamisajankohdat.

2.3.3 Perustuslain muutostarve

Luottamuksellisen viestin salaisuutta voidaan perustuslain 10 8:n 3 momentin mu-
kaan rajoittaa muun muassa tietynlaisten rikosten tutkinnassa. Rikoksen tutkinnan
voidaan sanonnallisesti ymmartaa tarkoittavan vain jo tehtyjen rikosten selvittamista.
Perustuslain 10 8:n 3 momentin tulkinta on kuitenkin laajentunut kattamaan myos
tiettyjen rikosten estamisen jo varsin pian perusoikeusuudistuksen jalkeen. Nain pit-
kaaikainen ja vakiintunut perusoikeussadnnoksen sanamuodosta eroava lainsaadan-
tokaytantd on omiaan muuttamaan perusoikeussdantelya sanonnallisesti harhaan-
johtavaksi.

Luottamuksellisen viestin salaisuuden rajoittamista koskevassa tulkintakaytanndssa
on asetettu vaatimus konkreettisesta ja yksiloidysta rikosepéilysta (esim. PeVL
5/1999 vp, s. 2-3, PeVL 37/2002 vp). Tallainen on kasilla silloin, kun jonkun on syyta
epailla tekevan tai tehneen rangaistavaksi saadetyn teon. Nain ollen nykyisen tulkin-
takaytannon valossa ei ole mahdollista sdataa perustuslain 10 §:n 3 momentin nojal-
la sellaisista rajoituksista viestin salaisuuteen, joiden tarkoituksena ei olisi yksil6idyn
rikoksen torjuminen tai selvittdminen vaan laajemmalti kansallisen turvallisuuden
kannalta valttamattdman tiedon hankkiminen vakavista uhkista erityisesti uhkiin va-
rautumiseksi ja niiden ennakoimiseksi seka valtion ylimméan johdon paatéksenteon
tueksi. Perustuslain 10 8:n 3 momentin sanamuoto ei mahdollista luottamuksellisen
viestin salaisuuden suojaan puuttumista tiedustelutiedon hankkimiseksi sellaisesta
esimerkiksi kansallista turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt niin
pitkalle, etta siihen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepadily, tai jota ei
ole saadetty rangaistavaksi.

Suomeen ja sen vaestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja nii-
den torjumiseksi on tarpeen saada tietoa sotilaallisesta toiminnasta ja sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tiedonhankinnan
kohteena oleva toiminta ei valttamatta olisi rangaistavaksi sdadettya tai edennyt niin
pitkalle, etta siihen voitaisiin kohdistaa konkreettinen ja yksildity rikosepaily. Tiedon-
tarpeet kohdistuvat esimerkiksi turvallisuusympariston kehitykseen ja valtiojarjestysta
tai yhteiskunnan perustoimintoja vakavasti uhkaavan toimintaan, kuten terrorismiin
liittyvaan toimintaan tai vakivaltaiseen radikalisoitumiseen taikka ulkomaisten tiedus-
telupalvelujen toimintaan.

Tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta, on valttamatonta hankkia myds sellaisilla tavoilla,
jotka saattavat rajoittaa luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa
viestinndssa. Perusoikeussdannokset suojaavat luonnollisia henkil6itd. Liséksi pe-
rusoikeussaannokset ulottuvat oikeushenkildihin vélillisesti. Sita vastoin valtio ja
muut julkisyhteisot jaavat perusoikeussuojan ulkopuolelle (HE 309/1993 vp ja PeVL
9/2015 vp). Nain ollen esimerkiksi vieraan valtion sotilas- tai muun viranomaisorga-
nisaation viestintd ei nauti luottamuksellisen viestin salaisuuden suojaa, eika pelkas-
téan tallaisten organisaatioiden viesteihin kohdistuvista toimivaltuuksista saataminen
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muodostuisi perustuslain 10 8:n 3 momentin kannalta ongelmalliseksi. Tiedustelu-
toimivaltuuksia ei kuitenkaan arvioida olevan mahdollista kohdistaa kaikissa tapauk-
sissa niin tasmallisesti, ettei olisi vaaraa viranomaisten tilapaisesta paasysta yksit-
taisten, tiedustelutehtavaan liittymattémien henkildiden viestintda koskeviin tietoihin.
Arvioitaessa, onko kyse luottamuksellisen viestin salaisuuden rajoittamisesta, on
otettava huomioon EU-tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oike-
uskaytantd, jonka mukaan tietojen kerddminen tai jo paasy niihin muodostaa puut-
tumisen yksityiselamén suojaan.

Luottamuksellisen viestin tunnistamistietojen suojaa on aikaisemmassa lainsdadan-
tokaytannossa arvioitu eri tavalla kuin viestin sisallon suojaa. Perustuslakivaliokunta
on kuitenkin unionin tuomioistuimen Digital Rights Ireland -asiassa antaman tuomion
jalkeen arvioinut, ettd kaytanndssa sahkdisen viestinnan kayttoon liittyvat tunnista-
mistiedot sek& mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat olla yksi-
tyiselaman suojan nakodkulmasta siina maarin ongelmallisia, etté kategorinen erottelu
suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisem-
min kiinnitettdva myos rajoitusten merkittavyyteen (PeVL 18/2014 vp). Valiokunnan
uusimmasta lausuntokaytannosté ei ole viela selvasti paateltavissa, miten téllainen
uudelleenarviointi muuttaa aiempaa perusoikeuksien yleisiin rajoittamisedellytyksiin
nojaavaa tulkintalinjaa. Seké valiokunnan kaytanto ettd EU-tuomioistuimen ratkaisut
huomioon ottaen tunnistamistietoja koskevaa aikaisempaa kaytantéa ei voida sellai-
senaan ottaa perustaksi tietoliikennetiedustelua koskevalle saantelylle. Tamakin
seikka huomioon ottaen luottamuksellisen viestin salaisuuden suojaa rajoittavista
tiedustelutoimivaltuuksista ei ole mahdollista s&ataa tavallisella lailla perustuslakia
muuttamatta.

Saéntelya sotilas- ja siviilitiedustelun toimivaltuuksista valmistellaan. Kyse olisi Suo-
messa uudesta saantelysta, jolla olisi merkittavia vaikutuksia perus- ja ihmisoikeute-
na turvattuun yksityiselaman suojaan ja erityisesti luottamuksellisen viestin salaisuu-
den suojaan. Aikaisempien perustuslain uudistusten yhteydessa on kiinnitetty huo-
miota siihen, etta perustuslain sisallon tulisi antaa oikea kuva tavallisella lainsaadan-
nolla toteutettavista perusratkaisuista. Tastakin syysta on perusteltua, etta nyt kasilla
olevasta uudesta ja merkittdvasta luottamuksellisen viestin salaisuuden suojaan
puuttumisen perusteesta saadetdan perustuslaissa.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteena on tarkistaa perustuslain sdantelya niin, etta lailla voidaan sééa-
taa tarpeellisiksi katsottavien edellytysten tayttyessé kansallisen turvallisuuden suo-
jaamiseksi valttaméattomista rajoituksista luottamuksellisen viestin suojaan. Perustus-
lain tarkistetun sddnntksen on oltava sopusoinnussa Suomen ihmisoikeusvelvoittei-
den kanssa.

Valmistelussa on harkittu luottamuksellisen viestin salaisuuden suojaa koskevaa
saantelyn tarkistamista niin, etta perustuslain 10 8:sta poistettaisiin talta osin kvalifi-
oitu lakivaraus. Tall6in luottamuksellisen viestin salaisuuden suojaa voitaisiin rajoit-
taa perusoikeuksien yleisten rajoitusedellytysten mukaisesti. Téllaista saantelyvaih-
toehtoa ei kuitenkaan ole pidetty perusteltuna. Kvalifikaation poistaminen ei sopisi
hyvin luottamuksellisen viestin salaisuuden perinteisestikin voimakkaasti suojattuun
asemaan eikd perustuslain perusoikeusluvun systematiikkaan. Téallainen muutos
edellyttaisi perusoikeusluvun kirjoitustavan tarkastelua laajemminkin.

Liséksi valmistelussa on harkittu perustuslain 10 8:n tarkistamista niin, ettd siihen
ainoastaan lisattaisiin maininta kansallisen turvallisuuden kannalta valttamattomasta
luottamuksellisen viestin salaisuuden rajoittamisesta. Tallaisen, varsin yleisluontoi-
sen rajoitusperusteen lisddminen 10 §:4&n olisi kuitenkin jossakin méérin ristiriidassa
sen kanssa, etta perustuslain 10 §:4a edeltaneen hallitusmuodon 8 8:n sdatadmiseen
johtanutta perusoikeusuudistusta valmisteltaessa pyrittiin tdsmentamaan perusoike-
uksien rajoittamisperusteita. Tuolloin arvioitiin, ettei ero kvalifioidun ja yksinkertaisen
lakivarauksen valilla muodostu kovin suureksi, jos rajoittamisen edellytykset kirjoite-
taan kovin valjiksi (esim. yleinen jarjestys ja turvallisuus). Samoin arvioitiin, etta tulisi
valttdd rajoittamisperusteiden kuvaamista niin véljin ilmaisuin, ettd lakivarauksen
normatiivinen teho olennaisesti heikkenee (perusoikeuskomitean muistio Perusoike-
uksien rajoittamisesta, 26.3.1990).

Perustuslain 10 §:44 ehdotetaan muutettavaksi siten, etta siihen lisatdan uusi 4 mo-
mentti, johon otetaan luottamuksellisen viestin salaisuuden rajoittamista koskeva
saantely. Momentissa ehdotetaan sdadettavaksi, etta lailla voidaan saataa valttamat-
tomista rajoituksista viestin salaisuuteen yksilén tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvallisuustarkas-
tuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Muutoksella liséttaisiin erityiseen rajoituslausekkeeseen uusia hyvak-
syttavia perusteita rajoittaa luottamuksellisen viestin salaisuutta.

Perustuslain 10 §:n 4 momentin alkuosa vastaisi asiasta nykyisin 10 §:n 3 momen-
tissa saadettya muuten, mutta ilmaisu "rikosten tutkinnassa” korvattaisiin ilmaisulla
"rikosten torjunnassa”. limaisu rikosten torjunta kasittaisi rikosten ennalta estamisen,
paljastamisen ja selvittdmisen. Muutoksella ei ole tarkoitus muuttaa oikeustilaa siita,
millaiseksi se on muodostunut nykyisen perustuslain 10 8:n 3 momentin tulkintakay-
tdnndssa, vaan tarkistaa sddnnodksen sanamuoto vastaamaan perustuslakivaliokun-
nan vakiintunutta tulkintaa.
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Perustuslain 10 8:n 3 momentissa kaytetyn ilmaisun “rikosten tutkinta” tulkinta on
erkaantunut sddnndksen sanamuodosta jo varsin pian perusoikeusuudistuksen jal-
keen. Rikoksen tutkintana on tulkintakaytdnnossa voitu pitda myods sellaisia toimen-
piteitd, joihin ryhdytaan jonkin konkreettisen ja yksildidyn rikosepéilyn johdosta, vaik-
ka rikos ei viela olisi ehtinyt toteutuneen teon asteelle. N&in ollen esimerkiksi televal-
vontaa on katsottu perustuslain 10 §8:n 3 momentin estamatta voitavan kayttaa tietty-
jen rikosten estamiseen (PeVL 2/1996 vp, PeVL 5/1999 vp).

Uudessa 4 momentissa mahdollistettaisiin lisaksi luottamuksellisen viestin salaisuu-
den rajoittaminen tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Luottamukselli-
sen viestin salaisuuden rajoittaminen olisi sidottu tiedon hankkimiseen saannokses-
sa tarkoitetusta toiminnasta. Perustuslain 10 8:4an ehdotetun uuden s&anndksen
arvioidaan sisalléltaan ja kirjoitustavaltaan sopivan hyvin yhteen pykalan 3 moment-
tiin jo sisaltyvien rajoituslausekkeiden kanssa.

Perustuslain 10 8:n 4 momenttiin ehdotettu uusi rajoitusperuste olisi muotoiltu niin,
ettd sen perusteella voitaisiin tavallisessa laissa sé&éatéaa tiedustelua koskevista toimi-
valtuuksista. S&annds rajoittaisi osin merkittavastikin sitd, milla edellytyksilla toimival-
tuuksista voitaisiin saataa. Luottamuksellisen viestin salaisuuden rajoittamisen pe-
rusteena voisi olla tiedon hankkiminen vain sotilaallisesta toiminnasta tai sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tiedon hankki-
misen kohteena olevalle toiminnalle asetettaisiin ndin ollen korkea kynnys.

Ehdotetulla muutoksella lisattaisiin erityiseen rajoituslausekkeeseen uusia hyvaksyt-
taviad perusteita rajoittaa luottamuksellisen viestin salaisuutta. Muihin rajoitusedelly-
tyksiin perustuslain 10 §:ssa ei ehdoteta muutosta. Liséksi perusoikeuksien yleiset
rajoitusedellytykset tulevat sellaisinaan sovellettaviksi.

Saannoksessa mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiinkin kuu-
luvasta valttamattomyysvaatimuksesta ja vaatimuksesta rajoituksen sopusoinnusta
kansainvalisten ihmisoikeusvelvoitteiden kanssa samoin kuin EU-oikeudesta seuraa
vaatimuksia muun muassa toimivaltuuksien yksildimiselle. Ehdotettu saantely ei si-
ten mahdollistaisi yleisesta, kaikenkattavasta tietoliikenteen seurannasta sdatamista.
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4 Esityksen vaikutukset

Perustuslain 10 8:n luottamuksellisen viestin salaisuutta koskevaa saéntelya ehdote-
taan muutettavaksi ensinnakin niin, etté siind mainitaan sanotun perusoikeuden hy-
vaksyttavana rajoitusperusteena yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten tutkinnan sijaan tallaisten rikosten torjunta. Ehdotuksel-
la ei ole tarkoitus muuttaa oikeustilaa siita, millaiseksi se on muodostunut perustus-
lain 10 8:n 3 momentin tulkintakaytannossa.

Perustuslain 10 §:44n ehdotetaan myos otettavaksi sdannds siitd, etta lailla voidaan
saataa valttamattdomista rajoituksista viestin salaisuuteen tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Ehdotettu muutos mahdollistaisi sellaisen lainsdadannon, jolla rajoitetaan luottamuk-
sellisen viestin salaisuutta uusilla perusteilla. Kaytannéssa muutoksella mahdollistet-
taisiin tiedustelutoimivaltuuksia koskevan lainsdadannon saataminen.

Ehdotettu perustuslain séannés mahdollistaa nykyista laajemman puuttumisen luot-
tamuksellisen viestin salaisuuden suojaan. Luottamuksellisen viestin salaisuuden
suojaan puuttumista rajoittavat kuitenkin niin séannékseen ehdotetut verrattain tiukat
edellytykset kuin perusoikeuksien yleiset rajoittamisedellytykset. Saéntelyn yksityis-
kohtaiset vaikutukset riippuvat viime kadessd ehdotetun perustuslain saanndksen
mahdollistaman tavallisen lain tasoisen saantelyn sisallosta.

Ehdotetun saanntksen perusteella voidaan lailla saatdéd sellaisista tiedonhankinta-
toimivaltuuksista, jotka ovat valttdméattomia tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Saantelyn tavoitteet kiinnittyvat nain ollen niin valtion itsemaaraamisoi-
keuden ja toiminnan kuin myds vaestdn turvallisuuden varmistamiseen.

Ehdotetulla sdéntelylla ei ole valittomia taloudellisia vaikutuksia tai vaikutuksia viran-
omaisten toimintaan. Kuitenkin perustuslain 10 8§:n 4 momenttiin otettavaksi ehdote-
tun uuden rajoitusperusteen mahdollistamalla tiedustelulainsdddanndolla arvioidaan
olevan osin merkittaviakin vaikutuksia. Kansainvalisista ihmisoikeussopimuksista ja
perusoikeuksien yleisista rajoitusedellytyksista seuraa vaatimus tiedustelutoiminnan
asianmukaisesta valvonnasta, milla arvioidaan olevan niin taloudellisia vaikutuksia
kuin vaikutuksia viranomaisten toimintaan. Lupa- ja valvontaviranomaisilla tulee olla
riittvat resurssit ja niiden henkilostolla tulee olla niin oikeudellista kuin teknista
osaamista.
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5 Asian valmistelu

Luonnos hallituksen esitykseksi on valmisteltu oikeusministerion 28.9.2015 asetta-
massa asiantuntijatydryhmassa. Tyoryhman tehtéavané on ollut selvittda ja valmistel-
la mybhemmin asetettavaa parlamentaarista valmisteluvaihetta varten perustuslain
tarkistamista siten, etta lailla voidaan tarpeellisiksi katsottavien edellytysten tayttyes-
sa saataa kansallisen turvallisuuden suojaamiseksi valttdmattomista rajoituksista
luottamuksellisen viestin salaisuuden suojaan.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut

10 8. Yksityiselaman suoja. Pykalaan ehdotetaan lisattavaksi uusi 4 momentti si-
ten, ettd nykyisen 3 momentin jalkimmainen virke siirretdan sisalléltaan tarkistettuna
4 momenttiin.

Pykalan 4 momentissa ehdotetaan saadettavaksi, ettd lailla voidaan sdataa valtta-
mattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkaynnissa, turvalli-
suustarkastuksessa ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Pykalan 4 momenttiin koottaisiin sdannokset luottamuksellisen viestin salaisuuden
rajoittamisesta. Momentin alkuosa vastaisi asiasta nykyisin 10 8:n 3 momentissa
saadettyd muuten, mutta ilmaisu "rikosten tutkinnassa” korvattaisiin ilmaisulla "rikos-
ten torjunnassa’. Momentin loppuosa olisi uusi.

Momentissa kaytetty ilmaisu "rikosten torjunta” kasittaisi rikosten ennalta estamisen,
paljastamisen ja selvittamisen. Muutoksella ei ole tarkoitus muuttaa oikeustilaa siita,
millaiseksi nykyisen perustuslain 10 §8:n 3 momentin tulkinta on muotoutunut edus-
kunnan perustuslakivaliokunnan lausuntokaytanndssa. Nykyisessa 10 §:n 3 momen-
tissa kaytetyn ilmaisun “rikosten tutkinnassa” tulkinta erkaantui sddnndksen sana-
muodosta jo varsin nopeasti vuoden 1995 perusoikeusuudistuksen jalkeen. Perus-
tuslakivaliokunnan mukaan sanottu ilmaisu voidaan pelkin kielellisin perustein ym-
martaa tarkoittavan vain tehtyja rikoksia, mutta kaytanndssa ei ole kuitenkaan mah-
dollista vetaa tasmallista rajaa rikoksen tekohetken mukaan. Monien rikosten luon-
teesta johtuu, ettéd niiden selvittdminen ei ole mahdollista, mikali rikoksen tekeminen
ei ylipdatdan paljastu, mikd puolestaan saattaa vaatia ennakollista varautumista ri-
koksen tapahtumiseen (PeVL 2/1996 vp). Siten rikoksen tutkintana on tulkintakay-
tdnndssa voitu pitdd myos sellaisia toimenpiteitd, joihin ryhdytdéan jonkin konkreetti-
sen ja yksildidyn rikosepailyn johdosta, vaikka rikos ei viela olisi ehtinyt toteutuneen
teon asteelle (PeVL 2/1996 vp, PeVL 5/1999 vp).

Momentissa sallittaisiin luottamuksellisen viestin salaisuuden rajoittaminen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Sotilaallisella toiminnalla séannoksessa
tarkoitettaisiin seka valtiollista etta ei-valtiollista toimintaa. Tiedon hankkiminen soti-
laallisesta toiminnasta sisaltaisi Suomeen kohdistuvien sotilaallisten ulkoisten uhkien
kartoittamisen. Kyse olisi esimerkiksi turvallisuusymparistén kehityksen seuraami-
sesta tilannekuvan muodostamiseksi. lImaisu kattaisi myos jatkuvan tiedonhankin-
nan esimerkiksi muiden maiden sotilaallisen suorituskyvyn kehittymisestd. Tiedon
hankintaa ei ole rajoitettu ajallisesti, silla sotilaallista toimintaa on usein tarpeen seu-
rata pitkajanteisesti ja systemaattisesti ilman, etta seurattavan toiminnan valttamatta
tarvitsisi olla valittbmasti uhkaavaa seurannan aikana.
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Vieraan valtion viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin
salaisuuden suojaa. Téllaisen viestinnan havaitsemiseksi voi kuitenkin olla valttama-
tonta puuttua luottamuksellisen viestinnan salaisuuteen.

Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitettaisiin
sadnnoksessa valtiojarjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa,
kuten terrorismiin liittyvaa toimintaa tai vakivaltaiseen radikalisoitumista taikka ulko-
maisten tiedustelupalvelujen toimintaa. Sddnnoksessa tarkoitettu toiminta voisi olla
sellaista, joka konkretisoituessaan olisi rikos, mutta johon ei viela voida kohdistaa
konkreetista ja yksilOitya rikosepéailyd. Samoin kyse voi olla toiminnasta, joka ei ole
Suomen lain mukaan rikos, kuten Suomen turvallisuuden kannalta keskeisen valtion
levottomuudet ja laajamittaisen Suomeen kohdistuvan maahantulon ohjaaminen.

IImaisu kansallinen turvallisuus tarkoittaisi sita, ettei sdannoksesséa tarkoitettu uh-
kaava toiminta kohdistuisi ensisijaisesti kehenkaan yksilona, vaan yleisemmin valti-
oon tai yhteiskuntaan. Kuitenkin esimerkiksi yksityishenkildihin kohdistuvat vakival-
lanteot voisivat olla sddnndksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai
merkitykseltaan olisivat kansallisen turvallisuuden kannalta merkittéavia ja voisivat
siten muodostaa vakavan uhan sille. Lisaksi esimerkiksi kansainvéaliseen kriisinhallin-
ta- tai avunantotehtaviin osallistuviin henkildihin kohdistuva uhkaava toiminta voisi
olla sdaannoksessa tarkoitettua. Tallaisiin tehtaviin osallistuminen on osa Suomen
ulko- ja turvallisuuspolitiikan toteuttamista.

llImaisu kansallinen turvallisuus sisaltdisi myods sen, ettei tietoa uhkaavasta toimin-
nasta voi hankkia mika tahansa turvallisuuteen liittyvia tehtavia hoitava viranomai-
nen, vaan tiedonhankinta kuuluu vain kansallisesta turvallisuudesta huolehtiville vi-
ranomaisille. Saanndksessa kyse olisi tiedonhankinnasta maan ylimmalle johdolle
tilannekuvan muodostamiseksi ja ratkaisujen tekemiseksi sekd kansallisten turvalli-
suusviranomaisten toimintaa varten.

Kuuluakseen saanndksen soveltamisalan piiriin toiminnan tulisi vakavasti uhata kan-
sallista turvallisuutta. Vakavuusedellytys nostaa saddnndksen soveltamiskynnysta.
Kansallista turvallisuutta vakavasti uhkaava toiminta olisi kuitenkin kasitteena erilli-
nen perustuslain 23 8:ssa tarkoitetuista kansakuntaa uhkaavista poikkeusoloista,
jotka kiinnittyvat kansainvalisten ihmisoikeussopimusten mukaiseen yleisen hatatilan
kasitteeseen ja joissa on kyse vakavasta uhasta kansakunnan elamalle ja olemas-
saololle (ks. HE 60/2010 vp, s. 36).

Perustuslain 10 8:n 4 momentissa kaytettavaksi ehdotettu ilmaisu "uhkaa” laajentaa
sdaannoksen soveltamisalaa tilanteisiin, joissa kansallinen turvallisuus ei valittomasti
ole vaarantumassa. Nain ollen sdannoksessa tarkoitettu tiedonhankinta voisi koskea
myds toimintaa, joka jatkuessaan saattaisi vaarantaa kansallista turvallisuutta. Tie-
don hankintaa ei ole rajoitettu ajallisesti, silla kansallista turvallisuutta vakavasti uh-
kaavaa toimintaa on usein tarpeen seurata pitkajanteisesti ja systemaattisesti.

Ehdotetulla muutoksella ainoastaan liséttaisiin perustuslain 10 8:n erityiseen rajoitus-
lausekkeen uusia hyvaksyttavid perusteita rajoittaa luottamuksellisen viestin salai-
suutta. Muihin rajoitusedellytyksiin perustuslain 10 8:ssd ei ehdoteta muutosta. Li-
saksi perusoikeuksien yleiset rajoitusedellytykset tulevat sellaisinaan sovellettaviksi.

Luottamuksellisen viestin salaisuuden rajoittamisen on oltava valttamatonta, mika
edellytys seuraa myds perusoikeuksien yleisista rajoitusedellytyksistd. Asian merki-
tyksen ja saantelyn systematiikan (useiden kvalifioitujen lakivarausten kirjoitustavan)
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vuoksi valttamattémyys olisi kuitenkin edelleen mainittu saanndksessa erikseen.
Valttamattomyysvaatimus tarkoittaisi, etta rajoitus on sallittu vain, jollei hyvaksyttava
tavoite (tiedon hankkiminen sdédnnoksessa tarkoitetusta toiminnasta) ole saavutetta-
vissa luottamuksellisen viestin salaisuuteen vahemman puuttuvin keinoin. Valttamat-
tomyyskriteeri pitdisi sisélladn vaatimuksen luottamuksellisen viestin salaisuuteen
puuttumisesta mahdollisimman kohdennetusti ja rajoitetusti.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluu vaatimus, jonka mukaan perus-
oikeusrajoitusten on oltava sopusoinnussa Suomen kansainvalisten ihmisoikeusvel-
voitteiden kanssa. Tassé yhteydessa on erityinen merkitys Euroopan ihmisoikeusso-
pimuksella, sellaisena kuin sen sisaltd nayttaytyy Euroopan ihmisoikeustuomioistui-
men oikeuskaytannon valossa. Ihmisoikeustuomioistuimen oikeuskaytannén mukaan
luottamuksellisen viestinnan salaisuuden rajoitukselle on aina oltava painava yhteis-
kunnallinen tarve (pressing social need), puuttumisen ja tavoiteltavan hyvaksytyn
paamaaran tulee olla oikeassa suhteessa keskendan (reasonable relationship bet-
ween the interference and pursued legitimate aim) ja puuttumiselle pitaa olla riittavan
painavat ja hyvaksyttavat perustelut. Liséksi rajoitusten on oltava lain sallimia. Eu-
roopan ihmisoikeustuomioistuimen oikeuskaytanndssa on painotettu lain laatua, ku-
ten tasmallisyyttad seka viranomaistoiminnan ennustettavuutta turvaavaa saantelya.

Ihmisoikeustuomioistuin on pitényt luottamuksellisen viestin salaisuuden rajoittami-
sen valttamattomyyden ja lainmukaisuuden kannalta ongelmallisena muun muassa
tiedusteluviranomaisille laissa saadettya rajoittamatonta toimivaltaa maaritella luot-
tamuksellisiin viesteihin puuttumisen edellytykset (Roman Zakharov v. Vengja).
Myds Euroopan unionin oikeus edellyttdd tiedonhankinnan perustumista unionin pe-
rusoikeusjarjestelmén kannalta hyvaksyttaviin paamaariin seka sita, ettei tiedonhan-
kinnalla puututa yksityiselaman suojaan suhteettomasti tai taman oikeuden keskeista
sisaltda loukaten. Euroopan unionin tuomioistuimen oikeuskaytannossa on erityisesti
painotettu sitd, ettd tiedonhankinnan on oltava riittdvan kohdennettua ja yksilditya
(ratkaisut Digital Rights Ireland ja Schrems).

Valttamattomyysvaatimuksesta johtuu, ettei ehdotettu perustuslain 10 8:n 4 moment-
ti salli rajoittamatonta ja yksiléimatonta puuttumista luottamuksellisen viestin salai-
suuteen. Sitd vastoin sdaannds edellyttaisi kaikilta rajoituksilta valttamattomyytta ja
oikeasuhtaisuutta sekd sopusointua kansainvalisten ihmisoikeusvelvoitteiden ja Eu-
roopan unionin oikeuden kanssa. Tavallisen lain tasoisessa saéntelyssa on néin ol-
len saadettava tiedonhankintatoimivaltuuksien yksildimisesta.

Uuteen 4 momenttiin ei ehdoteta otettavaksi mainintaa tuomioistuimen luvasta tai
muista oikeusturva- ja valvontamenettelyista. Tallaista edellytysta ei sanonnallisesti
sisally nykyiseenk&an luottamuksellisen viestin salaisuuden rajoittamista koskevaan
perustuslain 10 8:n 3 momentin s&éntelyyn. Perusoikeuksien yleisiin rajoitusedelly-
tyksiin kuuluvan oikeusturvavaatimuksen vuoksi on kuitenkin selvaa, etta tavallisen
lain tasoisessa saantelyssa on huolehdittava riittavista oikeusturva- ja valvontajarjes-
telyista. Vaatimukset valvonnan tehokkuudesta ja asianmukaisuudesta korostuvat
erityisesti verrattuna nykyisen saantelyn mahdollistamaan luottamuksellisen viestin
salaisuuden rajoittamiseen. Tama johtuu paitsi siitd, ettd muutos mahdollistaa viran-
omaisille uusia toimivaltuuksia, myos siitd, ettd muutoksen mahdollistamat toimival-
tuudet saattavat olla jossakin maérin véaljemmin kohdistettuja kuin esimerkiksi nykyi-
set telepakkokeinot. My6s ihmisoikeusvelvoitteista ja Euroopan unionin oikeudesta
johtuu vaatimuksia luottamuksellisen viestin salaisuuteen puuttuvien toimivaltuuksien
kayttdon kohdistuvalle valvonnalle.
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2 Voimaantulo

Laki ehdotetaan tulevaksi voimaan 1 paivana tammikuuta 2020.

3 Saatamisjarjestys

Esitys koskee perustuslain muuttamista. Se on siksi kasiteltdva perustuslain
73 8:5s5a séadetyssa jarjestyksessa.

Perustuslakivaliokunta on perustuslain suhteelliseen pysyvyyteen ja valtio-
oikeudelliseen asemaan liittyvien nakoékohtien vuoksi pitanyt tarkedna, etta perustus-
lain tekstin muutokset kasitelladn paadsaanndon mukaan perustuslain 73 8§:n 1 mo-
mentin mukaisessa, ns. normaalissa perustuslainsdétamisjarjestyksessa. Perustus-
lain 73 8:n 2 momentin mukaista nopeutettua menettelya ei valiokunnan mielesta
tule kayttaa, ellei perustuslain sanamuodon kiireelliselle muuttamiselle ole poikkeuk-
sellisesti valttamatonta tarvetta (PeVM 5/2005 vp, PeVM 10/2006 vp). Valiokunta on
pitdnyt varsin tarkednd, ettei perustuslain kiireellistd muuttamismenettelya kayteta
muutoin kuin pakottavissa tilanteissa ja etta perustuslain tavallinen muuttamismenet-
tely vakiintuu paasaannoksi myos kaytannossa (PeVM 10/2006 vp).

Edella esitetyn perusteella annetaan Eduskunnan hyvaksyttavaksi seuraava lakieh-
dotus:
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Lakiehdotus

Laki
Suomen perustuslain 10 8:n muuttamisesta

Eduskunnan paattksen mukaisesti, joka on tehty perustuslain 73 8:ssa saadetylla
tavalla,

muutetaan Suomen perustuslain 10 8:n 3 momentti ja
lisdtdan 10 §:44n uusi 4 momentti, seuraavasti:
10 8
Yksityiselaman suoja

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valt-
tamattomista kotirauhan piiriin ulottuvista toimenpiteista.

Lailla voidaan sdataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oi-
keudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnas-
ta, joka vakavasti uhkaa kansallista turvallisuutta.

Tama laki tulee voimaan paivana kuuta 20 .
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Rinnakkaisteksti

Laki

Suomen perustuslain 10 8:n muuttamisesta

Eduskunnan paattksen mukaisesti, joka on tehty perustuslain 73 8:ssa saadetylla

tavalla,

muutetaan Suomen perustuslain 10 8:n 3 momentti ja

lisataan 10 8:4an uusi 4 momentti, seuraavasti:

10 §
Yksityiselaméan suoja

Lailla voidaan saataa perusoikeuksien
turvaamiseksi tai rikosten selvittami-
seksi valttamattomista kotirauhan pii-
riin ulottuvista toimenpiteista. Lailla
voidaan saataa liséksi valttamattomis-
td rajoituksista viestin salaisuuteen
yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkaynnissa ja
turvallisuustarkastuksessa seka va-
paudenmenetyksen aikana.

(uusi 4 mom.)
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10 §
Yksityiselaman suoja

Lailla voidaan saatda perusoikeuksien
turvaamiseksi tai rikosten selvittami-
seksi valttamattomista kotirauhan pii-
riin ulottuvista toimenpiteista.

Lailla voidaan saataa valttamattémista
rajoituksista viestin salaisuuteen yksi-
|6n tai yhteiskunnan turvallisuutta taik-
ka kotirauhaa vaarantavien rikosten
torjunnassa, oikeudenkaynnissa, tur-
vallisuustarkastuksessa ja vapauden-
menetyksen aikana seka tiedon hank-
kimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista tur-
vallisuutta.

Tama laki tulee voimaan
kuuta 20 .

paivana



Lagforslag

Lag
om andring av 10 §i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pa det satt som foreskrivs i 73 § grund-
lagen,

andras i Finlands grundlag 10 8 3 mom. och
fogas till 10 § ett nytt 4 mom. som foljer:
10 8
Skydd for privatlivet

Genom lag kan foéreskrivas om atgarder som ingriper i hemfriden och som ar nod-
vandiga for att de grundldaggande fri- och rattigheterna skall kunna tryggas eller for
att brott skall kunna utredas.

Genom lag kan foreskrivas om sadana begransningar i meddelandehemligheten
som ar nddvandiga vid bekampning av brott som &aventyrar individens eller sam-
hallets sékerhet eller hemfriden, vid rattegang, vid sakerhetskontroll och under fri-
hetsberévande samt for att inhamta information om militar verksamhet eller sadan
annan verksamhet som allvarligt hotar den nationella sakerheten.

Denna lag trader i kraft den 20 .

54



LITTEET

Selvitys oikeusministeridlle
Euroopan ihmisoikeustuomioistuimen oikeuskaytannosta
perustuslain 10 §:n kannalta relevanteissa tilanteissa

Yliopistonlehtori, dosentti Jukka Viljanen, Tampereen yliopisto

7.3.2016

1. Johdanto

“Powers of secret surveillance of citizens, characterising as they do the police state,
are tolerable under the Convention only in so far as strictly necessary for
safeguarding the democratic institutions.” (Klass and others v. Germany, 1978 § 42)

Kaikkiin keskeisiin kansainvalisiin ihmisoikeusasiakirjoihin sisaltyy yksiléiden luotta-
muksellisen viestin suojaa turvaavia ihmisoikeussaannoksia. Luottamuksellisen vies-
tin suojaa koskevaa tulkintakaytantéa on tarkasteltu varsin kattavasti jo "Suomen
tiedustelulainsaadanndn suuntaviivoja” mietinndssa eli tiedonhankintalakityéryhman
mietinndssé (Puolustusministerio 2015).

Tassa Perustuslain 10 §:n tarkistamistyoryhmaa varten tekemassani selvityksesséa
on tarkoitus koota Euroopan ihmisoikeustuomioistuimen (EIT) tulkintakéytannén sa-
laista tiedonhankintaa koskevat péaalinjat ja paivittdad se vastaamaan myds tuoreim-
missa ratkaisuissa esitettyja linjauksia. Yhtena keskeisena esille nostettavana kysy-
myksenda on, miten EIT tulkitsee teknisilla toimilla tapahtuvan yksityiselaméan suojaan
kohdistuvan puuttumisen vakavuutta ja mika merkitys puuttumisen vakavuusasteella
on arvioinnin tiukkuusasteeseen.

EIT on ottanut useasti kantaa salaisia pakkokeinoja ja tiedonhankintaa koskeviin
kysymyksiin. Sen linjauksissa ilmenee vakiintunut mahdollisuus tutkia pelkastaan
lainsaadanndllisen viitekehyksen yhteensopivuutta ihmisoikeussopimuksen turvaa-
man yksityisyyden suojan kanssa. Tulkintakaytanto lahtee tapauksesta Klass ja muut
v. Saksa (6.9.1978) ja tuoreimpana harmonisoivana ratkaisuna voidaan pitdd suuren
jaoston tuomiota Roman Zakharov v. Vengja (4.12.2015). Siind kootaan minimistan-
dardia koskevat periaatteet ja liséksi linjataan vahvasti Kennedy v. Yhdistynyt Kunin-
gaskunta (18.5.2010) noudattavan tulkintalinjan mukaisesti.

Kuten tiedonhankintatydryhm&n mietinndssé todetaan, lainsdddannon ennakoita-
vuudelle asetettavat vaatimukset ovat siitd rippumattomia, onko kyse yksittaisten
henkildiden viestiyhteyksia koskevasta rikosperusteisesta tarkkailusta vai laajamittai-
sesta viestiyhteyksien uhkaperusteisesta yleisvalvonnasta (Weber ja Saravia v. Sak-
sa, Liberty ja muut v. Yhdistynyt Kuningaskunta).
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“The Court does not consider that there is any ground to apply different principles
concerning the accessibility and clarity of the rules governing the interception of
individual communications, on the one hand, and more general programmes of
surveillance, on the other”. (Liberty ym. v. Yhdistynyt Kuningaskunta § 63)

2. Euroopan ihmisoikeussopimuksen 8 artiklan tulkinnasta ja puuttumisesta
luottamuksellisen viestin suojaan

Euroopan ihmisoikeussopimuksen 8 artikla siséltédé rajoituslausekkeen, jossa maini-
taan nimenomaiset edellytykset, joiden perusteella viranomaiset voivat puuttua yksi-
I6n oikeutta nauttia yksityis- ja perhe-elaman, kodin ja kirjeenvaihdon suojaan. Puut-
tuminen on mahdollista ainoastaan silloin, kun laki sen sallii ja se on demokraatti-
sessa Yhteiskunnassa valttaméatonta kansallisen ja yleisen turvallisuuden tai maan
taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen ja rikollisuuden estamiseksi,
terveyden ja moraalin suojelemiseksi, tai muiden henkildiden oikeuksien turvaami-
seksi.

Rajoituksen lainmukaisuuden vaatimuksen ensimmaéinen osavaatimus on, etta puut-
tumisella on oikeudellinen pohja. Toiseksi lainmukaisuuteen liittyy saavutettavuus,
toisin sanoen on oltava tieto tilanteeseen sopivista oikeudellisista s&&nndgista. Kol-
mantena osavaatimuksena on ennustettavuus eli normien tulee olla riittavan tarkka-
rajaisia, jotta yksil6 voisi paatella tekojensa seuraukset. Neljantena osavaatimuksena
rule of law ja vallan vaarinkayton estaminen. Mielenkiintoisimmillaan lainmukaisuu-
den tarkastelu on, kun tarkastellaan lain laatuvaatimuksia. Kyse on viime kadessa
siitd, ettd EIT maarittelee tulkintaohjeillaan saannét, joiden mukaan kansallinen nor-
misto on muotoiltava. Huvig ja Kruslin tapauksissa EIT maaritteli viisi salaisia pakko-
keinoja koskevalta sdantelylta edellytettavaa kriteerid. Lainsdddannon tulee ilmaista
ihmisryhmat, joihin valvontaa voidaan kohdistaa; sellaisten rikkomusten luonne, jois-
sa valvonta tulee kyseeseen; valvonnan kesto; menetelma, jolla valvotuista keskus-
teluista raportoidaan seka nauhoitusten havittaminen.

Rajoituksen valttamattémyyden testi siséltdaa kolme keskeistd osaa. Rajoitukselle on
oltava painava yhteiskunnallinen tarve (pressing social need), puuttumisen ja tavoi-
teltavan hyvaksytyn paamaaran tulee olla oikeassa suhteessa keskenéén (reasona-
ble relationship between the interference and pursued legitimate aim) ja kolmanneksi
puuttumiselle pitaa olla relevantit ja riittavat perustelut.

Rajoituslausekkeen tulkintaan liittyvassé suhteellisuustestissé on useita tarkkuusas-
teita. Testin tarkkuuteen ja kansallisille viranomaisille jaadvan harkintamarginaalin
laajuuteen vaikuttavat useat eri tekijat. Millainen on oikeus, johon puututaan? Mihin
oikeuden osaan puuttuminen kohdistuu? Miten vakavasta puuttumisesta on kyse?
Mika on puuttumisen hyvaksyttava peruste?
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3. Salaisten pakkokeinojen arviointiin kehitetyt Huvig/Kruslin periaatteet ja
Valenzuela Contreras testi

Ihmisoikeussopimus ei kiella puuttumista yksityiselamén suojaan viranomaistoimin,
mutta se asettaa useita edellytyksia téllaiselle valtuutukselle. Puuttuminen 8 artiklan
turvaamaan oikeuteen nauttia yksityiselaman, perhe-elaméan, kodin ja kirjeenvaihdon
suojaan on vakava. Taman vuoksi puuttumisen pitaa olla hyvin perusteltu ja tayttaa
ihmisoikeussopimuksen rajoittamiselle asettamat vaatimukset. Erityisesti tassa yh-
teydessa on Kiinnitettava huomiota lain laatuun (quality of law). Lain laatu edellyttaa
ihmisoikeustuomioistuimen oikeuskaytannon perusteella, ettd laki on riittavan tas-
mallinen ja tarkka ja se sisaltaa riittavat suojakeinot mielivaltaista viranomaistoimin-
taa vastaan.

Esimerkiksi ruotsalaisessa Leander-tapauksessa (26.3.1987) ihmisoikeustuomiois-
tuin katsoi lainsaadannon tayttavan lain laatua koskevat vaatimukset. Poliisihallinnon
valtuuksia tallentaa ja antaa tietoja henkilostojarjestelmésta oli riittavan selkeasti
saadelty. Alun perin laajaa toimivaltaa oli rajoitettu. Keréttdvien tietojen oli oltava
valttamattomia ja niiden piti edistdd hyvaksyttavaa paamaaraa. Liséksi sdadoksessa
oli yksityiskohtaiset maaraykset siitd, missa tilanteessa tietoja voidaan antaa ja mil-
laisia menettelytapoja tietojen luovuttamisessa on kaytettava. Taman vuoksi ihmisoi-
keustuomioistuin katsoi, ettd Ruotsin lainsaadantt antoi yksilélle riittavan tarkan ka-
sityksen harkinnan laajuudesta ja menettelystd, kun viranomaiset kerasivat, tallensi-
vat ja luovuttivat rekistereissa ollutta tietoa (tuomion kohdat 53-56).

Naita samoja lain laatua korostavia kriteereja on maaritelty tapauksissa Valenzuela
Contreras v. Espanja (30.7.1998) ja sita edeltaneissa tapauksissa Huvig v. Ranska
ja Kruslin v. Ranska (24.4.1990). Tapauksessa Valenzuela Contreras (para 46.) vii-
tataan Huvig ja Kruslin tapauksissa mainittuihin vahimmaissuojaa koskeviin vaati-
muksiin, joiden tehtévané on estaa vallan vaarinkaytto.

Naita vaatimuksia ovat 1) niiden tekojen maaritteleminen, joiden kohdalla maarays
voidaan antaa, 2) niiden henkildiden maaritteleminen, keihin kuuntelu voidaan oi-
keuden paatoksella kohdistaa, 3) rajat puhelinkuuntelun kestolle, 4) menettelyt, mi-
ten kerattyja tietoja tutkitaan, kaytetdaén ja sailytetddn 5) varotoimenpiteet, kun tietoa
annetaan muiden kayttoon sekd 6) menettelyt, miten saadut nauhoitukset poistetaan
ja tuhotaan.

Suuren jaoston antamassa Roman Zakharov -tapauksessa salaisten valvontatoimien
kohdalla lainmukaisuuden vaatimuksen ymparille kehitetty vahimmaissuoja tiiviste-
tdan seuraavasti.

“1. In its case-law on secret measures of surveillance, the Court has developed the
following minimum safeguards that should be set out in law in order to avoid abuses
of power: the nature of offences which may give rise to an interception order; a
definition of the categories of people liable to have their telephones tapped; a limit on
the duration of telephone tapping; the procedure to be followed for examining, using
and storing the data obtained; the precautions to be taken when communicating the
data to other parties; and the circumstances in which recordings may or must be
erased or destroyed”*?

12 Tuomion kohta 231
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Tuoreessa tapauksessa R.E. v. Yhdistynyt Kuningaskunta (2015) EIT tunnustaa, etta
se ei ole johdonmukaisesti ja tiukasti tukeutunut perinteisia salaisia pakkokeinoja
koskevissa -tapauksissa maariteltyyn testiin, jota voidaan kutsua Huvig/Kruslin tai
Valenzuela Contreras -tapausten mukaisesti. Kyse on nimenomaan EIT:n itsensakin
tunnistamasta havainnosta, etta EIT kayttdd kehittamaansa vakiintunutta testia vain
inspiraation lahteena tulkinnassa. Testi on siis irtautunut alkuperéisesta muodostaan,
ja toteutunut testi on maaraytynyt puuttumisen vakavuusasteen perusteella.

4. Euroopan ihmisoikeustuomioistuimen tuoreita salaisia
tiedonhankintakeinoja koskevia ratkaisuja

4.1 Roman Zakharov v. Vengja (2015) — tulkintalinjana Kennedy

Tuorein salaisia tiedonhankintakeinoja koskeva linjaratkaisu annettiin suuren jaoston
tuomiossa (Grand Chamber) Roman Zakharov v. Vengja (Application no. 47143/06),
4. joulukuuta 2015). Paatoimittaja Zakharov oli valittanut, ettéd ministerion paatoksel-
14, matkapuhelinoperaattorit olivat asentaneet laitteiston, jolla Vendjan turvallisuus-
palvelu FSB pystyi rajattomasti puuttumaan kaikkeen puhelinviestintdéan. Kyseinen
laitteisto tunnetaan lyhenteellda SORM (the system of technical facilities enabling the
conduct of operational-search activities).

Valittaja pyysi kansallista tuomioistuinta maaraadmaan laitteiston poistamisesta ja
takaamaan, ettei puhelinviestintaan ole paasy kuin valtuutetuilla henkil6illa. Zakharo-
vin esittamat vaatimukset hylattiin, koska valittaja ei ollut onnistunut todistamaan
puhelinviestintddn kohdistunutta puuttumista. Kansallinen tuomioistuin katsoi, etta
laitteisto asennettiin, jotta poliisiviranomaiset voivat suorittaa operatiivista tutkintaa
laissa maariteltyjen menettelyiden mukaisesti ja tallainen lainsdadanto ei itsessaan
loukannut henkilon yksityisyyden suojaa.

Zakharov-tapauksessa tunnustetaan salaisista tiedonhankintakeinoista valittavalle
kuuluva huomattavan laaja victim-asema. lhmisoikeustuomioistuin on sallinut vali-
tukset, joissa yleiselld tasolla arvioidaan tiedustelutoimintaan liittyvaa lainsdadantoa,
erityisesti tunnistaen salaiseen tiedonhankintaan liittyvat erityispiirteet ja tehokkaan
valvonnan tarkeyden. Tata vuoden 1978 Klass v. Saksa tuomiosta alkavaa tulkinta-
linjaa on kuitenkin myds muokattu myéhemmassa tulkintakaytanndssa.

EIT viittaa erityisesti Kennedy v. Yhdistynyt Kuningaskunta (8 124) tuomiossa esitet-
tyihin syihin, joiden perusteella in abstracto valituksen kiellosta voidaan poiketa tie-
dustelukontekstissa. Keskeisena syyna laajemmalle valitusoikeudelle, on est&a tie-
dustelutoiminta, joka on kansallisten tuomareiden ja EIT:n valvonnan ulottumatto-
missa. EIT Kiinnittdd erityista huomiota siihen, millaisia oikeussuojakeinoja yksil6lla
on kaytettavissa ja millainen riski on joutua salaisten tiedonhankintatoimenpiteiden
kohteeksi. Jos kansallisella tasolla ei mahdollisuuksia oikeudellisesti haastaa salaisia
pakkokeinoja, laajalle levinnyt epaluottamus ja yleisén huoli viranomaisten vaarin-
kaytoksistd ei ole perusteetonta. EIT:n tutkintaa tarvitaan, vaikka tiedustelun riski
olisikin yleisesti vahainen.

Zakharov ratkaisussa tulkintaa harmonisoidaan muutenkin nimenomaan Kennedy-
jatkumoa vastaavaksi. EIT:n mukaan Kennedyssa valittu l&ahestymistapa voidaan
parhaiten raataldida vastaamaan siihen, ettei salaisten menettelyiden avulla esteta
toimenpiteiden arviointia ja kansallisten tuomareiden ja EIT:n suorittamaa valvontaa
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(8 171). Kennedyssa in abstracto valituksen mahdollisuus tiedustelukontekstissa
kytketddn puutteisiin kaytettavissa olevissa oikeussuojakeinoissa. Valittajan on hel-
pompaa perustella in abstracto valitustaan, jos hénella ei ole kaytettavissa oikeus-
suojakeinoja. Jos sen sijaan kansallisessa jarjestelméassa oikeussuojakeinot on riit-
tavalla tavalla turvattu, valittajan pitd& pystya osoittamaan henkilokohtaisesta tilan-
teestaan johtuen, ettd haneen mahdollisesti kohdistetaan salaisia tiedonhankintatoi-
menpiteita.

EIT korostaa, ettd Kennedyn linjaus tarjoaa riittdvan joustavuuden huomioida erinéi-
set tilanteet, joita voi tulla esiin tiedusteluympéristossa. Linja ottaa huomioon kunkin
valtion erityisolosuhteet, kuten kaytettavissé olevat oikeussuojakeinot seka yksittais-
ten valittajien henkilokohtaiset olosuhteet. (§ 172)

Poiketen monesta muusta vastaavasta 8 artiklan soveltamisalaan kuuluvasta asias-
ta, tiedusteluun liittyvissa asioissa EIT usein tarkastelee erittelematta niin lainmukai-
suutta kuin rajoituksen véalttaméattomyyttd. Myods Zakharov ratkaisussa puuttumisen
lainmukaisuuden (erityisesti lainsaadannon laadun) ja rajoituksen valttamattomyyden
arviointi suoritetaan yhdesséa. Lain laatua mitataan siis seka lainmukaisuus vaati-
muksen ettd valttamattomyys vaatimuksen valossa. Arvioinnissa on tarkeada, etta
salaisia keinoja kaytetaan vain silloin, kun niiden kayttaminen on valttamatonta. Ko-
konaisarvioinnissa painottuu, onko olemassa riittdvia ja tehokkaita suojakeinoja
vaarinkaytolta.

In cases where the legislation permitting secret surveillance is contested before the
Court, the lawfulness of the interference is closely related to the question whether
the “necessity” test has been complied with and it is therefore appropriate for the
Court to address jointly the “in accordance with the law” and “necessity”
requirements (see Kennedy, cited above, 8 155; see also Kvasnica, cited above,
8 84). The “quality of law” in this sense implies that the domestic law must not only
be accessible and foreseeable in its application, it must also ensure that secret
surveillance measures are applied only when “necessary in a democratic society”, in
particular by providing for adequate and effective safeguards and guarantees against
abuse.

EIT totesi tapauksessa vendlaisen lainsaadannon siséltavan lukuisia puutteita. Valit-
tajan antamat esimerkit viittasivat mielivaltaisiin ja loukkaaviin (arbitrary and abusive)
tiedonhankintakaytantoihin, jotka perustuivat siihen, ettei laki tarjonnut riittévia suoja-
keinoja. Vendjan oikeusjarjestys ei tayttanyt vaatimuksia lain laadusta eika siten ole
pystynyt saatelemaan puuttumisen valttdmattomaan demokraattisessa yhteiskun-
nassa.

Ensimmaisend keskeisend puutteena nousee esille tiedusteluviranomaisille jaava
lahes rajaton valta maaritelld, missa tilanteissa ja millaisten tapahtumien perusteella
viesteihin voidaan puuttua. Kyse on erityisesti siitd, ettd viranomaiset voivat lahes
rajoituksetta maaritella tapahtumat ja toimenpiteet, jotka muodostavat uhkan turvalli-
suudelle (on kyse sitten kansallisesta, sotilaallisesta, taloudellisesta tai ymparistotur-
vallisuudesta) ja myds laaja harkintavalta sen maarittelemisessa, miten vakava uhka
oikeuttaa salaisten tiedonhankintakeinojen kayttéon. Nain avoimeksi jatetty lainsaa-
danto antaa mahdollisuudet vaarinkaytdksille (§ 248).

Toiseksi EIT pohtii Zakharov -tuomiossa laajasti yksittaisten suojamekanismien tar-
joamaa menettelyllisen suojan riittdvyyttd. Kyse on tiedonhankinnan kestoon liitty-
vastd menettelyssd sekd menettelysta, jossa maaritelladn valtuutusta koskevasta
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menettelystd, samoin kuin aineiston sailyttamisesta ja tuhoamisesta. Esimerkiksi ns.
kiireellisten tapausten kasittelyssa EIT vertaa venalaistd menettelymallia bulgarialai-
seen. Venalaisessa kiireellisyysmallissa (urgency) viesteihin voidaan puuttua 24 tun-
nin ajan. Tuomarin pitdéd saada 24 tunnin kuluessa tieto puuttumisesta. Jos viestin-
tdan puuttumiseen ei ole saatu 48 tunnin aikana tuomioistuimen antamaa valtuutus-
ta, puuttuminen viestintdan on valittbmasti lopetettava. EIT oli tapauksessa Asso-
ciation for European Integration and Human Rights and Ekimdzhiev v. Bulgaria
(88 16 ja 82) katsonut, ettd bulgarialainen malli taytti ihmisoikeussopimuksen aset-
tamat vaatimukset. Venalaisessd mallissa ei ollut vastaavia suojakeinoja sille, etta
kiireellistd puuttumista viesteihin kaytettaisiin saastelidasti ja ainoastaan erittain pe-
rustelluissa tapauksissa. Erityisesti EIT kiinnitti tdssa huomion siihen, etté venalais-
lainsaadanto ei asettanut vastaavia esteita kuin rikosoikeusperustaisten pakkokeino-
jen kohdalla eli maaritellyt niita tilanteita, joissa oli tapahtumista tai toimista, jotka
vaaransivat kansallista, sotilaallista, taloudellista tai ymparistdturvallisuutta. Valvon-
taa suorittavalla tuomarilla oli vain rajalliset toimivaltuudet arvioida sita, oliko kiireelli-
nen toimenpide perusteltu. Han ei myoskaan voinut paéttad, mita syntyneelle aineis-
tolla pitaa tehda, sailytetaanké vai tuhotaanko se. Kokonaisuutena venaldinen lain-
s&adanto ei tarjonnut tehokasta kiireellisen menettelyn arviointia.

Kolmantena keskeisend havaintona Zakharov- tapauksen perusteella on, etta EIT:n
tulkinnassa korostuu erittéin tarkeana punnintaan vaikuttavana tekijand se, miten
riittdvaa salaiseen tiedonhankintaan kohdistuva valvonta on. Valvontaan pitaa kiinnit-
taa erityistd huomiota myds suomalaisessa lainvalmistelussa, jos tavoitteena on laa-
tia sellainen salaisia tiedonhankintakeinoja koskeva lainsdadanto, joka on yhteenso-
piva sopimuksen 8 artiklan turvaamien oikeuksien kanssa. Euroopan ihmisoikeus-
tuomioistuimen kaytannodssa on tarkeda turvata mahdollisuus saattaa asia jonkinlai-
sen itsendisen viranomaisen, mieluiten tuomioistuimen kasittelyyn.

EIT on korostanut, etta toimielimen pitaé olla riittdvan itsendinen toimeenpanovallan
kayttgjistd. Sen ei siis tarvitse olla tuomioistuin. Myos ei-tuomioistuinmallinen (non-
judicial) valvontaelin voi tayttdd sopimuksen vaatimukset, kunhan se on riittdvan it-
sendinen. Esimerkit itsendisyyden nakokulmasta riittavistda malleista ovat harvinai-
sempia, yleensa EIT on tuonut esille ennemminkin malleja jotka eivét tayta riippu-
mattomuuden vaatimusta Useissa tapauksissa esimerkiksi syyttajaa ei ole pidetty
riittdvan itsendisenda toimijana, eikd nain ollen syyttajan suorittama valvonta ole tayt-
tanyt sopimuksen 8 artiklan vaatimusta.™ Tuoreessa Szab6 ja Vissy tapauksessa on
tdsmennetty valvontaa koskevaa tulkintalinjausta.

4.2 Szabd ja Vissy v. Unkari (12.1.2016)

Unkarilaistapaus Szabé ja Vissy noudattaa Zakharov tapauksessa luotua tulkintalin-
jaa. Tapauksessa etsitéén tasapainoa nykyaikaiseen terrorismin torjuntaan liittyvien
toimenpiteiden ja yksilon oikeuksien suojaamisen valista. Valittajat katsoivat, etta
poliisin terrorismin vastaisia toimivaltuuksia koskeva laki 7/E oli sopimuksen 8 artik-
lan vastainen. Unkarin lainsdadanto oli valittajien mielesta altis vaarinkaytoksille eri-
tyisesti tiedusteluviranomaisiin kohdistuvan puutteellisen oikeudellisen valvonnan
VUOKSI.

13 ks. Zakharov v. Vendja, kohta 258. As regards the authority competent to authorise the surveillance, authorising of
telephone tapping by a non-judicial authority may be compatible with the Convention. Kohdassa mainitaan tapaukset
Klass ym., § 51; Weber and Saravia, § 115; and Kennedy, § 31 ja Dumitru Popescu v. Romania (no. 2), no.
71525/01, § 71, 26 April 2007.
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Kun uusien tietoverkkoa koskevien valvontateknologioiden mahdollisuudet puuttua
ihmisten yksityisyyteen otetaan huomioon, ihmisoikeussopimuksen vaatimus valtta-
maton demokraattisessa yhteiskunnassa on tulkittava edellyttavan kahdesta nako-
kulmasta "strict necessity” eli ehdotonta valttamattomyytta. (8§ 73) Salaisen tiedon-
hankintatoimenpiteen on oltava ehdottoman véalttaméaton suojaamaan demokraattisia
instituutioita ja sen lisaksi ehdottoman valttAmaton saavuttaakseen elintarkeéé tie-
dustelutietoa yksittaisessa operaatiossa. Kaikki salaiset tiedonhankintatoimet, jotka
eivat tayta naita kriteereitd, ovat alttiita viranomaisten vaarinkaytolle.

Unkarilaistapaus sisaltda nykyaikaisen terrorismin torjunnan perusteella annettuja
myodnnytyksia sen suhteen, milloin salaisille tiedonhankintatoimille vaaditaan pakol-
lista tuomarin antamaa valtuutusta. EIT:n mukaan hatatilanteessa valtuutuksen vaa-
timisella voi olla negatiivisia seuraamuksia, koska ei ole olemassa erityista tietoa tai
valtuutuksen pyytamisella tuhlattaisiin kallisarvoista aikaa. EIT tunnustaa maailmalla
ja Euroopassa tapahtuneissa terrori-iskuissa kuolleiden ihmisten ja iskujen aiheutta-
mien aineellisten vahinkojen vaikutukset ihmisten turvallisuuden tunteeseen. (8 80)
Perustaltaan kyse on siis samasta arviointiin vaikuttavasta seikasta, johon viitattiin jo
Klass-tapauksen yhteydessa eli EIT:n mukaan yhteiskunnalla on oltava keinot estaa
terroriuhkia tiedustelun avulla. Tiedonhankintalainsaadannon olemassaoloa voidaan
siten perustella, jos demokraattisessa yhteiskunnassa valttamattdmien toimien ta-
voitteena on suojata yhteiskunnan turvallisuutta ja estaa rikollisuutta.

Szabo ja Vissy tapauksessa tarkastellaan (kohta 77) valvontaelinten kokoonpanoa ja
itsenaisyyttd. Tuomioistuin katsoi, ettei poliittisesti vastuunalainen toimeenpanoval-
lan edustaja, oikeusministeri, muodostanut sellaista suojamekanismia, joka olisi yh-
teensopiva Euroopan ihmisoikeussopimuksen valvonnalle asettamien vaatimusten
kanssa. EIT muistutti Dumitru Popescu (88 70-73) yhteydessa esittamistaén vaati-
muksista. Pakkokeinojen kayttdmisvaltuutuksen ja puuttumisen myoéntgjan pitda olla
itsendinen tai sitten myontavan toimielimen pitd& olla tuomarin tai itsenéisen toimie-
limen valvonnan alla. EIT:n mukaan sdanténa on itsenaisen toimielimen, normaalisti
tuomarin suorittama valvonta ja poikkeuksen muodostavat vaihtoehtoiset ratkaisut,
jotka edellyttavat tiukkaa valvontaa.

Ennalta annettava (ex ante) valtuutus ei ole itsessaan ehdoton edellytys, jos on ole-
massa kattava post factum tuomioistuinvalvonta tasapainottamassa valtuutuksen
puutteita. Jossain tilanteessa EIT on kuitenkin edellyttanyt ennakoivaa valtuutusta
tuomioistuin tai puolituomioistuinmalliselta toimielimelta. Téllainen ennakollista val-
vontaa vaaditaan esimerkiksi niissa tilanteissa, kun toimenpiteet kohdistuvat tiedo-
tusvdlineisiin. (Telegraaf Media Nederland Landelijke Media B.V. ym. v. Alankomaat
no. 39315/06, § 101, 22 November 2012) EIT korosti, ettd salaisiin tiedonhankinta-
toimiin kohdistuva jalkikateinen valvonta, ei palauta journalististen lahteiden luotta-
muksellisuutta.

Muita ennakolta tapahtuvaa valvontaa vaativia tilanteita on mainittu tapauksessa
Kopp v. Sveitsi (1998), jossa oli kyse asianajajaan kohdistuvasta valvonnasta. EIT
piti hammastyttavana, etta valvonnasta vastasi toimeenpanovallan edustaja eli pos-
tin oikeudellisen osaston virkamies ilman mink&énlaista tuomioistuimen suorittamaa
valvontaa. Erityisesti kun oli kyse niin herkésta kysymyksesta kuin asianajajan ja
hanen asiakkaansa valisesta luottamuksellisesta suhteesta ja joka siten koski suo-
raan oikeutta puolustautua.
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Valvontakomitean mahdollisuudet saattavat olla monesti riittdmattémat. Esimerkiksi
Szabd ja Vissy tapauksessa EIT ei ollut vakuuttunut siita, ettd valvonta olisi riittavasti
pystynyt korjaamaan salaisen tiedonhankinnan aiheuttamia haittoja tai valvomaan
niitd tehokkaasti, erityisesti tavoilla, jotka vaikuttavat operaatioihin, tiedusteluviran-
omaisten paivittaiseen toimintaan, koska Unkarin lainsaadanto ei antanut komitealle
paasya tarvittaviin asiakirjoihin. Komitean valvontamahdollisuudet olivat siten rajattu-
ja.

Unkarilaistapauksessa EIT korostaa jalkikateisen valvonnan (post factum review)
tarvetta sellaisessa tilanteessa, jossa tuomioistuinten suorittamaa etukateisvalvontaa
ei ole (ex ante). Unkarilaistapauksen yhteydessa arvioidaan esimerkiksi asiamiesjar-
jestelmén itsenaisyytta. EIT kiinnittdéd huomiota patevyysvaatimuksiin, joita asiamie-
heltd vaaditaan. Toisin kuin Kennedy-tapauksessa, jossa todetaan, etta tietosuoja-
valtuutetun (Interception of Communications Commissioner) on oltava oikeutettu
korkeisiin tuomarin tehtaviin ja aikaisemmat valtuutetut olivat toimineet muutoksen-
hakutuomioistuimen tuomareina. Vastaavaa vaatimusta ei 16ytynyt Unkarin lainsaa-
dannosta. EIT:n tulkintak&ytdnnon perusteella riippumattomuuden yhtena takeena
valtuutetun tehtdvaan nimettavalle on siis kokemus tuomarin tehtavasta. Unkarin
lainsdadanto ei myodskaan edellytd minkaanlaista ilmoitusta salaisten pakkokeinojen
kaytosta. Lainsdadanto, jossa ei muodollista valitusmahdollisuutta eika yksild saa
tietoa salaisten pakkokeinojen kaytosta, ei tayta ihmisoikeussopimuksen asettamia
vaatimuksia.

4.3 Brittitapaukset

EIT:n salaista tiedonhankintaa koskeva tulkintalinjaa on vahvasti méaarittanyt tapauk-
set Liberty ym. v. Yhdistynyt Kuningaskunta sek& Kennedy v. Yhdistynyt Kuningas-
kunta. Liberty ym. -tapauksessa brittilainen jarjestelma ei riittavalla tavalla méaaritellyt
valtiolle jadvaa laajaa harkintavaltaa puuttua ja tutkia viestintaa ja eika nain tarjonnut
suojakeinoja vallan vaarinkaytolta. Erityisesti lainsdaadannodssa ei maaritelty sita, mil-
laiseen menettelyyn perustuu tutkittavaksi paatyvan materiaalin valinta, jakaminen,
sailyttdminen ja tuhoaminen. EIT:n mukaan lainmukaisuusvaatimus ei tayttynyt.

Brittihallitus katsoi tiedustelutiedon kayttda ja muita vastaavia tietoja koskevan julkis-
tamisen vaarantavan tiedustelutoiminnan tai synnyttavan turvallisuusriskin. Kuitenkin
muiden maiden, kuten Saksan kokemukset eivat puoltaneet tallaista vaitettd. Myos-
kdaan myohemmin brittilainsaadanndssa tapauksen tapahtuma-ajankohdan jalkeen
tehdyt muutokset tiedonhankintakeinoihin ja niiden julkistamiset osoittivat EIT:n mie-
lesta, ettd valtio voi paljastaa joitain yksityiskohtia tiedustelutoiminnasta ilman, etta
samalla vaarannetaan kansallista turvallisuutta.

Tuorein brittitapaus R.E. on lokakuulta 2015 ja siind pohditaan muun muassa 8 artik-
lan puuttumisen vakavuuden vaikutusta arvioinnissa. Erityisen vakavana puuttumi-
sena EIT pitaa sellaista tiedonhankintaa, joka kohdistuu oikeudellisiin neuvotteluihin.
EIT vertasi puuttumisen vakavuutta tapauksiin Uzun (kohdistui auton GPS sijainnin
tarkkailuun) ja Bykov (radiolaitteella tapahtuvaa yksityiskeskustelujen kuuntelemista)
ja piti puuttumisen astetta korkeampana (higher degree of intrusion).
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EIT maéaarittelee tapauksessa lainsaadannon tasmallisyyteen ja tarkkarajaisuuteen
littyvid vaatimuksia. EIT:n mukaan lainsaadanndssa ei tarvitse tyhjentavasti mainita
kaikkia niita rikoksia, jotka oikeuttavat puuttumisen. Tapauksessa korostetaan Ken-
nedy-tapauksen yhteydessa tehtyd tiedonhankintakeinoja koskevaa tulkintaa. EIT
hyvaksyi Kennedy ratkaisussa, etta viittaukset lainsdadannossa kansalliseen turvalli-
suuteen ja vakaviin rikoksiin ja siihen annetut tulkinnalliset tarkennukset antoivat
ihmisille riittavan ilmauksen, missa olosuhteissa viranomaiset voivat ottaa valvonta-
toimet kayttoonsa.

Myos R.E. tapauksessa korostuu vaatimus valvovan viranomaisen itsenéisyydesta ja
tehtavaan valittavalle asetettavaan kohdistuvista péatevyysvaatimuksista. Ihmisoike-
ustuomioistuin on pitanyt oikeussuojan kannalta positiivisena vaatimusta, etta valit-
tavalla on aikaisempaa kokemusta korkeista tuomarintehtavista. R.E. -tapauksessa
suoritettu valtuutus ei poikennut merkittavasti siita tilanteesta, mika oli tapauksessa
Kennedy. Olennaista EIT:n ndkdkulmasta oli, ettd auktorisoinnin antoi valtuutettu
virkamies sen jalkeen, kun asian oli hyvaksynyt valvontavaltuutettu (surveillance
commissioner). Tama valtuutettu oli itsenainen ja tehtavan haltijan oli tullut toimia
korkeassa tuomarin tehtavassa.

Valtuutuksen yhdistaminen huolelliseen valttamattdmyys ja suhteellisuuspunnintaan
on myo6s osa kokonaisarviointia. Kahdella tasolla suoritettu arviointi oli EIT:n mielesta
riittdvaa. EIT:n mukaan lainsaéddanndssa ei ollut tarpeen maaritella sen tarkemmin
niitd ryhmia, joihin salaista valvontaa voidaan kohdistaa. Tallaisia lisdtarkennuksia ei
voida jasenvaltiolta kohtuudella vaatia. Kuitenkin kokonaisarvioinnissa lainsaadan-
non sisaltamat tietyt puutteet osoittautuivat merkittaviksi. EIT viittasi muun muassa
kahden lakiloordin antamiin lausuntoihin ja katsoi, ettei brittilainsaadantt tayttanyt
sopimuksen vaatimuksia peitetiedonhankintamenetelmien kohdalla. Puutteet liittyivat
menettelyiden méaarittelemiseen eli silhen, miten saadun materiaalin tutkiminen, kayt-
to ja varastointi oli madritelty. Samoin puutteita oli maariteltdessa olosuhteita, joiden
vallitessa nauhoitukset on poistettava tai aineisto tuhottava.

Nykyaikaisten tiedonhankintakeinojen arvioinnin kannalta keskeiset valitukset ovat
vireilld Euroopan ihmisoikeustuomioistuimessa ja Euroopan ihmisoikeustuomioistui-
men tulkinta on dynaamisessa tilassa. Kasittelyssa olevat valitukset perustuvat pit-
kélti Edward Snowdenin tekemiin paljastuksiin NSA:n toiminnasta ja sen yhteistydsta
muiden maiden tiedusteluorganisaatioiden kanssa. Jasenvaltiolle on kommunikoitu
tapaukset Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta (Application no.
58170/13), Bureau of Investigative Journalism ja Alice Ross v. Yhdistynyt Kuningas-
kunta (Application no. 62322/14) seka 10 Human Rights Organisations ja muut v.
Yhdistynyt Kuningaskunta (Application no. 24960/15).

Naissa tapauksissa on keskeisend argumenttina Yhdysvaltain NSA:n harjoittama
verkkovalvonta ja sité kautta saatavien tietojen hyédyntaminen Britannian oman tie-
dustelupalvelun Government Communications Head Quarters (GCHQ) toimesta.
Edward Snowdenin tekemien paljastusten yhteydessa selvisi, ettda GCHQ:lla oli
mahdollisuus kayttdd PRISM ja UPSTREAM ohjelmien kautta saatua tietoa, joka
sisélsi monipuolisen valikoiman internetin siséltda kuten sahkopostit, chat, videot,
kuvat, asiakirjat linkit muut tiedostot, ja toisaalta kyse on metadatasta, johon kuuluu
erilaiset internetin kayttdjien tunnistamiseen ja sijaintiin liittyvat tiedot. Toisaalta kyse
on myo6s Yhdistyneiden kuningaskuntien omasta TEMPORA ohjelmasta, jolla pysty-
tdaan valvomaan kaikkea valokuitukaapelien kautta kulkevaa tietoa Yhdysvaltain ja
Britannian valilla. Sen avulla kerattyihin tietoihin on taas NSA:lla laajat oikeudet.
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Erityisesti tapauksessa Bureau of Investigative Journalism valittajien kohteena on
lainsdaadanndllinen jarjestelma, jossa puututaan ulkoisesti tiedonvaihtoon ja metada-
taan. Yleinen valvonta jota GCHQ ja/tai Britannian turvallisuuspalvelut vaikuttavat
tutkivan journalismin mahdollisuuksiin toimia ilman pelkoa siita, etta tiedonvaihdon
turvallisuus karsii ja vime k&dessa tiedotusvalineiden mahdollisuus toimia julkisena
vahtikoirana on uhattuna. Viestintdan ja metadataan kohdistuva rajoittamaton puut-
tuminen, sailyttdminen ja hyddyntdminen muodostavat valittajien mielestd kohtuut-
toman puuttumisen journalistiseen sananvapauteen. Kyse on seka 8 ja 10 artikloissa
turvatun lainmukaisuuden vaatimuksen vastaisesta puuttumisesta.

Liséksi tuoreimpana valituksena on useamman kansalaisjarjestén tekeméa valitus,
jossa kasitelladan myds PRISM ja TEMPORA ohjelmien aiheuttamia loukkauksia.
Siina Liberty ja joukko muita kansalaisjarjesttja katsoivat PRISM jarjestelman ja sii-
hen liittyvan tietojen vaihdon NSA:n kanssa olevan ongelmallista yksityiselaméan suo-
jan ja sananvapauden suhteen (liittyy myds Upstream ohjelma) samoin kuin RIPA
8 (4) lainsdadanndn perusteella annetun luvan toisaalta Temporan ja viestintaan
kohdistuvan puuttumisen. Investigatory Powers Tribunal hylkasi jarjestojen kanteen
(IPT/13/168-173/H, 5.12.2014) ja katsoi, ettei kummankaan kannekohdan osalta
ollut loukattu 8 tai 10 artikloja.

5. Keskeisia johtopaattksiad Euroopan ihmisoikeustuomioistuimen
tulkintakaytannosta

Euroopan ihmisoikeustuomioistuin on asettanut vahimmaisvaatimukset salaisia tie-
donhankintamenetelmia koskevalle lainsaadannoélle. Nama ovat periaatteiltaan vas-
taavat riippumatta siitd, onko kyseessa perinteisista salaisista pakkokeinoista kuten
telekuuntelusta tai muusta teknisesta tarkkailusta vai modernista tietoverkoissa ta-
pahtuvasta tiedonhankinnasta.

Perustaltaan kaiken salaisen tiedonhankintajarjestelman kuuluu sisaltdda Hu-
vig/Kruslin testissd maaritellyt kriteerit. Lainsaadannon tasmallisyys ja tarkkarajai-
suus sisaltaa selkeat maaritelméat siitd, millaisissa tilanteissa salaista tiedonhankin-
taa voidaan kayttda, keneen se voidaan kohdistaa, selkedt sdannokset viranomais-
ten toimivaltuuksista, puuttumisen pituus, miten kerattyja tietoja tutkitaan, kaytetaan
ja sdilytetddn, varotoimenpiteet, kun tietoa annetaan muiden kayttdon seka menette-
lylliset takeet esimerkiksi aineiston tuhoamisesta.

Keskeiset vaatimukset kohdistuvat lainsd&ddannon laatuun ja riittaviin oikeusvaltiolli-
siin takeisiin, joita on asetettu suojaamaan mielivaltainen puuttuminen yksilén luot-
tamuksellisen viestin suojaan. Tiedonhankinnan tulee olla ehdottoman valttamatonta
demokraattisten instituutioiden suojaamiseksi ja saatavan elintdrkeén tiedon ehdot-
toman valttamatonta tiedusteluoperaation kannalta. Salaiseen tiedonhankintaan pi-
tda olla aina korkea kynnys. Jarjestelmat pitda rakentaa siten, etta niita kaytetaan
séasteliaasti ja ainoastaan erittdin perustelluissa tapauksissa. Mallit, joissa viran-
omaisille jatetdan liikaa harkintavaltaa, ovat Euroopan ihmisoikeustuomioistuimen
mielestd aina alttiita vaarinkaytoksille eivatka ole siten yhteensopivia Euroopan ih-
misoikeussopimuksen asettamien vaatimusten kanssa.

EIT on kiinnittdnyt paljon huomiota salaisiin tiedonhankintakeinoihin kohdistuviin val-
vontajarjestelmiin. Erityisesti valvontaelimen riippumattomuus on noussut tarkeaksi
vaatimukseksi. EIT tulkintakaytanndsta on helpompi nostaa esille malleja, jotka eivét
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ole tayttaneet ihmisoikeustuomioistuimen asettamia vaatimuksia. Keskeisena puut-
teena on ollut esimerkiksi valvojan laheinen suhde toimeenpanovaltaan. Téllaisissa
tilanteissa EIT ei ole katsonut jarjestelman tayttavan ihmisoikeussopimuksesta nou-
sevia vaatimuksia. Myds liian laheiset poliittiset kytkokset ovat merkkina siita, etta
valvontajarjestelma ei ole riittavan riippumaton. Vaikka EIT korostaa, ettei valvonnan
tarvitse tapahtua tuomioistuinten toimesta, toimielinten jasenten ammatilliseen péate-
vyyteen on kiinnitetty huomiota ja toisaalta argumentoinnissa on huomioitu tehtavaan
valittujen ammatillinen tausta. EIT on suhtautunut myoénteisesti valvontamalleihin,
joissa tehtavaan valituilta edellytetaan toimimista korkeissa tuomarin tehtavissa.

Kaiken kaikkiaan Roman Zakharov-tapauksen listaus puutteista on hyva muistilista
suomalaisen lainsaatajalle arvioitaessa niita kriittisia lainsaadannon osa-alueita, joi-
den suhteen lainvalmistelun tulee olla darimmaisen huolellista. Euroopan ihmisoike-
ussopimuksen nakokulmasta puutteita havaittiin siind, miten lainsaadanndssa on
maaritelty seuraavat seikat: 1) olosuhteet, joissa salaisiin tiedonhankintakeinoihin
voidaan turvautua, 2) toimien kesto, erityisesti, milloin niita ei pida jatkaa; 3) menet-

telyt, joilla puuttuminen valtuutetaan, samoin kuin menettelyt liittyen aineiston sailyt-
tdmiseen ja tuhoamiseen seké 4) viestien sieppaamisen ja tarkastamisen valvonta.

Lista tiedustelu- ja tiedonhankintalainsaadantoa koskevista Euroopan
ihmisoikeustuomioistuimen tapauksista:

Amann v. Switzerland [GC], no. 27798/95, §§ 56-58, ECHR 2000 Il
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Luottamuksellisen viestin salaisuuden suoja ja sen
rajoitusedellytykset EU-oikeudessa

Lainsaadantoneuvos Sonya Walkila

Oikeusministerid, lainvalmisteluosasto,yleisten kansainvalisten ja EU-asioiden yksik-
ko

1.2.2016

Tama muistio liittyy ulkomaan- ja tietoliikennetiedustelun saadosperustan val-
misteluun liittyvaan hankkeeseen, jonka yhteydesséa oikeusministerié on 28.9.2015
asettanut asiantuntijatyéryhman selvittdmaan ja valmistelemaan perustuslain tarkis-
tamista siten, etta lailla voidaan saatéé tarpeellisiksi katsottavien edellytysten taytty-
essa kansallisen turvallisuuden suojaamiseksi valttamattomista rajoituksista luotta-
muksellisen viestin salaisuuden suojaan.* Valmistelussa otetaan huomioon myos
Suomen kansainvaliset ihnmisoikeusvelvoitteet ja EU:n perusoikeudet.

Tassa muistiossa kasitellaén erityisesti EU-oikeuden mukaisia edellytyksia rajoittaa
perusoikeuksiin kuuluvan luottamuksellisen viestin salaisuuden suojaa. Muistion
aluksi kasitellddn luottamuksellisen viestin salaisuuden suojaa koskevia EU:n perus-
oikeuksia ja seikkoja, joiden perusteella arvioidaan EU-oikeuden ja EU:n perusoike-
uksien soveltumista. Taman jalkeen kasitelldaén viela EU-oikeuden mukaisia perusoi-
keuksien rajoitusedellytyksia ja esitetdén johtopaatokset.

Luottamuksellisen viestin salaisuuden suoja EU-oikeudessa

Luottamuksellisen viestin salaisuuden suoja siséltyy EU:n perusoikeuskirjan® 7 artik-
laan, jonka mukaan "[jJokaisella on oikeus siihen, ettd hé&nen yksityis- ja perhe-
elamaansa, kotiaan seka viestejaén kunnioitetaan.” Tahan perusoikeuteen liittyy kiin-
tedsti myos perusoikeuskirjan 8 artiklan 1 kohdan mukainen henkilttietojen suojaa
koskeva oikeus.™ Seké& yksityiseldman kunnioitusta ettéa henkilotietojen suojaa kos-
kevien perusoikeuksien tarkeytta on korostettu EU-tuomioistuimen oikeuskaytannos-

sa. Y

14 Asettamispaatos OM/27/41/2015.
1% Euroopan unionin perusoikeuskiria, EUVL C 326, 26.10.2012, s. 391-407.

16 Tuomio Volker und Markus Schecke, C-92/09 ja C-93/09, EU:C:2010:662, 47 kohta. Henkil6tietojen suojaa kos-
kevaa oikeutta on tdsmennetty mm. tietosuojadirektiivilla 95/46, joka tullaan korvaamaan EU:n tietosuojauudistuksen
yhteydessé uudella tietosuoja-asetuksella.

1 Mm. tuomio Schrems, C-362/14, EU:C:2015:650, 39 kohta; tuomio Rijkeboer, C-553/07, EU:C:2009:293,

47 kohta; tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 53 kohta; ja tuomio Google Spain
ja Google, C-131/12, EU:C:2014:317, 53, 66 ja 74 kohta oikeuskayténtdviittauksineen.
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Perusoikeuskirjaa koskevien selitysten'® mukaan perusoikeuskirjan 7 artiklassa tur-
vatut oikeudet vastaavat ja niilla on sama merkitys ja kattavuus kuin vastaavilla Eu-
roopan ihmisoikeussopimuksen (EIS)* 8 artiklassa turvatuilla oikeuksilla®:
"[[lokaisella on oikeus nauttia yksityis- ja perhe-elaméansa, kotiinsa ja kirjeenvaih-
toonsa kohdistuvaa kunnioitusta.” Sana "kirjeenvaihtonsa” on tekniikan kehityksen
huomioon ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla "viestiensa”.
Euroopan ihmisoikeustuomioistuin (EIT) on tulkinnut EIS 8 artiklaa oikeuskaytannos-
saan laajasti ja katsonut sen kattavan minka tahansa viestinndn muodot, muun mu-
assa puhelinsoitot ja -keskustelut, faksilahetykset, radioviestinnan, sahképostin ja
viestinnan internetin valityksella. Suoja kattaa koko viestin elinkaaren sen proses-
soinnista lahettamiseen ja sailyttAmiseen saakka, ja se koskee seké yksityisluontois-
ta ettd ammatillista ja kaupallista viestintaa. >

Perusoikeuskirjan 52 artiklan 3 kohdassa pyritddn nimenomaisesti varmistamaan
EU:n perusoikeuskirjan ja EIS:n valinen johdonmukaisuus maaraamalla, etta silta
osin kuin perusoikeuskirjan oikeudet vastaavat EIS:ssa turvattuja oikeuksia, niilla on
sama merkitys ja kattavuus kuin EIS:ssa maaréatyilla oikeuksilla. Sama vastaavuu-
teen liittyva periaate koskee myds oikeuksien sallittuja rajoituksia. Koska luottamuk-
sellisen viestin salaisuuden suojaa koskeva perusoikeus vastaa EIS:n sisaltamaa
oikeutta, tulkinta-apua voidaan sen osalta hakea myds EIT:n tata oikeutta koskevas-
ta oikeuskaytannosta.

On kuitenkin huomionarvoista, etta perusoikeuskirjan 52 artiklan 3 kohdan viimeisen
virkkeen mukaisesti EU:lla on my6s mahdollisuus turvata EIS:een nahden laajempi
suoja. Kaytanndssa kyseinen maarays merkitsee sitd, ettei perusoikeuskirjassa
myonnetty suojan taso saa koskaan olla vastaavaa EIS:ssa taattua suojan tasoa
matalampi, mutta voi ylittdd sen. Liséksi, vaikka SEU 6 artiklan 3 kohdan mukaan
ElS:ssa taatut perusoikeudet ovat yleisina periaatteina osa EU-oikeutta, unioni ei ole
kuitenkaan viela liittynyt EIS:een, minké& vuoksi kyseinen yleissopimus ei ole muodol-
lisesti osa EU:n sitovaa oikeutta.”” Taméan vuoksi EU:n oikeusjarjestyksessa tunnus-
tettujen perusoikeuksien sisallén ja suojan tason tulkinnassa tulisi ensisijaisesti tu-
keutua kyseista oikeutta koskevaan EU-tuomioistuimen oikeuskaytantoon,” joka on
unionin oikeuden ohella EU:n oikeusjarjestyksessa tunnustettujen perusoikeuksien
keskeinen tulkintaldhde.

18 Euroopan unionin perusoikeuskirjan selitykset, EUVL C 303, 14.12.2007, s. 17-35: http://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:32007X1214(01)&from=FI Perusoikeuskirjaa koskevat selitykset on SEU 6 artiklan
1 kohdan kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan mukaan otettava huomioon perusoikeus-
kirjan tulkinnassa.

19 Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi (SopS 85-86/1998).

0 Tuomio WebMind, C-419/14, EU:C:2015:832, 70 kohta; tuomio McB., C-400/10 PPU, EU:C:2010:582, 53 kohta; ja
tuomio Dereci ym., C-256/11, EU:C:2011:734, 70 kohta.

2 Vrt. EIT:n tuomiot asioissa Halford v. Yhdistynyt kuningaskunta, 25.6.1997; Copland v. Yhdistynyt kuningaskunta,
3.4.2007; Bernh Larsen Holding AS ja muut v. Norja, 14.3.2013.

= Lausunto EU:n liittyminen EIS:een, 2/13, EU:C:2014:2454, 179 kohta; tuomio Kamberaj, C-571/10,

EU:C:2012:233, 60 kohta; ja tuomio Akerberg Fransson, C-617/10, EU:C:2013:105, 44 kohta.

= Lausunto EU:n littyminen EIS:een, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-
415/04 P, EU:C:2008:461, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-11/70, EU:C:1970:114,
4 kohta.
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EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjaa sovelletaan oikeudellisesti sitovana asiakirjana vain asioissa,
joihin EU-oikeus soveltuu. Tama EU:n perusoikeuskirjan 51 artiklan 1 kohdassa
mainitun periaatteen mukaisesti perusoikeuskirjan maaraykset sitovat ensinnakin
EU:n toimielimi&, elimi& ja laitoksia. Saman maéarayksen mukaisesti perusoikeuskirja
sitoo jasenvaltioita ainoastaan silloin, kun ne "soveltavat unionin oikeutta”. Kansalli-
sella eli jasenvaltioiden tasolla perusoikeuskirjaa sovelletaan oikeudellisesti sitovana
ainoastaan siis silloin, kun EU-oikeus soveltuu kasiteltdvana olevaan asiaan.*

Perusoikeuskirjan 51 artiklan 2 kohdassa todetaan liséksi, ettei perusoikeuskirjalla
voida laajentaa EU:lle perussopimuksissa annettuja toimivaltuuksia ja tehtavia. Sa-
ma periaate vahvistetaan Euroopan unionista tehdyn sopimuksen (SEU) 6 artiklan 1
kohdan toisessa alakohdassa, jonka mukaan perusoikeuskirjan maaraykset eivat
millaan tavoin laajenna perussopimuksissa maariteltyd unionin toimivaltaa.” Perus-
oikeuskirjaa sovelletaan siten oikeudellisesti sitovana EU:n toimivallan rajoissa.

EU:n perusoikeuskirjaa ei siksi sovelleta puhtaasti kansallisissa asioissa, toisin sa-
noen tilanteissa, joissa on kysymys ainoastaan kansallisen lain soveltamisesta ja
joihin EU-oikeus ei sovellu. Jasenvaltioiden toiminnan yhteydessa EU:n perusoike-
uskirjalla ei siten ole yleista soveltamisalaa, eika se sovellu itsenéisesti minka tahan-
sa asian perusoikeuksien mukaisuuden arviointiin. Tosin EU-oikeuden sovelta-
misalan ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi
tilanteissa, joissa EIT ei ole kasitellyt jotakin oikeutta tai siihen liittyvd& kysymysta,
josta on kuitenkin olemassa EU-tuomioistuimen oikeuskaytant6a.

Jotta EU:n perusoikeuskirjaa voitaisiin siis soveltaa oikeudellisesti sitovana tietyssa
asiassa, ensin taytyy varmistua EU-oikeuden soveltumisesta kyseiseen asiaan.?’
Tama edellyttaa, etta asialla on “riittava litynta” EU-oikeuteen.” Pelkan EU:lla ole-
van toimivallan olemassaolo ei yksinaan riitd tuomaan asiaa EU-oikeuden sovelta-
misalan piiriin, vaan tallainen "riittava liitynta” osoitetaan kaytannossa jonkin EU-
oikeuden maarayksen tai saanndksen konkreettisella soveltumisella asiaan. EU:n
perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista liityntaa
EU-oikeuteen, eivat muodosta kyseisenkaltaista “riittavaé liityntaa”, eivatka siten tuo
asiaa EU-oikeuden soveltamisalan piiriin.*

24 . L . . N . I . e 1

EU:n perusoikeuskirjaa koskevien selitysten mukaan "velvollisuus noudattaa unionin puitteissa madariteltyja perus-
oikeuksia koskee jasenvaltioita vain silloin, kun ne toimivat unionin oikeuden alalla’. Euroopan unionin perusoikeus-
kirjan selitykset, EUVL C 303, 14.12.2007, s. 17-35.

= Maérays Burzio, C-497/14, EU:C:2015:251, 27 kohta; maarays Vararu, C-496/14, EU:C:2015:312, 17 kohta;
tuomio Siragusa, C-206/13, EU:C:2014:126, 20 kohta; maarays Balazs ja Papp, C-45/14, EU:C:2014:2021, 20 koh-
ta; maarays Yumer, C-505/13, EU:C:2014:2129, 25 kohta.

2% Tomio Dereci ym., C-256/11, EU:C:2011:734, 71 kohta.

z Tuomio Delvigne, C-650/13, EU:C:2015:648, 25-27 kohta; tuomio Akerberg Fransson, C-617/10, EU:C:2013:105,
21 ja 22 kohta; tuomio Texdata Software, C-418/11, EU:C:2013:588, 71-73 kohta; maarays Curra ym., C-466/11,
EU:C:2012:465, 26 kohta.

8 Maarays Burzio, C-497/14, EU:C:2015:251, 28-31 kohta; maarays Vararu, C-496/14, EU:C:2015:312, 21 kohta;
madarays Petrus, C-451/14, EU:C:2015:71, 18-20 kohta.

2 Maarays Pondiche, C-608/14, EU:C:2015:313, 21 kohta; tuomio Torralbo Marcos, C-265/13, EU:C:2014:187, 30
kohta; tuomio Pelckmans Turnhout, C-483/12, EU:C:2014:304, 20 kohta; maardys Balazs ja Papp, C-45/14,
EU:C:2014:2021, 23 kohta; tuomio Akerberg Fransson, C-617/10, EU:C:2013:105, 22 kohta; maardys Nagy ym.,
C-488/12—-C-491/12 ja C-526/12, EU:C:2013:703, 17 kohta; méaéarays Cholakova, C-14/13, EU:C:2013:374, 30 kohta.
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[Taulukko sellaisista EU-oikeuden saanndksista, joilla voisi mahdollisesti olla liitynta
valmisteilla olevaan kansalliseen tiedustelulainsdadantton ja jotka voisivat siten tuo-
da asian EU-oikeuden soveltamisalan piiriin, on tdman muistion liitteena 1 ("Uusi
tiedustelulainsdadantd — toimivaltaisten ministerididen mukaan merkitykselliset unio-
nin saadokset”).]*

Arvioitaessa EU-oikeuden soveltumista tiedustelulainsaadanndn yhteydessa erityista
huomiota tulisi kiinnittdd EU-lainsdadantdon usein sisaltyvaan "kansallista turvalli-
suutta” koskevaan poikkeukseen, jonka perusteella EU-oikeuden soveltuminen on
useissa saadoksissa rajattu kansallista turvallisuutta koskevien asioiden ulkopuolel-
le. Poikkeus perustuu SEU 4 artiklan 2 kohdassa olevaan maaraykseen, jonka mu-
kaan "kansallinen turvallisuus sailyy yksinomaan kunkin jasenvaltion vastuulla”, eika
unionilla ole siten sita (ainakaan suoraan) koskevaa toimivaltaa. EU-oikeuden sovel-
tamisalan rajautuminen pois kansallista turvallisuutta koskevan poikkeuksen perus-
teella ei ole aina kaytanndssa yksiselitteista, eivatkd jasenvaltiot voi poiketa EU-
oikeuden soveltamisesta ainoastaan viittaamalla kyseisiin etuihin. "Kansallinen tur-
vallisuus” ei ole siten automaattinen peruste rajata EU-oikeuden soveltaminen asian
ulkopuolelle, vaan jasenvaltion, joka vetoaa edukseen “kansallista turvallisuutta”
koskevaan perusteeseen, on myds naytettava toteen tarve turvautua kyseiseen pe-
rusteeseen.

EU-oikeuden mukaiset perusoikeuksien rajoitusedellytykset

EU:n perusoikeuskirjassa tunnustetut oikeudet ja vapaudet eivat paasaantdisesti ole
ehdottomia, vaan niiden kayttamista voidaan rajoittaa.* Perusoikeuskirjaa koskevis-
sa selityksissa todetaan nimenomaisesti perusoikeuskirjan 7 artiklan osalta, etta sen
mukaisia oikeuksia voidaan rajoittaa EIS 8 artiklaa vastaavilla perusteilla. EIS 8 artik-
lan 2 kohdan mukaan:

"Viranomaiset eivat saa puuttua tdman oikeuden kayttamiseen, paitsi silloin kun laki
sen sallii ja se on demokraattisessa yhteiskunnassa valttamaténta kansallisen ja
yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéajarjestyksen
ja rikollisuuden estéamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henki-
I6iden oikeuksien ja vapauksien turvaamiseksi.”

Perusoikeuskirjan 7 artiklan mukaisia oikeuksia voidaan siten rajoittaa samoilla pe-
rusteilla, jotka sallitaan myds EIS 8 artiklan yhteydessa.*

Mydskaan perusoikeuskirjan 8 artiklan mukainen henkilotietojen suojaa koskeva oi-
keus ei ole ehdoton oikeus, vaan se on suhteutettava siihen tehtavaan, joka silla on
yhteiskunnassa.* Perusoikeuskirjan 8 artiklan 2 kohdassa sallitaan siten henkilStie-
tojen kasittely tiettyjen edellytysten tayttyessa. Kyseisessda maarayksessa maara-
taan, ettd henkilotietojen "kasittelyn on oltava asianmukaista ja sen on tapahduttava

% Taulukkoa ei ole otettu mietinnon liitteeksi.

3 Vrt. tuomio ZZ, C-300/11, EU:C:2013:363; tuomio Insinddritoimisto InsTiimi Oy, C-615/10, EU:C:2012:324,
35 kohta; ja tuomio komis-sio v. Suomi, C-284/05, EU:C:2009:778, 45 ja 47 kohta

%2 Ehdottomina tai absoluuttisina oikeuksina voidaan pitdd mm. perusoikeuskirjan 3 artiklan 2 kohdan d alakohdan
mukaista ihmisen kloonauksen kieltoa ja 5 artiklassa mainittua orjuuden ja pakkotyon kieltoa.

B Tuomio Schecke, 52 kohta.

34 TUomio Schmidberger, C-112/00, EU:C:2003:333, 80 kohta oikeuskéytantoviittauksineen
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tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
saadetyn oikeuttavan perusteen nojalla”.

Perusoikeuskirjan sisaltamia maarayksia koskeva yleinen rajoitussaantd on sen
52 artiklan 1 kohdassa, jonka sanamuotoon on vuorostaan vaikuttanut unionin tuo-
mioistuimen oikeuskaytantd.* Rajoitussaannén mukaisesti perusoikeuskirjassa tun-
nustettujen oikeuksien ja vapauksien kayttamista voidaan rajoittaa ainoastaan lailla,
kyseisten oikeuksien ja vapauksien keskeista sisaltéa kunnioittaen ja ainoastaan, jos
rajoitukset ovat suhteellisuusperiaatteen mukaisesti valttaméattomia ja vastaavat tosi-
asiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkildiden oikeuksia ja vapauksia.®

Rajoitussdannon ensimmaisen kriteerin mukaisesti perusoikeuksia voidaan rajoittaa
"ainoastaan lailla”. Taman kriteerin mukaisesti rajoituksen oikeudellisen perustan on
muun muassa oltava riittavan selkea ja tasmallinen, ja perustassa itsessdan on an-
nettava tietty suoja mahdollisia oikeudenloukkauksia vastaan.®” Kyseinen kriteeri
vastaa laheisesti EIS:n vastaavaa oikeuksien rajoitusedellytyksia koskevaa "saadetty
laissa” -perustetta, minka vuoksi EIT:n oikeuskaytannosta voidaan saada taté kritee-
ria koskevaa tulkinta-apua erityisesti sellaisten perusoikeuskirjan méaaraysten osalta,
jotka vastaavat EIS:n sisaltamia oikeuksia.*®

Tassa tarkoitetun ”lain” luonteelle on EIT:n oikeuskaytanndssa asetettu tiettyja laa-
dullisia vaatimuksia, joiden mukaisesti esimerkiksi kaiken rajoittamisen, puuttumisen
tai rajoituksen on oltava ennalta laissa sdadettya ainakin sanan aineellisessa merki-
tyksessa ja kyseisen sdadanndn on oltava riittavan tarkkaa silla tavoiteltuun paa-
maaraan nahden.®

Rajoitussdanndn mukaisesti perusoikeuksien rajoitusten tulee myos perustua "ylei-
sen edun mukaisiin tavoitteisiin” tai "tarpeeseen suojella muiden henkildiden oikeuk-
sia ja vapauksia”. Perusoikeuskirjaa koskevien selitysten mukaan kyseisella kriteeril-
l& viitataan seka unionin tavoitteisiin (erityisesti SEU 3 artikla) etté jasenvaltioiden
kansallisiin intresseihin.”® Sanan "kuten” perusteella mainittujen lahteiden luetteloa
ei ole kuitenkaan tarkoitettu tyhjentavaksi.

35 Mm. tuomio Karlsson ym., C-292/97, EU:C:2000:202, 45 kohta.

% Eun perusoikeuskirjan 52 artiklan 1 kohdan mukaiset perusoikeuksien rajoitusedellytykset vastaavat paapiirteit-
tddn EIS:n mukaisia edellytyksid. EU:n perusoikeuskirjassa edellytetddn tosin nimenomaisesti, etté rajoituksilla
kunnioitetaan rajoitettavan perusoikeusmaarayksen keskeista sisaltda. EIS:n laatimisajankohtaan liittyvista historial-
lisista syista siina sitd vastoin edellytetdan, ettd sen siséltdmien oikeuksien rajoitukset ovat valttdaméattdmia "demo-
kraattisessa yhteiskunnassa’, jollaista nimenomaista luonnehdintaa ei sisélly EU:n perusoikeuskirjan mukaisiin
rajoitusedellytyksiin.

37 Tuomio WebMind, C-419/14, EU:C:2015:832, 81 kohta. Ennen kuin EU:n perusoikeuskirjasta tuli oikeudellisesti
sitova asiakirja EU-tuomioistuin on arvioinut vahimmaisvaatimukset tayttavan "lain” edellytyksia vapaata liikkkuvuutta
rajoittavien kansallisten toimien yhteydessa tuomiossa Eglise de scientologie, C-54/99, EU:C:2000:124, 17-23 kohta.

8 Perusteesta tarkemmin ks. julkisasiamiehen ratkaisuehdotus asiassa Scarlet Extended, C-70/10, EU:C:2011:255,
94-100 kohta.

3 Mm. EIT:n tuomio Sanoma Uitgevers v. Alankomaat, 14.9.2010, 83 kohta; tuomio Gillan ja Quinton v. Yhdistynyt
kuningaskunta, 12.1.2010, 77 kohta; tuomio Tan v. Turkki, 3.7.2007, 22—26 kohta; tuomio Tolstoy Miloslavsky v.
Yhdistynyt kuningaskunta, 13.7.1995, 37 kohta; tuomio Muller ym. v. Sveitsi, 24.5.1988, 29 kohta; tuomio Leander v.
Ruotsi, 26.3.1987, 50 kohta; tuomio Malone v. Yhdistynyt kuningaskunta, 2.8.1984, 67 kohta; tuomio Sunday Times
v. Yhdistynyt kuningaskunta (nro 1), 26.4.1979, 49 kohta. Unionin yleinen tuomioistuin on soveltanut kyseista EIT:n
oikeusohjetta implisiittisesti tuomiossa Tecnimed, T-360/10, EU:T:2012:517, 40 kohta.

0 Selitysten alkuperéaisessé versiossa viitattiin silloisissa EY 30 artiklassa ja 39 artiklan 3 kohdassa
mainittuihin tavaroiden ja tyontekijdiden vapaata likkumista koskeviin poikkeusperusteisiin
(www.europarl.europa.eu/charter/pdf/04473_en.pdf), jotka vastaavat nykyisia SEUT 36 artiklaa ja SEUT 39 artiklan 3
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Unionin tuomioistuimen oikeuskaytannésta ilmenee, ettd muun muassa "vakavan
rikollisuuden torjunta yleisen turvallisuuden takaamiseksi’* ja "kansainvélisen terro-
rismin torjuminen kansainvalisen rauhan ja turvallisuuden vyllapitamiseksi"** ovat
unionin yleisen edun mukaisia tavoitteita. Liséksi "kansallinen turvallisuus” mainitaan
nimenomaisesti SEUT 4 artiklan 2 kohdassa ja se on vakiintuneesti hyvaksytty unio-
nin tuomioistuimen oikeuskaytannossa oikeutetuksi tavoitteeksi rajoittaa perusoike-

uksia.*®

Rajoitussdannon kriteereitd "keskeistd sisaltéa kunnioittaen”, "valttamattomia” ja
"suhteellisuusperiaatteen mukaisia” on EU-tuomioistuimen oikeuskaytannossa tar-
kasteltu yleensa yhdessa, ja punnintanormeina ne ilmentavat suhteellisuusperiaat-
teen kasitetta.*

Rajoitusedellytysten tulkinta ja soveltaminen EU-tuomioistuimen
oikeuskaytannossa

Unionin tuomioistuin on tulkinnut perusoikeuskirjan 52 artiklan 1 kohdan rajoitus-
saantda muun muassa viimeaikaisissa ja erityisesti yksityisyyden suojaa ja tie-
tosuojaa koskevissa tuomioissa WebMind,*> Schrems,*® Digital Rights Ireland®’ ja
Volker und Markus Schecke®. Kun EU-tuomioistuin arvioi saadoksen tai toimen pe-
rusoikeuksien mukaisuutta, se tutkii ensin, rajoittaako kyseinen sa&ados tai toimi pe-
rusoikeuksia, ja jos nain on, voidaanko kyseiset rajoitukset oikeuttaa.*’

Perusoikeuksien suojan toteutumista arvioitaessa kriteeriston viimeisin osatekija,
suhteellisuusperiaatteen mukaisuuden arviointi, osoittautuu usein arvioinnin vai-
keimmaksi ja samalla ratkaisevaksi vaiheeksi. Perusoikeuskirjan 52 artiklan 1 koh-
dan mukainen suhteellisuusperiaate kuuluu EU-oikeuden yleisiin periaatteisiin ja
edellyttdéd EU-tuomioistuimen vakiintuneen oikeuskéaytannon mukaan, etta arvioita-
vana olevan toimen tai sdadoksen oikeutetut tavoitteet ovat toteutettavissa unionin
toimessa saadettyjen keinojen avulla ja etta niilla ei yliteta sitd, mika on tarpeellis-
ta/valttamatonta naiden tavoitteiden toteuttamiseksi ja on tdhén soveltuvaa (approp-
riate and necessary).*

kohtaa. Tamé& on huomionarvoista, silla perussopimuksissa ei ole selitysten nykyisessa versiossa mainittua SEUT 35
artiklan 3 kohtaa ja viittaus SEU 4 artiklan 2 kohtaan saman artiklan 1 kohdan sijasta olisi johdonmukaisia selitysten
SEUT 346 artiklaa koskevan viittauksen kanssa.

*1 TUomio Tsakouridis, C-145/09, EU:C:2010:708, 46 ja 47 kohta

42 Tuomio WebMind, C-419/14, EU:C:2015:832, 76 kohta; tuomio Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P,
EU:C:2008:461, 363 kohta; ja tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, EU:C:2012:711, 130 kohta.

*3 Esim. tuomio komissio v. Suomi, C-284/05, EU:C:2009:778, 45, 47 ja 49 kohta.

a4 Tuomio WebMind, 82 kohta; tuomio Trabelsi ym. v. neuvosto, T-187/11, EU:T:2013:273, 81 kohta.
*° Tuomio WebMind, C-419/14, EU:C:2015:832.

“ TUomio Schrems ("Facebook”), C-362/14, EU:C:2015:650.

* Tuomio Digital Rights Ireland, C-293/12, EU:C:2014:238.

*8 Tuomio Volker und Markus Schecke, C-92/09 ja C-93/09, EU:C:2010:662

49 Mm. tuomio WebMind, 80 kohta.

0 Esim. tuomio Schaible, C-101/12, EU:C:2013:661, 29 kohta; tuomio Sky Osterreich, C-283/11, EU:C:2013:28, 50
kohta; tuomio Nelson ym., C-581/10 ja C-629/10, EU:C:2012:657, 71 kohta; tuomio Volker und Markus Schecke,
C-92/09 ja C-93/09, EU:C:2010:662, 74 kohta; ja tuomio Afton Chemical, C-343/09, EU:C:2010:419, 45 kohta.
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Kaytadnnossa kyse on usein hyvaksyttdvan tasapainon ldytamisesta eri intressien
vélille.®* Talloin perusoikeutta koskevat poikkeukset ja rajoitukset pyritaédn toteutta-
maan taysin valttdmattdman rajoissa niin, etta toimenpiteilla loukataan kyseista pe-
rusoikeutta mahdollisimman vahan samalla, kun myo6tavaikutetaan tehokkaasti ky-
seessa olevan EU:n sdanndston tavoitteisiin. >

EU-tuomioistuin on joulukuussa 2015 antamassaan tuomiossa WebMind arvioinut
rikosoikeudellisen menettelyn yhteydessa toteutettujen tutkintatoimenpiteiden, kuten
puhelujen kuuntelun ja sahkopostiviestien takavarikoinnin, laillisuutta ja oikeasuhtai-
suutta erityisesti perusoikeuskirjan 7 ja 8 artiklan maaraysten valossa.*® Tuomioistuin
kasitteli perusteluissaan erityisesti sitd, olivatko kyseiset toimenpiteet ja niiden kayt-
tdminen suhteellisuusperiaatteen mukaisesti tarpeen ja perusoikeuksia vahiten rajoit-
tavia.>*

Huhtikuussa 2014 antamassaan tuomiossa Digital Rights Ireland EU-tuomioistuin
arvioi direktiivissa saadettya teletunnistetietojen sailyttamisvelvollisuutta. Tuomiois-
tuimen mukaan direktiivin mukaista tietojen sailyttamisvelvollisuutta ei voitu pita& sen
tavoitteisiin nahden tarpeellisena tai valttamattomana, koska kyseisen velvollisuuden

laajuutta ja soveltamista koskevat sdaannét olisi tullut sdatad selvasti ja tasmallises-
ti. >

Tuomioistuin luetteli tuomion Digital Rights Ireland perusteluissa useita esimerkkeja
seikoista, joiden perusteella se katsoi, ettei direktiivi tayttnyt suhteellisuusperiaat-
teen mukaisia tarpeellisuuden tai valttamattomyyden edellytyksia.*® Vahimmaistakei-
ta koskevilla yksiloidyilla esimerkeilla tuomioistuin pyrki ndhdakseni osoittamaan,
milla konkreettisilla tavoilla teletunnistetietojen sailyttamista koskeva unionin jarjes-
telma oli puutteellinen. Koska EU-tuomioistuimen perustelut liittyvat aina jossakin
yksittaisessa tapauksessa annettavaan ratkaisuun, kyseisessa tuomiossa mainittuja
seikkoja ei voida nahdékseni kuitenkaan pitda yleistaving, tyhjentaviné tai ehdotto-
mina. Tuomioistuimen luettelemat seikat ovat pikemminkin osoitus arvioinnilta edelly-
tettavan yksityiskohtaisuuden tasosta ja perusteluiden tasmallisyydesta, ja ne ha-
vainnollistavat esimerkinomaisesti sellaisia tekijoita, joihin tuomioistuin voi arvioinnin
yhteydessa kiinnittdd huomiota. Suhteellisuusperiaatteen mukainen arviointi tulee
aina suorittaa tapauskohtaisesti ja sovittaa kulloiseenkin asiakokonaisuuteen.®’

Tehdessaan suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa asi-
oissa EU-tuomioistuin on kiinnittanyt huomiota muun muassa arvioinnin kohteena
olevan jarjestelyn valvontaan,® kaytettavissa oleviin riittaviin oikeussuojakeinoihin,

> Tuomio Schrems, 42 kohta.

2 Tuomio WebMind, 82 kohta; tuomio Schecke, 87 ja 88 kohta; tuomio R., C-285/09, EU:C:2010:742, 45 kohta.
3 Tuomio WebMind, erityisesti 69, 73—75 ja 80—82 kohta

** TUomio WebMind, 73-78, 82 ja 91 kohta.

s Tuomio Digital Rights Ireland, 51, 54-55 ja 65 kohta.

6 Esimerkkeja seikoista, joita tuomioistuin piti liian "valjasti” sdanneltyina esitetdén tuomion Digital Rights Ireland 56-
68 kohdassa.

57 Suhteellisuusperiaatteen ja valittavien keinojen tapauskohtaisuudesta vrt. esim. tuomio ZZ, C-300/11,

EU:C:2013:363, 51-69 kohta ja vastaavasti EIT:n ratkaisut Association for European Integration and Human Rights
ja Ekimdzhiev v. Bulgaria, 28.6.2007, 91 kohta; Telegraaf Media Nederland Landelijke Media B.V. ja muut v. Alan-
komaat, 22.11.2012, 98 kohta; ja Klass ja muut v. Saksa, 6.9.1978, 57 ja 58 kohta.

%8 Tuomio Schrems, 40 kohta.

9 Mm. tuomio Schrems, 95 kohta; ja tuomio UGT-Rioja ym., C-428/06—C-434/06, EU:C:2008:488, 80 kohta.
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tiedon antamiseen ja tietoturvaan seka henkilopiiria, ennakkolupaa,® tietoihin paa-
sy, tietojen sdilytysaikaa ja niiden havittamista koskeviin edellytyksiin®.

[Yksityiskohtaisempi analyysi perusoikeuskirjan 52 artiklan 1 kohdan mukaisten EU:n
perusoikeuksien rajoitusedellytysten soveltamisesta erityisesti tuomioissa Digital
Rights Ireland ja Schrems on tdman muistion liitteenad 2 ("Tiedusteluvaltuuksien ra-
joittaminen EU-tuomioistuimen oikeuskaytannossa”).]®

Suhteellisuusperiaatteen mukaisesti perusoikeuksien rajoitusten tulee olla oikeasuh-
taisia, ehdottoman tarpeellisia ja valttamattomia,® mika taytyy myds perustella ta-
pauskohtaisesti.

Tarpeellisuuden ja valttamattdmyyden osalta EU-tuomioistuin on todennut muun
muassa, etta "[s]iihen, mikd on ehdottomasti tarpeen, ei - - rajoitu sddnndsto, jossa
sallitaan yleisesti kaikkien henkildiden - - kaikkien henkil6tietojen sailyttdminen te-
kematta mitdan erottelua, rajoitusta tai poikkeusta tavoiteltavan paamaéaran mukaan
ja saatamatta objektiivisesta perusteesta, jolla voitaisiin rajoittaa viranomaisten paa-
sya tietoihin ja rajata niiden my6hempi kaytto tarkoituksiin, jotka ovat tasmallisia,

taysin rajallisia ja omiaan oikeuttamaan puuttumisen”.®

Rajoitusten laajuutta ja soveltamista koskevien saantojen tulee siten olla selvia ja
tasmallisia ja niista tulee saatdd nimenomaisesti. Rajoituksista ja niiden kayttamises-
td tulee asettaa vahimmaisvaatimukset, jotta henkilGille, joiden henkil6tiedot ovat
kyseesséa, voidaan varata riittavat takeet, joiden avulla heidan tietonsa voidaan te-
hokkaasti suojata vaarinkayton vaaroilta seka kaikenlaiselta naiden tietojen laittomal-
ta saannilta ja kaytolta. Tarve tallaisista takeista on erityisen téarke&a silloin, kun hen-
kilotietoja kasitelladn automaattisesti ja on olemassa merkittava vaara laittomasta
paasysta naihin tietoihin.®®

Johtopé&atokset

Jotta EU:n perusoikeuskirjan maaraykset soveltuisivat oikeudellisesti sitovina, kasi-
teltdvana olevan asian taytyy ensin olla EU-oikeuden soveltamisalan piirissa, toisin
sanoen EU-oikeuden voidaan osoittaa soveltuvan asiaan. Tama edellyttaa kaytan-
nossa sitd, etta jokin EU:n lainsdadantéon kuuluva saannds soveltuu konkreettisesti
asiaan. Vaikka EIS:sta ja EIT:n oikeuskaytanndsta voidaan saada ohjaavaa tulkinta-
apua, unionin oikeus ja erityisesti EU-tuomioistuimen oikeuskaytantd ovat EU:n pe-
rusoikeuksien ensisijaiset tulkintaldhteet.

&0 Tuomio WebMind, 77 ja 78 kohta.
oL Tuomio Digital Rights Ireland, 56—67 kohta.
62 Muistion liitetté ei ole otettu mietinndn liitteeksi.

&3 Tuomio Schrems, 92 kohta; tuomio Digital Rights Ireland, 52 kohta; tuomio Schecke, 77 kohta; tuomio Rynes,
C-212/13, EU:C:2014:2428, 28 kohta; tuomio IPI, C-473/12, EU:C:2013:715, 39 kohta.

o4 Tuomio Schrems, 93 kohta.

& Tuomio Schrems, 91 kohta; tuomio Digital Rights Ireland, 54 ja 55 kohta.
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Tiedustelulainsdadannon yhteydessa erityista huomiota tulee kiinnittdd SEU 4 artik-
lan 2 kohdan méaaraykseen, jonka mukaan "erityisesti kansallinen turvallisuus sdilyy
yksinomaan kunkin jasenvaltion vastuulla’. Kyseinen toimivaltamaarays ei ole kui-
tenkaan sellainen yleinen tai automaattinen poikkeus, jonka perusteella sen kohtee-
na oleva ala voitaisiin suoraan ja kokonaisuudessaan rajata talla perusteella EU-
oikeuden soveltamisalan ulkopuolelle. Lainsaadantohankkeeseen voi kuulua myos
sellaisia aloja, joilla jAsenvaltiot soveltavat EU-oikeutta, jolloin EU:n perusoikeuskir-
jan maaraykset tulevat oikeudellisesti sitovina sovellettaviksi. Kansallista turvallisuut-
ta koskevan poikkeuksen kohteen rajaaminen tulee siksi suorittaa tapauskohtaisesti
ottaen huomioon kaikki hankkeeseen soveltuva saadanto.

Luottamuksellisen viestin salaisuuden suojaa koskevat EU:n perusoikeuskirjan 7 ja 8
artikla eivét ole ehdottomia oikeuksia, vaan niita voidaan myos rajoittaa. Perusoike-
uskirjan 52 artiklan 1 kohdassa mainituista rajoitusedellytyksista erityistd huomiota
tulee kiinnittd& suhteellisuusperiaatteen mukaisuuden arviointiin. EU-tuomioistuimen
oikeuskaytannon perusteella arvioinnilta ja oikeasuhtaisuuden perusteluilta edellyte-
tédan korkeaa yksityiskohtaisuuden ja tasmallisyyden tasoa. Perusteluissa tulee osoit-
taa, etta perusoikeuksia koskevat poikkeukset ja rajoitukset on pyritty toteuttamaan
taysin valttamattoman rajoissa niin, ettd toimenpiteilla rajoitetaan perusoikeuksia
mahdollisimman vahan.

On lopuksi viel& huomionarvoista, etta EU-tuomioistuimessa on taman muistion laa-
timishetkella vireilla ainakin kaksi ennakkoratkaisupyyntta, Tele2 Sverige (C-203/15,
esitetty 4.5.2015) ja Davis ym. (C-698/15, esitetty 28.12.2015, mydnnetty nopeutettu
menettely), jotka liittyvat jasenvaltioiden oikeuteen kasitella ja sailyttaa teletunniste-
tietoja sen jalkeen, kun teletunnistetietojen tallentamista koskeva direktiivi todettiin
patemattdmaksi.®® EU-tuomioistuimen odotetaan selventavan kyseisiin asioihin an-
nettavissa tuomioissa erityisesti tuomiossa Digital Rights Ireland esitettyja teletunnis-
tetietojen sailyttamista koskevia edellytyksia ja ndiden suhdetta EIS:n mukaisiin vaa-
timuksiin®.

6o EU-tuomioistuin antoi 8.4.2014 tuomion yhdistetyissa asioissa Digital Rights Ireland ja Seitlinger ym., (C-293/12 ja
C-594/12), jossa se totesi teletunnistetietojen sailyttAmistéa koskevan direktiivin 2006/24/EY patemattomaksi.

67 Kummassakin asiassa jarjestetaan suullinen kasittely 12.4.2016, mutta tuomioiden antamisajankohdasta ei ole
tdman muistion kirjoitushetkella viela tarkempaa tietoa.
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