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OIKEUSMINISTERIOLLE

Oikeusministeri¢ asetti 10 paivana joulukuuta 2002 tydryhman valmistelemaan Euroopan
neuvoston tietoverkkorikollisuutta koskevan ylei ssopimuksen voimaansaattamiseksi tarvittavaa
lainsdadant6a ja samalla selvittamaan mahdollisia muita rikos- ja rikosprosessilainsdadannon
muutostarpeita.

Tyoryhman tehtavaks asetettiin arvioida sopimuksen edellyttamat |ainmuutostarpeet seka samassa
yhteydessa tarkastella erityisesti esitutkinta- ja pakkokeinolainsdadanndn muutostarpeita
lagjemminkin erityisesti ottaen huomioon lakien toimivuus informaati otekni sessé ympéri stossa.
Tyoryhman tuli valmistella ehdotuksensa hallituksen esityksen muotoon.

Tydryhman puheenjohtajaks kutsuttiin |ainsd&dantdjohtaja Jan Torngvist oikeusministeridsta ja

SisBasiainministeriosta, rikostarkastaja Ari M &étta keskusrikospoliisista, neuvotteleva virkamies
Sanna Helopuro liikenne- ja viestintdministeriosts, asiangjgja Satu Tiirikka Suomen
Asiangjgjaliitosta, kargjdtuomari Sirpa Ahola Helsingin kérdjaoikeudesta seka Jouni Vakin
vargéseneks ylikomisario Risto Karhunen sisdasiainministeriostd. Tyoryhman jéasen Riku Ahola
toimi samalla myds tydryhman sihteerina

Tyo6ryhma on kokoontunut 12 kertaa.

Tyoryhman tuli saada tyénsa valmiiks 1 pdivaan kesakuuta 2003 mennessa.

Mietintdon on liitetty jasen Tiirikan lausuma.

Saatuaan tyonsa valmiiks tyéryhma kunnioittavasti luovuttaa mietintdnsa oikeusministeriolle.

Helsingissa 3 péivana kesékuuta 2003

Jan Torngvist
Riku Ahola Antti Pihlgjamaki Jouni Valkki
Ari M&étta Sanna Helopuro Satu Tiirikka

SirpaAhola






Hallituksen esitys Eduskunnalle Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen hyvaksymisesta seka rikoslain, pakkokeinolain, esitutkintalain ja kansainvéalisesta
oikeusavusta rikosasi oissa annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hyvaksyy Budapestissa 23 péivana marraskuuta 2001 tehdyn
Euroopan neuvoston tietoverkkorikollisuutta koskevan ylei ssopimuksen seka antaa suostumuksensa
eréiden yleissopimuksen nojalla annettavien selitysten ja varaumien tekemiseen. Y leissopimus on
tarkoitus ratifioida kun eduskunta on hyvaksynyt sopimuksen. Y leissopimus e ole viela tullut
kansainvalisesti voimaan.

Esitykseen sisdltyy lakiehdotus yleissopimuksen lainsdadannon alaan kuuluvien méardysten
voimaansaattamisesta. Lain voimaantul osta séédetédn asetuksella. Lain on tarkoitus tulla voimaan
samanaikaisesti kuin yleissopimus tulee voimaan Suomen osalta.

Esityksessa ehdotetaan, etté rikoslakiin, pakkokeinolakiin, esitutkintalakiin ja kansainvalisesta

oi keusavusta rikosasioissa annettuun lakiin tehddan ylei ssopimuksen voimaansaattamisesta johtuvat
muutokset. Rikoslakiin lisdtdan uudet tietojarjestelman héirintda ja tietoverkkorikosvélineen
hallussapitoa koskevat séannokset. Tietoverkkorikosvaineen levittamisen osalta nykyinen saantely
lagjennetaan kattamaan tietokonevirusten ja muiden vastaavien haittaohjelmien liséksi myads
tietomurtovélineet ja laitteet. Eréiden sopimuksessa tarkoitettujen rikosten yritys séadetééan
rangaistavaksi. Y hteisdvastuu |agjennetaan sopimuksen edellyttédmélla tavalla. Pakkokeinolakiin
lisdtédén uudet datan takavarikkoa, séilyttamismaaraysta ja tietojarjestelman haltijan
tietojenantovel vollisuutta koskevat séénnokset. Esitutkintal akiin lisdtéan sd8nnds, jonka mukaan
todistgja on velvollinen esittémaan hallussaan olevan datan tai muun todistusaineiston. Lakiin
kansainvalisesté oikeusavusta rikosasi oi ssa tehdaén muutos, jonka mukaan datan
séilyttémismaaraysté koskevan oikeusapupyynnon osalta el edellytetd kaksoisrangai stavuutta.
Lisdks esityksessa ehdotetaan eréitd muita vahaisia lakimuutoksia, jotka ovat luonteeltaan 18hinna
teknisid. Naiden lakien on tarkoitus tulla voimaan mahdollisimman pian sen jalkeen kun ne on

hyvaksytty.
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YLEISPERUSTELUT
1. Johdanto

Esityksen tarkoituksena on saattaa Budapestissa 23 paivana marraskuuta 2001 tehty Euroopan
neuvoston tietoverkkorikollisuutta koskeva ylei ssopimus, jaljempéana yleissopimus tai
tietoverkkorikossopimus, kansallisesti voimaan Suomessa.

Tietoverkkorikos tarkoittaa ylei ssopimuksen nimessa samaa asiaa kuin tietotekniikkarikos.
Tietotekniikkarikoksella tarkoitetaan yhtaalta rikosta, joka kohdistuu tietojarjestelméan, ja toisaalta
rikosta, joka tehdadan tietojarjestelman avulla. Y hteistéa néille kahdelle rikostyypille on siten se, etta
niiden tekoympéristoné on tietojarjestelmaja niiden tekeminen yleensa edellyttéa jonkinlaista
asiantuntemusta tietojarjestelmien toiminnasta.

Tietotekniikkarikollisuus aiheuttaa mittavia taloudellisia vahinkoja. Y htei skunnan perustoi minnot
ovat riippuvaisia tietojarjestelmien ja tietoverkkojen hairiottomasta toiminnasta. Taman vuoksi
tietotekniikkarikollisuudesta aiheutuu my6s sellaisia vakavia vahinkoja, jotka eivét ole pelkastéan
taloudellisia. Tietotekniikkarikollisuus on tyypillisesti rgjat ylittavaa rikollisuutta. Silloin sen
tutkiminen ilman kansainvadlista yhteisty6ta on vaikeaa tai mahdotonta.

Tietotekniikkarikoksia koskeva todistusaineisto on yleensa lahes yksinomaan sahkoisessa
muodossa. Téllaisen todistusaineiston muuntelu ja havittédminen on poikkeuksellisen helppoa.
Taman vuoksi tutkintatoimenpiteiden nopeus on ratkai sevassa asemassa tutkittaessa
tietotekniikkarikoksia. Samoista syista myos kansainvalisen yhteistytn on oltava nopeaa.

Tietoverkkorikossopimus on ensimmaéinen tietotekniikkarikoksia koskeva yle ssopimus.

Y leissopimuksella ja sen kansallisella voimaansaattamisel la pyritdan yhtei skunnan suojelemiseen
tietotekniikkarikollisuudelta ja sen aiheuttamilta vahingoilta yhtendistamalla ja lagjentamalla sita
koskevia rangai stussdadoks a seka tehostamalla rikostutkintaa ja kansainvalista oikeudel lista
yhteisty6ta.

Y leissopimuksen ovat allekirjoittaneet Euroopan neuvoston jasenmaiden lisdks Kanada, Japani,
Etel&Afrikka ja Yhdysvallat. My6s muut valtiot voivat mydhemmin liitty& ylei ssopimukseen.

Y leissopimuksen tarkoituksena ei ole olla kattava ja téysin itsendinen, vaan sen tarkoituksena on
téydent&a olemassa olevia sopimuksia tietotekniikkarikoksia ja niiden tutkintaa koskevilla
méarayksilla. Y leissopimuksen tavoitteiden kannalta on tarkeda, etta mahdollisimman moni valtio
liittyy sopimukseen.

Y leissopimus on tdmén esityksen liitteend. Y leissopimuksesta on liséks laadittu Euroopan
neuvoston ministerikomitean 8 paivana marraskuuta 2001 hyvaksyma selitysmuistio, jaljempana
selitysmuistio. Selitysmuistion sisdltda on selostettu esityksen artiklakohtaisi ssa perustel uissa.
Selitysmuistion osalta on huomattava, etta siiné esitetyt tulkinasuositukset elvét ole sitovia.
Tietotekniikkaan liittyvien kysymysten osalta esityksen valmistelussa on kaytetty hyvéks alan
yleistguisia kirjoituksia (ks. Tietoturva & Yksityisyys, Petteri Jarvinen, Porvoo 2002 ja siina olevat
|&hteet).



2. Nykytila
2.1 Johdanto

V oimassaol evaa | ai nsdadantoa ja sen suhdetta yleissopimukseen on rikodain, pakkokeinolain ja
esitutkintalain osalta selostettu kattavasti esityksen artiklakohtaisissa perusteluissa. Taman vuoksi
niiden kasitteleminen tassd jaksossa ei ole tarkoituksenmukaista.

Kansainvalinen oikeusapu ja rikoksentekijan luovuttaminen ja kansainvélinen oikeusapu
rikosasioissa perustuvat Suomessa useisiin rinnakkaisiin sédnnoksiin ja kansainvalisiin sopimuksiin.
K okonaiskuvan saamiseks asiasta saantelyjarjestelmia selostetaan seuraavassa yleisemmalla
tasolla. Y ksittéisten artiklojen osalta voimassaolevia séannoksid on lisaks selostettu
artiklakohtaisissa perustel uissa.

2.2 Rikoksentekijan luovuttaminen
2.2.1 Lainsdadanto

Rikoksentekijan luovuttamista sdantelevat Suomessa seka kansallinen lainsé&danto etta
kansainvaliset sopimukset. Suomessa on voimassa rikoksentekijan luovuttamista koskeva yleislaki
sekéa pohjoismaiden valista luovuttamista koskeva erityislaki. Suomi on osapuolena useissa
rikoksentekijan luovuttamista sééntel evissa ylei ssopimuksissa ja myds kahdenvalisissa
valtiosopimuksissa.

Rikoksentekijan luovuttamista séénteleva yleidaki on laki rikoksen johdosta tapahtuvasta
luovuttamisesta (456/1970), j&8ljempand yleinen luovutusaki. Valtaosa lain sédnnoksista koskee
luovuttamista Suomesta. Suomeen luovuttamisen osalta laissa on ainoastaan joitakin menettelya
koskevia sédnnoksia. Luovuttamisen edellytykset toisesta valtiosta Suomeen maaraytyvéat
luovuttavan valtion lainsd&dannon ja asiaa koskevien sopimusten mukaisesti.

Suomesta luovuttaminen voi yleisen luovutuslain mukaan tulla kyseeseen vaikka mitéén
luovutussopimusta e ole. K&ytanndssa luovutusasi oi ssa noudatetaan vastavuoroi suusperiaatetta
vaikka lain sanamuoto ei téta edellyta. Suomesta luovuttamisen edellytyksend on yleenss, etta
rikoksen enimmadisrangaistus Suomessa olisi vahintdan vuos vankeutta. Euroopan Unionin
jasenvaltioon luovutettaessa rangai stuskynnys on kuitenkin vahintdan kuus kuukautta vankeutta
silloin kun enimmai srangaistus pyytdan lain mukaan on vahintéan vuos vankeutta (4 8). Suomen
kansalaista e saa luovuttaa muutoin kuin oikeudenk&yntid varten Euroopan Unionin jasenvaltioon.
Silloinkin edellytyksena on, etta rikos on tehty muualla kuin Suomessa ja rikoksen
enimmaisrangai stus Suomessa olisi vahintadan nelja vuotta vankeutta (2 8). Poliittisesta tai
sotilasrikoksesta el saa paasaantoisesti luovuttaa (5 ja 6 8). Muu kuin Suomen kansalainen voidaan
luovuttaa Suomessa tehdysta rikoksesta vain jos se on tarkoituksenmukai sta eiké tuomittava
rangaistus olennaisesti poikkea siitd mitéd Suomessa tuomittaisiin (3 8). Jos teosta on jo tuomittu
rangaistus tai jos syyte on vanhentunut, luovuttaminen e ole pagsaantoisesti mahdollista (10 8).

L uovuttaminen on mahdollista ainoastaan tilapaisesti oikeudenkayntia varten, jos henkil6lla on
Suomessa jokin rangaistus suorittamatta tai syyte vireilla (11 8). Luovuttaa e saa, jos se olisi
olosuhteisiin néhden kohtuutonta (8 8). Laissa on liséks tarkempia sé8nnoksia
luovutusmenettelystd (13 - 25 §).

Suomen ja muiden pohjoismaiden véalilla tapahtuvien luovutusten osalta on voimassa laki rikoksen
johdosta tapahtuvasta luovuttami sesta Suomen ja muiden pohjoismaiden vailla (270/1960),



jaljempana pohjoismainen luovutusaki. Pohjoismaisen luovutuslain taustalla el ole pohjoismaiden
véalisté sopimusta. Muissa pohjoismaissa on kuitenkin asiasisall6ltéan samanlaiset lait.
Pohjoismainen luovutuslaki on joissain suhteissa lievempi kuin yleinen [uovutuslaki. Suomesta
Kaksoisrangaistavuutta el edellytetd (4 8). Suomen kansalaista ei luovuteta, paitsi jos han on
pysyvésti oleskellut vahintéén kaks vuotta luovutusta pyytavassa valtiossa ta jos rikoksesta
séadetty ankarin rangaistus Suomen lain mukaan on vahintédn nelja vuotta vankeutta (2 8).

2.2.2 Kansainvaliset yleissopimukset

Keskeinen rikoksentekijan luovuttamista sdantel eva sopimus on rikoksen johdosta tapahtuvaa
luovuttamista koskeva eurooppal ainen ylei ssopimus (SopS 32/1971), jaljempéna eurooppalainen
luovutussopimus, ja sen toinen lisgpoytakirja (SopS 15/1985). Eurooppalaista luovutussopimusta
téydentavét ylei ssopimus Euroopan Unionin jasenvaltioiden valilla rikoksen johdosta tapahtuvasta
luovuttamisesta (SopS 71/1999) ja yleissopimus yksinkertai stetusta menettelysta Euroopan Unionin
jasenvaltioiden vélilla rikoksen johdosta tapahtuvassa luovuttamisessa (SopS 73/1999). Yleiseen
luovuttamislakiin on lailla 182/1999 tehty edella mainittujen sopimusten edellyttdmét muutokset ja
se vastaa siten sisall6ltdan sopimusten vaatimuksia.

Suomi on liséks liittynyt erdisiin muihin yleissopimuksiin, joihin sisdltyy myds rikoksentekijan
luovuttamista koskevia maarayksia. Naita ovat esimerkiksi eurooppalainen ylei ssopimus terrorismin
vastustamisesta (SopS 16/1990) ja Y hdistyneiden kansakuntien yleissopimus huumausaineiden ja
psykotrooppisten aineiden kauppaa vastaan (SopS 44/1994).

Euroopan Unionin neuvosto on hyvaksynyt 13 paivana kesékuuta 2002 puitepadtoksen

eurooppal ai sesta pidatysmaarayksesta ja jasenvaltioiden valisestd luovuttamismenettelysta (EY VL
L 190, 18.7.2002, s. 1). Rikoksen johdosta tapahtuva luovuttaminen jasenvaltioiden vailla tulee 1
korvataan jasenvaltioiden valisissa suhteissa muun ohessa eurooppal ainen luovutussopimus.
Puitepddtos sallii kuitenkin, etté Euroopan Unionin jasenvaltioina olevien pohjoismaiden kesken
luovuttaminen voidaan edelleen hoitaa yhdenmukaiseen pohjoismaiseen lainséédant6on perustuvan
jarjestelmén mukaisesti, jos pohjoismaisen lainséddanndn menettelyt ovat suotuisampia kuin
puitepagtdksen mukaiset menettelyt. Puitepaédtdksessa luovuttamista koskevat pyynnot ja pagtokset
siirretéén oikeusviranomaisten tehtaviksi. Oman valtion kansalaiset luovutetaan periaatteessa
samoin edellytyksin kuin vieraan valtion kansalaiset. Silloin kun kyseessa on jokin puitepadtoksen
32-kohtai seen luettel oon sisdltyva rikos, josta voi seurata vapausrangaistus ja jonka enimmai skesto
on vahintéan kolme vuotta, luovuttamisesta el voi kieltdytya silla perusteella, etta

kaksoisrangai stavuuden vaatimus el tayty tai etté kyse on poliittisesta rikoksesta tai etté
luovutettava on luovuttajamaan kansalainen. Luettel ossa mainitaan muun ohessa
tietotekniikkarikokset. Puitepd&attksen kansallinen téyténtéonpano Suomessa on kesken.

2.2.3 Kahdenvaliset valtiosopimukset

Suomi on tehnyt kahdenvalisia luovuttamissopimuksia eréiden valtioiden kanssa. Néista
kaytannossa tarkeimmét ovat Y hdysvaltojen, Kanadan ja Australian kanssa tehdyt sopimukset.

Y hdysvallat ja Kanada ovat allekirjoittaneet myos tassa esityksessa voimaansaatettavan
yleissopimuksen. Vamisteilla on my6s Euroopan Unionin ja Y hdysvaltojen valinen rikoksentekijan
luovutusta ja oikeusapua koskeva sopimus.



Y | eissopimuksen madrayksia ja Suomen voimassaol evaa oikeutta on sel ostettu myos 24 artiklan
perustel uissa.

2.3 Kansainvélinen oikeusapu
2.3.1 Lainsdadanto

Kansainvalista oikeusapua rikosasi oi ssa séantel evat Suomessa sekéd kansallinen lainsdadanto etta
kansainvaliset sopimukset. Suomessa on voimassa rikosoikeusapua koskeva yleislaki seka eréita
erityislakegja. Suomi on osapuolena usel ssa kansainvalisissa rikosoi keusapua sdantel evissa
yleissopimuksissa ja my6s kahdenvalisissa valtiosopi muksissa.

Kansainvalisté oikeusapua séanteleva yleislaki on laki kansainvalisesté oikeusavusta rikosasi oissa
(4/1994), jaljempana rikosoikeusapul aki. Se on kansainvalista rikosoikeusapua koskeva yhtenéinen
s8anndsto, jonka perusteella Suomen viranomaiset voivat antaa ja pyytaa oikeusapua toisen valtion
viranomaisilta. Lain periaatteena on, ettd Suomen viranomaiset voivat suoraan lain nojalla antaa
toisen valtion viranomaisille oikeusapua siita riippumatta, onko Suomen ja oikeusapua pyytaneen
valtion valilla voimassa valtiosopimusta. Kaksoisrangai stavuutta edellytetéan vain, jos

oi keusapupyynt6 tarkoittaa tai edellyttda pakkokeinojen kayttda. Oikeusavun antamisen
edellytyksena el ole mydskaan se, etté pyynnon esittanyt valtio antais vastaavaa oikeusapua
Suomelle. Suomen viranomaiset voivat siten pelkéstéan rikosoikeusapulain nojalla antaa

oi keusapua toisen valtion viranomaiselle. Ehdottomista kieltdytymisperusteista on séannés lain 12
8:ssa. Pykdlan 1 momentin mukaan oikeusapua ei anneta, jos oikeusavun antaminen saattaisi
loukata Suomen taysivaltaisuutta tai vaarantaa Suomen turvallisuutta taikka muita olennaisia etuja.
Oikeusapua ei 2 momentin mukaan my6sk&dn anneta, jos oikeusavun antaminen olisi ristiriidassa
ihmisoikeuksia ja perusvapauksia koskevien periaatteiden kanssa taikka jos oikeusavun antaminen
muutoin olisi Suomen oikeusjarjestyksen perusperiaatteiden vastaista. Rikosoikeusapulain 13 8:ssa
on lisdks séannokset harkinnanvaraisista kieltaytymisperusteista. Pykdlan mukaan oikeusavun
antami sesta voidaan kieltaytya muun ohessa, jos pyynnon perusteena on teko, jota on pidettéva
poliittisena rikoksena. Pykél&ssa on liséksi muita kieltaytymisperusteita, jotka liittyvét
syyteoikeuden vanhentumiseen, vireilla olevaan oikeudenkayntiin ja vastaaviin seikkoihin.
Rikosoikeusapulaissa on lisdks s&8nnoksié oikeusavun pyytamisesté toiselta valtiolta. Taltd osin
sdantelyssa on lahinnéa kyse siitd mill& viranomaisella Suomessa on oikeus toimia asiassa.
Rikosoikeusapulain nojalla on annettu asetus kansainvalisesta oi keusavusta rikosasioissa (13/1994).
Asetus sisdltéa |akia taydentavia yksityiskohtai sia séannoksia oikeusavun antamisesta ja
pyytamisesta

Suomen valtion kansainvaliset velvoitteet antaa oikeusapua toiselle valtiolle ja Suomen oikeus
saada oikeusapua toiselta valtiolta méadraytyvét kansainvélisten sopimusten perusteella.
Rikosoikeusapulain 30 8:n mukaan siin olevien s&anndsten estdmaétta kansainvalista oikeusapua
rikosasi oissa annetaan myos siten kuin oikeusavun antamisesta on erikseen sovittu tai séédetty.
Rikosoikeusapul akia ja kansainvélisid sopimuksia sovelletaan siten rinnakkain toistensa kanssa.

Suurin osa rikosoikeusapul ain séénnoksisté koskee sita, milla edellytyksilla Suomen viranomai set
voivat antaa oikeusapua toisen valtion viranomaisille. Edellytykset, joiden perusteella toiset valtiot
Oikeusavun antamisen edellytykset saattavat vaihdella my6s saman sopimuksen eri osapuolien
valilla Tama johtuu siitd, ettéa sopimuksiin on mahdollista tehda varaumia ja liséks sopimuksiin
liittyneiden valtioiden sisdinen lainsdadanto voi poiketa sopimuksen madrayksista. Silloin kun
Suomen viranomaiset pyytévét oikeusapua, ne joutuvat toimimaan Suomen ja vieraan valtion vélilla



voimassaolevan kansainvalisen sopimuksen mukaisesti. Naissa tilanteissa el yleensa ole riittéavaa,
ettd Suomen viranomaiset soveltavat ainoastaan rikosoikeusapulain sédnnoksia.

Saannoksia kansainvalisesté oikeusavusta siséltyy rikosoikeusapulain liséksi muun ohessa

oi keudenkaymiskaareen, pakkokeinolakiin (450/1987), lakiin oikeudenkayntiin ja esitutkintaan
osallistuvien henkil6iden koskemattomuudesta erai ssa tapauksissa (11/1994), entisen Jugoslavian
alueella tehtyja rikoksia késittelevan sotarikostuomioistuimen toimivallasta ja tuomioistuimelle
annettavasta oikeusavusta annettuun lakiin (12/1994) seka kansainvalisen rikostuomioistuimen
Rooman perussdannon lainsdddannon alaan kuuluvien mééréysten voimaansaattamisesta ja
perussaannon soveltamisesta annettuun lakiin (1284/2000).

2.3.2 Kansainvaliset yleissopimukset

Keskeisin Suomessa voimassaol eva rikosoikeusapua koskeva ylei ssopimus on eurooppalainen
yleissopimus keskinai sesta oikeusavusta rikosasi oi ssa (SopS 30/1981), jajempéana eurooppal ainen
oikeusapusopimus seka sen lisdpoytakirja (SopS 14/1985). Toista lisapoytakirjaa Suomi e ole viela
allekirjoittanut.

Eurooppalainen oikeusapusopimus on Suomessa saatettu voimaan siten, ettd se kattaa
asiasisdll6ltéén eurooppal aisen oikeusapusopimuksen vaatimukset. Taman vuoksi Suomen
viranomainen pagtyy kaytanntssa eurooppalaisen oikeusapusopi muksen mukaiseen lopputul okseen
soveltamalla ainoastaan Suomen sisaista lainsdadant6d. Kun tdmén esityksen artiklakohtaisissa
perustel uissa verrataan yleissopimuksen vaatimuksia ja rikosoikeusapulain s88nnoksig, tama
vertailu kattaa kaytanndssa myos eurooppal ai sen yleissopimuksen. Rikosoikeusapulaki menee tosin
joiltakin osin pidemmalle kuin eurooppalainen oikeusapusopimus. Rikosoikeusapulain mukaan
oikeusapua voidaan antaa televalvonnassa ja tel ekuuntel ussa vaikka eurooppal ainen yleissopimus ei
t&ta edellyta.

Suomi on lis&ksi liittynyt useisiin muihin yleissopimuksiin, joihin sisdityy my6s kansainvélista
rikosoikeusapua koskevia mdédrayksia. Naista tarkeimmét ovat Schengenin ylei ssopimus (SopS
23/2001), rikoksen tuottaman hydyn rahanpesua, etsintdd, takavarikkoa ja menetetyksi
tuomitsemista koskeva yleissopimus (SopS 53/1994) ja Y hdistyneiden kansakuntien ylei ssopimus
huumausai neiden ja psykotrooppisten aineiden kauppaa vastaan (SopS 44/1994).

Euroopan Unionin jasenvaltiot ovat 29 péivana toukokuuta 2000 tehneet yleissopimuksen
keskinaisestd oikeusavusta rikosasioissa (EYVL C 197, 12.7.2000). Y leissopimus téydentéa
eurooppal aista rikosoi keusapusopimusta ja se sisdltéd méardyksia muun muassa
yhteydenpitojérjestyksesta oikeusviranomaisten valillg, todistajien kuulemisesta videokokouksen
avulla seka liséks lagjat telekuuntelua koskevat maaraykset. Y leissopimuksen voimaansaattamista
koskeva hallituksen esitys (HE 185/2002) raukes vuoden 2002 valtiopéivilla. Esitys on tarkoitus
antaa uudelleen eduskunnalle kesdlla 2003.

2.3.3 Pohjoismainen yhteistyo

Tiedoksiannosta ja todistelusta on Suomen, Islannin, Norjan, Ruotsin ja Tanskan kesken vuonna
1974 tehty sopimus oikeusavusta tiedoksiannon toimittamisessa ja todistelussa (SopS 26/1975).
Tarkemmat sopimuksen soveltamista koskevat séénnokset on annettu asetuksessa pohjoismaiden
keskel sesta oikeusavusta tiedoksiannon toimittamisessa ja todistelussa (470/1975). Lisaksi
Suomessa on voimassa yhtel spohjoismai seen lainsdadant6on perustuva laki velvollisuudesta saapua
toisen pohjoismaan tuomioistuimeen eraiss tapauksissa (349/1975). Kyseiset pohjoismaista
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yhteistyota koskevat séannokset on Suomessa katsottu asemaltaan sellaisiksi, etta Suomen
viranomaiset voivat soveltaa niitd rinnakkain eurooppalaisen oikeusapusopimuksen ja
rikosoikeusapulain kanssa.

2.3.4 Kahdenvaliset valtiosopimukset

Suomi on tehnyt joidenkin valtioiden kanssa kahdenvélisid valtiosopimuksia kansainvélisesta
rikosoikeusavusta taikka rikostorjuntaa tai muuta yhteisty6ta koskevia sopimuksia, jotka siséltavét
maérayksid kansainvalisesta rikosoikeusavusta. Kyseisid valtioita ovat Australia, Latvia, Liettua,
Puola, Ukraina, Unkari, Vengé ja Viro. Australiaa lukuun ottamatta mainitut valtiot ovat myos
allekirjoittaneet tassi esityksessa voimaansaatettavan ylei ssopimuksen. Vamisteilla on myos
Euroopan Unionin ja Y hdysvaltojen valinen rikoksentekijan luovutusta ja oikeusapua koskeva
sopimus.

Y leissopimuksen maardyksia ja Suomen voimassaolevaa oikeutta on selostettu myos
artiklakohtaisissa perustel uissa.

3. Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tarkoituksena on saattaa ylei ssopimus kansallisesti voimaan Suomessa.

Y leissopimuksella ja sen kansallisella voimaansaattamisella pyritdan yhtei skunnan suojelemiseen
tietotekniikkarikollisuudelta ja sen aiheuttamilta vahingoilta. Lisaks esityksen tarkoituksena on
selventaa sahk i sessd muodossa ol evan todistusai neiston asemaa nyKyisessa paaosin esineita ja
paperimuodossa olevia asiakirjoja silméll&pitéen kirjoitetussa pakkokeinolaissa. Taltaosin
tavoitteet liittyvat myos muihin rikoksiin kuin tietotekniikkarikoksiin.

Esityksessa ehdotetaan, ettd eduskunta hyvaksyy yleissopimuksen seké antaa suostumuksensa
erdiden yleissopimuksen nojalla annettavien selitysten ja varaumien tekemiseen. Esitykseen sisdltyy
lakiehdotus yleissopimuksen lainsdddannon alaan kuuluvien maardysten voimaansaattami sesta.

Esityksessa ehdotetaan, etté rikoslakiin, pakkokeinolakiin, esitutkintalakiin ja kansainvalisesta
oi keusavusta rikosasi oissa annettuun lakiin tehddan ylei ssopimuksen voimaansaattamisesta johtuvat
muutokset.

Rikoslakiin ehdotetaan lisdttavaks uudet tietojarjestelman hairintda ja tietoverkkorikosvalineen
hallussapitoa koskevat sd8nnokset. Tietoverkkorikosvalineen levittdmisen osalta nykyista sdantelya
lagjennetaan. Rikoslain 38 lukuun ehdotetaan liséttdvaks uusi 7 a 8, jonka mukaan tietoj&rjestelman
héirinnasta tuomitaan se, joka dataa syottamallatai erédilla muilla sd8nndksessa tarkoitetuilla tavoilla
estaa tietojarjestelman toiminnan tal alheuttaa sille vakavaa héiri6ta. Torkeésta tekomuodosta on
s88nnos 7 b 8:ssa. Rikoslain 34 luvun 9 a § vaaran aiheuttamisesta tietojenkasittel ylle endotetaan
muutettavaks siten, ettéa se kattaa tietokoneviruksen ja vastaavan haittaohjelman levittamisen liséksi
myds muiden tietoverkkorikosvalineiden kuten tietomurto-ohjelmien, tietomurtolaitteiden ja
salasanojen levittamisen. Samaan lukuun ehdotetaan lisdttéavaks uusi 9 b §, jossa sdédetdén
rangaistavaks tietomurtovalineen hallussapito ilman hyvaksyttavaa syyta.

Eraiden rikosten yritys sdadetdan rangaistavaksi. Nama ovat tietovahingonteko (RL 35:1,2) jasen
torkea tekomuoto, tietoliikenteen harinta (RL 38:5), torkea tietoliikenteen héirinta (RL 38:6) seka
lievatietoliikenteen hairinta (RL 38:7).
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Y hteisdvastuu ehdotetaan ulotettavaksi erdisiin uusiin rikoksiin. N&ma ovat vaaran aiheuttaminen
tietojenkasittelylle (RL 34:9a), tietoverkkorikosvalineen hallussapito (uusi RL 34:9b),
tietovahingonteko (RL 35:1,2), torkea tietovahingonteko (RL 35:3), viestintésalaisuuden loukkaus
(RL 38:3), torkea viestintésalaisuuden loukkaus (RL 38:4), tietoliikenteen héirinta (RL 38:5), torked
tietoliikenteen héirinta (RL 38:6), tietojarjestelman hairinté (uusi RL 38:7a), torkea
tietojarjestelman hairinta (uusi RL 38:7b), tietomurto (RL 38:8) jatekijanoikeusrikos (RL 49:1).

Pakkokeinolakiin ehdotetaan liséttévaks uudet datan takavarikkoa, séilyttamismadraysta ja
tietojarjestelman haltijan tietojenantovelvollisuutta koskevat séannokset. Pakkokeinolain 4 lukuun
ehdotetaan lisdttdvaks uusi 4 a § datan kopioinnista ja takavarikoinnista. Pyké&n mukaan
kopiointia el yksin viela pideté takavarikkotoimenpiteend. Taman vuoks siihen e sovelleta
takavarikkoa koskevia s88nnoksié. Vasta jos data kopioinnin yhteydessa poistetaan a kuperaisesta
tallennusal ustasta, sita pidetéén takavarikkona. Erottelun perusteena on toimenpiteiden erilainen
merkitys toimenpiteen kohteena olevan henkil6n kannalta. Ehdotettu sééntely vastaa pddosin
nykyisin noudatettua kaytantéa. Lukuun ehdotetaan lisdttavaksi uusi 4 b § tietojarjestelman haltijan
tietojenantovel vollisuudesta. Pykdlan mukaan tietojarjestelman haltija on velvollinen antamaan
esitutkintaviranomaiselle tdman pyynnosta tiedossaan olevat datan kopioimiseksi ja
takavarikoimiseksi tarpeelliset salasanat ja muut vastaavat tiedot. Pykalan tarkoituksena on

hel pottaa esitutkintaviranomaisen ty6ta vahentamalla datan kopiointiin ja takavarikkoon kuluvaa
alkaa. Lukuun ehdotetaan lisdttévéks uus 4 ¢ § datan séilyttémismaérayksestd. Se on uusi
pakkokeino, jota voidaan tarvittaessa kdyttéa esitoimenpiteena ennen muita dataan kohdistuvia
pakkokeinoja. Sen tarkoituksena on estaa rikostutkinnallisesti merkityksellisen datan havidminen tai
muuttaminen ennen kuin datan haltuunotto on muiden pakkokeinojen nojalla mahdollista

Esitutkintalain 27 8:88n ehdotetaan lisdttavaksi uusi 2 momentti, jonka mukaan todistaja on
velvollinen esittamaan hallussaan olevan asiakirjan tai muun todistusaineiston. Kansainvalisesta
oikeusavusta rikosasioissa annetun lain 15 8:88n lisétéan uusi 2 momentti, jonka mukaan datan
sédilyttami smaardy sta koskevan oikeusapupyynnén toimeenpano ei edellyta kaksoi srangai stavuutta.
Saman lain 23 8:n 1 momenttia ehdotetaan muutettavaks siten, etta siiné olevaan

oi keusapupyynnon perusteella toimeenpantavissa olevien pakkokeinojen luetteloon lisét&an tassa
esityksessa ehdotettu uusi pakkokeinolain 4 luvun 4 ¢ 8:n mukainen datan séilyttamismaarays.
Lisdks esityksessd ehdotetaan erditd muita vahaisia lakimuutoksia, jotka ovat luonteeltaan |dahinn&
teknisia

4. Esityksen vaikutukset

Rikodlakiin liséttévéat uudet rikossddnnokset parantavat sdhkoisessd muodossa olevan tiedon ja
tiedonvalityksen rikosoikeudel lista suojaa. Lisaks esitys antaa viranomaisille tehokkaammat
valineet selvittaa tietotekniikkarikollisuutta. Té&man seurauksena rikoksen uhrin oikeusasema
paranee.

Kansainvélisen yhteistytn tehostaminen taas osaltaan edistdd Suomen viranomaisten
mahdollisuuksia selvittdd myos sellaisia rgjat ylittéavia rikoksia, joiden vahingolliset seuraukset
ilmenevat Suomessa.

Esityksen mukaan Suomen on jérjestettava ymparivuorokautinen péivystys huolehtimaan 35
artiklassa tarkemmin selostetuista tehtavista. Esityksella saattaa télté osin olla joitain vahdisa
poliisiin kohdistuvia organisaatio- ja henkil 6stovaikutuksia.
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Esityksen datan séilyttémismaéraysta koskeva uusi pakkokeino kohdistuu kaytanndssa aina
sivulliseen datan haltijaan, yleensa teleoperaattoriin. Esityksen vaikutukset ovat kuitenkin taltakin
osin vain vahdisa

Esityksella e siten ole merkittavia henkil 6sto- tai organisaatiovaikutuksia eiké mydskaan
taloudellisia vaikutuksia

5. Asian valmistelu

Esitys on valmisteltu oikeusministerion asettamassa tyoryhmassa. Tyoryhman jésenind ovat olleet
oikeusministeriotd, sisdasiainministeriotd, liikenne- ja viestintaministeriotd, keskusrikospoliisia,
tuomioistuinlaitosta, syyttdjid ja asiang gia edustavat henkil6t.

6. Muita esitykseen vaikuttavia seikkoja
6.1 Euroopan Unionin lapsipor nogr afiaa koskeva puitepaatos

Euroopan Unionissa on valmisteilla ehdotus neuvoston puitepaéttkseks lasten seksuaalisen
hyvéksikayton ja lapsipornografian torjumisesta. Puitepédtoksen kansallisen taytantdonpanon
yhteydessd Suomen voimassa olevat séanndkset on muutettava puitepaéatdksen velvoitteiden
mukaisiksi. Yleissopimuksen 9 artiklan edellyttdmét muutokset toteutetaan puitepadtoksen
kansallisen voimaansaattamisen yhteydessi. Asiaa on sel ostettu tarkemmin 9 artiklan perustel uissa.

6.2 Euroopan Unionin tietojarjestelmiin kohdistuvia hytkkayksia koskeva puitepéatds

Euroopan Unionissa on vamistellla ehdotus tietojarjestelmiin kohdistuvia hyokkayksid koskevaksi
neuvoston puitepadtokseksi. Puitepddtoksessa on erdita yleissopimuksessa tarkoitettuja
tietotekniikkarikoksia koskevia méérayksia rangai stusastei koista. Jos yleissopimus saatetaan
kansallisesti voimaan ennen puitepaatsta, puitepagattksen edellyttdmét rangai stusasteikko
vaatimukset on tarkoituksenmukaista ottaa huomioon jo yleissopimuksen voimaansaattamisen
yhteydessi. Puitepaéioksen voimaantuloaika e ole vielé tiedossa.

6.3 Tekijanoikeudlaki ja WIPO-sopimukset

Y leissopimuksen 10 artiklan mukaan osapuolen on huolehdittava muun ohessa siita, etta niin
sanottuihin WIPO-sopimuksiin perustuvien velvollisuuksien osalta huolehditaan my6s eréista
yleissopimuksen edellyttamista vaatimuksista. Asiaa on selostettu tarkemmin 10 artiklan
perusteluissa. Suomi on alekirjoittanut molemmat WIPO-sopimukset mutta e ole saattanut niita
kansallisesti voimaan. Asiaa koskeva hallituksen esitys on tarkoitus antaa eduskunnalle yhdessa
tekijanoikeuslain muuttamista koskevan esityksen kanssa kuluvan vuoden aikana. Mikéli WIPO-
sopimukset edellyttavét rikosoikeudellista lisaséantelya, ylei ssopimuksen tekotapaa koskevat
vaatimukset huomioidaan WIPO-sopimusten kansallisen taytantdtnpanon yhteydessa.
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YKSITYISKOHTAISET PERUSTELUT

1. Yleissopimusja sen hyvaksymisen perustelut

I luku K asitteiden kaytto

Maériteimat (1 artikla)

Artikla siséltéd sopimuksessa kaytettyja mééritelmia koskevat méaraykset.

Artiklan a kohdan mukaan "tietojarjestelma’ tarkoittaa laitetta tai toisiinsa kytkettyja tai liitettyja
laitteita, joista yks tai useampi on ohjelmoitu automaattista tietojenkasittelya varten. Termilla
tarkoitetaan siten seka yksittdista laitetta seka usean toisiinsa kytketyn laitteen muodostamaa
kokonaisuutta. M aaritelmaa kasitel|aan selitysmuistion kohdissa 23 ja 24. Selitysmuistion mukaan
tietoj arjestelma koostuu laitteista ja ohjelmista joilla kéasitel|&8n digitaalisessa muodossa olevaa
dataa automaattisesti. Laite koostuu yleensé prosessorista ja erilaisista tiettya erityistehtéavaa
suorittavista oheidlaitteista. Tietojenkasittelyn automaatti suus tarkoittaa sitg, etta kasittely tapahtuu
ohjelman avulla itsendisesti ilman ihmisen valitonta myotavaikutusta. Tietojarjestelman késite
kattaa my0s tietoverkon. Tietoverkolla tarkoitetaan yhteen liitettyja tietojarjestelmia. Y hteen
liittdminen voidaan toteuttaa teknisesti essimerkiks sdhkdisilla tai optisilla johtimilla taikka
radioaalloilla. Tietoverkko voi olla maantieteelliselta alueeltaan pieni |ahialueverkko tai maailman
kattava kuten internetverkko. Oleellista tietoverkon kasitteen kannalta on ainoastaan se, etta sita
kaytetéan datan siirtémiseen tietoverkon osasta toiseen.

Tietojarjestelman kasitetta kaytetéén sopimuksessa muun ohessa rajaamaan tietojérjestelmiin
kohdistuvien rikosten osalta rangaistavaks sdadettavien tekojen kohdetta seka tietojarjestelmaa
hyvaksikayttden tehtévien rikosten osalta niiden tekotapaa. Lisdks termié kaytetéén pakkokeinoja
koskevissa sopimuksen maardyksi ssa rajaamaan pakkokeinon kohdetta.

Artiklan b kohdan mukaan " data” tarkoittaa sellaisessa muodossa olevia tosiseikkoja, tietoja tai
kasitteitd edustavia merkkejd, etta ne soveltuvat kasiteltdvaks tietojarjestelmassd, mukaan lukien
ohjelmat, joiden avulla tietokone pystyy suorittamaan jonkin toiminnon. Maéritelmaa kasitellaan
selitysmuistion kohdassa 25. Selitysmuistion mukaan méaritelma perustuu 1SO-standardin

mukai seen maaritelmaan. K eskeistd maéritelmassi on se, etté tiedon pitéé olla séhkoisessé tai
muussa sellai sessa muodossa, etté se sellaisenaan soveltuu kasiteltavaks tietojarjestel massa.

Kyseista termié kaytetddn sopimuksessa rajaamaan tietojarjestelmiin kohdistuvien rikosten osalta
rangaistavaksi séadettévien tekojen kohdetta seké pakkokeinoja koskevissa sopimuksen
ma&rayksi ssa rgjaamaan pakkokeinon kohdetta.

Artiklan ¢ kohdan mukaan ” palveluntarjogja’ tarkoittaa julkista tai yksityista yksikkod, joka tarjoaa
palveluidensa kayttgjille mahdollisuuden tietojarjestelmén valityksella tapahtuvaan viestintdan, ja
muuta yksikkdd, joka kasittelee tai tallentaa dataa edell& mainitun palveluntarjogjan tai palveluiden
kayttgjien puolesta. Maaritelmaa kasitelldan selitysmuistion kohdissa 26 ja 27. Selitysmuistion
mukaan artiklassa tarkoitettu palveluntarjogja voi olla esimerkiks viestien siirtoa, verkkoon paésya,
tietojarjestelman yll&pitoatal tietojen tallentamista tarjoava yritys. Pelkka sisallon tarjoaminen
kuten esmerkiksi internetsivujen sisdllon tarjonta e ole kuitenkaan artiklassa tarkoitettua

pal veluntarjontaa.
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Kyseista termia kaytetéan pakkokeinoja koskevissa sopimuksen maardyksi ssa rajaamaan
pakkokeinon kohteena kyseeseen tulevaa luonnollista tai oikeushenkil &

Artiklan d kohdan mukaan ”liikennetiedot” tarkoittaa tietojarjestelman valityksella siirrettyyn
viedtiin liittyvaa dataa, jonka viestinsiirtoketjuun kuuluva tietoverkko on tuottanut, ja josta ilmenee
viestin alkuperd, maaranpa, reitti, kellonaika, péivamaara, koko, kesto, tai siihen liittyvan palvelun
tyyppi. M&aritelmaa kasitelldan selitysmuistion kohdissa 28 - 31. Selitysmuistion mukaan artiklassa
tarkoitettuja viestin alkuperda tai madranpééta osittavia liikennetietoja ovat esimerkiksi
puhelinnumero, |P-osoite tai muu niihin verrattava teleosoite. Palvelun tyyppia koskeva tieto
tarkoittaa sitd, onko viestinndssa kysymys esimerkiksi sdhkopostista, tiedoston siirrosta vai

reaaliaikai sesta keskustel usta.

Matkapuhelimen sijaintitieto el sen sijaan ole méaaritelmén mukaan artiklassa tarkoitettu
lilkennetieto.

Kyseista termia kdytetédan pakkokeinoja koskevissa sopimuksen maardyksi ssa rajaamaan
pakkokeinon kohteena kyseeseen tuleviatietoja.

Il luku Kansalliset toimenpiteet
1 jakso Rikosoikeuden aineelliset sédnnokset

1 osasto Datasiirron ja tietojarjestelmien luottamuksellisuuteen, eheyteen
ja kaytettavyyteen kohdistuvat rikokset

L uvaton tunkeutuminen (2 artikla)

Artiklan mukaan tahallinen tietojarjestelméén tai sen osaan tunkeutuminen on séadettava
rangaistavaksi teoksi. Sopimuspuoli voi asettaa rangaistavuuden edellytykseksi sen, ettarikos on
tehty turvajarjestelyt murtamalla, tarkoituksin paésta kasiksi dataan tai muuta eparehellista
tarkoitusta varten tai etta se liittyy sellaiseen tietojérjestelmaan, joka on kytketty toiseen

tietoj &rjestelmaan.

Artiklaa kasitell8an selitysmuistion kohdissa 44-50. Selitysmuistion mukaan artiklan tarkoituksena
on tietojenkasittel yrauhan turvaaminen. Riittavasta tietoturvasta huolehtiminen on ensisijainen ja
tehokkain keino tavoitteen toteuttamiseksi. Taman lisdks tarvitaan my6s rikosoikeudellista suojaa.
On térkeda, ettd tekoon voidaan puuttua mahdollisimman varhaisessa vaiheessa. Puhtaan
tietomurron kriminalisointi, ilman etté teolta edellytetédn mitdan erityista muuta rikollista
tarkoitusta, tayttada taman vaatimuksen parhaiten. Laajaan kriminalisointiin saattaa jasenvaltioiden
mielesta liittya kuitenkin ongelmia. Téman vuoks sopimuksen mukaan jasenvaltiot voivat asettaa
rangai stavuuden edellytykseksi erdita rgjoittavia lisdehtoja

Teon kohteena voi tulla kyseeseen joko tietojarjestelmatai sen osa. Tietojarjestelma on mééritelty 1
artiklan a kohdassa. Tekotapana on tunkeutuminen. Tama edellyttéa sitd, ettd tekija padsee jollain
keinolla kasiks tietojarjestelmaan tai sen osaan. Pelkké sdhkopostin, tiedoston, evasteen tai muun
datan |ahettédminen jarjestelméaan ei ole viela artiklassa tarkoitettua tunkeutumista. Teon pitéa
tapahtua oikeudettomasti. Taman vuoks on selvaa, etta jarjestelmén haltijan luvalla tapahtuva
tietoturvan testaamiseks tapahtuva murtautuminen tai julkiseks tarkoitettujen internetsivujen
lataaminen ei tayta artiklassa tarkoitetun rikoksen tunnusmerkistoa.
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Suomessa voimassa olevat séannokset sopimuksessa tarkoitettua luvatonta tunkeutumista
vastaavasta rikoksesta sisdltyvét rikosain tietomurtoa koskevaan 38 luvun 8 8:88n. Mainitun lain
kohdan 1 momentin mukaan tietomurrosta on tuomittava se, joka kayttamalla hanelle kuulumatonta
tietoj &rjestelmaan, jossa sahkoisesti tal muulla vastaavalla teknisell& keinolla késitell 8a8n,
varastoidaan tai siirretéén tietoja, taikka sellaisen jarjestelman erikseen suojattuun osaan. Saman
pykalan 2 momentin mukaan tietomurrosta tuomitaan myos se, joka tietojarjestelmadan tai sen osaan
tunkeutumatta teknisen erikoidlaitteen avulla oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietoj &rjestel massa ol evasta tiedosta. Pykalan 3 momentin mukaan tietomurron yritys
on rangaistava. Pykédlan 4 momentin mukaan séannds on toissijainen.

Tietomurtoa koskevilla séénnoksil& pyritédn lain esitdiden (HE 94/1993) turvaamaan toisaalta
tietokonerauhaa eli tietojarjestelmia ulkopuolista tunkeutumista vastaan ja toisaalta
tietokonetydskentelyn yksityisyytta sellaista ulkopuolista tarkkailua vastaan, jossa el ole kysymys
salakuuntelusta tai -katselusta.

Rangai stavaa on ensinnakin tunkeutuminen sellai seen tietojarjestelméan, johon tunkeutujalaei ole
lainkaan oikeutta pé&sta. Rangaistavaa on lisaks tunkeutuminen sellaiseen suojattuun

tietoj &rjestelman osaan, johon tekijéllé e ole oikeutta mennd, vaikka hanella onkin oikeus
tydskennel & jarjestelman muissa osissa.

Tietojarjestelmall & tarkoitetaan sédnnoksessa sellaista jarjestelma, jossa tietoja kasitel|aén
saéhkdisesti tai muulla teknisella keinolla.

Tunkeutuminen tarkoittaa p&dsyn hankkimista jarjestelméssa kasiteltaviin tietoihin. Kohteena voi
olla seka tietokoneen muistissata siirtovaylélla oleva tieto.

Tunkeutumisen tulee tapahtua jarjestelman turvaérjestely murtamalla. Tasta esimerkkina
tekijan nimenomaisella toimella. Toiselta luvallisesti saadun kayttd dtunnuksen kayttaminen e ole
Siten tietomurtona rangaistavaa.

Saannoksen 2 momentissa kriminalisoidaan edellisen liséksi tietojarjestelméssi olevien tietojen
sieppaaminen teknisen erikoidaitteen avulla. Silloin e edellyteta varsinaista jérjestelmaan
tunkeutumista, vaan tietomurto toteutetaan esimerkiks tallentamalla ja analysoimalla tietokoneesta
|&htevéa niin sanottua hajaséteilya.

Tekijan tulee olla tahallisuuden edellyttamélla tavalla tietoinen Sitg, ettd han murtautumalla
tunkeutuu oikeudettomasti tietojarjestelmaén. Rangaistavaa el ole se, etta joku pédsee tai joutuu
vahingossa toisen tietojarjestel maan.

edellytetdan etta viimeinenkin vaihe on 18péisty. Sitd ennen on kysymys rikoksen yrityksesta.

Tietomurron tayttyminen ei edellytd, etta jérjestelmassi oleviin tietoihin milléan tavalla kajotaan.
Jos rikos etenee tietojen kayttamiseen tai vahingoittamiseen, tekoon soveltuvat rikoslain 28 [uvun
sddnnokset luvattomasta kaytosta tai 35 luvun séénnokset vahingonteosta.
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Tietomurron yritys on rangaistava. Rangaistavaa on jo yrittaa selvittaa tietoj érjestel méa suojaava
k&yttg atunnus tai murtaa muu turva arjestely, jos teko tehddan tarkoituksin oikeudettomasti
tunkeutua tietoj érjestelmadn. Oikeuskéytannossa on katsottu, etta jo pelkka tietoturva-aukon
etssiminen niin sanotulla porttiskannauksella tayttéa tietomurron yrityksen tunnusmerkiston
(KK0:2003:36). Tietomurron yrityksestd ei sen sijaan ole kysymys silloin, jos joku erehdyksessa
pyrkii tietojarjestelmédn, johon pdéasyyn hanella el ole oikeutta.

Tietomurtosddnnokset ovat toissijaisia. Jos kysymyksessa on esimerkiksi yritysvakoilua varten
tapahtuva tietojarjestelméaén tunkeutuminen, tietojarjestelmaan tallennettuun tietoon tai itse
jarjestelméaén kohdistuva vahingonteko taikka viestint&sal ai suuden loukkaus, sdannokset
syrjaytyvét. Luvatonta kdyttta koskeva sd8nnds on sovellettavissa, jos tekija kayttda
tietojarjestelméé jollekin sille ominaisella tavalla, esmerkiksi hankkii itselleen maksullisesta
tietopankista tietoja ilmaiseksi. Jos téllainen alkomus on ndytettavissa toteen jo tunkeutumisen
tapahtuessa, kysymys voi olla luvattoman kayton yrityksesta.

Voimassa olevat séannokset vastaavat artiklan velvoitteita. Ehdotuksen mukaan Suomi antaa 40
artiklan mukaisen selityksen, jonka mukaan se kayttéa hyvékseen oikeuttaan asettaa
rangaistavuuden edellytykseksi sen, etté rikos on tehty turvajarjestelyt murtamalla.

Artikla el edellyta lainséddanndn muuttamista.

Viestintdsalaisuuden loukkaaminen (3 artikla)

Artiklan mukaan tahallinen ja oikeudeton teknisin keinoin tapahtuva tiedon hankkiminen

tietoj &rjestelman sisdisesta tal tietojarjestelmien valisesta luottamuksellisen datan siirrosta, seké
téllaista dataa sisdltavasta tietoj &rjestel masta | dhtevasta séhkOmagneetti sesta séteilysta on séadettéava
rangaistavaksi teoksi. Sopimuspuoli voi asettaa rangaistavuuden edellytykseksi sen, etta rikos on
tehty epérehellisin tarkoituksin, tal etta se liittyy sellaiseen tietojarjestelméan, joka on kytketty
toiseen tietojarjestelmaan.

Artiklaa kasitellaan selitysmuistion kohdissa 51-59. Selitysmuistion mukaan artiklan tarkoituksena
on turvata yksityisyyden suojaa kaiken muotoisessa séhkdisessa viestinnassa sen teknisesta
toteuttamistavasta riippumatta. Artiklan soveltamisalaan kuuluvat ainoastaan teknisella keinolla
tapahtuvat teot. Teknisella keinolla viitataan laitteiden ja ohjelmien lisaksi myds salasanan
kayttamiseen. Luottamuksellinen datan siirto tarkoittaa kohdeviestintana tapahtuvaa viestintaa.
Ratkaisevaa e ole kuitenkaan kaytetyn viestintéavalineen luonne vaan itse viestin
luottamuksellisuus. Taman vuoksi myos joukkoviestintavalineessa vélitetty luottamuksellinen viesti
voi kuulua artiklan soveltamisalaan. Viestinta voi olla tietokoneiden vélista, yhden tietokoneen eri
osien valistd ja myos kayttd an ja tietokoneen vélista. Viestinta voi tapahtua myds radioaaltojen
valityksella. Artikla kattaa my6s niin sanottua hajaséteilya sieppaamalla tapahtuvat teot. Artiklassa
edellytetdan, ettd rangaistavaks sdadettéva teko tapahtuu oikeudettomasti. Teon oikeutus voi
perustua esimerkiksi toisen osapuolen suostumukseen tai viranomaisen oikeuteen tutkia rikoksia.
Artikla ei mydskaan koske internetissa kytettévien niin sanottujen evasteiden kayttoa kayttgjien
Seurantaan.

Suomessa voimassa olevat sddnnokset sopimuksessa tarkoitettua tekoa vastaavasta rikoksesta
sisdltyvét rikodain viestintasalaisuuden loukkausta koskevan 38 luvun 3 8:84n ja torkedn
tekomuodon osalta 4 8:88n. Mainitun 3 8:n 1 momentin mukaan viestint&sal aisuuden loukkauksesta
on tuomittava se joka oikeudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun viestin
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taikka suojauksen murtaen hankkii tiedon sahkoisesti tai muulla vastaavalla teknisella keinolla
tallennetusta, ulkopuoliselta suojatusta viestista taikka hankkii tiedon televerkossa vdlitettéavana
olevan puhelun, sdhkeen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan televiestin sisall0stéa
taikka tallaisen viestin lahettamisesta tai vastaanottamisesta. Teon katsominen torkedksi edellyttéa
4 8:n mukaan erityisen luottamusaseman hyvaksikayttod, erityista suunnitelmallisuutta tai teon
kohdistumista erityisen arkaluonteisiin tietoihin. Molempien tekomuotojen yritys on rangaistava.

Saannoksen soveltamisala on lagja. Séénnos kattaa datan muodossa olevien viestien lisdks my6s
muut viestit niiden muodosta riippumatta. Datan muodossa olevan viestin pitéd kuitenkin olla joko
ulkopuoliselta suljettu tai televerkossa valitettavanad. Siten esimerkiksi sdhkopostiviestin saama
suoja perustuu sddnndksen eri kohtiin viestin sijaintipaikasta rii ppuen. Séhkopostiviesti saa
televerkossa siirrettavan viestin suojaa silloin kun se on televerkossa ja ulkopuolisilta suojatun
viestin suojaa silloin kun se on osapuolen hallinnassa esimerkiksi tietokoneeseen tallennettuna.

Televerkolla tarkoitetaan séénnoksessa yleisen televerkon liséks myds esimerkiks yrityksen
sisdista televerkkoa Televiestilla tarkoitetaan mité hyvansa viestia, joka on s&annoksen
esimerkkiluettel ossa mainitun kaltainen. Vastaavuutta on lain esitéiden mukaan (HE 94/1993)
tarkasteltava erityisesti viestin yksityisyytta silméalla pitéen. Essimerkiks televerkossa vélitettéavaa
joukkoviestintéd sé8nnds e koske. Sa8nnds suojaa viestin sisallon lisdksi myos tietoa viestin
|ahettamisesta ja vastaanottamisesta. Rangaistavaa on siten esimerkiksi hankkiatieto siitd, mihin
numeroon tietysta puhelimesta on soitettu.

S&annos suojaa myos sellaista viesti, joka sita mihink&an siirtémétta tallennetaan tietokoneeseen
tietyn henkilon tai henkilGpiirin luettavaksi. Rangaistavuuden edellytyksena on kuitenkin se, etta
viesti on teknisin keinoin suojattu ulkopuolisilta ja etta tiedon hankkiminen viestistéa tapahtuu tama
suojaus murtaen. Suojauksen murtaminen voi lain esitdiden (HE 94/1993) tapahtua vastaavalla
tavalla kuin tietomurron osalta. S&8nnos kattaa siten myds niin sanotun hajasdteilyn hyvaksikayton.

Teon tulee tapahtua oi keudettomasti. Teon oikeutus voi perustua esimerkiksi toisen osapuolen
suostumukseen tai viranomaisen oikeuteen tutkia rikoksia.

Voimassa olevat sddnnokset vastaavat talta osin artiklan velvoitteita.

Artiklan mukaan osapuoli voi asettaa rangaistavuuden edellytykseks sen, etta rikos on tehty
eparehellisin tarkoituksin, tai etté se liittyy sellaiseen tietojarjestelmaén, joka on kytketty toiseen
tietoj &rjestelmadn. Suomella el ole tarvetta asettaa rangai stavuudel le artiklassa mainittuja
lisedellytyksia

Artikla e edellyta lainsdddannén muuttamista.

Datan vahingoittaminen (4 artikla)

Artiklan 1 kappal een mukaan tahallinen ja oikeudeton datan vahingoittaminen, tuhoaminen,
turmeleminen, muuttaminen tai poistaminen on saédettéva rangai stavaksi teoks.

Artiklaa késitellaén selitysmuistion kohdissa 60-64. Selitysmuistion mukaan artiklan tarkoituksena
on saattaa data samankaltai sen suojan kohteeksi kuin reaalimaailman esineet. Tekotapal uettel ossa
on pyritty kattavuuteen. Tekotavat ovat tdman vuoks osin paéllekkéisia. Koska esimerkiks datan
poistaminen jarjestelmasta el tarkoita valttamatta datan tuhoamista, molemmat tekotavat on
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mainittu erikseen. Samanlaisista vahéisiin merkityseroihin liittyvista syistéd myos datan
muuttaminen, turmeleminen ja vahingoittaminen on mainittu artiklassa erillisina tekotapoina.

Y hteista tekotavoille on se, etta teon seurauksena tallennusalustalla oleva data ei ole enda
samanlaista kuin ennen tekoa. Tyypillisena esimerkkina voidaan mainita dataa muuttavan
tietokoneviruksen aiheuttama vahinko. Teon tulee olla oikeudeton ja tahallinen. Teon oikeutus voi
perustua kaytannossa |dhinna datan haltijan suostumukseen.

Suomessa vVoimassa olevat sddnnokset sopimuksessa tarkoitettua datan vahingoittamista vastaavasta
rikoksesta sisdltyvét rikoslain vahingontekoa koskevaan 35 luvun 1 8:88n. Mainitun pykééan 2
momentin mukaan vahingonteosta on tuomittava se joka toista vahingoittaakseen oikeudettomasti
havittéd, turmelee, kétkee tai salaa tietovalineelle tallennetun tiedon tai muun tallennuksen.

Lain esitGiden (HE 66/1988) mukaan tietovalineelle tallennetul la tiedolla tarkoitetaan tiedon
asiasisdltoa eli informaatioita ja asiasisaltoa viestittavia merkkeja eli dataa. Tietovaineella
tarkoitetaan esimerkiks asiakirjaa, aénilevya, filmid, magneettinauhaa tai tietokonelevyketta.
S&annos kattaa siten selvasti artiklassa tarkoitetun datan. Toisaalta séannoksen soveltamisalue on
artiklan vaatimuksia huomattavasti lagjempi.

Vaikka séédnnoksen tekotapal uettelo el sanamuodoltaan vastaa artiklassa olevaa luettel oa, lopputul os
on kuitenkin sama. Turmelemisella tarkoitetaan s&annoksessa datan muuttamista sisadll6ltéén
toiseks taikkatdysin epdymmarrettévaan tai kayttokel vottomaan muotoon. S88nnds kattaa siten
kaiken sellaisen dataan kagjoamisen, jonka seurauksena tallennusal ustalla oleva data joko muuttuu

tal haviad. My0s teon oikeudettomuutta ja tahallisuutta koskeva edellytykset ovat samat kuin
artiklassa.

Voimassa olevat sdannokset vastaavat artiklan velvoitteita.

Artiklan 2 kappal een mukaan sopimuspuoli voi tehda varauman, jonka mukaan rangaistavuuden
edellytyksend on, etta 1 kappal eessa tarkoitettu teko aiheuttaa huomattavaa vahinkoa. Suomella ei
ole tarvetta tehda 2 kappal een mukaista varaumaa.

Artiklae edellyta lainsdddannén muuttamista.

Tietojarjestelman hairinta (5 artikla)

Artiklan mukaan tahallinen ja oikeudeton tietojérjestelman toiminnan vakava estaminen dataa
syéttamalla, siirtamalla, vahingoittamalla, tuhoamalla, turmelemalla, muuttamallatai poistamalla on
sé&dettéva rangaistavaks teoks.

Artiklaa kasitell88n selitysmuistion kohdissa 65-70. Selitysmuistion mukaan artiklan tarkoituksena
on suoj ata tietojarjestelmien hairi6tonta toimintaa. Tekotapoina tulevat ensinnakin kyseeseen
jarjestelméassa olevaan dataan kajoavat tekotavat eli vahingoittaminen, tuhoaminen, turmeleminen,
muuttaminen ja poistaminen. Talta osin tekotapal uettelo vastaa edelld 4 artiklan yhteydessa
kasiteltya datan vahingoittamisen tekotapal uettel oa.

Taman liséks tietojarjestelman héirintéa voidaan tehda myos dataa syéttamalla tai siirtémallé. Datan
sydttamisella tai siirtdmisella tarkoitetaan artiklassa sellaista hyokkaystd, joka aiheuttaa kohteessa
toimintahairion kuitenkin siten, etta tietojérjestelmassa olevaa dataa e mill&an tavalla vahingoiteta.
Toimintah&irio voi seurata tarkoituksellisesta ylikuormituksesta tai esimerkiksi syGtettdvan datan
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héiri6ita ai heuttavista ominaisuuksista. Hyokkays el siten kohdistu jérjestel méssa olevaan dataan
vaan jarjestelman toimintaan. Talainen esimerkiksi sdhkdpostipal velimeen kohdistuva niin sanottu
pal velunestohydkkays mainitaan selitysmuistiossa esimerkkina artiklan tyypillisestéa
soveltamistilanteesta.

Artiklan mukaan ainoastaan tietojarjestelmén toiminnan vakava estéminen on séédettava
rangaistavaksi. Vakavuuskynnyksen osapuolet saavat méaéritella harkintansa mukaan. Osapuolet
voivat siten paéttaa edellytetdanko teon seurauksena jarjestelman taydellista vai osittaista tai
pysyvéa vai tilapéisté lamaantumista.

Teon tulee olla oikeudeton ja tahallinen. Teon oikeutus voi perustua kéytannossa |dhinnéd datan
haltijan suostumukseen. Tahallisuuden osalta on huomattava, etté tahallisuuden pitda kattaa myos
vahingoittamistarkoitus. Suurien sahkopostimaarien |ahettaminen saattaa kaytannossa hidastaa
sahkopostipal velimen toimintaa ja aiheuttaa vastaanottajalle haittaa. Taméan artiklan
soveltamisalaan téllaisen niin sanotun roskapostin lahettaminen kuuluu ainoastaan, jos sen
nimenomai sena tarkoituksena on tietojarjestelman harinta. Jos tekijan tarkoituksena sen sijaan on
saada kirjoittamansa viesti 18hetettyd mahdollisimman monelle vastaanottgjalle kyseessa e ole
artiklassa tarkoitettu rikos.

Suomessa voimassa olevat sédnnokset sopimuksessa tarkoitettua tietojarjestelman héirintda [ahinna
vastaavasta rikoksesta sisédltyvét rikodain tietoliikenteen héirintda koskevaan 38 luvun 5 8:8an.
Mainitun lainkohdan mukaan tietoliikenteen harinndsta on tuomittava se, joka puuttumalla
postiliikenteessé taikka tele- tai radioviestinndssa kaytettavan laitteen toimintaan, 18hettdmalla
ilkivaltai sessa tarkoituksessa radiolaitteella tai televerkossa héiritsevia viestgja tai muulla

vastaavalla tavalla oikeudettomasti estéé tai héiritsee postiliikennetta taikka tele- tai radioviestintda.

Lain esitéiden (HE 94/1993) mukaan sdannos koskee postiliikennetta seka tele- ja radioviestintéa
kokonaisuudessaan, siis seka kohde- etta joukkoviestintad, esimerkiks yleisradiotoimintaa.
Saannoksen tarkoituksena on siten postiliikenteen liséks kattaa kaikenlainen séhkoinen viestinta
viestien sisdll6sta ja viestinndn teknisesté toteuttami stavasta riippumatta. Viestien siirto voi
tapahtua johtoja pitkin tai langattomasti. Sill&, onko kaytettéva televerkko yleinen vai esimerkiksi
yrityksen sisdinen erillisverkko, ei ole merkitystd. S&8nnoksen soveltamisalaa el ole rgjattu
tekotavan osalta muutoin kuin esimerkeill&. Taman vuoks sen soveltamisala on lagja koskien
artiklassa tarkoitettujen tekojen lisdksi esimerkiks postilaatikkojen rikkomista ja anal ogisen
televisioldhetyksen héirintaa.

Artiklassa tarkoitettujen tekojen kuten pal velunestohytkkayksen osalta s8nnds kattaa selkeasti
kaikki sellaiset teot, joiden voidaan katsoa kohdistuvan viestintaan.

Palvel unestohydkkadyksien kohteena ovat tyypillisesti juuri sdhkodposti- ja internetpalvelimet seka
muut vastaavat viestien sirtoa, reititysta ja jakelua hoitavat palvelimet.

NyKkyinen tietoliikenteen héirintda koskeva séantely kattaa siten kdyténndssa artiklan ydinalueen.

NyKkyinen séannos kattaa kuitenkin ainoastaan tele- ja radioviestinnan hairinnan. Sadnnoksen
soveltamisala on sindnsé lagja, mutta se rgjoittuu ainoastaan viestintéan eli viestien siirtémiseen
paikasta toiseen. S&annos ei kata sellaista sopimuksessa rangaistavaks edellytettya tietojarjestelman
héirintéd, jonka el voida edes vdlillisesti katsoa héiritsevan viestintéé. Joissakin tapauksissa
sopimuksessa tarkoitettu tietojarjestelman hairinta vois tulla rangaistavaksi rikoslain 35 luvun 1 8:n
2 momentissa s8adettyné vahingontekona. Mainittu sédnnos ei kuitenkaan kata sopimuksessa
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tarkoitettua tekoa silloin kun tekotapana on jokin muu kuin suoranainen dataan kajoaminen.
Myo6skaan rikoslain 28 luvun 7 8:ssa tarkoitettu luvaton kéytto el kata sopimuksessa tarkoitettua
tekoa silloin, kun tekotapa ei sisdlla suoranaista tietoj arjestel méan kayttoa.

Taman vuoks artikla edellytté&a muutoksia nykyiseen lainsaadantoon.

Muutoksen toteuttaminen lagjentamalla tietoliikenteen héairintéd koskevan sédnndksen soveltamisala
kaikkia tietojarjestelmia koskevaks e ole sédnndsten viestinnan yleisempaan suojaan liittyva
alkuperadinen suojelukohde huomioon ottaen tarkoituksenmukaista. Taman vuoksi hallituksen
esitykseen siséltyy muutosehdotus, jonka mukaan rikoslain 38 lukuun liséttéisiin uudet

tietoj &rjestelman hairintda koskevat erilliset sédnnokset.

Ehdotuksen uuden 7 a 8:n mukaan tietojérjestelman héirinnasta tuomittaisiin se, jokatoista
vahingoittaakseen oikeudettomasti, dataa syottamalla, siirtamalla, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla néihin verrattavalla tavalla estda tietojarjestelman toiminnan tai aiheuttaa
sille vakavaa héiriota. Ehdotukseen sisdltyy liséks séénnos torkeasta tekomuodosta seka eréita
muita séénnoksid. Ehdotuksen sisdltda on tarkemmin selostettu kyseisen lakiehdotuksen
yksityiskohtai sissa perustel uissa.

Ehdotetun muutoksen tultua voimaan voimassa olevat saannokset vastaavat artiklan vaatimuksia

Laitteiden vaarinkaytto (6 artikla)

Artiklan 1 kappaleen a) kohdan i) alakohdan mukaan sellaisten vélineiden ja ohjelmien
tuottaminen, myynti, hankkiminen, tuonti, levittdminen tai muu saataville asettaminen, jotka on
suunniteltu tai muutettu ensisijaisesti sopimuksen 2-5 artiklan mukaisesti rangaistaviksi séédettyjen
rikosten tekemista varten, on sdadettava rangaistavaks teoksi. Sama koskee ii) alakohdan mukaan
my0ds sellaista tietojarjestelmén salasanaa tai kayttgdtunnusta tai muuta vastaavaa tietoa, joka
mahdollistaa pé&syn tietojérjestelmaan tai sen osaan. Liséksi sopimuksessa edellytetaén etté edella
kuvatun toiminnan tarkoituksena 2-5 artiklassa tarkoitettujen rikosten tekeminen.

Artiklan 1 kappaleen b) kohdan mukaan, my0ds edell& a) kohdassa mainittujen tuotteiden
hallussapito on séédettéva rangaistavaks teoksi, jos hallussapidon tarkoituksena on 2-5 artiklassa
tarkoitettujen rikosten tekeminen. Sopimuspuoli voi talté osin asettaa rikosvastuun syntymisen
edellytykseks sen, etté tekijan hallussa on useita tédllaisia tuotteita.

Artiklan 2 kappal eessa on viela selvyyden vuoksi méardys, jonka mukaan artiklan méérdysten el
katsota perustavan rikosvastuuta muun muassa silloin, kun artiklan 1 kappal eessa tarkoitetun
tuotannon, myynnin, hankkimisen, tuonnin, levittamisen tai muun saataville asettamisen
tarkoituksena e ole tehda taman yle ssopimuksen 2-5 artiklan mukaisesti rangaistavaks sdadettya
rikosta, vaan tietojarjestelman luvallinen testaus tai suojelu.

Artiklaa kasitell88n selitysmuistion kohdissa 71-78. Selitysmuistion mukaan artiklan tarkoituksena
on vélillisesti ehkaista varsinaisia tietoverkkorikoksia puuttumalla jo niissa kéytettévien valineiden
levittémiseen ja hallussapitoon itsendisella rikossdannoksel l&

Véineen rikollisena kayttétarkoituksena voi olla yhté hyvin vahingon aiheuttaminen kuin
oikeudeton jarjestelmaan tunkeutuminen. Artikla kattaa siten virusten ja muiden vastaavien
haittaohjelmien liséksi my0s tietomurrossa kéytettéavat ohjelmat. Artikla kattaa tietokoneohjelmien
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lisaksi myos laitteet. Naiden liséks artiklaa sovelletaan myds salasanoihin ja muuhun
todentami sessa kaytettavaan dataan.

Véaineiden kaksikéyttoisyydesta aiheutuviin ongelmiin on kiinnitetty artiklan valmistelussa erityista
huomiota. Jos pelkastdan sellaiset valineet, joiden yksinomainen kayttotarkoitus olisi
tietoverkkorikosten tekeminen, olisivat artiklan soveltamisalan piirissg, rikosoikeudellinen suoja
kutistuis kaytannossa nayttdongelmien vuoksi 18hes olemattomaksi. Taman vuoks artikla koskee
vdlineita, joiden ensisijainen kayttotarkoitus on rikosten tekeminen. Selitysmuistion mukaan
ensisijaisella kayttotarkoituksella tarkoitetaan valineen objektiivista kaytttarkoitusta.
Kakskayttoiset valineet rgjautuvat kdytannossa tosin tdmankin muotoilun perusteslla
paasaantoi sesti soveltamisalan ulkopuolelle.

Teon tulee olla oikeudeton ja tahallinen. Oikeutettua on essimerkiksi tietorikosvalineiden
levittdminen ja hallussapito tarkoituksin, etta niita kaytetéan jarjestelmien kehittémiseen ja
testaami seen. Sama asia toistetaan viela artiklan 2 kappal eessa.

Suomessa voimassa olevat sédnnokset sopimuksessa tarkoitettua laitteiden vaéarinkayttoad 18hinna
vastaavasta rikoksesta sisdltyvét rikoslain vaaran aiheuttamista tietojenkasittelylle koskevaan 34
luvun 9 a 8:8an. Mainitun pykdan 1 kohdan mukaan vaaran aiheuttamisesta tietojen kasittelylle on
tuomittava se, joka aiheuttaakseen haittaa tietojenkésittelylle tai tieto- tai telgjarjestelman
toiminnalle valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai ohjelmakéaskyjen sarjan,
joka on suunniteltu vaarantamaan tietojenkasittelyatai tieto- tai telgjarjestelman toimintaa taikka
vahingoittamaan sellaisen jarjestelmén sisditamia tietoja tai ohjelmistoja, tai levittda sellaista
tietokoneohjelmaa tai ohjelmakéaskyjen sarjaa. Saman pykalan 2 kohdan mukaan tuomitaan myaos
se, joka asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakéaskyjen
sarjan valmistamiseen tai levittaa sellaista ohjetta.

NyKkyinen sédnnos kattaa sopimuksessa tarkoitetui sta teoista ainoastaan tietokoneviruksen ja
vastaavan haittaohjelman valmistamisen ja levittdmisen. Nykyinen sdéantely e sen sijaan kata
haittaohjelman hallussapitoa. Sopimuksessa tarkoitettuja laitteita tai salasanoja koskevia sd8nnoksia
voimassaol evissa saannoksissa el mydskaan ole. Sama koskee sellaisia rikosten tekemisessa
kaytettavid ohjelmia, jotka elvét ole varsinaisia haittaohjelmia, kuten esimerkiks tietomurto-
ohjelmia.

Taman vuoks artikla edellytté&a muutoksia nykyiseen lainsaadantoon.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan rikoslain 34 lukuun
lisdtdén uudet tietoverkkorikosvalineita koskevat rikossdannokset siten, etté 9 a 8:ssd sdddetdadn
valineiden valmistamisesta ja levittémisestd sekd uudessa 9 b 8:ssé valineiden hallussapidosta.

Ehdotetun 9 a 8:n mukaan teon kohteena voi ollalaite tai tietokoneohjelmatai ohjelmakéaskyjen
sarja, joka on suunniteltu tai muunnettu ensisijaisesti vaarantamaan tai vahingoittamaan
tietojenkasittelya taikka tieto- tai viestintdjarjestelman toimintaa taikka tietojarjestelman
suojauksen murtamiseen. Sdanndksen soveltamisala on téltéa osin lagja ja sen tarkoituksena on
kattaa yhtaélta tietomurtoihin ja puhtaaseen ilkivaltaiseen vahingontekoon tarkoitetut valineet seka
toisaalta fyysiset laitteet, tietokoneohjelmat ja yksittéiset ohjelmakoodin palaset. L &htokohtai sesti
|agjaa soveltamisal aa rgjoittaa kuitenkin merkittévasti teolta edellytettava subjektiivinen
vahingoittamis- tai haittaamistarkoitus seka levittamisen tai muun toimenpiteen kohteena olevalta
valineelta edellytettava objektiivisesti arvioiden moitittava kayttotarkoitus. Molempien edellytysten
pitda tayttyd samanaikaisesti, jotta teko olis sédnndksen mukaan rangaistava.
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Ehdotetun 9 b 8:n mukaan hallussapidosta tuomitaan se, joka ilman hyvaksyttavaa syyta pitéa
hallussaan 9 a 8:ssd tarkoitettua tietoverkkorikosvéalinetta.

Ehdotuksen sisdltoa on tarkemmin sel ostettu kyseisen lakiehdotuksen yksityiskohtaisissa
perustel uissa.

Ehdotetun muutoksen tultua voimaan voimassa olevat saannokset vastaavat artiklan vaatimuksia.

Artiklan 3 kappal een mukaan sopimuspuoli voi tehd& varauman, jonka mukaan se el sovellataman
artiklan 1 kappal etta, edellyttéen kuitenkin, ettd varauma el koske taman artiklan 1 kappaleen a

kohdan ii alakohdassa tarkoitettujen salasanojen tai kayttdjdtunnusten myyntig, levittémista tai
muuta saataville asettamista

Suomella e ole tarvetta tehda 3 kappal eessa tarkoitettua varaumaa.

2 osasto Tietokoneavusteiset rikokset
Tietokoneavusteinen vaarennys (7 artikla)

Artiklan mukaan sellainen tahallisen ja oikeudettoman datan sy6ttaminen, muuttaminen,
tuhoaminen tai poistamisen, jonka tuloksena syntyva vaara data on tarkoitettu kaytettavaks
oikeudellisissa tarkoituksissa harhauttavana todisteena, on séadettéva rangaistavaks teoks
riippumatta siitd, onko data sellaisenaan luettavissa tai ymmarrettavissa. Sopimuspuoli voi asettaa
rikosvastuun syntymisen edellytykseksi sen, ettd teko on toteutettu petostarkoituksin tai muuta
eparehellista tarkoitusta varten.

Artiklaa kasitellaén selitysmuistion kohdissa 81-85. Selitysmuistion mukaan artiklan tarkoituksena
on saattaa tietokoneavusteinen vaarennys samanlaisen rikosoikeudellisen sdantelyn piiriin kuin
tavanomainen vaarennys. Artiklan suojelukohteena on siten oikeudellisesti merkityksellisen datan
eheys ja luotettavuus.

Tekotapal uettel 0 vastaa padosin tietojarjestelman hairintéé koskevan 5 artiklan tekotapal uettel oa.

Olennaista 7 artiklan osalta on se, ettéa teon seurauksena syntyy vaaréa dataa, jota voidaan kayttéa
harhauttavana todisteena oikeudellisessa asiayhteydessa. Silla, onko teon kohteena yksityinen vai
julkinen datan muodossa oleva asiakirja tai muu dokumentti, ei ole sdantelyn kannalta merkitysta.

Suomessa voimassa olevat séénnokset sopimuksessa tarkoitettua tietokoneavustei sta vaarennysta
vastaavasta rikoksesta sisdltyvét rikoslain véarennysta koskevaan 33 luvun 1 8:88n ja sitd
t8ydentévaén maaritelmia koskevaan 6 8:88n. Mainitun rikossddnnoksen mukaan vaarennyksesta
tuomitaan se, joka valmistaa vaaran asiakirjan tai muun todistuskappaleen tai védrentda sellaisen
kaytettdvaks harhauttavana todisteena taikka kayttda vadraa tai vaarennettya todistuskappal etta
téllai sena todisteena. M &ritel masdannoksen mukaan todi stuskappal eena pidetdan myos
automaatti seen tietojenkasittelyyn soveltuvaa tallennetta, jos sité kaytetdan tai voidaan kayttaéa
oikeudellisesti merkityksellisena todisteena oikeuksista, velvoitteista tai tosiasioista.

Saannoksen mukaan tekotapoina tulevat kyseeseen todistuskappal een valmistaminen tai
vaarentaminen. Vamistaminen tarkoittaa uuden todistuskappal een luomista ja vaérentédminen jo
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tekeminen voi tarkoittaa vadrentamisté. Séannoksessa mainitut kaks tekotapaa kattavat yhdessa
selvasti artiklan tekotapal uettelon.

My®6s automaatti seen tietojenkasittelyyn soveltuva tallenne voi olla vaérennyksen kohteena.
Tdllaisena tallenteena pidetdan lain esitdiden (HE 66/1988) myo6s esimerkiksi tietokoneen muistiin
konekielisessd muodossa tallennettua informaatiota, jota e viela ole nékyvéassa ja ymmarrettavassa
muodossa tul ostettu paperille tai ndyttoruudulle. Saénndksessa tarkoitettu tallenne vastaa siten
selkeasti vaarennyksen kohteen osalta artiklassa tarkoitettua dataa.

Voimassa olevat sdannokset vastaavat talté osin artiklan velvoitteita.
Artikla e edellyta lainsdddannén muuttamista.

Artiklan viimeisen virkkeen mukaan sopimuspuoli voi asettaa rikosvastuun syntymisen
edellytykseks sen, teko on toteutettu petostarkoituksin tai muuta eparehellista tarkoitusta varten.

Suomella e ole tarvetta tehda téllaista varaumaa.

Tietokoneavusteinen petos (8 artikla)

Artiklan mukaan dataa syottamalld, muuttamalla, tuhoamallatai poistamalla taikka tietojarjestelman
toimintaa haritsemalla tehty tahallinen ja oikeudeton taloudellisen vahingon aiheuttamisen toiselle
tarkoituksin saada itselle tai toiselle taloudellista hy6tya petoksella tai muulla epéarehellisella
keinolla on sdédettava rangaistavaks teoksi.

Artiklaa késitellaén selitysmuistion kohdissa 86-90. Selitysmuistion mukaan artiklan tarkoituksena
on sdataa rangaistavaksi sellaiset omaisuusrikokset, jotka toteutetaan dataan tai tietojarjestelman
toimintaan puuttumalla. Tekotapal uettel o vastaa padosin tietojarjestelman hairintéd koskevan 5
artiklan tekotapal uetteloa. Taman lisdks artiklassa mainitaan kattavuuden varmistamiseksi myds
tietoj &rjestelméan toiminnan héaritseminen. Olennaista 8 artiklan osalta on se, etté teon seurauksena
syntyy taloudellista vahinkoa toiselle ja etta teko tehdéén taloudel lisessa hy6tymis- tai
hyodyttamistarkoituksessa. Selvyyden vuoksi artiklassa todetaan viel 4, etté teon tulee olla
oikeudeton ja tahallinen. Tahallisuuden osalta on huomattava, etté tahallisuuden pitéa kattaa kaikki
tunnusmerkistotekijét.

Suomessa voimassa olevat sédnnokset sopimuksessa tarkoitettua tietokoneavustei sta petosta
vastaavasta rikoksesta sisdltyvét rikoslain petosta koskevaan 36 luvun 1 8:88n ja erityisesti sen 2
momenttiin. Pykalan perustunnusmerkiston sisdltavan 1 momentin mukaan petoksesta tuomitaan se
joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hy6tyé taikka toista
vahingoittaakseen, erehdyttdmalla tai erehdysta hyvaks kayttdamalla saa toisen tekemaan tai
jattamaan tekemétta jotakin ja siten aiheuttaa taloudel lista vahinkoa erehtyneelle tai sille, jonka
eduista tall& on ollut mahdollisuus maaréta.

Tietokoneavustei sta tekotapaa koskevan 2 momentin mukaan petoksesta tuomitaan nykyisin
voimassa olevan saégnnoksen mukaan myos se, joka 1 momentissa mainitussa tarkoituksessa
tietojenkasittelylaitteeseen véaria tietoja syottamalla tai koneelliseen tietojenkasittelyyn muuten
puuttumalla vaéri stéa tietojenkasittel yn lopputul oksen ja siten aiheuttaa toiselle taloudellista
vahinkoa.
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Lisdks rikoslain 37 luvun 8 8:n mukaan tietoverkossa kéytettavaks soveltuvan maksuvalineen
luvaton kayttdminen tai luovuttaminen taikka tilin katteen tai sovitun enimmaisluottorgjan ylitys
tuomitaan maksuvéalinepetoksena.

Saantelya on osin tarkoitus muuttaa Euroopan Unionin neuvoston 28 péivana toukokuuta 2001
hyvaksyman muihin maksuvalineisiin kuin kéteisrahaan liittyvien petosten ja védrennysten
torjunnasta annetun puitepaatoksen kansallisen taytantéonpanon yhteydessa (HE 2/2003).
Eduskunta on hyvakysynyt asiaa koskevan hallituksen esityksen, mutta laki e ole viela voimassa.

Uuden saannoksen mukaan petoksesta tuomitaan se, joka 1 momentissa mainitussa tarkoituksessa
dataa sy6ttamallg, muuttamalla, tuhoamallatai poistamalla taikka tietojarjestelman toimintaan
muuten puuttumalla saa aikaan tietojenkasittel yn lopputul oksen vaéristymisen ja siten aiheuttaa
toiselle taloudellista vahinkoa.

Ehdotetun muutoksen tultua voimaan voimassa olevat sddnnokset vastaavat 1dhes sanatarkasti
artiklan vaatimuksia.

3 osasto Viestin sisaltdoon liittyvat rikokset
L apsipornogr afiaan liittyvét rikokset (9 artikla)

Artiklan 1 kappaleen mukaan seuraavat teot on séédettéva rangaistavaks teoksi:

a) lapsipornografian tuottamisen tietojérjestelman valityksella tapahtuvaa levittémista varten;
b) lapsipornografian tarjoamisen tai saataville asettamisen tietojarjestelman valityksellg;

c) lapsipornografian levittdmisen tai siirtdmisen tietojarjestelman vaityksellg;

d) lapsipornografian hankkimisen omaan tai toisen kadytt6on tietojarjestelman valityksel1§;

e) lapsipornografian hallussapidon tietojarjestelméassa tai tietovalineella.

Artiklan 2 kappaleen mukaan 1 kappal etta sovellettaessa | apsipornografialla tarkoitetaan myods
pornografista kuvatallennetta, jossa esitetaan:

a) alaikaista seksuaalisessa kanssakaymisesss;

b) alaikaiselta nayttavad henkil 6& seksuaalisessa kanssakéymisessg;

c) todellisuudenmukaisia kuvia al aikéi sesta seksuaali sessa kanssakdy mi sessa.

Artiklan 3 kappaleen mukaan 2 kappal etta sovell ettaessa al aikéi sel |4 tarkoitetaan jokaista alle 18-
vuotiasta henkil6a. Sopimuspuoli voi soveltaa myods alempaa ikédragjaa, joka el kuitenkaan saa olla
alempi kuin 16 vuotta.

Suomessa voimassa olevat sd8nnokset sopimuksessa tarkoitettuja lapsipornografiaan liittyvia
rikoksia vastaavista rikoksista siséltyvét rikoslain sukupuolisiveel lisyyttéa loukkaavan kuvan
levittdmista koskevaan 17 luvun 18 8:848n ja sukupuolisiveellisyytta loukkaavan lasta esittévan
kuvan hallussapitoa koskevaan 19 8:848n. Mainitun 18 8:n mukaan sukupuolisiveellisyytta
loukkaavan kuvan levittdmisesta tuomitaan se joka pitéé kaupan tai vuokrattavanatai levittéa taikka
siina tarkoituksessa valmistaa tai tuo maahan kuvia tai kuvatallenteita, joissa sukupuolisived lisyytta
loukkaavasti esitetdan lasta tai vakivaltaa taikka eldmeen sekaantumista. Mainitun 19 8§:n mukaan
sukupuolisived lisyytté loukkaavan |lasta esittdvan kuvan hallussapidosta tuomitaan se, joka
oikeudettomasti pitéa hallussaan valokuvaa, videonauhaa, €lokuvaa tai muuta

todel lisuudenmukai sta kuvatall ennetta, jossa esitetéan lasta sukupuoliyhteydessatai siihen
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rinnastettavassa seksuaalisessa kanssakaymisessa taikka muulla sukupuolisiveel lisyytta ilmeisen
loukkaavallatavalla.

NyKkyiset sdannokset kattavat myos tietojarjestelman valityksella tapahtuvan lapsipornografian
levittdmisen ja hallussapidon. Artikla e talta osin edellyttéisi 1ainséadannén muuttamista.
NyKkyisissi sd8nnoksiss | apsel la tarkoitetaan sukupuolisesti vield osin tai kokonaan kehittymétonta
henkil 68, ohjeellisen ikérajan ollessa hallituksen esityksen perustelujen mukaan 16 vuotta. Artikla
sen sijaan edellyttaa kiinteda ikérajaa, joka ei saa olla 16 vuotta nuorempi. Talta osin artikla
edellyttéd muutoksia voimassa olevaan |ainsaadantoon.

Euroopan Unionissa on valmisteilla ehdotus neuvoston puitepagttkseks lasten seksuaalisen
hyvéksikayton ja lapsipornografian torjumisesta. Puitepddtokselld velvoitettaisiin jasenvaltiot
kriminalisoimaan tietyt lasten seksuaaliseen hyvaksikdyttdon ja lapsipornografiaan liittyvét rikokset
ja saétamaan niista tietynsuuruiset rangai stukset. Puitepaétokseen sisdltyy 18 vuoden kiinted ikéraja.
Puitepadtoksen kansallisen taytantdonpanon yhteydessa Suomen voimassa olevat sédnnokset on
muutettava puitepagtoksen velvoitteiden mukaisiksi.

Jotta kyseessd olevia rikossadnnoksia e tarvitsisi muuttaa kahteen kertaan lyhyen gjan sisdlla, nyt
késilla olevan artiklan edellyttdmét muutokset on tarkoituksenmukaista toteuttaa samassa
yhteydessa kuin puitepdéatoksen edellyttdmét muutokset. Téssa yhteydessa arvioidaan myos tarve
mahdollisen varauman tekemiseen.

4 osasto Tekijanoikeusrikokset jatekijanoikeuden lahioikeuksia koskevat rikok set
Tekijanoikeusrikokset ja tekijanoikeuden lahioikeuksia koskevat rikokset (10 artikla)

Artiklan mukaan er&ét tahalliset tekijanoikeuksia ja niiden lahioikeuksia koskevat loukkaukset on
séadettava rangaistaviks teoiks silloin, kun ne on tehty tietojarjestelman avulla. Artiklan
soveltamisala on rajattu koskemaan vain tekoja, jotka tehddan kaupallisessa tarkoituksessa. Artikla
el koske tekijanoikeuden moraalisia vaan ainoastaan taloudellisia oikeuksia. Artiklassa tarkoitetut
tekijanoikeudet on artiklassa yksildity tyhjentavasti viittauksella kansainvdlisiin
tekijanoikeussopimuksiin. Artikla velvoittaa siten vain huolehtimaan siit, ettd myos

tietoj &rjestelmien hyvaksikayttoon liittyvét tekotavat otetaan huomioon tekijanoikeussopimuksiin
perustuvissa kriminalisoinneissa.

Artiklaa on kasitelty selitysmuistion kohdissa 107-117. Selitysmuistion mukaan juuri
tekijanoikeusrikokset ovat teosten digitalisoitumisen ja tasta seuraavan helpon kopioitavuuden
vuoks ylivoimaisesti yleisin internetympéristtssa esiintyva rikostyyppi. Tdman vuoks on ollut
vattamétonta ottaa sopimukseen myos tekijanoikeuden loukkauksia koskevat séénnokset. Artikla el
sen sijaan koske patenttioikeutta eika tavaramerkkioikeutta.

Artikla velvoittaa kutakin osapuolta ainoastaan viitattujen tekijanoikeussopimusten asettamissa
rajoissa. Jos osapuoli el ole osallisena tekijanoikeussopimuksessa artikla el velvoita talta osin
lainkaan. Jos osapuoli on tehnyt tekijanoikeussopimukseen varauman, artikla velvoittaa ainoastaan
varauman rgoittamassa lagjuudessa. Jos osapuoli on aikeissa liittya tekijanoikeussopimukseen,
artikla velvoittaa vasta liittymisajankohdasta |ukien. Vaikka artiklan velvoitteet on rajattu vain
kaupallisessa tarkoituksessa tehtyihin tekoihin, tama el esté osapuolia menemasta pidemmalle.

Artiklassa viitatut kansainvaliset sopimukset ovat seuraavat:
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1. Bernin yleissopimus kirjalisten ja taitegllisten teosten suojaamisesta vuodelta 1886 (j&ljempana
Bernin sopimus);

2. Rooman yleissopimus esittavien taiteilijoiden, danitteiden valmistgjien jaradioyritysten
suojaamisesta vuodelta 1961 (jajempéna Rooman sopimus);

3. Sopimus teollis- ja tekijanoikeuksien kauppaan liittyvistéa nakokohdista vuodelta 1995
(ja@jempana TRIPS-sopimus);

4. WIPQO:n tekijanoikeussopimus vuodelta 1996 ja

5. WIPO:n esitys- ja @nitesopimus vuodelta 1996.

Bernin sopimus (SopS 79/1986) on keskeisin tekijanoikeuksien kansainvélista suojaa koskeva
sopimus. Sopimus on tehty vuonna 1886 ja sité on tarkistettu keskimaarin joka kahdeskymmenes
vuos. Sopimuksen viimeisin uudistaminen tapahtui Pariisissa vuonna 1971. Bernin sopimuksen
pa&periaatteina ovat kansallinen kohtelu ja vahimmaissuoja. Muista sopimusvaltioista kotoisin
oleville teoksille on myonnettava sama suoja kuin omien kansalaisten teoksille. Tarkeimpiin
suojatasovel voitteisiin kuuluvat muun muassa 50 vuoden suoja-aika tekijan kuolinvuodesta
laskettuna, kappaleiden valmistamisoikeus, esitysoikeus ja yle sradiointioikeus. Bernin sopimusta
hallinnoi Maailman henkisen omaisuuden jarjestd WIPO (World Intellectual Property
Organization). Bernin sopimukseen on liittynyt 149 valtiota. Suomi liittyi sopimukseen vuonna
1928.

Rooman sopimus (SopS 56/1983) on keskeisin [ahioikeuksien kansainvalista suojaa koskeva
sopimus. Se on esittévien taiteilijoiden, 88nitetuottajien seké radio- jatelevisioyritysten oikeuksien
perussopimus, jossa kullekin oikeuksien haltijaryhmalle on myonnetty tietyt vahimmaisoikeudet.
Sopimus velvoittaa lisaksi antamaan siiné erityisesti taattuun suojaan nahden kansallisen kohtelun.
Rooman sopimusta hallinnoivat kolmikantasi hteeristona W1PO, Unesco ja Kansainvalinen
ty6jarjestd. Rooman sopimukseen on liittynyt 68 valtiota. Suomi liittyi sopimukseen vuonna 1983.

TRIPS-sopimus on Maailman kauppajarjeston (WTO) perustamissopimuksen liitesopimus. Sen
tarkoituksena on kauppapolitiikan vélineena vahvistaa teollis- ja tekijanoikeuksien

maailmanlagj uista suojaa. Tekijanoikeuksien sisdllon osalta se vahvistaa Bernin sopimuksen
noudattamisen kaikissa WTO:n jasenvaltioissa. Taman liséks se sisdltda médréyksid muun muassa
esittgjien, aanitetuottajien ja yleisradio-organisaatioiden suojasta. Sopimus koskee siten seké
tekijanoikeuksia etta |ahioikeuksia. Sopimus sisdltda myos oikeuksien taytantéonpanoa koskevia
maarayksig, maaraykset riitojen ratkai semisesta seka esimerkiks kaupallista piratismia koskevia
pakottavia kriminalisointivelvoitteita. Sopimus sitoo Suomea WTO:n jasenena.

WIPO:n tekijanoikeussopimus on Bernin sopimusta tédydentéava erityissopimus. Sopimuksella el
muuteta Bernin sopimusta. Myds Bernin sopimukseen kuulumattomat WIPO:n jésenvaltiot voivat
liitty&a sopimukseen. WIPO:n tekijanoikeussopimus téydentda Bernin sopimusta takaamalla
maailmanlagjuisesti kirjallisten jataiteellisten teosten tekij6ille uusia oikeuksia seké parantamalla
tekijoilla aiemmin olleiden oikeuksien tehokasta kayttamista.

WIPO:n esitys- ja &nitesopimus on vastaavasti uusi esittévien taiteilijoiden ja &nitetuottajien
oikeuksia koskeva sopimus, eika se vaikuta Rooman sopimuksen soveltamiseen. Myds Rooman
sopimukseen kuulumattomat WIPO:n jasenvaltiot voivat liittya sopimukseen. WIPO:n esitys- ja
aanitesopimuksella parannetaan esittavien taiteilijoiden ja &@nitetuottajien oikeuksien
maailmanlagjuista suojaa muun muassa takaamalla uusia oikeuksia seka parantamalla esittavilla
taiteilijoillaja danitetuottajilla aiemmin ol leiden oikeuksien tehokasta kayttamista.
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WIPO-sopimuksilla mukautetaan tekijanoikeuden alan kansainvalista sopimusjarjestel maa
digitaalitekniikkaan ja tietoverkkoihin liittyviin erityiskysymyksiin. Sopimuksissa on erityisesti
otettu huomioon tieto- ja viestintétekniikoiden kehityksen ja yhdentymisen vaikutukset kirjallisten
jataitedllisten teosten luomiseen ja kayttamiseen seka esitysten ja danitteiden tuottamiseen ja
kayttamiseen. Sopimukset sisdltavat myods madrayksia teknisten suojakeinojen seka oikeuksien
hallinnointitietojen oikeudellisesta suojasta.

Suomi on allekirjoittanut molemmat WIPO-sopimukset mutta el ole saattanut niita kansalli sesti
voimaan. Asiaa koskeva hallituksen esitys on tarkoitus antaa eduskunnalle kuluvan vuoden alkana.

Kansallisesti voimaansaatettujen sopimusten edellyttamét séénnokset ovat rikossaantelyn osalta
tekijdnoikeuslaissa ja rikoslaissa.

Voimassa olevat séanntkset sopimuksessa tarkoitettuja tekoja vastaavista rikoksista siséltyvéat
padosin rikodlain tekijanoikeusrikoksia koskevaan 49 luvun 1 8:88n. Pykaan 1 momentin mukaan
tekijanoikeusrikoksesta tuomitaan se, joka ansiotarkoituksessa tekijanoikeuslain séénnosten
vastaisesti ja Siten, etté teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa loukatun
oikeuden haltijalle, loukkaa toisen oikeutta séénnoksessa tarkemmin yksilGityyn tekijanoikeuteen
tal tekijanoikeuden 18hioikeuteen. Pykdan 2 momentin mukaan myds laittoman kopion

levittami starkoi tuksessa tapahtuva maahantuonti on rangaistavaa. Lisaks tekijénoikeuslain 56 a
8:ss8 on rikkomustyyppinen sdannds, jossa el edellytetd ansiotarkoitusta eika myoskaan
huomattavaa vahinkoa.

Saannokset kattavat myos artiklassa tarkoitetut tietojarjestelman valityksella tapahtuneet
tekijanoikeuden loukkaukset.

Voimassa olevat séannokset vastaavat téltéa osin artiklan velvoitteita. Artikla el edellyta
lainsdadanndn muuttamista.

Mikai WIPO-sopimukset edellyttavét rikosoikeudellista lisdsdantelya, ylei ssopimuksen tekotapaa
koskevien vaatimusten tayttymisesta huolehditaan WIPO-sopimusten kansallisen téytantddnpanon
yhteydessa.

Artiklan 3 kohdan mukaan sopimuspuoli voi tehda varauman, jonka mukaan se el sovella tdméan
artiklan 1 ja 2 kappal een mukaista rikosvastuuta rajoitetui ssa tapauksi ssa, edellyttéen kuitenkin, etta
niill4, joiden oikeuksia on loukattu, on kaytettavissdan muita tehokkaita oikeussuojakeinoja, eika
varauma merkitse poikkeusta sopimuspuolen kansainvalisista velvoitteista, jotka perustuvat tdman
artiklan 1 ja 2 kappal eessa mainittuihin kansainvélisiin asiakirjoihin.

Suomella el ole tarvetta tehda kappal eessa tarkoitettuja varaumia.

5 osasto Osallisuus, yhteisvastuu ja sanktiot
Rikoksen yritys sekd avunanto tai yllytysrikokseen (11 artikla)
Artiklan 1 kappaleen mukaan tahallinen avunanto ja yllytys sopimuksen 2-10 artiklan mukaisiin

rikoksiin silloin, kun teon tarkoituksena on aikaansaada rikoksen téyttyminen on saéadettava
rangaistavaks teoks.
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Artiklan 1 kappaletta on kasitelty selitysmuistion kohdissa 118 ja 119. Selitysmuistion mukaan teon
tarkoitusta koskevan lisdedellytyksen vuoksi essmerkiks rikollista aineistoa siséitdvan viestin
vdlittamiseen osallistuva operaattori el voi joutua pelkastéan télla perusteel la rikosoikeudel liseen
vastuuseen. Operaattorille ei mydskaan synny artiklan perusteella velvollisuutta oma-al oittei sesti
valvoa vélitettdvien viestien sisaltoa.

Suomessa nyt voimassa olevat sdannokset avunannon ja yllytyksen rangaistavuudesta sisaltyvét
rikodain 5 luvun 2 ja 3 8:88n. Rikodain 5 luvun 2 8:n mukaan rikosvastuu ulottuu aina myos
rikokseen yllyttgaan. Yllyttga rinnastetaan rangai stavuudessa tekijaan. Rikodain 5 luvun 3 8:n
mukaan myds avunanto rikoksen tekemiseen on rangaistavaa. Avunantaja tuomitaan lievennetyn
asteikon perusteella.

Voimassa olevat séannokset vastaavat téltéa osin artiklan velvoitteita. Artikla el edellyta
lainsd&danndn muuttamista.

Artiklan 2 kappaleen mukaan tahallinen yritys sopimuksen 3-5, 7 ja 8 artiklan seka 9 artiklan 1
kappaleen aja c kohdan mukaisiin rikoksiin on séédettéva rangaistavaks teoksi. Artiklan 3
kappal een mukaan sopimuspuoli voi tehda varauman, jonka mukaan se e sovella kokonaan tai
osittain artiklan yrityksen kriminalisointia koskevaa 2 kappal etta.

Artiklan 2 kappaletta on kasitelty selitysmuistion kohdissa 120-122. Selitysmuistion mukaan
artiklan 2 kappal eessa on otettu huomioon yrityksen kriminalisointiin liittyvét |ainsdadantétekni set
jamuut mahdolliset vaikeudet eri oikeusjérjestelmissa. Taman vuoksi 2 kappaleen soveltamisala on
rgjattu vain tiettyihin sellaisiin rikoksiin, joiden osalta yrityksen kriminalisointiin e pitais liittya
erityisia vaikeuksia. Taméan lisdksi osapuoli voi 2 kappaleen osalta tehda varauman minké hyvansa
rikoksen osalta tai tarvittaessa koko kappaleen osalta.

Seuraavien sopimuksessa tarkoitettujen rikosten osalta on artiklan mukaan siten joko tehtéva
varaumata sdadettdva yritys rangaistavaks teoksi, jos se el sitédjo ole:

1) viestintésalaisuuden loukkaaminen (3 artikla),

2) datan vahingoittaminen (4 artikla),

3) tietojarjestelméan hairinta (5 artikla),

4) tietokoneavusteinen vaarennys (7 artikla),

5) tietokoneavusteinen petos (8 artikla),

6) lapsipornografian tuottaminen (9 artiklan 1 kappaleen a kohta) ja

7) lapsipornografian tarjoaminen ja saataville asettaminen (9 artiklan 1 kappaleen b kohta).

Edella lueteltuja rikoksia vastaavista rikoksista ovat Suomessa voimassaol evien séanndsten mukaan
yrityksend rangaistavia:

1) viestintasalaisuuden loukkaus (RL 38:3 8)

2) torkea viestintasalai suuden loukkaus (RL 38:4 8)

3) torked vahingonteko (RL 35:2 §)

4) petos (RL 36:1 8) ja

5) torkea petos (RL 36:2 §).

Lisdks vadrennyksen ja torkedn vagrennyksen yritys sdadetdan rangaistavaks teoks
maksuvalinepetoksia koskevan puitepdatoksen kansallisen tayténtéonpanon yhteydessa
(HE 2/2003).
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Artikla edellyttéa siten varauman tekemisté taikka yrityksen rangai stavuutta koskevan muutoksen
tekemista seuraavien rikoslaissa sé&dettyjen rikosten osalta:

1) vahingonteko (RL 35:1 §),

2) lieva vahingonteko (RL 35:3 §),

3) tietoliikenteen hairinta (RL 38:5 §),

4) torkea tietoliikenteen héirinta (RL 38:6 8),

5) lievatietoliikenteen héirinta (RL 38:7 §),

6) lieva vadrennys (RL 33:3 §),

7) sukupuolisived lisyytta loukkaavan kuvan levittdminen (RL 17:18 §) ja

8) sukupuolisivedllisyytta loukkaavan lasta esittdvan kuvan hallussapito (RL 17:19 §).

Liséks hallituksen esityksessa ehdotetun tietojarjestelman héirintéa koskevan uuden 38 luvun 7 a
8:n ja sen torkeda tekomuotoa koskevan 7 b 8:n osalta on tehtvéa varauma tai sdadettava yritys
rangaistavaksi.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan seuraavien rikosten osalta yritys sé&detédn
rangaistavaksi:

1) vahingonteko (RL 35:1 §),

2) tietoliikenteen héirinta (RL 38:5 §) ja

3) torkea tietoliikenteen héirinta (RL 38:6 §),

4) lievatietoliikenteen hairinta (RL 38:7 §),

5) tietojarjestelman héirinta (uusi RL 38:7 a 8),

6) torkea tietojarjestelman héirinta (uusi RL 38:7 b §).

Ehdotetun muutoksen tultua voimaan voimassa olevat sddnnokset vastaavat télta osin artiklan
vaatimuksia

Muiden artiklassa tarkoitettujen rikosten osalta Suomi tekee ehdotuksen mukaan varauman.
Varauma koskee siten lievéa vahingontekoa (RL 35:3 8) ja lievéa védrennysta (RL 33:1 8).

Lievéan vahingonteon ja vaarennyksen osalta yrityksen kriminalisointi e ole tarkoituksenmukaista,
Lievén vadrennyksen osalta on lisdksi huomattava, etta vaarennysvéalineen ja -tarvikkeen
hallussapito on rikoslain 33 luvun 4 8:n nojalla rangaistavaa vaarennysaineiston hallussapitona.

Euroopan Unionissa on vamisteilla ehdotus neuvoston puitepaéttkseks lasten seksuaalisen
hyvaksikdyton ja lapsipornografian torjumisesta. Edella 9 artiklan perusteluissa kerrotuista syista
nyt kasilla olevan artiklan edellyttaméat muutokset |apsipornografiarikoksiin on
tarkoituksenmukai sta toteuttaa samassa yhteydessa kuin puitepddtoksen edellyttéamét muutokset.
Téassa yhteydessa arvioidaan my6s tarve mahdollisen varauman tekemiseen.

Eduskunta on hyvaksynyt hallituksen esityksen rikosoikeuden yleisié oppeja koskevan
lainsd8dannon uudistamiseksi (HE 44/2002). Esityksessa ehdotetaan, etté rikoslakiin otetaan
rikosoikeuden yleisia oppeja eli rikosoikeudellisen vastuun edellytyksid, vastuuvapausperusteita
seka yritysta ja osallisuutta koskevat séannokset. Nykyiset sédnnokset ovat aukollisiaja osaksi
vanhentuneita. Rikosoikeudellinen laillisuusperiaate ja oikeusturva edellyttavét niiden uudistamista.
Siltd osin kuin ehdotetut sd8nnokset ovat kokonaan uusia, ne perustuvat oikeuskaytannossa ja
oikeuskirjallisuudessa vakiintuneisiin periaatteisiin. Ehdotetut uudet lait ovat tarkoitetut tulemaan
voimaan 1 péivana tammikuuta 2004. Ehdotuksessa ei ole yleissopimuksen 11 artiklan
voimaansaattamisen kannalta merkityksellisia lakimuutoksia.
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Y hteisdvastuu (12 artikla)

Artiklan 1 kappaleen mukaan oikeushenkil® on voitava asettaa vastuuseen sopimuksen mukaan
rangaistavaks saadetyisté teoista, jonka luonnollinen henkild on tehnyt oikeushenkilon hyvéks
joko itsendisesti tai oikeushenkilon nimissg, silloin kun asianomainen henkilé on oikeushenkil 8ssa
johtavassa asemassa, joka perustuu valtuutukseen edustaa kyseistéa oikeushenkil 68, valtuutukseen
tehda pdédtoksia kyseisen oikeushenkilon puolesta tai valtuutukseen harjoittaa oi keushenkil6n
sisdista valvontaa. Artiklan 2 kappaleen mukaan oikeushenkil® on voitava asettaa vastuuseen
sopimuksen mukaan rangaistavaks sdadetyista teoista myos silloin, kun 1 kappal eessa tarkoitettu
luonnollinen henkil® on laiminlyonyt valvonnan, ja kyseisen oikeushenkilon valtuuttaman
luonnollisen henkilén on sen vuoks ollut mahdollista tehda taman ylei ssopimuksen mukaisesti
rangaistavaks sdadetty rikos kyseisen oikeushenkilén hyddyksi. Artiklan 4 kappal eessa todetaan
selvyyden vuoksi, etté oikeushenkildn vastuu e vaikuta rikoksen tehneen luonnollisen henkilon
rikosvastuuseen.

Artiklaa on kasitelty selitysmuistion kohdissa 123 -127. Selitysmuistion mukaan sdantely on
sopusoinnussa nykyisin vallitsevan yhteisojen rikosoikeudel lista vastuuta korostavan yleisemman
suuntauksen kanssa. Artikla kattaa aktiivisten tekojen lisdksi my6s valvontavelvollisuuden
laiminlyonnin.

Seuraavien neljan ehdon pitaa téyttyd 1 kappal eessa tarkoitetun yhtei svastuun edellytyksena
yleissopimuksessa tarkoitettu rikos on tehty, rikos on tehty oikeushenkilén hyvaksi, tekija on
oikeushenkil 6ssa johtavassa asemassa ja tekija on tehnyt teon johtavan asemansa luomin
valtuutuksin. Artiklan 2 kappale kattaa myds tilanteen, jossa teon tekee oikeushenkil6n lukuun muu
kuin johtavassa asemassa oleva henkil 8, jos johtavassa asemassa olevan henkil6n voidaan katsoa
laiminlydneen valvontavelvollisuutensa. Oikeushenkilon lukuun toimivana henkilona tulee tall6in
kyseeseen tyypillisesti esmerkiks yrityksen tyo6tekija. Johtavassa asemassa olevan henkil6n
valvontavelvollisuuden lagjuutta on tulkittava siten, etté se rgjoittuu ainoastaan tavanomaisiin ja
normaalilagjuisiin valvontatoimenpiteisiin. Se mita tama kaytanndssa tarkoittaa on ratkaistava
tapauskohtaisesti ottaen huomioon esimerkiksi harjoitetun liiketoiminnan laatu ja lagjuus.

Suomessa voimassa olevat yleiset séannokset oikeushenkil6n rangai stusvastuusta sisdltyvét
rikodlain 9 lukuun. Y ksittéi sen rikoséénnoksen osalta oikeushenkil6n rangai stusvastuun
soveltuminen edellyttéa sitd, etta rikoslaissa on asiaa koskeva viittaussaannos.

Rikodlain 9 luvun 2 8:n 1 momentin mukaan oikeushenkild tuomitaan yhtei sosakkoon, jos sen

| akiséétei seen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenkil6ssa tosiasiallista
padtosvaltaa kayttdva on ollut osallinen rikokseen tai sallinut rikoksen tekemisen taikka jos sen
toiminnassa e ole noudatettu vaadittavaa huolellisuutta ja varovaisuutta rikoksen ehkaisemiseksi.
Rikokseen osallisen kasitetta kaytetddn pykal 8ssa sen lagjassa merkityksessa siten, etté se kattaa
my6s varsinai sen tekijan vastuun. Saman pyk&lan 2 momentin mukaan yhtei sosakkoon tuomitaan,
vaikkei rikoksentekijaa saada selville tai muusta syysta tuomita rangaistukseen. Luvun 3 8:n
mukaan rikos katsotaan oikeushenkilén toiminnassa tehdyksi, jos sen tekijé on toiminut
oikeushenkil6n puolesta tai hyvéks ja hdn kuuluu oikeushenkilon johtoon tai on virka- tai
tydsuhteessa oi keushenkil 66n taikka on toiminut oikeushenkilén edustajalta ssamansa
toimeksiannon perusteella.

Edell& selostettu sdantely el kaikilta osin tédysin vastaa artiklan sanamuotoa.
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Artiklan 1 kappal e koskee oikeushenkil 6n vastuuta silloin, kun johdon edustaja on rikoksentekijana.
K appal eessa on méaéritelty myos johdon késite, jonka mukaan oikeushenkilon johtoon kuuluminen
voi ilmeté kolmellatavalla. Johtoon kuuluvat ne, joilla on valta edustaa oikeushenkil6a , valtuudet
tehda padtoksia oikeushenkilon puolesta tai valtuudet harjoittaa val vontaa oikeushenkil ssa.

Rikodlain 9 luvussa el ole tyhjentévaa johdon méaritelmaé Luvun 2 8:n 1 momentissa
oikeushenkil6n lakimaardisiin toimielimiin kuuluvien on todettu olevan oikeushenkiln johtoa.
Lakimaaraisilla toimielimilla tarkoitetaan esimerkiks yhdistyksen, s&étion tai osakeyhtion
hallitusta, osakeyhtitn hallintoneuvostoa ja toimitusjohtajaa tai kommandiittiyhtion vastuunalaisia
yhtiomiehid. Taman liséks momentissa todetaan, ettd myos oikeushenkilén muuhun johtoon
kuuluvien toiminta voi perustaa oikeushenkil6n vastuun.

Artiklan 1 kappaleen a-kohdan mukaan vastuu tulee ulottaa henkil66n, jonka johtava asema
oikeushenkil 6ssa perustuu valtaan edustaa oikeushenkil 68. Suomen oikeuden mukaan sita, jolla on
valta edustaa oikeushenkil 63, e valttamétta pideta oikeushenkilon johtoon kuuluvana. Téllaisen
henkil6n toiminta voi kuitenkin synnyttéé oikeushenkilon rangaistusvastuun sita kautta, ettéa han on
rikoslain 9 luvun 3 8:n 1 momentin mukaisesti toiminut oikeushenkil6n edustajalta saamansa
toimeksiannon perusteella. Lainsaadanto tayttaa siten téltéa osin yleissopimuksen vaatimukset.

Artiklan 1 kappaleen b-kohdan mukaan vastuu tulee ulottaa henkil 66n, jonka johtava asema

oi keushenkil 6ss& perustuu valtuuksiin tehda paétoksi & oi keushenkilén puolesta. Rikoslain 9 luvun 2
8:n mukainen pagtbsvaltaan perustuva vastuun samastaminen edellyttaa, etta tallaisella henkilolla
taytyy olla paljon itsendista padtosvaltaa. On katsottu, etté niin sanottuun keskijohtoon kuuluvia el
yleensd voitais tssd mielessa pitéd 2 8:n tarkoittamassa mielessa johtoon kuuluvina (HE 95/1993).
Koska kuitenkin tosiasialinen vallankaytto on erikseen mainittu vastuun perustavana seikkana,
lains8adanto tayttaa taltékin osin yleissopimuksen vaatimukset.

Artiklan 1 kappaleen c-kohdan mukaan vastuu tulee ulottaa henkil 66n, jonka johtava asema
oikeushenkil 6ssa perustuu valtuuksiin harjoittaa valvontaa oikeushenkil9ssé. Téllaisia henkilGité ei
Suomessa katsota yleensa oikeushenkiln johtoon kuuluviksi. Heidan tekemansa rikokset voivat
kuitenkin synnyttda oi keushenkil on rangai stusvastuun tyontekijéaseman perusteella silloinkin, kun
he eivét kuulu oikeushenkil6n johtoon.

Artiklan 2 kappal eessa tarkoitettua laiminlyontia vastaa rikoslain 9 luvun 2 8:n 1 momenttiin
sisdltyvé huolellisuus- ja varovai suusvelvollisuuden rikkomista koskeva séannos.

Y lei ssopimuksessa, toisin kuin Suomen rikoslaissa, laiminlyonti on kuitenkin kytketty 1

kappal eessa tarkoitettuun johtavaan asemaan oikeushenkilssd. Edella esitetyn mukaisesti kaikki
artiklan 1 kappal eessa tarkoitetut henkil6t eivéat kuulu rikoslain 9 luvussa tarkoitetulla tavalla
oikeushenkilon johtoon. Rikoslain 9 luvun 2 8:n 1 momentin mukaisen laiminlyonnin perusteella
syntyva oikeushenkil6n rangaistusvastuu ei edellytd, etté rikoksen valittdmasti mahdol listaneen
laiminlydnnin tekija olisi kuulunut oikeushenkiln johtoon. Riittda, ettajokin laiminlyonti on tehty
my6s oikeushenkilOn johdossa. Séanndksen soveltamisen osalta on lisdks huomattava, etta
laiminlydnnin on vahintéankin t&ytynyt olennaisesti lisdta mahdollisuutta siihen, etté
oikeushenkil6n toiminnassa on tehty rikos.

Rikoslain 9 luvun 2 8:n 2 momentin mukaan yhtei sosakkoon tuomitaan, vaikkel rikoksentekijaé
saada selville tal muusta syysta tuomita rangai stukseen. Suomen oikeuden mukaan oikeushenkil6n
rangai stusvastuun pédperiaatteet ovat nain jonkin verran lagjemmalle menevié, koska ylei ssopimus
el edellyta téllaisen anonyymin syyllisyyden ulottamista siind mainittuihin rikoksiin.
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Edell& selostettu yleinen sdéntely kattaa siten sisdll6ltéan artiklan vaatimukset. Y hteisdvastuu ei
kuitenkaan nykyisten séénndsten mukaan sovellu yhteenk&én artiklassa tarkoitettuun rikokseen.
Artikla néyttéis siten edellyttéavan muutoksia nykyiseen lainséédant6on ainakin silta osin kuin
rikokset on tehty tietojarjestelméan avustuksella.

Artiklan 3 kappaleen mukaan oikeushenkilon vastuu voi kuitenkin olla rikos-, yksityis- tai hallinto-
oikeudellista, jollei sopimuspuolen soveltamista oikeusperiaatteista muuta johdu. Vastuun e siten
artiklan mukaan valttamétta tarvitse olla rikosoikeudellista vaan esimerkiks yksityisoikeudellinen
vahingonkorvausvastuu riittéa tayttdmaan artiklan vaatimukset. Suomessa taas oikeushenkil 6
voidaan artiklassa tarkoitetuissa tapauksissa aina saattaa vahingonkorvausvastuuseen rikoksella
alheutetuista vahingoista. Taman johdosta Suomen ei tarvitse tehda asiassa varaumaa eika antaa
selitysté vaikka lakia e artiklan vuoks muutettaisi.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan oikeushenkilon rangai stusvastuu ulotetaan
koskemaan seuraavia rikoksia:

1) tietomurto (RL 38:8 8),

2) viestintasalaisuuden loukkaus (RL 38:3 8),

3) torkea viestint&sal aisuuden loukkaus (RL 38:4 8),

4) vahingonteko (RL 35:1 §),

5) térkea vahingonteko (RL 35:2 §),

6) tietoliikenteen héirinta (RL 38:5 §),

7) torkea tietoliikenteen héirinta (RL 38:6 §),

8) tietojarjestelman héirinta (uusi RL 38:7 a 8),

9) torked tietojarjestelman héirinta (uusi RL 38:7 b §),

10) vaaran aiheuttaminen tietojenkasittelylle (RL 34:9 a §),
11) tietoverkkorikosvalineen hallussapito (RL 34:9b §) ja
12) tekijanoikeusrikos (RL 49:1 8).

Maksuvalinepetoksia koskevan puitepddtoksen kansallisen taytantdonpanon yhteydessa

(HE 2/2003) oikeushenkilon rangaistusvastuu ehdotetaan ulotettavaksi koskemaan vaarennysta,
torkeda vaarennysta, vadrennysaineiston hallussapitoa, maksuvélinepetosta, torkesa
maksuvalinepetosta ja maksuvalinepetoksen vamistelua. Oikeushenkilén rangaistusvastuu
ulotetaan myos petokseen ja torkedan petokseen, jos kyseliset teot tapahtuisivat
tietojenk&sittelylaitteeseen vadria tietoja syottamalla tal tietojenkéasittelyyn muuten puuttumalla.

Oikeushenkil6n rangai stusvastuun ulottaminen vahingonteon ja tietoliikenteen héirinnan lieviin
tekomuotoihin e sen sijaan ole naiden tekojen luonne ja vahédinen merkitys huomioon ottaen
tarkoituksenmukaista. Taman vuoks néiden osalta voimassa olevaan lakiin el ehdoteta muutoksia.

Edella mainitun puitepédtoksen yhteydessa toteutettavien ja nyt ehdotettujen muutoksien tultua
voimaan voimassa olevat sdannokset vastaavat lievaa vahingontekoa ja lievaa tietoliikenteen
hairintda lukuun ottamatta ylei ssopimuksen suosituksia.

Euroopan Unionissa on vamisteilla ehdotus neuvoston puitepagttkseks lasten seksuaalisen
hyvaksikdyton ja lapsipornografian torjumisesta. Edella 9 artiklan perusteluissa kerrotuista syista
nyt kasilla olevan artiklan edellyttaméat muutokset |apsipornografiarikoksiin on
tarkoituksenmukai sta toteuttaa samassa yhteydessa kuin puitepddtoksen edellyttéamét muutokset.
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Sanktiot ja muut seuraamukset (13 artikla)

Artiklan 1 kappaleen mukaan sopimuspuolen on varmistettava se, etta 2-11 artiklan mukaisesti
rangaistaviksi sdadettyihin tekoihin syyllistyneille voidaan maéaréta tehokkaat, tekoon ndhden
oikeassa suhteessa olevat ja riittévéat rangaistukset, mukaan luettuna vankeusrangai stus.

Artiklan 2 kappaleen mukaan sopimuspuolen on varmistettava, etté 12 artiklan mukai sesti
vastuuseen saatetuille oikeushenkilGille voidaan maaréta tehokas, tekoon nahden oikeassa suhteessa
olevajariittava rangaistus tai muu sanktio tai seuraamus, mukaan |uettuna sakkorangaistus.

Artiklassa seuraamuksien valinta ja asteikot jatetd8n osapuolien harkintaan. Artiklat elvét edellyta
muutoksia |ainsdadantoon.

2 jakso Prosessioikeus
1 osasto Y hteiset maar ayk set
Oikeudenkayntimenettelya koskevien maar dysten soveltamisala (14 artikla)

Artiklassa on maaréykset prosessioikeutta koskevan 2 jakson soveltamisalasta seka kyseista jaksoa
koskevista sallituista varaumista. Artikla koskee sen 1 kappal een mukaan kaikkia 2 jaksossa
sédnneltyja pakkokeinoja €li tallennetun datan séilyttamisen nopeaa varmistamista (16 artikla),
liikennetietojen séilyttémisen nopeaa varmistamista ja osittaista luovutusta (17 artikla),
esittamismaaraystéa (18 artikla), tallennettuun dataan kohdistuvaa etsintéé ja takavarikkoa (19
artikla), tiedon hankkimista liikennetiedoista reaaligjassa (20 artikla) seké tiedon hankkimista
viestin sisdllosta (21 artikla).

Artiklan 2 kappal een mukaan pakkokeinoja sovelletaan paasaéntoisesti kaikkiin sopimuksessa
rangaistaviks teoiks sdadettyihin rikoksiin, muihin tietojarjestelman avulla tehtyihin rikoksiin ja
mihin hyvansa rikokseen liittyvan sahkoisessa muodossa olevan todistusaineiston kerddmiseen.
Tasta pdasdannosta on poikkeuksena kuitenkin viestin sisdltoa koskevan 21 artiklan mukainen
oikeus rgjoittaa siiné tarkoitetut pakkokeinot ainoastaan tiettyihin torkeisiin rikoksiin.

Artiklan 3 kappaleen a) kohdan mukaan sopimuspuoli voi tehda varauman, jonka mukaan se
soveltaa viestin liikennetietoja koskevassa 20 artiklassa tarkoitettuja toimenpiteita ainoastaan
varaumassa yksildityihin rikoksiin tai rikostyyppeihin, kuitenkin niin etta valikoima ei ole
suppeampi kuin niiden rikosten valikoima, joihin se soveltaa 21 artiklan nojalla siiné tarkoitettuja
pakkokeinoja.

Artiklan 3 kappaleen b) kohdan mukaan sopimuspuoli voi tehda varauman, jonka mukaan se ei
sovella 20 tai 21 artiklassa tarkoitettuja pakkokeinoja tietojrjestelman sisdiseen viestintdan, jos

avulla eiké sitéa ole kytketty toiseen julkiseen tai yksityiseen tietojarjestelmaan.

Artiklaa késitelléan selitysmuistion kohdissa 140 - 144. Selitysmuistion mukaan pakkokeinojen
soveltamisala on lagja koska sopimuksen tarkoituksena on saattaa digitaalisessa muodossa oleva
séhkoinen todistusaineisto ja sen hankkiminen kaikkien rikosten osalta samaan asemaan kuin
tavanomainen todistusaineisto.
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Poikkeuksena ovat kuitenkin tiedon hankinta viestin siséll6sté ja sita koskevista liikennetiedoista.
Né&ita tietoja koskevien pakkokeinojen osalta osapuolille on varattu mahdollisuus rgjoittaa niiden
kayttéa. Tama johtuu kyseisten pakkokeinojen luottamuksellisuutta ja yksityisyytta loukkaavasta
luonteesta. Viestin sisallén selvittdminen merkitsee tuntuvampaa kajoamista henkil6n
oikeusasemaan kuin pelkka liikennetietojen selvittdminen. Taman vuoks osapuolella el ole artiklan
mukaan oikeutta rgjoittaa pakkokeinojen kayttoa liikennetietojen osalta enempaa kuin viestin
sisdllon osalta.

Suljettuja erillisverkkoja koskevan 3 kappal een b) kohdan tarkoituksena on antaa
varaumamahdollisuus sellaisille osapuolille, jotka eivét kansallisen lainsdadanttnsa asettamien
rgjoitusten vuoks voi sallia 20 tai 21 artiklassa tarkoitettujen pakkokeinojen kayttoa tallaisissa
téysin yksityisissa verkoissa.

Artiklan osalta on vieléa huomattava, etta siind maéritelty soveltamisala ei kata poliisin
rikostiedustel utoimintaa.

Artiklan vaikutukset lainsdadannén muutostarpeisiin maaraytyvét yhdessa pakkokeinojen sisaltoa
koskevien artiklojen kanssa. Tarve mahdollisten varaumien tekemiseen on arvioitu 20 ja 21 artiklan
perustel uissa.

Soveltamiseen liittyvat rajoitukset ja takeet (15 artikla)

Artiklassa on yleiset maaraykset pakkokeinojen kdyttssa noudatettavista rajoitusperiaatteistaja
oikeusturvatakeista

Artiklan 1 kappaleen mukaan pakkokeinojen kéyttssa on noudatettava suhteellisuusperiaatetta ja
muutoinkin varmistettava se, ettei pakkokeinojen kaytto ole ristiriidassa kansainvélisiin
sopimuksiin perustuvan ihmisoikeuksien ja perusvapauksien suojan kanssa.

Artiklan 2 kappal een mukaan pakkokeinojen kayttssa on varmistettava tarkoi tuksenmukai set
oikeusturvatakeet, kuten tuomioistuimen valvonta seka riittévét asialliset ja ajalliset rajoitukset.

Artiklan 3 kappaleen mukaan pakkokeinojen kaytdssa on otettava huomioon mydés sivullisten
oikeutetut edut.

Artiklaa késitellaan selitysmuistion kohdissa 145 - 148. Selitysmuistion mukaan sopimuksen
edellyttdmien rajoitusperiaatteiden ja oikeusturvatakei den toteuttamistapa kansallisessa
lainsd8dannossa on artiklassa jétetty tarkoituksellisesti osapuolten harkintaan. Osapuolten
oikeugjarjestelmét ovat erilaisia. Taman vuoksi yksityiskohtaisten maérdysten antaminen asiasta el
ole mahdollista. Artiklan 1 kappaleen esimerkkiluettelossa mainitut ihmisoikeussopimukset
asettavat sdantelylle minimivaatimukset. Suhteel lisuusperiaatteen mukaan kaytetyn pakkokeinon ja
siitéd aiheutuvien haittojen on oltava jarkevéssa suhteessa tutkittavana olevan rikoksen
vahingollisuuteen ja muihin vastaaviin seikkoihin. Suhteellisuusperiaatetta ilmentda myos 21
artiklan mukainen oikeus rgjoittaa siind tarkoitetut pakkokeinot ainoastaan tiettyihin térkeisiin
rikoksiin. Artiklan 2 kappal eessa tarkoitetut oikeusturvatakeet ja rajoitukset on mitoitettava niin,
etta ne ovat jarkevassa suhteessa pakkokeinosta aiheutuviin haittoihin. Esimerkiks viestin siséllon
selvittdminen merkitsee tuntuvampaa kg oamista henkilén oikeusasemaan kuin pelkka viestia
koskeva séilyttamismadrays. Taman vuoks myos oikeusturvatakeet ja ragjoitukset voivat néiden
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pakkokeinojen osalta olla erilaiset. Artiklan 3 kappal eessa tarkoitettu sivullinen voi olla esimerkiksi
teleoperaattori. Osapuolten on otettava huomioon pakkokeinojen vaikutukset myds yleisen edun ja
sivullisten ndkokulmasta ja pyrittéva mahdollisuuksien mukaan pienentdmaan aiheutuvia haittoja.

Artiklan 1 kappaleessa viitatut kansainvaliset sopimukset ovat Suomessa lakina voimassa.

Artiklan suhdetta voimassaol evaan lainsd&dant6on ja ehdotettuihin muutoksiin on késitelty
pakkokeinoja koskevien artiklojen yhteydessa ja lisaksi my6s niiden edellyttamien lakimuutosten
yksityiskohtaisissa perustel uissa.

2 osasto Tallennetun datan séilyttamisen nopea var mistaminen
Tallennetun datan séilyttdmisen nopea var mistaminen (16 artikla)

Artiklassa on maaraykset datan séilyttamisvelvollisuudesta. Artiklan 1 kappaleen mukaan
viranomaisilla on oltava valtuudet est&a rikostutkinnallisesti merkityksellisen datan haviéminen tai
muuttaminen ennen kuin datan haltuunotto on muiden pakkokeinojen nojalla mahdollista. Datan
séilyminen muuttumattomana voidaan varmistaa erityisella datan haltijalle annettavalla
sédilyttamismadrayksella tai osapuolen harkinnan mukaan jollain muulla tarkoitukseen sopivalla
tavala. Artikla koskee myos liikennetietojen séilyttamista. Liikennetiedon kasitetta on tarkemmin
selostettu jaljempand 17 artiklan perusteluissa.

Artiklan 2 kappale koskee séilyttamismaéraysta ja sen mukaan méaarays voidaan antaa sille, jonka
hallussatai hallinnassa data on. Séilyttamismaérayksen méaéraajan on oltava sen tarkoitus huomioon
ottaen riittavan pitka mutta enintéén 90 péivaa. M adréaikaa on kuitenkin mahdollisuus pidentéa

Artiklan 3 kappaleen mukaan datan haltija on velvollinen pitaméaan edella tarkoitetun
séilyttamismadrayksen salassa.

Artiklan 4 kappaleen mukaan artiklassa tarkoitettuun pakkokeinoon sovelletaan 14 ja 15 artiklan
ma&rayksi& soveltamisalasta, rgjoitusperusteista ja oikeusturvatakei sta.

Artiklaa késitell&an selitysmuistion kohdissa 149 - 164. Selitysmuistion mukaan sééntelyn
tarkoituksena on luoda mahdollisimman vahan datan haltijan oikeuksiin kajoava, nopea ja

hel ppokayttdinen véline datan eheyden turvaamiseks vaihtoehtona essimerkiks datan takavarikolle.
Tietoverkkorikollisuuden osalta keskeinen todistusaineisto on monesti datan muodossa. Datan
havittéaminen ja muuntelu on teknisesti suhteellisen helppoa ja tietojérjestelmissa olevat datamaérat
ovat huomattavan suuria. Taméan vuoksi juuri datan turvaamista koskeva erityisen séantely on
tarkeda. Erityisen tarpeellista tdméa on ragjat ylittavissa tapauksissa, joissa perinteinen kansainvalinen
yhteistyd on monesti aikaa vievien menettelysaantdjen vuoksi hidasta. Jos oikeusapupyynnon
tutkiminen kestd8 kauan, datan muodossa oleva todistusaineisto saattaa hdvita menettelyn aikana.
Tassa yhteydesséa on huomattava, ettd kansainvalisté yhteisty6ta séantelevassa 29 artiklan 3
kappal eessa séadetédn menettelyn nopeuttamiseksi muun ohessa ettei datan séilyttamismaaraysta
koskevan oikeusapupyynnon toteuttamiseks saa edellyttda kaksoisrangai stavuutta.

Artikla koskee ainoastaan jo olemassa olevaa dataa ja sen vaikutukset rgjoittuvat ainoastaan siihen.
Artiklalla e ole siten lainkaan vaikutuksia datan haltijan, kuten teleoperaattorin, muihin sé&nnoksiin
mahdollisesti perustuviin oikeuksiin tai velvollisuuksiin keréta ja tallentaa liikennetietoja tai muuta
dataa. Artikla koskee vain jo olemassa olevan datan héviamisen estdmista. Artiklan 1 kappaleessa
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sédilyttamismaérays mainitaan vain esimerkkina sdantel ytavasta, jolla datan muuttumattomuus
voidaan turvata. Osapuoli voi toteuttaa sddntelyn teknisesti myds muulla tavalla kuten esimerkiksi
datan takavarikkoa tai datan esittémisvelvollisuutta koskevan sdantelyn yhteydessa.

Datan séilyttaminen tarkoittaa artiklassa ainoastaan sen tehokasta suojaamista. Se el valttamétta
edellytd, ettd datan kaytto olisi kokonaan estettavd. Se, miten riittévan tehokas suojaaminen
teknisesti toteutetaan, jatetéan artiklassa osapuolten harkintaan. Artiklan mukaan datan
sédilyttaminen on voitava varmistaa erityisesti silloin, kun viranomaisilla on syyta uskoa, etta datan
tietoon datan haltijan noudattamista séilytysmaaragjoista tal datan séilyttamisessa kaytettavan
menetel man epdl uotettavuudesta. Séilyttamismaarayksessa tarkoitettu data voi ollajoko sen
kohteena olevan henkildn tai yrityksen hallussatai muualla, jos data on kuitenkin kyseisen tahon
méaardamisvallassa. Osapuolien velvollisuutena on séétda kansal lisessa lainsé&danndssa
sdilyttamismadraykselle maksimiaika, joka el saa olla pidempi kuin artiklassa méarétty 90 paivaa.
Salassapitovelvollisuutta koskevan maarayksen tarkoituksena on yhtéélta turvata rikostutkinnan
hairi6tonta kulkua mutta toi saalta my6s suojata epéillyn henkilon yksityisyytta.

Suomen voimassa ol evassa |ainsdadanndssa e ole lainkaan artiklassa tarkoitettua datan
séilyttdmismadraysta vastaavaa séantelyd. Taman vuoks artikla edellyttda muutoksia nykyiseen
|ai nsdadantdon.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan pakkokeinolakiin lisétéén tdman artiklan ja
jaljempéana selostetun 17 artiklan edellyttamét datan séilyttamismagraysté koskevat séannokset.
Ehdotettua sééntelya on tarkemmin sel ostettu pakkokeinolain 4 luvun séilyttémismaaraysta
koskevan 4 c 8:n ja sdilyttamismaarayksen kestoa ja salassapitovel vollisuutta koskevan 4 d 8:n
yksityiskohtaisissa perustel uissa.

Ehdotetun muutoksen tultua voimaan voimassa olevat séannokset vastaavat tdman artiklan ja myos
17 artiklan vaatimuksia.

Liikennetietojen sdilyttdmisen nopea var mistaminen ja osittainen luovutus (17 artikla)

Artiklassa on maaraykset liikennetietojen séilyttamisesta ja tiettyjen niitd koskevien reittitietojen
luovuttamisesta. Kuten edelld 16 artiklan osalta on todettu, siiné tarkoitettu datan
sédilyttamisvelvollisuus koskee my6s liikennetietoja. Liikennetieto on méaéritelty 1 artiklan d
kohdassa. Maaritelméan mukaan liikennetiedolla tarkoitetaan tietojarjestelman valityksella
sirrettyyn viestiin liittyvaa dataa, jonka viestingiirtoketjuun kuuluva tietoverkko on tuottanut, ja
josta ilmenee viestin alkuperd, maarénpé, reitti, kellonaika, pdivamaarg, koko, kesto, tai sithen
liittyvan palvelun tyyppi. Artiklassa tarkoitettuja viestin alkuperda tai médranpaéta osittavia
liikennetietoja ovat esimerkiksi puhelinnumero, |P-osoite tai muu niihin verrattava teleosoite.
Palvelun tyyppia koskeva tieto tarkoitta sitd onko viestinndssa kysymys esimerkiks sdhkopostista,

tiedoston siirrosta vai readliaikai sesta keskustelusta.

Artiklan 1 kappaleen a kohdan mukaan liikennetiedot on voitava méaérata nopeasti séilytettavaksi
riippumatta siitd, onko viestin siirrossa ollut mukana yks tai useampi palveluntarjogja. Artiklan 1
kappaleen b kohdan mukaan viranomaisilla on lisaks oltava oikeus saada tietoonsa
palveluntarjogjien tunnistamiseks tarvittavat liikennetiedot, jos viestin valittamiseen on osallistunut
useampi palveluntarjogja. Palveluntarjogja on méaritelty 1 artiklan ¢ kohdassa. M&aritelman
mukaan palveluntarjoajalla tarkoitetaan julkista tai yksityista yksikkod, joka tarjoaa palvel uidensa
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kayttdjille mahdollisuuden tietojérjestelman valityksella tapahtuvaan viestintédn, ja muuta yksikkoa,
joka késittelee tal tallentaa dataa edell& mainitun palveluntarjogjan tai palveluiden kéyttgjien
puolesta. Artiklassa tarkoitettu palveluntarjogja voi olla essmerkiks viestien siirtoa, verkkoon
paasy4, tietojarjestelman yll&pitoatal tietojen tallentamista tarjoava yritys.

Artiklan 2 kappal een mukaan artiklassa tarkoitettuun pakkokeinoon sovelletaan 14 ja 15 artiklan
maarayksia soveltamisalasta, rajoitusperusteista ja oikeusturvatakeista.

Artiklaa kasitellaan selitysmuistion kohdissa 165 - 169. Selitysmuistion mukaan liikennetiedot
saattavat muodostaa yksinomaisen ja ratkaisevan todistusaineiston siita, kuka tietoverkkorikoksen
on tehnyt. Liikennetietojen séilytysgjat saattavat kuitenkin olla esimerkiks yksityisyyden suojaa
painottavien muiden séénnosten vuoks erittain lyhyet. Téman vuoks on térkeda, etta
litkennetietojen sdilyttéminen voidaan tarvittaessa varmistaa nopeasti ja tehokkaasti.

Artiklassa annetaan erityiset madraykset 16 artiklassa tarkoitetusta liikennetietojen
sdilytysmadrayksesta Keskeisin ndistd on maérays, jonka mukaan viranomaisilla on oltava oikeus
saada tietoonsa pal veluntarjogjien tunnistamiseksi tarvittavat liikennetiedot, jos viestin
valittamiseen on osallistunut useampi palveluntarjoaja. Talta osin kyse el siis ole vain tietojen
séilyttamisestd vaan viranomai sen rgoitetusta tiedonsaanti oikeudesta.

Tietojarjestelmassa kulkeva viesti saattaa kulkea usei den tel eoperaattorien verkkojen kautta. Silloin
yhdelle siirtoketjuun osallistuneell e operaattorille osoitettu séilyttdmismaérays el vattamattariita
viestin tai sen liikennetietojen héviamisen estémiseen. Jotta sdilyttamismaérays voitaisiin kohdistaa
kaikkiin siirtoketjuun osallistuneisiin tahoihin, tarvitaan tieto siita mitk& kaikki operaattorit ovat
siirtdmiseen osallistuneet. Jokaisella operaattorilla on tieto siité milté operaattorilta viesti on sille
tullut jatieto siitd mille operaattorille viesti on silta |18htenyt. Nama liikennetiedot ovat artiklassa
tarkoitettuja palveluntarjogjan tunnistamiseksi tarvittavia tietoja ja vain ndiden osalta artikla
edellyttéd viranomai selle oikeuden saada tiedon liikennetiedon sisdll6sta

Jos jokaisen siirtoketjussa ilmenevan operaattorin osalta edellytetdan uutta juuri sille kohdistettua
erillista mééraystd, menettelysta tulee hidas ja tehoton. Tehokkaampaa on antaa séilyttamismaardys
esimerkiks siten, etté esitutkintaviranomaisen tiedonsaantioikeus ja sdilyttamismaarays
kohdistetaan avoimella maérayksella kaikkiin siirtoketjussa ilmeneviin operaattoreihin vaikkei niita
maérdysta annettaessa voida vield yksil6ida. Myos palveluntarjogjat voidaan velvoittaa
osallistumaan siirtoketjun selvittémiseen. Se miten ja kuinka tehokkaasti viestiketjun selvittamista
koskeva sddntely teknisesti toteutetaan jatetddn artiklassa kuitenkin osapuolten harkintaan.

Suomen voimassa ol evassa lainséédannossa ei ole lainkaan artiklassa tarkoitettua liikennetietojen
sdilyttdmista ja viestin reittitietojen luovuttamista vastaavaa saantelya.

Taman vuoks artikla edellyttd&a muutoksia nykyiseen lainsaadantoon.

Hallituksen esitykseen sisdlityy ehdotus, jonka mukaan pakkokenolakiin lisdtdan tdméan artiklan ja
edella selostetun 16 artiklan edellyttdmét datan séilyttémismaaraysta ja viestin reittitietojen
luovuttamista koskevat séénnokset. Ehdotettua sééntelya on tarkemmin sel ostettu pakkokeinolain 4
luvun séilyttamismaardysta koskevan 4 ¢ 8:n ja sdilyttamismaérayksen kestoa ja
salassapitovelvollisuutta koskevan 4 d 8:n yksityiskohtaisissa perustel uissa.

Ehdotetun muutoksen tultua voimaan voimassa olevat séénnokset vastaavat téman artiklan ja my6s
16 artiklan vaatimuksia.
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3 osasto Esittamismaar ays
Esittamismaar ays (18 artikla)

Artiklassa on maaraykset yleisestéa datan esittamisvelvollisuudesta ja erityisesta palvel untarjogjan
tilagj atietoja koskevasta esittémisvel vollisuudesta, jonka soveltamisala kattaa datan liséksi myos
muun todistusaineiston.

Artiklan 1 kappaleen a kohdan mukaan datan haltija on velvollinen esittdmaan hallussaan tai
hallinnassaan olevan datan viranomaisen méaréyksesta.

Artiklan 1 kappaleen b kohdan mukaan palveluntarjoaja on velvollinen esittémaan pal veluntarjoajan
tarjoamien palveluiden tilagjia koskeviatietoja, jotka eivét ole liikennetietoja tai viestin siséltoa
koskevia tietoja ja joita pal veluntarjogja sdil yttéa tietoj &rjestelmédan tallennettuina tai missa tahansa
muussa muodossa.

Palveluntarjogja on méaaritelty 1 artiklan ¢ kohdassa. Ma&aritelmén mukaan palveluntarjogjalla
tarkoitetaan julkistatai yksityista yksikkod, joka tarjoaa pal veluidensa kéayttgjille mahdollisuuden
tietoj arjestelman valityksella tapahtuvaan viestintédn, ja muuta yksikkod, joka kasittelee tai tallentaa
dataa edell& mainitun palveluntarjogjan tai palveluiden kayttdjien puolesta. Artiklassa tarkoitettu
palveluntarjogja voi olla esmerkiks viestien siirtoa, verkkoon paésya, tietojarjestelman ylldpitoa tai
tietojen tallentamista tarjoava yritys. Tilagjia koskevilla tiedoilla tarkoitetaan artiklan mukaan
tietoja, joistailmenevét kaytetty viestintdpalvelu, tilagjan henkil 6- ja yhteystiedot seka
viestint&laitteiden sijainti.

Artiklan 2 kappaleen mukaan artiklassa tarkoitetun velvollisuuden osalta ovat voimassa myos 14 ja
15 artiklan mé&araykset soveltamisal asta, rgoitusperusteista ja oikeusturvatakeista.

Artiklaa késitellaan selitysmuistion kohdissa 170 - 183. Selitysmuistion mukaan sééntelyn
tarkoituksena on luoda mahdollisimman vahén datan haltijan oikeuksiin kgoava véline datan
muodossa ol evan todistusaineiston hankkimiseksi vaihtoehtona esimerkiksi datan takavarikolle.

Artikla koskee ainoastaan jo olemassa olevaa dataa tai tietoja sellaisina kun ne ovat. Artiklan
nojalla e siten esimerkiks voida velvoittaa teleoperaattoria tai muuta tahoa keréémaan ta
tallentamaan mit&an tietoja tai varmistumaan tietojen oikeellisuudesta. Esittamismaérayksessa
tarkoitettu data voi olla joko sen kohteena olevan henkilén tai yrityksen hallussa tai muualla, jos
data on kuitenkin kyseisen tahon maérddmisvallassa. Esittamismaarayksessa voidaan antaa
tarkempia méarayksia siitd, missa muodossa data tai muut tiedot on esitettéva. Tilaajia koskevat
tiedot on tarkoitettu tulkittavaks siten lagjasti, etta niillé tarkoitetaan esimerkiksi maksullisten
paveluiden lisdks myos sellaisatilagiia koskeviatietoja, jotka kayttavéat palveluita ilmaiseks.
K&ytéannossa tiedot ovat joko tiettya henkil6a koskevia tietoja taman kayttamista palveluista ja
niihin liittyvista tarkemmista tiedoista tai tiettya palvelua koskevia tietoja siitd kuka palvelun
kayttdja on ja mitké ovat hdnen tarkemmat henkil6- ja yhteystietonsa. Térkea rajoitusperuste on se,
etta tiedot eivét voi koskaan olla liikennetietojatai viestin sisaltoa koskevia tietoja. Artiklael
my6skaan oikeuta summittai seen tietojen kerd@miseen, vaan tiedon tarve on kyettavariittévan
tarkasti yksil6imaan jo esittamismadraysta annettaessa. Artiklan 2 kappal eessa viitatut
rajoitusperusteet ja oikeusturvatakeet voidaan mitoittaa eri tilanteissa eri tavalla ottaen huomioon
esimerkiks esitettéavien tietojen luonne ja luovutusvelvollisen tahon asema.
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Suomessa artiklan maérdyksia |ahinna vastaava sédnnds on esitutkintalain 27 §, jonka mukaan
todistgjan on totuudenmukaisesti ja mitaén salaamatta ilmaistava, mita han tietéa tutkittavasta
asiasta. Saannoksen sanamuodon mukaan s88nnos tarkoittaa kuitenkin ainoastaan velvollisuutta
suullisesti kertoa tiedoistaan. Kaytannossa todistgja voi luonnollisesti vapaaehtoisesti esittéa
hallussaan olevan aineiston. Liséks nykyisen lain nojalla asiakirjatai muu aineisto kuten
esimerkiks datan muodossa oleva tallenne voidaan takavarikoida. Jos aineiston séilytyspaikka ei
ole tiedossa, aineiston haltija on todistgjana velvollinen kertomaan sen. Vasta oikeudenkaynnissa
todistgja voidaan oikeudenkaymiskaaren 17 luvun 12 8:n nojalla velvoittaa esittémaén hallussaan
oleva aineisto. Vastaavaa sdannosta esitutkintalaissa ei ole.

Vaikka nykyinen sdantely varsinkin kaytannon tarpeet huomioonottaen tayttaisikin pitkalti artiklan
vaatimukset, artiklan sanamuoto ja voimassa oleva lainsdadanto eroavat kuitenkin tosistaan.

Taman vuoks artikla edellytté&a muutoksia nykyiseen lainsaadantoon.
Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan esitutkintalakiin lisétaan artiklan
edellyttamat sdannokset todistusaineiston esittamisvel vollisuudesta. Ehdotettua séantelya on

tarkemmin selostettu esitutkintalain 27 8:88 ja 28 §:88 koskevan muutosehdotuksen perustel uissa

Ehdotetun muutoksen tultua voimaan voimassa olevat sadnnokset vastaavat artiklan vaatimuksia.

4 osasto Tallennettuun dataan kohdistuva etsinta ja takavarikko
Tallennettuun dataan kohdistuva etsinta ja takavarikko (19 artikla)
Artiklassa on madraykset datan etsinnasté ja takavarikosta.

Artiklan 1 kappaleen mukaan viranomaisilla on oltava joko etsinndl& tai muulla vastaavalla
toimenpiteel & oikeus hankkia padsy tietojarjestelmaan ja sen osaan, muuhun vastaavaan datan
tallennusal ustaan seka niissa olevaan dataan.

Artiklan 2 kappaleen mukaan etsinté tai muu toimenpide on voitava nopeasti |agjentaa
alkuperéi sesté kohteesta toiseen kohteeseen, jos etsittavan datan havaitaan olevan sielté laillisesti

saatavissa ensin mainitun kohteen avulla

Artiklan 3 kappaleen mukaan viranomaisella on oltava oikeus takavarikoimalla tai muulla
vastaavalla tavalla turvata tietoj &rjestelma ja sen 0sa, muu vastaava datan tallennusalusta seka niissa
olevadata. Data on liséks voitava kopioida ja poistaa tietoj arjestel mésta tai estéa sen kaytto.

Artiklan 4 kappaleen mukaan henkil6, jolla on tietoa tietojrjestelman toiminnastatai siihen
sisédltyvan datan suojaamisesta on velvollinen esittdmaan tarvittavat tiedot 1 ja 2 kappal eessa
tarkoitetun etsinndn toimittamiseksi.

Artiklan 5 kappaleen mukaan artiklassa tarkoitettujen toimenpiteiden osalta ovat voimassa myos 14
ja 15 artiklan maéréykset soveltamisalasta, rajoitusperusteista ja oikeusturvatakei sta.

Artiklaa késitell&an selitysmuistion kohdissa 184 - 204. Selitysmuistion mukaan artiklan
tarkoituksena on harmonisoida datan etsintéé ja takavarikkoa koskeva séantely ja saattaa se
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osapuolten kansallisessa lainsdadanndssa samanlai sen saantelyn piiriin kuin esimerkiks esineiden
etsintd ja takavarikko. Datan aineettomasta luonteesta johtuen erityiset dataa koskevat séannokset
ovat tarpeellisia. Artiklan 1 kappal eessa tarkoitettu etsinté voi kohdistua tietojérjestelman lisaksi
my6s sen osaan, kuten esimerkiksi erilliseen tallennuslaitteeseen tai muuhun tallennusal ustaan
kuten esimerkiksi CD-levykkeeseen. Jos etsittévan datan sisaltona on esimerkiksi sahkodpostiviesti,
osapuolien on itse harkittava sovelletaanko asiassa datan etsintéd vai luottamuksellisen viestin
sisdlon selvittdmista koskevia sdannoksia. Artiklan 2 kappal eessa tarkoitettu lagjentaminen on
mahdollista ainoastaan kyseisen sopimuspuolen alueella olevaan tietojarjestelmaan tai sen osaan.
Artikla el siten oikeuta rgjat ylittavaan datan etsintéén. Se, miten lag entaminen teknisesti
toteutetaan, jétetddn artiklassa osapuolien harkintaan. Oleellista on se, ettd lag entaminen pitda tehda
nopeasti. Artiklan 3 kappal eessa tarkoitetuilla toimenpiteilla on kaks erillista tarkoitusta. Datan
turvaamisella ja kopioimisella pyritéan todisteiden kerdémiseen. Jos datan kopiointi e ole
mahdollista, koko tallennusalusta on voitava takavarikoida. Datan poistamisellaja k&yton
estamisella pyritéan [ahinna estamaan datan kaytto vahingollisiin tarkoituksiin. Datan poistaminen
el tarkoita datan lopullista tuhoamista vaan ainoastaan siirtamista tallennusal ustalta toiselle. Datan
k&yton estdminen voidaan toteuttaa esimerkiks salaamalla data tai muulla tarkoituksenmukaisella
tavalla. Artiklan 4 kappal eessa tarkoitetun jarjestelman haltijan ja muun henkilon

tietojenantovel vollisuuden tarkoituksena helpottaa ja nopeuttaa viranomaisen tyota. Tasta saattaa
ollavdillisesti hydtya myos epéilylle ja hdnen tytnantajalleen. Tietojenantovelvollisuutta rajoittaa
kuitenkin kohtuullisuuden vaatimus. Se, mita eri tilanteissa on pidettava kohtuullisena, on

ratkai stava tapauskohtaisesti. Artiklan 5 kappal eessa tarkoitettuna ragjoitusperusteena voi tulla
kyseeseen esimerkiksi tietojenantovelvolliselle maksettava kohtuullinen korvaus. Se, ilmoitetaanko
epdillylle artiklan mukaisten pakkokeinojen kaytdsta ja missa vaiheessa tdma mahdol lisesti tehdéan,
jétetdadn artiklassa osapuolten harkintaan.

Suomessa datan etsintdd koskevaa artiklan 1 kappal etta ja etsinnén |agjentamista koskevaa 2
kappal etta vastaavaa erityista sééntelyé el ole. Datan etsintéd koskevat valillisesti samat
pakkokeinolain 5 luvun yleiset etsintda koskevat sédnndkset kuin fyysisen esineen etsintada.
Etsinndlle asetetaan |ainsdadannossa liséehtoja, jos toimenpide kohdistuu kotirauhaan,
yksityisyyden suojaan tai henkilon fyysiseen koskemattomuuteen.

Etsittava data sjaitsee aina fyysisella tallennusal ustalla kuten tietokoneen kovalevylla
Tallennusalustan sijainti maéraé siten sen etsintdtoi menpiteen, jonka nojalla tallennusalustaa ja sen
sisdltamaa dataa padstéan tutkimaan. Jos tallennusal usta on esimerkiksi kotirauhan suojaamalla
alueella, datan etsiminen siita edellyttaa esivaiheena kotietsinnan edellytysten tayttymista. Jos
tallennusalusta on henkil6n salkussa, datan etsiminen edellyttéd vastaavasti henkil Ontarkastuksen
edellytysten tayttymistéd. Molemmat edella mainitut pakkokeinot edellyttévét rikosta, jonka

rangai stusmaksimi on vahintdan 6 kuukautta vankeutta. Sen jalkeen, kun tallennusalustaan on
paasty edella mainituilla etsintatoimenpiteilld kasiks, sen sisdltéa voidaan tutkia. Tallennusalustaja
siind oleva data voidaan t&ssa yhteydessa my¢s takavarikoida

Jos tutkinnan kohteena olevan henkilon tietokone on essimerkiks |dhiverkon kautta kytketty toiseen
tietokoneeseen ja henkil 6lle kuuluvaa dataa on tallennettu siihen, my6s tété dataa voidaan tutkia
ilman uutta kotietsintamagraysté. Uusi maardys tarvitaan vasta, jos etsinnan lagjentaminen
edellyttaa fyysista paasya toi seen kotirauhalta suojattuun paikkaan, kuin mista alkuperéisessa
maarayksessa oli kysymys. Silloinkin kun uusi méérdys tarvitaan, etsinté voidaan lagjentaa
nopeasti, koska kotietsinnasta paéttaa pidattamiseen oikeutettu virkamies ja kiireellisessa
tapauksessa siité voi paéttaa poliisimies.
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Artiklan datan etsintéé koskevan 1 kappal een ja etsinnan |agjentamista koskevan 2 kappaleen
ma&raykset eivét siten edellyta etsintd8 koskevien pakkokeinolain sé8nndsten muuttamista.

Suomessa datan takavarikkoa koskevaa artiklan 3 kappal etta |8hinna vastaava sééntely on
pakkokeinolain esineiden ja asiakirjojen takavarikkoa koskevissa sédnnoksissi. Erityisa
tietojarjestelmaé ja siina olevaan dataa koskevia sdéannoksia el Suomen lainsé&dannossa takavarikon
osalta kuitenkaan ole.

Tietojarjestelmé, sen osaja muu tallennusal usta seka niissa oleva data voidaan artiklan

edellyttamall & tavalla turvata esineen takavarikkoa koskevien séanndsten nojalla. Pakkokeinolain 4
luvun 1 8:n mukaan esine voidaan takavarikoida, jos on syyta olettaa, ettd se voi olla todisteena
rikosasiassa tai on rikoksella joltakulta viety taikka ettd tuomioistuin julistaa sen menetetyksi.
Saman luvun 2 8:ssd on lisdks sdannokset sellaisista asiakirjoista, joita el saa niiden sisdllon vuoksi
takavarikoida silloin, kun ne ovat epéillyn tai erdiden muiden maaréttyjen henkil6iden hallussa.
Sama sdantely koskee myds datan muodossa olevia asiakirjoja. Luvun 10 8:n mukaan takavarikko
voidaan my0s toteuttaa niin, etté esine jétetdan sen omistgjan hallintaan essmerkiks sinetGityna ja
omistajaa kielletdan kayttamasta sité. Siité, etté koko esine voidaan takavarikoida, seuraa se, etta
my(®s siina oleva data voidaan takavarikoida.

Artiklan mukaan data on lisdks voitava kopioida ja poistaa tietojdrjestelmasta tai datan kéyttd on
voitava estéd. Taltakin osin oikeus artiklassa tarkoitettuihin toimenpiteisiin voidaan johtaa esineen
takavarikkoa koskevasta sééntelysta. Mainittujen toimenpiteiden oikeudellinen luonne on kuitenkin
osin epaselva. Korkein oikeus on ratkai sussaan 2002:85 katsonut muun ohessa, etta jo pelkka datan
kopiointi on takavarikkotoimenpide, vaikka kopioinnin kohteena oleva kiintolevy olisi palautettu
sen omistgjalle. Tapausta on tarkemmin sel ostettu pakkokeinolain 4 luvun 4 a 8:n perusteluissa.
Tapauksesta ilmenee, etté esineiden takavarikkoa silmall& pitéen kirjoitettu saéntely ei ole
vaikeuksitta sovellettavissa tietoj &rjestel méssa olevaan dataan.

Suomessa jarjestelméan haltijan ja muun henkil6n tietojenantovel vollisuutta koskevaa 4 kappal etta
lahinn& vastaava sdantely on esitutkintalain 27 8:ssd, jonka mukaan todistgjan on
totuudenmukaisesti ja mitéén salaamatta ilmaistava, mita han tietéé tutkittavasta asiasta.
S&annoksen sanamuodon mukaan sd8nnds tarkoittaa 1&hinné velvollisuutta kertoa tutkittavasta
rikoksesta eika niink&an artiklassa tarkoitetulla tavalla tietojarjestelmén ominaisuuksista. Mainittu
pykala on talta osin tulkinnanvarainen elka asiaa koskevaa oikeuskadytant6a ole.

Vaikka nykyinen sdéntely varsinkin kéytannon tarpeet huomioonottaen tayttaisikin pitkati artiklan
datan takavarikkoa koskevan 3 kappaleen ja jarjestelman haltijan tietojenantovelvollisuutta
koskevan 4 kappal een vaatimukset, artiklan sanamuoto ja voimassa oleva lainsdadant6 eroavat
kuitenkin taltéd osin tosistaan. Lisdks voimassa oleva sdantely on molempien kappaleiden osalta
osin tulkinnanvaraista.

Tamén vuoks artikla edellyttdd nailta osin muutoksia nykyiseen lainsd&dantoon.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan pakkokeinolakiin lisatéén artiklan
eddllyttamét sdénnokset datan takavarikosta ja jarjestelman haltijan tietojenantovel vollisuudesta.

Ehdotettua sééntelya on tarkemmin sel ostettu pakkokeinolain datan takavarikkoa koskevan 4 luvun
4 a 8:n jadatan haltijan tietojenantovelvollisuutta koskevan 4 b 8:n yksityiskohtaisissa
perustel uissa.
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Ehdotetun muutoksen tultua voimaan voimassa olevat saannokset vastaavat artiklan vaatimuksia.

5 osasto Tiedon hankkiminen datasta reaaliajassa
Tiedon hankkiminen liikennetiedoista reaaliajassa (20 artikla)
Artiklassa on méaaraykset reaaliaikaisesta liikennetietojen hankkimisesta.

Artiklan 1 kappaleen @) kohdan mukaan viranomaisilla on oltava oikeus hankkia tai tallentaa
teknisin keinoin liikennetietoja tietojarjestelman avulla siirretyista yksil6idyista viesteistd. Myos
palveluntarjogja on saman kappaleen b) kohdan mukaan voitava velvoittaa joko itse hankkimaan
lilkennetietoja tai avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan osapuolen ei tarvitse noudattaa a) kohtaa, jos se el sen vakiintuneiden
oikeusperiaatteiden mukaan ole mahdollista

Artiklan 3 kappaleen mukaan palveluntarjogja on velvollinen pitdmaan toimenpiteen salassa.

Artiklan 4 kappaleen mukaan artiklassa tarkoitetun pakkokeinon osalta ovat voimassa myos 14 ja
15 artiklan mééréykset soveltamisalasta, rajoitusperusteista ja oikeusturvatakei sta.

Liikennetieto on mé&aritelty 1 artiklan d kohdassa. M &ritelmén mukaan liikennetieto tarkoittaa
tietojérjestelman valityksella siirrettyyn viestiin liittyvaa dataa, jonka viestinsirtoketjuun kuuluva
tietoverkko on tuottanut ja josta ilmenee viestin alkuperd, madranpé, reitti, kellonaika, paivamaara,
koko, kesto, tai siihen liittyvan palvelun tyyppi.

Palveluntarjogja on méaritelty 1 artiklan ¢) kohdassa. M &éritelman mukaan palvel untarjogja
tarkoittaa julkista tai yksityisté yksikkdg, joka tarjoaa palvel uidensa kayttgille mahdollisuuden
tietojarjestelman valityksella tapahtuvaan viestintéan, ja muuta yksikkod, joka kasittelee tai tallentaa
dataa edella mainitun palveluntarjoajan tai palveluiden kayttdjien puolesta.

Artiklaa késitell&an selitysmuistion kohdissa 205 - 227. Selitysmuistion mukaan liikennetiedot
saattavat muodostaa ratkaisevan tai yksinomaisen todistusaineiston siitd, kuka tietoverkkorikoksen
on tehnyt. Liikennetietojen sailytysagjat saattavat kuitenkin olla erittdin lyhyet. Taman vuoksi on
tarkedd, ettd liikennetietoja voidaan hankkia reaaliaikaisesti. Artiklan 1 kappal eessa tarkoitettu
tietojarjestelman kasite on lagja. Tietojarjestelman kasitettd on tarkemmin kasitelty 1 artiklan a)
kohdan perusteluissa. Se kattaa kaikki tietoverkot niiden teknisesta toteuttamistavasta rii ppumatta.
Merkitystéd el ole mydsk&an sill&, onko tietoverkko yksityisessa vai julkisessa omistuksessa.
Resaaliaikaisuudella tarkoitetaan liikennetietojen hankkimista viestinndn aikana. Viranomaisen
toimivallan ndkokulmasta se tarkoittaa oikeutta saada vasta tul evai suudessa syntyvia liikennetietoja.
Selvyyden ja kattavuuden vuoks hankkiminen ja tallentaminen mainitaan artiklassa erikseen.
Pakkokeinon perusteena oleva rikos ja siihen liittyva viestinté on voitava yksiloida riittavalla
tarkkuudella. Artikla ei siten oikeuta kerd8maan suuria maaria litkennetietoja pelkastaan
tarkoituksin saada tietoja joistakin mahdollista rikoksista. Artiklan 1 kappaleen a) kohdasta seuraa,
etta viranomaisella on oltava my0s riittévét tekniset valmiudet hankkia liikennetietoja. Artiklan 1
kappaleen b) kohdan mukainen operaattorin avustusvelvollisuus sen sijaan rajoittuu vain sen
olemassa oleviin teknisiin valmiuksiin. Edella mainitut a) ja b) kohta eivét ole toisensa
poissulkevia, vaan artiklan léhtokohtana on se, etté ne tdydentavét toisiaan ja niitd sovelletaan
rinnakkain. Artiklan 2 kohdan mukaan osapuolen e kuitenkaan tarvitse noudattaa a) kohdan
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mukaista velvollisuutta. Silloin osapuolen on velvoitettava operaattorit huolehtimaan myds niiden
teknisistd vamiuksista keréta litkennetietoja. Artikla koskee vain osapuolen alueella tapahtuvaa
viestintda. Taman edellytyksen tayttda kuitenkin jo se, ettd viestinta kulkee osapuolen alueen 18pi.
Artiklan 3 kappal eessa tarkoitetun salassapitovel vollisuuden tarkoituksena on varmistaa
toimenpiteen tehokkuus. Salassapitovelvollisuuden lakitekninen toteutus jatetdan artiklassa
osapuolten harkintaan. Salassapitovel vollisuuden kestolle voidaan asettaa kohtuullinen aikargjoitus.
Artiklan 4 kappal eessa viitatut rajoitusperusteet ja oikeusturvatakeet voidaan mitoittaa esimerkiksi
sen mukaan kuinka paljon toimenpide loukkaa sen kohteena olevan yksityisyytta.

Liikennetiedon maéritelmaa késitell&an selitysmuistion kohdissa 28 - 31. Selitysmuistion mukaan
artiklassa tarkoitettuja viestin alkuperaa tai maaranpaéta osittavia liikennetietoja ovat esimerkiksi
puhelinnumero, |P-osoite tai muu niihin verrattava teleosoite. Palvelun tyyppia koskevatieto
tarkoittaa sitd, onko viestinndssa kysymys esimerkiks sdhkopostista, tiedoston siirrosta vai
reaaliaikai sesta keskustel usta.

Palveluntarjogjan maaritelmaa kasitell 88n selitysmuistion kohdissa 26 ja 27. Selitysmuistion
mukaan artiklassa tarkoitettu palveluntarjogja voi olla esimerkiks viestien siirtoa, verkkoon paésya,
tietojarjestelman ylldpitoa tai tietojen tallentamista tarjoava teleyritys tai muu yritys.

Suomessa voimassa olevat sddnnokset artiklan maérayksia vastaavasta pakkokei nosta ovat
pakkokeinolain 5 a luvun televalvontaa koskevissa séannoksissa. Televalvonnalla tarkoitetaan
pakkokeinolaissa samaa kuin artiklassa liikennetietojen hankkimisella.

Televalvontaa koskevien sdanntsten osalta on vireilla lakiuudistus (HE 52/2002). Eduskunta on
hyvaksynyt lakiehdotuksen ja sen on tarkoitus tulla voimaan viimeistéan 1.1.2004. Seuraavassa
selostetaan voimassaolevan lain sédnnoksia sellaisina kun ne ovat edella hyvaksytyssa
lakiehdotuksessa

Pakkokeinolain 5 a luvun 3 8:n mukaan esitutkintaviranomaisella on oikeus tiettyja rikoksia
tutkittaessa hankkia tuomioistuimen luvalla salassa pidettavia televiestin tunnistamistietoja.

Tunnistamistiedot tarkoittavat viestin |ahettdjan tai vastaanottajan puhelinnumeroa tai vastaavaa
osoitetietoa, yhteyden kestoa ja tapahtuma-aikaa sekd muuta vastaavaa tietoa. Myos
matkapuhelinlaitteen yksildinti- ja sijaintitieto ovat tunnistamistietoja.

Tutkittava rikos voi olla automaattiseen tietojenkasittel yj&rjestelmaan kohdistunut rikos, joka on
tehty telepaétel aitetta kéyttaen, paritus, oikeudenkaytossa kuultavan uhkaaminen, laiton uhkaus,
huumausai nerikos ja néaiden yritys seka terroristisessa tarkoituksessa tehtéavan rikoksen valmistelu.
Lisaks pakkokeinoa voidaan kayttaa, jos rikoksesta sdadetty ankarin rangaistus on vahintédan 4
vuotta vankeutta. Lisdedellytyksend on viela se, etté tiedoilla voidaan olettaa olevan erittéin tarkea
merkitys rikoksen selvittamiselle. Lisdedellytysta el kuitenkaan ole, jos asianomistajan
suostumuksella pakkokeino kohdistetaan tdman itse kdyttamaan teleliittymaén.

Tunnistamistietoja voidaan hankkia ainoastaan sellaisesta tel eviestista, joka on |&hetetty tai
vastaanotettu yleisen viestintaverkon tai siihen liitetyn viestintéverkon kautta (PKL 5a:1 8). Yleinen
viestintaverkko tarkoittaa verkkoa, jonka kéyttgjapiiria ei ole etukéteen rajoitettu. Erillisverkon
siséinen viestinta rgjautuu siten soveltamisalan ulkopuolelle, jos verkkoa el ole liitetty yleiseen
viestintéverkkoon. Saéntely kattaa perinteisen puhelinviestinnan ja dataviestinnan.
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Tuomioistuimen luvassa pakkokeinon kohteena olevat tunnistamistiedot on yksilGitavé.

Y ksilGintiperusteena voi olla epéillyn hallussa olevatai todennékdisesti kayttamateleliittyma,
séhkopostiosoite tal muu vastaava teleosoite seka telepdételaite. Y ksildintiperuste on siten
teleosoitteiden osalta avoin.

Lupa voidaan myontéd yhdeks kuukaudeksi kerrallaan (PKL 5a:78). Lupa voidaan myontda myos
myontamisajankohtaa edel taneeseen aikaan. Silloin eritystd médraaikaa e ole ja gjanjakso voi olla
pidempi. Kiireellisessa tapauksessa luvan voi véliaikaisesti myontééa myos pidattamiseen oikeutettu
virkamies (PKL 5a:58).

Pakkokeinon kaytosta on ilmoitettava epéilylle vasta esitutkinnan paétyttya (PKL 5a:118). Taman
vuoks on selvag, ettd myos teleoperaattori on velvollinen pitdméén asian salassa, vaikka
nimenomaista sédnnosta asiasta e ole.

Teleoperaattori on viestintamarkkinalain 95 8:n mukaan velvollinen varustamaan verkkonsa siten,
etta tunnistamistietojen hankkiminen on mahdollista, seké pakkokeinolain 5 aluvun 9 8:n nojalla
muutoinkin avustamaan esitutkintaviranomaista.

Pakkokeinolain rajoitusperusteet ja oikeusturvatakeet ovat sopusoinnussa artiklan 4 kappal eessa
viitattujen 14 ja 15 artiklan mééréysten kanssa. Lain sdannokset kattavat muutoinkin artiklan
vaatimukset. Voimassa olevat sédnnokset vastaavat siten artiklan velvoitteita.

Artikla el edellyta lainséddanndn muuttamista.

Y leissopimuksen 14 artiklan 3 kappaleen a) kohdan mukaan sopimuspuoli voi tehdéa varauman,
jonka mukaan se soveltaa téssa artiklassa tarkoitettuja toimenpiteita ainoastaan varaumassa
yksildityihin rikoksiin tai rikostyyppeihin, kuitenkin niin ettéa valikoima el ole suppeampi kuin
niiden rikosten valikoima, joihin se soveltaa 21 artiklan nojalla siina tarkoitettuja pakkokeinoja.

Ehdotuksen mukaan Suomi tekee 14 artiklan 3 kappaleen a) kohdan mukaisen varauman, jonka
mukaan se soveltaa toimenpiteité ainoastaan automaatti seen tietojenkasittelyjarjestelmaén
kohdistuneeseen rikokseen, joka on tehty telepadtel aitetta k&yttéen, paritukseen, oikeudenkayttssa
kuultavan uhkaamiseen, laittomaan uhkaukseen, huumausainerikokseen ja ndiden yritykseen seka
terroristisessa tarkoituksessa tehtavan rikoksen valmisteluun ja rikoksiin, joista séadetty ankarin
rangaistus on vahintdan 4 vuotta vankeutta.

Y leissopimuksen 14 artiklan 3 kappaleen b) kohdan mukaan sopimuspuoli voi tehdé varauman,
jonka mukaan se e sovellatassd artiklassatai 21 artiklassa tarkoitettuja pakkokeinoja

tietojarjestelmad el kéayteta julkisten tietoverkkojen avulla elka sité ole kytketty toiseen julkiseen tai
yksityiseen tietojarjestelmaan.

Ehdotuksen mukaan Suomi tekee tdmén artiklan osalta 14 artiklan 3 kappaleen b) kohdan mukaisen
varauman.

Tiedon hankkiminen viestin sisdllésta (21 artikla)

Artiklassa on maaréykset reaaliaikaisesta viestin sisdltda koskevan tiedon hankkimisesta.
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Artiklan 1 kappaleen @) kohdan mukaan viranomaisilla on oltava oikeus hankkia tai tallentaa
teknisin keinoin tietoja tietoj arjestelman avulla siirrettyjen yksilGityjen viestien siséll6sta. Artiklaa
sovelletaan ainoastaan tiettyjen kansallisen lainsd&danntn maarittamien torkeiden rikosten osalta
Myaos palveluntarjoaja on saman kappaleen b) kohdan mukaan voitava velvoittaa joko itse
hankkimaan tietoja tai avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan osapuolen ei tarvitse noudattaa a) kohtaa, jos se el sen vakiintuneiden
oikeusperiaatteiden mukaan ole mahdollista.

Artiklan 3 kappaleen mukaan palveluntarjogja on velvollinen pitamaan toimenpiteen salassa.

Artiklan 4 kappaleen mukaan artiklassa tarkoitetun pakkokeinon osalta ovat voimassa my6s 14 ja
15 artiklan mé&réykset soveltamisalasta, rajoitusperusteista ja oikeusturvatakei sta.

Artiklaa késitellaan selitysmuistion kohdissa 205 - 215 ja 228 - 231. Selitysmuistion mukaan
artiklassa tarkoitettu pakkokeino on tarpeellinen samoista syista kuin perinteinen puhelinkuuntel u.
Jos tietoja el voida hankkia reaaliaikaisesti essmerkiksi tekeill&a olevien rikosten tutkinnassa,
rikoksiin puuttuminen ennen vahinkojen syntymista on vaikeaa tai mahdotonta. Artiklan rakenne ja
sédnneltavét asiat ovat 18hes samat kuin edell& 20 artiklassa. Se, mité selitysmuistiossa on edella
kerrotulla tavalla sanottu liikennetietojen hankinnasta, koskee siten myds tété artiklaa.

Suomessa voimassa olevat séannokset artiklan méarayksia vastaavasta pakkokeinosta ovat
pakkokeinolain 5 aluvun telekuuntel ua koskevissa sédnnoksi ssa

Telekuuntelua koskevien séénndsten osalta on vireilla lakiuudistus (HE 52/2002). Eduskunta on
hyvaksynyt lakiehdotuksen ja sen on tarkoitus tulla voimaan viimeistéén 1.1.2004. Seuraavassa
selostetaan voimassaolevan lain sédnndksia sellaisina kun ne ovat edella hyvaksytyssa
lakiehdotuksessa.

Pakkokeinolain 5 aluvun 2 8:n mukaan esitutkintaviranomaisella on oikeus tiettyja torkeita rikoksia
tutkittaessa tuomioistuimen luvalla kuunnella ja tallentaa tel eviesteja niiden siséllon selvittamiseksi.

Pykél&ssa on rikosnimikekohtainen tyhjentava luettel o rikoksista, joiden osalta pakkokeinoa
voidaan kayttda. Niité ovat essmerkiks maan- ja valtiopetosrikokset, henkirikokset, torkeét
vapauteen kohdistuvat rikokset, eréét torkedt vaarantamisrikokset, erdét torkedt varallisuusrikokset,
torked huumausainerikos ja eréét torkedt ammattimaiset talousrikokset seka ndiden yritys.
Lisdedellytyksena on viela se, etté tiedoilla voidaan ol ettaa olevan erittéin térkea merkitys rikoksen
selvittamiselle.

Tietoja voidaan hankkia ainoastaan sellaisen televiestin sisall0std, joka on |éhetetty tal vastaanotettu
yleisen viestintaverkon tai siihen liitetyn viestintéaverkon kautta (PKL 5a:1 8). Yleinen
viestintdverkko tarkoittaa verkkoa, jonka kéyttdjapiiria el ole etukateen rgjoitettu. Erillisverkon
siséinen viestinta rgjautuu siten soveltamisalan ulkopuolelle, jos verkkoa el ole liitetty yleiseen
viestintéverkkoon. Saéntely kattaa perinteisen puhelinviestinnan ja dataviestinnan.

Tuomioistuimen luvassa pakkokeinon kohteena oleva viestinta on yksil6itava. Y ksl 6intiperusteena

vastaava tel eosoite seké telepadétel aite. Y ksilGintiperuste on siten teleosoitteiden osalta avoin.
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Lupa voidaan myontéé yhdeks kuukaudeks kerrallaan (PKL 5a:78). Tuomioistuin voi liittéa
lupaan muitakin rgjoituksia ja ehtoja.

Pakkokeinon kaytosta on ilmoitettava epéilylle vasta esitutkinnan paétyttya (PKL 5a:118). Taman
vuoksi on selvad, ettéd myos tel eoperaattori on velvollinen pitdmaan asian salassa vaikka
nimenomaista sédnnosta asiasta el ole.

Teleoperaattori on viestintamarkkinalain 95 8:n mukaan velvollinen varustamaan verkkonsa siten,
etta tietojen hankkiminen viestin siséllosta on mahdollista seké pakkokeinolain 5 aluvun 9 8:n
nojalla muutoinkin avustamaan esitutkintaviranomaista.

Pakkokeinolain rajoitusperusteet ja oikeusturvatakeet ovat sopusoinnussa artiklan 4 kappal eessa
viitattujen 14 ja 15 artiklan mé&éréysten kanssa. Lain sdannokset kattavat muutoinkin artiklan
vaatimukset. Voimassa olevat sédnnokset vastaavat siten artiklan velvoitteita.

Artikla el edellyta |ainsdddannon muuttamista.

Y leissopimuksen 14 artiklan 3 kappaleen b) kohdan mukaan sopimuspuoli voi tehda varauman,
jonka mukaan se ei sovellatéssa artiklassatal 20 artiklassa tarkoitettuja pakkokeinoja
tietojarjestelmad el kayteta julkisten tietoverkkojen avulla elka sité ole kytketty toiseen julkiseen tai
yksityiseen tietojarjestelmaan.

Ehdotuksen mukaan Suomi tekee tdmén artiklan osalta 14 artiklan 3 kappaleen b) kohdan mukaisen
varauman.

3jakso Lainkayttovalta
Lainkayttovalta (22 artikla)

Artiklassa on maaraykset yleissopimukseen perustuvien rikosséénnosten alueellisesta
soveltamisalasta.

Artiklan 1 kappaleen a) - ¢) kohtien mukaan osapuolen rikossdannoksia on voitava soveltaa silloin
kun rikos on tehty sen alueella (a), sen lippua ké&yttéavassa aluksessa (b) tai sen lakien mukaan
rekistergidyssd ilma-aluksessa (C).

Artiklan 1 kappaleen d) kohdan mukaan osapuol en rikosséannoksia on voitava soveltaa silloin kun
rikoksentekij& on sen kansalainen, jos rikos on rangaistava myos tekopaikan lain mukaan, tai kun
rikos on tehty millek&an valtiolle kuulumattomalla aluedlla.

Artiklan 2 kappaleen mukaan osapuoli voi tehda varauman, jonka mukaan se e sovellatai soveltaa
ainoastaan tiettyihin tapauksiin tai tietyin edellytyksin artiklan 1 kappaleen b - d kohtiin tai
johonkin niista siséltyvia lainkéyttdvaltaa koskevia maarayksia.

Artiklan 3 kappal een mukaan osapuolen rikossédnnoksié on voitava soveltaa silloin kun epéilty
rikoksentekija tavataan sen alueella eika se rikoksen johdosta tapahtuvaa |uovuttamista koskevan
pyynnon saatuaan luovuta hanté toiselle sopimuspuol elle pelkastéan hanen kansalaisuutensa
perusteella.
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Artiklan 4 kappal eessa todetaan selvyyden vuoks, ettel artiklassa oleva soveltamisala uettelo ole
tyhjentava etka artikla siten esta sdatémasté kansallisessa lainsdadanndssa muihin edellytyksiin
perustuvia sovel tamisal asdannoksia

Artiklan 5 kappal eessa on méardys neuvottel uvelvollisuudesta sen tilanteen varalle, etta useampi
sopimuspuoli ilmoittaa aikomuksestaan kayttéa lainkayttoval taansa samassa rikoksessa.

Artiklaa késitell&an selitysmuistion kohdissa 232 - 239. Selitysmuistion mukaan
soveltamisalamaaraykset perustuvat 1 kappaleen a) - ¢) kohtien osalta alueperiaatteeseen ja sen
johdannaisiin seka d) kohdan osalta kansal ai suusperiaatteeseen. Artiklan 3 kappaleen méaérays taas
perustuu rikoksentekijan luovuttamisessa sovellettavaan "luovuta tai rankaise" -periaatteeseen.
Artiklan 2 kohdan mukainen varaumaoikeus koskee vain siina mainittuja b - d kohtia. Artiklan 1
kappaleen @) kohdan ja 3 kappaleen osalta varaumaa e voi tehda. Artiklan 5 kohdassa tarkoitettu
neuvotteluvelvollisuus ei ole ehdoton. Asiasta on neuvoteltava, jos se katsotaan
tarkoituksenmukaiseksi.

Suomessa voimassa olevat sdannokset rikoslain soveltamisalasta ovat rikoslain 1 luvussa

Artiklan 1 kappaleen @) kohtaa vastaava sé8nnts on luvun 1 §, jonka mukaan Suomessa tehtyyn
rikokseen sovelletaan Suomen lakia. Rikos katsotaan luvun 10 8:n mukaan tehdyks seka siellg,
missa rikollinen teko suoritettiin, ettd sielld, missa rikoksen tunnusmerkistén mukainen seuraus
ilmeni.

Artiklan 1 kappaleen b) ja c) kohtaa vastaava sé8nnds on luvun 2 §, jonka mukaan suomal aisessa
aluksessa tai ilma-aluksessa tehtyyn rikokseen sovelletaan Suomen lakia. Paaséantdisesti Suomen
lakia sovelletaan silloinkin kun alus on vieraan valtion alueellatai sen yldpuolella.

Artiklan 1 kappaleen d) kohtaa vastaava séénnés on luvun 6 8, jonka mukaan Suomen kansal aisen
Suomen ulkopuolella tekemaan rikokseen sovelletaan Suomen lakia. Lisdedellytyksend 11 8:n
mukaan on se, etta rikos on myds tekopaikan lain mukaan rangaistava ja siitd olisi voitu tuomita
rangai stus my6s taman vieraan valtion tuomioistuimessa. Rikoksesta ei silloin Suomessa saa
tuomita ankarampaa seuraamusta kuin siita tekopaikan lai ssa séadetdan. Jos rikos on tehty
millek&an valtiolle kuulumattomalla alueella, rangai stavuuden edellytyksena on 6 8:n mukaan, etta
teosta Suomen lain mukaan saattaa seurata yli kuuden kuukauden vankeusrangaistus. Kaikkien
yleissopimuksessa tarkoitettujen rikosten rangaistusmaksimi on vahintéan vuos vankeutta.

Artiklan 3 kohtaa vastaava sédnnos on luvun 8 §, jonka mukaan Suomen ulkopuolella tehtyyn
rikokseen, josta Suomen lain mukaan saattaa seurata yli kuuden kuukauden vankeusrangaistus,
sovelletaan Suomen lakia, jos valtio, jonka aueella rikos on tehty, on pyytanyt rikoksen
syytteeseenpanoa suomal ai sessa tuomioistuimessa tai rikoksen johdosta esittanyt pyynnon
rikoksentekijan luovuttamisesta, mutta pyyntdon ei ole suostuttu.

Artiklan 4 ja 5 kohdalla e ole valitonta merkitysta lainsdadannon kannalta.

Voimassa olevat sd8nnokset vastaavat siten artiklan velvoitteita.

Artikla ei edellyta |ainséddannon muuttamista.

Suomella e ole tarvetta artiklan 2 kohdassa tarkoitettua varaumaa.
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[11 luku Kansainvélinen yhteistyo

1jakso Yleiset periaatteet

1 osasto Kansainvalista yhteistyéta koskevat yleiset periaatteet
Kansainvalista yhteistyta koskevat yleiset periaatteet (23 artikla)

Artiklassa on maaréykset koko I11 luvussa s88nneltya kansainvalista yhteisty6ta koskevista yleisista
periaatteista. Artiklan mééréykset koskevat siten seka rikoksen johdosta tapahtuvaa luovuttamista
etta keskindista oikeusapua. Artiklan mukaan osapuolet toimivat yhteisty6ssa luvun méaéraysten
mukaisesti ja soveltavat asiaa koskevia sopimuksia ja kansallista lainsdadant6aan mahdollisimman
lagjasti tietojarjestelmiin liittyvien rikosten tutkintaan ja oikeudenk&yntiin tai minka hyvansa
rikoksen sdhkoisessd muodossa olevan todistusaineiston kerdamiseen.

Artiklaa kasitelléén selitysmuistion kohdissa 241 - 244. Selitysmuistion mukaan artiklasta ilmenee
kolme yleisempéaa periaatetta. Ensimmaisen periaatteen mukaan osapuolien on pyrittava
kansainvalisessa yhtei stydssa soveltamaan eri oikeud dhteitd mahdollissmman lagjasti. Toiseks
sopimuksessa séannelty kansainvalinen yhteistyo kattaa tietoverkkorikosten lisaksi myds muuhun
rikokseen liittyvan sahkoisesséd muodossa olevan todistusaineiston hankkimisen. Kolmanneksi
sopimuksen 3 luvun madraykset eivét syrjayta muissa yleissopimuksissatai kahdenvalisissa
sopimuksissa olevia samaa asiaa koskevia madrayksia.

Sopimuksen 3 luvun méaréykset koskevat ainoastaan rikosten tutkintaa ja oikeudenkayntid. Ne
eivét siten koske essmerkiks rikostiedustel utoimintaa.

2 osasto Rikoksen johdosta tapahtuvaa luovuttamista koskevat periaatteet
Rikoksen johdosta tapahtuva luovuttaminen (24 artikla)
Artiklassa on rikoksen johdosta tapahtuvaa luovuttamista koskevat méaraykset.

Artiklan 1 kappaleen a kohdan mukaan artiklaa sovelletaan ainoastaan 2 - 11 artiklan mukai sesti
rangaistavaks saadettyjen rikosten johdosta tapahtuvaan luovuttamiseen. Edellytyksend on lisdksi,
etta rikokset ovat molempien osapuolten lainsdédannon mukaan rangaistavia ja etta

enimmai srangai stus on seka pyynnon esittévan etta pyynnon vastaanottavan valtion lain mukaan
vahintédn vuos vankeutta. Saman kappaleen b kohdan mukaan artiklan mukainen

enimmai srangai stusta koskeva ehto kuitenkin syrjéytyy, jos muussa osapuolta sitovassa
sopimuksessa oleva méaérays talta osin poikkeaa artiklan maaréyksesta.

Artiklan 2 kappaleen mukaan 1 kappal eessa tarkoitettujen rikosten katsotaan sisaltyvan osapuolten
vdlisiin luovuttamissopimuksiin rikoksina, joiden osalta tekija voidaan luovuttaa. Osapuol et
sitoutuvat myos sisdlyttamaan nama rikokset myohemmin tehtéviin luovuttamissopimuksiin.

Artiklan 3 kappaleen mukaan osapuoli voi pitéa téta ylei ssopimusta luovuttamisen oikeusperustana,
jos se asettaa rikoksen johdosta tapahtuvan luovuttamisen ehdoksi sitd koskevan kahdenvalisen
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sopimuksen olemassaolon. Jos osapuoli e edellyta edella tarkoitetun erityisen sopimuksen
olemassaol 0a, se katsoo 4 kappaleen mukaan 1 kappal eessa tarkoitetut rikokset sellaisiksi, joiden
johdosta rikoksentekija voidaan luovuttaa.

Artiklan 5 kappal een mukaan luovuttamiseen sovelletaan pyynndn vastaanottavan osapuolen
lains88dannon tai sité sitovan luovuttamissopimuksen ehtoja. Taméa koskee myos
kieltédytymisperusteita.

Artiklan 6 kappale koskee tilannetta, jossa sopimuspuoli kieltaytyy luovutuksesta pelk&stéén
pyynnon kohteena olevan henkilon kansalaisuuden perusteellatai koska se katsoo kyseisen rikoksen
kuuluvan lainkayttovaltaansa. Pyynnon vastaanottanut sopimuspuoli on silloin velvollinen
saattamaan asian toimivaltaisten viranomaisten kasiteltdvaks syytteen nostamista varten pyynnén
esittdneen sopimuspuolen pyynnostd, ja ilmoittamaan késittelyn lopputul oksesta pyynnon
esittaneelle sopimuspuoléelle.

Artiklan 7 kappal eessa on madraykset [uovuttamisasioista vastaavan viranomaisen nimeamisesta ja
naista viranomaisista yll &pidettavasta rekisterista.

Artiklaa kasitell88n selitysmuistion kohdissa 245 - 252. Selitysmuistion mukaan 1 kappaleessa
luovuttamisen edellytyksena oleva rangai stuskynnys on tarpeellinen, koska osa kyseeseen tulevista
rikoksista saattaa olla suhteellisen lievid. Oledllista e silloin ole se, mit& teosta voitaisiin
k&ytanndssa tuomita vaan sovellettava asteikko. Artiklan 2 kappale el edellyta sitd, etté kaikista
mainituista rikoksista olisi aina luovutettava vaan sitg, etta luovuttamisen pitéd olla mahdollista.
Artiklan 3 kappale e velvoita niitd osapuolia, joihin sité sovelletaan vaan antaa ainoastaan siind
maarédtyn oikeuden. Artiklan 4 kappale on sen sijaan velvoittava. Artiklan 5 kappale koskee myds
kieltaytymisperusteita, jotka perustuvat osapuolta sitovaan luovuttamissopimukseen. Artiklan 6
kohta perustuu "luovuta tai rankaise” -periaatteeseen. Artiklan 7 kappaleen tarkoituksena on

hel pottaa ja varmistaa osapuolten tiedonsaantia.

Suomessa voimassa olevat sédnnokset rikoksentekijan luovuttamisesta sisdltyvét lakiin rikoksen
johdosta tapahtuvasta luovuttamisesta, joka on asiaa koskeva yleislaki, eréisiin erityislakeihin seka
Suomessa voi maansaatettuihin yleissopimuksiin ja kahdenvalisiin sopimuksiin. Voimassaolevan
oikeuden sisdltod on talta osin selostettu myds yleisperustel uissa.

Artikla siséltéd madrayksia yleissopimuksessa tarkoitettujen rikosten perusteella tapahtuvasta
luovuttamisesta sopimuspuolten vélill& voimassa olevien luovutussopimusten mukaisesti tai jos
téllaistae ole, tdmén sopimuksen mukaisesti.

Artiklan 1 kappal eessa tarkoitetut rikokset ovat sellaisia, joiden perusteella Suomen lainsdadannon
mukaan voidaan séanndnmukaisesti luovuttaa. Kun luovutukseen voidaan lisaksi 5 kappaleen
mukaan liittd8 pyynnon vastaanottaneen lainsdadannon tai soveltamien luovutussopimusten
mukaisia ehtoja, artikla on muutoinkin sopusoinnussa Suomen voi massaolevan oikeuden kanssa.

Artiklan 6 kappal een osalta on huomattava, ettéd Suomen perustuslain 9 8:n mukaan Suomen
kansalaista e saa vasten tahtoaan luovuttaa tai Siirtda toiseen maahan. Yleisen luovuttamislain 2 8:n
mukaan Suomen kansalaista el saa luovuttaa. Muihin pohjoismaihin Suomen kansalainen voidaan
luovuttaa eréin edellytyksin. Oikeudenkaynti& varten Suomen kansalainen voidaan méarétyin
edellytyksin luovuttaa Euroopan Unionin jasenvaltioon. Suomen kansalainen voidaan rikoslain 1
luvun 6 8:n mukaan tuomita Suomessa rangaistukseen Suomen ulkopuol ella tekeméstaén
rikoksesta, jos teko on rangaistava my0s tekopaikan lain mukaan. Lisaks on huomattava, etta
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Suomen lakia sovelletaan 1 luvun 8 8:n mukaan, jos valtio, jonka alueella rikos on tehty, on
pyytanyt rikoksen syytteeseenpanoa suomalai sessa tuomioistuimessa tai rikoksen johdosta esittanyt
pyynnon rikoksentekijén luovuttamisesta, mutta pyyntoon ei ole suostuttu. S&8nnos edellyttaa
kaksoisrangai stavuutta ja sitd, etté teosta Suomen lain mukaan saattaa seurata yli kuusi kuukautta
vankeutta.

Artiklan 7 kappal eessa tarkoitettu viranomainen Suomessa on oikeusministerio.

Sopimuksen méraykset eivét ole ristiriidassa Suomen voimassa olevan oikeuden kanssa.

3 osasto Keskindista oikeusapua koskevat yleiset periaatteet
Keskindista oikeusapua koskevat yleiset periaatteet (25 artikla)
Artiklassa on madraykset keskinaista oikeusapua koskevista yleisistéa periaattei sta.

Artiklan 1 kappal een mukaan osapuolet antavat mahdollisimman |agjaa oikeusapua
tietojarjestelmiin liittyvien rikosten tutkinnassa ja oikeudenk&ynnissa tai mink& hyvansa rikoksen
sahkdi sessa muodossa ol evan todistusai neiston kerédmisessa ja 2 kappaleen mukaan varmistavat
sopimuksen noudattamisen tarvittaessa lainsaadanndllisin tai vastaavin toimenpitein.

Artiklan 3 kappaleen mukaan osapuoli voi kiireellisessi tapauksessa esittda oikeusapupyynnon
sdhkdpostilla tai muulla vastaavalla nopealla tavalla. Pyynt6on on silloin my6s vastattava nopealla
tavalla

Artiklan 4 kappal een mukaan oikeusapuun sovelletaan pyynnon vastaanottavan osapuolen
lainsd8dannon tai sité sitovan keskinaista oikeusapua koskevan sopimuksen ehtoja. Tama koskee
myds kieltéytymisperusteita. Kieltdytyd el saa 2 - 11 artiklassa tarkoitettujen rikosten osalta
pelkéastéan silléa perusteella, etté osapuoli pitéa rikosta verorikoksena.

Artiklan 5 kappal een mukaan kaksoisrangai stavuutta koskeva edel lytys tayttyy rikosnimikkeesta ja
rikoksen luokittelusta riippumatta, jos teko on sama.

Artiklaa kasitelldan selitysmuistion kohdissa 253 - 259. Selitysmuistion mukaan artiklan 1

kappal een mukainen soveltamisala on sama kuin 23 artiklassa ja kattaa siten 14 artiklassa
tarkoitetut tilanteet. Artiklan 2 kappale velvoittaa osapuolia huolehtimaan siita, ettd toimenpiteille
on kansallisessa lainsdadanndssa riittava oikeudel linen perusta. Artiklan nopeutettua tietovalinetta
koskeva 3 kappale on tarpeellinen, koska rikostutkinnalle merkityksellinen data saattaa muutoin
havita oikeusapumenettel yn aikana. Siihen, voidaanko oikeusapupyynt6 tehda puhelimitse,
selitysmuistiossa e oteta kantaa. Artiklan 4 kappale el oikeuta asettamaan sellaisia ehtoja, jotka
ovat ristiriidassa yleissopimuksen nimenomaisen madrayksen kanssa. Artiklan 5 kappal een
tarkoituksena on estda osapuolia tulkitsemasta kaksoi srangai stavuutta koskevaa vaatimusta liian
tiukasti.

Suomessa voimassa olevat sdannokset keskinéi sesté oikeusavusta sisdltyvét rikosoikeusapulakiin,
joka on keskinéista oikeusapua koskevayleislaki, erdisiin erityislakeihin seka Suomessa
voimaansaatettuihin yleissopimuksiin ja kahdenvalisiin sopimuksiin. V oimassaolevan oikeuden
sisdltod on téltd osin selostettu myos yle sperustel uissa.
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Artikla siséltéa yleisia maarayksia keskindisesta oikeusavusta tietoverkkorikosten sekéa sahkoisessa
muodossa ol evan todistusai neiston osalta voimassa ol evien oikeusapusopi musten mukaisesti, tai jos
téllaistae ole, tdman sopimuksen mukaisesti.

Oikeusavun antaminen 1 kappal eessa tarkoitetui ssa tapauksissa on rikosoikeusapulain mukaan
séannonmukaisesti mahdollista.

Artiklan 3 kappal etta vastaava séantely on rikosoikeusapulain 7 8:ssd. Pykdlan mukaan vieraan
valtion viranomai sen Suomen viranomaiselle osoittama oikeusapupyynt6 voidaan tehda kirjallisesti,
teknisend tallenteena tai suullisesti ja se voidaan |&hettéd myds sahkoisend viestind. Jos pyynnon tai
siihen liittyvan asiakirjan oikeaperaisyydesta tai sisdllosta syntyy epdilystd, voi oikeusministerio tai
toimivaltainen viranomainen pyyté4, etta pyynto vahvistetaan tarvittavilta osilta kirjallisesti.
Oikeusapupyynt6a ja siihen liittyvid asiakirjoja ei tarvitse laillistaa. Artiklassa tarkoitettu
nopeutetun viestintékeinon kayttaminen on siten mahdollista rikosoikeusapulain mukaan.

Artiklan 4 kappaleen verorikoksiaja 5 kappal een kaksoisrangai stavuutta koskevilla médrayksilla el
ole Suomen kannalta merkitysté. Rikosoikeusapulain mukaan oikeusapua annetaan myas silloin,
kun pyyntd koskee verorikosta. Kaksoisrangai stavuutta arvioitaessa ratkai sevaa el
rikosoikeusapulain 15 8:n 1 momentin mukaan ole se, miten teko on otsikoitu oikeusapupyynndssa.

Tietojen antaminen omasta aloitteesta (26 artikla)

Artiklassa on méaaraykset osapuolen oma-al oittel sesta tietojenanto-oikeudesta. Artiklan 1 kappaleen
mukaan osapuoli voi ilman pyyntddkin antaa toiselle osapuol elle rikostutkintaa hyodyttéavia tietoja.
Artiklan 2 kappaleen mukaan tietojen luovuttaja voi asettaa tiedoille kéyttorgoituksia, joita
vastaanottajan on noudatettava.

Artiklaa kasitell88n selitysmuistion kohdissa 260 ja 261. Selitysmuistion mukaan artikla el velvoita
osapuolia antamaan tietoja vaan antaa siihen oikeuden. Artikla on tarpeellinen, koska erdiden
valtioiden osalta oma-al oitteinen tietojenanto-oikeus edel lyttaa erityista sopimusmaaraysta. Artiklan
mukaan tietojenanto tapahtuu osapuolen lainsdédanndn asettamissa rajoissa.

Silloin kun Suomi on tietoja luovuttavana osapuolena, tietoja annetaan Suomen lainsdadannon
asettamissa rgjoissa. Suomen lainsaadanto e aseta yleisia esteita artiklassa tarkoitetulle
tietojenvaihdolle. Viranomaisen julkisuudesta annetun lain (621/1993) 30 8§:n mukaan my0s salassa
pidettavia tietoja voidaan antaa ulkomaan viranomaiselle silloin, kun luovuttaminen perustuu
Suomea sitovaan sopimukseen.

Silloin, kun Suomi on tietoja vastaanottavana osapuolena, viranomainen on oikeutettu ja
velvollinen noudattamaan asetettuja salassapito- ja muita ehtoja rikosoikeusapulain 27 8:n nojalla.
Pykdan 2 momentin mukaan viranomaisen on Suomen lain lisaksi houdatettava oikeusapua antavan
osapuolen asettamia ehtoja.

Taman vuoks ja kun artikla el ole velvoittava, sen hyvaksymiseen e liity Suomen kannalta
ongelmia.
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4 osasto Keskindista oikeusapua koskeviin pyyntdihin sovellettavat menettelytavat silloin kun
niihin e ole sovellettavissa kansainvalista sopimusta

Keskindista oikeusapua koskeviin pyyntdihin sovellettavat menettelytavat silloin kun niihin el
ole sovellettavissa kansainvalista sopimusta (27 artikla)

Artiklaa sovelletaan 1 kappal een mukaan vain jos osapuolten vélilla e ole erillista asiaa koskevaa
sopimusta.

Artiklan 2 kappal eessa on méaraykset oikeusapuasioista vastaavan keskusviranomaisen
nimedmisesta ja naista ylldpidettavasta rekisterista. Artiklan mukaan keskusviranomaiset ovat
suoraan yhteydessa toisiinsa.

menettel ytapojen mukaisesti, paits jos ne ovat vastaanottgjan lainséédannon vastaisia.

Artiklan 4 kappaleen mukaan oikeusavusta voi 25 artiklan 4 kappaleessa olevien perusteiden lisaksi
kieltéytya vain, jos vastaanottaja pitéa rikosta poliittisena rikoksena tai jos oikeusavun antaminen
vaarantais vastaanottajan merkittavia etuja. Artiklassa viitatun 25 artiklan 4 kappaleen mukaan
oikeusapuun sovelletaan pyynnon vastaanottavan osapuolen lainsdadannon tai sité sitovan
keskinaista oikeusapua koskevan sopimuksen ehtoja. Tama koskee myds kieltdytymisperusteita.

Artiklan 5 kappal een mukaan oikeusavun antamista voidaan lykéata vastaanottajan rikostutkintaan
liittyvilla perusteilla.

vastaanottaja kieltaytyy oikeusavusta tai lykkaa sen antamista.

Artiklan 7 kappaleen mukaan vastaanottaja ilmoittaa viipymétta pyytgélle asian lopputul oksesta.
Oikeusavun lykkdaminen tai epdaaminen on perusteltava. Pyytgdlle on myds ilmoitettava, jos
oi keusavun antaminen osoittautuu mahdottomaksi tal viivastyy olennaisesti.

Artiklan 8 kappaleen mukaan osapuoli voi pyytas, etta oikeusapupyynto pidetdan salassa. Jos
pyynnon vastaanottanut sopimuspuoli e voi noudattaa salassapitoa koskevaa pyyntda, se ilmoittaa
tasta viipymaétta pyynnon esittaneelle sopimuspuolelle, joka sitten paattéé tulisiko pyynto siita
huolimatta panna taytantéon.

Artiklan 9 kappal eessa on méaraykset oi keusapupyynndn toimittamisesta. Kappal een a kohdan
mukaan pyynto voidaan kiireellisissi ja eréissd muissa tapauksissa | dhettéd keskusviranomaisen
Sjastatai ohella suoraan toimivaltaiselle viranomaiselle. Kappaleen ¢ kohdassa on téhén liittyen
ma&raykset pyynnon ohjaamisesta oikealle viranomaiselle. Kappal een e kohdan mukaan osapuoli
voi ilmoittaa, etté tehokkuussyista téman kappal een mukaiset pyynnét tulee osoittaa sen
keskusviranomaiselle.

Artiklaa késitell&8n selitysmuistion kohdissa 262 - 274. Selitysmuistion mukaan artiklan
soveltamisalan rajaaminen ainoastaan tilanteisiin, joissa muuta sopimusta el ole, perustuu
tarkoituksenmukaisuussyihin. Osapuolten on helpompi soveltaa jo olemassa olevia sopimuksiaja
samalla véltetéén paéllekkai sista sopimuksista mahdollisesti aiheutuvat ristiriidat. Artiklaa elvét
siten sovella essmerkiks eurooppalaisen oikeusapusopimuksen ja sen lisdpoytakirjan osapuol et.
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Artiklan soveltaminen syrjaytyy myds myohemmin mahdollisten tehtévien sopimusten perusteella.
Artikla sisilté8 ainoastaan yleisia oikeusavussa noudatettavia periaatteita koskevia médrayksia.
Artiklan 2 kohdan mukainen keskusviranomaisen vélityksella tapahtuva oikeusapu on
diplomaattista reittid huomattavasti tehokkaampi toimintatapa. Artiklan 3 kohdan tarkoituksena on
varmistaa se, etta oikeusaputeitse hankittu todistusaineisto on muodollisesti pateva myos
esimerkiks vastaanottajan tuomioistuimessa. Artiklan 4 kohdan mukaisia kieltytymisperusteita el
saa tulkita niin lagjasti, etta ne kdytannossa estavét oikeusavun saamisen. Artiklan 5 kohdan
mukainen lykkaaminen ja 6 kohdan mukaiset rajoitukset on tarkoitettu tarkoituksenmukaiseksi
vaihtoehdoks oikeusavusta kieltaytymiselle. Artiklan 7 kohdan perusteluvelvollisuuden
tarkoituksena on edistda osapuolten tiedonsaantia ja siten mahdollisuuksia kehittéa yhtei styota
Artiklan 8 kohdassa tarkoitetun salassapidon kohteena on vain pyynto ja sen sisalto.
Salassapitovelvollisuutta e pyynndssa pida asettaa niin lagjaks, etté se vaikeuttaa tai tekee
mahdottomaksi toimenpiteen toteuttamisen.

Artiklan 1 kappal eesta seuraa, etté artiklaa e sovelleta lainkaan Suomen ja esimerkiksi
eurooppal ai sen oi keusapusopi muksen osapuolina olevien valtioiden kesken.

Artiklan 2 kappal eessa tarkoitettu keskusviranomainen on Suomessa rikosoikeusapulain 3 8:n
mukaan oikeusministerio.

Artiklan 3 kappal etta vastaava séannos on rikosoikeusapulain 11 8:ssé. Pykaan 1 momentin
mukaan oikeusapupyynndn toimeenpanossa voidaan noudattaa pyynnossa esitettya erityista muotoa
tal menettelyd, jos tété ei voida pitéd Suomen lainsd&dannon vastaisena.

Artiklan 4 kappal etta vastaava sédnnds on ensinnakin rikosoikeusapulain ehdottomia
kieltaytymisperusteita koskevassa 12 8:ssa. Pykdan 1 momentin mukaan oikeusapua el anneta, jos
oikeusavun antaminen saattaisi loukata Suomen téysivaltaisuutta tai vaarantaa Suomen
turvallisuutta taikka muita olennaisia etuja. Oikeusapua e 2 momentin mukaan mydskaan anneta,
jos oikeusavun antaminen olisi ristiriidassaihmisoikeuksia ja perusvapauksia koskevien
periaatteiden kanssa taikka jos oikeusavun antaminen muutoin olisi Suomen oikeusjarjestyksen
perusperiaatteiden vastaista. Rikosoikeusapulain 13 8:ssé on liséks sd8nnokset harkinnanvaraisista
kieltéytymisperusteista. Pyké&lén mukaan oikeusavun antamisesta voidaan kieltdytyd muun ohessa,
jOs pyynnon perusteena on teko, jota on pidettava poliittisena rikoksena. Pykélassa on lisdksi muita
Kieltaytymisperusteita, jotka liittyvét syyteoikeuden vanhentumiseen, vireilla olevaan
oikeudenkayntiin ja vastaaviin seikkoihin.

Artiklan 5 kappal etta vastaava sé8nnos on rikosoikeusapulain 13 8:n 2 momentissa. Sadnndksen
mukaan oikeusapupyynnon toimeenpanoa voidaan lykéatd, jos pyynndn toimeenpano saattais haitata
tal viivastyttéa rikostutkintaa, esitutkintaa taikka oikeudenkdyntid Suomessa.

Artiklan 7 kappal etta vastaava sédnnds on rikosoikeusapulain 9 8:ssa. Pykaan 3 momentin mukaan
pyynnon esittdneen vieraan valtion viranomaiselle on viipymétta ilmoitettava, jos oikeusapupyyntta
el voidatayttda tai jos pyynnon taytantoonpano viivastyy. Samalla on mainittava pyynnon
tayttamatta jéttémisen peruste taikka viivastyksen syyt. Saman pykadan 2 momentin mukaan
pyynnon esittéanytta vieraan valtion viranomaista on viipymaétta pyydettava téydentdmadn pyyntoa
taikka antamaan asiassa lisasalvityksig, jos oikeusapupyyntd tai siihen liitetyt asiakirjat ovat niin
puutteel liset, ettd pyyntéa el voida tayttéa.

Artiklan 6 kappaleen neuvotteluvelvollisuutta vastaavaa nimenomaista séénnosta
rikosoikeusapulaissa ei ole. Edell& selostettujen 9 8:n mukaisten ilmoitusten yhteydessa osapuolen
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kanssa voidaan kuitenkin myds neuvotella ja ohjata tdma muuttamaan hakemustaan. Suomen
viranomaisen on taltd osin noudatettava myds suoraan ylei ssopimuksen médrayksia.
Rikosoikeusapulain muuttaminen tdmén kaltaisen vahéisen ristiriidan vuoksi el ole tarpeellista eika
tarkoituksenmukaista.

Artiklan 8 kappal een osalta on huomattava, etta maérays e velvoita oikeusapupyynnon
salassapitoon vaan ainoastaan ilmoittamaan, jos sal assapitopyyntdon el voida suostua. Maardys on
muutenkin Suomen kannalta ongelmaton, koska kansai nvalinen oikeusapupyyntoé on Suomessa
esitutkintaan liittyvana asiakirjana salainen.

Artiklan 9 kappal etta vastaava séannds on rikosoikeusapulain 4 8. Pykalén mukaan vieraan valtion
viranomaisen pyynt6 oikeusavun antamisesta | 8hetetéan oikeusministeridlle tai tehdddn suoraan
sille viranomaiselle, jonka toimivaltaan pyynnon tyttaminen kuuluu. Jos oikeusapupyynto on
|ahetetty oikeusministeridlle, ministerion tulee viipymaétta toimittaa pyynto sille viranomaiselle,
jonka toimivaltaan pyynnon toimeenpano kuuluu, jos pyynnon tayttaminen ei kuulu
oikeusministerion toimivaltaan. Suomella ei ole tarvetta tehda kappal een e kohdan mukaista
ilmoitusta.

Tietojen salassapito ja kayttorajoitukset (28 artikla)

Artiklaa sovelletaan 1 kappaleen mukaan vain, jos osapuolten vélilla el ole erillisté asiaa koskevaa
sopimusta.

Artiklan 2 kappaleen mukaan pyynnén vastaanottaja voi asettaa tietojen tai aineiston antamisen
ehdoks, ettd tiedot pidetddn salassa, jos pyyntbon el muutoin voida suostua, tai ettatietoja el
k&ytetd muuhun kuin pyynntssi mainittuun rikostutkintaan tai rikosoikeudenkayntiin.

Artiklan 3 kappaleen mukaan pyynnon esittgan on ilmoitettava vastaanottgale, jos se @ voi
noudattaa ehtoa. Jos pyynnon esittgja hyvéksyy ehdon, tama sitoo sita.

Artiklan 4 kappal een mukaan ehdon asettgja on oikeutettu pyynnosta saamaan tietoja luovutetun
aineiston kayttttarkoituksesta.

Artiklaa kasitell8an selitysmuistion kohdissa 275 - 280. Selitysmuistion mukaan artiklan erééna
tarkoituksena on suojata arkaluonteisia tietoja essmerkiks yksityisyyden suojaan liittyvissa
tilanteissa. Artiklan soveltamisala on rgjoitettu samoista syista kuin 27 artiklassa. Esimerkkina 2
kappal eessa tarkoitetusta sal assapitoa valttamétta edell yttéavasta tiedosta mainitaan
luottamuksellisen tietoldhteen henkil6llisyyden suojaaminen. Kayttotarkoituksen rajoittamisen
osalta voi olla k&ytanntssi mahdotonta varmistaa se, ettei aineistoa esimerkiksi oikeudenkdynnin
julkisuuden seurauksena joudu kéaytettavaks myos muuhun kuin pyynndssa tarkoitettuun
tarkoitukseen. Artiklan 4 kappaleen tarkoituksena on se, etta ehdon asettgja voi valvoa ehdon
noudattamista

Artiklan 1 kappal eesta seuraa, etté artiklaa e sovelleta lainkaan Suomen ja esimerkiksi
eurooppal aisen oikeusapusopimuksen ja sen lisdpoytakirjan osapuolina olevien valtioiden kesken.

Artiklan 2 - 4 kohtia vastaava séannds, silloin kun Suomi on tietojen pyytgjang, on
rikosoikeusapulain 27 8:ss8. Sen 2 momentin mukaan oikeusavussa on noudatettava, mita Suomen
javieraan valtion valilla voimassa ol evassa sopimuksessa taikka oikeusapua antaneen valtion
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asettami ssa ehdoissa on méarétty salassapidosta, vaitiolovelvollisuudesta, tietojen kayton
rgjoituksista taikka luovutetun aineiston palauttamisesta tai havittamisesta. Suomi voi siten 3
kohdassa tarkoitetulla tavalla sitovasti hyvéksya asetetun ehdon. Rikosoikeusapulain 27 a 8:ssa
séannellaén tietojen luovuttamista Suomesta toiseen valtioon. Pykaldn mukaan vieraan valtion
oikeusapupyynnon perusteella saadaan |uovuttaa myds salassa pidettavia tietoja siséltavia
asiakirjoja kéaytettévaks todisteena rikosasiassa, jollel tiedon tai asiakirjan luovuttamista ulkomaille
tal kayttamista todisteena ole laissa kielletty tai rgjoitettu.

2 jakso Erityiset maar dyk set
1 osasto Vdliaikaisia toimenpiteita koskeva keskinainen oikeusapu
Tallennetun datan séilyttdmisen nopea var mistaminen (29 artikla)

Artiklassa on méaaraykset datan séilyttamismaaraysta koskevasta oikeusavusta. Datan
sédilyttamismaérays on esitykseen siséltyva uusi pakkokeino, jota voidaan tarvittaessa kayttda
esitoi menpiteena ennen muita dataan kohdistuvia pakkokeinoja. Sen tarkoituksena on estéa
rikostutkinnallisesti merkityksellisen datan havidminen tai muuttaminen ennen kuin datan
haltuunotto on muiden pakkokeinojen nojalla mahdollista. Datan séilyttémismaaraysta on
tarkemmin selostettu 16 artiklan ja pakkokeinolain 4 luvun 4 ¢ 8:n perustel uissa.

Artiklan 1 kappaleen mukaan osapuoli voi pyytaa toista osapuolta antamaan datan
sédilyttamismaédrayksen. Edellytyksend on, etté osapuoli aikoo esittéd datan haltuunottoa koskevan
oi keusapupyynnon.

Artiklan 2 kappal eessa on yksityiskohtaiset maéréykset pyynndssé esitettévista tiedoista

Artiklan 3 kappal een mukaan pyynnon vastaanottgja toteuttaa pyynnon viipymétta elka
kaksoi srangai stavuutta saa vaatia toimenpiteen edellytyksena.

Artiklan 4 kappal een mukaan osapuoli, joka edellyttéa kaksoi srangai stavuutta datan haltuunottoa
koskevien pakkokeinojen kayton edellytyksena voi tehda varauman, jonka mukaan se edellyttéa
kaksoi srangai stavuutta myds datan séilyttémismadrayksen osalta. Varauma el saa kuitenkaan
koskea sopimuksen 2 - 11 artiklassa tarkoitettuja rikoksia.

Artiklan 5 kappaleen mukaan oikeusavusta voi datan séilyttamismagrayksen osalta kieltéytya vain,
jOs pyynnon vastaanottaja pitéa rikosta poliittisena rikoksena tai jos oikeusavun antaminen
vaarantals vastaanottajan merkittévia etuja.

Artiklan 6 kappaleen mukaan osapuoli on velvollinen ilmoittamaan toiselle osapuolelle, jos se
katsoo, etta datan séilyttamismaérays el toimi tehokkaasti, vaarantaa rikostutkinnan salassapidon tai
alheuttaa muuta haittaa.

Artiklan 7 kappaleen mukaan datan séilyttamismaérdys on pidettava voimassa vahintéan 60 paivaa.
Jos datan haltuunottoa koskeva pyynto esitetédén tassa gjassa, séilyttamismadrays on pidettéva
voimassa siihen saakka kunnes datan haltuunottoa koskeva pdétos on tehty.

Artiklaa késitell&an selitysmuistion kohdissa 282 - 289. Selitysmuistion mukaan artiklan
tarkoituksena on luoda yhtéélta erittéin nopea ja toisaalta mahdollisimman vahan kohteena olevan
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henkil6n oikeuksiin kajoava valine sahk6isessa muodossa olevan todistusai neiston haviamisen
estamiseen. Artikla on tarpeellinen, koska todistusaineiston havittéminen on helppoa ja perinteinen
oikeusapuyhtei sty saattaa kestda suhteellisen kauan. Samoista syista artiklan 2 kappal eessa
edellytetdan vain vahimmaistiedot, joiden perusteella oikeusapupyynt6 voidaan ratkaista.
Kaksoisrangaistavuutta el saa 3 kohdan mukaan vaatia toimenpiteen edellytyksend, koska sen
tutkiminen on tyypillisesti aikaa vievéa. Artiklan 4 kohdan mukaista varaumaa el saatehda 2 - 11
artiklassa tarkoitettujen rikosten osalta, koska edellytys tayttyy kaytanntssa niiden osalta joka
tapauksessa. Muilla kuin artiklan 5 kohdassa mainituilla perusteilla pyynnosta ei voi kieltaytya.
Artiklan 6 kohta on tarpeellinen, koska datan séilyttamismaarays saattaa vasta sen taytantodnpanon
yhteydessa osoittautua epétarkoituksenmukai seksi.

Rikosoikeusapulain 23 §:ssd on pakkokeinoja koskeva séannos. K oska datan séilyttéamismaarays on
uusi pakkokeino, sitd e erikseen mainita 23 8:ssd. Artiklan 1 kappale edellyttda siten edella
mainitun pykaan muuttamista. Hallituksen esitykseen siséltyy ehdotus, jonka mukaan pykaéan 1
momenttia muutetaan siten, ettd siina olevaan oikeusapupyynnon perusteel|a toimeenpantavissa
olevien pakkokeinojen luettel oon lisdtéan tassa esityksessa ehdotettu uusi pakkokeinolain 4 luvun 4
b 8:n mukainen datan séilyttémismaarays. Ehdotuksen tultua voimaan voimassa olevat sédnnokset
vastaavat artiklan 1 kappal etta.

Artiklan 3 kappaleen mukaan kaksoisrangaistavuutta e saa vaatia toimenpiteen edellytyksena.
Rikosoikeusapulain 15 §:n 1 momentin mukaan oikeusapupyynnon tarkoittamia tai edellyttémia
pakkokeinoja el saa kayttda, jos se e Suomen lain mukaan olisi salittua, jos pyynnon perusteena
olevateko olis tehty Suomessa vastaavissa olosuhteissa. Voimassaoleva oikeus el té8ltd osin ole
sopusoinnussa artiklan vaatimusten kanssa.

Hallituksen esitykseen sisdltyy ehdotus, jonka mukaan rikosoikeusapulain 15 8:8an lisdtéan uus 2
momentti, jonka mukaan 1 momentissa sanottu ei koske datan séilyttamismaaraysta. Talta osin on
huomattava, etté ehdotettu sdannds koskee rikosoikeusapulain lagjan soveltamisalan vuoksi myos
yleissopimuksen ulkopuolisia valtioita. Ehdotuksen tultua voimaan voimassa olevat sédnnokset
vastaavat artiklan 3 kappal etta.

Artiklan 5 kappal etta vastaava sé8nnos on ensinnakin rikosoikeusapulain ehdottomia
kieltaytymisperusteita koskevassa 12 8:ssa. Pykdén 1 momentin mukaan oikeusapua el anneta, jos
oikeusavun antaminen saattaisi loukata Suomen téysivaltaisuutta tai vaarantaa Suomen
turvallisuutta taikka muita olennaisia etuja. Oikeusapua e 2 momentin mukaan mydskaan anneta,
jos oikeusavun antaminen olisi ristiriidassa ihmisoikeuksia ja perusvapauksia koskevien
periaatteiden kanssa taikka jos oikeusavun antaminen muutoin olisi Suomen oikeusjérjestyksen
perusperiaatteiden vastaista. Rikosoikeusapulain 13 8:ssé on liséks sd8nnokset harkinnanvaraisista
kieltéytymisperusteista. Pykélén mukaan oikeusavun antamisesta voidaan kieltdytyd muun ohessa,
jOs pyynnon perusteena on teko, jota on pidettava poliittisena rikoksena. Pykélassa on lisdksi muita
Kieltaytymisperusteita, jotka liittyvét syyteoikeuden vanhentumiseen, vireilla olevaan
oikeudenkayntiin ja vastaaviin seikkoihin.

Artiklan 2, 6 ja 7 kohdat ovat sellaisenaan soveltamiskel poisia ja suomalaiset viranomaiset voivat

Muilta osin rikosoikeusapulain muuttaminen e siten ole artiklan perusteella tarpeellista.

Ehdotuksen mukaan Suomi ei tee 4 kappal eessa tarkoitettua varaumaa, koska jarkevia perusteita
sédnnella asiaa eri rikostyyppien osalta eri tavalla el ole. Ratkaisu on sopusoinnussa my6s sen
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rikosoikeusapulaista ilmenevan periaatteen kanssa, etta Suomi pyrkii antamaan oikeusapua
mahdollisimman lagjasti. Ratkaisu tarkoittaa sitg, ettda Suomi ulottaa kaksoi srangai stavuutta
koskevan poikkeuksen pidemmalle kuin mité ylei ssopimus val ttdmétta edellytt&éa.

Varmistettujen litkennetietojen nopea luovutus (30 artikla)

Artiklassa on maaraykset viestin reittitietojen nopeaa luovutusta koskevasta oikeusavusta. Kyseessa
on hallituksen esitykseen siséltyvaja 29 artiklassa tarkoitettuun datan séilyttamismaéraykseen
kiinteasti liittyva uusi toimenpide, jonka tarkoituksena on varmistaa se, etta datan
sédilyttamismaéray's voidaan nopeasti kohdistaa oikeisiin tahoihin silloin kun viestin valittamiseen
on osallistunut useita eri valtioissa olevia palveluntarjogjia. Artikla koskee ainoastaan viestiin
liittyvia liikennetietoja ja niidenkin osalta ainoastaan sellaisia tietoja, jotka ovat valttamattomia
viestin reitin selvittamiseksi. Kaytanndssa tama tarkoittaa ainoastaan tietoa siitd, mitka operaattorit
ovat osallistuneet viestin vélittdmiseen. Reittitietojen luovutusvelvollisuutta on tarkemmin
selostettu 17 artiklan ja pakkokeinolain 4 luvun 4 ¢ 8:n perustel uissa.

Artiklan 1 kappaleen mukaan osapuoli luovuttaa oma-aloitteisesti palveluntarjoajan ja viestin reitin
tunnistamiseksi tarvittavat liikennetiedot datan séilyttamismaaraystéa pyytaneelle osapuolélle, jos se
havaitsee, ettd pyynnon kohteena olevan viestin siirtoon on osallistunut toisessa valtiossa oleva
palveluntarjogja.

Artiklan 2 kappaleen mukaan oikeusavusta voi reittitietojen luovuttamisen osalta kieltéytya vain jos
pyynnon vastaanottaja pitda rikosta poliittisena rikoksena tai jos oikeusavun antaminen vaarantaisi
vastaanottajan merkittéavia etuja.

Artiklaa késitell88n selitysmuistion kohdissa 290 - 291. Selitysmuistion mukaan artiklan
tarkoituksena on huolehtia liikennetietoihin kohdistuvan séilyttamismaédrayksen kaytettévyydesta

nopessti tehda uuden séilyttdmismaaraysté koskevan oikeusapupyynnon myos toiselle valtiolle,
jonka kautta viesti on kulkenut.

Artiklan 1 kappal een edellyttdm&a muutosta rikosoikeusapulain 23 §:88n on selostettu 29 artiklan
perusteluissa. Siina sel ostettu muutos kattaa myds téman artiklan vaatimukset.

Artiklan 2 kappal etta vastaavaa séannos on rikosoikeusapulain 12 ja 13 pykééssa Myos ndiden
pykdien sisdltod on selostettu 29 artiklan perusteluissa.

Muilta osin artikla on sellaisenaan soveltamiskel poinen ja suomalaiset viranomaiset voivat
noudattaa talté osin suoraan sopimuksen madrayksia. Rikosoikeusapulain muuttaminen edella 30
artiklan yhteydessa sel ostettujen muutosten liséks ei ole tarpeellista

2 osasto Tutkintaan liittyvia toimivaltuuksia koskeva keskinainen oikeusapu

Keskindinen oikeusapu paasyn hankkimisessa tallennettuun dataan (31 artikla)

Artiklassa on méadraykset datan etsintéa ja takavarikkoa koskevasta oikeusavusta.
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Artiklan 1 kappaleen mukaan osapuoli voi pyytada toiselta osapuolelta téman alueella olevan datan
etsintdg, takavarikkoa tal muuta vastaavaa pakkokeinoa. Maérays koskee myds
séilyttami smagrayksen kohteena olevaa dataa.

Artiklan 2 kappal een mukaan pyynnon vastaanottaja vastaa pyyntotn soveltamalla 23 artiklassa
tarkoitettuja kansainvalisia asiakirjoja, jarjestelyja jalainséaddantdd, sekd muiden taman luvun
asiaan liittyvien maéraysten mukaisesti.

Artiklan 3 kappaleen mukaan pyyntoon vastataan nopeutettua menettelya noudattaen, jos datan
haviaminen tai muuttaminen on erityisen todennakdista. My6s muissa osapuolta sitovissa
sopimuksissa olevia maérayksia on taman liséks noudatettava.

Artiklaa késitellaén selitysmuistion kohdassa 292. Selitysmuistion mukaan viranomaisella on 19
artiklan mukainen oikeus datan etsintéén ja takavarikkoon vain oman valtion alueella. Nyt kasilla
olevan artiklan tarkoituksena on saattaa samat toimenpiteet my6s kansainvalisen oikeusavun piiriin.

Artiklan 1 kappal eessa tarkoitetut pakkokeinot ovat sellaisia, joiden osalta oikeusapua voidaan
rikosoikeusapulain 23 8:n mukaan Suomessa sédnnénmukaisesti antaa. Datan takavarikon osalta
hallituksen esitykseen siséltyy ehdotus, jonka mukaan pakkokeinolain 4 luvun oikeusapuna
annettavaa takavarikkoa koskevaa 15 a §:84 muutetaan siten, etta siind olevaan takavarikoitavissa
olevien objektien luetteloon lisétédn selvyyden vuoks myds data.

Artiklan 2 ja 3 kappaleet ovat sellaisenaan soveltamiskel poisiaja suomalaiset viranomaiset voivat
noudattaa néilta osin lain séénndsten lisaksi suoraan sopimuksen maaréyksia.

Rikosoikeusapulain muuttaminen artiklan perusteella el ole tarpeellista.
Paasyn hankkiminen tallennettuun dataan valtion rajojen yli suostumuksesta
tai silloin kun data on julkista (32 artikla)

Artiklan a kohdan mukaan osapuoli voi ilman toisen osapuolen lupaa hankkia datan muodossa
oleviatietoja silloin kun ne ovat julkisia

Artiklan b kohdan mukaan osapuoli voi hankkia datan muodossa olevia tietoja asianomaisen
henkil6n suostumuksella vaikka tiedot eivét olisikaan sen aluedlla.

Artiklaa késitellaan selitysmuistion kohdissa 293 ja 294. Selitysmuistion mukaan sopimuksen
vamistelussa oli tarkoitus sdétéa huomattavasti pidemmalle menevisté oikeuksista hankkia datan
muodossa olevia tietoja toisen valtion alueella. Tdméa osoittautui kuitenkin mahdottomaksi ja nyt
kasilla olevassa artiklassa on sdantely, jonka kaikki osapuolet kykenivét vaikeuksitta hyvaksymaan.

Artiklan mukaiset oikeudet ovat Suomen ndkokulmasta itsestddn selvia elka niiden soveltamiseen
liity siten mitéén ongelmia.
Keskindinen oikeusapu tiedon hankkimisessa liikennetiedoista r eaaliajassa (33 artikla)

Artiklassa on méaaréykset televalvontaa vastaavaa pakkokeinoa koskevasta oikeusavusta. Kyseessa
olevaa pakkokeinoa on tarkemmin selostettu 20 artiklan perusteluissa
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Artiklan mukaan osapuolet antavat televal vonnassa oi keusapua ainakin sellaisten rikosten
tutkinnassa, joiden osalta televalvonta on mahdollista kansallisissa tapauksissa. Muilta osin
sovellettavat ehdot ja menettelyt maaraytyvat kansallisen lainsdadannon mukaan.

Artiklaa késitell&an selitysmuistion kohdissa 295 ja 296. Selitysmuistion mukaan liikennetietojen
usein lyhyiden séilytysaikojen vuoksi on tarkeéd, etta liikennetietoja voidaan hankkia
reaaliaikaisesti myos silloin kun viestintd on rajat ylittavaa. Artiklan 2 kappal etta on tulkittava siten,
ettd siind suositellaan osapuolille mahdollisimman lagjan oikeusavun hyvaksymisté tdman artiklan
osalta.

Artiklassa tarkoitettu pakkokeino on sellainen, jonka nojalla oikeusapua voidaan Suomessa
rikosoikeusapulain 23 8:n mukaan sd8nnonmukaisesti antaa samoin edellytyksin kuin sité voidaan
kayttad kansallisestikin. VV oimassaolevaa oikeutta on téltd osin selostettu 20 artiklan perusteluissa.
Suomi tekee ehdotuksen mukaan varauman, jonka mukaan se soveltaa kansallisesti mainittua
pakkokeinoa ainoastaan tiettyihin nimettyihin rikoksiin. Myds varaumaa on sel ostettu tarkemmin 20
artiklan perustel uissa.

Keskindinen oikeusapu tiedon hankkimisessa viestin sisdllosta (34 artikla)

Artiklassa on méaraykset telekuuntel ua vastaavaa pakkokeinoa koskevasta oikeusavusta. Kyseessa
olevaa pakkokeinoa on tarkemmin selostettu 21 artiklan perusteluissa

Artiklan mukaan osapuolet antavat toisilleen keskinéisté oikeusapua reaaliaikaiseks tiedon
hankkimiseks tietojarjestelman valityksella siirrettyjen yksilGityjen viestien sisdllosté siind méaérin
kuin se on niiden soveltamien sopimusten ja kansallisen lainsdadannon mukaan sallittua.

Artiklaa kasitellaan selitysmuistion kohdassa 297. Selitysmuistion mukaan oikeusavun antaminen

téman pakkokeinon osalta on jatetty toimenpiteen luonteen vuoksi osapuolten kansallisessa
lainsdadanndssa ratkai stavaksi.

Taman artiklan ja edella selostetun 33 artiklan osalta on huomattava, etté eurooppal aisessa
oikeusapusopimuksessa ei ole maaréyksia televalvonnasta eika telekuuntel usta. Euroopan Unionin
oi keusapusopi muksessa sen sijaan on. Euroopan Unionin oikeusapusopimus on yleisperustel uissa
kerrotulla tavalla tarkoitus saattaa Suomessa voimaan niin pian kuin se on mahdollista.

Artiklassa tarkoitettu pakkokeino on kuitenkin sellainen, jonka osalta oikeusapua voidaan Suomessa
suoraan rikosoikeusapulain 23 8:n mukaan séénndnmukaisesti antaa samoin edellytyksin kuin sita
voidaan kayttda kansallisestikin.

3 osasto 24-tuntinen jokapaivainen verkosto

24-tuntinen jokapéaivainen verkosto (35 artikla)

Artiklassa on méadraykset erityisen yhteyspisteen nimeamisesta ja tehtavista.

Artiklan 1 kappaleen mukaan osapuoli nimeaa yhteyspisteen, jonka tehtdvéana on avustaa ja
mahdollisuuksien mukaan toimia sopimukseen perustuvissa oikeusapuasioissa. Toimipisteen tulee
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olla kaytettavissa joka péiva vuorokauden ympari. Toimipisteen tehtaviin kuuluvat tekninen apu,
datan séilyttdmisen varmistaminen, todisteiden ker&8minen, oikeudellisten tietojen antaminen ja

epdiltyjen paikantaminen.

Artiklan 2 kappaleen mukaan yhteyspisteella tulee olla valmiudet nopeutettuun viestintdan toisen
osapuolen yhteyspisteen kanssa ja tarvittaessa oman maan oikeusapuviranomaisten kanssa.

Artiklan 3 kappaleen mukaan yhteyspisteen henkilékunnalla tulee olla riittdva koulutus ja
toimintavalmius.

Artiklaa kéasitelléan selitysmuistion kohdissa 298 - 302. Selitysmuistion mukaan
tietoverkkorikollisuuden tutkinta saattaa edellyttaa erittdin nopeaa kansainvalista yhtei sty 6ta.
Artiklassa tarkoitetulla yhteyspisteel|& on siten ratkai seva merkitys yleissopimuksen mukaisten
tavoitteiden toteutumisen kannalta. Y hteyspisteen tehtdvéna on joko huolehtiatal itse toteuttaa
artiklassa sdadetyt tehtavat. Se mihin organisaatioon yhteyspiste sijoitetaan on jatetty osapuolten
harkintaan. Sijoittamisesta paatettéessa on otettava huomioon se, etté yhteyspisteelld on hyvin
eriluonteisiatehtavid. Artiklan 3 kappale tarkoittaa kaytanndssa ainakin tehokkaita viestintévaineita
jariittdvan kielitaitoista henkil 6kuntaa.

Suomi nime&a artiklassa tarkoitetuksi yhteyspisteeksi keskusrikospoliisin.

L oppumaadr aykset (IV luku 36 - 48 artiklat)

Y leissopimuksen 4 luvussa on méardykset sopimuksen allekirjoittamisesta ja voimaantul osta (36
artikla), sopimukseen liittymisesta (37 artikla), alueellisesta soveltamisesta (38 artikla), sopimuksen
vaikutuksista (39 artikla), selityksista (40 artikla), liittovaltioita koskevasta
varaumamahdollisuudesta (41 artikla), muista varaumista (42 artikla), varaumien voimassaolosta ja
peruuttamisesta (43 artikla), sopimuksen muuttamisesta (44 artikla), riitojen ratkaisusta (45 artikla)
sopimuspuolten valisisté neuvotteluista (46 artikla), sopimuksen irtisanomisesta (47 artikla) ja
ilmoituksista (48 artikla). Artikloja kasitelléan selitysmuistion kohdissa 303 - 330.
Loppuméaréykset ovat padosin tavanomaisia Euroopan neuvoston yleissopimuksiin liitettavia
maarayksia.

Y leissopimus tulee 36 artiklan mukaan voimaan seuraavan kuukauden ensimmaisena paivana, kun
on kulunut kolme kuukautta siita péivastg, jona viis valtiota, mukaan lukien kolme Euroopan
neuvoston jasenvaltiota, on ilmaissut suostumuksensa tulla yleissopimuksen sitomaksi 1 ja 2
kappal een méaraysten mukaisesti. Sellaisen allekirjoittgjavaltion osalta, joka myéhemmin ilmaisee
suostumuksensa tulla ylei ssopimuksen sitomaksi, se tulee voimaan seuraavan kuukauden
ensimmai sena paivana, kun on kulunut kolme kuukautta siita paivasta, jona se on ilmaissut
suostumuksensa tulla ylei ssopimuksen sitomaksi.

Y leissopimuksen 40 artiklassa on maaraykset selityksisté. Artiklan mukaan selitys voi koskea
osapuolen asettamia lisdehtoja 2 ja 3 artiklan, 6 artiklan 1 kappaleen b kohdan, 9 artiklan 3
kappaleen ja 27 artiklan 9 kappaleen e kohdan maaraysten mukaisesti. Ehdotuksen mukaan Suomi
antaa 2 artiklan mukaisen selityksen. Suomen antaman selityksen ja muiden mahdollisten selitysten
sisaltod on tarkemmin selostettu kyseisten artiklojen perusteluissa.

Y leissopimuksen 42 artiklassa on tyhjentéva luettelo sallituista varaumista. Artiklan mukaan
sdlittuja varaumia ovat 4 artiklan 2 kappaleen, 6 artiklan 3 kappaleen, 9 artiklan 4 kappaleen, 10
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artiklan 3 kappaleen, 11 artiklan 3 kappaleen, 14 artiklan 3 kappaleen, 22 artiklan 2 kappaleen, 29
artiklan 4 kappaleen ja41 artiklan 1 kappaleen mukaiset varaumat.

Ehdotuksen mukaan Suomi tekee 11 artiklan 3 kappaleen ja 14 artiklan 3 kappaleen aja b kohdan
mukaiset varaumat. Suomen tekemien varaumien ja muiden mahdollisten varaumien sisdltod on
tarkemmin selostettu kyseisten artiklojen perusteluissa.

Y leissopimuksen 45 artiklassa on maéraykset sopimuksesta aiheutuvien riitojen ratkaisusta.
Artiklan mukaan pyrkivét ratkaisemaan mahdolliset riidat neuvotteluin tai muulla valitsemallaan
rauhanomaisella keinolla. Artiklan mé&arays on suositusiuonteinen eika velvoita Suomea alistumaan
mihink&an erityiseen riidanratkai sumenettelyyn.

2. Lakiehdotusten perustelut

2.1 Laki Euroopan neuvoston tietover kkorikollisuutta koskevan yleissopimuksen
lainsdddannon alaan kuuluvien maar daysten voimaansaattamisesta

1 8. Yleissopimuksen voimaansaattaminen. Pykal & sisdltéa tavanomai sen voi maantul osédnnoksen,
jonka mukaan yleissopimuksen lainséadannon alaan kuuluvat mééraykset ovat lakina voimassa
sellaisina kuin Suomi on niihin sitoutunuit.

2 8. Asetuksenantovaltuus. Pykala sisaltda sdannoksen, jonka mukaan tarkempia séannoksia lain
téytantdonpanosta voidaan antaa valtioneuvoston asetuksella.

3 8. Voimaantulo. Pykda sisdltéda séénnoksen, jonka mukaan lain voimaantul osta séédetdan
tasavallan presidentin asetuksella. Laki on tarkoitettu tulemaan voimaan samanaikaisesti kuin
yleissopimus.

2.2 Rikoslaki
34 luku Ylesvaarallisista rikoksista

9 a § Vaaran aiheuttaminen tietojenkasittelylle. Lukuun ehdotetaan lisdttavaks uudet
tietoverkkorikosvalineité koskevat rikosséannokset siten, etta 9 a 8:ssa séédetdan valineiden
valmistamisesta ja levittémisesta sekd uudessa 9 b 8:ssé valineiden hallussapidosta. Nykyinen 9 a §
kattaa tietoverkkorikosvalineista ainoastaan tietokonevirusten ja muiden vastaavien haittaohjelmien
valmistuksen ja levittdmisen. Se ei sen sijaan kata tietomurto-ohjelmia eikéa fyysisia laitteita eika
my&skaan ohjelmien tai laitteiden hallussapitoa. Ehdotetun muutoksen seurauksena 9 a § on
kirjoitettava kokonaan uudelleen. Pyké&lan otsikkoa el tarvitse sen sijaan muuttaa, koska se
muutoksen jalkeenkin kuvaa hyvin sdantelyn suojelukohdetta ja tarkoitusta.

Ehdotetun pykélén 1 kohdan a) kohdassa sé8detdan rangaistavaks haittaohjelmien ja muiden
vastaavien tietoverkkorikosvalineiden vahingoittamistarkoituksessa tapahtuva maahantuonti,
vamistaminen, myyminen, levittdminen ja saataville asettaminen.

Pykalan yksityiskohtainen tekotapal uettel o vastaa paéosin nykyisessa 9 a 8:ssd olevaa luetteloa ja
sen tarkoituksena on kattaa val mistamisen ohella kaikki sellaiset aktiiviset toimenpiteet, joiden
seurauksena tietokonevirus, tekninen laite tai tietomurto-ohjelma voi siirtyd muiden henkil 6iden
kaytettdvaksi. Maahantuonnin mainitseminen itsendi sena tekotapana on tarpeel lista erityisesti
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laitteiden osalta. Valmistamisella tarkoitetaan esimerkiksi uuden ohjelman kirjoittamista tai
olemassa olevan ohjelman muuttamista pykal assé tarkoitetun kaltaiseksi. Myymisell& tarkoitetaan
vdlineen vastikkeellista luovutusta ja saataville asettamisella valineen laittamista esimerkiksi
internet-sivulle halukkaiden vapaasti kopioitavaksi. Levittaminen tarkoittaa kahta erilaista
tekotapaa. Ensinnakin se tarkoittaa valineen vastikkeetonta luovuttamista esimerkiksi séhkdpostin
vdlityksella toiselle henkil6lle tai henkil6ille. Tamén lisaksi se tarkoittaa tietokonevirusten osalta
my0s viruksen kayttamisté levittamalla sitd uhrien koneisiin, Sdantely saattaa télté osin johtaa
osittaiseen padllekkaisyyteen esimerkiks vahingonteon yrityksen kanssa, jolloin nyt kasilla oleva
toissijaiseks tarkoitettu s88nnds ei vaisty. Samaa tietoverkkorikosvélinetté koskeva

tekokokonai suus saattaa myo6s tayttéd useamman kohdan ehdotetun pykaan tunnusmerkistosta.
Tekijavoi esmerkiks syyllistyd saman véalineen valmistamiseen ja saataville asettamiseen taikka
suuren valine-eran maahantuontiin ja niiden yksittéin tapahtuvaan myymiseen. Kyse on silloin
kuitenkin vain yhdesta rikoksesta.

Itse pykédldssa el kayteta ylakasitetta tietoverkkorikosvaline. Levittémisen ja muun toimenpiteen
kohde on pykééan a) kohdassa yksil6ity sen teknisen rakenteen ja objektiivisen kayttotarkoituksen
perusteella. S&8nndksen mukaan kohteena voi olla laite tai tietokoneohjelma tai ohjelmakéaskyjen
sarja, joka on suunniteltu tai muunnettu ensisijaisesti vaarantamaan tai vahingoittamaan
tietojenkasittelya taikka tieto- tai viestintgjarjestelman toimintaa taikka tietojérjestelman
suojauksen murtamiseen.

S&annoksen soveltamisala on tdlta osin lagja ja sen tarkoituksena on kattaa yhtéélté tietomurtoihin
ja puhtaaseen ilkivaltaiseen vahingontekoon tarkoitetut valineet seké toisaalta fyysiset laitteet,
tietokoneohjelmat ja yksittéiset ohjelmakoodin palaset. Lahtokohtaisesti |agjaa soveltamisalaa
rajoittaa kuitenkin merkittavasti teolta edellytettava subjektiivinen vahingoittamis- tai

haittaami starkoitus seka levittamisen tai muun toimenpiteen kohteena olevalta valineelta
edellytettéva moitittava kayttotarkoitus. Molempien edellytysten pitéé tayttya samanaikaisesti, jotta
teko olisi sdanndksen mukaan rangaistava. Seuraavassa tarkastellaan ensin vélineen
kayttotarkoitukseen liittyvaa edel lytysta.

Jos véline on sellainen, ettd sitd voidaan kayttaa seka saannoksessa tarkoitettuihin moitittaviin
tarkoituksiin ettd muihin hyvaksyttaviin tarkoituksiin, valineen ensisijainen kayttotarkoitus
ratkaisee sen, onko valinetta pidettava sdannoksessa tarkoitettuna tietoverkkorikosvélineena vai .
Véaineen ensisijainen kayttotarkoitus on ratkaistava objektiivisella ja valinekohtai sella harkinnalla.
Objektiivinen harkinta tarkoittaa tassa sitd, etté esimerkiksi sillg, miten valineen kayttdjaitse on
subjektiivisesti mieltdnyt vaineen luonteen, e ole ratkai sevaa merkitysta. Vainekohtainen harkinta
taas tarkoittaa Sitd, etté tietty valine joko on pykalassa tarkoitettu tietoverkkorikosvéline tai se ei ole
sellainen. Ratkaisu ei voi eri tilanteissa olla erilainen, jos véaline on tdysin sama. Saénnosta on talta
osin tulkittava varovaisesti. Ensisijainen kayttotarkoitus on selvasti 1&hempanéd yksinomaista kuin
padasiallista kdyttotarkoitusta. Joidenkin valineiden osalta ratkaisu saattaa olla vaikea. Epéselvissa
tapauksissa asia on ratkaistava syytetyn eduksi. Jos valineen vaihtoehtoinen kayttotarkoitus on
hyvéksyttava, taman pykaldn mukainen tunnusmerkisto el téyty, vaikka kyseista valinetta
levitettdisiinkin sindnsa moitittavin tarkoituksin.

Séantely vastaa télta osin yleissopimuksen 6 artiklan 1 kappaleen a) kohdan 1) alakohtaa, jonka
mukaan artiklan soveltamisala maaraytyy vaineen ensisijaisen kéyttotarkoituksen perusteella.
Sopimuksen sanamuodossa e tosin kayteta kasitetta objektiivinen kayttotarkoitus. Selitysmuistion
73 kohdan mukaan ensisijaisella kayttotarkoituksella tarkoitetaan kuitenkin nimenomaan vélineen
objektiivista kayttotarkoitusta. Selitysmuistiossa todetaan myds, etté kaksikayttoiset valineet
rajautuvat tdman vuoks paasaantoisesti soveltamisalan ulkopuolelle.
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Erityisesti tietomurtojen tekemisessa kytettavat valineet ovat tyypillisesti edella kuvatulla tavalla
kaksikayttoisia. Toisaata tietokonevirukset ja muut vastaavat haittaohjelmat ovat varsin selkeasti
tarkoitettuja kaytettavaks ainoastaan moitittaviin kayttotarkoituksiin. Seuraavassa tarkastellaan
valineen kayttotarkoitukseen liittyvaa edellytysta eréiden kdytannon esimerkkien avulla.

Takaoviohjelmiston avulla uhrin tietokone voidaan ottaa ulkopuolisen hyokka&an kayttoon.
Ohjelmisto muodostuu kahdesta osasta. Palvelinosa €li varsinainen takaoviohjelma asennetaan salaa
uhrin koneelle ja asiakasosa, jossa on ohjelman kayttdliittyma, sijaitsee hyokkagan koneella.
Ohjelmiston avulla hyokkagja voi kayttéa uhrin konetta |&hes ragjoituksetta ilman normaalia
kayttooikeustarkistusta. Téllaista ohjelmistoa voidaan kuitenkin kayttda myds hyvaksyttavaan
kéayttotarkoitukseen. Jos asentaminen e tapahdu salaa, ohjelmaa voidaan kayttaa tietokoneen
etakayttoohjelmana. Ohjelman erityispiirteiden avulla on ratkaistava onko ohjelmistoatai sen
palvelinosaa pidettava pykal dssa tarkoitettuna tietoverkkorikosvélineena. Lahttkohtana voidaan
takaoviohjelmiston osalta pitéa sitg, etta kyseessa el ole pyka éssa tarkoitettu
tietoverkkorikosvéline.

V akoiluohjelman avulla hydkkagja voi seurata uhrin koneen kayttéa. Jos uhrin kone on
lahiverkossa, ohjelmalla on mahdollista seurata my6s kaikkea |dhiverkon salaamatonta liikennettéa.
pitda kirjaa kaikesta mita kayttga tietokoneella tekee. Ohjelma tallentaa kerd@dmansa tiedot, jonka
jalkeen ne joko lahetetddn hyokkagdle ta hyokkaga kdy hakemassa tallenteen uhrin koneelta. Jos
ohjelma asennetaan uhrin koneeseen salaa, kayttétarkoitus on selvasti moitittava. Jos
vakoiluohjelmaa kéytetéan avoimesti, essimerkiksi yrityksen tyontekijoiden valvontaan néiden
suostumuksella taikka verkkoliikenteen teknisen toimintakyvyn seuraamiseen, kayttétarkoitus on
hyvaksyttava. Ohjelman erityispiirteiden avulla on ratkaistava, onko ohjelmaa pidettéva pyka éssa
tarkoitettuna tietoverkkorikosvaineena. Lahtokohtana voidaan vakoiluohjelman osalta pitda sita,
etta kyseessd e ole pykalassa tarkoitettu tietoverkkorikosvéline.

lagjan sanalistan avulla kokeilemalla. Sanakirjahyokkayksessa kaytettdvad sal asanan
arvausohjelmaa voidaan kayttaa rikollisen tietomurron lisdksi my6s jérjestelman suojauksen
testaamiseen ja jarjestelman oikeutettuun murtamiseen. Tamankin tyyppinen ohjelma on selvasti
kaksikayttdinen. Se, onko ohjelma pyka éssa tarkoitettu tietoverkkorikosvéline, on ratkaistava
kayttotarkoituksen ensisijaisuuden perusteella. Lahtokohtana voidaan tassa pitéa sité, etté se on
tietoverkkorikosvaline, koska vaihtoehtoiset k&yttotarkoituksetkin liittyvét nimenomaan
murtautumiseen. Ainoastaan suostumukseen perustuva oikeuttamisperuste tekee niista
hyvaksyttavia. Asia on kuitenkin kaytannossa ratkai stava tapauskohtaisesti kunkin ohjelman
erityispiirteet huomioon ottaen. Salasanan arvausohjel maa muistuttaa |aheisesti ohjelma, joka kay
kokeilemalla l&pi kaikki mahdolliset merkkiyhdistel mét.

Niin sanottu porttiskannaus on menetelmé, jossa tietomurtoa valmistellaan etsmalla
internetverkkoon kytketyissa koneissa olevien palvelinohjelmien tietoturva-aukkoja. Hyokkaga ei
valttamatta pyri tietyn uhrin koneelle vaan mihin hyvansa 10ytdamaansa suojaamattomaan
koneeseen. Porttiskannauksessa kaytettavad ohjelmaa voidaan kuitenkin kéyttéa myos
hyvaksyttaviin tarkoituksiin, kuten esimerkiksi oman palvelinkoneen porttiskannaukseen. Ohjelman
erityispiirteiden avulla on ratkaistava onko ohjelmaa pidettava pykal assa tarkoitettuna
tietoverkkorikosvalineena.

Tietomurtojen tekemiseen voidaan ké&yttéd myos laitetta. Ngppaintallennin on laite, joka tallentaa
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kayttdjan ngppéimen painallukset siten, etté ne voidaan jalkikateen palauttaa laitteen muistista.
Nappéintallennin voi olla erillinen huomaamaton pieni laite, joka kytketdan ngppamiston ja
keskusyksikon véliin tai se voi olla siséanrakennettuna erityisngppdimistoon. Laite tai
erityisngppdimistd asennetaan uhrin koneeseen salaa ja tallennetut tiedot kéydaén kerédmassa
my6hemmin. Ndppéintallennin voi olla myos ohjelma. Olennainen ero laitteen ja ohjelman valilla
on se, etté laitteen asentaminen edel lyttaa fyysista padsya tietokonel aitteen luokse, mutta se el
edellyta tietoj &rjestelméan suojauksen murtamista. Jos laitetta kaytetéén salaa, kayttétarkoitus on
selvasti moitittava. Jos laitetta kéytetédn avoimesti tyontekijoiden valvontaan tai esimerkiksi
varmuuskopiointivalineend, kayttotarkoitus on hyvaksyttava. Samaten kaytttarkoitus on
hyvaksyttav, jos laitetta kdytetddn oman tietokoneen luvattoman kayton paljastamiseen. Laitteita
markkinoidaan nimenomaan niiden hyvaksyttavien kayttotarkoitusten perusteella. Laitteen
erityispiirteiden avulla on ratkaistava, onko ohjelmaa pidettéva pykal &ssa tarkoitettuna
tietoverkkorikosvalineena. Lahttkohtana voidaan ndppé mistotallentimien osalta pitéa sitg, etta
kyseessa el ole pykdalassa tarkoitettu tietoverkkorikosvéline.

My0s vahingoittamistarkoituksessa kéytettavét valineet voivat olla kaksikayttoisia.

Palvel unestohydkkays tarkoittaa kohteena olevan tietojarjestelman kuten séhkopostipalvelimen
toiminnan tarkoituksellista estamista tai hidastamista. Palvel unestohydkkaysta voidaan
poikkeuksellisesti kayttéd myos tietomurron esivaiheena, lamauttamaan kohteena olevan
jarjestelman suojaus. Hyokkaystekniikoita on lukuisia. Y hteista niille on jarjestelman tahallinen
ylikuormitus tai kohteessa olevan teknisen puutteen eli haavoittuvuuden jérjestelméallinen
hyvaksikaytto. Palvel unestohydkkéaykseen voidaan kayttéa sdhkopostia automaattisesti |ahettavaa
ohjelmaa. Ohjelman avulla voidaan |ahettdé esimerkiksi miljoona keksityilla |ahettdjétiedoilla
varustettua viestia samalle palvelimelle. Jos palvelinta el ole suojattu tallaista hyokkaysta vastaan
sen toiminta saattaa hairiintya vakavasti. Mainittua ohjelmaa voidaan kuitenkin kayttaa téysin
hyvaksyttaviin kayttotarkoituksiin kuten sdhkopostin joukkol éhetykseen tarkoituksin saada viesti
perille usealle vastaanottgjalle. Ohjelman erityispiirteiden avulla on ratkaistava, onko ohjelmaa
pidettava pykdal assa tarkoitettuna tietoverkkorikosvalineend. Lahtokohtana voidaan mainitun
ohjelman osalta pitéda sitg, etta kyseessa el ole pykal assa tarkoitettu tietoverkkorikosvéline.

Y leensa vahingoittami starkoituksessa kaytettavat valineet elvét ole kaksikayttoisia.

huomaamatta koneelta toiselle aiheuttaen samalla vahinkoa. Viruksen toiminta- ja leviamistapa seka
sen aiheuttama vahinko voivat olla erilaisia Erilaisista viruksista k&ytetdan alan kirjoituksissa eri
nimikkeita kuten makrovirus, sahkopostivirus ja mato. Kasitteisto el ole vakiintunutta eiké silla ole
kasiteltavana olevan sédnndksen kannalta merkitysta. Ehdotetun sdannodksen tarkoituksena on kattaa
kaikki tietokonevirukset niiden toimintatavasta riippumatta. S88nnoksen sanamuodon mukaan
levittémisteon kohteen on oltava suunniteltu vaarantamaan tai aiheuttamaan vahinkoa

tietoj &rjestelman toiminnalle. Myos tietojen késittely ja viestintg érjestelma mainitaan sdanntksessa
selvyyden vuoksi mahdollisen vahingon kohteena. S88nnoksessa edellytetty vahinko tai sen vaara
voi syntya viruksen toimintatavasta riippuen eri tavoilla. Virus voi sisdltéé niin sanotun
vahinkorutiinin, jolloin se esimerkiksi tiettynad paivamaarana ryhtyy tunoamaan tiedostoja. Se voi
muulla tavalla aiheuttaa virheitd, vallata tietojarjestelman voimavaroja omaan kayttoonsa tai
hidastaa tietoj&rjestelman toimintaa. Voimakkaasti levidva virus aiheuttaa vahinkoa pelkalla
olemassaolollaan. Viruksen leviamistapa ja tekninen rakenne voi séénnoksen mukaan olla
minkalainen hyvansa. Se voi ollalevykkeiden valityksella leviava kokonainen ohjelma tai
séhkopostissa levidva liitetiedoston sisdlla oleva ohjelmakaskyjen sarja. Viruksessa voi myds olla
tietomurtovalineelle tyypillisi&d ominaisuuksia. Se saattaa esimerkiks |ahettéd automaattisesti tietoja
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liikkeellelaskijan maarittdmadn osoitteeseen.

Tietokonevirusten osalta séantely vastaa nykyisessa 9 a 8:ssé olevaa séantelya. Nykyista pykaaaon
selostettu seikkaperéisesti myos sité koskevassa hallituksen esityksessa (HE 4/1999).

Tietoverkkorikosohjelma voidaan piilottaa hydtyohjelman sisdan. Téllaista hyoty- ja haittaohjelman
muodostamaa kokonai suutta kutsutaan troijalaiseksi. Troijalaisen tarkoituksena on hydtyohjelman
avulla houkutella uhri itse asentamaan siihen piilotettu haittaohjelma koneelleen. Edella kuvatulla
tavalla tietyn tyyppiset tietomurtojen tekemiseen kaytetyt ohjelmat elvét yleensa kdytéanndssa niiden
kaksikayttoisyyden vuoks téyta tietoverkkorikosvalineen tunnusmerkke & Tilanne muuttuu
kuitenkin ratkaisevasti, jos murtovaline on piilotettuna troijalaiseen. Silloin ohjelman ensisijainen
kayttotarkoitus on paételtavissa suoraan ohjelman rakenteesta. Jos esimerkiks takaovi- tai
vakoiluohjelma on troijal aisessa muodossa, ohjelmalle on vaikea [6yt84 endé mitd8n mielekasta
hyvaksyttavaa kayttotarkoitusta. Troijalaisenkin osalta asia on kuitenkin ratkaistava aina
tapauskohtaisesti kokonaisharkinnalla.

Esimerkkin& ongel mallisesta harkintatil anteesta voidaan mainita troijal ai sessa muodossa oleva niin
sanottu profilointiohjelma. Profilointiohjelman tarkoituksena on keréta tietoa ohjelman kayttg asta

suostuu asennukseen erehdyksessa toiminta muistuttaa |&heisesti vakoilua. Jos erehdys johtuu osin
tai kokonaan tietoi sesta harhaanj ohtamisesta ero vakoiluun on kaytannssa ol ematon.

Ehdotetun pykélan 2 kohdassa séédetéén rangaistavaksi pykalan 1 kohdassa tarkoitetun
tietokoneohjelman tai ohjelmakéaskyjen sarjan valmistusohjeen vahingoittamistarkoituksessa
tapahtuva levittdminen ja saataville asettaminen. S88nn6s e siten koske fyysisen laitteen
valmistusohjetta.

Ohjeella tarkoitetaan pykalassa sellaista ohjetta, joka on niin yksityiskohtainen, etta vahankin
tietojenkasittelyyn perehtynyt henkild pystyy sen perusteella valmistamaan esimerkiksi
tietokoneviruksen tai muun haittaohjelman. Tallaisen ohjeen levittédminen on ainakin virusten osalta
vaarallisuudeltaan melkein rinnastettavissa valmiin viruksen levittamiseen, joten teon on oltava
samanlaisen rangai stusuhan alainen. Johdonmukaisuuden vuoksi s88nnos koskee my6s muiden
ohjelmien kuin virusten valmistusohjeita. Koska ohje ei voi levita itsestéan samalla tavoin kuin
vamis ohjelma, e pelkka ohjeen valmistaminen viela aiheuta sellaista vaaraa, ettéd myos
vamistaminen olis syyta sddtda rangaistavaksi. Kun viruksen levittaminen on mahdollista vain
tietotekniikkaa hyvéks kayttéen, ohjetta voidaan levittéd myos kirjallisessa muodossa.

Ehdotetun pykdan 1 kohdan b) kohdassa s8&detéén rangaistavaksi tietojarjestelman salasanan tai
kayttg dtunnuksen taikka muun vastaavan tiedon maahantuonti, valmistaminen, myyminen,
levittdminen ja saataville asettaminen. Tekotapal uettelo on pykéaén rakenteesta johtuen yhteinen a)
kohdan kanssa. Taméan vuoksi pykalén sanamuoto kattaa myos salasanan val mistamisen, joka el
kuitenkaan kaytannossa liene mahdollista

Kayttg aunnuksella tarkoitetaan pykalassa sellaista tunnusta, jonka perusteella tietojarjestelma
yksil6i kdyttg an. Salasanalla tarkoitetaan sellaista tunnusta, jonka perusteel la tietojérjestelma
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henkil 6llisyytensd osoittamalla tuntevansa salasanan. Mainittu menetelma on sen yksinkertai suuden
jaedullisen hinnan vuoks yleinen tapa suojata tietoj arjestelma luvattomal ta kaytolta. Jos sivullinen
saa suojauksessa kaytetyt tunnukset tietoonsa, suojaus menettdd merkityksensa. Ehdotetun
sédnnodksen tarkoituksena on ehkaista tunnusten luvatonta kyttoa saétamalla niiden levittaminen ja
saataville asettaminen rangaistavaks teoksi. Pelkka tunnusten hankkiminen ei siten viela ole tdman
pykdan nojalla rangaistavaa.

Salasana koostuu yleensa kirjaimista, numeroista tai erikoismerkeisté. Pykalassa tarkoitettu tunnus
voi olla kuitenkin myds salasanaa ja kayttd dtunnusta vastaava muu tieto. S88nnoksen soveltamisala
on siten riippumaton tunnuksen teknisestd rakenteesta tai tiedon laadusta ja esittdmistavasta
Oledllista on vain tiedon salasanaa vastaava kayttotarkoitus. Tietoa on pidettava pykél dssa
tarkoitettuna tietona vain, jos sen kayttotarkoituksena on henkil6n todentaminen tietojérjestelmaan
paasyn eddllytyksena

Tietojarjestelmalla tarkoitetaan pykal éssa kaikkia sellaisia jarjestelmid, joissa kasitelldan datan
muodossa olevia tietoja. Soveltamisala on télta osin lagja. Esimerkiks pankkiautomaattikortin
salasana on selkeasti pykal assa tarkoitettu tieto, koska juuri sen avulla kayttgja padsee kayttamaan
pankin pankkipal veluja tarjoavaa tietojarjestelmaa. Sen sijaan luottokortin numero e ole pyka éssa

tarkoitettu tieto, koska sen kayttotarkoitus ei liity tietojérjestel maan.

Saantely vastaa salasanojen ja vastaavien tietojen osalta yleissopimuksen 6 artiklan 1 kappaleen a)
kohdan 2) alakohtaa.

Ehdotetun pyka&ldn mukaan tietoverkkorikosvalineen ja salasanan levittamisen tai muun
toimenpiteen on tapahduttava tarkoituksin aiheuttaa haittaa tai vahinkoa tietojenkasittelylle taikka
tieto- tai viestintgjarjestelman toiminnalle tai turvallisuudelle. VVaikka teon kohteena oleva véline
tayttais tietoverkkorikosvalineen tunnusmerkit teko el ole rangaistava jos vahingoittamistarkoitus
puuttuu.

Vahingolla tarkoitetaan esimerkiks datan muuttumista ja héviamisté. Haitalla tarkoitetaan
esimerkiksi tietojarjestelman toiminnan hidastumista tai jérjestelman voimavarojen muuta
heikentymisté. Selvyyden vuoks pykaan sanamuodossa mainitaan vahingon mahdollisena
kohteena tietojarjestelman lisdks myds tietojenkésittely ja viestintgjérjestelma seka ndiden
turvallisuus.

Tietoverkkorikosvaineiden kayttod ilman vahingoittamistarkoitusta on kéytannssa yleista.
Tietoturvallisuus on merkittavéa kaupallinen toimiala. Tietojarjestelmien ja niiden suojauksen
suunnittelu edellyttda tietoa viruksista, tietomurtovalineista ja niiden toimintatavoista. Jarjestelmien
jaohjelmien testauksessa kaytetéén tietoverkkorikosvalineita Tietoturvayritysten lisaks
tietoverkkorikosvélineita kaytetdan puol ustusvoi missa tutkittaessa tietoverkkosodankayntia. Myos
poliis kayttaa tietoverkkorikosvélineita kehittdessdan omia menetelmiaén. Taman vuoks on selvaa,
ettd myoskéan vaineiden vamistaminen, maahantuonti ja luovuttaminen téllai sessa tarkoituksessa
el ole ehdotetun pykdlan mukaan rangaistava teko. Jos kysymys on esimerkiksi laitteen tai ohjelman
myymisestd, myyjan velvollisuutena on selvittda ostgjan kayttotarkoitus.

Silla, mik& taho tietoverkkorikosvdlineita valmistaa tai luovuttaa, e ole merkitysta Myos
yksityinen alan harrastgja voi valmistaa viruksen, jos tarkoituksena on ainoastaan omien
ohjelmointitaitojen kehittaminen. Jos virus valmistetaan levittamistarkoituksessa, rikoksen
tunnusmerkisto tayttyy. Selvéé on, etta teon tarkoituksen selvittémiseen saattaa k&ytanndssa liittya
vaikeita ndyttbongelmia.
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Pykdal assa tarkoitettu teko edellyttéa tahallisuutta. Tahallisuus mééritell&8n uudessa rikodain 3
luvun 6 8:ss8, jonka eduskunta on hyvaksynyt ja jonka on tarkoitus tulla voimaan vuoden 2004
alussa (HE 44/2002). Mainitussa pykél 8ssa séadetéén vain seuraustahallisuudesta ja sen mukaan
tekija on aiheuttanut tunnusmerkiston mukai sen seurauksen tahallaan, jos han on tarkoittanut
Seuraus on aiheutettu tahallaan myds, jos tekija on pitanyt sitd tarkoittamaansa seuraukseen
varmasti liittyvanad. Niin sanottu olosuhdetahallisuus jéisi tunnusmerkistoerehdystéa koskevan
séannoksen perusteella oi keuskaytannossa arvioitavaksi. Olosuhdetahallisuudella viitataan muihin
tunnusmerkistotekijoihin kuin seuraukseen, kuten esimerkiksi tekijan tietoisuuteen siita, tayttagko
kyseessa oleva véline tietoverkkorikosvalineen tunnusmerkit. Tahallisuuden on ulotuttava kaikkiin
tunnusmerkistotekijoihin.

Esimerkkina tahallisuuden ja tarkoituksen moitittavuuden arviointiin liittyvasta harkintatilanteesta
voidaan mainita haittakoodin julkaiseminen painostustarkoituksessa. Tietoverkkorikollisuudessa
kaytetaan tyypillisesti hyvaks tietokone-ohjelmissa olevia tietoturva-aukkoja. Jos esimerkiksi
kaupallisessa pal velinohjelmassa ilmenee téllainen tietoturva-aukko, ohjelman valmistaja joutuu
paikkaamaan aukon. Tietoturvan kannalta on luonnollisesti térkeaa, etté paikkausvéline saatetaan
ohjelman kayttgjille mahdollismman nopeasti. Asiasta kiinnostunut alan harrastaja saattaa
tietoturva-aukon |0ydetty&dn tehda asiasta julkisen yksinomaisena tarkoituksenaan painostaa
ohjelman valmistajaa nopeaan toimintaan. Viela pidemmalle meneva pai nostustoimenpide on
sellaisen ohjelmakoodin julkaiseminen, jonka avulla tietoturva-aukkoa voidaan hyddynt&a.
Tietoturva-aukon julkaiseminen ei viela téyté rikoksen tunnusmerkistoa ellei tekoa voida
julkaisutiedon seikkaperdisyyden vuoksi poikkeuksellisesti katsoa pykéén 2 kohdassa tarkoitetuksi
valmistusohjeen levittéamiseksi. Sen sijaan haittakoodin julkai seminen tayttaa tunnusmerkiston
tekotapaa ja tietoverkkorikosvéinetta koskevat osat selvasti. Mydskaan tahallinen
vahingoittamistarkoitus el poistu pelkéstéan silléa perusteella, ettatekija el ole tétd seurausta
nimenomaan tahtonut. Jos seuraus on teko-olosuhteet huomioon ottaen tekijan tarkoittamaan
seuraukseen varmuudella liittyva, myds tahallisuuden vaatimus tayttyy. Tilanne on luonnollisesti
kokonaan toinen, jos haittakoodi essimerkiksi 18hetetéén Viestintaviraston CERT-yksikk6on
(Computer Emergency Response Team), jonka tehtéviin tietoturvauhkien havainnointi ja ratkaisu
nimenomaan kuuluu.

Rangaistusasteikoksi ehdotetaan sakkoa tai vankeutta enintéén kaks vuotta. Asteikko antaa
tuomioistuimelle riittéavasti lilkkumavaraa. Pykalassa tarkoitetut teot voivat olla vaarallisuudeltaan
hyvin erilaisia. Ehdotetun asteikon seurauksena esitutkintaviranomaisen kdytssa ovat myas
tarpeelliset pakkokeinot.

Pykd&a el sovelleta, jos teosta muualla laissa sé8detddn ankarampi tai yhté ankara rangaistus.
Toissijai suussdannos on kaytannossa térkea erityisesti tietokonevirusten osalta. Jos levittdmisen
kohteena ollut virus on aktivoitunut ja aiheuttanut haittaa tai vahinkoa, viruksen valmistgjan tai
levittg an tahallisuudesta riippuen tekoon saattavat tulla sovellettaviksi esimerkiks tietoliikenteen
hairintda, tietojarjestelman hairintéd tai torked vahingontekoa, koskevat séénnokset. Tavallinen
vahingonteko sen sijaan syrjaytyy, koska sen rangaistusmaksimi on pienempi.

Maksullisessa televisiol8hetyksessa tai muussa vastaavassa siséltOpal vel ussa kéytettévan teknisen
suojauksen purkavan jarjestelman ansiotarkoituksessa tapahtuva valmistaminen jalevittdminen on
rangai stavaa taman luvun 8 a 8:n mukaan. S&8nnds on osin padllekkéinen nyt ehdotetun sé&nndksen
kanssa. Koska 8 a 8:n rangaistusmaksimi on pienempi kuin 9a 8:n, se véistyy, jos teko tayttéa
molemmat tunnusmerkistot.
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Pykalalla yhdessi 9 b 8:n kanssa saatetaan lainsdadanto vastaamaan ylei ssopimuksen 6 artiklan
vaatimuksia

9 b § Tietoverkkorikosvalineen hallussapito. Lukuun ehdotetaan lisdttavaks uus pykad, jossa
sdadetaén tietoverkkorikosvalineen hallussapidosta. Ehdotetun pykaén mukaan
tietoverkkorikosvalineen hallussapidosta tuomitaan se, joka ilman hyvaksyttéavaa syyta pitéa
hallussaan edella9 a 8:n 1) kohdassa tarkoitettua laitetta, tietokoneohjelmaa, ohjelmakéaskyjen
sarjaatal tietoa. Saannos e siten koske viitatun pykadlan 2 kohdassa tarkoitettua val mistusohj etta.
Pelkka ohjeen hallussapito ei vieléd aiheuta sellaista vaaraa, ettd myos se olisi syyta sééatéa
rangaistavaks.

Hallussapidon kohteena kyseeseen tulevat tietoverkkorikosvélineet on yksilgity viittauksella9 a
8:88n. Tunnusmerkistda on talté osin selostettu 9 a 8:n perustel uissa.

Rangai stavuuden poistaa se, etta hallussapitoon on hyvaksyttéva syy. Hallussapitokielto on siten
samalla tavalla suhtedllinen kuin vaérennysaineiston osalta rikoslain 33 luvun 4 8:ssa
(24.8.1990/769), jota on tarkemmin selostettu mainitun pykaan perusteluissa (HE 66/1988 s.116).
Hallussapidon hyvaksyttavyytta arvioitaessa on kéytanndssa arvioitava sitd, kuinka todennakdi sesti
valinetta kysel sessi hallussapitotapauksessa kéaytettéisiin vahingoittamistarkoituksessa. Mitéa
todenn&k i sempédé tama on, sitd vankempia perusteita hallussapitoon vaaditaan ja sitd harvemmin
hallussapito jaa rankai sematta. Kysymys on viimek&dessa hallussapitdjan esittdman perusteen ja sen
uskottavuuden arvioimisesta. Ehdotuksen tarkoituksena e ole puuttua todi stustaakkasdannoksiin.
Saannos el kuitenkaan edellyta nayttoa vahingoittamistarkoituksesta. Riittéava on se, etta
hallussapitdja el kykene esittamaan hyvaksyttavaa syyta hallussapidolleen.

Niin kuin edell& 9 a 8:n perusteluissa on selostettu tietoverkkorikosvalineiden hallussapito ilman
vahingoittamistarkoitusta on kayténnossa yleisté. Tietojarjestelmien ja niiden suojauksen
suunnittelu edellyttda virusten ja tietomurtovaineiden hallussapitoa. Tietoturvayritysten lisaksi
valineita pitavét hallussaan esimerkiks poliis jatietoturvaviranomaiset. Silla, miké taho véineita
pitéd hallussaan, saattaa olla merkitysta harkittaessa hallussapidon hyvaksyttévyytta. Alan
harrastgjalta voidaan edellyttda painavampia perusteita hallussapitoon kuin esimerkiksi tietoturvan
ammattilaiselta. Kaytanntssa sédnnos tulee todenndkoisimmin sovellettavaks sellaisessa
tilanteessa, jossa henkilon hallusta |6ydetéan useita tietoverkkorikosvélineita, joista vain osaa
tiedetéan kaytetyn vahingoittamistarkoituksessa. Niidenkin valineiden osalta, joita el ole kaytetty,
henkil 6 voidaan tuomita ehdotetun 9 8:n nojalla hallussapidosta. Samassa tilanteessa kaikki vélineet
voidaan myos takavarikoida.

Pykéalassa tarkoitettu teko edellyttda tahallisuutta

Rangaistusasteikoks ehdotetaan sakkoa tai vankeutta enintéén yksi vuosi. Pelkké tietorikosvalineen
passiivinen hallussapito el aiheuta samanlaista vaaraa kuin essmerkiksi vastaavan vélineen
aktiivinen levittaminen. Taman vuoks asteikko on rangaistuksen enimmaismaaran osalta lievempi
kuin 9 a 8:n asteikko.

Y leisten rikosoikeudellisten periaatteiden nojalla hallussapitorikoksesta e tuomita erikseen, jos
hallussapitgja itse on valinetta kayttaessaan syyllistynyt joko tekijanatai osallisena 9 a 8:ssa
sé&dettyyn tai johonkin muuhun rikokseen.
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Televiestinnassa kéaytettavan teknisen suojauksen purkavan jarjestelman oikeudeton hallussapito on
kielletty yksityisyyden suojasta televiestinnassa ja teletoiminnan tietoturvasta annetun lain
(565/1999) 5 8:ssa ja séédetty rangaistavaks saman lain 27 8:n 1 momentin 1 kohdassa.
Maksullisen televisiol@hetyksessd tai muussa vastaavassa sisaltopal vel ussa kaytettavan teknisen
suojauksen purkavan jarjestelman oikeudeton hallussapito on kielletty erdiden suojauksen
purkujarjestelmien kieltémisesta annetun lain (1117/ 2001) 3 8:ssé ja séadetty rangaistavaks saman
lain 6 8:n 2 momentissa. Vaikka edelld mainitut sd8nnokset ovat osin péallekkéisia nyt ehdotetun
sddnnodksen kanssa ne ovat molemmat toissijaisia ja siten vaistyvét, jos teko tayttéd molemmat
tunnusmerkistot.

Ehdotetulla pykal &l& saatetaan |ainsaédantd vastaamaan yleissopimuksen 6 artiklan 1 kappaleen b)
kohdan vaatimuksia. Liséks pykda kattaa myos 6 artiklan 1 kappaleen a) kohdan siltéd osin kuin
siind on kyse tietoverkkorikosvalineen hankinnasta kaytettavaks siten, ettd valinettéd ei samalla
leviteta tai aseteta saataville. Kéyténndssa hallinnan kriminalisointi kattaa my6s hankkimisen, koska
hankkimisen seurauksena véline paétyy aina myds hankinnan suorittaneen henkilon hallintaan.

13 § Oikeushenkil6n rangaistusvastuu. Ehdotetun uuden pyka&n mukaan vaaran aiheuttamiseen
tietojenkasittelylle ja tietoverkkorikosvélineen hallussapitoon sovelletaan, mita oikeushenkil6n
rangai stusvastuusta séadetéén. S8annoksell& saatetaan |ainsdadanto vastaamaan
tietoverkkorikosvéalineita koskevien rikosten osalta yleissopimuksen 12 artiklan vaatimuksia.
Saantelyn suhdetta ylei ssopimuksen 12 artiklaan on sel ostettu yleisemmin yleissopimuksen ja sen
hyvéaksymisen perustel uita koskevassa osassa.

35 luku Vahingonteosta

1 § Vahingonteko. Pykal&én ehdotetaan lisdttévaks uusi 3 momentti, jonka mukaan 2 momentissa
tarkoitetun tietovahingonteon yritys on rangaistava. S88nnos e siten koskisi 1 momentissa
tarkoitettua esineeseen kohdistuvaa vahingontekoa. S&annoksell& saatetaan |ainsdadanto vastaamaan
tietotall enteeseen kohdistuvan vahingonteon osalta yleissopimuksen 11 artiklan 2 kohdan
vaatimuksia. Saantelyn suhdetta ylei ssopimuksen 11 artiklaan on selostettu yleisemmin
yleissopimuksen ja sen hyvaksymisen perustel uita koskevassa osassa. Torkedn vahingonteon yritys
on sé&detty rangaistavaks 1 péivana helmikuuta 2003 voimaan tulleella lailla (17/2003).

8 8 Oikeushenkil6n rangaistusvastuu. Ehdotetun uuden pykaan mukaan luvun 1 8:n 2 momentissa
tarkoitettuun vahingontekoon ja 3 8:ssé tarkoitettuun térkesdn vahingontekoon, siltd osin kuin
pykalda sovelletaan 2 momentissa tarkoitettuihin tekoihin, sovelletaan, mita oikeushenkil6n

rangai stusvastuusta sdadetdan. Saénnos koskee siten ainoastaan tietovahingonteon normaalia ja
torkedé tekomuotoa. S88nnoksell& saatetaan |ainsé&danto vastaamaan ndiden rikosten osalta
yleissopimuksen 12 artiklan vaatimuksia. Sééntelyn suhdetta yleissopimuksen 12 artiklaan on
yleisemmin sel ostettu ylei ssopimuksen ja sen hyvaksymisen perusteluita koskevassa osassa.

38 luku Tieto- ja viestintarikoksista

5 8§ Tietoliikenteen hairinta. Pyk&ld8n ehdotetaan liséttévaks uusi 2 momentti, jonka mukaan
tietoliikenteen hairinndn yritys on rangaistava. Séénnoksella saatetaan lainsdadanto vastaamaan
kyseisen rikoksen osalta yleissopimuksen 11 artiklan 2 kohdan vaatimuksia. Sééntelyn suhdetta
yleissopimuksen 11 artiklaan on sel ostettu yleisemmin yleissopimuksen ja sen hyvaksymisen
perustel uita koskevassa osassa.
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6 8§ Torkea tietoliikenteen hairinta. Pyka&an ehdotetaan liséttévaks uusi 2 momentti, jonka mukaan
torkean tietoliikenteen hédirinnan yritys on rangaistava. Sédnnoksella saatetaan lainsdadanto
vastaamaan kyseisen rikoksen osalta yleissopimuksen 11 artiklan 2 kohdan vaatimuksia. Sdantelyn
suhdetta yleissopimuksen 11 artiklaan on sel ostettu yleisemmin ylei ssopimuksen ja sen
hyvaksymisen perustel uita koskevassa osassa.

7 8§ Lieva tietoliikenteen héirinta. Pyka&in ehdotetaan lisdttavaks uusi 2 momentti, jonka mukaan
lievan tietoliikenteen hairinnan yritys on rangaistava. Séénnoksell& saatetaan |ainsdadanto
vastaamaan kyseisen rikoksen osalta yleissopimuksen 11 artiklan 2 kohdan vaatimuksia. S&antelyn
suhdetta yleissopimuksen 11 artiklaan on sel ostettu yleisemmin ylei ssopimuksen ja sen
hyvéaksymisen perustel uita koskevassa osassa.

7 a 8§ Tietojarjestelman hairinta. Lukuun ehdotetaan lisdttavaks uusi pykéld, jossa saadetdan
tietojarjestelman hairinnasta. Pykaén mukaan tietojarjestelman héirinnasta tuomitaan se, joka toista
vahingoittaakseen oikeudettomasti dataa syottamallg, siirtamallg, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla néihin verrattavalla tavalla estda tietojérjestelman toiminnan tai aiheuttaa
sille vakavaa héiritta. Pykal 4 sovelletaan ainoastaan, jollel teosta muualla laissa séadeta
ankarampaa tai yht& ankaraa rangaistusta.

Saannoksella saatetaan |ainsdédant®d vastaamaan yleissopimuksen tietojérjestelman hairintéa
koskevan 5 artiklan vaatimuksia. Selitysmuistion kohdista 65 ja 67 ilmenee, ettéd mainitun artiklan
tarkoituksena on suojata erityisesti viestintgjarjestelmia virus- ja palvelunestohyokkayksilta.

Palvel unestohyokkayksella tarkoitetaan esimerkiksi kohteena olevan tietojarjestelman kuten
sahkdpostipal velimen tahallista ylikuormittamista tarkoituksena estéé sen toiminta tai aiheuttaa sille
haittaa.

Ehdotettu pykala liittyy laheisesti tietoliikenteen héirinté& koskevaan rikokseen, jonka
perustunnusmerkisto on taman luvun 5 8:ssd. Tietoliikenteen héirinnasta tuomitaan muun ohessa se,
joka puuttumalla tele- tai radioviestinnassa kaytettavan laitteen toimintaan tai muulla vastaavalla
tavalla oikeudettomasti estéd tai héiritsee tele- tai radioviestintda. Tietoliikenteen hdirinndn suhdetta
yleissopimuksen 5 artiklaan on kasitelty myos yle ssopimuksen ja sen hyvaksymisen perusteluita
koskevassa 0sassa.

Tietoliikenteen hairinndssa teon kohteena on viestintd, mukaan lukien tietojarjestelmien valityksella
tapahtuva sahkoinen viestinta. Ehdotetussa tietojarjestelman hairinndssa teon kohteena on
tietojarjestelm@, mukaan lukien sahkdisia viesteja valittavét tietojarjestelmét.

Kaytannossa nyt ehdotettua pykal 88 joudutaan todennakdisesti sen toissijaisuuden vuoksi
soveltamaan vain harvoin. Jos pyké &ssa tarkoitettu teko kohdistuu sdhkdiseen viestintaan,
tietoliikenteen héairintéd koskevat séénnokset syrjayttavét ehdotetun pykaan. Tyypillisend
esimerkkina tietoliikenteen harinndn soveltamisalaan kuuluvasta teosta voidaan mainita sellainen
palvelunestohytkkays, joka kohdistuu sdhkdpostipalvelimeen tai internetsivuja valittavadn
palvelimeen.

Ehdotettu uusi sééannos on kuitenkin tarpeellinen koska mainittu 5 artikla koskee kaikentyyppista
tietoj &rjestelman hairintéd, myos sellaista joka kohdistuu yksittéi seen tietokoneeseen ja sellaista
joka el edes vdlillisesti liity viestien siirtoon. Tietoliikenteen héirintda koskeva sééntely kattaa siten
artiklan ydinalueen ja ehdotettu tietojarjestelman héirintéd koskeva sdantely loput.
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Pykal&ssa on tekotapal uettel o, jonka tarkoituksena on olla kattava. Koska teknisen kehityksen
vuoks saattaa syntya sellaisia uusia tekotapoja, joita nyt e osata ennakoida, luettelo on kuitenkin
tarkoituksellisesti jatetty avoimeks. Tekotapa voi siten olla muukin kuin luettel ossa mainittu, jos se
on niihin verrattava. Y hteista tekotavoille on se, etté niissa héirio aiheutetaan joko kohteena olevan
jarjestelman ulkopuolista dataa hyvaksikayttaen tai jarjestelméassa jo olevan datan sisaltoon
puuttumalla. Datalla tarkoitetaan téssa ensinndkin samaa kuin pakkokeinolain 4 luvun 1 8:n 2
momentissa eli tietokoneessa tal vastaavassa tietojérjestelmassa olevaa tietoa, mutta sen lisaksi
myds siihen sy6tettdvissa olevaa tietoa. Datan kasitetta on tarkemmin sel ostettu mainitun pykalén
perustel uissa.

Datan syottamisella tarkoitetaan pykél 8ssa sellaista hyokkaysta, joka aiheuttaa kohteessa
toimintahairion kuitenkin siten, etta tietojérjestel massa olevaa dataa el mill&an tavalla vahingoiteta.
Toimintah&irio voi seurata tarkoituksellisesta ylikuormituksesta tai esimerkiksi syGtettdvan datan
héiri6ita ai heuttavista ominaisuuksista. Hyokkéys el siten kohdistu jérjestel méssa olevaan dataan
vaan jarjestelman toimintaan.

K ohteena ol evassa jarjestel massa olevan datan suoranaista vahingoittamista tai muuttamista
tarkoittavat tekotyypit vastaavat ylei ssopimuksen sanamuotoa. Datan siirtdmisen, vahingoittamisen,
muuttamisen ja poistamisen valiset erot ovat kdytéannossa merkitykseltéén vahaiset, koska

tietoj &rjestelmien toimintatavasta johtuen jo yhden bitin muuttaminen saattaa vaikuttaa ratkaisevasti
koko tietojarjestelman toimintaan. Kattavuuden vuoks kaikki tekotyypit on kuitenkin lueteltu
pykéléassa. Tyypillinen esimerkki mainitun kaltaisesta tekotavasta on dataa tuhoavan tai muuttavan
tietokoneviruksen tai muun vastaavan valineen avulla toteutettu hyokkays. Jos hyokkayksen
kohteena olevan jarjestelman toiminta ei liity viestien siirtoon, edella kasitelty tietoliikenteen
héirinta e silloin mydskaén tule sovellettavaksi.

Pykél 8ssd edellytetdan, etta teko on tehty vahingoittamistarkoituksessa ja etté sen seurauksena
tietoj &rjestelman toiminta joko estyy kokonaan tai héiriintyy vakavasti. Vakavalla héiriolla
tarkoitetaan jarjestelman toiminnan sellaista olennaista hidastumista tai toimintavarmuuden
olennaista heikkenemist, ettel jarjestelmaé voida enda kayttaa sen normaalin kayttotarkoituksen
eddllyttamalla tavalla.

Tietojarjestelman hairinnan rangai stavuus edellyttda, etta tekijalla el ole laillista oikeutta ryhtya
tekoonsa. Teon voi tehda oikeudenmukaiseks esimerkiks |oukatun suostumus.

Rangaistusastelkoks ehdotetaan sakkoa tai vankeutta enintdén kaks vuotta, joka on sama kuin
téman luvun 5 8:ss& séédetyn tietoliikenteen héirinnan asteikko.

Jos tekotapana on datan vahingoittaminen, teko tayttéa samalla myos rikoslain 35 luvun 1 8:n 2
momentissa tarkoitetun tietovahingonteon tunnusmerkiston. Silloin tekoon sovelletaan

tietoj &rjestelman hairintéé koskevaa séannostd, koska sen rangaistusasteikko on ankarampi.
Toisadta, jos dataa vahingoitetaan siten, etta tietoliikenteen tai tietojarjestelmén hairinnan
edellyttamét hairioseuraukset eivét toteudu, tekoon voidaan soveltaa vahingontekoa koskevaa
s8annosta.

Pykaan 2 momentin mukaan my0s tietoj&rjestelman héirinndn yritys on rangaistava

7 b 8§ Torkea tietojarjestelman hairinta. Pykalassd on tietoliikenteen héirinnan térkedd tekomuotoa
koskeva sddnnos. Pykadlan mukaan tekoa on pidettava torkedna jos sillé aiheutetaan erityisen
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tuntuvaa haittaa tai taloudellista vahinkoa taikka jos se tehddan erityisen suunnitelmallisesti. Lisaksi
teon pitda olla my6s kokonaisuutena arvostellen torkeé.

Erityisen tuntuvalla taloudellisella vahingolla tarkoitetaan tassa |ahinna teolla aiheutetun
seuraamuksen rahassa mitattavia vaikutuksia tietojarjestelman haltijale. Vaittémien hankinta-,
korjaus- ja huoltokustannusten liséks taloudellista vahinkoa voi syntya siité, etta uhri joutuu
k&yttdmaén oman vahingoittuneen jérjestelméansa sijasta toista jarjestelmaé. Vahinkoa voi syntya
my®s menetettyina tuloina. Erityisen tuntuvalla haitalla taas tarkoitetaan aiheutetun seuraamuksen
muita kuin rahassa mitattavia vahingollisia vaikutuksia. Tietojérjestelman kayttémahdollisuuksien
menettdminen tai heikkeneminen aiheuttaa uhrille haittaa vaikkei kyse olisikaan suoranaisesta
taloudellisesta vahingosta. Mita pidempaan haitta kestda sen vakavampana sitd on pidettéva. Haitan
javahingon véinen ero e ole selked vaan ne ovat osin pdallekkaisid. Koska molemmat mainitaan
sddnnoksessd asialla el ole kaytanntssa merkitysta.

Erityisella suunnitelmallisuudel la tarkoitetaan varsinaista tekoa edeltévia lagjoja
valmistelutoimenpiteita seka erityisia toimia teon jalkeen jalkien peittdmiseksi. Esimerkkina
erityisesta suunnitelmallisuudesta voidaan mainita niin sanottu hajautettu pal vel unestohydkkays.
Hajautetulla pal vel unestohy tkkayksella tarkoitetaan hydkkaysta, jossa hyokkaykseen kaytetty
ohjelma ensin asennetaan uhrien koneisiin, minka jalkeen verkon eri osissa Sijaitsevat
hyokk&ysohjelmat aktivoidaan samanaikaisesti suorittamaan varsinainen hyokkays ennalta
maaréttyyn kohteeseen. Hajautetun hyokkayksen erityispiirre sen lisdks, etta sitd vastaan
suojautuminen on vaikeaa, on se, etta se altistaa hyokkaykseen tahattomasti osallistuvat valikadet
alheettomille rikosepéilyille.

Ka&ytéannossa nyt ehdotettua pykal 88 joudutaan todenndkdisesti sen toissijaisuuden vuoksi
soveltamaan vain harvoin. Jos pyka éssa tarkoitettu teko kohdistuu séhkoiseen viestintéén, torkeda
tietoliikenteen héirintéd koskeva sédnnos syrjayttada endotetun pykal an.

Rangaistusasteikoks ehdotetaan vankeutta vahintdan nelja kuukautta ja enintéén kaks vuotta, joka
on sama kuin tdmén luvun 6 8:ssd s8adetyn torkean tietoliikenteen héirinnan asteikko.

Pykdan 2 momentin mukaan myos torkedn tietojarjestelmén héirinnan yritys on rangaistava.

10 § Syyteoikeus. Uusien tietojarjestelman hairintéd koskevien rikossdannosten vuoks pykaéan 2
momenttia ehdotetaan muutettavaksi. Momentin siséltdmaan asianomistajarikosten luetteloon
lisdtaan tietojarjestelman harinta ja térkea tietojarjestelman héirinta Tietojarjestelman héirintda
koskevilla rikossdannoksilla suojataan padasiassa yksityista etua. Rikoksen uhrilla on parhaat
edellytykset arvioida rikoksen merkitys ja se haluaako han rikosoikeudellista suojaa. Témén vuoksi
on tarkoituksenmukai sta séataa niistéa asianomistgarikoksia. Nykyinen sddnnoksessa oleva térkeda
yleista etua ja teleyrityksen tyontekijda koskeva poikkeus koskee ehdotetun muutoksen jalkeen
mys tietoj arjestelman hairintéd. Naissa tilantei ssa myos tietoj arjestelman hairintééa koskevat
rikokset ovat siten virallisen syytteen aaisia.

12 § Oikeushenkil 6n rangaistusvastuu. Ehdotetun uuden pykaén mukaan viestintésal ai suuden
loukkaukseen, torkedan viestintésal aisuuden loukkaukseen, tietoliikenteen hairintédn, torkedan
tietoliikenteen hairintdan, tietomurtoon, tietojarjestelman héairintéén ja térkedan tietojarjestelman
hairintéan sovelletaan, mité oikeushenkil 6n rangaistusvastuusta sd&detaéan. Sd8nnoksella saatetaan
lainsdadant® vastaamaan naiden rikosten osalta yleissopimuksen 12 artiklan vaatimuksia. Sdantelyn
suhdetta yleissopimuksen 12 artiklaan on yleisemmin selostettu yleissopimuksen ja sen
hyvaksymisen perustel uita koskevassa osassa.
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49 |luku Eraiden aineettomien oikeuksien loukkaamisesta

4 § Oikeushenkil 6n rangaistusvastuu. Ehdotetun uuden pykaléan mukaan tekijanoikeusrikokseen
sovelletaan, mité oikeushenkiln rangaistusvastuusta sé&detéan. S&annoksella saatetaan
lains8adant® vastaamaan naiden rikosten osalta yleissopimuksen 12 artiklan vaatimuksia. Sdantelyn
suhdetta yleissopimuksen 12 artiklaan on yleisemmin selostettu ylei ssopimuksen ja sen
hyvéksymisen perustel uita koskevassa osassa.

2.3 Pakkokeinolaki
4 luku Takavarikko

1 § Takavarikon edellytykset. Pyké&l88n ehdotetaan liséttévaks uus 2 momentti, jonka tarkoituksena
on selventé4 tietoj arjestel massa ol evan datan asemaa takavarikon kohteena. Lisdyksen tarkoituksena
el ole muuttaa voimassa olevan oikeuden sisdltta vaan saattaa lain sanamuoto paremmin
vastaamaan vakiintunutta kdytantda. Samasta syysta 1 momenttiin ehdotetaan lisdttdvaks asiakirjan
takavarikkoa koskeva tarkennus.

Ehdotetussa 2 momentissa on nykytilaa vastaava sel ventéava séannos, jonka mukaan my6s data voi
olla takavarikon kohteena. Momentti sisdltéd samalla datan maaritelman. M &aritel méa kaytetdan
datan takavarikkoa koskevassa 4 a 8:ss8 |&hinna sel ventémadn sddnnoksen siséltoa ja datan
séilyttdmismaéraysta koskevassa 4 b 8:ss lisdks rgjoittamaan sdannoksen soveltamisalaa.

Maaritelman mukaan datalla tarkoitetaan tietoa, joka on tietokoneessa tai muussa vastaavassa
tietoj &rjestel massa taikka sen tallennusalustalla. M&aritelman mukaan data on siten tietynlaisessa
tekni sessa tietoj arjestel méssa ol evaa tietoa.

Maaritelma on riippumaton tiedon sijaintiympéristona olevan tietojarjestelman teknisesta
toteuttamistavasta. Tietokone mainitaan madritelmassa ainoastaan helposti ymmarrettavana
esimerkkiné. Tietojarjestelman pitéa kuitenkin olla toimintatavaltaan tietokonetta vastaava.
Olennaista on se, etté tietoja kasitellaan sahkoisesti, magneettisesti, optisesti tai jollain muulla
vastaavalla teknisella keinolla, jalisaks se, etta kasittely tapahtuu padosin itsendisesti ilman
ithmisen valitonta myd6tavaikutusta. Paperimuodossa oleva tietokortisto ef tdmén vuoks ole
madaritel massa tarkoitettu tietojarjestelma elka siiné oleva tieto ole dataa. Matkapuhelimen
sadhkdinen kalenteri ja siind olevat merkinnét sen sijaan ovat méaaritel massa tarkoitettua dataa,
vaikka matkapuhelin ei ole yleiskielen tarkoittamassa merkityksessa tietokone.

Tiedon sijaintipaikalla tietojarjestelméssa el ole méaritelman kannalta merkitysta. Tieto voi olla
tilapdisesti jarjestelman keskusmuistissa, pysyvasti jarjestelman massamuistissa tai siirtovaylalla
matkalla jarjestelman osasta toiseen. Lisaks tieto voi olla levykkedl 1§, CD-levyllata muulla
erillisallatallennusalustalla.

Tiedolla tarkoitetaan maéritelméssa mita hyvansa yksittaista merkkid, merkkijoukkoa tai niiden
muodostamaa kokonai suutta. Merkkien edustaman tiedon sisall6lld el ole merkitysta. Sisalto voi
siten yhta hyvin olla teksti, kuvatai &ani taikka esimerkiksi tietokoneohjelmatai yksittdinen
ohjelmakasky. Datalla ei tarvitse madaritelmén mukaan siten olla muuta sisdltoéd kuin siina olevat
merkit.



74

NyKkyisin kéytossa ol evien tietojrjestel mien osalta mééritel masta seuraa, etta data tarkoittaa
k&ytannossa digitaalisessa muodossa olevaa tietoa €li sellaista tietoa, jossa kaikki tallennettava tai
esitettava tieto esitetddn ainoastaan kahden erilaisen merkin avulla ja jonka automaattinen tekninen
kasittely on téman vuoksi mahdollista. Datan méaéritelman sitominen pelkéstéan tiedon digitaaliseen
muotoon ei ole kuitenkaan tarkoituksenmukaista, koska tulevai suudessa tekniikan kehittyessa

tietoj &rjestelmissi voidaan kasitell& muutakin kuin digitaalista tietoa.

Ehdotettu datan maaritelma vastaa ylei ssopimuksessa olevaa datan maaritelmaa.

Y leissopimuksen 1 artiklan b) kohdan mukaan data tarkoittaa sellai sessa muodossa olevia
tosiselkkoja, tietojatal ké&sitteita edustavia merkkegj g, etté ne soveltuvat kasiteltéavaks

tietoj &rjestelméssd, mukaan lukien ohjelmat, joiden avulla tietokone pystyy suorittamaan jonkin
toiminnon. M &aritelmaa kasitel1&an selitysmuistion kohdassa 25. Selitysmuistion mukaan
maéaritelma perustuu | SO-standardin mukai seen méaéritelmaan. K eskeistd maéritel massa on se, etta
tiedon pit&a olla sihkdisessi tai muussa sellaisessa muodossa, etté se sellaisenaan soveltuu
kasiteltivaks tietojarjestelméssi.

Ehdotuksen mukaan datalla tarkoitetaan tietoja, jotka ovat tietojérjestelméssa tai sen
tallennusalustalla. Y leissopimuksen mukaan datalla tarkoitetaan tietoja, jotka ovat sellaisessa
muodossa, etta ne soveltuvat kasiteltdvaks tietojarjestelmassi. Ehdotuksen mukainen datan
méa&ritelma on helpommin ymmarrettava. Lopputulos on kaytanndssa tdysin sama.

Ehdotetussa 3 momentissa on nykytilaa vastaava sel ventéva sédnnds, jonka mukaan myds datan
muodossa ol evaan asiakirjaan sovelletaan 4 luvun 2 ja 8 8:n asiakirjan takavarikointia rgjoittavia
sédnnoksia. Mainittujen rajoitussaanndsten tarkoitus huomioon ottaen on selvad, etta séantelyn pitéa
ollatété osin samanlainen riippumatta siitd, onko takavarikoitava asiakirja paperilla vai esimerkiksi
datana tietokoneen kiintolevylla

Momentissa viitatussa 4 luvun 2 8:ssd on séannokset sellaisista asiakirjoista, joita el saa niiden
sisdlon vuoks takavarikoida silloin, kun ne ovat epéillyn tai eréiden muiden maaréttyjen
henkil6iden hallussa. Sama sdantely koskee my6s datan muodossa olevia asiakirjoja.

Datan muodossa oleva asiakirja on epdéillyn hallussa, jos tietokone, tietojarjestelmatai erillinen
tallennusalusta, jolla data sijaitsee on epéillyn hallussa, tai jos data on sen fyysisesté sijainnista
riippumatta epéillyn hallinnassa ja kaytettavissa. Datan kopiointia ja takavarikkoa on tarkemmin
selostettu 4 a 8:n perusteluissa.

Momentissa viitatussa 8 8:ssd8 on sddnnokset siitg, kenella on oikeus avata suljettu kirje tai muu
suljettu yksityinen asiakirja seka tutkia sen siséltoa. Sdannoksen mukaan avaamisoikeus on poliisin
henkil6kunnasta vain tutkinnan johtgjalla ja tutkimisoikeus taman liséks vain kyseessa olevan
rikoksen tutkijoilla. Sama sdantely koskee myds datan muodossa olevia asiakirjoja. Kéaytannossa
s88nn0s tulee sovellettavaks 1&hinnd tutkittaessa epéillyn tietokoneella tallennettuna olevia
séhkopostiviestej &

4 a § Datan kopiointi ja takavarikointi. Ehdotettu uusi pykéala siséltéé dataan kohdistuvaa
kopiointia ja takavarikkoa koskevat séannokset, joiden tarkoituksena on selventéé nykyista
esineiden takavarikkoa silmallépitéen Kirjoitettua sééntelya.
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Ehdotetun séénnoksen suhdetta yleissopimuksen 19 artiklan 3 kohtaan on sel ostettu
yleissopimuksen ja sen hyvéksymisen perustel uita koskevassa osassa.

Esineen takavarikko toteutetaan ottamalla esine pois sen omistgjaltaja siirtdmalla se
esitutkintaviranomaisen haltuun. Datan osalta samaan |opputul okseen paastéan kun datasta tehdaan
alkuperaisen kanssa identtinen kopio seka tallennetaan se toiselle tallennusalustalle ja kopioitu data
samalla poistetaan alkuperdisesta tallennusalustasta. Tadman toimenpiteen jalkeen data on ainoastaan
esitutkintaviranomaisen hallussa. Datan osalta voidaan menetella kuitenkin myds siten, ettéa se
kopioidaan ilman etta alkuperaista dataa poistetaan.

K oska tarve datan poistamiseen riippuu eri perusteista kuin viranomaisen tarve kopioida ja tutkia
dataa, naméa kaks toimenpidetté ja niiden edellytykset on tarkoituksenmukaista erottaa toisistaan
datan takavarikkoa koskevassa sddnnoksessa. Lisdks toimenpiteiden merkitys on niiden kohteena
olevan henkilon kannalta erilainen. Datan poistaminen merkitsee huomattavasti tuntuvampaa
kajoamista epéillyn oikeuksiin kuin pelkkéa datan kopioiminen. Datan poistamisen seurauksena
henkil6 menetté& datan muodossa olevan omaisuutensa hallinnan ja sen seurauksena
mahdollisuuden kayttaa sitd. Datan kopioinnista seuraa ainoastaan se, ettei datan muodossa oleva

[dahinna henkildn yksityisyyden suojaan.

Pykalan 1 momentti koskee datan kopiointia. Ehdotetun sé&dnntksen mukaan data voidaan kopioida
jatallentaa toiselle tallennusalustalle, jos on syyta olettaa, etta se voi olla todisteena rikosasiassa.
Pelkk&a datan kopiointia el pykdlan 3 momentin mukaan viela pideta datan takavarikkona.

Tosiasialliselta luonteeltaan momentissa tarkoitettu kopiointi on siten 1&hinna etsintétoimenpide,
joka taht&a sen selvittéamiseen, onko tallennusalustalla, esimerkiksi tietokoneen kiintolevyll4,
rikostutkinnan kannalta merkityksellisté aineistoa. Koska kopiointi liittyy kiinteasti sita
mahdollisesti seuraavaan datan takavarikkoon, siita on tarkoituksenmukai sta séétéa tassa pykal assa
eika etsintéd koskevassa 5 luvussa

Toimenpiteelle e laissa aseteta samoja rikoksen torkeytté ja toimenpiteen tuloksellisuutta koskevia
edellytyksia kuin etsinndlle, vaikka kysymyksessé on etsinté& muistuttava toimenpide. Kaytannon
merkitystatalla ei kuitenkaan ole, koska tietokoneen kiintolevyn kopiointi kéytanndssa edel lyttéa
yleensa kotietsinnan toimittamista, jonka jékeen vasta kopiointi voidaan suorittaa. Kotietsintda
koskevat 5 luvun sdannokset esimerkiksi padtokseen oikeutetusta virkamiehesta (3 8), lasnéolo-
oikeudesta (4 8), toimitustavasta (5 8) ja poytakirjasta (7 8) koskevat kaytannossa vaillisesti myos
datan takavarikkoa. Vaikka datan kopioinnista el essimerkiksi tarvitse laatia takavarikkopoytakirjaa,
toimenpide on kuitenkin kirjattava kotietsintépoytakirjaan. Lisaksi on huomattava, etta ehdotettu
séantely saattaa tulla sovellettavaksi myos henkil66n kohdistuvan etsinnan yhteydessa seka
tilanteessa, jossa tietokone on 4 luvun 1 8:n nojalla takavarikoitu esineend. Silloin kopiointi
kohdistuu takavarikoidun esineen sisdltamaan dataan.

Rikostutkinnassa on erityisen térkeda se, etta data voidaan kopioida ennen kuin sen sisdltta aletaan
tutkia. Tama johtuu siitd, ettd kiintolevyn siséltdé muuttuu joka kerta kun siind olevia tietoja luetaan.
Poliisin kaytossa on laitteita, joiden avulla kiintolevyn sisall6sté voidaan tehda alkuperéisen kanssa
téysin identtinen kopio siten, ettd esimerkiks alkuperéisen tallennusalustan sisaltamét tiedostoja
koskevat aikaleimat ja muut rekisteritiedot séilyvét muuttumattomina. Jos kopiointi tapahtuisi vasta
sen jalkeen kun tiedoston sisdltdéd on ensin tutkittu, saatettaisiin menettaa rikostutkinnan kannalta
merkityksellista tietoa. Kun datan sisdllon tutkinta tapahtuu tutkintakopiota hyvéksikayttéen téta
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vaaraa e ole. Vasta kopioinnin ja tutkinnan jalkeen on edellytykset harkita mahdollista datan
takavarikkoa.

Datalla tarkoitetaan 4 luvun 1 8:n 2 momentissa olevan mééritelman mukaan tietoa, joka on
tietokoneessa tai muussa vastaavassa tietoj arjestel méassa taikka sen tallennusalustalla. Datan
maéaritelmaa on tarkemmin selostettu kyseisen séannotksen yksityiskohtaisissa perustel uissa.
Maaritelma rgjaa kasil|a olevan sédnndksen koskemaan vain tietojérjestelmia ja niiden erillisa
tallennusalustoja. Varsinaisen kopioinnin kohteen eli datan osalta mééritelma on lagja ja kattaa
kaiken mita tietoj arjestel masta kayténnossa voidaan kopioida.

Kopioinnin edellytyksena on datan oletettu rikostutkinnallinen merkitys. Edellytys on sama kuin
esineen takavarikkoa koskevassa 1 8:ssi. Edellytys tayttyy, jos on perusteita ol ettaa, etta data
sisdltéd todistusaineistoa. Silla, kuinka suuri tai pieni osa datasta on rikostutkinnan kannalta
merkityksellistd, el ole merkitysta. Esitutkintaviranomainen voi siten kopioida koko kiintolevyn
vaikka etsinndssa tavoiteltaisiin vain esimerkiksi yhta datan muodossa olevaa asiakirjaa. Datan
poistaminen ja sen kdyttn estdminen arvioidaan erikseen jaljempéna sel ostetun 2 momentin
perusteella.

Jos kopioinnin kohteena on datan muodossa oleva asiakirja, kopiointiin sovelletaan 4 luvun 1 8:n 3
momentin mukaan samoja rajoitussddnnoksia kuin paperimuodossa ol evaan asiakirjaan.

Pelkka epéillyn vaite siit4, etta tallennusalustalla on takavarikkokiellon alaista aineistoa ei
kuitenkaan vield esta kopiointia. Esitutkintaviranomainen voi siten téllai sesta véitteesta huolimatta
kopioida datan tai tilanteesta riippuen myos takavarikoida koko tietokoneen tai tallennusalustan. Jos
véite osoittautuu mydhemmin todeks tai esitutkintaviranomainen havaitsee itse takavarikkokiellon
alaista aineistoa, toimenpide on peruutettava kysel sten datamuodossa olevien asiakirjojen osalta. Se,
miten toimenpiteen peruuttamisesta teknisesti huolehditaan, on ratkai stava tapauskohtai sesti
harkiten tarkoituksenmukaisella tavalla. Vaihtoehtoina tulevat kysymykseen esimerkiksi
datamuotoisen asiakirjan tuhoaminen tai palauttaminen sen alkuperéiselle hatijalle. Oleellista on se,
etta peruuttamisen jakeen esitutkintaviranomaisen hallussa ei saa olla takavarikkokiellon alaista
asiakirjaa eilka minkaanlaista kopiota siité.

K&ytannossa ongelmallinen tilanne syntyy silloin, jos edellé kuvatun tutkintakopion havaitaan
sisdltavan takavarikkokiellon alaista aineistoa. Télainen aineisto tulee takavarikkokiellon tarkoitus
huomioon ottaen poistaa tallenteesta. Tutkintakopio tehddan kuitenkin tietojen oikeellisuuden ja
eheyden varmistamiseksi tarkoituksellisesti siten, etté siind olevia tietoja e voida muuttaa eilka
poistaa. Taman vuoksi myoskadn takavarikkokiellon alaisen aineiston poistaminen tai tuhoaminen
sitd e ole mahdollista. Jos koko tutkintakopio tuhotaan, esitutkintaviranomainen menettéa térkeda
todistusaineistoa. Jos tutkintakopiosta tehdaén uusi kopio siten, ettéa takavarikkokiellon alainen
aineisto jétetdan kopioimatta uudelle kopiolle, uusi kopio e vastaa eheydeltéan alkuperéista
tutkintakopiota. Takavarikkokiellon alaiset asiakirjat ja muut asiakirjat eivét ainaole sellaisina
itsendi siné tiedostoina tai muutoinkaan sellaisessa muodossa, etta niité vois erikseen poistaa tai
kopioida. Silloin kopioinnin kohdistaminen haluttuihin tietoihin saattaa olla mahdotonta tai ainakin
teknisesti vaikeaa ja erittain tyolasta. Takavarikon toteuttamiseen liittyvét tekniset syyt ja kaytannon
tarpeet elvét kuitenkaan voi oikeuttaa poikkeamaan lakiin perustuvasta takavarikkokiellosta. Jos
muuta keinoa edel & kuvatun tilanteen ratkaisemiseksi ei ole, koko tutkintakopio on tuhottava tai
pal autettava.

Pykaan 2 momentti koskee datan poistamista. Ehdotetun sé8nndksen mukaan data voidaan
kopioinnin lisaksi poistaa alkuperéi sestd tallennusal ustasta tai muutoin estda sen kéytto, jos on syyta
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olettaa, ettd se on rikoksella joltakulta viety tai etta tuomioistuin julistaa sen menetetyksi taikka jos
se on rikoksen selvittdmiseks tarpeen.

Poistamisen edellytyksena on rikosoikeudellisen menettdmi sseuraamuksen tai oikean omistajan
aseman turvaaminen. Edellytykset ovat téltéa osin samat kuin esineen takavarikkoa koskevassa 1
8:ssa. Naiden perusteiden lisdksi data voidaan poistaa jos datan poistaminen on rikostutkinnallisista
syista tarpeellista. Tamakin edellytys vastaa 1 8:ssa olevaa séantelya.

M enettami sseuraamuksi sta sd&detdan rikoslain 10 luvussa. Mainitun luvun 4 8:n mukaan esine tai
muu omai suus voidaan tuomita valtiolle menetetyksi muun ohessa jos sen hallussapito on
rangaistavaatai jos sitd on kaytetty tahallisen rikoksen tekemisessa.

Muulla omaisuudella tarkoitetaan lain esitéiden (HE 80/2000) mukaan sellaista objektia, jota ei
voida luontevasti pitéd esineend. Esimerkkind mainitaan tietokoneohjelma.

Esimerkkina datasta, jonka hallussapito on rangaistavaa voidaan mainita datan muodossa oleva
lapsipornografinen aineisto. Rikoksen tekovalineena voitaisiin taas poistaa esimerkiksi
tietoverkkorikoksessa kéytetty murto-ohjelmatai tietokonevirus.

Myos data voi olla rikoksellatoiselta viety. Tata edellytystéa sovelletaan k&ytannossa
todennakdisesti harvoin. Edellytys on kuitenkin térkea sisdllyttéd sddnndkseen sdantelyn
johdonmukai suuden takia.

Datan poistaminen voi ollarikostutkinnallista syista tarpeellista esimerkiksi tilanteessa, jossaon
tarkeda huolehtia siit, etteivat muut kuin esitutkintaviranomaiset paése esimerkiksi todisteiden
hévittamistarkoituksessa tutustumaan datan sisaltoon sen jakeen kun esitutkintaviranomainen on
kopioinut sen.

K&yton estéminen on datan poistamiselle vaihtoehtoinen keino. S&antelyn tarkoitus ja edellytykset
ovat samat kuin datan poistamisen osalta. Se, kumpi keino valitaan, on ratkai stava tapauskohtai sesti
sen mukaan, kumpi keinoista on esimerkiksi sen tekninen toteuttamistapa huomioon ottaen
tarkoituksenmukai sempi.

Dataa koskevan takavarikon peruuttamisesta sdadetdan jaljempana sel ostetussa uudessa 17 a 8:ssé.
menetetyksi, data on pal autettava sen haltijan kayttoon. Mahdollisen palautusvel vollisuuden
turvaamiseks data on tdméan vuoks aina kopioitava poistamisen yhteydessa. Téata tarkoitetaan kun
sddnndksen mukaan poistaminen tulee tehda kopioinnin lisaksi.

Myaos telekuuntel ussa ja tel evalvonnassa kopioidaan ja tallennetaan tietoja, jotka ovat datan
muodossa. Esimerkiksi sdhkdpostiviestin sisallon tallentaminen tai puheluita koskevien
litkennetietojen selvittaminen tapahtuvat kaytannossa tietojarj estel massa olevaa dataa tallentamalla.
Silloin, kun tietoj&rjestelmé on 5 a luvussa tarkoitettu viestintaverkko ja datan sisalténd on samassa
luvussa tarkoitettu viesti tai siihen liittyva liikennetieto, sovelletaan luonnollisesti asiaa séantelevan
5 aluvun sdénnoksia eika ehdotettua 4 a 8:84.

Pykadlan 3 momentissa sdadetéén takavarikkoa koskevien saénndsten soveltamisesta datan
kopiointiin ja poistamiseen. S&anntksen mukaan pelkka datan kopiointi e ole viela takavarikko.
Sen sijaan jos data kopioinnin yhteydessd samalla poistetaan tai sen kayttod estetéén, toimenpide on
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takavarikko. Erottelun perusteena on edellé kerrotulla tavalla toimenpiteen erilainen merkitys datan
haltijalle.

Séantely vastaa télta osin paperimuodossa olevan asiakirjan takavarikossa noudatettua kdytantoa.
Jos asiakirjan takavarikossa asiakirja kopioidaan jo essimerkiksi tutkintapaikalla ja valittémasti sen
jalkeen palautetaan omistajalleen, takavarikko katsotaan samalla paéttyneeksi. Asiassa laaditaan
takavarikkopoytakirja, mutta takavarikon el katsota ulottuvan alkuperaisesta asiakirjasta tehtyyn
kopioon. Jos sen sijaan alkuperdinen asiakirja takavarikoidaan, takavarikko on sen osalta voimassa
siihen asti, kun se palautetaan omistgalle. Tasté seuraa muun ohessa se, etta
esitutkintaviranomaisen ei tarvitse pelkan asiakirjakopion hallussapidon perusteella huolehtia 4
luvun 11 8:n mukaisten takavarikkoa koskevien méérdaikojen noudattamisesta. Nyt ehdotettua
séannosté el sovelleta paperimuodossa olevan asiakirjan kopioimiseen ja takavarikkoon vaan
ainoastaan dataan.

Korkein oikeus on ratkaisussa KK 0:2002:85 kasitellyt datan muodossa olevan tiedon kopioimisen
oikeudellista luonnetta. Tapauksessa poliisi oli kopioinut asianggja A:n tietokoneen kovalevyn
kokonaisuudessaan. Taman vuoksi kopioon sisdltyi myos sellaisiatietoja, joiden osata A oli
vaitiolovelvollinen ja jotka eivét liittyneet takavarikon perusteena olleeseen rikosepéilyyn. Kun
takavarikko riidattomasti kohdistui tietoihin, joitae pakkokeinolain mukaan saanut takavarikoida,
takavarikko oli kumottava. Korkein oikeus katsoi ratkaisussaan, etté datan kopiointi oli
takavarikkotoimenpide vaikka kopioinnin kohteena ollut kiintolevy oli jo palautettu asiangjgjalle.

Korkein oikeus totesi perusteluissaan, etté vaikka mainittuihin tietoihin e olekaan tarkoitettu
kohdistaa takavarikkoa, ne ovat tulleet takavarikon kohteeksi siita syysta, etta takavarikossa
kaytetyn teknisen menetelméan vuoksi tietokoneen kovalevy on jouduttu kopioimaan
kokonaisuudessaan. Takavarikko on siten tosiasiallisesti kohdistunut sellaisiin tietoihin, joihin sitéa
el olis pakkokeinolain 4 luvun 2 8:n 2 momentin mukaan saanut kohdistaa. Poliisilla on
pakkokeinolain 4 luvun 1 8:n nojalla sindnsé ollut oikeus ottaa asiangjajaan kohdistuneiden
rikosepéilyjen perusteella puheena oleva kovalevy takavarikkoon seka teknisista syista myos
kopioida kovalevylla olevat tiedot ja tutkia niita takavarikoitavan aineiston |6ytamiseksi.
Takavarikon toteuttamiseen liittyvét tekniset syyt ja kéytannon tarpeet eivéat kuitenkaan oikeuta
poikkeamaan lakiin perustuvasta takavarikkokiellosta. Siksi poliisin olisi tullut todettuaan
takavarikkokiellon alaiset tiedostot valittomasti palauttaa ne A:lle tai tuhota ne.

Korkein oikeus on tietokoneen kiintolevyll& olevan tiedon osalta tulkinnut pakkokeinolain
takavarikkoa koskevia séannoksia siten, etta kiintolevyn kopiointia on oikeudel lisesti pidettéva
takavarikkona. Poliisilla on kuitenkin ollut oikeus ottaa kovalevy haltuun ja kopioida kiintolevy
kokonaisuudessaan takavarikoitavan aineiston 16ytamiseksi. Vasta kopiota tarkistettaessa poliisi on
ollut velvallinen tutkimaan, onko kiintolevylla takavarikkokiellon alaista tietoa, ef sisvielasina
vaiheessa, kun kiintolevya ryhdyttiin kopioimaan.

Ehdotettu séénnos poikkeaa korkeimman oikeuden ratkaisusta siten, etté pelkkaé kopiointiael viela
sddnnoksen mukaan pidettéisi takavarikkona. Ehdotettu sdantely vastaa korkeimman oikeuden
ratkaisua silté osin, ettd kopiointivaiheessa el vield tarvitse selvittdd, onko kiintolevylla
takavarikkokiellon alaista aineistoa. Tama selvitetéén vasta kopiota tutkimalla.

Se, ettei pelkka datan kopiointi ehdotuksen mukaan ole viela takavarikko, e tarkoita sitg, etteiko
sellai sessa tilanteessa, jossa datan muotoinen asiakirja on takavarikkokiellon alainen,
takavarikkokielto ulottaisi vaikutuksia myds datasta tehtyyn kopioon. Niin kuin edellé on
tarkemmin sel ostettu, esitutkintaviranomainen on velvollinen tuhoamaan tai palauttamaan myos
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hallussaan olevan kopion, joko kokonaan tai osittain, jos kopioimisen jalkeen ilmenee, etta aineisto
sisdltéa takavarikkokiellon alaista materiaalia. Selvaa on myos se, ettéa henkil 618, jonka oikeutta
asia koskee, on téllaisessa tapauksessa 4 luvun 13 8:n nojalla oikeus saattaa asia tuomioistuimen
kasiteltavaks.

Jos data kopioimisen yhteydessa poistetaan tai sen kéytto estetdan, toimenpide katsotaan
takavarikoksi. Taman johdosta datan poistamisen osalta on, niin kauan kuin tilanne kestéa,
voimassa kaikki ne sdannokset, jotka lai ssa séantelevét takavarikkoa. Tallaisia séénnoksia ovat
muun muassa 4 luvun 5 § takavarikoimisesta paéttavasta viranomaisesta, 7 8
ilmoitusvelvollisuudesta, 9 § poytakirjasta ja todistuksesta, 13 § takavarikon saattamisesta
tuomioistuimen tutkittavaks ja erityisesti jo edella viitattu 11 § takavarikon kumoamisesta ja
noudatettavista maéragjoista.

Rikoslain 10 luvun 4 8:n mukaan tietokone voidaan tahallisen rikoksen tekovalineena tuomita
valtiolle menetetyksi. Jos esimerkiksi tietomurrosta epéillyn tietokone takavarikoidaan téllaisen
esineellisen menettami sseuraamuksen turvaamiseks, tietokoneen sisdltama data tulee esineen
mukana samalla takavarikoiduksi. Erillisella dataa koskevalla séantelyll& ei ole silloin kéytannssa
itsendista merkitysta.

4 b § Tietojarjestelméan haltijan tietojenantovel vollisuus. Ehdotettu uusi pykaa sisdltéa datan
kopiointiin ja takavarikkoon liittyvét tietojarjestelman haltijan tietojenantovel vollisuutta koskevat
séannokset. Saantelyn tarkoituksena on huolehtia siitd, etta esitutkintaviranomainen saa tarvittaessa
apua tutkittavana olevan tietojarjestelman suojauksen tai salauksen murtamisessa ja mahdollisissa
muissa teknisissa ongel missa.

Pyk&dan 1 momentin mukaan tietojarjestelman haltija, yll&pitg & tai muu henkild on velvollinen
antamaan esitutkintaviranomaiselle téman pyynnosta tiedossaan olevat 4 a 8:ssa tarkoitetun
toimenpiteen suorittamiseksi tarpeelliset salasanat ja muut vastaavat tiedot.

Tietojenantovelvollisten piiria el ole sédnnoksessa ragjoitettu tietyssa asemassa oleviin henkil6ihin.
Tietojarjestelman haltija ja yll8pitdj& mainitaan ainoastaan esimerkkeina sédnndksen tyypillisesta
soveltamistilanteesta. Tietojenantovelvollisuus voi pykéén sanamuodon mukaan siten kohdistua
keneen hyvans, jolla on s&annoksessa tarkoitettuja datan kopioimiseks tai takavarikoimiseksi
tarpeellisia tietoja hallussaan. Séénnoksen soveltamisala ontéltd osin lagja. Pakkokeinolain 7 luvun
1 a 8:sté ilmeneva suhteellisuusperiaate rajoittaa myos tietojenantovel vollisuutta koskevan pyynnon
kayttoa. Pyynt6d el saa esittéd, jos odotettavissa oleva rikostutkinnallinen hyoty ei ole jarkevassa
suhteessa pyynnon kohteena olevalle henkil 6lle aiheutuvaan haittaan. K&ytannossa aiheutuva haitta
on yleensa vahainen, koska saannds tulee yleismmin sovellettavaks juuri esimerkiksi epéillyn

kuin velvollisuuden kertoa méaréttyja tietoja. S&8nndksen tarkoituksena on hel pottaa
esitutkintaviranomai sen ty6ta vahentamalla datan kopiointiin ja takavarikkoon kuluvaa aikaa. Tasta
saattaa olla valillisesti hyGtya myés epéilylle ja hdnen tyonantgjalleen.

Séantely vastaa téltd osin yleissopimuksen 15 artiklan vaatimuksia toimenpiteen kohtuullisuudesta
ja suhteel li suusperiaatteen noudattami sesta.

Tietojenantovelvollisuuden kohteena tulevat salasanojen liséksi kyseeseen myds kaikki muut
toimenpiteen suorittamiseksi tarpeelliset tiedot. Télaisia tietoja voivat olla essimerkiksi salauksen
purkamiseen tarvittavat tiedot seka jarjestelman ominaisuuksia koskevat tekniset tiedot. Tiedot eivét
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siten liity suoraan tutkittavana olevaan rikokseen vaan ainoastaan varsinaisen todistusaineiston
eslle hakuun.

Tietojenantopyynnon voi sddnntksen mukaan esittéa kyseista rikosta tutkiva
esitutkintaviranomainen ja se voidaan esittéa myos suullisesti.

Pyké&lan 2 momentin mukaan tietojenantovelvollisuus el koske epéiltya eika henkil 6&, joka
esitutkintalain 27 8:n nojalla on oikeutettu tai velvollinen esitutkinnassa kieltéaytymaan
todistamasta. Henkil, joka el ole velvollinen todistamaan asiassa, e ole siten séanndksen mukaan
velvollinen my6sk&an valillisesti myotavaikuttamaan asian selvittémiseen antamalla 1 momentissa
tarkoitettuja tietoja. Vastaavasti, jos henkil6 kieltdytyy antamasta tietoja, hanta voidaan pykalan 3
momentin mukaan kuulustella tuomioistuimessa, jolloin kaytettévissa ovat oikeudenkaymiskaaren
17 luvun 37 8:ssa saadetyt painostuskeinot, uhkasakko ja vankeus.

Saantely vastaa télta osin yleissopimuksen 15 artiklan vaatimuksia toimenpiteen kohtuullisuudesta
jatuomioistuinkontrollista.

Ehdotetulla pykalalla saatetaan lainsdadanto vastaamaan yleissopimuksen 19 artiklan 4 kohdan
vaatimuksia.

4 ¢ § Datan séilyttdmismaarays. Lukuun ehdotetaan lisdttéavaks datan séilyttamismaéréysta
koskevat sd8nnokset (4 ¢ 8ja4 d §). Datan séilyttamismaardys on uusi pakkokeino, jota voidaan
tarvittaessa kayttaa esitoimenpiteena ennen muita dataan kohdistuvia pakkokeinoja. Sen
tarkoituksena on estda rikostutkinnallisesti merkityksellisen datan hdviaminen tai muuttaminen
ennen kuin datan haltuunotto on muiden pakkokeinojen nojalla mahdollista.

Pyk&lan 1 momentin mukaan rikostutkinnan kannalta merkityksellisen datan haltijalle voidaan antaa
sdilyttamismadrays, jos on syyta ol ettaa, etta data muutoin havidatai sitd muutetaan.

Rikostutkinnan kannalta merkityksellinen data voidaan heti takavarikoida kun tallennusal usta on
|6ydetty. Y leensa tilanteessa, jossa séilyttamismadrayksen edellytykset tayttyvét,
esitutkintaviranomainen voi samalla jo toteuttaa itse takavarikon. Taman vuoks séilytysmaérays

toimenpiteena.

Myos televalvonta ja esimerkiks sahkopostiviestien telekuuntelu kohdistuvat niiden teknisen
toteuttamistavan vuoksi datan muodossa olevaan tietoon. Naiden pakkokeinojen kéyttd edellyttéa
paasaantoisesti tuomioistuimen luvan. Ennen kuin dataan paastaan kasiksi tuomioistuimen luvan
nojalla data saattaa havita. Séilyttamismaérayksen avulla datan hédviaminen voidaan estéa.

Sen varmistamiseksi, etta sdilyttémismaarays on tarvittaessa kaytettavissa minka hyvansa
datamuotoisen tiedon osalta, séantely on ehdotuksen mukaan soveltamisalaltaan lagja.

Datalla tarkoitetaan 4 luvun 1 8:n 2 momentin mukaan tietoa, joka on tietokoneessa tai muussa
vastaavassa tietoj arj estel méssa taikka sen tallennusalustalla. Datan méaaritelmaé on tarkemmin
sel ostettu kyseisen séénnoksen yksityiskohtaisissa perustel uissa.

M &arayksen kohteena on tietty yksilGity data. Tama ei tarkoita sité, etta esitutkintaviranomaisen
pitéis jo sailytysmaardyksen antaessaan kyeté yksi|6imaan data taydellisesti. Yksiléinnilta
vaadittava tarkkuus riippuu tapauksen erityispiirteisté. Esimerkiks televalvonnan turvaamiseksi
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annettavassa séil ytysmaérayksessa maarayksen kohteena oleva data voidaan rajata koskemaan
tietyn teleosoitteen liikennetietoja. Selvaa on, ettd méarays el voi koskea esimerkiksi tietyn
teleoperaattorin kaikkia liikennetietoja.

Saannoksessa edellytetyn hdviamisvaaran osalta riittéa esitutkintaviranomaisen oma arvio
Teleoperaattori on velvollinen havittdmaan puhelujen liikennetiedot sen jalkeen kun niita el enda
tarvita laskutukseen. Se, koska tama tapahtuu, e ole ulkopuolisen arvioitavissa. Taméan vuoksi
litkennetietoa voidaan aina pitéa séannoksessa tarkoitettuna haviémisvaarassa olevana datana.

Datan rikostutkinnallisen merkittavyyden osalta edellytys on sama kuin datan tai esineen
takavarikossa.

Datan osalta on kaytanndssa monesti vaikea osoittaa, kuka on datan varsinainen omistagja, eiké
omistussuhteilla ole ehdotetun séénnoksen kannalta myoskaén merkitysta. Oleellista on sen sijaan
henkil6n tosiasiallinen mahdollisuus toteuttaa séilyttamismaarayksessa tarkoitettu velvoite. Taman
vuoks séilyttamismaardyksen kohteena kyseeseen tuleva henkil6 on yksildity datan tosiasiallisen
hallinnan perusteela.

Toimivalta séilyttamismaérayksen antamiseen on pidéttamiseen oikeutetulla virkamiehella Pykaan
2 momentin mukaan séilyttamismagrayksen voi kuitenkin antaa muukin esitutkintaa suorittava
virkamies, jos asia el siedaviivytystd. Asiaon silloin vélittomasti saatettava pidattamiseen
oikeutetun virkamiehen paétettévaks. Saantely vastaa tdlta osin asiallisesti 4 luvun 6 8:ssé olevaa
s8annostd, jonka mukaan poliisi saa ilman pidéttémiseen oikeutetun virkamiehen maardystékin ottaa
haltuunsa takavarikoimista varten esineen.

Séilyttéamismaarays on annettava paasaantoisesti kirjallisena. Kiireellisessa tapauksessa voidaan

javahvistetaan mychemmin kirjallisesti.

Pykaldn 3 momentissa todetaan selvyyden vuoksi, etta datan séilytysmaérays voi koskea myos
datan muodossa olevaa viestid ja sen liikennetietoja. Momentti sisdltd8 samalla liikennetiedon
maéaritelman, jota kdytetdan j&ljempana 4 momentissa. M&aritelman mukaan liikennetiedolla
tarkoitetaan viestiin liittyvaa tietoa viestin akuperasta, madranpaésts, reitista ja koosta sekéa
viestinnan gjankohdasta, kestosta, laadusta ja muista vastaavista selkoista. Esimerkkeina
liikennetiedoi sta voidaan mainita soittajan tai vastaanottajan puhelinnumero, puhelun kesto tai
sahkopostiviestin alkuperd, madranpaa, |ahetysajankohta ja koko. My6s matkapuhelimen
paikkatieto on liikennetieto.

Pyk&ldn 4 momentissa todetaan selvyyden vuoks pdasaanto, jonka mukaan
esitutkintaviranomaisella e ole sdilyttdmismaardyksen nojalla oikeutta saada tietoonsa viestin,
litkennetiedon tai muun tallennetun tiedon sisaltéd. Momentin toisessa virkkeessa on poikkeus
paasadnnosta. Sen mukaan esitutkintaviranomaisella on oikeus saada tietoonsa palvel untarjoajien
tunnistamiseks tarvittavat liikennetiedot, jos viestin valittdmiseen on osallistunut useampi
palveluntarjogja.

Poikkeussadnnos koskee ainoastaan viestiin liittyvia liikennetietoja ja niidenkin osalta ainoastaan
sellaisia tietoja, jotka ovat valttamattomia viestin reitin selvittamiseksi.
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Tietojarjestelmassa kulkeva viesti saattaa kulkea useiden tel eoperaattorien verkkojen kautta. Silloin
yhdelle siirtoketjuun osallistuneell e operaattorille osoitettu séilyttdmismaérays el vattamattariita
viestin tai sen liikennetietojen héviamisen estémiseen. Jotta sdilyttamismaérays voitaisiin kohdistaa
kaikkiin siirtoketjuun osallistuneisiin tahoihin, tarvitaan tieto siitd, mitka kaikki operaattorit ovat
siirtdmiseen osallistuneet. Jokaisella operaattorilla on tieto siitd, milté operaattorilta viesti on sille
tullut jatieto siitd, mille operaattorille viesti on silté l&htenyt. Nama liikennetiedot ovat
sddnnoksessa tarkoitettuja palvel untarjoajan tunnistamiseks tarvittavia tietoja ja vain néiden osata
sédilyttamismaérays oikeuttaa esitutkintaviranomai sen saamaan tiedon liikennetiedon sisdll6sta

esitutkintaviranomai sen tiedon saantioikeus ja séilyttéamismaarays kohdistuu kaikkiin siirtoketjussa
oleviin operaattoreihin, vaikkei niitd méardysta annettaessa voida vield yksil6ida

Séilyttamismaardyksen teho perustuu siihen, etté sen velvoittama henkil® noudattaa sitd. Jos
séilyttamismadrayksen saanut kieltéytyy noudattamasta mééardystd, hanet voidaan tuomita rikoslain
16 luvun 4 8:n nojalla niskoittelusta poliisia vastaan. Jos séilyttamismaarayksen kohteena on
teleoperaattori tai muu oikeushenkil 8, rangaistusuhka kohdistuu siihen luonnolliseen henkil66n,
jonka katsotaan olevan vastuussa séilyttami smaérayksen toteuttamisesta.

Jos sédilyttamismaéraysté ei voida noudattaa esimerkiks sen vuoksi, etta se on teknisesti
mahdotonta, on selvaa ettd rangaistusta ei voida tuomita. Teleoperaattorilla ei ole tdmén séénnoksen
nojalla mydsk&an velvollisuutta muuttaa jarjestelman teknisid ominaisuuksia.

Ehdotetulla sédnnoksella yhdessa jaljempana sel ostetun 4 d 8:n kanssa saatetaan |ainsdadanto
vastaamaan yleissopimuksen 16 ja 17 artiklan vaatimuksia.

4 d § Datan sailyttamismaarayksen kesto ja salassapitovel vollisuus. Ehdotetussa pykalassa on 4 ¢
8:84 tdydentavat sédnnokset séilyttdmismadrayksen madraaikai suudesta, enimmaiskestosta ja
méa&rayksen saaneen henkilon sal assapitovel vollisuudesta.

Pykalan 1 momentin mukaan datan séilyttémismaarays annetaan maéréajaks ja enintdan kolmeksi
kuukaudeksi. M&érdaikaa voidaan pidentdad enintddn kolmella kuukaudella kerralla, jos rikoksen
tutkinta sita edel lyttda. Sailyttamismaarayksen edellytykset on siten otettava uudelleen harkittavaksi
vahintéén kolmen kuukauden valein. Séilyttémismaérayksen kokonaiskestolle el ole sen sijaan
asetettu enimmaisrajaa. Pakkokeinojen kayttoa yleisesti rgjoittava 7 luvun 1 a 8:ssa séadetty
suhteellisuusperiaate ragjoittaa kuitenkin myds taman pakkokeinon kayttéd. Sailytysmaaréys on heti
kumottava, kun se e ole enda tarpeen tai jos odotettavissa oleva rikostutkinnallinen hy6ty e ole
jarkevassa suhteessa madrayksen saaneelle aiheutuvaan haittaan. Tarpeettomana séilytysmaarays on
kumottava esimerkiks silloin kun se on annettu esitoimenpiteena televalvonnalle ja
esitutkintaviranomainen saa pyytamansa televalvontaluvan tuomioistuimelta ja saa
sdilytysmadrayksella jaddytetyn datan haltuunsa. Vastaavasti toimenpide on peruutettava edella
kuvatussa tilanteessa my6s silloin, jos tuomioistuin hylk&a lainvoimaisella pédtoksel &
televalvontahakemuksen elka esitutkintaviranomaisella ole enda taman vuoksi perusteita yllapitéa
sdilytysmaaraysta.

Pykalan 2 momentin mukaan séilyttémismaérayksen saanut on velvollinen pitdméan salassa
saamansa méarayksen. S&annoksen tarkoituksena on yht&alta turvata rikostutkinnan héirioton kulku,
mutta toisaalta myods suojata epéillyn henkilon yksityisyyttad. Pykélan 3 momentissa on selventava
viittaussdannos, jonka mukaan rangaistus 2 momentissa séadetyn sal assapitovel vollisuuden
rikkomisesta tuomitaan rikoslain salassapitorikosta koskevan 38 luvun 1 8:n tai saman luvun
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sal assapitorikkomusta koskevan 2 8:n mukaan, jollei teosta muualla laissa séddeta ankarampaa
rangai stusta.

Ehdotetulla pykalél& saatetaan |ainséédanto vastaamaan yleissopimuksen 16 artiklan 2 ja 3 kohdan
vaatimuksia

15 a § Takavarikosta paattaminen vieraan valtion oikeusapupyynnon johdosta. Koskalakiin
ehdotetaan lisittdvaks datan takavarikointia koskevat erityiset sédnnokset, pykalan ensimmai seen
virkkeeseen ehdotetaan johdonmukaisuuden vuoks liséttavaks myds data takavarikoitavissa
olevien objektien luettel oon.

17 a 8 Takavarikoidun datan palauttaminen. Pykalassa on selventéva sdannos, jonka mukaan data
on palautettava sen omistajan tai haltijan kaytettavaks, jos 4 a 8:n 2 momentissa tarkoitettu datan
takavarikko kumotaan. Jos data on takavarikossa poistettu tallennusal ustasta, se on pal autettava
sille, jonka hallusta se takavarikoitiin. Jos datan kéyttd on estetty, kdyton estéamiseksi toteutettu
tekninen suoj g &rjestelmé on purettava.

2.4 Egitutkintalaki

27 8. Pyka&an ehdotetaan lisattévaks uusi 2 momentti, jolloin nykyinen 2 momentti muuttuu 3
momentiksi. Ehdotetun 2 momentin mukaan todistgja olisi 1 momentin mukaisen
ilmaisuvelvollisuuden lisdks velvollinen my6s esittdmaén hallussaan olevan rikostutkinnan
kannalta merkityksellisen asiakirjan tai muun todistusaineiston. Datan muodossa oleva aineisto on
epéillyn hallussa, jos tietokone, tietojarjestelmé tai erillinen tallennusalusta, jolla data sijaitsee on
epéillyn hallussa, tai jos data on sen fyysisesta sijainnista riippumatta epéillyn hallinnassa ja
kaytettavissi.

Nykyisen lain nojalla asiakirjatal muu aineisto kuten esmerkiksi datan muodossa oleva tallenne
voidaan takavarikoida. Jos aineiston séilytyspaikka el ole tiedossa, aineiston haltija on todistajana
velvollinen kertomaan sen. Ehdotetun séénnoksen tarkoituksena on selkiyttéd sdantelya siten, etta
mainitussa tilanteessa todistgja on velvollinen esittamaan aineiston itse. Todistgan esittama aineisto
voidaan sitten tarvittaessa myds takavarikoida. Todistajan esittdmisvelvollisuutta rajoittaa kuitenkin
suhteellisuusperiaate. Jos aineiston omatoiminen esittéminen on aineiston laajuuden tai muun
vastaavan syyn vuoks poikkeuksellisen tydlastd, on selvas, etta esitutkintaviranomainen on
velvollinen mahdollisuuksiensa mukaan avustamaan todistajaa esimerkiksi noutamalla aineiston
todistajan ilmoittamasta paikasta.

Nykyinen todistgjan kieltaytymisoikeutta ja -velvollisuutta koskeva 2 momentti muuttuu
ehdotuksen my6ta 3 momentiksi. Téta sédnnosta sovelletaan myos todistajan
esittémisvelvollisuuteen.

Jos todistgja kieltdytyy noudattamasta esittamisvelvollisuutta todistgja voidaan jajempana
selostetun ehdotetun uuden 28 8:n 2 momentin nojalla velvoittaa siihen tuomioi stuimessa.

Saannokselld yhdessa 28 8:n 2 momentin kanssa muutetaan lainsdadanto vastaamaan
yleissopimuksen esittamismaéraysté koskevia 18 artiklan méérayksia

Y leissopimus edellyttaa esittdmisvel vollisuutta ainoastaan datan osalta. Ehdotuksen mukaan
esittdmisvelvollisuus koskee myds paperimuodossa olevaa asiakirjaa ja muuta todistusaineistoa.
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Ehdotus menee siten pidemmalle kuin mité ylei ssopimus valttamétta edellyttda. Tama on kuitenkin
séantelyn johdonmukaisuus ja tarkoituksenmukai suusperusteet huomioon ottaen valttamétonta.
Datan ja esimerkiks paperimuodossa olevan todistusaineiston erilaiselle sééntelylle téassa suhteessa
el olejarkevia perusteita. Yleissopimusta on téltd osin selostettu myds 18 artiklan

yksityiskohtai sissa perustel uissa.

28 8. Pykd&adn ehdotetaan lisdttavaks uusi 2 momentti, jolloin nykyinen 2 momentti muuttuu 3
momentiksi. Ehdotetun 2 momentin mukaan 1 momentin mukainen tuomioistuinkasittely olisi
kaytettavissa myos silloin, kun todistaja kieltéytyy noudattamasta ehdotetun uuden 27 8:n 2
momentin mukaista esittémisvelvollisuutta. Silloin kéytettévissa on oikeudenkdymiskaaren 17
luvun 15 8:ssi sdadetty painostuskeino, uhkasakko ja lisdksi mahdollisuus mééréta ul osottomies
noutamaan aineisto.

Esittémisvelvollisuuden osalta on huomattava, ettéa oikeudenkaymiskaaren 17 luvun 37 8:ssd
sdadettya painostusvankeutta ei voida sen osalta kayttas, koska mainitun sdanntksen soveltamisala
ragjoittuu ainoastaan todistajan suulliseen kuulusteluun. Tal&ei ole kuitenkaan kaytanndssa
merkitystd, koska todistajaa voidaan aineiston sijaintipaikan osalta kuulustella my6s suullisesti.

Kéaytanndssa sd8nnos voi tulla sovellettavaks vain tilanteessa, jossa todistgalajollain perusteella
tiedetddn olevan hallussaan rikostutkinnan kannalta merkityksellistd aineistoa. Tieto voi perustua
esimerkiksi todistajan omaan ilmoitukseen tai toisen todistgjan kertomukseen. Tyypillisena
esimerkkina voidaan mainita tilanne, jossa todistaja myont&a, etta hanella on hallussaan aineistoa,
mutta kieltaytyy esittamasta sitd, vedoten johonkin asiakirjan takavarikkoa koskevaan
takavarikkokieltoon.

Nykyiset 2 ja 3 momentin menettelya ja todistgjan palkkiota koskevat sédnnokset muuttuvat
ehdotuksen myo6ta 3 ja4 momentiksi. Néité sddnnoksia sovelletaan myos esittamisvelvollisuutta
koskevaan tuomioistuinkasittelyyn.

Saannoksella yhdessa 27 8:n 2 momentin kanssa muutetaan lainsdadanto vastaamaan
yleissopimuksen esittéamismaéraysta koskevia 18 artiklan maérayksia. Séantely vastaa myos 15
artiklan vaatimuksia toimenpiteen kohtuullisuudesta, suhteellisuusperiaatteen noudattamisesta ja
tuomioistuinkontrollista.

2.5 Laki kansainvalisesta oikeusavusta r ik 0sasi oi ssa

15 § Pakkokeinojen kdyton rajoitukset. Pyka88n ehdotetaan lisdttévaks uusi 2 momentti, jolloin
nykyiset 2 ja 3 momentti muuttuvat 3 ja 4 momentiksi. Ehdotetun 2 momentin mukaan 1
momentissa ol eva kaksoisrangai stavuuden vaatimus e koske téssa esityksessa ehdotettua uutta
pakkokeinolain 4 luvun 4 b 8§:ssi tarkoitettua datan séilyttamismaéraysta

Datan séilyttamismaérays on uus pakkokeino, jota voidaan tarvittaessa kayttaa esitoimenpiteena
ennen muita dataan kohdistuvia pakkokeinoja. Sen tarkoituksena on estda rikostutkinnallisesti
merkityksellisen datan héaviaminen tai muuttaminen ennen kuin datan haltuunotto ja sen sisallon
tutkiminen on muiden pakkokeinojen nojalla mahdollista. Asiaa on tarkemmin selostettu mainitun
pykalan perusteluissa.

Ehdotettu poikkeus kaksoisrangai stavuuden vaatimuksesta koskee ainoastaan datan
séilyttamismadraysta, el sita kaytannossi sdanndnmukaisesti seuraavia varsinaisia dataan



85

kohdistuvia pakkokeinoja. Séantelyn tarkoituksena on menettel ya nopeuttamalla estéé datan
héviaminen. Kaksoisrangai stavuuden vaatimuksen tayttymista koskeva ratkaisu edellyttéa selvitysta
tutkittavana olevasta rikoksesta ja asiaan vaikuttavien seikkojen harkitsemista. Jos
oikeusapupyynnon tutkiminen kestéd kauan, séilytettavaks pyydetty data saattaa hévita menettelyn
aikana. Datan séilyttamismaarayksella on kuitenkin vain vahaisia vaikutuksia datan haltijan
oikeuksiin. Taman vuoksi on tarkoituksenmukaista, ettei téllaisen varmistavan esitoimenpiteen
osalta kaksoi srangai stavuuden vaatimusta tarvitse tutkia lainkaan. Jos myéhemmin varsinaista
pakkokeinoa koskevaa pyyntta kasitel tdessa havaitaan, etta kaksoisrangaistavuuden vaatimus el
tayty, pyynto hylatéan ja sdilytysmaarays perutaan.

Saannoksel & saatetaan |ainséédantd vastaamaan yleissopimuksen 29 artiklan 3 kappaleen
vaatimuksia. Yleissopimusta on tata osin selostettu 29 artiklan yksityiskohtaisissa perustel uissa.

23 8 Pakkokei nojen kayttaminen todisteiden hankkimiseksi ja menettédmisseuraamuksen
taytantdonpanon turvaamiseksi. Pykdan 1 momenttia ehdotetaan muutettavaks siten, etta siind
olevaan oikeusapupyynnon perusteella toimeenpantavissa ol evien pakkokeinojen luettel oon lisitdan
téssa esityksessa ehdotettu uusi pakkokeinolain 4 luvun 4 ¢ 8:n mukainen datan séilyttamismaérays.

3. Voimaantulo

Y leissopimus tulee voimaan, kun viis valtiota, joista vahintddn kolme on Euroopan neuvoston
jasenid, on ratifioinut sopimuksen. Sopimus ei ole viela voimassa ja sen voimaantul opéivaa on
vaikea arvioida

Esityksen mukaan yleissopimuksen voimaansaattamista koskevan lain voimaantul osta séadetéan
tasavallan presidentin asetuksella. Lain on tarkoitus tulla voimaan samanaikaisesti kun yleissopimus
tulee voimaan Suomen osalta.

Lait rikoslain, pakkokeinolain, esitutkintalain ja rikosoikeusapulain muuttamisesta ehdotetaan
tulevaks voimaan mahdollismman pian sen jadkeen kun ne on hyvéaksytty.

4. Eduskunnan suostumuksen tar peellisuus

Perustuslain 94 8:n 1 momentin mukaan eduskunta hyvaksyy muun ohessa sellaiset
valtiosopimukset ja muut kansainvaliset velvoitteet, jotka siséltavét lainsdédannon alaan kuuluvia
maéarayksia. Perustuslakivaliokunnan tulkintakdytédnnon mukaan eduskunnan hyvaksymistoimivalta
kattaa kaikki aineelliselta luonteeltaan lain alaan kuuluvat kansainvélisen velvoitteen maaréykset
siihen katsomatta, onko méarays ristiriidassa tai sopusoinnussa Suomessa lailla annetun sd8nnoksen
kanssa. Perustusl akivaliokunta on tulkintakaytanndssaan pitanyt asianmukaisena, etta eduskunta
antaa nimenomai sella paatoksella suostumuksensa myds eduskunnan toimivallan alaan kuuluvia
sopimusmadgrayksia koskevien selitysten ja varaumien antamiseen.

Y leissopimus sisaltda sen luonteen vuoks paddasiassa lainsdadannon alaan kuuluvia maérayksia
Kaikki yleissopimuksen rikoksia, pakkokeinoja, rikoslain aluedllista soveltamista, rikoksen tekijén
luovuttamista ja kansainvélista oikeusapua koskevat méadraykset kuuluvat |ainsé&dannon alaan.
Poikkeuksena on 35 artikla, jossa on kyse ainoastaan artiklassa tarkoitetun ymparivuorokautisen
péivystyksen jérjestamisesta.
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Ehdotuksen mukaan eduskunta hyvaksyy sopimuksen siten, etta hyvaksymispdatos kattaa
sopimuksen kokonai suudessaan.

Lainséadannon alaan kuuluvat myos kaikki esityksessa endotetut selitykset ja varaumat.

Eduskunnan suostumus tarvitaan siten 2 artiklan mukaiseen selitykseen, jonka mukaan Suomi
asettaa artiklassa tarkoitetun luvattoman tunkeutumisen rangaistavuuden edellytykseks sen, etta
rikos on tehty turvajarjestelyt murtamalla.

Eduskunnan suostumus tarvitaan myos:

1) yleissopimuksen 11 artiklan 3 kappal een mukaiseen varaumaan, jonka mukaan Suomi ei sovella
mainitun artiklan yrityksen kriminalisointiin velvoittavaa 2 kappal etta lievaan vahingontekoon eika
lievaan vaérennykseen;

2) yleissopimuksen 14 artiklan 3 kappaleen a) kohdan mukaiseen varaumaan, jonka mukaan Suomi
soveltaa 20 artiklaa ainoastaan automaatti seen tietojenkasittelyjarjestelmaan kohdistuneeseen
rikokseen, joka on tehty telepaétel aitetta kéyttaen, paritukseen, oikeudenkaytdssa kuultavan
uhkaamiseen, laittomaan uhkaukseen, huumausainerikokseen ja ndiden yritykseen seké
terroristisessa tarkoituksessa tehtéavan rikoksen valmisteluun ja rikoksiin, joista séadetty ankarin
rangaistus on vahintdan 4 vuotta vankeutta;

3) yleissopimuksen 14 artiklan 3 kappaleen b) kohdan mukaiseen varaumaan, jonka mukaan Suomi
el sovella 20 ja 21 artiklassa tarkoitettuja pakkokeinoja tietoj arjestelman sisdiseen viestintéan, jos

avulla eikéa sité ole kytketty toiseen julkiseen tai yksityiseen tietojarjestelmaan.

5. Saatamigarjestys

Esityksessa ehdotetaan, etté ylel ssopimuksen lainsdadannon alaan kuuluvat méaraykset saatetaan
valtion sisdisesti voimaan niin sanotulla blankettimuotoisella lailla. Y leissopimuksessa on
maarayksia jotka koskevat rangaistavaks sdddettévia tekoja, rikosoikeudel lisia pakkokeinoja ja
kansainvalista oikeusapua. Eréét pakkokeinoja ja oikeusapua koskevat yleissopimuksen maaraykset
saattavat olla séétamig érjestyksen kannalta merkityksellisia. Nama ovat yleissopimuksen 19
artiklan 3 kohta datan takavarikosta ja kopioinnista, 16 artikla tallennetun datan nopeasta
varmistamisesta, 17 artikla liikennetietojen séilyttamisen nopeasta varmistamisesta ja osittai sesta
luovutuksesta seka kaksoisrangai stavuutta koskeva 29 artiklan 3 kohta.

Y leissopimuksen 19 artiklan 3 kohta sisdltéé dataan kohdistuvaa takavarikkoa ja kopiointia
koskevat madraykset. Koska takavarikon kohteena on datan muodossa oleva omaisuus, maardys
liittyy perustuslain 15 8:n mukai seen omaisuuden suojaan. M &rays vastaa padosin Suomessa
nykyisin noudatettua k&ytantta eiké se lagjenna viranomaisten takavarikko-oikeutta. Taman vuoks
maérays el ole omaisuuden suojan kannalta ongelmallinen.

Y leissopimuksen 16 artiklassa méardykset tallennetun datan séilyttamisen nopeasta
varmistamisesta. Kyseessd on uusi pakkokeino, jota voidaan tarvittaessa kdyttéa esitoimenpiteend
ennen muita dataan kohdistuvia pakkokeinoja. Sen tarkoituksena on estda rikostutkinnallisesti
merkityksellisen datan h&viaminen tai muuttaminen ennen kuin datan haltuunotto on muiden
pakkokeinojen nojalla mahdollista. S8nnoksen nojalla datan haltijaa voidaan tilapéisesti kieltda
havittamasta hallussaan oleva dataa. K oska toimenpiteen kohteena on datan muodossa oleva
omaisuus, pykda liittyy perustuslain 15 8:n mukaiseen omaisuuden suojaan. S88nnos kajoaa
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omai suuden suojaan kuitenkin vain vahai sessa maarin. Taman vuoks ehdotettu uusi sédnnds e ole
omaisuuden suojan kannalta ongelmallinen.

Y leissopimuksen 17 artiklassa on méardykset liikennetietojen séilyttamisen nopeasta
varmistamisesta ja osittaisesta luovutuksesta. Artiklan mukaan 16 artiklassa tarkoitetun
toimenpiteen kohteena voi olla myds tietojarjestelman valityksella siirretty viesti ja siihen liittyva
liikennetieto. Viranomaisella e ole kuitenkaan pagsaantoisesti oikeutta saada tietoonsa viestin,
liikennetiedon tai muun tallennetun tiedon siséltoa. Tasta paasaannosta on kuitenkin yksi poikkeus.
Jos viestin valittamiseen on osallistunut useampi palveluntarjogja, viranomaisella on oltava oikeus
saada tietoonsa pal veluntarjogjien tunnistamiseks tarvittavat liikennetiedot. Talta osin artikla liittyy
my6s perustuslain 10 8:n mukaiseen luottamuksellisen viestin suojaan. Perustuslakivaliokunnan
tulkintakaytannon mukaan luottamuksellisen viestin litkennetiedot kuuluvat 10 8:n mukaisen suojan
piiriin vaikka ne ovatkin perusoikeuden reuna-al uetta.

Mainittu poikkeus koskee ainoastaan viestiin liittyvia liikennetietoja ja niidenkin osalta ainoastaan
sellaisiatietoja, jotka ovat valttaméattomia viestin reitin selvittdmiseksi. Kaytannossa tama tarkoittaa
ainoastaan tietoa siitd, mitka operaattorit ovat osallistuneet viestin valittamiseen. Naiden tietojen
luovuttaminen viranomaiselle el loukkaa kéytannossa kohteena olevan henkil6n yksityisyytta
lainkaan tai loukkaa sita erittéin vahan. Tietojen luovuttaminen on kuitenkin valttaméatontd, jotta
sédilyttamismaérays voitaisiin nopeasti kohdistaa kaikkiin viestin siirtoketjuun osallistuneisiin
tahoihin. Taman vuoks ehdotettu sdannods e ole perustusiain 10 8:n kannalta ongelmallinen.

Y leissopimuksen 29 artiklan 3 kohdan mukaan 16 artiklassa tarkoitettua datan varmistamista
koskevan oikeusapupyynnon toimeenpanon osalta ei saa edellyttda kaksoi srangai stavuutta.
K&ytéannossa tdma merkitsee muun ohessa sitd, ettd Suomen viranomainen on ulkomaisen
viranomaisen pyynnosta velvollinen kayttdmaan mainittua pakkokeinoa vaikka pakkokeinon
perusteena oleva teko ei olisikaan Suomen lain mukaan rangaistava. Koska pakkokeino edellyttéa
mya0s tiettyjen liikennetietojen luovuttamista, pykaa liittyy ainakin jossain maérin perustusain 1
8:n mukaiseen Suomen t8ysivaltai suuteen.

Perustuslain 1 8:n 3 momentin mukaan Suomi osallistuu kansainvaliseen yhteistyohon rauhan ja
ihmisoikeuksien turvaamiseks seka yhteiskunnan kehittémiseks. Tala sédnnokselléd on
perustuslain esitoiden mukaan tulkinnallista merkitysté arvioitaessa sité, milloin kansainvéinen
velvoite on ristiriidassa perustuslain téysivaltai suutta koskevien séannosten kanssa. Uuden
tulkintakaytannon lahtdkohtana on, etté sellaiset kansainvaliset velvoitteet, jotka ovat tavanomaisia
valtion téysivaltaisuuteen, eivét sellaisenaan ole ristiriidassa perustuslain téysivaltaisuutta
koskevien sdanndsten kanssa.

Artiklan edellyttama poikkeus kaksoi srangai stavuuden vaatimuksesta koskee ainoastaan 16
artiklassa tarkoitettua datan varmistamista, e sité kaytanndssa sédnndnmukai sesti seuraavia
varsinaisia dataan kohdistuvia pakkokeinoja. Artiklan yksinomaisena tarkoituksena on menettelya
nopeuttamal la estda rikostutkinnallisesti merkityksellisen datan havidminen. Saantelyn vaikutukset
sen kohteena oleviin henkil6ihin tai esimerkiksi teleoperaattoreihin ovat edellé kuvatulla tavalla
omiaan myG6tavaikuttamaan yhteiskunnan kehittdmiseen juuri siind merkityksessa kuin perustusliain
1 8:n 3 momentissa tarkoitetaan.

Né&iden syiden vuoksi artiklan méaréyksen e voida katsoa olevan rigtiriidassa perustuslain 1 8:n
kanssa.
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Ehdotus voimaansaattamislaiks voidaan siten kasitella tavallisen lain séétamigarjestyksessa.
Edell& olevan perusteellaja perustuslain 94 8:n mukaisesti esitetéén,

etta Eduskunta hyvaksyy Budapestissa 23 paivana marraskuuta 2001 tehdyn Euroopan neuvoston
tietoverkkorikollisuutta koskevan yl ei ssopimuksen;

ettd Eduskunta antaa suostumuksensa siihen, etta Suomi antaa 2 artiklan mukai seen selityksen,
jonka mukaan Suomi asettaa artiklassa tarkoitetun luvattoman tunkeutumi sen rangaistavuuden
edellytykseksi sen, etté rikos on tehty turvajarjestelyt murtamalla;

etta Eduskunta antaa suostumuksensa siihen, ettd Suomi tekee 11 artiklan 3 kappal een mukaisen
varauman, jonka mukaan Suomi ei sovella mainitun artiklan yrityksen kriminalisointiin velvoittavaa
2 kappal etta lievaan vahingontekoon eika lievaan vaarennykseen;

ettéd Eduskunta antaa suostumuksensa siihen, ettéd Suomi tekee 14 artiklan 3 kappal een a) kohdan
mukai sen varauman, jonka mukaan Suomi soveltaa 20 artiklaa ainoastaan automaatti seen
tietojenkasittelyjarjestelmaan kohdistuneeseen rikokseen, joka on tehty tel epaatel aitetta kayttaen,
paritukseen, oikeudenkayttssa kuultavan uhkaamiseen, laittomaan uhkaukseen,

huumausai nerikokseen ja nédiden yritykseen seka terroristisessa tarkoituksessa tehtavan rikoksen
valmisteluun ja rikoksiin, joista sdadetty ankarin rangaistus on vahintdan nelja vuotta vankeutta;

etta Eduskunta antaa suostumuksensa siihen, ettd Suomi tekee 14 artiklan 3 kappal een b) kohdan
mukai sen varauman, jonka mukaan Suomi ei sovella 20 ja 21 artiklassa tarkoitettuja pakkokeinoja
tietojarjestelman sisdiseen viestintaan, jostietojarjestelmalla on rajattu kayttdjaryhma ja
tietojarjestelmaa ei kayteta julkisten tietoverkkojen avulla eika sité ole kytketty toi seen julkiseen tai
yksityiseen tietojarjestelmaan.

Samalla annetaan Eduskunnan hyvaksyttaviksi seuraavat |akiehdotukset:
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LAKIEHDOTUKSET

1. Laki Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen
lainsdadannon alaan kuuluvien maar aysten voimaansaattamisesta

Eduskunnan paétoksen mukaan sdadetdan:
18
Ylei ssopimuksen voi maansaattaminen

Budapestissa 23 paivana marraskuuta 2001 tehdyn Euroopan neuvoston
tietoverkkorikollisuutta koskevan ylei ssopimuksen lainsdadannon alaan kuuluvat maéraykset ovat
lakina voimassa sellaisina kuin Suomi on niihin sitoutunut.

28
Asetuksenantovaltuus

Tarkempia séannoksid tdman lain tdytantdonpanosta voidaan antaa valtioneuvoston
asetuksella.

38
Voimaantulo

Taman lain voimaantul osta séédetdan tasavallan presidentin asetuksella.

2. Laki rikoslain muuttamisesta

Eduskunnan paétoksen mukaisesti:

muutetaan 19 paivana joulukuuta 1889 annetun rikoslain (39/1889) 34 luvun 9 a § ja 38 luvun 10
8:n 2 momentti sellaisena kuin ne ovat 34 luvun 9 a § laissa 951/1999 ja 38 luvun 10 8:n 2
momentti laissa 578/1995, seka

lisatddn 34 lukuun uusi 9 b §ja 13 §, 35 luvun 1 8:84n sellaisena kuin se on laissa 769/1990 uusi 3
momentti, lukuun uusi 8 §, 38 luvun 5 8:84n sellaisena kuin se on laissa 578/1995 uus 2 momentti,
luvun 6 8:88n sellaisena kuin se on mainitussa laissa uusi 2 momentti, luvun 7 8:4én sellaisena kuin
Se on mainitussa laissa uusi 2 momentti, lukuun uusi 7 a, 7 b ja 12 § sek& 49 lukuun uus 4 8

seuraavasti:
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34 luku
Yleisvaarallisista rikoksista
9a8
Vaaran aiheuttaminen tietojenkasittelylle

Joka alheuttaakseen haittaa tai vahinkoa tietojenkasittelylle taikka tieto- tai
viestintgjarjestelman toiminnalle tai turvallisuudelle
1) tuo maahan, valmistaa, myy tai muuten levittéa taikka asettaa saataville
a) sellaisen laitteen, tai tietokoneohjelman tai ohjelmakéaskyjen sarjan, joka on
suunniteltu tai muunnettu ensisijaisesti vaarantamaan tai vahingoittamaan
tietojenkasittel ya taikka tieto- tai viestintdjarjestelméan toimintaa taikka
tietojarjestelman suojauksen murtamiseen tai
b) tietojdrjestelman salasanan tai kayttgatunnuksen tai muun vastaavan tiedon taikka;
2) levittéa tal asettaa saataville 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakéskyjen sarjan
valmistusohjeen,
on tuomittava, jollel teosta muualla laissa séédetd ankarampaatal yhta ankaraa rangaistusta, vaaran
aiheuttami sesta tietojenk&sittel ylle sakkoon tai vankeuteen enintdan kahdeks vuodeks.

9b§
Tietoverkkorikosvalineen hallussapito
Joka ilman hyvaksyttavad syyta pitéa hallussaan 9 a8:n 1) kohdassa tarkoitettua
laitetta, tietokoneohjelmaa, ohjelmakaskyjen sarjaatai tietoa, on tuomittava
tietoverkkorikosvalineen hallussapidosta sakkoon tai vankeuteen enintéén yhdeks vuodeks.
138§
Oikeushenkil 6n rangaistusvastuu
Vaaran aiheuttamiseen tietojenkasittelylle ja tietoverkkorikosvalineen hallussapitoon
sovelletaan, mita oikeushenkil6n rangai stusvastuusta séadetaan.
35 luku
Vahingonteosta
18

Vahingonteko

Edella 2 momentissa tarkoitetun rikoksen yritys on rangaistava.
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88§
Oikeushenkil 6n rangaistusvastuu
Luvun 1 8:n 2 momentissa tarkoitettuun vahingontekoon ja 3 8:ssé tarkoitettuun
térkedén vahingontekoon, silté osin kuin pykaéé sovelletaan 2 momentissa tarkoitettuihin tekoihin,
sovelletaan, mité oikeushenkil6n rangai stusvastuusta séédetaan.
38 luku
Tieto- javiestintarikoksista
58

Tietoliikenteen hairinta

Yritys on rangaistava.

68

Torkea tietoliikenteen hairinta

Yritys on rangaistava.

78
Lieva tietoliikenteen hairinta

Y ritys on rangaistava.

7a8
Tietojarjestelman hairinta

Joka toista vahingoittaakseen oikeudettomasti dataa syottamalla, siirtdmalla,
vahingoittamalla, muuttamalla tai poistamalla taikka muulla ndihin verrattavalla tavalla, estda
tietoj &rjestelman toiminnan tai aiheuttaa sille vakavaa héiriéta on tuomittava jollel teosta muualla
laissa séédeta ankarampaa tai yhtd ankaraa rangaistusta, tietojarjestel man hairinnasté sakkoon tai
vankeuteen enintddn kahdeksi vuodeks.

Yritys on rangaistava.
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7bs
Torkea tietojarjestelman hairinta

Jos tietojérjestelmén harinnéssa
1) aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa taikka
2) rikos tehdéén erityisen suunnitelmallisesti
jarikos on myos kokonai suutena arvostellen térked, rikoksen tekija on tuomittava torkeasta
tietojarjestelman hairinnasta vankeuteen vahintaén neljaks kuukaudeks ja enintdan neljéks
vuodeksi.

Yritys on rangaistava.

Viralinen syyttdja ei saa hostaa syytetta viestintasalaisuuden loukkauksesta, térkeasta
viestintasal aisuuden loukkauksesta, tietojérjestelman hairinnastd, torkeasta tietojarjestelman
hairinnastd, tietomurrostatai suojauksen purkujarjestelmarikoksesta, ellei asianomistgja ilmoita
rikosta syytteeseen pantavaks tai ellei rikoksentekija rikosta tehdessdan ole ollut yleista posti- tai
teletoimintaa harjoittavan laitoksen palvel uksessa taikka ellei erittéin térked yleinen etu vaadi
syytteen nostamista.

12 §
Oikeushenkil 6n rangai stusvastuu
Viestintésalaisuuden loukkaukseen, térkedén viestintasal aisuuden loukkaukseen,
tietoliikenteen hairintaan, torkedan tietoliikenteen héirintaan, tietomurtoon, tietojérjestelman
hairintéan ja torkesan tietojarjestelman héirintdan sovelletaan, mita oikeushenkilon
rangai stusvastuusta séadetaan.
49 |uku
Eraiden aineettomien oikeuksien loukkaamisesta
48

Oikeushenkil 6n rangai stusvastuu

Tekijanoikeusrikokseen sovelletaan, mitd oikeushenkil6n rangai stusvastuusta
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Tamalaki tulee voimaan péivana kuuta 20 .

3. Laki pakkokeinolain muuttamisesta

Eduskunnan paétoksen mukaisesti:

muutetaan 30 paivanad huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1jal5a8n1
momentti, sellaisena kuin niista 15 a 8:n 1 momentti on laissa 10/1994 sek&

lisdtédan 4 lukuun uusi 4 a- 4 cjal7 a § seuraavasti:

4 luku
Takavarikko

18
Takavarikon edellytykset.

Esine tai asiakirja voidaan takavarikoida, jos on syyta olettaa, etta se voi olla
todisteena rikosasiassa tai on rikoksella joltakulta viety taikka etta tuomioistuin julistaa sen
menetetyks.

Mita 1 momentissa sdadetdan koskee myas tietoa, joka on tietokoneessa tai muussa
vastaavassa tietoj arj estel massa taikka sen tallennusalustalla (data).

Mitaluvun 2 ja 8 8:ssi sdadetéén asiakirjasta sovelletaan my6s datan muodossa
olevaan asiakirjaan.

4a8

Datan kopiointi ja takavarikointi

Data voidaan kopioida ja tallentaa se toiselle tallennusalustalle, jos on syyta ol ettaa,
etté se voi ollatodisteena rikosasiassa

Data voidaan kopioinnin lisaksi poistaa alkuperéisesta tallennusal ustasta tai muutoin
estda sen kaytto, jos on syyta ol ettaa, ettd se on rikoksella joltakulta viety tai ettd tuomioistuin
julistaa sen menetetyks taikka jos se on rikoksen selvittdmiseks tarpeen.

Edella 2 momentissa tarkoitetun toimenpiteen osalta on voimassa mité takavarikosta
séadetdan.
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4b8
Tietojarjestelman haltijan tietojenantovel vollisuus

Tietojarjestelman haltija, yllapitgatai muu henkild on velvollinen antamaan
esitutkintaviranomai selle taman pyynnosta tiedossaan olevat 4 a 8:ssé tarkoitetun toimenpiteen
suorittamiseks tarpeelliset salasanat ja muut vastaavat tiedot.

Mitéa 1 momentissa sdddetdan e kuitenkaan koske epéiltya etka henkil 6a, joka
esitutkintalain 27 8:n nojalla on oikeutettu tai velvollinen esitutkinnassa kieltaytymaan
todistamasta.

Jos henkil 6 kieltaytyy antamasta tietoja, hantéa voidaan kuulustella tuomioistuimessa,
siten kuin esitutkintalain 28 §:ssa sdadetaan.

4c8§
Datan sailyttdmismaarays

Jos on syyta olettaa, ettatietty data, jolla on merkitysta tutkittavana olevan rikoksen
selvittamiselle, havida tai sitd muutetaan, pidattamiseen oikeutettu virkamies voi maarété sen, jonka
hallussa tai mééraysvallassa data on, séilyttamaan sen muuttumattomana.

Jos asia e sieda viivytystd, 1 momentissa tarkoitetun séilyttamismaérayksen voi antaa
muukin esitutkintaa suorittava virkamies. Asia on silloin valittomasti saatettava pidattamiseen
oikeutetun virkamiehen paétettavaks.

Mita 1 momentissa saddetdan, koskee myos tietojarjestelman valityksella siirrettya
viestia ja siithen liittyvaa tietoa viestin alkuperéstd, madranpdasta, reitista ja koosta seka viestinnan
ajankohdasta, kestosta, laadusta ja muista vastaavista seikoista (litkennetieto).

Esitutkintaviranomaisella el ole 1 momentissa tarkoitetun séilyttamismaérayksen
nojalla oikeutta saada tietoonsa viestin, litkennetiedon tai muun tallennetun tiedon sisdltéa. Jos 3
momentissa tarkoitetun viestin valittamiseen on osallistunut useampi palveluntarjoaja,
esitutkintaviranomaisella on kuitenkin oikeus saada tietoonsa pal vel untarj oajien tunnistamiseksi
tarvittavat liikennetiedot.

4d8
Datan séilyttamismaar dyksen kesto ja salassapitovel vollisuus

Datan séilyttamismaérays annetaan méédragaksi, enintddn kolmeksi kuukaudeksi.
M &é&r&aikaa voidaan pidentda enintdén kolmella kuukaudella kerralla, jos rikoksen tutkinta sita
edellyttéa.

Sailyttamisméarayksen saanut on velvollinen pitamaan salassa saamansa maardyksen.

Rangai stus 2 momentissa sdadetyn sal assapitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei teosta muualla laissa sdadeté ankarampaa rangai stusta.
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15a8
Takavarikosta paattdminen vieraan valtion oikeusapupyynnon johdosta

Esine, asiakirjatai data voidaan vieraan valtion viranomaisen pyynnosta
takavarikoida, jos se voi olla todisteena pyynnon esittdneen vieraan valtion viranomaisen
kasiteltdvana olevassa rikosasiassa taikka se on rikoksella joltakulta viety. Esine voidaan
takavarikoida, jos se on vieraan valtion tuomioistuimen antamalla pdatoksella julistettu rikoksen
johdosta menetetyks taikka jos voidaan aiheellisesti olettaa, etté esine tullaan julistamaan rikoksen
johdosta menetetyksi vieraan valtion viranomaisen kasiteltdvana olevassa asiassa.

17 a8§
Takavarikoidun datan palauttaminen

Jos 4 a 8:n 2 momentissa tarkoitettu datan takavarikko kumotaan, data on palautettava
sen omistgjan tai haltijan kaytettavaks.

Tamalaki tulee voimaan péivana kuuta 20 .

4. Laki esitutkintalain muuttamisesta

Eduskunnan paétdksen mukaisesti:

lisatdan 30 pavanad huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 8:8an uus 2 momentti,
jolloin nykyinen 2 momentti siirtyy 3 momentiks ja 28 8:88n sellaisena kuin se on laissa 692/1997
uus 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiks seuraavasti:

Todistaja, jolla on 1 momentissa tarkoitettu ilmaisuvelvollisuus, on velvollinen myods
esittdmaan hallussaan olevan rikostutkinnan kannalta merkityksellisen asiakirjan tai muun
todistusaineiston.

Mitéa 1 momentissa séédetédn sovelletaan myds todistgjaan, joka kieltaytyy esittdmasta
asiakirjaa tai muuta todistusaineistoa.
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Tama laki tulee voimaan péivana kuuta 20 .

5. Laki kansainvalisesta oikeusavusta rikosasioissa annetun lain muuttamisesta
Eduskunnan paétdksen mukaisesti:

muutetaan 5 péaivana tammikuuta 1994 annetun kansainvalisesta oikeusavusta rikosasi oissa annetun
lain 23 8:n 1 momentti sellaisena kuin se on laissa 406/1995 seka

lisatdan 15 8:48n uus 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momentiks
Seuraavasti:

158§

Pakkokeinojen kayton rajoitukset

Mita edell& 1 momentissa séédetdan el kuitenkaan koske pakkokeinolain 4 luvun 4 ¢
8:ssa tarkoitettua datan séilyttamismadray sta.

238

Pakkokei nojen kayttaminen todisteiden hankkimiseksi ja menettami sseuraamuksen taytantoonpanon
turvaamiseksi

Vieraan valtion viranomaisen tekeman oikeusapupyynndn perusteella voidaan
todisteiden hankkimiseks pannatoimeen etsintd, takavarikko ja datan séilyttamismaaradys, suorittaa
telekuuntelua, televalvontaa ja teknista tarkkailua seka ottaa henkil stuntomerkit, jos tété on
pyydetty oikeusapupyynndssa taikka se on tarpeen oikeusapupyynnon toimeenpanemiseksi.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissa paivana kuuta 20 .
Tasavallan Presidentti

Oikeusministeri
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LIITTEET

Rinnakkaistekstit

2. Laki rikoslain muuttamisesta

Eduskunnan paétoksen mukaisesti:

muutetaan 19 paivana joulukuuta 1889 annetun rikodlain (39/1889) 34 luvun 9 a § ja 38 luvun 10
8:n 2 momentti sellaisena kuin ne ovat 34 luvun 9 a 8 laissa 951/1999 ja 38 luvun 10 8:n 2
momentti laissa 578/1995, seka

lisdtaan 34 lukuun uusi 9 b §ja 13 §, 35 luvun 1 8:88n sellaisena kuin se on laissa 769/1990 uus 3
momentti, lukuun uusi 8 §, 38 luvun 5 8:88n sellaisena kuin se on laissa 578/1995 uus 2 momentti,
luvun 6 8:88n sellaisena kuin se on mainitussa laissa uusi 2 momentti, luvun 7 8:88n sellaisena kuin
Se on mainitussa laissa uusi 2 momentti, lukuun uusi 7 a, 7 b ja 12 8§ seka 49 lukuun uusi 4 8
Seuraavasti:

Voimassaoleva laki Ehdotus
34 luku 34 luku
Yleisvaarallisista rikoksista Yleisvaarallisista rikoksista
9a8 9a8
Vaaran aiheuttaminen tietojenkasittelylle Vaaran aiheuttaminen tietojenkasittelylle

Joka, aiheuttaakseen haittaa Joka aiheuttaakseen haittaa tai

tietojenkésittelylle tal tieto- tai telgjdrjestelman  vahinkoa tietojenkéasittelylle taikkatieto- tai

toiminnalle, viestintdjarjestelman toiminnalle tai
1) valmistaa tai asettaa saataville turvallisuudelle
sellaisen tietokoneohjelman tai 1) tuo maahan, valmistaa, myy tai muuten
ohjelmakéaskyjen sarjan, joka on levittéé taikka asettaa saataville
suunniteltu vaarantamaan a) sellaisen laitteen, tai
tietojenkasittelya ta tieto- ta tietokoneohjelman tai
telg érjestelméan toimintaa taikka ohjelmakéaskyjen sarjan, joka on
vahingoittamaan sellaisen suunniteltu tai muunnettu
jarjestelmén sisdltamié tietoja tai ensisijaisesti vaarantamaan tai
ohjelmistoja, tai levittda sellaista vahingoittamaan tietojenkasittelya
tietokoneohjelmaa tai taikka tieto- tai
ohjelmakéaskyjen sarjaa taikka viestintg arjestelman toimintaa
2) asettaa saataville ohjeen 1 taikka tietojérjestelman suojauksen
kohdassa tarkoitetun murtamiseen tai
tietokoneohjelman tai b) tietojarjestelman salasanan tai
ohjelmakaskyjen sarjan kayttdj atunnuksen tai muun
valmistamiseen tai levittéa sellaista vastaavan tiedon taikka;
ohjetta, 2) levittda tal asettaa saataville 1 kohdassa

on tuomittava, jollel teosta muualla laissa tarkoitetun tietokoneohjelman tai

séddetd ankarampaa tai yhta ankaraa ohjelmakéaskyjen sarjan valmistusohjeen,
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rangaistusta, vaaran aiheuttamisesta on tuomittava, jollel teosta muualla laissa
tietojenkasittelylle sakkoon tai vankeuteen séédetd ankarampaata yhta ankaraa
enintéén kahdeks vuodeksi. rangaistusta, vaaran aiheuttamisesta

tietojenkasittelylle sakkoon tai vankeuteen
enintdan kahdeks vuodeks.

9bs
Tietoverkkorikosvalineen hallussapito

(uus) Joka ilman hyvaksyttavaa syyta
pitad hallussaan 9 a 8:n 1) kohdassa
tarkoitettua | aitetta, tietokoneohjelmaa,
ohjelmakaskyjen sarjaatai tietoa, on tuomittava
tietoverkkorikosvalineen hallussapidosta
sakkoon tai vankeuteen enintaan yhdeksi
vuodeksi.

13§

Oikeushenkil 6n rangai stusvastuu
(uus)

Vaaran aiheuttamiseen
tietojenkasittelylle ja tietoverkkorikosvélineen
hallussapitoon sovelletaan, mita oikeushenkilon
rangaistusvastuusta saadetaan.

35 luku 35 luku
Vahingonteosta Vahingonteosta
18 18
Vahingonteko Vahingonteko

Joka oikeudettomasti havittaa tai
vahingoittaa toisen omaisuutta, on tuomittava
vahingonteosta sakkoon tai vankeuteen enintaan
yhdeks vuodeks.
V ahingonteosta tuomitaan myads
se, joka toista vahingoittaakseen oikeudettomasti
hévittéd, turmelee, kétkee tai salaa
tietovélineelle tallennetun tiedon tai muun
talennuksen. e
Edella 2 momentissa tarkoitetun
rikoksen yritys on rangaistava.



(uus)

38 luku
Tieto- javiestintarikoksista
58
Tietoliikenteen hairinta

Joka puuttumalla postiliikenteessa
taikka tele- tai radioviestinndssa kaytettavan
laitteen toimintaan, lahettamalla ilkivaltaisessa
tarkoituksessa radiolaitteella tai televerkossa
héiritsevia viestgja tai muulla vastaavalla tavalla
oikeudettomasti estéa tai héiritsee
postiliikennetta taikka tele- tai radioviestintaa,
on tuomittava tietoliikenteen hairinnasta
sakkoon tai vankeuteen enintéan kahdeksi
vuodeksi.

68
Torkea tietoliikenteen hairinta

Jos tietoliikenteen héirinnéssa
1) rikoksentekija kayttaa rikoksen tekemisessa
hyvaks asemaansa teletoimintalaissa tarkoitetun
yleista teletoimintaa, [kaapelildhetystoiminnasta
annetun lain (307/87)] mukaista
kaapelilahetystoimintaa tai yleisradiotoimintaa
harjoittavan laitoksen palveluksessa tai muuta
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88
Oikeushenkil 6n rangai stusvastuu
Luvun 1 8:n 2 momentissa
tarkoitettuun vahingontekoon ja 3 8:ssa
tarkoitettuun torkeadn vahingontekoon, silta
osin kuin pykalaa sovelletaan 2 momentissa
tarkoitettuihin tekoihin, sovelletaan, mita
oikeushenkil6n rangai stusvastuusta sdadetaan.
38 luku
Tieto- javiestintarikoksista
58

Tietoliikenteen hairinta

Yritys on rangaistava.

68

Torkea tietoliikenteen hairinta
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erityista luottamusasemaansa taikka

2) rikoksella estetédan tai hairitéén hatékutsujen
radioviestintda tai muuta sellaista tele- tai
radioviestintdd, jota harjoitetaan ihmishengen
turvaamiseks,

jatietoliikenteen hairinta on myo6s
kokonaisuutena arvostellen torkea,
rikoksentekijé on tuomittava torkeasta
tietoliikenteen hairinndsté vankeuteen vahintaén
neljaks kuukaudeks ja enintdan neljaksi
vuodeksi.

78
Lieva tietoliikenteen hairinta

Jos tietoliikenteen hairintg,
huomioon ottaen aiheutetun héirion laatu tai
maééara taikka muut rikokseen liittyvét seikat, on
kokonaisuutena arvostellen vahainen,
rikoksentekija on tuomittava lievésta
tietoliikenteen héirinnasta sakkoon.

(uus)

Yritys on rangaistava.

78

Lieva tietoliikenteen hairinta

Yritys on rangaistava.

7a8

Tietojarjestelman hairinta

Joka toista vahingoittaakseen

oikeudettomasti dataa syottamallg, siirtamalla,
vahingoittamalla, muuttamalla tai poistamalla
taikka muulla néihin verrattavalla tavalla estaa
tietojarjestelmén toiminnan tai aiheuttaa sille
vakavaa hairiota, on tuomittava jollel teosta
muualla laissa sdddeté ankarampaa tai yhta
ankaraa rangaistusta, tietojarjestelman
hairinnasta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi.

(uus)

Yritys on rangaistava.

7b§

Torkea tietojarjestelman hairinta

Jos tietojarjestelmén hairinnassa



Viralinen syytt§a el saa nostaa
syytetta viestintasal aisuuden loukkauksesta,
torkeasta viestintasal aisuuden loukkauksesta,
tietomurrosta tai suojauksen
purkujarjestelmérikoksesta, ellei asianomistagja
ilmoita rikosta syytteeseen pantavaksi tai elle
rikoksentekija rikosta tehdesséan ole ol lut
yleista posti- tai teletoimintaa harjoittavan
laitoksen palveluksessa taikka ellei erittéin
térked yleinen etu vaadi syytteen nostamista.

(uus)

49 |uku

Eraiden aineettomien oikeuksien
loukkaamisesta
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1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa taikka
2) rikos tehdaan erityisen suunnitelmallisesti
jarikos on myds kokonaisuutena arvostellen
torked, rikoksen tekija on tuomittava torkedsta
tietojarjestelman hairinnastéa vankeuteen
vahintaan neljaksi kuukaudeksi ja enintdan
neljaks vuodeksi.

Yritys on rangaistava.

Viralinen syytt§a el saa nostaa
syytetta viestintasal aisuuden loukkauksesta,
torkeasta viestintasal aisuuden loukkauksesta,
tietojarjestelman hairinnasta, torkeasta
tietojarjestelman hairinnasta, tietomurrosta tai
suojauksen purkujarjestelmérikoksesta, ellei
asianomistgja ilmoita rikosta syytteeseen
pantavaks tai ellel rikoksentekija rikosta
tehdessaan ole ollut yleista posti- tai
teletoimintaa harjoittavan laitoksen
palveluksessa taikka ellei erittain tarked yleinen
etu vaadi syytteen nostamista.

12§
Oikeushenkil 6n rangaistusvastuu

Viestintasalaisuuden
loukkaukseen, torkeaan viestintasal ai suuden
loukkaukseen, tietoliikenteen hairintaan,
torkeaan tietoliikenteen hairintaan, lievaan
tietoliikenteen hairintaan, tietomurtoon,
tietojarjestelman hairintaan ja térkeaan
tietojarjestelman hairintédan sovelletaan, mita
oikeushenkil6n rangai stusvastuusta sdadetaan.

49 |uku

Eraiden aineettomien oikeuksien
loukkaamisesta



(uus)

3. Laki pakkokeinolain muuttamisesta

Eduskunnan paétdksen mukaisesti:
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48
Oikeushenkil 6n rangai stusvastuu
Tekijanoikeusrikokseen

sovelletaan, mita oikeushenkil6n
rangaistusvastuusta saadetaan.

muutetaan 30 péivana huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1 jal5a8n1l
momentti, sellaisena kuin niista 15 a 8:n 1 momentti on laissa 10/1994 seké
lisatdan 4 lukuun uusi 4 a- 4 cja 17 a 8 seuraavasti:

Voimassaoleva | aki
4 luku
Takavarikko
18
Takavarikon edellytykset.

Esine voidaan takavarikoida, jos
on syyta olettaa, ettd se voi olla todisteena
rikosasiassa tai on rikoksella joltakulta viety

taikka etté tuomioistuin julistaa sen menetetyksi.

Mitaluvun 2 ja 8 8:ssé sdadetdén
asiakirjasta sovelletaan myds datan muodossa
olevaan asiakirjaan.

(uus)

Ehdotus
4 luku
Takavarikko
18
Takavarikon edellytykset.

Esinetai asiakirjavoidaan
takavarikoida, jos on syyté olettaa, etta se voi
ollatodisteena rikosasiassa tai on rikoksella
joltakulta viety taikka etté tuomioistuin julistaa
sen menetetyks.

Mitd 1 momentissa saddetaan
koskee myostietoa, joka on tietokoneessa tai
muussa vVastaavassa tietoj arjestel massa taikka
sen tallennusalustalla (data).

Mité luvun 2 ja 8 8:ss& sdadetaan
asiakirjasta sovelletaan my6s datan muodossa
olevaan asiakirjaan.

4a8§

Datan kopiointi ja takavarikointi

Data voidaan kopioida ja tallentaa
setoiselle tallennusalustalle, jos on syyta
olettaa, etté se voi olla todisteena rikosasiassa.

Data voidaan kopioinnin lisaksi
poistaa alkuper disesta tallennusal ustasta tai
muutoin esta sen kaytto, jos on syyta ol ettaa,
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ettd se on rikoksella joltakulta viety tai etta
tuomioistuin julistaa sen menetetyksi taikka jos
se on rikoksen selvittamiseksi tarpeen.

Edell&d 2 momentissa tarkoitetun
toimenpiteen osalta on voimassa mita
takavarikosta sdadetaan.

4b8§

Tietojérjestelman haltijan
tietojenantovel vollisuus

(uus) Tietojarjestelman haltija,
yll&pitdja tai muu henkilé on velvollinen
antamaan esitutkintaviranomaiselle taman
pyynnosta tiedossaan olevat 4 a 8:ss&
tarkoitetun toimenpiteen suorittamiseksi
tarpeelliset salasanat ja muut vastaavat tiedot.

Mitéa 1 momentissa sdédetaan el
kuitenkaan koske epdiltya eik& henkil 64, joka
esitutkintalain 27 8:n nojalla on oikeutettu tai
velvollinen esitutkinnassa kieltaytymaan
todistamasta.

Jos henkil 6 kieltaytyy antamasta
tietoja, hanta voidaan kuulustella
tuomioistuimessa, siten kuin esitutkintalain 28
§:ss4 saadetaan.

4c8
Datan sailyttamismaarays

(uus) Jos on syyta olettaa, etta tietty
data, jolla on merkitysta tutkittavana olevan
rikoksen selvittamiselle, havida tai sitd
muutetaan, pidattéami seen oikeutettu virkamies
voi maar&ta sen, jonka hallussa tai
madraysvallassa data on, sdilyttamaan sen
muuttumattomana.

Josasia e sieda viivytysta, 1
momentissa tarkoitetun sailyttami smaarayksen
voi antaa muukin esitutkintaa suorittava
virkamies. Asia on silloin valittomasti saatettava
pidattamiseen oikeutetun virkamiehen
paatettavaksi.

Mitd 1 momentissa sdadetaan,
koskee my0s tietojarjestel man valityksella



104

(uus)

15a8§

Takavarikosta paattaminen vieraan valtion
oi keusapupyynnon johdosta

Esine tai asiakirja voidaan vieraan
valtion viranomaisen pyynnosta takavarikoida,
jos se voi ollatodisteena pyynnon esitténeen
vieraan valtion viranomaisen kéasiteltavana
olevassa rikosasiassa taikka se on rikoksella
joltakulta viety. Esine voidaan takavarikoida, jos
Se on vieraan valtion tuomioistuimen antamalla
padtoksel & julistettu rikoksen johdosta
menetetyks taikka jos voidaan aiheellisesti

siirrettya viestia ja siithen liittyvaa tietoa viestin
alkuperasta, madranpaasta, reitista ja koosta
seka viestinnan ajankohdasta, kestosta, laadusta
jamuista vastaavista seikoista (liikennetieto).

Esitutkintaviranomaisella e ole 1
momentissa tarkoitetun séilyttami smaarayksen
nojalla oikeutta saada tietoonsa viestin,
liikennetiedon tai muun tallennetun tiedon
sisaltba. Jos 3 momentissa tarkoitetun viestin
valittdmiseen on osallistunut useampi
palveluntarjoaja, esitutkintaviranomaisella on
kuitenkin oikeus saada tietoonsa
palveluntarjoajien tunnistamiseks tarvittavat
liikennetiedot.

4d8

Datan sailyttamisméaarayksen kesto ja
salassapitovelvollisuus

Datan sailyttdmismaarays
annetaan maaraajaksi, enintdan kolmeksi
kuukaudeksi. M&araaikaa voidaan pidentaa
enintadn kolmella kuukaudella kerralla, jos
rikoksen tutkinta sita edellyttaa.

Sailyttamismaar dyksen saanut on
velvollinen pitdmaan salassa saamansa
maar ayksen.

Rangai stus 2 momentissa sdadetyn
salassapitovel vollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 8:n
mukaan, jollei teosta muualla laissa saadeta
ankarampaa rangaistusta.

15a8§

Takavarikosta paattaminen vieraan valtion
oi keusapupyynnon johdosta

Esine, asiakirjata datavoidaan
vieraan valtion viranomaisen pyynnosta
takavarikoida, jos se voi olla todisteena pyynnon
esitténeen vieraan valtion viranomaisen
kasiteltavana olevassa rikosasiassa taikka se on
rikoksella joltakulta viety. Esine voidaan
takavarikoida, jos se on vieraan valtion
tuomioistuimen antamalla pdatoksella julistettu
rikoksen johdosta menetetyks taikka jos



olettag, etta esine tullaan julistamaan rikoksen
johdosta menetetyks vieraan valtion
viranomai sen kasiteltdvana olevassa asiassa.

(uus)

4. Laki esitutkintalain muuttamisesta

Eduskunnan paétoksen mukaisesti:
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voidaan aiheellisesti olettaa, ettd esine tullaan
julistamaan rikoksen johdosta menetetyksi
vieraan valtion viranomaisen kasiteltévana
olevassa asiassa.

17 a8
Takavarikoidun datan palauttaminen
Jos 4 a 8:n 2 momentissa tarkoitettu datan

takavarikko kumotaan, data on palautettava sen
omistgjan tai haltijan kaytettavaks.

lisatdan 30 pavana huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 8:8an uus 2 momentti,
jolloin nykyinen 2 momentti siirtyy 3 momentiks ja 28 8:88n sellaisena kuin se on laissa 692/1997
uus 2 momentti, jolloin nykyinen 2 momentti siirtyy 3 momentiksi seuraavasti:

Voimassaol eva oikeus
278

Todistajan on totuudenmukai sesti
jamitédn salaamatta ilmaistava, mita han tietéa
tutkittavasta asiasta. Jos han kuitenkin olisi
oi keudenk&ynnissa oikeutettu tai velvollinen
kieltédytymaan todistamasta, ilmaisemasta
seikkaatal vastaamasta kysymykseen, jos
tutkittavana olevasta rikoksesta nostettaisiin
syyte, han on oikeutettu tai velvollinen sithen
my0s esitutkinnassa.

Oikeudenkaymiskaaren 17 luvun
23 8:n 1 momentissa tarkoitettu henkil 6, joka
saman pyké&ldn 3 momentin nojalla voidaan
velvoittaa todistamaan salassa pidettavasta
asiasta, on oikeutettu todistamaan tasta
esitutkinnassa, jos tutkittavana on rikos, josta
sdédetty ankarin rangaistus on vahintéan kuusi
vuotta vankeutta. Oikeudenkaymiskaaren 17
luvun 24 8:n 2 tai 3 momentissa tarkoitettu

henkil 8, joka saman pyka&lan 4 momentin nojalla

voidaan velvoittaa vastaamaan pykaan 2
momentissa tarkoitettuun kysymykseen, on
velvollinen vastaamaan téllaiseen kysymykseen

Ehdotus
278

Todistajan on totuudenmukai sesti
jamitédn salaamatta ilmaistava, mita han tietéa
tutkittavasta asiasta. Jos han kuitenkin olisi
oi keudenk&ynnissa oikeutettu tai velvollinen
kieltédytymaan todistamasta, ilmaisemasta
seikkaa tal vastaamasta kysymykseen, jos
tutkittavana olevasta rikoksesta nostettaisiin
syyte, han on oikeutettu tai velvollinen sithen
my0s esitutkinnassa.

Todistaja, jolla on 1 momentissa
tarkoitettu ilmaisuvelvollisuus, on velvollinen
myos esittdmaan hallussaan olevan
rikostutkinnan kannalta merkityksellisen
asiakirjan tai muun todistusaineiston.

Oikeudenkéymiskaaren 17 luvun
23 8:n 1 momentissa tarkoitettu henkil 6, joka
saman pykaan 3 momentin nojalla voidaan
velvoittaa todistamaan salassa pidettavasta
asiasta, on oikeutettu todistamaan t&sta
esitutkinnassa, jos tutkittavana on rikos, josta
séadetty ankarin rangaistus on véhintéan kuus
vuotta vankeutta. Oikeudenk&ymiskaaren 17



my s esitutkinnassa, jos tutkittavana on edella
tassa momentissa tarkoitettu rikos.

288

Jos todistgjallailmeisesti on
tiedossaan seikka, joka on téarkea syyllisyyden
selvittdmiseks tai rikoksella saadun hyddyn
jajittdmiseks ja pois ottamiseks ja han
Kieltaytyy sité ilmaisemasta, vaikka han olisi
siihen velvollinen tai 27 8:n 2 momentin
mukaan oikeutettu, todistajan kuulustelu
toimitetaan tutkinnanjohtajan pyynnosta
tuomioi stuimessa.

Todistgjan kuulustelu voidaan
toimittaa siina kargj&oikeudessa, jossa se kay
sopivasti painsa. Todistgjan kuulustelussa on
soveltuvin osin voimassa, mita todistelun
vastaanottamisesta padkasittelyn ulkopuolella
oi keudenkadymiskaaressa séadetéan. Epéillyn ja
hénen avustgjansatai asiamiehensa oikeudesta
olla l&sna todistgjaa kuulusteltaessa on
voimassa, mitéa 32 ja 35 8:ssa séadetdan.

L &snéol o-oi keudesta paéttéa tuomioistuin
tutkinnanjohtajaa kuultuaan.

Todistgjala on oikeus saada
korvausta tal oudel li sesta menetyksesta seka
matka- ja toimeentul okustannuksista niiden
perusteiden mukaan, joista sd&detdan valtion
varoista maksettavista todi stel ukustannuksista
annetussa laissa (666/72). Oikeutta korvaukseen
el kuitenkaan ole, jos tuomioistuin katsoo, etta
todistgjan kieltdytyminen on ollut ilmeisen
aheeton.
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luvun 24 8:n 2 tai 3 momentissa tarkoitettu
henkil 6, joka saman pyk&lan 4 momentin nojalla
voidaan velvoittaa vastaamaan pykalén 2
momentissa tarkoitettuun kysymykseen, on
velvollinen vastaamaan téllai seen kysymykseen
my0s esitutkinnassa, jos tutkittavana on edella
t&ssA momentissa tarkoitettu rikos.

288

Jos todistgjallailmeisesti on
tiedossaan seikka, joka on téarkea syyllisyyden
selvittdmiseks tai rikoksella saadun hyddyn
jajittdmiseks ja pois ottamiseks ja han
kieltaytyy sité ilmaisemasta, vaikka han olisi
siihen velvollinen tai 27 8:n 2 momentin
mukaan oikeutettu, todistajan kuulustelu
toimitetaan tutkinnanjohtajan pyynnosta
tuomioi stuimessa.

Mité 1 momentissa sdadetaan
sovelletaan myos todistajaan, joka kieltaytyy
esittamasta asiakirjaa tai muuta
todistusaineistoa.

Todistgjan kuulustelu voidaan
toimittaa siina kargj &oikeudessa, jossa se kay
sopivasti péinsd. Todistgjan kuulustelussa on
soveltuvin osin voimassa, mité todistelun
vastaanottamisesta padkasittelyn ulkopuolella
oi keudenkdaymiskaaressa séadetéan. Epéillyn ja
hénen avustgjansatai asiamiehensa oikeudesta
olla l&sna todistgjaa kuulusteltaessa on
voimassa, mitéa 32 ja 35 8§:ssa séadetaan.

L &snéol 0-oikeudesta paéttéé tuomioistuin
tutkinnanjohtajaa kuultuaan.

Todistgjala on oikeus saada
korvausta taloudellisesta menetyksesta seka
matka- ja toimeentul okustannuksista niiden
perusteiden mukaan, joista sdadetdan valtion
varoista maksettavista todi stel ukustannuksista
annetussa laissa (666/72). Oikeutta korvaukseen
e kuitenkaan ole, jos tuomioistuin katsoo, etta
todistgjan kieltdytyminen on ollut ilmeisen
aheeton.
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5. Laki kansainvalisesta oikeusavusta rikosasioissa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti:

muutetaan 5 péaivana tammikuuta 1994 annetun kansainvalisesta oikeusavusta rikosasi oissa annetun
lain 23 §:n 1 momentti sellaisena kuin se on laissa 406/1995 seka
lisatdan 15 8:48n uus 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momentiks

Sseuraavasti:

Voimassaol eva oikeus
158
Pakkokei nojen kayton rajoitukset

Jos oikeusapupyynt6 tarkoittaa tai
sen tayttaminen edellyttda pakkokeinolaissa
(450/87) tarkoitettujen pakkokeinojen
kayttamista, ei pakkokeinoja saa kayttéd, jos
tama el Suomen lain mukaan olisi salittua, jos
pyynnon perusteena olevateko olis tehty
Suomessa vastaavissa ol osuhteissa.

Jos oikeusapupyynto koskee
rikoksesta epéillyn tai vieraassa valtiossa vireilla
olevan rikosoikeudenk&ynnin vastagjan
kuulemista oikeusapupyynndn mukai sesti
esitutkinnassatai tuomioistuimessa, el kuultavaa
saa pyynnon perusteena olevan teon johdosta
pidéttdd, vangita tai magrata matkustuskieltoon.

Jos oikeusapupyynt6 sisdltéa
kutsun saapua kuultavaks vieraan valtion
viranomaisen eteen, ei Suomen viranomainen
saa velvoittaa kuultavaks kutsuttua
noudattamaan kutsua taikka kéayttda kuultavaksi
kutsuttua vastaan pakkokeinoja kutsun
noudattamatta jattamisen johdosta. Todistgjan ja
asianomistgjan velvollisuudesta noudattaa toisen
pohjoismaan tuomioistuimen antamaa kutsua
séddetadn velvollisuudesta sagpua toisen
pohjoismaan tuomioistuimeen erdissa
tapauksissa annetussa laissa (349/75).

Ehdotus
158
Pakkokeinojen kayton rajoitukset

Jos oikeusapupyynt6 tarkoittaa tai
sen tayttaminen edellyttda pakkokeinolaissa
(450/87) tarkoitettujen pakkokeinojen
kayttamista, ei pakkokeinoja saa kayttéd, jos
tama el Suomen lain mukaan olisi salittua, jos
pyynnon perusteena oleva teko olis tehty
Suomessa vastaavissa ol osuhteissa.

Mité edelld 1 momentissa
sdadetaan el kuitenkaan koske pakkokeinolain 4
luvun 4 c 8:ss4 tarkoitettua datan
sailyttamismaar aysta.

Jos oikeusapupyyntt koskee
rikoksesta epéillyn tai vieraassa valtiossa virella
olevan rikosoikeudenkdynnin vastagjan
kuulemista oikeusapupyynnon mukai sesti
esitutkinnassa tai tuomioistuimessa, e kuultavaa
saa pyynnon perusteena olevan teon johdosta
pidéttda, vangita tai magrata matkustuskieltoon.

Jos oikeusapupyynto sisdltda
kutsun saapua kuultavaks vieraan valtion
viranomaisen eteen, ei Suomen viranomainen
saa velvoittaa kuultavaks kutsuttua
noudattamaan kutsua taikka kayttda kuultavaksi
kutsuttua vastaan pakkokeinoja kutsun
noudattamatta j&ttémisen johdosta. Todistgjan ja
asianomistgjan velvollisuudesta noudattaa toisen
pohjoi smaan tuomioi stuimen antamaa kutsua
séddetadn velvollisuudesta saapua toisen
pohjoismaan tuomioistuimeen eradissa
tapauksissa annetussa laissa (349/75).
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238 238
Pakkokeinojen kayttaminen todisteiden Pakkokeinojen kayttaminen todisteiden
hankkimiseksi ja menettamisseuraamuksen hankkimiseksi ja menettdmisseuraamuksen
taytantdonpanon turvaamiseksi taytantdonpanon turvaamiseksi
Vieraan valtion viranomaisen Vieraan valtion viranomaisen

tekeman oikeusapupyynnon perusteellavoidaan tekeman oikeusapupyynnon perusteella voidaan
todisteiden hankkimiseksi pannatoimeen etsintd  todisteiden hankkimiseksi panna toimeen

ja takavarikko, suorittaa telekuuntel ua, etsintd, takavarikko ja datan

televalvontaa ja teknisté tarkkailua seka ottaa sailyttami smaar ays, suorittaa telekuuntel ua,
henkil 6tuntomerkit, jos téta on pyydetty televalvontaa ja teknista tarkkailua seka ottaa
oikeusapupyynnossa taikka se on tarpeen henkil 6tuntomerkit, jos téta on pyydetty

oi keusapupyynnon toimeenpanemiseksi. oikeusapupyynnossa taikka se on tarpeen

..... oikeusapupyynnon toimeenpanemiseksi.



Sopimusteksti

Euroopan neuvoston tietover kkorikollisuutta
koskeva yleissopimus

Johdanto

Euroopan neuvoston jasenvaltiot ja muut taman
yleissopimuksen alekirjoittgjavaltiot, jotka

ottavat huomioon, ettéd Euroopan neuvoston
padmaarana on sen jasenten valisen
yhtenéi syyden lisaéminen;

ovat tietoisia muiden t&man ylei ssopimuksen
allekirjoittajavaltioiden kanssa harjoitettavan
yhteistyon edistamisen merkityksesta;

ovat vakuuttuneita siit, ettd valtioille on
ensisijaisen tarkedd harjoittaa yhteista
rikospolitiikkaa, jonka paémaaréné on suojella
yhtei skuntaa tietoverkkorikollisuudelta muun
muassa asiaan liittyvan lainséédannon ja
tehokkaamman kansainvélisen yhteistyon
avulle;

ovat tietoisia suurista muutoksista, joita
tietoverkkojen digitalisointi, konvergenss ja
jatkuva globalisoituminen ovat aiheuttaneet;

ovat tietoisia Siita vaarasta, etta tietoverkkoja ja
sahkaista tietoa voidaan kayttéa myos rikosten
tekemiseen, seka sita, etta tallaisiin rikoksiin
liittyvaa todistusaineistoa voidaan tallentaa
tietoverkkoihin ja siirtda tietoverkkojen avulla;

ovat tietoisia yhteistyon tarpeesta valtioiden ja
yksityisten yritysten valilla
tietoverkkorikollisuuden torjumiseksi, seka
tarpeesta suojella tietotekniikan kayttdon ja
kehittéamiseen liittyvié oikeuksia;

uskovat, ettd tehokas tietoverkkorikollisuuden
vastainen toiminta edellyttéd |aajempaa, nopeaa
ja hyvin toimivaa kansainvdista yhteisty6ta
rikosoikeuden alalla;

ovat vakuuttuneita Siitg, etté tdma yleissopimus
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Convention on cybercrime

Preamble

The member States of the Council of Europe and
the other States signatory hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation
with the other States parties to this Convention;

Convinced of the need to pursue, as a matter of
priority, acommon criminal policy aimed at the
protection of society against cybercrime, inter
alia, by adopting appropriate legidation and
fostering international co-operation;

Conscious of the profound changes brought
about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks
and electronic information may also be used for
committing criminal offences and that evidence
relating to such offences may be stored and
transferred by these networks;

Recognising the need for co-operation between
States and private industry in combating
cybercrime and the need to protect legitimate
interests in the use and development of
information technologies;

Believing that an effective fight against
cybercrime requires increased, rapid and well-
functioning international co-operation in
crimina matters,

Convinced that the present Convention is
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on tarpeen tietojarjestelmien, tietoverkkojen ja
datan luottamuksellisuuden, eheyden ja
kaytettavyyden loukkausten seké niiden
vaarinkdyton ennalta ehkai semiseksi, koska sen
avulla voidaan varmistaa, etta kyseisenlainen
toiminta séadetdan rangaistavaks taman
yleissopimuksen méardysten mukaisesti ja etta
viranomaisille annetaan ndiden rikosten
tehokasta torjuntaa varten riittéavat
toimivaltuudet, helpottaa ndiden rikosten
havaitsemista ja tutkintaa ja niihin liittyvia
syytetoimia sekéd kansallisella etté
kansainvélisell& tasolla, seka mahdollistaa nopea
jaluotettava kansainvélinen yhteistyo;

pitavéat mielessi tarpeen varmistaa, etta
lainvalvonnan tarpeet ja ihmisoikeuksien suoja,
joka taataan vuonna 1950 ihmisoikeuksien ja
perusvapauksien suojaamiseks tehdyssa
Euroopan neuvoston yleissopimuksessa, vuonna
1966 tehdyssa Y hdistyneiden Kansakuntien
kansalaisoikeuksiaja poliittisia oikeuksia
koskevassa kansainvéalisessa ylei ssopimuksessa
jamuissa sovellettavissa kansainvalisissa

i hmi soi keussopi muksissa, ovat sopivassa
tasapainossa. Nama sopimukset vahvistavat
jokaisen mielipiteen vapauden, sananvapauden,
johon siséltyy oikeus etsig, vastaanottaa ja
levittéa kaikenlaisiatietojaja gatuksia
alueellisista rgjoista riippumatta, seka
yksityiseldman kunnioitukseen liittyvét
oikeudet;

pitdvét mielessa myds oikeuden henkil Gtietojen
Suojaan muun muassa vuonna 1981 yksildiden
suojelusta henkil Gtietojen automaatti sessa
tietojenkasittelyssa tehdyn Euroopan neuvoston
yleissopimuksen mukaisesti;

ottavat huomioon vuonna 1989 tehdyn

Y hdistyneiden Kansakuntien ylei ssopimuksen
lapsen oikeuksista seka vuonna 1999 tehdyn
kansainvalisen tyojarjeston yle ssopimuksen
pahimpien lapsitydén muotojen Kieltdmisestd;

ottavat huomioon olemassa olevat Euroopan
neuvoston ylei ssopimukset yhteistyosta
rikosoikeuden aalla, seké vastaavat Euroopan
neuvoston jasenvaltioiden ja muiden valtioiden

necessary to deter action directed against the
confidentiality, integrity and availability of
computer systems, networks and computer data
as well as the misuse of such systems, networks
and data by providing for the criminalisation of
such conduct, as described in this Convention,
and the adoption of powers sufficient for
effectively combating such criminal offences, by
facilitating their detection, investigation and
prosecution at both the domestic and
international levels and by providing
arrangements for fast and reliable international
Co-operation;

Mindful of the need to ensure a proper balance
between the interests of law enforcement and
respect for fundamental human rights as
enshrined in the 1950 Council of Europe
Convention for the Protection of Human Rights
and Fundamental Freedoms, the 1966 United
Nations International Covenant on Civil and
Political Rights and other applicable
international human rights treaties, which
reaffirm the right of everyone to hold opinions
without interference, as well as the right to
freedom of expression, including the freedom to
seek, receive, and impart information and ideas
of all kinds, regardless of frontiers, and the
rights concerning the respect for privacy;

Mindful also of the right to the protection of
personal data, as conferred, for example, by the
1981 Council of Europe Convention for the
Protection of Individuals with regard to
Automatic Processing of Personal Data;

Considering the 1989 United Nations
Convention on the Rights of the Child and the
1999 International Labour Organization Worst
Forms of Child Labour Convention;

Taking into account the existing Council of
Europe conventions on co-operation in the penal
field, aswell as similar treaties which exist
between Council of Europe member States and
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valiset sopimukset, ja korostavat, etta taman
yleissopimuksen tarkoituksena on tdydentaa
kyseisia yleissopimuksia tehostamalla
tietojarjestelmiin ja datasiirtoon liittyvien
rikosten tutkintaa ja niihin liittyvia
oikeudenkaynteja ja mahdollistamalla rikoksiin
liittyvan séhkoisesséd muodossa olevan
todistusaineiston keréamisen;

suhtautuvat myonteisesti viimeaikaiseen
kehitykseen, joka liséé edelleen
tietoverkkorikollisuuden torjuntaan liittyvaa
kansainvélisté osaamista ja yhteisty6td, mukaan
luettuna Y hdistyneiden Kansakuntien, OECD:n,
Euroopan Unionin ja G8-ryhman puitteissa
toteutetut toimenpiteet;

pal auttavat mieleen ministerineuvoston
suosituksen R(85)10, joka koskee keskinéista
oikeusapua rikosasi oissa koskevan
eurooppalaisen ylei ssopimuksen soveltamista
telekuunteluun liittyviin oikeusapupyyntéihin,
suosituksen R(88)2, joka koskee piraattikopioita
tekijanoikeuksien ja ldhioikeuksien aalla,
suosituksen R(87)15, joka koskee

henkil Gtietojen kasittelya poliisitoiminnassa,
suosituksen R (95)4 henkil tietojen suojasta
televiestintdpal veluiden alalla ja erityisesti
puhelinpalveluiden alalla, seka suosituksen
R(89)9, joka koskee tietokoneavusteisia rikoksia
jajossa annetaan suuntaviivat kansallista
lainsaétg éa varten tiettyjen
tietotekniikkarikosten méérittelyn osalta, ja
suosituksen R(95)13, joka koskee
tietotekniikkaan liittyvia rikosprosessioikeuden
ongelmig;

ottavat huomioon Euroopan oikeusministerien
21. konferenssissaan (Prahassa 10 ja 11 pdivana
kesdkuuta 1997 hyvaksyman paéttslauselman
nro 1, jossa suositellaan, etté ministerineuvosto
tukee Euroopan neuvoston rikosasiain
yhteistyokomitean (CDPC)
tietoverkkorikollisuutta koskevaa ty6ta, jonka
padamadrana on yhtendistda kansallisia
rikosoikeuden sd8nnoksia ja mahdollistaa
tehokkaiden keinojen kaytto tietoverkkorikosten
tutkinnassa, seka Euroopan oikeusministerien
23. konferenssissaan (Lontoossa 8 ja 9 paivana
kesdkuuta 2000) hyvaksyman pédtoslauselman

other States, and stressing that the present
Convention is intended to supplement those
conventions in order to make criminal
investigations and proceedings concerning
criminal offences related to computer systems
and data more effective and to enable the
collection of evidence in eectronic form of a
criminal offence;

Welcoming recent developments which further
advance international understanding and co-
operation in combating cybercrime, including
action taken by the United Nations, the OECD,
the European Union and the G8;

Recalling Committee of Ministers
Recommendations No. R (85) 10 concerning the
practical application of the European
Convention on Mutual Assistance in Crimina
Matters in respect of letters rogatory for the
interception of telecommunications, No. R (88)
2 on piracy in the field of copyright and
neighbouring rights, No. R (87) 15 regulating
the use of personal data in the police sector, No.
R (95) 4 on the protection of personal datain the
area of telecommunication services, with
particular reference to telephone services, as
well as No. R (89) 9 on computer-related crime
providing guidelines for national legidatures
concerning the definition of certain computer
crimes and No. R (95) 13 concerning problems
of criminal procedural law connected with
information technology;

Having regard to Resolution No. 1 adopted by
the European Ministers of Justice at their 21st
Conference (Prague, 10 and 11 June 1997),
which recommended that the Committee of
Ministers support the work on cybercrime
carried out by the European Committee on
Crime Problems (CDPC) in order to bring
domestic criminal law provisions closer to each
other and enable the use of effective means of
investigation into such offences, aswell asto
Resolution No. 3 adopted at the 23rd Conference
of the European Ministers of Justice (London, 8
and 9 June 2000), which encouraged the
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nro 3, jossa neuvottelujen osapuolia
kannustetaan etsimaan sellaisia
tarkoituksenmukaisia ratkaisuja, joiden avulla
mahdollismman moni valtio voi tulla
yleissopimuksen sopimuspuoleksi, ja jossa
tiedostetaan tarve luoda nopea ja tehokas
kansainvalinen yhteistyojéarjestelma siten, etta
tietoverkkorikollisuuden torjunnan
erityisvaatimukset otetaan asianmukai sesti
huomioon;

ottavat my6s huomioon toimintasuunnitelman,
jonka Euroopan neuvoston valtion- ja
hallitustenp&ddmiehet hyvaksyivét toisessa
huippukokouksessaan (Strasbourgissa 10 ja 11
padivana lokakuuta 1997), ja jonka tarkoituksena
on etsid yhteis@ Euroopan neuvoston
vaatimuksiin ja arvoihin perustuvia keinoja
vastata uuden informaatiotekniikan kehitykseen;

ovat sopineet seuraavasta:

| LUKU KASITTEIDEN KAYTTO
1 artikla M &éritelmat
Téassa yleissopimuksessa:

a) "tietojarjestelmd’ tarkoittaa laitetta tai
toisiinsa kytkettyja tai liitettyja laitteita, joista
yks tal useampi on ohjelmoitu automaattista
tietojenkasittel ya varten;

b) "data’ tarkoittaa sellai sessa muodossa olevien
tosiseikkojen, tietojen tai kasitteiden esitysta,
etta se soveltuu kasiteltavaksi

tietoj érjestelmassd, mukaan lukien ohjelmat,
joiden avulla tietojarjestelma pystyy
suorittamaan jonkin toiminnon;

c) "paveluntarjogja’ tarkoittaa:

1) julkista tai yksityista yksikkod, joka tarjoaa
palveluidensa kayttgjille mahdollisuuden
tietojarjestelman valityksella tapahtuvaan
viedtintéan, ja

i) muuta yksikkod, joka kasittelee tai tallentaa
dataa edell& mainitun palveluntarjoajan tai

negotiating parties to pursue their efforts with a
view to finding appropriate solutions to enable
the largest possible number of States to become
parties to the Convention and acknowledged the
need for a swift and efficient system of
international co-operation, which duly takes into
account the specific requirements of the fight
against cybercrime;

Having also regard to the Action Plan adopted
by the Heads of State and Government of the
Council of Europe on the occasion of their
Second Summit (Strasbourg, 10 and 11 October
1997), to seek common responses to the
development of the new information
technologies based on the standards and values
of the Council of Europe;

Have agreed as follows:

CHAPTER | USE OF TERMS
Article 1 Definitions
For the purposes of this Convention:

a) "computer system" means any device or a
group of interconnected or related devices, one
or more of which, pursuant to a program,
performs automatic processing of data;

b) “computer data’ means any representation of
facts, information or concepts in aform suitable
for processing in a computer system, including a
program suitable to cause a computer system to
perform afunction;

C) “service provider” means:

i) any public or private entity that provides to
users of its service the ability to communicate by
means of a computer system, and

ii) any other entity that processes or stores
computer data on behalf of such communication
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palveluiden kayttdjien puolesta;

d) "liikennetiedot” tarkoittaa tietojarjestelman
valityksella siirrettyyn viestiin liittyvaa dataa,
jonka viestinsiirtoketjuun kuuluva tietoverkko
on tuottanut, ja josta ilmenee viestin akuperg,
maaranpéé, reitti, kellonaika, pdivamaara, koko,
kesto, tai siihen liittyvan palvelun tyyppi.

[l LUKU KANSALLISET TOIMENPITEET

1 jakso Rikosoikeuden aineelliset sdannok set

1 osasto Datasiirron ja tietoj arjestelmien
luottamuksellisuuteen, eheyteen
ja kaytettavyyteen kohdistuvat rikokset

2 artikla Luvaton tunkeutuminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
sadtédkseen tahallisen tietojarjestelmaan tai sen
osaan tunkeutumisen kansallisen
lainsd&dantonsa mukai sesti rangai stavaksi
teoksi. Sopimuspuoli voi asettaa

rangai stavuuden edellytykseksi sen, etta rikos on
tehty turvgjéarjestelyt murtamalla, tarkoituksin
paasta kasiks dataan, tai muuta eparehellista
tarkoitusta varten, tai etta se liittyy sellaiseen
tietojarjestelmaan, joka on kytketty toiseen
tietoj &rjestelmaan.

3 artikla Viestintasalaisuuden loukkaaminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainséédanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsaadantonsa mukai sesti
rangaistavaksi tahallisen ja oikeudettoman
teknisin keinoin tapahtuvan tiedon hankkimisen
tietoj &rjestelman sisdisesta tai tietojarjestelmien
valisesta luottamuksellisesta datasta ja sen
sirrosta, sekatéllaista dataa siséltavasta

tietoj &rjestel mésta | dhtevéasta

sahkOmagneetti sesta séteilysta. Sopimuspuoli
VoI asettaa rangai stavuuden edellytykseks sen,
etta rikos on tehty eparehellisin tarkoituksin, tai
etta se liittyy sellaiseen tietojarjestelmaan, joka

service or users of such service;

d) “traffic data” means any computer data
relating to a communication by means of a
computer system, generated by a computer
system that formed a part in the chain of
communication, indicating the communication’s
origin, destination, route, time, date, size,
duration, or type of underlying service.

CHAPTER Il MEASURESTO BE TAKEN
AT THE NATIONAL LEVEL

Section 1 Substantive criminal law

Title 1 Offences against the confidentiality,
integrity and availability
of computer data and systems

Article 2 Illegal access

Each Party shall adopt such legidlative and other
measures as may be necessary to establish as
criminal offences under its domestic law, when
committed intentionally, the access to the whole
or any part of acomputer system without right.
A Party may require that the offence be
committed by infringing security measures, with
the intent of obtaining computer data or other
dishonest intent, or in relation to a computer
system that is connected to another computer
system.

Article 3 lllegal interception

Each Party shall adopt such legidative and other
measures as may be necessary to establish as
criminal offences under its domestic law, when
committed intentionally, the interception
without right, made by technical means, of non-
public transmissions of computer data to, from
or within a computer system, including

el ectromagnetic emissions from a computer
system carrying such computer data. A Party
may require that the offence be committed with
dishonest intent, or in relation to a computer
system that is connected to another computer
system.
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on kytketty toiseen tietojarjestel maan.
4 artikla Datan vahingoittaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsaadantdnsa mukai sesti
rangaistavaks tahallisen ja oikeudettoman datan
vahingoittamisen, tuhoamisen, turmelemisen,
muuttamisen tai poi stamisen.

2. Sopimuspuoli voi tehda varauman, jonka
mukaan rangai stavuuden edellytyksena on, etta
1 kappal eessa tarkoitettu teko aiheuttaa
huomattavaa vahinkoa.

5 artikla Tietojérjestelman hairinta

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsdadantonsa mukai sesti
rangaistavaksi tahallisen ja oikeudettoman
tietojarjestelman toiminnan vakavan estamisen
dataa sy6ttamalld, siirtémalld, vahingoittamalla,
tuhoamalla, turmelemalla, muuttamalla tai
poistamalla.

6 artikla Laitteiden vaarinkaytto

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
sadtaak seen kansallisen lainsdadantonsa
mukaisesti rangaistaviks seuraavat tahalliset ja
oikeudettomat teot:

a) seuraavien tuottaminen, myynti,
hankkiminen, tuonti, levittdminen tai muu
saataville asettaminen:

1) valine, mukaan luettuna tietokoneohjelma,
joka on suunniteltu tai muutettu ensisijai sesti
taman yleissopimuksen 2-5 artiklan mukaisesti
rangaistaviks sdadettyjen rikosten tekemista
varten;

i) tietojarjestelman salasanatal kayttdatunnus
tal muu vastaava tieto, joka mahdollistaa pé&syn
tietoj &érjestelmaan tai sen osaan,

tarkoituksin, etta sita kaytetaan taman

Article 4 Data interference

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as criminal offences under its domestic law,
when committed intentionally, the damaging,
deletion, deterioration, alteration or suppression
of computer data without right.

2. A Party may reserve the right to require that
the conduct described in paragraph 1 result in
serious harm.

Article5 System interference

Each Party shall adopt such legislative and other
measures as may be necessary to establish as
criminal offences under its domestic law, when
committed intentionally, the serious hindering
without right of the functioning of a computer
system by inputting, transmitting, damaging,
deleting, deteriorating, altering or suppressing
computer data

Article 6 Misuse of devices

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as crimina offences under its domestic law,
when committed intentionally and without right:

a) the production, sale, procurement for use,
import, distribution or otherwise making
available of:

1) adevice, including a computer program,
designed or adapted primarily for the purpose of
committing any of the offences established in
accordance with the above Articles 2 through 5;

1) a computer password, access code, or similar
data by which the whole or any part of a
computer system is capable of being accessed,

with intent that it be used for the purpose of
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yleissopimuksen 2-5 artiklan mukai sesti
rangaistaviks sdéadettyjen rikosten tekemiseen.

b) taman kappaleen a kohdan i tai ii alakohdassa
tarkoitetun tuotteen hallussapito, tarkoituksin
kayttéd sité 2-5 artiklan mukai sesti
rangaistaviks séadettyjen rikosten tekemiseen.
Sopimuspuoli voi asettaa rikosvastuun
syntymisen edellytykseks sen, etté tekijan
hallussa on useita tédllaisia tuotteita.

2. Taman artiklan mééréysten el katsota
perustavan rikosvastuuta muun muassa silloin
kun tdman artiklan 1 kappal eessa tarkoitetun
tuotannon, myynnin, hankkimisen, tuonnin,
levittamisen tal muun saataville asettamisen
tarkoituksena e ole tehda tdmén
yleissopimuksen 2-5 artiklan mukai sesti
rangaistavaks saadettya rikosta, vaan

tietoj érjestelman luvallinen testaus tai suojelu.

3. Kukin sopimuspuoli voi tehda varauman,
jonka mukaan se & sovellataman artiklan 1
kappal etta, edellyttéen kuitenkin, etta varauma
el koske taman artiklan 1 kappaleen a kohdan i
alakohdassa tarkoitettujen tuotteiden myyntia,
levittémista tai muuta saataville asettamista.

2 osasto Tietokoneavusteiset rikokset
7 artikla Tietokoneavusteinen vaar ennos

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsaadantonsa mukai sesti
rangaistavaksi sellaisen tahallisen ja
oikeudettoman datan sy6ttéamisen, muuttamisen,
tuhoamisen tai poistamisen, jonka tuloksena
syntyva vééra data on tarkoitettu kaytettévaks
oikeudellisissa tarkoituksissa harhauttavana
todisteena, riippumatta siitd onko data
sellaisenaan luettavissa tai ymmarrettavissa.
Sopimuspuoli voi asettaa rikosvastuun

committing any of the offences established in
Articles 2 through 5; and

b) the possession of an item referred to in
paragraphs a.i or ii above, with intent that it be
used for the purpose of committing any of the
offences established in Articles 2 through 5. A
Party may require by law that a number of such
items be possessed before criminal liability
attaches.

2. This article shall not be interpreted as
imposing criminal liability where the
production, sale, procurement for use, import,
distribution or otherwise making available or
possession referred to in paragraph 1 of this
article is not for the purpose of committing an
offence established in accordance with Articles
2 through 5 of this Convention, such as for the
authorised testing or protection of a computer
system.

3. Each Party may reserve the right not to apply
paragraph 1 of this article, provided that the
reservation does not concern the sae,
distribution or otherwise making available of the
items referred to in paragraph 1 a.ii of this
article.

Title2 Computer-related offences
Article 7 Computer-related forgery

Each Party shall adopt such legidative and other
measures as may be necessary to establish as
criminal offences under its domestic law, when
committed intentionally and without right, the
input, alteration, deletion, or suppression of
computer data, resulting in inauthentic data with
the intent that it be considered or acted upon for
legal purposes asif it were authentic, regardiess
whether or not the data is directly readable and
intelligible. A Party may require an intent to
defraud, or similar dishonest intent, before

syntymisen edellytykseksi sen, teko on toteutettu criminal liability attaches.

petostarkoituksin tai muuta eparehellista
tarkoitusta varten.
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8 artikla Tietokoneavusteinen petos

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
séatédkseen lainsdadantonsa mukai sesti
rangaistavaks tahallisen ja oikeudettoman
taloudellisen vahingon aiheuttamisen toiselle,
kun teko on tehty:

a) dataa syottamalld, muuttamalla, tuhoamalla
tal poistamalla;

b) tietojarjestelman toimintaa hairitsemall &,

tarkoituksin saada itselle tai toisdlle taloudellista
hyotya petoksella tai muulla epérehellisella
keinolla.

3 osasto Viestin sisaltoon liittyvat rikokset

9 artikla Lapsipornografiaan liittyvat
rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsaadantonsa mukai sesti
rangaistavaksi tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen
tietojarjestelmén valityksella tapahtuvaa
levittdmista varten,

b) lapsipornografian tarjoamisen tai saataville
asettamisen tietojarjestelman valityksellg;

c) lapsipornografian levittamisen tai siirtémisen
tietojarjestelman valityksdlg;

d) lapsipornografian hankkimisen omaan tai
toisen kayttoon tietojarjestelman valityksell§;

e) lapsipornografian hallussapidon
tietojérjestelmassa tai tietovalineella.

2. Taman artiklan 1 kappaletta sovellettaessa
"lapsipornografialla’ tarkoitetaan myo6s
pornografista kuvatallennetta, jossa esitetaan:

Article 8 Computer-related fraud

Each Party shall adopt such legidlative and other
measures as may be necessary to establish as
criminal offences under its domestic law, when
committed intentionally and without right, the
causing of aloss of property to another person

by:

a) any input, alteration, deletion or suppression
of computer data;

b) any interference with the functioning of a
computer system,

with fraudulent or dishonest intent of procuring,
without right, an economic benefit for oneself or
for another person.

Title 3 Content-related offences

Article 9 Offencesrelated to child
pornogr aphy

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as criminal offences under its domestic law,
when committed intentionally and without right,
the following conduct:

a) producing child pornography for the purpose
of its distribution through a computer system;

b) offering or making available child
pornography through a computer system;

c) distributing or transmitting child pornography
through a computer system;

d) procuring child pornography through a
computer system for oneself or for another
person;

€) possessing child pornography in a computer
system or on a computer-data storage medium.

2. For the purpose of paragraph 1 above, the
term “child pornography” shall include
pornographic material that visually depicts:
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a) alaikaista seksuaalisessa kanssakaymisesss;

b) alaikaiselta nayttavaa henkil 6& seksuaalisessa
kanssakaymisessa;

c) todellisuudenmukaisia kuvia a aikéaisesta
seksuaali sessa kanssakaymi sessa.

3. Taman artiklan 2 kappal etta sovellettaessa
"alaikdiselld’ tarkoitetaan jokaista alle 18-
vuotiasta henkil 8. Sopimuspuoli voi soveltaa
my0s alempaa ikérajaa, joka e kuitenkaan saa
ollaaempi kuin 16 vuotta.

4. Kukin sopimuspuoli voi tehda varauman,
jonka mukaan se e sovella kokonaan tai osittain
1 kappaleen d jae kohtaaja 2 kappaleen b jac
kohtaa.

4 osasto Tekijanoikeusrikokset ja
tekijanoikeuden lahioikeuksia koskevat
rikokset

10 artikla Tekijanoikeusrikokset ja
tekijanoikeuden lahioikeuksia koskevat
rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainséadanndllisiin ja muihin toimenpiteisiin
sdatadkseen lainsaadantonsa mukai sesti
rangaistavaks siina maariteltévan tahallisen
tekijanoikeuden loukkauksen, niiden
velvoitteidensa mukaisesti, joihin se on
sitoutunut Kirjallisten ja taiteellisten teosten
suojaamisesta tehtya Bernin yleissopimusta
muuttavassa, 24 péivand heindkuuta 1971
tehdyssa Pariisin asiakirjassa, teollis- ja
tekijanoikeuksien kauppaan liittyvia nakokohtia
koskevassa sopimuksessaja WIPO:n
tekijanoikeussopimuksessa, silloin kun teko on
tehty kaupallista tarkoitusta varten
tietojarjestelman avulla, el kuitenkaan néiden
yleissopimusten takaamien moraalisten
oikeuksien osalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin

a) aminor engaged in sexually explicit conduct;

b) a person appearing to be a minor engaged in
sexually explicit conduct;

c) realistic images representing a minor engaged
in sexually explicit conduct.

3. For the purpose of paragraph 2 above, the
term “minor” shall include all persons under 18
years of age. A Party may, however, require a
lower age-limit, which shall be not less than 16
years.

4. Each Party may reserve the right not to apply,
in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b.
and c.

Title 4 Offencesrelated to infringements of
copyright and related rights

Article 10 Offencesrelated to infringements
of copyright and related rights

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as criminal offences under its domestic law the
infringement of copyright, as defined under the
law of that Party, pursuant to the obligations it
has undertaken under the Paris Act of 24 July
1971 revising the Bern Convention for the
Protection of Literary and Artistic Works, the
Agreement on Trade-Related Aspects of
Intellectual Property Rights and the WIPO
Copyright Treaty, with the exception of any
moral rights conferred by such conventions,
where such acts are committed wilfully, on a
commercia scale and by means of a computer
system.

2. Each Party shall adopt such legidative and
other measures as may be necessary to establish
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sdatadkseen lainsdadantonsa mukai sesti
rangaistavaksi siind maériteltavan tahallisen
tekijanoikeuden l&hioikeuden loukkauksen,
niiden velvoitteidensa mukaisesti, joihin se on
sitoutunut esittavien taiteilijoiden, anitteiden
valmistajien seka radioyritysten suojaamisesta
Roomassa tehdyssa kansainvalisessa
yleissopimuksessa (Rooman yleissopimus),
teollis- jatekijanoikeuksien kauppaan liittyvia
nakokohtia koskevassa sopimuksessa ja WIPO:n
esitys- ja aénitesopimuksessa, silloin kun teko
on tehty kaupallista tarkoitusta varten
tietoj&rjestelmén avulla, e kuitenkaan ndiden
yleissopimusten takaamien moraalisten
oikeuksien osalta.

3. Sopimuspuoli voi tehda varauman, jonka
mukaan se e sovellataman artiklan 1ja2
kappal een mukai sta rikosvastuuta rgjoitetuissa
tapauksissa, edellyttéen kuitenkin, ettéa niill&,
joiden oikeuksia on loukattu, on kaytettévissadan
muita tehokkaita oikeussuojakeinoja, elka
varauma merkitse poikkeusta sopimuspuolen
kansainvélisista velvoitteista, jotka perustuvat
taman artiklan 1 ja 2 kappal eessa mainittuihin
kansainvalisiin asiakirjoihin.

5 osasto Osallisuus, yhteisvastuu ja sanktiot

11 artikla Rikoksen yritys sek& avunanto tai
yllytys rikokseen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
sadtaakseen tahallisen avunannon ja yllytyksen
téman yleissopimuksen 2-10 artiklan mukaisiin
rikoksiin kansallisen lainsdadantonsa mukai sesti
rangaistaviksi teoiksi silloin kun teon
tarkoituksena on aikaansaada rikoksen
tayttyminen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
sadtaakseen tdman yleissopimuksen 3-5, 7 ja 8
artiklan sek& 9 artiklan 1 kappaleen ajac
kohdan mukaisten rikosten tahallisen yrityksen
kansallisen lainségédanttnsi mukai sesti
rangaistavaksi teoks.

3. Kukin valtio voi tehda varauman, jonka

as criminal offences under its domestic law the
infringement of related rights, as defined under
the law of that Party, pursuant to the obligations
it has undertaken under the International
Convention for the Protection of Performers,
Producers of Phonograms and Broadcasting
Organisations (Rome Convention), the
Agreement on Trade-Related Aspects of
Intellectual Property Rights and the WIPO
Performances and Phonograms Treaty, with the
exception of any moral rights conferred by such
conventions, where such acts are committed
wilfully, on acommercial scale and by means of
acomputer system.

3. A Party may reserve the right not to impose
criminal liability under paragraphs 1 and 2 of
this article in limited circumstances, provided
that other effective remedies are available and
that such reservation does not derogate from the
Party’s internationa obligations set forth in the
international instruments referred to in
paragraphs 1 and 2 of this article.

Title5 Ancillary liability and sanctions

Article 11 Attempt and aiding or abetting

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as criminal offences under its domestic law,
when committed intentionally, aiding or abetting
the commission of any of the offences
established in accordance with Articles 2
through 10 of the present Convention with intent
that such offence be committed.

2. Each Party shall adopt such legidative and
other measures as may be necessary to establish
as criminal offences under its domestic law,
when committed intentionally, an attempt to
commit any of the offences established in
accordance with Articles 3 through 5, 7, 8, and
9.1.aand c. of this Convention.

3. Each Party may reserve the right not to apply,
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mukaan se e sovella kokonaan tai osittain tdman
artiklan 2 kappal etta.

12 artikla Y hteisdvastuu

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
varmistaakseen, etté oikeushenkild voidaan
asettaa vastuuseen tdman ylei ssopimuksen
mukaisesti rangaistavaksi sdadetysté teosta,
jonka luonnollinen henkil® on tehnyt
oikeushenkilon hyvéks joko itsendisesti tai
oikeushenkilon nimissg, silloin kun
asianomainen henkild on oikeushenkil 8ssa
johtavassa asemassa, joka perustuu:

a) valtuutukseen edustaa kyseista
oikeushenkil 6&;

b) valtuutukseen tehda paatoksia kyseisen
oikeushenkil6n puolesta;

c) valtuutukseen harjoittaa oikeushenkil6n
Sisdista valvontaa.

2. Sen lisdks mita taman artiklan 1 kappaleessa
maarataan, sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
varmistaakseen, etta oikeushenkil voidaan
asettaa vastuuseen myos silloin kun 1

kappal eessa tarkoitettu luonnollinen henkilé on
laiminlydnyt valvonnan, ja kyseisen
oikeushenkilon valtuuttaman luonnollisen
henkil6n on sen vuoksi ollut mahdollista tehda
téman yleissopimuksen mukaisesti
rangaistavaks saadetty rikos kyseisen
oikeushenkilon hyoddyksi.

3. Jollei sopimuspuolen soveltamista
oikeusperiaattei sta muuta johdu, oikeushenkilon
vastuu voi ollarikos-, yksityis- tai halinto-
oikeudellista.

4. Oikeushenkilon vastuu e vaikuta rikoksen
tehneen luonnollisen henkildn rikosvastuuseen.

13 artikla Sanktiot ja muut seuraamukset

1. Kukin sopimuspuoli ryhtyy tarvittaviin

in whole or in part, paragraph 2 of this article.

Article 12 Corpor ate liability

1. Each Party shall adopt such legidative and
other measures as may be necessary to ensure
that legal persons can be held liable for a
criminal offence established in accordance with
this Convention, committed for their benefit by
any natural person, acting either individually or
as part of an organ of the legal person, who has a
leading position within it, based on:

a) apower of representation of the legal person;

b) an authority to take decisions on behalf of the
legal person;

c) an authority to exercise control within the
legal person.

2. In addition to the cases already provided for
in paragraph 1 of this article, each Party shall
take the measures necessary to ensure that a
legal person can be held liable where the lack of
supervision or control by a natural person
referred to in paragraph 1 has made possible the
commission of a criminal offence established in
accordance with this Convention for the benefit
of that legal person by a natural person acting
under its authority.

3. Subject to the legal principles of the Party, the
liability of alegal person may be criminal, civil
or administrative.

4. Such liability shall be without prejudice to the
criminal liability of the natural persons who
have committed the offence.

Article 13 Sanctions and measur es

1. Each Party shall adopt such legidative and
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lainsdadanndllisiin ja muihin toimenpiteisiin
varmistaakseen, ettd 2-11 artiklan mukaisesti
rangaistaviksi saadettyihin tekoihin
syyllistyneille voidaan méaréta tehokkaat,
tekoon ndhden oikeassa suhteessa olevat ja
riittavét rangaistukset, mukaan luettuna
vankeusrangaistus.

2. Kukin sopimuspuoli varmistaa, etta 12
artiklan mukaisesti vastuuseen saatetuille
oikeushenkilGille voidaan méaérété tehokas,
tekoon ndhden oikeassa suhteessa oleva ja
riittdva rangaistus tai muu sanktio tai seuraamus,
mukaan |uettuna sakkorangaistus.

2 jakso Prosessioikeus
1 osasto Y hteiset maar ayk set

14 artikla Oikeudenk&yntimenettelya
koskevien maar aysten soveltamisala

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
sdatadkseen taman jakson méaaraysten mukaisten
toimivaltuuksien ja menettel ytapojen
soveltamisesta yksittdi seen rikostutkintaan tai
rikosoikeudenkayntiin.

2. Jollel 21 artiklassa nimenomaisesti toisin
maarétd, kukin sopimuspuoli soveltaa tdman
artiklan 1 kappal eessa tarkoitettuja
toimivaltuuksia ja menettel ytapoja:

a) tdman yleissopimuksen 2-11 artiklan
mukaisesti rangaistaviks teoiks saadettyihin
rikoksiin;

b) muihin tietojarjestelman avulla tehtyihin
rikoksin; ja

c) rikokseen liittyvan sahkoisessa muodossa
olevan todistusaineiston keraémiseen.

3. @ Kukin sopimuspuoli voi tehda varauman,
jonka mukaan se soveltaa 20 artiklassa
tarkoitettuja toimenpiteita ainoastaan
varaumassa yksilgityihin rikoksiin tai
rikostyyppeihin, edellyttéen kuitenkin, etté
ndiden rikosten tai rikostyyppien valikoima el

other measures as may be necessary to ensure
that the criminal offences established in
accordance with Articles 2 through 11 are
punishable by effective, proportionate and
dissuasive sanctions, which include deprivation

of liberty.

2. Each Party shall ensure that legal persons held
liable in accordance with Article 12 shall be
subject to effective, proportionate and dissuasive
crimina or non-criminal sanctions or measures,
including monetary sanctions.

Section 2 Procedural law
Title 1 Common provisions

Article 14 Scope of procedural provisions

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
the powers and procedures provided for in this
section for the purpose of specific criminal
investigations or proceedings.

2. Except as specifically provided otherwisein
Article 21, each Party shall apply the powers
and procedures referred to in paragraph 1 of this
articleto:

a) the criminal offences established in
accordance with Articles 2 through 11 of this
Convention;

b) other criminal offences committed by means
of acomputer system; and

c) the collection of evidence in electronic form
of acrimina offence.

3. a) Each Party may reserve the right to apply
the measures referred to in Article 20 only to
offences or categories of offences specified in
the reservation, provided that the range of such
offences or categories of offencesis not more
restricted than the range of offences to which it
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ole suppeampi kuin niiden rikosten valikoima,
joihin se soveltaa 21 artiklassa tarkoitettuja
toimenpiteita. Kukin sopimuspuoli harkitsee
téllaisen varauman rgjoittamista siten, etta 20
artiklassa tarkoitettuja toimenpiteita voidaan
soveltaa mahdollissmman lagjalti.

b) Mikali sopimuspuoli ei tdman
yleissopimuksen hyvaksymisgjankohtana
voimassa ol evien lainséédantdnsa asettamien
ragjoitusten vuoks pysty soveltamaan 20-21
artiklassa tarkoitettuja toimenpiteita
palveluntarjoajan tietojarjestelman sisai sesti
sirrettyihin viesteihin silloin kun

i) tietojarjestelmad el kayteta julkisten
tietoverkkojen avulla elka sité ole kytketty
toiseen julkiseen tai yksityiseen
tietojarjestelmaan,

kyseinen sopimuspuoli voi tehda varauman,
kyseisenlaisiin viesteihin. Kukin sopimuspuoli
harkitsee téllaisen varauman rgjoittamista siten,
etta 20 ja 21 artiklassa tarkoitettuja toimenpiteita
voidaan soveltaa mahdollissmman lagjalti.

15 artikla Soveltamiseen liittyvét rajoitukset
jatakeet

1. Kukin sopimuspuoli varmistaa, etta taman
jakson maardysten mukaisten toimivaltuuksien
ja menettel ytapojen kayttdonottoa,
téytantdbnpanoa ja soveltamista koskevat sen
kansalliseen lainsé&dantdon perustuvat
rgjoitukset ja takeet, joihin sisdlityy

suhteel lisuusperiaate, varmistaen riittévan

ihmi soikeuksien ja perusvapauksien suojan,
mukaan |uettuna oikeudet, joihin sopimuspuoli
on sitoutunut vuonna 1950 ihmisoikeuksien ja
perusvapauksien suojaamiseks tehdyssa
Euroopan neuvoston yleissopimuksessa, vuonna
1966 tehdyssa Y hdistyneiden Kansakuntien
kansalaisoikeuksiaja poliittisia oikeuksia
koskevassa kansainvalisessa yl el ssopimuksessa
jamuissa sovellettavissa kansainvalisissa

I hmi soi keussopi muksi ssa.

applies the measures referred to in Article 21.
Each Party shall consider restricting such a
reservation to enable the broadest application of
the measure referred to in Article 20.

b) Where a Party, due to limitations in its
legidlation in force at the time of the adoption of
the present Convention, is not able to apply the
measures referred to in Articles 20 and 21 to
communications being transmitted within a
computer system of a service provider, which
system:

1) is being operated for the benefit of a closed
group of users, and

i) does not employ public communications
networks and is not connected with another
computer system, whether public or private,

that Party may reserve the right not to apply
these measures to such communications. Each
Party shall consider restricting such a
reservation to enable the broadest application of
the measures referred to in Articles 20 and 21.

Article 15 Conditions and safeguar ds

1. Each Party shall ensure that the establishment,
implementation and application of the powers
and procedures provided for in this Section are
subject to conditions and safeguards provided
for under its domestic law, which shall provide
for the adequate protection of human rights and
liberties, including rights arising pursuant to
obligations it has undertaken under the 1950
Council of Europe Convention for the Protection
of Human Rights and Fundamental Freedoms,
the 1966 United Nations International Covenant
on Civil and Political Rights, and other
applicable international human rights
instruments, and which shall incorporate the
principle of proportionality.



2. Edella mainittuihin rgjoituksiin ja takeisiin
sisdltyy, sen mukaan kuin se on
tarkoituksenmukaista kyseisen toimivaltuuden
tai menettelytavan luonteen huomioon ottaen,
muuN Muassa tuomioistuimen tai muun
riippumattoman tahon suorittamaa valvontaa,

toimivaltuuden tai menettelytavan soveltamiseen

oikeuttavat perusteet sekd sen soveltamisen
asialinen ja galinen rgjaus.

3. Sopimuspuoli ottaa huomioon taméan jakson
mukai sten toimivaltuuksien ja menettel ytapojen
vaikutuksen kolmansien osapuolten oikeuksiin,
velvollisuuksiin ja oikeutettuihin etuihin siina
ma&arin kuin tamé on yleisen edun mukaista ja
erityisesti jarkevan lainkdyton mukaista.

2 osasto Tallennetun datan sailyttdmisen
nopea var mistaminen

16 artikla Tallennetun datan sailyttamisen
nopea var mistaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet méaréta ta muutoin varmistaa
nopeasti sellaisen yksildidyn datan
sédilyttaminen, mukaan luettuna liikennetiedot,
joka on tallennettu tietojarjestelmén avulla,
erityisesti silloin kun viranomaisilla on syyta
uskoa, etta datan haviaminen tai muuttaminen
on erityisen todenndkoista.

2. Mikali sopimuspuoli panee taman artiklan 1
kappal een taytantéon mahdollistamalla
méarayksen antamisen henkildlle hanen
hallussaan tai hallinnassaan olevan yksil6idyn
datan séilyttamisestd, kyseinen sopimuspuoli
ryhtyy tarvittaviin lainsd&édénndllisiin ja muihin
toimenpiteisiin, joiden avulla kyseinen henkild
voidaan velvoittaa turvaamaan mainitun datan
eheys riittévan pituiseksi mééréajaksi, joka on
enintaan 90 paivaa, jotta sen toimivaltai set
viranomaiset voivat saada datan sisallon
selvitetyksi. Sopimuspuoli voi myGs séétda
téman maéraajan pidentamisen
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2. Such conditions and safeguards shall, as
appropriate in view of the nature of the
procedure or power concerned, inter alia,
include judicial or other independent
supervision, grounds justifying application, and
limitation of the scope and the duration of such
power or procedure.

3. To the extent that it is consistent with the
public interest, in particular the sound
administration of justice, each Party shall
consider the impact of the powers and
procedures in this section upon the rights,
responsibilities and legitimate interests of third
parties.

Title 2 Expedited preservation of stored
computer data

Article 16 Expedited preservation of stored
computer data

1. Each Party shall adopt such legidlative and
other measures as may be necessary to enable its
competent authorities to order or similarly
obtain the expeditious preservation of specified
computer data, including traffic data, that has
been stored by means of a computer system, in
particular where there are grounds to believe
that the computer datais particularly vulnerable
to loss or modification.

2. Where a Party gives effect to paragraph 1
above by means of an order to a person to
preserve specified stored computer data in the
person’ s possession or control, the Party shall
adopt such legidative and other measures as
may be necessary to oblige that person to
preserve and maintain the integrity of that
computer data for a period of time aslong as
necessary, up to a maximum of ninety days, to
enable the competent authorities to seek its
disclosure. A Party may provide for such an
order to be subsequently renewed.
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mahdollisuudesta.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
velvoittaakseen datan haltijan tai muun datan
séilyttamisen varmistamiseen velvoitetun
henkil6n pitdmaan edell& mainitun menettelyn
salassa sen lainséddanndn mukaiseks
méaréajaks.

4. Téssa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettel ytapoihin
sovelletaan 14 ja 15 artiklan méaréyksia.

17 artikla Liikennetietojen sailyttamisen
nopea varmistaminen ja osittainen luovutus

1. Kukin sopimuspuoli ryhtyy 16 artiklan
mukaisesti séilytettavia liikennetietoja koskeviin
tarvittaviin lainséddannollisiin ja muihin
toimenpiteisiin:

a) varmistaakseen, ettd ndma liikennetiedot
voidaan maaréta nopeasti séilytettaviksi
riippumatta siitd, onko viestin siirrossa ol lut
mukana yks tai useampi palveluntarjoga; ja

b) varmistaakseen riittévien liikennetietojen
nopean luovutuksen toimivaltaisille
viranomaisilleen tai kyseisten viranomaisten
nimeamalle henkil6lle, jotta sopimuspuoli voi
tunnistaa palveluntarjogjat ja polun, jota pitkin
viesti on siirretty.

2. Téssa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettelytapoihin
sovelletaan 14 ja 15 artiklan méarayksia.

3 osasto Esittamismaar ays

18 artikla Esittamismaéar ays

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet madrata:

a) kyseisen sopimusvaltion alueella oleva
henkil 6 esittamaan hallussaan tai hallinnassaan

3. Each Party shall adopt such legidative and
other measures as may be necessary to oblige
the custodian or other person who is to preserve
the computer data to keep confidentia the
undertaking of such procedures for the period of
time provided for by its domestic law.

4. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Article 17 Expedited preservation and partial
disclosur e of traffic data

1. Each Party shall adopt, in respect of traffic
data that isto be preserved under Article 16,
such legidlative and other measures as may be
necessary to:

a) ensure that such expeditious preservation of
traffic data is available regardless of whether
one or more service providers were involved in
the transmission of that communication; and

b) ensure the expeditious disclosure to the
Party’ s competent authority, or a person
designated by that authority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path
through which the communication was
transmitted.

2. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.
Title 3 Production order

Article 18 Production order

1. Each Party shall adopt such legidative and

other measures as may be necessary to empower
its competent authorities to order:

a) aperson in its territory to submit specified
computer data in that person’s possession or
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olevayksil6ity data, joka on tallennettu
tietojarjestelméaén tai tietovalineeseen; ja

b) kyseisen sopimusvaltion alueella palveluita
tarjoava pal vel untarjoaja esittdmaén pal veluiden
tilagjia koskeviatietoja, jotka ovat kyseisen
palveluntarjogjan hallussatai hallinnassa.

2. Tassa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettelytapoihin
sovelletaan 14 ja 15 artiklan méérayksia.

3. Téata artiklaa sovellettaessa " tilagjia koskevilla
tiedoilla’ tarkoitetaan kaikkia palveluntarjogjan
tarjoamien palveluiden tilagjia koskevia tietoja,
jotka eivét ole liikennetietoja tai viestin sisdltéa
koskeviatietoja, jajoita palveluntarjoga
sédilyttaa tietojarjestelmaén tallennettuina tai
missa tahansa muussa muodossa, ja joista
ilmenevaét:

a) kaytetyn viestintgpalvelun tyyppi, sitd
koskevat tekniset jarjestelyt ja palvelun kesto;

b) tilagjan henkil6llisyys, posti- tai kéyntiosoite,
puhelinnumero ja muut yhteystiedot sekéa
laskutus- ja maksutiedot, jotka perustuvat

palvel usopimukseen tai —arjestelyyn;

C) muut viestintdlaittelden sijaintipaikkaa
koskevat tiedot, jotka perustuvat
pal velusopimukseen tai —arjestelyyn.

4 osasto Tallennettuun dataan kohdistuva
etsinta ja takavarikko

19 artikla Tallennettuun dataan kohdistuva
etsinta ja takavarikko

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
omalla alueellaan valtuudet suorittaa etsinta,
joka kohdistuu:

a) tietojarjestelméén tal sen osaan janiihin
tallennettuun dataan; ja

control, which is stored in a computer system or
a computer-data storage medium; and

b) a service provider offering its servicesin the
territory of the Party to submit subscriber
information relating to such services in that
service provider’ s possession or control.

2. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

3. For the purpose of this article, the term
“subscriber information” means any information
contained in the form of computer data or any
other form that is held by a service provider,
relating to subscribers of its services other than
traffic or content data and by which can be
established:

a) the type of communication service used, the
technical provisions taken thereto and the period
of service;

b) the subscriber’ s identity, postal or geographic
address, telephone and other access number,
billing and payment information, available on
the basis of the service agreement or
arrangement;

c) any other information on the site of the
installation of communication equipment,
available on the basis of the service agreement
or arrangement.

Title 4 Search and seizure of stored computer
data

Article 19 Search and seizure of stored
computer data

1. Each Party shall adopt such legidative and
other measures as may be necessary to empower
its competent authorities to search or similarly
access.

a) acomputer system or part of it and computer
data stored therein; and
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b) datan tallentamiseen soveltuvaan
tietovalineeseen,

tal muulla vastaavalla tavalla hankkia paésy
mainittuihin j&rjestelmaan, j&rjestelman osaan,
dataan ja tietovalineeseen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
varmistaakseen, etté sen viranomaiset, jotka ovat
suorittaneet tiettyyn tietojarjestelméaan tai sen
osaan kohdistuvan etsinnan ta muulla
vastaavalla tavalla hankkineet pdéasyn niihin 1
kappal een a kohdan mukaisesti, voivat nopeasti
lagjentaa etsinndn tai muulla tavoin tapahtuvan
paasyn hankinnan myds toiseen
tietojarjestelmaan, silloin kun kyseisilla
viranomaisilla on syyta uskoa, etta etsinnén
kohteena oleva data on tallennettu toiseen
Kyseisen sopimuspuolen alueella olevaan
tietoj&rjestelmaan tai sen osaan, jatdma data on
laillisesti saatavilla ensin mainitun jérjestelman
avulla

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet takavarikoida tai muulla vastaavalla
tavalaturvata 1l ja 2 kappal een mukaisen
etsinnan kohteena oleva data. N&ihin
toimenpiteisiin sisdltyy valtuus.

a) takavarikoida tai muulla vastaavalla tavalla
turvata tietojarjestelmata sen osatai tietovaline;

b) tehda ja séilyttéa kopio takavarikoidusta
datasta;

c) turvata merkityksellisen tallennetun datan
eheys;

d) estéd pdasy tietojarjestelmasta etsinnan
kohteena olevaan dataan tai poistaa se
jarjestelmasta.

4. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet méarédta henkil 6, jolla on tietoa

b) a computer-data storage medium in which
computer data may be stored

in its territory.

2. Each Party shall adopt such legidative and
other measures as may be necessary to ensure
that where its authorities search or similarly
access a specific computer system or part of it,
pursuant to paragraph 1.a, and have grounds to
believe that the data sought is stored in another
computer system or part of it in its territory, and
such data is lawfully accessible from or
available to the initial system, the authorities
shall be able to expeditiously extend the search
or similar accessing to the other system.

3. Each Party shall adopt such legidative and
other measures as may be necessary to empower
its competent authorities to seize or similarly
secure computer data accessed according to
paragraphs 1 or 2. These measures shall include
the power to:

a) seize or similarly secure a computer system or
part of it or a computer-data storage medium;

b) make and retain a copy of those computer
data;

C) maintain the integrity of the relevant stored
computer data;

d) render inaccessible or remove those computer
data in the accessed computer system.

4. Each Party shall adopt such legidlative and
other measures as may be necessary to empower
its competent authorities to order any person
who has knowledge about the functioning of the



126

tietojarjestelman toiminnasta tai siihen
sisdltyvan datan suojaamiseen sovelletuista
menetel mistd, esittamaan tarvittavat tiedot, siind
maarin kuin se katsotaan kohtuulliseks, jotta ne
voivat ryhtyataman artiklan 1 ja 2 kappaleessa
tarkoitettuihin toimenpiteisiin.

5. Téssa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettel ytapoihin
sovelletaan 14 ja 15 artiklan méaréyksia.

5 osasto Tiedon hankkiminen datasta
reaaliajassa

20 artikla Tiedon hankkiminen
liilkennetiedoista reaaliajassa

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainséédanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet:

a) hankkiatal tallentaa kyseisen sopimuspuolen
alueellateknisin keinoin, ja

b) velvoittaa pal veluntarjoaja sen olemassa
olevan teknisen valmiuden puittei ssa:

1) hankkimaan tai tallentamaan kyseisen
sopimuspuolen alueella teknisin keinoin; tai

1) toimimaan yhtei stydssa toimivaltaisten
viranomaisten kanssa ja avustamaan niitd, kun
ndma hankkivat tai tallentavat,

reaaligjassa tietoja liikennetiedoista, jotka
liittyvét yksilGityjen viestien siirtémiseen
tietojarjestelmén avulla kysei sen sopimusvaltion
auedlla

2. Mikdli sopimuspuoli e voi kansallisen
oikeusjarjestelmansa vakiintunei den
periaatteiden johdosta ryhtya 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se voi
ryhtya tarvittaviin vaihtoehtoisiin
lainsaédanndllisiin ja muihin toimenpiteisiin
varmistaakseen aueellaan |8hetettyihin
yksilGityihin viestethin liittyvien tietojen
hankkimisen tai tallentamisen reaaligjassa

computer system or measures applied to protect
the computer data therein to provide, asis
reasonable, the necessary information, to enable
the undertaking of the measures referred to in
paragraphs 1 and 2.

5. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Title 5 Real-time collection of computer data

Article 20 Real-time collection of traffic data

1. Each Party shall adopt such legidative and
other measures as may be necessary to empower
its competent authorities to:

a) collect or record through the application of
technical means on the territory of that Party,
and

b) compel a service provider, within its existing
technical capability:

1) to collect or record through the application of
technical means on the territory of that Party; or

i) to co-operate and assist the competent
authorities in the collection or recording of,

traffic data, in real-time, associated with
specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, cannot
adopt the measures referred to in paragraph 1.a,
it may instead adopt legidative and other
measures as may be necessary to ensure the real-
time collection or recording of traffic data
associated with specified communications
transmitted in its territory, through the
application of technical means on that territory.



kyseisen sopimuspuolen alueellateknisin
keinoin.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
velvoittaakseen palveluntarjogjan pitdmaan
salassa taman artiklan mukaisten

toimivaltuuksien kayton ja niihin liittyvét tiedot.

4. Tassa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettel ytapoihin
sovelletaan 14 ja 15 artiklan méérayksia.

21 artikla Tiedon hankkiminen viestin
sisallosta

1. Kukin sopimuspuoli ryhtyy tiettyjen
kansallisen lainsdadantonsa méarittamien
torkeiden rikosten osalta tarvittaviin
lainsaédanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet:

a) hankkiatai tallentaa kyseisen sopimuspuolen
alueellateknisin keinoin, ja

b) velvoittaa pal vel untarjoaja sen olemassa
olevan teknisen valmiuden puitteissa:

i) hankkimaan tai tallentamaan kyseisen
sopimuspuolen alueella teknisin keinoin; tai

ii) toimimaan yhteisty6ssa toimivaltaisten
viranomaisten kanssa ja avustamaan niitd, kun
ndma hankkivat tai tallentavat,

reaaligjassa tietoja sopimusvaltion alueella
tietojarjestelman avulla siirrettyjen yksildityjen
viestien sisdllosta.

2. Mikdli sopimuspuoli e voi kansallisen
oikeusjarjestelmansa vakiintunei den
periaatteiden johdosta ryhtya 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se voi
ryhtya tarvittaviin vaihtoehtoisiin
lainsaédanndllisiin ja muihin toimenpiteisiin
varmistaakseen alueellaan teknisin keinoin
sirrettyjen yksiloityjen viestien sisditoa
koskevien tietojen reaaliaikai sen hankkimisen
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3. Each Party shall adopt such legidative and
other measures as may be necessary to oblige a
service provider to keep confidential the fact of
the execution of any power provided for in this
article and any information relating to it.

4. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Article 21 Inter ception of content data

1. Each Party shall adopt such legidative and
other measures as may be necessary, in relation
to arange of serious offences to be determined
by domestic law, to empower its competent
authorities to:

a) collect or record through the application of
technical means on the territory of that Party,
and

b) compel a service provider, within its existing
technical capability:

i) to collect or record through the application of
technical means on the territory of that Party, or

i) to co-operate and assist the competent
authorities in the collection or recording of,

content data, in real-time, of specified
communications in its territory transmitted by
means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, cannot
adopt the measures referred to in paragraph 1.a,
it may instead adopt legidative and other
measures as may be necessary to ensure the real-
time collection or recording of content data on
specified communications in its territory through
the application of technical means on that
territory.
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tai tallentamisen.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&danndllisiin ja muihin toimenpiteisiin
velvoittaakseen palveluntarjogjan pitdmaén
salassa taman artiklan mukaisten
toimivaltuuksien kayton ja niihin liittyvét tiedot.

4. Tassa artiklassa tarkoitettuihin
toimivaltuuksiin ja menettelytapoihin
sovelletaan 14 ja 15 artiklan méérayksia.

3 jakso Lainkayttovalta
22 artikla Lainkayttovalta

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
ulottaakseen lainkayttbvaltansa tamén
yleissopimuksen 2-11 artiklan mukai sesti
rangaistaviks sdadettyihin tekoihin silloin kun:

a) rikos on tehty sen alueella; tai

b) rikos on tehty sen lippua kayttavassa
aluksessa; tai

c) sen lakien mukaisesti rekisterdidyssa ilma-
aluksessa; tal

d) rikoksentekija on sen kansalainen, jos rikos
on rangaistava myos tekopaikan lain mukaan, tai
kun rikos on tehty millek&an valtiolle
kuulumattomalla auedlla

2. Kukin sopimuspuoli voi tehda varauman,
jonka mukaan se e sovellata soveltaa
ainoastaan tiettyihin tapauksiin tai tietyin
edellytyksin tdman artiklan 1 kappaleen b-d
kohtaan tai johonkin niista siséltyvia
lainkayttdvaltaa koskevia maarayksia.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
toimenpiteisiin ulottaakseen lainkayttévaltansa
téman yleissopimuksen 24 artiklan 1
kappal eessa tarkoitettuihin rikoksiin silloin kun
epéilty rikoksentekija tavataan sen aueella eika
se rikoksen johdosta tapahtuvaa luovuttamista
koskevan pyynnon saatuaan luovuta hanta
toiselle sopimuspuol elle pelkastédan hanen

3. Each Party shall adopt such legidative and
other measures as may be necessary to oblige a
service provider to keep confidential the fact of
the execution of any power provided for in this
article and any information relating to it.

4. The powers and procedures referred to in this
article shall be subject to Articles 14 and 15.

Section 3 Jurisdiction
Article 22 Jurisdiction

1. Each Party shall adopt such legidative and
other measures as may be necessary to establish
jurisdiction over any offence established in
accordance with Articles 2 through 11 of this
Convention, when the offence is committed:

a) in itsterritory; or

b) on board a ship flying the flag of that Party;
or

) on board an aircraft registered under the laws
of that Party; or

d) by one of its nationdls, if the offenceis
punishable under criminal law where it was
committed or if the offence is committed outside
the territorial jurisdiction of any State.

2. Each Party may reserve the right not to apply
or to apply only in specific cases or conditions
the jurisdiction rules laid down in paragraphs 1.b
through 1.d of this article or any part thereof.

3. Each Party shall adopt such measures as may
be necessary to establish jurisdiction over the
offences referred to in Article 24, paragraph 1,
of this Convention, in cases where an alleged
offender is present in its territory and it does not
extradite him or her to another Party, solely on
the basis of his or her nationality, after a request
for extradition.
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kansal ai suutensa perusteel la.

4. Tamayleissopimus el sulje pois kansallisen
lainsdadanndn mukaisesti harjoitettua
rikosoikeudellista |ainkayttovaltaa.

5. Jos useampi sopimuspuoli ilmoittaa
aikomuksestaan kayttaa lainkayttdvaltaansa
taman ylei ssopimuksen mukai sesti
rangaistavaks teoks sé&detyn vaitetyn rikoksen
osalta, asianomaiset sopimuspuol et
neuvottelevat keskenaan, jos se on
tarkoituksenmukaista, ratkai stakseen mika
laink&yttopaikka soveltuu parhaiten syytetoimia
varten.

11 LUKU KANSAINVALINEN
YHTEISTYO

1jakso Yleiset periaatteet

1 osasto Kansainvélista yhteisty6ta koskevat
yleiset periaatteet

23 artikla Kansainvélista yhteistyéta
koskevat yleiset periaatteet

Sopimuspuol et toimivat keskendan yhteistydssa
taman luvun méaraysten mukaisesti sekéa
soveltamalla asiaan liittyvia kansainvalista
rikosoikeudellista yhtei styota koskevia
kansainvalisia asiakirjoja, yhtendisia tai
vastavuoroisia lainséddantdjarjestelyjaja
kansallista |ainsdadant6a mahdollisimman
lagjasti tietojarjestelmiin ja dataan liittyvia
rikoksia koskevaan tutkintaan ja
oikeudenkayntiin tai rikokseen liittyvan
sdhkoisessd muodossa olevan todistusaineiston
ker&amiseen.

2 osasto Rikoksen johdosta tapahtuvaa
luovuttamista koskevat periaatteet

24 artikla Rikoksen johdosta tapahtuva
luovuttaminen

1. @) Téta artiklaa sovelletaan sopimuspuolten
valiseen tdman yleissopimuksen 2-11 artiklan
mukaisesti rangaistavaks sé&detyn rikoksen
johdosta tapahtuvaan [uovuttamiseen,

4. This Convention does not exclude any
criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims jurisdiction
over an aleged offence established in
accordance with this Convention, the Parties
involved shall, where appropriate, consult with a
view to determining the most appropriate
jurisdiction for prosecution.

CHAPTER 111 INTERNATIONAL CO-
OPERATION

Section 1 General principles

Title1 General principlesrelating to
inter national co-operation

Article 23 General principlesrelating to
inter national co-operation

The Parties shall co-operate with each other, in
accordance with the provisions of this chapter,
and through the application of relevant
international instruments on international co-
operation in criminal matters, arrangements
agreed on the basis of uniform or reciprocal
legidation, and domestic laws, to the widest
extent possible for the purposes of investigations
or proceedings concerning criminal offences
related to computer systems and data, or for the
collection of evidence in eectronic form of a
criminal offence.

Title2 Principlesrelating to extradition

Article 24 Extradition

1. @) This article applies to extradition between
Parties for the criminal offences established in
accordance with Articles 2 through 11 of this
Convention, provided that they are punishable



130

edellyttéen, ettd nama rikokset ovat molempien
sopimuspuolten lainséaddanndn mukai sesti
rangai stavia tekoja, joista sdadetty
enimmaisrangai stus on vahintdan yks vuosi
vankeutta taikka ankarampi rangaistus.

b) Mikali kahden tai useamman sopimuspuolen
valisen yhtenéisen tai vastavuoroisen
lainsdadantojarjestelyn tai rikoksen johdosta
tapahtuvaa luovuttamista koskevan sopimuksen
perusteella, myos rikoksen johdosta tapahtuvaa
luovuttamista koskevan eurooppal aisen
yleissopimuksen (ETS 24) perusteella
sovellettava enimmadi srangai stus poikkeaa edel &
mainitusta, sovelletaan kyseisen jarjestelyn tai
sopimuksen mukai sta enimmaéisrangai stusta.

2. Taman artiklan 1 kappal eessa tarkoitettujen
rikosten katsotaan sisdltyvéan sopimuspuolten
vdlilla voimassa oleviin rikoksen johdosta
tapahtuvaa luovuttamista koskeviin sopimuksiin
rikoksina, joiden johdosta rikoksentekija
voidaan luovuttaa. Sopimuspuolet sitoutuvat
sisdllyttamadn nama rikokset niiden véilla
my6hemmin tehtéviin rikoksen johdosta
tapahtuvaa luovuttamista koskeviin sopimuksiin
rikoksina, joiden johdosta rikoksentekija
voidaan luovuttaa.

3. Jos sopimuspuoli, joka asettaa rikoksen
johdosta tapahtuvan luovuttamisen ehdoks sita
koskevan sopimuksen olemassaolon, saa
luovutuspyynnon sellai selta sopimuspuolelta,
jonka kanssa silla ei ole rikoksen johdosta
tapahtuvaa luovuttamista koskevaa sopimusta,
Se voi pitéa tata ylei ssopimusta luovuttamisen
oikeusperustana tdméan artiklan 1 kappal eessa
tarkoitettujen rikosten osalta.

4. Sopimuspuol et, jotka eivét aseta rikoksen
johdosta tapahtuvan luovuttamisen ehdoks sita
koskevan sopimuksen olemassaoloa, katsovat
téman artiklan 1 kappal eessa tarkoitetut rikokset
keskinaisissa suhteissaan rikoksiksi, joiden
johdosta rikoksentekija voidaan luovuttaa.

5. Rikoksen johdosta tapahtuvaan
luovuttamiseen sovelletaan [uovutuspyynnon
vastaanottavan sopimuspuolen lainséédannon tai
sovellettavan rikoksen johdosta tapahtuvaa

under the laws of both Parties concerned by
deprivation of liberty for a maximum period of
at least one year, or by a more severe penaty.

b) Where a different minimum penalty isto be
applied under an arrangement agreed on the
basis of uniform or reciprocal legidation or an
extradition treaty, including the European
Convention on Extradition (ETS No. 24),
applicable between two or more parties, the
minimum penalty provided for under such
arrangement or treaty shall apply.

2. The criminal offences described in paragraph
1 of this article shall be deemed to be included
as extraditable offences in any extradition treaty
existing between or among the Parties. The
Parties undertake to include such offences as
extraditable offences in any extradition treaty to
be concluded between or among them.

3. If aParty that makes extradition conditional
on the existence of atreaty receives arequest for
extradition from another Party with which it
does not have an extradition treaty, it may
consider this Convention as the legal basis for
extradition with respect to any criminal offence
referred to in paragraph 1 of this article.

4. Parties that do not make extradition
conditional on the existence of atreaty shall
recognise the criminal offences referred to in
paragraph 1 of this article as extraditable
offences between themselves.

5. Extradition shall be subject to the conditions
provided for by the law of the requested Party or
by applicable extradition treaties, including the
grounds on which the requested Party may



luovuttamista koskevan sopimuksen asettamia
ehtoja, mukaan |uettuna perusteet, joilla
pyynnon vastaanottava sopimuspuoli voi
kieltaytya luovuttamisesta.

6. Jos tdman artiklan 1 kappal eessa tarkoitetun
rikoksen johdosta tapahtuvasta luovuttamisesta
kieltaydytaan pelkastéan pyynnon kohteena
olevan henkil6n kansalaisuuden perusteella, tai
koska pyynnon vastaanottanut sopimuspuoli
katsoo, etta sillé on rikokseen néhden
lainkayttbvalta, pyynnon vastaanottanut
sopimuspuoli saattaa tapauksen pyynnon
esittdneen sopimuspuolen pyynnosta
toimivaltaisten viranomaistensa kasiteltévaksi
syytetoimia varten, ja ilmoittaa kasittelyn
lopputul oksesta pyynnon esittaneelle
sopimuspuolelle kohtuullisessa gjassa. Kysei set
viranomaiset antavat paétoksensa ja suorittavat
rikostutkinnan ja oikeudenkaynnin samalla
tavalla kuin minké& tahansa vastaavan rikoksen
osalta asianomai sen sopimuspuolen
lainsé&ddannon mukaisesti.

7. a) Allekirjoittaessaan tdman ylei ssopimuksen
tai tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa kukin sopimuspuoli toimittaa
Euroopan neuvoston paésihteerille kunkin
sellaisen viranomaisen nimen ja osoitteen, joka
on vastuussa rikoksen johdosta tapahtuvaa
luovuttamista koskevien pyyntojen
vastaanottamisesta tai rikoksentekijén
vdliaikaisesta pidétyksesta silloin kun
sopimuspuolten vélilla el ole sovellettavaa
sopimusta.

b) Euroopan neuvoston pdasi hteeri laatii ja
péivittaa rekisterin sopimuspuolten nimedmista
viranomaisista. Kukin sopimuspuoli varmistaa,
etta rekisterin sisdltdmét tiedot ovat aina gjan
tasalla

3 osasto Keskindista oikeusapua koskevat
yleiset periaatteet

25 artikla Keskinaista oikeusapua koskevat
yleiset periaatteet

1. Sopimuspuol et antavat toisilleen
mahdollisimman |agjaa oikeusapua
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refuse extradition.

6. If extradition for acrimina offence referred to
in paragraph 1 of this article is refused solely on
the basis of the nationality of the person sought,
or because the requested Party deems that it has
jurisdiction over the offence, the requested Party
shall submit the case at the request of the
requesting Party to its competent authorities for
the purpose of prosecution and shall report the
final outcome to the requesting Party in due
course. Those authorities shall take their
decision and conduct their investigations and
proceedings in the same manner as for any other
offence of a comparable nature under the law of
that Party.

7. @) Each Party shall, at the time of signature or
when depositing its instrument of ratification,
acceptance, approval or accession, communicate
to the Secretary General of the Council of
Europe the name and address of each authority
responsible for making or receiving requests for
extradition or provisional arrest in the absence

of atreaty.

b) The Secretary General of the Council of
Europe shall set up and keep updated a register
of authorities so designated by the Parties. Each
Party shall ensure that the details held on the
register are correct at all times.

Title 3 General principlesrelating to mutual
assistance

Article 25 General principlesrelating to
mutual assistance

1. The Parties shall afford one another mutual
assistance to the widest extent possible for the
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tietojarjestelmiin ja dataan liittyvien rikosten
tutkintaa ja niita koskevia oikeudenkaynteja
varten, tai rikokseen liittyvan sahkoisessa
muodossa ol evan todi stusaineiston keraamiseen.

2. Kukin sopimuspuoli ryhtyy myos tarvittaviin
lainsdadanndllisiin ja muihin toimenpiteisiin
noudattaakseen 27-35 artiklan mukaisia
velvoitteitaan.

3. Kukin sopimuspuoli voi kiireellisissa
tapauksi ssa esittaé keskinai sta oikeusapua tai
siihen liittyvia viesteja koskevan pyynnon
nopeutettua viestintékei noa kayttaen, mukaan
luettuna telefax tal sahkoposti, siind mé&arin kuin
téllaiset keinot mahdollistavat turvallisen
viestinnan ja viestin oikeaperaisyyden
varmistamisen (mukaan luettuna tarvittaessa
salauksen kaytto), ja lahettéé sen jalkeen
muodollisen vahvistuksen, jos pyynnon
vastaanottanut sopimuspuoli sitd edellyttaa.
Pyynnon vastaanottanut sopimuspuoli hyvaksyy
téllaisen pyynnon ja vastaa siihen jotakin
nopeutettua viestintakei noa kayttaen.

4. Jollei tdman osan artikloi ssa nimenomai sesti
toisin maaréta, keskindiseen oikeusapuun
sovelletaan pyynnon vastaanottaneen
sopimuspuolen lainsd&dannon tai sovellettavan
keskinéi sté oi keusapua koskevan sopimuksen
asettamia ehtoja, mukaan luettuna perusteet,
joilla pyynnén vastaanottanut sopimuspuoli voi
kieltaytya yhteistyosta. Pyynnon vastaanottanut
sopimuspuoli e kdyta oikeuttaan Kieltaytya
antamasta 2-11 artiklassa tarkoitettuihin
rikoksiin liittyvaa keskinéista oikeusapua
pelkastéan silla perusteell a, etté pyyntd koskee
rikosta, jota se pitéa verorikoksena.

5. Mikdli pyynnon vastaanottaneella
sopimuspuolella on tdman osan méaraysten
mukaisesti oikeus asettaa keskindisen
oikeusavun ehdoksi kaksoisrangai stavuus, tdman
ehdon katsotaan tayttyvan, jos pyynnon
kohteena olevan rikoksen perustana oleva
toiminta on sen lainséddanntn mukaisesti rikos,
riippumatta siitd, luokitellaanko kyseinen rikos
sen lainsdadanntssi samalla tavallatai onko
siina kaytetty rikosnimike sama kuin pyynnon

purpose of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the collection
of evidence in electronic form of a criminal
offence.

2. Each Party shall also adopt such legidative
and other measures as may be necessary to carry
out the obligations set forth in Articles 27
through 35.

3. Each Party may, in urgent circumstances,
make requests for mutual assistance or
communications related thereto by expedited
means of communication, including fax or e-
mail, to the extent that such means provide
appropriate levels of security and authentication
(including the use of encryption, where
necessary), with formal confirmation to follow,
where required by the requested Party. The
requested Party shall accept and respond to the
request by any such expedited means of
communication.

4. Except as otherwise specifically provided in
articles in this chapter, mutual assistance shall
be subject to the conditions provided for by the
law of the requested Party or by applicable
mutual assistance treaties, including the grounds
on which the requested Party may refuse co-
operation. The requested Party shall not exercise
the right to refuse mutual assistance in relation
to the offences referred to in Articles 2 through
11 solely on the ground that the request concerns
an offence which it considers afiscal offence.

5. Where, in accordance with the provisions of
this chapter, the requested Party is permitted to
make mutual assistance conditional upon the
existence of dual criminality, that condition shall
be deemed fulfilled, irrespective of whether its
laws place the offence within the same category
of offence or denominate the offence by the
same terminology as the requesting Party, if the
conduct underlying the offence for which
assistance is sought is a criminal offence under
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esittdneen sopimuspuolen lainsd&dannossa.

26 artikla Tietojen antaminen omasta
aloitteesta

1. Sopimuspuoli voi vélittda lainsdddanttnsa
asettamissa rgjoissa ja ilman ennakkopyyntoa
toiselle sopimuspuoléelle tietoja, jotka se on
saanut suorittamansa rikostutkinnan puitteissa,
jos se katsoo, etté néiden tietojen luovuttaminen
vois auttaa vastaanottavaa sopimuspuolta témén
yleissopimuksen mukaisesti rangaistavaks
séddettya tekoa koskevan rikostutkinnan tai
oikeudenkaynnin al oittamisessa tai
suorittamisessa, tai vois johtaa kyseisen
sopimuspuolen esittdmaan tdman osan
maardysten mukaisen yhteistydpyynnon.

2. Ennen edella tarkoitettujen tietojen antamista
tiedot antava sopimuspuoli voi pyytaa, etta
tiedot pidetdan salassatai etta niita kéytetdan
tiettyjen ehtojen mukaisesti. Jos tiedot
vastaanottava sopimuspuoli e voi noudattaa
pyyntoa, se ilmoittaa tésté tiedot antavalle
sopimuspuolelle, joka sitten paéttda antaako se
tiedot siit& huolimatta. Jos tiedot vastaanottava
sopimuspuoli hyvaksyy tiedot annettujen ehtojen
mukaisesti, ne sitovat Sita.

4 osasto K eskindista oikeusapua koskeviin
pyyntdihin sovellettavat menettelytavat silloin
kun niihin & ole sovellettavissa kansainvalista
sopimusta

27 artikla Keskinaista oikeusapua koskeviin
pyyntoihin sovellettavat menettelytavat silloin
kun niihin e ole sovellettavissa kansainvalista
sopimusta

1. Téméan artiklan 2-9 kappaleen madrayksia
sovelletaan, jos pyynnon esittaneen
sopimuspuolen ja pyynnon vastaanottaneiden
sopimuspuolten véalilla el ole voimassa
keskinéisté oi keusapua koskevaa sopimusta tai
yhtenéista tai vastavuoroista
lainsdadantdjarjestelyéa. Taman artiklan
maarayksia el sovelleta, jos sellainen sopimus
tal jarjestely on olemassa, jolleivét
sopimuspuolet sovi joidenkin tai kaikkien tdman

its laws.

Article 26 Spontaneous infor mation

1. A Party may, within the limits of its domestic
law and without prior request, forward to
another Party information obtained within the
framework of its own investigations when it
considers that the disclosure of such information
might assist the receiving Party in initiating or
carrying out investigations or proceedings
concerning criminal offences established in
accordance with this Convention or might lead
to arequest for co-operation by that Party under
this chapter.

2. Prior to providing such information, the
providing Party may request that it be kept
confidential or only used subject to conditions.
If the receiving Party cannot comply with such
request, it shall notify the providing Party,
which shall then determine whether the
information should nevertheless be provided. If
the receiving Party accepts the information
subject to the conditions, it shall be bound by
them.

Title 4 Procedures pertaining to mutual
assistance requests

in the absence of applicable international
agreements

Article 27 Procedur es pertaining to mutual
assistance requestsin the absence of
applicable inter national agreements

1. Where there is no mutual assistance treaty or
arrangement on the basis of uniform or
reciprocal legidation in force between the
reguesting and requested Parties, the provisions
of paragraphs 2 through 9 of this article shall
apply. The provisions of this article shall not
apply where such treaty, arrangement or
legidation exists, unless the Parties concerned
agree to apply any or al of the remainder of this
article in lieu thereof.
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artiklan maéraysten soveltamisesta kyseisen
sopimuksen tai jarjestelyn sijaan.

2. @) Kukin sopimuspuoli nimeda
keskusviranomaisen tai useamman
keskusviranomaisen, jotka ovat vastuussa
keskinéi sté oi keusapua koskevien pyyntojen
|ahettamisestéa ja niihin vastaamisesta, pyynttjen
taytantbonpanosta tai niiden valittamisesta
téytantdonpanosta vastaaville toimivaltaisille
viranomaisille;

b) Keskusviranomaiset ovat suoraan yhteydessa
toisiinsg;

c) Allekirjoittaessaan tdman ylei ssopimuksen tai
tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa, kukin sopimuspuoli toimittaa
Euroopan neuvoston paasihteerille taméan
kappaleen mukaisesti nimettyjen viranomaisten
nimet ja osoitteet;

d) Euroopan neuvoston paésihteeri laatii ja
péivittaa rekisterin sopimuspuolten nimedmista
keskusviranomaisista. Kukin sopimuspuoli
varmistaa, etta rekisterin sisdltamét tiedot ovat
aina gjan tasdla.

3. Taman artiklan mukaiset keskin&ista
oikeusapua koskevat pyynnét pannaan
taytantoon pyynnon esittaneen sopimuspuolen
tésmentdmien menettel ytapojen mukaisesti,
jolleivét ne ole pyynndn vastaanottaneen
sopimuspuol en lainsédédannon vastaisia

4. Pyynndn vastaanottanut sopimuspuoli voi
Kieltaytya antamasta oikeusapua 25 artiklan 4
kappal eessa méarattyjen perusteiden lisaks
Seuraavin perustein:

a) jos pyynto koskee rikosta, jota pyynnén
vastaanottanut sopimuspuoli pitda poliittisena
rikoksenatai poliittiseen rikokseen liittyvana
rikoksena;

b) jos se katsoo, etté pyynnon téytantdtnpano
turvallisuuden, oikeus érjestyksen perusteet tai
muita merkittavia etuja.

2. a) Each Party shall designate a central
authority or authorities responsible for sending
and answering requests for mutual assistance,
the execution of such requests or their
transmission to the authorities competent for
thelr execution.

b) The central authorities shall communicate
directly with each other;

c) Each Party shall, at the time of signature or
when depositing its instrument of ratification,
acceptance, approval or accession, communicate
to the Secretary General of the Council of
Europe the names and addresses of the
authorities designated in pursuance of this

paragraph;

d) The Secretary General of the Council of
Europe shall set up and keep updated a register
of central authorities designated by the Parties.
Each Party shall ensure that the details held on
the register are correct at all times.

3. Mutua assistance requests under this article
shall be executed in accordance with the
procedures specified by the requesting Party,
except where incompatible with the law of the
requested Party.

4. The requested Party may, in addition to the
grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a) the request concerns an offence which the
requested Party considers a political offence or
an offence connected with a political offence, or

b) it considers that execution of the request is
likely to prejudice its sovereignty, security,
ordre public or other essentia interests.
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5. Pyynnon vastaanottanut sopimuspuoli voi
lyk&ta pyynnon johdosta toteutettavia
toimenpiteitd, jos naista toimenpiteista olis
haittaa kyseisen sopimuspuolen viranomaisten
suorittamalle rikostutkinnalle tai
rikosoikeudenk&ynnille.

6. Ennen kuin pyynnén vastaanottanut
sopimuspuoli kieltéytyy antamasta apua tai
lykkaa sitd, se harkitsee tarvittaessa,
neuvoteltuaan pyynnon esittaneen
sopimuspuolen kanssa, voidaanko pyyntoon
suostua osittain tai tarpeellisiksi katsotuin
ehdoin.

7. Pyynnon vastaanottanut sopimuspuoli
ilmoittaa viipymétta pyynnon esittaneelle
sopimuspuol elle oi keusapua koskevan pyynnén
téytantdonpanon lopputul oksesta. Oikeusavun
antamisesta kieltdytyminen tai sen lykkd@minen
on perusteltava. Sopimuspuoli on velvollinen
my0s ilmoittamaan perusteista, joiden vuoksi
oikeusavun antaminen on mahdotonta tai joiden
johdosta se saattaa viivastya olennaisesti.

8. Pyynnon esittényt sopimuspuoli voi pyytéa,
etta pyynnon vastaanottanut sopimuspuoli pitéé
salassa tdman luvun madraysten mukai sesti
esitetyn pyynnon seka sen kohteen, paitsi siina
maarin kuin se on tarpeen pyynnon
taytantoOnpanoa varten. Jos pyynnon
vastaanottanut sopimuspuoli e voi noudattaa
sal assapitopyynt6a, se ilmoittaa tasta viipymétta
pyynnon esittaneelle sopimuspuolelle, joka
sitten paattaa tulisiko pyynto siitéa huolimatta
panna taytantoon.

9. a) Kiireellisissa tapauksissa keskindista
oikeusapua koskevan pyynnon esittdvan
sopimuspuolen oikeusviranomaiset voivat
toimittaa pyynnon tai siihen liittyvan viestin
suoraan pyynnon vastaanottavan sopimuspuolen
vastaaville viranomaisille. Tallaisessa
tapauksessa pyynnosta | ahetetéén samalla
jajennds pyynnon vastaanottavan
sopimuspuol en keskusviranomaiselle pyynnon
esittdvan sopimuspuolen keskusviranomaisen
vélityksella

5. The requested Party may postpone action on a
request if such action would prejudice criminal
investigations or proceedings conducted by its
authorities.

6. Before refusing or postponing assistance, the
requested Party shall, where appropriate after
having consulted with the requesting Party,
consider whether the request may be granted
partially or subject to such conditions as it
deems necessary.

7. The requested Party shall promptly inform the
requesting Party of the outcome of the execution
of arequest for assistance. Reasons shall be
given for any refusal or postponement of the
request. The requested Party shall also inform
the requesting Party of any reasons that render
impossible the execution of the request or are
likely to delay it significantly.

8. The requesting Party may request that the
requested Party keep confidential the fact of any
request made under this chapter as well asits
subject, except to the extent necessary for its
execution. If the requested Party cannot comply
with the request for confidentidlity, it shall
promptly inform the requesting Party, which
shall then determine whether the request should
neverthel ess be executed.

9. a) In the event of urgency, requests for mutual
assistance or communications related thereto
may be sent directly by judicial authorities of the
requesting Party to such authorities of the
requested Party. In any such cases, a copy shall
be sent at the same time to the central authority
of the requested Party through the central
authority of the requesting Party.
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b) Taman kappaleen mukainen pyynto tai viesti
voidaan |8hettd4 Kansainvalisen
rikospoliisijarjeston (Interpol) valityksell&

c) Jos pyynto tehddan tdman artiklan a kohdan
mukaisesti, elka viranomainen ole
toimivaltainen kasittelemaan pyyntod, se saattaa
pyynnon toimivaltaisen kansallisen
viranomaisen kasiteltavaks ja ilmoittaa tasta
suoraan pyynnon esitténeelle sopimuspuolelle.

d) Pyynnon esittévan sopimuspuolen
toimivaltaiset viranomaiset voivat toimittaa
taman kappal een mukaisesti |ahetetyn pyynnon
tal viestin, joka el edellyta pakkotoimia, suoraan
pyynnon vastaanottavan sopimuspuolen
toimivataisille viranomaisille.

e) Allekirjoittaessaan tdman ylei ssopimuksen tai
tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa kukin sopimuspuoli voi
Ilmoittaa Euroopan neuvoston paasihteerille, etta
tehokkuussyista taméan kappal een mukaiset
pyynnét tulee osoittaa sen keskusviranomaiselle.

28 artikla Tietojen salassapito ja
kayttor ajoituk set

1. Téaman artiklan madréyksia sovelletaan, jos
pyynnon esitténeen sopimuspuolen ja pyynnén
vastaanottanei den sopimuspuolten vélilla e ole
voimassa keskindista oikeusapua koskevaa
sopimusta tai yhtenédista tai vastavuoroista
lainsdadantdjarjestelyé. Taman artiklan
maéréyksid el sovelleta, jos sellainen sopimus
tai jarjestely on olemassa, jolleivéat
sopimuspuolet sovi joidenkin tai kaikkien tdmén
artiklan maéraysten soveltamisesta kyseisen
sopimuksen tai jarjestelyn sijaan.

2. PyynnOn vastaanottanut sopimuspuoli voi
asettaa pyydettyjen tietojen tai aineiston
antamisen ehdoksi, etté&:

a) tiedot pidetddn sal assa, jos keskindista
oikeusapua koskevaan pyyntton e voitais
vastata ilman téllaisen ehdon soveltamista, tai
etta

b) Any request or communication under this
paragraph may be made through the
International Criminal Police Organisation
(Interpol).

c) Where a request is made pursuant to sub-
paragraph a. of this article and the authority is
not competent to deal with the request, it shall
refer the request to the competent national
authority and inform directly the requesting
Party that it has done so.

d) Requests or communications made under this
paragraph that do not involve coercive action
may be directly transmitted by the competent
authorities of the requesting Party to the
competent authorities of the requested Party.

€) Each Party may, at the time of signature or
when depositing its instrument of ratification,
acceptance, approval or accession, inform the
Secretary General of the Council of Europe that,
for reasons of efficiency, requests made under
this paragraph are to be addressed to its central
authority.

Article 28 Confidentiality and limitation on
use

1. When there is no mutual assistance treaty or
arrangement on the basis of uniform or
reciprocal legidation in force between the
requesting and the requested Parties, the
provisions of this article shall apply. The
provisions of this article shall not apply where
such treaty, arrangement or legislation exists,
unless the Parties concerned agree to apply any
or all of the remainder of thisarticlein lieu
thereof.

2. The requested Party may make the supply of
information or material in response to a request
dependent on the condition that it is:

a) kept confidential where the request for mutual
legal assistance could not be complied with in
the absence of such condition, or
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b) tietoja el kaytetd muuhun kuin pyynnéssa
mainittuun rikostutkintaan tai
rikosoikeudenkayntiin.

3. Jos pyynnon esittényt sopimuspuoli e voi
noudattaa 2 kappal eessa tarkoitettua ehtoa, se
ilmoittaa tasta viipymétta toiselle
sopimuspuolelle, joka sitten paéttaa tulisiko
tiedot kuitenkin antaa. Jos pyynnon esittanyt
sopimuspuoli hyvaksyy ehdon, tdméa ehto sitoo
sta

4. Sopimuspuoli, joka toimittaa tietoja tai
aineistoa 2 kappal eessa tarkoitetulla ehdolla, voi
pyytaa toi sta sopimuspuolta selittdméaén tietojen
tal aineiston kayttotarkoituksen taman ehdon
kannalta.

2 jakso Erityiset maar dyk set

1 osasto Véliaikaisia toimenpiteitd koskeva
keskindinen oikeusapu

29 artikla Tallennetun datan sdilyttamisen
nopea var mistaminen

1. Sopimuspuoli voi pyytaa toista sopimuspuolta
mMadréamaan tal muutoin varmistamaan nopeasti
sellaisen tietojarjestelman avulla tallennetun
datan séilyttamisen, joka on jalkimmaisen
sopimuspuolen alueella ja jonka osalta pyynnon
esittanyt sopimuspuoli aikoo esittéa keskinéista
oi keusapua koskevan pyynnén dataan
kohdistuvaa etsintéa tai muulla tavoin
tapahtuvaa paasyn hankkimista, takavarikkoa tai
muuta turvaamistoimea taikka datan luovutusta
varten.

2. Taman artiklan 1 kappal een mukai sesti
tehdyssa varmistamista koskevassa pyynnossa
on mainittava:

a) varmistamista pyytava viranomainen;

b) rikos, joka on tutkinnan tai oikeudenkdynnin
kohteena, seka lyhyt tiivistelma asiaan liittyvista
tosiseikoista;

c) sdilytettava tallennettu data ja sen yhteys

b) not used for investigations or proceedings
other than those stated in the request.

3. If the requesting Party cannot comply with a
condition referred to in paragraph 2, it shal
promptly inform the other Party, which shall
then determine whether the information should
nevertheless be provided. When the requesting
Party accepts the condition, it shall be bound by
it.

4. Any Party that supplies information or
material subject to a condition referred to in
paragraph 2 may require the other Party to
explain, in relation to that condition, the use
made of such information or material.

Section 2 Specific provisions

Title 1 Mutual assistance regarding
provisional measures

Article 29 Expedited preservation of stored
computer data

1. A Party may request another Party to order or
otherwise obtain the expeditious preservation of
data stored by means of a computer system,
located within the territory of that other Party
and in respect of which the requesting Party
intends to submit a request for mutual assistance
for the search or similar access, seizure or
similar securing, or disclosure of the data.

2. A request for preservation made under
paragraph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subject of acriminal
investigation or proceedings and a brief
summary of the related facts;

c) the stored computer data to be preserved and
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d) saatavilla olevat tiedot tallennetun datan
haltijasta tai tietojarjestelman sijainnista;

e) sailyttamisen tarpeellisuus; ja

f) maininta siitg, etté sopimuspuoli aikoo esittéa
keskinai sta oi keusapua koskevan pyynnon
tallennettuun dataan kohdistuvaa etsintaa tai
muulla tavoin tapahtuvaa paasyn hankkimista,
takavarikkoa tai muuta turvaamistoimea taikka
datan luovutusta varten.

3. Sopimuspuoli, joka vastaanottaa pyynnon
toiselta sopimuspuol elta, ryhtyy kaikkiin
tarvittaviin toimenpiteisiin varmistaakseen
nopeasti yksiléidyn datan séilyttdmisen
kansallisen lainsaddantonsa mukai sesti.
Pyyntoon vastattaessa kaksoi srangai stavuutta el
pideta tallaisen datan séilyttéamisen
varmistamisen ehtona

4. Sopimuspuoli, joka pitéa

kaksoi srangai stavuutta tall ennettuun dataan
kohdistuvaa etsintéé tai muulla tavoin
tapahtuvaa paasyn hankkimista, takavarikkoa tai
muuta turvaamistoimea taikka datan luovutusta
varten esitettyyn keskindaista oikeusapua
koskevaan pyyntton vastaamisen ehtona, voi
muiden kuin taman yleissopimuksen 2-11
artiklan mukaisesti rangaistaviksi teoiksi
sdédettyjen rikosten osalta tehda varauman,
jonka mukaan se voi kigtaytya vastaamasta
téman artiklan mukaiseen datan séilyttamisen
varmistamista koskevaan pyyntoon silloin kun
silléa on syyté uskoa, etta datan luovutuksen
gjankohtana kaksoi srangai stavuuden ehto e

tayty.

5. Muutoin datan séilyttdmisen varmistamista
koskevaan pyyntoon vastaamisesta voidaan
kieltytya ainoastaan, jos.

a) pyynto koskee rikosta, jota pyynnén
vastaanottanut sopimuspuoli pitda poliittisena
rikoksenatai poliittiseen rikokseen liittyvana
rikoksena;
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its relationship to the offence;

d) any available information identifying the
custodian of the stored computer data or the
location of the computer system;

€) the necessity of the preservation; and

f) that the Party intends to submit a request for
mutual assistance for the search or smilar
access, seizure or similar securing, or disclosure
of the stored computer data.

3. Upon receiving the request from another
Party, the requested Party shall take all
appropriate measures to preserve expeditiousy
the specified data in accordance with its
domestic law. For the purposes of responding to
arequest, dual criminality shall not be required
as a condition to providing such preservation.

4. A Party that requires dual criminality asa
condition for responding to a request for mutual
assistance for the search or similar access,
seizure or similar securing, or disclosure of
stored data may, in respect of offences other
than those established in accordance with
Articles 2 through 11 of this Convention, reserve
the right to refuse the request for preservation
under this article in cases where it has reasons to
believe that at the time of disclosure the
condition of dual criminality cannot be fulfilled.

5. In addition, a request for preservation may
only be refused if:

a) the request concerns an offence which the
requested Party considers a political offence or
an offence connected with a political offence, or
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b) pyynnon vastaanottanut sopimuspuoli katsoo,
etta pyynnon taytantodnpano todennakdi sesti
vaarantaisi sen suvereniteetin, turvallisuuden,
oikeug arjestyksen perusteet tai muita olegllisia
etuja

6. Jos pyynnon vastaanottanut sopimuspuoli
uskoo, etta datan séilyttdmisen varmistamistoimi
e varmista Sitg, etté data on mydhemmin
saatavilla, tai vaarantaa pyynnon esittaneen
sopimuspuol en suorittaman rikostutkinnan
salassapidon tai muutoin haittaa Sité, se ilmoittaa
tasta viipymatta pyynnon esitténeelle
sopimuspuolelle, joka sitten padattaa tulisiko
pyynto siita huolimatta panna taytantoon.

7. Sellaisen varmistamisen, joka toteutetaan
vastauksena artiklan 1 kappal eessa tarkoitettuun
pyyntoon, tulee kestaa vahintaan
kuusikymmenta paivaa, jotta pyynnon esittanyt
sopimuspuol ella on mahdollisuus esittéa
tallennettuun dataan kohdistuvaa etsintéé tai
muulla tavoin tapahtuvaa padsyn hankkimista,
takavarikkoa tai muuta turvaamistoimea taikka
datan luovutusta koskeva pyynt6. Talaisen
pyynnon vastaanottamisen jakeen datan
sdilyttaminen varmistetaan edelleen, kunnes
pyyntoa koskeva paétos on tehty.

30 artikla Varmistettujen liikennetietojen
nopea luovutus

1. Mikdli pyynnon vastaanottanut sopimuspuoli
havaitsee, pannessaan 29 artiklan mukai sesti
esitetyn yksilGitya viestia koskevien
litkennetietojen séilyttamisen varmistamista
koskevaa pyyntoa taytantdon, etta viestin
siirtoon on ollut osallisena toisessa valtiossa
oleva paveluntarjogja, pyynnon vastaanottanut
sopimuspuoli luovuttaa pyynnon esittaneelle
sopimuspuolelle nopeasti riittdvan médran
tietoja, joiden avulla palveluntarjogjaja viestin
siirtoon kaytetty polku ovat tunnistettavissa.

2. Taman artiklan mukaisesta liikennetietojen
luovutuksesta voidaan pidéattéytya ainoastaan,
jos:

a) pyynto koskee rikosta, jota pyynnén

b) the requested Party considers that execution
of the request is likely to prejudice its
sovereignty, security, ordre public or other
essential interests.

6. Where the requested Party believes that
preservation will not ensure the future
availability of the data or will threaten the
confidentiality of or otherwise prejudice the
requesting Party’s investigation, it shall
promptly so inform the requesting Party, which
shall then determine whether the request should
neverthel ess be executed.

7. Any preservation effected in response to the
request referred to in paragraph 1 shall be for a
period not less than sixty days, in order to enable
the requesting Party to submit a request for the
search or similar access, seizure or similar
securing, or disclosure of the data. Following the
receipt of such arequest, the data shall continue
to be preserved pending a decision on that
request.

Article 30 Expedited disclosur e of preserved
traffic data

1. Where, in the course of the execution of a
request made pursuant to Article 29 to preserve
traffic data concerning a specific
communication, the requested Party discovers
that a service provider in another State was
involved in the transmission of the
communication, the requested Party shall
expeditiously disclose to the requesting Party a
sufficient amount of traffic data to identify that
service provider and the path through which the
communication was transmitted.

2. Disclosure of traffic data under paragraph 1
may only be withheld if:

a) the request concerns an offence which the
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vastaanottanut sopimuspuoli pitéa poliittisena
rikoksena tai poliittiseen rikokseen liittyvana
rikoksena; tai

b) pyynnon vastaanottanut sopimuspuoli katsoo,
etta pyynnon taytantéonpano todennakdi sesti
vaarantaisi sen suvereniteetin, turvallisuuden,
oikeug arjestyksen perusteet tai muita olegllisia
etuja

2 osasto Tutkintaan liittyvia toimivaltuuksia
koskeva keskindinen oikeusapu

31 artikla Keskinainen oikeusapu paasyn
hankkimisessa tallennettuun dataan

1. Sopimuspuoli voi pyytéa toiselta
sopimuspuol elta taman alueella olevan
tietoj&rjestelmén avulla tallennettuun dataan
kohdistuvaa etsintaé tai muulla tavoin
tapahtuvaa paasyn hankkimista, takavarikkoa tai
muuta turvaamistoimea ja datan luovutusta,
mukaan luettuna data, jonka séilyttaminen on
varmistettu 29 artiklan mukaisesti.

2. Pyynnon vastaanottanut sopimuspuoli vastaa
pyyntoon soveltamalla 23 artiklassa tarkoitettuja
kansainvélisia asiakirjoja, jarjestelyjaja
lainsdadantd, sekd muiden taman luvun asiaan
liittyvien méaraysten mukaisesti.

3. Pyynt6on vastataan nopeutettua menettelya
noudattaen, jos:

a) on syyté uskoa, ettd asiaan liittyvan datan
héviaminen tal muuttaminen on erityisen
todenndkoists; tai

b) tdmén artiklan 2 kappal eessa tarkoitetuissa
sopimuksissa, jarjestelyissa tai lainsdadannossa
muutoin madratédn nopeutetusta yhteistyosta.
32 artikla Paasyn hankkiminen tallennettuun

dataan valtion rajojen yli suostumuksesta
tai silloin kun data on julkista

Sopimuspuoli voi ilman toisen sopimuspuolen
lupaa:

a) hankkia p&asyn julkisesti saatavilla olevaan

requested Party considers a political offence or
an offence connected with a political offence; or

b) the requested Party considers that execution
of the request is likely to prgudice its
sovereignty, security, ordre public or other
essential interests.

Title 2 Mutual assistance regarding
investigative powers

Article 31 Mutual assistance regarding
accessing of stored computer data

1. A Party may request another Party to search
or similarly access, seize or similarly secure, and
disclose data stored by means of a computer
system located within the territory of the
requested Party, including data that has been
preserved pursuant to Article 29.

2. The requested Party shall respond to the
reguest through the application of international
instruments, arrangements and laws referred to
in Article 23, and in accordance with other
relevant provisions of this chapter.

3. The request shall be responded to on an
expedited basis where:

a) there are grounds to believe that relevant data
Is particularly vulnerable to loss or modification;
or

b) the instruments, arrangements and laws
referred to in paragraph 2 otherwise provide for
expedited co-operation.

Article 32 Trans-border accessto stored
computer data with consent or where publicly
available

A Party may, without the authorisation of
another Party:

a) access publicly available (open source) stored
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(avoin léhde) tallennettuun dataan riippumatta
Siitd missi data maantieteel lisesti sijaitsee; tai

b) hankkia paésyn omalla alueellaan olevan
tietojarjestelman avulla toisen sopimuspuolen
alueella sijaitsevaan tallennettuun dataan tai
vastaanottaa téllaista dataa, jos ensin mainittu
sopimuspuoli saa siihen sellaisen henkilén
laillisesti ja vapaaehtoisesti annetun
suostumuksen, jolla on laillinen oikeus luovuttaa
data sopimuspuolelle tietojarjestelman avulla.

33 artikla Keskinéinen oikeusapu tiedon
hankkimisessa liikennetiedoista reaaliaj assa

1. Sopimuspuolet antavat toisilleen keskinéista
oikeusapua reaaliaikaiseksi tiedon
hankkimiseks sellaisista liikennetiedoista, jotka
liittyvéat niiden alueella tietojérjestelman avulla
sirrettyyn yksilgityyn viestiin. Jollei 2

kappal een méaarayksista muuta johdu, téhan

oi keusapuun sovelletaan kansallisen
lainsdadanndn mukaisia ehtoja ja

menettel ytapoja.

2. Kukin sopimuspuoli antaa edella mainittua
oikeusapua ainakin sellaisten rikosten osalta,
joihin liittyen tietoa voitaisiin hankkia
litkennetiedoista reaaligjassa vastaavassa
kansalli sessa tapauksessa.

34 artikla Keskinainen oikeusapu tiedon
hankkimisessa viestin sisalldsta

Sopimuspuolet antavat toisilleen keskinadista
oikeusapua reaaliaikaiseksi tiedon

hankkimiseksi tietojarjestelman valityksella
girrettyjen yksildityjen viestien sisdllosta siind
maarin kuin se on niiden soveltamien
sopimusten ja kansallisen lainsdadannon mukaan
sdlittua.

3 osasto 24-tuntinen jokapaivainen verkosto
35 artikla 24-tuntinen jokapéaivainen verkosto
1. Kukin sopimuspuoli nime&é yhteyspisteen,

joka on kaytettavissa joka paiva 24 tuntia
vuorokaudessa, sen varmistamiseksi, etta

computer data, regardless of where the datais
located geographically; or

b) access or receive, through a computer system
in its territory, stored computer data located in
another Party, if the Party obtains the lawful and
voluntary consent of the person who has the
lawful authority to disclose the data to the Party
through that computer system.

Article 33 Mutual assistancein thereal-time
collection of traffic data

1. The Parties shall provide mutual assistance to
each other in the real-time collection of traffic
data associated with specified communications
in thelir territory transmitted by means of a
computer system. Subject to the provisions of
paragraph 2, this assistance shall be governed by
the conditions and procedures provided for

under domestic law.

2. Each Party shall provide such assistance at
least with respect to criminal offences for which
rea-time collection of traffic data would be
available in asimilar domestic case.

Article 34 Mutual assistanceregarding the
interception of content data

The Parties shall provide mutual assistance to
each other in the real-time collection or
recording of content data of specified
communications transmitted by means of a
computer system to the extent permitted under
their applicable treaties and domestic laws.

Title 3 24/7 Network
Article 35 24/7 Networ k
1. Each Party shall designate a point of contact

available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of



oikeusapua voidaan antaa valittomasti
tietojarjestelmiin ja datasiirtoon liittyvien
rikosten tutkinnassa tai niita koskevassa
oikeudenk&ynnissa tai rikokseen liittyvan
sdhkoi sessd muodossa olevan todistusaineiston
kerédamisessi. Téllaiseen oikeusapuun sisaltyy
Seuraavissa toimenpiteissi avustaminen tai, jos
Se on sopimuspuolen lainsédddannon ja
k&ytantdjen mukaista, niiden suorittaminen:

a) teknisen avun antaminen;

b) datan séilyttémisen varmistaminen 29 ja 30
artiklan mukaisesti;

c) todisteiden keré&minen, oikeudellisten
tietojen antaminen ja epéiltyjen paikantaminen.

2. @) Sopimuspuolen yhteyspisteella tulee olla
valmiudet viestintddn toisen sopimuspuolen
yhteyspisteen kanssa nopeutettua menettelya
noudattaen.

b) Jos sopimuspuolen nimeadma yhteyspiste el
ole kyseisen sopimuspuolen kansainvalisesta
oikeusavustatal rikoksen johdosta tapahtuvasta
luovuttamisesta vastaavan viranomaisen tai
viranomaisten o0sa, yhteyspisteen tulee
varmistaa, etté se pystyy koordinoimaan
toimintaansa kyseisen viranomaisen tai
viranomaisten kanssa nopeutettua menettelya
noudattaen.

3. Verkoston toiminnan hel pottamiseksi kukin
sopimuspuoli varmistaa, etta silla on
kaytettavissdan koulutettua ja toimintavalmista
henkil 6kuntaa.

IV LUKU LOPPUMAARAYKSET
36 artikla Allekirjoittaminen ja voimaantulo

1. Tama yleissopimus on avoinna
allekirjoittamista varten Euroopan neuvoston
jasenvaltioille ja sen ulkopuolisille valtioille,
jotka ovat osallistuneet yleissopimuksen
vamisteluun.

2. TAmayleissopimus on ratifioitava tai
hyvaksyttava. Ratifioimis- ja hyvaksymiskirjat
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immediate assistance for the purpose of
investigations or proceedings concerning
criminal offences related to computer systems
and data, or for the collection of evidencein
electronic form of acriminal offence. Such
assistance snall include facilitating, or, if
permitted by its domestic law and practice,
directly carrying out the following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Articles
29 and 30;

c) the collection of evidence, the provision of
legal information, and locating of suspects.

2. a) A Party’s point of contact shall have the
capacity to carry out communications with the
point of contact of another Party on an expedited
basis.

b) If the point of contact designated by a Party is
not part of that Party’ s authority or authorities
responsible for international mutual assistance
or extradition, the point of contact shall ensure
that it is able to co-ordinate with such authority
or authorities on an expedited basis.

3. Each Party shall ensure that trained and
equipped personnel are available, in order to
facilitate the operation of the network.

CHAPTER IV FINAL PROVISIONS
Article 36 Signature and entry into force

1. This Convention shall be open for signature
by the member States of the Council of Europe

and by non-member States which have
participated in its elaboration.

2. This Convention is subject to ratification,
acceptance or approval. Instruments of
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talletetaan Euroopan neuvoston paasihteerin
huostaan.

3. Tama ylei ssopimus tulee voimaan seuraavan
kuukauden ensimmai sena paivana, kun on
kulunut kolme kuukautta siita péivastd, jona
viis valtiota, mukaan lukien kolme Euroopan
neuvoston jasenvaltiota, on ilmaissut
suostumuksensa tulla yleissopimuksen sitomaksi
1 ja 2 kappal een maéraysten mukaisesti.

4. Sellaisen allekirjoittgjavaltion osalta, joka
my6hemmin ilmaisee suostumuksensa tulla
yleissopimuksen sitomaksi, se tulee voimaan
seuraavan kuukauden ensimmai sena paivana,
kun on kulunut kolme kuukautta siita péivasta,
jona se on ilmaissut suostumuksensa tulla
yleissopimuksen sitomaksi 1 ja 2 kappaleen
mukaisesti.

37 artikla Yleissopimukseen liittyminen

1. Taman yleissopimuksen voimaantulon jalkeen

Euroopan neuvoston ministerikomitea,
neuvoteltuaan yleissopimuksen sopimuspuolten
kanssa ja saatuaan niiden yksimielisen
suostumuksen, voi kutsua minka tahansa
Euroopan neuvoston ulkopuolisen valtion, joka
el ole osallistunut yleissopimuksen
vamisteluun, liittymaén yleissopimukseen. Téta
koskeva paatts tehddan Euroopan neuvoston
perussaannon 20 artiklan d kohdan méardysten
mukai sella 8anten enemmistolla seka niiden
sopimuspuolten edustajien yksimielisella
paatoksell&, joilla on oikeus kuulua
ministerikomiteaan.

2. Yleissopimus tulee siihen tdman artiklan 1
kappaleen mukaisesti liittyvan valtion osalta
voimaan seuraavan kuukauden ensimmaisena
paivana, kun on kulunut kolme kuukautta siitéa
paivastd, jona se on tallettanut liittymiskirjansa
Euroopan neuvoston péasi hteerin huostaan.

38 artikla Aluedlinen soveltaminen

1. Vadltio voi allekirjoittaessaan taman

ratification, acceptance or approval shall be
deposited with the Secretary Genera of the
Council of Europe.

3. This Convention shall enter into force on the
first day of the month following the expiration
of a period of three months after the date on
which five States, including at least three
member States of the Council of Europe, have
expressed their consent to be bound by the
Convention in accordance with the provisions of
paragraphs 1 and 2.

4. In respect of any signatory State which
subsequently expresses its consent to be bound
by it, the Convention shall enter into force on
the first day of the month following the
expiration of a period of three months after the
date of the expression of its consent to be bound
by the Convention in accordance with the
provisions of paragraphs 1 and 2.

Article 37 Accession to the Convention

1. After the entry into force of this Convention,
the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the
unanimous consent of the Contracting States to
the Convention, may invite any State which is
not a member of the Council and which has not
participated in its elaboration to accede to this
Convention. The decision shall be taken by the
majority provided for in Article 20.d. of the
Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States entitled to sit on the
Committee of Ministers.

2. In respect of any State acceding to the
Convention under paragraph 1 above, the
Convention shall enter into force on the first day
of the month following the expiration of a period
of three months after the date of deposit of the
instrument of accession with the Secretary
General of the Council of Europe.

Article 38 Territorial application

1. Any State may, at the time of signature or
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yleissopimuksen tai tallettaessaan ratifioimis-,
hyvéksymis- tal liittymiskirjansa mainita alueen
tal alueet, joihin yleissopimusta sovelletaan.

2. Sopimuspuoli voi milloin tahansa
myohemmin Euroopan neuvoston paésihteerille
osoitetulla selityksella lagjentaa taman

ylei ssopimuksen soveltamisen koskemaan
muuta selityksessa mainittua al uetta.

Y leissopimus tulee téllaisen alueen osalta
voimaan seuraavan kuukauden ensimmaisena
paivana, kun on kulunut kolme kuukautta siitéa
paivastd, jona paasihteeri on vastaanottanut
selityksen.

3. Taman artiklan kahden edeltdvén kappal een
mukaisesti annettu selitys voidaan peruuttaa
minka& tahansa selityksessd mainitun alueen
osalta ilmoittamalla siitéd Euroopan neuvoston
paasi hteerille. Peruuttaminen tulee voimaan
seuraavan kuukauden ensimmaisena paivana,
kun on kulunut kolme kuukautta siita paivasta,
jona paésihteeri on vastaanottanut ilmoituksen.

39 artikla Yleissopimuksen vaikutukset

1. Taman ylei ssopimuksen tarkoituksena on
téydentda sopimuspuolten valilla sovellettavia
monen- tai kahdenvalisia sopimuksiatai
jarjestelyitd, mukaan luettuna:

- Rikoksen johdosta tapahtuvaa luovuttamista
koskeva eurooppalainen yleissopimus, joka
avattiin alekirjoittamista varten Strasbourgissa
13 péivéana joulukuuta 1957 (ETS No. 24);

- Keskinaista oi keusapua rikosasi oissa koskeva
eurooppal ainen yleissopimus, joka avattiin
allekirjoittamista varten Strasbourgissa 20
paivana huhtikuuta 1959 (ETS No. 30);

- Keskinai sta oi keusapua rikosasi oi ssa koskevan
eurooppal aisen yleissopimuksen lisgpoytakirja,
joka avattiin allekirjoittamista varten
Strasbourgissa 17 paivana maaliskuuta 1978
(ETS No. 99).

2. Jos kaksi sopimuspuoltatai useampi

when depositing its instrument of ratification,
acceptance, approva or accession, specify the
territory or territories to which this Convention

shall apply.

2. Any State may, at any later date, by a
declaration addressed to the Secretary General
of the Council of Europe, extend the application
of this Convention to any other territory
specified in the declaration. In respect of such
territory the Convention shall enter into force on
the first day of the month following the
expiration of aperiod of three months after the
date of receipt of the declaration by the
Secretary Generdl.

3. Any declaration made under the two
preceding paragraphs may, in respect of any
territory specified in such declaration, be
withdrawn by a notification addressed to the
Secretary General of the Council of Europe. The
withdrawal shall become effective on the first
day of the month following the expiration of a
period of three months after the date of receipt
of such notification by the Secretary General.

Article 39 Effects of the Convention

1. The purpose of the present Convention isto
supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties,
including the provisions of:

- the European Convention on Extradition,
opened for signature in Paris, on 13 December
1957 (ETS No. 24);

- the European Convention on Mutual
Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS
No. 30);

- the Additional Protocol to the European
Convention on Mutual Assistance in Crimina
Matters, opened for signature in Strasbourg, on
17 March 1978 (ETS No. 99).

2. If two or more Parties have aready concluded
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sopimuspuoli on jo tehnyt sopimuksen téhan
yleissopimukseen sisdltyvistd asioistatai on
muutoin jarjestéanyt suhteensa ndiden asioiden
osalta, tai tekevat niin mydhemmin, niilléa on
oikeus soveltaa myds kyseista sopimusta tai
noudattaa suhteitaan koskevaa jarjestel ya.
Mikali sopimuspuolet kuitenkin j&rjestévét
suhteensa téhan yleissopimukseen sisdltyvien
asioiden osalta sen méaarayksista poikkeavalla
tavalla, niiden on tehtéva jéarjestely siten, etta se
el ole yleissopimuksen tavoitteiden ja
periaatteiden vastainen.

3. Taman ylei ssopimuksen maaraykset eivét
vaikuta sopimuspuolen muihin oikeuksiin,
rajoituksiin, velvoitteisiin ja vastuuseen.

40 artikla Selitykset

Valtio voi alekirjoittaessaan tdman
yleissopimuksen tai tallettaessaan ratifioimis-,
hyvéaksymis- tai liittymiskirjansa antaa Euroopan
neuvoston paasihteerille selityksen, jonka
mukaan se kayttéa hyvakseen oikeuttaan asettaa
lisdehtoja 2 ja 3 artiklan, 6 artiklan 1 kappaleen
b kohdan, 9 artiklan 3 kappaleen ja 27 artiklan 9
kappaleen e kohdan maardysten mukaisesti.

41 artikla Liittovaltioita koskeva lauseke

1. Liittovaltio voi tehda varauman, jonka
mukaan se noudattaa Il lukuun perustuvia
velvoitteitaan niiden perusperiaatteiden

mukai sesti, jotka koskevat kyseisen liittovaltion
keskushallinnon ja osavaltioiden tai muiden
vastaavien alueiden valisia suhteita, edellyttéen
kuitenkin, ettd kyseinen liittovaltio voi
varaumasta huolimatta tehda 111 luvun mukaista
yhteisty6ta.

2. Tehdessaan tdman artiklan 1 kappaleen
mukaisen varauman, liittovaltio e saa soveltaa
varaumansa ehtoja siten, etta se jéttéa
noudattamatta tai merkittavasti vahentda
velvoitteitaan ryhtya Il luvun mukaisiin
toimenpiteisiin. Liittovaltio yleensdkin
varmistaa valmiuden lagjaan ja tehokkaaseen
lainvalvontaan Il luvun mukaisten
toimenpiteiden osalta.

an agreement or treaty on the matters dealt with
in this Convention or have otherwise established
their relations on such matters, or should they in
future do so, they shall also be entitled to apply
that agreement or treaty or to regulate those
relations accordingly. However, where Parties
establish their relations in respect of the matters
dealt with in the present Convention other than
as regulated therein, they shall do so in a manner
that is not inconsistent with the Convention’'s
objectives and principles.

3. Nothing in this Convention shall affect other
rights, restrictions, obligations and
responsibilities of a Party.

Article 40 Declarations

By awritten notification addressed to the
Secretary General of the Council of Europe, any
State may, at the time of signature or when
depositing its instrument of ratification,
acceptance, approval or accession, declare that it
availsitself of the possibility of requiring
additional elements as provided for under
Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3,
and 27, paragraph 9.e.

Article 41 Federal clause

1. A federal State may reserve theright to
assume obligations under Chapter 11 of this
Convention consistent with its fundamental
principles governing the relationship between its
central government and constituent States or
other similar territorial entities provided that it is
still able to co-operate under Chapter I11.

2. When making a reservation under paragraph
1, afedera State may not apply the terms of
such reservation to exclude or substantially
diminish its obligations to provide for measures
set forth in Chapter 11. Overall, it shall provide
for abroad and effective law enforcement
capability with respect to those measures.
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3. Liittovaltion hallitus ilmoittaa osavaltioidensa
tal muiden vastaavien alueidensa toimivaltaisille
viranomaisille niisté taman yleissopimuksen
maarayksista, joiden soveltaminen kuuluu
kyseisten osavaltioiden tai alueiden
toimivaltaan, sekd madraykset hyvaksyvasta
mielipiteestédn, kannustaen niita ryhtymaén
tarvittaviin toimenpiteisiin maaréysten
taytantdonpanoa varten.

42 artikla Varaumat

Valtio voi alekirjoittaessaan tdman
yleissopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis- tai liittymiskirjansa antaa Euroopan
neuvoston paasihteerille kirjallisen selityksen,
jonka mukaan se kéayttda hyvakseen oikeuttaan
tehda 4 artiklan 2 kappaleen, 6 artiklan 3
kappaleen, 9 artiklan 4 kappaleen, 10 artiklan 3
kappaleen, 11 artiklan 3 kappaleen, 14 artiklan 3
kappaleen, 22 artiklan 2 kappaleen, 29 artiklan 4
kappaleen ja 41 artiklan 1 kappaleen mukaisia
varaumia. Tahan ylei ssopimukseen e saa tehda
muita varaumia.

43 artikla Varaumien voimassaolo ja
peruuttaminen

1. Sopimuspuoli, joka on tehnyt varauman 42
artiklan mukaisesti, voi peruuttaa sen kokonaan
tal osittain Euroopan neuvoston paasihteerille
osoitetulla ilmoituksella. Peruuttaminen tulee
voimaan sina paivana, jona paasi hteeri on
vastaanottanut ilmoituksen. Jos ilmoituksessa
mainitaan, etta varauman peruuttaminen tulee
voimaan ilmoituksessa mainittuna padivang, ja

kyseinen paiva on myéhempi kuin ilmoituksen

ilmoituksessa mainittuna mydhempéana péivana.

2. Sopimuspuoli, joka on tehnyt 42 artiklassa
tarkoitetun varauman, peruuttaa varauman
kokonaan tai osittain heti kun olosuhteet sen
sallivat.

3. Paasihteeri voi goittain tiedustella yhden tai

3. With regard to the provisions of this
Convention, the application of which comes
under the jurisdiction of constituent States or
other similar territorial entities, that are not
obliged by the constitutional system of the
federation to take legidative measures, the
federal government shall inform the competent
authorities of such States of the said provisions
with its favourable opinion, encouraging them to
take appropriate action to give them effect.

Article 42 Reservations

By awritten notification addressed to the
Secretary General of the Council of Europe, any
State may, at the time of signature or when
depositing its instrument of ratification,
acceptance, approval or accession, declare that it
availsitself of the reservation(s) provided for in
Article 4, paragraph 2, Article 6, paragraph 3,
Article 9, paragraph 4, Article 10, paragraph 3,
Article 11, paragraph 3, Article 14, paragraph 3,
Article 22, paragraph 2, Article 29, paragraph 4,
and Article 41, paragraph 1. No other
reservation may be made.

Article 43 Status and withdrawal of
r eservations

1. A Party that has made a reservation in
accordance with Article 42 may wholly or
partially withdraw it by means of a notification
addressed to the Secretary General of the
Council of Europe. Such withdrawal shall take
effect on the date of receipt of such notification
by the Secretary General. If the notification
states that the withdrawal of a reservation isto
take effect on a date specified therein, and such
date is later than the date on which the
notification is received by the Secretary General,
the withdrawal shall take effect on such alater
date.

2. A Party that has made a reservation as
referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as
circumstances so permit.

3. The Secretary General of the Council of
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useamman 42 artiklassa tarkoitetun varauman
tehneilta sopimuspuolilta mahdollisuuksista
peruuttaa nama varaumet.

44 artikla M uutok set

1. Sopimuspuoli voi ehdottaa tahan
yleissopimukseen muutoksia, ja Euroopan
neuvoston paasihteeri toimittaa
muutosehdotukset Euroopan neuvoston
jésenvaltioille, Euroopan neuvoston
ulkopuolisille valtioille, jotka ovat osallistuneet
téman yleissopimuksen valmisteluun, seka
sellaisille vatioille, jotka ovat liittyneet tai jotka
on kutsuttu liittymaan t&han ylei ssopimukseen
37 artiklan méardysten mukaisesti.

2. Sopimuspuolen tekema muutosehdotus
annetaan tiedoksi Euroopan neuvoston
rikosasiain yhteistyokomitealle (CDPC), joka
antaa mielipiteensd muutosehdotuksesta
ministerikomitealle.

3. Ministerikomitea kasittelee
muutosehdotuksen ja CDPC:n mielipiteen ja voi
hyvaksya muutoksen neuvoteltuaan ensin taman
yleissopimuksen sopimuspuolinaolevien
Euroopan neuvoston ulkopuolisten valtioiden
kanssa.

4. Ministerikomitean taman artiklan 3 kappaleen
mukaisesti hyvaksyman muutoksen teksti
toimitetaan sopimuspuolille hyvaksyttavaksi.

5. Taman artiklan 3 kappal een mukai sesti
hyvaksytty muutos tulee voimaan

kol mantenakymmenentena péivana sen jé keen,
kun kaikki sopimuspuolet ovat ilmoittaneet
paasi hteerille hyvaksyneensa sen.

45 artikla Riitojen ratkaisu

1. Euroopan neuvoston rikosasiain
yhteistyokomitealle (CDPC) annetaan tietoa
téman yleissopimuksen tulkintaan ja
soveltamiseen liittyvisté asioista.

2. Mikali sopimuspuolten vélille syntyy riita

Europe may periodically enquire with Parties
that have made one or more reservations as
referred to in Article 42 as to the prospects for
withdrawing such reservation(s).

Article 44 Amendments

1. Amendments to this Convention may be
proposed by any Party, and shall be
communicated by the Secretary Genera of the
Council of Europe to the member States of the
Council of Europe, to the non-member States
which have participated in the elaboration of this
Convention as well asto any State which has
acceded to, or has been invited to accede to, this
Convention in accordance with the provisions of
Article 37.

2. Any amendment proposed by a Party shall be
communicated to the European Committee on
Crime Problems (CDPC), which shall submit to
the Committee of Ministers its opinion on that
proposed amendment.

3. The Committee of Ministers shall consider the
proposed amendment and the opinion submitted
by the CDPC and, following consultation with
the non-member States Parties to this
Convention, may adopt the amendment.

4. The text of any amendment adopted by the
Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to
the Parties for acceptance.

5. Any amendment adopted in accordance with
paragraph 3 of this article shall come into force
on the thirtieth day after all Parties have
informed the Secretary Genera of their
acceptance thereof.

Article 45 Settlement of disputes

1. The European Committee on Crime Problems
(CDPC) shall be kept informed regarding the
interpretation and application of this
Convention.

2. In case of adispute between Parties asto the
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téman ylei ssopimuksen tulkinnasta tai
soveltamisesta, ne pyrkivét ratkai semaan sen
neuvotteluin tai muulla valitsemallaan
rauhanomaisella keinolla, mukaan lukien riidan
saattaminen CDPC:n, sopimuspuolia sitovan
ratkai sun antavan valimiesoikeuden tai
Kansainvalisen tuomioistuimen ratkai stavaksi
riidan osapuolina olevien sopimuspuolten
véalisen sopimuksen mukaisesti.

46 artikla Sopimuspuolten véaliset neuvottelut

1. Sopimuspuolet neuvottelevat gjoittain ja
tarpeen mukaan hel pottaakseen:

a) tdman ylei ssopimuksentehokasta soveltamista
jataytantdéonpanoa, mukaan luettuna sithen
liittyvien ongelmien toteaminen, sekéa
lieventdakseen taman yleissopimuksen
mukaisten selitysten ja varaumien vaikutuksia;

b) tietojenvaihtoa merkittéavasta oikeudel lisesta,
poliittisestatai teknologisesta kehityksesta, joka
liittyy tietoverkkorikollisuuteen jarikoksiin
liittyvan sdhkoisessd muodossa olevan
todistusaineiston keraamiseen;

c) yleissopimuksen mahdollisen téaydentamisen
tal muuttamisen kasittelya.

2. Euroopan neuvoston rikosasiain
yhteistyokomitealle (CDPC) annetaan gjoittain
tietoa taman artiklan 1 kappal eessa tarkoitettujen
neuvottelujen tuloksista.

3. CDPC helpottaa tarvittaessa 1 kappaleessa
tarkoitettuja neuvotteluja ja ryhtyy tarvittaviin
toimenpiteisiin auttaakseen sopimuspuolia
niiden pyrkimyksissa tdydentda tai muuttaa
yleissopimusta. Viimeistéan kolmen vuoden
kuluttua téman yleissopimuksen voimaantul osta
Euroopan neuvoston rikosasiain
yhteistyokomitea (CDPC) tarkistaa yhteistyssa
sopimuspuolten kanssa kaikki téman
yleissopimuksen méérdykset ja suosittaa
tarvittaessa niiden muuttamista.

4. Jollei Euroopan neuvosto vastaa 1 kappaleen
ma&rdysten tdytantdonpanon aiheuttamista
kustannuksista, sopimuspuol et vastaavat niistéa

interpretation or application of this Convention,
they shall seek a settlement of the dispute
through negotiation or any other peaceful means
of their choice, including submission of the
dispute to the CDPC, to an arbitral tribunal
whose decisions shall be binding upon the
Parties, or to the International Court of Justice,
as agreed upon by the Parties concerned.

Article 46 Consultations of the Parties

1. The Parties shall, as appropriate, consult
periodically with a view to facilitating:

a) the effective use and implementation of this
Convention, including the identification of any
problems thereof, as well as the effects of any
declaration or reservation made under this
Convention;

b) the exchange of information on significant
legal, policy or technological developments
pertaining to cybercrime and the collection of
evidence in eectronic form,

c) consideration of possible supplementation or
amendment of the Convention.

2. The European Committee on Crime Problems
(CDPC) shall be kept periodically informed
regarding the result of consultations referred to

in paragraph 1.

3. The CDPC shall, as appropriate, facilitate the
consultations referred to in paragraph 1 and take
the measures necessary to assist the Parties in
their efforts to supplement or amend the
Convention. At the latest three years after the
present Convention enters into force, the
European Committee on Crime Problems
(CDPC) shall, in co-operation with the Parties,
conduct areview of al of the Convention’s
provisions and, if necessary, recommend any
appropriate amendments.

4. Except where assumed by the Council of
Europe, expenses incurred in carrying out the
provisions of paragraph 1 shall be borne by the
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5. Euroopan neuvoston sihteeristo avustaa
sopimuspuolia tayttdmaén taman artiklan
mukaiset velvoitteensa,

47 artikla Irtisanominen

1. Sopimuspuoli voi milloin tahansa irtisanoa
téman yleissopimuksen Euroopan neuvoston
paéasi hteerille osoitetulla ilmoituksella.

2. Irtisanominen tulee voimaan seuraavan
kuukauden ensimmaéisena paivana, kun on
kulunut kolme kuukautta siita péivasts, jona
paasihteeri on vastaanottanut ilmoituksen.

48 artikla I Imoitukset

Euroopan neuvoston pésihteeri ilmoittaa
Euroopan neuvoston jasenvaltioille, Euroopan
neuvoston ulkopuolisille valtioille, jotka ovat
osallistuneet taman yleissopimuksen
vamisteluun, seké sellaisilie vatioille, jotka
ovat liittyneet tai jotka on kutsuttu liittymaan
téhéan yleissopimukseen:

a) jokaisesta allekirjoituksesta;

b) jokaisen ratifioimis-, hyvaksymis- tai
liittymiskirjan tall ettamisesta;

c) jokaisesta taman yleissopimuksen 36 ja 37
artiklan mukaisesta voimaantulopavasta;

d) jokaisesta 40 mukaisesta selityksestd, tai [41
tal] 42 artiklan mukaisesta varaumasta;

€) jokaisesta muusta téhan ylei ssopimukseen
liittyvasté toimesta, ilmoituksesta tai
tiedonannosta.

Taman vakuudeksi allekirjoittaneet, siihen
aslanmukaisesti valtuutettuina, ovat
allekirjoittaneet taman ylel ssopimuksen.

Tehty Budapestissa 23 pédivana marraskuuta
2001 yhtené englannin- ja ranskankielisena
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Parties in the manner to be determined by them.

5. The Parties shall be assisted by the Secretariat
of the Council of Europe in carrying out their
functions pursuant to this article.

Article 47 Denunciation

1. Any Party may, at any time, denounce this
Convention by means of a notification addressed
to the Secretary General of the Council of
Europe.

2. Such denunciation shall become effective on
the first day of the month following the
expiration of aperiod of three months after the
date of receipt of the notification by the
Secretary Generdl.

Article 48 Notification

The Secretary Genera of the Council of Europe
shall notify the member States of the Council of
Europe, the non-member States which have
participated in the elaboration of this
Convention as well as any State which has
acceded to, or has been invited to accede to, this
Convention of:

a) any signature;

b) the deposit of any instrument of ratification,
acceptance, approval or accession;

c) any date of entry into force of this Convention
in accordance with Articles 36 and 37;

d) any declaration made under Article 40 or
reservation made in accordance with Article 42;

€) any other act, notification or communication
relating to this Convention.

In witness whereof the undersigned, being duly
authorised thereto, have signed this Convention.

Done at Budapest, this 23rd day of November
2001, in English and in French, both texts being
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alkuperéi skappal eena, jonka molemmat tekstit equally authentic, in a single copy which shall
ovat yhté todistusvoimaiset, ja joka tall etetaan be deposited in the archives of the Council of

Euroopan neuvoston arkistoon. Euroopan Europe. The Secretary General of the Council of
neuvoston paasi hteeri toimittaa sen oikeaks Europe shall transmit certified copies to each
todistetun jaljennoksen kullekin Euroopan member State of the Council of Europe, to the
neuvoston jasenvaltiolle, Euroopan neuvoston non-member States which have participated in
ulkopuoliselle valtiolle, joka on osallistunut the elaboration of this Convention, and to any
téman yleissopimuksen valmisteluun, seka State invited to accede to it.

sellaisilie vatioille, jotka on kutsuttu liittymaan
Sihen.



TIETOVERKKORIKOSTYORYHMAN MIETINTO
Asianajaja Satu Tiirikan eriava mielipide 16.6.2003

1 Myo6sdatan kopioinnin tulee olla takavarikko

1.1 Ehdotettua pakkokeinolain 4 luvun 4 a 8:n 3 momenttia e tule hyvaksya

Tyo6ryhman ehdotukseen sisdltyvan pakkokeinolain 4 luvun 4 a 8:n 3 mo-
mentin mukaan datan kopiointi ja tallentaminen toiselle tallennusalustalle el
ole takavarikointia.

Tyo6ryhman ehdottamaa kantaa ei tule hyvéksyd, vaan myds datan kopioin-

tiin tulee soveltaa takavarikkoa koskevia séénnoksia seuraavilla perusteilla.

1.2 Asanosaisdle vain datan sisdtamén informaation haltuun saamisella on merkitysta

Tyo6ryhma esittéd perustel una datan kopioinnin erilaiseen kohteluun verrat-
tuna datan poistamiseen tai sen kayton estamiseen, etta” ...toimenpiteiden
merkitys on niiden kohteena olevan henkil6n kannalta erilainen. Datan
poistaminen merkitsee tuntuvampaa kajoamista epéillyn oikeuksiin kuin

pelkké& datan kopioiminen.”

L &hes poikkeuksetta asianosaiselle e kuitenkaan ole mitdan merkitysta sillg,
onko esitutkintaviranomaisen hallussa alkuperdinen data vai sen kopio. P&a-
sdantoisesti tarkedta on vain datan sisdllon, informaation, haltuun saaminen
eiké sen konkreettinen ” hallussapito”. Nykyaikana my6skéén esitutkintavi-
ranomaiselle e itse tutkinnan suorittamisen kannalta ole yleensa mitéén
merkitysta sillé, onko sen hallussa akuperdinen data vai sen kopio.



Kun tutkintaviranomainen voi myds kayttéa dataa muun muassa tutkinnan
ohjaamiseen ns. vihjetietona aivan samalla tavoin olipa sen hallussa alkupe-
rainen datatal sen kopio, e tatékaan kannalta ole syyta tehda eroa alkupe-

réisen datan ja kopion suhteen.

1.3 Poikkeamiseen korkeimman oikeuden kannasta el ole perustetta

Esityksessa on viitattu korkeimman oikeuden ratkai suun 2002:85, jossa on
todettu, ettd " kiintolevyn kopiointia on oikeudellisesti pidettava takavarik-
kona’. Esityksen perustel uissa myos todetaan, etta ” Ehdotettu sédnnos
poikkeaa korkeimman oikeuden ratkai susta siten, etta pelkkaa kopiointia el

viela sdéanntksen mukaan pidettdis takavarikkona.”

Perustetta sille, miksi korkeimman oikeuden ratkaisusta tulisi nimenomaan
poiketa e ole, kun perusteena e voi olla datan kopioinnin erilainen merkitys

haltijalle verrattuna sen poistamiseen tai sen kdyttn estamiseen.

Korkeimman oikeuden kannasta ei mydskaan voi olla epaselvyytta, silla
korkein oikeus on em. ratkaisunsa 2002:85 perusteluissa viela viitannut sa-
massa asiassa ai kalsemmin antamaansa ratkaisuun 2001:39, jossase oli jo
todennut, etta datan kopiointiin tulee soveltaa takavarikkoa koskevia séén-

noksia.

1.4 Takavarikon kohteen suojaksi séadettyja lainsdannoksia tulee noudattaa myos kopion osata

On my0ds muistettava, ettd ellel datan kopiointi olisi takavarikko, el kopion
osdlta tarvitsisi noudattaa muun muassa pakkokeinolain 4 luvun seuraavia

sdannoksi&



- 5 § takavarikoimisesta p&éttava viranomainen,

- 7 8ilmoitusvelvollisuus,

- 9§ poytékirjajatodistus,

- 11 § takavarikon kumoaminen ja noudatettavat maéréajat sekéa

- 13 § takavarikon saattaminen tuomioistuimen tutkittavaksi.

Kun nama lainkohdat on sdadetty nimenomaan takavarikon kohteen oike-
usturvan varmistamiseksi, ei sdannoksilla ole juuri merkitysta, jos ehdotus
hyvaksytaan.

1.5 Myos asiakirjan osalta tulee noudattaa samaa kaytantba

Perusteenasille, ettel kopiointi ole takavarikko, on esityksessa viitattu myos

paperimuodossa olevan asiakirjan takavarikossa noudatettuun kaytantéon.

Talta osin on todettava, ettd takavarikkosddnndsten soveltaminen myos
asiakirjan kopioon tulee nykytekniikan aikana olla itsestééan selvyys.

2 Takavarikkokiellon alaisen materiaalin salassapito on turvattava

2.1 Takavarikkokiellon alainen materiaali tulee erottaa jo kopiointivaiheessa

Tyo6ryhman perusteluiden mukaan esitutkintaviranomainen voi kopioida
esimerkiksi koko kovalevyn, vaikka tutkinnan kohteena oleva henkil 6 véit-
téis, ettd materiaalissa on takavarikkokiellon eli pakkokeinolain 4 luvun 2
8:n 2 momentin alaista materiaalia. Perusteluna tyéryhma on viitannut kor-
keimman oikeuden ratkai suun 2002:85, jonka mukaan poliisi oli voinut ot-
taa kovalevyn haltuunsa ja kopioida kiintolevyn kokonai suudessaan takava-
rikoitavan aineiston |6ytamiseks ja vasta kopiota tarkastettaessa ollut vel-

vollinen tutkimaan, onko kiintolevyll& takavarikkokiellon alaista tietoa.



Jotta pakkokeinolain mukainen takavarikkokielto toteutuisi, tulee esitutkin-
taviranomaisen kuitenkin jo kopiointivaiheessa elka vasta mydhemmin ko-
piota tutkimalla selvittda, onko kovalevylla takavarikkokiellon alaista ai-
neistoa. Takavarikkokiellon alainen materiaali tulee myds vaittomasti

poi staa.

Takavarikon toteuttamiseen liittyvat tekniset syyt ja esitutkintaviranomaisen
k&ytannon tarpeet eivét siten voi oikeuttaa poikkeamaan sen selvittamisestd,
onko kovalevylla takavarikkokiellon alaista materiaalia. Esitutkinnassa tulee
noudattaa pakkokei nol ai ssa séadettya takavarikkokieltoa.

2.2  Salassapidon toteutuminen takavarikkotilanteessa tulee varmistaa

Jotta salassapito toteutuis takavarikkotilanteessa pakkokeinolain 4 luvun
2 8:n 2 momentissa edellytetylla tavalla, tulee oikeusturvaa takavarikkoti-
lanteessa nimenomaan parantaa. Siten takavarikossa on kaytettava virka-
apuna toista salassapitovelvollista, jotta salassapidolla suojeltava taho (po-
tilaat ja asiakkaat) elvét joutuisi uhratuiksi.

Oikeusturvan parantaminenvoidaan toteuttaa esimerkiks siten, etta ladkarin
potilas- tal asiangjajan asianajosal aisuudet erottelisi samassa asemassa oleva
ulkopuolinen |88kéari/asiangjgja tai siten, etta esitutkintaviranomainen jou-
tuisi lisaksi hakemaan tuomioistuimelta etukateen kotietsintd ja takavarik-
koluvansilloin, kun etsinta toteutetaan 188kérin tai asiangjgjan luona tai
esimerkiks lehden toimituksessa (Iahdesuoja). Tuomioistuin vois taldin
antaa luvan esimerkiks sillé ehdolla, ettd sen nimeama asianajajall &akéari on

paikalla ja varmistaa sen, ettei muihin kuin etsittyihin asiakirjoihin puututa.



2.2.1  Euroopan ihmisoikeustuomioistuimen kanta

Syyskuun 19 péivana 2002 annetussa englantilai sessa i hmi soi keustapalk-
sessa Tamosiusv. UK, jossaoli kyse talousrikostutkinnasta asianagjgjan |uo-
na, katsottiin valitus ilmeisen perusteettomaksi, kun kaytossa oli ollut riitta-

vét oikeussuojakeinot eli

- etukateinen tuomioistuimen lupa,

- epéllyllaoli tehokas muutoksenhakukeino, jonka gan takavarikoitu ai-
neisto oli sinetdityna ja

- etsinnassa oli ollut paikalla oikeuskanslerin méaraama riippumaton asi-

angjga.

Tapaus |6ytyy osoitteesta http://www.finlex.fi/oikeus/ey/feit/feit 1450.html

Seuraavassa on referoituna tapauksen Finlex-sel oste:

Kysymys siitg, liittyiko asianajajan toimistossa toimitettuun etsin-
tédn ja asiakirjojen takavarikkoon riittavia prosessuaalisia takeita.

TOSISEIKAT: Vadlttga on asiangjgja. VVuodesta 1996 |&htien vero-
viranomaiset ovat tehneet tarkastuksia hénen yhden asiakkaansa
kohdalta. Vuonna 1998 verottgja pyys kotietsinnan toimittamista
valittgjan toimistossa. Han vetos asiang gan salassapitovelvolli-
suuteen erdiden asiakirjojen kohdalta. Vuonna 1999 em. asiakasta
vastaan nostettiin rikoguttu veropetoksen johdosta. Samana vuonna
verottgja sai oikeudelta vastapuolta kuulematta annetun paatoksen,
jolla verottaja oikeutettiin toimituttamaan valittajan toimitilois-
sa etsinta hanen paamiestensa tekemiks epéiltyja torkeitéa verope-
toksia osoittavien asiakirjojen |0ytamiseksi. Verottgja epdili valit-
tajan itsensakin syyllistyneen sellaisiin rikoksiin olemalla mukana
jarjestelyissd ja sdlaamalla jarjestelyja verottgjata.

Takavarikoida el kuitenkaan saanut asianajajan salassapitovel-



vollisuuden k&sittdmia asiakirjoja.

Vaittaja sai paatdksen osalta valitusuvan. Samalla maéréttiin, etta
toimitiloista otettava aineisto oli sinetditava eika sita saanut
tarkastaa ennen valituksen kasittelya.

...uUus paatos pantiin taytantdon vuonna 1999. Talldin takavarikoi-
tiin vgjaat 70 asiakirjaa. Menettely oli seuraava: Takavarikon toi-
mittgjat hakivat asiaan liittyvaa aineistoa. Kun sellaista katsottiin
|6ytyneen, aineiston tarkasti oikeuskanslerin maaraama asian-
ajaja lausuakseen siitd, oliko se salassapitovelvollisuuden alais-
ta. Kaikki salassa pidettavét asiakirjat annettiin takaisin valittajan
asiangjgjale.

EIT lausui, ettd kun

- etsntaoli toimitettu tuomarin antaman paatoksen nojala,

- egntaaoli lisaks valvonut asiangjgja, jonka oli tullut osoittaa ne salassa
pidettavéat asiakirjat, joita el saanut takavarikoida, ja kun

- oikeuskanderin maéradma siangjgja oli toiminut itsendisesti ja han oli

antanut riippumattoman lausunnon,
etsintd e toimitetun kaltaisena ollut suhteetonta tavoitteisiinsa néhden ja et-

sintéan oli liittynyt riittavia prosessuaalisia takeita. Siten EIT totes, etté

valitus oli ilmeisen perusteeton.

2.2.2 Pakkokeinolain takavarikkokieltoséannos tulee yhdenmukaistaa EIT:n kannan kanssa

Pakkokeinolain 4 luvun 2 §:n 2 momentti tulee muuttaa vastaamaan edella

sel ostettua Euroopan ihmisoikeustuomioi stuimen p&dtosta.



Helsingissa kesdkuun 16 péivana 2003

Satu Tiirikka
Asiangjgja
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