TOIMINTA JA HALLINTO 2008:1

Oikeusministerion sdahkoisen asioinnin
arkkitehtuuri



OIKEUSMINISTERION TOIMINTA JA HALLINTO 2008:1

Oikeusministerion sdahkoisen asioinnin
arkkitehtuuri

OIKEUSMINISTERIO
HELSINKI 2008



ISSN 1458-6436

ISBN 978-952-466-620-6 (nid.)
ISBN 978-952-466-666-4 (PDF)
Oikeusministerid

Helsinki



OIKEUSMINISTERIO

KUVAILULEHTI

Julkaisun paivamaara
21.1.2008

Tekijét (toimielimestd: toimielimen nimi,
puheenjohtaja, sihteeri)

Martti Karjalainen
Tapani Kilpeld
Juhani Paavilainen

Julkaisun laji
Selvitys

Toimeksiantaja
Oikeusministerid

Toimielimen asettamispéiva

Julkaisun nimi
Oikeusministerion sdhkoisen asioinnin arkkitehtuuri

Julkaisun osat

Tiivistelma

Julkaisussa esitetdéin oikeusministerion ja hallinnonalan sdhkdisen asioinnin arkkitehtuuri. S&hkoiselld asioinnilla
tarkoitetaan julkisen hallinnon palvelujen kéyttdmisté tieto- ja viestintétekniikan avulla. Sdhkoisen asioinnin asiak-
kaita voivat olla kansalaiset, yritykset tai yhteisot sekd viranomaiset.

Arkkitehtuurissa kdytetdén laajasti hyvéksi valtionhallinnossa tehtyjé sdhkoisen asioinnin selvityksié ja suunnitelmia.
Julkaisuun on otettu keskeiset kohdat seuraavista merkittavistd 2000-luvun selvityksista:

- Valtion tietotekniikan rajapintasuositukset (2001)

- Julkisen hallinnon séhkdisen asioinnin strategia (2005)

- Séhkoisen hallinnon viitearkkitehtuuri ja XML-tekniikat (2004-2005)
- Julkisen hallinnon sdhkoisen asioinnin alustan esitutkimus (2007)

Arkkitehtuuri noudattaa mallia, jossa sovellukset ndhddédn monikerroksisena rakenteena. Arkkitehtuurin osiin sisdlty-
vét toiminnot ovat palveluita, jotka ovat arkkitehtuurin toisten elementtien ja viime kddessa kayttdjien hyodynnetta-
vissd hyvin médriteltyjen palveluliitintdjen kautta. Palvelurajapinnat rakennetaan palveluarkkitehtuurin (SOA) mu-
kaisesti, ja rajapinnoissa kéytetdin XML-tekniikoita.

Arkkitehtuurin sovellusalusta perustuu J2EE-tekniikkaan. Portaaliohjelmisto ja sdhkoiset asiointijirjestelmét toimi-
vat sovellusalustan pailld. Asiointijarjestelmien kautta toteutetaan asiakkaille tarkoitetut asiointipalvelut. Asiointijér-
jestelmait kayttévat hyvikseen perusjérjestelmien palveluita, arkkitehtuuriin kuuluvia yleisid tukipalveluita ja myds
sidosryhmien perusjirjestelmien tarjoamia palveluita.

Arkkitehtuuri perustuu standardeihin rajapintatekniikoihin, jotka voidaan toteuttaa seké kaupallisilla suljetun ldhde-
koodin ohjelmistoilla etti avoimen ldhdekoodin jarjestelmilla. Arkkitehtuurissa kiytetdan hyvéksi integraatioalustaa,
joka tarjoaa liittymait oikeusministerion perusjérjestelmiin, ulkoisten sidosryhmien jérjestelmiin seka ulkoisiin tuki-
palveluihin.

Avainsanat: (asiasanat)
Sahkoinen asiointi, verkkopalvelut

Muut tiedot (Oskari- ja HARE-numero, muu viitenumero)
OM 1/041/2008

Sarjan nimi ja numero ISSN ISBN

Oikeusministerion toiminta ja hallinto 2008:1 1458-6436 978-952-466-620-6 (nid.)
978-952-466-666-4 (PDF)

Kokonaissivumaéra Kieli Hinta Luottamuksellisuus

75 suomi julkinen

Jakaja Kustantaja

Oikeusministerid Oikeusministerio




Sisallysluettelo

1. LAHTOKOHDAT ......cocuinnuninssssinsssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 1
2. TAUSTA cuueivieneinniessnssssisssesssssossssssssossssssasossssssssossssssasossssssssossssssssssssssssasssssssssssssssssassssasess 3
2.1. Tietotekninen tOIMINtAYMPATISIO......ccccuviiiierieeeiiieeeeiie et et e e sete e e eeereeeeeaeeeenens 3
2.2. Sahkoisen asioinnin NAKYMIA .......cceeriieiiierieiiienie et eae et seeeseneeseeeenees 3
3. TAVOITTEET....cuuiiiiiiininntiisneisnniseissesssesssesssesssesssesssesssssssessssssssssssssssssssssssssssssassssssssassns 5
4. LAKI SAHKOISESTA ASIOINNISTA VIRANOMAISTOIMINNASSA.......cceeenenen. 7
5. VALTION TIETOTEKNIIKAN RAJAPINTASUOSITUKSET (2001)....cccccceeeeueeecneeees 9
5.1. Sahkoisen asioinnin tavoitearkkitehtuuri..........ooecvieeiciiieriiiiee e 9
5.2. RajapintasuoSTtUKSEL......cccueruiiriiriiriiirieeieeit ettt 11
5.3, TUKIPAIVEIUL.....ccoiiiiieiiee et et e et e e e naaaeennneee s 11
5.4, MONIKANAVATUKI ...c.viiiiieiiieiiie ettt ettt et ettt e et e et e e bt e eeabeesaseesnneas 12
5.5. Sdhkoisen asioinnin palvelutyyPit.......cccoouieiriiiiieiiiieeiee et 12
6. JULKISEN HALLINNON SAHKOISEN ASIOINNIN STRATEGIA (2005)............. 14
6.1. Sahkoisen asioinnin kansallinen arkkitehtuuri..........c.cooccvveeiiiiiiiiiiiieiecceeeee e 15
7. SAHKOISEN HALLINNON VIITEARKKITEHTUURI (2005).....cccccrererererenerseenene 17
7.1. Sahkoisen hallinnon KehityStasot..........cecviieeiiiiieiiie e 18
7.2, ASIOINEIPIOSESST veeuvveerieiurieiieetieniieentteeteestteenteesteesseeeseeseseesssesnseessseesseesnseesssesnseesnses 19
7.3, KerrosarkKiteRtUUTT.......coouiiiiiiiiiee e e 20
7.4. Viitearkkitehtuurin toteutustekniikka............coccoeiiiiiiiiiiniii 23
8. JULKISEN HALLINNON SAHKOISEN ASIOINNIN ALUSTA (2007)....ccceeevevevenes 25
8. 1. Nykytilanteen arvioiNtia..........cccueeruierieeiieenieeiiienieeieeeteeieesreesteesaeeseessreessaeeseennseas 27
8.2. Sdhkoisen asioinnin palvelujen rakenne............ccccveeeeeiieiiiiieeniee e 27
8.3. Sahkoisen asioinnin pelkistetty arkkitehtuuri.........c..occvveeiieiiiiiiiiiecriiecieeeeeee e, 30
9. YHTEENVETO ARKKITEHTUURISTA......cccoviininniinninssansssensssssssssssssssssssssssssssssssss 36
9.1. Séhkdisen asioinnin tulevat laite-ja ohjelmistoalustat............cccccveerciieeciieencieenieeennnn. 40
LIITE 1. Oikeusministerion integraatioarkKKitehtuuri.......ccecversseenssenssnecssnenssneecsnecsneenne 41
LIITE 2. Kiyttijien tunnistaminen ja valtuuttaminen.........ccoccceeersveercsssnnecsssnnrcsssanscsssnsnses 46
LIITE 3. Sédhkoisen asioinnin loKi......ccccceeevveiciirnnicninnricsssnrissssnncsssnnncsssnsicsssssesssssssssssssssssssnes 58
LIITE 4. WS-palveluteKniiKKa......ccooverierrniinisnicsssenicsssnnissssnnsssssssssssssnsssssassosssssssssssssssssssses 63

SANASTO.uueierenrnennesnnsnnssinssesssessssssssssssssessassssssssssssssassssssssssssssassssssasssssssasssssssssssessassssssns 66




1. LAHTOKOHDAT

Tassd julkaisussa esitetddn oikeusministerion ja hallinnonalan sdhkoisen asioinnin arkkiteh-
tuuri. Sdhkoiselld asioinnilla tarkoitetaan julkisen hallinnon palvelujen kéyttdmista tieto- ja
viestintitekniikan avulla. Sdhkdisen asioinnin asiakkaita voivat olla kansalaiset, yritykset tai
yhteisot sekd viranomaiset.

Sahkoisen asioinnin arkkitehtuurin ldhtokohdat maarittdd ensinnikin vuonna 2002 julkaistu
oikeusministerion oikeuspolitiikan strategia ja kehitysnidkymaét vuosille 2003-2012 ja sen poh-
jalta julkaistut eri strategia-alueiden toimintaohjelmat. Yhtené toimintaohjelmien kehittdmis-
linjauksena on sdhkdisten palvelujen ja viranomaisten vélisen yhteistyon edistiminen.

Oikeusministerion tietohallintostrategia (2008-2012) miérittelee tietohallinnolle omat tavoit-
teet, tehtévit ja kehittdimiskohteet oikeuspolitiikan strategian antamista lahtokohdista. Sahkoi-
nen asiointi on yksi strategian mukaisista tietohallinnon kehittimishankkeista, ja sithen sisél-
tyy seké arkkitehtuurien kehittdminen ettd sdhkdisen asioinnin edellytysten luominen. Arkki-
tehtuuri tukee tietohallinnon kokonaisvaltaista hallittavuutta ja kykyé vastata suunnitelmalli-
sesti toiminnallisiin muutoksiin. Sdhkdisen asioinnin ja viranomaisyhteistyon sektorikohtai-
siin kehittimishankkeisiin kuuluu tietohallintostrategiassa summaaristen asioiden sidhkdinen
asiointi, ulosoton ja oikeusavun sdahkoinen asiointi seké poliisin ja oikeuslaitoksen POOL-yh-
teistyohanke.

Laki sdahkoisestd asioinnista viranomaistoiminnassa (13/2003) asettaa lainsdddédnnon kautta ne
keskeiset puitteet, jotka maaraavit toisaalta sdhkoisen asioinnin ldhtdkohtia ja asettavat toi-
saalta reunaehtoja sdhkoisen asioinnin jérjestelmille.

Sdhkoisen asioinnin arkkitehtuuriin vaikuttavat myds valtion IT-toiminnan johtamisyksikon
ValtIT:n linjaukset ja hankkeet sekéd valtion tietohallintostrategian mukaiset yhteiset kehitta-
mishankkeet. Asiakasldhtoisten sdhkoisten palvelujen kehittiminen sisdltyy valtion tietohal-
lintostrategian kehittimisohjelmaan, ja sen kdrkihankkeisiin kuuluu sdhkdisten palvelujen
alustan seka kansalaisten ja yritysten tunnistamisen palvelujen kehittdminen. Oikeusministe-
rion tietohallintostrategia ja myds sdahkoisen asioinnin arkkitehtuuri on suhteutettu valtion
strategisiin linjauksiin, kehittimisohjelmaan ja kérkihankkeisiin. Oikeusministerion 1&htokoh-
tana on ValtIT:n toimesta syntyvien yhteisten palvelujen ja linjausten kadyttoonotto ja sovitta-
minen oikeusministerion omien hankkeiden aikatauluihin.

Sdhkoisen asioinnin arkkitehtuurin kuvauksen sisdinen rakenne on seuraava:

® [uvussa 2 esitetddn madrittelyn taustaksi oikeusministerion ja hallinnonalan tietotek-
ninen toimintaymparisto ja kuvataan 1dhiajan ndkymié sdhkoisen asioinnin nakokul-
masta.

® Sihkoisen asioinnin arkkitehtuurille asetettuja tavoitteita kuvataan luvussa 3.

® [ aki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003) méérittelee asian sdh-
koisen vireillepanon, kisittelyn ja pdédtoksen tiedoksiannon menettelyt. Luvussa 4 on
esitetty kooste lain keskeisisti kohdista.

® Oikeusministeriossd vuonna 2004 kdynnistyneessd verkkopalvelusivustojen uusimi-
sessa tehtiin arkkitehtuuri- ja alustaratkaisut portaalitekniikan hyodyntdmiseksi verk-
kopalveluissa ja jarjestelmien integraatiossa. Ratkaisujen taustalla olivat vuonna 2001
valmistuneet valtion tietotekniikan rajapintasuositukset ja niiden yhteydessé kuvattu
sdhkdisen asioinnin tavoitearkkitehtuuri, joiden keskeinen sisdltoé kuvataan luvussa 5.
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e Julkisen hallinnon vuonna 2005 valmistuneen sédhkdisen asioinnin strategian merkitys
arkkitehtuurille kuvataan luvussa 6.

® Julkisen hallinnon sdhkdisen asioinnin strategian laatimisen kanssa samaan aikaan laa-
ditun sdhkoisen hallinnon viitearkkitehtuurin, siind kuvatun kerrosarkkitehtuurin seka
XML-tekniikoiden tarkastelun merkitys arkkitehtuurille kuvataan luvussa 7.

® Valtion [T-toiminnan johtamisyksikon ValtIT:n karkihankkeisiin kuuluvan julkisen
hallinnon séhkoisen asioinnin alustan vuonna 2007 valmistuneen esitutkimuksen tu-
losten merkitys arkkitehtuurille kuvataan luvussa 8.

® Yhteenveto oikeusministerion sdhkdisen asioinnin arkkitehtuurista ja sen rakenteesta
esitetddn luvussa 9.

® Liitteessd 1 esitetddin sahkoisen asioinnin arkkitehtuuriin liittyvin oikeusministerion
integraatioarkkitehtuurin keskeiset osat. Sdhkdisen asioinnin tukipalveluihin kuuluvan
kéyttdjien tunnistaminen ja kdyttovaltuuksien hallinnan palveluja on kuvattu erikseen
liitteessd 2. Edelleen sdhkoisen asioinnin tukipalveluihin kuuluvaa lokimenettelyja on
tarkasteltu liitteessd 3. Liitteeseen 4 on koottu yhteenveto sdhkoisen asioinnin ja pal-
veluarkkitehtuurin toteutukseen liittyvistd WS-palvelutekniikasta.

Oikeusministerion sdhkodisen asioinnin arkkitehtuuri on laadittu tyoryhmissé, jossa ovat olleet
ministerion tietohallintoyksikostd Martti Karjalainen ja oikeushallinnon tietotekniikkakeskuk-
sesta Tapani Kilpeld ja Juhani Paavilainen.



2. TAUSTA
2.1. Tietotekninen toimintaympéristo

Oikeusministerion ja sen hallinnonalan tietotekniset palvelut kattavat noin seitsemankymmen-
td (70) operatiivista jarjestelmid, joilla on noin 10000 kéyttdjaa yli 300 eri toimipisteessd Suo-
messa. Jarjestelmid kéytetdin monipalvelutietoliikenneverkkoon yhdistetyistd 1dhiverkoista ja
niissd olevista Windows XP -tydasemista. Tydasemia on noin 11000 kpl.

Tietojdrjestelmien sisdiset arkkitehtuurit vaihtelevat suuresti. Vanhimmat jirjestelmét perustu-
vat 1980-luvun IBM-keskuskoneratkaisuihin. Undemmat jérjestelmét ovat monitasoarkkiteh-
tuuriin perustuvia tydasema/palvelin-tyyppisia jarjestelmid tai J2EE-arkkitehtuuriin perustu-
via selainpohjaisia jérjestelmid. Kidytossd on my0ds runsaasti IBM:n Notes/Domino-tekniik-
kaan perustuvia jarjestelmid. Sovellusten kiyttojarjestelméalustoina ovat Unix, Linux ja MS
Windows seki keskuskonejérjestelmissd zOS. Sovellusten tietokannat perustuvat SQL-tek-
niikkaan (DB2), mutta keskuskoneymparistossa on kaytdssd myos IDMS-verkkotietokantarat-
kaisuja.

Liahestulkoon kaikista jarjestelmistd on tuotanto-, kehitys- ja testausymparistot.

Tietohallinnon menot vuonna 2006 olivat yhteensd 33 M€, josta 18 M€ kéytettiin palvelujen
ostoon. Péddtoimista tietotekniikkahenkilostéd oli vuonna 2006 yhteensa 125.

2.2. Sihkoisen asioinnin nakymii

Oikeusministeriossd on valmisteilla useita sahkdisen asioinnin hankkeita, joiden tarkoituksena
on avata kansalaisille ja viranomaisille vuorovaikutteinen sdahkoinen asiointiyhteys oikeushal-
linnon palveluihin. Uudet palvelut tarjoavat sdhkdisen asiointimahdollisuuden yksittiisen
asian vireillepanoa ja kisittelyvaiheen tai ratkaisun/todistuksen kysely4 tai saantia varten tar-
vittavine oheispalveluineen (mm. tunnistus, kéyttdjdhallinta ja maksaminen). Massamuotoi-
nen, tiedostosiirtoihin perustuva asiointi on ollut kaytdsséd jo 1980-luvulta alkaen. Uusien
asiointipalvelujen tarkoituksena on asiakaspalvelun parantamisen ohella myos palvelujen
tuottamisen kustannustehokkuuden lisddminen, kun kdynti- ja paperipohjainen kasittely oi-
keushallinnon yksikoissd vdahenee.

Erityisesti vuosiin 2007-2008 liittyvid ajankohtaisia sdhkodisen asioinnin hankkeita ovat mm.
seuraavat:

® Oikeusavun sidhkoisen asioinnin ja asianhallintajirjestelmén méaarittely valmistuu vuo-
den 2008 alkupuolella. Oikeusaputoimistojen palvelujen lisdksi uudistuksella on liitty-
mid kéirdjdoikeuksien ja oikeushallinnon palvelukeskuksen (OPK) jarjestelmiin.

® Summaaristen asioiden (riidattomat velkomisasiat) késittelyn kehittimistd kardjaoi-
keuksissa valmistellaan. Sédhkoisen asiointiliittymén suunnittelu kaikkine toiminnalli-
sine vaikutuksineen aloitetaan ja hankkeistetaan vuoden 2008 alussa.

® Ulosoton asiointiliittymédn méérittely on meneilldén. Téll4 on liittymid summaaristen
asioiden késittelyketjuun sinénsé sekd myos perintdasian tdytdntoonpanoperusteen
sdahkoiseksi muuttamiseen.

Viranomaisten tiedonsaantitarpeet oikeushallinnon jérjestelmistd ovat lisdéntymaéssa. Tietotar-
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peita on mm. poliisilla, ulkomaalaisvirastolla, verohallinnolla, l1d4ninhallituksilla, tuoteval-
vonnalla ja KELAlla. Tarpeet kohdistuvat mm. hallinto-oikeuksien, ulosoton ja rikosrekisterin
tietoihin. Lisdksi oikeushallinnossa on lisdéntyvésti sisdisii tietotarpeita eri toimintasektorei-
den jérjestelmien tietoihin, esimerkiksi rikosprosessiin liittyvien tietojen késittelya ollaan uu-
distamassa. Osaan néistd tarpeista voidaan vastata esimerkiksi portaalialustan mahdollistamil-
la kyselyilld, osaan sovellus/sovellus -tyyppisilla kyselyilla.

Oikeusministerion ja hallinnonalan tietoteknisessi toimintaympéristossd niakyviét tietoteknii-
kan historiallisen kehityksen kerrostumat. Vanhimmista teknisisté alustoista on selvésti irtau-
tumispaineita niiden osaamisriskien, kustannuskehityksen ja teknisten liitdntdjen monimutkai-
suuksien takia. Palvelupohjaisen arkkitehtuurin (SOA) hyviksikédytolld on mahdollista raken-
taa siirtymépolkua vanhentuneista alustoista irtautumiseen.



3. TAVOITTEET

Séhkoisen asioinnin arkkitehtuurin tavoitteet jaetaan seuraavassa toiminnallisiin ja teknisiin
tavoitteisiin.

Keskeisid toiminnallisia tavoitteita ovat seuraavat:

Arkkitehtuuri mahdollistaa asiakasldhtoisten palvelujen kehittimiseen soveltuvan ym-
paristdn, jossa voidaan automatisoida poikkihallinnollisia prosesseja sekd hallinnon-
alan sisilla ettd ulkoisten sidosryhmien kanssa. Arkkitehtuuri mahdollistaa tiedonsiir-
ron myds organisaation ulkopuolisten jérjestelmien kanssa.

Ympiristd mahdollistaa hallinnonalalla selkedn tyonjaon seki tietojen ja toimintojen
turhien paillekkiisyyksien poistamisen. Laajasti kdytettyjé, useita sovellusalueita kos-
kevia toimintoja toteutetaan mahdollisuuksien mukaan yhteisiné palveluina.
Kansalaisen palvelun kannalta sujuvuus on yksi keskeisistd tekijoistd viranomaisen
kanssa asioitaessa. Peruslédhtokohtana on tietojen siirtyminen: mika on sdahkoisessi
muodossa jossain vaiheessa, se tulee saada my0s siirtymédn sdhkoisesti. Sujuvuutta
tiedon yhteensovittaminen.

Ympiéristd tukee monikanavaista sdhkdisten asiointipalvelujen toteuttamista ja julkai-
semista kansalaisille, toisille organisaatioille seké hallinnonalan omille kayttdjille.
Arkkitehtuuriin liittyvilld suosituksilla ja standardeilla on selked kdyttotarkoitus ja ne
on helppo ottaa kiyttoon. JUHTA:n JHS-standardit ja valtion IT-toiminnan johtamis-
yksikon ValtIT:n kautta tulevat suositukset, standardit ja linjaukset ovat keskeisia.

Arkkitehtuurin keskeisid teknisid tavoitteita ovat seuraavat:

Teknisestd ndikokulmasta tavoiteympiristd perustuu avoimiin, valmistajasidonnaisuuk-
sista vapaisiin standardeihin ja tekniikoihin, joilla tuetaan ratkaisujen pitkdikdisyytta,
siirrettdvyytta, kilpailuttamista ja kustannustehokkuutta. Tekniset ratkaisut perustuvat
laajasti tuettuihin kdytantoihin ja sopivat yhteen julkisen hallinnon linjausten kanssa.
Sdhkoiseen asiointiin liitettdvien jarjestelmien toteutustekniikat vaihtelevat. Ne on ra-
kennettu erilaisia ohjelmointiympéristdja ja -kielid kdyttden, ja niiden kayttojarjestel-
mat ja alustojen arkkitehtuurit vaihtelevat. Ratkaisu toimii useita toteutustekniikoita
kéayttavissd ymparistdissd ja mahdollistaa ohjelmointiympdéristdjen ja alustojen valin-
nan myos tulevaisuudessa.

Tavoiteympdristo ei aseta korkeita lisdvaatimuksia jarjestelmien prosessointitehoille,
jotta vasteajat pysyvét kohtuullisina.

Sdhkoiseen asiointiin liitettdvid jarjestelmid kehitetédn ja yllédpidetddn erikseen, osaa
organisaation ulkopuolella. Ratkaisu sallii muutokset jarjestelmissé ja mahdollistaa
muutosten vaikutuksien eristimisen siten, etteivét ne aiheuta paivitystarvetta kaikkiin
liitettyihin jarjestelmiin.

Yhteydet sisdisen verkon ja ulkopuolisten jirjestelmien kanssa asettavat vaatimuksia
tietoturvalle. Eri sovellusten tarpeet tietoturvan osalta vaihtelevat, mutta ratkaisun on
tuettava tunnistamista, kiyttdoikeuksien jakamista, tiedon eheyden varmistamista ja
tiedon salausta. Korkeat tietoturvavaatimukset omaavat sovellukset saattavat tarvita
myos VPN-tukea, lokikirjauksia ja tapahtumien kiistiméttomyyden takaamista.
Arkkitehtuurin tarkoituksena on myds 10ytdd hallinnonalalle yhteisid perusratkaisuja ja
edistdd jarjestelmien yhteentoimivuutta pakottamatta kuitenkaan kaikkia toimialojen
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teknisid ratkaisuja yhteen muottiin. Toimialojen jérjestelméaratkaisut tehdddn jatkossa
ensisijaisesti yhteisesti sovittujen arkkitehtuurilinjausten mukaisesti. Mahdollisten
poikkeamien edellytetdén toteuttavan asetetut yhteentoimivuustavoitteet ja -standardit.
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4. LAKI SAHKOISESTA ASIOINNISTA VIRANOMAISTOIMINNASSA

Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003) méarittelee asian sdhkoiseen
vireillepanoon, kasittelyyn ja paatoksen tiedoksiantoon sovellettavat menettelyt. Laki koskee
hallintoasioita, tuomioistuinasioita, syyteasioita ja ulosottoasioita ja soveltuvin osin myds
muuta viranomaistoimintaa. Seuraavaan on otettu tiivis kooste lain keskeisisti kohdista.

-~

® Soveltamisala (2 §): Lakia sovelletaan hallintoasian, tuomioistuinasian, syyteasian ja
ulosottoasian sdhkdiseen vireillepanoon, kisittelyyn ja pdédtoksen tiedoksiantoon, jollei
muualla laissa toisin sdddetd. Lakia sovelletaan soveltuvin osin myds muussa viran-
omaistoiminnassa.

® Sihkéisten asiointipalvelujen jirjestiminen (5 §): Viranomaisen, jolla on tarvittavat
tekniset, taloudelliset ja muut valmiudet, on niiden rajoissa tarjottava kaikille mahdol-
lisuus ldhettdd ilmoittamaansa sdhkodiseen osoitteeseen tai midriteltyyn laitteeseen
viesti asian vireille saattamiseksi tai késittelemiseksi. Talloin on lisdksi kaikille tarjot-
tava mahdollisuus ldhettdd sdhkdisesti viranomaiselle sille toimitettavaksi sdddettyja
tai madrattyjd ilmoituksia, sen pyytdmié selvityksid tai muita vastaavia asiakirjoja taik-
ka muita viesteja.
Viranomaisen on pyrittdva kiyttimain asiakkaan kannalta teknisesti mahdollisimman
yhteensopivia ja helppokéyttdisié laitteistoja ja ohjelmistoja. Viranomaisen on lisdksi
varmistettava riittdva tietoturvallisuus asioinnissa ja viranomaisten keskindisessa tieto-
jenvaihdossa.

® Viranomaisen saavutettavuuden turvaaminen (6 §): Viranomaisen tulee huolehtia
siitd, ettd sen sdhkdiset tiedonsiirtomenetelmit ovat toimintakunnossa ja mahdolli-
suuksien mukaan kdytettdvissd muulloinkin kuin viraston aukioloaikana.

® Vastuu sihkdisen viestin perillemenosta (8 §): Sdhkodinen viesti toimitetaan viran-
omaiselle l&hettdjédn omalla vastuulla.

® Kirjallisen muodon ja allekirjoitusvaatimuksen tidyttyminen (9 §): Vireillepanossa
ja asian muussa késittelyssd vaatimuksen kirjallisesta muodosta tdyttdd myos viran-
omaiselle toimitettu sdhkoinen asiakirja. Jos asian vireillepanossa tai muussa késitte-
lyssd edellytetddn allekirjoitettua asiakirjaa, allekirjoitusvaatimuksen tiyttdd myos
sdhkoisistd allekirjoituksista annetun lain 18 §:ssé tarkoitettu sdhkodinen allekirjoitus.
Viranomaiselle saapunutta sdhkoistd asiakirjaa ei tarvitse tdydentdd allekirjoituksella,
jos asiakirjassa on tiedot lahettdjdsti eikd asiakirjan alkuperdisyytté tai eheyttd ole syy-
td epailla.

® Sihkdisen viestin saapumisajankohta (10 §): Sdhkoinen viesti katsotaan saapuneek-
si viranomaiselle silloin, kun se on viranomaisen kdytettidvissd vastaanottolaitteessa tai
tietojérjestelméssa siten, ettd viestid voidaan kisitella.
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Sédhkoisen asiakirjan vastaanottamisesta ilmoittaminen (12 §): Viranomaisen on
viipymattd ilmoitettava sdhkdisen asiakirjan vastaanottamisesta 1dhettdjélle. [lmoitus
voidaan toimittaa tietojédrjestelmin vilitykselld automaattisena kuittauksena tai muu-
toin.

Sédhkoisen asiakirjan Kirjaaminen tai rekisteroiminen (13 §): Saapuneet sdhkdiset
asiakirjat on kirjattava tai niiden saapuminen on muulla luotettavalla tavalla rekisterdi-
tdva. Kirjaus- tai muista vastaavista merkinndistd on kdytava ilmi asiakirjan saapumis-
ajankohta sekd merkinnét asiakirjan eheyden ja alkuperdisyyden toteamisesta.
Piaitosasiakirjan sihkoinen allekirjoittaminen (16 §): Pditosasiakirja voidaan alle-
kirjoittaa sdhkdisesti. Viranomaisen sdhkoisen allekirjoituksen on taytettdva sdhkdisis-
td allekirjoituksista annetun lain 18 §:ssé sdddetyt edellytykset.

Todisteellinen siihkdinen tiedoksianto (18 §): Paitos, jonka tiedoksiannosta alkaa
kulua muutoksenhakuaika tai joka tullakseen voimaan on annettava asianosaiselle tie-
doksi, voidaan asianosaisen suostumuksella antaa tiedoksi myds sdhkdisend viestind,
ei kuitenkaan telekopiona tai vastaavalla tavalla. Sama koskee muuta pédétosta tai asia-
kirjaa, jonka todisteellisesta tiedoksiannosta sdddetidin erikseen. Viranomaisen on tél-
16in ilmoitettava, ettd padtds on asianosaisen tai timén edustajan noudettavissa viran-
omaisen osoittamalta palvelimelta, tietokannasta tai muusta tiedostosta.

Asianosaisen tai timén edustajan on tunnistauduttava padatostd noutaessaan. Tunnistau-
tumisessa on kaytettdva sellaista varmennetta, joka tayttda sdhkoisistéd allekirjoituksis-
ta annetussa laissa laatuvarmenteelle asetetut vaatimukset, tai muuta tunnistautumis-
tekniikkaa, joka on tietoturvallinen ja todisteellinen.

Pédtos katsotaan annetuksi tiedoksi, kun asiakirja on noudettu viranomaisen 1 momen-
tin mukaisesti osoittamalta yhteydelta.

Muu sihkéinen tiedoksianto (19 §): Muu asiakirja voidaan antaa tiedoksi asianomai-
selle sdhkodisend viestind hdnen ilmoittamallaan tavalla. Jos kuitenkin asianomaisen
yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien
turvaaminen sitd edellyttdd, asiakirjan tiedoksiantoon on sovellettava, mitd edelld

18 §:ssd tai tiedoksiannosta muutoin sdddetaan.

Koneellinen allekirjoitus (20 §): Haastehakemus, haaste ja sdéhkdisend viestina ldhe-
tettdva oikeudenkéyntiasiakirja voidaan allekirjoittaa koneellisesti.
Hallintoviranomaisen toiminnassa syntyneiden asiakirjojen samoin kuin ulosoton asia-
kirjojen koneellisesta allekirjoittamisesta sdddetidn erikseen.

Arkistointi (21 §): Sdhkoinen asiakirja on arkistoitava siten, etti sen alkuperdisyys ja
sdilyminen sisélloltddn muuttumattomana voidaan myShemmin osoittaa.



5. VALTION TIETOTEKNIIKAN RAJAPINTASUOSITUKSET (2001)

Vuonna 2001 laadituilla valtion tietotekniikan rajapintasuosituksilla pyritdén parantamaan jul-
kishallinnon tietojirjestelmien keskindistd yhteentoimivuutta ja uusien sdhkdisten asiointipal-
velujen kehittdmistd. Avoimet rajapinnat mahdollistavat ldpindkyvien yhteispalvelujen tuotta-
misen eri viranomaisten tietojirjestelmisti seké keskendin yhteentoimivien sédhkdisten asioin-
tipalvelujen kehittdmisen valtionhallinnossa.

Rajapintasuosituksissa madritellddn myos sdahkdisen asioinnin tavoitearkkitehtuuri, joka antaa
kokonaiskuvan niisté teknisistd osa-alueista, jotka tietojérjestelmien kehittdjien tulee ottaa
huomioon séhkdisten palvelujen suunnittelussa. Kullekin osa-alueelle annetaan tekniset suosi-
tukset ja toimenpide-ehdotukset. Erityishuomio suosituksissa on muun muassa sellaisissa
usean viraston tuottamissa yhteispalveluissa, joiden tulee ndkyéd kansalaisille ja muille kaytti-
jille siten, ettd kéyttédjien ei tarvitse olla perilld organisaatioiden vilisisté rajoista.

Rajapintasuositusten julkaisun tarkemmat viitetiedot ovat seuraavat:

Valtion tietotekniikan rajapintasuosituksia
3.7.2001, ISBN 951-804-255-1, 51 s.

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/03 muut asiakirjat/31
95/3196_fi.pdf

Rajapintasuositukset ovat sittemmin tdydentyneet vuonna 2004 julkaistulla raportilla XML-
pohjaiset verkkopalvelutekniikat ja vuonna 2005 julkaistulla raportilla Kohti sdhkéisen hallin-
non viitearkkitehtuuria. Ndiden raporttien keskeinen sisiltd on kuvattu luvussa 7.

Seuraavaan tarkasteluun on koottu soveltuvin osin rajapintasuositusten keskeiset kohdat oi-
keusministerion sdhkdisen asioinnin arkkitehtuurin ndkdkulmasta.

5.1. Sihkoisen asioinnin tavoitearkkitehtuuri

Sdhkoisen asioinnin tavoitearkkitehtuuri jakaantuu seuraavaan neljdéan loogiseen osaan:
Perusjérjestelmat

Kayttajaliittyma

Tukipalvelut
Metatiedot

Tavoitearkkitehtuurista on tunnistettu tirkeimmait kohdealueet ja méaéritelty niille rajapinta-
suositukset. Kohdealueet ovat perusjérjestelmé- ja palvelurajapinnat, portaalien viéliset raja-
pinnat, portaalien monikanavatuki, tukipalvelut ja metatietojen hallinta.

Suositusten mukainen sédhkdisen asioinnin tavoitearkkitehtuuri on esitetty seuraavassa kuvas-
sa. Tavoitearkkitehtuuri kuvaa loogisen rakenteen. Erityisesti asiointijdrjestelmien fyysinen si-
jainti suhteessa portaaliin ja perusjirjestelmédn saattaa vaihdella. Tietyissa tilanteissa asiointi-
jarjestelma voi olla kiintedsti osa portaalia. Toisinaan on mahdollista, ettd asiointijérjestelméa
on fyysisesti hyvin ldhelld perusjarjestelméé. Joka tapauksessa asiointijérjestelma késitetdén
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erilliseksi loogiseksi vélitasoksi, joka mahdollistaa joustavamman ldhtokohdan sdhkoisten
asiointipalvelujen tuottamiseksi kuin ettd portaalista oltaisiin suoraan yhteydessi perusjérjes-
telmiin tai perusjdrjestelmét kommunikoisivat suoraan keskendin. Teknisesti asiointijarjestel-
mit sijaitsevat sovelluspalvelimilla, joiden sovellukset kommunikoivat perusjérjestelmén pal-
velimilla olevien sovellusten kanssa.

Asiointijarjestelmien ja portaalin vilisséd oleva palvelukerros kuvaa toisaalta portaalin ja
asiointijarjestelmén palvelujen vélistd yhteyttd ja toisaalta eri organisaatioiden asiointijirjes-
telmien palvelujen vilistd kytkentdd yhteispalvelujen tuottamiseksi.

Tukipalvelut

Padsyn
hallinta

Hakemisto ja : I R .
| varmenteet [ — -
I, * Tunnistus :’ Ve

+ Kaytidoikeudet - -

+ Personointi ;
+ Kertakifjaus !
* Salaus S
+ Alkaleimat . -

Kirjoltes

Perusjirjestelmét ovat kuvassa alimmaisena, ja niihin kuuluvat operatiiviset asiankdsittely-
jarjestelmait. Perusjdrjestelmin palvelujen kayttdjilla ei tavallisesti ole suoraa padsya perusjir-
jestelmiin, vaan kunkin perusjirjestelmén edustalla on asiointijirjestelma, joka tarjoaa liitty-
mit ja palvelut, joiden kautta voidaan kiinnittyd perusjérjestelmiin.

Kayttijiliittymiitasolla sisiltod ja palveluita tarjotaan tyypillisesti portaalin kautta. Portaa-
lien pitdd tukea monikanavaisuutta. Paras tapa varautua monikanavaisuuteen on sopia standar-
dista siséllon ja palvelusanomien esitysmuodosta, josta eri padtelaitteiden edellyttdmait esitys-
tavat ovat tarvittaessa muunnettavissa.

Tukipalveluilla tarkoitetaan yleisid sdhkdisen asioinnin kannalta vilttdméttomid palveluja,
jotka kokonaan tai osittain kuuluvat kaikkiin uusiin sdhkoisen asioinnin jérjestelmiin. Tyypil-
lisid tukipalveluja ovat kéyttdjatietojen ylldpito, kdyttdjien tunnistaminen, kéyttooikeuksien
hallinta, sdhkdinen allekirjoitus, maksaminen seké ajan synkronointi- ja aikaleimapalvelut.
Jotta jokaisen perusjdrjestelmékehittdjin ei tarvitse tuottaa organisaatiokohtaisia tukipalvelui-
ta, ndma voidaan toteuttaa yleisind uudelleenkiytettidvini palveluina.
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Metatiedoilla tarkoitetaan palveluja, jotka auttavat palvelujen rekisterdinnissd ja 16ytymisessa
sekd uudelleenkdytettivien sisdlto- ja sanomakuvausten ylldpidossa.

5.2. Rajapintasuositukset

Rajapintasuosituksen varsinaisena kohdealueena ovat organisaatioiden toisilleen ja kansalai-
sille tarjoamat palvelut. Ulkoisten palvelujen toteuttaminen asettaa perusjérjestelmille mm.
seuraavia perusvaatimuksia:

® Organisaatio toteuttaa perusjirjestelmin edustalle asiointijdrjestelmin sovelluspalve-
linalustalle.
® Asiointijdrjestelmé tarjoaa ulkoisena rajapintana XML-sanomapohjaisia palveluja.

Standardit sovelluspalvelimet (J2EE ja .NET) tukevat monia rajapintaratkaisuja kaikilla so-
veltamisalueilla.

Rajapintasuosituksissa erotetaan kolme eri tasoa jarjestelmien vilisille kytkenndille: organi-
saation sisdinen kytkentd, organisaatioiden vélinen kytkentd ja organisaatioiden vélinen web-
kytkentd. Suositeltavat tekniikat vaihtelevat nididen tasojen mukaan.

Organisaation sisdiseen kytkentddn edellytetdin komponenttitekniikkaa ja kolmitasoarkkiteh-
tuurin mukaisia ratkaisuja. Tekniikoiksi suositellaan olioiden vilisié etdkutsuja, tapahtumamo-
nitoreja ja heterogeenisten jarjestelmien tapauksessa sanomanvilitysjirjestelmid. Suositusten
mukaan organisaatioiden vélisen kytkennén tulee olla 16yhempi. Tekniikaksi suositellaan sa-
nomanvilitysjdrjestelmid ja XML:d4 sanomien esitysmuodoksi, kun jérjestelmét on kehitetty
eri alustoille.

Organisaatioiden vélinen web-kytkentd hyvéksytddn ja Internet-tekniikoita suositellaan kay-
tettdvéksi silloin kun tdsmallisid sopimuksia kdytettdvésta tekniikasta ei voida edellyttia teh-
taviksi. Kriittisissd sovelluksissa suositellaan tekniikaksi kuitenkin sanomanvilitysjérjestel-
maé (kuten JMS-rajapinnan mukaista sanomajonoa). Standardi sanomien esitysmuoto on
XML. Perusratkaisuna on standardi sovellusalusta (J2EE tai .NET). Tunnistuspalvelut pyri-
tddn eriyttdimain middleware-ratkaisusta.

Suositusten mukaan ei-kriittisissa sovelluksissa voidaan kdyttdd XML- ja HTTP-tekniikoihin
perustuvaa ratkaisua organisaatioiden vélisessd web-kytkennéssa.

Julkaisuhetkelld vuonna 2001 XML oli uusi standardi, ja rajapintasuosituksissa annetaan sille

erityisasema. Suositukset tunnistavat XML:n soveltamismahdollisuudet standardina sanomien
esitysmuotona sovellusten vilisessd kommunikoinnissa, sovellustason tiedonsiirtokdytintona

ja perustekniikkana rajapintojen kuvauksessa.

5.3. Tukipalvelut

Sdhkoisen asioinnin tavoitearkkitehtuuri sisdltdd tukipalveluina tilan- ja pddsynhallinnan.
Tilanhallinnan keskeinen tehtivéa on pitdd ylla asioinnin mahdollisesti pitkienkin (tunteja,
pdivid) tapahtumien aikaisia tilatietoja (kuka késittelee, missd vaiheessa jne.). Tilanhallinta on

edellytys jarkeville tyonkulun ohjaukselle (workflow). Tilanhallinta on kdytdnndssa usein osa
portaalien sisdistd toteutusta.
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Pidsynhallinta siséltda ne tukipalvelut, joiden avulla portaalien kéyttdjét saavat pdésyn juuri
niihin palveluihin, joihin heille on myonnetty oikeus. Padsynhallinnan ytimen muodostaa eri-
tyinen tietokanta eli hakemisto (directory), jonne kayttéjat rekisterdiddén riippumatta siité,
mité palvelukanavia he kdyttavét. Pddsynhallinnan osa-alueita ovat mm:

® Kdyttdjitodennus (autentikointi): kiyttdjén tunnistaminen ja todentaminen hakemis-
toon kirjattuja tietoja vasten. Turvallinen yleisratkaisu perustuu digitaaliseen varmen-
teeseen, joka on vaikeasti jdljennettivissd. Myos vaihtuvat tai kertakdyttoiset salasanat
antavat korkean turvallisuuden.

® Kayttdjdvaltuutus (auktorisointi): valtuutus kayttaa tiettyjd palveluita. Kéytdnnossa ta-
mi toteutetaan useimmin varsinaisessa asiointisovelluksessa. Téarked turvallisuuteen
vaikuttava tekijd on rajata kayttovaltuudet vain niihin palveluihin, joita todella tarvi-
taan.

® Personointi: palvelujen kéyttdjdkohtainen radtalointi, esimerkiksi vain tiettyjen, kayt-
tdjan mukaan maardytyvien palveluiden niyttdminen.

® Kertakirjautuminen (single sign-on): kédyttdjan kertakirjautuminen portaaliin, jonka
jélkeen ei endd pyydetd palvelukohtaisesti lisdkirjautumisia.

® Salaus: esim. Virtual Private Networking (VPN)-ratkaisut, joissa kayttéjd tunnistetaan
hakemiston avulla, neuvotellaan yhteyskohtaisesti sopivat salaukset ja avataan salattu
tietoliikenneyhteys Internet-verkkoon.

Hakemistoratkaisut tukevat monikanavaisuutta, tehostavat portaalien kayttdjéhallintaa ja luo-
vat edellytyksid turvallisille padsynhallinnan ratkaisuille. Hakemistot voidaan jakaa karkealla
tasolla (1) henkil6/resurssihakemistoihin, (2) palveluhakemistoihin seki (3) tietohakemistoi-
hin. Néistd ensin mainitun osalta LDAP on keskeinen toteutusstandardi. LDAP:n kehityssuun-
nat liittyvét ldhinnd tiedon jakamiseen ja replikointiin usean hakemiston kesken. Palveluhake-
mistoihin ja tietohakemistoihin on puolestaan kehitteilldi XML-pohjaisia standardiratkaisuja.
Asiointiportaaleihin suositellaan hajautettua LDAP-hakemistotopologiaa seka littedd hakemis-
torakennetta.

5.4. Monikanavatuki

Monikanavaisuus tarkoittaa, ettd samoja palveluja ja sisdltod voi saada eri padtelaitteille, niille
ominaisin sanomin, yhteys- ja turvakdytdnnoin. Tarkeimmat tuettavat ja huomioonotettavat
paételaitteet ja kanavat sekd niiden tekniset suositukset ovat seuraavat:

sahkdposti (SMTP/MIME)

selain (HTML, Javascript, HTTP)
matkapuhelin (WML)

sovellukset (HTTP/XML)

Jotta sisdltod ja palveluja voidaan joustavasti jakaa eri paitelaitteilla ja kanavissa, suositellaan
kaytettaviksi rakenteista XML-muotoa, josta eri paitelaitteiden ja kanavien edellyttdmat esi-
tysmuodot ovat tuotettavissa.

5.5. Sihkéisen asioinnin palvelutyypit

Erilaisten asiointityyppien jasentdmiseksi sdhkoiset palvelut luokitellaan palvelutyyppeihin.
Asiointipalvelujen luokittelu perustuu toisaalta tunnistamisen tapojen ja palvelutyyppien suh-
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teeseen ja toisaalta palvelujen vuorovaikutteisuuteen. Tunnistamisen tapaan perustuvat palve-
lutyypit ovat seuraavat:

® Anonyymipalvelut (ei kiyttdjan tunnistusta)
® Sopimuskdyttdjdin tunnistavat palvelut (kdyttdjatunnus/salasana-tunnistus)

Tunnistamista edellyttivdt palvelut yleisesti (varmennepohjainen tunnistus)

Vuorovaikutteisuuteen perustuvat palvelutyypit ovat

Julkaisu- ja tiedotuspalvelut: Yksisuuntainen tiedon tarjonta kayttéjille.
Lomakepalvelut: Paperilomakkeiden jakelu sdhkodisesti. Lomakkeiden taytto joko kéa-
sin tai sdhkoisesti, jonka jdlkeen tulostus paperille.

Asiointipalvelut, jotka eivit vaadi viranomaiskdisittelyd: Varsinaisia vuorovaikutteisia
asiointipalveluja, joissa kdyttdja kiynnistdi kysely-, poisto- tai paivitystapahtuman
sdhkoiselld lomakkeella. Kyselyn vastaus tuotetaan perusjéirjestelmésta tai paivitys
tehddin perusjérjestelmédn valittomasti ilman viranomaiskasittelyé. Tyypillinen esi-
merkki on kdyttdjdn omien tietojen tarkistus perusjarjestelmaista.
Viranomaiskdsittelyd vaativat asiointipalvelut: Varsinainen vuorovaikutteinen asiointi-
palvelu, jossa kéyttdja kdynnistdd viranomaisen késittelyd vaativan asiointitapahtu-
man. Asiointitapahtuma koostuu asian vireillepanosta, kdsittelysti ja piddtdksen teosta
ja jakelusta sisdltden tavallisesti tyonkulun integroinnin. Tyypillinen esimerkki on ha-
kemus, joka kdynnistéd tapahtuman kisittelyn organisaation tietojérjestelmissa.

Julkaisu- ja tiedotuspalvelut sekd lomakepalvelut eivit tavallisesti edellytd kéyttdjin tunnis-
tusta, eli ne toteutetaan anonyymipalveluina. Personoidun tiedon tarjonnassa joudutaan kayt-
tdmiin tunnistusta.

Varsinaisiin asiointipalveluihin luetaan sellaiset palvelut, joissa kdyttdja kdynnistdé asiointita-
pahtuman séhkoiselld lomakkeella. Varsinaiset asiointipalvelut voidaan jakaa edelleen palve-
luihin, jotka vaativat viranomaiskésittelyd ja palveluihin, jotka eivét vaadi viranomaiskésitte-
lyd. Niissa palveluissa asiointitapahtuman luottamuksellisuuden varmistamiseksi edellytetdin
kédyttdjan tunnistusta. Tunnistamistekniikkana voidaan kayttidé kédyttdjatunnus/salasana-tunnis-
tusta. Turvallisempia tunnistustapoja ovat varmennepohjaiset ja vaihtuvien tai kertakdyttoisten
salasanojen kéyttoon perustuvat tunnistustavat.
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6. JULKISEN HALLINNON SAHKOISEN ASIOINNIN STRATEGIA (2005)

Tieto- ja viestintitekniikka antaa mahdollisuuksia julkisen hallinnon tuottavuuden lisdéimiseen
sekd parempien palvelujen kehittdmiseen. Uusien vilineiden ja toimintojen uudelleen organi-
soinnin avulla voidaan sujuvoittaa palveluprosesseja, kehittdd kokonaan uusia palvelumalleja
tai vihentdd asiointitarvetta. Tavoitteena on valtion palvelujen kayttdjdystavéllisyyden sekd
kustannustehokkuuden lisddminen ja varmistaminen.

Asiakaslihtoiset sdhkodiset palvelut kuuluvat valtionhallinnon IT-strategian mukaisiin kehitté-
miskohteisiin. Kehittdmisohjelmassa on nimetty ldhivuosien sdhkdisen asioinnin kirkihank-
keiksi tunnistamisen palvelut ja sdhkoisen asioinnin alustaratkaisut. Julkisen hallinnon sdhkdi-
sen asioinnin strategian kehittdmistavoitteita on kuvattu seuraavassa, vuonna 2005 valmistu-
neessa julkaisussa:

Julkisen hallinnon sihkoisen asioinnin strategia - Asiointipalvelujen kehitti-
minen tieto- ja viestintitekniikan keinoin

Valtiovarainministerion tyoryhmémuistioita 11a ja 11b/2005

30.12.2005, ISBN 951-804-551-8, 27 s.

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/03 tyoryhmamuist
10t/20051230Asioin/name.jsp

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat em. julkaisusta oikeusmi-
nisterion sdhkodisen asioinnin arkkitehtuurin méérittelyn nikokulmasta.

Strategia laadittiin valtion laitosten ja kuntien yhteistyona. Siind selvitettiin, mitd pitdd ja kan-
nattaa tehdé keskitetysti tai yhteistyossé, jotta palvelujen kehittiminen tieto- ja viestintiteknii-
kan keinoin olisi yksittiiselle kunnalle ja valtion virastolle paitsi mahdollista, myos helppoa ja
taloudellista. Strategiassa kuvataan sdhkdisen asioinnin nykytila, tavoitetila vuonna 2010,
strategiset linjaukset tavoitetilaan padsemiseksi seké kehittimisohjelma.

Strategian tavoitteena on, ettd vuonna 2010 sekd valtion laitokset ettd kunnat ovat vieneet
asiointipalveluitaan yleisesti verkkoon, niin ettd palvelut ovat tarjolla verkossa kattavasti,
asiakasldhtoisesti, turvallisesti ja kustannustehokkaasti, poikkihallinnollisesti integroituna.

® Palvelujen kattavuudella tarkoitetaan seki palvelujen kattavuutta suhteessa kaikkiin
julkisen hallinnon palveluihin ettd palvelujen maantieteellistd kattavuutta.

@ Kansalainen, yritys tai viranomainen pystyy asioimaan olinpaikasta ja toimesta riippu-
matta yhtildisesti. Asiakkaat voivat asioida kansallisen palveluportaalin, Suomi.fi:n
kautta, eikd heidén tarvitse tietdd etukdteen, kuka tai miké taho on vastuussa palvelus-
ta. Yhden luukun periaate on toteutunut sdhkdisten palvelujen kautta seké kansalaisil-
le, yritysasiakkaille ettd viranomaisille.

® Sihkoiset palvelut on integroitu osaksi julkisen hallinnon toimintaa ja asiakkaat saavat
saman palvelun ja palvelutason asiointikanavasta riippumatta. Asiakas ja asia ndhdiin
yhtené kokonaisuutena.
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® Sihkoisen kanavan lisdksi asiakkailla on kdytettdvissé perinteiset palvelukanavat, vi-
ranomaisten omat palvelupisteet, yhteispalvelupisteet seké call center -ratkaisut. Sih-
koisestd kanavasta tulee yleisimmin kéytetty palvelujen jakelukanava asiointipalve-
luissa.

Séhkoisen asioinnin kehittdmiselld kunnat ja valtion laitokset voivat lisété tuottavuutta seké
asiakasvaikuttavuutta, niin ettid ne pystyvét tuottamaan asiointipalvelunsa nykyistd vihemmal-
13 henkilotyoméaérilld tieto- ja viestintdtekniikan avulla.

Séhkoisen asioinnin kehittiminen tehddan vuorovaikutteisesti toiminnan ja palvelujen kehitté-
jien kanssa, koska vanhojen rutiinien siirtdminen sellaisenaan sdahkdisiksi palveluiksi ei usein-
kaan ole jérkevii tai edes mahdollista. Palvelujen kehittiminen perustuu toiminnan uudel-
leensuunnitteluun, jossa on otettu huomioon tieto- ja viestintdtekniikan antamat mahdollisuu-
det uudistaa palveluprosessit ja miiritelld uudet sdhkoiset palvelutarpeet. Toiminnan kehitté-
misen tavoitteena on sujuvoittaa asiointiprosesseja ja jopa vihentdé asiointitarvetta. Parhaim-
millaan ja tehokkaimmillaan koko asiointiprosessi on toteutettu sdhkdisesti ja integroitu pal-
velutuotannon hallintaan.

Yksittdisen sdhkoisen palvelun kannalta kustannustehokkuutta edistetdédn vihentdmalld palve-
lun rakentamisen ja tarjoamisen kustannuksia seka lisidmalld palvelun tarjoamisesta saavutet-
tavia hyotyjad. Hallinnon sdhkdisten palvelujen kokonaisuuden nédkokulmasta kustannustehok-
kuutta saavutetaan parhaiten purkamalla organisaatiorakenteiden aiheuttamia péaéllekkaisyyk-
sid, lisidmalla tietojen yhteiskdyttod, palvelujen yhteistd tuottamista, viranomaisten valistd
tietojen siirtoa ja jarjestelmien vilistd yhteentoimivuutta sekd yhdenmukaistamalla asiakaspal-
veluprosesseja.

Sdhkoisen asioinnin tavoitteiden saavuttamiseksi on laadittu kehittimisohjelma, joka ajoittuu
vuosille 2006-2009. Kehittdmisohjelmaan sisédltyvid tehtdvikokonaisuuksia ovat seuraavat:

asiakaskeskeisyyden lisdédaminen

kustannustehokkuuden lisddminen

uusien laadukkaiden palveluiden syntymisen tukeminen
kansallisen sdhkoisen asioinnin arkkitehtuurin rakentaminen
yhteistyon lisddminen, strategian seuranta ja tiedotus

6.1. Sihkoisen asioinnin kansallinen arkKkitehtuuri

Strategian tavoitteisiin ja kehittdmisohjelmaan kuuluvassa sédhkoisen asioinnin kansallisessa
arkkitehtuurissa médritellddn yhteisesti tuotettavat tukipalvelut ja kansalliset palvelut. Tuki-
palveluilla on useampia tuottajia, joka mahdollistaa tukipalveluiden kilpailuttamisen. Kansal-
liset palvelut kattavat perusrekisterien ja julkisen hallinnon keskeisten rekistereiden tarjoamat
palvelut. Tarvittavat palvelut ovat 16ydettévissi kansallisen palveluportaalin, Suomi.fi:n, tai
valtakunnallisten palveluhakemistojen kautta. Kaikkiin palveluihin on standardoidut rajapin-
nat, joita kuntien ja virastojen sdhkdiset palvelut kdyttavat. Palveluarkkitehtuuri mahdollistaa
palveluketjujen rakentamisen seké palvelujen muun ryhmittelyn asiakkaiden tarpeiden mu-
kaan.

Séhkoisen asioinnin kansallista arkkitehtuuria on havainnollistettu strategiassa seuraavan ku-
van avulla.
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Sdhkoisen asioinnin arkkitehtuurin rakentaminen on tarkennettu strategiassa edelleen seuraa-
viksi, vuosille 2006-2009 ajoitetuiksi toimenpiteiksi:

® luodaan yritysten tunnistamiseen yhtendinen tunnistusratkaisu

® luodaan sidhkdisen hakemuksen liitteiden yhtendinen kasittelyratkaisu

® madritellddn sdhkoisen asioinnin tukipalvelut ja kansalliset palvelut seka néihin liitty-
vit rajapinnat sekd yhteiskdyton sdannot

® miiritellddn ja selvennetién sdhkdisen asioinnin yleisen arkkitehtuurin ja toimialakoh-
taisen arkkitehtuurin suhdetta

® selvitetiddn yhteisten rakenneosien tarve mobiilipalveluissa

® perusrekistereitd tukevan palveluhakemiston rakentaminen ja kadyttoonotto

® luodaan ensimmadiset ratkaisut, jotka perustuvat palveluarkkitehtuuriin

Sahkdisen asioinnin strategian edellyttdmien toimenpiteiden toteuttamista varten valtion IT-
toiminnan johtamisyksikon ValtIT:n osaksi organisoidaan sdhkoisen asioinnin toteutusryhma.
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7. SAHKOISEN HALLINNON VIITEARKKITEHTUURI (2005)

Raportti Kohti sihkéisen hallinnon viitearkkitehtuuria on tuotettu julkishallinnon XML-stra-
tegian toteuttamisen hankkeessa. Vuonna 2005 julkaistuun raporttiin on koottu keskeiset koh-
dat aiemmin vuonna 2001 julkaistuista arkkitehtuureja ja niissa kéytettavid tekniikoita méaérit-
televistd raporteista Valtion tietotekniikan rajapintasuosituksia ja Hallinnon sdhkéisen asioin-
tipalvelun viitearkkitehtuuri. Raportissa esitelldan sdhkoisen hallinnon viitekehys sekd néke-
mys sdahkoisen hallinnon kehittimisesti. Raportin viitetiedot ovat seuraavat:

Kohti sihkoisen hallinnon viitearkKitehtuuria
Valtiovarainministerion tyoryhméamuistioita 7/2005
Kesdkuu 2005, ISBN 951-804-514-3, 37 s.

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/03 tyoryhmamuist
10t/95030_fi.pdf

Julkishallinnon XML-strategian toteuttamisen hankkeessa on julkaistu myds raportti XML-
pohjaiset verkkopalvelutekniikat, jossa esitetdén kansainvélistd standardointity6ti ja EU:n vii-
tearkkitehtuuria seki laajasti XML-pohjaisia tekniikoita jdsennettynd sdhkoisen hallinnon ke-
hityksen tarpeiden mukaan.

Julkishallinnon XML-strategian toteuttaminen. XML -pohjaiset verkkopal-
velutekniikat

Valtiovarainministerion tyoryhmémuistioita 7/2004

5.5.2004, ISBN 951-804-431-7, 107 s.

http://www.vm.fi/vm/fi/04_julkaisut ja asiakirjat/01 julkaisut/03 tyoryhmamuist
10t/86189/86188_fi.pdf

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat em. julkaisuista oikeusmi-
nisterion sdahkdisen asioinnin arkkitehtuurin ndkdkulmasta.

Viitearkkitehtuurin kuvaustasona ovat virastojen véliset palveluprosessit. Niiden kautta on
saavutettavissa organisaatioiden rajat ylittdvien asiakokonaisuuksien késittely, jossa monet
tyovaiheet on automatisoitu ja rutiiniluonteiset prosessin vaiheet ja tehtdvét on annettu sovel-
lusten suoritettaviksi. Esimerkkejd tydvaiheista, joita voidaan kokonaan tai osittain automati-
soida ovat:

tietojen keruu ja kokoaminen

tiedon manuaalinen tallentaminen tietojérjestelmiin
tiedon jakaminen

prosessin manuaalinen ohjaus
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Raportissa esitellddn kerrosarkkitehtuuri, johon on koottu sellaiset arkkitehtuurin osat, jotka
ovat keskeisii virastojen vélisissd palveluprosesseissa.

Suurimman haasteen tavoitetilan saavuttamiselle asettavat eri virastojen erilaiset ja eri-ikéiset
tietojdrjestelmat, joita ei ole alun perin suunniteltu toiminaan yhteen. Viitearkkitehtuurissa jér-
jestelmien erilaisuus on otettu huomioon keskittymaélla tietojarjestelmien vilisen yhteentoimi-
vuuden kasvattamiseen riippumatta yksittdisten jirjestelmien toteutustavasta ja -tekniikoista.
Palvelupohjainen arkkitehtuuri ja metatiedon hyviksikéytto ovat avainasemassa tietojérjestel-
min vélisen yhteentoimivuuden kehittimisessa.

7.1. Siahkoisen hallinnon kehitystasot

Asiakaskeskeisten palveluprosessien mahdollistaminen voidaan kuvata kehitystasoina, joka
samalla ohjaavat teknisid valintoja eri vaiheissa. Seuraavan luettelon (1)-(6) kehitystasoja tul-
kitaan siten, ettd edellinen taso on seuraavan tason mahdollistaja.

(1) Lomakepohjainen asiointi perustuu lomakkeiden ja muun digitaalisen sisdllon tarjoa-
miseen portaaleissa. Portaalin itsesséén ei tarvitse sisiltdi kaikkea aineistoa, vaan ai-
neisto voidaan kiinnittd4 portaaliin viittauksina metatiedon perusteella. Tarjottava si-
sdlto ja lomakkeet tulee voida hakea viittausten perusteella portaaliin niiden ensisijai-
sesta tuottamispaikasta. Tiedon kopiointia ja paéllekkaistd sdilyttamistd viltetdan. Por-
taalissa esitettdva siséltd voidaan metatiedon avulla jésentdd erilaisiksi nikymiksi
kayttdjien tarpeiden mukaan.

(2) Vuorovaikutteinen asiointi tiydentdd lomakepohjaista asiointia. T4lla tasolla portaa-
leihin voidaan kiinnittdd vuorovaikutteisia verkkopalveluja. Vuorovaikutteisilla verk-
kopalveluilla tarkoitetaan teknisen palvelurajapinnan tarjoavia verkkopalveluja. Verk-
kopalvelujen tulee perustua ldhtokohtaisesti avoimiin standardeihin ja rajapintoihin.
Avoimella standardilla tarkoitetaan vapaasti saatavilla olevaa ja tekijanoikeuskorvauk-
sista vapaata méadritysté tai tekniikkaa. Verkkopalvelujen rakentamisessa tulee noudat-
taa palveluarkkitehtuurin periaatteita. Télla tasolla verkkopalvelut ovat yksittdisten tie-
tojarjestelmien tarjoamia yksittéisid verkkopalveluja.

(3) Yhteistoiminnalliset verkkopalvelut tiydentivit vuorovaikutteista asiointia siten, et-
td useita yksittiisid verkkopalveluita koostetaan yhdistetyiksi verkkopalveluiksi. Yk-
sittdisid palveluja tarjoavat priméérisestd toiminnastaan vastaavat tahot, esimerkiksi
Viestotietojarjestelmé henkiltietojen osalta. Yhteistoiminnallisia verkkopalveluja
ovat esimerkiksi sellaiset viranomaisten yhdistetyt palvelut, jotka yhdistavit useita yk-
sittdisid verkkopalveluja kokonaisuuksiksi, joita viranomaiset eivit voi yksinddn tarjo-
ta.

(4) Virastojen sisiiset palveluprosessit kuvaa vaihetta, jossa virastojen asianhallinta- ja
asiankdsittelyjédrjestelmid kehitetdan verkkopalveluldhtoisesti. Virastojen operatiivisiin
jarjestelmiin ja asianhallintajérjestelmiin rakennetaan palvelurajapinnat saman periaat-
teen mukaisesti kuin edellisten tasojen palveluissa. Rajapintojen avulla jérjestelmien
palvelut voidaan kiinnittdd viraston asiankésittelyprosesseihin.

(5) Virastojen viiliset palveluprosessit kuvaa tason, jossa asiankasittelyprosessit ylittavét
hallinnon organisaatiorajat. Virastojen sisélld prosessit voidaan toteuttaa eri vilineilld
ja tekniikoilla. Timén vuoksi prosessin osat tulee kuvata ulospédin yhdenmukaisella ta-
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valla eri virastoissa. Virastojen viliset liittymat kuvataan prosessien rajapintapalvelu-
jen tarjoamina rajapintoina. Prosessien rajapintapalvelut yhdistivit eri virastojen pro-
sesseja yhteen ja mahdollistavat yhdenmukaisen toteutusriippumattoman kommuni-
kointitavan.

(6) Asiakaskeskeiset palveluprosessit kuvaa tavoitetilan, jossa tieto on saatavilla ja se
16ytyy tarpeen mukaan oikea-aikaisesti julkishallinnossa sisdisesti seka julkishallinnon
ja sen keskeisten sidosryhmien kesken méériteltyjen prosessien mukaan. Asiakaskes-
keisyydelld tarkoitetaan sitd, ettd julkishallinnon jarjestelmit tukevat ennakoivasti kan-
salaista eri elaméntilanteissa seki yrityksié niiden eri elinkaaren vaiheissa. Tehokkai-
den sdhkoisten palvelujen edellytyksid ovat tietojen yhteismitallisuus ja tietojérjestel-
mien teknisen palvelurajapinnan toteutus yhteiselld, sovitulla tekniikalla. Tukipalve-
luista tirkeiksi nousevat kdyttovaltuuksien hallinta ja palveluprosessin tietojérjestel-
mien palvelutason hallinta.

7.2. Asiointiprosessi

Asiointiprosessi on perinteisesti ndhty nelivaiheisena prosessina, jonka osat ovat asian vireil-
lepano, késittely, ratkaisu ja tiedoksianto. Samat osat erottuvat myds sdhkodisen asiointiproses-
sin palveluketjussa. Yhdessd namai toimenpiteet muodostavat jonkin asian késittelyn.

>Virei|lepano> > Kasittely > > Ratkaisu > >T|edoksianto>

Laki sdhkdisestd asioinnista viranomaistoiminnassa (13/2003, ks. luku 4) sdédntelee asian sih-
koistd vireillepanoa, kisittelyd ja pddtoksen tiedoksiantamista. Laki koskee hallintoasioita,
tuomioistuinasioita, syyteasioita ja ulosottoasioita ja soveltuvin osin myds muuta viranomais-
toimintaa.

Asia pannaan vireille asiakirjalla, jonka saapuminen virastoon aloittaa asian kisittelyn. Lain-
saddannollisesti sihkdinen muoto tdyttdd Suomessa kirjallisen muodon vaatimukset. Asian vi-
reillepano ja sithen kohdistuvat vilitoimenpiteet on perinteisesti dokumentoitu rekisteroimél-
1a. Laki viranomaisen toiminnan julkisuudesta médrittelee viranomaiselle velvollisuuden pitda
luetteloja ja vastaavia julkisista asiakirjoista. Asian kisittelyyn liittyvét toimenpiteet rekiste-
ro6idddn joko kirjaamalla ne hallintodiaariin tai rekister6imalld ne erillisrekistereihin.

Koska lainsdddanto rinnastaa sdhkoisen ja paperimuotoisen asiakirjan avulla tapahtuvan hal-
lintoasian vireillepanon, sdhkdisessd asian vireillepanossa voidaan noudattaa soveltuvin osin
paperimuotoisen asiankdsittelyn prosessimallia erdin tdsmennyksin.

Séhkodinen vireillepanoprosessi poikkeaa kuitenkin erdiltd osin manuaalisesta prosessista. Tér-
keimpié poikkeuksia ovat:

® Velvollisuus ldahettdd vastaanottokuittaus. Asiakkaalle tulee ldhettdd ilmoitus asiakirjan
saapumisesta, jotta asiakas varmistuisi asiakirjan perille saapumisesta.

® Velvollisuus kirjata tai muuten rekisterdidé vireillepano. Kirjaaminen tai muu rekiste-
rointi on tarpeen, jotta voidaan osoittaa asiakirjan saapumisaika ja sen tulo autenttise-
na siten, ettd ndmai on todettavissa myohemmin.

® Viranomaisen tulee mahdollisuuksien mukaan jarjestida sihkdinen asiointipalvelu si-
ten, ettd se on kiytettivissé joka pdivéd, jopa ympéri vuorokauden. Palvelun kaytetté-
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vyys tulee selkeésti ilmoittaa palvelun aloitussivulla.

® Tiedoksiantomenettely. Sahkoisen viranomaispéiatoksen sdhkoinen tiedoksianto tapah-
tuu ilmoittamalla asiakkaalle pddtoksen valmistumisesta. Varsinainen tiedoksiantoasia-
kirja sdilytetddn viranomaisen palvelimella, josta tapahtuva asiakirjan nouto kuitataan.
Koska tiedoksiantotapahtuman hallinnolliset ja oikeudelliset vaikutukset voivat olla
suuret, kysymys tiedoksiantomenetelmin luotettavuudesta muodostuu keskeiseksi on-
gelmaksi. Pddtoksen tiedoksianto on paperipohjaisessa hallinnossa voitu tehdé luotet-
tavasti kiyttamalla kirjattua kirjetta.
Sdhkoisen paatoksen on séilyttivéd hyvin pitkddn. Jokaisella virastolla tulee olla arkis-
tonmuodostussuunnitelma, jossa eri asiakirjatyyppien sdilytysajat on mééritelty. Paa-
toksen liséksi on arkistoitava myos padtdksen perustana olevat asiakirjat.

7.3. Kerrosarkkitehtuuri

Sdhkoisen hallinnon viitearkkitehtuuri on esitetty seuraavassa kuvassa kerrosarkkitehtuurina,
jossa ovat mukana sidhkdisen hallinnon jarjestelmien rakentamisen kannalta keskeiset osa-
alueet. Osa-alueet on valittu siten, ettd ne tayttdvét virastojen vélisten palveluprosessien aset-
tamat vaatimukset. Kaikki arkkitehtuurin osa-alueet eivit ole valttiméattomia kaikessa sahkoi-
sessd asioinnissa. Esimerkiksi lomakepohjainen asiointi ei edellytd prosessinohjausta eiké
suurta osaa tukipalveluista.

Aikaleima Portaali

Allekirjoitus
T . .
o | Asiakeskeinen Prosessinohjaus
X valtuutus
i M
p | Kertakirjautuminen e . -
a £ Yhdistetyt palvelut Lok
1 : : ment-

Metatietohakemisto a ti
v t ien
e — i i saily-
1 Lokitiedot e Yksittaiset palvelut tys
u t
t Salaus o
: Asianhallinta | | Perusjarjestelma
Tunnistus
Palvelutaso (SLA)

Kukin arkkitehtuurin kerros on kuvattu seuraavassa tarkemmin.
Perusjarjestelmét

Perusjirjestelmiin luetaan perusrekisterien (Véestotietojarjestelmai, Kiinteistotietojarjestelma,
Yritys- ja yhteisotietojarjestelma) lisdksi keskushallinnon, aluehallinnon ja kuntien operatiivi-
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set jarjestelmait (esimerkiksi verohallinnon operatiiviset jarjestelmat, poliisiasiain tietojérjes-
telmd PATJA seki tyOministerion URA-jdrjestelmi).

Perusrekisterit ovat valtakunnallisia primdirisid tiedonléhteitd, joihin palvelujen kayttdjilla ei
tavallisesti ole suoraa péddsyd. Kunkin perusjirjestelmén edustalla tulee olla palvelukerros, jo-
ka tarjoaa liittymait ja palvelut, joiden kautta perusjirjestelmiin voidaan kiinnittyéd. Verkkopal-
veluiden tarjoamat tekniset palvelurajapinnat ovat samoja eri kéyttdjille (kansalaiset, virkaili-
jat, sovellukset).

Yhden perusjirjestelmén edustalla on tyypillisesti useita yksittdisid verkkopalveluja. Yksit-
tdisten palveluiden péille voidaan edelleen rakentaa yhdistettyjd verkkopalveluja, jotka voivat
kutsua useiden eri perusjérjestelmien yksittdisid palveluita. Perusjarjestelmien palvelurajapin-
nat rakennetaan palvelukeskeisen (SOA) ldhestymistavan ja arkkitehtuurin mukaisesti kayt-
tden XML-pohjaisia verkkopalvelutekniikoita. Jos kahden viraston perusjirjestelmét perustu-
vat samanlaiseen tekniseen ratkaisuun, voivat ndiden véliset tiukempaan kytkentdén pohjautu-
vat kommunikointitavatkin olla perusteltuja.

Asianhallinta

Asianhallintajérjestelmé vastaa sille kuuluvien asioiden tyon ohjauksesta ja priorisoinnista.
Jarjestelmd kattaa yhden viraston tietyn kohdealueen asioiden hallinnan. Joissakin tapauksissa
asianhallinta voi vastata viraston sisdisestd prosessinohjauksesta. Asianhallinta ei kuitenkaan
vastaa virastojen vilisten prosessien ohjauksesta. Vastuu virastojen vélisten prosessien hallin-
nasta kuuluu prosessinohjaukselle. Perusjirjestelmien tapaan asianhallinta tarjoaa palveluja
asianhallintajdrjestelmin edustalle rakennettavan palvelukerroksen verkkopalvelujen kautta.

Yksittiiset palvelut

Yksittéiset palvelut ovat primdéritietoon perustuvia yhden jédrjestelmén tarjoamia yksittiisia
verkkopalveluja. Kullakin yksittdiselld palvelulla on selvi liiketoiminnallinen tarkoitus ja tés-
millinen kutsurajapinta. Yksittdiset palvelut muodostavat jirjestelmén julkisen palveluraja-
pinnan. Palvelukerroksen tehtdvéni on piilottaa jirjestelmien rajat ja toteutuskohtaiset yksi-
tyiskohdat. Palvelukerros mahdollistaa rajapinnan takana olevien jérjestelmien muuttamisen,
ilman ettd palvelukerrosta tarvitsee muuttaa. Palvelurajapinnat perustuvat palvelukeskeiseen
(SOA) ldhestymistapaan ja arkkitehtuuriin.

Yhdistetyt palvelut

Yhdistetyt palvelut yhdistdvit useamman yksittdisen palvelun tai asianhallintajdrjestelmén
tarjoamia palveluja. Yhdistetty palvelu ei talleta tapahtuman keskeneréisti tilaa. Palvelua kut-
sutaan, se suorittaa sille kuuluvan tehtivén ja palauttaa vilittdmasti vastauksen. Yhdistetyt
palvelut eivit sisdlld prosessia, vain palveluiden koostamisen. Palvelukeskeisyys tarjoaa jous-
tavan tavan eri-ikdisten ja eri tekniikoilla rakennettujen jérjestelmien yhteen toimimiseen. Pal-
velukeskeisen arkkitehtuurin tekninen toteutus perustuu lisdéntyvasti WS-tekniikoiden ja
XML-kielen kayttoon.

Prosessinohjaus

Prosessinohjauksen tehtdvani on kytked prosessit ja verkkopalvelut yhteen ja ohjata proses-
sien etenemistd. Prosessinohjaus vastaa prosessin tilan tallentamisesta, niin ettd kdyttdja paa-
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see portaalin kautta tilan mukaiseen vaiheeseen. Prosessit kuvataan prosessien kuvauskielill4.
Kuvauskielet ovat tavallisesti XML-pohjaisia. Kuvauksia ei tarvitse ohjelmoida sovelluksiin,
vaan ne voidaan antaa erillisen prosessimoottorisovelluksen kasiteltavaksi.

Jos kyseessd on viraston sisdinen prosessi, prosessinohjaus tapahtuu viraston omien ohjausjér-
jestelmien avulla. Viraston sisélld esimerkiksi asianhallintajédrjestelmad voi vastata prosessien
ohjauksesta. Jos kyseessd on virastojen vilinen prosessi, sen eri osat kuvataan yhdenmukaisel-
la tavalla eri virastoissa. Virastojen viliset liittymit kuvataan prosessien rajapintapalvelujen
tarjoamina rajapintoina. Prosessien rajapintapalvelut yhdistévit eri virastojen prosesseja yh-
teen ja mahdollistavat yhdenmukaisen toteutusriippumattoman kommunikointitavan.

Tukipalvelut

Tukipalveluilla tarkoitetaan yleisid séhkdisen hallinnon kannalta valttaméttomid palveluja,
jotka kokonaan tai osittain kuuluvat uusiin sdhkdisen hallinnon jérjestelmiin. Tyypillisié tuki-
palveluja ovat tunnistus, allekirjoitus, salaus, kertakirjautuminen, asiakeskeinen valtuutus, lo-
kiin kirjoittaminen ja metatietohakemistot. Jotta jokaisen perusjarjestelmikehittdjan ei tarvitse
tuottaa organisaatiokohtaisia tukipalveluita, ndma voidaan toteuttaa yleisind uudelleenkéytet-
tdvind palveluina. Tukipalvelut luovat viitearkkitehtuurin infrastruktuurin ja ne ovat kiytetté-
vissé kaikissa muissa viitearkkitehtuurin osissa. Tukipalveluja ovat

® Aikaleima (tapahtumien kellonaikapalvelu)

® Allekirjoitus (tapahtuman kiistiméttomyyden ja muuttumattomuuden todistaminen tar-
vittaessa kehittyneelld sdhkodiselld allekirjoituspalvelulla)

® Asiakeskeinen valtuutus (verkkopalvelun kayttdjan oikeus tietyn tehtdvén hoitamisessa
tarvittavan palvelun kayttoon)

® Kertakirjautuminen (padsy moniin palveluihin samalla sisdédnkirjauksella)

® Lokitiedot (merkinnédt tapahtumista aikajirjestyksessd)

® Metatietohakemisto (tiedot julkisesti saatavilla olevista resursseista, kuten aineistoista,
verkkopalveluista ja niihin liittyvistd dokumentaatiosta seka kayttdjatiedoista)

® Salaus (tietojen eheyden ja luottamuksellisuuden séilyttdminen)

® Tunnistus (asiointitilanteen mukainen tunnistamispalvelu)

Dokumenttien sailytys

Dokumenttien séilytyspaikka voi olla tiedostopohjainen jérjestelmé tai dokumenttienhallinta-
jarjestelma. Tiedon oikeellisuuden ja ajantasaisuuden kannalta tirked periaate on, ettd doku-
mentteja (esim. lomakkeet, asiakirjat, kuvat) sdilytetddn niiden ensisijaisessa tuottamispaikas-
sa. Kopiointia useaan paikkaan tulee valttaa.

Metatieto

Metatiedon tehtdva on liittdd jarjestelmaét ja arkkitehtuurin eri kerrokset kisitetasolla. SOA ja
16yhé kytkentd mahdollistavat jarjestelmien ja arkkitehtuurin eri kerrosten teknisen yhteen
liittdmisen. Kun sekd dokumentit ettd verkkopalvelut kuvataan semanttisella metatiedolla,
mahdollistetaan joustava integraatio yli hallintorajojen.

Portaali

Portaali tarjoaa kéyttdjille (kansalaiset, virkailijat, yritykset) kéyttoliittymén prosesseihin, pal-
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veluihin ja dokumentteihin. Portaali vastaa monikanavaisuuden hallinnasta, niin ettd samoja
palveluja ja siséltdd voi saada eri paatelaitteilla niille ominaisilla sanomilla seki turva- ja yh-
teyskdytannoilld. Portaalissa voidaan personoida kdyttdjan roolin mukainen ndkyma.

Palvelutaso (SLA)

Palvelutasosopimus (SLA, Service-Level Agreement) on palvelun tarjoajan ja asiakkaan vali-
nen sopimus, jossa kuvataan, mitkd vaatimukset palvelun tulee tayttda. Ominaisuuksien tulisi
olla mitattavia, hallittavia, ymmarrettavid, molempien hyviksymié, merkityksellisid seké kus-
tannuksiltaan kohtuullisia. Sopimukseen kuuluvia ominaisuuksia voivat olla mm. (ajallinen)
saatavuusprosentti, samanaikaisten kayttijien palvelukyky, suorituskyky, muutoksista ilmoit-
taminen, help desk -vastausaika ja kdyton tilastointi. Palvelutaso voidaan mairitelld seké tek-
nisen rajapinnan verkkopalveluille (yksittéiset tai yhdistetyt palvelut) ettd prosesseille.

7.4. Viitearkkitehtuurin toteutustekniikka

Viitearkkitehtuurin osien tekninen toteuttaminen edellyttda soveltuvien standardien ja teknii-
koiden valitsemista. Keskeisimmét tekniikat sahkoisen hallinnon jérjestelmien rakentamisessa
on jasennetty raportissa XML-pohjaiset verkkopalvelutekniikat seuraavan taulukon mukaisesti.
Yhteenveto kuvaa tekniikoita kevain 2004 mukaisena. Taulukossa esitettyé tasoa “asiointiliit-
tymdt perusjéirjestelmiin” vastaavat edelld kuvatussa viitearkkitehtuurissa useat osa-alueet:
yksittdiset palvelut, yhdistetyt palvelut ja prosessinohjaus.

Kayttajaliittyma: XSLT, XSL, CSS, XForms, XHTML, XLink, XSP,  |Kayttdliittyma
WSRP

Prosessit: BPEL4WS, BPML, BPQL, XPDL, ebBPSS, Wf-XML, Asiointiliittymat
WSCI perusjarjestelmiin
Tietoturva: Luotettava sanomanvili- | Tapahtumanhallin-
tys: ta:
XML-encryption
XML-signature, WS-Addressing WS-Coordination |Tukipalvelut
XKMS WS-Routing WS-Transaction
SAML, XACML WS-ReliableMessaging |WS-CAF
Liberty Alliance ebMS BTP
WS-security
ebMS
Hakemistot: LDAP, DSML, UDDI, ebXML registry
Metatiedot: RDF, RDF Schema, OWL, UML, XMl Metatiedot

Rajapintakuvaukset: WSDL, CPA/CPP

Sanomanvailitys: SOAP

Formaatti: XML, XML Schema

Kuljetusprotokollat: HTTP, HTTPS, TLS, FTP, FTPS, SMTP, S/IMIME

Asiointiliittymat
perusjarjestelmiin

Taulukossa on esitetty keskeisimpid XML-tekniikoita riippumatta siitd, minké organisaation
tai yrityksen méérityksiin ne perustuvat. Kerrosten vililld on keskindisid riippuvuuksia (kuten
WS- ja ebXML-méiritysten vililld), ja ne vaikuttavat tekniikoiden valintaan tietojirjestelmia
rakennettaessa.
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Viitearkkitehtuurin toteutuksessa kehotetaan suosimaan avoimia ja standardeja tekniikoita se-
ki pilotoimaan XML-pohjaisia ratkaisuja. Toteutukseen ei anneta tiukkoja suosituksia kéytet-
tavistd XML-pohjaisista tekniikoista madritysten ja standardoinnin keskenerdisyyden vuoksi.

Perussuosituksia asiointiliittymien toteutuksessa perusjirjestelmiin ovat mm. seuraavat:

® Sihkoisten palvelujen rakentamisessa suositellaan palveluarkkitehtuuria sekd 16yhéén
kytkentddn perustuvia ratkaisuja sovellusten ja jérjestelmien yhteen liittdmisessa.

® Sihkoisen hallinnon kehittdminen etenee yksittdisten verkkopalvelujen rakentamisesta

kohti virastojen sisdisié ja valisid asiankésittely- ja palveluprosesseja. Ensin tulee ra-

kentaa standardeihin ja avoimiin rajapintoihin perustuvia verkkopalveluja. Vasta myo-

hemmin tulee tarve yhdistdd verkkopalveluista osittain automatisoituja prosesseja.

HTTP on suositeltava kuljetusprotokolla anonyymissi asioinnissa.

HTTPS on suositeltava kuljetusprotokolla muussa kuin anonyymissi asioinnissa.

FTP(S) ja SMTP (S/MIME) soveltuvat tiedostojen siirtoon ja sdhkdpostiasiointiin.

XML Schema on suositus sanomien ja asiakirjojen rakenteen kuvaamiseen.

SOAP on suositeltava sanomanviélitysprotokolla.

Suositus WS-palveluiden rajapintakuvauksiin on WSDL ja ebXML:n mukaiseen liike-

toimintarajapintojen kuvaamiseen CPP/CPA.

Tukipalvelujen toteuttamisen perussuosituksia ovat mm. seuraavat:

® XML-pohjaisissa verkkopalveluissa tiedot salataan ja allekirjoitetaan sellaisilla tuot-
teilla ja vélineill4, jotka perustuvat XML Signature ja XML Encryption -standardeihin.

® Hakemistoratkaisuissa tulee tilanteen mukaan arvioida sekd UDDI:n ja ebXML-rekis-
terin ettd RDF-pohjaisten hakemistojen sovellettavuus.

Metatietoja koskevat perussuositukset ovat mm. seuraavat:

® Dublin Core on ensisijainen metatietoformaatti. JHS 143 kuvaa suomenkielisen julkis-
hallinnolle sovitetun version Dublin Coresta.
® RDF on metatiedon suositeltava koodaustapa.

Kéyttoliittyméaa koskevia perussuosituksia ovat mm. seuraavat:

® XML:4i tulee suosia rajapintakielend kayttoliittymén ja sen alla olevien kerrosten vi-
lilla sédhkdisen asioinnin arkkitehtuureissa.

® XSLT on suositeltava tapa tuottaa muunnoksia XML:sté toisiin tekstimuotoihin.

® CSS on suositeltava tekniikka XSLT:td tdydentdvénd tekniikkana verkkosivujen muo-
dostamisessa.

® XHTML:n kayttd verkkosivujen merkkauskielend on suositeltavaa kéytettdvyyden ja
sovellettavuuden takia.
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8. JULKISEN HALLINNON SAHKOISEN ASIOINNIN ALUSTA (2007)

Séhkoinen asiointi kuuluu valtion IT-toiminnan johtamisyksikon ValtIT:n kdrkihankkeisiin.
Hankkeeseen kuuluva sdhkdisen asioinnin esitutkimuksen loppuraportti valmistui toukokuus-
sa 2007. Raportin ja siihen liittyvéan esittelyaineiston tarkemmat viitetiedot ovat seuraavat:

Esitutkimusraportti: Julkishallinnon séihkéisen asioinnin rakenneosat - kehi-
tettiivit yhteiset alustat, palvelut ja ratkaisut (31.5.2007)

Sdhkdisen asioinnin alustan esitutkimusraportin esittelyaineisto (14.6.2007)

http://www.vm.fi/vin/fi/04 julkaisut ja asiakirjat/03 muut asiakirjat/20070531S
achkoei/name.jsp

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat esitutkimusraportista oi-
keusministerion sdhkdisen asioinnin arkkitehtuurin ndkdkulmasta.

Julkisen hallinnon sidhkdisten rakenneosien esitutkimuksen 1dhtokohtana on 15.6.2006 valtio-
neuvoston tekema periaatepditds valtionhallinnon I'T-toiminnan kehittdmisestd sekd vuonna
2005 valmistunut julkisen hallinnon séhkoisen asioinnin kehittdmisstrategia. Strategian mu-
kaan ldhivuosina seké valtion laitokset ettd kunnat ovat vieneet asiointipalvelunsa verkkoon ja
siten kykenevit tuottamaan asiointipalvelunsa nykyistd vihemmalld henkilotyomaarallé. Ta-
voitteita ovat asiakaskeskeisyyden lisidminen, kustannustehokkuuden lisdidminen ja uusien
laadukkaiden palveluiden syntymisen tukeminen. Yhtend keinona tavoitteiden saavuttamisek-
si julkishallinto voi tarjota yhteisid alustoja, ratkaisuja ja palveluja, jotka nopeuttavat ja yhte-
ndistdavit sdhkoisten asiointipalvelujen kehittdmista.

Séhkoisten rakenneosien esiselvityksen loppuraportissa esitetddn, etti julkishallinto tarjoaisi
yhteisié alustoja, ratkaisuja ja palveluja, joilla nopeutetaan ja yhtendistetddn sdhkoisten asioin-
tipalvelujen kehittamisti. Téarkeimmat kehittimiskohteet ovat seuraavat:

sdahkoisten palvelujen alusta

asiointitili

asiointiviestien vélitys

tavoitettavuustieto

kansallisten perustietovarantojen rajapinnat.

Julkishallinnolla on yhteiskdyttdinen sdhkdisen asioinnin alusta, Lomake.fi, jossa on valmiina
useita sahkoisissd asiointipalveluissa kaytettdvid ominaisuuksia. Esiselvitysraportissa esitel-
1adn uuden julkishallinnon palvelualustan toteutusvaihtoehtoja. Toteutusvaihtoehdot mahdol-
listavat seké yksinkertaisten lomakesovellusten ettd vaativien asiointisovellusten kehittdmi-
sen. Uusi yhteinen palvelualusta tarjoaa ratkaisut erityisesti useamman eri toimijan véliseen
yhteistyohon tukien poikkihallinnollisia prosesseja ja integraatioita eri osapuolten valilld. Li-
sdksi se luo parempia edellytyksii niille, joilla omia alustoja ei vield ole. Kdytdssi olevat yh-
teiset alustaratkaisut (esimerkiksi Lomake.f1) sdilyvét ainakin toistaiseksi uuden ratkaisun rin-
nalla.

Sdhkéisten palvelujen alustan kehittimiseen suositellaan seuraavaa ratkaisumallia: kehite-
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tddn yksi tai useampia kansallisia alustapalveluja, joille kilpailutetaan useita sovelluksien toi-
mittajia. Alustan/alustojen pitdd tukea molempia péétekniikoita (J2EE ja .NET). Ratkaisujen
kehittimisessd on huomioitava my0ds avoimen ldhdekoodin (OSS, Open Source Software)
tuotteiden mahdollisuudet. Tavoitteena on, ettd kaikki palvelualustan kehitysty0 ja siind synty-
vit toteutukset ovat palvelualustaa kiyttdvien organisaatioiden hyddynnettdvissé - kertaalleen
toteutettu voidaan hyodyntdd uusien palveluiden kehittdmistyOssa.

Asiointitili tarjoaa yhdenmukaisen, turvallisen ja luotettavan ratkaisun sdhkdiseen vuorovai-
kutukseen, esim. sdhkdiseen tiedoksisaamiseen. Asiointitilin tarkoituksena on tarjota asiakas-
kohtainen keskitetty paikka, jossa asiakas voi seurata asioidensa késittelyn etenemisti. Asioin-
titilin kautta on myos mahdollista vastaanottaa ja nihda asiaan liittyvit aineistot. Toteutus-
vaihtoehtoja asiointitilille ovat joko julkishallinnon oma palvelu tai yksityisten toimijoiden
kehitteilld olevat palvelut.

Raportissa ehdotetaan harkittavaksi keskitetyn Asiointiviestien vilitys -ratkaisun kehittimis-
té, joka tarjoaa yhdenmukaisen ja selkedn ratkaisun asiointiviestien vélittdmiseksi lukuisten
eri palvelualustojen ja hallinnon jirjestelmien vélill4. Toteutusvaihtoehtoja ovat julkishallin-
non oma ratkaisu ja yksityisiltd palveluntarjoajilta koordinoidusti hankitut palvelut. Asiointi-
viestien vilitys on osa julkishallinnon integraatioarkkitehtuuria. Asiointiviestien vélittimisen
ratkaisut tulee kehittdd yhteisty0ssa koordinoidusti muiden hallinnon integraatioratkaisujen
kanssa.

Sdhkoisid tavoitettavuustietoja ovat esimerkiksi sahkdpostiosoite ja matkapuhelinnumero.
Tavoitettavuustieto liittyy kiintedsti myos asiointitiliin. Asiakkaaseen on voitava ottaa yhteytti
asiakkaan ilmoittamalla tavalla joko sdahkdisesti tai perinteisin menetelmin. Raportissa on ku-
vattu padvaihtoehdot tavoitettavuustietojen keruuseen ja ylldpitoon. Keskeisid toimijoita
asiakkaiden osoite- ja muiden yhteystietojen ylldpidossa ja keruussa ovat Viestorekisterikes-
kus yhteistyokumppaneineen sekd YTJ:ti hallinnoivat tahot. Tavoitettavuustietojen hallinnan
kehittimiseen suositellaan yhteistyotd VTJ:td ja YTJ:td hallinnoivien tahojen kanssa.

Kansallisten perustietovarantojen rajapinnat ovat tirkedssi asemassa asioinnin nopeutta-
miseksi ja padllekkéisen tiedon keruun ja kopioinnin vihentdmiseksi. Perustietovarantojen tie-
toja voidaan sdahkdisissid asiointipalveluissa hyodyntda ainakin kyselypalveluissa, esitdyttotie-
toina asian vireillepanossa ja tietojen tarkistuksissa. Toteutusvaihtoehtoja ovat olemassa ole-
van yksityisen palvelun hyédyntdminen ja julkishallinnon oman yhden luukun rajapinnan ke-
hittdminen.

Esitutkimuksessa méadritettyjen kehittimiskohteiden tarkemmalle suunnittelu- ja toteutustyolle
on laadittu alustava kehittimissuunnitelma. Kehittimishankkeen tyokokonaisuudet on priori-
soitu siten, ettd ensimmaisessd vaiheessa keskitytddn asiointitilin seki sithen kiintedsti liitty-
vén tavoitettavuustiedon kehittdmiseen ja myohemmissé vaiheissa palvelualustan seké vies-
tienvélityksen ratkaisuihin.

Kehittdmissuunnitelman 14htokohtana on varmistaa yhteisten alustojen, ratkaisujen ja palvelu-
jen soveltuvuus sekd tarpeenmukaisuus samaan aikaan kehitettdvien ja kdyttoonotettavien pi-
lottipalveluiden avulla. Kehittimissuunnitelman etenemisen ehtona on saada alusta alkaen
mukaan yhteisratkaisuja hyddyntédvid toimijoita.
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8.1. Nykytilanteen arviointia

Esitutkimusraportin mukaan asian sdahkoiseen vireillepanoon 10ytyy tilla hetkella runsaasti
erityyppisid toteutuksia, ja olemassa olevat yhteiskayttoiset ratkaisut ovat tilla alueella 10yté-
missd paikkansa (esim. Suomi.fi ja Lomake.fi). Sdhkoisen asioinnin kehittdmisessd on me-
nossa toinen tai kolmas aalto, mutta liikkeellelhto ja kidyton laajentuminen on ollut kuitenkin
odotettua hitaampaa. Palveluita tulisi saada aikaan entistd nopeammin ja tehokkaammin, jotta
sdahkoinen asiointi ldhtisi voimakkaasti laajenemaan merkittdviané palvelukanavana perintei-
sempien palvelumuotojen rinnalla.

Talla hetkelld julkishallinnon palveluissa paétdsten sekd muun aineiston ja tiedotteiden sih-
koiseen vilittimiseen, asian etenemisen seurantaan seka rekisteritietojen hyddyntdmiseen 16y-
tyy harvoja, yksittiisid toteutuksia. Télle alueelle kohdistuukin eniten odotuksia yhteiskéyttoi-
sille ratkaisuille. Asiakkaan tarve on hoitaa asia mahdollisuuksien mukaan alusta loppuun sa-
malla asiointikerralla. Miké&li tima ei ole mahdollista, asiakas haluaa olla tietoinen asian edis-
tymisesta.

My®0s integraatiot operatiivisiin jdrjestelmiin, tietorekistereihin ja asianhallinnan kokonaisuu-
teen on koettu haasteelliseksi. Asiointipalvelut ovat usein jdéneet omaksi saarekkeekseen kyt-
keytyméttd suoraan organisaation sisdisiin prosesseihin ja ndin todelliset hyddyt toiminnan te-
hostumisesta jadvit saavuttamatta.

8.2. Sihkdéisen asioinnin palvelujen rakenne

Sahkoiset asiointipalvelut toteutetaan asiakkaille verkossa tarjottavien palvelusovelluksien
avulla. Palvelusovellus voi olla tyypiltddn vireillepanosovellus tai reaaliaikainen sovellus. Th-
misten ja palvelusovellusten véliseen vuorovaikutukseen perustuvia lomakepohjaisia palvelu-
ja kutsutaan itsepalveluiksi.

Itsepalvelut jakautuvat kahteen paétyyppiin: viranomaisen asiankasittelyyn perustuviin itse-
palveluihin ja vuorovaikutteisiin itsepalveluihin.

psi p@l

p@[ﬂu} fEUVa

Asiankisittelyyn perustuva itsepalvelu on rakenteeltaan seuraavan kuvan mukainen.
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Portaali.fi palveluun
chjaus

Palvelu-
alustat

Asiointiviestien vilitys

Asian-
hallinta

Tausta-
jarjestelma

D Vireillepanosovellukset: Lomakkeet/ohjaavat sovellukset (lupa, hakemus, iimoitus), esitayitd,
{vanhat tiedot, rekisteritiedot), litteiden kokoaminen, osapuolten kuulemiset, viranomaisen
tarkistukset/lausunnot, [ahetys, allekirjoitus ja tallennus

Asiointitilisovellus: Omien tapahtumien seuranta, viranomaisen vastaukset ja mahdolliset
tiedotteet, maksut, ainsistojen arkistointi

Asiankisittelyyn perustuvat palvelut kdynnistyvit asian vireillepanolla. Asian vireillepanon
voi tehdi joko asiakas tai viranomainen. Asiakas valmistelee asian ja ldhettdé sen tiedot palve-
lualustalta. Viranomaiselle voidaan tarjota myos mahdollisuus osallistua asian valmisteluun
palvelualustalla ennen kuin asia siirtyy varsinaiseen asiankdsittelyyn hallinnon tietojéirjestel-
main. Kun asian vireillepanon tekee viranomainen, asiakas saa tiedon vireillepanosta ja sithen
liittyvit aineistot asiointitilin kautta. Asiakkaalta pyydetddn vain asian kannalta vilttimatto-
mid tietoja. Jarjestelmistd 10ytyvét tiedot haetaan asiankésittelyn yhteydessa tai tarvittacssa
valmisteluvaiheessa asiakkaan tarkistettaviksi. Asian varsinainen késittely hoidetaan asianhal-
linnassa ja taustajérjestelmissi. Asiakas voi seurata asian etenemisti ja saada tiedoksiannon
asiointitilille. My0s asiakkaan aineistot ovat saatavilla asiointitilin kautta.

KU ﬁg@u[ﬁl@n
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Vuorovaikutteinen itsepalvelu on rakenteeltaan seuraavan kuvan mukainen.
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Informaatio ja™,

Portaali.fi palveluun
ohjaus
Palvelu-
alustat 5

Asiointiviestien vilitys

Asian-
hallinta

Tausta-
jarjestelma

Reaaliaikaiset sovellukset: Rekisterikyselyt, itsed koskevien tietojen hallinta, tilan/resurssin
varaus, verkkokauppa

Asiointitilisovellus: Omien tapahtumien seuranta, viranomaisen vastaukset ja mahdolliset
tiedotteet, maksut, ainsistojen arkistointi

Vuorovaikutteisissa itsepalveluissa palvelusovellus voi olla reaaliaikaisesti yhteydessa viran-
omaisen taustajérjestelmiin. Vuorovaikutteiset itsepalvelut voivat hyddyntda asiointitilid kuit-
tausten vilittdmiseen asiakkaalle (esim. ajanvarauksella varattu aika tai kuittaus rekisteriin
muutetusta tiedosta).

Tietojirjestelmien viliseen viestintiin perustuvien palvelujen tavoitteena on automatisoi-
da asiakkaan ja hallinnon prosesseja seké niiden kytkent6ja. Taméa edellyttda tietojarjestel-
mien vélisid yhteyksid seka jérjestelmien yhteentoimivuutta. Asiakkaita ovat tyypillisesti suu-
ret yritykset ja organisaatiot. Esimerkiksi TY VI-jarjestelmi perustuu tietojen keruuseen tieto-
jarjestelmien véliselld tiedonsiirrolla. Palveluprosessi etenee vaiheittain seuraavan kuvan mu-
kaisesti.

i Informaatio ja.",‘
Asiakkaan ; pal:_el wun
jarjestelma P omaus o

Viestien
vilitys

Asian-
hallinta

Tausta-
jarjestelma



-30 -

8.3. Sihkeéisen asioinnin pelkistetty arkkitehtuuri

Esiselvityksessé tunnistettiin keskeisimmat julkishallinnon sédhkdisti asiointia tukevat raken-
neosat. Seuraavassa kuvassa oleva sihkoisen asioinnin pelkistetty arkkitehtuuri esittéa,
miten rakenneosat liittyvit toisiinsa. Kuvassa on myds esitetty rakenneosien kehittimisen val-
miustilanne.

Tunnistaminen r ﬂ o——
) > ctossmesteims - - - 4
Allekirjoitus + 1]

i

|
r
i |
Maksaminen - =
{kansalaiset) R Palveluun c-_hjaus (portaalit) I
Titykset) I

L _ Hallinnun palvelualustat

Y ksildinti- ja
tavoitettawvuustiedot

Valtuutusten
hallinta

Yritys- ja yhteisd-
tiedot

Suostumusten
hallinta

Aikaleimat

DGIROAD
Paikkatiedot
|

Kansalliset perustietovarannot

Otteiden ja aika-
leimojen validointi

Salaus r‘al » » Hallinnon

1

tietojdrjestelma

Kertakirjautuminen

T

I

I

I

I

I
r'—-—-——-——-‘h*—

[ =wvalmis

[ = suunnittsilla tai osittain valmis
[ = ei yhizizia toimenpiteits

I = 71 = tarkeimmat kehittdmiskohteet

Arkkitehtuurissa asiakkaita ovat kansalaiset, yritykset seké yhteisot ja toiset viranomaiset.
Suurten yritysten ja organisaatioiden sdhkdinen asiointi voi olla jarjestelmien vilistd. Kansa-
laisten ja pienten yritysten sdhkdinen asiointi perustuu tavallisesti ihmisten ja palvelusovellus-
ten véliseen vuorovaikutukseen. Palvelusovellukset voidaan rakentaa hallinnon palvelualus-
toille.

Hallinnon tietojérjestelmii ovat muun muassa asianhallinnan jérjestelmét ja ydintoiminnan
operatiiviset jarjestelmét. Hallinnon henkil6sto kisittelee asioita hallinnon tietojarjestelmissa.

Portaalien tehtdvi on auttaa asiakkaita 10ytdmaéaén julkishallinnon palvelut ja yhteystiedot hel-
posti ja kattavasti. Portaalit voivat hyddyntdd tiedon hakemisessa palvelu- ja yhteystietohake-

mistoja (esim. JULHA). Palvelujen 10ytymistd parantaa se, ettd ne kuvataan sovitusti metatie-

doilla ja ne on julkaistu palveluhakemistoissa.

® Erityyppisid portaaleja ovat julkishallinnon koostavat portaalit Suomi.fi seké Yritys-
suomi.fi, teemaportaalit kuten kehitteilld oleva Tervesuomi.fi, toimijakohtaiset portaa-
lit (mm. virastojen sivustot ja kuntalaisportaalit) jne. Olemassa ja kehitteilld olevien
erityyppisten portaalien muodostama kokonaisuus toteuttaa jo nyt sekd tulevaisuudes-
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sa asiakkaan informointiin, palveluihin ohjaukseen seka palveluhakuun liittyvét toi-
minnallisuudet.

Julkishallinnon keskeisin portaali on Suomi.fi. Marraskuussa 2006 julkaistu portaalin
uusi versio kokoaa yhteen Suomi.fi:n, Asiointiopas.fi:n ja Lomake.fi:n. Portaalissa on
myos julkishallinnon verkkopalvelujen tuottajille suunnattu Laatua verkkoon -sivusto.
Uusien asiointipalvelujen kehittdimisessd on huomioitava palvelujen 16ydettivyys jul-
kishallinnon keskeisistd portaaleista (Suomi.fi, Yrityssuomi.fi). Kun haluttu palvelu on
16ytynyt, portaali ohjaa asiakkaan palvelualustalla olevaan palvelusovellukseen ldpiné-
kyvisti. Asiakkaan kannalta ei ole merkityksellistd, misséd palvelusovellus fyysisesti si-
jaitsee.

Samoja palvelusovelluksia pitdéd pystyd vapaasti ottamaan kéyttoon eri portaaleissa.
Tama edellyttdd, ettd palvelujen kayttoliittyma ja sovelluslogiikka on erotettu selvésti
toisistaan. Palvelujen avoin liitettdvyys edellyttaa lisdksi, ettd kdytetddn standardeja,
jotka eivit sulje keskeisid toteutustekniikoita pois ratkaisuvalikoimasta.

Hallinnon palvelualustan tarkoitus on tarjota palvelusovellusten kehittijille valmiita palve-
luja ja rajapintoja. Palvelualustalle voidaan toteuttaa yhteisid sekd toimijakohtaisia palveluso-
velluksia, jotka voivat olla lomakesovelluksia tai muita vuorovaikutteisia sovelluksia kuten
ajanvaraus tai erityyppiset kyselysovellukset esim. omien rekisteritietojen kyselya varten. Ta-
voitteena on, ettd uudelleenkiytettivid osia ja komponentteja muodostuu palvelualustalle pal-
velusovellusten kehitystyon yhteydessé eri toimijoiden yhteistyona ja etti kaikki palvelualus-
tan kehitysty0 ja siind syntyvét toteutukset ovat palvelualustaa kéyttdvien organisaatioiden
hyodynnettévissa.

Palvelualustalla on valmiita yhteiskiyttoisid ominaisuuksia ja komponentteja, joita
voi hyodyntia palvelusovelluksen toteutuksessa joko sellaisenaan tai pienelld kehitys-
tyolla.

Palvelualustan keskeisid ominaisuuksia ovat:

— Palvelusovelluksen liitettdvyys eri portaaleihin kayttoliittymétasoilla

— Vetuma-palvelu kansalaisten tunnistamiseen ja verkkomaksamiseen

— Katso-palvelu yritysten tunnistamiseen ja valtuuttamiseen

— Esitayttotietojen hakeminen (kansalliset rekisterit, palveluntarjoajan jarjestelmat,
asiointitili)

— Ohjaavat ja vaiheittain etenevét asiointisovellukset, jotka sisdltavit keskenerdisen
tyon hallinnan sekd vuorovaikutteisuuden tukemisen ohjaamalla asiointiprosessia
asiakkaan sydGttdmien tietojen perusteella

— Téytettyjen tietojen automaattiset tarkistukset

— Yhteiset koodistot ja niidden hyddyntdmiseen liittyvé toiminnallisuus

— Asian vuorovaikutteinen valmistelu, lausuntojen antaminen

— Liitteiden kokoaminen eri ldhteistd (omat sahkdiset dokumentit, viranomaisten jar-
jestelmat, asiointitili, muut ldhteet)

— Vuorovaikutus asiointitilin kanssa

— Tiedonsiirto asiointiviestien vilityksen kautta

— Maksaminen laskulla (sdhkdinen lasku, perinteinen lasku) seké luottokortilla (Ve-
tuma-palvelun vilitykselld).

Palvelualusta koostuu kolmesta kerroksesta:
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Palvelusovellukset
- Vireillepanot
- Hakemukset
- limoitukset
- Tarkistukset, jne.

Alustan yleiskayttoiset sovellukset
- Valmiit integraatiopalvelut
- Lomakkeiden esitayttdpalvelut
- Tietojen tarkistusmoduulit
- Uudelleenkaytettavat prosessit ja niiden osat
- Ohjaavuutta, vuorovaikutusta ja monikanavaisuutta tuke-
vat kayttoliittymapalvelut

Tekniset infrapalvelut
- Laitteisto
- Tietoliikenne
- Varusohjelmistot
- Ohjelmointialusta (J2EE tai .NET)
- Prosessien kuvausvalineet ja prosessimoottori
- Lokit, virhekasittelyt

® Palvelusovellukset toteuttavat varsinaiset asiointipalvelut. Palvelusovellukset voivat
olla virastojen tai kuntien omia tai ne voivat olla yhteisid useammalle kunnalle tai vi-
rastolle.

® Alustan yleiskiyttoiset sovellukset tarjoavat valmiita yhteiskdyttdisid ominaisuuksia
ja palveluja, joiden paille palvelusovellusten rakentaminen on nopeampaa ja edulli-
sempaa.

® Tekniset infrapalvelut tarjoavat alustan laitteisto- ja ohjelmistoinfrastruktuurin.

Asiointitilin tarkoituksena on tarjota asiakaskohtainen keskitetty paikka, jossa asiakas voi
seurata asioidensa kisittelyn etenemisté. Asiointitilin kautta on myds mahdollista vastaanottaa
jandhda asiaan liittyvét aineistot. Siirtymisen asiointitililtd varsinaiseen sdhkoiseen asiointi-
palveluun tulisi tapahtua saumattomasti ja ilman uutta tunnistautumista. Asiointitilin keskeisia
ominaisuuksia ovat:

® Asiointitapahtumien sdilyttdminen — tapahtumaloki, jossa voidaan tarjota linkit asioin-
tipalveluun ja tapahtumaan liittyviéin aineistoon.
— Omat viranomaiselle ldhetetyt tapahtumat (hakemukset, ilmoitukset, muut palvelu-
pyynnot)
— Viranomaisen vastaukset ja kuittaukset, tilanne ja muu tiedottaminen, paatokset,
esitdytetyt asiointi- ja lausuntopyynnot
® Asiointitapahtumiin liittyvien aineistojen séilytys- ja esityspalvelu. Aineistojen osalta
on madriteltidva sailytysajat ja hdvityspolitiikka.
® Ilmoitukset esim. tekstiviestilla tai sdhkopostilla asiointitilin uusista tapahtumista
® Erillinen pitkdaikaisarkistointi
® Yhteys virastojen asianhallinnan, dokumentinhallinnan ja arkistoinnin jérjestelmiin.
Asianhallinnasta voidaan ldhettdd tapahtumatietoja asiointitilille.

Asiointitili rakentuu seuraavista osista:

® Esityspalvelut tarjoavat asiakkaan kdyttoliittymén asiointitiliin. Kayttoliittyma voi olla
asiointitilin oma tai se voi olla esimerkiksi osa jotain muuta portaalia.
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® Tapahtumalista luetteloi vireilld olevat asiat.

® Varastointi vastaa asiakkaan omien ja viranomaiselta saatujen aineistojen sdilyttdmi-
sesta.

® Tietojen ja aineistojen vastaanotto ja ldhetys vastaa kommunikoinnista.

® Tekniset infrapalvelut tarjoavat asiointitilin laitteisto- ja ohjelmistoinfrastruktuurin.

Viestien viilitys keskittdd asiointiviestien vilittimisen palvelualustalta ja asiakkaiden tietojar-
jestelmisté hallinnon tietojérjestelmiin seki toiseen suuntaan hallinnosta asiakkaille. Jos vies-
tien vilitysté ei kehitetd keskitettynd palveluna tai toiminnallisuutena, pitdd viestien vélitys ra-
kentaa osaksi palvelualustan ja asiointitilin toimintaa. Viestinvélityspalvelu vastaa viestien
luotettavasta ja turvallisesta vélittdmisestd asiointitilipalveluun ja viranomaisten jérjestelmiin
sekd tarvittavista formaattimuunnoksista.

Viestien vilitys rakentuu seuraavista osista:

Viestien kisittely ja reititys vastaa sanomien muunnoksista ja reitittdmisestd.
Sanomanvilitys tarjoaa sanomajonoihin perustuvan sanomien kasittelyn.

Liitettdvyys tarjoaa liitynnin sovittimet ja komponentit.

Vilivarastointi sdilyttda tarvittaessa vélitettdvia viesteja.

Hallintatyokalut, kehitystydkalut, metatiedot ja tietoturvapalvelut tarjoavat kehityksen
ja ylldpidon palvelut.

Tekniset infrapalvelut tarjoavat viestien vélityspalvelun laitteisto- ja ohjelmistoinfra-
struktuurin.

Viestien vilitykseen kéytettdva Tyvi -jarjestelmé (Tietovirrat Yritysten ja VIranomaisten vilil-
18) tarjoaa yrityksille yhdenmukaisen tavan ilmoittaa tietoja sdhkdisesti viranomaisille ja vi-
ranomaistehtévid hoitaville tahoille. Tyvi-jarjestelmin tavoitteena on helpottaa tietojen ilmoit-
tamista ja vihentdd siithen kuluvaa ty6td ja kustannuksia. Useisiin yritysten kiytossd oleviin
taloushallinnon ohjelmistoihin on rakennettu Tyvi-liittymét.

Kansallisilla perustietovarannoilla on keskeinen rooli sdhkdisissé asiointipalveluissa. Ta-
voitteena on mahdollistaa perustietovarantojen tietojen kaytto useista perusrekistereistd ”yh-
delld tilauksella”. Perustietovarantojen tietoja voidaan sidhkdisissd asiointipalveluissa hyddyn-
tad

asiakkaan yksildinnissé asian vireillepanon yhteydessa
esitdyttotietoina asian vireillepanossa

tietojen tarkistuksissa

pdétoksenteon pohjatietoina

kansalaisen omien tietojen ylldpidon yhteydessi

Julkisen hallinnon séhkdisen asioinnin rakenneosana kuvattu rajapintapalvelu kansallisiin pal-
veluihin ja perustietovarantoihin kytkeytyy perusrekisterien osalta keskitettyihin yhteisiin pe-
rusrekistereihin.

Tukipalvelut ovat asiointipalveluille vilttiméttomid yhteisid toimintoja, jotka voidaan koko-
naan tai osittain kehittd yhteisesti. Tukipalveluja voivat kiyttda sekd sdahkoiset palvelut pal-

velualustoilla ettd muut viranomaisten tietojirjestelmét. Tukipalveluja ovat seuraavat:

e Tunnistaminen on organisaation itse ylldpitima tai ulkopuolisen tarjoama palvelu,
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jonka avulla verkossa asioinnin yhteydessa voi suorittaa kiyttdjan tunnistamisen. Tun-

nistamispalvelut voidaan jaotella kiyttdjadkunnan mukaisesti kansalaisille, yrityksille

sekd viranomaisille tarkoitettuihin tunnistamisratkaisuihin.

— Vetuma on julkishallinnon tarjoama yhteinen verkkotunnistamis- ja maksamispal-
velu kansalaisille. Vetuma-palveluun on kytketty useita eri tunnistautumistapoja,
kuten pankkitunnistus, HST-kortti ja mobiilitunnistaminen. Valtio omistaa palve-
lun ja siitéd vastaa valtiovarainministerid. Palveluun voivat liittyd valtion ja kuntien
organisaatiot. Palvelun avulla kansalaisen on mahdollista tunnistautua ja maksaa
sdahkdisesti kaikissa niissé asiointipalveluissa, joihin palvelu on liitetty. Vetuma-
palvelun tuotantokidytto aloitettiin vuonna 2006.

— Katso-organisaatiotunnistus ja -valtuutushallinta on verohallinnon ja Kelan yhtei-
nen maksuton palvelu organisaatioiden tunnistamiselle viranomaisasioinnissa. Pal-
velu otettiin kdyttoon kevaalld 2006. Katso-palvelua kdytetdan tunnistamiseen
mm. verohallinnon tarjoamissa yritysten sdhkoisissé asiointipalveluissa, kuten Ty-
vi-palvelussa. Katso-tunniste liittyy aina organisaatioon ja se on henkilokohtainen.
Katso-asiointipalveluissa tunnistamiseen kdytetdan kayttdjatunnusta, kiintedd sala-
sanaa ja vaihtuvia salasanoja.

— ValtIT:n Virkamiehen tunnistaminen ja kdyttooikeuksien hallinta -hankkeessa on
tarkoituksena luoda koko valtionhallinnolle yhteiset toimintamallit ja tekniset rat-
kaisut virkamiesten henkildllisyyden todentamiseen, henkil6tietojen ylldpitoon se-
ka kéyttdoikeuksien hallintaan.

Allekirjoitus on tarpeen asiointitapahtuman kiistiméttomyyden ja muuttumattomuu-

den todistamisessa. Sdhkoisissd asiointipalveluissa timén vaatimuksen toteuttaa vain

kehittynyt sdhkoinen allekirjoitus. Sdhkdiselld allekirjoituksella tarkoitetaan sahkoi-
sessd muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sdhkoi-
seen tietoon ja jota kdytetddn allekirjoittajan identiteetin todentamisen vélineend. Séh-
koinen allekirjoitus on laissa mairitelty tietojoukoksi, joka varmistaa asiakirjan ehey-
den ja alkuperiisyyden julkisesti tarkastettavissa olevan menetelmin avulla. Sdhkoi-
sesti allekirjoitettu asiakirja on juridisesti yhti sitova ja kiistiméton kuin késin allekir-
joitettu. Kansalaisten sdhkoiseen allekirjoitukseen kéytetddn kansalaisvarmennetta.

Valtion ja kuntien virkamiesten osalta sdhkoisen allekirjoituksen mahdollistavat yh-

teisratkaisut ovat kehitteilld ValtIT:n Virkamiehen tunnistaminen ja kdyttéoikeuksien

hallinta -hankkeessa.

Maksaminen on organisaation itse ylldpitdma tai ulkopuolisen tarjoama palvelu, jon-

ka avulla verkossa asioinnin yhteydessé voi suorittaa maksamisen. Tilanteissa, joissa

viranomaisten asiointiin liittyy maksamistoimintoja, voidaan sdahkoisessd asiointiso-
velluksessa tarjota mahdollisuus maksaa suoritus kdyttden verkkopankkien toimintoja
tai luottokortteja. Vetuma on keskitetty palvelu kansalaisten verkkomaksamiseen. Yri-
tysten maksamispalvelu kattaa lisdksi sdhkoiset laskut, perinteiset laskut ja verkko-
maksamisen.

Yksilointi- ja tavoitettavuustiedot koostetaan yksildintipalvelussa rekistereistd. Yk-

sildintitietojen osana voivat olla (sdhkoiset) tavoitettavuustiedot, esim. sdhkdpostiosoi-

te ja matkapuhelinnumero. Vetuma-palveluun on rakenteilla rajapinta, jonka kautta on
mahdollista kysya yksildintitietoja rekistereista.

Valtuutusten hallinta: Valtuutus on henkildlle tai organisaation edustajalle yksiloi-

tyyn tarkoitukseen mydnnetty oikeus, jonka avulla voidaan esimerkiksi myontéa vain

tietyille henkildille padsy tietojérjestelmén tietoihin ja laittaa asia vireille valtuuttajan
puolesta. Valtuutus tarkastetaan ja tallennetaan todentamisen jalkeen. Valtuutus voi pe-
rustua my0s huoltajuuteen ja edunvalvontaan.

Suostumusten hallinta: Suostumus on henkilon antama, riittdvaén tietoon perustuva,
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vapaachtoinen, yksildity, tietoinen ja todennettavissa oleva tahdonilmaisu, jolla hin
esimerkiksi hyviksyy tietojensa késittelyn ja yhdistimisen asiointiprosessissa. Suostu-
mus tallennetaan asiointipalvelussa, ja tallennettu suostumustieto voidaan hakea
asiointiprosessin kayttoon.

Aikaleima annetaan sdhkdiselle asiointitapahtumalle. Aikaleiman antaminen voidaan
liittdd osaksi yksilointid tai otteen allekirjoitusta.

Allekirjoitusten ja aikaleimojen tarkastaminen on tukipalvelu, joka voidaan tehda
sahkoisesti allekirjoitetulle tai aikaleimattu dokumentille.

Salaus: Hyvin tiedonhallintotavan (julkisuuslaki) mukaan viranomaisella on velvolli-
suus huolehtia tietojensa eheydesti ja luottamuksellisuudesta seké asioiden asianmu-
kaisesta kisittelystd. Viranomaisen tulee suojata salassa pidettivit ja arkaluonteiset
tiedot sekd henkilotiedot. Salausta késittelevit ohjeistukset on kuvattu valtion tietotur-
vallisuusohjeissa (VAHTI).

Kertakirjautuminen on menettely, joka mahdollistaa pddsyn moniin palveluihin sa-
malla sisdénkirjauksella. Kertakirjautuminen voidaan toteuttaa esimerkiksi federoinnin
eli yhdistettyjen identiteettien hallinnan avulla organisaatiorajat ylittdvien palvelujir-
jestelmien kaytossd. Identiteettien yhdistiminen edellyttdd luottamusverkoston muo-
dostamista, jossa osapuolet ovat médritelleet yhteiset toimintaperiaatteet, katselmoi-
neet ja hyviksyneet toistensa toimintaprosessit (kdyttdjien rekisterdintitapa ja kaytté-
jien tunnistustapa) ja sitoutuneet muodollisin sopimuksin yhteisesti sovittujen toimin-
tatapojen noudattamiseen. Esimerkiksi yliopistot ja korkeakoulut ovat toteuttaneet yh-
distettyjen identiteettien hallinnan.

Kéytettidvissd ovat toistaiseksi seuraavat sdhkoistd asiointia tukevat valmiit yhteiset tukipal-

velut:

Tunnistaminen, kansalaiset (Vetuma, Tunnistus.f1)
Tunnistaminen ja valtuutus, yritykset (Katso)
Allekirjoitus, kansalaiset (Vetuma)

Maksaminen, kansalaiset (Vetuma)

Puuttuvista tukipalveluista on ValtIT:n esitutkimusraportin mukaan seuraavien palvelujen tar-
ve suurin ja kiireellisin:

Maksaminen (yritykset)

Salaus (tdlla hetkelld yleisin kéytetty tekninen ratkaisu salaukseen on SSL)
Kertakirjautuminen (voidaan toteuttaa esim. Vetuman vilitykselld tarjottavaan ratkai-
suun perustuen, standardina télld alueella on mm. OASIS/SAML)

Yksilointi ja tavoitettavuus (rajapinta on rakenteilla Vetuma-palveluun)
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9. YHTEENVETO ARKKITEHTUURISTA

Valtionhallinnon sdhkdisen asioinnin arkkitehtuurista on tehty useita selvityksié, jotka kukin
osaltaan ovat selkeyttidneet arkkitehtuurin rakennetta:

® Tavoitearkkitehtuurin ensimméiinen médritys on vuodelta 2001 julkaisussa "Valtion
tietotekniikan rajapintasuosituksia" (Valtiovarainministerion tyoryhmémuistioita
27/2001). Rajapintasuositukset antavat kokonaiskuvan niisté teknisistd osa-alueista,
jotka tietojdrjestelmien kehittdjien tulee ottaa huomioon sidhkdisten palvelujen suunnit-
telussa. Luvun 5 tarkasteluun on koottu rajapintasuositusten keskeinen sisélto oikeus-
ministerion sdhkoisen arkkitehtuurin ndkokulmasta.

® Rajapintasuositusten mukaisen tavoitearkkitehtuurin keskeiset kohdat koottiin sittem-
min kahteen pédivitysraporttiin. Vuonna 2004 julkaistiin raportti "Julkishallinnon
XML-strategian toteuttaminen. XML -pohjaiset verkkopalvelutekniikat" (Valtiovarain-
ministerion tydoryhmédmuistioita 7/2004), jossa esitetddn mm. kansainvélistd standar-
dointity6td sekd XML-pohjaisia tekniikoita sdhkdisen hallinnon kehityksen tarpeiden
mukaan jdsennettynd. Julkishallinnon XML-strategian toteuttamisen hankkeessa jul-
kaistiin vuonna 2005 raportti "Kohti sihkéisen hallinnon viitearkkitehtuuria" (Valtio-
varainministerion tyoryhméamuistioita 7/2005), jossa esitettiin mm. virastojen valisten
palveluprosessien rakentamiseen tarkoitetun kerrosarkkitehtuurin osa-alueet. Nédiden
raporttien avainkohdat on esitetty edelld luvussa 7.

® Julkisen hallinnon sdhkdisen asioinnin strategia julkaistiin vuonna 2005 raportissa
"Julkisen hallinnon sdhkoisen asioinnin strategia - Asiointipalvelujen kehittiminen
tieto- ja viestintdtekniikan keinoin" (Valtiovarainministerion tydryhmamuistioita 11a ja
11b/2005). Strategiassa kuvattiin mm. sdhkdisen asioinnin kansallisen tason arkkiteh-
tuuri. Strategian keskeisesti sisdllostd on kooste edelld luvussa 6.

® Valtion IT-toiminnan johtamisyksikko ValtIT julkisti séhkdisen asioinnin esitutkimuk-
sen loppuraportin toukokuussa 2007 "Esitutkimusraportti: Julkishallinnon sdhkoisen
asioinnin rakenneosat - kehitettdvdt yhteiset alustat, palvelut ja ratkaisut". Esitutki-
muksessa hahmoteltiin julkishallinnon sdhkodisen asioinnin pelkistetty arkkitehtuuri ja
tunnistettiin keskeisimmat sahkoisté asiointia tukevat rakenneosat. Esitutkimus ei kiin-
nitd arkkitehtuuria teknisten rajapintojen tasolla, vaan esittdd rakenneosat ja tirkeim-
mit kehittamiskohteet, kuten séhkoisten palvelujen alustan, asiointitilin, asiointivies-
tien vilityksen ja tavoitettavuustiedon. Yhteenveto esitutkimuksen tuloksista on esitet-
ty edelld luvussa 8.

Mikédn em. selvityksistd ei muodosta yksindén riittdvad perustaa oikeusministerion sdhkodisen
asioinnin arkkitehtuurille. Ne muodostavat yhdessd kokonaisuuden, josta voidaan poimia kes-
keisid osa-alueita ja soveltaa niitd oikeusministerion tarpeisiin ja tietotekniseen ymparistoon:

® Valtion tietotekniikan rajapintasuositusten mukaan sdahkoisen asioinnin palveluja var-
ten toteutetaan asiointijirjestelma, joka rakennetaan perusjérjestelmin edustalla olevan
sovellusalustan (kuten J2EE ja .NET) varaan. Asiointijdrjestelmén ulkoisena rajapin-
tana ovat XML-sanomapohjaiset palvelut, jotka tarjoavat liittymén perusjirjestelmiin.
Rajapintasuosituksissa eroteltiin toisistaan kolme eri tasoa jarjestelmien vélisille kyt-
kenngille: organisaation sisdinen kytkentd, organisaatioiden vilinen kytkenté ja orga-
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nisaatioiden vélinen web-kytkenté. Suositeltavat tekniikat vaihtelevat ndiden tasojen
mukaan. Organisaation sisdiseen kytkentdédn edellytetdin komponenttitekniikkaa ja
kolmitasoarkkitehtuurin mukaisia ratkaisuja. Tekniikoiksi suositellaan olioiden valisid
etikutsuja, tapahtumamonitoreja ja heterogeenisten jarjestelmien tapauksessa sano-
manvilitysjarjestelmid. Suositusten mukaan organisaatioiden vélisen kytkennin tulee
olla 16yhempi. Tekniikaksi suositellaan sanomanvilitysjérjestelmid ja sanomien esitti-
miseen XML-rakenteita, kun jirjestelmét on kehitetty eri alustoille. Organisaatioiden
vilinen web-kytkentd hyvéiksytddn suosituksissa ja Internet-tekniikoita suositellaan
kaytettaviksi silloin, kun tdsmallisid sopimuksia kdytettavistd tekniikasta ei voida
edellyttaa tehtdviaksi. Kriittisissi sovelluksissa suositellaan tekniikaksi kuitenkin aina
sanomanvilitysjarjestelmid, ei-kriittisissd sovelluksissa voidaan kayttdd XML- ja
HTTP-tekniikoihin perustuvia ratkaisuja.

® Vuosien 2004-2005 selvityksissd rajapintasuosituksia tiydennettiin virastojen vélisten
palveluprosessien rakentamisen kerrosarkkitehtuurilla ja XML-tekniikoiden tarkaste-
lulla. Selvityksissi suositellaan palveluarkkitehtuuria ja 16yhéén kytkentdan perustuvia
ratkaisuja sovellusten ja jarjestelmien yhteenliittimisessd. Palveluarkkitehtuurin mah-
dollisena toteutustapana tuodaan esille WS-palvelutekniikka. Suositeltavia tekniikoita
ovat esimerkiksi SOAP ja WS-palvelutekniikan rajapintakuvauksiin WSDL. WS-I:n
suositukset tuodaan esille apukeinona yhteentoimivuuden saavuttamiseen. Turvakysy-
mysten ratkaisua edellytetdén ennen WS-palvelutekniikan soveltamista organisaatioi-
den vililla.

® Vuoden 2007 esitutkimuksessa kuvataan sdhkodisen asioinnin rakenneosia ja tirkeim-
pid kehittdmiskohteita. Selvitys linjaa julkishallinnon yhteiseen kayttoon tarkoitetun
palvelualustan siséltod ja virastojen yhteisid tukipalveluja. Palvelualusta ja tukipalve-
lut tarjoavat uudelleenkdytettdvid osia ja komponentteja ja vihentdvit samalla paillek-
kéistd tyotd eri virastoissa sahkoisen asioinnin palvelujen kehittdmisessd. Kéytettivis-
séd ovat toistaiseksi seuraavat sdhkoistd asiointia tukevat valmiit yhteiset tukipalvelut:

— Tunnistaminen, kansalaiset (Vetuma, Tunnistus.f1)
— Tunnistaminen ja valtuutus, yritykset (Katso)

— Allekirjoitus, kansalaiset (Vetuma)

— Maksaminen, kansalaiset (Vetuma)
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Oikeusministerion sdhkodisen asioinnin arkkitehtuuri on muodostettu soveltamalla em. selvi-
tysten periaatteita oikeusministerion tietotekniseen ymparistoon. Arkkitehtuuri noudattaa ker-
rosmallia, jossa sovellukset nihddan monikerroksisena rakenteena. Mallissa ndhdddn arkki-
tehtuurin eri osissa toteutettavat toiminnot palveluina, jotka ovat arkkitehtuurin toisten ele-
menttien ja viime kiddessd kayttdjien hyodynnettivissd hyvin méiriteltyjen palveluliitintjen
kautta.

Arkkitehtuurin perusrakenne on esitetty seuraavassa kuvassa.



-38 -

5

# I
oM > Portaali - Ulkoiset
tukipalvelut / tukipalvelut

%
g

Asiointijarjestelmat

J2EE

—
A
Y

A

A Sidosryhmien
jarjestelmat

Integraatioalusta

3
.||

OM perusjarjestelmat

"y

Sovellusalusta on kuvan mukaisessa arkkitehtuurissa J2EE. Oikeusministeridssd vuonna
2004 kdynnistyneessd verkkopalvelusivustojen uusimisessa otettiin kdyttoon J2EE-alustaksi
BEA WLS -ohjelmisto (WebLogic Server) ja avoimen ldhdekoodin Linux RHES -kéytt6;jar-
jestelmé. Alusta voidaan toteuttaa myds monilla muilla ohjelmistoilla, ja myos kokonaan
avoimeen ldhdekoodiin perustuva ratkaisu on mahdollinen. Alustan palvelin on tavanomainen
Intel-arkkitehtuuriin perustuva laitteisto. Vuoden 2007 tilanteessa palvelin oli HP ProLiant
DL360 (4 GT keskusmuistia, 2 prosessoria, Intel x86-64) ja ohjelmistojen versiotasoina Linux
RHES 3.0 ja BEA WLS 8.1.3.

Portaali toimii J2EE-sovellusalustalla ja tarjoaa kdyttoliittymén palveluihin yhdenmukaisella
tavalla erilaisille paitelaitteille, kuten selaimille ja matkapuhelimille. Portaali vastaa monika-
navaisuuden hallinnasta. WSRP on portaalin rajapintatekniikkana kayttdjéliittyméssé sisdllon
esittdmiseen portleteissa. Selainrajapinnassa perustekniikkoja ovat HTML ja XHTML (HTTP-
protokolla) sekd matkapuhelimilla WML (WAP-protokolla). Muita suositeltavia kayttoliitty-
matekniikoita ovat selainrajapinnassa CSS ja rajoitetusti JavaScript sekd J2EE-alustalla toteu-
tustekniikoina servletit, JSP-sivut ja Struts-kehys. Portaaliohjelmistona on kdytdssd BEA
WLP (WebLogic Portal), jonka versiotasona vuonna 2007 oli 8.1.3. Portaali voidaan toteuttaa
my0s muilla ohjelmistoilla, ja my6s avoimen lihdekoodin ratkaisu on mahdollinen.

Integraatioalusta on kiytdssd rajapinnoissa oikeusministerion perusjérjestelmiin, ulkoisten
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sidosryhmien jérjestelmiin sekd ulkoisiin tukipalveluihin. Integrointipalvelut ovat toimintoja,
joiden avulla ohjataan ja avustetaan jirjestelmien ja sovellusten vilistd yhteistoimintaa. Integ-
rointipalvelut huolehtivat mahdollisesti tarvittavasta tietojen vélivarastoinnista tai jarjestel-
mien yhteensovittamisesta tietojen, toimintojen ja prosessien tasoilla sekd valvovat ja ohjaavat
halutulla tavalla tietojen vaihtoa. Integrointipalvelujen kdyttd on valinnaista: jos kommunikoi-
vat sovelluspalvelut ovat teknisesti yhteensopivia, erilliset integrointipalvelut eivit ole valtti-
mittomid. Integraatioarkkitehtuuri, siihen sisdltyvit rajapintatekniikat sekd integraatioalusta
on kuvattu tarkemmin liitteessd 1.

Tukipalvelut ovat usein tarvittavia yleisid toimintoja, jotka on toteutettu omiksi sovelluspal-
veluikseen ja jotka ndin ovat rinnastettavissa perusjirjestelmépalveluihin sovellusten rakenne-
osina. Tyypillisid tukipalveluja ovat kayttdjien tunnistus- ja kdyttovaltuuksien hallintapalvelut,
lokipalvelut, koodistopalvelut, maksamispalvelut, tietoturvaan ja tapahtumien kiistimatto-
myyteen liittyvét palvelut kuten aikaleima-, allekirjoitus- tai salauspalvelut seké viestintdpal-
velut kuten sdhkopostin tai tekstiviestin ldhetys. Tukipalveluja voidaan kutsua peruskéyttijille
nakyméttomaisti suoraan muista palveluista tai integrointipalvelun kautta, mutta tukipalvelulla
voi olla myos oma kayttoliittyma. Oikeusministerion sdhkdisen asioinnin arkkitehtuurissa on
varauduttu kayttiméain sekd omia tukipalveluja (kuten oman henkilokunnan tunnistamisessa
ja kdyttovaltuuksien hallinnassa) ettd ulkoisten sidosryhmien tarjoamia tukipalveluja (kuten
Vetuma kansalaisten tunnistamiseen/allekirjoitukseen/maksamiseen ja Katso organisaatioiden
tunnistamiseen/valtuuttamiseen). Tukipalveluja on kuvattu tarkemmin liitteissd 2 ja 3.

Asiointijirjestelmit toteutetaan J2EE-sovellusalustalle. Asiointijarjestelmaét kayttavat hyvak-
seen perusjérjestelmien palveluita ja tukipalveluita. Perusjéirjestelmien tulee kyeta tarjoa-
maan sovellusrajapinta (palvelukerros), jonka kautta perusjérjestelmipalveluja voidaan hyo-
dynti toisista sovelluksista. Sovellusrajapinnan tarjoaminen tulee ottaa huomioon uusia pe-
rusjirjestelmid hankittaessa tai rakennettaessa. Olemassa oleviin perusjérjestelmiin, joilla jo
on tai potentiaalisesti tulee olemaan oman toimialan ulkopuolisia kdyttdjid, rakennetaan sah-
koisen asioinnin sovelluksille peruspalveluja tarjoavat sovellusrajapinnat. Palvelurajapinnat
rakennetaan palveluarkkitehtuurin (SOA) mukaisesti, ja rajapinnoissa kdytetdin XML-teknii-
koita. Seuraava pelkistetty kuva havainnollistaa asiointijirjestelmin koostumusta.

Asiointijarjestelma Tukipalvelu
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Kullakin perusjirjestelmin yksittiiselld palvelulla on selvd toiminnallinen tarkoitus ja tdsmal-
linen kutsurajapinta. Rajapinnan takana olevaa palvelun teknistd toteutusta voidaan muuttaa,
ilman ettd palvelua kiyttivia jarjestelmid tarvitsee muuttaa. Yksittéisistd palveluista voidaan
koostaa yhdistetty palvelu, joka toimii kokonaisuutena, suorittaa sithen kuuluvat tehtavit ja
palauttaa rajapinnan mukaisen vastauksen. Yhdistetty palvelu ei talleta tapahtuman kesken-
erdisti tilaa.

Sahkoisen asioinnin palvelut perustuvat tyypillisesti moniin taustapalveluihin. Ne yhdistelevit
useiden, sekd organisaation sisdisten ettd ulkoisten jérjestelmien sovellusrajapintojen kautta
tietoja ja toimintoja niin, ettd saadaan aikaan uusi koostettu nikyma taustapalveluihin. Perus-
jarjestelmien tapaan myd0s asiointijirjestelmét tarjoavat palveluarkkitehtuurin mukaisia raja-
pintoja ja ovat siten kaytettiavissd palvelukerroksena sdhkodisen asioinnin palvelujen rakenta-
misessa.

Sidosryhmien jirjestelmét ovat ulkopuolisia jirjestelmid, jotka tarjoavat oikeusministerion
hallinnonalan tarvitsemia palveluita. Sdhkoisessd asioinnissa liitetddn keskeisimmat ulkoiset
palvelut suoraan oikeusministerion siséisiin prosesseihin, jolloin ne voidaan nihdad samaan ta-
paan kehitettivien sovellusten raaka-aineena kuin hallinnonalan omat perusjarjestelmatkin.
Talloin ulkoisten palvelujen kdytto toteutetaan tyypillisesti integrointipalvelujen kautta.

Oikeusministerion hallinnonalalla on paljon ulkoisia sidosryhmié, joilla on tarve kayttii hal-
linnonalan tietojérjestelmien palveluja. Ndiden kadyttoon patevét samat periaatteet ja vaihtoeh-
dot kuin edelld kuvatuille ulkoisten sidosryhmien palvelujen kiytdlle hallinnonalan sisilta.
Tavoitteena on kehittdd sovellusten vélisid liittymié niin, ettd ulkoiset kayttdjat kayttavéit oi-
keusministerion hallinnonalan palveluja ensisijaisesti omassa kotiorganisaatiossa olevan séh-
koisen asioinnin palvelualustan kautta.

9.1. Sihkoisen asioinnin tulevat laite-ja ohjelmistoalustat

Arkkitehtuurin ohella edelld on otettu esille myds verkkopalvelusivustojen uusinnan yhtey-
dessd alun perin vuonna 2004 kéyttoon otettu ohjelmisto- ja laitealusta portaalitekniikan hyo-
dyntédmisessa ja jérjestelmien integraatiossa. Ohjelmistoalusta kayttdd osittain hyvikseen
avoimen ldhdekoodin ohjelmistoja, mutta avoimen ldhdekoodin osuus alustasta voi olla tule-
vaisuudessa huomattavasti merkittdvimpi. Sdhkoisen asioinnin tulevat alustaratkaisut ovat
tédssd kuvatun arkkitehtuurin mukaisia, mutta ohjelmisto- ja laitealustat voivat vield muuttua.
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LIITE 1. Oikeusministerion integraatioarkkitehtuuri

Tahéan liitteeseen on koottu yhteenvetona sdhkoisen asioinnin arkkitehtuurin kannalta keskei-
set kohdat oikeusministerion integraatioarkkitehtuurista ja sen alustasta. Kuvaus perustuu in-
tegraatioarkkitehtuurin versioon 1.1 (27.3.2007).

Integraatioalustan kautta hoidetaan erityisesti sovellusten véliset ajantasaiset liittymét ja oi-
keusministerion sisdiset erdajopohjaiset liittymét. Téastd kuvauksesta on jétetty pois ne ulkois-
ten sidosryhmien erdajopohjaiset liittymait, jotka hoidetaan ulkoiselta palvelutoimittajalta han-
kitun tiedostojen vilityspalvelun kautta. Samoin sellaiset sisdiset erdajopohjaiset liittymdit,
joilla hoidetaan raportointijirjestelmien tarvitsema tiedonkeruu perusjirjestelmisti, on jétetty
pois tastd kuvauksesta.

Oikeusministerion palomuurijérjestelyilld ja etdkdyton ratkaisuilla suojataan palveluiden kayt-
tod ja tietoliikennettd sekd segmentoidaan palvelin- ja palvelukokonaisuuksia. Tietoturvaan
kuuluvat yksityiskohtaiset palomuuri- ja etdkdyttdjarjestelyt, joilla suojaudutaan mm. ulko-
puolelta kohdistuviin hyokkayksiin, on tissé rajattu tarkastelun ulkopuolelle.

Yleiset integrointiperiaatteet

Asiointijarjestelmien yhteydet ulkoisiin sidosryhmiin rakennetaan kiyttdmalla standardeja In-
ternetin protokollia ja tekniikoita kuten HTTP ja XML. Tiedon esitystapana on ldhtokohtaises-
ti XML. Ulkoista asynkronista liittyméaa kdytetddn tarvittaessa usein toistuvaa tai korkeintaan
pienelld viiveelld tapahtuvaa kommunikaatiota ulkoiseen jarjestelméiin, mutta ilman tarvetta
synkroniselle tiedonsiirrolle. Ulkoiset asynkroniset liittymét toteutetaan sanomajonoja kayt-
tden, mikéli tietoliikenneyhteydet ja ulkoiset liittymét mahdollistavat jonojen kayton.

Ulkoiset sidosryhmat integroituvat oikeusministerion jarjestelmiin padsdéntoisesti integraatio-
alustan kautta. Integroitumiskeinoina ovat kaytossa:

® Siirtotiedostot: sovitaan kommunikoinnissa kaytettéva tiedostoformaatti ja tiedostojen
siirtotapa (FTP, FTPS).

® Sanomaliikenne: sovitaan sanomajono-ohjelmiston (MOM/JIMS) kautta kulkeva sano-
maliikenne ja sanomaformaatti, jonka tulee perustua XML-tekniikkaan.

® WS-palvelutekniikka: sovitaan SOAP/XML-rajapinta, jonka kautta kommunikointi ta-
pahtuu.

My0s sdahkdpostin SMTP/MIME- sekd S/MIME-protokollat ovat kéytosséd Internet-alustalla
asynkronisena integraatiotekniikkana toisiinsa ldyhisti kytkettyjen osapuolten vililla.

Kaikki sidosryhmien véliset yhteydet julkisen verkon kautta salataan.
Oikeusministerion sisdisten jirjestelmien viliset liittymit toteutetaan padsdiantdisesti synkro-
nisina palveluina. Mikili synkronisen kommunikointi ei ole jirjestelmien vélillda mahdollista,
toteutetaan liittyma asynkronisena sanomajonona tai siirtotiedostoina.

Integraatioarkkitehtuurin tietoturvaperiaatteet

Integraatioalusta tarjoaa mahdollisuuden tunnistamiseen ja kéyttooikeuksien hallintaan tieto-
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jarjestelmien vilisissd yhteyksissd. Pddsddntoisesti integraatioalustaan liittyva tietojdrjestelma
hoitaa loppukayttijin autentikoinnin ja kéyttooikeudet myods integraatioalustan toiminnalli-
suuden osalta. Kéyttdjdn tunnistaminen voidaan vaatia hoidettavaksi jonkin tunnistamispalve-
lun kautta, jolloin integraatioalusta hoitaa tarvittavan reitityksen ja virhekasittelyn ja sanoman
on siséllettdva tarvittavat tunnistamistiedot. Mahdollisia tunnistamispalveluja ovat mm. Vetu-
ma ja oikeusministerion oma kayttdjihakemisto.

Integraatioalusta mahdollistaa tiedon salaamisen ja sdhkdisten allekirjoitusten kidyton ja tukee
XML-tekniikkaan pohjautuvia suojausmenettelyji. Sidosryhméyhteydet tulevat jatkossa ole-
maan enemméin VPN-pohjaisia. Internetin HTTPS- ja FTPS-protokollat ovat kiytossé niissé
sidosryhmayhteyksissd, joissa VPN-ratkaisu ei ole mahdollinen.

Integraatioarkkitehtuuri tapahtumien hallinnassa

Sanomajono-tyyppisié ratkaisuja hyddynnetddn asynkronisissa yhteyksissé. Niissd jérjestel-
mien vélinen sidos on 10yhi, ja yhteinen rajapinta ei ole sidottu esim. Java-kielen luokkaraja-
pintaan vaan sanomarakenteeseen, joka kuvataan XML-tekniikalla. Sanomajonoratkaisut voi-
daan konfiguroida siten, ettd ne huolehtivat sanomien pysyvyydestd ja tiedonsiirron luotetta-
vuudesta, jotta sanomia ei menetetd edes ongelmatilanteissa. JMS (Java Message Service) on
J2EE-sovellusalustan standardi rajapinta sanomanvilitykseen.

JMS-ratkaisussa tulee liittymén tietosisdltd pyrkié sijoittamaan varsinaiseen sanomaan. Mikdéli
siirrettdvat tietomddrit ovat liian suuria sanomaan liitettdvaksi, kiytetddn varsinaisen datan
siirrossa siirtotiedostoa ja sanomalla ainoastaan ilmoitetaan tiedoston valmistumisesta.

Péivittavit sanomat toteutetaan integraatioarkkitehtuurissa padsiaintoisesti sanomapohjaisesti.
Jos jokin sidosryhma ei tue sanomapohjaista arkkitehtuuria, voidaan kadyttdd myos SOAP-
pohjaista HTTP-protokollaratkaisua, jota tdydennetién kuittausmenettelylld. Oikeusministe-
rion sisdisissd jarjestelmissd liittymétarve hoidetaan kuitenkin sanomapohjaisena siten, etté in-
tegraatioalusta tekee tarvittavan MOM/HTTP -protokollamuunnoksen.

WS-tekniikkaan pohjautuvia rajapintoja tarjotaan ulkoisille sidosryhmaéliittymille, joiden ta-
pahtumat ovat helposti uusittavissa: ne ovat esimerkiksi suoraan peruskayttdjan vuorovaikut-
teisen istunnon aloittamia eivétka jarjestelmien vilisid replikointiviestejd. WS-tekniikka on
vield kehittymadssi, ja niiden tapahtumanhallintaan on tulossa ominaisuuksia, jotka mahdollis-
tavat sanomajonojen tapaan turvalliset tapahtumat ilman sovellustasoista hallintaa. WS-tek-
niikkaan pohjautuvia liittymid voidaan kéyttdd myos oikeusministerion tietojirjestelmien si-
sdisissd ratkaisussa, jos liittymid kdytetddn vain kayttoliittymaintegraatioon esim. portaalirat-
kaisuissa siten, ettd kdyttdjd saa selkedn virheilmoituksen liittymén vikaantumisesta.

Ajastetuissa erdajoratkaisuissa kdytetddn FTP-protokollaa. Liséksi liittymien toimintaa seura-
taan automaattisesti siten, ettd vioista voidaan minimissaén tiedottaa sovellushallintaan sdhko-
postitse. Ajastetut erdajot rakennetaan siten, ettd ne ovat helposti uusittavissa niin, ettd koko
ajoa ei tarvitse suorittaa uudelleen. Jos koko ajo on uusittava, uusinta-ajon tulee muodostaa
samat tapahtumat kuin alkuperdinen ajo. Integraatioalustalla on joko oma hallintaohjelmisto
tai se on pystyttdvi integroimaan kéytettdviin jarjestelminhallinnan vilineisiin ainakin sopi-
van tiedostorajapinnan viélityksella.
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Integraatioarkkitehtuurin tekniikka

Integraatioalusta toimii teknisesti omilla palvelimillaan. Alustan ympéristdja ovat kehitys-,
testi- ja tuotantoympdristot. Kehitysymparistossa integraatioalusta voi jakaa palvelimen myds
muiden palvelujen kanssa. Oma palvelin varmistaa integraatioalustan riippumattomuuden
muusta sovellusinfrastruktuurista palvelutasovaatimusten (mm. skaalautuvuus, luotettavuus,
tietoturvallisuus) osalta. Erillinen ymparisto helpottaa my0s kehitystyotd versiohallinnassa.

Integraatioarkkitehtuurin yleiset tekniset liittymératkaisut on koottu seuraavaan kuvaan. Ku-
vassa on esitetty myos joitakin integraatioalustan laite- ja ohjelmavalintoja, vaikka yksittiiset
laitteet ja ohjelmat saattavat vaihtua nopeastikin arkkitehtuurin pysyessi ennallaan. Vuoden
2007 tilanteessa yksityiskohtia olivat mm. seuraavat:

® Palvelin HP ProLiant BL460c, 8 Gt keskusmuistia, 2 prosessoria, Intel x86-64
e Kayttdjarjestelmd Linux RHES 4.0
® Integraatio-ohjelmistona J2EE-sovellusalusta BEA WLS (WebLogic Server) 8.1.5 ja
sitd tukevana ohjelmistona BEA WLI (WebLogic Integration) 8.1.5
® Laajennusoptiona toinen vastaava palvelin ja klusteroitu palvelinympéristd
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Integraatioarkkitehtuurin tietoturvatoteutus

Tunnistaminen ja pddsynhallinta

® Sidosryhmayhteydet suojataan tietoliikenteessa HTTPS CLIENT-CERT -suojauksin,
jotka vaativat SSL-sertifikaatin sidosryhmén palvelinten tunnistamiseen. Kaikki serti-
fikaatit tarkistetaan lisdksi yllapidettdvastd WebLogic Serverin Certificate Registrysta.
Palvelut suojataan Transport-Level Access Policyn avulla vain niihin oikeutetuille si-
dosryhmille tai oikeusministerion sisdverkossa oleville tietojérjestelmille.

® Sanomatasoisessa suojauksessa kdytetddn mahdollisuuksien mukaan SAML Identity
Assertion Provideria, jonka avulla tunnistetaan sanoman loppukayttéja. Jollei tdmé ole
mahdollista, valitaan LDAP Authentication provider ja kiytetddn oikeusministerion
omaa kiyttdjahakemistoa, jonne kéyttdjit on perustettava. Vaihtoehtoisesti kdyttdjaha-
kemistoksi voidaan valita palvelun kdyttdjaryhmén mukainen muu kiyttdjahakemisto.
Sanomatasoista suojausta kdytetddn, kun se on mahdollista ja palvelu sitd vaatii. Pal-
velut suojataan Message-Level Access Policyn avulla niihin oikeutetuille kayttijille.

Tietoliikenneyhteyksien suojaaminen

® Sidosryhmien liittymien HTTP-protokollaa kéyttavit proxy-palvelut suojataan molem-
piin suuntiin SSL CLIENT CERT -tunnistamisella. T4ta varten integraatioalustalle ja
sidosryhmén palvelimelle hankitaan palvelinsertifikaatit. Sidosryhmien liiketoiminta-
palvelun (business service) keskustelu integraatioalustan kanssa suojataan samoin.
JMS-protokollaa (ei SOAP) kiyttavit yhteydet suojataan VPN-tekniikalla. Jos sidos-
ryhmaélld on kdytossd myos BEA:n JMS-ohjelmisto, voidaan harkita myos BEA:n
T3S-protokollan kiyttdd. Tiedostopohjaisten yhteyksien suojaamisessa ovat kdytossa
VPN-tekniikka ja FTPS. Oikeusministerion sisdverkon yhteyksid integraatioalustaan
el suojata tietoliikenneyhteyksien tasolla.

® SSL-tekniikka vaatii runsaasti prosessointitehoa. Tét4 varten salaamisen hoitaminen
voidaan ulkoistaa erilliselle laitteelle pois integraatioalustan palvelimelta. BEA:n alus-
tan yhteydessd voidaan kéyttdd JCE Providereita, esim. nCipher, jolloin integraatio-
alustan skaalautuvuutta saadaan tarvittaessa parannettua. JCE Providerin kdyttd on
laajennusoptio.

Sanomatason suojaus

® Kun sidosryhméyhteyksissé kédytettddn WS-tekniikkaa, myds sanomasiséltd suojataan
aina, kun sidosryhmén palvelu sen mahdollistaa. Uusista palveluista sovittaessa sano-
masisdllon suojausta ehdotetaan ensisijaisena ratkaisuna. Suojauksen standardina in-
tegraatioalustassa on WS-Security. Sanomatason suojaus merkitsee lisdkerrosta sano-
man prosessointiin ja voi vaatia palvelinkapasiteetin kasvattamista, jos se otetaan kéyt-
toon volyymiltddn suuressa palvelussa. Tietoturvan ja suorituskyvyn vélinen priori-
sointi tehdéén téstd syystd palvelukohtaisesti. Liséksi ratkaisuun vaikuttavat osallistu-
vien sovellusten ja sidosryhmien tekniset valmiudet, silld WS-Security -standardien
uutuudesta johtuen ohjelmistotuki ei ole vield kattavaa.

® Suojaustapoina voidaan kayttdd kdyttdjan tunnistamista, sdhkdista allekirjoitusta ja sa-
noman salausta. Néisté valitaan palveluun parhaiten sopiva yhdistelmé, minimissidin
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valitaan kdyttdjan tunnistaminen WS-Securityé kaytettdessd. Talloin SOAP-sanoman
otsikossa on kdyttijin tunnistustieto, ja suosituksena on kayttdd SAML-tunnisteita.
Tietoliitkenneyhteyksien suojaamisessa kdytetddn HTTP-protokollan osalta palvelin-
kohtaisia sertifikaatteja, mutta sanomatasoisella suojauksella proxy-palvelun kayttooi-
keudet voidaan rajata kéyttdjdn tunnistustiedon avulla. Kiyttdjén tunnistustieto voi ol-
la kéyttdjatunnus ja salasana, X.509 —sertifikaatti (esim. sdhkdinen asiointikortti) tai
SAML-tunniste, jota verrataan kdyttdjahakemistotietoihin.

® Sihkoisti allekirjoitusta voidaan kayttdd varmistamaan sanoman eheys ja koskematto-
muus. Séhkoisen allekirjoituksen kiyttd sovitaan palvelukohtaisesti.

® Sanoman sisdllon salauksesta sovitaan erikseen sidosryhmin kanssa. Salauksen kayt-
téd puoltaa erityisesti, jos tietolitkennekanava ei ole turvallinen tai on tiedossa, etti sa-
noman kulku jatkuu edelleen esimerkiksi toisen integraatioalustan ohjaamana, jolloin
el voida endd varmistaa jatkokanavan turvallisuutta.

Fyysinen turvallisuus

® Fyysisen turvallisuuden ratkaisussa noudatetaan palvelinympériston palvelusopimuk-
sia. Turvallisuutta voidaan tarvittaessa parantaa integraatioalustan klusteroinnilla.

Integraatioalustan luotettavuus ja palvelutaso

Integraatioalusta mahdollistaa hajautetun toiminnallisuuden siten, ettd keskitettyd toimintaa
voidaan hajauttaa tarvittaessa osallistuvien tietojdrjestelmien laitteille niin, ettei synny yhta
heikkoa vikasietoisuuden pistettd. Integraatioalusta voidaan siirtdd tuotantoympariston vara-
ympéristoon joustavasti ilman esimerkiksi integraatioalustan metatietohakemiston perustamis-
ta uudelleen.

Integraatioalustan valvonta integroidaan jirjestelménhallintavilineeseen. Integraatioalustan
prosessien hallinnan ohjeet ovat palvelinympériston jirjestelmén hoitajien saatavilla, ja pro-
sessien hallinta on hoidettavissa voimassaolevan palvelinhallinnan palvelutasosopimuksen
(SLA) mukaisesti. Integraatioalustan metatiedot asetustietoineen ovat saatavilla varmistusai-
neistoista palvelinympériston ulkopuolelta.

Integraatioalustan perustaminen on harjoiteltu ja dokumentoitu, ja sen asiantuntijapalvelu on
saatavissa virka-aikaisesti.
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LIITE 2. Kiyttijien tunnistaminen ja valtuuttaminen

Kaéyttdjien tunnistaminen ja kéyttovaltuuksien hallinta on yksi sdhkdisen asioinnin keskeisid
tukipalveluja. Seuraavassa on kuvattu kohdissa (A)-(C) oikeusministerion siahkodisen asioinnin
arkkitehtuurille keskeisid tunnistamisen ja kdyttovaltuuksien hallinnan palveluita:

(A) Oikeusministerion kéyttdjahakemiston palvelut
(B) Vetuma-palvelu
(C) Katso-palvelu

(A) Oikeusministerion kayttijihakemiston palvelut

Oikeusministerion kéyttdjahakemistossa hallitaan keskitetysti sovelluksia kayttdvien henkil6i-
den tiedot ja heidédn sovelluskohtaiset kdyttdoikeutensa. Hakemiston taustalla oleva skeema ja
puurakenne noudattavat mahdollisimman tarkasti valtioneuvoston Juuri-hankkeen kuvauksia.

Hakemisto tarjoaa LDAP-rajapinnan, jonka kautta kéyttdja tunnistetaan ja hidnen sovelluskoh-
taiset valtuutensa tarkistetaan. Tunnistus- ja kdyttdvaltuustarkistuksiin ovat kiaytossa selain-
kayttoliittymasovelluksille J2EE/EJB -tekniikkaan perustuvat komponentit ja tydasema/palve-
lin -sovelluksille Tuxedo-middleware -tekniikkaan perustuvat komponentit.

= g i Tunnistaminen LDAP - Kayttajatiedot
ﬁ' ﬁ' yttajal

- | | A Valtuutus - Kayttooikeudet

Kayttdjarooleja sovelluksiin pystytddn hakemiston ansiosta myontdmién ja poistamaan keski-
tetysti, jolloin kdyttdoikeushallinnan toiminnallisuutta ei tarvitse tehdd erikseen jokaiseen so-

vellukseen. Hakemisto otettiin kdyttoon vuonna vuonna 2004. Vuoden 2006 loppuun mennes-
sd sithen oli liitetty yhteensd 30 sovellusta 14 eri tietojarjestelmastd. Suuri osa sovelluksista ja
tietojarjestelmistd oli vield keskitetyn hakemiston ulkopuolella.

Hakemiston ansiosta kdyttdjien tunnistaminen pystytidin suorittamaan LDAP-tekniikalla stan-
dardoidulla tavalla. Organisaatiorajat ylittdvéssd kdytossd muodostuu kuitenkin rajoitteeksi,
ettd oikeusministerion kayttdmien sovelluskohtaisten roolien ja sitd kautta kiyttdoikeuksien
tarkastaminen on pelkéstién oikeusministerion kiyttdymparistoon sovitettu menetelma. Jokai-
seen oikeusministerion hakemistoon integroitavaan sovellukseen on rakennettava oma kom-
ponentti, joka sisdltdd saman teknisen toiminnallisuuden kéyttdoikeuksien tarkastamiseen.

Nykyistd hakemistotekniikkaa kédytettdessd ollaan rajoituttu pelkdstédn kayttdjatunnus- ja sa-
lasanapohjaiseen tunnistamiseen.

Seuraavassa on tarkasteltu hakemistoratkaisun laajentamista sekd kayttijien tunnistamisen ja
valtuuttamisen kehittdmisti yli organisaatiorajojen tapahtuvaan hajautettuun kayttoon.
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Tunnistaminen virkakortilla

Organisaatiovarmenteen avulla osoitetaan henkilon asema tai asiakkuus yrityksen, yhteison
tai muun organisaation tai sen sidosryhmén edustajana. Virkakortti on organisaatiovarmenteen
siséltidva sirukortti, jonka julkishallinnon organisaatio on hankkinut henkil6stdlleen. Virkakor-
tin varmenne on laatuvarmenne, joten sitd voidaan kdyttda lain vaatimukset tayttdvén kehitty-
neen sdhkoisen allekirjoituksen tekemiseen.

Valtioneuvoston tietohallintoyksikkd (VNTHY) ja VRK ovat tehneet puitesopimuksen, jonka
perusteella ministeriot ja niiden hallinnonalojen virastot ja laitokset voivat hankkia varmen-
teet ja virkakortit VRK:Ita ilman erillistd kilpailutusta.

Koska varmenteet ovat voimassa useita vuosia, niihin ei kannata tallentaa sellaista tietoa, joka
voi muuttua varmenteen voimassaoloaikana, silld muussa tapauksessa kayttdjille pitdisi tehdi
uusi varmenne (ja mahdollisesti uusi virkakortti) aina, kun hénti koskevat tiedot muuttuvat.
Virkakortti on siis staattinen muistiviline, ja sen sisdltdmid varmennetta kdytetdan vain kiyt-
tdjénsa tunnistamiseen ja lisdtietojen selvittimistd ohjaavana tietona. Kaikki mahdollisesti
muuttuvat tiedot (kuten kiyttdoikeudet), tulee tallentaa erikseen hakemistoon, jossa tietoja
voidaan pdivittdd normaalein kdyttdoikeushallinnan menetelmin ja prosessein. Virkakortin
kayttoperiaatteeksi muodostuu, ettd organisaation ulkoisen sdhkoisen palvelun kéyttdjd toden-
netaan virkakortilla olevalla varmenteella, ja organisaation tarjoamasta hakemistosta haetaan
hintd koskevat muut ajantasaiset kéyttdja- ja kiyttévaltuustiedot.

Eri jérjestelmien kdyttdoikeuksien hallinta tullaan aina tekeméén virkakortin kdytén ulkopuo-
lella, kuten nytkin kayttéjatunnuksen/salasanan tapauksessa. Tamé merkitsee oikeusministe-
rion tapauksessa sitd, ettd tarvitaan tekniikka kdyttdoikeustietojen siirtimiseen oikeusministe-
rion hakemiston ja kohdejirjestelmien valilla.

Valtionhallinnossa ollaan siirtyméssa virkakorttien kdyttoon, miké tekee mahdolliseksi tunnis-
tamisen hallinnan irrottamisen jérjestelmistd. Kun virastot ovat ottaneet virkakortit ja niissi
olevat varmenteet kiyttoon palvelua tuottavissa jérjestelmissd, ne pystyvét tunnistamaan luo-
tettavasti toisen organisaation kayttdjansa. Virkakortit eivit tuo ratkaisua kiyttdoikeushallin-
taan, koska korttia kéytettdessd voidaan kéyttdjélle antaa korkeintaan peruskayttijaoikeudet
jarjestelmiin. Sovelluskohtaiset kdyttdoikeudet ovat muuttuvaa tietoa, eivitka siten sovellu
pidettavéksi staattisella virkakortilla.

Tunnistaminen yli organisaatiorajojen ja valtuutustietojen jakaminen

Yli organisaatiorajojen tapahtuvan tunnistamisen ja kertakirjautumisen ratkaisut voidaan pe-
rustaa avoimeen SAML-standardiin, jossa hyodynnetdin yhdistettyd identiteettien hallintaa ja
osapuolten vélistd luottamusverkostoa. Identiteettien yhdistiminen edellyttda luottamusver-
koston muodostamista, jossa

® osapuolet ovat médritelleet yhteiset toimintaperiaatteet

® osapuolet ovat katselmoineet ja hyviksyneet toistensa toimintaprosessit, muun muassa
kayttdjien rekisterdintitavan ja kéyttdjien tunnistustavan

® osapuolet ovat muodollisin sopimuksin sitoutuneet yhteisesti sovittujen toimintatapo-
jen noudattamiseen
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SAML (Security Assertions Markup Language) on kertakirjauksen ja valtuutustietojen jaka-
misen standardoitu XML-viitekehys, ja siind mairitelldin tunnistus- ja valtuutustietojen valit-
tdmistapa verkkopalvelujen vililla.

Suomalainen esimerkki em. menettelystd on yliopistojen ja ammattikorkeakoulujen luotta-
musverkosto ja yhteinen kayttdjatunnistusjirjestelmi (Haka-infrastuktuuri), jota tieteen tieto-
tekniikan keskus CSC hallinnoi.

Kukin kotiorganisaatio, jonka kayttéjistd tietoa tarvitaan, hankkii tunnistautumistuotteen, joka
pystyy keskustelemaan ulkopuolisten palveluntarjoajien kanssa SAML-standardin mukaisesti.
Koska kyseessé on palvelupohjainen ratkaisu, luottamusverkoston jésenten ei ole pakko sitou-
tua samaan tuotteeseen, vaan sitoutuminen yhteiseen standardiin riittd4. Palvelut toteutetaan
niin, ettd SAML-perusteinen tunnistaminen ja tietojen vélittiminen hyviksytdén yhtena tai ai-
noana vaihtoehtona. Néin kukin organisaatio toisistaan riippumatta voi edetd vapaammin ha-
luamaansa tahtia kdyttdjien tunnistamisessa ja kdyttdoikeushallinnon kehittimisessa.

SAML-pohjaisen ratkaisun kdyttda yli organisaatiorajojen on havainnollistettu seuraavassa
kuvassa.

Palvelun
tuottaja (SP)

Viraston kayttija * Palveluportaali
Paasynvalvonta
ﬁ Tunnistautuminen tuote, joka tukes
SAML 2.0

| e valttuuttamista
AL\/ SAML 2.0 IDF
SAML 2.0

T x Tunnistamisen valtuutus :
UNNISIUS L ) SAML | 11 ja attnbuutit tiedat | * | | kuluttaja

(SS0) tuottaja PR

I ¥ / T

@ o t;;

e Attribuuttien- 1 B ol
OMKOHALL W ps \ %*‘g” 2|
= m
Kayttajan selaimen~—_1, |88, || 5
_ chjaaminen palveluun & f ﬁ c

OM hakemiston 538

sovelluspalvelin 5 8

Qikewmisnisterio kotiorganisaationa Palveluja tuottava organisaatio

SAML-mallissa palveluja tarjoava organisaatio (kuvassa SP, service provider) hyodyntia toi-
sen organisaation tekemii tunnistusta siten, ettd organisaatio kytkee palvelunsa suoraan tai
luottamusverkoston avulla tunnistuspalveluihin (kuvassa IDP, identity provider). Kun nykyi-
sin tyypillisesti vélitetddn vain kiyttdjatietoja ml. sovelluskohtaiset roolit, voitaisiin SAML-
tekniikkaa kdyttden selvittdd jatkossa myos asiaperusteisia valtuustietoja: jos organisaation A
henkild NN pyytdé organisaation B jdrjestelméstd jotain tietoa, voi B:n jdrjestelmad kysyé A:lta
SAML-sanomalla NN:n valtuuksia eli onko NN:114 oikeus saada jirjestelmélti B tietoja (ns.



- 49 .

asiaperustainen valtuuttaminen — henkil6ll4 ei ole yleistd oikeutta tiettyyn jérjestelmddn, vaan
henkil6ll4 voi olla oikeus vain tiettyd asiaa koskeviin tietoihin).

SAML-tekniikassa yhteisty0ssé toimivat osapuolet tekevét kahdenvilisid sopimuksia jarjestel-
mien kéytostd. Palvelua tarjoava osapuoli on mééritellyt valmiiksi kayttdjatietojen valittdmi-
sessd kaytettdvit attribuutit seki niille tarvittavat sisdllot ja tulkinnat. Jarjestelmad kayttavan
osapuolen vastuulle on siirretty tunnistaminen ja tarvittavien tietojen keruu attribuutteihin ja
hallinta omissa jarjestelmissa.

SAML-sanomapohjat ovat etukiteen mééariteltyjd ja molemmissa pdissi olevat komponentit
tuottavat ja ymmartavit niitd yksikésitteiselld tavalla. Menettely vihentéd integraatioon kay-
tettavaa teknistd sovittamista.

SAML-standardiin perustuva yliopistojen kehittimé Shibboleth-tekniikka ldhtee siitd, ettd or-
ganisaatioiden jarjestelmit muodostavat luottamuksen ilman kahdenvilisid sopimuksia. Tél-
16in sovitaan yhteisesti perusattribuuttien semantiikasta, mutta sallitaan myos, ettd organisaa-
tiot voivat laajentaa kayttod kahden kesken. Hyotyna on, ettd kahden vélisten luottamussuhtei-
den ylldpito vihenee ja yhteiskéyttoisten palveluiden kdyttoonotto helpottuu.

Oikeusministerion hakemistopalvelun kehittiiminen hajautettuun kayttoon

Oikeusministerion hakemistopalvelun kehittdmisen tavoitteena on, ettd sidosryhmien tunnista-
misessa ja tunnistamisen yhteydessa siirrettdvien kayttdja- ja roolitietojen vélittdmisessé kdy-
tettdisiin jatkossa SAML-tekniikkaa.

Sahkoisi asiointipalveluja rakennettaessa voidaan ottaa huomioon SAML-tekniikka siten, et-
td vaikka sidosorganisaatiolta ei 10ytyisi tdlld hetkelld tunnistajaosapuolta, niin sdhkdinen
asiointiympéristd voidaan toteuttaa SAML-arkkitehtuurin antaman mallin mukaan tunnistus-
palvelun ja palvelun tuottajapalvelun avulla.

® Oikeusministerion nykyisen hakemiston kdyttdmiseksi hajautettuun tunnistamiseen
sithen tarvitaan rinnalle SAML 2.0 identity provider -médritysten mukainen tunnistus-
palvelu. Hakemistoon toteutetaan rajapinta, jonne ldhetetdén kyselysanoma, jossa pyy-
detddn tunnistamaan oikeusministerion henkild. Tunnistuspalvelu vastaa sanomaan an-
tamalla halutut tiedot (tai vaihtoehtoisesti ilmoituksen, ettei kyseistd kéyttdjad pystyta
tunnistamaan).

® SAML-tekniikan mukainen palvelun tuottajan toiminnallisuus (SAML 2.0 service pro-
vider) tarvitaan jirjestelmiin joko sisdéinrakennettuna tai erilliselld padasynvalvontaker-
roksella. Toiminnallisena perusominaisuutena on jirjestelmén kéyttdjaa koskevan tun-
nistuspyynnon (sanoman) ohjaaminen tunnistuspalvelulle (identity provider). Liséksi
sen on pystyttavé tulkitsemaan yleisestd vastaussanomasta saamansa kayttdjan
rooli/oikeustieto itse kdyttdménsd roolin mukaiseksi.

Séhkoisen asioinnin jirjestelmit perustuvat yleensé selainkdyttoliittyméén. Seuraavassa ku-
vassa on hahmoteltu erillisen SAML-tekniikkaa tukevan tuotepohjaisen ratkaisun kayttéd tun-
nistamiseen ja valtuuttamiseen selainkdytossd oikeusministerion hakemistoon liitettyna.
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OM SSO toimialue

§Viranomaiset§
i- virkamiehet: AM
S’V — =
'SAML 2.0 IDP OM:n sisiset
SAML 2.0 jarjestelmat
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- kansalaiset SAML 2.0
e
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Katso Tunniet ] oM-
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- yhteist %, palvelin (OM) hakemisto

Kuvan mukaisessa ratkaisussa muodostetaan organisaatiokohtainen kertakirjautumisen toimi-
alue (OM SSO toimialue). Web-palvelimen tai palvelimien eteen sijoitetaan SSO proxy (edus-
tapalvelin, jossa pddsynvalvonta tapahtuu) tai vaihtoehtoisesti web-sovelluspalvelimeen asen-
netaan SSO agentti (jolloin paddsynvalvonta tapahtuu palvelimessa itsessidin). SSO
proxy/agentti tarkistaa, sisdltddko yhteys tiedon siitd, onko kdyttdja jo tunnistettu. Kéyttijin
tunnistautumisen tilaa pidetdédn ylla kéyttdjén selainistunnon keksissd (cookie). Jos yhteys ei
sisdlld tietoa kayttdjén tunnistautumisesta, SSO proxy/agentti ohjaa kéyttdjan tunnistautumis-
palvelimeen tunnistautumista varten. Kéyttdjitiedot noudetaan padsynvalvonnassa keskitetys-
td hakemistosta, jossa hallitaan myos kdyttdoikeustietoja. Tunnistautuminen on siis irroitettu
kokonaan sovelluksen toiminnallisuudesta ja sovelluslogiikasta. Web-sovelluksen sisdisen
padsynvalvonnan tehtdvéksi jdd sovelluksen kdyton rajaaminen noudattamaan kayttéjétietoja,
-rooleja ja -valtuuksia.

Kuvassa on myos esitetty ulkopuolisten kéyttdjien liittdmisperiaate kertakirjautumisen toimi-
alueeseen. Viranomaisorganisaatioiden virkamiehet integroituvat suoraan SAML 2.0 —rajapin-
nan kautta. Kansalaiset integroituvat SAML 2.0 IDP:n (Identity Provider) kautta siten, etti
varsinainen tunnistautuminen ohjataan suoritettavaksi Vetuma-palveluun. Yritykset ja yhteisot
integroituvat vastaavalla tekniikalla kdyttden tunnistautumiseen Katso-palvelua.

Kun tunnistus irroitetaan jirjestelmistd kuvan mukaisella tavalla, saadaan kéyttdjien tunnista-
miseen keskitetty ja kertakirjautumista tukeva ratkaisu. Liittdmé&lld mukaan my0s oikeusmi-
nisterion hakemiston tiedot, pystytddn tarjoamaan valmiiksi kehitetty ja ylldpidetty ratkaisu
useamman jérjestelmén kayttoon.

(B) Vetuma-palvelu
Vetuma-palvelu on kansalaisen verkkotunnistus- ja maksamispalvelu, joka on tarkoitettu jul-

kishallinnon organisaatioiden sdhkdisten asiointipalvelujen kiyttdon. Vetuma tarjoaa asiointi-
palveluihin toiminnallisuuksia kéyttdjien tunnistamiseen, toimenpiteen hyvéksyttimiseen,
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sdhkoiseen allekirjoittamiseen, maksun maksattamiseen kayttdjilla ja maksun palautukseen.
Valtio omistaa Vetuma-palvelun ja siithen voivat liittyé niin valtion virastot ja laitokset kuin
kunnatkin. Hansel on tehnyt puitesopimuksen, johon valtion hankintayksikot voivat liittya il-

man omaa erillisté tarjouskilpailua. Palvelun toteuttajana on Fujitsu Services.

Seuraavaan on koottu keskeisid kohtia Vetuma-palvelusta. Palvelun tarkemmat tiedot ovat
Juhta-suosituksessa JHS 164:

JHS 164 Tunnistautuminen ja maksaminen sihkoisessi asioinnissa
Vetuma-palvelun avulla
19.6.2007, 9 s.

http://www.jhs-suositukset.fi/suomi/jhs164

Kayttijan tunnistus

Vetuma-palvelun avulla voidaan tunnistaa asioiva kansalainen, eli saada luotettavasti tieto ha-
nen henkil6llisyydestddn. Palvelua suositellaan kdytettdvéksi kaikissa niissé tilanteissa, joissa
asiointipalvelun kaytto edellyttdad kayttdjan luotettavaa tunnistusta.

Vetuma-palvelu tarjoaa télld hetkelld palvelusovellusten kaytettdviksi seuraavat tunnistusme-
netelmit:

e Kansalaisvarmenteeseen perustuva tunnistus, jossa varmenne voi sijaita sirukortilla tai
matkapuhelimen SIM-kortilla. Sovelluksen niin halutessa noudetaan tunnistautuneen
kayttdjan henkilotunnus (HETU) VTJ:sté.

e Kayttdjatunnus/salasanaperiaatteeseen perustuvat tunnistusmenetelmat

® Pankkien tarjoama tunnistuspalvelu tietoverkkokayttoon (Tupas)

Kiyttijin suorittama hyviksyminen

Vetuma-palvelun avulla voidaan hyvéksyttdad toimenpide kayttéjélla siten, ettd kdyttdja suorit-
taa hyvéksymisen tunnistautumalla, ja sovellus tallettaa tunnistautumisen tuloksen todisteena
hyvéksymisesté.

Vetuma-palvelua suositellaan kéytettdvaksi kaikissa niissé tilanteissa, joissa asiointipalvelussa
edellytetddn, ettd kdyttdjan tulee luotettavasti hyviksyé tietty toimenpide ja joissa ei vaadita
sahkoistd allekirjoitusta.

Tuetut menetelmit ovat samat kuin tunnistuksessa.

Sédhkoinen allekirjoitus

Vetuma tarjoaa kansalaisvarmenteeseen perustuvan sdhkodisen allekirjoituksen teettdmisen
kayttdjalla. Kdyttdjan varmenne voi sijaita sirukortilla tai matkapuhelimen SIM-kortilla.

Palvelua suositellaan kdytettaviksi kaikissa niissi tilanteissa, joissa asiointipalvelussa edelly-
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tetddn, ettd kdyttdjd voi luotettavasti allekirjoittaa tietyn tekstin.

Sahkoisen allekirjoituksen tekeminen vaatii teknisesti sen, ettd allekirjoittajalla on:

® Varmenne joka sitoo hdanen henkil6llisyytensd hdnen allekirjoituksissaan kayttdmiinsa
avaimiin.

® Sihkoinen tietoviline, jolla allekirjoitusavain ja varmenne sijaitsevat. Tdllaisia tieto-
vilineitd ovat sirukortti ja matkapuhelimen SIM-kortti. Vaestorekisterikeskuksen
myOntimén kansalaisvarmenteen saa poliisiviranomaisen antamalle henkilokortille se-
ki erdille luottokorteille seka tiettyjen operaattoreiden SIM-korteille.

® Sirukortin tapauksessa kortinlukijan ja ohjelmiston, joiden avulla allekirjoitus voidaan
suorittaa ja SIM-kortin tapauksessa matkapuhelimen, jonka varusohjelmisto pystyy
suorittamaan allekirjoituksen.

Kaikilla sdhkoisesti asioivilla kansalaisillakaan ei valttdmaétti ole kdytossddn edelld mainittuja
apuneuvoja. Tdma on huomioitava asiointipalvelun suunnittelussa.

Maksatus

Vetuma-palvelu mahdollistaa tietyn maksun maksattamisen kéyttdjalla siten, ettd kayttdja oh-
jataan valitsemaansa verkkomaksupalveluun maksua suorittamaan. Tuettuja maksupalveluita
ovat:

® Pankkien verkkomaksupalvelut

® Luottokunnan verkkomaksupalvelu (Visa ja MasterCard)

Palvelua suositellaan kaytettdviksi kaikissa niissé tilanteissa, joissa asiointipalvelussa edelly-
tetddn, ettd kayttdjd vol maksaa tietyn maksun osana asiointitapahtumaa.

Vetuma-palvelu huolehtii maksatuspyyntdjen vilittdmisestd kansalaisten valitsemille maksu-
palveluille sovittaen pyynnét eri maksupalveluiden rajapintojen vaatimaan muotoon. Asiointi-
palvelun vastuulla on maarita, mistd maksuja peritdén ja maksujen suuruudet sekd huolehtia
maksutapahtumien kytkemisestéd asiakkaan talousjérjestelmiin.

Vetuma-palvelun kautta tehtdvin maksatuksen onnistumisen edellytyksend on, ett:
® Kansalaisella on verkkopalvelusopimus jonkin maksupalvelun toimittajan (kuten
pankki tai Luottokunta) kanssa.
® Vetuma-palvelua maksatukseen kéyttivalld asiakkaalla on sopimus verkkomaksujen
vastaanottamisesta kyseisen maksupalvelun toimittajan kanssa. Asiakkaan tulee luo-
vuttaa Vetuman kayttoon ne tunnukset ja avaimet, joita tarvitaan Vetuman kutsuessa
maksupalveluita asiakkaan palvelusovellusten puolesta.

Koska kaikkien asioivien kansalaisten kohdalla ndma ehdot eivit tiyty, tulee asiointipalvelun
tarjota mahdollisuus maksaa tarvittavat maksut myos muilla tavoilla.

Maksunpalautus

Vetuma-palvelun avulla voidaan kansalaisen tilille palauttaa hinen maksamansa maksu joko
osittain tai kokonaan.

Palvelua suositellaan kdytettaviksi sellaisissa tilanteissa, joissa kayttdjélle pitdéd suorittaa
maksunpalautus, ja kdyttdjd on maksanut maksun sellaisessa maksupalvelussa, joka tukee
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maksunpalautusta.

Vetuma-palvelu huolehtii maksunpalautuspyyntdjen vilittdmisen maksupalveluille sovittaen
pyynnét eri maksupalveluiden rajapintojen vaatimaan muotoon. Palautusta pyytdvin sovelluk-
sen vastuulla on méérété palautettava summa sekd sdilyttdd tiedossaan tai hankkia tietoonsa
maksutapahtumasta ne tiedot, joita tarvitaan palautuksen suorittamiseen:
® Milld maksupalvelulla maksu suoritettiin. Kaikki maksupalvelut eivit toistaiseksi tue
maksunpalautusta. Tdllaisten maksupalveluiden kautta suoritetut maksut on siis palau-
tettava muilla keinoin kuin Vetuma-palvelun vélityksella.
® Maksutapahtuman yksilointitieto (esimerkiksi viitenumero).
® Tiedot, joiden avulla voidaan tarkistaa, onko palautus mahdollinen (esimerkiksi mak-
suaika ja maksettu summa). Kunkin maksupalvelun rajoitukset maksujen palauttami-
selle on kerrottu ndiden palveluiden palvelukuvauksissa.

Palautusta pyytdvin sovelluksen vastuulla on myds huolehtia palautustapahtumien kytkemi-
sestd asiakkaan talousjérjestelmiin noudattaen samoja periaatteita kuin maksatuksessakin.

Vetuma-palvelun maksunpalautustoiminto on tarkoitettu asiakkaiden maksunpalautuksiin vi-
ranomaisten kiytettavaksi.

Tekninen toteutus

Palvelusovelluksen, Vetuma-palvelun ja pankin verkkopalvelun vilill4 ei ole suoria fyysisid
yhteyksid, vaan kaikki litkenndinti tapahtuu kéyttdjan selaimen kautta. Yhteydet selaimen se-
ki niiden palvelinten vililld, joissa palvelusovellus, Vetuma-palvelu ja pankkien verkkopalve-
lut toimivat, suojataan SSL/TLS-yhteyskaytintod (HTTPS) kayttden. Lisdksi rajapintakutsuis-
sa osapuolten identiteetti varmistetaan, ja viestien eheys taataan kéyttden jaettuun salaisuuteen
perustuvaa todennussumman laskentaa (Message Authentication Code, lyh. MAC).
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Vetuman palvelurajapinta on viestirajapinta, jossa viestit on toteutettu loppukiyttdjén selai-
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men kautta vilitettdvid HTTP-yhteyskdytdnnon POST-komentoja kiyttden. Viestien ja kom-
munikoinnin luottamuksellisuus perustuu kéytettdvien yhteyksien suojaukseen HTTPS-yh-
teyskdytdnnolld. Vaihdettujen viestien alkuperin varmistus ja eheys puolestaan taataan laske-
malla kullekin viestille todennussumma (MAC) kiyttiden asiakaskohtaista jaettua salaisuutta.

Vetuma-palvelu tarjoaa joukon toimintoja, jotka on ryhmitelty palvelutyyppeihin. Kullakin
toiminnolla on oma kutsu- ja vastaustyyppinsd. Vetuma-rajapinnan mekanismit sekd kutsu- ja
vastaustyyppien parametrit on kuvattu rajapinnan méadrittelydokumentissa “’Suomalaisen jul-
kishallinnon Vetuma-palvelu, kutsurajapinnan mddrittely” (http://www.suomi.fi/vetuma).

(C) Katso-palvelu

Katso-organisaatiotunnistus ja -valtuutushallinta on verohallinnon ja Kelan yhteinen maksu-
ton palvelu organisaatioiden tunnistamiselle viranomaisasioinnissa. Palvelun kdyttdonotto
asiointipalveluissa edellyttdd lupaa Katso-konsortion omistajilta (verohallinto ja Kela). Tek-
nistd konsultointia antaa WM-data - a LogicaCMG company. Palvelu otettiin kiyttoon kevaal-
13 2006.

Lisétietoja Katso-palvelusta 16ytyy seuraavista verkko-osoitteista:
www.yritys.tunnistus.fi

http://www.vero.fi/default.asp?article=4594&domain=VERO_ MAIN&p
ath=5,733,699&language=FIN

Katso on vahva tunnistusldhde, joka on tarkoitettu organisaatioiden tunnistamiseen viran-
omaisasioinnissa. Katso-palvelua kéytetdén tunnistamiseen mm. verohallinnon tarjoamissa
yritysten sdahkoisissd asiointipalveluissa, kuten Tyvi-palvelussa. Katso-tunniste liittyy aina or-
ganisaatioon ja se on henkilokohtainen. Katso-asiointipalveluissa tunnistamiseen kiytetdin
kéayttdjatunnusta, kiintedd salasanaa ja vaihtuvia salasanoja.

Organisaatiot, joilla on hallussaan Katso-tunniste, voivat tunnistautua asiointipalveluihin joko
vahvalla tai heikolla tunnistautumisella sekd myontéé valtuutuksen toiselle organisaatiolle
tunnistautua asiointipalveluun valtuutuksen myontijin edustajana. Valtuutus muodostuu vi-
ranomaisten myontdmistd roolista tai rooleista, jotka vélittyvét asiointipalvelulle tunnistautu-
misen yhteydessa. Lisdksi organisaatiot voivat luoda kayttoonsi alitunnisteita, joilla on rajoi-
tettu mahdollisuus tunnistautua asiointipalveluun. Organisaatioilla voi olla kolmen tasoisia
Katso-tunnisteita:

® Padkdyttdji (vahva tunnistus)
@ Katso-tunniste (vahva tunnistus)
e Katso-alitunniste (heikko tunnistus)

Katso-jarjestelmadn sisdltyvét valtuutukset perustuvat viranomaisen maarittelemiin rooleihin
jane ovat oletusarvoisesti voimassa jatkuvasti. Valtuutuksen myontéja voi kuitenkin mééritel-
14 vapaasti valtuutuksen voimassaoloajan. Valtuutus voidaan antaa organisaatiolle, tietylle
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Katso-tunnisteelle tai alitunnukselle. Kun valtuutus myonnetddn, niin vastaanottava organi-
saatio voi itse padttad, kuka valtuutusta tosiasiallisesti kdyttdd. Katso-tunnisteelle myonnetty
valtuutus on vain tietyn henkilon kiytdssd, ja sama koskee myds alitunnusta.

Jarjestelmddn on rakennettu itsepalvelukiyttoliittymé tunnisteen hakemiseen, hallinnointiin
sekd tunnisteisiin liittyvien valtuutusten myontdmiseen sekd vastaanottamiseen. Lisdksi viran-
omaiskayttdjille on liittyma alustettujen tunnisteiden hyviksymiselle ja hylkd&dmiselle seka
hallinnoinnille ja lokitietojen tarkkailulle.

Liittymistekniikka Katso-palveluihin

Katso-jarjestelmié voidaan hyodyntdé organisaation tunnistamiseen missé tahansa sdhkoises-
sd asiointipalvelussa tietyin edellytyksin. Jarjestelmadn sisdltyvaa tunnistuslahdettid voidaan
kayttdd Tunnistus.fi-tunnistuspalvelun avulla. Palvelun tehtdva on tunnistaa asiointipalvelua
kayttdva organisaatio ja vilittdd organisaatiota edustavan kéyttdjan yksilointitieto asiointipal-
velulle. Tunnistamisen lisdksi Katso-palvelu tukee roolipohjaista valtuutusta, jossa on kéytet-
tavissd SAML 2.0 AttributeQuery -menettelyn mukainen roolikysely asiointipalvelun ja Kat-
so-palvelun vililld. Asiointipalvelulle vilittyvét tunnistautumisen yhteydessé sekd tunnistus-
tiedot ettd mahdolliset roolit.

Asiointipalvelut kayttiavit palvelujen toteutustavan mukaan Katso-tunnistautumisessa rajapin-
toja, joissa protokollana on joko SAML 2.0, Liberty Alliancen ID-WSF 2.0 (Liberty Identity
Web Services Framework) tai Ubilogin. Selainkdyttdon pohjautuvien palvelujen protokollana
Katso-tunnistuspalvelussa on joko SAML 2.0 tai Ubilogin. Selainkdyttoon soveltumattomien
palvelujen (kuten ty6asema/palvelin -tyyppiset sovellukset) tulee kdyttdd SAML 2.0:n ja ID-
WSF 2.0:n rajapintoja.

Seuraavassa kuvassa on havainnollistettu selainkiyttoon pohjautuvan asiointipalvelun liitti-
mistd Katso-jarjestelméén, kun protokollana on SAML 2.0. Yhtendiset viivat kuvaavat tun-
nistautumista ja pisteviivat roolikyselya.

—_—_— = =/
SAML 2.0: I Attribute
AttributeQuery/Response i
< > < AttibuteQueryResponse o | Authority |
- —_ =
Selain Palvelun tuottaja | Isratsio |
SAML 2.0 SP .
e e |
Ubitp (UAS) Tupas
SAML 2.0 WebSSO: > www.tunnistus.fi <_>| HST |
AuthnRequest/Response _——— -

Katso-palveluun liittymiseksi on kdytettdvissd sekd ilmaistuotteita ettd maksullisia tuotteita.
Asiointipalveluiden kehittdjilld on kéytettdvissddn Katso-tunnistautumisen testaamiseen Kat-
ve-testitunnistuspalvelu.

Katso-palvelun ilmaistuotteet
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Verohallinto tuottaa asiointipalvelujen kehittdjille avoimeen liahdekoodiin perustuvia kirjastoja
palveluiden kéyttoonoton helpottamiseksi ja nopeuttamiseksi.

Ensimmainen julkaistu kirjasto on AttributeRequest, joka on Java-toteutus. Sitd voi kédyttaa
myds perusmallina muilla ohjelmointikielilld tehtdvéa toteutusta varten. Toinen julkaistu kir-
jasto on Microsoft .NET 2.0 -alustalle tarkoitettu Katso Attribute Query - .NET -komponentti.

Katso-palvelun maksulliset tuotteet

Sovelluspalvelujen liittdmiseen tunnistus- ja valtuutusjirjestelméédn on valmiita tuotekompo-
nentteja. Esimerkiksi Ubisecure Solutions tarjoaa tuotteistettuja ratkaisuja sovelluspalvelinten
liittdmiseksi Katso-palveluun.

Ubisecuren tuotteistamat SAML Service Provider -tuotteet (SP) toteuttavat asiointipalvelun
puolesta tunnistamista varten SAML-viestinvaihdon Katso-palvelun ja asiointipalvelun vilil-
18. Lisdksi Ubisecuren SAML Service Provider -tuotteet toteuttavat asiointipalvelun puolesta
myds roolikyselyn.

Tallé hetkelld valmiita Ubilogin SAML SP -tuotteita on saatavilla seuraavasti:

® Ubilogin SAML SP for Java
® Ubilogin SAML SP for BEA WebLogic 9.x (SSPI integrointi)
® Ubilogin SAML SP for .NET

Vastaavasti valmiit Ubilogin Web Agent -integrointikomponentit ovat saatavilla myds seuraa-
ville alustoille:

® Microsoft: .NET 1.1, 2.0 (claims aware) ja uudemmat, SharePoint Services 2003 ja
2007, Outlook Web Access, IIS 5.0, IIS 6.0 (token based)

e Citrix: Weblnterface 3.x / 4.x

® BEA WebLogic: 8.x (SSPI integrointi)

® Apache Web Server

Ubilogin Web Agent -integrointikomponentit eivét sisdlld sisddnrakennettua tukea SAML 2.0
AttributeQuery:lle, mutta sithen on saatavilla verohallinnon sivuilta avoimen 1dhdekoodin to-
teutus, jota kdyttden on integroitu useita sovelluksia Katso-palveluun.

Katso-sanastoa

Katso-tunniste: Katso-jérjestelman tunniste, joka kasittdd kayttdjatunnuksen, salasanan seka
kertakéyttosalasanat.

Alitunniste Katso-jirjestelmén tunniste, jossa on vain kdyttdjatunnus ja salasana; ts. siihen ei
kuulu kertakdyttosalanaa. Padkayttdja voi luoda alitunnisteita ja antaa niitd haluamilleen ta-
hoille. Alitunnisteen haltija ei voi hallinnoida siihen liittyvié tietoja, vaan ne ovat ainoastaan
padkayttdjan hallinnoitavissa. Alitunnisteelle ei voi myontédd kaikkia rooleja.

Kertakdiyttosalasana: Varsinaiseen Katso-tunnisteeseen liittyy kertakdyttosalasana. Sitd ky-
syttiessd katsotaan tunnisteen kertakdyttosalasanalistasta ensimméinen kéyttdmaton kerta-
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kiyttdsalasana ja annetaan se jarjestelmaén.

Kiyttijatunnus: Katso-tunnistetta tai alitunnistetta perustettaessa jirjestelma luo sille kaytté-
jatunnuksen.

Pidkdayttiji Sellainen henkild, jolla on allekirjoitusoikeus organisaation puolesta, voi olla ky-
seisen organisaation padkayttdja. Taman henkilon Katso-tunnisteeseen liitetddn padkayttdjan
oikeus. Padkayttdjd voi luoda alitunnisteita sekd myontié valtuutuksia, ja hanelld on auto-
maattisesti kaikki roolit, joilla voi esiintyd organisaation nimissd. Organisaatiolla voi olla
enemman kuin yksi padkayttaja.

Valtuutus: Organisaatio antaa henkildlle tai toiselle organisaatiolle oikeuden toimia sen puo-
lesta joissain asioissa. Valtuuteen liitetyt roolit yksildivat, missd asioissa valtuutettu voi orga-
nisaatiota edustaa. Rooliyhdistelmid voidaan liittdd valtuutukseen rooliryhmien avulla. Val-
tuutus on oletusarvoisesti voimassa toistaiseksi, mutta sille voi antaa myods voimassaoloajan
madrittelemélld sen padttymisajankohta. Henkilo4 valtuutettaessa tulee kyseiselld henkilolla
olla Katso-tunniste tai valtuuttavan organisaation alitunniste. Toista organisaatiota valtuutet-
taessa on kyseiselld organisaatiolla oltava padkayttdja. Valtuutuksen voi antaa vain padkaytté-
jén oikeuden omaava henkil6. Valtuutuksen vastaanottajan on hyvéksyttivd saamansa valtuu-
tus, ennen kuin se astuu voimaan.

Rooli Valtuutukseen liittyy aina yksi tai useampi rooli. Roolit ovat aina viranomaisen méaérit-
telemid sekd viranomaiskohtaisia, ja ne méairittelevit, mitd oikeuksia kyseinen valtuutus antaa
asiointipalveluissa. Kaikkia rooleja ei voi myoOntéa alitunnisteelle

Rooliryhmd Padkayttdja voi luoda organisaatiolle rooliryhmii, jotka ovat kokoelmia olemassa
olevista rooleista. Rooliryhmilld helpotetaan useasti kiytettyjen rooliyhdistelmien liittimista
valtuutukseen.
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LIITE 3. Sahkoisen asioinnin loki

Lokitietojen hallinta kuuluu sdhkoisen asioinnin tukipalveluihin. Loki on tiedosto, johon teh-
dédén aikajarjestyksessd merkinndt sdhkodisen asioinnin tapahtumista.

Lokitietojen muodostama tapahtumakirjanpito on tirked apuviline tapahtumien jéljittimises-
sd, tapahtumien kiistimittomyyden osoittamisessa ja tietojen kdyttotarkoituksen noudattami-
sen valvonnassa. Lokista tapahtumat ovat katsottavissa, tulostettavissa ja analysoitavissa.

Loki ja henkilotietolain velvoitteet

Séhkodisen asioinnin alustaa kdytetddn mm. useiden henkil6tietoja sisdltdvien rekistereiden ka-
sittelyyn. Alustan kautta tapahtuneista rekisterien kdyttotapahtumista tehddan lokimerkinto;a,
joista kdy ilmi mm. henkil6iden identifiointiin tarvittavia tietoja. Oikeusministerion hallinnon-
alalla kyse on usein liséksi ns. arkaluonteisista henkilGtiedoista, koska monasti késitelldan
henkildtunnusta ja rikollista tekoa, rangaistusta tai muuta seuraamusta.

Henkil6tietolaki (523/1999) maiirittelee yleiset puitteet ja velvoitteet henkildrekisterien pidol-
le. Oheen on koottu tdhdn tarkasteluun liittyvid lain avainkohtia.

-

® Henkilitietojen kasittelyn suunnittelu (6 §): Henkil6tietojen késittelyn tulee olla
asiallisesti perusteltua rekisterinpitdjéan toiminnan kannalta. HenkilGtietojen késittelyn
tarkoitus tulee miiritella siten, ettd siitd ilmenee, minkilaisten rekisterinpitdjan tehta-
vien hoitamiseksi henkilotietoja kéasitelldaén.

o Kiyttotarkoitussidonnaisuus (7 §): Henkilotietoja saa kédyttdd tai muutoin kasitelld
vain tavalla, joka ei ole yhteensopimaton 6 §:ssi tarkoitettujen késittelyn tarkoitusten
kanssa.

® Arkaluonteisten tietojen Kiisittelykielto (11 §): Arkaluonteisten henkilGtietojen ka-
sittely on kielletty. Arkaluonteisina tietoina pidetddn henkil6tietoja, jotka kuvaavat tai
on tarkoitettu kuvaamaan: ...rikollista tekoa, rangaistusta tai muuta rikoksen seuraa-
musta...

® Poikkeukset arkaluonteisten tietojen kisittelykiellosta (12 §): Mitd 11 §:sséd sddde-
tddn, ei estd: ...tietojen késittelyd, joka on tarpeen oikeusvaateen laatimiseksi, esittdmi-
seksi, puolustamiseksi tai ratkaisemiseksi...

® Henkilotunnuksen Kisittely (13 §): Henkilotunnusta saa kisitelld rekisterdidyn yksi-
selitteisesti antamalla suostumuksella tai, jos késittelystd sdddetdén laissa. Liséksi hen-
kilotunnusta saa kisitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tirkeda: 1)
laissa sdddetyn tehtdvén suorittamiseksi; 2) rekisterdidyn tai rekisterinpitéjén oikeuk-
sien ja velvollisuuksien toteuttamiseksi...
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® Tarkastusoikeus (26 §): Jokaisella on salassapitosddnndsten estimétti oikeus tiedon
etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietdd, mitd hintd koskevia tietoja
henkil6rekisteriin on talletettu tai, ettei rekisterissd ole hiantd koskevia tietoja.

® Tietojen suojaaminen (32 §): Rekisterinpitdjdn on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkil6tietojen suojaamiseksi asiattomalta padsylté tietoi-
hin ja vahingossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta,
luovuttamiselta, siirtdmiseltd taikka muulta laittomalta kédsittelylta.

Rekisterinpitdjilld on siis lain 32 §:n mukaan velvoite paitsi suojata henkil6tiedot, myds val-

voa asiatonta (laitonta) ja/tai tietojen kayttotarkoituksen vastaista kdyttod. Henkilorekisterei-

den kéyton valvontaloki on samalla seké henkilorekisteri ettd véline henkildtietolain velvoit-
teiden tiyttimiseen.

Valvontalokiin tehtévistd tapahtumamerkinndstéd ilmenevit viranomaiskdytossi aikaleimattu-
na mm. kdyttdjin yksil6iva tunniste sekd tehdyn toimenpiteen kohde oheistietoineen. Koska
valvontaloki siten itsessddn muodostaa henkilorekisterin, siitd on tehtdva rekisteriseloste ja
kéayttdjid on informoitava valvontalokista (jo pelkka tieto valvontalokista hillitsee huolimaton-
ta kayttod).

Valvontaloki itsessddn ei sisdlld sellaista toiminnallisuutta, jossa sen tietoja voitaisiin muuttaa.
Sen lukuoikeus on vain erikseen valtuutetuilla henkil6illa. Lokista ei normaalisti anneta mi-
tadn rekisteriotteita; poikkeuksena henkilGtietolain 26 §:n mukainen tarkastusoikeus ja joihin-
kin erillislakeihin, kuten rikosrekisteri- ja ulosottolakeihin kirjattu velvoite, jossa rekisterdi-
dylld henkil6lld on oikeus tarkistaa, ketkd ovat tehneet hdneen kohdistuvan kyselyn.

Henkilorekisterien valvontalokia tulee sailyttdd vihintddn 1 vuosi varsinaisen toimintakauden
(kalenterivuoden) jilkeen eli vahintddn 2 vuotta. Tdhédn vaikuttaa my0s se, miten pitkilta ajal-
ta rekisterdidylle henkil6lle on taattu tarkistusoikeus.

Tekniset apulokit

Valvontalokin lisdksi sdhkoisen asioinnin alustalla on myds muita, teknisluonteisia apulokeja.
Esimerkiksi tietokantojen tapahtumalokeja kdytetddn virhetilanteiden etsimisté, virheistd toi-
pumista ja kuormitustarkkailua varten. Myds muissa sdhkoisen asioinnin alustaan siséltyvissi
ohjelmistoissa voi olla vastaavia teknisid seurantavilineita.

Sdhkoiseen asiointiin liittyvéna teknisend lokina voidaan pitdd myds sdhkopostijarjestelmén
lokia. Lokista ndkyvét postin vastaanottoon ja ldhettdmiseen liittyvit kirjaustiedot, joita tarvi-
taan, jos sdhkdisessd asioinnissa kdytetddn sdhkopostiviestejd asiakirjojen vélityksessa.

Tassd kuvauksessa rajoitutaan tarkastelemaan valvontalokia, jolla rekisterinpitdja voi tarvites-
saan tarkistaa sen, onko tietojen kdyttd ollut lain tai tietojen luovutusta koskevan sopimuksen
tai kdyttdluvan mukaista.

LoKin tietosiséilto

Valvontalokiin tehtdvén tapahtumamerkinnén tietoja on tissé tarkasteltu erityisesti viran-
omaiskéyton ja henkildtietojen késittelyn ndkokulmasta. Tietosiséltd voi joissakin tapauksissa
olla tdtd rajoitetumpi, mutta periaatteessa on varauduttava laajaan tietosisiltoon, josta ilmene-
vit aikaleimattuna toimenpiteen tekijén ja kohteen tiedot sekd toimenpiteen tarkoitus.
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® Tapahtuman aikaleima ilmaistaan paiviyksené ja kellonaikana.

e Kaiyttdjan (= toimenpiteen tekijan) yksiloiva tunniste, esimerkiksi kayttdjatunnus.
Kayttdjan nimed ei lokiin tarvitse viedd, jos se on tarvittaessa jostain selvitettivissi tai
saatavissa.

e [Kayttdjin virasto- tai organisaatiotieto (tarvittaessa).

e Kayttotarkoitus tulee kyseeseen silloin, kun siitd on erikseen maininta ao. rekisterin
luovutussdddoksessa tai tietojenluovutussopimuksessa. Esimerkiksi poliisi saa rikosre-
kisteritietoja vain pakkokeino- ja lupa-asioita varten tai vastaavasti poliisin henkilotie-
tolain mukaan haastemiehet saavat etsintdkuulutustietoja vain muuntorangaistuksen
madrddmistd koskevaan oikeudenkdyntiin haastamista varten. Jos sdddos on yleis-
luonteinen, kuten "viralliselle syyttdjille syyteasian kisittelemiseksi", ei erillistd pe-
rusteen ilmaisua tarvita, vaan kéyttdoikeus johdetaan suoraan tapahtuman tekijan roo-
lista tai virastotiedosta.

® Jirjestelmi (palvelujen antaja), josta toimenpiteen kohteen tiedot ovat perdisin.

® Tapahtuman mukaisen toimenpiteen kohde on useimmiten henkild. Lokiin tuodaan
toimenpiteen kohteena olevan henkilon tarpeelliset tunnistetiedot, kuten henkilétunnus
ja/tai nimi ja syntymdaika. Lokitieto muodostetaan kyselyn yksil6llisestd paluutiedos-
ta, ei kyselyavaimesta tai kyselystd, joka ei tuota vastausta. Vaikka toimenpiteen
avaintietona olisi asia (kuten poytikirja tms.), toimenpide kohdistuu viime kadessa yk-
sittdiseen henkilon tietoihin. Jos toimenpide kohdistuu ratkaisuasiakirjaan tms. kollek-
tiiviseen dokumenttiin, jossa henkil6a ei selvédsti pysty yksiloiméan, kerdtddn lokiin
vain asian/dokumentin tunnisteet.

Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd késittelystd (159/2007) on ajan-
kohtainen ja kuvaava esimerkki laajasta lokisisdllostd. Lain 5 § médrittelee tietojen kdyton ja
luovutuksen seurannan kahden lokirekisterin, kéyttdlokirekisterin ja luovutuslokirekisterin,
avulla seuraavasti:

Sosiaalihuollon ja terveydenhuollon palvelujen antajan tulee pitdd rekisterid
omien asiakastietojdrjestelmiensd ja asiakasrekisteriensd kdyttdjistda sekd ndi-
den kéyttéoikeuksista.

Palvelujen antajan tulee kerdtd asiakasrekisterikohtaisesti kaikesta asiakastieto-
jen kdytostd ja jokaisesta asiakastietojen luovutuksesta seurantaa varten lokitie-
dot lokirekisteriin. Kdyttolokirekisteriin tallennetaan tieto kdytetyistd asiakastie-
doista, siitd palvelujen antajasta, jonka asiakastietoja kdytetddn, asiakastietojen
kéyttdjdstd, tietojen kéyttotarkoituksesta ja kdyttoajankohdasta. Luovutuslokire-
kisteriin tallennetaan tieto luovutetuista asiakastiedoista, siitd palvelujen anta-
jasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen
luovutustarkoituksesta, luovutuksensaajasta ja luovutusajankohdasta.

Lokin kiyttooikeus

Lokin kéyttdoikeudet rajataan vain muutamaan henkil66n, asiointisovellusten sovellusvastaa-
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viin (lokilla itselldén voi olla oma sovellusvastaava).

Myos asiointisovelluksen kdyttdmien tietojen rekisterinpitdjalld voi olla joko suorakéyttooi-
keus ao. palvelun lokiin tai saada sen lukupalvelut sellaisenaan tarvittaessa kayttoonsi. Nama
lokipalvelut voidaan tarkemmin médritelld tietojenluovutussopimuksessa. Rekisterinpitdjd on
asianomistaja, jos sddddsten tai luvanvastaista kiyttdd esiintyy.

Lokin kiyttoliittymé ja toiminnot

Lokin kdyton perustoimintoja ovat lokiin kirjattujen tapahtumien haku ja selaaminen seké nii-
den tulostus. Loki on usein tavallinen (raaka)tekstimuodossa oleva tiedosto, jonka kisittelyyn
on runsaasti valmiita perusohjelmia. Tekstitiedosto voidaan avata késiteltdvéksi esimerkiksi
tekstinkésittelyohjelmaan ja kiyttdé sen toimintoja tapahtumien hakuun, selaamiseen ja tulos-
tamiseen. Tekstimuotoiseen lokiin voidaan kayttdd myds suoraan kayttojarjestelmatason te-
hokkaita aputydkaluja (esimerkiksi find ja grep).

Pelkké tekstimuotoinen loki ja kayttdjarjestelmatason perusohjelmat eivét riitd silloin, kun lo-
kin kiytto laajenee ja sen analysointiin on tarpeen kehittdd vakioituja perustoimintoja. Laa-
jemmassa kdytossa lokiin tarvitaan selainkdyttoliittyma, jossa lokin tietoja voidaan kyselld
seuraavasti:

kayttdjan tunnisteella (kdyttdjatunnuksella)

nimelld (myo0s katkaistulla haulla): Sukunimi Etunimi
henkil6tunnuksella

tapahtuma-ajalla (aikavililld pp.kk.vvvv — pp.kk.vvvv)

Tapahtumat ilmaistaan aikajéirjestyksessi kaikki tiedot néyttien.

Valvontaloki itsessddn ei sisdlld sellaista toiminnallisuutta, jossa sen tietoja voitaisiin muuttaa.
Lokista ei normaalisti anneta mitdan rekisteriotteita. Poikkeuksena on henkildtietolain 26 §:n
mukainen tarkastusoikeus ja joihinkin erillislakeihin, kuten rikosrekisteri- ja ulosottolakeihin
kirjattu velvoite, jossa rekisterdidylld henkil6lld on oikeus tarkistaa, ketkd ovat tehneet hdneen
kohdistuvan kyselyn.

Tapahtumatiedot sdilytetddn valvontalokissa 2 vuoden ajan, jonka jélkeen ne voidaan poistaa
tai tarvittaessa taltioida lokijarjestelmén ulkopuolelle. Tapahtumien poistamiseen vaikuttaa
my0s se, miten pitkaltd ajalta rekisterdidylle henkildlle on taattu tarkistusoikeus.

Lokien muodostuminen

Séhkoisen asioinnin loki on palvelukohtainen, kunkin asiointijirjestelmén tapahtumat kirja-
taan omaan lokiinsa. Eri lokien rakenteiden tulee olla siind méérin yhdenmukaisia, ettd lokien
analysointiin voidaan kdyttdd samoja apuvélineit.

Séhkoisen asiointijdrjestelmdn oman lokin ohella tapahtumalokia voi muodostua myds niissé

perusjdrjestelmissé, joita sdhkoisessd asiointijarjestelmissi kdytetddn. Asiointijarjestelman ja

perusjdrjestelmdn lokien tapahtumatiedot eivét vélttdméttd ole samat, silld perusjérjestelmééin
on padsy my0s muuta kautta kuin sdhkdisestd asioinnista, ja toisaalta sdhkdinen asiointijirjes-
telma voi kayttdd useiden perusjérjestelmien palveluita. Joissakin tapauksissa saattaa olla tar-

vetta selvittdd tapahtumatietoja useista eri lokeista.



-62 -

LoKkin toteutustekniikka

Tapahtumalokien toteutukseen ei ole olemassa varsinaisia standardeja, vaan lokien muodosta-
misen ratkaisut ovat tapauskohtaisia. J2EE-alustan perusmenettelyni lokin muodostamiseen
on Java-kieleen perustuvien lokinkirjoittajien kiyttd. Avoimen ldhdekoodin Apache-projektin
Log4] on paljon kéytetty lokinkirjoittaja, mutta myds versiosta 1.4 ldhtien Java-kieleen suo-
raan sisdllytetty lokinkirjoittaja JDK Logger on suositeltava. Molemmat noudattavat samaa
kisitteistod lokin muodostamiseen.

Lokinkirjoitukseen on Log4J:ssa seuraavat kuusi vakiotasoa: TRACE (ohjelman jéljitys), DE-
BUG (virheenetsintd), INFO (méiéritellyt tapahtumien kirjaustiedot), WARN (varoitukset),
ERROR (virheilmoitukset) ja FATAL (kohtalokkaat virheet). Varsinainen valvontalokin tapah-
tumien kirjaaminen tapahtuu tasolla INFO, joka on samalla tuotantoympéaristoon tarkoitettu
lokitaso.

Lokinkirjoitukseen konfiguroidaan Log4J:ssd kolme komponenttia:

® lokitiedosto (logger), jolla mééritellddn sovelluksen tuntema lokitiedosto
® lisddja (appender), jolla ohjataan lokitulostus haluttuihin kohteisiin
® muotoilija (layout), jolla lokin tapahtumat muotoillaan

Lokitapahtumien perusesitysmuoto on raakatekstiesitys merkkijonoina, mutta muotoilijan
avulla tapahtumat voidaan esittdd myés HTML- tai XML-muodossa.

Seuraavaan on koottu joitakin yleisid ldhtokohtia lokinkirjoituksen toteutustekniikkaan ajatel-
len erityisesti Java-ohjelmointiympéaristoa.

® [okinkirjoitus strukturoidaan niin, ettd lokista pystytddn automaattisesti ja helposti et-
simddn erilaista tietoa tapauskohtaisesti perustyokaluilla (kuten grep) ja rakentamaan
erilaisia analysointitydkaluja lokin lukemiseen.

® Eri lokien rakenteissa pyritdédn sellaiseen yhdenmukaisuuteen, ettd lokien analysointiin
voidaan kdyttdd samoja apuvélineiti.

® [Lokin arkaluontoiset tiedot suojataan salakirjoituksella. Jarjestelmin vastuuhenkil6i-
den tulee pystyéd purkamaan salakirjoitus. Selainkdytdssd ulkopuoliset yhteydet turva-
taan HTTPS-protokollalla.

® [ okinkirjoitustasoja kdytetddn systemaattisesti hyvéksi.

® Kaikessa lokinkirjoituksessa kdytetddn yhtendisesti samoja lokinkirjoituksen kompo-
nentteja. Varsinaista lokinkirjoittajaa (Java JDK Logger tai Log4J) voidaan kéyttd4 tar-
vittaessa oman sovitinohjelman (adapter) kautta, jos halutaan varautua lokinkirjoitta-
jan vaihtamiseen.

® Lokinkirjoitus eristetddn Java-luokissa omiin metodeihinsa, joissa kutsutaan em. lo-
kinkirjoituskomponentin metodeja. Namé metodit pyritdén kerddméén Java-luokan
kantaluokalle, jolloin ne ovat kaikkien perittyjen luokkien kéytossa.

® [ okinkirjoitus otetaan kéyttoon ja konfiguroidaan Javan tehdasmenettelyn (factory
method) kautta. Viite (referenssi) lokinkirjoittajaan tallennetaan luokan tai kantaluo-
kan yksityismuuttujaan (private member variable).
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LIITE 4. WS-palvelutekniikka

Seuraavassa on lyhyt yleiskuvaus WS-palvelutekniikasta. Kuvaus perustuu suurelta osin
TKK:n raporttiin Esitys rajapintateknologiasta yliopistojen tietojdrjestelmiin. Raportin viite-
tiedot ovat seuraavat:

Esitys rajapintateknologiasta yliopistojen tietojirjestelmiin
Ilari Lahteenmaiki, Teemu Toivonen, Asko Tontti, Jesse Lahtinen
Teknillinen korkeakoulu, 14.12.2005, 19 s.

http://etkk.tkk.fi/fi/yliopistoyhteistyo/portaaliyhteistyo/dokumentit/rajapi
nnat_yliopistot.pdf

WS-palvelutekniikka (Web Services) tarjoaa mahdollisuuden palveluiden kdyttdmiseen ver-
kossa koneiden vililld ilman ihmisen vuorovaikutusta. Kadytdnnossé termillé tarkoitetaan
World Wide Web -pohjaisia ohjelmointirajapintoja: jokin palvelin tarjoaa muille tietokoneille
palvelun HTTP:n tai muun Internet-pohjaisen protokollan yli.

WS-palvelu koostuu kolmesta osasta, joista kaksi on pakollisia. Palvelulla on tarjoaja (Service
provider) ja kdyttdja (Service requester). Lisdksi on mahdollista kdyttdd palveluhakemistoa
(Service broker). Kolmen osapuolen vélillda kommunikoidaan erilaisten XML-pohjaisten pro-
tokollien avulla. Pddasiallisena kommunikaatiokanavana ovat useimmiten HTTP tai HTTPS,
mutta kommunikointi on myds mahdollista muita kanavia kdyttden.

(A) Palveluarkkitehtuurimalli

WS-palvelutekniikan avulla voidaan toteuttaa palveluarkkitehtuurimalli (SOA, Service Orien-
ted Architecture). Toiminnot jaetaan riittdvén suuriin kokonaisuuksiin, jotka julkaistaan palve-
luina. Palveluarkkitehtuuri mahdollistaa 16yhédn kytkennén tietojarjestelmien vilille. Palvelut
voidaan julkaista UDDI-rekisterissd, josta miki tahansa asiakas voi 16ytdé ne ja kytkeytyi nii-
hin dynaamisesti. Sopiva palvelu tunnistetaan WSDL-kuvausten avulla. Kytkentd palveluun
voidaan tehdd my0s etukdteen miirittyjen palveluiden joukosta, tai kdytettavit palvelut voi-
daan maaritell jo sovellusta suunniteltaessa.

(B) Protokollat

Tyypillisessd WS-palvelutekniikalla toteutetussa palvelussa kédytetddan WSDL-kuvausta palve-
lun méérittimiseen. WSDL-kuvaus ilmaisee, miti palvelu tekee, miten siti kutsutaan ja milla
protokollalla tietoa siirretdén. Palvelu WSDL-kuvauksineen julkaistaan UDDI-rekisterissa,
josta asiakassovellus 10ytda sen, tai palvelu saatetaan asiakassovelluksen tietoon muilla ta-
voin. Asiakkaan ja palvelun vélinen kommunikointi tapahtuu SOAP-sanomilla, jotka vilite-
tadn tavallisesti HTTP-protokollaa kéyttiden. Tekniikka, jolla SOAP-sanomat muodostetaan ja
tulkitaan, on vapaasti valittavissa, joten asiakas- ja palvelinjdrjestelmat voivat poiketa toisis-
taan huomattavastikin.

SOAP



- 64 -

® SOAP (Simple Object Access Protocol) on W3C:n mukaan protokolla rakenteisen tie-
don siirtdmiseen verkossa hajautetussa ymparistdssa. Tiedon esitysmuotona on XML,
mutta sanoman vilittimiseen kéytettdva protokolla voidaan valita tapauskohtaisesti.
HTTP-protokolla on tavallisin ja sen kdyttdminen esitelldén erikseen W3C:n suosituk-
sessa, joka méaérittelee SOAPIn.

® SOAPiIn tarkoitus on vilittdd sanoma verkossa koneelta toiselle ja sitd voidaan kiyttaa
tdhan tarkoitukseen ilman muita WS-palvelutekniikan protokollia. SOAPin etuja ovat
yhteensopivuus ja alustariippumattomuus, yksinkertainen ja tekstipohjainen XML-
muoto sekd 16yhé kytkentd jérjestelmien valilla. Nama edut ovat SOAPin avoimuuden
ja XML-pohjaisuuden ansiota, silla XML:lle on laaja tuki eri ohjelmointikielissi ja
-ymparistoissd, eikd SOAP itsessdédn ole suunniteltu vain yhden ohjelmistotoimittajan
ndkokohdista.

WSDL

® WSDL (Web Services Description Language) on XML-pohjainen kieli WS-palvelu-
tekniikalla toteutettujen palveluiden méérittelyyn ja kuvaamiseen. WSDL-kuvaus
madrittelee palvelun ja sen sanomat seka niitd késittelevan toteutuksen kdyttaman
verkkoprotokollan ja portin. WSDL sisdltda siis sekd abstraktia tietoa palvelusta etti
toteutukseen liittyvié teknisid yksityiskohtia.

® WSDL-kuvaus méiirittelee palvelun rajapinnan, eli mitéd palvelu tekee ja miten sitéd
kutsutaan. WSDL:n edut ovat alustariippumattomuus ja laaja hyvéksyntd. WSDL:n
yleisyys takaa laajan tuen eri ohjelmointiympéristdisséd ja mahdollistaa dynaamisen
palveluiden 16ytdmisen ja kdyttamisen. Alustariippumattomuuden ansiosta eri teknolo-
gioilla toteutetut sovellukset pystyvdt kommunikoimaan keskendan WSDL:n avulla.
Tahén riittad, ettd sovellukset jakavat saman WSDL-kuvauksen palvelusta ja sovitta-
vat sen madrittelemait tietotyypit omaan toteutukseensa.

UDDI

e UDDI (Universal Description, Discovery and Integration) on alustariippumaton ja
avoin kehys palveluiden kuvaamiseen, 10ytdmiseen ja integrointiin Internetin avulla.
UDDI on my®os rekisteri WS-palvelutekniikalla toteutetuista palveluista ja OASIS-jér-
jeston standardina médritelma siitd, miten vastaavia rekistereitd voidaan rakentaa jul-
kiseen tai yrityksen sisdiseen kdyttoon. UDDI antaa mahdollisuuden julkaista ja 16ytda
WS-palvelutekniikalla toteutettuja palveluita dynaamisesti.

® Yritys voi perustaa oman, sisdisen UDDI-rekisterin kdyttdmiensi tietojirjestelmien
tarjoamien WS-palveluiden hallintaan. Téll4 tavalla sovelluksia voidaan integroida va-
hitellen WS-palvelutekniikan keinoin ja hyddyntdd aiemmin tehtyjen integrointien yh-
teydessa julkaistuja WS-palveluja.

(C) WS-1
WS-palvelutekniikoiden hyddyllisyys perustuu alustariippumattomuuteen ja eri jarjestelmien

keskindiseen yhteensopivuuteen. Standardit ja protokollat siséltavét kuitenkin liikkumavaraa,
jolloin eri toteutusten erilaiset ratkaisut johtavat helposti yhteensopivuusongelmiin. Ongel-
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mien ratkomiseksi useat alan yritykset perustivat WS-I (Web Services Interoperability Organi-
zation) -nimisen yhteenliittymén. Kyseinen organisaatio ilmoittaa verkkosivullaan
http://www.ws-i.org/ edistdvansd WS-palvelutekniikan yhteentoimivuutta eri alustojen, kayt-
tojarjestelmien ja ohjelmointikielien vélill4.

WS-I on julkaissut perusprofiiliksi (Basic Profile) kutsutun suosituksen, joka tarkentaa WS-
palvelutekniikan standardeja ja miirittelee niille tarkemmat kayttotavat. Suosituksen tehtava-
ni on edistdd yhteentoimivuutta. Sen laadinnassa on kéytetty periaatteina muun muassa ehdot-
tomien vaatimusten lisddmistd, kidytdnnossd hyviksi havaitun vaihtoehdon valitsemista useista
standardin tarjoamista, médritysten ja standardien suunnitteilla olevien versioiden huomioi-
mista ja ennakoimista sekd keskittymistd yhteentoimivuuden varmistamiseen.

Perusprofiilista on julkaistu kaksi versiota: versio 1.0 julkaistiin huhtikuussa vuonna 2004 ja
versio 1.1 huhtikuussa 2006. Seuraava taulukko esittdd ne WS-palvelutekniikkaan liittyvit
standardit, jotka perusprofiili 1.1 méaérittelee kadytettdvaksi.

Vaaditut Sallitut

SOAP 1.1 UDDI v2.0

HTTP/1.1 HTTP/1.0

WSDL 1.1 HTTPS

XML 1.0 TLS 1.0 ja SSL 3.0
X.509 ja CRL

Profiili et muuta alkuperdisid méarityksid olennaisesti, vaan tekee lukuisia tarkennuksia ja li-
sdvaatimuksia nithin yhteentoimivuuden takaamiseksi.

Perusprofiilin siséltdmaét tietoturvaan liittyvét standardit (HTTPS, TLS, X.509 ja CRL) tarjoa-
vat ratkaisut verkossa kuljetettavan tiedon salauksen toteuttamiseen ja kdyttdjien tunnistami-
seen julkisten avainten avulla. Niilld voidaan siis rajata padsy rajapintoihin ja suojata siirretti-
va tieto ulkopuolisilta. Télld saavutetaan useimmissa kéyttdtapauksissa tietoturvan kannalta
riittdva taso tietojen vaihtoon.
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SANASTO

Asiointitili Asiointitili on sdhkoisen tiedoksiannon ja tiedoksi saamisen mahdollistava ratkai-
su asiakkaan ja viranomaisen viliseen kommunikointiin. Asiointitili tarjoaa keskitetyn asia-
kaskohtaisen paikan, jossa asiakas voi seurata asioidensa késittelyn etenemista.

Avoin lihdekoodi (OSS, Open Source Software) Ohjelman ldhdekoodi on vapaasti kaikkien
saatavissa, kdytettdvissd, muokattavissa ja edelleen vilitettdvissd. Useita eri lisenssityyppeja.

BPEL4WS (Business Process Execution Language for Web Services). OASIS-jirjeston joh-
dolla kehitettavd XML-pohjainen kielioppi, joka tdydentdd WSDL-mééritystd ja jonka avulla
voidaan mallintaa WS-palvelutekniikkaan perustuvia prosesseja.

CICS (Customer Information Control System) IBM:n keskuskonealustan tapahtumanhallinta-
ohjelmisto.

CPP, CPA (Collaboration Protocol Profile and Agreement) ebXML:n méérittelema tapa verk-
kopalvelun rajapintakuvauksen tekemiseen.

CSS (Cascading Style Sheets) W3C:n médritys verkkosivujen kuvaamiseen. Kayttia tyyleja
muotoilujen yhtendisyyden hallintaan.

DTD (Document Type Definition) W3C:n suositus XML-sanomien ja -dokumenttien raken-
teen kuvaukseen. Oma SGML-kielesti periytyva syntaksi.

ebXML (Electronic Business using eXtensible Markup Language) OASIS- ja UN/CEFACT-
jarjestojen kehittdima XML-standardiperhe sdhkoiseen kaupankéyntiin.

EJB (Enterprise Java Beans) EJB on J2EE-sovellusalustan Java-komponenttitekniikka, jolla
on mahdollista muodostaa laajoja, modulaarisia yritystason sovelluksia.

FTP (File Transfer Protocol) Internet-protokolla, jolla kaksi ohjelmaa ottavat yhteyden ja siir-
tavét tiedoston keskendin.

FTPS (Secure File Transfer Protocol) Suojattu tiedostonsiirto, joka kéyttdad FTP-protokollaa
ja lisdksi tietoturvan takaamiseksi SSL-protokollaa (=FTP/SSL).

Hakemisto (directory) Hakemisto on tietojen lukemista varten optimoitu tietokanta, joka on
kaytettdvissi LDAP-protokollalla. Hakemistossa ovat kéyttdjatiedot, kayttovaltuustiedot ja
tunnistamiseen tarvittavat todentamistiedot.

HTML (HyperText Markup Language) W3C:n suositus kuvauskieleksi verkkosivujen julkai-
semiseen ja esittdmiseen.

HTTP (HyperText Transfer Protocol) W3C:n protokolla, joka méérittelee joukon sééntdja tie-
dostojen (verkkosivujen) siirtoon Internetissa.

HTTPS (Secure Hypertext Transfer Protocol) Suojattu tiedonsiirto, joka kdyttad HTTP-proto-
kollaa ja liséksi tietoturvan takaamiseksi SSL-protokollaa (=HTTP/SSL).
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Integraatioalusta Integraatioalusta yhdistéé organisaation omat jirjestelmaét tai organisaation
omat ja muiden osapuolten jirjestelmét. Sdhkdisen asioinnin alusta voi hyddyntia integraatio-
alustaa perusjérjestelmé- ja muiden liittymien toteuttamisessa.

IPSEC (Internet Protocol Security) Standardi sanomien suojattuun siirtoon Internetissa.
Java EE (Java 2 Platform, Enterprise Edition) Ks. J2EE.

JavaScript JavaScript on ohjelmointikieli, joka on kdytettdvissd monissa selaimissa (kielen
toteutuksessa on selainkohtaisia eroja).

J2EE (Java 2 Platform, Enterprise Edition) Sun Microsystemsin johdolla kehitetty Java-kie-
leen perustuva sovellusalusta.

JMS (Java Message Service) JMS on J2EE-sovellusalustan sanomanvilitysstandardi. Mah-
dollistaa jérjestelmien vilisen asynkronisen ja 16yhén kytkennén.

JSP (Java Server Pages) JSP laajentaa Java servlet-tekniikkaa siséllyttamalla HTML-koodiin
Java-ohjelmakoodia, jolla voidaan tuottaa dynaamisesti kayttaytyvid verkkosivuja.

Kansalaisvarmenne Kansalaisvarmenteilla tarkoitetaan esimerkiksi poliisin myontaméalla
henkilokortilla tai vastaavan turvatason tarjoamalla kortilla olevia Véestorekisterikeskuksen
myontdmid varmenteita. Kansalaisvarmenne on sijoitettavissa my0s muille korteille, esimer-
kiksi pankkien maksukorteille tai matkapuhelimessa olevalle liittymakortille (SIM).

Katso Katso-organisaatiotunnistus ja valtuutushallinta on verohallinnon sekd Kelan yhteinen
maksuton palvelu organisaatioiden tunnistamiselle sdhkdisessé asioinnissa. Katso-tunniste
liittyy aina organisaatioon ja se on henkil6kohtainen.

Kertakirjautuminen (SSO, Single Sign-On) Kertakirjautuminen on menettely, joka mahdol-
listaa padsyn moniin palveluihin samalla sisdénkirjautumisella.

Laatuvarmenne (Qualified certificate) Laatuvarmenne tayttdd sihkoisisté allekirjoituksista
annetussa laissa sdddetyt vaatimukset ja sen on myontdnyt sdddetyt vaatimukset tayttava var-

mentaja.

LDAP (Lightweight Directory Access Protocol) X.500-méérityksestd yksinkertaistettu proto-
kolla, joka madrittelee paddsyn hakemistoon.

Liberty Alliance Web-asioinnin kehikko/arkkitehtuuri, joka méarittelee muun muassa, miten
tunnistaminen ja tunnistamistietojen vaihtaminen voidaan hoitaa hajautetusti (federated iden-

tity management) toisiinsa luottavien osapuolten kesken (circle of trust).

Log4J (Log for Java) Avoimen ldhdekoodin Apache-projektiin kuuluva ohjelmisto lokien
muodostamiseen Java-kielell4.

Loki (log) Tiedosto, johon tehdién aikajérjestyksessd merkinnét kiyttotapahtumista.

Metatiedot Asiointiarkkitehtuurin osa, joka késittdd palvelu- ja sanastokuvausten hallinnan.
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Toisaalta tarkoitetaan tietomallien, asiakirjojen ja muiden resurssien kuvaamiseen kiytettdvia
tekniikoita.

Middleware Tekniikka, joka liittdd laajan, hajautetun tietotekniikka-arkkitehtuurin osat yh-
teen sekd tukee ndiden vilistd yhteistoimintaa.

MOM (Message-Oriented Middleware) Ohjelmisto, joka mahdollistaa sekd synkronisten ettad
asynkronisten sanomien vélittdmisen erilaisilla alustoilla toimivien jérjestelmien kesken.

Monikanavaisuus Portaaleilta edellytettivd ominaisuus, jonka mukaan samoja palveluja ja
siséltéd voi saada eri pédtelaitteille niille ominaisin sanomin, yhteyskéytdnnoin ja turvaproto-
kollin.

NET Microsoftin kehittdma sovellusalusta.

OASIS (Organization for the Advancement of Structured Information Standards) Avoimia
standardeja kehittidva kansainvélinen yhteistydjirjesto.

Palveluarkkitehtuuri (SOA, Service Oriented Architecture). Palveluiden koostamiseen pe-
rustuva tietojirjestelmien rakentamistekniikka. Palvelun kéyttdmiseen riittdd sen kutsurajapin-
nan tietdminen, palvelun sisdinen toteutus voi olla eri tekniikoilla. Palveluarkkitehtuuri voi-
daan toteuttaa esim. WS-palveluilla.

Palveluhakemisto (Service Directory) Keskitetty hakemisto, jonne palvelujen tarjoajat voivat
rekisterdida tietoja itsestdéin ja tarjoamistaan tuotteista ja palveluista ja josta ne ovat haettavis-
sa standardin rajapinnan kautta. Tarkein palveluhakemistoja standardoiva hanke télli hetkella
on UDDI.

Palvelusovellukset Palvelusovelluksilla toteutetaan asiakkaille verkossa tarjottavat sdhkoiset
asiointipalvelut. Palvelusovellus voi olla tyypiltddn vireillepanosovellus tai reaaliaikainen so-
vellus.

PDA (Personal Digital Assistant) Pienistd mobiilipdételaitteista kdytetty yleistermi.

PKI (Public Key Infrastructure) Internetissd tai muussa julkisessa tietoverkossa kéytetty julki-
sen ja salaisen avaimen kdyttoon perustuva tietoturvatekniikka.

Portaali (Portal) Portaali tarjoaa kiyttdjille (kansalaiset, virkailijat, yritykset) kayttoliittymén
prosesseihin, palveluihin ja dokumentteihin. Portaali vastaa monikanavaisuuden hallinnasta.

Portletti (Portlet) Portaalin julkaisema kéytt6liittymén osa, joka ndkyy itsendisend ikkunana.
Teknisid miidrityksida WSRP ja JSR 168 (Java Portlet Specification).

RDF (Resource Description Framework) W3C:n suositus tietomalliksi resurssien (esim. asia-
kirjojen) metatietojen kuvaamiseen.

Sanomajono (Message queueing) Middleware-tekniikka, jossa sovellukset kommunikoivat
lahettdmalld sanomia sanomajonoon, josta ne ovat luettavissa.

SAML (Security Assertions Markup Language) OASIS-jirjeston standardoima XML-viiteke-
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hys kertakirjautumiseen ja valtuutustietojen jakamiseen verkkopalvelujen vililla.

SATU Séhkdéinen asiointitunnus on numeroista ja tarkistusmerkeistd muodostettu tietojoukko,
jonka avulla yksiloiddan Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakituises-
ti asuvat ulkomaalaiset, jotka on merkitty Véestotietojérjestelmadn.

Servletti (Servlet) Java-ohjelmointikielelld kirjoitettu pieni ohjelma, joka ajetaan HTTP-pal-
velimella. Ohjelmalla tuotetaan tyypillisesti ajonaikaista HTML- tai XML-kielistd koodia.

SMTP (Simple Mail Transfer Protocol) Internetin sdhkdpostiprotokolla.

SMTP/MIME (Simple Mail Transfer Protocol, Multipurpose Internet Mail Extensions) Inter-
netin sdhkdpostiprotokollan laajennus, joka tukee kansainvélistd merkist6d ja tekstitiedon li-
sdksi myos esimerkiksi kuva- ja dénitiedostojen sisallyttdmistd sahkopostiin.

SOA ks. Palveluarkkitehtuuri.

SOAP (Simple Object Access Protocol) Kommunikointitekniikka rakenteisen tiedon siirtoon.
Kéyttdd XML-tekniikkaa sanomakehyksen kuvaukseen.

SSL (Secure Sockets Layer) Yleisesti kdytetty protokolla sanomien suojattuun siirtoon Inter-
netissa.

SSO (Single Sign-On) Ks. Kertakirjautuminen

S/MIME (Secure/Multipurpose Internet Mail Extensions) Standardiperhe, joka méaarittelee
MIME-muotoisten sdhkdpostiviestien salaamisen ja allekirjoittamisen menetelmit. Ndma me-
netelmét perustuvat varmenteiden kayttoon.

Struts Avoimen ldhdekoodin Struts-sovelluskehys helpottaa ja nopeuttaa J2EE-sovellusalus-
talla vuorovaikutteisen kayttoliittyman esitystapakerroksen toteutusta ja soveltuu kéytettdvak-
si yhdessd EJB-tekniikan kanssa.

Sdhkéinen allekirjoitus Sihkoiselld allekirjoituksella tarkoitetaan sdhkoisessd muodossa ole-
vaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sédhkdiseen tietoon ja jota kiyte-
tadn allekirjoittajan identiteetin todentamisen vélineena.

Sdhkéinen asiointi Sdhkoiselld asioinnilla tarkoitetaan julkisen hallinnon palvelujen kéytta-
misté tieto- ja viestintitekniikan avulla. Asiakkaita voivat olla kansalaiset, yritykset tai viran-
omaiset.

Sidhkoinen asiointipalvelu Séahkoinen asiointipalvelu on asiakkaan nikymai viranomaisen
palveluun tai palveluun liittyvéén informaatioon (lyh. asiointipalvelu).

Sahkoisen asioinnin arkkitehtuuri Sahkoisen asioinnin arkkitehtuuri kuvaa sdhkoisen
asioinnin toiminnallisuuden mahdollistavat komponentit ja niiden véliset suhteet.

Sidhkéisen asioinnin alusta Tarvittavat laitteistot ja ohjelmistot tarjoava alusta, jonka paille
voidaan kehittidd sdhkoisid asiointipalveluja ja niitd tukevia sovelluksia.
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Tietohakemisto (Schema repository) Hakemisto, jossa voidaan hallita ja ylldpitda yhteiskdyt-
toisid tietomalli-, metatieto- ja sanastokuvauksia.

TLS (Transport Layer Security) Sanomien suojatun siirron protokolla Internetissi, tarkoitettu
korvaamaan aiemmin kehitetty SSL.

Tukipalvelut Tukipalveluilla tarkoitetaan yleisid sdhkoisen hallinnon kannalta valttdméattomia
palveluja, jotka kokonaan tai osittain kuuluvat uusiin sidhkodisen hallinnon jirjestelmiin. Esi-
merkkeji tukipalveluista ovat kansalaisten tunnistaminen, maksaminen ja allekirjoitus.

Tupas Tupas on suomalaisten pankkien yhteinen tunnistamispalvelu. Tupas-palvelu on Suo-
men Pankkiyhdistyksen méérittelema tapa tunnistaa verkkopalvelujen kayttdjida pankkien
verkkopalvelutunnuksilla.

UDDI (Universal Description, Discovery and Integration) XML-pohjainen médritys WS-pal-
veluiden rekisterdintiin ja hakemiseen.

UML (Unified Modeling Language) OMG:n kehittdma standardi kieli, jolla reaalimaailman
ilmiditd voidaan kuvata oliosuuntautunutta mallinnusmenetelméad hy6dyntéden.

Vahva tunnistus Kéyttdjan tunnistaminen kéyttden viahintdén kahta eri todennustapaa. Vah-
vaa tunnistamista on esimerkiksi se, kun pankkikortilla maksettaessa maksajalta vaaditaan se-
ka pankkikorttia ettd siihen liittyvadn tunnusluvun tietimista.

Varmenne (Certificate) Standardin (X.509) mukainen tiedosto, joka sisdltdi haltijansa tiedot
sekd julkisen avaimen.

Vetuma Vetuma on kansalaisen verkkotunnistus- ja maksamispalvelu, joka on tarkoitettu jul-

kishallinnon organisaatioiden sdhkdisten asiointipalvelujen kiytt6on. Vetuma tarjoaa asiointi-

palveluille toiminnallisuuksia kdyttdjien tunnistamiseen, toimenpiteen hyviksyttamiseen, séh-
koiseen allekirjoittamiseen, maksun maksattamiseen kayttdjalld ja maksun palautukseen.

Viitearkkitehtuuri Viitearkkitehtuuri on yleinen arkkitehtuurimalli, jota kdytetddn arkkiteh-
tuurityon pohjana.

VPN (Virtual Private Networking) Salattujen ja turvallisten tietoliikenneyhteyksien rakenta-
minen erddnlaisina "putkina" Internet-verkon péille.

WAP (Wireless Application Protocol) Avoin, globaali protokollamééritys, joka mahdollistaa
langattomien pédtelaitteiden padsyn tietoon ja palveluihin.

WML (Wireless Markup Language) XML-pohjainen merkkauskieli, jota kiytetdéin langatto-
milla paitelaitteilla esitettdvin tiedon merkkaukseen.

W3C (World Wide Web Consortium) WWW-teknologiaa standardoiva kansainvélinen yhteis-
tyojérjesto.

WSDL (Web Services Description Language) XML-pohjainen kieli WS-palveluiden kuvaa-
miseen ja niiden hakemiseen sdhkoisesti. UDDI kéyttad WSDL:44 palvelujen kuvauskielena.
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WS-I (Web Services Interoperability Organization) IT-alan yritysten yhteenliittyma, joka pyr-
kii edistimédan WS-palvelutekniikan yhteentoimivuutta eri alustojen, kiyttdjarjestelmien ja
ohjelmointikielien valilla.

WS-palvelutekniikka (Web Services) XML-tekniikkoja (SOAP, WSDL, UDDI) ja HTTP-
protokollaa kéyttavéd yhdistelmitekniikka, joka tarjoaa mahdollisuuden palveluiden kayttdmi-
seen verkossa koneiden vililld ilman ihmisen vuorovaikutusta. WS-palveluilla voidaan toteut-
taa jarjestelmien 10yhdin kytkentddn perustuva palveluarkkitehtuuri.

WSRP (Web Services for Remote Portlets) OASIS-jirjeston standardi etdélléd olevien portlet-
tien kiinnittimiseksi portaaleihin tai muihin sovelluksiin WS-palvelutekniikoita kéyttéden.

WS-Security (Web Services Security) OASIS-jirjeston médrittelemi WS-palvelutekniikan
tietoturvalaajennus SOAP-sanomiin. Perustuu XML-Signature ja XML-Encryption -maérityk-
siin.

X.500 OSI-tietoliikenneméérityksistd 1ahtoisin oleva hakemistomaéaéritys.

XForms XML-syntaksiin pohjautuva W3C:n suositus lomakkeiden kuvaamiseen. XForms
mahdollistaa lomakkeen esitdyton XML-dokumentista sekd lomakkeelle tiytettyjen tietojen

viennin XML-dokumenttiin.

XHTML (Extensible HyperText Markup Language) W3C:n suositus HTML-maééritysten esit-
tdmiseen XML-syntaksia noudattaen.

XML (eXtensible Markup Language) W3C:n suositus rakenteisen tiedon esittdmiseen sdhkoi-
sessd muodossa.

XML Encryption XML-rakennetta kayttavd W3C:n suositus viestien luottamuksellisuuden
toteuttamiseen ja salatun viestin purkamiseen.

XML Schema W3C:n suositus XML-dokumenttien ja -sanomien rakenteen ja sisdllon kuvaa-
miseen.

XML Signature W3C:n suosittelema XML-syntaksi digitaalisten allekirjoitusten luomiseen
ja kuvaamiseen.

XSL (eXtensible Stylesheet Language) W3C:n suositusluonnos kieleksi, jolla voidaan kuvata
XML-dokumenttien ulkoasu.

XSLT (XSL Transformations) W3C:n suositus, joka méérittelee standardin tavan XML-doku-
menttien muuntamiseen rakenteesta toiseen.
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