
 
 
 
 

 
TOIMINTA JA HALLINTO 2008:1 

 
 
 
 
 
 
 
 
 
     

 
 

Oikeusministeriön sähköisen asioinnin 
arkkitehtuuri 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 



 
 
 

OIKEUSMINISTERIÖN TOIMINTA JA HALLINTO 2008:1 
 
 

 
 
 
     

 
 
 

 
Oikeusministeriön sähköisen asioinnin 

arkkitehtuuri 
 
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

OIKEUSMINISTERIÖ 
HELSINKI 2008 



 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ISSN 1458-6436 
ISBN 978-952-466-620-6 (nid.) 
ISBN 978-952-466-666-4 (PDF) 
Oikeusministeriö 
Helsinki 



KUVAILULEHTI

O I K E U S M I N I S T E R I Ö Julkaisun päivämäärä  
21.1.2008

Tekijät (toimielimestä: toimielimen nimi,
              puheenjohtaja, sihteeri)

Martti Karjalainen
Tapani Kilpelä
Juhani Paavilainen

Julkaisun laji
Selvitys

Toimeksiantaja
Oikeusministeriö

Toimielimen asettamispäivä

Julkaisun nimi 
Oikeusministeriön sähköisen asioinnin arkkitehtuuri

Julkaisun osat

Tiivistelmä

Julkaisussa esitetään oikeusministeriön ja hallinnonalan sähköisen asioinnin arkkitehtuuri. Sähköisellä asioinnilla 
tarkoitetaan julkisen hallinnon palvelujen käyttämistä tieto- ja viestintätekniikan avulla. Sähköisen asioinnin asiak-
kaita voivat olla kansalaiset, yritykset tai yhteisöt sekä viranomaiset. 

Arkkitehtuurissa käytetään laajasti hyväksi valtionhallinnossa tehtyjä sähköisen asioinnin selvityksiä ja suunnitelmia. 
Julkaisuun on otettu keskeiset kohdat seuraavista merkittävistä 2000-luvun selvityksistä:

- Valtion tietotekniikan rajapintasuositukset (2001)
- Julkisen hallinnon sähköisen asioinnin strategia (2005)
- Sähköisen hallinnon viitearkkitehtuuri ja XML-tekniikat (2004-2005)
- Julkisen hallinnon sähköisen asioinnin alustan esitutkimus (2007)

Arkkitehtuuri noudattaa mallia, jossa sovellukset nähdään monikerroksisena rakenteena. Arkkitehtuurin osiin sisälty-
vät toiminnot ovat palveluita, jotka ovat arkkitehtuurin toisten elementtien ja viime kädessä käyttäjien hyödynnettä-
vissä hyvin määriteltyjen palveluliitäntöjen kautta. Palvelurajapinnat rakennetaan palveluarkkitehtuurin (SOA) mu-
kaisesti, ja rajapinnoissa käytetään XML-tekniikoita. 

Arkkitehtuurin sovellusalusta perustuu J2EE-tekniikkaan. Portaaliohjelmisto ja sähköiset asiointijärjestelmät toimi-
vat sovellusalustan päällä. Asiointijärjestelmien kautta toteutetaan asiakkaille tarkoitetut asiointipalvelut. Asiointijär-
jestelmät käyttävät hyväkseen perusjärjestelmien palveluita, arkkitehtuuriin kuuluvia yleisiä tukipalveluita ja myös 
sidosryhmien perusjärjestelmien tarjoamia palveluita. 

Arkkitehtuuri perustuu standardeihin rajapintatekniikoihin, jotka voidaan toteuttaa sekä kaupallisilla suljetun lähde-
koodin ohjelmistoilla että avoimen lähdekoodin järjestelmillä. Arkkitehtuurissa käytetään hyväksi integraatioalustaa, 
joka tarjoaa liittymät oikeusministeriön perusjärjestelmiin, ulkoisten sidosryhmien järjestelmiin sekä ulkoisiin tuki-
palveluihin. 

Avainsanat: (asiasanat)
Sähköinen asiointi, verkkopalvelut

Muut tiedot (Oskari- ja HARE-numero, muu viitenumero)
OM 1/041/2008

Sarjan nimi ja numero
Oikeusministeriön toiminta ja hallinto 2008:1

ISSN
1458-6436

ISBN
978-952-466-620-6 (nid.)
978-952-466-666-4 (PDF)

Kokonaissivumäärä
75

Kieli
suomi

Hinta Luottamuksellisuus
julkinen

Jakaja
Oikeusministeriö

Kustantaja
Oikeusministeriö



Sisällysluettelo

1. LÄHTÖKOHDAT...............................................................................................................1

2. TAUSTA ...............................................................................................................................3
2.1. Tietotekninen toimintaympäristö..................................................................................3
2.2. Sähköisen asioinnin näkymiä .......................................................................................3

3. TAVOITTEET.....................................................................................................................5

4. LAKI SÄHKÖISESTÄ ASIOINNISTA VIRANOMAISTOIMINNASSA....................7

5. VALTION TIETOTEKNIIKAN RAJAPINTASUOSITUKSET (2001).........................9
5.1. Sähköisen asioinnin tavoitearkkitehtuuri......................................................................9
5.2. Rajapintasuositukset....................................................................................................11
5.3. Tukipalvelut................................................................................................................11
5.4. Monikanavatuki..........................................................................................................12
5.5. Sähköisen asioinnin palvelutyypit..............................................................................12

6. JULKISEN HALLINNON SÄHKÖISEN ASIOINNIN STRATEGIA (2005).............14
6.1. Sähköisen asioinnin kansallinen arkkitehtuuri............................................................15

7. SÄHKÖISEN HALLINNON VIITEARKKITEHTUURI (2005).................................17
7.1. Sähköisen hallinnon kehitystasot................................................................................18
7.2. Asiointiprosessi ..........................................................................................................19
7.3. Kerrosarkkitehtuuri.....................................................................................................20
7.4. Viitearkkitehtuurin toteutustekniikka..........................................................................23

8. JULKISEN HALLINNON SÄHKÖISEN ASIOINNIN ALUSTA (2007)....................25
8.1. Nykytilanteen arviointia..............................................................................................27
8.2. Sähköisen asioinnin palvelujen rakenne.....................................................................27
8.3. Sähköisen asioinnin pelkistetty arkkitehtuuri.............................................................30

9. YHTEENVETO ARKKITEHTUURISTA......................................................................36
9.1. Sähköisen asioinnin tulevat laite-ja ohjelmistoalustat................................................40

LIITE 1. Oikeusministeriön integraatioarkkitehtuuri........................................................41
LIITE 2. Käyttäjien tunnistaminen ja valtuuttaminen.......................................................46
LIITE 3. Sähköisen asioinnin loki.........................................................................................58
LIITE 4. WS-palvelutekniikka..............................................................................................63
SANASTO................................................................................................................................66



- 1 -

1. LÄHTÖKOHDAT

Tässä julkaisussa esitetään oikeusministeriön ja hallinnonalan sähköisen asioinnin arkkiteh-
tuuri. Sähköisellä asioinnilla tarkoitetaan julkisen hallinnon palvelujen käyttämistä tieto- ja 
viestintätekniikan avulla. Sähköisen asioinnin asiakkaita voivat olla kansalaiset, yritykset tai 
yhteisöt sekä viranomaiset. 

Sähköisen asioinnin arkkitehtuurin lähtökohdat määrittää ensinnäkin vuonna 2002 julkaistu 
oikeusministeriön oikeuspolitiikan strategia ja kehitysnäkymät vuosille 2003-2012 ja sen poh-
jalta julkaistut eri strategia-alueiden toimintaohjelmat. Yhtenä toimintaohjelmien kehittämis-
linjauksena on sähköisten palvelujen ja viranomaisten välisen yhteistyön edistäminen. 

Oikeusministeriön tietohallintostrategia (2008-2012) määrittelee tietohallinnolle omat tavoit-
teet, tehtävät ja kehittämiskohteet oikeuspolitiikan strategian antamista lähtökohdista. Sähköi-
nen asiointi on yksi strategian mukaisista tietohallinnon kehittämishankkeista, ja siihen sisäl-
tyy sekä arkkitehtuurien kehittäminen että sähköisen asioinnin edellytysten luominen. Arkki-
tehtuuri tukee tietohallinnon kokonaisvaltaista hallittavuutta ja kykyä vastata suunnitelmalli-
sesti toiminnallisiin muutoksiin. Sähköisen asioinnin ja viranomaisyhteistyön sektorikohtai-
siin kehittämishankkeisiin kuuluu tietohallintostrategiassa summaaristen asioiden sähköinen 
asiointi, ulosoton ja oikeusavun sähköinen asiointi sekä poliisin ja oikeuslaitoksen POOL-yh-
teistyöhanke. 

Laki sähköisestä asioinnista viranomaistoiminnassa (13/2003) asettaa lainsäädännön kautta ne 
keskeiset puitteet, jotka määräävät toisaalta sähköisen asioinnin lähtökohtia ja asettavat toi-
saalta reunaehtoja sähköisen asioinnin järjestelmille. 

Sähköisen asioinnin arkkitehtuuriin vaikuttavat myös valtion IT-toiminnan johtamisyksikön 
ValtIT:n linjaukset ja hankkeet sekä valtion tietohallintostrategian mukaiset yhteiset kehittä-
mishankkeet. Asiakaslähtöisten sähköisten palvelujen kehittäminen sisältyy valtion tietohal-
lintostrategian kehittämisohjelmaan, ja sen kärkihankkeisiin kuuluu sähköisten palvelujen 
alustan sekä kansalaisten ja yritysten tunnistamisen palvelujen kehittäminen. Oikeusministe-
riön tietohallintostrategia ja myös sähköisen asioinnin arkkitehtuuri on suhteutettu valtion 
strategisiin linjauksiin, kehittämisohjelmaan ja kärkihankkeisiin. Oikeusministeriön lähtökoh-
tana on ValtIT:n toimesta syntyvien yhteisten palvelujen ja linjausten käyttöönotto ja sovitta-
minen oikeusministeriön omien hankkeiden aikatauluihin. 

Sähköisen asioinnin arkkitehtuurin kuvauksen sisäinen rakenne on seuraava: 

● Luvussa 2 esitetään määrittelyn taustaksi oikeusministeriön ja hallinnonalan tietotek-
ninen toimintaympäristö ja kuvataan lähiajan näkymiä sähköisen asioinnin näkökul-
masta. 

● Sähköisen asioinnin arkkitehtuurille asetettuja tavoitteita kuvataan luvussa 3. 
● Laki sähköisestä asioinnista viranomaistoiminnassa (13/2003) määrittelee asian säh-

köisen vireillepanon, käsittelyn ja päätöksen tiedoksiannon menettelyt. Luvussa 4 on 
esitetty kooste lain keskeisistä kohdista. 

● Oikeusministeriössä vuonna 2004 käynnistyneessä verkkopalvelusivustojen uusimi-
sessa tehtiin arkkitehtuuri- ja alustaratkaisut portaalitekniikan hyödyntämiseksi verk-
kopalveluissa ja järjestelmien integraatiossa. Ratkaisujen taustalla olivat vuonna 2001 
valmistuneet valtion tietotekniikan rajapintasuositukset ja niiden yhteydessä kuvattu 
sähköisen asioinnin tavoitearkkitehtuuri, joiden keskeinen sisältö kuvataan luvussa 5.



- 2 -

● Julkisen hallinnon vuonna 2005 valmistuneen sähköisen asioinnin strategian merkitys 
arkkitehtuurille kuvataan luvussa 6.  

● Julkisen hallinnon sähköisen asioinnin strategian laatimisen kanssa samaan aikaan laa-
ditun sähköisen hallinnon viitearkkitehtuurin, siinä kuvatun kerrosarkkitehtuurin sekä 
XML-tekniikoiden tarkastelun merkitys arkkitehtuurille kuvataan luvussa 7. 

● Valtion IT-toiminnan johtamisyksikön ValtIT:n kärkihankkeisiin kuuluvan julkisen 
hallinnon sähköisen asioinnin alustan vuonna 2007 valmistuneen esitutkimuksen tu-
losten merkitys arkkitehtuurille kuvataan luvussa 8. 

● Yhteenveto oikeusministeriön sähköisen asioinnin arkkitehtuurista ja sen rakenteesta 
esitetään luvussa 9. 

● Liitteessä 1 esitetään sähköisen asioinnin arkkitehtuuriin liittyvän oikeusministeriön 
integraatioarkkitehtuurin keskeiset osat. Sähköisen asioinnin tukipalveluihin kuuluvan 
käyttäjien tunnistaminen ja käyttövaltuuksien hallinnan palveluja on kuvattu erikseen 
liitteessä 2.  Edelleen sähköisen asioinnin tukipalveluihin kuuluvaa lokimenettelyjä on 
tarkasteltu liitteessä 3. Liitteeseen 4 on koottu yhteenveto sähköisen asioinnin ja pal-
veluarkkitehtuurin toteutukseen liittyvästä WS-palvelutekniikasta. 

Oikeusministeriön sähköisen asioinnin arkkitehtuuri on laadittu työryhmässä, jossa ovat olleet 
ministeriön tietohallintoyksiköstä Martti Karjalainen ja oikeushallinnon tietotekniikkakeskuk-
sesta Tapani Kilpelä ja Juhani Paavilainen.  
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2. TAUSTA 

2.1. Tietotekninen toimintaympäristö

Oikeusministeriön ja sen hallinnonalan tietotekniset palvelut kattavat noin seitsemänkymmen-
tä (70) operatiivista järjestelmää, joilla on noin 10000 käyttäjää yli 300 eri toimipisteessä Suo-
messa. Järjestelmiä käytetään monipalvelutietoliikenneverkkoon yhdistetyistä lähiverkoista ja 
niissä olevista Windows XP -työasemista. Työasemia on noin 11000 kpl. 

Tietojärjestelmien sisäiset arkkitehtuurit vaihtelevat suuresti. Vanhimmat järjestelmät perustu-
vat 1980-luvun IBM-keskuskoneratkaisuihin. Uudemmat järjestelmät ovat monitasoarkkiteh-
tuuriin perustuvia työasema/palvelin-tyyppisiä järjestelmiä tai J2EE-arkkitehtuuriin perustu-
via selainpohjaisia järjestelmiä. Käytössä on myös runsaasti IBM:n Notes/Domino-tekniik-
kaan perustuvia järjestelmiä. Sovellusten käyttöjärjestelmäalustoina ovat Unix, Linux ja MS 
Windows sekä keskuskonejärjestelmissä zOS. Sovellusten tietokannat perustuvat SQL-tek-
niikkaan (DB2), mutta keskuskoneympäristössä on käytössä myös IDMS-verkkotietokantarat-
kaisuja. 

Lähestulkoon kaikista järjestelmistä on tuotanto-, kehitys- ja testausympäristöt. 

Tietohallinnon menot vuonna 2006 olivat  yhteensä 33 M€, josta 18 M€ käytettiin palvelujen 
ostoon. Päätoimista tietotekniikkahenkilöstöä oli vuonna 2006 yhteensä 125.  

2.2. Sähköisen asioinnin näkymiä 

Oikeusministeriössä on valmisteilla useita sähköisen asioinnin hankkeita, joiden tarkoituksena 
on avata kansalaisille ja viranomaisille vuorovaikutteinen sähköinen asiointiyhteys oikeushal-
linnon palveluihin. Uudet palvelut tarjoavat sähköisen asiointimahdollisuuden yksittäisen 
asian vireillepanoa ja käsittelyvaiheen tai ratkaisun/todistuksen kyselyä tai saantia varten tar-
vittavine oheispalveluineen (mm. tunnistus, käyttäjähallinta ja maksaminen). Massamuotoi-
nen, tiedostosiirtoihin perustuva asiointi on ollut käytössä jo 1980-luvulta alkaen. Uusien 
asiointipalvelujen tarkoituksena on asiakaspalvelun parantamisen ohella myös palvelujen 
tuottamisen kustannustehokkuuden lisääminen, kun käynti- ja paperipohjainen käsittely oi-
keushallinnon yksiköissä vähenee.

Erityisesti vuosiin 2007-2008 liittyviä ajankohtaisia sähköisen asioinnin hankkeita ovat mm. 
seuraavat: 

● Oikeusavun sähköisen asioinnin ja asianhallintajärjestelmän määrittely valmistuu vuo-
den 2008 alkupuolella. Oikeusaputoimistojen palvelujen lisäksi uudistuksella on liitty-
miä käräjäoikeuksien ja oikeushallinnon palvelukeskuksen (OPK) järjestelmiin.

● Summaaristen asioiden (riidattomat velkomisasiat) käsittelyn kehittämistä käräjäoi-
keuksissa valmistellaan. Sähköisen asiointiliittymän suunnittelu  kaikkine toiminnalli-
sine vaikutuksineen aloitetaan ja hankkeistetaan vuoden 2008 alussa.

● Ulosoton asiointiliittymän määrittely on meneillään. Tällä on liittymiä summaaristen 
asioiden käsittelyketjuun sinänsä sekä myös perintäasian täytäntöönpanoperusteen 
sähköiseksi muuttamiseen.

Viranomaisten tiedonsaantitarpeet oikeushallinnon järjestelmistä ovat lisääntymässä. Tietotar-
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peita on mm. poliisilla, ulkomaalaisvirastolla, verohallinnolla, lääninhallituksilla, tuoteval-
vonnalla ja KELAlla. Tarpeet kohdistuvat mm. hallinto-oikeuksien, ulosoton ja rikosrekisterin 
tietoihin. Lisäksi oikeushallinnossa on lisääntyvästi sisäisiä tietotarpeita eri toimintasektorei-
den järjestelmien tietoihin, esimerkiksi rikosprosessiin liittyvien tietojen käsittelyä ollaan uu-
distamassa. Osaan näistä tarpeista voidaan vastata esimerkiksi portaalialustan mahdollistamil-
la kyselyillä, osaan sovellus/sovellus -tyyppisillä kyselyillä. 

Oikeusministeriön ja hallinnonalan tietoteknisessä toimintaympäristössä näkyvät tietoteknii-
kan historiallisen kehityksen kerrostumat. Vanhimmista teknisistä alustoista on selvästi irtau-
tumispaineita niiden osaamisriskien, kustannuskehityksen ja teknisten liitäntöjen monimutkai-
suuksien takia. Palvelupohjaisen arkkitehtuurin (SOA) hyväksikäytöllä on mahdollista raken-
taa siirtymäpolkua vanhentuneista alustoista irtautumiseen. 
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3. TAVOITTEET

Sähköisen asioinnin arkkitehtuurin tavoitteet jaetaan seuraavassa toiminnallisiin ja teknisiin 
tavoitteisiin. 

Keskeisiä toiminnallisia tavoitteita ovat seuraavat:  

● Arkkitehtuuri mahdollistaa asiakaslähtöisten palvelujen kehittämiseen soveltuvan ym-
päristön, jossa voidaan automatisoida poikkihallinnollisia prosesseja sekä hallinnon-
alan sisällä että ulkoisten sidosryhmien kanssa. Arkkitehtuuri mahdollistaa tiedonsiir-
ron myös organisaation ulkopuolisten järjestelmien kanssa. 

● Ympäristö mahdollistaa hallinnonalalla selkeän työnjaon sekä tietojen ja toimintojen 
turhien päällekkäisyyksien poistamisen. Laajasti käytettyjä, useita sovellusalueita kos-
kevia toimintoja toteutetaan mahdollisuuksien mukaan yhteisinä palveluina. 

● Kansalaisen palvelun kannalta sujuvuus on yksi keskeisistä tekijöistä viranomaisen 
kanssa asioitaessa. Peruslähtökohtana on tietojen siirtyminen: mikä on sähköisessä 
muodossa jossain vaiheessa, se tulee saada myös siirtymään sähköisesti. Sujuvuutta 
edistäviä tekijöitä ovat tietojärjestelmien käytettävyys ja eri viranomaisilta saatavan 
tiedon yhteensovittaminen. 

● Ympäristö tukee monikanavaista sähköisten asiointipalvelujen toteuttamista ja julkai-
semista kansalaisille, toisille organisaatioille sekä hallinnonalan omille käyttäjille. 

● Arkkitehtuuriin liittyvillä suosituksilla ja standardeilla on selkeä käyttötarkoitus ja ne 
on helppo ottaa käyttöön.  JUHTA:n JHS-standardit ja valtion IT-toiminnan johtamis-
yksikön ValtIT:n kautta tulevat suositukset, standardit ja linjaukset ovat keskeisiä. 

Arkkitehtuurin keskeisiä teknisiä tavoitteita ovat seuraavat: 

● Teknisestä näkökulmasta tavoiteympäristö perustuu avoimiin, valmistajasidonnaisuuk-
sista vapaisiin standardeihin ja tekniikoihin, joilla tuetaan ratkaisujen pitkäikäisyyttä, 
siirrettävyyttä, kilpailuttamista ja kustannustehokkuutta. Tekniset ratkaisut perustuvat 
laajasti tuettuihin käytäntöihin ja sopivat yhteen julkisen hallinnon  linjausten kanssa. 

● Sähköiseen asiointiin liitettävien järjestelmien toteutustekniikat vaihtelevat. Ne on ra-
kennettu erilaisia ohjelmointiympäristöjä ja -kieliä käyttäen, ja niiden käyttöjärjestel-
mät ja alustojen arkkitehtuurit vaihtelevat. Ratkaisu toimii useita toteutustekniikoita 
käyttävissä ympäristöissä ja mahdollistaa ohjelmointiympäristöjen ja alustojen valin-
nan myös tulevaisuudessa.

● Tavoiteympäristö ei aseta korkeita lisävaatimuksia järjestelmien prosessointitehoille, 
jotta vasteajat pysyvät kohtuullisina. 

● Sähköiseen asiointiin liitettäviä järjestelmiä kehitetään ja ylläpidetään erikseen, osaa 
organisaation ulkopuolella. Ratkaisu sallii muutokset järjestelmissä ja mahdollistaa 
muutosten vaikutuksien eristämisen siten, etteivät ne aiheuta päivitystarvetta kaikkiin 
liitettyihin järjestelmiin. 

● Yhteydet sisäisen verkon ja ulkopuolisten järjestelmien kanssa asettavat vaatimuksia 
tietoturvalle. Eri sovellusten tarpeet tietoturvan osalta vaihtelevat, mutta ratkaisun on 
tuettava tunnistamista, käyttöoikeuksien jakamista, tiedon eheyden varmistamista ja 
tiedon salausta. Korkeat tietoturvavaatimukset omaavat sovellukset saattavat tarvita 
myös VPN-tukea, lokikirjauksia ja tapahtumien kiistämättömyyden takaamista.

● Arkkitehtuurin tarkoituksena on myös löytää hallinnonalalle yhteisiä perusratkaisuja ja 
edistää järjestelmien yhteentoimivuutta pakottamatta kuitenkaan kaikkia toimialojen 
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teknisiä ratkaisuja yhteen muottiin. Toimialojen järjestelmäratkaisut tehdään jatkossa 
ensisijaisesti yhteisesti sovittujen arkkitehtuurilinjausten mukaisesti. Mahdollisten 
poikkeamien edellytetään toteuttavan asetetut yhteentoimivuustavoitteet ja -standardit. 
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4. LAKI SÄHKÖISESTÄ ASIOINNISTA VIRANOMAISTOIMINNASSA

Laki sähköisestä asioinnista viranomaistoiminnassa (13/2003) määrittelee asian sähköiseen 
vireillepanoon, käsittelyyn ja päätöksen tiedoksiantoon sovellettavat menettelyt. Laki koskee 
hallintoasioita, tuomioistuinasioita, syyteasioita ja ulosottoasioita ja soveltuvin osin myös 
muuta viranomaistoimintaa. Seuraavaan on otettu tiivis kooste lain keskeisistä kohdista. 

● Soveltamisala (2 §): Lakia sovelletaan hallintoasian, tuomioistuinasian, syyteasian ja 
ulosottoasian sähköiseen vireillepanoon, käsittelyyn ja päätöksen tiedoksiantoon, jollei 
muualla laissa toisin säädetä. Lakia sovelletaan soveltuvin osin myös muussa viran-
omaistoiminnassa. 

● Sähköisten asiointipalvelujen järjestäminen (5 §): Viranomaisen, jolla on tarvittavat 
tekniset, taloudelliset ja muut valmiudet, on niiden rajoissa tarjottava kaikille mahdol-
lisuus lähettää ilmoittamaansa sähköiseen osoitteeseen tai määriteltyyn laitteeseen 
viesti asian vireille saattamiseksi tai käsittelemiseksi. Tällöin on lisäksi kaikille tarjot-
tava mahdollisuus lähettää sähköisesti viranomaiselle sille toimitettavaksi säädettyjä 
tai määrättyjä ilmoituksia, sen pyytämiä selvityksiä tai muita vastaavia asiakirjoja taik-
ka muita viestejä.
Viranomaisen on pyrittävä käyttämään asiakkaan kannalta teknisesti mahdollisimman 
yhteensopivia ja helppokäyttöisiä laitteistoja ja ohjelmistoja. Viranomaisen on lisäksi 
varmistettava riittävä tietoturvallisuus asioinnissa ja viranomaisten keskinäisessä tieto-
jenvaihdossa.

● Viranomaisen saavutettavuuden turvaaminen (6 §): Viranomaisen tulee huolehtia 
siitä, että sen sähköiset tiedonsiirtomenetelmät ovat toimintakunnossa ja mahdolli-
suuksien mukaan käytettävissä muulloinkin kuin viraston aukioloaikana.

● Vastuu sähköisen viestin perillemenosta (8 §): Sähköinen viesti toimitetaan viran-
omaiselle lähettäjän omalla vastuulla.

● Kirjallisen muodon ja allekirjoitusvaatimuksen täyttyminen (9 §): Vireillepanossa 
ja asian muussa käsittelyssä vaatimuksen kirjallisesta muodosta täyttää myös viran-
omaiselle toimitettu sähköinen asiakirja. Jos asian vireillepanossa tai muussa käsitte-
lyssä edellytetään allekirjoitettua asiakirjaa, allekirjoitusvaatimuksen täyttää myös 
sähköisistä allekirjoituksista annetun lain 18 §:ssä tarkoitettu sähköinen allekirjoitus.
Viranomaiselle saapunutta sähköistä asiakirjaa ei tarvitse täydentää allekirjoituksella, 
jos asiakirjassa on tiedot lähettäjästä eikä asiakirjan alkuperäisyyttä tai eheyttä ole syy-
tä epäillä. 

● Sähköisen viestin saapumisajankohta (10 §): Sähköinen viesti katsotaan saapuneek-
si viranomaiselle silloin, kun se on viranomaisen käytettävissä vastaanottolaitteessa tai 
tietojärjestelmässä siten, että viestiä voidaan käsitellä. 
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● Sähköisen asiakirjan vastaanottamisesta ilmoittaminen (12 §): Viranomaisen on 
viipymättä ilmoitettava sähköisen asiakirjan vastaanottamisesta lähettäjälle. Ilmoitus 
voidaan toimittaa tietojärjestelmän välityksellä automaattisena kuittauksena tai muu-
toin. 

● Sähköisen asiakirjan kirjaaminen tai rekisteröiminen (13 §): Saapuneet sähköiset 
asiakirjat on kirjattava tai niiden saapuminen on muulla luotettavalla tavalla rekisteröi-
tävä. Kirjaus- tai muista vastaavista merkinnöistä on käytävä ilmi asiakirjan saapumis-
ajankohta sekä merkinnät asiakirjan eheyden ja alkuperäisyyden toteamisesta.

● Päätösasiakirjan sähköinen allekirjoittaminen (16 §): Päätösasiakirja voidaan alle-
kirjoittaa sähköisesti. Viranomaisen sähköisen allekirjoituksen on täytettävä sähköisis-
tä allekirjoituksista annetun lain 18 §:ssä säädetyt edellytykset.

● Todisteellinen sähköinen tiedoksianto (18 §): Päätös, jonka tiedoksiannosta alkaa 
kulua muutoksenhakuaika tai joka tullakseen voimaan on annettava asianosaiselle tie-
doksi, voidaan asianosaisen suostumuksella antaa tiedoksi myös sähköisenä viestinä, 
ei kuitenkaan telekopiona tai vastaavalla tavalla. Sama koskee muuta päätöstä tai asia-
kirjaa, jonka todisteellisesta tiedoksiannosta säädetään erikseen. Viranomaisen on täl-
löin ilmoitettava, että päätös on asianosaisen tai tämän edustajan noudettavissa viran-
omaisen osoittamalta palvelimelta, tietokannasta tai muusta tiedostosta.
Asianosaisen tai tämän edustajan on tunnistauduttava päätöstä noutaessaan. Tunnistau-
tumisessa on käytettävä sellaista varmennetta, joka täyttää sähköisistä allekirjoituksis-
ta annetussa laissa laatuvarmenteelle asetetut vaatimukset, tai muuta tunnistautumis-
tekniikkaa, joka on tietoturvallinen ja todisteellinen.
Päätös katsotaan annetuksi tiedoksi, kun asiakirja on noudettu viranomaisen 1 momen-
tin mukaisesti osoittamalta yhteydeltä. 

● Muu sähköinen tiedoksianto (19 §): Muu asiakirja voidaan antaa tiedoksi asianomai-
selle sähköisenä viestinä hänen ilmoittamallaan tavalla. Jos kuitenkin asianomaisen 
yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien 
turvaaminen sitä edellyttää, asiakirjan tiedoksiantoon on sovellettava, mitä edellä 
18 §:ssä tai tiedoksiannosta muutoin säädetään.

● Koneellinen allekirjoitus (20 §): Haastehakemus, haaste ja sähköisenä viestinä lähe-
tettävä oikeudenkäyntiasiakirja voidaan allekirjoittaa koneellisesti.
Hallintoviranomaisen toiminnassa syntyneiden asiakirjojen samoin kuin ulosoton asia-
kirjojen koneellisesta allekirjoittamisesta säädetään erikseen.

● Arkistointi (21 §): Sähköinen asiakirja on arkistoitava siten, että sen alkuperäisyys ja 
säilyminen sisällöltään muuttumattomana voidaan myöhemmin osoittaa.
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5. VALTION TIETOTEKNIIKAN RAJAPINTASUOSITUKSET (2001)

Vuonna 2001 laadituilla valtion tietotekniikan rajapintasuosituksilla pyritään parantamaan jul-
kishallinnon tietojärjestelmien keskinäistä yhteentoimivuutta ja uusien sähköisten asiointipal-
velujen kehittämistä. Avoimet rajapinnat mahdollistavat läpinäkyvien yhteispalvelujen tuotta-
misen eri viranomaisten tietojärjestelmistä sekä keskenään yhteentoimivien sähköisten asioin-
tipalvelujen kehittämisen valtionhallinnossa. 

Rajapintasuosituksissa määritellään myös sähköisen asioinnin tavoitearkkitehtuuri, joka antaa 
kokonaiskuvan niistä teknisistä osa-alueista, jotka tietojärjestelmien kehittäjien tulee ottaa 
huomioon sähköisten palvelujen suunnittelussa. Kullekin osa-alueelle annetaan tekniset suosi-
tukset ja toimenpide-ehdotukset. Erityishuomio suosituksissa on muun muassa sellaisissa 
usean viraston tuottamissa yhteispalveluissa, joiden tulee näkyä kansalaisille ja muille käyttä-
jille siten, että käyttäjien ei tarvitse olla perillä organisaatioiden välisistä rajoista.

Rajapintasuositusten julkaisun tarkemmat viitetiedot ovat seuraavat: 

Valtion tietotekniikan rajapintasuosituksia 
3.7.2001, ISBN 951-804-255-1, 51 s.

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/31
95/3196_fi.pdf

Rajapintasuositukset ovat sittemmin täydentyneet vuonna 2004 julkaistulla raportilla XML-
pohjaiset verkkopalvelutekniikat ja vuonna 2005 julkaistulla raportilla Kohti sähköisen hallin-
non viitearkkitehtuuria. Näiden raporttien keskeinen sisältö on kuvattu luvussa 7. 

Seuraavaan tarkasteluun on koottu soveltuvin osin rajapintasuositusten keskeiset kohdat oi-
keusministeriön sähköisen asioinnin arkkitehtuurin näkökulmasta. 

5.1. Sähköisen asioinnin tavoitearkkitehtuuri

Sähköisen asioinnin tavoitearkkitehtuuri jakaantuu seuraavaan neljään loogiseen osaan: 

● Perusjärjestelmät
● Käyttäjäliittymä
● Tukipalvelut 
● Metatiedot

Tavoitearkkitehtuurista on tunnistettu tärkeimmät kohdealueet ja määritelty niille rajapinta-
suositukset. Kohdealueet ovat perusjärjestelmä- ja palvelurajapinnat, portaalien väliset raja-
pinnat, portaalien monikanavatuki, tukipalvelut ja metatietojen hallinta. 

Suositusten mukainen sähköisen asioinnin tavoitearkkitehtuuri on esitetty seuraavassa kuvas-
sa. Tavoitearkkitehtuuri kuvaa loogisen rakenteen. Erityisesti asiointijärjestelmien fyysinen si-
jainti suhteessa portaaliin ja perusjärjestelmään saattaa vaihdella. Tietyissä tilanteissa asiointi-
järjestelmä voi olla kiinteästi osa portaalia. Toisinaan on mahdollista, että asiointijärjestelmä 
on fyysisesti hyvin lähellä perusjärjestelmää. Joka tapauksessa asiointijärjestelmä käsitetään 
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erilliseksi loogiseksi välitasoksi, joka mahdollistaa joustavamman lähtökohdan sähköisten 
asiointipalvelujen tuottamiseksi kuin että portaalista oltaisiin suoraan yhteydessä perusjärjes-
telmiin tai perusjärjestelmät kommunikoisivat suoraan keskenään. Teknisesti asiointijärjestel-
mät sijaitsevat sovelluspalvelimilla, joiden sovellukset kommunikoivat perusjärjestelmän pal-
velimilla olevien sovellusten kanssa.

Asiointijärjestelmien ja portaalin välissä oleva palvelukerros kuvaa toisaalta portaalin ja 
asiointijärjestelmän palvelujen välistä yhteyttä ja toisaalta eri organisaatioiden asiointijärjes-
telmien palvelujen välistä kytkentää  yhteispalvelujen tuottamiseksi.

Perusjärjestelmät ovat kuvassa alimmaisena, ja niihin kuuluvat operatiiviset asiankäsittely-
järjestelmät. Perusjärjestelmän palvelujen käyttäjillä ei tavallisesti ole suoraa pääsyä perusjär-
jestelmiin, vaan kunkin perusjärjestelmän edustalla on asiointijärjestelmä, joka tarjoaa liitty-
mät ja palvelut, joiden kautta voidaan kiinnittyä perusjärjestelmiin. 

Käyttäjäliittymätasolla sisältöä ja palveluita tarjotaan tyypillisesti portaalin kautta. Portaa-
lien pitää tukea monikanavaisuutta. Paras tapa varautua monikanavaisuuteen on sopia standar-
dista sisällön ja palvelusanomien esitysmuodosta, josta eri päätelaitteiden edellyttämät esitys-
tavat ovat tarvittaessa muunnettavissa.

Tukipalveluilla tarkoitetaan yleisiä sähköisen asioinnin kannalta välttämättömiä palveluja, 
jotka kokonaan tai osittain kuuluvat kaikkiin uusiin sähköisen asioinnin järjestelmiin. Tyypil-
lisiä tukipalveluja ovat käyttäjätietojen ylläpito, käyttäjien tunnistaminen, käyttöoikeuksien 
hallinta, sähköinen allekirjoitus, maksaminen sekä ajan synkronointi- ja aikaleimapalvelut. 
Jotta jokaisen perusjärjestelmäkehittäjän ei tarvitse tuottaa organisaatiokohtaisia tukipalvelui-
ta, nämä voidaan toteuttaa yleisinä uudelleenkäytettävinä palveluina.
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Metatiedoilla tarkoitetaan palveluja, jotka auttavat palvelujen rekisteröinnissä ja löytymisessä 
sekä uudelleenkäytettävien sisältö- ja sanomakuvausten ylläpidossa. 

5.2. Rajapintasuositukset

Rajapintasuosituksen varsinaisena kohdealueena ovat organisaatioiden toisilleen ja kansalai-
sille tarjoamat palvelut. Ulkoisten palvelujen toteuttaminen asettaa perusjärjestelmille mm. 
seuraavia perusvaatimuksia:

● Organisaatio toteuttaa perusjärjestelmän edustalle asiointijärjestelmän sovelluspalve-
linalustalle.

● Asiointijärjestelmä tarjoaa ulkoisena rajapintana XML-sanomapohjaisia palveluja.

Standardit sovelluspalvelimet (J2EE ja .NET) tukevat monia rajapintaratkaisuja kaikilla so-
veltamisalueilla. 

Rajapintasuosituksissa erotetaan kolme eri tasoa järjestelmien välisille kytkennöille: organi-
saation sisäinen kytkentä, organisaatioiden välinen kytkentä ja organisaatioiden välinen web-
kytkentä. Suositeltavat tekniikat vaihtelevat näiden tasojen mukaan.

Organisaation sisäiseen kytkentään edellytetään komponenttitekniikkaa ja kolmitasoarkkiteh-
tuurin mukaisia ratkaisuja. Tekniikoiksi suositellaan olioiden välisiä etäkutsuja, tapahtumamo-
nitoreja ja heterogeenisten järjestelmien tapauksessa sanomanvälitysjärjestelmiä. Suositusten 
mukaan organisaatioiden välisen kytkennän tulee olla löyhempi. Tekniikaksi suositellaan sa-
nomanvälitysjärjestelmiä ja XML:ää sanomien esitysmuodoksi, kun järjestelmät on kehitetty 
eri alustoille.

Organisaatioiden välinen web-kytkentä hyväksytään ja Internet-tekniikoita suositellaan käy-
tettäväksi silloin kun täsmällisiä sopimuksia käytettävästä tekniikasta ei voida edellyttää teh-
täväksi. Kriittisissä sovelluksissa suositellaan tekniikaksi kuitenkin sanomanvälitysjärjestel-
mää (kuten JMS-rajapinnan mukaista sanomajonoa). Standardi sanomien esitysmuoto on 
XML. Perusratkaisuna on standardi sovellusalusta (J2EE tai .NET). Tunnistuspalvelut pyri-
tään eriyttämään middleware-ratkaisusta.

Suositusten mukaan ei-kriittisissä sovelluksissa voidaan käyttää XML- ja HTTP-tekniikoihin 
perustuvaa ratkaisua organisaatioiden välisessä web-kytkennässä. 

Julkaisuhetkellä vuonna 2001 XML oli uusi standardi, ja rajapintasuosituksissa annetaan sille 
erityisasema. Suositukset tunnistavat XML:n soveltamismahdollisuudet standardina sanomien 
esitysmuotona sovellusten välisessä kommunikoinnissa, sovellustason tiedonsiirtokäytäntönä 
ja perustekniikkana rajapintojen kuvauksessa. 

5.3. Tukipalvelut

Sähköisen asioinnin tavoitearkkitehtuuri sisältää tukipalveluina tilan- ja pääsynhallinnan. 

Tilanhallinnan keskeinen tehtävä on pitää yllä asioinnin mahdollisesti pitkienkin (tunteja, 
päiviä) tapahtumien aikaisia tilatietoja (kuka käsittelee, missä vaiheessa jne.). Tilanhallinta on 
edellytys järkevälle työnkulun ohjaukselle (workflow). Tilanhallinta on käytännössä usein osa 
portaalien sisäistä toteutusta.
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Pääsynhallinta sisältää ne tukipalvelut, joiden avulla portaalien käyttäjät saavat pääsyn juuri 
niihin palveluihin, joihin heille on myönnetty oikeus. Pääsynhallinnan ytimen muodostaa eri-
tyinen tietokanta eli hakemisto (directory), jonne käyttäjät rekisteröidään riippumatta siitä, 
mitä palvelukanavia he käyttävät. Pääsynhallinnan osa-alueita ovat mm:

● Käyttäjätodennus (autentikointi): käyttäjän tunnistaminen ja todentaminen hakemis-
toon kirjattuja tietoja vasten. Turvallinen yleisratkaisu perustuu digitaaliseen varmen-
teeseen, joka on vaikeasti jäljennettävissä. Myös vaihtuvat tai kertakäyttöiset salasanat 
antavat korkean turvallisuuden.

● Käyttäjävaltuutus (auktorisointi): valtuutus käyttää tiettyjä palveluita. Käytännössä tä-
mä toteutetaan useimmin varsinaisessa asiointisovelluksessa. Tärkeä turvallisuuteen 
vaikuttava tekijä on rajata käyttövaltuudet vain niihin palveluihin, joita todella tarvi-
taan.

● Personointi: palvelujen käyttäjäkohtainen räätälöinti, esimerkiksi vain tiettyjen, käyt-
täjän mukaan määräytyvien palveluiden näyttäminen.

● Kertakirjautuminen (single sign-on): käyttäjän kertakirjautuminen portaaliin, jonka 
jälkeen ei enää pyydetä palvelukohtaisesti lisäkirjautumisia.

● Salaus: esim. Virtual Private Networking (VPN)-ratkaisut, joissa käyttäjä tunnistetaan 
hakemiston avulla, neuvotellaan yhteyskohtaisesti sopivat salaukset ja avataan salattu 
tietoliikenneyhteys Internet-verkkoon.

Hakemistoratkaisut tukevat monikanavaisuutta, tehostavat portaalien käyttäjähallintaa ja luo-
vat edellytyksiä turvallisille pääsynhallinnan ratkaisuille. Hakemistot voidaan jakaa karkealla 
tasolla (1) henkilö/resurssihakemistoihin, (2) palveluhakemistoihin sekä (3) tietohakemistoi-
hin. Näistä ensin mainitun osalta LDAP on keskeinen toteutusstandardi. LDAP:n kehityssuun-
nat liittyvät lähinnä tiedon jakamiseen ja replikointiin usean hakemiston kesken. Palveluhake-
mistoihin ja tietohakemistoihin on puolestaan kehitteillä XML-pohjaisia standardiratkaisuja. 
Asiointiportaaleihin suositellaan hajautettua LDAP-hakemistotopologiaa sekä litteää hakemis-
torakennetta.

5.4. Monikanavatuki

Monikanavaisuus tarkoittaa, että samoja palveluja ja sisältöä voi saada eri päätelaitteille, niille 
ominaisin sanomin, yhteys- ja turvakäytännöin. Tärkeimmät tuettavat ja huomioonotettavat 
päätelaitteet ja kanavat sekä niiden tekniset suositukset ovat seuraavat: 

● sähköposti (SMTP/MIME)
● selain (HTML, Javascript, HTTP)
● matkapuhelin (WML)
● sovellukset (HTTP/XML)

Jotta sisältöä ja palveluja voidaan joustavasti jakaa eri päätelaitteilla ja kanavissa, suositellaan 
käytettäväksi rakenteista XML-muotoa, josta eri päätelaitteiden ja kanavien edellyttämät esi-
tysmuodot ovat tuotettavissa.

5.5. Sähköisen asioinnin palvelutyypit

Erilaisten asiointityyppien jäsentämiseksi sähköiset palvelut luokitellaan palvelutyyppeihin. 
Asiointipalvelujen luokittelu perustuu toisaalta tunnistamisen tapojen ja palvelutyyppien suh-
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teeseen ja toisaalta palvelujen vuorovaikutteisuuteen. Tunnistamisen tapaan perustuvat palve-
lutyypit ovat seuraavat: 

● Anonyymipalvelut (ei käyttäjän tunnistusta)
● Sopimuskäyttäjän tunnistavat palvelut (käyttäjätunnus/salasana-tunnistus) 
● Tunnistamista edellyttävät palvelut yleisesti (varmennepohjainen tunnistus)

Vuorovaikutteisuuteen perustuvat palvelutyypit ovat 

● Julkaisu- ja tiedotuspalvelut: Yksisuuntainen tiedon tarjonta käyttäjille.
● Lomakepalvelut: Paperilomakkeiden jakelu sähköisesti. Lomakkeiden täyttö joko kä-

sin tai sähköisesti, jonka jälkeen tulostus paperille.
● Asiointipalvelut, jotka eivät vaadi viranomaiskäsittelyä: Varsinaisia vuorovaikutteisia 

asiointipalveluja, joissa käyttäjä käynnistää kysely-, poisto- tai päivitystapahtuman 
sähköisellä lomakkeella. Kyselyn vastaus tuotetaan perusjärjestelmästä tai päivitys 
tehdään perusjärjestelmään välittömästi ilman viranomaiskäsittelyä. Tyypillinen esi-
merkki on käyttäjän omien tietojen tarkistus perusjärjestelmästä.

● Viranomaiskäsittelyä vaativat asiointipalvelut: Varsinainen vuorovaikutteinen asiointi-
palvelu, jossa käyttäjä käynnistää viranomaisen käsittelyä vaativan asiointitapahtu-
man. Asiointitapahtuma koostuu asian vireillepanosta, käsittelystä ja päätöksen teosta 
ja jakelusta sisältäen tavallisesti työnkulun integroinnin. Tyypillinen esimerkki on ha-
kemus, joka käynnistää tapahtuman käsittelyn organisaation tietojärjestelmissä.

Julkaisu- ja tiedotuspalvelut sekä lomakepalvelut eivät tavallisesti edellytä käyttäjän tunnis-
tusta, eli ne toteutetaan anonyymipalveluina. Personoidun tiedon tarjonnassa joudutaan käyt-
tämään tunnistusta. 

Varsinaisiin asiointipalveluihin luetaan sellaiset palvelut, joissa käyttäjä käynnistää asiointita-
pahtuman sähköisellä lomakkeella. Varsinaiset asiointipalvelut voidaan jakaa edelleen palve-
luihin, jotka vaativat viranomaiskäsittelyä ja palveluihin, jotka eivät vaadi viranomaiskäsitte-
lyä. Näissä palveluissa asiointitapahtuman luottamuksellisuuden varmistamiseksi edellytetään 
käyttäjän tunnistusta. Tunnistamistekniikkana voidaan käyttää käyttäjätunnus/salasana-tunnis-
tusta. Turvallisempia tunnistustapoja ovat varmennepohjaiset ja vaihtuvien tai kertakäyttöisten 
salasanojen käyttöön perustuvat tunnistustavat.
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6. JULKISEN HALLINNON SÄHKÖISEN ASIOINNIN STRATEGIA (2005)

Tieto- ja viestintätekniikka antaa mahdollisuuksia julkisen hallinnon tuottavuuden lisäämiseen 
sekä parempien palvelujen kehittämiseen. Uusien välineiden ja toimintojen uudelleen organi-
soinnin  avulla voidaan sujuvoittaa palveluprosesseja, kehittää kokonaan uusia palvelumalleja 
tai vähentää asiointitarvetta. Tavoitteena on valtion palvelujen käyttäjäystävällisyyden sekä 
kustannustehokkuuden lisääminen ja varmistaminen.

Asiakaslähtöiset sähköiset palvelut kuuluvat valtionhallinnon IT-strategian mukaisiin kehittä-
miskohteisiin. Kehittämisohjelmassa on nimetty lähivuosien sähköisen asioinnin kärkihank-
keiksi tunnistamisen palvelut ja sähköisen asioinnin alustaratkaisut. Julkisen hallinnon sähköi-
sen asioinnin strategian kehittämistavoitteita on kuvattu seuraavassa, vuonna 2005 valmistu-
neessa julkaisussa: 

Julkisen hallinnon sähköisen asioinnin strategia - Asiointipalvelujen kehittä-
minen tieto- ja viestintätekniikan keinoin
Valtiovarainministeriön työryhmämuistioita 11a ja 11b/2005 
30.12.2005, ISBN 951-804-551-8, 27 s.

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/03_tyoryhmamuist
iot/20051230Asioin/name.jsp

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat em. julkaisusta oikeusmi-
nisteriön sähköisen asioinnin arkkitehtuurin määrittelyn näkökulmasta. 

Strategia laadittiin valtion laitosten ja kuntien yhteistyönä. Siinä selvitettiin, mitä pitää ja kan-
nattaa tehdä keskitetysti tai yhteistyössä, jotta palvelujen kehittäminen tieto- ja viestintäteknii-
kan keinoin olisi yksittäiselle kunnalle ja valtion virastolle paitsi mahdollista, myös helppoa ja 
taloudellista. Strategiassa kuvataan sähköisen asioinnin nykytila, tavoitetila vuonna 2010, 
strategiset linjaukset tavoitetilaan pääsemiseksi sekä kehittämisohjelma.

Strategian tavoitteena on, että vuonna 2010 sekä valtion laitokset että kunnat ovat vieneet  
asiointipalveluitaan yleisesti verkkoon, niin että palvelut ovat tarjolla verkossa kattavasti,  
asiakaslähtöisesti, turvallisesti ja kustannustehokkaasti, poikkihallinnollisesti integroituna. 

● Palvelujen kattavuudella tarkoitetaan sekä palvelujen kattavuutta suhteessa kaikkiin 
julkisen hallinnon palveluihin että palvelujen maantieteellistä kattavuutta. 

● Kansalainen, yritys tai viranomainen pystyy asioimaan olinpaikasta ja toimesta riippu-
matta yhtäläisesti. Asiakkaat voivat asioida kansallisen palveluportaalin, Suomi.fi:n 
kautta, eikä heidän tarvitse tietää etukäteen, kuka tai mikä taho on vastuussa palvelus-
ta. Yhden luukun periaate on toteutunut sähköisten palvelujen kautta sekä kansalaisil-
le, yritysasiakkaille että viranomaisille. 

● Sähköiset palvelut on integroitu osaksi julkisen hallinnon toimintaa ja asiakkaat saavat 
saman palvelun ja palvelutason asiointikanavasta riippumatta. Asiakas ja asia nähdään 
yhtenä kokonaisuutena. 
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● Sähköisen kanavan lisäksi asiakkailla on käytettävissä perinteiset palvelukanavat, vi-
ranomaisten omat palvelupisteet, yhteispalvelupisteet sekä call center -ratkaisut. Säh-
köisestä kanavasta tulee yleisimmin käytetty palvelujen jakelukanava asiointipalve-
luissa.

Sähköisen asioinnin kehittämisellä kunnat ja valtion laitokset voivat lisätä tuottavuutta sekä 
asiakasvaikuttavuutta, niin että ne pystyvät tuottamaan asiointipalvelunsa nykyistä vähemmäl-
lä henkilötyömäärällä tieto- ja viestintätekniikan avulla.

Sähköisen asioinnin kehittäminen tehdään vuorovaikutteisesti toiminnan ja palvelujen kehittä-
jien kanssa, koska vanhojen rutiinien siirtäminen sellaisenaan sähköisiksi palveluiksi ei usein-
kaan ole järkevää tai edes mahdollista. Palvelujen kehittäminen perustuu toiminnan uudel-
leensuunnitteluun, jossa on otettu huomioon tieto- ja viestintätekniikan antamat mahdollisuu-
det uudistaa palveluprosessit ja määritellä uudet sähköiset palvelutarpeet. Toiminnan kehittä-
misen tavoitteena on sujuvoittaa asiointiprosesseja ja jopa vähentää asiointitarvetta. Parhaim-
millaan ja tehokkaimmillaan koko asiointiprosessi on toteutettu sähköisesti ja integroitu pal-
velutuotannon hallintaan.

Yksittäisen sähköisen palvelun kannalta kustannustehokkuutta edistetään vähentämällä palve-
lun rakentamisen ja tarjoamisen kustannuksia sekä lisäämällä palvelun tarjoamisesta saavutet-
tavia hyötyjä. Hallinnon sähköisten palvelujen kokonaisuuden näkökulmasta kustannustehok-
kuutta saavutetaan parhaiten purkamalla organisaatiorakenteiden aiheuttamia päällekkäisyyk-
siä, lisäämällä tietojen yhteiskäyttöä, palvelujen yhteistä tuottamista, viranomaisten välistä 
tietojen siirtoa ja järjestelmien välistä yhteentoimivuutta sekä yhdenmukaistamalla asiakaspal-
veluprosesseja.

Sähköisen asioinnin tavoitteiden saavuttamiseksi on laadittu kehittämisohjelma, joka ajoittuu 
vuosille 2006-2009. Kehittämisohjelmaan sisältyviä tehtäväkokonaisuuksia ovat seuraavat: 

● asiakaskeskeisyyden lisääminen 
● kustannustehokkuuden lisääminen 
● uusien laadukkaiden palveluiden syntymisen tukeminen 
● kansallisen sähköisen asioinnin arkkitehtuurin rakentaminen 
● yhteistyön lisääminen, strategian seuranta ja tiedotus 

6.1. Sähköisen asioinnin kansallinen arkkitehtuuri

Strategian tavoitteisiin ja kehittämisohjelmaan kuuluvassa sähköisen asioinnin kansallisessa 
arkkitehtuurissa määritellään yhteisesti tuotettavat tukipalvelut ja kansalliset palvelut. Tuki-
palveluilla on useampia tuottajia, joka mahdollistaa tukipalveluiden kilpailuttamisen. Kansal-
liset palvelut kattavat perusrekisterien ja julkisen hallinnon keskeisten rekistereiden tarjoamat 
palvelut. Tarvittavat palvelut ovat löydettävissä kansallisen palveluportaalin, Suomi.fi:n, tai 
valtakunnallisten palveluhakemistojen kautta. Kaikkiin palveluihin on standardoidut rajapin-
nat, joita kuntien ja virastojen sähköiset palvelut käyttävät. Palveluarkkitehtuuri mahdollistaa 
palveluketjujen rakentamisen sekä palvelujen muun ryhmittelyn asiakkaiden tarpeiden mu-
kaan. 

Sähköisen asioinnin kansallista arkkitehtuuria on havainnollistettu strategiassa seuraavan ku-
van avulla.  
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Sähköisen asioinnin arkkitehtuurin rakentaminen on tarkennettu strategiassa edelleen seuraa-
viksi, vuosille 2006-2009 ajoitetuiksi toimenpiteiksi: 

● luodaan yritysten tunnistamiseen yhtenäinen tunnistusratkaisu
● luodaan sähköisen hakemuksen liitteiden yhtenäinen käsittelyratkaisu
● määritellään sähköisen asioinnin tukipalvelut ja kansalliset palvelut sekä näihin liitty-

vät rajapinnat sekä yhteiskäytön säännöt
● määritellään ja selvennetään sähköisen asioinnin yleisen arkkitehtuurin ja toimialakoh-

taisen arkkitehtuurin suhdetta
● selvitetään yhteisten rakenneosien tarve mobiilipalveluissa
● perusrekistereitä tukevan palveluhakemiston rakentaminen ja käyttöönotto 
● luodaan ensimmäiset ratkaisut, jotka perustuvat palveluarkkitehtuuriin

Sähköisen asioinnin strategian edellyttämien toimenpiteiden toteuttamista varten valtion IT-
toiminnan johtamisyksikön ValtIT:n osaksi organisoidaan sähköisen asioinnin toteutusryhmä. 
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7. SÄHKÖISEN HALLINNON VIITEARKKITEHTUURI (2005)

Raportti Kohti sähköisen hallinnon viitearkkitehtuuria on tuotettu julkishallinnon XML-stra-
tegian toteuttamisen hankkeessa. Vuonna 2005 julkaistuun raporttiin on koottu keskeiset koh-
dat aiemmin vuonna 2001 julkaistuista arkkitehtuureja ja niissä käytettäviä tekniikoita määrit-
televistä raporteista Valtion tietotekniikan rajapintasuosituksia ja Hallinnon sähköisen asioin-
tipalvelun viitearkkitehtuuri. Raportissa esitellään sähköisen hallinnon viitekehys sekä näke-
mys sähköisen hallinnon kehittämisestä. Raportin viitetiedot ovat seuraavat: 

Kohti sähköisen hallinnon viitearkkitehtuuria 
Valtiovarainministeriön työryhmämuistioita 7/2005 
Kesäkuu 2005, ISBN 951-804-514-3, 37 s. 

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/03_tyoryhmamuist
iot/95030_fi.pdf

Julkishallinnon XML-strategian toteuttamisen hankkeessa on julkaistu myös raportti XML-
pohjaiset verkkopalvelutekniikat, jossa esitetään kansainvälistä standardointityötä ja EU:n vii-
tearkkitehtuuria sekä laajasti XML-pohjaisia tekniikoita jäsennettynä sähköisen hallinnon ke-
hityksen tarpeiden mukaan. 

Julkishallinnon XML-strategian toteuttaminen. XML -pohjaiset verkkopal-
velutekniikat
Valtiovarainministeriön työryhmämuistioita 7/2004 
5.5.2004, ISBN 951-804-431-7, 107 s. 

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/03_tyoryhmamuist
iot/86189/86188_fi.pdf

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat em. julkaisuista oikeusmi-
nisteriön sähköisen asioinnin arkkitehtuurin näkökulmasta. 

Viitearkkitehtuurin kuvaustasona ovat virastojen väliset palveluprosessit. Niiden kautta on 
saavutettavissa organisaatioiden rajat ylittävien asiakokonaisuuksien käsittely, jossa monet 
työvaiheet on automatisoitu ja rutiiniluonteiset prosessin vaiheet ja tehtävät on annettu sovel-
lusten suoritettaviksi. Esimerkkejä työvaiheista, joita voidaan kokonaan tai osittain automati-
soida ovat:

● tietojen keruu ja kokoaminen
● tiedon manuaalinen tallentaminen tietojärjestelmiin
● tiedon jakaminen
● prosessin manuaalinen ohjaus
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Raportissa esitellään kerrosarkkitehtuuri, johon on koottu sellaiset arkkitehtuurin osat, jotka 
ovat keskeisiä virastojen välisissä palveluprosesseissa. 

Suurimman haasteen tavoitetilan saavuttamiselle asettavat eri virastojen erilaiset ja eri-ikäiset 
tietojärjestelmät, joita ei ole alun perin suunniteltu toiminaan yhteen. Viitearkkitehtuurissa jär-
jestelmien erilaisuus on otettu huomioon keskittymällä tietojärjestelmien välisen yhteentoimi-
vuuden kasvattamiseen riippumatta yksittäisten järjestelmien toteutustavasta ja -tekniikoista. 
Palvelupohjainen arkkitehtuuri ja metatiedon hyväksikäyttö ovat avainasemassa tietojärjestel-
min välisen yhteentoimivuuden kehittämisessä.

7.1. Sähköisen hallinnon kehitystasot

Asiakaskeskeisten palveluprosessien mahdollistaminen voidaan kuvata kehitystasoina, joka 
samalla ohjaavat teknisiä valintoja eri vaiheissa. Seuraavan luettelon (1)-(6) kehitystasoja tul-
kitaan siten, että edellinen taso on seuraavan tason mahdollistaja. 

(1) Lomakepohjainen asiointi perustuu lomakkeiden ja muun digitaalisen sisällön tarjoa-
miseen portaaleissa. Portaalin itsessään ei tarvitse sisältää kaikkea aineistoa, vaan ai-
neisto voidaan kiinnittää portaaliin viittauksina metatiedon perusteella. Tarjottava si-
sältö ja lomakkeet tulee voida hakea viittausten perusteella portaaliin niiden ensisijai-
sesta tuottamispaikasta. Tiedon kopiointia ja päällekkäistä säilyttämistä vältetään. Por-
taalissa esitettävä sisältö voidaan metatiedon avulla jäsentää erilaisiksi näkymiksi 
käyttäjien tarpeiden mukaan.

(2) Vuorovaikutteinen asiointi täydentää lomakepohjaista asiointia. Tällä tasolla portaa-
leihin voidaan kiinnittää vuorovaikutteisia verkkopalveluja. Vuorovaikutteisilla verk-
kopalveluilla tarkoitetaan teknisen palvelurajapinnan tarjoavia verkkopalveluja. Verk-
kopalvelujen tulee perustua lähtökohtaisesti avoimiin standardeihin ja rajapintoihin. 
Avoimella standardilla tarkoitetaan vapaasti saatavilla olevaa ja tekijänoikeuskorvauk-
sista vapaata määritystä tai tekniikkaa. Verkkopalvelujen rakentamisessa tulee noudat-
taa palveluarkkitehtuurin periaatteita. Tällä tasolla verkkopalvelut ovat yksittäisten tie-
tojärjestelmien tarjoamia yksittäisiä verkkopalveluja. 

(3) Yhteistoiminnalliset verkkopalvelut täydentävät vuorovaikutteista asiointia siten, et-
tä useita yksittäisiä verkkopalveluita koostetaan yhdistetyiksi verkkopalveluiksi. Yk-
sittäisiä palveluja tarjoavat primäärisestä toiminnastaan vastaavat tahot, esimerkiksi 
Väestötietojärjestelmä henkilötietojen osalta. Yhteistoiminnallisia verkkopalveluja 
ovat esimerkiksi sellaiset viranomaisten yhdistetyt palvelut, jotka yhdistävät useita yk-
sittäisiä verkkopalveluja kokonaisuuksiksi, joita viranomaiset eivät voi yksinään tarjo-
ta. 

(4) Virastojen sisäiset palveluprosessit kuvaa vaihetta, jossa virastojen asianhallinta- ja 
asiankäsittelyjärjestelmiä kehitetään verkkopalvelulähtöisesti. Virastojen operatiivisiin 
järjestelmiin ja asianhallintajärjestelmiin rakennetaan palvelurajapinnat saman periaat-
teen mukaisesti kuin edellisten tasojen palveluissa. Rajapintojen avulla järjestelmien 
palvelut voidaan kiinnittää viraston asiankäsittelyprosesseihin.

(5) Virastojen väliset palveluprosessit kuvaa tason, jossa asiankäsittelyprosessit ylittävät 
hallinnon organisaatiorajat. Virastojen sisällä prosessit voidaan toteuttaa eri välineillä 
ja tekniikoilla. Tämän vuoksi prosessin osat tulee kuvata ulospäin yhdenmukaisella ta-
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valla eri virastoissa. Virastojen väliset liittymät kuvataan prosessien rajapintapalvelu-
jen tarjoamina rajapintoina. Prosessien rajapintapalvelut yhdistävät eri virastojen pro-
sesseja yhteen ja mahdollistavat yhdenmukaisen toteutusriippumattoman kommuni-
kointitavan.

(6) Asiakaskeskeiset palveluprosessit kuvaa tavoitetilan, jossa tieto on saatavilla ja se 
löytyy tarpeen mukaan oikea-aikaisesti julkishallinnossa sisäisesti sekä julkishallinnon 
ja sen keskeisten sidosryhmien kesken määriteltyjen prosessien mukaan. Asiakaskes-
keisyydellä tarkoitetaan sitä, että julkishallinnon järjestelmät tukevat ennakoivasti kan-
salaista eri elämäntilanteissa sekä yrityksiä niiden eri elinkaaren vaiheissa. Tehokkai-
den sähköisten palvelujen edellytyksiä ovat tietojen yhteismitallisuus ja tietojärjestel-
mien teknisen palvelurajapinnan toteutus yhteisellä, sovitulla tekniikalla. Tukipalve-
luista tärkeiksi nousevat käyttövaltuuksien hallinta ja palveluprosessin tietojärjestel-
mien palvelutason hallinta.

7.2. Asiointiprosessi 

Asiointiprosessi on perinteisesti nähty nelivaiheisena prosessina, jonka osat ovat asian vireil-
lepano, käsittely, ratkaisu ja tiedoksianto. Samat osat erottuvat myös sähköisen asiointiproses-
sin palveluketjussa. Yhdessä nämä toimenpiteet muodostavat jonkin asian käsittelyn.

Laki sähköisestä asioinnista viranomaistoiminnassa (13/2003, ks. luku 4) sääntelee asian säh-
köistä vireillepanoa, käsittelyä ja päätöksen tiedoksiantamista. Laki koskee hallintoasioita, 
tuomioistuinasioita, syyteasioita ja ulosottoasioita ja soveltuvin osin myös muuta viranomais-
toimintaa. 

Asia pannaan vireille asiakirjalla, jonka saapuminen virastoon aloittaa asian käsittelyn. Lain-
säädännöllisesti sähköinen muoto täyttää Suomessa kirjallisen muodon vaatimukset. Asian vi-
reillepano ja siihen kohdistuvat välitoimenpiteet on perinteisesti dokumentoitu rekisteröimäl-
lä. Laki viranomaisen toiminnan julkisuudesta määrittelee viranomaiselle velvollisuuden pitää 
luetteloja ja vastaavia julkisista asiakirjoista. Asian käsittelyyn liittyvät toimenpiteet rekiste-
röidään joko kirjaamalla ne hallintodiaariin tai rekisteröimällä ne erillisrekistereihin.

Koska lainsäädäntö rinnastaa sähköisen ja paperimuotoisen asiakirjan avulla tapahtuvan hal-
lintoasian vireillepanon, sähköisessä asian vireillepanossa voidaan noudattaa soveltuvin osin 
paperimuotoisen asiankäsittelyn prosessimallia eräin täsmennyksin.

Sähköinen vireillepanoprosessi poikkeaa kuitenkin eräiltä osin manuaalisesta prosessista. Tär-
keimpiä poikkeuksia ovat:

● Velvollisuus lähettää vastaanottokuittaus. Asiakkaalle tulee lähettää ilmoitus asiakirjan 
saapumisesta, jotta asiakas varmistuisi asiakirjan perille saapumisesta.

● Velvollisuus kirjata tai muuten rekisteröidä vireillepano. Kirjaaminen tai muu rekiste-
röinti on tarpeen, jotta voidaan osoittaa asiakirjan saapumisaika ja sen tulo autenttise-
na siten, että nämä on todettavissa myöhemmin.

● Viranomaisen tulee mahdollisuuksien mukaan järjestää sähköinen asiointipalvelu si-
ten, että se on käytettävissä joka päivä, jopa ympäri vuorokauden. Palvelun käytettä-

Vireillepano  Käsittely  Ratkaisu  Tiedoksianto
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vyys tulee selkeästi ilmoittaa palvelun aloitussivulla.
● Tiedoksiantomenettely. Sähköisen viranomaispäätöksen sähköinen tiedoksianto tapah-

tuu ilmoittamalla asiakkaalle päätöksen valmistumisesta. Varsinainen tiedoksiantoasia-
kirja säilytetään viranomaisen palvelimella, josta tapahtuva asiakirjan nouto kuitataan. 
Koska tiedoksiantotapahtuman hallinnolliset ja oikeudelliset vaikutukset voivat olla 
suuret, kysymys tiedoksiantomenetelmän luotettavuudesta muodostuu keskeiseksi on-
gelmaksi. Päätöksen tiedoksianto on paperipohjaisessa hallinnossa voitu tehdä luotet-
tavasti käyttämällä kirjattua kirjettä.
Sähköisen päätöksen on säilyttävä hyvin pitkään. Jokaisella virastolla tulee olla arkis-
tonmuodostussuunnitelma, jossa eri asiakirjatyyppien säilytysajat on määritelty. Pää-
töksen lisäksi on arkistoitava myös päätöksen perustana olevat asiakirjat.

7.3. Kerrosarkkitehtuuri

Sähköisen hallinnon viitearkkitehtuuri on esitetty seuraavassa kuvassa kerrosarkkitehtuurina, 
jossa ovat mukana sähköisen hallinnon järjestelmien rakentamisen kannalta keskeiset osa-
alueet. Osa-alueet on valittu siten, että ne täyttävät virastojen välisten palveluprosessien aset-
tamat vaatimukset. Kaikki arkkitehtuurin osa-alueet eivät ole välttämättömiä kaikessa sähköi-
sessä asioinnissa. Esimerkiksi lomakepohjainen asiointi ei edellytä prosessinohjausta eikä 
suurta osaa tukipalveluista. 

Kukin arkkitehtuurin kerros on kuvattu seuraavassa tarkemmin.

Perusjärjestelmät

Perusjärjestelmiin luetaan perusrekisterien (Väestötietojärjestelmä, Kiinteistötietojärjestelmä, 
Yritys- ja yhteisötietojärjestelmä) lisäksi keskushallinnon, aluehallinnon ja kuntien operatiivi-
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set järjestelmät (esimerkiksi verohallinnon operatiiviset järjestelmät, poliisiasiain tietojärjes-
telmä PATJA sekä työministeriön  URA-järjestelmä). 

Perusrekisterit ovat valtakunnallisia primäärisiä tiedonlähteitä, joihin palvelujen käyttäjillä ei 
tavallisesti ole suoraa pääsyä. Kunkin perusjärjestelmän edustalla tulee olla palvelukerros, jo-
ka tarjoaa liittymät ja palvelut, joiden kautta perusjärjestelmiin voidaan kiinnittyä. Verkkopal-
veluiden tarjoamat tekniset palvelurajapinnat ovat samoja eri käyttäjille (kansalaiset, virkaili-
jat, sovellukset).

Yhden perusjärjestelmän edustalla on tyypillisesti useita yksittäisiä verkkopalveluja. Yksit-
täisten palveluiden päälle voidaan edelleen rakentaa yhdistettyjä verkkopalveluja, jotka voivat 
kutsua useiden eri perusjärjestelmien yksittäisiä palveluita. Perusjärjestelmien palvelurajapin-
nat rakennetaan palvelukeskeisen (SOA) lähestymistavan ja arkkitehtuurin mukaisesti käyt-
täen XML-pohjaisia verkkopalvelutekniikoita. Jos kahden viraston perusjärjestelmät perustu-
vat samanlaiseen tekniseen ratkaisuun, voivat näiden väliset tiukempaan kytkentään pohjautu-
vat kommunikointitavatkin olla perusteltuja.

Asianhallinta

Asianhallintajärjestelmä vastaa sille kuuluvien asioiden työn ohjauksesta ja priorisoinnista. 
Järjestelmä kattaa yhden viraston tietyn kohdealueen asioiden hallinnan. Joissakin tapauksissa 
asianhallinta voi vastata viraston sisäisestä prosessinohjauksesta. Asianhallinta ei kuitenkaan 
vastaa virastojen välisten prosessien ohjauksesta. Vastuu virastojen välisten prosessien hallin-
nasta kuuluu prosessinohjaukselle. Perusjärjestelmien tapaan asianhallinta tarjoaa palveluja 
asianhallintajärjestelmän edustalle rakennettavan palvelukerroksen verkkopalvelujen kautta. 

Yksittäiset palvelut 

Yksittäiset palvelut ovat primääritietoon perustuvia yhden järjestelmän tarjoamia yksittäisiä 
verkkopalveluja. Kullakin yksittäisellä palvelulla on selvä liiketoiminnallinen tarkoitus ja täs-
mällinen kutsurajapinta. Yksittäiset palvelut muodostavat järjestelmän julkisen palveluraja-
pinnan. Palvelukerroksen tehtävänä on piilottaa järjestelmien rajat ja toteutuskohtaiset yksi-
tyiskohdat. Palvelukerros mahdollistaa rajapinnan takana olevien järjestelmien muuttamisen, 
ilman että palvelukerrosta tarvitsee muuttaa. Palvelurajapinnat perustuvat palvelukeskeiseen 
(SOA) lähestymistapaan ja arkkitehtuuriin. 

Yhdistetyt palvelut

Yhdistetyt palvelut yhdistävät useamman yksittäisen palvelun tai asianhallintajärjestelmän 
tarjoamia palveluja. Yhdistetty palvelu ei talleta tapahtuman keskeneräistä tilaa. Palvelua kut-
sutaan, se suorittaa sille kuuluvan tehtävän ja palauttaa välittömästi vastauksen. Yhdistetyt 
palvelut eivät sisällä prosessia, vain palveluiden koostamisen. Palvelukeskeisyys tarjoaa jous-
tavan tavan eri-ikäisten ja eri tekniikoilla rakennettujen järjestelmien yhteen toimimiseen. Pal-
velukeskeisen arkkitehtuurin tekninen toteutus perustuu lisääntyvästi WS-tekniikoiden ja 
XML-kielen käyttöön. 

Prosessinohjaus

Prosessinohjauksen tehtävänä on kytkeä prosessit ja verkkopalvelut yhteen ja ohjata proses-
sien etenemistä. Prosessinohjaus vastaa prosessin tilan tallentamisesta, niin että käyttäjä pää-
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see portaalin kautta tilan mukaiseen vaiheeseen. Prosessit kuvataan prosessien kuvauskielillä. 
Kuvauskielet ovat tavallisesti XML-pohjaisia. Kuvauksia ei tarvitse ohjelmoida sovelluksiin, 
vaan ne voidaan antaa erillisen prosessimoottorisovelluksen käsiteltäväksi.

Jos kyseessä on viraston sisäinen prosessi, prosessinohjaus tapahtuu viraston omien ohjausjär-
jestelmien avulla. Viraston sisällä esimerkiksi asianhallintajärjestelmä voi vastata prosessien 
ohjauksesta. Jos kyseessä on virastojen välinen prosessi, sen eri osat kuvataan yhdenmukaisel-
la tavalla eri virastoissa. Virastojen väliset liittymät kuvataan prosessien rajapintapalvelujen 
tarjoamina rajapintoina. Prosessien rajapintapalvelut yhdistävät eri virastojen prosesseja yh-
teen ja mahdollistavat yhdenmukaisen toteutusriippumattoman kommunikointitavan.

Tukipalvelut

Tukipalveluilla tarkoitetaan yleisiä sähköisen hallinnon kannalta välttämättömiä palveluja, 
jotka kokonaan tai osittain kuuluvat uusiin sähköisen hallinnon järjestelmiin. Tyypillisiä tuki-
palveluja ovat tunnistus, allekirjoitus, salaus, kertakirjautuminen, asiakeskeinen valtuutus, lo-
kiin kirjoittaminen ja metatietohakemistot. Jotta jokaisen perusjärjestelmäkehittäjän ei tarvitse 
tuottaa organisaatiokohtaisia tukipalveluita, nämä voidaan toteuttaa yleisinä uudelleenkäytet-
tävinä palveluina. Tukipalvelut luovat viitearkkitehtuurin infrastruktuurin ja ne ovat käytettä-
vissä kaikissa muissa viitearkkitehtuurin osissa. Tukipalveluja ovat 

● Aikaleima (tapahtumien kellonaikapalvelu)
● Allekirjoitus (tapahtuman kiistämättömyyden ja muuttumattomuuden todistaminen tar-

vittaessa kehittyneellä sähköisellä allekirjoituspalvelulla)
● Asiakeskeinen valtuutus (verkkopalvelun käyttäjän oikeus tietyn tehtävän hoitamisessa 

tarvittavan palvelun käyttöön)
● Kertakirjautuminen (pääsy moniin palveluihin samalla sisäänkirjauksella)
● Lokitiedot (merkinnät tapahtumista aikajärjestyksessä)
● Metatietohakemisto (tiedot julkisesti saatavilla olevista resursseista, kuten aineistoista, 

verkkopalveluista ja niihin liittyvästä dokumentaatiosta sekä käyttäjätiedoista)
● Salaus (tietojen eheyden ja luottamuksellisuuden säilyttäminen)
● Tunnistus (asiointitilanteen mukainen tunnistamispalvelu)

Dokumenttien säilytys

Dokumenttien säilytyspaikka voi olla tiedostopohjainen järjestelmä tai dokumenttienhallinta-
järjestelmä. Tiedon oikeellisuuden ja ajantasaisuuden kannalta tärkeä periaate on, että doku-
mentteja (esim. lomakkeet, asiakirjat, kuvat) säilytetään niiden ensisijaisessa tuottamispaikas-
sa. Kopiointia useaan paikkaan tulee välttää.

Metatieto

Metatiedon tehtävä on liittää järjestelmät ja arkkitehtuurin eri kerrokset käsitetasolla. SOA ja 
löyhä kytkentä mahdollistavat järjestelmien ja arkkitehtuurin eri kerrosten teknisen yhteen 
liittämisen. Kun sekä dokumentit että verkkopalvelut kuvataan semanttisella metatiedolla, 
mahdollistetaan joustava integraatio yli hallintorajojen. 

Portaali

Portaali tarjoaa käyttäjille (kansalaiset, virkailijat, yritykset) käyttöliittymän prosesseihin, pal-
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veluihin ja dokumentteihin. Portaali vastaa monikanavaisuuden hallinnasta, niin että samoja 
palveluja ja sisältöä voi saada eri päätelaitteilla niille ominaisilla sanomilla sekä turva- ja yh-
teyskäytännöillä. Portaalissa voidaan personoida käyttäjän roolin mukainen näkymä.

Palvelutaso (SLA)

Palvelutasosopimus (SLA, Service-Level Agreement) on palvelun tarjoajan ja asiakkaan väli-
nen sopimus, jossa kuvataan, mitkä vaatimukset palvelun tulee täyttää. Ominaisuuksien tulisi 
olla mitattavia, hallittavia,  ymmärrettäviä, molempien hyväksymiä, merkityksellisiä sekä kus-
tannuksiltaan kohtuullisia. Sopimukseen kuuluvia ominaisuuksia voivat olla mm. (ajallinen) 
saatavuusprosentti, samanaikaisten käyttäjien palvelukyky, suorituskyky, muutoksista ilmoit-
taminen, help desk -vastausaika ja käytön tilastointi. Palvelutaso voidaan määritellä sekä tek-
nisen rajapinnan verkkopalveluille (yksittäiset tai yhdistetyt palvelut) että prosesseille. 

7.4. Viitearkkitehtuurin toteutustekniikka

Viitearkkitehtuurin osien tekninen toteuttaminen edellyttää soveltuvien standardien ja teknii-
koiden valitsemista. Keskeisimmät tekniikat sähköisen hallinnon järjestelmien rakentamisessa 
on jäsennetty raportissa XML-pohjaiset verkkopalvelutekniikat seuraavan taulukon mukaisesti. 
Yhteenveto kuvaa tekniikoita kevään 2004 mukaisena. Taulukossa esitettyä tasoa ”asiointiliit-
tymät perusjärjestelmiin” vastaavat edellä kuvatussa viitearkkitehtuurissa useat osa-alueet: 
yksittäiset palvelut, yhdistetyt palvelut ja prosessinohjaus.

Käyttäjäliittymä:  XSLT, XSL, CSS, XForms, XHTML, XLink, XSP, 
WSRP

Käyttöliittymä

Prosessit:  BPEL4WS, BPML, BPQL, XPDL, ebBPSS, Wf-XML, 
WSCI

Asiointiliittymät 
perusjärjestelmiin

Tietoturva:

XML-encryption
XML-signature, 
XKMS
SAML, XACML
Liberty Alliance
WS-security
ebMS

Luotettava sanomanväli-
tys:

WS-Addressing
WS-Routing
WS-ReliableMessaging
ebMS

Tapahtumanhallin-
ta:

WS-Coordination
WS-Transaction
WS-CAF
BTP

Tukipalvelut

Hakemistot:  LDAP, DSML, UDDI, ebXML registry
Metatiedot:  RDF, RDF Schema, OWL, UML, XMI Metatiedot
Rajapintakuvaukset:  WSDL, CPA/CPP
Sanomanvälitys:  SOAP
Formaatti:  XML, XML Schema
Kuljetusprotokollat: HTTP, HTTPS, TLS, FTP, FTPS, SMTP, S/MIME

Asiointiliittymät 
perusjärjestelmiin

Taulukossa on esitetty keskeisimpiä XML-tekniikoita riippumatta siitä, minkä organisaation 
tai yrityksen määrityksiin ne perustuvat. Kerrosten välillä on keskinäisiä riippuvuuksia (kuten 
WS- ja ebXML-määritysten välillä), ja ne vaikuttavat tekniikoiden valintaan tietojärjestelmiä 
rakennettaessa. 
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Viitearkkitehtuurin toteutuksessa kehotetaan suosimaan avoimia ja standardeja tekniikoita se-
kä pilotoimaan XML-pohjaisia ratkaisuja. Toteutukseen ei anneta tiukkoja suosituksia käytet-
tävistä XML-pohjaisista tekniikoista määritysten ja standardoinnin keskeneräisyyden vuoksi.

Perussuosituksia asiointiliittymien toteutuksessa perusjärjestelmiin ovat mm. seuraavat: 

● Sähköisten palvelujen rakentamisessa suositellaan palveluarkkitehtuuria sekä löyhään 
kytkentään perustuvia ratkaisuja sovellusten ja järjestelmien yhteen liittämisessä. 

● Sähköisen hallinnon kehittäminen etenee yksittäisten verkkopalvelujen rakentamisesta 
kohti virastojen sisäisiä ja välisiä asiankäsittely- ja palveluprosesseja. Ensin tulee ra-
kentaa standardeihin ja avoimiin rajapintoihin perustuvia verkkopalveluja. Vasta myö-
hemmin tulee tarve yhdistää verkkopalveluista osittain automatisoituja prosesseja.

● HTTP on suositeltava kuljetusprotokolla anonyymissä asioinnissa.
● HTTPS on suositeltava kuljetusprotokolla muussa kuin anonyymissä asioinnissa.
● FTP(S) ja SMTP (S/MIME) soveltuvat tiedostojen siirtoon ja sähköpostiasiointiin.
● XML Schema on suositus sanomien ja asiakirjojen rakenteen kuvaamiseen.
● SOAP on suositeltava sanomanvälitysprotokolla.
● Suositus WS-palveluiden rajapintakuvauksiin on WSDL ja ebXML:n mukaiseen liike-

toimintarajapintojen kuvaamiseen CPP/CPA.  

Tukipalvelujen toteuttamisen perussuosituksia ovat mm. seuraavat: 

● XML-pohjaisissa verkkopalveluissa tiedot salataan ja allekirjoitetaan sellaisilla tuot-
teilla ja välineillä, jotka perustuvat XML Signature ja XML Encryption -standardeihin.

● Hakemistoratkaisuissa tulee tilanteen mukaan arvioida sekä UDDI:n ja ebXML-rekis-
terin että RDF-pohjaisten hakemistojen sovellettavuus.

Metatietoja koskevat perussuositukset ovat mm. seuraavat: 

● Dublin Core on ensisijainen metatietoformaatti. JHS 143 kuvaa suomenkielisen julkis-
hallinnolle sovitetun version Dublin Coresta.

● RDF on metatiedon suositeltava koodaustapa.

Käyttöliittymää koskevia perussuosituksia ovat mm. seuraavat: 

● XML:ää tulee suosia rajapintakielenä käyttöliittymän ja sen alla olevien kerrosten vä-
lillä sähköisen asioinnin arkkitehtuureissa. 

● XSLT on suositeltava tapa tuottaa muunnoksia XML:stä toisiin tekstimuotoihin.
● CSS on suositeltava tekniikka XSLT:tä täydentävänä tekniikkana verkkosivujen muo-

dostamisessa.
● XHTML:n käyttö verkkosivujen merkkauskielenä on suositeltavaa käytettävyyden ja 

sovellettavuuden takia. 
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8. JULKISEN HALLINNON SÄHKÖISEN ASIOINNIN ALUSTA (2007)

Sähköinen asiointi kuuluu valtion IT-toiminnan johtamisyksikön ValtIT:n kärkihankkeisiin. 
Hankkeeseen kuuluva sähköisen asioinnin esitutkimuksen loppuraportti valmistui toukokuus-
sa 2007. Raportin ja siihen liittyvän esittelyaineiston tarkemmat viitetiedot ovat seuraavat: 

Esitutkimusraportti: Julkishallinnon sähköisen asioinnin rakenneosat - kehi-
tettävät yhteiset alustat, palvelut ja ratkaisut (31.5.2007) 

Sähköisen asioinnin alustan esitutkimusraportin esittelyaineisto (14.6.2007)

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20070531S
aehkoei/name.jsp

Seuraavaan tarkasteluun on koottu soveltuvin osin keskeiset kohdat esitutkimusraportista oi-
keusministeriön sähköisen asioinnin arkkitehtuurin näkökulmasta. 

Julkisen hallinnon sähköisten rakenneosien esitutkimuksen lähtökohtana on 15.6.2006 valtio-
neuvoston tekemä periaatepäätös valtionhallinnon IT-toiminnan kehittämisestä sekä vuonna 
2005 valmistunut julkisen hallinnon sähköisen asioinnin kehittämisstrategia. Strategian mu-
kaan lähivuosina sekä valtion laitokset että kunnat ovat vieneet asiointipalvelunsa verkkoon ja 
siten kykenevät tuottamaan asiointipalvelunsa nykyistä vähemmällä henkilötyömäärällä. Ta-
voitteita ovat asiakaskeskeisyyden lisääminen, kustannustehokkuuden lisääminen ja uusien 
laadukkaiden palveluiden syntymisen tukeminen. Yhtenä keinona tavoitteiden saavuttamisek-
si julkishallinto voi tarjota yhteisiä alustoja, ratkaisuja ja palveluja, jotka nopeuttavat ja yhte-
näistävät sähköisten asiointipalvelujen kehittämistä.

Sähköisten rakenneosien esiselvityksen loppuraportissa esitetään, että julkishallinto tarjoaisi 
yhteisiä alustoja, ratkaisuja ja palveluja, joilla nopeutetaan ja yhtenäistetään sähköisten asioin-
tipalvelujen kehittämistä. Tärkeimmät kehittämiskohteet ovat seuraavat: 

● sähköisten palvelujen alusta
● asiointitili
● asiointiviestien välitys
● tavoitettavuustieto 
● kansallisten perustietovarantojen rajapinnat. 

Julkishallinnolla on yhteiskäyttöinen sähköisen asioinnin alusta, Lomake.fi, jossa on valmiina 
useita sähköisissä asiointipalveluissa käytettäviä ominaisuuksia. Esiselvitysraportissa esitel-
lään uuden julkishallinnon palvelualustan toteutusvaihtoehtoja. Toteutusvaihtoehdot mahdol-
listavat sekä yksinkertaisten lomakesovellusten että vaativien asiointisovellusten kehittämi-
sen. Uusi yhteinen palvelualusta tarjoaa ratkaisut erityisesti useamman eri toimijan väliseen 
yhteistyöhön tukien poikkihallinnollisia prosesseja ja integraatioita eri osapuolten välillä. Li-
säksi se luo parempia edellytyksiä niille, joilla omia alustoja ei vielä ole. Käytössä olevat yh-
teiset alustaratkaisut (esimerkiksi Lomake.fi) säilyvät ainakin toistaiseksi uuden ratkaisun rin-
nalla.

Sähköisten palvelujen alustan kehittämiseen suositellaan seuraavaa ratkaisumallia: kehite-
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tään yksi tai useampia kansallisia alustapalveluja, joille kilpailutetaan useita sovelluksien toi-
mittajia. Alustan/alustojen pitää tukea molempia päätekniikoita (J2EE ja .NET). Ratkaisujen 
kehittämisessä on huomioitava myös avoimen lähdekoodin (OSS, Open Source Software) 
tuotteiden mahdollisuudet. Tavoitteena on, että kaikki palvelualustan kehitystyö ja siinä synty-
vät toteutukset ovat palvelualustaa käyttävien organisaatioiden hyödynnettävissä - kertaalleen 
toteutettu voidaan hyödyntää uusien palveluiden kehittämistyössä.

Asiointitili tarjoaa yhdenmukaisen, turvallisen ja luotettavan ratkaisun sähköiseen vuorovai-
kutukseen, esim. sähköiseen tiedoksisaamiseen. Asiointitilin tarkoituksena on tarjota asiakas-
kohtainen keskitetty paikka, jossa asiakas voi seurata asioidensa käsittelyn etenemistä. Asioin-
titilin kautta on myös mahdollista vastaanottaa ja nähdä asiaan liittyvät aineistot. Toteutus-
vaihtoehtoja asiointitilille ovat joko julkishallinnon oma palvelu tai yksityisten toimijoiden 
kehitteillä olevat palvelut.

Raportissa ehdotetaan harkittavaksi keskitetyn Asiointiviestien välitys -ratkaisun kehittämis-
tä, joka tarjoaa yhdenmukaisen ja selkeän ratkaisun asiointiviestien välittämiseksi lukuisten 
eri palvelualustojen ja hallinnon järjestelmien välillä. Toteutusvaihtoehtoja ovat julkishallin-
non oma ratkaisu ja yksityisiltä palveluntarjoajilta koordinoidusti hankitut palvelut. Asiointi-
viestien välitys on osa julkishallinnon integraatioarkkitehtuuria. Asiointiviestien välittämisen 
ratkaisut tulee kehittää yhteistyössä koordinoidusti muiden hallinnon integraatioratkaisujen 
kanssa.

Sähköisiä tavoitettavuustietoja ovat esimerkiksi sähköpostiosoite ja matkapuhelinnumero. 
Tavoitettavuustieto liittyy kiinteästi myös asiointitiliin. Asiakkaaseen on voitava ottaa yhteyttä 
asiakkaan ilmoittamalla tavalla joko sähköisesti tai perinteisin menetelmin. Raportissa on ku-
vattu päävaihtoehdot tavoitettavuustietojen keruuseen ja ylläpitoon. Keskeisiä toimijoita 
asiakkaiden osoite- ja muiden yhteystietojen ylläpidossa ja keruussa ovat Väestörekisterikes-
kus yhteistyökumppaneineen sekä YTJ:tä hallinnoivat tahot. Tavoitettavuustietojen hallinnan 
kehittämiseen suositellaan yhteistyötä VTJ:tä ja YTJ:tä hallinnoivien tahojen kanssa.

Kansallisten perustietovarantojen rajapinnat ovat tärkeässä asemassa asioinnin nopeutta-
miseksi ja päällekkäisen tiedon keruun ja kopioinnin vähentämiseksi. Perustietovarantojen tie-
toja voidaan sähköisissä asiointipalveluissa hyödyntää ainakin kyselypalveluissa, esitäyttötie-
toina asian vireillepanossa ja tietojen tarkistuksissa. Toteutusvaihtoehtoja ovat olemassa ole-
van yksityisen palvelun hyödyntäminen ja julkishallinnon oman yhden luukun rajapinnan ke-
hittäminen.

Esitutkimuksessa määritettyjen kehittämiskohteiden tarkemmalle suunnittelu- ja toteutustyölle 
on laadittu alustava kehittämissuunnitelma. Kehittämishankkeen työkokonaisuudet on priori-
soitu siten, että ensimmäisessä vaiheessa keskitytään asiointitilin sekä siihen kiinteästi liitty-
vän tavoitettavuustiedon kehittämiseen ja myöhemmissä vaiheissa palvelualustan sekä vies-
tienvälityksen ratkaisuihin.

Kehittämissuunnitelman lähtökohtana on varmistaa yhteisten alustojen, ratkaisujen ja palvelu-
jen soveltuvuus sekä tarpeenmukaisuus samaan aikaan kehitettävien ja käyttöönotettavien pi-
lottipalveluiden avulla. Kehittämissuunnitelman etenemisen ehtona on saada alusta alkaen 
mukaan yhteisratkaisuja hyödyntäviä toimijoita.
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8.1. Nykytilanteen arviointia

Esitutkimusraportin mukaan asian sähköiseen vireillepanoon löytyy tällä hetkellä runsaasti 
erityyppisiä toteutuksia, ja olemassa olevat yhteiskäyttöiset ratkaisut ovat tällä alueella löytä-
mässä paikkansa (esim. Suomi.fi ja Lomake.fi). Sähköisen asioinnin kehittämisessä on me-
nossa toinen tai kolmas aalto, mutta liikkeellelähtö ja käytön laajentuminen on ollut kuitenkin 
odotettua hitaampaa. Palveluita tulisi saada aikaan entistä nopeammin ja tehokkaammin, jotta 
sähköinen asiointi lähtisi voimakkaasti laajenemaan merkittävänä palvelukanavana perintei-
sempien palvelumuotojen rinnalla.

Tällä hetkellä julkishallinnon palveluissa päätösten sekä muun aineiston ja tiedotteiden säh-
köiseen välittämiseen, asian etenemisen seurantaan sekä rekisteritietojen hyödyntämiseen löy-
tyy harvoja, yksittäisiä toteutuksia. Tälle alueelle kohdistuukin eniten odotuksia yhteiskäyttöi-
sille ratkaisuille. Asiakkaan tarve on hoitaa asia mahdollisuuksien mukaan alusta loppuun sa-
malla asiointikerralla. Mikäli tämä ei ole mahdollista, asiakas haluaa olla tietoinen asian edis-
tymisestä. 

Myös integraatiot operatiivisiin järjestelmiin, tietorekistereihin ja asianhallinnan kokonaisuu-
teen on koettu haasteelliseksi. Asiointipalvelut ovat usein jääneet omaksi saarekkeekseen kyt-
keytymättä suoraan organisaation sisäisiin prosesseihin ja näin todelliset hyödyt toiminnan te-
hostumisesta jäävät saavuttamatta.

8.2. Sähköisen asioinnin palvelujen rakenne

Sähköiset asiointipalvelut toteutetaan asiakkaille verkossa tarjottavien palvelusovelluksien 
avulla. Palvelusovellus voi olla tyypiltään vireillepanosovellus tai reaaliaikainen sovellus. Ih-
misten ja palvelusovellusten väliseen vuorovaikutukseen perustuvia lomakepohjaisia palvelu-
ja kutsutaan itsepalveluiksi.

Itsepalvelut jakautuvat kahteen päätyyppiin: viranomaisen asiankäsittelyyn perustuviin itse-
palveluihin ja vuorovaikutteisiin itsepalveluihin. 

Asiankäsittelyyn perustuva itsepalvelu on rakenteeltaan seuraavan kuvan mukainen. 
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Asiankäsittelyyn perustuvat palvelut käynnistyvät asian vireillepanolla. Asian vireillepanon 
voi tehdä joko asiakas tai viranomainen. Asiakas valmistelee asian ja lähettää sen tiedot palve-
lualustalta. Viranomaiselle voidaan tarjota myös mahdollisuus osallistua asian valmisteluun 
palvelualustalla ennen kuin asia siirtyy varsinaiseen asiankäsittelyyn hallinnon tietojärjestel-
mään. Kun asian vireillepanon tekee viranomainen, asiakas saa tiedon vireillepanosta ja siihen 
liittyvät aineistot asiointitilin kautta. Asiakkaalta pyydetään vain asian kannalta välttämättö-
miä tietoja. Järjestelmistä löytyvät tiedot haetaan asiankäsittelyn yhteydessä tai tarvittaessa 
valmisteluvaiheessa asiakkaan tarkistettaviksi. Asian varsinainen käsittely hoidetaan asianhal-
linnassa ja taustajärjestelmissä. Asiakas voi seurata asian etenemistä ja saada tiedoksiannon 
asiointitilille. Myös asiakkaan aineistot ovat saatavilla asiointitilin kautta.

Vuorovaikutteinen itsepalvelu on rakenteeltaan seuraavan kuvan mukainen. 
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Vuorovaikutteisissa itsepalveluissa palvelusovellus voi olla reaaliaikaisesti yhteydessä viran-
omaisen taustajärjestelmiin. Vuorovaikutteiset itsepalvelut voivat hyödyntää asiointitiliä kuit-
tausten välittämiseen asiakkaalle (esim. ajanvarauksella varattu aika tai kuittaus rekisteriin 
muutetusta tiedosta).

Tietojärjestelmien väliseen viestintään perustuvien palvelujen tavoitteena on automatisoi-
da asiakkaan ja hallinnon prosesseja sekä niiden kytkentöjä. Tämä edellyttää tietojärjestel-
mien välisiä yhteyksiä sekä järjestelmien yhteentoimivuutta. Asiakkaita ovat tyypillisesti suu-
ret yritykset ja organisaatiot. Esimerkiksi TYVI-järjestelmä perustuu tietojen keruuseen tieto-
järjestelmien välisellä tiedonsiirrolla. Palveluprosessi etenee vaiheittain seuraavan kuvan mu-
kaisesti.
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8.3. Sähköisen asioinnin pelkistetty arkkitehtuuri

Esiselvityksessä tunnistettiin keskeisimmät julkishallinnon sähköistä asiointia tukevat raken-
neosat. Seuraavassa kuvassa oleva sähköisen asioinnin pelkistetty arkkitehtuuri esittää, 
miten rakenneosat liittyvät toisiinsa. Kuvassa on myös esitetty rakenneosien kehittämisen val-
miustilanne.  

Arkkitehtuurissa asiakkaita ovat kansalaiset, yritykset sekä yhteisöt ja toiset viranomaiset. 
Suurten yritysten ja organisaatioiden sähköinen asiointi voi olla järjestelmien välistä. Kansa-
laisten ja pienten yritysten sähköinen asiointi perustuu tavallisesti ihmisten ja palvelusovellus-
ten väliseen vuorovaikutukseen. Palvelusovellukset voidaan rakentaa hallinnon palvelualus-
toille.

Hallinnon tietojärjestelmiä ovat muun muassa asianhallinnan järjestelmät ja ydintoiminnan 
operatiiviset järjestelmät. Hallinnon henkilöstö käsittelee asioita hallinnon tietojärjestelmissä.

Portaalien tehtävä on auttaa asiakkaita löytämään julkishallinnon palvelut ja yhteystiedot hel-
posti ja kattavasti. Portaalit voivat hyödyntää tiedon hakemisessa palvelu- ja yhteystietohake-
mistoja (esim. JULHA). Palvelujen löytymistä parantaa se, että ne kuvataan sovitusti metatie-
doilla ja ne on julkaistu palveluhakemistoissa.

● Erityyppisiä portaaleja ovat julkishallinnon koostavat portaalit Suomi.fi sekä Yritys-
suomi.fi, teemaportaalit kuten kehitteillä oleva Tervesuomi.fi, toimijakohtaiset portaa-
lit (mm. virastojen sivustot ja kuntalaisportaalit) jne. Olemassa ja kehitteillä olevien 
erityyppisten portaalien muodostama kokonaisuus toteuttaa jo nyt sekä tulevaisuudes-
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sa asiakkaan informointiin, palveluihin ohjaukseen sekä palveluhakuun liittyvät toi-
minnallisuudet.

● Julkishallinnon keskeisin portaali on Suomi.fi. Marraskuussa 2006 julkaistu portaalin 
uusi versio kokoaa yhteen Suomi.fi:n, Asiointiopas.fi:n ja Lomake.fi:n. Portaalissa on 
myös julkishallinnon verkkopalvelujen tuottajille suunnattu Laatua verkkoon -sivusto.

● Uusien asiointipalvelujen kehittämisessä on huomioitava palvelujen löydettävyys jul-
kishallinnon keskeisistä portaaleista (Suomi.fi, Yrityssuomi.fi). Kun haluttu palvelu on 
löytynyt, portaali ohjaa asiakkaan palvelualustalla olevaan palvelusovellukseen läpinä-
kyvästi. Asiakkaan kannalta ei ole merkityksellistä, missä palvelusovellus fyysisesti si-
jaitsee.

● Samoja palvelusovelluksia pitää pystyä vapaasti ottamaan käyttöön eri portaaleissa. 
Tämä edellyttää, että palvelujen käyttöliittymä ja sovelluslogiikka on erotettu selvästi 
toisistaan. Palvelujen avoin liitettävyys edellyttää lisäksi, että käytetään standardeja, 
jotka eivät sulje keskeisiä toteutustekniikoita pois ratkaisuvalikoimasta.

Hallinnon palvelualustan tarkoitus on tarjota palvelusovellusten kehittäjille valmiita palve-
luja ja rajapintoja. Palvelualustalle voidaan toteuttaa yhteisiä sekä toimijakohtaisia palveluso-
velluksia, jotka voivat olla lomakesovelluksia tai muita vuorovaikutteisia sovelluksia kuten 
ajanvaraus tai erityyppiset kyselysovellukset esim. omien rekisteritietojen kyselyä varten. Ta-
voitteena on, että uudelleenkäytettäviä osia ja komponentteja muodostuu palvelualustalle pal-
velusovellusten kehitystyön yhteydessä eri toimijoiden yhteistyönä ja että kaikki palvelualus-
tan kehitystyö ja siinä syntyvät toteutukset ovat palvelualustaa käyttävien organisaatioiden 
hyödynnettävissä. 

● Palvelualustalla on valmiita yhteiskäyttöisiä ominaisuuksia ja komponentteja, joita 
voi hyödyntää palvelusovelluksen toteutuksessa joko sellaisenaan tai pienellä kehitys-
työllä.

● Palvelualustan keskeisiä ominaisuuksia ovat:
─ Palvelusovelluksen liitettävyys eri portaaleihin käyttöliittymätasoilla
─ Vetuma-palvelu kansalaisten tunnistamiseen ja verkkomaksamiseen 
─ Katso-palvelu yritysten tunnistamiseen ja valtuuttamiseen
─ Esitäyttötietojen hakeminen (kansalliset rekisterit, palveluntarjoajan järjestelmät, 

asiointitili)
─ Ohjaavat ja vaiheittain etenevät asiointisovellukset, jotka sisältävät keskeneräisen 

työn hallinnan sekä vuorovaikutteisuuden tukemisen ohjaamalla asiointiprosessia 
asiakkaan syöttämien tietojen perusteella

─ Täytettyjen tietojen automaattiset tarkistukset
─ Yhteiset koodistot ja niiden hyödyntämiseen liittyvä toiminnallisuus
─ Asian vuorovaikutteinen valmistelu, lausuntojen antaminen
─ Liitteiden kokoaminen eri lähteistä (omat sähköiset dokumentit, viranomaisten jär-

jestelmät, asiointitili, muut lähteet)
─ Vuorovaikutus asiointitilin kanssa
─ Tiedonsiirto asiointiviestien välityksen kautta
─ Maksaminen laskulla (sähköinen lasku, perinteinen lasku) sekä luottokortilla (Ve-

tuma-palvelun välityksellä).

Palvelualusta koostuu kolmesta kerroksesta: 
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Palvelusovellukset
- Vireillepanot
- Hakemukset
- Ilmoitukset

- Tarkistukset, jne.

Alustan yleiskäyttöiset sovellukset
- Valmiit integraatiopalvelut

- Lomakkeiden esitäyttöpalvelut
- Tietojen tarkistusmoduulit

- Uudelleenkäytettävät prosessit ja niiden osat
- Ohjaavuutta, vuorovaikutusta ja monikanavaisuutta tuke-

vat käyttöliittymäpalvelut

Tekniset infrapalvelut
- Laitteisto

- Tietoliikenne
- Varusohjelmistot

- Ohjelmointialusta (J2EE tai .NET)
- Prosessien kuvausvälineet ja prosessimoottori

- Lokit, virhekäsittelyt

● Palvelusovellukset toteuttavat varsinaiset asiointipalvelut. Palvelusovellukset voivat 
olla virastojen tai kuntien omia tai ne voivat olla yhteisiä useammalle kunnalle tai vi-
rastolle.

● Alustan yleiskäyttöiset sovellukset tarjoavat valmiita yhteiskäyttöisiä ominaisuuksia 
ja palveluja, joiden päälle palvelusovellusten rakentaminen on nopeampaa ja edulli-
sempaa.

● Tekniset infrapalvelut tarjoavat alustan laitteisto- ja ohjelmistoinfrastruktuurin.

Asiointitilin tarkoituksena on tarjota asiakaskohtainen keskitetty paikka, jossa asiakas voi 
seurata asioidensa käsittelyn etenemistä. Asiointitilin kautta on myös mahdollista vastaanottaa 
ja nähdä asiaan liittyvät aineistot. Siirtymisen asiointitililtä varsinaiseen sähköiseen asiointi-
palveluun tulisi tapahtua saumattomasti ja ilman uutta tunnistautumista. Asiointitilin keskeisiä 
ominaisuuksia ovat:

● Asiointitapahtumien säilyttäminen – tapahtumaloki, jossa voidaan tarjota linkit asioin-
tipalveluun ja tapahtumaan liittyvään aineistoon. 
─ Omat viranomaiselle lähetetyt tapahtumat (hakemukset, ilmoitukset, muut palvelu-

pyynnöt)
─ Viranomaisen vastaukset ja kuittaukset, tilanne ja muu tiedottaminen, päätökset, 

esitäytetyt asiointi- ja lausuntopyynnöt
● Asiointitapahtumiin liittyvien aineistojen säilytys- ja esityspalvelu. Aineistojen osalta 

on määriteltävä säilytysajat ja hävityspolitiikka.
● Ilmoitukset esim. tekstiviestillä tai sähköpostilla asiointitilin uusista tapahtumista
● Erillinen pitkäaikaisarkistointi
● Yhteys virastojen asianhallinnan, dokumentinhallinnan ja arkistoinnin järjestelmiin. 

Asianhallinnasta voidaan lähettää tapahtumatietoja asiointitilille.

Asiointitili rakentuu seuraavista osista: 

● Esityspalvelut tarjoavat asiakkaan käyttöliittymän asiointitiliin. Käyttöliittymä voi olla 
asiointitilin oma tai se voi olla esimerkiksi osa jotain muuta portaalia.
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● Tapahtumalista luetteloi vireillä olevat asiat.
● Varastointi vastaa asiakkaan omien ja viranomaiselta saatujen aineistojen säilyttämi-

sestä.
● Tietojen ja aineistojen vastaanotto ja lähetys vastaa kommunikoinnista.
● Tekniset infrapalvelut tarjoavat asiointitilin laitteisto- ja ohjelmistoinfrastruktuurin.

Viestien välitys keskittää asiointiviestien välittämisen palvelualustalta ja asiakkaiden tietojär-
jestelmistä hallinnon tietojärjestelmiin sekä toiseen suuntaan hallinnosta asiakkaille. Jos vies-
tien välitystä ei kehitetä keskitettynä palveluna tai toiminnallisuutena, pitää viestien välitys ra-
kentaa osaksi palvelualustan ja asiointitilin toimintaa. Viestinvälityspalvelu vastaa viestien 
luotettavasta ja turvallisesta välittämisestä asiointitilipalveluun ja viranomaisten järjestelmiin 
sekä tarvittavista formaattimuunnoksista. 

Viestien välitys rakentuu seuraavista osista:

● Viestien käsittely ja reititys vastaa sanomien muunnoksista ja reitittämisestä.
● Sanomanvälitys tarjoaa sanomajonoihin perustuvan sanomien käsittelyn.
● Liitettävyys tarjoaa liitynnän sovittimet ja komponentit.
● Välivarastointi säilyttää tarvittaessa välitettäviä viestejä.
● Hallintatyökalut, kehitystyökalut, metatiedot ja tietoturvapalvelut tarjoavat kehityksen 

ja ylläpidon palvelut.
● Tekniset infrapalvelut tarjoavat viestien välityspalvelun laitteisto- ja ohjelmistoinfra-

struktuurin.

Viestien välitykseen käytettävä Tyvi -järjestelmä (Tietovirrat Yritysten ja VIranomaisten välil-
lä) tarjoaa yrityksille yhdenmukaisen tavan ilmoittaa tietoja sähköisesti viranomaisille ja vi-
ranomaistehtäviä hoitaville tahoille. Tyvi-järjestelmän tavoitteena on helpottaa tietojen ilmoit-
tamista ja vähentää siihen kuluvaa työtä ja kustannuksia. Useisiin yritysten käytössä oleviin 
taloushallinnon ohjelmistoihin on rakennettu Tyvi-liittymät. 

Kansallisilla perustietovarannoilla on keskeinen rooli sähköisissä asiointipalveluissa. Ta-
voitteena on mahdollistaa perustietovarantojen tietojen käyttö useista perusrekistereistä ”yh-
dellä tilauksella”. Perustietovarantojen tietoja voidaan sähköisissä asiointipalveluissa hyödyn-
tää

● asiakkaan yksilöinnissä asian vireillepanon yhteydessä
● esitäyttötietoina asian vireillepanossa
● tietojen tarkistuksissa
● päätöksenteon pohjatietoina
● kansalaisen omien tietojen ylläpidon yhteydessä

Julkisen hallinnon sähköisen asioinnin rakenneosana kuvattu rajapintapalvelu kansallisiin pal-
veluihin ja perustietovarantoihin kytkeytyy perusrekisterien osalta keskitettyihin yhteisiin pe-
rusrekistereihin. 

Tukipalvelut ovat asiointipalveluille välttämättömiä yhteisiä toimintoja, jotka voidaan koko-
naan tai osittain kehittää yhteisesti. Tukipalveluja voivat käyttää sekä sähköiset palvelut pal-
velualustoilla että muut viranomaisten tietojärjestelmät. Tukipalveluja ovat seuraavat:  

● Tunnistaminen on organisaation itse ylläpitämä tai ulkopuolisen tarjoama palvelu, 
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jonka avulla verkossa asioinnin yhteydessä voi suorittaa käyttäjän tunnistamisen. Tun-
nistamispalvelut voidaan jaotella käyttäjäkunnan mukaisesti kansalaisille, yrityksille 
sekä viranomaisille tarkoitettuihin tunnistamisratkaisuihin. 
─ Vetuma on julkishallinnon tarjoama yhteinen verkkotunnistamis- ja maksamispal-

velu kansalaisille. Vetuma-palveluun on kytketty useita eri tunnistautumistapoja, 
kuten pankkitunnistus, HST-kortti ja mobiilitunnistaminen. Valtio omistaa palve-
lun ja siitä vastaa valtiovarainministeriö. Palveluun voivat liittyä valtion ja kuntien 
organisaatiot. Palvelun avulla kansalaisen on mahdollista tunnistautua ja maksaa 
sähköisesti kaikissa niissä asiointipalveluissa, joihin palvelu on liitetty. Vetuma-
palvelun tuotantokäyttö aloitettiin vuonna 2006. 

─ Katso-organisaatiotunnistus ja -valtuutushallinta on verohallinnon ja Kelan yhtei-
nen maksuton palvelu organisaatioiden tunnistamiselle viranomaisasioinnissa. Pal-
velu otettiin käyttöön keväällä 2006. Katso-palvelua käytetään tunnistamiseen 
mm. verohallinnon tarjoamissa yritysten sähköisissä asiointipalveluissa, kuten Ty-
vi-palvelussa. Katso-tunniste liittyy aina organisaatioon ja se on henkilökohtainen. 
Katso-asiointipalveluissa tunnistamiseen käytetään käyttäjätunnusta, kiinteää sala-
sanaa ja vaihtuvia salasanoja.

─ ValtIT:n Virkamiehen tunnistaminen ja käyttöoikeuksien hallinta -hankkeessa on 
tarkoituksena luoda koko valtionhallinnolle yhteiset toimintamallit ja tekniset rat-
kaisut virkamiesten henkilöllisyyden todentamiseen, henkilötietojen ylläpitoon se-
kä käyttöoikeuksien hallintaan.

● Allekirjoitus on tarpeen asiointitapahtuman kiistämättömyyden ja muuttumattomuu-
den todistamisessa. Sähköisissä asiointipalveluissa tämän vaatimuksen toteuttaa vain 
kehittynyt sähköinen allekirjoitus. Sähköisellä allekirjoituksella tarkoitetaan sähköi-
sessä muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sähköi-
seen tietoon ja jota käytetään allekirjoittajan identiteetin todentamisen välineenä. Säh-
köinen allekirjoitus on laissa määritelty tietojoukoksi, joka varmistaa asiakirjan ehey-
den ja alkuperäisyyden julkisesti tarkastettavissa olevan menetelmän avulla. Sähköi-
sesti allekirjoitettu asiakirja on juridisesti yhtä sitova ja kiistämätön kuin käsin allekir-
joitettu. Kansalaisten sähköiseen allekirjoitukseen käytetään kansalaisvarmennetta. 
Valtion ja kuntien virkamiesten osalta sähköisen allekirjoituksen mahdollistavat yh-
teisratkaisut ovat kehitteillä ValtIT:n Virkamiehen tunnistaminen ja käyttöoikeuksien 
hallinta -hankkeessa. 

● Maksaminen on organisaation itse ylläpitämä tai ulkopuolisen tarjoama palvelu, jon-
ka avulla verkossa asioinnin yhteydessä voi suorittaa maksamisen. Tilanteissa, joissa 
viranomaisten asiointiin liittyy maksamistoimintoja, voidaan sähköisessä asiointiso-
velluksessa tarjota mahdollisuus maksaa suoritus käyttäen verkkopankkien toimintoja 
tai luottokortteja. Vetuma on keskitetty palvelu kansalaisten verkkomaksamiseen. Yri-
tysten maksamispalvelu kattaa lisäksi sähköiset laskut, perinteiset laskut ja verkko-
maksamisen.

● Yksilöinti- ja tavoitettavuustiedot koostetaan yksilöintipalvelussa rekistereistä. Yk-
silöintitietojen osana voivat olla (sähköiset) tavoitettavuustiedot, esim. sähköpostiosoi-
te ja matkapuhelinnumero. Vetuma-palveluun on rakenteilla rajapinta, jonka kautta on 
mahdollista kysyä yksilöintitietoja rekistereistä.

● Valtuutusten hallinta: Valtuutus on henkilölle tai organisaation edustajalle yksilöi-
tyyn tarkoitukseen myönnetty oikeus, jonka avulla voidaan esimerkiksi myöntää vain 
tietyille henkilöille pääsy tietojärjestelmän tietoihin ja laittaa asia vireille valtuuttajan 
puolesta. Valtuutus tarkastetaan ja tallennetaan todentamisen jälkeen. Valtuutus voi pe-
rustua myös huoltajuuteen ja edunvalvontaan.

● Suostumusten hallinta: Suostumus on henkilön antama, riittävään tietoon perustuva, 
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vapaaehtoinen, yksilöity, tietoinen ja todennettavissa oleva tahdonilmaisu, jolla hän 
esimerkiksi hyväksyy tietojensa käsittelyn ja yhdistämisen asiointiprosessissa. Suostu-
mus tallennetaan asiointipalvelussa, ja tallennettu suostumustieto voidaan hakea 
asiointiprosessin käyttöön.

● Aikaleima annetaan sähköiselle asiointitapahtumalle. Aikaleiman antaminen voidaan 
liittää osaksi yksilöintiä tai otteen allekirjoitusta.

● Allekirjoitusten ja aikaleimojen tarkastaminen on tukipalvelu, joka voidaan tehdä 
sähköisesti allekirjoitetulle tai aikaleimattu dokumentille. 

● Salaus: Hyvän tiedonhallintotavan (julkisuuslaki) mukaan viranomaisella on velvolli-
suus huolehtia tietojensa eheydestä ja luottamuksellisuudesta sekä asioiden asianmu-
kaisesta käsittelystä. Viranomaisen tulee suojata salassa pidettävät ja arkaluonteiset 
tiedot sekä henkilötiedot. Salausta käsittelevät ohjeistukset on kuvattu valtion tietotur-
vallisuusohjeissa (VAHTI). 

● Kertakirjautuminen on menettely, joka mahdollistaa pääsyn moniin palveluihin sa-
malla sisäänkirjauksella. Kertakirjautuminen voidaan toteuttaa esimerkiksi federoinnin 
eli yhdistettyjen identiteettien hallinnan avulla organisaatiorajat ylittävien palvelujär-
jestelmien käytössä. Identiteettien yhdistäminen edellyttää luottamusverkoston muo-
dostamista, jossa osapuolet ovat määritelleet yhteiset toimintaperiaatteet, katselmoi-
neet ja hyväksyneet toistensa toimintaprosessit (käyttäjien rekisteröintitapa ja käyttä-
jien tunnistustapa) ja sitoutuneet  muodollisin sopimuksin yhteisesti sovittujen toimin-
tatapojen noudattamiseen. Esimerkiksi yliopistot ja korkeakoulut ovat toteuttaneet yh-
distettyjen identiteettien hallinnan.

Käytettävissä ovat toistaiseksi seuraavat sähköistä asiointia tukevat valmiit yhteiset tukipal-
velut: 

● Tunnistaminen, kansalaiset (Vetuma, Tunnistus.fi)
● Tunnistaminen ja valtuutus, yritykset (Katso)
● Allekirjoitus, kansalaiset (Vetuma)
● Maksaminen, kansalaiset (Vetuma)

Puuttuvista tukipalveluista on ValtIT:n esitutkimusraportin mukaan seuraavien palvelujen tar-
ve suurin ja kiireellisin: 

● Maksaminen (yritykset)
● Salaus (tällä hetkellä yleisin käytetty tekninen ratkaisu salaukseen on SSL)
● Kertakirjautuminen (voidaan toteuttaa esim. Vetuman välityksellä tarjottavaan ratkai-

suun perustuen, standardina tällä alueella on mm. OASIS/SAML)
● Yksilöinti ja tavoitettavuus (rajapinta on rakenteilla Vetuma-palveluun)



- 36 -

9. YHTEENVETO ARKKITEHTUURISTA

Valtionhallinnon sähköisen asioinnin arkkitehtuurista on tehty useita selvityksiä, jotka kukin 
osaltaan ovat selkeyttäneet arkkitehtuurin rakennetta: 

● Tavoitearkkitehtuurin ensimmäinen määritys on vuodelta 2001 julkaisussa "Valtion 
tietotekniikan rajapintasuosituksia" (Valtiovarainministeriön työryhmämuistioita 
27/2001). Rajapintasuositukset antavat kokonaiskuvan niistä teknisistä osa-alueista, 
jotka tietojärjestelmien kehittäjien tulee ottaa huomioon sähköisten palvelujen suunnit-
telussa. Luvun 5 tarkasteluun on koottu rajapintasuositusten keskeinen sisältö oikeus-
ministeriön sähköisen arkkitehtuurin näkökulmasta. 

● Rajapintasuositusten mukaisen tavoitearkkitehtuurin keskeiset kohdat koottiin sittem-
min kahteen päivitysraporttiin. Vuonna 2004 julkaistiin raportti "Julkishallinnon 
XML-strategian toteuttaminen. XML -pohjaiset verkkopalvelutekniikat" (Valtiovarain-
ministeriön työryhmämuistioita 7/2004), jossa esitetään mm. kansainvälistä standar-
dointityötä sekä XML-pohjaisia tekniikoita sähköisen hallinnon kehityksen tarpeiden 
mukaan jäsennettynä. Julkishallinnon XML-strategian toteuttamisen hankkeessa jul-
kaistiin vuonna 2005 raportti  "Kohti sähköisen hallinnon viitearkkitehtuuria" (Valtio-
varainministeriön työryhmämuistioita 7/2005), jossa esitettiin mm. virastojen välisten 
palveluprosessien rakentamiseen tarkoitetun kerrosarkkitehtuurin osa-alueet. Näiden 
raporttien avainkohdat on esitetty edellä luvussa 7.

● Julkisen hallinnon sähköisen asioinnin strategia julkaistiin vuonna 2005 raportissa 
"Julkisen hallinnon sähköisen asioinnin strategia - Asiointipalvelujen kehittäminen 
tieto- ja viestintätekniikan keinoin" (Valtiovarainministeriön työryhmämuistioita 11a ja 
11b/2005). Strategiassa kuvattiin mm. sähköisen asioinnin kansallisen tason arkkiteh-
tuuri. Strategian keskeisestä sisällöstä on kooste edellä luvussa 6.  

● Valtion IT-toiminnan johtamisyksikkö ValtIT julkisti sähköisen asioinnin esitutkimuk-
sen loppuraportin toukokuussa 2007 "Esitutkimusraportti: Julkishallinnon sähköisen 
asioinnin rakenneosat - kehitettävät yhteiset alustat, palvelut ja ratkaisut". Esitutki-
muksessa hahmoteltiin julkishallinnon sähköisen asioinnin pelkistetty arkkitehtuuri ja 
tunnistettiin keskeisimmät sähköistä asiointia tukevat rakenneosat. Esitutkimus ei kiin-
nitä arkkitehtuuria teknisten rajapintojen tasolla, vaan esittää rakenneosat ja tärkeim-
mät kehittämiskohteet, kuten sähköisten palvelujen alustan, asiointitilin, asiointivies-
tien välityksen ja tavoitettavuustiedon. Yhteenveto esitutkimuksen tuloksista on esitet-
ty edellä luvussa 8.

Mikään em. selvityksistä ei muodosta yksinään riittävää perustaa oikeusministeriön sähköisen 
asioinnin arkkitehtuurille. Ne muodostavat yhdessä kokonaisuuden, josta voidaan poimia kes-
keisiä osa-alueita ja soveltaa niitä oikeusministeriön tarpeisiin ja tietotekniseen ympäristöön:  

● Valtion tietotekniikan rajapintasuositusten mukaan sähköisen asioinnin palveluja var-
ten toteutetaan asiointijärjestelmä, joka rakennetaan perusjärjestelmän edustalla olevan 
sovellusalustan  (kuten J2EE ja .NET) varaan. Asiointijärjestelmän ulkoisena rajapin-
tana ovat XML-sanomapohjaiset palvelut, jotka tarjoavat liittymän perusjärjestelmiin. 
Rajapintasuosituksissa eroteltiin toisistaan kolme eri tasoa järjestelmien välisille kyt-
kennöille: organisaation sisäinen kytkentä, organisaatioiden välinen kytkentä ja orga-
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nisaatioiden välinen web-kytkentä. Suositeltavat tekniikat vaihtelevat näiden tasojen 
mukaan. Organisaation sisäiseen kytkentään edellytetään komponenttitekniikkaa ja 
kolmitasoarkkitehtuurin mukaisia ratkaisuja. Tekniikoiksi suositellaan olioiden välisiä 
etäkutsuja, tapahtumamonitoreja ja heterogeenisten järjestelmien tapauksessa sano-
manvälitysjärjestelmiä. Suositusten mukaan organisaatioiden välisen kytkennän tulee 
olla löyhempi. Tekniikaksi suositellaan sanomanvälitysjärjestelmiä ja sanomien esittä-
miseen XML-rakenteita, kun järjestelmät on kehitetty eri alustoille. Organisaatioiden 
välinen web-kytkentä hyväksytään suosituksissa ja Internet-tekniikoita suositellaan 
käytettäväksi silloin, kun täsmällisiä sopimuksia käytettävästä tekniikasta ei voida 
edellyttää tehtäväksi. Kriittisissä sovelluksissa suositellaan tekniikaksi kuitenkin aina 
sanomanvälitysjärjestelmiä, ei-kriittisissä sovelluksissa voidaan käyttää XML- ja 
HTTP-tekniikoihin perustuvia ratkaisuja.
 

● Vuosien 2004-2005 selvityksissä rajapintasuosituksia täydennettiin virastojen välisten 
palveluprosessien rakentamisen kerrosarkkitehtuurilla ja XML-tekniikoiden tarkaste-
lulla. Selvityksissä suositellaan palveluarkkitehtuuria ja löyhään kytkentään perustuvia 
ratkaisuja sovellusten ja järjestelmien yhteenliittämisessä. Palveluarkkitehtuurin mah-
dollisena toteutustapana tuodaan esille WS-palvelutekniikka. Suositeltavia tekniikoita 
ovat esimerkiksi SOAP ja WS-palvelutekniikan rajapintakuvauksiin WSDL. WS-I:n 
suositukset tuodaan esille apukeinona yhteentoimivuuden saavuttamiseen. Turvakysy-
mysten ratkaisua edellytetään ennen WS-palvelutekniikan soveltamista organisaatioi-
den välillä.  

● Vuoden 2007 esitutkimuksessa kuvataan sähköisen asioinnin rakenneosia ja tärkeim-
piä kehittämiskohteita. Selvitys linjaa julkishallinnon yhteiseen käyttöön tarkoitetun 
palvelualustan sisältöä ja virastojen yhteisiä tukipalveluja. Palvelualusta ja tukipalve-
lut tarjoavat uudelleenkäytettäviä osia ja komponentteja ja vähentävät samalla päällek-
käistä työtä eri virastoissa sähköisen asioinnin palvelujen kehittämisessä. Käytettävis-
sä ovat toistaiseksi seuraavat sähköistä asiointia tukevat valmiit yhteiset tukipalvelut: 

─ Tunnistaminen, kansalaiset (Vetuma, Tunnistus.fi)
─ Tunnistaminen ja valtuutus, yritykset (Katso)
─ Allekirjoitus, kansalaiset (Vetuma)
─ Maksaminen, kansalaiset (Vetuma)

Oikeusministeriön sähköisen asioinnin arkkitehtuuri on muodostettu soveltamalla em. selvi-
tysten periaatteita oikeusministeriön tietotekniseen ympäristöön. Arkkitehtuuri noudattaa ker-
rosmallia, jossa sovellukset nähdään monikerroksisena rakenteena. Mallissa nähdään arkki-
tehtuurin eri osissa toteutettavat toiminnot palveluina, jotka ovat arkkitehtuurin toisten ele-
menttien ja viime kädessä käyttäjien hyödynnettävissä hyvin määriteltyjen palveluliitäntöjen 
kautta. 

Arkkitehtuurin perusrakenne on esitetty seuraavassa kuvassa. 
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Sovellusalusta on kuvan mukaisessa arkkitehtuurissa J2EE. Oikeusministeriössä vuonna 
2004 käynnistyneessä verkkopalvelusivustojen uusimisessa otettiin käyttöön J2EE-alustaksi 
BEA WLS -ohjelmisto (WebLogic Server) ja avoimen lähdekoodin Linux RHES -käyttöjär-
jestelmä. Alusta voidaan toteuttaa myös monilla muilla ohjelmistoilla, ja myös kokonaan 
avoimeen lähdekoodiin perustuva ratkaisu on mahdollinen. Alustan palvelin on  tavanomainen 
Intel-arkkitehtuuriin perustuva laitteisto. Vuoden 2007 tilanteessa palvelin oli HP ProLiant 
DL360 (4 GT keskusmuistia, 2 prosessoria, Intel x86-64) ja ohjelmistojen versiotasoina Linux 
RHES 3.0 ja BEA WLS 8.1.3. 

Portaali toimii J2EE-sovellusalustalla ja tarjoaa käyttöliittymän palveluihin yhdenmukaisella 
tavalla erilaisille päätelaitteille, kuten selaimille ja matkapuhelimille. Portaali vastaa monika-
navaisuuden hallinnasta. WSRP on portaalin rajapintatekniikkana käyttäjäliittymässä sisällön 
esittämiseen portleteissa. Selainrajapinnassa perustekniikkoja ovat HTML ja XHTML (HTTP-
protokolla) sekä matkapuhelimilla WML (WAP-protokolla). Muita suositeltavia käyttöliitty-
mätekniikoita ovat selainrajapinnassa CSS ja rajoitetusti JavaScript sekä J2EE-alustalla toteu-
tustekniikoina servletit, JSP-sivut ja Struts-kehys. Portaaliohjelmistona on käytössä BEA 
WLP (WebLogic Portal), jonka versiotasona vuonna 2007 oli 8.1.3. Portaali voidaan toteuttaa 
myös muilla ohjelmistoilla, ja myös avoimen lähdekoodin ratkaisu on mahdollinen. 

Integraatioalusta on käytössä rajapinnoissa oikeusministeriön perusjärjestelmiin, ulkoisten 

Portaali

J2EE

Asiointijärjestelmät

Integraatioalusta

OM perusjärjestelmät

Sidosryhmien
järjestelmät

Ulkoiset
tukipalvelut

OM
tukipalvelut
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sidosryhmien järjestelmiin sekä ulkoisiin tukipalveluihin. Integrointipalvelut ovat toimintoja, 
joiden avulla ohjataan ja avustetaan järjestelmien ja sovellusten välistä yhteistoimintaa. Integ-
rointipalvelut huolehtivat mahdollisesti tarvittavasta tietojen välivarastoinnista tai järjestel-
mien yhteensovittamisesta tietojen, toimintojen ja prosessien tasoilla sekä valvovat ja ohjaavat 
halutulla tavalla tietojen vaihtoa. Integrointipalvelujen käyttö on valinnaista: jos kommunikoi-
vat sovelluspalvelut ovat teknisesti yhteensopivia, erilliset integrointipalvelut eivät ole välttä-
mättömiä. Integraatioarkkitehtuuri, siihen sisältyvät rajapintatekniikat sekä integraatioalusta 
on kuvattu tarkemmin liitteessä 1. 

Tukipalvelut ovat usein tarvittavia yleisiä toimintoja, jotka on toteutettu omiksi sovelluspal-
veluikseen ja jotka näin ovat rinnastettavissa perusjärjestelmäpalveluihin sovellusten rakenne-
osina. Tyypillisiä tukipalveluja ovat käyttäjien tunnistus- ja käyttövaltuuksien hallintapalvelut, 
lokipalvelut, koodistopalvelut, maksamispalvelut, tietoturvaan ja tapahtumien kiistämättö-
myyteen liittyvät palvelut kuten aikaleima-, allekirjoitus- tai salauspalvelut sekä viestintäpal-
velut kuten sähköpostin tai tekstiviestin lähetys. Tukipalveluja voidaan kutsua peruskäyttäjälle 
näkymättömästi suoraan muista palveluista tai integrointipalvelun kautta, mutta tukipalvelulla 
voi olla myös oma käyttöliittymä. Oikeusministeriön sähköisen asioinnin arkkitehtuurissa on 
varauduttu käyttämään sekä omia tukipalveluja (kuten oman henkilökunnan tunnistamisessa 
ja käyttövaltuuksien hallinnassa) että ulkoisten sidosryhmien tarjoamia tukipalveluja (kuten 
Vetuma kansalaisten tunnistamiseen/allekirjoitukseen/maksamiseen ja Katso organisaatioiden 
tunnistamiseen/valtuuttamiseen). Tukipalveluja on kuvattu tarkemmin liitteissä 2 ja 3. 

Asiointijärjestelmät toteutetaan J2EE-sovellusalustalle. Asiointijärjestelmät käyttävät hyväk-
seen perusjärjestelmien palveluita ja tukipalveluita. Perusjärjestelmien tulee kyetä tarjoa-
maan sovellusrajapinta (palvelukerros), jonka kautta perusjärjestelmäpalveluja voidaan hyö-
dyntää toisista sovelluksista.  Sovellusrajapinnan tarjoaminen tulee ottaa huomioon uusia pe-
rusjärjestelmiä hankittaessa tai rakennettaessa. Olemassa oleviin perusjärjestelmiin, joilla jo 
on tai potentiaalisesti tulee olemaan oman toimialan ulkopuolisia käyttäjiä, rakennetaan säh-
köisen asioinnin sovelluksille peruspalveluja tarjoavat sovellusrajapinnat. Palvelurajapinnat 
rakennetaan palveluarkkitehtuurin (SOA) mukaisesti, ja rajapinnoissa käytetään XML-teknii-
koita. Seuraava pelkistetty kuva havainnollistaa asiointijärjestelmän koostumusta.  
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Kullakin perusjärjestelmän yksittäisellä palvelulla on selvä toiminnallinen tarkoitus ja täsmäl-
linen kutsurajapinta. Rajapinnan takana olevaa palvelun teknistä toteutusta voidaan muuttaa, 
ilman että palvelua käyttäviä järjestelmiä tarvitsee muuttaa. Yksittäisistä palveluista voidaan 
koostaa yhdistetty palvelu, joka toimii kokonaisuutena, suorittaa siihen kuuluvat tehtävät ja 
palauttaa rajapinnan mukaisen vastauksen. Yhdistetty palvelu ei talleta tapahtuman kesken-
eräistä tilaa. 

Sähköisen asioinnin palvelut perustuvat tyypillisesti moniin taustapalveluihin. Ne yhdistelevät 
useiden, sekä organisaation sisäisten että ulkoisten järjestelmien sovellusrajapintojen kautta 
tietoja ja toimintoja niin, että saadaan aikaan uusi koostettu näkymä taustapalveluihin. Perus-
järjestelmien tapaan myös asiointijärjestelmät tarjoavat  palveluarkkitehtuurin mukaisia raja-
pintoja ja ovat siten käytettävissä palvelukerroksena sähköisen asioinnin palvelujen rakenta-
misessa. 

Sidosryhmien järjestelmät  ovat ulkopuolisia järjestelmiä, jotka tarjoavat oikeusministeriön 
hallinnonalan tarvitsemia palveluita. Sähköisessä asioinnissa liitetään keskeisimmät ulkoiset 
palvelut suoraan oikeusministeriön sisäisiin prosesseihin, jolloin ne voidaan nähdä samaan ta-
paan kehitettävien sovellusten raaka-aineena kuin hallinnonalan omat perusjärjestelmätkin. 
Tällöin ulkoisten palvelujen käyttö toteutetaan tyypillisesti integrointipalvelujen kautta. 

Oikeusministeriön hallinnonalalla on paljon ulkoisia sidosryhmiä, joilla on tarve käyttää hal-
linnonalan tietojärjestelmien palveluja. Näiden käyttöön pätevät samat periaatteet ja vaihtoeh-
dot kuin edellä kuvatuille ulkoisten sidosryhmien palvelujen käytölle hallinnonalan sisältä. 
Tavoitteena on kehittää sovellusten välisiä liittymiä niin, että ulkoiset käyttäjät käyttävät oi-
keusministeriön hallinnonalan palveluja ensisijaisesti omassa kotiorganisaatiossa olevan säh-
köisen asioinnin palvelualustan kautta.

9.1. Sähköisen asioinnin tulevat laite-ja ohjelmistoalustat

Arkkitehtuurin ohella edellä on otettu esille myös verkkopalvelusivustojen uusinnan yhtey-
dessä alun perin vuonna 2004 käyttöön otettu ohjelmisto- ja laitealusta portaalitekniikan hyö-
dyntämisessä ja järjestelmien integraatiossa. Ohjelmistoalusta käyttää osittain hyväkseen 
avoimen lähdekoodin ohjelmistoja, mutta avoimen lähdekoodin osuus alustasta voi olla tule-
vaisuudessa huomattavasti merkittävämpi. Sähköisen asioinnin tulevat alustaratkaisut ovat 
tässä kuvatun arkkitehtuurin mukaisia, mutta ohjelmisto- ja laitealustat voivat vielä muuttua. 
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LIITE 1. Oikeusministeriön integraatioarkkitehtuuri

Tähän liitteeseen on koottu yhteenvetona sähköisen asioinnin arkkitehtuurin kannalta keskei-
set kohdat oikeusministeriön integraatioarkkitehtuurista ja sen alustasta. Kuvaus perustuu in-
tegraatioarkkitehtuurin versioon 1.1 (27.3.2007). 

Integraatioalustan kautta hoidetaan erityisesti sovellusten väliset ajantasaiset liittymät ja oi-
keusministeriön sisäiset eräajopohjaiset liittymät. Tästä kuvauksesta on jätetty pois ne ulkois-
ten sidosryhmien eräajopohjaiset liittymät, jotka hoidetaan ulkoiselta palvelutoimittajalta han-
kitun tiedostojen välityspalvelun kautta. Samoin sellaiset sisäiset eräajopohjaiset liittymät, 
joilla hoidetaan raportointijärjestelmien tarvitsema tiedonkeruu perusjärjestelmistä, on jätetty 
pois tästä kuvauksesta. 

Oikeusministeriön palomuurijärjestelyillä ja etäkäytön ratkaisuilla suojataan palveluiden käyt-
töä ja tietoliikennettä sekä segmentoidaan palvelin- ja palvelukokonaisuuksia. Tietoturvaan 
kuuluvat yksityiskohtaiset palomuuri- ja etäkäyttöjärjestelyt, joilla suojaudutaan mm. ulko-
puolelta kohdistuviin hyökkäyksiin, on tässä rajattu tarkastelun ulkopuolelle. 

Yleiset integrointiperiaatteet

Asiointijärjestelmien yhteydet ulkoisiin sidosryhmiin rakennetaan käyttämällä standardeja In-
ternetin protokollia ja tekniikoita kuten HTTP ja XML. Tiedon esitystapana on lähtökohtaises-
ti XML. Ulkoista asynkronista liittymää käytetään tarvittaessa usein toistuvaa tai korkeintaan 
pienellä viiveellä tapahtuvaa kommunikaatiota ulkoiseen järjestelmään, mutta ilman tarvetta 
synkroniselle tiedonsiirrolle. Ulkoiset asynkroniset liittymät toteutetaan sanomajonoja käyt-
täen, mikäli tietoliikenneyhteydet ja ulkoiset liittymät mahdollistavat jonojen käytön. 

Ulkoiset sidosryhmät integroituvat oikeusministeriön järjestelmiin pääsääntöisesti integraatio-
alustan kautta. Integroitumiskeinoina ovat käytössä: 

● Siirtotiedostot: sovitaan kommunikoinnissa käytettävä tiedostoformaatti ja tiedostojen 
siirtotapa (FTP, FTPS). 

● Sanomaliikenne: sovitaan sanomajono-ohjelmiston (MOM/JMS) kautta kulkeva sano-
maliikenne ja sanomaformaatti, jonka tulee perustua XML-tekniikkaan.  

● WS-palvelutekniikka: sovitaan SOAP/XML-rajapinta, jonka kautta kommunikointi ta-
pahtuu.

Myös sähköpostin SMTP/MIME- sekä S/MIME-protokollat ovat käytössä Internet-alustalla 
asynkronisena integraatiotekniikkana toisiinsa löyhästi kytkettyjen osapuolten välillä.

Kaikki sidosryhmien väliset yhteydet julkisen verkon kautta salataan. 

Oikeusministeriön sisäisten järjestelmien väliset liittymät toteutetaan pääsääntöisesti synkro-
nisina palveluina. Mikäli synkronisen kommunikointi ei ole järjestelmien välillä mahdollista, 
toteutetaan liittymä asynkronisena sanomajonona tai siirtotiedostoina. 

Integraatioarkkitehtuurin tietoturvaperiaatteet

Integraatioalusta tarjoaa mahdollisuuden tunnistamiseen ja käyttöoikeuksien hallintaan tieto-
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järjestelmien välisissä yhteyksissä. Pääsääntöisesti integraatioalustaan liittyvä tietojärjestelmä 
hoitaa loppukäyttäjän autentikoinnin ja käyttöoikeudet myös integraatioalustan toiminnalli-
suuden osalta. Käyttäjän tunnistaminen voidaan vaatia hoidettavaksi jonkin tunnistamispalve-
lun kautta, jolloin integraatioalusta hoitaa tarvittavan reitityksen ja virhekäsittelyn ja sanoman 
on sisällettävä tarvittavat tunnistamistiedot. Mahdollisia tunnistamispalveluja ovat mm. Vetu-
ma ja oikeusministeriön oma käyttäjähakemisto.

Integraatioalusta mahdollistaa tiedon salaamisen ja sähköisten allekirjoitusten käytön ja tukee 
XML-tekniikkaan pohjautuvia suojausmenettelyjä. Sidosryhmäyhteydet tulevat jatkossa ole-
maan enemmän VPN-pohjaisia. Internetin HTTPS- ja FTPS-protokollat ovat käytössä niissä 
sidosryhmäyhteyksissä, joissa VPN-ratkaisu ei ole mahdollinen. 

Integraatioarkkitehtuuri tapahtumien hallinnassa

Sanomajono-tyyppisiä ratkaisuja hyödynnetään asynkronisissa yhteyksissä. Niissä järjestel-
mien välinen sidos on löyhä, ja yhteinen rajapinta ei ole sidottu esim. Java-kielen luokkaraja-
pintaan vaan sanomarakenteeseen, joka kuvataan XML-tekniikalla. Sanomajonoratkaisut voi-
daan konfiguroida siten, että ne huolehtivat sanomien pysyvyydestä ja tiedonsiirron luotetta-
vuudesta, jotta sanomia ei menetetä edes ongelmatilanteissa. JMS (Java Message Service) on 
J2EE-sovellusalustan standardi rajapinta sanomanvälitykseen.  

JMS-ratkaisussa tulee liittymän tietosisältö pyrkiä sijoittamaan varsinaiseen sanomaan. Mikäli 
siirrettävät tietomäärät ovat liian suuria sanomaan liitettäväksi, käytetään varsinaisen datan 
siirrossa siirtotiedostoa ja sanomalla ainoastaan ilmoitetaan tiedoston valmistumisesta.

Päivittävät sanomat toteutetaan integraatioarkkitehtuurissa pääsääntöisesti sanomapohjaisesti. 
Jos jokin sidosryhmä ei tue sanomapohjaista arkkitehtuuria, voidaan käyttää myös SOAP-
pohjaista HTTP-protokollaratkaisua, jota täydennetään kuittausmenettelyllä. Oikeusministe-
riön sisäisissä järjestelmissä liittymätarve hoidetaan kuitenkin sanomapohjaisena siten, että in-
tegraatioalusta tekee tarvittavan MOM/HTTP -protokollamuunnoksen.

WS-tekniikkaan pohjautuvia rajapintoja tarjotaan ulkoisille sidosryhmäliittymille, joiden ta-
pahtumat ovat helposti uusittavissa: ne ovat esimerkiksi suoraan peruskäyttäjän vuorovaikut-
teisen istunnon aloittamia eivätkä järjestelmien välisiä replikointiviestejä. WS-tekniikka on 
vielä kehittymässä, ja niiden tapahtumanhallintaan on tulossa ominaisuuksia, jotka mahdollis-
tavat sanomajonojen tapaan turvalliset tapahtumat ilman sovellustasoista hallintaa. WS-tek-
niikkaan pohjautuvia liittymiä voidaan käyttää myös oikeusministeriön tietojärjestelmien si-
säisissä ratkaisussa, jos liittymiä käytetään vain käyttöliittymäintegraatioon esim. portaalirat-
kaisuissa siten, että käyttäjä saa selkeän virheilmoituksen liittymän vikaantumisesta.

Ajastetuissa eräajoratkaisuissa käytetään FTP-protokollaa. Lisäksi liittymien toimintaa seura-
taan automaattisesti siten, että vioista voidaan minimissään tiedottaa sovellushallintaan sähkö-
postitse. Ajastetut eräajot rakennetaan siten, että ne ovat helposti uusittavissa niin, että koko 
ajoa ei tarvitse suorittaa uudelleen. Jos koko ajo on uusittava, uusinta-ajon tulee muodostaa 
samat tapahtumat kuin alkuperäinen ajo. Integraatioalustalla on joko oma hallintaohjelmisto 
tai se on pystyttävä integroimaan käytettäviin järjestelmänhallinnan välineisiin ainakin sopi-
van tiedostorajapinnan välityksellä. 
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Integraatioarkkitehtuurin tekniikka

Integraatioalusta toimii teknisesti omilla palvelimillaan.  Alustan ympäristöjä ovat kehitys-, 
testi- ja tuotantoympäristöt. Kehitysympäristössä integraatioalusta voi jakaa palvelimen myös 
muiden palvelujen kanssa. Oma palvelin varmistaa integraatioalustan riippumattomuuden 
muusta sovellusinfrastruktuurista palvelutasovaatimusten (mm. skaalautuvuus, luotettavuus, 
tietoturvallisuus) osalta. Erillinen ympäristö helpottaa myös kehitystyötä versiohallinnassa. 

Integraatioarkkitehtuurin yleiset tekniset liittymäratkaisut on koottu seuraavaan kuvaan. Ku-
vassa on esitetty myös joitakin integraatioalustan laite- ja ohjelmavalintoja, vaikka yksittäiset 
laitteet ja ohjelmat saattavat vaihtua nopeastikin arkkitehtuurin pysyessä ennallaan. Vuoden 
2007 tilanteessa yksityiskohtia olivat mm. seuraavat: 

● Palvelin HP ProLiant BL460c, 8 Gt keskusmuistia, 2 prosessoria, Intel x86-64
● Käyttöjärjestelmä Linux RHES 4.0 
● Integraatio-ohjelmistona J2EE-sovellusalusta BEA WLS (WebLogic Server) 8.1.5 ja 

sitä tukevana ohjelmistona BEA WLI (WebLogic Integration) 8.1.5
● Laajennusoptiona toinen vastaava palvelin ja klusteroitu palvelinympäristö 

Keskuskone-
järjestelmä zOS

Hajautetut järjestelmät: 
Unix, Linux RHES, Windows

Käyttäjähakemisto
- Unix 
- Sun Directory Server

LDAPHTTP / CICS

HTTP, JMS
WS (SOAP, HTTP)
FTP, SMTP/MIME

Sidosryhmät

Extranet

Intranet

Tietoturva 
HTTPS, FTPS 
S/MIME
WS-Security
X.509, SAML

Integraatioalusta
-  Intel 2 cpu
-  Linux RHES
-  J2EE
-  BEA WLI

HTTP, JMS
WS (SOAP, HTTP)
FTP, SMTP/MIME



- 44 -

Integraatioarkkitehtuurin tietoturvatoteutus

Tunnistaminen ja pääsynhallinta

● Sidosryhmäyhteydet suojataan tietoliikenteessä HTTPS CLIENT-CERT -suojauksin, 
jotka vaativat SSL-sertifikaatin sidosryhmän palvelinten tunnistamiseen. Kaikki serti-
fikaatit tarkistetaan lisäksi ylläpidettävästä WebLogic Serverin Certificate Registrystä. 
Palvelut suojataan Transport-Level Access Policyn avulla vain niihin oikeutetuille si-
dosryhmille tai oikeusministeriön sisäverkossa oleville tietojärjestelmille.

● Sanomatasoisessa suojauksessa käytetään mahdollisuuksien mukaan SAML Identity 
Assertion Provideria, jonka avulla tunnistetaan sanoman loppukäyttäjä. Jollei tämä ole 
mahdollista, valitaan LDAP Authentication provider ja käytetään oikeusministeriön 
omaa käyttäjähakemistoa, jonne käyttäjät on perustettava. Vaihtoehtoisesti käyttäjäha-
kemistoksi voidaan valita palvelun käyttäjäryhmän mukainen muu käyttäjähakemisto. 
Sanomatasoista suojausta käytetään, kun se on mahdollista ja palvelu sitä vaatii. Pal-
velut suojataan Message-Level Access Policyn avulla niihin oikeutetuille käyttäjille.

Tietoliikenneyhteyksien suojaaminen

● Sidosryhmien liittymien HTTP-protokollaa käyttävät proxy-palvelut suojataan molem-
piin suuntiin SSL CLIENT CERT -tunnistamisella. Tätä varten integraatioalustalle ja 
sidosryhmän palvelimelle hankitaan palvelinsertifikaatit. Sidosryhmien liiketoiminta-
palvelun (business service) keskustelu integraatioalustan kanssa suojataan samoin. 
JMS-protokollaa (ei SOAP) käyttävät yhteydet suojataan VPN-tekniikalla. Jos sidos-
ryhmällä on käytössä myös BEA:n JMS-ohjelmisto, voidaan harkita myös BEA:n 
T3S-protokollan käyttöä. Tiedostopohjaisten yhteyksien suojaamisessa ovat käytössä 
VPN-tekniikka ja FTPS. Oikeusministeriön sisäverkon yhteyksiä integraatioalustaan 
ei suojata tietoliikenneyhteyksien tasolla.

● SSL-tekniikka vaatii runsaasti prosessointitehoa. Tätä varten salaamisen hoitaminen 
voidaan ulkoistaa erilliselle laitteelle pois integraatioalustan palvelimelta. BEA:n alus-
tan yhteydessä voidaan käyttää JCE Providereita, esim. nCipher, jolloin integraatio-
alustan skaalautuvuutta saadaan tarvittaessa parannettua. JCE Providerin käyttö on 
laajennusoptio.

Sanomatason suojaus

● Kun sidosryhmäyhteyksissä käytettään WS-tekniikkaa, myös sanomasisältö suojataan 
aina, kun sidosryhmän palvelu sen mahdollistaa. Uusista palveluista sovittaessa sano-
masisällön suojausta ehdotetaan ensisijaisena ratkaisuna. Suojauksen standardina in-
tegraatioalustassa on WS-Security. Sanomatason suojaus merkitsee lisäkerrosta sano-
man prosessointiin ja voi vaatia palvelinkapasiteetin kasvattamista, jos se otetaan käyt-
töön volyymiltään suuressa palvelussa. Tietoturvan ja suorituskyvyn välinen priori-
sointi tehdään tästä syystä palvelukohtaisesti. Lisäksi ratkaisuun vaikuttavat osallistu-
vien sovellusten ja sidosryhmien tekniset valmiudet, sillä WS-Security -standardien 
uutuudesta johtuen ohjelmistotuki ei ole vielä kattavaa.

● Suojaustapoina voidaan käyttää käyttäjän tunnistamista, sähköistä allekirjoitusta ja sa-
noman salausta. Näistä valitaan palveluun parhaiten sopiva yhdistelmä, minimissään 
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valitaan käyttäjän tunnistaminen WS-Securityä käytettäessä. Tällöin SOAP-sanoman 
otsikossa on käyttäjän tunnistustieto, ja suosituksena on käyttää SAML-tunnisteita. 
Tietoliikenneyhteyksien suojaamisessa käytetään HTTP-protokollan osalta palvelin-
kohtaisia sertifikaatteja, mutta sanomatasoisella suojauksella proxy-palvelun käyttöoi-
keudet voidaan rajata käyttäjän tunnistustiedon avulla. Käyttäjän tunnistustieto voi ol-
la käyttäjätunnus ja salasana, X.509 –sertifikaatti (esim. sähköinen asiointikortti) tai 
SAML-tunniste, jota verrataan käyttäjähakemistotietoihin. 

● Sähköistä allekirjoitusta voidaan käyttää varmistamaan sanoman eheys ja koskematto-
muus. Sähköisen allekirjoituksen käyttö sovitaan palvelukohtaisesti.

● Sanoman sisällön salauksesta sovitaan erikseen sidosryhmän kanssa. Salauksen käyt-
töä puoltaa erityisesti, jos tietoliikennekanava ei ole turvallinen tai on tiedossa, että sa-
noman kulku jatkuu edelleen esimerkiksi toisen integraatioalustan ohjaamana, jolloin 
ei voida enää varmistaa jatkokanavan turvallisuutta.

Fyysinen turvallisuus

● Fyysisen turvallisuuden ratkaisussa noudatetaan palvelinympäristön palvelusopimuk-
sia. Turvallisuutta voidaan tarvittaessa parantaa integraatioalustan klusteroinnilla. 

Integraatioalustan luotettavuus ja palvelutaso

Integraatioalusta mahdollistaa hajautetun toiminnallisuuden siten, että keskitettyä toimintaa 
voidaan hajauttaa tarvittaessa osallistuvien tietojärjestelmien laitteille niin, ettei synny yhtä 
heikkoa vikasietoisuuden pistettä. Integraatioalusta voidaan siirtää tuotantoympäristön vara-
ympäristöön joustavasti ilman esimerkiksi integraatioalustan metatietohakemiston perustamis-
ta uudelleen. 

Integraatioalustan valvonta integroidaan järjestelmänhallintavälineeseen. Integraatioalustan 
prosessien hallinnan ohjeet ovat palvelinympäristön järjestelmän hoitajien saatavilla, ja pro-
sessien hallinta on hoidettavissa voimassaolevan palvelinhallinnan palvelutasosopimuksen 
(SLA) mukaisesti. Integraatioalustan metatiedot asetustietoineen ovat  saatavilla varmistusai-
neistoista palvelinympäristön ulkopuolelta. 

Integraatioalustan perustaminen on harjoiteltu ja dokumentoitu, ja sen asiantuntijapalvelu on 
saatavissa virka-aikaisesti.



- 46 -

LIITE 2. Käyttäjien tunnistaminen ja valtuuttaminen

Käyttäjien tunnistaminen ja käyttövaltuuksien hallinta on yksi sähköisen asioinnin keskeisiä 
tukipalveluja. Seuraavassa on kuvattu kohdissa (A)-(C) oikeusministeriön sähköisen asioinnin 
arkkitehtuurille keskeisiä tunnistamisen ja käyttövaltuuksien hallinnan palveluita:

(A) Oikeusministeriön käyttäjähakemiston palvelut
(B) Vetuma-palvelu
(C) Katso-palvelu

(A) Oikeusministeriön käyttäjähakemiston palvelut

Oikeusministeriön käyttäjähakemistossa hallitaan keskitetysti sovelluksia käyttävien henkilöi-
den tiedot ja heidän sovelluskohtaiset käyttöoikeutensa. Hakemiston taustalla oleva skeema ja 
puurakenne noudattavat mahdollisimman tarkasti valtioneuvoston Juuri-hankkeen kuvauksia. 

Hakemisto tarjoaa LDAP-rajapinnan, jonka kautta käyttäjä tunnistetaan ja hänen sovelluskoh-
taiset valtuutensa tarkistetaan. Tunnistus- ja käyttövaltuustarkistuksiin ovat käytössä selain-
käyttöliittymäsovelluksille J2EE/EJB -tekniikkaan perustuvat komponentit ja työasema/palve-
lin -sovelluksille Tuxedo-middleware -tekniikkaan perustuvat komponentit.  

Käyttäjärooleja sovelluksiin pystytään hakemiston ansiosta myöntämään ja poistamaan keski-
tetysti, jolloin käyttöoikeushallinnan toiminnallisuutta ei tarvitse tehdä erikseen jokaiseen so-
vellukseen. Hakemisto otettiin käyttöön vuonna vuonna 2004. Vuoden 2006 loppuun mennes-
sä siihen oli liitetty yhteensä 30 sovellusta 14 eri tietojärjestelmästä. Suuri osa sovelluksista ja 
tietojärjestelmistä oli vielä keskitetyn hakemiston ulkopuolella. 

Hakemiston ansiosta käyttäjien tunnistaminen pystytään suorittamaan LDAP-tekniikalla stan-
dardoidulla tavalla. Organisaatiorajat ylittävässä käytössä muodostuu kuitenkin rajoitteeksi, 
että oikeusministeriön käyttämien sovelluskohtaisten roolien ja sitä kautta käyttöoikeuksien 
tarkastaminen on pelkästään oikeusministeriön käyttöympäristöön sovitettu menetelmä. Jokai-
seen oikeusministeriön hakemistoon integroitavaan sovellukseen on rakennettava oma kom-
ponentti, joka sisältää saman teknisen toiminnallisuuden käyttöoikeuksien tarkastamiseen. 

Nykyistä hakemistotekniikkaa käytettäessä ollaan rajoituttu pelkästään käyttäjätunnus- ja sa-
lasanapohjaiseen tunnistamiseen.

Seuraavassa on tarkasteltu hakemistoratkaisun laajentamista sekä käyttäjien tunnistamisen ja 
valtuuttamisen kehittämistä yli organisaatiorajojen tapahtuvaan hajautettuun käyttöön. 

Tunnistaminen
Valtuutus

- Käyttäjätiedot
- Käyttöoikeudet

LDAP
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Tunnistaminen virkakortilla

Organisaatiovarmenteen avulla osoitetaan henkilön asema tai asiakkuus yrityksen, yhteisön 
tai muun organisaation tai sen sidosryhmän edustajana. Virkakortti on organisaatiovarmenteen 
sisältävä sirukortti, jonka julkishallinnon organisaatio on hankkinut henkilöstölleen. Virkakor-
tin varmenne on laatuvarmenne, joten sitä voidaan käyttää lain vaatimukset täyttävän kehitty-
neen sähköisen allekirjoituksen tekemiseen. 

Valtioneuvoston tietohallintoyksikkö (VNTHY) ja VRK ovat tehneet puitesopimuksen, jonka 
perusteella ministeriöt ja niiden hallinnonalojen virastot ja laitokset voivat hankkia varmen-
teet ja virkakortit VRK:lta ilman erillistä kilpailutusta. 

Koska varmenteet ovat voimassa useita vuosia, niihin ei kannata tallentaa sellaista tietoa, joka 
voi muuttua varmenteen voimassaoloaikana, sillä muussa tapauksessa käyttäjälle pitäisi tehdä 
uusi varmenne (ja mahdollisesti uusi virkakortti) aina, kun häntä koskevat tiedot muuttuvat. 
Virkakortti on siis staattinen muistiväline, ja sen sisältämää varmennetta käytetään vain käyt-
täjänsä tunnistamiseen ja lisätietojen selvittämistä ohjaavana tietona. Kaikki mahdollisesti 
muuttuvat tiedot (kuten käyttöoikeudet), tulee tallentaa erikseen hakemistoon, jossa tietoja 
voidaan päivittää normaalein käyttöoikeushallinnan menetelmin ja prosessein. Virkakortin 
käyttöperiaatteeksi muodostuu, että organisaation ulkoisen sähköisen palvelun käyttäjä toden-
netaan virkakortilla olevalla varmenteella, ja organisaation tarjoamasta hakemistosta haetaan 
häntä koskevat muut ajantasaiset käyttäjä- ja käyttövaltuustiedot. 

Eri järjestelmien käyttöoikeuksien hallinta tullaan aina tekemään virkakortin käytön ulkopuo-
lella, kuten nytkin käyttäjätunnuksen/salasanan tapauksessa. Tämä merkitsee oikeusministe-
riön tapauksessa sitä, että tarvitaan tekniikka käyttöoikeustietojen siirtämiseen oikeusministe-
riön hakemiston ja kohdejärjestelmien välillä.

Valtionhallinnossa ollaan siirtymässä virkakorttien käyttöön, mikä tekee mahdolliseksi tunnis-
tamisen hallinnan irrottamisen järjestelmistä. Kun virastot ovat ottaneet virkakortit ja niissä 
olevat varmenteet käyttöön palvelua tuottavissa järjestelmissä, ne pystyvät tunnistamaan luo-
tettavasti toisen organisaation käyttäjänsä. Virkakortit eivät tuo ratkaisua käyttöoikeushallin-
taan, koska korttia käytettäessä voidaan käyttäjälle antaa korkeintaan peruskäyttäjäoikeudet 
järjestelmään. Sovelluskohtaiset käyttöoikeudet ovat muuttuvaa tietoa, eivätkä siten sovellu 
pidettäväksi staattisella virkakortilla. 

Tunnistaminen yli organisaatiorajojen ja valtuutustietojen jakaminen

Yli organisaatiorajojen tapahtuvan tunnistamisen ja kertakirjautumisen ratkaisut voidaan pe-
rustaa avoimeen SAML-standardiin, jossa hyödynnetään yhdistettyä identiteettien hallintaa ja 
osapuolten välistä  luottamusverkostoa. Identiteettien yhdistäminen edellyttää luottamusver-
koston muodostamista, jossa

● osapuolet ovat määritelleet yhteiset toimintaperiaatteet
● osapuolet ovat katselmoineet ja hyväksyneet toistensa toimintaprosessit, muun muassa 

käyttäjien rekisteröintitavan ja käyttäjien tunnistustavan
● osapuolet ovat muodollisin sopimuksin sitoutuneet yhteisesti sovittujen toimintatapo-

jen noudattamiseen
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SAML (Security Assertions Markup Language) on kertakirjauksen ja valtuutustietojen jaka-
misen standardoitu XML-viitekehys, ja siinä määritellään tunnistus- ja valtuutustietojen välit-
tämistapa verkkopalvelujen välillä. 

Suomalainen esimerkki em. menettelystä on yliopistojen ja ammattikorkeakoulujen luotta-
musverkosto ja yhteinen käyttäjätunnistusjärjestelmä (Haka-infrastuktuuri), jota tieteen tieto-
tekniikan keskus CSC hallinnoi.

Kukin kotiorganisaatio, jonka käyttäjistä tietoa tarvitaan, hankkii tunnistautumistuotteen, joka 
pystyy keskustelemaan ulkopuolisten palveluntarjoajien kanssa SAML-standardin mukaisesti. 
Koska kyseessä on palvelupohjainen ratkaisu, luottamusverkoston jäsenten ei ole pakko sitou-
tua samaan tuotteeseen, vaan sitoutuminen yhteiseen standardiin riittää. Palvelut toteutetaan 
niin, että SAML-perusteinen tunnistaminen ja tietojen välittäminen hyväksytään yhtenä tai ai-
noana vaihtoehtona. Näin kukin organisaatio toisistaan riippumatta voi edetä vapaammin ha-
luamaansa tahtia käyttäjien tunnistamisessa ja käyttöoikeushallinnon kehittämisessä.

SAML-pohjaisen ratkaisun käyttöä yli organisaatiorajojen on havainnollistettu seuraavassa 
kuvassa. 

SAML-mallissa palveluja tarjoava organisaatio (kuvassa SP, service provider) hyödyntää toi-
sen organisaation tekemää tunnistusta siten, että organisaatio kytkee palvelunsa suoraan tai 
luottamusverkoston avulla tunnistuspalveluihin (kuvassa IDP, identity provider). Kun nykyi-
sin tyypillisesti välitetään vain käyttäjätietoja ml. sovelluskohtaiset roolit, voitaisiin SAML-
tekniikkaa käyttäen selvittää jatkossa myös  asiaperusteisia valtuustietoja: jos organisaation A 
henkilö NN pyytää organisaation B järjestelmästä jotain tietoa, voi B:n järjestelmä kysyä A:lta 
SAML-sanomalla NN:n valtuuksia eli onko NN:llä oikeus saada järjestelmältä B tietoja (ns. 
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asiaperustainen valtuuttaminen – henkilöllä ei ole yleistä oikeutta tiettyyn järjestelmään, vaan 
henkilöllä voi olla oikeus vain tiettyä asiaa koskeviin tietoihin).

SAML-tekniikassa yhteistyössä toimivat osapuolet tekevät kahdenvälisiä sopimuksia järjestel-
mien käytöstä. Palvelua tarjoava osapuoli on määritellyt valmiiksi käyttäjätietojen välittämi-
sessä käytettävät attribuutit sekä niille tarvittavat sisällöt ja tulkinnat. Järjestelmää käyttävän 
osapuolen vastuulle on siirretty tunnistaminen ja tarvittavien tietojen keruu attribuutteihin ja 
hallinta omissa järjestelmissä.

SAML-sanomapohjat ovat etukäteen määriteltyjä ja molemmissa päissä olevat komponentit 
tuottavat ja ymmärtävät niitä yksikäsitteisellä tavalla. Menettely vähentää integraatioon käy-
tettävää teknistä sovittamista. 

SAML-standardiin perustuva yliopistojen kehittämä Shibboleth-tekniikka lähtee siitä, että or-
ganisaatioiden järjestelmät muodostavat luottamuksen ilman kahdenvälisiä sopimuksia. Täl-
löin sovitaan yhteisesti perusattribuuttien semantiikasta, mutta sallitaan myös, että organisaa-
tiot voivat laajentaa käyttöä kahden kesken. Hyötynä on, että kahden välisten luottamussuhtei-
den ylläpito vähenee ja yhteiskäyttöisten palveluiden käyttöönotto helpottuu.

Oikeusministeriön hakemistopalvelun kehittäminen hajautettuun käyttöön

Oikeusministeriön hakemistopalvelun kehittämisen tavoitteena on, että sidosryhmien tunnista-
misessa ja tunnistamisen yhteydessä siirrettävien käyttäjä- ja roolitietojen välittämisessä käy-
tettäisiin jatkossa SAML-tekniikkaa. 

Sähköisiä asiointipalveluja rakennettaessa voidaan ottaa huomioon SAML-tekniikka siten, et-
tä vaikka sidosorganisaatiolta ei löytyisi tällä hetkellä tunnistajaosapuolta, niin sähköinen 
asiointiympäristö voidaan toteuttaa SAML-arkkitehtuurin antaman mallin mukaan tunnistus-
palvelun ja palvelun tuottajapalvelun avulla. 

● Oikeusministeriön nykyisen hakemiston käyttämiseksi hajautettuun tunnistamiseen 
siihen tarvitaan rinnalle SAML 2.0 identity provider -määritysten mukainen tunnistus-
palvelu. Hakemistoon toteutetaan rajapinta, jonne lähetetään kyselysanoma, jossa pyy-
detään tunnistamaan oikeusministeriön henkilö. Tunnistuspalvelu vastaa sanomaan an-
tamalla halutut tiedot (tai vaihtoehtoisesti ilmoituksen, ettei kyseistä käyttäjää pystytä 
tunnistamaan). 

● SAML-tekniikan mukainen palvelun tuottajan toiminnallisuus (SAML 2.0 service pro-
vider) tarvitaan järjestelmiin joko sisäänrakennettuna tai erillisellä pääsynvalvontaker-
roksella. Toiminnallisena perusominaisuutena on järjestelmän käyttäjää koskevan tun-
nistuspyynnön (sanoman) ohjaaminen tunnistuspalvelulle (identity provider). Lisäksi 
sen on pystyttävä tulkitsemaan yleisestä vastaussanomasta saamansa käyttäjän 
rooli/oikeustieto itse käyttämänsä roolin mukaiseksi.

Sähköisen asioinnin järjestelmät perustuvat yleensä selainkäyttöliittymään. Seuraavassa ku-
vassa on hahmoteltu erillisen SAML-tekniikkaa tukevan tuotepohjaisen ratkaisun käyttöä tun-
nistamiseen ja valtuuttamiseen selainkäytössä oikeusministeriön hakemistoon liitettynä. 
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Kuvan mukaisessa ratkaisussa muodostetaan organisaatiokohtainen kertakirjautumisen toimi-
alue (OM SSO toimialue). Web-palvelimen tai palvelimien eteen sijoitetaan SSO proxy (edus-
tapalvelin, jossa pääsynvalvonta tapahtuu) tai vaihtoehtoisesti web-sovelluspalvelimeen asen-
netaan SSO agentti (jolloin pääsynvalvonta tapahtuu palvelimessa itsessään). SSO 
proxy/agentti tarkistaa, sisältääkö yhteys tiedon siitä, onko käyttäjä jo tunnistettu. Käyttäjän 
tunnistautumisen tilaa pidetään yllä käyttäjän selainistunnon keksissä (cookie). Jos yhteys ei 
sisällä tietoa käyttäjän tunnistautumisesta, SSO proxy/agentti ohjaa käyttäjän tunnistautumis-
palvelimeen tunnistautumista varten. Käyttäjätiedot noudetaan pääsynvalvonnassa keskitetys-
tä hakemistosta, jossa hallitaan myös käyttöoikeustietoja. Tunnistautuminen on siis irroitettu 
kokonaan sovelluksen toiminnallisuudesta ja sovelluslogiikasta. Web-sovelluksen sisäisen 
pääsynvalvonnan tehtäväksi jää sovelluksen käytön rajaaminen noudattamaan käyttäjätietoja, 
-rooleja ja -valtuuksia. 

Kuvassa on myös esitetty ulkopuolisten käyttäjien liittämisperiaate kertakirjautumisen toimi-
alueeseen. Viranomaisorganisaatioiden virkamiehet integroituvat suoraan SAML 2.0 –rajapin-
nan kautta. Kansalaiset integroituvat SAML 2.0 IDP:n (Identity Provider) kautta siten, että 
varsinainen tunnistautuminen ohjataan suoritettavaksi Vetuma-palveluun. Yritykset ja yhteisöt 
integroituvat vastaavalla tekniikalla käyttäen tunnistautumiseen Katso-palvelua.

Kun tunnistus irroitetaan järjestelmistä kuvan mukaisella tavalla, saadaan käyttäjien tunnista-
miseen keskitetty ja kertakirjautumista tukeva ratkaisu. Liittämällä mukaan myös oikeusmi-
nisteriön hakemiston tiedot, pystytään tarjoamaan valmiiksi kehitetty ja ylläpidetty ratkaisu 
useamman järjestelmän käyttöön.

(B) Vetuma-palvelu

Vetuma-palvelu on kansalaisen verkkotunnistus- ja maksamispalvelu, joka on tarkoitettu jul-
kishallinnon organisaatioiden sähköisten asiointipalvelujen käyttöön. Vetuma tarjoaa asiointi-
palveluihin toiminnallisuuksia käyttäjien tunnistamiseen, toimenpiteen hyväksyttämiseen, 

Vetuma
- kansalaiset

SSO
agent/proxy

SAML 2.0 IDP

SAML 2.0 IDP

Katso
- yritykset
- yhteisöt

OM:n sisäiset
järjestelmät

Tunnistautumis-
palvelin (OM)

OM-
hakemisto

SAML 2.0

LDAP

SAML 2.0

SAML 2.0

SAML 2.0

OM SSO toimialue

Viranomaiset
- virkamiehet
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sähköiseen allekirjoittamiseen, maksun maksattamiseen käyttäjällä ja maksun palautukseen. 

Valtio omistaa Vetuma-palvelun ja siihen voivat liittyä niin valtion virastot ja laitokset kuin 
kunnatkin. Hansel on tehnyt puitesopimuksen, johon valtion hankintayksiköt voivat liittyä il-
man omaa erillistä tarjouskilpailua. Palvelun toteuttajana on Fujitsu Services. 

Seuraavaan on koottu keskeisiä kohtia Vetuma-palvelusta. Palvelun tarkemmat tiedot ovat 
Juhta-suosituksessa JHS 164: 

JHS 164 Tunnistautuminen ja maksaminen sähköisessä asioinnissa 
Vetuma-palvelun avulla 
19.6.2007, 9 s.

http://www.jhs-suositukset.fi/suomi/jhs164

Käyttäjän tunnistus

Vetuma-palvelun avulla voidaan tunnistaa asioiva kansalainen, eli saada luotettavasti tieto hä-
nen henkilöllisyydestään. Palvelua suositellaan käytettäväksi kaikissa niissä tilanteissa, joissa 
asiointipalvelun käyttö edellyttää käyttäjän luotettavaa tunnistusta.

Vetuma-palvelu tarjoaa tällä hetkellä palvelusovellusten käytettäväksi seuraavat tunnistusme-
netelmät:

● Kansalaisvarmenteeseen perustuva tunnistus, jossa varmenne voi sijaita sirukortilla tai 
matkapuhelimen SIM-kortilla. Sovelluksen niin halutessa noudetaan tunnistautuneen 
käyttäjän henkilötunnus (HETU) VTJ:stä.

● Käyttäjätunnus/salasanaperiaatteeseen perustuvat tunnistusmenetelmät
● Pankkien tarjoama tunnistuspalvelu tietoverkkokäyttöön (Tupas)

Käyttäjän suorittama hyväksyminen

Vetuma-palvelun avulla voidaan hyväksyttää toimenpide käyttäjällä siten, että käyttäjä suorit-
taa hyväksymisen tunnistautumalla, ja sovellus tallettaa tunnistautumisen tuloksen todisteena 
hyväksymisestä.

Vetuma-palvelua suositellaan käytettäväksi kaikissa niissä tilanteissa, joissa asiointipalvelussa 
edellytetään, että käyttäjän tulee luotettavasti hyväksyä tietty toimenpide ja joissa ei vaadita 
sähköistä allekirjoitusta.

Tuetut menetelmät ovat samat kuin tunnistuksessa.

Sähköinen allekirjoitus

Vetuma tarjoaa kansalaisvarmenteeseen perustuvan sähköisen allekirjoituksen teettämisen 
käyttäjällä. Käyttäjän varmenne voi sijaita sirukortilla tai matkapuhelimen SIM-kortilla.

Palvelua suositellaan käytettäväksi kaikissa niissä tilanteissa, joissa asiointipalvelussa edelly-



- 52 -

tetään, että käyttäjä voi luotettavasti allekirjoittaa tietyn tekstin.

Sähköisen allekirjoituksen tekeminen vaatii teknisesti sen, että allekirjoittajalla on:
● Varmenne joka sitoo hänen henkilöllisyytensä hänen allekirjoituksissaan käyttämiinsä 

avaimiin.
● Sähköinen tietoväline, jolla allekirjoitusavain ja varmenne sijaitsevat. Tällaisia tieto-

välineitä ovat  sirukortti ja matkapuhelimen SIM-kortti. Väestörekisterikeskuksen 
myöntämän kansalaisvarmenteen saa poliisiviranomaisen antamalle henkilökortille se-
kä eräille luottokorteille sekä tiettyjen operaattoreiden SIM-korteille.

● Sirukortin tapauksessa kortinlukijan ja ohjelmiston, joiden avulla allekirjoitus voidaan 
suorittaa ja SIM-kortin tapauksessa matkapuhelimen, jonka varusohjelmisto pystyy 
suorittamaan  allekirjoituksen.

Kaikilla sähköisesti asioivilla kansalaisillakaan ei välttämättä ole käytössään edellä mainittuja 
apuneuvoja. Tämä on huomioitava asiointipalvelun suunnittelussa.

Maksatus

Vetuma-palvelu mahdollistaa tietyn maksun maksattamisen käyttäjällä siten, että käyttäjä oh-
jataan valitsemaansa verkkomaksupalveluun maksua suorittamaan. Tuettuja maksupalveluita 
ovat:

● Pankkien verkkomaksupalvelut
● Luottokunnan verkkomaksupalvelu (Visa ja MasterCard)

Palvelua suositellaan käytettäväksi kaikissa niissä tilanteissa, joissa asiointipalvelussa edelly-
tetään, että käyttäjä voi maksaa tietyn maksun osana asiointitapahtumaa.

Vetuma-palvelu huolehtii maksatuspyyntöjen välittämisestä kansalaisten valitsemille maksu-
palveluille sovittaen pyynnöt eri maksupalveluiden rajapintojen vaatimaan muotoon. Asiointi-
palvelun vastuulla on määrätä, mistä maksuja peritään ja maksujen suuruudet sekä huolehtia 
maksutapahtumien kytkemisestä asiakkaan talousjärjestelmiin.

Vetuma-palvelun kautta tehtävän maksatuksen onnistumisen edellytyksenä on, että:
● Kansalaisella on verkkopalvelusopimus jonkin maksupalvelun toimittajan (kuten 

pankki tai Luottokunta) kanssa.
● Vetuma-palvelua maksatukseen käyttävällä asiakkaalla on sopimus verkkomaksujen 

vastaanottamisesta kyseisen maksupalvelun toimittajan kanssa. Asiakkaan tulee luo-
vuttaa Vetuman käyttöön ne tunnukset ja avaimet, joita tarvitaan Vetuman kutsuessa 
maksupalveluita asiakkaan palvelusovellusten puolesta.

Koska kaikkien asioivien kansalaisten kohdalla nämä ehdot eivät täyty, tulee asiointipalvelun 
tarjota mahdollisuus maksaa tarvittavat maksut myös muilla tavoilla.

Maksunpalautus

Vetuma-palvelun avulla voidaan kansalaisen tilille palauttaa hänen maksamansa maksu joko 
osittain tai kokonaan.

Palvelua suositellaan käytettäväksi sellaisissa tilanteissa, joissa käyttäjälle pitää suorittaa 
maksunpalautus, ja käyttäjä on maksanut maksun sellaisessa maksupalvelussa, joka tukee 
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maksunpalautusta.

Vetuma-palvelu huolehtii maksunpalautuspyyntöjen välittämisen maksupalveluille sovittaen 
pyynnöt eri maksupalveluiden rajapintojen vaatimaan muotoon. Palautusta pyytävän sovelluk-
sen vastuulla on määrätä palautettava summa sekä säilyttää tiedossaan tai hankkia tietoonsa 
maksutapahtumasta ne tiedot, joita tarvitaan palautuksen suorittamiseen:

● Millä maksupalvelulla maksu suoritettiin. Kaikki maksupalvelut eivät toistaiseksi tue 
maksunpalautusta. Tällaisten maksupalveluiden kautta suoritetut maksut on siis palau-
tettava muilla keinoin kuin Vetuma-palvelun välityksellä.

● Maksutapahtuman yksilöintitieto (esimerkiksi viitenumero).
● Tiedot, joiden avulla voidaan tarkistaa, onko palautus mahdollinen (esimerkiksi mak-

suaika ja maksettu summa). Kunkin maksupalvelun rajoitukset maksujen palauttami-
selle on kerrottu näiden palveluiden palvelukuvauksissa.

Palautusta pyytävän sovelluksen vastuulla on myös huolehtia palautustapahtumien kytkemi-
sestä asiakkaan talousjärjestelmiin noudattaen samoja periaatteita kuin maksatuksessakin.

Vetuma-palvelun maksunpalautustoiminto on tarkoitettu asiakkaiden maksunpalautuksiin vi-
ranomaisten käytettäväksi.

Tekninen toteutus

Palvelusovelluksen, Vetuma-palvelun ja pankin verkkopalvelun välillä ei ole suoria fyysisiä 
yhteyksiä, vaan kaikki liikennöinti tapahtuu käyttäjän selaimen kautta. Yhteydet selaimen se-
kä niiden palvelinten välillä, joissa palvelusovellus, Vetuma-palvelu ja pankkien verkkopalve-
lut toimivat, suojataan SSL/TLS-yhteyskäytäntöä (HTTPS) käyttäen. Lisäksi rajapintakutsuis-
sa osapuolten identiteetti varmistetaan, ja viestien eheys taataan käyttäen jaettuun salaisuuteen 
perustuvaa todennussumman laskentaa (Message Authentication Code, lyh. MAC).

Vetuman palvelurajapinta on viestirajapinta, jossa viestit on toteutettu loppukäyttäjän selai-
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men kautta välitettäviä HTTP-yhteyskäytännön POST-komentoja käyttäen. Viestien ja kom-
munikoinnin luottamuksellisuus perustuu käytettävien yhteyksien suojaukseen HTTPS-yh-
teyskäytännöllä. Vaihdettujen viestien alkuperän varmistus ja eheys puolestaan taataan laske-
malla kullekin viestille todennussumma (MAC) käyttäen asiakaskohtaista jaettua salaisuutta.

Vetuma-palvelu tarjoaa joukon toimintoja, jotka on ryhmitelty palvelutyyppeihin. Kullakin 
toiminnolla on oma kutsu- ja vastaustyyppinsä. Vetuma-rajapinnan mekanismit sekä kutsu- ja 
vastaustyyppien parametrit on kuvattu rajapinnan määrittelydokumentissa ”Suomalaisen jul-
kishallinnon Vetuma-palvelu, kutsurajapinnan määrittely” (http://www.suomi.fi/vetuma).

(C) Katso-palvelu

Katso-organisaatiotunnistus ja -valtuutushallinta on verohallinnon ja Kelan yhteinen maksu-
ton palvelu organisaatioiden tunnistamiselle viranomaisasioinnissa. Palvelun käyttöönotto 
asiointipalveluissa edellyttää lupaa Katso-konsortion omistajilta (verohallinto ja Kela). Tek-
nistä konsultointia antaa WM-data - a LogicaCMG company. Palvelu otettiin käyttöön kevääl-
lä 2006. 

Lisätietoja Katso-palvelusta löytyy seuraavista verkko-osoitteista:

www.yritys.tunnistus.fi

http://www.vero.fi/default.asp?article=4594&domain=VERO_MAIN&p
ath=5,733,699&language=FIN

Katso on vahva tunnistuslähde, joka on tarkoitettu organisaatioiden tunnistamiseen viran-
omaisasioinnissa. Katso-palvelua käytetään tunnistamiseen mm. verohallinnon tarjoamissa 
yritysten sähköisissä asiointipalveluissa, kuten Tyvi-palvelussa. Katso-tunniste liittyy aina or-
ganisaatioon ja se on henkilökohtainen. Katso-asiointipalveluissa tunnistamiseen käytetään 
käyttäjätunnusta, kiinteää salasanaa ja vaihtuvia salasanoja.

Organisaatiot, joilla on hallussaan Katso-tunniste, voivat tunnistautua asiointipalveluihin joko 
vahvalla tai heikolla tunnistautumisella sekä myöntää valtuutuksen toiselle organisaatiolle 
tunnistautua asiointipalveluun valtuutuksen myöntäjän edustajana. Valtuutus muodostuu vi-
ranomaisten myöntämistä roolista  tai rooleista, jotka välittyvät asiointipalvelulle tunnistautu-
misen yhteydessä. Lisäksi organisaatiot voivat luoda käyttöönsä alitunnisteita, joilla on rajoi-
tettu mahdollisuus tunnistautua asiointipalveluun. Organisaatioilla voi olla kolmen tasoisia 
Katso-tunnisteita: 

● Pääkäyttäjä (vahva tunnistus)
● Katso-tunniste (vahva tunnistus)
● Katso-alitunniste (heikko tunnistus)

Katso-järjestelmään sisältyvät valtuutukset perustuvat viranomaisen määrittelemiin rooleihin 
ja ne ovat oletusarvoisesti voimassa jatkuvasti. Valtuutuksen myöntäjä voi kuitenkin määritel-
lä vapaasti valtuutuksen voimassaoloajan. Valtuutus voidaan antaa organisaatiolle, tietylle 
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Katso-tunnisteelle tai alitunnukselle. Kun valtuutus myönnetään, niin vastaanottava organi-
saatio voi itse päättää, kuka valtuutusta tosiasiallisesti käyttää. Katso-tunnisteelle myönnetty 
valtuutus on vain tietyn henkilön käytössä, ja sama koskee myös alitunnusta. 

Järjestelmään on rakennettu itsepalvelukäyttöliittymä tunnisteen hakemiseen, hallinnointiin 
sekä tunnisteisiin liittyvien valtuutusten myöntämiseen sekä vastaanottamiseen. Lisäksi viran-
omaiskäyttäjille on liittymä alustettujen tunnisteiden hyväksymiselle ja hylkäämiselle sekä 
hallinnoinnille ja lokitietojen tarkkailulle.

Liittymistekniikka Katso-palveluihin

Katso-järjestelmää voidaan hyödyntää organisaation tunnistamiseen missä tahansa sähköises-
sä asiointipalvelussa tietyin edellytyksin. Järjestelmään sisältyvää tunnistuslähdettä voidaan 
käyttää Tunnistus.fi-tunnistuspalvelun avulla. Palvelun tehtävä on tunnistaa asiointipalvelua 
käyttävä organisaatio ja välittää organisaatiota edustavan käyttäjän yksilöintitieto asiointipal-
velulle. Tunnistamisen lisäksi Katso-palvelu tukee roolipohjaista valtuutusta, jossa on käytet-
tävissä SAML 2.0 AttributeQuery -menettelyn mukainen roolikysely asiointipalvelun ja Kat-
so-palvelun välillä. Asiointipalvelulle välittyvät tunnistautumisen yhteydessä sekä tunnistus-
tiedot että mahdolliset roolit.  

Asiointipalvelut käyttävät palvelujen toteutustavan mukaan Katso-tunnistautumisessa rajapin-
toja, joissa protokollana on joko SAML 2.0, Liberty Alliancen ID-WSF 2.0 (Liberty Identity 
Web Services Framework) tai Ubilogin. Selainkäyttöön pohjautuvien palvelujen protokollana 
Katso-tunnistuspalvelussa on joko SAML 2.0 tai Ubilogin. Selainkäyttöön soveltumattomien 
palvelujen (kuten työasema/palvelin -tyyppiset sovellukset) tulee käyttää SAML 2.0:n ja ID-
WSF 2.0:n rajapintoja. 

Seuraavassa kuvassa on havainnollistettu selainkäyttöön pohjautuvan asiointipalvelun liittä-
mistä Katso-järjestelmään, kun protokollana on SAML 2.0.  Yhtenäiset viivat kuvaavat tun-
nistautumista ja pisteviivat roolikyselyä.

Katso-palveluun liittymiseksi on käytettävissä sekä ilmaistuotteita että maksullisia tuotteita. 
Asiointipalveluiden kehittäjillä on käytettävissään Katso-tunnistautumisen testaamiseen Kat-
ve-testitunnistuspalvelu. 

Katso-palvelun ilmaistuotteet

Attribute
Authority

Katso
Tyvi

Tupas
HST

Ubitp (UAS)
www.tunnistus.fi

Selain Palvelun tuottaja
SAML 2.0 SP

SAML 2.0: 
AttributeQuery/Response

SAML 2.0 WebSSO: 
AuthnRequest/Response
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Verohallinto tuottaa asiointipalvelujen kehittäjille avoimeen lähdekoodiin perustuvia kirjastoja 
palveluiden käyttöönoton helpottamiseksi ja nopeuttamiseksi.

Ensimmäinen julkaistu kirjasto on AttributeRequest, joka on Java-toteutus. Sitä voi käyttää 
myös perusmallina muilla ohjelmointikielillä tehtävää toteutusta varten. Toinen julkaistu kir-
jasto on Microsoft .NET 2.0 -alustalle tarkoitettu Katso Attribute Query - .NET -komponentti. 

Katso-palvelun maksulliset tuotteet

Sovelluspalvelujen liittämiseen tunnistus- ja valtuutusjärjestelmään on valmiita tuotekompo-
nentteja. Esimerkiksi Ubisecure Solutions tarjoaa tuotteistettuja ratkaisuja sovelluspalvelinten 
liittämiseksi Katso-palveluun. 

Ubisecuren tuotteistamat SAML Service Provider -tuotteet (SP) toteuttavat asiointipalvelun 
puolesta tunnistamista varten SAML-viestinvaihdon Katso-palvelun ja asiointipalvelun välil-
lä. Lisäksi Ubisecuren SAML Service Provider -tuotteet toteuttavat asiointipalvelun puolesta 
myös roolikyselyn. 

Tällä hetkellä valmiita Ubilogin SAML SP -tuotteita on saatavilla seuraavasti:

● Ubilogin SAML SP for Java
● Ubilogin SAML SP for BEA WebLogic 9.x (SSPI integrointi)
● Ubilogin SAML SP for .NET

Vastaavasti valmiit Ubilogin Web Agent -integrointikomponentit ovat saatavilla myös seuraa-
ville alustoille:

● Microsoft: .NET 1.1, 2.0 (claims aware) ja uudemmat, SharePoint Services 2003 ja 
2007, Outlook Web Access, IIS 5.0, IIS 6.0 (token based)

● Citrix: WebInterface 3.x / 4.x
● BEA WebLogic: 8.x (SSPI integrointi)
● Apache Web Server

Ubilogin Web Agent -integrointikomponentit eivät sisällä sisäänrakennettua tukea SAML 2.0 
AttributeQuery:lle, mutta siihen on saatavilla verohallinnon sivuilta avoimen lähdekoodin to-
teutus, jota käyttäen on integroitu useita sovelluksia Katso-palveluun.

Katso-sanastoa

Katso-tunniste: Katso-järjestelmän tunniste, joka käsittää käyttäjätunnuksen, salasanan sekä 
kertakäyttösalasanat. 

Alitunniste Katso-järjestelmän tunniste, jossa on vain käyttäjätunnus ja salasana; ts. siihen ei 
kuulu kertakäyttösalanaa. Pääkäyttäjä voi luoda alitunnisteita ja antaa niitä haluamilleen ta-
hoille. Alitunnisteen haltija ei voi hallinnoida siihen liittyviä tietoja, vaan ne ovat ainoastaan 
pääkäyttäjän hallinnoitavissa. Alitunnisteelle ei voi myöntää kaikkia rooleja. 

Kertakäyttösalasana: Varsinaiseen Katso-tunnisteeseen liittyy kertakäyttösalasana. Sitä ky-
syttäessä katsotaan tunnisteen kertakäyttösalasanalistasta ensimmäinen käyttämätön kerta-
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käyttösalasana ja annetaan se järjestelmään. 

Käyttäjätunnus: Katso-tunnistetta tai alitunnistetta perustettaessa järjestelmä luo sille käyttä-
jätunnuksen. 

Pääkäyttäjä Sellainen henkilö, jolla on allekirjoitusoikeus organisaation puolesta, voi olla ky-
seisen organisaation pääkäyttäjä. Tämän henkilön Katso-tunnisteeseen liitetään pääkäyttäjän 
oikeus. Pääkäyttäjä voi luoda alitunnisteita sekä myöntää valtuutuksia, ja hänellä on auto-
maattisesti kaikki roolit, joilla voi esiintyä organisaation nimissä. Organisaatiolla voi olla 
enemmän kuin yksi pääkäyttäjä. 

Valtuutus: Organisaatio antaa henkilölle tai toiselle organisaatiolle oikeuden toimia sen puo-
lesta joissain asioissa. Valtuuteen liitetyt roolit yksilöivät, missä asioissa valtuutettu voi orga-
nisaatiota edustaa. Rooliyhdistelmiä voidaan liittää valtuutukseen rooliryhmien avulla. Val-
tuutus on oletusarvoisesti voimassa toistaiseksi, mutta sille voi antaa myös voimassaoloajan 
määrittelemällä sen päättymisajankohta. Henkilöä valtuutettaessa tulee kyseisellä henkilöllä 
olla Katso-tunniste tai valtuuttavan organisaation alitunniste. Toista organisaatiota valtuutet-
taessa on kyseisellä organisaatiolla oltava pääkäyttäjä. Valtuutuksen voi antaa vain pääkäyttä-
jän oikeuden omaava henkilö. Valtuutuksen vastaanottajan on hyväksyttävä saamansa valtuu-
tus, ennen kuin se astuu voimaan. 

Rooli Valtuutukseen liittyy aina yksi tai useampi rooli. Roolit ovat aina viranomaisen määrit-
telemiä sekä viranomaiskohtaisia, ja ne määrittelevät, mitä oikeuksia kyseinen valtuutus antaa 
asiointipalveluissa. Kaikkia rooleja ei voi myöntää alitunnisteelle  

Rooliryhmä Pääkäyttäjä voi luoda organisaatiolle rooliryhmiä, jotka ovat kokoelmia olemassa 
olevista rooleista. Rooliryhmillä helpotetaan useasti käytettyjen rooliyhdistelmien liittämistä 
valtuutukseen. 
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LIITE 3. Sähköisen asioinnin loki

Lokitietojen hallinta kuuluu sähköisen asioinnin tukipalveluihin. Loki on tiedosto, johon teh-
dään aikajärjestyksessä merkinnät sähköisen asioinnin tapahtumista. 

Lokitietojen muodostama tapahtumakirjanpito on  tärkeä apuväline tapahtumien jäljittämises-
sä, tapahtumien kiistämättömyyden osoittamisessa ja tietojen käyttötarkoituksen noudattami-
sen valvonnassa. Lokista tapahtumat ovat katsottavissa, tulostettavissa ja analysoitavissa. 

Loki ja henkilötietolain velvoitteet

Sähköisen asioinnin alustaa käytetään mm. useiden henkilötietoja sisältävien rekistereiden kä-
sittelyyn. Alustan kautta tapahtuneista rekisterien käyttötapahtumista tehdään lokimerkintöjä, 
joista käy ilmi mm. henkilöiden identifiointiin tarvittavia tietoja. Oikeusministeriön hallinnon-
alalla kyse on usein lisäksi ns. arkaluonteisista henkilötiedoista, koska monasti käsitellään 
henkilötunnusta ja rikollista tekoa, rangaistusta tai muuta seuraamusta. 

Henkilötietolaki (523/1999) määrittelee yleiset puitteet ja velvoitteet henkilörekisterien pidol-
le. Oheen on koottu tähän tarkasteluun liittyviä lain avainkohtia. 

● Henkilötietojen käsittelyn suunnittelu (6 §): Henkilötietojen käsittelyn tulee olla 
asiallisesti perusteltua rekisterinpitäjän toiminnan kannalta. Henkilötietojen käsittelyn 
tarkoitus tulee määritellä siten, että siitä ilmenee, minkälaisten rekisterinpitäjän tehtä-
vien hoitamiseksi henkilötietoja käsitellään.

● Käyttötarkoitussidonnaisuus (7 §): Henkilötietoja saa käyttää tai muutoin käsitellä 
vain tavalla, joka ei ole yhteensopimaton 6 §:ssä tarkoitettujen käsittelyn tarkoitusten 
kanssa. 

● Arkaluonteisten tietojen käsittelykielto (11 §): Arkaluonteisten henkilötietojen kä-
sittely on kielletty. Arkaluonteisina tietoina pidetään henkilötietoja, jotka kuvaavat tai 
on tarkoitettu kuvaamaan: ...rikollista tekoa, rangaistusta tai muuta rikoksen seuraa-
musta...

● Poikkeukset arkaluonteisten tietojen käsittelykiellosta (12 §): Mitä 11 §:ssä sääde-
tään, ei estä: ...tietojen käsittelyä, joka on tarpeen oikeusvaateen laatimiseksi, esittämi-
seksi, puolustamiseksi tai ratkaisemiseksi...

● Henkilötunnuksen käsittely (13 §): Henkilötunnusta saa käsitellä rekisteröidyn yksi-
selitteisesti antamalla suostumuksella tai, jos käsittelystä säädetään laissa. Lisäksi hen-
kilötunnusta saa käsitellä, jos rekisteröidyn yksiselitteinen yksilöiminen on tärkeää: 1) 
laissa säädetyn tehtävän suorittamiseksi; 2) rekisteröidyn tai rekisterinpitäjän oikeuk-
sien ja velvollisuuksien toteuttamiseksi...
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● Tarkastusoikeus (26 §): Jokaisella on salassapitosäännösten estämättä oikeus tiedon 
etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietää, mitä häntä koskevia tietoja 
henkilörekisteriin on talletettu tai, ettei rekisterissä ole häntä koskevia tietoja. 

● Tietojen suojaaminen (32 §): Rekisterinpitäjän on toteutettava tarpeelliset tekniset ja 
organisatoriset toimenpiteet henkilötietojen suojaamiseksi asiattomalta pääsyltä tietoi-
hin ja vahingossa tai laittomasti tapahtuvalta tietojen hävittämiseltä, muuttamiselta, 
luovuttamiselta, siirtämiseltä taikka muulta laittomalta käsittelyltä. 

Rekisterinpitäjällä on siis lain 32 §:n mukaan velvoite paitsi suojata henkilötiedot, myös val-
voa asiatonta (laitonta) ja/tai tietojen käyttötarkoituksen vastaista käyttöä. Henkilörekisterei-
den käytön valvontaloki on samalla sekä henkilörekisteri että väline henkilötietolain velvoit-
teiden täyttämiseen. 

Valvontalokiin tehtävästä tapahtumamerkinnästä ilmenevät viranomaiskäytössä aikaleimattu-
na mm. käyttäjän yksilöivä tunniste sekä tehdyn toimenpiteen kohde oheistietoineen. Koska 
valvontaloki siten itsessään muodostaa henkilörekisterin, siitä on tehtävä rekisteriseloste ja 
käyttäjiä on informoitava valvontalokista (jo pelkkä tieto valvontalokista hillitsee huolimaton-
ta käyttöä). 

Valvontaloki itsessään ei sisällä sellaista toiminnallisuutta, jossa sen tietoja voitaisiin muuttaa. 
Sen lukuoikeus on vain erikseen valtuutetuilla henkilöillä. Lokista ei normaalisti anneta mi-
tään rekisteriotteita;  poikkeuksena henkilötietolain 26 §:n mukainen tarkastusoikeus ja joihin-
kin erillislakeihin, kuten rikosrekisteri- ja ulosottolakeihin kirjattu velvoite, jossa rekisteröi-
dyllä henkilöllä on oikeus tarkistaa, ketkä ovat tehneet häneen kohdistuvan kyselyn. 

Henkilörekisterien valvontalokia tulee säilyttää vähintään 1 vuosi varsinaisen toimintakauden 
(kalenterivuoden) jälkeen eli vähintään 2 vuotta. Tähän vaikuttaa myös se, miten pitkältä ajal-
ta rekisteröidylle henkilölle on taattu tarkistusoikeus. 

Tekniset apulokit

Valvontalokin lisäksi sähköisen asioinnin alustalla on myös muita, teknisluonteisia apulokeja. 
Esimerkiksi tietokantojen tapahtumalokeja käytetään virhetilanteiden etsimistä, virheistä toi-
pumista ja kuormitustarkkailua varten. Myös muissa sähköisen asioinnin alustaan sisältyvissä 
ohjelmistoissa voi olla vastaavia teknisiä seurantavälineitä. 

Sähköiseen asiointiin liittyvänä teknisenä lokina voidaan pitää myös sähköpostijärjestelmän 
lokia. Lokista näkyvät postin vastaanottoon ja lähettämiseen liittyvät kirjaustiedot, joita tarvi-
taan, jos sähköisessä asioinnissa käytetään sähköpostiviestejä asiakirjojen välityksessä. 

Tässä kuvauksessa rajoitutaan tarkastelemaan valvontalokia, jolla rekisterinpitäjä voi tarvites-
saan tarkistaa sen, onko tietojen käyttö ollut lain tai tietojen luovutusta koskevan sopimuksen 
tai käyttöluvan mukaista. 

Lokin tietosisältö

Valvontalokiin tehtävän tapahtumamerkinnän tietoja on tässä tarkasteltu erityisesti viran-
omaiskäytön ja henkilötietojen käsittelyn näkökulmasta. Tietosisältö voi joissakin tapauksissa 
olla tätä rajoitetumpi, mutta periaatteessa on varauduttava laajaan tietosisältöön, josta ilmene-
vät aikaleimattuna toimenpiteen tekijän ja kohteen tiedot sekä toimenpiteen tarkoitus.  
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● Tapahtuman aikaleima ilmaistaan päiväyksenä ja kellonaikana.

● Käyttäjän (= toimenpiteen tekijän) yksilöivä tunniste, esimerkiksi käyttäjätunnus. 
Käyttäjän nimeä ei lokiin tarvitse viedä, jos se on tarvittaessa jostain selvitettävissä tai 
saatavissa. 

● Käyttäjän virasto- tai organisaatiotieto (tarvittaessa). 

● Käyttötarkoitus tulee kyseeseen silloin, kun siitä on erikseen maininta ao. rekisterin 
luovutussäädöksessä tai tietojenluovutussopimuksessa. Esimerkiksi poliisi saa rikosre-
kisteritietoja vain pakkokeino- ja lupa-asioita varten tai vastaavasti poliisin henkilötie-
tolain mukaan haastemiehet saavat etsintäkuulutustietoja vain muuntorangaistuksen 
määräämistä koskevaan oikeudenkäyntiin haastamista varten.  Jos säädös on yleis-
luonteinen, kuten "viralliselle syyttäjälle syyteasian käsittelemiseksi", ei erillistä pe-
rusteen ilmaisua tarvita, vaan käyttöoikeus johdetaan suoraan tapahtuman tekijän roo-
lista tai virastotiedosta.  

● Järjestelmä (palvelujen antaja), josta toimenpiteen kohteen tiedot ovat peräisin.  

● Tapahtuman mukaisen toimenpiteen kohde on useimmiten henkilö. Lokiin tuodaan 
toimenpiteen kohteena olevan henkilön tarpeelliset tunnistetiedot, kuten henkilötunnus 
ja/tai nimi ja syntymäaika. Lokitieto muodostetaan kyselyn yksilöllisestä paluutiedos-
ta, ei kyselyavaimesta tai kyselystä, joka ei tuota vastausta. Vaikka toimenpiteen 
avaintietona olisi asia (kuten pöytäkirja tms.), toimenpide kohdistuu viime kädessä yk-
sittäiseen henkilön tietoihin. Jos toimenpide kohdistuu ratkaisuasiakirjaan tms. kollek-
tiiviseen dokumenttiin, jossa henkilöä ei selvästi pysty yksilöimään, kerätään lokiin 
vain asian/dokumentin tunnisteet.

Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007) on ajan-
kohtainen ja kuvaava esimerkki laajasta lokisisällöstä. Lain 5 § määrittelee tietojen käytön ja 
luovutuksen seurannan kahden lokirekisterin, käyttölokirekisterin ja luovutuslokirekisterin, 
avulla seuraavasti: 

Sosiaalihuollon ja terveydenhuollon palvelujen antajan tulee pitää rekisteriä 
omien asiakastietojärjestelmiensä ja asiakasrekisteriensä käyttäjistä sekä näi-
den käyttöoikeuksista.

Palvelujen antajan tulee kerätä asiakasrekisterikohtaisesti kaikesta asiakastieto-
jen käytöstä ja jokaisesta asiakastietojen luovutuksesta seurantaa varten lokitie-
dot lokirekisteriin. Käyttölokirekisteriin tallennetaan tieto käytetyistä asiakastie-
doista, siitä palvelujen antajasta, jonka asiakastietoja käytetään, asiakastietojen 
käyttäjästä, tietojen käyttötarkoituksesta ja käyttöajankohdasta. Luovutuslokire-
kisteriin tallennetaan tieto luovutetuista asiakastiedoista, siitä palvelujen anta-
jasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen 
luovutustarkoituksesta, luovutuksensaajasta ja luovutusajankohdasta. 

Lokin käyttöoikeus 

Lokin käyttöoikeudet rajataan vain muutamaan henkilöön, asiointisovellusten sovellusvastaa-
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viin (lokilla itsellään voi olla oma sovellusvastaava). 

Myös asiointisovelluksen käyttämien tietojen rekisterinpitäjällä voi olla joko suorakäyttöoi-
keus ao. palvelun lokiin tai saada sen lukupalvelut sellaisenaan tarvittaessa käyttöönsä. Nämä 
lokipalvelut voidaan tarkemmin määritellä tietojenluovutussopimuksessa. Rekisterinpitäjä on 
asianomistaja, jos säädösten tai luvanvastaista käyttöä esiintyy. 

Lokin käyttöliittymä ja toiminnot

Lokin käytön perustoimintoja ovat lokiin kirjattujen tapahtumien haku ja selaaminen sekä nii-
den tulostus. Loki on usein tavallinen (raaka)tekstimuodossa oleva tiedosto, jonka käsittelyyn 
on runsaasti valmiita perusohjelmia. Tekstitiedosto voidaan avata käsiteltäväksi esimerkiksi 
tekstinkäsittelyohjelmaan ja käyttää sen toimintoja tapahtumien hakuun, selaamiseen ja tulos-
tamiseen. Tekstimuotoiseen lokiin voidaan käyttää myös suoraan käyttöjärjestelmätason te-
hokkaita aputyökaluja (esimerkiksi find ja grep). 

Pelkkä tekstimuotoinen loki ja käyttöjärjestelmätason perusohjelmat eivät riitä silloin, kun lo-
kin käyttö laajenee ja sen analysointiin on tarpeen kehittää vakioituja perustoimintoja. Laa-
jemmassa käytössä lokiin tarvitaan selainkäyttöliittymä, jossa lokin tietoja voidaan kysellä 
seuraavasti: 

● käyttäjän tunnisteella (käyttäjätunnuksella)
● nimellä  (myös katkaistulla haulla): Sukunimi Etunimi
● henkilötunnuksella
● tapahtuma-ajalla (aikavälillä pp.kk.vvvv – pp.kk.vvvv)

Tapahtumat ilmaistaan aikajärjestyksessä kaikki tiedot näyttäen.

Valvontaloki itsessään ei sisällä sellaista toiminnallisuutta, jossa sen tietoja voitaisiin muuttaa. 
Lokista ei normaalisti anneta mitään rekisteriotteita.  Poikkeuksena on henkilötietolain 26 §:n 
mukainen tarkastusoikeus ja joihinkin erillislakeihin, kuten rikosrekisteri- ja ulosottolakeihin 
kirjattu velvoite, jossa rekisteröidyllä henkilöllä on oikeus tarkistaa, ketkä ovat tehneet häneen 
kohdistuvan kyselyn. 

Tapahtumatiedot säilytetään valvontalokissa 2 vuoden ajan, jonka jälkeen ne voidaan poistaa 
tai tarvittaessa taltioida lokijärjestelmän ulkopuolelle. Tapahtumien poistamiseen vaikuttaa 
myös se, miten pitkältä ajalta rekisteröidylle henkilölle on taattu tarkistusoikeus. 

Lokien muodostuminen

Sähköisen asioinnin loki on palvelukohtainen, kunkin asiointijärjestelmän tapahtumat kirja-
taan omaan lokiinsa. Eri lokien rakenteiden tulee olla siinä määrin yhdenmukaisia, että lokien 
analysointiin voidaan käyttää samoja apuvälineitä.

Sähköisen asiointijärjestelmän oman lokin ohella tapahtumalokia voi muodostua myös niissä 
perusjärjestelmissä, joita sähköisessä asiointijärjestelmässä käytetään. Asiointijärjestelmän ja 
perusjärjestelmän lokien tapahtumatiedot eivät välttämättä ole samat, sillä perusjärjestelmään 
on pääsy myös muuta kautta kuin sähköisestä asioinnista, ja toisaalta sähköinen asiointijärjes-
telmä voi käyttää useiden perusjärjestelmien palveluita. Joissakin tapauksissa saattaa olla tar-
vetta selvittää tapahtumatietoja useista eri lokeista. 
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Lokin toteutustekniikka

Tapahtumalokien toteutukseen ei ole olemassa varsinaisia standardeja, vaan lokien muodosta-
misen ratkaisut ovat  tapauskohtaisia. J2EE-alustan perusmenettelynä lokin muodostamiseen 
on Java-kieleen perustuvien lokinkirjoittajien käyttö. Avoimen lähdekoodin Apache-projektin 
Log4J on paljon käytetty lokinkirjoittaja, mutta myös versiosta 1.4 lähtien Java-kieleen suo-
raan sisällytetty lokinkirjoittaja JDK Logger on suositeltava. Molemmat noudattavat samaa 
käsitteistöä lokin muodostamiseen. 

Lokinkirjoitukseen on Log4J:ssa seuraavat kuusi vakiotasoa: TRACE (ohjelman jäljitys), DE-
BUG (virheenetsintä), INFO (määritellyt tapahtumien kirjaustiedot), WARN (varoitukset), 
ERROR (virheilmoitukset) ja FATAL (kohtalokkaat virheet). Varsinainen valvontalokin tapah-
tumien kirjaaminen tapahtuu tasolla INFO, joka on samalla tuotantoympäristöön tarkoitettu 
lokitaso. 

Lokinkirjoitukseen konfiguroidaan Log4J:ssä kolme komponenttia: 

● lokitiedosto (logger), jolla määritellään sovelluksen tuntema lokitiedosto
● lisääjä (appender), jolla ohjataan lokitulostus haluttuihin kohteisiin 
● muotoilija (layout), jolla lokin tapahtumat muotoillaan

Lokitapahtumien perusesitysmuoto on raakatekstiesitys merkkijonoina, mutta muotoilijan 
avulla tapahtumat voidaan esittää myös HTML- tai XML-muodossa. 

Seuraavaan on koottu joitakin yleisiä lähtökohtia lokinkirjoituksen toteutustekniikkaan ajatel-
len erityisesti Java-ohjelmointiympäristöä. 

● Lokinkirjoitus strukturoidaan niin, että lokista pystytään automaattisesti ja helposti et-
simään erilaista tietoa tapauskohtaisesti perustyökaluilla (kuten grep) ja rakentamaan 
erilaisia analysointityökaluja lokin lukemiseen. 

● Eri lokien rakenteissa pyritään sellaiseen yhdenmukaisuuteen, että lokien analysointiin 
voidaan käyttää samoja apuvälineitä.

● Lokin arkaluontoiset tiedot suojataan salakirjoituksella. Järjestelmän vastuuhenkilöi-
den tulee pystyä purkamaan salakirjoitus. Selainkäytössä ulkopuoliset yhteydet turva-
taan HTTPS-protokollalla.

● Lokinkirjoitustasoja käytetään systemaattisesti hyväksi.
● Kaikessa lokinkirjoituksessa käytetään yhtenäisesti samoja lokinkirjoituksen kompo-

nentteja. Varsinaista lokinkirjoittajaa (Java JDK Logger tai Log4J) voidaan käyttää tar-
vittaessa oman sovitinohjelman (adapter) kautta, jos halutaan varautua lokinkirjoitta-
jan vaihtamiseen.

● Lokinkirjoitus eristetään Java-luokissa omiin metodeihinsa, joissa kutsutaan em. lo-
kinkirjoituskomponentin metodeja. Nämä metodit pyritään keräämään Java-luokan 
kantaluokalle, jolloin ne ovat kaikkien perittyjen luokkien käytössä.

● Lokinkirjoitus otetaan käyttöön ja konfiguroidaan Javan tehdasmenettelyn (factory 
method) kautta. Viite (referenssi) lokinkirjoittajaan tallennetaan luokan tai kantaluo-
kan yksityismuuttujaan (private member variable).
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LIITE 4. WS-palvelutekniikka

Seuraavassa on lyhyt yleiskuvaus WS-palvelutekniikasta. Kuvaus perustuu suurelta osin 
TKK:n raporttiin Esitys rajapintateknologiasta yliopistojen tietojärjestelmiin. Raportin viite-
tiedot ovat seuraavat: 

Esitys rajapintateknologiasta yliopistojen tietojärjestelmiin
Ilari Lähteenmäki, Teemu Toivonen, Asko Tontti, Jesse Lahtinen
Teknillinen korkeakoulu, 14.12.2005, 19 s. 

http://etkk.tkk.fi/fi/yliopistoyhteistyo/portaaliyhteistyo/dokumentit/rajapi
nnat_yliopistot.pdf

WS-palvelutekniikka (Web Services) tarjoaa mahdollisuuden palveluiden käyttämiseen ver-
kossa koneiden välillä ilman ihmisen vuorovaikutusta. Käytännössä termillä tarkoitetaan 
World Wide Web -pohjaisia ohjelmointirajapintoja: jokin palvelin tarjoaa muille tietokoneille 
palvelun HTTP:n tai muun Internet-pohjaisen protokollan yli. 

WS-palvelu koostuu kolmesta osasta, joista kaksi on pakollisia. Palvelulla on tarjoaja (Service 
provider) ja käyttäjä (Service requester). Lisäksi on mahdollista käyttää palveluhakemistoa 
(Service broker). Kolmen osapuolen välillä kommunikoidaan erilaisten XML-pohjaisten pro-
tokollien avulla. Pääasiallisena kommunikaatiokanavana ovat useimmiten HTTP tai HTTPS, 
mutta kommunikointi on myös mahdollista muita kanavia käyttäen.

(A) Palveluarkkitehtuurimalli

WS-palvelutekniikan avulla voidaan toteuttaa palveluarkkitehtuurimalli (SOA, Service Orien-
ted Architecture). Toiminnot jaetaan riittävän suuriin kokonaisuuksiin, jotka julkaistaan palve-
luina. Palveluarkkitehtuuri mahdollistaa löyhän kytkennän tietojärjestelmien välille. Palvelut 
voidaan julkaista UDDI-rekisterissä, josta mikä tahansa asiakas voi löytää ne ja kytkeytyä nii-
hin dynaamisesti. Sopiva palvelu tunnistetaan WSDL-kuvausten avulla. Kytkentä palveluun 
voidaan tehdä myös etukäteen määrättyjen palveluiden joukosta, tai käytettävät palvelut voi-
daan määritellä jo sovellusta suunniteltaessa. 

(B) Protokollat

Tyypillisessä WS-palvelutekniikalla toteutetussa palvelussa käytetään WSDL-kuvausta palve-
lun määrittämiseen. WSDL-kuvaus ilmaisee, mitä palvelu tekee, miten sitä kutsutaan ja millä 
protokollalla tietoa siirretään. Palvelu WSDL-kuvauksineen julkaistaan UDDI-rekisterissä, 
josta asiakassovellus löytää sen, tai palvelu saatetaan asiakassovelluksen tietoon muilla ta-
voin. Asiakkaan ja palvelun välinen kommunikointi tapahtuu SOAP-sanomilla, jotka välite-
tään tavallisesti HTTP-protokollaa käyttäen. Tekniikka, jolla SOAP-sanomat muodostetaan ja 
tulkitaan, on vapaasti valittavissa, joten asiakas- ja palvelinjärjestelmät voivat poiketa toisis-
taan huomattavastikin. 

SOAP 
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● SOAP (Simple Object Access Protocol) on W3C:n mukaan protokolla rakenteisen tie-
don siirtämiseen verkossa hajautetussa ympäristössä. Tiedon esitysmuotona on XML, 
mutta sanoman välittämiseen käytettävä protokolla voidaan valita tapauskohtaisesti. 
HTTP-protokolla on tavallisin ja sen käyttäminen esitellään erikseen W3C:n suosituk-
sessa, joka määrittelee SOAPin. 

● SOAPin tarkoitus on välittää sanoma verkossa koneelta toiselle ja sitä voidaan käyttää 
tähän tarkoitukseen ilman muita WS-palvelutekniikan protokollia. SOAPin etuja ovat 
yhteensopivuus ja alustariippumattomuus, yksinkertainen ja tekstipohjainen XML-
muoto sekä löyhä kytkentä järjestelmien välillä. Nämä edut ovat SOAPin avoimuuden 
ja XML-pohjaisuuden ansiota, sillä XML:lle on laaja tuki eri ohjelmointikielissä ja 
-ympäristöissä, eikä SOAP itsessään ole suunniteltu vain yhden ohjelmistotoimittajan 
näkökohdista. 

WSDL

● WSDL (Web Services Description Language) on XML-pohjainen kieli WS-palvelu-
tekniikalla toteutettujen palveluiden määrittelyyn ja kuvaamiseen. WSDL-kuvaus 
määrittelee palvelun ja sen sanomat sekä niitä käsittelevän toteutuksen käyttämän 
verkkoprotokollan ja portin. WSDL sisältää siis sekä abstraktia tietoa palvelusta että 
toteutukseen liittyviä teknisiä yksityiskohtia. 

● WSDL-kuvaus määrittelee palvelun rajapinnan, eli mitä palvelu tekee ja miten sitä 
kutsutaan. WSDL:n edut ovat alustariippumattomuus ja laaja hyväksyntä. WSDL:n 
yleisyys takaa laajan tuen eri ohjelmointiympäristöissä ja mahdollistaa dynaamisen 
palveluiden löytämisen ja käyttämisen. Alustariippumattomuuden ansiosta eri teknolo-
gioilla toteutetut sovellukset pystyvät kommunikoimaan keskenään WSDL:n avulla. 
Tähän riittää, että sovellukset jakavat saman WSDL-kuvauksen palvelusta ja sovitta-
vat sen määrittelemät tietotyypit omaan toteutukseensa.

UDDI

● UDDI (Universal Description, Discovery and Integration) on alustariippumaton ja 
avoin kehys palveluiden kuvaamiseen, löytämiseen ja integrointiin Internetin avulla. 
UDDI on myös rekisteri WS-palvelutekniikalla toteutetuista palveluista ja OASIS-jär-
jestön standardina määritelmä siitä, miten vastaavia rekistereitä voidaan rakentaa jul-
kiseen tai yrityksen sisäiseen käyttöön. UDDI antaa mahdollisuuden julkaista ja löytää 
WS-palvelutekniikalla toteutettuja palveluita dynaamisesti.

● Yritys voi perustaa oman, sisäisen UDDI-rekisterin käyttämiensä tietojärjestelmien 
tarjoamien WS-palveluiden hallintaan. Tällä tavalla sovelluksia voidaan integroida vä-
hitellen WS-palvelutekniikan keinoin ja hyödyntää aiemmin tehtyjen integrointien yh-
teydessä julkaistuja WS-palveluja. 

(C) WS-I 

WS-palvelutekniikoiden hyödyllisyys perustuu alustariippumattomuuteen ja eri järjestelmien 
keskinäiseen yhteensopivuuteen. Standardit ja protokollat sisältävät kuitenkin liikkumavaraa, 
jolloin eri toteutusten erilaiset ratkaisut johtavat helposti yhteensopivuusongelmiin. Ongel-
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mien ratkomiseksi useat alan yritykset perustivat WS-I (Web Services Interoperability Organi-
zation) -nimisen yhteenliittymän. Kyseinen organisaatio ilmoittaa verkkosivullaan 
http://www.ws-i.org/ edistävänsä WS-palvelutekniikan yhteentoimivuutta eri alustojen, käyt-
töjärjestelmien ja ohjelmointikielien välillä. 

WS-I on julkaissut perusprofiiliksi (Basic Profile) kutsutun suosituksen, joka tarkentaa WS-
palvelutekniikan standardeja ja määrittelee niille tarkemmat käyttötavat. Suosituksen tehtävä-
nä on edistää yhteentoimivuutta. Sen laadinnassa on käytetty periaatteina muun muassa ehdot-
tomien vaatimusten lisäämistä, käytännössä hyväksi havaitun vaihtoehdon valitsemista useista 
standardin tarjoamista, määritysten ja standardien suunnitteilla olevien versioiden huomioi-
mista ja ennakoimista sekä keskittymistä yhteentoimivuuden varmistamiseen. 

Perusprofiilista on julkaistu kaksi versiota: versio 1.0 julkaistiin huhtikuussa vuonna 2004 ja 
versio 1.1 huhtikuussa 2006. Seuraava taulukko esittää ne WS-palvelutekniikkaan liittyvät 
standardit, jotka perusprofiili 1.1 määrittelee käytettäväksi. 

Vaaditut Sallitut

SOAP 1.1 UDDI v2.0
HTTP/1.1 HTTP/1.0
WSDL 1.1 HTTPS
XML 1.0 TLS 1.0 ja SSL 3.0

X.509 ja CRL

Profiili ei muuta alkuperäisiä määrityksiä olennaisesti, vaan tekee lukuisia tarkennuksia ja li-
sävaatimuksia niihin yhteentoimivuuden takaamiseksi. 

Perusprofiilin sisältämät tietoturvaan liittyvät standardit (HTTPS, TLS, X.509 ja CRL) tarjoa-
vat ratkaisut verkossa kuljetettavan tiedon salauksen toteuttamiseen ja käyttäjien tunnistami-
seen julkisten avainten avulla. Niillä voidaan siis rajata pääsy rajapintoihin ja suojata siirrettä-
vä tieto ulkopuolisilta. Tällä saavutetaan useimmissa käyttötapauksissa tietoturvan kannalta 
riittävä taso tietojen vaihtoon.
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SANASTO

Asiointitili Asiointitili on sähköisen tiedoksiannon ja tiedoksi saamisen mahdollistava ratkai-
su asiakkaan ja viranomaisen väliseen kommunikointiin. Asiointitili tarjoaa keskitetyn asia-
kaskohtaisen paikan, jossa asiakas voi seurata asioidensa käsittelyn etenemistä. 

Avoin lähdekoodi (OSS, Open Source Software) Ohjelman lähdekoodi on vapaasti kaikkien 
saatavissa, käytettävissä, muokattavissa ja edelleen välitettävissä. Useita eri lisenssityyppejä.

BPEL4WS (Business Process Execution Language for Web Services). OASIS-järjestön joh-
dolla kehitettävä XML-pohjainen kielioppi, joka täydentää WSDL-määritystä ja jonka avulla 
voidaan mallintaa WS-palvelutekniikkaan perustuvia prosesseja. 

CICS (Customer Information Control System) IBM:n keskuskonealustan tapahtumanhallinta-
ohjelmisto.

CPP, CPA (Collaboration Protocol Profile and Agreement) ebXML:n määrittelemä tapa verk-
kopalvelun rajapintakuvauksen tekemiseen. 

CSS (Cascading Style Sheets) W3C:n määritys verkkosivujen kuvaamiseen. Käyttää tyylejä 
muotoilujen yhtenäisyyden hallintaan. 

DTD (Document Type Definition) W3C:n suositus XML-sanomien ja -dokumenttien raken-
teen kuvaukseen. Oma SGML-kielestä periytyvä syntaksi.

ebXML (Electronic Business using eXtensible Markup Language) OASIS- ja UN/CEFACT-
järjestöjen kehittämä XML-standardiperhe sähköiseen kaupankäyntiin. 

EJB (Enterprise Java Beans)  EJB on J2EE-sovellusalustan Java-komponenttitekniikka, jolla 
on mahdollista muodostaa laajoja, modulaarisia yritystason sovelluksia. 

FTP (File Transfer Protocol) Internet-protokolla, jolla kaksi ohjelmaa ottavat yhteyden ja siir-
tävät tiedoston keskenään.  

FTPS (Secure File Transfer Protocol) Suojattu tiedostonsiirto, joka käyttää FTP-protokollaa 
ja lisäksi tietoturvan takaamiseksi SSL-protokollaa (=FTP/SSL).

Hakemisto (directory) Hakemisto on tietojen lukemista varten optimoitu tietokanta, joka on 
käytettävissä LDAP-protokollalla. Hakemistossa ovat käyttäjätiedot, käyttövaltuustiedot ja 
tunnistamiseen tarvittavat todentamistiedot.

HTML (HyperText Markup Language) W3C:n suositus kuvauskieleksi verkkosivujen julkai-
semiseen ja esittämiseen. 

HTTP (HyperText Transfer Protocol) W3C:n protokolla, joka määrittelee joukon sääntöjä tie-
dostojen (verkkosivujen) siirtoon Internetissä. 

HTTPS (Secure Hypertext Transfer Protocol) Suojattu tiedonsiirto, joka käyttää HTTP-proto-
kollaa ja lisäksi tietoturvan takaamiseksi SSL-protokollaa (=HTTP/SSL).
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Integraatioalusta Integraatioalusta yhdistää organisaation omat järjestelmät tai organisaation 
omat ja muiden osapuolten järjestelmät. Sähköisen asioinnin alusta voi hyödyntää integraatio-
alustaa perusjärjestelmä- ja muiden liittymien toteuttamisessa.

IPSEC (Internet Protocol Security) Standardi sanomien suojattuun siirtoon Internetissä.

Java EE (Java 2 Platform, Enterprise Edition) Ks. J2EE.  

JavaScript JavaScript on ohjelmointikieli, joka on käytettävissä monissa selaimissa (kielen 
toteutuksessa on selainkohtaisia eroja). 

J2EE (Java 2 Platform, Enterprise Edition) Sun Microsystemsin johdolla kehitetty Java-kie-
leen perustuva sovellusalusta.

JMS (Java Message Service) JMS on J2EE-sovellusalustan sanomanvälitysstandardi. Mah-
dollistaa järjestelmien välisen asynkronisen ja löyhän kytkennän. 

JSP (Java Server Pages) JSP laajentaa Java servlet-tekniikkaa sisällyttämällä HTML-koodiin 
Java-ohjelmakoodia, jolla voidaan tuottaa dynaamisesti käyttäytyviä verkkosivuja. 

Kansalaisvarmenne Kansalaisvarmenteilla tarkoitetaan esimerkiksi poliisin myöntämällä 
henkilökortilla tai vastaavan turvatason tarjoamalla kortilla olevia Väestörekisterikeskuksen 
myöntämiä varmenteita. Kansalaisvarmenne on sijoitettavissa myös muille korteille, esimer-
kiksi pankkien maksukorteille tai matkapuhelimessa olevalle liittymäkortille (SIM).

Katso Katso-organisaatiotunnistus ja valtuutushallinta on verohallinnon sekä Kelan yhteinen 
maksuton palvelu organisaatioiden tunnistamiselle sähköisessä asioinnissa. Katso-tunniste 
liittyy aina organisaatioon ja se on henkilökohtainen.

Kertakirjautuminen (SSO, Single Sign-On) Kertakirjautuminen on menettely, joka mahdol-
listaa pääsyn moniin palveluihin samalla sisäänkirjautumisella.

Laatuvarmenne (Qualified certificate) Laatuvarmenne täyttää sähköisistä allekirjoituksista 
annetussa laissa säädetyt vaatimukset ja sen on myöntänyt säädetyt vaatimukset täyttävä var-
mentaja.

LDAP (Lightweight Directory Access Protocol) X.500-määrityksestä yksinkertaistettu proto-
kolla, joka määrittelee pääsyn hakemistoon.

Liberty Alliance Web-asioinnin kehikko/arkkitehtuuri, joka määrittelee muun muassa, miten 
tunnistaminen ja tunnistamistietojen vaihtaminen voidaan hoitaa hajautetusti (federated iden-
tity management) toisiinsa luottavien osapuolten kesken (circle of trust).

Log4J (Log for Java) Avoimen lähdekoodin Apache-projektiin kuuluva ohjelmisto lokien 
muodostamiseen Java-kielellä.

Loki (log) Tiedosto, johon tehdään aikajärjestyksessä merkinnät käyttötapahtumista.

Metatiedot Asiointiarkkitehtuurin osa, joka käsittää palvelu- ja sanastokuvausten hallinnan. 
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Toisaalta tarkoitetaan tietomallien, asiakirjojen ja muiden resurssien kuvaamiseen käytettäviä 
tekniikoita. 

Middleware Tekniikka, joka liittää laajan, hajautetun tietotekniikka-arkkitehtuurin osat yh-
teen sekä tukee näiden välistä yhteistoimintaa.

MOM (Message-Oriented Middleware) Ohjelmisto, joka mahdollistaa sekä synkronisten että 
asynkronisten sanomien välittämisen erilaisilla alustoilla toimivien järjestelmien kesken. 

Monikanavaisuus Portaaleilta edellytettävä ominaisuus, jonka mukaan samoja palveluja ja 
sisältöä voi saada eri päätelaitteille niille ominaisin sanomin, yhteyskäytännöin ja turvaproto-
kollin.

.NET Microsoftin kehittämä sovellusalusta.

OASIS (Organization for the Advancement of Structured Information Standards) Avoimia 
standardeja kehittävä kansainvälinen yhteistyöjärjestö. 

Palveluarkkitehtuuri (SOA, Service Oriented Architecture). Palveluiden koostamiseen pe-
rustuva tietojärjestelmien rakentamistekniikka. Palvelun käyttämiseen riittää sen kutsurajapin-
nan tietäminen, palvelun sisäinen toteutus voi olla eri tekniikoilla. Palveluarkkitehtuuri voi-
daan toteuttaa esim. WS-palveluilla. 

Palveluhakemisto (Service Directory) Keskitetty hakemisto, jonne palvelujen tarjoajat voivat 
rekisteröidä tietoja itsestään ja tarjoamistaan tuotteista ja palveluista ja josta ne ovat haettavis-
sa standardin rajapinnan kautta. Tärkein palveluhakemistoja standardoiva hanke tällä hetkellä 
on UDDI.

Palvelusovellukset Palvelusovelluksilla toteutetaan asiakkaille verkossa tarjottavat sähköiset 
asiointipalvelut. Palvelusovellus voi olla tyypiltään vireillepanosovellus tai reaaliaikainen so-
vellus. 

PDA (Personal Digital Assistant) Pienistä mobiilipäätelaitteista käytetty yleistermi.

PKI (Public Key Infrastructure) Internetissä tai muussa julkisessa tietoverkossa käytetty julki-
sen ja salaisen avaimen käyttöön perustuva tietoturvatekniikka.

Portaali (Portal) Portaali tarjoaa käyttäjille (kansalaiset, virkailijat, yritykset) käyttöliittymän 
prosesseihin, palveluihin ja dokumentteihin. Portaali vastaa monikanavaisuuden hallinnasta.

Portletti (Portlet) Portaalin julkaisema käyttöliittymän osa, joka  näkyy itsenäisenä ikkunana. 
Teknisiä määrityksiä WSRP ja JSR 168 (Java Portlet Specification). 

RDF (Resource Description Framework) W3C:n suositus tietomalliksi resurssien (esim. asia-
kirjojen) metatietojen kuvaamiseen. 

Sanomajono (Message queueing) Middleware-tekniikka, jossa sovellukset kommunikoivat 
lähettämällä sanomia sanomajonoon, josta ne ovat luettavissa.

SAML (Security Assertions Markup Language) OASIS-järjestön standardoima XML-viiteke-
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hys kertakirjautumiseen ja valtuutustietojen jakamiseen verkkopalvelujen välillä.

SATU Sähköinen asiointitunnus on numeroista ja tarkistusmerkeistä muodostettu tietojoukko, 
jonka avulla yksilöidään Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakituises-
ti asuvat ulkomaalaiset, jotka on merkitty Väestötietojärjestelmään.

Servletti (Servlet) Java-ohjelmointikielellä kirjoitettu pieni ohjelma, joka ajetaan HTTP-pal-
velimella. Ohjelmalla tuotetaan tyypillisesti ajonaikaista HTML- tai XML-kielistä koodia.  

SMTP (Simple Mail Transfer Protocol) Internetin sähköpostiprotokolla.

SMTP/MIME (Simple Mail Transfer Protocol, Multipurpose Internet Mail Extensions) Inter-
netin sähköpostiprotokollan laajennus, joka tukee kansainvälistä merkistöä ja tekstitiedon li-
säksi myös esimerkiksi kuva- ja äänitiedostojen sisällyttämistä sähköpostiin. 

SOA ks. Palveluarkkitehtuuri. 

SOAP (Simple Object Access Protocol) Kommunikointitekniikka rakenteisen tiedon siirtoon. 
Käyttää XML-tekniikkaa sanomakehyksen kuvaukseen. 

SSL (Secure Sockets Layer) Yleisesti käytetty protokolla sanomien suojattuun siirtoon Inter-
netissä.

SSO (Single Sign-On) Ks. Kertakirjautuminen

S/MIME (Secure/Multipurpose Internet Mail Extensions) Standardiperhe, joka määrittelee 
MIME-muotoisten sähköpostiviestien salaamisen ja allekirjoittamisen menetelmät. Nämä me-
netelmät perustuvat varmenteiden käyttöön.

Struts Avoimen lähdekoodin Struts-sovelluskehys helpottaa ja nopeuttaa J2EE-sovellusalus-
talla vuorovaikutteisen käyttöliittymän esitystapakerroksen toteutusta ja soveltuu käytettäväk-
si yhdessä EJB-tekniikan kanssa.

Sähköinen allekirjoitus Sähköisellä allekirjoituksella tarkoitetaan sähköisessä muodossa ole-
vaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sähköiseen tietoon ja jota käyte-
tään allekirjoittajan identiteetin todentamisen välineenä.

Sähköinen asiointi Sähköisellä asioinnilla tarkoitetaan julkisen hallinnon palvelujen käyttä-
mistä tieto- ja viestintätekniikan avulla. Asiakkaita voivat olla kansalaiset, yritykset tai viran-
omaiset.

Sähköinen asiointipalvelu Sähköinen asiointipalvelu on asiakkaan näkymä viranomaisen 
palveluun tai palveluun liittyvään informaatioon (lyh. asiointipalvelu). 

Sähköisen asioinnin arkkitehtuuri Sähköisen asioinnin arkkitehtuuri kuvaa sähköisen 
asioinnin toiminnallisuuden mahdollistavat komponentit ja niiden väliset suhteet. 

Sähköisen asioinnin alusta Tarvittavat laitteistot ja ohjelmistot tarjoava alusta, jonka päälle 
voidaan kehittää sähköisiä asiointipalveluja ja niitä tukevia sovelluksia.
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Tietohakemisto (Schema repository) Hakemisto, jossa voidaan hallita ja ylläpitää yhteiskäyt-
töisiä tietomalli-, metatieto- ja sanastokuvauksia.

TLS (Transport Layer Security) Sanomien suojatun siirron protokolla Internetissä, tarkoitettu 
korvaamaan aiemmin kehitetty SSL. 

Tukipalvelut Tukipalveluilla tarkoitetaan yleisiä sähköisen hallinnon kannalta välttämättömiä 
palveluja, jotka kokonaan tai osittain kuuluvat uusiin sähköisen hallinnon järjestelmiin. Esi-
merkkejä tukipalveluista ovat kansalaisten tunnistaminen, maksaminen ja allekirjoitus.

Tupas Tupas on suomalaisten pankkien yhteinen tunnistamispalvelu. Tupas-palvelu on Suo-
men Pankkiyhdistyksen määrittelemä tapa tunnistaa verkkopalvelujen käyttäjiä pankkien 
verkkopalvelutunnuksilla.

UDDI (Universal Description, Discovery and Integration) XML-pohjainen määritys WS-pal-
veluiden rekisteröintiin ja hakemiseen.

UML (Unified Modeling Language) OMG:n kehittämä standardi kieli, jolla reaalimaailman 
ilmiöitä voidaan kuvata oliosuuntautunutta mallinnusmenetelmää hyödyntäen.

Vahva tunnistus Käyttäjän tunnistaminen käyttäen vähintään kahta eri todennustapaa. Vah-
vaa tunnistamista on esimerkiksi se, kun pankkikortilla maksettaessa maksajalta vaaditaan se-
kä pankkikorttia että siihen liittyvän tunnusluvun tietämistä.

Varmenne (Certificate) Standardin (X.509) mukainen tiedosto, joka sisältää haltijansa tiedot 
sekä julkisen avaimen.

Vetuma Vetuma on kansalaisen verkkotunnistus- ja maksamispalvelu, joka on tarkoitettu jul-
kishallinnon organisaatioiden sähköisten asiointipalvelujen käyttöön. Vetuma tarjoaa asiointi-
palveluille toiminnallisuuksia käyttäjien tunnistamiseen, toimenpiteen hyväksyttämiseen, säh-
köiseen allekirjoittamiseen, maksun maksattamiseen käyttäjällä ja maksun palautukseen.

Viitearkkitehtuuri Viitearkkitehtuuri on yleinen arkkitehtuurimalli, jota käytetään arkkiteh-
tuurityön pohjana. 

VPN (Virtual Private Networking) Salattujen ja turvallisten tietoliikenneyhteyksien rakenta-
minen eräänlaisina "putkina" Internet-verkon päälle.

WAP (Wireless Application Protocol) Avoin, globaali protokollamääritys, joka mahdollistaa 
langattomien päätelaitteiden pääsyn tietoon ja palveluihin.

WML (Wireless Markup Language) XML-pohjainen merkkauskieli, jota käytetään langatto-
milla päätelaitteilla esitettävän tiedon merkkaukseen.

W3C (World Wide Web Consortium) WWW-teknologiaa standardoiva kansainvälinen yhteis-
työjärjestö. 

WSDL (Web Services Description Language) XML-pohjainen kieli WS-palveluiden kuvaa-
miseen ja niiden hakemiseen sähköisesti. UDDI käyttää WSDL:ää palvelujen kuvauskielenä.



- 71 -

WS-I (Web Services Interoperability Organization) IT-alan yritysten yhteenliittymä, joka pyr-
kii edistämään WS-palvelutekniikan yhteentoimivuutta eri alustojen, käyttöjärjestelmien ja 
ohjelmointikielien välillä. 

WS-palvelutekniikka (Web Services) XML-tekniikkoja (SOAP, WSDL, UDDI) ja HTTP-
protokollaa käyttävä yhdistelmätekniikka, joka tarjoaa mahdollisuuden palveluiden käyttämi-
seen verkossa koneiden välillä ilman ihmisen vuorovaikutusta. WS-palveluilla voidaan toteut-
taa järjestelmien löyhään kytkentään perustuva palveluarkkitehtuuri. 

WSRP (Web Services for Remote Portlets) OASIS-järjestön standardi etäällä olevien portlet-
tien kiinnittämiseksi portaaleihin tai muihin sovelluksiin WS-palvelutekniikoita käyttäen. 

WS-Security (Web Services Security) OASIS-järjestön määrittelemä WS-palvelutekniikan 
tietoturvalaajennus SOAP-sanomiin. Perustuu XML-Signature ja XML-Encryption -määrityk-
siin. 

X.500 OSI-tietoliikennemäärityksistä lähtöisin oleva hakemistomääritys.

XForms XML-syntaksiin pohjautuva W3C:n suositus lomakkeiden kuvaamiseen. XForms 
mahdollistaa lomakkeen esitäytön XML-dokumentista sekä lomakkeelle täytettyjen tietojen 
viennin XML-dokumenttiin. 

XHTML (Extensible HyperText Markup Language) W3C:n suositus HTML-määritysten esit-
tämiseen XML-syntaksia noudattaen. 

XML (eXtensible Markup Language) W3C:n suositus rakenteisen tiedon esittämiseen sähköi-
sessä muodossa.

XML Encryption XML-rakennetta käyttävä W3C:n suositus viestien luottamuksellisuuden 
toteuttamiseen ja salatun viestin purkamiseen. 

XML Schema W3C:n suositus XML-dokumenttien ja -sanomien rakenteen ja sisällön kuvaa-
miseen. 

XML Signature W3C:n suosittelema XML-syntaksi digitaalisten allekirjoitusten luomiseen 
ja kuvaamiseen. 

XSL (eXtensible Stylesheet Language) W3C:n suositusluonnos kieleksi, jolla voidaan kuvata 
XML-dokumenttien ulkoasu.

XSLT (XSL Transformations) W3C:n suositus, joka määrittelee standardin tavan XML-doku-
menttien muuntamiseen rakenteesta toiseen. 
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