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1 Johdanto

Oikeusministeriossd on 14.10.2009 laadittu muistio, jossa arvioidaan seikkoja, jotka
liittyvét langattoman internet-yhteyden mahdollistavan lahiverkon, jaljempana WLAN,
kayttoon ilman verkon tukiaseman omistajan nimenomaista lupaa silloin, kun verkkoa
ei ole suojattu salasanalla tai muulla tavalla. Muistiossa arvioidaan erityisesti sitd, onko
kayttod luvatta tarkoituksenmukaista pitéa rikoksena.

Muistiossa katsotaan, ettei tekoa ole perusteltua pitd4 rangaistavana ainakaan nykyisen
rikoslain 28 luvun 7-9 8§:n luvatonta kayttod koskevien sdénndsten tarkoittamassa laa-
juudessa. Nykyisen lain muuttamiseksi arvioidaan kolmea vaihtoehtoa:

Vaihtoehto 1. Suojaamattoman WLAN:in k&ytté ilman omistajan antamaa
lupaa olisi edelleen rangaistavaa luvattomana kayttona, paitsi jos kayttajal-
14 on perusteltu syy olettaa, etta verkko on luvan puuttumisesta huolimatta
tarkoitettu yleisesti kaytettavaksi.

Vaihtoehto 2. Suojaamattoman WLAN:in luvaton kéytt6 olisi rankaisema-
ton teko paitsi silloin, kun se on omiaan aiheuttamaan omistajalle merkit-
tdvaa haittaa.

Vaihtoehto 3. Suojaamattoman WLAN:in luvattoman kéyton rangaista-
Vuus poistettaisiin kokonaan.

Muistio on vasta alustava arvio tilanteesta. Oikeusministerio pyysi muistiosta lausunnon
yhteensa 23 eri viranomaiselta, jarjestolta ja henkil6lta. Pyydetyistd lausunnoista saapui
yhteensa 15. Tiivistelman liitteend on luettelo lausunnonantajista.

Lausunnonantajista suurin osa kannatti teon rangaistavuuden poistamista kokonaan.
Vain kaksi lausunnonantajaa suhtautui Kielteisesti nykyisen lain luvatonta kayttoa kos-
kevien sdédnndsten muuttamiseen talta osin. Useassa lausunnossa kiinnitettiin kuitenkin
my06s huomiota tarpeeseen huolehtia yhteytensé avoimeksi jattdneen oikeusturvasta vaa-
rinkéyttotapauksissa. Lausunnoissa myos katsottiin, ettei rangaistavuuden poistavaa
lainsaadantoa pitaisi sitoa liian ahtaasti tiettyyn teknologiaan.

2 Yleisemmaét arviot muistiosta
2.1 Viranomaiset

Liikenne- ja viestintaministerio pitdd WLAN:in kdyton nykyisen kaltaista kriminalisoin-
tia ongelmallisena. Luvattoman kayton nykyisen kaltainen rangaistavuus soveltuu huo-
nosti maailmaan, jossa kayttaja ei voi mistaan ulkoisesta seikasta paatelld, onko verkon
kayttd luvatonta vai luvallista. Ministerié pitdd oikeudellisesti mahdollisena esitettya
vaihtoehtoa 1. Vaihtoehtoa 2 ministerio ei katso mahdolliseksi toteuttaa. Ministerid pi-
taa esitetyista vaihtoehdoista parhaimpana sitd, etta luvattoman kayton rangaistavuuden
poistamisen arviointi otettaisiin jatkotarkastelun kohteeksi. Ennen lainvalmisteluun ryh-
tymista olisi kuitenkin tehtavé liséselvitysta kayttajien kyvyista suojata WLAN:insa.
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Valtakunnansyyttajanvirasto katsoo, ettei nykyisessa tilanteessa ole syyta ryhtya erityi-
siin toimiin lainsaddannén muuttamiseksi. Kysymys siitd, tuleeko WLAN:in luvaton
kaytto olla rangaistavaa, tulee jattad oikeuskéaytdnnon ratkaistavaksi. Muistiossa on vi-
raston mukaan esitetty useita varteenotettavia ndkokohtia liittyen siihen, tuleeko luvaton
WLAN:in kaytto olla rangaistavaa. Dekriminalisointi on kuitenkin hyvin raskas ja jayk-
ka toimenpide. Tekninen kehitys on talla alalla erityisen nopeaa. On mahdollista, ettd
kehitys tuo mukanaan uusia tekotapoja, joiden osalta perusteet menettelyn rangaista-
vuudelle ovat painavat.

Keskusrikospoliisi ndkee keskeisimmaéksi riskiksi suojaamattoman WLAN:in kayton
rangaistavuuden poistamisessa toimenpiteen vaikutukset WLAN:in kautta toteutettujen
rikosten torjuntaan ja aivan erityisesti rikoksen asianomistajan seka rikoksesta epdillyn
oikeusturvaan. Viranomaisten toimivaltuudet rikostutkinnassa tulisi turvata. Keskusri-
kospoliisi myds katsoo, ettd jos luvattoman kayton kriminalisointi poistetaan, WLAN:in
omistajan asema tulisi samalla selventdd myds sahkoisen viestinnédn tietosuojalain ja
viestintdmarkkinalain nakokulmasta. Jos toimivaltuuksiin aiheutuvia rajoituksia ei tun-
nisteta ja korjata ja jos WLAN:in haltijan asemaa ei td4smennetd, suojaamattoman
WLAN:in kayton rangaistavuuden poistaminen on omiaan aiheuttamaan enemmaén hait-
taa kuin hyotya.

Teknologian ja innovaatioiden kehittamiskeskuksen (Tekes) pitdd muistion analyysia
kattavana ja oikeana johtopaatostd, ettei WLAN:in luvatonta kéayttoa ole perustelua pi-
t&& rangaistavana ainakaan nykyisessa laajuudessa. VVaihtoehto 3 on perustelluin. Kuten
muistiossa todetaan, WLAN yhteyden luvaton kaytté voidaan helposti ja yksinkertaisel-
la toimenpiteelld suojata verkon salasanalla.

Oikeuspoliittinen tutkimuslaitos yhtyy muistiossa esitettyyn johtopaatokseen (s. 5), jon-
ka mukaan suojaamattoman WLAN:in kayttamistd ilman omistajan lupaa ei ole tarkoi-
tuksenmukaista pitdé rikoslain 28 luvun 7—9 8:ien nojalla rangaistavana nykyisessa
laajuudessa. Olennainen seikka kayttdoikeuden selvittdmisen kannalta on juuri verkon
suojaus. Verkkojen tekniset ratkaisut on laadittu talt4 pohjalta. Nykyisen oikeustilan
voidaan arvioida omaisuuden suojaamisen sijasta pikemminkin rajoittavan omaisuuden-
suojaa, koska se estdad tukiasemien omistajia tarjoamasta verkkoyhteyksia tekniikan
mahdollistamalla tavalla. Tutkimuslaitos pitéa esitetyista sdéntelyvaihtoehdoista selvasti
tarkoituksenmukaisimpana vaihtoehtoa 3.

2.2 Jarjestot ja muut lausunnonantajat

Demla ry yhtyy muistiossa esitettyyn kantaan, jonka mukaan nykyista kriminalisointia
voidaan pitd&d monelta osin ongelmallisena. Yhdistyksen kannan mukaan kriminalisointi
on tarpeeton ennen muuta siksi, ettd langattoman verkon omistaja voi helposti estaa
luvattoman kayton suojaamalla veron ja toisaalta siksi, ettd kriminalisointia vastaan
puhuvat muistiossa esitetyt seikat ovat varsin painavia. Yhdistys esittdd lausuntonaan,
ettei WLAN:In k&yttdmistd ilman omistajan lupaa ole perusteltua pit4 rikoslain 28 lu-
vun 7—9 8:n nojalla rangaistavana.
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Akava ry toteaa, ettd muistiossa on kiitettavasti tuotu esiin asiaan liittyvia ndkokohtia.
Yhdistys katsoo, ettd oman WLAN:in suojaaminen tunnussanalla on teknisesti niin
helppoa, ettd verkon suojaamattomaksi jattdmisen voidaan katsoa tarkoittavan sita, etta
verkkoa saa vapaasti kayttad. Ongelmallista rangaistavuudessa on myds se, ettd luvat-
toman kayton valvominen on lahes mahdotonta. Parhaimpana lahestymistapana yhdistys
pitdd muistiossa esitettyd vaihtoehtoa 3, jonka mukaan suojaamattoman WLAN:in kay-
ton rangaistavuus poistettaisiin kokonaan. Vaikkei luvattomasta kdytosta yleensa aiheu-
du omistajalle haittaa tai kustannuksia, on omistajan oikeusturva taattava vaarinkaytto-
tapauksissa.

Elinkeinoelaman keskusliitto (EK) katsoo, ettd muistio antaa hyvan kuvan suojaamatto-
man WLAN:in kayton kriminalisointiin liittyvistd ongelmista ja niiden ratkaisuvaih-
toehdoista. L&htokohtaisesti WLAN:in luvaton kaytt0 tulee olla vastakin rangaistavaa.
Koska kytkeytyminen automaattisestikin téllaisiin verkkoihin on mahdollista, ei suo-
jaamattoman verkon tahattoman k&yton ilman lupaa tule olla rangaistavaa. Verkon
omistajalle ei tule asettaa velvoitteena teknisesti tai muutoin haastavia toimenpiteita
edellytyksend luvattoman kayton rangaistavuudelle. EK kannattaa muistiossa esitettya
vaihtoehtoa 1.

Piraattipuolue ry ei pida teon rangaistavuutta muistiossa esitetyista syisté perusteltuna
ja kannattaa muistiossa esitetyista vaihtoehdoista ensisijaisesti vaihtoehtoa 3. Rangais-
tavuus saattaa hidastaa WLAN-yhteyksiin liittyvien palvelujen ja yleisemmin tietoyh-
teiskunnan kehitystd. Toissijaisesti yhdistys voi tukea myos vaihtoehtoa 2. Koska mer-
kittdva osa WLAN-yhteyksista on avoimia sen vuoksi, ettei niita ole ymmarretty suoja-
ta, huomiota tulee kiinnittdd yhteyksien omistajien oikeusturvaan niita tapauksia varten,
joissa verkkoa kéytetadn laittomiin tarkoituksiin. Yhdistys katsoo myds, ettd tuomiois-
tuimet olisivat voineet tulkita lakia myos niin, ettei luvattomasta kéaytosté olisi rankais-
tu. Koska tuomioistuimet ovat tulkinneet WLAN:in luvattoman kdyton rangaistavaksi,
on selke& tarve muuttaa lakia.

Suomen Lakimiesliitto ry:n mielestd muistiossa on onnistuttu tuomaan selkeélla tavalla
WLAN:in kayttoon liittyvien rikosoikeudellisten kysymysten perusasetelmat. Lakimies-
liitto katsoo, ettd esitetty vaihtoehto 3 soveltuu parhaiten WLAN:in kéayttod koskevaksi
rikosoikeudelliseksi sédéntelyksi. Koska verkon suojaaminen on tehokas ja vain hyvin
vahdaistd vaivaa aiheuttava keino estdd WLAN:in luvaton kaytto, ei kriminalisointi vai-
kuta olevan vélttdmaton keino estdd WLAN:in kayttoa.

Suomen Tuomariliitto ry katsoo, ettd muistiossa esitetty vaihtoehto 3 soveltuu parhaiten
WLAN:in kayttoa koskevaksi rikosoikeudelliseksi sadntelyksi. Kuten muistiossa on
todettu, vaihtoehto olisi yhdistyksen mukaan selked ja yksinkertainen ja lakiteknisesti
helppo toteuttaa. Esimerkiksi vaihtoehto 2 on omiaan aiheuttamaan vaikeahkoja ndytto-
ongelmia, erityisesti tahallisuuden osalta. Koska verkon suojaaminen on tehokas ja vain
hyvin vahéista vaivaa aiheuttava keino estdd WLAN:in luvaton kaytto, ei kriminalisointi
vaikuta olevan vélttdméaton keino estdd WLAN:in kdyttdd. Yhteiskuntapoliittisesti vaih-
toehtoa 3 puoltaa se, ettd se on omiaan edesauttamaan yleisten avoimien lahiverkkojen
syntymistd, kun kéyttdja on oikeutettu vastaisuudessa olettamaan jokaisen suojaamat-
toman lahiverkon olevan tuollainen yleinen avoin verkko.
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Suomen Syyttajayhdistys ry:n mielestd muistioon on koottu keskeiset asiaan liittyvat
oikeudelliset ongelmakohdat. Yhdistys ei kannata rangaistavuuden osittain rajoittavia
vaihtoehtoja 1 ja 2 erityisesti niihin liittyvien ndytto- ja tulkintaongelmien vuoksi. Vaih-
toehtoa 3 voitaneen yhdistyksen mielestd harkita. Yhdistys kuitenkin korostaa kahta
rangaistavuuden sdilyttdmisen puolesta puhuvaa seikkaa: ensinndkin suojaamatonta
langatonta verkkoa ei tule antaa etenkddn ammattimaisen rikollisuuden valineeksi, ja
toiseksi rangaistavuuden sailyttdmiselld pyritddn suojaamaan asianomistajia, jotka ver-
kon luvattomalla ja asiattomalla hyvaksikaytolla muutoin kyettéisiin liittdmaéan verkko-
vierailun varsinaiseksi tekijaksi (erdénlainen identiteettivarkaus). Namé tekijat ovat yh-
distyksen mukaan priméaareja. Toissijaista on, aiheuttaako mahdollinen vierailu esimer-
kiksi verkon hidastumista ja missé maarin.

Professori Sakari Melander pitédd rangaistavuuden tarkoituksenmukaisuuden arviointia
kriminalisointiperiaatteiden nakokulmasta valttaméattomand. Melander arvioi teon ran-
gaistavuutta muistiossa esitettyjen kriminalisointiperiaatteiden ohella myos esimerkiksi
ihmisarvon loukkaamattomuuden periaatteen valossa. Kriminalisointi ei olisi perustel-
tavissa kriminalisointiperiaatteiden ndkokulmasta. Ongelma olisi ratkaistava ennen
muuta jollakin toisella keinolla. Lisdksi kriminalisointi olisi ongelmallinen syyllisyyspe-
riaatteen nédkokulmasta, ja siitd aiheutuisi oletettavasti enemmaén haittaa kuin hyotya.
Kriminalisoinnin suhde oikeushyvien suojelun periaatteeseen olisi myds hieman epésel-
va. Melander pitéa esitetyista vaihtoehdoista selkedsti kannatettavimpana vaihtoehtoa 3.
Hén kuitenkin katsoo, ettei se yksin ole riittdva toimenpide. Tietotekniikan kehitykseen
yleistymiseen liittyen rikoslakia ja muutakin lainsdadantoa olisi syyta tarkastella laa-
jemmin ja kokonaisvaltaisesti.

Professori Kimmo Nuotio pitdd perusteltuna muistiossa esitettyd johtopaatdstd, jonka
mukaan suojaamattoman WLAN-verkon kayttamista ilman omistajan lupaa ei ole aihet-
ta pitdd rikoslain 28 luvun 7—9 §&:n nojalla rangaistavana ainakaan nykyisessé laajuu-
dessa. Nuotio ei kuitenkaan katso perustelluksi tulkintaa, jonka mukaan mainitut luva-
tonta kayttoa koskevat saannokset soveltuisivat tekoon. Sen vuoksi teon rankaisemat-
tomuuteen voitaisiin péésta ilmankin lainmuutoksia asianmukaisella ja jarkevalla lain-
tulkinnalla. Nuotio arvioi, ettd oikeustilan selkeyttamiseksi riittad, etta asiaan Kiinnite-
td&&n huomiota lainopillisessa tutkimuksessa. Siviilioikeudelliset keinot riittavat niissa
tilanteissa, joissa kayttd selvasti aiheuttaa kohtuutonta haittaa. Jos asiasta laaditaan ran-
kaisemattomuuden poissulkeva erityissaannés, ehdottaa Nuotio yleisempaa sdéannosta,
joka koskee laajempaa tilannetta kuin yksinomaan WLAN:in kéayttoa.

Dosentti Seppo Virtanen ei kannata rangaistavuuden osittain rajoittavia vaihtoehtoja 1 ja
2 pitden niitd ongelmallisina muun muassa valvonnan, kustannusten ja haitallisuuden
madritelman osalta. Muistiossa esitetyistd kolmesta vaihtoehdosta Virtanen pitéé par-
haana vaihtoehtoa 3. Suojaamattoman langattoman verkon kayton ei tulisi olla rikos,
vaan langattoman verkon omistajalta tulee voida vaatia verkossaan kayttoonotettavaksi
vahintdan alkeellinen salaukseen perustuva suojaus. Vaihtoehto antaisi oikeanlaisen
ohjaavan signaalin verkkojen omistajille suojauksesta huolehtimisen tarkeydesta. Myds
verkon kayttajien kannalta vaihtoehto on kaikkein selkein muistiossa esitetyin perustein.
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3 Yksityiskohtaisemmat arviot
3.1 Viranomaiset

Liikenne- ja viestintaministerio katsoo, ettd WLAN-verkon suojaaminen ei valttdmatta
ole hyvin vahaistd vaivaa aiheuttava keino siten kuin muistiossa kuvaillaan. Ministerio
pitéé tarkeand, ettd ennen kuin hallituksen esitysta rangaistavuuden poistamiseksi ryh-
dytaan valmistelemaan, olisi selvitettdva seikkaperdisesti 1) mika vaikutus dekri-
minalisointitavoitteelle on silla, ettd kaikki halukkaat eivét kykene suojaamaan WLAN-
yhteyksidan, 2) miksi suurinta osaa WLAN-verkoista ei ole suojattu ja 3) mita toimenpi-
teitd tulisi tehda, jotta tavallinen henkild kykenisi suojaamaan WLAN-verkkonsa.

Keskusrikospoliisi toteaa, ettd esimerkiksi tilanteessa, jossa henkild levittdd sukupuo-
lisiveellisyyttd loukkaavaa kuvamateriaalia toisen henkilon omistamaa WLAN-
tukiasemaa kéyttden, joutuu tukiaseman omistaja alkutilanteessa rikoksesta epdillyn
asemaan materiaalin levittdjan sijasta. Tassa tilanteessa omistajalla olisi intressi vaatia
rangaistusta WLAN:ia oikeudettomasti kdyttaneelle. Myo6s esitutkintaviranomaisten
toimivaltuuksissa on tallaisissa tilanteissa puutteita. Jos sivullisen omistaman WLAN:in
kayton kynnys poistuu kokonaan, sivullisen WLAN:ia epéilemattd pyritddn jatkossa
kayttdmaan systemaattisesti verkossa ilmenevan rikoksen toteuttamisessa, mika on omi-
aan kasvattamaan myos sivullisille aiheutuvaa haittaa seka tietoteknisen tutkinnan kus-
tannuksia.

Keskusrikospoliisin mukaan muistiossa esitetty vaihtoehto 1 mahdollistaisi parhaiten
julkisten WLAN:ien tarjoamiseen liittyvien teleyrityksille kuuluvien velvoitteiden halli-
tun tayttdmisen. Vaihtoehto ei edellyttéisi lainmuutosta, koska luvaton kaytté on ran-
gaistavaa vain kun kaytto todella on oikeudetonta. Vaihtoehto 2 johtaisi kdytannon on-
gelmiin, vaikka toisaalta tarjoaisi suojaa vahiten osaaville WLAN:in kéyttdjille. Vaihto-
ehdon 3 pykéladehdotuksen muotoilu saattaisi keskusrikospoliisin mukaan sallia myos
tietoteknisesti haavoittuvan suojaamattoman ty6aseman hyvéksikayton, mika olisi sel-
kedsti vastoin Suomen ratifioimaa Euroopan neuvoston tietoverkkorikollisuutta koske-
vaa yleissopimusta.

Valtakunnansyyttajanvirasto katsoo, ettd muistiossa viitatun yksittaisen tuomioistuin-
ratkaisun perusteella ei ole mahdollista tehd erityisen varmoja johtop&&toksia suuntaan
taikka toiseen. Korkeintaan voidaan sanoa, ettd tuossa yksittdisessa asiassa menettelyn
katsottiin tayttavan rikoksen tunnusmerkit.

Valtakunnansyyttdjanvirasto toteaa, ettd muistiossa esitetyistd seikoista tehtiin kysely
tietotekniikkarikoksiin erityisesti perehtyneille syyttéjille. Vastauksia annettiin viisi.
Niissa muun muassa yhtaalta puollettiin yleista dekriminalisointia, toisaalta katsottiin,
etta kysymys pitdisi jattdéd oikeuskaytannon varaan.

Teknologian ja innovaatioiden kehittamiskeskuksen (Tekes) mukaan kayton haitan suu-
ruuden arviointi on tapauskohtaista, koska WLAN-tukiasemat kytketd&n kiinteadn in-
ternet-verkkoon vaihtelevan kapasiteetin omaavalla yhteydelld. Pahimmassa tapaukses-
sa jo vahéinenkin kaytto vie koko verkon kapasiteetin. Suuri osa kayttajista ei ole suo-
jannut verkkoaan ldhinna ymmartamattémyydesta tai suojaamattomuudesta johtuvien
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haittojen vahaisyydesta johtuen. Jos luvatonta kayttoa pidettaisiin todellisena ongelma-
na, on todennakdista, ettd WLAN-verkot suojattaisiin salasanalla. WLAN-verkkojen
suuri etu liittyy kayttgjien litkkuvuuden tukemiseen. Suomessa olevien verkkojen kayt-
tajistd osa on Suomessa tydmatkalla tai vapaa-ajan matkalla olevia matkailijoita. Ndiden
vierailijoiden kannalta olisi toivottavaa, ettd ainakin Euroopan Unionin alueella olisi
kaytossd yhtendinen lainsdadanto ja kaytantd suojaamattomien WLAN-verkkojen kay-
tosta.

3.2 Jarjestot ja muut lausunnonantajat

Piraattipuolue ry toteaa, ettd QoS- eli Quality of Service -asetuksista voi useimmissa
WLAN-laitteissa priorisoida liikennettd, esimerkiksi rajata vain tietyn osan kaistaa ul-
kopuolisille kayttajille. Avoimen WLAN:in omistaja voi myds talla tavoin suojautua
yhteyden liiallista kdyttod vastaan. Avoimeen WLAN:iin yhdistdva voi siten olettaa,
ettei hdn aiheuta huomattavaa haittaa. Koska monet laitteet yhdistavat automaattisesti
l&himpadn WLAN-verkkoon, luvattoman kéyton rangaistavuus tdssa tapauksessa ei vas-
tanne yleisté oikeustajua.

Piraattipuolue ry katsoo, ettei lainsdaddantoa pitdisi sitoa tiettyyn teknologiaan. Téalta
osin on syyté kritisoida vaihtoehdossa 3 kaavailtua muotoilua luvatonta kéyttoa koske-
vaan rikoslain saannokseen tehtdvastd lisdyksestd. llmaisu "suojaamattoman internet-
lahiverkkoyhteyden kayttamista" ei ole riittdvan teknologianeutraali, eika kata kaikkia
mahdollisia vastaavia tilanteita. Piraattipuolue esittdd sanamuodoksi "suojaamaton tieto-
lilkenneyhteys”. On esimerkiksi mahdollista tarjota lahiverkkoyhteyksia, joiden kautta
ei paase Internet-verkkoon. Tallainen voisi olla vaikkapa jonkin viraston tai Kkirjaston
WLAN-yhteys, jonka kautta pa&sisiainoastaan tiettyyn sisaverkkoon (intranet). Tulisi
my06s harkita, voidaanko WLAN:in luvattomankayton rangaistavuuden poistaminen
toteuttaa ilmaisulla, jossa ei viitattaisi erityisesti tietoliikenneyhteyksiin, vaan yleisem-
min haittaa aiheuttamattomaan luvattomaan kayttoon.

Piraattipuolue ry huomauttaa, ettd muistiossa puhutaan monessa kohtaa "internet-
lahiverkoista”, joka kattaa tarpeettomasti myos langalliset ldhiverkkoyhteydet.

Suomen Syyttajayhdistys ry viittaa muistiossa luonnostellun sadnndksen sanamuotoon
"...ettei luvattomana kayttona pidetd suojaamattoman internet-lahiverkkoyhteyden kéyt-
tdmistd"” ja esittdd kysymyksen, kattavatko méarittelyt myos tulevaisuuden yhteystapa-
muodot.

Professori Sakari Melander pitaa laillisuusperiaatteen kannalta ongelmallisena, ettéd
toisen suojaamattoman langattoman lahiverkon kayttamisen rangaistavuus ei millain
muotoa ilmene nykyisestd luvatonta kéyttéa koskevasta sdannoksesta. Myds Turun ho-
vioikeuden tuomiossa korostetaan rangaistavuuden ennakoimattomuutta, mika olisi Me-
landerin mukaan puoltanut pikemminkin syytteen hylkéavaa kuin langettavaa tuomiota.

Melanderin mukaan muistiossa katsotaan lahtokohtaisesti perustellusti, ettd mahdollinen
kriminalisointi suojaisi perustuslain 7 §:ss& turvattua omaisuudensuojaa, erityisesti
omistajan yksinomaista oikeutta maaratd omaisuutensa kaytosta. Toisaalta huomioon
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olisi jo suojattavan intressin kannalta otettava, ettd langattoman lahiverkon omistaja
saattaa tarkoituksellisesti jattdd verkkonsa avoimeksi ja ndin tarjota sita vapaaehtoisesti
rajattomalle tai rajoitetulle joukolle muita kayttdjid. Nain intressin suojelutarve suhteel-
listuu ja mahdollinen kriminalisointi olisi osin ongelmallinen jo oikeushyvien suojelun
periaatteen ndkokulmasta.

Professori Kimmo Nuotio toteaa, ettd WLAN-tilanteessa verkon kapasiteetti voi aivan
ongelmattomasti riittdd monen kayttdjan tarpeisiin yhta aikaa. Tama kayton jaettavuus
merkitsee huomattavaa eroa perinteisiin irtaimen omaisuuden luvattoman kéyton tilan-
teisiin, joissa suojattiin omistajan hallintaa. Nuotio ehdottaa, ettd jos asiasta laaditaan
rankaisemattomuuden poissulkeva erityissadnnds, se olisi mahdollista muotoilla esi-
merkiksi seuraavaan tapaan:

Luvattomana kayttona ei rangaista sellaista rinnakkaista luvatonta kayt-
t04, joka ei rajoita kayttéon oikeutettua omistajaa tai haltijaa toteuttamas-
ta oikeuttaan, jos tuo kaytté on helposti oikeudenhaltijan estettavissa.

Dosentti Seppo Virtanen kiinnittdd huomiota muistion epétasmalliseen verkkotermino-
logian k&yttotapaan. Han katsoo muun muassa, ettd sanan suojaamaton asemesta tulisi
kayttdd esimerkiksi sanaa salaamaton, joka vastaisi tasmallisemmin sitd, mité tassa yh-
teydessé tarkoitetaan. Epdselvéad termid suojaamaton Internet-ldhiverkkoyhteys tulisi
valttaa. Sopiva termi olisi esimerkiksi salaamaton Internet-yhteyden mahdollistava lan-
gaton l&hiverkko. Vaihtoehtoisesti voidaan kaytt44 sanaa suojaamaton, jolloin termin
sisaltdma toimenpide tulee erikseen méaaritella.

Oikeuspoliittinen tutkimuslaitos Kiinnittdd oikeusministerion huomiota muistion saéan-
ndsluonnokseen, jossa ehdotetaan, ettei luvattomana kéyttona pidettdisi ”suojaamatto-
man internet-lahiverkkoyhteyden kayttamista” (s. 7, viimeinen lause). Ehdotetun sana-
muodon asemesta lienee tarkoituksenmukaista sdatéd, ettd luvattomana kéyttona ei pide-
td suojaamattoman langattoman lahiverkkoyhteyden (ei internet-lahiverkkoyhteyden)
kayttamista. Késite internet- lahiverkkoyhteys siséltdd myos langalliset verkot ja toisaal-
ta langattomaan lahiverkkoon kytkeytyva henkilé ei voi ennen verkkoon kayttdmista
tietad, onko verkko yhdistetty internetiin vai ei.
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