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Ehdotetussa laissa taustaselvityksista ja rikostaustaotteista (lakiehdotus n:o 1)
sdadettaisiin nykyistd yksityiskohtaisemmin niista tehtévista, joita hoitavista tai
joihin valittavista taustaselvitys voidaan laatia tai pyytaa rikostaustaote esittavék-
si. Henkildiden taustoja voitaisiin selvittdd nykyistd useammissa tapauksissa, ku-
ten réjahdysaineita taikka merkittavia omaisuuseria kasittelevien taustan selvitta-
miseksi.

Ehdotetun taustaselvityksia ja rikostaustaotteita koskevan lain aineellinen sovel-
tamisala laajenisi voimassa olevaan lakiin verrattuna. Taustaselvitys voitaisiin
tehdd myos yrityksestd sen luotettavuuden, tietoturvallisuuden tason seka si-
toumusten hoitokyvyn arvioimiseksi.

Ehdotuksen mukaan suppeat turvallisuusselvitykset korvattaisiin rikostaustaselvi-
tyksilla, joita laatisi poliisihallituksen t&ta tehtavaé hoitamaan maard&dma poliisilai-
tos. Uutena selvitystapana olisi Oikeusrekisterikeskuksen tuottama rikostausta-
ote, jonka tydnhakija toimittaisi itse tydnantajalle.

Nykyisessa laissa olevaa selvityksen vain tapauskohtaiseen kayttoon rajaavaa
kayttotarkoitussidonnaisuutta lievennettdisiin, mink& lisaksi otettaisiin kayttéén
mahdollisuus antaa taustaselvityksen perusteella todistus. Tdma vahentaisi uusi-
en selvitysten laatimista henkilosta, joka tydskentelee lyhyitd jaksoja erilaisissa
suojattavissa kohteissa, kuten asennustehtévissa eri viranomaisissa.

Laadituista taustaselvityksistd pidettaisiin niitd laativien viranomaisten yhteen
kéayttdon rekisterid, jonka avulla voitaisiin estéé tarpeettomien selvitysten laatimi-
nen. Rekisterin tiedot voitaisiin luotettavuuden seuraamiseksi yhdistéé oikeushal-
linnon valtakunnalliseen tietojérjestelmaan ja poliisiasiain tietojarjestelmaan. Lais-
sa saadettéisiin, missa tilanteissa voitaisiin peruuttaa annettu todistus tai ilmoittaa
seurannassa ilmenneista tuomioista ja muista seikoista tydnantajalle.



KUVAILULEHTI . . .

Henkil6turvallisuusselvityksia laadittaessa voitaisiin kayttdd nykyistd laajempaa
tietopohjaa, kuten tietoja ulkomaan viranomaisen rekisterista ilmenevia rikostieto-
ja sekd luottotietoja. Laajennetussa henkil6turvallisuusselvityksissa voitaisiin
selvityksen kohteen suostumuksella myds rahoituslaitoksista saatavia tietoja.

Taustaselvitykset voitaisiin tehdd vain selvityksen kohteen suostumuksella. Selvi-
tysmenettelyjen avoimuutta ja vuorovaikutteisuutta lisattaisiin muun muassa selvi-
tyksen kohteen haastattelun avulla.

Esitykseen otetun lakiehdotuksen (lakiehdotus n:0 2) mukaisesti luotaisiin jarjes-
telmd, jonka avulla yritykset voisivat kehittd tietoturvallisuutta yhteisten kriteerien
ja Viestintaviraston hyvéksyminen arviointilaitosten avulla.

Esityksessa ehdotetaan, ettd Viestintavirasto voisi arvioida viranomaisten tietojar-
jestelmia ja tietoliikennejarjestelyja ja antaa vaatimukset tayttavista jarjestelmisté
todistuksen (lakiehdotus n:o 3). Ehdotus liittyy osaltaan valtionhallinnon tietotur-
vallisuutta koskevien sdénndsten taytantéénpanoon.

Esitysluonnokseen sisaltyy lisaksi ehdotukset 19 lain muuttamisesta.

Uudistuksen tavoitteena on keskittéa taustaselvityksien antamista koskevat saan-
nokset mahdollisimman laajasti saadettavaan uuteen yleislakiin. Tamé johtaa
seka taustaselvityksia kdyttavien ettd niiden kohteiden kannalta selkedmpéén ja
saantelytavaltaan avoimempaan lainsaadantéén ja vastaisi ehdotetun lain ase-
maa Yleislakina.



PRESENTATIONS-
BLAD

28.2.2011

Publikationens
titel

Forfattare

Justitieminis-
teriets publikation

OSKARI nummer
[SSN-L

ISSN (héft.)

ISBN (haft.)

URN
Permanent adress

Sak- och
nyckelord

Referat

OIKEUSMINISTERIO
JUSTITIEMINISTERIET

Lagstiftning om sékerhetsutredningar

Arbetsgruppen for beredning av en revidering av lagen om sékerhetsutredningar

8/2011
Beténkanden och utlatanden

OM 4/41/2006 HARE nummer  OMO037:00/2008
1798-7091

1798-7091 ISSN (PDF) 1798-77105
978-952-259-111-1 ISBN (PDF) 978-952-259-112-8

URN:ISBN: 978-952-259-112-8
http:/furn.fi/lURN:ISBN: 978-952-259-112-8

integritetsskydd, sékerhetsutredning som avser personer, sékerhetsutredning som
avser foretag, utredning om brottslig bakgrund, utredning om bakgrund, utdrag
dver brottslig bakgrund, sékerheten som helhet

Den foreslagna lagen om utredningar om bakgrund och utdrag 6ver brottslig bak-
grund (lagférslag 1) innehaller mer detaljerade bestammelser an tidigare om vilka
uppgifter som &r sadana att det om dem som utses till eller skoter uppgifterna kan
gobras en utredning om bakgrund eller krdvas uppvisande av ett utdrag Gver brotts-
lig bakgrund. Personers bakgrund ska enligt forslaget kunna kontrolleras i fler fall
an for narvarande, t.ex. i friga om personer som hanterar sprangamnen eller be-
tydande egendom.

Det materiella tillampningsomradet for den foreslagna lagen om utredningar om
bakgrund och utdrag 6ver brottslig bakgrund breddas jamfért med den géllande
lagen. En utredning om bakgrund ska enligt férslaget kunna goras ocksa i fraga
om ett foretag for att bedéma dess tillférlitlighet, informationssékerhetsniva och
formaga att skota ataganden.

De begransade sakerhetsutredningarna ska ersattas med utredningar om brottslig
bakgrund. Utredningarna gors av en polisinréttning, som ges denna uppgift av
Polisstyrelsen. En ny form av utredning &r ett utdrag éver brottslig bakgrund, som
tillhandahalls av Rattsregistercentralen. Utdraget ger arbetssokanden sjélv in till
arbetsgivaren.

Den andamalsbundenhet i fraga om sékerhetsutredningar som ingar i den gallan-
de lagen blir mindre strikt. Dessutom blir det méjligt att utfarda ett intyg éver en
utredning om bakgrund. P& sa satt minskar antalet nya utredningar om personer
som under korta perioder arbetar pa olika platser som ska skyddas, sasom i instal-
lationsarbeten hos olika myndigheter.
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Det foreslas att de myndigheter som gér utredningar om bakgrund ska ha ett
gemensamt register for att férhindra onddiga utredningar. For att kontrollera tillfor-
litigheten kan registeruppgifterna samkéras med uppgifter i justitieforvaltningens
riksomfattande informationssystem och i informationssystemet for polisérenden.
Lagen ska innehalla bestammelser om i vilka situationer ett utfardat intyg kan ater-
tas eller nér arbetsgivaren kan informeras om domar och andra omsténdigheter
som framkommit vid kontrollen.

| samband med séakerhetsutredningar som avser personer blir det méjligt att an-
véanda ett bredare dataunderlag &n fér narvarande, sasom uppgifter ur utlandska
myndigheters straffregister och kreditupplysningar. Vid en utvidgad sakerhetsut-
redning som avser personer blir det ocksa majligt att utnyttja uppgifter fran finan-
siella institut, om den som utredningen géller har gett sitt tillstand till det.

Utredningar om bakgrund ska enligt forslaget kunna géras endast om den som
utredningen géller ger sitt samtycke till det. Okad Gppenhet och véaxelverkan i ut-
redningsforfarandet uppnas bl.a. med hjalp av en intervju med den som utred-
ningen géller.

Enligt det lagforslag som tagits in i propositionen (lagforslag 2) ska det skapas ett
system genom vilket féretagen kan utveckla informationssakerheten med hjélp av
gemensamma kriterier och bedémningsorgan, som godkanns av Kommunika-
tionsverket.

| propositionen féreslas att Kommunikationsverket far uppgiften att bedoma myn-
digheternas datasystem och datakommunikation och utfarda intyg 6ver system
som uppfyller kraven (lagforslag 3). Forslaget hanfor sig till verkstélligheten av de
bestdmmelser som géller informationssékerheten inom statsforvaltningen.

Utkastet till proposition innehaller dessutom forslag till andring av 19 lagar.

Syftet med reformen &r att koncentrera bestdmmelserna om utredningar om bak-
grund till en ny allmén lag som blir s& omfattande som mdjligt. Bade for dem som
anvander utredningar om bakgrund och for dem som &r foremal for sadana leder
detta till en klarare lagstiftning med en Gppnare reglering och Gverensstammer
med den foreslagna lagens stallning som allmén lag.



Oikeusministeriolle

Oikeusministerig asetti 1.10.2008 tyéryhman valmistelemaan turvallisuusselvityksista
annetun lain uudistamista. Valmistelutyon tavoitteena oli tydryhmén asettamispéaatoksen
mukaan lainsdddannon kehittdminen siten, ettd henkildston sekd yritysten luotettavuus
ja niiden toimitilojen turvallisuus voidaan tehokkaasti ja perusoikeudet huomioon otta-
valla tavalla selvittad keskeisten yleisten ja yksityisten etujen suojaamiseksi.

Tyoryhman tuli sdddosehdotustensa perusteeksi selvittad turvallisuusselvityksista anne-
tun lain yleinen ja turvallisuusselvitysmenettelyn erityinen soveltamisala ottaen huomi-
oon eri toimintoihin liittyvat turvallisuuden osatekijat seka tarve henkildsto- ja yritys-
turvallisuuden keinoin varmistaa yhteiskunnan kriittisten toimintojen suojaaminen.



Tyoryhman tuli laatia ehdotuksensa hallituksen esityksen muotoon. Valmistelussa tuli
Kiinnittaa erityista huomiota lainsdddannon toimivuuteen muuttuvissa oloissa ja pitéa
tavoitteena vahentdd erityislainsdaddannon ja usein toistuvien lainsaddantomuutosten
tarvetta. Turvallisuusselvityksista annettua lakia tuli lisdksi kehittaa siten, ettd sen mu-
kaiset sadntely- ja menettelytavat vastaavat Suomea sitovia kansainvélisia velvoitteita
sekd kansainvalisesti yleisesti sovellettavia kaytantoja.

Esitykseen tuli sisallyttdd sadnnokset yhteisdturvallisuusselvitysmenettelyn mahdollis-
tamiseksi nykyista laajemmin. Té&llaisen sadntelyn osana tuli tarvittaessa laatia my0ds
sdannokset yhteisoturvallisuusmenettelyssa hyddynnettavissa olevista yhteisojen turval-
lisuusauditoinneista seké téallaisia laativien laitoksien valvonnasta.

Tydryhman puheenjohtajaksi maaréattiin lainsaddantdneuvos Anna-Riitta Wallin oike-
usministeriosta. Tyoryhman jaseniksi nimitettiin turvallisuuspaallikké Heikki Hovi val-
tioneuvoston kansliasta, turvallisuuspéallikkd Erkki Vaatainen ulkoasianministeriost,
ylitarkastaja Riitta Aulanko sisdasiainministeriostd, lainsdéddantdéneuvos Jyri Inha val-
tiovarainministeriostd, hallitussihteeri Jenni Honkonen, sittemmin Herrala puolustusmi-
nisteriostd, hallitusneuvos Kari Mékinen tyo- ja elinkeinoministeriosta, ylitarkastaja
Ilkka Hanski suojelupoliisista, ylitarkastaja Terhi Vira padesikunnasta, toimistopaallik-
ko Elisa Kumpula tietosuojavaltuutetun toimistosta, asiantuntija Mikko Nyyssola Elin-
keinoelaman keskusliitosta (tyonantajien yhteinen edustaja) seké lakimies Paula Ilves-
kivi Akavasta (palkansaajajarjestdjen yhteinen edustaja). Tyoryhman asiantuntijoiksi
nimitettiin turvallisuusjohtaja Rauli Parmes liikenne- ja viestintdministeriostd, yritystur-
vallisuustoimiston pééllikké Kalevi Tiihonen Elinkeinoeldman keskusliitosta, kehitté-
mispaallikkd Markku Haiko Suomen Kuntaliitosta seka rikostorjunnan asiantuntija Ris-
to Karhunen Finanssialan Keskusliitosta.

Tyoryhman sihteeriksi maarattiin erityisasiantuntija Leena Vettenranta ja erityisasian-
tuntija Riku Neuvonen oikeusministeriostd. Riku Neuvonen siirtyi vuonna 2009 oike-
usministeriosta muihin tehtdviin. Han osallistui tyéryhmén tyohon helmikuuhun 2010
saakka laatien katsauksen turvallisuusselvitystd koskevasta lainsaddannostd erdissa
maissa.

Tydryhman kokoonpanoa taydennettiin tyon aikana niin, ettd sen jaseneksi nimitettiin
my0s hallitusneuvos Péivi Kaartamo sosiaali- ja terveysministeriostd. Lisaksi tyoryh-
man kokoonpano on tyon aikana muuttunut niin, ettd Riitta Aulangon tilalle tydryhman
jaseneksi nimitettiin poliisiylitarkastaja Pekka Aho sisdasiainministeriosté ja hénen tilal-
leen lainsd&dantoneuvos Pertti Normia sisdasiainministeriostd. Pdivi Kaartamon tilalle
tyoryhmén jaseneksi nimitettiin neuvotteleva virkamies Antti Posio sosiaali- ja terve-
ysministeriostd. Ylitarkastaja Ilkka Hanskin tilalle tydryhman jaseneksi nimitettiin yli-
tarkastaja Lotta Lampela suojelupoliisista ja Kalevi Tiihosen tilalle tydryhman asiantun-
tijaksi varatuomari Juha Harkénen Fortum Oyj:sté.

Tydryhman ty6hon ovat liséksi osallistuneet puolustushallinnon turvallisuusjohtaja Juha
Pekkola, puolustushallinnon apulaisturvallisuusjohtaja Kai Knape ja hanen edeltdjansa
Matti Kesaldinen puolustusministeridstd, budjettisinteeri Niko ljas valtiovarainministe-
riosta, ylitarkastaja Markku Meriluoto, ulkoasiainneuvos llkka Heiskanen, ulkoasiain-
neuvos Charles Murto seké ulkoasiainneuvos Kim Luotonen ja lainsaadantokoordinaat-



tori Aino Kauppinen ulkoasiainministeridstd, ylitarkastaja Marko Meriniemi siséasi-
ainministeriostd, tarkastaja Mika Susi suojelupoliisista, yliluutnantti Reijo Kaariste ja
sotilaslakimies Christel Hagglund padesikunnasta, yksikon paallikké Rauli Paananen ja
kehityspaallikkoé Jarkko Saariméki Viestintavirastosta, tydmarkkinalakimies Ritva Lii-
vala Kunnallisesta tyomarkkinalaitoksesta sek& lakimies Timo Koskinen SAK:sta ja
hallintotieteiden ylioppilas Saara Valiméki oikeusministeriosta.

Tydryhma on tydnsa aikana kuullut lainsdédanténeuvos Kaija Suvantoa ulkoasiainmi-
nisteriostd, pelastusylitarkastaja Ilpo Helismaata sisaasiainministerion pelastusosastolta,
apulaisjohtaja Tauno Aaltoa oikeusrekisterikeskuksesta, hallintopaallikkd Asko Harju-
laa Huoltovarmuuskeskuksesta, turvallisuusjohtaja Jukka Savolaa eduskunnan keskus-
kansliasta, varatoimitusjohtaja Pentti Makista ja asiamies Kaisa Saariota Keskuskaup-
pakamarista, lainopillinen asiamies Janne Makkulaa Suomen Yrittdjista sek& toimiala-
vastaava, péaarvioitsija Jyrki Lahnalahtea ja Pentti Kauttoa Inspecta Sertifiointi Oy:std,
Jouko Laitista Finnsecurity Oy:std, puheenjohtaja Jarmo Mikkosta Suomen Vartioliik-
keitten Liitto ry:std sekd toimitusjohtaja llkka Lainetta Suomen Turvaurakoitsijaliitosta.
Tydryhman tyohon sen kasitellessé esitysehdotuksen taloudellisia ja henkildstovaiku-
tuksia ovat lisaksi osallistuneet talouspaallikkd Susanna Grimm-Vikman suojelupoliisis-
ta ja lupahallintopaallikké Minna Grasten poliisihallituksesta.

Tydryhman tuli toimeksiantonsa mukaan tyonsé ensimmaisessa vaiheessa selvittad, mil-
l& keinoin arvokuljetus- ja rahanlaskentatehtavid suorittavien luotettavuuden varmista-
minen voitaisiin lainsaddanndllisesti toteuttaa nopeimmin ja siten, ettd ehdotettu muutos
on yhteensopiva turvallisuusselvityslain yleisen kehittdmisen kanssa. Selvitys tuli tehda
31.5.2009 mennessé. Tdman osatehtédvéansa osalta tyoryhma ilmoitti oikeusministeridlle
25.5.2009 lahettamassaédn Kirjeessa (OM 4/41/2006), ettei erillisen lain valmisteluun
ollut sen mielesta selvitystehtdvén arviointiin vaikuttaneissa olosuhteissa tapahtuneiden
muutosten vuoksi sellaista tarvetta kuin tyoryhmaa asetettaessa oletettiin. Muutoksilla
viitattiin sisdasiainministerion poliisiosaston yhdessa tietosuojavaltuutetun toimiston
kanssa tekemaan selvitykseen turvallisuusselvitysten tekemisestd arvokuljetusta suorit-
tavien yritysten henkilostolle (SM-2006-03597/Tu-0) ja siihen, ettd suojelupoliisi on
tdman selvitystyon lopputuloksena hyvéksynyt arvokuljetusyrityksiéd turvallisuusselvi-
tysmenettelyn piiriin vuoden 2008 lopusta.

Tyoryhmén asettamisen jalkeen oikeusministeri Brax ja peruspalveluministeri Risikko
sopivat, etta tydoryhma kasittelee myos terveydenhuollon henkiléston taustan selvitta-
mistd koskevaa sosiaali- ja terveysministerion aloitetta, jonka ministeri6 oli tehnyt sil-
loiselle tyoministeridlle. Tyéryhma jatti 14.6.2010 asiaa koskevan muistionsa Tervey-
denhuollon ammattihenkildiden rikostaustojen selvittdminen (Oikeusministerio. Mietin-
toja ja lausuntoja 57/2010) oikeusministeridlle. Asian jatkovalmistelu on siirtynyt sosi-
aali- ja terveysministeridlle.

Tyoryhma on tyonséd aikana selvittanyt sadnnoksid, jotka koskevat hyvamaineisuutta
koskevaan lainsaadantoon sisaltyvia vaatimuksia ja joissa eri tavoin késitellaédn henki-
I6iden rikostaustaa koskevia tietoja. Naissd erityissdannoksissd asetetut vaatimukset
eivat kaikilta osin ole sopusoinnussa taustaselvitystd koskevan nykyisen eivatka nyt
ehdotettavan lainsaddannon kanssa. Erityislainsaddannon sek& tydryhmén tehtévien
laajuuden vuoksi tyéryhma ei ole kuitenkaan voinut laatia ehdotuksia tarvittaviksi saa-



dosmuutoksiksi. Tyéryhma pitdékin tarpeellisena, ettd jatkovalmistelun aikana ryhdy-
tdan toimenpiteisiin, joiden avulla voidaan huolehtia lainsdéadannén johdonmukaisuu-
desta seka eri henkilostéryhmien yhdenvertaisuudesta heiddn taustojaan selvitettdessé.

Tyo6ryhmén tyon aikana on tullut ilmi, ettd rahanpesun ja terrorismin rahoituksen esta-
miseen liittyvien toimenpiteiden kansainvélista valvontaa suorittava, Kehityksen ja yh-
teistyon jarjeston (OECD) yhteydessa toimiva elin (The Financial Action Task Force,
FATF) on Suomeen kohdistuvassa arvioinnissaan pitanyt tarkeana, ettd ne rahanpesun
séantelyyn liittyvien ilmoitusvelvollisten toimijoiden vastuuhenkil6t, jotka eivat ole
finanssivalvonnan alaisia, olisivat taustojen selvittdmisen piirissa. Tahan ryhméan kuu-
luu lukumaaréisesti suuri joukko erilaisia elinkeinonharjoittajia, kuten Kirjanpitéjét,
taloudelliset neuvonantajat, lakiasiaintoimistot, valuutanvaihtajat ja rahanvalittajat.
Naiden elinkeinonharjoittajien on rekisterdidyttdva ja niita valvoo valtakunnallisesti
Eteld-Suomen aluehallintovirasto. Ottaen huomioon valvonnan keskittyminen yhteen
yksikkoon sekd valvottavien suhteellisen suuri maard, tydryhma pitaa tarkoituksenmu-
kaisena, ettd jatkovalmistelussa rahanpesuun liittyvien mainittujen henkildiden tausto-
jen selvittdminen toteutettaisiin antamalla néité tehtaviéd hoitaville Eteld-Suomen alue-
hallintoviraston virkamiehille tekninen kéayttdyhteys rikosrekisteriin ja sakkorekisteriin,
tai, jos niin jatkovalmistelussa tarkoituksenmukaisemmaksi osoittautuu, oikeushallin-
non valtakunnallisen tietojérjestelmén rikosasioita koskeviin tietoihin.

Tyodryhman ehdottamaan lakiin taustaselvityksisté ja rikostaustaotteista siséltyy sdannds
tyonantajan oikeudesta vaatia, ettd henkil6 esittdd itsed&n koskevan rikostaustaotteen,
jos hanen on maara kotitalouden palkkaamana tydskennelld yksin tai ilman valvontaa
yksityiskodissa sairaan tai vammautuneen henkilon hoitotehtévissa. Ehdotettu s&annos
voi olla osittain paallekkédinen tydéryhmén aikaisemmin osamietinndssadn esittdmien
ehdotusten kanssa. Tdman vuoksi tydryhma pitaa tarkednd, etta jatkovalmistelussa ote-
taan huomioon ja sovitetaan yhteen tehty ehdotus suhteessa sosiaali- ja terveysministe-
rigssa tapahtuvaan lainvalmisteluun.

Uusien turvallisuutta ja erityisesti tietoturvallisuutta edistavien tehtdvien osoittamisessa
esiintyy aika ajoin ongelmia, jotka ainakin osaltaan johtuvat siita, etta tietoturvallisuutta
koskevien asioiden késittely on Suomessa toteutettu hajautetun organisaatiomallin mu-
kaisesti. Tyoryhman kasityksena on, ettd erikseen ja sopivassa yhteydessa olisi tarpeen
selvittdd, misséd maarin ja missé laajuudessa tietoturvallisuuteen liittyvia taustaselvitys-,
arviointi- seka ohjaus- ja valvontatehtavia olisi tarpeen ja voitaisiin keskittaa.

Tydryhman laatimaan luonnokseen hallituksen esitykseksi sisaltyvat ehdotukset useiksi
uusiksi viranomaistehtaviksi. Myos taustojen selvittdmismenettelyja uudistettaisiin ja
niiden kayttdalaa laajennettaisiin jossain maarin. Tehtyjen ehdotusten on maara tehos-
taa selvitysmenettelyitd ja tuoda kustannussaastoja. Ndiden yksityiskohtainen selvitta-
minen ei ole kuitenkaan ollut tyéryhmaén tyon laajuuden ja médérdajan huomioon ottaen
mahdollista. Tdmén vuoksi tyoryhma katsoo, ettd tehtyjen ehdotusten taloudellisia ja
hallinnollisia vaikutuksien tarkempaa arviointia sekd uudistuksen taytantéénpanon
suunnittelua varten olisi tarkoituksenmukaista asettaa tyoryhma.

Mietintoon on liitetty Paula llveskiven ja Mikko Nyyssolan eridvat mielipiteet.
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TIVISTELMA

Toimeksianto

Oikeusministerio asetti lokakuussa 2008 tydéryhmén valmistelemaan turvallisuusselvi-
tyksistd annetun lain uudistamista. Valmistelutyon tavoitteena on lainsaddannon kehit-
tdminen siten, ettd henkiloston seké yritysten luotettavuutta ja niiden toimitilojen turval-
lisuutta voidaan tehokkaasti ja perusoikeudet huomioon ottavalla tavalla selvittéda kes-
keisten yleisten ja yksityisten etujen suojaamiseksi. Tyéryhman tuli laatia ehdotuksensa
hallituksen esityksen muotoon.

Esitykseen tuli sisallyttdd sadnnokset yhteisoturvallisuusselvitysmenettelyn mahdollis-
tamiseksi nykyistd laajemmin. Tallaisen sédéntelyn osana tuli tarvittaessa laatia myds
sédannokset yhteisoturvallisuusmenettelyssa hyddynnettavissa olevista yhteisojen turval-
lisuusauditoinneista seké tallaisia laativien laitoksien valvonnasta.

Uudistuksen tavoitteet ja keskeiset toteuttamiskeinot

Tyoryhmé katsoo, ettd uudistuksen yleisend tavoitteena on vahvistaa kokonaisturvalli-
suutta sekd sen osana tehostaa yleista turvallisuutta, edistaa yritysturvallisuutta ja kehit-
t&a tietoturvallisuutta. Tavoitteena on myos ldhentdd Suomen lainsdédantod vastaamaan
kansainvélisesti noudatettavaa kéytantdd, tehostaa selvitysmenettelyd seka tehdd se
avoimemmaksi ja vuorovaikutteisemmaksi. Uuden lain tarkoituksena on s&énnelld
paitsi henkiléiden, myos yritysten luotettavuuden arviointia ndiden taustoja viranomais-
toimin selvittamalla.

Esitykseen siséltyvat myos ehdotukset laiksi yritysten turvallisuusvaatimusten arviointi-
laitoksista, laiksi viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden arvioinnista sekd ehdotukset 19 muun lain muuttamisesta. Ehdotetuilla
sédannoksilla saatettaisiin lainsdddantd vastaamaan uuden lain sisaltéd ja uudistuksen
tavoitteita.

Yleisen turvallisuuden lisd&miseksi ehdotetaan, ettd taustaselvitysmenettely voitaisiin
toteuttaa muun muassa yhteiskunnan toimivuuden kannalta valttamattoman infrastruk-
tuurin turvaamiseksi. Téllaisia tehtavid on mm. energia-, vesi- ja elintarvikehuollossa
seka tietoliikenteessa. Myds rajahdysaineiden valmistustehtévissé toimivien rikostausta
voitaisiin selvittaa.

Uusi laki taustaselvityksistd ja rikostaustaotteista (lakiehdotus n:o 1) kehittéisi tietotur-
vallisuutta valtionhallinnossa mahdollistamalla yritysten taustojen selvittdmisen sellai-
sissa tilanteissa, joissa yrityksille luovutetaan salassa pidettavia tietoja.

Uudet séanndkset yhdessa muiden valtionhallinnon tietoturvallisuustoimien kanssa te-
hostavat henkildstéturvallisuutta muun ohella maarittelemélla aikaisempaa yksityiskoh-
taisemmin ne tehtédvat, joita hoitavista taustaselvitys voidaan laatia. Tdm& yhdessé lain
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taytantoonpanoon liittyvan koulutuksen kanssa johtaa todenndkdisesti henkiléstoturval-
lisuutta koskevien kysymysten parempaan tunnistamiseen viranomaisissa.

Esityksessa ehdotetaan, ettd Viestintdvirasto voisi arvioida viranomaisten tietojarjes-
telmid ja tietoliikennejarjestelyja ja antaa vaatimukset tayttavistd jarjestelmista todis-
tuksen (lakiehdotus n:o 3). Ehdotus liittyy osaltaan valtionhallinnon tietoturvallisuutta
koskevien sadnngsten taytantéonpanoon.

Yritysturvallisuuden edistaminen

Ehdotetun taustaselvityksia ja rikostaustaotteita koskevan lain (lakiehdotus n:o 1) ai-
neellinen soveltamisala laajenisi voimassa olevaan lakiin verrattuna. Taustaselvitys
voitaisiin tehdd myds yrityksesta sen luotettavuuden, tietoturvallisuuden tason seka
sitoumusten hoitokyvyn arvioimiseksi.

Henkil6stosta aiheutuvilla turvallisuusriskeilld on aikaisempaa suurempi merkitys myos
yritystoiminnassa. Esityksen avulla yritysturvallisuutta edistettdisiin laajentamalla nii-
den tehtdvien madrittelyd, joissa turvallisuusselvitys olisi mahdollista laatia. Tallaisista
esimerkkeind voidaan mainita arvokuljetuksiin liittyvét tehtavat seké sellaiset pankki-
ja vakuutusalan tehtdvat, joissa henkild toimimalla valtuuksiensa ja ohjeiden vastaisesti
voi aiheuttaa tyonantajalle ja taméan asiakkaalle huomattavaa vahinkoa.

Esitykseen otetun lakiehdotuksen (lakiehdotus n:o 2) mukaisesti luotaisiin jarjestelma,
jonka avulla yritykset voisivat kehittad tietoturvallisuutta yhteisten kriteerien ja viran-
omaisvalvonnassa olevien arviointilaitosten avulla. Vaikka yritysturvallisuusselvityk-
sen laatiminen kuuluukin viranomaiselle, yritykset voisivat nykyistd paremmin varau-
tua osallistumaan esimerkiksi sellaisiin kansainvélisiin hankintakilpailuihin, joissa edel-
lytetd&n viranomaisen laatimaa turvallisuusselvitystd ja sen perusteella annettavaa to-
distusta, mika parantaisi suomalaisten yritysten Kilpailukykya kansainvélisissa hankin-
noissa. Tamé& puolestaan helpottaisi ja tehostaisi asian kasittelyd viranomaisissa. Arvi-
ointilaitokset hyvéksyisi ja niit4 valvoisi Viestintavirasto.

Viranomaismenettelyjen yhdenmukaistaminen ja tehostaminen

Tydryhman ehdotuksen mukaan henkiloturvallisuusselvityksen ja yritysturvallisuussel-
vityksen laatiminen siviiliasioissa kuuluisi suojelupoliisille ja puolustushallinnon asi-
oissa paaesikunnalle. Nykyinen suppea henkiléturvallisuusselvitys korvattaisiin rikos-
taustaselvitykselld, jonka poliisi laatisi. TyOnantaja voisi laissa saddettavissa tapauksis-
sa vaatia tyonhakijaa esittdmaén itseddn koskevan rikostaustaotteen, jonka Oikeusrekis-
terikeskus antaisi yll&pitdmiensa tietojarjestelmien avulla.

Voimassa olevaa lakia on uudistusta valmisteltaessa kritisoitu sen vuoksi, ettd suppei-
den turvallisuusselvitysten késittely on hajautettu paikallisille poliisilaitoksille, minka
on katsottu johtavan selvitystd hakevien eriarvoiseen kohteluun ja erilaiseen sovelta-
miskaytantoon.
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Esitykseen siséltyvien sdanndsehdotusten mukaan suppeat turvallisuusselvitykset kor-
vattaisiin rikostaustaselvityksilld, joita laatisi poliisihallituksen tétéa tehtavaa hoitamaan
madradma poliisilaitos. Téallaisia poliisilaitoksia voisi olla kolmesta viiteen. Taustasel-
vityksia laativien viranomaisten maaran huomattava vaheneminen, viranomaisille séa-
dettavaksi ehdotettu yhteistyovelvoite sekd taustaselvityksista pidettdva keskitetty re-
Kisteri olisivat omiaan yhtendistimaan menettelyja sekd takaamaan seké selvityksen
kohteiden etté niit4 pyytévien tasavertaisen kohtelun.

Turvallisuusselvityksid koskee nykyisin tiukka kayttotarkoitussidonnaisuus, mika on
johtanut siihen, ettd samasta henkildsta laaditaan lyhyenkin ajan sisalla useita perakkai-
sié selvityksid. Esityksessa ehdotetaan, ettd taustaselvityksista pidettdisiin niité laativien
viranomaisten yhteista rekisterid, jonka avulla voitaisiin estaa tarpeettomien selvitysten
laatiminen. Ehdotuksen mukaan olisi mahdollisuus antaa taustaselvityksen perusteella
todistus. Tama véhentaisi uusien selvitysten laatimista henkildstd, joka tydskentelee
lyhyité jaksoja erilaisissa suojattavissa kohteissa, kuten asennustehtdvissé eri viran-
omaisissa.

Taustaselvitysrekisterin perustaminen antaa ehdotuksen mukaan mahdollisuuden valit-
t&a sen kautta tietoja ministerididen niille virkamiehille, jotka hoitavat taustaselvitysten
hankkimista. Tiedonvalityksen avulla voidaan kokonaan estda tarpeettomien taustasel-
vitysten vireille tuleminen.

Ehdotettu laki antaisi mahdollisuudet luotettavuuden seurantaan. Laadituista taustasel-
vityksistd pidettaisiin rekisterid, jonka tiedot voitaisiin yhdistaa oikeushallinnon valta-
kunnalliseen tietojarjestelmaén ja poliisiasiain tietojarjestelmaan. Laissa saddettaisiin,
missa tilanteissa voitaisiin peruuttaa annettu todistus tai ilmoittaa seurannassa ilmen-
neista tuomioista ja muista seikoista tyonantajalle.

Henkildturvallisuusselvityksen tietopohjan laajentaminen

Esityksen mukaan taustaselvityksen hakijan olisi tietyissa tapauksissa mahdollisuuksi-
ensa mukaan esitettdvd ulkomaan viranomaisen rikostietoja siséltavista rekistereista
saatavat tiedot (lakiehdotus n:o 1, 22 §). Tamé velvollisuus koskisi paitsi ulkomaalaista
tyonhakijaa, myds Suomen kansalaista, joka on oleskellut ulkomailla yhtdjaksoisesti
vahintdan viisi vuotta kuluneen kymmenen vuoden aikana.

Henkil6turvallisuusselvityksen laadinnassa voitaisiin lisdksi kéyttdd hakijan koulutusta
ja aikaisempaa tyOuraa koskevia tietoja, tietoja ulkomailla asumisesta samoin kuin luot-
totietorekisteristé ja ulosottorekisterista saatavia tietoja (lakiehdotus n:o 1, 21 §). Laa-
jennetussa henkiloturvallisuusselvityksessa voitaisiin k&yttdd nykyisin kéytettavissa
olevien tietolahteiden liséksi asianomaisen luvalla luotto- ja rahoituslaitoksista saatavia
tietoja.
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Taustaselvitysmenettelyn avoimuuden ja vuorovaikutteisuuden
lisdaminen

Ehdotetussa laissa taustaselvityksisté ja rikostaustaotteista sdédettéisiin nykyista yksi-
tyiskohtaisemmin niista tehtavistd, joita hoitavista tai joihin valittavista taustaselvitys
voidaan laatia tai pyytaa rikostaustaote esitettavaksi.

Laissa olisi saannods, joka velvoittaisi tyfantajaa ja muuta taustaselvityksen hakijaa
tyonhakuilmoituksessa tai muulla vastaavalla tavalla ilmoittamaan siité, ettd tehtavaan
valittavasta on tarkoitus hankkia taustaselvitys.

Ehdotetun lain mukaan taustaselvityksen yhteydessa voitaisiin aina suorittaa selvityk-
sen kohteena olevan henkilon haastattelu, mik& olisi omiaan lisddmaan prosessin vuo-
rovaikutteisuutta sekd antamaan toimivaltaiselle viranomaiselle paremmat mahdolli-
suudet arvioida kaytettavissadn olevien tietojen merkitysta selvityksen lopputuloksen
kannalta.

Selvityksen kohteen tiedonsaantimahdollisuudet tehostuisivat. Selvityksen hakijan olisi
ilmoitettava sille suullisesti tai Kirjallisesti ilmoitetusta selvityksen lopputuloksesta tai
todistuksen antamisesta. TyGantaja voisi myo6s késitella selvityksen lopputuloksena
saamiaan tietoja selvityksen kohteen kanssa. Tiedonsaantioikeuksien ja keskustelujen
ulkopuolelle jaisivat kuitenkin tiedot, jotka on saatu suojelupoliisin toiminnallisesta
rekisterista.

Kansainvalisiin tehtaviin osallistumisen edistaminen

Se, ettd suomalaiset ja suomalaiset yritykset toimivat yha useammin kansainvalisissa
jarjestoissa tai toimielimissa, on otettu esityksessa huomioon antamalla téllaiseen tehta-
vaan hakeutuvalle mahdollisuus hankkia taustaselvitys, jos sellaista edellytetddn asian-
omaisen jarjeston tai toimielimen saannoissa tai toisen valtion laissa (lakiehdotus n:o 1,
8 § 3 mom.).

Séaéantelytavan uudistaminen

Uudistuksen tavoitteena on keskittadé taustaselvityksien antamista koskevat sadnnokset
mahdollisimman laajasti saddettavaan uuteen yleislakiin. Tima johtaa seké taustaselvi-
tyksid kayttdvien ettd niiden kohteiden kannalta selkedmpéan ja saantelytavaltaan
avoimempaan lainsaadantoon ja vastaisi ehdotetun lain asemaa yleislakina.
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SAMMANDRAG
Uppdraget

Justitieministeriet tillsatte i oktober 2008 en arbetsgrupp med uppgift att bereda en revi-
dering av lagen om sdkerhetsutredningar. Syftet med beredningsarbetet var att utveckla
lagstiftningen sa, att tillforlitligheten i fraga om anstéllda och foretag och sakerheten i
deras lokaler effektivt och pa ett satt som beaktar de grundlaggande fri- och rattigheter-
na kan kontrolleras for att skydda centrala allménna och enskilda intressen. Arbetsgrup-
pens forslag skulle ha formen av en regeringsproposition.

Propositionen skulle innehalla bestammelser som i hogre grad an for narvarande moj-
liggor ett forfarande med sékerhetsutredningar som avser foretag. Som en del av denna
reglering skulle det vid behov ocksa utformas bestammelser om sadana sékerhetsaudite-
ringar som kan utnyttjas vid sakerhetsutredningar som avser foretag samt om tillsynen
dver organ som gor sadana bedémningar.

Mal for reformen och centrala sétt att genomfdéra den

Ett centralt mal for reformen &r enligt arbetsgruppen att forbattra sakerheten som helhet
och som ett led i detta effektivera den allménna sékerheten, framja foretagssakerheten
och utveckla informationssakerheten. Malet &r ocksa att fa lagstiftningen i Finland att
motsvara internationell praxis, effektivera utredningsforfarandet och géra det Gppnare
och mer interaktivt. Syftet med den nya lagen &r att reglera bedémningen av personers
tillforlitlighet men dartill ocksa foretags tillforlitlighet, vilket sker sa att myndigheterna
gor utredningar om deras bakgrund.

Propositionen innehaller ocksa forslag till en lag om organ for beddmning av dverens-
stammelse med kraven pa informationssakerhet i foretag och en lag om bedémning av
informationssékerheten i myndigheternas datasystem och datakommunikation samt for-
slag till andring av 19 andra lagar. Genom de foreslagna bestammelserna kommer lag-
stiftningen att motsvara innehallet i den nya lagen och malen for reformen.

| syfte att oka den allménna sékerheten foreslas att ett forfarande med utredning om
bakgrund ska kunna genomforas bl.a. for att trygga den infrastruktur som ar nédvandig
for ett fungerande samhélle. Sadana uppgifter finns bl.a. inom energi-, vatten- och livs-
medelsforsorjningen samt inom datakommunikationen. Ocksa brottslig bakgrund hos
personer som arbetar med tillverkning av sprangdmnen ska enligt forslaget kunna utre-
das.

Den nya lagen om utredningar om bakgrund och utdrag éver brottslig bakgrund (lagfor-
slag 1) ska utveckla informationssakerheten inom statsférvaltningen genom att mojlig-
gora utredningar om foretags bakgrund i sadana situationer da det lamnas ut sekretess-
belagda uppgifter till foretagen.
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Tillsammans med de 6vriga informationssakerhetsatgarderna inom statsforvaltningen
innebadr de nya bestimmelserna att personalsakerheten effektiveras bl.a. genom att det
mer detaljerat &n tidigare anges for vilka arbetsuppgifter det kan géras en utredning om
bakgrund om dem som skéter uppgifterna. Detta och den utbildning som hanfor sig till
verkstalligheten av lagen leder troligtvis till att fragor om personalsékerhet battre identi-
fieras hos myndigheterna.

| propositionen foreslas att Kommunikationsverket far uppgiften att bedéma myndighe-
ternas datasystem och datakommunikation och utfarda intyg 6ver system som uppfyller
kraven (lagforslag 3). Forslaget hanfor sig till verkstélligheten av de bestimmelser som
géller informationssakerheten inom statsforvaltningen.

Framjande av foretagssakerheten

Det materiella tillampningsomradet for den foreslagna lagen om utredningar om bak-
grund och utdrag Over brottslig bakgrund (lagférslag 1) breddas jamfort med den gél-
lande lagen. En utredning om bakgrund ska enligt forslaget kunna goras ocksa i fraga
om ett foretag for att bedoma dess tillforlitlighet, informationssakerhetsniva och forma-
ga att skota ataganden.

De sédkerhetsrisker som hanger samman med personalen spelar en storre roll &n tidigare
ocksa inom foretagsverksamheten. Propositionen framjar foretagssakerheten genom att
de arbetsuppgifter i vilka en sakerhetsutredning kan goras ges en vidare definition. Som
exempel pa sadana kan man namna uppgifter i samband med vérdetransporter samt sa-
dana uppgifter inom bank- och forsakringsbranschen dér en person genom att handla i
strid med sina befogenheter och anvisningarna kan férorsaka betydande skada for sin
arbetsgivare och dennes klient.

Enligt det lagférslag som tagits in i propositionen (lagforslag 2) ska det skapas ett sy-
stem genom vilket foretagen kan utveckla informationssakerheten med hjalp av gemen-
samma kriterier och beddmningsorgan som myndigheterna dvervakar. Aven om det &r
en uppgift for myndigheterna att gora sékerhetsutredningar som avser foretag, véntas
foretagen battre an for narvarande kunna bereda sig pa att delta t.ex. i sadana internatio-
nella upphandlingsforfaranden dér det forutsatts en sakerhetsutredning som gjorts av en
myndighet och ett intyg pa basis av utredningen, vilket antas starka de finlandska fore-
tagens konkurrenskraft vid internationella upphandlingar. Detta véntas for sin del under-
latta och effektivera behandlingen av arendet hos myndigheterna. Beddmningsorganen
ska enligt forslaget godkannas av Kommunikationsverket och sta under dess tillsyn.

Enhetligare och effektivare myndighetsforfaranden

Enligt arbetsgruppens forslag ska sakerhetsutredningar som avser personer och séker-
hetsutredningar som avser foretag goéras av skyddspolisen nér det galler civilarenden
och av huvudstaben nér det galler &renden inom forsvarsforvaltningen. Den nuvarande
begransade sékerhetsutredningen i fraga om personer ska ersattas med en utredning om
brottslig bakgrund, som gors av polisen. Arbetsgivaren kan i de fall som anges i lagen
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krava att en arbetssokande visar upp ett utdrag over brottslig bakgrund, vilket Rattsre-
gistercentralen utfardar med hjélp av sina datasystem.

Den géllande lagen har vid beredningen av reformen kritiserats for att behandlingen av
begransade sékerhetsutredningar har spritts ut pa de lokala polisinrattningarna, vilket
har ansetts leda till ojamlik behandling av dem som anséker om utredning och till varie-
rande tilldmpningspraxis.

Enligt de forslag till bestammelser som ingar i propositionen ska de begransade saker-
hetsutredningarna ersattas med utredningar om brottslig bakgrund, som goérs av en po-
lisinrattning, som ges denna uppgift av Polisstyrelsen. Det kan finnas tre till fem sadana
polisinrattningar. Det att antalet myndigheter som gér utredningar om bakgrund minskar
markant, att myndigheterna foreslas bli skyldiga att bedriva samarbete och att det fors
ett centraliserat register 6ver utredningarna om bakgrund kan leda till enhetligare forfa-
randen och garantera att bade de som utredningen galler och de som begar utredningar
behandlas jamlikt.

Sakerhetsutredningar ar for nuvarande strikt andamalsbundna, vilket har lett till att det
om samma person inom en kort tidsrymd kan goras flera pa varandra féljande utred-
ningar. | propositionen foreslas att de myndigheter som gor utredningar om bakgrund
ska ha ett gemensamt register for att forhindra ontdiga utredningar. Enligt forslaget ska
det vara mojligt att utfarda ett intyg 6ver en utredning om bakgrund. Pa sa satt minskar
antalet nya utredningar om personer som under korta perioder arbetar pa olika platser
som ska skyddas, sasom i installationsarbeten hos olika myndigheter.

Inrattandet av ett register 6ver utredningar om bakgrund ger enligt forslaget en mojlig-
het att formedla information till de tjansteman vid ministerierna som skoter anskaffning
av utredningar om bakgrund. Tack vare informationsférmedlingen blir det mojligt att
helt och hallet forhindra att onddiga utredningar om bakgrund inleds.

Den foreslagna lagen erbjuder mojligheter att kontrollera tillforlitligheten. Over utred-
ningarna om bakgrund fors ett register och uppgifterna dar kan samkdras med uppgifter
I justitieforvaltningens riksomfattande informationssystem och i informationssystemet
for polisarenden. Lagen ska innehdlla bestammelser om i vilka situationer ett utfardat
intyg kan atertas eller nar arbetsgivaren kan informeras om domar och andra omstén-
digheter som framkommit vid kontrollen.

Breddat dataunderlag for sakerhetsutredningar som avser personer

Enligt propositionen ska den som ansoker om en utredning om bakgrund i vissa fall, i
den utstrackning det &r mojligt, visa upp uppgifter ur en utlandsk myndighets straffre-
gister (lagforslag 1, 22 8). Denna skyldighet ska gélla utldndska arbetssokande men
ocksa finska medborgare som har vistats utomlands utan avbrott mer &n fem ar under de
senaste tio aren.

I samband med en sé&kerhetsutredning som avser personer kan man enligt forslaget ock-
sa utnyttja uppgifter om sokandens utbildning och tidigare anstallningsforhallanden,
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uppgifter om boende utomlands samt uppgifter ur kreditupplysningsregistret och utsok-
ningsregistret (lagforslag 1, 21 8). Vid en utvidgad sékerhetsutredning som avser perso-
ner kan man utéver de nuvarande informationskallorna ocksa utnyttja uppgifter fran
kreditinstitut och finansiella institut, om den som utredningen galler har gett sitt tillstand
till det.

Storre 6ppenhet och battre vaxelverkan vid forfarandet med
utredningar om bakgrund

Den foreslagna lagen om utredningar om bakgrund och utdrag 6ver brottslig bakgrund
innehaller mer detaljerade bestammelser an tidigare om vilka uppgifter som &r sadana
att det om dem som utses till eller skoter uppgifterna kan géras en utredning om bak-
grund eller krévas att dessa personer visar upp ett utdrag éver brottslig bakgrund.

Lagen ska innehalla en bestammelse som forpliktar arbetsgivaren eller nagon annan
som ansoker om en utredning om bakgrund att i platsannonsen eller pa nagot annat mot-
svarande satt meddela att en utredning om bakgrund kommer att skaffas for den som
utses till uppgiften.

Enligt den foreslagna lagen kan man i samband med en utredning om bakgrund alltid
gora en intervju med den som utredningen galler, vilket kan medfora storre vaxelverkan
i processen och ge den behdriga myndigheten battre méjligheter att bedéma vikten av
de tillgangliga uppgifterna med tanke pa resultatet av utredningen.

Mojligheterna att fa information for den som utredningen galler effektiveras. Den som
ans6kt om en utredning ska informera personen i frdga om ett utredningsresultat som
meddelats muntligt eller skriftligt eller om utfardande av intyg. Arbetsgivaren kan ocksa
behandla uppgifterna om utredningens resultat tillsammans med den som utredningen
géller. Réatten till information och mojligheten till samtal géller dock inte uppgifter som
har fatts ur skyddspolisens funktionella informationssystem.

Framjande av deltagande i internationella uppdrag

Att finlandare och finlandska foretag allt oftare medverkar i internationella organisatio-
ner eller organ har beaktats i propositionen genom att den som soker sig till ett sadant
uppdrag far majlighet att skaffa en utredning om bakgrund, om en sadan kravs i organi-
sationens eller organets stadgar eller i en annan stats lag (lagforslag 1, 8 § 3 mom.).

Ny reglering

Syftet med reformen &r att koncentrera bestammelserna om utredningar om bakgrund
till en ny allman lag som blir sa omfattande som mojligt. Bade fér dem som anvander
utredningar om bakgrund och for dem som ar foremal for sadana leder detta till en kla-
rare lagstiftning med en Oppnare reglering och 6verensstimmer med den fdreslagna
lagens stéllning som allmén lag.
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Hallituksen esitys Eduskunnalle laiksi taustaselvityksisté
ja rikostaustaotteista seka siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan saddettavéksi laki taustaselvityksisté ja rikostaustaotteista, jolla
kumottaisiin turvallisuusselvityksista vuonna 2002 saadetty laki. Uuden lain tarkoituk-
sena on sdannelld paitsi henkildiden, myds yritysten luotettavuuden arviointia naiden
taustoja viranomaistoimin selvittamalla.

Uudistuksen yleisend tavoitteena on tehostaa kokonaisturvallisuutta vahvistamalla yleis-
t& turvallisuutta, edistaméallg yritysturvallisuutta ja kehittdmélla tietoturvallisuutta valti-
onhallinnossa. Tavoitteena on myo6s lahentdd Suomen lainsdadantdd vastaamaan kan-
sainvalisesti noudatettavaa kéytant6d, tehostaa selvitysmenettelyd sekd tehdé se avoi-
memmaksi ja vuorovaikutteisemmaksi.

Taustaselvityksistd ja rikostaustaotteista annettavaksi ehdotetun lain mukaan henkilén
taustan selvittdmisessa voitaisiin kayttaa erilaisia menettelyjd, joita olisivat suojelupolii-
sin tai padesikunnan laatimat henkil6turvallisuusselvitykset, poliisihallinnon tata tehta-
vaa hoitavan yksikon laatimat rikostaustaselvitykset sekd rikostaustaote, jonka Oikeus-
rekisterikeskus tuottaisi yll&pitamistéan tietojarjestelmista.

Taustaselvitys olisi mahdollista vain selvityksen kohteen suostumuksella. Henkild toi-
mittaisi itse rikostaustaotteen. Uudistuksella parannettaisiin myos selvityksen kohteen
tiedonsaantimahdollisuuksia. Lailla laajennettaisiin mahdollisuuksia haastatella taus-
taselvityksen kohdetta.

Henkildista laadittavissa taustaselvityksissa kaytettéisiin ensisijaisesti poliisin ja oike-
ushallinnon tietojarjestelmiin sisaltyvia tietoja. Nykyisen lain tapaan olisi laissa saadet-
tavissa tapauksissa mahdollisuus selvittdd myo6s henkilon taloudellista asemaa ja lahei-
Sia.

Uusi laki sisaltdisi sadnnokset myds yritysturvallisuusselvityksistd, joiden avulla selvite-
tdan yrityksen vastuuhenkil6iden taustoja, tietoturvallisuuden tasoa ja sitoumusten hoi-
tokykya. Yritysturvallisuusselvitys voitaisiin laatia yrityksestd, joka toimii viranomaisen
sopimuskumppanina ja saa luokiteltuja salassa pidettavié tietoja.

Esityksella pyritdan edistimaén yritysturvallisuutta luomalla valvonta yritysten tietotur-
vallisuutta arvioiville laitoksille ehdotuksella laiksi yritysten tietoturvallisuusvaatimus-
ten arviointilaitoksista. Arviointilaitosten hyvaksynta ja valvonta kuuluisi Viestintavi-
rastolle.
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Ehdotuksessa laiksi viranomaisten tietojéarjestelmien ja tietoliikennejérjestelyjen tieto-
turvallisuuden arvioinnista Viestintavirastolle annettaisiin tehtavéksi hoitaa tietoturval-
lisuuden asiantuntijatehtdvia viranomaisten tietoturvallisuuden arviointia koskevissa

asioissa.

Esitykseen sisaltyvat ehdotukset 19 lain muuttamisesta. Ehdotetuilla sédnnoksilla saatet-
taisiin lainsdadantd vastaamaan uuden lain sisdltdd ja uudistuksen tavoitteita.

Ehdotetut lait on tarkoitettu tulemaan voimaan noin puolen vuoden kuluttua niiden hy-
vaksymisestd ja vahvistamisesta.
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YLEISPERUSTELUT

1 Johdanto

Tietoisuus tietoturvallisuudesta ja yleisemminkin turvallisuuteen liittyvista asioista on
kasvanut merkittavasti viimeisen vuosikymmenen aikana. Tamé ilmenee muun ohella
kansainvélisten salassa pidettavien tietojen vaihtoa ja niiden késittelya koskevien sopi-
musten méaéaran lisdéantymisend. Euroopan unionissa on annettu useita direktiiveja ja ase-
tuksia turvallisuuden lisddmiseksi. Tallaisista esimerkkind voidaan mainita satamien ja
lentoliikenteen turvallisuutta koskevat sdaddokset seka kriittisen infrastruktuurin suojaa-
miseen tahtaava direktiivi (2008/114/EY).

Turvallisuusasioissa kadytetdadn yhteiskunnan kokonaisturvallisuuden kasitettd, joka si-
séltaa turvallisuuden kaikki osa-alueet, joilla tahdatddn muun ohella valtion turvallisuu-
den, yhteiskunnan perustoimintojen jatkuvuuden, vaestdn seké tietojen saatavuuden ja
virheettdbmyyden turvaamiseen. Turvallisuuden toteuttamiskeinoja jaetaan myds sen
mukaan, mihin toimenpiteet kohdistuvat. Tdaman mukaisesti puhutaan tietoturvallisuu-
desta, fyysisesta turvallisuudesta, henkildstoturvallisuudesta ja yritysturvallisuudesta.

Kansainvalisissé sopimuksissa ja séadoksissa on usein velvoitteita huolehtia sekd henki-
|ostoturvallisuudesta ettd yritysturvallisuudesta, toisin sanoen henkildiden ja yritysten
luotettavuudesta. Nykyisen lainsdddannon puutteiden vuoksi on séédetty laki kansainva-
lisista tietoturvallisuusvelvoitteista (588/2004). Lain avulla ei kuitenkaan voida yleisesti
kehittdd kansallisia toimia eikd se siten ole riittdva toteuttamaan turvallisuustoimille
asetettavia vaatimuksia.

Suomessa henkilostoturvallisuutta sdéntelevé keskeisin s&ados on laki turvallisuusselvi-
tyksista (177/2002). Henkil6istad aiheutuvia riskeja torjutaan valtionhallinnossa myds
tietoaineistojen tietoturvallisuustoimin suunnittelemalla ja toteuttamalla tyGprosessit ja
tietoaineistojen késittelyprosessit tietovirtoineen niin, etta henkiléston tahallisia ja tahat-
tomia virheitd voidaan ennalta estaa. Julkishallinnossa kysymys on viranomaisten toi-
minnan julkisuudesta annetun lain (621/1999, jaljempéana julkisuuslaki) 18 §:ssd sadde-
tyn hyvan tiedonhallintatavan noudattamisesta. Vuonna 2010 annettiin asetus tietotur-
vallisuudesta valtionhallinnossa (681/2010).

Turvallisuusselvityksista annettuun lakiin on t4hdn mennessé tehty vain verrattain pie-
nid muutoksia muiden lainsdédantdhankkeiden yhteydessa. Lain sisdltamien valtuuksien
nojalla on annettu puolustusministerion asetus turvallisuusselvitysten hakemisesta puo-
lustusministerién hallinnonalalla (711/2002), sisaasiainministerion asetus turvallisuus-
selvitysten hakemismenettelysta (710/2002) sek& valtioneuvoston paatos turvallisuus-
luokituksen kéayttéonotosta (930/2003).

Turvallisuusselvitysmenettelyn tarkoituksena on suojata keskeisid yhteiskunnan etuja
varmistamalla henkiléston luotettavuus selvittamélla virkamiesten, tydntekijoiden tai
tydnhakijoiden taustatietoja. Turvallisuusselvitysten hankinta on siten merkittava keino
henkildstoturvallisuuden toteuttamisessa osana viranomaisten ja yhteisgjen tietoturvalli-
suusty6ta ja muutakin toimintaa turvallisuuden toteuttamiseksi.
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Turvallisuusselvityksista annetun lain voimaantulon jalkeen turvallisuustoimien merki-
tys on kasvanut kansainvalisen yhteistyon lisadntymisen vuoksi. Toimintojen ulkoista-
minen ja verkostomainen tydskentely tuovat esiin uusia henkilstoturvallisuuteen liitty-
via tarpeita.

Ehdotetulla uudella lailla taustaselvityksista ja rikostaustaotteista on tarkoitus kehittaa ja
tdsmentaa rekisterdityjen luonnollisten henkildiden seké yritysten ja yhteisojen oikeus-
suojaa ja samalla edistdd viranomaisten ja yritysten mahdollisuuksia huolehtia turvalli-
suudesta.

Uudistuksen on mééra edistaa yritysturvallisuutta seka tietoturvallisuutta viranomaisissa
eri tavoin. Kaikki ehdotetut toimet tdhtadvat siihen, ettd Suomi ja suomalaiset yritykset
voivat kansainvalisessé yhteistydssa osoittaa olevansa luotettavia sopimuskumppaneita,
jotka huolehtivat kulloinkin tarvittavista turvallisuustoimista.

2 Nykytila

2.1 Lainsaadanto ja kaytanto

Lainsaadanto

Turvallisuusselvityksistd annetun lain tavoitteena oli sitd koskeneen hallituksen esityk-
sen (HE 43/2001) mukaan tarjota yhteiskunnallisesti ja kansantaloudellisesti keskeisille
organisaatioille paremmat mahdollisuudet suojautua luvatonta tiedustelua, véarinkay-
toksid, tietovuotoja sekd muuta rikollista toimintaa vastaan toteuttamalla samaan aikaan
yksityisyyden suoja ja menettelyn avoimuus.

Turvallisuusselvityksista annetun lain 2 §:n mukaan lain tarkoituksena on turvallisuus-
selvityksia kayttamalla parantaa mahdollisuuksia ennalta estaa rikokset, jotka vakavasti va-
hingoittaisivat saéanncksessa maariteltyja etuja. Laissa ei maaritella niiden rikosten tekota-
poja, joiden ennalta estdmiseksi turvallisuusselvitysmenettelyja kaytetaan.

Turvallisuusselvityksen kohteen yksityisyyden suojaa ja asemaa muutoinkin turvataan
laissa useiden eri keinojen avulla. Turvallisuusselvitys voidaan tehd& vain selvityksen
kohteena olevan henkilon etukateen antaman Kirjallisen suostumuksen perusteella. Tur-
vallisuusselvitystd hakevan on huolehdittava siitd, etta selvityksen kohde on saanut tie-
don turvallisuusselvityksen tarkoituksesta ja sen kayttamisesta seké oikeudestaan saada
tieto selvityksen sisallosta.

Laissa madritelladn varsin yksityiskohtaisesti ne tietolahteet, joita turvallisuusselvitys-
menettelyssa saadaan kayttdd. Toimivaltainen viranomainen saa kayttaa laissa lueteltuja
rekistereitd vain siind laajuudessa kuin se on valttdmatta tarpeen lain tavoitteen saavut-
tamiseksi (3 §).

Jokaisella on oikeus saada tieto siitd, onko hanesta tehty turvallisuusselvitys tiettya teh-
tavaa varten. Selvityksen kohteella on my6s oikeus pyynnosta saada toimivaltaiselta vi-
ranomaiselta turvallisuusselvityksen tiedot. Tiedonsaantioikeus ei kuitenkaan koske sel-
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laisesta rekisterista peréisin olevaa tietoa, johon rekisterdidylla ei ole tarkastusoikeutta,
kuten suojelupoliisin toiminnalliseen tietojarjestelmaan.

Mita selvityksen kohteena olevan henkilon tiedonsaantioikeudesta ja huomautusoikeu-
desta saadetaan, sovelletaan myds selvityksen kohteena olevan henkilon laheiseen, kun
t&std on tehty laissa tarkoitettu selvitys osana laajaa turvallisuusselvitysta.

Turvallisuusselvitysmenettelyn edellytyksid maéarittelevat eri saannokset. Lain nojalla
turvallisuusselvitys voidaan tehdd virkaan tai tehtdvaan hakeutuvasta, tehtdvaan tai kou-
lutukseen otettavasta taikka virkaa tai tehtdvaa hoitavasta henkilostd, joka on antanut
sithen suostumuksensa.

Turvallisuusselvityksistad annetussa laissa ei mééritelld tehtévia, joita hoitavista turvalli-
suusselvitys voidaan tehdd. Tehtévid yleisesti madrittelevana séannodksend on turvalli-
suusselvityksista annetun lain 2 §:ssd oleva lain tarkoitusta madritteleva sdannés. Se
madrittelee samalla, minkalaisten etujen suojaamiseksi turvallisuusselvitys voidaan teh-
da. Naitd ovat Suomen sisainen tai ulkoinen turvallisuus, maanpuolustus tai poikkeus-
oloihin varautuminen; Suomen suhteet toiseen valtioon tai kansainvaliseen jarjestoon;
julkinen talous; yksityisen huomattavan arvokas liike- tai ammattisalaisuus tai muu ta-
han rinnastettava erittdin merkittava yksityinen taloudellinen etu; taikka mainittujen etu-
jen suojaamisen kannalta erittédin merkittava tietoturvallisuus.

Turvallisuusselvityksid on kolmea eri tasoa edustavaa tyyppid: perusmuotoisia, laajoja
ja suppeita. Perusmuotoisen ja laajan turvallisuusselvityksen tekee suojelupoliisi, jossa
asian kasittely kuuluu lausuntotoimistolle. Padesikunta tekee kaikki puolustushallinnon
alaan kuuluvat turvallisuusselvitykset. Padaesikunnassa tehtavia hoitaa tutkintaosasto.

Suppea turvallisuusselvitys voi kohdistua vain henkildihin, joilla on tyotehtavissaan
paasy tiettyyn suojeltavaan paikkaan. Suppean turvallisuusselvityksen tekee asiaan liit-
tyvén tilan tai paikan sijaintipaikkakunnan kihlakunnan poliisilaitos.

Perusmuotoisen turvallisuusselvityksen tekemistd voivat hakea valtion ja eduskunnan
viranomaisten ja laitosten, valtion liikelaitosten sekd kuntien ja kuntayhtymien liséksi
myds suomalainen yksityinen yhteiso ja séatio sekd Suomessa sivuliikkeen rekisteréinyt
ulkomainen yhteis6 ja saatio. Perusmuotoisen turvallisuusselvityksen tekemiselle ei ole
séadetty erityisié edellytyksia.

Laaja turvallisuusselvitys voidaan tehdd ensimmaiseen turvallisuusluokkaan kuuluvaan
tehtdvadn hakevasta tai maarattavasta taikka téllaista tehtdvaa hoitavasta. Ensimmaéiseen
turvallisuusluokkaan kuuluvat tehtévét, joissa henkil6lla on muutoin kuin satunnaisesti
paasy vahaistd suurempaan maaraan sellaisia salassa pidettavia tietoja, joiden paljastu-
minen vahingoittaisi vakavasti lain suojaamia yleisid etuja. Laaja turvallisuusselvitys
voidaan tehda my®és silloin, kun Suomea sitovan valtiosopimuksen tai muun kansainvé-
lisen velvoitteen tayttdminen sitd edellyttaa.

Turvallisuusselvitys voidaan tehdd muissakin kuin turvallisuusselvityksistd annetussa
laissa sdddetyissa tapauksissa silloin, kun Suomea sitova valtiosopimus tai muu kan-
sainvélinen velvoite edellyttaa turvallisuusselvityksen laatimista tai esittdmista.
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Turvallisuusselvityksen hakeminen on p&aséannén mukaan tyonantajan asiana. Hake-
muksessa tulee ilmoittaa selvityksen kohteena oleva henkild ja yksiloida se virka tai
tehtdvd, johon hénet aiotaan nimitta4 tai ottaa taikka jota han hoitaa sek& muut turvalli-
suusselvityksen tekemisté varten tarpeelliset tiedot.

Turvallisuusselvitysten hakemismenettelysta annetuissa asetuksissa (710 ja 711/2002)
on tarkemmat sddnnokset hakemuksessa annettavista tiedoista ja selvityksista. Niissa
edellytetddn muun ohella, ettd hakemukseen siséllytetddn selvitys salassa pidettavista
tiedoista, joita selvityksen kohteena oleva henkil6 kasittelee tai hanen on méaara kasitel-
l&. Hakijan on todistettava suojelupoliisille, ettd hakijan hallussa on sellaista salassa pi-
dettavaa tietoa, jota vaarinkayttaméalld voidaan vakavasti vahingoittaa turvallisuusselvi-
tyksista annetussa laissa tarkoitettua etua. Liséksi hakijan on ndytettévé, ettd suojattavaa
etua on jo suojattu riittavalla tavalla seka esitettavé, missa tehtdvissa suojattavalle edulle
voidaan todella aiheuttaa vakavaa vahinkoa.

Jos yksityinen yhteiso tai saatio hakee selvitystd, se voidaan tehda vain, jos hakija hy-
vaksyy toimivaltaisen viranomaisen asettamat, rekisterdidyn henkil6tietojen suojan ja
selvityksen tarkoituksen kannalta tarpeelliset ehdot. Naistd ehdoista on saddetty tar-
kemmin edell4 tarkoitetuissa asetuksissa. Hakijan tulee muun ohella sitoutua antamaan
vuosittain turvallisuusselvityksen laatijalle selvitys turvallisuusselvitysten kasittelysté,
kéytosta ja havittdmisesta sekd arvio seuraavana vuonna pyydettévien selvitysten maa-
rasta.

Turvallisuusselvitys voidaan tehdé vain selvityksen kohteena olevan henkilon etukateen
antaman kirjallisen suostumuksen perusteella. Hakijan on liitettdva hakemukseensa sel-
vityksen kohteen antama suostumus samoin kuin tdmén antama vakuutus siitd, etta hén
on saanut tiedon turvallisuusselvityksen tarkoituksesta ja sen kayttamisesta sek& oi-
keudestaan saada tieto selvityksen siséllosta.

Turvallisuusselvitys voidaan tehda selvityksen kohteen pyynndstd, jos Suomea sitova
valtiosopimus tai muu kansainvalinen velvoite tata edellyttaa.

Luotettavuuden selvittdminen turvallisuusselvityksistd annetun lain mukaan perustuu
erityisesti eri viranomaisten rekistereistd saataviin tietoihin. Lain mukaan menettely ei
tuota arviota tyonhakijan luotettavuudesta, vaan tdmén arviointi jaa tyonantajalle. Poik-
keuksena ovat turvallisuusselvitykset, jotka annetaan kansainvalisten tietoturvallisuus-
velvoitteiden johdosta.

Muotosidonnaisuutta osoittaa se, ettad turvallisuusselvitysmenettelyssa kaytettavéat rekis-
terit on laissa lueteltu tyhjentévasti. Perusmuotoisen turvallisuusselvityksen pohjana saa
kayttad ainoastaan laissa méaéritellyista rekistereistd saatavia tietoja. Tallaisia rekisterei-
ta ovat henkildtietojen késittelysta poliisitoimessa annetussa laissa (761/2003) tarkoitet-
tu poliisiasiain tietojarjestelmé, hallintoasiain tietojérjestelmé tai suojelupoliisin toimin-
nallinen tietojarjestelmad; rikosrekisteri tai liiketoimintakieltorekisteri; oikeushallinnon
tietojérjestelmé (tiedot syyteharkinnassa olevista tai olleista rikosasioista), tuomiolau-
selmajérjestelméd; padesikunnan pitdma rikostietorekisteri seka turvallisuustietorekisteri;
rajavartiolaitoksen toiminnallisen tietojérjestelmén tutkinta- ja virka-apurekisteri sek&
lupa- ja valvonta-asioiden rekisteri; tullihallituksen pitdma tutkinta- ja virka-
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apujarjestelma; véestotietojéarjestelmé seka ulkomaalaisrekisteriin kuuluva viisumiasioi-
den osarekisteri ja maahantuloedellytysten osarekisteri.

Laajaa turvallisuusselvitysté tehtaessa voidaan sen lisaksi, mitd perusmuotoisesta turval-
lisuusselvityksesta saadetaan, selvittda tiedot selvityksen kohteena olevan henkildn
elinkeinotoiminnasta sekd h&nen varallisuudestaan ja veloista (mukaan lukien ulosotto-
viranomaisen tiedot) sekd muista taloudellisista sidonnaisuuksista.

Laajaan turvallisuusselvitykseen sisdltyy henkil6tietoilmoitus. Siing selvityksen kohtee-
na oleva henkilé antaa tarkeimmat tiedot itsestadn, perhe- ja sukulaisuussuhteistaan,
koulutuksestaan, asuinpaikoistaan, virka- tai tydsuhteistaan enintddn kymmenen viimei-
sen vuoden ajalta seka tarvittaessa tietoja taloudellisista sidonnaisuuksista.

Laaja turvallisuusselvitys voidaan ulottaa my®s laheisiin, jos turvallisuusselvityksen tar-
koituksen saavuttaminen sité valttamatta edellyttad. Jos hakija katsoo, etta laaja turvalli-
suusselvitys on véalttdmatonta ulottaa koskemaan selvityksen kohteena olevan henkilon
l&heistd, hanen tulee esittdd hakemuksessaan tdhan perusteltu syy.

Laheisid ovat selvityksen kohteena olevan henkilén vanhemmat, lapset, aviopuolisot
taikka henkild, jonka kanssa héan el&a yhteisessé taloudessa avioliitonomaisessa suhtees-
sa. Perusmuotoinen turvallisuusselvitys voidaan tehda laheisestd, jos tdma on antanut
sithen kirjallisen suostumuksensa.

Turvallisuusselvitys annetaan tydnantajalle. Siihen merkitddn vain tarpeelliset tiedot. Se ei
lain 10 §8:n 2 momentin mukaan saa siséltaa selvityksen laatineen viranomaisen arviota
selvityksen kohteena olevan henkilon luotettavuudesta tai sopivuudesta virkaan tai teh-
tavaan. Tassa turvallisuusselvityksistd annettu laki poikkeaa usean muun maan lain
sédannoksista. Varsin tavallista on, ettd turvallisuusselvitysmenettelyn lopputuloksena
menettelystd vastaava viranomainen antaa selvityksen kohteesta erityisen todistuksen
(PSC= Personal Security Certification). Tallaisen todistuksen voi Suomessa saada vain
kansainvélisisté tietoturvallisuusvelvoitteista annetussa laissa séédetyissa tilanteissa.

Turvallisuusselvitysmenettely on tehtdva- ja tapauskohtainen: menettelyd sovelletaan
kaytannossa kayttotarkoitussidonnaisesti. Turvallisuusselvitys annetaan siten kutakin
tehtévaa varten erikseen.

Turvallisuusselvityksista annettuun lakiin sisaltyy muutoksenhakukielto: toimivaltaisen
viranomaisen antamaan kielteiseen padtokseen turvallisuusselvityksen tekemista koske-
vassa asiassa ei saa hakea valittamalla muutosta (24 § 1 mom.). Muutosta saa sen sijaan
hakea pé&atokseen, jolla toimivaltainen viranomainen on Kieltdytynyt antamasta tietoja
rekisterdidylle ja selvityksen kohteelle taikka tekemdsta huomautusoikeuden perusteella
merkintéaa.

Menettelya valvovat sisaasiainministerion poliisiosasto, tietosuojavaltuutettu seka lailli-
suusvalvontaviranomaiset. Tietosuojavaltuutetulla on oikeus tutustua turvallisuusselvi-
tykseen sen lainmukaisuuden tarkastamiseksi.

Turvallisuusselvitysten hakemisesta on erityissaannoksia muun muassa Pelastusopistosta
annetussa laissa (607/2006) ja ilmailulaissa (1194/2009). Tietojen luovutus turvallisuusselvitys-
ten tekemista varten perustuu myos turvallisuusselvityksista annetun lain ulkopuolisiin s&adok-
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siin. Néista esimerkkeina voidaan mainita ulkomaalaisrekisterilaki (1270/1997) seké laki liike-
toimintakiellosta (1059/1985).

Henkilostostd aiheutuvia riskeja voidaan vahentdd tekemalld virkamiesta tai tyontekijaa
valittaessa erilaisia tyohon valittavaa koskevia taustaselvityksia. Valtionhallinnossa uutta
virkaa téytettdessa perustietoina kaytettdvissa ovat nimikirjasta ilmenevat tiedot. Nimi-
kirjalain (1010/1989) 4 8:n 2 momentin 2 kohdan mukaan nimikirjaan on talletettava
tieto kurinpitorangaistuksesta, tuomioistuimen virkarikoksesta tai sotilasvirkarikoksesta
rikoslain 40 luvun mukaan tuomitsema rangaistus sekd tuomioistuimen muusta rikok-
sesta tuomitsema vankeusrangaistus, jos rangaistus on tuomittu virkamiehelle tai jos ri-
kos on tehty tuomitun ollessa virkasuhteessa valtioon. Tuomioistuimen velvollisuudesta il-
moittaa erdista ratkaisuistaan annetun lain (373/2010) mukaan tuomioistuimen, joka on
tuominnut valtion virkamiehen tai kunnallisen viranhaltijan rikoksesta, on ilmoitettava
ratkaisustaan lahettamalla siita jaljennos sille viranomaiselle, jonka alainen virkamies
tai viranhaltija on.

Rikosrekisterilain (770/1993) 1 §:n 2 momentin mukaan rikosrekisterin tietoja voidaan
luovuttaa kaytettdvaksi myos henkilon luotettavuuden tai henkilkohtaisen soveltuvuu-
den selvittdmisessé ja arvioinnissa. Rikosrekisterin tiedot ovat salassa pidettévid. Niita
voidaan salassapitovelvollisuuden estdmatta kuitenkin luovuttaa paitsi turvallisuusselvi-
tyksen tekemisté varten, myos sellaisen viranomaisen lupaa tai hyvaksyntaa varten, jon-
ka edellytyksend on henkilén luotettavuus. Samoin tietoja voidaan luovuttaa, kun ky-
symys on henkilon valinnasta koulutukseen tai tehtavaan, joka liittyy valtion turvalli-
suuteen, yleiseen jarjestykseen ja turvallisuuteen, ulkoasiainhallintoon, Suomen kan-
sainvalisiin suhteisiin, oikeushallintoon, keskuspankkitoimintaan tai rahanvalmistuk-
seen ja jossa edellytetddn henkilon erityisté luotettavuutta. Oikeusministerié voi paina-
vista syistd antaa luvan tietojen luovuttamiseen rikosrekisterista viranomaiselle henkilon
luotettavuuden selvittdmista ja arviointia varten muussakin kuin edelld kuvatuissa tilan-
teissa (4 a 8).

Rikosrekisteria kaytetdan myos lasten kanssa tydskentelevien taustan selvittdmiseksi.
Tdssd menettelyssd taustan selvittdminen ei liity tietoturvallisuuteen, vaan lasten suo-
jaamiseen. Henkilo itse voi rikosrekisterilain 6 §8:n mukaan saada rikosrekisterista otteen
voidakseen ryhtyé sellaiseen tehtédvaan, johon pysyvaisluontoisesti ja olennaisesti kuu-
luu tydskentelya alaikaisten parissa ja jossa ote on lasten kanssa tyéskentelevien rikostaus-
tan selvittdmisesta annetun lain (504/2002) mukaan toimitettava tyonantajalle tai viran-
omaiselle.

HenkilGtietojen kasittelysta poliisitoimessa annetun lain (761/2003) 16 §:n mukaan poliisilla
on oikeus kayttaa poliisin henkildrekisterin tietoja muuhun kuin niiden keraamis- ja tal-
lettamistarkoitusta vastaavaan tarkoitukseen, jos tiedot ovat tarpeen pééatettéessa tai an-
nettaessa lausuntoa luvan myontdmisesté tai voimassaolosta, jos luvan myontdmisen tai
voimassaolon edellytykseksi on saddetty luvanhakijan tai luvanhaltijan luotettavuus, so-
pivuus tai muu sellainen ominaisuus, jonka arvioiminen edellyttdé luvanhakijan tai lu-
vanhaltijan terveydentilaan, péihteiden kéyttoon, rikokseen syyllistymiseen tai vékival-
taiseen kéyttaytymiseen liittyviad tietoja. Téassa yhteydessa ei kuitenkaan saa kayttaa
epdiltyjen tietojarjestelmén tietoja. S&&nnosten soveltaminen edellyttdd, ettd poliisille on
muussa laissa séadetty tehtavéksi kyseiset tehtdvat ja etté tdsséa yhteydessa on edellytetty
luvan saajan luotettavuutta. Tallaisista muussa laissa olevista séannoksista voidaan esi-
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merkkind mainita yksityisista turvallisuuspalveluista annettu laki (282/2002), jonka mu-
kaan vartioimisliikeluvan myodntamisen edellytyksena on, ettd luvan hakija tunnetaan
rehelliseksi ja henkilokohtaisilta ominaisuuksiltaan tehtavaan sopivaksi. Ampuma-
aselain (1/1998) 26 §:n mukaan asealalla harjoitettavasta elinkeinotoiminnasta vastaa-
van henkilon hyvéksynnan edellytyksend on muun ohella, ettd henkild on luotettava ja
asealan elinkeinon harjoittamiseen sopivana pidettava henkild.

Taustaselvityksia voidaan tehdd myds yksityisyyden suojasta tyfelamassa annetun lain
(759/2004) osoittamissa tapauksissa ja tavalla. Laissa on sadannokset henkil6arvioinneis-
ta sekd huumetestejd koskevan todistuksen esittdmisestd sek& niistd tilanteista, joissa
tydnantaja voi hankkia tydnhakijaa koskevat luottotiedot.

Yksityissektorin vastuuhenkil6itd koskevista vaatimuksista on joitakin erityissdannok-
sid. Naista esimerkkiné voidaan mainita luottotietolain (527/2007) 9 §:ssé séédetyt luot-
totietotoiminnan harjoittajan johtoa ja henkil0st6d koskevat vaatimukset. Luottotieto-
toimintaa harjoittavan yrityksen hallituksen jésenten ja varajasenten seka toimitusjohta-
jan ja toimitusjohtajan sijaisen on oltava luotettavia henkil6ita, jotka eivat ole konkurs-
sissa, joiden toimintakelpoisuutta ei ole rajoitettu ja joita koskevia liiketoimintakieltoja
ei ole merkitty viranomaisen rekisteriin tai luottotietorekisteriin. Luotettavuusvaatimus
ei tayty, jos mainittu henkilé on lainvoiman saaneella tuomiolla viiden viimeisen vuo-
den aikana tuomittu vankeusrangaistukseen tai kolmen viimeisen vuoden aikana sakko-
rangaistukseen rikoksesta, jonka voidaan katsoa osoittavan hanen olevan ilmeisen so-
pimaton luottotietotoimintaa harjoittavan yrityksen hallituksen jaseneksi tai varajase-
neksi taikka toimitusjohtajaksi tai toimitusjohtajan sijaiseksi. Vastaavankaltaisia sdén-
noksia ovat esim. luottolaitostoiminnasta annetun lain 40 § (929/2007), rahoitus- ja va-
kuutusyhtididen valvonnasta annetun lain (699/2004) 14 §, sijoituspalveluyrityksistéa
annetun lain (922/2007) 43 8 seké kiinteistonvalitysliikkeistd ja vuokrahuoneiston vali-
tysliikkeista annetun lain (1075/2000) 5 8.

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain mukaan henkiloturvallisuusselvi-
tykset tehddan turvallisuusselvityksistd annetun lain mukaisesti. Turvallisuusselvitys
voidaan kuitenkin tehdd suppeana myads silloin, kun se on tarpeen kansainvalisen tieto-
turvallisuusvelvoitteen toteuttamiseksi (11 § 1 mom.). Turvallisuusselvityksen tekee
paaesikunta silloin, kun kyse on puolustushallinnon tai puolustushankintoja koskevan
kansainvélisen velvoitteen toteuttamisesta. Muissa tapauksissa suojelupoliisi huolehtisi
henkil6turvallisuusselvityksistd (11 § 2 mom.).

Henkildn luotettavuuden arvioinnin tekee turvallisuusselvityksen perusteella kansallinen turval-
lisuusviranomainen tai, jos niin on sovittu, tehtdvaan maaratty turvallisuusviranomainen (11 § 3
mom.). Arvioinnin perusteella annetaan henkildturvallisuutta koskeva todistus (Personal Securi-
ty Clearance; PSC).

Kansainvalisista tietoturvallisuusvelvoitteista annetun lain 12 8 siséltad sdannokset yh-
teisoturvallisuusselvityksista. Toimivalta suojelupoliisin ja padesikunnan valilla jakaan-
tuu samalla tavalla kuin henkilturvallisuusselvityksissa. Selvitysté ja arviota laadittaes-
sa on otettava huomioon, miten suojataan turvallisuusluokitellut tiedot oikeudettomalta
ilmitulolta, muuttamiselta tai havittdmiseltd, miten estetdan asiaton paasy tiloihin, joissa
turvallisuusluokiteltuja tietoja kasitellaan tai joissa harjoitetaan turvallisuusluokitellussa
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sopimuksessa tarkoitettua toimintaa, ja miten henkildstén ohjauksesta ja koulutuksesta
huolehditaan.

Suojelupoliisi ja padesikunta voivat toimialaansa kuuluvassa asiassa laatia yhteisotur-
vallisuusselvityksen ja arvion, jos elinkeinonharjoittaja on pyytanyt sitd voidakseen
osallistua toisen valtion viranomaisen tai siind kotipaikkaansa pitdvan yrityksen jérjes-
tdmaan tarjouskilpailuun.

Viestintdvirasto laatii tarvittaessa osana yhteiséturvallisuusselvitysta selvityksen ja ar-
vion siitd, tayttavatko elinkeinonharjoittajan tietojéarjestelmét ja tietoliikenteen jarjeste-
Iyt kansainvélisista tietoturvallisuusvelvoitteista johtuvat vaatimukset.

Yhteisoturvallisuusselvitys voidaan tehdd myos osittaisena, jos se on tarpeen kansainva-
lisen tietoturvallisuusvelvoitteen toteuttamiseksi. Jos selvitys ja arviointi koskevat yk-
sinomaan tietojarjestelmien tai tietoliikennejérjestelyjen turvallisuutta, selvityksen ja
arvioinnin laatii sekd sen pohjalta annettavan todistuksen antaa Viestintavirasto.

Maaratyt turvallisuusviranomaiset voivat toimialaansa kuuluvaa yhteiséturvallisuusselvi-
tystd ja sen perusteella annettavaa arviota laatiessaan edellyttaa, ettd elinkeinonharjoitta-
ja sitoutuu huolehtimaan kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi
tarpeellisista toimenpiteista.

Sitoumuksessa voidaan yksityiskohtaisesmmin maéaritella ne toimenpiteet, jotka elinkei-
nonharjoittaja toteuttaa tayttdédkseen kansainvalisista tietoturvallisuusvelvoitteista johtu-
vat vaatimukset.

Yhteisoturvallisuusselvityksen ja mahdollisen sitoumuksen antamisen jalkeen toimival-
tainen viranomainen voi tehda arvion elinkeinonharjoittajan luotettavuudesta ja antaa té-
t& koskevan turvallisuustodistuksen (Facility Security Clearance; FSC).

Kaytanto

Lain ensimmadisend kokonaisena voimassaolovuotena tehtiin suojelupoliisissa 4 678
turvallisuusselvitystd, vuonna 2008 laadittuja selvityksid oli 9 958 ja vuonna 2010 jo
14 955 turvallisuusselvitysta. Paikallispoliisi teki vuonna 2003 10 580 suppeaa turvalli-
suusselvitystd ja vuonna 2008 34 070 suppeaa turvallisuusselvitysté.

Turvallisuusselvitysten vahainen maara 2000-luvun alkuvuosina johtuu osittain siit4, et-
ta yritysten ja viranomaisten hakeutuminen eri poliisilaitosten turvallisuusselvitysme-
nettelyn piiriin kesti aikansa. Kasvuun on vaikuttanut myos yhteiskunnan vahva ja pitka
taloudellinen nousukausi seké yleisen turvallisuustietoisuuden parantuminen.

Laajoja turvallisuusselvityksid on tehnyt vain suojelupoliisi. Vuonna 2008 tehtiin 37
laajaa turvallisuusselvitysté ja vuonna 2010 77. Laaja turvallisuusselvitys voidaan tehda
vain ensimmadiseen turvallisuusluokkaan kuuluvasta tehtavastd, jossa henkilollda on muu-
ten kuin satunnaisesti pdasy vahaista suurempaan maaraéan laissa tarkemmin maaritel-
tyihin salassa pidettaviin tietoihin. Ensimmadisen ja toisen turvallisuusluokan tehtavat on
lisaksi méériteltava tarkemmin hallinnonalan ministerioén paatoksessa.
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Laajan turvallisuusselvityksen kayttd ensimmaisen turvallisuusluokan tehtdvien taytta-
misessa on perusteltua, koska tassa yhteydessa pystytadn tarkastelemaan myds henkilén
taloudellisia olosuhteita sek& tekem&én tarpeen mukaan perusmuotoinen turvallisuus-
selvitys henkildn laheisestd. Laajoja turvallisuusselvityksia tehdaan kuitenkin suhteelli-
sen vahan sen mahdollinen kdyttéala huomioon ottaen. Syyné tdhan saattaa olla, etta
menettelyyn hakeutumista on pidetty raskaana.

Kaikista suojelupoliisin vuonna 2008 tekemista turvallisuusselvityksistd 1,6 %:a on si-
séltanyt suojelupoliisin mielesta sellaista merkityksellista tietoa, joka on ollut valttamat-
té tarpeen ilmoittaa turvallisuusselvityksen hakijalle eli useimmiten rekrytoijalle. Merki-
tyksellista tietoa on katsottu vuonna 2010 olleen noin 2,2 %:ssa tapauksia.

Viranomaisen harkinnan perusteena ovat yksittaisessa turvallisuusselvityksessé kulloin-
kin suojattavan edun merkitys ja haavoittuvuus seka toisaalta esille tulleeseen tekoon
liittyvat yksilolliset olosuhteet, sen juridiset seuraamukset seka tapahtumasta kulunut
aika.

Tyohonoton kannalta merkittavaksi arvioitu tieto annetaan hakijalle aina kirjallisesti.
Turvallisuusselvitys, jossa ei ole tullut esille merkittdva4 tietoa, annetaan hakijalle tie-
doksi puhelimitse.

Merkittavéan tiedon antaminen kirjallisessa muodossa on tarkead muun ohella siksi, etta
selvityksen kohteen tiedonsaantioikeus on talldin helpointa toteuttaa. Tiedonsaantioi-
keuden kayttd edellyttdad tapaamista henkildllisyyden varmistamiseksi. Tapaamisessa
selvityksen kohteelle selostetaan turvallisuusselvitysmenettelyd, suojelupoliisin ratkai-
sun perusteita seka luovutetaan tieto hanesta tehdysta turvallisuusselvityksesta. Tiedon-
saantioikeuden kayttdjid on vuosittain ollut suojelupoliisissa 10-30. Mahdollisuus tie-
donsaantiin, laissa maaritellyt poikkeukset huomioon otettuinakin, on erittdin tarkeda
arvioitaessa turvallisuusselvitysmenettelyn yleista hyvaksyttavyyttd. Menettelyn hyvak-
syttavyydelle on tarkedda myos tietosuojavaltuutetun ja muiden laillisuusvalvojien suo-
rittama valvonta, joka on ollut aktiivista.

Tutkimustietoa siitd, minkalainen vaikuttavuus turvallisuusselvityksista saadulla tiedolla
on ollut rekrytointiprosessissa, ei ole. Oletettavaa kuitenkin on, ettd tiedolla on useim-
miten merkitystd, koska turvallisuusselvityksistd annettu laki velvoittaa turvallisuussel-
vityksistd vastaavan viranomaisen harkitsemaan turvallisuusselvityksen tekemisen yh-
teydessa esille tulleen tiedon merkitysté.

Suojelupoliisi on hyvaksynyt turvallisuusselvitysmenettelyn piiriin noin 100 viranomaista ja
noin 100 yhteis6d. Viranomaisille tehddan hieman enemman turvallisuusselvityksid kuin yhtei-
sOille. Hakeutumisesta séadetadn sisdasiainministerion asetuksessa turvallisuusselvitysten ha-
kemismenettelystd. Hakeminen tapahtuu perusmuotoisten turvallisuusselvitysten ollessa kysy-
myksessa hakijan suojelupoliisille antamalla kirjallisella selvityksella. Selvityksessa on kes-
keista kertoa, mita lain tarkoittamaa suojattavaa etua hakija hallinnoi, miten tata etua on muuten
suojattu sek& missa tehtévissa suojattavaa etua voi kdytdnndssa vaarantaa.

Turvallisuusselvityksen tekemisestd paattdd voimassaolevan lain mukaan pééesikunta
silloin kun selvityksen hakija kuuluu puolustushallinnon alaan. P&desikunnassa tehtavia
hoitaa tutkintaosasto. Puolustushallinnon alaan kuuluvia turvallisuusselvityksen hakijoi-
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ta ovat kéytdnnossé lahinna puolustusministerio, puolustusvoimat seké puolustushallin-
non rakennuslaitos.

Padesikunnassa on vuosien 2007-2010 aikana laadittu vuosittain 12 000-19 000 turval-
lisuusselvitystd. Suppeiden turvallisuusselvitysten osuus tehdyista selvityksistd oli
vuonna 2007 noin kaksi kolmasosaa. Vuoteen 2010 mennessé suhteellinen osuus on
hieman pienentynyt. Keskiméaarin noin kolmasosa laadituista selvityksista on ollut sel-
laisia, joissa on selvityksen perusteella annettu todistus.

Padesikunnan kaytdnndssd on noudatettu tiukkaa kayttétarkoitussidonnaisuutta ja uusi
selvitys on esimerkiksi laadittu erikseen jokaista sellaista virkamatkaa varten, joissa on
edellytetty turvallisuusselvityksen perusteella annettua todistusta. Tdmé& on johtanut sii-
hen, ettd samasta henkilésta on voitu saman vuoden aikana laatia kahdensankin eri tur-
vallisuusselvitysta.

2.2 Nykytilan arviointi

Turvallisuusselvityksista annetun lain valmisteluaineistossa on varsin vahén arvioita eri-
laisista turvallisuustarpeista ja niista eduista, joiden suojaamisessa turvallisuusselvityk-
silla on merkitysta.

Turvallisuusselvityksistd annetun lain suojattavat edut ovatkin nykyisiin turvallisuuska-
sityksiin verrattuna verrattain suppeasti maariteltyja. Naiden etujen suoja on liséksi si-
dottu rikosoikeudelliseen viitekehykseen: tarkoituksena on parantaa mahdollisuuksia es-
tdéd ennalta rikokset, jotka vakavasti vahingoittaisivat sddnnoksessad maariteltyja etuja.
Séantelytapa on muutoinkin varsin abstraktinen: saantelyssa ei osoiteta niit4 tehtavia,
joissa taustan selvittdminen on mahdollista.

Yleisten tulkintasdaantdjen mukaan lain 2 §:44 ei voida soveltaa laajentavasti. Mainituis-
ta tekijOisté seuraa, ettd nykyisen sdéntelytavan puitteissa turvallisuusselvitysmenettelya
ei voida laajentaa ainakaan merkittavasti. Tdman vuoksi uudistusta valmisteltaessa on-
kin katsottu tarpeelliseksi arvioida, minkalaisiin toimintoihin liittyy perusteltu ja perus-
oikeuspunninnassa hyvaksyttava peruste turvallisuusselvitysten laadintaan.

Lain soveltamisalaan ja siten koko sadntelyjarjestelméaén liittyva keskeinen kysymys on,
liittyyko lain tarkoitus ensisijaisesti tietoturvallisuuteen vai turvallisuuteen laajemmin.
Voimassa olevassa laissa tietoturvallisuuden painottumista kuvaa se, etté laaja turvalli-
suusselvitys voidaan tehda kansallisin perustein vain ensimmadiseen turvallisuusluok-
kaan kuuluvaan tehtdvéén hakevasta tai méaérattavasta, ja ettd ensimmaisen turvallisuus-
luokan méérittelevana ainoana kriteerind on paasy sellaisiin salassa pidettaviin tietoihin,
joiden paljastuminen vakavasti vahingoittaisi 2 8:n 1—3 kohdassa tarkoitettuja yleisia
etuja (siséinen tai ulkoinen turvallisuus, maanpuolustus tai poikkeusoloihin varautumi-
nen, kansainvaliset suhteet ja julkinen talous).

Yhteiskunnan kriittisen infrastruktuurin toimivuuden varmistamisessa nousee esille teh-
tavia, joissa ei valttdmatta ole kysymys péasysta tietoon, vaan mahdollisuuksista tosi-
asialliseen toimintaan. Naitd tehtévia ei hoideta yksinomaan julkishallinnossa, vaan laa-
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jasti myds yksityissektorin toimin: yhteiskunnan Kriittiset toiminnot ovat usein yksityisessa
omistuksessa. Yksityisilla yrityksilld on siten merkittdva vastuu niiden yllapitaessa yh-
teiskunnan elintérkeita toimintoja.

Nykyinen laki ei ndytd mahdollistavan henkil6iden taustan selvittamistéd yksityisen sektorin teh-
tavissa silloinkaan, kun tehtavien hoitoon liittyy yleisempikin turvallisuusintressi. Esimerkkeja
siitd, ettd voimassa oleva turvallisuusselvityksistd annettu laki ei kata kdytanndssa ole-
via tarpeita, ovat esittdneet rajahdysaineteollisuus sekd vartiointiala (arvokuljetukset,
rahanlaskentakeskukset). Toisaalta elinkeinotoiminnassa on tullut esille uusia tarpeita liike- ja
ammattisalaisuuksien ja teknologisen kehittdmistoiminnan suojaamisessa toiminnan perustuessa
aikaisempaa laajemmin verkostoihin ja toimitusketjuihin.

Suppean turvallisuusselvityksen kéyttdala on mééritelty voimakkaasti paikkasidonnaiseksi: sel-
vitys tehddan henkildistd, jotka paasevat laissa maariteltyihin paikkoihin. Elinkeinoeldmén
edustajat ovat lisaksi pitdneet ongelmana lain erilaista soveltamiskaytantoa eri poliisilaitoksissa.

Laajan turvallisuusselvityksen edellytyksiin liittyy tehtdvien turvallisuusluokitus. Sen merkitys-
t4 ei pidetd nykyisin selvana eivatka eri hallinnonalat ole tehneet tehtdvistaan luokittelua. Ny-
kyisella séantelylla ei ole myoskaan liityntaa valtionhallinnossa kayttoon otettuun asiakirjojen
tietoturvallisuusluokitukseen.

Turvallisuusselvityksista annettua lakia on kéytdnndssa sovellettu erittdin kayttotarkoitussidon-
naisesti. On katsottu, ettd turvallisuusselvitys on tehtdvé joka kerta erikseen, jos henkil® esimer-
kiksi osallistuu sellaiseen kansainvaliseen kokoukseen, jossa edellytetdan taustaselvitysta. Paal-
lekkaisia taustaselvityksia laaditaan myds henkildistd, jotka toimivat huolto- ja asennustehtévis-
sé ja liikkuvat eri viranomaisten sellaisissa tiloissa, joihin paasevilta edellytetdan turvallisuus-
selvitysta.

Henkildstoturvallisuuteen liittyy erilaisia ja voimassa olevaa lakia laajempia etuja, mité
osoittaa muun ohella ne lainsaadantdhankkeet, jotka on toteutettu turvallisuusselvityk-
sistd annetun lain saatamisen jalkeen (laki yksityisyyden suojasta tydeldmassa, laki las-
ten kanssa tydskentelevien rikostaustan selvittdmisestd). Esimerkiksi yksityisyyden suo-
jasta tyOelaméssa annetun lain huumetestausta koskevat saannokset suojaavat muun
muassa toisen henkead, terveytta tai tyoturvallisuutta seka liikenneturvallisuutta ja ympa-
ristoetuja. Onkin mahdollista, ett4 paine erilaisiin erityisséantelyihin kasvaa, jollei taus-
taselvityksia séanteleva yleislaki tarjoa riittdvida mahdollisuuksia perusteltujen ja hyvak-
syttdvien etujen suojaamiseksi. Tdmé puolestaan voi heikent&d lainsdddannon johdon-
mukaisuutta ja lainsadtdjan mahdollisuuksia kohdella eri etuja yhdenmukaisin kritee-
rein.

2.3 Kansainvalinen kehitys

Kansainvalisista sopimuksista ja saddoksista

Kansainvaliset tietoturvallisuutta koskevat velvoitteet on mééritelty kussakin kansainva-
lisessa jarjestossa erikseen. Yleisimmista tietoturvallisuuden kehittdmisperiaatteiden
madrittelya koskevista kansainvalisisté asiakirjoista voidaan mainita Taloudellisen yh-
teistyon ja kehityksen jérjeston (OECD) tietoturvallisuusperiaatteet vuodelta 1992,
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Euroopan unionin neuvosto teki 19 péivana maaliskuuta 2001 paatdksen neuvoston tur-
vallisuusséantojen vahvistamisesta (2001/264/EY; neuvoston turvallisuussdannot). Vas-
taava komission paatds on tehty 29 péivand marraskuuta 2001 (2001/844/EY’; komissi-
on turvallisuussdanndét). Unionin jasenvaltioiden piirissa on ollut erilaisia kasityksia sii-
t4, miten turvallisuussédannot sitovat jasenmaita. Oikeusperustaongelmaa pyritaan rat-
kaisemaan velvoittamalla jasenvaltiot noudattamaan turvallisuussaantdja jasenvaltioiden
vélisen sopimuksen viittaussdanndsten kautta. Jasenvaltiot kunnioittaisivat neuvoston
turvallisuussaéntoja kansallisen lainsdédantdonsa mukaisesti.

Neuvoston sihteerist0 on laatinut 8 paivana lokakuuta 2008 ehdotuksen Euroopan unio-
nin neuvoston péaatokseksi EU:n turvallisuusluokitellun tiedon suojaamista koskeviksi
turvallisuussédannoiksi (13823/08, ADD. 1). Jasenmaiden henkiloston tulee ehdotuksen
mukaan olla asianmukaisesti turvallisuustarkastettu kansallisen lainsaaddannén mukai-
sesti, ennen kuin heille voidaan myodntéa oikeus unionin turvallisuusluokiteltuun tietoon
luokkaan CONFIDENTIEL UE (EU LUOTTAMUKSELLINEN) ja sitd korkeampiin
luokkiin. Saannodissd madriteltéisiin yritysturvallisuutta koskevat menettelyt annettaessa
turvallisuusluokiteltua tietoa yrityksille, olivatpa ndma péaésopijapuolia tai alihankkijoi-
ta. Kansalliset turvallisuusviranomaiset varmistavat, ettd maidensa yritykset toimivat
vahimmaéisvaatimusten mukaisesti. Mikali hankkeen turvallisuusluokka on vahintaan
luottamuksellinen, yhteiséstd pyydetdan turvallisuustodistus (FSC, Facility Security
Clearance).

Hanke EU:n jasenmaiden valiseksi turvallisuusluokitellun tiedon suojaamista koskevak-
si sopimukseksi saataneen paatokseen kuluvana vuonna.

Sotilaallinen yhteistyd on perinteisesti ollut se yhteistydén muoto, jonka puitteissa kasi-
telladn salaista aineistoa. Pohjois-Atlantin liitolla (NATO) ja Lansi-Euroopan unionilla
(WEU) onkin varsin tarkat ja yksityiskohtaiset tietoturvallisuusmaaraykset. Puolustus-
hallinto on tehnyt kahdenkeskisid, 1ahinnd kansainvélisiksi hallintosopimuksiksi luon-
nehdittavissa olevia sopimuksia erdiden maiden puolustushallintojen kanssa tietojen-
vaihdosta ja siind toteutettavista turvallisuustoimenpiteista.

Kansainvalisilla tietoturvallisuusvelvoitteilla on puolustusalan ja poliisihallinnon liséksi
kasvava merkitys myos taloudellisen, teollisen ja teknologisen yhteistyon kannalta. Tie-
toturvallisuustarpeiden painottumista enenevéssa maarin myos taloudelliseen toimintaan
ilment&d& Suomen ja Euroopan Avaruusjarjeston (ESA) vélinen yhteistydsopimus, jal-
jempéna ESA:n tietoturvallisuussopimus, vuodelta 2004 (SopS 94 ja 95/2004).

Pyrkimyksistd huolimatta ei kuitenkaan ole osoittautunut mahdolliseksi toteuttaa tieto-
turvallisuusalan monenkeskistd yleissopimusta. Padasiallinen syy tahan ovat kansallis-
ten sédanndsten ja hallintokaytantdjen erot, mutta myds sopivan yhteistydelimen puuttu-
minen. Y leissopimuksen puuttuminen on siten pakottanut valtiot etsiméin kahdenvalisia
sopimusratkaisuja. Suomi on tehnyt ensimmadisen kahdenvélisen tietoturvallisuussopi-
muksensa Saksan liittotasavallan kanssa vuonna 2004. Sopimus tuli voimaan 16 péivané
heindkuuta 2004 (SopS 96 ja 97/2004). Vuotta myéhemmin allekirjoitettiin Suomen ja
Ranskan valinen sopimus, joka puolestaan tuli voimaan 1 péivana elokuuta 2005 (SopS
66 ja 67/2005). Vastaavia sopimuksia on tehty muun muassa Slovakian (SopS 116 ja
117/2007), Viron (SopS 12 ja 13/2008), Italian (SopS 23 ja 24/ 2008), Latvian (SopS 33
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ja 34/2008), Puolan (SopS 46 ja 47/2008), Bulgarian (Sops 116 ja 117/2008), Slovenian
(SopS 22 ja 23/2009) ja TSekin (SopS 53 ja 54/2009) kanssa.

Lainsdddannosta erdissa maissa

Ruotsissa henkil6stoturvallisuudesta on voimassa erityislaki sékerhetsskyddslag (SFS
1996:627) seka asetus sékerhetskyddsforordning (1996:633). Lakia sovelletaan valti-
oon, aluehallintoon ja kuntiin seka osittain seurakuntiin ja valtiopdiviin seka sellaisiin
yksityisoikeudellisiin yhteisoihin, joissa julkisella vallalla on tosiasiallinen maaraysval-
ta.

Lain tarkoituksena on suojata valtion turvallisuutta erityisesti terrorismilta. Turvallisuu-
teen kuuluu suoja vakoilulta ja tuhot6iltd seka valtion turvallisuuden kannalta tarkeiden
tietojen suoja. Siihen kuuluu myos suoja terrorismilta silloinkin, kun terrorismiksi maéa-
ritellyt poliittisesti motivoidut teot eivat uhkaisikaan suoranaisesti valtion turvallisuutta.

Lain soveltamisalalla tavoiteltava turvallisuustaso arvioidaan tarpeen perusteella. Tar-
vearviointi suoritetaan suhteessa toiminnan laatuun, laajuuteen ja muihin seikkoihin.
Erityisesti laissa on korostettu, ettd toimintojen turvallisuutta jarjestettédessa tulee ottaa
huomioon oikeus saada tieto yleisista asiakirjoista.

Turvallisuustoimet on jaoteltu kolmeen ryhmaén. Tietoturvallisuudella tarkoitetaan suo-
jattujen tietojen suojaa tietojenkésittelyssa. Kulkurajoituksilla estetddn asiattomien paa-
sy sellaisiin tiloihin, joissa he voisivat paasta kasiksi suojattuihin tietoihin. Kolmantena
on turvallisuusselvitys, jolla on tarkoitus estdd sopimattomien henkildiden osallistumi-
nen valtion turvallisuuden kannalta térkeisiin toimiin. Suurin osa laista saételeekin tur-
vallisuusselvityksia.

Selvitysten laatimisesta vastaa turvallisuuspoliisi. Selvityksen edellytyksené on selvitet-
tdvan suostumus ja sen tietopohjana kaytetddn viranomaisen rekistereitd, kuten rikosre-
Kisteria ja poliisin rekistereita siltd osin kuin asiat on otettu tutkintaan. Selvityksen laa-
juus riippuu turvallisuusluokituksen tasosta, korkeimmalla tasolla selvitddan myos per-
heenjésenten tiedot. Turvallisuusselvitys tehddén lahes aina, kun edellytetdén tiettya
turvallisuusluokitusta, joita on kdytdssa kolme. Ensimmaisessa ja toisessa turvallisuus-
luokassa uusi selvitys tehddén viiden vuoden valein tai kun se, josta selvitys on tehty,
solmii avioliiton tai alkaa el avoliitossa.

Terrorismilta suojautumisen vuoksi selvitys voidaan tehdda myos siviililentokentilla
tydskenteleville. Tasta on saadetty asetuksella. Yksityisista henkilGista tehdaan selvitys
my0s silloin, kun yksityinen yritys saa valtion kanssa tehdyn sopimuksen perusteella
haltuunsa salassa pidettavia tietoja. Talldin selvityksistéd ja niiden laajuudesta sovitaan
yrityksen kanssa. Erityinen rekisterilautakunta paattad, onko selvityksessa saatuja tietoja
ja missé laajuudessa syyta luovuttaa tyonantajalle.

Pyynnon selvityksen tekemiseen voi tehdd my0s toinen valtio tai kansainvalinen jarjes-
td, jolloin hallitus harkitsee selvityksen tekemisen tapauskohtaisesti.

Norjassa henkiléston turvallisuutta sadnteleva laki on Lov om forebyggende sikkerhetst-
jeneste (1998-03-20 nro 10). Lain tarkoituksena on suojata valtiota kansallisia turvalli-
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suusetuja vaarantavilta uhkilta. Laki koskee valtion viranomaisia ja kunnan toimielimia
sekd niita yksityisid, jotka ovat sopimussuhteessa valtion tai kunnan kanssa. Laki ei
koske suurkargjia. Kuninkaan péatoksell& lakia voidaan soveltaa myds sellaiseen yksi-
tyisoikeudelliseen tahoon, joka huolehtii turvallisuusedulla tarkoitetusta toiminnosta.
Selvityksen tekee turvallisuuspoliisi, jollei toisin s&&deté.

Turvallisuusselvitys tehdaan henkildsta, jolla on padsy suojattuun tietoon. Suojeltavalla
tiedolla tarkoitetaan laissa maériteltya tietoa, joka luokitellaan neliportaisen luokittelun
avulla. Turvallisuusselvitys tarkoittaa henkilontutkintaa, joka tehddan henkildstd, joka
on oikeutettu kolmen ylimman turvallisuusluokan tietoon. Kahdessa ylimmassé luokas-
sa selvitys tehdaan myos henkilon lahipiirista. Tietopohjana kéytetaan valtionhallinnon
rekistereitd. Hallituksen asetuksella sdadetéan relevanteista rekistereistd. Myos selvityk-
sen hakijalla on velvollisuus toimittaa selvityksen kannalta olennainen aineisto. Aineis-
tona voidaan kéyttdd myos lausuntoja. Erikseen on Kkielletty ottamasta selvityksessa
huomioon henkilon poliittista kantaa. Turvallisuusselvityksen perusteella annettavan
ratkaisun tulee perustua kokonaisarviointiin.

Tanskassa turvallisuusselvityksista ei ole saddetty erikseen lailla, vaan séantely perus-
tuu pad@ministerin kanslian antamaan kiertokirjeeseen. Suojelun kohteina ovat talla het-
kella turvallisuusintressien ja erityisesti NATO-jasenyyden kannalta tarkeat tiedot. Tur-
vallisuusselvityksen tekee kansallinen turvallisuusviranomainen. S&éntelyn kohteina
ovat viranomaisten lisdksi myds valtion kanssa sopimussuhteessa olevat yritykset, jos
namaé saavat kayttoonsa turvallisuusluokiteltua tietoa.

Turvallisuusluokituksia on neljé ja lisdksi sovelletaan NATO:n turvallisuusluokituksista
annettuja ohjeita. Selvityksen tekeminen edellyttad selvitettdvan suostumusta ja ylim-
missa turvallisuusluokissa voidaan selvittdd myos lahiomaisten tiedot. Talléin edellyte-
tddn myos kyseisten ldhiomaisten suostumusta. Tietopohjana kéytetddn viranomaisen
rekistereitd ja korkeammissa luokituksissa esimerkiksi aikaisempia tyonantajia. Ylim-
malla tasolla selvityksen kohde myds haastatellaan. Harkinnan mukaan turvallisuussel-
vityksen kohteelle voidaan antaa tietoja selvityksessa esiin tulleista asioista.

Saksassa turvallisuusselvityksen tekemisestd on séadetty lailla (Gesetz tber die Voraus-
setzungen und das Verfahren von Sicherheitstiberprifungen des Bundes). Saksassa on
mya0s eritelty yritysturvallisuus erikseen ja siitd on annettu erillinen kasikirja (GHB).
Yritysturvallisuuden tarkastuksen tekevat yrityksen toimihenkil6t, jotka ovat vastuuvi-
ranomaisen kouluttamia. Turvallisuusselvitysten tekemistd valvoo Bundesministerium
far Wirtschaft und Technologie. Turvallisuusluokituksissa ja -selvityksissa noudatetaan
Harpeellista tietdd” -periaatetta. Turvallisuusselvityksen tekeminen edellyttdd suostu-
musta. Alimmalla tasolla selvitys on voimassa kymmenen vuotta, ylimmilla viisi ja yri-
tyksen turvallisuusvastaavan on raportoitava ministeriélle, jos joku henkild ei enéé tar-
vitse luokitusta.

Turvallisuusselvitykset ovat laajuudeltaan kolmea eri tasoa ja taso maaraytyy suojatta-
van tiedon turvallisuusluokasta. Alimmalla tasolla selvitys on voimassa kymmenen
vuotta ja ylimmill& viisi. Kahdessa laajimmassa turvallisuusselvitystyypissa selvitetdén
mya0s lahiomaisten tiedot. Kaikissa on pohjana henkildn itsensa antama selvitys turvalli-
suuden kannalta merkittavista asioista. Muuten kaikissa selvityksissa kdytetadn liittoval-
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tion keskusrekisterin, liittovaltion rikosviraston, liittovaltion rajaviranomaisten ja liitto-
valtion tiedusteluviranomaisten tietoja. Kahdessa laajemmassa selvityksessa kaytetddn
my06s paikallisviranomaisten tietoja ja kaikkein laajimmassa selvityksessd pyydetaan
lausuntoja selvityksen kohteen nimeamilta henkil6ilta.

Alankomaissa on erityislaki turvallisuuspalvelu AIVD:n tekemasta turvallisuusselvityk-
sestd. Turvallisuusselvitys on tehtavé sellaisista henkildistd, jotka paasevat kasiksi valti-
on turvallisuuden kannalta merkittaviin tietoihin. Kukin ministerid paattad omalla alal-
laan niisté viroista, jotka edellyttavat turvallisuusselvitystd. Sisdasianministerid koor-
dinoi, ettei selvitysten teettdmisessa tehdd suuria poikkeamia. Selvityksen ehtona on
kohteen suostumus ja kohteelle on selvitettdva, mita tietoja hanesté tullaan kerddmaén ja
mihin tarkoitukseen. Pa&saantoisesti selvitys tehdaén tyénhaun yhteydessa ja se voidaan
tehda myaos toisen valtion tai kansainvélisen jarjeston pyynnosta.

Turvallisuusluokituksia on kaytossé nelja ja turvallisuusselvitys on uusittava keskiméaa-
rin viiden vuoden valein. Tietopohjana kaytetddn oikeudellisia rekistereitd, etenkin ri-
kosrekisterid. Arvioinnista laissa saddetadn, ettd huomioon otetaan osallistuminen valti-
on turvallisuutta vaarantavaan toimintaan tai téllaisen toiminnan tukeminen, jasenyys
turvallisuutta uhkaavassa jarjestossa tai sellainen henkilokohtainen taipumus tai ominai-
suus, joka todennékoisesti estéa selviytymasta turvallisuusluokitellusta tehtévasta.

Isossa-Britanniassa vastuu saantelystd on paaministerin kanslialla ja ohjeistuksena toi-
mii turvallisuuskésikirja (MPS). Luokittelussa henkil6t on eroteltu britteihin, liittolaisiin
(USA ja Kanada) ja brittildisen kansanyhteison jasenmaiden asukkaisiin sekd muihin.
Luokiteltuna ovat erikseen suojeltavat tiedot, suojeltavat paikat ja sellaiset tehtavat, jot-
ka edellyttavat turvallisuusselvityksen tekemista. Turvallisuusluokkia on nelja ja erik-
seen on erityiset koodisanat, joilla sallittuun turvallisuusluokkaan kuuluva voidaan sul-
kea tiedon, paikan tai tehtavén ulkopuolelle.

Alimmalla tasolla selvityksen tietopohjana kdytetaan selvityksen kohteen antamaa lau-
suntoa. Seuraavilla tasoilla selvitetadn rikosrekisteri- ja luottotiedot. Kahdella ylimmalla
tasolla selvityksen kohde haastatellaan ja suoritetaan psykologinen arviointi seka pyyde-
tdan lausunnot suosittelijoilta. Alimmilla tasoilla turvallisuusselvitys on voimassa vii-
destd kymmeneen vuotta ja ylimmaéll4 tasolla kahdeksantoista kuukautta.

Tshekeissa turvallisuusselvityksista on annettu laki vuonna 2005. Laki on hyvin yksi-
tyiskohtainen ja pyrkii kattamaan kaikki mahdolliset turvallisuusselvityksiin liittyvat
kysymykset joko sisallyttdmalla ne lakiin tai sulkemalla siit4 pois tiettyjé asioita. Tur-
vallisuusselvitysten tekemisesté vastaa Tshekissa tiedustelu- ja turvallisuuspalvelu.

Erilaisia turvallisuusluokituksia on kaytdssa nelja ja luokittelu on liitetty tiedon vahin-
gonedellytyslausekkeeseen. Mitd suuremman vaaran tieto aiheuttaa kansalliselle turval-
lisuudelle, sitd korkeampaa luokitusta kédytetdan. Kansallisen turvallisuuden liséksi lais-
sa saadetdan yritysturvallisuudesta, fyysisesta turvallisuudesta ja henkilostoturvallisuu-
desta. Laissa saadetadn myos tietoliikennevélineistd, salauksista ja kryptografian kay-
tostd salaisen tiedon kasittelyssa.

Turvallisuusselvitysten tietopohjana kédytetadn julkisia rekistereitd. Alimman tason luo-
kituksessa tarkastetaan vain rikosrekisteri. Kahdella ylimmalla tasolla kdytetdaan hakijan
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toimittamia, laissa maériteltyja asiakirjoja ja julkisia rekistereité seka selvitetdan hakijan
elaméntavat ja toiminta siitd lahtien kun hakija on tayttanyt viisitoista vuotta. Erityisesti
henkil6turvallisuuden osalta sdéntely on erittdin yksityiskohtaista. Turvallisuusselvityk-
sen perusteella annettu turvallisuusluokitus on turvaluokituksesta riippuen voimassa 5—
12 vuotta.

Virossa turvallisuusselvityksistd saddetaan laissa valtiosalaisuuksista ja vieraiden valti-
oiden luokitellusta tiedosta. Kéyttssa on neljé eri turvallisuusluokkaa ja laissa sdadetdéan
turvallisuusselvityksen liséaksi myos tiedon luokittelemisesta ja luokiteltujen tietojen
kaytosta. Turvallisuusselvitysten tekemisesta vastaa turvallisuuspalvelu. Alimmilla luo-
kitustasoilla turvallisuusselvitys on voimassa viisi ja ylemmilla seitsemén vuotta. Voi-
massaoloon mydnnetaan hakemuksesta lisdaikaa.

Lahtokohtana laissa on séannella tilanteita, joissa viranomainen ei saa myontaa haetulle
turvallisuusluokitustasolle turvallisuusselvitysté tai jatkaa jo myonnetyn turvallisuussel-
vityksen voimassaoloaikaa. Perusteita olla mydntamétta tai jatkamatta turvallisuusselvi-
tystd ovat automaattisesti se, ettei henkilon ole tarpeen tietdd kyseisen luokituksen tasoi-
sia tietoja, henkild on vajaavaltainen, henkil6 tydskentelee toisen maan tiedustelupalve-
lulle, henkild on tydskennellyt Viroa miehittdneen valtion sotilas- tai turvallisuuspalve-
lussa, henkild on karsiméssa vankeusrangaistusta, henkilé on tuomittu valtiorikoksista
tai rikoksista ihmisyytta vastaan tai henkilé on aiemmin toiminut vastoin tdman lain saannok-
sia.

Viranomaisen harkintavallassa olevia perusteita olla mydntamétta tai jatkamatta turval-
lisuusselvitysté ovat, ettd henkil6 toimii Viron perustuslaillista jarjestysta vakivaltaisesti
muuttamaan pyrkivassa jarjestdssd, henkild on toiminut vastoin Viron valtiota tai kan-
sallista turvallisuutta, henkild on ollut rikosprosessissa syytettyna tai epailtynd, henkil®
on saanut huomautuksia tahallisista tietoturvarikkomuksista, henkil6& on epéilty tehta-
vien laiminlydnnistd tai korruptiosta, henkil® on riippuvainen paihteista tai uhkapeleisté,
henkild on antanut selvityksessé véaréa tietoa tahallisesti, henkil64 on epdilty verorik-
komuksista, henkilé on ollut vieraassa valtiossa pitkia aikoja epéselvissé olosuhteissa,
henkild karsii mielenterveyden ongelmista, henkild on taloudellisesti riippuvainen muis-
ta ihmisistd ja henkild on sanoin tai teoin osoittautunut epaluotettavaksi valtionsalai-
suuksien kasittelyssa.

Turvallisuusselvityksestd vastaa kolmihenkinen lautakunta ja sen perustana ovat henki-
I6n toimittamat tiedot seka haastattelu. Jos hakijan mielenterveyden tilaa on syyta epdil-
14, tulee toimittaa psykiatrinen selvitys, johon hakijan tulee suostua turvallisuusselvi-
tysmenettelyn jatkamisen edellytyksena.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

3.1 Tavoitteet

Esityksen yleisend tavoitteena on vahvistaa kokonaisturvallisuutta seka sen osana tehos-
taa yleista turvallisuutta, edistda yritysturvallisuutta ja kehittaa tietoturvallisuutta viran-
omaisissa.

Esityksen toiminnallisena tavoitteena on tehostaa ja laajentaa taustojen selvittdmiseen
liittyvid menettelyjd, tehdd ne avoimemmiksi ja lisétd vuorovaikutteisuutta niissa.

Saadospoliittisena tavoitteena on keskittdad henkildiden taustan selvittdmistd koskevaa
séantelya seka lisatd sédantelyn avoimuutta sdatamalla selvitysten edellytyksista nykyista
yksityiskohtaisemmin.

Uudistuksen tarkoituksena on ldhentdd alan lainsd&dantéa vastaamaan kansainvalisia
kaytantGja ottaen kuitenkin huomioon suomalaisen yhteiskunnan erityispiirteet, kuten
henkilon tunnistettavuus henkilétunnuksen avulla ja erilaisten tietojarjestelmien katta-
vuus samoin kuin tydnhakijan luottotietojen hankintaa ja kasittelyd sek& huumausaine-
todistuksen esittamisvelvoitetta koskevat erityissdannokset.

3.2 Keskeiset ehdotukset

Yleisen turvallisuuden vahvistaminen

Yleisen turvallisuuden lisdédmiseksi ehdotetaan, ettd taustaselvitysmenettely voitaisiin
toteuttaa muun muassa yhteiskunnan kannalta merkityksellisen infrastruktuurin toimin-
nan kannalta keskeisia tehtavié hoitavien sekd& muun muassa rajahdysaineita kéasittelevi-
en taustan selvittamiseksi.

Tietoturvallisuuden kehittaminen viranomaisissa

Uusi laki taustaselvityksisté ja rikostaustaotteista (lakiehdotus n:o 1) kehittéisi tietotur-
vallisuutta etenkin valtionhallinnossa mahdollistamalla yritysten taustojen selvittdmisen
sellaisissa tilanteissa, joissa yrityksille luovutetaan luokiteltuja salassa pidettavi tietoja.

Uudet s&&nnokset yhdessd muiden valtionhallinnon tietoturvallisuustoimien kanssa te-
hostavat henkiléstoturvallisuutta muun ohella méarittelemalla aikaisempaa yksityiskoh-
taisemmin ne tehtdvat, joita hoitavista taustaselvitys voidaan laatia. Tdma yhdessa lain
taytantdonpanoon liittyvan koulutuksen kanssa johtaa todennakdisesti henkiléstoturval-
lisuutta koskevien kysymysten parempaan tunnistamiseen viranomaisissa.

Valtionhallinnon menettelyitd voitaisiin ehdotettujen séanndsten mukaan yhdenmukais-
taa antamalla valtioneuvoston asetuksella sdé&dnnokset velvollisuudesta hankkia henkilo-
turvallisuusselvitys tai yritysturvallisuusselvitys (lakiehdotus n:o 1, 9 8) taikka taus-
taselvitystodistus virkaan nimitettavasta (lakiehdotus n:o0 12, 8 ¢ 8).
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Esityksessa ehdotetaan, ettd Viestintavirasto voisi arvioida viranomaisten tietojarjestel-
mia ja tietoliikennejarjestelyja ja antaa vaatimukset tayttavista jarjestelmista todistuksen
(lakiehdotus n:o 3). Ehdotus liittyy osaltaan valtionhallinnon tietoturvallisuutta koskevi-
en saannosten taytantdonpanoon. Ehdotetulla lailla on yleisempaakin merkitystd, koska
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuutta arvioiva
viranomainen kuuluu osana eri maissa noudatettuihin ja useissa kansainvélisissa sopi-
muksissa ja saddoksissa edellytettyihin jarjestelyihin.

Yritysturvallisuuden edistdminen

Ehdotetun taustaselvityksié ja rikostaustaotteita koskevan lain (lakiehdotus n:o 1) ai-
neellinen soveltamisala laajenisi voimassa olevaan lakiin verrattuna. Taustaselvitys voi-
taisiin tehdd my0s yrityksestd sen luotettavuuden, tietoturvallisuuden tason seka si-
toumusten hoitokyvyn arvioimiseksi.

Henkildstosta aiheutuvilla turvallisuusriskeilla on aikaisempaa suurempi merkitys myos
yritystoiminnassa. Esityksen avulla yritysturvallisuutta edistettéisiin laajentamalla nii-
den tehtavien madrittelya, joissa taustaselvitys olisi mahdollista laatia.

Esitykseen otetun lakiehdotuksen (lakiehdotus n:o 2) mukaisesti luotaisiin jarjestelma,
jonka avulla yritykset voisivat kehittdd tietoturvallisuutta yhteisten kriteerien ja viran-
omaisvalvonnassa olevien arviointilaitosten avulla. Vaikka yritysturvallisuusselvityksen
laatiminen kuuluukin viranomaiselle, yritykset voisivat nykyistd paremmin varautua
osallistumaan esimerkiksi sellaisiin kansainvélisiin hankintakilpailuihin, joissa edellyte-
td&n viranomaisen laatimaa turvallisuusselvitysté ja sen perusteella annettavaa todistus-
ta, mika parantaisi suomalaisten yritysten kilpailukykyé kansainvalisissa hankinnoissa.
Tama puolestaan helpottaisi ja tehostaisi asian késittelyd viranomaisissa.

Viranomaisten menettelyjen yhdenmukaistaminen ja tehostaminen

Voimassa olevaa lakia on uudistusta valmisteltaessa Kkritisoitu sen vuoksi, etta suppei-
den turvallisuusselvitysten kasittely on hajautettu paikallisille poliisilaitoksille, minka
on katsottu johtavan selvitystd hakevien eriarvoiseen kohteluun ja erilaiseen sovelta-
miskaytantoon.

Esitykseen sisaltyvien sadanndsehdotusten mukaan suppeat turvallisuusselvitykset kor-
vattaisiin rikostaustaselvityksillg, joita laatisi poliisihallituksen tata tehtdvaa hoitamaan
maarddma poliisilaitos. Tehtdvid hoitavia poliisilaitoksia voisi olla kahdesta viiteen,
mutta hakemukset otettaisiin vastaan yhdessa yksikossa.

Taustaselvityksié laativien viranomaisten maaran huomattava véheneminen, viranomai-
sille sdddettavaksi ehdotettu yhteistydvelvoite sekd taustaselvityksista pidettdva keski-
tetty rekisteri olisivat omiaan yhtendistimaan menettelyja seka takamaan seka selvityk-
sen kohteiden ettd niitd pyytavien tasavertaisen kohtelun.

Turvallisuusselvityksid koskee nykyisin tiukka kayttotarkoitussidonnaisuus, mik& on
johtanut siihen, ettd samasta henkil6sté laaditaan lyhyenkin ajan sisélld useita perakkai-
sié selvityksia.
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Esityksessa ehdotetaan, etta taustaselvityksista pidettdisiin niité laativien viranomaisten
kayttoon rekisterid, jonka avulla voitaisiin estd tarpeettomien selvitysten laatiminen.
Laissa nykyisin olevaa kayttotarkoitussidonnaisuutta lievennettaisiin, minka lisaksi otet-
taisiin kdayttdon mahdollisuus antaa taustaselvityksen perusteella todistus. Tdma véahen-
téisi uusien selvitysten laatimista henkil6std, joka tydskentelee lyhyité jaksoja erilaisissa
suojattavissa kohteissa, kuten asennustehtévissé eri viranomaisissa.

Taustaselvitysrekisterin perustaminen antaa ehdotuksen mukaan mahdollisuuden valit-
taa sen kautta tietoja ministerididen niille virkamiehille, jotka hoitavat taustaselvitysten
hankkimista. Tiedonvalityksen avulla voidaan kokonaan est&4 tarpeettomien taustaselvi-
tysten vireille tuleminen.

Ehdotettu laki antaisi mahdollisuudet luotettavuuden seurantaan. Laadituista taustaselvi-
tyksista pidettavan rekisterin tiedot voitaisiin yhdistad oikeushallinnon valtakunnalli-
seen tietojarjestelmén ja poliisiasiain tietojarjestelman tietoihin. Laissa séadettéisiin,
missa tilanteissa voitaisiin peruuttaa annettu todistus tai ilmoittaa seurannassa ilmen-
neistd tuomioista ja muista seikoista tyonantajalle.

Esityksen mukaan taustojen selvittdmisessé olisi kaytettavissa turvallisuusselvitys ja po-
liisin rikostaustaselvitys sek& oikeushallinnon tietojérjestelmistéd tuotettava rikostausta-
ote. Rikostaustaotteen avulla voidaan tehostaa toimintaa luomalla jérjestelma, jossa tie-
dot voidaan suoraan tulostaa henkil6lle itselleen annettavana otteena.

Uudistusta laadittaessa on pyritty erityisesti pitdimaéan silmalld uusien tehtdvien sopeut-
tamista mahdollisimman hyvin kulloinkin kéytettaviin voimavaroihin. Tdmén vuoksi
ehdotetaan annettaviksi viranomaisten késiteltaviksi tulleiden asioiden kasittelyjérjes-
tystd koskevia séannoksiéd (lakiehdotus n:o 1, 5 8 2 mom., lakiehdotus n:o 3, 3 § 3
mom.), mink& lisdksi uudistusta voitaisiin asteittain laajentaa asetuksella annettavilla
séannoksilld (lakiehdotus n:01, 9 §, lakiehdotus n:o 3, 58). Joustavuutta lisdisi myos
se, etté poliisihallitus voisi tilanteen mukaan osoittaa, mitka poliisilaitokset kulloinkin
hoitavat rikostaustaselvitysten laadintaa.

Henkiléturvallisuusselvityksen tietopohjan laajentaminen

Taustaselvitysmenettelyissa kaytettavissa rikostietoja siséltavissé rekistereissa on eraita
poikkeuksia lukuun ottamatta tietoja vain Suomessa tuomituista rikoksista, miké vaike-
uttaa taustaselvitysten laadintaa.

Esityksen mukaan taustaselvityksen hakijan olisi mahdollisuuksien mukaan tietyissa ta-
pauksissa esitettdva ulkomaan viranomaisen rikostietoja siséltavista rekistereisté saata-
vat tiedot (lakiehdotus n:o 1, 22 8). Tama velvollisuus koskisi paitsi ulkomaalaista
tyonhakijaa, myods Suomen kansalaista, joka on oleskellut ulkomailla yhtdjaksoisesti
vahintdan viisi vuotta ennen selvityksen laadintaa kuluneen kymmenen vuoden aikana.

Henkil6turvallisuusselvityksen laadinnassa voitaisiin lisdksi kdyttaa hakijan koulutusta
ja aikaisempaa tyOuraa koskevia tietoja, tietoja ulkomailla asumisesta samoin kuin luot-
totietorekisteristd ja ulosottorekisteristd saatavia tietoja (lakiehdotus n:o 1, 21 8). Laa-
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jennetussa henkil6turvallisuusselvityksessa voitaisiin kéyttda nykyisin kéytettavisséa
olevien tietolahteiden lisaksi asianomaisen luvalla luotto- ja rahoituslaitoksista saatavia
tietoja.

Taustaselvitysmenettelyn avoimuuden ja vuorovaikutteisuuden lisddminen

Ehdotetussa laissa taustaselvityksista ja rikostaustaotteista saddettéisiin nykyista yksi-
tyiskohtaisemmin niistd tehtavistd, joita hoitavista tai joihin valittavista taustaselvitys
voidaan laatia tai pyytad rikostaustaote esittdvéksi. Tama liséisi menettelyn yleista
avoimuutta.

Ehdotetussa laissa on saannos, joka veloittaisi tydantajaa ja muuta taustaselvityksen ha-
kijaa tyonhakuilmoituksessa tai muulla vastaavalla tavalla ilmoittamaan siitd, ettd tehta-
vadn valittavasta on tarkoitus hankkia taustaselvitys (lakiehdotus n:o 1, 7 §).

Ehdotetun lain mukaan taustaselvityksen yhteydessa voitaisiin aina suorittaa selvityksen
kohteena olevan henkilon haastattelu, mika olisi omiaan lissdm&an menettelyn vuoro-
vaikutteisuutta seké antamaan toimivaltaiselle viranomaiselle paremmat mahdollisuudet
arvioida kaytettavissaan olevien tietojen merkitysté selvityksen lopputuloksen kannalta
(lakiehdotus n:o 1, 20 8).

Selvityksen kohteen tiedonsaantimahdollisuudet tehostuisivat. Selvityksen hakijan olisi
ilmoitettava sille suullisesti tai Kirjallisesti ilmoitetusta selvityksen lopputuloksesta tai
todistuksen antamisesta. Tyoantaja voisi myos kasitelld selvityksen lopputuloksena
saamiaan tietoja selvityksen kohteen kanssa. Tiedonsaantioikeuksien ja keskustelujen
ulkopuolelle jaisivat kuitenkin tiedot, jotka on saatu suojelupoliisin toiminnallisesta re-
kisteristé (lakiehdotus n:0 1, 33 8§ 1 mom., 38 § 2 mom.).

Taustaselvityksen kohde voisi my0ds haastattelun yhteydessé taikka henkilGtietojen lo-
makkeen tarkistamismenettelyn yhteydessé esittdd huomautuksen, josta olisi péésééan-
non mukaan tehtdva merkintd taustaselvitykseen, jollei tietoja heti oikaista (lakiehdotus
n:o1,398).

Kansainvalisiin tehtaviin osallistumisen edistaminen

Se, ettd suomalaiset ja suomalaiset yritykset toimivat yhd useammin kansainvalisissa
jarjestoissa tai toimielimissé, on otettu esityksessa huomioon antamalla tallaiseen tehta-
vaan hakeutuvalle mahdollisuus hankkia taustaselvitys, jos sellaista edellytetdan asian-
omaisen jarjeston tai toimielimen s&&nndissa tai toisen valtion laissa (lakiehdotus n:o 1,
8 § 3 mom.).

Saantelytavan uudistaminen

Turvallisuusselvityksen hankkimista koskevia saannoksia on nykyisin sijoitettu mydos
erityislainsaadantoon. Kehitys ei lainsdadéantojarjestelman kannalta ole suotavaa.
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Uudistuksen tavoitteena onkin keskittda taustaselvitysten antamista koskevat sdédnnokset
mahdollisimman laajasti sdadettavaan uuteen yleislakiin. Tama johtaa seké taustaselvi-
tyksia kayttavien ettd niiden kohteiden kannalta selkedamp&én ja sadntelytavaltaan avoi-
mempaan lainsdadantdon ja vastaisi ehdotetun lain asemaa yleislakina.

4 Esityksen vaikutukset

4.1 Taloudelliset ja henkiléstévaikutukset®

Esityksessa ehdotettujen lakien tdytantdonpanoon liittyvia tehtévid hoitavien viran-
omaisten toimintaan tulisi erilaisia muutoksia. Padesikunnan tehtavat séilyisivat kuiten-
kin ennallaan. Ehdotettujen sd&nndsten mukaisista taustaselvityksisté ja rikostaustaot-
teista perittaisiin maksu ja toiminnasta aiheutuneet kustannukset katettaisiin tietyn siir-
tymévaiheen jalkeen maksuilla.

Taustaselvitysten piiriin tulevien henkiléiden lukumaéran oletetaan uudistuksen myota
kasvavan. Liséksi selvitettdvien kohteiden lukumaaréda lisdavét viranomaisten toimin-
nassa asteittain kayttoon otettavat yritysturvallisuusselvitykset. Esityksen tavoitteena on
kuitenkin, etteivat viranomaiset taustaselvityksen voimassaoloaikana ilman erityistd
syytd laadi uutta taustaselvitetystd ja keskitettyyn taustaselvitysrekisteriin merkitysta
kohteesta uusia taustaselvityksid. Varsinaista uutta selvitystyota edellyttavien taustasel-
vitysten lukumadara ei néin ollen kasvaisi samassa suhteessa kuin selvityksen kohteiden
lukumaéra.

Suojelupoliisille annettaisiin esityksessd kokonaan uusia tehtéavia: se toimisi eri viran-
omaisia palvelevan keskitetyn taustaselvitysrekisterin rekisterinpitijand, antaisi taus-
taselvityksen perusteella todistuksia, huolehtisi taustaselvityksen kohteiden luotettavuu-
den seurannasta, laatisi puhtaasti kansallisia tarpeita varten yritysturvallisuusselvityksia
sekd hyvéksyisi yritysten tyontekijat taustaselvitysmenettelyjen piiriin. Naiden lisaksi
suojelupoliisi laatisi edelleenkin henkil6turvallisuusselvityksid. Turvallisuusselvitykset
puolustushallinnon alan tehtavissa hoitaisi padesikunta.

Ehdotetun lainsdddédnnén mukaan henkil6turvallisuus- ja yritysturvallisuusselvityksista
seké rikostaustaselvityksista pidettdisiin rekisterid, jonka avulla voitaisiin estaa tarpeet-
tomien taustaselvitysten laadinta. Rekisterin perustamiskustannukset on arvioitu olevan
noin 1,5 miljoonaa euroa. Rekisterin tekniset yllapito- ja kehittdmistehtévéat seka luotet-
tavuuden seurantaa palvelevat rekisterien yhdistamistoimet on rekisterin luonteen vuok-
si pidettdva virkamiestehtdvind. N&ita varten arvioidaan tarvittavan noin kuutta henkilo-
tydvuotta vastaava tydpanos. Rekisterin vuotuisiksi kéyttékustannuksiksi arvioidaan
noin 300 000 euroa.

! Jaksossa esiintyvit kustannusarviot ovat asianomaisten hallinnonalojen omia arvioita, joihin tydryhméa
ei sellaisenaan ole ottanut kantaa. Taloudelliset vaikutukset on tarkoitus selvittd4 ja k&sitelld erikseen ase-
tettavassa tyoryhmassa.
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Suojelupoliisille ehdotettujen lakien mukaisten tehtavien rekisterinpitoon lasketut tehta-
vat mukaan lukien on suojelupoliisissa arvioitu vaativan yhteensd 16 henkilotyévuoden
suuruisen lisaresurssin.

Pa&esikunta laatisi edelleenkin sekd henkil6turvallisuusselvitykset ettd yritysturvalli-
suusselvitykset silloin, kun kysymys on puolustushallinnon alalla toimivista tai sen teh-
tavia hoitavista. Selvitysten mééran arvioidaan vahentyvan tarpeettomien taustaselvitys-
ten laadinnan estymisen vuoksi. Taméa véhentaa selvitysty6hon tarvittavia voimavaroja.

Uudistuksen tarkoituksena on yhdenmukaistaa ja tehostaa taustojen selvittdmisessa
noudatettavia menettelyjd. Tamén vuoksi ehdotetaan, ettd voimassa olevan lain mukai-
sista poliisilaitosten antamista suppeista turvallisuusselvityksista luovuttaisiin ja ne kor-
vattaisiin rikostaustaselvitykselld, joita laatisi poliisihallituksen tdhan tehtdvdidn maa-
raamat poliisilaitokset. Tarkoituksena on, ettd ndiden yksikdiden méaara pysyisi rajalli-
sena ja ettd poliisihallitus ohjaisi tehtdvien hoitamista késittelyn yhdenmukaisuuden
varmistamiseksi.

Poliisilaitosten tyoméaaran arvioidaan alustavasti pysyvan nykyisella tasolla. Rikostaus-
taselvityksen piiriin tulee uusia tehtdvaryhmid, mutta toisaalta selvitysmenettely tehos-
tuu ja estaa paallekkaisten selvityksen laatimista. Siten uudistuksesta ei aiheutuisi uusia
kustannuksia ja toiminta rahoitettaisiin rikostaustaselvityksista pidettdvien maksujen
avulla.

Yritysturvallisuusselvitysten maéaran odotetaan kasvavan lahivuosina. Yritysturvalli-
suusselvityksen laatiminen voi vaatia runsaasti tyoté ja aikaa, etenkin jos selvityksen
kohteena oleva yritys ei aikaisemmin ole itse selvittanyt tietoturvallisuustoimiensa ta-
soa. Yritysturvallisuusselvitysmenettelyn nopeuttamista on tarkoitus palvella esitykseen
sisdltyva lakiehdotus (lakiehdotus n:o 2), jonka perusteella yritykset voisivat itse enna-
kolta varmistaa tietoturvallisuustoimiensa tason laadituttamalla viranomaisvalvonnassa
toimivalla arviointilaitoksella t&sté arvioinnin.

Viestintaviraston tehtévaksi tulisi tietoturvallisuuden arviointilaitosten hyvéksyminen
seké niiden valvonta (lakiehdotus n:02). Sen liséksi Viestintdvirasto laatisi yritysturval-
lisuusselvityksen osana selvityksen yrityksen tietojérjestelmien ja tietoliikennejarjeste-
lyjen tietoturvallisuudesta sek& arvioisi vastaavia seikkoja viranomaisten toiminnassa
(lakiehdotus n:o 3). Toiminta edellyttad vélttamatta suojatiloja ja muita teknisia jarjes-
telmi&. Viestintavirastolla on tarpeelliset tilat k&ytossaan.

Myds Viestintaviraston tehtévien suorittamisesta on tarkoitus peria maksu. Maksutulo-
jen arvioidaan toiminnan ollessa tdysimaaraisesti kaynnissa vastaavan toiminnasta ai-
heutuvia kustannuksia. T&at& ennen toimintaa varten tulisi olla kaytettavissa kolmea hen-
Kilotydvuotta vastaava ja toimintaan tarvittavien tilojen yllapitoon, logistiikkaan seké
tietoliikenne- ja ohjelmistojérjestelyihin liittyvét kustannukset, vuosittain noin 450 000
euron méararaha ensimmaéisen viiden toimintavuoden aikana.

Oikeusrekisterikeskuksen tehtavéana olisi tuottaa yllapitdmistaan tietojarjestelmisté ri-
kostaustaote laissa séadettavissa tapauksissa. Otteesta perittdisiin maksu. Kolmen en-
simmaisen toimintavuoden aikana olisi kuitenkin tarve rahoituksen jarjestamiseen.
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Tietosuojavaltuutetun toimisto katsoo valvontatehtdviensd kasvavan uudistuksen myota
ja niiden hoitamisen edellyttdvan yhden vakinaisen virkamiehen henkil6ty6vuoden lisa-
ysta eli vuosittain noin 90 000 euroa.

Perustettavaksi ehdotetun keskitetyn taustaselvityksia koskevan rekisterin avulla valtio-
neuvoston turvallisuusasioita hoitavat henkil6t voisivat saada tiedon niista henkildista ja
yrityksistd, joille on tehty taustaselvitys, jossa ei ole ilmennyt Kielteisid seikkoja. Tasta
aiheutuu eri ministerididen toimintamenoihin kustannusséastoja, minka lisaksi tyomaara
vahenisi.

Esitykseen sisaltyvat sadnnokset yritysturvallisuuden kehittamisestd ovat omiaan hel-
pottamaan yritysten yhteisty6ta erilaisissa kehittdmishankkeissa, jotka voivat johtaa in-
novaatioon ja uusien tuotteiden kehittdmiseen. Tastd aiheutuvia hyotyja on kuitenkin
vaikea arvioida.

4.2 Vaikutukset viranomaisten toimintaan

Esityksen mukaisten uudistusten toteuttamisella ei ole merkittavéa vaikutusta suojelu-
poliisin tai Viestintaviraston organisaatioon. Rikostaustaselvitykset keskitettéisiin yh-
denmukaisten kaytantdjen varmistamiseksi sekéd tehokkuuden lisdédmiseksi selvitysme-
nettelyissa ehdotuksen mukaan poliisihallituksen mé&arddmaan yksikkoon. Tarkoitukse-
na on ollut, ettd tehtavia hoidettaisiin 2-5 eri poliisilaitoksessa.

Perustettavaksi ehdotetun keskitetyn taustaselvityksia koskevan rekisterin avulla valtio-
neuvoston turvallisuusasioita hoitavat henkil6t voisivat saada tiedon niista henkil6ista ja
yrityksistd, joille on tehty taustaselvitys, missé ei ole ilmennyt kielteisia seikkoja. Tama
yksinkertaistaisi ja nopeuttaisi virantdyttoa seka erilaisista hankinnoista paattamista.

Hallituksen esitykseen on otettu ehdotus laiksi viranomaisten tietojarjestelmien ja tieto-
liikennejarjestelyjen tietoturvallisuuden arvioinnista (lakiehdotus n:o 3), jonka mukaan
arviointitehtavaa hoitaisi Viestintavirasto. Ehdotettu menettely parantaa viranomaisten
mahdollisuuksia varmistaa tietoturvallisuutensa taso. Esitysta valmisteltaessa on lahdet-
ty siitd, ettd téllaiset arvioinnit tehtéisiin mahdollisuuksien mukaan keskitetysti ja siten,
etta niisté olisi yhta viranomaista laajemminkin hyétya hallinnossa.

4.3 Vaikutukset kansalaisiin

Ehdotettu laki taustaselvityksistd ja rikostaustaotteista laajentaisi niitd tehtavaryhmia,
joita hoitavista selvittdminen voidaan tehdd. Naita olisivat esimerkiksi rajahdysvaaral-
listen aineiden valmistukseen ja kuljetukseen liittyvét tehtavat.

Taustaselvityksen kayttotilanteista saadettéisiin nykyista tarkemmin ja selvitysmenette-
lyn avoimuutta ja vuorovaikutteisuutta lisattéisiin. Selvityksen kohteella olisi tiedon-
saantioikeus sekd oikeus huomautuksen tekemiseen. Tiedonsaantioikeuksien ulkopuo-
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lella olisivat edelleenkin suojelupoliisin toiminnallisesta tietojarjestelmasta saadut tie-
dot.

Taustaselvityksen ja rikostaustaotteen hankkimisesta aiheutuvista kustannuksista vastai-
si tyOnantaja.

4.4 Vaikutukset yritystoimintaan

Uudistuksen tarkoituksena on edistéa yritysturvallisuutta mahdollistamalla henkiléston
taustojen selvittdminen nykyista laajemmin muun muassa yhteiskunnan kriittisen infra-
struktuurin kannalta merkittavassa toiminnassa, rajéhdysaineteollisuudessa ja rahanlas-
kentakeskuksissa seka teknologisessa kehittamistydssa. Taustaselvitykset olisivat mak-
sullisia. Taustaselvitysten hakeminen ei olisi pakollista.

Yritysturvallisuusselvitys voitaisiin laatia muun muassa silloin, kun yritys hoitaa viran-
omaisen toimeksiannosta tehtdvaa, joissa se ja sen henkilostd saa korkeimpiin suojaus-
tasoihin luokiteltuja asiakirjoja. Esityksen l&dhtokohtana on, ettd yritysturvallisuuden
laadinnasta aiheutuvat kustannukset maksaisi yritys, koska se saa yritysturvallisuussel-
vityksen perusteella todistuksen, jolla on sille kilpailullista etua.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Oikeusministeri6 asetti 1.10.2008 tyéryhman, jonka tehtdvana oli valmistella hallituk-
sen esityksen muotoon laadittu ehdotus turvallisuusselvityksistd annetun lain uudistami-
sesta. Tyoryhmassa olivat edustettuina valtioneuvoston kanslia, ulkoasiainministerio,
oikeusministerio, sisdasiainministerid, puolustusministeri®, valtiovarainministerid, sosi-
aali- ja terveysministerid, ty6- ja elinkeinoministerid, suojelupoliisi, paaesikunta, tie-
tosuojavaltuutetun toimisto sekd tydnantajaosapuolen yhteinen edustaja Elinkeinoel&-
man keskusliitosta ja palkansaajajarjestdjen yhteinen edustaja Akava ry:sté.

Tyoryhmaén nimitettyind asiantuntijoina toimivat edustajat liikenne- ja viestintaministe-
riostd, Finanssialan keskusliitosta ja Suomen Kuntaliitosta sek& yritysturvallisuuden asi-
antuntija Elinkeinoeldman keskusliitosta. Tyoryhma kuuli tydnsa aikana eduskunnan
keskuskanslian, Keskuskauppakamarin, Suomen Yrittajien, Huoltovarmuuskeskuksen,
Oikeusrekisterikeskuksen, Inspecta Sertifiointi Oy:n, Suomen Vartiointiliikkeitten Liitto
ry:n sekd Suomen Turvaurakoitsijaliiton edustajia. Tyoryhman tyoskentelyyn osallistui
my0s Viestintaviraston seka kansallisen turvallisuusviranomaisen ja puolustusministeri-
on turvallisuusalan asiantuntijoita.

5.2 Lausunnot ja niiden huomioon ottaminen



53

6 Muita esitykseen vaikuttavia seikkoja

6.1 Riippuvuus muista esityksista ja kansainvalisista velvoitteista

Esitykselld ei ole vélitdnta riippuvuutta muista esityksisté. Esitykseen sisaltyvélla ehdo-
tuksella laiksi taustaselvityksisté ja rikostaustaotteista tehostettaisiin yhteiskunnan kan-
nalta kriittisestd infrastruktuurista annetun direktiivin tdytantéonpanoa.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut

1.1 Laki taustaselvityksisté ja rikostaustaotteista

Lain systematiikka

Ehdotettu laki olisi jaettu kymmeneen eri lukuun. Niistd ensimmaéisessa sdddettaisiin
yleisen lainsd&tdmistavan mukaisesti yleisista sadnnoksista. Lain 2 luku sisaltaisi saan-
nokset toimivaltaisista viranomaisista ja asian kasittelyd koskevista erityissaannoksista.
Lain 3 luvussa olisivat sadnnokset taustaselvityksen ja rikostaustaotteen hakemisesta.
Luvussa 4 séédettdisiin taustaselvityksen laatimisen ja rikostaustaotteen antamisen edel-
Iytyksistd ja 5 luvussa taustaselvityksen ja rikostaustaotteen laadinnassa kéytettavistéa
tiedoista. Taustan selvittdmista koskevan menettelyn paattdmisesté ja siitd saatujen tie-
tojen kasittelysta séadettéisiin luvussa 6. Lain 7 luvussa olisivat sdé&dnnokset taustaselvi-
tyksen ja taustaselvitystodistuksen voimassaolosta ja 8 luvussa taustaselvityksen koh-
teen oikeuksista. Luvussa 9 olisivat erindiset sddnnokset ja luvussa 10 voimaantulo- ja
siirtymasaannokset.

1luku Yleiset sadnnokset

1 8. Lain soveltamisala ja sen suhde muuhun lainsdadantoon. Pykaldssa méaariteltaisiin
lain keskeisin sisdltd. Ehdotetussa 1 momentissa méaériteltdisiin lain yleinen sovelta-
misala ja sen suhde muuhun lainsaadantdon. Sen mukaan laissa saddettaisiin viranomai-
sen toteuttaman henkilon ja yrityksen taustan selvittdmisen edellytyksista, selvityksessa
kaytettavista tiedoista, selvityksen kohteen suostumuksesta ja tiedonsaantioikeuksista,
selvityksen hakijan ja selvityksen kohteen tiedonantovelvollisuuksista seka selvityksen
laadinnassa noudatettavista menettelyista.

Henkildsta voitaisiin laatia ehdotetun lain osoittamissa tapauksissa henkiléturvallisuus-
selvitys tai rikostaustaselvitys taikka rikostaustaote. Né&issé kaikissa on kysymys henki-
Iorekisterien kéytosta ja arkaluonteisten henkildtietojen késittelystd. Tasta syysta téllais-
ten menettelyjen edellytyksista on tarpeen sdatéa lailla varsin yksityiskohtaisesti. Taus-
tojen selvittamisen edellytyksia koskevat sdannokset ovat ehdotetun lain 14-16 §:ssé.
Yleisend edellytyksend olisi voimassa olevan lainsdddannon tapaan henkilon suostumus
taustaselvitykseen (13 8) tai se, ettd henkild itse toimittaa rikostaustaotteen tydnantajalle
(17 8).

Uudistuksen yksi merkittdva tavoite on yritysturvallisuuden parantaminen. Julkishallin-
nossa kaytetaddn eri syiden vuoksi yha laajemmin ostopalveluja, mistd seuraa tarve sa-
lassa pidettdvien tietojen antamiseen yrityksille. Keskeisten yleisten etujen samoin kuin
yksityistenkin etujen suojan vuoksi on tarkead varmistaa, ettd tiedot on suojattu riippu-
matta ostopalvelujen kdytOstd. Tietojen suoja on tarpeen varmistaa myds silloin, kun
julkishallinnon hankintojen toteuttaminen johtaa siihen, etta yksityinen sopimuskump-
pani saa salassa pidettavié tietoja.
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Yritysturvallisuusselvityksen laatimisen edellytysten saantelyyn ei liity samanasteisia
yksityiselamén ja henkil6tietojen suojaan liittyvid perustuslaillisia vaatimuksia kuin
henkilbista tehtdviin taustaselvityksiin. Yritysturvallisuusselvityksill4 ja niiden perus-
teella annettavilla todistuksilla on kuitenkin kasvava merkitys yritysten kilpailukyvyn
kannalta. Yritysturvallisuusselvityksen laatimisen edellytykset ovat siten merkitykselli-
sid yritysten yhdenvertaisen aseman vuoksi, minka liséksi edellytysten sadntely vaikut-
taa selvityksia suorittavien viranomaisten resurssitarpeeseen ja siten valtiontalouteen.

Ehdotetussa 2 momentissa olisi soveltamisalaa koskeva erityissaannds, joka liittyy
3 8:44n ehdotettaviksi otettuihin maaritelmiin. Ehdotuksen mukaan yleiskésitteena olisi
yritys, jota koskeva maaritelmé sisaltyisi 3 8:n 7 kohtaan. Koska yritysturvallisuusselvi-
tys voi erilaisten hallinnossa toteutettavien yhteistydhankkeiden vuoksi olla tarpeen
myas silloin, kun kysymys ei ole elinkeinotoimintaa harjoittavista yksikoistd, momentin
1 kohtaan ehdotetaan otettavaksi rinnastusta koskeva saidnnos. Sen mukaan yritykseen
rinnastuisi ehdotettua lakia sovellettaessa myds sellainen saatio tai yhteiso, joka ei har-
joita elinkeinotoimintaa, kuten sédatiomuotoisen yliopiston yksikko.

Ehdotetun lain useamman saédnnoksen soveltamisen kannalta merkityksellistd olisi se,
onko selvityksen kohteella paasy luokiteltuun asiakirjaan, mita koskeva maaritelma si-
séltyy lakiehdotuksen 3 8:n 11 kohtaan. Kaytanndssé yritys tai henkild voi havaintojen-
sa tai muutoin ilman asiakirjan valityst4 saada vastaavia tietoja esimerkiksi sotilasmate-
riaaleista ja laitteista seka niiden sijainnista. Taméan vuoksi momentin 2 kohdassa ehdo-
tetaan saddettavéksi, ettd luokiteltuun asiakirjaan rinnastettaisiin tiedot, jotka voidaan
saada havainnoimalla tai muulla vastaavalla tavalla, jos téllaisia tietoja sisaltavét asia-
kirjat olisi luokiteltavissa 3 §:n 11 kohdassa tarkoitettujen saanndsten perusteella.

Ehdotetussa 3 momentissa olisi lain suhdetta muuhun lainsd&ddantoon maérittelevé sééan-
nds. Sen mukaan tyonantajan oikeudesta kerété ja tallettaa tietoja tydnhakijasta, rikosre-
Kisteritietojen antamisesta virkaa tai tehtdvaé hakevasta seké lasten kanssa tydskentele-
vien rikostaustan selvittamisesta sdadetaén erikseen.

Kuten ehdotetusta 1 momentista ilmenee, laki koskisi vain viranomaisen toteuttamaa
henkilon tai yrityksen taustan selvittdmistd. Yksityisyyden suojasta tydeldmassa anne-
tussa laissa madritelldan tyénantajan oikeus kerété ja tallettaa tyonhakijasta tietoja, ku-
ten oikeus henkil6a koskevien luottotietojen hankintaan sek& oikeus velvoittaa huuma-
usainetodistuksen esittdmiseen. Ehdotettu laki ei vaikuttaisi ndiden sadnngsten sovelta-
miseen eikd muutoinkaan siihen, minkalaisia tavanomaisia rekrytointitilanteen tietoja
tyonantaja kerdd tyonhakijasta esimerkiksi tydhonottohaastattelussa. Tietojen kerddmis-
t& rajoittavat paitsi yksityisyydensuojaa tytelaméssa koskevan lain, myos henkil6tieto-
lain yleiset sadnnokset, mikd merkitsee sitd, ettei tydnantaja voi keréta ja tallettaa tyon-
hakijan rikostaustasta tietoja muutoin kuin laissa erikseen osoitetuilla tavoilla.

Ehdotetussa sadnnoksessa viitattaisiin rikosrekisterista saataviin tietoihin. Rikosrekiste-
rilain 4 a §8:n mukaan rikosrekisteristd voidaan luovuttaa tietoja muun ohella sellaista vi-
ranomaisen lupaa tai hyvaksyntaa varten, jonka edellytyksena on henkilén luotettavuus
seké tietoja henkilon valitsemiseksi koulutukseen tai tehtavadn, joka liittyy valtion tur-
vallisuuteen, yleiseen jarjestykseen tai turvallisuuteen, ulkoasiainhallintoon, Suomen
kansainvélisiin suhteisiin, oikeushallintoon, keskuspankkitoimintaan tai rahanvalmis-
tukseen ja jossa edellytetdén henkilon erityistd luotettavuutta. Naiden lisaksi oikeusmi-
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nisterid voi painavista syista antaa luvan tietojen luovuttamiseen rikosrekisterista viran-
omaiselle henkildn luotettavuuden selvittdmista ja arviointia varten muissakin asioissa.

Viittaus lakiin lasten kanssa tydskentelevien rikostaustan selvittdmisesta on tarpeen.
Ehdotetussa laissa sdddettéisiin rikostaustaotteista, joita kdytetadn myds lasten kanssa
tyoskentelevien taustojen selvittdmiseen.

Ehdotettavan lain liséksi taustojen selvittdmista koskevia sdédnnoksié jaisi edelleen lain-
s&adantoon. Osa naistd sddnnoksista liittyy vaatimukseen hyvémaineisuudesta tietyn
tehtdvan hoidon edellytyksend. Poliisi tekisi edelleen erityislakien nojalla tekemidén
henkilon taustojen ja tietojen selvityksid. Esimerkiksi yksityisista turvallisuuspalveluista
annetussa laissa (282/2002) séadetddn muun muassa vartijaksi ja turvasuojaajaksi hy-
vaksymisen edellytyksistd, mink& perusteella poliisi tarkistaa poliisin rekistereissé ole-
vat tiedot hakijasta hyvaksymista koskevaa todistusta antaessaan samoin kuin yksityista
turvallisuusalaa koskevaa valvontaa suorittaessaan. Ehdotettu laki ei vaikuttaisi mainit-
tujen sadanndsten soveltamiseen.

2 8. Lain tarkoitus. Ehdotuksessa on kuvattu lain tarkoitus ja sen liittyminen henkilosto-
turvallisuuteen ja yritysturvallisuuteen ja niiden merkitykseen erilaisten etujen turvaa-
misessa.

Ehdotuksen mukaan lain tarkoituksena on luoda menettelytavat, joiden avulla voidaan
kansainvélisten tietoturvallisuusvelvoitteiden toteuttamiseksi taikka merkittavien lailla
suojattujen yleisten tai yksityisten etujen turvaamiseksi selvittdd luonnollisen henkilén
taikka yrityksen luotettavuutta, tietoturvallisuuden tasoa ja sitoumusten hoitokykya seka
samanaikaisesti huolehtia selvityksen kohteen yksityisyyden suojasta sek& eduista ja oi-
keuksista.

Ehdotetussa laissa ei lueteltaisi nykyisen lain tapaan niitd etuja, joihin kohdistuvien ri-
kosten ehkaisemiseksi taustaselvitys voidaan laatia. Ehdotettavat séanndkset on katsottu
olevan mahdollista kirjoittaa viittaamatta rikoslain sdéntelyyn. Ehdotetussa laissa olisi
voimassa olevaa lakia yksityiskohtaisemmin sdannelty niistd tehtévista ja tehtavatyy-
peistd, joissa taustaselvitys voi olla kdytettavissd. Taman vuoksi etujen luettelematta jat-
tdmisesta ei aiheutuisi ongelmia mydskaan yksityisyyden suojan rajoitusperusteiden
valttamattémyyden ja oikeasuhtaisuuden arvioinnin kannalta.

Ehdotuksen mukaan lain tarkoituksena mainittaisiin ensinnakin kansainvélisten tietotur-
vallisuusvelvoitteiden toteuttaminen. Tama liittyy kiinteésti uudistuksen yleiseen tavoit-
teeseen varmistaa, ettd Suomea ja sen kansalaisia seka taéalla kotipaikkaansa pitavia yri-
tyksid voidaan pitda luotettavina toimijoina myds silloin, kun kansainvéliseen yhteis-
toimintaan osallistuminen edellyttaa erityista luotettavuutta.

Lain tarkoitussdédnndksen mukaan taustojen selvityksen tarkoituksena olisi merkittavien
lailla suojattujen yleisten tai yksityisten etujen turvaaminen. Viittauksella lailla suojattu-
jen etujen turvaamiseen osoitettaisiin, ettd mika tahansa etu ei oikeuttaisi selvitysmenet-
telyn k&ynnistamiseen.

Lainsdddannossa eri etuja suojataan muun ohella rikos- ja informaatio-oikeudellisin
keinoin. Ehdotetun lain soveltamisen kannalta merkittdva informaatio-oikeudellinen
s&ados on laki viranomaisten toiminnan julkisuudesta, jonka 24 § sisaltd viranomaisten
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toiminnassa sovellettavat salassapitoperusteet. Suojattavia etuja olisivat siten ehdotetun
lain tarkoituksen kannalta ennen muuta Suomen sisdinen ja ulkoinen turvallisuus,
maanpuolustus tai poikkeusoloihin varautuminen, Suomen suhteet toiseen valtioon tai
kansainvéliseen jarjestoon; julkinen talous (finanssi-, tulo-, raha- tai valuuttapolitiikan
hoitamisen merkittavé vaikeutuminen); henkildiden, rakennusten, laitosten, rakennelmi-
en seka tieto- ja viestintdjarjestelmien suojaamiseksi laatimien tai hyvaksymien turvalli-
suusjarjestelyjen toteutuminen, rahoitus- tai vakuutusjarjestelmén luotettavuus ja toimi-
vuus, liike- tai ammattisalaisuus, teknologinen kehittamisty6 ja taloudellinen etu elin-
keinotoiminnassa seké yksityisyyden suoja.

Rikosoikeudellisessa saantelyssa lain tarkoituksen kannalta merkityksellisia ovat terro-
rismin, maanpetosrikosten ja muiden niihin verrattavien haitallisten tekojen kri-
minalisointia koskevat séannokset. Terrorismirikoksista saddetéan rikoslain 34 a luvussa
ja maanpetosrikoksista rikoslain 12 luvussa. Koska lain tarkoituksena on lailla suojattu-
jen etujen turvaaminen, lain tarkoituksena on siten terrorismin, vakoilun ja muiden nii-
hin verrattavien rikollisten tekojen tai hankkeiden estaminen.

Maanpetosrikoksiin kuuluvat muun muassa vakoilurikokset seka turvallisuussalaisuu-
den paljastamista koskevat rikokset. Ehdotetun sé&nndksen soveltamisen kannalta mai-
nittuihin rikoksiin rinnastettavia laissa saadettyja yleisié etuja suojaavia saannoksia voi-
vat esimerkiksi olla rikoslain 38 luvussa saadetty salassapitorikos.

Voimassa olevassa laissa turvallisuusselvityksellda suojeltavien etujen piiriin luetaan
mya0s suojan toteuttamiseksi tarpeellinen tietototurvallisuus. Taméa etu kuuluu edelleen-
kin lain tarkoitukseen. Ehdotetussa laissa on nykyisté lakia yksityiskohtaisemmin otettu
tarve suojata viranomaisten toiminnan tai yhteiskunnan perustoimintojen kannalta kes-
keisten viestinta-, energiahuolto- ja tietojarjestelmien toimivuutta ja turvallisuutta, mik&
ilmenee esimerkiksi lakiehdotuksen 14 ja 16 §:sta.

Lain tarkoituksena on muun ohella suojata viranomaisten niin sanottujen perusrekisteri-
en, kuten véestotietojarjestelmén, lisaksi esimerkiksi keskeiset rahoitus- ja vakuutusjar-
jestelméat samoin kuin viestinnan ja energiahuollon toimivuuden kannalta merkitykselli-
set tietojarjestelmat. On aiheellista havaita, ettd tarkoitus suojata kriittista infrastruktuu-
ria kattaa sellaisia yksityisidkin toimijoita, joiden toiminta on merkityksellistd yhteis-
kunnan Kriittisten toimintojen kannalta.

3 8. Maaritelmat. Pykélaan siséltyisivét lain soveltamisen kannalta keskeiset mééritel-
mat. Laissa yleiskasitteena olisi taustaselvitys. Sen méaérittelyn perusteena olisivat hen-
kiloturvallisuusselvityksen, yritysturvallisuusselvityksen sek& rikostaustaselvityksen
maaritelmat.

Henkil6turvallisuusselvityksella tarkoitettaisiin ehdotetun 1 kohdan mukaan suojelupo-
liisin tai padesikunnan valtion turvallisuuden tai muiden lailla suojattujen merkittavien
yleisten taikka kansallisesti merkittdvien yksityisten etujen vaarantumisen ehkaisemi-
seksi henkilon taustasta ehdotetussa laissa saadettavalla tavalla laadittavaa selvitysta.

Madrittelylla on haluttu korostaa sitd, ettd henkildturvallisuusselvitys muissa maissa
noudatettavan kaytannon tapaan on tarkoitettu keinoksi suojata keskeisia kansallisia etu-
ja.
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Henkil6turvallisuusselvitys voitaisiin tehdd kansallisesti merkittdvien yksityisten etujen
vaarantumisen ehkéisemiseksi. Kansallisesti merkittavilla yksityisilla eduilla tarkoite-
taan esimerkiksi tyollistamisvaikutustensa tai toimialansa vuoksi koko yhteiskunnalle ja
sen toimivuudelle merkityksellista elinkeinotoimintaa. VVoimassa olevassa laissa suojat-
tava etuna mainitaan yksityinen huomattavan arvokas liike- tai ammattisalaisuus tai
muu tahan rinnastettava erittdin merkittava yksityinen taloudellinen etu. Sanonnallisesta
erosta huolimatta ja ottaen ehdotetun lain sédnndkset huomioon kokonaisuudessaan, yk-
sityissektorilla suoritettavissa olevien taustaselvitysten méaard pikemminkin lisdantyy
kuin vahenee esityksen myo0ta.

Henkil6turvallisuusselvitys voitaisiin kédytettdvien tietoldhteiden mukaan laatia myds
laajennettuna turvallisuusselvityksend ehdotetun lain 23 ja 24 8:ssa sd&dettavalla taval-
la. Laajennetun henkil6turvallisuusselvityksen kasite ei esiinny ehdotetuissa saannok-
sissa verrattain useasti, eikd sen sisélt0 ja& ehdotettujen sadnndsten vuoksi epaselvéksi,
minka vuoksi sita koskevaa madritelmaa ei ehdoteta otettavaksi esitykseen. Sama kos-
kee rikostaustaotteen kasitetta.

Yritysturvallisuusselvitykselld tarkoitettaisiin ehdotetun 2 kohdan mukaan suojelupolii-
sin tai padesikunnan yrityksen taustasta tdman luotettavuuden, tietoturvallisuuden tason
seka sitoumustenhoitokyvyn arvioimiseksi tassé laissa saddetyllé tavalla laadittavaa sel-
vitysta.

Yritysturvallisuusselvityksen ehdotetusta maaritelmasta ilmenee, ettd selvitysmenettely
kohdistuu laajasti yrityksen toimintaan. Yritysturvallisuusselvityksissa selvitetaan yri-
tysten vastuuhenkildiden taustat henkiloturvallisuusselvitysta vastaavalla tavalla, minka
lisaksi selvitys kohdistuu yrityksen toimitilojen, tietojarjestelmien seka tietoliikennejar-
jestelyjen ja muuhun tietoturvallisuuden tason selvittdmiseen.

Tarve yritysturvallisuusselvityksen laatimiseen liittyy usein tilanteisiin, joissa yritys
toimii viranomaisen sopimusosapuolena. Taman vuoksi on luonnollista, ettd selvitys-
menettelyssa otetaan huomioon myés yrityksen sopimuksenhoitokykyyn liittyvét seikat,
kuten yrityksen taloudellista asemaa koskevat tiedot mukaan lukien verojen ja julkisten
maksujen suorittamista koskevat tiedot.

Yritysturvallisuusselvitys voi liittyé sellaisen hankkeen toteuttamiseen, johon osallistu-
vat tietyt yrityksen tyontekijat. Heidén taustojensa selvittdminen tapahtuu erikseen taus-
taselvityksend, joskin kansainvélisten tietoturvallisuusvelvoitteiden toteuttamisessa yri-
tysturvallisuusselvitykseen voidaan liittdd myos tyontekijoita koskevat tiedot.

Rikostaustaselvityksella tarkoitettaisiin ehdotetun 3 kohdan mukaan poliisihallinnon ta-
t4 tehtdvaa hoitavan yksikon tai padesikunnan muiden kuin 1 kohdassa tarkoitettujen
lailla suojattujen etujen vaarantumisen ehkéisemiseksi henkilon taustasta ehdotetussa
laissa saddetylla tavalla laatimaa selvitysté.

Rikostaustaselvityksen voidaan katsoa korvaavan nykyisen lain mukaan laadittavan
suppean turvallisuusselvityksen. Sitd ei kuitenkaan pidettéisi yhtena turvallisuusselvi-
tyksen muotona, miké johtuu tarpeesta huolehtia turvallisuusselvitysten kansainvélisesta
vastaavuudesta samoin kuin tarpeesta laajentaa menettelyn alaa yksityisten etujen suo-
jaamista koskeviin tilanteisiin.
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Taustaselvityksella tarkoitettaisiin ehdotetun 1 momentin 4 kohdan mukaan henkil6tur-
vallisuusselvitysta, yritysturvallisuusselvitysta ja rikostaustaselvitystd. Koska osa saan-
noksista koskee kaikkia mainittuja selvitysmuotoja, on niité kaikkia koskevan késitteen
ottaminen lakiehdotukseen katsottu tarpeelliseksi. Turvallisuusselvityksen késite kattaisi
sekd henkiltturvallisuusselvityksen ettd yritysturvallisuusselvityksen, mitd voidaan pi-
t&a selvand ilman lakiin otettavaa maaritelmaakin.

Selvityksen kohteella tarkoitettaisiin ehdotetun 5 kohdan mukaan henkil64 tai yritysta,
josta taustaselvitys tai rikostaustaote laaditaan tai on pyydetty laadittavaksi.

Momentin 6 kohtaan otettavaksi ehdotetun maaritelmén mukaan viranomaisella tarkoi-
tettaisiin viranomaisen toiminnan julkisuudesta annetun lain 4 §:ssé tarkoitettua organi-
saatiota, toimielintd tai henkil6a. Maaritelmé Kkattaisi paitsi valtion hallintoviranomaiset
ja kunnalliset viranomaiset, myds muun muassa eduskunnan virastot ja laitokset seké
julkisoikeudelliset laitokset. Naiden lisaksi kasitteen piiriin tulisivat sellaiset yksityisoi-
keudelliset yhteisot, jotka lain nojalla kayttavat julkista valtaa.

Edella kuvatuista syistd on katsottu tarpeelliseksi, etta laissa maariteltaisiin myos yritys.
Taté koskeva sadnnos olisi 7 kohdassa. Ehdotuksen mukaan yrityksellé tarkoitettaisiin
elinkeinotoimintaa harjoittavaa luonnollista henkilda tai muuta yksikkod, joka yritys- ja
yhteisotietolain (244/2001) 3 §:n 1 momentin 1-5 kohdan mukaan on rekisteroitavéa yri-
tys- ja yhteisotietojarjestelmaan. Maaritelméa vastaisi luottotietolaissa olevaa yrityksen
maaritelmaa.

Kuten ehdotetusta 1 §:n 2 momentin 1 kohdasta ilmenee, lakia sovellettaisiin myds sel-
laiseen sdatioon tai yhteisoon, joka ei harjoita elinkeinotoimintaa.

Ehdotetussa 8 kohdassa madriteltéisiin yrityksen vastuuhenkild. Téalla tarkoitettaisiin
henkil6a, joka merkitddn viranomaisen julkiseen rekisteriin yhtiomiehend, vastuullisena
yhtiomiehend, toimitusjohtajana, yrityksen hallituksen jésenend tai varajdsenend tai
henkilond, jolla on prokura- ja nimenkirjoitusoikeus. Tamékin mééaritelmd vastaa luotto-
tietolaissa omaksuttua kéasitteistoa.

TyoOnantajan madritelma sisaltyisi ehdotettuun 9 kohtaan. Tydnantajalla tarkoitettaisiin
viranomaista tai yritystd, joka on valitsemassa henkiloa palvelussuhteeseen tai johon
henkild on palvelussuhteessa. Tydnantaja olisi padsaannén mukaan se, joka hakee hen-
kiloturvallisuusselvityksen laatimista.

Laheisella tarkoitettaisiin ehdotetun 10 kohdan mukaan henkild, joka on henkil6turval-
lisuusselvityksen kohteen vanhempi, lapsi tai avio- tai avopuoliso. Madritelma vastaisi
voimassa olevaa lakia. Laheistd koskevia tietoja voitaisiin selvittdd vain osana laajen-
nettua turvallisuusselvitysta lain 15, 23 ja 24 §:ssd s&adettavalla tavalla. Laheisella olisi
samanlaiset itseméaéradmisté ja tiedonsaantia koskevat oikeudet kuin silld, josta selvitys-
t& ensisijaisesti laaditaan.

Ehdotetun 11 kohdan mukaan luokitellulla asiakirjalla tarkoitettaisiin viranomaisten toi-
minnan julkisuudesta annetun lain 5 §:n 1 momentissa tarkoitettua asiakirjaa, johon on
mainitun lain ja sen nojalla annettujen sdénndsten tai kansainvélisisté tietoturvallisuus-
velvoitteista annetun lain (588/2004) nojalla tehty suojaustasoa koskeva luokittelumer-
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kinta sen osoittamiseksi, minkalaisia tietoturvallisuusvaatimuksia asiakirjaa kasiteltaes-
sé& noudatetaan.

Viranomaisten toiminnan julkisuudesta annetun lain nojalla tietoturvallisuudesta valti-
onhallinnossa annetussa asetuksessa on yksityiskohtaiset sadnnokset asiakirjojen luokit-
telemisesta suojaustasoihin sekd sd&nnokset siitd, missd tapauksissa asiakirjaan voidaan
suojaustasoa koskevan merkinnan lisdksi tai sijasta tehda turvallisuusluokitusta koskeva
merkintd. Luokituksen avulla osoitetaan, minkalaisia tietoturvallisuutta koskevia vaati-
muksia on asiakirjoja késiteltdessé noudatettava.

Asiakirjan kasite kattaa julkisuuslain 5 8:n 1 momentin mukaan myaos erilaiset teknisin
keinoin talletetut tietoaineistot, kuten séhkdiset asiakirjat. Kansainvalisiin tietoturvalli-
suusvelvoitteisiin liittyvaén asiakirjaan on niistad annetun lain mukaan tehtéva turvalli-
suusluokitusmerkinta.

2 luku  Toimivaltaiset viranomaiset ja asian kasittelya koskevat erityissdannokset

4 8. Toimivaltaiset viranomaiset. Ehdotetun 1 momentin mukaan toimivaltaisia turvalli-
suusselvityksia laativia viranomaisia olisivat suojelupoliisi ja padesikunta. Suojelupolii-
silla olisi yleinen toimivalta. Pa&esikunta hoitaisi turvallisuusselvityksen laadinnan, jos
selvityksen kohde toimii tai hédnen on tarkoitus toimia puolustushallinnon alalla tai hoi-
taa puolustushallinnon antamaa tehtévad taikka jos turvallisuusselvitys liittyy puolus-
tushallinnon hankintoihin.

Rikostaustaselvityksen laatiminen kuuluisi ehdotetun 2 momentin mukaan poliisihallin-
nolle, johon perustettaisiin yksi keskitetty ndita tehtévia hoitava yksikko. Ehdotuksen
mukaan turvallisuusselvitysten laadintaa koskevaa toimivaltaa muutettaisiin nykyisesta.
Paikallispoliisit vapautettaisiin kokonaan turvallisuusselvitysten laadinnasta. Poliisi laa-
tisi sen sijaan rikostaustaselvityksid, joiden kayttéala olisi laajempi kuin nykyisten sup-
peiden turvallisuusselvitysten.

Ehdotetuilla muutoksilla pyritaddn toisaalta yhtendistamaan turvallisuusselvitysten alaa
suhteessa kansainvalisiin kaytantdihin sekd luomaan menettelytavat niita tilanteita var-
ten, jolloin taustaselvityksié tarvitaan muiden kuin keskeisempien kansallisten etujen
suojaamiseksi. Tama olisi omiaan vapauttamaan suojelupoliisin voimavaroja tdman lain
kannalta keskeisiin tehtéviin.

Rikostaustaselvitysten keskittdminen yhteen valtakunnalliseen poliisihallinnon yksik-
kdon on katsottu valttaméattomaksi useista eri syistd. Nykyisen hajautetun jarjestelman
on katsottu erityisesti elinkeinoeldméssa johtaneen erilaisiin tulkintakdytantéihin maan
eri osissa ja siten yritysten erilaiseen kohteluun. Esitykselld pyritadn eri tavoin saamaan
aikaan tehokkuutta taustojen selvittamista koskeviin menettelyihin, mik& korostaa ky-
seisia tehtavia hoitavien yhteisty6ta ja toiminnan koordinointia seké yhteisen keskitetyn
tietojarjestelman kayttod. Yhtenevaiset ja johdonmukaiset menettelytavat taustaselvi-
tyksia tarvitsevien sijaintipaikasta riippumatta tehostavat ja varmistavat paitsi yritysten,
my0s selvitysten kohteiden yhdenvertaista kohtelua.
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P&aesikunta voisi sen toimivaltaan 1 momentin mukaan kuuluvissa asioissa laatia henki-
I6turvallisuusselvityksen sijasta rikostaustaselvityksen.

Oikeusrekisterikeskukselle annettaisiin ehdotetun 3 momentin mukaan tehtavéksi tuot-
taa rikostaustaotteita. Oikeusrekisterikeskus toimii oikeushallinnon valtakunnallisen tie-
tojarjestelman, rikosrekisterin ja sakkorekisterin rekisterinpitdjana ja laatii jo nykyisin
lasten kanssa tyoskentelevien rikostaustan selvittamisessé kaytettavat otteet.

Ehdotetussa 4 momentissa olisi sdé&dnnokset Viestintdviraston tehtdvista laatia yritystur-
vallisuusselvityksen tietoturvallisuuden tasoa koskeva selvitys ja arviointi.

5 8. Toimivaltaisen viranomaisen harkinta taustaselvitysasian kasittelyssé. Pykéla rajaisi
toimivaltaisen viranomaisen toimivaltuuksia sen késitellessa taustaselvitystda koskevaa
asiaa.

Ehdotetussa 1 momentissa annettaisiin toimivaltaiselle viranomaiselle sen asian kasitte-
lyd ja harkintaa koskevat oikeusohjeet. Ehdotettu sddnnos koskisi henkiloon liittyvié
taustan selvittamista koskevia asioita.

Toimivaltaisen viranomaisen olisi kasitellesséan sille tehtya hakemusta ja harkitessaan
14—18 8:ssa séédettyjen edellytysten tayttymista selvitettdva, voisiko selvityksen koh-
de kéytannossé aiheuttaa toiminnallaan sellaisia seurauksia laissa suojatulle edulle, joi-
den ehkaisemista henkilon taustan selvittdamisen olisi maaré palvella ottaen huomioon
mitd muita keinoja kyseisen edun suojaamiseksi olisi tehty tai olisi tehtavissa.

Ehdotettua sadnndsté sovellettaisiin henkil6turvallisuusselvitysta ja rikostaustaselvitysta
laadittaessa sekd suojelupoliisin harkitessa yrityksen sille 18 §:n mukaisesti tekemé&a
hakemusta yrityksen tyodntekijoiden hyvaksymisestd taustojen selvittamismenettelyyn.
Ehdotuksen tarkoituksena on varmistaa, ettd arviointi taustaselvityksen tarpeesta taikka
18 8:ssd tarkoitetussa asiassa my0s taustan selvittdmisen tavasta arvioitaisiin konkreetti-
sesti kasiteltdvand olevan tapauksen mukaisesti. Kaytdnnon tydelamdssé eri tehtévia
hoitavilla on usein erilaiset tosiasialliset mahdollisuudet vaikuttaa suojattavaan etuun,
mika tulisi viranomaisten harkinnassa ottaa huomioon. Ehdotetun sadnndksen on méaéara
vahvistaa sdantéa selvitysmenettelyjen rajoittamiseksi vain niihin tehtéviin, joissa on
todettu asianmukainen tarve taustan selvittamiseen.

Ehdotettuun 2 momenttiin siséltyisi vireille tulevien asioiden kasittelyjérjestysta koske-
va saannos. Ehdotuksen mukaan taustaselvitykset, joiden hakeminen perustuisi laissa
séadettyyn velvollisuuteen tai joiden perusteella olisi lain mukaan velvollisuus antaa
taustaselvitystodistus, olisivat ehdotetun priorisointisddnnoksen soveltamisalan ulko-
puolella. Muutoin sdénténa olisi, ettd taustaselvitykset suoritetaan toimivaltaisen viran-
omaisen kaytettavissa olevien voimavarojen mukaisesti ottaen huomioon tarve kansain-
valisten tietoturvallisuusvelvoitteiden toteuttamiseen, haetun taustaselvityksen merkitys
tietoturvallisuuden varmistamiseen julkishallinnossa seka selvityksen kohteiden yhden-
vertainen kohtelu.

6 8. Suojelupoliisin oikeus ottaa ratkaistavakseen rikostaustaselvitysta koskeva asia tai
siirtéda sille tehty hakemus. Tarkoituksenmukaisen tyonjaon toteuttamiseksi poliisin ja
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suojelupoliisin valilla suojelupoliisin tehtdvien hoitoa vaarantamatta ehdotetaan annet-
tavaan lakiin otettaviksi taustaselvitysasian kasittelya koskevat erityissaannokset.

Ehdotetun 1 momentin mukaan suojelupoliisi voisi ottaa kasiteltdvakseen rikostaus-
taselvityksen laatimista koskevan hakemuksen, jos se on tarpeen valtion turvallisuuden
varmistamiseksi sen estdmattd, mitd 14 ja 16 8:ssa séadettéisiin. Suojelupoliisi saisi po-
liisin rikostaustaselvityksiad laativassa yksikodssa vireille tulleista hakemuksista tiedon
ehdotetun 44 §:n mukaan pidettavasta taustaselvitysrekisterista.

Ehdotetun 2 momentin mukaan suojelupoliisi voisi myos siirtaa sille tehdyn henkildtur-
vallisuusselvitystd koskevan hakemuksen poliisihallinnon tata tehtdvaa hoitavalle yksi-
kolle rikostaustaselvitysasiana kasiteltavéksi, jos se on tarkoituksenmukaista eika asian
kéasittely suojelupoliisissa ole tarpeen valtion turvallisuuden vuoksi. Tdma merkitsee, et-
t& suojelupoliisi voi siirtada asian, kun se on ensin varmistanut, ettei henkildsto ole tietoja
suojelupoliisin toiminnallisessa tietojarjestelmassa. Kansainvalisista tietoturvallisuus-
velvoitteista annetun lain tarkoittamia asioita ei momentin mukaan siirrettdisi, mika joh-
tuu mainitun lain luonteesta erityislakina.

3 luku  Taustaselvityksen ja rikostaustaotteen hakeminen

7 8. Avoimuuden toteuttaminen. Pykald&n otettaisiin sadnnokset taustaselvitysten laa-
dinnassa keskeisestd avoimuuden periaatteesta.

Ehdotetun 1 momentin mukaan sen, joka aikoo hakea ehdotetussa laissa tarkoitetun
taustaselvityksen laatimista tai pyytaa rikostaustaotteen esittdmista, on tyénhakuilmoi-
tuksen tai hankintaa koskevan tarjouspyynnon yhteydessé tai muulla sopivalla tavalla
hyvissé ajoin ilmoitettava selvityksen kohteelle taustaselvityksen hakemisesta tai rikos-
taustaotteen pyytdmisesté.

Avoimuuden toteuttaminen on keskeinen henkil6tietojen suojan periaate, mika ilmenee
my0s yksityisyyden suojasta tydelamassa annetusta laista. Siksi on tarkeaa, etta henki-
I6t, jotka aikovat hakea virkaa, tietavat jo ennen viranhakua harkitessaan, etta valittavas-
ta henkilOstd on tarkoitus pyytaa taustaselvitys laadittavaksi. Avoimuudella on merki-
tystd myos yrityksille sen arvioidessa mahdollisuuksia osallistua hankintakilpailuun. Se
vaikuttaisi myds ennalta ehkaisevasti esimerkiksi siten, ettd henkil6t, joilla ei ole tehté-
van hoidossa edellytettdvad nuhteettomuutta, eivéat hae tehtdvad. Taméa osaltaan yksin-
kertaistaisi valintaa ja olisi omiaan véhentamaan tarpeettomien selvitysten laadintaa.

Ehdotetussa 2 momentissa olisi saannds, joka laajentaisi tiedonantovelvollisuuden kos-
kemaan my0s koulutuksen jarjestajia silloin, kun koulukseen otettavien taustat selvite-
taan.

8 8. Taustaselvityksen hakemiseen oikeutetut. Henkil6& koskevaa taustaselvitysta hakisi
ehdotetun 1 momentin paasaannén mukaan selvityksen kohteen tyénantaja. Momentissa
on otettu huomioon, ettd taustaselvityksen hakemiseen oikeutetusta voidaan s&ataa
muussa laissa. Laissa olevista sdé&dnnoksista voidaan mainita kansainvalisista tietoturval-
lisuusvelvoitteista annettu laki. Esityksessd ehdotetaan muutettavaksi panostajalakia,
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joka oikeuttaisi panostajan patevyyskirjan antavan viranomaisen hankkimaan patevyys-
Kirjaa hakeneesta henkildsta rikostaustaselvityksen.

Kuten ehdotetusta 3 §:n 9 kohdasta ilmenee, tyonantajalla tarkoitettaisiin myos sita, jo-
ka on valitsemassa henkil6d palvelussuhteeseen. Hakijana voisi olla kuitenkin myos se,
jonka antamaa toimeksiantoa tai siihen kuuluvaa tehtavéa selvityksen kohteen olisi tar-
koitus hoitaa tai jota h&n hoitaisi. Jos taustaselvitys laadittaisiin koulutukseen osallistu-
vasta, hakijana olisi koulutuksen jarjestdja. Pykéalan 3 momentissa olisivat saannokset
muista tilanteista, joissa hakijana voisi toimia muu kuin henkilon tyantaja.

TyoOnantajalle toimitettavan rikostaustaotteen hakisi selvityksen kohde. Ehdotettu me-
nettely vastaa lasten kanssa tydskentelevien rikostaustan selvittamisestd annettua lakia.
Tiedon valittymisella selvityksen kohteen kautta on erityistd merkitystd arvioitaessa
sédannoksia yksityisyyden suojan ja itsemaaradmisoikeuden kannalta.

Yritysturvallisuusselvitysta hakisi ehdotetun 2 momentin mukaan se viranomainen tai
yritys, jonka on tarkoitus tehdd sopimus selvityksen kohteen kanssa. Laissa ehdotetaan
annettavaksi mahdollisuus hoitaa yritysturvallisuusselvitykset keskitetysti ja tehokkaasti
valtionhallinnossa. Ehdotuksen mukaan hakijana voisi toimia valtionhallinnon hankin-
noista vastaava yksikko tai valtionhallinnolle yhteisia tai laajaan kayttoon tarkoitettuja
tieto- ja viestintekniikkapalveluja tarjoava yksikko.

Sadnndsehdotuksessa valtionhallinnon hankinnoista vastaavalla yksikolld viitattaisiin
Hansel osakeyhtiodn, joka on valtion yhteishankintayksikko. Valtionhallinnolle yhteisia
tai laajaan kayttoon tarkoitettuja tieto- ja viestintatekniikkapalveluja tarjoavalla yksikol-
Ia tarkoitetaan valtiokonttorissa toimivaa Valtion IT-palvelukeskusta.

Taustaselvityksen hakemista koskevat kansainvalisiin tehtaviin liittyvat poikkeussaan-
nokset ovat ehdotetussa 3 momentissa. Niiden soveltamisen yleisené edellytyksend olisi,
ettd taustaselvitystd edellytetadn kansainvalisen jarjeston tai toimielimen saanndissé tai
toisen valtion laissa. Siten kansainvéliseen tehtavadn vedoten ei olisi mahdollisuutta
saada taustaselvitysta eraanlaisena mainetodistuksena. Momentin tarkoituksena on tur-
vata se, ettd Suomen kansalaiset ja taall& kotipaikkaansa pitavat yritykset voisivat tulla
valituksi kansainvalisiin tehtaviin ja hankintakilpailuihin.

Sen 1 kohdan mukaan hakijana taustaselvitys voitaisiin laatia, jos se on tarpeen sen
vuoksi, ettd selvityksen kohde voisi tulla valituksi hoitamaan tehtdvid kansainvélisessé
jarjestossa tai toimielimessa taikka toisessa valtiossa ulkomaan viranomaisen tai kan-
sainvalisen toimielimen esittdman pyynnon vuoksi. S&annds mahdollistaisi selvityksen
laatimisen sellaisessakin tilanteessa, joissa kansainvélisen tehtavan edellyttdmista tur-
vallisuustoimista ei ole tehty kansainvalistd sopimusta.

Ehdotetun 2 kohdan mukaan selvitys voitaisiin laatia, jos se on tarpeen sen vuoksi, ettd
selvityksen kohde voi osallistua kansainvélisen jarjeston tai toimielimen jarjestamaan
tai ndiden muutoin organisoimaan hankkeeseen taikka toisessa valtiossa jarjestettavaan
hankintakilpailuun.
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Ehdotetussa 3 kohdassa on otettu huomioon se, ettd henkil6lta tai yritykseltd voidaan
edellyttad todistusta taustastaan ennen kuin se voi aloittaa yritystoiminnan toisessa val-
tiossa.

9 8. Viranomaisen velvollisuus taustaselvityksen hakemiseen. Valtionhallinnossa ollaan
asteittain korottamassa tietoturvallisuuden tasoa. Taman kehittdmistyon tukemiseksi se-
ka yhdenmukaisten menettelyjen toteuttamiseksi eri hallinnonaloilla ehdotetaan valtio-
neuvostolle annettavaksi oikeus asetuksella saatda velvollisuudesta hankkia ja laatia
henkil6turvallisuusselvitys. Tallainen velvollisuus voisi koskea sellaisiin tydtehtaviin
valittavia, joilla ty6tehtdvissddn on muutoin kuin satunnaisesti padsy suojaustasoon | tai
I kuuluviin asiakirjoihin (1 momentti). Velvollisuus voitaisiin sd4tad koskemaan myds
muita sellaisia tehtavid, joissa hén salassa pidettdvia tietoja paljastamalla voi vaarantaa
valtion turvallisuutta, maanpuolustusta, kansainvalisia suhteita, turvallisuusjérjestelyjé,
poikkeusoloihin varautumista tai vaestonsuojelua. Kysymys olisi siten tehtavista, joissa
on mahdollista saada turvallisuusluokituksen piiriin kuuluvia tietoja.

Pyké&lan 2 momenttiin otettaisiin viittaussddnnos virkamieslakiin. Esitykseen otetun vir-
kamieslain muuttamista koskevan lakiehdotuksen (lakiehdotus n:0 12) mukaan virka-
mieslain nojalla voitaisiin sd4tad velvollisuudesta varmistaa, ettd virkaan nimitettavalla
henkil6lla on henkil6turvallisuusselvityksen perusteella annettu taustaselvitystodistus.
Né&issd tapauksissa taustaselvitystodistus olisi edellytyksend virkaan nimittamiselle,
mink& vuoksi asiaa koskevat sédnnokset kuuluvat virkamieslakiin.

Valtioneuvoston asetuksella voitaisiin ehdotetun 3 momentin mukaan saétéa, etta yritys-
turvallisuusselvitys on haettava yrityksestd, jolle julkishallinnon yksikon kanssa teht&-
van sopimuksen toteuttamiseksi annetaan tai joita toteutettaessa syntyy tai muutoin saa-
daan luokittelun piiriin kuuluvia tietoaineistoja. Tallainen velvollisuus olisi tarkoitus
kohdistaa kriittisimpiin valtionhallinnon tietojarjestelmiin liittyvia tehtavia hoitaviin se-
ka viranomaiskayttod varten kehiteltavia laiteratkaisuja tuottaviin yrityksiin.

10 8. Taustaselvitysté koskeva hakemus ja sen liitteet. Taustaselvitystd, kuten nykyisté
turvallisuusselvitystéakin, tulisi hakea kirjallisesti. Tama vaatimus on Kirjattu ehdotet-
tuun 1 momenttiin. Taustaselvitysten laadinta perustuu selvityksen kohteen suostumuk-
seen. Ehdotuksen mukaan taustaselvitystd koskevaan hakemukseen tulisi liittda selvi-
tyksen kohteen antama suostumus. Jos henkil6 tai yritys itse hakisi taustaselvitystd, eril-
lisen suostumusasiakirjan liittdminen hakemukseen ei olisi tarpeen.

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 9 8:n mukaan vi-
reillepanossa ja asian muussa kasittelyssa vaatimuksen kirjallisesta muodosta taytt&a
my0s viranomaiselle toimitettu sahkdinen asiakirja. Jos asian vireillepanossa tai muussa
kasittelyssa edellytetddn allekirjoitettua asiakirjaa, allekirjoitusvaatimuksen tayttaa
my0s séhkaoisisté allekirjoituksista annetun lain (14/2003) 18 §:ssé tarkoitettu séhkdinen
allekirjoitus. Ehdotetussa laissa ei nimenomaiseksi edellytykseksi séadeté allekirjoitus-
ta. On kuitenkin selvaa, ettd selvityksen kohteen suostumusasiakirjassa on selvityksen
kohteen allekirjoitus. Selvityksen laadinta voisi perustua sahkdisena tallenteena vélitet-
tyyn suostumusasiakirjaan, jos viranomainen katsoo sen tilannekohtaisista syisté luotet-
tavaksi eiké pid4 tarpeellisena nailta osin tdydentdmismenettelya.
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Ehdotetussa 2 momentissa kuvattaisiin ne yleiset perustiedot, jotka olisi annettava hen-
kiloturvallisuusselvitysta ja rikostaustaselvitystd haettaessa. Hakemuksessa tulisi ilmoit-
taa ensiksikin selvityksen kohdetta koskevat perustiedot, toisin sanoen henkilén nimi,
henkilétunnus tai, jollei sitd ole kdytettavissa, syntymaaika ja syntymapaikka, kotikunta,
yhteystiedot, kansalaisuus ja ammatti sekd muutokset henkildtunnuksessa ja kansalai-
suudessa (1 kohta). Toiseksi tulisi ilmoittaa, mihin virkaan tai tehtdvaan selvityksen
kohde aiotaan nimittad tai jota han hoitaa (2 kohta). Samoin tulisi ilmoittaa sellaiset vir-
kaa ja tehtdvaa kuvaavat yksityiskohtaisemmat tiedot, jotka ovat tarpeen taustaselvityk-
sen laatimisen edellytyksid harkittaessa (3 kohta). Siten esimerkiksi pelkka virkanimik-
keen ilmoittaminen ei olisi riittdvaa.

Ehdotettu 4 kohta siséltaa erityissdannokset hakemuksen tietosisallostd haettaessa hen-
kiloturvallisuusselvitystd. Tiedot liittyvat tarpeeseen arvioida kokonaisuudessaan niitd
keinoja, jotka ovat tyonantajan kaytettavissé arvioitaessa henkilon luotettavuutta ja so-
pivuutta tehtdvaan valittaessa. Tallaisista keinoista sd&detddn yksityisyyden suojasta
tydelaméassa annetussa laissa, valtion virkamieslaissa, kunnallisesta viranhaltijasta anne-
tussa laissa (304/2003) seka tyoterveydenhuoltolaissa (1383/2001).

Ehdotuksen mukaan hakemuksesta tulisi kdyda ilmi, aiotaanko ennen tehtdvaan valit-
semista laissa erikseen saadetylla tavalla pyytaa selvityksen hakijaa esittdmaan huuma-
usainetestia koskeva todistus, hankkia tatd koskevat luottotiedot tai suorittaa hanelle
laékarintarkastus. Tietojen avulla toimivaltainen viranomainen voisi arvioida tilanne-
kohtaisesti, onko sen tarpeen kiinnittd4 tyonantajan huomiota muihin lain mukaan kay-
tettdvissa oleviin tyontekijan taustan selvittdmiseen liittyviin keinoihin ehdotetun lain
31 §:n 4 momentissa tarkoitetulla tavalla.

Ehdotetussa 3 momentissa olisivat henkil6turvallisuusselvityksen hakemusta koskevat
erityissadnnokset. Sen mukaan hakemukseen tulisi liittad tiedot selvityksen kohteen
asuinpaikoista enintdén viimeisten kymmenen vuoden ajalta sek& nimikirjaote tai muu
selvitys hanen koulutuksestaan ja virka- ja tydsuhteista vahintadn kymmenen viimeisen
vuoden ajalta. Nimikirjaa vastaavia tietoja ei tarvitsisi esittdd toimivaltaisen viranomai-
sen palveluksessa jo olevasta henkilostd, jos toimivaltainen viranomainen voisi hankkia
tiedot viran puolesta.

Ehdotus merkitsee, ettd henkiloturvallisuusselvitysta laadittaessa olisi kéytettavissa ny-
kyista laajempi tietopohja, mitd on pidettava tarpeellisena muun ohella lisaantyvien
kansainvalisten velvoitteiden vuoksi ja Suomessa noudatettavan menettelyn I&hentami-
seksi muiden maiden kaytantoon. Tieto ulkomailla oleskelusta on tarpeen sen arvioimi-
seksi, onko tietojen hankkiminen ulkomaan viranomaisen rekisteristé tarpeen lakiehdo-
tuksen 22 §:ssd ehdotettavaksi séadetylla tavalla.

Laajaa henkilturvallisuusselvitysta haettaessa tulee hakemukseen liittad tai erikseen
toimittaa 24 §:ssd tarkoitettu henkilGtietolomake, jolla selvityksen kohde ilmoittaa arvi-
oinnissa huomioon otettavat tiedot.

Pykaldn 4 momentissa olisivat sdannokset yritysturvallisuusselvityksen hakemisen yh-
teydessd annettavista tiedoista. Ehdotetun 1 kohdan mukaan selvityksen kohteena ole-
vasta yrityksesta tulisi antaa nimi ja muut tunnistetiedot seké yhteystiedot. Tunnistetie-
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doilla viitataan esimerkiksi yritys- ja yhteisorekisteriin merkittyyn tunnukseen. Tunnis-
tetietona voi olla myds muu yrityksen rekisterdinnin yhteydessa annettu rekisterdinti-
numero.

Hakemuksessa tulisi ehdotetun 2 kohdan mukaan ilmoittaa ne alihankkijat, joiden kans-
sa selvityksen kohde aikoo tehdéd sopimuksen yritysturvallisuusselvityksen perusteena
olevan hankkeen toteuttamiseksi, aliurakoitsijan tehtdvat hankkeessa seka tallaista ali-
hankkijaa koskevat 1 kohdassa tarkoitetut tiedot. S&&nnds on tarpeen toimivaltaisen vi-
ranomaisen harkintaa varten sen arvioidessa, onko aliurakoitsijasta tarpeen kulloinkin
tarvittavan suojaustason toteuttamiseksi laatia yritysturvallisuusselvitys ja milta osin.

Hakemuksessa tulisi ehdotetun 3 kohdan mukaan yksildida tarve yritysturvallisuusselvi-
tyksen laatimiselle. Kysymyksen ollessa hankintasopimuksen tekemisestd selvityksen
kohteena olevan yrityksen kanssa, on annettava tieto hankinnasta ja erityisesti siitd,
minkalaisten turvallisuusnékokohtien vuoksi selvitys on tarpeen (hankinnan yhteydessa
yritykselle annettavat tai sen toteuttamisessa syntyvat tai muutoin tietoon tulevat salassa
pidettavat tiedot tai yrityssalaisuudet). Jos yritys on itse hakijana, on annettava tiedot,
jotka ovat tarpeen 8 §:n 3 momentin 2 kohdassa saddettavista seikoista.

Ehdotetun 4 kohdan mukaan yritysturvallisuusselvitysta haettaessa olisi annettava tieto
siitd, onko yrityksen tai sen alihankkijana toimivan toimitiloista, tietojarjestelmista ja
muista turvallisuusjarjestelyisté laadittu yritysten tietoturvallisuusvaatimusten arviointi-
laitoksista annetussa laissa tarkoitetun arviointilaitoksen laatima arviointi ja, jos on, ko-
pio téllaisesta arvioinnista. Esitykseen sisaltyy lakiehdotus laiksi yritysten tietoturvalli-
suusvaatimusten arviointilaitoksista (lakiehdotus n:o 2). Se loisi valvontajérjestelmén
arviointilaitoksille ja antaisi siten yritykselle mahdollisuuden hankkia yleisesti luotetta-
va arviointi tietoturvallisuustoimiensa tasosta. Talla tavoin yritys voisi ennakolta varau-
tua yritysturvallisuusselvitysmenettelyssa sovellettaviin vaatimuksiin ja siten osaltaan
nopeuttaa selvityksen laatimista ja sen nojalla annettavan todistuksen antamista. Tie-
donantovelvollisuus palvelisi siten seka selvityksen kohteena olevaa yritysté ettd viran-
omaista ja olisi omiaan nopeuttamaan selvityksen laadintaa sekd alentamaan kustannuk-
sia.

Kohdan mukainen tiedonantovelvollisuus ei koskisi aikaisemmin laadittuja yritysturval-
lisuusselvityksid, koska ne olisivat jo muutoinkin toimivaltaisen viranomaisen kéytetta-
Vissa.

11 8. Muut kasittelya varten annettavat tiedot. Lakiin ehdotetaan otettavaksi yleissaan-
nos, jonka mukaan selvityksen hakijan olisi toimivaltaisen viranomaisen pyynngsta an-
nettava tietoja, jotka on otettava ehdotetun lain mukaan huomioon arvioitaessa taus-
taselvityksen laatimisen edellytyksia. Téllaisia hakemuksen tdydentdmistd koskevia tie-
toja voivat olla esimerkiksi tiedot kansainvalisen jérjeston sédannoista, joissa edellyte-
taén taustaselvitysté tai sen perusteella annettua taustaselvitystodistusta (lakiehdotuksen
8 § 3 mom.).

12 8. Rikostaustaotteen hakeminen. Rikostaustaotetta haettaessa ja kéytettdessa nouda-
tettaisiin toisenlaisia menettelytapoja kuin kysymyksen ollessa taustaselvityksista. Eh-
dotetun 1 momentin mukaan tydnantajalle toimitettavan rikostaustaotteen pyytaa Oike-
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usrekisterikeskukselta selvityksen kohde tai hanen antamansa kirjallisen valtuutuksen
perusteella tydnantaja.

Rikostaustaotetta pyydettdessa olisi ilmoitettava 2 momentissa saadettaviksi ehdotetut
tiedot. Momentin 1 kohdan mukaan tulisi ilmoittaa selvityksen kohteena olevan henki-
I6n perustiedot (nimi, henkil6tunnus, tai jollei sitd ole, syntymaaika ja -paikka, kotikun-
ta, yhteystiedot, kansalaisuus ja ammatti). Ehdotetussa 2 kohdassa edellytettaisiin ilmoi-
tettaviksi tyGnantajan nimi samoin kuin se virka tai tehtéva, johon selvityksen kohde
aiotaan nimittaa tai jota h&n hoitaa, seké sellaiset kuvaukset virasta tai tehtdvasta, jotka
ovat tarpeen rikostaustaotteen antamista harkittaessa.

Ehdotetun lain 18 §:n mukaan suojelupoliisi voi yrityksen hakemuksesta paattad, mitka
ovat ne yrityksen tehtdvat, joita hoitavista voidaan hankkia taustaselvitys tai pyyt&é nah-
tvéksi rikostaustaote. T&mé& huomioon otettuna olisi ehdotetun 3 kohdan mukaan ha-
kemukseen otettava tarvittaessa tieto suojelupoliisin 18 §:ssé tarkoitetusta ratkaisusta.

4 luku  Taustaselvityksen laatimisen ja rikostaustaotteen antamisen edellytykset

13 8. Taustaselvityksen kohteen suostumus. Ehdotetussa 1 momentissa ilmenisi jo ny-
kyisessa laissa omaksuttu lahtokohta, jonka mukaan taustaselvityksen laatiminen edel-
lyttaa selvityksen kohteen etukateen antamaa kirjallista suostumusta.

Suostumuksella on erityinen merkitys arvioitaessa ehdotettujen sd&nndésten merkitysté
yksityisyyden suojan ja yksilon itsemaardédmisoikeuden sekd tiedonsaannin kannalta.
Ehdotuksen mukaan suostumus olisi kuitenkin edellytyksend myds yritysturvallisuus-
selvityksen laatimiselle. Tatd on pidettava luonnollisena seurauksena siitd, etta yritys-
turvallisuusselvityksen tarve useimmiten liittyy sellaisiin tilanteisiin, joissa yritys on te-
keméssa sopimuksen ja joissa selvityksen laadinta liittyy kiintednd osana sopimuksen
tekemiseen ja sen edellytyksiin. Yrityksilla voidaan katsoa muutoinkin olevan oikeus
edellyttad, ettd niitd ja niiden toimintaa arvioidaan viranomaisissa vain laissa sééadetyis-
sé tilanteissa ja siten, ettd yritykset voivat olla t&sta tietoisia.

Suostumus olisi tarpeen myos taustaselvitykseen liittyvéaa 45 8:ssé tarkoitettua luotetta-
vuuden seurantaa varten, vaikka laki sisaltaisikin saannokset seurannan toteuttamisesta.
Suostumuksella olisi merkitystd menettelyjen avoimuuden ja selvityksen kohteen tie-
donsaannin kannalta. Se, ettd suostumusta seurantaa varten ei anneta, voi vaikuttaa taus-
taselvitykseen ja sen perusteella annettavan todistuksen voimassaoloon.

Suostumusasiakirjasta tulisi kayda ilmi, ettd selvityksen kohde on ennen suostumuksen
antamista saanut tiedon taustaselvityksen tarkoituksesta ja sen kayttdmisestd, taustasel-
vitykseen ja sen seurantaan liittyvasta tietojenkasittelystd seké oikeudestaan saada tieto
selvityksen siséllostd. Sadnnds vastaa keskeiseltd asiasisélloltadn voimassa olevan lain
7 8:n 2 momenttia.

Suostumus henkil6d koskevan taustaselvityksen laatimiseen voitaisiin ehdotetun
2 momentin mukaan antaa siten, etta se kattaa kaikki ne tilanteet, joissa suostumuksessa
madritellyn palvelussuhteen tai tehtdvén aikana on tarpeen laatia selvitys tai antaa sen
perusteella taustaselvitystodistus.
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Erityisesti kansainvélisiin suhteisiin liittyvissa valtioiden tai kansainvélisten yhteis6jen
tai toimielinten toiminnan kéytannoissa tulee esiin tilanteita, joissa samasta henkilOsta
on nykyisin katsottu tarpeelliseksi laatia hyvinkin lyhyen ajan siséll& uusi selvitys. Tél-
laisesta menettelystd on tarpeen kustannussyistd luopua etenkin, kun menettelyjen yk-
sinkertaistamisesta ei voida katsoa seuraavan rekistergidyn aseman vaarantumista.

Suostumus voitaisiin antaa siten, ettd se kattaa toimimisen tietylla hallinnonalalla. Tama
on néhty tarkoituksenmukaiseksi menettelyksi erityisesti ajateltaessa puolustus- ja ulko-
asiain hallintoa, jossa tavanomaisia ovat pitkat tyourat saman hallinnonalan siséll,
vaikka yksittdiset virkamaaraykset muuttuvatkin ajan kuluessa. Muillakin hallin-
nonaloilla esimerkiksi Euroopan unioniin liittyvien tehtavien vuoksi henkil6t voivat
toimia eri viroissa samalla hallinnonalalla.

14 §. Henkil6turvallisuusselvityksen laatimisen edellytykset. Pykaldn 1 momentissa saa-
dettéisiin edellytyksista, jotka maarittelevat, milloin tyfelamdassé olevista tai tyotehté-
viin hakeutuvista voidaan laatia henkil6turvallisuusselvitys. Momentti koskisi seka vir-
kamiehid tai virkaan hakevia ettd tydsuhteisesti tai toimeksiannosta tehtdvia hoitavia tai
sellaiseen tehtavaén valittavia.

On pidettdva selvand, ettd ehdotetun kaltaisessa saantelyssa eri kohdat voivat olla ja
ovat osittain paallekkaisia. Tat4 ei kuitenkaan voida kokonaan valttaa silloin, kun on
tarve suojata keskeisia yleisia ja muita kansallisesti merkittavia etuja.

Pykaldan ehdotettaviksi otetut sadnnokset voivat olla osin paallekkéisia myos rikostaus-
taselvityksen laatimisen edellytyksida koskevan ehdotetun 16 §:n sdannésten kanssa.
Sen, etté taustaselvityksen edellytykset voisivat tayttyd useamman eri kohdan mukaan,
voidaan perustellusti pitd4 olettamana taustaselvityksen laatimisen yleisesté sallittavuu-
desta. Osittaisesta paallekkéisyydesta ei oleteta aiheutuvan hakijoille haittaa, koska suo-
jelupoliisilla olisi mahdollisuus sek& ottaa ratkaistavakseen rikostaustaselvitysta koske-
va hakemus etta siirtaa sille tehty henkil6turvallisuusselvitystd koskeva hakemus (6 §).

Henkil6turvallisuusselvitys voidaan ehdotetun 1 kohdan mukaan laatia henkildsta, joka
paasee muutoin kuin satunnaisesti sellaisiin viranomaisten asiakirjoihin, jotka valtion
turvallisuutta, maanpuolustusta, kansainvalisia suhteita, turvallisuusjarjestelyja tai poik-
keusoloihin varautumista ja véestonsuojelua koskevien tietojen suojaamisen vuoksi voi-
daan tai tulee luokitella suojaustasoihin 1—III. Tallaisia tehtdvié on erityisesti ulkoasi-
ainhallinnossa seka puolustushallinnon ja muissa turvallisuusalan hallintotehtévissa.
Kohdassa tarkoitettuihin asiakirjoihin voidaan saannonmukaisesti tehda turvallisuus-
luokitusta koskeva merkinta julkisuuslain ja tietoturvallisuudesta valtionhallinnossa an-
netun asetuksen mukaan.

Ehdotetun 2 kohdan mukaan selvitys voidaan laatia myos henkiltstd, joka toimii sellai-
sissa valtionjohtoa valittdmasti palvelevissa tehtdvissa, joissa voidaan edellyttaa erityis-
t& luotettavuutta.

Valtion turvallisuuteen kuuluu suojata myds keskeisten valtioelinten tehtavid hoitavia
henkiloitd, kuten tasavallan presidenttid, eduskunnan puhemiehi& ja valtioneuvoston ja-
senid. Ehdotetun sdédnndksen tarkoituksena on varmistaa se, etta edelld mainittujen hen-
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kiloiden laheisyydessa toimivat ja konkreettisia palveluluonteisia tehtavid, kuten sihtee-
ri- ja kuljetustehtavid, hoitavat henkilot ovat luotettavia. Tallaisissa tehtévissé toimivat
saavat jatkuvasti tietoja, jotka ovat merkityksellisia sellaisten turvallisuusjérjestelyjen
kannalta, jotka ovat salassa pidettavia julkisuuslain 24 8:n 1 momentin 7 kohdan mu-
kaan.

Ehdotetun 3 kohdan mukaan henkil6turvallisuusselvitys voitaisiin laatia henkildsta, joka
toimii tai jonka on tarkoitus toimia tehtdvissa, joissa voi vahingoittaa yhteiskunnan toi-
mivuuden kannalta vélttdmattoman infrastruktuurin toimivuutta tai kriittisen tuotannon
jatkumista kaikissa tilanteissa.

Valtioneuvoston 16.12.2010 tekemén yhteiskunnan turvallisuusstrategiaa koskevan pe-
riaatepadtoksen mukaan kriittiseen infrastruktuuriin ja tuotantoon voidaan lukea muun
muassa voimahuolto, tietoliikenne- ja tietojarjestelmat, kuljetuslogistiikka, yhdyskunta-
tekniikka, elintarvikehuolto, vesihuolto, teollisuus- ja palvelutuotanto seka rahoitus- ja
maksujarjestelmat. Henkiloturvallisuusselvitysmenettelyn piiriin voisivat siis kuulua
muun muassa edelld mainituilla aloilla kriittisissa tehtavissa toimivat henkil6t.

Ehdotus liittyy esityksen tavoitteeseen suojata yhteiskuntaa héirictilanteilta. Kohdan so-
veltamisalan on tarkoitus kattaa ne henkil6t, jotka toimivat edella mainitun turvallisuus-
strategian mukaisissa elintdrkeissa tehtdvissa riippumatta siitd, ovatko he virkamiehia
vai yksityissektorilla toimivia ja toimivatko he johtotehtdvissa tai kaytdnnon tyotehté-
vissd. Olennaista soveltamisalan kannalta on, mik& vaikutus asianomaisen henkildn
toiminnalla voi olla yhteiskunnan toimivuuden kannalta valttaméattoman infrastruktuurin
tai kriittisen tuotannon jatkumiseen kaikissa tilanteissa.

Seka viranomaisten ettd yhteiskunnan muunkin toiminnan kannalta keskeisten tietojar-
jestelmien toiminta ja niiden tietoturvallisuus ovat keskeisia edellytyksid. Ehdotetun
4 kohdan mukaan henkil6turvallisuusselvitys voitaisiin tehdé henkiloistd, jotka tietojar-
jestelmén paakéyttajana tai muut toimivaltuutensa huomioon otettuina muutoin voisivat
vahingoittaa viranomaisten toiminnan tai yhteiskunnan perustoimintojen kannalta kes-
keisten tietojarjestelmien toimivuutta tai niiden tietoturvallisuutta.

Keskeisia hallinnon toimintaa palvelevia tietojarjestelmia ovat muun ohella niin sanotut
perusrekisterit samoin kuin esimerkiksi rahoitusjérjestelmien tietojarjestelmat. Véestoa
tai yrityksid koskevien perustietojen saannin estyminen tai esimerkiksi pankkien tieto-
jarjestelmien pitkdaikaisempi toimintakyvyttdmyys voi vakavasti vahingoittaa mita eri-
laisimpia toimintoja.

Saannosehdotuksessa on tietojarjestelmén padkayttajaan lisaksi rinnastettu muukin hen-
kilo, joka toimivaltuuksiensa vuoksi voi aiheuttaa sdéanndsehdotuksessa tarkoitetun seu-
rauksen. Tamé on tarpeen suojattavan edun vuoksi ja ottaen huomioon kaytdssa olevien
jarjestelmien tarjoamat mahdollisuudet kayttdoikeushallinnan avulla est&4 tahallisia va-
hingollisia tekoja.

Henkil6turvallisuusselvityksen avulla pyritddn nykyisenkin lain mukaan suojaamaan
merkityksellisimpi& liike- ja ammattisalaisuuksia ja taloudellisia etuja. Henkil6turvalli-
suusselvitys voitaisiin ehdotetun 5 kohdan mukaan tehda sellaisesta henkildstd, joka
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tyotehtdvissédén padsee tietoihin, joita paljastamalla tai muulla késittelylla taikka muulla
oikeudettomalla toiminnallaan voi aiheuttaa vakavaa vahinkoa kansantaloudelle taikka
rahoitus- ja vakuutusjarjestelmien toimivuudelle tai kansallisen edun kannalta merkityk-
selliselle elinkeinotoiminnalle.

Kohta voisi koskea seka virkamiehid etta yksityissektorin palveluksessa toimivia. Kohta
voisi olla sovellettavissa esimerkiksi sellaisiin henkil6ihin, jotka pé&&sevét finanssival-
vonnassa tai muutoin tietoihin, joiden luvaton paljastaminen voi johtaa rahoitusjarjes-
telmén vakaviin hairiétilanteisiin. Kohta voisi tulla sovellettavaksi myos sellaiseen yksi-
tyisessd — seké johdossa ettd tyontekijana — toimivaan tai valittavaan, jonka tyotehtava
on merkittdva kansantalouden kannalta tai jonka tyotehtavalla on kansallisesti merkitta-
va tuotantosuuntansa tai tieto-osaamisensa ja siihen liittyvan kehittdmistyon ja sen laa-
juuden vuoksi.

Pykaldn 2 momenttiin ehdotetaan otettaviksi sddnnokset niisté erityistehtéviin ja koulu-
tukseen valittavista, joista voidaan laatia henkildturvallisuusselvitys.

Henkil6turvallisuusselvitys voitaisiin laatia kansainvalisen tietoturvallisuusvelvoitteen
toteuttamiseksi sek& henkilon hakemuksesta 8 §:n 3 momentissa tarkoitettuun tehta-
vaan. Kysymys tulisi olla kansainvélisen jarjeston tai toimielimen tehtavasta taikka teh-
tavasta toisessa valtiossa, jossa joko jarjeston tai toimielimen sd&nndissa tai toisen valti-
on laissa edellytetdén taustaselvityksen esittamistd edellytyksena tehtdvaan valitsemisel-
le.

Puolustushallinnon alaan kuuluvista erityistehtdvistd olisi sdidnnds ehdotetussa
1 kohdassa. Sen mukaan henkil6turvallisuusselvitys voitaisiin laatia henkiltstd, jota ol-
laan valitsemassa puolustushallinnon tehtaviin, opiskelijaksi Maanpuolustuskorkeakou-
luun, vapaaehtoisesta maanpuolustuksesta annetun lain (556/2007) mukaiseen koulu-
tukseen, Maanpuolustuskoulutusyhdistyksen tehtdviin taikka kansainvalisend yhteistyo-
na toteutettaviin kriisinhallinta- ja rauhanturvaamistehtaviin.

Poliisin ja rajavartiolaitoksen tehtavissa toimiviin liittyy mainittujen tehtavien luonteen
vuoksi erityinen luotettavuuden vaatimus. Taman vuoksi 2 kohtaan ehdotetaan otetta-
vaksi sdannds mainittuja varten annettavaan koulutukseen hakeutuvista laadittavista
henkil6turvallisuusselvityksista.

Henkiloturvallisuusselvitys voitaisiin ehdotetun 3 kohdan mukaan tehd& henkil6stosta,
jota ollaan valitsemassa ulkoasiainhallinnonalan tehtaviin valmentavaan koulutukseen.
Ehdotus vastaa ndilta osin nykyisté kaytantoa.

15 8. Laajennetun henkil6turvallisuusselvityksen laatimisen edellytykset. Ehdotetuissa
sdannoksissa maaritellaén, missé tilanteissa lakiehdotuksen 21 §:ssé maériteltyja tarkoi-
tettuja lisdtietoja saataisiin hankkia henkil6turvallisuusselvityksen kohteesta. Menettely
olisi mahdollista pykaldssa saddettavista erityisistd syistd. Pykéldn soveltamisala on
suhteellisen rajoitettu eika sen piiriin tule merkittavaa osuutta valtionhallinnon henkilos-
tostd, joskin menettely todennédkdisesti kasvaa lisdéntyvén tietoisuuden ja kansainvalis-
ten velvoitteiden vuoksi.
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Ehdotuksen mukaan laajempi tietopohja voitaisiin hankkia ehdotetun 1 kohdan mukaan
henkilostd, joka tyodtehtdvissadn péédsee suojaustasoihin | tai Il kuuluviin asiakirjoihin
taikka muutoin hoitaa sellaisia tehtévié, joissa hanelld on pé&asy tietoihin, joiden oi-
keudeton paljastaminen vahingoittaa valtion turvallisuutta, maanpuolustusta tai Suomen
kansainvalisié suhteita.

Kohdassa tarkoitettuja tehtévid on etenkin puolustus- ja ulkoasiainhallinnossa seké suo-
jelupoliisissa. Niiden tehtdvien méara, joissa laajennettu henkildturvallisuusselvitys voi-
taisiin laatia, on verrattain pieni. Suojelupoliisi teki nykyisen lain mukaisia vastaavia
laajoja turvallisuusselvityksia vuoden 2010 aikana 77 kappaletta.

Laajennettu turvallisuusselvitys olisi ehdotetun 2 kohdan mukaan mahdollinen tilanteis-
sa, joissa henkild muilla kuin 1 kohdassa tarkoitetuilla tavoilla hoitaa sellaisia tehtavia,
joissa hén salassa pidettévia tietoja paljastamalla tai muilla tavoin voi vahingoittaa val-
tion turvallisuutta, maanpuolustusta tai Suomen kansainvalisia suhteita. Kohta Kkattaisi
esimerkiksi sellaiset tilanteet, joissa henkild péésee 1 kohdassa mainittuja asiakirjoja
alemmille suojaustasoille luokiteltuihin asiakirjoihin, mutta joissa tietoja kayttamalla
voi aiheuttaa samankaltaisen seurauksen kuin ehdotetussa 1 kohdassa on tarkoitettu.

Ehdotetussa 3 kohdassa on otettu huomioon se, ettd kansainvéliset tietoturvallisuusvel-
voitteet taikka esimerkiksi kansainvélisen jérjeston tai toimielimen s&&nnot voivat edel-
lyttdd tavanomaista laajemman ja tdsmallisemman selvityksen laatimista. S&annos on si-
ten tarpeen sen vuoksi, ettd suomalaiset voisivat tulla valituksi sellaisiin kansainvalisiin
tehtaviin, joissa edellytetaan erityisté luotettavuutta.

16 8. Rikostaustaselvityksen laatimisen edellytykset. Rikostaustaselvitys olisi poliisihal-
lituksen tata tehtdvad hoitamaan mééaradman yksikon laatima selvitys. Pé&esikunta voisi
lakiehdotuksen mukaan laatia rikostaustaselvityksen myds henkiloturvallisuusselvityk-
sen sijasta.

Ehdotettuun pykél&dén on otettu sddnnokset, jotka vastaavat osin nykyisen lain mukaista
suppean turvallisuusselvityksen laatimisesta koskevaa kédytantoa. Selvitysmuoto laajeni-
si jossain maéarin nykyisen lain soveltamiskaytdnndsta erdisiin turvallisuutta vaaranta-
viin yksityissektorin tehtavia suorittaviin seka merkittavia omaisuuseria kasitteleviin tai
varojen séhkoiseen siirtoon oikeutettuja.

Ehdotetun 1 momentin 1 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkil6sta,
joka toimii Hatakeskuslaitoksen hallinnon johto- tai asiantuntijatehtavissa tai hétékes-
kuksen paivystystehtéavissa taikka poliisi- tai pelastustoimen hallinnon johto- tai asian-
tuntijatehtévissa tai pelastustoiminnan tehtavissa.

Pelastushallinnossa pidetdén hatakeskushenkildstoa kriittisena ryhmand, koska heilla on
muun ohella paasy erilaisiin henkil6tietorekistereihin. Poliisihallinnossa toimii myos si-
viilihenkilostod muun muassa lupahallinnon tehtdvissa ja muissa sellaisissa tehtévissé,
joissa péaasee salassa pidettavia tietoja sisaltaviin poliisin rekistereihin, kuten ampuma-
aserekisteriin. Téallaisista henkil6istd tehdaén nykyisin suppea turvallisuusselvitys.
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Julkishallinnon kehityksen vuoksi myds luokiteltuja tietoja annetaan ulkopuolisille eri-
laisten tehtdvien, kuten asiantuntija- tai tietojenkésittelytehtavien hoitamiseksi. Tahan
liittyvien tietoturvallisuusriskien vahentamiseksi ehdotetaan, ettd rikostaustaselvitys
voitaisiin laatia henkilostd, joka viranomaisen kanssa tehdyn sopimuksen johdosta pééa-
see késittelemadn viranomaisen suojaustasoihin I—II1 luokiteltuja asiakirjoja (2 kohta).
Saannos koskisi siten esimerkiksi tietojenkasittelyn palveluyrityksen tydntekijoita koh-
dassa tarkoitetuissa tilanteissa.

Selvitysmenettely voitaisiin ehdotetun 3 kohdan mukaan kohdistaa henkild6n, joka paa-
see yleisolta suljettuihin osiin lentoasemalla tai satamassa taikka muulle maan ulkoisten
taikka sisdisten liikenneyhteyksien jatkuvuuden ja turvallisuuden kannalta merkittavélle
liikennealueelle taikka tietoliikenneyhteyksien tai sahkon- ja energiantuotannon yleisen
toimivuuden kannalta merkityksellisiin kohteisiin.

Lentoasemalla tarkoitetaan ilmailulain (1194/2009) 81 §:n 1 kohdan mukaan lentopaik-
kaa, jossa lentotiedotuspalvelu, halytyspalvelu, ilmaliikenteen neuvontapalvelu ja len-
nonjohtopalvelu on pysyvaésti jarjestetty. Seka lentoliikenteen ettd satamien turvallisuus-
jarjestelyista on annettu Euroopan unionin séadoksia. Nama on otettu huomioon ehdo-
tettua lakia valmisteltaessa.

Kohdan on madra osaltaan suojata kriittisen infrastruktuurin kohteita. Nykyisen lain
suppeaa turvallisuusselvitystd koskevien edellytysten liséksi kohdassa mainittaisiin
erikseen tietoliikennejarjestelyjen sekd sahkon- ja energiatuotannon yleisen toimivuu-
den kannalta merkitykselliset kohteet.

Ehdotetun 4 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkilosta, joka hoitaa
sellaista tehtévéé tai virkaa, jossa han péésee ydinlaitokseen tai padsemaélld ydinlaitok-
sen rakentamisalueelle saa tietoja ydinlaitoksen turvallisuuteen vaikuttavista tekijoista,
ydinaineen kuljetus- ja varastointitilaan, séateilylahteen kéayttopaikkaan tai varastointiti-
laan, joissa sijaitsevien radioaktiivisten aineiden maaré ylittaa sateilylainsdaddanndssa
tarkoitetun korkea-aktiivisen umpil&hteen aktiivisuustason.

NyKkyisessé toimintaympadristdssa on perusteltua, ettd mahdollisuutta tehda taustaselvi-
tys laajennettaisiin koskemaan myds ydinaineiden ja radioaktiivisten aineiden kaytto- ja
varastointipaikkoihin padseviin seka niihin, jotka ydinlaitoksen rakentamisalueelle paa-
semalla voivat saada tietoja ydinlaitoksesta.

Suomi on sitoutunut kansainvalisissa sopimuksissa suojaamaan ydinaineet ja radioaktii-
viset aineet sabotaasilta tai varastamiselta. Tallaisten aineiden joutuminen epdaasianmu-
kaiseen tai jopa lainvastaiseen kayttdon voi aiheuttaa erittdin vahingollisia vaikutuksia
ihmisten terveydelle tai ymparistolle.

Ehdotetussa kohdassa mainitun korkea-aktiivisen umpilahteen madritelma sisaltyy séatei-
lylain (592/1991) 31 a §:&an.

Ehdotettuun 5 kohtaan on otettu erityissaannds, joka koskee réjahdysvaarallisten ainei-
den kanssa tyoskentelevista tehtavié selvityksid. Rikostaustaselvitys voitaisiin sen mu-
kaan pyytéa henkilostd, joka tydskentelee rajahdysaineiden valmistukseen tai kuljetuk-
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seen liittyvissa tehtévissé taikka joka muutoin voi saada haltuunsa merkittavia maaria
rajahdysaineita tai muita sellaisia aineita, joiden asiattomalla késittelylla voidaan aiheut-
taa vahinkoa laajalla alueella tai suurelle maaraa ihmisia.

Ehdotettu sdadannds on helposti ymmarrettavissa yleisen turvallisuuden seké rikosten es-
tdmisen nakokulmasta. Rajahdysaineteollisuus on pitanyt tarkeand, etta se voisi varmis-
taa henkil6kuntansa luotettavuuden.

R4jahdysaineiden turvalliseen kayttoon ja kasittelyyn liittyy esitykseen siséltyva lakieh-
dotus panostajalain muuttamisesta (lakiehdotus n:o 13), jonka mukaan panostajan pate-
vyyskirjan antavan viranomaisen tulisi hankkia rikostaustaselvityksen kaikista péte-
vyyskirjaa hakevista.

Ydinaineiden ja rajahteiden lisaksi merkittavaa vaaraa yleiselle turvallisuudelle voidaan
aiheuttaa myos aineilla, joita voidaan kayttda biologisena, kemiallisena taikka toksii-
niaseena. Henkildista, joilla on mahdollisuus saada haltuunsa téllaisia aineita, voitaisiin
ehdotetun 6 kohdan mukaan laatia rikostaustaselvitys.

Ehdotetun 7 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkilostd, joka tyos-
kentelee sellaisessa yhdyskuntatekniseen huoltoon taikka elintarvike- tai laédkehuoltoon
kuuluvassa tai niita palvelevassa tehtdvassg, jossa voi aiheuttaa vakavaa vaaraa yleison
terveydentilalle tai turvallisuudelle. Yhdyskuntatekniseen huoltoon luetaan kuuluvaksi
energiahuolto, vesihuolto sekd muun muassa jatehuolto. Naista etenkin vesihuollon yk-
sikkdjen suojaaminen on tarkeaa yleison terveydentilan kannalta.

Yhdyskuntateknisen huollon alueita, joilla voi olla merkitystd yleisen turvallisuuden
kannalta ovat muun muassa erilaiset energiahuollon tarpeisiin kaytettavat alueet, joilla
voi olla varastoituna merkittdvia maarié polttoaineita.

Rikostaustaselvitys voitaisiin laatia myos sellaisista elintarvike- ja ladkehuollon tehté-
vissé toimivista, joissa voi aiheuttaa vakavaa vaaraa yleison terveydentilalle ja turvalli-
suudelle. Kohta tulisi sovellettaviksi myds siind mainittuja aloja palveleviin tehtaviin,
joita voivat olla esimerkiksi tieto- ja tuotantojérjestelmien yllapitotehtavét.

Ehdotetun 8 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkilsta, joka padsee
rahanlaskentakeskukseen tai tydskentelee rahanvalmistuksessa, huolehtii tydnantajan tai
tdman asiakkaan lukuun arvokuljetuksista taikka muissa niihin verrattavissa olosuhteis-
sa kasittelee itsenaisesti ja ilman jarjestettavissa olevaa jatkuvaa valvontaa laadultaan ja
madréltd&dn merkittdvad omaisuutta, kuten rahaa, arvopapereita tai arvoesineita.

Voimassa olevan lain aikana on jossain méarin ollut ongelmallista huolehtia arvokulje-
tustehtévissa toimivien luotettavuuden varmistamisesta. Tarve taustojen selvittamiseksi
tuli esille k&ytdnnossé erdén arvokuljetukseen kohdistuneen rydston yhteydessd, jonka
tutkinnassa ilmeni, ettd arvokuljetustehtdvia hoitaneet henkil6t olivat olleet mukana
ry6ston suunnittelussa ja toteutuksessa.
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Kohta liittyy kokonaisuudessaan merkittdvien omaisuuserien suojeluun ja niihin kohdis-
tuvien rikosten ennalta ehkéisemiseen. Ehdotettua s&é&dnndsté sovellettaisiin rahanlasken-
takeskukseen paasevien ja arvokuljetuksia hoitavien liséksi niihin, jotka niihin verratta-
vissa olosuhteissa késittelevat itsendisesti ja ilman jérjestettavissa olevaa valvontaa laa-
dultaan ja maaraltdédn merkittdvaa omaisuutta, kuten rahaa, arvopapereita tai arvoesinei-
ta.

Merkittaviin rahamaariin liittyvia ehdotetussa saannoksessa tarkoitettuja tehtavia voivat
olla esimerkiksi isompien kauppakeskusten kassavarojen keradmiseen ja siirtdmiseen
liittyvat tehtavat.

Ehdotetulla muotoilulla on haluttu korostaa sité, ettd mikd tahansa tehtdva, kuten kassan
hoitaminen tavarataloissa tai palvelutehtavé pankissa, ei olisi peruste rikostaustaselvi-
tyksen laatimiseen. Yksityisyyden suojasta tydelaméassa annettu laki antaa mahdollisuu-
den valvoa kassoja videovalvonnan avulla, mink& lisédksi valvontaa voidaan suorittaa
muillakin keinoin.

Pankkitoiminnassa merkityksellisten aktioiden tekemiseen vaaditaan séanndénmukaisesti
kahden virkailijan myotévaikutus. Siten ehdotetun sd&nnoksen soveltamisala on so-
pusoinnussa seka kaytannon tarpeiden ettd yksityisyyden suojasta annetussa laissa
omaksuttujen valvontakeinojen kayttda koskevien periaatteiden kanssa.

Ehdotuksen mukaan rikostaustaselvitys voitaisiin laatia myos henkilosta, jolla on ase-
mansa vuoksi sellaiset oikeudet siirtad tyonantajan tai taman asiakkaan varoja tai muut-
taa niihin liittyvia tietoja, joiden kayttamisell& annettujen valtuuksien tai ohjeiden vas-
taisesti voi aiheuttaa huomattavaa vahinkoa tyénantajalle tai tamén asiakkaalle.

Saannosehdotuksessa on otettu huomioon, etta rahat, arvopaperit ja sijoitustuotteet ovat
nykyisin mit& suurimmassa maéarin sdhkoisessd muodossa kasiteltdvad omaisuutta, jolle
tietojarjestelmia kayttamalla voidaan aiheuttaa suuria vahinkoja. Séantelyn tarkoitukse-
na ei ole ulottaa taustaselvityksid palvelutehtdvia suorittavaan henkilostéon, vaan esi-
mies- ja avaintehtdvissa oleviin ja rikostaustaselityksen piiriin tulisi muutamia satoja
henkiloita.

Pyké&lan 2 momenttiin ehdotetaan otettavaksi sddnnos rikostaustaselvityksen laatimisesta
erityistilanteissa.

Ehdotetun 1 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkildstd, joka on ha-
kenut yksityisisté turvallisuuspalveluista annetussa laissa (282/2002) tarkoitetun vastaa-
van hoitajan, voimankayttokouluttajan ja vartijan koulutukseen. Esitykseen on sisally-
tetty ehdotus yksityisista turvallisuuspalveluista annetun lain muuttamisesta (lakiehdo-
tus n:o 14).

Kohdan mukaan voitaisiin laatia rikostaustaselvitys panostajan pétevyyskirjaa hake-
neesta. Esitykseen siséllytetyn panostajalain muuttamista koskevan lakiehdotuksen (la-
kiehdotus n:0 13) mukaisesti patevyyskirjan myontava viranomainen hakee patevyys-
kirjaa hakeneesta rikostaustaotteen.
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Rikostaustaselvitys voitaisiin ehdotetun momentin 2 kohdan mukaan laatia myos sellai-
sia tehtavia hoitavista tai tehtaviin valittavista, jotka suojelupoliisi on 6 §:n mukaisesti
siirtdnyt rikostaustaselvitysasioina kasiteltdvaksi tai jotka se on hyvéksynyt menettelyn
piiriin ehdotetun 18 8:n mukaisesti.

Saannos on katsottu tarpeelliseksi selvyyssyista ja taustaselvitysten laadinnan tarkoituk-
senmukaisen tyénjaon toteuttamiseksi.

Ehdotetun 3 kohdan mukaan rikostaustaselvitys voitaisiin laatia henkildstd, joka on ha-
kenut Pelastusopistosta annetussa laissa (607/2006) tarkoitettuun pelastustoimen tai ha-
tdkeskustoiminnan ammatillisiin tutkintoihin johtavaan koulutukseen, ammattikorkea-
koulututkintoon johtavaan pelastustoimen paallyston koulutukseen, siviilihenkiloston
kriisinhallintakoulutukseen taikka Rikosseuraamusalan koulutuskeskuksen koulutuk-
seen.

Saannosehdotuksessa mainittuihin tehtaviin liittyy niiden erityispiirteiden vuoksi erityi-
nen luotettavuuden vaatimus, mika on tarkoituksenmukaista ottaa huomioon jo valitta-
essa henkil@ita tehtdviin tahtddvaan koulutukseen.

17 8. Rikostaustaotetta koskevat erityissadnnokset. Rikostaustaote olisi asianomaisen
henkildn itsensé hankkima ote laissa sdédettévisté rekistereistd. Ehdotettuun 1 kohtaan
on otettu sdanndkset niista tapauksista, joissa tydnantaja voisi vaatia esitettavéaksi rikos-
taustaotteen valittaessa henkild tehtdvaan, jossa henkilon on méara tydskennella yksityi-
sen kotitalouden palkkaamana yksin ja ilman valvontaa yksityiskodissa sairaan tai
vammautuneen henkilon hoitotehtévissa. Sadnnds on katsottu tarpeelliseksi varmistetta-
essa ettd henkildd, joka ei ole kykeneva valvomaan omia oikeuksiaan ja etujaan, kohdel-
laan asianmukaisesti. Kohta suojelisi hoidettavan henkilon turvallisuutta, henked ja ha-
nen omaisuutensa suojaa.

Ehdotetun 2 kohdan mukaan rikostaustaotteen esittamista voisi vaatia, jos suojelupoliisi
on hyvéksynyt 18 §:ssd saddetyll& tavalla hanen hoidettavakseen kuuluvan tehtévén tal-
laisen taustan selvittdmisen piiriin.

18 8. Yrityksen tyontekijoiden hyvaksyminen taustojen selvittdmismenettelyyn. Suojelu-
poliisi paattaisi 1 momentin mukaan yrityksen hakemuksesta, mitkd ovat ne yrityksen
tai sen lukuun aliurakoitsijana toimivan tehtavat, joihin valittavista tai tehtévia hoitavis-
ta voidaan laatia henkil6turvallisuusselvitys, rikostaustaselvitys tai vaatia esitettavéksi
rikostaustaote.

Tyontekija voidaan hyvaksya taustaselvityksen tai rikostaustaotteen hankinnan piiriin 2
momentin mukaan ehdotetun 1 kohdan mukaisesti valittaessa henkil6a tehtavéaan, jossa
han saa sellaiset kayttdoikeudet tydantajan tietojarjestelmadn, joiden kayttdminen oi-
keudettomasti voi aiheuttaa tyonantajalle tai tdmén asiakkaalle merkittavaa taloudellista
vahinkoa.

Kohdassa tarkoitettuja tehtavia voivat olla esimerkiksi yrityksen niin sanotun paakéaytta-
jan tehtavét, joissa henkild paasee laajasti yrityksen eri tietojarjestelmiin. Kayttdoikeu-
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den haltijalla tulisi oikeuksiensa vuoksi liséksi olla mahdollisuus aiheuttaa yrittdjalle,
tdman asiakkaalle tai yhteistydkumppanille merkittavaa taloudellista vahinkoa.

Ehdotetun 2 kohdan mukaan kysymys voi olla ty6tehtdvista, joissa valittava saa kéyt-
toonsa sellaisia tietoja tydantajan tai tdamén yhteistyokumppanin liike- ja ammattisalai-
suudesta tai teknologisesta kehittamistydsta tai sen hyddyntamisestd, joiden oikeudeton
luovuttaminen, kéytté ja muu kasittely aiheuttaa tyonantajalle tai tdman asiakkaalle tai
yhteistyokumppanille merkittavaa taloudellista vahinkoa. Saannoksen katsotaan olevan
tarpeen muun muassa yritysten yhteishankkeena toteutettavien teknologisiin kehittamis-
toihin liittyvien merkittavien taloudellisten arvojen suojaamiseksi.

Hyvéksymisen edellytyksena ehdotetun 3 momentin 1 kohdan mukaan olisi, etta yrityk-
selld on erityistd merkitystd maan elinkeinotoiminnan kannalta tai etta yritykseen voi
sen toimialan tai toiminnan vuoksi kohdistua yritysvakoilua. Ensimmadinen edellytys
liittyy erityisesti 2 momentin 1 kohtaan ja toinen erityisesti mainitun momentin 2 koh-
taan.

Saannos rajoittaa niita yrityksia, jotka voitaisiin hyvaksya menettelyn piiriin. Kysymys
olisi siten yrityksistg, joihin sen toimialan tai toiminnan, kuten kehittamistyon laajuuden
vuoksi ennakolta arvioiden voi kohdistua yritysvakoilua. Toisena vaihtoehtoisena edel-
lytyksend olisi, ettd yrityksellda sen toimiala ja toiminta huomioon ottaen on erityista
merkitystda maan elinkeinotoiminnan kannalta. Téll& ei viitata yksinomaan yrityksen ko-
koon ja esimerkiksi merkitykseen viennin tai tyollisyyden kannalta. Yrityksell& voi olla
sen erityisosaamisen tai toimialan vuoksi sdédnndsehdotuksessa tarkoitettua merkitysta.

Taustojen selvittamisen piiriin hyvaksyttavélta yritykseltad edellytettaisiin hyvéaa tieto-
turvallisuustasoa, mika ilmenee ehdotetusta 2 kohdasta. Sen mukaan edellytyksena oli-
si, ettd yritys on rajoittanut teknisin ja muin toimenpitein paasyé liike- ja ammattisalai-
suuksiin ja teknologista kehittdmistyota koskeviin tietoihin sek& huolehtinut toimitilojen
ja tietojarjestelmien suojaamisesta ja ryhtynyt muihin asianmukaisiin tietoturvallisuus-
toimenpiteisiin.

Asianmukaisten tietoturvallisuustoimien suorittaminen voitaisiin osoittaa esimerkiksi
silla, ettd yritys on saanut yritysturvallisuusselvityksen perusteella taustaselvitystodis-
tuksen taikka ettd yritys on saanut yritysten tietoturvallisuusvaatimusten arviointilaitok-
sista annettavassa laissa (lakiehdotus n:o 2) tarkoitetun arviointilaitoksen todistuksen,
minka lisaksi asia voitaisiin osoittaa muullakin suojelupoliisin hyvéksymalla tavalla.

Suojelupoliisin olisi ehdotetun 4 momentin mukaan toimitettava 1 momentissa tarkoite-
tusta padtoksestadn tarvittavassa laajuudessa tieto rikostaustaselvityksia laativalle polii-
sihallinnon yksikolle, padesikunnalle ja Oikeusrekisterikeskukselle. Tama on tarpeen
asioiden nopean ja tehokkaan kasittelyn vuoksi.

19 8. Yritysturvallisuusselvityksen laatimisen edellytykset. Yritysturvallisuusselvityksen
tarve liittyy erilaisiin tilanteisiin. Pykal&ssa séadettdisiin siitd, missa tapauksissa selvitys
voidaan tehda. Se ei muodollisesti anna yritykselle oikeutta saada itsestadn selvitysta.
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Yritysturvallisuusselvitys voitaisiin ehdotetun 1 momentin 1 kohdan mukaan laatia, jos
yritysturvallisuusselvitys on laadittava tai voidaan laatia laissa tai lain nojalla annetun
saannoksen mukaan.

Ehdotettu sddnnds merkitsee muun ohella, ettd yritysturvallisuusselvitys on laadittava
kansainvélisista tietoturvallisuusvelvoitteista annetun lain tarkoittamissa tapauksissa,
joissa on kysymys turvallisuusluokitellun sopimuksen tekemisesta tai siihen tahtaavasta
hankintakilpailusta.

Ehdotetut ja jo voimassa olevat sdanndkset merkitsevat siten sitd, etta yritysturvallisuu-
teen liittyvat vaatimukset eivat estd suomalaisten yritysten mahdollisuuksia osallistua
sellaisiin kansainvélisiin tarjouskilpailuihin, joissa edellytetddn korkeaa yritysturvalli-
suuden tasoa.

Ehdotetun momentin 2 kohdan mukaan yritysturvallisuusselvitys voitaisiin laatia, kun
viranomainen on tekemassa yrityksen kanssa sopimusta, jonka yhteydessa yritykselle
luovutetaan viranomaisen luokiteltuja asiakirjoja. S&&nnoksen tarkoituksena on osaltaan
varmistaa, ettd luokiteltujen asiakirjojen suoja ja asianmukainen kasittely voidaan var-
mistaa silloinkin, kun ne ovat muun kuin viranomaisen hallussa.

Ehdotettu kohta tulisi sovellettavaksi esimerkiksi yrityksiin, jotka hoitavat viranomaisen
tietojarjestelmien yllapitoa ja muita tietojenkasittelytehtdvid. Se voisi tulla sovelletta-
vaksi myos silloin, kun yritys kehittda viranomaisen lukuun erilaisia teknisié ratkaisuja
ja tuotteita, kuten puolustustarvikkeita puolustusvoimille tai rikosten selvittamiseen ja
tutkintaan kaytettavia laitteita poliisihallinnolle.

Ehdotetussa 3 kohdassa sadnneltaisiin toimintaa valvovalle viranomaiselle mahdollisuus
hakea yritysturvallisuusselvitysté yrityksestd, joka harjoittaa 16 §:n 1 momentissa tar-
koitettua toimintaa tai on osallistumassa aliurakoitsijana hankkeeseen, jossa sill& tai sen
tyontekijoilla on paasy mainitussa lainkohdassa tarkoitettuihin tietoihin taikka tiloihin
tai alueelle. Kohdan soveltamisalasta esimerkkind voitaisiin mainita, etta sateilyturvalli-
suuskeskus voisi pyytaa yritysturvallisuusselvityksen laatimista ydinvoimalan rakenta-
miseen osallistuvista yrityksista.

Yritysturvallisuusselvitys voitaisiin ehdotetun 2 momentin mukaan ulottaa koskemaan
mya0s selvityksen kohteen alihankkijana toimivaa yritysta niiltd osin kuin 1 momentissa
sééadetyt edellytykset tayttyvat myos alihankkijaa koskevina ja toimivaltainen viran-
omainen katsoo sen tarpeelliseksi. Ehdotetun saanndksen on méara antaa toimivaltaisel-
le viranomaiselle mahdollisuudet arvioida kulloisessakin tilanteessa yritysselvityksen
laajuus ja ottaen huomioon aliurakoitsijoiden tehtavien merkitys suojattavan edun kan-
nalta (5 § 1 mom.).

Valtioneuvostolle annettaisiin ehdotetun 3 momentin mukaan oikeus laajentaa yritystur-
vallisuusselvityksen laatimista. Ehdotuksen mukaan yritysturvallisuusselvitys voitaisiin
asetuksella oikeuttaa laadittavaksi myos yrityksen sellaisten liike- ja ammattisalaisuuk-
sien tai teknologista kehittdmistyota koskevien tietojen suojaamiseksi, joiden oikeude-
ton kaytto, kasittely ja luovuttaminen aiheuttaisivat yritykselle merkittavaa taloudellista
vahinkoa tai joiden suojaamisella on merkitysta yleisen edun suojaamiseksi.
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Ehdotuksen taustalla on ensinnékin yrityksen tarve suojata omia yrityssalaisuuksia sen
olleessa tekemassa sopimusta selvityksen kohteena olevan yrityksen kanssa. Toimival-
taisten viranomaisten nykyisten voimavarojen rajallisuuden vuoksi mahdollisuudesta
yritysturvallisuusselvityksen laatimiseen olisi tarkoituksenmukaista saataa asetuksella.

Toiseksi asetuksenantovaltuus voisi koskea sellaisia tilanteita, joissa yrityksen tai yri-
tysten yhteistyon valisend yhteistyhankkeena toteutettavalla kehittdmistyolla on eri-
tyista merkitysta suojattavan yleisen edun kannalta. Eri maiden lainsaadanndssa voidaan
tallaisissa tilanteissa edellyttad, ettd hankkeeseen osallistuvan toisessa valtiossa koti-
paikkaansa pitavan yrityksen on tehtéva turvallisuusluokiteltu sopimus. Tamé edellyttaa
kaytannossé sité, ettd toisessa valtiossa kotipaikkaansa pitdvasta yrityksesté olisi pyy-
dettdva kansainvalisista tietoturvallisuusvelvoitteista annetun lain nojalla yritysturvalli-
suusselvitys.

Ehdotettu sdéantely loisi yhdenvertaiset kilpailuedellytykset suomalaisille ja muissa
maissa kotipaikkaansa pitaville yrityksille.

5luku Taustaselvityksen ja rikostaustaotteen laadinnassa kaytettavat tiedot

20 8. Henkilosta laadittava taustaselvitys. Pykélassa sédédettdisiin yleisesti menettelyista
laadittaessa henkiloé koskeva taustaselvitys.

Ehdotetun 1 momentin mukaan henkil6turvallisuusselvitys ja rikostaustaselvitys tehtdi-
siin tarkistamalla henkilod koskevat rekisteritiedot késiteltavana olevassa luvussa saa-
dettavalla tavalla sek& hankkimalla tietoja selvityksen kohteelta ja h&ntd haastattelemal-
la selvityksessé kaytettavien tietojen merkityksen arvioimiseksi.

Ehdotuksessa on haluttu korostaa nykyisté lakia painokkaammin selvityksen kohteen
haastattelua. VVoimassa olevan lain mukaan haastattelu on liitetty laajaan turvallisuus-
selvitykseen. Ehdotuksen mukaan haastattelua voitaisiin kayttda seka henkil6turvalli-
suusselvityksissa etté rikostaustaselvityksissd. Tdman voidaan olettaa toimivan ensi si-
jassa selvityksen kohteen eduksi erityisesti silloin, kun henkilon eldmaéntilanteessa ja
toimintatavoissa on tapahtunut muutoksia. Talla on merkitysta erityisesti nuoremmille
ihmisille, joilla kayttaytymismallit voivat muuttua merkittavéstikin aikuistumisen ja
tydelamaan siirtymisen vuoksi.

Toimivaltaisella viranomaisella olisi lisaksi oikeus salassapitosadnndsten estamatta saa-
da toiselta viranomaiselta ja taustaselvityksen laadinnassa kayttaa sellaisia tietoja, joi-
den avulla voidaan varmistaa, etta rekistereistd saadut tiedot eivét ole vanhentuneita tai
muutoin harhaan johtavia. Kysymys ei siten olisi erillisestd, henkil6d koskevan selvi-
tyksen tietosiséltoa laajentavasta tiedonsaantioikeudesta.

Ehdotetussa 2 momentissa on saannds laajennetusta henkil6turvallisuusselvityksesta.
Sen mukaan téllaista selvitysté laadittaessa voitaisiin selvittdd myos selvityksen kohteen
laheisia seké hénen taloudellista asemaansa siten kuin ehdotetuissa 23 ja 24 §:ssd sdade-
taan.
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21 8. Henkil6turvallisuusselvityksessa kaytettavat henkilorekisterit. Ehdotuksen mukaan
laissa maariteltéisiin jo voimassa olevassa laissa omaksutun saantelytavan mukaisesti ne
henkilorekisterit, joihin talletettuihin tietoihin henkil6turvallisuusselvitys voisi perustua.

Ehdotetun momentin 1 kohdan mukaan henkil6turvallisuusselvitys voisi perustua henki-
I6tietojen késittelystd poliisitoimessa annetussa laissa (761/2003) tarkoitettuun poliisi-
asiain tietojarjestelméan, hallintoasiain tietojarjestelméén ja suojelupoliisin toiminnalli-
seen tietojarjestelméan. Néiden tietojen kayttorajoituksia koskevia saannoksia olisi lain
26 8:ssé.

Ehdotetun 2 kohdan mukaan kaytettdvissé olisivat rikosrekisteriin, sakkorekisteriin ja
liiketoimintakieltorekisteriin siséltyvét tiedot ja 3 kohdan mukaan oikeushallinnon val-
takunnallisen tietojarjestelman diaari- ja asianhallintajarjestelmén valtakunnalliseen ké&-
sittelyjarjestelmaan talletetut tiedot syyteharkinnassa olevista tai olleista rikosasioista
seka ratkaisu- ja ilmoitusjarjestelmaén talletetut tiedot ratkaisuista rikosasioissa.

Henkiloturvallisuusselvitysta laadittaessa voitaisiin kdyttdd myos padesikunnan pitdmiin
rikostietorekisteriin seka turvallisuustietorekisteriin (kohta 4), rajavartiolaitoksen esi-
kunnan pitdmaan rajavalvontarekisteriin (kohta 5) seké tullihallituksen pitdmaan tutkin-
ta- ja virka-apujarjestelméén (kohta 6) siséltyvia tietoja. Tietoja voitaisiin lisaksi hank-
kia véestotietojarjestelmasta (kohta 7), josta ilmenee henkilon perustietojen liséksi tie-
dot puolisosta ja lapsista.

Uutena tietoldhteend nykyiseen lakiin verrattuna olisivat tiedot ammatin- tai elinkeinon-
harjoittajia sek& ndiden toimikelpoisuutta koskevista rekistereista (8 kohta). Tallaisista
rekistereistd voidaan esimerkkeind mainita terveydenhuollon ammattihenkilGista anne-
tun lain (559/1994) mukainen terveydenhuollon ammattihenkildiden keskusrekisteri ja
Kiinteistonvalitysliikkeistd ja vuokrahuoneiston valitysliikkeista annetussa laissa
(1075/2000) sdadetty vélitysliikerekisteri.

Tietoja voitaisiin ehdotetun 9 kohdan mukaan hankkia laissa saddettya toimintaa valvo-
van viranomaisen yllapitamasta rekisterista talletetuista yrityksen vastuuhenkilon toimi-
kelpoisuutta koskevista tiedoista.

Ehdotetun 10 kohdan mukaan tietoja voitaisiin hankkia kaikista ulkomaalaisrekisteriin
kuuluvista osarekistereista seka viisumirekisteristerista.

Ehdotuksessa laajennettaisiin henkiloturvallisuusselvityksen tietopohjaa siten, etté tieto-
ja voitaisiin hankkia myds luottotietorekisteristd ja ulosottorekisteristd. Tata koskeva
ehdotus siséltyy 11 kohtaan.

Kansainvalisen yhteistoiminnan lisd&dntymisen vuoksi selvityksen kohde voi olla joko
ulkomaalainen tai suomalainen, joka on oleskellut pidempia aikoja ulkomailla. Ehdotus-
ta laadittaessa on lahdetty siitd, ettd saddettavassa laissa tulisi ottaa huomioon tallaiset
tilanteet. Tdman vuoksi ehdotetaan momentin 12 kohtaan otettavaksi saannds, jonka
mukaan henkil6turvallisuusselvitysté laadittaessa saataisiin kayttdd myds momentin 1—
3 kohdissa tarkoitettuja rikostietoja sisaltavia rekistereitd vastaavista toisen valtion re-
Kistereista saatuja tietoja.
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22 8. Tiedot ulkomaan viranomaisten pitamisté rekistereistd. Ulkomailla tydskentely
voi nykyéaan olla pitkaaikaistakin eik& ulkomailla tapahtuneista asioista yleensé talleteta
tietoja suomalaisten viranomaisten 21 8:ssd mainittuihin rekistereihin, minka vuoksi
taustaselvityksia laativilla viranomaisilla ei ole edellytyksia laatia turvallisuusselvitysta
eiké etenk&an antaa sen perusteella taustaselvitystodistusta. T&mé voi vaikuttaa ulko-
mailla pidempaan tydskennelleiden suomalaisten takaisinmuuton jalkeiseen sopivien
tyGtehtdvien 16ytamiseen Suomessa.

Tydvoiman vapaan liikkumisen vuoksi erityisesti Euroopan unionin alueella Suomeen
tulevien muiden maiden kansalaisista tulisi olla mahdollisuus laatia taustaselvitys.
Tyontekijoiden yhdenvertaisen kohtelun vuoksi ehdotettavat sadnnokset tulisivat kos-
kemaan sekd Suomen kansalaisia, jotka ovat oleskelleet saannoksissa ehdotetun enim-
madisajan ulkomailla ettd Suomeen ensi kertaa tulevia tai t4alla ehdotettua maardaikaa
vahemman aikaa oleskelleita ulkomaan kansalaisia.

Edella olevista syista ehdotetaan 1 momenttiin otettavaksi saannds selvityksen kohteen
velvoittamisesta mahdollisuuksiensa mukaan esittdméan ulkomaan viranomaisen todis-
tus sellaisista 21 §:n 1-3 kohdassa tarkoitetuista rekisteritiedoista, jotka hén suojelupo-
liisin ehdotetussa 3 momentissa tarkoitetulla tavalla antamien yhteystietojen perusteella
Voi tatd tarkoitusta varten asianomaisen maan lainsaddannén mukaan saada. Todistus
olisi toimitettava ennen henkil6turvallisuusselvityksen laatimista.

Velvollisuus koskisi tilanteita, joissa selvityksen kohde on ennen selvityksen laadintaa
asunut yhtéjaksoisesti ulkomailla enemmaén kuin viisi vuotta viimeisten 10 vuoden ai-
kana. Viiden vuoden aika on katsottu kohtuulliseksi ottaen huomioon esimerkiksi ulko-
asiainhallinnon ja tietyt puolustushallinnon tehtéavét seké selvitysvelvollisuudesta selvi-
tyksen kohteelle aiheutuvan vaivannédon ja kustannukset.

Se, kuinka laaja selvityksen kohteen velvollisuus hankkia tietoja toisen valtion viran-
omaisen rekisterista olisi, olisi riippuvainen suojelupoliisin ehdotetun 3 momentin mu-
kaan tuottamasta tiedotusaineistosta.

Ehdotetussa 2 momentissa saadettaisiin tilanteista, joissa selvityksen kohteella ei olisi 1
momentin mukaista selvitysvelvollisuutta.

Ehdotetun 1 kohdan mukaan velvollisuus ei koskisi selvityksen hankkimista sellaisista
maista, joista toimivaltainen viranomainen voi kansainvalisen sopimuksen mukaisesti
hankkia tiedot viran puolesta. Kansainvalisen yhteistyon lisddntymisen vuoksi voitaneen
pitaé todennakdisend, ettd taustaselvitysten laadintaan liittyvat tietojen vaihtoa koskevat
sopimusjarjestelyt lisddntyvat, minka vuoksi viranomaiset voivat hankkia tarvittavia tie-
toja viran puolesta.

Momentin ehdotetun 2 kohdan mukaan selvityksentekovelvollisuus ei koskisi henkil6é,
joka on 1 momentissa tarkoitettuna ajankohtana toiminut ulkomailla palvelussuhteessa
suomalaiseen yritykseen tai viranomaiseen taikka kansainvaliseen jarjestoon tai toimie-
limeen. Jos palvelussuhde on jatkunut kdytanndssé yhtéjaksoisesti ulkomailla lainkoh-
dassa mainitun ajan, perusteltuna olettamana voidaan pitad, ettd henkil6a ei sanottuna
aikana ole tuomittu vapausrangaistukseen.
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On selvad, ettd ehdotetuista sadnnoksista huolimatta voi syntya tilanteita, joissa esimer-
kiksi ulkomaalaisesta tyonhakijasta ei ole saatavissa taustaselvityksen laatimisen kan-
nalta riittdvaksi katsottuja tietoja. Taustaselvityksen laativa viranomainen ilmoittaa tal-
laisessa tilanteessa asiasta taustaselvityksen hakijalle. Jos kysymys ei ole tehtdvastd, jo-
hon tehtavaan valittavalta edellytetddn voimassa olevaa taustaselvitystodistusta, henki-
I6n tehtavadn valintaa koskeva ratkaisu jaa yksinomaan ty6antajan harkintaan. Vastaa-
vasti jaavat tehdystd valinnasta mahdollisesti aiheutuvat seuraukset tyGnantajan oman
vastuun piiriin.

Ehdotetussa 3 momentissa olisi suojelupoliisin tiedottamista koskeva sdéé&nnés. Sen mu-
kaan suojelupoliisin olisi toiminnassaan kertyneiden tietojen perusteella annettava ylei-
sen tietoverkon avulla tai muilla sopivilla tavoilla saatavissa oleva tieto niistd muiden
valtioiden toimivaltaisista viranomaisista, jotka asianomaisen valtion lainsaadanndn
mukaan vastaavat taustojen selvittamisesta seké tiedot kyseisten viranomaisten yhteys-
tiedoista.

Saannosehdotus ei merkitsisi suojelupoliisille velvollisuutta selvittda eri maissa olevat
kaytannot ja tiedottaa niistd. Tiedottamisvelvollisuus koskisi vain niita tietoja, jotka
suojelupoliisi saa tietoonsa oman toimintansa yhteydessd. Suojelupoliisin tiedottaminen
vaikuttaisi siihen, kuinka laaja selvityksen kohteen tietojen toimittamisvelvollisuus olisi
ehdotetun 1 momentin mukaan.

Ehdotetun 4 momentin mukaan selvityksen kohteelle 1 momentissa sdédettyyn tietojen
hankkimisesta aiheutuvien kustannusten korvaamiseen sovelletaan, mit4 47 8:n 2 mo-
mentissa sd&detdan. Tama merkitsisi sité, ettd kustannuksista tietojen hankkimisesta ul-
komaan viranomaisten yllapitdmista rekistereisté vastaisi tydnantaja.

23 8. Laajennetun henkil6turvallisuusselvityksen tietoléhteet ja selvityksen ulottaminen
laheisiin. Pykadldn 1 momentissa annettaisiin saannokset laajentaa selvitys kattamaan
muitakin kuin 21 §:ssd tarkoitettuja tietoja.

Lisétietoina voitaisiin 1 momentin mukaan henkiléturvallisuusselvityksen kaytettavissé
olevien tietojen lisaksi pita4 tietoja elinkeinotoiminnasta ja osallistumisesta siihen, va-
rallisuudesta ja veloista sekd muista taloudellisista sidonnaisuuksista seka perhe- ja su-
kulaisuussuhteista.

Jos henkil6turvallisuusselvityksen tarkoituksen saavuttaminen sitd valttdmatta edellyt-
taa, voitaisiin henkildturvallisuusselvitys yksittdistapauksessa ehdotetun 2 momentin
mukaan ulottaa koskemaan myds selvityksen kohteen l&heisié.

Laajennettu turvallisuusselvitys laaditaan kaikilta osin selvityksen kohteen ja tdman la-
heisen suostumuksella, kuten ehdotetusta saannoksesta ilmenee. Siten myo6s ldheista
koskevan henkil6turvallisuusselvityksen laatiminen olisi mahdollista vain tdman suos-
tumuksella. Jos laheinen ei anna suotumustaan, selvitys voidaan tasta huolimatta laatia,
mutta annettaessa selvityksesta tieto, ilmoitetaan, milta osin selvitysta ei ole voitu tehda.
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24 8. HenkiloGtietolomake ja siind ilmoitettujen tietojen tarkistaminen. Laajennetun hen-
kiloturvallisuuden laatimista varten hankitaan tavanomaiseen henkilGturvallisuusselvi-
tykseen nahden laajemmat tiedot. Ehdotetun 1 momentin ensisijainen tietoldhde olisi
selvityksen kohteen antama henkil6tietolomake.

Henkilotietolomakkeella selvityksen kohde ilmoittaisi tiedot viimeisen kymmenen vuo-
den aikana harjoitetusta elinkeinotoiminnasta tai osallistumisesta siihen (kohta 1), tiedot
perhe- ja sukulaisuussuhteista (kohta 2) seka tarvittaessa luettelon varallisuudesta ja ve-
loista sekd muista taloudellisista sidonnaisuuksista (kohta 3). Ehdotetulla sdédnndksella
on tarkoitus varmistaa, etta henkild ei taloudellisen asemansa vuoksi ole vaarassa joutua
alttiiksi ulkopuolisten tarjoamille laittomille taloudellisille eduille.

Toimivaltainen viranomainen voisi ehdotetun 2 momentin mukaan tarkistaa annetut tie-
dot ja hankkia t&t4 tarkoitusta varten tietoja verohallinnon julkisista verotustiedoista
(kohta 1) seké yleista kayttoa varten perustetuista elinkeinotoiminnan harjoittamista tai
omaisuutta kuvaavia julkisia tietoja siséltavista rekistereista (kohta 2), kuten kauppare-
kisteristd, yritys- ja yhteisOrekisteristd, arvo-osuusrekisteristd, kiinteistOrekisterista tai
ajoneuvorekisterista. Taloudellista asemaa koskevia tietoja voisi liséksi tarkistaa selvi-
tyksen kohteen antamalla luvalla luotto- ja rahoituslaitoksista (kohta 3).

Toimivaltaisen viranomaisen olisi ehdotetun 3 momentin mukaan varattava selvityksen
kohteelle tilaisuus lausua antamiensa tietojen tarkastamisessa ilmi tulleista seikoista.
S&annos on tarpeen selvityksen kohteen oikeusturvan vuoksi.

25 8. Rikostaustaselvityksen tietoléhteet. Rikostaustaselvityksen laadinnassa kéytettai-
siin paapiirteissdédn samoja rekisteritietoja kuin henkil6turvallisuusselvitysta laadittaes-
sa. Ulkopuolelle jaisi kuitenkin suojelupoliisin toiminnallinen tietojarjestelma sek& hen-
kilon koulutusta, virka- ja tyosuhteita koskevat sekd ulkomaan viranomaisten rekisteri-
tiedot samoin kuin luottotietorekisterin ja ulosottorekisterin tiedot.

26 8. Tietojen kayttOrajoitukset taustaselvitysta laadittaessa. Pykélassa kiellettéisiin
kayttdmasta sellaisia tietoja taustaselvitystd tehtdessd, joiden kayttdon liittyy tavan-
omaista suurempi oikeusturvan ja yksityisyyden suojan loukkauksen vaara.

Tietojen kayttod koskevat erityisrajoituksen koskisivat 1 momentin 1 kohdan mukaan
tiettyja poliisiasiain tietojarjestelméén talletettuja tietoja. Naitd olisivat tiedot ilmian-
noista samoin kuin tiedot, joiden mukaan henkilon voidaan epéilla syyllistyvén rikok-
seen seké tiedot tapahtumista, joiden voidaan epailla olosuhteiden tai henkildiden kayt-
taytymisen perusteella liittyvan rikolliseen toimintaan.

Poliisiasiain tietojarjestelméan kuuluvan arkistotietokannan kayttoon liittyy erilaisia
henkilttietojen suojaa koskevia riskejd. Tietosuojavaltuutettu on valvontatoimissaan
katsonut, ettei niitd saisi yleisesti kayttdd taustaselvityksia tehtdessd, vaan ainoastaan
asiakirjan hakua varten poliisin p&atearkistosta. Arkistotietokannan kayttdé on johtunut
osaltaan tietojarjestelman teknisistd ominaisuuksista, jotka muuttuvat tietojarjestelmaa
muutettaessa. Vanhojen tietojen kaytostd aiheutuvien ongelmien estdmiseksi moment-
tiin ehdotetaan otettavaksi 2 kohta, jonka mukaan kymmenta vuotta vanhempia tietoja
el saisi pdadséannon mukaan kayttaa.
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Tietojen kayttaminen olisi kuitenkin sallittua, jos tiedot on talletettu rikosrekisteriin.
Tietoja voitaisiin kdyttaa myds, jos kysymys on laajennetusta henkildturvallisuusselvi-
tyksestd, jonka perusteella on annettava todistus kansainvélisen tietoturvallisuusvelvoit-
teen toteuttamiseksi.

Tietoja viittatoista vuotta nuorempana tehdysté teosta ei paasaannén mukaan tule lain-
kaan kayttaa (3 kohta). Tietoja voitaisiin kuitenkin kayttad, jos tiedon kdyttdminen puo-
lustusvoimissa on vélttdmatonta asevelvollisen sijoittamiseksi puolustusvoimien tehta-
viin taikka muiden turvallisuuden suojaamiseksi. Puolustusvoimat pitavat poikkeus-
mahdollisuutta tarke&na toimintansa vuoksi.

Ehdotettuun 2 momenttiin ehdotetaan otettavaksi rikosilmoitusta ja muita ehdotetun py-
kalan 1 momentin 1 kohdassa tarkoitettujen tietojen kaytt6d koskeva erityissaannos.

Ehdotetun sdannoksen mukaan rikosilmoitusta koskevaa tietoa saisi kayttdd ensinnakin
vain, jollei rikosilmoitusta ole syyta epailla perusteettomaksi. Tallaista tietoa kaytettées-
sé olisi liséksi tarkistettava, missa vaiheessa asian kasittely silloin on. S&éntely vastaisi
voimassa olevaa lakia.

Pykaldn 3 momentissa olisi poliisin henkil6rekisterissd olevien terveydentilatietojen
kaytt6a koskeva rajoitus. Ehdotuksen mukaan poliisin henkilttietojen kasittelysta polii-
sitoimessa annetussa laissa tarkoitettuun poliisiasiain tietojarjestelméaan, hallintoasiain
tietojérjestelméén ja suojelupoliisin toiminnalliseen tietojarjestelmaén siséltyvia tervey-
dentilaa koskevia tietoja saisi ottaa huomioon taustaselvitysta laadittaessa vain, jos se
on valttdaméatonta toisten turvallisuuden varmistamiseksi ja tiedot perustuvat la&karinto-
distukseen tai muihin terveydenhuollon ammattihenkilon tekemiin merkintdihin eika
niiden virheettdmyydestd muutoinkaan ole epéselvyytta.

Ehdotus vastaa sité esityksessd omaksuttua yleista l&htokohtaa, jonka mukaan virkaan

tai tehtdvaan valittavan terveydentila selvitetdan yksityisyyden suojasta tydeldmassa an-
netussa laissa, virkamieslaissa, kunnallisesta viranhaltijasta annetussa laissa ja tyoterve-
yshuoltolaissa saddettyjen menettelyjen mukaisesti. Erityisen tarkeda on huolehtia siité,
ettd henkilon terveydentilaa ei arvioida muiden kuin terveydenhuollon ammattihenki-
I6iden asiantuntemuksen perusteella.

Saannosehdotuksessa oleva tietojen kayttokielto ei kuitenkaan estéisi sita, etta toimival-
tainen viranomainen voisi Kiinnittda tyonantajan huomiota esimerkiksi tarpeeseen ldaké-
rintarkastuksen toteuttamisesta ennen tyohonottoa.

27 8. Puolustushallintoa ja suojelupoliisia koskevat erityissddnnokset. Puolustushallin-
non ja suojelupoliisin toimintaan liittyy erityispiirteitd, mink& vuoksi lakiin ehdotetaan
otettavaksi erityissaannokset.

Ehdotettu 1 momentti mahdollistaisi puolustushallinnon itse yllapitdmien tietojarjestel-
mien kéayton laadittaessa henkiloturvallisuusselvitysta puolustushallinnon tehtédvéaéan va-
littaessa tai sen tehtévid hoitavista. Rekisterit, joita padesikunta voisi kayttaa, olisivat
asevelvollisuusrekisteri, padesikunnan yllapitdma rikostietorekisteri ja turvallisuustieto-
rekisteri seka kriisinhallintarekisteri.
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Asevelvollisuusrekisteriin sisaltyy myos terveydentilaa ja palveluskelpoisuutta koskevia
tietoja. Naita saisi ehdotetun 2 momentin mukaan ottaa huomioon selvitysté laadittaessa
vain, jos se on véalttamatonté toisten turvallisuuden varmistamiseksi. Rajoitussd&dnnos on
tarpeen yksityisyyden suojan vuoksi ja ottaen huomioon tietojenkasittelyn tarkoitus.

Ehdotetussa 3 momentissa olisi saannds, joka mahdollistaisi puolustushallinnon tietojar-
jestelmien kayttamisen laadittaessa henkilGturvallisuusselvitysta suojelupoliisin tehta-
viin valittavista.

28 8. Rikostaustaotteen tietosisaltd. Rikostaustaote tuotettaisiin Oikeusrekisterikeskuk-
sen yllapitdmista rekistereistd ja tietojarjestelmastd. Rikostaustaotteeseen sisallytettdi-
siin ne tiedot, jotka selvityksen kohteesta on talletettu rikosrekisteriin tai sakkorekiste-
riin (kohta 1) taikka oikeushallinnon valtakunnallisen tietojarjestelmén ratkaisu- ja paa-
tosilmoitusjarjestelmaan syyttdjan ja tuomioistuimen ratkaisuista rikosasioissa (kohta
2). Jos henkilOsta ei ole merkint6ja, tdsta merkittéisiin tieto annettavaan otteeseen.

29 8. Yritysturvallisuusselvityksessa kaytettavat tietolahteet, suoritettavat tarkastukset
ja yrityksen sitoumus. Yritysturvallisuusselvityksen laatiminen perustuu yrityksen an-
tamiin tietoihin seka tietojen hankkimisiin ulkopuolisilta, minka lisaksi selvityksen laa-
dinta edellyttad sadnnénmukaisesti myos sitd, ettd toimivaltainen viranomainen tutustuu
yrityksen toimitiloihin, toimintaan niissa seké tietojarjestelmiin ja tietoliikenneratkai-
suihin.

Ehdotetussa 1 momentissa asetettaisiin yritykselle, josta yritysturvallisuusselvitys laadi-
taan, velvollisuus antaa selvitysta laativalle viranomaiselle ne tiedot, jotka ovat tarpeen
selvityksen tekemiseksi sekd antaa tatd varten selvityksen laatijoille ja tarkastajille paa-
sy toimitiloihinsa. Vaikka yritysturvallisuusselvityksen laatiminen ei voi tulla vireille
ilman yrityksen suostumusta, asian késittelyn jatkamisen edellytyksené on, etta yritys
on koko selvityksen laatimisen ajan ja sen jalkeenkin osallisena prosessissa, mika ilme-
nisi paitsi 1 momentista, myds ehdotetusta 3 ja 4 momentista. Jos yritys ei tayttdisi eh-
dotettuja velvoitteita viranomaisen asettamaan hallintolain (434/2003) mukaisesti méaa-
riteltyyn méérdaikaan mennessd, toimivaltainen viranomainen voisi jattaa asian kasitte-
lyn silleen.

Yritysselvitysté laadittaessa voitaisiin kéyttdd ehdotetussa 2 momentissa osoitettavia tie-
tolahteita. Tietoja voitaisiin 1 kohdan mukaan hankkia yrityksestd, sen omistajista ja
naiden kansalaisuudesta, jos téllainen tieto olisi saatavissa; yrityksen toiminnasta, hen-
Kilostosta, luottokelpoisuudesta tai varallisuudesta yleistd kayttod varten perustettuihin
rekistereihin talletettuja taikka muista julkisista lahteistd saatavia tietoja tai yrityksen it-
se selvityksen laadintaa varten antamia tietoja. Téallaisia ovat muun ohella yritys- ja yh-
teisOtietorekisteri, luottotietorekisterit, arvo-osuusjarjestelmat ja osakerekisterit samoin
kuin kiinteistorekisteri.

Yritysselvitysta laadittaessa voitaisiin ehdotetun 2 kohdan mukaan kayttaa tietoja yri-
tykselle tuomituista rangaistuksista ja uhkasakoista sekd siihen kohdistuneista rikoksis-
ta. Naita tietoja voitaisiin saada poliisiasiain tietojarjestelmastd, sakkorekisteristd seka
oikeushallinnon valtakunnallisesta tietojarjestelmasta.
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Yritystd ja yrityksen vastuuhenkilitd koskevia tietoja voitaisiin ehdotetun 3 kohdan
mukaan hankkia myds yrityspalvelujen asiakastietojarjestelmastd annetussa laissa
(240/2007) sé&adetysta tietojéarjestelméstd. Esitykseen sisdltyy ehdotus mainitun lain
muuttamisesta (lakiehdotus n:o 4).

Tietoja voitaisiin ehdotetun 4 kohdan mukaisesti hankkia myods ulosottorekisterista ja
verohallinnon tietojérjestelmistd sekda vakuutuslaitokselta sellaisen lakis&éteiseen va-
kuutukseen perustuvan saatavan laiminlyénnistd, joka voidaan ulosmitata ilman tuomio-
ta tai padtosta verojen ja maksujen taytantdonpanosta annetun lain (706/2007) mukaan;

Ehdotetun 5 kohdan mukaan yritysturvallisuusselvitysta laadittaessa voitaisiin kayttaa
ulkomaalaisrekisteristd saatavia tietoja yrityksen ulkomaalaisten tydntekijoiden luku-
madrésta. Téallainen tieto voi olla tarpeen erityisesti silloin, kun yritys voisi késitell&
suojaustasoihin | tai Il kuuluvia, erityista suojaa vaativia tietoaineistoja.

Yritysselvitysta laadittaessa voi olla tarpeen kayttdd myds raha- ja luottolaitoksista saa-
tavia tietoja. Ehdotetun 6 kohdan mukaan téllaisia tietoja voitaisiin kuitenkin hankkia
vain yrityksen suostumuksella. Jos yritys ei antaisi suostumustaan eiké esittaisi mainit-
tujen laitosten oikeaksi todistamia otteita, toimivaltainen viranomainen voisi olla anta-
matta yritysselvityksen perusteella todistusta.

Ehdotetun 7 kohdan mukaan yrityksen vastuuhenkildista voitaisiin hankkia henkilétur-
vallisuusselvityksen laatimisessa annettavan lain 21 §:n mukaan kéytettavissa olevat tie-
dot.

Toimivaltainen viranomainen tarkastaisi ehdotetun 3 momentin mukaan tarvittavassa
laajuudessa yrityksen toimitilojen, tietojarjestelmien ja tietoliikennejarjestelyjen suo-
jaamiseksi toteutetut sekd muut turvallisuusjérjestelyt. Tietojarjestelmien ja tietoliiken-
nejarjestelyjen turvallisuustoimien arvioinnissa suojelupoliisi ja padesikunta voisivat
kayttad asiantuntijana Viestintavirastoa.

Koska sdédnnosehdotuksessa tarkoitettua tarkastusta ei ole tarpeen ulottaa kotirauhan pii-
riin kuuluviin tiloihin, on ehdotetussa saannoksessa katsottu olevan syytd nimenomai-
sesti rajata tallaiset tilat tarkastusoikeuden ulkopuolelle (PeVL 2/2002 vp, PeVL
18/2006 vp). Kotirauhan suojaama piiri maaritellaan eri tavoin perustuslaissa kuin esi-
merkiksi rikoslaissa (RL 24:11), minka vuoksi rajaussadnnds on muotoiltu perustuslaki-
valiokunnan kannanottojen mukaisesti koskemaan pysyvaisluonteiseen asumiseen kay-
tettyja tiloja.

Yritysturvallisuusselvitys voitaisiin tehdd my0s osittaisena. Tama olisi mahdollista eh-
dotetun 4 momentin mukaan, jos se on tarpeen kansainvalisen tietoturvallisuusvelvoit-
teen toteuttamiseksi tai jos se on muutoin turvallisuusselvityksen tarkoituksen toteutta-
miseksi perusteltua.

Jos selvitys ja arviointi koskevat yksinomaan tietojéarjestelmien tai tietoliikennejarjeste-
lyjen turvallisuutta, selvityksen ja arvioinnin laatisi sekd sen pohjalta annettavan todis-
tuksen antaisi Viestintdvirasto. Tallainen tilanne voisi olla esimerkiksi silloin, kun selvi-
tystarve kohdistuu vain yrityksen viranomaisille toimitettaviksi suunniteltujen tietojar-
jestelmien tietoturvallisuuteen.
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Saantely vastaisi kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa olevaa
séantelya ja se antaisi toimivaltaisille viranomaiselle mahdollisuuden suhteuttaa yritys-
turvallisuusselvityksen laajuus kulloinkin kasiteltdvana olevan asian mukaan.

Toimivaltainen viranomainen voisi ehdotetun 5 momentin mukaan yritysturvallisuussel-
vitystd ja sen perusteella annettavaa arviota laatiessaan edellyttad, ettd elinkeinonharjoit-
taja sitoutuisi huolehtimaan tietoturvallisuustason sdilyttdmisesta sek& ilmoittamaan
muutoksista, joilla on siihen vaikutuksia.

6 luku  Taustan selvittamista koskevan menettelyn paattaminen ja siité saatujen
tietojen Kkasittely

30 8. Taustaselvityksen paattyminen. Taustaselvityksen paattymisesta ja sen sisallosta
ilmoitettaisiin ehdotetun 1 momentin mukaan hakijalle kirjallisesti tai antamalla sen pe-
rusteella taustaselvitystodistus.

Jos taustaselvitysta tehtdessa ei ole tullut esiin sellaista, jonka selvitysta laatinut viran-
omainen katsoo olevan selvityksen kohteen luotettavuuden kannalta merkityksellista,
viranomainen voisi ehdotetun 2 momentin mukaa ilmoittaa tdman selvityksen hakijalle
suullisesti, jollei laissa ole saddetty velvollisuutta antaa selvityksen perusteella todistus.

31 8. Taustaselvityksen vaikutukset ja sen siséltd. Voimassa olevan lain lahtékohdan
mukaisesti ehdotetaan 1 momentissa séadettavaksi, ettd taustaselvitys ei sitoisi sitd, jon-
ka kayttoa varten selvitys on laadittu.

Ehdotetun 2 momentin mukaan taustaselvitykseen otettaisiin vain sellaisia salassa pidet-
tavia tietoja, jotka yksittaistapauksessa olisivat tarpeen selvityksen tarkoituksen saavut-
tamiseksi. Jos taustaselvitykseen otettaisiin tieto keskenerdisesta rikosasiasta, olisi sa-
malla ilmoitettava, missa vaiheessa asian késittely silloin on.

Taustaselvitykseen ei saisi nykyisen lain tapaan ja ehdotetun 3 momentin mukaan sisal-
lyttdd viranomaisen arviota selvityksen kohteena olevan henkildn luotettavuudesta tai
sopivuudesta virkaan tai tehtavéaan, jollei sen perusteella annettaisi taustaselvitystodis-
tusta.

Toimivaltainen viranomainen voisi henkil6turvallisuusselvityksen antamisen yhteydessa
kiinnittada tyonantajan huomiota ehdotetun lain 10 8:n 2 momentin 4 kohdassa tarkoitet-
tujen muiden luotettavuutta lisdavien selvitysten hankkimiseen (4 momentti).

32 8. Taustaselvitystodistus ja sen sisaltd. Voimassa olevan turvallisuusselvityksista an-
netun lain mukaan turvallisuusselvityksesté ei anneta todistusta. Tdma on osoittautunut
epéakohdaksi, minka vuoksi laissa saadettaisiin niista tilanteista, joissa todistus voitaisiin
antaa.

Ehdotetussa 1 momentissa séédettéisiin yritysturvallisuusselvityksen perusteella annet-
tavasta taustaselvitystodistuksesta ja sen sisallostd. Ehdotuksen mukaan yritysturvalli-
suusselvityksen perusteella hakijalle ja selvityksen kohteelle annettaisiin taustaselvitys-
todistus, jos yritys tayttaa selvityksen perusteena olevat vaatimukset. Annettavaan todis-
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tukseen merkittéisiin tieto sen antajasta ja voimassaoloajasta, jos se on maéritelty, sa-
moin kuin tiedot siitd, mitka seikat ovat olleet selvityksen piirissa seka niitd koskevat
tulokset.

Pyké&lan 2 momentissa saddettéisiin siitd, missa tapauksissa henkilod koskevan taus-
taselvityksen perusteella annettaisiin taustaselvitystodistus. Ensiksikin edellytyksena
olisi, etté selvitysmenettelyssa ei olisi tullut esiin syitd, miksi henkil6a ei voitaisi valita
selvityksen perusteena olevaan tehtavaan. Taman lisaksi edellytyksena olisi, ettd mo-
mentin 1 tai 2 kohdassa mainitut edellytykset tayttyisivat.

Momentin ehdotetun 1 kohdan mukaan todistus annettaisiin, jos se olisi tarpeen laissa
tai lain nojalla annetun saannoksen mukaan tai taustaselvityksen hakemisen perusteena
olevan tarkoituksen toteuttamiseksi.

Kohta viittaa muun ohella kansainvélisten tietoturvallisuusvelvoitteiden ja niistd anne-
tun lain toteuttamiseen. Muotoilulla on pyritty lisaksi varmistamaan, etta todistus annet-
taisiin myos sellaisissa tilanteissa, joissa henkilén on osoitettava luotettavuutensa voi-
dakseen tulla valituksi kansainvalisen jérjeston tai toimielimen tehtaviin.

Henkil6turvallisuusselvityksen ja rikostaustaselvityksen perusteella annettaisiin mo-
mentin 2 kohdan mukaan todistus, jos se on tarpeen tarpeettomien taustaselvitysten laa-
dinnan estamiseksi ja selvityksen kohde tydskentelee panostajan tehtdvissd, huolto-,
asennus-, vartiointi- ja muissa sellaisissa tehtavissd, missd hénen on tyotehtaviensa
luonteen vuoksi séanndnmukaisesti toimittava sellaisissa toimitiloissa tai alueella, joissa
tyoskentelevistd séanndnmukaisesti laaditaan taustaselvitys.

Taustaselvitystodistus voitaisiin antaa ja sen esittdmista edellyttdd sellaisestakin varti-
ointitehtavassa toimivasta, joka on hyvaksytty yksityisistd turvallisuuspalveluista anne-
tun lain (282/2002) mukaisesti vartijaksi ja jolle poliisilaitos on antanut vartijakortin,
vaikka henkilon rikostaustaa selvitetddn osana vartijaksi hyvaksymistd. Taustaselvitys-
todistuksella on osin oma merkityksensé luotettavuuden varmistamisessa ja sen saaneen
luottavuuden seuranta olisi jarjestetty ehdotetun lain mukaisesti. Samoin ehdotuksessa
tarkoitetuissa tiloissa tyoskentelevéstd panostajasta voitaisiin laatia taustaselvitys ja an-
taa sen perusteella todistus, vaikka rikostaustaselvitys laadittaisiinkin ennen panostajan
patevyyskirjan antamista.

Laissa ei sé&dettéisi, kenelle henkildsta annettava taustaselvitystodistus annettaisiin.
Kun kysymys on tilanteista, joissa henkilon on itse esitettdva todistus esimerkiksi kan-
sainvalisiin tehtaviin liittyen, todistus annettaisiin henkil6lle itselleen. Kun kysymys on
esimerkiksi eri ministerididen toimitiloissa tydskentelevasta huoltohenkildstostd, todis-
tus voidaan antaa tyOnantajalle, joka esittdd ne ministerion edustajille kulkuoikeutta
koskevien kulkuoikeutta osoittavien asiakirjojen antamista varten. Henkil6lla itsellaan
on aina oikeus saada taustaselvitystodistuksesta joka tapauksessa kopio.

Pyké&laan otettavaksi ehdotetussa 3 momentissa méariteltaisiin henkilda koskevan taus-
taselvitystodistuksen tietosisaltd. Todistukseen merkittéisiin tieto sen antajasta ja voi-
massaolosta. Tarvittaessa merkittdisiin tieto siitd, ettei selvitysmenettelyssé ole tullut
esiin syitd, joiden vuoksi henkil6a tai yritysta ei voitaisi valita hakemuksen perusteena
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olevaan tehtdvaan. Samoin voitaisiin merkitd myos tieto siitd, minkalaisiin suojaus-
tasoihin luokiteltuihin asiakirjoihin henkil6lle voidaan antaa paasy. Tallaisen merkinnén
tekeminen on tarpeen erityisesti kansainvélisten tietoturvallisuusvelvoitteiden toteutta-
miseen liittyvissa asioissa.

33 8. Henkiloa koskevan taustaselvityksen sek& rikostaustaotteen perusteella saatujen
tietojen kasittely. Pykélassa séédettéisiin taustaselvityksen perusteella tietoja saaneiden
velvollisuuksista. Se ei siis vaikuttaisi toimivaltaisten viranomaisten oikeuteen kasitella
taustaselvitysasioiden yhteydessé syntyneita tietoja.

Ehdotetun 1 momentin mukaan taustaselvityksen hakijan tulisi pitdd huolta siitd, ettd
taustaselvityksen ja rikostaustaotteen siséltdmia tietoja voivat kasitella vain ne henkil6t,
jotka niitd tehtdvissddn valttamaétta tarvitsevat ja ettd niista ilmenevia tietoja ei kéytetd
muuhun tarkoitukseen kuin hakemuksessa on ilmoitettu. Sama velvollisuus koskisi sita,
joka on saanut taustaselvityksen selvityksen kohteelta. S&&nnds on tarpeen rangaistus-
tietojen arkaluonteisuuden vuoksi ja vastaa voimassa olevaa lakia.

Momentissa olisi nykyiseen lakiin verrattuna uusi sdéédnnds, jonka mukaan salassapito-
velvoite ja tietojen kdyttorajoitus ei estéisi kasittelemast tietoja tydantajan haastatelles-
sa tydnhakijaa. Jos taustaselvityksestd ilmenisi tietoja sellaisista henkildrekistereistd,
joihin rekisteroidylla ei ole tarkastusoikeutta, ei néita tietoja kuitenkaan saisi haastatte-
lussa kasitella.

Rikostaustaotteen nahtévéksi esittdneen henkilon henkilGtietoihin saisi ehdotetun
2 momentin mukaan tehd& ainoastaan merkinnat rikostaustaotteen esittdmisesta ja otteen
tunnistetiedoista. Otteesta ei saa ottaa jaljenndsté ja se on palautettava otteen esittaneelle
henkil6lle viipymattd. Saintely vastaisi asiasisalloltadn sitd, mitd rikosrekisteriotteen
kasittelysta saddetadn laissa lasten kanssa tydskentelevien rikostaustan selvittamisesta.

Hakijan olisi ehdotetun 3 momentin hévitettava taustaselvityksesta hanelle annettu kir-
jallinen ilmoitus heti, kun se ei en&é ole tarpeen selvitysta haettaessa ilmoitetun kaytto-
tarkoituksen kannalta, kuitenkin viimeistdén kuuden kuukauden kuluttua siitd, kun tieto
selvityksesta on saatu.

Ehdotettuun 4 momenttiin siséltyvén salassapitovelvollisuutta koskevan saannoksen
mukaan taustaselvityksen ja rikostaustaotteen seka niihin siséltyvien tietojen seka taus-
taselvityksen perusteella annettujen tietojen salassapitoon ja taustaselvitysta hankittaes-
sa saatuja tietoja koskevaan vaitiolovelvollisuuteen sekéd hyvaksikayttokieltoon sovelle-
taan viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 22-24 §:44 silloin-
kin, kun asiakirjat ja tiedot on saanut muu hakija kuin mainitun lain 4 §:ssa tarkoitettu
viranomainen. S&&nnos on tarpeen sen vuoksi, ettd ehdotetussa laissa tarkoitettuja taus-
taselvityksia saisivat myos sellaiset toimielimet ja organisaatiot, joihin julkisuuslakia ei
sovelleta.
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7 luku  Taustaselvityksen ja taustaselvitystodistuksen voimassaoloa koskevat
sdannokset

34 8. Taustaselvityksen ja taustaselvitystodistuksen voimassaoloaika. VVoimassa olevas-
sa laissa ei mééritelld, kuinka kauan taustaselvityksen katsotaan olevan voimassa. Lais-
sa ei ole myodskaan saannoksia turvallisuusselvityksen perusteella annettavasta todistuk-
sesta ja sen voimassaoloajasta.

Epékohtien poistamiseksi seké oikeustilan selkeyttdmiseksi ehdotetaan, ettd lakiin otet-
taisiin sadnnokset taustaselvityksesté ja siihen perustuvan todistuksen voimassaoloajas-
ta, niiden uusimisesta sekd peruuttamisesta ja muuttamisesta. Ehdotettu sédéntely on kat-
sottu tarpeelliseksi muun ohella sadntelyn saattamiseksi vastaamaan kansainvélisesti
noudatettavia kaytantoja.

Ehdotuksen mukaan taustaselvitys ja siihen perustuva todistus olisivat voimassa toistai-
seksi, enintdan kuitenkin viisi vuotta, jollei taustaselvitystd ole laadittu maaraaikaista
tehtdvaa tai tiettyyn hankkeeseen kuuluvaa tehtédvaa varten. Toimivaltainen viranomai-
nen voisi muissakin tilanteissa paattda voimassaolosta toisin. Ehdotetussa muotoilussa
otettaisiin huomioon erilaiset k&ytdnnon tilanteissa esiintyvét tarpeet.

35 8. Taustaselvityksen uusiminen ja uuden taustaselvitystodistuksen antaminen. Valti-
onhallinnossa on virkamiehid, jotka jatkuvasti tarvitsevat turvallisuusselvitysta kansain-
valisten tehtdvien vuoksi. My06s yksityissektorilla toimivat voivat tydskennelld saan-
nonmukaisesti sellaisissa julkishallinnon antamissa toimeksiantotehtévissd, joissa tyos-
kentelevilta edellytetdan taustaselvityksen laatimista.

Taustaselvityksen uusiminen voisi tulla vireille selvityksen laatineen viranomaisen
omasta aloitteesta taikka taustaselvityksen hakijan tai taustaselvityksen kohteen hake-
muksesta.

Toistaiseksi annettu taustaselvitys voitaisiin ehdotetun 1 momentin mukaan uusia, jos se
on tarpeen kansainvélisen tietoturvallisuusvelvoitteen toteuttamiseksi tai selvityksen
kohteen tehtévissa tai sellaisissa olosuhteissa tapahtuneen muutoksen vuoksi, jotka ta-
man lain mukaan otetaan huomioon selvitysta laadittaessa.

Henkil6d koskeva taustaselvitystodistus voitaisiin ehdotetun 2 momentin mukaan antaa
uutta selvitysté suorittamatta taustaselvitysrekisterin perusteella kansainvélisen tietotur-
vallisuusvelvoitteen toteuttamiseksi, jos aikaisemmasta taustaselvityksestd on kulunut
vahemman kuin viisi vuotta ja luotettavuuden seurannassa on toteutettu 45 8:ssd séade-
tyt toimenpiteet, joissa ei ole ilmennyt syita luotettavuuden uudelleen arvioinnille.

36 8. Taustaselvitystodistuksen peruuttaminen. Ehdotetut sdédnnokset ovat nykyiseen la-
kiin verrattuna uusia. Ne on katsottu tarpeelliseksi oikeustilan selkeyttdmiseksi ja selvi-
tyksen kohteen oikeusturvan varmistamiseksi seké kansainvélisen uskottavuuden vuok-
Si.

Taustaselvitystodistuksen peruuttamista koskeva asia voi tulla vireille joko toimivaltai-
sen viranomaisen aloitteesta tai taustaselvitysta hakeneen pyynngsta.
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Toimivaltainen viranomainen voisi ehdotetun 1 momentin 1 kohdan mukaan peruuttaa
ehdotetun lain nojalla annetun taustaselvitystodistuksen, jos selvityksen kohde ei enda
tyoskentele niissé tehtavissa, joita varten todistus on annettu taikka jos hanen epéillaén
45 §:n nojalla saatujen tietojen perusteella syyllistyneen tekoon, joka olisi ollut esteend
todistuksen antamiselle taikka jos hanelle ei muutoin muuttuneiden olosuhteiden vuoksi
voitaisi endé antaa taustaselvitystodistusta.

Ehdotetun lain 45 §:ss& on sdannokset luottavuuden seurannasta, mitd kautta toimival-
tainen viranomainen voisi saada tiedon siitd, ettd selvityksen kohdetta koskeva asia on
vireilld syyttajalla. Mainitussa lainkohdassa olisivat sdannokset niistd toimista, joihin
voitaisiin ryhtyé jo asian t4ssd vaiheessa.

Ehdotettu 2 kohta koskisi yritykselle annetun taustaselvitystodistuksen peruuttamista.
Sen mukaan todistus voidaan peruuttaa, jos selvityksen kohteena ollut yrityksen toimin-
ta ei endd tayta niitd vaatimuksia, jotka ovat olleet edellytyksena todistuksen antamisel-
le. Edellytyksena olisi liséksi, ettd yritys ei ole asetetussa madréajassa korjannut puutet-
ta.

Toimivaltaisen viranomaisen olisi 2 momentin mukaan ennen taustaselvitystodistuksen
peruuttamista koskevan ratkaisun tekemistd kuultava selvityksen kohdetta seké taus-
taselvityksen hakijaa. Koska taustaselvityksen hakijana ollut tydnantaja voisi hakea eh-
dotetun 49 8:n 3 momentin mukaan hakea muutosta todistuksen peruuttamista koske-
vaan paatokseen, hanelle olisi hallintolain (434/2003) 54 §:n 1 momentin mukaan an-
nettava tiedoksi peruuttamista koskevassa asiassa annettu ratkaisu.

Toimivaltainen viranomainen voisi ehdotetun 3 momentin mukaan taustaselvitystodis-
tuksen peruuttamista koskevassa padtoksessaan maaratd, ettd paatdstd on noudatettava
muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin maaraa.

Ehdotettuun lakiin ei ole otettu sdannoksié taustaselvitystodistuksen muuttamisesta. Jos
esille tullut rike ei estéisi kokonaan uuden todistuksen antamista, henkilon aikaisempi
todistus voitaisiin peruuttaa ja antaa kokonaan uusi taustaselvitystodistus, joka oikeut-
taisi padsemaan aikaisempaa alempiin suojausluokkiin luokiteltuihin asiakirjoihin.

37 8. llmoittaminen kansalliselle turvallisuusviranomaiselle. Jos taustaselvitys on tehty
kansainvélisen tietoturvallisuusvelvoitteen toteuttamiseksi, sen peruuttamisesta tai
muuttamisesta olisi ehdotuksen mukaan vélittdmasti ilmoitettava kansainvalisista tieto-
turvallisuusvelvoitteista annetussa laissa tarkoitetulle kansalliselle turvallisuusviran-
omaiselle.

8 luku Taustaselvityksen kohteen oikeudet

38 8. Tietojensaantioikeus. Jokaisella olisi ehdotetun 1 momentin mukaan oikeus saada
toimivaltaiselta viranomaiselta tieto siitd, onko hdnesta tehty taustaselvitys. Selvityksen
kohteella olisi oikeus pyynnostdan saada toimivaltaiselta viranomaiselta taustaselvityk-
sen sisaltdmat tiedot. Tatd oikeutta ei kuitenkaan ehdotettu 3 momentti huomioon otet-
tuna olisi, jos tieto on perdisin sellaisesta rekisteristd, johon rekisterdidylla ei ole tarkas-
tusoikeutta. Ehdotus vastaa voimassa olevaa lakia.
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Jos hakijalle on ilmoitettu taustaselvityksen lopputuloksesta 30 8:n 2 momentissa tar-
koitetussa tapauksessa suullisesti, taustaselvityksen hakijan olisi ehdotetun 2 momentin
mukaan annettava lopputuloksesta tieto selvityksen kohteelle. Kirjallisesti annetusta
taustaselvityksesta ja taustaselvitystodistuksesta olisi annettava tieto selvityksen koh-
teelle 3 momentista ilmenevin rajoituksin. Momentti merkitsisi selvityksen kohteen tie-
donsaantioikeuksien tehostumista nykyiseen lakiin verrattuna.

Pykalassa saadettavaa tiedonsaantioikeutta ei ehdotetun 3 momentin mukaan olisi, jos
tieto on perdisin sellaisesta henkilorekisteristd, johon rekisteroidylla ei ole tarkastusoi-
keutta. Vastaava rajoitus sisédltyy voimassa olevaan lakiin.

39 8. Selvityksen kohteen huomautusoikeus. Toimivaltaisen viranomaisen olisi ehdote-
tun 1 momentin mukaan tehtéva selvityksen kohteen haastattelun tai henkil6lomakkeen
tietojen tarkistamismenettelyn yhteydessa esittdmasta huomautuksesta merkintd koh-
teesta laadittuun taustaselvitykseen, jollei tietoa huomautuksen johdosta heti oikaista tai
jollei huomautusta ole pidettdva ilmeisen perusteettomana. Jos toimivaltainen viran-
omainen kieltaytyy tekeméstd huomautuksesta merkintdd taustaselvitykseen, sen tulee
ilmoittaa syyt tahan selvityksen kohteelle annettavassa Kirjallisessa paatoksessa.

Ehdotetun 2 momentin mukaan rekisteriin sisaltyvan tiedon korjaamisesta séadetaan
erikseen. Talla viitataan henkil6tietolain tiedon korjaamista koskeviin sd&nnoksiin lain
29 8:ssé sekd asiaa koskeviin erityissaannoksiin. Erityissddnnoksisté on aiheellista mai-
nita poliisin henkil6tietolain 45 §, joka rajaa rekisterdidyn tarkastusoikeuden ulkopuo-
lelle suojelupoliisin toiminnallisen tietojarjestelman, mutta siséltdd myos saanndksen,
jonka mukaan tietosuojavaltuutettu voi rekisterdidyn pyynnosta tarkastaa rekisteroitya
koskevien tietojen lainmukaisuuden.

40 8. Saannosten soveltaminen l&heisiin. Lakiin ehdotetaan selvyyssyista otettavaksi
s&annos, jonka mukaan sellaisen selvityksen kohteena olevan henkilon l&heisiin, joita
koskevat tiedot ovat olleet osana henkil6turvallisuusselvitystd, sovellettaisiin samoja
tiedonsaantioikeuksia ja huomautusoikeutta koskevia sd&dnnoksid kuin henkil66n, jonka
virka- tai tydtehtavista selvityksen laatiminen johtuu.

9 luku Erinaiset séannokset

41 8. Tietosuojavaltuutetun valvontaoikeus. Tietosuojavaltuutetulla olisi 1 momentin
mukaan oikeus tutustua ehdotetun lain nojalla laadittuun taustaselvitykseen sen lainmu-
kaisuuden tarkastamiseksi.

Pykaldn 2 momenttiin ehdotetaan otettavaksi viittaussaannds, jonka mukaan tietosuoja-
valtuutetun oikeudesta valvoa ja saada tietoja t&ssa laissa tarkoitettujen taustaselvitysten
ja rikostaustaotteiden antamiseen liittyvien henkil6tietojen késittelyn valvonnasta sdéde-
taan henkildtietolain 39 ja 40 §:ssa.

42 8. Viranomaisten yhteistyd. Suojelupoliisin ja Poliisihallituksen olisi toimittava yh-
teistydssa padesikunnan ja Viestintaviraston kanssa taustaselvitysmenettelyn yhdenmu-
kaisten kaytantdjen luomiseksi ja noudattamiseksi.
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Poliisihallituksen yleisend tehtédvéna on ohjata, johtaa ja valvoa poliisihallinnon yksikdi-
t&, mink& vuoksi Poliisihallituksen mainitseminen viranomaisten yhteistyota koskevassa
sddnnoksessé on tarpeen.

43 8. Viranomaisten tietojensaantioikeus. Toimivaltaisilla viranomaisilla olisi oikeus
salassapitovelvollisuuden estamatta saada ehdotetun 1 momentin mukaisia tietoja. Ehdo-
tetun 1 kohdan mukaan toimivaltaiset viranomaiset voisivat saada muilta viranomaisilta
ne tiedot, joita ne voivat kéayttaa taustaselvityksia laatiessaan.

Ehdotetun 2 kohdan mukaan toimivaltaiset viranomaiset voisivat luovuttaa toisilleen
yksittaisen taustaselvityksen tekemiseksi ehdotetun lain mukaan kaytettavissa olevia tie-
toja.

Luottotietoja voitaisiin kayttdd henkiloturvallisuusselvitystd ja yritysturvallisuusselvi-
tysta laadittaessa. Ehdotettuun 2 momenttiin on otettu s&&nnds toimivaltaisen viran-
omaisen oikeudesta saada tiedot luottotietorekisterin pitdjaltd. Tiedonsaantioikeus kos-
kisi myds niitd tilanteita, joissa toteutetaan seurantaa laajennettua turvallisuusselvitysté
koskevissa asioissa siten kuin ehdotetussa 45 §:ssa saédettéisiin.

Ehdotetun 3 momentin mukaan 1 ja 2 momentissa tarkoitetut tiedot voitaisiin luovuttaa
myaos teknisen kayttoyhteyden avulla.

44 §. Taustaselvitysrekisteri. Nykyinen lainsd&danto ja kéytanto ovat johtaneet turvalli-
suusselvityslainsdddannon tavoitteiden ja tarkoituksen kannalta tarpeettomiin ja hallin-
nollisia kustannuksia aiheuttaviin selvitysmenettelyihin. Tdma on osaltaan johtunut sii-
ta, ettd selvityksia laativilla eri viranomaisilla ei ole ollut tietoa laadituista selvityksista.
Toiminnan tehostamiseksi ja kustannusséaastojen aikaansaamiseksi endotetaan taustasel-
vitysrekisterin perustamista.

Koska taustaselvitysrekisteri olisi osaksi henkilorekisteri, sen kéyttotarkoitus on tarpeen
madritelld laissa. Ehdotetun 1 momentin mukaan taustaselvitysrekisteria pidetédan tar-
peettomien taustaselvitysmenettelyjen valttamiseksi seka tietojen vélittdmiseksi toimi-
valtaisten viranomaisten valilla.

Suojelupoliisi toimisi taustaselvitysrekisterin paavastuullisena rekisterinpitgjand. Kukin
taustaselvityksia laativa viranomainen vastaisi rekisteriin tallettamiensa tietojen oikeel-
lisuudesta.

Toimivaltaisen viranomaisen olisi talletettava antamistaan taustaselvityksistd tiedot
taustaselvitysrekisteriin (2 momentti). Talletettavia tietoja olisivat tiedot hakemuksesta,
selvityksen kohteen nimestd ja muista yksilointitiedoista, selvityksen laajuudesta seka
tiedot selvitysmenettelyn lopputuloksesta tai taustaselvitystodistuksesta ja niiden voi-
massaolosta seka taustaselvitystodistuksen peruuttamisesta.

Rekisteri ei olisi taysin kattava. Ehdotuksen mukaan suojelupoliisi voisi jattdad merkit-
sematta rekisteriin tiedot omasta henkilékunnastaan ja padesikunta sellaisista puolustus-
voimien palveluksessa olevista, joista tiedon antaminen ulkopuolisille voisi olla vastoin
maanpuolustuksen etua.
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Ehdotettuun 3 momenttiin otettaisiin saannos rekisterin tietojen poistamisajoista. Pois-
tamisajankohtaa maariteltdessa on otettu huomioon rekisterin kayttotarkoitus, toisin sa-
noen tavoite tarpeettomien taustaselvitysten vélttdmiseksi. Taman vuoksi tietoja voitai-
siin sailyttdd kolmen vuoden ajan ehdotetussa sadnnoksessa mainituista ajankohdista.

Kolmen vuoden aika luettaisiin vastaavan uuden selvityksen laatimisesta, taustaselvitys-
todistukselle asetetun tehtadvéan paattymisestéd taikka siitd, kun se tehtdvd, jota varten
taustaselvitys on laadittu, on suoritettu loppuun tai taustaselvitystodistus on peruutettu.
Tietojen poistamisesta sovellettaisiin muutoin, mit4 henkil6tietolaissa sd&detaan.

Ehdotettuun 4 momenttiin otettaisiin sd&nnds, jonka mukaan taustaselvitysrekisteriin
voitaisiin tallettaa tiedot Viestintdviraston viranomaisen tietojarjestelmaa tai tietoliiken-
nejarjestelyja koskevasta todistuksesta siten kuin viranomaisten tietojérjestelmien ja tie-
toliikennejarjestelyjen tietoturvallisuuden arvioinnista annettavassa laissa saadettaisiin.
S&annos on tarpeen esityksen tavoitteena olevan menettelyjen tehokkuuden lisdéamisek-
Si.

45 8. Luotettavuuden seuranta henkildrekisterien avulla. Voimassa olevassa laissa ei
ole sdannoksia siitd, miten henkilon luotettavuus varmistetaan sen jalkeen, kun henkild
on nimitetty virkaan tai tehtdvaan. Taman epakohdan poistamiseksi pykalan 1 moment-
tiin ehdotetaan otettavaksi sdannds, jonka mukaan suojelupoliisi voisi yhdist&da oikeus-
hallinnon valtakunnalliseen tietojarjestelmaan ja poliisiasiain tietojarjestelmaan sisalty-
vid syyttéjan diaari- ja asianhallintajarjestelmén tietoja seka rikosasioiden vireill&olo- ja
ratkaisutietoja taustaselvitysrekisterin tietoihin sen selvittdmiseksi, onko selvityksen
kohde edelleenkin sopiva hoitamaan niita tehtdvid, joita varten taustaselvitys on laadit-
tu.

Sellaisen henkilon tietoihin, josta on laadittu laajennettu henkiléturvallisuusselvitys,
voitaisiin yhdistaa tietoja niistd henkilorekistereista, joista 24 §:n 2 momentin mukaan
voidaan hankkia tietoja henkil6tietolomakkeella annettujen tietojen tarkistamiseksi.
Mainitusta sadnnoksestd johtuu, ettei luotto- ja rahoituslaitoksista voi hankkia tietoja,
jollei selvityksen kohde ole antanut lupaa tietojen kéyttéon myos tassa tarkoituksessa.

Jos 1 momentissa tarkoitetun selvityksen perusteella ilmenee, ettd henkilon tai yrityksen
epéillaén tai katsotaan tuomioistuimen paatoksella syyllistyneen rikolliseen tekoon, suo-
jelupoliisin olisi salassapitosddnnosten estamatta tiedotettava asiasta taustaselvityksen
laatineelle viranomaiselle (2 momentti). Kysymys olisi siten tietojenvélitystehtavasta.

Ehdotetussa 3 momentissa séadettéisiin tarkemmin seurannassa saatujen tietojen kasitte-
lysté ja niiden johdosta suoritettavista toimista. Seurantamenettelyssé saatuja tietoja ar-
vioitaisiin suhteessa siihen, mit4 ne olisivat vaikuttaneet taustaselvitysmenettelyyn ja
sen lopputulokseen, jos vastaavat tiedot olisivat olleet esilla taustaselvitysté laadittaessa.

Ehdotuksen mukaan toimivaltaisen viranomaisen olisi salassapitosaanndsten estamétta
selvityksen kohdetta kuultuaan tiedotettava asiasta selvityksen kohteen tyonantajalle tai
yritysturvallisuusselvitystd hakeneelle viranomaiselle, jos menettelyn perusteella saadun
selvityksen perusteella henkilon tai yrityksen epdilldén tai katsotaan tuomioistuimen
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paatoksella syyllistyneen tekoon, joka olisi vaikuttanut taustaselvitystodistuksen anta-
miseen tai taustaselvityksen sisaltoon.

Jos kysymys olisi tehtdvastd, jonka johdosta on annettu todistus kansainvalisista tieto-
turvallisuusvelvoitteiden toteuttamiseksi, asiasta olisi 4 momenttiin siséltyvan erityis-
sdannoksen mukaan tiedotettava valittomasti myos kansainvalisista tietoturvallisuusvel-
voitteista annetussa laissa tarkoitetulle kansalliselle turvallisuusviranomaiselle.

Perustuslakivaliokunnan lausuntokdytantéa (PeVL 30/2005) vastaavalla tavalla ehdote-
taan, etta suojelupoliisin olisi hdvitettava yhdistamisen seurauksena syntyneet tiedot he-
ti, kun ehdotetussa 2 momentissa tarkoitetut toimenpiteet on saatettu loppuun, viimeis-
taan kuitenkin vuoden kuluessa rekisterien yhdistamisesta (5 momentti).

46 8. Tietojen luovuttaminen taustaselvitysrekisterista. Taustaselvitysrekisterin tarkoi-
tuksena olisi estéa tarpeettomien selvitysten laatimista ja siten tehostaa toimivaltaisten
viranomaisten toimintaa. Taustaselvitysrekisterin tietojen laajemman kdytén mahdollis-
tamiseksi pykaldn 1 momentissa ehdotetaan saddettavéksi, ettd suojelupoliisi voisi antaa
rekisterista tietoja kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa tarkoi-
tetulle kansalliselle turvallisuusviranomaiselle ja maaratyille turvallisuusviranomaisille.

Ehdotetun 2 momentin mukaan ministerién nimedmalle virkamiehelle voitaisiin antaa
taustaselvityksen hankkimisen tarpeen arvioimista varten tietoja taustaselvitysrekisteris-
t4. Tarkoituksena on ollut, ettd tietoja voisi kéyttdd ministerion turvallisuuspaallikko tai
muu sellainen virkamies, jonka tehtavaksi on annettu huolehtia tarpeellisten taustaselvi-
tysten hankkimisesta.

Tieto voitaisiin antaa siité, ettd yritysselvitys on laadittu ja sen perusteella annetusta to-
distuksesta (1 kohta). Tieto voitaisiin antaa siita, ettd henkilostd on laadittu taustaselvi-
tys, jossa ei ole ilmennyt henkilon luotettavuuden kannalta kielteisia tietoja, seka tieto
selvityksen perusteella annetusta voimassa olevasta todistuksesta (kohta 2). Tieto voi-
taisiin liséksi antaa viranomaisen tietojarjestelmasta tai tietoliikennejarjestelyistd anne-
tusta todistuksesta (kohta 3). Kaissa edella tarkoitetuissa tapauksissa voitaisiin antaa tie-
to taustaselvityksen laatijasta ja laatimisajankohdasta seké todistuksen voimassaoloajas-
ta (kohta 4).

Ehdotetun 3 momentin mukaan pééesikunta voisi suojelupoliisin luvalla luovuttaa 2
momentissa tarkoitettuja tietoja niille puolustusvoimien yksikdiden nimeémille virka-
miehille, jotka tarvitsevat tietoja taustaselvityksen hankkimisen tarpeen arvioimiseen.

Pykalédssa tarkoitetut tiedot voitaisiin 4 momentin mukaan suojelupoliisin luvalla antaa
myos teknisen kayttoyhteyden avulla.

47 8. Taustaselvityksen ja rikostaustaotteen maksullisuus. Ehdotetun 1 momentin mu-
kaan paasaantona olisi, ettd taustaselvitykset ja rikostaustaotteet olisivat maksullisia.
Toimivaltaisten viranomaisten ehdotetun lain nojalla tekemista taustaselvityksisté ja ri-
kostaustaotteesta sekd Viestintaviraston asiantuntijatehtdvien suorittamisesta yritystur-
vallisuusselvitystd laadittaessa perittdisiin maksu noudattaen, mitd valtion maksuperus-
telaissa (150/1992) séadetdan. Maksuton olisi kuitenkin sellainen taustaselvitys, jonka
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toimivaltainen viranomainen tekee saman hallinnonalan toisen viranomaisen tai oppilai-
toksen hakemuksesta.

Maksuvelvollisuus olisi padsadannon mukaan selvityksen hakijalla. Yritysturvallisuus-
selvityksen perusteella annetaan todistus, jota selvityksen kohteena oleva yritys voi
kayttdd muissakin kuin selvityksen perustana olevassa asiassa. Todistuksella on siten
yleistd merkitysta yrityksen kilpailukyvylle sen voidessa osoittaa toimintansa asianmu-
kaisuutta seka tietoturvallisuusjarjestelyjen tasoa, minkd vuoksi on pidetty asianmukai-
sena, ettd yritys vastaa siitd laaditun yritysturvallisuusselvityksen laadinnasta aiheutu-
vista kustannuksista.

TyOnantaja vastaisi ehdotetun 2 momentin mukaan sille toimitetun rikostaustaotteen
hankkimisesta aiheutuvista kustannuksista.

48 8. Rangaistussaannokset. Ehdotettu 1 momentti siséltaisi viittaussddnnokset rikosla-
kiin vaitiolovelvollisuuden rikkomisesta tuomittavasta rangaistuksesta ja 2 momentti
viittaukset rikoslain henkilorekisteririkosta koskevista ja henkil6tietolain henkil6rekiste-
ririkkomusta koskevista séannoksisté.

49 §. Muutoksenhaku. Pykalan 1 momenttiin on Kirjattu muutoksenhakukielto. T&mé&
vastaa voimassa olevaa lakia. Toimivaltaisen viranomaisen antamaan kielteiseen pééa-
tokseen taustaselvityksen tekemista koskevassa asiassa ei saisi hakea valittamalla muu-
tosta. T&ma perustuu perustuslakivaliokunnassa nykyisen turvallisuusselvityksista anne-
tun lain sdatdmisen yhteydessa omaksumaan kannanottoon, jonka mukaan paatos turval-
lisuusselvityksen tekemisesté ei ole perustuslain 21 §:n mukainen oikeutta koskeva paa-
tos.

Ehdotetussa 2 momentissa olisivat saannokset ratkaisuista, joihin voitaisiin hakea muu-
tosta. Suojelupoliisin 18 8:n nojalla tekemaén péaatoksen seké toimivaltaisen viranomai-
sen paatokseen, jolla tdima on Kieltaytynyt antamasta 17 §:ssé tarkoitettuja tarkoituksia
varten rikostaustaotteen tai 38 8:n 1 momentissa tarkoitettuja tietoja taikka tekemésta 39
8:n 1 momentissa tarkoitettua merkint&d, saisi ehdotuksen mukaan hakea muutosta va-
littamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa (586/1996) séadetéaan.

Suojelupoliisin 18 §:ssé tarkoitetussa asiassa tekeméén paatokseen, jolla asiaa ei ole
otettu késiteltdvaksi 5 §:n 2 momentin nojalla, ei kuitenkaan saisi hakea valittamalla
muutosta. Muutoksenhakukieltoa ei ole pidetty mahdollisena sellaisessa tilanteessa, jos-
sa suojelupoliisilla ei ole voimavaroja kasitelld asiaa muun muassa vaarantamatta kan-
sainvélisten velvoitteiden toteuttamista. Muutoksenhakurajoitusta ei tassa yhteydessa
voida pitaa ongelmallisena, koska yrityksella ei ole perustuslain 21 §:ssé tarkoitettua oi-
keutta saada hyvéksyntaa tyontekijoidensa taustojen selvittamiseen.

Oikeusrekisterikeskuksen péaatoksestd, jolla se on kieltdytynyt antamasta rikostausta-
otetta, saisi ehdotetun 3 momentin mukaan valittaa myds otetta pyytaneen henkilén
tyonantaja. Hallinto-oikeuden péatokseen, jolla on kumottu toimivaltaisen viranomaisen
paatds tai muutettu sitd, saisi 4 momentin mukaan hakea muutosta myds kysymyksessé
oleva viranomainen.



96

10 luku Voimaantulo- ja siirtymasaannokset

50 8. Voimaantulosaannos. Lain on tarkoitus tulla voimaan noin puolen vuoden kulut-
tua siitd, kun laki on vahvistettu. Lailla kumottaisiin vuonna 2002 turvallisuusselvityk-
sistd annettu laki.

Ennen lain voimaantuloa voitaisiin ryhtya sen taytantdonpanon edellyttdmiin toimenpi-
teisiin.

51 8. Siirtymésaanndos. Ehdotetun 1 momentin mukaan ennen lain voimaantuloa vireille
saatettuun asiaan sovellettaisiin aikaisempaa lakia.

Lakiehdotuksen 45 8:&an sisaltyy sddnnokset luotettavuuden seurannasta. Ehdotettujen
sédannosten sopeuttamiseksi suojelupoliisin kaytettavissé oleviin voimavaroihin ehdote-
taan 2 momentissa, ettd suojelupoliisi voisi sen estaméttd, mitd 45 8:ssé@ saddetéén, yh-
distdd mainitussa lainkohdassa tarkoitetulla tavalla tiedot vain niiden henkildiden tietoi-
hin, joille on annettu taustaselvitystodistus. Luotettavuuden seuranta olisi kuitenkin jar-
jestettava lainkohdassa tarkoitetulla tavalla seitseman vuoden kuluessa lain voimaantu-
losta.

Lain 44 §:ss& tarkoitettu taustaselvitysrekisterin kuntoon saattamiselle ehdotetaan saa-
dettavaksi kahden vuoden siirtymaaika (3 momentti).

1.2 Laki yritysten turvallisuusvaatimusten arviointilaitoksista

1luku Yleiset sadnnokset

1 8. Lain tarkoitus. Ehdotetun lain tarkoituksena on luoda menettely, jonka avulla yritys
VoI varmistua ja osoittaa luotettavasti ulkopuolisille, etta sen toiminnassa on toteutettu
tietoturvallisuudelle asetut vaatimukset.

2 8. Lain soveltamisala. Lakia sovellettaisiin 1 momentin mukaan arviointilaitoksiin
niiden suorittaessa tietoturvallisuustason arviointia yrityksissa. Yrityksia olisivat sellai-
set yksikot, mukaan lukien luonnolliset elinkeinotoimintaa harjoittavat henkil6t, jotka
yritys- ja yhteisotietolain 3 §8:n 1 momentin 1-5 kohdan mukaan on rekister6itava yri-
tys- ja yhteisotietojarjestelmaan.

Mité laissa saadettaisiin yrityksestd, sovellettaisiin myos saatioon, kunnalliseen ja valti-
on viranomaiseen tai siihen, joka lain tai asetuksen nojalla suorittaa laissa séadettya teh-
tavaa (2 momentti). Siten myds sellaiset arviointilaitokset, jotka suorittaisivat yksin-
omaan viranomaisten tietoturvallisuusvaatimusten arviointia, olisivat lain sovelta-
misalan piirissd. Selvyyssyistd momentissa todettaisiin, ettd Viestintaviraston tehtavista
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
nista saddettaisiin erikseen. Talla viitattaisiin esitykseen sisaltyvaan lakiehdotukseen
(lakiehdotus n:o 3). Viestintavirasto ei siten kuuluisi ehdotetun hyvaksymismenettelyn
piiriin.
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2 luku  Arviointilaitos ja vaatimuksenmukaisuuden arviointi

3 8. Arviointilaitoksen tehtdva. Arviointilaitoksen tehtédvand olisi suorittaa yrityksen
toimitilojen tarkastus seka selvittadd, onko yrityksen toiminnassa asianmukaisella tavalla
toteutettu ne tietoturvallisuutta koskevat vaatimukset, jotka on otettu selvityksen perus-
taksi. Arviointilaitos antaisi selvitysten perusteella todistuksen, jos yrityksen toiminta
on tietoturvallisuusvaatimusten mukainen. Todistuksesta tulisi ilmet4, minka toimieli-
men antamat tietoturvallisuusvaatimukset ovat olleet arvioinnin perustana.

4 8. Vaatimuksenmukaisuuden arviointi. Yrityksen tietoturvallisuusvaatimuksina voitai-
siin arvioinnissa ehdotuksen mukaan kayttadéd ensinnékin lailla, asetuksella tai valtiova-
rainministerion ohjeilla annettuja viranomaisten toimintaa koskevia tietoturvallisuus-
vaatimuksia (kohta 1). Talla viitataan erityisesti valtionhallinnon tietoturvallisuudesta
annettuun asetukseen ja valtiovarainministerion sen taytdntéonpanosta antamiin ohjei-
siin.

Perustana voitaisiin k&yttdd myos kansainvalisista tietoturvallisuusvelvoitteista annetus-
sa laissa tarkoitetun kansallisen turvallisuusviranomaisen antamia kansainvélisten tieto-
turvallisuusvelvoitteiden toteuttamista koskevia ohjeita (kohta 2) sek& Euroopan unio-
nin tai muun kansainvélisen toimielimen antamia tietoturvallisuutta koskevia sdannok-
si4 ja ohjeita (kohta 3) tai vahvistettuun standardiin sisaltyvia tietoturvallisuutta koske-
via vaatimuksia (kohta 4).

3luku Hyvaksymista ja valvontaa koskevat sdannokset

5 8. Arviointilaitokselle asetettavat vaatimukset. Arviointilaitoksen, joka suorittaisi tdssa
laissa tietoturvallisuuden vaatimuksenmukaisuuden arviointia, tulisi tayttaa tietyt vaati-
mukset. Yleisistd vaatimuksista olisi sdidnnokset 1 momentissa. Laitoksen tulisi
1 kohdan mukaan tayttaa ne vaatimukset, jotka olisivat edellytyksena taustaselvitysto-
distuksen antamiselle taustaselvityksista ja rikostaustaotteista annettavan lain mukaises-
ti.

Laitoksen tulisi olla toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteena
olevista yrityksistd (2 kohta). Tdma on olennaista sen vuoksi, ettd arviointiin ja sen puo-
lueettomuuteen voidaan luottaa.

Laitoksen henkil6kunnalla tulisi ehdotetun 3 kohdan mukaan olla hyva tekninen ja am-
matillinen koulutus seka riittdvan laaja-alainen kokemus toimintaan perehdyttévissa teh-
tavissa ja laitoksella toiminnan edellyttamat laitteet, vélineet ja jéarjestelméat (4 kohta).
Laitoksella tulisi liséksi olla luotettavaksi arvioitu ja valvottu menetelmd, jonka avulla
yhteison toimitilojen ja tietojenkasittelyn turvallisuus varmistetaan, sekd asianmukaiset
ohjeet toimintaa ja sen seurantaa varten (5 kohta).

Arviointilaitoksen olisi ehdotetun 2 momentin mukaan osoitettava ulkopuolisella arvi-
oinnilla tayttavansd 1 momentin 2-5 kohdassa séadetyt edellytykset. Tallaisen arvioin-
nin voi suorittaa FINAS-akkreditointipalvelu, jonka tehtdvat on mééritelty laissa vaati-
mustenmukaisuuden arviointipalvelujen patevyyden toteamisesta (920/2005).
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6 8. Arviointilaitoksen hyvéksyminen. Viestintaviraston tehtdvana olisi ehdotetun 1 mo-
mentin mukaan hyvaksya vaatimukset tayttava yhteiso tai laitos ehdotetussa laissa tar-
koitetuksi arviointilaitokseksi. Viestintavirasto voisi kéyttad asiaa kasitellessaan asian-
tuntijoita.

Hyvéksyminen voitaisiin 2 momentin mukaan antaa madaréajaksi, jos siihen on erityinen
syy, ja siihen voitaisiin liittad laitoksen patevyysaluetta, valvontaa seké sellaisia toimin-
taa koskevia rajoituksia ja ehtoja, jotka ovat tarpeen tehtdvien hoidon asianmukaiseksi
varmistamiseksi.

Pykaldn 3 momentti velvoittaisi hyvéksymista hakeneen laitoksen antamaan Viestintavi-
ranomaiselle kaikki ne tiedot, jotka ovat tarpeen arviointilaitoksen hyvéksymista koske-
van asian késittelemiseksi.

7 8. Arviointilaitoksen velvollisuus ilmoittaa muutoksista. Saannds velvoittaisi arviointi-
laitoksen ilmoittamaan Viestintavirastolle sellaisesta toimintaansa koskevasta muutok-
sesta, jolla olisi vaikutusta asetettujen vaatimusten tayttymiseen.

8 8. Arviointilaitoksen hyvaksymisen peruuttaminen. Jos arviointilaitos toimisi s&&nnos-
ten vastaisesti taikka jos se ei enaa tayttaisi hyvaksymiselle asetettuja vaatimuksia, toi-
mivaltaisen viranomaisen olisi kehotettava arviointilaitosta korjaamaan puute méaara-
ajassa. Jos puutetta ei korjattaisi méardajassa, toimivaltainen viranomainen voisi peruut-
taa hyvéksymisen. Viestintdvirasto voisi ehdotuksen mukaan paatoksessaan maéarata, et-
td paatosta on noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviran-
omainen toisin maaraa.

9 8. Viranomaisen tiedonsaanti- ja tarkastusoikeus. Viestintavirastolla olisi 1 momentin
mukaan sen lisaksi, mitd luvussa saadettaisiin, oikeus saada arviointilaitokselta ne tie-
dot, jotka ovat tarpeen sen valvomiseksi, ettéd laitos tayttad sen toimintaa koskevat vaa-
timukset seka oikeus paasta tarkastamaan laitoksen tilat sekd sen kdytossa olevat mene-
telmat. Koska sdénndsehdotuksessa tarkoitettua tarkastusta ei ole tarpeen ulottaa koti-
rauhan piiriin kuuluviin tiloihin tai edellytykset tallaiselle tarkastukselle eivat tayty, on
ehdotetussa sadnnoksessa katsottu olevan syytd nimenomaisesti rajata téallaiset tilat tar-
kastusoikeuden ulkopuolelle.

Viestintaviraston kéyttamalla asiantuntijalla olisi ehdotetun 2 momentin mukaan vastaa-
va oikeus sen suorittaessa ehdotetussa laissa tarkoitettua tehtavaa.

4 luku  Erinaiset sadannokset

10 8. Maksut. Arviointilaitoksen hyvéksymistd koskevan asian késittelysta perittaisiin
maksu siten kuin valtion maksuperustelain (150/1992) nojalla séadetaan.

11 8. Muutoksenhaku. Viestintaviraston tdman lain nojalla tekemé&an péaatokseen saisi
hakea valittamalla muutosta siten kuin hallintolaink&yttolaissa (586/1996) sdadetaan.

12 8. Hyvaa hallintoa koskevien saannosten soveltaminen. Hyvaksytyn arviointilaitok-
sen olisi ehdotetussa laissa tarkoitettuja julkisia hallintotehtévia hoitaessaan noudatetta-
va hallintolakia (434/2003) ja viranomaisten toiminnan julkisuudesta annettua lakia
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(621/1999). Arviointilaitoksen ja sen palveluksessa olevan olisi kuitenkin pidettava sa-
lassa sen arvioitavana olevat tai olleet yrityssalaisuuksia koskevat seka yritysten turval-
lisuuteen vaikuttavat tiedot silloinkin, kun kysymys ei olisi julkisen hallintotehtvan
hoitamisesta.

13 8. Voimaantulosaannos. Laki tulisi voimaan samanaikaisesti muiden esityksen joh-
dosta annettujen lakien kanssa. Ennen lain voimaantuloa voitaisiin ryhtya toimenpitei-
siin sen taytantdon panemiseksi.

1.3 Laki viranomaisten tietojarjestelmien ja tieto .
liilkennejarjestelyjen tietoturvallisuuden arvioinnista

1 8. Lain soveltamisala. Ehdotetussa laissa séd&dettéisiin viranomaisten tietojéarjestelmi-
en ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista viranomaisissa (1 mo-
mentti). Lain avulla voitaisiin luoda viranomaisille mahdollisuus saada ulkopuoliselta
erityisviranomaiselta arvio méaardysvallassaan olevien tietojarjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden tasosta.

Laki olisi tarpeen sen varmistamiseksi, ettd viranomaiset voisivat saada ulkopuolisen
arvion myads silloin, kun ne kasittelevat korkeimpien tietoturvallisuusvaatimusten piiriin
kuuluvia tietoaineistoja, joiden kasittelyyn ja siirtoon liittyvaa arviointia ei voida antaa
yksityisten arviointilaitosten tehtavaksi.

Lakiehdotuksessa tarkoitettuna erityisviranomaisena toimisi ehdotuksen mukaan Vies-
tintavirasto. Viestintavirastolla on jo lakiehdotuksessa tarkoitettuja tehtdvia kansainvéli-
siin tietoturvallisuusvelvoitteisiin kuuluvissa asioissa. Ehdotetussa 2 momentissa viitat-
taisiin tata koskevaan sdéntelyyn samoin kuin Viestintaviraston tehtaviin yritysturvalli-
suusselvityksia laadittaessa.

2 8. Maaritelmat. Pykaladan ehdotetaan otettaviksi lain soveltamisen kannalta keskeiset
maaritelmat.

Ehdotetun 1 kohdan mukaan tietojarjestelmalla tarkoitettaisiin tietojenkésittelylaitteista,
tiedonsiirtolaitteista ja ohjelmistoista koostuvaa tietojenkasittelyyn tarkoitettua jarjes-
telmaa.

Kansainvalisen tietoturvallisuusvelvoitteen ja valtionhallinnon viranomaisen maéaritel-
mat vastaavat tietoturvallisuudesta valtionhallinnossa annetun asetuksen s&&nnoksié (2
ja 3 kohta).

3 8. Viestintaviraston tehtavat. Viestintdviraston tehtdvana olisi ehdotetun 1 momentin
mukaan viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
edistamiseksi ja varmistamiseksi suorittaa momentissa eritellyt tehtavat. On syyté huo-
mata, ettd Viestintaviraston tehtdviin ei kuulu tietojarjestelmiin talletettavien tietojen
lainmukaisuuden arviointi eivatkd muutkaan tietojérjestelman sisallon arviointiin liitty-
vat kysymykset. Tehtdvissa on kysymys yksinomaan sen arvioinnista, tayttavatko tieto-
jarjestelmat ja tietoliikennejarjestelyt ne tekniset ominaisuudet, joita niilta edellytetaan.
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Viraston tulisi suorittaa viranomaisen pyynnosta tdman maardysvallassa olevien tieto-
jarjestelmien tai tietoliikennejarjestelyjen tietoturvallisuuden vaatimuksenmukaisuuden
arviointia (1 kohta). Tama velvoite ei olisi ehdoton, kuten pyké&lan 3 momentista tar-
kemmin ilmenee. Ehdotus merkitsee myds sitd, ettd Viestintavirasto ei olisi valvontavi-
ranomainen, vaan se tekisi arvioinnin viranomaisen pyynnosta.

Kansainvalisesséd kdytannossa ja eri maiden lainsdddanndssé voidaan edellyttas, ettd
riippumaton taho on antanut todistuksen siitd, etta tietojarjestelma tai tietoliikennejarjes-
tely taytta4 tietyn tietoturvallisuuden vaatimustason. Ehdotetun 2 kohdan mukaan Vies-
tinviraston tehtdvana olisi antaa pyynndsta tietojarjestelmalle tai tietoliikennejarjestel-
malle sen hyvaksymisté osoittava todistus.

Viestintdviraston tehtdviin kuuluisi suorittaa valtiovarainministerion toimeksiannosta
valtionhallinnon viranomaisen méaardysvallassa olevien tietojéarjestelmien tai tietoliiken-
nejarjestelyjen arviointia (3 kohta). Tama liittyy tarpeeseen saada yleista tietoa annettu-
jen saannosten taytantdonpanosta.

Laissa on myds tehokkuus- ja tuottavuusvaatimusten vuoksi haluttu varmistaa se, ettéa
tietojenkasittely- ja tietoliikennepalveluja kéyttavat voisivat varmistua, ettd heidén val-
tionhallinnon eri viranomaisille tarjoamansa palvelut tayttavat valtionhallinnon tietotur-
vallisuudelle asetettavat vaatimukset. Tdman vuoksi pyynnon tietojérjestelmén tai tieto-
liikennejarjestelyn tietoturvallisuuden arvioinnista tai pyynnon tietoturvallisuustodistuk-
sen saamisesta voisi ehdotetun 2 momentin mukaan tehdd myos se, joka tarjoaa sellaisia
tietojenkasittely- tai tietoliikennepalveluja, joita kaytetdan yleisesti valtionhallinnon eri
viranomaisissa. On luonnollista, ettd palvelujen tarjoaja hoitaa tata tehtavaa siten, etta
viranomainen tietaa ja hyvéaksyy menettelyn kdynnistamisen.

Pykaldn 3 momenttiin ehdotetaan otettavaksi saannds, jonka avulla Viestintaviraston
tehtdvien hoito voitaisiin suhteuttaa sen kéytettavissa oleviin resursseihin. Ehdotuksen
mukaan 1 momentissa tarkoitetun viranomaisen tai 2 momentissa tarkoitetun tietojenka-
sittely- tai tietoliikennepalveluja tarjoavan pyytama tietojérjestelmén tai tietoliikennejar-
jestelmén arviointi suoritetaan kaytettavissa olevien voimavarojen mukaisesti, jollei
laista muuta johdu.

4 8. Valtiovarainministerion toimivalta arvioinnin hakemiseen. Pykaldn 1 momenttiin
ehdotetaan otettavaksi saannds, jonka avulla valtiovarainministerié voisi saada tietoja
valtionhallinnon tietoturvallisuuden tason seka sitd koskevan séantelyn taytantoonpanon
seuraamiseksi ja tietoturvallisuuden yleiseksi kehittamiseksi.

Ehdotuksen mukaan valtiovarainministerié voisi antaa Viestintavirastolle toimeksian-
non arvioida valtionhallinnon viranomaisten tietojarjestelmia tai tietoliikennejarjestelyja
valtionhallinnon tietoturvallisuudesta annettujen saédnndsten noudattamisen selvittami-
seksi seka niiden kehittdmiseksi. Pyynt6 voitaisiin yksildida koskemaan tietynlaisia tie-
tojarjestelmia tai tietoliikennejarjestelyja. Kysymys ei siten olisi yksittdisen viranomai-
sen tai taman yllapitdman tietojarjestelman tai muiden viranomaisten toimien arvioimi-
sesta tai valvonnasta.
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Arvioinnissa ei olisi kysymys tietojarjestelmaan talletettujen tietojen selvittamisesta tai
niistd koskevista toimista.

Ehdotetussa 2 momentissa on saannds, joka oikeuttaisi valtiovarainministerion saamaan
salassapitosddnndsten estaméttd tiedon pyytdménsa arvioinnin lopputuloksista. Tiedot
tulisi kuitenkin rajoittaa vain vélttdmattomimpéaan arvioinnin tarkoituksen kannalta.

Saannos on selvyyssyistd tarpeen sen vuoksi, etta julkisuuslain 24 §:n 1 momentin 7
kohdan mukaan tieto- ja viestintajarjestelmien turvajarjestelyja koskevat ja niiden to-
teuttamiseen vaikuttavat asiakirjat ovat salassa pidettavia, jollei ole ilmeistd, ettd tiedon
antaminen niist4 ei vaaranna turvajérjestelyjen tarkoituksen toteutumista. Tarkoituksena
on, etté tiedot annettaisiin yleensa sellaisella yleisyystasolla etté niilla ei olisi merkitysta
turvallisuusjérjestelyjen suojan kannalta.

5 8. Viranomaisen velvollisuus hankkia todistus. Pykél&ssa annettaisiin oikeus saataa
valtioneuvoston asetuksella, etté tietoturvallisuustodistus on hankittava ja laadittava sel-
laisesta valtionhallinnon viranomaisen maardysvallassa olevasta tietojarjestelmasta tai
tietoliikennejarjestelmastd, jossa kasitelladn asiakirjoja, jotka on merkitty turvallisuus-
luokitusmerkinnall& | tai Il tai jotka muutoin koskevat yhteiskunnan toimivuuden kan-
nalta kriittisia tietojarjestelmia tai niihin liittyvaa tietoliikennettd. Ehdotettu saannos
merkitsee, etta valtioneuvoston asetuksenantovaltuus ei olisi riippuvainen siita, miten
valtionhallinnon viranomainen on suojaustasoluokitellut tai merkinnyt maaraysvallas-
saan olevat asiakirjat.

6 8. Viestintaviraston tiedonsaantioikeus ja oikeus paasta tiloihin ja tietojarjestelmiin.
Viestintdvirastolla olisi ehdotetun 1 momentin mukaan oikeus sen estdmattd, mita tieto-
jen salassapidosta sdédetdédn, saada kdyttoonsa sen arvioitavana olevaa tietojarjestelmaa
ja tietoliikennejérjestelyja koskevat tiedot seka oikeus siiné laajuudessa kuin on tarpeen
arvioinnin suorittamiseksi, paasta tietojarjestelmaan seka tiloihin, joissa siihen kuuluvia
tietoja kasitellaan.

Ehdotettu oikeus paasta tietojarjestelméan ja tiloihin koskisi myds Viestintdviraston ar-
viointitoiminnassa kdyttdmaa asiantuntijaa. Tarkoituksena on, ettd Viestintavirasto voisi
kayttdd asiantuntijoina muita viranomaisia ja niistd saatavaa asiantuntemusta seké la-
kiehdotuksessa n:o 2 tarkoitettuja hyvaksyttyja arviointilaitoksia.

Sadnndsehdotuksessa tarkoitettua tarkastusta ei ole tarkoitus ulottaa kotirauhan piiriin
kuuluviin tiloihin. Ehdotetussa sadnnoksessa (2 momentti) on katsottu olevan syyta ni-
menomaisesti rajata téllaiset tilat tarkastusoikeuden ulkopuolelle.

7 8. Tietojarjestelmien ja tietoliikennejarjestelyjen arvioinnin perusteet. Pyké&lan
1 momentissa méaériteltéisiin, mink&laisia tietoturvallisuuden tasoa madrittelevia vaati-
muksia voitaisiin kdyttad arvioitaessa viranomaisten tietojérjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuutta. Arvioinnin perusteina kaytettavat vaatimukset olisivat
samoja, joita yritysten tietoturvallisuuden arviointia suorittavat arviointilaitokset voisi-
vat kéayttaa lakiehdotuksen n:o 2 mukaisesti. Nailta osin viitataan siihen, mitd mainitun
lakiehdotuksen 4 §:n yksityiskohtaisissa perusteluissa todetaan.
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Ehdotetun 2 momentin mukaan Viestintdvirasto selvittéisi, tayttaako tietojérjestelma tai
tietoliikennejarjestelma ne tietoturvallisuutta koskevat vaatimukset, jotka on otettu sel-
vityksen perustaksi.

8 8. Todistuksen antaminen. Pykalan 1 momentin mukaan Viestintdvirasto antaa arvi-
ointinsa perusteella todistuksen tietojéarjestelmén tai tietoliikennejarjestelyn tietoturval-
lisuudesta. Ehdotetun lain 5 8§:ssa olisi sddnnokset valtioneuvoston oikeudesta sditaa
asetuksella, etta valtionhallinnon viranomaisen on hankittava tietoturvallisuustodistus.

Todistukseen voitaisiin tarvittaessa merkitd, minkd toimielimen antamat tietoturvalli-
suusvaatimukset ovat olleet arvioinnin perustana.

Todistus voitaisiin ehdotetun 2 momentin mukaan antaa méaaraajaksi, jos siihen on eri-
tyinen syy.

9 8. Todistusta koskevien tietojen tallettaminen taustaselvitysrekisteriin. Viestintavirasto
voi tallettaa antamastaan todistuksesta 8 §:ssa mainitut tiedot taustaselvityksista ja ri-
kostaustaotteista annettavassa laissa tarkoitettuun taustaselvitysrekisteriin. Sdannoksen
avulla voitaisiin tehostaa yritysturvallisuusselvitysmenettelyé seka tietoturvallisuutta vi-
ranomaistoiminnassa, koska tietoa sertifioiduista tietojarjestelmistd voitaisiin kayttaa
muun muassa viranomaisten hankintatoimien valmistelussa.

10 8. Tietoturvallisuustason yllapito ja seuranta. Tietoturvallisuuden tason voi arvioin-
nin jalkeen muuttua. Tdman vuoksi on aiheellista, ettd Viestintdvirasto voisi arvioinnin
tehtydan edellyttad, etta se, jolle todistus annetaan, varmistaa vastaisuudessakin tieto-
turvallisuuden tasonsa. Yritys antaisi sitoumuksen sailyttaa tietoturvallisuustasonsa, il-
moittamaan Viestintavirastolle sellaisista muutoksista, joilla on siihen vaikutuksia. Sa-
moin olisi tarpeen sitoutua sallimaan Viestintavirastolle paasyn tietojarjestelmiin ja tie-
toliikennejarjestelyihin sen varmistamiseksi, etta ne tayttavat todistuksen mukaiset vaa-
timukset.

11 8. Todistuksen peruuttaminen. Viestintdvirasto voisi 1 momentissa ehdotettavalla ta-
valla peruuttaa antamansa todistuksen, jos arvioinnin kohteena ollut tietojarjestelma tai
tietoliikennejarjestely ei enédé tayta niita vaatimuksia, jotka ovat olleet edellytyksena to-
distuksen antamiselle.

Viestintdviraston olisi 2 momentin mukaan ennen peruuttamista koskevan ratkaisun te-
kemista kuultava todistuksen saajaa seké varattava talle tilaisuus korjata puute. Korjaa-
mista varten olisi varattava riittdvd mééardaika.

Viestintdvirasto voisi todistuksen peruuttamista koskevassa paatoksesséan ehdotetun 3
momentin mukaan maaratd, ettd paatdsta on noudatettava muutoksenhausta huolimatta,
jollei muutoksenhakuviranomainen toisin maaraa.

12 8. Muutoksenhaku. Viestintaviraston tekemaan paatokseen todistuksen peruuttami-
sesta saisi hakea valittamalla muutosta siten kuin hallintolainkéyttlaissa (586/1996)
saadetaan.
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13 8. Maksut. Asian vireille saattajalta perittdisiin Viestintaviraston arvioinnista, todis-
tuksen antamisesta ja selvityksestd maksu siten kuin valtion maksuperustelain
(150/1992) nojalla sdadetaan.

14 8. Voimaantulosaannos. Laki tulisi voimaan samanaikaisesti muiden esityksen joh-
dosta annettavien lakien kanssa. Ennen lain voimaantuloa voitaisiin ryhtya toimenpitei-
siin sen taytantdon panemiseksi.

1.4 Laki henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamisesta

3 8. Hallintoasiain tietojarjestelma. Pykalan 3 momentin 4 kohta, joka koskee paikal-
lispoliisin turvallisuusselvitystietoja, ehdotetaan kumottavaksi. Taustaselvityksista ja ri-
kostaustaotteista annettavaksi ehdotetun lain mukaan tiedot seka turvallisuusselvityksis-
t4 etté poliisihallinnon laatimista rikostaustaselvityksista talletettaisiin yhtenéiseen taus-
taselvitysrekisteriin (lakiehdotus n:o 1, 44 §).

5 8. Suojelupoliisin toiminnallinen tietojarjestelmé. Pykéalan 4 momentissa nykyisin
oleva sadnnos turvallisuusselvityksista pidettavasta rekisterista ehdotetaan muutettavak-
si viittaukseksi taustaselvitysrekisterid koskevaan saantelyyn.

19 8. Tietojen luovuttaminen muille viranomaisille. Pykalan 1 momentin 2 kohdassa
oleva viittaus turvallisuusselvityksista annettuun lakiin muutettaisiin viittaukseksi endo-
tettuun lakiin taustaselvityksista ja rikostaustaotteista.

21 8. Turvallisuusselvitykset. Voimassa olevassa laissa saddetaén suojelupoliisin ja pai-
kallispoliisin oikeudesta kéyttdd poliisin tietojarjestelman tietoja turvallisuusselvityksié
laadittaessa. Pykala ehdotetaan kumottavaksi tarpeettomana, koska asiasta saédettaisiin
ehdotetussa laissa taustaselvityksista ja rikostaustaotteista (lakiehdotus n:o 1, 21 ja 25 §,
43 8 1 mom. 1 k).

23 8. Tietojen poistaminen hallintoasiain tietojarjestelmastd. Voimassa olevan lain
1 momentin 4 kohdassa saadet&én tietojen poistamisesta paikallispoliisin turvallisuus-
selvitystiedoista. Kohta ehdotetaan kumottavaksi tarpeettomana, koska asiasta saadettai-
siin ehdotetussa laissa taustaselvityksista ja rikostaustaotteista.

25 8. Tietojen poistaminen suojelupoliisin toiminnallisesta tietojarjestelmasta. Pykalaa
ehdotetaan muutettavaksi siten, etté siita asiallisesti kumoutuisi sdannds, joka koskee
suojelupoliisin tietojarjestelméan sisaltyvien turvallisuusselvityksid koskevien tietojen
séilytysaikaa. Saantely ei enad olisi tarpeen ottaen huomioon ehdotettu laki taustaselvi-
tyksista ja rikostaustaotteista.

Lain voimaantulosdanndkseen ehdotetaan otettavaksi siirtymaaikaa koskeva saannos,
jonka mukaan ehdotetun lain voimaan tullessa paikallispoliisin turvallisuusselvitystiedot
ja suojelupoliisin toiminnalliseen tietojarjestelméan talletetut tiedot turvallisuusselvityk-
sistd siirretddn ehdotetussa laissa taustaselvityksistd ja rikostaustaotteista tarkoitettuun
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taustaselvitysrekisteriin. Siirto olisi tehtdvé kolmen vuoden kuluessa lain voimaantulos-
ta.

1.5 Laki viestintahallinnosta annetun lain 2 8 n muuttamisesta

2 8. Viestintaviraston tehtavat. Pykaldn 1 kohdassa olevaan luetteloon Viestintévirastol-
le eri laeissa sdddetyisté tehtavistd ehdotetaan sille esityksessé ehdotettujen uusien teh-
tavien vuoksi otettavaksi viittaus ehdotettuihin lakeihin taustaselvityksista ja rikostaus-
taotteista (lakiehdotus n:o 1), yritysten tietoturvallisuusvaatimusten arviointilaitoksista
(lakiehdotus n:o 2) sek& viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen ar-
vioinnista (lakiehdotus n:o 3).

1.6 Laki kansainvalisista tietoturvallisuusvelvoitteista annetun lain
muuttamisesta

1 8. Lain soveltamisala. Pyké&lan 2 momentti ehdotetaan kumottavaksi, koska asiasta
séadettaisiin laissa taustaselvityksistd ja rikostaustaotteista (lakiehdotus n:o 1, 8 §
3 mom.).

4 §. Turvallisuusviranomaiset ja niiden tehtavat. Pykalan 3 momenttia ehdotetaan muu-
tettavaksi lainsdadannon johdonmukaisuuden vuoksi siten, ettd siind kaytettaisiin kasi-
tettd yritysturvallisuusselvitys voimassa olevassa laissa kaytetyn késitteen yhteisoturval-
lisuusselvitys sijasta.

11 8. Henkiloturvallisuusselvitykset. Kansainvélisessé tietoturvallisuusvelvoitteessa
edellytetty henkil6turvallisuusselvitys tehtéisiin siten kuin taustaselvityksista ja rikos-
taustaotteista ehdotetussa laissa saddettdisiin. Taustaselvitystodistuksen antaisi kuiten-
kin kansallinen turvallisuusviranomainen.

12 8. Yritysturvallisuusselvitykset. Taustaselvityksista ja rikostaustaotteista annettavaksi
ehdotettuun lakiin sisaltyvat nykyista tarkemmat saannokset yritysturvallisuusselvityk-
sen laatimisesta ja siina kaytettavista tietolahteista (lakiehdotus n:o 1, 19 ja 29 §), minka
vuoksi kansainvélisista tietoturvallisuusvelvoitteista annetussa laissa ei ole enaa tarpeen
saataa yritysturvallisuusselvityksen tekemisesta. Tasta syystd ehdotetaan, ettd pykélassa
olisi vain viittausluonteinen s&&nnos, jonka mukaan kansainvalisessa tietoturvallisuus-
velvoitteessa edellytetty yritysturvallisuusselvitys tehdaén siten kuin taustaselvityksista
ja rikostaustaotteista annetussa laissa s&adettéisiin. Taustaselvitystodistuksen antaisi
kuitenkin kansallinen turvallisuusviranomainen.

13 8. Sitoumus turvallisuustoimenpiteiden suorittamisesta. Pykél& ehdotetaan tarpeet-
tomana kumottavaksi. Vastaava saantely sisaltyisi esityksen mukaan lakiin taustaselvi-
tyksistd ja rikostaustaotteista (lakiehdotus n:o 1, 29 § 5 mom.).
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1.7 Laki yrityspalvelujen asiakastietojarjestelmésta annetun lain
muuttamisesta

5 8. Asiakastietojarjestelman kayttotarkoitus. Ehdotuksen mukaan yrityspalvelujen
asiakastietojarjestelméan tarkoitusta maaritelevéd sdanndstd muutettaisiin siten, etta sen
kautta saatavia yrityksen perustietoja saisi kayttdd myds yritysturvallisuusselvitysten
laadinnassa.

6 8. Asiakastietojarjestelmén kautta saatavissa olevat tiedot. Asiakastietojarjestelmén
kautta voitaisiin yrityksen arviointiin kdytettavina tietoina vélittdd myds oikeushallin-
non valtakunnallisen tietojarjestelman ratkaisu- ja paatésilmoitusjérjestelmaan seka di-
aari- ja asianhallintajarjestelmén valtakunnalliseen kasittelyjarjestelméén talletetut rikol-
lista tekoa koskevat yritysta tai yrityksen vastuuhenkil6itd koskevat tiedot. Tdma antaisi
jarjestelmaa kayttaville viranomaisille mahdollisuuden selvittdd, onko yritysta tai sen
vastuuhenkil6ita koskevia rikosasioita vireilla syyttéjilla tai tuomioistuimissa.

10 8. Asiakastietojarjestelman tietojen luovuttaminen. Asiakastietojarjestelman perus-
tietoja saisi ehdotuksen mukaan luovuttaa myos taustaselvityksista ja rikostaustaotteista
annettavan lain mukaisia tarkoituksia varten.

1.8 Laki rikosrekisterilain 4 a ja 6 8:n muuttamisesta

4 a 8. Pykéldn 1 momentin 1 a kohdassa oleva viittaus turvallisuusselvityksista annet-
tuun lakiin muutettaisiin viittaukseksi ehdotettuun lakiin taustaselvityksisté ja rikostaus-
taotteista.

6 8. Teknisista syistd pykéla ehdotetaan muutettavaksi kokonaisuudessaan. Ehdotetussa
1 momentissa olisi voimassa olevaa momenttia vastaava saannos, jonka mukaan yksi-
tyinen henkil6 saa itseddn koskevan otteen rikosrekisterista viisumia, tyélupaa, oleske-
lulupaa tai muuta niihin verrattavaa syyta varten.

Ehdotettu 2 momentti vastaisi voimassa olevaa 2 momenttia ja se siséltéisi sdéannokset
otteen antamisesta lasten kanssa tydskentelevien rikostaustan selvittdmisestd annetun
lain (504/2002) mukaisesti.

Ehdotettu 3 momentti on uusi ja siihen on otettu uusi sadnnds Oikeusrekisterikeskuksen
antamasta rikostaustaotteesta lakiehdotuksessa n:o 1 sdadettavissa tapauksissa.

Ehdotetun 4 momentin mukaan henkilon, joka pyytéa otetta, olisi ilmoitettava tarkoitus,
johon sitd tarvitaan. Ote toimitettaisiin vain henkil6lle, jota ote koskee. S&antely vastaisi
voimassa olevan lain 3 momenttia.

Ehdotetussa 5 momentissa ovat sdannokset henkildn tarkastusoikeudesta itseddn koske-
viin tietoihin ja niiden luovuttamista koskeviin tietoihin. Kohta vastaa voimassa olevan
lain 4 momenttia.
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1.9 Laki sakon taytant6onpanosta annetun lain muuttamisesta

50 a 8. Sakkorekisterin tietojen kayttd rikostaustaotetta annettaessa. Saannoksessa an-
nettaisiin Oikeusrekisterikeskukselle oikeus kéyttda sakkorekisterin tietoja rikostausta-
otteen antamisessa.

1.10 Laki oikeushallinnon valtakunnallisesta tietojarjestelméasta
annetun lain 8 8:n muuttamisesta

8 8. Tietojarjestelmén kayttotarkoitus. Oikeushallinnon valtakunnallisen tietojérjestel-
man kayttotarkoitusta méaarittelevaan pykaldan lisattaisiin uusi momentti, jonka mukaan
Oikeusrekisterikeskus voisi kayttaa tietojérjestelmésté saatavia tietoja rikostaustaotteen
antamiseen.

1.11 Laki liikketoimintakiellosta annetun lain 21 §:n muuttamisesta

21 8. Liiketoimintakieltorekisteri ja sen arkistorekisteri. Pykélan otsikko ehdotetaan
vastaamaan paremmin sen sisaltod.

Ehdotetun 4 momentin mukaan tietojen sailyttdmisaikaa liiketoimintakieltorekisterissa
lyhennettaisiin nykyisestéd viidestd vuodesta kolmeen kuukauteen, mika vastaisi parem-
min tietojen sailyttdmisaikaa koskevaa yleista saantelytapaa. Tiedot siirrettdisiin arkisto-
rekisteriin, josta ne poistettaisiin seitsemén vuoden kuluttua liiketoimintakiellon paat-
tymisestd. Muutos ei vaikuttaisi tietoja tarvitsevien viranomaisten tiedonsaantiin, josta
s&adetdan pykalan 5 momentissa.

Ehdotettuun 5 momenttiin on otettu viittaus turvallisuusselvityksistd annetun lain sijasta
lakiin taustaselvityksista ja rikostaustaotteista.

Ehdotetun siirtymasaannoksen mukaan liiketoimintakieltorekisterin 21 8:ssa tarkoitettu
arkistorekisteri olisi saatettava kuntoon vuoden kuluessa lain voimaantulosta. Tietoja,
jotka on luovutettu liiketoimintakieltorekisterista ennen lain voimaantuloa edelleen luo-
vutettaviksi ja jotka tdman lain mukaan tulee siirtd4 litketoimintakieltorekisterin arkisto-
rekisteriin, tulisi poistaa myds niisté rekistereistd, joihin ne on talletettu edelleen luovut-
tamista varten.

1.12 Laki valtion virkamieslain muuttamisesta

8 ¢ 8. Lakiin ehdotetaan otettavaksi uusi sdéanndos, joka siséltaisi valtuuden séataa niista
tehtdvistd, joihin nimitettavalla tulisi olla taustaselvitystodistus. S&anndos liittyy tarpee-
seen asteittain tehostaa henkildstéturvallisuutta valtionhallinnossa.
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1.13 Laki panostajalain muuttamisesta

2 a 8. Lakiin lisattaisiin s&&4nnos, jossa panostajan patevyyskirjan antava viranomainen
velvoitettaisiin hankkimaan patevyyskirjaa hakevasta taustaselvityksisté ja rikostausta-
otteista annettavaksi ehdotetun lain mukaisen rikostaustaselvityksen. Velvollisuutta ei
kuitenkaan olisi, jos patevyyskirjan hakija esittdd viranomaiselle edelld tarkoitetun lain
mukaan annetun taustaselvitystodistuksen.

1.14 Laki yksityisista turvallisuuspalveluista annetun lain 59 8:n
muuttamiSesta

59 8. Lausunnot. Voimassa olevan lain mukaan yksityisen turvallisuuspalvelualan kou-
lutukseen hakeutuvista on tietyissé tapauksissa pyydettava poliisilaitoksen lausunto. Py-
kalaan ehdotetaan otettavaksi viittaus taustaselvityksista ja rikostaustaotteista annettuun
lakiin ja sen perusteella annettavaan rikostaustaselvitykseen. Samalla henkil6piirié laa-
jennettaisiin nykyisesta siten, ettd siihen kuuluisivat vastaavan hoitajan ja vartijan lisak-
si voimankayttokouluttajat.

1.15 Laki Rikosseuraamusalan koulutuskeskuksesta annetun lain
9 8:n muuttamisesta

9 8. Opiskelijaksi ottaminen ammatilliseen tutkintoon johtavaan koulutukseen. Pyk&lan
3 momentissa oleva viittaus turvallisuusselvityksista annettuun lakiin muutettaisiin viit-
taukseksi ehdotettuun lakiin taustaselvityksisté ja rikostaustaotteista, jossa saadettaisiin
rikostaustaselvityksen antamisesta.

1.16 Laki Pelastusopistosta annetun lain 18 8:n muuttamisesta

18 8. Kelpoisuus opintoihin. Pykéaldn 5 momentissa oleva viittaus turvallisuusselvityk-
sistd annettuun lakiin muutettaisiin viittaukseksi ehdotettuun lakiin taustaselvityksista ja
rikostaustaotteista, jossa saddettdisiin rikostaustaselvityksen antamisesta.

1.17 Laki ilmailulain 105 &:n muuttamisesta

105 8. Kulkuoikeus ja Liikenteen turvallisuusviraston oikeus saada tietoja viranomaisil-
ta. Pykélan 1 momentin johdantokappaleessa oleva viittaus turvallisuusselvityksista an-
nettuun lakiin muutettaisiin viittaukseksi ehdotettuun lakiin taustaselvityksista ja rikos-
taustaotteista.
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1.18 Laki ulosottokaaren 70 §:n muuttamisesta

70 8. Esitutkinta- ja erdat muut viranomaiset sek& tuomioistuimet. Pyk&lan 1 momentin
4 kohdassa oleva viittaus turvallisuusselvityksistd annettuun lakiin muutettaisiin viitta-
ukseksi ehdotettuun lakiin taustaselvityksista ja rikostaustaotteista.

1.19 Laki henkilotietojen kasittelysta rajavartiolaitoksessa annetun
lain 28 §:n muuttamisesta

28 8. Tietojen luovuttaminen muille viranomaisille. Pykalan 1 momentin 9 kohdassa
oleva viittaus turvallisuusselvityksista annettuun lakiin muutettaisiin viittaukseksi ehdo-
tettuun lakiin taustaselvityksista ja rikostaustaotteista.

1.20 Laki ulkomaalaisrekisterista annetun lain 2 8:n muuttamisesta

2 8. Rekisterin pito ja kayttotarkoitus. Pykaldn 2 momentissa oleva viittaus turvallisuus-
selvityksistd annettuun lakiin muutettaisiin viittaukseksi ehdotettuun lakiin taustaselvi-
tyksista ja rikostaustaotteista.

1.21 Laki poliisilain 43 8:n muuttamisesta

43 8. Vaitiolovelvollisuus. Pykaldn 6 momentissa oleva viittaus turvallisuusselvityksisté
annettuun lakiin muutettaisiin viittaukseksi ehdotettuun lakiin taustaselvityksista ja ri-
kostaustaotteista.

1.22 Laki erdiden alusten ja niitd palvelevien satamien turvatoimista
jaturvatoimien valvonnasta annetun lain 4 8:n muuttamisesta

4 8. Liikenteen turvallisuusviraston erityistehtavat. Pykaldan 1 momentin 1 a kohdassa
oleva viittaus turvallisuusselvityksista annettuun lakiin muutettaisiin viittaukseksi ehdo-
tettuun lakiin taustaselvityksistd ja rikostaustaotteista. Momentin 1 a ettd 1 b kohtaa
muutettaisiin siten, etta niissa korvattaisiin sana turvallisuusselvitys sanalla taustaselvi-
tys. Se, kummassa muodossa selvitys tapahtuisi, jaisi suojelupoliisin ratkaisun varaan.

2 Tarkemmat saannodkset

Esitykseen sisaltyvaan ehdotukseen laiksi taustaselvityksista ja rikostaustaotteista (la-
kiehdotus n:o0 1) on otettu sdannokset, joiden mukaan valtioneuvoston asetuksella voi-
taisiin s&atda valtionhallinnon viranomaisen velvollisuudesta hankkia henkil6turvalli-
suusselvitys (9 8§ 1 mom.) taikka yritysturvallisuusselvitys (9 8 3 mom.). Viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetta-
vaksi ehdotettuun lakiin (lakiehdotus n:0 3) on vastaavasti otettu s&4nnds, jonka mukaan
valtioneuvoston asetuksella voitaisiin s&atdé valtionhallinnon viranomaisen velvollisuu-
desta hankkia lakiehdotuksessa tarkoitettu todistus (5 8). Ehdotettuun lakiin valtion vir-
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kamieslain muuttamisesta (lakiehdotus n:o 12, 8 c¢ 8) siséltyy valtuus antaa asetuksella
sédannokset niista viroista, joihin nimitettavista tulisi hankkia taustaselvitystodistus.

3 Suhde perustuslakiin ja sdatamisjarjestys

Perustuslain 10 §8:n 1 momentissa turvataan jokaisen yksityiselama ja edellytetdan, etta
henkiltietojen suojasta saddetdén tarkemmin lailla. Perustuslain lakiviittaus henkilotie-
tojen suojasta edellyttdd perusoikeusuudistuksen tarkoituksen mukaisesti lainsaatdjan
s&atavan tastd oikeudesta, mutta se jattaa saantelyn yksityiskohdat lainséétajan harkin-
taan (PeVL 25/1998 vp, s. 2/1). Tallainen perusoikeussddnnds sitoo lainsaatajan sisallol-
listd harkintaa vdhemman kuin sellainen saantelyvarauksen sisaltdva sd&nndos, jossa pe-
rusoikeuden todetaan olevan olemassa sen mukaan kuin lailla saadetaan. Lainséatajan
lilkkuma-alaa rajoittaa kuitenkin se, ettd henkilGtietojen suoja osittain sisaltyy samassa
momentissa lahtdkohtaisesti suojatun yksityiselaméan piiriin.

Perustuslakivaliokunnan tulkintakdytdnndn mukaan henkil6tietojen suojan kannalta tar-
keitd séantelykohteita ovat ainakin rekisterginnin tavoite, rekisterditavien henkilGtieto-
jen siséltd, niiden sallitut kayttotarkoitukset mukaan luettuna tietojen luovutettavuus,
rekisterien yhdistaminen, henkil6tietojen luovuttaminen teknisen kéyttoéyhteyden avulla
seka tietojen sdilytysaika henkildrekistereissa ja rekisterdidyn oikeusturva. Néiden seik-
kojen sadntelyn lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista.

Hallituksen esityksessa tarkoitettu henkil6turvallisuusselvitys ja rikostaustaselvitys kor-
vaisivat nykyiset turvallisuusselvitykset. Perustuslakivaliokunta ei ole aikaisemmin pi-
tanyt henkilon luotettavuuden selvittdmisessa kaytettavia menettelyja sellaisenaan val-
tiosaantooikeuden kannalta ongelmallisina. Hallituksen esityksessa taustaselvityksista ja
niiden antamisen edellytyksistd s&adettéisiin nykyistd lainsdadantéd tasmallisemmin,
mutta samalla myds niiden kayttdalaa laajennettaisiin jossain méaarin.

Nykyista turvallisuusselvityksistd annettua lakia sdédettdessa perustuslakivaliokunta ar-
vioi yksityisyyden suojan rajoittamisedellytyksia lainsdadannon perusteen painavuuden
kannalta ja piti taltd kannalta merkittdvand, ettd ehdotetun lain tarkoituksena oli ennen
muuta julkisten intressien suojaaminen. Valiokunta katsoi myds, etta siltd osin kun lailla
pyritdén ehkdisemaan myaos yksityisiin etuihin liittyvia rikoksia, sadntelylld on yhtymia
perusoikeuksien suojaamistarkoitukseen. Valiokunta piti selvénd, etta esityksen tarkoit-
taman henkilGtietojen suojan rajoituksen taustalla on sellainen hyvaksyttava peruste
kuin perusoikeuksien yleisten rajoitusedellytysten mukaan tulee olla.

Nyt ehdotetussa laissa taustojen selvittdmisen tarkoituksena on suojata samoja julkisia
etuja kuin voimassa olevassa laissa. Laissa annettaisiin nykyista jossain maarin laajem-
mat mahdollisuudet myds yksityisille yrityksille hakea tydnhakijasta taustaselvitys,
mutta naistd useimmat tapaukset koskevat tilanteita, joissa henkildn luotettavuudella on
yleistd merkitysta esimerkiksi yleisen turvallisuuden kannalta, kuten sd&nnokset sellais-
ten henkildiden taustan selvittamisestd, jotka voivat saada haltuunsa suuria maaria ra-
jahdysvaarallisia aineita. Liike- ja ammattisalaisuuden suojaamistarkoituksessa annetta-
viksi ehdotetuissa sdannoksissa lisdedellytyksend ovat merkittavét taloudelliset arvot.
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HenkilGtietojen suojan rajoitusten on perustuslakivaliokunnan tulkintakédytannén mu-
kaan oltava myds suhteellisuusvaatimuksen mukaisia. Saantelyn suhteellisuuden kan-
nalta on tarkedd, ettd lakiehdotuksessa yksil6idaan tyhjentavasti ne rekisterit, joiden tie-
toja saadaan kayttaa taustaselvityksen laadinnassa tai rikosrekisteriotetta annettaessa.
Poliisin rikosilmoitushakemiston tietojen kayttoon liittyisi viranomaisen velvollisuus
tarkistaa asian kasittelyvaihe ja arvioida rikosilmoituksen luotettavuutta.

Suhteellisuusvaatimuksen tayttymistd arvioitaessa merkitystda on selvityksen kohteen
asemalla. Ehdotuksen mukaan taustaselvityksen tekeminen edellyttdisi asianomaisen
suostumusta. Rikostaustaotteen hankkisi rekisterdity itse. Siten perustuslakivaliokunnan
arkaluonteisten henkil6tietojen kasittelyd koskeva tulkintakéytantd (PeVL 25/1988 vp,
s. 3) on otettu lakiehdotusta laadittaessa huomioon.

Taustaselvityksen kohteen tiedonsaantioikeudet vastaisivat pitkélti voimassa olevassa
laissa s&adettyjd. Niitd ehdotetaan kuitenkin jossain méérin laajennettavaksi siten, ettd
tydnantajan olisi pdasddnnon mukaan annettava taustaselvityksestd tieto tyontekijélle.
Tama ei kuitenkaan koskisi tietoja, joihin tyontekijélle ei ole tarkastusoikeutta.

Perustuslain 18 8:n mukaan jokaisella on oikeus lain mukaan hankkia toimeentulonsa
valitsemallaan ty6lla, ammatilla tai elinkeinolla. Ehdotettu laki yritysten tietoturvalli-
suuden arviointilaitoksista (lakiehdotus n:o 3) antaa arviointitoimintaa harjoittavalle yri-
tykselle mahdollisuuden hakea Viestintdviraston hyvéksyntdd. Laissa ei kuitenkaan
séadettdisi arviointitoimintaa luvan- tai ilmoituksenvaraiseksi elinkeinoksi.

Viranomaisen hyvaksynnan peruuttaminen saattaa tast4 huolimatta kaytdnnossa johtaa
tilanteeseen, jossa arviointilaitoksen toiminnan jatkamisen edellytykset voivat merkitta-
vasti heiketd hyvaksynndn peruuttamisen vuoksi. Siksi todistuksen peruuttamiseen voi
liittyd perustuslain 18 §:ssa s&adetty elinkeinovapaus. Perustuslakivaliokunta on elin-
keinotoiminnan saantelyn yhteydessa vakiintuneesti pitanyt luvan peruuttamista yksilon
oikeusasemaan puuttuvana viranomaistoimena vaikutuksiltaan jyrkempéana kuin haetun
luvan ep&amistd. Sen vuoksi valiokunta on katsonut sadntelyn oikeasuhtaisuuden kan-
nalta valttdmattomaéksi sitoa luvan peruuttamismahdollisuus vakaviin tai olennaisiin rik-
komuksiin tai laiminlyonteihin sekd siihen, ettd luvanhaltijalle mahdollisesti annetut
huomautukset tai varoitukset eivat ole johtaneet toiminnassa esiintyneiden puutteiden
korjaamiseen (PeVL 8/2006 vp, s. 3/11 ja siind viitatut lausunnot).

Ehdotetut arviointilaitoksen hyvéksynnan peruuttamista koskevat edellytykset on sisal-
lytetty lakiehdotukseen (lakiehdotus n:o 3, 8 8) ja ne on laadittu ottamalla huomioon pe-
rustuslakivaliokunnan edelld kuvattu lausuntokdytédntd. Hyvéaksynnén peruuttamista
koskevaan Viestintaviraston ratkaisuun voi hakea valittamalla muutosta.

Oikeusturvajérjestelyt vastaavat ehdotetuissa saannoksissa padaosin voimassa olevaa la-
kia. Muutosta ei saisi hakea kielteiseen paatokseen taustaselvityksen tekemisesta (la-
kiehdotus n:o 1, 49 § 1 mom.). Tatd ei ole pidettadvé valtiosdéntdoikeudelliselta kannalta
ongelmana, koska patds taustaselvityksen tekemisesté ei ole perustuslain 21 8:ssé tar-
koitettua oikeutta koskeva péaatos (PeVL 21/2001).
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Muutoksenhakuoikeus laajenisi kuitenkin nykyisestddn. Ehdotuksen mukaan myds toi-
mivaltainen viranomainen voisi hakea muutosta hallinto-oikeuden paatdkseen (lakieh-
dotus n:0 1, 49 § 4 mom.).

Viranomaisella on valitusoikeus hallintolainkayttdlain 6 §:n mukaan, jos laissa niin s&é-
detéén tai jos valitusoikeus on viranomaisen valvottavana olevan julkisen edun vuoksi
tarpeen. Perustuslakivaliokunta on pitanyt viranomaisen muutoksenhakuoikeutta hallin-
tolainkayttojarjestelmassa poikkeuksellisena ja katsonut etenkin viranomaisen yleisen
muutoksenhakuoikeuden voivan muodostua ongelmalliseksi perustuslain 21 §:n 1 mo-
mentissa vaaditun asianmukaisen menettelyn kannalta, koska talldin viranomainen saa-
tetaan ndhd& asianosaisen mahdolliseksi vastapuoleksi (esim. PeVL 45/2006 vp, PeVL
4/2002 vp). Valiokunta on toisaalta pitdnyt viranomaisen muutoksenhakuoikeutta perus-
tuslain ndkdkulmasta ongelmattomana, jos se on lailla rajoitettu esimerkiksi oikeuskay-
tdnnon yhtendisyyden yllapitoon liittyviin perusteisiin (esim. PeVL 4/2005 vp, PeVL
4/2004 vp).

Perustuslakivaliokunnan k&ytdnnon mukaisesti ehdotetussa sadnnoksessa viranomaisen
muutoksenhakuoikeus olisi lailla rajoitettu vain tilanteisiin, jossa se olisi tarpeen lain
soveltamisen yhtendisyyden yll&pitdmiseksi.

Toimivaltaisille viranomaisille annettaisiin esitykseen siséltyvissa lakiehdotuksissa oi-
keus paasta yrityksen toimitiloihin (lakiehdotus n:o 1, 29 § 3 mom., lakiehdotus n:o 2, 9
8 ja lakiehdotus n:0 3, 6 §). S&&nnosehdotuksissa tarkoitettua tarkastusta ei ole tarkoitus
eiké tarpeen ulottaa kotirauhan piiriin kuuluviin tiloihin. Selvyyden vuoksi ja kotirauhaa
koskevien perustuslain sd&nnosten huomioon ottamiseksi on ehdotetuissa sdannoksissa
nimenomaisesti rajattu tallaiset tilat tarkastusoikeuden ulkopuolelle (PeVL 2/2002 vp,
PeVL 18/2006 vp). Kotirauhan suojaama piiri méaritellaan eri tavoin perustuslaissa ver-
rattuna esimerkiksi rikoslakiin (RL 24:11), minka vuoksi rajaussdannokset on muotoiltu
perustuslakivaliokunnan kannanottojen mukaisesti koskemaan pysyvaisluonteiseen
asumiseen kaytettyja tiloja.

Ehdotettuun lakiin taustaselvityksistda ja rikostaustaotteista siséltyy ehdotus asetuk-
senantovaltuuksiksi (lakiehdotus n:o 1, 9 8), joka oikeuttaisi valtioneuvoston antamaan
asetuksella sadnnokset viranomaisen velvollisuudesta hankkia henkildturvallisuusselvi-
tys tai yritysturvallisuusselvitys. Ehdotettuun lakiin valtion virkamieslain muuttamisesta
(lakiehdotus n:o 12, 8 c 8) siséltyy valtuus antaa asetuksella s&é&dnnokset niisté viroista,
joihin nimitettavista tulisi hankkia taustaselvitystodistus.

Ehdotetuissa s&&nnoksissa on maéaritelty, minkalaisissa tilanteissa velvollisuus taus-
taselvityksen tai taustaselvitystodistuksen hankkimiseen voitaisiin saatad. Edellytykset
ehdotetaan muotoiltavaksi siten, ettd niiden vallitessa taustaselvityksen tai taustaselvi-
tystodistuksen hankkiminen olisi ehdotetun lain mukaan mahdollista. Asetuksessa an-
nettavat sdédnnokset asettaisivat siten velvoitteen viranomaisille eivétkd ne sellaisenaan
vaikuttaisi luonnollisten henkildiden ja yritysten oikeusasemaan. Myds viranomaisten
tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annetta-
vaksi ehdotettuun lakiin (lakiehdotus n:o 3, 5 8) on otettu sd&nnds, jonka mukaan val-
tioneuvoston asetuksella voitaisiin sd4taa valtionhallinnon viranomaisen velvollisuudes-
ta hankkia lakiehdotuksessa tarkoitettu todistus.
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Edella esitetyn perusteella lakiehdotukset voidaan késitella tavallisen lain sadtamisjar-
jestyksessd. Koska ensimmaiseen lakiehdotukseen liittyy useita perusoikeuksien tulkin-
taa koskevia kysymyksia, hallitus pitda suotavana, ettd ehdotuksesta hankitaan perustus-
lakivaliokunnan lausunto.

4 Voimaantulo

Laki on tarkoitettu tulemaan voimaan noin puolen vuoden kuluttua siitd, kun se on saa-
detty ja vahvistettu.

Edella esitetyn perusteella annetaan Eduskunnan hyvaksyttaviksi seuraavat lakiehdotuk-
set:
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Lakiehdotukset

Laki

taustaselvityksista ja rikostaustaotteista

Eduskunnan pé&étoksen mukaisesti saadetaan:
1 luku
Yleiset sdannokset
18

Lain soveltamisala ja sen suhde muuhun
lainsaadantéon

Téssé laissa saddetadn viranomaisen toteut-
taman henkilon tai yrityksen taustan selvitta-
misen edellytyksistd, selvityksessa kaytetta-
vistd tiedoista, selvityksen kohteen suostu-
muksesta ja tiedonsaantioikeuksista, selvityk-
sen hakijan ja selvityksen kohteen tiedonanto-
velvollisuuksista sekd selvityksen laadinnassa
ja luotettavuuden seurannassa noudatettavista
menettelyista.

Mitd tassd laissa sdédetdén:

1) yrityksestd, sovelletaan myds sellaiseen
séatioon tai yhteisdon, joka ei harjoita elin-
keinotoimintaa;

2) luokitellusta asiakirjasta, sovelletaan
myos tietoihin, jotka voidaan saada havain-
noimalla tai muulla vastaavalla tavalla, jos tél-
laisia tietoja siséltavat asiakirjat olisi luokitel-
tavissa 3 8:n 11 kohdassa tarkoitettujen s&an-
ndsten perusteella.

TyoOnantajan oikeudesta kerétd ja tallettaa
tietoja tydnhakijasta, rikosrekisteritietojen an-
tamisesta virkaa tai tehtdvad hakevasta seka
lasten kanssa tyOskentelevien rikostaustan
selvittdmisestd saddetéan erikseen.

28
Lain tarkoitus

Taman lain tarkoituksena on luoda menette-
Iytavat, joiden avulla voidaan kansainvélisten

tietoturvallisuusvelvoitteiden toteuttamiseksi
taikka merkittavien lailla suojattujen yleisten
tai yksityisten etujen turvaamiseksi selvittaa
luonnollisen henkilén luotettavuutta taikka
yrityksen luotettavuutta, tietoturvallisuuden
tasoa sekd sitoumusten hoitokykya sekd sa-
manaikaisesti huolehtia selvityksen kohteen
yksityisyyden suojasta seka eduista ja oikeuk-
sista.

38
Maaritelmat

Téssé laissa tarkoitetaan:

1) henkil6turvallisuusselvityksella suojelu-
poliisin tai p&desikunnan valtion turvallisuu-
den tai muiden lailla suojattujen merkittavien
yleisten taikka kansallisesti merkittavien yksi-
tyisten etujen vaarantumisen ehkaisemiseksi
henkiltn taustasta tassa laissa saadetylla taval-
la laadittavaa selvitysté;

2) yritysturvallisuusselvitykselld suojelupo-
liisin tai padesikunnan yrityksen taustasta té-
man luotettavuuden, tietoturvallisuuden tason
sekd sitoumustenhoitokyvyn arvioimiseksi
téssa laissa saadetylla tavalla laadittavaa selvi-
tysta,;

3) rikostaustaselvityksella poliisihallinnon
tata tehtdvad hoitavan yksikon tai péadesikun-
nan muiden kuin 1 kohdassa tarkoitettujen
lailla suojattujen etujen vaarantumisen ehkai-
semiseksi henkilon taustasta tassé laissa s&a-
detylla tavalla laadittavaa selvitysta;

4) taustaselvitykselld henkil6turvallisuus-
selvitystd, yritysturvallisuusselvitysté ja rikos-
taustaselvitysta;

5) selvityksen kohteella henkil®é tai yritysté,
josta taustaselvitys tai rikostaustaote laaditaan
tai on pyydetty laadittavaksi;
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6) viranomaisella viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 8:ssé&
tarkoitettua organisaatiota, toimielintd tai
henkiloa;

7) yrityksella elinkeinotoimintaa harjoitta-
vaa luonnollista henkil6a tai muuta yksikkoa,
joka yritys- ja yhteisotietolain (244/2001)
3 8:n 1 momentin 1-5 kohdan mukaan on re-
Kisteroitava yritys- ja yhteisotietojarjestel-
maan;

8) yrityksen vastuuhenkildlla henkil6d, joka
merkitddn viranomaisen julkiseen rekisteriin
yhtiomiehend, vastuullisena yhtidmiehend,
toimitusjohtajana, yrityksen hallituksen jése-
nend tai varajasenend tai henkilond, jolla on
prokura- ja nimenkirjoitusoikeus;

9) tybnantajalla viranomaista tai yrityst,
joka on valitsemassa henkil6a palvelussuhtee-
seen tai johon henkil6 on palvelussuhteessa;

10) laheisella henkil6d, joka on henkilGtur-
vallisuusselvityksen kohteen vanhempi, avio-
tai avopuoliso taikka lapsi;

11) luokitellulla asiakirjalla viranomaisten
toiminnan julkisuudesta annetun lain 5 8:n
1 momentissa tarkoitettua asiakirjaa, johon on
mainitun lain ja sen nojalla annettujen s&én-
ndsten tai kansainvalisistd tietoturvallisuus-
velvoitteista annetun lain (588/2004) nojalla
tehty suojaustasoa koskeva luokittelumerkinta
sen osoittamiseksi, minké&laisia tietoturvalli-
suusvaatimuksia asiakirjaa kasiteltdessa nou-
datetaan.

2 luku

Toimivaltaiset viranomaiset ja asian
kasittelya koskevat erityissaannokset

48
Toimivaltaiset viranomaiset

Turvallisuusselvityksen tekemisesta paattaa
suojelupoliisi. Turvallisuusselvityksen teke-
misestd paattad kuitenkin paéesikunta, jos sel-
vityksen kohde toimii tai on tarkoitus toimia
puolustushallinnon alalla tai hoitaa puolustus-
hallinnon antamaa tehtavaa taikka jos turvalli-
suusselvitys liittyy puolustushallinnon hankin-
toihin.

Rikostaustaselvityksen laatiminen kuuluu
poliisihallituksen maarddmalle tatd tehtavaa
hoitavalle poliisilaitokselle. Paaesikunta voi
sen toimivaltaan 1 momentin mukaan kuulu-

vissa asioissa laatia henkil6turvallisuusselvi-
tyksen sijasta rikostaustaselvityksen.
Rikostaustaotteen laatiminen kuuluu Oike-
usrekisterikeskukselle.
Viestintavirasto laatii yritysturvallisuussel-
vityksen tietoturvallisuuden tasoa koskevan
selvityksen ja arvioinnin.

58

Toimivaltaisen viranomaisen harkinta
taustaselvitysasian kasittelyssa

Toimivaltaisen viranomaisen on kasitelles-
séan sille tehtyd hakemusta ja harkitessaan
14-18 §:ssd sdadettyjen edellytysten taytty-
mista selvitettdvd, voiko selvityksen kohde
kéytannossa aiheuttaa toiminnallaan sellaisia
seurauksia laissa suojatulle edulle, joiden eh-
kaisemistd henkilon taustan selvittamisen on
maérd palvella ottaen huomioon mitd muita
keinoja kyseisen edun suojaamiseksi on tehty
tai on tehtdvissé.

Jollei velvollisuudesta hankkia taustaselvi-
tys tai sen perusteella annettava todistus ole
séadetty, taustaselvitykset suoritetaan toimi-
valtaisen viranomaisen kéytettavissa olevien
voimavarojen mukaisesti ottaen huomioon
tarve kansainvélisten tietoturvallisuusvelvoit-
teiden toteuttamiseen, haetun taustaselvityk-
sen merkitys tietoturvallisuuden varmistami-
seen julkishallinnossa seké selvityksen koh-
teiden yhdenvertainen kohtelu.

68

Suojelupoliisin oikeus ottaa ratkaistavakseen
rikostaustaselvitysta koskeva asia tai siirtaa
sille tehty hakemus

Sen estdméttd, mitd 14 ja 16 8:ss& sadde-
taan, suojelupoliisi voi ottaa kasiteltdvakseen
poliisihallituksen maaraaman rikostaustaselvi-
tyksid laativalle yksikolle tehdyn rikostaus-
taselvityksen laatimista koskevan hakemuk-
sen, jos se on tarpeen valtion turvallisuuden
varmistamiseksi.

Suojelupoliisi voi siirtad sille tehdyn henki-
I6turvallisuusselvitystd koskevan hakemuksen
poliisihallinnon tata tehtavaa hoitavalle yksi-
kolle rikostaustaselvitysasiana kasiteltavaksi,
jos se on tarkoituksenmukaista eikd asian ka-
sittely suojelupoliisissa ole tarpeen valtion
turvallisuuden vuoksi.
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3 luku

Taustaselvityksen ja rikostaustaotteen
hakeminen

78
Avoimuuden toteuttaminen

TyoOnantajan tai tarjouspyynnon esittajan,
joka aikoo hakea téssa laissa tarkoitetun taus-
taselvityksen laatimista tai pyytaa rikostausta-
otteen esittdmistd virkaan tai tehtavéaan valit-
tavasta tai siitd, jonka kanssa on tarkoitus teh-
da hankintasopimus, on ilmoitettava tasta vi-
ran tai tehtdvan taytettdvana oloa koskevassa
ilmoituksessa tai tarjouspyynnossd taikka
muulla sopivalla tavalla.

Mitd 1 momentissa saadetdaan ilmoitusvel-
vollisuudesta, koskee myds koulutuksen jar-
jestdjad, jos koulutukseen hakeutuvasta laadi-
taan taustaselvitys.

88§
Taustaselvityksen hakemiseen oikeutetut

Henkilostd laadittavaa taustaselvitystd ha-
kee, jollei laissa toisin sd&detd, selvityksen
kohteen tydnantaja, tai se, jonka antamaa toi-
meksiantoa tai siihen kuuluvaa tehtévéa selvi-
tyksen kohteen on tarkoitus hoitaa tai jota han
hoitaa, taikka, jos selvitys laaditaan koulutuk-
seen osallistuvasta, koulutuksen jarjestaja.

Yritysturvallisuusselvitystd hakee se viran-
omainen tai yritys, jonka on tarkoitus tehda
sopimus selvityksen kohteen kanssa. Yritys-
turvallisuusselvitystd voi hakea viranomaisen
sijasta valtionhallinnon hankinnoista vastaava
yksikkd tai valtionhallinnolle yhteisia tai laa-
jaan kayttdon tarkoitettuja tieto- ja viestintek-
niikkapalveluja tuottava yksikko.

Taustaselvitys voidaan tehdd myds muun
kuin 1 tai 2 momentissa tarkoitetun hakijan
pyynnostd, jos taustaselvitystd edellytetdan
kansainvalisen jérjeston tai toimielimen saan-
ndissa tai toisen valtion laissa ja jos se on tar-
peen sen vuoksi, etta selvityksen kohde voisi:

1) tulla valituksi hoitamaan tehtdvia kan-
sainvélisessa jarjestossa tai toimielimessa
taikka toisessa valtiossa;

2) osallistua kansainvéalisen jarjeston tai
toimielimen jarjestamadn tai naiden muutoin
organisoimaan hankkeeseen taikka toisessa
valtiossa jarjestettavaan hankintakilpailuun;

3) aloittaa yritystoiminnan toisessa valtios-
sa.
98

Viranomaisen velvollisuus taustaselvityksen
hakemiseen

Valtioneuvoston asetuksella voidaan saatéa,
ettd henkiloturvallisuusselvitys on hankittava
ja laadittava henkil6std, jolla on muutoin kuin
satunnaisesti péésy suojaustasoihin 1 tai Il
luokiteltuihin asiakirjoihin taikka joka muu-
toin hoitaa sellaisia tehtavi, joissa han salassa
pidettavia tietoja paljastamalla voi vaarantaa
valtion turvallisuutta, maanpuolustusta, kan-
sainvalisia suhteita, turvallisuusjarjestelyja,
poikkeusoloihin varautumista tai vaestonsuo-
jelua.

Velvollisuudesta varmistaa, ettd virkaan ni-
mitettdvalla henkil6ll4 on henkilturvallisuus-
selvityksen perusteella annettu 32 §:ssd tar-
koitettu taustaselvitystodistus, on voimassa,
mitd valtion virkamieslaissa (750/1994) tai
sen nojalla saddetaan.

Valtioneuvoston asetuksella voidaan saataa,
ettd yritysturvallisuusselvitys on haettava yri-
tyksestd, jolle julkishallinnon yksikén kanssa
tehtdvan sopimuksen toteuttamiseksi annetaan
luokiteltuja asiakirjoja tai joka muutoin har-
joittaa sellaista toimintaa, jolla on erityistd
merkitystd valtion turvallisuuden tai yhteis-
kunnan toimivuuden kannalta vélttdmattoman
infrastruktuurin toimivuuden tai Kriittisen tuo-
tannon jatkumisen taikka muun ndihin rinnas-
tettavan merkittdvan yleisen edun kannalta.

108

Taustaselvitysté koskeva hakemus ja sen
liitteet

Taustaselvitystd on haettava kirjallisesti ja
hakemukseen tulee liittd4 selvityksen kohteen
antama suostumus. Jos yritys tai henkild itse
hakee taustaselvitystd, erillisen suostumus-
asiakirjan liittminen hakemukseen ei ole tar-
peen.

Henkil6turvallisuusselvitystd ja rikostaus-
taselvitystd koskevassa hakemuksessa tulee
ilmoittaa:

1) selvityksen kohteena olevan henkildn
nimi ja henkil6tunnus, tai, jollei sitd ole, syn-
tymadaika ja -paikka, sekd kotikunta, yhteys-
tiedot, kansalaisuus ja ammatti sek& muutok-
set henkildtunnuksessa tai kansalaisuudessa;
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2) se virka tai tehtava, johon selvityksen
kohde aiotaan nimitt44 tai jota h&n hoitaa;

3) sellaiset tiedot virasta tai tehtdvastd, jotka
ovat tarpeen taustaselvityksen mydntamista
harkittaessa;

4) aiotaanko ennen tehtdvaan valitsemista
laissa erikseen saddetyll4 tavalla pyytdé selvi-
tyksen kohdetta esittdamé&an huumausainetestia
koskeva todistus, hankkia hantd koskevat
luottotiedot tai suorittaa hdnelle l&&ké&rintar-
kastus.

Henkildturvallisuusselvitystd haettaessa ha-
kemukseen tulee liittdd selvitys selvityksen
kohteen asuinpaikoista enintddn viimeisten
kymmenen vuoden ajalta sekd nimikirjaote tai
muu selvitys koulutuksesta ja virka- ja tyo-
suhteista vahintddn kymmenen viimeisen
vuoden ajalta. Nimikirjaa vastaavia tietoja ei
tarvitse esittad toimivaltaisen viranomaisen tai
sen hallinnonalan palveluksessa jo olevasta
henkilostd, jos toimivaltainen viranomainen
voi hankkia tiedot viran puolesta. Laajaa hen-
Kiloturvallisuusselvitysta haettaessa tulee ha-
kemukseen liittdd tai erikseen toimittaa
24 8:ss4 tarkoitettu henkildtietolomake.

Yritysturvallisuusselvityksen laatimista
koskevasta hakemuksesta tulee ilmeté:

1) selvityksen kohteena olevasta yrityksesta
nimi ja muut tunnistetiedot seké yhteystiedot;

2) ne alihankkijat, joiden kanssa selvityksen
kohde aikoo tehda sopimuksen yritysturvalli-
suusselvityksen perusteena olevan hankkeen
toteuttamisessa, aliurakoitsijan osuus hank-
keessa seka alihankkijaa koskevat 1 kohdassa
tarkoitetut tiedot;

3) peruste yritysturvallisuusselvityksen laa-
timiselle;

4) onko yrityksen tai sen alihankkijana toi-
mivan toimitiloista, tietojarjestelmistd ja
muista turvallisuusjérjestelyistd laadittu yri-
tysten tietoturvallisuusvaatimusten arviointi-
laitoksista annetussa laissa (/) tarkoitetun
arviointilaitoksen laatima arviointi ja, jos on,
kopio tallaisesta arvioinnista.
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Muut kasittelya varten annettavat tiedot

Sen liséksi, mitd 10 8:ss& saddetdan, taus-
taselvityksen hakijan on toimivaltaisen viran-
omaisen pyynnosta annettava tietoja, jotka on
otettava tdmdn lain mukaan huomioon arvioi-
taessa taustaselvityksen laatimisen edellytyk-
sia.

12 §
Rikostaustaotteen hakeminen

Ty0Onantajalle toimitettavan rikostaustaot-
teen pyytdad Oikeusrekisterikeskukselta selvi-
tyksen kohde tai hdnen antamansa Kirjallisen
valtuutuksen perusteella tydnantaja.

Rikostaustaotetta pyydettdesséd on ilmoitet-
tava:

1) selvityksen kohteena olevan henkildn
nimi ja henkil6tunnus tai, jollei sité ole, syn-
tymdaaika ja -paikka, sekd kotikunta, yhteys-
tiedot, kansalaisuus ja ammatti;

2) tydnantajan nimi samoin kuin se virka tai
tehtdva, johon selvityksen kohde aiotaan ni-
mitta4 tai jota han hoitaa, seké sellaiset kuva-
ukset virasta tai tehtdvésta, jotka ovat tarpeen
rikostaustaotteen antamista harkittaessa;

3) tarvittaessa tieto suojelupoliisin 18 §:ssa
tarkoitetusta ratkaisusta.

4 luku

Taustaselvityksen laatimisen ja
rikostaustaotteen antamisen edellytykset

138§
Taustaselvityksen kohteen suostumus

Taustaselvityksen laatimisen ja taustaselvi-
tykseen liittyvén 45 §:ssd tarkoitetun luotetta-
vuuden seurannan yleisend edellytyksené on,
ettd selvityksen kohteena oleva henkilo tai
yritys on antanut siihen etukdteen kirjallisen
suostumuksen. Suostumusasiakirjasta tulee
kayda ilmi, ettd selvityksen kohde on ennen
suostumuksen antamista saanut tiedon taus-
taselvityksen ja luotettavuuden seurannan tar-
koituksesta ja sen kdyttdmisestd, taustaselvi-
tykseen ja sen seurantaan liittyvasté tietojen-
késittelystd sekd oikeudestaan saada tieto sel-
vityksen sisallsta.

Suostumus henkilod koskevan taustaselvi-
tyksen laatimiseen voidaan antaa siten, etta se
kattaa kaikki ne tilanteet, joissa suostumuk-
sessa médritellyn palvelussuhteen tai tehtavén
aikana on tarpeen laatia selvitys tai antaa sen
perusteella taustaselvitystodistus. Suostumus
voidaan antaa myds siten, ettd se koskee kaik-
kia tietyn hallinnonalan tehtavia.
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14§

Henkiloturvallisuusselvityksen laatimisen
edellytykset

Henkilturvallisuusselvitys voidaan laatia
sellaisesta virkaan tai tehtavéan valittavasta
taikka virkaa tai tehtdvaa hoitavasta henkilds-
ta, joka:

1) péésee muutoin kuin satunnaisesti sellai-
siin viranomaisten asiakirjoihin, jotka valtion
turvallisuutta, maanpuolustusta, kansainvéli-
sid suhteita, turvallisuusjérjestelyja tai poik-
keusoloihin varautumista ja véestonsuojelua
koskevien tietojen suojaamisen vuoksi voi-
daan tai tulee luokitella suojaustasoihin I-1ll;

2) toimii sellaisissa valtionjohtoa vaélitto-
masti palvelevissa tehtdvissd, joissa voidaan
edellyttad erityista luotettavuutta;

3) toimii tehtévissd, joissa voi vahingoittaa
yhteiskunnan toimivuuden kannalta vélttamat-
tdméan infrastruktuurin toimivuutta tai kriitti-
sen tuotannon jatkumista;

4) tietojrjestelman paakayttdjana tai muut
toimivaltuutensa huomioon ottaen voi vahin-
goittaa viranomaisten toiminnan tai yhteis-
kunnan perustoimintojen kannalta keskeisten
tietojarjestelmien toimivuutta tai niiden tieto-
turvallisuutta;

5) paasee tyotehtavissaan tietoihin, joita pal-
jastamalla tai muulla kasittelyll& taikka muul-
la oikeudettomalla toiminnalla voi aiheuttaa
vakavaa vahinkoa kansantaloudelle tai rahoi-
tus- ja vakuutusjérjestelmien toimivuudelle tai
kansallisen edun kannalta merkitykselliselle
elinkeinotoiminnalle.

Henkilturvallisuusselvitys voidaan laatia
my0s kansainvalisen tietoturvallisuusvelvoit-
teen toteuttamiseksi sek& henkilén hakemuk-
sesta kansainvélisen jarjeston tai toimielimen
tehtdvad varten 8 8:n 3 momentin mukaisesti
samoin kuin henkil6sta, jota ollaan valitse-
massa:

1) puolustushallinnon tehtéviin, opiskelijak-
si Maanpuolustuskorkeakouluun, vapaaehtoi-
sesta  maanpuolustuksesta annetun lain
(556/2007) mukaiseen koulutukseen, Maan-
puolustuskoulutusyhdistyksen tehtaviin taikka
kansainvalisena yhteistydna toteutettaviin
kriisinhallinta- ja rauhanturvaamistehtéviin;

2) poliisikoulutukseen tai rajavartiolaitoksen
tehtaviin;

3) koulutukseen, jonka tarkoituksena on
valmentaa henkil@itd ulkoasiainhallinnonalan
tehtaviin.

158§

Laajennetun henkil6turvallisuusselvityksen
laatimisen edellytykset

Laajennettu henkil6turvallisuusselvitys voi-
daan laatia vain henkil6sta, joka:

1) tyoOtehtavissddn péasee suojaustasoihin
I tai Il kuuluviin luokiteltuihin asiakirjoihin;
tai

2) muuten hoitaa sellaisia tehtavia, joissa
hén salassa pidettdvia tietoja paljastamalla tai
muilla tavoin voi vahingoittaa valtion turvalli-
suutta, maanpuolustusta tai Suomen kansain-
valisia suhteita;

3) tarvitsee henkil6turvallisuusselvityksen
perusteella annettavaa todistusta kansainvali-
sen tietoturvallisuusvelvoitteen vuoksi taikka
voidakseen tulla valituksi kansainvalisen jar-
jestdn tai toimielimen tehtdviin 8 &:n 3 mo-
mentissa tarkoitetussa tapauksessa.

16 8
Rikostaustaselvityksen laatimisen edellytykset

Rikostaustaselvitys voidaan laatia sellaiseen
virkaan tai tehtavaan valittavasta taikka virkaa
tai tehtdvaa hoitavasta henkilOstd, jossa viran
tai tehtdvéan hoitaja:

1) toimii Hatakeskuslaitoksen hallinnon joh-
to- tai asiantuntijatehtévissa tai hatakeskuksen
paivystystehtavissa taikka poliisi- tai pelastus-
toimen hallinnon johto- tai asiantuntija-
tehtdvissa tai pelastustoiminnan tehtavissa;

2) péaésee viranomaisen kanssa tehdyn so-
pimuksen johdosta késitteleméédn viranomai-
sen suojaustasoihin I-111 luokiteltuja asiakir-
joja;

3) paésee lentoasemalla tai satamassa taikka
muulle maan ulkoisten tai sisdisten liiken-
neyhteyksien jatkuvuuden ja turvallisuuden
kannalta merkittavalla liikennealueella ylei-
solta suljettuihin tiloihin taikka tietoliiken-
neyhteyksien tai sahkon- ja energiantuotannon
yleisen toimivuuden kannalta merkitykselli-
siin kohteisiin;

4) pédsee ydinlaitokseen tai paasemall
ydinlaitoksen rakentamisalueelle saa tietoja
ydinlaitoksen turvallisuuteen vaikuttavista te-
Kijoista, paasee ydinaineen kuljetus- ja varas-
tointitilaan, sateilyldhteen kayttopaikkaan tai
varastointitilaan, joissa sijaitsevien radioaktii-
visten aineiden mé&ara ylittdd sateilylainséé-
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dannossa tarkoitetun korkea-aktiivisen umpi-
lahteen aktiivisuustason;

5) tyoskentelee rajahdysaineiden valmistuk-
seen tai kuljetukseen liittyvissa tehtévissa
taikka muutoin voi saada haltuunsa merkitta-
vid madrid rajédhdysaineita tai muita sellaisia
aineita, joiden asiattomalla Kasittelyll& voi-
daan aiheuttaa vahinkoa laajalla alueella tai
suurelle méaaraa ihmisia;

6) voi saada haltuunsa merkittavid méaaria
aineita, joita voidaan kayttaa biologisena, ke-
miallisena taikka toksiiniaseena;

7) tydskentelee sellaisessa yhdyskuntatekni-
seen huoltoon taikka elintarvike- tai laake-
huoltoon kuuluvassa tai néitd palvelevassa
tehtdvéssd, jossa voi aiheuttaa vakavaa vaaraa
yleisdn terveydentilalle tai turvallisuudelle;

8) pdaasee rahanlaskentakeskukseen tai tyds-
kentelee rahanvalmistuksessa, huolehtii tyon-
antajan tai tdmén asiakkaan lukuun arvokulje-
tuksista taikka muissa niihin verrattavissa olo-
suhteissa késittelee itsendisesti ja ilman jarjes-
tettavissa olevaa jatkuvaa valvontaa laadul-
taan ja madraltdan merkittdvdd omaisuutta,
kuten rahaa, arvopapereita tai arvoesineita
taikka jolla asemansa vuoksi on sellaiset oi-
keudet siirtdd tyonantajan tai timan asiakkaan
varoja tai muuttaa niihin liittyvid tietoja, joi-
den kayttdmisestd annettujen valtuuksien tai
ohjeiden vastaisesti voi aiheutua huomattavaa
vahinkoa tydnantajalle tai timan asiakkaalle.

Rikostaustaselvitys voidaan laatia myés:

1) henkil6std, joka on hakenut panostajan
patevyyskirjaa tai yksityisista turvallisuuspal-
veluista annetussa laissa (282/2002) tarkoite-
tun vastaavan hoitajan, voimankayttékoulutta-
jan ja vartijan koulutukseen;

2) sellaisia tehtdvia hoitavista tai tehtéviin
valittavista, jotka suojelupoliisi on siirtanyt
6 8:n mukaisesti rikostaustaselvitysasioina ka-
siteltdviksi tai jotka se on 18 8:n mukaisesti
hyvaksynyt rikostaustaselvityksen piiriin;

3) henkilostd, joka on hakenut Pelastusopis-
tosta annetussa laissa (607/2006) tarkoitettuun
pelastustoimen tai hatdkeskustoiminnan am-
matillisiin tutkintoihin johtavaan koulutuk-
seen, ammattikorkeakoulututkintoon johta-
vaan pelastustoimen péallystén koulutukseen,
siviilihenkiléston  kriisinhallintakoulutukseen
taikka Rikosseuraamusalan koulutuskeskuk-
sen koulutukseen.

17 §
Rikostaustaotetta koskevat erityissdannokset

Tyo6nantaja voi vaatia, ettd henkild esittaa it-
sedan koskevan rikostaustaotteen, jos

1) henkilon on maara tyoskennelld yksityi-
sen kotitalouden palkkaamana yksin tai ilman
valvontaa yksityiskodissa sairaan tai vammau-
tuneen henkilén hoitotehtavissa;

2) suojelupoliisi on hyvaksynyt 18 §:ss&
sdadetylla tavalla hdnen hoidettavakseen kuu-
luvan tehtévan selvitysmenettelyn piiriin.

18§

Yrityksen tyontekijoiden hyvaksyminen
taustojen selvittamismenettelyyn

Suojelupoliisi paattdd yrityksen hakemuk-
sesta, mitkd ovat ne yrityksen tai sen lukuun
aliurakoitsijana toimivan tehtévét, joihin valit-
tavista tai tehtdvid hoitavista voidaan laatia
henkil6turvallisuusselvitys, rikostaustaselvitys
tai vaatia esitettdvaksi rikostaustaote.

Taustaselvityksen tai rikostaustaotteen han-
kinnan piiriin kuuluvat sellaiset tehtavét, jois-
sa tehtévéan valittava tai sita hoitava:

1) saa sellaiset kayttdoikeudet tydnantajan
tietojarjestelméén, joiden kayttdminen oi-
keudettomasti voi aiheuttaa tyOnantajalle tai
tdmén asiakkaalle merkittdvad taloudellista
vahinkoa;

2) saa kayttoonsa sellaisia tietoja tyantajan
tai tdman yhteistyokumppanin liike- ja am-
mattisalaisuudesta, teknologisesta kehittdmis-
tydstd tai sen hyddyntdmisestd, joiden oi-
keudeton luovuttaminen, kayttd tai muu késit-
tely aiheuttaa tydnantajalle, tamén asiakkaalle
tai yhteistydkumppanille merkittavaa talou-
dellista vahinkoa.

Hyvéksymisen edellytyksend on, etta:

1) yrityksell&d on erityistd merkitystd maan
elinkeinotoiminnan kannalta tai etta yrityk-
seen voi sen toimialan tai toiminnan vuoksi
kohdistua yritysvakoilua;

2) yritys on rajoittanut teknisin ja muin toi-
menpitein paasya liike- ja ammattisalaisuuk-
siin ja teknologista kehittdmisty6ta koskeviin
tietoihin seka huolehtinut toimitilojen ja tieto-
jarjestelmien suojaamisesta ja ryhtynyt mui-
hin asianmukaisiin tietoturvallisuustoimenpi-
teisiin ja voi osoittaa sen yritysturvallisuus-
selvityksen perusteella annetulla todistuksella,
yritysten tietoturvallisuusvaatimusten arvioin-
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tilaitoksista annetussa laissa tarkoitetun arvi-
ointilaitoksen antamalla todistuksella tai
muulla suojelupoliisin hyvéksymalla tavalla.

Suojelupoliisin on toimitettava 1 momentis-
sa tarkoitetusta péaatoksestaan tarvittavassa
laajuudessa tieto pé&aesikunnalle, rikostaus-
taselvityksid laativalle poliisihallinnon yksi-
kolle ja Oikeusrekisterikeskukselle.

198

Yritysturvallisuusselvityksen laatimisen
edellytykset

Yritysturvallisuusselvitys voidaan laatia, jos
selvitys on tarpeen yrityksen arvioimiseksi,
kun:

1) yritysturvallisuusselvitys on laadittava tai
voidaan laatia laissa tai lain nojalla annetun
saanndksen mukaan;

2) viranomainen on tekemdassa yrityksen
kanssa sopimusta, jonka yhteydessa yrityksel-
le luovutetaan viranomaisen luokiteltuja asia-
Kirjoja;

3) toimintaa valvova viranomainen pyytéé
yritysselvitystd sellaisesta yrityksestd, joka
harjoittaa 16 §:n 1 momentissa tarkoitettua
toimintaa tai on osallistumassa aliurakoitsija-
na hankkeeseen, jossa silld tai sen tyonteki-
joilla on paasy mainitussa lainkohdassa tar-
koitettuihin tietoihin taikka tiloihin tai alueel-
le.

Yritysturvallisuusselvitys voidaan ulottaa
koskemaan myo6s selvityksen kohteen ali-
hankkijana toimivaa yritystd niiltd osin kuin
edelld 1 momentissa saadetyt edellytykset
tayttyvat myos alihankkijaa koskevina ja toi-
mivaltainen viranomainen katsoo sen tarpeel-
liseksi.

Valtioneuvoston asetuksella voidaan saataa,
ettd yritysturvallisuusselvitys voidaan laatia
myo6s yrityksen sellaisten liike- ja ammat-
tisalaisuuksien tai teknologista kehittamistyo-
t4 koskevien tietojen suojaamiseksi, joiden
oikeudeton kaytto, kasittely ja luovuttaminen
aiheuttaisivat yritykselle merkittavaa taloudel-
lista vahinkoa tai joiden suojaamisella on
merkitysta yleisen edun suojaamiseksi.

5 luku

Taustaselvityksen ja rikostaustaotteen
laadinnassa kaytettavat tiedot

20§
Henkilosté laadittava taustaselvitys

Henkil6turvallisuusselvitys  ja  rikostaus-
taselvitys tehddén tarkistamalla henkil6d kos-
kevat rekisteritiedot tdssa luvussa sdadetylla
tavalla sekd tarvittaessa selvityksen kohdetta
haastattelemalla selvityksessa kdytettavien tie-
tojen merkityksen arvioimiseksi. Toimivaltai-
sella viranomaisella on liséksi oikeus salassa-
pitosdanndsten estaméttd saada toiselta viran-
omaiselta ja taustaselvityksen laadinnassa
kayttaa sellaisia tietoja, joiden avulla voidaan
varmistaa, ettd rekistereistd saadut tiedot eivat
ole vanhentuneita tai muutoin harhaan johta-
via.

Laajennettua  henkil6turvallisuusselvitysta
laadittaessa voidaan selvittdd myds selvityk-
sen kohteen l&heisid sek& héanen taloudellista
asemaansa siten kuin 23 ja 24 §:ssa saddetdan.

218

Henkil6turvallisuusselvityksessa kaytettavat
henkilorekisterit

Henkil6turvallisuusselvitys  voi  perustua
vain sellaisiin rekisteritietoihin, jotka sisalty-
vat:

1) henkil6tietojen késittelysta poliisitoimes-
sa annetussa laissa (761/2003) tarkoitettuun
poliisiasiain tietojarjestelméén, hallintoasiain
tietojarjestelméaan ja suojelupoliisin toiminnal-
liseen tietojarjestelméaan;

2) rikosrekisteriin, sakkorekisteriin ja liike-
toimintakieltorekisteriin;

3) oikeushallinnon valtakunnallisen tietojar-
jestelman diaari- ja asianhallintajarjestelman
valtakunnalliseen kasittelyjarjestelmaan syy-
teharkinnassa olevista tai olleista rikosasioista
taikka ratkaisu- ja ilmoitusjarjestelman ratkai-
suihin rikosasioissa;

4) paéesikunnan pitamiin rikostietorekiste-
riin sekd turvallisuustietorekisteriin;

5) rajavartiolaitoksen esikunnan pitdmaan
rajavalvontarekisteriin;

6) tullihallituksen pitdmaan tutkinta- ja vir-
ka-apujarjestelmaan;

7) véestotietojarjestelmaan;
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8) ammatin- tai elinkeinonharjoittajia seka
heidan toimikelpoisuuttaan koskeviin rekiste-
reihin;

9) laissa s&adettyd toimintaa valvovan vi-
ranomaisen yllapitdmaan rekisteriin talletet-
tuihin yrityksen vastuuhenkilén toimikelpoi-
suutta koskeviin tietoihin;

_10) ulkomaalaisrekisteriin ja viisumirekiste-
riin;
~11) ulosottorekisteriin ja luottotietorekiste-
riin;

12) edelld 1-3 kohdassa tarkoitettuja rekis-
tereitd vastaaviin toisen valtion pitamiin rekis-
tereihin.

22 §

Tiedot ulkomaan viranomaisten pitamista
rekistereista

Henkil6turvallisuusselvityksen kohteen, jo-
ka on asunut yhtdjaksoisesti ulkomailla
enemman Kkuin viisi vuotta viimeisten kym-
menen vuoden aikana ennen selvityksen laa-
timista, on mahdollisuuksien mukaan esitetta-
va ulkomaan viranomaisen todistus sellaisista
21 8&n 1-3 kohdassa tarkoitetuista rekisteri-
tiedoista, jotka hén suojelupolii-
sin 3 momentissa tarkoitetulla tavalla antaman
tiedon mukaan voi asianomaisen maan lain-
sédadannon mukaan tata tarkoitusta varten saa-
da.

Mitd 1 momentissa sdddetddn selvityksen
kohteen velvollisuuksista, ei koske:

1) selvityksen hankkimista sellaisista mais-
ta, joista toimivaltainen viranomainen voi
kansainvélisen sopimuksen mukaisesti hank-
kia tiedot viran puolesta;

2) henkil6a, joka on 1 momentissa tarkoitet-
tuna ajankohtana toiminut ulkomailla palve-
lussuhteessa suomalaiseen yritykseen tai vi-
ranomaiseen taikka kansainvéliseen jarjestoon
tai toimielimeen.

Suojelupoliisin on toiminnassaan kertynei-
den tietojen perusteella annettava yleisen tie-
toverkon avulla tai muilla sopivilla tavoilla
tieto niistd muiden valtioiden toimivaltaisista
viranomaisista, jotka asianomaisen valtion
lainsdadannén mukaan vastaavat taustojen
selvittdmisestd sekad tiedot ndiden yhteystie-
doista.

Selvityksen kohteelle 1 momentissa saddet-
tyjen tietojen hankkimisesta aiheutuvien kus-
tannusten korvaamiseen sovelletaan, mité
47 §:n 2 momentissa saddetéan.

23 §

Laajennetun henkil6turvallisuusselvityksen
tietolahteet ja selvityksen ulottaminen
I&heisiin

Laajennettua turvallisuusselvitysta laaditta-
essa voidaan sen lisaksi, mit4 21 §:ssé sdéde-
taén, selvittad tiedot selvityksen kohteena ole-
van henkilon:

1) elinkeinotoiminnasta tai osallistumisesta
siihen;

2) varallisuudesta ja veloista sekd muista ta-
loudellisista sidonnaisuuksista;

3) perhe- ja sukulaisuussuhteista.

Jos henkil6turvallisuusselvityksen  tarkoi-
tuksen saavuttaminen sité valttamatta edellyt-
taa, voidaan selvitys yksittaistapauksessa ulot-
taa koskemaan myds selvityksen kohteen 1&-
heisia. Selvityksen tekemisen edellytyksista
on voimassa, mité tassa laissa saddetéan selvi-
tyksen kohteen suostumuksesta.

24 8

Henkil6tietolomake ja siind ilmoitettujen
tietojen tarkistaminen

Selvityksen kohde antaa laajennetun henki-
I6turvallisuusselvityksen pohjaksi henkil6tie-
toilmoituksen, josta ilmenee tiedot:

1) viimeisen kymmenen vuoden aikana har-
joitetusta elinkeinotoiminnasta tai osallistumi-
sesta siihen;

2) tiedot perhe- ja sukulaisuussuhteista;

3) tarvittaessa luettelo 23 §:n 1 momentin
2 kohdassa tarkoitetuista seikoista.

Sen liséksi, mitd 21 §:ssa saddetdan, toimi-
valtainen viranomainen voi tarkistaa annetut
tiedot ja hankkia tata tarkoitusta varten tietoja:

1) verohallinnon julkisista verotustiedoista;

2) yleista kayttoa varten perustetuista elin-
keinotoiminnan harjoittamista tai omaisuutta
kuvaavia julkisia tietoja sisaltavista rekiste-
reista;

3) selvityksen kohteen antamalla luvalla
luotto- ja rahoituslaitoksista.

Toimivaltaisen viranomaisen on varattava
selvityksen kohteelle tilaisuus lausua antami-
ensa tietojen tarkastamisessa ilmi tulleista sei-
koista.
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258
Rikostaustaselvityksen tietolahteet

Rikostaustaselvityksen laadinnassa kayte-
tddn 21 §:n 1-10 kohdassa sdéadettyja rekiste-
ritietoja, lukuun ottamatta suojelupoliisin toi-
minnallista tietojéarjestelmaa.

26 §

Tietojen kayttorajoitukset taustaselvitysta
laadittaessa

Taustaselvitysté tehtéessa ei saa kéyttaa:

1) poliisiasiain tietojarjestelmaan talletettuja
tietoja ilmiannoista taikka sellaisia siihen tal-
letettuja tietoja, joiden mukaan henkilén voi-
daan epdilld syyllistyvén rikokseen tai tietoja
tapahtumista, joiden voidaan epéill& olosuh-
teiden tai henkildiden kayttaytymisen perus-
teella liittyvan rikolliseen toimintaan;

2) tietoja kymmentd vuotta aikaisemmin ta-
pahtuneista rikollisista teoista, elleivat tiedot
ole talletetut rikosrekisteriin tai kysymys ole
laajennetusta henkil6turvallisuusselvityksestd,
jonka perusteella on annettava todistus kan-
sainvalisen tietoturvallisuusvelvoitteen toteut-
tamiseksi;

3) tietoja viittdtoista vuotta nuorempana
tehdysta teosta, jollei tiedon kéyttdminen ole
valttdmatontd asevelvollisen sijoittamiseksi
puolustusvoimien tehtéviin tai muiden turval-
lisuuden suojaamiseksi puolustusvoimissa.

Rikosilmoitusta koskevaa tietoa saa kayttaa
vain, jollei rikosilmoitusta ole syytd epailla
perusteettomaksi. Téllaista tietoa kéytettdessé
on tarkistettava, missa vaiheessa asian késitte-
ly selvitysté laadittaessa on.

Poliisin henkil6tietojen kasittelystd poliisi-
toimessa annetussa laissa tarkoitettuun polii-
siasiain tietojarjestelmaan, hallintoasiain tieto-
jarjestelméén ja suojelupoliisin toiminnalli-
seen tietojdrjestelméaan siséltyvia terveydenti-
laa koskevia tietoja saa ottaa huomioon selvi-
tysté laadittaessa vain, jos se on vélttdmatonta
toisten turvallisuuden varmistamiseksi ja tie-
dot perustuvat ladkarintodistukseen tai muihin
terveydenhuollon ammattihenkilén tekemiin
merkintdihin, eikd niiden virheettomyydesté
muutoinkaan ole epdaselvyyttd. Mitd edelld
saadetdan, ei estad toimivaltaista viranomaista
Kiinnittdmasta tyOnantajan huomiota tarpee-
seen toteuttaa 10 8:n 2 momentin 4 kohdassa
tarkoitettuja toimenpiteitéa.

27 §

Puolustushallintoa ja suojelupoliisia koskevat
erityissaannokset

Paaesikunta voi sen estamattd, mita 21-
24 8:ssa saddetdén, puolustushallinnon tehté-
viin valittaessa tai sen tehtdvia hoitavista hen-
kiloturvallisuusselvitystd laadittaessa kayttaa
mya0s tietoja, jotka ovat saatavissa asevelvolli-
suusrekisteristd, padesikunnan yll&pitdmasta
rikostietorekisteristd ja turvallisuustietorekis-
teristd sekd kriisinhallintarekisterista.

Asevelvollisuusrekisteristd saatavia tervey-
dentilaa ja palveluskelpoisuutta koskevia tie-
toja saa ottaa huomioon selvitysta laadittaessa
vain, jos se on vélttdméatonta toisten turvalli-
suuden varmistamiseksi.

Mitd 1 ja 2 momentissa saadetaan, koskee
my0s suojelupoliisia sen laatiessa henkildtur-
vallisuusselvitysta henkildstd, jota ollaan va-
litsemassa suojelupoliisin tehtaviin.

28 8
Rikostaustaotteen tietosisaltd

Oikeusrekisterikeskus tuottaa sen yllapita-
mista rekistereista ja tietojarjestelmasta rikos-
taustaotteen, johon siséllytetdan ne tiedot, jot-
ka selvityksen kohteesta on talletettu:

1) rikosrekisteriin ja sakkorekisteriin;

2) oikeushallinnon valtakunnallisen tietojar-
jestelmén ratkaisu- ja paatosilmoitusjérjestel-
maan syyttdjan ja tuomioistuimen ratkaisuista
rikosasioissa.

29 §

Yritysturvallisuusselvityksessa kaytettavat
tietoléhteet, suoritettavat tarkastukset ja
yrityksen sitoumus

Yrityksen, josta yritysturvallisuusselvitys
laaditaan, on annettava selvitysté laativalle vi-
ranomaiselle ne tiedot, jotka ovat tarpeen tur-
vallisuusselvityksen tekemiseksi sekd annet-
tava tatd varten selvityksen laatijoille ja tar-
kastajille paasy toimitiloihinsa.

Yritysselvitysta laadittaessa voidaan kayt-
taa:

1) tietoja yrityksestd, sen omistajista ja nai-
den kansalaisuudesta, jos tallainen tieto on
saatavissa; yrityksen toiminnasta, henkildstos-
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t4, luottokelpoisuudesta tai varallisuudesta
yleistd kayttod varten perustettuihin rekiste-
reihin talletettuja taikka muista julkisista lah-
teistd saatavia tietoja tai yrityksen itse selvi-
tyksen laadintaa varten antamia tietoja;

2) tietoja yritykselle tuomituista rangaistuk-
sista ja uhkasakoista sek& yritykseen kohdis-
tuneista rikoksista;

3) yrityspalvelujen asiakastietojarjestelmas-
td annetussa laissa (240/2007) tarkoitettuja
yrityksen perustietoja;

4) ulosottorekisterin tietoja, veroviranomai-
sen tietojarjestelmistd saatavia julkisia tietoja
seké tietoja verosaatavasta taikka vakuutuslai-
tokselta saatuja tietoja sellaisen lakisaateiseen
vakuutukseen perustuvan saatavan laimin-
lydnnistd, joka on verojen ja maksujen taytan-
téonpanosta annetun lain (706/2007) mukaan
suoraan ulosottokelpoinen;

5) ulkomaalaisrekisteristd saatavia tietoja
yrityksen ulkomaalaisten tyontekijoiden lu-
kumaarasta;

6) yrityksen suostumuksella tietoja raha- ja
luottolaitoksista;

7) yrityksen vastuuhenkil6itd koskevia edel-
14 21 §:ssé tarkoitettuja tietoja.

Toimivaltainen viranomainen voi tarkastaa
tarvittavassa laajuudessa yrityksen toimitilo-
jen, tietojarjestelmien ja tietoliikennejarjeste-
lyjen suojaamiseksi toteutetut sekd muut tur-
vallisuusjarjestelyt. Tarkastusta ei saa suorit-
taa pysyvaisluonteiseen asumiseen kaytetyissa
tiloissa. Tietojarjestelmien ja tietoliikennejar-
jestelyjen turvallisuustoimien arvioinnissa
suojelupoliisi ja pééesikunta voivat kéyttaa
asiantuntijana Viestintavirastoa.

Yritysturvallisuusselvitys  voidaan tehda
mya0s osittaisena, jos se on tarpeen kansainva-
lisen tietoturvallisuusvelvoitteen toteuttami-
seksi tai se on muutoin turvallisuusselvityksen
tarkoituksen toteuttamiseksi perusteltua. Jos
selvitys ja arviointi koskevat yksinomaan tie-
tojarjestelmien tai tietoliikennejarjestelyjen
turvallisuutta, selvityksen ja arvioinnin laatii
sekd sen pohjalta annettavan todistuksen antaa
Viestintdvirasto.

Toimivaltainen viranomainen voi yritystur-
vallisuusselvitysta ja sen perusteella annetta-
vaa arviota laatiessaan edellyttaa, etta elinkei-
nonharjoittaja sitoutuu huolehtimaan tietotur-
vallisuustason séilyttdmisestd seka ilmoitta-
maan muutoksista, joilla on siihen vaikutuk-
sia.

6 luku

Taustan selvittamista koskevan menettelyn
paattaminen ja siitd saatujen tietojen
kasittely

308§
Taustaselvityksen paattyminen

Taustaselvityksen paattymisestd ja sen sisal-
I6std ilmoitetaan hakijalle Kirjallisesti tai an-
tamalla selvityksen perusteella 32 8:ssa tar-
koitettu taustaselvitystodistus.

Jos selvityksen perusteella ei ole velvolli-
suutta antaa taustaselvitystodistusta ja jos
henkil6d koskevaa taustaselvitysta tehtéessé ei
ole tullut esiin sellaista, jonka selvitysté laati-
nut viranomainen katsoo olevan selvityksen
kohteen luotettavuuden kannalta merkityksel-
listd, viranomainen voi ilmoittaa tdaman selvi-
tyksen hakijalle 1 momentin estamatta suulli-
sesti.

318§
Taustaselvityksen vaikutukset ja sen sisalto

Taustaselvitys ei sido sitd, jonka kayttoa
varten selvitys on laadittu.

Taustaselvitykseen saadaan ottaa salassa pi-
dettaviksi sdadettyja tietoja vain sellaisessa
muodossa ja siind laajuudessa, joka asian-
omaisessa tapauksessa on tarpeen selvityksen
tarkoituksen saavuttamiseksi. Jos taustaselvi-
tykseen otetaan tieto keskenerédisestd rikosasi-
asta, on samalla ilmoitettava, missa vaiheessa
asian késittely taustaselvitystd annettaessa on.

Henkil6d koskevaan taustaselvitykseen ei
saa siséllyttdd viranomaisen arviota selvityk-
sen kohteena olevan henkiln luotettavuudes-
ta tai sopivuudesta virkaan tai tehtavaan.

Toimivaltainen viranomainen voi henkil6-
turvallisuusselvityksen antamisen yhteydessa
Kiinnittda tydnantajan huomiota tarpeeseen to-
teuttaa 10 §:n 2 momentin 4 kohdassa tarkoi-
tettuja toimenpiteita.
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328§
Taustaselvitystodistus ja sen sisaltd

Yritysturvallisuusselvityksen perusteella
hakijalle ja selvityksen kohteelle annetaan
taustaselvitystodistus, jos yritys tayttaa selvi-
tyksen perusteena olevat vaatimukset. Todis-
tukseen merkitdédn tieto sen antajasta ja voi-
massaoloajasta, jos se on madritelty, samoin
kuin tiedot siitd, mitka seikat ovat olleet selvi-
tyksen piirissa seké niitd koskevat tulokset.

Henkilod koskevan taustaselvityksen perus-
teella annetaan taustaselvitystodistus, jos sel-
vitysmenettelyssa ei ole tullut esiin syitd, mik-
si henkil6a ei voitaisi valita selvityksen perus-
teena olevaan tehtavédan ja jos taustaselvitys-
todistuksen antaminen on tarpeen:

1) laissa tai lain nojalla annetun s&anndksen
mukaan tai 8 §:n 3 momentissa tarkoitetun
tehtavan vuoksi;

2) tarpeettomien taustaselvitysten laadinnan
estamiseksi ja selvityksen kohde tydskentelee
panostajan tehtdvissa, huolto-, asennus-, var-
tiointi- ja muissa sellaisissa tehtévissd, missa
hanen on ty6tehtdviensa luonteen vuoksi
sddnnénmukaisesti toimittava sellaisissa toi-
mitiloissa tai alueella, joissa tydskentelevistd
sddnnonmukaisesti laaditaan taustaselvitys.

Henkiléd koskevaan taustaselvitystodistuk-
seen merkitdédn tieto sen antajasta ja voimas-
saolosta. Tarvittaessa todistukseen merkitéan
tieto siitd, ettei selvitysmenettelyssé ole tullut
esiin syitd, joiden vuoksi henkil6é tai yritysta
ei voitaisi valita hakemuksen perusteena ole-
vaan tehtdvaan samoin kuin tieto siitd, minké-
laisiin suojaustasoihin luokiteltuihin asiakir-
joihin henkil6lle voidaan antaa p&asy.

338§

Henkil6a koskevan taustaselvityksen seka
rikostaustaotteen perusteella saatujen tietojen
kasittely

Taustaselvityksen hakijan tulee pitda huolta
siitd, ettd henkil6d koskevan taustaselvityksen
samoin kuin rikostaustaotteen sisaltamia tieto-
ja voivat késitelld vain ne henkil6t, jotka niitd
tehtavisséan valttamatta tarvitsevat ja etta nii-
den ja henkilod koskevan taustaselvitystodis-
tuksen sisdltdmia tietoja ei kéytetd muuhun
tarkoitukseen kuin hakemuksessa on ilmoitet-
tu. Sama koskee sitd, joka on saanut taustasel-
vityksen selvityksen kohteelta. Mitd edelld

séadetaan, ei esta kasittelemasta tietoja tydan-
tajan haastatellessa tydnhakijaa, jollei 38 &:n
3 momentista muuta johdu.

Rikostaustaotteen  nadhtévaksi  esittdneen
henkilon henkildtietoihin saadaan tehd& aino-
astaan merkinnat rikostaustaotteen esittdmi-
sestd ja otteen tunnistetiedoista. Otteesta ei
saa ottaa jaljennostd ja se on palautettava ot-
teen esittaneelle henkildlle viipymatta.

Hakijan on hdvitettdvé taustaselvityksesta
hanelle annettu kirjallinen ilmoitus heti, kun
se ei enda ole tarpeen selvitysta haettaessa il-
moitetun kayttotarkoituksen kannalta, kuiten-
kin viimeistddn kuuden kuukauden kuluttua
siitd, kun tieto selvityksestd on saatu.

Taustaselvityksen ja rikostaustaotteen seké
niihin sisédltyvien tietojen salassapitoon, taus-
taselvitystd hankittaessa saatuja tietoja ja ri-
kostaustaotetta koskevaan vaitiolovelvollisuu-
teen ja hyvaksikayttokieltoon sovelletaan vi-
ranomaisten toiminnan julkisuudesta annetun
lain 22-24 8:&4 silloinkin, kun asiakirjat ja
tiedot on saanut muu kuin mainitun lain
4 §:ssd tarkoitettu viranomainen.

7 luku

Taustaselvityksen ja taustaselvitys-
todistuksen voimassaoloa koskevat
saannokset

348

Taustaselvityksen ja taustaselvitystodistuksen
voimassaoloaika

Taustaselvitys ja siihen perustuva todistus
ovat voimassa toistaiseksi, enintdan kuitenkin
viisi vuotta, jollei taustaselvitystd ole laadittu
madréaikaista tehtdvaa tai tiettyyn hankkee-
seen kuuluvaa tehtdvdéd varten taikka jollei
toimivaltainen viranomainen ole toisin paatta-
nyt.

358§

Taustaselvityksen uusiminen ja uuden
taustaselvitystodistuksen antaminen

Toistaiseksi annettu taustaselvitys voidaan
selvityksen laatineen viranomaisen aloitteesta
taikka taustaselvityksen hakijan tai selvityk-
sen kohteen hakemuksesta uusia, jos se on
tarpeen kansainvalisen tietoturvallisuusvel-
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voitteen toteuttamiseksi tai selvityksen koh-
teen tehtdvissa tai sellaisissa olosuhteissa ta-
pahtuneen muutoksen vuoksi, jotka tdmén lain
mukaan otetaan huomioon selvitysta laaditta-
essa.

Henkil6d koskeva taustaselvitystodistus
voidaan antaa uutta selvitystd suorittamatta
taustaselvitysrekisterin perusteella, jos aikai-
semmasta taustaselvityksestd on kulunut va-
hemmaén kuin viisi vuotta ja luotettavuuden
seurannassa on toteutettu 45 §:ssa sadadetyt
toimenpiteet, joissa ei ole ilmennyt syita luo-
tettavuuden uudelleen arvioinnille.

368§
Taustaselvitystodistuksen peruuttaminen

Toimivaltainen viranomainen voi omasta
aloitteestaan taikka taustaselvityksen hakijan
tai selvityksen kohteen hakemuksesta peruut-
taa tdméan lain nojalla annetun taustaselvitys-
todistuksen, jos:

1) selvityksen kohteena ollut henkil6 ei enda
tydskentele niissé tehtdvissa, joita varten to-
distus on annettu taikka jos hanen epdillaan 45
8:n mukaan saatujen tietojen mukaisesti syyl-
listyneen tekoon, joka olisi ollut esteené todis-
tuksen antamiselle, taikka jos hénelle ei muu-
toin muuttuneiden olosuhteiden vuoksi voitai-
si endd antaa taustaselvitystodistusta; tai

2) selvityksen kohteena ollut yrityksen toi-
minta ei endd tdytd niitd vaatimuksia, jotka
ovat olleet edellytyksend todistuksen antami-
selle eikd yritys ole asetetussa maardajassa
korjannut puutetta.

Toimivaltaisen viranomaisen on ennen
1 momentissa tarkoitetun ratkaisun tekemista
kuultava selvityksen kohdetta sek& taustasel-
vityksen hakijaa.

Toimivaltainen viranomainen voi taustasel-
vitystodistuksen peruuttamista koskevassa
paatdksessadn maarata, ettd paatosta on nou-
datettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

378§

IImoittaminen kansalliselle
turvallisuusviranomaiselle

Jos taustaselvitys on tehty kansainvalisen
tietoturvallisuusvelvoitteen  toteuttamiseksi,
sen uusimisesta tai peruuttamisesta on ilmoi-

tettava vélittbmé§ti kansainvalisis_ta tietotur—
valllsuusvelv0|_tte|sta annetussa Iglssa tar_k0|-
tetulle kansalliselle turvallisuusviranomaisel-
le.

8 luku
Taustaselvityksen kohteen oikeudet
388
Tietojensaantioikeus

Jokaisella on oikeus saada toimivaltaiselta
viranomaiselta tieto siitd, onko hédnesta tehty
taustaselvitys. Selvityksen kohteella on oikeus
pyynnostéédn saada toimivaltaiselta viranomai-
selta taustaselvityksen sisaltdmat tiedot.

Jos hakijalle on ilmoitettu taustaselvityksen
lopputuloksesta 30 §8:n 2 momentissa tarkoite-
tussa tapauksessa suullisesti, taustaselvityksen
hakijan on annettava lopputuloksesta tieto
selvityksen kohteelle. Tieto on annettava vas-
taavalla tavalla myos taustaselvitystodistuk-
sesta taikka Kirjallisesti annetusta selvityksen
lopputuloksesta.

Edelld 1 ja 2 momentissa tarkoitettua tie-
donsaantioikeutta ei ole, jos tieto on peréisin
sellaisesta henkilorekisteristd, johon rekiste-
roidylla ei ole tarkastusoikeutta.

398
Selvityksen kohteen huomautusoikeus

Toimivaltaisen viranomaisen on tehtéva
selvityksen kohteen haastattelun tai henkil6-
lomakkeen tietojen tarkistamismenettelyn yh-
teydessé esittdmastd huomautuksesta merkinta
kohteesta laadittuun taustaselvitykseen, jollei
tietoa huomautuksen johdosta heti oikaista tai
jollei huomautusta ole pidettavé ilmeisen pe-
rusteettomana. Jos toimivaltainen viranomai-
nen Kkieltdytyy tekemdstd huomautuksesta
merkint&a taustaselvitykseen, sen tulee ilmoit-
taa syyt tdhan selvityksen kohteelle annetta-
vassa kirjallisessa paatoksessa.

Rekisteriin sisaltyvan tiedon korjaamisesta
séadet&an erikseen.
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40 §
Saannosten soveltaminen laheisiin

Mita selvityksen kohteena olevan henkilén
tiedonsaantioikeudesta sdadetaan, sovelletaan
myo6s selvityksen kohteena olevan henkilon
laheiseen, kun tasta on tehty 23 8:n 2 momen-
tin nojalla taustaselvitys. Selvityksen kohtee-
na olevan henkildn laheisen huomautusoikeu-
desta itseddn koskeviin tietoihin sovelletaan,
mita 39 §:ssid saadetaan.

9 luku
Erindiset sdannokset
418§
Tietosuojavaltuutetun valvontaoikeus

Tietosuojavaltuutetulla on oikeus tutustua
tdman lain nojalla laadittuun taustaselvityk-
seen sen lainmukaisuuden tarkastamiseksi.

Tietosuojavaltuutetun oikeudesta valvoa ja
saada tietoja tassd laissa tarkoitettujen taus-
taselvitysten ja rikostaustaotteiden antamiseen
liittyvien henkil6tietojen kasittelyn valvonnas-
ta sdadetadn henkildtietolain 39 ja 40 8:ssé.

42 8
Viranomaisten yhteisty6

Suojelupoliisin ja Poliisihallituksen on toi-
mittava yhteistydssa paaesikunnan ja Viestin-
tviraston kanssa taustaselvitysmenettelyn
yhdenmukaisten kaytant6jen luomiseksi ja
noudattamiseksi.

43 §
Viranomaisten tietojensaantioikeus

Sen estamattd, mita tietojen salassapitovel-
vollisuudesta laissa saddetaan:

1) viranomaisten on luovutettava toimival-
taisille viranomaisille tiedot, joita ne voivat
kayttaa taustaselvityksia laatiessaan;

2) toimivaltaiset viranomaiset voivat luovut-
taa toisilleen yksittéisen taustaselvityksen te-
kemiseksi tdmén lain mukaan kéytettavissa
olevia tietoja.

Toimivaltaisella viranomaisella on oikeus
saada tietoja luottotietorekisterin pitajalta
henkil6turvallisuusselvityksen ja yritysturval-
lisuusselvityksen laadintaa varten seka toteu-
tettaessa seurantaa laajennettua turvallisuus-
selvitystéd koskevissa asioissa.

Edelld 1 ja 2 momentissa tarkoitetut tiedot
voidaan luovuttaa myds teknisen kayttoyhtey-
den avulla.

44 8
Taustaselvitysrekisteri

Taustaselvitysrekisterid pidetdan tarpeetto-
mien taustaselvitysmenettelyjen vélttdmiseksi
seka tietojen vélittdmiseksi toimivaltaisten vi-
ranomaisten vélill4. Suojelupoliisi toimii taus-
taselvitysrekisterin péavastuullisena rekiste-
rinpitdjand. Kukin taustaselvityksid laativa vi-
ranomainen vastaa rekisteriin tallettamiensa
tietojen oikeellisuudesta.

Toimivaltaisen viranomaisen on viivytyk-
setté talletettava tieto sille tehdysta taustasel-
vitystd koskevasta hakemuksesta, selvityksen
kohteen nimestd ja muista yksilGintitiedoista,
selvityksen laajuudesta seké tiedot selvitys-
menettelyn lopputuloksesta tai taustaselvitys-
todistuksesta ja niiden voimassaolosta seka
taustaselvitystodistuksen peruuttamisesta.
Edelld sdadetysta riippumatta suojelupoliisi
voi jattdd merkitseméatta rekisteriin tiedot
omasta henkilokunnastaan ja paéesikunta sel-
laisista puolustusvoimien palveluksessa ole-
vista, joista tiedon antaminen ulkopuolisille
voisi olla vastoin maanpuolustuksen etua.

Rekisteriin talletetut tiedot poistetaan vii-
meistddn kolmen vuoden kuluessa vastaavan
uuden taustaselvityksen laatimisesta tai taus-
taselvitykselle tai taustaselvitystodistukselle
asetetun madréajan paattymisesta taikka siitd,
kun se tehtdvd, jota varten taustaselvitys on
laadittu, on suoritettu loppuun tai taustaselvi-
tystodistus on peruutettu. Tietojen poistami-
sessa sovelletaan muutoin, mit4 henkilGtieto-
laissa (523/1999) saadetaan.

Taustaselvitysrekisteriin  voidaan tallettaa
tiedot Viestintdviraston viranomaisen tietojar-
jestelmad tai tietoliikennejarjestelyjd koske-
vasta todistuksesta siten kuin viranomaisten
tietojdrjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista annetussa lais-
sa( /201) sdadetaén.
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45 §

Luotettavuuden seuranta henkildrekisterien
avulla

Suojelupoliisi voi yhdistaa taustaselvitysre-
Kisterin tietoihin poliisiasiain tietojarjestelmén
osarekisterien seka oikeushallinnon valtakun-
nalliseen tietojarjestelméén sisaltyvia syytta-
jan diaari- ja asianhallintajérjestelman tietoja
seké rikosasioiden vireillaolo- ja ratkaisutieto-
ja sen selvittdmiseksi, onko selvityksen kohde
edelleenkin sopiva hoitamaan niitd tehtavia,
joita varten taustaselvitys on laadittu. Sellai-
sen henkil6n tietoihin, josta on laadittu laa-
jennettu henkiléturvallisuusselvitys, voidaan
yhdistdd tietoja niistd henkilorekistereista,
joista 24 8:n 2 momentin mukaan voidaan
hankkia tietoja henkil6tietolomakkeella annet-
tujen tietojen tarkistamiseksi.

Jos 1 momentissa tarkoitetun selvityksen
perusteella ilmenee, ettd henkilén tai yrityk-
sen epdillddn tai katsotaan tuomioistuimen
paatoksella syyllistyneen rikolliseen tekoon,
suojelupoliisin on salassapitosaanndsten es-
tdmattd tiedotettava asiasta taustaselvityksen
laatineelle viranomaiselle.

Jos edelld tdssd pykaldssa saddetyn menette-
lyn perusteella saadun selvityksen perusteella
henkildn tai yrityksen epailladn tai katsotaan
tuomioistuimen paatoksella syyllistyneen te-
koon, joka olisi vaikuttanut taustaselvitysto-
distuksen antamiseen tai taustaselvityksen si-
s&ltoon, toimivaltaisen viranomaisen on salas-
sapitosaannosten estamatta selvityksen koh-
detta kuultuaan tiedotettava asiasta selvityk-
sen kohteen tyOnantajalle tai yritysturvalli-
suusselvitystd hakeneelle.

Jos taustaselvitystodistus on tehty kansain-
valisten tietoturvallisuusvelvoitteiden toteut-
tamiseksi, asiasta on viipymatta ilmoitettava
kansainvalisista tietoturvallisuusvelvoitteista
annetussa laissa tarkoitetulle kansalliselle tur-
vallisuusviranomaiselle.

Suojelupoliisin on hdvitettdva yhdistdmisen
seurauksena syntyneet tiedot heti, kun
2 momentissa tarkoitetut toimenpiteet on saa-
tettu loppuun, viimeistddn kuitenkin vuoden
kuluessa rekisterien yhdistamisesté.

46 §

Tietojen luovuttaminen taustaselvitys-
rekisterista

Suojelupoliisi antaa taustaselvitysrekisteris-
ta teknisen kayttoyhteyden avulla tietoja péa-
esikunnalle ja poliisihallituksen maaraamalle
rikostaustaselvityksia laativalle yksikolle téssé
laissa tarkoitettujen tehtdvien hoitamiseksi se-
k& kansainvalisistd tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetulle kansallisel-
le turvallisuusviranomaiselle kansainvélisten
tietoturvallisuusvelvoitteiden toteuttamiseksi.

Suojelupoliisi voi antaa ministerion ni-
medmalle virkamiehelle tdmén lain mukaisen
taustaselvityksen hankkimisen tarpeen arvi-
ointia varten taustaselvitysrekisterista tietoja:

1) yrityksistd, joista yritysturvallisuusselvi-
tys on laadittu, ja selvityksen perusteella an-
netusta todistuksesta;

2) sellaisista henkil@istd, joista on laadittu
taustaselvitys, jonka mukaan ei ole ilmennyt
henkilon luotettavuuden kannalta kielteisia
tietoja tai jonka perusteella on annettu todis-
tus, joka on edelleen voimassa;

3) viranomaisen tietojarjestelmélle tai tieto-
liikennejarjestelyille annetusta todistuksesta;

4) edelld 1-3 kohdassa tarkoitetuissa tapa-
uksissa taustaselvityksen laatijasta ja laati-
misajankohdasta sekd todistuksen voimassa-
oloajasta.

Padesikunta voi suojelupoliisin luvalla luo-
vuttaa edelld 2 momentissa tarkoitettuja tieto-
ja niille puolustusvoimien yksikdiden ni-
meémille virkamiehille, jotka tarvitsevat tieto-
ja taustaselvityksen hankkimisen tarpeen ar-
vioimiseen.

Edelld 1-3 momentissa tarkoitetut tiedot
voidaan suojelupoliisin luvalla antaa myds
teknisen kayttéyhteyden avulla.

A7 §

Taustaselvityksen ja rikostaustaotteen
maksullisuus

Toimivaltaisten viranomaisten tdman lain
nojalla tekemista taustaselvityksista ja rikos-
taustaotteesta sekd Viestintdviraston asiantun-
tijatehtavien suorittamisesta  yritysturvalli-
suusselvitystd laadittaessa peritdédn hakijalta
maksu noudattaen, mitd valtion maksuperuste-
laissa (150/1992) saadetdan. Yritysturvalli-
suusselvityksen laatimiseen liittyvistd kustan-
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nuksista vastaa kuitenkin selvityksen kohde,
jos selvitys on laadittu viranomaisen hake-
muksesta.

Ty06nantaja vastaa sille toimitetun rikostaus-
taotteen hankkimisesta aiheutuvista kustan-
nuksista.

48 §
Rangaistussaannokset

Rangaistus 33 §:n 4 momentissa tarkoitetun
vaitiolovelvollisuuden rikkomisesta tuomitaan
rikoslain (39/1889) 38 luvun 1 tai 2 §:n mu-
kaan, jollei teko ole rangaistava rikoslain 40
luvun 5 8:n mukaan tai siitd muualla laissa
séddetd ankarampaa rangaistusta.

Rangaistus henkilorekisteririkoksesta saide-
t4én rikoslain 38 luvun 9 8:ssd ja henkildre-
kisteririkkomuksesta henkildtietolain 48 §:n 2
momentissa.

49 §
Muutoksenhaku

Toimivaltaisen viranomaisen antamaan kiel-
teiseen patokseen taustaselvityksen tekemista
koskevassa asiassa ei saa hakea valittamalla
muutosta.

Suojelupoliisin 18 §:n nojalla tekem&én paa-
tokseen sekd toimivaltaisen viranomaisen péa-
tokseen, jolla tdmd on kieltdytynyt antamasta
17 8:ssé tarkoitettuja tarkoituksia varten rikos-
taustaotteen, tai 38 §:n 1 momentissa tarkoi-
tettuja tietoja taikka tekemastd 39 §:n 1 mo-
mentissa tarkoitettua merkintédé tai toimival-
taisen viranomaisen taustatodistuksen peruut-
tamista 36 8:n nojalla tekemadan pééatokseen,
saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkayttdlaissa
(586/1996) séadetddn. Muutosta suojelupolii-
sin 18 §:ss& tarkoitetussa asiassa tekemé&an
paatdkseen, jolla asiaa ei ole otettu kasitelta-
vaksi 5 8:n 2 momentin nojalla, ei kuitenkaan
saa hakea valittamalla.

Oikeusrekisterikeskuksen paatoksesta, jolla
se on Kieltdytynyt antamasta rikostaustaotetta,
saa valittaa my0Os otetta pyytdneen henkilon
tyonantaja. Taustaselvityksen peruuttamista
koskevaan paatokseen muutosta saa hakea
my0s taustaselvityksen hakija.

Hallinto-oikeuden péatdkseen, jolla on ku-
mottu toimivaltaisen viranomaisen péatds tai
muutettu sitd, saa lain soveltamisen yhtendi-
syyden yllapitdmiseksi hakea muutosta mydés
kysymyksessa oleva viranomainen.

10 luku
Voimaantulo- ja siirtyméasaannokset
508
Voimaantulos&annos

Tama laki tulee voimaan péivana kuuta 201
. Télla lailla kumotaan turvallisuusselvityksis-
td 8 pdivand maaliskuuta 2002 annettu laki
(177/2002 siihen myéhemmin tehtyine muu-
toksineen).

Ennen tdméan lain voimaantuloa voidaan
ryhtyd sen tdytdntdonpanon edellyttdmiin
toimenpiteisiin.

518
Siirtymasaannos

Ennen tdman lain voimaantuloa vireille saa-
tettuun asiaan sovelletaan aikaisempaa lakia.

Sen estamattd, mitd 45 §:ssé sdadetdan, suo-
jelupoliisi voi yhdistda mainitussa lainkohdas-
sa tarkoitetulla tavalla tiedot vain niiden hen-
kiloiden tietoihin, joille on annettu taustasel-
vitystodistus. Luotettavuuden seuranta on kui-
tenkin jarjestettdva lainkohdassa tarkoitetulla
tavalla seitsemén vuoden kuluessa tdmén lain
voimaantulosta.

Lain 44 8:ssa tarkoitettu taustaselvitysrekis-
teri on saatettava lainmukaiseen kuntoon kah-
den vuoden kuluessa lain voimaantulosta.
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Laki

yritysten tietoturvallisuusvaatimusten arviointilaitoksista

Eduskunnan paatoksen mukaisesti sdadetaan:

1 luku
Yleiset sddnnokset
18§

Lain tarkoitus

Taman lain tarkoituksena on luoda menet-
tely, jonka avulla yritys voi varmistua ja
osoittaa luotettavasti ulkopuolisille, etta sen
toiminnassa on toteutettu tietoturvallisuu-
delle asetut vaatimukset.

28
Lain soveltamisala

Tatd lakia sovelletaan arviointilaitoksiin
niiden suorittaessa tietoturvallisuustason
arviointia sellaisessa yksikossa, joka yritys-
ja yhteisotietolain  (244/2001) 3 8&:n
1 momentin 1-5 kohdan mukaan on rekiste-
roitdva yritys- ja yhteisttietojérjestelmaan
orivs).

Mitd tdssd laissa séadetddn yrityksestd,
sovelletaan myds saatioon, kunnalliseen ja
valtion viranomaiseen tai siihen, joka lain
tai asetuksen nojalla suorittaa laissa saadet-
tyd tehtdvad. Viestintaviraston tehtévista vi-
ranomaisten tietojarjestelmien ja tietolii-
kennejérjestelyjen tietoturvallisuuden arvi-
oinnissa s&édetéan erikseen.

2 luku

Arviointilaitos ja vaatimuksen-
mukaisuuden arviointi

38
Arviointilaitoksen tehtava

Arviointilaitoksen tehtdvéna on suorittaa
yrityksen toimitilojen tarkastus seka selvit-
tdd, onko yrityksen toiminnassa asianmu-
kaisella tavalla toteutettu ne muut tietotur-
vallisuutta koskevat vaatimukset, jotka on
otettu selvityksen perustaksi. Arviointilaitos
antaa selvitysten perusteella todistuksen, jos
yrityksen toiminta on tietoturvallisuusvaa-
timusten mukainen. Todistuksesta tulee il-
metd, mink& toimielimen antamat tietotur-
vallisuusvaatimukset ovat olleet arvioinnin
perustana.

48
Vaatimuksenmukaisuuden arviointi

Yrityksen tietoturvallisuusvaatimuksina
voidaan arvioinnissa kayttaa:

1) lailla, asetuksella tai valtiovarainminis-
terion ohjeilla annettuja viranomaisten toi-
mintaa koskevia tietoturvallisuusvaatimuk-
sia;

2) kansainvalisista tietoturvallisuusvel-
voitteista annetussa laissa (588/2004) tar-
koitetun kansallisen turvallisuusviranomai-
sen antamia kansainvalisten tietoturvalli-
suusvelvoitteiden toteuttamista koskevia
ohjeita;



3) Euroopan unionin tai muun kansainvé-
lisen toimielimen antamia tietoturvallisuutta
koskevia sadnnoksié tai ohjeita; tai

4) vahvistettuun standardiin siséltyvié tie-
toturvallisuutta koskevia vaatimuksia.

3 luku

Hyvéksymista ja valvontaa koskevat
sdannokset

58
Arviointilaitokselle asetettavat vaatimukset

Arviointilaitoksen, joka suorittaa tdssa
laissa tarkoitetulla tavalla tietoturvallisuu-
den vaatimuksenmukaisuuden arviointia,
tulee tayttad seuraavat vaatimukset:

1) laitos tayttad ne vaatimukset, jotka ovat
edellytyksena taustaselvityksistd ja rikos-
taustaotteista annetun lain ( /201) mukai-
sen taustaselvitystodistuksen antamiselle;

2) laitos on toiminnallisesti ja taloudelli-
sesti riippumaton arvioinnin kohteena ole-
vista yrityksistg;

3) laitoksen henkilokunnalla on hyva tek-
ninen ja ammatillinen koulutus sek& riitta-
van laaja-alainen kokemus toimintaan pe-
rehdyttavissa tehtavissa;

4) laitoksella on toiminnan edellyttdmat
laitteet, valineet ja jarjestelmat;

5) laitoksella on luotettavaksi arvioitu ja
valvottu menetelmd, jonka avulla yhteison
toimitilojen ja tietojenkasittelyn turvallisuus
varmistetaan, sekd asianmukaiset ohjeet
toimintaa ja sen seurantaa varten.

Arviointilaitoksen on osoitettava ulko-
puolisella arvioinnilla tayttdvénsd 1 mo-
mentin 2-5 kohdassa saédetyt edellytykset.

68
Arviointilaitoksen hyvaksyminen

Viestintavirasto hyvéksyy vaatimukset
tayttavan yhteison tai laitoksen téssa laissa
tarkoitetuksi arviointilaitokseksi. Viestinta-
virasto voi kayttaa asiaa kasitellessadn asi-
antuntijoita.

129

Hyvaksyminen voidaan antaa maaraajak-
si, jos siihen on erityinen syy, ja siihen voi-
daan liittda laitoksen patevyysaluetta, val-
vontaa seka sellaisia toimintaa koskevia ra-
joituksia ja ehtoja, jotka ovat tarpeen tehté-
vien hoidon asianmukaiseksi varmistami-
seksi.

Hyvaksymista hakeneen laitoksen on an-
nettava Viestintavirastolle kaikki ne tiedot,
jotka ovat tarpeen arviointilaitoksen hyvak-
symisté koskevan asian kasittelemiseksi.

78

Arviointilaitoksen ver_oIIisuus ilmoittaa
muutoksista

Arviointilaitoksen on ilmoitettava Vies-
tintavirastolle sellaisesta toimintaansa kos-
kevasta muutoksesta, jolla on vaikutusta
asetettujen vaatimusten tayttymiseen.

88

Arviointilaitoksen hyvaksymisen
peruuttaminen

Jos arviointilaitos toimii olennaisesti tai
jatkuvasti sdénndsten vastaisesti taikka jos
se ei endd taytd hyvaksymiselle asetettuja
vaatimuksia, toimivaltaisen viranomaisen
on kehotettava arviointilaitosta korjaamaan
puute maaraajassa. Jos puutetta ei korjata
madrdajassa, Viestintdvirasto voi peruuttaa
hyvéaksymisen.

Viestintavirasto voi paatoksessaan maara-
t4, ettd paatostd on noudatettava muutok-
senhausta huolimatta, jollei muutoksenha-
kuviranomainen toisin maaraa.

98

Viranomaisen tiedonsaanti- ja
tarkastusoikeus

Viestintavirastolla on sen liséksi, mita
edelld s&adetdan, oikeus saada arviointilai-
tokselta ne tiedot, jotka ovat tarpeen sen
valvomiseksi, ettd laitos tayttd4 sen toimin-
taa koskevat vaatimukset seké oikeus péésta
tarkastamaan laitoksen tilat sekd sen kay-



tossa olevat menetelmét. Tarkastusta ei saa
suorittaa  pysyvaisluonteiseen asumiseen
kdytetyissa tiloissa.

Mitd 1 momentissa sdddetddn oikeudesta
padstd tarkastamaan laitokset tilat ja sen
kéytossd olevat jarjestelmét sovelletaan
myo6s Viestintdviraston kayttdmaan asian-
tuntijaan.

4 luku
Erindiset saannokset
108
Maksut
Arviointilaitoksen hyvéaksymista koske-
van asian kasittelystd peritaan maksu siten
kuin valtion maksuperustelain (150/1992)
nojalla séadetaan.
118
Muutoksenhaku

Viestintaviraston tdman lain nojalla teke-
méan padtokseen saa hakea valittamalla

130

muutosta siten kuin hallintolainkéayttélaissa
(586/1996) saadetaan.

12§

Hyvaa hallintoa koskevien saanndsten
soveltaminen

Hyvaksytyn arviointilaitoksen on téssé
laissa tarkoitettuja julkisia hallintotehtdvia
hoitaessaan  noudatettava  hallintolakia
(434/2003) ja viranomaisten toiminnan jul-
kisuudesta annettua lakia (621/1999). Arvi-
ointilaitoksen ja sen palveluksessa olevan
on kuitenkin pidettava salassa sen arvioita-
vana olevat tai olleet yrityssalaisuuksia
koskevat seka yrityksen turvallisuuteen
vaikuttavat tiedot silloinkin, kun kysymys
ei ole julkisen hallintotehtdvan hoitamises-
ta.

13§
Voimaantulosdannos

Tama laki tulee voimaan
kuuta 201 .
Ennen lain voimaantuloa voidaan ryhtya

toimenpiteisiin sen taytantéon panemiseksi.

paivana
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Laki

viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista

Eduskunnan paatoksen mukaisesti sdadetaan:

18
Lain soveltamisala

Téssa laissa sdadetdaan viranomaisten tie-
tojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista.

Viestintaviraston tehtavista kansainvalis-
ten tietoturvallisuusvelvoitteiden toteutta-
misessa sekd yritysturvallisuusselvityksia
laadittaessa saadetaan erikseen.

28
Maaritelmat

Tassa laissa tarkoitetaan:

1) tietojarjestelmalla tietojenkasittelylait-
teista, tiedonsiirtolaitteista ja ohjelmistoista
koostuvaa tietojenkésittelyyn tarkoitettua
jarjestelmaa;

2) kansainvalisella tietoturvallisuusvel-
voitteella sellaista salassa pidettdvéan asia-
Kirjan késittelyd koskevaa ja kansainvéli-
seen sopimukseen tai saadokseen perustu-
vaa velvoitetta, jota Suomen on noudatetta-
va;

3) viranomaisella viranomaisten toimin-
nan julkisuudesta annetun lain 4 8&:n
1 momentissa tarkoitettuja toimielimié.

38
Viestintaviraston tehtavat
Viestintaviraston tehtdvand on viran-
omaisten tietojérjestelmien ja tietoliikenne-

jarjestelyjen tietoturvallisuuden edistdmi-
seksi ja varmistamiseksi:

1) suorittaa viranomaisen pyynnosta ta-
méan méaaraysvallassa olevien tietojarjestel-
mien tai tietoliikennejarjestelyjen tietotur-
vallisuuden vaatimuksenmukaisuuden arvi-
ointia;

2) antaa tietojarjestelmélle tai tietoliiken-
nejarjestelyille sen hyvéksymistd osoittavan
todistus 8 §:ssé saddetylla tavalla;

3) suorittaa valtiovarainministerion pyyn-
nostd valtionhallinnon viranomaisen maé-
raysvallassa olevien tietojérjestelmien tai
tietoliikennejérjestelyjen  tietoturvallisuu-
desta selvityksia.

Edelld 1 momentin 1 ja 2 kohdassa tarkoi-
tetun pyynnon voi tehdd myds se, joka to-
teuttaa viranomaisen lukuun tietojenkaésitte-
ly- tai tietoliikennepalveluja taikka hoitaa
niiden jarjestamiseen liittyvid palvelutehté-
vid.

Jollei 5 8:n nojalla s&adetysta velvolli-
suudesta hankkia todistus muuta johdu,
Viestintivirasto suorittaa tassa laissa tarkoi-
tetut tehtavat kaytettdvissa olevien voima-
varojen mukaisesti ottaen huomioon kan-
sainvalisten tietoturvallisuusvelvoitteiden
toteuttamisen seké pyydettyjen toimenpitei-
den merkitys viranomaisten tietojérjestel-
mien ja tietoliikennejarjestelyjen tietotur-
vallisuuden yleiseen parantamiseen.

48

Valtiovarainministerion toimivalta
arvioinnin hakemiseen

Valtiovarainministerié voi pyytaa valti-
onhallinnon tietoturvallisuudesta annettujen
saannosten noudattamisen selvittdmiseksi
seka niiden kehittamiseksi Viestintavirastoa
arvioimaan valtionhallinnon viranomaisten



tietojarjestelmia tai tietoliikennejarjestel-
mid. Pyyntd voidaan yksildida koskemaan
tietynlaisia tietojérjestelmia tai tietoliiken-
nejdrjestelyja.

Viestintavirasto voi salassapitosadnngsten
estamatta sisallyttdd valtiovarainministeri-
Olle antamaansa arvioon sellaisia tietoja,
jotka ovat valttamattémia arvioinnin tarkoi-
tuksen toteuttamiseksi.

58
Viranomaisen velvollisuus hankkia todistus

Valtioneuvoston asetuksella voidaan s&a-
tad, ettd 8 §:ssa tarkoitettu todistus on han-
kittava ja laadittava sellaisen valtionhallin-
non viranomaisen maaraysvallassa olevasta
tietojédrjestelman tai tietoliikennejarjestely-
jen tietoturvallisuudesta, jossa kasitelldan
turvallisuusluokkaan 1 tai Il kuuluviksi luo-
Kiteltuja asiakirjoja tai joka muutoin koskee
yhteiskunnan toimivuuden kannalta kriitti-
sié tietojarjestelmia tai niihin liittyvaa tieto-
liikennetta.

68

Viestintaviraston tiedonsaantioikeus ja
oikeus paasta tiloihin ja tietojarjestelmiin

Viestintavirastolla on oikeus sen estdmat-
t4, mitd tietojen salassapidosta saadetaén,
saada kayttoonsé sen arvioitavana olevaa
tietojarjestelméé ja tietoliikennejarjestelyja
koskevat tiedot seka oikeus siiné laajuudes-
sa kuin se on tarpeen arvioinnin suorittami-
seksi, paastd tietojarjestelmadn seka tiloi-
hin, joissa siihen kuuluvia tietoja késitel-
14&n. Oikeus p&asta tietojérjestelméaan ja ti-
loihin koskee myds Viestintaviraston arvi-
ointitoiminnassa kayttdmaa asiantuntijaa.

Edelld 1 momentissa tarkoitettua tarkas-
tusta ei saa suorittaa pysyvéisluonteiseen
asumiseen kaytetyissa tiloissa.

132

78

Tietojarjestelmien ja tietoliikenne-
jarjestelyjen arvioinnin perusteet

Viranomaisten tietojarjestelmien ja tieto-
liikennejarjestelyjen tietoturvallisuusvaati-
muksina voidaan arvioinnissa kayttaa:

1) lailla, asetuksella tai valtiovarainminis-
terion ohjeilla annettuja viranomaisten toi-
mintaa koskevia tietoturvallisuusvaatimuk-
sia;

2) kansainvalisista tietoturvallisuusvel-
voitteista annetussa laissa (588/2004) tar-
koitetun kansallisen turvallisuusviranomai-
sen antamia yritysten tietoturvallisuusvaa-
timuksia;

3) Euroopan unionin tai muun kansainvé-
lisen toimielimen antamia tietoturvallisuutta
koskevia sadnnoksié ja ohjeita; taikka

4) vahvistettuun standardiin sisaltyvia tie-
toturvallisuutta koskevia vaatimuksia.

Viestintdvirasto selvittda, tayttdako tieto-
jarjestelmé tai tietoliikennejérjestelméd ne
tietoturvallisuutta koskevat vaatimukset,
jotka on otettu selvityksen perustaksi. Arvi-
ointi voidaan tehd& my®s osittaisena.

88
Todistuksen antaminen

Viestintdvirasto antaa todistuksen vaati-
mukset tayttavastd tietojdrjestelmasta tai
tietoliikennejérjestelystd. Todistukseen voi-
daan tarvittaessa merkitd, minka toimieli-
men antamat tietoturvallisuusvaatimukset
ovat olleet arvioinnin perustana ja mika on
arvioinnin laajuus.

Todistus voidaan antaa méérdajaksi, jos
siihen on erityinen syy.

98§

Todistusta koskevien tietojen tallettaminen
taustaselvitysrekisteriin

Viestintdvirasto voi tallettaa antamastaan
todistuksesta 8 8:ss& mainitut tiedot taus-
taselvityksistda ja rikostaustaotteista anne-
tussa laissa ( /201) tarkoitettuun taus-
taselvitysrekisteriin.
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Tietoturvallisuustason yllapito ja seuranta

Viestintdvirasto voi tietojarjestelman ja
tietoliikennejarjestelyjen arvioinnin tehty-
aan edellyttad, etta se, jolle todistus anne-
taan, sitoutuu huolehtimaan tietoturvalli-
suustason  séilyttdmisestd, ilmoittamaan
Viestintavirastolle sellaisista muutoksista,
joilla on siihen vaikutuksia sek& sallimaan
Viestintavirastolle paasyn tietojérjestelmiin
ja tietoliikennejdrjestelyihin sen varmista-
miseksi, ettd ne tayttavat todistuksen mu-
kaiset vaatimukset.

118
Todistuksen peruuttaminen

Viestintavirasto voi peruuttaa tdméan lain
nojalla annetun todistuksen, jos arvioinnin
kohteena ollut tietojérjestelma tai tietolii-
kennejarjestely ei enda tayta niitd vaatimuk-
sia, jotka ovat olleet edellytyksené todistuk-
sen antamiselle.

Viestintaviraston on ennen 1 momentissa
tarkoitetun ratkaisun tekemistd kuultava to-
distuksen saajaa seka varattava talle tilai-
suus korjata puute.

Viestintavirasto voi 1 momentissa tarkoi-
tetussa padtoksessddn maaratd, ettd paatosta
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on noudatettava muutoksenhausta huolimat-
ta, jollei muutoksenhakuviranomainen toi-
sin maaraa.

12 §
Muutoksenhaku

Viestintdviraston tdman lain nojalla teke-
madn péatokseen saa hakea valittamalla
muutosta siten kuin hallintolainkéayttélaissa
(586/1996) saadetaan.

13§
Maksut

Asian vireille saattajalta peritddn Viestin-
taviraston arvioinnista, todistuksen antami-
sesta ja selvityksestd maksu siten kuin val-
tion maksuperustelain (150/1992) nojalla
séédetaan.

14 §
Voimaantulosdannos

Tama laki tulee voimaan
kuuta 201 .
Ennen lain voimaantuloa voidaan ryhtya

toimenpiteisiin sen taytantdon panemiseksi.

paivana
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Laki

henkil6tietojen kasittelysta poliisitoimessa annetun lain muuttamisesta

Ehdotettuun esitykseen vaikuttavat muutoshankkeet eduskunnassa.

Eduskunnan péatdksen mukaisesti

muutetaan henkilGtietojen kasittelystd poliisitoimessa annetun lain (761/2003) 5 8:n 4 mo-

mentti, 19 §8:n 1 momentin 2 kohta ja 25 § seké

kumotaan 3 §:n 3 momentin 4 kohta ja 21 §, sellaisena kuin se on laissa 402/2010 sek& 23 8:n

1 momentin 4 kohta seuraavasti:
58

Suojelupoliisin toiminnallinen
tietojarjestelma

Taustaselvitysrekisteristd sdadetddn erik-
seen.

19§
Tietojen luovuttaminen muille viranomaisille

Poliisi saa luovuttaa muista poliisin henkil6-
rekistereistd kuin 30 8:ss& tarkoitetusta Euro-
pol-tietojarjestelmasta ja 31 §:ssd tarkoitetusta
kansallisesta Schengen-tietojarjestelméstd sa-
lassapitosdédnnosten estdmaéttd teknisen kayt-
toyhteyden avulla tai konekielisessé muodos-
sa tietoja, jotka ovat tarpeen:

2) puolustusvoimien pééesikunnalle poliisin
tehtdvien suorittamisesta puolustusvoimissa
annetussa laissa (1251/1995) tarkoitettuja tur-
vallisuus- ja valvontatehtdvid sekd rikostut-
kintaa varten seka taustaselvityksista ja rikos-

taustaotteista annetussa laissa (/201 ) tarkoi-
tettujen taustaselvitysten tekemista varten;

25§

Tietojen poistaminen suojelupoliisin
toiminnallisesta tietojarjestelmasta

Henkil6d koskevat tiedot poistetaan suoje-
lupoliisin toiminnallisesta tietojarjestelmasta
25 vuoden kuluttua viimeisen tiedon merkit-
semisesta.

Tama laki tulee voimaan pdivand  kuuta
201 .

Taman lain voimaan tullessa paikallispolii-
sin turvallisuusselvitystiedot ja suojelupoliisin
toiminnalliseen tietojérjestelmaédn talletetut
tiedot turvallisuusselvityksisté siirretdan taus-
taselvityksista ja rikostaustaotteista annetussa
laissa (/201 ) tarkoitettuun turvallisuussel-
vitysrekisteriin. Siirto on tehtédva kolmen vuo-
den kuluessa tdmén lain voimaantulosta.
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Laki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 8:n 1 kohta, sellaisena kuin se on

laissa 886/2010, seuraavasti:
28
Viestintaviraston tehtavat

Viestintaviraston tehtdvana on:

1) huolehtia  viestintdmarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteis-
ta annetussa laissa (1015/2001), postipalve-
lulaissa (313/2001), televisio- ja radiotoi-
minnasta annetussa laissa (744/1998), valti-
on televisio- ja radiorahastosta annetussa
laissa (745/1998), sédhkoisen viestinnén tie-
tosuojalaissa (516/2004), erdiden suojauk-
sen purkujarjestelmien Kieltdmisestd anne-
tussa laissa (1117/2001), vahvasta sahkoi-
sestd tunnistamisesta ja sahkdisista allekir-
joituksista annetussa laissa (617/2009),
kansainvalisisté tietoturvallisuusvelvoitteis-

ta annetussa laissa (588/2004), taustaselvi-
tyksisté ja rikostaustaotteista annetussa lais-
sa (/201), yritysten tietoturvallisuusvaa-
timusten arviointilaitoksista annetussa lais-
sa (/201 ), viranomaisten tietojérjestelmi-
en ja tietoliikennejérjestelyjen tietoturvalli-
suuden arvioinnista annetussa  laissa
/201) sekd verkkotunnuslaissa
(228/2003) sille saddetyista tehtavista,;

Tama laki tulee voimaan
kuuta 201 .

Ennen lain voimaantuloa voidaan ryhtya
lain tdytantdonpanon edellyttdmiin toimen-
piteisiin.

paivana
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Laki

kansainvalisisté tietoturvallisuusvelvoitteista annetun lain muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan kansainvalisistd tietoturvallisuusvelvoitteista annetun lain (588/2004) 4 8:n
3 momentti, 11 § ja sen otsikko sekd 12 § ja sen otsikko, sellaisina kuin ne ovat laissa 885/2010,

seka

kumotaan lain 1 8:n 3 momentti ja 13 8, sellaisena kuin se on laissa 885/2010, seuraavasti:

48
Turvallisuusviranomaiset ja niiden tehtavat

Madréatyt turvallisuusviranomaiset huolehti-
vat niille tassé laissa saadetyista ja muista niil-
le kansainvélisista tietoturvallisuusvelvoitteis-
ta johtuvista tehtdvistd. Puolustusministerio,
paéesikunta ja suojelupoliisi toimivat kansal-
lisen turvallisuusviranomaisen asiantuntijoina
henkildsto-, yritys- ja toimitilaturvallisuutta
koskevissa asioissa seka Viestintavirasto vi-
ranomaisten tietojérjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuutta koskevissa asi-
oissa.

118§
Henkil6turvallisuusselvitykset

Kansainvalisessa tietoturvallisuusvelvoit-
teessa edellytetty henkil6turvallisuusselvitys

tehdaan siten kuin taustaselvityksisté ja rikos-
taustaotteista annetussa laissa ( /201 ) s&ade-
tddn. Kansallinen turvallisuusviranomainen
antaa taustaselvityksen perusteella mainitussa
laissa tarkoitetun taustaselvitystodistuksen.

12 §
Yritysturvallisuusselvitykset

Kansainvélisessa tietoturvallisuusvelvoit-
teessa edellytetty yritysturvallisuusselvitys
tehdaan siten kuin taustaselvityksisté ja rikos-
taustaotteista annetussa laissa sdédetédan. Kan-
sallinen turvallisuusviranomainen antaa taus-
taselvityksen perusteella mainitussa laissa tar-
koitetun taustaselvitystodistuksen.

Tam4 laki tulee voimaan paivana  kuuta

201 .
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Laki

yrityspalvelujen asiakastietojarjestelmésta annetun lain muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan yrityspalvelujen asiakastietojarjestelméstd annetun lain (240/2007) 5 8 sek&d 6 §:n 1
momentin 4 kohta ja 10 8:n 2 momentti, sellaisena kuin ne ovat laissa 1039/2010, seuraavasti:

58
Asiakastietojarjestelman kayttétarkoitus

Yrityspalvelujen  asiakastietojérjestelman
tarkoituksena on parantaa yrityspalvelujen
suuntaamista ja yritysten arviointia niille
myonnettavia yrityspalveluja harkittaessa seké
tehostaa mydnnettyjen yritystukien valvontaa.
Asiakastietojarjestelmén kautta saatavia yri-
tyksen perustietoja saa kayttda myos yritys-
turvallisuusselvitysten laadinnassa siten kuin
siitd erikseen s&&detéan.

68

Asiakastietojarjestelméan kautta saatavissa
olevat tiedot

Yrityspalvelujen  asiakastietojérjestelméan
kautta voidaan kasitelld tietoja, joista ilmene-
vat:

4) yrityksestd ja sen vastuuhenkildistad luot-
totietorekisteriin, konkurssi- ja yrityssanee-
rausrekisteriin, ulosottorekisteriin seka oike-
ushallinnon valtakunnallisen tietojérjestelman

ratkaisu- ja paatosilmoitusjarjestelméan seka
diaari- ja asianhallintajérjestelman valtakun-
nalliseen kasittelyjarjestelmaan talletetut ri-
kollista tekoa koskevat tiedot.

108

Asiakastietojarjestelmén tietojen
luovuttaminen

Edelld 6 8:n 1 momentissa tarkoitettuja tie-
toja saa tdmén pykalan 1 momentissa saade-
tyn liséksi luovuttaa ulkoasiainministeriélle,
opetus- ja kulttuuriministeridlle, Finnpro
ry:lle sekd toimivaltaisille viranomaisille taus-
taselvityksista ja rikostaustaotteista annetun
lain (/201 ) mukaisia tehtavia varten .

Tama laki tulee voimaan kuuta

201 .

paivéana
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Laki

rikosrekisterilain 4 a § ja 6 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 4 a 8:n 1 momentin 1 a kohta, sellaisena kuin se on
laissa 180/2002, seké 6 §, sellaisena kuin se on osittain muutettuna laissa 1093/1999, 505/2002

ja laissa 654/2004, seuraavasti:

4a8
Sen liséksi, mitd 4 8:ss& saddetdan, rikosre-
Kisterista luovutetaan henkilod koskevat tiedot
Suomen viranomaiselle asiassa, joka koskee:
1 a) taustaselvityksista ja rikostaustaotteista
annetussa laissa ( /201) tarkoitetun taustasel-
vityksen tekemista;

68

Yksityinen henkild saa itseddn koskevan ot-
teen rikosrekisterista viisumia, tyélupaa, oles-
kelulupaa tai muuta niihin verrattavaa syyté
varten.

Sen liséksi, mitd 1 momentissa séadetaan,
yksityinen henkil6 saa itseddn koskevan ot-
teen rikosrekisteristd voidakseen ryhtyé sellai-
seen tehtdvaan, johon pysyvaisluontoisesti ja
olennaisesti kuuluu tydskentelya alaikaisten
parissa ja jossa ote on lasten kanssa tydskente-
levien rikostaustan selvittdmisestd annetun
lain (504/2002) mukaan toimitettava tydnan-
tajalle tai viranomaiselle. Otteeseen merkitéén
tiedot paatoksestd, jolla henkilé on tuomittu
rikoslain 17 luvun 18, 18 a tai 19 §:ssd tarkoi-
tetusta sukupuolisiveellisyyttd loukkaavasta
teosta, 20 luvussa tarkoitetusta seksuaaliri-
koksesta, 21 luvun 1 8:n nojalla taposta, 2 §:n
nojalla murhasta, 3 8:n nojalla surmasta tai 6
8:n nojalla torkedsta pahoinpitelystd, 31 luvun
2 8:n nojalla torkedstd ryostosta taikka 50 lu-

vussa tarkoitetuista huumausainerikoksista.
Otteeseen merkitddn myds tiedot paatoksestd,
jolla henkil6 on aikaisemmin voimassa olleen
lain nojalla tuomittu vastaavasta rikoksesta.

Oikeusrekisterikeskus ottaa rikosrekisterista
saatavat tiedot taustaselvityksista ja rikostaus-
taotteista annetussa laissa (/201 ) tarkoitet-
tuun rikostaustaotteeseen.

Edelld 1-3 momentissa tarkoitettua tietoa
pyydettéessé on ilmoitettava tarkoitus, johon
sité tarvitaan. Ote, jota tarkoitetaan 2 momen-
tissa, toimitetaan vain henkil6lle, jota ote kos-
kee.

Henkilon oikeudesta tarkastaa hdntd koske-
vat rekisteritiedot on voimassa, mita henkilo-
tietojen suojasta séadetddn. Rikosrekisteriin
merkityll& henkil6lla on liséksi oikeus pyyn-
nostéd saada tieto siitd, kenelle ja mihin tarkoi-
tukseen hanesta on annettu tietoja automaatti-
sen tietojenkasittelyn avulla pidettdvasta re-
Kisteristd viimeisen vuoden aikana. Sill4, jolla
on oikeus Kkirjoittaa oikeushenkilén nimi, on
rekisterin pitdmismenetelmastd riippumatta
vastaava tarkastus- ja tiedonsaantioikeus oi-
keushenkilon puolesta sekéd oikeus saada oi-
keushenkilda koskeva ote rekisterista.

Tama laki tulee voimaan kuu-

ta 201 .

paivana
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Laki

sakon taytantéénpanosta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisataan sakon taytantdonpanosta annettuun lakiin (672/2002) uusi 50 a § seuraavasti:

50a8 t4 ja rikostaustaotteista annetussa laissa
( /201) tarkoitetun rikostaustaotteen.
Sakkorekisterin tietojen kayttd
rikostaustaotetta annettaessa _

Sen estamattd, mita 50 8:ss& séadetdan, Tamé laki tulee voimaan paivana
Oikeusrekisterikeskus saa kayttda sakkore- kuuta 201 .
Kisterin tietoja antaessaan taustaselvityksis-
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10.

Laki

oikeushallinnon valtakunnallisesta tietojéarjestelméastd annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti
lisatdan oikeushallinnon valtakunnallisesta tietojarjestelmésta annetun lain (372/2010) 8 §:4an
uusi 4 momentti seuraavasti:

88 taselvityksista ja rikostaustaotteista annetussa
laissa (/201 ) saddetylla tavalla.
Tietojarjestelman kayttotarkoitus

Oikeusrekisterikeskus kayttda oikeushallin- Tama4 laki tulee voimaan péivana kuu-
non valtakunnallista tietojarjestelmastd saata- ta 201 .
via tietoja rikostaustaotteen antamisessa taus-
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11.

Laki

liiketoimintakiellosta annetun lain 21 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

muutetaan liiketoimintakiellosta annetun lain (1059/1985) 21 §:n otsikko seka sen 4 momentti
ja 5 momentti, sellaisena kuin se on laissa 182/2002, seuraavasti:

218

Liiketoimintakieltorekisteri ja sen
arkistorekisteri

Liiketoimintakieltoa koskevat tiedot poiste-
taan rekisteristd kolmen kuukauden kuluttua
Kiellon paattymisestd ja siirretddn arkistore-
Kisteriin. Tiedot on poistettava arkistorekiste-
ristd, kun on kulunut seitseman vuotta liike-
toimintakiellon paattymisest.

Tiedot paattyneistd liiketoimintakielloista
on pidettava salassa. Tietoja voidaan kuiten-
kin luovuttaa arkistorekisterista poliisille lii-
ketoimintakiellon rikkomista koskevan rikok-
sen esitutkintaa ja liiketoimintakiellon mé&a-
rédmisen edellytysten selvittdmista varten,
yleiselle syyttajalle syyteharkintaa ja syytteen

ajamista varten sekd henkil6iden ja taustasel-
vityksista ja rikostaustaotteista annetussa lais-
sa ( /201) tarkoitetun taustaselvityksen laa-
timista varten toimivaltaisille viranomaisille.

Tama laki tulee voimaan kuu-
ta 201 .

Liiketoimintakieltorekisterin 21 §:ss& tar-
koitettu arkistorekisteri on saatettava kuntoon
vuoden kuluessa tdmén lain voimaantulosta.
Tietoja, jotka on luovutettu liiketoimintakiel-
torekisterista ennen lain voimaantuloa edel-
leen luovutettaviksi ja jotka tdman lain mu-
kaan tulee siirtdd liiketoimintakieltorekisterin
arkistorekisteriin, tulee poistaa myds niista
rekistereistd, joihin ne on talletettu edelleen
luovuttamista varten.

paivana
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12.

Laki

valtion virkamieslain muuttamisesta

Eduskunnan paatéksen mukaisesti

lisataan valtion virkamieslakiin (750/1994) uusi 8 ¢ §, seuraavasti:

8c8§

Virkaan nimittdmisen edellytyksend on, jos
niin valtioneuvoston asetuksella saadetaan, et-
t&4 virkaan nimitettdvd on saanut taustaselvi-
tyksistd ja rikostaustaotteista annetussa laissa
(/201 ) tarkoitetun taustaselvitystodistuk-
sen.

Valtioneuvoston asetuksella voidaan saatéa
1 momentissa tarkoitetusta velvollisuudesta,
jos virkaan nimitettdva padsee muutoin kuin
satunnaisesti suojaustasoihin I tai 1l kuuluviin
luokiteltuihin asiakirjoihin tai jos hdnen on

muutoin tarkoitus toimia tehtévéssa, jossa sen
luonteen vuoksi edellytetdan erityista luotet-
tavuutta.

Tama laki tulee voimaan paivana kuu-

ta 201 .
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L
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aki

panostajalain muuttamisesta

Eduskunnan paatéksen mukaisesti

lisataan panostajalakiin (219/2000) uusi 2 a §, seuraavasti:

2a8

Panostajan pétevyyskirjan antavan viran-
omaisen on ennen patevyyskirjan antamista
hankittava patevyyskirjaa hakeneesta taus-
taselvityksista ja rikostaustaotteista annetussa
laissa (/201 ) tarkoitettu rikostaustaselvi-
tys, jollei hakija esitd viranomaiselle mainitun
lain mukaan annettua taustaselvitystodistusta.

Tama laki tulee voimaan
ta 201 .

péivana

kuu-
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14.

Laki

yksityisista turvallisuuspalveluista annetun lain 59 §:n muuttamisesta

Eduskunnan paattksen mukaisesti
muutetaan yksityisista turvallisuuspalveluista annetun lain (282/2002) 59 § seuraavasti:

kostaustaotteista annetussa laissa (/201 )

598
saadetaan.
Lausunnot
Vastaavan hoitajan, voimankayttokoulutta-
Tama4 laki tulee voimaan péivana kuu-

jan ja vartijan koulutuksen jarjestajan on pyy-
dettidva koulutukseen hakeutuneesta rikostaus-  ta 201 .
taselvitys siten kuin taustaselvityksista ja ri-
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15.

Laki

Rikosseuraamusalan koulutuskeskuksesta annetun lain 9 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan Rikosseuraamusalan koulutuskeskuksesta annetun lain (1316/2006) 9 &:n 3 mo-

mentti seuraavasti:
98§

Opiskelijaksi ottaminen ammatilliseen tutkin-
toon johtavaan koulutukseen

Opiskelijaksi pyrkivén tulee antaa koulutus-
keskukselle opiskelijaksi ottamisen arvioin-
nissa tarvittavat terveydentilaansa koskevat
tiedot. Taustaselvityksen hakemisesta ja rikos-
taustaotteen esittdmisestd sdédetddn taustasel-

vityksisté ja rikostaustaotteista annetussa lais-
sa( /201 ).

Tama laki tulee voimaan pdivana kuu-

ta 201 .
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16.
Laki

Pelastusopistosta annetun lain 18 §:n muuttamisesta

Eduskunnan péattksen mukaisesti
muutetaan Pelastusopistosta annetun lain (607/2006) 18 §:n 5 momenttia seuraavasti:

188 tusopiston maaradmalla tavalla. Taustaselvi-
tyksen hakemisesta ja rikostaustaotteen esit-
Kelpoisuus opintoihin tdmisesta séadetddn taustaselvityksista ja ri-

kostaustaotteista annetussa laissa (/201 ).
Pelastusopisto paattdd 1 momentin 3 koh- _
dassa ja 4 momentin 2 kohdassa tarkoitetuista
koulutukseen ottamisen edellytyksena olevista Tama laki tulee voimaan pdivana kuu-
terveydentilaan ja alalle soveltuvuuteen liitty- ta 201 .
vistd vaatimuksista. Ammatilliseen peruskou-
lutukseen opiskelijaksi pyrkivan tulee antaa
opiskelijaksi ottamisen arvioinnin edellytta-
mét terveydentilaansa koskevat tiedot Pelas-
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17.

Laki

ilmailulain 105 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan ilmailulain (1194/2009) 105 8:n 1 momentin johdantokappale seuraavasti:

1058

Kulkuoikeus ja Liikenteen turvallisuusviraston
oikeus saada tietoja viranomaisilta

Liikenteen turvallisuusviraston on myénnet-
tavd lentoasemalla turvavalvotulla alueella
tyoskentelevalle tai sielld saannéllisesti kay-
valle henkil6lle kulkuoikeus, jos hakijalle
tehdyn taustaselvityksisté ja rikostaustaotteis-
ta annetun lain ( /201 ) mukaisen taustaselvi-

tyksen tai toisessa valtiossa tehdyn taustantar-
kastuksen mukaan:

Tama laki tulee voimaan paivana kuu-

ta 201 .
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18.

Laki

ulosottokaaren 70 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti
muutetaan ulosottokaaren (705/2007) 70 8:n 1 momentin 4 kohta seuraavasti:

70 § laissa ( /201 ) séadetyn taustaselvityksen te-
kemista varten;
Esitutkinta- ja eréat muut viranomaisetp = ————1H—1— ———————
tuomioistuimet

Ulosottoviranomainen saa yksittaistapauk-
sessa antaa pyydettdessa ulosottoviranomaisen Tama laki tulee voimaan pdivana kuu-
asiakirjasta vastaajan tunniste- ja yhteystietoja  ta 201 .
sekd vastaajan taloudellista asemaa ja toimin-
taa koskevia tietoja: E —
4) suojelupoliisille ja padesikunnalle taus-
taselvityksistd ja rikostaustaotteista annetussa
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19.

Laki

henkil6tietojen kasittelysta rajavartiolaitoksessa annetun lain 28 §:n muuttamisesta

Ehdotettuun esitykseen vaikuttavat muutoshankkeet eduskunnassa.

Eduskunnan péattksen mukaisesti

muutetaan henkil6tietojen kasittelysta rajavartiolaitoksessa annetun lain (579/2005) 28 8:n

1 momentin 9 kohta seuraavasti:
28 §

Tietojen luovuttaminen muille
viranomaisille

Rajavartiolaitos saa luovuttaa rajavartiolai-
toksen henkilorekistereistd salassapitoséan-
nosten estaméttd teknisen kayttdyhteyden
avulla tai konekielisessd muodossa tietoja,
jotka ovat tarpeen:

9) Paaesikunnalle poliisin tehtdvien suorit-
tamisesta puolustusvoimissa annetussa laissa

tarkoitettuja turvallisuus- ja valvontatehtdvia
ja rikostutkintaa varten seké taustaselvityksis-
td& ja rikostaustaotteista annetussa laissa
( /201) tarkoitettujen taustaselvitysten teke-
mista varten toimivaltaisille viranomaisille.

Tama laki tulee voimaan kuu-

ta 201 .

péivana
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20.

Laki

ulkomaalaisrekisterista annetun lain 2 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti
muutetaan ulkomaalaisrekisteristd annetun lain (1270/1997) 2 8:n 2 momentti, sellaisena kuin
se on laissa 305/2004, seuraavasti:

28 tussa laissa (/201 ) tarkoitetun taustaselvi-
tyksen tekemiseksi.
Rekisterin pito ja kayttétarkoitus ~ @~ ———"H—"———————— —— —

Ulkomaalaisrekisterid pidetaan ja kéytetdan
ulkomaalaisten maahantuloa ja maastaldhtdd Tama laki tulee voimaan péivana kuu-
sekd oleskelua ja tyontekoa koskevien asioi- ta 201 .
den késittelyd, paatoksentekoa ja valvontaa
varten, valtion turvallisuuden suojaamiseksi ja _
taustaselvityksistd ja rikostaustaotteista anne-
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21.

Laki

poliisilain 43 §:n muuttamisesta

Ehdotettuun esitykseen vaikuttavat muutoshankkeet eduskunnassa.

Eduskunnan péatdksen mukaisesti

muutetaan poliisilain (493/1995) 43 &:n 6 momentti, sellaisena kuin se on laissa 525/2005,

seuraavasti:
43 §

Vaitiolovelvollisuus

Poliisin henkildrekisteriin talletettujen tieto-
jen luovuttamisesta toiselle poliisiyksikolle ja
muille viranomaisille teknisen kayttdyhteyden
avulla tai konekielisessa muodossa ja ulko-
maille s&&detddn henkilttietojen kasittelysté
poliisitoimessa annetussa laissa sekd henkil6-

rekisterien  kéyttdmisestd taustaselvityksia
laadittaessa taustaselvityksista ja rikostausta-
otteista annetussa laissa (/201 ).

Tama laki tulee voimaan kuu-

ta 201 .

paivana
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22.

Laki

eraiden alusten ja niité palvelevien satamien turvatoimista ja turvatoimien valvonnasta anne-
tun lain 4 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta 11 pdivana kesékuuta 2004 annetun lain (485/2004) 4 8:n 1a ja 1b kohta, sellaisina kuin ne

ovat laissa 69/2007, seuraavasti:
48
Liikenteen turvallisuusviraston erityistehtavat

Liikenteen turvallisuusvirasto toimii turva-
toimiasetuksen 2 artiklan 6 kohdassa tarkoitet-
tuna merenkulun turvatoimien yhteysyksikko-
né ja satamien turvatoimien yhteysyksikkdna,
minka lisaksi sen tehtadvéna on:

1 a) hyvaksyé turva-arvioinnin perusteella ja
satamanpitdjan esityksestd sataman turvatoi-
mialueen rajat ja se, keille sataman henkilds-
tosta tehdaan taustaselvityksistd ja rikostaus-
taotteista annetussa laissa (/201 ) tarkoitettu

Helsingissd paivana kuuta 201

taustaselvitys, seka huolehtia satamien turva-
suunnitelmien tarkistamisesta tdméan lain mu-
kaisesti;

1 b) hyvéksyd sataman turvapaallikko ja
muu keskeinen turvahenkildstd sataman te-
keméan esityksen ja taustaselvityksen perus-
teella;

Tama laki tulee voimaan kuu-

ta 201 .

paivana

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri
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Liite
Rinnakkaistekstit

Laki

henkilttietojen kasittelysté poliisitoimessa annetun lain muuttamisesta

Eduskunnan pé&étoksen mukaisesti

muutetaan henkil6tietojen kasittelystd poliisitoimessa annetun lain (761/2003) 5 &:n 4 mo-
mentti, 19 §:n 1 momentin 2 kohta ja 25 8§ seké

kumotaan 3 §:n 3 momentin 4 kohta, 21 § ja 23 §:n 1 momentin 4 kohta seuraavasti:

Voimassa oleva laki

38

Hallintoasiain tietojarjestelma

Tietojarjestelméén saadaan lisdksi tallettaa
poliisilain 1 8&:n 3 momentissa saadettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja seuraavasti:

4) turvallisuusselvityksistda annetun lain
(177/2002) 4 luvussa saddetyssa tarkoituk-
sessa tieto siitd, ettd henkildsta on tehty mai-
nitussa laissa tarkoitettu suppea turvallisuus-
selvitys seka selvityksen antamisaika ja muut
selvityksen yksiloimiseksi tarpeelliset tiedot
(paikallispoliisin turvallisuusselvitystiedot);

58§

Suojelupoliisin toiminnallinen
tietojarjestelma

Suojelupoliisin toiminnalliseen tietojarjes-
telméén talletetaan myds tiedot turvallisuus-
selvityksistd annetussa laissa tarkoitetusta
suojelupoliisin  tekemdstd perusmuotoisesta
turvallisuusselvityksesta ja laajasta turvalli-
suusselvityksestd, selvityksen kohteena ole-
van henkilén tunnistetiedot sekéd selvityksen
antamisaika.

Ehdotus
2 luku
38

Hallintoasiain tietojarjestelma

Tietojarjestelmadn saadaan liséksi tallettaa
poliisilain 1 8:n 3 momentissa sdddettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja seuraavasti:

Kumotaan.

58

Suojelupoliisi toiminnallinen
tietojarjestelma

Taustaselvitysrekisteristda saadetdan erik-
seen.



19§
Tietojen luovuttaminen muille viranomaisille

Poliisi saa luovuttaa muista poliisin henki-
I6rekistereistd kuin 30 §:sséd tarkoitetusta Eu-
ropol-tietojarjestelmasta ja 31 §:ssa tarkoite-
tusta kansallisesta Schengen-
tietojéarjestelméstd salassapitosadnndsten es-
tamatta teknisen kayttdyhteyden avulla tai
konekielisessd muodossa tietoja, jotka ovat
tarpeen:

2) puolustusvoimien padesikunnalle poliisin
tehtdvien suorittamisesta puolustusvoimissa
annetussa laissa (1251/1995) tarkoitettuja
turvallisuus- ja valvontatehtdvid seka rikos-
tutkintaa varten ja turvallisuusselvityksista
annetussa laissa (177/2002) tarkoitettujen
turvallisuusselvitysten tekemista varten;

218
Turvallisuusselvitykset

Suojelupoliisilla on turvallisuusselvityksista
annetussa laissa tarkoitettua perusmuotoista
turvallisuusselvitystéd ja laajaa turvallisuus-
selvitysta tehdessdan oikeus kayttaa poliisi-
asiain tietojarjestelmaan, hallintoasiain tieto-
jarjestelmaan ja suojelupoliisin toiminnalli-
seen tietojarjestelmaan sisaltyvia tietoja seka
oikeus saada sakkorekisterista siihen talletet-
tuja tietoja sakkorangaistuksista ja niiden
taytantoonpanosta sekd oikeushallinnon val-
takunnallisen tietojarjestelman diaari- ja
asianhallintatietojen valtakunnalliseen kasit-
telyjarjestelmaan sisaltyvia tietoja syyttajavi-
ranomaisessa tai tuomioistuimessa vireilla
olevista tai olleista rikosasioista ja ratkaisu-
ja paatosilmoitusjarjestelmaén sisaltyvia tie-
toja rikosasioissa annetuista ratkaisuista.
Suojelupoliisin oikeudesta saada muita tieto-
ja, joita se voi kayttaa perusmuotoista turval-
lisuusselvitysta tai laajaa turvallisuusselvitys-
t4 tehdessaan, saadetaan erikseen.

Suppeaa turvallisuusselvitystd tehdessdén
poliisilla on oikeus kayttaa poliisiasiain tieto-
jarjestelmaan sisaltyvia tietoja sekd oikeus
saada sakkorekisterista siihen talletettuja tie-
toja sakkorangaistuksista ja niiden taytan-
tdonpanosta sekd oikeushallinnon valtakun-
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198§
Tietojen luovuttaminen muille viranomaisille

Poliisi saa luovuttaa muista poliisin henki-
Iorekistereistd kuin 30 8:ss& tarkoitetusta Eu-
ropol-tietojérjestelmastd ja 31 8:ssé tarkoite-
tusta kansallisesta Schengen-
tietojarjestelmasta salassapitosaanndsten es-
tdmatta teknisen kéyttoyhteyden avulla tai
konekielisessd muodossa tietoja, jotka ovat
tarpeen:

2) puolustusvoimien paéesikunnalle polii-
sin tehtdvien suorittamisesta puolustusvoi-
missa annetussa laissa (1251/1995) tarkoitet-
tuja turvallisuus- ja valvontatehtdvia seka ri-
kostutkintaa varten ja taustaselvityksista ja
rikostaustaotteista annetussa laissa (/201 )
tarkoitettujen taustaselvitysten tekemisté var-
ten;

218
Turvallisuusselvitykset

Kumotaan.



nallisen tietojarjestelman diaari- ja asianhal-
lintatietojen valtakunnalliseen kasittelyjarjes-
telméan sisaltyvia tietoja syyttdjaviranomai-
sessa tai tuomioistuimessa vireilla olevista tai
olleista rikosasioista ja ratkaisu- ja p&atosil-
moitusjarjestelmaan sisaltyvia tietoja rikos-
asioissa annetuista ratkaisuista samoin kuin
niitd muita tietoja, joita poliisilla on oikeus
saada muilta viranomaisilta tata tehtdvaa
varten siten kuin siitd muualla laissa séade-
taan.

23§

Tietojen poistaminen hallintoasiain
tietojarjestelmasta
Hallintoasiain tietojarjestelméastd  tiedot
poistetaan seuraavasti:

4) paikallispoliisin turvallisuusselvitystie-
dot vuoden kuluttua uuden suppean turvalli-
suusselvityksen antamisesta, viimeistaan kui-
tenkin kymmenen vuoden kuluttua selvityksen
antamisesta;

258§

Tietojen poistaminen suojelupoliisin
toiminnallisesta tietojarjestelmasta

Henkil6d koskevat tiedot poistetaan suoje-
lupoliisin toiminnallisesta tietojarjestelmasta
25 vuoden kuluttua viimeisen tiedon merkit-
semisestd. Tietojarjestelméssa olevat tiedot
perusmuotoisesta turvallisuusselvityksesta ja
laajasta turvallisuusselvityksestd poistetaan
vuoden kuluessa vastaavan uuden selvityksen
antamisesta, viimeistaan kuitenkin kymmenen
vuoden kuluttua selvityksen antamisesta.
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23 8

Tietojen poistaminen hallintoasiain
tietojarjestelmasta
Hallintoasiain  tietojarjestelmastd tiedot
poistetaan seuraavasti:

258

Tietojen poistaminen suojelupoliisin
toiminnallisesta tietojérjestelmasta

Henkil6& koskevat tiedot poistetaan suoje-
lupoliisin toiminnallisesta tietojarjestelmésté
25 vuoden kuluttua viimeisen tiedon merkit-
semisesta.

Tama laki tulee voimaan

kuuta 201 .

paivana
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Laki

viestintdhallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan viestintdhallinnosta annetun lain (625/2001) 2 8:n 1 kohta, sellaisena kuin se on

laissa 886/2010, seuraavasti:

Voimassa oleva laki

28
Viestintaviraston tehtavat

Viestintaviraston tehtdvana on:

1) huolehtia viestintamarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sahkodisen viestinnan tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien Kieltdmisestd annetussa laissa
(1117/2001), vahvasta sahkoisestd tunnista-
misesta ja sahkdisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvalisista tieto-
turvallisuusvelvoitteista ~ annetussa  laissa
(588/2004) sekd verkkotunnuslaissa
(228/2003) sille séadetyista tehtéavista;

Ehdotus

28
Viestintaviraston tehtavat

Viestintdviraston tehtavéna on:

1) huolehtia  viestintdmarkkinalaissa
(393/2003), radiotaajuuksista ja telelaitteista
annetussa laissa (1015/2001), postipalvelu-
laissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion te-
levisio- ja radiorahastosta annetussa laissa
(745/1998), sdhkoisen viestinndn tietosuoja-
laissa (516/2004), erdiden suojauksen purku-
jarjestelmien kieltdmisestd annetussa laissa
(1117/2001), vahvasta sahkoisesta tunnista-
misesta ja séhkoisistd allekirjoituksista anne-
tussa laissa (617/2009), kansainvalisista tie-
toturvallisuusvelvoitteista annetussa laissa
(588/2004), taustaselvityksista ja rikostaus-
taotteista annetussa laissa ( /201), yritysten
tietoturvallisuusvaatimusten arviointilaitok-
sista annetussa laissa ( /201),
viranomaisten tietojarjestelmien ja tietolii-
kennejarjestelyjen tietoturvallisuuden arvi-
oinnista annetussa laissa ( /201) seka verk-
kotunnuslaissa (228/2003) sille s&adetyista
tehtavista;

Tama laki tulee voimaan kuu-

ta 201 .

paivana
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Laki

kansainvalisista tietoturvallisuusvelvoitteista annetun lain muuttamisesta

Eduskunnan pé&étoksen mukaisesti

muutetaan kansainvdlisista tietoturvallisuusvelvoitteista annetun lain (588/2004) 4 §:n
3 momentti, 11 § ja sen otsikko sek& 12 § ja sen otsikko, sellaisina kuin ne ovat laissa 885/2010

seka

kumotaan 1 8:n 3 momentti ja 13 §, sellaisena kuin se on laissa 885/2010, seuraavasti:

Voimassa oleva laki

18
Lain soveltamisala

Lain 12—14 §8:8& sekd 16 §:n 2 momenttia
sovelletaan my6s elinkeinonharjoittajaan, jo-
ka pyytaa yhteisoturvallisuusselvityksen ja
arvion tekemisté voidakseen osallistua toisen
valtion viranomaisen tai siella kotipaikkaan-
sa pitéavan yrityksen jarjestamaan tarjouskil-
pailuun.

48
Turvallisuusviranomaiset ja niiden tehtavat

Madrétyt turvallisuusviranomaiset huoleh-
tivat niille tassd laissa séadetyistd ja muista
niille kansainvalisisté tietoturvallisuusvelvoit-
teista johtuvista tehtdvista. Puolustusministe-
rio, pédesikunta ja suojelupoliisi toimivat
kansallisen turvallisuusviranomaisen asian-
tuntijoina henkilosto-, yhteiso- ja toimitila-
turvallisuutta koskevissa asioissa sekd Vies-
tintavirasto tietojarjestelmien ja tietoliiken-
teen tietoturvallisuutta koskevissa asioissa.

Ehdotus

18
Lain soveltamisala

Kumotaan.

48
Turvallisuusviranomaiset ja niiden tehtavéat

Maéératyt turvallisuusviranomaiset huoleh-
tivat niille tdssa laissa saddetyistd ja muista
niille kansainvélisista tietoturvallisuusvel-
voitteista johtuvista tehtdvistd. Puolustusmi-
nisterid, padesikunta ja suojelupoliisi toimi-
vat kansallisen turvallisuusviranomaisen asi-
antuntijoina henkilésto-, yritys- ja toimitila-
turvallisuutta koskevissa asioissa seka Vies-
tintdvirasto viranomaisten tietojarjestelmien
ja tietoliikennejarjestelyjen tietoturvallisuutta
koskevissa asioissa.



118§
Henkiloturvallisuusselvitykset ja arviot

Kansainvélisessd tietoturvallisuusvelvoit-
teessa edellytetyn henkilon luotettavuuden
arvioinnin perusteena oleva turvallisuusselvi-
tys tehdaén siten kuin turvallisuusselvityksis-
ta annetussa laissa (177/2002) ja sen nojalla
séadetddn. Sen estdmattd, mitd mainitun lain
19 8:ssa s&adetaan, turvallisuusselvitys voi-
daan tehdd myo6s suppeana turvallisuusselvi-
tyksend, jos se on tarpeen kansainvélisen tie-
toturvallisuusvelvoitteen toteuttamiseksi.

Turvallisuusselvityksen tekee padesikunta
silloin, kun turvallisuusselvityksen laatiminen
on tarpeen puolustushallintoa tai puolustus-
hankintoja koskevan kansainvélisen velvoit-
teen toteuttamiseksi. Suojelupoliisi huolehtii
muiden henkiléén liittyvien turvallisuusselvi-
tysten tekemisesta.

Arvion henkilon luotettavuudesta turvalli-
suusselvityksen perusteella tekee kansallinen
turvallisuusviranomainen tai, jos niin turval-
lisuusviranomaisten valilla on sovittu, tehta-
vaan madratty turvallisuusviranomainen.

12 §
Yhteisoturvallisuusselvitykset ja arviot

Suojelupoliisi huolehtii kansainvélisen tie-
toturvallisuusvelvoitteen perusteella tehtdvas-
td 1 8:n 2 momentissa tarkoitetun elinkeinon-
harjoittajan  luotettavuuden selvittdmisestd
(yhteisoturvallisuusselvitys) sekd sen perus-
teella tehdysté arviosta. Padesikunta huolehtii
tehtdvasta kuitenkin silloin, kun kysymys on
puolustukseen liittyvastd hankinnasta. Selvi-
tystd ja arviota laadittaessa on otettava huo-
mioon, miten:

1) suojataan turvallisuusluokitellut tiedot
oikeudettomalta ilmitulolta, muuttamiselta ja
havittamiselta;

2) estetddn asiaton paéasy tiloihin, joissa tur-
vallisuusluokiteltuja tietoja kasitellaén tai
joissa harjoitetaan turvallisuusluokitellussa
sopimuksessa tarkoitettua toimintaa;

3) henkiloston ohjauksesta ja koulutuksesta
huolehditaan.

Suojelupoliisi ja padesikunta voivat toimi-
alaansa kuuluvassa asiassa laatia yhteisotur-
vallisuusselvityksen ja arvion, jos elinkeinon-
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118
Henkil6turvallisuusselvitykset

Kansainvélisessd tietoturvallisuusvelvoit-
teessa edellytetty henkiloturvallisuusselvitys
tehd&an siten kuin taustaselvityksista ja ri-
kostaustaotteista annetussa laissa ( /201 )
sdadetdan. Kansallinen turvallisuusviran-
omainen antaa taustaselvityksen perusteella
mainitussa laissa tarkoitetun taustaselvitys-
todistuksen.

12 §
Yritysturvallisuusselvitykset

Kansainvalisessa tietoturvallisuusvelvoit-
teessa edellytetty yritysturvallisuusselvitys
tehdaan siten kuin taustaselvityksista ja ri-
kostaustaotteista annetussa laissa saadetaan.
Kansallinen turvallisuusviranomainen antaa
taustaselvityksen perusteella mainitussa lais-
sa tarkoitetun taustaselvitystodistuksen.



harjoittaja on pyytanyt sitd voidakseen osal-
listua toisen valtion viranomaisen tai siind
kotipaikkaansa pitdvan yrityksen jarjesta-
maan tarjouskilpailuun.

Viestintdvirasto laatii tarvittaessa osana
yhteisoturvallisuusselvitysté selvityksen ja ar-
vion siitd, tayttavatké elinkeinonharjoittajan
tietojarjestelmat ja tietoliikenteen jarjestelyt
kansainvélisista tietoturvallisuusvelvoitteista
johtuvat vaatimukset.

Yhteisoturvallisuusselvitys voidaan tehda
myds osittaisena, jos se on tarpeen kansain-
valisen tietoturvallisuusvelvoitteen toteutta-
miseksi. Jos selvitys ja arviointi koskevat yk-
sinomaan tietojarjestelmien tai tietoliikenne-
jarjestelyjen turvallisuutta, selvityksen ja ar-
vioinnin laatii seké& sen pohjalta annettavan
14 §:ssé tarkoitetun todistuksen antaa Vies-
tintavirasto.

13§

Sitoumus turvallisuustoimenpiteiden
suorittamisesta

Madratyt turvallisuusviranomaiset voivat
toimialaansa kuuluvaa yhteisoturvallisuus-
selvitysta ja sen perusteella annettavaa arvio-
ta laatiessaan edellyttdd, ettd elinkeinonhar-
joittaja sitoutuu huolehtimaan 12 8:n 1 mo-
mentissa tarkoitetuista ja muista kansainva-
listen tietoturvallisuusvelvoitteiden toteutta-
miseksi tarpeellisista toimenpiteista.
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13§

Sitoumus turvallisuustoimenpiteiden
suorittamisesta

Kumotaan.

Tama laki tulee voimaan

kuuta 201 .

paivana



160

Laki

yrityspalvelujen asiakastietojarjestelmasta annetun lain muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan yrityspalvelujen asiakastietojarjestelméstd annetun lain (240/2007) 5 § ja 6 8:n
1 momentin 4 kohta ja 10 8:n 2 momentti, sellaisena kuin ne ovat laissa 1039/2010, seuraavasti:

Voimassa oleva laki
58
Asiakastietojarjestelman kayttétarkoitus

Yrityspalvelujen  asiakastietojérjestelman
tarkoituksena on parantaa yrityspalvelujen
suuntaamista ja yritysten arviointia niille
myonnettavia yrityspalveluja harkittaessa se-
ka tehostaa myodnnettyjen yritystukien val-
vontaa.

68

Asiakastietojarjestelman kautta saatavissa
olevat tiedot

Yrityspalvelujen  asiakastietojérjestelman
kautta voidaan kasitell4 tietoja, joista ilmene-
vat:

4) yrityksesta ja sen vastuuhenkildista luot-
totietorekisteriin, konkurssi- ja yrityssanee-
rausrekisteriin sek& ulosottorekisteriin tallete-
tut tiedot.

Ehdotus
58
Asiakastietojarjestelman kayttotarkoitus

Yrityspalvelujen  asiakastietojéarjestelméan
tarkoituksena on parantaa yrityspalvelujen
suuntaamista ja yritysten arviointia niille
myonnettévia yrityspalveluja harkittaessa se-
ka tehostaa myonnettyjen yritystukien val-
vontaa. Asiakastietojarjestelman kautta saa-
tavia yrityksen perustietoja saa kayttaa myos
yritysturvallisuusselvitysten laadinnassa si-
ten kuin siité erikseen saadetaan.

68

Asiakastietojarjestelman kautta saatavissa
olevat tiedot

Yrityspalvelujen  asiakastietojarjestelman
kautta voidaan kasitelld tietoja, joista ilme-
nevat:

4) yrityksesté ja sen vastuuhenkildisté luot-
totietorekisteriin, konkurssi- ja yrityssanee-
rausrekisteriin, ulosottorekisteriin sek& oike-
ushallinnon valtakunnallisen tietojarjestel-
man ratkaisu- ja paatosilmoitusjarjestelmaan
seka diaari- ja asianhallintajarjestelman val-
takunnalliseen késittelyjarjestelmaan tallete-
tut rikollista tekoa koskevat tiedot.



108

Asiakastietojarjestelman tietojen
luovuttaminen

Edelld 6 8:n 1 momentissa tarkoitettuja tie-
toja saa tdmén pykalan 1 momentissa saade-
tyn liséksi luovuttaa ulkoasiainministeridlle,
opetus- ja kulttuuriministeridlle, Opetushalli-
tukselle ja Finpro ry:lle.
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108

Asiakastietojarjestelman tietojen
luovuttamien

Edelld 6 8:n 1 momentissa tarkoitettuja tie-
toja saa tdman pykaldn 1 momentissa saade-
tyn liséksi luovuttaa ulkoasiainministeriolle,
opetus- ja kulttuuriministeriolle, Finnpro
ry:lle sek& toimivaltaisille viranomaisille
taustaselvityksista ja rikostaustaotteista an-

netun lain (/201 ) mukaisia tehtavia var-
ten.
Tama laki tulee voimaan paivana

kuuta 201 .



162

Laki

rikosrekisterilain 4 a ja 6 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti
muutetaan rikosrekisterilain (770/1993) 4 a 8:n 1 momentin 1 a kohta, sellaisena kuin se on
laissa 180/2002, sekd 6 §, sellaisena kuin se on osittain muutettuna laissa 1093/1999, 505/2002

ja laissa 654/2004, seuraavasti:

Voimassa oleva laki

4a8§

Sen liséksi, mitd 4 §:ssé saadetdan, rikosre-
kisterista luovutetaan henkiléa koskevat tie-
dot Suomen viranomaiselle asiassa, joka kos-
kee:

1 a) turvallisuusselvityksistd annetussa lais-
sa (177/2002) tarkoitetun perusmuotoisen
turvallisuusselvityksen sekd laajan ja suppean
turvallisuusselvityksen tekemisté;

68

Yksityinen henkil6 saa itsedan koskevan ot-
teen rikosrekisterista viisumia, tydlupaa, oles-
kelulupaa tai muuta niihin verrattavaa syyta
varten.

Sen liséksi, mitd 1 momentissa sdadetéén,
yksityinen henkild saa itseddn koskevan ot-
teen rikosrekisteristd voidakseen ryhtyd sel-
laiseen tehtévadn, johon pysyvaisluontoisesti
ja olennaisesti kuuluu tyoskentelya alaikdis-
ten parissa ja jossa ote on lasten kanssa tyds-
kentelevien rikostaustan selvittdmisesta anne-
tun lain (504/2002) mukaan toimitettava
tyonantajalle tai viranomaiselle. Otteeseen
merkitdan tiedot paatoksesta, jolla henkil6é on
tuomittu rikoslain 17 luvun 18, 18 a tai
19 §:ssd tarkoitetusta sukupuolisiveellisyytta
loukkaavasta teosta, 20 luvussa tarkoitetusta
seksuaalirikoksesta, 21 luvun 1 §:n nojalla ta-
posta, 2 8:n nojalla murhasta, 3 8:n nojalla
surmasta tai 6 8:n nojalla torkeésta pahoinpi-

Ehdotus

4a8

Sen liséksi, mitd 4 §:ssa saadetdan, rikosre-
kisteristd luovutetaan henkilod koskevat tie-
dot Suomen viranomaiselle asiassa, joka
koskee:

1 a) taustaselvityksista ja rikostaustaotteis-
ta annetussa laissa ( /201 ) tarkoitetun
taustaselvityksen tekemista;

68

Yksityinen henkild saa itseddn koskevan
otteen rikosrekisteristd viisumia, tyolupaa,
oleskelulupaa tai muuta niihin verrattavaa
Syytéa varten.

Sen lisaksi, mitd 1 momentissa sdédetadn,
yksityinen henkild saa itseddn koskevan ot-
teen rikosrekisteristd voidakseen ryhtya sel-
laiseen tehtavéan, johon pysyvaisluontoisesti
ja olennaisesti kuuluu tyoskentelyd alaikéis-
ten parissa ja jossa ote on lasten kanssa ty0s-
kentelevien rikostaustan selvittdmisestd anne-
tun lain (504/2002) mukaan toimitettava
tyonantajalle tai viranomaiselle. Otteeseen
merkitéan tiedot paatoksestd, jolla henkild on
tuomittu rikoslain 17 luvun 18, 18 a tai
19 8:ss4 tarkoitetusta sukupuolisiveellisyytta
loukkaavasta teosta, 20 luvussa tarkoitetusta
seksuaalirikoksesta, 21 luvun 1 8&:n nojalla
taposta, 2 8:n nojalla murhasta, 3 8:n nojalla
surmasta tai 6 8:n nojalla torkeésta pahoinpi-



telystd, 31 luvun 2 8:n nojalla torkeésta ryos-
tostd taikka 50 luvussa tarkoitetuista huuma-
usainerikoksista. Otteeseen merkitddn myos
tiedot pa&toksestd, jolla henkild on aikai-
semmin voimassa olleen lain nojalla tuomittu
vastaavasta rikoksesta. Ote on maksuton.

Edella 1 ja 2 momentissa tarkoitettua tietoa
pyydettdessd on ilmoitettava tarkoitus, johon
sita tarvitaan. Ote, jota tarkoitetaan 2 momen-
tissa, toimitetaan vain henkil6lle, jota ote
koskee.

Henkilon oikeudesta tarkastaa hantd koske-
vat rekisteritiedot on voimassa, mit& henkil6-
tietojen suojasta saddetdan. Rikosrekisteriin
merkitylla henkil6lla on liséksi oikeus pyyn-
nosta saada tieto siitd, kenelle ja mihin tarkoi-
tukseen hanesta on annettu tietoja automaatti-
sen tietojenkésittelyn avulla pidettévéstd re-
Kisterista viimeisen vuoden aikana. Sill&, jolla
on oikeus kirjoittaa oikeushenkilén nimi, on
rekisterin pitdmismenetelméstd riippumatta
vastaava tarkastus- ja tiedonsaantioikeus oi-
keushenkilon puolesta sekéd oikeus saada oi-
keushenkilda koskeva ote rekisterista.
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telystd, 31 luvun 2 8:n nojalla torkedsta ryods-
tostd taikka 50 luvussa tarkoitetuista huuma-
usainerikoksista. Otteeseen merkitddn myos
tiedot paatoksestd, jolla henkilé on aikai-
semmin voimassa olleen lain nojalla tuomittu
vastaavasta rikoksesta.

Oikeusrekisterikeskus ottaa rikosrekisteris-
ta saatavat tiedot taustaselvityksista ja rikos-
taustaotteista annetussa laissa (/201 ) tar-
koitettuun rikostaustaotteeseen.

Edelld 1-3 momentissa tarkoitettua tietoa
pyydettéesséd on ilmoitettava tarkoitus, johon
sitd tarvitaan. Ote, jota tarkoitetaan 2 mo-
mentissa, toimitetaan vain henkil6lle, jota ote
koskee.

Henkilon oikeudesta tarkastaa héntd kos-
kevat rekisteritiedot on voimassa, mité henki-
I6tietojen suojasta saddetddn. Rikosrekisteriin
merkityll& henkil6lla on lisaksi oikeus pyyn-
nostd saada tieto siitd, kenelle ja mihin tar-
koitukseen hénestd on annettu tietoja auto-
maattisen tietojenkasittelyn avulla pidettavas-
ta rekisteristd viimeisen vuoden aikana. Silla,
jolla on oikeus kirjoittaa oikeushenkilon ni-
mi, on rekisterin pitdmismenetelméasta riip-
pumatta vastaava tarkastus- ja tiedonsaanti-
oikeus oikeushenkilon puolesta sekéd oikeus
saada oikeushenkiloa koskeva ote rekisteris-
ta.

Tama laki tulee voimaan

kuuta 201 .

paivana



164

Laki

sakon taytantéénpanosta annetun lain 4 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

lisatdan sakon taytantdénpanosta annettuun lakiin (672/2002) uusi 50 a § seuraavasti:

Voimassa oleva laki

Ehdotus

50a8

Sakkorekisterin tietojen kayttd
rikostaustaotetta annettaessa

Sen estamattd, mitd 50 8§:ssd saadetaan,
Oikeusrekisterikeskus saa kayttda sakkore-
kisterin tietoja antaessaan taustaselvityksista
ja rikostaustaotteista annetussa laissa
( /201 ) tarkoitetun rikostaustaotteen.

Tama laki tulee voimaan paivana
kuuta 201 .
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10.

Laki

oikeushallinnon valtakunnallisesta tietojarjestelmastéd annetun lain muuttamisesta

Eduskunnan paatéksen mukaisesti
lisatdan oikeushallinnon valtakunnallisesta tietojarjestelmésta annetun lain (372/2010) 8 §:4an
uusi 4 momentti seuraavasti:

Voimassa oleva laki Ehdotus

88 88
Tietojarjestelman kayttotarkoitus Tietojarjestelman kayttotarkoitus

Oikeusrekisterikeskus kayttda oikeushal-
linnon valtakunnallista tietojarjestelméasta
saatavia tietoja rikostaustaotteen antamises-
sa taustaselvityksistd ja rikostaustaotteista
annetussa laissa (/201 ) saadetylla taval-
la.

Taméa laki tulee voimaan paivana
kuuta 201 .



11.

166

Laki

liiketoimintakiellosta annetun lain 21 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

muutetaan liiketoimintakiellosta annetun lain (1059/1985) 21 §:n otsikko seka sen 4 momentti
ja’5 momentti, sellaisena kuin se on laissa 182/2002, seuraavasti:

Voimassa oleva laki

218

Rekisteri

Liiketoimintakieltoa koskevat tiedot poiste-
taan rekisteristd viiden vuoden kuluttua kiel-
lon paattymisestd ja siirretaan arkistorekiste-
riin.

Tiedot paattyneistd liiketoimintakielloista
on pidettdva salassa. Tietoja voidaan kuiten-
kin luovuttaa poliisille liiketoimintakiellon
rikkomista koskevan rikoksen esitutkintaa ja
liikketoimintakiellon mé&&raamisen edellytys-
ten selvittdmista varten, yleiselle syyttajalle
syyteharkintaa ja syytteen ajamista varten se-
ka suojelupoliisille ja padesikunnalle turvalli-
suusselvityksistd annetussa laissa (177/2002)
tarkoitetun perusmuotoisen turvallisuusselvi-
tyksen ja laajan turvallisuusselvityksen teke-
mista varten.

Ehdotus

218

Liiketoimintakieltorekisteri ja sen
arkistorekisteri

Liiketoimintakieltoa koskevat tiedot poiste-
taan rekisteristd kolmen kuukauden kuluttua
kiellon paattymisestd ja siirretddn arkistore-
Kisteriin. Tiedot on poistettava arkistorekiste-
ristd, kun on kulunut seitseman vuotta liike-
toimintakiellon paattymisesta.

Tiedot paattyneista liiketoimintakielloista
on pidettava salassa. Tietoja voidaan kuiten-
kin luovuttaa poliisille liiketoimintakiellon
rikkomista koskevan rikoksen esitutkintaa ja
liiketoimintakiellon mé&&rdédmisen edellytys-
ten selvittdmista varten, yleiselle syyttajalle
syyteharkintaa ja syytteen ajamista varten se-
ka taustaselvityksistd ja rikostaustaotteista
annetussa laissa ( /201) tarkoitetun taus-
taselvityksen laatimista varten toimivaltaisil-
le viranomaisille.

Tama laki
kuuta 201 .

tulee voimaan paivana
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12.

Laki

valtion virkamieslain muuttamisesta

Eduskunnan paatéksen mukaisesti
lisataan valtion virkamieslakiin (750/1994) uusi 8 ¢ §, seuraavasti:

Voimassa oleva laki Ehdotus

8csg

Virkaan nimittdémisen edellytyksena on, jos
niin valtioneuvoston asetuksella sd&ddetaan,
ettd virkaan nimitettdva on saanut taustasel-
vityksistd ja rikostaustaotteista annetussa
laissa tarkoitetun taustaselvitystodistuksen.

Valtioneuvoston asetuksella voidaan saa-
tdd 1 momentissa tarkoitetusta velvollisuu-
desta jos virkaan nimitettdva padsee muutoin
kuin satunnaisesti suojaustasoihin | tai Il
kuuluviin luokiteltuihin asiakirjoihin tai jos
hanen on muutoin tarkoitus toimia tehtévas-
sd, jossa sen luonteen vuoksi edellytetdén
erityista luotettavuutta.

Tama laki tulee voimaan paivana
kuuta 201 .



13.

168

Laki

panostajalain muuttamisesta

Eduskunnan paatéksen mukaisesti

lisataan panostajalakiin (219/2000) uusi 2 a §, seuraavasti:

Voimassa oleva laki

Ehdotus

2a8

Panostajan patevyyskirjan antavan viran-
omaisen on ennen patevyyskirjan antamista
hankittava péatevyyskirjaa hakeneesta taus-
taselvityksista ja rikostaustaotteista annetus-
sa laissa ( /201 ) tarkoitettu rikostaus-
taselvitys, jollei hakija esita viranomaiselle
mainitun lain mukaan annettua taustaselvi-
tystodistusta.

Tama laki tulee voimaan paivana
kuuta 201 .



14.

169

Laki

yksityisista turvallisuuspalveluista annetun lain 59 §:n muuttamisesta

Eduskunnan paattksen mukaisesti

muutetaan yksityisista turvallisuuspalveluista annetun lain (282/2002) 59 § seuraavasti:

Voimassa oleva laki

59 8§
Lausunnot

Vastaavan hoitajan ja vartijan koulutuksen
jarjestajalla on oikeus saada siltd poliisilai-
tokselta, jonka toimialueeseen koulutukseen
hakeutuneen kotikunta kuuluu, lausunto kou-
lutukseen hakeutuneen sopivuudesta vastaa-
vaksi hoitajaksi tai vartijaksi. Koulutuksen
jarjestgjalla on lisaksi oikeus saada lausunto
koulutukseen opettajaksi hakeutuvan sopi-
vuudesta tehtavaan silta poliisilaitokselta,
jonka toimialueeseen opettajaksi hakeutuvan
kotikunta kuuluu.

Ehdotus

59 §
Lausunnot

Vastaavan hoitajan, voimankayttokoulutta-
jan ja vartijan koulutuksen jarjestajan on
pyydettava koulutukseen hakeutuneesta ri-
kostaustaselvitys siten kuin taustaselvityksis-
td ja rikostaustaotteista annetussa laissa
( /201).

Tama laki tulee voimaan
ta 201 .

paivana uu-



15.

170

Laki

Rikosseuraamusalan koulutuskeskuksesta annetun lain 9 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan Rikosseuraamusalan koulutuskeskuksesta annetun lain (1316/2006) 9 &:n 3 mo-

mentti seuraavasti:

Voimassa oleva laki

98§

Opiskelijaksi ottaminen ammatilliseen
tutkintoon johtavaan koulutukseen

Opiskelijaksi pyrkivan tulee antaa koulu-
tuskeskukselle opiskelijaksi ottamisen arvi-
oinnissa tarvittavat terveydentilaansa koske-
vat tiedot. Koulutuskeskus voi pyytaa koulu-
tukseen hakijoista turvallisuusselvityksista
annetun lain (177/2002) mukaisen turvalli-
suusselvityksen.

Ehdotus

98§

Opiskelijaksi ottaminen ammatilliseen
tutkintoon johtavaan koulutukseen

Opiskelijaksi pyrkivan tulee antaa koulu-
tuskeskukselle opiskelijaksi ottamisen arvi-
oinnissa tarvittavat terveydentilaansa koske-
vat tiedot. Taustaselvityksen hakemisesta ja
rikostaustaotteen esittdmisestd saadetaan
taustaselvityksista ja rikostaustaotteista an-
netussa laissa ( /201).

Tama laki tulee voimaan

paivana
kuuta 201 .



16.

171

Laki

Pelastusopistosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan Pelastusopistosta annetun lain (607/2006) 18 §:n 5 momenttia seuraavasti:

Voimassa oleva laki

18 §
Kelpoisuus opintoihin

Pelastusopisto pé&éattdd 1 momentin 3 koh-
dassa ja 4 momentin 2 kohdassa tarkoitetuista
koulutukseen ottamisen edellytyksend olevis-
ta terveydentilaan ja alalle soveltuvuuteen
liittyvista vaatimuksista. Ammatilliseen pe-
ruskoulutukseen opiskelijaksi pyrkivan tulee
antaa opiskelijaksi ottamisen arvioinnin edel-
lyttamét terveydentilaansa koskevat tiedot Pe-
lastusopiston maaraamalla tavalla. Pelastus-
opisto voi pyytdé koulutukseen hakijoista po-
liisilta turvallisuusselvityksista annetun lain
(177/2002) mukaisen turvallisuusselvityksen.

Ehdotus

18 §
Kelpoisuus opintoihin

Pelastusopisto paattdd 1 momentin 3 koh-
dassa ja 4 momentin 2 kohdassa tarkoitetuis-
ta koulutukseen ottamisen edellytyksena ole-
vista terveydentilaan ja alalle soveltuvuuteen
liittyvistd vaatimuksista. Ammatilliseen pe-
ruskoulutukseen opiskelijaksi pyrkivan tulee
antaa opiskelijaksi ottamisen arvioinnin edel-
lyttamat terveydentilaansa koskevat tiedot
Pelastusopiston méaaraamalla tavalla. Taus-
taselvityksen hakemisesta ja rikostaustaot-
teen esittdmisestd saddetdan taustaselvityk-
sistéd ja rikostaustaotteista annetussa laissa
( /201).

Tama laki tulee voimaan

kuuta 201 .

paivana



17.

172

Laki

ilmailulain 105 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan ilmailulain (1194/2009) 105 8:n 1 momentin johdantokappale seuraavasti:

Voimassa oleva laki

105 8§

- Kulkuoikeus ja _
Liikenteen turvallisuusviraston oikeus
saada tietoja viranomaisilta

Liikenteen turvallisuusviraston on myon-
nettdva lentoasemalla turvavalvotulla alueella
tyoskenteleville tai sielld sd&nnollisesti kéy-
vélle henkil6lle kulkuoikeus, jos hakijalle
tehdyn turvallisuusselvityksistd annetun lain
(177/2002) mukaisen perusmuotoisen tai
suppean turvallisuusselvityksen tai toisessa
valtiossa tehdyn taustantarkastuksen mukaan:

Ehdotus

105 §

- Kulkuoikeus ja _
Liikenteen tqrvqlllst_Juswrast_o_n oikeus
saada tietoja viranomaisilta

Liikenteen turvallisuusviraston on myoén-
nettavé lentoasemalla turvavalvotulla alueella
tyoskentelevalle tai sielld sdannollisesti kay-
vélle henkildlle kulkuoikeus, jos hakijalle
tehdyn taustaselvityksistd ja rikostaustaot-
teista annetun lain (/201 ) taustaselvityk-
sen tai toisessa valtiossa tehdyn taustantar-
kastuksen mukaan:

Tama laki tulee voimaan

kuuta 201 .

paivana



18.

173

Laki

ulosottokaaren 70 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan ulosottokaaren (705/2007) 3 luvun 70 §:n 1 momentin 4 kohta seuraavasti:

Voimassa oleva laki

708

Esitutkinta- ja erdat muut viranomaiset ja
tuomioistuimet

Ulosottoviranomainen saa yksittaistapauk-
sessa antaa pyydettdessa ulosottoviranomai-
sen asiakirjasta vastaajan tunniste- ja yhteys-
tietoja seka vastaajan taloudellista asemaa ja
toimintaa koskevia tietoja:

4) suojelupoliisille ja padesikunnalle turval-
lisuusselvityksista annetussa laissa
(177/2002) saadetyn turvallisuusselvityksen
tekemista varten;

Ehdotus

70 8

Esitutkinta- ja eréadt muut viranomaiset ja
tuomioistuimet

Ulosottoviranomainen saa yksittdistapauk-
sessa antaa pyydettdessa ulosottoviranomai-
sen asiakirjasta vastaajan tunniste- ja yhteys-
tietoja seka vastaajan taloudellista asemaa ja
toimintaa koskevia tietoja:

4) suojelupoliisille ja paédesikunnalle taus-
taselvityksista ja rikostaustaotteista annetus-
sa laissa (/201 ) s&adetyn turvallisuusselvi-
tyksen tekemista varten;

Tama laki tulee voimaan

kuuta 201 .

paivana



19.

174

Laki

henkil6tietojen kasittelysta rajavartiolaitoksessa annetun lain 28 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan henkil6tietojen kasittelystd rajavartiolaitoksessa annetun lain (579/2005) 28 §:n

1 momentin 9 kohta seuraavasti:

Voimassa oleva laki

28 §

Tietojen luovuttaminen muille
viranomaisille

Rajavartiolaitos saa luovuttaa rajavartiolai-
toksen henkildrekistereistd salassapitosaan-
nosten estdmattd teknisen kayttdyhteyden
avulla tai konekielisessd muodossa tietoja,
jotka ovat tarpeen:

9) Paaesikunnalle poliisin tehtavien suorit-
tamisesta puolustusvoimissa annetussa laissa
tarkoitettuja turvallisuus- ja valvontatehtdvia
sekd rikostutkintaa varten, turvallisuusselvi-
tyksistd annetussa laissa (177/2002) tarkoitet-
tujen turvallisuusselvitysten tekemista varten
ja kansainvalisistad tietoturvallisuusvelvoit-
teista annetussa laissa (588/2004) tarkoitettu-
jen yhteis6turvallisuusselvitysten tekemisté
varten.

Ehdotus

28 §

Tietojen luovuttaminen muille
viranomaisille

Rajavartiolaitos saa luovuttaa rajavartiolai-
toksen henkil6rekistereistd salassapitosaan-
nosten estamattd teknisen kayttdyhteyden
avulla tai konekielisess& muodossa tietoja,
jotka ovat tarpeen:

9) Pé&&esikunnalle poliisin tehtavien suorit-
tamisesta puolustusvoimissa annetussa laissa
tarkoitettuja turvallisuus- ja valvontatehtavia
ja rikostutkintaa varten seké taustaselvityk-
sistd ja rikostaustaotteista annetussa laissa
( /201) tarkoitettujen turvallisuusselvitys-
ten tekemistd varten toimivaltaisille viran-
omaisille.

Tama laki tulee voimaan

kuuta 201 .

paivana



20.

175

Laki

ulkomaalaisrekisterista annetun lain 2 §:n muuttamisesta

Eduskunnan paatéksen mukaisesti

muutetaan ulkomaalaisrekisterista annetun lain (1270/1997) 2 &:n 2 momentti, sellaisena kuin

se on laissa 305/2004, seuraavasti:

Voimassa oleva laki

598
Rekisterin pito ja tarkoitus

Ulkomaalaisrekisterid pidetdan ja kdytetaan
ulkomaalaisten maahantuloa ja maastalahtda
sekd oleskelua ja tydntekoa koskevien asioi-
den Kkasittelyd, paatoksentekoa ja valvontaa
varten, valtion turvallisuuden suojaamiseksi
ja turvallisuusselvityksistd annetussa laissa
(177/2002) tarkoitetun perusmuotoisen tur-
vallisuusselvityksen ja laajan turvallisuussel-
vityksen tekemiseksi.

Ehdotus

59§
Rekisterin pito ja tarkoitus

Ulkomaalaisrekisterid pidetdan ja kdytetaan
ulkomaalaisten maahantuloa ja maastaldhtoa
sekd oleskelua ja tyontekoa koskevien asioi-
den késittelyd, paatoksentekoa ja valvontaa
varten, valtion turvallisuuden suojaamiseksi
ja taustaselvityksistd ja rikostaustaotteista
annetussa laissa (/201 ) tarkoitetun taus-
taselvityksen tekemiseksi.

Tama laki tulee voimaan
ta 201 .

paivana uu-



21.

176

Laki

poliisilain 43 §:n muuttamisesta

Eduskunnan pé&étoksen mukaisesti

muutetaan poliisilain (493/1995) 43 §:n 6 momentti, sellaisena kuin se on laissa 525/2005,

seuraavasti:

Voimassa oleva laki

43 §

Vaitiolovelvollisuus

Poliisin henkil6rekisteriin talletettujen tieto-
jen luovuttamisesta toiselle poliisiyksikdlle ja
muille viranomaisille teknisen kéayttoyhtey-
den avulla tai konekielisessd muodossa ja ul-
komaille sdadetddn henkil6tietojen kasittelys-
t& poliisitoimessa annetussa laissa sek& henki-
lorekisterien kayttamisesta turvallisuusselvi-
tyksid annettaessa turvallisuusselvityksista
annetussa laissa (177/2002).

Ehdotus

43§

Vaitiolovelvollisuus

Poliisin henkilorekisteriin talletettujen tie-
tojen luovuttamisesta toiselle poliisiyksikolle
ja muille viranomaisille teknisen kéayttoyh-
teyden avulla tai konekielisessa muodossa ja
ulkomaille s&é&detddn henkilftietojen kasitte-
lystd poliisitoimessa annetussa laissa seka
henkilorekisterien kayttamisesta taustaselvi-
tyksia laadittaessa taustaselvityksista ja ri-

kostaustaotteista annetussa laissa
( /201).
Tama laki tulee voimaan paivana

kuuta 201 .
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177

Laki

eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvonnasta

annetun lain 4

Eduskunnan paatéksen mukaisesti

§:n muuttamisesta

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-

nasta annetun lain (485/2004) 48nlajalb
raavasti:

Voimassa oleva laki

48

Liikenteen turvallisuusviraston
erityistehtavat

Liikenteen turvallisuusvirasto toimii turva-
toimiasetuksen 2 artiklan 6 kohdassa tarkoi-
tettuna merenkulun turvatoimien yhteysyk-
sikkdna ja satamien turvatoimien yhteysyk-
sikkona, minka lisaksi sen tehtavana on:

1 a) hyvéksya turva-arvioinnin perusteella
ja satamanpitdjan esityksesta sataman turva-
toimialueen rajat ja se, keille sataman henki-
lostosta tehddan turvallisuusselvityksistd an-
netussa laissa (177/2002) tarkoitettu turvalli-
suusselvitys, sekd huolehtia satamien turva-
suunnitelmien tarkistamisesta tdman lain mu-
kaisesti;

1 b) hyvédksyd sataman turvapaallikko ja
muu keskeinen turvahenkilostd sataman te-
keman esityksen ja turvaselvityksen perus-
teella;

kohta, sellaisina kuin ne ovat laissa 69/2007, seu-

Ehdotus

48

Liikenteen turvallisuusviraston
erityistehtavat

Liikenteen turvallisuusvirasto toimii turva-
toimiasetuksen 2 artiklan 6 kohdassa tarkoi-
tettuna merenkulun turvatoimien yhteysyk-
sikkdné ja satamien turvatoimien yhteysyk-
sikkdna, minka lisaksi sen tehtavana on:

1 a) hyvaksyéa turva-arvioinnin perusteella
ja satamanpitdjén esityksesta sataman turva-
toimialueen rajat ja se, keille sataman henki-
l0stOsta tehddan taustaselvityksistéd ja rikos-
taustaotteista annetussa laissa (/201 ) tar-
koitettu taustaselvitys, seké huolehtia satami-
en turvasuunnitelmien tarkistamisesta taman
lain mukaisesti;

1 b) hyvaksyd sataman turvapaéllikko ja
muu keskeinen turvahenkilostd sataman te-
kemén esityksen ja taustaselvityksen perus-
teella;

Tama laki tulee voimaan

kuuta 201 .

paivana
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Lagforslag

Lag

om utredningar om bakgrund och utdrag 6ver brottslig bakgrund

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestammelser
18

Lagens tillampningsomrade och férhallande
till annan lagstiftning

I denna lag foreskrivs om forutsattningarna
for att myndigheter ska kunna goéra utred-
ningar om en persons eller ett féretags bak-
grund, de uppgifter som ska utnyttjas vid ut-
redningen, samtycke av den som utredningen
galler och dennes ratt att fa information,
skyldigheterna att l&mna uppgifter for den
som ansOker om utredning och den som ut-
redningen galler samt om forfaranden som
ska iakttas nar en utredning gors och tillfor-
litligheten kontrolleras.

Vad som i denna lag foreskrivs om

1) foretag tillampas ocksa pa en sadan stif-
telse eller sammanslutning som inte bedriver
néringsverksamhet,

2) klassificerad handling tillampas ocksa pa
uppgifter som kan fas genom observationer
eller pa nagot annat motsvarande sétt, om de
handlingar som innehaller sadana uppgifter
skulle kunna klassificeras pa basis av de be-
stammelser som avses i 3 § 11 punkten.

Bestdmmelser om arbetsgivarens ratt att
samla in och registrera uppgifter om arbets-
sbkande, utlamnande av straffregisteruppgif-
ter om den som soker en tjanst eller en upp-
gift samt om kontroll av brottslig bakgrund
hos personer som arbetar med barn utfardas
separat.

28
Lagens syfte

Syftet med denna lag ar att skapa forfa-
ringssatt vilka, i syfte att uppfylla internatio-
nella forpliktelser som géller informationssa-
kerhet eller att trygga betydande genom lag
skyddade allménna eller enskilda intressen,
gor det mojligt att utreda en fysisk persons
tillforlitlighet eller ett foretags tillforlitlighet,
informationssakerhetsniva och formaga att
skota ataganden samt att samtidigt sorja for
integritetsskyddet fér den som utredningen
galler och bevaka dennes intressen och rat-
tigheter.

38
Definitioner

I denna lag avses med

1) sékerhetsutredning som avser personer
en utredning som gdrs om en persons bak-
grund av skyddspolisen eller huvudstaben pa
det satt som anges i denna lag for att forhind-
ra att statens sakerhet eller andra genom lag
skyddade betydande allméanna eller nationellt
betydande enskilda intressen dventyras,

2) sékerhetsutredning som avser foretag en
utredning som gors om ett foretags bakgrund
av skyddspolisen eller huvudstaben pa det
sétt som anges i denna lag i syfte att bedéma
foretagets tillforlitlighet, informationssaker-
hetsniva och formaga att skota ataganden,

3) utredning om brottslig bakgrund en ut-
redning som gdérs om en persons bakgrund av
en enhet inom polisforvaltningen som skoter
denna uppgift eller av huvudstaben pa det
sétt som anges i denna lag i syfte att forhind-
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ra att andra genom lag skyddade intressen
andra sadana som avses i 1 punkten dventy-
ras,

4) utredning om bakgrund sakerhetsutred-
ning som avser personer, sikerhetsutredning
som avser foretag och utredning om brottslig
bakgrund,

5) den som utredningen galler de personer
eller de foretag for vilka det gors eller har
begérts en utredning om bakgrund eller ett
utdrag Over brottslig bakgrund,

6) myndighet en sadan organisation, ett sa-
dant organ eller en sadan person som avses i
4 § i lagen om offentlighet i myndigheternas
verksamhet (621/1999),

7) foretag en fysisk person som bedriver
naringsverksamhet eller ndgon annan enhet
som enligt 3 8§ 1 mom. 1—5 punkten i fore-
tags- och organisationsdatalagen (244/2001)
ska registreras i foretags- och organisations-
datasystemet,

8) fdretags ansvarsperson en person som
enligt ett offentligt myndighetsregister ar bo-
lagsman, ansvarig bolagsman, verkstallande
direktor, styrelseledamot eller ersattare, pro-
kurist eller firmatecknare i ett foretag,

9) arbetsgivare en myndighet eller ett fore-
tag som haller pa att utse en person till ett an-
stallningsforhallande eller som en person star
i anstéllningsférhéllande till,

10) nérstaende en person som &r foralder,
make eller sambo eller barn till den som en
sékerhetsutredning som avser personer gall-
er,

11) Kklassificerad handlingeni 58 1 mom. i
lagen om offentlighet i myndigheternas verk-
samhet avsedd handling i vilken det med stod
av vad som foreskrivs i den lagen och med
stod av den eller med stod av lagen om inter-
nationella forpliktelser som galler informa-
tionssakerhet (588/2004) har gjorts en klassi-
ficeringsanteckning om skyddsniva som an-
ger vilka krav i fraga om informationssaker-
het som ska iakttas vid hanteringen av hand-
lingen.

2 kap.

Behoriga myndigheter och
specialbestémmelser om behandlingen av
arenden

48
Behdriga myndigheter

Skyddspolisen fattar beslut om huruvida en
sékerhetsutredning ska géras. Om den som
utredningen galler arbetar eller kommer att
arbeta inom forsvarsforvaltningen eller sko-
ter ett uppdrag pa forordnande av forsvars-
forvaltningen eller om sékerhetsutredningen
hanfor sig till forsvarsforvaltningens upp-
handlingar, fattar dock huvudstaben beslut
om huruvida en sakerhetsutredning ska go-
ras.

Utredningar om brottslig bakgrund gors av
en polisinrattning som Polisstyrelsen utsett
till denna uppgift. Huvudstaben kan i dren-
den som enligt 1 mom. hor till dess behdrig-
het gdra en sdkerhetsutredning som avser
personer i stéllet for en utredning om brotts-
lig bakgrund.

Det hor till Rattsregistercentralens uppgif-
ter att sammanstélla utdrag over brottslig
bakgrund.

Kommunikationsverket gor den utredning
och bedémning av informationssékerhetsni-
van som ingar i sakerhetsutredningar som av-
ser foretag.

58

Den behériga myndighetens prévning vid
behandlingen av ett &rende som galler
utredning om bakgrund

Den behodriga myndigheten ska nér den be-
handlar en till myndigheten stalld ansokan
och nér den provar om de forutsattningar
som anges i 14-18 § uppfylls utreda om den
som utredningen géller genom sin verksam-
het i praktiken kan fororsaka sadana foljder
for ett i lag skyddat intresse som en utredning
av personens bakgrund kan forhindra med
beaktande av vilka andra atgarder som har
vidtagits eller kan vidtas for att skydda in-
tresset.
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Om det inte har foreskrivits om skyldighet
att skaffa utredning om bakgrund eller intyg
som utfardas pa basis av den, gors utredning-
arna om bakgrund med de resurser som den
behdriga myndigheten har till sitt forfogande
med beaktande av behovet att uppfylla inter-
nationella forpliktelser som galler sékerhet,
vilken betydelse utredningen om bakgrund
har for att trygga informationssakerheten
inom den offentliga forvaltningen samt en
jamlik behandling av dem som utredningen
galler.

68

Ratt for skyddspolisen att avgéra ett drende

som galler utredning om brottslig bakgrund

eller att dverfora en till skyddspolisen stalld
ansokan

Trots vad som foreskrivs i 14 och 16 § kan
skyddspolisen behandla en ansokan om ut-
redning av brottslig bakgrund som har stéllts
till den enhet som Polisstyrelsen utsett att
goéra utredningar om brottslig bakgrund, om
det &r nddvandigt for att trygga statens sa-
kerhet.

Skyddspolisen kan dverfora en till skydds-
polisen stélld ansékan om sakerhetsutredning
som avser personer till den enhet inom polis-
forvaltningen som skoter denna uppgift for
att behandlas som ett &rende om utredning
om brottslig bakgrund, om det ar andamals-
enligt och &rendet inte behdver behandlas av
skyddspolisen pa grund av statens sakerhet.

3 kap.

Ansokan om utredning om bakgrund och
utdrag Over brottslig bakgrund

78
Oppenhet

En arbetsgivare eller en som gor en an-
budsforfragan och som amnar ansoka om en
sadan utredning om bakgrund som avses i
denna lag eller begar att det visas upp ett ut-
drag 6ver brottslig bakgrund i fraga om den
som ska utses till en tjanst eller en uppgift el-
ler i fraga om den med vilken ett upphand-

lingsavtal avses bli inganget, ska meddela
detta i den annons som galler tillsdttandet av
tjansten eller uppgiften eller i anbudsforfra-
gan eller pa nagot annat lampligt satt.

Vad som i 1 mom. foreskrivs om upplys-
ningsplikt galler ocksa anordnare av uthild-
ning, om det gors en utredning om bakgrund
om en person som soker till utbildning.

88
Ratt att ansoka om utredning om bakgrund

Utredning om en persons bakgrund soks,
om inte nagot annat foreskrivs i lag, av ar-
betsgivaren till den som utredningen géller,
eller av den som ger det uppdrag eller den
dartill anslutna uppgift som den som utred-
ningen géller ska skota eller skoter eller, om
utredningen gors om en som deltar i utbild-
ning, av utbildningsanordnaren.

Sakerhetsutredning som avser foretag soks
av den myndighet eller det foretag som am-
nar inga avtal med den som utredningen gall-
er. Sakerhetsutredning som avser foretag kan
i stéllet for av en myndighet sdkas av en en-
het som svarar for upphandlingar inom stats-
forvaltningen eller av en enhet som tillhan-
dahaller gemensamma eller for omfattande
bruk avsedda informations- och kommunika-
tionstekniska tjanster for statsforvaltningen.

Utredning om bakgrund kan goras ocksa pa
begédran av nagon annan sokande dn sadana
som avses i 1 eller 2 mom., om en utredning
om bakgrund forutsétts i en internationell or-
ganisations eller ett internationellt organs
stadgar eller i en annan stats lag och om det
behovs for att den som utredningen galler ska
kunna

1) utses att skota uppdrag i en internatio-
nell organisation eller i ett internationellt or-
gan eller i en annan stat,

2) delta i ett projekt som ordnas eller an-
nars organiseras av en internationell organi-
sation eller ett internationellt organ eller i ett
upphandlingsférfarande som ordnas i en an-
nan stat,

3) inleda foretagsverksamhet i en annan
stat.
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98§

Myndigheters skyldighet att ansoka om
utredning om bakgrund

Genom forordning av statsradet far det fo-
reskrivas att en sakerhetsutredning som avser
personer ska skaffas och géras om en person
som annat an tillfalligt har tillgang till klassi-
ficerade handlingar som hor till skyddsniva |
eller 1 eller som annars skéter sadana uppgif-
ter dar han eller hon genom att réja sekre-
tessbelagda uppgifter kan dventyra statens
sakerhet, forsvar, internationella relationer,
sékerhetsarrangemang, beredskap fér undan-
tagsforhallanden eller befolkningsskydd.

| friga om skyldigheten att sakerstalla att
den person som utses till en tjanst har ett in-
tyg Over utredning om bakgrund enligt 32 §
som har utfardats pa basis av en sakerhetsut-
redning som avser personer, galler vad
som fOreskrivs i statstjanstemannalagen
(750/1994) eller med stod av den.

Genom forordning av statsradet far det fo-
reskrivas att en sakerhetsutredning som avser
foretag ska sokas for ett foretag som i syfte
att fullgora ett avtal med en enhet inom den
offentliga forvaltningen mottar klassificerade
handlingar eller som annars bedriver sadan
verksamhet som &r av sarskild betydelse for
statens sdkerhet eller den infrastruktur som ar
nodvandig for ett fungerande samhélle eller
for den kritiska produktionens kontinuitet el-
ler for nagot annat med dessa jamforbart be-
tydande allmént intresse.

108

Ansokan om utredning om bakgrund och
bilagor till ansdkan

En utredning om bakgrund ska sokas skrift-
ligen och ansokan ska atfoljas av ett sam-
tycke av den som utredningen galler. Om fo-
retaget eller personen sjalv ansoker om en ut-
redning om bakgrund, behéver en sarskild
samtyckeshandling inte fogas till ansokan.

En anstkan om sékerhetsutredning som av-
ser personer och om utredning om brottslig
bakgrund ska innehalla foljande uppgifter:

1) namnet pa den person som utredningen
galler och dennes personbeteckning, eller,
om beteckning saknas, personens fodelsetid

och fddelseplats, samt hemkommun, kontakt-
information, medborgarskap och yrke samt
andringar i personbeteckningen eller med-
borgarskapet,

2) den tjanst eller uppgift som den som ut-
redningen géller ska utses till eller som han
eller hon skoter,

3) sadan information om tjansten eller upp-
giften som behdvs nédr beviljande av utred-
ning om bakgrund prévas,

4) huruvida avsikten &r att fore utndmning-
en till uppgiften, pa det satt som sarskilt fore-
skrivs genom lag, be den som utredningen
géller visa upp ett intyg 6ver narkotikatest,
skaffa dennes kredituppgifter eller lata ho-
nom eller henne genomga lakarundersok-
ning.

Né&r en sékerhetsutredning som avser per-
soner soks ska ansokan atféljas av en utred-
ning om boningsorterna for den som utred-
ningen galler under hogst de senaste tio aren
samt matrikelutdrag eller ndgon annan utred-
ning om utbildning och tjanste- och arbetsav-
talsforhallanden under minst de senaste tio
senaste aren. Uppgifter som motsvarar matri-
kelutdrag behover inte visas upp i fraga om
en person som redan ar anstélld hos den be-
horiga myndigheten eller pa myndighetens
forvaltningsomrade, om den behoériga myn-
digheten kan skaffa uppgifterna pa tjanstens
vagnar. N&r en omfattande sé&kerhetsutred-
ning som avser personer soks ska en blankett
for personuppgifter enligt 24 § fogas till an-
sokan eller sandas separat.

En anstkan om sékerhetsutredning som av-
ser foretag ska innehalla foljande uppgifter:

1) namn och andra identifieringsuppgifter
samt kontaktuppgifter for det foretag som ut-
redningen galler,

2) de underleverantérer med vilka den som
utredningen galler amnar inga avtal vid ge-
nomférandet av ett projekt som ligger till
grund for sékerhetsutredningen, underentre-
prenorens andel i projektet samt de uppgifter
som avses i 1 punkten i friga om underleve-
rantoren,

3) grund for en sékerhetsutredning som av-
ser foretag,

4) huruvida det dver foretagets eller under-
leverant6rens lokaler, datasystem och andra
sakerhetsarrangemang har gjorts en bedom-
ning utférd av ett sadant bedémningsorgan
som avses i lagen om organ for bedémning
av Overensstammelse med kraven pa infor-
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mationssakerhet i foretag (  /
fall, en kopia av bedémningen.

) och, i sa

118
Andra uppgifter som ska lamnas

Den som ansdker om en utredning om bak-
grund ska utéver vad som foreskrivs i 10 §
pa begaran av den behoriga myndigheten
lamna uppgifter som enligt denna lag ska be-
aktas vid beddmningen av forutsattningarna
for en utredning om bakgrund.

128
Ansdkan om utdrag 6ver brottslig bakgrund

Utdrag Over brottslig bakgrund som ges in
till arbetsgivaren ska begéras hos Réttsregis-
tercentralen av den som utredningen géller
eller av arbetsgivaren pa basis av en skriftlig
fullmakt utfardad av den som utredningen
galler.

Foljande uppgifter ska lamnas nér utdrag
Over brottslig bakgrund begars:

1) namnet pa den person som utredningen
géller och dennes personbeteckning, eller,
om beteckning saknas, personens fodelsetid
och fédelseplats, samt hemkommun, kontakt-
information, medborgarskap och yrke,

2) arbetsgivarens namn och den tjanst eller
uppgift till vilken den som utredningen galler
ska utses till eller som han eller hon skoter,
samt sadana beskrivningar av tjansten eller
uppgiften som behévs vid prévning av om
utdrag om brottslig bakgrund ska utfardas,

3) vid behov uppgift om ett sadant beslut
av skyddspolisen som avses i 18 8.

4 Kkap.

Forutsattningar for genomférande av
utredning om bakgrund och utfardande
av utdrag 6ver brottslig bakgrund

13§

Samtycke av den som utredningen om
bakgrund galler

En allman forutsattning for att en utredning
om bakgrund och kontroll av tillforlitligheten
enligt 45 § i anslutning till en utredning om
bakgrund ska kunna goras ar att den person
eller det foretag som utredningen galler pa
forhand har gett sitt skriftliga samtycke till
detta. Av samtyckeshandlingen ska det fram-
ga att den som utredningen galler innan han
eller hon gav sitt samtycke har informerats
om syftet med utredningen om bakgrund och
kontrollen av tillforlitligheten och hur dessa
anvands, om databehandlingen i samband
med utredningen och uppféljningen av den
samt om sin ratt att fa information om utred-
ningens innehall.

Samtycke till en utredning om en persons
bakgrund kan ges sa att det tacker alla de si-
tuationer dar det under det anstéllningsfor-
hallande eller den uppgift som angivits i
samtycket behdver goras en utredning eller
utfardas ett intyg 6ver utredning om bak-
grund. Samtycke kan ocksa ges sa att det
galler alla uppgifter inom ett visst forvalt-
ningsomrade.

14§

Forutsattningar for sakerhetsutredning som
avser personer

En sékerhetsutredning som avser personer
kan goras for en person som ska utses till el-
ler som skéter en tjanst eller uppgift och som

1) annat an tillfalligt har tillgang till sédana
myndighetshandlingar som pa grund av
skyddet av uppgifter om statens sakerhet,
forsvar, internationella relationer, sakerhets-
arrangemang eller beredskap for undantags-
forhallanden och befolkningsskydd kan eller
ska Klassificeras som skyddsniva I-IlI,
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2) arbetar i sadana uppgifter som direkt be-
tjanar statsledningen och dar sérskild tillfor-
litlighet kan krévas,

3) arbetar i uppgifter som kan skada den
infrastruktur som ar nddvéndig for ett funge-
rande samhalle eller den kritiska produktio-
nens kontinuitet,

4) i egenskap av ett datasystems huvudan-
vandare eller med beaktande av sina dvriga
befogenheter kan skada myndigheternas
verksamhet eller sadana datasystem som ar
centrala med tanke pad de grundldggande
samhéllsfunktionerna eller informationssé-
kerheten i datasystemen,

5) i sina arbetsuppgifter har tillgang till in-
formation som om den r6js eller blir foremal
for annan hantering eller annan obehérig
verksamhet kan fororsaka allvarlig skada for
samhallsekonomin eller fungerande finans-
och forsakringssystem eller fér néringsverk-
samhet av betydelse for det nationella intres-
set.

En sakerhetsutredning som avser personer
kan goras ocksa i syfte att uppfylla en inter-
nationell forpliktelse som galler informa-
tionssékerhet samt om en persons ansokan
till ett uppdrag i en internationell organisa-
tion eller ett internationellt organ i enlighet
med 8 § 3 mom. samt om en person som hal-
ler pa att utses eller antas

1) till uppgifter inom foérsvarsférvaltning-
en, som studerande vid Foérsvarshogskolan,
till utbildning enligt lagen om frivilligt for-
svar (556/2007), till uppgifter inom For-
svarsutbildningsforeningen eller till krishan-
teringsuppdrag och fredsbevarande uppdrag
som genomfors som internationellt samarbe-
te,

2) till polisutbildning eller uppgifter inom
gransbevakningsvésendet,

3) till utbildning som syftar till att utbilda
personer for uppgifter inom utrikesforvalt-
ningen.

15§

Forutsattningar for utvidgad sékerhets-
utredning som avser personer

En utvidgad sakerhetsutredning som avser
personer kan goéras endast for en person som

1) i sina arbetsuppgifter har tillgang till
klassificerade handlingar som hor till
skyddsniva I och II, eller

2) annars skoter sadana uppgifter dar han
eller hon genom att roja sekretessbelagda
uppgifter eller pa annat satt kan skada statens
sékerhet, forsvar eller Finlands internationel-
la relationer,

3) behover ett intyg Over en sakerhetsut-
redning som avser personer pa grund av en
internationell forpliktelse som galler infor-
mationssakerhet eller for att kunna utses till
uppdrag inom en internationell organisation
eller ett internationellt organ i ett sadant fall
som avses i 8 8§ 3 mom.

16 §

Forutsattningar for utredning om brottslig
bakgrund

Utredning om brottslig bakgrund kan goras
for en person som ska utses till eller skoter
en sédan tjénst eller uppgift dér innehavaren

1) arbetar inom lednings- eller sakkunnig-
uppgifter inom Nodcentralsverkets forvalt-
ning eller i jouruppgifter vid en nddcentral
eller i lednings- eller sakkunniguppgifter
inom polis- eller r&ddningsvéasendets forvalt-
ning eller i uppgifter inom raddningsverk-
samhet,

2) pa grund av ett avtal med en myndighet
far hantera myndighetens klassificerade
handlingar som hor till skyddsniva =111,

3) har tilltrade till sddana lokaler pa flyg-
platser eller i hamnar eller till andra sadana
trafikomraden av betydelse for fortsatta och
sékra trafikforbindelser inom och utom lan-
det som &r stdngda for allménheten eller till
platser som ar av betydelse for allmént fun-
gerande datakommunikationsférbindelser el-
ler el- och energiproduktion,

4) har tilltrade till en karnanlaggnmg eller
genom tilltrade till det omrade dér en kéarnan-
laggning byggs har tlllgang till uppgifter om
faktorer som inverkar pa karnanlaggningens
sékerhet, har tilltrade till platser dar karnam-
nen transporteras och lagras och till platser
dar stralkéllor anvands eller lagras och dar
méangden radioaktiva &mnen dverskrider den
aktivitetsniva for slutna stralkallor med hog
aktivitet som avses i stralskyddslagstiftning-
en,
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5) arbetar i uppgifter som ansluter sig till
tillverkning eller transport av sprangamnen
eller pa annat satt kan komma i besittning av
en betydande méangd sprangdmnen eller
andra sadana dmnen som genom obehdrig
hantering kan fororsaka skada pa ett vittom-
fattande omrade eller for en stor mangd
manniskor,

6) kan komma i besittning av en betydande
mangd amnen som kan anvandas som biolo-
giska vapen, kemiska vapen eller toxinvapen,

7) arbetar i sadana uppgifter som hor till el-
ler stoder samhéllsteknisk service, livsme-
delsservice eller lakemedelsforsorjning och
dar han eller hon kan fororsaka allvarlig fara
for allmanhetens halsotillstand eller sakerhet,

8) har tilltrade till en central for penning-
rakning eller arbetar inom penningtillverk-
ning, sorjer for arbetsgivarens eller dennes
klients rakning for vérdetransporter eller i
andra med dem jamforbara forhallanden
sjalvstandigt och utan fortlépande Overvak-
ning hanterar kvalitativt och kvantitativt be-
tydande egendom, sasom pengar, vardepap-
per eller vardeféremal eller pa grund av sin
stallning har sadana rattigheter att overfora
arbetsgivarens eller dennes klients medel el-
ler &ndra uppgifter om dem som om de ut-
Ovas i strid med bemyndiganden eller anvis-
ningar kan fororsaka betydande skada for ar-
betsgivaren eller dennes klient.

Utredning om brottslig bakgrund kan goras
ocksa om en person som

1) har ansokt om kompetensbrev for ladda-
re eller sokt till utbildning for ansvarig fore-
standare, utbildare i anvandningen av makt-
medel och vaktare enligt lagen om privata
sékerhetstjénster (282/2002),

2) skater eller ska utses till sadana uppgif-
ter som skyddspolisen i enlighet med 6 8 har
Overfort for att behandlas som &renden som
géller utredning om brottslig bakgrund eller
som skyddspolisen i enlighet med 18 § har
godként for utredning om brottslig bakgrund,

3) har sokt till sadan utbildning enligt lagen
om Réaddningsinstitutet (607/2006) som leder
till yrkesexamina inom raddningsvasendet el-
ler nddcentralsverksamheten, till utbildning
for raddningsvasendets befdl som leder till
yrkeshdgskoleexamen, till krishanteringsut-
bildning for civilpersonal eller till utbildning
vid Brottspafoljdsomradets utbildningscen-
tral.

17§

Specialbestdmmelser om utdrag dver
brottslig bakgrund

Arbetsgivaren kan krava att en person visar
upp ett utdrag dver brottslig bakgrund om sig
sjalv, om

1) personen ar anstalld av ett privat hushall
och kommer att arbeta ensam eller utan
overvakning i ett privat hem for att varda en
sjuk eller handikappad person,

2) skyddspolisen pa det sétt som foreskrivs
i 18 § har godkéant den uppgift som personen
ska skota for utredningsforfarande.

18§

Godkéannande av foretags arbetstagare for
ett forfarande som galler utredning om
bakgrund

Skyddspolisen beslutar pa ansékan av ett
foretag vilka uppgifter vid foretaget eller hos
en underentreprentr som arbetar for foreta-
gets rakning som &r sadana att det om dem
som utses till eller skéter uppgifterna kan go-
ras en sakerhetsutredning som avser perso-
ner, en utredning om brottslig bakgrund eller
kravas att dessa personer visar upp ett utdrag
Over brottslig bakgrund.

Utredning om bakgrund eller utdrag 6ver
brottslig bakgrund ska skaffas for sadana
uppgifter dér den som utses till uppgiften el-
ler skoter den

1) far sadana réttigheter att anvanda arbets-
givarens datasystem som om de anvands pa
obehorigt sétt kan fororsaka arbetsgivaren el-
ler dennes klient betydande ekonomisk ska-
da,

2) far tillgang till sadan information om ar-
betsgivarens eller dennes samarbetsparts af-
fars- och yrkeshemligheter, teknologiska ut-
vecklingsarbete eller utnyttjandet av det som
om den 6verlats, anvands eller annars hante-
ras pa obehorigt satt fororsakar arbetsgiva-
ren, dennes klient eller samarbetspart bety-
dande ekonomisk skada.

En forutsattning for godkannande &r att

1) foretaget pa grund av branschen i fraga
eller sin verksamhet kan bli foremal for fore-
tagsspionage och foretaget av ndmnda orsa-
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ker ar av sérskild betydelse for landets nar-
ingsverksamhet,

2) foretaget genom tekniska och andra at-
garder har begréansat tilltradet till affars- och
yrkeshemligheter och information som géller
teknologiskt utvecklingsarbete samt har sett
till att lokaler och datasystem é&r skyddade
och har vidtagit andra behovliga atgarder
som avser informationssékerhet och kan pa-
visa detta genom ett intyg utfardat pa basis
av en sékerhetsutredning som avser foretag,
ett intyg utfardat av ett sddant bedémnings-
organ som avses i lagen om organ for be-
démning av Overensstimmelse med kraven
pa informationssakerhet i foretag eller pa na-
got annat av skyddspolisen godkant satt.

Skyddspolisen ska i behovlig utstrackning
informera huvudstaben, den enhet inom po-
lisforvaltningen som goér utredningar om
brottslig bakgrund och Réttsregistercentralen
om ett beslut som avses i 1 mom.

19§

Forutsattningar for sakerhetsutredning som
avser foretag

En sdkerhetsutredning som avser foretag
kan goras, om en sadan behovs for att bedo-
ma foretaget, nér

1) en sdkerhetsutredning som avser foretag
ska goras eller kan goéras enligt en bestam-
melse i lag eller med stod av lag,

2) en myndighet haller pa att inga ett avtal
med foretaget och myndighetens klassifice-
rade handlingar overlats till foretaget i sam-
band med detta,

3) den myndighet som 6vervakar verksam-
heten begér en sékerhetsutredning om ett fo-
retag som bedriver sadan verksamhet som
avses i 16 § 1 mom. eller som i egenskap av
underentreprenor haller pa att medverka i ett
projekt dar foretaget eller dess arbetstagare
har tillgang till de uppgifter och tilltrade till
de lokaler eller omraden som avses i namnda
bestdmmelse.

En sdkerhetsutredning som avser foretag
kan utstrackas ocksa till ett foretag som ar
underleverantor till den som utredningen
galler till den del forutsattningarna i 1 mom.
uppfylls ocksa i fraga om underleverantéren
och den behoériga myndigheten anser det
nodvandigt.

Genom forordning av statsradet far det fo-
reskrivas att en sakerhetsutredning som avser
foretag kan goras ocksa for att skydda sadan
information om affars- och yrkeshemligheter
eller teknologiskt utvecklingsarbete vid fore-
taget som om den anvéndes, hanterades och
overlats pa ett obehorigt sétt skulle fororsaka
foretaget betydande ekonomisk skada eller
om skyddet av informationen &r viktigt for
att skydda det allménna intresset.

5 kap.

Uppgifter som anvands vid genomférande
av utredning om bakgrund och utdrag
Over brottslig bakgrund

20 8
Utredning om en persons bakgrund

En sékerhetsutredning som avser personer
och en utredning om brottslig bakgrund gors
genom kontroll av registeruppgifter om per-
sonen i fraga pa det satt som foreskrivs i det-
ta kapitel samt vid behov genom intervju
med den som utredningen galler i syfte att
beddma vikten av de uppgifter som finns till-
gangliga vid utredningen. Den behoriga
myndigheten har dessutom trots sekretessbe-
stammelserna rétt att av andra myndigheter
fa och vid genomforandet av utredningen om
bakgrund anvanda sadana uppgifter med vars
hjalp det kan sédkerstéllas att registeruppgif-
terna inte ar foraldrade eller annars vilsele-
dande.

Vid genomfdrande av en utvidgad séker-
hetsutredning som avser personer ar det ock-
sa mojligt att kontrollera narstaende till den
som utredningen géller samt hans eller hen-
nes ekonomiska stallning enligt vad som f6-
reskrivs i 23 och 24 §.

218

Personregister som anvands vid sakerhetsut-
redning som avser personer

En sékerhetsutredning som avser personer
kan enbart bygga pa registeruppgifter i

1) informationssystemet for polisérenden,
informationssystemet for forvaltningsarenden
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och skyddspolisens funktionella informa-
tionssystem, vilka avses i lagen om behand-
ling av personuppgifter i polisens verksamhet
(761/2003),

2) straffregistret, botesregistret och nar-
ingsforbudsregistret,

3) det i justitieforvaltningens riksomfattan-
de informationssystem ingaende rikssystemet
for behandling av diarie- och &rendehanter-
ingsuppgifter om brottmal som ar eller har
varit foremal for atalsprévning eller i re-
gistret Gver avgoranden och meddelanden om
avgoranden i brottmal,

4) straffdataregistret och sékerhetsdatare-
gistret, vilka fors av huvudstaben,

5) grénsbevakningsregistret, som fors av
staben for gransbevakningsvésendet,

6) undersdknings- och handréckningssy-
stemet, som fors av tullstyrelsen,

7) befolkningsdatasystemet,

8) register som galler yrkesutdvare eller ut-
Ovare av néringsverksamhet samt deras hand-
lingsbehorighet,

9) register som fors av en myndighet som
Overvakar i lag foreskriven verksamhet och
som innehaller uppgifter om handlingsbeho-
righeten for ett foretags ansvarsperson,

10) utlanningsregistret och visumregistret,

11) utsokningsregistret och kreditupplys-
ningsregistret,

12) register som fors av en annan stat och
som motsvarar de register som avses i 1-3
punkten.

22 §

Uppgifter om register som fors av utlandska
myndigheter

Den som &r foremal for en sékerhetsutred-
ning som avser personer och som fore utred-
ningen har bott utomlands utan avbrott mer
an fem &r under de senaste tio aren, ska i den
utstrackning det ar mojligt visa upp ett intyg
utfardat av en utlandsk myndighet 6ver sada-
na registeruppgifter som avses i 21 8§ 1-3
punkten och som han eller hon enligt infor-
mation som skyddspolisen lamnat pa det satt
som avses i 3 mom. kan fa for detta andamal
enligt lagstiftningen i landet i fraga.

Vad som i 1 mom. foreskrivs om skyldig-
heterna for den som utredningen galler &r
inte tillampligt pa

1) inhamtande av utredning fran sadana
lander fran vilka den behdriga myndigheten i
enlighet med en internationell dverenskom-
melse kan skaffa uppgifterna pa tjanstens
vagnar,

2) en person som under den tid som avses i
1 mom. har varit anstalld utomlands hos ett
finlandskt foretag eller en finldndsk myndig-
het eller hos en internationell organisation el-
ler ett internationellt organ.

Pa basis av de uppgifter som skyddspolisen
samlat in i sin verksamhet ska den genom ett
allmant datanat eller pd andra lampliga satt
l&amna uppgifter om de behtriga myndigheter
i andra stater som i enlighet med lagstift-
ningen i den staten svarar for utredningar om
bakgrund samt deras kontaktinformation.

Pa ersattning av kostnader som den som ut-
redningen géller har for att skaffa uppgifter
enligt 1 mom. tillampas vad som foreskrivs i
47 § 2 mom.

23§

Informationskéllor vid utvidgad sékerhetsut-
redning som avser personer och nar utred-
ning utstracks till att galla narstaende

Né&r en utvidgad sakerhetsutredning gors ar
det utdver vad som foreskrivs i 21 § mojligt
att for den person som utredningen galler ut-
reda dennes

1) néringsverksamhet eller deltagande i sa-
dan,

2) formogenhet och skulder samt andra
ekonomiska bindningar,

3) familje- och slaktskapsforhallanden.

Om det &r absolut nodvéndigt for att syftet
med en sékerhetsutredning som avser perso-
ner ska uppnas, kan utredningen i enskilda
fall utstrackas till att galla ocksa narstaende
till den som utredningen galler. | fraga om
forutsattningarna for utredning géller vad
som i denna lag foreskrivs om samtycke av
den som utredningen galler.
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24 8

Blankett for personuppgifter och kontroll av
uppgifterna

Den som utredningen galler ska som under-
lag for en utvidgad sakerhetsutredning som
avser personer ge en anmalan om personupp-
gifter, av vilken foljande information fram-
gar:

1) naringsverksamhet som personen har
pedrivit eller deltagit i under de senaste tio
aren,

2) familje- och slaktskapsforhallanden,

3) vid behov en forteckning éver de forhal-
landen som avses i 23 8 1 mom. 2 punkten.

Utover vad som foreskrivs i 21 § kan den
behdriga myndigheten kontrollera de givna
uppgifterna och for detta andamal skaffa in-
formation

1) som ingar i skatteforvaltningens offent-
liga beskattningsuppgifter,

2) ur register som har inrattats for allmént
bruk och som innehaller offentliga uppgifter
som beskriver bedrivande av néaringsverk-
samhet eller egendom,

3) fran kreditinstitut och finansiella institut,
om den som utredningen galler har gett sitt
tillstand till det.

Den behdriga myndigheten ska ge den som
utredningen galler mojlighet att yttra sig om
de omsténdigheter som kommit fram vid
kontroll av de uppgifter som han eller hon
har lamnat.

25§

Informationskallor vid utredning om brottslig
bakgrund

Né&r en utredning om brottslig bakgrund
gors anvands de registeruppgifter som fore-
skrivs i 21 § 1-10 punkten, med undantag for
skyddspolisens funktionella informationssy-
stem.

26 §

Begransning av anvandningen av uppgifter i
samband med utredning om bakgrund

Nar en utredning om bakgrund gors far fol-
jande uppgifter inte anvandas:

1) uppgifter om angivelser som har inforts i
informationssystemet for polisdrenden eller
sadana i systemet inforda uppgifter enligt
vilka en person kan misstankas for att kom-
ma att bega ett brott eller uppgifter om han-
delser som pa basis av omstandigheter eller
personers upptrddande kan misstankas for att
ha samband med brottslig verksamhet,

2) uppgifter om brottsliga garningar som
har begatts tio ar tidigare, om inte uppgifter-
na har forts in i straffregistret eller det inte &r
fraga om en utvidgad sakerhetsutredning som
avser personer, pa basis av vilken det ska ut-
féardas ett intyg for att uppfylla en internatio-
nell forpliktelse som galler informationssa-
kerhet,

3) uppgifter om garningar som en person
begatt innan han eller hon fyllt femton ar, om
det inte &r nddvéndigt att uppgifterna utnytt-
jas for att placera en vérnpliktig i uppgifter
inom forsvarsmakten eller i syfte att trygga
andras sékerhet inom forsvarsmakten.

Uppgifter som galler brottsanmalan far an-
véndas bara om det inte finns sk&l att miss-
tdnka att brottsanmélan &r ogrundad. Né&r
uppgifter av detta slag anvénds ska det kon-
trolleras i vilken fas av behandlingen arendet
befinner sig nér utredningen gors.

Polisens uppgifter om halsotillstand som
ingar i informationssystemet for polisaren-
den, informationssystemet for forvaltnings-
&renden och skyddspolisens funktionella in-
formationssystem, vilka avses i lagen om be-
handling av personuppgifter i polisens verk-
samhet, far beaktas nar en utredning gors en-
dast om det ar nddvéndigt for att trygga
andras sékerhet och uppgifterna baserar sig
pa ett lakarintyg eller andra anteckningar av
en yrkesutbildad person inom hélso- och
sjukvarden och det inte heller annars rader
oklarhet om att uppgifterna ar korrekta. Vad
som foreskrivs ovan hindrar inte den behdri-
ga myndigheten fran att fasta arbetsgivarens
uppmarksamhet pa behovet att vidta de at-
garder som avses i 10 § 2 mom. 4 punkten.
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27 8

Specialbestammelser om férsvarsforvalt-
ningen och skyddspolisen

Trots vad som foreskrivs i 21-24 § kan hu-
vudstaben nar den véljer personer till uppgif-
ter inom forsvarsforvaltningen eller nar den
gor en sékerhetsutredning som avser perso-
ner som skoter sadana arbetsuppgifter ocksa
anvanda uppgifter som kan fas ur varnplikts-
registret samt ur straffdataregistret och sa-
kerhetsdataregistret, vilka férs av huvudsta-
ben, samt ur krishanteringsregister.

Nér en utredning gors far uppgifter om hal-
sotillstand och tjansteduglighet i varnplikts-
registret beaktas endast om det &r nédvandigt
for att trygga andras sékerhet.

Vad som foreskrivs i 1 och 2 mom. géller
ocksa skyddspolisen nar den gor en séker-
hetsutredning om en person som haller pa att
utses till uppgifter inom skyddspolisen.

28 §
Innehallet i utdrag 6ver brottslig bakgrund

Rattsregistercentralen tillhandahaller ett ut-
drag over brottslig bakgrund pa basis av de
register och det datasystem som centralen
uppratthaller. | utdraget ingar uppgifter om
den som utredningen galler och som inforts i

1) straffregistret och botesregistret,

2) registret Over avgoranden och medde-
landen om avgéranden i justitieforvaltning-
ens riksomfattande informationssystem i fra-
ga om aklagarnas och domstolarnas avgéran-
den i brottmal.

29§

Informationskallor vid sékerhetsutredning
som avser foretag, inspektioner och
forbindelse av foretag

Det foretag som sékerhetsutredningen gall-
er ska lamna den myndighet som gor utred-
ningen de uppgifter som behovs for att sa-
kerhetsutredningen ska kunna géras samt for
detta dndamal bereda dem som gor utred-
ningen och utfor inspektioner tilltrade till
sina lokaler.

Nar en sakerhetsutredning som avser fore-
tag gors kan foljande uppgifter anvandas:

1) uppgifter om foretaget, dess agare och
deras nationalitet, om sddana uppgifter finns
tillgangliga, uppgifter som finns inférda i re-
gister som inrattats for allméant bruk eller
som fas ur andra offentliga register eller
uppgifter som foretaget sjélv lamnar for ut-
redningen och som géller foretagets verk-
samhet, personal, kreditvardighet eller for-
maogenhet,

2) uppgifter om straff och vite som har
domts ut till foretaget samt om brott som rik-
tats mot foretaget,

3) sadana basuppgifter om foretaget som
avses i lagen om kundinformationssystemet
for foretagstjanster (240/2007),

4) uppgifter i utsokningsregistret, offentli-
ga uppgifter som fas fran skattemyndigheter-
nas datasystem samt uppgifter om skatteford-
ringar eller uppgifter fran en forsakringsan-
stalt om férsummelse av en sadan fordran
som baserar sig pa en lagstadgad forsakring
och som enligt lagen om verkstéllighet av
skatter och avgifter (706/2007) &r direkt ut-
sOkbar,

5) uppgifter i utldnningsregistret om antalet
utlandska arbetstagare i foretaget,

6) uppgifter om penninginstitut och kredit-
institut, om foretaget gett sitt samtycke till
det,

7) uppgifter enligt 21 8 om foretagets an-
svarspersoner.

Den behdriga myndigheten kan i behévlig
omfattning inspektera de sakerhetsarrange-
mang som har vidtagits for att skydda foreta-
gets lokaler, datasystem och datakommuni-
kation samt Ovriga sakerhetsarrangemang.
Inspektioner far inte utforas i lokaler som ut-
nyttjas for stadigvarande boende. Vid be-
doémningen av sakerhetsatgarder som galler
datasystem och datakommunikation kan
skyddspolisen och huvudstaben anlita Kom-
munikationsverket som sakkunnig.

En sékerhetsutredning som avser fretag
kan ocksa genomforas partiellt, om det be-
hovs for att uppfylla en internationell forplik-
telse som galler informationssékerhet eller
om det annars dr befogat for att uppna syftet
med sékerhetsutredningen. Om utredningen
och beddémningen endast galler sékerheten i
datasystem eller datakommunikation, gors
utredningen och beddémningen av Kommuni-
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kationsverket, som utfardar ett intyg pa basis
av detta.

Den behdriga myndigheten kan nér den gor
en sakerhetsutredning som avser foretag och
en beddmning pa basis av den forutsétta att
naringsidkaren forbinder sig att sérja for en
bibehallen informationssakerhetsniva och att
anmaéla andringar som inverkar pa den.

6 kap.

Avslutande av ett forfarande som galler
utredning om bakgrund och behandling
av uppgifter om detta

308
Avslutad utredning om bakgrund

Sokanden underréttas skriftligen om att en
utredning om bakgrund har avslutats och om
innehallet i utredningen eller ges pa basis av
utredningen ett sadant intyg Gver utredning
om bakgrund som avses i 32 8.

Om utredningen inte medfor skyldighet att
utfarda ett intyg éver utredning om bakgrund
eller om det i samband med en utredning om
en persons bakgrund inte har kommit fram
nagot sadant som den myndighet som gjort
utredningen anser vara av betydelse med tan-
ke pa tillforlitigheten hos den som utredning-
en géller, kan myndigheten trots bestammel-
sen i 1 mom. muntligen informera den som
ansokt om utredning om detta.

318§

Verkningarna av en utredning om bakgrund
och utredningens innehall

En utredning om bakgrund binder inte den
for vars rakning utredningen har gjorts.

En utredning om bakgrund far innehalla
sekretessbelagda uppgifter endast i sadan
form och i sadan omfattning som behovs i
det aktuella fallet for att syftet med utred-
ningen skall uppnas. Om uppgifter om ett
brottmal under behandling tas in i en utred-
ning om bakgrund, ska det samtidigt uppges i
vilken fas av behandlingen drendet befinner
sig ndr utredningen om bakgrund ges.

En utredning om en persons bakgrund far
inte innehédlla myndighetens bedémning av
tiliforlitligheten eller lampligheten for en
tjanst eller ett uppdrag hos den som utred-
ningen géller.

Den behdriga myndigheten kan i samband
med att det ges en sdkerhetsutredning som
avser personer fasta arbetsgivarens uppmark-
samhet pa behovet att vidta sadana atgarder
som avses i 10 § 2 mom. 4 punkten.

328

Intyg dver utredning om bakgrund och ut-
dragets innehall

Pa basis av en sakerhetsutredning som av-
ser foretag utfardas for sokanden och den
som utredningen galler ett intyg Over utred-
ning om bakgrund, om foretaget uppfyller de
krav som ligger till grund for utredningen. I
intyget antecknas uppgift om utfardaren och
intygets giltighetstid, om denna har fast-
stéllts, samt uppgifter om vilka omstandighe-
ter som varit foremal for utredning samt re-
sultaten i fraga om dem.

Pa basis av en utredning om en persons
bakgrund utfardas ett intyg dver utredningen,
om det vid utredningsforfarandet inte har
kommit fram skal till varfoér personen inte
skulle kunna utses till den uppgift som ligger
till grund for utredningen och om ett intyg
Over utredning om bakgrund behéver utfar-
das

1) enligt en bestammelse i lag eller med
stod av lag eller pa grund av en sadan uppgift
som avses i 8 § 3 mom.,

2) i syfte att forhindra ontdiga utredningar
om bakgrund och den som utredningen galler
arbetar i uppgifter som laddare, i service-, in-
stallations-, bevaknings- och andra sadana
uppgifter dar han eller hon pa grund av ar-
betsuppgifternas karaktar regelbundet maste
arbeta i sadana lokaler eller pd sadana omra-
den dér det regelbundet gérs en utredning om
bakgrund om dem som arbetar dar.

| intyget Gver utredning om en persons
bakgrund antecknas uppgift om utfardaren
och intygets giltighetstid. Vid behov anteck-
nas i intyget att det vid utredningsforfarandet
inte kommit fram skél till varfor personen el-
ler foretaget inte skulle kunna utses till den
uppgift som ligger till grund for ansdkan
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samt uppgift om till vilka slags handlingar
klassificerade i skyddsnivaer personen kan
ges tillgang till.

338§

Behandlingen av uppgifter i en utredning om
en persons bakgrund och av uppgifter som
erhallits pa basis av ett utdrag 6ver brottslig
bakgrund

Den som ansdker om en utredning om bak-
grund ska se till att de uppgifter som ingar i
utredningen om en persons bakgrund liksom
&ven i ett utdrag ver brottslig bakgrund kan
behandlas endast av personer som oundgéang-
ligen behover dem i skotseln av sina arbets-
uppgifter och att uppgifterna i dem och i in-
tyget dver utredning om en persons bakgrund
inte anvands for nagot annat syfte an vad
som uppgivits i ansokan. Detsamma géller
den som har mottagit en utredning om bak-
grund av den som utredningen géller. Vad
som foreskrivs ovan utgor inget hinder for att
behandla uppgifterna nér en arbetsgivare in-
tervjuar en arbetssokande, om inte nagot an-
nat féljer av 38 § 3 mom.

I personuppgifterna for den som visat upp
ett utdrag dver brottslig bakgrund far det en-
dast antecknas att utdraget over brottslig
bakgrund har visats upp och utdragets identi-
fieringsuppgifter. Utdraget far inte kopieras
och det ska utan dréjsmal aterlamnas till den
person som uppvisat det.

Sokanden ska forstora det skriftliga medde-
landet om en utredning om bakgrund ome-
delbart nér det inte langre behovs for det &n-
damal som uppgivits i ansokan om utredning,
dock senast inom sex manader efter det att
sokanden mottog meddelandet om utredning-
en.

Pa sekretess i fraga om en utredning om
bakgrund och ett utdrag dver brottslig bak-
grund samt de uppgifter som ingar i dem,
samt i fraga om den tystnadsplikt och det
forbud mot utnyttjande som galler uppgifter
som erhallits nar en utredning om brottslig
bakgrund skaffas och utdrag 6ver brottslig
bakgrund, ska 22-24 § i lagen om offentlig-
het i myndigheternas verksamhet tillampas
aven i de fall nar nadgon annan an en myndig-
het enligt 4 § i den lagen har erhallit hand-
lingarna och uppgifterna.

7 kap.

Bestammelser om giltighet for utredning
om bakgrund och intyg 6ver utredning om
bakgrund

348

Giltighetstid for utredning om bakgrund och
intyg dver utredning om bakgrund

En utredning om bakgrund och ett pa ut-
redningen baserat intyg géller tills vidare,
dock hogst fem ar, om inte utredningen om
bakgrund har gjorts for en tidsbestamd upp-
gift eller for en uppgift som hor till ett visst
projekt eller om inte den behériga myndighe-
ten har beslutat nagot annat.

358§

Ny utredning om bakgrund och utfardande
av nytt intyg éver utredning om bakgrund

En utredning om bakgrund som géller tills
vidare kan pa initiativ av den myndighet som
gjort utredningen, den som ansokt om utred-
ningen eller den som utredningen galler go-
ras pa nytt, om det behovs for att uppfylla en
internationell forpliktelse som géller infor-
mationssékerhet eller pa grund av en andring
i uppgifterna for den som utredningen géller
eller i sddana forhallanden som enligt denna
lag ska beaktas nér en utredning gors.

Ett intyg Gver utredning om en persons
bakgrund kan utfardas pa basis av registret
éver utredningar om bakgrund utan att nagon
ny utredning gors, om det forflutit mindre &n
fem ar sedan den forra utredningen om bak-

rund gjordes och om de i 45 § foreskrivna
atgarderna har vidtagits vid kontrollen av till-
forlitligheten och det i dem inte kommit fram
skal for att omprova tillforlitligheten.

368§

Atertagande av intyg éver utredning om bak-
grund

Den behdriga myndigheten kan pa eget ini-
tiativ eller pa initiativ av den som ansokt om
en utredning om bakgrund eller av den som
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utredningen géller aterta ett intyg 6ver utred-
ning om bakgrund som har utfardats med
stod av denna lag, om

1) den person som utredningen gallde inte
langre arbetar i de uppgifter for vilka intyget
har utfardats eller han eller hon i enlighet
med de uppgifter som erhallits enligt 45 §
misstanks ha gjort sig skyldig till en garning
som skulle ha varit ett hinder for utfardande
av intyg eller det inte annars pa grund av for-
andrade forhallanden langre skulle kunna ut-
féardas ett intyg dver utredning om hans eller
hennes bakgrund, eller

2) det foretag som utredningen gallde inte
langre uppfyller de krav som har legat till
grund for utfardandet av intyget och féretaget
inte inom utsatt tid har avhjalpt bristen.

Den behoriga myndigheten ska innan den
fattar ett beslut enligt 1 mom. héra den som
utredningen galler samt den som ansdker om
utredning av bakgrund.

Den behdriga myndigheten kan i sitt beslut
om atertagande av intyg over utredning om
bakgrund bestdmma att beslutet ska foljas
trots dverklagande, om inte besvarsmyndig-
heten bestammer nagot annat.

378

Meddelande till den nationella sakerhets-
myndigheten

Om en utredning om bakgrund har gjorts i
syfte att uppfylla en internationell forpliktel-
se som géller informationssékerhet, ska den
nationella sékerhetsmyndighet som avses i
lagen om internationella forpliktelser som
galler informationssakerhet omedelbart in-
formeras om att en utredning har gjorts pa
nytt eller atertagits.

8 kap.

Rattigheter for den som utredningen om
bakgrund galler

388§
Ratt till information

Var och en har ratt att f& information av
den behériga myndigheten om huruvida en

utredning om bakgrund om honom eller hen-
ne har gjorts. Den som utredningen galler har
ratt att av den behoriga myndigheten pa be-
garan fa de uppgifter som utredningen inne-
haller.

Om sokanden i ett sadant fall som avses i
30 § 2 mom. har informerats muntligt om
slutresultatet av utredningen om bakgrund,
ska den som ansokt om utredningen om bak-
grund informera den som utredningen géller
om slutresultatet. Information ska ges pa
motsvarande satt ocksa om ett intyg over ut-
redning om bakgrund eller om slutresultatet
av en utredning som getts i skriftlig form.

Den rétt till information som avses i 1 och
2 mom. foreligger inte, om informationen har
inhdmtats ur register som en registrerad inte
har rétt till insyn i.

398§

Anmarkningsratt for den som utredningen
galler

Om den som utredningen géller gor en an-
mérkning i samband med en intervju eller vid
kontroll av uppgifterna pa personblanketten,
ska den behdriga myndigheten anteckna an-
markningen i utredningen om personens
bakgrund, om inte uppgiften genast rattas
med anledning av anmaérkningen eller an-
mérkningen bor betraktas som uppenbart
ogrundad. Om den behériga myndigheten
vagrar anteckna anmarkningen i utredningen
om bakgrund, ska myndigheten meddela den
som utredningen galler orsaken till detta i ett
skriftligt beslut.

Angaende rattelse av uppgifter i register fo-
reskrivs sarskilt.

40 §

Tillampning av bestammelserna pa narsta-
ende

Vad som foreskrivs om ratten till informa-
tion for den som utredningen galler tillampas
ocksd pa en narstaende till den som utred-
ningen géller, ndr en utredning om bakgrund
har gjorts om den narstaende med stod av 23
§ 2 mom. | fraga om réatten for en nérstaende
till den som utredningen géller att anmarka
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pa uppgifter som galler den narstaende till-
ldmpas vad som foreskrivs i 39 8.

9 kap.
Sérskilda bestéammelser
418
Rétt for dataombudsmannen att utdva tillsyn

Dataombudsmannen har ratt att ta del av en
utredning om bakgrund som har gjorts med
stod av denna lag for att granska utredning-
ens lagenlighet.

Bestdmmelser om dataombudsmannens rétt
att 6va tillsyn och fa information om tillsy-
nen 6ver behandlingen av personuppgifter i
samband med ldamnande av sadana utred-
ningar om bakgrund och utfardande av sada-
na utdrag over brottslig bakgrund som avses i
denna lag finns i 39 och 40 § i personupp-
giftslagen.

42 8
Samarbete mellan myndigheterna

Skyddspolisen och Polisstyrelsen ska sam-
arbeta med huvudstaben och Kommunika-
tionsverket for att skapa en enhetlig praxis
som iakttas vid forfarandet med utredning
om bakgrund.

43§
Myndigheternas rétt att fa information

Trots vad som foreskrivs om tystnadsplikt i
denna lag

1) ska myndigheterna till de behériga myn-
digheterna lamna ut uppgifter som dessa kan
anvénda nér de gor utredningar om bak-
grund,

2) kan de behdriga myndigheterna i syfte
att gora en enskild utredning om bakgrund
utbyta uppgifter som ar tillgdngliga enligt
denna lag.

FOr att gora en sékerhetsutredning som av-
ser personer och en sakerhetsutredning som
avser foretag samt folja upp &renden som

galler utvidgad sékerhetsutredning har den
behdriga myndigheten réatt att fa information
av den registeransvarige for kreditupplys-
ningsregistret.

De uppgifter som avses i 1 och 2 mom. kan
lamnas ut ocksa med hjalp av teknisk anslut-
ning.

44 §
Register 6ver utredningar om bakgrund

For att undvika onddiga forfaranden med
utredningar om bakgrund samt for att for-
medla uppgifter mellan de behdriga myndig-
heterna fors ett register éver utredningar om
bakgrund. Skyddspolisen bar som registeran-
svarig det huvudsakliga ansvaret for registret
Over utredningar om bakgrund. Varje myn-
dighet som go6r utredningar om bakgrund
svarar for att de uppgifter de for in i registret
ar korrekta.

Den behdriga myndigheten ska utan drojs-
mal registrera uppgifter om en ansékan om
utredning om bakgrund som den mottagit,
namnet pa den som utredningen géller och
andra identifieringsuppgifter, utredningens
omfattning samt uppgifter om slutresultatet
av utredningsforfarandet eller om ett intyg
Over utredning om bakgrund och om deras
giltighet samt om A&tertagande av ett intyg
Over utredning om bakgrund. Oberoende av
vad som foreskrivits ovan kan skyddspolisen
lata bli att registrera uppgifter om sin egen
personal och huvudstaben uppgifter om an-
stéllda hos forsvarsmakten, om ett utldmnan-
de av uppgifter om dem till utomstaende
kunde sta i strid med forsvarets intressen.

De uppgifter som inforts i registret avfors
senast inom tre ar efter det att en ny motsva-
rande utredning om bakgrund har gjorts eller
tidsfristen for en utredning om bakgrund eller
ett intyg Over utredning om bakgrund har
I0pt ut eller efter det att det uppdrag for vil-
ken utredningen om bakgrund gjordes har
slutforts eller intyget 6ver utredning om bak-
grund har atertagits. Pa avforande av uppgif-
ter tillampas i Ovrigt vad som foreskrivs i
personuppgiftslagen (523/1999).

I registret 6ver utredningar om bakgrund
kan det inféras uppgifter om ett av Kommu-
nikationsverket utfardat intyg éver myndig-
hetens datasystem eller datakommunikation
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pa det satt som foreskrivs i lagen om bedom-
ning av informationssakerheten i myndighe-
ternas datasystem och datakommunikation
( /201).

45§

Kontroll av tillférlitligheten med hjalp av
personregister

Skyddspolisen kan samkéra uppgifterna i
registret over utredningar om bakgrund med
uppgifter i delregistren i informationssyste-
met for polisdrenden samt med de uppgifter i
dklagarnas diarie- och &rendehanteringssy-
stem som ingar i justitieforvaltningens riks-
omfattande informationssystem samt med
uppgifter om anhéngiga brottmal och avgo-
randen i brottmal i syfte att klarlagga om den
som utredningen galler fortfarande ar lampad
att skota de arbetsuppgifter for vilka utred-
ningen om bakgrund gjordes. Uppgifterna
om en sadan person for vilken en utvidgad
sékerhetsutredning har gjorts kan samkoras
med uppgifter i de personregister ur vilka
uppgifter enligt 24 § 2 mom. kan skaffas for
att kontrollera uppgifterna pa blanketten for
personuppgifter.

Om det av den utredning som avses i 1
mom. framkommer att en person eller ett f6-
retag misstanks for att eller genom beslut av
domstol anses ha gjort sig skyldig till en
brottslig garning, ska skyddspolisen trots
sekretessbestdmmelserna  informera  den
myndighet som gjort utredningen om bak-
grund om saken.

Om det pa basis av en utredning som gjorts
enligt ett forfarande som anges ovan i denna
paragraf framkommer att en person eller ett
foretag missténks for att eller genom beslut
av domstol anses ha gjort sig skyldig till en
garning som skulle ha inverkat pa utfardan-
det av ett intyg 6ver utredning om bakgrund
eller utredningens innehall, ska den behdriga
myndigheten trots sekretessbestammelserna
efter att ha hort den som utredningen galler
informera arbetsgivaren till den som utred-
ningen géller eller den som ansdkt om en sa-
kerhetsutredning som avser féretag om sa-
ken.

Om ett intyg Over utredning om bakgrund
har utfardats i syfte att uppfylla internationel-
la forpliktelser som géller informationsséker-

het, ska den nationella sékerhetsmyndighet
som avses i lagen om internationella forplik-
telser som géller informationssékerhet ome-
delbart informeras om detta.

Skyddspolisen ska forstéra de uppgifter
som uppkommit till foljd av samkdrningen
omedelbart nar de atgarder som avses i
2 mom. har slutforts, dock senast inom ett ar
efter samkorningen av registren.

46 §

Utlamnande av uppgifter ur registret dver ut-
redningar om bakgrund

For att skota de uppgifter om avses i denna
lag lamnar skyddspolisen med hjélp av tek-
nisk anslutning uppgifter ur registret over ut-
redningar om bakgrund till huvudstaben och
den enhet som Polisstyrelsen utsett att gora
utredningar om bakgrund samt for att uppfyl-
la de internationella forpliktelser som géller
informationssakerhet uppgifter till den natio-
nella sékerhetsmyndighet som avses i lagen
om internationella forpliktelser som géller in-
formationssékerhet.

Skyddspolisen kan ge foljande uppgifter ur
registret dver utredningar om bakgrund till en
av ministeriet utsedd tjansteman for att beho-
vet att skaffa en utredning om bakgrund en-
ligt denna lag ska kunna beddmas:

1) uppgifter om foretag om vilka det gjorts
en sakerhetsutredning som avser foretag och
om det intyg som utfardats pa basis av den,

2) uppgifter om personer om vilka det
gjorts en utredning om bakgrund dar det inte
framkommit information som inverkar nega-
tivt pa personens tillforlitlighet eller over vil-
ken det har utférdats ett intyg som fortfaran-
de &r giltigt,

3) uppgifter om ett intyg som utfardats for
en myndighets datasystem eller datakommu-
nikation,

4) uppgifter om vem som gjort utredningen
om bakgrund i de fall som avses i 1-3 punk-
ten och tidpunkten samt om intygets giltig-
hetstid.

Huvudstaben kan med skyddspolisens till-
stand lamna ut de uppgifter som avses i
2 mom. till de av forsvarsmaktens enheter
utndmnda tjansteméan som behdver uppgif-
terna for att beddma behovet att skaffa en ut-
redning om bakgrund.
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De uppgifter som avses i 1-3 mom. kan
med skyddspolisens tillstand lamnas ut ocksa
med hjalp av teknisk anslutning

47§

Avgifter for utredning om bakgrund och for
utdrag 6ver brottslig bakgrund

For utredningar om bakgrund som den be-
hériga myndigheten goér och for utdrag over
brottslig bakgrund som den behériga myn-
digheten utfardar med stdd av denna lag och
for Kommunikationsverkets sakkunnigupp-
gifter i samband med en sékerhetsutredning
som avser foretag tas det av stkanden ut en
avgift med iakttagande av vad som foreskrivs
i lagen om grunderna for avgifter till staten
(150/1992). For kostnaderna i samband med
genomfdrande av en sékerhetsutredning som
avser foretag svarar dock den som utredning-
en galler, om utredningen har gjorts pa anso-
kan av myndigheten.

Arbetsgivaren svarar for kostnaderna for
anskaffning av ett utdrag éver brottslig bak-
grund som den mottagit.

48 §
Straffbestammelser

Till straff for brott mot tystnadsplikten i
33 § 4 mom. doms enligt 38 kap. 1 eller 2 §i
strafflagen (39/1889), om inte gdrningen ut-
gor brott enligt 40 kap. 5 § i strafflagen eller
om inte strdngare straff for den foreskrivs
nagon annanstans i lag.

Bestammelser om straff for personregister-
brott finns i 38 kap. 9 § i strafflagen och om
straff for personregisterforseelse i 48 §
2 mom. i personuppgiftslagen.

49 §
Andringssékande

I en behoérig myndighets avslagsbeslut i ett
arende som galler utredning om bakgrund far
andring inte sokas genom besvér.

I ett beslut som skyddspolisen fattat med
stdd av 18 § samt i en behdrig myndighets

beslut genom vilket denna har végrat utfarda
ett utdrag Over brottslig bakgrund for de &n-
damal som avses i 17 § eller lamna uppgifter
som avses i 38 § 1 mom. eller gora en an-
teckning som avses i 39 8 1 mom. eller i ett
beslut om atertagande av ett intyg over bak-
grund som den behorlga myndigheten fattat
med stéd av 36 §, far andring sbkas genom
besvar hos forvaltningsdomstolen sd som fo-
reskrivs i forvaltningsprocesslagen
(586/1996). Andring i skyddspolisens beslut i
ett arende som avses i 18 8 genom vilket
arendet inte har tagits till behandling med
stod av 5 § 2 mom. far dock inte sokas ge-
nom besvar.

| Réttsregistercentralens beslut genom vil-
ket denna har vagrat utfarda ett utdrag Gver
brottslig bakgrund far andring sokas genom
besvar ocksa av arbetsgivaren till den person
som begart utdraget. | ett beslut som galler
atertagande av en utrednmg om bakgrund far
andring sokas ocksa av den som ansokt om
utredningen.

| syfte att uppratthalla en enhetlig tillamp-
ning av lagen far andring i forvaltningsdom-
stolens beslut genom vilket en behorig myn-
dighets beslut har upphavts eller &ndrats so6-
kas ocksa av myndigheten i fraga.

10 kap.

Ikrafttradande- och
dvergangsbestammelser

50 §
Ikrafttradande

Denna lag trader i kraft den 201 . Ge-
nom denna lag upphévs lagen om sakerhets-
utredningar (177/2002).

Atgarder som krévs for verkstalligheten av
denna lag far vidtas innan lagen trader i kraft.

518§
Overgéngsbestammelse
Pa arenden som ar anhangiga nar denna lag
tréder i kraft tillampas den tidigare lagen.

Trots vad som foreskrivs i 45 § kan
skyddspolisen pa det satt som avses i den be-
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stammelsen samkora uppgifter endast med pa det satt som avses i bestimmelsen inom

sadana personers uppgifter for vilka det ut-  sju ar efter denna lags ikrafttradande

fardats ett intyg 6ver utredning om bakgrund. Det register 6ver utredningar om bakgrund

Kontroll av tillforlitligheten ska dock ordnas  som avses i 44 § ska sattas i lagenligt skick
inom tva ar efter lagens ikrafttradande.



196

Lag

om organ for bedémning av 6verensstammelse med kraven pa informationssakerhet i fore-

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestammelser
18
Lagens syfte

Syftet med denna lag ar att skapa ett forfa-
rande med vars hjélp ett féretag kan forsdkra
sig om och pa ett tillforlitligt satt visa utom-
staende att det i sin verksamhet har uppfyllt
kraven pa informationssékerhet.

28
Lagens tillampningsomrade

Denna lag tillimpas pa bedomningsorgan
nar dessa bedémer nivan pa informationssa-
kerheten vid en sadan enhet som enligt 3 §
1 mom. 1-5 punkten i foretags- och organisa-
tionsdatalagen (244/2001) ska registreras i
foretags- och organisationsdatasystemet (fo-
retag).

Vad som i denna lag féreskrivs om féretag
tillampas ocksa pa stiftelser, kommunala och
statliga myndigheter samt pa dem som med
stod av lag eller forordning utfor en i lag fo-
reskriven uppgift. Bestdimmelser om Kom-
munikationsverkets uppgifter vid bedémning
av informationssakerheten i myndigheternas
datasystem och datakommunikation utfardas
separat.

tag

2 kap.

Beddmningsorgan och bedémning av
Overensstammelse med kraven

38
Beddmningsorganets uppgift

Beddmningsorganet ska géra inspektioner i
ett foretags lokaler samt utreda om foretaget i
sin verksamhet pa behorigt satt har uppfyllt
de Gvriga krav pa informationssékerhet som
lagts till grund for utredningen. Pa basis av
utredningarna utfardar beddmningsorganet
ett intyg, om féretagets verksamhet éverens-
stammer med kraven pa informationsséker-
het. Av intyget ska det framga vilket organ
som stallt de krav pa informationssakerhet
som legat till grund for bedémningen.

48
Beddmning av dverensstammelse med kraven

Vid bedémningen kan féljande krav pa ett
foretags informationssakerhet anvandas:

1) krav pa informationssdkerhet som galler
myndigheters verksamhet och som har utfar-
dats genom lag, forordning eller finansmini-
steriets anvisningar,

2) anvisningar om uppfyllande av interna-
tionella forpliktelser som galler informa-
tionssékerhet och som har utfardats av en sa-
dan nationell sakerhetsmyndighet som avses
i lagen om internationella forpliktelser som
géller informationssékerhet (588/2004),

3) bestammelser eller anvisningar som
géller informationssékerhet och som har ut-
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fardats av Europeiska unionen eller nagot
annat internationellt organ, eller

4) krav pa informationsséakerhet som ingar i
en faststalld standard.

3 kap.
Bestammelser om godkannande och tillsyn
58
Krav pa bedémningsorgan

Ett beddmningsorgan som pa det satt som
avses i denna lag gor en bedémning av 6ver-
ensstammelse med kraven pa informations-
sékerhet ska

1) uppfylla de krav som utgdr en forutsatt-
ning for att ett intyg dver utredning om bak-
grund enligt lagen om utredningar om bak-
grund och utdrag Over brottslig bakgrund
( /201) ska kunna utfardas,

2) vara funktionellt och ekonomiskt obero-
ende av de foretag som beddémningen galler,

3) ha personal med en god teknisk och yr-
kesinriktad utbildning samt tillrackligt omfat-
tande erfarenhet av arbeten som ger fortro-
genhet med organets verksamhet,

4) ha den utrustning, de hjalpmedel och de
system som behovs i verksamheten,

5) ha en 6vervakad metod som bedomts
som tillforlitlig och med vars hjalp sakerhe-
ten i ett foretags lokaler och databehandling
sakerstalls, samt andamalsenliga anvisningar
for verksamheten och uppféljningen av den.

Beddmningsorganet ska genom en extern
utvardering visa att det uppfyller de krav som
anges i 1 mom. 2-5 punkten.

68
Godkénnande av bedémningsorgan

En sammanslutning eller en inrdttning som
uppfyller kraven godkanns av Kommunika-
tionsverket som ett sadant bedomningsorgan
som avses i denna lag. Vid behandlingen av
drendet kan Kommunikationsverket anlita
sakkunniga.

Godkannande kan ges for viss tid, om det
finns sérskilda skal till detta. | godkannandet
kan ocksa anges begransningar och villkor

som galler organets kompetensomrade, till-
syn och verksamhet och som behdvs for att
sakerstalla att uppgifterna skots pa behorigt
sétt.

Ett organ som har anstkt om godkannande
ska ld&mna Kommunikationsverket alla de
uppgifter som behovs for att &rendet om
godk&nnande som beddmningsorgan ska
kunna behandlas.

78

Beddmningsorganets skyldighet att anméla
forandringar

Beddmningsorganet ska underratta Kom-
munikationsverket om en sadan forandring i
sin verksamhet som kan paverka uppfyllan-
det av kraven fér godkannande.

88

Aterkallande av godk&nnande av
beddémningsorgan

Om ett bedémningsorgan i vasentlig grad
eller fortlépande handlar i strid med bestam-
melserna eller om det inte langre uppfyller
kraven for godkannande, ska den behdriga
myndigheten uppmana beddmningsorganet
att inom en utsatt tid avhjdlpa bristerna.
Kommunikationsverket kan aterkalla god-
k&nnandet, om bristerna inte avhjalps inom
utsatt tid.

Kommunikationsverket kan i sitt beslut be-
stdimma att beslutet ska foljas trots 6verkla-
gande, om inte besvarsmyndigheten bestam-
mer nagot annat.

98

Myndighetens ratt att fa uppgifter och réatt
att inspektera

Kommunikationsverket har utéver vad som
foreskrivs ovan ratt att fa de uppgifter av be-
démningsorganet som behévs for att Gverva-
ka att organet uppfyller kraven pa verksam-
heten samt ratt att inspektera organets lokaler
samt de metoder det anvander. Inspektioner
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far inte utféras i lokaler som utnyttjas for
stadigvarande boende.

Vad som i 1 mom. foreskrivs om réatten att
fa inspektera organets lokaler och de system
det anvander tillampas ocksa pa en sakkun-
nig som Kommunikationsverket anlitar.

4 kap.
Sarskilda bestammelser
10§
Avgifter
For behandlingen av ett &rende som galler
godkénnande av bedémningsorgan tas det ut
en avgift enligt vad som foreskrivs med stod
av lagen om grunderna for avgifter till staten
(150/1992).
118

Andringssokande

Ett beslut som Kommunikationsverket har
fattat med stod av denna lag far andring so-

kas genom besvér enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

12§

Tillampning av bestammelserna om god
forvaltning

Ett godként beddémningsorgan ska nér det
utfor offentliga forvaltningsuppgifter enligt
denna lag iaktta forvaltningslagen (434/2003)
och lagen om offentlighet i myndigheternas
verksamhet (621/1999). Beddmningsorganet
och dess anstéllda ska dock hemlighalla upp-
gifter som de beddmer eller har bedémt och
som galler foretagshemligheter samt uppgif-
ter som inverkar pa foretagets sakerhet aven i
de fall da det inte ar fraga om skotsel av en
offentlig forvaltningsuppgift.

138§
Ikrafftradande
Denna lag trader i kraft den 201 .

Atgarder som kravs for verkstalligheten av
denna lag far vidtas innan lagen trader i kraft.
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Lag

om beddmning av informationssékerheten i myndigheternas datasystem och
datakommunikation

I enlighet med riksdagens beslut foreskrivs:
18
Lagens tillampningsomrade

I denna lag foreskrivs om beddmning av
informationssékerheten i myndigheternas da-
tasystem och datakommunikation.

Bestdmmelser om Kommunikationsverkets
uppgifter vid uppfyllande av internationella
forpliktelser som galler informationssakerhet
samt vid genomforande av sékerhetsutred-
ningar som avser foretag utfardas separat.

28
Definitioner

I denna lag avses med

1) datasystem ett system avsett for databe-
handling som bestar av databehandlingsan-
ordningar, datadverforingsanordningar och
program,

2) internationell forpliktelse som galler in-
formationssakerhet en forpliktelse som Fin-
land ska iaktta och som baserar sig pa inter-
nationella 6verenskommelser eller forfatt-
ningar och géaller hanteringen av sekretessbe-
lagda handlingar,

3) myndighet sadana organ som avses i 4 §
1 mom. i lagen om offentlighet i myndighe-
ternas verksamhet.

38
Kommunikationsverkets uppgifter

Kommunikationsverket ska i syfte att fram-
ja och sékerstélla informationssékerheten i
myndigheternas datasystem och datakommu-
nikation

1) pa en myndighets begaran gora en be-
doémning av Overensstimmelse med kraven
pa informationssakerhet i fraga om datasy-
stem eller datakommunikation som myndig-
heten har bestdmmande inflytande i,

2) pa det satt som foreskrivs i 8 § utfarda
ett intyg som visar att datasystemet eller da-
takommunikationen har godkants,

3) pa finansministeriets begaran gora ut-
redningar om informationssékerheten i data-
system eller datakommunikation som en
statsforvaltningsmyndighet har bestdmmande
inflytande i.

En begéran enligt 1 mom. 1 och 2 punkten
kan ocksd framstdllas av den som for en
myndighets rakning tillhandahaller databe-
handlings- eller datakommunikationstjanster
eller skoter serviceuppgifter i samband med
ordnandet av sadana.

Om inte nagot annat foljer av skyldigheten
att skaffa intyg enligt 5 8, utfor Kommunika-
tionsverket de uppgifter som avses i denna
lag enligt de resurser som star till buds med
beaktande av vikten av uppfyllandet av inter-
nationella forpliktelser som galler informa-
tionssakerhet och av begérda atgarder for att
allmént forbattra informationssikerheten i
myndigheternas datasystem och datakommu-
nikation.



200

48

Finansministeriets behdrighet att anséka om
beddémning

For att utreda huruvida bestdmmelserna om
informationssakerhet inom statsfoérvaltningen
foljs samt for att utveckla dem kan finansmi-
nisteriet be Kommunikationsverket bedéma
datasystemen eller datakommunikationen hos
statsforvaltningsmyndigheter. Begaran kan
specificeras sa att den galler ett visst slag av
datasystem eller datakommunikation.

Kommunikationsverket kan trots sekre-
tessbestammelserna ta med sadana uppgifter
i sin beddmning till finansministeriet som &r
nodvandiga for att syftet med bedémningen
ska uppnas.

58
Myndighetens skyldighet att skaffa intyg

Genom forordning av statsradet far det fo-
reskrivas att ett intyg enligt 8 8 ska skaffas
och uppréttas 6ver informationssakerheten i
datasystem eller datakommunikation som en
statsforvaltningsmyndighet har bestdmmande
inflytande i och déar det hanteras klassificera-
de handlingar som hor till sakerhetsklass I el-
ler 11 eller som pa nagot annat satt galler da-
tasystem som ar kritiska med tanke pa ett
fungerande samhalle eller med datakommu-
nikationen i anslutning till dem.

68

Kommunikationsverkets ratt att f uppgifter
och ratt att fa tilltrade till lokaler och
datasystem

Kommunikationsverket har trots sekretess-
bestammelserna rétt att fa tillgang till uppgif-
ter om datasystem och datakommunikation
som verket ska bedéma samt, i den utstrack-
ning det ar nodvandigt for att bedémningen
ska kunna goras, att fa tilltrade till datasy-
stemet samt till lokaler dar de uppgifter som
ingar i systemet behandlas. Ratten att fa till-
trade till datasystem och lokaler galler ocksa
sakkunniga som Kommunikationsverket anli-
tar vid beddmningen.

En sadan inspektion som avses i 1 mom.
far inte utforas i lokaler som utnyttjas for
stadigvarande boende.

78

Grunderna for bedémning av datasystem och
datakommunikation

Vid beddmningen kan féljande krav pa in-
formationssakerheten i myndigheternas data-
system och datakommunikation anvandas:

1) krav pa informationssakerhet som galler
myndigheters verksamhet och som har utfar-
dats genom lag, forordning eller finansmini-
steriets anvisningar,

2) krav pa informationssékerheten i fore-
tag, som har uppstéllts av en sadan nationell
sékerhetsmyndighet som avses i lagen om in-
ternationella forpliktelser som galler infor-
mationssakerhet (588/2004),

3) bestdammelser och anvisningar som gall-
er informationssékerhet och som har utfér-
dats av Europeiska unionen eller nagot annat
mtematlonellt organ, eller

4) krav pa informationssakerhet som ingar i
en faststalld standard.

Kommunikationsverket utreder om datasy-
stemet eller datakommunikationen uppfyller
de krav pad informationssakerhet som har
lagts till grund for utredningen. Bedomning-
en kan ocksa utforas partiellt.

88
Utfardande av intyg

Intyg 6ver datasystem eller datakommuni-
kation som uppfyller kraven utfardas av
Kommunikationsverket. | intyget kan det vid
behov antecknas vilket organ som stallt de
krav pa informationssékerhet som legat till
grund for beddmningen och beddémningens
omfattning.

Ett intyg kan utfardas for viss tid, om det
finns sarskilda skél till det.
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98§

Inférande av uppgifter om intyg i registret
Over utredningar om bakgrund

Kommunikationsverket kan fora in uppgif-
ter enligt 8 § om ett intyg som det utfardat i
det register Over utredningar om bakgrund
som avses i lagen om utredningar om bak-
grund och utdrag over brottslig bakgrund
( /201x).

108

Uppratthallande och kontroll av
informationssakerhetsnivan

Efter att Kommunikationsverket har be-
domt datasystemet och datakommunikatio-
nen kan verket forutsatta att den for vilken
intyget utfardas forbinder sig att se till att in-
formationssakerhetsnivan uppratthalls, att in-
formera Kommunikationsverket om sadana
andringar som inverkar pa den samt att ge
Kommunikationsverket tilltrade till datasy-
stemen och datakommunikationen i syfte att
sékerstalla att dessa uppfyller de krav som
anges i intyget.

118
Atertagande av intyg
Kommunikationsverket kan aterta ett intyg
som utféardats med stéd av denna lag, om det

datasystem eller den datakommunikation
som beddémningen galler inte langre uppfyl-

Helsingfors den 201

ler de krav som har utgjort en forutséttning
for utfardandet av intyget.

Kommunikationsverket ska innan det fattar
ett beslut enligt 1 mom. htéra mottagaren av
intyget samt ge denne tillfalle att avhjélpa
bristen.

Kommunikationsministeriet kan i sitt be-
slut enligt 1 mom. bestdmma att beslutet ska
foljas trots Overklagande, om inte besvérs-
myndigheten bestdimmer nagot annat.

12 8
Andringssokande
I ett beslut som Kommunikationsverket har
fattat med stod av denna lag far andring so-
kas genom besvar enligt vad som foreskrivs i
forvaltningsprocesslagen (586/1996).
138§
Avgifter
Fér Kommunikationsverkets beddémning,
utfardande av intyg och utredning tas det av
den som anhéngiggor drendet ut en avgift en-
ligt vad som foreskrivs i lagen om grunderna
for avgifter till staten (150/1992).
14 §
Ikrafttradande
Denna lag trader i kraft den 201 .

Atgarder som kravs for verkstalligheten av
denna lag far vidtas innan lagen trader i kraft.

Republikens President

TARJA HALONEN

Justitieminister
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ERIAVA MIELIPIDE

Palkansaajakeskusjarjest6jad edustavana tyoryhméan jasenend esitdn eridvana mielipi-
teendni seuraavaa:

Lakiehdotusta on valmisteltu pitk&an laajapohjaisessa ja asiantuntevassa tyoryhmassé.
Esityksessa on pyritty 10ytaméén tasapaino turvallisuusselvityksia perustelevien intres-
sien ja palkansaajien yksityisyyden suojan vélill&. Suurelta osin tydryhmén esitykset
ovat tarkoin punnittuja, mutta kaikkia mahdollisia vaikutuksia eri tyontekijaryhmien
osalta on vaikea arvioida valmistelun tdssé vaiheessa ja ndin ollen sadnnoksiin saattaa
olla tarvetta tdsmentéé viel& jatkovalmistelussa.

Esityksen selked ongelma liittyy sen 22 §:a4n, joka koskee tietojen hankkimista ulko-
maan viranomaisten rekistereistd. Lakiesityksen jatkovalmistelussa tulee séétéa erikseen
yht&altd Suomen kansalaisia ja EU-kansalaisia koskevista menettelyistd ja toisaalta
kolmansien maiden kansalaisista.

Palkansaajien edustajana ei voi hyvaksya esitystd, jonka mukaan tietyissa, ehdotetussa
sdannoksessd mainituissa tilanteissa Suomen kansalainen joutuisi itse hankkimaan tie-
dot ulkomaisen viranomaisen rekisteristd. Tydvoiman liikkuvuus on lisadntynyt ja yri-
tysten kansainvalistymisen myota lisaantyy edelleen. Tydntekijat voivat asua pitkiakin
aikoja ulkomailla lahetettyina tyontekijoina siten, ettd perheenjésenet seuraavat mukana.
Ehdotuksen mukaan sellaisen tyontekijan, joka on toiminut ulkomailla palvelussuhtees-
sa suomalaiseen yritykseen tai viranomaiseen taikka kansainvéaliseen jarjestoon tai toi-
mielimeen ei tarvitsisi hankkia selvitystd. Tdmaé rajaus ei kuitenkaan koske perheenjése-
nid. Pitk&aikainen ulkomailla olo ei voi muuttaa asetelmaa siten, ettd muutoin viran-
omaiselle kuuluva tehtava siirrettaisiin selvityksen kohteen tehtavéksi.

Kolmansista maista tulevien tyontekijoiden taustojen selvittdminen tulee myos saattaa
samalle tasolle, kuin suomalaisten. Ei voi olla hyvéksyttavaa, ettd ulkomaiset tyontekijat
olisivat kevyemman selvitysmenettelyn piirissé kuin suomalaiset silla perusteella, ettei
jostakin maasta ole saatavissa samantasoisia selvityksid kuin Suomessa. Tama voisi
vadristaa kilpailua tydpaikoista ja toisaalta se voisi muodostua turvallisuusriskiksi. Asia
pitéé ratkaista uudelleen lakiesityksen jatkovalmistelussa.
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Toinen jatkovalmistelussa ratkaistava kysymys koskee lakiesityksen 23 8:44, jossa esi-
tetdan, ettd laajennetuissa henkildturvallisuusselvityksessd kaytettaviin tietolahteisiin
kuuluisi myos tiedot selvityksen kohteen varallisuudesta ja veloista. Ehdotettu saannos
liittyy mm. pankkisalaisuuteen ja se tulisi poistaa kaytettavista tietolahteistd. Henkilon
luotettavuuden selvittdmiseksi tulee riittaa tiedot luottotieto- ja ulosottorekisterista.

Lopuksi totean palkansaajien edustajana, etté lakiesityksen jatkovalmistelussa tulee olla
mukana kaikkien palkansaajakeskusjarjest0jen asiantuntijat.

Paula Illveskivi
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ERIAVA MIELIPIDE

LAKIESITYS TAUSTASELVITYKSISTA JA RIKOSTAUSTAOTTEISTA

Haluan Kiinnittda eridvand mielipiteenani huomiota erityisesti seuraaviin
asioihin.

1) Selvitysten tekemisen kynnys

Voimassa olevan lain mukaan yritys voi saada tyontekijasta perusmuotoi-
sen turvallisuusselvityksen, kun "yksityisen huomattavan arvokas liike- tai
ammattisalaisuus tai muu tahan rinnastettava erittdin merkittava yksityinen
taloudellinen etu” sité vaatii. Taméa kynnys nousee lakiesityksessé selvésti.

Tyoryhman ehdotuksen mukaan laissa lueteltaisiin tiettyja konkreettisia ti-
lanteita (esimerkiksi rajahdysainety®), joissa tyontekijoiden taustoja voi-
taisiin selvittdd. Laissa nimenomaisesti mainittujen tilanteiden ohella sel-
vityksié voitaisiin tehda esityksen 18 8:aan siséltyvan yleissdéannoksen no-
jalla. Kynnyksen nouseminen liittyy yleissdannokseen.

Yleissdanndksen mukaan selvityksen tekemisen edellytyksené olisi, etta

- yritykselld on erityistd merkitystda maan elinkeinotoiminnan kannalta;
tai

- yritykseen voi sen toimialan tai toiminnan vuoksi kohdistua yritysva-
koilua.

Yritysvakoilua koskeva peruste vastannee jotakuinkin nykylakia, mutta
“erittdin merkittavan yksityisen taloudellisen edun” muuttaminen muotoon
erityistd merkitystd maan elinkeinotoiminnan kannalta” Kiristad vaati-
muksia selvasti. Pelkastaan yksittaisen yrityksen merkittavatk&an taloudel-
liset intressit eivat enda riittdisi selvityksen saamiseen, vaan asiaa harkit-
taisiin maan koko elinkeinotoiminnan kannalta. Huomattavaa on, ett4 sa-
ma vaatimus koskisi kaikkia selvitysmuotoja suppeimmasta rikostaustaot-
teesta laajimpaan henkil6turvallisuusselvitykseen asti.

Esitys johtaisi siihen, ettd valtaosa maamme yrityksisté olisi vastaisuudes-
sa kaikkien selvitysmuotojen ulkopuolella. Ne eivét ylittdisi 18 8:n kor-
keata kynnystd eik& niiden toimintaa ole mainittu lakiesityksen yksityis-
kohtaisissa pykalissd. Mahdollinen virkamiesresurssien lisaédminen ei pa-
rantaisi tilannetta kun lain vaatimukset eivat tayttyisi.

Saantely vaatii télta osin vield huolellista harkintaa. On térkeéatd, etta yri-
tysten tarkeét taloudelliset intressit oikeuttavat tarpeellisten selvitysten te-
kemiseen. Mahdolliset lain k&ytdnnon soveltamiseen liittyvat resurssion-
gelmat on selvitettdva samassa yhteydessa.
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Esitys painottuu selvasti julkisyhteiséjen tiedonsaantitarpeisiin. Julkishal-
linnon tiedonsaantitarpeet on priorisoitu nimenomaisesti myos pykalata-
solla (5 8). LahtOkohta ei ole mielestani oikea, kun otetaan huomioon
myds se, ettd valtaosa yhteiskunnan turvallisuuden voimavaroista on elin-
keinoeldm&n omistuksessa.

2) Eritasoisten selvitysten tekemisen peruste on sama

Kuten olen edellad todennut, 18 §:n yleissadnnds korkeine vaatimuksineen
koskee kaikkia eritasoisia selvitysmuotoja.

Mielestani ndin ei voi olla, vaan eritasoisten selvitysten tekeminen on suh-
teutettava suojattavaan intressiin: suppeampi selvitys tehdéaén silloin, kun
kyse on vadhdisemmistd intresseistd ja laaja henkilGturvallisuusselvitys
merkittdvampien intressien turvaamiseksi.

Tyoryhman tydssa lainkohtaa perusteltiin silla, ettd suojelupoliisisi voisi
tapauskohtaisesti harkita, minka laajuinen selvitys missékin tilanteessa
tehdaan. Ongelma on juuri téssa: itse lakiesitys ei anna suojelupoliisille
mink&anlaista harkintavaltaa. Jos yritysvakoilua tai yritystoiminnan kan-
sallista merkitystd koskeva vaatimus ei tayty, yritys ei voi saada suojelu-
poliisilta mink&anlaista selvitysta. Toisaalta, jos tdma kynnys ylittyy, suo-
jelupoliisilla ei ole laillista perustetta evata laajimmankaan selvityksen te-
kemista koskevaa hakemusta.

Lainkohta on keskeinen koko jarjestelméan kannalta ja vaatii mielesténi
vield perusteellista pohdintaa. Samassa yhteydessa on selvitettdvd, mika
18 8:n yleissddnnoksen suhde on 14 8:n erityissadnnokseen. Tamanhetki-
sessd lakiesityksessa yleissaannoksen ja erityissddnnoksen (14 8:n 5 kohta)
edellytykset ovat jokseenkin samat.

3) Rikostaustaotteen kayttoala

Lain 18 §:std seuraa my0s se, ettd rikostaustaote-nimisen selvityksen kayt-
tdala muodostuu ongelmalliseksi. Laissa on mainittu ainoastaan yksi ni-
menomainen peruste rikostaustaotteen kaytolle: sairaiden kotihoito (17 §).
Tamaén ohella rikostaustaote voitaisiin antaa 18 8:n yleissd&nnoksen perus-
teella eli silloin, kun yritysvakoilun uhka tai kansallisesti merkittavéan
elinkeinotoiminnan edut sita vaativat.

Lakiesityksen 17 ja 18 8:n tilanteet ovat luonteeltaan hyvin erilaiset. Ei ole
ehka tarkoituksenmukaista, ettd sama selvitystyyppi koskisi kumpaakin ti-
lannetta. Toisaalta yrityksilla ei olisi mydsk&an intressid pyytaa rikostaus-
taotteita, kun ne voisivat saada samojen 18 §:n perusteiden téyttyessa pe-
rusteellisemman selvityksen eli henkiloturvallisuusselvityksen tai rikos-
taustaselvityksen.



206

Rikostaustaotteelle ei ole nahdéakseni 16ydetty luontevaa kéyttdalaa. Eri-
tyista selvitystyyppia ei liene syyta luoda pelkastaan sairaiden kotihoitoa
varten. Lakiesitys on kaiken kaikkiaan hieman mutkikas, ja sitd voitaisiin
yksinkertaistaa esimerkiksi vahentamalla eri selvitystyypit neljasta kol-
meen.

4) Rikostaustaselvityksen perusteet

Lakiehdotuksen 16 §:ss& on kahdeksankohtainen luettelo tilanteista, joissa
rikostaustaselvitystd voitaisiin kayttdd. Tamén ohella selvitys voitaisiin
pykéaldn 2 momentin mukaan tehd4 asioissa, jotka

- suojelupoliisi on siirtdnyt 6 §:n mukaisesti poliisihallinnolle; tai
- suojelupoliisi on 18 §:n mukaisesti hyvaksynyt rikostaustaselvityksen
piiriin.

Tamén lainkohdan osalta ongelmana on se, etté lakiesityksessé ei ole méa-
ritelty lainkaan niitd asiaperusteita, joita vaadittaisiin selvityksen tekemi-
seen siirretyissé asioissa. Lakitekstin perusteella ndyttaa siltd, etta rikos-
taustaselvitysten tekemisen perusteeksi riittdisi pelkastaan se, ettd asia on
siirretty suojelupoliisilta poliisihallinnolle. N&in ei voine olla. Esityksen
tdmé kohta vaatii vield selvittdmista.

5) Yritysturvallisuusselvityksista

Ty6ryhman tyossé ei ollut mahdollista kdyda kovinkaan tarkkaan lapi yri-
tysturvallisuusselvityksia koskevaa ehdotusta eikd muuta liitdnnaista lain-
sédadantoa. Niihin liittyy vield avoimia kysymyksia.

Yksi keskeisia kysymyksia on, mika taho naita selvityksié tekisi. Selvityk-
sen tekijalla pitaa olla riittdva osaaminen ja resurssit niiden tekemiseen.
TyO6ryhmassé l&hdettiin siitd, ettd selvitysten tekija olisi suojelupoliisi ja
paaesikunta. Lopullisessa lakiesityksessa on kuitenkin kaavailtu merkitta-
véé roolia myos viestintavirastolle. Tama vaihtoehto tuli esille aivan tyon
loppuvaiheessa, eika sita ehditty kasitella tydéryhméssa. Tyon pohjalta ei
ole arvioitavissa olisiko télle pohjalle rakennettavissa toimiva jarjestelma.

Lakiesitykseen sisaltyy myos avoimia juridisia kysymyksié. Esimerkkina
voidaan mainita lakiehdotuksen 9 8. Lainkohdan mukaan valtioneuvoston
asetuksella voitaisiin saataa, etta yritysturvallisuusselvitys on haettava yri-
tyksestd, joka harjoittaa toimintaa, jolla on erityista merkitystd muun mu-
assa infrastruktuurin toimivuuden kannalta.

Kyse on kéytannossa isosta asiasta. Lainkohta merkitsisi sitd, ettd asetuk-
sella voitaisiin velvoittaa esimerkiksi rakennusyritykset, kuljetusyritykset
ja elintarvikeyritykset selvitysten tekoon. Asetuksen tasoisella sadadoksella
ei nédhdakseni kuitenkaan voida asettaa velvoitteita yrityksille. Kilpailuti-
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lanne saattaa luonnollisesti johtaa siihen, ettéd yritysten kannattaa teettaa it-
sestaan selvitys. Saatamistapa vaatii vield pohdintaa.

6) Suojelupoliisin, poliisihallinnon ja oikeusrekisterikeskuksen tydnjako

Lakiesityksen mukaan selvityksid tekisi kolme eri organisaatiota eli suoje-
lupoliisi, poliisihallinto ja oikeusrekisterikeskus. Naiden organisaatioiden
toimivalta on osin padllekkainen ja valinnainen. Lisaksi asioita voitaisiin
siirtad suojelupoliisista poliisihallinnolle ja painvastoin.

Esitetty késittelyjarjestys on mutkikas, eiké tyéryhman tydn kuluessa ollut
mahdollisuutta selvittad sitd, kuinka jarjestelma toimisi kdytdnnossa. On
tarkeatd varmistua lain kéaytannon toteuttamismahdollisuuksista ennen
lainsdadantotoimia.

Toimivaltasuhteisiin siséltyy my0ds avoimia juridisia kysymyksia. Esityk-
sen 6 §:n mukaan suojelupoliisi voisi siirtaa vireille tulleen henkil6turval-
lisuusasian poliisihallinnolle ké&siteltavaksi rikostaustaselvityksend. Siirto
voitaisiin esityksen mukaan tehdé, jos se on tarkoituksenmukaista. Mieles-
tani on juridisesti ongelmallista, ettd viranomainen voisi siirtdd ylemmaén
tason selvityspyynnon tarkoituksenmukaisuussyisté toiselle viranomaiselle
kasiteltavaksi alemman tason hakemuksena.

Mikko Nyyssola
Elinkeinoelamén keskusliitto
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