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Luottotietotoiminnan historia on jo varsin pitkd. Luottotietojen lahtokohtaisen merki-
tyksen ndkokulmasta tdmé on sinénsé luonnollista. Luottosuhde on myds informaatio-
suhde seka henkil6luotoissa ettd yritysluotoissa. Jos luotonhakijaa ei tunneta riittavasti
tai tdhan ei luoteta, pyritddn hankkimaan luottokelpoisuutta varmistavaa tai sita heiken-
tavaa ulkopuolista tietoa. Tuon tiedonhankinnan ulkoistuminen on aikanaan synnyttanyt
varsinaisen luottotietotoiminnan liiketoimintana.® T4naan se on kansainvalisesti erittain
laajalle levinnytta toimintaa ja sellaisena, kuten myds maailmanpankki toteaa, myds
merkittava osa eri valtioiden taloudellista infrastruktuuria.”

Luottotietotoiminta oli pitkdan ja on padosin edelleen yksityista liiketoimintaa. Sité ei
myoskadn yleensa varhemmin ole saannelty toimintaa koskevin erityislaein. Kysymys
on aluksi ollut ensi sijassa sananvapaudesta.’Uuden kaénteen yksityishenkildiden luot-
totietojen kokoamiselle ja kaytolle Euroopassa toi kuitenkin siirtyma uuteen henkilétie-
tojen suojan aikakauteen jo 1970-luvulla.

Vuonna 1973 séd&dettiin Ruotsissa maailman ensimmadinen kansallinen, yleinen tie-
tosuojalaki — datalag. Se tuli kokonaisuudessaan voimaan vuonna 1974. Siité lahtien,
viimeistaén siitd lahtien on ollut vélttamatontd n&dhda yksityishenkildiden luottotiedot
henkil6tietoina ja pohtia niiden séantelya myds osana henkil6tietojen suojan saantelya.
Tiedot yksilon taloudellisesta asemasta ovat yksiselitteisesti henkil6tietoja. Henkil6tie-
don kasite on alusta alkaen ollut laaja.

Vahemmélle huomiolle tietosuojalainsaadanndn kehityksesta puhuttaessa sitd vastoin on
yleensa jaanyt se, ettd datalagin lisdksi saman vuoden eli vuoden 1973 lopulla Ruotsissa
séadettiin myos luottotietolaki erityisena henkil6tietolakina. Jo vuonna 1974 Ruotsissa
olivat siten luottotietotoimintaan vaikuttavina voimassa seka henkil6tietojen suojan
yleislaki datalag etta erityislaki kreditupplysningslag. Siind, missa datalagin taustalla oli
paljossa huoli tietotekniikan kaytosta ihmisia vastaan, perusteltiin luottotietolakia lisaksi
luottotietotoiminnan merkityksella seka silla, ettd Ruotsissa oli julkisuusperiaatteen tu-
loksena varsin helppoa koota ihmisista huomattavia maaria julkista tietoa.*

! Ks. esim. Olegario Credit Reporting Agencies: An Historical Perspective s. 115 ss.

2 The World Bank General Principles for Credit Reporting, Consultative report 2011 s 5.

® Sananvapaudelle rakentui meillakin aikanaan luottotietotoiminalle mydnteinen ennakkoratkaisu
KKO0:1938-11-184.

* Ks. esim. Freese — Gavatin — Ryden Privatlivets helgd s. 49-50 ja aikaisemmista ruotsalaisista pitkalle
ihmisten yksityisyyteen menneisti luottotietokaytannoista Sanden En frdga om fortroende — Historien om
soliditet och svensk kreditupplysning, passim.



Kiintoisaa on, etté tuollaisten henkilGtietojen suojan erityislakien maara ei sittemmin ole
kasvanut lainkaan samassa suhteessa kuin henkil6tietojen suojan yleislakien. Aina ei
myo6skadn ole havaittu henkilGtietojen suojan tai yleisemmin yksityisyyden merkitysté
luottotietotoimintaan. Harmonisoinnin puute ja vastaavasti sen nimenomainen kaipuu
ovatkin usein esiintyvia toteamuksia aiheesta kansainvalisesti, erityisesti Euroopassa
keskusteltaessa.”

Tassa raportissa ei selvitysmiehelle osoitetun, yksityishenkildiden positiivisten luottotie-
tojen mahdollista kdyttoonottoa koskevan peruskysymyksen puitteissa ole tarpeen kay-
da tarkastelemaan yksityiskohtaisemmin luottotietotoiminnan pitk&é kansallista ja viela
pidempad kansainvélistd historiaa. Aihe sinansé olisi kiintoisa ja etenkin oikeudellisesta
nakokulmasta myds edelleen vahemman tutkittu, vaikka luottotietotoiminnan tutkimus
on kansainvélisell tasolla viime vuosikymmenind merkittavésti vilkastunut. Tuo tutki-
mus on kuitenkin ollut ensi sijassa taloustieteiden alueelle paikantuvaa, vaikka siina yh-
teydessd on toisinaan kuvattu ja arvioitu myos sdantelyn kehitystd ja muun harmo-
nisoinnin tarvetta. Lisdksi useat alan toimijat ja heidan jarjestonsa ovat laatineet omia
selvityksjéu‘a’m.6 Aihepiirin oikeus-tieteellinen tutkimus sit4 vastoin on jaanyt varsin vé-
haiseksi.

Toisaalta tdman selvitystyon aihetta ei kuitenkaan ole mahdollista tarkastella ilman
erdiden viime vuosien ja osin vuosikymmenten merkittdvien yhteiskunnallisten ilmigi-
den sekd muutosten esille ottamista. Luottotietotoiminnan yhteiskunnallinen, liiketoi-
minnallinen ja oikeudellinen toimintaymparist0 ovat nyt merkittavalla tavalla toisia kuin
meilld aikanaan 1980-luvulla henkiltrekisterilakia, sittemmin 1990-luvulla henkil6tieto-
lakia ja osin vield nykyisté luottotietolakia muutama vuosi sitten valmisteltaessa ja saa-
dettéessa. Siksi myds kysymyksen asettelun on osittain muututtava tai ainakin tarken-
nuttava.

Keskeisié vélttamattomia tarkastelun l&htokohtia ovat tdssa yhteydessa ainakin (1) yksi-
I6n aseman yleinen muuttuminen kehittyvéssa oikeus-valtiossa, (2) yksilén taloudellisen
aseman merkityksen muuttuminen verkko-yhteiskunnassa, (3) luottotietojen ja luottotie-
totoiminnan merkityksen kasvu, (4) henkil6tietojen suojan muuttuminen eurooppalai-
seksi perusoikeudeksi seka (5) luottotietojen erilaisten kayttotarpeiden moninaisuus.

5 Esimerkiksi Jentzch, Giannetti ja Spagnolo paattavat yhteisartikkelinsa vuonna 2010 seuraavasti ”Wie
eine Harmonisierung der Kreditinformationssysteme erreicht werden kann und ob dies erstrebenswert ist,
bedarf weiterer Forschung. Europa ist im Augenblick weit von einer Harmonisierung der existierenden
Systeme entfernt.” Jentzsch — Giannetti — Spagnolo Zugang zu Kreditinformationen fordert Markteintritte
européischer Banken, Wochenbericht des DIW Berlin 22/2010 s. 25.

® Rothemundin ja Gerhadin luottotietoalan toimijoiden jarjeston ACCISin jasenille osoitettuun kyselyyn
perustuva selvitys The European Credit Information Landscape vuodelta 2011 kuvaa hyvin erilaista saén-
telyd ja erilaisia toimijoita Euroopassa.

" Federico Ferretti esitti oman kommenttinsa oikeustieteellisen tutkimuksen vahyydestd vuonna 2007.
Tilanne ei juurikaan ole muuttunut sen jalkeen. Ks. Ferretti Consumer credit information systems:
a critical review of the literature. Too little attention paid by Lawyers? Eur J Law econ 2007 s. 71 ss.
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Jo tdma lyhyt luettelo merkittavistd muutoksista osoittaa, ettd kysymys ei siten voi olla
vain kaytettavissa olevien luottotietojen laajuuden seka sisallonvalittémasta vaikutuk-
sesta luotonantajien riskeihin tai yksildiden velkaantumiseen. Asia on lainsd&ddannolli-
sessa katsannossa tamén paivan oikeusvaltiossa merkittavésti monitahoisempi.
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2.1 Yksilon asema oikeusvaltiossa

Viime vuosien aikana olemme Euroopassa siirtyneet kohden yksilon oikeuksia korosta-
vaa modernia oikeusvaltiota. Euroopan Neuvosto ja Euroopan Unioni ovat toimineet
tdman kehityksen keskeising vetureina. Ihmis- ja perusoikeuksien merkitys on muuttu-
nut periaatteellisesta enemmaén kéytannolliseksi. Niista on, kuten oikeuskirjallisuudessa
on sattuvasti Kkirjoitettu, vahitellen tullut voittajan valttikortteja my6s kéytannon oikeus-
kiistoissa. Saannosten tulkinnoissa on tanaan lakitekstin systemaattisen tulkinnan ohella
arvioitava myos sitd, ovatko itse sdéntely ja sen tulkintojen lopputulokset myds ihmis-
ja perusoikeuksien mukaisia.?

Vastaavasti oikeusvaltion tunnusmerkkeihin kuuluu entista selvemmin se, ettd oikeuk-
siemme tulee toteutua mahdollisimman aikaisessa vaiheessa eri toimintoja. Etenkin tie-
tojarjestelmid suunniteltaessa ja niitd k&yttoon otettaessa tama edellyttdd myos pitkélle
vietya oikeudellista suunnittelua. Tuomioistuintie oikeudenmukaisine oikeudenkayntei-
neen on oikeusvaltiossa yha useammin ennen kaikkea varaventtiili sen varalta, ettd asi-
oiden oikeudellinen suunnittelu ei ole toiminut asianmukaisesti tai oikeuksia ei ole ha-
luttu kayttaa asianmukaisesti.’

Kun Ruotsin datalag ja kreditupplysningslag aikanaan séédettiin, elettiin viela vankasti
nykyista oikeusvaltiota edeltdaneen pohjoismaisen hallintovaltion aikakautta. YKksil6 oli
tuolloin suhteessa julkiseen valtaan ensi sijassa hallintoalamainen. Julkinen valta ja toi-
saalta markkinat ensisijaisesti madrittelivat hanen identiteettinsa. Vastaavasti moderni
kuluttajansuoja oli tuolloin vasta tulollaan.

Vaikka datalag avasi uuden aikakauden myos yksilon oikeuksia korostavana lakina, se
nahtiin silloisessa Ruotsissa kuitenkin vield 1ahinnd hallinto-oikeudellisena lakina. Niin
ikd&n meilld ensimmaéinen tietosuojalakimme, vuoden 1987 henkilorekisterilaki sijoitet-
tiin aluksi epaonnistuneesti lakikirjassa yleista hallintoa ynna muuta koskeviin saannok-
siin. Sen paikkaa oikeuden systematiikassa ei heti tunnistettu. Oikeuskulttuurin merkit-
tdvad muutosta ei ndin osattu lakikirjan toimitustydssa nahda.

® Tasta on havainnollisena esimerkkina korkeimman oikeuden ennakkoratkaisu KK0:2012:81, missi
edelld sanottu on jo otsikkotasolla todettu.
® Saarenpaa Oikeusinformatiikka s. 39.
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My6hemmin Euroopan henkil6tietodirektiivia meilld implementoitaessa ja henkilorekis-
terilain jalkeista henkil6tietolakia saddettdaessa oltiin sitten jo tultu uudistuneiden perus-
oikeuksien aikakaudelle. Henkil6tietojen suoja oli Suomessa otettu lyhyin perusteluin
lailla erikseen saddettavana perusoikeutena hallitusmuotoon vuonna 1995. Vastaavasti
myos yksilon itsemaaraamisoikeus ilmeni kasitteend henkil6tietolakia koskevan halli-
tuksen esityksen yleisperusteluissa. Se nahtiin perusoikeuksien kayton edellytyksena.'
Néin direktiivin ohella suomalaisissa lainvalmistelut6issa oltiin jo matkalla yksilén it-
semaaraamisoikeuden aikaisempaa parempaan huomioimiseen henkilGtietoja kasitelta-
essa.

Itsemaaraamisoikeus on oikeusvaltiossa keskeinen yksilon asemaa yhteiskunnassa va-
lottava, ensi sijassa teoriatasoinen peruskasite. Yksilo liittyy yhteiskuntaan itsemaaraa-
misoikeutensa puitteissa.’* Sen rajoituksista on saadettava laissa. Luottotietojen suhteen
tatd ei aina ole oikeasuhtaisesti havaittu. Niinpad Euroopan komissio huomautti vahit-
taispankkitoiminnan alaa koskevan tutkinnan loppuraportissaan luottotietorekistereista
vield vuonna 2007 siitd mahdollisuudesta, ettd "muutamissa jasenvaltioissa luottorekis-
terit eivat noudata taysimaaraisesti tietosuojasaantoja”.*” Toisaalta edelleen esiintyy ver-
raten yllgsioikoisia kasityksiad henkilotietojen suojan haitallisista vaikutuksista eri toimin-
toihin.

Osana henkil6tietojen suojan entista merkittdvdmpaa asemaa oikeuksien jarjestelméssa
aiemmin padosin asetustasolla sdadetysté luottotietojen kasittelysta tuli henkil6tietolais-
sa vuonna 1999 meill& laintasoisen séantelyn kohde. Asiasta oli saddettavé laissa. Tal-
I6in sddntelyn tarkeysaste muuttui, mutta itse sisélto jai tuolloin paljossa ennalleen, sel-
laiseksi kuin se oli ollut jo henkil6rekisteriasetuksessa.

Sittemmin valmisteltaessa nykyista luottotietolakia uusi sadntely liitettiin hallituksen
esityksessa vuonna 2006 siihen oikeusvaltioperiaatteeseen, minka mukaan jokaisella on
oikeus tulla arvioiduksi oikeassa valossa.** Tata periaatetta pidetaan nykyisin seka per-
soonallisuusoikeuden etta oikeus-informatiikan puitteissa yhtend yksilon yksityisyyden
suojan kantavista periaatteista.’®> Lakiehdotuksessa luottotietotoiminnan nahtiin ylei-
semmin liittyvan yksityisyyden suojaan seké kuluttajansuojaan. Tama oli uutta verrattu-
na aikaisempaan henkildtietojen suojaa koskevaan lainvalmisteluun. Toisaalta Euroopan
komissio oli jo 1990-luvun puolivélissa ryhtynyt valmistelemaan sellaista uutta, kulutta-
jaluottoja koskevaa sadntelyd, missa myos luottotietotoimintaan kiinnitetddn enenevassé
maarin huomiota.®

0 HE 96/1998 vp s. 4-5.

1 Ks esim. Saarenpaa Henkild- ja persoonallisuusoikeus s. 264 ss.

12 Komission tiedonanto, asetuksen (EY) N:o 1/2003 17 artiklaan perustuva vahittaispankkitoiminnan
alaa koskeva tutkinta (loppuraportti) KOM(2007) 33 lopullinen s. 12.

13 Ks. esim. Pyykkd Data protection at the cost of economic growth? ECRI Commentary No.
11/November 2012.

“ HE 241/2006 s. 4

>saarenpaa Henkilo- ja persoonallisuusoikeus s. 316.

16 Report on the operation of Directive 87/102/EEC for the approximation of the laws, regulations and
administrative provisions of the Member States concerning consumer credit COM (95) 117 final.
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Kokonaisuutena lakiehdotus ja sen tuloksena syntynyt nykyinen luottotietolaki merkit-
sivat siirtymistd henkil6tietojen suojan erityisalueen suppeasta saantelysta kokonaisval-
taiseen luottotietotoiminnan sadntelyyn. Luonnollisten henkil6iden luottotietojen kasit-
telyn perustana on luottotietolain mukaan kuitenkin nimenomaisesti edelleen myés hen-
kilotietolaki henkilGtietojen suojan yleislakina. Sitd vastoin luottotietolaki on muun
luottotietotoiminnan yleislaki. Sellaiseksi se myds hallituksen tuolloiseen yrittdjyysoh-
jelmaan liittyen tarkoitettiin ja sellaisena se epaileméttd edustaa viime aikojen kansain-
valista sadntelykehitysta.

Yksityishenkildiden luottotietoja koskien luottotietolain Kiistaton yhteys henkil6tietola-
kiin johtaa vaistamatta siihen, ettd molempien lakien tulkintoihin vaikuttavat tanaan sel-
keasti ihmisoikeudet ja perusoikeudet. Luottotietolakia ei siten ole lupa tulkita lakitekni-
sesti erillislakina vain luottotietotoiminnan joustavuuden, toiminnan tuottavuuden, tuo-
tekehittelyn tai muiden vastaavien tarpeiden nakokulmasta. Oikea lahtokohta on yksilén
voimallinen itsem&&radmisoikeus oikeusvaltiossa. Se on jotain merkittavésti vaikutta-
vampaa kuin sinansa historiallisesti tarkeé yksilon oikeuksiin havahtuminen 1970-luvun
alussa henkil6tietojen suojan sdantelyn kaynnistyessé.

2.2 Yksilon talous verkkoyhteiskunnassa

Tietotekniikan tarjoamien mahdollisuuksien ja niiden ké&ytén kehitys ovat muokanneet
yhteiskuntaa ja lainsaadantoa jopa merkittavassa madrin. Teknologinen kehitys etenee
séantelyn ndkodkulmasta tyypillisesti uuden teknologian oikeudellisten vaikutusten tun-
nistamisesta mahdolliseen uudistettavaan tai uuteen lainsaddantéon. Niinpa myos tieto-
tekniikan tulo yleisempadn kayttoon tuotti aluksi esimerkiksi tietokoneohjelmistojen
tekijoiden oikeudellista asemaa koskevia tulkinta- ja sittemmin myd6s saantelyongelmia.
Vastaavasti viime vuosina identiteettivarkauksien oikeudellisen luonteen ymmaértami-
nen on eri maissa saanut eri tavoin vastakaikua.

Tietosuojalainsdadannon taustalla sité vastoin oli alusta alkaen myds merkittavia yhteis-
kunnallisia syitd. Tietotekniikan lisddntyvaa kéayttod alettiin, osin myds toisen maail-
mansodan tapahtumien taustalta, pohtia vallankayton ja kontrollin ndkdkulmista. Téal-
I6in havaittiin uudenlaisen saantelyn tarve. Tietotekniikan avulla yllapidetyt ja kéaytetyt
massiiviset tietovarannot eivat saaneet jadda nakymattoman vallankayton valineiksi.
Tama nakokulma on edelleen tarkeé etenkin silloin, kun ollaan luomassa ja hyddynta-
massé henkilGtietoja sisaltavié laajoja tietovarantoja tai erilaisten tietokantojen yhteis-
kayttoa.

Multta jo tietosuojalainsdddannon alkuvuosina tietokoneistuminen alkoi vaikuttaa myos
yhteiskuntaa muuttavasti. Informaation ja sen uudenlaisen kayton merkitys lisdantyivat
erittdin nopeasti. Yhteiskunta muuttui. Taman kehityksen myota kéasite informaatioyh-
teiskunta tuli vahitellen kansainvélisesti kdyttdon uudistuvan yhteiskunnan kasitteellise-
nad kuvauksena. Vastaavasti tietosuojalainsaadannon kansainvaliseen laajenemiseen vai-
kutti kiistatta edelleen myds pelko tietokoneistetun informaation kayttdmisesta vaarin.
Ja viime kéadessé alettiin havaita henkil6tietojen suojan tarve kansainvélisessa kaupassa.
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OECD:n tietosuojaohjeistus keskeisperiaatteineen vuodelta 1980 on tésté tarkednd, jos-
kin meilla usein unohdettuna esimerkkina.!” \Vahemmalle huomiolle on niin ikaan jaa-
nyt henkil6tietojen suojan merkitykseen jo 1980-luvun alussa omalta osaltaan havahtu-
neen Euroopan Neuvoston myohempi ihmisoikeuspohjainen suositus henkil6tietojen
suojasta maksutapahtumien yhteydessa vuodelta 1990.

Tanaan informaatioyhteiskunnan ja sen suomalaisen harhaanjohtavan kasitteellisen vas-
tineen tietoyhteiskunnan aika on jo ohitse. Olemme Kiistatta edenneet askeleen eteen-
péin uuteen verkkoyhteiskuntaan.

Se on yhteiskunta, missé lisdantynyt informaation kasittely eri muodoissaan on ensisi-
jaisesti sidoksissa tietojérjestelmien ja tietoverkkojen kayttoon. Seké yksityiselaméssa,
lilketoiminnassa, eri organisaatioissa etté julkisella sektorilla informaatiota tallennetaan,
kasitellaan ja jaetaan tietoverkkojen vélityksella erilaisissa tietojarjestelmissa. Olemme
sanalla sanoen sidoksissa tietojarjestelmiin, tietoverkkoihin ja verkkoviestintdan. Toi-
minta verkoissa sivuuttaa yha useammin perinteiset toimintatavat. Se ei ole enaa vain
toissijainen vaihtoehto. VVoimme siksi perustellusti puhua verkkoyhteiskunnasta.® Sa-
malla yksilén sahkdisesta identiteetistéa on tullut merkittava yhteiskunnallinen ja talou-
dellinen asia.?’

Jo henkilGrekisterilakia aikanaan sédédettdessa yksilon identiteettiin oli tullut uusi, kai-
Kille tuotettava osio eli henkildtunnus. Eduskunta kehotti tuolloin seuraamaan sen kayt-
toa. Sittemmin henkilGtietolakia saddettdessa henkilotunnuksesta séadettiin direktiivin
mukaisesti erikseen sijoittaen tuo sédantely samaan lukuun arkaluonteisten tietojen kans-
sa. N&in haluttiin osoittaa, ettd henkilétunnus ei ole vain tavanomainen henkil6tieto,
vaan paljossa merkitykseltddn arkaluonteisiin tietoihin rinnastuva yksildivéa identiteetti-
tieto.

Verkkoyhteiskunnassa yksilon sahkoinen identiteetti on noussut merkittdvaan asemaan
eri toiminnoissa. Séhkdisen asioinnin, verkkopankkien, luotto- ja maksukorttien seka
séhkdisen kaupan eri muotojen lisdéntynyt ja edelleen lisdantyvé kaytto tekevét yksilon
séhkoisista identiteeteistd Kriittisen merkityksen omaavia tunnistamisprosessien osia.
Yh& useammin sahkdisessa tunnistamisprosessissa tarvitaan myos sahkoisté identiteet-
ti&; yhta tai useampia. Sahkoisen kaupan yhteydessa tuollainen identiteetti on usein yk-
silon talouteen liittyva. Velkainen tai velkaiseksi oletettu identiteetti voi estad palvelun
saannin tai kaupan synnyn sahkoisessa muodossa. Silla voi myos olla pidempaan jatku-
via vaikutuksia siitd riippuen, miten ja miten kauan tuota tietoa sitd hyddyntavilla ta-
hoilla ké&sitellaan.

" OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data.

'8 Recommendation no. r (90) 19 of the Committee of Ministers to Member States on the protection of
personal data used for payment and other related operations.

19 saarenpaa Oikeusinformatiikka s. 25 ss.

20 Kuvaavaa on, ettd OECD jarjesti vuonna 2010 tietosuojaohjeistuksensa 30-vuotiseen vaikutukseen liit-
tyen asiantuntijaseminaarin teemalla: The Economics of Personal Data and Privacy: 30 years after the
OECD Privacy Guidelines.
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Sahkoisen identiteetin keskeiseksi muotoajaksi on ollut tarjolla julkisen vallan tarjoama
sahkdinen henkilokortti. Se on talousneutraali yksilon identiteetin kuvaaja. Henkil6tun-
nuksesta manuaalisena identiteetin osana on edetty sahkoiseen viralliseen identiteettiin.
Sahkoinen henkildkortti on kuitenkin hankkeena ollut huomattavassa maérin epéonnis-
tunut ja sen ovat kéytdnnossa paaosin korvanneet pankkitunnukset. Ne taasen eivét ole
taysin talousneutraaleja. Niitad kaytettdessd kysymys on ainakin osittain yksilon talou-
dellisesta identiteetista.

Kokonaisuutena yksilon taloudellinen identiteetti on verkkoyhteiskunnassa epdilemaétta
merkittavasti tdrkedmmassd asemassa kuin aikaisemmassa informaatioyhteiskunnassa.
Tietoa siitd tarvitaan yhd useammin ja tietojen oikeellisuudelle sekd ajantasaisuudelle on
annettava aikaisempaa enemman painoa. Vastaavasti luottotietojen valittaminen ver-
koissa on entistd helpompaa ja siihen avautuu tietoteknisesti mité erilaisimpia mahdolli-
suuksia. Nama muutokset antavat perustellun aiheen pohtia ldhemmin sitd, miten talou-
dellisen identiteetin eri osatekijoita tulisi kasitella ja mita niista tulisi sa4téa. Luottotie-
tojen asema on vaistamaéttd keskeinen osa téta keskustelua.

Yksilon taloudellisten tietojen asemaa korostaa osaltaan myds Ruotsin Datainspektio-
nen maan hallitukselle maaliskuussa 2012 lahettdmassadn kirjelmédssa. Siina esitetdén
toisaalta pikaista lainmuutosta erdiden luottotietoyhtiéiden harjoittaman lain tavoittei-
den vastaisen, tallennusvalineilld tapahtuvan tiedonjakelun lopettamiseksi ja toisaalta
koko lain uudistamista. Datainspektionen nakee Ruotsin luottotietolain ja nykymuotoi-
sen luottotietotoiminnan nykyiselld&dn olevan jopa enemmén ihmisten yksityisyytta
loukkaavaa kuin sitd suojaavaa.”*

2.3 Luottotietotoiminnan merkityksen kasvu

Luottotietotoiminnan katsotaan nykyisin vakiintuneesti kuuluvan kehittyneeseen talou-
den infrastruktuuriin. Yleiselld tasolla eli makrotasolla tiedot luotoista seka niiden ta-
kaisinmaksuista ovat osa talouden ja talouskehityksen seurantaa. Luottotiedot voivat
tdydentdd muutoin koottavaa luotonannon tilastotietoa. Yksilotasolla eli mikrotasolla
kysymys on puolestaan informaatiotasapainoon pyrkimisesta luottosuhteissa. Epataydel-
linen, asymmetrinen informaatio voi aiheuttaa riskeja luotonantajille ja viime kédessa
rahan hinnan nousua riskien toteutuessa. Luottotietojarjestelmien tarjoama luotonhaki-
jan luottohistoria taasen saattaa véhentaa riskeja merkittavasti jarjestelmien ja niiden

?! Kirjelmassa todetaan muun ohella: ” Datainspektionen vill dven framhélla att det finns anledning att
genomfora en mer dvergripande 6versyn av kreditupplysningslagen. Tidigare genomforda &ndringar i
grundlagarna och den tekniska utvecklingen har gjort kreditupp-lysningslagen allt mindre andamalsenlig.
I vissa avseenden &r den for nérvarande till och med direkt skadlig for den personliga integriteten. Orsa-
kerna till detta star att finna i kreditupplysningslagens konstruktion.” Kirjelma on néhtavissa Datainspek-
tionin sivuilla.
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kayton aiheuttamista kustannuksista riippuen. Taloustieteiden tutkimuksessa luottotie-
dot nahddan vakiintuneesti asymmetrisen informaation haittavaikutusten poistajina tai
heikentajind.?

Samalla kun myonnet&én luottotietotoiminnan huomattava merkitys osana talouden inf-
rastruktuuria, on etenkin viime vuosina havahduttu siihen, etta eri aikoina eri tavoin ja
eri toimijoiden toimesta syntyneet luottotietomarkkinat ovat pitkaan olleet vailla yhte-
naisia periaatteita. Toimiala ei ole ollut kovinkaan suuressa maarin harmonisoitua. Tasta
syystd Maailmanpankki on vuonna 2011 julkaissut laajan raportin, missa on ehdotuksia
alan yleisiksi periaatteiksi.?® Ne on tarkoitettu maailmanlaajuisiksi. Paljossa tasta johtu-
en ohjeista on eurooppalaisessa katsannossa verraten vahan hyostya.?*

Saman harmonisoinnin puutteen totesi myds EU:n komission nimittdmé luottotietoky-
symyksiad késitellyt asiantuntijaryhméa vuoden 2009 raportissaan. Tuo raportti, minka
valmisteluun osallistui myo6s tietosuojavaltuutettu Reijo Aarnio, siséltdd osaltaan kes-
kustelua harmonisoinnin tarpeesta.?®

On toisaalta my0s syyta tdhdentaa sitd, etta luottotietotoiminta sinédnsa on laaja kokonai-
suus, mink& eri osatekijat ulottuvat luottotietojen kokoamisesta ja yll&pidosta seka
myynnisté erilaisten luottoarvioiden laatimiseen ja niiden myyntiin. Niinpd my6s ns.
scoring eli luottoarvioiden laatiminen on tullut erikseen sdénnellyksi jo ainakin Yhdys-
valloissa seka Saksassa.?® Yhtena tuon saantelyn tavoitteena on koko henkilétietojen
suojaa yhdistdva avoimuuden vaatimus. Yksil6lla on lahtokohtaisesti oikeus tietdd, mis-
sé ja miten hdnen hénta koskevia tietoja kasitellaan. Tiedon tien tulisi olla koko matkal-
taan mahdollisimman avoin.

Vastaavasti luottotietotoiminta on oikeudellisen s&antelyn nakokulmasta monitahoinen
yhteiskunnallinen ilmi6. Niinpa se on viime vuosina ollut entistd enemman myds kulut-
tajansuojakysymys. Tama nakokulma on ollut nakyvasti esilla esimerkiksi kuluttajaluot-
tojen eurooppalaisen sédntelyn yhteydessd. Myds edelld mainitun EU:n asiantuntija-
ryhman toimeksiannossa otettiin huomioon seka kuluttajansuoja etté tietosuoja.

22 Asymmetrinen informaatio on taloustieteiden alueella ollut viime vuosikymmenet sekd merkittéva teo-
reettinen ajatusmalli ettd yleisesti kéaytetty analyysi- ja selitystekija. Tassa yhteydesséa siihen ei ole tarpeen
lahemmin puuttua.

%% The World Bank General Principles for Credit Reporting, Consultative report 2011.

2% Kuvavaa talle seikalle on, ettd Giannetti ja Jentzsch ovat laajan vertailevan aineiston nojalla dskettain
esittaneet, ettd kaikissa maissa tulisi olla kaytdssa yksildiden tunnistamisjarjestelma, koska sen avulla
luottotietotoiminnan laatu paranee. Ks. Giannetti — Jentzsch Credit reporting, financial intermeditation
and identification systems: International evidence, Journal of International Money and Finance 33 (2013)
s. 60-80.

% The Expert Group of Credit Histories (EGCH), Raportti on ldydettavissd verkko-osoitteessa:
http://ec.europa.eu/internal_market/consultations/docs/2009/credit_histories/egch_report_en.pdf

% Saksalaista sadntelyd ja siihen johtaneita syita valaisee havainnollisesti Rainer Metz Scoring: New
Legislation in Germany, J Consum Pol 2012.
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N&ma erilaiset lahestymistavat voivat johtaa sdéntelyongelmiin. Kuluttajansuojasta saa-
dettéessa etusijalla on sopimussuhteen saantely. Niinpd kuluttajansuojalakia ns. pika-
vippien rajoittamiseksi muutettaessa hallituksen esityksessé ei meilla edes mainittu hen-
kilGtietojen suojaa, vaikka esitys ja sittemmin lainmuutos lavensivat positiivisten luotto-
tietojen kayttdd sopimussuhteissa varsinaisen luottolaitostoiminnan ulkopuolelle. Ai-
heeseen ei myodskaan valittomasti puututtu perustuslakivaliokunnan lausunnossa.

2.4 HenkilGtietojen suoja eurooppalaisena
perusoikeutena

Tietosuojalainsaadannén alkuhistoria on ollut tavanomaisen lainsdadannon historiaa.
Siksi henkilorekisterilain lakiteksti ei aikanaan valittomasti viitannut perusoikeuksiin,
vaikka yhtend sen taustatekijana oli jo aikaisempi Euroopan Neuvoston yleissopimus
yksiloiden suojelusta henkil6tietojen automaattisessa tietojenkésittelyssa.

Meilld Suomessa perusoikeusuudistus vuonna 1995 toi mukaan nékyvasti myos perus-
oikeusajattelun ja Euroopan henkilGtietodirektiivi samalta vuodelta pohjautuu selkedsti
perusoikeusajatteluun. Direktiivin tarkoituksena on perusoikeuksien suojaaminen: "Ta-
man direktiivin mukaisesti jasenvaltioiden on henkil6tietojen kasittelyssé turvattava yk-
siloille heidan perusoikeutensa ja -vapautensa ja erityisesti heidan oikeutensa yksityi-
syyteen.” HenkilGtietolaissa sama asia direktiivistd poiketen ilmaistaan hieman suppe-
ammin ja jo perinteiseen tapaan yksityisyyttd enemman korostaen.

Myos luottotietolaissa yksityisyys on edelleen korostetusti esilla. Lain 2 § on seuraavan
sisdltdinen: "Tamén lain tarkoituksena on varmistaa luotettavien luottotietojen saata-
vuus, turvata luottotietojen kasittelyssa yksityisyyden suoja seké luonnollisten henkil6i-
den ja yritysten oikeus tulla arvioiduiksi oikeiden ja asianmukaisten tietojen perusteella
seka edistaa hyvaa luottotietotapaa.”

Henkil6tietoihin liittyva eurooppalainen perusoikeusajattelu muuttui vuonna 2009 Eu-
roopan Unionin perusoikeuskirjan tultua voimaan. Siind yksityisyyden suoja ja henkil0-
tietojen suoja ovat kirjattuina erillisiksi perusoikeuksiksi. Henkil6tietojen suoja yksilon
oikeutena ei ole end& vain muita perusoikeuksia ja erityisesti yksityisyytta suojaava oi-
keus. Sen merkitys on voimallisesti korostunut aikaisempaan nahden.

Tama keskeinen muutos nakyy nyttemmin my6s Euroopan komission ehdotuksessa uu-
deksi henkilétietoasetukseksi.”” Komissio korostaa ehdotuksessaan seka sitd tietover-
koissa esitellessaan henkil6tietojen suojaa perusoikeutena.

7 COM(2012) 011 final: Ehdotus Euroopan parlamentin ja neuvoston asetus yksildiden suojelusta henki-
I6tietojen kasittelyssa sekd naiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus).
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Vastaavasti asetuksen tavoitesadnnoksessa ei endd mainita erikseen yksityisyytta. Ehdo-
tuksen 1 artiklan ensimmainen ja toinen kohta ovat seuraavan sisaltoisia:” (1) Talla ase-
tuksella vahvistetaan saannot yksildiden suojelulle henkil6tietojen kasittelyssd seka
sédannot, jotka koskevat néiden tietojen vapaata liikkuvuutta. (2) Talla asetuksella suo-
jellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidan oike-
uttaan henkil6tietojen suojaan.” My0s asetusehdotus on niin laadittu, ettd itse saados-
tekstissé yksityisyys mainitaan vain yhdessa kohdin. Saaddsehdotuksen 32 artiklan mu-
kaan se on otettava huomioon harkittaessa henkilGtietojen tietoturvaloukkauksesta il-
moittamisen tarvetta.

Henkil6tietojen suojan nousu omaksi perusoikeudekseen poistaa paasaantoisesti tarpeen
ja mahdollisuuden pohtia jonkin toimen sallittuisuutta sen suhteen, missa méaarin henki-
I6tietojen kasittely koskee yksityisyyttd. Tietosuojalainsaddannén mukanaan tuomat ra-
joitukset koskevat lahtokohtaisesti kaikkea sen soveltamisalaan kuuluvaa henkil6tieto-
jen Kkasittelyad. Liséksi asiaan voi vaikuttaa erikseen lisdrajoitteita tuoden yksityisyyden
suoja omana perusoikeutenaan. HenkilGtietojen suoja on eurooppalaisen perusoikeus-
uudistuksen myo0ta siten tullut entista korostuneemmaksi perusoikeudeksi. Tata ei kay-
tdnnossé tosin aina ole havaittu.

Seké eurooppalainen perusoikeusuudistus etta siihen tukeutuva ehdotus eurooppalaisek-
si henkilttietoasetukseksi ovat tavoitteiltaan yhdensuuntaisia. Henkil6tietoasetuksella
pyritdén tehostamaan ja yhdenmukaistamaan henkil6tietojen suojaa Euroopassa. Vas-
taavasti toissijaisena tavoitteena on vahvan henkil6tietojen suojan puitteissa lisatd séh-
koista kauppaa sisamarkkinoilla. Namaé tavoitteet edellyttavat entistd pidemmalle mene-
vaé henkildtietojen suojan harmonisontia.

Samalla kasiteltavien tietojen méaaraén ja laatuun jo nykyisin vaikuttava tarpeellisuus-
vaatimus korostuu entisestaan. Kaiken henkil6tietojen suojan peruslahtokohtana on tar-
peellisuusvaatimuksen tayttyminen (HetiL 9 §).% Vain tarpeellista tietoa on lupa Kasitel-
l&. Henkil6tietolain sdanndksistd voidaan poiketa lailla, mutta talldink&an ei lahtékoh-
taisesti ole lupa luopua tarpeellisuusvaatimuksesta. Tarpeellisuus on pystyttava perustel-
lusti osoittamaan. Taméa koskee luonnollisesti myds henkilluottotietojen laajuutta seka
niiden késittelyd. Luottotietojen kéayttd jossain yhteydessé ei saisi olla rutiininomainen
toimenpide, ellei siitd ole erikseen saddetty tai ellei tarpeellisuusvaatimuksen tayttymis-
t& voida asianmukaisesti perustella.

%8 Asetusehdotuksen 5 ja 6 artikla kertovat tarpeellisuuden merkityksesta. Johdanto-osan 30 kohdassa asia
tilvistetddn seuraavasti: "Henkil6tietojen olisi oltava asianmukaisia ja olennaisia ja niiden maara olisi
rajoitettava mahdollisimman véahaan suhteessa niihin tarkoituksiin, joita varten niitd kasitelldan; sen
vuoksi olisi erityisesti varmistettava, etta tietoja ei keraté liikaa ja ettd niiden sdilytysaika on rajoitettu
mahdollisimman lyhyeksi. Henkil6tietoja olisi késiteltdva vain jos kasittelyn tarkoitusta ei voida toteuttaa
muilla keinoin. Kaikki kohtuulliset toimenpiteet olisi toteutettava sen varmistamiseksi, ettd virheelliset
henkil6tiedot oikaistaan tai poistetaan. Rekisterinpitdjan olisi asetettava méaardajat henkil6tietojen poista-
mista tai niiden sdilyttdmisen tarpeellisuuden saannéllistd tarkistamista varten, jotta voidaan varmistaa,
ettei tietoja séilytetd pidempéan kuin on tarpeen.”
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Toinen muutoksen keskeinen tekija on rekisterinpidon avoimuus suhteessa rekistergi-
tyihin; Koko tietosuojalainsaadannon historia on itse asiassa ollut rekisterinpidon avoi-
muuden historiaa. Yksil6ll& tulee olla oikeus tietdd, missé ja miten héntd koskevia tieto-
ja kasitellaan. Jo henkilttietodirektiivissa rekisterinpitdjat velvoitettiin tiedottamaan asi-
asta rekisteroidyille.

Ehdotetussa henkilttietoasetuksessa rekisterinpidon avoimuus lisdéntyy edelleen. Siihen
liittyen rekisterinpitdjan on nimenomaisesti pystyttdva osoittamaan lain tavoitteiden
mukaisesti. Tdma on osa asetusehdotuksen 23 artiklan mukaista sisddnrakennetun ja
oletusarvoisen tietosuojan periaatetta.”

Tahan on toisaalta syyta yhdistdd viime vuosina omaksuttu julkisen sektorin kokoaman
ja kasitteleman tiedon uusiokayttoon liittyva, noiden tietojen avoimuutta korostava eu-
rooppalainen open data -ajattelu. Sen puitteissa pyritdén tuollaisen informaation aikai-
sempaa tehokkaampaan hyoddyntdmiseen kehittyneen tietohallinnon puitteissa. Samalla
otetaan huomioon yksityisyyden ja henkilétietojen suoja.®® Talléin tullaan ymmartaak-
seni my0s vaistamatta siihen lopputulokseen, ettd ainakin julkisista l&hteista koottujen
negatiivisten luottotietojen tulisi olla kaikkien luottotietotoiminnan harjoittajien saata-
villa. Millaén yrityksella ei saisi olla avoimuutta vaikeuttavaa k&ytannollistd monopolia
niiden hallintaan.**

2.5 Luottotietojen moninaiskaytto

Perinteinen luottotietoajattelu liittd4 naiden tietojen k&yton luottosuhteisiin. Hyvéksyt-
tavat luottotiedot ovat perusedellytyksend erilaiseen luotonantoon. Meilld on viimeksi
kuluttajansuojalakia muutettu vuonna 2013 niin, ettd ns. pikaluottotoimintaa harjoitta-
ville luotonantajille on asetettu velvollisuus pyrkia selvittdmaén asiakkaan taloudellinen
tilanne. Tdma muutos on liittynyt seka haluun saannelld lisdantynytta ylivelkaantumista

2 Asetusehdotuksessa komissiolle annettaisiin myds mahdollisuus antaa alakohtaisia ohjeita 23 artiklan
tavoitteiden toteuttamisesta.

%0 Ks. lahemmin KOM(2011) 882 lopullinen ”Avoin data Innovoinnin, kasvun ja lapinakyvan hallinnon
moottori”. Tiedonannossa korostetaan, ettd avoimen data periaatteen toteutuksissa ei ole lupa loukata yk-
sityisyyden suojaa: Julkisen sektorin datan uudelleenkaytdssa niin kaupallisiin kuin ei-kaupallisiinkin
tarkoituksiin olisi kaikilta osin noudatettava yksityisyyden suojaa koskevaa kansallista ja EU-
lainsdadantéa. Hallinnon avoimen datan lisddmista ja henkil6tietojen suojaa koskevat tavoitteet voivat
tukea toisiaan, jos ne perustuvat julkisen sektorin harjoittamaan aktiiviseen ja tietoiseen tietohallintoon.”
31 Monopoleista komissio toteaa tiedonannossaan taloudellisesta nakékulmasta: ”Selkeimmin erot naky-
vat hinnoittelussa, kun joissain tapauksissa veloitetaan aiheutuneet kustannukset ja joissain tapauksissa
uudelleenkayttd on ilmaista tai lahes ilmaista. Hiljattain tehtyjen selvitysten analyysi osoittaa, ettd avoi-
men datan malli johtaa makrotaloudellisesta ndkdkulmasta parempiin kokonais-tuloksiin. Kaikkien kus-
tannusten kattamisesta lisdakustannusmalliin siirtyneitd julkisen sektorin elimi& koskevat tapaustutkimuk-
set osoittavat, ettd siirtyminen lisési uudelleenkéytt6d, mutta hyddytti myds kyseisid julkisen sektorin
elimid itseddn. Lisaksi avoimen datan malli poistaa mahdolliset monopolistiset taipumukset, jos data on
saatavilla vain yhdesta lahteesta.”
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etta varsinaiseen kuluttajansuojaan kuluttajaluottosuhteissa.** Nain luotonantajan vel-
vollisuudet myos pikaluotoissa lahentyvat varsinaisen luottolaitostoiminnan harjoittaji-
en velvollisuuksia ulottuen siten kdytanndssa myos positiivisiin luottotietoihin. Pelkka
negatiivisten tietojen kaytto ei riita.

Erilaisiin luottoihin ja hankintoihin liittyva luottotietojen késittely on kuitenkin vain osa
yksilon taloudellisen identiteetin kéayttoa sekéd kayttopyrkimyksiad. Yksilon taloudellinen
identiteetti on haluttu liittda hantd koskevaan arviointiin lukuisissa muissakin tilanteissa.
Esimerkiksi asianajajien mahdollista velkaantumista seurataan meilld julkisin ulosotto-
tiedoin. Ammattitaidon ohella asianajajilta edellytetdan taloudellista uskottavuutta. Toi-
saalta luottotietolaissa esimerkiksi huoneenvuokra on nimenomaisesti mainittu sellaise-
na sopimussuhteena, mihin luottotietoja voidaan luovuttaa.®

Lahtokohta luottotietojen kéyttéon luotonannon ulkopuolisissa oikeus-suhteissa on
luonnollisesti sama kuin niiden yleisessé henkildtietolain mukaisessa késittelyssa. Tieto-
jen tulee olla aidosti tarpeellisia seka kayttotarpeen etté tietosisallén nakdkulmasta.

Tyyppitilanteessa kiinnostus henkilon taloudelliseen asemaan liittyy meilla tyéhonot-
toon. Aihe onkin kansainvalisessa katsannossa ollut viime vuosina yksi henkil6tietojen
suojaa koskevan keskustelun painopistealueista. Meilla Suomessa on toistaiseksi
useimmista muista maista poiketen paadytty tydeldman yksityisyyttd koskevaan erityis-
lainsaadantoon, missé saannellddn muun ohella henkil6luottotietojen kasittelya.

%2 Kesdkuun alussa 2013 voimaan tuleva kuluttajansuojalain 7:14.1 on seuraavan sisaltdinen: ”Luotonan-
tajan on ennen luottosopimuksen tekemisté arvioitava, kykeneekd kuluttaja tdyttdmaan luottosopimuksen
mukaiset velvoitteensa (kuluttajanluottokelpoisuus). Arviointi on tehtédvé kuluttajan tuloja ja muita talou-
dellisia olosuhteita koskevien riittavien tietojen perusteella.”

% Luottotietolain 19 §: ” Henkildluottotietojen luovuttamisen ja kéyttamisen yleiset edellytykset
Henkilbluottotietoja saa luovuttaa kaytettaviksi ja kayttdd vain luoton myontamista ja luoton valvontaa
varten.

Sen estdmattd, mitd 1 momentissa sdadetadn, henkildluottotietoja saa luovuttaa ja kayttaa:

1) jos niin laissa erikseen saadetéén tai jos tiedon antaminen perustuu viranomaiselle laissa saadettyyn
tiedonsaantioikeuteen;

2) viranomaisen yritystoimintaa varten antaman tuen mydntdmista varten, jos rekisterdity toimii tukea
hakeneen yrityksen vastuuhenkilong;

3) perinndn suunnitteluun;

4) takauksen tai vierasvelkapantin hyvéksymista tai antamista varten;

5) huoneenvuokrasopimuksen tekemistéa varten;

6) sopimusehtojen maarittelemist varten, jos kysymys on sellaisesta sopimuksesta, jonka tekemisestd ei
lain mukaan voida kieltaytya;

7) luotto- ja vakuutuslaitokselle rekisterdidyn velvoitteiden hoitokyvystd tdmén pyynnosta annettavan
todistuksen tai suosituksen laadintaa varten seka rahanpesun ehkaisemista tai selvittdmista koskevien vel-
voitteiden toteuttamiseksi niille, jotka ovat rahanpesun ja terrorismin rahoittamisen estamisesta ja selvit-
tdmisesta annetussa laissa (503/2008) tarkoitettuja ilmoitusvelvollisia; (18.7.2008/509)

8) tydnhakijan ja tydntekijan arvioimiseksi siten kuin siitd muualla laissa sdédetaan;

9) arvioitaessa yrityksen ja sen vastuuhenkilon kykyé vastata sitoumuksistaan sopimusosapuolena sekd
valittaessa henkild yrityksen vastuuhenkiloksi;

10) tieteellistd tutkimusta, tilastointia ja viranomaisen suunnittelu- ja selvitystehtévéa varten ottaen huo-
mioon, mit4 henkil6tietolaissa sdadetaan.

Mitd edelld saddetéén, ei estd yrityskytkentatietojen luovuttamista. Yrityksen vastuuhenkil6itd koskevien
henkil6luottotietojen kasittelysta yrityksen luottokelpoisuuden arvioimiseksi sdadetdén 26 ja 27 §:ssa.
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Tyodeldman yksityisyyslaissa lahtokohtana on se, ettd luottotietolain mukaisia luottotie-
toja on lupa kasitella vain, jos tydtehtdva edellyttaa erityista luotettavuutta. Liséksi lais-
sa on seitsenkohtainen luettelo tehtévatyypeistd. Niin ikdan néité tietoja voidaan tyon-
hakutilanteessa kasitella vasta silloin, kun valinta on jo muilla perusteilla kohdistunut
kyseiseen henkiloon. Kysymys on siten kriittisen merkityksen omaavasta jalkikateises-
t4, ei ennakollisesta luottotietojen kaytosta. Tama kuvastaa hyvin sitd sdéntelyn lahto-
kohtaa, etta yksilon taloudellinen identiteetti suhteessa ty0nantajaan on ensi sijassa ha-
nen yksityisyyteensd sekéd henkilGtietojensa suojaan liittyvé asia. Tyonantajan varhem-
paa valtaa saada tietoja tyontekijésté on rajoitettu.

TyoOeldman yksityisyyslaissa ldhtokohtana on myos se, ettd tyontekijéstd hankittavien
tietojen tulee ensisijaisesti olla hanelta tai hanen suostumuksellaan saatuja.®* Tama
séantely kuvastaa yleisemminkin tiedollisen itsemadraamisoikeutemme merkitysta.
Vaikka tiedot sindnsa olisivat julkisuusperiaatteen mukaisesti tai muutoin julkisia, nii-
den hyddyntdminen tydnhakutilanteessa ei ole vapaata. Naisté lahtokohdista myds yksi-
I6n taloudellisen identiteetin muotoaminen avoimista tietoverkoista saatavien tietojen
avulla on tyonhakutilanteessa yksiselitteisesti kiellettyd. Siten tietoverkkoja ei tulisi
voida kayttaa luottotietolain ja tydelaman yksityisyyslain rajoitusten kiertdmiseen.
My®s tietosuojavaltuutettu on lain tavoitteiden mukaisesti vuonna 2006 ottanut kieltei-
sen kannan tydantajan omatoimiseen verkkotiedonhakuun.*®

Kun luottotietolaki sallii vain negatiivisten luottotietojen kasittelyn ja luovuttamisen ja
kun tyoeldman yksityisyyslaki sallii vain tarpeellisten tietojen tiedustelun tyénhaun yh-
teydessd, naiden tietojen yhdistelyn ei juurikaan pitéisi avata mahdollisuutta positiivis-
ten luottotietojen tosiasialliseen hyddyntamiseen ty6eldaméssa. Tama riski on tosin ole-
massa tarpeellisen tiedon késitteen ollessa avoimena késitteena tapauskohtaisesti tulkit-
tavissa.

Kokonaisuutena niiden eri tilanteiden joukko, missé yksilon taloudellista identiteettia
olisi tarpeen tai hyodyllista selvittad varsinaisten luottosuhteiden seké tydelamatilantei-
den ulkopuolella, on toistaiseksi jaanyt lahemmin arvioimatta. Mikéli positiivisten luot-
totietojen jarjestelmaan joskus siirrytaan, tuo kokonaisarvio on valttdmatonta tehda.

¥ Tydelaman yksityisyyslaki 4.1 §:” Ty6nantajan on keréttava tyontekijad koskevat henkilétiedot ensi
sijassa tyontekijalta itseltddn. Jos tydnantaja kerdd henkil6tietoja muualta kuin tyontekijélta itseltaan,
tyontekijéltd on hankittava suostumus tietojen kerddmiseen. Suostumus ei kuitenkaan ole tarpeen silloin,
kun viranomainen luovuttaa tietoja tyonantajalle tdmén laissa sdédetyn tehtdvan suorittamiseksi tai kun
tyonantaja hankkii henkil6luottotietoja tai rikosrekisteritietoja tydntekijan luotettavuuden selvittdmi-
seksi.”

% Tietosuojavaltuutetun ratkaisussa 626/452/2006 todetaan muun ohella: ”Hakukoneen avulla hankittuja
eli ns. googlaamalla saatuja tietoja kritisoidaan niiden epaluotettavuuden johdosta. Siksikin tydeldmén
tietosuojalaki edellyttad, ettd tydnantaja keraa tiedot tyontekijalta itseltdédn. On myds huomioitava yleisla-
kina sovellettavaksi tuleva henkil6tietolaki (523/1999), jonka mukaan rekisterinpitdjan on meneteltava
huolellisesti, kaytettdva luotettavia tietoldhteitd ja kasiteltdva vain tarpeellisia henkil6tietoja. Tamén
vuoksi ns. googlaamalla tapahtuvaa henkilttietojen kerdémisté ja tallettamista voidaan pitad tyéeldman
tietosuojalain 4 8§:n ja henkildtietolain 5 8:n, 6 §:n ja 9 8:n vastaisena menettelynd. Mikali tyonantaja tai
tdmén edustaja ainoastaan etsii ja saattaa omaan tietoonsa tietoverkoissa olevaa tietoa, ilman ettd tyonan-
taja keréd, tallettaa tai muutoin kayttaa néitd tietoverkosta hankkimiaan tietoja tyontekijaa tai tydnhakijaa
koskevassa paatoksenteossa, jaa tallainen késittely henkilGtietolain ja tydeldmaén tietosuojalain soveltami-
sen ulkopuolelle.”
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Tassa yhteydessa on syyté erikseen mainita, ettd edellda mainittu Ruotsin Datainspektio-
nin esitys ruotsalaisen luottotietolainsaadanndn tarkistamiseksi perustuu osaltaan siihen,
erdat luottotietoyritykset ovat luovuttaneet henkildluottotietoja varmistumatta niiden
kayttotarkoituksesta. Nain on syntynyt lain alkuperaisen tarkoituksen vastaista luottotie-
tojen moninaiskayttoa.*®

% »Datainspektionen kan darmed konstatera att det aterigen har uppstatt en mojlighet for en abonnent att
pa ett lattillgangligt satt ta del av kreditupplysningar om enskilda personer utan att det kravs nagot legi-
timt behov och utan att det skickas ut nagon kreditupplysningskopia till den omfragade. Bestalla-ren har,
precis som i webbtjanstfallet, obegransade mdjligheter att sjélv precisera vilken information som denne
vill forvarva. Priset beror pa hur manga kreditupplysningar som faktiskt inhdmtas och informationen &r
aldrig &ldre &n sju dagar. Det extra besvar det innebér att stoppa in ett USB-minne i den egna datorn torde
inte forma t.ex. forsakringsholag, arbetsgivare eller forsakringskassor att avsta fran att prenumerera pa en
tjanst av detta slag. De for integritetsskyddet viktiga bestdmmelserna om legitimt behov och kreditupp-
lysningskopior haller saledes aterigen pa att forlora sin betydelse.”
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Edella mainittujen luototietotoimintaan vaikuttavien yleisten muutostekijoiden tarkaste-
lun jalkeen on syytd luoda lyhyt katsaus siihen, millaisia luottotietojarjestelmia eri
maissa on ja millaisia muutoksia on kansainvélisesti nékyvissa. Taméa tarkastelu jaa
vaistamatta padosin yleisluonteiseksi — teoreettiseksi. Siihen on kolme keskeista syyta.

Ensinndkin luottotietotoiminnan kansainvalinen harmonisointi on vasta alullaan. Jopa
luottotiedon kasite on jonkin verran epéselva. Siksi eri maissa omaksuttujen toiminta-
mallien yksityiskohtainen vertailu olisi erinomaisen vaikeaa ja tahan yleisluonteiseen
selvitysty6hon soveltumatonta. Toiseksi on huomattava, ettd osana kunkin maan talou-
dellista infrastruktuuria luottotietototoiminta on toistaiseksi ollut sidoksissa yhta lailla
kansalliseen talous- ja oikeuskulttuuriin. Eurooppalaisen henkilGtietoasetuksen saatami-
sen myo6téd tama tilanne on vélttdmatta ainakin jossain maarin muuttumassa. Ja kolman-
neksi on huomattava, ettd merkittdvé osa alaa koskevaa kansainvalistd tutkimusaineistoa
on ajalta ennen nykymuotoisen verkkoyhteiskunnan ja siihen liittyen oikeusvaltioajatte-
lun vaikutuksia luottotietotoiminnan kaytantsihin seka saantelyyn.®’

Késitteellisind lahtokohtina luottotietotoiminnan kuvailussa pidetdén yleensa jaottelua
positiivisiin ja negatiivisiin luottotietoihin seka jaottelua yksityisiin ja julkisiin rekiste-
reihin. Myos tamén selvityksen lahtokohtana on ollut kysymys mahdollisesta tarpeesta
muuttaa suomalainen luottotietojarjestelma negatiivisten tietojen jarjestelméasta positii-
visten tietojen jarjestelmaksi. Tarkastelen siksi seuraavaksi lyhyesti ndit4 peruskasitteité
sekd luottotietolain mukaista, usein aihetta koskevassa keskustelussa véhemmalle huo-
miolle ja&nytta hyvéa luottotietotapaa.

%7 Esimerkiksi Nicola Jentzschin ja Margaret Millerin laajahkot selvitykset rakentuvat ensi sijassa 1900-
luvun lopun aineistoille.

23



3.1 Positiiviset ja negatiiviset luottotiedot

Keskeisin siséllollinen luottotietojen jaottelu on tapana tehda negatiivisten ja positiivis-
ten luottotietojen valill4. Niiden valinen ero on karkeasti ilmaistuna siing, etta negatiivi-
silla tiedoilla tarkoitetaan lahinna maksuhdiriotietoja ja positiivisilla tiedoilla henkilén
taloudellisesta tilasta muutoin kertovia tietoja.*®

Suomessa on koko luottotietojen kayton sadntelyn ajan eli vuodesta 1988 lahtien pitay-
dytty negatiivisten tietojen jarjestelméssa. Luottotietotoiminnassa on lupa hyddyntaa
yksilon tunnistetietojen ohella vain tietoja maksuhdirigista, niista selviytymisesta kerto-
via tietoja sekd negatiivisiin tietoihin perustuvia luottokelpoisuuden arviointitietoja.
Muutosvaatimukset, joita viime vuosina on toisinaan esitetty ja joista tdma selvitys
kaynnistyi, koskevat jarjestelmdn mahdollista tdydentamistd myos positiivisilla luotto-
tiedoilla. Viimeksi positiivista luottotietorekisterid on esittanyt valtiovarainministerion
asettama makrotalouden valvontajarjestelmaa tarkastellut tyéryhma.*

Késitteellisesti puhe positiivisista luottotietorekistereistd on osin jopa huomattavassa
madrin harhaanjohtavaa, koska yleensa silloin tarkoitetaan seka negatiivisia etté positii-
visia tietoja siséltavaa rekisterid. Kansainvalinen ilmaisu on full-file credit reporting.

Siitd, mitd kaikkea positiivisilla luottotiedoilla tiedoilla tarkoitetaan, ei ole toistaiseksi
kovinkaan yhtendistd kasitystd. Esimerkiksi maailmanpankki puhuu vuoden 2011 suosi-
tuksissaan valttamattomista tiedoista liittden niihin positiiviset tiedot ja jattdd — roolinsa
mukaisesti — asian lahemmin maakohtaisen sadntelyn varaan. Euroopan komission asi-
antuntijaryhman raportissa vuodelta 2009 ei positiivisen tiedon késittelysta péaasty yk-
simielisyyteen.** Ryhméa sitd vastoin rajasi muut kuin luottoihin liittyvat tiedot

% Turner ja Varghese kuvaavat positiivisia luottotietoja OECD:n juhlaseminaarin esityksessadn seuraa-
valla tavalla: “Information on the timeliness of payments relative to their due date, including whether
payment on time, indeterminately late or delinquent. Positive information often includes data on account
type, lender, the date the account was opened, inquiries, and amount of outstanding debt, and can also
include credit utilization rates, credit limit, and account balance. It stands in contrast to negative only re-
porting.” Turner — Varghese The Economic Consequences of consumer Credit Information Sharing: Effi-
ciency, Inclusion, and Privacy p. 3.

% Finanssimarkkinoiden makrotaloudellisten vaikutusten saéntely ja valvonta. Valtiovarainministerion
julkaisuja 32/2012. Tyéryhm4 toteaa johtopéaatdksissadn lyhyesti: “Esitykseen ei sisélly positiivista luot-
torekisterid koskevia lainsdddéantdehdotuksia. Positiivinen luottorekisteri olisi kuitenkin merkittavé keino
ylivelkaantumisen hillitsemiseksi ja tukisi siten osaltaan esityksen tavoitteita, esimerkiksi enimmaisluoto-
tussuhteen tehokasta soveltamista, sen liséksi, ettd asiakkaiden kokonaisvelkaantumista koskevien tietojen
saaminen talla tavoin luotonantajien kayttdéon olisi tarpeellinen esimerkiksi pikaluottoihin liittyvien sosi-
aalisten ongelmien lieventdmiseksi. Taman vuoksi on tarpeen ryhtya erikseen valmistelemaan positiivista
luottorekisterid koskevaa lainsédadant6a.”

“0 Raportti s. 38 : “Given that economic literature offers contradictory (and often not definitive) views and
that the European experience shows that both approaches can work effectively, the EGCH has not found a
consensus on the need or not to recommend one or the other approach for cross-border exchanges. While
many EGCH experts believe that full data model (i.e. negative and positive data) is superior, some EGCH
experts strongly support limiting cross-border exchanges to negative-only data in order to preserve con-
sumer protection. “
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tarpeellisten tietojen ulkopuolelle muistuttaen mm. tietosuojalainsdéddannon luomasta
kayttotarvesidonnaisuudesta.** Positiivisten luottotietojen kasitettd esitellessaan tyo-
ryhmé myds muistutti siits, etta se vaihtelee maittain.*

Meilla liitettdesséd kuluttajansuojalakiin vuonna 2010 s&&nnds luotonantajan velvolli-
suudesta selvittad kuluttajaluottosopimusta tehtéessa hakijan luottokelpoisuus lueteltiin
hallituksen esityksessé esimerkkeing eréita taloudellisia tietoja, mutta selvitettavia tieto-
ja ei rajattu vain niihin. Itse laissa puhuttiin riittavista tiedoista ja perusteluissa vahim-
maisvaatimukseksi asetettiin luottotietojen tarkistus.*® Kysymys ei talléin kuitenkaan
ollut varsinaisesti henkil6tietojen kasittelyd koskevat rajauksesta, vaan ensi sijassa So-
pimusoikeudellisesta rajauksesta.** Nyttemmin vuoden 2013 uudistuksessa mentiin jo
lakitekstissa selkedsti positiivisten luottotietojen alueelle. Positiiviset tiedot rajataan kui-
tenkin taloudellisiin tietoihin.*

3.2 Yksityiset ja julkiset luottotietorekisterit

Jakauma yksityisten ja julkisen rekisteritoiminnan vélilld on sindnsa ldhtdkohtaisesti
selked. Luottotietotoiminta oli pitkdan ensi sijassa liiketoimintaa ja sellaisena lailla
séantelematonta liiketoimintaa. Mutta véhitellen myds julkinen sektori on alkanut osal-
listua eri tavoin luottotietojen kasittelyyn. Niinpd vakiintuneesti on tapana puhua yksi-
tyisisté ja julkisista rekistereistd. Tamé kehitys alkoi itse asiassa jo 1930-luvulla Saksas-
ta, mutta se on saanut laajempaa vaikuttavuutta vasta viime vuosikymmenina. Talla het-
kelld Euroopan unionin jasenmaista ainakin 14 maassa on julkisen sektorin yllapitamia

! Raportti s. 38: “In most European markets today, however, some types of non-credit information can-
not be processed. As far as this data would constitute infringements to the legislation, they might be con-
sidered as judicial data in the sense of some national laws implementing the Data Protection Directive.
Judicial data is strictly protected and cannot, according to such laws, be processed except e.g. by the data
controller user in the course of his/her own litigation. Centralisation of such data or its processing by a
third party (creditor) would therefore not be admissible. In addition, data collected for a specific purpose
(e.g. telecommunication services) must be, according to the Data Protection Directive, processed for that
specific purpose and cannot automatically be transferred to another data controller with an incompatible
purpose.”

*2 “The definition varies from country to country. It covers facts of contractually compliant behaviour. It
generally consists of assets and liabilities as well as guarantees. It sometimes includes detailed statements
about outstanding types of credit, amount of loans and repayment patterns. The extent to which positive
information is collected depends on national legislation including the data protection regime.”

®KSL 7:14.

* HE 24/2010 vp s. 36.

*® Hallituksen esityksessé tosin mainitaan, ettd luottokelpoisuutta voidaan arvioida taloudellisten tietojen
lisdksi my@s tilastollisin menetelmin. Tilastolliseen profilointiin ilmeisesti viittaavana ilmaisu on kulutta-
jan oikeuksien nakdkulmasta kritiikille altis. Ks. HE 78/2012 vp s. 19.
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luottotietorekistereita.*® Etela-Amerikassa lahinna 1980-luvulla alkanut saantely taasen
on voittopuolisesti johtanut julkisen sektorin yllapitdmiin luottotietorekistereihin.

Luottotietorekisterin yllapito ja luottotietotoiminnan harjoittaminen ovat lahtokohtaises-
ti eri asioita. Rekistereista tietoja luovutetaan muun ohella luottotietotoimintaan. Se taas
on ensisijaisesti yksityisen sektorin yllapitamaa kaupallista toimintaa. Julkisella rekiste-
rilld on kuitenkin yleenséd myds muita tehtévid. Rekisteritiedot antavat mahdollisuuden
rahoitusmarkkinoiden talous- ja velkaantumiskehityksen parempaan ja yleensad ajan-
tasaisempaan seurantaan kuin tavanomaiset talouden tilastotiedot. Siksi ne ovat olleet
nakyvasti esilla ylivelkaantumista koskevassa keskustelussa.

3.3 Hyva luottotietotapa

Koko suomalaisen tietosuojalainsaddannon historian ajan on lainsdadantoon sisaltynyt
lakisaateisen hyvan tavan késite. Sen on alun perin ruotsalainen ajatus, joka on omak-
suttu sittemmin saantelykeinoksi myods Suomessa ja Tanskassa. HenkilOrekisterilaissa
tuo tapa oli hyva rekisteritapa. Henkil6tietolaissa puhutaan nykyisin hyvasta tietojenka-
sittelytavasta. Ja luottotietolakiin omaksuttiin hyvan luottotietotavan kasite. Lailla pyri-
tdén edistdmaan hyvaa luottotietotapaa. Samaan hyvan tavan perheeseen kuuluu meilla
lisaksi julkisuuslain mukainen hyva tiedonhallintatapa. Kaikkia niitd yhdistaa sidonnai-
suus tietojenkasittelyyn ja tietojarjestelmiin.*’

Edella mainittuja lakisaateisia hyvia tapoja on kutsuttu optimointikaskyiksi. Niiden avul-
la pyritdén siihen, ettd luotonantajat kaikessa toiminnassaan pyrkisivat omatoimisesti
lain tavoitteiden toteuttamiseen. Hallituksen esityksessa luottotietolaiksi todetaan ylei-
sesti hyvalla luottotavalla — tuota kasitetta kaytettiin lainvalmistelussa — pyrittdvan seka
luottotietojen saatavuuden ettd rekisterdityjen oikeusturvan varmistavien kaytantojen
kehittdmiseen.

Lahemmin hyvasta luottotietotavasta sd&detddn lain 5 8:ssd. Se on seuraavan sisaltoi-
nen:
Luottotietotoiminnan harjoittajan, luottotiedon kayttajan ja luottotietoja muutoin
kasittelevdn on noudatettava toiminnassaan huolellisuutta seka pidettdvéa huolta
siita, etta:

% Ks. esim. Jentsch — Giannetti - Spagnolo Access to Credit Information Promotes Market Entries of
European Banks, DIW Weekly Report No. 21/2010. Edell&d mainittu asiantuntijaryhmé EGCH maarittelee
julkisen rekisterin lyhyesti seuraavalla tavalla: ”Registers operated by central banks collecting informati-
on from reporting institutions about the indebtedness of borrowers”. Raportissa itsessain todetaan kuiten-
kin, ettd julkisen rekisterin yllapitaja voi olla muukin kuin keskuspankki, esimerkiksi pankkivalvontaa
hoitava viranomainen.

*" Hyva luotonantotapa on sekin lahelld edella lueteltuja hyvia tapoja, mutta enemman alakohtainen hy-
van tavan késite.

26



1. luottotietojen laadusta, rekisterdityjen tiedonsaantioikeuksien toteutumises-
ta sekaé tietojarjestelmien tietoturvallisuudesta ja kasittelyn valvonnasta
huolehditaan asianmukaisesti;

2. rekisterdityjen yksityisyyden suojaa ei rajoiteta ilman laissa saadettya pe-
rustetta;

3. rekisterdityjen oikeutta tulla arvioiduiksi oikeiden ja asiamukaisten tietojen
perusteella ei vaaranneta.

Nain td&smennettyné hyvé luottotietotapa konkretisoituu koko lailla ja se voidaan nykyi-
sin Kiistatta liittaa tietojarjestelmien oikeudellisen suunnittelun vaatimuksiin verkkoyh-
teiskunnan oikeusvaltiossa®. Tuotteet ja tietojarjestelmat on nimenomaisesti suunnitel-
tava lain tavoitteiden mukaisiksi. Vastaavasti niiden tulee luonnollisesti tayttaa henkilo-
tietolainsdéadannon edellyttdmé lapinakyvyyden vaatimus. Etenkin silloin, kun kysymys
on henkil6tietojen suojan tavoin ihmis- ja perusoikeuksista, oikeudellisen suunnittelun
vaatimus korostuu. Vaikka henkil6tietolaki jo nykyisellddn edellyttdd henkilGtietojen
kasittelyn suunnittelua, on edelld mainituilla kolmella hyvalla tavalla epdilematta tanaan
suurempi merkitys kuin kyseisten lakien valmisteluvaiheessa. Siitd kertoo osaltaan
my0s sisaanrakennetun ja oletusarvoisen henkil6tietojen suojan késitteen kéayttéonotto
ehdotuksessa eurooppalaiseksi henkilttietoasetukseksi.

* Tamé oikeudellisen suunnittelun ajatus ilmenee myds ehdotetun uuden Euroopan henkilétieto-
asetuksen siséllossd. Sisddnrakennettu ja oletusarvoinen henkil6tietojen suoja edellyttdd oikeudellista
suunnittelua. Ks. myds Saarenpéda Data protection in the network society — the exceptional becomes the
natural, passim teoksessa Galindo (toim.) El Derecho de la sociedad en red.

27



Tarkasteltaessa edelleen l&hemmin oikeudellisen sééntelyn nékokulmasta kysymysta
positiivisten luottotietojen mahdollisesta kéayttéonotosta on hyvan lainsaadantotavan
puitteissa edell& jo sanottu huomioon ottaen syyta ottaa arvioitavaksi useampia muutok-
sen puolesta ja sitd vastaan puhuvia seikkoja tai ainakin sellaisiksi eri tahoilla esitettyja
seikkoja. Arviointi tapahtuu tassa edelleen yleiselld tasolla. Aloitan erdistd muutosta
puoltavista seikoista.

4.1 Muutosta yleisesti puoltavat tekijat

Muutosta puoltavat tekijat voidaan jakaa yleisesti ottaen kolmeen osaan. Ne ovat infor-
maatiotasapainon edistdminen luottosuhteissa, luottotietotoiminnan kehitys seké ylivel-
kaantumisen seuranta. Kaikki ndmé ovat myos olleet enemman tai vahemman selkeésti
julki tuotuja aihetta koskevissa keskusteluissa.

Informaatiotasapaino on sindnsé yksinkertainen ja ymmarrettdva tavoite myos luot-
tosuhteissa. Siitd voidaan nykyisin puhua vakiintuneena oikeusperiaatteena. Asymmet-
rinen informaatio aiheuttaa periaatteessa riskeja luotonannossa. Niiden toteutuminen on
ainakin osittain voitu my0ds empiirisesti todentaa erdissé kansainvélisissa tutkimuksissa.
Osa luotonhakijoista jattaa jotain olennaistakin kertomatta. Lisd&ntyva informaatio luo-
tonhakijan taloudellisesta historiasta antaa siten mahdollisuuden seké torjua heikon luot-
tohistorian omaavia luotonhakijoita yleisesti etta arvioida riskeja mahdollisesti moni-
puolisemmin. Vastaavasti on toisaalta todettu, ettd pelkka negatiivinen tieto voi tarpeet-
tomasti lisata luottohakemusten epaamisté. Se ei leimaavana auta tilanteissa, missé luo-
tonhakija pyrkii uuteen taloutensa hallintaan.

Luottotietotoimintaa ajatellen kysymys on viime ké&dessa siit4, etté itse toiminnan luon-
ne on muuttunut tietojen kerd&dmisesta niiden avulla tapahtuvan luottokelpoisuuden ar-
vioinnin suuntaan. Mahdollisuus saada negatiivisia luottotietoja digitaalisesti verkkoyh-
teyksien kautta yksinkertaistaa tietoaineksen kokoamista. Luottotietotoiminnan tarjoama
lisdarvo syntyy nykyisin enenevasséd madrin luottokelpoisuuden arvioinnin muodossa.
Siirtyminen myds positiivisten tietojen kayttdon antaisi mahdollisuuden pidemmalle
kehitettyyn luottokelpoisuuden arviointiin. Arvioinneissa kaytettavien yksittaisten pa-
rametrien méard kasvaisi. Samalla jo lisdantynyt kilpailu luottotietomarkkinoilla saisi
uutta kasvupohjaa.
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Vastaavasti luottotietotoiminnan yhteiskunnallinen merkitys voisi lisaantya. Siité tulisi
entista selvemmin kriittinen tekija makrotalouden ohjauksessa ja valvonnassa. Yksilén
taloudellinen identiteetti tulisi entistd tdrkedmmaksi. Tdma olisi samalla askel lisdénty-
van yksilo- ja perhetalouden valvonnan suuntaan.

Ylivelkaantuminen on ollut sekd kansallisen ettd kansainvélisen keskustelun kohteena
useamman vuoden ajan. Sen seurantaan ja hallintaan on esitetty myds positiivisten luot-
totietojen kayttéonottoa. Seuranta edellyttdisi lisdksi luotonantoa koskevien rekisteritie-
tojen kasittelyd. Niiden puitteissa tiedettéisiin paremmin ketkd ja miten velkaantuvat.
Toisaalta positiivisten luottotietojen avulla ajatellaan myos voitavan estaa sellaista vel-
kaantumista, mika tapahtuu luottotietoja hyddyntévien luotonannon muotojen puitteissa.
Néin ylivelkaantumiseen voitaisiin vaikuttaa hillitsevasti.

On kuitenkin huomattava, etta positiivisten luottotietojen kayttdonotto on vain yksi use-
ammista vélineistd ylivelkaantumiseen vaikuttamisessa. Sellaisena se ei ole ensisijaisia
vaikuttamisen keinoja. Myds Euroopan neuvoston vuonna 2007 julkaiseman suosituk-
sen mukaan luottotiedot kuuluvat jalkikateisiin keinoihin kolmijaottelussa ennakoivat,
jalkikateiset ja vastuita muuttavat keinot.® Positiivisten luottotietojen kayttéonoton
avulla puututtaisiin meill& jo tapahtuneen ylivelkaantumisen seurauksiin, ei niink&én
sen syihin. Jo toteutettu pikaluottojen uussaantely sitd vastoin on luottoja ja niiden ta-
loudellisia seuraamuksia rajoittaessaan jonkin verran ennakollisemmaksi tarkoitettu
toimien kokonaisuus.

4.2 Muutosta vastaan puhuvia yleisia seikkoja

Muutosta vastaan puhuvat yleiset seikat ovat niin ik&&n jaettavissa kolmeen keskeiseen
seikkaan. Ne ovat henkil6tietojen suojan merkityksen kasvu uudistuvassa oikeusvaltios-
sa, henkilGluottotietojen muuttunut asema osana kuluttajansuojan saantelya seka positii-
visten luottotietojen kasittelyn ja hallinnoinnin jarjestamisen ongelmallisuus.

HenkilGtietojen suoja itsendisend, yleisend eurooppalaisena perusoikeutena sekd muita
perusoikeuksina merkittdvasti suojaavana erityisena perusoikeutena on nostanut ja edel-
leen nostamassa sitd muutoskynnystd, mika on ylitettdva puututtaessa lainsaadannolli-
sesti henkil6tietojen suojaan ja sen my6td yksilon itsemaarddmisoikeuteen oikeusvalti-
ossa. Valmisteilla olevan Euroopan henkil6tietoasetuksen toisena keskeisena tavoitteena
edelleen oleva tietojen vapaa liikkuvuus sisamarkkinoilla ei voi sivuuttaa paatavoitetta
ilman erittdin pitkalle menevié perusteita.

Luottolaitostoiminnan mukainen luotonantajan velvollisuus tuntea asiakas siihen liitty-
vine selonottovelvollisuuksineen on meilld itse asiassa pitkaan ollut positiivisten luotto-
tietojen kayttoa edellyttdva sadnnds. Saantelya on nyttemmin taydennetty edelld kuva-
tulla tavalla kuluttajansuojasdédnndksin. Kuluttajaluottoja koskeva direktiivi sek vireilla

* Committee of Ministers Recommendation (2007)8E on legal solutions to debt problems 20.6.2007.
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oleva asuntoluottoja koskeva direktiivi maarittdvat luotonannossa hyoddynnettavien tie-
tojen sallitut alat myds positiivisiin luottotietoihin. Tietojen tulee olla tarpeellisia, mutta
ne voivat olla ja niiden tulee olla muitakin kuin negatiivisia tietoja. Ja yhta lailla ns. pi-
kaluottoja koskeva, kuluttajansuojalain muutos velvoittaa pikaluottojen tarjoajat tarkis-
tamaan luotonhakijoiden taloudelliset taustatiedot riittdvassa maéarin. Kaikki ndma
muutokset yleisluonteisinakin merkitsevat positiivisten luottotietojen kayton laissa
saanneltya lisdamista. Sellaisina ne ainakin osittain puhuvat positiivisten luottotietojen
yleisemman kéyton sallimista vastaan. Keskeinen sadntelytarve on sopimussuhteiden
saantelyyn liittyen jo taytetty. Luottotietojarjestelma on ndin muuttunut osittain myo6s
kuluttaja-suojakysymykseksi. Eri asia on, ettd menettelyista kuluttajasuhteisiin liittyvien
positiivisten luottotietojen hankkimiseksi ei ole erikseen sdadetty.

Kolmantena keskeisend tekijana on yleiselld tasolla edelleen mainittava séantelyn vai-
keus ja siihen liittyen mahdollisten muutosten mukanaan tuomat erilaiset lyhyt- ja pit-
kakestoiset kustannusvaikutukset. Negatiivisten ja positiivisten luottotietietojen seké
niiden kasittelyn lainsaadanndlliset seka tietotekniset viitekehykset poikkeavat olennai-
sesti toisistaan.

Negatiiviset luottotiedot maksuhéirittietoina on, kuten nykyinen luottotietolaki osoittaa,
verraten helppoa rajata laissa. Vaikeuksia toteutuksissa tuottaa lahinna se, missa muo-
dossa ja minka sisaltoising tietoa jaetaan raaka-aineeksi luottotietotoiminnan harjoittajil-
le. Kysymys on dokumenttilogistiikasta yhdistettyna julkisuusperiaatteeseen ja henkil6-
tietojen suojaan.

Taysin eri asia on sen pohtiminen, mitkd muut tiedot kuin maksuhairittiedot voivat olla
merkityksellisid luotonannossa. Tassé pohdinnassa tosin luottotietolain sisaltamé luotto-
tiedon madritelma tarjoaa yhden l&dhtokohdan. Lain mukaan luottotiedoilla tarkoitetaan
“tietoja, jotka koskevat luonnollisen henkildn tai yrityksen maksukykya tai maksuha-
lukkuutta taikka jotka muulla tavalla kuvaavat henkilon tai yrityksen kykya vastata si-
toumuksistaan ja joita kaytetdan luottoa mydnnettaessa tai luottoa valvottaessa.” Tama
madrittely sindnsé laventaa itse kasitteen suomalaisittain koskemaan myds positiivisia
tietoja, vaikka laki itsessaan muutoin rajoittaa luottotietotoiminnan negatiivisten tietojen
kasittelyyn.

Jos positiivisten luottotietorekistereiden sisaltd rajataan suppeasti erdisiin sellaisiin jul-
kisen sektorin tarjoamiin tietoihin — esimerkiksi verotustietoihin — mitkd ovat saatavissa
séhkoisesti, luottotietojarjestelman lavennus olisi verraten helppoa toteuttaa seké lain-
sédadannollisesti ettd osin myos tietoteknisesti. Mita laajempi ja mité erilaisimmista lah-
teistd tuotettava tietoaines on, sitd ongelmallisemmaksi sekd s&antely etta tietojérjestel-
makehitys kayvat. Viime kadessd kysymys on siitd, millaisia myos positiivisia tietoja
siséltavia laajoja luottotietorekistereitd muutosten tuloksena syntyy ja ketka niita yllapi-
tavat. Kysymys ei endd ole vain olemassa olevien tietojarjestelmien kayttooikeuksien

% Vastaavasti juuri ns. pikaluottotoimintaa ohjaavat, jo 16.3 voimaan tulleet perintdkulujen enimmais-
madrid koskeva perintdlain 10a §8:n muutos seké korkolain muutos ja ennen kaikkea kuluttajansuojalain
7 luvun 17 8:n mukainen, 1.6.2013 voimaan tuleva korkokattosaannds vaikuttavat epéilematta ennakolli-
sina tekijoind merkittavasti alan toimintoihin.
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hallinnasta. N&in ollen perusteluiden siirtymiseksi positiivisten luottotietojen jarjestel-
maan tulee olla vakuuttavia. Yksin se seikka, ettd Ruotsissa on luottotietotoimintaa har-
joittavilla yhti6illa nykyisin varsin laajoja positiivisten luottotietojen rekistereitd, ei ta-
manhetkisen oikeusvaltiokehityksen puitteissa ole riittava perustelu tuollaisen jérjeste-
lyn omaksumiseksi nyt Suomeen.
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Tarkasteltaessa lahemmin s&antelyyn liittyvid seikkoja on edelleen tarpeen kiinnittaa
erityistd huomiota kolmeen seikkaan. Nama ovat tulevan henkil6tietoasetuksen vaiku-
tukset eurooppalaiseen henkilttietojen késittelyyn, luottotietorekistereiden asema erityi-
sind henkilorekistereind seka tietoturvallisuuden merkitys luottotietojen késittelyssé.
Kaikki ne ovat keskeisessd, valttdmattd huomioon otettavassa asemassa pohdittaessa
mahdollista siirtymista positiivisten luottotietojen jarjestelmaan.

5.1 Henkilotietoasetuksen vaikutukset

Euroopan komission ehdottama ja Euroopan parlamentissa jo ehdotuksesta raportin laa-
tineen parlamentin jasenen lahtokohtaisesti tukema ehdotus uudeksi henkil6tietoasetuk-
seksi on, kuten edelld jo todettiin, henkilGtietojen suojaa perusoikeutena entistd voi-
makkaammin tukeva saados.>* Komissio tahtaa samalla nykyisen direktiivin vaikutuksia
selvasti pidemmélle vaikuttavaan, tehokkaampaan henkil6tietojen suojan harmonisoin-
tiin. Nykyisen direktiivin tavoitteiden katsottiin jd&neen paljossa toteutumatta. Asetuk-
sen nghd&an sitovuudessaan paremmin vastaavan henkilGtietojen suojan tavoiteltua tér-
keyttéd seké yksilon etta yhteiskunnan nakdkulmasta.

Merkittava osa ehdotetusta asetuksesta noudattaa kuitenkin nykyisen direktiivin periaat-
teita ja saantoja. Niitd on paaosin pidetty edelleen hyvaksyttavina.>® Asetusehdotuksen
johdanto-osa on tosin informatiivisuutta ja vaikuttavuutta tavoitellen olennaisesti laa-
jemmin kuvailtu ja artiklat ovat yksityiskohtaisempia. Kaiken kaikkiaan tekstien maaré
on lisaantynyt.

>! Parlamentin alustavan raportin on laatinut saksalainen Jan Philipp Albrecht. Hanta voidaan luonnehtia
asiantuntevaksi raportdoriksi, silla Albrecht on suorittanut oikeusinformatiikan eurooppalaisen EULISP-
tutkinnon, mihin henkil6tietojen suoja padsaantdisesti kuuluu tarkedna osana.

52 Asetusehdotuksen johdanto-osan seitsemas kohta ilmaisee selkeésti vanhojen periaatteiden pysyvyy-
den: ” Direktiivin 95/46/EY tavoitteet ja periaatteet ovat edelleen patevat, mutta sen avulla ei ole pystytty
estamaan henkil6tietojen suojan taytdntéénpanon hajanaisuutta eri puolilla unionia eikd mydskaan oikeu-
dellista epadvarmuutta tai sité laajalle levinnyttd ndkemystd, jonka mukaan erityisesti verkkoymparistossa
toimimiseen liittyy yksildiden suojelun kannalta huomattavia riskeja. Yksilon oikeuksiin ja vapauksiin ja
erityisesti yksityisyyden suojaa henkilttietojen kasittelyssa koskevaan oikeuteen liittyvat eroavuudet j&-
senvaltioiden valill& voivat estda henkil6tietojen vapaan liikkuvuuden unionin alueella. Namé eroavuudet
voivat muodostua esteeksi taloudelliselle toiminnalle unionin tasolla, vaaristad kilpailua ja estaa viran-
omaisia suorittamasta unionin oikeuden mukaisia velvollisuuksiaan. Nama suojelun tasossa ilmenevat
eroavuudet johtuvat direktiivin 95/46/EY tdytdntdonpanossa ja soveltamisessa esiintyvista eroista.
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Luottotiedoista ei asetusehdotuksessa ole nimenomaista sdéntelya. Henkil6tiedon kasite
on vastaavasti laaja. Henkil6tiedolla tarkoitetaan kaikkea henkiléon liittyvaa tietoa. Li-
saksi rekisteroidyn kasite sisaltad maininnan taloudesta.>® Nain ollen luottotiedot ovat
nykyiseen tapaan Kiistatta jatkossakin henkil6tietoja. Ne kuvaavat yksilon taloudellista
identiteettid. Luottotietojen ja luottotietorekistereiden séantelyé tulee yleiselld tasolla
ohjaamaan henkilGtietoasetus. Vastaavasti luottotiedoista erikseen séatamisen tulee tayt-
ta& ne edellytykset, mitka asetus erityissdatamiselle asettaa. Lahtékohtana on luonnolli-
sesti se, ettd luottotietojarjestelmistd on saddettava laissa.

Omana yksityiskohtanaan asetuksen valmisteluvaiheesta on oikeuskirjallisuudessa to-
dettu, ettd aikaisempaa tarkempi rekisterdidyn suostumuksen vaatimus on herattanyt
kritiikkia sen vaikeuttaessa tietojen kokoamista kolmannelle, esimerkiksi luottotietoyh-
tidlle.>* Taustakeskusteluissa myos luottotietoala on luonnollisesti ollut monin tavoin
esilla.

Asetusehdotuksessa on vanhojen ja vahvennettujen periaatteiden ohella kuitenkin myds
jonkin verran uutta. Varsinaisia uutuuksia ovat esimerkiksi lasten aseman huomioon
ottaminen, rekisterdidyn oikeus saada tiedot mukaansa siirtyessaan rekisterista toiseen,
oikeus olla joutumatta profiloinnin kohteeksi, tietosuojavastaavien laaja kayttdonotto,
tietosuojaviranomaisten nimenomainen oikeus sanktioiden asettamiseen, tietoturva-
loukkauksista ilmoittaminen seka komissiolle ehdotettu laaja ohjausvalta. Sitd vastoin
esimerkiksi uutena markkinoidut tietojen minimoinnin periaate seka suunnitteluvelvoite
— data protection by design — ovat olleet meilld jo pitk&&n laissa sdénneltyina.

Luottotietotoiminnan kannalta erityisen tarkeitd asetusehdotuksen kohtia ovat edelld jo
mainittu tietojen siirtyminen asiakassuhteen myoté, oikeus olla joutumatta profiloinnin
kohteeksi sek& rekisterinpidon avoimuuden lisd&ntyminen. Niitd on syyté tarkastella
t&ss& hieman lahemmin.

Tietojen siirtymisestd saadetdan asetusehdotuksen 18 artiklassa. Oikeus saada tiedot
siirretyiksi nayttéisi olevan siten ajateltu, etté tiedot aidosti siirtyvét jarjestelmasta toi-
seen. Tama erityisesti sopimussuhteisiin tarkoitettu lahtokohta soveltuisi huonosti kol-
mannen yllapitdmiin rekistereihin. Siitd aiheutunee luottotietojarjestelmien toimivuutta
ajatellen vélttdmatta erityinen kansallinen saédntelytarve, ellei asiasta sdadetd myds EU:n
tasolla.

Profiloinnista taasen on oma sainnoksensé asetusehdotuksen 20 artiklassa. Siina 1aht6-
kohtana on automaattisen profiloinnin Kielto. Sadnnds on jatkoa nykyisen direktiivin
mukaiselle henkil6tietojen automaattisen arvioinnin kiellolle eli kiellolle, mik& aikanaan

%% Neljannen artiklan ensimmaisen kohdan mukaan tarkoitetaan ’rekisterdidylla’ luonnollista henkil64,
joka on tunnistettu tai tunnistettavissa suoraan tai epésuorasti keinoin, joita joko rekisterinpitdja tai muu
luonnollinen tai oikeushenkilé voi kohtuuden rajoissa kéyttéa, erityisesti henkildnumeron, sijaintitiedon,
internet-tunnisteiden taikka yhden tai useamman henkilélle tunnusomaisen fyysisen, fysiologisen, geneet-
tisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen tekijan perusteella;

> Brautigam Getting High on Information? The European Commission’s Proposal for Renewal of the
Data Protection JFT 2012 s 426-427.
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syntyi luottotietojen automaattisen kasittelyn kehityksen vuoksi. Sadnndsehdotuksessa
kuvataan aikaisempaa laveammin profilointia. Yhtena esimerkkind mainitaan profilointi
taloudellisen aseman vuoksi. Siten ehdotettu sadnnds koskee kiistatta myos luottotietoja.
Tarkedd on myos havaita, ettd asetusehdotuksen johdanto-osassa viitataan téltd osin
my06s Euroopan neuvoston profiloinnin vastaiseen suositukseen vuodelta 2010. Nain
sédannos liitetddn nimenomaisesti ihmisoikeuksiin. Meilla on oikeus olla joutumatta au-
tomaattisten arviointien kohteeksi. T&té oikeutta voidaan kaventaa vain lainsaadannolli-
sin toimin ja syvallisin perustein. On ilmeistd, ettd profilointikiellon tullessa hyvaksy-
tyksi joudutaan kansallisessa lainsdéddanndssé erikseen ottamaan kantaa siihen, miten
luottotietoihin tukeutuva profilointi on jarjestettavissa.

Jo henkil6tietodirektiivin mukaan meilld on lahtokohtaisesti oikeus tietdd siitd, missé
tietojamme kasitellaan. Asetusehdotuksessa tata oikeutta halutaan tehostaa. Kéyttoon on
otettu nimenomaisesti mainittuna ja komission korostamana lapinakyvyysperiaate. La-
pindkyvyyden tehostamiseksi edellytetadn paitsi rekisterinpitdjien ilmoitusvelvollisuut-
ta, myos sertifiointien, tietosuojasinettien ja merkkien kayttdonottoa, jotta rekisterdidyt
voivat arvioida henkilétietojen kasittelyn seka siihen liittyvien palveluiden tasoa.>

Yksi viime vuosien kansainvélisen luottotietokeskustelun nakyvia osia on ollut myos
kysymys siitd, missa laajuudessa ja milld tavoin rekisterdidyt saavat mahdollisuuden
tutustua omiin luottotietoihinsa. Oikeus saada tiet&é rekisterginnistd seka tarkastusoike-
us sindnsa ovat jo nykyisen henkil6tietolainsaddannén mukaisia oikeuksia. Asetusehdo-
tuksessa otetaan tastd askel eteenpéin tarkentamalla rekisterinpitajan ilmoitusvelvolli-
suutta ja lisadmalla nimenomainen velvollisuus antaa séhkdiseen tarkastuspyyntoon
séhkdinen vastaus ellei rekisteroity toisin pyyda. Lahtokohtana on niin ikdan rekiste-
roidyn oikeus maksuttomaan tiedonsaantiin. Ndma ehdotukset ovat verkkoyhteiskunnan
kehitykseen liittyvan, yksilon oikeuksia korostavan ns. access-ajattelun mukaisia. Ma-
nuaalisesta osin maksullisesta tiedonsaannista siirrytaan tietojen séhkdiseen, paasaantoi-
sesti maksuttomaan nakyvyyteen.”®

5.2 Luottotietorekisterit henkildrekistereina

Yhteiskunnan kehityksen my6té luottotietotoiminnan luonne on vahitellen muuttunut.
Hieman karjistden on sanottu, ettd kateisen rahan maailma on muuttunut luottojen ja
maksukorttien maailmaksi. Esimerkiksi Finanssialan keskusliiton selvityksen mukaan
yli puolella suomalaisista on lainaa ja kéteiselld maksaminen on olennaisesti vahentynyt

% Esimerkiksi asetusehdotuksen johdanto-osan kohdassa 47 todetaan: Olisi saadettava yksityiskohtaisesti
siitd, miten tahan asetukseen perustuvien rekisterdidyn oikeuksien kayttamista voitaisiin helpottaa, esi-
merkiksi siitd4, miten voi pyytdd maksutta paasya tietoihin tai tietojen oikaisemista ja poistamista seka
kéyttad oikeutta vastustaa tietojenkésittelyd. Rekisterinpitdjé olisi velvoitettava vastaamaan rekisterdidyn
pyyntdihin tietyssd maérdajassa ja perustelemaan kieltdytymisensd siind tapauksessa, ettd rekisterdidyn
pyyntda ei noudateta.

% Tama sama ajattelutapa on meilla jo omaksuttu tekeilld olevassa sihkdisten potilastietojen ns. Kanta-
jarjestelmassa.
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maksutapa. Muun ohella ndiden muutosten myota yksilon taloudellinen digitaalinen
identiteetti on tullut entista tarkedmmaksi tekijaksi yhteiskunnassa.

Vastaavasti luottotietorekistereiden koko on kasvanut maissa, joissa kaytetddn myos
muita kuin negatiivisia luottotietoja. Tdma on sindnsa luonnollista ainakin varauduttaes-
sa kaikkien joutumiseen rekisterdidyksi. Niinpa suomalaisessa keskustelussa useimmi-
ten esimerkkind kaytetyissa ruotsalaisissa positiivisen mallin mukaisissa yksityisten
luottotietoyritysten yllapitamissa luottotietorekistereissd on tiedot kaikista 15 vuotta
tayttaneista ruotsalaisista. Ne ovat siten merkittavié yhteiskunnallisia rekistereitd

Kun puhutaan sellaisista rekistereistd, mitk& kattavat merkittdvan kansalaisista ja muista
maassa asuvista henkil6ista, tullaan suomalaisessa keskustelussa véistamatta perusrekis-
tereiden alueelle. Suppeassa merkityksessa perusrekisterit ovat yhteiskunnan perusyksi-
koita kattavasti siséltavia, julkisen sektorin yllapitdmia rekistereitd. Perusrekisterin kési-
te on otettu meilld myos lakitasoisena kayttoon véestotietojarjestelméd koskevan saante-
lyn yhteydessa. Viime vuosina perusrekisteriajatteluun liittyen on kuitenkin enenevassa
maarin haluttu puhua myos erdista muista sellaisista laajoista yhteiskunnallista rekiste-
reistd, mistd eri tavoin luovutetaan tietoa eri tahoille. Niit4 kokonaisuutena luonnehdi-
taan myos kansalliseksi voimavaraksi. Tahén keskusteluun ovat tuoneet uutta valoa
EU:n uusiokayttodirektiivi seké sen jalkeinen ns. avoimen tiedon — open data — politiik-
ka.>” Yhtenaista kansainvalista kasitysta perusrekistereista ja niista saatamisesta ei tois-
taiseksi kuitenkaan ole syntynyt.

Jos meillé siirrytadn positiivisten luottotietorekistereiden kayttoon, ollaan valttamatta
tekemisissa my0s perusrekisteriproblematiikan kanssa. Omaksuttaessa mahdollisesti
positiivisten luottotietojen laajempi jarjestelma mittavine rekistereineen on véistamatta
pohdittava sité, rinnastuuko laaja positiivinen luottotietorekisteri perusrekistereihin. Jos
vastaus tuohon kysymykseen on mydnteinen, on edelleen pohdittava lahemmin perusre-
Kistereihin liittyvid saantelykysymyksia. T&lloin keskeisia kysymyksia on ainakin kol-
me. Ensinnékin on kysyttava, mika taho voi yllapitaa téllaista rekisterid. Toinen perus-
kysymys on se, miten taataan luottotietojen syrjimaton kasittely ja luovutus eri tahoille.
Ja kolmas perustavaa laatua oleva kysymys on edelleen se, millaiseksi tietojen hinta
muodostuu.

Mikali nykyista luottotietolakia muutettaisiin niin, ettd negatiivisten tietojen lisaksi tie-
toainekseen liséttéisiin vain tiedot luotonhakijan muista luottolaitoksista hakemista ja
saamista luotoista, kysymys olisi lukumé&é&raisesti sindnsa suuresta, mutta muutoin verra-
ten véahaisestda muutoksesta. Se palvelisi ensisijaisesti luottolaitoksia. Perusrekisteriksi
tuollainen lavennus ei luottotietorekistereitd vield valttaméattd muuttaisi. Toisaalta luot-
tolaitostietoihin rakentuvan palvelun saattaminen ulkopuolisen tahon eli luottotietotoi-
minnan harjoittajan kaupalliseksi tehtévéksi tuskin on varsinaisen luottolaitostoiminnan
nakokulmasta hyvéksyttavaa.

>"Vuoden 2003 uusiokayttddirektiivia uudistetaan avoimen tiedon politiikan mukaiseksi.
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Jos tietoainesta lisatdan esimerkiksi verotusta ja omistusta koskeviin tietoihin ollaan jo
selvemmin tekemisissa perusrekistereihin rinnastuvan rekisterin kanssa. Viime kadessa
kysymys olisi kaikkia koskevasta taloudellisen identiteetin rekisterista. Sellaisena sen
séantely mitd suurimmassa maarin rinnastuisi perusrekistereista saatdmiseen. Kysymys
ei oikeusvaltion ndkokulmasta t&lloin enda voi olla vain taloudellisen toiminnan tehok-
kuuden lisddmisesté aikaisempaa laveamman tietoaineksen avulla.

Kun puhutaan perusrekistereistda, on lahtékohtana varsin yksiselitteisesti ollut se, ettd
perusrekistereiden yllapito kuuluu julkisen vallan tehtéviin. Vastaavasti kootun infor-
maation kasittelyd koskeva uusiokayttodirektiivi koskee sekin nimenomaisesti julkisen
vallan toimintaa. Kysymys ei voi olla yksityisen sektorin kaupallisesta toiminnasta. Eri
asia on, etta rekisterin yll&pitoa voidaan epaileméttéd ulkoistaa henkil6tietolainsaadanndn
asettamissa rajoissa. Perusrekistereitd koskevan yleislain meiltd edelleen puuttuessa nii-
den asema ja niista sdatdminen ovat kuitenkin toistaiseksi vain yleisen periaatekeskuste-
lun varassa.

Luottotietojen syrjimaton kasittely on tullut ndkyvésti esiin viime vuosina EU:n puit-
teissa uudistuvan luottosééantelyn yhteydessa. Kulutusluottodirektiivi edellyttaa syrjima-
tonta paasya luottotietoja koskeviin tietokantoihin yli jasenvaltioiden rajojen.

Ja vireilld edelleen olevassa kiinteda asunto-omaisuutta koskevassa direktiiviehdotuk-
sessa syrjimaton paasy luottotietokantoihin — julkisiin seka yksityisiin - on keskeinen
osa direktiiviehdotusta. Kysymys on itse asiassa yleisemmaésté oikeusperiaatteesta, mika
koskee perusrekistereitd henkildrekistereind. Syrjimattomyys ja lapinakyvyys liittyvét
yhteen. Laajat yksiloiden taloudellista identiteettid koskevat tietoainekset eivét saisi olla
kenenkaan monopolina hallittavina.®

Oman tarkean kysymyksensd muodostaa tiedon talous. Kun varsinaista luottotietotoi-
mintaa harjoitetaan perinteiseen tapaan yksityisena liiketoimintana, kysymys on paljos-
sa siitd, miten toiminta liittyy luottolaitostoimintaan ja ketka ovat omistavat tahot. Luot-
totietojen korkea hinta voi vaikeuttaa hyvén luotonantotavan toteuttamista.>® Jos luotto-
tietorekisterit ovat julkisia perusrekistereitd, tdima voidaan riski ainakin osittain vélttaa
EU:n uusiokayttodirektiivin mukaisella kohtuullisella hinnoittelulla. Kansainvaliset ver-
tailut puolestaan osoittavat, ettd julkiset luottotietorekisterit luovuttavat tietoja joissain

%8 Euroopan komissio totesi vuonna 2007, etta tietojen yhtaldinen saatavuus ei kaikissa jasenmaissa ole
varmaa. Ks. COM(2007) 33 final.
% Jo nykyinen luottotietolaki rakentuu nakyvasti kohtuullisen hinnoittelun periaatteelle.
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tapauksissa myds ilmaiseksi. Kiintoisaa on myos se, ettd erddssa vertailevassa tutkimuk-
sessa on pankkikilpailuun liittyen lopputuloksena puollettu julkisten luottotieto-
rekistereiden lisddmista EU:n jasenmaissa.’® Vastaava kasitys on esitetty myds perusoi-
keuksien paremman toteutumisen nakékulmasta.™

5.3 Tietoturvallisuus

Verkkoyhteiskunnan yksi keskeisimmistd ongelmista on ollut jaon tietoturvallisuus.
Henkilotietodirektiivissa siitd sdadetddn, mutta tietoturvallisuuden toteutus on direktii-
vissé jatetty pitkalti rekisterinpitdjan harkintaan perustuen suhteellisuusperiaatteen va-
raan. HenkilGtietolaki vastaa osin jopa sanamuodollisesti direktiivid. Vastaavasti meilla
luottotietolain tietoturvallisuussddannoés on paljossa samanlainen. Siind varsinaisena
merkittavana lisdyksend henkildtietolakiin verrattuna on kuitenkin nimenomainen vel-
vollisuus merkita kayttda koskevat tiedot tietojarjestelmaan. Meilld on oikeus tietda
luottotietojemme kéytdstd. Tama on epdilematta ollut pieni askel eteenpdin tietoturvalli-
suudesta sdatdmisessé yksityiselle sektorille.

Uudessa ehdotuksessa henkilttietoasetukseksi tietoturvallisuudesta pyritdédn saatdmaan
jonkin verran voimallisemmin. Itse perussdannds on entisen kaltainen, mutta rekisterin-
pit4ja velvoitetaan riskien arviointiin hyvéksyttdvien toimintamenetelmien mukaisesti.
Liséksi komissiolle ehdotetaan valtaa ohjata lahemmin tietoturvallisuuden toteutusta.
Uutta on myds nimenomainen velvollisuus tietoturvallisuusloukkauksista ilmoittami-
seen.

Euroopan komission on vuoden 2013 helmikuussa antanut tiedonannon kyberturvalli-
suusstrategiasta sekd Euroopan parlamentille ehdotuksen uudesta ns. kyberturvallisuus-
direktiivista.® Tuo ehdotus, kuten sen perusteluissakin nimenomaisesti todetaan, mer-
Kitsee olennaista asennemuutoista tdhanastiseen vapaaehtoisuuteen ja sen myo6té ns.
parhaimpiin kaytantdihin perustuvaan asennoitumiseen. Tietoturvallisuus on pitkén vii-
veen jalkeen tulossa yleiseurooppalaisen saantelyn piiriin. Sitd, miksi néin ei ole jo ai-
kaisemmin tehty, on téssa yhteydessa tarpeetonta l&hemmin arvioida. Olennaista on
vain havaita, ettd tietototurvallisuuden merkitys sinédnsa on Euroopassa korostumassa.

% Jentzsch, Giannetti ja Spagnolo toteavat ”:..countries that want to strengthen European bank competiti-
on should consider the establishment of a public credit register at their central bank. These types of insti-
tutions currently exist in 14 of the 27 EU member states. Public credit registers are also important from
the perspective of financial market stability and risk monitoring” Access to Credit Information Promotes
Market Entries of European Banks, DIW Weekly Report No. 21/2010.

®1 N&in Ferretti A European Perspective on Consumer Loans and the Role of Credit Registries: the Need
to Reconcile Data Protection, Risk Management, Efficiency, Over-Indebtedness, and a Better Prudential
Supervision of the Financial System, J Consum Policy (2010) 33:1-27.

62 Komission tiedonanto, Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verk-
koympéristé JOIN(2013)1 final ja direktiiviendotus COM (2013)048 toimenpiteistd yhteisen korkeatasoi-
sen verkko- ja tietoturvan varmistamiseksi koko unionissa.
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Kun yksilon taloudellinen identiteetti on keskeisesti vaikuttava identiteetti, myds sen
suojaamiseen tehokkaiden tietoturvaratkaisujen avulla on kiinnitettava erityista huomio-
ta. Siten luottotietorekistereiden tietoturvallisuus tulisi ottaa erityisen séantelyn ja hy-
vaksymismekanismien kohteeksi. Téstd puolestaan aiheutuu vélttdmatta lisdkustannuk-
sia viimeistadn jo henkilGtietoasetuksen tultua voimaan.

38



Taman selvityksen lopputuloksena totean edelld jo sanottuun perustuen, sitd osittain
my0Os kerraten ja osittain tdydentden seuraavaa mahdollisen lainvalmistelun nakokul-
masta seuraavaa:

Yksiloiden taloudellisen aseman merkitys on verkkoyhteiskunnassa muuttunut ja edel-
leen muuttumassa. Yha useammat yksildiden talouteen vaikuttavat asiat toteutetaan tie-
toverkkojen ja tietojarjestelmien valityksella. Siihen liittyy taloudellisissa sitoumuksissa
yleensé jokin luonnollisen henkilén tunnistamisprosessi. Pelkka yksittdistapauksellinen
tunnistaminen ei kuitenkaan riitd. Useimmilla ihmisilla on liséksi jo sahkdinen taloudel-
linen identiteetti verkoissa toimimista varten. Siihen liittyy yleensa jonkinasteinen luot-
tokelpoisuuden vaatimus. Ja vastaavasti luotto- sek& maksukorteilla maksaminen tapah-
tuu asetettujen luottorajojen puitteissa.

On néin ollen sindnsa luonnollista, ettd luottokelpoisuuteen, luottotietoihin ja luottotie-
tojarjestelmiin kiinnitetd&n entistd enemman huomiota. Tdma on osa verkkoyhteiskun-
nan uuden taloudellisen infrastruktuurin kehitysta. Siind luottotietojen kokoamisen ja
kasittelyn tulee vastaavasti olla tietoteknisesti kehittynyttd. Tama asettaa merkittavia
laatuvaatimuksia jarjestelmasuunnittelulle. Kysymys ei ole enéa vain siitd, ettd yksittai-
set toimijat hankkivat tarpeellisiksi ndkemi&én tietojarjestelmié.

Siita riippumatta, miten laajalti tietoja ké&sitelladn, kysymys on aina ensisijaisesti siit,
millaisia luottotietorekistereitd henkilorekistereind voidaan yllapitaa ottaen huomioon
henkilGtietojen suoja sek& yksityisyyden suoja yksilon merkittavind perusoikeuksina.
Se, ettd annamme henkil6tietoja sopimuskumppanille eri sopimussuhteissa, ei oikeuta
niiden edelleen luovuttamiseen luottotietoina kéytettdvaksi. Tama on meilld jo nyt sel-
keasti todettu myo6s perinnén ja luottotietotoiminnan suhdetta luotaavassa ennakkorat-
kaisussa KHO:2011:16.% Asiasta on saadettava laissa. Kun myds sinansa julkisten tie-
tojen kasittely on yksiselitteisesti edelleen henkil6tietojen késittelya, jo niihin perustuva
luottotietotoiminta on sadntelyn kannalta ongelmallista. Niinpd nykyisen kaltainen
yleisluonteinen ilmoitusvelvollisuus toiminnasta tietosuojavaltuutetulle saattaa tulevan
henkil6tietoasetuksen valossa osoittautua riittaméattomaksi.

Toisaalta kysymys positiivisten luottotietojen mahdollisesta kdyttdonotosta on osin har-
haanjohtava. Ensinndkin meilla kaytetdan jo yleisesti luottosuhteissa myods positiivisia
tietoja. Viimeksi tdma mahdollisuus on ulotettu kuluttajansuojalain muutoksin myads

% Ennakkoratkaisun otsikko on seuraava: “Tietosuojalautakunnalla ei ollut luottotietolain nojalla to-
imivaltaa myontdd poikkeusta perintdyhtion toimeksiantoihin perustuvalle luottop&étdssuositus-
toiminnalle. Tallaista toimintaa koskevassa asiassa tietosuojalautakunnan toimivalta ei mydsk&an voinut
perustua henkil6tietojen kasittelyd koskeviin henkil6tietolain sdannoksiin.”
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pikalainoihin. Se, missa laajuudessa positiivisia tietoja asianosaissuhteissa hyédynne-
taan, on sita vastoin ongelmallista puhuttaessa laissa vain riittavista tiedoista. Kulutta-
jansuojan ja henkil6tietojen suojan valilla on tall4 kohdin ilmeinen jannite. Esimerkiksi
sosiaalihuollon asiakkuus voi olla luotonsaantia vaikeuttava tekija, mutta henkilotieto-
jen suojan nékokulmasta se on arkaluonteinen tieto, minké ei tulisi sisaltyé luottotieto-
jarjestelmiin.

Jos taasen puhutaan vain luottotietojarjestelmastd, kysymys on seka siitd, millaisia posi-
tilvisia tietoja halutaan ottaa k&yttoon etta siitd, millaiseksi luottotietorekisterit tieto-
aineksen lavennuksen mydtd muodostuvat. Mikéli mukaan otetaan muutakin tietoa kuin
varsinaisten luottolaitosten asiakkuustietoja, tullaan hyvin nopeasti siihen tulokseen,
ettd on tarpeen perustaa uusi perusrekisteri; luonnollisten henkildiden taloudellisen in-
formaation perusrekisteri. Sellainen voi demokratiassa toimia vain julkisen sektorin yl-
lapitamand. Ja tietojen luovuttamisesta siihen seka siitd on sdédettéva laissa. Tama edel-
lyttdd monisaikeista lainsaddannon uudistamista.

Punnittaessa vastakkain nykyisen negatiivisten tietojen jarjestelmén ja mahdollisen po-
sitiivisten tietojen jarjestelman haittoja ja etuja joudutaan arvottamaan asioita, jotka ei-
vat ole tdysin yhteismitallisia ja joiden vaikutukset ovat osin epaselvid. Asiaa ei missaan
tapauksessa ole lupa arvioida pelkéstaan luottotietotoiminnan talouden tehokkuuden ja
tuottavuuden nékokulmasta.

Yhtena keskeisend perusteluna positiivisten luottotietojentavoitellulle kdyttdonotolle on
meilld esitetty ylivelkaantumisen rajoittamista. On néhty, ettd laajempi tietopohja luo-
tonhakijan varallisuustilanteesta sekd taloushistoriasta niukentaisi luotonantoa ylivel-
kaantuneille ja ylivelkaantumisen vaarassa oleville. Samassa tarkoituksessa on jo tehty
niin ik&&n hallitusohjelmaan pohjautunut kuluttajansuojalain muutos, mill& luotonanta-
jat on velvoitettu aikaisempaa pidemmélle menevaan tiedonhankintaan asiakkaasta.
Néin ollen ainakin osan niistd haittavaikutuksista, mitka ovat olleet pikalainojen hallit-
semattoman kayton seurausta, voidaan arvioida poistuneen.

Kuluttajansuojalain uudistus ei kuitenkaan poista esitetyn kysymyksen tarpeellisuutta
silloin, kun luottotiedot saavat keskeisen merkityksen yksilon luottokelpoisuuden arvi-
oinnissa. Mité etdisempi ja vieraampi luotonhakija on ja mitd automaattisempi luoton-
hakutilanne on, sitd suuremman merkityksen luottotiedot voivat yksittéistilanteissa saa-
da. Teoria ja kaytanto saattavat kohdata toisensa. Eri maiden jarjestelmien erilaisuudesta
ja verraten lyhyelté ajalta olevista empiirisisté tutkimustuloksista johtuen yksiselitteista
selkedd nayttoa tasta on toistaiseksi ollut vaikea esittéa.

Laajempien luottotietojen kokoamista on toisaalta puollettu myds yleisemmin tavoin.
Velkaantumisen kehitystd on haluttu seurata yhteiskunnallisin tavoittein. Nopeasti
muuttuvassa taloudessa ajantasaisemmat luottotietorekisterit olisivat jalkikateisia tilas-
toja nopeampi tapa seurata luotonantoa sek& velkaantumista. Kysymys ei talldin olisi
luottotietotoiminnasta sinansd, vaan systeemiriskien hallinnasta sekatyyppisen rekisterin
avulla.
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Tama nékokulma on epaileméttd yhteiskuntapoliittisesti erittdin tarked. Samalla se tuo
esille useita seka saatamisen ettd talouden ongelmia. Viime kédessa joudutaan pohti-
maan laajan kansallisen taloudellisen perusrekisterin perustamisesta. Oikeusvaltiossa,
missd kunnioitetaan yksilon perusoikeuksia, tuollaisen rekisterin perustaminen edellyt-
t&& nykyisin pitkalle menevia perusteita. Yksin ylivelkaantumisen tdsmallisempi ajan-
tasainen seuraaminen pankkivalvonnan tukena ja luottotietotoiminnan tehostaminen ei-
vt sellaisiksi vélttamatta riitd. Toisaalta esimerkiksi Irlanti on dskettdin oman taloudel-
lisen kriisinsé jalkiseuraamuksena siirtynyt julkisen sektorin yllapitamén laajan rekiste-
rin kayttoon®. Ja Euroopan keskuspankki on olemassa oleviin julkisen sektorin luotto-
tietorekistereihin viitaten pitanyt niiden olemassaoloa jasenmaissa myonteisend asiana.

Aihepiirin kansainvalisessa vertailussa Suomi on yleensa mainittu esimerkkina niista
maista, missd on kaytetty vain negatiivisten luottotietojen jarjestelméa. Téllaisia maita
on nykyisin verraten vahan. Tunnetuimmista sellaisista Australia®® ja Uusi-Seelanti®®
ovat askettdin uudistaneet lainsdadant6dan positiivisten luottotietojen suuntaan. Niissa
kuitenkin oikeuskulttuuri ja henkil6tietojen suoja ovat eurooppalaisesta tilanteesta koko
lailla poikkeavia. Vdhemmalle huomiolle on ja&nyt, ettd pohjoismaista vain Ruotsi on
ottanut kayttoon positiiviset luottotiedot ja ettd ruotsalainen sadntely on tuottanut mer-
kittavia tulkintaongelmia. Datainspektionin tydssa luottotietotoiminnan valvonta on ol-
lut kuormittava tekija. Viraston kirjelma Ruotsin hallitukselle luottotietolain kokonais-
uudistuksen tarpeesta on myods merkille pantava tekija. Suomalainen sééntely on sel-
keydessaan ollut toistaiseksi vahemmaén ongelmia aiheuttava.

Edella mainituin perustein voidaan puoltaa ensisijaisesti sita vaihtoehtoa, ettda ennen Eu-
roopan uuden henkilGtietoasetuksen, asuntoluottodirektiivin ja tietoturvallisuusdirektii-
vin hyvaksymista ei ryhdyta luottotietotoimintaa koskevan sadntelyn sellaiseen muut-
tamiseen, milla lisattdisiin luottotietotoiminnassa kasiteltavien tietojen maaréa. Tehos-
tuva yksilon taloudellisen identiteetin suoja on keskeinen laajennusta vastaan puhuva
tekija.

Toisaalta on huomattava, ettd aina puhuttaessa henkilGtietojen suojasta on yhten tavoit-
teena niiden vapaa kulku Euroopassa. Tamé koskee luonnollisesti myos luottotietoja.
Myas siksi on syyta odottaa valmisteilla olevan saéntelyn lopullisia vaikutuksia.

% Ks, esim. The Department of Finance, General Scheme of Credit Reporting Bill 2012 ja Opinion of the
European Central Bank of 5 October 2012 on new credit register measures in Ireland (CON/2012/74).

% Ks. esim. Australian Government, Privacy Amendment (Enhancing Privacy Protection) Act
2012 — C2012A00197 ja Australian Law Reform Commission, For Your Information: Australian Privacy
Law and Practice (ALRC Report 108, 2008).

% Ks. esim. Privacy Commissioner, Amendment No 4 to the Credit Reporting Privacy Code 2004 Back-
ground Paper on Changes to Notified Amendment, Amendment No 5 to the Credit Reporting Privacy
Code 2004 Background Paper for Submitters on Changes to Notified Amendment ja Proposed Amend-
ment No 7 to Credit Reporting Privacy Code 2004 Information Paper.
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On myds huomattava, ettd positiivisten luottotietojen mahdollista tarvetta tulee tarkas-
tella kokonaisuudessa, missd ovat mukana luottolaitoslainsaadant6 ja kuluttajansuoja-
lainsdddantd. Tarkastelu ei endd voi tapahtua vain henkil6tietolainsaddannon tasolla.
Siksikin on syyta toistaiseksi pidattya erityislainsdddannon muutoksista, mitka voivat
hankaloittaa siirtymista myohemmin pidemmalle harmonisoituun saantelyyn.

Komission ehdotukseen asuntoluottodirektiiviksi liittyykin myos hieman yllattden ajatus
komission oikeudesta maaritella ladhemmin alemmanasteisissa maarayksin luottotietojen
rekisterdinnistd. Tama soveltuu huonosti suomalaiseen perusoikeusajatteluun ja yhté
lailla huonosti sovitettavissa ehdotetun henkil6tietoasetuksen periaatteisiin. Sen loppu-
tuloksena voi olla, kuten hallitus on jo tiedonannossaan eduskunnalle todennut, siirty-
minen positiivisiin luottotietorekistereihin. Myds tdma saantelytilanne puoltaa odotta-
mista.

Pidemmalla tahtaimelld luottotietotoiminnan kasainvalinen harmonisointi saattaa sit4
vastoin edellyttad meillakin siirtymista sellaiseen toimintaan, missa luottotietoja ja mui-
ta taloustietoja kootaan julkisen sektorin yllapitdmaan rekisteriin. Se olisi sekatyyppinen
rekisteri, mill& olisi useampia eri tarkoituksia velkaantumisen seurannasta aina luottotie-
totoiminnan perustietovarantona toimimiseen. Henkil6tietojen suojaa seka yksityisyytta
perusoikeuksina kaventavana tallainen edellyttéisi perustuslain sadtamisjarjestysta. Li-
séksi rekisterin tulisi yksilon oikeuksiin merkittavasti vaikuttavana valttdmétta olla ajan-
tasainen.

Lopputuloksena totean, etta nykyisessd yksilon oikeuksiin merkittavasti vaikuttavassa
oikeudellisen toimintaympariston muutoksessa positiivisten henkildtietojen lisédminen
tdmanhetkiseen luottotietojarjestelmaan olisi mita ilmeisimmin hyvan sééntelyn periaat-
teiden vastaista. Vastaavasti ennenaikainen séantely voisi aiheuttaa merkittavia tietojar-
jestelmékustannuksia jouduttaessa mahdollisesti hyvinkin pian jarjestelmamuutoksiin.
Sité vastoin on perusteltua kdynnistaé luottotietojen sisaltod ja kasittelya eri yhteyksissa
koskeva perusselvitys, joka olisi kaytettavissa edelld mainittujen eurooppalaisten séén-
telyehdotusten tullessa voimaan ja velvoittaessa Suomea niihin perustuvaan lainvalmis-
teluun.
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