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Sammandrag
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Abstract
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Esipuhe

Kayttajien taskussa kulkevat alypuhelimet ovat monimutkaisia ekosysteemeja taynna lukuisia
erillisia applikaatioita ja sensoreita. Alypuhelimet keraavit rikasta tietoa kayttajistaan ja
toisista sovelluksista tehokkaasti ja monesti myds niin etteivat kayttajat ole taysin tietoisia
tietojen keruusta. Kayttajien kannalta télla kehityksella on seké positiivisia etta negatiivisia
vaikutuksia. Yhtaalta palvelut pystytaan raataldimaan jokaisen kayttdjan omien mieltymysten
mukaan, mika tarjoaa mahdollisimman suurta helppoutta ja mukavuutta kayttokokemukseen.
Toisaalta kayttaja ei monestikaan pysty paattelemaan mité tietoja paatelaitteet ja sovellukset
keraavat, ja suostumusten hallinta on usein hyvin vaikeaa, ellei suorastaan mahdotonta.

On selvaa, etta jatkossa tarvitaan uudenlaisia tytkaluja ja pelisaantoja, jotta pystytaan
varmistamaan seké uusien palveluiden kehittédmis- ja kayttémahdollisuudet etta yksityisyyden
suojan toteutuminen kayttajan kannalta kohtuullisella tavalla. Tama ty6 on luonteeltaan
erittdin haasteellista ja pitkajanteistd, ei vahiten sen vuoksi, etté lopulta naiden pelisdantdjen
olisi oltava kansainvaélisia tai ainakin Euroopan kattavia. Liikenne- ja viestintdministerio teetti
tyon pohjaksi teknisen selvityksen eri alypuhelimien keraamista tiedoista ja kayttdjien
mahdollisuudesta suojata omia tietojaan. Kyse on siis ensimmaisesta - itsessaén varsin
vaatimattomasta - askeleesta télla tiella.

Selvityksessa kartoitetaan kolmen eri alypuhelinalustan kautta esimerkiksi ladattavien
sovellusten tietojenkeruun logiikkaa, kayttdehtojen ja kayttdoikeuksien selkeyden merkitysta
kayttajille seka esitetadn konkreettisia toimia, joilla yksittaiset kayttajat voivat suojata
tietojaan.

Liikenne- ja viestintaministeri6 kiittda Teknologian tutkimuskeskusta (VTT) ja erityisesti Jussi
Liikkaa erinomaisesta yhteistytsta selvityksen toteuttamisessa.

Helsingissa 7.4.2014

Laura Tarhonen Tomi Lindholm
Neuvotteleva virkamies Neuvotteleva virkamies
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1. Johdanto

Nykyiset alypuhelinalustat voivat keratd hyvin rikasta tietoa alypuhelimen kayttdjan
kayttaytymisesta ja puhelimeen tallennetuista tiedoista. Sovellukset pystyvéat
hyddyntamaan eri dlypuhelinalustojen tarjoamia tietoja, joten alustat ovat ratkaisevassa
roolissa kayttajan yksityisyyden suojan kannalta.

2. Tutkimusasetelma ja tutkimuskysymykset

Tassa kappaleessa kaydaan lapi tutkimusasetelma ja tutkimuskysymykset.

2.1 Tutkimuskysymykset

¢ Mita rajapintoja alypuhelinalustat tarjoavat sovellusten kehittajille?

o Mita viestintatietoja (puhelut, viestit, sahkopostit) ja sijaintitietoa sovellukset
voivat hyodyntaa?

e Mitd muita puhelin- tai tablettilaitteen tarjoamia tietoja sovellukset voivat
hyodyntaa?

¢ Minkalaisia edellytyksia tai mahdollisuuksia alustat asettavat sovellusten
keskinaiselle tietojen vaihtamiselle?

o Minkalaiset edellytykset kayttdjarjestelméat antavat sovelluksille véalittda niissa
kasiteltavaa tietoa edelleen hyddyntdaen data- ja vastaavia yhteyksia joko
sovelluksen tarjoajan pilvipalveluun tai muille kayttajille?

3. Tutkimusmenetelman kuvaus

Selvityksen analyysimenetelmét jakaantuvat kahteen osaan; tekniseen analyysiin ja
case-analyysiin.

3.1 Tekninen analyysi

Tekninen analyysi suoritettiin tutustumalla alypuhelinalustojen valmistajien tarjoamiin
kehitystydkaluihin ja ohjelmointirajapintojen dokumentaatioihin.

Alustakohtaiset kehitystydkalut ja dokumentaatio ovat saatavilla seuraavissa osoitteissa:

Android: http://developer.android.com/
i0S: https://developer.apple.com/
Windows Phone: http://developer.windowsphone.com/

3.2 Case-analyysi

Case-analyysissa tarkasteltiin tarkemmin muutamia erityyppisia sovelluksia kolmelle eri
alypuhelinalustalle. Sovellukset asennettiin, niita kaytettiin hetki ja tdman jalkeen ne
poistettiin laitteesta. Case-analyysissa hyodynnettiin  verkkoliikenteen tarkkailuun
soveltuvaa tutkimusympaéristéda, mikd on kuvattu kappaleessa 4. Analyysissa Kirjattiin
ylos sovellusten vaatimat kayttdoikeudet, seka kaytiin 1api nauhoitetut verkkoliikenteen
lokitiedot.
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4. Tutkimusymparisto

Mobiililaitteiden ja —sovellusten verkkoliikenteen tarkkailua varten rakennettiin siihen
tarkoitettu tutkimusympaéristd6 (Kuva 1), joka mahdollistaa kaiken mobiililaitteesta
lahtevan ja siihen WLAN-yhteyden kautta tulevan verkkoliikenteen tarkkailun.

4.1 Tutkimusympériston kuvaus

Kuva 1 Toiminnassa oleva tutkimusymparisto.

Tutkimusymparisté koostui WLAN-piirin omaavasta alypuhelimesta, kahdesta WLAN-
tukiasemasta ja kannettavasta tietokoneesta. Liikenne &lypuhelimesta internetiin kulki
seuraavien valivaiheiden kautta:

1. Alypuhelin kytkeytyi ensimmaiseen WLAN-tukiasemaan Wifi-yhteyden kautta.

2. Kyseinen tukiasema oli kytketty kannettavaan tietokoneeseen Ethernet-liitdinnén
kautta.

3. Kannettava tietokone valitti verkkoliikenteen eteenpéin toiseen tukiasemaan Wifi-
yvhteyden kautta.

4. Toinen tukiasema oli kytketty internetiin.

Kannettavalle tietokoneelle oli asennettu Xubuntu 12.04 kayttojarjestelma seka
Wireshark-sovellus? verkkoliikenteen tarkkailua varten.

1 http://xubuntu.org/

2 http://www.wireshark.org/
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4.2 Tutkimuksessa kaytetyt mobiililaitteet

Kuvassa 2 on esitetty tutkimuksessa kaytetyt mobiililaitteet ja niiden kayttdjarjestelmien
versionumerot.

iOS Android Windows Phone
iPhone 4 Samsung Galaxy Nexus Nokia Lumia 920
i0S 7.0.4 Android 4.3 Windows Phone 8.0

LG Google Nexus 4
Android 4.2.2

Kuva 2 Tutkimuksessa kaytetyt mobiililaitteet

4.2.1 i0S

i0S-alustan tutkimuksen tekemiseen teknisen analyysin osalta (kappale 6) kaytettiin
iPhone 4 —alypuhelinta. Kuvassa 3 on esitetty tarkemmin laitteen tekniset tiedot. Taman
liséksi selvityksen osioon 5.1. kaytettiin saatavilla olevia tietoja iPhone 5S -laitteesta.

Locked SIM = 9.52 4+
< General About
Version 7.0.4 (11B554a)
Carrier Sonera 15.5
Model MCB603KS/A
Serial Number 87052AFYA4S

Wi-Fi Address 24:AB:81:7E:3A:29
Bluetooth 24:AB:81:7E:3A:28
IMEI 01 254200 490307 3
ICCID 8935 8011 3023 0230 059

Modem Firmware 04.12.09

Kuva 3 Selvitykseen kaytetyn iPhone 4 -alypuhelimen tekniset tiedot.

4.2.2 Android

Selvityksessa tutkittiin Android —alustaa kayttden sekd Samsung Galaxy Nexus- etta LG
Google Nexus 4 —laitteita. Laitteiden tarkemmat tekniset tiedot on esitetty kuvassa 4.



Tietoja puhelimesta

Jarjestelmaépaivitykset

Tila

Puhelinnumero, signaali jne

Oikeudelliset tiedot

Mallinumero
Galaxy Nexus

Android-versio
43

Baseband-versio
19250XXLJ1

Kernel-versio

3.0.72-gfb3c9ac
android-build@vpbs1.mtv.corp.google.com #1
Fri Jun 7 12:00:19 PDT 2013

Ohjelmistoversion numero
JWRE6Y

S O =

Low

(=] About phone

Phone number, signal, etc

Legal information

Regulatory information

Model number
Nexus 4

Android version

4.2.2

Baseband version
M9615A-CEFWMAZM-2.0.1700.48

Kernel version

orp.google.com #1
2013

Build number
JDQ39

o

Kuva 4 Samsung Galaxy Nexus (vas.) — ja LG Google Nexus 4 (oik.) -alypuhelinten
tekniset tiedot.

4.2.3 Windows Phone

Windows Phone alustan tutkimiseen kaytettiin Nokia Lumia 920 -alypuhelinta. Kyseinen
laite kayttda Windows Phone 8.0 —alustaa. Kuvassa 5 on esitetty tarkemmat tiedot

laitteesta.
tietoja

puhelimen tiedot

online-sisaltd
Kayttéehdot
Tietosuojatiedot

ASETUKSET
lisatietoja
Kaytannot ja sopimukset

n avulla
>ntista

perience 1.1.0.8

lisatietoj

jel Name
lel Name

via Ifa IT€ Vi
RM-821_eu_finland_207
Mobile Operator Nan

000-FI

( figurat
147591

1232.5957.9200.10211.142

Kuva 5 Selvitykseen kaytetyn Nokia Lumia 920 -alypuhelimen tekniset tiedot.



5. Mobiilialustojen tekninen analyysi

Tassa kappaleessa kuvataan eri alypuhelinalustojen tarjoamia ominaisuuksia teknisesta
nakodkulmasta.

5.1 iOS jaiPhone 5S

iOS on Apple Inc. -yhtion®* kehittama kayttojarjestelma alylaitteille kuten iPad, iPhone ja
iPod Touch. Tassa kappaleessa esitamme lyhyen yhteenvedon iOS kayttojarjestelman
teknisistd mahdollisuuksista ja mahdollisista uhista liittyen kayttgjan tietojen ja
toiminnan analysoimiseksi kéayttajan tietamattd. Analyysi perustuu tutkimuksen
ajankohdan aikaan uusimman puhelimen, iPhone 5S° — laitteen kautta saataviin tietoihin
(saatavilla olevat tietolahteet).

5.1.1 Apple ID ja iTunes App Store

i0OS:n iTunes App Store — sovellus vaatii kirjautumisen sisaan iTunes — tilitiedoilla (Apple
ID). llman kyseista tilia, ei laitteeseen voi asentaa uusia sovelluksia. Apple ID vaaditaan
myos jotta puhelimen voi varmuuskopioida esimerkiksi iCloud — palvelun kautta. iCloud —
palvelun kautta voidaan laitteen sovellukset ja kayttajan tiedot varmuuskopioida
taustalla tietyin véliajoin, esimerkiksi kun laite on WLAN yhteydessa. Usein iTunes/Apple
ID:ta luodessa tiliin liitetddn myds luottokortti. Luottokortti vaaditaan jos laitteeseen
asennetaan maksullisia sovelluksia tai sovelluksien kautta ostetaan maksullisia
lisdpalveluita (in-app purchases).

5.1.2 Ohjelmointirajapinta ja sovellusten kayttdoikeudet

Asennettaessa sovelluksia iPhone -puhelimeen tai iPad:iin iTunes App Store:sta
kayttajalle ei naytetd vakiomuotoista listaa oikeuksista joita sovellus kayttaa. Sen sijaan
kayttojarjestelma voi pyytaa kayttajaa sallimaan (tai kieltamaan) sovelluksen paasyn
esimerkiksi paikkatietoon, kun sovellus tata tietoa tarvitsee. Tama voidaan tehda siis
joka kerta kun sovellus pyytda kyseista tietoa. Esimerkiksi kun avataan karttasovellus,
kayttojarjestelma kysyy lupaa kayttda laitteen mikrofonia  (Aaniohjauksen
mahdollistamiseksi) seka paikkatietoa (Kuva 6 alla).

3 http://en.wikipedia.org/wiki/Apple Inc.
4 http://www.apple.com/
5 http://www.apple.com/iphone-5s/
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Kuva 6 Sovellus pyytaa lupaa mikrofonin ja paikkatiedon kayttamiseen (Huom.
ruudunkaappauksissa kayttojarjestelméan kieli on englanti)

Sovellukset voivat kayttojarjestelman kautta nayttdada kayttajalle ilmoituksia
(notifications) esimerkiksi uusista viesteista. Naiden ilmoitusten nayttamista kayttaja voi
saadella Asetuksista. Kayttojarjestelmé voi pyytaa kayttajaltd hyvaksyntda jos sovellus
pyytda paasya paikkatietoon, kontakteihin, kalenteriin, muistutuksiin, kuviin, Bluetooth
yhteyteen, mikrofoniin, tai liikkeentunnistukseen. Liséksi sovellus voi pyytaa lupaa
kayttaa kayttgjan lisaamia tileja kuten Facebook — tai Twitter—tilia, useimmiten
hakeakseen kayttajan perustiedot rekisterdintia varten. Kayttaja voi myos aktiivisesti
estaad sovelluksen paasyn naihin tietoihin Asetuksista, alla ndkyvéssa kuvassa (Kuva 7)
ruudunkaappaus nakymasta.

Ei SIM-korttia = 12.40 ) Ei SIM-korttia = 12.41 [ ¢  Ei SIM-korttia = 12.40 +
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Kuva 7 Tietosuoja-asetukset ja lista paikkatietoa hybdynfé&ista sovelluksista

Tietyt sovellukset pyytavat kayttajaa rekisterditymaédn sovelluksen kayttajaksi kayttaen
esimerkiksi hanen Facebook—tiliddn. Sovellus hakee Facebookin kautta kayttajan
perustiedot, kuten nimen, ian ja séhkopostiosoitteen. Nama tiedot eivat liity i0OS —
kayttojarjestelmaén ja haettujen tietojen laajuus riippuu sovelluksesta.



Naiden palveluiden lisaksi sovellusten on mahdollista paasta kasiksi muihinkin tietoihin
laitteen kayttojarjestelman kautta. Mahdolliset tietolahteet on listattu kappaleessa 5.4,
taulukossa Taulukko 2.

Kayttdjarjestelma itsessaan pitaa sisallaan tiettyja palveluita joita tarjotaan kolmansille
osapuolille. Naita on esimerkiksi sijaintipohjaiset iAdit, eli kohdennetut mainokset. Naiden
kohdennettujen mainoksien valikko 16ytyy kahdestakin erillisesta paikasta laitteen
Asetuksissa. Jarjestelméapalveluiden asetukset maarittavat mita oikeuksia
kayttojarjestelman palveluilla on. Alla olevat ruudunkaappaukset esittelevat valikon
sijainnin ja sisallon.

Ei SIM-korttia = 12.41 =4 Ei SIM-korttia = 12.41 [ WX
{ Tietosuoja Sijaintipalvelut { Takaisin Jarjestelmapalvelut
ol Triplt \/ Aikavyohykeasetus g p
Q Etsi iPhoneni Paalla Kompassin kalibrointi -
[Jérjestelmépalvelut ] Liikenne -
4 Kohteen vieressa nakyy violetti Lahellani suositut ohjelmat L/
sijaintipalvelukuvake, jos se on askettain
kayttanyt sijaintias P y
: ! ‘ Mobiiliverkkohaku [ )
-« Kohteen vieressa nakyy harmaa
sijaintipalvelukuvake, jos se on kayttanyt . . . . s F
sijaintiasi viimeisten 24 tunnin aikana Sualnt;pohjalset iAdit ’ b‘
<7 Alueseurantaa kayttavan kohteen vieressa . i ] . .
nakyy aariviivoitettu sijaintipalvelukuvake Vianmaéritys ja kaytto L/‘
Alueseuranta luo virtuaalisen piirin ] { \
sijainnin ymparille. Ohjelmat, kuten Wi-Fi-verkko k_/
Muistutukset, ilmoittavat alueseurannan
avulla, milloin saavut sijaintiin tai poistut
siita

Kuva 8 Jarjestelméapalveluiden valikko

Erillinen Mainonta (Advertising) — valikko méaarittelee voidaanko kyseiseen laitteeseen
lahettdd kohdennettua mainontaa, tai tarkemmin: voivatko laitteeseen asennetut
sovellukset hyddyntaa kohdennettua mainontaa. Kohdennetun mainonnan voi asettaa
pois paalta, jolloin mainontaa nayttavét sovellukset eivat saa kayttaa esimerkiksi laitteen
paikkatietoa. Tallinkin sovellukset voivat nayttdd mainoksia, mutta ne eivat valttamatta
ole yhta hyvin kohdennettuja juuri kyseiselle kayttajélle. Alla olevat ruudunkaappaukset
esittavat erillisen Mainonta — valikon sijainnin ja sisallon.
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Ei SIM-korttia = 12.41 @4 EiSIM-korttia = 12.41 @+ EiSIM-korttia = 12.42 S=l]
{ Asetukset Tietosuoja ¢ Tietosuoja Mainonta Mainosseuranta Valmis
iOS 7 mahdollistaa mainostunnisteen
Bluetooth-jako (valiaikainen laitetunniste) kayton
Rajoita mainosseurantaa ohjelmille, jotta voit paremmin hallita
g Mikrofoni mainostajien mahdollisuutta tarjota sinulle
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Ohjelmia lisataan ylla oleviin kategorioihin rajoittaa mainosseurantaa, ohjelmilla ei ole
niiden pyytaessd lupaa kayttaa tietojasi. Nollaa mainostunniste lupaa kayttad mainostunnistetta
kohdistettujen mainosten
. Lisatietoja tarjoamiseen. Voit nollata laitteen
W Twitter : ; s s
mainostunnisteen milloin tahansa. Taméan
liséksi iAd estaa kiinnostuksen kohteisiisi
n Facebook suunnattujen mainosten vastaanottamisen

laitteissa, jotka kayttavat Apple ID:tasi.
Ohjelmia lisataan ylla oleviin kategorioihin

niiden pyytaessa lupaa kayttaa some-tiliesi

tietoja Huomaa: jos laitat mainosseurannan

rajoituksen péaalle, saatat silti néhdé yhta

paljon mainoksia kuin ennenkin, mutta ne
Mainonta saattavat olla sinun kannaltasi véhemman
merkityksellisid, koska ne eivat perustu

kiinnostuksen kohteisiisi.

Kuva 9 Mainonta ja mainosseuranta valikko (iAdit)

5.1.3 Haasteet ja mahdolliset uhat

Koska i0S kayttojarjestelmassa ei ole standardoitua listaa oikeuksista joita sovellus
kayttada, on sovellusten arvioiminen ulkoisesti ennen asennusta kayttajalle hankalaa.
Toiseksi, sovellukset voivat pyytdad oikeutta hakea kayttajatietoja sosiaalisen median
palveluista kuten Facebook, joka lisda riskia kayttajatietojen mahdolliseen leviamiseen
laitteen ja kayttajan tiedostamien palvelujen ulkopuolelle.

Toisaalta, koska kayttojarjestelméa kysyy kayttajan lupaa vasta silloin kun kyseinen
sovellus pyytaa lupaa paasta kasiksi naihin tietoihin on kayttajalla mahdollisuus valita ja
vaikuttaa siihen mita tietoja sovellus saa kayttda ja milloin (verrattuna siihen etta lupa
kysyttaisiin vain asennus vaiheessa). Useimmat ihmiset asentavat sovelluksen
riippumatta sen vaatimista kéayttooikeuksista, jos he sovelluksen tarvitsevat, jopa
lukematta listaa sen vaatimista kayttdoikeuksista.

Useimmat sovellukset vaativat ainakin Internet-yhteyden sallimisen. Varsinkin ilmaiset
sovellukset kayttavat Internet-yhteyttda mainoksien nayttdmiseen. Taman takia
paallepain hyvin yksinkertaiset sovellukset kuten "taskulamppu” voivat kayttaa laitteen
Internet-yhteytta. Lisaksi i0OS:n peleilla on mahdollisuus paasta kasiksi kayttajan
pelitiliin. Pelitilin tarkoituksena on mahdollistaa pelien myymien (immateriaalisten)
hyodykkeiden kuten krediittien maksuliikenteen keskitetyn hallinnoinnin. Internet
yhteyden ja pelitilin lisaksi jotkin ilmaisohjelmat pyytavat paasya kayttajan paikkatietoon
jotta voisivat kohdentaa naytettavia mainoksia paremmin.
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Cancel Sign In

Game Center

Start using Game Center with your
Apple ID to play games online with
your friends, wherever they are.

Password ‘

Kuva 10 llmaispeli Angry Birds Go! - kayttdjarjestelma pyytaa kayttajaa ensin
kirjautumaan kayttaen Applen pelitiliaan (Game Center). Illman pelitilia pelia voi pelata
”vieraana” (Guest) (Huom. ruudunkaappauksissa kayttojarjestelméan kieli on englanti)

5.1.4 Tausta-ajo

Toisin kuin esimerkiksi Androidissa, iOS jarjestelméassd vain tietyt sovellukset voivat
pysya kaynnissa “"taustalla”, eli silloinkin kun sovelluksen kayttéliittyma ei ole aktiivisesti
nakyvilla. Taustalla ajettavien sovellusten tyypit on listattu alla olevassa taulukossa
(Taulukko 1). Tausta prosessi ei siis voi kasitella mita tahansa tietoa, vaan kyseessa
pitaa olla tietty kayttotarkoitus.

Tama lisda osaltaan kayttajan tietoutta siitd mitd tietoja sovellukset voivat kayttaa
hyvikseen ja missa tilanteessa. Alypuhelinten ero (kayttajan nakokulmasta) perinteisiin
tietokoneisiin  kulminoituu ainakin osittain siihen kuinka sovelluksia kéasitelldaan ja
hallinnoidaan. Alypuhelimia kaytettdessa kayttajat antavat kayttojarjestelman paattaa
hyvin pitkalti siitda mikd saa ja voi olla kaynnissa “taustalla” eli kayttajalta
nakymattomissa. Tasta nakodkulmasta katsottuna i0OS — kayttojarjestelméan sovelluksien
toiminta voidaan sanoa olevan suhteellisen selkea ja lapinakyva laitteen kayttajalle.

Taulukko 1 Tausta-ajo sovellukset iOS kayttojarjestelmassa ©

Sovellus toistaa aanimateriaalia kayttajalle tai nauhoittaa danta
ollessaan taustalla. Tama sisélto pitaa sisallaan danen tai videon

Audio - . P : .
suoratoiston (streaming) kayttaen Applen AirPlay teknologiaa.
Esimerkki tallaisesta sovelluksesta on Spotify.
Sovellus on tietoinen tdman hetkisesta paikkatiedosta vaikka olisi

Paikkatiedon taustalla. Esimerkiksi navigointi — ja urheilusuoritusten

kuuntelu tallentamiseen tarkoitetut sovellukset, kuten Sports Tracker
kayttavat tata ominaisuutta.

VolIP Sovellus tarjoaa mahdollisuuden soittaa ja vastaanottaa puheluja
kayttaen Internet yhteytta. Esimerkki tallaista sovelluksesta on

® Lahde:

https://developer.apple.com/library/ios/documentation/iphone/conceptual/iphoneosprogr
ammingquide/ManagingYourApplicationsFlow/ManagingYourApplicationsFlow.html#//appl
e_ref/doc/uid/TP40007072-CH4-SW20



https://developer.apple.com/library/ios/documentation/iphone/conceptual/iphoneosprogr

"Newsstand”
lataukset

Ulkoisten
apulaitteiden
kanssa
kommunikointi

Bluetooth yhteyden
yll&apito

Bluetoothin yli
datan jakaminen

Datan lataus
taustalla

Etailmoitukset
(Remote
Notifications)
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Skype.

Sovellus on "Newsstand” — sovellus joka lataa ja prosessoi
aikakauslehtien tai sanomalehtien sisaltéa taustalla.

Sovellus toimii tai liittyy olennaisena osana ulkoiseen laitteeseen
jonka tarvitsee jatkuvan yhteyden laitteiden valilla (kayttaa iOS:n
External Accessory rajapintaa).

Sovellus toimii ulkoisen Bluetooth — laitteen kanssa joka tarvitsee
yllapitda jatkuvaa yhteyttd laitteiden valilla (kayttda iOS:n Core
Bluetooth rajapintaa). Esimerkiksi auton hands-free ominaisuuden
kanssa yhteensopivat sovellukset kdyttavat tata ominaisuutta.

Sovellus tukee Bluetooth - kommunikaatiota oheislaitetilassa
(peripheral mode) iOS:n Core Bluetooth rajapinnan kautta.
Taman ominaisuuden kaytto vaatii kayttajan luvan. Esimerkiksi
Internet yhteyden jakaminen Bluetooth yhteyden avulla kayttaa
tata ominaisuutta.

Sovellus lataa ja prosessoi dataa verkon yli tasaisin véliajoin.
Monet sovellukset jotka tarjoavat kayttdjalle esimerkiksi uutis-
koosteita lataavat uutta sisaltdéa taustalla.

Sovellus voi laitteeseen lahetetyn ilmoituksen perusteella
prosessoida tai hakea lisatietoja verkon yli. Taméan ominaisuuden
tarkoituksena on ettd sovellus voi valittomasti esittad uutta tietoa
kayttajalle kun tama avaa lahetetyn ilmoituksen (Remote
Notification). Viestintasovellukset kuten Whatsapp ja Facebook
Messenger vastaanottavat viesteja taustalla ja voivat prosessoida
tata tietoa taustalla ennen kuin kayttaja avaa sovelluksen
uudestaan.

5.1.5 Saatavilla olevat anturit ja paikkatiedot seka niiden kayttdmahdollisuudet

Alla on

listattuna iPhone 5S puhelimessa olevat anturit ja paikkatietoa tarjoavat

tietoldhteet. Sen lisaksi listaan on analysoitu tietolahteen kayttdmahdollisuuksia, naista
voidaan johtaa arvio tietojen arkaluontoisuudesta.

0 Tukiasematunniste (CelllD, MNC, MCC, LAC)
0 Voidaan yhdistdd maantieteelliseen paikkaan (tukiaseman sijaintitieto)
kayttaen avoimia tietolahteita kuten: www.opencellid.org
0 GPS koordinaatit (pituuspiiri, leveyspiiri, korkeus)
o Kayttajan tarkka paikkatieto
o Liikeanturointi (gyroskooppi, kiihtyvyysanturit)
0 Voidaan prosessoida ja analysoida kayttdjan sen hetkista toimintaa (esim.
kavely, juoksu, paikallaanolo)

0 Magnetometri



http://www.opencellid.org/
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0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan
toiminnasta
0 Valaistusanturi, etaisyysanturi
0 Kits. ylld mainittu kayttomahdollisuus
0 Kamera, mikrofoni
0 Voidaan nauhoittaa ja analysoida kayttajan toimintaa
0 TouchID — sormenjalkisensori
0 Analysoi ja tallentaa kayttajan sormenjaljen (kaytetddn puhelimen
lukituksen avaamiseen)

5.1.6 Muut tietoldhteet ja niiden kayttémahdollisuudet

Tasséd kappaleessa listataan muut laitteen tietolahteet joilla voi olla potentiaalisia
kayttomahdollisuuksia tai jotka voidaan yhdistdd muuhun tietoon luoden tarkempaa
kuvaa kayttajan toiminnasta tai yksityisista tiedoista. Nama tietolahteet on listattu alla
olevassa listassa.

0 Lé&hella olevat Bluetooth-laitteet, lahell& olevat WLAN-laitteet
0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan
toiminnasta
0 Voi antaa lisatietoa paikasta
0 Tiedostojen kasittely
0 Voi paasta kasiksi kayttdjan muihin tietoihin laitteella
0 Kontaktitiedot
0 Voi paasta kasiksi kayttajan kontaktitietoihin ja siirtdad ne laitteen
ulkopuolelle
o0 Kalenteritiedot (muistutukset, tapaamiset)
0 Voi paasta kasiksi kayttajan kalenteritietoihin ja siirtdd ne laitteen
ulkopuolelle
0 Laitteen profiilitiedot
0 Voi paasta kasiksi kayttajan profiilitietoihin ja siirtdd ne laitteen
ulkopuolelle

5.1.7 Minkéalaisia edellytyksia tai mahdollisuuksia kayttojarjestelmét asettavat
sovellusten keskinaiselle tietojen vaihtamiselle

iOS sovellukset voivat vaihtaa tietoa keskenaan kayttaen URL skeemoja. Sovellus voi
rekisterdityd vastaanottamaan tietyn URL skeeman mukaisia viesteja. Esimerkiksi
sovellus joka haluaa etté tietty paikannimi ndytetdan kartalla voi kéyttaa sopivaa URL:&aa
avaamaan karttasovelluksen jossa kyseinen paikka naytetadn (esim. jos sovellus haluaa
nayttaa Helsingin sijainnin Applen karttasovelluksessa, voi sen tehda kayttéden seuraavaa
URL:ia: http://maps.apple.com/?q=helsinki).

Sovellukset voivat rekisterdityd vastaanottamaan tietynlaisia URL:ia (esimerkiksi:
myurlscheme://esimerkki/osoite?datal=0123456&data2=esimerkki+teksti). Naiden
avulla sovellukset voivat vaihtaa mitd tahansa tietoa kesken&an, kunhan se on koodattu
sallittuun URI — muotoon’.

" http://www.ietf.org/rfc/rfc3986.txt



http://maps.apple.com/?q=helsinki).
http://www.ietf.org/rfc/rfc3986.txt
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5.1.8 Minkalaiset edellytykset kayttojarjestelmat antavat sovelluksille valittaa niissa
kasiteltavaa tietoa edelleen hyddyntaen data- ja vastaavia yhteyksia joko
sovelluksen tarjoajan pilvipalveluun tai muille kayttajille

iIOS kayttojarjestelméssa verkkoyhteyden kayttaminen sovelluksessa ei vaadi erillista
lupaa (kayttajan hyvaksyntad), eli suurin osa sovelluksista voi kayttaa verkkoyhteytta
lahettdakseen tietoja puhelimesta ulkoiselle palvelimelle, kuten pilvipalveluun. Tama siis
voi tapahtua kayttajan tietamatta. Antamalla sovellukselle oikeuden paasta kasiksi
tiettyihin tietoihin aiheuttaa riskin siita etta kyseiset tiedot voivat siirtya laitteen ja taméan
tietyn sovelluksen ulkopuolellekin. Sovelluskaupat, kuten Applen iTunes App Store,
vaativat tiettyja tietosuojakaytantoja siella olevilta sovelluksilta.

iOS kayttojarjestelmd antaa mahdollisuuden kayttdaa Applen iCloud — pilvipalvelua
tiedonjakamiseen eri (Applen) laitteiden valilla. Eli esimerkiksi jos sama sovellus on
asennettuna iPhone — laitteseen, iPad:iin sekd MacBook tietokoneelle, sama sovellus voi
jakaa tietoa néaiden laitteiden valilla kayttaen iCloud — viitekehysta. Alla oleva kuva
havainnollistaa kaytannon toteutuksen ja esittelee iPhone Asetuksista l6ytyvan iCloud —
valikon.

Ei SIM-korttia = 13.05

U

4

¢ Asetukset  iCloud

I\ W§ Yhteystiedot

File w
A _
Kalenterit { )
Muistutukset L/
iCloud (Clotd \ 0, : ~
D'ae‘r’;‘m D'ae‘;non @ Safari-kirjanmerkit L/
Muistiinpanot [ )
Passbook i
Ubiquity Ubiquity L_/
Container Container
— Avainnippu Paalla
File
A Kuvat Pois
Dokumentit ja data Paalla
Device 2
Device 1 @ EtsiiPhonen @

Kuva 11. Vasemmalla: Tiedoston jakaminen eri sovellusinstanssien (ja eri laitteiden)
valilla kayttaen iCloud — pilvipalvelua. Oikealla: iPhone puhelimen iCloud valikko,
valikosta voi valita iCloud pilvipalveluun tallennettavat tiedot ja tiedostot

iOS 7:ssa (kirjoitushetkella uusin versio) AirDrop ominaisuus antaa mahdollisuuden
lahettdd, jakaa ja vastaanottaa kuvia, dokumentteja, URL osoitteita ja muuta dataa
lahella olevien laitteiden kanssa (AirDrop kayttaa tiedonsiirtoon WLAN ja Bluetooth -
yhteyttd). Tama ominaisuus on taysin suljettu sovelluksen kehittjilta joten mahdollisuus
taman ominaisuuden vaarinkaytoksiin on epatodennakdista.
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5.2 Android

Android on Linux pohjainen alypuhelimille ja tableteille tarkoitettu kayttojarjestelma,
jonka ensimmainen versio julkaistiin syyskuussa 2008. Android-versioiden lukumaara
kirjoitushetkelld, joulukuussa 2013, oli 43 kpl ja uusin versio oli 4.4.2. Samana
ajankohtana Android versioiden kayttdjakauma oli seuraava:

e Versioita 2.2. — 2.3. myyd&an yha ja niitd on edelleen aktiivisessa kaytossa yli 25
% kaikista Android-laitteista

e Yleisin versio 4.1. - 4.3., kutsumanimeltddn “Jelly Bean”, on kaytdssa 55 %
Android laitteista

e Uusin versio, 4.4., on kaytéssa noin 1 % Android-laitteista

Eri kayttdjarjestelmaversioiden eroja ei ole tarkoituksenmukaista kayda tassa lapi
yksityiskohtaisesti. Jos ajatellaan tietojen ké&sittelyd alypuhelimissa, jo Android 1.0-
versiosta lahtien on ollut tuettuna mm. tietoliikenneyhteydet, kamera, sensorit,
paikannus jne. L&hialueen kommunikointi NFC (Near Field Communication) on ollut
tuettuna Android-versiosta 2.3 lahtien.

5.2.1 Google-tili

Android-laitteen kayttdonoton yhteydessa luodaan uusi Google-tili tai sydtetaan olemassa
oleva. Vain olemassa olevalla Google-tililla on mahdollista kayttdd Googlen palveluita
kuten Gmail, Google+, Maps, YouTube, Google Play jne. Viimeksi mainittu on Googlen
digitaalinen sisaltdpalvelu, josta on mahdollista hankkia esim. elokuvia, kirjoja, musiikkia
ja Android-sovelluksia. Google-tilin avulla laite ja kayttaja tunnistetaan Googlen
palveluissa automaattisesti ja esimerkiksi Google Play -sisdltdé mukautuu kayttajan
profiilin mukaisesti. Myds muita digitaalisia siséltdpalvelujen tarjoajia, kuten vaikkapa
Amazon Appstore for Android, on mahdollista kayttaa edellyttden, etta laitteen
asetuksista on erikseen valittu ”salli asennus tuntemattomista lahteista”.

5.2.2 Ohjelmointirajapinta ja sovellusten oikeudet

Jokainen  yksittdinen  Android-sovellus  toimii omassa, tiukasti rajoitetussa
virtuaalikoneessaan péaasematta suoraan kasiksi kayttojarjestelman tai muiden
sovellusten tietoihin. Android-sovellus koostuu yhdesta tai useammasta komponentista,
joita ovat:

e Toiminnat (Activities)
Toimintaa edustaa yhden ruudun kayttoliittyma. Esimerkiksi viestisovelluksella voi
olla yksi toiminta, joka nayttaa listan saapuneista viesteista ja toinen toiminta,
joka on viestin muokkaamista varten. Vaikka eri toiminnat muodostavat
yhtenaisen kayttokokemuksen ko. viestisovellukselle, jokainen toiminta on oma
erillinen kokonaisuutensa. Yksittaista toimintaa voi kayttada mika tahansa muukin
sovellus kuin vain esimerkin viestisovellus.

e Palvelut (Services)
Palvelu on komponentti, jolla ei ole omaa kayttdliittymaa ja joka suorittaa tausta-
ajona erilaisia tarvittavia toimintoja. Esimerkkind toimii vaikkapa tiedostojen
lataaminen verkosta - hairitsematta varsinaisen sovelluksen kayttokokemusta.

e Sisallon tarjoajat (Content providers)
Sisallon tarjoajat hallinnoivat kayttajan jakamia tietoja, kuten esimerkiksi
yhteystietoja tai kalenterin sisaltéd. Muilla sovelluksilla on néaihin jaettuihin
tietoihin paasy myonnettyjen kayttdoikeuksien mukaisesti.

o Lahetysten vastaanottajat (Broadcast receivers)
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Vastaanottaja on komponentti, joka reagoi jarjestelmatason viesteihin, kuten
nayttdé on sammutettu, akku on vahissa jne.

Erityispiirre Android-kayttojarjestelméssa on, ettd mika tahansa sovellus voi kayttaa
toisen sovelluksen komponenttia. Komponentti voi olla asennettu erikseen tai se voi olla
jo valmiina osana kayttdjarjestelmaa. Android-kayttojarjestelmassa on noin 200 virallista
ohjelmointirajapintaa (Application Programming Interface, API), joilla voidaan kasitella
laitteen ja kayttojarjestelman eri ominaisuuksia. Esimerkkind voidaan mainita
android.bluetooth, joka tarjoaa rajapinnan tiedonvalitykseen Bluetooth-tekniikan avulla.
Googlen palveluihin on em. liséksi viela noin 50 rajapintaa, esimerkkeind Drive API ja
YouTube Data API.

Lahtokohtaisesti Android-sovelluksella on kayttdjarjestelman puolesta vain ehdottoman
tarpeellinen toiminta sallittua ja laajempi toiminta sallitaan vain, jos asennusvaiheessa
kayttaja on myontanyt pyydetyt kayttdoikeudet (permissions). Talla hetkella listattuna
on yli 100 sellaista toimintaa, joka vaatii kayttdjan hyvaksynnan. Kayttdoikeuksien
myontaminen vaaditaan toimintoihin kuten Internetin, kameran ja mikrofonin
kayttaminen, tekstiviestien lukeminen, Kirjoittaminen ja lahettdminen jne. Sen sijaan
esimerkiksi anturien (Kiihtyvyys- yms.) tiedot kuuluvat normaaliin toimintaan eivatka siis
vaadi erityista kayttdjan hyvaksyntadd. Seuraavassa kuvassa on esitetty esimerkkeina
kaksi kompassi-sovellusta; toinen kompassi ei tarvitse erityisia kayttdoikeuksia
laisinkaan ja toinen vaatii huomattavan laajat oikeudet, mukaan lukien jarjestelman
asetusten muuttamisen ja verkkoviestinnan.

(BN Sovellukset Q H

Sovelluksen kayttdoikeudet

Kompassi t

Verkkoviestinta

Tallennustila

Oma sijainti
Sovelluksen kayttdoikeudet -

3D kompassi ei vaadi erityisid
kdyttdoikeuksia

Puhelut

Piilota

Verkkoviestintad

Jarjestelmatyokalut

Kuva 12 Kayttooikeuksien eroja kahden samankaltaisen sovelluksen valilla.

Kayttdoikeuksien laajuutta on jossain maarin mahdollista muokata laitteen asetuksista
myos laitetta kaytettdessa. Muokkausmahdollisuus liittyy mm. paikkatiedon jakamiseen,
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NFC:n kayttoon seka tietojen synkronointiin Googlen palveluissa kuten Gmail, Google
Currents, Google Play, Google-kuvat, Kalenteri, Selain, Yhteystiedot jne. Seuraavassa
kuvassa on esimerkkeja laitteen asetuksista.

E Googlen sovelluksien sijaintiasetuks... E Google-mainokset

Anna Googlen
sovellusten kayttad
sijaintiasi Valllse_, néyletéé_nkii laitteen
mobiilisovelluksissa muokattuja Google-
mainoksia.

Ei verkkoyhteytta,

Huomaa ndma seikat

- Googlen sovellukset voivat kayttdd sijaintiasi
myds, kun et kéyta niita.

- Téma asetus vaikuttaa vain Google-sovelluksiin.
Jos haluat poistaa sijainnin kdyttdoikeuden muilta
kuin Googlen sovelluksilta, siirry kohtaan
A kset > Siiaintiti T

sjen kéyttooik

Sijainnin kayttooikeus

" Langaton verkko ja verkot : " Sijainnin kéyttdoikeus

’ Sijaintitietojen
Lentokonetila

SIJAINNIN LAHTEET
Jaettu yhteys ja kannettava yhteyspi.

GPS-satell
3 S( |lu

v
ijainti
jair

Mobiiliverkot

Kuva 13 Esimerkkeja Android-laitteen asetuksista.

Sovellusten on mahdollista paasta kasiksi erilaisiin tietoihin laitteen kayttdjarjestelman
kautta. Mahdolliset tietolahteet on listattu kappaleessa 5.4, taulukossa Taulukko 2.
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5.2.3 Haasteet ja mahdolliset uhat

Merkittavd uhka muodostuu haittaohjelmistoista. Trend Micron mukaan® Androidille on
nykydan jo yli miljoona haittaohjelmaa. Naistd 75 % on selkeasti haitallisia (jossa
sovellus esimerkiksi soittaa kayttajan tietamatta maksulliseen numeroon) ja 25 %
sellaisia, jotka eivat varsinaisesti tee haittaa, mutta yrittavat esimerkiksi houkutella
kayttajaa kyseenalaisille sivustoille. F-Securen raportissa® erilaisia haittaohjelmaperheita
oli yhteensa 259 kpl. Naista 252 oli Androidille ja loput 7 Symbianille. Toistaiseksi yhtaan
haittaohjelmaa ei ole raportoitu muilta alustoilta (Blackberry, iOS, Windows Phone).

Haittaohjelmilla on hyvat toimintaedellytykset Android-alustalla johtuen mm.:

0 tausta-ajon ominaisuuksista: yksittaisella komponentilla on mahdollisuus
kaynnistyd automaattisesti esimerkiksi laitteen kaynnistyksen yhteydessa tai
ajastuksen mukaan ja suoritus voi jatkua ilman erityisid rajoituksia kayttajan
huomaamatta.

o0 Toisin kuin Apple ja Microsoft, Google ei tarkista sovelluksia sovelluskaupassaan.
Sovellukset ovat digitaalisesti allekirjoitettuja, mutta haittaohjelmat kayttavat
hyvadkseen esimerkiksi suosittujen ohjelmien ikonia, véaritystd ja nimea.
Esimerkkina toimii suosittu viestintasovellus BBM™°.

Androidin markkinaosuus jatkaa kasvamistaan mobiilikayttdjarjestelmissé, ollen hieman
alle 80 % talla hetkella'. Ei ole nakopiirissa, ettd haittaohjelmien lukumaara kaantyisi
laskuun ainakaan lahitulevaisuudessa.

5.2.4 Tausta-ajo

Android, toisin kuin iOS tai Windows Phone, tukee moniajoa ja sovellusten ajamista
taustalla ilman erityisia rajoituksia. Yksittdinen sovelluksen komponentti voi vapaasti
jatkaa suoritustaan taustalla itsendisesti, vaikka varsinainen sovellus suljettaisiin.
Sovelluksia ei itse asiassa "suljeta”, vaan sovellukset siirtyvat tausta-ajoon, jos
sovelluksen nakymasta siirrytaan esimerkiksi toisen sovelluksen nakyméan/toimintoon.
Jos kayttojarjestelméan on suljettava prosesseja jarjestelméan resurssien vahyyden vuosi,
niin taustalla suoritettavia osia suljetaan ensimmaisena.

5.2.5 Saatavilla olevat anturit ja paikkatiedot seka niiden kayttdmahdollisuudet

e Liikeanturointi (gyroskooppi, kiihtyvyysanturit)
0 Voidaan prosessoida ja analysoida kayttdjan sen hetkista toimintaa (esim.
kavely, juoksu, paikallaanolo)
¢ Magnetometri
0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan
toiminnasta

o Etaisyysanturi

8 http://www.zdnet.com/malicious-apps-mobile-malware-reaches-1-million-mark-
7000021371/

9

http://www.f-
secure.com/static/doc/labs _global/Research/Mobile Threat Report Q3 2013.pdf

10 http://nakedsecurity.sophos.com/2013/10/21/fake-blackberry-bbm-apps-still-in-
google-play-store-one-month-after-failed-official-release/

11 http://www.engadget.com/2014/01/29/strategy-analytics-2013-smartphone-share/



http://www.zdnet.com/malicious-apps-mobile-malware-reaches-1-million-mark-
http://www.f-/
http://nakedsecurity.sophos.com/2013/10/21/fake-blackberry-bbm-apps-still-in-
http://www.engadget.com/2014/01/29/strategy-analytics-2013-smartphone-share/
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0 Kits. ylld mainittu kayttomahdollisuus
e Kamera, mikrofoni
0 Voidaan nauhoittaa ja analysoida kayttajan toimintaa
o Lampdtila, ilmanpaine, suhteellinen kosteus, valaistus
0 Voi antaa lisatietoa kayttajan toiminnasta
0 Voi antaa lisatietoa paikasta
e GPS koordinaatit (pituuspiiri, leveyspiiri, korkeus)
o0 Kayttajan tarkka paikkatieto
¢ Tukiasemapaikannus
0 Voidaan yhdistdaa maantieteelliseen paikkaan (tukiaseman sijaintitieto)

5.2.6 Muut tietoldhteet ja niiden kayttémahdollisuudet

e L&hella olevat Bluetooth-laitteet, lahell& olevat WLAN-laitteet
0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan

toiminnasta
0 Voi antaa lisétietoa paikasta
o Tiedostojen kasittely
0 Voi paasta kasiksi kayttdjan muihin tietoihin laitteella
e Kontaktitiedot
0 Voi paasta kasiksi kayttdjan kontaktitietoihin ja siirtdad ne laitteen
ulkopuolelle

o Kalenteritiedot (muistutukset, tapaamiset)
0 Voi paasta kasiksi kayttajan kalenteritietoihin ja siirtdd ne laitteen

ulkopuolelle

¢ Laitteen profiilitiedot
0 Voi paasta kasiksi kayttajan profiilitietoihin ja siirtdd ne laitteen

ulkopuolelle

5.2.7 Minkéalaisia edellytyksia tai mahdollisuuksia kayttojarjestelméat asettavat
sovellusten keskinaiselle tietojen vaihtamiselle

Android-sovellukset voivat vaihtaa tietoa keskendan hyvin monipuolisesti, vaikka
sovelluksia ajetaan omissa eristetyissa prosesseissaan. Androidin erityispiirre on, etta
yksittaiset sovellukset koostuvat komponenteista, jotka ovat omia kokonaisuuksiaan ja
joita muutkin sovellukset voivat kutsua. Yksinkertaisena esimerkkina virtuaalinen
nappaimistd: yksittainen sovellus pyytaa nappaimistda aktivoitumaan ja nappaimisto
komponenttina palauttaa kayttajan syotteen sovellukselle. Tietojen vaihto ei koske vain
kayttojarjestelman komponentteja vaan kaikkia Android-alustalla ajettavia sovelluksia tai
sovellusten osia. llman lupaa tdma ei kuitenkaan ole mahdollista; yksittainen sovellus voi
pyytda esimerkiksi puhelutietoja, mutta toiminta aktivoituu vain, jos kayttooikeus on
myo6nnetty sovellusta asennettaessa.

5.2.8 Minkalaiset edellytykset kayttojarjestelmat antavat sovelluksille valittaa niissa
kasiteltavaa tietoa edelleen hyddyntaen data- ja vastaavia yhteyksia joko
sovelluksen tarjoajan pilvipalveluun tai muille kayttajille

Android-kayttojarjestelma tukee sisallon jakamista (Content Sharing). Yksittaiset
sovellukset voivat, ilman omaa erillistd toteutusta, jakaa tiedon pilvipalveluihin kuten
DropBox, Google Drive ja SkyDrive. Siséllon jakamisen kohteena voi olla myds
sahkoposti jne. Edellytyksena on verkkoyhteys.

Versiosta Android 4.0 lahtien on ollut tuettuna Wi-Fi P2P (Wi-Fi peer-to-peer), jolla on
mahdollista kommunikoida suoraan Android- tai muiden laitteiden kesken ilman Internet-
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yhteytta tai tukiasemaa. Edellytys on, ettd laitteet tukevat Wi-Fi Direct standardia.
Edelleen samasta versiosta lahtien on ollut tuettuna Googlen Android Beam, jossa
kommunikointikanavana on NFC. Se mahdollistaa nopean lahialueen tiedonsiirron

kirjanmerkeille, yhteystiedoille, YouTube-videoille jne. Edellytyksena on, etta Android-
laitteessa on NFC-toiminnallisuus.
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5.3 Windows Phone

Windows Phone on Microsoftin kehittdma alypuhelinkayttdjarjestelma. Jarjestelmasta on
olemassa useita eri versioita, Windows Phone 8 (Windows Phone OS 8.0), Windows
Phone 7.5 (Windows Phone OS 7.1) ja Windows Phone 7 (Windows Phone OS 7.0).
Windows Phone versiot (7.5 ja 7.0) eivat pysty suorittamaan Windows Phone 8 ohjelmia,
mutta uusin Windows Phone 8 pystyy ajamaan vanhemmille versioille kehitettyja
ohjelmia. Talla hetkellda uusin version on Windows Phone 8, joten tassa selvityksessa
keskitytaan sen ominaisuuksiin.

Windows Phone ohjelmia asennetaan Windows Phone -kaupan kautta. Yrityksilla on
mahdollisuus asentaa ohjelmistoja omille tydntekijoilleen suoraan ilman Windows Phone -
kauppaa. Lisaksi  ohjelmistokehittdjat voivat asentaa omia  ohjelmistojaan
ohjelmistokehitykseen rekisterdidyille laitteille. Nama muut edella mainitut asennustavat
rajataan tdman selvityksen ulkopuolelle, ja keskitytdadn vain ohjelmistojen asentamiseen
tavallisen kayttajan nakokulmasta.

5.3.1 Microsoft-tili ja Windows Phone —kauppa

Microsoft-tili (vanhalta nimeltdédn Windows Live ID) tarvitaan Windows Phonen
kayttamiseen. Se on sahkopostiosoitteen ja salasanan yhdistelméd. Microsoft-tili
mahdollistaa erilaisten palveluiden, kuten Outlook.com, Skype, Skydrive ja Windows
Phone -kaupan kayttamisen. Samaa Microsoft-tilia voi kayttaa esimerkiksi Windows 8
PC:lla ja Xboxilla. Asetukset, valokuvat ja muut tiedostot voi pitaa

niiden kesken ajan tasalla synkronoituna.

Windows Phone -kauppa on sovelluskauppa, minkd kautta kayttajat voivat asentaa
ohjelmistoja Windows Phone -laitteisiin. Windows Phone sovellukset on allekirjoitettu
digitaalisilla sertifikaateilla. Digitaalisen allekirjoittamisen tarkoituksena on estéda
ohjelmistojen luvaton muokkaaminen ja nk. haittaohjelmistojen tekeminen. Digitaalinen
allekirjoitus varmistetaan ohjelman asennusvaiheessa.

Paastakseen sovelluskauppaan, sovelluksille on asetettu teknisia vaatimuksia.
Sovelluksilta vaaditaan esimerkiksi, ettd ne kaynnistyvat 5 sekunnissa ja, etta ne eivat
estd laitteen normaalia toimintaa. Sovellukset eivat saa estdd kayttajaa vastaamasta
puheluihin tai lahettamasta tekstiviesteja. Tallaisilla rajoituksilla pyritddn takaamaan
laitteen kayttokokemus ja sovellusten luotettavuus.
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5.3.2 Windows Phone ohjelmointirajapinta ja sovellusten kayttdoikeudet

Windows Phone -sovellukset toimivat nk. hiekkalaatikossa, missa sovellusten
kayttooikeuksia erilaisiin laitteen ominaisuuksiin on rajoitettu. Ohjelman
asennusvaiheessa kayttdjarjestelma nayttda ohjelman vaatimat oikeudet kayttajalle.
Kayttajan on hyvéksyttdva nama kayttdoikeudet ennen ohjelmiston kayttamista. Mikali
oikeuksia ei hyvéksy, ohjelman asennus keskeytyy. Esimerkkeja téllaisista oikeuksista
ovat kontaktitietojen lukeminen tai verkkoyhteyksien ottaminen. Windows Phone
jarjestelman tietoldhteet on listattu kappaleessa 5.4, taulukossa Taulukko 2.

Esimerkiksi Kompassi-sovellus pyytada oikeudet laitteen kompassin kayttamiseen, mutta
lisdksi se haluaa Ilukea laitteen tunnisteen, kayttajan tunnisteen, kayttaa
paikannuspalveluita, lukea kayttajan mediatiedostoja ja kayttda verkkoyhteyksia (kuva
14).

KOMPASSI KOMPASSI

tiedot tiedot

KompaSSi Julkaisija: Dadny Inc
ilmainen Paivitetty viimeksi: 20.6.2013
Versio: 1.5.0.0

Lisaa sovelluksia julkaisijalta Dadny Inc

Tuetut kielet: cestina; dansk; Deutsch; EAANvikd;
English; English (United States); Espanol (Espana,
alfabetizacion internacional); suomi; frangais;
magyar; italiano; H AGE; $H19{; norsk (bokmal);
Nederlands; polski; portugués (Brasil); portugués

Koko: 13 Mt (Portugal); pycckuit; svensgka; *Y(ﬂﬂéﬁg; LPSQK(%{
L))

Voit pyyhkaista vasemmalle ja oikealle

nayton vaihtaa 12 upealta tausta. Edellyttaa seuraavia: kompassi; phone identity;
owner identity; paikannuspalvelut; valokuva-,

musiikki- ja videokirjastot; data services;

movement and directional sensor

nayta tiedot

Mika tama on?

Kuva 14 Kompassi-sovelluksen vaatimat oikeudet

Windows Phone mahdollistaa joidenkin sovellusten kohdalla asetusten muokkaamisen,
esimerkkeja naista on esitetty kuvissa 15 ja 16. Esimerkiksi Internet Explorer —selaimen
asetuksista voidaan hallita mm. paikkatietoihin pédasya ja selailuhistorian lahettamista
Microsoftille.
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ADVANCED SETTINGS SETTINGS

music+videos
|

on =1

Send browsing history to Microsoft to
help improve Bing services

Use SmartScreen Filter to help protect
against unsafe websites

Send a Do Not Track request to
websites you visit

block some
Xbox Music account settings
the current tab
S|

Kuva 15 Internet Explorer -selaimen asetusten hallinta (vasemmalla) seka musiikkKi- ja
videoasetukset (oikealla).

Kuvassa 16 esitetyssa lhmiset—valikossa kayttaja voi mm. sallia tai evata paikkatiedon
lahettamisen Microsoftin Bing-palveluun®?,

Nap e SETTINGS

search people

off I/ | off L

D Save check-in searches and locations

|:| Send location info for Microsoft Tags with my Microsoft account to improve
search results

Privacy Statement

moderate

Allow search button from lock screen

® add an account

Kuva 16 Hakuasetukset (vasemmalla) ja Ilhmiset-alavalikko asetuksissa (oikealla)

5.3.3 Haasteet ja mahdolliset uhat

Windows Phone 8 ei tarjoa keskitettya sovellusten kayttdoikeuksien hallintaa, mutta
sovellusten toimimista tausta-ajossa voi rajoittaa puhelimen asetusten kautta.

12 http://www.windowsphone.com/en-gb/legal/wp8/windows-phone-privacy-statement


http://www.windowsphone.com/en-gb/legal/wp8/windows-phone-privacy-statement
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5.3.4 Tausta-ajo

Windows Phone tukee sovellusten rajoitettua tausta-ajoa. Sovellusten on mahdollista
suorittaa toimintoja taustalla, kayttaen tausta-agentteja (Background Agent). Agentteja
on kahta eri tyyppid, periodillisia ja resursseja paljon kuluttavia. Periodilliset on
tarkoitettu kaytettavaksi silloin, kun halutaan laitteen suorittavan jokin lyhytkestoinen
tehtava tasaisin valiajoin. Téallaisia tehtavia ovat esimerkiksi laitteen paikkatiedon
lahettaminen palvelimelle tai pienten datamaarien lahettdminen. Resursseja paljon
vaativia tehtavia ovat esimerkiksi suurten videotiedostojen siirtaminen palvelimelle.

Tausta-agenteille on asetettu rajoituksia mm. muistinkdyton ja maksimisuoritusajan
suhteen. Vain tietyt tehtavat on mahdollista suorittaa tausta-ajona.

Sallittuja tausta-tehtavia ovat esimerkiksi:
o Paikkatiedon hakeminen
o Verkkokommunikaatio

Ei-sallittuja ovat esimerkiksi:

o Kamera

o Varinamoottori
o Radio

0 Sensorit

Lisdksi on huomattava, etta tausta-ajoa ei aina suoriteta, riippuen laitteen tilasta.

Laite voi jattad suorittamatta taustatehtavia, mikali esimerkiksi laitteen akun varaustila
on vahainen tai saatavilla ei ole Wifi-yhteyttd. Suoritusaikaa on rajoitettu siten, etta
periodilliset tehtavat saavat kestda maksimissaan 25 sekuntia ja resursseja paljon
kuluttavat tehtavat maksimissaan 10 minuuttia.

5.3.5 Saatavilla olevat anturit ja paikkatiedot seka niiden kayttdmahdollisuudet

Ohessa on listattu Windows Phone laitteessa (Nokia Lumia 920) olevat anturit ja
paikkatietoa tarjoavat tietolahteet.

0 GPS koordinaatit (pituuspiiri, leveyspiiri, korkeus)
o0 Kayttajan tarkka paikkatieto
o Liikeanturointi (gyroskooppi, kiihtyvyysanturit)
0 Voidaan prosessoida ja analysoida kayttdjan sen hetkistd toimintaa (esim.
kavely, juoksu, paikallaanolo)
0 Magnetometri
0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan
toiminnasta
0 Kamera, mikrofoni
0 Voidaan nauhoittaa ja analysoida kayttajan toimintaa

5.3.6 Muut tietoldhteet ja niiden kayttémahdollisuudet

e L&hella olevat Bluetooth-laitteet, lahell& olevat WLAN-laitteet
0 Yhdessa edella mainittujen tietojen kanssa voi antaa lisatietoa kayttajan
toiminnasta
0 Voi antaa lisatietoa paikasta
¢ Tiedostojen kasittely
0 Voi paasta kasiksi kayttdjan muihin tietoihin laitteella
¢ Kontaktitiedot
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0 Voi paasta kasiksi kayttajan kontaktitietoihin ja siirtda ne laitteen
ulkopuolelle
o Kalenteritiedot (muistutukset, tapaamiset)
0 Voi paasta kasiksi kayttajan kalenteritietoihin ja siirtdda ne laitteen
ulkopuolelle

5.3.7 Minkéalaisia edellytyksia tai mahdollisuuksia kayttojarjestelmét asettavat
sovellusten keskinaiselle tietojen vaihtamiselle

Windows Phone rajoittaa sovellusten keskinaista tiedonvaihtoa. Lahtdkohta on se, etta
sovellukset eivat paase lukemaan muiden sovellusten tietoja suoraan.

Sovellusten on mahdollista lukea kayttajan mediatiedostoja, kuten kuvia ja videoita,
mutta eri applikaatioiden sisdiseen dataan, ne eivat paase kasiksi.

Tietojen vaihtaminen on kuitenkin mahdollista kayttaen verkkoyhteyksia.

5.3.8 Minkalaiset edellytykset kayttojarjestelmat antavat sovelluksille valittaa niissa
kasiteltavaa tietoa edelleen hyddyntaen data- ja vastaavia yhteyksia joko
sovelluksen tarjoajan pilvipalveluun tai muille kayttajille

SkyDrive on Microsoftin omistama pilvipalvelu, johon applikaatiot voivat ladata ja hakea
tiedostoja. Palvelun kayttéon on olemassa ohjelmistorajapinta, jota Windows Phone -
sovellukset voivat kayttaa. Windows Phone 8 -alustalle on tarjolla

my6s HTTP- ja socket-ohjelmistorajapinnat, jotka mahdollistavat tiedon valityksen
WLAN-yhteyden ja matkapuhelinverkon kautta palvelimille.

5.4 Tietolahteiden vertailu (Android/iOS/WP)

Alla olevassa taulukossa on vertailtu keskenaan eri tietoldhteiden kayttémahdollisuuksia,
julkisten ja dokumentoitujen rajapintojen kautta eri kayttojarjestelmien valilla (Android
(4.2.2/4.3) /i0OS 7 / Windows Phone 8).

Taulukko 2. Tietolahteitten vertailu kayttojarjestelmittain

Vastaanotetut puhelut
Soitetut puhelut
Vastaamattomat puhelut
Hylatyt puhelut

Lahetetyt tekstiviestit
Vastaanotetut tekstiviestit
Lahetetyt MMS-viestit
Vastaanotetut MMS-viestit
Lahetetyt sahkopostiviestit

X | X X | X | X | X | X |X
1
1

Vastanotetut sahkodpostiviestit

WP8: Talla hetkella ei
- X toteutettu

kts. yll& oleva
- X kommentti

Vastaanotetun datan maara

X

Lahetetyn datan maara X

Sovellusten valinen kommunikointi,
lokaali



Pistokkeet (socket), TCP

HTTP

Kaynnissa olevat sovellukset
Laitteeseen asennetut sovellukset
Sovellusluokat (kartat, pelit, hyoty...)
Tiedostojen kasittely

Kontaktitiedot

Kalenteritiedot (muistutukset,
tapaamiset)

Akun tila, varaus, lataustiedot

Lahella olevat laitteet (Bluetooth-
skannaus)

Lahella olevat WLAN-laitteet (skannaus)

Puhelimen tiedot

Moniajon / tausta-ajon mahdollisuus

Kuvaruutukaappaus
Kieliasetukset
Puheentunnistus
Kayttajan media

Kayttajan profiili(t), tallennetut tilit

Tukiasematunniste (CelllD, MNC, MCC,
LAC)

GPS (lat, long, altitude...)
Kiihtyvyysanturit
Magnetometri
Gyroskooppi
Orientaatio
Valaistusanturit
Kompassi
Lampétila-anturi
Etaisyysanturi
Kamera
Mikrofoni

NFC

X | X | X | X

X | X | X | X

X

X [X [IX X | X | X | X | X |X|X | X | X
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X | X | X | X | X | X

X IX X (X [ X |1

xX | X | X

WP8: Vain lukuoikeus
kts. yll& oleva
kommentti

iOS: ei mahdollista
iOS 5 versiosta
eteenpdin

WP8 ja iOS: Rajoitettu
tausta-ajo, vain
tietyille tehtaville,
kuten esimerkiksi
audio ja periodilliset
paivitykset tietyin
véliajoin

i0S: MNC ja MCC osa
julkista APl:a, Cell ID
jaLACei
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6. Esimerkkisovellusten analyysi

Selvityksessa kaytiin tarkemmin lapi muutama esimerkkisovellus. Nama sovellukset
valittiin, koska niiden ajateltiin olevan kohtuullisen suosittuja, ja saatavilla kaikille
kolmelle kayttojarjestelmalle.

Yleiskuvaus eri analyysivaiheista on esitetty kuvassa 17.

Laitteen tehdasasetusten —_ Laitteen yhdistaminen
palautus tutkimusymparisté6n

Sovelluksen asentaminen | —> | Sovelluksen kiyttiminen | —> | Sovelluksen poistaminen

Lokitiedostojen analysointi

Kuva 17 Esimerkkisovellusten analyysi

Aluksi  suoritettiin  laitteen tehdasasetusten palautus. Mohbiililaite yhdistettiin
tutkimusymparistéon ja verkkoliikennetta tarkkailtiin noin tunnin verran tekematta
laitteella mitdan. Tarkoituksena oli selvittda mita tietoa laite lahettdd heti kaynnistyksen
jalkeen. Taman jalkeen siirryttiin seuraavaan vaiheeseen, missa tarkkailtiin
sovelluskohtaista verkkoliikennetta.

Jokaisesta sovelluksesta tarkastettiin niiden vaatimat asennusvaiheen kayttdoikeudet.
Seuraavaksi sovelluksille suoritettiin seuraavat toimenpiteet niin, ettd kohteena oleva
mobiililaite oli yhdistettyna verkkoliikenteen tarkkailuun tarkoitettuun
tutkimusympaéaristéon.

1. Sovelluksen asennus

2. Sovelluksen kayttaminen lyhyen aikaa

3. Sovelluksen sulkeminen

4. Sovelluksen poistaminen laitteesta

Naiden toimenpiteiden jalkeen tarkastettiin verkkoliikenteen lokitiedostot, ja niista
pyrittiin selvittdmaan mita tietoa ohjelman mahdollisesti lahettavat kayttajasta tai
laitteesta eri vaiheiden aikana.

6.1 Facebook

Facebook on tunnettu sosiaalisen median palvelu, jonka kayttéoén on saatavilla siihen
tarkoitettu mobiilisovellus kaikille kolmelle vertailussa olevalle é&lypuhelinalustalle.
Sovelluksen kehittdja Androidille ja iOS:lle on Facebook™#, Windows Phonelle
Microsoft™®.

13 https://play.google.com/store/apps/details?id=com.facebook.katana&hl=en
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6.1.1 Android

Asennusvaiheessa Facebook-sovellus kysyy kayttdoikeuksia seuraaviin tietoléhteisiin:

Muiden sovelluksien kayttoéliittymat — piirra muihin sovelluksiin

Mikrofoni — tallentaa aanta

Puhelut — Lue puhelimen tila ja identiteetti, soittaa puhelinnumeroihin suoraan
Henkiltdtietosi — Lisda tai muokkaa kalenteritapahtumia ja laheta sahkopostia
vieraille ilman omistajien lupaa, lue kalenteritapahtumia ja luottamuksellisia
tietoja, lue omia yhteystietoja

Omat viestit — Lue tekstiviesteja (teksti ja multimedia)

Tallennustila — Muokkaa tai poista USB:n sis.

Kamera — Ota kuvia ja videoita

Oma sijainti — Likimaarainen sijainti (verkkopohjainen), tarkka sijainti (GPS- ja
verkkopohjainen)

Verkkoviestinta — Internetin kayttaminen, muodosta ja katkaise Wifi-yhteys

Omat tilit — Lisaa tai poista tileja, luo tileja ja aseta salasanoja
Jarjestelmatyokalut — Asentaa pikakuvakkeita, lue akkutilastoja

Sovelluksiesi tiedot — Kaynnissa olevien sovellusten noutaminen

Sosiaaliset tietosi — Kirjoita puhelulokiin, lue puhelutietoja, muokkaa yhteystietoja
Synkronointiasetukset — Lue synkronointiasetuksia, ota synkronointi kayttéon ja
poista se kaytosta

Tilapalkki — Laajentaa/tiivistaa tilarivin

Taustakuva — Aseta taustakuva, saadé taustakuvan kokoa

Vaikuttaa akun kestoon — Esta puhelinta menemasta virransaastotilaan, hallitse
varinaa

Aaniasetukset — Muuta daniasetuksia

Verkkoviestinta — Hae tietoja internetistd, lataa tiedostoja ilmoittamatta, muuta
verkkoyhteyksia, nayta Wifi-ominaisuudet, tarkastele verkkoyhteyksia

Omat tilit — Etsi tileja laitteelta

Jarjestelmatyokalut — Lahetd tarkea ladhetys, suojatun tallennustilan
kayttooikeuden testaus
Sovelluksiesi tiedot — Kaynnissa olevien sovellusten jarjesteleminen, suorita

laitteen kéynnistyessa

14 https://itunes.apple.com/en/app/facebook/id284882215?mt=8
5 http://www.windowsphone.com/en-us/store/app/facebook/82a23635-5bd9-df11-
a844-00237de2db9e


https://itunes.apple.com/en/app/facebook/id284882215?mt=8
http://www.windowsphone.com/en-us/store/app/facebook/82a23635-5bd9-df11-
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Low
-'ﬁApps

Facebook
.F

FACEBOOK +

Your messages

Read your text messages (SMS or MMS) >
Storage

Modify or delete the contents of your USB

storage >

Other Application Ul
Draw over other apps >

System tools
Install shortcuts, read battery statistics >

Microihone

Kuva 18 Kayttgjalle esitetty nakyma kayttooikeuksista Facebook-sovelluksen
asennusvaiheessa.

Asennuksen jalkeen sovellusta kaytettdessa kayttajalta ei erikseen enda kysyta lupaa
mainittujen tietoldhteiden kayttéon.

6.1.2 iOS

i0S-kayttojarjestelmaa kayttavaan iPhone 4:8an asennettiin myos vastaava Facebook-
sovellus. iOS ei sovelluksen asennusvaiheessa kysy lupaa tietolahteiden kayttdoikeuksiin
vaan sita kysytadn = kayttajaltd sovelluksen  kaytén  aikana. Esimerkkeja
luvankysymysdialogeista on esitetty kuvassa 19.



“Facebook” Would Like to
Send You Push Notifications
Notifications may include alerts,
sounds and icon badges. These can
be configured in Settings.

Don't Allow OK

“Facebook” Would Like to
Use Your Current Location

Don’t Allow OK
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“Facebook” Would Like to
Access Your Photos
This allows you to share photos from

your library and save photos to your
camera roll.

Don’t Allow

“Facebook” Would Like to
Access Your Contacts

Don’t Allow OK

Kuva 19 iOS:n Facebook-sovelluksen kayttooikeusdialogeja.

6.1.3 Windows Phone

Windows Phone esittdd sovelluksen kayttdoikeuksia sovelluskaupassa olevassa
sovelluksen kuvauksessa. Tahan liittyva nakyma on esitetty kuvassa 20. Edellytettéviksi
kayttooikeuksiksi listataan
¢ yhteystiedot
puhelimen kayttajatiedot
omistajan kayttajatiedot
paikannuspalvelut
kartat
mediatoisto
mikrofoni
datapalvelut
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lahiverkkotoiminnot
push-ilmoituspalvelu
liikkeen ja suunnan tunnistin
VOIP-puhelut

FACEBOOK

tiedot

Filipino; francais; N"2y; f&dl; hrvatski; magyar;
Bahasa Indonesia; italiano; B ZGE; Kasak; ¢+=0f;
latviesu; makeaoHcku jasuk; Bahasa Melayu;
Nederlands; polski; Portugués; portugués (Brasil);
romana; pycckuid; slovencina; slovenski; Shqip;
srpski; svenska; Iny; Tiirkce; ykpaiHcbka;
O'zbekcha; Tiéng Viét; 3 (%H#8)

Edellyttaa seuraavia: yhteystiedot; puhelimen
kayttajatiedot; omistajan kayttajatiedot;
paikannuspalvelut; kartat; mediatoisto;
mikrofoni; datapalvelut; Léhiverkkotoiminnot;
push-ilmoituspalvelu; liikkkeen ja suunnan
tunnistin; VOIP-puhelut

Mika tama on?

Tietosuojakaytanto

Kuva 20 Nakyma Facebook-sovelluksen asennusvaiheesta, jossa kayttajalle esitetaan
sovelluksen edellyttamia kayttooikeuksia.

Windows Phonen sovelluskaupasta loytyy Facebook-nimella useita eri kehittajien
sovelluksia. Tata selvitysta varten valittiin Microsoftin kehittdma sovellus.

6.1.4 Verkkoliikenteen analyysi

Facebook—sovellus lahetti laitteen paikkatiedot verkkoon. Tama saattoi liittya lahella
olevien paikkojen nimien hakemiseen. Lahes kaikki liikenne Facebookin palvelimille oli
salattu.

6.2 Subway Surfers

Subway Surfers on tanskalaisen Kiloo-yrityksen kehittama peli'®, jossa pelihahmo liikkuu
nopeatempoisesti liikkuvia junia sisaltavassa ymparistossa. Peli on saatavilla kaikille
kolmelle selvityksessa esilla olleelle matkapuhelinalustalle.

!¢ kiloo.com/games/subway-surfers
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Kuva 21 Subway Surfers —pelin iOS-versio

6.2.1 Android

Subway Surfers —peli on saatavilla Android-laitteille Play-sovelluskaupasta.
Asennusvaiheessa kayttajalle kerrotaan sovelluksen tarvitsevan seuraavia
kayttdoikeuksia:

6.2.2

Verkkoviestintd — Intenetin kayttaminen

Tallennustila — Muokkaa tai poista USB:n sis.

Puhelut — Lue puhelimen tila ja identiteetti

Sovelluksiesi tiedot — Kaynnissa olevien sovellusten noutaminen
Omat tilit — Etsi tileja laitteelta

Verkkoviestintd - Google Playn kayttolupatarkistus, Google Playn
laskutuspalvelu, hae tietoja internetista, naytd Wifi-yhteydet, tarkastele
verkkoyhteyksia

Jarjestelmatyokalut — Suojatun tallennustilan kayttéoikeuden testaus
Vaikuttaa akun kestoon — Esté puhelinta menemasta virransédastotilaan, hallitsee
varinaa

i0S

Subway Surfers asennettiin iPhone 4-laitteeseen Applen AppStoresta.
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“Subway Surf” Would Like to
Send You Push Notifications
Notifications may include alerts,

sounds and icon badges. These can
be configured in Settings.

Don't Allow OK

Kuva 22 Subway Surfers -sovelluksen kayttdoikeusdialogi push-viesteista.

Pelia kaynnistettaessa sovellus kysyy kayttajalta lupaa lahettad ns. push-viesteja. Nama
viestit kulkevat IP-dataverkon kautta ja viesteja kaytetdén esimerkiksi &dnen ja tekstin
vélittamiseen kayttajan laitteelle!’. Tahan liittyva viestiruutu on esitetty kuvassa 22.
Muita kayttooikeusdialogeja kayttajélle ei esitetty sovelluksen kaynnistamisen ja itse
pelitilanteeseen siirtymisen valilla.

6.2.3 Windows Phone

Subway Surfers asennettin myds Windows Phone 8:aa kayttavaan laitteeseen
sovelluskaupasta. Sovelluskaupan tiedoissa mainitaan, ettd sovellus edellyttad oikeuksia
seuraaviin tietoihin:

¢ puhelimen kayttajatiedot
mediatoisto
datapalvelut
liikkeen ja suunnan tunnistin

Pelin kdynnistyksessa tai sen jalkeen kayttajalta ei kysyta lupaa kéyttdoikeuksiin.

6.2.4 Verkkoliikenteen analyysi

Subway Surfers lahettaa peliin liittyvien tietojen liséksi tietoja verkkoon. Kuvassa 23 on
Subway Surfers —sovelluksen lahettamia tietoja esilla Wireshark —sovelluksessa.

Y http://www.engadget.com/2008/06/09/iphone-push-notification-service-for-devs-
announced/
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736 56.285666 10.0.0.1 :216.52.203.13 HTTP © 353:POST .

1398:71.131804 :10.0.0.1 :216.52.203.13 HTTP© 1053:POST
6148 88.967422 10.0.0.1 194.231.108.212 HTTP . 79:POST ,
6726 109.189808 10.0.0.1 194.231.108.212 HTTP © 323:POST .

6978:175.029489 10.0.0.1 :216.52.203.13 HTTP  © 1462 POST
HOST: data.TiUrry.com\rin : : : .
Accept-Encoding: gzip, deflate\r\n
Content-Type: application/octet-stream\r\n

P> Content-Length: 999\r\n

Accept-Language: en-us\r\n

Accept: */*\r\n

Connection: keep-alive\r\n

User-Agent: subwaysurfers/1.17.0 CFNetwork/672.0.8 Darwin/14.0.0\r\n
Wﬁmmﬁvv—w—vrvrﬂﬁwmc—mw
0320 64 2e 77 69 72 65 64 2e 65 6e 64 00 08 36 39 39 d.wired. end..699
0330 35 35 35 38 34 00 17 6d 65 6d 6f 72 79 2e 75 73 55584..m emory.us
0340 65 64 2e 77 69 72 65 64 2e 73 74 61 72 74 00 08 ed.wired .start..
0350 36 30 36 39 34 35 32 38 00 18 6d 65 6d 6f 72 79 60694528 ..memory
0360 2e 75 73 65 64 2e 61 63 74 69 76 65 2e 73 74 61 .used.ac tive.sta
0370 72 74 00 09 31 32 33 37 33 31 39 36 38 00 16 62 rt..1237 31968..b
0380 61 74 74 65 72 79 2e 63 68 61 72 67 69 6e 67 2e attery.c harging.
0390 73 74 61 72 74 00 01 30 00 Of 64 69 73 6b 2e 73 start..0 ..disk.s
03a0 69 7a 65 2e 74 6f 74 61 6¢ 00 Ob 31 34 35 33 36 |ize.tota 1..14536
03b0 33 31 30 37 38 34 00 14 62 61 74 74 65 72 79 2e 310784.. battery.
03cO0 63 68 61 72 67 69 6e 67 2e 65 6e 64 00 01 30 00 chargigg .end..0.

Frame (1053 bytes)“ Reassembled TCP (1267 bytes)J

Kuva 23 Subway Surfers -sovelluksen lahettamaéa tietoa Wireshark -sovelluksessa

Laitteesta lahetetdan mm. seuraavia tietoja:
e Aikaleima
Laitteen tyyppi ja arkkitehtuuri
Kayttdjarjestelman versionumero
Muistin kaytto
Levytilan kaytto
Prosessorin kuormitusaste
Akun varaustila ja jaljella oleva latausaika
Laitteen kieli ja aikavydhyke

Edella mainitut lahetettavét tiedot on mainittu sovelluksen kayttdehdoissa’®. Kuvassa 24
on ote sovelluksen kayttdehdoista.

18 http://kiloo.com/privacy/
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Locked SIM = 14.24 -

Kuva 24 Ote sovelluksen kayttoehdoista

6.3 Kompassi

Kolmanneksi sovellukseksi

kiloo.com

SCEERn Raines OF I8 IR SR an e

other information you choose to provide.

Information We Collect
Automatically Through Our
Services

When you access or use our Services, we
automatically collect information about you,
including:

¢ Log Information: We log information about
your use of our Services, including the type
of browser you use, access times, pages
viewed, your IP address, and the page you
visited before navigating to our Services.
Device Information: We collect information
about the device you use to access our
Services, including information about the
device's software and hardware, Media
Access Control ("MAC") address and other
unique device identifiers, device token,
mobile network information and time zone.
Usage Information: We collect information
relating to your use of our Services, including
which applications you use and your game
progress, scores, achievements and
interactions with other players.

Information Collected by Cookies and
Other Tracking Technologies: We use
various technologies to collect information,
and this mav include sendina cookies to vour

tutkimukseen otettiin

jokaiselle

alustalle kaksi

kompassisovellusta. Kaikille alustoille ei ollut helposti saatavilla samoja sovelluksia, joten
selvitykseen valittiin samankaltaisen toiminnallisuuden sisaltavat sovellukset.

6.3.1 Android

Android-alustalle asennettiin  kaksi

Kompassi (Turtlerun

Kuva 25 3D kompassi (vas.) ja Kompassi (oik.)

3 =

kompassisovellusta;

Download Pedometer

—~ [

3D kompassi

(Gamijo) ja

. Kuvankaappaukset naista sovelluksista on esitetty kuvassa 25.
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Asennusvaiheessa 3D kompassi (Gamijo) ei vaadi erityisia kayttdoikeuksia.

Kompassi—sovellus sen sijaan tarvitsee kayttboikeudet seuraaviin tietolahteisiin:
Verkkoviestinta — Internetin kayttaminen

Tallennustila — Muokkaa tai poista USB:n sis.

Oma sijainti — Tarkka sijainti (GPS- ja verkkopohjainen)

Puhelut — Lue puhelimen tila ja identiteetti

Verkkoviestinta — Nayta Wifi-yhteydet, tarkastele verkkoyhteyksia
Jarjestelmatyokalut — Suojatun tallennustilan kayttéoikeuden testaus

Vaikuttaa akun kestoon — Esta puhelinta menemasta virransaastotilaan, hallitse
varinaa

6.3.2 i0OS

iPhone 4 -—alypuhelimeen asennettiin kaksi kompassisovellusta Applen Appstoresta;
Compass® ja Free HD Compass. Kuvankaappaukset naistd sovelluksista on esitetty
kuvassa 26.

“Compass HD” Would Like to
Use Your Current Location

Don’t Allow OK

110 D

Sinulle on: uusi viesti! >

Kuva 26 Compass® (vas.) ja Free HD Compass (oik.)

Kaynnistettdessd Compass® ei kysy lupaa tietoldhteiden kayttamiseen, sen sijaan Free
HD Compass kysyy lupaa kayttaa paikkatietoa.

6.3.3 Windows Phone 8

Windows Phone 8:lle valittiin sovelluskaupasta kaksi kompassisovellusta; Kompassi
(Dadny Inc) ja Compass Free (eyacker.com). Sovellusten kuvankaappaukset on esitetty
kuvassa 27.
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4 15:40
\} E

00.00 00.00
TR T

You can skip words and come back to them later.
Play in 7 languages!

Ohjelmiston paivitys pakollinen

® @66 ®

Kuva 27 Kompassi (vas.) ja Compass Free (oik.)

Sovelluskaupassa Kompassi-sovellukset kerrotaan tarvitsevan kayttdoikeuksia seuraaviin
tietolahteisiin:
o kompassi
puhelimen kayttajatiedot
omistajan kayttajatiedot
paikannuspalvelut
valokuva-, musiikki- ja videokirjastot
datapalvelut
liikkeen ja suunnan tunnistin

Compass Free edellyttad seuraavia kayttooikeuksia:
kompassi

puhelimen kayttajatiedot

omistajan kayttajatiedot

valokuva-, musiikki- ja videokirjastot
datapalvelut

liikkeen ja suunnan tunnistin

Kayttooikeuksissa ainoana erona sovellusten valilla on se, ettd Kompassi-sovellus
tarvitsee oikeuden myds paikannuspalvelujen kayttoon.

6.3.4 Verkkoliikenteen analyysi

3D Kompassi (Gamijo) ei lahettanyt tietoja verkkoon.

Kuvassa 28 on esitetty Kompassi (Turtlerun) —sovelluksen lahettamia tietoja purettuna
selvakieliseksi verkkoliikenteen lokitiedoista. MAC-osoite®® ja IMEI-tunniste?® on merkitty
kuvassa 28 punaisella.

19 http://en.wikipedia.org/wiki/Mac address
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content={

"body" : {

"launch":[ {"date":"2014-01-20","session_id":"75089B58602082FC1A5C65B52FD17B11","time":"13:01:33"}]
} ."header":{
"access_subtype":"Unknown",
"appkey":"501d27a752701528d5000004",
"app_version":"1.3.8",
"resolution":"768*1184",
"version_code":"138",
"device_model”:"Nexus 4",
"timezone":2,

"device name":"mako",
|"mc":"c4:43:8f:6a:43:4a", |
Scarrier®:"™,

"device_board":"MAKO",
"device_manufacturer":"LGE",
“os™:"Android®,
"package_name":"com.eliferun.compass",
"cpu":"ARMv7 Processor rev 2 (v71)",
"sdk version":"4.6.2",
"device_id":"356489054616763", |
"device_brand":"google",
"access":"Wi-Fi",

"country":"Us",
"os.'version™:"4.2.2",
"idmd5":"fbe4b4621ef5c055d379cdd394c5bd2",
"sdk_type":"Android",
"device_manuid":"JDQ39",
"language":"en",
"channel":"googleplay",
"device_manutime":1360362168000

}}

Kuva 28 Kompassi -sovelluksen verkkoon lahettamia tietoja lokitiedoista

Kompassi—sovellus lahettaa yleisia laitetyyppikohtaisia tietoja kuten:
Aikaleima

Sovelluksen versionumero

nayton ruudun resoluutio

Laitteen malli, tyyppi ja arkkitehtuuri

Kayttdjarjestelman versionumero

Laitteen kieli

Verkkoyhteyden tyyppi

Yleisen laitetyyppikohtaisen tiedon lisdksi sovellus lahettda MAC-osoitteen ja laitteen
IMEI-tunnisteen. Edella mainittuja tietoja on mahdollista kayttaa laitteen yksil6lliseen
tunnistamiseen (kuva 28).

Compass (Tim O’s Studios) —sovellus lahettda verkkoon laitetyyppikohtaisia tietoja,
kuten:

e Laitteen malli

¢ Ruudun resoluutio

Free HD Compass (Imaginatr) —sovellus lahettaa laitetyyppikohtaisia tietoja, kuten:
e Laitteen malli ja tyyppi
¢ Nayton resoluutio
¢ Ruudun orientaatio
¢ Kieliasetukset

Kompassi (Dadny Inc) kayttad Google Maps APla ja lahettda laitteen paikkatiedot
verkkoon.

20 http://en.wikipedia.org/wiki/International Mobile Equipment Identity
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Compass Free (eyacker.com) hakee mainoksia verkosta ja lahettda samalla laitteen
mallin seké tyypin verkkoon.

7. Tulosten merkitys ja vaikutusten pohdinta

Osa sovelluksista pyytad enemman kayttdoikeuksia, kuin mitd ohjelman toiminnot
vaatisivat. Esimerkkina tallaisesta tapauksesta ovat erilaiset kompassi-sovellukset.

Osa sovelluksista lahettaa palvelimille myds tarkempaa ja laitteen yksildivaa tietoa,
kuten MAC-osoitteen tai IMEI-tunnisteen.

Teknisesti valveutuneelle &lypuhelimen kayttajalle selvityksessa ei ilmennyt sinansa
merkittdvaa uutta tietoa, joka ei olisi aihepiireja kasittelevissa internetpalveluissa ja
tietotekniikka-alan julkaisuissa jo ilmennyt. Kuitenkin monien sovellusten kohdalla
kappaletta 6 tehtdessa ei helposti selvinnyt mitd kaikkea tietoa kayttajasta keratdan
todellisuudessa ja minne. Tiedonkeruusta on mainintoja sovellusten kayttéehdoissa,
mutta todellisuudessa harva kayttaja lukee niita tarkasti lapi mm. kayttdehtotekstin
runsaan maaradn vuoksi. Kappaleessa 6 myds mainittiin tietojen ldhettaminen
mainospalveluihin. Alypuhelimen kayttajalle ei valttamatta ole selvilla se seikka, etta
sovellus voi lahettda tietoja muuallekin kuin sovelluksen kehittajan palveluun vaikka asia
olisikin kerrottu edella mainitussa kayttéehdoissa.

Myos sovellusten asennusvaiheessa esitetyt kayttooikeudet tietolahteisiin voivat joissain
tilanteissa vaikuttaa vaikeaselkoisilta. Sovelluksen kohdalla voi olla maininta tarvittavista
oikeuksista esimerkiksi “puhelimen kayttdjatietoihin”. Pystyykdé kayttaja helposti
selvittamaan mita kaikkea tdma tietolahde sisaltaa?

8. Yhteenveto

Tassa selvityksessa tarkasteltiin kolmen eri dlypuhelinalustan (Android, iOS ja Windows
Phone) tarjoamia tietoja sovellusten kehittdjille.

Selvitys jakaantui kahteen osaan; tekniseen analyysiin ja case-analyysiin. Teknisessa
analyysissa kuvattiin millaisia tietolahteita eri alypuhelinalustat tarjoavat sovellusten
kehittgjille. Case-analyysissa selvitettiin tarkemmin kolmen eri sovelluksen vaatimia
oikeuksia ja millaista tietoa ne mahdollisesti l|ahettavat tietoverkkoon. Osa
verkkoliikenteesta oli salattua ja sen siséllon selvittdminen ei ollut mahdollista
selvityksessa kuvatulla tutkimusympaéristolla. Kayttajan kannalta salattu liikenne on siina
mielessé positiivista, etta verkkoliikenteen urkinta ei onnistu ilman erikoisosaamista.
Toisaalta salatun liikenteen sisaltdé kokonaisuudessaan on vain palveluntarjoajan tiedossa
ja nain olleen kayttaja ei voi tietdda, mita tietoja laitteelta palveluntarjoajalle siirtyy.

Alypuhelinalustojen sovellukset pystyvat hyodyntamaan useita erilaisia tietolahteita, joita
ovat esimerkiksi paikkatieto, erilaiset anturit (kiihtyvyys, magnetometri, valoisuus),
kamera, mikrofoni tai laitteen kalenteri- ja kontaktitiedot. iOS-jarjestelmassa useiden
tietolahteiden kayttd vaatii kayttdjan hyvaksyntaa sovelluksen ajon aikana. Android- ja
Windows Phone-jarjestelmissa tietolahteiden kayttdé taytyy hyvaksya ohjelmien
asennusvaiheessa.

Case-analyysissa kaytiin lapi kolme eri sovellusta. Osa sovelluksista pyytdd enemman
kayttooikeuksia, kuin mitd naiden sovellusten toimintojen olettaisi tarvitsevan.
Tutkituista sovelluksista tdma tuli esille kompassi-sovelluksessa, joka kaytti puhelimen
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tietoja hyvin laajasti. Kolmen eri sovelluksen case-analyysin perusteella jotkin
sovellukset lahettavat kayttajaa ei  yksildivaa tietoa, kuten laitteen malli,
kayttojarjestelmén versio tai kieliasetukset palvelimille. Osa sovelluksista lahettaa
palvelimille myds tarkempaa ja laitteen yksildivaa tietoa, kuten MAC-osoitteen tai IMEI-
tunnisteen. Selvityksen yhteydessd analysoitujen sovellusten tapauksessa kaikki nama
lahetettavat tiedot oli listattu naiden sovellusten kayttéehdoissa.

Vaikka sovelluksen tarvitsemat kayttooikeudet on mainittu kyseisen sovelluksen
asennusvaiheessa, kayttajalle voi olla vaikeaa hahmottaa miten sovellus tietoja oikeasti
hyddyntaa tai minne tietoja lahetetdaan. Jos sovellus haluaa oikeuden hakea kayttajan
paikkatietoa ja kayttaa verkkoyhteytta, kayttajan on vaikeaa selvittdd mihin sovellus tata
tietoa kayttad. Sovellus saattaa esimerkiksi hakea verkosta vain suosituksia lahella
sijaitsevista palveluista tai lahettda paikkatietoa verkon kautta sovelluksen tekijan
palvelimelle, jonne paikkatieto tallennetaan.

Yksittaisen kayttajan mahdollisuudet suojata tietojaan ovat rajalliset. Kayttaja voi yrittda
tarkistaa mita kayttdoikeuksia sovellukset vaativat asennusvaiheessa, ja mikali sovellus
vaatii lilan laajoja kayttooikeuksia, tarkistaa I0ytyisikd vastaavaa toimintoa sisaltavaa
sovellusta vahemmilla  kayttboikeuksilla. Esimerkiksi  case-analyysissa toinen
kompassisovelluksista ei vaatinut mitddn erityisia kayttooikeuksia, kun taas toinen
kompassisovellus vaati useita erilaisia kayttdoikeuksia. Tietoturvan kannalta parasta
olisikin, etta kayttaja asentaa vain sovelluksia joita tarvitsee ja jotka vaativat
mahdollisimman védhan kayttdoikeuksia. Sovellusten luotettavuutta voi yrittda arvioida
selvittamalla sovelluksen valmistajan, kayttajaarviot seka sovelluksen asennusmaarat.
Esimerkiksi sosiaalisen median palvelun tapauksessa suositeltavinta on asentaa palvelun
tarjoajan tekema versio asiakasohjelmasta tuntemattomamman tekijan sijaan.
Kannattanee myds harkita tarkkaan millaista tietoa alypuhelimessa sailyttda. Onko
kaikkea henkilokohtaista tietoa pakko séailyttda alypuhelimessa? Esimerkiksi kayttajan
itse ottamat valokuvat voisi siirtaa tietyin valiajoin muualle ja poistaa ne alypuhelimesta.

Olisi my6s hyodyllistd selvittdda minkalaisen kasityksen kayttdja saa sovelluksen
toiminnasta kayttoehtojen perusteella ja kuinka yleistd kayttdehtojen lukeminen on.
Kayttdehdot sisaltavat yksityiskohtaisemman tiedot siitd, mita tietoja sovelluksen
tarjoaja mahdollisesti kerdéa palvelimelle ja miten tietoa hyédynnetaan.
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Liite 1 Tietolahteet kayttojarjestelmittain

iOS 7 / iPhone 5S

Taulukko 3 i0OS 7 / iPhone 58S tietolahteet

(tallennettu kayttojarjestelman
sisdiseen tietokantaan, ei
Viestinta Vastaanotetut puhelut dokumentoitu)

Soitetut puhelut — |l -
Vastaamattomat puhelut — |l -
Hylatyt puhelut — |l -
Lahetetyt tekstiviestit -
Vastaanotetut tekstiviestit -
Lahetetyt MMS-viestit -
Vastaanotetut MMS-viestit -
Lahetetyt sahkdpostiviestit -
Vastanotetut sahkodpostiviestit -

Vastaanotetun datan maara (*1) | (ei dokumentoitu)

Lahetetyn datan maara (*1) (ei dokumentoitu)
Sovellusten vélinen
kommunikointi, lokaali (URL:ien valityksell&d)

Sovellusten

tietoliikennemahdollisuud

et Pistokkeet (socket), TCP CoreFoundation/CFSocket
Bonjour/Zeroconf CFNetwork/CFNetServices
HTTP CFNetwork/CFHTTPMessage
Kaynnissa olevat sovellukset

Laitteen ominaisuudet 1) (ei dokumentoitu)

Laitteeseen asennetut
sovellukset (*1) -

Sovellusluokat (maps, utility...)

Tiedostojen kasittely Foundation/NSFileManager
Kontaktitiedot AddressBook/ABPerson
Kalenteritiedot (muistutukset,

tapaamiset) EventKit

Akun tila, varaus, lataustiedot UIKit/UlIDevice

Lahella olevat laitteet (Bluetooth-

skannaus) CoreBluetooth

Lahella olevat WLAN-laitteet
(skannaus) (*3) -

Puhelimen tiedot UIKit/UIDevice
Moniajon / tausta-ajon
mahdollisuus (*4) (useita mahdollisia)

Kuvaruutukaappaus (*5) UIKit
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Kieliasetukset

Puheentunnistus

Kayttajan media

Kayttajan profiili(t), tallennetut
tilit

Tukiasematunniste (CelllD, MNC,
MCC, LAC) (*2)

GPS (lat, long, altitude...)

Kiihtyvyysanturit
Fyysinen aktiiviteetti (kavely,
juoksu yms.)

Magnetometri

Gyroskooppi

Orientaatio
Valaistusanturit
Kompassi
Lampétila-anturi
Etaisyysanturi
Kamera
Mikrofoni

NFC

CoreFoundation/CFLocale

AssetsLibrary
Accounts/ACAccount

CoreTelephony

CorelLocation

CoreMotion/CMAccelerometerDa
ta

CoreMotion/CMMotionActivity
CoreMotion/CMMagnetometerDa
ta

CoreMotion/CMGyroData

CoreMotion/CMDeviceMotion

AVFoundation
AVFoundation

*1 ei julkista APl:a mutta mahdollista saada ei-julkisen APIl:n kautta

*2 MNC, MCC osa julkista API:a, CelllD ja LAC mahdollista

saada ei-julkisen API:n kautta

*3 ei mahdollista iOS 5:sta eteenpain

*4 Rajoitettu tausta-ajo, vain tietyille sovelluksille, kuten esimerkiksi aénitys tai musiikin kuuntelu
ja taustalla tapahtuvat paivitykset tietyin valiajoin

*5 OpenGL:aa (grafiikka-kirjastoa) kayttaville sovelluksille, kuten peleille ruudunkaappaus
tehdaan kayttden OpenGL rajapintaa

Android

Taulukko 4 Android-kayttojarjestelman tietolahteet

Viestinta

Vastaanotetut puhelut
Soitetut puhelut
Vastaamattomat puhelut
Hylatyt puhelut

Lahetetyt tekstiviestit
Vastaanotetut tekstiviestit
Lahetetyt MMS-viestit
Vastaanotetut MMS-viestit

android.provider.CallLog
android.provider.CallLog
android.provider.CallLog
android.provider.CallLog
android.provider.CallLog
android.provider.CallLog
android.provider.CallLog

android.provider.CallLog
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Laitteen ominaisuudet
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Lahetetyt sahkopostiviestit
Vastanotetut sahkopostiviestit
Vastaanotetun datan maara

Lahetetyn datan maara
Sovellusten valinen
kommunikointi, lokaali

Pistokkeet (socket), TCP

http
Kaynnissa olevat sovellukset

Laitteeseen asennetut sovellukset
Sovellusluokat (kartat, pelit,
hyoty...) (*1, 2)

Tiedostojen kasittely

Kontaktitiedot
Kalenteritiedot (muistutukset,
tapaamiset)

Akun tila, lataustiedot yms. (*3)
Lahella olevat laitteet (Bluetooth-
skannaus)

Lahella olevat WLAN-laitteet
(skannaus)

Puhelimen tiedot
Moniajon / tausta-ajon
mahdollisuus

Kuvaruutukaappaus
Kieliasetukset

Puheentunnistus

Kayttajan media

Kayttajan profiili(t), tallennetut
tilit

Tukiasematunniste (CelllD, MNC,
MCC, LAC) (*2)

GPS (lat, long, altitude...)
Kiihtyvyysanturit
Magnetometri
Gyroskooppi
Orientaatio
Valaistusanturit
Kompassi
Lampétila-anturi
Etaisyysanturi
Kamera
Mikrofoni

NFC

android.net.TrafficStats

android.net.TrafficStats

mm.: android.content.Intent

java.net.Socket

org.apache.http.*
android.app.ActivityManager

android.content.pm.PackageManager

android.os.storage.*

android.provider.Contacts

android.provider.CalendarContract

android.os.BatteryManager
android.bluetooth.BluetoothManager

android.net.wifi.WifiManager

android.os.Build

(useita mahdollisia)
pl.polidea.asl.IScreenshotProvider
java.util.Locale
android.speech.RecognitionService

android.provider.MediaStore
android.accounts.Account

android.telephony.CellldentityGsm
android.location.LocationManager
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Sensor
android.hardware.Camera
android.media.AudioRecord

android.nfc.NfcManager
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*1 sovelluskehittajan valitsema ja ilmoittama, voi vaihtua paivityksen yhteydessa

*2 Google Play API:n avulla

*3 Poistettu Android 4.4 alkaen, perusteena yksityisyys.

Windows Phone 8

Taulukko 5 Windows Phone 8 tietolahteet

Viestinta

Sovellusten
tietoliikennemahdollisuu
det

Laitteen ominaisuudet

Vastaanotetut puhelut
Soitetut puhelut
Vastaamattomat puhelut
Hylatyt puhelut
Lahetetyt tekstiviestit

Vastaanotetut tekstiviestit
Lahetetyt MMS-viestit
Vastaanotetut MMS-viestit

Lahetetyt sahkopostiviestit
Vastanotetut
sahkdpostiviestit
Vastaanotetun datan maara

(*3)

Lahetetyn datan maara (*3)
Sovellusten valinen
kommunikointi, lokaali

Pistokkeet (socket), TCP

UDP
HTTP

Kaynnissa olevat sovellukset
Laitteeseen asennetut
sovellukset (*2)
Sovellusluokat (maps,
utility...)

Tiedostojen kasittely

Kontaktitiedot (*R)
Kalenteritiedot
(muistutukset, tapaamiset)
(*R)

Akun tila, varaus,
lataustiedot

Lahella olevat laitteet
(Bluetooth-skannaus)

Windows.Phone.Networking.NetworkO
perators.SMSinterceptor

Windows.Networking.Connectivity.Dat
aUsage/NetworkUsage
Windows.Networking.Connectivity.Dat
aUsage/NetworkUsage

Windows.Networking.Sockets.StreamS
ocket

Windows.Networking.Sockets.Datagra
mSocket

System.Net.* (System.Net.WebClient)

Windows.Phone.Management.Installati
onManager

Windows.Storage.*

Windows.Phone.Personallnformation.*

Microsoft.Phone.UserData.Appointmen
ts

Windows.Phone.Devices.Power.Battery
Windows.Networking.Proximity.PeerFin
der
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Lahella olevat WLAN-laitteet
(skannaus)

Laitteen profiilitiedot
Moniajon / tausta-ajon
mahdollisuus (*4)

Kuvaruutukaappaus (*1)

Kieliasetukset

Puheentunnistus

Kayttajan media
Kayttajan profiili
Tukiasematunniste (CelllD,
MNC, MCC, LAC)

GPS (lat, long, altitude...)

Kiihtyvyysanturit
Magnetometri

Gyroskooppi

Orientaatio
Valaistusanturit
Kompassi
Lampétila-anturi

Etaisyysanturi
Kamera

Mikrofoni

NFC

Windows.Networking.Proximity.PeerFin
der

Microsoft.Phone.BackgroundAgent

System.Globalization.Culturelnfo

Windows.Phone.Speech.Recognition.S
peechRecognizer
Microsoft.Xna.Framework.Media.Media
Library

Windows.Devices.Geolocation.Geolocat
or
Windows.Devices.Sensors.Acceleromet
er

Windows.Devices.Sensors.Compass

Windows.Devices.Sensors.Gyrometer
Windows.Devices.Sensors.Inclinomete
r
Windows.Devices.Sensors.OrientationS
ensor

Windows.Devices.Sensors.Compass

Windows.Phone.Media.Capture.AudioVi
deoCaptureDevice
Windows.Phone.Media.Capture.AudioVi
deoCaptureDevice

Windows.Networking.Proximity.*

*2 APla ei ole tarkoitettu tavallisille sovellusten kehittgjille, vaatii OEM oikeudet

*3 Talla hetkella ei implementoitu ja heittda poikkeuksen WP8
*4 Rajoitettu tausta-ajo, vain tietyille tehtaville, kuten esimerkiksi audio ja periodilliset paivitykset

tietyin véaliajoin



