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Tiivistelma

Oikeudenmukaista ja alykasta liikennetta -tyoéryhma on selvittanyt tienkayttémaksujen
kayttdonottoa, motiiveja ja vaikutuksia Suomessa. Osana tydta on laadittu taustaraportti
tietoturvasta ja yksityisyyden suojasta erilaisissa tiemaksujarjestelmissa.
Tienkayttobmaksujarjestelmia kasiteltdessé nousevat tietoturva ja yksityisyyden suoja yhdeksi
tarkeimmisté selvitettavista asioista. Taustaraportissa kaydaan lapi tiemaksujen tietoturvaan
liittyvia lainsdadanndéllisia sdadoksia niin Suomen kuin Euroopan unioninkin tasolla, seka
kaydaan lapi tienkayttomaksujen teknisia ratkaisuja yksityisyyden suojan kannalta.

Taustaraportissa todetaan, etta paikannukseen perustuvaan tiemaksujarjestelmaan on
mahdollista luoda sellainen yksityisyyden suoja, joka pystyy takaamaan kayttajan
yksityisyyden mahdollisimman tarkasti ja luotettavasti. Tallaisen jarjestelman suunnittelun
pitaisi perustua "privacy by design” -periaatteelle, ja jarjestelmén luonnissa pitaisi noudattaa
"alykas ajoneuvolaite” -konseptia, jossa ajoneuvoista keratty data sailytetddn hajautetusti ja
jossa yksityiskohtainen reittitieto tuhotaan heti, kun sita ei enaa tarvita.

Keratty tieto pitaisi olla mahdollisuuksien mukaan kayttdjan hallinnassa, ja tietojen
kayttaminen muihin tarkoituksiin (esim. "pay-as-you-drive” vakuutukseen) tulisi olla
mahdollista vain kayttajan selkealla ja yksiselitteisella suostumuksella. Ratkaisuna téallaiseksi
jarjestelmaéksi voisi olla ns. pilvipalveluna toimiva kansalaistili, johon ajoneuvolaite lahettéaisi
tiedot ajoneuvon liikkeista, ja josta sitten maaraajoin lahetettaisiin laskutusta hoitavalle
viranomaiselle kooste ajetuista kilometreista laskutusta varten. Myos jarjestelman
valvonnassa kayttajan henkilollisyytta tulisi selvittaéd vain silloin, jos vaarinkaytoksista on
todisteita. Kaikkien kayttajalaitteen rajapintojen tulisi perustua avoimiin
rajapintamaarittelyihin ja rajapintojen ajurien tulisi perustua avoimeen lahdekoodiin.
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Yhteenveto

Tarkoittaako sahkoisten tiemaksujen tuleminen anonyymin ajamisen loppumista? Eikd
tiemaksuissa ole kyse siita, ettéd tiedetaan, kuka oli missa millakin hetkella ja laskuttaa
siita?

Ajanmukaisissa maksujarjestelmissa, jotka perustuvat maantieteelliseen paikantamiseen
satelliittien avulla, ajoneuvojen etenemista seurataan periaatteessa metri metriltd. Miten
voi olla varma siita, etta tata yksityiskohtaista tietoa kaytetaan ainoastaan
hyvéksyttavaan tarkoitukseen ja edelleen, miten tienkayttdja voi varmistua siita, etta
hanen paivittaista matkaa koskeva arkaluontoinen informaatio, kuten sairaalakaynti,
ladkarissa kaynti, poliittiseen kokoukseen osallistuminen tai ostoskayttaytyminen, jaa
yksityiseksi?

Tiedon suojaamisessa on ensi kadessa kysymys kayttdjan suojaamisesta ei-toivotun
kayton aiheuttamia negatiivisia seuraamuksia vastaan, mutta myds yleisemmin jokaisen
ihmisen intimiteetin ja yksityisen lahialueen turvaamisesta. Tietosuojatoimet turvaavat
intimiteettisuojan IT-maailmassa paljolti samalla tavalla kuin vaatteet, seinat,
kylpyhuoneen verhot ja wc-ovet suojaavat ihmisen intimiteettia reaalimaailmassa.
Reittitietoa on kasiteltava henkilokohtaisena informaationa jopa nimettdméana. Kun
tunnetaan péivittainen reitti, henkilé on helposti tunnistettavissa kuten myds missa han
asuu, tyopaikka, mieluinen ostoskeskus, mahdolliset vierailut sairaalassa, kirkossa,
poliittisessa kokouksessa jne. Téallaista tietoa on kaikissa tilanteissa suojattava, eika
vahiten sen takia, etta yksityisyyden rikkominen tai edes kuviteltu rikkominen
julkisuushélyn seuraamana on vahvasti myotavaikuttanut hankkeiden kaatumiseen,
kuten esimerkit osoittavat.

On siten suositeltavaa suunnitella tiemaksujarjestelméaa alusta alkaen yksityisyyden
turvaamista silméalldpitaen. Tama suositus ei ole tietonoértin, vaan sen tulisi olla
normaalisti noudatettava hyva kaytantd (good practice). Yksityisyyden suojanédkdkulmat
eivat johda monimutkaisiin ratkaisuihin, jos ne alun perin otetaan mukaan suunniteluun
integroituna elementtina.

Voidaan antaa seuraavat suositukset:

¢ Tulisi noudattaa "dlykas ajoneuvolaite” (smart client) -konseptia, jossa data
sailytetaan hajautetusti ja pysyy kayttajan hallinnassa

¢ Yksityiskohtainen reittitieto tulee tuhota heti, kun sita ei enaa tarvita

¢ Tietojen kayttaminen muihin tarkoituksiin (esim. "pay-as-you-drive”
vakuutukseen), tulisi olla mahdollista vain kayttajan selkealla ja yksiselitteisella
suostumuksella

¢ Valvonnassa kayttajan henkil6llisyytta tulisi selvittda vain, jos on todisteita
vaarinkaytoksesta

o Kaikkien kayttajalaitteen rajapintojen tulisi perustua avoimiin
rajapintamaarittelyihin ja rajapintojen ajurien tulisi perustua avoimeen
lahdekoodiin.

Henkildtietojen suojaamisen perusperiaatteet pyrkivat sailyttamaan kayttajan
nimettdmyyden ja teknologiaa tulisi ja voidaan soveltaa siten, ettd kuljettajan
nimettomyys sailyy. Jokainen poikkeama tésta periaatteesta merkitsisi taas uutta
loukkausta informaatioyhteiskunnan jo heikentdmaa yksityisyytta kohtaan.

TyOstettdessa jatkossa jarjestelmaarkkitehtuuria noudattaen "Yksityisyys
suunnittelemalla” (Privacy by Design) paradigmaa, huomio tulisi olla kohdistettuna
siihen, missa tiedot sailytetdan ja kasitellddn ja kenen toimesta, rajapintojen
tunnistamiseen, tietovirtojen maarittelyyn seké tiedon suojaamiseen.



Esipuhe

Oikeudenmukaista ja alykasta liikennetta selvittavan tydéryhman selvitystyon
tarkoituksena on muodostaa kokonaiskuva siitd, kuinka Suomen kannattaisi edetéa
tiemaksujen kayttoonotossa pitkalla aikavalilla. Selvityksessa tulee tarkastella
tiemaksujen teknisia, liikenteellisid, taloudellisia ja lainsdadanndéllisia kysymyksia.

Yksityisyyden suoja ja sitd myoten myds tietoturva ovat keskeisimpia kysymyksia
tiemaksu/verojarjestelmaé valmisteltaessa. Kayttajaa tunnistavat ja paikantavat
jarjestelmat luovat uusia haasteita yksityisyyden suojaamiselle. Ottamalla asia huomioon
suunnittelun kaikissa vaiheissa seka tekemalla asiat oikein alusta alkaen, yksityisyyden
suoja ja tietoturva voidaan kuitenkin hoitaa.

Ministerio on kiinnittanyt Traficon Oy:n ja RappTrans AG:n laatimaan muistion
yksityisyyden suojaan ja tieturvaan liittyvista kysymyksista ja ndkemyksista seka siihen
liittyvista kansainvalisista kokemuksista.

Bernhard Oehry RappTrans AG:sta on paaosin vastannut muistion laadinnasta. Kristian
Appel Traficon Oy:sta on osallistunut tehtavan sisallon maarittelyyn seka vastannut tyon
laadunvalvonnasta. Ministerion edustajana ty6ssa on ollut Tuomo Suvanto.
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1. Selvityksen tarkoitus ja kohde

Taman selvityksen tarkoituksena on tuoda esiin nakékulmia ja suosituksia yksityisyyden
huomioonottamiseksi riittavassd méaarin mahdollisessa henkilbautoja koskevassa koko
tieverkon kattavassa km-maksujarjestelméssa Suomessa. Tassa yhteydessa on
tunnistettava tiemaksujarjestelmien erityinen herkkyys liittyen yksityisyyden suojaan ja
otettava huomioon, etta on vain rajoitetusti kdytettavissd kokemuksia tamankaltaisista
jarjestelmista, erityisesti koskien henkildautoja ja yhdistettyna
satelliittipaikannusteknologiaan.

Selvitys selkiyttad ensin kasitteita: Mita yksityisyys oikeastaan on? Mita yksityisia tietoja
on olemassa? Selvitys luo my6s katsauksen asiaan liittyvaan lainsaadantéén Euroopassa
erityisesti pureutuen asiaan tiemaksujen nakokulmasta. Taman jalkeen kerrotaan
muutaman maan kokemuksista, joista voidaan ottaa oppia, seké onnistuneista etta
epaonnistuneista projekteista. Raportin keskeisin osa kasittelee yksityisyyden uhkia,
uhkien torjuntamahdollisuuksia seka erityisesti nk. hyvia suunnittelukaytantoja. Naista
johdetaan lopulta joukko suosituksia jarjestelmasuunnittelulle, joissa tietosuoja on otettu
huomioon.

2. Periaatteet

2.1 Yksityisyyden kasite

Oikeus yksityisyyteen on kasite, jonka mieltaminen riippuu voimakkaasti kulttuurillisesta
taustasta ja johon sosiaalinen, taloudellinen ja teknologinen kehitys ovat vaikuttaneet.
Alun perin yksityisyys on nahty suhteessa itsensa paljastamiseen toisille. Tama kattaa
sekda "oikeuden saada olla rauhassa” etta henkilon omaan vartaloon liittyvan
yksityisyyden.

Fyysinen yksityisyys voidaan maéaaritella oikeudella torjua sivullisten tunkeutuminen
henkilébn omalle alueelle tai arvoasemaan seka oikeudella fyysiseen koskemattomuuteen.
Fyysinen yksityisyys voidaan saavuttaa suojelevilla toimenpiteilld, kuten vaatteita
kayttamalla, seinien ja aitojen sisdpuolella asumalla, estamalla ihmisia ottamasta luvatta
kuvia tai videoita, estamalla luvaton tunkeutuminen ja kajoamisen kotiin, autoon tai
muuhun omaisuuteen seka estamalla paasy henkilon terveytta koskeviin tietoihin.

Informaatioaikakauden myéta informaatio- tai tietosuoja (information privacy, data
privacy) on tullut keskeiseksi yksityisyyteen liittyvaksi huoleksi. Naille kasitteille ei ole
yleista, yksiselitteista maaritelmaa. Asiayhteydesta riippuen informaatio- ja tietosuojalla
voidaan tarkoittaa suojautumista loukkaavan tiedon kasittelylta, henkilén oikeutta
paattaa itsedan koskevan tiedon kaytosta seka henkildn yksityisen vaikutuspiirin
suojaamista. Yleisesti tietosuojalla tarkoitetaan periaatetta, etta kaikilla tulee olla oikeus
paattaa vapaasti, mita tietoa haluaa jakaa kenenkin kanssa ja milloin.

Tietojen suojaamisella (data protection) oli alun perin erilainen merkitys kuin nykyaan.
Silla tarkoitettiin kirjaimellisesti itse tiedon suojaamista haviamista, muokkaamista ja
varastamista vastaan. Nykyaan tietojen suojaamisesta on tullut synonyymi tietosuojan
(data privacy) kanssa.

Itse datan suojaamisesta kaytetdan nykyaan termia informaatioturvallisuus
(information security / InfoSec) tai tietoturva (data security).
Informaatioturvallisuudella tarkoitetaan informaation suojaamista luvatonta paasya,
kayttoa, levittamistd, muokkaamista, tarkastelua, tallennusta, vaurioittamista tai
tuhoamista vastaan. Informaatioturvallisuus ja tietoturva tallaisenaan eivat ole keskeisia
tassa raportissa, paitsi siltd osin kuin ne liittyvéat tietosuojaan (data privacy) ja ennen
kaikkea henkilotietojen suojaamiseen.



2.2 Yksityisen tiedon lajeja

Yksityisyysongelmia esiintyy aina, kun kerataan ja varastoidaan tai tallennetaan
henkil6ihin liittyvaa, tunnistettavaa dataa. Henkilokohtaisen tiedon, kuten uskontoon,
seksuaaliseen suuntautumiseen, poliittisiin yhteyksiin tai muuhun henkilén toimintaan
liittyvan informaation paljastumista vastustetaan useista syista. Tallaisia voivat ovat
esimerkiksi syrjinta, nolostuminen tai henkilon ammatilliselle maineelle aiheutuva
vahinko. Monentyyppiseen henkilékohtaiseen informaatioon liittyy siis
yksityisyysongelmia.

Esimerkkeja:

Poliittinen yksityisyys on ollut huolenaihe danestysjarjestelmien kehittymisesta lahtien
ja sita pidetaan kansalaisen perusoikeutena. Aanestyskoppi ja anonyymi danestyslipuke
mahdollistavat yksityisen ja turvallisen danestyksen ilman danestajaan kohdistuvaa
painostusmahdollisuutta.

Taloudellinen yksityisyys tarkoittaa henkilon transaktioihin liittyvien tietojen
suojelemista. Henkildn ostoksiin liittyva informaatio paljastaa paljon asioita henkilén
vierailemista paikoista, mieltymyksista, yhteyksista, tavoista ja henkilon kayttamista
tuotteista, kuten laakkeista. Taloudellinen yksityisyys on tarkeaa petosten ja
identiteettivarkauksien valttamiseksi.

Terveydellinen yksityisyys tarkoittaa henkilén oikeutta salata terveystietonsa ja muu
tahan liittyva informaatio ulkopuolisilta. Terveydellisen informaation paljastuminen voi
vaikuttaa henkilén vakuutuksiin, tyollisyyteen ja aiheuttaa kiusallisia tilanteita.
Terveystiedot voivat myo6s kertoa paljon henkilon yksityiselamasta, kuten seksuaalisista
preferensseista.

Yksityisyyden suoja internetissa tarkoittaa henkilon oikeutta paattaa itse, mita
informaatiota jakaa itsestaan verkossa, kenella on paasy kyseiseen tietoon ja mihin
tarkoitukseen tietoa saa kayttaa.

Internetin kayttajia saattaa huolettaa tietdd, kuinka monet heidén vierailemistaan
internetsivuista kerdavat, tallentavat ja mahdollisesti jakavat tunnistettavaa tietoa
heista. Vastaavasti sdhkopostin kayttajat yleensa pitavat sahkdpostejaan yksityisina ja
olisivat huolestuneita, jos heiddn sédhkopostejaan luettaisiin, tallennettaisiin ja
valitettaisiin kolmansille osapuolille ilman omaa suostumusta.

Paikannustiedon yksityisyys. Mobiililaitteiden paikannusominaisuudet ovat
parantuneet huimasti viime aikoina, joten paikannustietoon liittyvasta yksityisyydesta on
tullut ajankohtaista. Paikannustieto on kiistatta yksi arkaluonteisimmista talla hetkella
kerattavista tiedoista. Henkilon matkapuhelimen sijainnin perusteella voidaan paatella
potentiaalisesti arkaluontoista henkil66n liittyvaéd informaatiota, kuten kuuluminen
tiettyyn kirkkoon tai henkilén kdynti motellissa tai aborttiklinikalla. Vastikaan julkaistu
tutkimus (MIT Location Privacy Study) osoitti, etta tieto neljasta paivan aikana
vieraillusta paikasta ja ajankohdista riittaa yksildimaéan jopa 95 % ihmisistéd, vaikka
tiedon laatu on suhteellisen matala. Siksi karkeakin paikannustieto vie helposti henkilén
anonymiteetin.

Paikannustiedon yksityisyys on kriittisen tarkea osa tata selvitysta.
Paikannustiedon yksityisyys on melko uusi nakdkulma tietosuojaan (data privacy) ja on
tullut esille vain viimeaikaisen teknologisen kehityksen vuoksi, padasiassa GSM-verkon
matkapuhelinpuhelinpaikannuksen sekd GNSS:n, padasiassa GPS:n, laajamittaisen
kayton vuoksi. Edulliset GNSS -vastaanottimet ovat mahdollistaneet lukuisia uusia
sovelluksia ja palveluita. Yleistyminen on ollut suunnattoman nopeaa, erityisesti
alypuhelimissa. Kayttajat nauttivat paikkatietoon perustuvista palveluista, kuten
navigoinnista, paikallisista saatiedoista ja uutisista, kohdistetuista joukkoliikenteen



aikatauluista, lahimman ravintolan tai elokuvateatterin etsimisesta ja paljosta muusta,
ilman suurempaa tietoisuutta potentiaalisista yksityisyysseurauksista. Paikannustietoa ei
kuitenkaan kayteta ainoastaan kohdennettuun kaupalliseen tietoon ja mainontaan, jonka
useimmat ihmiset hyvaksyvat pakollisena kiusana. Tiedot paljastavat paljon enemman
ihmisen yksityisestéa alueesta, erityisesti yhdistettyna muihin tietolahteisiin ja
rekistereihin.

2.3 Kasitteet

Yksityisyydesta ja tietosuojasta puhuttaessa kaytetddn erityiskasitteita. Seuraavat
kasitteet ovat Euroopan tietosuojadirektiivin maarittelemia.

Henkilotiedoilla tarkoitetaan kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkiléa (“"rekisteroity') koskevia tietoja; tunnistettavissa olevana pidetdan
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa, erityisesti henkilbnumeron
taikka yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Rekisterdidyn suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksilditya ja
tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn.

Henkilotietojen kasittelylla tarkoitetaan kaikenlaisia sellaisia toimintoja tai toimintojen
kokonaisuuksia, joita kohdistetaan henkil6tietoihin joko automaattisen tietojenkasittelyn
avulla tai manuaalisesti, kuten tietojen keradminen, tallentaminen, jarjestaminen,
sailyttaminen, muokkaaminen tai muuttaminen, tiedon haku, kysely, kaytto,
luovuttaminen siirtamalla, levittamalla tai asettamalla muutoin saataville,
yhteensovittaminen tai yhdistaminen seka suojaaminen, poistaminen tai tuhoaminen.

Henkildtietojen kasittelijalla tarkoitetaan luonnollista tai oikeushenkiléa, julkista
viranomaista, virastoa tai muuta toimielinta, joka kasittelee henkildtietoja
rekisterinpitajan lukuun.

Rekisterinpitajalla tarkoitetaan luonnollista tai oikeushenkil6a, julkista viranomaista,
virastoa tai muuta toimielintd, joka yksin tai yhdesséa toisten kanssa maarittelee
henkil6dtietojen kasittelyn tarkoituksen ja keinot; jos kasittelyn tarkoitus ja keinot
maaritelldan kansallisilla tai yhteison laeilla tai asetuksilla, rekisterinpitdja tai erityiset
perusteet rekisterinpitdjan nimeamiseksi voidaan vahvistaa kansallisten tai yhteisén
saannodsten mukaisesti.

Liséksi edella mainittuihin ydink&sitteisiin, seuraavat kaksi toimeenpanoon liittyvaa
kasitetta ovat keskeisia (lahde Wikipedia):

Privacy by Design / Data Protection by Design -termilla tarkoitetaan periaatteetta,
jossa yksityisyys ja tietosuoja ovat mukana teknologioiden koko elinkaaressa varhaisesta
suunnittelutasosta kayttéonottoon, kayttdon ja lopulliseen havitykseen.

Private Enhancing Technology (PET) on yleinen termi tietokoneohjelmille,
sovelluksille ja mekanismeille, jotka integroituna verkossa oleviin palveluihin ja
sovelluksiin tai kaytettyna yhdessa tallaisten palveluiden kanssa, mahdollistavat
kayttajien suojata palveluille tai sovelluksiin lahetettavasta tiedosta henkil6é6n viittaavan,
tunnistettavan osan.



3. Lainsdadanto ja ohjeet

3.1 Perusoikeudet

Oikeus henkildtietojen suojaamisesta ihmisen perusoikeutena sadédettiin Euroopan
talousliiton perustamissopimuksessa vuonna 1957 ja muunnettiin myéhemmin artiklaksi
16 Euroopan Unionin perustamissopimuksessa (TFEU). Samankaltaiset ehdot sisaltyivat
myo6s EU:n perusoikeuksien asiakirjaan (ks. artikla 8 EU:n perusoikeuksien asiakirjassa).

Operatiiviset toimenpiteet yksityisyysoikeuden taytantéonpanosta jatettiin valtioille.
Suuren mittakaavan automaattisten tiedonkasittelyjarjestelmien kehityttya tarve
maaritella henkilttietojen kasittely kyseisissa jarjestelmissa tuli kuitenkin ilmeiseksi.
OECD toteutti ensimmaisen onnistuneen yrityksen yhdenmukaistaa kansainvélista
yksityisyyslainsaddantda. Organisaatio julkaisi vuonna 1980 ohjeistuksen yksityisyyden
suojaamisesta ja henkildtietojen liikkumisesta rajojen yli. Tassa dokumentissa sdadettiin
perusteet henkildtietojen suojaamiseksi seitseméan periaatteen muodossa.

Tiedon kerdaamisen rajoittaminen: Henkil6tietojen kerdamisen on oltava rajallista.
Rekisterinpitajan on saatava tiedot laillisilla ja rehellisilla keinoilla. Henkilon on tiedettava
tietojen kerdamisesta ja

tarvittaessa annettava siihen suostumuksensa.

Tietojen laatu: Henkilotietojen on oltava kayttotarkoitukseensa nadhden asianmukaisia.
Naihin tarkoituksiin valttamattomien tietojen on oltava tasmallisia, taydellisia ja ajan
tasalla.

Kayttotarkoituksen maarittely: Henkildtietojen kerdaamisen tarkoitukset on
maadriteltava etukateen. Tietojen kdyttaminen mydhemmin on rajattava alkuperaisiin
tarkoituksiin tai sellaisiin tarkoituksiin, jotka eivat ole yhteen sopimattomia niiden
kanssa. Jalkimmaisessa tapauksessa uusi kayttotarkoitus on aina maariteltava erikseen.

Kayton rajoittaminen: Henkildtietoja ei saa paljastaa, jattda saataville tai kayttaa
muihin kuin edellisesséd kohdassa maariteltyihin tarkoituksiin muutoin kuin rekisterdidyn
suostumuksella tai lain valtuuttamana.

Turvallisuuden varmistaminen: Henkildtiedot on suojattava kohtuullisilla
turvajarjestelyilla erilaisilta riskeiltad. Tallaisia riskeja ovat tietojen haviaminen, luvaton
paasy tietoihin seka tietojen tuhoaminen, kayttd, muuttaminen ja luovuttaminen ilman
lupaa.

Avoimuus: Henkilotietojen kasittelyssa on noudatettava yleista avoimuutta. Tietojen
rekisterdinnista, ominaisuuksista, kayttétarkoituksista seka rekisterinpitajasta ja sen
sijainnista on oltava saatavilla informaatioita.

Yksilon osallistuminen: Yksil6lle on taattava oikeus:

- saada tarkastaa rekisterinpitdjalta, onko rekisterissa tietoja hanesta itsestdan vai
ei

- saada nama tiedot kohtuullisella viiveella, hinnalla ja tavalla sekd ymmarrettavassa
muodossa

e saada perustelut paatokseen ja mahdollisuus valittaa asiasta, jos rekisterinpitdja
torjuu tietojen tarkastuspyynnén

- kiistaa itseadn koskevat tiedot ja pyytéa rekisterinpitdjaa tuhoamaan, korjaamaan,
taydentamaén tai muuttamaan virheelliset tiedot.

OECD:n ohjeet eivat kuitenkaan ole sitovia. Euroopan neuvosto laati vuonna 1981
“sopimuksen yksildiden suojaamisesta henkildtietojen automaattisessa kéasittelyssa”.



Tama sopimus velvoitti allekirjoittajia sdatamaan lain koskien henkildtietojen
automaattista kasittelya. Useat maat toteuttivat taman.

3.2 Tietosuojadirektiivi

Euroopan komissio ymmarsi, etta poikkeava tietosuojalainsdddanto eri jasenmaiden
valilla haittaisi vapaata tiedonsiirtoa EU:n sisédlla ja mydhemmin esitti
tietosuojadirektiivin, joka hyvaksyttiin vuonna 1995. Direktiivi on otettu kayttéon
kansallisissa laeissa EU:n jdsenmaissa. Tama takaa, etta kaikki keskeisimmat elementit
ja vaatimukset henkil6tietojen suojauksesta ovat samat eri puolilla Eurooppaa.

Tietosuojadirektiivi rakentuu OECD:n yksityisyyden suojauksen seitseman periaatteen
pohjalle. Mika tarkeintd, se vahvistaa, ettd henkiltietojen kasittely on sallittua vain
rekisterdidyn luvalla tai laillisen velvoitteen / yleisen edun vuoksi. Henkil6tietoja ei tule
kasitella ollenkaan, paitsi tiettyjen edellytysten tayttyessa. Nama edellytykset voidaan
jakaa kolmeen ryhmaan: avoimuuteen, laillisuuteen ja suhteellisuuteen.

Avoimuusperiaate: Rekistertidylla on oikeus saada tietda, kun hanen henkilétietojaan
kasitelladn. Rekisterinpitajan on ilmoitettava oma nimensa ja osoitteensa, kasittelyn
tarkoitus, tietojen vastaanottajat sekéa kaikki muut tiedot, joita asianmukaisen kéasittelyn
varmistaminen edellyttaa.

Tietoja voidaan kasitella vain seuraavissa tapauksissa:

- jos rekisterdity on yksiselitteisesti antanut suostumuksensa

- jos kasittely on tarpeen kayttajasopimuksen solmimiseksi tai sen taytantéon
panemiseksi

- jos kasittely on tarpeen laillisen velvoitteen noudattamiseksi

- jos kasittely on tarpeen rekisterdidyn keskeisen edun suojaamiseksi

Laillisuuden periaate: Henkildtietojen kasittelyn on tapahduttava tiettyd nimenomaista
ja laillista tarkoitusta varten, eika tietoja mydhemmin saa kéasitella naiden tarkoitusten
kanssa yhteensopimattomalla tavalla.

Suhteellisuusperiaate: Kasiteltyjen tietojen on oltava asianmukaisia, olennaisia eika
liian laajoja siihen tarkoitukseen, mihin ne on keréatty ja/tai misséa niitd mydhemmin
kasitelladn. Tietojen on oltava paikkansapitévia ja ne on pidettava ajan tasalla. On
toteutettava kaikki aiheelliset toimenpiteet sen varmistamiseksi, etta tietokannasta
poistetaan tai siind oikaistaan tiedot, jotka ovat virheellisia tai puutteellisia niihin
tarkoituksiin nahden, joita varten ne kerattiin tai joita varten niita kasitellaan.
Henkil6tietoja voidaan sailyttdd muodossa, josta rekisterdidyt ovat tunnistettavissa,
ainoastaan sen ajan, mik& on tarpeen niihin tarkoituksiin, joihin tiedot on keréatty tai joita
varten niita kasiteltiin.

Kunkin jasenvaltion tulee asettaa valvontaviranomainen seuraamaan tietosuojan tasoa
jasenvaltiossa. Valvontaviranomainen neuvoo hallitusta lainsdadannollisissa ja
hallinnollisissa toimenpiteissa seka kaynnistda oikeustoimet, mikali tietosuojasdéddosta on
rikottu. Rekisterinpitdjan tulee ilmoittaa valvontaviranomaiselle ennen kuin aloittaa
tiedonkasittelyn. Suomessa tama valvontaviranomainen on Tietosuojavaltuutetun
toimisto.

Direktiivin artikla 29 on perustanut tietosuojatydryhman. Tydryhma neuvoo tietosuojan
tasosta yhteisdssa ja kolmansissa maissa.

Uusi tietosuojasaados on esitelty tammikuussa 2012. Laajojen nykyista
tietosuojadirektiivia koskevien neuvotteluiden jalkeen EY teki johtopaatdksen, etta vaikka
nykyisen direktiivin paamaaréat ja periaatteet ovat tyydyttavia, ovat henkilétietosuojan
toimeenpanon kaytannét hajanaisia eri puolilla unionia. Ehdotettu uusi lainsdadanto ei



siksi muuta paamaéaaria tai periaatteita, mutta pyrkii poistamaan nykyisten menettelyjen
epajohdonmukaisuudet ja tehottomuudet tietosuojan toteutuksen suhteen. Uuden lain
keskeiset paamaarat ovat:

o selkeyttaa jarjestelmien operoijia ja kansalaisia koskevia lakipykélia

¢ yhdenmukaistaa henkilétietosuojan valvontaa Euroopan unionissa

¢ vahvistaa kuluttajien luottamusta verkossa oleviin palveluihin

Uusi saados poistaisi myds hallinnollisia vaatimuksia. Sdadodksen tarkoitus on keskittaa
resursseja suuri-riskisiin tiedonkasittelytilanteisiin ja helpottaa tavanomaisia,
matalariskisia tilanteita. Saados poistaa nykyisen direktiivin ilmoitusvelvollisuuden
(artiklat 18 ja 19). Etukateisvaltuutus on edelleen tarpeen, jos operoija ei sovella
standardoituja sopimusehtoja tai laillisesti pitavia varmuustoimia, kun on kyse
henkil6tietojen valittamisesta kolmansiin maihin tai kansainvéliselle organisaatiolle.
Saados ulottaisi EU:n tietosuojalain myo6s kaikkiin ulkomaisiin yrityksiin, jotka
kasittelevat Euroopan unionin kansalaisten tietoja.

Vuoden 2013 lopussa saadodksen lainsadadantdprosessi on viela kesken.

3.3 Direktiivit yksityisyydesta viestinnassa ja tiedon sailyttamisessa

Direktiivi 2002/58/EC henkilbtietojen kasittelysta ja yksityisyyden suojasta
sahkoisen viestinnan alalla (sahkdisen viestinnan tietosuojadirektiivi) kasittelee
sahkoisen viestinnan yksityisyytta ja sita voidaan pitaa erikoistuneempana kehitelméana
tietosuojadirektiivista 95/46/EC. Direktiivi 2002/58/EC sisaltda ehdot verkkojen ja
palveluiden turvallisuuteen, viestinndn salassapitoon, paatelaitteilla sailytettavaan tietoon
paasyyn, liikenne- ja paikannustiedon kasittelyyn, kutsuvan tilaajan tunnistukseen,
tilaajaluetteloihin seka ei-toivottuun kaupalliseen viestintaan. Direktiivi liittyy
liikennetelematiikan sovelluksiin erityisesti kaytettaessd matkapuhelinverkkoa
paikannukseen.

Direktiivi tiedon sailyttamisesta muuttaa sahkoisen viestinnan tietosuojadirektiivia.
Direktiivin mukaan jasenvaltioiden tulee sdataa laki, joka velvoittaa puhelinoperaattoreita
ja internetpalvelujen tarjoajia sailyttamaén kansalaisten tietoliikennetiedot 6 - 24
kuukauteen. Direktiivin mukaan poliisi ja turvallisuusviranomaiset voivat pyytda paasya
tietoihin, kuten IP-osoitteisiin ja ajankohtaan kustakin lahetetysta tai vastaanotetusta
sahkopostista, puhelusta tai tekstiviestistd. Lupa informaatioon paasyyn voidaan
myo6ntaa vain tuomioistuinkasittelyssa.

3.4 Tietosuojaan liittyvat kansalliset oikeuspaatokset

Keoliksen tapauksessa (Keolis Case) useat kayttajat jattivat valituksen Ranskan
tietosuojaviranomaiselle koskien anonyymia joukkoliikennelippua “Korrigoa” Rennesin
kaupungissa. Tietosuojaviranomainen maarasi seuraavat epadkohdat korjattaviksi:
Anonyymi lippu oli 2.5 — 4 kertaa verrannollista personoitua lippua kalliimpi.
Anonyymeja lippuja tarjottiin vain yksittaisille matkoille (kausilippuja ei tarjolla).
Anonyymien lippujen kayttémahdollisuuksista oli tarjolla vain vahan tietoa.

Tapaus toimii esimerkkina ja vahvistuksena periaatteelle, ettéd yksityisyys on
luonnollisten henkildiden perusoikeus. Niin pitkdan kuin on jarkevasti mahdollista,
palvelun anonyymista kaytosta ei tule pyytaa korkeampaa hintaa, eika
palvelusta tule tehda asiakkaalle epamiellyttavaa heikommalla toimivuudella tai
saatavuudella.

TomTomin tapauksessa (TomTom Case) Hollannissa kansallinen tietosuojan
valvontaviranomainen tutki TomTomin keradman yksityishenkildéiden navigaattoreiden
reaaliaikaisen ja historiallisen paikannustiedon kasittelya. Tutkinnan tuloksena todettiin,
etta TomTom rikkoi yksityisyyslainsaadantéa ja yhtion tuli korjata toimintatapansa.
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Havaittu rikkomus koski puutteellista informaatiota koskien TomTomin keraamaa
historiallista paikannustietoa ja puutteita rekisteroidyilta pyydetyissa suostumuksissa
koskien paikannustiedon kéasittelyd. Vaikka TomTom ilmoittaa tietosuojalausunnossaan,
mité tietoa keratadn ja mihin tarkoitukseen, ei tata voida valvontaviranomaisen mukaan
pitaa rekisterdidyn suostumuksena.

Tarkasteltaessa TomTomin tapaa kéasitella paikkatietoa tehdaan kiinnostava huomio.
Tietosuojan valvontaviranomainen arvosti TomTomin tapaa poistaa tiettyyn kayttajaan
viittaavat tunnisteet tallennettavasta tiedosta ja yritys on nahnyt vaivaa valttdakseen
mahdollisuuden yhdistaa tietoja kehenkaan kayttajaan. Valvontaviranomainen katsoi
kuitenkin, etta tietoja oli mahdollista joissakin tapauksissa kohdistaa suurella
todennakoisyydella tiettyihin henkildihin esimerkiksi vertaamalla paikkatietoja muuhun
informaatioon. Siksi anonyymiksi tehtyja paikkatietoja tulee pitaa henkil6tietoina
ja rekisterdidyn suostumus tietojen kasittelyyn vaaditaan.
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4. Yksityisyys tiemaksujen yhteydessa

4.1 Veloitustekniikoiden kehittyminen

Ensimmaiset yhden kaistan sahkoiset maksunperintdjarjestelmat esiteltiin 1980-luvulla.
Tekniikka mahdollisti autoilijoiden ajaa maksuasemien lapi pysahtymatta, vaikkakin
alennetulla nopeudella ja automaattisesti ohjautuva puomi saateli yha maksulliselle
tieosuudelle paasya. Radiotaajuisen etédtunnistuksen (RFID), lyhyen kantaman
tiedonsiirtotekniikoiden (DSRC) seka automaattisen rekisterikilven tunnistuksen (ANPR)
kehitykset ovat mahdollistaneet vapaan liikennevirran sahkdiset
maksunperintajarjestelmat (EFC). Ajoneuvot voivat kulkea maksullisen tieosuuden lapi
pysadhtymatta edellyttaen, etta ne on varustettu tunnisteella, jossa on voimassaoleva
sopimus. Sisaanajo- ja poistumispisteilla tai tieosuuden keskella sijaitsevat
tienvarsijarjestelmat lukevat tunnisteeseen tallennetun sopimustunnisteen ja tallentavat
informaation, joka sisaltaa paikan, paivamaaran ja kellonajan ja joskus ajoneuvon
luokkatiedon kayttajan laskuttamiseksi tai maksun vahentamiseksi kayttajan pre-paid -
tililta.

Euroopassa vapaan liikennevirran EFC on otettu kayttoon useissa maissa raskaiden
ajoneuvojen tiemaksujen perintdan koko paatieverkolla. Tietosuojan ndkdkulmasta askel
sekalaisista manuaali-elektronisista tekniikoista taysin elektroniseen oli merkittava
muutos, silla vaihtoehtoa maksullisen tien anonyymille kaytolle ei en&a tarjota.

Viimeisen vuosikymmenen aikana nousi esiin uusi lahestymistapa, itsenaisiin
ajoneuvolaitteisiin (OBE) perustuva tienkayttomaksu. Tassa konseptissa ei tarvita
tienvarsi-infrastruktuuria rekister6iméaan tunnisteita tai havainnoimaan ajoneuvoja, silla
ajoneuvolaitteet keraavat itse maksun laskemiseen tarvittavan tiedon. Laite kayttaa
GNSS —tekniikkaa (tavanomaisesti GPS) paikannukseen ja matkapuhelinverkkoa
tienkayttotiedon lahettamiseen keskukselle. Esimerkkeina tallaisista jarjestelmista
toimivat raskaiden ajoneuvojen tietullijarjestelméat Saksassa ja Slovakiassa.

Vapaan liikennevirran maksunperintgjarjestelmien (EFC) edut ovat ilmeiset.
Tienkayttajalle ei aiheudu ylimaaraista viivettd maksulliselle tieverkolle paasysta, tilaa
vieville maksuasemille ei ole tarvetta ja jarjestelman operointikustannukset
tienkayttomaksujen keraajalle ovat yleensa huomattavasti alhaisemmat.

EFC:n haittapuoli on, etta jarjestelméa ilman kateismaksumahdollisuutta keraa tietoa,
joka on yleensa jaljitettavissa ajoneuvon omistajaan tai kayttgjaan ja sisaltaa
informaatiota hanen liikkeistaan (aika ja paikka). Riippuen maksullisen tieverkon
laajuudesta ja veloituskonseptista, voidaan kyseisestd informaatiosta muodostaa
liikkkumismalleja. Monet kokevat téllaiset tiedot arkaluonteisiksi. On havaittu, etta
ammattiliikenteen (raskaan tavaraliikenteen) keskuudessa téallaista yksityisyyskysymysta
ei yleensa ndhda ongelmaksi.

Monissa maissa on selvitetadn tai on selvitetty, joissain maissa myo6s suunniteltu
vakavasti, tienkayttdmaksuja, jotka perustuvat henkildéautojen liikennesuoritteeseen
paatieverkolla tai koko tieverkolla (Hollanti, Tanska, Belgia, Slovenia, Yhdysvallat).
Etaisyysperusteinen maksujarjestelma laajennetulla tieverkolla nahdaan yleisesti
oikeudenmukaisempana kustannustenjakona kuin yleinen aikaperusteinen tai kiintea
maksu ja se on potentiaalisesti tehokas véline ruuhkautumisen ja ajoneuvon kayton
aiheuttamien haitallisten ympaéristdvaikutusten vahentamiseksi. Kyseisten konseptien
toteuttaminen on kuitenkin osoittautunut vaikeaksi sek& teknisten, lainsdadanndllisten
etta poliittisten vaikeuksien vuoksi. Tienkayttajien yksityisyydensuoja on jatkuvasti
merkittava asia. Niin pitkaan kuin kuljettajat ndkevéat sahkdiset
maksunperintajarjestelmét viranomaisten keinona seurata heidan yksityiselamaansa
entista enemman, on jarjestelmille vaikea saada julkista yleista tukea. Asenteiden
muuttamiseksi tienkayttgjat taytyisi saada vakuuttumaan, etta heidan ei tarvitse pelata
“big brother” -tyylistad seurantaa heidan jokaisesta liikkeestaan.
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Tahan asti veloitusjarjestelméat ovat olleet taysin kansallisessa hallinnassa, oli
tienkayttomaksujen keragja sitten julkinen tai yksityinen taho. Maksuja keraavat
yritykset ovat olleet yhteen toimintaan erikoistuvia yrityksi&, joissa tiemaksut ovat olleet
ainoa liikkennetoiminta. Tama on muuttumassa kahdesta syysta:

Yhteentoimivuus kansallisten jarjestelmien valilla on noussut tarkeéaksi tekijaksi.
Yhteentoimivuusdirektiivi 2004/52/EC ja tahan liittyva EETS-paatds 2009/750/EC
edellyttavat, ettd sahkoiset maksunperintajarjestelmat tulevat yhteensopiviksi koko
Euroopassa, jotta yhdella ajoneuvolaitteella (OBE) ja yhdella sopimuksella voidaan
kayttaa kaikkia jarjestelmia. Tata varten tulee luoda avoimet markkinat
palveluntarjoajille. Siten jarjestelmén hallinta tulee tulevaisuudesta siirtymaan
yksittaisilta kansallisilta tahoilta kansainvaliseen palveluntarjoajajarjestelyyn, jossa ei ole
lahes ollenkaan keskushallintoa.

Myos kansalliset liikennetelematiikkapalveluiden markkinat avautuvat. Monissa
maissa suunnitellaan konseptia, jossa kustannukset ja tiemaksujarjestelman
rakentaminen seka siihen sisaltyvét riskit jaetaan useiden yksityisen sektorin toimijoiden
kesken. Toiveena on, etta sdhkoisten maksunperintgjarjestelmien laajentumista kaikkiin
kevyisiin ajoneuvoihin kannustetaan sallimalla yksityisten toimijoiden tarjota tiemaksujen
keraaminen yhtena palveluna muiden joukossa, kuten "maksa-kuten-ajat ” -vakuutusten,
pysékdintiopastuksen ja muiden lisdarvoa tuottavien palveluiden joukossa.

Tama kehitys, joka ei koske vain teknologiakonsepteja vaan myo6s liiketoimintamallin
laajentamista pelkasta EFC:sté laajempiin liikennetelematiikan sovelluksiin, on tehnyt
tietosuojakysymyksista ja tiedon arkaluontoisuudesta yha suuremman asian viime
vuosina. Keratyn tiedon arkaluontoisuutta ja modernin
monipalveluliiketoimintaympaéariston vaikutuksia tarkastellaan tarkemmin kahdessa
seuraavassa kappaleessa.

4.2 Tiemaksujen arkaluonteisuus

Kansainvélinen telekommunikaatiokysymysten tietosuojaryhma, IWGDPT, on
kansainvalisen tietosuojavaltuutettujen konferenssin komitea. Ryhméa on vuodesta 1983
lahtien hyvéksynyt lukuisia suosituksia (yhteiset kannat ja ty6versiot), jotka tahtaavat
telekommunikaation yksityisyyden parantamiseen. Ryhman jaseniin kuuluu edustajia
tietosuojavaltuutetuista ja muista kansallisista hallintoelimista, kansainvalisista
organisaatioista ja tiedemiehist& eri puolilta maailmaa.

Maaliskuussa 2009 IWGDPT hyvaksyi tarkean johdatusraportin tiemaksuihin, (Sofia
Memorandum). Se toteaa tietojen arkaluontoisuudesta: “Syy miksi tiemaksut ovat niin
tunteita heréattava asia on se, etta ne tuovat yhteen paikkatiedon, tunnistettavan
henkilédatan ja veloitustiedot: toisin sanoen, ne tietavat, kuka oli missa ja milloin, ja
laskuttaa heita siitad. “Pay as you go” -periaatteen (ja yhteentoimivan jarjestelméan)
mahdollistamiseksi vapaassa liikennevirrassa on selvaa, etta tallaiset
tiemaksujarjestelmaét voivat tuoda mukanaan suuren maaréan yksildiden liikkkumisen
valvontaa (seké ajoneuvojen omistajien etta kuljettajien). Siksi vaikutukset
asianomaisten yksityisyyteen tulee selvittad huolellisesti. Ei ole vaikea kuvitella, kuinka
arvokas tietokanta kuljettajien liikkumistiedoista ja muista oheistiedoista olisi. Tietoja
voitaisiin kuvitella kaytettavan hyvéaksi monin tavoin aivan eri tarkoituksiin, kuin mihin ne
alun perin oli keratty (tienkayttdmaksuihin). Yksityisyyden suojaan liittyvia
vaarinkasityksia pidetaan usein tarkeimpina esteina laajojen tiemaksujarjestelmien
toteuttamiselle.

Sofia Memorandum tuo esiin myo6s kaksi yleista yksityisyytta koskevaa
vaarinymmarrysta, jotka tulee vankasti oikaista. Ensiksi, tydryhma korostaa “ei ole
huolta etta GPS-pohjaiset ratkaisut tarkoittaisivat suuren kaiken kattavan
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tietokannan rakentamista ajoneuvojen sijainneista “big brother taivaalla” -tyyliin.
On todellakin yleinen vaarinkasitys, ettd GNSS-jarjestelmien satelliitit tietaisivat, missa
henkil6 tai ajoneuvo on. Todellisuudessa GNSS-satelliitit l&hettavat vain tietyn
aikainformaation ajoneuvossa oleville vastaanottimille. Taman perusteella vastaanottimet
laskevat oman sijaintinsa, mita satelliitit eivat voi tietd&a. Vastaanottimilla ei edes ole
teknistéd mahdollisuutta l&hettdad informaatiota takaisin satelliiteille. Tulee kuitenkin
huomata, ettd — riippuen jarjestelméan konseptista — kéytettdessa ajoneuvolaitetta (OBE)
tienkayttomaksuihin laite lahettdd enemman tai vahemman yksityiskohtaista sijainti- ja
reittitietoa veloituskeskukseen tai muuhun tukitoimintoon langattoman verkon (yleensa
GSM) kautta.

Toiseksi, Sofia Memorandumissa todetaan, ettd “vertailua tehdaan usein mobiilien
puhelinpalveluiden ja luottokorttien kanssa, joissa yksityisia tietoja jaljitetaan tai
voidaan jaljittada. Tydéryhma korostaa, etté sellaiset yksioikoiset vertailut eivat ole
asianmukaisia, ensinnakin koska tiemaksulaitteiden tulee olla jatkuvassa operoinnissa
(ainakin maksullisilla teilld), toisin kuin matkapuhelimien tapauksessa, jossa kayttd on
taysin vapaaehtoista. Mahdollisuus kytkea laite pois paalta maksullisilla teilla johtaisi
maksujen kiertoon, ja siksi tiemaksuhankkeiden yksityisyysasiat ovat tulleet sitakin
olennaisemmiksi.

Sofia Memorandum korostaa oikeaoppisesti, ettd tienkayttoémaksujen herkka luonne yksityisyydesta
puhuttaessa johtuu paljolti sen luonteesta veloittaa kayttajaa tietamalla, missa kukin oli ja mihin
aikaan. Siten yksi ajatus parantaa kayttajan yksityisyytté olisi tehdéa veloituksesta anonyymid. Kuten
tassa raportissa mybhemmin todetaan, anonymiteettid veloituksessa ei ole helppoa saavuttaa,
etenkin kun kyseessé ovat kevyet ajoneuvot. Vaikka kuljettajan identiteetti yritettéisiin peittaa, jo
tietyn auton tunnistus tietyssa paikassa rekisteritunnuksen perusteella rikkoo anonymiteetin
useimmissa tapauksissa, koska henkildautoissa — nimensa mukaisesti - auton yksilginti riittda usein
tietoon kuljettajasta. Jos asioita halutaan viela mutkistaa, eika haluta tiedettavén autoa eika
kuljettajaa, niin silti jo minimaalinenkin tieto kuljetuista reiteist riitt4a poistamaan anonymiteetin.

Kuten MIT:n tietosuojatutkimuksessa todettiin edellisessé luvussa ja kuten TomTomin
oikeustapauksessa korostettiin, jo tietdmalla tiettyja yksityiskohtia paivittaisesta liikkumisesta
henkil® voidaan tunnistaa. Yksityiskohtaisempi liikkumismalli puolestaan sivuaa myos terveydellistd
yksityisyytta (vierailut l48kérille, sairaalaan, aborttiklinikoille) ja siitd voidaan tehda paatelmia
henkilon poliittisesta suuntautumisesta (vierailut poliittisiin kokoontumisiin, ammattiliiton
tapaamisiin, kansalaisjérjestdjen toimistoihin), seksuaalisista tavoista (vierailut bordelleihin, klubeille,
elokuvateattereihin) ja monista muita tiettyihin paikkoihin kytkoksissa olevista aktiviteeteista. Jopa
alkoholi- ja peliriippuvuus voidaan paatella karkeista lilkkumismalleista.

Ymmaérrys paikannustiedon yksityisyydesté on viela lapsenkengissé ja suuren yleison tietoisuus on
vield matalalla tasolla. Tulee my6s huomioida, ettd “yksityisyys” ei tarkoita vain suojautumista tiedon
vaarinkaytolta asianomaisen (rekisterdidyn) etujen vastaisesti, vaan myds paljon vahvempaa
konseptia liittyen henkilon oikeuteen intiimisyyteen ja itsed koskevan tiedon hallintaan. Tunnustaen
teknologisen kehityksen nopeus ja ennen kaikkea voima yhdistaa toisiinsa liittyméattomét
tiedonkappaleet toisiinsa, joka nyky&én tunnetaan kasitteend “big data”, on erittéin suositeltavaa olla
todella konservatiivinen ja suojeleva koskien yksilon oikeuksia.

"Big data” on nouseva teknologia, joka kiitos IT-alan viimeaikaisen edistyksen kasittelykapasiteetissa,
tiedon sdilytyksessa ja ohjelmistoteknologiassa sallii analysoida ja yhdistaa erillisista lahteista
ennennakemattoman kokoisia tietopaketteja toisiinsa. Maailmanlaajuinen datan maara
kaksinkertaistuu joka toinen vuosi. Tama johtuu ldhinna automaattisesta tiedonkeruusta, esimerkiksi
tietoliikenneyhteyksistd, verkon lokitiedoista, myyntikirjanpidosta, tilisiirroista, energiamittareista,
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geneettisista analyyseista jne. Vaikka useimpien kayttotarkoitusten ei pitéisi heikentia kayttajien
anonymiteettig, on nain kuitenkin houkutus tapahtua, silla kaupalliset edut olisivat suuret
kohdennetussa markkinoinnissa, lainanannon riskienhallinnassa, kayttajén terveysarvioissa ja
ty6suhdetiedoissa, mutta myos kriisien hallinnassa ja terrorisminvastaisessa taistelussa.
Liilkkumistiedot ovat haluttuja tassé yhteydessa, silld liikkumismallit kertovat paljon ihmisesta
nykyajan mobiilissa yhteiskunnassa, kuten ylla tuli ilmi, esim. tiedot tydtavoista, taloudellisesta
tilanteesta, terveystilanteesta jne.

Naisté syista tiemaksujen yhteydessa on suositeltavaa ottaa hyvin varovainen asenne koskien
paikannustietoa. Jopa nédenndisesti anonyymi tieto voidaan melko helposti yhdistaa tiettyyn
henkil6on yhdistettynd muualta saatavaan erilliselté vaikuttavaan tietoon. Tahan liittyvia riskeja ei
taysin ymmarretd ja siksi konservatiivinen ja suojeleva lahestymistapa on paras suojamuuri.
Tietoturvallisuusasiat ndhdaan usein harmina projekteissa. Monet asiantuntijat ja myds raportin
laatijat ovat havainneet, ettd kun alyliikenteen hankkeiden yhteydessé otetaan puheeksi
tietoturvallisuusasiat, keskustelu vaiennetaan pikaisesti ja asian esille ottajan on riski leimautua
“tietoaktivistiksi”. Luultavasti tima havainto pitdisi ndhda merkkin siitd, ettd aiheesta on vahéan
ymmarrysta ja se yritetdan jattdd huomioitta, luultavasti (tarpeettomien) vaikeuksien valttamiseksi.
Tassé selvityksesséa pyritddn tuomaan esiin tiemaksujarjestelmille suunnitteluvaihtoehtoja, joissa
yksityisyysnaktkohdat on otettu tarkasti huomioon ilman jarjestelmén kohtuutonta raskauttamista.

4.3 Yksityisyys avoimissa ymparistoissa

Kuluttajat haluavat hyvia tuotteita ja palveluita edullisesti. Tama toteutuu vain kilpailun
avulla avoimilla markkinoilla. Avoimet markkinat takaavat jatkuvan kehityksen ja
hintapaineen. Tasta syysta toimialoja, jotka aiemmin on mielletty valtion monopoleiksi,
ollaan avaamassa, esimerkkeina telekommunikaatio, joukkoliikenne, terveyspalvelut ja
energiahuolto.

Myos lilkennetelematiikan alalla tulisi olla yhteistyota yksityisen ja julkisen sektorin
valilla. Lisaksi ajatusmallit ovat muuttuneet ja tuotteita ei enaa toimiteta erillisina
laitteina tai “laatikoina” vaan palvelukonseptina. Kéyttaja ei enda osta yhden
kayttotarkoituksen laitetta, kuten radiota, puhelinta tai navigaattoria, vaan tilaa
palveluita. Tama ndhdaan parhaiten alypuhelinmarkkinoilla: Kayttojarjestelmien avoimet
ymparistot ovat laukaisseet kehityksen ja markkinoinnin miljoonille sovelluksille, jotka
tarjoavat monenlaisia palveluita yhdessa laitteessa (viestinta, internet, mediasoitin,
paikallissaaennuste, pankkipalvelut, uutiset, aikataulut, hintatiedot, pelit, lipunmyynti
ym.). Tassa kuluttaja todella nauttii paivittaisesta kehityksesta ja hintakilpailusta.
Edellytys tallaiselle kilpaillulle ympaéristolle on avoimuus, toisin sanoen avoimet
maarittelyt, rajapinnat ja mukaanpaasy.

Tassa uudessa ajatusmallissa tiemaksut tai EFC toimitettaisiin yhtena palveluna
monien muiden joukossa avoimessa laitteistossa ja ohjelmistoalustoilla. Tama kehitys
tuo mukanaan uusia riskeja. Esimerkkina, miten voidaan valttaa, etta arkaluontoinen
tienkayttomaksutieto, toisin sanoen yksityiskohtainen tieto henkildn tietyn paivan
reitista, siirtyy vakuutusyhtion maksa-kuten-ajat -sovellukseen samalla teknisella
alustalla? Vakuutuksenantaja on varmasti kiinnostunut kayttajan liikkkumisesta, ei vain
koskien yksin ajoneuvon vakuutusta, vaan myds yleiseen riskinarviointiin kayttajan
sairausvakuutuksen tai henkivakuutuksen avulla.

Vaikuttaa lahes mahdottomalta suojata datan liikkkumista sovellusten valilla samalla
alustalla. Vaikka EFC -ohjelmisto testattaisiin ja sertifioitaisiin yksityisen tiukimpia
tietosuojasaantoja noudattavan laboratorion toimesta, jo seuraava ohjelmistopaivitys
muuttaisi tilanteen taysin.
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Keskustelu useiden palveluntarjoajien avoimen ympaériston riskeista ei tarkoita, etta
sellaista ymparistda tulisi valttda. Painvastoin, tiettyja ehtoja, joiden yksityiskohtiin
palataan mydhemmin, noudattamalla avoimet ymparistot takaavat parhaan
lapindkyvyyden tiedon kasittelyyn ja antavat kayttajalle parhaan mahdollisuuden
vaikuttaa itsedadn koskevaan tietojalanjalkeen.

Tienkayttdmaksujen kohdalla valinta avoimen palveluympaériston puolesta on joka
tapauksessa jo tehty. EETS -direktiivi edellyttaa sellaista ymparistda lain nojalla. Eras
toinen hankaluus EETS:ssa on, etta palveluntarjoajat tulevat olemaan kansainvalisia.
Tama tulee johtamaan tilanteeseen, jossa kansallisia veroja keraa ulkomainen yritys.
Talloin kansallisella viranomaisella on vain vahdn mahdollisuuksia valvoa tarkkaan
palvelun luonnetta. Lisaksi EETS:ssa palveluntarjoajat eivat ole minkdan kansallisen
viranomaisen hyvaksymia. Kaikki prosessit pohjautuvat palveluntarjoajien ja niiden
laitetoimittajien itse-sertifiointiin. Operointivaiheessa on vahan mahdollisuuksia
vaikutta tietovirtaan.
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5. Kokemuksia eri maista

Viime vuosina on useassa maassa toteutettu laajoja tiemaksujarjestelmia, mutta vain
raskaalle liikenteelle. Kaikki yritykset toteuttaa valtakunnanlaajuisia tiemaksujarjestelmia
henkildautoille ovat epaonnistuneet. Mutta seka toteutetuista raskaan liikenteen
maksuhankkeista etta henkildautomaksuja kohdanneista epadonnistumisista voidaan
saada paljon hydédyllisia oppeja.

5.1 Sveitsi

Maailman ensimmainen koko tieverkon kattava ajosuoriteperusteinen maksujéarjestelma
LSVA toteutettiin Sveitsissa v. 2001 raskaalle liikenteelle. Kaikkien ajoneuvojen, joiden
paino on yli 3,5 tonnia, tulee maksaa jokaisesta ajetusta kilometrista milla tahansa tiella
maan alueella. Yksityisyyden suoja ei esittanyt suurta roolia toteutuksessa. Hankkeessa
verotuskohteeksi katsottiin ajoneuvo ja maksuvelvolliseksi ajoneuvon omistaja.
Jarjestelmassa rekisterdiddén ajoneuvo ja omistaja. Kuljettajalla ei ole mitaan osuutta
asiassa eikd hanen henkilollisyyttdnsa saada tietoon, paitsi esimerkiksi
valvontatapauksissa.

Taman lisdksi LSVA:n ajoneuvolaite (OBU) ei tallenna matkareittia, vaan ainoastaan
ajosuoritteen ilman erittelyja missa suorite syntyy. Ajoneuvolaitteessa on tosin GPS -
vastaanotin, mutta sitd kaytetdan lahinna vain varmistamaan, etta suoritetieto, joka
otetaan ajopiirturista, on oikea. Ajoneuvolaitteeseen tallentuu paikkatietoja vain
erityistapauksissa, kuten valtakunnanrajan ylityspisteissa tai kohdissa, joissa tiettyja
virheita saattaa syntya.

Sveitsilaiset ovat keskimaarin aika levollisia niin kauan kuin valtio hallitsee jarjestelmaa.
Saattaa olla niin, ettd kiitos maassa noudatetun suorademokratian kansalaiset katsovat,
ettd he ovat valtio ja he luottavat yleensa viranomaisiin.

Jalkiviisautena voidaan todeta, etta on ollut varsin otollista, ettei LSVA -jarjestelméassa
sovellettu paikkasidonnaista tariffia esim. tietyypin tai alueen mukaan. Yksityisyyden
suoja on ollut esilla vain yhdenlaisessa tilanteessa, kun ajoneuvo vaihtaa omistajaa.
Vanha omistaja ei halua, ettd ajoneuvolaitteessa sailytettavia laskutustietoja missaan
olosuhteissa siirtyy toiselle kilpailevalle yritykselle oston seurauksena. Taméan
valttamiseksi edellinen omistaja voi poistaa kaikki tiedot ajoneuvolaitteesta, tai itse
asiassa tiedot kryptataan, jotta ne olisivat edelleen tallessa mahdollisia my6hempia
viranomaistarkastuksia varten.

5.2 Iltavalta

Kuten Sveitsissa, Itavallassakaan ei ole koko maan kattavia maksuja henkildautoille.
Kaytdssa on moottoritievinjetti paperilipun muodossa, joka ei aiheuta ongelmia
yksityisyyteen nahden. Joillakin erityisilla tieosuuksilla, kuten alppiteilld tai tunneleissa,
on tiemaksuja my6s henkildautoille. Nama maksetaan paikan paalla tavanomaisin
maksuvalinein. Ajoneuvolaite ei ole kdytdssa eika mitdan reittitietoja tallenneta. Vuonna
2004 otettiin kayttédn maanlaajuinen tiemaksu raskaille ajoneuvoille moottoriteilla.
Teknisena ratkaisuna on DSRC (mikroaaltolaite). Jokaisella moottoritieosuudella on
ajoneuvolaitteiden tunnistuslaitteet portaalissa tien ylapuolella.

Ajoneuvolaite on periaatteessa tunnistuslaite, joka kommunikoi DSRC tienvarsilaitteelle
tunnistetietonsa kuten sopimuksen tunnus, ajoneuvon rekisterinumero seka joukon
ajoneuvoluokan luokittelutietoja kuten akselimaara. Kaikki nama tiedot toimitetaan
keskusjarjestelmaén. Kuten Sveitsissa, kuljettajan henkildllisyys jaa periaatteessa
avoimeksi. Tasta huolimatta yksityisyysasia nousi jarjestelman jo toimiessa esille
odottamattomasta syysta: Moottoritieyhtio tarjosi kuljetusliikkeille web-palvelun, josta
yhtid pystyi keraamaan yksityiskohtaisia tietoja omien ajoneuvojensa reiteista. Tiedot
tallentuivat palveluun pian tievarsilaitteen ohituksen jalkeen. Tama tarkoitti, etta
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kuljetusliikkeet pystyivat seuraamaan ajoneuvojensa ja kaytanndssa
kuljettajiensa liikkeita lahes tosiajassa. He pystyivat seuraamaan, miten kuljettajat
ottivat matkan aikana taukoja WC:ssa kaynti&, lounasta ym. varten. Asiasta seurasi
kovat riidat kuljettajien ja ammattiliittojen kanssa.

Liikennoitsijoiden mielesta heilla oli taysi oikeus seurata, miten heidan arvokkaat
ajoneuvonsa lasteineen liikkuivat tieverkolla. Kuljetusliikehdn vastaa ajoneuvon
hankinnasta, kayttokuluista, kuljettajan palkasta ja myds tietulleista. Kuljettaja ei paata,
missa tai milloin han ajaa. Kuljettajat katsoivat, ettei heitd saisi koko ajan seurata.
Vireilla oli jo oikeustapauksia, jossa pyrittiin kieltamaan tietojen keraamista siita, kuinka
usein kuljettajat kavivat ja kuinka pitkaan he viipyivat WC:ssa. Kuljettajat katsoivat, etta
web-palvelu loukkasi heidan yksityisyyttaan. Moottoritieyhtié paattikin tarjota kyseiset
tiedot vasta viiveen jalkeen.

On todettava, etta vastaava konflikti nousee esiin useissa kaupallisen liikenteen ITS -
sovelluksissa: yrityksen tarve seurat ajoneuvojensa toimintaa vs. kuljettajan oikeus
tietynlaiseen yksityisyyteen ja vapauteen. Tama koskee kaikkia
kalustonhallintasovelluksia eika se ole helposti ratkaistavissa. Lopullinen ratkaisu ei voi
perustua kuljettajan hyvaksyntédan, koska kuljettaja on riippuvainen tybantajastaan eika
han siten voi tehda paatodsta vapaasti.

5.3 Saksa

Saksassa on otettu vuoden 2005 alusta kayttoéon yli 12 tonnia painavien ajoneuvojen
tiemaksujarjestelma. Alun perin jarjestelma koski moottoriteita ja joitakin muita
tieosuuksia, joille liikenne muutoin olisi saattanut siirtyd. Vuonna 2011 jarjestelméa
laajeni 1100 km:lle 4-kaistaisia teita, joilla ajosuunnat on erotettu keskikorokkeella tms.
Maksujarjestelméaa operoi yksityinen Toll Collect -yhti6. Jarjestelma on maailmassa
ensimmainen, joka perustuu ns. autonomiseen konseptiin kayttaen hyvaksi
satelliittipaikannusta ja langattomia solupuhelinverkkoja.

Kuten Itavallassa, kuljettajien yksityisyyden suoja ei saanut suurta huomiota osakseen
jarjestelmén suunnitteluvaiheessa. Ajoneuvolaite vertailee jatkuvasti
satelliittipaikannustietoja digitaaliseen karttaan maksun piiriin kuuluvasta verkosta ja
pitaa kirjaa kaikista maksullisista tieosuuksista, joita ajoneuvo kayttaa. Maksettavan
tiemaksun suuruus nakyy heti kuljettajalle. Reittitiedot (ainoastaan maksullisen verkon
osalta) siirretdan GSM-verkon kautta useita kertoja vuorokaudessa TollCollectin
keskusjarjestelmaan.

Taten seka TollCollect:lla etta valtiolla on taysi tietamys kunkin ajoneuvon sijainnista ja
vastaavasta ajankohdasta paatieverkon osalta. Ei ole syntynyt mitaan yleista keskustelua
kuljettajan yksityisyyden suojasta; painvastoin kuljetusliikkeet vaativat, etta laskuihin
siséltyisi reittikuvaus. Yritykset tarvitset yksityiskohtaisen erittelyn laskun
oikeellisuuden tarkistamiseksi ja voidakseen kohdistaa kustannukset oikein eri
kuljetuksille.

Joitakin yksityisyyden suojaan liittyvia kysymyksia on tullut yllattaen esille liittyen
valvontaan, jota operoi BAG (Federal Office for Goods Transport). Yksi valvonnan muoto
koostuu liikenteessa liikkuvista partioautoista, jotka tarkistavat vieressa liikkuvien
raskaiden ajoneuvojen ajoneuvolaitteen tilan ja toimivuuden DSRC -linkin valityksella.
Voidakseen kerata taydellista valvontatiedostoa, myds valvonta-autossa on
ajoneuvolaite, joka jatkuvasti kerdéa paikkatietoa. Valvontahenkildston ammattiyhdistys
on valittanut tybantajan "vakoilumahdollisuudesta” henkilékunnan suhteen, koska
tyopaivan lahes jokaisen hetken osalta tallennetaan tydntekijan paikka ja siihen liittyva
aika. Lopulta asia sovittiin niin, etta vain aidosti tarkeét paikkatiedot sailytetaan ja
niitakin kdytetdan BAG:n erityisen lupauksen mukaisesti vain valvonnan tarkoituksiin,
mutta ei missaan tapauksessa henkilokunnan suorituskyvyn arvioimiseen.
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5.4 Yhdistyneet kuningaskunnat

Vuonna 2005 suoritettiin laajoja selvityksia liittyen kansalliseen tiemaksujarjestelmaan
tavoitteena toteutus aikaisintaan 2013. Lokakuussa 2005 hallitus ehdotti, etta tiemaksut
hyddyntaisivat yksityisen sektorin ratkaisuja, kuten kayttéon perustuvia
vakuutusmaksuja (usage based insurance; tunnetaan myds nimella myos pay-as-you-
drive, PAYD). Lahestymistavan avulla voitaisiin valttaé laaja julkisen sektorin
hankintamenettely, mutta oli avoinna, onnistuuko PAYD saavuttamaan laajat
massamarkkinat. Suunnitelman mukaan maksu olisi kilometripohjainen, riippuisi tien ja
ajoneuvon laadusta ja matkan ajankohdasta. Jokaiseen ajoneuvoon tulisi asentaa laite,
joka satelliittipaikannuksen perusteella laskisi maksettavat tiemaksut. Vuonna 2007 eras
yksityishenkild, Mr. Peter Roberts, julkaisi pdaministerin sivuilla padministerille kirjeen,
jossa han ehdotti "ajoneuvojen seuranta- ja tiemaksusuunnitelman” romuttamista. Han
sanoi maksujen olevan epaoikeudenmukaisia kéyhia kohtaan ja niille, jotka joutuvat
asumaan erillaadn perheistadn. Han myos esitti, etta ainoa tapa saada
tiemaksujarjestelma toimimaan olisi seurata jokaisen kansalaisen jokaista
liiketta. "That is an invasion of your privacy and | think it is a very sad day when a
democratic government wants to track your movements. It is time for the government to
listen to the people rather than dictate to the people.”

Nettikirjoitus sai 1,8 miljoona allekirjoittajaa, mika vastaa 6 % ajokortin haltijoista.
Paaministeri vastasi tekemalla selkoa suunnitelman tarkoituksesta kiistéen, etté oli
tarkoitus vieda kansalaisten varoja tai lisata kansalaisten valvontaa ja luvaten, etta
ennen paatosta kansallisesta suunnitelmasta kdydaan "keskustelu”. Hallitus jarkyttyi
vastustuksen ennendkemattomasté laajuudesta ja median laajasta kiinnostuksesta
asiaan. Lopulta suunnitelmista luovuttiin ja keskityttiin paikallisiin hankkeisiin, kuten
Lontoon ruuhkamaksu.

5.5 Alankomaat

Alankomailla on pitkéat perinteet yrittad toteuttaa tiemaksuja ruuhkien taltuttamiseksi. Jo
1980-luvun lopulla valmisteltiin suunnitelmia ylikuormittuneiden moottoriteiden
puomittomista sahkadisista tiemaksuista (free-flow EFC) hankkeessa ”"Rekening rijden”.
Liikenneongelmat pahenivat edelleen eika tieverkkoa pystytty kehittamaan tarvetta
vastaavasti, vaan ruuhkat vain lisdantyivat. Eraat poliitikot uskoivat tiemaksujen olevan
oleellinen osa kehittamisstrategiaa ongelmien ratkaisemiseksi. Koska yleison ja
politikkojen laaja tuki olisi vaikeasti saavutettavissa, perustettiin laaja foorumi, jossa oli
edustajia tybnantajista, ammattiyhdistysliikkeesta, lilkennesektorista, auto-
organisaatioista, ymparistdorganisaatiosta jne. tarkoituksena etsia yleisesti hyvaksyttava
ratkaisu. Vuonna 2005 saavutettiin yhteisymmarrys, etta kilometrimaksut sidottuna
aikaan, paikkaan ja ajoneuvon ominaisuuksiin olisi paras ratkaisu ja tulisi toteuttaa
mahdollisimman nopeasti. Yleisen hyvaksyttavyyden saavuttamiseksi uudistuksen tulisi
olla veroneutraali.

Hallitus noudatti ehdotusta ja ryhtyi valmistelemaan verotusjéarjestelman taysuudistusta.
Tieverosta ja ajoneuvon hankintaverosta luovuttaisiin ja autoilijoiden tulisi maksaa
ajetuista kilometreista, "Kilometerheffing”.

Kilometrimaksulla oli kolme tavoitetta. Ensinnakin tie- ja ajoneuvokustannukset
jaettaisiin kayttajien kesken oikeudenmukaisemmalla tavalla. Vaikka tama ei yksinaan
perustele monimutkaista ja kallista jarjestelm&aa, se on tarpeen yleisen hyvaksyttavyyden
saavuttamiseksi. Toiseksi suunnitelman uskottiin vahentavan ruuhkia merkittavasti,
etenkin jos maksut riippuisivat ajasta ja paikasta. Kolmanneksi olisi saavutettu
ymparistohyotyja. Oli paatetty, etta maksut koskisivat kaikkia ajettuja kilometreja
riippumatta siita, ajetaanko julkisella vai yksityisella alueella. Etuna on téall6in, ettei
tarvita tietoa kaikkien teiden sijainnista tai yksityisten alueiden rajoista, jotka sita paitsi
alati muuttuvat.
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Yksityisyyden suojan turvaamiseksi konsepti perustui mahdollisimman
vahaiseen henkildokohtaisen tiedon kasittelyyn (ns. "alykas ajoneuvolaite™).
Ajoneuvolaitteen tuli summata ajosuoritteet pidemman aikajakson kuluessa eri
tariffiluokkiin. Vain ndma tiedot seka joitain jarjestelmén hallintaan liittyvia tietoja
siirrettaisiin ajoneuvolaitteesta keskusjarjestelméaan, mutta ei mitaan sijaintitietoa.

Yksityiset toimijat voisivat toimia eri konseptilla, esim. koskien muissa palveluissa
kaytettavia seurantatietoja. Kayttajan suostumuksella voitaisiin ohittaa huolet
yksityisyydesta.

Valittiin hybridimalli, jossa tehtavéat jaettiin julkisen tahon ja yksityisten toimijoiden
valille. Viranomainen olisi yllapitanyt keskusjarjestelm&a. Oletettiin, etté yksityisen
sektorin puolella syntyisi avoimet markkinat, jotka antaisivat autoilijoille mahdollisuuden
valita joukosta sertifioituja ajoneuvolaitteita haluamansa palvelukirjon. Oletettiin, etta
avoimet markkinat johtaisivat jatkuviin innovaatioihin ja alhaisiin hintoihin.

Hankkeessa panostettiin paljon suhdetoimintaan ja julkisuuteen, koska kaikki
aikaisemmat vastaavat hankkeet olivat kohdanneet kansalaisten epaluuloa ja kaatuneet.
Tietyssé vaiheessa intressiryhmaét, jotka edustivat 75 % aanestdjista, tukivat hanketta,
kuten autoilijaklubit, kauppa, ammattiliitot, autokauppiaat, jne. Mielipidetiedustelujen
mukaan kansalaiset kannattivat laajasti hanketta, jota pidettiin tarpeellisena ja hyvana
tapana ratkaista ruuhkaongelmaa varsinkin, kun luvattiin, etté esitys on veroneutraali.
Kayttajat toivoivat yksinkertaista, taysin automaattista "hands-off, plug-and-play” -
jarjestelmaa. Edelleen toivottiin yksityisyyden suojaa, tasapuolista kohtelua (ei
mitdan poikkeuksia), siistid ajoneuvolaitetta ja vahvaa valvontaa. Selvaa oli myoés, etta
kansalaiset halusivat valtion olevan jarjestelman isanta.

Hankkeen alamaéki alkoi hitaasti, kun eraat puolueet arvelivat saavansa aania
vastustamalla hanketta. Kannatuksen eroosio ei kuitenkaan vaarantanut hanketta tassa
vaiheessa. Hankkeen pysaytti sen sijaan maan hallituksen kaatuminen Afganistanin
politiikkaansa. Pitkittyneen véliaikaishallituksen aikana, jolloin hallitus ei halunnut tarttua
arkoihin asioihin, hanke oli jaiss&, innostus laski ja kannatus hupeni. Uusi hallitus ei
kaynnistanyt hanketta uudelleen, vaan kéynnisti ohjelman alueellisten
liikkuvuusprojektien kaynnistamiseksi.

Alankomaiden tiemaksuprojektihistoria — ainakin viimeisin hanke — osoittaa, etta
kansalaisten huolet yksityisyyden suojasta voitiin hoitaa avoimen ja vastuuntuntoisen
valmistelun avulla. Yksityisyyden hoidon vaatimukset olivat ohjaavia jarjestelman
paaarkkitehtuuria maariteltaessa. Tassa mielessa ”Kilometerheffing” -hanke on
ollut edellakavija, kun on kyse yksityisyyden hoidosta suunnittelemalla (Privacy
by Design) tiemaksualalla. Keskeisena arkkitehtuuriratkaisuna oli, etta
yksityiskohtaisen reittitiedon tulee jadda ajoneuvolaitteeseen ja kayttajan taydelliseen
hallintaan ja vain jalostettu tieto siirtyy keskusjarjestelmaan.

Mielenkiintoista on, etta hanke ei kaatunut puuttuvaan kansalaisten hyvaksyntaan, vaan
poliittisen tuen pettamiseen pitkittyneen prosessin aikana vaaleineen ja uusine
hallituksineen. Yksityisyys on tarkeé& asia Alankomaissa, jossa kansalaisilla on taipumus
epailla valtiollisia laitoksia. "Kilometerheffing” hankkeen arkkitehtuuri, sen
tiedotuskonsepti ja yhteistoiminta kansalaisten ja toimijoiden kanssa oli suunniteltu
siten, etta kyseiset huolet voitiin ottaa huomioon avoimella tavalla ja "suunnittelemalla”.

Lopuksi on todettava, etta valittu arkkitehtuuri oli teknisesti varsin haastava ja sen
toteutuskelpoisuus on edelleen nayttamatta.
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6. Yksityisyyden sisallyttaminen arkkitehtuurin suunnitteluun

Alankomaiden hanke kilometriperusteisesta veloitusjarjestelmasta ("Kilometreheffing™)
toimii hyvana esimerkkina tiemaksujarjestelmasta, jossa kasitellaan "kuka oli missa ja
milloin” luonteista tietoa, mutta joka voidaan suunnitella kayttajan yksityisyytta
kunnioittaen. Yksityisyys tulee huomioida jarjestelman suunnittelussa alusta alkaen.
Erityisen tarke&a on vaihe, jossa suunnitellaan jarjestelméarkkitehtuurin perusratkaisut ja
paatetaan, mita tietoa keratadn, missa tietoa sailytetaan ja kasitellaan ja kenella on
paasy tietoon. Tallaisesta lahestymistavasta, jossa tietosuoja on olennainen osa
jarjestelméan suunnittelua, kaytetadn termia "Privacy by Design”.

“Privacy by Design” tarkoittaa siis periaatetta, jossa yksityisyys ja tietosuoja ovat
mukana teknologioiden koko elinkaaressa varhaisesta suunnitteluvaiheesta
kayttéonottoon, kayttoon ja lopulliseen havitykseen.” (Wikipedia)

Tama luku esittelee systemaattisesti mahdollisia suunnitteluvaihtoehtoja. Aluksi

kerrataan lyhyesti, mita kaikkea dataa tiemaksujarjestelmiin liittyy, sen jalkeen

kasitelladn yksityisyyteen kohdistuvia uhkia ja lopuksi esitellaén seikkaperaisesti
soveltuvia yksityisyyden mahdollistavia tekniikoita.

6.1 Henkilotiedon lajit tiemaksujarjestelmissa

Tietosuojadirektiivin mukaan erityisen arkaluonteiseen tietoryhmaan kuuluvat
“henkil6tiedot, jotka koskevat rotua tai etnista alkuperaa, poliittisia mielipiteita,
uskonnollista tai filosofista vakaumusta tai ammattiliittoon kuulumista, seké terveyteen
ja seksuaaliseen kayttaytymiseen liittyvat tiedot”. Sellaisia tietoja ei normaalisti kasitella
tiemaksujarjestelmissa eika liikennetelematiikassa yleensékaan. Yleensa
liikennetelematiikan palveluissa kaytettavat paikannus- ja lilkkkumistiedot eivat kuulu
kaikkein arkaluonteisimpiin tietoryhmiin.

Useimmat ihmiset eivat kuitenkaan pida tienkayttdon liittyvan tiedon paatymista
asiattomille tahoille suinkaan harmittomana. On myds jokseenkin ilmeista, etta mita
kattavampaa ja tarkempaa data on, sitd arkaluontoisemmaksi se muuttuu. Tulee myds
huomata, ettd yksityiskohtainen paikannustieto saattaa paljastaa arkaluontoiseksi
luokiteltavaa informaatiota. Kuten jo aiemmin on mainittu, paikannustieto saattaa
esimerkiksi paljastaa saannoélliset vierailut tiettyyn kirkkoon tai sairaalaan, joten jo itse
paikannustietoa tulee pitaa arkaluontoisena. Tama arvioidaan seuraavaksi tapaus
tapaukselta. On kuitenkin selvaa, etta riskit ovat suuremmat, jos paikannustieto on
yksityiskohtaista ja kattavaa.

Tienkayttdon liittyvan tiedon arkaluontoisuuden arvioimiseksi tassa selvityksessa
kaytetdan seuraavaa yksinkertaista luokittelua:

Ryhma A Matkatiedot ilman sijaintitietoa, esimerkiksi etéisyys ja aika
Al Satunnaisotokset
A2 (L&hes) taydellinen tieto kaikesta liikkumisesta
Ryhma B Paikkatieto
B1 Satunnaiset yksittaiset otokset sisdltaen paikan ja ajan
B2 Yhdistetyt naytteet, jotka mahdollistavat matkojen / reittien

jaljittamisen, mutta osittain hajanainen tieto; ei taydelliset
tiedot sijainnista tai ajasta
B3 Taydelliset ajoneuvon tai henkildn reittitiedot

Ryhma C
Yksityiskohtaiset tiedot ajokayttaytymisesta (esim. nopeus,
kiihdytykset, jarrutukset, ajotunnit)
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Viimeiseen ryhmaan kuuluvasta ajokayttaytymisesta voidaan tehda paatelmia henkilon
terveydellisesta tilasta (esim. tapahtunut onnettomuus) tai tapahtuneesta rikoksesta
(esim. raju ylinopeus). Téllaiset tiedot ovat erityisasemassa ja niita pidetaan
tietosuojadirektiivin mukaan arkaluontoisina. Joissakin maissa tietyt tietosuojan
valvontaviranomaiset (esim. CNIL Ranskassa) eivat salli lainkaan rikkomukseen tai
rikokseen liittyvan tiedon kasittelya (pois lukien rikossyyte, kansallinen turvallisuus ja
muut tietosuojadirektiivin ulkopuolella olevat tiedon kayttdtarkoitukset).

Jo edella kuvatun yksinkertaisen luokittelun perusteella ndhdéan, etta tienkayttéon
liittyvien tietojen arkaluontoisuus riippuu voimakkaasti kaytettavasta veloituskonseptista.
Jos kerataan tietoa vain kuljetusta etaisyydesta, mutta ei sijainnista, on tietosuoja paljon
pienempi kysymys kuin kaytettaessa taydellista ajan, etdisyyden ja paikan huomioivaa
veloitusta. Seuraavassa pohdinnassa oletetaan kaytettavan kokonaisvaltaista aikaan,
etaisyyteen ja sijaintiin perustuvaa veloitusta, joka edellyttaa tienkayttdmaksun
laskemiseksi taydellisen reitti-informaation.

6.2 Yksityisyyteen kohdistuvat uhat

Euroopan komissiolle tehdyssa raportissa (ITS & Personal Data Protection) tunnistettiin
kolmentyyppisia liikennetelematiikan sovelluksiin liittyvia kayttajan yksityisyyteen
kohdistuvia uhkia. Ne liittyvat kaikki myds tienkayttomaksuihin:

Luvaton paasy henkildtietoihin salakuuntelemalla, henkil6kunnan luvattomilla
toimilla, hakkeroinnilla jne.

Tiemaksujarjestelmissa kayttajan henkildllisyyteen liittyvaa tietoa, kuten hdnen nimeéan
ja osoitettaan, sailytetadn yleensa keskitetysti laskutuksen helpottamiseksi. On kuitenkin
olemassa my6s anonyymin kayton sallivia jarjestelmid, joihin kayttdjien ei tarvitse
rekisterditya. Kayttajat maksavat ajoistaan ajoneuvolaitteeseen (OBE) ladatun pre-paid —
tilin avulla. Ajoneuvolaite veloittaa tilia reaaliaikaisesti. Tallainen ratkaisu vaikuttaa
houkuttelevalta, mutta siina on kuitenkin monia kaytannon ongelmia: Tilille ladattu arvo
voidaan varastaa tai tuhota, eika sita voida enda mydhemmin palauttaa sen
anonyymiyden vuoksi. My®ds rahanpesu on anonyymien tilien yleinen ongelma. Kayttajan
anonyymiys tienkayttomaksujen yhteydessa on juridiselta kannalta vaikea asia. Riski
luokitellaan talta osin vain keskinkertaiseksi, silla laskutuksen vuoksi keskitetysti
tarvitsee sailyttad ainoastaan tietoa henkil6llisyydesta ja yhdistettya tietoa tienkaytosta,
jonka ei tarvitse olla kovin yksityiskohtaista.

Laillisesti maaritellyn tarkoituksen tai rekisterdidyn suostumuksen ylittava
henkil6tietojen uudelleenkaytto

Tama uhka koskee erityisesti satelliittipaikannukseen (GNSS) perustuvia ratkaisuja, jotka
tuottavat kaupallisesti kiinnostavaa oheistietoa, kuten tietoa ajonopeuksista ja matka-
ajoista. Tienkayttodtiedot saattavat valua muihin sovelluksiin, kuten vakuutusyhtion ilman
kuljettajan lupaa tekemassa riskiprofiloinnissa.

Tarkoituksenmukaisen kayton ylittava henkilotietojen kasittely

Tama koskee erityisesti satelliittipaikannukseen (GNSS) perustuvia ratkaisuja, jotka
tuottavat hyvin yksityiskohtaista paikannustietoa. Riski nahdaan pienemmaksi
automaattiseen rekisteritunnusten tunnistukseen (ANPR) ja lyhyen kantaman
tiedonsiirtoon (DSRC) pohjautuvissa tekniikoissa, joista on saatavana dataa vain tietyista
havaintopisteista. Jos maksu esimerkiksi on etdisyysperusteinen ja maksuvyohykkeita on
vahan, ei keskusjarjestelman tarvitse kasitella yksityiskohtaisia reittitietoja.
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6.3 Toimenpiteet kayttajan yksityisyyden suojaamiseksi

Kayttajan yksityisyyteen kohdistuvia uhkia vastaan tehtavista vastatoimista kaytetdan
usein kasitetta PET (Privacy Enhancing Technology, Yksityisyyden suojaa parantavat
tekniikat). Se on yleinen nimitys tyovalineille ja mekanismeille, joilla parannetaan
kayttajan yksityisyydensuojaa erityisesti verkkopalveluissa. “PET tarkoittaa yhtenaista
tieto- ja viestintateknisten toimenpiteiden jarjestelmaa, jolla suojataan yksityisyytta
poistamalla henkilétiedot kokonaan tai osittain tai ehkdisemalla tarpeeton ja/tai
epatoivottu henkildtietojen kasittely heikentamatta kuitenkaan tietojarjestelman
toimivuutta” (PET Communication).

Edelld kuvattu PET:in maaritelma on lainattu Euroopan komission tiedonannosta, joka
suosittelee PET:in kayttda. Tata raporttia varten kuvaamme “Privacy by Design”
periaatteen toimenpiteind, jotka voidaan luokitella seuraavasti (ITS & Personal Data
Protection):

M1 Anonymisointi

Anonymisoinnilla tarkoitetaan tiedon kasittelya siten, ettei tietoa pystyta enaa
jaljittaméaan luonnolliseen henkil66n tai tiettyyn ajoneuvoon. Tiemaksujen yhteydessa
tama on harvoin mahdollista, silla vastuu maksujen suorittamisesta kuuluu yleensa
henkil6lle, joka on tunnistettava prosessissa. Kuten ylla selitettiin, anonyymit pre-pay-
tilit ovat yksi varteenotettava kayttajille tarjottava vaihtoehto. Sellaista jarjestelmaa
kaytetdan esimerkiksi Itavallan raskaan liikenteen tienkayttomaksujen keraamiseen.
Kayttajat voivat ostaa ajoneuvolaitteen (OBE) jakelupisteistd, kuten huoltoasemilta, ja
ladata niihin samalla arvoa. Kayttdjien henkildllisyys pysyy periaatteessa salassa.
Kaytannossa henkiléllisyys voitaisiin kuitenkin selvittaa koska tahansa. Kuten aiemmin on
todettu, kayttajaa on melko helppoa tunnistaa taman reittitietojen perusteella.
Itavaltalainen “Go-Maut” on lyhyen kantaman tiedonsiirtoon (DSRC) perustuva
jarjestelma, jossa kaikki tapahtumatiedot lahetetdan keskusjarjestelmaén, joka tunnistaa
taydellisesti ainakin moottoriteilla ajetut reitit.

Anonymisointi ei siis yleensa ole mahdollista, paitsi tietyissa erityisolosuhteissa.
Erityisesti satelliittipaikannukseen (GNSS) pohjautuvissa jarjestelmissa tiedon
anonymisointi on vaikeaa.

M2 Pseudonymisointi

Tassa kayttajan jaljitettavyys tehdaan vaikeaksi kayttamalla tilapéaisia henkildllisyyksia.
Anonymisoinnin tapaan se ei tavallisesti ole mahdollinen yksityisyyden suojaa
parantava tekniikka tiemaksujen yhteydessa. Uhka yksityisyytta kohtaan piilee
ensisijaisesti reitti-informaatiossa, joka epasuorasti sisaltaa henkiléllisyyden, koska
reittitiedot paljastavat kayttajan elinympaéristoon (koti, tydpaikka) ja elintapoihin liittyvia
tekijoita.

M3 Datan minimointi

Yleisena tietosuojan periaatteena, tulisi kerattava ja kasiteltava data rajata ainoastaan
kayttotarkoituksen vaatimiin tietoihin. Tama toimenpide tulee aina huomioida.
Esimerkiksi paikasta riippumattoman ajettuun etéisyyteen perustuvan hinnoittelun

yhteydessa ei ole tarpeen kasitelld ajoneuvon sijaintiin liittyvia tietoja. Riittaa etta
ajoneuvolaite (OBE) maarittad ajetun vydhykekohtaisen matkan.

M4 Tiedonkasittelyn hajauttaminen (Domain separation)

Tama tarkoittaa tienkayttdon ja ajokayttaytymiseen liittyvan tiedon kasittelya erillisessa
keskuksessa, josta ei ole paasya kayttajan henkildllisyyteen liittyviin tietoihin (esim.
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nimi, osoite, auton rekisteritunnus). Toinen keskus késittelee henkiléllisyyteen liittyvan
informaation ja saa ensimmaiselta keskukselta vain laskutuksen kannalta
valttamattomat, tiivistetyt tiedot tienkaytosta.

Kansainvélisen telekommunikaatiokysymysten tietosuojaryhman (IWGDPT) tekeméassa
tiemaksujen johdatusraportissa (Sofia Memorandum) tallaiseen ratkaisuun suhtaudutaan
hyvin kriittisesti, silla jo ensimmainen keskus kéasittelee reittitietoja, eli henkilétietoja.
Vaikka tiedot anonymisoitaisiin tai pikemmin pseudonymisoitaisiin, niin reittitietoja taytyy
pitaa suojeltavina henkildtietoina, kuten on jo monesti todettu. Sofia Memorandumin
mukaan, tiedonkasittelyn hajauttamisesta huolimatta, suuria tietomaaria sailytetaan
keskitetysti, mika saattaa johtaa tietojen alkuperaisesta kayttétarkoituksesta
poikkeavaan hyddyntamiseen (function creep) (toinen luvussa 6.2. mainituista uhista).
Hyvéa esimerkki tasta tapahtui Sloveniassa, missa pankit saivat vakuutusyhtidita
ostettuaan kéasiinsa kayttdjien terveytta ja maksukykya koskevia tietoja. Monet pankkien
asiakkaista kokivat yllatyksen, kun luottorajan korotuksesta tai asuntolainan
myontamisesta kieltaydyttiin ilman ilmeista syyta.

Kansalliset informaatiovaltuutetut ovat useissa tilanteissa ilmaisseet huolensa siita, etté
kun suuria tietomaaria sailytetaan keskitetysti, ei tietoa voida pitkalla
aikavalilla suojata. Olosuhteiden muuttuessa tieto padatyy muihin sovelluksiin ja
instituutioihin. On huomionarvoista, ettd Sofia Memorandum nékee toisen hyvin
samankaltaisen konseptin, anonyymin edelleen-lahettamisen ja anonyymien
paluusilmukka valityspalvelimien (loop-back proxy) kayton paljon parempana
vaihtoehtona. Tama tekninen kasite tarkoittaa konseptia, jossa ajoneuvolaite (OBE)
lahettda yksityiskohtaiset reittitiedot tekniselle laskentakeskukselle, joka laskee tietojen
pohjalta veloitettavan tienkdyttdmaksun. Kayttajan ajoneuvolaite lahettaa reittitiedot
tilapaista pseudo-henkildllisyytta kayttaen. Laskentakeskus lahettaa takaisin
ajoneuvolaitteelle salatulla allekirjoituksella varustetun vahvistuksen: “Min&, sertifioitu
tiedonkasittelykeskus, olen laskenut seuraavan tienkayttdmaksun seuraavaa pseudo-
henkil6llisyyttd noudattavan kayttajan toimittamiin reittitietoihin perustuen”. Kayttaja
lahettéda lopuksi todellista henkiléllisyyttdan kayttaen sertifioidut maksutiedot
keskusjarjestelmalle laskutusta varten. Talla tavalla kadyttajan anonymiteetti pysyy
suojattuna.

Anonymous fee

calculation Proxy Toll Charger

(2]
(1] Fee due e

Fee due with

Route data real identity
with pseudo-

identiy

OBE

Concept of separated domains with anonymous processing of detailed route
information

Painvastoin kuin Sofia Memorandum, taméa konsepti nahdaan kriittisena. Se on vain
toinen tapa hajauttaa tiedonkasittelya (domain separation), missa henkilétiedot, eli
reittitiedot, kasitelladn keskitetysti. Konsepti saattaisi toimia vain, jos
maksunlaskentakeskus olisi ehdottoman luotettava, eli reittitiedot poistettaisiin
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valittomasti kasittelyn jalkeen eika kelldan ulkopuolisella olisi paasya tietoon. Kayttajien
luottamus jarjestelyyn riippuu voimakkaasti mukana olevien toimijoiden maineesta.

Tiedonkasittelyn hajauttaminen (domain separation) siis saattaa edistaa tietosuojaa,
mutta ei valttamatta ole lopullinen ratkaisu. Yksityiskohtaisia reittitietoja sailytetaan
ja kasitellaan yha keskitetysti ja reittitiedot ovat henkilttietoja, vaikka kayttajan
tunnistetiedot poistettaisiin. Mitdan ei siis saavuteta, jollei tiedonkasittelykeskukseen ole
ehdotonta luottamusta. Jos luottamusta olisi, niin miksi tiedonkasittelya ylipadnsa
hajautettaisiin? Jo hajautetun tiedonkasittelyn soveltaminen viittaa pohjimmiltaan siihen,
etta taytta luottamusta ei ole ja tunnistetietojen kéasittely tulisi erottaa tienkayttétietojen
kasittelysta.

M5 Kayttajan suostumus

Yleinen periaate on, etta kayttajien tulee antaa vapaasti suostumus tietojensa
kasittelyyn, ellei laissa toisin maarata. Tama todetaan esimerkiksi tietosuojadirektiivissa.
Tienkayton hinnoitteluun liittyvien tietojen kayttéon ei kayttdjan suostumus pade,
vaan tama maaritelladn aina laissa. Ei ole mahdollista valita vapaasti osallistuuko
tiemaksujarjestelmaéan vai ei, vaan tama maaritetaan lainsaadannossa.

Kayttajan suostumusmekanismit patevat kuitenkin, jos tiemaksujen veloitus on
yksi sovellus muiden joukossa monipalveluymparistdssa. Talldin kayttajien
tarvitsee luonnollisesti tehda “vapaaehtoinen, yksildity ja tietoinen tahdon ilmaisu, jolla
rekisterdity hyvaksyy henkildtietojensa kasittelyn” (ks. "rekisteréidyn suostumuksen”
maaritelma luvussa 2.3).

M6 Tietojen poistaminen heti kasittelyn jalkeen

Tama on hyva yleisperiaate, jota tulisi aina noudattaa. Tiedot tulee poistaa heti, kun niita
ei enaa tarvita. Valitettavasti tienkayttdmaksuihin liittyvaa tietoa joudutaan sailyttamaan
melko pitkdan. Kayttaja saattaa esimerkiksi vaatia erittelyn tienkayttélaskustaan,
maksun oikeellisuuteen liittyvia Kkiistoja voidaan joutua selvittdmaan tai viranomainen voi
tarvita reittitietoja pakkotoimenpiteena rikosten selvittamiseksi. Mikali tienkayttdmaksu
maaritelldan veroksi, edellyttaa lainsaddantd yleensa veroihin ja verotusperusteisiin
liittyvan tiedon sailyttamista useiden vuosien ajan.

Lisdksi toimenpide tarvitsee kayttajan luottamuksen siita, etta tiedot todella on
poistettu. Monet ovat tietoisia, etta nykyaikaisissa elektronisissa laitteissa, kuten
tietokoneissa, matkapuhelimissa ja digitaalikameroissa tietojen “poistaminen” ei tarkoita
tietojen lopullista havittamista. Ne vain merkitdén poistetuiksi ja voivat tietyissa oloissa
olla pitkan aikaa palautettavissa, ennen kuin ne tuhotaan paallekirjoittamalla.

M7 Jaettu tiedonkasittely

Tasséa kaikkein yksityiskohtaisimmat ja arkaluontoisimmat tienkayttétiedot kasitellaan
paikallisesti, esimerkiksi mobiililaitteessa tai ajoneuvoon asennetussa laitteistossa.
Keskusjarjestelmaan lahetetadn ainoastaan esimerkiksi laskutuksen kannalta oleellinen
informaatio. Tamé& konsepti on periaatteessa todella vahva, silla kriittisia henkildtietoja ei
sailyteta tai kasitella keskitetysti. Tulee kuitenkin tiedostaa, etta vaikka yksityiskohtaista
informaatiota ké&sitelladn ajoneuvolaitteessa (OBE) eika ladata keskusjarjestelmaan, niin
tiedonkasittely tapahtuu kuitenkin rekisterinpitgjan vastuulla.

Tienkayton hinnoittelussa konsepteja, joissa kriittinen tiedonkasittely tapahtuu
ajoneuvolaitteissa (OBE), kutsutaan “smart client” (tai “thick client”) —
lahestymistavoiksi. Naita kasitellaan yksityiskohtaisemmin seuraavassa luvussa.
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M8 Rekisterdidyn maaraysvalta

Tassa toimenpiteessa yksityisyys suojataan kayttadjan mahdollisuudella hallita
sailytettavaa yksityiskohtaista henkilttietoa. Kéyttéaja voi poistaa tai tuhota tiedot osittain
tai kokonaan ja paattaa, luovuttaako niita esimerkiksi valituksen tekemiseksi. Tama
lahestymistapa on joskus kayttokelpoinen, jos yksityiskohtaisia tietoja ei tarvita
ensisijaisessa prosessissa, vaan ainoastaan rekisterdidyn edun ja laillisen aseman
turvaamisessa. Tienkayton hinnoittelun yhteydessa konsepti ei yleensa ole
kayttokelpoinen, paitsi lisdominaisuutena. Esimerkiksi “smart client”
lahestymistavassa, jossa tietoa kasitellaan ensisijaisesti ajoneuvolaitteessa (OBE) ja
vksityiskohtaiset henkil6tiedot pysyvéat normaalisti paikallisina, kayttaja voi paattaa,
avaako han jotain tietoa saadakseen eritellyn raportin tai todistaakseen jotain
riitatilanteessa.

6.4 Veloitusprosessin yksityisyyden suoja

Veloitusprosessi voidaan jakaa useisiin vaiheisiin, mit& havainnollistetaan seuraavassa
kaaviossa:
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Central System

Autonomisen jarjestelman veloitusprosessin vaiheet (satelliittipaikannus /7

matkapuhelinverkko —jarjestelmat)
(Lahde: Presentation by B. Oehry at Stockholm Group meeting, Vienna, 5 Oct. 2005)

Kaavio esittda ylhaalta alaspain veloitusprosessiin kuuluvat vaiheet, kun kaytdssa on
autonominen jarjestelma. Esimerkki tallaisesta on ajoneuvolaitetta (OBE),
satelliittipaikannusta (GNSS) ja matkapuhelinverkkoa hyodyntéva jarjestelma.
Ensimmaisessa vaiheessa ajoneuvolaite (OBE) kerda sensoritietoa sijainnista, kuljetusta
etaisyydesta ja ajankohdasta. Sitten tata tietoa, erityisesti sijaintitietoa, verrataan
tiemaksujarjestelman karttatietoihin ja mééaritetdén, onko kayttaja ajanut maksullista
tieosuutta ja mika tariffi patee. Kolmas vaihe on laskea reaaliaikaisesti tienkayttémaksu
taman informaation, ajankohdan ja ajoneuvoluokan perusteella. Kertyneet maksut
voidaan laskea yhteen esimerkiksi yhden matkan, tietyn tuntimaaran tai tietyn kuljetun
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etaisyyden valein. Veloitusprosessin loput vaiheet liittyvat laskutukseen. Jarjestelma
varmistaa, ettei kayttajalla ole erdantyneita tienkadyttomaksuja ja laskuttaa kayttajaa.
Kayttajan maksettua laskun varmistetaan viela maksun saapuminen operaattorille ja
selvitetdan mahdolliset epaselvyydet.

Veloitusprosessiin viimeiset vaiheet ovat sellaisia, etta ne suoritetaan luonnostaan
keskitetysti. Alkuvaiheen toimenpiteiden osalta voidaan puolestaan tehda valinta,
suoritetaanko ne ajoneuvolaiteessa (OBE)(“smart client” tai thick client”) vai keskitetysti
(’thin client”).

Smart client approach Thin client approach
(de-centralised processing) (centralised processing)
OBE OBE
Calculate charging Calculate charging
data data
Aggregate charge data Aggregate charge data
up to thresholds up to thresholds
Initialise clearing; Initialise clearing;
confirm credit limit confirm credit limit

Central System Central System

Kasittelyn hajauttaminen ”smart client” ja ”thin client” -lahestymistavoissa
(Lahde: Presentation by B. Oehry at Stockholm Group meeting, Vienna, 5 Oct. 2005)

Kansainvalinen telekommunikaatiokysymysten tietosuojaryhma (IWGDPT) on Sofia
Memorandumissa ilmaissut voimakkaan mielipiteensé “thin client” ja “fat client” —
arkkitehtuureista. “Thin client” —konsepteista todetaan seuraavaa:

“Yksityisyydensuojan kannalta vahiten suositeltava ratkaisu sahkoisten tiemaksujen
kerdamiseksi on jarjestelma, jossa kaikki matka-aikoihin ja ajoneuvojen sijainteihin
liittyva informaatio paatyy valvontakeskuksena toimivalle yksittéiselle taholle tai
instituutiolle. Niin kutsuttu “thin client” (tai ajoneuvolaite) ainoastaan keréé tiedon
matkoista ja kaikki muut veloitusprosessin vaiheet suoritetaan valvontakeskuksessa,
jossa on keskitetty tietokanta sijaintitiedoista, kayttdjan tunnistetiedoista seké
veloitustiedoista.

Tyo6ryhma ilmaisee huolensa tallaisen ratkaisumallin kayttdéonotosta, silla se tarjoaa
yksilbille selvasti vahiten yksityisyydensuojaa. Periaatteessa kysymyksessa “thin client”
tai “smart client” —lahestymistapojen suosimisessa on kysymys valinnasta keskitetyn ja
hajautetun tiedonkasittelyn valilla. Tama ongelma kohdataan usein yksityisyyden ja
tietosuojan yhteydessa.
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Keskitetyn tiedonkasittelyn puolestapuhujien mukaan keskitetty tiedonsailytys ja
oikeanlaiset tietosuojamekanismit (esim. tarkoituksenmukainen paasyn saantely,
lokitiedot henkil6tietojen kasittelysta jne.) varmistaisivat paremman turvallisuustason,
kuin mitéd yksittainen henkil6 pystyisi takaamaan. Vastalauseena voidaan kuitenkin
todeta, etta mikéali data on vain yksittaisen henkilon hallinnassa, vain henkilén omat
henkilétiedot ovat haavoittuvaisia (esim. jos ajoneuvo tai ajoneuvolaite (OBE)
varastetaan). Keskitetyssa tiedonkasittelyssa taas kaikki henkilotiedot, mahdollisesti
paremmasta tietoturvasta huolimatta, ovat potentiaalisesti haavoittuvaisia. Taman vuoksi
ja yksityisyydensuojan nakokulmasta tulee suosia ratkaisuja, joissa henkilotietoja ei
sailyteta keskitetysti, vaan ne ovat yksilon hallussa ja hallinnassa. Liséksi
yksityisyydensuojan yhteydessa joudutaan usein tekemisiin niin sanotun “function-
creep” —ilmidn kanssa, misséa alunperin tiettyyn tarkoitukseen (voi olla taysin laillinen
tarkoitus) kerattya tietoa kaytetdan muihin tarkoituksiin. Ennalta-arvaamattomalla
kolmannella osapuolella saattaa olla mahdollisuus paasta tietoihin. “Function-creep” —
ilmioon liittyvat ongelmat kaytanndssa haviavat, kun kasiteltava tieto on kayttajan
hallinnassa.”

On hyva huomata, etta vaikka yksityiskohtaista informaatiota kasitellaan vain
ajoneuvolaitteessa (OBE), eika lahetetd keskusjarjestelmaan, niin tama ei tarkoita, ettei
tietoa kasiteltaisi rekisterinpitdjan vastuulla. Toisin sanoen, se ei merkitse datan
minimointia, vaan hajautettua kasittelya. “Smart client” —lahestymistavan
kayttoonotossa oleellinen kysymys on, kuka oikeastaan hallitsee ajoneuvolaitetta
(OBE). Alankomaissa vuosina 2009 ja 2010 kaydyssa tiemaksuja koskevassa
poliittisessa keskustelussa ehdotetun “smart client” —konseptin yksityisyydensuoja
nahtiin yh&a haavoittuvaksi, vaikka siind noudatettiin tietosuojan valvontaviranomaisen
suositusta. Merkittava huolenaihe oli, etta ajoneuvolaitetta (OBE) pystyvat ohjaamaan
etaalta tahot, joille yksityisyydensuoja ei valttamatta ole muita liiketoiminnallisia
intresseja tarkeampi prioriteetti. Siten ei lopulta ole takeita siita, ettei
ajoneuvolaitteen asetuksia tai ohjelmistoa muutettaisi jossakin vaiheessa
lahettamaan sijaintia ja lilkkumista koskevaa yksityiskohtaista informaatiota.
Teoriassa ongelma voitaisiin ratkaista rajaamalla ajoneuvolaitteen (OBE) hallinta
ainoastaan kayttajalle ja keskusjarjestelmaan lahetettaisiin vain sellaista informaatiota,
johon kayttdja on antanut suostumuksensa. Ohjelmistonhallinta, asiakaspalvelu,
sadantojen noudattaminen ja turvallisuusasiat vaikuttavat kuitenkin nykytekniikalla
ylitsepadsemattomilta vaikeuksilta.

Toinen asiaa mutkistava tekija on se, etta tiedot yhteenlasketuista tienkayttomaksuista
ja etéisyyksisté palvelevat ensisijaista prosessia ainoastaan, mikali kaikki toimii
odotusten mukaisesti.

Huomattava osa kayttajista vaatii tienkayttdmaksunsa hyvéksyakseen tarkasti eritellyn
laskun. Ajoneuvolaitteen (OBE) oikeille mittaustuloksille (erityisesti satelliittipaikantimen
toiminnalle) tai laskutusprosessin virheettémalle toiminnalle ei voida antaa absoluuttista
takuuta. Kayttajalla tulisi laskutusvirheiden varalta olla kaytossaan lisdinformaatiota.
Taman informaation tulisi olla koskematonta ja luotettavaa, jotta sita voidaan kayttaa
todisteena valituksen tai muutoksenhaun yhteydessd. Tama onnistuu kayttajan kaytossa
olevan digitaalisesti allekirjoitetun “kayttajalokin” avulla, jollaista esitettiin kaytettavaksi
myo6s Alankomaiden tiemaksuhankkeen yhteydesséd. Konseptin ja kayttajavalvontaa
koskevan nakemyksen vahvistamiseksi, henkilotietojen kasittelijan ei tulisi koskaan
paasta kasiksi naihin tietoihin ilman kayttajan nimenomaista pyyntba. Ajoneuvolaitteen
(OBE) haltijalla tulisi myds olla mahdollisuus poistaa tiedot kokonaan tai osittain
kayttajalokissa.
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Sofia Memorandumin toteamuksiin koskien “smart client” —lahestymistapaa ei ole
paljoa lisattavaa:

”Yksildiden yksityisyyden varmistamisen kannalta selvasti tarkoituksenmukaisin
jarjestelma olisi sellainen, missa tienkayttémaksuihin liittyvaa tietoa kasiteltaisiin
ainoastaan kayttajan valvonnassa. Tasséa tapauksessa ajoneuvolaite (ns. alykas laite)
laskisi tienkayttomaksun ja keskusjarjestelmalle toimitettaisiin vain tietoa
loppusummasta. Ajoneuvolaite siis suorittaisi kaikki veloitusprosessin kannalta kriittiset
vaiheet: ajoneuvon sijainnin méaarityksen, tieosuuden ja sitd vastaavan kilometritaksan
maarittamisen sekéa tieosuudelta koituvan maksun ja kokonaissumman laskennat.

Kuljettajan anonymiteetti siis sailytettaisiin, silla kaikki sijaintia ja matka-aikaa
koskeva tieto pidettaisiin yksin kayttajan hallinnassa. Kayttajien henkiléllisyys
paljastuisi ainoastaan erdaissa poikkeustapauksissa, esimerkiksi kun kayttaja ei ole
maksanut oikein laskettua tienkayttomaksua, ajoneuvo on varastettu, kayttajan
ajoneuvolaite on rikki tai siina on toimintahairié (ajettaessa maksullisella tieosuudella).
Keskusjarjestelman tarvitsee ainoastaan varmistaa, etta tienkayttémaksun laskeva
ajoneuvolaite toimii oikein maksullisilla tieosuuksilla.

Vaikka “smart client” —lahestymistapa nayttaisi olevan ns. “thin client” vaihtoehtoa
kalliimpi ratkaisu, on siind myo0s tiettyja taloudellisia etuja: alykas ajoneuvolaite ei ole
altis yhteyshairioille (esim. matkapuhelinverkon ulkopuoliset alueet), ja vaikka
keskusjarjestelma olisi tilapéisesti pois toiminnasta, kyetaan tienkayttomaksu silti
laskemaan. Toisaalta, jatkuvasti dataa keskusjarjestelmalle lahettava ja
keskusjarjestelman laskentaan nojaava ajoneuvolaite (“thin client” —ratkaisu) ei voi
laskea itse tienkayttdmaksuja , mikali matkapuhelinverkon kuuluvuus on heikko tai
keskusjarjestelma on pois toiminnasta.

Tyoryhman mielestad henkilotietojen keskitetty kasittely tienkaytdén hinnoittelussa
vapaassa liikennevirrassa ei ole tarpeellista, joten sita ei voida
suhteellisuusperiaatteen mukaan pitaa oikeutettuna. Tadma edellyttaa, etta on
olemassa todennettuja teknologisia ratkaisuja, jotka eivat vaadi henkildtietojen kasittelya
keskitetysti.”

6.5 Yksityisyyden suunnitteleminen valvontaprosessiin

Traditionalisissa jarjestelmissa on kori, johon tiemaksun voi maksaa kolikoilla. Jos oikea summa on
maksettu, sulkupuomi avautuu. Jos puomia ei olisi, niin harva maksaisi.

Sahkoisessd maksunperinnassa tama kolikoiden kasittely on automatisoitu. Ajoneuvolaite (OBE)
maksaa oikean summan virtuaalisesti kdyttajan puolesta — vain puomi puuttuu! Ajoneuvolaite
(OBE) ei pysayta ajoneuvoa, vaikka kayttajan varat olisivat lopussa tai satelliittivastaanotin (GNSS)
olisi kytketty pois toiminnasta. Kuvainnollinen puomi taytyy siis toteuttaa toisella tavalla —
valvontajarjestelman avulla.

Valvontaprosessi kasittda kolme vaihetta:
1. Valvo saantdjen noudattamista

2. Tunnista ajoneuvo tai kdyttaja epailtdessa rikkomusta

3. Nosta syyte ajoneuvon omistajaa tai kayttajaa vastaan rikkomuksen todentamisen ja
kayttdjan tunnistamisen jalkeen
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Ensimmainen vaihe ei edellyta kayttdjan tunnistamista. Saantdjen noudattamisen tarkistamisessa
tarkistetaan ensin ajoneuvolaitteen (OBE) toiminta ja sitten suoritetaan yksinkertainen
vertausprosessi, jossa ajoneuvolaitteen tuottamaa dataa verrataan toisesta, itsendisesta lahteesta
saatuun havaintoon. Ajoneuvolaite esimerkiksi ilmoittaa tiedon tietysta ajoneuvoluokasta,
sijainnista tai maksuvydhykkeesta. Yleensa toinen, itsendinen havainto saadaan tien paalta, joko
automaattiselta valvonta-asemalta tai valvontapartiolta. On huomattava, ettd saantdjen
noudattamisen tarkistaminen ei edellyta kayttajan tunnistamista. Ajoneuvon
tunnistamisella on merkitysta vain tietyissa tapauksissa, kuten tarkistettaessa, ettd ajoneuvolaite
on sijoitettu oikeaan ajoneuvoon. Jos ajoneuvolaitteen todetaan olevan toimintakuntoinen (esim.
vastaa lyhyen kantaman tiedonsiirrolla (DSRC) tehtyyn yhteydenottoon), eiké vertailussa havaita
poikkeamia laitteen antaman tiedon ja havainnon valilla, paattyy valvontaprosessi tdhan. Prosessin
toista vaihetta, eli ajoneuvon tai kayttdjan tunnistusta, tarvitaan vain epailtdessa rikkomusta.

Periaate kasiteltavan datan minimoinnista patee: sadntdjen noudattamisen tarkistuksessa
kayttajaa tai ajoneuvoa ei tulisi tunnistaa, paitsi maksujarjestelman vaatimissa erityistapauksissa.
Kaikki tiedot sdantdja noudattavista kayttajista tulee poistaa valittomasti tarkastuksen
jalkeen. Ennen kaikkea tietoja ei tule valittda keskukseen. Jos tietoja lahetetdan
keskuspalvelimelle esimerkiksi tilastointitarkoituksessa, tulee niiden olla taysin anonymisoituja.

Sofia Memorandum péaatyy paapiirteittdin samoihin paatelmiin:

“Kuljettajan henkilollisyytta ei saa selvittaa, jollei ole todisteita, etta han olisi tehnyt
jotain rikkomukseksi luokiteltavaa. Kyse voi olla tienkayttdmaksujen kayttdehtojen
rikkomisesta tai jostakin muusta rikkeesta. Suhteellisuusperiaatetta tulee kunnioittaa, toisin
sanoen ensiksi tulee nayttaa toteen, etta ajoneuvolaite on ajoneuvossa ja se toimii virheettomasti.
Jos valvontajarjestelma ei havaitse rikkeita laitteen sijoittamisessa ajoneuvoon tai ongelmia sen
toiminnassa, ei toimenpiteisiin laitteen tai kuljettajan tunnistamiseksi tule ryhtya. Valvontatahon
tulee ryhtya suhteellisuusperiaatteen mukaan toimiin vain, jos valvontajarjestelma toteaa laitteen
puuttuvan, virheellisen toiminnan tai laitteeseen mahdollisesti tehdyn virheellisen asetuksen.
Komission kayttamien asiantuntijaryhmien selontekojen mukaan rekisterikilven tunnistus ja sita
kautta yksittaisen kuljettajan tai omistajan tunnistaminen on talldin hyvaksyttava
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valvontamenetelma. Huomioiden kaikki edella mainittu, niiden kuljettajien, jotka eivét ole tehneet
mitaan rikkomuksia, henkilétietoja ei tule kasitella millaan tavalla, paitsi asianomaisen kuljettajan
toimesta. Taman lahestymistavan mukaan valvontakeskus tarkistaisi vain ajoneuvolaitteen oikean
toiminnan, ja vain valtuutettu henkild (ja ainoastaan siind tarkoituksessa, mihin valtuutus
henkildtietoihin paasyyn on myonnetty) voi pyytaa yksilén tunnistamista tai informaatiota
ajoneuvon sijainnista. Tama sallitaan vain etukateen maaritellyissa tilanteissa (esimerkiksi jos
ajoneuvolaitetta on peukaloitu, jos laite ei toimi maksullista tieta kaytettaessa tai jos ajoneuvo on
varastettu). Jokainen valvontatarkoituksessa tehty sijaintia, matka-aikaa tai tietulleja koskevan
informaation kaytto tulee tallentaa asianmukaisesti. Tallennetut lokitiedot tulee pystya jaljittamaan
aitoina ja kokonaisuudessaan. Olisi epasuotavaa sallia luvaton ja rekisterdimaton paasy laitteessa
oleviin tietoihin.”

6.6 Yksityisyyden suojan suunnitteleminen avoimiin palvelumarkkinoihin

Asiat muuttuvat vahemman suoraviivaisiksi, kun tiemaksupalvelu tarjotaan yhtena
palveluna monesta avoimessa palveluymparistossa. Aaritapauksessa kayttaja saattaa
hankkia kaikki laitteet ja sovellukset eri toimittajilta. On kuviteltavissa, etta jotta
ajoneuvojen telemaattisten laitteiden ja palveluiden markkinat syntyvat, tarvitaan jotain
samankaltaista kuin alypuhelinmarkkinat. Alypuhelinten tapauksessa kayttija ostaa
laitealustan, jonka jalkeen markkinoilla on tarjolla ohjelmistoja ja palveluita (apps).
Tama on ilmiselvasti nykyaikainen avoin palvelualusta, mutta siihen liittyvat
yksityisyyden kysymykset ovat pitkélti ratkaisematta. Kun kayttajat asentavat
sovelluksia (appseja), he muodollisesti hyvaksyvat sopimusehdot muutamalla
klikkauksella yleensa lukematta niita. Tama tuskin tayttaa tietosuojadirektiivin
vaatimusta "rekisterdidyn suostumuksesta" eli kaikenlainen vapaaehtoinen, yksildity ja
tietoinen tahdon ilmaisu, jolla rekisteroity hyvaksyy henkilétietojensa kasittelyn. Ihmiset
ovat itse asiassa hyvin tietoisia siita, etta heita koskevia tietoja kerataan ja kaytetdan
esim. suoramarkkinointiin. Esim. Google-haku nayttaa eri ihmiselle eri tuloksia samalle
haulle, riippuen kayttajan aikaisemmasta kayttohistoriasta ja kiinnostuksen kohteista.
Ihmiset hyvaksyvat tallaisen yksityisyyden loukkaamisen, koska palvelun hyodyt ovat
suuremmat kuin tuo pieni kiusa tulla rekisterdidyksi joka internet-vierailun yhteydessa.

Tienkayttémaksu ei ole sovellus, jonka kayttdja voi valita vapaaehtoisesti. Se on
pakollinen ja siksi kayttaja on paljon kriittisempi suhteessa yksityisyytensa
sailyttamiseen, kuten esimerkit Alankomaista ja Yhdistyneista Kuningaskunnista ovat
osoittaneet.

Siksi tieto, jota tarvitaan tienkayttdomaksujen perimiseen, erityisesti yksityiskohtainen
reittitieto, tulee prosessoida kayttdjan valvonnassa. Ainoastaan koostettu tieto saisi
jattaa kayttajan hallitseman alueen ja siirtya keskusjarjestelmaan. Tama ei tarkoita, etta
kaiken tiedon tulisi jdada ajoneuvolaitteeseen. Kayttajan hallitsemaa aluetta voidaan
hyvinkin laajentaa pilveen, jos se suojataan hyvin, esim. kryptaamalla.

Kayttaja antaa paasyn tietoonsa tai osaan siita vain niille osapuolille ja niihin
tarkoituksiin, joihin han antaa suostumuksensa. Tietojen antamisen tarkoituksena voi olla
esim. yksildidyn laskun Kirjoitus tai tietojen toimittaminen palveluntarjoajalle
kalustonhallintasovellusta varten, tai koostetun tiedon lahettaminen, kuten paivittainen
ajosuorite, vakuutusyhtidlle pay-as-you-drive vakuutusta varten. Tama kaikki on taysin
mahdollista eiké ole syyta, miksi ei sovellettaisi téllaista laajennettua "alykés
ajoneuvolaite” -konseptia, kun kyseessa on henkildautot. Kaikki tdhan asti toteutetut
laajat satelliittipaikannuspohjaiset tienkdyttomaksujarjestelmat (jotka eivat kuitenkaan
ole laajoja koko verkon maksuihin ndhden) ovat koskeneet pelkastaan raskaita
ajoneuvoja, joiden kohdalla yksityisyydella on aivan toisenlainen merkitys.
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Alykkaaseen ajoneuvolaitteeseen pohjautuvassa arkkitehtuurissa on keskeista, etta tieto
sailyy kayttajan hallinnassa. On siten varmistettava, ettei ajoneuvolaite laheta herkkaa
tietoa jollekin taholle kayttajan tietamatta. Periaatteessa ajoneuvolaite voitaisiin
sertifioida kayttajatiedon suojausominaisuuksien osalta, mutta ohjelmistopaivitykset
voivat vaarantaa tata. Avoimessa markkinaymparistossa sertifiointi kdy
epakaytannolliseksi, koska jokainen pieni ohjelmistomuutos aiheuttaa
uudelleensertifioinnin. Vaikka ohjelmisto jaettaisiin kriittiseen ja vahemman kriittiseen
osaan, niin paivitykset ovat toistuvia. Kuten tiedamme PC:sta ja alypuhelimesta,
ohjelmistopaivitykset ovat pikemminkin saanto kuin poikkeus.

Laitteiden sertifiointi ei siis tdhan auta, mutta avoimet ja standardoidut rajapinnat
kyllakin. Jos rajapinta ajoneuvolaitteen ja pilven vélilla on avoimesti maaritelty ja kuka
tahansa asiantuntija voi tarkistaa rajapinnan turvallisuusmaéaarittelyt, kayttajan tietoa
voidaan valittaa vain kyseisella avoimella tavalla eika takaovien kautta. Standardointi on
téssa keskeisessa asemassa.
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7. Suositukset

7.1 Sofia Memorandumin suositukset koskien tiemaksuja ja yksityisyytta

Paallimmaisin suositus on seurata IWGDPT tydryhman nimenomaisia suuntaviivoja.
IWGDTP on kansallisten tietosuojavaltuutettujen muodostama kansainvalinen tyéryhma.
Suositukset koskevat nimenomaan laajoja jarjestelmia, ja erityisesti kansallisia
maksujarjestelmid, jos ne liittyvat henkildautoihin. Raportti on laajasti tunnettu ja
arvossapidetty, koska se heijastaa hyvin tietosuojaviranomaisten nakemyksia koskien
tietosuojaa tiemaksujen yhteydessa:

Tybryhma suosittelee, etta henkilotietoja kasittelevia laajoja tiemaksujarjestelmia
valmisteltaessa tulisi noudattaa seuraavia suosituksia, jotka on suunniteltu suojaamaan
kuljettajien ja ajoneuvojen omistajien yksityisyytta:

¢ Kuljettajan anonymiteettia pitad ja voidaan sailyttda soveltamalla "alykas
ajoneuvolaite” -konseptia tai anonyymeja valityspalvelimia, jotka pitavat
henkil6kohtaiset tiedot kayttajan hallinnassa ja jotka eivat edellyta
paikannustietojen sailyttamista muualla

¢ Tiemaksujarjestelmat tulisi suunnitella siten, etta yksityiskohtainen matkatieto
kokonaan ja lopullisesti havitetadn koko jarjestelméasta, kun maksut on hoidettu,
jotta estetdan matkustusprofiilien luominen tai toimintojen liukuminen uusiin
toiminnallisuuksiin

¢ Henkilokohtaisten tietojen kasittely muihin tarkoituksiin (kuten pay-as-you-drive
vakuutukseen tai kayttajaprofiiliin pohjautuvaan mainostamiseen) tulisi olla
mahdollista vain kayttajan selkealla ja yksiselitteisella suostumuksella.

Mita tulee valvontaan, niin jarjestelman ei tulisi ottaa selville ajoneuvon kuljettajan tai
omistajan henkildllisyytta, ellei ole todisteita siita, etta kuljettaja on tehnyt jotain, joka
on maaritelty rikkomukseksi tiemaksujarjestelméaa kohtaan.

7.2 Suositukset koskien avoimen palveluympariston arkkitehtuuria

Jos tiemaksujarjestelma toteutetaan kokonaan viranomaisen hallinnassa, Sofia
Memorandumin suositukset toimivat erinomaisina ohjeina jarjestelman suunnittelulle.
Tekniset haasteet sdilyvat, mutta ne voidaan hallita kdytettavissa olevalla tekniikalla.
Tassa ei ole tarkoitus kasitelld yksityiskohtaisia suunnitteluratkaisuja, mutta parhaita
lahestymistapoja etsiessa Alankomaiden ”Kilometerheffing” -hanke on edelleen paras
referenssi.

Ajanmukaisessa avoimessa palveluymparistossa prosessoinnin tulisi tapahtua "alykas
ajoneuvolaite” paradigman mukaisesti kokonaan kayttajan hallinnassa. Tama ei tarkoita,
etta kaiken prosessoinnin tulisi tapahtua ajoneuvolaitteessa. Kayttajan hallitsema alue
voi hyvinkin ulottua pilveen, jos kayttajan tietoja suojataan asianmukaisella
kryptauksella. Taméa antaa kayttajalle tayden vallan p&attad, mihin tarkoituksiin han
antaa hanta koskevat tiedot kaytettavaksi ja samalla tdmé&a mahdollistaa ITS
palvelumarkkinoiden synnyttamisen. Ehtona tall6in on, ettei ajoneuvolaitteeseen voida
ohjelmoida "takaovia”, joiden kautta tietoja voidaan ammentaa kayttajan tietamatta.
Tata voidaan valttaa silla, etta kaikki rajapinnat ohjelmoidaan avoimiksi, jolloin ne ovat
kenen tahansa kiinnostuneen tutkisteltavissa. Samaa avoimuutta vaaditaan rajapintojen
ohjelmistoilta eli ajureilta. Naiden tulee olla lapinédkyvia ja siksi perustua avoimeen
lahdekoodiin — avointa tutkiskelua varten.

Avoimen palveluympaériston ollessa kyseessa, tarvitaan vain yksi lisdsuositus Sofia
Memorandumiin ndhden:
o Kaikkien kayttajalaitteen rajapintojen tulisi perustua avoimiin
rajapintamaarittelyihin ja rajapintojen ajurien tulisi perustua avoimeen
lahdekoodiin.
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7.3 Johtopaatokset

Tienkayttomaksut ovat hyvin herkkia tietosuojan suhteen. Yksinkertaisesti
sanottuna tama johtuu siita, etta tiemaksuissa on kyse siita "kuka oli missa milloin seka
siita veloittamisesta”. Suuri yleis6 on valppaana siitd, kuinka yksityiskohtaista reittitietoa
kasitelladn. Kukan ei halua tulla jaljitetyksi tai kuljettaa "vakoojaa” ajoneuvossaan.

Reittitietoa on kasiteltava henkilokohtaisena informaationa jopa nimettémana.
Kun tunnetaan paivittainen reitti, henkildé on helposti tunnistettavissa kuten myds missa
han asuu, tydpaikka, mieluinen ostoskeskus, mahdolliset vierailut sairaalassa, kirkossa,
poliittisessa kokouksessa jne.

Tallaista tietoa on kaikissa tilanteissa suojattava, eika vahiten sen takia, etta
yksityisyyden rikkominen tai edes kuviteltu rikkominen julkisuushéalyn seuraamana on
vahvasti mydtavaikuttanut kaatamaan hankkeita, kuten esimerkit osoittavat.

On siten suositeltavaa suunnitella tiemaksujarjestelméaa alusta alkaen
yksityisyyden turvaamista silmallapitaen. Tama suositus ei ole tietonértin, vaan sen
tulisi olla normaalisti noudatettava hyva kaytantt (good practice). Yksityisyyden
suojanakdkulmat eivat johda monimutkaisiin ratkaisuihin, jos ne alun perin otetaan
mukaan suunniteluun integroituna elementtina.

Voidaan antaa seuraavat suositukset:

e Tulisi noudattaa "alykas ajoneuvolaite” (smart client) -konseptia, jossa data
sailytetaan hajautetusti ja pysyy kayttdjan hallinnassa riippumatta siita,
sailytetaankd ne ajoneuvolaitteessa vai pilvessa

¢ Yksityiskohtainen reittitieto tulee tuhota heti, kun sita ei enaa tarvita

o Tietojen kayttdminen muihin tarkoituksiin (esim. "pay-as-you-drive”
vakuutukseen), tulisi olla mahdollista vain kayttajan selkealla ja
yksiselitteisella suostumuksella

¢ Valvonnassa kayttajan henkil6llisyytta tulisi selvittda vain, jos on todisteita
vaarinkaytoksesta

o Kaikkien kayttajalaitteen rajapintojen tulisi perustua avoimiin maarittelyihin ja
rajapintojen ajurien tulisi perustua avoimeen lahdekoodiin.

Voidaan paattaa seuraavalla lainauksella Sofia Memorandumista:

”Yksityisyyden tietosuojan perusperiaatteita on pyrkimys sailyttaa kuljettajan yksityisyys
ja teknologiaa pitéisi ja voidaan soveltaa siten, etta se suojaa henkil6llisyytta. Jokainen

poikkeama tasta periaatteesta merkitsisi taas uutta loukkausta informaatioyhteiskunnan

jo heikentamaa yksityisyytta kohtaan.

TyOstettaessa jatkossa jarjestelmaarkkitehtuuria noudattaen "Yksityisyys
suunnittelemalla” (Privacy by Design) paradigmaa, huomio tulisi olla kohdistettuna
siihen, missa tiedot sailytetdan ja kasitelladn ja kenen toimesta, rajapintojen
tunnistamiseen, tietovirtojen maarittelyyn seké tiedon suojaamiseen.
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8. Lyhenteet

ANPR
BAG
CN
CNIL

DSRC
EETS

EFC
EU
GNSS
GPS
GSM
ICT
IP

IT
ITS
IWGDPT
LSVA

MIT
OBE
OECD
PAYD
PC
PET
RFID
VAS

Automatic Number Plate Reading

Bundesamt fur Guterverkehr (German Federal Office for Goods Transport)
Cellular Network (e.g. GSM or UMTS)

Commission nationale de l'informatique et des libertés (French data
protection authority)

Dedicated Short-Range Communication

European Electronic Toll Service (as defined by Interoperability Directive
2004/52/EC)

Electronic Fee Collection

European Union

Global Navigation Satellite System (such as GPS and GALILEO)

Global Positioning System (US satellite-based positioning system)
Global System of Mobile communications

Information and Communication Technology

Internet Protocol

Information Technology

Intelligent Transport Systems (synonymous to Traffic Telematics)
International Working Group for Data Protection in Telecommunications
Leistungsabhangige SchwerVerkehrsAbgabe (Distance-dependent heavy
vehicles fee)

Massachusetts Institute of Technology

On-Board Equipment

Organisation for Economic Cooperation and Development
Pay-As-You-Drive (insurance)

Personal Computer

Privacy Enhancing Technology

Radio-Frequency ldentification

Value Added Service
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