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Som stdéd for beredningen av informationssakerhetsstrategin tillsattes 28.9.2015 en
utvecklingsgrupp for informationssaker affarsverksamhet. Gruppen sammantradde fem ganger
och ordnade ett diskussionsmdte om strategiutkastet. Arbetsgruppen dverlamnade férslaget till en
informationssakerhetsstrategi at kommunikationsministern den 10 februari 2016. Ministern
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Sammandrag

Finland har goda forutsattningar att bli kant som ett kompetent, framgangsrikt och palitligt land dar
det ar tryggt att ta fasta pa de mdjligheter som digitaliseringen erbjuder. Genom att ta fram och
erbjuda tjanster som bygger pa att utnyttja digital information kan vi skapa och paskynda
ekonomisk tillvaxt. Var framgang ar beroende av att vi utvecklar, tar till oss och prévar nya
modeller for affarsverksamhet och intjaning. Detta férutsatter i sin tur att vi kan lita pa de nya
tjansterna, affarsmodellerna och aktérerna pa marknaden.

Ett starkt kunnande i frdga om informationssékerhet och marknadsutveckling 6kar vara chanser
att paverka var roll och position i en snabbt foranderlig varld. Det ar ndédvandigt att garantera den
digitala sjalvstandigheten for att Finland ska kunna ta sig in pa den internationella marknaden och
for att Finland ska kunna vara en brobyggare for en saker och tillférlitlig cybermiljo.

Visionen i den nationella informationssakerhetsstrategin ar att Finland ar varldens tillférlitligaste
land inom digital affarsverksamhet. Malen for strategin ar att 1) Finland med tanke pa digital
affarsverksamhet har en konkurrenskraftig och framstegsvanlig lagstiftning, 2) den inre
marknaden i EU fungerar pa ett tillforlitigare satt an i dagslaget, 3) finska féretag drar nytta av
internationella standarder och av digitala nyttigheter med integrerad informationssakerhet, 4) man
forskar, mater, foljer upp och utvecklar informationssakerheten och kunskapen pa omradet, 5)
myndigheterna hjalper organisationer och medborgare att forbattra informationssakerheten.

| strategin beskrivs de centrala atgarder som stodjer maluppfyllelsen. | motiveringen till strategin
redogdrs dessutom for nddvandiga mal och atgarder.
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1.Inledning

Ett av spetsprojekten i statsminister Juha Sipilds regering ar att skapa en tillvaxtmiljé for
digital affarsverksamhet. Till de centrala atgarderna i spetsprojektet hor att utarbeta en
informationssakerhetsstrategi som okar fortroendet for internet och digitala verksamhetssatt.

De viktigaste malen och utgangspunkterna for strategiarbetet har skrivits in i den strategiska
verkstallighetsplanen for spetsprojekten. Prioriteringar i den nationella
informationssakerhetsstrategin ar att sakerstalla konkurrenskraften och exportvillkoren, att
utveckla EU:s digitala inre marknad och att trygga integritetsskyddet och andra
grundlaggande fri- och rattigheter. Strategin tar sikte pa en férandring sa att
informationssakerheten ar inbyggd i olika system, tjanster och terminaler. Genom strategin
ingriper man i foreteelser som paverkar fortroendet negativt, sdsom krankningar av
informationssakerheten och omfattande krankningar av integritetsskyddet i olika nat.

Som en del av strategin genomfoérs de lagstiftningsandringar som kravs i det direktiv om nat-
och informationssakerhet som for narvarande bereds inom EU. Samtidigt bedéms de
nationella bestammelsernas inverkan pa medborgarnas och foretagens mojligheter att tryggt
och med beaktande av de risker som ar férknippade med informationshanteringen utnyttja de
tjanster och affarsverksamhetsmodeller som informationstekniken majliggor.

Syftet med strategin ar att 6ka utbudet och anvandningen av kommersiella metoder for
kryptering och skydd av data pa den inre marknaden. Genomférandet av strategin starker
informationssakerheten hos terminalutrustningar, operativsystem, webblasare, sékmotorer,
kommunikationstillampningar, molntjanster och andra centrala informations- och
kommunikationstekniska tillgangar. Genom de strategiska atgarderna forbattras aven
interoperabiliteten, transparensen och verifierbarheten nar det galler sdkerhetsegenskaperna
hos digitala tillgangar. Dessutom starks skickligheten att observera och utreda avvikelser i
informationssakerheten och att bedéma pa vilka villkor sadana féretag som erbjuder
informationssakerhetskompetens och -tjanster som ar avgérande for vara foretag vill befasta
sin position i Finland .

Enligt forslaget till EU:s direktiv om nat- och informationssakerhet ska varje medlemsstat
utarbeta en nationell strategi i vilken man faststaller ramarna, visionen, malen och
tyngdpunkterna for nat- och informationssakerhet i respektive medlemsstat. Férhandlingarna
om direktivforslaget ar pa slutrakan och villkoren i férslaget kommer att beaktas i strategin
och genomférandet av det.

talossa. Han silloin usein, veistellen tunteensa viittauksen mukaan kauhoja, lusikoita,
kirvesvarsia, kurikkoja ja muita huoneessa tarpeellisia kaluja, kertoili sisarensa pojille
tarinoita ja merkillisia asioita seka omasta maasta etta vieraista valtakunnista, kertoili myos
ihmeita ja tapauksia raamatusta. Naita hanen jutelmiansa kuultelivat pojat kaikella
hartaudella ja painoivat lujasti muistoonsa. Mutta yhtad mieluisasti eivat he kuullelleetkaan
aitinsa kaskyja ja nuhteita, vaan olivatpa kovakorvaisia vallan, huolimatta monestakaan
pieksidisloylysta. Useinpa kylla, huomatessaan selkdsaunan lahestyvan, vilkasi veliparvi
karkutielle, saattaen taman kautta seka aitillensa ettd muille murhetta ja kiusaa, ja silld omaa
asiaansa pahentaen.
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2.Visionen for strategin

Finland har fina férutsattningar att géra sig kant som ett kompetent, framgangsrikt och
palitligt land dar det ar tryggt att ta fasta pa de mojligheter som digitaliseringen erbjuder,
sasom sakernas internet, stordata och smarta tekniker. Genom att ta fram och erbjuda
tjanster som bygger pa digital information kan vi skapa ekonomisk tillvaxt och paskynda den.
Var framgang ar beroende av att vi utvecklar, tar till oss och prévar nya modeller for
affarsverksamhet och intjaning. Beredskap att slopa gamla ineffektiva strukturer och mod att
lara sig nya tillvagagangssatt ar i hdgsta grad beroende av att vi kan lita pa de nya
tjansterna, affarsmodellerna och aktérerna pa marknaden.

Ett starkt kunnande i frdga om informationssékerhet och marknadsutveckling 6kar vara
chanser att paverka var roll och position i en snabbt féranderlig varld. Det ar nddvandigt att
garantera denna digitala sjalvstandighet for att Finland ska kunna trada in pa den
internationella marknaden och fér att Finland ska kunna vara en brobyggare till en saker och
tillforlitlig cybermiljé. Dessutom ar det skal for olika aktorer att tillsammans bana vag for att
ett eller flera finska informationssakerhetsféretag i framtiden nar varldstoppen.

Visionen i den nationella informationssakerhetsstrategin ar att

"Finland ar varldens tillforlitligaste land inom digital affarsverksamhet".



3.Malen och atgardernai strategin

Visionen for strategin kan uppnas genom att vi konsekvent pa manga olika satt forbattrar
informationssakerheten och tillforlitligheten hos all affarsverksamhet som ar beroende av
den. Informationssakerheten och tillforlitigheten hos digitala verksamhetsmodeller kan
framjas sarskilt med avseende pa lagstiftning, avtal, teknik och affarsmodeller.

Malen for strategin ar att

1) Finland med avseende pa digital affdrsverksamhet har en
konkurrenskraftig och framstegsvanlig lagstiftning,

2) den digitala inre marknaden i EU fungerar pa ett tillforlitligare satt &n i
dag,

3) finska foretag kan dra nytta av internationella standarder och de digitala
tillgdngar med integrerad informationssakerhet som finns p& marknaden,

4) man forskar, mater, foljer upp och utvecklar informationssakerheten och
kunskapen pa omradet,

5) myndigheterna hjalper organisationer och medborgare att forbattra
informationssakerheten.

Vart och ett av malen och de viktigaste atgarderna for att uppna dem beskrivs narmare i
avsnitten nedan. Motiveringen till behovet av de strategiska malen och atgarderna finns i en
separat motiveringsdel i bilagan till strategin (pa finska).



3.1 Finland har en med avseende pa digital affarsverksamhet
konkurrenskraftig och framstegsvanlig lagstiftning

Lagstiftningen skapar forutsattningar for att det i Finland gar att bedriva sa konkurrenskraftig
affarsverksamhet som mdjligt. Finland ar ett lockande alternativ for investeringar som bygger
pa databehandling och utnyttjande av information. Finland framstar som en tillforlitligt
placeringsort for foretag som bygger sin verksamhet pa digitaliseringen.

ATGARDER

= I samband med beredningen av lagstiftningen och smidigare lagstiftning i fraga
om en digital verksamhetsmiljé och sarskilt hanteringen av information och
informationssakerheten bedéms konsekvenserna av lagstiftningen med avseende
pa informationssakerheten och bedrivandet av affarsverksamhet.!

= [ samband med ikraftsattandet av direktivet om n&t- och informationssakerhet
tryggas foretagens mojligheter att samordna de nya skyldigheter som galler
hanteringen av informationssakerhetsrisker till en del av hanteringen av 6vriga
risker for affarsverksamheten. For att sékerstdlla detta sammankallas en
arbetsgrupp for att stodja ikraftsattandet med uppgift att bedéma den nuvarande
lagstiftningens tillracklighet inom var och en av de branscher som hor till
direktivets tillampningsomrade.?

» I beredningen av de éandringar som EU:s allménna uppgiftsskyddsférordning
kraver i den nationella lagstiftningen stravar man efter att inte 6ka den extra
bérda som tar pa foretagens konkurrenskraft.>

= Man varnar om att regleringen av kommunikationsformedlarens ansvar i EU
utvecklas pa ett teknik- och aktdrsneutralt sitt (ansvar for integritetsskyddet och
informationssédkerheten vid férmedling av meddelanden).?

= I utvecklingen av cybersakerheten tryggar man med alla tillgangliga medel
bevarandet av anvéndarnas rattigheter, sdsom integritetsskyddet och skyddet av
konfidentiella meddelanden, i elektroniska tjanster och pa webben.®

1Ansvariga myndigheter: alla ministerier

2 Ansvariga myndigheter: kommunikationsministeriet, arbets- och naringsministeriet, finansministeriet, social-
och hélsovardsministeriet, miljoministeriet

3 Ansvariga myndigheter : justitieministeriet och andra ministerier

4Ansvariga myndigheter: kommunikationsministeriet

> Ansvariga myndigheter: forsvarsministeriet, inrikesministeriet, justitieministeriet, kommunikationsministeriet,
finansministeriet
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3.2 Den digitala inre marknaden i EU fungerar pa ett
tillforlitligare satt an i dagslaget

Finland stravar efter att minska landriskerna inom EU och i den internationella
gemenskapen, sa att den fria rorligheten av information kan tryggas utan att aventyra
medborgarnas grundlaggande fri- och rattigheter och féretagens rattsobjekt. Inom EU och i
det internationella samarbetet arbetar Finland for att finna ett gemensamt forhallningssatt till
det syfte och den omfattning i vilka en stat far begransa den personliga integriteten och
informationssakerheten for en person som vistas i staten i fraga. | beredningen av
internationella avtal uppmarksammar Finland sarskilt avtalets konsekvenser for féretag som
producerar och utnyttjar tillgangar med integrerad informationssakerhet.

ATGARDER

* Finland beaktar méalen i informationssakerhetsstrategin i genomférandet av
Europeiska kommissionens strategi fér den digitala inre marknaden och i
genomférandet av EU:s cybersakerhetsstrategi.®

* Finland arbetar aktivt for att malen i informationssakerhetsstrategin ska beaktas i
Europeiska byrdn for nat- och informationssikerhets (ENISA) verksamhet.”

* Finland beaktar malen i informationssdkerhetsstrategin i beredningen av den
deklaration som kommer att antas vid OECD:s ministerméte i Cancun 2016.8

= Malen i informationssakerhetsstrategin beaktas i samordningen av den
utrikespolitiska dimensionen av cybersdkerheten och i beredningen av
internationella avtal som &r bindande fér Finland.®

* Finland verkar for att malen i informationssédkerhetsstrategin ska beaktas i EU-
kommissionens handelsunderhandlingar.®

6 Ansvariga myndigheter: kommunikationsministeriet, utrikesministeriet, arbets- och naringsministeriet,
finansministeriet

7 Ansvariga myndigheter: kommunikationsministeriet, Kommunikationsverket

8 Ansvariga myndigheter: kommunikationsministeriet, arbets- och naringsministeriet

° Ansvariga myndigheter: utrikesministeriet

10 Ansvariga myndigheter: utikesministeriet, kommunikationsministeriet
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3.3 Finska foretag drar nytta av internationella standarder och
av de digitala tillgangar med integrerad informationssakerhet
som finns pa marknaden

| Finland utvecklas, tillhandahalls och anvands varor och tjanster med integrerade
egenskaper som forbattrar informationssakerheten. | Finland tillhandahalls
terminalutrustningar, operativsystem, webblasare, sékmotorer, kommunikationstillampningar,
molntjanster och andra centrala digitala tillgangar vilkas egenskaper med avseende pa
informationssakerheten ar sa jamforbara med varandra att det ar |att att bedéma deras
transparens, effektivitet och verifierbarhet. Finland har varldens mest avancerade
kommersiella tjanster med hjalp av vilka féretagen kan méata och minska (samt férsakra)
sadana informationssakerhetsrisker som medfér ekonomisk skada for affarsverksamheten.
Saval i Finland som i EU finns det standarder som underlattar valet av lamplig avtalspart
med tanke pa informationssakerheten. Dessa mal beaktas ocksa i utvecklingen av sakernas
internet bade nationellt och internationellt.

ATGARDER

= Foértroendet for digitala tjanster och elektroniska transaktioner forbattras av ett
nationellt fortroendenat for elektronisk autentisering som startas. I natet kan olika
aktorer pa ett enklare satt utnyttja stark elektronisk identifiering och lita pa de
identifieringsuppgifter som de formedlar varandra. Som en del av programmet for
att genomféra en nationell servicearkitektur utvecklar staten en till den offentliga
férvaltningen koncentrerad tjénst fér elektronisk identifiering av medborgare.*!

= Foérutsdttningarna for tjanster som mojliggér anonymisering av personuppgifter
utvecklas i samarbete mellan den privata och den offentliga sektorn sd att
tjansteleverantérerna kan minska riskerna i samband med hanteringen av
personuppgifter.!?

= Man utreder hur de vanligaste terminalutrustningarnas, operativsystemens,
webblasarnas, sékmotorernas och kommunikationstillampningarnas
anvandningsvillkor och dataskyddsegenskaper pdverkar anvandarnas méjligheter
att skydda sina uppgifter i sin affarsverksamhet eller annan verksamhet.!?

= Anvandarnas behov av att certifiera olika dataskyddsegenskaper och deras
inverkan pa det upplevda fortroendet for digitala tillgdngar underséks. Man
utreder vilken betydelse certifierings- och standardiseringsorgan har fér IKT-
branschens utrustnings- och tjénsteproducenter och deras kunder.*

u Ansvariga myndigheter: kommunikationsministeriet, finansministeriet, Befolkningsregistercentralen
12 Ansvariga myndigheter: kommunikationsministeriet, finansministeriet, Befolkningsregistercentralen,
Dataombudsmannens byra
B Ansvariga myndigheter: Kommunikationsverket, Dataombudsmannens byra, finansministeriet
" Ansvariga myndigheter: kommunikationsministeriet, Kommunikationsverket, Finlands
Standardiseringsférbund SFS rf
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3.4 Man forskar, mater, foljer upp och utvecklar
informationssakerheten och kunskapen pa omradet

Man undersdker och foljer upp de kostnadseffekter som hanteringen av
informationssakerhetsrisker orsakar féretagen i Finland. Man undersdker och féljer upp de
investeringar i forskning och undersokning (FoU) som foretagen gor for att forbattra
informationssakerheten hos de tillgangar de producerar. Man utreder maéjligheterna att i
Finland ta in utbildning som utvecklar grundldggande fardigheter i dataanalys och kryptologi i
undervisningsprogrammen vid olika laroanstalter och forskningsinstitutioner samt i andra
forskningsprogram.

ATGARDER

= Man skapar en lagesbild av kostnadseffekterna av skador orsakade av
informationssdkerhetsriskerna och forebyggandet av dem - inklusive ekonomiska
skador orsakade av informations- och kommunikationsbrott.*?

= Man gor en kartlaggning 6ver finska informationssakerhetsprojekt som EU-
kommissionen skulle kunna finansiera som en del av sitt cyberforskningsprogram
som lanseras 2016.°

* Som en del av den forskning och utveckling som stéder statsradets
beslutsfattande s6ker man metoder fér att 6ka tillforlitligheten hos digitala
tjanster och affarsmodeller.'’

» Man féljer upp informationssakerhetsprodukternas andel och utveckling av
omsattningen inom IKT-branschen. Huvudansvar: Teknologiindustrin rf, Finnish
Information Security Cluster (FISC) rf

* Man kartlagger foretag som ar verksamma i Finland och deras behov av experter
pa informationssakerhet och dataskydd. Man underséker metoder for att 6ka
tillgdngen till dessa experter. Man ser till att det finns tillréckliga resurser for
utbildning i informationssakerhet.'2

= Man ordnar en serie informationssakerhetsevenemang till stéd for identifieringen
av och natverkandet bland nationella informationssékerhetsexperter och
(Hackathon).®

B Ansvariga myndigheter: kommunikationsministeriet, inrikesministeriet, finansministeriet

16 Kommissionens program for battre tillgang till europeiska informationssikra varor genom samarbete mellan
den offentliga och den privata sektorn. Ansvariga myndigheter: Finnish Information Security Cluster (FISC) rf,
Teknologiindustrin rf, kommunikationsministeriet, forsvarsministeriet

"7 Statsradet godkdnde den 3 december 2015 en utrednings- och forskningsplan till stod for statsradets
beslutsfattande. | ett av de projekt som ingar i planen undersoks det hur de digitala tillgdngarnas och
affarsmodellernas tillforlitlighet kan forbattras. Ansvariga myndigheter: statsradets kansli, finansministeriet

18 Ansvariga myndigheter: undervisnings- och kulturministeriet, arbets- och naringsministeriet, Tekes

9 Ansvariga myndigheter: Kommunikationsverket, foretagen, arbets- och naringsministeriet, Tekes
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3.5 Myndigheterna hjalper organisationer och medborgare att
forbattra informationssakerheten

Myndigheterna hjalper och stoder foretag att ta hand om informationssakerheten i deras
verksamhet bland annat genom att samla in och sprida information om hanteringen av
informationssakerhetsrisker. Féretagen har goda chanser att med stdéd av myndigheter och
organisationer delta i standardiseringen av sadana tillgadngar och egenskaper som forbattrar
tillférlitligheten.

ATGARDER

» Man kartldgger hurdana kommersiella och offentliga tjanster uppréatthallare och
anvandare av informationssystem har for att upptacka dolda
informationssdkerhetsrisker, for att uppskatta de skadliga verkningarna av dem
och fér att minska riskerna genom informationsspridning.?°

= Man uppratthaller en l&gesbild av informationssakerheten med hjalp av ett
informationsutbyte som grundar sig pa fértroende mellan Kommunikationsverket,
féretag och andra sammanslutningar.®!

* Man tillsatter en samarbetsgrupp med féretradare fér myndigheterna och
naringslivet for att effektivisera insatserna i syfte att férhindra och avvarja brott
mot foretag. Gruppen fokuserar sarskilt pa att bland annat bekdmpa brott som
riktas mot informationsnat.>?

= Myndigheterna stéder inom ramen for sina befogenheter med hjalp av
tolkningspraxis, sina tjdnster och ett sa dppet férhallningssatt som moijligt
uppkomsten av nya affirsmodeller som baserar sig pa hantering av information
affarsmodeller som 6kar tillférlitligheten.

= Det bildas ett nationellt natverk som sporrar finska foretag att delta i framjandet
av det kommersiella utbudet, anvandningen och exporten av informationssakra
tjanster och anordningar som férbéattrar konfidentialiteten vid kommunikation.?*

= Man klarldgger om det finns en efterfragan pa sadana
informationssakerhetsprodukter och -tjdnster som far tillhandahallas eller
anvandas uteslutande med stod av finsk lagstiftning eller EU-lagstiftning. Man gor
en beddmning av hur denna typ av serviceutbud vid behov kan férankras till
Finland, till exempel genom statligt &gande.?®

= Foéretradare for naringslivet och centrala myndigheter samlas i natverk for att félja
upp utfallet av dtgarderna. Ministerierna integrerar strategidtgéarderna i sin egen

20 Ansvariga myndigheter: kommunikationsministeriet, Kommunikationsverket,
Forsorjningsberedskapscentralen, finansministeriet

2t Ansvariga myndigheter: Kommunikationsverket, féretagen, finansministeriet

2 Ansvariga myndigheter: inrikesministeriet, foretagen

2 Ansvariga myndigheter: de behériga myndigheterna

4 Ansvariga myndigheter: Kommunikationsverket, Finlands Standardiseringsférbund SFS rf
» Ansvarig myndighet: statsradets kansli
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verksamhets- och ekonomiplanering och ger natverket ett sammandrag om
detta.?®

2 Ansvariga myndigheter: kommunikationsministeriet och andra ministerier
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