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The special objective of the Working Group of Project 5 for the Action Programme of the
National Information Security Strategy was to increase the competitiveness of Finland. The
special areas of emphasis for the Working Group were: dissemination of Finnish
information security knowledge, promoting the introduction of global standards, and active
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Esipuhe

Kansallista tietoturvastrategiaa on toteutettu vuoden 2010 aikana
toimenpideohjelmalla, jossa maariteltiin yhdeksan karkihanketta edistaméaan
tietoturvallisuutta Suomessa. Hanke 5:n puitteissa selvitettiin suomalaisen
tietoturvaosaamisen levittamista seka aktiivista osallistumista standardien
kansainvaliseen kehittamiseen.

Suomi elda globaalissa tietoverkkotaloudessa, joten merkittdva osa
tietoturvauhista ja — hyokkayksista kohdistuu meihin maamme rajojen
ulkopuolelta. Suomi on useilla osa-alueilla tietoturvaosaamisen edellékavija,
mutta sité ei ole tarpeeksi hyvin osattu markkinoida kansainvalisesti.
Tietoturvaosaamisemme esiintuomisella voidaan vaikuttaa merkittavalla tavalla
Suomen asemoitumiseen globaalisti tietoturvan mallimaana ja sita kautta edistaa
kansallista kilpailukykyamme seka investointeja Suomeen. Vahva
tietoturvaosaaminen varmistaa myds osaltaan kansallista turvallisuutta seka
Suomen asemaa keskeisilla tietoyhteiskunnan alueilla kuten palvelusektoreilla ja
uusien tuotteiden seké tietovarantojen infrastruktuurin rakentamisessa ja
hyddyntamisessa. Suomella on mahdollisuus profiloitua kansainvélisesti johtavana
tietoturvamaana ja toimia alan suunnannédyttdjana seka vaikuttaa aktiivisesti
myo6s kansainvaliseen saantelyyn.

Hankeryhmé&n puheenjohtajana toimi VTT:n Reijo Savola ja hdnen panoksensa
tassa tyossa on ollut korvaamaton. Kiitos kuuluu myo6s kaikille laajan ja
asiantuntevan hankeryhmaéan jasenille.

Mirka Meres-Wuori
Ylitarkastaja
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Yhteenveto: Suomesta tietoturvan suunnannayttaja

Suomella on mahdollisuus profiloitua kansainvalisesti johtavana tietoturvamaana ja
toimia alan suunnannayttdjana. Kansallisen tietoturvastrategian toimenpideohjelman
hankkeen 5 tydryhma esittaa tahan tavoitteeseen tahtadamista seuraavilla
toimenpiteilla:

1. Perustetaan Suomeen tietoturvan huippuosaamiskeskittyma
2. Tuetaan asiantuntijoiden osallistumista kansainvalisiin standardisointikokouksiin

3. Panostetaan tietoturvaan liittyvaan koulutukseen ja keskindiseen
verkostoitumiseen.

Toimenpiteiden toteuttaminen vaatii rahoitusta ja tata raporttia tarkempaa
suunnittelua.

Suomeen tulee muodostaa uutta liiketoimintaa ideoiva ja synnyttava tietoturvan
huippuosaamiskeskittyma, jossa tuotekehitys- ja tutkimusverkostot ristedvat
ruokkien tietoturvallisuuden parantamista ja huippuosaamispdaomamme
kasvattamista aihepiirissa. Toiminta tulee rakentaa kaikenkokoisten yritysten,
tutkimusmaailman ja valtionhallinnon yhteistyélle. Huippuosaamispdaomamme
vaikuttaa oleellisesti Suomen asemoitumiseen globaalisti tietoturvan mallimaana ja
houkuttelevana sijoituskohteena. Vahva tietoturvaosaaminen varmistaa kansallista
turvallisuutta sekd Suomen asemaa keskeisilla tietoyhteiskunnan alueilla kuten
palvelusektoreilla ja uusien tuotteiden seka tietovarantojen infrastruktuurin
rakentamisessa ja hyddyntamisessa.

Suomen merkittavin tietoturvan tutkimus- ja kehitystoiminnan tarpeista syntynyt
osaamiskeskittyma on Oulussa. Tyb6skentelytapa Suomen tietoturvan
huippuosaamiskeskittymalle voi rakentua kyseisen keskittyman kokemusten pohjalta.
Keskittymé&an tarvitaan tutkimuksen, yritysmaailman ja valtionhallinnon toimijoiden
yhteisty6ta kaikkialta maassamme. Nykyisin tietoturvaosaaminen on pirstoutuneena
ja laajan hyodyntamisen kannalta vaikeasti saavutettavissa yrityksissa,
tutkimusorganisaatioissa ja valtionhallinnon organisaatioissa. Oleellisten parannusten
saavuttaminen vaatii eri alojen asiantuntijoiden ja nakokulmien jarjestelmallista ja
valikoivaa yhteensovittamista. Tietoturvan huippuosaamiskeskittyma vaatii riittavan
rahoituksen ja tarkkaa suunnittelua, johon esitdmme erillistd suunnittelu- ja
kaynnistamisprojektia taman mietinnén jatkotoimenpiteena.

Kansainvéliset standardit ovat valttaméattomia tietoturvalliselle liiketoiminnalle.
Suomalaisten asiantuntijoiden osallistuminen kansainvalisten standardien laadintaan
varmistaa suomalaisen teollisuuden vahvan Kkilpailuaseman kansainvalisilla
liiketoiminta-areenoilla sekd suomalaisten toimijoiden tarpeiden ja erityispiirteiden
huomioimisen standardeissa. Standardien mukaisesti suunnitellut tuotteet, palvelut ja
tekniset ratkaisut ovat kesken&aan toiminnallisesti yhteensopivia ja vertailukelpoisia.
On liséksi varmistettava, ettd Suomi tulee olemaan vahva ehdokas ulkomaisille
investoinneille ja uusille ratkaisuille. Tietoturva on nykydan keskeisessa roolissa
investointipaatoksia tehtaessa, ja tulevaisuudessa sen rooli on yha suurempi.

Erdiden suurten yritysten systemaattisen osallistumisen liséksi standardisointity®
pohjautuu laajamittaiseen asiantuntijoiden vapaaehtoistoimintaan. Varsinkin pienissa
ja keskisuurissa yrityksissa ja tutkimusorganisaatioissa suurin este standardisointiin



osallistumiselle on soveltuvan kokousmatkarahoituksen puute. Siksi organisaatioille
tulee tarjota nykyistda enemman suoria kanavia hyddyntda standardeja
liiketoiminnassaan ja osallistua niiden kehittamiseen. Suomen Standardisoimisliiton
SFS:n IT-alan standardisointiyksikkd on tunnistanut suorat kokousmatkojen
rahoitukset tehokkaimpana vaélineend standardisointitydn edistamiseen seka tyon
laajuuden ja vaikuttavuuden lisdamiseen. SFS:llA on mahdollisuus koordinoida
kokousmatkarahoituksen myontaminen  asiantuntijoille  laadittavien  ohjeiden
mukaisesti.

Kolmantena toimenpide-ehdotuksena mainittua kansalaisille ja yrityksille suunnattua
tietoturvan perus- ja asiantuntijatasojen koulutusta tyéryhma pitaa erittéain tarkeana
ja suosittelee, ettda ehdotusta tarkastellaan erillisessa tydryhmassa. Koulutuksen
sisaltd on suunniteltava tarkasti ottaen huomioon yhteiskunnan ja yritysmaailman
tarpeet.

Teknologiateollisuuden innovaatiopolitiikan tydryhman raportissa vuodelta 2010
todetaan, etta Suomi on kansallisen kilpailukyvyn nakokulmasta
ennenndkemattdémien haasteiden edessa ja korostaa innovaatioiden merkitysta
Suomen kasvulle ja menestykselle. Parempien edellytyksien luominen Suomen
kilpailukyvylle tietoturvaosaamisen kautta on erityisen tarkead alan jatkuvasti
kasvavan merkityksen ja aihepiirin laajan turvallisuusvaikutuksen vuoksi.
Tietoturvaan liittyvat ohjelmistomarkkinat kasvavat parhaillaan ldhes kymmenen
prosentin vuosivauhtia globaalisti. Suomen vahva teknologiaosaaminen, tutkimus- ja
kehitystydn tavoiteohjautuvuus sekéd tutkimus- ettd tuotekehitysorganisaatioissa ja
saavutettu asema monissa erityisteemoissa tietoturvan mallimaana Euroopassa
luovat valttamattéméan perustan tietoturvan huippuosaajaksi kasvamiselle. Kasvu
huippuosaajiksi vaatii merkittavda panostusta. Ldhtdasetelma on hyoddynnettava
rohkeasti nyt, kun se on vield mahdollista.



Tyoryhman kokoonpano

Reijo Savola, VTT, puheenjohtaja

Pasi Anttila, Navicre

Tuomas Aura, Aalto-yliopisto

Esa Einola, Insta

Andrei Gurtov, Oulun yliopisto

Aaro Hallikainen, Hallinnon tietotekniikkakeskus
Marko Hautakangas, Insta

Juhani Heikka, Oulun kaupunki

Seppo Heikkinen, Tampereen teknillinen yliopisto
Harri Heimbirger, Sateilyturvakeskus

Marko Helenius, Tampereen teknillinen yliopisto
Jarkko Holappa, Nixu

Tua Huomo, VTT

Pekka Jappinen, Lappeenrannan teknillinen yliopisto
Janne Jarvinen, F-Secure

Urpo Kaila, CSC ja Tietoturva ry

Jorma Kajava

Erkki Kataja, Nokia

Erka Koivunen, CERT-FI

Mika Koskela, Sateilyturvakeskus

Petri Kuivala, Nokia

Jari Kunnari, Rovaniemen kehitys

Olavi Kdngéas, Netum

Matti Lehtimaki, Ericsson

Taina Mantovaara, Finanssialan keskusliitto

Mirka Meres-Wuori, Liikenne- ja viestintaministeri®
Janne Mustonen, Business Oulu

Kari Nykanen, Oulun yliopisto

Ari Pietikdinen, Ericsson

Anu Puhakainen, Ericsson

Goran Pulkkis, Arcada - Nylands svenska yrkeshégskola
Pekka Ruotsalainen, Terveyden ja hyvinvoinnin laitos
Jari Raman, Poliisi

Juha Roning, Oulun yliopisto

Pekka Savolainen, VTT

Charles Sederholm, Ubisecure

Manu Setéla, Teknologian ja innovaatioiden kehittamiskeskus Tekes
Juha Saaskilahti, Ericsson

Jari Still, F-Secure

Antti Sulosaari, Kansanelakelaitos

Ari Takanen, Codenomicon

Markku Tyynela, Metso Automation

Janne Uusilehto, Nokia

Jukka Valkonen, Aalto-yliopisto

Juha Vartiainen, Suomen Standardisoimisliitto SFS
Antti Vaha-Sipila, Nokia

Timo Wiander, Oulun yliopisto

Pauli Wihuri, Nokia



1. Johdanto

Valtioneuvoston hyvdksyma kansallinen tietoturvastrategia vuosiksi 2009-2015
keskittyy kolmeen painopistealueeseen: perustaitoihin arjen tietoyhteiskunnassa,
tietoihin liittyvien riskien hallintaan ja toimintavarmuuteen seka Kkilpailukykyyn ja
kansainvaliseen verkostoyhteistyohon. Kansallisen tietoturvastrategian
toimenpideohjelma hyvaksyttiin  marraskuussa 2009. Ohjelmassa toteutettiin
yhdeksan keskeista hanketta, joissa paneuduttiin uusiin ajankohtaisiin tietoturva-
asioihin ja parannetaan olemassa olevia toimintoja. Tama raportti on kyseisen
ohjelman hankkeen 5 loppuraportti.

Kansallisen tietoturvastrategian toimenpideohjelman hankkeen 5 tehtavamaarittelyn
mukaisesti paaaiheina hankkeessa olivat:

¢ suomalaisen tietoturvaosaamisen levittaminen ja kansainvalisten standardien
kayttoonoton edistdminen seka

e aktiivinen osallistuminen standardien kansainvéliseen kehittamistyéhon.

Tavoitteena oli luoda aikaisempaa parempia edellytyksia kansainvélisille toimijoille
tulla tai investoida Suomeen. Tama raportti kasittelee tietoturvallisuutta ja
tietosuojaa kokonaisvaltaisesta nakokulmasta ja syventyy erityisesti Suomen
kilpailukykyyn ja kansainvaliseen verkostoyhteistydhon.

Teknologiateollisuuden innovaatiopolitiikan tydryhman raportissa vuodelta 2010 [1]
todetaan, etta Suomi on kansallisen kilpailukyvyn nakokulmasta
ennenndkemattdémien haasteiden edessa ja korostaa innovaatioiden merkitysta
Suomen kasvulle ja menestykselle. Raportin mukaan yritysten pitdd pystya
uusiutumaan ja kehittamaan uusia liiketoimintoja. Tietoturvaan liittyvien
ohjelmistomarkkinoiden kasvun ennustetaan lahivuosina jatkuvan ldhes kymmenen
prosentin vuosivauhtia globaalisti. Lisaksi tietoturvan merkitys palveluissa ja
tuotteissa tulee kasvamaan huomattavasti.

Suomella on tilaisuus hyoddyntdd olemassa oleva tietoturvaan liittyva
markkinapotentiaali ja profiloitua globaalisti merkittavan tietoturvan
huippuosaamiskeskittyman sijaintipaikkana sek& johtavana tietoturvamaana ja
kansainvalisena suunnannayttdjana. Suomen vahva teknologiaosaaminen, tutkimus-
ja kehitystydn tavoiteohjautuvuus tutkimus- ja tuotekehitysorganisaatioissa seka
saavutettu asema tietyissa erityisteemoissa tietoturvan mallimaana Euroopassa
luovat tarvittavan pohjan potentiaalin hyddyntamiselle. Tama l|ahtdasetelma on
hyddynnettava rohkeasti nyt, kun se on vield mahdollista.

Aikaisempaa parempien edellytyksien luominen Suomen Kkilpailukyvylle tietoturva-
aihepiirissa on erittdin merkittavd, mutta haasteellinen asia, ja suuri osa taman
raportin pohdinnasta koskee tata tavoitetta. Tietoturvaan liittyvalla osaamisella ja
ratkaisuilla on mahdollista vaikuttaa Suomen kansantalouteen uusien merkittavien
kansainvélisten investointien kautta. Lisaksi tietoturva on keskeinen osa
tulevaisuuden tuote- ja palveluinnovaatioita. Oikein toteutettu tietoturvallisuus luo
edellytyksia tuotteille ja palveluille, joissa erityisesti tiedon luottamuksellisuus, eheys
ja saatavuus tietosuojan lisdksi ovat merkittavassa roolissa. Kyse ei ole siis
pelkastaan siitd, mita liiketoimintaa tietoturva suoranaisesti tuottaa, vaan myo6s siita,
mikéd osa globaalin tietoteknisen kehityksen luomista markkinoista ja siita syntyvasta



liiketoiminnasta jaa ulottumattomiimme ellei tietoturvan huippu- ja perusosaamiseen
panosteta riittavasti.

Hankkeessa toimi tietoturvan ammattilaisista ja sidosryhmista koostuva
asiantuntijatyoryhma, joka kokoontui vuonna 2010 kaksi kertaa ja vuonna 2011
kerran. Hankkeen padaasialliset tyomenetelmat olivat tyoryhmakeskustelut,
tyoryhman jasenten asiantuntijamielipiteiden keraaminen ja niiden iteratiivinen
analyysi. Lisaksi hankkeessa haastateltiin myds 33:a pitkdn kokemuksen tietoturva-
ja tietosuoja-asiantuntijaa Suomesta ja ulkomailta yritys- ja tutkimusmaailmasta
seka valtionhallinnosta. Kiitdmme haastateltuja arvokkaista nakemyksista tydryhman
tydssa.

Tassa raportissa tietoturvan standardisointitydhén panostaminen korostuu, koska se
on toinen hankkeen pé&akohdista. Kokonaisvaltaisesta tietoturvan kehittamisen
nakokulmasta tarkasteltuna kuitenkin riittava tietoturvakoulutus on painoarvoltaan
viela standardisointiakin merkittavampi asia.
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2. Painopiste 1: Suomalaisen tietoturvaosaamisen levittaminen

Tarkastelemme suomalaisen asiantuntijatason tietoturvaosaamisen nykytilannetta ja
esitamme siihen asiantuntijamielipiteisiin pohjautuvan karkean tason
kehittdmissuunnitelman. Suunnitelma painottaa sita, ettd Suomen kiinnostavuus
ulkomaisen tietoturvaan liittyvan yhteistydn nakokulmasta kasvaa oleellisesti.
P&apaino on suomalaisen tietoturvan tutkimus- ja kehitystoiminnan tehostamisessa,
tietoturvaosaamisen jalkautumisen ja levittdmisen ollessa seuraus tehostamisesta.
Tassd mietinndssa esitetyt toimenpiteet edellyttdvat jatkotoimenpiteena riittavan
yksityiskohtaista suunnitteluaktiviteettia.

2.1 Nykytilanne

2.1.1 Tietoturvan merkitys on suuri ja kasvaa entisestaan

Verkottuneet tietoliikenne- ja ohjelmistojarjestelmat ovat houkutteleva rikollisen
toiminnan kohde. Tietoturvarikollisuus on viime vuosina ammattimaistunut ja on
nykypaivana usein asiantuntevaa ja jarjestelmallista liiketoimintaa. Tietojarjestelmaét
monimutkaistuvat, verkottuvat ja niiden osina kaytetaan yha moninaisempia laitteita
pienista sensoreista valtavien konesalien jarjestelmiin. Vastaava kehityskulku on
nahtavissa palvelujen verkostoitumisessa: keskittamisen ja suuruuden ekonomiaa
tavoitellaan IT-ostopalveluista palvelimien virtualisointiin  kolmannen osapuolen
palveluna. Tulevaisuudessa painopiste siirtyy yha enemmaén tiedon hallintaan
verkottuneiden laitteiden ja jarjestelmien “viidakossa”. Hyvien tietoturvaratkaisujen
merkitys yhteiskunnalle, yrityselamalle, organisaatioille ja kuluttajille kasvaa
jatkuvasti. Hyvin toteutettu tietoturvallisuus edesauttaa toimintojen
muuntautumiskykya ja  tuottavuutta, kun taas puutteet siind saavat
tietoturvaratkaisut nayttaytymaan “riippakivind”.

Puutteet tietoturvallisuudessa johtuvat ennen kaikkea siita, ettd alan kaytannot,

menetelmat ja tyokalut ovat haasteisin nahden vyha edelleen varsin

kehittyméattomia, joka on taas merkittavasti tietoturvan haastavuuden,
dynaamisuuden ja asiantuntijaosaamisen pirstoutuneisuuden syyta:

e Haastavuuden saa aikaan tietoturvaan luonnollisesti liittyvd tarve
yhtdaikaisesta kokonaisuuksien, eri asiantuntija-alojen ja —ndkokulmien seka
yksityiskohtien osaamisesta.

e Tietoturvauhkien dynaamisuus on pitkdlti seurausta nykyisista
puutteellisista ratkaisuista.

e Asiantuntijatason tietoturvaosaaminen on pirstoutuneena ja laajan
hydédyntamisen kannalta hyvin vaikeasti saavutettavissa yrityksissa,
tutkimusorganisaatioissa ja valtionhallinnon organisaatioissa.

Huono tietoturvallisuustoteutus vaarantaa organisaatioiden toiminnan, tuotteisiin ja
palveluihin liittyvan liiketoiminnan ja jopa yhteiskunnalle tarkeitd perusrakenteita,
kuten esimerkiksi sdhkdn- ja energiantuotannon ja suurten teollisuuslaitosten
toimintoja. Tietojarjestelmét ja -verkot ovat myos yhteiskunnan toiminnalle kriittisia
perusrakenteita. Niita kaytetdan myods osana muita kriittisia perusrakenteita.
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Tarvitsemme kehittyneen tietoturvallisuustoimintakyvyn yhteiskunnan toimintojen
varmistamiseksi.

Heijasteena tietoturvaratkaisujen merkityksen kasvulle on havaittavissa tietoturvaan
liittyvien globaalien ohjelmistomarkkinoiden jatkuva voimakas kasvu. Gartnerin [2]
arvion mukaan kyseisten vuonna 2013 noin 19 miljardiin Yhdysvaltain dollariin
nousevien markkinoiden keskimaaréinen kasvu aikavalilla 2008-2013 on 9,3 %.
Euroopan alueen kasvu jaa hieman tata matalammalle noin 7 %:n vuotuiselle tasolle,
Yhdysvaltain kasvulukujen ollessa keskiméaaraisella tasolla, kehittyvien maiden
yltdessda huomattavasti nopeampaan, vuositasolla jopa 15 %:n ylittavaan kasvuun.
Myds tietoturvanhallinnassa on vastaava kasvupotentiaali olemassa. On muistettava,
etta tietoturvallisuus on ensisijaisesti tuotteiden ja palveluiden ominaisuus ja kiintea
osa organisaatioiden toimintaa. Se on harvoin erikseen myytava tuote tai palvelu.
Nain ollen edella esitetyt kasvuluvut ovat vain osa totuutta, ja tarve
tietoturvaratkaisuille on paljon monitahoisempi asia. Frost & Sullivan arvioi
raportissaan The 2011 (ISC)? Global Information Security Workforce Study [3], etta
vuonna 2010 maailmassa oli noin 2,3 miljoonaa tietoturva-ammattilaista, ja vuoteen
2015 tarve on kasvanut noin 4,2 miljoonaan ammattilaiseen.

Naiden kasvavien markkinoiden markkinapotentiaalin hyddyntaminen on suomalaisille
toimijoille merkittavd mahdollisuus. Kaytadnndssa potentiaalin hyddyntaminen vaatii
nykyista merkittadvampaéa osaamisen integraatiota toimijoiden kesken.

Tietojarjestelmat ovat yha useammin moniulotteisia sosiaalisteknisia
toimintaymparistdja. Tietoteknisten taitojen lisdksi tarvitaan jarjestelmien
suunnittelussa eettisten arvojen ja lainsdadanndn osaamista ja tuntemista. Erailla
sektoreilla, kuten sosiaali- ja  terveydenhuollossa ja pankkialalla, on
tietoturvallisuuden saately vakiintunutta ja paikallista. Tietosuojalainsaadantd on
hyvin paikallista ja kasitykset tietosuojavaatimuksista eroavat hyvin paljon eri
kulttuureissa. Tama asettaa organisaatioiden ja valtioiden rajat ylittaville
jarjestelmille suuria vaatimuksia. Suomen kehittynyt tietosuojalainsdadantd yhdessa
muun osaamisen kanssa antaa meille hyvéat lahtokohdat toimia kansainvalisilla
markkinoilla.

2.1.2 Tietoturvaosaamisen tarkeimmaét osa-alueet

Asiantuntijatason tietoturvaan ja tietosuojaan liittyvda osaamista voidaan karkeasti
ottaen tarkastella seuraavasta kolmesta nakékulmasta.

¢ Teknologinen tietoturvaosaaminen. Liiketoiminnalliselta kannalta teknologista
tietoturvaosaamista voidaan kayttaa erityisesti tietoturvallisuutta parantavien
teknisten ratkaisujen tutkimukseen ja kehitykseen. Tallaisten teknisten
ratkaisujen tuottaminen on
0 suoraa liiketoimintaa tietoturvatuotteina ja -palveluina ja
o liiketoiminnan tukemista ja sen jatkuvuuden varmistamista tuotteisiin ja
palveluihin rakennettuina tietoturvaratkaisuina (tuotetietoturva).
Tuotekehityksessa on tarkedd pystya integroimaan toiminnallisia ja ei-
toiminnallisia tietoturvaratkaisuja tietoteknisiin sovelluksiin ja palveluihin.
Pitkajanteisyys on edellytys jatkuvaan kehitykseen perustuvalle riittdvan korkealle
tuote- ja palvelutietoturvallisuudelle nykyaikaisessa avoimien innovaatioiden
liiketoimintaverkostossa. On huomattavaa, etté teknologinen tietoturvaosaaminen
vaatii usein sovellusorientoitunutta tarkastelua, ja sovellusriippumattomien
ratkaisujen kehittdminen on haastavaa.
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¢ Tietoturvanhallintaosaaminen. Hyva tietoturvanhallintaosaaminen on kriittinen
asia yritysten liiketoiminnalle ja organisaatioiden toiminnalle. Puutteet siina
saattavat johtaa merkittaviin taloudellisiin  menetyksiin, jopa yhtakkisesti.
Tietoturvanhallinnan menettelyja tulee soveltaa laajamittaisesti, johdonmukaisesti
ja pitkajanteisesti organisaatioissa, niin yrityksissa kuin valtionhallinnossa.
Vaikuttavien ja tehokkaiden ratkaisujen pitdd olla integroituja niin julkisten kuin
yksityisten organisaatioiden liiketoimintoihin, ja erityisesti johtamiseen,
riskienhallintaan ja prosesseihin. Organisaation ylin johto on niistd vastuullinen.
Nykyisin kuitenkin johdon tietoisuus tasta asiasta on usein vajavainen tai fokus on
yksinomaan suoraviivaisessa taloudellisessa ajattelussa. Tietoturvallisuutta ei voi
organisaatioissa saada aikaan vain ulkopuolisilla tarkastuksilla, eik&d sertifioitu
jarjestelma takaa todellista tietoturvallisuutta. Organisaatioiden
johtamisjarjestelméa kattaa koko organisaation ja sen kaikki toiminnalliset tasot
aina strategisesta johtamisesta operatiivisen toiminnan ja ihmisten johtamiseen.
Tietoturvallisuuden toimenpiteet on sovitettava tahan kokonaisuuteen sekéa
teknisesti ettad hallinnollisesti. Tietoturvanhallintaosaamisen ongelmakenttaan
kuuluu toimenpiteiden ja kaytantdjen sovittaminen organisaation toiminnan
kannalta oikealle tasolle niin, etta valtytdan riittamattéman tietoturvallisuuden
aiheuttamilta lilketaloudellisilta katastrofeilta, mutta  toisaalta my0os
tietoturvanhallinnan ylilydénneilta. Tuotekehitysorganisaatioissa erityisesti
tuotekehityksen, tuotannon ja yllapidon toimintojen tietoturvallisuuteen tulee
kiinnittad huomiota.

e Tietoturvaan ja -suojaan liittyvd lainsdadantbosaaminen seka
tietojarjestelmiin liittyvien eettisten kysymysten osaaminen. Iliman
tietoturvaan liittyvaa lainsdadannon ja eettisten nakodkohtien hyvaa osaamista ei
ole mahdollista toteuttaa kansalaisten ja viranomaisten hyvaksymia
tietojarjestelmia. Lahivuosina  monilta tallaisilta  jarjestelmilta, kuten
terveydenhuollon jarjestelmiltd, tullaan edellyttamaan riittavan tietoturvan ja
tietosuojan  tason  osoittamista esimerkiksi  sertifioinneilla tai  muilla
tietoturvanvarmistustoimenpiteilla. Onkin selvaa, etta tulevaisuudessa erityisesti
pienten ja keskisuurten yritysten osaamisen lisaaminen avaa mahdollisuuksia
uusille innovatiivisille kansainvalisille tuotteille ja palveluille.

Hyva teknologinen tietoturvaosaaminen, tietoturvanhallintaosaaminen  seké
tietoturvaan ja -suojaan liittyva lainsdadantbéosaaminen mahdollistavat laajamittaista
liiketoimintaa ja varmistavat sen jatkuvuutta. Naiden osa-alueiden riittdvan korkean
osaamistason synnyttaminen ja yllapito vaatii jatkuvaa oppimista sek& vaikuttamista.
Talla hetkella nayttavat erityisesti tietoturvan teknologisen ja hallinnan nakdékulmat

olevan kovin erilldadn — asiantuntijat ja jopa kasitteistd painottavat vain toista
nakokulmaa, usein unohtaen toisen. Tietoturvaosaamisen kokonaisvaltainen
kehittdminen vaatii molempien nakokulmien yhdistamista. Nykyinen

tietoturvaosaamisen sirpalemaisuus nakyy selvasti myods eri  toimialojen
tietoturvakaytantdjen eroissa.

On ilmiselvaa, ettd hyvan ja kilpailukykyisen tietoturvaosaamisen luomiseksi ja
yllapitamiseksi vaaditaan aktiivista, tavoiteohjautuvaa ja eri asiantuntijoita
hyddyntavaa yhteistydbmuotoa. Vain yksi toimija tai nakdkulma tietoturvaan ei riita
oleellisten parannusten tekemiseksi. Tarpeet suoralle keskustelulle ongelmista ja
ratkaisumalleista sekd& ratkaisujen jalkautuminen kaytannon tasolle korostuvat
tietoturvassa. Pelkkd keskustelu foorumeissa ja tiedonjako ei ole riittava
toimenpide, vaan lisaksi tarvitaan valikoitujen tietoturvan osa-alueiden
osaamisen yhdistavaa vahvaa yhteista kehitysagendaa. Koska tietoturva on
haastava ja erittdin monitahoinen kenttd, on siind kyettava I|dytdmaan
merkityksellisia kehittdmiskohteita, jotka tarjoavat yhteen toimivia ja toisiaan
tehokkaasti tukevia  tietoturvallisuuden osaratkaisuja eri nakokulmista.
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Osaratkaisujen kehitys vaatii useiden sosio-teknis-taloudellisten nakékulmien
ymmarrysta.

2.1.3 Tietoturvaosaaminen Suomessa tutkimus- ja kehitysnakodkulmasta

Suomalaiset yritykset tuottavat tietoturvallisia tuotteita ja palveluita seka toisaalta
palveluita tietoturvan eri osa-alueille. Painotus on selkeéasti teknologioissa.
Suomalaista tietoturvaosaamista hyddynnetddn mm. seuraavien tuotteiden ja
palvelujen tuottamiseen:

e tietoturvan teknisid osaratkaisuja ohjelmistojen, laitteiden ja jarjestelmien
muodossa, kuten esim. suojaus haittaohjelmilta ja tunkeutumisyrityksilta seka
tietoliikenne- ja verkkopalvelujen turvalliset kayttéyhteydet (esim. Ericsson, F-
Secure, Hallinnon tietotekniikkakeskus HALTIK, Insta DefSec, Nokia, Nokia
Siemens Networks, Stonesoft ja Ubisecure),

o teknisten jarjestelmien tietoturvan ja siihen laheisesti liittyvan
ohjelmistolaadun testaustyokaluja ja —palveluja (esim. Codenomicon),

e sovelletaan suomalaista tietoturvaosaamista erityisesti tietoliikenne- ja
automaatioalan globaalissa tuote- ja palvelukehityksessé; riittdva tietoturva
on valttamaton vaatimus ICT- ja automaatio-alan tuotteille (esim. Nokia,
Nokia Siemens Networks, Ericsson, Metso Automation) seka

e palveluja vaatimustenmukaisuuden ja tietoturvan hallintaan ja tarkastuksiin
seka turvalliseen ohjelmistokehitykseen (esim. Navicre, Netum ja Nixu).

Suomessa toimivilla suurilla tietoliikennealan yrityksilla Nokialla, Nokia Siemens
Networksilla ja Ericssonilla on vahvat maassamme toimivat konsernien sisaiset
tietoturvan  osaamisorganisaatiot. Kyseiset organisaatiot panostavat mm.
standardisointiin, tietoturva-aiheiseen tutkimukseen, tuotekehityksen tietoturvaan
liittyvien prosessien ja metodien kehitykseen ja ylldpitoon sekd& haavoittuvuuksien
hallintaan. Pienemmissa yrityksissd on my6s jossain méaarin vastaavaa toimintaa,
mutta useimmissa se on varsin ohutta. Parantamiselle on selked kasvuun ja
menestykseen tahtadva peruste. Tuote- ja palvelualojen yritystoiminnan jatkuvuuden
turvaaminen edellyttdd, ettd tulevat vaatimukset, myo6s tietoturvavaatimukset,
pystytaan ennakoimaan.

Suurissa yrityksissd ja valtionhallinnon organisaatioissa panostetaan Suomessa
jossain maarin tietoturvanhallinta-asioihin, mutta pienissa ja keskisuurissa yrityksissa
(pk-yrityksissd) on suuria ongelmia taman suhteen. Pk-yritysten merkitys
kansantaloudellisesti on erittdin suuri ja niiden rooli esimerkiksi alihankkijoina
asettaakin haasteita tietoturvallisuuden nakokulmasta: kasvu liiketoimintaverkoston
itsenaiseksi toimijaksi edellyttdd oman osaamisen kehittamista.

Yliopistot, korkeakoulut ja VTT kuuluvat tietoturvaosaamisen edellakavijoihin
Suomessa. VYliopistoissa ja korkeakouluissa eri puolila Suomea harjoitetaan
merkittavaa tietoturvan koulutus- ja tutkimustoimintaa. Varsinkin Oulun yliopistossa,
Aalto-yliopistossa, Lappeenrannan teknillisessa yliopistossa, Tampereen teknillisessa
yliopistossa ja Turun yliopistossa panostetaan tietoturvan kursseihin, tutkimukseen ja
opinnaytetdihin. Tietosuojatutkimuksen osalta Suomessa painopiste on Lapin
yliopistossa. VTT:n tietoturvatutkimus tekee aktiivista yhteisty6ta yliopisto- ja
korkeakoulumaailman kanssa. Suomalaisilla tutkimusorganisaatioilla ja yrityksilla on
tietoturvatutkimusta erityisesti seuraavissa teemoissa: haavoittuvuuksien hallinta,
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suojautuminen haittaohjelmilta, tietoturvaan liittyvd ohjelmistolaatu, tietoturvan
varmistamistekniikat ja mittarit, tietoturvanhallinta, salaustekniikat,
tietoturvaprotokollat, tietoliikenneverkkojen ja laitteiden  tietoturva seka
tietosuojalainsaadantd. Monet teemoista ovat potentiaalisia uuden liiketoiminnan
mahdollistajia tai lahteita. Merkittava pitkadaikainen panostuskohde Internetin
tietoturvassa Suomessa on ollut Host Identity Protocol (HIP) -tutkimus- ja
standardisointityd [4]. Suomen suurimmassa ICT-alan TiVit SHOK-hankkeen Cloud
Software -projektissa tietoturva [5] on koko ohjelmaa poikkileikkaava
tutkimusteema, jolla on keskeinen merkitys teknologiakehityksessa, liiketoiminnan
uudistamisessa seka tutkimus- ja tuotekehitysprosesseissa. Muihinkin hankkeisiin
tarvitaan vastaavaa poikkileikkaavaa tarkastelua. Tampereen teknillisessa yliopistossa
opetetaan ja tutkitaan muun muassa teollisuusautomaation, tietoverkkojen ja
ohjelmistokehityksen tietoturvaa.

Talla hetkella Suomen merkittavin tietoturvan tutkimuksen osaamiskeskittyma on
Oulussa. Oulun tietoturvaklusteri [6] on syntynyt tietoturvan tutkimus- ja
kehitystoiminnan tarpeista yhteisty6n voimin ilman varsinaista
keskittymasuunnittelua noin kymmenen vuoden  yritys—tutkimus-yhteistydn
tuloksena. Viime aikoina kokoavana voimana on toiminut Oulun kaupungin liikelaitos
Business Oulu. Keskittymassa toimii iso joukko yrityksia, Oulun yliopisto, VTT ja
Oulun kaupunki. Oulun vyliopistossa on kansainvélisesti tunnustusta saaneet
tietoturvatutkimusryhmaéat seka teknillisessa tiedekunnassa (OUSPG, Oulu University
Secure Programming Group) etta luonnontieteellisessé tiedekunnassa (ISSRC,
Information Systems Security Research Center). Valtaosa VTT:n tietoturvatutkijoista
tyoskentelee VTT:n Oulun yksikdsséa. Oulun yliopistossa ja VTT:lla Oulussa on noin 50
tietoturvatutkijaa. Klusterin toiminnassa on téalla hetkella mukana 65 organisaatiota.
Klusterille tai sen ty6ta jatkavalle ja kehittavalle yhteenliittymalle tulisi suunnitella
oma kehitysagenda ja valita paatoiminen vetdja, jotta Suomi ei menettéisi lupaavaa
tilaisuutta tietoturvaan liittyvien innovaatioiden synnyttamisessa.

Rovaniemen ICT-turvaklusteri toimii turvallisuusalan tieto- ja tietoliikennealan
osaamiskeskittymana tarjoamalla yritysten, koulutuksen sek&a tutkimus- jJa
kehitystoiminnan yhteistydverkoston palveluita. Rovaniemen [ICT-turvaklusterin
visiona on olla merkittdva turvallisuusalan osaamiskeskittyma seka kansallisella etta
kansainvélisella tasolla. Rovaniemella toimii turvasektorilla sek& toimintaa tukevia
yrityksia etta julkishallinnon toimijoita, kuten HALTIK, Liikenteen turvallisuusvirasto
TraFi ja Lapin korkeakoulukonserni. Korkeakoulukonserni muodostuu Lapin
yliopistosta, Rovaniemen ja Kemi-Tornion ammattikorkeakouluista ja se tarjoaa
koulutus-, tutkimus- ja kehittamispalveluita. ICT-turvaklusterin tavoitteena on
perustaa ja kehittdd IT-palveluiden tuotantokeskusta, joka maarittelee
toimintamallinsa valtion IT-toiminnan johtamisyksikén asettamien periaatteiden
mukaisesti.

Oulun alueeseen verrattuna Rovaniemellda korostuu vahvasti tietoturvan ja
turvallisuuden operatiivinen ty6. Tutkimukseen ja tuotekehitykseen ei keskityta siina
maarin kuin Oulussa.

Paakaupunkiseudulla ei ole selkeasti tunnistettavaa yhtenaistad tietoturvan
osaamiskeskittymaa. Kuitenkin pdakaupunkiseudun tutkimusorganisaatiot ja yritykset
tyoskentelevat tiiviissa yhteistydssa keskendaan. Toiminta on tassd yhteistydssa
aktiivista, mutta eri ryhmittyméat paakaupunkiseudulla toimivat irrallaan toisistaan.
Toiminta rakentuu merkittavissd maarin yritysten yhteistyolle. Aalto-yliopistolla on
pitka historia tietoturva-alan tutkimuksessa paakaupunkiseudulla. Myods Jyvaskylassa
ja Tampereella on ollut suunnitteilla turvallisuusalan osaamiskeskittymatoimintaa.
Tietoturvaan liittyva tutkimustoiminta on ollut nailla paikkakunnilla
pienimuotoisempaa, ja opinto-ohjelmat korostuvat enemman. Tampereen
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teknillisessa yliopistossa on muodostettu laitosrajat vylittava tietoturvallisuuden
opintokokonaisuus sek&a yhteistydverkosto paikallisia organisaatioita edustavien
tietoturvallisuudesta kiinnostuneiden henkil6iden valille (Tampereen tietoturvapiiri).

Nykyisin eri klustereiden valinen yhteistyd on liian ohutta eikd liiketoimintaan
tahtaavaa riittavan fokusoitua yhteista kehitysagendaa ole, jotta toiminnasta olisi
merkittdvaa hyodtya osaamisen yhdistamisen nakdkulmasta

Suomessa toimii valtionhallinnon ohjaamana suuri joukko tietoturvaan liittyvia
tyoryhmia, kuten esimerkiksi valtiovarainministerion tietoturvaohjeistustoiminta
VAHTI [7] ja liikenne- ja viestintdministerion Kansallisen tietoturvastrategian
toimenpideohjelma [8]. Valtionhallinnon tyoryhmatoiminta on tarkeaa
tietoturvakaytantdjen parantamisen nakodkulmasta, mutta ongelmana on se, ettd
tyoryhmien valinen kommunikaatio on kevyttd. Valitettavasti tietoturvaohjeiden
toteutus vaihtelee suuresti eri valtionhallinnon toimijoiden keskuudessa. Lisaksi
toiminnan fokus on valtionhallintoon liittyvissd kysymyksissa, eika juurikaan uuden
liiketoiminnan luomisessa tietoturvaan liittyen. Valtionhallinnon foorumit eivéat
myoskaan Kkasittele riittavasti tietoturvaan liittyvdan tuotekehitystyota eivatka
kansalaisten tietoturvakayttaytymistd. Mainittua osaamista on maassamme, mutta se
on hajallaan eri organisaatioissa. Kyseisen osaamisen yhdistamisen suhteen
Suomessa on tyhjid.

Lainsdadannoén ja tietoturvallisuuteen liittyvan etiikan osaamisessa on Suomessa
puutteita  erityisesti  pk-yrityksissa  kansainvélisissa ja  toimialakohtaisissa
kysymyksissa. Taméa koskee erityisesti kansainvalista ja toimialakohtaista osaamista.

Suomalaisten tietoturvaosaamisen Kkehittamistd on tukenut pitkddn opetus- ja
kulttuuriministerion omistama CSC - Tieteen tietotekniikan keskus [9], jonka
palveluihin kuuluu my6s Suomen ensimmainen CERT-toiminto, Funet CERT [10], joka
valittaa tietoa tietoturvapoikkeamista ja jarjestéa jasenilleen tietoturvakoulutusta.

Sosiaali- ja terveydenhuollon tietosuojan ja tietoturvan alueilla Terveyden- ja
hyvinvoinnin laitos (THL) on tehnyt pitk&ajanteista tietoturvallisuusty6ta. THL on
osallistunut koulutukseen ja tekee aktiivista tutkimus- ja asiantuntijatyota
aihepiirissa. THL on myds osallistunut terveydenhuollon tietoturvallisuutta ohjaavan
lainsdadannon valmisteluun ja osallistuu tietosuojavaltuutetun terveydenhuollon
tietosuojaa kasittelevan ryhman tyodskentelyyn.

Suomessa on poikkeuksellisen aktiivista yhdistysten vetdm&a asiantuntijatason
tietoturvatietoisuustoimintaa. Tietoturvaan liittyvad yhdistystoimintaa harjoittavat
esimerkiksi Tietoturva ry [11], ISACAn (Information Systems Audit and Control
Association) Suomen jaosto [12], Finnsecurity ry:n tietoturvallisuusjaosto [13] ja
OWASP (Open Web Application Security Project) Helsinki Chapter [14]. Suomen
suurin tietoturva-alan ammattilaisia kokoava yhdistys 950 jasenen voimin on
Tietoturva ry, joka jarjestda koulutus- ja seminaaritapahtumia, keskustelutilaisuuksia
ja edistda ammatillista tietoturva-alan sertifiointia. Yhdistys on toiminut kansallisena
yhteistybkumppanina toimialariippumattomia ja laaja-alaisia kansainvalisen tason
tietoturvakoulutuksia ja -sertifiointeja organisoivan (ISC)?:n  (International
Information Systems Security Certification Consortium) [15] kanssa. (ISC)? vastaa
mm. CISSP-sertifioinneista (Certified Information Systems Security Professional).
Tietoturva ry toimii my6s suomalaisena yhteistybkumppanina tietoturvakoulutusta
tuottavan SANS-instituutin  [16] kanssa. Lisdksi yhdistys edistda jasenten
verkostoitumista esimerkiksi yritysvierailujen ja yhteisOpalvelujen kautta ja on
mukana tekemassa tietoturvayhteistyota alan toimijoiden kanssa. Yhdistys antaa
myo6s lausuntoja alaa koskevaa lainsaadantda ja tietoturvaohjeistusta kehitettaessa.
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Teknologiateollisuuteen kuuluva PIA ry:n (Suomen Puolustus- ja
limailuteollisuusyhdistys) alaisuudessa toimii Turvallisuusteknologia-ryhmé&, jossa
aktiivisesti tyoskentelee yli 20 yritystd. Tietoturvaratkaisut siséltyvat kyseisen
ryhmaéan intresseihin.

2.1.4 Tietoturvaosaaminen muualla maailmassa

Suomalaisten asiantuntijoiden pitéisi osata nykyista paremmin hyddyntda maailmalla
jo tuotettua materiaalia ja lo6ytda sen avulla osa-alueita, joihin me yhteistydlla
voimme tuottaa uutta tietamysta ja kilpailuetua.

Talla hetkella globaalin asiantuntijatason tietoturvaosaamisen painopiste on
Yhdysvalloissa. Yhdysvallat ja Kanada panostavat erittdin vahvasti kansallisilla
tutkimus-, kehitys- ja yhteisty6toimenpiteilla tietoturvallisuuden parantamiseen.
Yhdysvaltain liittovaltion monet organisaatiot yritysmaailma tukenaan ovat ottaneet
tietoturva-asiat tarkeaksi kehittamiskohteeksi osana kansallisen turvallisuuden
varmistamista. Erityisesti NIST (National Institute of Standards and Technology) [17]
kehittda alalla yleisesti tunnustettuja standardeihin verrattavia ohjeistuksia, jotka
perustuvat laajamittaisen yhteistyon tuloksiin ja kaytdnnoén kokemuksiin. Nama
ohjeistukset on sovitettu kuitenkin paikallisiin kayténtéihin ja erityistarpeisiin. My6s
Yhdysvaltain DHS (Department of Homeland Security) [18] on panostanut
tietoturvallisuuteen oman National Cyber Security Divisionin kautta, jonka kehittamaa
ohjeistusta on julkaissut mm. Build Security In -projekti [19].

Aasiassa tietoturva-ammattilaisia on vakilukuun suhteutettuna viela hyvin vahan,
mutta kehitys on viime vuosina ollut nopeaa erityisesti tutkimuksen saralla. Erityisesti
Japani ja Kiina panostavat vahvasti tietoturvatutkimukseen.

Euroopasta puuttuu yhdysvaltalaista NISTia vastaava organisaatio, eivatka globaalit
standardisointiorganisaatiot ole toistaiseksi kyenneet vastaavantasoiseen
ohjeistukseen kuin NIST. Euroopan tietoturvavirasto ENISA [20] on jossain maarin
NISTiin verrattava organisaatio, mutta se ei voi ottaa ohjeistusta siina maarin
tehtavakseen kuin NIST resurssien niukkuuden takia. ENISA tekee Euroopassa hyvaa
asiantuntijatason tyota, ja se on tuottanut kayttdkelpoista tietoutta ja ohjeistusta
mm. riskienhallintaan, kriittisten perusrakenteiden suojaukseen, pilvipalvelujen
tietoturvaan ja kansallisten CERT-organisaatioiden toimintaan.

Eurooppaan on syntynyt ja on syntymassa muutamia tietoturvatutkimuskeskittymia.
Tunnetuimpia lienevét Leuvenin katolisen yliopiston tutkimuskeskittyma Belgiassa ja
erityisesti viime aikoina kasvanut Luxemburgin yliopistoalueen tutkimuskeskittyma.
Molemmat keskittymat ovat syntyneet akateemisista tavoitteista, eikd yhteisty®
yritysmaailman ja valtionhallintojen kanssa ole kovin tiivista. Tallaisen keskittyman
syntyminen Eurooppaan lienee kuitenkin vain ajan kysymys, koska sille on olemassa
vahva tarve. Luxemburgilainen tutkimusrahoitusjarjestelma kannustaa perus- ja
soveltavan tutkimuksen eriyttamiseen projektitasolla, joka etenkin tietoturvassa
hankaloittaa osaamisen yhdistamista. Jos tama haaste voitetaan, on Luxemburgin
keskittymalla hyvéat mahdollisuudet kehittyd mainittuun suuntaan.

Useat suomalaiset suuret ja erdat pienemmatkin organisaatiot kuuluvat
kansainvaliseen yritysvetoiseen tietoturvallisuuden alan foorumiin  ISF:aan
(Information Security Forum) [21], joka tekee hyvaa tyoéta tietoturvaan liittyvan
kriittisen tiedon levittamisessa ja toteuttaa laajoja analyyseja tietoturvatilanteesta
jasenorganisaatioidensa keskuudessa. ISF:n tulokset ovat kuitenkin monien
toimijoiden saavuttamattomissa jasenmaksun suuruuden takia.
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Nykyisin selkeana puutteena suomalaisessa tietoturvatydssad on vahainen yhteisty6
Vengjan ja muiden entisen Neuvostoliiton alueen valtioiden suuntaan. Venalaisten
turvallisuustarpeiden ja kaytantdjen ymmartaminen on tarkeda, jotta suomalaista
tietoturvaosaamista voidaan levittad myos itaan, tukea lahialueemme myonteista
turvallisuuskehitystéa ja vahvistaa suomalaisten asemaa alueen markkinoilla. Vengjalla
on kovatasoista matemaattista osaamista, jota voidaan hyodyntaa tieturvan eri osa-
alueilla, ja erityisesti salausmenetelmien tutkimuksessa. Viime vuosina venalainen
tietoturvatutkimus on alkanut yhdistamaan vahvaa matemaattista osaamista lannen
tietoturvaosaamiseen.

2.1.5 Suomen vahvuuksia

Suomen vahvuudet tietoturvaosaamisen hyoddyntdmisen nakodkulmasta ovat
tarkeysjarjestyksessa seuraavat:

e Teknologiaosaaminen: vahva teknisten innovaatioiden kulttuuri, josta
osoituksena mm. suomalaisten tietoturvayritysten globaali menestys.

e Tavoiteohjautuvuus: erityisesti paikallisissa tietoturvan ja tietosuojan
tutkimus- ja kehitysvetoisissa osaamiskeskittymissa on suoraa
tavoiteohjautuvaa tiedonvaihtoa ja yhteistydta. Tallainen tietoturvaty6 lahtee
kaytannon haasteista.

¢ Maine: saavutettu asema tietoturvan mallimaana Euroopassa erailla saroilla,
kuten kansallinen CERT- ja tietoturvapaivatoiminta seka
tietosuojalainsaadantd. Taman liséksi suomalaisilla on hyva maine luotettavina
yhteistybkumppaneina. Taman ty6éryhman haastattelemat ulkomaalaiset
asiantuntijat nostivat suomalaisten luotettavuuden erityisvahvuudeksi.

Tietoturvaan liittyvdd menetelmaosaamista on myds Suomessa, ja erdat
tietoturvanhallinnan toimijat toimivat merkittavissa kansainvalisissa
asiantuntijapositioissa, mutta tam& osaaminen ei ole Suomessa laajamittaisesti
korkealla tasolla.

Suomen vahvuuksia on vahvistettava edelleen ja hyddynnettdvd ne suomalaisten
toimijoiden kansainvélisen kilpailukyvyn kehittamisessa.

2.1.6 Osaamisesta kertominen maailmalla

Nykyisin suomalaisesta tietoturvaosaamisesta ja tydn tuloksista kertominen
kansainvélisilla foorumeilla on kiinni ennen kaikkea yksittaisistd asiantuntijoista ja
heidan aktiivisuudestaan. Pieni joukko yritysten, tutkimuslaitosten ja yliopistojen
asiantuntijoita on varsin aktiivinen tassa suhteessa. Myds valtionhallinnon tietoturva-
aktiviteettien tuloksista kerrotaan jossain maarin. Suomalaiset tutkijat ja yritysten
asiantuntijat levittavat tietoa tietoturvaan liittyvista tutkimustuloksistaan ja
suomalaisesta osaamisesta mm. seuraavilla tavoilla:

¢ Julkaisu- ja konferenssitoiminta. Suomalaisten tutkijoiden julkaisutoiminta
on vahintaankin tyydyttavalla tasolla, mutta parantamisen varaa on selkeéasti.
Tutkimustuloksia esitelldan tieteellisissa lehtijulkaisuissa, konferensseissa,
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tyOpajoissa ja seminaareissa. Tapahtumiin osallistutaan tavallisimmin
Euroopassa, mutta myo6s jonkin verran Amerikassa ja Aasiassa. Suomalaiset
ovat myoOs jarjestaneet tieteellisia tybpajoja Suomessa ja muissa maissa.
Erityisesti tieteellisiin lehtijulkaisuihin pitdisi panostaa nykyistd enemman.
Panostus edellyttad pitkgdjanteista ty6éta ja entistakin aktiivisempaa
verkostoitumista hyvien kansainvalisten tutkimusryhmien kanssa.

e Globaalit yhteistydfoorumit. Suomalaiset ovat aktiivisia eraissa
tietoturvaan liittyvissa yhteisty6foorumeissa, kuten esim. SAFECode (Software
Assurance Forum for Excellence in Code) [22] (Nokia, VTT, Oulun yliopisto)
seka erityisalojen tyoryhmissa, kuten IAEA (International Atomic Energy
Agency) [23], jonka tietoturvallisuustoimintaan Suomesta osallistutaan (Oulun
yliopisto ja ydinenergiaklusteri), ICASI (Industry Consortium for Advancement
of Security on the Internet) [24] (Nokia) ja FIRST (Forum for Incident
Response and Security Teams) [25] (Ericsson). Kyseisiin yhteistydfoorumeihin
osallistuminen tukee erityisesti tuotekehitysyritysten ja teollisuuslaitosten
kaytannon toimintaa.

e Eurooppalaiset tydryhmat. Suomalaisia tietoturva-asiantuntijoita on ollut
mukana eurooppalaisissa  asiantuntijatydryhmissa, kuten Euroopan
tietoturvaviraston ENISAn ty6ryhmat sekd EU:n 7. puiteohjelman [26]
tietoturvatutkimukseen liittyvat tydryhmat, kuten esim. palvelujen tietoturvaa
kehittdava NESSI [27] ja tietoliikenteen tydryhma Net!Works [28]. Nokia on
aktiivinen esim. DigitalEuropessa [29], joka on maailmanluokan yritysten
yhteistytelin sekd tekee yhteistydta Iso-Britannian CPNI:n (Centre for the
Protection of National Infrastructure) [30] kanssa, jossa yritykset, kuten Nokia
ja Ericsson, kuuluvat VSIE:hen (Vendor Security Information Exchange).

e Eurooppalaiset tutkimusprojektit. Eurooppalaisiin tutkimusprojekteihin
osallistutaan aktiivisesti ja niita vedetadn. Hankkeet liittyvat yleisimmin EU:n
7. puiteohjelmaan ja Eurekan ITEA2 [31] - ja CELTIC [32] -klustereihin.
Eureka-projektien osarahoittajana toimii Suomessa Tekes.
Tutkimusprojekteissa on yleensa vahva verkottumis- ja tiedonlevitysagenda,
joka tukee suomalaisen osaamisen levittamista hyvin.

¢ Kansainvalinen asiantuntija- ja tutkijavaihtotoiminta. Suomalaiset
tutkimus- ja tuotekehitysorganisaatiot seka valtionhallinnon organisaatiot ovat
aktiivisia kansainvélisessa tutkija- ja asiantuntijavaihdossa. Tutkijavaihto
suuntautuu erityisesti muihin Euroopan maihin ja Yhdysvaltoihin. Tutkijavaihto
on suuntautunut Euroopassa erityisesti Ranskaan ja Espanjaan Eureka-
klustereiden tutkimusprojektien puitteissa ja Yhdysvalloissa muun muassa
Marylandin yliopistoon, Berkeleyn yliopistoon ja Georgia State Universityyn
(GSV).

Valtionhallinnon organisaatiot ovat panostaneet suomalaisesta tietoturvaosaamisesta
kertomiseen maailmalla. Tasta on seuraavia esimerkkeja:

e OECD. Liikenne- ja viestintdministerio (LVM) ja valtiovarainministerio (VM)
ovat osallistuneet OECD:n (Organisation for Economic Co-operation and
Development) tietoturva- ja tietosuojatyéryhman (WPISP, Working Party on
Information Security and Privacy) [33] tydhon, jossa kasitelladn mm. eri
maiden tietoturvastrategioita ja ajankohtaisia kysymyksid ja tapahtumia
tietoturvaan ja tietosuojaan liittyen.

¢ EU-yhteistyd. LVM on osallistunut EU:n teletyéryhmé&éan, jossa on vuoden
2010 aikana Kkasitelty mm. ENISAn jatkomandaattia. Suomi on myds
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osallistunut aktiivisesti ENISAn johtoryhmatydskentelyyn. LVM on osallistunut
myo6s ENISAn johtamaan suositusten tekoon toimintavarmasta (resilient)
Internetistd. LVM on osallistunut vuonna 2009 kriittisen infrastruktuurin
direktiivivalmisteluun, mika on jatkunut vuonna 2010 ICT-sektorikohtaisten
kriteerien maéaarittelytyolla EFMS (European Forum for Member State officials)
ja E3PR (European Private Public Partnership for Resilience). LVM on
osallistunut myds tilannekuvajarjestelmistd kaytaviin neuvotteluinin EU-
tasolla.

¢ Pohjoismainen yhteistyd. LVM on Kkeskustellut etuoikeustoiminteen
toteutuksista Ruotsin, Norjan ja Tanskan kanssa. Pohjoismaista yhteistydta on
lisdksi varsinkin kriittisten perusrakenteiden tietoturvakysymyksissa eri
viranomaisilla.

¢ Tietoturvaan liittyvat kriittisten perusrakenteiden harjoitukset. LVM on
osallistunut ja kansallisessa osuudessa myds johtanut EU-laajuisia CIIP-
harjoituksia (CIIP, Critical Information Infrastructure Protection) ja osallistunut
tarkkailijana Viron ensimmaisiin ClIP-harjoituksiin 2010 syksylla. Harjoitukset
ovat tarkeaa toimintaa kaytannon ClIP-tyon kehittamisessa.

Viestintavirastossa toimiva kansallinen tietoturvaviranomainen CERT-FI [34] on
aktiivinen kansainvélisessa yhteistytssa, ja levittdada taméan tyon yhteydessa
suomalaista tietoturvaosaamista. CERT-FI harjoittaa mm. asiantuntija- ja
virkamiesvaihtoa, strategista yhteistyotd, jarjestelma-, prosessi- ja tyokalukehitysta
ja haavoittuvuuskoordinointia kansainvalisessd yhteistytssa. Vaikka kaikki
kansainvalisen yhteistydn muodot eivat suoranaisesti edesauta CERT-Fl:n toimintaa
Suomessa, ovat ne erittdin tarkeita kansainvalisen CERT-yhteisdn kehittymisen
kannalta. CERT-FI on pyrkinyt luomaan suhteita myds tietoturvallisuuden suhteen
kehittyvien maiden kanssa. Talla ty6lla on positiivisia vaikutuksia niin Suomen,
Euroopan kuin  muun maailman osalta. @CERT-toiminnan n&kokulmasta
strategiayhteisty® Pohjoismaiden ja muiden EU-maiden kanssa on erittdin tarkeaa.
Varsinkin EU-tasolla tietoturvan merkitys korostuu koko ajan, jolloin myés CERT-
toimijoiden tulee yhdesséa analysoida ja kommentoida esimerkiksi EU-tason paatdsten
vaikutuksia CERT-toimintaan. CERT-FI on onnistunut luomaan aktiivisen yhteistyon
suomalaisten organisaatioiden CERT-tiimien kanssa. Ulkomailla hammastelladn usein
sitd, miten hyvin oleellinen tieto kulkee CERT-Fin ja kaupallisten yritysten CERT-
tiimien valilla Suomessa. Tadma nayttad olevan ainutlaatuista osaamista Suomessa.
CERT-FI:lla on aktiivista yhteisty6ta muunmuassa Yhdysvaltain US-CERTin kanssa ja
teollisuusohjausjarjestelmiin erikoistuneen ICS-CERTIin kanssa.

2.1.7 Johtopaatokset

Seuraavia toimenpiteitd tarvitaan suomalaisen tietoturvaosaamisen levittamiseksi:

e Tarkeintd on tehostaa pirstoutunut tietoturvan huippututkimus-, kehitys- ja
koulutustoiminta yhdistamalla ne harkitun kehitysagendan mukaisesti. Toiminnan
tulee tadhdata uuden liiketoiminnan synnyttamiseen ja olemassa olevan
edistamiseen.

¢ On laajennettava ja syvennettdvd suomalaisten tietoturvan tutkijoiden,
asiantuntijoiden ja opettajien sekd suomalaisten organisaatioiden kansainvélisia ja
kansallisia yhteisty6verkostoja seka suomalaisten mukanaoloa kansainvalisissa
yhteisty6hankkeissa.

e On lisattavd suomalaisen tietoturvaosaamisen nakyvyytta kansainvalisissa
tieteellisissa julkaisuissa, konferensseissa ja sopivilla kansainvalisilla messuilla ja
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nayttelyissa, sek&a yhteistyt6foorumeissa. Erdaat suomalaiset suuret yritykset ja
tutkimusorganisaatiot nakyvéat hyvin maailmalla, mutta varsinkin pk-yritysten
pitaisi ndkya enemman.

¢ Suomalaisten asiantuntijoiden pitda osata entista paremmin hyddyntdad maailmalla
jo tuotettua materiaalia ja l6ytaa sen avulla osa-alueita, joihin me yhteistydlla
voimme tuottaa uutta tietamysta ja kilpailuetua.

Tietoturvaan liittyvien teknologioiden merkitys globaalisti seka liiketoiminnassa etta
yhteiskunnalle kriittisten perusrakenteiden ja liiketoiminnan nakokulmasta on suuri,
ja tamé& merkitys vahvistuu koko ajan. Tietoturvallisuudella on Suomelle suuri
merkitys, koska:

e tarvitsemme kehittyneen tietoturvallisuustoimintakyvyn yhteiskunnan toimintojen
varmistamiseksi, ja

e tietoturvaosaaminen Iluo merkittavan liiketoimintapotentiaalin, jota ei ole
toistaiseksi taysimittaisesti hyddynnetty kansainvélisessa mittakaavassa.

On perusteltua todeta, etta oikealla tavalla vahvistettu ja yhdistetty
tietoturvaosaaminen luo liiketoimintapotentiaalia ja mahdollisuuksia olla globaali
edellakavija. Suomessa on menetetty tilaisuuksia hyddyntaa tietoturvaan liittyvaa
liiketoimintapotentiaalia. Suomessa on esimerkiksi kehitetty monia alan yksittaisia
teknologioita, mutta meilla on mittavia ongelmia erityisesti niiden integroinnissa ja
laajamittaisessa kayttoonotossa. Tama ongelma pitdisi korjata. Valttamattomana
vaatimuksena on myodnteinen erottuminen muista, joka edellyttda innovatiivisia ja
"kaanteentekevid" ratkaisuja. Erottuminen vaatii syvéllista pohtimista, mihin
tietoturvaan liittyviin karkiteemoihin panostetaan.

Vaikka tekninen osaaminen Suomessa on korkeaa tasoa, jaavat markkinointi ja
tuotteistaminen usein vajaatehoisiksi. Kansallisissa tietoturvaosaamisen
hyddyntamistoimenpiteissa  pitdisi panostaa  my0s  tietoturvaan liittyvaan
tuotteistamiseen ja kansainvaliseen markkinointiin. Esimerkiksi Saksa on ollut vuonna
2010 hyvin esilla kansainvalisissa tapahtumissa.

Alun perin hankkeen 5 tavoitteenasettelu ei korostanut tietoturvan tutkimus- ja
kehitystoiminnan tehostamista. Tydryhman tyon aikana hankkeessa hahmottui
kuitenkin vahvasti ndkemys, ettd nimenomaan tahan pitdisi suunnata enemman
voimavaroja. Tietoturvaosaamisen kehittdminen Suomen kansainvélista kilpailukykya
edistavaan suuntaan on samalla mita merkittavintd suomalaisten tietoturvaosaamisen
kansainvalistéd levittamista.
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2.2 KehittAmissuunnitelma: Suomeen tarvitaan tietoturvan
huippuosaamiskeskittyma

2.2.1 Huippuosaamiskeskittyman tarve ja hytdyt

Panostukset tulee ohjata nimenomaan suomalaisen tietoturvaosaamisen
kehittamiseen niin, ettd Suomeen syntyy globaalisti tunnettu tietoturvan
huippuosaamiskeskittyma. Talla hetkella suomalainen tietoturvaosaaminen on
pirstoutuneena ja laajan hyo6dyntdmisen kannalta vaikeasti saavutettavissa
yrityksissa, tutkimusorganisaatioissa ja valtionhallinnon organisaatioissa. Osaamisen
tehokas hyddyntdminen vaatii suurempien kokonaisuuksien kasittelyda, kuin
yksittaisilla toimijoilla on Suomessa mahdollisuuksia. Pelkkd keskusteluyhteistyo ei
riitd, vaan asiantuntijoiden osaamista tulee yhdistaa erityisen kehittamisagendan
mukaisesti. Suomeen tulee synnyttaa uutta liiketoimintaa ideoiva tietoturvan
osaamiskeskittyma, jossa kotimaiset tuotekehitysverkostot ja kansainvalisen tason
tutkimusverkostot risteavét ruokkien uutta luovaa tuotekehitysta, tietoturvallisuuden
parantamista ja osaamispadomamme kehittamistd. On tarkeaa, etta tallainen
toiminta rakentuu kaikenkokoisten yritysten, tutkimusmaailman ja valtionhallinnon
yhteistyolle. Keskittyman kehitysagendaan tulee valita rajallinen maara todellisia
kéarkialueita, joihin suunnataan panostusta.

Suomen tietoturvan huippuosaamiskeskittyman toimintaan kuuluu myds oleellisesti
yhteisty® kansainvélisesti merkittavien asiantuntijoiden kanssa ja tédhan liittyva
Suomen osaamispddomaa kartuttava toiminta, kuten vaihtotutkimusvierailut. Osana
kehitysagendaa pitdad tunnistaa kansainvaliset tahot, joiden kanssa yhteistyodta
tehd&an ensisijaisesti.

Tybryhma arvioi Suomen tietoturvan huippuosaamiskeskittymalla saavutettavan
seuraavia kansallisia hyotyja:

e Suomi profiloituu nykyistda selkedmmin  kansainvélisesti  johtavana
tietoturvamaana ja suunnannayttajana. On huomattava kuitenkin etta tama
status taytyy ansaita toiminnan onnistumisella.

e Syntyy uutta innovaatiopotentiaalia, jos nykyisin hajallaan oleva kapea ja
syvéllinen tietoturvan eri osa-alueiden asiantuntijaosaaminen yhdistetaan.
Yhdistamista kannattaa tehda myos erityisesti liiketoimintaosaamisen suhteen.

e Suomeen syntyy uutta liiketoimintaa ja tyopaikkoja varmistaen osaltaan
hyvinvointiyhteiskuntamme kehittymista ja jatkuvuutta.

¢ Suomesta tulee houkutteleva tietoturva-alan sijoituskohde kansainvélisesti.

¢ Huippuosaamiskeskuksen osaamispaaoma parantaa kansallista
turvallisuuttamme ja kriittisiin perusrakenteisiin liittyvaa
tietoturvallisuustoimintakykyamme.

¢ Osaamispddoma parantaa myos kansalaisten tietoturvatietoisuutta.

¢ Verkottunut malli tarjoaa seka liiketoiminnan ketteryyttd  ettd
skaalautumiskykya laajoihin jarjestelmatoimituksiin.
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o Keskittyma mahdollistaa yhteisia markkinointi- ja tuotteistusponnistuksia.

Tietoturvaan liittyva tehokkaasti toteutettu osaamista jarjestelmallisesti yhdistava
yhteistyd on kansainvélisesti harvinaista, ja Suomessa on siihen hyvéat
mahdollisuudet. Suomen asemoituminen globaalisti tietoturvan mallimaana ja
houkuttelevana sijoituskohteena tietoturvaosaamisen suhteen on sidoksissa siihen,
panostetaanko huippuosaamiskeskittymé&an riittavasti. Panostamistoimenpiteilla
on Kiire.

2.2.2 Oulun tietoturvaklusterista Suomen huippuosaamiskeskittymaan

Nykyisilla Oulun tietoturvaklusterin  toimijoilla on pienessa mittakaavassa
huippuosaamiseen tarvittavat perusvalmiudet ja potentiaali, mutta resurssit
toiminnan kehittamiseksi globaalisti vahvasti ndkyvaadn suuntaan puuttuvat. Oulun
tietoturvaklusterin toimijoista koottava yhteenliittymé& on talla hetkellda potentiaalisin
osapuoli toimimaan esiasteena suomalaiselle tietoturvaosaamisen
huippuosaamiskeskittymalle. Toimintaa tulee ryhtya kehittdmaan kuitenkin
valtakunnallisesti. Oulun klusterin toimintaan nykyista jareampi panostaminen toimii
alkusysayksend koko Suomen tietoturvaosaamisklusterin synnyttamiselle, joka on
varsinainen tavoite. Paikkakuntakohtaista toimintaa pitda koordinoida, mutta
koordinaatio ei saa olla liian raskasta. On my®6s huomattava, etta nykyinen Oulun
klusteri ei kata kaikkia tietoturvan sovellusalueita. Esimerkiksi kriittisten
perusrakenteiden tietoturvaosaamisen osalta on aiheellista hyddyntaa
Huoltovarmuuskeskuksen ja CERT-FI:n jo Iluomaa CIlIP-verkostoa. Suomen
tietoturvan huippuosaamiskeskittymalla tulee olla tarvittava yhteistyd jo olemassa
olevien verkostojen kanssa.

2.2.3 Jatkotoimenpiteet

Konkreettisena jatkotoimenpiteena talle mietinnélle esitetdan projektisuunnitelman
laatimista Suomen tietoturvan huippuosaamiskeskittyman toiminnan
jarjestelmalliseksi organisoinniksi. Suunnitelman tulee identifioida myds vastuullinen
taho, joka voi olla esimerkiksi tutkimusorganisaatioiden (Oulun vyliopisto, Aalto-
yliopisto, Tampereen teknillinen yliopisto, Lappeenrannan teknillinen yliopisto, Lapin
yliopisto ja VTT) yhteenliittyma tai valtionhallinnon yksikkd. Yrityksilla tulee olla
keskittymassa merkittavd ohjaava ja osallistuva rooli. Myds tutkimusmaailman,
valtionhallinnon ja yritysten yhteenliittyma voi toimia vastuullisena tahona. Tyéryhma
ei ehdota tassa vaiheessa kuitenkaan mitaan tiettya vastuullista tahoa, vaan tama
keskustelu on kaytava erikseen.

Keskittymén perustaminen edellyttaa arviolta 3-5 miljoonan euron kertaluontoisen
rahoituksen, joka jakautuu mm. seuraaviin kohteisiin noin kolmen vuoden
ajanjaksolla:

henkilokustannukset

projektivalmistelukustannukset

verkottumistilaisuuksiin osallistuminen ja niiden jarjestdminen
tutkijavierailujen kustannukset

tilakustannukset
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Toiminta pitaa kuitenkin suunnitella riittavan yksityiskohtaisesti, jolloin taAméa arvio voi
muuttua. Rahoituksen avulla huippuosaamiskeskittymén toiminnan pitdisi noin
kolmen vuoden kuluessa pystya varmistamaan jatkuvuutensa hankkimalla omaa
projektirahoitusta. Suunnitelmaan tulee kuulua myds rahoitussuunnitelma.
Keskustelut rahoitusmahdollisuuksista potentiaalisten rahoitustahojen kanssa taytyy
aloittaa mahdollisimman pian.

Osaamiskeskittyméan hallinnon pitda olla kevyttd ja paapaino olla harkitulla
projektitydskentelylla. Toimintaa ei saa linjata pelkéksi keskustelufoorumiksi, ja sen
jatkuvuuteen tulee kiinnittaa erityistd huomiota.
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3. Painopiste 2: Suomalainen osallistuminen
tietoturvastandardisointiin

3.1 Nykytilanne

3.1.1 Standardien merkitys liiketoiminnalle

Standardit ovat valttamattéomia liiketoiminnalle. llman niita tuotteet, palvelut ja
tekniset ratkaisut olisivat yhteen toimimattomia ja vertailukelvottomia ja
organisaatioiden olisi hyvin hankalaa parjata pitkajanteisesti kansainvalisilla
liiketoiminta-areenoilla. Standardisointitoiminta koostuu standardien laadinnasta ja
niiden soveltamisesta. Tietoturvastandardisoinnissa on suomalaisilla kummankin
toiminnan suhteen paljon kehittymisen tarvetta ja mahdollisuuksia. Tydssa tulisi
varmistaa, ettd suomalaiset innovaatiot tulevat huomioiduiksi standardeissa.
Standardien soveltamiseksi standarditietoutta tulisi levittaa niin, etta hyviksi havaitut
ja standardisoidut ratkaisut ja menetelmat olisivat kehittdjille ja paattgjille tuttuja ja
niitd osattaisiin vaatia.

Osallistuminen standardisointitybhén on merkittdva ennakointikeino liiketoiminnan
jatkuvuudelle ja kehittamiselle. Standardisoinnin peruspyrkimys on tuotannon tai
toiminnan osatekijéiden yhteensovittaminen lisdaarvon tuottamiseksi: kaikkea ei
kannata tehda itse. Kuitenkin standardisointitytssa kasiteltavasta tiedosta vain osa
tulee julkiseksi, ja sekin \viiveelld. Osallistumisen myodta tietoa saadaan
tuotekehitykseen oikea-aikaisesti parantamaan tuotteiden Kkilpailukykya. Lisaksi
osallistuminen avaa liiketoimintaa tukevia asiantuntijaverkostoja. Kilpailluilla
markkinoilla on kyse Kkilpailukyvyn sadilyttamisesta. Tietoturvaan liittyvalla
standardisointityolla on vaikutus edellakavijyyteen, Kkilpailuetuun ja kasvun ja
menestyksen saavuttamiseen.

Monet tekniset tietoturvastandardit mahdollistavat liiketoimintaa — niitd voidaan
kutsua liiketoiminnan mahdollistajastandardeiksi. Nykyisellddan suomalaiset eivéat
hyddynna teknisten mahdollistajastandardien potentiaalia. Standardeilla on myos
tarked rooli toimijoiden vélisen luottamuksen lisdajina. Toimittamalla standardin
vaatimusten mukaisia ratkaisuja yritykset voivat saada kilpailuetua etenkin
kansainvalisissa julkishallintojen tarjouskilpailuissa. Etenkaan pk-yrityksilla ja
tutkimusorganisaatioilla ei ole kaytdssdan riittavasti taloudellisia resursseja
liiketoiminnan mahdollistajastandardisointiin. Liiketoimintahyddyn tunnistaminen on
usein hankalaa, jos standardisointi ei ole yrityksen ydinosaamista eikd siihen ole
resursseja osallistua. Syyna tédhan on se, ettd usein liiketoimintahytdyt syntyvéat
pitkalla aikavalilla. Mahdollisuuksia osallistua liiketoiminnan
mahdollistajastandardisointiin pitaa edistaa.

3.1.2 Tietoturvaan liittyva standardisointi

Kuten tietoturvaosaamista yleensd, voidaan tietoturvastandardisointia tarkastella
kahdesta  fokusalueesta: tekniset  tietoturvaratkaisut ja  organisaatioiden
tietoturvanhallinta. Suomalaisten osallistumisaktiivisuus tietoturvastandardisointiin
naissa fokusalueissa eroaa toisistaan: osallistuminen teknisten standardien
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kehittamiseen on laajempaa kuin hallinnan standardien.
Tietoturvanhallintastandardeissa ovat kasite- ja vastuumaarittelyt hyvin keskeinen
asia, kun taas teknisissd tietoturvastandardeissa fokuksessa ovat tekniset
tietoturvamekanismit ja erityisesti tietoturvaan liittyvat protokollat, algoritmit tai
jarjestelméaarkkitehtuurit. Tietoturvallisuuden standardisoinnin koko alue on hyvin
laaja, epayhtenainen ja hajanainen seka vaikeasti ymmarrettava jopa asiantuntijoille
saati standardien hyodyntdjille.

Virallisia kansainvélisia standardeja laativat organisaatiot ovat 1SO (International
Organization for Standardization) [35], IEC (International Electrotechnical
Commission) [36] ja ITU (International Telecommunication Union) [37].
Vastaavanlaisia eurooppalaisia standardisointiorganisaatioita ovat CEN (Comité
Européen de Normalisation) [38], ETSI (European Telecommunications Standards
Institute) [39] ja CENELEC (Comité Européen de Normalisation Electrotechnique)
[40]. Kaikilla nailla standardisointiorganisaatioilla on myo6s tietoturvallisuuden alan
standardisointia.

Tietoturvan  kokonaisvaltaisessa  standardisoinnissa ISO/IEC on  tunnetuin
organisaatio. Erityisesti tarkeassa roolissa ovat komitean JTC1/SC 27 ISO/IEC 27000
-sarjan standardit, jotka muodostavat tietoturvaan Kkeskittyvan kokonaisuuden.
ISO/IEC 27000-sarja sisaltda seka tietoturvanhallintastandardeja ettd teknisia
standardeja, kuten salaustekniikkaan ja tietoturvaevaluointiin liittyvat standardit.

Tietoturvanhallinnan kansainvéliseen standardisointiin  osallistuminen keskittyy
Suomessa ISO/IEC 27000-sarjan aktiviteetteihin. Kuitenkin siindkin toiminnassa
ollaan sek& kotimaisella ettd kansainvdlisella tasolla heikosti mukana. Suomalaiset
asiantuntijat ja standardien kayttajat, organisaatiot, tutkimuslaitokset ja yliopistot,
ovat passiivisia, ts. eivat osallistu kokouksiin eivatka paljoa kommentoikaan esilla
olevia teksteja. Syita tahan ovat matkakustannukset, ajan puute, saavutettujen
hyodtyjen epasuora luonne ja véhaisen kansainvalisen osallistumisen perinne. Kyse on
myos siitd, etta hallintastandardit ovat varsin yleisia johdon tyokaluja, eivatka toimi
niin suoraan mahdollistajina lisdarvon tuotannolle kuin monet tekniset tietoturvaan
liittyvat standardit. Tietoturvanhallinnan standardisointiin osallistuminen Suomessa
nojaa suurelta osin asiantuntijoiden omaan harrastuneisuuteen, ja on selvasti
vahaisempaé, verrattuna esimerkiksi Ruotsiin tai joihinkin muihin kehittyneisiin
maihin.

Tietoturvallisuuden hallinnan standardisoinnissa ISO/IEC 27000 -standardit ovat vain
yksi osa-alue. Muita merkittavia osa-alueita ovat esimerkiksi
yksityisyydensuojastandardit (ISO/IEC 29100). Toiminta yksityisyydensuoja-alueen
standardisoinnissa on Suomessa aktiivisempaa kuin ISO/IEC 27000 -
standardisoinnissa. Tédhdn on osaltaan syyna se, ettd ko. ala on huomattavasti
alikehittynyt tietoturva-alaan verrattuna ja yritykset painivat parhaillaan kaytanndssa
paljon yksityisyydensuojakysymysten parissa kuluttajamarkkinoille suunnatuissa
tuotteissa.

Suomen Standardisoimisliitto SFS on organisoinut noin 60 suomalaisesta
asiantuntijasta koostuvan kansallisen tason seurantaryhman ISO/IEC-
tietoturvastandardisoinnin seurantaa ja siihen vaikuttamista varten. SFS:lla on
kaytossddn tata varten vain minimaalisia rahoitusmahdollisuuksia, kuten ty6- ja
elinkeinoministerién myontamat toimialayhteisbavustukset kansainvaliseen
standardisointitydhdn osallistumiseen liittyvien matkojen rahoittamiseksi. Nama
resurssit eivat mahdollista sita liiketoimintapotentiaalin  hyddyntamista, mita
standardeihin liittyy, ja varsinkin pienet ja keskisuuret suomalaiset yritykset
menettavat tilaisuuksia.
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Virallisten standardisointiorganisaatioiden lisdksi on monia toimialakohtaista,
alueellista tai de facto -standardisointia toteuttavia muita organisaatioita. Esimerkiksi
tietoliikenteen kansainvélistad tietoturvastandardisointia toteutetaan kansainvélisessa
insindorijarjestossa IEEE (Institute of Electrical and Electronics Engineers) [41], joka
on maailman laajin kansainvalinen tekniikan alan ammattilaisten jarjesto, ja silla on
noin puoli miljoonaa jasenta 150 maassa. Suuri maara standardisointitydsta tehdaan
erilaisissa teollisuusfoorumeissa, joista tyd vieddan hyvin valmisteltuna virallisiin
standardeihin. Eri toimialoilla, kuten tietoliikenteessd, teollisuusautomaatiossa,
pankkialalla ja terveydenhoitoalalla on omaa tietoturvaan liittyvaa toimialakohtaista
standardisointia.  Internet-teknologioihin  liittyvda tietoturvaa standardoidaan
lukuisissa IETF:n (Internet Engineering Task Force) [42] tydryhmissd. Suomessa
toimivat suuret yritykset osallistuvat erittain aktiivisesti tietoliikennealan teknisten
tietoturvaratkaisujen standardisointiin ETSIss&a, |IETF:ssa ja 3GPP:ssa. Talla
osallistumisella yritykset varmistavat liiketoimintaymparistonsa
tarkoituksenmukaisuutta ja jatkuvuutta. Mobiiliverkkojen tietoturvastandardisointia
toteutetaan mm. 3GPP:ssad (3rd Generation Partnership Project) [43]. Kriittisten
perusrakenteiden tietoturvaan liittyvia standardeja on hyvéksytty ja on valmisteilla
ISAssa (International Society of Automation) [44] ja IEC:ssa&: ISAn Industrial
Automation and Control System Security ISA99 ja IEC:n Industrial communication
networks — Network and system security IEC 62443. Naméa standardit vaikuttavat
jatkossa merkittavasti varsinkin teollisuusautomaatioalan toimijiin.
Terveydenhoitoalalla THL on toiminut aktiivisesti ISO TC 215:n ja CEN TC 251 Health
informatics -komiteoiden tietoturva- ja tietosuojaryhmissa. Teollisuusautomaatioalalla
on pitka historia turvallisuuden (safety) standardisoinnissa, ja pyrkimyksena on
integroida tietoturva-asioita yleisiin turvallisuusstandardeihin. Kriittisten
perusrakenteiden tietoturvan standardisointiin pitdisi Suomessa my®s panostaa
nykyista enemman.

Monet suuret suomalaiset yritykset pitavat ISF:ssd tehtavaa tietoturvan
ohjeistustydtd hyotdyllisena ja  kayttavat ohjeistuksia oman  toimintansa
suunnittelussa. On nakdpiirissa, ettd osa ISF:n tuloksista tulee lahitulevaisuudessa
avoimesti saataviksi. Tama saattaa aukaista uusia standardisointiaktiviteetteja
virallisissa standardisointijarjestoissa.

On tarkeada osallistua virallisen standardisointityon lisdksi ty6ryhmiin, jotka
valmistelevat esityksia virallisiksi standardeiksi.
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3.2 Kehittamissuunnitelma: Standardisointityd6hodn tarvitaan lisaa
tukirahoitusta

3.2.1 Aktiivisen kansainvalisen osallistumisen malli

Tybryhma esittdd tavoitteeksi aktiivisen kansainvalisen osallistumisen mallin
rakentamisen  tietoturvallisuuden  standardisointiin.  Tietoturvastandardisointiin
osallistumisen mahdollistamiseksi ja edistdmiseksi esitetaan tietoturvallisuuden
standardisointiin suuruusluokaltaan noin 160 000 € vuosittaista tukirahoitusta, jolla
voitaisiin  rahoittaa suomalaisten asiantuntijoiden osallistumista kansainvalisiin
kokouksiin.

SFS:n IT-standardisoinnin  yksikkd on tunnistanut myo6ntadmiensa suorien
kokousmatkojen rahoituksien tehokkaimpana valineena osallistumisen edistamiseen.
Standardisointity6ssa tarvitaan laajamittaista asiantuntijoiden vapaaehtoistoimintaa
ja standardisointitydn kokousmatkarahoitus toimii mahdollistajana télle tydlle. On
huomattava, ettd tassa ehdotettu rahoitus ei kata standardisointity6ta kuin
kokousmatkojen osalta. Ty6 edellyttaa lisaksi suuren maaran vapaaehtoistydta
kokouksiin osallistuvilta asiantuntijoilta. Kokousmatkarahoitus mahdollistaa laajan
vapaaehtoistyon hyoédyntamisen tietoturvastandardisoinnissa. Aktiivisen
kansainvalisen osallistumisen mallissa on kuitenkin  myods térkeda, etta
standardisointiin osallistuvien asiantuntijoiden omissa organisaatioissa on toimintaan
motivoivia tekijoitd, kuten liiketoimintahyddyn syntymisen potentiaali.

Arvio 160 000 €:n vuosirahoituksen suuruudesta perustuu seuraavaan laskelmaan:

e rahoitus Eurooppaan suuntautuvaa matkaa varten 40 asiantuntijalle maksaa
noin 1500 euroa / asiantuntija

e rahoitus muualle kuin Eurooppaan suuntautuvaa matkaa varten 40
asiantuntijalle maksaa noin 2500 euroa / asiantuntija.

3.2.2 Jatkotoimenpiteet

Ensimmaisend jatkotoimenpiteend tédlle mietinndlle esitetddn laadittavaksi
suunnitelma edella esitetysta tukirahoituksesta.

Toisena jatkotoimenpiteena esitetdan selvitettavaksi kansainvalisen standardisoinnin
kentta tietoturvallisuuden alueelta ja paatetdan niistd alueista, joihin on Suomen
kannalta tarkoituksenmukaisinta aktiivisesti osallistua. Tassa tyodssa kartoitetaan
myo6s toimintaan kaytettavissa olevat resurssit. Kansainvalisessa standardisoinnissa
ei riitd, ettd vain kommentoidaan tai vain osallistutaan satunnaisesti kokouksiin, vaan
tyossa edellytetddn pitkdjanteista ja johdonmukaista osallistumista. Ehdotetaan
erityiseksi toimenpiteeksi selvittdd, miten tietoturvallisuuden tekniset ratkaisut ja
organisaatioiden tietoturvallisuuden hallintaratkaisut saataisiin  nivoutumaan
paremmin toisiinsa ja tukemaan toinen toisiaan luonnollisella ja tehokkaalla tavalla
standardisointia apuna kayttaen.
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4. Muut toimenpiteet

Seuraavassa esitetdadn muita strategisia ja tarkeitd toimenpiteita tietoturvallisuuden
parantamiseksi Suomessa, jotka ovat valillisesti yhteydessa hankkeen tavoitteisiin.

4.1 Tietoturvakoulutus

Asiantuntijatason tietoturvaosaamisen liséksi yhteiskunnan tietoturvallisuuteen liittyy
kansalaisten tietoturvatietoisuus, jonka kehittdmisen lahtdkohtana ovat yhteiskunnan
toiminnot ja toimijat. Yhteiskunnallinen tietoturvallisuustarkastelu riippuu oleellisesti
yleisestd tietoyhteiskuntakehityksesta. Koulutukseen pitéisi panostaa nykyista
huomattavasti enemman: tietoyhteiskuntavalmiuksien ja tietoturvatietoisuuden
oppiminen alkaa peruskoulusta, ellei jo aiemmin.

Tietoturvan perus- ja asiantuntijatason koulutus on laajuudeltaan riittamatonta
Suomessa. Riittdvd tietoturvakoulutus toimii sekd ammatillisen tietoturva-
asiantuntijuuden lahtékohtana etta kuluttajan tietoturvatietoisuuden mahdollistavana
tekijana. Tietoturvan ammattilaisten koulutustasossa on merkittavia puutteita
kansallisella tasolla. Yliopistojen ja korkeakoulujen koulutusohjelmissa ei ole
riittdvassa laajuudessa huomioitu tietoturvallisuutta. Monissa yliopistoissa ja
korkeakouluissa talla hetkella suuri osa tietoturvaa opiskelevista on ulkomaalaisia
vaihto-opiskelijoita. Tama toisaalta edistaa tietoturvan vientia ulkomaille, mutta
toisaalta herattda kysymyksen, miten suomalaisia opiskelijoita voisi houkutella
enemman alalle. Ongelma ei ole pelkastaan kansallinen: esimerkiksi Iso-Britanniassa
vain alle 20 % kandidaattivaiheen opiskelijoista on saanut opetusta
tietoturvallisuudesta [45]. Eroavaisuudet tietoturvan opetusohjelmien sisallon ja
laajuuden valilla ovat suuria ja joissain vyliopistoissa ja korkeakouluissa
tietoturvallisuuden perustutkinto-opetus puuttuu kokonaan tai ldhes kokonaan. Perus-
ja asiantuntijakoulutuksen lisdksi haasteena on kouluttaa myds julkisten
organisaatioiden ja yritysten henkilostd riittdvan tietoturvatietoiseksi. Eri toimialoilla
toimivan henkiléston tehokas ja motivoiva tietoturvakoulutus edellyttdd uusia
toimintamalleja.

Koulutuksella saadaan aikaan merkittavia tuloksia tietoturvallisuuden parantamisessa.
Monien tutkimusten mukaan yksildiden tietoturvakayttaytymistd on mahdollisuus
parantaa tietoturvatietoisuuden lisdantyessa.

Konkreettisena toimenpiteena esitetaan tehtavaksi selvitys erillisessa
asiantuntijaryhmassa tietoturvallisuuden kouluttamisesta ja koulutusohjelmista seka
niiden siséalldista ja osallistujista yliopistoissa, ammattikorkeakouluissa ja muissa
oppilaitoksissa. Koulutusselvityksen pohjalta esitetaan luotavaksi toimivat yhteydet
koulutuksen ja tietoturvaosaamisen tarpeiden vélille.

4.2 Avoin verkostoyhteistyo

Suoran innovaatiopanostuksen lisdksi kansainvalisen yhteistyén ja vaikuttamisen
valttamattomana edellytyksend on luova, aktiivinen ja monipuolinen suomalainen
verkostoyhteistyd alueella. Verkostojen tulisi olla erityisesti laaja-alaisia,
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monipuolisia ja avoimia kommunikointiverkostoja eika yksinomaan
viranomaisjohdettuja. Verkostoja syntyy erityisesti kansainvalisissa tutkimus- ja
kehitysprojekteissa seka yhteistyofoorumeille osallistumisen myo6ta.

Verkostoyhteistyohon liittyy myo6s tarve uuden, avoimen, tietoturvaan liittyvan
yhteisty6- ja keskustelukulttuurin edistdmisestd. Verkostoissa eri vaikuttajien maaraa
ei pida supistaa eika toiminnan paéallekkaisyydesta ole haittaa, koska laaja verkoston
ulottuvuus auttaa hyvia ideoita leviamaén ja jalostumaan tehokkaimmin. Oleellista on
vuorovaikutteinen kommunikaatio ja sen tukeminen esimerkiksi avoimilla
interaktiivisilla sosiaalisen median ratkaisuilla. Talla hetkellda avoin keskustelu
tietoturvallisuuden kysymyksissa Suomessa on vahaista. Yksi syy siihen, etta
merkittdvaa kommunikaatiota ei ole aiheessamme saatu aikaan, on ihmisten kiire ja
osaamisen pirstoutuneisuus. Ei ole myodskddn olemassa verkostoitumista edistavia
suomalaisia keskustelufoorumeja aiheesta. Keskustelufoorumeihin pitéisi saada
mukaan yritysten ja julkisten organisaatioiden edustajia, asiantuntijoita, tutkijoita ja
kouluttajia sekd myds tavallisia tiedon hyodyntajia ja tietotekniikan kayttajia.
Konkreettisena toimenpiteend esitetddn avoimen sosiaalisen median teknologiaa
hyddyntavan tietoturvan asiantuntijoiden ja soveltajien verkostoitumiseen
kannustavan keskustelualustan luomista.

Suomessa nykyisessa tietoturvaan liittyvassa mediakeskustelussa on ongelmana
reaktiivisen tietoturvallisuuden ylikorostuminen. Mediandkyvyys on valtavoittoisesti
sattuneiden tietoturvaloukkausten lapikdyntia, eik& tietoturvauhkiin etukateen
varautuminen ole riittavasti esilla.

4.3 Tietovarastoinnin potentiaali

Kansainvélinen tietovarastointi saattaa olla Suomelle myds varteenotettava
mahdollisuus. Suomalainen laadukas tietosuoja ja mahdollistaa turvallisen ja
laajamittaisen tietovarastoinnin ja siihen liittyvan palvelutoiminnan maassamme.
Suomalainen yhteiskunta on toimiva ldnsimainen demokratia, jossa toimintatavat
ovat varsin lapindkyvia. Tallainen toiminta luo myods erinomaisen pohjan tietosuojaan
liittyvdn lainsadadannodn  edelleen  vahvistamiseksi ja sen  yllapitamiseksi
kansainvalisella huipputasolla. Tietosuojaosaamisemme on kansallisen
tietoturvallisuuden strateginen nékokulma, joka taytyy ottaa my6s huomioon
jatkopohdinnoissa. Erdissd maissa on viranomaisilla ja yksityisillakin tahoilla
valtuuksia urkkia maassa sailytettavaa tietoa. Meidan lakimme ja kaytantomme ovat
tassa suhteessa korkealla eettisella tasolla ja suomalaiset koetaan laajalti luotettavina
yhteistybkumppaneina. Voimme  oikeutetusti olla ylpeita yhteiskuntamme
toimintaperiaatteista.
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