gl .
an Il Liikenne-ja
W\ viestintaministerio
w\\
\

Vie palvelusi
tietoturvallisesti
verkkoon

Kansallisen tietoturvastrategian
toimenpideohjelman hankkeen 2
”Palveluntarjoajan vastuut, oikeudet ja
velvollisuudet” loppuraportti

Julkaisuja 11/2011



Liikenne- ja viestintaministerion

toiminta-ajatus

Liikenne- ja viestintdministerio edistdd yhteiskunnan toimivuutta ja vaeston hyvinvointia

huolehtimalla siitd, ettd kansalaisten ja elinkeinoelaman kaytdssé on laadukkaat, turvalli-
set ja edulliset lilkenne- ja viestintayhteydet seka alan yrityksilla kilpailukykyiset toimin-

tamahdollisuudet.

visio
Suomi on eturivin maa liikenteen ja viestinnan laadussa, tehokkuudessa ja kansainvéli-
sessa osaamisessa.

arvot

Rohkeus
Oikeudenmukaisuus
Yhteisty6



¥/i

A . .

ai Il Liikenne-ja
L viestintaministerio

Wy - PR
w Julkaisun paivamaara

11.2.2011

Julkaisun nimi
Vie palvelusi tietoturvallisesti verkkoon

Tekijat
Hankeryhma 2, pj. lakimies Jaakko Turunen (Keskuskauppakamari), sihteeri kehityspaallikko
Jarkko Saariméki (Viestintavirasto)

Toimeksiantaja ja asettamispaivamaara
Arjen tietoyhteiskunnan tietoturvallisuus -ryhmé 28.12.2009

Julkaisusarjan nimi ja numero
ISSN  (verkkojulkaisu) 1798-4045

ISBN  (verkkojulkaisu) 978-952-243-220-9

URN http://urn.fi/URN:ISBN:978-952-243-220-9
HARE-numero

Liikenne- ja viestintaministerion
julkaisuja 11/2011

Asiasanat
tietoturva, tietosuoja, sahkodinen viestinta, tietoverkko, viestintaverkko, verkkopalvelu,
palveluntarjoaja

Yhteyshenkilo
Neuvotteleva virkamies Timo Kievari, liikenne- ja viestintaministerio

Muut tiedot

Tiivistelma

Arjen tietoyhteiskunnan tietoturvallisuus -ryhmaé asetti 28.12.2009 hankkeen, jonka
tehtavana oli selvittaa taman hetken tilanne palveluntarjoajien tietoturvaan liittyvista
vastuista, oikeuksista ja velvollisuuksista ja tehda selvityksen pohjalta suositusluonteinen
ehdotus parhaiksi kaytanndiksi. Hankkeen tyon tulokset on koottu tdhan loppuraporttiin.

Aluksi selvitettiin kokonaiskuva palveluntarjoajan tietoturvavelvoitteita koskevan
lainsdadannodn nykytilasta, perustuslain ja EU-lainsaddannén asettamat velvoitteet, muu
lainsdddanto, alemmanasteinen normisto ja oikeuskaytantd huomioiden.

Hankkeessa keskityttiin arvioimaan tietoturvan kannalta tilannetta, jossa pieni tai keskisuuri
yritys (palveluntarjoaja) hankkii verkkosivuja tai muita verkkopalveluja toiselta yritykselta.
Hankkeen tulokset on laadittu siten, ettd ne palvelisivat ensisijaisesti pk-yritysten johdon
tarpeita. Hanke suosittelee verkkopalvelujen suunnittelun, toteutuksen ja yllapidon osalta
seuraavaa:
1. Verkkopalvelua suunniteltaessa sen tietoturvavaatimukset maaritetdén siten, etta
palvelun tietoturva on asianmukaisella tasolla.
2. Tietoturvavaatimukset huomioidaan palvelua toteutettaessa.
3. Palvelun kaytt6onoton jalkeen palvelua ja sen tietoturvaa yllapidetdan ja kehitetdan
jatkuvasti, jotta tietoturva sailyy asianmukaisella tasolla.

Palvelun tietoturvallinen toteuttaminen edellyttdda, etta tunnistetaan kaikki palvelun
tietoturvaan vaikuttavat osatekijat ja vastuutetaan niista huolehtiminen joko yrityksen omille
tyontekijdille tai ulkoisille kumppaneille. Palveluntarjoajan johdon on liséksi valvottava, etta
palvelun toteuttamiseen osallistuvat tahot huolehtivat niille kuuluvien tehtévien hoitamisesta.
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Sammandrag

Informationssakerheten i vardagens informationssamhalle &r en arbetsgrupp som den
28.12.20009 startade ett projekt med uppgift att utreda tjansteleverantérernas ansvar,
rattigheter och skyldigheter i fraiga om informationssakerheten i nattjanster och att utgaende
fran utredningen ge en rekommendation om basta praxis. Resultaten av projektarbetet har
sammanstallts i denna rapport.

Till en borjan skisserades en helhetsbild av tjansteleverantdrernas skyldigheter i fraga om
informationssékerhet enligt gallande lagstiftning med beaktande av grundlagen, nationell
lagstiftning, EU-lagstiftningen, normer pa lagre niva an lag och gallande rattspraxis.

Fokus i projektet 1ag pa att utvardera informationssakerheten i en situation dar ett litet eller
medelstort foretag (tjansteleverantor) kdper en webbplats eller andra nattjanster av ett annat
foretag. Projektresultaten ar utarbetade s& att de i forsta hand svarar mot ledningens behov i
sma och medelstora foretag. Rekommendationerna for planering, genomférande och underhall
av nattjanster ar foljande:
1.Nattjansten ska planeras sa att kraven pa dess informationssakerhet definieras
pa adekvat niva.
2.Kraven pa informationsséakerhet ska beaktas nar nattjansten omsatts i
praktiken.
3.Nar nattjansten har tagits i bruk ska tjdnsten och dess informationssékerhet
standigt underhallas och utvecklas for att garantera en adekvat sakerhetsniva.

For att tjansten ska kunna genomforas pa ett informationssakert satt maste alla faktorer som
inverkar pa tjanstens informationssakerhet identifieras och ansvaret for dem laggas antingen
pa de anstallda i foretaget eller pa utomstaende parter. Ledningen i det foretag som
tillhandahaller nattjanster maste se till att de parter som deltar i att genomfora tjansten
skoéter sina uppgifter.
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Abstract

The working group on information security, operating under the Ubiquitous Information
Society Advisory Board, launched on 28 December 2009 a project to study the current
situation of service providers’ responsibilities, rights and obligations in the field of information
security, and on the basis of the study, to draft a proposal for related best practices. This final
report summarises the project’s results.

At first, the current status of legislation concerning information security obligations of service
providers was mapped out, paying due attention to the obligations arising from the
Constitution of Finland and EU legislation, along with other legislation, subordinate rules and
regulations, and case-law.

As its focus the project examined, in terms of information security, a situation in which a
small or medium-sized enterprise (service provider) acquires websites or other online services
from another company. The results of the project are presented in a form that primarily
serves the needs of management in SMEs. As regards the design, implementation and
maintenance of online services, the project puts forward the following recommendations:
1. When designing an online service, the associated information security requirements
should be specified at an appropriate level.
2. Information security requirements should be taken into account in the implementation
of the service.
3. After the service has been taken into use, continuous measures should be taken to
maintain and develop the service and its information security in order to ensure an
appropriate security level.

Implementing the service in an information-secure way requires that all factors affecting the
information security of the service should be identified, and responsibility for addressing these
issues should be assigned either to the company’s own employees or to external partners. In
addition, the management of the service provider organisation must supervise that all parties
involved in the implementation of the service duly attend to the responsibilities they have
been entrusted with.
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Esipuhe

Kansallista tietoturvastrategiaa on toteutettu vuoden 2010 aikana toimenpideohjelmalla,
jossa maariteltiin 9 karkihanketta edistdamaan tietoturvallisuutta Suomessa. Hanke 2:n
puitteissa selvitettiin palveluntarjoajan vastuita, oikeuksia ja velvollisuuksia.

Liikenne- ja viestintaministeri6 tilasi Asianajotoimisto Krogerus Oy:Ita selvityksen jossa
pyydettiin antamaan kokonaiskuva palveluntarjoajan tietoturvavelvoitteita koskevan
lainsaddannon nykytilasta, perustuslain ja EU-lainsdadédnnon asettamat velvoitteet, muu
lainsdadanto, alemmanasteinen normisto ja oikeuskaytantdé huomioiden. Lainsaddanndn
selvityksen jalkeen hankeryhma ryhtyi laatimaan ehdotusta parhaiksi kdytannoiksi
pienten ja keskisuurten yritysten johdolle, naiden viedesséan palveluitaan verkkoon.
Seka lainsaadannon tilan selvitys ettd hankeryhman valmistelemat parhaat kaytannot
ovat taman hankeryhman loppuraportin liitteina.

Sahkdisessa toimintaymparistéssa palveluntarjoajana toimivan yrittajan
tietoturvallisuuteen liittyvien vastuiden, oikeuksien ja velvollisuuksien hahmottamiseksi
on tarke&é ajatella tietoturvallisuutta erottamattomana osana yrityksen liiketoiminnan eri
vaiheissa. Huomiota olisi kiinnitetttavéa palvelun suunnitteluun, toteutukseen ja
valvontaan. Palvelun tietoturvallisuus edellyttadkin ainakin, etta palveluun kohdistuvat
riskit on kartoitettu, palveluun liittyvat ulkoiset tietoturvavaatimukset (esim. pakottava
lainsdadanto tai toimialaa koskevat ohjeet) on huomioitu, palvelun tiedot sailyvat
luottamuksellisina ja oikeellisina, palvelutasovaatimusten mukaisista ratkaisuista ja
palveluista on huolehdittu, tietosuojanakékohdat on huomioitu, palvelun kaytosta jaa
riittavat ”jaljet” (lokitiedot) jalkikateen tapahtuvaa selvittamista varten.
Tietoturvallisuudesta huolehtimiseen ei tulisi suhtautua irrallisena projektina vaan
pikemminkin jatkuvana prosessina, joka tulee suunnitella, jota tulee johtaa ja jota tulee
valvoa liiketoiminnan yhteydessa.

Hankkeryhman puheenjohtajana toimi Keskuskauppakamarin Jaakko Turunen ja
sihteerina Viestintaviraston Jarkko Saariméki, joiden panos tydssa on ollut korvaamaton.
Kiitos kuuluu myds kaikille hankeryhmén jésenille seka selvityksen tekoon osallistuneille.

Timo Kievari
neuvotteleva virkamies



1. Johdanto

Valtioneuvoston hyvaksyi 4.12.2008 periaatepaatoksen kansalliseksi
tietoturvastrategiaksi "Turvallinen arki tietoyhteiskunnassa — ei tuurilla vaan taidolla”.
Strategia toimeenpannaan arjen tietoyhteiskunnan tietoturvallisuus -ryhméssa laaditulla
toimenpideohjelmalla, johon sisaltyvat strategian toteutuksen kannalta tarpeelliset
toimenpiteet ja seuranta. Ohjelmaan koottiin tietoturvastrategian pohjalta yhdeksén
karkihanketta. Toimenpideohjelma julkaistiin ja siihen sisdltyvat hankkeet asetettiin
28.12.20009.

Toimenpideohjelman hankkeen 2 ”Palveluntarjoajan vastuut, oikeudet ja velvollisuudet”
tehtavana oli selvittaa taman hetken tilanne palveluntarjoajien vastuista, oikeuksista ja
velvollisuuksista, sekéa tehda selvityksen pohjalta suositusluonteinen ehdotus parhaiksi
kaytanndiksi. Hankkeen tuli luovuttaa loppuraporttinsa 28.2.2011 mennessa.

Hankkeen paévastuulliseksi organisaatioksi nimettiin Keskuskauppakamari. Hankkeen
vetajaksi nimettiin Keskuskauppakamarista Jaakko Turunen, joka on toiminut myds
hankeryhméan puheenjohtajana. Hankeryhman sihteeriksi nimettiin Jarkko Saarimaki
Viestintavirastosta. Hankeryhman tyoskentelyyn ovat lisaksi osallistuneet Kimmo
Bergius, Microsoft Oy; Antti Eskola, ty6- ja elinkeinoministerio; Kalevi Halonen, Fujitsu
Services Oy; Erkki Helio, Tieto Oyj; Antti Jarvinen, Nokia Oyj; Mikael Kiviniemi,
valtiovarainministeri6; Elina Kotilainen, Keskindinen Vakuutusyhtio Fennia/Finanssialan
Keskusliitto ry; Arttu Lehmuskallio, TeliaSonera Finland Oyj; Timo Lehtimé&ki,
Viestintavirasto; Timo Kievari, liikenne- ja viestintaministerio; Pete Nieminen,
Tietotekniikan liitto ry/Tietoturva ry; Miina Ojajéarvi, Kuluttajavirasto; Heikki Partanen,
Tietosuojavaltuutetun toimisto/oikeusministerid; Antti Pietild, Loyalistic
Oy/Ohjelmistoyrittajat ry; Jari Pirhonen, Oy Samlink Ab/Finanssialan Keskusliitto ry; Jyri
Ryhénen, Verizon Business; Jarno Salonen, Teknologian tutkimuskeskus VTT; Heikki
Sinervo, Elinkeinoelaméan Keskusliitto ry; Ari Takanen, Codenomicon Oy; ja Esko
Vainikka, Turun ammattikorkeakoulu.

Hankeryhmé& on kokoontunut tydnsa aikana kuusi kertaa. Asianajotoimisto Krogerus Oy
laati hankkeen kayttéon oikeudellisen selvityksen palveluntarjoajien vastuista,
oikeuksista ja velvollisuuksista. Hanke on lisdksi saanut arvokasta apua Turun
ammattikorkeakoulun opiskelijoilta, jotka hankkivat tietoa ja laativat tekstiluonnoksia
hankkeen kayttoon.

Hankkeen puheenjohtaja osallistui tietoturvastrategian toimenpideohjelmaan sisaltyvien
hankkeiden seuraamiseksi ja ohjaamiseksi perustetun tydvaliokunnan kokouksiin.
Puheenjohtaja on lisaksi raportoinut hankkeen etenemisesta kahdesti arjen
tietoyhteiskunnan tietoturvallisuus -ryhmalle.

T&han loppuraporttiin on koottu hankkeen tydn tulokset. Saatuaan tydnsa paatdkseen
hanke luovuttaa loppuraporttinsa arjen tietoyhteiskunnan tietoturvallisuus -ryhmalle.

2. Hankkeen tulokset

2.1 Laht6kohdat ja tavoitteet

Kansallisen tietoturvastrategian tavoitteena on luoda suomalaisille (kansalaiset, yritykset,
viranomaiset ja muut toimijat) turvallinen arki tietoyhteiskunnassa. Strategian visiona



on, ettd kansalaiset ja yritykset voivat luottaa tietojensa turvallisuuteen seka tieto- ja
viestintaverkoissa etta niihin liittyvissa palveluissa.

Strategiassa on todettu, ettd jokainen tietoyhteiskunnan toimija vaikuttaa teoillaan seka
omaan ettd muiden tietoturvallisuuteen. Siksi on tarkeéaa, etta kaikilla on
tietoturvallisuudesta riittadvat perustiedot ja -taidot. Luottamus tietoyhteiskuntaa kohtaan
syntyy, kun seké palveluiden kayttdjat etta tuottajat ymmartavat vastuunsa, oikeutensa
ja velvollisuutensa.

Palveluiden kayttajien tulee kyeta tunnistamaan ja tiedostamaan turvallisen ja
luotettavan palvelun lahtékohdat. Sahkdisen asioinnin kansalaistaidot ja verkkolukutaito
ovat edellytyksia turvalliselle liikkumiselle verkossa. Riskien ennakointi, tunnistaminen ja
niihin varautuminen sdastad monelta ikavalta yllatykselta. Erityisesti palveluntarjoajan
tulee varmistaa palveluiden kayton turvallisuus seka osaltaan huolehtia
luottamuksellisten tietojen tunnistamisesta ja suojaamisesta. Palveluntarjoajalla on myo6s
velvollisuus huolehtia palvelun turvallisuuden jatkuvasta yll&pitdmisesta palvelu- ja
toimintaymparistdn muuttuessa.

Avoin ja selkea viestinta palvelun turvallisuudesta ja mahdollisista riskeista luo perustan
sille luottamukselle, jota arjen tietoyhteiskunnassa toimimisessa tarvitaan.
Palveluntarjoajan vastuuta ei voi ulkoistaa. Kaytadnnossa palveluntarjoaja vastaa palvelun
tuottamiseen osallistuvien toimijoiden kanssa palvelun tietoturvallisuudesta.

Tietoturvastrategian tehtavana on integroida tietoturva kiinteéksi osaksi
tietoyhteiskunnan perusrakenteita. Taméa edellyttda paitsi yleisen tietoturvatietoisuuden
ja -osaamisen vahvistamista myds tietoturvanakékohtien huomioon ottamista
jarjestelmédhankinnoissa ja sopimusprosesseissa.

Kansallinen tietoturvastrategia toimeenpannaan arjen tietoyhteiskunnan tietoturvallisuus
-ryhmaéssé laaditulla toimenpideohjelmalla. Toimenpideohjelman mukaan yhteiskunnan
palvelut siirtyvat yha voimakkaammin verkkoon, minké vuoksi kansalaisten turvallinen
siirtyminen palveluiden kayttajiksi on varmistettava. Luottamuksen puute on yksi
keskeisimmista séhkoisten palveluiden kayttéonoton esteistd. Kansalaisten on voitava
luottaa siihen, ettéa verkko- ja viestintdpalveluiden kayttd on turvallista.

Toimenpideohjelman mukaisesti hankkeen 2 tavoitteena oli:

e Lisatéa palveluiden ja tuotteiden tietoturvaominaisuuksien vertailukelpoisuutta
e Tehda tietoturvallisia palveluita nékyvaksi
e Lis&té kansalaisten luottamusta.

Lisaksi hankkeen vaikuttavuustavoitteena oli:

Selkiyttaa palveluntarjoajan vastuita, oikeuksia ja velvollisuuksia
Laajentaa luotettavien tietoturvaratkaisujen kayttoa

Parantaa yritysten valveutuneisuutta tietoturva-asioista

Edist&a tietoturvan integroimista kiintedksi osaksi tietoyhteiskunnan
perusrakenteita.

2.2 Tehtava, rajaukset ja kohderyhma

Edella mainitut lahtokohdat ja tavoitteet konkretisoidaan toimenpideohjelmassa eri
hankkeille asetetuiksi tehtéviksi. Hankkeen 2 tehtavéana oli:



1. Selvittda taman hetken tilanne palveluntarjoajien vastuista, oikeuksista ja
velvollisuuksista.
2. Tehda selvityksen pohjalta suositusluonteinen ehdotus parhaiksi kdytanndiksi.

Hankeryhma totesi sille annetun tehtavéan olevan laaja kaytettédvissa olevaan aikaan ja
resursseihin nahden. Hankeryhma on tehnyt tydnsa aikana seuraavat rajaukset:

1. Hankkeessa on arvioitu palveluntarjoajan vastuita, oikeuksia ja velvollisuuksia
nimenomaan tietoturvan® kannalta. Tietoturvaa on paikoin hankala erottaa
tietosuojasta. Siksi tietoturvaa on kasitelty hankkeessa laajassa merkityksessa
ottaen huomioon myds eraita tietosuojan piiriin kuuluvia asioita. Arvioinnin
ulkopuolelle on jatetty esimerkiksi verkkopalvelujen toteuttamiseen liittyvét
viestinnélliset ja kaupalliset seikat. Hankkeessa ei ole mydsk&an arvioitu
sopimusoikeudellista tai muuta yksityisoikeudellista taikka rikosoikeudellista
vastuuta sen laajemmin kuin liitteena 1 olevasta oikeudellisesta selvityksesta kay
ilmi.

2. Hankkeessa tdsmennettiin palveluntarjoajan kasitettd jattamalla sen ulkopuolelle
yleisen viestintapalvelun tarjoajat eli teleyritykset seka julkishallinto, suuryritykset
ja verkkopalveluja ammattimaisesti tarjoavat yritykset. Tallaisten toimijoiden
tarpeet muun muassa suositusten yksityiskohtaisuuden osalta eroavat
merkittavasti pk-yritysten tarpeista. Lisaksi hankkeessa laadittu oikeudellinen
selvitys osoittaa, ettd naiden toimijoiden tarpeita varten on jo laadittu ohjeistusta.

Edella mainittujen rajausten perusteella hankkeessa keskityttiin arvioimaan tietoturvan
kannalta tilannetta, jossa pieni tai keskisuuri yritys (palveluntarjoaja) hankkii
verkkosivuja tai muita verkkopalveluja toiselta yritykselta. Hankkeen tulokset on laadittu
siten, etta ne palvelisivat ensisijaisesti téllaisten yritysten johdon tarpeita. Valittu
kohderyhmé& on syyta huomioida hankkeen tuloksia hyddynnettaessa.

2.3 Tulokset

2.3.1 Palveluntarjoajan vastuut, oikeudet ja velvollisuudet

Hanke selvitti aluksi taman hetken tilanteen palveluntarjoajien vastuista, oikeuksista ja
velvollisuuksista. Kyseinen selvitys on liitteena 1.

Selvityksessa on todettu muun muassa seuraavaa: ”- - selvitystydssa on tullut esille
taman hetkisen tilanteen olevan palveluntarjoajien kannalta haasteellinen.
Palveluntarjoajien on saanndsten hajanaisesta luonteesta ja vaikeaselkoisista
maéaaritelmista johtuen haasteellista olla tietoisia kaikista niiden liiketoimintaa koskevista
laeista ja maarayksista. Liséksi eri kansallisten ja kansainvélisten viranomaisten
palveluntarjoajien tietoturvaa koskevia ohjeita ja parhaita kaytantdja on erittéin paljon.”

Hankeryhma ei havainnut tydnsa aikana saantelyssa merkittavia puutteita tai olennaisia
ristiriitaisuuksia. Tietoturva on tekninen ja alati muutoksessa oleva asia;
verkkopalvelujen tietoturvavaatimukset muuttuvat jatkuvasti. Siten tietoturvan
yksityiskohtainen saantely lailla on ylipaataan vaikeaa. Hankeryhma ei kasitellyt asiaa

1 Tietoturvalla tarkoitetaan, ettd (1) palveluun tallennetut tiedot ovat vain niiden kayttédn oikeutettujen
saatavilla (luottamuksellisuus); (2) tallennettuja tietoja ei voida muuttaa muiden kuin siihen oikeutettujen
toimesta (eheys); ja (3) tiedot ja tietojarjestelméat ovat niiden kayttdon oikeutettujen hyodynnettavissa

(kaytettavyys).



enemmalti, koska hankkeen tehtaviin ei kuulunut lainsaadantoa koskevien
muutosehdotusten laatimien.

2.3.2 Suositusluonteinen ehdotus parhaiksi kaytannoiksi

Hanke laati liitteen& 1 olevan selvityksen pohjalta suositusluonteiset ehdotuksensa
parhaiksi kdytannoiksi. Suositukset on koottu tdhan loppuraporttiin ja sen liitteeseen 2.

Hanke suosittelee verkkopalvelujen suunnittelun, toteutuksen ja yllapidon osalta yleisesti
seuraavaa:

1. Suunnittelu. Verkkopalvelua suunniteltaessa sen tietoturvavaatimukset
maaritetdan siten, etta palvelun tietoturva on asianmukaisella tasolla.

2. Toteutus. Tietoturvavaatimukset huomioidaan palvelua toteutettaessa.

3. Yllapito. Palvelun kayttéonoton jalkeen palvelua ja sen tietoturvaa yllapidetaan ja
kehitetaan jatkuvasti, jotta tietoturva sailyy asianmukaisella tasolla.

Palvelun tietoturvasta huolehtiminen on lahtékohtaisesti palveluntarjoajana olevan
yrityksen johdon vastuulla. Palvelun tietoturvallinen toteuttaminen edellyttaa, etta
tunnistetaan kaikki palvelun tietoturvaan vaikuttavat osatekijat ja vastuutetaan niistéa
huolehtiminen joko yrityksen omille tyontekijdille tai ulkoisille kumppaneille. Johto voi
hyddyntéda liitteend 2 olevaa tarkastuslistaa muistilistana vastuuttaessaan palvelun
tietoturvan kannalta keskeisia osatekijoita eri osapuolille.

Vaikka palveluntarjoaja vastuuttaisi jonkin tehtavéan alihankkijalleen, se on itse vastuussa
alihankkijansa toiminnasta asiakkailleen tai muille sopimuskumppaneilleen. Riskeja
arvioitaessa on hyva huomioida, etta vakuutukset eivat valttamatta kata tietoturvan
pettdmisesta aiheutuvia vahinkoja. Lisaksi palvelun tietoturvan pettamisesta aiheutuvat
imagotappiot jaavat usein palveluntarjoajan itsensé kannettaviksi. Sen vuoksi
palveluntarjoajan johdon on vastuuttamisen lisdksi valvottava, etta palvelun
toteuttamiseen osallistuvat tahot myds huolehtivat niille kuuluvien tehtéavien
hoitamisesta.

Taysin tietoturvallista palvelua ei ole olemassa. Tietoturvasta huolehdittaessa
ratkaisevaksi muodostuu siten asianmukaisen tietoturvallisuuden tason maarittaminen.
Ellei pakottava lainsdaadantd edellyta tiettyja turvatoimia, on kysymys yrityksen omasta
riskiarvioinnista. Arvioinnissa on otettava huomioon muun muassa verkkopalvelun
tietoturvan pettdmisen aiheuttamat vahingot palveluntarjoajalle itselleen, palvelun
kayttajille sek& muille sidosryhmille.

Palvelun tietoturvallisuus edellyttaa ainakin seuraavaa:

Palveluun kohdistuvat riskit on kartoitettu

Palveluun liittyvat ulkoiset tietoturvavaatimukset (esim. pakottava lainsdadanto
tai toimialaa koskevat ohjeet) on huomioitu

Palvelun tiedot sailyvat luottamuksellisina ja oikeellisina

Palvelutasovaatimusten mukaisista ratkaisuista ja palveluista on huolehdittu
Tietosuojanakodkohdat on huomioitu

Palvelun kaytostd jaa riittavat 7jaljet” (lokitiedot) jalkikateen tapahtuvaa
selvittamista varten.

N =

o0hw

Tietoturvallisuus on prosessi, ei projekti. Tietoturvallisuus edellyttdd jatkuvia
toimenpiteita seka kaytettavien jarjestelmien teknisestd tietoturvallisuudesta
huolehtimiseksi ettd palveluun kohdistuvien uusien riskien tunnistamiseksi.



Palveluntarjoajan on huomioitava henkildtietolaissa ja muussa séantelyssa tietoturvalle
asetetut vaatimukset (ks. liite 1). Jos palveluntarjoaja ulkoistaa verkkopalvelun
suunnittelua, toteutusta, yllapitoa tai kehittamista, palveluntarjoajan on sovittava
verkkopalvelun tietoturvavaatimuksista ulkoistuskumppanin kanssa.
Tietoturvavaatimukset on talldin suositeltavaa ottaa mukaan jo sopimusta edeltavaan
tarjouspyyntton, jotta ne voidaan huomioida palvelun suunnitteluvaiheessa.

2.4 Tulosten arviointi

Toimenpideohjelman mukaisesti siihen sisaltyville hankkeille luodaan vetovastuullisten
johdolla mittarit, joiden avulla hankkeen toteutumista seurataan. Hankkeen 2 osalta
mittareiksi valittiin seuraavat:

1. Selvitys palveluntarjoajien vastuista, oikeuksista ja velvollisuuksista
2. Ehdotus parhaiksi kaytannoéiksi.

Hankkeen tulokset tayttavat hankkeelle asetetun tehtdvan (ks. jakso 2.2) ja ylla mainitut
mittarit.

Hanke otti huomioon sille asetetut tavoitteet (ks. jakso 2.1) ja pyrki toteuttamaan ne
tehtavansa puitteissa. Tavoitteiden saavuttamiseksi hanke pitaa tarpeellisena jaksossa 3
mainittujen jatkotoimenpiteiden toteuttamista. Hankkeen tehtavéaksi ei ollut méaritelty
tietoturvastrategiassa mainittua turvallisille palveluille my6nnettavan erillisen sertifikaatin
kehittamista tai sertifioitujen tietoturva-ammattilaisten maaran lisdamista Suomessa.
Naiden toimenpiteiden toteuttaminen voisi kuitenkin osaltaan edistd&d hankkeen
tavoitteiden toteuttamista.

3. Jatkotoimenpiteet

Hanke pitda tarpeellisena seuraavien jatko-toimenpiteiden toteuttamista:

1. Tulosten julkaiseminen. Hankkeen tulosten hyddyntdminen pk-yrityksissa
edellyttda, ettd pk-yritykset ovat tietoisia hankkeen tuloksista ja tulokset ovat
helposti pk-yritysten saatavilla. Hanke ehdottaa, ettd tulokset julkaistaan
esimerkiksi liikenne- ja viestintdministerion julkaisusarjassa ja verkkosivuilla.

2. Tulosten saattaminen pk-yritysten tietoon. Hanke ehdottaa, etta tulokset
saatetaan laajasti ja aktiivisesti pk-yritysten tietoon esimerkiksi
toimenpideohjelman hankkeen 1 kautta.

3. Tulosten yllapito ja paivittaminen. Verkkopalvelujen tietoturvavaatimukset

muuttuvat alati. Sen vuoksi hankkeen tulosten ajantasaisuutta ja toimivuutta
tulisi seurata ja ryhtyé tarvittaessa toimenpiteisiin tulosten péaivittadmiseksi.

4. Liitteet

1. Palveluntarjoajan vastuut, oikeudet ja velvollisuudet — oikeudellinen selvitys
tietoturvan ndkdkulmasta

2. Vie palvelusi tietoturvallisesti verkkoon — johdon tarkastuslista
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JOHDANTO

Selvityksen tarkoitus ja keskeiset johtopaattkset

Liikenne- ja viestintaministerion viestintaverkkoyksikkd on tilannut Asianajotoimisto
Krogerus Oy:ltd ("Krogerus”) selvityksen aiheesta "Palveluntarjoajan vastuut,
oikeudet ja velvollisuudet — Oikeudellinen selvitys tietoturvan nakoékulmasta".
Selvityksessa on  pyydetty annettavan  kokonaiskuva palveluntarjoajan
tietoturvavelvoitteita koskevan lainséadannon nykytilasta, perustuslain
(11.6.1999/731; "PL") ja EU-lainsdadannon asettamat velvoitteet, muu lainsdadanto,
alemmanasteinen normisto ja oikeuskaytanté huomioiden.

Selvitys liittyy valtioneuvoston periaatepaatdkseen kansalliseksi
tietoturvastrategiaksi, joka  hyvaksyttiin  joulukuussa 2008. Kansallisen
tietoturvastrategian tavoitteena on luoda suomalaisille (kansalaiset, yritykset,
viranomaiset ja muut toimijat) turvallinen arki tietoyhteiskunnassa. Strategian visiona
on, ettd kansalaiset ja yritykset voivat luottaa tietojensa turvallisuuteen seka tieto- ja
viestintaverkoissa etta niihin liittyvissa palveluissa. Strategian pohjalta on laadittu
toimenpideohjelma, joka sisaltdd yhdeksan karkihanketta, joissa paneudutaan uusiin
ajankohtaisiin tietoturva-asioihin, parannetaan jo olemassa olevia toimintoja seka
valtetaan paallekkaisten toimintojen tekemista.

Krogerukselta tilattu selvitys on esityd valtioneuvoston periaatepdatoksen
hankkeelle 2: Palveluntarjoajan vastuut, oikeudet ja velvollisuudet. Krogeruksen
selvityksen tarkoituksena on ollut koota hanketydryhmalle keskeinen lainsaadanto
palveluntarjoajan  vastuista, oikeuksista ja  velvollisuuksista tietoturvan
nakokulmasta.

Selvityksessd on arvioitu lainsaadantéa, muuta sdantelyd ja ohjeistusta
palveluntarjoajan nékokulmasta yleisella tasolla, koska sovellettava lainsaadanto
riippuu palveluntarjoajan kasittelemista tiedoista, ei palveluntarjoajan tyypista tai
tarjoamista palveluista. Palveluntarjoajan tietoturvan kannalta keskeiset sdannokset
ovat henkilotietolaissa  (22.4.1999/523;  "HetiL"), sahkdisen  viestinndn
tietosuojalaissa (16.6.2004/516; "SVTSL") ja laissa vahvasta sahkoisesta
tunnistamisesta ja sahkdisistd allekirjoituksista (7.8.2009/617; "VahvSTL").
Krogeruksen selvityksessa on keskitytty naiden lakien keskeisen sisallon
kuvaamiseen palveluntarjoajan kannalta. Muu asiaan liittyva kansallinen ja EU-
saantely ja ohjeistus on selvityksessa jatetty yleisen kuvauksen tasolle.

Krogeruksen selvitystydssa on tullut esille tdman hetkisen tilanteen olevan
palveluntarjoajien kannalta haasteellinen. Palveluntarjoajien on saanndsten
hajanaisesta luonteesta ja vaikeaselkoisista maaritelmista johtuen haasteellista olla
tietoisia kaikista niiden liiketoimintaa koskevista laeista ja maarayksista. Liséksi eri
kansallisten ja kansainvélisten viranomaisten palveluntarjoajien tietoturvaa koskevia
ohjeita ja parhaita kaytant6ja on erittain paljon.

Selvityksen ovat laatineet Krogeruksen puolesta Katri Joenpolvi, Mikko Pirttila,
Mikko Aijala, Matti Metsola, Christer Svartstrom ja Juho Kivi-Koskinen.
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Tietoturva, tietosuoja ja tietoturvallisuus

Tietoturvalla tarkoitetaan kaikkia niita hallinnollisia ja teknisid toimenpiteita, joilla
varmistetaan tiedon luottamuksellisuus, eheys ja jarjestelmien kaytettavyys. Tietojen
luottamuksellisuudella tarkoitetaan, ettd tiedot ja tietojarjestelmét ovat vain niiden
kaytossa, joille on annettu niihin kayttboikeus. Eheydella tarkoitetaan, ettd tiedot ja
tietojarjestelméat ovat luotettavia, oikeita ja ajantasaisia, eivatkd ne ole
hallitsemattomasti muuttuneet tai muutettavissa. Kaytettavyydella tarkoitetaan, etta
tiedot ja tietojarjestelmien palvelut ovat niiden kayttdon oikeutettujen kaytossa
silloin, kun niita tarvitaan.

Erilaisia tietoturvatoimia ovat esimerkiksi laitteille ja jarjestelmiin paasyn valvonta,
tietojen ja jarjestelmien luvattoman kaytdn esto, kasittelytapahtumien kirjaaminen,
tietoliikenteen alkuperdvalvonta ja reititysvalvonta, jarjestelmien kayttdoikeuksien
maarittely, yllapitotoimien asianmukainen jarjestaminen ja tietojen seka jarjestelmien
suojaaminen tietoturvaa vaarantavilta teoilta tai tapahtumilta, kuten viruksilta ja
muilta haittaohjelmilta.

Tietoturvaan liittyvalla tietosuojalla tarkoitetaan henkilon yksityisyyden suojaamista
henkil6on yhdistettavissa olevien tietojen kasittelyssa. Tietosuojalainsdadantt luo
henkilttietojaan luovuttaville henkildille oikeuksia ja samanaikaisesti asettaa
henkilotietoja  kasitteleville  yrityksille eli  rekisterinpitdjille  velvollisuuksia.
Tietosuojalainsaadannédssa suojan kohde on siten yksilé ja hé&nen oikeutensa
tietoihinsa. Tietosuojalainsdddanté suojaa yksiléd hanen henkil6tietojensa
vahingolliselta kaytolta.

Tietoturva on lainsaadanndssa jasennetty tarkemmin tietoliikenneturvallisuuteen,
laitteisto- ja ohjelmistoturvallisuuteen ja tietoaineistoturvallisuuteen.
Tietoliikenneturvallisuudella tarkoitetaan muun muassa sita, ettd viestintaverkoissa
valitettavat tunnistamiseen liittyvat viestit eivat paljastu asiaankuulumattomille ja
asiaankuulumattomat eivat paase muuttamaan tai tuhoamaan viestintaverkoissa
valitettavia viesteja. Laitteistoturvallisuudella ja ohjelmistoturvallisuudella muun
muassa sitd, ettd kaytetddn sellaisia laitteistoja, tietojarjestelmid ja ohjelmistoja,
joista aiheutuva tietoturvauhka on vahainen seka jarjestetdan toiminnan kannalta
tarkeiden ohjelmistojen varmuuskopiointi ja turvallinen sailytys.
Tietoaineistoturvallisuudella tarkoitetaan muun muassa sitda, ettd jarjestetdan
tietoaineistojen turvallinen Kkasittely hyvan tietojenkasittelytavan mukaisesti,
jarjestetaan tietoaineistojen varmuuskopiointi ja turvallinen sailytys seka suojataan
tarkeat asiakirjat, tietovarastot ja yksittaiset tiedot.

Palveluntarjoajan kannalta keskeinen lainsdadanto
Henkilttietolaki
Lain tausta

Henkildtietojen suojasta sdadetddn PL:n mukaan tarkemmin lailla. HetiL saatelee
kaikkea tietyssa kayttotarkoituksessa tapahtuvaa henkilotietojen kasittelya. Laki
edellyttdd henkildtietojen kasittelyn tarkoituksen maarittelyd. Hetil:n vaatimukset on
huomioitava  kattavasti  kaikessa  verkossa tapahtuvassa  sahkdisessa
liketoiminnassa, jonka yhteydessd henkiltietoja k&sitelladn. HetiL méaaérittelee ne
ehdot, joiden puitteissa henkilotietoja voidaan kasitella siten ettd rekisterdityjen
oikeudet toteutuvat.



Yleiset periaatteet

Sahkaista liiketoimintaa harjoittava rekisterinpitovelvollinen palveluntarjoaja saa
HetiL:n mukaan kasitella asiakkaiden henkiltietoja lahinna kolmella perusteella,
jotka ovat kuluttajan eli rekisterdidyn suostumus, sopimuksen paneminen taytantoon
seka kun tiedoilla on konkreettinen yhteys palveluntarjoajan toimintaan.

Henkildtietojen kasittelyyn vaadittavan rekisterdidyn suostumuksen tulee olla
yksiselitteinen ja todistustaakka suostumuksen osalta on palvelun tarjoajalla.
Suostumuksen nimenomaisuus ja asiakkaan riittavan tietoisuuden syntyminen
edellyttda erityisesti asiakkaan informointia siitd mihin han suostumuksensa antaa.
Tietoisuuden vaatimus suostumuksesta edellyttdaa verkkopalvelussa kaytdnnossa
jotain asiakkaan toimenpidettd suostumuksen ilmaisemiseksi. Asiakkaalta saatu
suostumus on syyta tallentaa siten, etta tarvittaessa suostumuksen olemassaolo
voidaan osoittaa.

Asiakassuhdeperuste

Asiakassuhdeperusteen osalta rekisterinpitovelvollisen palveluntarjoajan on
maariteltdva, kuinka asiakassuhde syntyy ja kuinka se paattyy kyseisessa
liiketoiminnassa.! Vaikkei varsinaista asiakkuutta syntyisi tai rekisterdidyn
suostumusta saataisi, tietojen kasittely on tietyin ehdoin sallittua. Lahtokohtaisesti
suoramarkkinointitarkoituksissa on luvallista kasitella henkil6tietoja. Tallin tietojen
laatu ja maarad tai niiden kayton aika on rajattu, ja kuluttajalla on oikeus kieltda
tietojensa kayttaminen.

Sahkoista liiketoimintaa harjoittavan palveluntarjoajan oikeus kasitella henkilttietoja
perustuu kaytannossa yleensa asiakassuhteeseen, jolloin tiedoilla on asiallinen
yhteys palveluntarjoajan toimintaan.

Arkaluonteiset tiedot

Arkaluonteisia tietoja ei saa kasitella, ellei rekisterdidyltd saada tdhan nimenomaista
suostumusta. Henkilétunnuksen kasittely on lisaksi sallittu tilanteissa, joissa
palveluntarjoaja luotottaa ostajaa, esimerkiksi kun palvelu tai tavara toimitetaan
ostajalle ennen maksun suorittamista.

Henkilttietojen kasittelyn yleiset edellytykset

Jotta henkilttietojen kasittely tayttda HetiL:n vaatimukset, rekisteripitovelvollisen
palveluntarjoajan tulee noudattaa HetiL:ssa maariteltyja yleisia periaatteita.
Huolellisuusvelvoite on tarkein HetiL:n periaate, jota tulee noudattaa koko
henkil6tietojen kasittelyn prosessin ajan.

HetiL:n suunnitteluvelvoitteen mukaan asiakastietojen kasittely tulee suunnitella
etukateen, eika kerattyja tietoja saa kayttdda muihin tarkoituksiin kuin laillisiin,

! Suomen suoramarkkinointiliitto ("SSML") on sahkdisen kuluttajakaupan kaytannesaanndissa ottanut
kantaa asiakassuhteen syntymiseen verkkoympéaristéssa. SSML:n mukaan asiakassuhde syntyy, kun
asiakas on tilannut tai ostanut yrityksen tuotteen tai palvelun. Myds vastikkeettoman palvelun
kayttajaksi rekisterdityminen voi SSML:n mukaan muodostaa asiakassuhteen. Sen sijaan kuluttajan
vierailu yrityksen kotisivulla ilman rekisterditymista palvelun kayttajaksi ei yleensé muodosta yrityksen
ja kuluttajan valille asiakassuhdetta. Yrityksen tulee suunnitella verkko- tai muun palvelunsa kaytto
siten, etté kuluttaja on tietoinen asiakassuhteen syntymisesta yrityksen kanssa.



etukdteen maariteltyihin kayttdtarkoituksiin. Kasiteltavien henkildtietojen tulee olla
maaritellyn kasittelyn tarkoituksen kannalta asianmukaisia ja tarpeellisia palvelun
tarjoajan lilkketoiminnan nakodkulmasta.

Sahkaista liiketoimintaa harjoittavan palveluntarjoajan on kohtuullisessa maarin
huolehdittava siita, ettei virheellisid, epataydellisia tai vanhentuneita tietoja kasitella.
Tarpeeton tai vanhentunut asiakasrekisteri on havitettdva noudattaen erityista
huolellisuutta.

Henkildtietojen luovuttaminen

Henkilorekisterien ollessa haluttua kauppatavaraa, asiakasrekisterin tai sen osan
luovuttaminen kolmannelle taholle on mahdollista ainoastaan HetiL:ssa
maaritellyista erityisistd syistd, tai tapauksissa, joissa luovutuksensaajan toiminta
tyypillisesti liittyy kiinteasti luovuttajan toimintaan. HenkilGtietojen siirto saattaa
perustua esimerkiksi saatavien myyntiin, liiketoimintakauppaan seka henkilotietojen
kasittelyyn konkurssissa.

Rekisteriseloste ja palveluntarjoajan informointivelvollisuus

Rekisteriseloste kuuluu sahkoistd liiketoimintaa harjoittavan palveluntarjoajan
informointivelvollisuuteen. Selosteen tulee sisaltdd HetiL:n edellyttdmat tiedot muun
muassa rekisterinpitgjasta, kerattavista tiedoista, niiden kayttotarkoituksesta ja
rekisterin suojaamisesta. Rekisteriselosteen tulee olla jokaisen saatavilla ja helposti
I0ydettavissd. Selosteen tulee esimerkiksi olla saatavilla siind verkkokaupassa,
mista tuote ostetaan.

Informointivelvollisuuden taysimittaisen tayttdmisen avuksi tietosuojavaltuutettu on
esitellyt niin sanotun tietosuojaselosteen, jossa sahkdista liikketoimintaa harjoittava
palveluntarjoaja voi kootusti esittaa rekisteriselosteen tietosisaltéad vastaavat tiedot
ja muut informointivelvollisuuteen kuuluvat tiedot. Tietosuojaselosteeseen voidaan
liséksi liittaa tietoa esimerkiksi evasteiden kaytosta ja vastuuhenkildista.

Rekistertidyn oikeudet

Sahkoista liiketoimintaa harjoittavan palveluntarjoajan velvollisuutena on toteuttaa
HetiL:ssa sdadetyt asiakkaan oikeudet, kuten oikeus tarkistaa tietonsa, korjauttaa
vaarat tiedot ja kieltda tietojensa kasittely. Naistd toimista palveluntarjoaja ei saa
peria maksua. Asiakkaalla on tarkistusoikeus koskien héanesta asiakasrekisteriin
tallennettuja tietoja. Tarkistusoikeuteen kuuluu myos sen tarkistaminen, ettei
asiakkaasta ole tallennettu tietoja johonkin tiettyyn rekisteriin.

Sahkoista liiketoimintaa harjoittavan palveluntarjoajan on korjattava tai poistettava
virheelliset, tarpeettomat, puutteelliset tai vanhentuneet henkiltiedot. Korjaukset on
mahdollista tehda joko oma-aloitteisesti tai asiakkaan pyynnosta.

Rekister6idyn kielto-oikeus

Sahkoista liiketoimintaa harjoittava palveluntarjoaja voi kayttda asiakasrekisterin
tietoja myds suoramarkkinointiin. Asiakkaalla on kuitenkin oikeus kieltaa tietojensa
kayttdminen suoramarkkinointitarkoituksiin. Kieltoa voidaan kayttda jo siina
vaiheessa, kun kauppias kerdaa kuluttajan henkilotietoja eikd kieltoa tarvitse



perustella. Kielto-oikeudesta niin kuin muistakin oikeuksista tulee kertoa
rekisteroitavalle kuluttajalle selkeasti.?

Tietoturvan taso ja palvelujen ulkoistaminen

Vaikka sahkoista liiketoimintaa harjoittavan palveluntarjoajan kauppapaikan
tekninen toteutus ja yllapito ostettaisiin ulkopuoliselta palvelun tarjoajalta, ei tama
vaikuta sahkoista liiketoimintaa harjoittavan palveluntarjoajan oikeuksiin kasitella
henkilotietoja rekisterinpitajand seka viestejd ja tunnistamistietoja viestinnan
osapuolena. Ulkoistetuissa palveluissa palvelun yllapitaja kasittelee henkilotietoja
rekisterinpitajan oikeuden perusteella.

Sahkoista liiketoimintaa harjoittavan palveluntarjoajan on huolehdittava riittdvasta ja
asianmukaisesta tietoturvasta muun muassa jotta henkiltiedot sailyvat
luottamuksellisina ja ettei asiakkaiden yksityisyydensuojaa vaaranneta.
Kasittelijdiden m&ara on rajattava minimiin ja heitd koskee vaitiolovelvollisuus.

Varsinaisten henkilérekisterien liséksi tulee suojata verkkopalvelu, lomakkeet ja
yhteydet, joiden valityksella tietoja kerétéaan. Tietoturvan tason tulee olla suhteutettu
henkil6tietojen luonteeseen.

Vaikka osa mainituista toiminnoista on yleensa ulkoistettu esimerkiksi teleyritykselle,
rekisterinpitdgja on silti aina viime k&dessd vastuussa rekisterinpitdjan oikeuden
perusteella tapahtuvasta henkilotietojen kasittelystd. Tasta syystd osapuolten
vastuut ja tehtavat on syytad méaaritella yksityiskohtaisesti ulkoistamistilanteessa.

Seuraamukset

HetiL:ssa on saadetty henkilttietojen lainvastaisesta kasittelystd seuraavasta
vahingonkorvausvelvollisuudesta. HetiL:ssa ja rikoslaissa (19.12.1889/39; "RL") on
sanktiot HetiL:n vastaisesta menettelystd. HetiL:n saanndsten noudattamista
Suomessa valvoo tietosuojavaltuutettu.

Rekisteroityjen oikeuksien turvaaminen paatavoitteena

HetiL:n haasteena on sovittaa yhteen rekisterdityjen oikeuksien turvaaminen ja
liketaloudellisesti kestavan elinkeinotoiminnan  harjoittamisen mahdollisuus.
Rekisteroityjen oikeusturva vaatii, ettd ei-havaittavaa ja kuluttajalle haitallista
henkil6tietojen kasittelyd ei tapahdu. Tama puolestaan vaatii, etta rekisterinpitgjat ja
palveluntarjoajat  sitoutuvat yhteisiin  pelisdantdihin, jossa tavoitteena on
rekisterdityjen yksityisyyden suojaaminen.

Rekisterinpitovelvolliselle palveluntarjoajalle paras kannustin tietoturva-asioiden
mallikkaaseen hoitoon lienee laadultaan liiketaloudellinen. Rekisterdidyn kannalta
on olennaista, ettéd yksityisyyttd suojaavien teknologioiden kayttd olisi helppoa.

2 SVTSL 26 §:ssé puolestaan vaaditaan markkinoinnin kohdentamiseksi luonnollisen henkilon
suostumus, kun markkinointia toteutetaan automatisoitujen soittojarjestelmien, seka telekopiolaitteiden,
sahkopostiviestien, tekstiviestien, puheviestien, aaniviestien tai kuvaviestien avulla. SVTSL:n 26.2 8:n
perusteella sallitaan suoramarkkinointi muiden kuin sahkdisten viestimien avulla, mikali henkild ei ole
tatd nimenomaisesti kieltdnyt. SVTSL:n 26.3 § sisaltaa kuitenkin myds poikkeuksen
suostumusvaatimukseen. Mikéli palvelun tarjoaja tai tuotteen myyja saa asiakkaana olevalta
luonnolliselta henkildltéa séhkoiseen viestiin liittyvan yhteystiedon tuotteen tai palvelun myynnin
yhteydessa, sama palvelun tarjoaja tai tuotteen myyja voi kayttaa tata yhteystietoa omien samaan
tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden ja palveluiden suoramarkkinoinnissa.



1.3.2

Viranomaiset ovat kansalaisten teknisen osaamisen edistdmisessa vahintdan yhta
merkittdvassa roolissa kuin kaupalliset tahot.

Sahkdisen viestinnan tietosuojalaki

SVTSL kattaa séhkoisen viestinnéan tietosuojan tunnistamistietojen, paikkatietojen,
tietoturvan, evasteiden kayton ja séahkdisen suoramarkkinoinnin osalta. Laki koskee
kaikkia luonnollisia henkiléitd ja oikeushenkilditd viestinnan osapuolena,
teleyrityksia, yhteisttilaajia ja lisdarvopalvelun tarjoajia. Se sisédltaa velvoitteitteita
teleyrityksille, lisdarvopalvelun tarjoajille ja yhteisoétilaajille silloin, kun ne eivat ole
viestinndn osapuolena. Laki on tarkea viestinndn siirtyessa enenevissa maarin
sahkdiseen muotoon. SVTSL:n saannokset taydentavat PL:n takaamaa
yksityisyyden suojaa séhkdisen viestinndn osalta.

SVTSL:n tarkoituksena on turvata sahkoisten viestintdpalvelujen kayttajille
yksityisyyden suojan yhdenmukainen taso riippumatta kaytetysta tekniikasta ja
sovelluksista. Tama toteutuu maarittelemalla kayttajien yksityisyyden suojan,
viestinnan luottamuksellisuuden ja tietoturvan osalta riittdva perustaso. Lain avulla
pyritddn lisddmaan kayttdjien luottamusta sdhkoéiseen viestintdan mahdollistaen néin
uusien viestintdpalvelujen menestymisen ja yleistymisen. Selvityksen osalta
keskeisimmat SVTSL:n palveluntarjoajia koskevat velvoitteet koskevat lain 3. luvun
mukaista tunnistamistietojen kasittelya ja 5. luvun mukaista viestinnan tietoturvaa.

On oleellista, ettd kasitellessaan tunnistamistietoja teleyritykset, yhteisottilaajat ja
lisdarvopalvelun tarjoajat ovat tietoisia niistd sdannoksistd, jotka saantelevat naiden
tietojen kasittelya. Tunnistustietojen kasittely on lahtdkohtaisesti sallittua vain siina
maarin, kuin on tarpeellista kasittelyn tarkoitukseen néhden. Teleyrityksen,
yhteisttilaajan ja lisdarvopalvelun tarjoajan on oltava tietoinen niistd SVTSL:n
mukaisista tarkoituksista, joihin tunnistamistietoja saa kasitella.

Tunnistamistietoja saa ké&sitella ainoastaan palveluntarjoajan palveluksessa tai
tdman lukuun toimiva luonnollinen henkild, jonka tehtavaksi kasittely on osoitettava.
SVTSL velvoittaa palveluntarjoajaa jarjestamaan toimintansa siten, ettd
tietoturvanakokohdat on otettu huomioon. Laissa painotetaan kustannustehokkaan
ratkaisun kayttdmista tietoturvasta huolehtimiseen. Tama tarkoittaa sitd, ettei
palveluntarjoajalta voida edellyttdd kohtuuttomia panostuksia velvollisuuden
tayttamiseksi. Oleellista on, ettei kayttdjien tunnistamistietojen ja paikkatietojen
yksityisyys vaarannu palveluntarjoajan puutteellisen tietoturvan johdosta.

Palveluntarjoaja vastaa siitd vahingosta, joka aiheutuu tietoturvan laiminlydnnista.
On tarkeaa, etta SVTSL:n tietoturvasaannodksid seka niita taydentavia
Viestintaviraston maarayksid noudatetaan palveluntarjoajan toiminnassa, jotta
valtetddn tietoturvauhkat sekd vyllapidetddn kayttdjien luottamus séhkdiseen
viestintaan.

SVTSL:ssa on erikseen mainittu toimet, joihin palveluntarjoaja voi ryhtya tietoturvan
toteuttamiseksi. Palveluntarjoajalle sallitaan viestien automaattinen kéasittely ja
suodattaminen puuttumatta kuitenkaan kayttajan yksityisyyteen. Laki rajaa sen,
missd maarin viestia voidaan uhkien torjumiseksi kasitelld. Palveluntarjoajan on
toiminnassaan huolehdittava lain mukaisesta tietoturvailmoituksesta, mikali palvelun
tietoturvaan kohdistuu erityinen uhka. Téalla edesautetaan kayttajien mahdollisuutta
ennaltaehkaisté naitd uhkia ja suojautua niitéd vastaan, ja pyritaan mahdollisimman
hairiottdomaan palveluiden kayttoon.
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Laki vahvasta sahkoisesta tunnistamisesta ja séhkoisista allekirjoituksista

VahvSTL sisaltda perustason saantelyn vahvan s&hkodisen tunnistamisen
palveluiden tarjonnalle Suomessa. Lain tarkoituksena on edistaa vahvan sahkdisen
tunnistamisen palveluiden tarjontaa ja Iluoda markkinoille perussaannokset
palveluiden tarjontaan. Samalla pyritddn varmistamaan, etta palveluiden tarjonnassa
otetaan huomioon tietoturvan ja tietosuojan vaatimukset.

VahvSTL sisdltaa sadannokset siitd, mita edellytyksia tunnistusmenetelman tulee
tayttdd ollakseen vahvaa. Lisaksi laki sisadltdd saannokset vahvan sahkoisen
tunnistuspalvelun tarjoajaan ja sen tarjoamaan palveluun kohdistuvista
vaatimuksista.

Laissa tarkoitetaan vahvalla sahkdisella tunnistamisella henkilon yksildimista ja
tunnisteen aitouden ja oikeellisuuden todentamista sahkdistd menetelmaa
kayttamalla perustuen vahintdan kahteen seuraavista kolmesta vaihtoehdosta: a)
salasanaan tai johonkin muuhun sellaiseen, mita tunnistusvélineen haltija tietédd; b)
sirukorttiin tai johonkin muuhun sellaiseen, mitéd tunnistusvalineen haltijalla on
hallussaan; tai c) sormenjalkeen tai johonkin muuhun tunnistusvélineen haltijan
yksildiva&an ominaisuuteen.

Kaytdssa olevista vahvan sadhkdisen tunnistamisen menetelmista selvasti yleisimpia
ovat pankkitunnisteet. Lisdksi kaytéssd on julkisen avaimen jarjestelmaan
perustuvia varmenteita. Niitd on tarjonnut viime vuosina lahinna
Véaestorekisterikeskus.

Tunnistusmenetelmé&n on oltava riittavan turvallinen ja luotettava ottaen huomioon
kulloinkin ~ kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat.
Esimerkiksi, jos tarjottava tunnistusmenetelm& perustuu varmenteisiin,
palveluntarjoajan on varmistettava, ettéd kaytettava algoritmi on riittdvan vahva ja
avainparin pituus riittava.

Tunnistuspalvelun tarjoajan on huolehdittava siitd, ettd sen palveluksessa olevalla
henkilost6lla on harjoitetun toiminnan laajuuteen nahden riittava teknillinen ja
oikeudellinen asiantuntemus, kokemus ja patevyys. Tunnistuspalvelun tarjoajan
yleisia velvollisuuksia koskevan sddnnoksen mukaan tunnistamispalvelun tarjoajan
on huolehdittava palvelujensa HetiL:n mukaisesta tietojen suojaamisesta seka
riittavasta tietoturvasta. Naité koskevat toimet on suhteutettava uhkien vakavuuteen,
tekniseen kehitystasoon ja kustannuksiin.

Tunnistuspalvelun tarjoajan on ilmoitettava ilman aiheetonta viivastysta
tunnistuspalvelua kayttaville palveluntarjoajille, tunnistusvalineiden haltijoille ja
Viestintavirastolle palvelun tietoturvaan kohdistuvista merkittavistd uhkista tai
hairidistd. Uhkan tai hairion kohdistuessa HetiL:ssa tarkoitettuun tietojen
suojaamiseen, tunnistuspalvelun tarjoajan on ilmoitettava asiasta myds
tietosuojavaltuutetulle.

Muu lainsdadanto

Tietosuojan ja yksityisyyden suojaamisen taustalla vaikuttaa vahvasti perusoikeudet.
Asiakastietojen kasittelyn ja yksityisyyden suoja perustuu perusoikeuksiin, kuten PL
6 8:n yhdenvertaisuuteen, PL 7 8:n koskemattomuuteen ja PL 10 8:n yksityiselaméan
suojaan.
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Viestintamarkkinalain  (23.5.2003/393; "VML") 128 § (viestintaverkon ja
viestintdpalvelun laatuvaatimukset) sisaltaa teleyrityksiin  kohdistuvia yleisia,
tietoturvaa koskevia vaatimuksia.

Laissa tietoyhteiskunnan palvelun tarjoamisesta (458/2002) sdadetddn sopimusta
koskevien muotovaatimusten tayttAmisestad sahkoisesti ja sdhkoisen tiedon valitys-
tai tallennuspalveluita tarjoavien palveluntarjoajien vastuusta valittamansa tai
tallentamansa tiedon lainvastaisesta sisallostd. Tietoyhteiskunnan palvelujen
tarjoajien on lain mukaan pidettdava palvelujen vastaanottajien saatavilla myds
maaratyt tiedot itsestddn ja toiminnastaan. Lisdksi palveluntarjoajien on ennen
sahkoisen tilauksen tekemistd annettava kuluttajille ohjeita ja tietoja seké
jarjestettava kuluttajien kayttdon menettelyt, joiden avulla mahdolliset virheet
tilauksissa voidaan etukateen havaita ja korjata.

Viestintdaan ja tietojenkasittelyyn liittyvat pakkokeinot oikeuttavat poikkeamaan
yksityisyyden ja sananvapauden suojaksi sdddetyistd saannoksistd. Pakkokeinoja
koskevia saannoksia loytyy pakkokeinolaista (30.4.1987/450, "PKL"), laista
tietoyhteiskunnan palvelujen tarjoamisesta, poliisilaista (7.4.1995/493) ja laista
sananvapauden kayttamisesta joukkoviestinnassa (13.6.2003/460,
"sananvapauslaki’). Pakkokeinoilla on littym& tietoon, sen suojaamiseen tai
tietoturvallisuuteen kahdella tavalla. Ensinndkin laissa maaratyilla perusteilla
viranomaisella on oikeus saada tieto muuten yksityisyyden piiriin kuuluvasta
tiedosta. Toisaalta viranomaisilla on oikeus estda laissa maaratyissa tapauksissa
tiedon levittdminen viestinnan keinoin verkossa tai muualla tiedonvalityksessa.

RL tulee sovellettavaksi yksityisyyden suojaa loukattaessa esimerkiksi RL 38:9
henkilorekisteririkoksen, RL 38:8 tietomurron tai RL 38:1 salassapitorikoksen
yhteydessa.

Laissa yksityisyyden suojasta tydelamassa (759/2004) saadetddn tyodntekijaa
koskevien henkilotietojen  kasittelystd, tyontekijalle tehtavista testeistd ja
tarkastuksista seka niitd koskevista vaatimuksista, teknisestd valvonnasta
tyopaikalla seka tydntekijan sédhkodpostiviestin hakemisesta ja avaamisesta.

Muut maaraykset ja ohjeistukset

Tietoturvan ollessa teknisesti kompleksi ja laaja-alainen kentta, on siitd olemassa
runsaasti muita maarayksia, suosituksia ja ohjeita. Lainsdadannolla on miltei
mahdoton kuvailla kaikkia niita tekijoita, jotka vaikuttavat huolellisesti toteutettuun
tietoturvaan.

Suomessa tarkeimpid lain ulkopuolisia s&&nnoksia ovat Viestintaviraston
maaraykset. Viestintaviraston maaraykset ovat palveluntarjoajia sitovia ja ne
taydentavat padasiassa SVTSL:a. Maaraysten soveltamisohjeet tarjoavat kattavat
vaatimukset tietoturvan toteuttamiselle sahkdisessa liketoiminnassa.
Palveluntarjoajan on oleellista olla tietoinen relevanteista Viestintaviraston
maarayksista toiminnassaan.

Tietosuojavaltuutetun HetiL:n soveltamisohjeet, VAHTI-ohjeet sekd muut ohjeet
eivat sido palveluntarjoajia. Ne antavat kuitenkin tarkkoja ja yksityiskohtaisia
ratkaisuja ja parhaita kaytantoja tietoturvan toteuttamiseksi. Ohjeistusta voidaan
pitdd tietoturvan vahimmaistasoa korkeampana suositeltuna tasona. Ohjeistusta
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voidaan kayttaa mittapuuna arvioitaessa sitd, vastaako palveluntarjoajan tietoturva
lain vaatimuksia niilta osin, kun se ei laista tai sen perusteluista suoraan ilmene.

LAINSAADANTO JA OIKEUSKAYTANTO

Henkildtietolaki (22.4.1999/523)

Lain tausta, tarkoitus ja soveltamisala

Tietoturvallisuusasioiden parissa tyoskentelevaltéd henkil6lta edellytetdan kaytannoén
henkildtietojen kasittelyn toimintojen ja HetiL:n yleisten periaatteiden ja erityisten
vaatimusten ymmartamista.

HetiL:n tarkoituksena on toteuttaa yksityisyydensuojaa turvaavia perusoikeuksia
henkilotietoja kasiteltdessa ja edistdd hyvan tietojenkasittelytavan kehittamista ja
noudattamista. HetiL jattda tavoitteiden toteutuksessa rekisterinpitajalle
valinnanvapauden teknologioiden suhteen. Teknologian ja termiston kehittyessa
HetiL:n on mahdollista valttaa tastd seuraava uudistumispaine yleisiin periaatteisiin
nojautuvana seka jarjestelmétietoja ja teknologisia termeja  erikseen
yksildimattomana lakina. Téllaisessa lainsdddannollisessa ratkaisussa tosin saattaa
varjopuolena piilla tulkinnanvaraisuuden riski.?

HetiL voidaan jakaa karkeasti kolmeen osaan: rekisterinpitdjan velvollisuuksiin,
rekisterdidyn oikeuksiin ja viranomaismaarayksiin. HetiL:n yleisia periaatteita ovat
rekisterinpidon avoimuus ja rekisteréidyn itsemaaraamisoikeus.*

On huomattava, ettd HetiL:n soveltuvuuden edellytyksend ei ole se, ettad
henkilotiedoista muodostuisi henkilérekisteri, vaan ainoastaan se, etta tietoja
kasitellaan automaattisen tietojenkasittelyn avulla. Muulla tavoin kuin automaattisen
tietojenkasittelyn avulla tapahtuvaan tietojenkasittelyyn laki soveltuu ainoastaan, kun
henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen
osa.

HetiL:n tarkasteleminen voidaan aloittaa kaymalla 1api lain mé&aritelmat. Taman
jalkeen luodaan puitteet arvioinnille, soveltuuko HetiL: (i) yrityksen harjoittamaan
henkiltietojen kasittelyyn, (i) yritykseen rekisterinpitgjana, ja (iii) yrityksen
henkilorekistereihin naiden laatu huomioon ottaen. Lisaksi tédssd jaksossa
tarkastellaan lain yleisia periaatteita seka arvioidaan naiden liityntoja henkilttietojen
kasittelyyn kaytannon tasolla.

Keskeiset méaaritelmat
Henkilbtieto

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka hé&nen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa
hanta tai hanen perhettdaan koskeviksi.® Yrityksen toiminnassa henkil6tiedoksi
voidaan siten lukea laajasti katsottuna kaikki tieto, jonka perusteella yksittainen

® Ibid.
4 Viemerd 2009, s. 86.
® HetiL 3 § 1-kohta.
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henkil6 on mahdollista yksildida. On huomattava, ettd henkilotieto koskee
ainoastaan luonnollisia henkil6itd, jolloin oikeushenkilét rajautuvat kokonaan
henkilttietokéasitteen ulkopuolelle. Henkildtiedoiksi voidaan mieltdd muun muassa
henkilon osoitetiedot, puhelinnumero ja sdhkdpostiosoite.

Henkildtietojen kasittely

Henkildtietojen kasittelylla tarkoitetaan henkil6tietojen keraamista, tallentamista,
jarjestamista, kayttéa, siirtamistd, luovuttamista, sdilyttdmista, muuttamista,
yhdistamistd, suojaamista, poistamista, tuhoamista ja muita henkil6tietoihin
kohdistuvia toimenpiteitd.® Luettelo ei ole tyhjentava. Tarkoituksena on ollut
kaikenlaisen yrityksen toiminnassa tapahtuvan henkilotietojen kasittelyn sisaltyvan
lain maaritelmaan.

Henkilbrekisteri

Henkilorekisterilla tarkoitetaan  kayttotarkoituksensa vuoksi yhteenkuuluvista
merkinndistd muodostuvaa henkilttietoja sisaltavaa tietojoukkoa, jota kasitellaan
osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, ettd tiettya
henkilod koskevat tiedot voidaan I0ytaa helposti ja kohtuullisin kustannuksin.’
Kaytannossa ollakseen henkilbrekisteri, tdméan tulee siten sisdltda luonnollisen
henkilon henkilttietoja ja henkildtietojen tulee kuulua saman kayttotarkoituksensa
perusteella samaan joukkoon.®” Tyypillisia henkilérekistereita ovat tydnantajan
rekisteri tydsuhteiden hoitamista varten seka yrityksen asiakasrekisteri.

Rekisterinpitéaja

Rekisterinpitgjalla tarkoitetaan yhtad tai useampaa henkiléa, yhteisoa, laitosta tai
saatiota, jonka kayttdéd varten rekisteri perustetaan ja jolla on oikeus maarata
henkilorekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla saadetty.
HetiL:n asettamien vaatimusten toteutuminen on rekisterinpitdjan vastuulla.
HetiL:ssa tarkoitettu rekisterinpitdja ei koskaan ole tydntekija vaan yritys.®
Ratkaisevaa rekisterinpitajatahon maarittelyssa on tosiasiallinen valta maarata koko
rekisterin kaytosta.'°

Rekisterdity

Rekisteroidylla tarkoitetaan henkiléa, jonka henkildtietoja kasitellaan.'* Vaikka
rekisterdity antaisi suostumuksensa, ei henkilttietojen kasittelytarkoituksen kannalta
tarpeettomia tietoja saa kerata.*?

Sivullinen

® HetiL 3 § 2-kohta.

" HetiL 3 § 3-kohta.

® Laaksonen — Nevasalo — Tomula 2006, s. 33.
® Laaksonen — Nevasalo — Tomula 2006, s. 34.
1% viemerd 2009, s. 49.

" HetiL 3 § 5-kohta.

12| aaksonen — Nevasalo — Tomula 2006, s. 37.
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Sivullisella tarkoitetaan muuta henkiléa, yhteiséd, laitosta tai saatiota kuin
rekisteroityd, rekisterinpitgjad, henkildtietojen kasittelijaa tai henkildtietoja kahden
viimeksi mainitun lukuun kasittelevaa.*

Suostumus

Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksil6itya ja tietoista tahdon
ilmaisua, jolla rekisteroity hyvaksyy henkildtietojensa kasittelyn.*

Suostumus voi olla suullinen, kunhan se tayttdd lain maaritelmassa mainitut
edellytykset. Suostumukselle asetettujen edellytysten tayttyminen maaraytyy
viimekadessa tapauskohtaisesti. Suostumus on voimassa toistaiseksi, jollei
suostumuksesta muuta ilmene. Rekisterdidylla on oikeus milloin tahansa peruuttaa
suostumuksensa.'®

Henkilotietojen kasittelyn yleiset periaatteet

HetiL 2 luvussa on maaritelty henkildtietojen kéasittelyn yleiset periaatteet, joita
rekisterinpitdjan on noudatettava rekisterinpidossa, jotta henkildtietojen kerdaminen
olisi ylipaataan sallittua. Periaatteissa voidaan erottaa rekisterinpitdjddn kohdennetut
velvoitteet (huolellisuus- ja suunnitteluvelvollisuus seka kayttotarkoitussidonnaisuus)
ja toisaalta tietojen laadulle vaatimuksia asettavat periaatteet (tarpeellisuus- ja
virheettdmyysvaatimus).

Huolellisuusvelvollisuus

Rekisterinpitdjan tulee kasitelld henkilttietoja laillisesti, noudattaa huolellisuutta ja
hyvaa tietojenkasittelytapaa ja toimia niin, ettei rekisterdidyn yksityiselaman suojaa
ja muita yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa
saadettya perustetta. Sama velvollisuus on silla, joka itsenaisend elinkeinon- tai
toiminnanharjoittajana toimii rekisterinpitajan lukuun.*

Huolellisuusvelvoite on yleisluonteinen velvoite, joka tulee ottaa kaikessa lain
tarkoittamassa henkilotiedon kasittelyssd huomioon. Rekisterinpitovelvollisen
palveluntarjoajan on huomattava, etta velvoitteesta on katsottu johtuvan niin sanottu
itseohjautuvuuden ajatus, jonka mukaisesti rekisterinpitdjan on oma-aloitteisesti
toimittava tietosuojan parantamiseksi.*’ Lain huolellisuusvelvoitteen
noudattamispyrkimyksessa hyvana apuna toimivat yleisesti tunnetut standardit ja
kaytanteet.®

Suunnitteluvelvollisuus

Henkildtietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitdjan toiminnan
kannalta. Rekisterinpitdjan on suunniteltava ennen henkilotietojen keraamista tai

'3 HetiL 3 § 6-kohta.

“ HetiL 3 § 7-kohta.

!> HE 96/1998 vp., 3 § 7-kohta.
'® HetiL 5 8.

7 Viemero 2009, s. 54.

'8 Standardeista ja toimintamalleista lisda taman selvityksen jaksoissa 3.7 ja 3.8. Ks. myds Laaksonen
— Nevasalo — Tomula 2006, s. 83-114.
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muodostamista henkilorekisteriksi se, mistd henkildtiedot hankitaan (esimerkiksi
rekisteroidylta itseltddn vai toisesta henkilérekisteristd) ja mihin niitd luovutetaan
(seka milla perusteella luovuttaminen voisi tapahtua). HenkilGtietojen kasittelyn
tarkoituksesta tulee ilmetd, minkalaisten rekisterinpitdjan tehtavien hoitamiseksi
henkilGtietoja kasitellaan.™

Suunnittelun on tarkoitus johtaa kirjalliseen suunnitelmaan, joka siséltaa tietoja
tietoturvan hoitamiseen liittyvistd toimenpiteistd. Suunnitelman tulee Kkattaa
kéasiteltdvien henkilotietojen koko elinkaari. Suunnitelmassa on  yksil6itdva
prosessissa kerattavat tiedot, sen yhteydessa syntyvat tiedot sekd se, miten ndma
tiedot lopulta tuhotaan. Suunnittelussa pitdd kuvata, miten henkil6tietojen kéasittely
on jarjestetty hallinnollisesta nakdkulmasta.®

Kayttotarkoitussidonnaisuusperiaate

Henkilotietojen  kasittelyn  k&yttotarkoitussidonnaisuus  tarkoittaa sitd, etta
henkilotietoja saa kasitella vain niihin  k&yttotarkoituksiin, jotka eivat ole
yhteensopimattomia rekisterinpitajan toiminnan tai sen perustehtavaén kuuluvien
henkiltietojen kayttotarkoitusten kanssa. HenkilGtietojen kasittelyn tulee olla
rekisterinpitajan toiminnan kannalta asiallisesti perusteltua eik& niiden k&sittely ole
sallittua muihin kuin ennalta méaariteltyihin kayttétarkoituksiin.*

Henkilbtietojen laatua koskevat periaatteet

Tarpeellisuusvaatimuksen mukaisesti  kasiteltavien henkilotietojen tulee olla
méaadritellyn kasittelyn tarkoituksen kannalta tarpeellisia.?’ Lain esitydt korostavat
tassé yhteydessa suoritettavassa harkinnassa tarkoitussidonnaisuutta, toisin sanoen
mitdan sellaista tietoa, vaikka sen keraamiseen olisi mahdollisuus, ei tule kerata, jos
se ei ole késittelyn tarkoituksen kannalta olennaista.®

Virheettomyysvaatimuksen mukaan rekisterinpitdgjdn on huolehdittava siitda, ettei
virheellisia, epataydellisia tai vanhentuneita henkildtietoja kasitella. Rekisterinpitajan
velvollisuutta arvioitaessa on otettava huomioon henkilttietojen kasittelyn tarkoitus
seka kasittelyn merkitys rekisterdidyn yksityisyyden suojalle.

Palveluntarjoajan rekistereissa saattaa helposti olla virheellisia tietoja, koska
rekisteroityjen elaméntilanne muuttuu ajan kuluessa. Vahaisiksi katsottavat virheet
eivat kuitenkaan paasaantoisesti johda oikeudellisiin toimenpiteisiin rekisterinpitajaa
kohtaan. Toisaalta, toiminnan laatu sek& olosuhteet saattavat asettaa erittain
tiukatkin reunaehdot tietojen oikeellisuudelle, kuten esimerkiksi vakuutus- ja
luototustoiminnassa.?*

Rekisteriseloste

Y HetiL 6 §.

%0 |_aaksonen — Nevasalo — Tomula 2006, s. 39.

L HetiL 7 §. Ks. myds Salminen 2009, s. 59.

 HetiL 9 §.

2 Viemero 2009, s. 57. Tarpeellisuusarvioinnista, ks. HE 49/1986 vp., s. 28.
?* Viemers 2009, s. 60.
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Rekisterinpitdjan on laadittava henkildrekisterista rekisteriseloste, josta ilmenee: i)
rekisterinpitgjan ja tarvittaessa tadman edustajan nimi ja yhteystiedot; i)
henkil6tietojen kasittelyn tarkoitus; iii) kuvaus rekisterdityjen ryhmasta tai ryhmista ja
naihin liittyvistd tiedoista tai tietoryhmistd; iv) mihin tietoja saannénmukaisesti
luovutetaan ja siirretdanko tietoja Euroopan unionin tai Euroopan talousalueen
ulkopuolelle; ja v) kuvaus rekisterin suojauksen periaatteista.?

Rekisterinpitdjan on pidettava rekisteriseloste jokaisen saatavilla. Velvollisuudesta
voidaan poiketa, jos se on valttdAméatonta valtion turvallisuuden, puolustuksen tai
yleisen jarjestyksen ja turvallisuuden vuoksi, rikosten ehkadisemiseksi tai
selvittamiseksi taikka verotukseen tai julkiseen talouteen liittyvan valvontatehtavan
vuoksi.

Saannoksen tarkoitus on varmistaa henkiltietojen kasittelyn avoimuus.
Tarkoituksena on liséksi se, etta rekisteroityja informoidaan siita, ettéd heidan tietoja
kasitellaan, mita tietoja kasitellaan, ja mihin tarkoituksiin niitd kaytetaan.
Rekisteriselosteen laatimisvelvollisuus koskee sekd automaattisen tietojenkasittelyn
avulla muodostettua ettd manuaalista rekisteria. Rekisteréidyn tulee voida mina
hetken& hyvansa ottaa selvaa rekisteriselosteen sisallosta (esimerkiksi jos rekisteri
on Internetissé, myds selosteen tulee olla saatavilla siell).?

Usein ne tahot, joille henkilGtietoja tullaan Iluovuttamaan, eivat viela
rekisteriselostetta laadittaessa ole edes rekisterinpitgjankaan tiedossa. Tassa
yhteydessd on olennaista huomata, ettd rekisterdidyn tulee edellda mainitusta
huolimatta kyetd tekemdan rekisteripitdjan antaman informaation perusteella
ratkaisu omien tietojensa kaytosta.?’

Arkaluonteisten tietojen kasittely

Arkaluonteisten henkilétietojen kasittely on kielletty.”® HetiL 12 §:ss& saadetaan
arkaluonteisten henkilttietojen kasittelykiellon poikkeuksista. Koska viranomaisten
rekistereissa olevat arkaluonteiset henkilGtiedot ovat usein salassapidettavid, ndiden
tietojen luovuttamisessa on otettava liséksi huomioon lainsdadantoon sisaltyvat
salassapitoa ja salassapidon poikkeuksia koskevat saannékset®.

Henkilétunnuksen kasittely

Henkilétunnusta saa kasitella rekisteréidyn yksiselitteisesti antaman suostumuksen
perusteella taikka muissa lain tarkemmin maarittelemissa tilanteissa. Lisaksi laissa

% HetiL 6 8.
%6 \Viemerd 2009, s. 60—61.
27 \liemero 2009, s. 61-62.

%8 HetiL 11 §:n mukaan arkaluonteisina tietoina pidetéan henkildtietoja, jotka kuvaavat tai on tarkoitettu
kuvaamaan:

1. rotua tai etnista alkuperaa; 2. henkilén yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai
ammattilittoon kuulumista; 3. rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta; 4. henkildn
terveydentilaa, sairautta tai vammaisuutta taikka hdneen kohdistettuja hoitotoimenpiteité tai niihin
verrattavia toimia; 5. henkildn seksuaalista suuntautumista tai kayttaytymista; taikka 6. henkilon
sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon
etuuksia.

% HE 96/1998 vp., 12 §.
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luetellaan ne tilanteet, joissa henkildtunnusta saa kasitelld, jos rekisterdidyn
yksiselitteinen yksiléiminen on tarke&a.*

Henkildtietojen kasittelyn yleiset edellytykset

HetiL:ssa maaritetddn ne edellytykset, joilla henkiltietojen kasittely ja
henkilorekisterin perustaminen ylipdataan on mahdollista. Lain tarkoittamat
edellytykset voidaan jakaa systematisointiperustein kahteen ryhmaan siten, etta
késittelylle on oltava rekisterdidyn suostumus tai kasittelyn peruste on I6ydyttava
laista.*

Henkilotietojen  kasittely  rekisterdidyn suostumuksella, toimeksiannosta tai
pyynngsta

Henkilotietoja saa kasitella rekisterdidyn yksiselitteisesti antamalla suostumuksella
tai rekisterdidyn toimeksiannosta tai sellaisen sopimuksen taytantéonpanemiseksi,
jossa rekisterdity on osallisena, taikka sopimusta edeltdvien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta.®

Henkilttietojen  kasittelyn  tulee  perustua  rekisterbidyn  yksiselitteiseen
suostumukseen, jolloin esimerkiksi rekisterdidyn passiivisuutta ei voida katsoa
lainkohdan tarkoittamaksi suostumukseksi.*® Laissa tarkoitetun suostumuksen voi
lain esitdiden mukaan antaa joissakin tapauksissa myds konkludenttisesti.®* Jos
suostumuksen olemassaolosta syntyisi Kiistaa, kuten usein saattaa tapahtua
esimerkiksi suoramarkkinointilitinnaisissa asioissa, todistustaakka suostumuksen
olemassaolosta on rekisterinpitajalla.>®

Rekisteripitovelvollisen palveluntarjoajan tulee huolehtia siitd, ettd rekisterdity on
tietoinen siitd mihin suostumuksensa antaa. Lisaksi tulee huolehtia siita, ettd
rekistergity on tietoinen kaikista niista Kkasittelytarkoituksista, joita varten
rekisterinpitdjdn on maara henkilttietoja kasitella. Etenkin sdhkobisessd kaupassa
palvelun toteuttaminen edellyttdd usein, ettd kuluttaja suostuu antamaan
henkildtietonsa rekisterinpitajan yllapitamaan rekisteriin.  Edella mainituista
huolellisuusperiaatteesta ja tietojen virheettdbmyysvelvoitteesta seuraa, etta
rekisterinpitovelvollisen palveluntarjoajan on riittdvissa ma&aéarin varmistuttava
rekisteroityvan henkilon antamien tietojen oikeellisuudesta. Tama on haastavaa
ottaen jo sen huomioon, ettd useimmiten rekisterinpitdja ja rekisteroityva henkilo
eivat ole samassa fyysisessa tilassa, jolloin muiden varmentamistekniikoiden
merkitys kasvaa. Siten on suositeltavaa, etta rekisteripitovelvollinen palveluntarjoaja
hankkii suostumuksen tavalla, jolla vaaditunkaltaisen suostumuksenannon voidaan
jalkikateen todistaa tapahtuneen.*®

% Hetil 13 8.

% HetiL 8 §. Ks. my6s Viemer 2009, s. 65.
% Hetil 8 § 1-2 -kohdat.

% HetiL 8 § 1-kohta.

% HetiL 3 § 7-kohta.

% HE 96/1998 vp., 8 §.

% Viemero 2009, s. 65-68.
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HetiL 8 8:n 2-kohdan tarkoittama henkilttietojen kasittelyn salliminen tapauksessa,
jossa tdma on valttamatonta sopimuksen taytantbonpanemiseksi, on varsin
tavanomaista esimerkiksi Internetissd tapahtuvassa kuluttajakaupassa, jossa
rekisterivelvollinen palveluntarjoaja tarvitsee erinaisia tietoja kuluttajasta liikketoimen
loppuunsaattamiseksi.

Henkildtietojen kasittely ilman rekisterdidyn nimenomaista suostumusta

HetiL:ssa saadetaan niistd edellytyksista, jolloin henkildtietojen kasittely on sallittua
ilman rekisterdidyn antamaa nimenomaista suostumusta. Henkilttietoja saa kéasitella
muissa kuin HetiL 8 §:n 1- ja 2-kohdissa tarkoitetuissa tapauksissa ainoastaan:

(i) jos kasittely yksittaistapauksessa on tarpeen rekisterdidyn elintdrkeéan edun
suojaamiseksi;

(i)  jos kasittelysta saadetdén laissa tai jos kasittely johtuu rekisterinpitajélle laissa
saadetysta tai sen nojalla maaratysta tehtavasta tai velvoitteesta;

(i) jos rekisterdidylla on asiakas- tai palvelussuhteen, jdsenyyden tai muun niihin
verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitdjan toimintaan
(yhteysvaatimus);

(iv) jos kysymys on konsernin tai muun taloudellisen yhteenliittyman asiakkaita tai
tyontekijoita koskevista tiedoista ja naitd tietoja kasitellddn kyseisen
yhteenliittyman sisallg;

(v) jos Kkasittely on tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa
maksupalvelua, tietojenkasittelya tai muita niihin verrattavia tehtéavia varten;

(vi) jos kysymys on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteisdssa tai
elinkeinoelamassa kuvaavista yleisesti saatavilla olevista tiedoista ja naita
tietoja kasitellaan rekisterinpitgjan tai tiedot saavan sivullisen oikeuksien ja
etujen turvaamiseksi; tai

(vii) jos tietosuojalautakunta on antanut kasittelyyn HetiL 43 8:n 1 momentissa
tarkoitetun luvan.®’

llman suostumusta tapahtuvan henkilttietojen kasittelyn sallimisen merkitys on
erityisen suuri viranomaistoiminnassa (esimerkiksi verottajalla on velvollisuus
yllapitéd rekisteria verosubjekteista). Viranomaisten tietojen luovuttamisesta
sdadetaan myos laissa viranomaisten toiminnan julkisuudesta (621/1999).

HetiL:n esitdissa selvennetddn yhteysvaatimuksen tayttymista siten, etta HetiL 8 §
5-kohta sallii henkil6tietojen kasittelyn, jos se on tarpeen rekisterinpitjan tai tiedot
saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi milloin tdman intressin
syrjayttavat rekisterdidyn suojaa tarvitsevat intressit ja perusoikeudet ja -vapaudet.®
Rekisterinpitovelvollisen palveluntarjoajan kannalta kyseinen lainkohta on
kuluttajasopimusten solmimisen kannalta vaistaméaton, silla asiakkaista kertyy
asiakkuuden aikana vaistamatta tietoja riippumatta siitd, mihin kayttéon niitd on
jatkossa tarkoitus kayttas.*

%" HetiL 8 § 3—9 -kohdat.
% HE 96/1998 vp., 8 § 5-kohta.
%9 Viemerd 2009, s. 69-71.
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Rekistertidyn oikeudet

Rekisterdidyn oikeuksia koskevalla saantelylla on tarke& merkitys [&pi HetiL:n
kulkevien rekisterinpidon avoimuus- ja rekisteroidyn
itsemaaraamisoikeusperiaatteiden toteutumisessa. Oikeuksien toteutumista valvoo
tietosuojavaltuutettu.*

Informointi tietojen kasittelysta

Rekisterinpitajan on keratessaan henkiltietoja huolehdittava siita, etta rekisteroity
voi saada tiedon rekisterinpitajasta ja tarvittaessa taman edustajasta, henkiltietojen
kasittelyn tarkoituksesta seka siité, mihin tietoja sdannénmukaisesti luovutetaan.**

Tietosuojaseloste

Tietosuojaseloste on  tietosuojavaltuutetun  HetiL 24  8&n  mukaisen
informointivelvollisuuden ja 10 §:ssa tarkoitetun rekisteriselosteen
saatavillapitovelvoitteen tayttdmiseksi kehittama kasite. Kasitettd ei suoranaisesti
mainita HetiL:ssa, mutta konsepti on epasuorasti johdettu informointivelvollisuuden
tayttdmisen luomasta tarpeesta koota tiedot yhteen loogiseen kokonaisuuteen.
Kaytannossa sen on tarkoitettu olevan apuvaline, jota noudattamalla rekisterinpitéja
voi varmistua lain maarayksien noudattamisesta. Tietosuojaselosteelle ei ole mitaéan
tiettyd maaramuotoa, joten se voi olla vapaamuotoinen, kunhan se siséltaa em.
pykéalissa edellytetyn informaation.

Tietosuojaselosteen tulee sisaltdd ainakin seuraavat tiedot:
¢ tiedot rekisterinpitjasta ja tarvittaessa hanen edustajasta;
¢ tiedot henkilotietojen kasittelyn tarkoituksesta;
e tiedot sédnndénmukaisista tiedonluovutuksista; ja

e ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttdmiseksi
henkildtietojen ké&sittelyssa. Naihin sisaltyvdt muun muassa 26 8:n
tarkastusoikeus, 29 8:n tiedonkorjaamisoikeus ja 30 8:n suoramarkkinointiin
littyva kielto-oikeus.

Rekisterdidyn tarkastusoikeus

Rekisterinpidon avoimuuden ja tiedollisen itsemaaraamisoikeuden kannalta on
ensisijaisen tarkeaa, etta rekisterdidylla on a) tieto siita, misséa rekistereissa hénesta
on tietoja ja b) oikeus saada tieto siitd, mita tietoja hanesta on rekistergdity. Naiden
oikeuksien turvaamisessa rekisteroidyn tarkastusoikeudella on ratkaiseva asema.
Jokaisella on salassapitosddnntsten estamatta oikeus saada tietdd, mita hanta
koskevia tietoja on tallennettu, mutta myoés se, ettd hanesta ei ole tallennettu tietoja
tiettyyn rekisteriin. Samalla rekisterdidylle on ilmoitettava rekisterin saannén
mukaiset tietolahteet ja mihin rekisterdityja tietoja kaytetaan ja sdannénmukaisesti
luovutetaan.*?

40 viemerd 2009, s. 86.
“1 HetiL 24 8.
42 VViemerd 2009, s. 92.
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Tiedot tulee antaa rekisteroidylle hénelle ymmarrettdvdassd muodossa.
Rekisteroidylla on oikeus saada nadma tiedot maksutta kerran vuodessa. Mikali
edellisesta tarkastuspyynnosta on kulunut aikaa alle vuosi, rekisterinpitdja saa
veloittaa rekisterdidyltd kohtuullisen korvauksen, joka ei saa kuitenkaan ylittaa
tiedon antamisesta koituvia valittdmia kuluja.

Tarkastusoikeuden rajoitukset

Rekisterbidyn tarkastusoikeutta on rajattu HetiL 27 §:ssa. Sen mukaan
tarkastusoikeutta ei ole, jos esimerkiksi valtion turvallisuus tai valvontatehtavéat
vaarantuisivat.

Tarkastusoikeuden toteuttaminen

Tarkastusoikeutta kaytetddn rekisterbidyn omakatisesti allekirjoittamalla tai sité
vastaavalla tavalla varmennetulla asiakirjalla tai vaihtoehtoisesti henkilékohtaisesti
rekisterinpitdjan luona. HetiL:n mukaan kyseinen asiakirja voidaan varmentaa myos
sahkdisesti.

Rekisterinpitdjan on ilman aiheetonta viivastysta varattava rekisteroidylle tilaisuus
tutustua HetiL 26 8:ssa mainittuihin tietoihin. Tiedot on annettava rekisterdidylle
ymmarrettdvassd muodossa ja pyydettdessa kirjallisesti. Jos rekisterinpitaja
kieltaytyy antamasta tietoja, t&dstéd on annettava kirjallinen todistus. Todistuksessa
tulee mainita ne syyt joihin vedoten tietojen antamisesta on kieltaydytty.*®
Rekisterinpitdjan  passiivisuus tarkastuspyyntda kohtaan voidaan katsoa
tiedonannosta kieltaytymiseksi. Rekisterinpitdjan kieltaytyessa tarkastusoikeuden
toteuttamisesta, rekisteroity voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Tiedon korjaaminen

Rekisterinpidon virheettémyysvaatimus edellyttad, ettei virheellisia, epataydellisia tai
vanhentuneita tietoja kasitella. Rekisterinpitajan on ilman aiheetonta viivytystd oma-
aloitteisesti tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai tdydennettava
rekisterissd oleva, ka&sittelyn tarkoituksen kannalta virheellinen, tarpeeton,
puutteellinen tai vanhentunut henkil6tieto.*

Rekisterdidylla on oikeus pyytaa jotain yksittéaista itseaan koskevaa tietoa mutta
my0ds kaikkia itsedd&n koskevia tietoja poistettavaksi rekisteristd, kasittelyn
tarkoituksen kannalta virheellisind tietoina. Poistopyyntda ei tarvitse perustella.
Mikali peruste henkildtietojen kasittelylle on kuitenkin edelleen olemassa,
palveluntarjoajalla ei ole velvollisuutta poistaa kyseisi4 tietoja rekisterista.*®

Rekisterinpitdjan on estettava virheellisen, tarpeettoman, puutteellisen tai
vanhentuneen tiedon levidminen, jos tieto voi vaarantaa rekisterdidyn
yksityisyydensuojaa tai hanen oikeuksiaan.*®

3 HetiL 28 8.

4 Hetil 29.1 8.

*S HE 96/1998 vp., 29 §.
“° Hetil 29.1 8.
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Kun tieto on syystd tai toisesta korjattu, on tastd ilmoitettava sille, jolta
rekisterinpitdgja on alun perin saanut henkilgtiedot. Samoin tulee informoida niita
tahoja, joille rekisterinpitajé on luovuttanut tietoja.*’

Rekistertidyn kielto-oikeus

Jos rekisterdity haluaa, ettei rekisterinpitdja enda kasittele rekisterdidyn antamia
tietoja, on taman yleensa pyydettava itseddn koskevien tietojen poistamista
henkildrekisterista.*®

Rekisteroidylla on oikeus kieltdd rekisterinpitdjad kasittelemasta itsedan koskevia
tietoja suoramainontaa, etamyyntida ja muuta suoramarkkinointia varten.*
Rekisterbityd  tulee informoida  kielto-oikeudestaan  jo littymis- el
tietojenantovaiheessa®,  silla  kielto-oikeutta tulee  voida  kayttdd jo
tietojenantovaiheessa.

Kasittelykiellosta seuraa, ettd suoramarkkinointirekisterin kyseessa ollessa kielto-
oikeuttaan harjoittaneen tiedot on poistettava oma-aloitteisesti rekisterista
henkilotietojen kasittelyn tarkoituksen kannalta virheellisina. Rekister6idyn ei tarvitse
perustella kieltoansa. Rekisterinpitdja ei saa peria kiellon asettamisesta kuluja.

Henkilorekisterin havittaminen

Tietojen tarpeellisuusvaatimuksen mukaan ké&siteltdvien henkilttietojen tulee olla
maaritellyn kasittelyn tarkoituksen kannalta tarpeellisia. Rekisterinpitdjan toiminnan
kannalta tarpeettomat henkilbtietorekisterit on havitettava.>*

Rekisteria ei saa sdilyttdd ainoastaan silla perusteella, etta silla saattaa
tulevaisuudessa olla kayttbarvoa.

Suunnitteluvelvoite koskee myds henkilérekisterin havittamista, joten kaytettava
prosessi on suunniteltava jo ennakkoon rekisterid perustettaessa. Havittdmisen
tulee tapahtua siten, ettd paadsy tietoihin ei ole mahdollista enda kenellekdén
ulkopuoliselle.

Tietoturvaperiaatteet ja vaadittava tietoturvan taso

Rekisterinpitdjan tulee toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilotietojen suojaamiseksi asiattomalta paasyltd tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta,
siirtAmiseltd taikka muulta laittomalta kasittelyltéd. Toimenpiteiden toteuttamisessa on
otettava huomioon:

o kaytettavissa olevat tekniset mahdollisuudet;

e toimenpiteiden aiheuttamat kustannukset;

" HetiL 29.3 8.
8 HetiL 29 §.
“9 HetiL 30 §.
% Hetil 24 8.
*! Hetil 34 §.
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o Kkasiteltavien tietojen laatu, maara ja ika; seka
o kasittelyn merkitys yksityisyyden suojan kannalta.>

Rekisteri on suojattava niin, etta laittomat yritykset paastéd tunkeutumaan jo siihen
laitteistoon, jossa henkilotietoja talletetaan, ja erityisesti yritykset paasta
késittelem&an  rekisterin  tietoja, aiheuttavat ilman viiveitd halytyksen
rekisterinpitdjalle. Suojaus on tehtava niin, ettd se antaa mahdollisuuksien mukaan
tietoa laittoman yrityksen alkuperastad. Tietojen siirto on varmistettava erityisin
toimenpitein, esimerkiksi siten, etta siirto ei aiheuta muutoksia tietojen sisalléssa ja
ettid tietoja ei havia siirron yhteydessa.®® Kaytannossa edella mainittu vaatimus
tarkoittaa tietoturvan suunnittelua, toteutusta ja vyllapitoa niin, ettd se antaa
mahdollisuuksien mukaan tietoa laittomasta yrityksesta paasta tietojarjestelméaan ja
tietoa yrityksen alkuperdsta. Tama edellyttdd vahintdan palomuuri- ja
jarjestelmalokien kaytdbn maarittamista, lokitietojen tallentamista ja prosessia tai
automaattista sovellusta lokien seuraamiseksi.>*

HetiL:n lahtékohtana on se, ettd ensisijaisesti riittdvan tietoturvatason maaérittelee
rekisterinpitaja itse. Mikali joku taho vaatii selvasti korkeampaa tietoturvan tasoa
kuin henkilétiedot normaalisti edellyttéisivat, on tallaista vaativan tahon vastattava
niistd kustannuksista, joita tietoturvan parantamisesta aiheutuu. On huomattava,
ettd osa yhteisoistad ja yrityksistd saa tietoturvan tasosta erityismaarayksia, jotka
vaikuttavat myos henkilétietojen suojauksen tasoon. >

Riittavaa tietoturvan tasoa ei ole kattavasti maaritelty maarallisesti tai laadullisesti
lain tasolla tai oikeustapausten perusteella. Lahtokohtana on, etta rekisterinpitaja
itse arvioi tietoturvan tason riittdvyyden. Kaytanndssa lienee niin, ettda mikali olisi
epdilysta tietoturvan tason riittdvyydesta, vertailtaisiin yrityksen tietoturvaa saman
toimialan yrityksiin, joilla on olemassa vastaavanlaisia henkilorekistereitda ja
pyrittdisiin asiantuntijalausunnoin saamaan vertailuaineistoa analyysin perustaksi.
Mikali havaittaisiin olennaisia poikkeamia tietoturvan tasossa vertailuryhmaan
nahden, olisi mahdollista, ettda yritys joutuu vastuuseen tietoturvan hoitamisen
laiminlydnnista HetiL:n perusteella. Samanlainen arviointi voidaan suorittaa lain
asettamien tietoturvavelvoitteiden osalta. Tallainen tilanne voisi realisoitua
esimerkiksi tietomurron yhteydessa, jossa henkilétietoja on joutunut ulkopuolisille ja
jossa joudutaan arvioimaan tietoturvan riittavyytté.

Tietoturvavelvoitteet ulkoistamistilanteissa

Silla taholla, joka toimii rekisterinpitdjan lukuun itsendisena elinkeinonharjoittajana
on velvollisuus antaa rekisterinpitjjélle ennen tietojen kasittelyyn ryhtymista
asianmukaiset  sitoumukset ja muutoin riittdvat takeet henkilGtietojen

%2 HetiL 32 §. Ks. myos HE 96/1998 vp., 32 §.
%% |bid.
54 Laaksonen — Nevasalo — Tomula 2006, s. 42.

%5 Finanssivalvonta (FIVA) antaa luottolaitoksille tarkempia maarayksia pankkisalaisuuden piiriin
kuuluvien tietojen suojaamisesta. Viestintavirasto antaa teleyrityksille maarayksia
tietoturvavelvoitteiden toteuttamisesta. Kaikki edelld mainittujen tahojen antamat ohjeet vaikuttavat
vahintaan valillisesti myds henkilérekisterien suojan tasoon.

%6 | aaksonen — Nevasalo — Tomula 20086, s. 45.
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suojaamisesta.”’ Kaytanndssa tdméa tarkoittaa erillisen sopimuksen laatimista
osapuolten valille. Sopimuksessa on todettava henkiltietojen kasittelijan toimivan
ainoastaan rekisterinpitajan ohjeiden mukaisesti ja olevan velvollinen noudattamaan
rekisterinpitdjalle saadettyja rekisterin ja sen tietojen suojaamisvelvoitteita. *®

Henkilorekisterin ~ sisaltdvaa tietojarjestelmdd tai pelkkda henkilorekisteria
ulkoistettaessa, ulkoistajan tulee sopimusjarjestelyin varmistaa henkil6tietojen
kasittelyn lainmukaisuus ja tietoturva siten, etta ulkoistuspalvelun tarjoaja sitoutuu
noudattamaan vahintddan HetiL 32.1 8:n vaatimuksia ulkoistuspalvelun
toimituksessa. Ulkoistajan kannattaa jattdd sopimuksessa itselleen mahdollisuus
auditoida tai muulla tavoin varmistaa, ettd sopimusvelvoitteet muun muassa
tietoturvan osalta on taytetty sopimuksen mukaisesti.>®

Samat tietoturvavelvoitteet koskevat rekisterinpitdjan lukuun toimivaa tahoa el
esimerkiksi ulkoistamispalvelun tarjoajaa, joka hoitaa yrityksen tietojarjestelmien
yllapidon osapuolten vélisen sopimuksen perusteella. Lopullinen vastuu
tietoturvavelvoitteista on aina kuitenkin palvelun ostajalla (rekisterinpitajalla) eika
rekisterinpitdja voi siten ulkoistaa tietoturvaan liittyvia vastuita.®

Seuraamukset

HetiL:n maardysten vastaisesta menettelystd seuraamuksena voi olla
rikosoikeudellinen rangaistus. Liséksi lainvastaiseen menettelyyn syyllistynyt voi
joutua vahingonkorvausoikeudelliseen vastuuseen.

HetiL:n 48.1 § sisaltda viittaussdannoksen RL 38 ja 40 luvun s&énndoksiin, joissa
saadetaan rangaistus henkilorekisteririkoksesta, henkilérekisteriin  sisaltyvasta
tietomurrosta ja HetiL:n 33 8:ss&a saadetyn vaitiolovelvollisuuden rikkomisesta.

HetiL:n maaraysten rikkomisesta on aina vastuussa rekisterinpitéja.
Henkilorekisteririkoksia ovat muun muassa:
¢ henkildtietojen kasittely vastoin kayttétarkoitusta;
o Kkasittely vastoin yleisia kasittelyedellytyksi&;
e tarpeettomien tai virheellisten tietojen kasittely;
¢ henkildtietojen siirto EU:n/ETA:n ulkopuolelle vastoin HetiL:n saanndksia; ja
e rekisterdidyn tarkastusoikeuden laiminlyonti.

Henkilorekisteririkoksesta voidaan tuomita sakkoon tai vankeusrangaistukseen
enintaan vuodeksi.®*

*" HetiL 32.2 §.

% HE 96/1998 vp., 32 §.

%9 Laaksonen — Nevasalo — Tomula 2006, s. 46.
% |aaksonen — Nevasalo — Tomula 2006, s. 47.

®1RL 38.9 8.
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Rangaistavuuden edellytyksené henkildrekisteririkoksen osalta on, etta teko loukkaa
rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai
olennaista haittaa.®?

Salassapitorangaistuksesta eli vaitiolovelvollisuuden rikkomisesta voidaan RL 38.1
8:n mukaan tuomita henkilé sakkoon tai vankeuteen enintdén yhdeksi vuodeksi, ellei
muualla rikoslaissa saadeta ankarammasta rangaistuksesta.
Salassapitorikkomuksesta voidaan tuomita sakkoihin.®

Lievemmista teoista ja niiden seuraamuksista saadetdan HetiL 48.2 §:ssa.
Henkildrekisteririkkomuksesta voidaan tuomita sakkoihin, ellei muualla ole sdadetty
ankarammasta rangaistuksesta, henkil6 joka tahallaan tai torkeasta
huolimattomuudesta:

¢ laiminlyd noudattaa, mita henkilttietojen kasittelyn tarkoitusten maarittelysta,
rekisteriselosteen laatimisesta, tietojen ka&sittelystd, informoimisesta,
henkilorekisterissa olevan tiedon korjaamisesta, rekisterdidyn kielto-
oikeudesta tai ilmoituksen tekemisesta tietosuojavaltuutetulle sdadetaan;

e antaa tietosuojaviranomaiselle henkilttietojen kasittelya koskevassa asiassa
vaaran tai harhaanjohtavan tiedon;

o rikkoo henkildtietojen suojaamisesta ja henkildrekisterin havittdmisesta
annettuja saannoksia ja maarayksia; taikka

e rikkoo tietosuojalautakunnan HetiL 43.3 8:n nojalla antamaa lainvoimaista
maaraysta.

Rangaistavuuden lisdedellytyksend on, ettd teko vaarantaa rekisterdidyn
yksityisyydensuojaa tai hanen oikeuksiaan.

Vahingonkorvausvastuu

Nykyiseen lainsaadantton sisaltyy huomattava maara vahingonkorvaussaannoksia,
joiden mukainen vastuu on niin sanottua ankaraa vastuuta. Lains&ataja on paatynyt
ankaran vastuun malliin mya0s HetiL:n kohdalla, ja lain
vahingonkorvaussdaanntksessd on sailytetty kumottuun henkilorekisterilakiin
(30.4.1987/471) ja sen 42 §:aan sisédltyva rekisterinpitdjan tuottamuksesta
riippumaton vahingonkorvausvastuu. Voimassaolevan saantelyn perusteella muun
muassa sellainen taloudellinen vahinko on korvattava, joka rekisterdidylle on
aiheutunut virheellisen tiedon kaytdstd tai luovutuksesta taikka siita, etta
henkilttietojen kayttd tai luovutus on ollut lainvastaista. Vastuu on laissa ulotettu
koskemaan my6s kaikesta muusta laittomasta henkil6tietojen kasittelysta
aiheutuvaa taloudellista ja muuta vahinkoa. Vastuu kattaisi talléin lain tarkoittamana
muuna vahinkona my0s henkildlle laittomasta kasittelystd aiheutuneen
karsimyksen.®  Vahingonkorvauslain  (31.5.1974/412) 5:6:n mukaan oikeus
korvaukseen loukkauksen aiheuttamasta karsimyksestd on muun muassa sillg,
jonka kunniaa tai yksityiselamaa on rangaistavaksi sdadetylla teolla loukattu.

%2 |pid.
¥ RL 38.2 8.
% HE 96/1998 vp., 47 § seka Hetil 47 §.
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Olennainen oikeuskaytanto

KHO 8.1.2010, taltionumero 15, Diaarinumero 1568/1/09

Korkeimman hallinto-oikeuden paatos niin sanotussa pikavippiasiassa.

Tapauksessa on kysymys X Oy:n kayttdman luotonhakijoiden tunnistamistavan
henkil6tietolain mukaisuudesta. Hyvaksyttavéat luotonhakijan tunnistamismenettelyt
voivat vaihdella palvelualojen mukaan.

HetiL18,28,58,68,9.28§, 44 § 2-kohta

KHO 2009:82 / KHO 2007:9

Yhti6 julkaisi vuosittain yli miljoonan suomalaisen verotustiedot alueellisissa lehdissa
ja luovutti tiedot edelleen toiselle yhtitlle tekstiviestipalvelun toteuttamista varten.
Lehdissd julkaistuja tietoja luovutettin maksua vastaan tekstiviestipalveluna.
Korkeimman hallinto-oikeuden ratkaistavana oli kysymys siitd, oliko yhtididen
toimintaa pidettdva yksityisyyden suojaa turvaavien henkil6tietojen kasittelya
koskevien saannosten vastaisena. Korkeimman hallinto-oikeuden ratkaistavana ei
ollut kysymys siitd, olivatko verotusta koskevat tiedot julkisia. Kysymys ei mydskaan
ollut oikeudesta julkaista naita tietoja.

KHO 2007:9 valipaatds ylla mainittuun padatokseen KHO 2009:82 liittyen

Korkein hallinto-oikeus paatti talla valipaatoksella lykata asian kasittelyd ja pyytaa
Euroopan yhteisdjen tuomioistuimelta Euroopan yhteison perustamissopimuksen
234 artiklan nojalla ennakkoratkaisun henkilttietodirektiivin 95/46/EY tulkinnasta.

Tietosuojavaltuutetun valitettua korkeimmalle hallinto-oikeudelle hallinto-oikeuden
paatoksestd, korkein hallinto-oikeus paatti esittdd yhteiséjen tuomioistuimelle
seuraavan EY 234 artiklassa tarkoitetun ennakkoratkaisupyynnon:

1. Onko direktiivin 95/46/EY 3 artiklan 1 kohdan tarkoittamana henkildtietojen
kasittelyna pidettava toimintaa, jossa luonnollisten henkildiden ansio- ja padomatulo-
seka varallisuustietoja:

a) kerataan veroviranomaisten julkisista asiakirjoista ja niita kasitelladn julkaisemista
varten,

b) julkaistaan aakkosjarjestyksessa tuloluokittain laajoina kuntakohtaisina luetteloina
painotuotteessa,

c) luovutetaan edelleen CD-ROM -levykkeella kaytettdvaksi kaupallisessa
tarkoituksessa,

d) kasitellaan tekstiviestipalvelussa, jossa matkapuhelimen kayttdjat voivat
ilmoittamalla henkilén nimen ja kotikunnan ja lahettamalla tekstiviestin maarattyyn
numeroon saada paluuviestind ilmoitetun henkilén ansio- ja padomatulo- seka
varallisuustiedot.

2. Onko direktiivia 95/46/EY tulkittava niin, ettd edellda 1 a - 1 d kohdissa mainittuja
eri toimintoja voidaan pitdd direktiivin 9 artiklan tarkoittamana ainoastaan
journalistiseen tarkoitukseen toteutettavana henkilotietojen kasittelynd, kun otetaan
huomioon, ettd tietoja on keratty yli miljoonan verovelvollisen osalta kansallisen
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julkisuuslainsdadannon nojalla julkisista tiedoista ja etta toiminnan p&aasiallisena
tarkoituksena on mainittujen tietojen julkaiseminen?

3. Onko direktiivia 95/46/EY tulkittava siten, ettd jasenvaltion kansallisessa
lainsdddanndssa voidaan rajata kaikki direktiivin 9 artiklassa mainitut direktiivin
maaraykset ja erityisesti direktiivin 1l luvun tiedon laatua koskevat vaatimukset
kokonaan sovellettavien sdadnndsten ulkopuolelle direktiivin artiklan tarkoittamien
journalististen henkilorekisterien osalta?

4. Voidaanko direktiivia 95/46/EY tulkita siten, ettéd sen soveltamisalan ulkopuolelle
jaavat kokonaan sellaiset henkildrekisterit, jotka sisaltavat vain tiedotusvalineissa
julkaistua aineistoa sellaisenaan?

Saatuaan Euroopan yhteisojen tuomioistuimelta ennakkoratkaisun
tietosuojadirektiivin tulkinnasta korkein hallinto-oikeus katsoi paatokselladén KHO
2009:82, ettei HetiL 2.4 §:a voitu tulkita siten, ettd kertaalleen julkaistuja
henkil6tietoja voitaisiin yksin julkaisemisen perusteella yleisesti kasitella uudelleen,
eri yhteyksissa ja eri tarkoituksessa henkiltietojen kasittelyé koskevien saénnodsten
milladn tavoin toimintaa rajoittamatta. Edelleen yhteisdjen tuomioistuimen
ennakkoratkaisu huomioon ottaen korkein hallinto-oikeus katsoi, ettei henkilGtietojen
kasittely yhtididen toiminnassa ollut tapahtunut HetiL 2.5 8:n tarkoittamalla tavalla
toimituksellisessa tarkoituksessa. Tietosuojavaltuutetun valituksesta korkein hallinto-
oikeus kumosi hallinto-oikeuden ja tietosuojalautakunnan paatokset ja palautti asian
tietosuojalautakuntaan uudelleen Kkasiteltavaksi HetiL 44 8:ss& tarkoitettujen
maaraysten antamiseksi yhtidille.

HetiL18§,2.4-58,38§,178§,328,44 8§
PL10.18ja12.18
Henkildtietodirektiivi 95/46/EY

Sahkoisen viestinnan tietosuojalaki (16.6.2004/516)

Lain tausta, tarkoitus ja soveltamisala

SVTSL:n tarkoituksena on turvata PL:ssa sdadettyjen luottamuksellisen viestin ja
yksityisyyden suojan toteutuminen s&hkoisessd viestinndssa seka edistda
sahkoisen viestinnan tietoturvaa ja monipuolisten sahkdisen viestinnan palvelujen
tasapainoista kehittymista.®®

SVTSL:lla on pyritty selkeyttdmdan luottamuksellisten tunnistamistietojen
kéasittelysdanttja ja ne ulotetaan yhteisotilaajaan. Liséaksi lain tavoitteena on
selkeyttaa tietoturvan toteuttamismahdollisuuksia ja antaa pelisd&dnnot evasteiden
kaytolle seka paikkatietojen kasittelylle. Lailla halutaan lis&td sahkoéisen viestinnan
tietoturvaa ja tietosuojaa seké lisata kayttajien luottamusta siihen. Lain ja sen nojalla
annettujen méaaraysten noudattamista valvoo padasiassa Viestintavirasto kun taas
muun muassa paikkatietojen kéasittelyd ja automatisoitujen jarjestelmien avulla
tapahtuvaa suoramarkkinointia koskevien saadosten noudattamista valvoo
tietosuojavaltuutettu. ®®

% HE 125/2003 vp.

&6 Tietoturvaopas sahkoéisen palvelun tarjoajalle, Luoti-julkaisuja 8/2006, s. 15. Verkkojulkaisu saatavilla
osoitteessa URL: <http://www.lvm fi/fileserver/8_2006.pdf>
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Valtaosa SVTSL:n saannoksistd kohdistuu viestinnan valittgjiin, joita ovat
teleyritykset ja yhteisottilaajat. Nama tahot ovat sivullisia suhteessa viestinnén
osapuoliin, jolla tarkoitetaan kaytdnndssa viestin lahettdjdd ja vastaanottajaa.
SVTSL koskettaa lahes kaikkia yrityksid, koska lahtokohtaisesti jokainen yritys
kasittelee  viestintaverkossaan  (esimerkiksi  puhelin-  tai  tietoverkossa)
tyontekijoidensa (kayttdjien) tunnistamistietoja tai luottamuksellisia viesteja.
Erityisesti laki koskettaa teleyrityksida sek&d yrityksid silloin, kun ne eivat ole
viestinndn osapuolena vaan yhteisétilaajana.®’ Esimerkki téllaisesta tilanteesta on
tyontekijan lahettdma yksityinen viesti, joka valitetdan yrityksen tietojarjestelmien
kautta vastaanottajalle.

SVTSL:44 sovelletaan yleisissad viestintdverkoissa tarjottaviin verkkopalveluihin,
viestintapalveluihin, lisdarvopalveluihin ja palveluihin, joissa kasitelladn palvelun
kayttva kuvaavia tietoja.®® Lisaksi lakia sovelletaan suoramarkkinointiin yleisissa
viestintaverkoissa seka tilaajaluettelopalveluihin  ja numerotiedotuspalveluihin.
Hallituksen esityksen mukaan néin ilmaistaan soveltamisalan p&&saantt, jonka
mukaan soveltamisala rajoittuu yleisiin viestintaverkkoihin, joita tarjotaan etukateen
rajaamattomalle kayttajapiirille. Verkkopalvelulla ja viestintdpalvelulla tarkoitetaan
samaa kuin vastaavilla kasitteilla VML:ssa.®® Laissa tarkoitettuihin
lisdarvopalveluihin kuuluvat pa&asiassa paikkatietoihin perustuvat palvelut.”® Talta
osin soveltamisala vastaa sahkdisen viestinnan tietosuojadirektiivia.

SVTSL:ia ei sovelleta sisdisiin ja muihin rajoitetuille kayttajapiireille tarkoitettuihin
viestintaverkkoihin, ellei naitd verkkoja ole liitetty yleiseen viestintaverkkoon.”
Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuutta,
vaitiolovelvollisuutta ja hyvaksikayttovelvollisuutta sovelletaan kuitenkin  myos
sisdisiin ja muihin rajoitetuille kayttajapiireille tarkoitettuihin viestintaverkkoihin,
vaikka naita verkkoja ei ole liitetty yleiseen viestintaverkkoon. "

Henkilttietojen kasittelyyn sovelletaan, mita HetiL:ssa saadetdan, jollei laista muuta
johdu.” Toisin sanoen SVTSL on luonnolliseen henkiloon yhdistettavien tietojen
osalta erityislaki suhteessa HetiL:iin. Tama tarkoittaa sitd, ettd sen lisaksi, mita
SVTSL:ss4, lain soveltamisalaan kuuluvilla toimijoilla on henkildtietojen kasittelyssa
ne velvollisuudet, jotka rekisterinpitdjalle saadetdaan HetiL:ssa. HetiL tulee

67 Yhteistttilaajan késite on SVTSL:ssa kaytetty késite, joka maaritelladn SVTSL 2:1.11:ssé
viestintapalvelun tai lisdarvopalvelun tilaajana olevaksi yritykseksi tai yhteisoksi, joka kéasittelee
viestintdverkossaan kayttajien luottamuksellisia viesteja, tunnistamistietoja tai paikkatietoja.

% SvTSL 3.1 8.

%9 SVTSL 2.1 §:n 5-6 -kohtien maéritelman mukaan verkkopalvelulla teleyrityksen toteuttamaa
viestintaverkon tarjoamista kaytettavaksi viestien siirtoon, jakeluun tai tarjolla pitoon etukateen
rajoittamattomalle kayttajapiirille ja viestintapalvelulla sellaista teleyrityksen toteuttamaa viestien
siirtdmistd, jakelemista tai tarjolla pitdmista viestintaverkossa, jota tarjotaan etukateen
rajoittamattomalle kayttajapiirille. Viestintaverkon ja yleisen viestintéaverkon kasitteet on maaritelty
SVTSL 2.1 8:ien 2-3 -kohdissa VML:a vastaavalla tavalla. SVTSL 2.1 §:n 1-kohdassa on VML:sta
poiketen maaritelty myds viestin kasite.

"© SVTSL 2.1 § 7-kohdan maaritelman mukaan lisdarvopalvelulla tarkoitetaan palvelua, joka perustuu
tunnistamistietojen tai paikkatietojen kasittelyyn muuta tarkoitusta kuin verkkopalvelun tai
viestintapalvelun toteuttamista varten.

M SVTSL 3.2 8.
2 SVTSL 4-5 § seka SVTSL 3.3 §.
B SVTSL 3.4 8.
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sovellettavaksi luonnollisiin henkilGihin liitettéavien tietojen osalta erityisesti yleisista
viestintaverkoista erilladn olevissa sisdisissa viestintaverkoissa, joihin SVTSL:a
sovelletaan vain hyvin rajoitetusti.”

Tybnantajan ja tydntekijan valisessd suhteessa sovelletaan lisdksi, mita sdadetdan
yksityisyyden suojasta tydelamassd annetussa laissa.”” SVTSL:ia ei sovelleta
joukkoviestintaverkossa valitettdvaan viestiin, jos viestid ei voi yksittdisessa
tapauksessa yhdistda sitd vastaanottavaan tilaajaan tai kayttajaan.”® Digitaalisten
tv-lahetysten aikakaudella, kun kayttdja voi esimerkiksi Internet-yhteyden kautta
vaikuttaa lahetettaviin (kuluttajan nakokulmasta tilattaviin) ohjelmisto- tai muihin
sisaltdihin saattaa palveluntarjoajalle jaada talldin tunnistamistietoja, jotka ovat
yksittaistapauksissa yhdistettavissa kayttdjdan. Talléin SVTSL:n saannokset
soveltuvat.”’

Lakia ei sovelleta viranomaistoimintaan VML:ssa tarkoitetussa viranomaisverkossa
tai muussa Yyleiseen jarjestykseen ja turvallisuuteen, maanpuolustukseen,
pelastustehtaviin, vaestonsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen
taikka ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa
viestintdverkossa. Lakia ei sovelleta mydskaan, jos laista rahanpesun ja terrorismin
rahoittamisen estamisesta ja selvittdmisesta (503/2008) muuta johtuu. "

Yksityisyyden ja luottamuksellisen viestin suoja

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei SVTSL:ssa tai
muussa laissa toisin sdadeta.” Luottamuksellisuus koskee myos verkkosivustojen
selaamisesta kertyvia tunnistamistietoja.®® Viesti ei ole luottamuksellinen, jos se on
saatettu yleisesti vastaanotettavaksi.® Viestiin liittyvat tunnistamistiedot ovat
kuitenkin talldinkin luottamuksellisia.

Luottamuksellisuus tarkoittaa sitd, etta viesteja, tunnistamistietoja ja paikkatietoja
saa kasitella vain erikseen laissa sdadettyihin tarkoituksiin. S&dnnds antaa suojaa
kaikille viesteille, jotka viestintaverkoissa liikkuvat. Luottamuksellisuutta ei ole rajattu
tiettyjen osapuolten valiseen viestintaan, joten myds koneiden vdlinen viestinta on
luottamuksellista. Etukateen maksettujen puheaikakorttien liittymat eli niin sanotut
prepaid-littyméat saavat my0s seka viestin ettd  tunnistamistietojen
luottamuksellisuuden suojan. Vaikka prepaid-littyméasta ei valttamattda voidakaan
tunnistaa sen kayttajaa, on tallaisella littymalla aina tilaaja, johon liittyma voidaan
yhdistaa.®

™ Helopuro — Perttula — Ristola 2009, s. 8.
> SVTSL358.

" SVTSL 3.6 8.

" Viemero 2009, s. 129.

" SVTSL 3.7-8 §.

" SVTSL4.18.

8 SVTSL4.38.

8 SVTSL 4.2 8.

8 HE 125/2003 vp.
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Arvioitaessa viestin luottamuksellisuutta keskeistd on se, onko viestin lahettdja
saattanut viestin yleisesti vastaanotettavaksi, esimerkiksi keskustelupalstalle tai
mielipidepalstalle. Jos lahettdja ei ole saattanut viestid yleisesti vastaanotettavaksi,
viestin oletetaan olevan luottamuksellinen, ja samalla myos siihen liittyvat
tunnistamistiedot ovat luottamuksellisia. Vastaanottajien lukumé&aralla ei ole
merkitysta tarkasteltaessa viestin luottamuksellisuutta. Esimerkiksi useammalle
henkildlle lahetettya séahkdpostia voidaan pitédd luottamuksellisena, jos sité ei ole
saatettu yleisesti vastaanotettavaksi. Esimerkiksi viesti, joka |&hetetd&n Internetin
uutisryhmiin, on saatettu kenen tahansa ulottuville. Erilaisten uutisryhmien ja
keskustelupalstojen pitdjille jaéd mahdollisuus julkaista my6s viestin tunnistamistiedot
tai jattdd ne julkaisematta, kuten perinteisessd& muodossa lehtien
keskustelupalstoilla tapahtuvassa joukkoviestinndssd. Sen sijaan esimerkiksi
neuvottelupuhelut, videokonferenssit ja Internetissd kaytavat kahdenkeskiset
keskustelut ovat luottamuksellisia, jos viestinta&n osallistumista on rajoitettu.®

Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta viestista
tai tunnistamistiedosta, jota ei ole hanelle tarkoitettu, ei saa ilman viestinndn
osapuolen suostumusta ilmaista tai kayttda hyvaksi viestin  sisaltoa,
tunnistamistietoa tai tietoa viestin olemassaolosta, ellei laissa toisin saadeta.®
Kyseessa on tilanne, jossa luottamuksellisen viestin on saanut muu kuin
vastaanottajaksi tarkoitettu henkild, mutta han ei ole sitd itse aktiivisesti toimien
saanut ja hanen tarkoituksenaan ei ole ollut hankkia tietoa viestista, sen
olemassaolosta tai siihen liittyvista tunnistamistiedoista. Kyseessa voi siten olla
esimerkiksi  erehdyksissa saatu viesti. Talléin viestin saaneelle syntyy
vaitiolovelvollisuus viestist4 ja tunnistamistiedoista.®®

SVTSL sisaltaa erityisen vaitiolovelvollisuuden sellaisille toimijoille, joiden katsotaan
kasittelevan siind maarin  luottamuksellisia  viesteja, tunnistamistietoja tai
paikkatietoja, ettd naiden tietojen joutuminen vaariin kasiin olisi yksityisyyden suojan
ja luottamuksellisen viestinnan kannalta  merkittdva uhka.®*®  Erityinen
vaitiolovelvollisuus koskee niita, jotka ovat teleyrityksen, lisdarvopalvelun tarjoajan,
yhteisotilagjan tai VML:n 137 8:ssa tarkoitetun teleurakoitsijan palveluksessa
tehtaviddn hoitaessaan saaneet tietoja viesteistd ja tunnistamistiedoista seka
paikkatiedoista.®” Edella tarkoitettu vaitiolovelvollisuus on myés silla, joka toimii tai
on toiminut teleyrityksen, lisdarvopalvelun tarjoajan, yhteisttilaajan tai
teleurakoitsijan lukuun.®

Velvollisuus huolehtia tietoturvasta

Tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta
tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, ettei tietoja voida muuttaa

8 HE 125/2003 vp.
% SVTSL5.18.
% HE 125/2003 vp.
% SVTSL 5.3 8.
8" HE 125/2003 vp.
8 SVTSL5.48.
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muiden kuin siihen oikeutettujen toimesta ja etta tiedot ja tietojarjestelmét ovat
niiden kayttoon oikeutettujen hyddynnettavissa.

Maaritelma tarkoittaa tietojen luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamista hallinnollisin ja teknisin toimin. NAaité tietoturvatoimia ovat esimerkiksi
laitteille ja jarjestelmiin paasynvalvonta, tietojen ja jarjestelmien luvattoman k&ayton
esto, Kkasittelytapahtumien kirjaaminen, tietoliikenteen alkuperavalvonta ja
reititysvalvonta,  jarjestelmien  kayttbéoikeuksien  maarittely,  yllapitotoimien
asianmukainen jarjestaminen ja tietojen seka jarjestelmien suojaaminen tietoturvaa
vaarantavilta teoilta tai tapahtumilta, kuten viruksilta ja muilta haittaohjelmilta.

Tietoturvatoimia ovat tietoliikenteen hairinnan valvonta ja sen estdminen. Kyseinen
yleinen maarittely vastaa siten tarkoitukseltaan HetiL:n 32 8:n tarkoitusta.
Tietoturvatoimenpiteilld tulee suojata sekad viestinnan luottamuksellisuutta etté
kansalaisten yksityisyyden suojaa ettd sananvapautta.

Teleyrityksen ja lisdarvopalvelun tarjoajalla on velvollisuus huolehtia palvelujensa
tietoturvasta.®® Yhteisotilaajan on huolehdittava kayttajienséa tunnistamistietojen ja
paikkatietojen ké&sittelyn tietoturvasta. Palvelun ja kasittelyn tietoturvasta
huolehtiminen tarkoittaa toimia toiminnan turvallisuuden, tietoliikenneturvallisuuden,
laitteisto- ja ohjelmistoturvallisuuden seka tietoaineistoturvallisuuden
varmistamiseksi. Tata tietoturvasta huolehtimisen sisélléllistéa jaottelua edellytti
eduskunnan perustuslakivaliokunta sahkoéisen viestinnédn tietosuojalakiesityksesta
antamassaan lausunnossa (PeVL 9/2004 vp.). Nama toimet on suhteutettava uhkien
vakavuuteen, tekniseen kehitystasoon ja kustannuksiin.

Toiminnan turvallisuudella tarkoitetaan muun muassa sita, etta yllapidetaéan kirjallisia
ohjeita siitd, miten tietoturvavaatimukset toteutetaan, oman tietoturvan tasoa
seurataan sdanndllisesti, varmistetaan tietoturvavaatimusten toteutuminen
kaytettdessa alihankkijoita ja suojataan laitteet ja tiedostot luvatonta paasya ja
kayttva vastaan.®® Lisaksi toiminnan turvallisuudella tarkoitetaan sita, etta pidetaan
rekisteria kunkin jarjestelman osalta siitd, kenella on jarjestelméan kayttajatunnuksia
ja mitd oikeuksia millakin kayttajatunnuksella on ja valvotaan tietojen, asiakirjojen,
viestintaverkkojen, laitteistojen, palvelujen ja tiedostojen tietoturvaan vaikuttavia
tapahtumia niin, etta tietoturvan kannalta merkittavat tapahtumat havaitaan.

Tietoliikenneturvallisuudella tarkoitetaan muun muassa sitd, etta viestintaverkkojen
avulla vélitettavat viestit ja tunnistamistiedot eivat paljastu asiaankuulumattomille ja
asiaankuulumattomat eivat pddse muuttamaan tai tuhoamaan viestintaverkoissa
valitettdvia viesteja. Liséksi tietoliikenneturvallisuudella tarkoitetaan sitd, etté
viestintaverkoissa on toiminnan kannalta riittdvat todentamismenettelyt,
paasynvalvontamenettelyt ja kiistamattomyysmenettelyt, ja etta
asiaankuulumattomat eivat padse tunnistamistietoihin tai kasittelyd koskeviin
tietoihin.

Laitteistoturvallisuudella ja ohjelmistoturvallisuudella tarkoitetaan muun muassa sita,
ettd kaytetaan sellaisia laitteistoja, tietojarjestelmid ja ohjelmistoja, joista aiheutuva
tietoturvauhka on vahainen seka jarjestetddn toiminnan kannalta tarkeiden

89 SVTSL 2.1 § 13-kohta.
9 SVTSL 19 8.
91 HE 125/2003 vp.
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ohjelmistojen varmuuskopiointi ja turvallinen sailytys. Tietoaineistoturvallisuudella
tarkoitetaan muun muassa sita, etta jarjestetaan tietoaineistojen turvallinen kasittely
hyvan tietojenkasittelytavan mukaisesti, jarjestetaan tietoaineistojen
varmuuskopiointi ja turvallinen sailytys sekd& suojataan tarkeéat asiakirjat,
tietovarastot ja yksittaiset tiedot.

Toimet tietoturvasta huolehtimiseksi on suhteutettava uhkien vakavuuteen,
tekniseen kehitystasoon ja kustannuksiin.”” Vaatimus tarkoittaa sita, etta tiedossa
oleviin uhkiin tulee varautua uskottavin tietoturvatoimin, mutta toisaalta myoés sita,
ettei normaalin toiminnan kannalta kohtuuttomia kustannuksia edellyteta
kaytettavaksi toimien toteuttamisessa.*?

SVTSL:n 19 8:n avulla on implementoitu sahkdisen viestinnan tietosuojadirektiivin 4
artiklan 1 kohta, jonka mukaan yleisesti saatavilla olevien sahkdisten
viestintdpalvelujen tarjoajan on toteutettava asianmukaiset tekniset ja
organisatoriset toimenpiteet varmistaakseen tarjoamiensa palvelujen turvallisuuden,
verkon turvallisuuden osalta tarvittaessa yhdessé yleisen viestintaverkon tarjoajan
kanssa. Nailla toimenpiteilld on voitava varmistaa riskiin suhteutettu turvallisuustaso
ottaen huomioon uusin tekniikka ja toimenpiteiden kayttéonottokustannukset.
Teknisten turvatoimenpiteiden tulee olla ajan ja teknologian tasolla seka
henkildkunnan tulee olla koulutettu kayttaméaén tata teknologiaa.**

Teleyritys ja lisdarvopalvelun tarjoaja vastaa tilagjille ja kayttdjille tarkoitetusta
tietoturvasta myos sellaisen kolmannen osapuolen osalta, joka kokonaan tai osittain
toteuttaa verkkopalvelun, viestintapalvelun tai lisdarvopalvelun.® Ulkoistettu riski on
hoitamattomana vé&hintddn yhtd suuri kuin oma riski, joten on pystyttava
seuraamaan myds mahdollisen alihankkijan toimintaa ja varmistumaan sen
tietoturvallisuuden riittdvasta tasosta. Sama koskee tilanteita, joissa palvelu
toteutetaan monen eri yrityksen yhteistyéna. %

Toimenpiteet tietoturvan toteuttamiseksi

Toimenpiteita tietoturvan toteuttamiseksi koskevan SVTSL 20 8:n muutokset tulivat
voimaan 13. maaliskuuta 2009. Pykalassa sdadetaan teleyritysten, lisdarvopalvelun
tarjoajien ja yhteisttilaajien oikeuksista toimenpiteisiin tietoturvasta huolehtimiseksi.
Sadannds mahdollistaa viestintaverkkojen seka niihin liitettyjen palvelujen
tietoturvalle haittaa aiheuttavien hairididen havaitsemisen, estamisen, selvittdmisen
ja esitutkintaan saattamisen.”’

Teleyrityksella, lisdarvopalvelun tarjoajalla ja yhteisétilaajalla sekd niiden lukuun
toimivalla on oikeus ryhtyd valttdmattomiin toimiin tietoturvasta huolehtimiseksi: 1)
viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa aiheuttavien
hairididen  havaitsemiseksi, estdmiseksi, selvittdmiseksi ja esitutkintaan
saattamiseksi; 2) viestin l&hettajan tai viestin vastaanottajan

% SVTSL 19 8.

% Helopuro — Perttula — Ristola 2009, s. 195.

% Viemerd 2009, s. 182.

¥ SVTSL 19.2 8.

% Viemers 2009, s. 183 ja Hakala — Vainio — Vuorinen 2006, s. 90.
9" HE 48/2008 vp.
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viestintdmahdollisuuksien  turvaamiseksi; tai 3) viestintapalvelujen kautta
laajamittaisesti toteutettavien RL:n 37:11:ssa tarkoitettujen maksuvalinepetosten
valmistelun ehkaisemiseksi.*

Tietoturvalle haittaa aiheuttavia hairiditd ovat esimerkiksi tahallisten haittaohjelmien
laaja levittaminen ja kayttd. Kohdassa tarkoitettuja hdiri6ita ovat myos
viestintaverkon kayttd ei-toivottujen suoramarkkinointiviestien l&hettamiseen tai
tallaisten viestien laajamittainen saapuminen viestintdverkkoon taikka muiden
viestien kayttd tietoliikenteen tai tietojarjestelmien lamauttamiseen taikka muut
viestintaverkon tai siihen liitetyn palvelun toimintakyvyn kannalta hyvin vakavat
hairiot. Myos tilanteet, joissa viestintdverkon normaali toiminta hairiintyy muilla
tavoin, taikka joissa luvatta tuhotaan tai muutetaan koneisiin tallennettuja tietoja,
voivat olla téllaisia haittaa aiheuttavia hairioita.

Viestin lahettdjan tai viestin vastaanottajan viestintamahdollisuuksien turvaamisella
on haluttu turvata myos yksittdisen kayttajan asema ja viestintdmahdollisuudet,
koska ei-toivottujen suoramarkkinointiviestien ja muiden vastaavien viestien
loppukayttajalle tuleva maarda voi nousta niin  korkeaksi, ettd hanen
viestintdmahdollisuutensa estyvat kokonaan, vaikka téllaisten viestien maara ei
vaikuttaisikaan koko viestintéaverkon tai -palvelun toimintaan. Viittauksessa RL:iin on
kyse niin sanotusta "phishingistd", eli suurelle kayttajajoukolle toimitettavista
viesteistd, joilla pyritddn urkkimaan kayttdjien identiteetti- ja maksuvalinetietojen
hankkimista laittomiin kayttotarkoituksiin.*®

Toimenpiteet, joilla tietoturvasta huolehtimiseen pyritdan, voivat kasittda: 1) viestin
automaattisen sisallollisen analyysin; 2) viestien vdlittdmisen ja vastaanottamisen
automaattisen estamisen tai rajoittamisen; 3) tietoturvaa vaarantavien haitallisten
tietokoneohjelmien automaattisen poistamisen viesteistda; sekd 4) muut néaihin
rinnastettavat teknisluonteiset toimenpiteet.'®* Toimet voivat kohdistua itse viestien
liséksi myos niiden mahdollisiin liitteisiin. %2

Uudistettu SVTSL antaa teleyritykselle, yhteisotilaajalle ja lisdarvopalvelun
tarjoajalle oikeuden kasitella yksittdisen viestin sisaltdd myés manuaalisesti, jos on
iimeistd, ettei automaattisen tietojenkasittelyn avulla pystytd turvaamaan edella
mainittujen tavoitteiden toteutumista.'® Laki oikeuttaa viestin sisallon manuaaliseen
tarkastamiseen vakavissa uhkatilanteissa, joissa viestin tyypin, muodon tai muun
vastaavan seikan perusteella on ilmeistda, ettd viesti sisaltdd haitallisen
tietokoneohjelman tai kaskyn, eikd automaattinen sisallollinen analyysi riita
tietoturvan takaamiseen.'® Manuaalisesta viestin sisallon kasittelysta on ilmoitettava
viestin lahettajalle ja vastaanottajalle, ellei ilmoittamisella todennékoisesti
vaaranneta edelld mainittujen tavoitteiden toteutumista.

% SVTSL 20.1 8.
% HE 48/2008 vp.
100 {E 48/2008 vp.
101 SVTSL 20 §.
192 LE 48/2008 vp.
108 SvTSL 20.3 8.
104 SVTSL 20.3 8.
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Toimenpiteet on toteutettava huolellisesti ja ne on mitoitettava torjuttavan hairion
vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa sananvapautta taikka
luottamuksellisen viestin tai yksityisyyden suojaa enempaa kuin on valttamatonta
tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden toteuttamiselle ei
enaa ole edellytyksia.

Tietoturvailmoitus

Teleyrityksen ja lisdarvopalvelun tarjoajan on ilmoitettava tietoturvauhkasta
viipymatta tilaajalle ja kerrottava samalla tilaajan ja kayttajan kaytettavissa olevista
toimenpiteista uhkan torjumiseksi seka niiden todennakoisista kustannuksista.'®
Kuluttajansuojalain  (20.1.1978/38; "KSL") mukaan palveluntarjoajan taytyy
informoida kuluttajia palvelujensa vaarallisuudesta, eli kaytanndssa tietoturvan
kannalta teleyrityksen ja lisdarvopalvelun tarjoajan olisi annettava kuluttajalle tietoa
esimerkiksi asianmukaisen tietoturvan toteuttamisesta sek& palvelun kayttéon
liittyvista tietoturvariskeista. Palveluntarjoaja saa viivyttaa ilmoitusta, mikali uhka on
vakava ja on olemassa riski siita, ettd tietoturva-aukkoa pyrittaisiin
hyvaksikayttamaan. Naissa tilanteissa on pyrittava ensisijaisesti tietoturva-aukon
korjaamiseen ennen ilmoitusta kayttgjille.

Teleyritykset ~ ovat  velvollisia  ilmoittamaan  havaitsemistaan  vakavista
tietoturvaloukkauksista ja tietoturvauhkista myos Viestintavirastolle.
Viestintavirastolle on niin  ik&&n ilmoitettava niistd toimenpiteistd, joilla
tietoturvaloukkausten ja niiden uhkien toistuminen pyritddn estamaan.
Viestintaviraston méaarayksessa 9 D/2009 M on tarkemmin madritelty
tietoturvailmoituksen vaadittu sisélto.

Tunnistamistietojen kasittely

Tunnistamistiedolla tarkoitetaan tilaajaan tai kayttajaan yhdistettavissa olevaa tietoa,
jota viestintaverkoissa kasitelladn viestien siirtmiseksi, jakelemiseksi tai tarjolla
pitamiseksi.'® Tunnistamistietoihin voi kuulua tietoja, jotka viittaavat muun muassa
viestinndn reititykseen, kestoon, ajankohtaan tai siirrettavan tiedon maaraan,
kaytettyyn protokollaan, lahettdjan tai vastaanottajan paatelaitteen sijaintiin tietyn
tukiaseman alueella, lahettdvaén tai vastaanottavaan verkkoon ja yhteyden alkuun,
loppuun tai kestoon. Tiedot voivat myds koskea muotoa, jossa viesti valitetaan
verkossa. Olennaista on, ettd nadiden tietojen tulee olla yhdistettavissa tilaajaan tai
kayttajaan. Tunnistamistiedon kasitteen kannalta on huomattava, etta tilaaja, johon
tunnistamistieto voidaan yhdistdd, voi olla luonnollisen henkilon liséksi myos
oikeushenkil, kuten yritys.*%’

Viestin l&hettdja tai se, jolle viesti on tarkoitettu, voi k&sitella omia viestejaan ja niihin
liittyvia tunnistamistietoja, jollei toisin ole saadetty.'® Viestin osapuoli voi olla seka
luonnollinen henkild ettd oikeushenkil6. SVTSL:n 9-14 § sisaltda ne perusteet, joilla
tunnistamistietojen kasittely on laillista viestinnan osapuoliin ndhden sivullisille.
Tunnistamistietojen kasittelyn on oltava luvallista, jotta viestintapalveluita on
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ylipdatdéan mahdollista toteuttaa. Tunnistamistietojen kasittelyn taydellisella
kieltamisella rajoitettaisiin liian raskaasti palveluntarjoajien
elinkeinonharjoittamisvapautta, joskin yksityisyys- ja tietosuojanaktkohdat huomioon
ottaen tunnistamistietojen kasittelyn on oltava myos saanneltya. '

Tunnistamistietojen kasittely, esimerkiksi tietojen luovutus, on sallittua ainoastaan
kasittelyn tarkoituksen vaatimassa laajuudessa sekd pelkdstaan sen ajan, joka
tarvitaan tietyn tarkoituksen toteuttamiseen. Tunnistamistietojen kasittelyn jalkeen
viestit ja tunnistamistiedot on havitettdva tai tehtdva sellaisiksi, ettei niitd voida
yhdistdad tilaajaan tai kayttajaan, ellei laissa toisin sdédeta. Laskutustietoja tulee
poikkeuksellisesti sailyttdd pidempaén, vahintddn kolme kuukautta erdpaivasta tai
tunnistamistiedon tallennuspéivasta riippuen siitd, kumpi on my6hempi.
Tunnistamistietoja on sallittua luovuttaa ainoastaan niille tahoille, joilla on oikeus
kasitella tietoja seka ainoastaan kayttotarkoituksen sallimassa laajuudessa.™*’

Kasittely palvelun toteuttamiseksi ja kayttdmiseksi

Tunnistamistietoja saa kasitella siina maarin kuin se on tarpeen verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun toteuttamiseksi ja kayttamiseksi sek& naiden
tietoturvasta huolehtimiseksi.'** Laki antaa myds yleisen kasittelyoikeuden
verkkopalvelun, viestintdpalvelun ja lisdarvopalvelun tietoturvasta huolehtimiseksi.
Esimerkiksi lokitietojen sailyttdminen voidaan katsoa olevan valttdméatonta
jarjestelmén toiminnan varmistamiseksi.’*? Tiedot on tuhottava tai muutettava
anonyymeiksi nilden muuttuessa tarpeettomiksi.

Tunnistamistietoja saa kasitella vain teleyrityksen, lisdarvopalvelun tarjoajan ja
yhteisotilaajan palveluksessa oleva seka naiden lukuun toimiva luonnollinen henkil6,
jonka tehtavana on kasitella tietoja lain 9-14 8:ssa erikseen saadettyjen tarkoitusten
toteuttamiseksi. Kasittely tulee rajata vain tiettyyn henkilOpiiriin, jotta voidaan
varmistua viestinnén luottamuksellisuudesta ja yksityisyyden suojasta. Kasittely on
lisdksi rajattava tietojen kayttdtarkoituksen toteuttamiseen. Organisaatiossa on
taman lisaksi osoitettava vastuuhenkild, joka vastaa palvelun toteuttamisesta ja
tunnistamistietojen kasittelysta, vaikka tietojenkasittely suoritettaisiin koneellisesti. **

Kasittely laskutusta varten

Teleyritys ja lisdarvopalvelun tarjoaja voi kasitella keskinaisten maksujensa
maarittamista ja laskutusta varten tarvittavia tunnistamistietoja.'* Liséksi voidaan
kasitella palveluista perittavien maksujen maarittdmiseksi tai laskujen perimiseksi
valttamattomia tunnistamistietoja. Yhteisotilaaja voi kasitelld sisdistd laskutusta
varten valttamattomia tunnistamistietoja. Tilaajalle tai kayttajalla on naissa
tilanteissa kuitenkin ilmoitettava, millaisia tunnistamistietoja kéasitelldan ja kuinka
kauan kasittely kestaa.

199 viemero 2009, s. 140.

119 viemero 2009, s. 140.
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Tietoyhteiskunnan palvelun tarjoaja voi kasitella teleyrityksen hallinnoiman
viestintdverkon valityksella tarjottavien kuvatallenteiden, &anitallenteiden ja muiden
maksullisten palvelujensa laskutusta varten valttamattomia tunnistamistietoja ja
muita laskutuksen kannalta valttamattomia tietoja, jos tilaaja tai kayttaja, jota tiedot
koskevat, on antanut siihen suostumuksensa. Téllaisia palveluja ovat esimerkiksi
matkapuhelimeen tilattu  musiikki, soittodédnet ja videot. Mainitunlainen
palveluntarjoaja saa toteuttaa laskutuksen itsendiseksi tunnistustietoja
kasittelemalla.™™ Tietojen luovutukseen on kuitenkin saatava tilaajan tai kayttajan
suostumus, jota tiedot koskevat.

Vaikka tunnistamistietoja ei yleisesti saa sailyttaa yli sen ajan, joka on valttamatonta
palvelun tarjoamiseksi, on laskun maaraytymiseen liittyvia tietoja sailytettdva
vahintdan kolme kuukautta laskun erépaivasta tai tunnistamistiedon tallentumisesta
riippuen siitd, kumpi naista ajankohdista on myothaisempi. Tietoja ei saa sdilyttaa
enda sen jalkeen, kun saatava on velan vanhentumisesta annetun lain mukaan
vanhentunut. Lisdksi mikéli laskusta syntyy erimielisyys, tulee sitd koskevat tiedot
sailyttaa siihen saakka, kunnes asia on sovittu tai ratkaistu.'*

Kasittely markkinointia varten

Teleyritys voi viestintdpalvelujen tai lisdarvopalvelujen markkinoimiseksi kasitella
tunnistamistietoja siind maarin ja niin kauan kuin tallainen markkinointi sité
edellyttdd, mikali tilaaja tai kayttdjd on antanut siihen nimenomaisen
suostumuksensa. Palveluntarjoajan on ilmoitettava ennen suostumuksen pyytamista
millaisia ja kuinka kauan tunnistamistietoja markkinoinnissa kasitelladn. Kayttajalle
tai tilagjalle on lisdksi annettava mahdollisuus perua Kkasittelya koskeva
suostumuksensa missa tahansa vaiheessa.*"”

Kasittely teknista kehittamista varten

Teleyritys ja lisdarvopalvelun tarjoaja voi kasitella tunnistamistietoja verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun teknista kehittdémista varten. Yhteisottilaaja voi
kasitelld tunnistamistietoja oman viestintaverkkonsa ja siihen liitetyn oman
palvelunsa teknistd kehittdmistd varten.™® Teknisella kehittamisella voidaan
tarkoittaa esimerkiksi suorituskyvyn parantamista tai kaytettdvyyden lisdamista.
Kasittely on sallittua ainoastaan toimien vaatimassa laajuudessa ja se on
toteutettava luottamuksellisen viestin ja yksityisyyden suojaa tarpeettomasti
vaarantamatta.

Tunnistamistietojen kasittelya teknista kehittamista varten on kayttajalle tai tilaajalle
iimoitettava ennen kasittelyn aloittamista, millaisia tunnistamistietoja kasitellaén ja
kuinka kauan kasittely kestaa. limoitus voidaan antaa joko tilaajalle tai kayttajalla,
esimerkiksi liittymasopimuksessa tai palveluntarjoajan kotisivuilla.*

15 SVTSL 10 8.
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Informointivelvollisuus koskee ainoastaan teleyrityksia ja lisaarvopalvelun tarjoajia,
eika sita voida katsoa erityisen vahvaksi.

Kasittely tilastollista analyysia varten

Teleyritys, yhteisttilaaja ja lisdarvopalvelun tarjoaja voi kéasitella viestintdverkkonsa
tai siihen liitetyn palvelunsa tunnistamistietoja automaattisen tietojenkasittelyn avulla
tilastollista analyysia varten, jos analyysia ei voida muuten tuottaa ilman kohtuutonta
vaivaa eika analyysista voida tunnistaa yksittaista luonnollista henkil6a. Tilastollista
analyysia varten saa Kkasitella myos tietoja, joista tilaaja tai kayttdja voidaan
tunnistaa. On kuitenkin huolehdittava siita, ettei lopullisesta analyysista voida
yksittdista luonnollista henkiléd tunnistaa. Analyysi on liséksi suoritettava
automaattisen tietojenkasittelyn avulla, ei manuaalisesti.’*

Kasittely vaarinkdytostapauksissa

Teleyritys, yhteisétilaaja ja lisdarvopalvelun tarjoaja voi kasitelld tunnistamistietoja
verkkopalvelun, viestintdpalvelun tai lisdarvopalvelun maksullisen palvelun kayttoa
maksutta tai muiden siihen rinnastuvien kayttdd4 koskevien vaarinkaytdsten
havaitsemiseksi, estamiseksi, selvittdmiseksi seka esitutkintaan saattamiseksi.?

Esimerkkeja vaarinkaytdstilanteista ovat tilanteet, joilla pyritdaan luvatta kayttamaan
tietoverkoissa olevia resursseja, hairitdan tietoverkon normaalia toimintaa tai luvatta
tuhotaan tai muutetaan koneisiin talletettuja tietoja.'*® Palveluntarjoaja voi naissa
tilanteissa tunnistamistietojen avulla selvittdd, mitka tahot vaarinkaytoksiin
syyllistyvat.

Kasittely teknisen vian tai virheen havaitsemiseksi

Teleyritys, lisdarvopalvelun tarjoaja ja yhteisétilaaja voi kasitella tunnistamistietoja,
jos se on tarpeen viestinnan valittamisessa tapahtuneen teknisen vian tai virheen
havaitsemiseksi.’ Tunnistamistietoja saa kasitella siina maarin kuin se on tarpeen
jonka jalkeen ne on havitettava. Koska palvelun toteuttamisessa on usein osallisena
useampi taho, edellyttdd vian tai virheen selvittdminen ja korjaaminen ndiden
tahojen yhteistyota. Tunnistamistietojen luovutus tulisi tdman johdosta olla
mahdollista tahojen kesken. Tietojen Iluovutus on tehtdvad siten, ettei
luottamuksellisen viestin tai yksityisyyden suoja tarpeettomasti vaarannu. Lisaksi
tietojen luovutus voi tapahtua ainoastaan niille tahoille, joilla on oikeus kasitella
tunnistamistietoja kyseisessa tilanteessa.'®

Kasittelyd koskevien tietojen tallentaminen

Kasittelytietojen  tallentamisvelvollisuus  koskee  ainoastaan  teleyrityksia.
Teleyrityksen on tallennettava tunnistamistietojen kasittelystd yksityiskohtaiset

121 SVTSL 12a 8.
122 SVTSL 13 8.
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tapahtumatiedot, joista kay ilmi kasittelyn ajankohta, kesto ja ké&sittelija. Tiedot on
sailytettava kaksi vuotta niiden tallentamisesta.**

Paikkatietojen kéasittely

Paikkatiedon késite

Paikkatiedolla tarkoitetaan tietoa, joka ilmaisee liittymdn tai pdaatelaitteen
maantieteellisen sijainnin  ja jota kaytetddn muuhun tarkoitukseen kuin
verkkopalvelun tai viestintapalvelun toteuttamiseen.'”’ Paikkatiedoilla voidaan
iimaista liittyman tai paatelaitteen sijainti, paikkatiedon tarkkuus, se osa verkkoa,
jossa liittyma tai paatelaite paikannetaan tietylla hetkelld, ja paikkatiedon
tallentamisen ajankohta.

Kayttotarkoitus ratkaisee, pidetdankd tietoa tunnistamistietona vai paikkatietona. Jos
sijainnin  ilmaisevaa tietoa kaytetddn viestintdpalvelun toteuttamisessa,
kysymyksessa on tunnistamistieto. Esimerkiksi matkaviestinverkossa tieto siita,
mink& tukiaseman alueella p&alla oleva matkaviestin on kulloisellakin hetkella, on
tunnistamistieto. Tallgin liittyman tai p&é&telaitteen sijainnin ilmaiseva tieto on
valttamaton viestintdpalvelun toteuttamiseksi. Jos sijaintia ilmaisevaa tietoa
kaytetdan muuhun tarkoitukseen kuin viestintdpalvelun toteuttamiseen, kyseesséa on
paikkatieto.?®

Kasittely ja luovutus

Teleyritys, yhteisotilaaja ja lisdarvopalvelun tarjoaja saa kasitella paikkatietoja tietyin
edellytyksin lisdarvopalvelun tarjoamiseksi. Paikkatietojen kasittely on vapaata,
mikali ne ovat tehty sellaisiksi, ettei niitd pysty misséén tilanteessa yhdistamaan
kayttajaan tai tilaajaan.'” Kasittely on rajattava palveluntarjoajan palveluksessa
sekd naiden Ilukuun toimiviin henkilGihin. Rajoitukset ovat ankaruudessa
verrattavissa HetiL:n vastaaviin.

Kuten tunnistamistietojen osalta, paikkatietojen k&sittely on sallittua ainoastaan
kéasittelyn tarkoituksen edellyttdmassa laajuudessa eikd silla saa vaarantaa
yksityisyyden suojaa enemman kuin on palvelun toteuttamiseksi valttamatonta.
Tiedot on kasittelyn jalkeen havitettdva tai tehtava sellaisiksi, ettei niitd voida
yhdistaa tilaajaan tai kayttajaan. Huomattavaa on lisdksi palvelua suunniteltaessa,
ettd alle 15-vuotiaiden seka holhouksen alaisten paikantamisen suostumuksesta
paattaa taman huoltaja tai edunvalvoja.*®

Oikeus kieltdé paikkatietojen kasittely

Paikkatietoja saa kasitella, jollei tilaaja ole sita kieltdnyt. Teleyrityksella on
velvollisuus huolehtia siitd, etta tilaajalla on mahdollisuus kieltdd paikkatietojen
kasittely seka liittymasopimusta tehtdessa ettd koska tahansa palvelun kayton
alettua. Teleyrityksen on lisdksi huolehdittava, etta tilaajan saatavilla on helposti ja
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jatkuvasti tietoa kasiteltavien paikkatietojen tarkkuudesta ja kasittelyn tarkoituksesta
seka siitd, voidaanko paikkatiedot Iluovuttaa kolmannelle osapuolelle
lisdarvopalvelun tarjoamista varten.***

Palvelukohtainen suostumus

Lisdarvopalvelun tarjoajan ja yhteisotilaajan on pyydettavd paikannettavalta
palvelukohtainen suostumus ennen kuin se aloittaa paikkatietojen kasittelyn, jollei
suostumus ilmene yksiselitteisesti asiayhteydestd, esimerkiksi liittymissopimuksesta,
palvelun tilauksen yhteydessa tai muusta.'® Mikali teleyrityksena toimiva yhtio
kasittelee tietoja tarjotakseen sellaista palvelua, jossa paikkatietoja kasitellaan
ensisijaisesti muuhun tarkoitukseen kuin viestintapalvelun toteuttamiseen, yhtiota
pidetaan silta osin lisdarvopalvelun tarjoajana.**®* Paikannettavalla tarkoitetaan sita
luonnollista henkil6d, jonka hallussa paikannettava laite tai paételaite on. Nain ollen
paikannettava voi olla muukin henkild, kuin palvelun tilaaja, jonka palvelukohtainen
suostumus edellytetdén paikkatietojen kasittelemistd varten. Kasittelyssd on
korostettu paikannettavan oikeutta paattaa itse paikkatiedoistaan siten, ettei tietoja
kasitella kayttajan tietamatta tai tahdon vastaisesti.***

Suostumuksen tulee olla yksiselitteinen ja kyseista yksittaistda palvelutapahtumaa
varten annettu. Yhtdjaksoisen paikantamisen osalta suostumus tulee pyytaa aina
ennen paikantamisen aloittamista, Iyhyttd paikantamista varten jokaista
paikannustapahtumaa kohden. Suostumus on voitava peruuttaa milloin tahansa
helposti ja ilman erillista maksua.'*

Evasteiden kaytto

Evasteella (engl. cookie) tarkoitetaan palvelun kayttbd kuvaavaa tietoa, joka
tallennetaan kayttajan paatelaitteelle ja jonka palveluntarjoajan palvelin voi
myO6hemmin hakea takaisin.'® Laki itsessaan ei erityisesti avaa evasteiden kayttoa
koskevia saannoksid. Hallituksen esitys taydentaa tarkemmin SVTSL:n 7 8:n
sisdltbd ja tarkoitusta. Kuten siind todetaan, voidaan lahes kaikissa Internet-
selaimissa estda evasteiden ja muiden paatelaitteille tallennettavien tietojen
tallennus kayttajan itsensa toimesta. Pykala koskeekin niité tilanteita, joissa palvelun
kayttd edellyttdd toimiakseen evasteiden kayton sallimisen. Evasteitd kaytetaan
muun muassa kayttajan tunnistamiseksi verkkopalvelussa koko istunnon ajaksi tai
niité tilanteita varten, jossa kayttaja palaa uudelleen palveluun. Evasteitd voidaan
my0s kayttdd kohdistettua markkinointia varten, silla evaste voi siséltaa tietoa
kayttajan kiinnostuksen kohteista, tai se voi yksildida kayttdjan siten, etta
palveluntarjoajan palvelimelle tallennetut tiedot voidaan yhdistaa tahan kayttajaan.

SVTSL:ssa sallitaan evasteiden kayttd siten ehdollisena, ettd kayttgjalle on
annettava ymmarrettavat ja kattavat tiedot tallentamisen tai kayton tarkoituksesta.
Lisaksi kayttajalle on annettava mahdollisuus kieltda evasteiden tallentaminen tai
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kayttd. Kuten aikaisemmin todettu, evasteiden tallennus on mahdollista estda
kayttajan paatelaitteen asetuksilla. Kun tdma otetaan huomioon sen ohessa, etta
monet palvelut edellyttdvat evasteiden kayttoa teknisesti toimiakseen, jaa kyseisen
lain funktio kyseenalaiseksi.

Palveluntarjoajan tietojen antamisvelvollisuus ja kayttdjan kielto-oikeus eivat koske
sellaista tietojen tallentamista ja kayttoa, joiden ainoana tarkoituksena on toteuttaa
tai helpottaa viestin valittdmista viestintaverkoissa tai jotka ovat valttAméattomia
tilaajan tai kayttgjan nimenomaisesti pyytamien palvelujen tarjoamiseksi.

Seuraamukset

SVTSL:n 31 8 ja 32 § antaa Viestintavirastolle ja tietosuojavaltuutetulle valtuudet
valvoa lain noudattamista. Mikali teleyritys, yhteisétilaaja tai lisdarvopalvelun tarjoaja
rikkoo laista johtuvia velvoitteitaan, voi Viestintdvirasto tai tietosuojavaltuutettu
maarata tata korjaamaan menettelyddn kohtuullisessa ajassa. Kohtuullinen aika
maaraytyy sen mukaan, kuinka vakavana rikkomusta voidaan pitaa. Mikali kayttajien
yksityisyyden tai luottamuksellisen viestin suoja voi vakavasti loukkaantua
menettelyn seurauksena voidaan palveluntarjoajaa kehottaa oikaisemaan
menettelynsa  valittomasti.” Noudattamisen tehosteeksi voidaan maarata
uhkasakko, tai rikkomuksen ollessa vakava voidaan toiminta maarata
keskeytettdvaksi osaksi tai kokonaan. Uhkasakkoa on kuitenkin pidettava
ensisijaisena keinona rikkomusten varalle.™ Viestintavirasto tai tietosuojavaltuutettu
voi myQs saattaa asian esitutkinnan kohteeksi tarpeen vaatiessa.

SVTSL:n 42 8:ssda on myods rangaistussaannokset sahkoisen viestinnan
tietosuojarikkomuksesta. Rangaistussaannokset taydentavat RL:n vastaavia
saannoksia. 42 8:n mukaan joka tahallaan laiminlyd 7 8:n evdasteitd koskevia
maarayksia, 19 8:n velvollisuuden huolehtia tietoturvasta tai kasittelee tunnistamis-
ja paikkatietoja sdddetyn vastaisesti voidaan tuomita sakkoon, ellei muualla laissa
saddetd teosta ankarampaa rangaistusta. Rangaistusta ei maarata vahaisten
rikkomusten osalta.**

Rangaistavuus ulottuu myds lisdarvopalveluiden tarjoajiin, silla niitd koskevat myos
lain  tietoturvavelvoitteet ja ne joutuvat toiminnassaan  kasittelemaan
luottamuksellisia tunnistamis- ja paikkatietoja.

Luonnos hallituksen esitykseksi laeiksi viestintdmarkkinalain,
radiotaajuuksista ja telelaitteista annetun lain ja sahkdisen viestinnan
tietosuojalain muuttamisesta

Esitysluonnoksen padasiallinen sisaltd

Luonnoksella hallituksen esitykseksi laeiksi VML:n, radiotaajuuksista ja telelaitteista
annetun lain (16.11.2001/1015) ja SVTSL:n muuttamisesta ("esitysluonnos") on
tarkoitus panna kansallisesti taytant66én ne sahkdisen viestinndn direktiiveihin
kohdistuvat muutokset, jotka on hyvéaksytty joulukuussa 2009 voimaan tulleilla
direktiiveilla 2009/140/EY ja 2009/136/EY.

137 HE 125/2003 vp.
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Selvityksen kannalta keskeisin esitysluonnoksessa muutettavaksi ehdotettu sdéntely
koskee SVTSL:n 7 8:4, 21 8§84, 21 a 84, 21 b 84 ja 28 8:4. Esitysluonnoksen
lakimuutokset voimaantullessaan edellyttaisivat, ettd palveluntarjoajan tulisi
jatkossa: (i) hankkia kayttajan suostumus evasteiden, myds viestintdaverkon
valityksella latautumattomien vakoiluohjelmien avulla saatujen, hyodyntamiseen
seka kayttaja- ja kayttaytymistietojen tallentamiseen; (ii) ilmoittaa Viestintavirastolle
ilman aiheetonta viivastysta vika- ja hairidtilanteissa myods niista toimenpiteista, joilla
kyseisten tilanteiden toistuminen pyritdan estamaan; (iii) ilmoittaa Viestintavirastolle
my0s tietoturvaloukkauksista, eika vain niiden uhkista, kuten nykyisin (ja mikali
kyseessa on teleyritys tai lisdarvopalveluntarjoaja, niin talloin myos tiedot kyseisista
ilmoituksista on tallennettava); (iv) jo kaytanndssa vallitsevan tilanteen mukaisesti ja
vastaisuudessa myos laintasoisen velvoitteen johdosta pitd& huoli siitd, ettd
Viestintavirastolla tai sen lukuun toimivalla on turvallisuustarkastuksen yhteydessa
paasy teleyrityksen laitetiloihin ja muihin tiloihin sek& mahdollisuus saada
tutkittavakseen valvontatehtavan kannalta tarpeelliset tiedot viestinnan tietoturvaa
koskevassa luvussa asetettujen velvoitteiden valvomiseksi; seka (v) olla ohjaamatta
vastaanottajat KSL:n 2 luvussa tarkoitetun hyvan tavan vastaista markkinointia
sisaltaville verkkosivustoille.**

Esitysluonnoksen olennaiset muutokset

Esitysluonnoksessa ehdotetut selvitykseen liittyen huomioitavat muutokset
rgjautuvat ylla mainittuihin  SVTSL:n alla tarkemmin esitettyihin lainkohtiin.
Jaljempéana otsikoissa mainitut lainkohdat noudattavat esitysluonnoksessa kaytettya
systematisointia.

7 8 Palvelun kayttdd kuvaavien tietojen tallentaminen kayttdjan paatelaitteelle ja
naiden tietojen kaytto

Kayttgjalle tulee antaa Kkielto-oikeus, jotta palvelun kayttéd kuvaavien tietojen
tallentaminen kayttajan paatelaitteelle ja naiden tietojen kayttd olisi sallittua.***
Esitysluonnoksessa ehdotetaan, ettd palveluntarjoajalla tulisi olla evasteiden
hyodyntamiseen seka kayttdja- ja kayttaytymistietojen tallentamiseen kayttdjan
suostumus. Tama voisi tapahtua esimerkiksi selaimen tai muun sovelluksen
asetusten avulla.'*?

21 § Tietoturvailmoitukset Viestintdvirastolle

Esitysluonnoksessa ehdotetaan poistettavaksi SVTSL:std merkittavia vika- ja
hairidtilanteita koskeva ilmoitusvelvollisuus, koska vastaava saannds on jo VML 128
8:ssd. Uudistuksen myo6ta palveluntarjoajan tulisi ilmoittaa my0s niista
toimenpiteistd, joilla vika- ja hairidtilanteiden toistuminen pyritddn estamaan.
Saantelyyn esitetdan tarkennusta myos siltd osin, etté ilmoitus on annettava ilman
aiheetonta viivastysta. Viestintavirasto voi maarata teleyrityksen tiedottamaan
tietoturvaloukkauksesta, jos tdmé katsotaan yleisen edun mukaiseksi.'*?

21 a § Tietoturvailmoitukset tilaajalle ja kayttdjalle

149 Esitysluonnos, s. 1.

4l syTSL78.

142 Esitysluonnos, s. 117-119.

13 |bid. s. 119-120.



41

Ehdotettuun uuteen 21 a §:4an on koottu saannokset, joiden mukaan teleyritys on
velvollinen ilmoittamaan tilaajalle tai kayttdjalle tietoturvaloukkauksista tai tieto-
turvauhkista. Ehdotettu pykald on siten uusi, mutta sen sisaltd vastaa osittain
voimassa olevan lain sdannoksia. Saanndkseen ehdotetaan lisattavaksi velvollisuus
ilmoittaa myos tietoturvaloukkauksista, eikd voimassa olevan saantelyn mukaisesti
vain niiden uhkista. Teleyrityksen ja lisdarvopalvelun tarjoajan on sailytettava tiedot
ilmoituksista. Saanntksesta on poistettu johdonmukaisuuden vuoksi hairibsta
tiedottaminen ja siirretty séannds VML 128.4 8:iin. Ehdotetussa 4 momentissa
Viestintavirastolle annetaan oikeus antaa tarkempia maarayksia esitysluonnoksen
kyseessa olevan lainkohdan 1 ja 2 momentissa tarkoitettujen ilmoitusten siséallésta,
muodosta ja Viestintavirastolle toimittamisesta tai 3 momentissa tarkoitetun
tiedottamisen sisallosta ja muodosta.***

21 b 8§ Turvallisuustarkastus

Viestintavirastolla on oikeus tehda teleyrityksessa turvallisuustarkastus viestinnan
tietoturvaa  koskevassa luvussa asetettujen velvoitteiden  valvomiseksi.
Viestintavirastolla on jo VML 124 &:n mukaan oikeus tehda teleyrityksessa tekninen
tarkastus. Kaytanndssa Viestintdvirasto on jo suorittaessaan teknista tarkastusta
samalla pyytanyt tietoturvaa koskevan valvontatehtdvdnsa suorittamiseksi
teleyrityksiltd tietoja siitd, kuinka teleyritykset ovat toteuttaneet lain edellyttmat
velvoitteet. Saanndksellda annettaisiin  virastolle nimenomainen toimivalta
tietoturvatarkastusten tekemiseen.**®

Viestintavirastolla on oikeus teettdd turvallisuustarkastus riippumattomalla
asiantuntijalla. Viestintavirastolla ja sen lukuun toimivalla on turvallisuustarkastuksen
yhteydessd oikeus paasta teleyrityksen laitetiloihin ja muihin tiloihin sekd saada
tutkittavakseen valvontatehtavan kannalta tarpeelliset tiedot. Esitetylla sddnnoksella
lahinna todettaisiin jo kaytdnnossa vallitseva tilanne.**

Turvallisuustarkastusta ei saa suorittaa kotirauhan piiriin  kuuluvissa tiloissa.
Turvallisuustarkastuksen kustannukset katettaisiin SVTSL 10 luvun mukaisella
tietoturvamaksulla.**’

28 § Suoramarkkinoinnin tunnistaminen

Kyseisen pykéalan 2 momenttiin ehdotetaan lisattavaksi uusi 3-kohta, jonka mukaan
esitetddn kielletyksi pyrkia ohjaamaan vastaanottajat KSL:n 2 luvun saannésten*®
vastaisille verkkosivustoille.**

42 8§ Rangaistusdannokset

Sisall6llisesti sdanndksessa ei tapahdu muutosta.**°

4 Ibid. s. 120.

¥ Ibid. s. 120-121.

“® pid. s. 121.

Y pid. s. 121.

148 Tarkoitettu lainkohta sisaltaa markkinoinnin hyvén tavan vastaisuutta koskevan saannostelyn yms.
149

Esitysluonnos, s. 121-122.
%0 |pid. s. 122.
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Laki vahvasta séhkoisestd tunnistamisesta ja sdhkdisista allekirjoituksista
(7.8.2009/617)

Lain tausta, tarkoitus ja soveltamisala

Suurin osa sahkdisista palveluista ei edellytd sahkoéistd tunnistamista tai sahkdisia
allekirjoituksia. Osassa sahkdisia palveluita voidaan kuitenkin muun muassa tehda
erilaisia oikeustoimia. Tallaiset sahkoiset palvelut edellyttavéat osapuolten vélisen
luottamussuhteen olemassa oloa. Palvelun kayttdjan on voitava luottaa siihen, etta
palveluntarjoaja on palveluansa rakentaessaan ottanut huomioon tietoturvan ja
yksityisyyden suojan vaatimukset. Palveluntarjoajan on puolestaan voitava luottaa
siihen, etta etdyhteyden paassa oleva palvelunkayttgja on se, joka vaittaa olevansa.
Sahkoisten palveluiden ja sahkoisen asioinnin kehittyminen edellyttda siten hyvin
toimivia séhkdisen tunnistamisen palveluita.

VahvSTL sisdltda perustason saantelyn niin  sanotun vahvan séhkdisen
tunnistamisen palveluiden tarjonnalle Suomessa. Lain tarkoituksena on edistaa
vahvan sahkdisen tunnistamisen palveluiden tarjontaa ja luoda markkinoille
perussddnnodkset palveluiden tarjontaan. Samalla pyritddn varmistamaan, etta
palveluiden tarjonnassa otetaan huomioon tietoturvan ja tietosuojan vaatimukset.
Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista sisaltaa
saannokset siitd, mitd edellytyksid tunnistusmenetelmén tulee tayttdd ollakseen
vahvaa. Lisdksi laki siséltda s&anndkset vahvan sahkdisen tunnistuspalvelun
tarjoajaan ja sen tarjoamaan palveluun kohdistuvista vaatimuksista. Lain s&hkoista
allekirjoitusta koskevat saannokset vastaavat aiemmin voimassa ollutta lakia
sahkoisista allekirjoituksista.*>*

Olemassa ei ole yleista saantelya siitd, missa tapauksissa palvelu edellyttdd vahvaa
sahkoista tunnistamista. Yksittaisissé laeissa saattaa olla téllaisia sddnnoksia, ja
tallaisten sddnndsten maardn on puheena olevaa lakia koskevassa hallituksen
esityksessa todettu olevan kasvussa. Liikenne- ja viestintdministerion kaksivuotisen
LUOTI-ohjelman (luottamus ja tietoturva sahkoisissa palveluissa) yhteydessa
vahvan sahkoisen tunnistamisen kayttotilanteiksi katsottiin  yleisesti ottaen
taloudellisia tai oikeudellisia sitoumuksia ja luottamuksellisten tietojen, kuten HetiL:n
mukaisten arkaluonteisten henkilotietojen tai organisaation salassa pidettavien
tietojen kasittelyd edellyttavat sahkdiset palvelut. Julkisen sektorin osalta
valtiovarainministerion ohjeessa 12/2006 on todettu, ettd vahvaa tunnistamista
tarvitaan  luottamuksellisissa  vuorovaikutteisissa  asiointipalveluissa  seka
tietojarjestelmien valisessa tietojenvaihdossa eli sovellus-sovellus-asioinnissa.**

VahvSTL:ssa saadetdan vahvasta sahkdisestd tunnistamisesta ja sahkdisista
allekirjoituksista seka niihin liittyvien palveluiden tarjoamisesta niitd kayttaville
palveluntarjoajille ja yleisdlle. Lakia ei sen 1 8&n mukaan sovelleta yhteison
sisdiseen tunnistamiseen kaytettavien palveluiden tai yhteistn sisaiseen sahkoiseen
allekirjoittamiseen kaytettavien palveluiden tarjontaan. Lakia ei sovelleta mydskaan,
jos yhteis6 kayttdd omaa tunnistusmenetelmdédnsa omien asiakkaidensa
tunnistamiseen omissa palveluissaan, eikd tunnistusvélineiden tai sahkoisen
allekirjoittamisen vélineiden valmistamiseen, maahantuontiin tai myyntiin.

51 HE 36/2009 vp.
152 LE 36/2009 vp.
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Lailla saannelladn ainoastaan vahvan sahkdisen tunnistamisen palvelujen
tarjoamista. Heikko tunnistaminen on siten taysin sdantelyn ulkopuolelle. Heikon
tunnistamisen menetelmat ovat nykyaan yleisimmin kaytettyja
tunnistamismenetelmia. Kaytannossda tama tarkoittaa kayttdjatunnusten ja

salasanojen yhdistelmia.**

Keskeiset maaritelmat

VahvSTL:ssa tarkoitetaan vahvalla sahkdisella tunnistamisella henkilon yksildimista
ja tunnisteen aitouden ja oikeellisuuden todentamista sahkoistda menetelmaa
kayttdmalla perustuen vahintaan kahteen seuraavista kolmesta vaihtoehdosta: a)
salasanaan tai johonkin muuhun sellaiseen, mita tunnistusvélineen haltija tietd&; b)
sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltijalla on
hallussaan; tai c) sormenjalkeen tai johonkin muuhun tunnistusvélineen haltijan
yksildivaan ominaisuuteen.*

Vaatimus siita, ettd kahden naista on toteuduttava, jotta sahkoéisen tunnistamisen
menetelmdd voidaan pitdd vahvana, vastaavat yleisesti esitettyd kansainvélista
vahvan sahkodisen tunnistamisen maaritelmaéa. Kohta a tarkoittaa salasanaa tai
salalausetta, jonka kayttaja joutuu antamaan kayttgjatunnuksensa yhteydessa.
Kohta b puolestaan tarkoittaa tunnistusvalinettd, jonka sisaltdman tiedon perusteella
kayttajaidentiteetti pystytdan maarittAmaan. Esimerkkejd ovat sirukortti ja tietylla
SIM-kortilla varustettu matkapuhelin. Kohta c tarkoittaa kaytannossa jotain kayttajan
biometristd ominaisuutta, kuten sormenjalked, kasvojen muotoa tai silman iirista.
Vahvan sahkoisen tunnistamisen maaritelma pitda aina sisalladn myos
todentamisen, jolla varmistetaan tunnisteen aitous ja oikeellisuus. Tunnisteella
tarkoitetaan tunnistamiseen kaytettavaa tietoa.'*

Kaytdssa olevista vahvan sdhkdisen tunnistamisen menetelmista selvasti yleisimpia
ovat pankkitunnisteet. Lisaksi kaytdéssd on julkisen avaimen jarjestelmaan
perustuvia varmenteita. Niitd on tarjonnut viime vuosina lahinna
Vaestorekisterikeskus, mutta on odotettavissa, etta teleyritykset aloittaisivat
mobiilivarmenteiden tarjoamisen jo tdna vuonna.**®

Laissa tarkoitetaan sahkoisella allekirjoituksella sahkodisessd muodossa olevaa
tietoa, joka on liitetty tai joka loogisesti liittyy muuhun séhkdiseen tietoon ja jota
kaytetaan allekirjoittajan henkildllisyyden todentamisen valineena. Kehittyneella
sahkoisella allekirjoituksella tarkoitetaan sahkdista allekirjoitusta: a) joka liittyy
yksiselitteisesti sen allekirjoittajaan; b) jolla voidaan yksildida allekirjoittaja; c) joka
on luotu menetelmalld, jonka allekirjoittaja voi pitaé yksinomaisessa valvonnassaan;
ja d) joka on liitetty muuhun sahkdiseen tietoon siten, etta tiedon mahdolliset
muutokset voidaan havaita.

123 HE 36/2009 vp.
1% \ahvSTL 2.1 § 1-kohta.
135 HE 36/2009 vp.

136 HE 36/2009 vp., www.tietokone.fi (15.4.2010): "Mobiilivarmenne tulee tan vuonna".
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Tietoturvaa koskevat velvoitteet laissa

Tunnistusmenetelmalle asetettavia vaatimuksia koskevan, VahvSTL:n mukaan
tunnistusmenetelmén on oltava riittdvan turvallinen ja luotettava ottaen huomioon
kulloinkin ~ kaytettavissa olevaan tekniikkaan liittyvat tietoturvallisuusuhat.™’
Esimerkiksi, jos tarjottava tunnistusmenetelm& perustuu varmenteisiin,
palveluntarjoajan on varmistettava, ettd kaytettava algoritmi on riittdvan vahva ja
avainparin pituus riittava.**® Varmenteella tarkoitetaan lain méaéaritelmasaannoksen
mukaan sahkodista todistusta, joka todentaa henkildllisyyden tai todentaa
henkilollisyyden ja liittda allekirjoituksen todentamistiedot allekirjoittajaan ja jota
voidaan kayttda vahvassa sahkoisessd tunnistamisessa seka sahkoisesséa
allekirjoituksessa.**

Tunnistuspalvelun tarjoajan yleisia velvollisuuksia koskeva VahvSTL 13 § on
tietoturvan kannalta keskeinen. Tunnistuspalvelun tarjoajan on huolehdittava siita,
ettd sen palveluksessa olevalla henkilostolla on harjoitetun toiminnan laajuuteen
nahden riittava asiantuntemus, kokemus ja patevyys.'® Asiantuntemuksella
tarkoitetaan seka teknista etta oikeudellista asiantuntemusta.'®* Esimerkiksi
henkiltietojen kasittelyyn liittyvat voimassa olevan lainsdddanndn asettamat
vaatimukset ovat huomattavat. Asiantuntemuksen, tarvittavan kokemuksen ja
patevyyden, kuten esimerkiksi koulutuksen vaatimukset maaraytyvat kunkin
henkilon kohdalla h&nen hoitamiensa tehtéavien mukaan. Suoraan sahkdisen
tunnistamisen kanssa tekemisissa olevilla on oltava riittdva asiantuntemus
esimerkiksi s&hkoiseen tunnistamiseen liittyvistd teknisistd seikoista seka
tietoturvasta.

Tunnistamispalvelun tarjoajan on huolehdittava palvelujensa HetiL:n 32 8:ssé&
tarkoitetusta tietojen suojaamisesta seka riittAvasta tietoturvasta.*® Palvelujen
tietoturvalla kasitetddn hallituksen esityksen mukaan tassa samaa kuin SVTSL:n 19
8:n 1 momentissa. Toiminnan turvallisuudella tarkoitetaan siten muun muassa Ssita,
ettd yllapidetdan kirjallisia ohjeita siitd, miten tietoturvavaatimukset toteutetaan,
oman tietoturvan tasoa seurataan saanndllisesti, varmistetaan tietoturvavaatimusten
toteutuminen kaytettdessa alihankkijoita ja suojataan laitteet ja tiedostot luvatonta
paasya ja kayttoéa vastaan. Lisaksi toiminnan turvallisuudella tarkoitetaan sita, etta
pidetddn rekisterid kunkin jarjestelman osalta siitd, kenella on jarjestelman
kayttajatunnuksia ja mita oikeuksia millakin kayttajatunnuksella on ja valvotaan
tietojen, asiakirjojen, viestintaverkkojen, laitteistojen, palvelujen ja tiedostojen
tietoturvaan vaikuttavia tapahtumia niin, ettd tietoturvan kannalta merkittavat
tapahtumat havaitaan.

Naiden toimien on oltava riittdvia eli ne on suhteutettava uhkien vakavuuteen,
tekniseen kehitystasoon ja kustannuksiin. Talla tarkoitetaan sitd, etta taydellista
tietoturvaa ei yleisesti ottaen ole mahdollista saada aikaan ainakaan ilman

%7 vahvSTL 8.1 § 4-kohta.
138 LE 36/2009 vp.

%9 vahvSTL 2.1 § 7-kohta.
190 vahvSTL 13.1 8.

181 HE 36/2009 vp.

162 vahvSTL 13.3 8.
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kohtuuttomia kustannuksia. Tietoturvan tasoon kohdistuvat vaatimukset saattavat
vaihdella tarjottavista palveluista johtuen. Jos palveluntarjoaja esimerkiksi tarjoaa
biometristen tunnisteiden kayttdon perustuvaa vahvaa sahkoista tunnistuspalvelua,
kohdistuu téllaiseen toimintaan korostettu turvallisuusvaatimus. Samoin eroa
saattaa olla siind, tarjoaako palveluntarjoaja tunnistuspalvelua sitéd kayttaville
palveluntarjoajille vai laskeeko se ainoastaan liikkeelle tunnistusvélineita.'®?

Uhkat ja hairiot

Tunnistuspalvelun tarjoajalla on velvollisuus ilmoittaa tietoturvaan ja tietojen
suojaamiseen kohdistuvista uhkista tai hairidista.*™ SVTSL:n 21 § sisaltaa
vastaavanlaisen saannoksen, joka kuitenkin on huomattavasti yksityiskohtaisempi.
Pykalassa tarkoitettu velvollisuus ilmoittaa tietoturvaan ja tietojen suojaamiseen
kohdistuvista uhkista ja hairidistd kohdistuu sopimuksen voimassaoloaikaan.
Tunnistuspalvelun tarjoajan on ilmoitettava ilman aiheetonta viivastysta
tunnistuspalvelua kayttaville palveluntarjoajille, tunnistusvélineiden haltijoille seka
Viestintavirastolle palvelun tietoturvaan kohdistuvista merkittavista uhkista tai
hairicista.'*®

Jos uhka tai hairid kohdistuu HetiL:n 32 §:ssé tarkoitettuun tietojen suojaamiseen,
tunnistuspalvelun tarjoajan on ilmoitettava asiasta lisaksi tietosuojavaltuutetulle.*®
liImoituksessa on samalla Kkerrottava niistd toimista, joita eri tahoilla on
kaytettavissddn uhkien tai hairididen torjumiseksi sekd& néaistd toimenpiteista
aiheutuvista arvioiduista kustannuksista.®’

[Imoittamisella tunnistuspalvelua kayttaville palveluntarjoajille ja tunnistusvélineiden
haltijoille pyritdan hallituksen esityksen mukaan estdméaan vahinkojen syntyminen tai
paheneminen. Esimerkiksi erilaisissa huijausyrityksissd saattaa olla tarkeda, etta
olemassa on yleinen tietoisuus meneilladn olevasta huijauspyrkimyksesta. Mikali
kyse on teknisesta tietoturvasta, valineiden haltijat voivat pidattya valineen kaytosta,
kunnes vika on korjattu. Kaiken kaikkiaan pyrkimyksena on estda tai minimoida
mahdollisesti aiheutuvat vahingot.*®®

VahvSTL 16 § ei sisélla yksityiskohtaisia ohjeita ilmoittamisesta tai esimerkiksi niista
tavoista, joilla ilmoittaminen voidaan tehdad. Taméa tarkoittaa sita, etta
palveluntarjoajan tehtdvdnd on harkita kulloinkin tehokas ilmoittamistapa.
Tapauksesta riippuen ilmoitus voidaan antaa esimerkiksi Internetin kautta tai
tiedotusvalineiden valityksella. Joskus myds henkildkohtainen yhteydenotto voi olla
tehokkain. Saannds lahtee siita, etta palveluntarjoajan oman edun mukaista on
estaa tai minimoida vahingot.*®

VahvSTL 16 § ei sisalla mydskdén vaatimusta valittomasta ilmoittamisesta, koska
toisinaan voi olla parempi ensin pyrkid korjaamaan esimerkiksi palveluntarjoajan

183 LE 36/2009 vp.
184 vahvSTL 16 §.
165 vahvSTL 16.1 8.
198 vahvSTL 16.2 8.
187 vahvSTL 16.3 8.
188 LE 36/2009 vp.
189 HE 36/2009 vp.
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tiedossa oleva vaan ei Yyleisesti tiedossa oleva tietoturva-aukko. Harkinta
tiedottamisen ajankohdasta jaa siis tunnistuspalvelun tarjoajan tehtavaksi.
Viestintavirastolle ja henkildtietojen kyseessa ollen tietosuojavaltuutetulle tehtévien
ilmoitusten tarkoituksena on, ettd valvovat viranomaiset olisivat tietoisia
saannoksessa tarkoitetuista uhista ja hairidista. Viranomaiset voivat muun muassa
tarvittaessa osallistua tiedottamiseen, jotta tieto leviaisi mahdollisimman nopeasti
silloin, kun tamankaltainen toiminta estéisi vahinkoja syntymasta.*"

Muu lainsaadanto

Perustuslaki (11.6.1999/731)
Oikeus yksityiselamaan

Keskeisimpané perusoikeutena tietoturvallisuuden kannalta voidaan pitdd oikeutta
yksityiselamaan. PL 10 8:n mukaan jokaisen yksityiselaman kunnia ja kotirauha on
turvattu, ja ettd kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton.

Perusoikeusuudistuksen esitdiden mukaan kasite 'yksityiselama' voidaan ymmartaa
henkilon yksityisyyden piiria koskevaksi vyleiskasitteeksi. Tahan yksityisyyden
suojaan kuuluu siis henkilttietojen suoja seka luottamuksellisen viestin suoja.

Lakisidonnaisuusperiaate

Lailla voidaan saatda perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttamattomista kotirauhan piiriin kuuluvista toimenpiteista. Lailla voidaan saataa
lisdksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkaynnissa ja turvallisuustarkastuksessa sekd vapaudenmenetyksen
aikana.

Oikeus elamaéan seka henkilokohtaiseen vapauteen ja koskemattomuuteen

PL 7.1 8:n takaa jokaiselle oikeuden eldm&an, henkilokohtaiseen vapauteen ja
turvallisuuteen. Henkildkohtaista turvallisuutta ei ollut mainittu hallitusmuodossa,
mutta se vastaa kansainvalisia ihmisoikeussopimuksia silla sekd Euroopan
ihmisoikeussopimuksen 5 artiklassa etta kansalais- ja poliittisia oikeuksia koskevan
yleissopimuksen 9 artiklassa on henkildkohtainen turvallisuus  suojattu
henkilokohtaisen vapauden yhteydessd. Vaikka kansainvaliset sopimukset eivat
olekaan alun perin pitdneet tietoturvallisuutta tavoitteenaan, voi Suomen PL:n
saannos saada itsendisen tulkinnan tdssa suhteessa.

Sananvapaus ja julkisuus

PL 12 § sisaltdd sananvapautta ja julkisuutta koskevat lainsdddannon
perusperiaatteet. Niiden mukaan jokaisella on sananvapaus. Sananvapauteen liittyy
oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja
kenenkddn ennakolta estamattd. Tarkempia sddnnoksid sananvapaudesta
annetaan lailla. Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat

179 HE 36/2009 vp.
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julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Kaytannossa PL:n mé&arittelema suojan laajuus edellyttad moninaisia toimia, jotta
maariteltya oikeushyvaé voitaisiin tietoturvalla suojata. Kaikki tietoturvatoimenpiteet
pyrkivat suojaamaan PL:ssa suojattuja oikeuksia.

Viestintamarkkinalaki (23.5.2003/393)

VML koskee lahinna teleyrityksille asetettavia yleisia tietoturvavelvoitteita.
Teleyrityksen tulee huolehtia siitd, ettd telepalveluja sekéd viestintaverkkojen
tietosuojan ja tietoturvan taso on asianmukaisesti hoidettu. Taman selvityksen
puitteissa ei VML.:n tietoturvaa koskevia maarayksia ole syyta selvittéaa tarkemmin.

Laki tietoyhteiskunnan palvelujen tarjoamisesta (5.6.2002/458)
Lain soveltaminen

Laki soveltuu palvelun vastaanottajan pyynnésta tapahtuvaan tietoyhteiskunnan
palvelun tarjoamiseen eli etdpalveluiden tarjoamiseen sahkdisesti, joka yleensa
toimitetaan vastiketta vastaan.'”*

Maaritelméat

Tietoyhteiskunnan palveluilla tarkoitetaan sdhkoisia etapalveluja, jotka toimitetaan
vastaanottajan pyynnosté ja tavallisesti vastiketta vastaan. Lain mukaan Suomen
viranomaiset valvovat, ettd Suomeen sijoittautuneet tietoyhteiskunnan palvelujen
tarjoajat noudattavat yhteen sovitettuun alaan kuuluvissa asioissa Suomen lakia. *"2

Palveluntarjoajan velvollisuudet

Tietoyhteiskunnan palveluntarjoajien on pidettdvd palvelujen vastaanottajien
saatavilla maarétyt tiedot itsestéén ja toiminnastaan.'” Palveluntarjoajien on ennen
sahkoisen tilauksen tekemistd annettava kuluttajille ohjeita ja tietoja seka
jarjestettava kuluttajien kayttdon menettelyt, joiden avulla mahdolliset virheet
tilauksissa voidaan etukéteen havaita ja korjata.

Palveluntarjoajan on viivytyksetta sdhkdisesti ilmoitettava palvelun vastaanottajalle
tilauksen vastaanottamisesta, ellei tilattua hyddyketta toimiteta viivytyksetta
séhkdisesti.’” Palvelun sopimusehdot on toimitettava palvelun vastaanottajan
saataville siten, ettd palvelun vastaanottaja voi tallentaa ja toisintaa ne.'’™
Sopimuksissa, jotka tehdaan kayttden yksinomaan sahkodpostia tai muuta
henkilokohtaista viestintatapaa, on palvelun tarjoajan tiedonantovelvollisuutta
hieman lievennetty.*"

71 | aki tietoyhteiskunnan palvelujen tarjoamisesta 2 §. Ks. my6s HE 194/2001 vp., 2 §.

172 pid.

173 |_aki tietoyhteiskunnan palvelujen tarjoamisesta 7 §. Ks. myos HE 194/2001 vp., 7 §.

174 | aki tietoyhteiskunnan palvelujen tarjoamisesta 8 §. Ks. my6s HE 194/2001 vp., 8 §.

175 | aki tietoyhteiskunnan palvelujen tarjoamisesta 9 §. Ks. myds HE 194/2001 vp., 9 §.

176 | aki tietoyhteiskunnan palvelujen tarjoamisesta 12 §. Ks. myds HE 194/2001 vp., 12 §.
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Vastuuvapaus

Laissa sdadetaan myods sopimusta koskevien muotovaatimusten tayttamisesta
sahkoisesti sekd sahkoisen tiedon valitys- tai tallennuspalveluita tarjoavien
palveluntarjoajien vastuusta valittAmansa tai tallentamansa tiedon lainvastaisesta
siséllosta. Vastuuvapauden perusedellytys on, ettd palveluntarjoajan toiminta on
luonteeltaan teknistd eikd palveluntarjoaja itse osallistu lainvastaisen sisallon
tuottamiseen.'’” Palveluntarjoajan tulee noudattaa tiettyja laissa s&adettyja
menettelytapoja saatuaan tiedon lainvastaisesta tiedosta.*"®

Laki potilaan asemasta ja oikeuksista (17.8.1992/785)

Erityinen tietosuojasdannds on lain 13 §:ss&, jossa saadetaén potilasasiakirjojen
salassapidosta, minka lisdksi laissa saadetaan rikosoikeudellisesta seuraamuksesta
potilassalaisuuden rikkomistapauksissa.

Poliisilaki (7.4.1995/493)

Poliisilain 36 8:n perusteella poliisila on oikeus saada teleyritykseltda ja
yhteisotilaajalta tai teknisella laitteella yhteystiedot sellaisesta teleliittymasta, jota ei
mainita julkisessa luettelossa, tai telelittymén, sahkdpostiosoitteen, muun
teleosoitteen tai telepaate- laitteen yksilgivat tiedot, jos tietoja yksittistapauksessa
tarvitaan poliisille kuuluvan tehtéavan suorittamiseksi. Poliisilla on vastaava oikeus
saada postitoimintaa harjoittavalta yhteisolta jakeluosoitetietoja. Poliisi saa kayttaa
tietojen hankkimiseksi ainoastaan sellaista teknista laitetta, jota voidaan kayttaa vain
teleliittyméan ja telepaatelaitteen yksiléimiseen. Viestintavirasto tarkastaa teknisen
laitteen vaatimustenmukaisuuden seka sen, ettei tekninen laite ominaisuuksiensa
vuoksi aiheuta haitallista hairiéta yleisen viestintaverkon laitteille tai palveluille.

Poliisilla on lisdksi SVTSL 36 8:n perusteella oikeus saada teleyritykselta tarvittavia
tunnistamistietoja eraiden rikosten selvittdmiseksi.

Pakkokeinolaki (30.4.1987/450)

Rikostorjunnan tiedonsaantioikeuksista tietoverkossa sdadelladn sekd PKL:n
telepakkokeinopykalissa'™ etta erityislainséadannossa. Lahtokohtaisesti
tunnistamistietojen hankkimisesta paéttdd tuomioistuin pidattamiseen oikeutetun
virkamiehen vaatimuksesta tutkittaessa vakavaa rikosta erain poikkeuksin*®.

Rikoksesta epadillyn lahettdm& tai vastaanottama postildhetys tai sahkdésanoma
voidaan pysayttad PKL 4:4:n perusteella ja ottaa haltuun PKL 4.3:n mukaisesti
pidattamiseen oikeutetun virkamiehen toimesta.

Nykyinen PKL koetaan ongelmalliseksi syystd, ettd laissa ei saannella
verkkorikosten selvittamiseksi tarvittavia pakkokeinoja. Poliisin keinovalikoimaa
saatelevaa PKL:a ollaan kuitenkin parhaillaan uudistamassa juuri tastd syysta.
Esimerkiksi rikoksesta epdillyn viestintdsalaisuutta saatetaan suojata vahvemmin

77 Laki tietoyhteiskunnan palvelujen tarjoamisesta 13—15 §. Ks. myds HE 194/2001 vp., 13-15 §.

178 | aki tietoyhteiskunnan palvelujen tarjoamisesta 16 §. Ks. myds HE 194/2001 vp.,16 §.
7% PKL 5a luku.

180 pK|L 5a:3.
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kuin uhrin. Vaikkapa jos s&hkopostin yllapitdja on kaynyt lukemassa jonkun
kayttajan viesteja ilman lupaa, poliisi ei saa selvittéda rikosta katsomalla lokitiedoista,
mista sahkdpostiin on kirjauduttu. Se loukkaisi epaillyn viestintasalaisuutta.*®*

Laki sananvapauden kayttamisestéd joukkoviestinnassa (13.6.2003/460)

Sananvapauslain 17 § tarjoaa mahdollisuuden tunnistamistietojen hankkimiseksi
verkkoviestistd, jonka asettaminen julkisesti saataville on sd&adetty rangaistavaksi.
Toimenpiteesta pdaattda tuomioistuin pidattdmiseen oikeutetun virkamiehen
vaatimuksesta.

Rikoslaki (19.12.1889/39)
HetilL:ssa on viittaussaannokset RL:in.
Vaaran aiheuttaminen tietojenkasittelylle

RL 34:9a:44n on lisatty erilliskriminalisointi, jonka rikosnimike on ‘vaaran
aiheuttaminen tietojenkasittelylle’. Talla rikossdanndkselld on kriminalisoitu muun
muassa tietokoneviruksen valmistaminen ja levittdminen. RL 35:1.2:iin sisaltyy
saannos niin sanotun tietovahingon aiheuttamisesta. Saannéksen mukaan voidaan
tuomita rangaistukseen vahingonteosta se, joka toista vahingoittaakseen
oikeudettomasti 1) havittaa, 2) turmelee, 3) katkee tai 4) salaa tietovdlineelle
tallennetun tiedon tai muun tallennuksen.

Salassapitovelvoitteiden rikkomisen rangaistavuus

Salassapitovelvoitteiden rikkomisen rangaistavuudesta saadetddn RL 38:1:ssé
(salassapitorikos) ja 2 8:ssé (salassapitorikkomus, kun teko on kokonaisuutena
arvostellen vahainen). RL 38:3:ssd on saadetty rangaistavaksi viestintdsalaisuuden
loukkaaminen. Rangaistavaa on muun muassa oikeudeton tiedon hankkiminen
televerkossa vadlitettavana olevasta viestista sek& sahkdisesti tallennetusta,
ulkopuoliselta suojatusta viestistd murtamalla sen suojaus.

Tietomurron rangaistavuus

Tietomurron rangaistavuudesta sdadetaan RL 38:8:ssé&. Sen mukaan henkild, joka
kayttamalla hénelle kuulumatonta kayttajatunnusta oikeudettomasti tunkeutuu
tietojarjestelméaén, tuomitaan tietomurrosta sakkoon tai enintddn vuoden
vankeuteen.

Henkilbrekisteririkos

Henkilorekisteririkoksesta saadetddn RL 38:9:ssd. Rangaistavuus edellyttaa
tahallisuutta tai toérkedd huolimattomuutta. Henkilorekisteririkoksen tunnusmerkkina
on muun muassa henkilttietojen kasittely vastoin kayttdtarkoitussidonnaisuutta tai
kasittelyn yleisia edellytyksia ja siten rekisterdidyn yksityisyyden suojan
loukkaaminen. Lisaksi HetiL:ssa sadadetddn sakkorangaistuksesta tahallisesti tai
torkeasta huolimattomuudesta tehdystéa henkildrekisteririkkomuksesta, esimerkiksi

81 YLE 16.7.2010. URL:
<http:/lyle.filuutiset/kotimaa/2010/07/laki_estaa_poliisia_selvittamasta_verkkorikoksia_1834845.html?0
rigin=rss>
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rekisterdidyn yksityisyyden suojaa vaarantavasta henkilotietojen lainvastaisesta
kasittelysta.

Lakia koskeva olennainen oikeuskaytanto
KKO 2003:36

Porttiskannaus on toimenpide, jolla on mahdollista selvittaa tietojarjestelman
tietoturva-aukkoja ja muita heikkouksia sek& saada kohdejarjestelmésta sellaisia
tietoja, joiden avulla jarjestelméaan voidaan murtautua. Nuori turkulainen opiskelija
etsi marraskuussa 1998 porttiskannausohjelman avulla Osuuspankkikeskuksen
tietojarjestelmasta avoimia valityspalvelimia. Korkein oikeus pysytti Turun
hovioikeuden tuomion, jossa tekija tuomittiin tietomurron yrityksestéa. Korkein oikeus
totesi tuomiolauselmassaan: "Ottaen huomioon tietoturvallisuuden tarkeyden, teon
tahallisuuden ja laadun sekd sen, ettd A:n teon tehdessaan on kyennyt
ymmartaméan siitd aiheutuvan vahingonvaaran, Korkein oikeus katsoo, ettei
vahingonkorvauksia ole perusteltua tassa tapauksessa sovitella.”

RL 38:8

Laki yksityisyyden suojasta tytelamassa (13.8.2004/759)

Lain yksityisyyden suojasta tydelaméssa tarkoituksena on turvata yksityisyyden
suojaa seka sita turvaavia perusoikeuksia tydelamassa.

TyOnantaja saa kasitella vain tehtdvan kannalta tarpeellisia henkilttietoja. Tiedot
voivat liittyd "tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai
tyonantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtavien
erityisluonteesta”.*®?

Ty6nantaja voi kerata henkilttietoja muualta kuin tyéntekijalta itseltdan, mutta talldin
tyontekijalta on saatava suostumus tietojen keraamiseen. Suostumus ei ole
tarpeellista viranomaisilta tai henkildluottotiedoista saaduista tiedoista. Mikéali
tyontekijan luotettavuuden selvittdmiseksi etsitdan tietoa muualta kuin tydntekijalta
itseltddn, on tyontekijalle ilmoitettava tiedoista ennen niiden kayttéa tydntekijaa
koskevassa paatdksenteossa.®®

Tyontekijan terveystietoja saavat kasitella vain niiden pohjalta paatoksia tai
toimeenpanoja tekevat henkilét.'® Tyodnantajalla on oikeus saada tydntekijan
luottotietoja, mikali tyontekijan tehtavat edellyttavat erityisté luotettavuutta. Lis&ksi
tyotehtavien pitaa olla kdytanndssa myds sellaisia, joissa paasee kasiksi esimerkiksi
omaisuuteen, kayttdoikeustietoihin tai tyttehtavdssd on "merkittavia taloudellisia
sitoumuksia”.*®®  Henkildluottotietojen ~ hankinnan  kustannukset — maksaa

tydnantaja.'®®

182 | aki yksityisyyden suojasta tyoelamassa 3 §.

183 | aki yksityisyyden suojasta tydelamassa 4 §.

184 | aki yksityisyyden suojasta tydelamassa 5 §.

185 | aki yksityisyyden suojasta tyoelamassa 5 a §.

186 | aki yksityisyyden suojasta tydelamassa 5 §ja 5 a §.
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Tybnantajan on huolehdittava tydntekijan séhkdpostin kayton perusedellytyksista
joita ovat sahkopostin edelleen lahettdminen, lomavastaaja sekd mahdollisuus
ohjata tyontekijan viestit hanen poissa ollessaan tydnantajan hyvaksymalle toiselle
henkilolle.*®

Naiden toimenpiteiden jalkeen tydnantajalla on oikeus hakea viestin tunnistetietoja
selvittdakseen, onko tyontekijd vastaanottanut tyonantajalle kuuluvia viesteja
tyontekijan poissa ollessa. Tama on mahdollista vain, mikali se on yritystoiminnan
kannalta valttamatontd; asiantilaa ei saada muuten selville; tyétehtavasta johtuen on
iimeista, etta tyontekijd on vastaanottanut tybnantajalle kuuluvia viesteja; tyontekija
on tilapéaisesti estynyt tyotehtdviensd suorittamisesta tai tyontekijaltd ei voida
kohtuullisessa ajassa saada suostumusta. Naissakin tapauksissa tunnistetietojen
kasittely on sallittu vain tydnantajalle valttAmattdmissa viesteissa.'®

Mikali viestin tunnistetietojen perusteella on selvaa, ettda viesti on tydnantajalle
kuuluva ja se on tyOtehtavien kannalta valttamaton, eika lahettgjalta tai
vastaanottajalta saada selvyytta viestin sisallosté, saa tydnantaja avata viestin.*®

Mikali viestin tunnistetietoja tai itse viestid avataan, on siitd tehtava tyontekijalle
allekirjoitettu kirjallinen selvitys, josta kay ilmi miksi tietoja on kasitelty, kuka tietoja
on kasitellyt seka koska tietoja on ké&sitelty. Liséksi viestin avaamisen yhteydessa
selvitykseen on Kkirjattava kenelle tieto avatusta viestistd on annettu. Selvitys on
toimitettava ilman aiheetonta viivastysta tyontekijalle.**

Kuluttajansuojalaki (20.1.1978/38)

KSL:n 6 Iluvussa on sahkoistd kuluttajakauppaa (laissa kaytetddn kasitetta
etamyynti) koskevat sddnnokset, jotka ovat kuluttajien hyvaksi pakottavia. KSL:n 6
luvun  soveltamisen  edellytyksena on, ettd palveluntarjoaja tarjoaa
kulutushyédykkeita kuluttajille palveluntarjoajan jarjestaman sellaisen
etatarjontamenetelman avulla, jossa sopimuksen tekemiseen ja sitd edeltavaan
markkinointiin  kaytetddn yksinomaan yhtd tai useampaa etaviestinta.
Etatarjontamenetelmia ovat esimerkiksi sahkoposti, tekstiviesti, television
interaktiiviset ostoskanavat seké Internet-pohjaiset jarjestelmat.

Kulutushyodykkeet ovat tavaroita tai palveluja. KSL:n 6 lukua sovelletaan
lAhtokohtaisesti  kaikkien tavaroiden ja palvelujen sahkoiseen kauppaan.
Tarkeimméat poikkeukset ovat kiintedd4 omaisuutta koskevat sopimukset
vuokraoikeutta lukuun ottamatta, arvopaperia koskevat sopimukset ja talletusta,
luottoa, vakuutusta tai muita rahoituspalveluja koskevat sopimukset. KSL:n 6
luvussa ei ole asetettu euromaaraista alarajaa niiden palvelujen ja tavaroiden
hinnalle, joiden kauppaan lakia sovelletaan.

Etatarjontamenetelmalla tarkoitetaan markkinointi- ja myyntitapaa, joiden
tarkoituksena on kaupankaynti etaviestimen avulla.

187 | aki yksityisyyden suojasta tycelamassa 18 §.

183 | aki yksityisyyden suojasta tydelamassa 19 §.
189 | aki yksityisyyden suojasta tydelamassa 20 §.

199 | aki yksityisyyden suojasta tyoelamassa 19 § ja 20 §.
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KSL:n 6 luvun soveltaminen edellyttad, ettd palveluntarjoaja markkinoi tavaraa tai
palvelua kuluttajalle jollakin etaviestimella (esim. sanomalehti,
suoramarkkinointikirje, verkkosivu ja tekstiviesti). KSL:n 6 lukua sovelletaan, vaikka
markkinointi ja ostaminen tapahtuisivat eri etaviestimilla ja siitd riippumatta, milla
tavalla tavaraa tai palvelua on markkinoitu kuluttajalle.

KSL:n 6 luvun soveltamisen kannalta ei ole merkitysta silla, ottaako palveluntarjoaja
yhteyttd kuluttajaan vai painvastoin. Palveluntarjoajan tulee ottaa huomioon, etté
verkkomarkkinointiin sovelletaan myds KSL:n 2 luvun saannoksia markkinoinnista ja
menettelyista asiakassuhteessa.

KLS:n 6a luvussa saadetdaan myyjan tiedonantovelvollisuudesta kuluttaja-asiakkaille
ja sopimuksen peruuttamismahdollisuudesta, kun kyseessa on rahoituspalvelun
etamyynti. Rahoituspalveluja ovat lahes kaikki pankki- ja rahastoyhtitpalvelut, kuten
tilit, luotot sijoituspalvelut ja rahastot. Etdmyynti tarkoittaa sitd, ettd uusi
rahoituspalvelua koskeva sopimus tehdaan alusta loppuun verkkopankissa tai
puhelinpalvelussa. Etamyynnistd on kyse, kun asiakas ei henkilokohtaisesti tapaa
myyjan edustajaa sopimuksen tekemisen yhteydessa.

Kuluttajansuojalain ~ 6a  luvun  rahoituspalveluiden ja  rahoitusvalineiden
etamyyntisaannoksen*** keskeinen tarkoitus on, ettéd ennakkotiedot ja sopimusehdot
toimitetaan  kuluttajalle  hyvissd ajoin  ennen  sopimuksen  tekemistd
henkilokohtaisesti, Kirjallisesti tai sdhkdisesti siten, ettd kuluttaja voi tallentaa ja
toisintaa ne muuttumattomina. Kuluttajan tulee voida sailyttda tiedot pysyvalla
tavalla ja tarvittaessa vedota niihin.

KSL 7:9a:ssa puolestaan viitataan vahvasta sahkoisesta tunnistamisesta annettuun
lakiin. S&anndksen mukaan ennen kulutusluottosopimuksen paattamista
luotonantajan on todennettava luottoa hakevan henkildllisyys huolellisesti. Jos
henkilollisyys  todennetaan  sahkdisesti, luotonantajan  on kaytettava
tunnistusmenetelmaa, joka tayttdd VahvSTL:n 8 8:ssé saadetyt vaatimukset.

Kuluttajaviraston  ja  kuluttaja-asiamiehen  kannanottoja  palveluntarjoajan
velvollisuuksista  sisdltyy mm. alaikdisten  palvelun  kayttdjien  osalta
kuluttajaoikeuden linjaukseen Alaikainen, markkinointi ja ostokset (henkilGtiedot,
tunnistaminen,)*** seka mobiilipalveluiden osalta Mobiilisisaltopalveluiden myynti ja
markkinointi*®** (mm. mobiilimaksaminen, alaikaiset, tunnistaminen). Pohjoismaisten
kuluttaja-asiamiesten ohje verkkokaupasta sisaltdéd my6s monia erilaisia
palveluntarjoajien vastuuta koskevia kohtia (mm. maksaminen)**.

Euroopan unionin oikeus

EU on antanut kaksi tietosuojaan liittyvaa direktiivid. Ensimmainen on Euroopan
parlamentin ja neuvoston vuonna 1995 antama henkil6tietodirektiivi ja toinen on
vuonna 2002 annettu sahkoisen viestinnan tietosuojadirektiivi. Molempien
direktiivien velvoitteet on saatettu voimaan osaksi Suomen kansallista

PlKsL 6a:11.1

192 K uluttajaoikeuden linjauksia, Alaikaiset, markkinointi ja ostokset

193 K uluttajaoikeuden linjauksia, Mobiilisisaltopalveluiden myynti ja markkinointi (2008)

104 Kuluttajaoikeuden linjauksia Pohjoismaiden kuluttaja-asiamiesten yhteinen kannanotto,

Verkkokauppa ja markkinointi (2009)


http://www.kuluttajavirasto.fi/File/e3d0d5fc-c59a-45e7-9c33-c591feab1184/Mobiilisis%C3%83%C2%A4lt%C3%83%C2%B6palveluiden+myynti+ja+markkinointi.pdf
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lainsdadantéa. Selvitykseen liittyen huomionarvoinen on myds sahkoisia
allekirjoituksia koskeva direktiivi vuodelta 1999. Alla esitelladn edella mainittujen
lisdksi henkilttietojen suojaa koskevat perussopimustasoiset maaraykset, joihin
Lissabonin sopimuksen my6td kuuluu myés EU:n perusoikeuskirja. Direktiiveja
koskeva EU-tuomioistuinten ratkaisukaytantd esitelldén alla direktiivien kasittelyn
yhteydessa.

Euroopan unionin perusoikeuskirja ja EU:n perussopimukset

Henkildtietojen suoja turvataan EU:n lainsdadanntdssd perusoikeutena. EU:n
perusoikeuskirjan mukaan jokaisella unionin kansalaisella on oikeus siihen, etta
hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejadn kunnioitetaan (7 artikla)
ja jokaisella on oikeus henkilétietojensa suojaan (8 artikla).

EU:n perusoikeuskirjan oikeudellinen merkitys on entisestddn kasvanut Lissabonin
sopimuksella hyvaksytyn EU:sta tehdyn sopimuksen myo6ta. Sen 6 artiklan mukaan
EU tunnustaa oikeudet, vapaudet ja periaatteet, jotka esitetddn EU:n
perusoikeuskirjassa, jolla on sama oikeudellinen arvo kuin perussopimuksilla.

Lisdksi periaatteellisesti merkittavd on Lissabonin sopimuksella muutettu EU:n
toiminnasta tehdyn sopimuksen 16 artikla (entinen EY 286 artikla), jonka 1 kohdan
mukaan jokaisella on oikeus henkilttietojensa suojaan. Ennen Lissabonin sopimusta
henkilttietojen suojaa ei ollut kirjoitettu perussopimuksiin subjektiivisen oikeuden
muotoon.

Henkilotietodirektiivi 95/46/EY

Eurooppalaisella tasolla direktiivi 95/46/EY, yksildiden suojelusta henkildtietojen
kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta ("henkilGtietodirektiivi®)
muodostaa henkildtietojen suojan perustan. Sen tarkoituksena on luoda tasapaino
korkeatasoisen yksityisyyden suojan ja henkilétietojen vapaan liikkuvuuden valilla
EU:ssa. Taman vuoksi direktiivissa vahvistetaan tiukat rajat henkil6tietojen keruulle
ja kaytolle sekd kehotetaan perustamaan kuhunkin jasenvaltioon riippumaton
kansallinen elin, joka vastaa henkilGtietojen suojasta.

Kyseista direktiivia sovelletaan automatisoituun tietojenkasittelyyn (esimerkiksi
tietokoneella oleviin asiakasrekistereihin) sek&d sellaisten tietojen manuaaliseen
kasittelyyn, jotka sisaltyvat tai joiden on tarkoitus sisaltyd paperiasiakirjoihin.
Direktiivilla on tarkoitus suojella yksiléiden henkilttietojen kasittelyyn liittyvia
oikeuksia ja vapauksia vahvistamalla paaperiaatteet, joita noudatetaan néaiden
kasittelyjen laillisuuden maarittdmisessa. Henkilotietodirektiivin velvoitteet on tuotu
Suomen oikeusjarjestyksessa osaksi HetiL:a vuonna 1999.

Direktiivid koskeva olennainen oikeuskaytanto

Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy, Satamedia Oy, C-73/07,
EYT 16.12.2008

Yksildiden suojelusta henkil6tietojen kasittelyssa ja naiden tietojen vapaasta
likkuvuudesta 24.10.1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY 3 artiklan 1 kohtaa on tulkittava siten, etta toimintaa, jossa 1) luonnollisten
henkildiden  ansio- ja  pddomatulo- seka varallisuustietoja  kerataan
veroviranomaisten julkisista asiakirjoista ja niitd kasitelladn julkaisemista varten; 2)
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julkaistaan aakkosjarjestyksessa tuloluokittain laajoina kuntakohtaisina luetteloina
painotuotteessa; 3) luovutetaan edelleen CD-ROM -levykkeella kaytettavaksi
kaupallisessa tarkoituksessa; ja 4) kasitelladn tekstiviestipalvelussa, jossa
matkapuhelimen kayttajat voivat ilmoittamalla henkilon nimen ja kotikunnan ja
l&hettamalla tekstiviestin maarattyyn numeroon saada paluuviestind ilmoitetun
henkilon ansio- ja padomatulo- sek&a varallisuustiedot, on pidettava kyseisessa
saannoksessa tarkoitettuna "henkilétietojen kasittelyna".

Bodil Lindgvist, C-101/01, EYT 6.11.2003

Sita, ettd Internet-kotisivulla viitataan henkildihin ja yksildéidaan heidat joko nimelta
tai muulla tavoin, kuten ilmoittamalla heidan puhelinnumeronsa tai antamalla tietoja
heidan tydsuhteestaan ja harrastuksistaan, on pidettavad yksildiden suojelusta
henkilotietojen kasittelyssa ja naiden tietojen vapaasta likkuvuudesta 24 paivana
lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY 3
artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain automatisoituna
henkilttietojen kasittelyna. Tallainen henkiltietojen kasittely ei kuulu mink&an
direktiivin 95/46/EY 3 artiklan 2 kohdassa saadetyn poikkeuksen alaan. Mainintaa
siitd, ettd henkild on loukannut jalkansa ja on osa-aikaisella sairaslomalla, on
pidettdva direktiivin 95/46/EY 8 artiklan 1 kohdassa tarkoitettuna terveyteen
littyvana henkildtietona.

Sahkdisen viestinnan tietosuojadirektiivi 2002/58/EY

Samaan aikaan niin sanotun sahkoisen viestinnan saantelypaketin kanssa vuonna
2002 hyvéksyttiin séhkodisen viestinndn tietosuojadirektiivind tunnettu direktiivi
2002/58/EY, henkilttietojen Kkasittelysta ja yksityisyyden suojasta sahkdisen
viestinnan alalla. Siina saadetdan eraistd varsin arkaluonteisista aiheista, kuten
yhteystietojen  sdilyttAmisestd jasenvaltioiden poliisivalvontatarkoituksiin, ei-
toivottujen sahkopostiviestien lahettdmisestd, evasteiden (cookies) kaytosta ja
henkilokohtaisten tietojen sisallyttdmisesta julkisiin luetteloihin. Sahkoisen viestinnan
tietosuojadirektiivin velvoitteet on saatettu voimaan osaksi SVTSL:a vuonna 2004.

Direktiivid koskeva olennainen oikeuskaytanto

LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten GmbH v. Tele2
Telecommunication GmbH, C 557/07, EYT 19.2.2009

Yhteison oikeus eikd etenkaan teollis- ja tekijanoikeuksien noudattamisen
varmistamisesta 29.4.2004 annetun Euroopan parlamentin ja neuvoston direktiivin
2004/48/EY 8 artiklan 3 kohta, kun sita tulkitaan yhdessa henkilttietojen kasittelysta
ja yksityisyyden suojasta sahkdisen viestinnan alalla 22.5.2001 annetun Euroopan
parlamentin  ja neuvoston direktiivin  2002/58/EY  (sahkdisen viestinnan
tietosuojadirektiivi) 15 artiklan 1 kohdan kanssa, ei ole esteena sille, etté jasenvaltiot
saatavat velvollisuudesta luovuttaa yksityisille kolmansille osapuolille liikennetta
koskevia henkilgtietoja, jotta siviilituomioistuimissa voidaan panna vireille menettely
tekijanoikeuksien loukkauksia vastaan.

Productores de Musica de Espafia (Promusicae) v. Telefonica de Espafia SAU, C-
275/06, EYT 29.1.2008

Henkilttietojen kasittelysta ja yksityisyyden suojasta sahkodisen viestinndn alalla
annetussa direktiivissda 2002/58 (sahkobisen viestinndn tietosuojadirektiivi)
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jAsenvaltioita ei edellytetda saatdmaan velvollisuudesta luovuttaa henkildtietoja
tekijanoikeuden tehokkaan suojan varmistamiseksi siviiliprosessin yhteydessa
tilanteessa, jossa voittoa tavoittelematon yhdistys, jonka jasenet ovat
musiikkitallenteiden ja audiovisuaalisten tallenteiden tuottajia ja julkaisijoita, on
esittanyt vaatimuksen siitd, ettd Internet-yhteyspalvelun tarjoaja maarataan
paljastamaan sille tiettyjen tilaajaliittymien haltijoiden henkil6llisyys ja kotiosoite, jotta
se voisi panna vireille siviiliprosessit tekijaoikeuksien loukkaamisen johdosta.

Yhteison oikeuden mukaan jasenvaltioiden on kuitenkin pannessaan taytantéén
kyseisia direktiiveja huolehdittava siita, ettd ne nojautuvat sellaiseen kyseisten
direktiivien tulkintaan, jolla voidaan varmistaa yhteison oikeusjarjestyksessa
suojattujen eri perusoikeuksien vdalinen asianmukainen tasapaino. Jasenvaltioiden
viranomaisten ja tuomioistuinten on pannessaan taytantdon mainittujen direktiivien
noudattamisen edellyttamid toimenpiteitd tulkittava kansallista oikeuttaan naiden
samojen direktiivien mukaisesti, ja taman liséksi ne eivat myéskdan saa nojautua
sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi ristiritaan mainittujen
perusoikeuksien kanssa tai muiden yhteisdn oikeuden yleisten periaatteiden, kuten
suhteellisuusperiaatteen, kanssa.

Séahkoisia allekirjoituksia koskeva direktiivi 1999/93/EY

Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY sahkoéisia allekirjoituksia
koskevista yhteisén puitteista vahvistaa oikeudelliset puitteet sahkoisille
allekirjoituksille ja tietyille varmennepalveluille sisamarkkinoiden moitteettoman
toiminnan varmistamiseksi. Direktiivin 8 artiklan siséltamien tietosuojasdanndsten
mukaan jasenvaltioiden on varmistettava, ettd varmentajat, akkreditointijarjestelmaét
ja valvovat viranomaiset noudattavat séhkoisen viestinnan tietosuojadirektiivissa
saadettyja vaatimuksia.

VIRANOMAISMAARAYKSET JA MUU SAANTELY

Viestintaviraston maaraykset

Sekd SVTSL:ssa ettd VahvSTL:ssa on usean pykélan osalta maininta siitd, etta
Viestintavirastolla on oikeus antaa tarkempia maarayksia itse lain ja sen
soveltamisen kannalta. Palveluntarjoajan on tunnettava maaraysten sisaltd
soveltaakseen SVTSL:n ja VahvSTL:n maarayksia.

Viestintaviraston maaraykset on jaettu itse maaraysteksteihin ja niitéd taydentaviin
ohjeisiin, jotka taydentavat maarayksia seka ohjeistavat niiden soveltamista.

7 B/2009 M: Maéarays tunnistuspalvelun tarjoajien ja yleisolle laatuvarmenteita
tarjoavien varmentajien ilmoitusvelvollisuudesta Viestintavirastolle

Maaraysta sovelletaan tunnistuspalvelun tarjoajiin seka varmentajiin, jotka tarjoavat
sahkdisiin  allekirjoituksiin liittyvia laatuvarmenteita yleisélle. Tunnistuspalvelun
tarjoajia ovat esimerkiksi pankit ja laatuvarmenteita yleisolle tarjoaa Suomessa
l&hinna Vaestorekisterikeskus.

Maarayksen mukaan tunnistuspalvelun tarjoajan on tehtdva Viestintavirastolle
kirjallinen ilmoitus ennen toiminnan aloittamista. llmoituksen tarkoituksena on
toiminnan luotettavuuden arviointi. lImoituksesta on kaytava ilmi tietoturvaan liittyvia
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tekijoitd, muun muassa tunnistusperiaatteet, tietoturvallisuuden periaatteet ynna
muut. Lisaksi maarayksessa sdadetdan laatuvarmenteita yleisolle tarjoavan
varmentajan toiminnan aloitusilmoituksesta, joka vastaa sisalloltdan pitkalti
tunnistuspalvelun tarjoajan ilmoitusta.

Maéarayksessa sadadetddn ndiden ohessa muun muassa muista edelld mainittujen
palveluiden tarjoajien ilmoitusvelvollisuuksista, joilla valvotaan tietoturvan tasoa.
Naitd ovat toiminnan muutosilmoitus, vuosiraportti, toiminnan lopettamis- ja
siirtymisilmoitus sekd muut, kuten tietoturvaan kohdistuvista merkittavista uhkista tai
hairidista, annetut ilmoitukset.

8 B/2009 M: Maarays tunnistamispalvelun tarjoajien ja yleisolle laatuvarmenteita
tarjoavien varmentajien toiminnan luotettavuusvaatimuksista

Maaraysta sovelletaan 7 B/2009:n tavoin tunnistamispalvelun tarjoajiin seka yleisolle
laatuvarmenteita tarjoaviin varmentajiin.

Maarays sekd sen sovellusohjeet kattavat maarayksessa tarkoitetun
palveluntarjoajan vahimmaistietoturvan vaatimukset. Maarays sisaltaa
tietoturvallisuuden hallintaa koskevaa saantelyd, joka on jaettu hallinnolliseen
turvallisuuteen ja henkildturvallisuuteen. Maarays sisdltéd myots tarkempaa
saantelya teknisesta vaatimustasosta sekad palveluntarjoajan tietoturvasta yleisesti
etta erityisesti laatuvarmenteiden osalta.

Maarays taydentdd VahvSTL:a soveltuvin osin. M&araysta ollaan muuttamassa, ja
uuden maaraysluonnoksen lausuntopyyntd on paattynyt 31.7.2010.

11 A/2008 M: Maarays sahkopostipalvelujen tietoturvasta ja toimivuudesta

Viestintaviraston maarays koskee yleisissa viestintaverkoissa sahkdpostipalveluita
tarjoavia palveluntarjoajia riippumatta siitd, missa muodossa toimintaa harjoitetaan.
Maaraystd ei kuitenkaan sovelleta rajatulle  kayttajapiirille  tarjottuihin
sahkopostipalveluihin, esimerkiksi yrityksen siséiseen sahkdpostiin.

Maéarayksessa taydennetddn SVTSL:n sdannoksid. Maarays sisdltaa teknista
saantelya koskien sahkopostipalvelinten toimintaa sek& séhkopostiliikenteen
kasittelya. Lisdksi sdaannellddn vaatimuksista séhkopostipalveluiden toimintaa ja
laatua koskien.

57/2009 M: Maarays viestintaverkkojen ja -palvelujen yllapidosta sekd menettelysta
vika- ja hairiétilanteissa

Maaraystd sovelletaan yleisiin viestintdverkkoihin ja viestintdpalveluihin seka
viranomaisverkkoihin. Se koskee viestintaverkkojen ja -palvelujen hallintaa ja
yllapitoa, vika- ja hairidtilanteiden hallintaa ja tilastointia sek& viankorjauksen
seurantaa. Maarayksessa maaratdan vikojen ja hairididen vakavuusluokittelusta
sekd vioista ja hairidista Viestintvirastolle tehtavistd ilmoituksista. Edelleen
maarayksessa maarataan asiakkaiden vikailmoitusten vastaanottamisesta. Maarays
kattaa puhelin-, Internet-yhteys-, sahkodposti-, joukkoviestinta- ja muut
viestintapalvelut.

9 D/2009 M: Maarays tietoturvaloukkausten ilmoitusvelvollisuudesta yleisessa
teletoiminnassa
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Maarays koskee ainoastaan teleyrityksia. Siina sédannelldadn SVTSL:n mukaisesta
teleyrityksen tietoturvaloukkauksen ilmoitusvelvollisuudesta sekd ilmoituksen
siséllollisista vaatimuksista.

13 A/2008 M: Maarays Internet-yhteyspalvelujen tietoturvasta ja toimivuudesta

Maaraystd sovelletaan lahinna teleyrityksiin, silla ne ovat paaasiallisia Internet-
yhteyspalveluiden tarjoajia. Maarays kasittda Internet-yhteyden teknisen tietoturvan
toteuttamisen vahimmaisvaatimukset seka sahkopostilikenteen ohjaukseen ja
reititykseen liittyvan tietoturvan. Maarays myos taydentdd SVTSL:a haittaliikenteen
suodattamisen osalta.

47 C/2009 M: Maarays teleyritysten tietoturvallisuuden hallinnasta

Maaraystd sovelletaan verkko- ja viestintapalveluihin, joita tarjotaan yleisessa
viestintaverkossa, esimerkiksi Internetissa. Maarays koskee lahinna teleyrityksia. Se
maarittaa vaadittavat tietoturva-asiakirjat tietoturvan eri osa-alueiden osalta, riskien
hallinnan, tietoturvasuunnitelman sekéa tietoturvan seurannan.

53/2008 M: Maarays tunnistamistietojen tallennusvelvollisuudesta

Maarays taydentad SVTSL:n tunnistamistietojen kasittelya koskevaa normistoa.
Maarayksessd  saénnelladén  puhelinpalveluiden  liséksi Internet-  seka
saéhkopostipalveluiden toteuttamisessa kertyneiden tunnistamistietojen
tallennusvelvollisuudesta.

58/2009 M: Maarays viestintaverkkojen ja -palvelujen laadusta ja yleispalvelusta

Viestintaviraston maarayksessa saadetaan yleisten viestintéaverkkojen seké niissa
tarjottavien viestintdpalvelujen suorituskyvysta ja laadusta, viestintdpalvelun
asiakaspalvelun laadun tekijoiden seurannasta ja Yyleispalveluvelvoitteeseen
kuuluvan tarkoituksenmukaisen Internet-yhteyden vahimmaisnopeuden teknisesta
maarittelystd ja mittaamisesta. Maardys koskee ldhinna teleyrityksia, joskin
soveltuvin osin myds muita palveluntarjoajia.

Tietosuojavaltuutetun ohjeet

Tietosuojavaltuutettu késittelee ja ratkaisee henkildtietojen kasittelya koskevia
asioita HetiL:n mukaan. Valtuutetun toimintaa sééntelee laki tietosuojalautakunnasta
ja tietosuojavaltuutetusta (27.5.1994/389).

Tietosuojavaltuutettu antaa ohjeistusta HetiL:n sovelluksesta vaikuttaen ennakkoon
rekisterinpidon lainmukaisuuteen, kehittaen hyvaa tietojenkasittelytapaa ja ehkaisten
tietosuojaloukkauksia. Tietosuojavaltuutettu tekee myds pyynndésta sitovia ratkaisuja
ja antaa kannanottoja HetiL:n soveltamisesta yksittaistapauksissa.

Seuraavat ohjeet ovat tietoturvan ja -suojan kannalta  olennaisia
tietosuojavaltuutetun  julkaisemia ohjeita sekd& rekisterinpitijand toimiville
palveluntarjoajille ettd kuluttajille, jotka kayttdvat mainittuja palveluja. Ohjeet eivat
itsessaan ole sitovia, joskin ne antavat pohjan sille, miten palveluntarjoajan tulisi
toimia edistaékseen parhaiten tietosuojaa sek& toimiakseen HetiL:n edellyttamalla
tavalla.
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2/1999: Henkilttietolain mukainen yleinen informointivelvollisuus (Henkil6tietolaki
selitettyna rekisterinpitajalle)

2/2001: Toimialakohtaisten kaytannesaantdjen laatiminen

1/2002: Tarkistuslista henkildtietojen luovutusmenettelya suunniteltaessa huomioon
otettavista asioista

1/2003: Kayttajalokin tietojen kasittely henkildtietolain mukaan
1/2004: Henkilotunnuksen kasittely henkilttietolain mukaan
2/2004: Henkilotietolain mukainen ilmoitusvelvollisuus

3/2005: Henkilodtietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat,
verkottuminen ja niihin liittyvat sopimukset

2/2007: Portaalitoiminnan suunnittelu ja toteutus

1/2009: Yhteisdtilaajan oikeus kasitella tunnistamistietoja vaarinkaytdstapauksissa
12/2009: Rekisterdidyn oikeudet - Oikeus kieltda henkilttietojen kasittely

Opas rekisterinpitajalle

Opas rekisterdidylle

VAHTI-ohjeistukset

Valtiohallinnon tietoturvallisuuden johtoryhma ("VAHTI") on Valtiovarainministerion
asettama elin, jonka tehtdva on hallinnon tietoturvallisuuden yhteistyd, ohjaus ja
kehittaminen.

VAHTI kasittelee valtionhallinnon tietoturvallisuutta koskevat saadokset, ohjeet,
suositukset ja tavoitteet sekd muut tietoturvallisuuden linjaukset sekd ohjaa
valtionhallinnon tietoturvatoimenpiteitd. VAHTI toimii hallinnon tietoturvallisuuden ja
tietosuojan kehittamisesta ja ohjauksesta vastaavien hallinnon organisaatioiden
yhteisty6-, valmistelu- ja koordinaatioelimend seka edistdd verkostomaisen
toimintatavan kehittamista julkishallinnon tietoturvatydssa.

VAHTIn toimialaan kuuluvat kaikki valtionhallinnon tietoturvallisuuden osa-alueet:
hallinnollinen  tietoturvallisuus,  henkildstoturvallisuus, fyysinen turvallisuus,
tietoliikenneturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus,
tietoaineistoturvallisuus ja kayttoturvallisuus.

Iso osa VAHTINn ohjeistuksista on sovellettavissa ja myds sovelletaan muussakin
toiminnassa, kuin valtionhallinnossa. Ohjeistukset tarjoavat my6s muille
palveluntarjoajille hyvat tietoturvan vahimmaisvaatimukset ja parhaat kaytannot.

VAHTI 3/2000 — Valtiohallinnon tietojarjestelmakehityksen tietoturvallisuussuositus

Ohje vaatimuksista ja parhaista kaytdnngista tietoturvallisuuden toteuttamiseksi
jarjestelman elinkaaren aikana.

VAHTI 4/2001 — Sahkdisten palveluiden ja asioinnin tietoturvallisuuden yleisohje



3.3.3

3.34

3.3.5

3.3.6

3.3.7

3.3.8

3.3.9

3.3.10

3.3.11

59

Ohje tietoturvan toteuttamiseen ja riskien sek& niihin varautumiseen liittyen
sahkoisiin palveluihin ja niiden toteutukseen. Ohje on jaettu séhkoisiin palveluihin
liittyviin vaatimuksiin, niiden tietoturvalliseen toteutukseen sek& riskienhallintaan.
Lis&ksi ohjeessa on otettu huomioon sahkdinen tunnistaminen.

VAHTI 1/2002 — Tietoteknisten laitetilojen turvallisuussuositus

Tarkka tekninen ohjeistus siitd, miten palveluntarjoajan tulisi toteuttaa teknisten
laitetilojensa fyysinen tietoturvallisuus.

VAHTI 1/2003 — Valtion tietohallinnon Internet-tietoturvallisuusohje

Ohje Internet-k&ytdn ja Internetissa tarjottavien palveluiden tietoturvallisen
toteutuksen ohjaukseen, suunnitteluun, valvontaan, toteutukseen seka hankintoihin.

VAHTI 7/2003 — Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi
valtionhallinnossa

Yleisohje erilaisten tietoturvariskien maarittelemiseksi, tunnistamiseksi ja
arvioimiseksi. Ohje sisdltda yksityiskohtaisen osion riskien tunnistamiseksi
tietoturvallisuuden eri osa-alueilla.

VAHTI 3/2004 — Haittaohjelmilta suojautumisen yleisohje

Ohje sisaltaa yleisluontoisen kuvauksen erilaisista haittaohjelmista. Ohjeen painotus
on haittaohjelmilta suojautumisen tehokkaassa organisoinnissa seka asetusten,
haavoittuvuuksien ja torjuntachjelmiston lapikaynnissa

VAHTI 5/2004 — Valtiohallinnon keskeisten tietojarjestelmien turvaaminen

VAHTI 5/2004 on tarkemman tason erityisohje keskeisimpien tietojarjestelmien
vaativan tietoturvallisuuden jarjestamiseksi

VAHTI 2/2005 — Valtiohallinnon sahkdpostien kasittelyohje

Ohjeessa késitellaan séhkopostin erityiskysymyksia tietoturvallisuuden kannalta.
Ohjeen suositukset on tarkoitettu organisaation sahkdpostipolitikan perusteiksi seka
kaytadnnon toiminnan ja sen ohjeistuksen pohjaksi.

VAHTI 3/2005 — Tietoturvapoikkeamatilanteiden hallinta

Ohje sisaltaéd keskeistd tietoa tietoturvapoikkeamatilanteissa ja  niihin
varautumisessa sovellettavasta lainsaadannosta, ennaltaehkaisevista
toimenpiteista, tietoturvapoikkeamiin varautumisesta seka niista toipumisesta.

VAHTI 9/2006 — Kayttovaltuushallinnon periaatteet ja hyvat kaytannot

Ohjeessa kuvataan hyvan kayttévaltuushallinnon edellytykset ja hyvaa
hallintokaytantda tukevan kayttévaltuuksien hallintaympariston arkkitehtuuri. Ohje on
tarkoitettu organisaation johdolle, tietoturvavastaaville, henkilosto- ja tietohallinnosta
vastaaville seka tietojarjestelmien omistajille ja niiden toiminnasta vastaaville.

VAHTI 10/2006 — Henkiloston tietoturvaohje
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Ohjeen tarkoitus on toimia henkilostdn tietoturvaty6td koskevana yleisohjeena.
Ohjeessa on kuvattu tietoturvallisuuden perusasiat ja siind annetaan kaytannon
neuvoja tietoturvallisuuden toteuttamiseen.

VAHTI 12/2006 — Tunnistaminen julkishallinnon verkkopalveluissa

Ohje kayttdjien tunnistamisen jarjestdmiseen viranomaisen verkkopalveluissa -
ohjeessa otetaan huomioon muun muassa tunnistamisen eri tasot ja luotettavuus
seka sahkdpostiasioinnin soveltuvuus.

VAHTI 3/2007 — Tietoturvallisuudella tuloksia
Tarkkajakoinen yleisohje tietoturvan eri osa-alueiden kattavaksi organisoimiseksi
VAHTI 2/2008 — Henkildstoturvallisuus

VAHTI 2/2008 on johdolle suunnattu ohje erilaisten henkilostostd aiheutuvien
tietoturvariskien hallintaan, missa on kysymys on salassapidon ja kaytettavyyden
oikeanlaisen kohtaamisen toteuttamisesta. Ohje kasittelee myds henkilostoriskien
tunnistamista, tietojen kategorisointia, paasyoikeuksien hallintaa ja tahan liittyvia
valiaikaisjarjestelyja.

VAHTI 6/2008 — Tietoturvallisuus on asenne

Ohje kohdistuu kattavan ja toimivan tietoturvakoulutuksen jarjestimiseen
organisaatiossa. Huomioon otetaan muun muassa erilaisten henkiléstéryhmien
eroava koulutustarve, koulutuksen mielekkyys ja henkiloston oikeanlainen
asennoituminen tietoturvaan.

VAHTI 3/2009 — Lokiohje

Yleisohje lokijarjestelyiden suunnitteluun sekéa erityyppisten lokien kerdédmiseen
analysointiin, sailyttdmiseen, luovuttamiseen, arkistointiin ja poistamiseen (koko
lokin elinkaari)

VAHTI 6/2009 - Kohdistetut hyokkaykset

Ohje sisaltéa selvityksen kohdistetuista hyokkayksistda, niiden tekotavoista,
suojautumisvalmistelujen kohdistamisesta oikein seka hyokkayksen
havaitsemisesta. Ohjeen kohderyhméana ovat tietoturvallisuuden ja
jarjestelmanvalvonnan piirin henkilot.

Julkisuuslain mukaisen tietojarjestelmaselosteen laadintasuositus

JHS-suositukset

Julkishallinnon  suositukset ("JHS") ovat julkisen hallinnon tietohallinnon
neuvottelukunnan ("JUHTA") hyvaksymia valtion- ja kunnallishallinnon tietohallintoa
koskevia yhtendisia menettelytapoja, maéarittelyja ja ohjeita. Vaikka JHS-
jarjestelman mukaiset suositukset ovat tarkoitettuja julkishallintoa varten, ovat ne
pitkalti myds sovellettavissa yksityisiin palveluntarjoajiin.

JHS 129: Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaatteet
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Suositus opastaa viranomaisia verkkopalveluiden suunnittelussa, toteutuksessa ja
hankinnassa. Suositus kuvaa verkkopalvelun tuottamisprosessin ja padhuomio on
erityisesti loppukayttajalle tarkoitetun kayttéliittyman toteutuksessa ja hyvan palvelun
tuottamisessa. Erityistd huomiota on kiinnitetty verkkopalvelun kaytettavyyden ja
saavutettavuuden varmistamiseen.

JHS 146: Julkisuuslain mukaisen tietojarjestelméselosteen laadintasuositus

Suosituksen tarkoituksena on yhdenmukaistaa julkisuuslain  edellyttdman
tietojarjestelmaselosteen laadintaa seka helpottaa julkisuuslain toteuttamista.

JHS 165: Tietojarjestelman vaatimusten maarittely osana jarjestelman hankintaa

Tamén suosituksen tarkoituksena on opastaa tietojarjestelmid hankkivia
organisaatioita jarjestelman hankinnassa antamalla ohjeita ja malleja jarjestelman
vaatimusten  maarittelemiseksi.  Suosituksessa  kuvataan tietojarjestelman
vaatimusten maarittelyn periaatteet ja vaatimusten maaérittelyssa tuotettavat
dokumentit.

Arjen tietoyhteiskunnan neuvottelukunta — Ohjeet ja suositukset

Arjen tietoyhteiskunnan neuvottelukunta pyrkii varmistamaan kansallisen
tietoyhteiskuntastrategian kaytannén toteutumisen. Neuvottelukuntaan kuuluu
seitseman tydryhmaa joiden vastuualueina ovat julkisen tiedon saatavuus,
tietoturva, sahkdinen tunnistaminen, sahkdinen laskutus, lapset ja media, ICT -
opetuksessa seka viestinnan elinkeinopolitikka. Neuvottelukunta on julkaissut
kasilla olevan selvityksen kannalta seuraavat relevantit selvitykset, linjaukset ja
ohjeet.

Sahkdisen tunnistamisen kehittdmisryhman 1. véliraportti arjen tietoyhteiskunnan
neuvottelukunnalle — Sahkoisen tunnistamisen nykytila Suomessa 15.1.2008

Mobiilitunnistusmenetelmat 13.10.2008
Vahvan sahkdisen tunnistamisen kansalliset linjaukset 15.10.2008

Toimenpiteet verkkolaskun edistamiseksi 29.1.2009

ENISA — Ohjeet ja suositukset

Euroopan verkko- ja tietoturvavirasto (European Network and Information Security
Agency, ENISA) perustettiin parantamaan unionin, jasenvaltioiden ja yritysmaailman
valmiuksia ehkaista, kasitelld ja ratkaista verkko- ja tietoturvaongelmia. Tarkoituksen
on varmistaa korkeatasoinen ja toimiva verkko- ja tietoturva ja luoda erityinen
verkko- ja tietoturvakulttuuri, josta on hy6tyd Euroopan unionin kansalaisille,
kuluttajille, yrityksille ja julkisen sektorin organisaatioille ja jonka avulla edistetdan
myos sisamarkkinoiden moitteetonta toimintaa. ENISA antaa jasenvaltioille
suosituksia sekd parhaita kaytantoja ja julkaisee niitd verkkosivuillaan.ENISA
Recommendations to stakeholders

06/2006: Risk Management: Implementation principles and Inventories for Risk
Management/Risk assessment methods and tools

02/2007: Information package for SMEs
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11/2008: Security Issues in the Context of Authentication Using Mobile Devices
06/2009: Good Practice Guide — Network Security Information Exchanges

12/2009: Good Practice Guide on National Exercises — Enhancing the Resilience of
Public Communications Networks

12/2009: Good Practice Guide on Reporting Security Incidents
12/2009: Guidelines for Enhancing the Resilience of Communication Networks
02/2010: Security Issues in Cross-border Electronic Authentication

04/2010: Mobile Identity Management

Standardit

SFS-ISO/IEC 27000 Informaatioteknologia. Turvallisuus. Tietoturvallisuuden
hallintajarjestelmat. Yleiskatsaus ja sanasto. (ISO/IEC 27000:2009)

ISO/IEC  27001:fi Informaatioteknologia.  Turvallisuus.  Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset. (ISO/IEC 27001:2005)

ISO/IEC 27002:fi Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintaa
koskeva menettelyohje. (ISO/IEC 27002:2005; oli nimeltdan ISO/IEC 17799 ennen
uudelleennumerointia)

ISO/IEC 27003:2010 Information technology -- Security techniques -- Information
security management system implementation guidance.

ISO/IEC 27004:2009 Information technology -- Security techniques -- Information
security management — Measurement.

SFS-ISO/IEC 27005 Informaatioteknologia. Turvallisuus. Tietoturvariskien hallinta.
(ISO/IEC 27005:2008)

ISO/IEC 15408-1-3:2005 Information technology -- Security techniques -- Evaluation
criteria for IT security (tunnetaan yleisesti myds nimella Common Criteria)

ISO/IEC 21827:2008 (Information technology -- Security techniques -- Systems
Security Engineering -- Capability Maturity Model® (SSE-CMM®)

ISF The Standard of Good Practice for Information Security (ISF (Information
Security Forum13) on julkaisut oman standardinsa, jonka kehitys seuraa esimerkiksi
COBIT-toimintamallia  ja ISO/IEC 27002 -standardia; standardi on
kaytdnnonldheinen ja antaa selkeitd ohjeita esimerkiksi tietoturvapolitiikan
tekemiseksi tai verkkopalvelun suojaamiseksi)

NIST SP 800 -sarja (tietoturvaan suunnatut SP 800 -sarjan dokumentit ovat
menettelyohjeita Yhdysvaltojen lainsaadannén mukaisten, kuten FIPS-vaatimusten,
toteuttamiseksi)

BS 7799 (Iso-Britannian standardointi-instituutin julkaisema suositus organisaation
tietoturvallisuuden hallintajarjestelmaksi on edelleen yksi tunnetuimmista
tietoturvastandardeista; BS 7799 -standardin osan 1 pohjalta luotiin 1ISO 17799 -
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standardi, joka siirrettin ISO/IEC 27002:2005 -standardiin; nykyaan sertifiointi
suoritetaan ISO 27000 -sarjan standardeja vastaan)

PCI DSS (PClI DSS (Payment Card Industry Data Security Standard) on
korttiyhtididen kehittama kansainvalinen tietoturvastandardi, jonka tarkoituksena on
parantaa kortinhaltijoiden tietoja k&sittelevien jarjestelmien tietoturvaa; standardissa
maaritelladn vaatimukset tietojen turvalliselle tallennukselle ja kasittelylle, testaus- ja
tarkastusmenetelmat seké tarkastusvaatimukset ja tarkastuksia suorittavien tahojen
sertifiointi; standardi koskee kaikkia standardin hyvaksyneiden maksukorttiyhtididen
korttitietoja kasittelevia tahoja)

Finanssivalvonnan Standardi RA4.4b on tiettyihin luottolaitoksiin,
sijoituspalveluyrityksiin ja rahastoyhtidihin sovellettava operatiivisten riskien hallintaa
koskeva standardi. Se sisaltdd tietoturvallisuuden perusvaatimukset sen
soveltamisalaan kuuluvien toimijoiden osalta.

Toimintamallit
COBIT (Control Objectives for Information and related Technology)

Tietojarjestelmien hallinnoinnin viitekehys; ITGl:n (IT Governance Institute) ja
ISACA:n (Information Systems Audit and Control Association) luoma viitekehys, jota
organisaatio voi hyddyntdd maaritellessdan tietojenkasittelyn liiketoiminnallisia
tavoitteita ja vaatimuksia; laaja organisaation tietohallinnon, tietotekniikan ja -
jarjestelmien hallintaan kehitetty valvontamalli.

ITIL (Information Technology Infrastructure Library)

Parhaat kaytanteet tietojenkasittelyn palvelutuotantoon; laajalti  levinnyt
tietotekniikan palveluyritysten suosima viitekehys palvelujen standardoimiseen.

GAISP (Generally Accepted Information Security Principles)

Yleiset tietoturvallisuuden periaatteet; nykyisin GAISPliia kehittdad ISSA el
Information System Security Association; tavoitteena luoda globaalit yhtenevét
tietoturvaperiaatteet julkiselle ja yksityiselle sektorille.**

Itsesdantely
FK: Luottolaitosten henkilGtietojen kasittelya koskevat kaytannesaannot

Kaytdnnesaannot sisaltavat luottolaitoksille tarkoitetut menettelyohjeet HetiL:n
soveltamiseen liiketoiminnassa.

FK: TUPAS-tunnistusperiaatteet

TUPAS-tunnistusperiaatteista annettu standardi on pankkien laatima yhteinen
menettely, jota kolmannet osapuolet voivat kayttdd  palveluissaan
henkildasiakkaiden sahkoisessa tunnistamisessa. Se sisdltdd palveluiden
toteuttamisen kannalta olennaisia tietoturvavaatimuksia.

FK: TUPAS-varmennepalvelu palveluntarjoajille

195 | aaksonen — Nevasalo — Tomula 2006, s. 100.
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Ohje sisaltaa yksityiskohtaista tunnistuspalvelun toimintaa kuvaavaa teknista tietoa
palveluntarjoajalle.

FK: TUPAS-varmennepalvelun varmenneperiaatteet

Varmenneperiaatteet sisaltavat TUPAS-tunnistetietojen myontamista ja kasittelya
koskevia periaatteita TUPAS-tunnisteita tarjoaville palveluntarjoajille.

FK: Pankkien asiakasyhteyden tietoturva

PATU - pankkien asiakasyhteyksien tietoturva kattaa yritysten ja yhteiséjen seka
pankin valisten aineistojen suojauksen.

FK: Pankin velvollisuudet, vastuut ja oikeudet

Ohje sisaltaa selvityksen pankin velvollisuuksista, vastuista ja oikeuksista
verkkopankkipalveluiden ja séhkoéisen tunnistuksen tarjoamisessa.

Muu saantely ja ohjeistus
OECD

OECD:n paéivitetty ohjeistus vuodelta 2002 esittelee yhdeksan tietoturvaperiaatetta;
turvallisuustietoisuuden, vastuullisuuden, vastatoimet, eettisyyden, demokratian,
riskien arvioinnin, turvallisuuden suunnittelun ja taytantéénpanon, turvallisuuden
hallinnan ja uudelleenarvioinnin. Ohjeistus on vapaaehtoinen, mutta jasenvaltioita
suositellaan vahvasti ottamaan periaatteet kayttoon. Ohjeistus on otettu huomioon
muun muassa edella Kkasitellyissd& BS7799/ISO17799- standardissa ja
valtiovarainministerion alaisen VAHTI ryhman tietoturvaohjeistuksessa.

IT2010 YSE - Yleiset sopimusehdot

IT2010-ehdot on laadittu kaytettavaksi yritysten vdlisissa kotimaisissa IT-
toimituksissa. Ehtoja ei ole tarkoitettu kaytettdvaksi kuluttajien kanssa tehtavissa
sopimuksissa. Vanhoissa IT2000-sopimusehdoissa ei ollut tietosuojaa kasittelevia
sopimusehtoja, vaikka IT-palvelujen ja -toimitusten yhteydessa kasitellddn usein
henkildtietoja. Uusiin ehtoihin on otettu henkildtietojen kasittelyyn liittyen kolme
yleistd ehtoa, joilla pyritdan turvaamaan se, etta sopijapuolet huomioisivat tilanteen
erityispiirteet, selvittaisivat oikeudelliset reunaehdot sekd sopisivat asiasta
tarkemmin ja kirjallisesti. 1T2010-ehtojen jaksossa 8 esitetyt tietoturvaa,
henkilttietojen kasittelyd ja varmuuskopiointia koskevat ehdot ovat seuraavat:

e 81 Sopijapuolen ja  sen alihankkijoiden  on huolehdittava
tietoturvallisuudesta, yksityisyyden suojasta henkilotietoja kasiteltdessa ja
varmuuskopioinnista noudattamalla sopijapuolten kirjallisesti  sopimia
jarjestelyja ja kyseista sopijapuolta velvoittavaa lainsaadantda. Siltéa osin kuin
sopijapuolet eivat ole tietoturvallisuudesta, yksityisyyden suojasta
henkilttietoja  kasiteltdessa ja varmuuskopioinnista kirjallisesti toisin
sopineet, sovelletaan kohtien 8.2 — 8.4 mukaisia ehtoja.

e 8.2 Sopijapuolen on huolehdittava, ettd sen vastuulla sopimuksen mukaan
oleva osa toimituksen kohteesta ja sopijapuolen omasta ymparistostad, kuten
sopijapuolen vastuulla olevat laitteet, palvelutuotannon tilat ja toimitilat, on
sopijapuolen noudattamien ja asianmukaisten tietoturvakaytéantdjen
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mukaisesti suojattu tietoturvariskejd vastaan ja ettd suojaukseen ja
tiedonvarmistukseen liittyvia menettelyja noudatetaan.

e 8.3 Sopijapuolet sopivat kirjallisesti, jos asiakas luovuttaa henkilttietoja
toimittajalle. Asiakas vastaa siita, ettéd silla on oikeus luovuttaa kyseiset
henkiltiedot toimittajalle sopimuksen mukaiseen tarkoitukseen. Toimittaja ei
siirrd  asiakkaan toimittajalle luovuttamia henkilGtietoja  Euroopan
talousalueelta sen ulkopuolelle tai mahdollista paasya kyseisiin Euroopan
talousalueella oleviin henkilttietoihin Euroopan talousalueen ulkopuolelta.

e 8.4 Sopijapuoli vastaa omia tietojaan ja tiedostojaan koskevien
varmuuskopioiden ottamisesta seka niiden toimivuuden tarkastamisesta.

Puolustusministerio: KATAKRI — Kansallinen turvallisuusauditointikriteeristo

Huoltovarmuuskeskus: SOPIVA - Toiminnan jatkuvuuden hallintaa koskevat
suositukset

Tieke ry: Sahkoisen kaupankaynnin aapinen

Tietoturvaopas.fi: Tietoturvasuunnitelman avainkohdat
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VIE PALVELUSI TIETOTURVALLISESTI
VERKKOON

JOHDON TARKASTUSLISTA



TARKASTUSLISTA

Teemme itse,
kuka?

Ulkoistamme,
kenelle?

Palvelun sisalto
(ks. jakso 1)

Siséltd ja sen yllapito

Kuka toteuttaa’?

Kuka yllapitaa®?

Kuka valvoo®?

Palvelun suunnittelu ja
muuttaminen

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Toteutusvastuu ja
yhteistydkumppanit
(ks. jakso 2)

Osa-alueiden
vastuuttaminen

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Tietoturvan
huomioiminen
sopimuksissa

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Palvelimen
sijoittaminen
(ks. jakso 3)

Palvelimen
sijoituspaikan valinta

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Palvelimen
suojaaminen

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Palvelun nakyminen
verkossa
(ks. jakso 4)

Tietoliikenneyhteys

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Verkkotunnus

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Nimipalvelut

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Ohjelmisto ja
palvelin
(ks. jakso 5)

Kayttdéonotto ja yllapito

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Paivitykset ja niiden
asentaminen

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Sovelluskehitys

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Varmuuskopiointi ja
muu vikasietoisuus

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Palvelun
yllapitoprosessi
(ks. jakso 6)

Kayttajatunnusten ja
salasanojen hallinta

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Palvelun valvonta

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

Tietoturvaongelmiin
varautuminen

Kuka toteuttaa?

Kuka yllapitaa?

Kuka valvoo?

! Toteuttaminen tarkoittaa téssé palvelun toteutusprojektin aikaista tekemisté tai esim.

toimintatapojen maarittelya.
2 Yllapitaminen tarkoittaa tassa palvelun tietoturvallisuudesta huolehtimista jatkuvana prosessina.
% Johdon vastuulla on valvoa itse tai osoittaa joku valvomaan, etta toteutus ja yllapito suoritetaan
sovitun mukaisesti ja etta palvelu on lain ja muiden vaatimusten mukainen.




Ohjeita tarkastuslistan kayttgjalle

Tamé tarkastuslista on suunnattu pienten ja keskisuurten yritysten johdolle.
Tarkastuslistassa tuodaan esiin tietoturvallisuuteen liittyvia seikkoja, jotka johdon
on hyva huomioida, kun se suunnittelee verkkosivujen tai jonkin muun
verkkopalvelun toteuttamista tai siirtdmista verkkoon. Tarkastuslista on pyritty
laatimaan siten, etté sita voidaan hyddyntaa palvelun luonteesta riippumatta.

Verkkopalvelut voidaan toteuttaa Iukemattomilla erilaisilla tavoilla: palvelu
voidaan rakentaa itse, ostaa kokonaan ulkoa tai kaikkea talta valilta. Tastd
johtuen mydskaan palvelun tietoturvalliseksi toteuttamiseksi ei voida antaa yhta
mallia, joka soveltuisi kaikkiin mahdollisiin tilanteisiin.

Tarkastuslistaa voidaan hyddyntda varmistettaessa, ettd verkkopalvelun
tietoturvan kannalta keskeiset osatekijat on vastuutettu. Palvelujen erilaisuudesta
johtuen tapauskohtaisesti voi olla tarpeen lisata tarkastuslistaan uusia kohtia tai
poistaa siina olevia osa-alueita. Verkkopalvelua toteutettaessa voi olla tarpeen
huomioida tarkastuslistassa esitettyjen asioiden lisaksi esimerkiksi seuraavia
asioita:

e Tietoturvasta viestiminen palvelun kayttajille. Palvelussa on hyva
kertoa asiakkaalle, mihin sen tietoturvallisuus perustuu ja miten asiakas
voi ottaa yhteyttd palveluntarjoajaan mahdollisissa ongelmatapauksissa.
Palvelun kayttajille on myds hyva kertoa, miten he voivat huolehtia
palvelun kayttdmiseksi tarpeellisten laitteidensa ja ohjelmistojensa
tietoturvasta.

e Kayttajien tunnistaminen ja rekisterdityminen. Jos palvelun kaytto
edellyttda kayttajien tunnistamista tai rekisterditymistd, tahan liittyva
prosessi on suunniteltava huolellisesti etukateen. Esimerkiksi palvelun
kayttajien tunnustenhallinta on suunniteltava. My6s turhien tunnusten
poistamiseen on syyta mietti&d kaytdnnot. Salasanoja ei saa sailyttaa
tietokannassa, vaan sen sijaan on talletettava esimerkiksi salasanasta
muodostettu tiiviste (Hash), jonka avulla salasanan oikeellisuus voidaan
myo6hemmin tarkistaa.

e Vaarinkaytoksiin varautuminen. Palvelun vaarinkaytoksiin kannattaa
varautua. Joissain tapauksissa palvelun kayton systemaattinen valvonta
voi olla valttaméatonta palvelua tarjoavaan yritykseen ja sen kayttajiin
kohdistuvien riskien hallitsemiseksi.



1 Palvelun sisalto

1.1 Sisélto ja sen yllapito

Valta paattaa palvelun sisadllésta on palvelun omistajalla. Siten omistajalla on
viime kadessa myds vastuu sisallon lainmukaisuudesta.

Palvelussa kasiteltdvien tietojen Iluonne maarittelee niihin sovellettavat
kasittelysaannot ja lainsdadanndn sekd toimii  palvelulle asetettavien
tietoturvavaatimusten perustana. Palvelun toteuttamisen kannalta keskeisia
sadnnoksia l6ytyy muun muassa seuraavista laeista:

Henkilotietolaki

Kuluttajansuojalaki

Kauppalaki

Tekijanoikeuslaki

Laki tietoyhteiskunnan palvelujen tarjoamisesta
Séahkoisen viestinndn tietosuojalaki

Laki sopimattomasta menettelysta elinkeinotoiminnassa
Laki vahvasta sahkodisestéd tunnistamisesta

Rikoslaki

Palvelun sisallon virheettbmyys ja ajantasaisuus kannattaa varmistaa
sadnnollisesti. Myo6s sisallon péaivittamisprosessista on syyta huolehtia.
Lakikysymyksid on avattu yksityiskohtaisemmin esimerkiksi kansallisen
tietoturvastrategian toimenpideohjelman hankkeen 2 loppuraportin liitteena 1
olevassa selvityksessa.

1.2 Palvelun suunnittelu ja muuttaminen

Suorituskyvyltdéan liian pieni toteutustapa estad asiakkaiden paasyn palveluun.
Toisaalta liian suuri toteutustapa aiheuttaa tarpeettomia kuluja.

Harva palvelu pysyy koko elinkaarensa ajan siséllollisesti ja tekniselta
toteutukseltaan muuttumattomana. Siten jo palvelua suunniteltaessa on hyva
mietti& prosessia palvelun muuttamiseen ja kehittdmiseen.

Palvelun suorituskyky on suhteutettava palvelun suunniteltuun asiakaskuntaan.
Jo etukateen on syytd miettia malli palvelun laajentamiseen, jos palvelun
kayttajajoukko kasvaa tulevaisuudessa merkittavasti. Myds palvelun erilaiset
kayttotilanteet ja kaytettavat paatelaitteet on syyta ottaa huomioon.

2 Toteutusvastuu ja yhteisty6kumppanit

2.1 Osa-alueiden vastuuttaminen

Vaikka olet sopinut palvelun osa-alueen toteuttamisesta sopimuskumppanisi
kanssa, olet vastuussa palvelun kayttajille.

Verkkopalvelun toteuttamisesta on suositeltavaa sopia kaikkien palvelun
toteuttamiseen osallistuvien tahojen kesken mahdollisimman selvasti. Parhaiten
kunkin vastuulle osoitettujen seikkojen maaritteleminen ja sovittuun vetoaminen
onnistuu kirjallisten dokumenttien avulla. Pelkka toteutusvastuista sopiminen ei
kuitenkaan riitd. Lisdksi on valvottava, etta kaikki sopijapuolet tayttavat
velvoitteensa.



Kaikki tarjolla olevat sopimuskumppanit eivat ole valttdmatta halukkaita
muuttamaan omia vakiosopimusehtojaan asiakkaidensa tarpeita paremmin
vastaaviksi, vaan tarjoavat asiakaskohtaisten palvelujen sijaan vakiomuotoisia
palveluja. Téllaisissa tilanteissa on syyta tutustua yksityiskohtaisesti tarjottavan
palvelun sisaltoon ja tarvittaessa pyrkia loytaméan paremmin yrityksen tarpeisiin
soveltuva yhteistydkumppani.

2.2 Tietoturvan huomioiminen sopimuksissa

Muiden toteuttajien tekemien toimenpiteiden merkitys véhenee ratkaisevasti, jos
yksikin toteuttajista ei huolehdi oman vastuualueensa tietoturvasta.

Verkkopalvelun toteuttamista koskevissa tarjouspyynnossé, tarjouksessa ja niita
mahdollisesti seuraavassa sopimuksessa on suositeltavaa maéaaritella palvelun
tietoturvavaatimukset ja kunkin sopijapuolen vastuu palvelun tietoturvallisessa
toteuttamisessa ottaen huomioon palvelun koko elinkaari. Tarvittaessa voidaan
sopia myoOs siita, ettd palvelu auditoidaan tietyin valiajoin tietoturvan
ajantasaisuuden varmistamiseksi.

Tarkeimpia sovittavia asioita ovat tietoturvan kannalta ainakin:

. Kaytettavien jarjestelmien turvallinen asennus

. Tietoturvaongelmien seuranta, kasittely ja tiedottaminen

- Tietoturvakorjausten asennus jarjestelmiin

- Haittaohjelmien torjunta

. Tietojen omistajuus ja luottamuksellisuus

- Sovelluksen tietoturvallinen toteutus ja vastuu korjauksista
- Varmistukset

. Toimittajan sitoutuminen jatkuvuuden varmistamiseen

- Tietojen luovutus ja poistaminen sopimuksen paattyessa

- Osapuolten yhteyshenkilot ja yhteystiedot

Palveluntarjoajien kanssa on hyva sopia asiakastuen ehdoista ja yhteyspisteista
etukateen, jotta Kiiretilanteissa saadaan apua mahdollisimman nopeasti. My6s
neuvotteluasema on parempi palvelua ostettaessa kuin hairiétilanteessa.

3 Palvelimen sijoittaminen

3.1 Palvelimen sijoituspaikan valinta
Palvelimen yllapitaminen vaatii osaamista ja tydaikaa.

Tietoturva on usein helpointa jarjestad hankittaessa palvelin ja sen yllapito
palveluna. Talloin asiakkaalla Voi kuitenkin olla vahemman
vaikutusmahdollisuuksia palvelun toteuttavan yrityksen noudattamiin
yllapitoprosesseihin.

Jos palvelin asennetaan yrityksen omaan ympéaristoon, yllapitoprosessien
maaritteleminen on taysin yrityksen omassa harkinnassa. Talléin on kuitenkin
tarkeda varmistaa, ettd yrityksesta Iloytyy riittavasti kdytdnnon osaamista
palvelimen yllapitamiseen.

3.2 Palvelimen suojaaminen
Suojaamattoman palvelun tietoturvallisuus voidaan menettaa sekunneissa.

Rikolliset etsivat verkosta jatkuvasti suojaamattomia palvelimia ja palveluja muun
muassa skannausohjelmien avulla. Palvelin voidaan suojata esimerkiksi



palomuurin tai tietolikenneyhteyden tarjoavan teleyrityksen tarjoamien
suodatuspalveluiden avulla.

4 Palvelun ndkyminen verkossa

4.1 Tietoliikenneyhteys

Paraskin suojaus palvelussa menettad merkityksensa, jos tiedot voidaan kerata
suoraan verkkoliikenteesta.

Jos hankittavaan palveluun ei sisélly tietoliikenneyhteyttd, se on hankittava itse.
Palvelun toteuttamiseen kaytettdva yhteys voidaan tarvittaessa salata. Yhteyden
salaaminen on tarpeen esimerkiksi aina silloin, kun palvelussa kasitellaan
asiakkaan luottamuksellisia tietoja.

Web-palveluiden salaus toteutetaan tyypillisesti hankkimalla palvelulle
maksullinen SSL-varmenne” luotettavalta taholta. Varmenne toimii myds
asiakkaalle osoituksena palvelun verkkotunnuksen aitoudesta. SSL-varmenne on
my0Os muistettava uusia maaraajoin.

4.2 Verkkotunnus (domain-nimi)

Verkkotunnusta hankittaessa on syyta varmistua siita, etta tunnuksella ei loukata
muiden suojattuja nimia tai merkkejéa.

Verkkotunnus voidaan usein hankkia oman tietoliikenneyhteyden tarjoajan
kautta. Verkkotunnuksen voi hankkia myos suoraan esimerkiksi Viestintéviraston
yllapitamasta fi-verkkotunnuspalvelusta.

Kaytettavdn verkkotunnuksen omistajaksi merkittavddn tahoon kannattaa
kiinnittad erityista huomiota. Palveluntarjoajalle on yleensa tarkeaa, etta sen
palvelujen verkkotunnukset ovat sen omissa nimissa. Verkkotunnukset on myds
muistettava uusia méaréajoin.

4.3 Nimipalvelut (DNS-palvelut)

Verkkopalvelu ei toimi ilman nimipalvelinta.

Ilman verkkotunnukselle maariteltyja nimipalvelimia verkkotunnuksen www-
sivuja ei 10ydy internetista eik&d sdhkoposti mene perille. Nimipalvelut voidaan
hankkia usein oman tietoliikenneyhteyden tarjoajan kautta.

5 Ohjelmisto ja palvelin

5.1 Kayttoonotto ja yllapito

Kaikki ylimaaraiset toiminnot lisdavat yhden uuden tavan menettaa palvelun
tietoturva ja toisaalta yhden uuden kokonaisuuden, jonka tietoturvallisuudesta on
huolehdittava.

Kayttoonottovaiheessa on syyta huolehtia, ettéd tuotteista ja palveluista otetaan
kayttbon ainoastaan palvelun toimivuuden kannalta  valttdmattomat
ominaisuudet. Lisaksi on syytd huomioida palvelun yllapitamiseen kaytettavien
etayhteyksien tietoturvallisuus.

4 SSL-salausta kaytettdessa tarvitaan varmenne (sertifikaatti). Varmenteen avulla kayttaja voi
paremmin selvittdda, minka palvelimen kanssa verkossa todellisuudessa asioi.



Palvelin vaatii jatkuvia yllapitotoimia, kuten esimerkiksi levyjen tayttymisen
seurannan ja vikojen havainnoinnin.

5.2 Paivitykset ja niiden asentaminen

Jokaisessa ohjelmistossa on tietoturvaongelmia. Koska merkittavd osa ongelmista
I6ytyy vasta ohjelmistojen hankkimisen ja asentamisen jalkeen, ohjelmistoja on
jatkuvasti péaivitettava.

Teknisen tietoturvallisuuden nakoékulmasta on keskeista huolehtia kaikkien
palvelun toteuttamiseen kaytettdvien tuotteiden paéivittdmisesta. Paivittamista
vaativat ainakin seuraavat tuotteet:

¢ Palvelinalusta

o Julkaisujarjestelma

o Kaytetyt varusohjelmistot (esim. tietokanta-, palomuuri- tai
virusohjelmistot).

Lahtokohtana voidaan pitad sita, etta mita suositumpi ja siten hyokkaajien
nakékulmasta houkuttelevampi sisédllonhallintajarjestelma tai palvelinalusta on,
sitd todennéakodisemmin tuotteesta I0ytyy tietoturvapuutteita.

Kaikki tuotteet eivat ilmoita péaivitystarpeesta automaattisesti, vaan asiaa on
seurattava itse esimerkiksi tuotteen verkkosivujen tai séhkopostilistan avulla.
Paivitykset on myo6s asennettava.

5.3 Sovelluskehitys

Omassa ohjelmistokehityksessé on suurempi riski ajatteluvirheisiin, mika voi
avata uusia vaarinkayttomahdollisuuksia.

Jos palveluun liittyy itse tehtyja tai ostettuja raataldityja sovelluksia, sovellusten
riittavasté tietoturvatasosta on varmistauduttava kattavalla
tietoturvatestauksella. Ostettaessa sovelluskehitystyotd, toimittajalle on tehtéva
selvaksi palvelun tietoturvavaatimukset sekd edellytettava toimittajalta riittavaa
tietoturvaosaamista ja nayttoa lopputuloksen tietoturvallisuudesta.

5.4 Varmuuskopiointi ja muu vikasietoisuus

Laitteet rikkoutuvat ja ohjelmistoasennukset korruptoituvat ennemmin tai
myohemmin. Tietojen menetys voi pahimmassa tapauksessa johtaa yrityksen
lilkketoiminnan loppumiseen.

Palvelusta ja kasiteltavista tiedoista on otettava saanndllisesti varmuuskopiot.
Talloin laitteiden hajoamisesta, tietoturvaloukkauksesta tai muusta syysta
johtuva tietojen tai niiden luotettavuuden menetys héiritsee varsinaista toimintaa
mahdollisimman vah&n. Varmuuskopioiden toimivuus on hyvad testata
saannollisesti.

Verkkopalvelun saavutettavuudessa on huomioitava mahdolliset katkokset
sahkon tai tietoliikenneyhteyksien saatavuudessa.

Tietoliikenneyhteyksien ja palvelimien kahdentaminen voi osoittautua yrityksen
tarpeet huomioiden tydlaaksi ja kalliiksi. Tallaisissa tilanteissa hyllyssa pidettava
valmiiksi konfiguroitu varalaite voi olla hyva vaihtoehto. Vikasietoinen RAID-
levyjarjestelméa on kuitenkin valttamaton.



6 Palvelun yllapitoprosessi

6.1 Kayttgjatunnusten ja salasanojen hallinta

Palvelun yllapitdmisesta vastaavien henkildiden vaihtuessa tai unohtaessa
tunnuksensa tai salasanansa, kirjautumismahdollisuus on  pystyttava
palauttamaan.

Palvelun vyllapitajien tunnustenhallintaprosessi on suunniteltava etukéteen.
Prosessissa on varauduttava siihen, ettda Kirjautumistunnukset ovat saatavilla
esimerkiksi tunnusten unohtuessa tai henkil6ston vaihtuessa. Mybs
varahenkilojarjestelyt on syyta miettia esimerkiksi lomien ajaksi. Liséksi on
huolehdittava tarpeettomiksi kdyneiden tunnusten poistamisesta.

6.2 Palvelun valvonta

Palveluun kohdistuvien véaarinkaytdsten havaitseminen edellyttad usein sellaista
tietoa palvelun toiminnasta, jota palvelun teknisesta toteutuksesta vastaavalla
yhteistyokumppanilla ei ole.

Verkkosivujen yleistd toimivuutta voidaan seurata suoraan palvelimelta.
Hyodyllisempaa on kuitenkin toimivuuden seuraaminen verkosta, jolloin voidaan
todeta miten verkkosivut nédkyvat asiakkaille. Palvelun yleisen toimivuuden lisaksi
on syyta valvoa myds palvelun kannalta keskeisten toimintojen toimivuutta.

Verkkosivujen kavijoiden ja naiden kéayttdytymisen seuranta toteutetaan
tyypillisesti verkkosivuille lisattavalla selainkoodilla (JavaScript) ja ulkopuolisella
seurantapalvelulla.

Palveluun kohdistuvien tahallisten tietoturvaloukkausyritysten selvittdminen vaatii
usein manuaalista palvelun tallentamien tietojen Ilapikayntia. Esteina
tietoturvaongelmien  tehokkaalle selvittamiselle ovat tyypillisesti lokien
puuttuminen, tietojarjestelmien kellojen epatarkkuudesta tai sekavista
aikavyohykemerkinnoista johtuva lokien epayhteensopivuus tai
harjaantumattomuus lokien analysointiin.

6.3 Tietoturvaongelmiin varautuminen

Tietoturvaongelmia voi esiintya kaikissa palveluissa. Niihin on syytd varautua
etukateen.

Ongelmatilanteisiin on syyta varautua jo etukdteen. Toimintaprosesseissa on
syytd huomioida ainakin toipumisen edellyttdmien toimenpiteiden ja
yhteistybkumppaneiden tunnistaminen.

Tietoturvaloukkauksesta voidaan tarvittaessa tiedottaa niille asiakkaille, joita
loukkaus koskee. Muualta tullut tieto tapahtuneesta kolhaisee palvelun mainetta
yleensd omaa ilmoitusta enemman. Tietoturvaloukkauksista kannattaa ilmoittaa
tarvittaessa myo6s kansalliselle tietoturvaviranomaiselle CERT-Fl:lle, joka voi
tarjota apuaan loukkauksesta toipumiseen. CERT-FI:lla on lakisdateinen
salassapitovelvollisuus  saamistaan tiedoista. Rikoksen  tunnusmerkiston
tayttavista teoista kannattaa ilmoittaa myds poliisille.
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