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ESIPUHE

Suomessa vaarallisten aineiden kuljetusséannoksiin on vuoden 2005 akupuolella tulossa
vaatimus yritysten turvasuunnitelmista ja turvakoulutuksesta. Jokaisella suuren riskin
sisdltdvien vaarallisten aineiden kuljetukseen osallistuvalla yrityksella tulee uusien sééanndsten
mukaan olla turvasuunnitelma.

Turvasuunnitelman keskeisid teemoja ovat yrityksen sitoutuminen turva-asioiden hoitoon,
yrityksen turvaorganisaation madrittaminen, turvatoimet lastauksen, kuljetuksen ja
luovuttamisen aikana, henkilGturvallisuus, turva-asioista tiedottaminen, turvakoulutus seké
toimintaohjeet erilaisia uhkatilanteita varten.

Liikenne- ja viestintdministerion vaarallisten aineiden kuljetusyksikkd on teettanyt
turvasuunnitelmamallin, jonka tarkoituksena on auttaa vaarallisten aineiden kuljetusten
parissa toimivia yrityksia ottamaan huomioon ja pienentdmaén vaarallisten aineiden
kuljetukseen liittyvid mahdollisia turvariskga Turvasuunnitelmamallin avulla yritys voi
muokata oman turvasuunnitel mansa omaan toi mintaansa sopivaksi.

Tyota ovat ohjanneet liikenne- ja viestintdministerion vaarallisten aineiden kuljetusyksikosta
liikenneneuvos Seija Miettinen seka yli-insinGori  Liisa Virtanen. Turvasuunnitelman
laadintaan on osallistunut myo6s keskeisista sidosryhmista koottu ohjausryhmd, johon ovat
kuuluneet Rauli Parmes liikenne- ja viestintaministeriosta, PekkaHuttula Oljy- ja kaasualan
keskudliitosta, Markku Maukonen Suomen kuorma-autoliitosta, Aimo Kastinen
Kemianteollisuus ry:std, Krister Kronlund Huolintaliikkeiden liitosta, Janne Koivukoski
sisdasianministeriostd, Kari Karjaainen VR Oy:std, Eero Laine poliisista sekd Paula
Mikkonen Schenker Oy / Kiitolinja Oy:stéa. Tyon kaytannon toteutuksesta on vastannut WSP
LT-Konsultit Oy, jossa tython ovat osallistuneet FM Janne Rautio jaDI Mari Paétalo.

Helsingiss, 03.01.2005

SeijaMiettinen

Liikenneneuvos
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1 TOIMINTAYMPARISTON KUVAUS
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Kuva 1. Kuljetusketjun toimijoita voi olla yksinkertaisimmillaan vain |éhettdj & ja vastaanottaja tai
sitten ketjussa voi olla mukana lukuisia toimijoita.

Kuljetusalallatoimivia yrityksia on hyvin paljon erityyppisid. Kuljetusketju voi sisdltda useita

varastopalveluja tai goneuvon ja kuljettgjan vuokrausta tarjoavia kuljettgjia. IT —palvelut,
joita yritys tarvitsee kuljetusten tiedon kasittelyyn, ostetaan usein yrityksen ulkopuolelta.
Lisdks  kuljetusyritys voi kéyttéd muita lisdarvopalveluja, kuten esimerkiksi
asiantuntijapal veluita. Kentdn moninaisuutta on yksinkertaistaen kuvattu kuvassa 1.
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Kuva 2. Vaarallisten aineiden kuljetusten toimintakentta ja toiminnan alueet, joihin turvatoimet

kohdistuvat



2 MAARITELMIA

Vaaralliset aineet

Vaardlisilla aineilla tarkoitetaan ainetta, joka rgahdys-, palo- ta séteilyvaarallisuutensa,
myrkyllisyytensd, syovyttavyytensa taikka muun sellaisen ominaisuutensa vuoks sagttaa
ailheuttaa vahinkoa ihmisille, ympéristblle ta omaisuudelle. Laki vaarallisten aineiden
kuljetuksesta (719/1994). Suuren riskin vaaralliset aineet ja niiden vapaargjat on lueteltu
taulukossa 1.

Taulukko 1. Luettelo suuren riskin sisaltavista vaar allisista aineista

Luokka Vaaralli- 2111111 Ainetai esine M é&éra
suusluokka Sdilio | Irtotavara | Kollit
(1) (kg) (kg)
1 11 R&jahteet a a 0
12 R&j dhteet a a 0
13 Y hteensopivuusryhmén C rajahteet a a 0
15 R&jahteet 0 a 0
2 Palavat kaasut (luokituskoodit, joissa on vain kirjain F) 3000 a b
Myrkylliset kaasut (luokituskoodit, joissa ovat kirjaimet
T, TF, TC, TO, TFC ta TOC) lukuun ottamattal 0 a 0
aerosolgja
3 Pakkausryhmien | jall palavat nesteet 3000 a b
Flegmatoidut nesteméiset rgj ahdysaineet a a 0
4.1 Flegmatoidut r&jahdysaineet a 2 0
4.2 Pakkausryhman | aineet 3000 a b
43 Pakkausryhman | aineet 3000 a b
51 Pakkausryhman | hapettavat nesteet 3000 a b
Perkloraatit, ammoniumnitraatti jal b
ammoni umnitraatti pohjaiset lannoitteet : 3000 3000
6.1 Pakkausryhman | myrkylliset aineet 0 2 0
6.2 Kategorian A tartuntavaaral liset aineet a a 0
7 Radioaktiiviset aineet 3000 A, (erityismuoto)
tai 3000 A,
B(U)-, B(M)- tai C-tyypin
kolleissa
8 Pakkausryhman | syovyttavét aineet 3000 | a | P
& Ei sovellettavissa.
b Ainemaérasta riippumatta kohdan 1.10.3 maarayksia ei sovelleta.

Turva (eng. security)

Turva sandla tarkoitetaan téssa raportissa vaaralisten aineiden varkauksien tai tahallisten
vaarinkaytosten ehkaisya silloin, kun vaarinkaytokset voivat aiheuttaa vaaraa ihmisille,
omaisuudellatal ymparistolle.

Turvallisuus (eng. safety)
Onnettomuuden tai vahingon poissaolo.

Henkil 6turvallisuus

Henkil6turvallisuudella tarkoitetaan  henkilokunnan luotettavuuteen  liittyvia asioita
Vaardliset aineet tai niiden kuljetuksia koskevat tiedot (reitti ja aikataulut jne.) voivat
aiheuttaa vahinkoa joutuessaan véaariin kasiin.




Turvallisuusselvitys

Laissa (Laki  turvallisuusselvityksistd  177/2002) ja  asetuksessa — séadetdan
turvallisuusselvityksestd.  Turvallisuusselvitys voidaan tehda virkaan ta tehtévaan
hakeutuvasta, tehtdvaén tai koulutukseen otettavasta taikka virkaa tai tehtévaéd hoitavasta
henkildsta. Turvallisuusselvitys voidaan tehda perusmuotoisena, lagjana tai suppeana. Lain
mukaan VAK —maakuljetusten parissa tyoskenteleville e voi turvalisuusselvitysta tehda
(Suojelupaliisi 2002).

Turvasuunnitelma
Yrityksen tal organisaation laatima turvasuunnitelma, josta l6ytyy turvatoimenpiteet,
yrityksen turvaorganisaatio seka toiminta mahdollisessa ongel matil anteessa.

ADR-gjolupa
VAK/ADR-golupa tarvitaan kuljetettaessa vaarallisia aineita kotimaassa tai kansainvalisessa

liikenteessa yli vapaargjan. VAK/ADR-gjolupa pitda uusia viiden vuoden véein.

Pelastustoimi

Pel astustoimella tarkoitetaan onnettomuuksien ehkaisyd, pelastustoi mintaa ja vaestonsuojelua.
Pelastustoimintaa ovat kiireellisesti suoritettavat toimet, jotka onnettomuuden sattuessa tai
uhatessa toteutetaan ihmisten, omaisuuden ja ympdriston suojaamiseksi ja pelastamiseks seké
vahinkojen rgjoittamiseks ja seurausten lieventamiseksi. Pelastustoimintaan kuuluviin toimiin
ryhdytddn myds tahallisesti aiheutetuissa, seurauksiltaan vastaavissa tilanteissa tai niiden
uhatessa. Véaestbnsuojelu tarkoittaa ihmisten ja omaisuuden suojaamista seka
pelastustoimintaan kuuluvien tehtdvien hoitamista poikkeusoloissa tai kyseisiin tehtéviin
varautumista.

Terrorismi
Rikoksentekijdilla on terroristinen tarkoitus, jos hanen tarkoituksenaan on:
1. aiheuttaa vakavaa pelkoa vaeston keskuudessa;
2. pakottaa oikeudettomasti jonkin valtion hallitus ta muu

viranomainen taikka kansainvalinen jarjesto tekemaan, sietdmaén
tal tekemétta jattamaan jotakin;

3. oikeudettomasti kumota jonkin valtion valtiosaanto tai muuttaa sita
ta horjuttaa vakavasti valtion oikeugérjestysta taikka aiheuttaa

erityisen  suurta vahinkoa valtiontaloudelle tai  valtion
yhteiskunnallisille perusrakenteille

4, aiheuttaa erityisen suurta vahinkoa kansainvélisen jérjeston
taloudelle tai selaisen jarjeston muille perusrakenteille.
(Valtioneuvosto 2003.)



3 TURVARISKIEN ARVIOINTI

Nykyisen hallitusohjelman mukaan Suomi edistéa kansainvdista turvalisuusyhteisty6ta
pitéen tavoitteena konfliktien ennaltaehkéi sya ja terrorismin torjuntaa.

Vationeuvosto on antanut periaatepadtoksen yhteiskunnan elintérkeiden toimintojen
turvaamisesta. Sen mukaan suomalaisen yhteiskunnan on kyettava mahdollisimman hyvin
turvaamaan elintérkedt toiminnot normaalioloissa, héiridtilanteissa ja poikkeusoloissa
(Vationeuvosto 2003).

Valtioneuvoston periaatepadtoksessa kuvataan kymmenen uhkamallia. Uhkamalli on kuvaus
turvallisuusympériston hairitistd, jotka mahdollisesti vaikuttavat valtiolliseen itsenéisyyteen
sekd kansalaisten elinmahdollisuuksiin ja turvallisuuteen. Uhkamallistolla yhtendistetéan
viranomaisten ja muiden tahojen suunnittelua, jotta he voivat turvata yhteiskunnan elintarkeét
toiminnot (V altioneuvosto 2003).

Y ks uhkamalleista on jérjestaytynyt rikollisuus jaterrorismi (Valtioneuvosto 2003).

Uhkamallin mukaan Suomeen ei tiedetd kohdistuvan terroriuhkia. Uhat voivat kuitenkin
konkretisoitua joissakin tilanteissa. Suomen kannanotot, toiminta ja liittoutuminen suuria
vastakkainasetteluja sisdtavissa kansainvalisissa konflikteissa voivat toimia yllykkeena
terrori-iskuihin suomalaisia kohteita vastaan (V altioneuvosto 2003).



4 YRITYSHAASTATTELU TURVATOIMISTA
4.1 Haastatteluiden kulku

Yrityshaastattelut tehtiin puhelimitse 18.3.-21.5 vélisena aikana. Haastateltaville |dhetettiin
séhkopostitse ennakkotietoa haastattelusta. Taulukossa 2 nédkyy haastateltujen yritysten
lukumééra toimialoittain.

Taulukko 2. Haastatellut yritykset toimialoittain.

Yritystyyppi Lukumaard

Huolintaliikkeet 5

Oljytuote- ja nestekaasuliikennéitsijat =~ 9

Lastagjat (siliot) 3
VR 2
Y hteensi 19

Haastattelujen alussa kerrottiin, ettd Suomessa vaarallisten aineiden kuljetussdannoksiin on
vuoden 2005 alussa tulossa vaatimus yritysten turvasuunnitelmista ja turvakoulutuksesta.
Haastattelun tarkoituksena oli selvittéa yritysten turvakoulutusten ja turvatoimenpiteiden
nykytilaa. Haastattelurunko on liitteessi 1. Yksi haastattelu kesti noin puoli tuntia.

Kuljetuksia hoitavissa yrityksissd on tyypillista, ettd asioita hoidetaan |ukuisten
aliurakoitsijoiden kautta. Turva-asioiden hoitoon tdma tuo monisdlitteisyytta Yritys voi
vaatia esimerkiksi omilta tyontekijoiltédn henkilokortin kaytdn, mutta aliurakoitsijoilla
sellaista e ole kaytdssa. Yrityksen omat tilat, jossa lastaus tapahtuu, voivat olla aidattuja ja
vartioituja, mutta asiakkaiden tiloissanain taas ei ole.
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4.2 Vartiointi, valaistus ja pagsyn rajaaminen

Turvatoimia koskevien sdadosten mukaan (ADR:n ja RID:n luku 1.10) vaarallisten aineiden
kuljetuksessa tilapdiseen sédilytykseen kaytettavét alueet terminaaleissa, muilla paikoilla,
varikoilla ja ratapihoilla on huolélisesti turvattava, hyvin valaistava ja, jos mahdollista ja
sovellettavissa, yleinen paasy néille aueille on estettava.

Kysyimme yritysten edustgjilta, miten yrityksessa on toteutettu nama asiat. Kuusi vastagjista
arviol, ettd heilla asiat ovat taysin kunnossa: alueet on aidattu, hyvin valaistu ja vahintdan
Kiertava vartiointi on jarjestetty. Seitseman edustgjaa totesi, ettd asiat ovat enimmakseen
kunnossa, mutta turvatoimet saattavat vaatia pienta tarkentamista tai |18pik&yntid, jotta
séddoksen vaatima taso tayttyis tdysin. Useammassa vastauksessa todettiin, ettd usein pienen
asiakkaan kohdalla turvataso e ole niin hyva kuin isomman asiakkaan kohdalla. Kaks
vastagjayritysté vastas, etteivét sdddoksessa vaaditut asiat toteudu heidéan yrityksessaan.

Kolme vastagayrityksen edustgjaa totes, ettei hellla ole omaa varastointia/
kuljetuksialterminaalia, joten asiaa pitdis tiedustella aliurakoitsijalta/asiakkaalta, jonka
vastuulla kyseinen kuljetuksen vaihe on.

4.3 Henkil6tunnistaminen

Saannosluonnoksessa edellytetéan, etta vaaralisia aineita kuljettavan
[junan/gjoneuvon/aluksen] jokaisella miehiston jasenellda on kuljetuksen akana oltava
mukanaan valokuvalla varustettu henkil 6todistus tai -kortti.”

Tiedustelimme yritysten edustgjilta, onko heidan tyontekijoilléén kayttssddn kuvallinen
henkil Okortti tai -todistus?

Kuljettgjilla on luonnollisesti gjokortit ja ADR-goluvat mukanaan. Kaikkiaan kahdeksassa
vastagjayrityksessd on kaytossd henkilokortti tal siihen rinnasteinen tunnistusmenetelma.
Tosin kahdessa néista se on kaytdssa vain osalla henkilokuntaa. Y hdessd vastagjayrityksista
tyontekijan nimi lukee vaatteissa. Yhden vastagjayrityksen edustga totesi, ettd heilla on
kaytossa henkilokortit, mutta aliurakoitsijoilla el ole.

Kahdessa vastagjayrityksessa oli  suunnitteillla henkilokorttien hankinta.  Seitseméssa
vastagjayrityksessa henkilokorttia el ole. Kahdessa néisté yrityksista todettiin, ettel siihen ole
tarvetta, koska kaikki tuntevat toisensa ja tuntemattomien ulkopuolisten kulkemiseen
yrityksen alueellatai tiloissa puututaan.
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4.4 Tyontekijan luotettavuuden tarkistaminen

Kysyimme yrityksen edustgjilta, tarkistavatko he uusien tyontekijoiden luotettavuuden.
Suurin osa haastatelluista yrityksista (11 kpl) sanoi, ettd henkil6a palkattaessa kyselléén
suosituksia edelliselté tyonantgjalta tai koulusta. Useimmat yritykset mainitsivat kysyvansa
lupaa selvitykseen palkattavalta tyontekijéltd ja totesivat, ettd lupa selvitykseen yleensd
annetaan.

Muutamat yritykset totesivat ADR-gjoluvan haltijoitten olevan jo valikoitunutta porukkaa.

Muita kommentteja
* kuljettajien rekrytointiin on tehty yksityiskohtainen ohje.

» rikosrekisteri tarkastettaisiin mielelléén, jos se olisi Suomen lainsd&dannon
mukaan mahdollista (2 mainintaa)

» gokortin valvontaotteen tarkastus ja henkil 6kohtai set haastattel ut tehdaén
*  oppisopimuskoul utus on keskeinen tapa rekrytoida

» gokayttaytyminen on tarkea asia (ylinopeudet)

» tarkistetaan niin hyvin kuin lainsd&danto sallii

e uudet kuljettgat ovat koulutuksessa 2 viikkoa kokeneemman kuljettgjan
mukana, tdmé on tehokas tapa seuloa

* rekrytointiohjelmassa on kymmenen kohtaa, jotka kaikki kaydaén |&pi
(koulutus, soveltuvuus, tyohistoria, kokemus, erityistaidot, motivaatio,
asenne, entisten tyonantgjien ja —toverien haastattelu, fyysinen ja henkinen
terveydentila, asenne hoitaa fyysista terveyttd, suhtautuminen huumeisiin ja
alkoholiin ja niiden kéyttd, perhesuhteen vaikutus tyon joustavaan
suorittamiseen, asuntoasiat ja muuttotarve, sitoutumishalukkuus laatu- ja
turvallisuuspolitiikkaan)

» ilmailulaitos vaatii suppean taustaselvityksen
4.5 Tietoturvallisuus

Kysyimme yritysten edustgjilta, mita tietoturvallisuuteen liittyvia toimenpiteitd tai
toimintatapoja heidan yrityksessdan on kaytdssa vaarallisten aineiden kuljetusten suhteen?
Lahes kaikki yritykset totesivat, ettd kuljetuksia koskeviin sdhkoisiin tietoihin pdésee vain
salasandlla, jotka ovat vain tietyilla henkil6illa. Myo6s aoneuvopéétteet vaativat salasanan.
Kysymys tietoturvallisuudesta aheutti toisaalta kakista eniten epavarmuutta vastagjissa.
Né&iden asioiden koetaan kuuluvan ATK-henkil6stdlle.
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4.6 YhteistyO eri osapuolten kanssa

Saannosluonnoksessa edel lytetéan, ettd kuljetuksen suorittgjien, 18hettgjien ja vastaanottajien
on toimittava yhteistytssa keskenddn ja toimivaltaisten viranomaisten kanssa mahdollista
turvauhkaa koskevien tietojen valittamisesss, soveltuvien turvatoimien hoitamisessa ja niihin
liittyviin tapahtumiin reagoimisessa.

Kysyimme, millaista yhteistytta yritykset tekevat VAK -kuljetusten turvallisuusasioissa

Y hteistyo oli vastausten perusteella melko vilkasta ja siihen tunnuttiin olevan tyytyvaisia.
Liitot mainittiin hyvand yhteistybkumppanina ja koettiin, ettd niiden kautta pystytééan
vaikuttamaan. Poliisia ja tullia on kaytetty tukena neuvoa antamassa ja koulutuksissa. Useat
mainitsivat hyvana verkostona turvallisuusneuvonantajat.

4.7 Kuljettajien ohjeistukset

Yrityksilta kysyttiin: "Oletteko ohjeistaneet kuljettajianne esim. kaappausyrityksen suhteen?’
Millaisia ohjeita ol ette antaneet?

Kahdeksan vastagjaa sanoi, ettel kaappaustapausten varata ole annettu erityisia ohjeita
Kolmessa yrityksessa ohjeita on annettu. Kolmessa yrityksessa ohjeita ollaan parhaillaan
laatimassa. Kaks yritysta el halunnut vastata téhan kysymykseen.

Monessa yrityksesss, joissa e ollut varsinaisia ohjeita kagppausyritysten varalta, oli kuitenkin

suhteen, etta auto on pidettéva ainalukittuna ja etté tarpeetonta pysdhtymista on syyta valttaa.

Kolmessa yrityksessa ohjeistuksen lahtokohta oli [dhinnd varkautta koskevaa ohjeistusta
Arvokkaan tavaran kuljettaminen aiheuttaa turva-asioissa toimenpiteitd, jotka palvelevat
myo6s VAK-kuljetusten turvallisuutta

Kommenttegja:
* tohrimisen estémiseen on annettu ohjeita
» hdlytyskaaviot onnettomuuksia varten on kyll&a olemassa
» kemikaaliautojen kaappaaminen ei ole yleistd, sdilidautoa on vaikea myyda

vartiointipalvelu paikalla.
» poliisiltaon kaynyt kouluttaja, joka on ohjeistanut varkauksien suhteen

» ohjeistukset ovat olemassa. Ne on laadittu 1&hinnd vakuutusyhtididen ja
viranomaisten teksteja mukaillen

* Ohjeet sisdltavét |ahinnd ohjeita siitd missa liikutaan, missa pysahdytaan,
missa yovytaan, mihin auto jétetddn, miten toimitaan, kun joku lahestyy ja
ohjeita puhelimen kéytdsta ja avun pyytamisesta

» johdon osalta on annettu toimintaochjeet kriisitilanteita varten
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4.8 Kuljetustelematiikka

Sdadosten mukaan turvatoimia koskevien saddosten mukaan kuljetustelematiikkaa ja muita
suuren riskin vaarallisten aineiden litkkumisen seurantamenetelmia tai laitteita on kéytettava,
jos menetelmét ovat jo kdytossd jatarvittavat laitteet asennettu.

Y rityshaastattel ujen mukaan vaikutti siltg, etta telematiikka on voimakkaasti tulossa kéytt6on,
mutta sen asema ei ole viela vakiintunut vaarallisten aineiden kuljetusten parissa toimivissa
yrityksissa.

Seitsemassa  yrityksessd oli  kaytossa telematiikkaa osittain joissakin gjoneuvoissa tai
jarjestelma oli koekayttssa. Reitin tai kuorman suunnittelu olivat yleisimpia telematiikan
sovelluksia. Jarjestelméllista lastin seurantaa e ollut kaytossa. Kaksi vastagjaa sanoi, etta
telematiikkaa (reittiopas) on kaytossd ulkomailla. Neljd vastagjaa sanoi, ettei heidan
yrityksessaan ole lainkaan kdyttssa telematiikkaa.

4.9 Uhkatilanteet

Kuinka todennakai sena pidatte kuljetuksiinne kohdistuvia uhkia?

Yrityshaastatteluun vastanneet pitivat VAK -kuljetuksiin kohdistuvia uhkia yleisesti hyvin
pienind. Monet vastagjat kuitenkin pitivéat tarkednd, ettéd uhkiin silti varaudutaan. Monet
totesivat, etta tilanne voi muuttua tulevaisuudessa. Useat pitivat Suomen (tai Pohjoismaiden)
alueella toimimista turvallisena, mutta totesivat ulkomaan toiminnan lisdavan riskia
merkittavasti. Haastatteluissa tuli mm. seuraavanlaisia kommentteja:

» uhat todennédkdisimpia gon aikana

» lastauspééssa (jalostamot ja varastot) voi ollariskea

* auton pysakainti jataukotilanteet on riskitilanne (useampi maininta)
* Auton seisominen lastissa yon tai viikonlopun yli on suuri uhka

» &dilidauton polttaminen on suurin uhka

» terrorissmin uhkaviela perusvarkauttatai ilkivaltaa pienempi uhka
e securityyn liittyva suurin uhka on onnettomuuden jalkitilanteessa

Yks kyselyyn vastannut e halunnut vastata téhan kysymykseen.
Miten néita uhkia mielestanne voidaan torjua?

Vastauksissa tuli mm. seuraavia uhkien torjuntakeinoja:
» Kkuljetusten seuranta (useampi maininta)

e taman turvandkokohdan kannalta olis hyvda, jos VAK-kuljetuksia ei
merkittaéisi. Tamaolisi kuitenkin ristiriidassa muun turvallisuuden kanssa.

* kuljettgjien vaitiolovelvollisuuden painottaminen
o selvét ohjeet

» eri osapuolten (toimeksiantgja, alihankkija) valinen yhteistyo, yhteiset ohjeet
jaluottamus
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» tiedonkulku ja sen varmistaminen ovat vainasemassa (useampi maininta)

* kuljetusten turvalisuuden kannata kuljetus tulis voida suorittaa
yhtgjaksoisesti, tdma on kuitenkin ristiriidassa liikenneturvallisuuden
(ajoaikaainsdéadant®) kanssa

» vartioitujalepopaikkojatulis saadaliséa
e reittivalinnat (useampi maininta)

¢ kulunvavonta
4,10 Sattuneet uhkatilanteet

Yrityshaastatteluissa kysyttiin: "Onko kuljetustenne turvallisuus milloinkaan ollut uhattuna
(muutoin kuin liikenneturvallisuuden kannalta)? Y hdeksan vastagjaa vastasi kysymykseen &i.
Yks vastagjista e halunnut vastata kysymykseen. Kuus vastagjaa mainits jonkinlaisista
turvallisuusongel mista, joita olivat:

* Aikanaan traileri varastettiin Saksassa, mutta kyseessa e ollut VAK-
kuljetus.

* Vakauksia tapahtuu silloin télléin, ilkivalta e ole yleensd varsinainen
turvallisuusongelma, silla se kohdistuu kalustoon, suurin harmi on se, etta
trailerista varastetaan vararenkaita.

* Vengan liikenteessa on ollut ryostoyrityksig, taléin kiinnostus on
kohdistunut 18hinn& kuljettajan rahoihin, ndista on kuitenkin selvitty, koska
paikalla on sattunut olemaan riittdvan monta miesta.

* Ei muuten, muttatahallisia allegjoja on ollut.
* Vengadlavuosiasitten oli jotain hankaluuksia.

* Muutama ’laheltépiti” —raportti  on tehty. Taldin ulkopuolinen
" nuorisoporukka’ on uhannut polttaa aoneuvon purkutilanteen aikana.

» Rautatiekuljetuksissa suurin ongelma on radalle kasattavat esteet. Ne voivat
aiheuttaa ongelmia vaarallisten aineiden kuljetusten yhteydessa.

Yrityshaastattelun mukaan vakavat turvallisuusriskitilanteet eivdt ole VAK-yrityksissa
kovinkaan yleisig, mutta haastatteluun vastanneet olivat motivoituneita pitamaan huolta, etté
tarvittavat toimenpiteet on tehty.

4.11 Vastuu turva-asioista

Kysyimme yrityksen edustajilta kuka vastaa VAK —turva-asioista heidan yrityksessdan. Useat
totesivat yrityksen turvallisuusneuvonantgan olevan asiasta vastuussa. Vastauksissa
korostettiin myds yrityksen johdon vastuuta.
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5 TURVASUUNNITELMAMALLI

Vuoden 2005 alussa tulevat voimaan uudet ADR/RID- ja VAK-sdddokset. Uudessa luvussa
1.10 sé&detdan turvasuunnitelmasta, ettd jokaisella vaaralisten aineiden kuljetusten parissa
toimivalla yrityksella olisi oltava turvasuunnitelma. Liikenne- ja viestintaministerié on
laatinut turvasuunnitelmamallin, jonka avulla yritys voi laatia oman turvasuunnitelmamallinsa
omaan toi mintaansa sopivaksi.

Turvasuunnitelman laadinnassa keskei sid teemoja ovat:
* Yrityksen sitoutuminen turva-asioiden hoitoon
* Yrityksen turvaorganisaation méaérittdminen
* Turvatoimet lastauksen, kuljetuksen ja luovuttamisen aikana
* Henkiloturvallisuus
» Turva-asioistatiedottaminen
» Turvakoulutus

e Toimintaohjeet erilaisia uhkatilanteita varten.

15
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6 TURVAKOULUTUS
6.1 Ylesta

Kaikkien vaarallisten aineiden kuljetukseen osallistuvien henkildiden koulutuksessa ja
téydennyskoul utuksessa on otettava huomioon myos turvatoimia koskevat seikat.

Kohdassa 5.2. on esitetty turvakoulutuksen vahimmaissisalto kaikille tyontekijoille.
6.2 Turvakoulutuksen sisaltod
Vaardlisten aineiden kuljetuksien parissa toimivien henkildiden turvakoulutuksen tulis
sisdltéa vahintdan (Mikkonen 2004):
¢ Turvatoimia koskevat saadok set

0 Laki vaaralisten aineiden kuljetuksestatiella

0 Asetusvaardlisten aineiden kuljettamisestatiella

0 Tarvittaessa turvallisuus satama-alueella, satamakohtai set sd8nnokset

* Kuljetettavat suuren riskin aineet ja vaarinkaytettyna niiden aiheuttamat
uhat

0 Suuren riskin aineet
0 Kuljetettavana olevat suuren riskin aineet
o Uhat, joita aineiden vaarinkaytto voi aiheuttaa
e Turvavastuut ja vastuuhenkil 6t
0 Operatiivinen vastuu, toiminnasta vastaava
0 Turvavastaava
0 Turvallisuusneuvonantaa
0o Koulutettavan vastuu turva-asioista
» Turvasuunnitelman koulutettavaa koskeva osa
o Tietoturva
0 Kalusto jakaluston tekniset turvavalineet
o Liikkuminen |dhettgj @l terminaalissajavastaanottgjala
o Kaluston, yrityksen, kuljettajan seké vastaanottajan tunnistaminen
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e Toimintaohjeet (tarvittavat jatoimintaan soveltuvat)
0 Ajojarjestely jaliikenteen ohjaus
o0 Kuljettaminen
0 Kuormaus/ lastaus/ purkaus
0 Asiakaskohtaiset ohjeet (tarvittaessa)
0 Asiakirjojen kasittely ja séilyttaminen

e Toiminta onnettomuus-, hata- ja uhkatilanteissa
0 Liikenneonnettomuus

Kaustovaurio

VAK-vahinko

Uhkatilanne

lIkivalta

Varkaus

O O O O O O

Ryo6st6 ja kaappaus
0 Pommiuhka

* Poikkeamista raportointi
0 Raportointikaytantd
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7 KANSAINVALISIA ESIMERKKEJA
7.1 Ylesta

Tassd luvussa on kéasitelty erilaisa ADR-séadosten soveltamiseen laadittuja ohjeita. Iso-
Britanniassa seka puolustusministerio etta litkenneministerié ovat julkaisseet turvaohjeita.
Saksassa sdadosten noudattamisen soveltamisohjeet on laatinut kuljetus- ja logistiikka
jarjestd. Lisaksi on kasitelty Euroopan kemianteollisuuden jarjeston sek& kansainvéalisen
Maantiekuljetusjarjeston IRU:n laatimia ohjeita. Kansainvalinen rautatiejarjestdé UIC on myos
valmistelemassa malliohjetta rautatei den turvasuunnitelmaksi.

USA:n tidaitos (DOT) on laatinut useita erilaisia ohjeita ja malga USA:ssa on mm.
ilmestynyt myos CD-rom, jossa on kéayty 18pi turva-asioita. DOT —vaarallisten aineiden www-
sivustolle on kerétty térkeimmaét ohjeet jalinkit.

Turvaohjeiden siséltd el poikkea toisistaan merkittavasti; suurimmat erot ovat ryhmittelyssa.
Kaks kasitellyista turvaohjeista seuraa sanasta sanaan luvun 1.10 sisdltod. Ohjeeseen on vain
lisdtty ohjeet, mita toimenpiteita ta muutoksia nykytilaan séadoksen voimaantulo yritykselta
edellyttaa

7.2 1so-Britannian puolustusministerion ohjeet turvatoimenpiteiden vaatimuksille

Iso-Britannian puolustusministerid on laatinut ohjeen, jonka avulla voidaan suojata
toimintojen turvallisuutta. Opas on englanninkieliseltd nimeltéén: Secururity Service Guide to

2002.
Iso-Britanninan puolustusministeritn sivusto |6ytyy osoitteesta http://www.mi5.gov.uk.

Opeas pyrkii auttamaan johtotasoa saamaan rahoilleen vastinetta turvatoimia kaytettéessa. Se
tarjoaa jarjestelmallisen metodin, turvatoimien méarittelemiseen eri aueilla

Jarjestelman yksinkertaistamiseks menetelmé on jaettu kahteen osaan. Tason 1 ja Tason 2
toiminnalliset vaatimukset

Taso 1 kattaa omaisuuden méarittelyn, arvioi uhkan, seuraukset ja arvioi heikkoudet ja
ehdottaa vaatimuksia. Tasolla 1 on kymmenen kysymyksen lista. Kysymykset eivét ole kovin
teknisiajaniihin on pystyttava vastaamaan suoraan.

18
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Toiminnalliset vaatimukset — Taso 1 — Y hteenveto

1. Aluetal rakennus
Alueen tai rakennuksen sijainti jatarkoitus seka sen térkeys. Harkitse
vaarallisille aineille tarkoitetun alueen merkitsemista

2.Y hteistyotahot

Tee lista yhteistyttahoista, jotka voivat olla asianosaisia rakennuksen tai alueen
turvatoimissa. Marittele, kenen tavoitteet ovat tarkeimpié ja kuinka vastakkaiset
tarpeet voitaisiin ratkaista.

3. Suojeltava arvot ja omaisuus:
Tee lista arvoista ja omaisuudesta, jota pitdd suojella (ihmiset, aineelliset,
tiedolliset) sek& niiden arvo (inhimillinen, rahallinen, toiminnallinen, poliittinen)

4. Uhka
Arviol médritetyn uhkan taloudellisia, toiminnallisia, moraalisia ja poliittisa
seurauksia.

5. Vaaratilanteen seurauk set:
Méadrittele uhka, mahdolliset hyokkagét, keinoja, joita he mahdollisesti
kéyttaisivat. Arvioi uhkan todenndkdisyytta

6. Haavoittuvat ja heikot alueet:
Tassa kohdassa on syyta arvioida milla tavoin alueet, joissa omaisuus tai arvo
Sijaitsee, ovat haavoittuvia (sido kohtaan 4).

7. Ehdota toimenpiteit&:
Mitd muutoksia nykyisessa tilanteessa tarvitaan, jotta turvamuutokset olisivat

menestyksekkéita

8. Muut tekijat:

Huomio muut asiat, kuten rakennuslupa, naapurikiinteistdt, henkilokunta ja
ymparistbasiat kuten ilmasto ja kasvillisuus. Tassd osiossa pitdis méaaritella
miksi tietyt ratkaisut tarvitaan jamiksi.

9. Lopputul okset:
Kun arvioidaan "huolenaiheita ja heikkouksia’ on erilaisia mahdollisuuksia
useita. Nama gjatukset olisi kirjattava yhteen mahdollisten rajoituksien kanssa.

Taso 2 on jatkoa tasolle 1 ja keskittyy yksityiskohtaisempiin toimenpiteisiin. Tasoa 1
|pikaydessa on voinut nousta jo esiin joitakin ratkaisuja. Taso 2 rakentuu tarkistuslistoissa,
joillalapi kaydaan kutakin turvatoi menpidetta.
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Taso 2 |1&pikady konkreettisia toimenpiteitd, kuten

1. aitaus 6. Kulunvalvonta
2. valaistus

3. videovalvontajarjestelméa (CCTV)
4. sahkoistetyt aitaukset (PIDS)

5. Viivytyksen seuranta

7. Tunkeutumisen havaitsemis- ja
estojarjestelmat (IDS)

Tarkistuslistat sisdltévat mm. seuraavia asioita

1. toimenpiteen peittama aue 5. suoritusvaatimukset

2. toiminnot 6. riskianalyysi

3. heikot kohdat 7. arviointikriteerit
4. ympéristonakokulmat

7.3 Vapaaehtoiset ohjeet tiekuljetusten vaarallisten aineiden tiekuljetuksien turva
asioihin (Iso-Britannia)

Iso-Britannian liikenneministerio on julkaissut tammikuussa 2004 vapaaehtoisen ohjeen
tiekuljetusten (Voluntary Code of Practice for the Security of Dangerous Goods by Road).
Ohje loytyy osoitteesta:

http://www.dft.gov.uk/stellent/groups/dft_transsec/documents/page/dft_transsec 027287.pdf

Toimintaséadntd on tarkoitettu vaarallisten aineiden tiekuljetusten lahettgille, lastagjille,
kuljettgjille seka purkaille. Kuljetukset, joissa on kéyttssa tiekuljetusten lisdksi muita
kuljetusmuotoja, tulee selvittéd, pitaisiko kayttda ndiden sdantdjen lisdksi muita sééntdja

Saantdmalli on laadittu vuonna 2004 ja siina mainitaan, etta vuonna 2005 turvasuunnitelma
tulee pakolliseksi. S&éntdmallin ovat hyvaksyneet teollisuuden edustgat sek& osapuolet
poliisiorganisaatiosta seka valtion eri viranomaiset.

Turvasuunnitelman tulisi sisdltéé seuraavat asiat:

e turva-asioiden vastuunjako

e miten vaaralisten aineiden kuljetuksia voidaan seurata viimeisen neljan vuoden
alkana

» selvitys nykyisista toimenpiteisté ja heikkouksista

* lausumariskien vahentamisesta sisaltéen henkil dstopolitiikan

» turvauhkien, turvaongelmien tai onnettomuuksien raportointi ja kéasittely
e turvasuunnitelmien arviointi jatestaaminen

* Kkuljetustietojen turvaaminen

» kuljetusasiakirjojen jakelun turvallisuus
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Ohje jakaantuu seuraaviin osiin:

1. Henkil 6sto
1.1. Rekrytointi
Uuden henkil6ston seké alihankkijoiden soveltuvuuden takaaminen)
1.2. Koulutus
Turvatietoisuuden  korostaminen:  turvariskien  laatu,  tunnistaminen,
osoittaminen ja vahentaminen seka toimenpiteet)

2. Menettelytavat

2.1. Yritykset

TyOnantgjien tulee arvioida heidadn toimintojensa turvariskid esim. ovatko
pysakdintipaikat turvallisia ja rohkaista henkil6sté ilmoittamaan kollegoidensa
muuttuneesta kdytoksesta ja asenteesta

Kuljetuksen tilagjan tulis myos olla selvilla kuljettajien tarkoitusperista.
2.2. Matkat

Kuljettagjien tunnistaminen, ovien lukitseminen, pysahtymisen valttdminen reitin
varrella, toimitusten ja kerdilyn aikatauluttaminen, kuljettgjien ilmoittaminen
reitilla tapahtuvista muutoksista, kuljettgjille annetutut ohjeet siitd miten tulee
toimia, jos poliis tms. pysayttéa

2.3. Paasy
tyontekijoiden, kuljettgjien, lastagjien, goneuvojen, ja purkgien paasy eri
paikkoihin

3. Omaisuus
3.1. Aluest
alueet, jotka on varattu lastaukseen, purkuun tai véliaikaiseen varastointiin
tulisi ollayleisdlta suljettuja
3.1. Ajoneuvot
Kohdan 2.2”Matkat” sisdllon lisdks mahdollinen laitteiden hankinta
goneuvoihin
3.3. Turva-aitaukset (tai muu alueelle paasyn rgjaaminen)
lastaus-, purku- tai vélialkaiseen varastointiin tarkoitettujen alueiden
aitaaminen tal muuten pdasyn rajaaminen

Liite 1. Lista séantdjen laatijoista: teollisuus, poliisiorganisagtiot javaltio

Liite 2. Sdadoksen mukainen vaarallisten aineiden lista

Liite 3. Lista muista ohjeista, jota voidaan kayttaa turva-asioiden hoitoa tukemaan
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7.4 Vahvistetut ohjeet tiekuljetusten vaarallisten aineiden tiekuljetuksien turva
asioihin (Iso-Britannia)

Iso-Britannian liikenneministerié on julkaissut vahvistetut ohjeet vaaralisten aneiden
tiekuljetuksille (Consolidated Guidance for the Security of Dangerous Goods by Road).
Ohjeet |0ytyvét osoitteesta:

http://www.dft.gov.uk/stellent/groups/dft_transsec/documents/downl oadable/dft_transsec 02
7284.doc

V ahvistetun ohjeen rakenne on luvussa 7.3 kuvatun vapaaehtoi sen ohjeen mukainen.

7.5 Vapaehtoiset ohjeet rautateiden vaarallisten aineiden kuljetuksien turva-asioihin
(Iso-Britannia)

Iso-Britannian liikenne- ja viestintdministerio on julkaissut elokuussa 2004 vapaaehtoisen
ohjeen vaarallisten aineiden rautatiekuljetuksiin (Voluntary Code of Practice for the Security
of Dangerous Goods by Rail). Ohje [6ytyy osoitteesta:
http://www.dft.gov.uk/stellent/groups/dft_transsec/documents/page/dft_transsec 030612.doc

Ohje rakentuu ADR luvun 1.10. sd&dtsten mukaan. Ohjeeseen on kirjattu jokainen séannon
kohta, jonka jalkeen on selitetty ja esimerkein selvennytty sd&doksen aiheuttamia
toimenpiteitd. Saksalainen ohje (luvussa 7.4) rakentuu vastaavalla tavalla.

Esim. luku 1.10.1.2. kuuluu:

"Vaarallisia aineita saa jattda kuljetettavaks vain kuljetuksen suorittgjille, jotka on sopivalla
tavalla tunnistettu.”

Britannial ainen rautatiekuljetusten soveltamisohje tarkentaa kyseista esimerkki kohtaa.

Aiemmat rautatieséadokset vuodelta 2000 (sisdltéen lainmuutokset vuosilta 2001 ja 2003)
sédtdvat jo tunnistamisesta. Tunnistaminen on huomioitava myds silloin, kun toisesta
kuljetusmuodosta siirrytéan rautatielle tai rautatielta siirrytéan muihin kuljetusmuotoihin.
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7.6 Ohjeet rautateiden vaarallisten aineiden kuljetuksien turva-asioihin (Iso-
Britannia)

Iso-Britanniassa on valmisteilla luvun (7.1.4) vapaaehtoisen ohjeen pohjata vaarallisten
aineiden viralinen ohje. Ohje noudattaa vapaaehtoisen ohjeen kaavaa. Ohje on tarkoitus
hyvéksya vuoden 2004 loppupuolella.

7.7 Tiekuljetusten turvasuunnitelmamalli (Iso-Britannia)

Iso-Britannian liikenneministerio on laatinut turvasuunnitelman, johon yritys voi tayttda
haluamansa kohdat. Turvasuunnitelmamalli jakaantuu kohtiin 1-5 sek& liitteisiin A-D.

Malli on julkaistu tammikuussa 2004.

Malli rakentuu seuraavasti:
Osa 1. Yrityksen tiedot

nimi, yhteystiedot, turvavastaavan nimi ja yhteystiedot, turvavastaavan saama
(turva)koulutus

0Osa 2: Turva-asioiden hallinta

HenkilOkunta (lista henkilGistd, jotka ovat vastuussa turva-asioista Nimet ja
vastuualueet  (liitteessa  A). Turvakokousten dokumentointi, turva-tiedon
vastaanottaminen ja jakaminen sita tarvitsevalle henkilokunnalle, vaarallisia aineita
kasittelemaan valtuutettujen henkiléiden nimet (liite B)

Vastuut ja uhkien, onnettomuuksien ja turvahéirididen raportointi (seuranta,
onnettomuuden tutkinta

Evakuointisuunnitelma ja —reitit (evakuointiprosess, turvatilat)
Tietoturva

Turvavéineden yll&pito

Turvakoulutus

Turvasuunnitelman ja turvatoimenpiteiden testaaminen

Osa 3: Y hteydenpito
Y hteydenpito ajoneuvoissa ja yrityksen kiintei stdissa

Turvahario: henkil6t, joille turvahéiridista tulee ilmoittaa, toiminnot ja véarien
halytysten hallinta

Y hteystiedot: poliisi, vartiointiliike, palokunta jne., muut tarvittavat yhteystiedot
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Osa 4: Turvatoimenpiteet

Aluest, joille on rgjattu paasy seka niiden siséankdynnit ja vastuuhenkil 6t
Valvotut alueet ja rakennukset

Suojattavat alueet ja rakennukset

Lastagjien/purkgjien ja kuljettgjien tunnistaminen

Paasy suljetuille alueille, valvottuihin rakennuksiin ja suojatuille alueille
Kulunvalvonta suljetuille alueille, valvottuihin rakennuksiin ja suojatuille aueille

Suljettujen alueiden, valvottujen rakennusten ja suojattujen alueiden valvonta
valaistus, kameravavontajne.

Turvavartiointi
Ajoneuvojen suojaaminen
Osa5: Muut oleelliset asiat
Liite A: Listaturva-asioiden vastuuhenkil Gista ja heille osoitetut vastuut ja tehtavat
Liite B: Listavaardlisten aineiden kéasittel yyn valtuutetui sta henkil 6ista
Liite C: Kaavio aueista, joille on rgjattu paasy

Liite D. Taulukko, johon merkitddn paivamaarét, jolloin suunnitelmaa on péivitetty seka
péivityksen tehneen henkilon nimi.
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7.8 Turvaohjeitakuljettgille (Iso-Britannia)

Iso-Britannian liikenneministerid on julkaissut turvaohjeen myos kuljettgjille. Kyseessa on
kaksisivuinen selked ja kaytdnnonléheinen ohje, johon on listattu toimintatapoja
turvallisuuden varmistamiseksi.

Ohje loytyy osoitteesta: http://www.dft.gov.uk/stellent/groups/dft_transsec/documents/down
oadable/dft_transsec_027286.pdf

Ohje kasittelee mm. seuraavia asioita:
* goneuvon lukitseminen ja avaimien séilyttaminen
o pysakainti
* etukéteen suunnittelu
* gon aikana pysahtyminen

* |astista keskusteleminen

asiakirjat lastauksen/kerdilyn tai toimituksen/purun yhteydessa

Ohje on helppolukuinen ja toimiva muistilista turva-asioiden huolehtimisesta ja sen voisi
Kiinnittdd esim. muistitauluun.

7.9 Kansainvalinen Maantiekuljetusjérjestd IRU

Kansainvdinen Maantiekuljetugarjestd IRU on laatinut ohjeen vaarallisten aineiden
tiekuljetuksien turva-asioiden hoitamiseen. Ohje on laadittu auttamaan pienia ja keskisuuria
kuljetusyrityksia uusien sdddosten soveltamisessa ja kayttéonotossa. Ohje 10ytyy osoitteesta
http://www.iru.org/Presenting/SecurityGuidelinesyMainADR.E.html. Ohje jakautuu
Seuraavasti:

e laillinen perusta

e yleiset varautumiskeinot (asianosaiset, agoneuvojen tunnistus, aueiden
turvaaminen, henkil 6stén tunnistaminen)

e turvakoulutus (turvatietoi suuden korostaminen)
e turvasuunnitelma (osalliset henkil6t, turvasuunnitelman minimivaatimukset,
aoneuvon jaljittdminen)
* poikkeukset
Tassd ohjeessa on mainittu yhtend asiakohtana ajoneuvon jdjittaminen. Malliin on Kirjattu:

"Ajoneuvo on oltava mahdollista jajittéa kuljetuksen aikana. Matkapuhelin voidaan lukea
patevaksi jajitysmenetelmaks”
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7.10 Euroopan kemianteollisuuden jarjestdo CEFIC

Euroopan kemianteollisuuden jarjestd CEFIC on laatinut ohjeen kuljetusten turva-asioihin. Se
on nimeltédn Guidelines for Transportation Security. Ohje |6ytyy osoitteesta:

http://www.ecta.be/Pages/workshops/downl oad/ Security%20GUIDEL INES. pdf

Ohje on tarkoitettu kemian yritysten, kuljetusyritysten ja muiden logistiikkatoimintojen
tarjogjille. Ohjeessa on tarkoitettu nostaa esille térkeimmét asiat. Ohje koskee niin tie, rautatie
javesikuljetuksia.
Ohje rakentuu seuraavasti:

1. Johdanto

2. Toiminta-alue
3. Vaaralisten aineiden turva-asiat kuljetusten aikana

3.1. Vastuu henkil 6t

Y rityksen tulee nimeté turva-asioista vastuussa olevat henkil 6t.

3.1. Tilastointi

Y rityksen tulee pit&a tilastoa suuren riskin vaarallisen aineiden kuljetuksi staan.
3.3. Toimenpiteet

Yrityksen johdon tulisi olla hyvin perilla suuren riskin vaarallisten aineiden
varastoinnin, kasittelyn ja kuljetusten toimenpiteista. Turva-asioista vastaavan
jajohdon tulisi sé8nndllisin valigjoin [dpikayda turvatoimenpiteet.

3.3. Koulutus

Jokaisen suuren riskin vaaralisten aineiden kuljetusten parissa toimivalle
tyontekijalle on annettava turvatietoi suuskoul utus.

3.4. Turvauhkien, -rikkomusten ja onnettomuuksien raportointi

Tyontekijoiden tulee raportoida turvauhkista, -rikkomuksista ja —vahingoista.
Johto tekee pddtoksen siitd, ettd otetaanko viranomaisiin yhteytta.

3.5 Tietoturvallisuus

Kaikille suuren riskin vaardlisten aineiden parissa tyoskenteleville tulee
annettu ohjeet, ettel vaardlisten aineista ja niiden kuljetuksesta anneta
ulkopuolisille.

3.6. Lisdtoimenpiteet
Yrityksen tulee selvittéd, tarvitaanko muita infrastruktuurin tai toiminnan
kehittéamistoimenpiteita.
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4.Tuotanto- ja varastoalueiden turva-asiat

4.1. Alueiden turvajarjestelma
Yrityksella tulee olla kirjalinen turva-asioiden halintgjérjestelma tuotanto ja
varastoalueille, joissa kemialisia aineita kasitelléan. Jarjestelman tulee sisdltda
riskien tunnistamis-, arviointi ja hallintaprosessit. Riskit voivat kohdistua
ihmisiin, omaisuuteen, tietoasioihin tai maineeseen.
4.2. Logistiikka paveluiden toimittajien valinta ja halinta seka
aliurakoitsijoiden valinta
A: Logistiikkapalveluiden toimittgjien (LSP) valintaja halinta
Logistiikkapaveluiden toimittgjien tulisi olla SQAS-arvioituja turva-asioissa.
Logistiikkapaveluntoimittgjan ja tilagjan valisessd sopimuksessa tulis olla
mai ninta turva-asioista.
B: Aliurakoitsijat
Aliurakoitsijoiden tulisi toimia logistiikkatoimijoiden vastuulla.
4.3. Kuljetustoiminnot, joihin kemian vyritys e ole (valillisessékadan)
sopimussuhteessa
Yrityksen tulee méritelld myos toimittgjille ta asiakkaille turva-asioista
huol ehtiminen

Liite A. YK:n turvaohjeet

Liite B. Tarkistudlista gjoneuvojen siséanpaasyyn tuotanto- tai varastoalueelle.

7.11 Saksan kuljetus- jalogistiikkayhdistyksen ohjeet uusien séaddsten soveltamiseen
Saksan kuljetus- ja logistiikkayhdistys (DSLV) Deutscher Spedition- und Logistikverband on
julkaissut ohjeen uusien vaaralisten aineiden kuljetusten sdadosten soveltamiseen. Ohje

noudattaa tarkasti sanasta sanaan ADR —sd&doksen kaavaa. Séadosteksti on korostettu ja
séddostekstin valiin on kirjoitettu ohjeet, mita séddoksen kohta tarkoittaa.

Esimerkikss ADR sadadoksen kohta 1.10.1.2 kuuluu:

"Vaarallisia aineita saa jattda kuljetettavaks vain kuljetuksen suorittgjille, jotka on sopivalla
tavalla tunnistettu.”

Ohjeessa on kirjattu sovellusohjeeks seuraavaa:

"Erityisid toimenpiteitd e vaadita, jos kyseessa on sdanndllinen litkekumppanuus kuljettajan
kanssa, jossa yhtei styokumppani tunnetaan.

Kun solmitaan uusia liikekumppanuuksia, kumppanin luotettavuus tulisi tarkistaa. Tama voi
perustua omaan valintaprosessiin tai standardisoituun jarjestelmaan (esim. CEFIC Safety and
Quality Assesment System — SQAYS)”

Ohje kédy koko sdadoksen luvun 1.10. [8pi samaan tyyliin.

Kuljetus- jalogistiikkayhdistyksen www-sivusto |0ytyy osoitteesta: http://www.spediteure.de

27



28

7.12 USA:ntielaitos (Department of Transport)

USA:n tielaitoksen (Department of Transport) DOT sivuilta l6ytyy sivusto vaaralisten
aineiden kuljetuksille. Sivuille on koottu erilaisia tarpeellisia tietoja, kuten tietoa séadoksista,
ohjeet onnettomuuksien raportoinnista, ohjeita riskin hallintaan seka tietoa hal ytyspal vel uista.

State & Local
Education

Kuva 3. USA tielaitoksen sivuilta 10ytyy erilaista tietoa vaarallisten aineiden kuljetuksista.
Vaaradlisten aineiden sivusto |0ytyy osoitteesta: http://hazmat.dot.gov.

DOT on julkaissut esitteen, josta |0ytyvéat perustiedot vaarallisten aineiden kuljetusten turva-
asioista, kuten tarkennetuista  turvavaatimuksista,  turvasuunnitelman  teosta,
turvakoulutuksesta, turva-tilanteen arvioinnista seka lista toimenpide-ehdotuksi sta.

http://hazmat.dot.gov/pubtrai n/Enhanced%20Security%20Requirements%20(General ). pdf
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8 YHTEENVETO

Vuoden 2005 alussa tulevat voimaan uudet ADR/RID- ja VAK-sdddokset. Uudessa luvussa
1.10 sd&detddn turvasuunnitelmasta ja turvakoulutuksen sSisdllostd. (esitys liitteend).
Séadoksen mukaan tulee suuren riskin sisdltavien vaaralisten aineiden kuljetukseen
osallistuvalla yritykselld olla turvasuunnitel ma.

Y rityshaastattel uiden perusteella kuljetusalan yrityksissa turva-asioista huolehditaan ja niihin
on perehdytty. Turvasuunnitelman teolla on mahdollisuus selkeyttda yrityksen, asiakkaiden ja
aliurakoitsijoiden asemaa ja vastuita turva-asioiden hoidossa.

Turvasuunnitelman tekoa selkeyttamddn on laadittu turvasuunnitelmamalli, jonka avulla
yritys voi laatia omaan toi mintatapaansa soveltuvan turvasuunnitelman.
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LIITE 1
Turvasuunnitelma VAK-kuljetuksissa

Tami on turvasuunnitelmamalli yrityksille, jotka toimivat Vaarallisten aineiden kuljetusten
parissa. Mallissa on huomioitu vaarallisten aineiden kuljetusten (VAK) sddadoksen uusi luku
1.10.

Malli on tehty auttamaan yrityksid turvasuunnitelman laatimisessa. Yritys voi itse muuttaa ja
tdydentdd turvasuunnitelmaa tarpeisiinsa, yrityskulttuuriinsa ja erityispiirteisiinsé soveltuvak-
Si.
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Turvasuunnitelma VAK-kuljetuksissa

TURVASUUNNITELMA VAK -KULJETUKSISSA - SISALTO

1 YRITYKSEN TURVAORGANISAATIO ....cuureeeuureccreeenereeeeeseeescces 5
2 KULJETETTAVAT VAARALLISET AINEET ....uueeteeeeeereeeeeseeeescsesseessssessssssssseses 6
3 RISKIEN ARVIOINTI 8
3.1 NYKYTILAN KARTOITUS ..etttuuueeeeeeettteeeeeeeseeeeetemanaeesssessssssanneesssssssssmsnnnnessssssessssmns 8
3.2 KULJETUSKETJUN RISKIPISTEIDEN MAARITTAMINEN ... .ettuueeeeitteeeeeeeeeeeeeeeeeeeenaeeeennnns 8
RISKIT VAKGVUUS <o e et 9
RiSKin todennGROISYYS ...........cocvuviiiiieiiii ettt 9
VaKkQVUUACT QFVIOTIET ... ettt 9

4 TOIMINTAOHJELMA TURVARISKIEN HALLINTAAN ..cotreeeeeeeeeceeeeereessssensnnnes 10
4.1 RISKIN SUURUUDEN ARVIOINTL ...uutiiiiiiiiiieeeeeeeeettaeeeeeeeeeeeetesanneeesesesssesmnnaessssssssenns 10

5  TURVAKQOULUTIUS .eeeeeeeeeeeeenereesseeeessssesssessssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssss 11
5.1 TURVAKOULUTUKSEN SISALTO tevtuuueeeeeeeetiteeeeeeeeeeeetemaeeeeeeeeeeeesssanaeesessssssmnnnaneseees 12

0 IMUU KOULUTUS . cttteeeeeeeecceeeeseeressesssssscssssssssssssssssssesssssssssssssssssssssssssssssssssssssssassesssssss 13
7 HENKILOSTOASIAT .uoiteeieeeeeeerencesesssssssssesssssssssssssssssssssssssssssssssssssssssssssssasssssssssnes 14
7.1 HENKILOKUNNAN PALKKAAMINEN L..oottitiiiieeeeeeeettiitieeeeeeeeetemaneeesesesssesmnnaessssssesenns 14
7.2 TYOSOPIMUKSEN PAATTYMINEN ..eiitnitettenee ettt eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaeseennaeaeee 14

8 OSTOTOIMINNAN PERIAATTEET ALTHANKINNASSA ..cottteetuccececereeransesennnes 15
9 KULJETUSKALUSTO JA TURVALLISUUSLAITTEET.......ccovtneceeeeeereerenneenennes 16
10 OPERATIIVINEN TOIMINTA ....cccetttteeeenecsecceereessesssssssssssssssssssssssssssssssssssssssscssssas 17
JO.1  REITTIEN VALINTA ..ceteeetteeeeeee et e e e e e eaee e e e taaee e e eeaee e et e e e e eaneeeeranaeeeennaeeeennnns 17
10.2  LIKENTEEN OHJIAUS ....etttttttueeeeeeeetteeteeeeeseeeessmsanaesssssseessmmnsaesssssssssmmaasssssssssssmnnns 17
10.3  LIKKEELLELAHTO ..oeteotiee ettt et e e et e e e eeee e e e tee e e et e e e eeaaeeeeeaaeeeenanns 17
J1O.4  TILAPAINEN SAILY TYS ttttuteetuueeeetueeeeteeaeeeetaaeeeereeeeereneseenanaseenanaeeeranaaeeennnaeeeennnns 17
JO.5  LLASTAUS cteeeeeteeeeeeee ettt ettt eeee e e e e e ettt et eeee e e e et e aaaaeaeeseeeeesaaaaasesesesessannnnns 18
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1 YRITYKSEN TURVAORGANISAATIO

Toimitusjohtajalla on kokonaisvastuu yrityksen turvallisuuteen kuuluvista asioista. Han vas-
taa myos, ettd turvasuunnitelma on laadittu, paivitetty ja sitd ylld pidetddn. Toimitusjohtajalla
on vastuu siitd, ettd suunnitelman laatimiseen, paivittdimiseen ja toteuttamiseen on varattu
riittdvit resurssit.

Turva-asioista vastaava henkilo: yrityksessid on maééritetty vastuu ja valtuus henkil6lle, joka
vastaa yrityksen turva-asioista. Hanen vastuulleen kuuluu myds turvasuunnitelman laadinta,
ylldpito ja péivitys. Vastuu voi olla médritettynd toimitusjohtajalle tai yrityksen tyontekijille,
mutta sitd ei voida ostaa palveluna.

Turvasuunnitelman laatija: turvasuunnitelman tekeminen voidaan ostaa my0s yrityksen
ulkopuolelta.

Turvallisuusneuvonantaja: yrityksessi, joka kuljettaa vaarallisia aineita, tulee olla turvalli-
suusneuvonantaja nimettynd. Vastuut ja tehtdvit ovat VAK -lainsdddédnnossa.

Operatiivisesta toiminnasta vastaava piillikké: vastaa turva-asioiden toteuttamisesta
omalla vastuualueellaan.

Tyonjohto: vastaa turva-asioiden valvonnasta ja toteuttamisesta alaistensa tehtévissa.

Tyontekijit, autonkuljettajat ja terminaalityontekijét: vastaavat, ettd heille asetetut lain-
vaatimukset toteutuvat ja etti annettuja ohjeita noudatetaan. Vaarallisten aineiden kuljettajalta
vaaditaan ADR-ajolupa.

Yritys on médritellyt turva-asioista vastaaville henkiloille ammattitaito- ja patevyysvaatimuk-
set siltd osin kun niitd ei ole lainsddddnndlld médritetty.

Yrityksen turva-organisaatio

Nimike Nimi Vastuualue

esim. toimitusjohtaja N.N. kokonaisvastuu  yrityksen
turvallisuuteen kuuluvista
asioista
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2 KULJETETTAVAT VAARALLISET AINEET

Alla olevassa taulukossa on lista suuren riskin vaarallisista aineista. Kuljetettaessa vihintédén
taulukossa esitettyjd méérid vaarallisia aineita, yritykseltd edellytetdén turvasuunnitelma sekd
toimenpiteet kuljetusvélineen ja sen rahdin turvaamiseksi.

Luokka Vaaralli- Aine tai esine Maiira
o siilis | 1OV | Kollit
uokka 0 ra (ke)
ke) | %
1 1.1 Rijdhteet ? ? 0
1.2 Rijéhteet ! ‘ 0
1.3 Yhteensopivuusryhmén C réjihteet ? ? 0
1.5 Réjéhteet 0 : 0
2 Palavat kaasut (luokituskoodit, joissa on a b
R 3000
vain kirjain F)
Myrkylliset kaasut (luokituskoodit, joissa
ovat kirjaimet T, TF, TC, TO, TFC tai| 0 ? 0
TOC) lukuun ottamatta aerosoleja
3 Pakkausryhmien I ja II palavat nesteet 3000 ‘ b
Flegmatoidut nesteméiset rajihdysaineet ? ? 0
4.1 Flegmatoidut rdjihdysaineet : : 0
4.2 Pakkausryhmin I aineet 3000 ‘ b
4.3 Pakkausryhmin I aineet 3000 ? b
5.1 Pakkausryhmén I hapettavat nesteet 3000 ‘ b
P.erklohraatlt,. amrpgnlumnltrgattl ja ammo-| 5., 3000 b
niumnitraattipohjaiset lannoitteet
6.1 Pakkausryhmin [ myrkylliset aineet 0 ? 0
6.2 Kategorian A tartuntavaaralliset aineet ‘ ‘ 0
7 Radioaktiiviset aineet 3000 A, (erityismuoto)
tai 3000 A,
B(U)-, B(M)- tai C-tyypin
kolleissa
8 Pakkausryhmin I syovyttivit aineet 3000 [ °
“ Ei sovellettavissa.
b dinemdidrdstd riippumatta kohdan 1.10.3 mddrdyksid ei sovelleta.
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Yrityksemme kuljettaa tai varastoi seuraaviin luokkiin kuuluvia vaarallisia aineita, jotka ylit-
tavit edellisen sivun taulukon(suuren riskin vaaralliset aineet) maart:

Luokka

Réjéhteet

Kaasut

Palavat nesteet
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3 RISKIEN ARVIOINTI

Vaarallisten aineiden késittelyyn, kuljetuksiin ja varastointiin liittyvien turvariskien kartoitus
voidaan tehdd monella tapaa. Seuraavissa kappaleissa on esitelty yksi esimerkki riskien arvi-
oinnista.

3.1 Nykytilan kartoitus

Riskien arvioinnin keskeinen osa on yrityksen toimintaympériston ja -tapojen tunteminen.
Nykytilan kartoitus palvelee riskien arvioinnin muita vaiheita. Nykytilan kartoitukseen kuuluu
seuraavat vaiheet:

= kuljetusketjun selvittdminen

= osatekijoiden méérittiminen

= kuljetuksen eteneminen

= osallisena olevien henkiléiden méairittiminen
* nykyiset turvatoimet

Kuljetusketjuun kuuluu eri vaiheita. Vaiheet voivat olla esimerkiksi seuraavia:
= sopimuksen laatiminen

= kuljetuksen tilaaminen

= ajojarjestely

* Jastaus

= kuljettaminen

= purkaminen

= mahdollinen tilapdinen sdilyttiminen sekéa
= laskutus

Kuljetus voi koostua yhdestd tai useammasta osatekijisti. Kartoitukseen kuuluu myds mah-
dollisesti tapahtuneiden turvauhkien kartoittaminen.

3.2 Kuljetusketjun riskipisteiden maarittaminen

Liahtotilanteena riskien arvioinnissa on kuljetettava vaarallinen aine sekd sen aiheuttama mah-
dollinen vahinko ihmisille, ympaéristolle, omaisuudelle tai yhteiskunnalle. Riskin arvioinnissa
otetaan huomioon myos terrorismin uhka Suomessa: onko se mahdollista ja missd laajuudes-
sa.

Riskipiste on kuljetusketjun paikka, jossa vaara on suurin eli uhkan toteutumiselle on suurin
todenndkodisyys. Riskipisteiden selvittdmiseen kuuluu uhkien toteutumismahdollisuuksien
selvittiminen kuljetusketjun eri vaiheissa. Riskin arvioinnissa tarkastellaan erilaisia uhkatilan-
teita, joita voivat olla mm.:

= ilkivalta
= varkaus
* ry0std tai muu vastaava tapahtuma.
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Riskin vakavuus

Riskin arviointi voi perustua joko omaan arviointiin tai sen voi toteuttaa laskennallisesti. Alla
olevassa taulukossa on esitetty yksi esimerkki riskin vakavuuden laskennallisesta arviointias-
teikosta. Yritys voi itse miéritelld vakavuuden suuruuden omalla asteikollaan.

Todennédkoisyys Vakavuuden arviointi
haitta ilkivalta rikos vakava vakava
rikos , vaara
ympaéristo

omaisuus ihmiset

Epatodenndkoinen 1 2 3 4 5
Mahdollinen 2 4 6 8 10
Todennakoinen 3 6 9 12 15

Riskin todennakoisyys
Todennidkoisyyden arviointi voidaan toteuttaa itse méadritellylld asteikolla. Esimerkiksi:

1 = Epédtodenndkdinen
2 = Mahdollinen

3 = Todennikoinen
Vakavuuden arviointi
Vakavuuden arviointi voidaan tehda arvioimalla uhkan aiheuttaman vaaraan suuruus.

* haitta

= ilkivalta

* rikos

= vakava rikos

= vakava vaara ihmiselle tai ympéristolle tai omaisuudelle
Yritys voi itse médritelld vakavuuden suuruuden omalla asteikollaan.
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4 TOIMINTAOHJELMA TURVARISKIEN HALLINTAAN

Riskien arvioinnin jdlkeen yritys maérittdd toimintaohjelmansa todettujen riskien pienentdami-
seksi tai poistamiseksi. Seuraavassa on esitelty yksi esimerkki toimintaohjelman sisdllost.
Toimintaohjelman laajuus on riippuvainen kuljetettavasta tavarasta seka todetuista riskeista.

4.1 Riskin suuruuden arviointi

Riskin suuruus lasketaan todennékoisyyden ja vaaran suuruuden tulona. Tdlldin laskennalli-
nen arvo antaa riskin suuruuden. Alla on esitetty yksi esimerkki riskin arviointiasteikosta:

* (-2 =vihéinen riski

» yli3 -5 =siedettdva riski

* yli 6 — 8 = kohtalainen riski
* yli 9— 11 = merkittava riski
* 12jayli =sietdimédton riski

Riski Toimenpiteet

vidhdinen Ei toimenpiteita

siedettidva Huomioitava muutosvaiheessa

kohtalainen Suunniteltujen toimenpiteiden vaikutukset ja kustannukset
selvitettava

merkittava Suunnitelma riskien alentamiseksi laadittava

sietiméaton Korjaavat toimenpiteet tehtdava heti

RISKIN ARVIOINTI JA MAHDOLLISET TOIMENPITEET

Kuljetusketjun osa Riskin suuruus Toimenpiteet
esim. esim. esim.
kuljetus siedettiva kalustoa uusittaessa pohditaan

kuljetuksen seurannan paran-
tamista
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5 TURVAKOULUTUS

Turvakoulutuksessa on tirkedd ottaa huomioon yrityksen koulutukseen ja turva-asioihin liit-
tyvit tarpeet. Turvakoulutusta annettaan ajolupakoulutuksen yhteydessi kuljettajille ja muille
henkildstoryhmille tiedostavan koulutuksen yhteydessé. Yrityskohtaista turvakoulutusta anne-
taan todettujen riskien vdhentdmiseksi ja toimintaohjeiden kouluttamiseksi. Téhdn kuuluvat
kyseistd henkiloryhméaa/henkilod koskevat turva-asiat (esim. toimitilaturvallisuus, tietoturval-
lisuus).

Myoés sellaisille henkilostoryhmille, joiden toimenkuvaan ei varsinaisesti kuuluu vaarallisten
aineiden kuljettamiseen liittyvié tehtdvid, mutta jotka saavat sithen liittyvaa tietoa, jarjestetddn
turva-asioihin liittyvda koulutusta.
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5.1 Turvakoulutuksen sisalto

Seuraavassa taulukossa on esitelty turvakoulutuksen siséltd aihealueittain.

Aihealue

Sisalto

Koulutus
annettu

Muuta
huomi-
oitavaa

Turvatoimia kos-
kevat sdadokset

Laki Vaarallisten aineiden kuljetuksesta tielld 7§,
11d§, 12§

Asetus vaarallisten aineiden kuljettamisesta tielld,
6a§, 8§, 15§, 26§, 27a§, 29b§

Tarvittaessa turvallisuus satama-alueella, satama-
kohtaiset sddnnokset

Kuljetettavat suu-
ren riskin aineet

Suuren riskin aineet, kuljetettavana olevat suuren

man koulutettavaa
koskeva osa

ja vadrinkdytetty- | riskin aineet, uhat, joita aineiden vairinkéayttd voi
nd niiden aiheut- | aiheuttaa
tamat uhat
. Operatiivinen vastuu, toiminnasta vastaava, turva-

Turvavastuut ja . )

o vastaava, turvallisuusneuvonantaja, koulutettavan
vastuuhenkil 6t .

vastuu turva-asioista

. Tietoturva, kalusto ja kaluston tekniset turvavili-

Turvasuunnitel-

neet, litkkuminen l4hettd;jilla, terminaalissa ja
vastaanottajalla, kaluston, yrityksen, kuljettajan
sekd vastaanottajan tunnistaminen

Toimintaohjeet

Ajojérjestely ja liikkenteen ohjaus, kuljettaminen,
kuormaus / lastaus / purkaus, asiakaskohtaiset
ohjeet, asiakirjojen kasittely ja sdilyttiminen

Toiminta onnet-
tomuus-, hité- ja
uhkatilanteissa

Liikenneonnettomuus, kalustovaurio, VAK-
vahinko, uhkatilanne, ilkivalta, varkaus, ry0sto ja
kaappaus, pommiuhka

Poikkeamista
raportointi

Raportointikédytinto
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6 MUU KOULUTUS

Turvallisuusneuvonantaja varmistaa, ettd yritykselld on tarvittava turvasuunnitelma ja ettd
yritys toteuttaa sitd. Neuvonantaja huolehtii my0s siité, ettd kaikki VAK-kuljetuksiin osallis-
tuvat ovat saaneet myos turvakoulutusta.

Oheiseen taulukkoon voidaan keritd annettu koulutus.

Aihealue Sisilto Koulutus | Muuta
annettu huomioi-
tavaa
Esim.  Tietoturva- | Esim. Yrityksen sdhkoisten kuljetusasia- | pvm. Koulutuk-
asiat kirja ja salasanojen kdytto. seen osal-
listunut N.

N.
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7 HENKILOSTOASIAT

Henkilostod palkattaessa on ldhtokohtana soveltuvuus alalle.

7.1 Henkilokunnan palkkaaminen

Henkilokuntaa palkatessa tehdéédn seuraavat toimenpiteet soveltuvin osin:

)]
2)
3)

4)

Aikaisempien tyonantajien ja suositusten kuuleminen palkattavan suostumuksella
Selvitetddn tyontekijén tyohistoria ja siind mahdollisesti olevat tauot
Ajoluvan / muun vaadittavan koulutuksen / todistuksen tarkistaminen

Tarkastetaan ty6lupa, jos kyseesséd ei ole suomen kansalainen. Jos kuljettajalla ei
ole suomalaista ajokorttia, tdytyy ajokortin vastaavuus suomalaisessa jérjestelmas-
sd tarkistaa.

7.2 Tyosopimuksen paattyminen

Tydsopimuksen paittyessd tehdddn seuraavat toimenpiteet soveltuvin osin:

1))

2)

3)

Kerétddn pois tyontekijan kulkuluvat tms. asiakirjat, joiden mukaan hén vield
tyoskentelisi yrityksessd. My0Os avaimet lastaustiloihin, varastoihin, ajoneuvoihin
tai muihin turvajérjestelyjen piirissd oleviin tiloihin kerétédn pois. Kénnykodiden ja
radiopuhelimien hallinnasta sovitaan erikseen.

Perutaan kaikki salasanat ja kdyttdjatunnukset, joiden avulla entinen tydntekijé
voisi padstd kasiksi VAK —kuljetuksiin tai niitd koskeviin tietoihin, kuten kuljetus-
aikatauluihin, -reitteihin tai -padédmaériin.

Uusitaan yrityksen rekisterit, www-sivut ja kaikki sellainen materiaali, jossa tyon-
tekijd on kulkuluvallisten tai tyontekijoiden nimien luettelossa.
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8 OSTOTOIMINNAN PERIAATTEET ALIHANKINNASSA

Alihankkijoiden ostotoiminnassa on sovellettava samoja periaatteita kuin henkildstohankin-
nassa. Yrittdjdn ja hdnen henkilokuntansa soveltuvuus alalle on selvitettdva. Yleisend periaat-
teina on, ettd yrittdjdlld on litkennelupa silloin, kun toiminta sitd edellyttdd, ennakkoperintire-
kisteritodistus seka riittdva vakuutusturva ko. tehtavéén.
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9 KULJETUSKALUSTO JA TURVALLISUUSLAITTEET

Kuljetuskaluston hankinnassa otetaan huomioon vaarallisten aineiden turvavaatimukset kalus-
toa uusittaessa.

Kuljetustelematiikkaa hyddynnetdén kuljetusten turvaamisessa, mikéli sitd on kuljetuskalus-
ton hankittu. Telemaattisiin sovelluksiin ja laitteisiin kuuluvat myds yhteydenpitovélineet
kuljetusyksikkoon, mikéli ne ovat yrityksen hankkimia.

Kuormatilaan tunkeutumisen havaitsemiseksi yritys voi kdyttdd erilaisia yrityksen toimintaan
soveltuvia ratkaisuja. Esimerkiksi ulkomaankuljetuksissa sinetdintid.
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10 OPERATIIVINEN TOIMINTA

10.1 Reittien valinta

Kuljetuksen reitti suunnitellaan siten, ettd pysédhtymisid tulee mahdollisimman vdhin. Reitin
on tarvittaessa hyva olla muutettavissa nopeasti. Kuljettajalle ilmoitetaan, kenelld on oikeus
reitin muutoksiin.

Kuljetus suunnitellaan siten, ettd ajo- ja lepoaikalain mukaiset tauot voidaan pitdé turvallisella
paikalla. Turvalliseksi voidaan katsoa esim. valaistut alueet, joissa kuljetusyksikkod voidaan
valvoa riittdvan hyvin.

10.2 Liikenteen ohjaus

Liikenteenohjausvilineet sekd -tavat suunnitellaan siten, ettd yhteydenpito kuljettajaan on
mahdollista tarvittaessa.

10.3 Liikkeellelahto

Aina liikkeelle 1dhdettidessé kiinnitetddn huomiota seuraaviin asioihin:
*  Onko kuormatilassa mahdollisesti kdyty?
» QOvatko renkaat ja jarruletkut ehjét?

» Voidaanko silmdmaédrdisesti havaita, ettd kuljetus mahdollisesti keskeytyy
kuljetusyksikon rikkoontumisen vuoksi?

* Onko kuljetusyksikélle tehty ilkivaltaa?
Yritys antaa tarkemmat ohjeet liitkkeelleldhtotarkastuksen suorittamiseksi.

Yrityksessdmme on annettu seuraavia ohjeita liikkeelleldhtotarkastuksesta:

Tarkastettava asia Toimenpide

10.4 Tilapainen sailytys

Tilapdiseen sdilytykseen kdytettdvit tilat ja alueet suunnitellaan siten, ettd ne voidaan tarvitta-
essa valaista ja suojata asiattomilta. Esimerkiksi kameravalvontaa tai kulunvalvontaa taikka
rikosilmoitinjdrjestelméé voidaan kayttad alueen ja tilojen turvaamiseksi.

Yritys médrittelee, minkélaiset turvallisuustoimet ovat yrityksen toimintaan soveltuvia.
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10.5 Lastaus

Lastauspaikat ja -alueet pyritddn suunnittelemaan siten, ettd ne voidaan valaista ja suojata
asiattomilta.

Lastauksen aikana ympéristoon kiinnitetidn huomiota ja epdilyttdvistd asioista tiedotetaan
yrityksessd sovitun kdytannon mukaisesti.

Tavaraa lastattaessa varaudutaan noutajan henkil6llisyyden ja kuljetusliikkeen oikeellisuuden
tarkastamiseen.

Jos lastin purku tapahtuu séilioon, huolehditaan, ettd sdilioon on merkitty sdilion sisdlto, eika
merkintdd pysty ulkopuolinen vaihtamaan.

10.6 Kuljettaminen

Kuljetus suoritetaan alaa koskevien lainvaatimusten ja yrityksessd sovittujen kdytantdjen mu-
kaisesti. Annettuja ohjeita noudatetaan.

Vaarallisia aineita kuljettavan ajoneuvon miehistdn jasenelld on kuljetuksen aikana mukanaan
valokuvalla varustettu henkil6todistus tai -kortti.

Kuljetuksen aikana on hyva tarkkailla, seurataanko kuljetusta. Epdilyttdvistd tapahtumista
ilmoitetaan yrityksessd sovitun kdytdnnon mukaisesti.

Kuljetuksen aikana tapahtuviin ylldttaviin pysdhdyksiin suhtaudutaan varauksella, silld pyséh-
tyminen niihin voi aiheuttaa turvariskin. Mikéli kyseessd on rikkoontunut ajoneuvo tai muu
vastaava, missd henkil6ihin ei kohdistu vaaraa, on pysahtymistd syytéd vilttdd. Onnettomuusti-
lanteisiin ja poliisin suorittamaan valvontaan pysahdytddn. Pysédhdyttdessd otetaan huomioon,
ettd tilanteet voivat olla lavastettuja.

10.7 Taukojen pitaminen

Tauot pyritddn pitdméén valaistuilla alueilla. Kuljetusyksikko pyritddn sijoittamaan siten, etté
sitd voidaan valvoa tauon aikana.

10.8 Korjaus- ja huoltotoiminnat kuljetuksen aikana

Korjaus- ja huoltotoimintaa tehdddn ainoastaan pakottavissa tapauksissa. Silloinkin varmiste-
taan kuljetuksen turvallisuus paikkaan soveltuvin keinoin.

10.9 Purkaminen

Purkaminen tehddén turvallisuusasiat huomioiden. Lastia purettaessa varmistetaan, ettd pur-
kupaikka ja vastaanottaja ovat oikeita. Purkamisen aikaiset epdilyttivét tapahtumat ilmoite-
taan edelleen yrityksessd sovitun kdytannon mukaisesti.
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11 TOIMINTA UHKATILANTEISSA

Uhkatilanteita varten on annettu ohjeet menettelytavoista erilaisissa tilanteissa seké tarvittavat
yhteystiedot.

11.1 llkivalta

Ilkivalta voi kohdistua kuljetusyksikkdon, kiinteistoon tai kuljetettavaan tavaraan. Ilkivalta
voi aiheuttaa kuljetuksen keskeytymisen, tulipalon tai muun onnettomuuden tai muuta haittaa
yritykselle.

Ilkivallan varalta ympéristod valvotaan normaalin tyon yhteydessa.
Tapahtunut ilkivalta ilmoitetaan tyonantajalle ja poliisille.

11.2 Varkaus

Varkauden kohteena voi olla kuljetettava tavara tai kuljetusyksikko taikka molemmat. Varka-
uksia pyritddn ehkdisemédédn kaikin kaytettdvissd olevin keinoin. Kaluston hankinnassa otetaan
huomioon my®ds turva -ndkokohdat. Kuljetusyksikon jdddessd ilman valvontaa, kdytetddn me-
nettelyjd, joilla tavaraan tai kalustoon kohdistuvat varkaudet voidaan ehkéista.

Havaituista varkauksista ilmoitetaan tyonantajalle ja poliisille.
11.3 Ryosto / kaappaus

Ry0sto- ja kaappaustilanteissa henkildstoon kohdistuu vaaraa. Télloin huolehditaan ensisijai-
sesti henkiloston turvallisuudesta.

Ilmoitus poliisille ja tyonantajalle tehdddn heti, kun se ilman vaaraa on mahdollista.
11.4 Pommiuhkaus

Pommiuhkaukset otetaan vakavasti. Niistd ilmoitetaan valittomasti tyonantajalle ja poliisille.
[Imoituksen jéttdjdstd pyritddn saamaan mahdollisimman paljon tietoa, jotta mahdollinen
pommi voidaan tehdé vaarattomaksi.

11.5 Liikenneonnettomuudet

Liikenneonnettomuudet ilmoitetaan tyonantajalle sovitun kdytdnnon mukaisesti. Onnetto-
muustilanteiden hoitamiseksi on autoissa menettely hdlytyksen suorittamiseksi sekéd yhteys-
henkil6t tarvittavine yhteystietoineen.

11.6 Vaarallisten aineiden onnettomuudet

Vaarallisten aineiden onnettomuuksien varalle on toimintaohje sekd tarvittavat yhteystiedot
hélytyksen tekemiseksi.
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12 KULJETUSTEN TIETOTURVA

Kuljetusten tietoturvasta huolehditaan kaikilla tasoilla. Tietoturva koskee niin teknistd tieto-
turvaa kuin kuljetuksesta kaytyja keskusteluja. Vaitiolovelvollisuus koskee kaikkia kuljetuk-
seen osallistujia.

12.1 Tietojarjestelman suojaus

Tietojarjestelmit suojataan palomuurein. Kéyttidjdoikeuksia annetaan vain niille, jotka tyoteh-
tdviensd vuoksi sitd tarvitsevat. Kayttdjilla on henkilokohtaiset kiyttdjatunnukset ja salasanat.

12.2 Asiakirjojen sailytys, arkistointi ja havittaminen

Kuljetukseen liittyvit asiakirjat suojataan asianmukaisesti. Téllaisia asiakirjoja ovat esimer-
kiksi tarjoukset, sopimukset, tilaukset, reklamaatiot, laskut ja tilitykset sekd kuljetusasiakirjat.
Asiakirjat on havitettdva luotettavasti.

Kaikilla asiakirjoja késittelevilld henkil6illd on vaitiolovelvollisuus. Rahtikirjat, 1dhetysluet-
telot ja muut kuljetukseen liittyvét asiakirjat sdilytetddn huolellisesti kuljetuksen aikana sekd
arkistoitava ja havitettdva luotettavasti. Kuljetuksen aikana asiakirjat sdilytetdén ajoneuvossa
helposti 10ydettivissé paikassa kuitenkin siten, etteivit ne joudu véériin késiin.

12.3 Kuljetustietojen luottamuksellisuus

Kuljetuksesta saa antaa tietoa vain niille, jotka tarvitsevat sitd omien tyotehtdviensd vuoksi.
Erityisesti on huolehdittava, ettei tieto kuljetettavasta aineesta, kuljetusyksikostd ja reitistd
joudu védérille henkiloille.

Yrityksessd selvitetddn, kenelle tieto kuljetuksesta tulee antaa.

Ajojérjestdjat ja litkenteenohjaajat ovat avainasemassa kuljetuksen aikaisen tietoturvan tur-
vaamisessa.

Annetuista kuljetustehtdvistd ei saa keskustella ulkopuolisten henkildiden kanssa, eikd niistéd
saa antaa tietoja kuin sellaisille henkildille, jotka tarvitsevat niitd tyStehtéviensd vuoksi.

Kuljetettavasta kuormasta ja tavarasta keskustelua tulee vilttda. Erityisesti la-puhelimessa ja
kahviloissa ei kuljetettavista tavaroista saa kertoa.
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13 TURVASUUNNITELMAN YLLAPITAMINEN

13.1 Arviointi ja testaus

Turvasuunnitelma arvioidaan sddnndllisesti sen toimivuuden varmistamisen ja yrityksessd
mahdollisesti tapahtuvien muutosten varalta. Yritys méaérittdd arviointitaajuuden sekéd arvioin-
nin tekijan.

Arvioinnissa otetaan huomioon toiminnassa mahdollisesti tapahtuneet muutokset.
13.2 Tarkastukset

Turvasuunnitelma tarkastetaan sdidnnollisesti. Tarkastuksessa arvioidaan suunnitelman toimi-
vuus sekd mahdolliset muutostarpeet. Suunnitelmassa on kuvattava tarkastusten taajuus seka
ne seikat, jotka voivat johtaa tarkastusten suorittamiseen.

13.3 Turvasuunnitelman paivittaminen

Turvasuunnitelma péivitetdén tarvittaessa. Paivitystarve voi liittyd esimerkiksi organisaation
muuttumiseen, kuljetettavassa tavarassa tapahtuneisiin muutoksiin jne.

13.4 Turvasuunnitelman jakelu

Yrityksessd on madritetty ja kirjattu, kenelle turvasuunnitelma ja siihen liittyvét ohjeet on
jaettu.

Ohjeet on jaettava niille henkil6ille, jotka sitd ty0ssddn tarvitsevat. Ohjeet on koulutettava
henkilokunnalle.
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14 MUUT YRITYKSEN TURVA-ASIAT

14.1 Turvauhasta tiedottaminen ja yhteistyo

Kuljetusketjun osapuolten on tehtdvd yhteistyotd ja pidettdvé kuljetusketjun eri osapuolet tie-
toisena esiin tulleista turvauhista. Yhteistyotd tehdddn myos viranomaisten kanssa.

14.2 Tiedottaminen vaara- ja onnettomuustilanteissa

Vaara- ja vahinkotilanteita varten on sovittu tiedotusmenettely. Yrityksesséd on sovittu, kenelld
on oikeus antaa lausuntoja tiedotusvélineille. Yhteistyotd on tehtdva kaikkien kuljetusketjuun
osallistuvien seki viranomaisten kesken.



LIITE 2

RID / ADR 2005

1.10.1
1.10.1.1

1.10.1.2

1.10.1.3

1.10.1.4

1.10.1.5

1.10.1.6

1.10.2
1.10.2.1

1.10.2.2

1.10.3

1.10.3.1

1.10.3.2
1.10.3.2.1

ADR-sopimuksen
LUKU 1.10
TURVATOIMIA KOSKEVAT MAARAYKSET

HUOM: Tissd luvussa turvatoimilla tarkoitetaan toimenpiteitd tai varotoimia, joilla
ehkdistddn vaarallisten aineiden varkauksia tai tahallista vddrinkdyttod, jotka voivat ai-
heuttaa vaaraa ihmisille, omaisuudelle tai ympdristolle.

Yleiset madraykset

Kaikkien vaarallisten aineiden kuljetukseen osallistuvien henkiléiden on otettava huo-
mioon henkildn vastuuseen suhteutetut timén luvun turvatoimia koskevat vaatimukset.

Vaarallisia aineita saa jéttdd kuljetettavaksi vain kuljetuksen suorittajille, jotka on sopi-
valla tavalla tunnistettu.

Vaarallisten aineiden kuljetuksessa tilapdiseen sdilytykseen kéytettédvit alueet terminaa-
leissa, muilla paikoilla, ajoneuvovarikoilla, satamien laituripaikoilla ja jérjestelyratapi-
hoilla on huolellisesti turvattava, hyvin valaistava ja, jos mahdollista ja sovellettavissa,
yleinen péésy néille alueille on estettiva.

Vaarallisia aineita kuljettavan junan/ajoneuvon jokaisella miehiston jasenelld on kulje-
tuksen aikana oltava mukanaan valokuvalla varustettu henkilétodistus.

TIE: Kohdissa 1.8.1 ja 7.5.1.1 tarkoitetuissa tarkastuksissa on tarkastettava soveltuvin
toimenpitein my0s turvatoimet.

RAUTATIE: Kohdassa 1.8.1 tarkoitetuissa tarkastuksissa on tarkastettava soveltuvin
toimenpitein myds turvatoimet.

TIE: Toimivaltaisten viranomaisten on ylldpidettdvd ajantasaista rekisterid kohdassa
8.2.1 tarkoitetuista toimivaltaisen viranomaisen tai sen tunnustaman laitoksen mydnta-
mistd ADR-ajoluvista.

RAUTATIE: (Varattu)
Turvatoimien koulutus

Luvussa 1.3 tarkoitetussa henkiloston koulutuksessa ja tdydennyskoulutuksessa on olta-
va my0s turvatoimia koskeva osio. Turvatoimia koskevan tdydennyskoulutuksen ei tar-
vitse liittyéd ainoastaan méadrdysmuutoksiin.

Turvatoimia koskevan koulutuksen on keskityttidva turvariskeihin ja niiden tunnistami-
seen, ndiden riskien vdhentdmismenetelmiin sekd turvarikkomustapauksissa tarvittaviin
toimenpiteisiin. Koulutukseen on sisdllyttdva tiedot mahdollisesta turvasuunnitelmasta
suhteutettuna henkildston vastuuseen ja velvollisuuksiin seké tehtéviin suunnitelmaa to-
teutettaessa.

Suuren riskin sisdltdvid vaarallisia aineita koskevat mééraykset

”Suuren riskin siséltdvid vaarallisia aineita” ovat aineet, joita voidaan vadrinkdyttda ta-
hallisesti ja jotka siten voivat aiheuttaa vakavia seurauksia kuten ihmisuhreja tai joukko-
tuhoa. Taulukossa 1.10.5 on luettelo suuren riskin siséltdvistd vaarallisista aineista.

Turvasuunnitelmat

Suuren riskin sisdltdvien vaarallisten aineiden (ks. taulukko 1.10.5) kuljetukseen osallis-
tuvien, kohdissa 1.4.2 ja 1.4.3 tarkoitettujen ldhettédjien, kuljetuksen suorittajien ja mui-
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1.10.3.2.2

1.10.3.3

1.10.4

den osapuolien on otettava kdyttoon turvasuunnitelma, johon kuuluvat vdhintddn koh-
dassa 1.10.3.2.2 mainitut osa-alueet, perehdyttdva siihen ja toteutettava sitd.

Turvasuunnitelman on siséllettdva vahintddn seuraavat osa-alueet:

(a)  yksityiskohtainen turvatoimien vastuujako ammattitaitoisille ja péateville henki-
16ille, joilla on asianmukaiset valtuudet velvollisuuksiensa suorittamiseen;

(b) luettelo toimintaan liittyvistd vaarallisista aineista tai vaarallisten aineiden tyy-
peistd;

(¢)  kuljetustapahtumien kartoitus ja niihin liittyvien turvariskien arviointi, mukaan
lukien tarvittavat kuljetusten keskeytykset, vaaralliset aineet vaunus-
sa/ajoneuvossa, sdilidssd tai kontissa kuljetuksen aikana sekd ennen ja jélkeen
kuljetuksen sekd vaarallisten aineiden tilapdinen siilytys siirryttdessd kuljetus-
muodosta tai kuljetusvélineestd toiseen;

(d)  selked esitys turvariskien vihentdmiseen téhtddvistd toimenpiteistd suhteutettuna
toimijan vastuuseen ja tehtdviin, néitd ovat ainakin:

- koulutus;

- turvapolitiikka (esim. tarvittavat toimenpiteet uhan suurentuessa, tarkis-
tukset tyontekijoitd tyohédn otettaessa ja uusiin tehtéviin siirrettiessi jne.);

- toimintatavat (esim. reittien valinta ja kdyttd, jos reitit ovat tiedossa, vaa-
rallisiin aineisiin késiksi paddseminen kohdassa (c) médritellyn tilapdisen
sdilytyksen aikana, haavoittuvien infrastruktuurikohteiden ldheisyys jne.);

- turvariskien véhentdmiseen kaytettavit vélineet ja voimavarat;

(e) tehokkaat ja ajantasaiset menettelyt turvauhasta, -rikkomuksista tai -tapahtumista
ilmoittamiseen ja niiden hoitamiseen;

® menettelyt turvasuunnitelmien arvioimiseen ja testaamiseen sekd suunnitelmien
maiirdajoin suoritettavaan tarkastamiseen ja paivittimiseen;

(g)  menettelyt, joilla varmistetaan turvasuunnitelmaan liittyvien kuljetustietojen fyy-
sinen tietoturva; ja

(h)  menettelyt, joilla varmistetaan turvasuunnitelmaan liittyvien kuljetustietojen ja-
kelun rajoittaminen vain niitd tarvitseville. Nimi menettelyt eivdt saa rajoittaa
muiden RID:ssd/ADR:ssé vaadittujen tietojen saantia.

HUOM: Kuljetuksen suorittajien, ldhettdjien ja vastaanottajien on toimittava yhteis-
tyossd keskendcdn ja toimivaltaisten viranomaisten kanssa mahdollista turvauhkaa kos-
kevien tietojen vilittdmisessd, soveltuvien turvatoimien hoitamisessa ja niihin liittyviin
tapahtumiin reagoimisessa.

Suuren riskin sisdltdvid vaarallisia aineita (ks. taulukko 1.10.5) kuljettavat junat tai vau-
nut/ajoneuvot on varustettava laitteilla, vélineilla tai jarjestelyilld, jotka estdvét kuljetus-
vélineen ja sen rahdin varkauden. On varmistuttava, ettd nimai laitteet ovat jatkuvasti
kunnossa ja tehokkaita. Ndiden suojaustoimenpiteiden kéyttd ei saa estdd toimintaa hé-
titapauksissa.

HUOM: Suuren riskin sisdltdvien vaarallisten aineiden (ks. taulukko 1.10.5) kuljetus-
seurantaan olisi kdytettdvi kuljetustelematiikkaa tai muita seurantamenetelmid tai
-laitteita, jos sovellettavissa ja menetelmdt ovat jo kdytossd ja tarvittavat laitteet asen-
nettu.

TIE: Kohdan 1.1.3.6 mukaisesti kohtien 1.10.1, 1.10.2, 1.10.3 ja 8.1.2.1 (d) vaatimuksia
ei sovelleta, jos kollikuljetuksen ainemddrd kuljetusyksikossé ei ylitd kohdassa 1.1.3.6.3
tarkoitettuja méérid. Liséksi kohtien 1.10.1, 1.10.2, 1.10.3 ja 8.1.2.1 (d) vaatimuksia ei
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sovelleta, jos sdiliokuljetuksen tai irtotavarakuljetuksen aineméddrd kuljetusyksikdssd ei
ylitd kohdassa 1.1.3.6.3 tarkoitettuja maaria.

RAUTATIE: Kohtien 1.10.1, 1.10.2 ja 1.10.3 vaatimuksia ei sovelleta, jos kollikuljetuk-
sen ainemadrd vaunussa tai suurkontissa ei ylitd kohdassa 1.1.3.6.3 tarkoitettuja méaria.
[Liséksi kohtien 1.10.1, 1.10.2 ja 1.10.3 vaatimuksia ei sovelleta, jos ainemiéra vaunus-
sa, kontissa, sdilidssé tai irtotavarana ei ylitd kohdassa 1.1.3.6.3 tarkoitettuja méaéria.]

1.10.5 Suuren riskin siséltédvit vaaralliset aineet ovat aineita, jotka on lueteltu oheisessa taulu-
kossa ja joiden kuljetusmaéra ylittdd taulukossa mainitut méérat.

Taulukko 1.10.5: ) . )
LUETTELO SUUREN RISKIN SISALTAVISTA VAARALLISISTA AINEISTA

Luokka |Vaaralli- Aine tai esine Maééra
suus- Sailio Irtotavara | Kollit
luokka ) (kg) (kg)
1 1.1 Réjdhteet ? ? 0
1.2 Réjihteet @ @ 0
1.3 Yhteensopivuusryhmén C rijihteet : : 0
1.5 Réjéhteet 0 : 0
2 Palavat kaasut (luokituskoodit, joissa on a b
S 3000
vain kirjain F)
Myrkylliset kaasut (luokituskoodit, joissa
ovat kirjaimet T, TF, TC, TO, TFC tai 0 a 0
TOC) lukuun ottamatta aerosoleja
3 Pakkausryhmien I ja II palavat nesteet 3000 : b
Flegmatoidut nestemdiset rijéhdysaineet : : 0
4.1 Flegmatoidut rijéihdysaineet : : 0
4.2 Pakkausryhmén I aineet 3000 : b
43 Pakkausryhmén I aineet 3000 : b
5.1 Pakkausryhmaén I hapettavat nesteet 3000 : b
Pgrkloraatit,. amr.rlgniumnitrgatti ja ammo- 3000 3000 b
niumnitraattipohjaiset lannoitteet
6.1 Pakkausryhmén I myrkylliset aineet 0 : 0
6.2 Kategorian A tartuntavaaralliset aineet : : 0
7 Radioaktiiviset aineet 3000 A; (erityismuoto)
tai 3000 A,
B(U)-, B(M)- tai C-tyypin kolleis-
sa
8 Pakkausryhmén I syovyttévit aineet 3000 | : [ °

“ Ei sovellettavissa.
b Ainemdidrdstd riippumatta kohdan 1.10.3 mddrdyksid ei sovelleta.

HUOM: Radioaktiivisten aineiden levidimisen estimiseksi sovelletaan kansainvilisessd
kuljetuksessa ydinmateriaalin fyysisen suojelun sopimusta (the Convention on the Phy-
sical Protection of Nuclear Material) tdydennettyni IAEA:n tiedotuskirjeen INF-
CIRC/225(Rev.4) suosituksilla.



