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Kasitteet ja lyhenteet

ADSL

ISDN

Kaapelimodeemi

Palomuuriohjelma

Tietoturva

Vakoiluohjelma

Virusturvaohjelma

WLAN

xDSL

(Asymmetric Digital Subscriber Line) on téalld hetkelld
yleisimmin  kaytetty = xDSL-tekniikka. ~ADSL  on
asymmetrinen tekniikka eli nopeus verkosta tilaajalle on
suurempi  kuin tilaajalta verkkoon. ADSL-tekniikalla
suurimmat nopeudet ovat tilaajalle 8 Mb/s ja verkkoon 1,5
Mb/s.

Integrated Services Digital Network. Kapeakaistainen
digitaalinen tilaajajohto.

Kaapelimodeemi on laite, jonka avulla kotona oleva
tietokone liitetdan kaapelitelevisioverkkoon.

(Firewall) pyrkii estaméan verkosta tulevat asiattomat tai
vihamieliset hyokkéaykset. Periaatteessa se ehkéisee
sisdadnpéasyn ulkoa sisdverkkoon, mutta sallii sisélta
ulospdin menevan liikenteen.

Hallinnolliset ja tekniset toimenpiteet, joilla varmistetaan
tiedon luottamuksellisuus ja eheys sekd jarjestelmien
kaytettavyys.

(Spyware) erilaisia urkintatekniikoita, joiden avulla
useimmiten kéyttajan tietaméattd keratédan tietoa kohteesta ja
ldhetetdan sitd eteenpdin kohteen tietamaétta.

Reaaliaikainen  virusturvaohjelma  l&hettdd  uusimmat
virusturvapaivitykset tietokoneeseen automaattisesti. Se
suojaa tietokonetta verkossa liikkuvilta viruksilta, jotka
voivat tukkia séhkopostin - roskapostilla tai tuhota
tietokoneella olevia tiedostoja.

Wireless Local Area Network, langaton lahiverkko.
([x=useita eri tekniikoita] Digital Subscriber Line)

Digitaalinen tilaajajonto. Tdhan ryhmaan kuuluvat eri
tekniikat, kuten DSL, HDSL, SDSL, ADSL ja VDSL.



Yhteenveto

Tutkimuksen aiheena on suomalaisten internetin kayttajien suhtautuminen tietoturva-
asioihin. Yleisen asenneilmapiirin lisdksi tutkimuksessa selvitettiin muun muassa
tietoturvaohjelmistojen levinneisyytta internet-yhteydelld varustetuissa kotitietokoneissa
ja tietoturvaongelmien esiintymisen laajuutta kotiymparistossa.

Tutkimuksessa kéytettiin seka tilastollista ettd laadullista menetelmad. Laadullisessa
osuudessa toteutettiin nykytilanteen selvitys, jossa kaytiin 1&pi talla hetkelld kaytossa
olevat tietoturvapalvelut, tietoturvaoppaat ja tarjolla olevat koulutusmahdollisuudet.
Laadullisen osuuden aineistoina olivat internet-aineistot, aikaisempi tutkimuskirjallisuus
ja palveluntarjoajien asiantuntijahaastattelut.

Tietoturvapalveluiden nykytilanteen selvityksen pohjalta voidaan todeta, ettd
vahvimmilla tietoturva-asioiden suhteen on sellainen asiakas, joka hankkii itse
tietokoneensa ja internet-liittyménsa, ja ottaa ndista selvéé internetin tai Kirjallisuuden
avulla etukateen. Perustietoa tietoturvatarpeesta saa myGs yleensd myyjilta.
Heikoimmilla on sellainen kayttaja, joka saa jostakin vanhan koneen ja hankkii siihen
internet-liittymén myyjélt4, joka ei opasta kunnolla tietoturvapalveluiden kaytOssé.
Kéyttaja ei vélttamatta ymmarra hakea tietoa itse ja pahimmillaan tietokone saastuu
heti, kun se kytketdan internetiin.

Tiedon saaminen tietoturvapalveluista edellyttdd vahintddn jonkin verran omaa
aktiivisuutta. Tietoa saa vaivattomasti, mikali tietdd, mista etsid. Kirjasto ja internet
tarjoavat puolueetonta tietoa tietoturvasta, ja liikkeiden myyjilta saa tietoa
tietoturvapakettien siséllgista.

Kéyttajat ymmartavat tietoturvariskit ja osaavat suojautua niiltd ainakin puheen tasolla
ja pintapuolisesti. Tietoturva-asiat ovat olleet julkisuudessa esilld niin vahvasti, ettd
ldhes jokainen kaytt4ja tietdad, ettd asialle pitdd tehda jotakin. Tietotekniikka on
kuitenkin suurelle osalle kansasta vield niin uusi asia, ja opeteltavaa on jo peruskayt0ssa
niin paljon, etta kaytdnnon tietoturvasta huolehtiminen saattaa olla vajavaista.

Tutkimuksen tilasto-osuuden otoskoko oli 1000 henkil6d ja aineistosta saatiin
(Ahvenanmaata lukuun ottamatta) koko Suomen vaestoon yleistettdvissé olevaa tietoa
siitd, kuinka laajasta ongelmakentdstd  kotitietokoneiden  hallitsemattomien
tietoturvariskien kohdalla on kyse, ja miten kuluttajat suhtautuvat tietoturva-asioihin.
Tilastoaineisto kerattiin puhelinhaastatteluin elo-syyskuussa 2005. Vastaajat olivat 15—
74-vuotiaita henkil6itd, joilla on kotona internet-yhteydell& varustettu tietokone.

Tilastollisessa osuudessa kévi ilmi, ettd aktiivisin suojaus internetin kotikayttajilla on
tietokonevirusten varalta. 92 prosentilla internetin kayttdjistd on kotikoneellaan
virusturvaohjelma. Palomuuriohjelma on asennettu 78 prosenttiin kotikoneista.
Virusturva- ja palomuuriohjelmien levinneisyys kertoo myds kéyttdjien korkeasta
tietotasosta. Sen sijaan vakoilu- ja haittaohjelmien torjuntaohjelmista internetin
kotikayttgjilla on selvastikin aivan lilan véhan tietoa. Tiedon véhyys nékyy myos
ohjelmien kayton vahyytend. Vain 36 prosentilla vastaajista on kotitietokoneessaan
vakoilu- ja haittaohjelmien torjuntaohjelma. Liséksi 26 prosenttia heistd ei osannut



kertoa, onko heidéan kotitietokoneessaan téllaista tietoturvaohjelmaa. Kuitenkin vakoilu-
ja haittaohjelmat muodostavat vakavan tietoturvariskin. Niiden pé&aseminen
tietokoneelle voi pahimmassa tapauksessa johtaa siihen, ettd ulkopuoliset pa&sevat
kasiksi internetin kayttajan henkilékohtaisiin tietoihin.

Kokemukset tietokoneen virustartunnasta ovat arkipdivaa internetin kayttajien
keskuudessa. 44 prosenttia suomalaisista ilmoitti, ettd heidén kotikoneellaan on jossain
vaiheessa ollut virustartunta.

Virustartuntatilanteessa 56 prosenttia vastaajista oli onnistunut poistamaan
virustartunnan omatoimisesti tietokoneelta torjuntaohjelman avulla. 10 prosenttia
vastaajista oli saanut apua yhteydentarjoajalta niin, ettd operaattorin tukihenkilé oli
tullut kotiin korjaamaan tilannetta. 19 prosenttia vastaajista oli puolestaan pyytanyt
tuttavaa tai sukulaista auttamaan virustartunnan poistamisessa.

Tutkimus osoittaa, ettd internetin kotikayttoon liittyvét tietoturvariskit ovat merkittava
huolenaihe internetin kéyttdjien keskuudessa. 48 prosenttia vastaajista oli ajatellut
tietoturva-asioita melko paljon tai erittdin paljon. Ainoastaan 9 prosenttia vastaajista ei
ollut kiinnittdnyt lainkaan huomiota tietoturva-asioihin kotona. Lisdksi 50 prosenttia
suomalaisista kantaa melko paljon tai erittdin paljon huolta siitd, ettd omalle
kotitietokoneelle pé&asee tietokoneviruksia tai haittaohjelmia. Omalla tietokoneella
olevien tietojen levidminen muille on myds keskeinen huolenaihe: 37 prosenttia
vastaajista oli melko huolestunut tai erittdin huolestunut tasté asiasta.

Suomalaisten tietoturva-asioihin liittyvd osaaminen on huolestuttavan heikolla tasolla.
Tutkimuksen mukaan ainoastaan 39 prosenttia internetin kotikayttajistd kokee omat
tietoturvaan liittyvat tietonsa ja taitonsa riittaviksi tai erinomaisiksi. 49 prosenttia kokee
oman osaamisensa puutteelliseksi ja 10 prosenttia on sitd mieltd, ettd heilta ei 16ydy
lainkaan tdmén tyyppista osaamista.

Tietoturvaosaamisen l&hempi tarkastelu osoittaa, ettd naisista suurempi 0sa kuin
miehista kokee omat taitonsa riittdmattomiksi. Vastaavasti myds keski-ikdiset ja sité
vanhemmat internetin kaytt4jat ovat osaamisensa suhteen heikommassa asemassa kuin
nuoret, alle 35-vuotiaat henkilot.



1 Johdanto

1.1 Tutkimuksen lahtdékohta ja tavoitteet

Liikenne- ja viestintaministerion selvityksissa sekd muissa alan tutkimuksissa on tullut
esille internetin kotikayttda haittaavat tietoturvaongelmat. Jos tietokonetta ei ole
tarkoituksenmukaisesti  suojattu, kayttajan tietokoneelle voi p&&std internetin
valityksella esimerkiksi tietokoneviruksia ja muita haittaohjelmia tai internet-liittyma
voi joutua modeemikaappauksen kohteeksi. Laajakaistan yleistymisen ja asuntojen
alykotiominaisuuksien (esim. kodin toimintojen s&hkdinen hallinta) lisdantymisen
myoOtad tietoturva-asiat nousevat esille entistd tdrkedmpé&nd ongelma-alueena.
Tulevaisuudessa tietokonevirukset eivéat ainoastaan hairitse kotitietokonetta ja sen
sisdltod, vaan saattavat muodostua uhkaksi koko kodin turvallisuudelle (esim.
murtoturva).

Kéyttajatutkimuksissa on ilmennyt, ettd tavallisilla internetin kayttéjilla ei valttaméttéd
ole riittdvaa tietoteknistd osaamista, jotta he osaisivat itse suojata koneensa
tietoturvariskeiltd. Mydskaan palveluntarjoajilta (esim. operaattorit) ei aina saa
riittavasti tietoa ja apua, jotta kokematon tietokoneen kéyttdja osaisi asentaa tarvittavat
suojaohjelmat omalle koneelleen ja pystyisi huolehtimaan niiden péivittdmisestd. (Ks.
esim. LVM 36/2005.) Kuitenkin tietoturvaan liittyvat epaméaaraisetkin pelot saattavat
hidastaa internetin kayton lisdantymista. llmeisesti osa kuluttajista on jattanyt internet-
liittymé&n hankinnan sikseen, koska he pelkddvat etteivat omat taidot riittdisi
tietoturvaongelmien kanssa painimiseen (LVM 27/2003).

Taman tutkimuksen tavoitteena on selvittdd 1) tietoturvaan liittyvaa yleista
asenneilmapiiria  sekd 2) tietoturvaongelmien esiintymisen laajuutta
kotiymparistossa. Selvityksen pohjalta asianosaiset tahot voivat paremmin tehda
ratkaisuja erilaisten toimintavaihtoehtojen suhteen. Tietoa voidaan kaytt&da esimerkiksi
kansalaisten  tietoturvakoulutusten  suunnitteluun  ja  tarkoituksenmukaiseen
kohdentamiseen.

Tutkimus kattaa muun muassa seuraavat teemat:

- Miten internetin kotikaytt4jat suhtautuvat tietoturva-asioihin?
o Missd méaarin tietoturva-asiat koetaan ongelmaksi internetin
kotikayttéjien parissa?

- Kuinka suuri osa suomalaisista internetin kotikdyttgjista kayttdd omalle
tietokoneelle asennettavia tietoturvaohjelmia?
o Millaisia tietoturvaohjelmia kdytetadn?
0 Miten tietoturvaohjelmia kaytetédéan ja milla menestyksella?

- Miké& on tiedon ja osaamisen taso oman koneen suojaamisen suhteen?
0 Mistd tietoa saadaan ja milta taholta sita toivottaisiin saatavan?



- Nykytilanteen selvitys:
o Tietoturvapalveluiden nykytilanteen kuvaus
0 Olemassa olevat oppaat, koulutusmahdollisuudet jne.

- Suositusten antaminen:
o Tutkimuksen loppuraportissa annetaan tuloksiin pohjautuen suosituksia
kuluttajien tietoisuuden lisd&dmiseksi:
» Minkélaista tietoturva-asioihin liittyvaa koulutusta kuluttajat
tarvitsevat?
= Miten tietoturvaongelmista voidaan tiedottaa kuluttajia
kiinnostavalla tavalla?

Tutkimuksen toteuttaja on Liikenne- ja viestintdministerion toimeksiannosta Tampereen
teknillisessa yliopistossa Digitaalisen median instituutissa toimiva Tekniikan ja arjen
tutkimus (TATU). Raportissa esitetyt johtopdatokset ja toimenpide-ehdotukset ovat
tutkijoiden muotoilemia.

1.2 Laadullinen aineisto

Tutkimuksessa kaytetddn seké tilastollista ettd laadullista menetelmad. Laadullinen
osuus koostuu nykytilanteen selvityksestd, jossa kayd&an lapi muun muassa talla
hetkelld kaytossa olevat tietoturvapalvelut, tietoturvaoppaat ja tarjolla olevat
koulutusmahdollisuudet. Laadullisessa osuudessa aineistoina ovat:

- internet-aineistot
- aikaisempi tutkimuskirjallisuus (ks. Lahteet)
- palveluntarjoajien asiantuntijahaastattelut

Palveluntarjoajien haastattelut toteutettiin face-to-face haastatteluina internet-liittymi&
myyvissa liikkeissa. Haastateltavina olivat péaéasiassa liikkeiden myyjat. Yksi
haasteltavista oli tieto- ja viihde-elektroniikka liikkeen omistaja. Haastatteluja tehtiin
yhteensa seitseman kappaletta. Kaikki haastattelut toteutettiin Tampereen alueella
lokakuussa 2005. Nailla asiantuntijahaastatteluiden tyyppisilla lyhyill&d keskusteluilla
saadaan tilastotutkimusta tdydentdvaa tietoa siitd, miten kuluttajat suhtautuvat
tietoturva-asioihin ~ ja  miten  tietoturva-asioista  keskustellaan liittyman
hankintatilanteessa. Haastatteluissa kaytiin l&pi muun muassa seuraavat kysymykset:

- haastateltavan taustatiedot: nimi ja asema yrityksessa seka yrityksen myymat
internet-yhteystyypit

- ottavatko asiakkaat oma aloitteisesti tietoturva-asiat esille vai suositteleeko
myyja tietoturvapalveluiden kaytt6a?

- minkalaisia tietoturvapalveluita myyjat ensisijaisesti esittelevat?

- minkalaisia tietoturvaan liittyvid kysymyksia asiakkaat esittavat?

- ovatko asiakkaat huolissaan tietoturva-asioiden suhteen? Minkalaisia asioita
pelataan?

- ottavatko asiakkaat liittyman hankinnan jélkeen yhteytta liikkeeseen saadakseen
lisatietoa tietoturva-asioista?



- miten hyvin asiakkaat ovat perilla tietoturva-asioista? Minkalaiset asiakasryhmat
ovat asioista hyvin perilla?
- minka tahon kautta tietoturva-asioihin liittyvéé tiedostusta tulisi hoitaa?

1.3 Tilastollinen aineisto

Tilasto-osuuden otoskoko on 1000 henkil6d ja aineistosta saadaan (Ahvenanmaata
lukuun ottamatta) koko Suomen vdestoon yleistettdvissé olevaa tietoa siitd, kuinka
laajasta ongelmakentasta kotitietokoneiden hallitsemattomien tietoturvariskien kohdalla
on kyse, ja miten kuluttajat suhtautuvat tietoturva-asioihin. Tilastoaineisto kerattiin
puhelinhaastatteluin elo-syyskuussa 2005. Vastaajat olivat 15—74-vuotiaita henkil6ita,
joilla on kotona internet-yhteydell& varustettu tietokone. Taulukosta 1 voi ndhd&, miten
erityyppiset internet-yhteydet olivat jakautuneet vastaajien keskuudessa. Otos on
vakioitu idn, sukupuolen ja asuinpaikan suhteen. Aineiston virhemarginaali on +/- 3
prosenttia. Aineiston kerési alihankintana TNS Gallup Oy.

Taulukko 1. Vastaajien kaytossa olevat internet-liittymatyypit (%o).

Modeemi 20
ISDN 3

ADSL tai SDSL 37
Kaapelimodeemi 7

WLAN 1

Laajakaista-liittyma (ei osannut 24
sanoa tarkemmin)

Muu liittyma 1

Ei osaa sanoa 7

Kaikki 100

Taulukko 2. Vastaajien ika (%0).

15-24 22
25-34 19
35-44 20
45+ 39

Kaikki 100



Taulukko 3. Vastaajien ammattiasema (%0).

TyoOntekija 23
Alempi toimihenkil® 13
Ylempi toimihenkil 14
Johtavassa asemassa toisen 4
palveluksessa

Yrittdja/ ammatin harjoittaja 8
Maanviljelija 2
Koululainen, opiskelija 20
Kotiditi tai koti-isa 2
Elékelainen 13
Muu 1
Kaikki 100

Taulukko 4. Vastaajien koulutus (%0o).

Peruskoulun ala-aste/ kansakoulu 7
Peruskoulun yléaaste/ keskikoulu 16
Ammatillinen perustutkinto/ ammattikoulu 20
Ylioppilas 12
Opistoasteen ammatillinen tutkinto 17
Ylempi opistoasteen tutkinto, 13

ammattikorkeakoulututkinto, alempi yliopiston
tai korkeakoulun akateeminen tutkinto

Yliopiston ja korkeakoulun ylempi akateeminen 15
tutkinto tai enemman

Kaikki 100



2 Tietoturvapalveluiden nykytilanteen kuvaus

2.1 Yleista

Luontevin tilanne, jossa kaytt4ja hankkii tietoturvapalveluita, on liittymdn oston
yhteydessd. Liittymdn voi ostaa alan liikkeestd, kuten tietokoneliikkeestd,
matkapuhelin- ja internet-liittymid myyvésta liikkeestd tai kodinkoneliikkeestd, joka
myy my6s matkapuhelin- ja tietokonevélineita.

Liittyman voi ostaa myds internetistd, mitd tapaa suurimmat operaattorit tuntuvat
pitdvan vaivattomimpana. Internet-liittyman ostaminen internetistd on tehty kayttajalle
vaivattomaksi.  Liittym&a  ostaessa saa yleensd  koeajaksi  maksuttoman
tietoturvapalvelun, jota voi jatkaa koeajan jalkeen kuukausimaksua vastaan.

Internetissd on ladattavissa myos ilmaisia tietoturvaohjelmistoja, joista saa tietoa
esimerkiksi yksityisten harrastajien kotisivuilta. Linkeistd omatoiminen tietokoneen
kayttaja voi ladata tietoturvaohjelmistoja koneelleen. Ilmaisohjelmistojen kayttaminen
vaatii kuitenkin kayttajalta melko paljon tieto- ja taitopohjaa.

2.2 Operaattoreiden tarjoamat tietoturvapalvelut

2.2.1 Yleista

Tietoturvapalveluiden saatavuutta ja niista tarjolla olevan tiedon laatua tarkasteltiin
useiden palveluntarjoajien internet-sivustojen perusteella.

Tietoturvapalveluiden hinnoittelu on kaikilla palveluntarjoajilla suhteellisen selkeé.
Alin palvelutaso sisdltdd yleensa pelkén virustorjunnan, jonka saa 3-4 euron
kuukausihintaan. Paketti, joka sisaltdd myds palomuurin, on hinnaltaan 4-7 euroa
kuukaudessa. Lisamaksua vastaan pakettiin voi yleensé lisata roskapostisuodattimen ja
lapsilukon. Kokonaispaketin (sisaltdd kaikki operaattorin tarjoamat tietoturvapalvelut)
hinnaksi tulee halvimmillaan noin 5,5 euroa/kk ja kalleimmillaan noin 11 euroa/kk.
Useimpien palveluntarjoajien tietoturvapaketit perustuvat F-securen
tietoturvaohjelmistoihin.

Eritasoisten pakettien etuna on se, ettd kayttdjan ei tarvitse ottaa kaikkia
tietoturvapalveluita. Kayttajalla saattaa olla koneellaan esimerkiksi palomuuri
ennestaan, tai hanella ei ole tarvetta roskapostisuodattimelle tai lapsilukolle. Eritasoiset
paketit johtavat kuitenkin helposti siihen, ettd k&yttaja valitsee niistd edullisimman.
Talléin voi kayda niin, ettd kayttdja ostaa vain virusturvan, vaikka tarvitsisi myos
palomuurin. Onkin tarke&d, ettd kayttajat saadaan tietoisiksi tietoturvariskeistd, jotta
tiedetddn perusturvan vahimmaistaso ja osataan pyytdd sen mukaisia palveluita. Myds
liittyman myyjan (oli se sitten ihminen tai verkkopalvelu) tulisi opastaa kayttdjaa
oikeanlaisen tietoturvatason valinnassa.
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2.2.2 Tiedon maara ja laatu - isot operaattorit

Suurimpien operaattoreiden tietoturvapalvelut 10ytyvat tietoturva-otsikon alta.
Suurimmat operaattorit tarjoavat eritasoisia tietoturvapaketteja vaihtelevin hinnoin.
Peruspaketti sisaltaa virustorjunnan ja palomuuriohjelmiston. Taman liséksi kuluttaja
voi valita tietoturvapakettiin myds sahkopostin roskapostisuodattimen ja erillisen
virusturvan seké lapsilukon, jolla voi estaa alaikéisen paasyn haitallisille www-sivuille.

Tietoturvapalveluiden markkinoinnissa kéytetddn samanlaista hinnoittelulogiikkaa kuin
matkapuhelinliittymien myynnissd. Kampanjoiden aikaan voi saada ilmaisen
avauspalvelun, ja sen jalkeen maksetaan  kuukausittain  palvelumaksu.
Tietoturvapaketteja myydaédn kuluttajalle  edullisuudella, turvallisuudella ja
helppoudella. Sivuilla annetaan mielikuvaa siité, ettd peruspaketin hankkimalla asiakas
saa turvalliset internetin kdyttdmahdollisuudet ja ettd peruspaketin asennuksen jalkeen
tietoturva-asioista ei tarvitse endd murehtia.

Suurimpien operaattoreiden sivuilla on kattavasti tietoa tietoturva-asioista, ja se 10ytyy
helposti, mikali k&yttajalla on internet-selauksen peruskéyttotaidot. Valikot ovat
selkeitd, ja kieli on yleistajuista. Sivuilla kerrotaan esimerkiksi, mitd ovat virukset ja
miksi niitd vastaan tulee suojautua, tai mikd on palomuuri ja mihin sitd tarvitaan.
Sivuilta on  linkit myds tietoturvaoppaaseen  (www.tietoturvaopas.fi) ja
tietoturvakouluun  (www.tietoturvakoulu.fi). Operaattoreiden sivustot muistuttavat
kayttajaa siita, ettd kayttojarjestelma tulee paivittaa saannollisesti, ja ettd kayttajan tulee
huolehtia, ettd koneella on automaattisesti péivittyva virustentorjuntaohjelmisto ja
automaattisesti paivittyva palomuuri.

2.2.3 Tiedon méaara ja laatu - pienet operaattorit

Pienempien operaattoreiden sivustot eivéat ole aivan yhtd kattavat kuin suurempien
operaattoreiden, mutta perustietoa saa niistdkin. Yleensd sivuilla kerrotaan, mitd
virustorjunta, palomuuri ja roskapostisuodatin tarkoittavat, miten ne saa
palveluntarjoajalta ja miten ne toimivat asennuksen jalkeen. Palvelusisallét ovat hyvin
samankaltaisia kuin isoilla operaattoreilla, mutta niistd kerrotaan tiiviimmassa
muodossa. Palveluita saa eritasoisina, ja niilld on omat tuotenimensa. Tuotenimet ja
palveluiden mainonta saattavat olla "raflaavampia” kuin isoilla operaattoreilla. Niilla
tavoitellaan kapeampaa kuluttajasektoria, erityisesti nuoria aikuisia. Pienempien
operaattoreiden sivut palvelevat erityisesti kokenutta tietokoneen- ja internetin
kaytt4jaa, jolla on olemassa riittdvat pohjatiedot tietoturvasta ja joka tietdd mita hakee,
kun on hankkimassa internet-liittymaa ja sen oheispalveluita. Pienet operaattorit
pyrkivat mainonnallaan ja palveluidensa esittelylld selvasti nuorten kdyttdjien suosioon.
Niiden etuna isoihin néhden on tietoturvapalveluiden (ainakin osittain) edullisempi
hinta.


http://www.tietoturvaopas.fi/
http://www.tietoturvakoulu.fi/
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2.3 Tietoturvatietoa internetissa

2.3.1 Yleista

Tietoturvasta 10ytyy runsaasti tietoa internetistd. Pelkéstddn hakusanalla tietoturva
aukeaa useita hyvia linkkeja, joista kuka tahansa saa nopeasti ja helposti perustietoa
tietoturva-asioista.

Kolme saantod, jotka mainitaan useissa dokumenteissa yksinkertaisena listana, ovat:

1. Paivita kayttojarjestelméa saannollisesti

2. Huolehdi, ettd koneellasi on ajantasainen virustorjuntaohjelmisto, joka
paivittyy automaattisesti tai jota paivitat itse saannollisesti

3. Huolehti, ettd koneellasi on ajantasainen palomuuri, joka paivittyy
automaattisesti tai jota paivitat itse sdannollisesti

Internetista 10ytyy yleistajuisella kielelld hyvin tietoa my®ds erilaisten tietoturvauhkien
sisalloistd. Perustaidot omaava internetin kayttaja I0ytéd tietoa viruksista, madoista,
tietomurroista, huijauksista, haittaohjelmista, roskapostista ja haitallisista www-sivuista.
Ohjeet ndiden uhkien torjumiseen I0ytyvat myos helposti.

Internetistd 16ytyy suhteellisen vaivattomasti myds listoja asioista, joita omalla koneella
ei kannata tehda. Tassé on yksi esimerkki Viestintdviraston sivuilta:

Ala asenna tai kayta tietojarjestelméassasi tuntemattomia tai
epailyttavia tiedostoja tai ohjelmistoja.

Ala avaa epailyttavia sahkopostiviesteja, vaan poista ne
lukematta. Varmistu sahkdpostien liitetiedostojen
turvallisuudesta.

Ala pida levyketta kaynnistyksen yhteydessa levykeasemassa,
ellet ole varma, etta se ei sisalla haittaohjelmistoja.

(http://www.ficora.fi/suomi/tietoturva/haittaohj.htm)

Vaikka tietoa I0ytyy runsaasti, niin on syytd miettid, 10ytddko kuka tahansa kayttaja
ohjeet ja vield ymmartad, miten ohjeiden mukaan toimitaan. Esimerkiksi ohje huolehtia
kayttojarjestelman péivityksestd on sindnsa paikallaan, mutta kayttojarjestelman
paivittdaminen ei vélttdméatta ole helppoa. Vanhan kéyttojarjestelman paivitystiedostoja
el valttdmatta endd edes tehda, jolloin pdivittdminen on mahdotonta. Paivitysohjeet
voivat olla vieraalla kielelld, tai niissd voi olla sellaisia termejd, jotka eivat aukea
kenelle tahansa kayttajalle. Internet-sivuilta ei 16ytynyt kovin helposti tietoa mydskaan
siit, ettd Internet Explorer- tai Netscape -selainten sijaan olisi hyva kayttaa
turvallisempia selaimia kuten Opera tai Mozilla Firefox, jotka eivat ole yhta alttiita
hyokkayksille kuin isojen yritysten tuotteet. Myodskadn selainten paivitystarvetta ei
tuoda riittavén selkedasti esiin.
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2.3.2 Tietoturvalinkkeja

Tassa esitelladn yleiskatsaus tietoturvalinkeistd, joihin internetistd tietoa hakevat
todenndkdisimmin térmadvat, kun on kyse tietoturva-asioista.

www.tietoturvaopas.fi

Joka kodin tietoturvaopas tarjoaa yleistajuisella kielell& kirjoitettua tietoa internetin
kayton uhista ja ongelmien ehkaisystd. Oppaassa neuvotaan, mista kayttajan tulee itse
huolehtia tietoturvan suhteen, miten viruksista pé&&see eroon, miten roskapostit
suodatetaan, miten kayttojarjestelma péivitetddn, ja mistd saa tarpeen tullen apua.
Julkisen ja yksityisen sektorin toimijat ovat tuottaneet oppaan yhteistyéssa. Opas on
lyhyt ja naseva ”toimi ndin” -opas kenelle tahansa kayttéjélle.

www.tietoturvakoulu.fi

Tietoturvakoulussa lapset, vanhemmat ja opettajat voivat yhdessd opetella
tietoturvallisuuden aakkosia. Tietoturva-asioita mietitddn erityisesti lasten ja nuorten
suojelemisen nédkdkulmasta. Sivustolla kerrotaan yleisista pelisdédnndista, joiden mukaan
internetissd kannattaa toimia, jotta turvallisuus séilyy. Opettajille ja vanhemmille
suunnatuissa osioissa kerrotaan, miten sivuston tehtdvien avulla tietoturva-asioita voi
opettaa lapsille ja nuorille.

www.tietoturva.org

Tietoturva-ammattilaisten yhdistys, jonka tavoitteena on edistédd tietoturvatietoutta ja
tietoturvallisuutta yleensd. Sivusto on suunnattu ammattilaisille, ja sieltd 1oytyy
viimeisintd tietoa tietoturvasta ja alan koulutuksista.

www.microsoft.com/finland/security

Yrityksen sivuilta 10ytyy tietoa viruksista, Windowsin tietoturvapdivityksistd ja
esimerkiksi roskapostin suodattamisesta. Sivuilla annetaan myos tietoturvaohjelista:

1. Arvioi riskit, 2. Kéyta virustorjuntaohjelmia, 3. Pida ohjelmat ajan tasalla, 4. Tarkista
suojausasetukset, 5. Kaytd palomuuria, 6. Luo tehokkaat salasanat, 7. Tee
suojaustoimenpiteet saannollisesti. Tamén liséksi neuvotaan kayttojarjestelmien
paivityksessé ja kerrotaan, miksi se on tarkeaa tehda saannollisesti.

www.ficora.fi/suomi/tietoturva/saadokset.htm

Viestintaviraston sivuilla kerrotaan tietoturvallisuuteen liittyvistd méaarayksista ja
laeista.

www.asiointiopas.fi

Sivustolla on vyleistajuinen “tietoturvan muistilista”, joka opastaa kéyttdjad oman
tietokoneen suojaamisessa ja ohjaa sivuille: tietoturvaa peruskayttéjélle, tietoturvaopas
ja tietoturvakoulu.


http://www.tietoturvaopas.fi/
http://www.tietoturvakoulu.fi/
http://www.tietoturva.org/
http://www.microsoft.com/finland/security
http://www.ficora.fi/suomi/tietoturva/saadokset.htm
http://www.asiointiopas.fi/
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www.tieke.fi/julkaisut/oppaat yrityksille/tietoturvaopas/

Tieken julkaisema “Tietoturvaa peruskayttajalle” -opas on saatavilla verkkoversiona ja
tulostettavana versiona. Oppaassa esitelldén tietoturvan huoneentaulu, jonka jokainen
otsikko on linkki, jonka sisalla pystyy lukemaan aiheesta enemman.

Selvita tiedon ja tiedoston alkupera ennen kayttoa.

Muista, ettd seinilla on korvat - useammat kuin arvaatkaan.

Lukitse ovesi ja tietokoneesi, kun 1ahdet muualle.

Kéayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pida ne salassa.
Ala hataile, alaka varsinkaan toimi hatikoidysti.

Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu.

Kéayta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja.

Selvita itsellesi oman organisaatiosi tietoturvajarjestelyt.

Tietoturvatietoa on siis saatavilla internetissd helposti, laajasti ja yleistajuisesti.
Teksti on suositusmuodossa eli ihmisia ei liian osoittelevasti pelotella tietoturvauhilla,
mutta kehotetaan suojaamaan oma tietokone kayttomukavuuden takaamiseksi.

2.3.3 Tuoretta tietoturvallisuutta kasittelevaa kirjallisuutta:

Seuraavalle sivulle on koottu esimerkinomainen lista tuoreimmista tietoturva-aihetta
késittelevista kirjoista. Lista ei ole kattava, vaan sen tarkoituksena on osoittaa, millaista
Kirjallisuutta muutamalta viime vuodelta on saatavilla kirjastoissa.

Taman liséksi tietoturva-aiheista on Kkirjoitettu paljon alan lehdissé (esimerkiksi
Mikrobitti, ks. www.mbnet.fi) ja valtakunnallisissa sanomalehdissa. Alan lehdet ja
sanomalehtien tietotekniikka-osiot eivét kuitenkaan valttaméattd kohtaa niin sanottua
tavallista kayttajaa. Olisikin hyvé, ettd sanomalehdissé késiteltéisiin tietoturva-asioita
my0s kaytdnnonlaheisesti ja kansantajuisesti — niin, ettd kuka tahansa voi innostua
perehtymaan juttuun.


http://www.tieke.fi/julkaisut/oppaat_yrityksille/tietoturvaopas/
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2.4 Tietoturvakoulutus

Tietoturvakoulutuksia jarjestetddn pééasiassa yritysihmisille ja alan ammattilaisille.
Erilaisia  tietotekniikkakoulutuksia  jarjestdvat tahot toteuttavat monenlaisia
tietoturvakoulutuksia, jotka liittyvat esimerkiksi etatyon tekemiseen, Office-
ohjelmistoihin tai ovat tietyille ammattiryhmille suunnattuja (ks. esimerkiksi
www.tieturi.fi). Tavallista tietokoneen kayttdjaa lahestytdéan tietoturva-aiheisilla www-
sivuilla, joiden avulla voi itse opiskella tietokoneen kayttéturvallisuuteen liittyvia
asioita.

TyoOvéaenopistot ja kansalaisopistot tarjoavat tietokonekursseja kansalle, ja osalla
kursseista voi erikoistua tietoturvaopetukseen tai ne siséltavét tietoturvaosioita. Téllaisia
kursseja ovat esimerkiksi:

e Tampereen tyovéenopiston kurssi Turvallisempaa tietokoneen kayttéa, jolla
“opetellaan suojaamaan tietokone viruksilta ja hyokkéyksiltd kotikdytdssa
ilmaisten virustorjunta- ja palomuuriohjelmien avulla. Lisaksi opetellaan kuinka
suojataan lapsia Internetin torkysivuilta”.

e Turun suomenkielisen tydvaenopiston kurssi Tietoturva, jolla “kaydaan lapi
tietokoneen tietoturvasta huolehtiminen. Kerrotaan vaaroista ja mahdollisimman


http://www.tieturi.fi/

15

hyvastd koneen suojauksesta. Kayttojarjestelmén pdivitykset, virusohjelmien
asennus ja kaytto, vakoilu- ja mainosohjelmien poisto”.

e Kuopion kansalaisopiston kurssi Kotikayttdjan tietoturva, jolla “saa tietoa
viruksista, vakoiluohjelmista, roskapostista, palomuurista, selaimen tietoturva-
asetuksista ym., tietokoneen kotikéyttajan tietoturvaan ja yksityisyyteen
liittyvistd asioista. Tietoturvauhkien torjuntaa harjoitellaan ilmaisohjelmilla.

Myods kansanopistot tarjoavat lukuisia tietotekniikan kurssimahdollisuuksia niin pitking
kuin lyhyind kurssivaihtoehtoina, jotka muodossa tai toisessa sisédltavat myos
tietoturvaopetusta.

Monilla kaupungeilla ja seutukunnilla on lisdksi omia tietoyhteiskuntaan liittyvia
ohjelmia tai hankkeita, jotka jarjestavat asukkaille kurssitusta ja opastusta
tietokoneenkdytossa ja tietoturva-asioissa. Téllaisista ohjelmista kayvét esimerkeiksi
vaikkapa Kansalaisen tietoyhteiskuntaohjelma — ihminen@turku Turussa, eTampere-
ohjelma Tampereella ja OSKU-kansalaisverkko Kainuussa.

Kansalliset tietoturvatalkoot on julkishallinnon, elinkeinoeldmén ja jarjestéjen yhteinen
hanke, jolla pyritadn lisédmaan kansalaisten tietoisuutta tietoturvariskeisté ja keinoista
suojautua niiltd. Vuosittain jarjestetdan tietoturvapdivé, joka vuonna 2005 suunnattiin
peruskoululaisille.

2.5 Tietoturvapalveluiden saanti liikkeessa

2.5.1 Yleista

Tutkimukseen haastateltiin internet-liittymien myyjia tamperelaisissa liikkeissa, joista
osa oli kodinkoneliikkeitd, osa matkapuhelinliikkeitd ja osa tiettyjen operaattorien
liikkeitd, joissa myydaan sekd matkapuhelin- ettd internet-liittymia. Haastatteluissa
kartoitettiin, miten hyvin asiakkaat ovat - myyjien kokemuksen mukaan - perilld
tietoturva-asioista ~ eli  virustorjunnasta, palomuureista, haittaohjelmistojen
ehkaisemisestd ja roskapostisuodattimista. Lisaksi kysyttiin, miten myyjat itse ottavat
tietoturva-asiat esille asiakkaan kanssa, ja mita asiakkaille tarjotaan.

2.5.2 Asiakkaiden tietotaso

Myyjét totesivat, ettd asiakkaiden tietotaso vaihtelee paljon. P&&sééantoisesti todettiin,
etta tietotaso on huono. Tamé on todettu myds aikaisemmissa tutkimuksissa: useimpien
kayttdjien tietotekniset taidot eivat ole riittdvalla tasolla, jotta internetin kayttd olisi
sujuvaa tai tietoturva-asiat hallussa (LVM 36/2005).

Yleensd ihmiset tietdvat viruksista, koska niistd on puhuttu ja Kkirjoitettu paljon
mediassa. Viruksiin saattaa kuitenkin liittyd tiedonpuutetta. Asiakas saattaa esimerkiksi
luulla, ettei tarvitse virustorjuntaohjelmaa, koska ei kdy ’sellaisilla sivuilla, joista
virukset tarttuvat”. Virusten lisdksi halutaan apua roskapostin hallintaan ja
roskapostisuodattimista osataankin kysya. Palomuuri sen sijaan on vieraampi termi, ja
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haittaohjelmista tai verkkomadoista tietdd vain harva. Erdédn myyjan sanoin: ’Viruksista
ja niiden levidmisesta tiedetddn, mutta spywaresta ei. Luullaan, ettd virustorjunta
riittdd ja sen jalkeen voi huokaista helpotuksesta”™.

Kysymyksié tietoturvasta esitetddn nyt enemman kuin ennen. Myyjien kokemus t&ssé
oli kuitenkin vaihteleva: osa totesi, ettd suurin osa asiakkaista ei kysy tietoturvasta
mitdan, kun taas osa totesi, ettd suurin osa asiakkaista kysyy jotakin tietoturvaan
liittyvad. Nama erot johtuvat ainakin osittain siitd, etté eri liikkeisiin hakeutuvat erilaiset
asiakkaat.

Padsaantoisesti on niin, ettd nuoret, alle 30-vuotiaat asiakkaat tietdvat mit4 hakevat ja
sitd kautta osaavat varautua myos tietoturvariskeihin. Vanhemmille iképolville
tietoturvasta kerrotaan perusteellisemmin. Asiakkaat ovat tietoisia siitd, ettd oman
koneen tietoturva tulisi jotenkin suojata, mutta silti saatetaan kysyd, onko
tietoturvapalveluita ”pakko” ottaa. Myyjien mielestd asiakkaat eivat kuitenkaan ole
peloissaan tietoturvauhkien suhteen, vaikka niista kyseltéisiinkin.

Asiakkaat Kkysyvat usein tietoturvaan liittyvia kysymyksid kuten: mita tietoturva
maksaa, onko tietoturvaohjelma helppo asentaa omalle koneelle, onko tietoturvapaketti
pakollinen tai mik&d on palomuuri. Myyjien kertoman mukaan viela on paljon
sellaisiakin asiakkaita, jotka tulevat vain hakemaan “netti& koneelle”, ja joilla ei ole
juuri mitdéan perustietoja internetista saati sitten tietoturva-asioista.

Osa myyjista totesi, ettd asiakkaat eivat tieda tietoturva-asioista laheské&an tarpeeksi. He
eivat esimerkiksi ymmarrd, ettd tietoturvaohjelmia pitdd paivittdd tai ettd
virustorjuntaohjelmat eivat Idydd aina uusimpia viruksia tai tehoa esimerkiksi
verkkomatoihin tai haittaohjelmiin. Ne asiakkaat, jotka tietavat paljon liittymaasioista
yleensd, tietdvat myos tietoturva-asioista. Padsadntoisesti asiakkaat ovat Kkuitenkin
sellaisia, jotka vain tulevat kauppaan ja sanovat, ettd haluaisivat ostaa internet-liittyman,
mutta tietdmysté vaihtoehdoista ei ole.

Tietoturvapalveluiden asennuksen jalkeen asiakkaat eivdt juuri ota yhteyttd
liittymamyyjaliikkeeseen, vaan sen jélkeen asioidaan suoraan palveluntarjoajan kanssa.
Yksi myyja totesi, ettd heille tulee joskus soittoja palomuuriohjelman ilmoituksista eli
kysytaan, kannattaako jokin tietty sivu sallia vai ei.

2.5.3 Mitéa asiakkaille tarjotaan?

Myyijat kertoivat ottavansa itse tietoturva-asiat puheeksi, mikéli asiakas ei niin tee. He
sanoivat suosittelevansa asiakkaille pé&éasiassa operaattorien omia tietoturvapaketteja,
jonka saa “muutaman euron” lisahintaan liittyman asennuksen yhteydessa. Joissakin
liikkeissa oli myynnissd my0s muita tietoturvaohjelmistoja kuin operaattoreiden omia
paketteja. Vain yksi myyja totesi, ettd han kertoo asiakkaille myds internetista
ladattavissa olevista ilmaisista virustorjuntaohjelmista. Myyjien puheista saattoi
paatelld, ettd nuoret asiakkaat pitdvat usein itse huolta koneensa tietoturvasta
hankkimalla oma-aloitteisesti virustorjunta- ja palomuuriohjelmistot. Muille asiakkaille
sen sijaan on helppo myyda valmiita tietoturvapaketteja, koska he kokevat ne
vaivattomiksi, luotettaviksi ja hintansa arvoisiksi.
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Osa myyjistd korosti erityisesti, ettd jokaiselta asiakkaalta kysytdédn, ettd kone on
varmasti suojattu. Jos nayttdad silta, ettd asiakkaalla ei ole riittdvasti tietoa, hanta
opastetaan. Eraan palveluntarjoajan liittymé&é ei edes suostuta asentamaan koneelle, jolla
ei ole riittdvaa suojausta.

Myyijien ndakemykset tietoturvapalvelun tarpeesta erosivat jonkin verran toisistaan. Siina
missd yhdet suosittelevat vahintddn virustorjuntaa, toiset suosittelevat véhintaan
palomuuria. Useimmat Kkuitenkin suosittelevat molempien ottamista riittavan
perusturvan saamiseksi.

2.5.4 Tietoturva-asioista tiedottaminen

Myyjat totesivat, ettd tietoturva-asioista kertomisen pitdd olla myyjdliikkeen ja
palveluntarjoajan vastuulla. Toimivat help desk -palvelut olisivat ehdottoman tarkeité.
Myyijillé tulee olla riittavasti tietoa tietoturva-asioista, jotta he voivat opastaa asiakkaita
niissd.  Erityisesti vanhemmille asiakkaille on pystyttdvd kertomaan asiat
perusteellisesti.

Myyntitilanteen tulisi myyjien mukaan edeta niin, ettd kun asiakas tulee hankkimaan
internet-yhteyttd, haneltd kysytdan, ovatko tietoturva-asiat kunnossa eli onko koneella
palomuuri ja virustorjuntaohjelma. Mikéli asiakas ei tieda tai sanoo, ettei ole, niin sitten
myyjan tulisi kertoa hanelle niiden tarpeellisuudesta ja suositella tietoturvapaketin
hankkimista. Taloyhtidliittym&a tilatessa tietoturvasta huolehtiminen on erityisen
tarkeda ennen internetin asentamista, koska jos yksi kone ei ole suojattu, voi tulla
ongelmia muidenkin asiakkaiden kohdalla.

Moni myyjista totesi, ettd heidan mielestdén tietoturva-asioista tiedotetaan riittavasti
julkisuudessa. Esimerkiksi viruksista kerrotaan niin paljon, ettd asiakkaat tietavat niista
ldhes poikkeuksetta jotakin. Osa koki, ettd tiedotusvalineilld on oma vastuunsa kertoa
naista asioista.

2.5.5 Myyjien ammattitaito

Selvityksessa havaittiin, ettd myyjien oma tietotaso tietoturva-asioiden suhteen on hyvin
vaihteleva ja usein puutteellinen. Alalla toimiva liikkeenomistaja toi itsekin esiin, etta
myyjien ammattitaidossa olisi parantamisen varaa. Myyjill& on hyvin erilaisia kasityksia
siitd, mitd asiakkaat tietdvét ja osaavat liikkeeseen tullessa. Taman lisdksi kaikilla
myyjill& ei tuntunut olevan riittdvaa perustietoa tietoturva-asioista. Myyja saattaa itsekin
toimia vaarien olettamusten varassa ja siten tarjota asiakkaalle virheellista tai
puutteellista tietoa. Vaikka myyjéat itse korostivat, ettd heill4 on tarked asema tietoturvan
valittajing, he eivat selvastikaan aina tienneet, mistd puhuivat. Myyjien puheissa oli
ristiriitaisuuksia liittyen asiakasnakokulmaan, mutta myo6s tietoturvaan liittyviin
asiasisaltoihin, Useimmat myyjét tyytyvat tarjoamaan operaattorin
perustietoturvapakettia, "koska sellainen pitéd& olla” virusten ja koneelle tunkeutujien
varalta.
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Voikin kysyd, onko téllainen tietotaso riittdva? On tietysti hyva, ettd kayttajille
poikkeuksetta suositellaan tietoturvan ottamista koneelle, ja useimmat sellaisen
ottavatkin. Voisi olettaa, ettd suurimmalla osalla internet-kdyttdjistd on perusturva
kunnossa sen jalkeen, kun myyjaliikkeestd poistutaan. Sitd, saako asiakas
myyjaliikkeessa asiantuntevaa opastusta, ei kuitenkaan voida taata. Niin ikdin ei voida
taata, ettd asiakas saisi puolueetonta tietoa erilaisista tietoturvamahdollisuuksista.
Vaivattomana vaihtoehtona operaattorin paketti on varmasti houkutteleva, mutta
todennakdisesti ainakin osa kéyttdjista hakisi internetistd ilmaiset ohjelmistot, jos
tietdisi, misté niité saa.
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3 Tietoturvaohjelmistojen kaytto

3.1 Virusturvaohjelmat

Tutkimuksen tilastollisessa osuudessa (N=1000) selvitettiin tietoturvaohjelmistojen
kayton levinneisyyttd suomalaisissa kodeissa. Levinneisyyden ja kéaytetyn
ohjelmavalikoiman ohella vastaukset kertovat my0s tiedon tasosta eli siitd, ovatko
internetin kotikéyttajat tietoisia tietokoneen suojaamisen tarpeesta.

Haastateltavilta ~ kysyttiin, onko  heiddn  kotitietokoneeseensa  asennettu
virusturvaohjelma (taulukko 5). Jos vastaus oli myontédva, pyydettiin vastaajaa
nimedmaan kéytossa oleva ohjelma. Valtaosalla (92 %) suomalaisista internetin
kotikayttgjistd on kaytdssdan jonkinlainen virusturvaohjelma, vaikka kaikki eivét
osanneetkaan kertoa, mink& niminen ohjelma heilld on. Nayttdd kuitenkin silta, etta
virusturvan tarpeellisuus on kuluttajien tiedossa erittain hyvin.

Virusturvaohjelmien ja muiden tietoturvaohjelmien kayton yleisyys ei kuitenkaan vield
kerro kaikkea siitd, kuinka hyvin kotitietokoneet on suojattu. Tietoturvasta
huolehtiminen kulkee nimittdin kasi k&dessé tietoteknisen osaamisen kanssa. Jos
kayttdjan taidot ovat puutteelliset, hdn ei vélttdmattd osaa huolehtia esimerkiksi
ohjelmien paivittdmisestéd. Internetin kotikayttdjien tietoteknistd osaamista kasitelld&n
tarkemmin luvussa 6.

Taulukko 5. Kotitietokoneeseen asennetut virusturvaohjelmat (%o).

F-Secure 20
Norton Antivirus 18

Operaattoreiden omat tietoturvapalvelut (Elisa, 6
Sonera, dna)

Norman Antivirus
Antivir

Panda Software
McAfee Security
avast!

AVG Antivirus
Sophos Anti-virus -
PC-Cillin (Trendmicro) -
Kaspersky Anti-Virus -
NOD32 Anti-virus (Eset) -
Jokin muu ohjelma 2
On asennettu, mutta ei osaa sanoa mika ohjelma 36
Ei ole asennettu virustorjuntaohjelmaa 5
Ei osaa sanoa, onko asennettu 3
Kaikki 103

e N = S S NS
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Kysymykseen virusturvaohjelmista vastaajilla oli mahdollisuus antaa useampi kuin yksi
vastaus. Tastd syystd johtuen edellda olevassa taulukossa kaikkien vastausten
yhteenlaskettu lukumaaré on yli 100 prosenttia. Toisin sanoen pienell& osalla vastaajista
on syysta tai toisesta tietokoneessaan useampi kuin yksi virusturvaohjelma.

Selvésti suosituimpia virusturvaohjelmia ovat kotimainen F-Secure (20 %) ja Norton
Antivirus (18 %). Noin 1/3 haastateltavista ei osannut kertoa kotikoneessa olevan
virusturvaohjelman nimed. Tassd kohtaa voidaan vain arvailla, mista tietdmattomyys
johtuu. Eras selitys tietdmattomyyteen voi olla se, ettd kyselyyn vastannut henkild on
ollut joku muu perheenjasen kuin internetin paaasiallinen kayttéja. Monessa perheessa
nuoriso kayttda internetida enemmén kuin vanhemmat, jolloin myds tietoturva-asioista
huolehtiminen voi jaada padasiassa nuorten vastuulle. Osalla virusturvaohjelman nimen
unohtaneista saattaa olla k&ytdssa operaattorin oma tietoturvapalvelu. Koska tietoturva-
asiat on talléin hoidettu palveluna, josta kéyttdjan tarvitsee kantaa mahdollisimman
vahan huolta, voi my6s ohjelman nimi helposti unohtua.

3.2 Palomuuriohjelmat

Palomuuriohjelman asentamisesta kotikoneelle kysyttiin vastaavanlainen kysymys kuin
virusturvaohjelmista  (taulukko  6).  Palomuurin  hyddyllisyydestd  internetin
kotikayttdjilla ei ndyta olevan aivan yhtd vankkaa tietoa kuin viruksilta suojautumisen
tarpeellisuudesta, mutta suurimmalla osalla (78 %) on tietokoneessaan myds
palomuuriohjelma. Kaytetyista palomuuriohjelmista suosituin on F-Secure, joka on 11
prosentilla internetin kotikayttdjista. Muiden ohjelmien levinneisyys jdi selvasti alle 10
prosentin.

Taulukko 6. Kotitietokoneeseen asennetut palomuuriohjelmat (%6).

F-Secure 12
Symantec (Norton firewall) 6

Operaattoreiden omat tietoturvapalvelut (Elisa, 6

Sonera, dna)

Zonealarm 4

Windows XP:n oma 4

Sygate (personal firewall) 2

Norman 2

Kerio 1

CA eTrust EZ Armor -

Outpost Firewall (Agnitum) -

Jokin muu ohjelma 3

On asennettu, mutta ei osaa sanoa mika ohjelma 40
Ei ole asennettu palomuuriohjelmaa 11
Ei osaa sanoa, onko asennettu 11

Kaikki 102
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Myo6s palomuuriohjelmia koskevaan kysymykseen vastaajilla oli mahdollisuus antaa
useampi kuin yksi vastaus. Tdman vuoksi edelld olevassa taulukossa kaikkien
vastausten yhteenlaskettu lukumaérd on yli 100 prosenttia. Pienelld osalla internetin
kotikayttdjistda on siis tietokoneessaan samanaikaisesti useampi kuin  yksi
palomuuriohjelma.

3.3 Vakoilu- ja haittaohjelmien torjuntaohjelmat

Vakoilu- ja haittaohjelmien paasy koneelle aiheuttaa paitsi internetin kéyttda haittaavia
ongelmia myo6s vakavampia riskitekijoitd. Ensinndkin internetin kautta koneelle
paasevat vakoilu- ja haittaohjelmat hidastavat tietokoneen toimintaa. Kayttdjén
huomaamatta tietokoneella saattaa olla yhtd aikaa useita tallaisia ohjelmia, jotka
toiminnallaan vievat tietokoneelta kdyttokapasiteettia. Lisaksi vakoilu- ja haittaohjelmat
kirjaavat ylos tietoja kayttdjan internet-toiminnasta (esim. kaytetyt verkkosivut) ja
l&hettdvat niitd eteenpain. Haittaohjelmat saattavat hairita internetin kayttéa myos siten,
ettd ne ohjaavat kaytt4jaa automaattitoimintona tietyille verkkosivuille (esim. mainos-
sivustot tai aikuisviihde), ilman ettd kayttaja pystyy sitd estdmaan. Pahimmassa
tapauksessa ndma ohjelmat kaappaavat kayttdjan henkilokohtaisia tietoja, kuten
esimerkiksi verkkopankkitunnuksia tai verkkokaupoissa maksuvélineend kaytettyjen
luottokorttien tietoja. Naiden hairiotekijoiden ja riskien ehkéisemiseksi jokaisessa
internet-yhteydella varustetussa tietokoneessa tulisi olla ajantasainen vakoilu- ja
haittaohjelmien torjuntaohjelma. Erillinen torjuntaohjelma on tarpeen, koska
virustorjuntaohjelmat eivét yleensa pysty tunnistamaan vakoilu- ja haittaohjelmia.

Tietoa vakoilu- ja haittaohjelmien torjumisesta I0ytyy internetistd kuitenkin
huomattavasti vahemman kuin viruksilta suojautumisesta ja palomuureista. Tamaé tiedon
vahaisyys nakyy selvasti myos vakoilu- ja haittaohjelmien torjuntaohjelmien véhéisessé
kaytossd. Vakoilu- ja haittaohjelmien suhteen kotitietokoneiden suojaus on heikolla
tasolla (taulukko 7). Vain reilulla kolmasosalla (36 %) vastaajista oli
kotitietokoneessa vakoilu- ja haittaochjelmien torjuntaohjelma. Myds tietdmys
tdman tyyppisista tietoturvaohjelmista vaikuttaa olevan melko véhdista: 26 prosenttia
vastaajista ei osannut sanoa, onko heidan tietokoneessaan vakoilu- ja haittaohjelmien
torjuntaohjelmaa.

Taulukko 7. Onko kotitietokoneeseen asennettu vakoilu- ja haittaohjelmien
torjuntaohjelma (%o).

Kylla 36
Ei 38
Ei osaa sanoa 26
Kaikki 100

Arkikielessa tietoturvaohjelmat rinnastuvat helposti virusturvaohjelmiin. Ehka tasta
syystd johtuen osa Kkuluttajista kokee, ettd virusturvasta huolehtiminen riittad
tietoturvasuojaksi.  Kuitenkin  myds palomuurit ovat suomalaisilla internetin
kotikayttajilla kiitettdvan usein kaytdssd. Palomuurien levinneisyyttd lisdd sekin, ettd
uusissa tietokoneissa sellainen on jo usein valmiina. Sen sijaan vakoilu- ja
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haittaohjelmien torjuntaohjelmat eivat ole yhtd hyvin kuluttajien tiedossa. Ehkéa
julkisessa keskustelussa — esimerkiksi sanomalehdissd ja internetissa — on puhuttu
enemman virusturva- ja palomuuriohjelmista kuin vakoilu- ja haittaohjelmien
torjuntaohjelmista. Jatkossa kotikayttajille suunnatussa informaatiossa olisi hyva tuoda
selkeasti esille erityyppiset tietoturvaohjelmat ja niiden toisistaan poikkeavat tehtdvat
tietokoneen suojaamisessa.
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4 Kotitietokoneiden virustartunnat

4.1 Virustartuntojen esiintyminen

Tutkimuksen mukaan virustartunnat kotitietokoneilla ovat varsin yleisia: 44 prosenttia
vastaajista ilmoitti, ettéd heidan tietokoneellaan on ollut virustartunta (taulukko 8).
Vastaavasti 51 prosenttia oli sitd mieltd, ettd heiddn koneensa on pysynyt puhtaana
viruksista.

Taulukko 8. Kotitietokoneella olleet virustartunnat (%o).

Kylla 44
Ei 51
Ei osaa sanoa 5

Kaikki 100

Tayttd varmuutta lukujen paikkaansa pitavyydesté ei kuitenkaan voi olla, kun otetaan
huomioon vastaajien tietoturva-asioihin liittyvan osaamisen puutteellisuus (ks. luku 6).
Mikali osaaminen on alhaisella tasolla, voi osa virustartunnoista jaada tietokoneen
kayttajaltd kokonaan huomaamatta. Jossain tapauksissa virustartunnat on myds voitu
sekoittaa esimerkiksi vakoilu- ja haittaohjelmiin, miké&li ndiden tietoturvaongelmien erot
eivat ole kayttajille taysin selvid. Kun otetaan huomioon luvussa 3.1 todettu
virusturvaohjelmien kayton yleisyys, tuntuu 44 prosentin luku virustartuntojen kohdalla
hyvin korkealta luvulta. Todennakdisempdd onkin, ettd osa raportoiduista
virustartuntatilanteista on sellaisia, jossa kéaytossa oleva virusturvaohjelma on
tunnistanut "tartunnan” ja eristanyt sen, jolloin tietokoneelle ei aiheudu siitd vahinkoa.
Viruksen eristamisen jalkeen kayttajan on vield itse poistettava se tietokoneelta (ks.
luku 4.2).

Kaiken kaikkiaan virustartuntoja koskevat tulokset antavat kuitenkin selkedd kuvaa
siitd, ettd kokemus tietokoneen virustartunnasta on arkipdivdinen ongelmatilanne
internetin kotikayttajien keskuudessa. Jokaisella internet-yhteyden kéyttajalla pitdisi
nain ollen olla riittavét tiedot ja taidot, jotta hén pystyy suojaamaan koneensa viruksilta.
Toinen vaihtoehto kokemattomien kéayttdjien kohdalla on hankkia tietoturvasuoja
palveluna (esim. tietoturvapaketti operaattorilta), jolloin kayttdjan ei itse tarvitse
huolehtia tietokoneensa suojaamisesta.

4.2 Toiminta virustartuntatilanteessa

Puhelinhaastattelussa kysyttiin myos sitd, miten havaitussa virustartuntatilanteessa oli
toimittu (taulukko 9). Perati 56 prosenttia vastanneista oli onnistunut poistamaan
virustartunnan omatoimisesti torjuntaohjelman avulla. Ulkopuolista apua
tarvinneista 19 prosenttia oli saanut apua tuttavalta tai sukulaiselta ja 10 prosenttia oli
pyytényt yhteydentarjoajalta tukihenkil6a kotiinsa korjaamaan tilannetta.
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Taulukko 9. Toiminta virustartuntatilanteessa (%o).

Ei tehty mitéan 1
Virustartunta poistettiin omatoimisesti 56
torjuntaohjelman avulla

Pyydettiin apua yhteydentarjoajalta, josta kévi 10
tukihenkil hoitamassa asian

Pyydettiin apua tutulta tai sukulaiselta, joka 19
kavi hoitamassa asian

Jokin muu tapa 10
Ei osaa sanoa 4
Kaikki 100

Aikaisemmissa tutkimuksissa (ks. esim. LVM 36/2005) onkin todettu, ettd sukulaisten
ystdvien ja muiden tuttujen henkildiden apu on merkittdvad tekija internetin
kotikayttdjien keskuudessa. Esimerkiksi Kiinteistoliittymien kohdalla erityisen
positiiviseksi tekijaksi on kéyttajien keskuudessa koettu mahdollisuus saada omasta
taloyhtiosta internetin kayttoon liittyvaa apua. Monissa kiinteistoliittymén hankkineissa
taloyhtitssa liittymén yllapitajana toimii taloyhtion asukas. Yll&pitdjan tuttuuden vuoksi
kynnys yhteydenottoon on matala. Lisaksi tdméan tyyppinen vertaistuki on
Kiinteistoliittymén kayttajille usein ilmaista. (Emt.)

Sen sijaan operaattoreiden tarjoamaan puhelimitse saatavaan kayttdtukeen ei aina olla
kovin tyytyvaisid. Sek& aikaisemmissa tutkimuksissa (ks. esim. LVM 36/2005) ett4
julkisessa keskustelussa (ks. esim. Tietoyhteiskunta.fi 11.2.2005) on tullut esille, etta
ihmiset eivat aina saa tarvitsemaansa apua puhelimitse operaattoreiden
asiakaspalvelusta. Asiakkaiden avun tarve on selvasti suurempi kuin operaattoreiden
avun tarjonta, jolloin puhelinpalvelut ruuhkautuvat. Lisaksi palvelun laatu ei vélttdmétta
vastaa asiakkaiden odotuksia: puhelimitse tavoitettu palveluhenkil6 ei valttamatta osaa
ratkaista asiakkaan internet-yhteyden toimintaan liittyv&da ongelmaa, tai ongelman
ratkaiseminen kestda asiakkaan mielestd liian kauan. Kuitenkin myds puhelimitse
saatava apu on ensisijaisen tarkead internetin kotikayttajille, ja sen merkitys korostuu
entisestadn niiden kayttajien kohdalla, joiden tietotekniset taidot ovat puutteelliset.
Tietoturvaongelmien kohdalla nopeasti ja vaivattomasti saatava apu on erityisen tarkeda
sen vuoksi, etta tietoturva-asiat aiheuttavat kayttéjissa huolta ja turvattomuuden tunnetta
(ks. luku 5.2). Kéayttdjien luottamuksen séilyttdminen internetiin ja internetpalveluihin
edellyttaa sita, ettd heille tarjotaan riittavasti kéyttajad opastavaa asiakaspalvelua ja
kayttotukea ongelmatilanteiden korjaamiseen.

Tilastoaineiston tarkasteleminen sukupuolen mukaan (taulukko 10) osoittaa, ettd
virustartuntatilanteessa miehet ovat naisia useammin selviytyneet tilanteesta
omatoimisesti. Naisista 14 prosenttia on saanut apua operaattorin tukihenkil6ltd ja 22
prosenttia tutulta tai sukulaiselta. Miehistd 8 prosenttia on turvautunut operaattorin
apuun ja 16 prosenttia kutsunut tutun tai sukulaisen poistamaan virustartunnan
tietokoneesta.
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Taulukko 10. Toiminta virustartuntatilanteessa sukupuolen mukaan (%o).

Nainen Mies
Ei tehty mitaan 1 1
Virustartunta poistettiin omatoimisesti 46 64
torjuntaohjelman avulla
Pyydettiin apua yhteydentarjoajalta, josta 14 8
kavi tukihenkil6 hoitamassa asian
Pyydettiin apua tutulta tai sukulaiselta, joka 22 16
k&vi hoitamassa asian
Jokin muu tapa 12 8
Ei osaa sanoa 5 3
Kaikki 100 100
(N=1000) (n=484) (n=516)

lan perusteella tehty tarkastelu (taulukko 11) osoittaa, ettd omatoimisuutta ja osaamista
virustartuntatilanteissa 10ytyy nuorista ikaluokista. Nuorten harrastuneisuus on erityisen
selvad 15-24-vuotiaissa, joista 71 prosenttia on poistanut virustartunnan omatoimisesti.
Kiinnostavaa ikéryhmittéisessa tarkastelussa on se, ettd osaaminen painottuu
yksiselitteisesti alle 25-vuotiaisiin. Sitd vanhempien ikdryhmissa vain noin puolet on
itse poistanut virustartunnan tietokoneeltaan. Ulkopuolisen avun tarve ei vanhemmissa
ikdryhmissé niinkddn ndy operaattoreiden puoleen kaantymisena vaan lisaantyvana
vertaistuen k&yton maarand. Siind missé alle 25-vuotiaista 13 prosenttia oli pyytanyt
apua tutulta tai sukulaiselta, oli vanhemmissa ikdryhmissa 21 prosenttia turvautunut
tutun ihmisen apuun.

Taulukko 11. Toiminta virustartuntatilanteessa idn mukaan (%o).

15-24v 25-34v 35-44v 45v+
Ei tehty mitéan - 2 3 1
Virustartunta poistettiin 71 54 47 50
omatoimisesti
torjuntaohjelman avulla
Pyydettiin apua 9 11 13 10
yhteydentarjoajalta, josta
kavi tukihenkil6
hoitamassa asian
Pyydettiin apua tutulta tai 13 21 21 21
sukulaiselta, joka kavi
hoitamassa asian

Jokin muu tapa 6 9 13 12
Ei osaa sanoa 2 2 2 7
Kaikki 100 100 100 100

(N=1000) (n=219)  (n=190)  (n=199)  (n=392)
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Merkille pantavaa ikdryhman mukaan tehdyssé tarkastelussa on myds se, ettd 35-
vuotiaista ja sitd vanhemmista yli 10 prosenttia on ilmoittanut toimineensa ”jollakin
muulla tavalla”. Yksi mahdollinen tapa, miten vastaajat ovat saattaneet toimia
virustartuntatilanteessa, on tietokoneen vieminen huoltoon. Esimerkiksi joidenkin atk-
liikkeiden yhteydessa toimii tietokonehuoltoja, jonne asiakas voi viedd tietokoneensa
saadakseen apua virustartuntatilanteeseen tai muihin tietoteknisiin ongelmiin.

Koulutuksen mukainen tarkastelu (taulukko 12) tuo esille sen, ettd omatoiminen
virustartunnan poistaminen on sitd todennakdisempad mitd korkeammin koulutetusta
henkildsta on kyse. Ulkopuoliseen apuun turvautuminen ei kuitenkaan véhene samassa
suhteessa vaan kaikissa koulutusryhmissé ulkopuolista — operaattoreiden ja tuttavien —
apua hyodynnetaan yhta paljon (yhteensa 29 %). Sen sijaan kansa- tai peruskoulun
kayneistd 17 prosenttia ei 0saa kertoa, miten virustartuntatilanteessa on toimittu. Muissa
koulutusryhmissa tilanteen hoitamistavasta epatietoisia 16ytyy vain 2-4 prosenttia.

Taulukko 12. Toiminta virustartuntatilanteessa koulutuksen mukaan (%o).

Kansa-/ Keski-/ Yo/ opisto Korkea-
peruskoulu  amm.koulu koulu
Ei tehty mitaan - - 2 3
Virustartunta poistettiin 46 55 57 60

omatoimisesti

torjuntaohjelman avulla

Pyydettiin apua 12 10 8 16
yhteydentarjoajalta, josta

kavi tukihenkild

hoitamassa asian

Pyydettiin apua tutulta tai 17 19 21 13
sukulaiselta, joka kavi

hoitamassa asian

Jokin muu tapa 8 12 10 4

Ei osaa sanoa 17 4 2 4
Kaikki 100 100 100 100
(N=996) (n=69) (n=364) (n=417) (n=146)

Ammattiaseman mukaisesta tarkastelusta (taulukko 13) kay ilmi, ettd eniten
ulkopuolista apua virustartuntatilanteessa ovat tarvinneet viljelijat, elékeldiset ja
tydvaestoon kuuluvat. Vastaavasti eniten oman avun turvin ovat pérjanneet opiskelijat
ja ylemmat toimihenkil6t tai johtajat. Yrittdjien keskuudessa peréti 8 prosenttia ei ole
reagoinut virustartuntatilanteeseen millaan tavalla. Myos alemmista toimihenkilGista 5
prosenttia on jattanyt virustartunnan kokonaan hoitamatta.



Ei tehty mitaan
Virustartunta poistettiin
omatoimisesti
torjuntaohjelman avulla
Pyydettiin apua
yhteydentarjoajalta, josta
kavi tukihenkil®
hoitamassa asian
Pyydettiin apua tutulta tai
sukulaiselta, joka kavi
hoitamassa asian

Jokin muu tapa

Ei osaa sanoa

Kaikki
(N=1000)

Ei tehty mitaan
Virustartunta poistettiin
omatoimisesti
torjuntaohjelman avulla
Pyydettiin apua
yhteydentarjoajalta, josta
kavi tukihenkil6
hoitamassa asian

Pyydettiin apua tutulta tai
sukulaiselta, joka kavi
hoitamassa asian

Jokin muu tapa

Ei osaa sanoa

Kaikki

(N=1000)
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Taulukko 13. Toiminta virustartuntatilanteessa ammattiaseman mukaan (%0).
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5 Suhtautuminen tietoturvariskeihin

5.1 Tietoturva-asioiden huomioiminen

Haastateltavilta kysyttiin, kuinka paljon he ovat kiinnittdneet huomiota tietoturva-
asioihin kotona (taulukko 14). Ainoastaan 9 prosenttia ei ollut vaivannut paatdan
lainkaan pohtimalla tietoturva-asioita. Suurin osa suomalaisista kantaa kuitenkin huolta
tietoturvaan liittyvista riskeistd: melko paljon tai erittéin paljon tietoturva-asioita oli
ajatellut 48 prosenttia vastanneista.

Taulukko 14. Tietoturva-asioiden huomioiminen kotona (%o).

Ei lainkaan 9

Jonkin verran 13
Kohtalaisesti 27
Melko paljon 27
Erittain paljon 21
Ei osaa sanoa 3

Kaikki 100

Taulukossa 15 on esitetty tietoturva-asioiden huomioiminen sukupuolen mukaan.
Naisista suurempi osa (12 %) ei ole huomioinut tietoturva-asioita kotona lainkaan kuin
miehista (7 %). Miesten hieman suurempi asiaan paneutuminen ndkyy myds, kun
tarkastellaan melko ja erittdin paljon asiaan huomiota kiinnittédneita. Naisista naita on
yhteensa 45 prosenttia. Miehista 50 prosenttia on huomioinut tietoturva-asioita kotona
melko paljon tai erittdin paljon.

Taulukko 15. Tietoturva-asioiden huomioiminen kotona sukupuolen mukaan (%6).

Nainen Mies
Ei lainkaan 12 7
Jonkin verran 13 14
Kohtalaisesti 27 26
Melko paljon 23 31
Erittain paljon 22 19
Ei osaa sanoa 3 3
Kaikki 100 100
(N=1000) (n=484) (n=516)

Tietoturva-asioiden huomioimisen ikdaryhmittéinen tarkastelu (taulukko 16) paljastaa,
etta eniten tietoturva-asioihin ovat kotona kiinnittdneet huomiota 25-34-vuotiaat. Heista
asiaa melko paljon tai erittdin paljon on huomioinut 57 prosenttia.
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Taulukko 16. Tietoturva-asioiden huomioiminen kotona ian mukaan (%o).

15-24v 25-34v 35-44v 45v+
Ei lainkaan 7 4 9 13
Jonkin verran 13 12 18 12
Kohtalaisesti 29 26 26 27
Melko paljon 34 37 26 19
Erittain paljon 15 20 20 24
Ei osaa sanoa 2 1 1 5
Kaikki 100 100 100 100
(N=1000) (n=219) (n=190) (n=199) (n=392)

5.2 Huoli tietokoneviruksista tai haittaohjelmista

Taulukko 17 kertoo, kuinka huolestuneita suomalaiset ovat siit4, ettd omalle
kotitietokoneelle p&asee tietokoneviruksia tai haittaohjelmia. Tutkimus osoittaa, ettd
internetin  kotikayttoon liittyvat tietoturvariskit ovat merkittdvd huolenaihe
internetin kayttajien keskuudessa. Puolet (50 %) vastanneista oli melko huolestunut
tai erittdin huolestunut siité, ettd omalle tietokoneelle paésee viruksia tai haittaohjelmia
ja 21 prosenttia oli asiasta kohtalaisen huolestunut.

Taulukko 17. Huolestuneisuus tietokoneviruksista tai haittaohjelmista (%o).

Ei lainkaan 10
Jonkin verran 17
Kohtalaisesti 21
Melko huolestunut 28
Erittdin huolestunut 22
Ei osaa sanoa 2

Kaikki 100

Huomionarvoista yll& olevassa taulukossa on se, ettd perati 10 prosenttia vastaajista ei
ole lainkaan huolestunut tietokonevirusten ja haittaohjelmien aiheuttamista riskeista.
Tatd lukua tarkastellaan seuraavaksi hieman taustamuuttujien valossa. N&in saadaan
tietoa siitd, minkalaiset ihmiset kokevat, etta heilld ei ole lainkaan syyta huolestumiseen
tietokonevirusten ja haittaohjelmien vuoksi. Sukupuolen suhteen tarkasteltuna eroa ei
I0ydy: naisista (10 %) ja miehistd (11 %) I0ytyy ldhes saman verran henkil6itd, jotka
eivat ole asiasta lainkaan huolestuneita.

Ian mukainen tarkastelu (taulukko 18) osoittaa, ettd myoskaan eri ikaryhmien valilla ei
ole kovin suuria eroja sen suhteen, kuinka paljon heidédn joukossaan on tietoturva-
asioihin taysin huolettomasti suhtautuvia henkildita. 45-vuotiaiden ja sitd vanhempien
joukossa heitd on eniten. Téssa ikaryhmasséd 13 prosenttia ei ole lainkaan huolestunut
siitd, ettd omalle tietokoneelle péésee tietokoneviruksia tai haittaohjelmia. Nuoremmissa
ikdryhmissé tdysin huolettomasti suhtautuvia on vain 8-9 prosenttia.
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Taulukko 18. Huolestuneisuus tietokoneviruksista tai haittaohjelmista ian mukaan
(%).

15-24v 25-34v 35-44v 45v+
Ei lainkaan 9 8 8 13
Jonkin verran 20 23 13 15
Kohtalaisesti 26 19 23 18
Melko huolestunut 33 28 27 25
Erittain huolestunut 11 20 28 26
Ei osaa sanoa 1 2 1 3
Kaikki 100 100 100 100
(N=1000) (n=219) (n=190) (n=199) (n=392)

Merkittdvimméat erot huolettomasti suhtautuvien maarassa l0ytyvat, kun asiaa
tarkastellaan ammattiaseman mukaan (taulukko 19). Véhiten tietokoneviruksiin ja
haittaohjelmiin huolettomasti suhtautuvia l0ytyy viljelijoistda, kun taas elakeldisista
peréti 15 prosenttia ei koe asiaa lainkaan huolestuttavana.

Taulukko 19. Huolestuneisuus tietokoneviruksista tai  haittaohjelmista
ammattiaseman mukaan (%0).

Tyovéestd  Ylempi thlé/  Alempi thl Viljelija

johtaja

Ei lainkaan 9 12 10 4
Jonkin verran 16 18 19 4
Kohtalaisesti 19 19 21 26
Melko huolestunut 34 26 23 35
Erittdin huolestunut 20 24 26 18
Ei osaa sanoa 2 1 1 13
Kaikki 100 100 100 100
(N=1000) (n=231) (n=180) (n=133) (n=23)

Yrittaja Opiskelija  Elakeléinen Muu
Ei lainkaan 10 9 15 3
Jonkin verran 9 21 18 17
Kohtalaisesti 24 27 17 10
Melko huolestunut 25 31 19 30
Erittain huolestunut 30 10 26 40
Ei osaa sanoa 2 2 5 -
Kaikki 100 100 100 100

(N=1000) (n=80) (n=195) (n=128) (n=30)
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5.3 Huoli omien tietojen suojaamisesta verkkoymparistossa

Virusten ja haittaohjelmien liséksi internetin kotikayttdjia huolestuttaa myos se, etta
omalla kotitietokoneella olevat tiedot saattavat levitd muille verkon kautta (taulukko
20). 37 prosenttia vastaajista oli melko huolestunut tai erittédin huolestunut tasta
asiasta.

Taulukko 20. Huolestuneisuus omien tietojen suojaamisesta (%o).

Ei lainkaan 19
Jonkin verran 20
Kohtalaisesti 22
Melko huolestunut 17
Erittdin huolestunut 20
Ei osaa sanoa 2

Kaikki 100

Noin yksi viidesosa (19 %) vastaajista ei kokenut omien tietojen levidmisté viel& niin
suurena riskind, ettd se olisi aiheuttanut huolestuneisuutta. Erityishuomiota taménkin
kysymyksen kohdalla voidaan suoda juuri ndille huolettomasti suhtautuville.
Sukupuolen mukainen tarkastelu (taulukko 21) osoittaa, ettd miesten keskuudessa
huolettomasti suhtautuvia on enemman. Heista perati 22 prosenttia ei kanna asiasta
lankaan huolta. Naisista vain 15 prosenttia kokee, ettd omien tietojen levidminen verkon
kautta ei ole lainkaan huolestuttavaa.

Taulukko 21. Huolestuneisuus omien tietojen suojaamisesta sukupuolen mukaan
(%).

Nainen Mies
Ei lainkaan 15 22
Jonkin verran 19 20
Kohtalaisesti 23 22
Melko huolestunut 18 15
Erittain huolestunut 23 18
Ei osaa sanoa 2 3
Kaikki 100 100
(N=1000) (n=484) (n=516)

Ikdryhmittdinen tarkastelu (taulukko 22) tuo esille, sen ettd vahiten (15 %)
huolettomasti suhtautuvia on 35-44-vuotiaiden keskuudessa. Sen sijaan 15-24
vuotiaiden ja 45-vuotiaiden ja sitd vanhempien keskuudessa noin yksi viidesosa kokee,
ettd verkon vélityksell& tapahtuvasta omien tietojen levidmisestd ei tarvitse olla lainkaan
huolissaan.
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Taulukko 22. Huolestuneisuus omien tietojen suojaamisesta ian mukaan (%o).

15-24v 25-34v 35-44v 45v+
Ei lainkaan 21 17 15 20
Jonkin verran 22 26 17 16
Kohtalaisesti 22 23 21 23
Melko huolestunut 21 14 17 15
Erittdin huolestunut 12 18 28 22
Ei osaa sanoa 2 2 2 4
Kaikki 100 100 100 100
(N=1000) (n=219) (n=190) (n=199) (n=392)

Myds tdméan kysymyksen kohdalla suurinta hajontaa esiintyy huolettomuudessa, kun
sitd tarkastellaan suhteessa ammattiasemaan (taulukko 23). Vahiten (8 %) tdysin
huolettomia on tdmankin asian suhteen viljelijoissd, ja toisessa ddripadssa ovat jélleen
elakelaiset, joista 22 prosenttia ei ole lainkaan huolissaan siitd, ettd omat tiedot
levidisivat verkon kautta muille.

Taulukko 23. Huolestuneisuus omien tietojen suojaamisesta ammattiaseman
mukaan (%0).

Tyovéestd  Ylempi thlé/  Alempi thl Viljelija

johtaja

Ei lainkaan 18 17 20 8
Jonkin verran 16 21 17 13
Kohtalaisesti 19 27 25 22
Melko huolestunut 22 14 14 22
Erittdin huolestunut 22 20 23 22
Ei osaa sanoa 3 1 1 13
Kaikki 100 100 100 100
(N=1000) (n=231) (n=180) (n=133) (n=23)

Yrittaja Opiskelija  Elakeléinen Muu
Ei lainkaan 19 21 22 17
Jonkin verran 13 26 23 16
Kohtalaisesti 26 23 16 17
Melko huolestunut 12 19 12 13
Erittain huolestunut 28 9 22 37
Ei osaa sanoa 2 2 5 -
Kaikki 100 100 100 100

(N=1000) (n=80) (n=195) (n=128) (n=30)



33

6 Kotikayttgjien tiedot ja taidot

Kuten edell& on todettu, tietoturvasta huolehtiminen vaatii onnistuakseen muutakin kuin
tietoturvaohjelmistojen asennusta kotitietokoneelle. Oman kotitietokoneen suojaaminen
tietoturvariskeiltd edellyttdd kayttajaltda myods tietoteknistd osaamista. Vain 39
prosenttia suomalaisista kokee omat tietoturva-asioihin liittyvat tietonsa ja
taitonsa riittaviksi tai erinomaisiksi (taulukko 24). Puolet (49 %) ndkee oman
osaamisensa puutteellisina ja 10 prosenttia kokee, ettd heiltd ei l0ydy lainkaan
osaamista tietoturva-asioiden suhteen.

Taulukko 24. Tietoturva-asioihin liittyvat tiedot ja taidot (%o).

Ei ollenkaan 10
Puutteelliset 49
Riittavat 32
Erinomaiset 7
Ei osaa sanoa 2
Kaikki 100

Tietojen ja taitojen tarkasteleminen sukupuolen mukaan (taulukko 25) osoittaa, etta
miehet kokevat oman tietoturva-asioihin liittyvédn osaamisen vahvemmaksi kuin naiset.
Naisista vain 29 prosenttia kokee omat taitonsa riittaviksi tai erinomaisiksi. Miehista
puolestaan 48 prosenttia kokee hallitsevansa tietoturva-asiat riittdvan hyvin tai
erinomaisesti.

Taulukko 25. Tietoturva-asioihin liittyvat tiedot ja taidot sukupuolen mukaan (%o).

Nainen Mies
Ei ollenkaan 12 8
Puutteelliset 57 42
Riittavat 26 39
Erinomaiset 3 9
Ei osaa sanoa 2 2
Kaikki 100 100
(N=1000) (n=484) (n=516)

Ian mukainen tarkastelu (taulukko 26) kertoo, etté tietoturva-asioihin liittyva osaaminen
on vahvempaa nuoremmissa ikdryhmissé. Yli 35-vuotiaista noin 70 prosenttia kokee
omat taitonsa puutteellisiksi tai olemattomiksi. 15-24-vuotiasta 41 prosenttia ajattelee,
ettd omat tietoturva-asioihin liittyvat tiedot ja taidot ovat puutteelliset tai olemattomat.
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Taulukko 26. Tietoturva-asioihin liittyvat tiedot ja taidot ian mukaan (%0).

Ei ollenkaan
Puutteelliset
Riittavat

Erinomaiset

Ei osaa sanoa

Kaikki
(N=1000)

15-24v
6
35
48
10
1
100

(n=219)

25-34v
6
43
38
11
2

100
(n=190)

35-44v
8
61
25
5
1

100
(n=199)

45v+
15
55
25
3
2

100
(n=392)

Osaamisen tarkastelu ammattiaseman mukaan (taulukko 27) osoittaa, ettd eniten

tiedollisia ja taidollisia puutteita 16ytyy viljelijoiden,

elakelaisten ja yrittdjien

keskuudesta. Naissa ammattiryhmisséd véhintddn 70 prosenttia kokee omat taitonsa
puutteellisiksi tai olemattomiksi. Liséksi viljelijoistd 9 prosenttia ei osaa arvioida omaa
osaamisen tasoaan. Parhaimmalla tasolla tietoturva-asioihin liittyvd osaaminen on
opiskelijoiden ja ylempien toimihenkildiden tai johtajien keskuudessa. Kuitenkin
opiskelijoistakin 40 prosenttia ja ylemmistd toimihenkiloisté tai johtajista 53 prosenttia
kokee oman osaamisensa puutteelliseksi tai olemattomaksi.

Taulukko 27. Tietoturva-asioihin liittyvat tiedot ja taidot ammattiaseman mukaan

(%).

Ei ollenkaan
Puutteelliset
Riittavat
Erinomaiset
Ei osaa sanoa

Kaikki
(N=1000)

Ei ollenkaan
Puutteelliset
Riittavat
Erinomaiset
Ei osaa sanoa

Kaikki
(N=1000)

Tyobvaesto

15

49

28
6
2

100
(n=231)

Yrittaja
8
62
23
5
2

100
(n=80)

Ylempi thlo/

johtaja
4
49
38
9

100
(n=180)

Opiskelija
6
34
51
8
1

100
(n=195)

Alempi thlo

9
50
33

6

2

100
(n=133)

Eldkelainen
21
57
17
3
2

100
(n=128)

Viljelija

4
83
4
9

100
(n=23)

Muu
7
57
23
13

100
(n=30)

Taulukossa 28 on tarkasteltu tietoturva-asioihin liittyvié tietoja ja taitoja koulutuksen
mukaan. Koulutustaso ndkyy osaamisessa siten, ettd osaaminen nousee koulutustason
mukaan. Poikkeuksena téstd ovat korkeakoulutetut. He kokevat osaamisensa hieman
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huonommaksi kuin ylioppilaat tai opistotasoisen koulutuksen suorittaneet. Kun
tilastovirnemahdollisuus otetaan huomioon, on néiden kahden koulutusryhmén
osaaminen kuitenkin kutakuinkin samalla tasolla. Ylipaatdan koulutuksen vaikutus
osaamiseen ei tdman tutkimuksen perusteella vaikuta kovin suurelta vaan
ammattiaseman vaikutus on tdssa asiassa merkittdvdmpi. TyOpaikalla opitut
tietotekniikkataidot jakavat internetin kayttajia selkedmmin eritasoisiin ryhmiin
osaamisen perusteella kuin opiskeluaikana omaksutut taidot.

Taulukko 28. Tietoturva-asioihin liittyvat tiedot ja taidot koulutuksen mukaan
(%).

Kansa-/ Keski-/ Yo/ opisto Korkea-
peruskoulu amm.koulu koulu

Ei ollenkaan 19 13 7 7
Puutteelliset 49 48 49 52
Riittavat 28 32 34 33
Erinomaiset 1 5 8 7
Ei osaa sanoa 3 2 2 1
Kaikki 100 100 100 100
(N=996) (n=69) (n=364) (n=417) (n=146)

Tilanne osaamisen suhteen ndyttdd kaiken kaikkiaan huolestuttavalta. Vaikka
virusturvaohjelmat ovat ahkerasti kéytdssa ja muitakin tietoturvaohjelmia kaytetaan,
antaa huono tieto-taitotaso aihetta olettaa, ettd internetin kotikayttajat eivat
kuitenkaan  o0saa suojata  tietokonettaan riittdvan  hyvin  erilaisilta
tietoturvaongelmilta.  Suojauksen  epdonnistuminen voi  johtua esimerkiksi
suojausohjelmien puutteellisesta paivityksesta. Mikali kéayttajalla ei ole riittavasti tietoa
tietoturvaan liittyvista asioista, han ei valttamatta osaa paivittdd ohjelmia itse tai ei edes
tieda, ettd niiden paivittdminen on ylipaataan tarpeellista. Tietojen puute johtaa myds
sithen, ettd kayttaja ei valttdmatta osaa arvioida erilaisia tietoturvaohjelmia — eik& siten
osaa valita itselleen sopivia ja riittavia suojaohjelmia.

Tietoturva-asioiden hallinta on atk-taitojen yksi osa-alue. Tietoteknisten taitojen
puuttumisen on aikaisemmissa tutkimuksissa (ks. esim. LVM 27/2003) osoitettu olevan
yksi niista tekijoistd, jotka toimivat internetin kotikayton esteind. Internetin kayttoon
saatetaan suhtautua tarpeettomankin kielteisesti, mikali omat taidot ovat heikot ja
tietokone néhdaan vaikeakayttdisend laitteena. Lisaksi tietotekninen osaamattomuus
kytkeytyy luonnollisesti l&heisesti myds vahéiseen kouluttautumiseen tietotekniikan
saralla. Sen sijaan Kiinnostuksen mééarasta vahaiset taidot eivat valttdmatta kerro mitaan.
Liikenne- ja viestintdministerion  toimeksiannosta  toteutettuun  laadulliseen
tutkimukseen osallistuneet henkil6t, joilla ei vield ollut kotona internet-liittymad, olivat
varsin  kiinnostuneita internet-koulutukseen osallistumisesta, jos heille vain
tulevaisuudessa tarjoutuisi siihen sopiva mahdollisuus (Emt., 29-30).

Internetin kotikayttajien kohdalla tietoturvaosaaminen korostuu erityisesti, koska kotona
ei voi turvautua atk-tukihenkiloon vastaavalla tavalla kuin tyOpaikoilla useimmiten on
mahdollisuus. Tasta Kielii myos vertaistukeen perustuvan tietoteknisen opastuksen ja
avun tarve, jota kasiteltiin luvussa 4.2. Vertaistukitoiminnan liséksi olisi toivottavaa,
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ettd internetin  kotikéyttdjien tueksi Kehittyisi entistdi enemman valmiita
tietoturvapaketteja seka kayttajaa avustavia tukipalveluita. Eréds esimerkki kotikayttajille
atk-tukipalveluita  tarjoavasta  yrityksestd on  Tampereella toimiva eTupa
(www.etupa.net), josta kuluttajat voivat saada apua erilaisiin tietokoneen hankintaan ja
kayttoon liittyviin  ongelmiin. Tarvittaessa eTuvasta voi tilata henkilon kotiin
ratkaisemaan tietokoneen kayttoon liittyvia ongelmia.
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7 Johtopaatokset ja suositukset

Tietoturvapalveluiden nykytilanne

Tutkimuksen laadullisessa osuudessa kartoitettiin tietoturvapalveluiden tdmén hetkista
tilannetta kéyttdjan nékokulmasta. Selvityksen pohjalta voidaan todeta, ettd
vahvimmilla tietoturva-asioiden suhteen on sellainen asiakas, joka hankkii itse
tietokoneensa ja internet-liittyménsa, ja ottaa ndista selvéé internetin tai Kirjallisuuden
avulla etukateen. Perustietoa tietoturvatarpeesta saa myd6s myyjiltd, mutta myyjat ovat
harvoin puolueettomia eli saattavat tarjota hintavaa tietoturvapakettia, vaikka
asiakkaalla saattaisi olla kykya kayttdd myos ilmaisia internetistd ladattavia palveluita.
Myyijaltd saa kuitenkin perustiedon siitd, ettd tietoturvaongelmiin kannattaa varautua.
Tiedon laatu vaihtelee liikkeestd toiseen — on mahdollista tormatd hyvinkin
asiantuntevaan myyjaan tai sitten myyjaén, joka myy periaatteella "ndita menee paljon”.

Heikoimmilla on sellainen kayttaja, joka saa jostakin vanhan koneen ja hankkii siihen
internet-liittymén myyjélt4, joka ei opasta kunnolla tietoturvapalveluiden kaytOsséa.
Kéyttaja ei vélttamatta ymmarra hakea tietoa itse ja pahimmillaan tietokone saastuu
heti, kun se kytketdan internetiin.

Tiedon saaminen tietoturvapalveluista edellyttdd vahintddn jonkin verran omaa
aktiivisuutta. Tietoa saa vaivattomasti, mikali tietdd, mista etsid. Kirjasto ja internet
tarjoavat puolueetonta tietoa tietoturvasta, ja liikkeiden myyjilta saa tietoa
tietoturvapakettien siséllgista.

Kéyttajat ymmartavat tietoturvariskit ja osaavat suojautua niilta ainakin puheen tasolla
ja pintapuolisesti. Tietoturva-asiat ovat olleet julkisuudessa esilld niin vahvasti, ettd
ldhes jokainen kaytt4ja tietdd, ettd asialle pitdd tehda jotakin. Tietotekniikka on
kuitenkin suurelle osalle kansasta vield niin uusi asia, ja opeteltavaa on jo peruskayt0ssa
niin paljon, ettd kdytannon tietoturvasta huolehtiminen saattaa olla vajavaista. Ei
valttamatta riit4, ettd kayttajalla on operaattorin perustasoinen tietoturvapaketti, vaan
sen lisdksi hé&nen tulisi muistaa ja osata péivittdd kayttojarjestelmé ja selain
sédannollisesti ja tarkastaa, ettd virustorjunta ja palomuuri varmasti toimivat. Kaytt4jan
tulisi osata poistaa omatoimisesti koneelle tulleet virukset. Ndma toimenpiteet saattavat
olla hyvinkin hankalia kokemattomalle tietokoneen kéayttajalle. Kieli- ja
ymmarrysongelmat ovat hyvin todennékaisia.

Suosituksia:

= Tiedotusvalineiden olisi hyva julkaista tietoturva-asioita késittelevid juttuja,
joissa asioista kerrotaan yleistajuisesti, kiinnostavasti ja havainnollisesti.
Sanomalehtien tietotekniikkaosiot eivat valttamatta saa kenen tahansa huomiota,
vaan niitd lukevat 1ahinnd tietokoneista kiinnostuneet henkil6t, joilla on véahintédén
jonkin verran kokemusta ja tietdmysta tietotekniikasta. Usein tietotekniikkaosioiden
jutut on kirjoitettu ammattikielelld, jonka termit eivat aukea kaikelle kansalle.
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= Oman tietokoneen kayttojarjestelmén, internet-selaimen, virusturvan ja
palomuurin paivitystarpeista voisi tulla kayttajalle muistutuksia sahkopostitse,
tekstiviestilla tai vaikkapa paperipostissa.

= Tietokoneita ja internet-liittymid myyvien henkil6iden pitéisi pystyd opastamaan
kayttdjaa tietoturva-asioissa, ja myyjaliikkeet voisivat tarjota esimerkiksi edelld
mainittua muistutuspalvelua. On térkedd, ettd myyjan asiantuntemus riittaa
vahintadn perusasioiden kertomiseen sellaisella tavalla, ettd asiakas varmasti
ymmartaa, mista on kyse.

Tietoturvaohjelmistojen levinneisyys

Tutkimuksen  tilastollisessa  osuudessa  kartoitettiin  tietoturvaohjelmistojen
levinneisyytta ja kéyttéd suomalaisissa Kkotitalouksissa. Tarkasteltavana olivat
virusturvaohjelmat,  palomuuriohjelmat  sekd vakoilu- ja  haittaohjelmien
torjuntaohjelmat.

Aktiivisin suojaus internetin kotikayttajilld on tietokonevirusten varalta. 92 prosentilla
internetin  kayttdjistd on kotikoneellaan virusturvaohjelma. Palomuuriohjelma on
asennettu 78 prosenttiin kotikoneista. Virusturva- ja palomuuriohjelmien levinneisyys
kertoo myos kayttajien tietotasosta. Vaikuttaa siltd, ettd internetin kotikayttdjille
tietokonevirukset ovat tunnetuimpia tietoturvaongelmia, joilta myds osataan suojautua.
My®os palomuurin tarpeellisuus ndyttaa tulleen tutuksi suurimmalle osalle kayttajista.

Sen sijaan vakoilu- ja haittaohjelmien torjuntachjelmista internetin kotikayttajilla on
selvastikin aivan liian vahan tietoa. Tiedon véhyys nakyy myds ohjelmien kéytoén
vahyytend. Vain 36 prosentilla vastaajista on kotitietokoneessaan vakoilu- ja
haittaohjelmien torjuntaohjelma. Lisaksi 26 prosenttia heista ei osannut kertoa, onko
heidan Kkotitietokoneessaan téllaista tietoturvaohjelmaa. Kuitenkin vakoilu- ja
haittaohjelmat muodostavat vakavan tietoturvariskin. Niiden padseminen tietokoneelle
voi pahimmassa tapauksessa johtaa siihen, ettd ulkopuoliset paésevat kasiksi internetin
kayttajan henkilokohtaisiin tietoihin.

Suosituksia:

= Internetin Kkotikayttdji& on informoitava entistd paremmin vakoilu- ja
haittaohjelmien vaaroista. Tietoa tulisi saada monen eri kanavan kautta. Kirjallisten
lahteiden (esim. internet, opaskirjat, sanomalehdet) lisdksi myds internetyhteyksia
myyvissa liikkeisséd henkilokunnan tulisi kertoa vakoilu- ja haittaohjelmista seka
niiden torjuntaohjelmista.

= Tietoturva-aiheisessa opetuksessa ja Kirjallisessa tiedotuksessa tulisi k&yda lapi
erityyppiset tietoturvariskit, niiltd suojautumiseen tarvittavat ohjelmistotyypit seké
tietokoneen kaytdssd ilmenevat hairiot, joiden perusteella voidaan epailld, ettd
tietokoneen tietoturvasuojaus on pettanyt.
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Kotitietokoneiden virustartunnat

Kokemukset tietokoneen virustartunnasta ovat arkipdivda internetin kayttajien
keskuudessa. 44 prosenttia suomalaisista ilmoitti, ettd heidan kotikoneellaan on jossain
vaiheessa ollut virustartunta. Tarve toimivalle, ajantasaiselle virusturvaohjelmalle on
siis todellinen.

Virustartuntatilanteessa 56 prosenttia vastaajista oli  onnistunut poistamaan
virustartunnan omatoimisesti tietokoneelta torjuntaohjelman avulla. 10 prosenttia
vastaajista oli saanut apua yhteydentarjoajalta niin, ettd operaattorin tukihenkilé oli
tullut kotiin korjaamaan tilannetta. 19 prosenttia vastaajista oli puolestaan pyytanyt
tuttavaa tai sukulaista auttamaan virustartunnan poistamisessa. Tdssa kohtaa on hyva
panna merkille vertaistuen merkitys, kun internetin kayttdja kohtaa tietoteknisi
ongelmia kotioloissa. Usein kynnys avun pyytamiseen tutulta henkil6ltd on matalampi
kuin yhteydenotto vieraaseen tahoon. Lisdaksi myds operaattorilta puhelimitse saatavalla
kayttotuella on suuri merkitys tietoturvaongelmien kanssa tuskailevalle internetin
kotikéyttajalle.

On muistettava, ettd itsendisesti hankittujen ja asennettujen tietoturvaohjelmien kohdalla
kayttajaltad edellytetadn kohtuullisen paljon tietoteknistd osaamista. Kaikilla internetin
kotikayttajilla tiedot ja taidot eivat selvastikéan riita kattavan tietoturvan hankkimiseen.
Vaihtoehtoina kokemattomille kayttdjille toimivat tietoturvapalvelut, joissa vastuu
tietoturvasta huolehtimisesta siirtyy palveluntarjoajalle.

Suosituksia:

= Olisi toivottavaa, ettd kotiin tarjottavien atk-tukipalveluiden saatavuus lisaantyisi.
Kynnyksen palveluiden tilaamiseen on oltava matala, jotta kokemattomat kayttajat
rohkaistuvat pyytdmaan apua tietoteknisiin ongelmiin.

= Internetin kotikayttajilla tulisi olla mahdollisuus saada tietoturvaongelmiin apua
nopeasti ja vaivattomasti esimerkiksi operaattoreiden puhelinpalvelun kautta.

Suhtautuminen tietoturvariskeihin

Tutkimus osoittaa, ettd internetin kotikayttoon liittyvét tietoturvariskit ovat merkittdva
huolenaihe internetin kéyttdjien keskuudessa. 48 prosenttia vastaajista oli ajatellut
tietoturva-asioita melko paljon tai erittdin paljon. Ainoastaan 9 prosenttia vastaajista ei
ollut kiinnittanyt lainkaan huomiota tietoturva-asioihin kotona. Liséksi 50 prosenttia
suomalaisista kantaa melko paljon tai erittdin paljon huolta siit4, ettd omalle
kotitietokoneelle padsee tietokoneviruksia tai haittaohjelmia. Omalla tietokoneella
olevien tietojen levidminen muille on my6s keskeinen huolenaihe: 37 prosenttia
vastaajista oli melko huolestunut tai erittdin huolestunut tasta asiasta.

Suosituksia:

= Edelld esitetyn perusteella on selvdd, ettd valtaosa suomalaisista suhtautuu
tietoturva-asioihin vakavasti — o0sa jopa pelokkaasti. Tam& on siind mielessa
positiivinen asia, etta tietoturva riskien ymmartaminen luo hyvan pohjan tietoturva-
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aiheisen hyddyllisen informaation vastaanottamiselle. Riskeistd puhuttaessa ei ole
kuitenkaan syyté lietsoa pelon ilmapiirid, koska tdma saattaa johtaa tarpeettoman
Kielteiseen asennoitumiseen tietotekniikkaa kohtaan.

Tietoturva-asioihin liittyva osaaminen

Suomalaisten tietoturva-asioihin liittyvd osaaminen on huolestuttavan heikolla tasolla.
Tutkimuksen mukaan ainoastaan 39 prosenttia internetin kotikayttajistd kokee omat
tietoturvaan liittyvat tietonsa ja taitonsa riittaviksi tai erinomaisiksi. 49 prosenttia kokee
oman osaamisensa puutteelliseksi ja 10 prosenttia on sitd mieltd, ettd heilta ei 16ydy
lainkaan tdmén tyyppista osaamista.

Tietoturvaosaamisen l&hempi tarkastelu osoittaa, ettd naisista suurempi 0sa kuin
miehista kokee omat taitonsa riittdmattomiksi. Vastaavasti myds keski-ikdiset ja sité
vanhemmat internetin kaytt4jat ovat osaamisensa suhteen heikommassa asemassa kuin
nuoret, alle 35-vuotiaat henkilot.

Vaikka virusturvaohjelmia I6ytyy jo lahes kaikista internet-yhteydelld varustetuista
kotitietokoneista ja palomuuriohjelmiakin on suurimmalla osalla suomalaisista
kotikayttajistd, viittaa huono tieto-taitotaso kuitenkin siihen, ettd paljon on vield
tehtévissd, jotta tietoturva-asioista olisi huolehdittu riittdvan hyvin.

Suosituksia:

= Internetin kotikayttajien tietoturvaosaamisesta tulisi kantaa entistd enemman
huolta. Tietoturva-asioista huolehtimista ei kuitenkaan voida jattad pelkéstdan
kéayttdjien  vastuulle. Myods alan toimijoiden  (operaattorit, laite- ja
ohjelmistovalmistajat ym.) on yhdessa ja erikseen mietittdvd, miten he voivat
edistad entista tietoturvallisempaa internetin kayttoa.

= Tietoturvaa kasittelevid koulutuksia tulisi suunnitella ja markkinoida erityisesti
niille kohderyhmille, joilla puutteita tietoturvaosaamisessa on eniten — naisille seka
keski-ikaisille ja sitd vanhemmille henkildille.

= Koska tietoturvaan liittyvid tiedollisia ja taidollisia puutteita on niin suurella
osalla suomalaisista internetin kayttajistd, tarvitaan koulutusmuotoja, joilla
tavoitetaan tehokkaasti mahdollisimman paljon ihmisid. Yksi ratkaisu on erilaiset
pikakoulutukset. Tunnista kahteen kestaviin lyhyt-koulutuksiin osallistujia voitaisiin
rekrytoida esimerkiksi internet-liittymén hankinnan yhteydessa. Jo internet-
yhteyden omistavia henkil6ita voitaisiin lahestya esimerkiksi operaattorin toimesta
ja esittda kutsu koulutustilaisuuteen.

= Kayttéjien tietotekniikka ja tietoturva-osaamisessa on selvid puutteita niin tiedon
kuin taitojen osalta. Siksi on tarkead, ettd apua on tarvittaessa saatavilla. Olisi hyva,
ettda niin sanotulla tavallisella kayttajalla olisi helppo ja nopea yhteys
mikrotukihenkiléon. Operaattoreiden help desk -palvelut eivét yksindén riitd, vaan
olisi tarkeaa, ettd halutessaan kayttdja saa palvelua ihmiseltd. Erimerkiksi kiertava
“tietokonetalkkari” voisi olla monen tietokoneenkéyttajan pelastus. Palvelun tulisi
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olla asiakaskeskeista ja perusteellista, jotta kuka tahansa kehtaa pyytda apua ilman,
ettd tarvitsee hdveta omien tietojen tai taitojen vahaisyytta.
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