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HENKILOSTON JA JOHDON TIETOTURVABAROMETRI

Johdanto

Valtiovarainministerio vastaa julkisen hallinnon tietoturvallisuuden yleisesta kehittamises-
ta ja valtionhallinnon tietoturvallisuuden ohjauksesta. Valtiovarainministerién asettama
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma (VAHTI) toimii julkisen hallin-
non tietoturvallisuuden ja tietosuojan kehittamisesta ja ohjauksesta vastaavien hallinnon
organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimena.

VAHTIn tavoitteena on tieto- ja kyberturvallisuutta kehittamalld parantaa valtionhallinnon
toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista. Tavoit-
teena on myos edistaa tieto- ja kyberturvallisuuden sekd ICT-varautumisen saattamista
kiintedksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta seka tietojarjestelmien,
tietoverkkojen ja ICT-palvelujen kehittamista, ylldpitoa ja kayttod. Suomen kyberturvalli-
suusstrategian mukaisesti VAHTI kasittelee ja yhteen sovittaa valtionhallinnon keskeiset
tieto- ja kyberturvallisuuden linjaukset.

Valtiovarainministerio on toteuttanut vuosittain valtionhallinnon tietoturvakyselyn, VAH-
Tl-kyselyn, organisaatioiden tietoturvakyselyna jo 2000-luvun alkupuolelta ldhtien. Naiden
kyselyiden tuloksista on raportoitu toimintakertomuksissa. Organisaatiokyselyn mittarei-
den avulla on voitu seurata, miten eri kehitysohjelmat sekd vuonna 2010 asetettu tieto-
turvallisuusasetus ovat vaikuttaneet tieto- ja kyberturvallisuuden kehittymiseen valtion-
hallinnon organisaatioissa. Kunnille VAHTI toteutti vastaavanlaisen kyselyn ensimmaista
kertaa kesalla 2015.

Organisaatiokyselyista ei kdy kuitenkaan tarkalla tasolla ilmi, miten henkil6st6 ja johto ko-
kevat tietoturvallisuuden ja kuinka heidan mielestaan sita tulisi kehittad. Taydentdakseen
tietoturvallisuuden ohjauksen tietopohjaa valtiovarainministerio paatti syyskuussa 2015
jarjestaa vuonna 2016 ensimmaisen henkildstdn ja johdon tietoturvabarometrin. Tama
kysely on vastaajapohjaltaan aiempia kyselyitda huomattavasti laajempi: vastaaminen oli
mahdollista kaikille valtionhallinnon organisaatioille, kunnille ja sairaanhoitopiireille.
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VAHTI-tietoturvabarometri oli menestys

VAHTIn historian ensimmaista tietoturvabarometria voidaan pitaa erittain onnistuneena.
Kyselyyn osallistui yhteensa 97 vastaajaorganisaatiota valtionhallinnosta ja kuntasektorilta.
Kokonaisvastaajamaara oli 13 915, joista valtiolla tydskenteli 6 655 ja kunnissa 7 260 hen-
ked. Potentiaalisia vastaajia oli yhteensa 168 195 henkea ja vastausprosentiksi saatiin ndin
8,27 %.

Kyselyssa selvitettiin laaja-alaisesti vastaajien kokemuksia ja nakemyksia tietoturvallisuu-
den toteutumisesta heiddn omassa organisaatiossaan. N&in saatiin valtiovarainministerion
seka osallistujaorganisaatioiden kdyttoon tietoa tietoturvallisuuden tilasta ja kehittamis-
tarpeista. Lisdksi saatiin hyva yleiskuva tietoturvallisuuden toteutumisesta julkishallinnos-
sa henkiloston ja johdon nakdkulmasta.

Tietoturvabarometrin tuloksien perusteella tietoturvallisuuden edistdminen ei ole kiinni
ainakaan asenteista. Suurin osa vastaajista oli sita mieltd, etta tietoturvallisuus mahdollis-
taa laadukkaan toiminnan ja antaa heidan organisaatioistaan luotettavan kuvan. Tata ha-
vaintoa tukee se, ettd organisaation johtoryhmadan kuuluvat kokivat eri tietoturvallisuuden
osa-alueet paasaantoisesti erittdin tarkeiksi.

Vastaajien turvallisuudentunne paatelaitteilla tydoskennellessa oli korkea ja huolestu-
neisuus eri uhista yleensa olematonta tai vahaista. Turvallisuudentunne ja huolestunei-
suudenpuute eivat ole kuitenkaan linjassa vastaajien saaman koulutuksen ja ohjeistuk-
sen mdaran kanssa: ainoastaan 29,7 % vastaajista koki saaneensa eri tietoturvallisuuden
osa-alueisiin riittavasti koulutusta. Esimiehia ja johtoa oli koulutettu enemman, mutta ei
kuitenkaan riittavasti, joka ilmenee esimerkiksi avovastauksissa. Tuttu vaittama "henkilds-
to on tietoturvallisuuden heikoin lenkki” voidaan kuitenkin kumota ennen kaikkea ohjeis-
tamalla ja kouluttamalla — osaava, uhkiin reagoiva henkil6std on merkittava voimavara tur-
vallisuuden toteuttamisessa.

Merkittavia tietoturvapoikkeamia on raportoitu Suomessa viime vuosina verrattain vahan,
ja tama voi olla yksi syy hyvaan turvallisuudentunteeseen. Jatkossa onkin mielenkiintoista
verrata, miten tassa kyselyssa luotujen mittarien tulokset vertautuvat mahdollisiin tuleviin
kyselyihin.

Tietoturvallisuudessa ja sen mahdollistamassa toiminnan digitalisaatiossa ei onnistuta
ilman koulutusta ja ohjeistusta. Saadun tietoturvakoulutuksen ja -ohjeistuksen oletettua
pienempi madra onkin mielenkiintoinen, mutta myos halyttava ilmio. Koulutukseen ja
ohjeistukseen panostaminen seka yleiselld ettd organisaatiotasolla on valttamatonta. Ha-
vaitut puutteet ja riskit voidaan kadantaa osaamiseksi ja mahdollisuuksiksi. Riittavalla kou-
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lutuksella ja ohjeistuksella voidaan parantaa seka kdytanndn tason toiminnan tietoturvalli-
suutta, ettd turvallisuudentunnetta entisestaan.

Koulutus ja ohjeistus seka turvallisuudentunne olivat valtionhallinnossa kuntasektoria
korkeammalla tasolla. Kuntasektorin valtionhallintoa hieman vaatimattomammat tulokset
voivat johtua esimerkiksi siitd, etta tietoturvallisuuden kehittdminen ei ole samalla tavalla
vakiintunutta ja verkostomaista kuin valtionhallinnossa, jossa VAHTI on vastannut kehitta-
misesta kahdenkymmenen vuoden ajan. Lisdksi valtionhallintoa koskee vuonna 2010 voi-
maan astunut tietoturvallisuuden kouluttamista edellyttava tietoturvallisuusasetus. N&ita
havaintoja tukee myds vuonna 2015 kunnille toteutettu valtiovarainministerion toteutta-
ma VAHTI-kuntien tietoturvakysely.

Raportin keskeisin havainto on, etta koulutusta tulee selvasti kehittaa. Valtiovarainminis-
terion on mahdollista toteuttaa VAHTIn ja yhdessa sidosryhmien kanssa kustannustehok-
kaasti kattava julkishallinnon koulutuskokonaisuus, joka kasittelee tdssa raportissa tunnis-
tettuja kehittamista edellyttavia osa-alueita.

VAHTI tietoturvabarometri on laajuudeltaan kansainvalisestikin arvioituna merkittava tie-
toturvallisuuden tilan selvitys. Jotta tietoturvallisuuden tarjoamat mahdollisuudet saatai-
siin hyodynnettya, on kyselyssa esiin tulleisiin tarpeisiin vastattava. Tietoturvallisuuteen
liittyvat asenteet paranevat entisestaan, kun perusasioihin, kuten koulutukseen ja ohjeis-
tukseen, toimiviin ohjelmiin, salasanojen hallintaan seka turvallisiin toimitiloihin, kiinnite-
tadn huomiota.

VAHTIn tehtavana on tukea koko julkishallintoa tietoturvallisuuden kehittamisessa. VAH-
TIn toimintaan eri tavoin osallistuvat tahot ovat tassa tyossa korvaamaton apu. Kiitos
taman tietoturvabarometrin onnistumisesta kuuluu kaikille niille toimijoille, jotka olivat
mukana valmistelemassa ja toteuttamassa kyselyd, seka osallistuneille organisaatioille ja
niiden henkildstolle. Tietoturvallisuus tehddan yhdessa.
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Keskeiset havainnot ja suositukset

Tietoturvallisuutta koskevat asenteet ja tarpeet

Tietoturvabarometrin tuloksien perusteella asennoituminen tietoturvallisuuteen on erit-
tain myOnteistd. Perdti 60,8 % vastaajista oli sitd, mielta etta tietoturvallisuus mahdollistaa
laadukkaan toiminnan ja antaa heiddn organisaatioistaan luotettavan kuvan. Vastaajista
32,3 % oli sita mieltd, etta tietoturvallisuutta tarvitaan, jotta he voivat kasitella tydssaan
tarvitsemiaan tietoja. Lisaksi 6,7 % ymmarsi tietoturvan merkityksen, vaikka se aiheutti
toisinaan ylimaaraista tyota. Ainoastaan 0,2 % piti tietoturvaa toimintaansa haittaavana
tekijana. Tietoturvallisuus on siis suuren enemmiston mielesta laadukkaan toiminnan tar-
peellinen mahdollistaja. Tata havaintoa tukee se, etta johto koki tietoturvallisuuden eri osa-
alueet padsaantoisesti erittdin tarkeiksi.

Jotta tietoturvallisuuden tarjoamat mahdollisuudet saataisiin hyddynnettya, on kyselyssa
esiin tulleisiin tarpeisiin vastattava. Avovastauksissa korostuivat muun muassa toimitila-
turvallisuuden, ajantasaisten ja paivitettyjen ohjelmien seka selkeiden roolien ja vastui-
den tarve - koulutusta ja ohjeistusta unohtamatta. Tietoturvallisuuden edistamisessa on
siis kyse suurelta osin perusasioista huolehtimisesta. Salasanojen hallinnan ja sahképostin
kayton toivotaan olevan helpompaa. Salasanojen turvallisuutta voidaan parantaa kohdis-
tetulla ohjeistuksella seka ottamalla kdytt6on kustannustehokkaita salasanojen hallintaoh-
jelmistoja.

Avoimiin kysymyksiin saadut vastaukset keskittyivat ongelmiin, mika saattaa vaikuttaa ristirii-
taiselta suhteessa vastaajien muutoin mydnteiseen asenteeseen tietoturvaa kohtaan. Avoi-
missa kysymyksissa selvitettiin kehittamistarpeita seka tietoturvallisuuden ongelmakohtia, ja
nama nakokulmat korostuvat siksi vastauksissa. Sitd, mika tietoturvallisuudessa oli jo toteu-
tettu hyvin, ei kysytty, ja tama tulee ottaa huomioon raportin tuloksia tulkittaessa.

Turvallisuudentunne suhteessa koulutukseen ja ohjeistukseen

Vastaajista lahes kaikki (96,4 %) koki olonsa joko hyvin turvalliseksi tai melko turvallisek-
si paatelaitteilla tydskennellessadn. Heille tarkeat tietoturvallisuuden osa-alueet eivat
keskimaarin joko huolestuttaneet ollenkaan (52 %) tai huolestuttivat vain vahan (37,4 %).
Turvallisuudentunne oli siis korkea ja huolestuneisuus eri uhista yleensa olematonta tai
vahaista. Kuntasektorilla turvallisuudentunne oli hieman valtionhallintoa matalammalla
tasolla ja huolestuneisuus suurempaa.

Turvallisuudentunne ja huolestuneisuudenpuute eivat ole kuitenkaan linjassa vastaajien
saaman koulutuksen ja ohjeistuksen mdaran kanssa. Ainoastaan 29,7 % vastaajista oli saa-
nut eri tietoturvallisuuden osa-alueisiin keskimaarin riittavasti koulutusta. Jonkin verran
koulutusta ja ohjeistusta oli saanut 39,8 %. Keskimadarin 22,1 % ilmoitti, ettei ollut saanut
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eri osa-alueisiin ollenkaan koulutusta ja ohjeistusta. Valtionhallinnossa tilanne oli jonkin
verran kuntasektoria parempi. Valtionhallinnon kuntasektoria parempi turvallisuudentun-
ne ja vahaisempi huolestuneisuus saattaa siis olla seurausta siita, ettd koulutusta ja ohjeis-
tusta oli saatu enemman.

Vastaajat kokivat paatelaitteilla tydskentelyn varsin turvalliseksi, mutta samanaikaisesti
myos tietoturvallisuuskoulutuksen ja -ohjeistuksen riittamattomaksi, mika on sekd mie-
lenkiintoinen etta huolestuttava havainto. Tilanne oli huolestuttava esimerkiksi mobiililait-
teiden kdyton osalta. Huolimatta siitd, ettad tyoskentely paatelaitteilla koettiin turvalliseksi,
ainoastaan 18,0 % vastaajista ilmoitti, etta oli saanut riittavasti koulutusta ja ohjeistusta
mobiililaitteiden kdyttoon. Vastaajista 31,3 % ilmoitti, ettei tarpeesta huolimatta ollut saa-
nut ollenkaan koulutusta ja ohjeistusta. Tietoturvaan tulisikin panostaa alusta alkaen, ku-
ten erds vastaaja totesi.

"Tietoturvallisuuteen liittyvat asiat pitdisi ohjeistaa kaikille tyontekijoille heti ensim-
maisena tyopaivanad ja olla osa perehdytysta”

Riittdvan koulutuksen ja ohjeistuksen puute ei siis aiheuta heikkoa turvallisuudentunnetta.
Kyse voi olla esimerkiksi siitd, etta saatua koulutusta ja ohjeistusta ei valttamatta tunnis-
teta, tai henkil6 on saanut koulutusta ja osaamista vapaa-ajalla. Vastaajat eivat myoskaan
todenndkdisesti tunnista kaikkia niita riittamattdmaan koulutukseen ja ohjeistukseen
liittyvia riskeja, joita he kohtaavat tydssaan. Saattaa olla, etta vastaajien luottamus omiin
taitoihinsa on korkealla, vaikka he havaitsevatkin saamansa koulutuksen ja ohjeistuksen
riittamattomyyden.

Valtionhallinnon ja kuntasektorin vertailusta

Kuten aiemmasta kavi ilmi, kuntasektorilla on valtionhallintoa jonkin verran enemman
kehitettavaa. Koulutus ja ohjeistus, turvallisuudentunne ja huolestuneisuus olivat valtiolla
paremmalla tasolla kuin kunnissa. Kuitenkin my0s valtionhallinnossa oli runsaasti kehit-
tédmistarpeita, eivatka tulokset olleet kaikin osin odotetulla tasolla. Kuntasektorilla tietyt
osa-alueet, kuten tietojen luokittelu seka henkildtietojen kasittelyyn liittyva ohjeistus ja
koulutus, oli valtionhallintoa paremmin toteutettu.

Kuntasektorin valtionhallintoa hieman heikommat tulokset voivat johtua esimerkiksi siita,
etta tietoturvallisuuden kehittaminen ei ole samalla tavalla vakiintunutta ja verkostomais-
ta kuin valtionhallinnossa. Tahan vaikuttaa merkittavasti myos valtionhallintoa velvoittava
tietoturvallisuusasetus, joka astui voimaan vuonna 2010. VAHTIn toteuttamissa organisaa-
tion tieto- ja kyberturvallisuuskyselyissa on havaittu valtionhallinnon vastaustuloksissa
kokonaisuutena yli 10 % parannus, yksittdisissa osa-alueissa yli 30 % parannus asetuksen
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voimaantulon jalkeen. Valtionhallinnon tietoturvallisuus on siis kehittynyt mitattavasti pa-
rempaan suuntaan vuosina 2011-2015.

Kuntien vastaajat olivat keskimaarin tyoskennelleet valtiolla tydskentelevid lyhyemman
aikaa, mika voi osaltaan selittaa esimerkiksi koulutuksen ja ohjeistuksen heikompaa tilaa
kuntasektorilla. Kuntien vastaajista 38 % oli ollut tydssdan 0-5 vuotta, kun valtiolla vastaa-
va lukema oli 33 %. Sisallyttamalla tietoturvakoulutus osaksi uusien tyontekijéiden pereh-
dytysta tuloksia voitaneen parantaa oleellisesti.

Havaintoihin perustuvat suositukset

Tietoturvallisuus on digitalisaation mahdollistaja

VAHTIn henkilston ja johdon tietoturvabarometrin tuloksissa korostuu se, etta vastaajat
suhtautuvat vakavasti ja myonteisesti tietoturvaan. Tassa raportissa havaitut kehittamistar-
peet tulee ottaa huomioon koko julkishallinnossa, kun tietoturvallisuutta kehitetdaan edel-
leen. Kyselyyn osallistuneet korostivat tata avovastauksissaan.

"Toivottavasti vastaukset aiheuttavat myos harkittuja ja jarkevia jatkotoimenpiteita.”

"Toivoisin, ettd Suomessa ruvettaisiin kayttamaan aikaa turvallisuuden kehittamiseen
ja palauttamiseen kaikilta osa-alueilta.”

Tietoturvallisuutta pidetaan jo itsessaan tarkeana. Ennen kaikkea se on kuitenkin
laadukkaan toiminnan mahdollistaja. Riittdva tietoturvallisuuden taso on keskeisessa roo-
lissa, kun toimintaa digitalisoidaan. [Iman tietoturvallisuutta ei ole toiminnan digitalisaa-
tiota, robotisaatiota tai muita keskeisia tulevaisuuden yhteiskunnallisia menestystekijoita.
Tietoturvallisuuden tulisi olla rakennettuna sisaan kaikkeen toimintaan "security by design”

-periaatteella. Samalla tavalla tulisi toimia my0s tietosuojan kanssa henkilotietoja kasittele-
vissd prosesseissa ja tietojarjestelmissa (“privacy by design”).

Koulutukseen ja ohjeistukseen on kiinnitettava huomiota

Tietoturvallisuudessa ja sen mahdollistamassa toiminnan digitalisaatiossa ei onnistuta
ilman koulutusta ja ohjeistusta. Saadun tietoturvakoulutuksen ja -ohjeistuksen vahdinen
maara on mielenkiintoinen, mutta myos halyttava ilmio. Koulutukseen ja ohjeistukseen
panostaminen seka koko julkishallinnossa, etta kunkin organisaation tasolla on valttama-
tonta. Julkishallinnon tydntekijoiden turvallisuudentunne on korkealla tasolla huolimatta
siitd, ettd koulutuksen ja ohjeistuksen maara koetaan riittamattomaksi. Lisakoulutuksella
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ja -ohjeistuksella voidaan parantaa seka tietoturvallisuutta ettd turvallisuudentunnetta
entisestaan.

Koulutuksessa ja ohjeistuksessa on kyse suurelta osin perusasioista.. Erds kyselya kiitellyt
vastaaja antoi konkreettisia ehdotuksia koulutuksen ja ohjeistuksen kehittamiseksi.

"Hyva, etta kysely jarjestettiin. Verkkokoulu ja osaamistesti voisivat auttaa suuntaa-
maan koulutusta kehittamiskohteisiin. Lisdksi voitaisiin jarjestaa eri teema-alueille
suuntautuvaa tietoturvakoulutusta esimerkiksi virustorjunnasta, salasanakaytan-
noistd, henkilotietojen kasittelystd, tietosuojasta ja mobiililaitteiden tietoturvasta.”

Koulutuksessa ja ohjeistuksessa havaitut puutteet ja riskit on pyrittdva kddntamaan osaa-
miseksi ja mahdollisuuksiksi. Mobiililaitteiden kayton ohjeistusta tietoturvallisuus mukaan
luettuna tulee lisatd, koska tulevaisuudessa niilla tehdaan yha suurempi osa toista — jous-
tavasti, ajasta ja paikasta riippumatta. Ndiden mahdollisuuksien lisddmiseen tullaan kiin-
nittdmaan huomiota myds VAHTIn toiminnassa. On myds otettava huomioon, etta pelkka
koulutus ja ohjeistus eivat riitd, vaan myos teknisen tietoturvan tulee olla kunnossa ja ke-
hittya uhkatilanteen kehittymisen myota.

Uudistuva VAHTI laatii tulosten perusteella koulutuksen kehittamisohjelman

Vuonna 2017 kaksikymmenta vuotta tayttavan VAHTIn toiminta painottuu aiempaa enem-
man tydryhmiin. VAHTI tulee edelleen vastaamaan tietoturvallisuuden kehittamisesta val-
tionhallinnossa ja toimimaan entista keskeisemmassa roolissa myds julkisessa hallinnossa.

Kyselyn tulokset vahvistivat sita kasitysta, ettd jatkossakin kuntien kannattaa hyodyntaa
VAHTIn kehittamia hyvia toimintamalleja. Yhteisty® Julkisen hallinnon tietohallinnon neu-
vottelukunnan (JUHTA) asettaman tietoturvan, tietosuojan, ja varautumisen asiantuntija-
ryhman kanssa antaa entistd paremmat valmiudet koko julkisen hallinnon turvallisuuden
kehittamiseen.

VAHTIn toiminnassa pyritaan jatkuvasti tieto- ja kyberturvallisuuden vaikuttavuuden li-
sddamiseen seka tietosuojan toteutumisen edistamiseen. Kuten VAHTIn toiminnan tuloksia
yleensd, voidaan myds taman raportin 16ydoksia hyddyntaa julkishallinnon liséksi myds
yhteiskunnassa ja yrityksissa. VAHTI itse tulee hyédyntamaan tietoturvabarometrin tulok-
sia omaa toimintaansa suunnitellessaan ja toteuttaessaan.

Koulutuksen ja ohjeistuksen kehittamisen tukeminen on tietoturvabarometrin tulosten
perusteella VAHTIn toiminnassa erityisen tarkeaa.
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Inledning

Finansministeriet ansvarar for den allménna utvecklingen av informationssakerheten in-
om den offentliga forvaltningen och styrningen av informationssakerheten inom statsfor-
valtningen. Finansministeriet har tillsatt Ledningsgruppen for informations- och cybersa-
kerheten inom statsforvaltningen (VAHTI) som samarbets-, berednings- och samordning-
sorgan for organisationer som svarar for utveckling och styrning av informationssakerhe-
ten och dataskyddet inom den offentliga férvaltningen.

VAHTI har som mal att forbattra palitligheten, kontinuiteten, kvaliteten, riskhanteringen
och beredskapen i statsforvaltningens verksamhet genom att utveckla informations- och
cybersakerheten. Dessutom vill man framja integrationen av informations- och cybersa-
kerheten samt ICT-beredskapen till en fast del av verksamheten, ledandet och resultatstyr-
ningen inom forvaltningen samt framja utvecklandet, underhallet och anvéandningen av
informationssystem, datanat och ICT-tjanster. | enlighet med strategin for cybersakerheten
i Finland behandlar och samordnar VAHTI de centrala riktlinjerna for statsforvaltningens
informations- och cybersakerhet.

Sedan borjan av 2000-talet har Finansministeriet varje ar genomfort en VAHTI-enkédt om
dataskyddet inom statsforvaltningen i form av en enkat om organisationernas dataskydd.
Resultaten fran dessa enkater har rapporterats i verksamhetsberattelserna. Med organisa-
tionsenkatens matare har det varit mojligt att folja upp pa vilket satt olika utvecklingspro-
gram och férordningen om informationssakerhet utfardad 2010 har paverkat utvecklingen
av informations- och cybersdkerheten i organisationerna inom statsforvaltningen. VAHTI
genomfdrde en motsvarande enkat for kommunerna férsta gangen sommaren 2015.

Av organisationsenkaterna framgar dock inte exakt pa vilket satt personalen och lednin-
gen har upplevt informationssakerheten och hur informationssakerheten enligt dem bor
utvecklas. For att komplettera informationsunderlaget for styrning av informationssa-
kerheten beslutade Finansministeriet i september 2015 att genomféra en forsta informa-
tionssakerhetsbarometer for personalen och ledningen under 2016. Nar det géller antalet
svarspersoner ar denna enkat betydligt mer omfattande &n de tidigare enkaterna: alla or-
ganisationer inom statsforvaltningen, kommunerna och sjukvérdsdistrikten har haft moj-
lighet att svara pa enkaten.
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VAHTI-informationssakerhetsharometern var en framgang

Den forsta informationssdkerhetsbarometern i VAHTIs historia kan anses vara mycket
framgangsrik. | enkdten deltog sammanlagt 97 svarsorganisationer inom statsférvaltnin-
gen och den kommunala sektorn. Det totala antalet svarspersoner var 13 915, av vilka

6 655 personer arbetade inom staten och 7 260 personer inom kommunerna. Antalet po-
tentiella svarspersoner var 168 195 och svarsprocenten var pa sa satt 8,27.

| enkaten utreddes inom flera olika omraden svarspersonernas erfarenheter och asikter
om hur informationssdkerheten har genomférts i deras organisationer. Pa sa satt erhélls
information om informationssédkerhetens lage och utvecklingsbehov, som Finansminis-
teriet och deltagarorganisationerna kan utnyttja. Dessutom erhdlls en bra allman bild av
genomfdrandet av informationssakerheten inom den offentliga férvaltningen ur perso-
nalens och ledningens synvinkel.

Utifran resultaten fran informationssakerhetsbarometern &ar det atminstone inte attityder-
na som utgor ett hinder for att framja informationssakerheten. Storsta delen av svarsper-
sonerna ansag att informationssakerheten mojliggor en hogklassig verksamhet och ger
en tillforlitlig bild av deras organisationer. Denna iakttagelse stods av att de personer som
horde till organisationens ledningsgrupp ansdg att de olika delomradena av informations-
sakerheten huvudsakligen var mycket viktiga.

Svarspersonernas sakerhetskdnsla i arbetet med terminaler var hg och oron for olika hot i
regel obefintlig eller liten. Sakerhetskanslan och bristen pa oro ligger dock inte i linje med
svarspersonernas utbildning och mangden anvisningar: endast 29,7 procent av svarsper-
sonerna ansag att de hade fatt tillracklig utbildning i de olika delomradena av informa-
tionssakerheten. Cheferna och ledningen hade fatt mer utbildning men inte tillrackligt, vil-
ket framgar bland annat av 6ppna svar. Det kdnda pastaendet “personalen dr den svagaste
lanken i informationssakerheten” kan dock dementeras framfor allt genom att ge anvisnin-
gar och utbildning - en kompetent personal som reagerar pa hot dr en betydande resurs
vid genomfdrande av sdkerhet.

De senaste aren har tamligen fa betydande informationssdkerhetsincidenter rapporterats
i Finland, vilket kan vara en orsak till en bra sakerhetskansla. Darfor ar det framover intres-
sant att jamfora hur resultaten fran de matare som tagits fram fér denna enkat kan jamfo-
ras med eventuella framtida enkater.

Utan utbildning och anvisningar dr det omajligt att lyckas i informationssakerheten och
den digitalisering av verksamhet som informationssakerheten méjliggér. Utbildningen i
och anvisningarna om informationssakerhet har varit mindre dn vantat, vilket dr en intres-
sant men ocksa orovackande foreteelse. Satsning pa utbildning och anvisningar ar néd-
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vandig pa bade en allman niva och organisationsniva. Upptackta brister och risker kan
omvandlas till kompetens och mdéjligheter. Genom tillracklig utbildning och tillrackliga
anvisningar dr det maojligt att ytterligare forbattra saval informationssakerheten i det prak-
tiska arbetet som sakerhetskanslan.

Utbildningen och anvisningarna samt sakerhetskéanslan lag pa hogre niva inom statsfor-
valtningen an den kommunala sektorn. Resultaten var en aning samre inom den kom-
munala sektorn an statsférvaltningen. Detta kan bero exempelvis pa att utvecklingen av
informationssakerheten inte ar pa samma satt etablerad inom den kommunala sektorn
som statsforvaltningen, dar VAHTI har svarat for utvecklingen under de senaste tjugo aren.
Dessutom omfattas statsforvaltningen av informationssakerhetsférordningen som trad-
de i kraft 2010 och som forutsatter utbildning i informationssdkerhet. Dessa iakttagelser
stdds ocksa av en enkdt om informationssakerheten i VAHTI-kommunerna, som Finansmi-
nisteriet genomforde fér kommunerna 2015.

Den viktigaste iakttagelsen i rapporten ar att utbildningen bor utvecklas betydligt. Finans-
ministeriet har mojlighet att i samarbete med VAHTI och intressenterna pa ett kostnadsef-
fektivt satt genomfora en omfattande utbildningshelhet for den offentliga forvaltningen,
som behandlar de delomraden som behéver utvecklas och som har identifierats i denna
rapport.

Till omfattningen ar VAHTI-informationssakerhetsbarometern dven i internationell jamfo-
relse en viktig utredning om informationssakerhetens lage. For att de maojligheter som in-
formationssakerheten medfor ska kunna utnyttjas, bor de behov som framkom i enkaten
tillgodoses. Attityderna mot informationssakerheten férbattras ytterligare nar uppmark-
samhet fasts vid de grundlaggande frdgorna, som utbildning och anvisningar, fungerande
program, administration av [6senord samt sdkra och trygga verksamhetslokaler.

VAHTIs uppgift ar att stoda hela den offentliga forvaltningen i att utveckla informationssa-
kerheten. De som pa olika satt deltar i VAHTIs verksamhet &r en oersattlig hjélp i detta ar-
bete. For att denna informationssakerhetsbarometer har lyckats far vi tacka alla de aktorer
som var med och beredde och genomférde enkdten samt de deltagande organisationer-
na och deras personal. Vi bygger upp informationssakerhet tillsammans.
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De viktigaste iakttagelserna och
rekommendationerna

Attityder och behov i fraga om informationssakerheten

Utifran resultaten fran informationssakerhetsbarometern ar attityderna mot informations-
sakerheten mycket positiva. Hela 60,8 procent av svarspersonerna ansdg att informations-
sdakerheten mojliggor en hogklassig verksamhet och ger en tillforlitlig bild av deras organi-
sationer. Totalt 32,3 procent av svarspersonerna ansag att informationssakerhet behovs for
att de ska kunna behandla de uppgifter som de behover i sitt arbete. Dessutom férstod 6,7
procent hur viktig informationssakerheten ar trots att den ibland medfor extra arbete. En-
dast 0,2 procent ansag att informationssdkerheten ar en faktor som utgor hinder i arbetet.
Enligt majoriteten ar informationssdakerheten med andra ord en behévlig faktor som méo-
jliggor en hogklassig verksamhet. Denna iakttagelse stods av att de personer som hérde
till ledningen ansag att de olika delomrddena av informationssékerheten huvudsakligen
var mycket viktiga.

For att de mojligheter som informationssakerheten medfor ska kunna utnyttjas, bor de
behov som framkom i enkaten tillgodoses. | de 6ppna svaren betonades behovet av bland
annat sdkerhet i verksamhetslokalerna, aktuella och uppgraderade program samt tydliga
roller och ansvarsomraden, utan att gldmma utbildning och anvisningar. | framjandet av
informationssdkerheten ar det pa sa satt till en stor del fraga om att sorja for de grundlag-
gande fragorna. Administrationen av I6senord och anvandningen av e-posten 6nskas vara
enklare. Lésenordens sdkerhet kan forbattras genom riktade anvisningar och genom att
infora kostnadseffektiva program for administration av 16senord.

Svaren pa de 6ppna fragorna handlade framst om problem, vilket kan verka motstridigt
med svarspersonernas overlag positiva attityder mot informationssakerheten. | de 6ppna
fragorna utreddes utvecklingsbehov och problem med informationssakerheten, och dar-
for betonas dessa synpunkter i svaren. Svarspersonerna tillfragades inte vad man har gjort
bra nar det géller informationssakerheten, och detta bor beaktas nér resultaten i rappor-
ten tolkas.

Sakerhetskansla i relation till utbildningen och anvisningarna

Nastan alla (96,4 %) av svarspersonerna ansag att de kanner sig mycket sakra eller ganska
sdkra ndr de arbetar med terminaler. De delomrdden av informationssakerheten som var
viktiga for svarspersonerna bekymrade i genomsnitt inte svarspersonerna alls (52 %) eller
bekymrade dem endast foga (37,4 %). Sdkerhetskanslan var med andra ord hdg och oron
for olika hot i regel obefintlig eller liten. Sékerhetskanslan var en aning lagre och oron
storre inom den kommunala sektorn an statsférvaltningen.
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Sakerhetskanslan och bristen pa oro ligger dock inte i linje med svarspersonernas utbild-
ning och mangden anvisningar. Endast 29,7 procent av svarspersonerna hade i genoms-
nitt fatt tillrdcklig utbildning i de olika delomradena av informationssdkerheten. Samman-
lagt 39,8 procent hade fatt utbildning och anvisningar i liten omfattning. | genomsnitt 22,1
procent angav att de inte hade fatt vare sig utbildning eller anvisningar i de olika delomra-
dena. Laget var ndgot battre inom statsforvaltningen @n den kommunala sektorn. Orsaken
till att sakerhetskanslan var hogre och oron mindre inom statsférvaltningen dn den kom-
munala sektorn kan darfor vara en foljd av att svarspersonerna hade fatt utbildning och
anvisningar i storre omfattning.

Svarspersonerna ansag att arbetet med terminaler var synnerligen sakert, men att infor-
mationssdkerhetsutbildningen och -anvisningarna samtidigt var otillrackliga. Detta ar ba-
de en intressant och en orovackande iakttagelse. Laget var orovackande till exempel nar
det galler anvédndningen av mobila enheter. Trots att arbetet med terminaler ansags vara
sakert, angav endast 18,0 procent att de hade fatt tillracklig utbildning och tillrackliga an-
visningar om anvandning av mobila enheter. Totalt 31,3 procent av svarspersonerna angav
att de trots behovet inte hade fatt vare sig utbildning eller anvisningar. Man bor satsa pa
informationssakerheten fran borjan, som en svarsperson konstaterade.

"Samtliga anstéllda bor ges anvisningar om informationssakerheten genast pa den
forsta arbetsdagen och informationssdkerhetsfragorna bor vara en del av arbetsint-
roduktionen.”

Bristen pa tillrdcklig utbildning och tillrdckliga anvisningar orsakar med andra ord inte en
svag sakerhetskansla. Det kan till exempel vara fraga om att den utbildning och de anvis-
ningar som har fatts inte nodvandigtvis identifieras eller att personen har fatt utbildning
och kunskaper och fardigheter pa fritiden. Dessutom identifierar svarspersonerna sanno-
likt inte alla de risker med otillracklig utbildning och otillrackliga anvisningar som de mo-
ter i arbetet. Det ar mojligt att svarspersonernas fortroende for sina kunskaper och fardig-
heter ar hogt trots att de marker att utbildningen och anvisningarna ar otillrackliga.

Jamforelse mellan statsforvaltningen och den kommunala sektorn

Som det ovan framgatt, har den kommunala sektorn fler omraden som bor utvecklas &n
statsforvaltningen. Utbildning och anvisningar, sakerhetskansla och oro Iag pa en battre
niva inom staten an kommunerna. Statsforvaltningen hade dock ocksa gott om utvecklin-
gsbehov och resultaten lag inte till alla delar pa den vantade nivan. Vissa delomraden, som
klassificering av uppgifter samt anvisningar om och utbildning i behandling av personup-
pgifter, hade genomforts battre inom den kommunala sektorn an statsforvaltningen.

23



VALTIOVARAINMINISTERION JULKAISUJA RAPORTTI - VAHTI 3/2016

Resultaten var en aning sémre inom den kommunala sektorn an statsférvaltningen. Detta
kan bero exempelvis pa att utvecklingen av informationssakerheten inte dr pa samma satt
etablerad och natverksliknande inom den kommunala sektorn som statsforvaltningen.
Detta paverkas betydligt av informationssakerhetsférordningen som forpliktar statsfor-
valtningen och som tradde i kraft 2010. | VAHTIs enkater om organisationens informations-
och cybersdkerhet har statens svarsresultat som en helhet forbattrats med 6ver 10 procent
och i fraga om de enskilda delomradena med 6ver 30 procent efter att férordningen trad-
de i kraft. Med andra ord har informationssakerheten inom statsférvaltningen utvecklats i
en mer positiv riktning 2011-2015.

Svarspersonerna inom kommunerna hade i genomsnitt arbetat inom kommunerna under
en kortare tid @n svarspersonerna inom staten. Detta kan vara en orsak exempelvis till det
samre laget inom den kommunala sektorn vad géller utbildning och anvisningar. Av svars-
personerna inom kommunerna hade 38 procent arbetat inom kommunen i 0-5 ar medan
motsvarande siffra inom staten var 33 procent. Resultaten kan formodligen forbattras
vdsentligt om informationssakerhetsutbildning inkluderas i arbetsintroduktionen fér nya
anstallda.

Rekommendationer utifran iakttagelserna

Informationssakerheten majliggor digitalisering

| resultaten fran VAHTIs informationssakerhetsbarometer for personal och ledning beto-
nas att svarspersonerna forhaller sig allvarliga och positiva till informationssakerheten. De
utvecklingsbehov som har upptackts i denna rapport bér beaktas inom hela den offent-
liga forvaltningen ndr informationssakerheten vidareutvecklas. Deltagarna i enkdten un-
derstrok detta i sina 6ppna svar.

"Férhoppningsvis ger svaren ocksa upphov till begrundade och kloka fortsatta atgar-
der”

"Jag hoppas att man i Finland borjar anvdanda mer tid pa att utveckla sékerheten och
aterstalla den nar det géller alla delomraden.”

Informationssakerheten betraktas redan i sig som viktig. Framfor allt &r den dock en faktor
som mojliggor en hdgklassig verksamhet. En tillracklig informationssakerhetsniva har en
viktig roll nar verksamhet digitaliseras. Utan informationssdkerhet finns ingen digitalise-
ring av verksamhet, robotisering eller andra viktiga samhélleliga framgangsfaktorer i fram-
tiden. Informationssakerheten bor vara inbyggd i all verksamhet enligt principen "security
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by design”. P4 samma satt bor man ocksd agera med dataskyddet i processer och datasys-
tem som behandlar personuppgifter (“privacy by design”).

Uppmarksamhet bor fastas vid utbildning och anvisningar

Utan utbildning och anvisningar dar det omajligt att lyckas i informationssakerheten och
den digitalisering av verksamhet som informationssakerheten mojliggér. Utbildningen i
och anvisningarna om informationssakerhet har varit obetydliga, vilket &r en intressant
men ocksa orovdckande foreteelse. Satsning pa utbildning och anvisningar ar nddvandig
bade inom hela den offentliga férvaltningen och i varje organisation. Sakerhetskanslan
hos de anstallda inom den offentliga forvaltningen ligger pa en hég niva trots att méng-
den utbildning och anvisningar anses vara otillrdcklig. Bade informationssakerheten och
sdkerhetskanslan kan férbattras ytterligare genom tillaggsutbildning och -anvisningar.

| utbildning och anvisningar &r det till en stor del frdga om grundldggande fragor. En svars-
person som berdmde enkaten gav konkreta forslag for att utveckla utbildningen och an-
visningarna.

"Det ar bra att enkdten genomfordes. En webbskola och ett kompetenstest kan hjal-
pa till att rikta utbildning till olika utvecklingsomraden. Dessutom kan man ordna
informationssadkerhetsutbildning med olika teman, till exempel virusbekdampning,
I6senordsprinciper, behandling av personuppgifter, dataskydd och informationssa-
kerhet i mobila enheter.

De brister och risker som har upptéackts i utbildningen och anvisningarna bér kunna om-
vandlas till kompetens och mgjligheter. Anvisningarna om anvandning av mobila enhe-
ter, inbegripet informationssakerhet, bor utdkas, eftersom en allt storre del av arbetet i
framtiden utférs med mobila enheter - smidigt oberoende av tid och plats. Aven i VAHTIs
verksamhet kommer uppmarksamhet att fastas vid att 6ka dessa mojligheter. Dessutom
ska det beaktas att utbildning och anvisningar ensamt inte racker till, utan att den tekniska
informationssdkerheten ocksa ska vara i ordning och férbattras om hotlaget utvecklas.

VAHTI som fornyas kommer att skapa ett program for utveckling
av utbildning utifran resultaten

VAHTI, som fyller tjugo ar 2017, kommer att fokusera en allt storre del av sin verksamhet
pa arbetsgrupper. VAHTI kommer fortfarande att svara fér utvecklingen av informations-
sdkerheten inom statsforvaltningen och ha en allt viktigare roll dven inom den offentliga
forvaltningen.
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Resultaten fran enkaten starkte uppfattningen om att kommunerna aven framover bor
utnyttja de bra verksamhetsmodeller som VAHTI har tagit fram. Samarbetet med den sak-
kunniggrupp for informationssakerhet, dataskydd och beredskap som tillsatts av delega-
tionen for informationsférvaltningen inom den offentliga férvaltningen (JUHTA) ger allt
battre fardigheter att utveckla sdkerheten inom hela den offentliga forvaltningen.

VAHTIs verksamhet stravar kontinuerligt efter att 6ka genomslagskraften i informations-
och cybersdkerheten och att framja dataskyddet. Resultaten i denna rapport kan pa sam-
ma sdtt som resultaten av VAHTIs verksamhet i allménhet utnyttjas bade inom den offent-
liga forvaltningen och i samhallet och foretag. VAHTI kommer sjdlvt att utnyttja resultaten
fran informationssakerhetsbarometern nar det planerar och genomfér sin verksamhet.

Utifran resultaten fran barometern &r det i VAHTIs verksamhet sarskilt viktigt att man sto-
der utvecklingen av utbildningen och anvisningarna.
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Introduction

The Ministry of Finance is responsible for the general development of the information se-
curity of public administration and the steering of the information security of the central
government. The Steering Group for Information and Cybersecurity in the Central Gover-
nment (VAHTI) appointed by the Ministry of Finance acts as the cooperation, preparation
and coordination body of the administrative organisations responsible for the develop-
ment and steering of public administration information security and data protection.

The objective of VAHTI is to improve the reliability, continuity, quality, risk management
and preparedness of the central government’s functions through the development of
information and cybersecurity. Another objective is to promote making information and
cybersecurity and ICT preparedness an integral part of the operation, management and
performance management of the administration, and the development, maintenance and
use of information systems, information networks and ICT services. In accordance with Fin-
land’s cybersecurity strategy, VAHTI reviews and reconciles the central government’s key
information and cybersecurity policies.

The Ministry of Finance has carried out an annual central government information securi-
ty survey — the VAHTI survey — as an information security survey of the organisations since
the early 2000s. The results of these surveys are reported in the organisation’s annual re-
ports. The metrics of the organisational survey have allowed monitoring of the impact that
the different development programmes and the Information Security Decree of 2010 has
had on the development of information and cybersecurity in central government organi-
sations. VAHTI carried out a corresponding survey on the municipalities for the first time in
the summer of 2015.

However, these organisational surveys do not reveal at a fine-grained level the personnel
and management experience of information security and how they think it should be de-
veloped. In order to complement the knowledge base of information security steering, the
Ministry of Finance decided in September 2015 to carry out the first information security
barometer for its personnel and management in 2016. This survey had a significantly broa-
der base of respondents: all central government organisations, municipalities and hospital
districts could take part in the survey.
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The VAHTI information security barometer was a success

The first information security barometer in the history of VAHTI can be considered to have
been a roaring success. A total of 97 central government and municipal sector organisa-
tions took the survey. The total number of respondents was 13,915, of which 6,655 we-

re government employees and 7,260 were municipal employees. There were a total of
168,195 potential respondents, resulting in a response percentage of 8.27%.

The survey involved an extensive examination of the respondents’ experiences and views
on the realisation of information security in their own organisations. This provided infor-
mation on the state and development needs of information security for the use of the
Ministry of Finance and the participating organisations. The survey also provided a good
overall idea of the realisation of information security in public administration from the
viewpoint of the personnel and management.

Based on the results of the information security barometer, the promotion of information
security will not fail due to attitudes. A majority of the respondents were of the opinion
that information security makes high-quality operations possible and gives a trustworthy
image of their organisations. This observation is supported by the members of the organi-
sation’s management team and largely found the different areas of information security to
be extremely important.

The feeling of security of the respondents while working on terminal devices was high,
and their concern about various threats was usually non-existent or minor. However, the
feeling of security and lack of concern do not go hand in hand with the amount of trai-
ning and instruction the respondents have received: only 29.7% of the respondents felt
like they had received a sufficient amount of training in the different areas of information
security. The supervisors and management had received more training, but not enough,
which is evident in the freeform answers, for example. The familiar claim “people are the
weakest link in information security” can be overcome, however, by providing instructions
and training, first and foremost — competent personnel who respond to threats are an im-
portant resource in the realisation of security.

During the last several years, only a relatively small number of significant information se-
curity deviations have been reported in Finland, and this could be one cause of the high
feeling of security. In the future, it will be interesting to compare how the results of the
metrics created in this survey compare with possible future surveys.

Information security and the digitalisation of operations it enables will not succeed wit-

hout training and instructions. Indeed, the smaller-than-assumed amount of information
security training and instructions received is an important yet alarming issue. Investing
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in training and instructions at both the general and organisational levels is essential. The
detected deficiencies and risks can be converted into know-how and opportunities. Suffi-
cient training and instructions can be used to further improve both the information securi-
ty of practical-level operations and the feeling of security.

In the central government, training and instructions and the feeling of security were at a
higher level than in the municipal sector. The slightly more moderate results of the muni-
cipal sector may be caused by, for example, the fact that the development of information
security is not as established and networked as in the central government, where VAHTI
has been responsible for its development for twenty years. Furthermore, the Information
Security Decree of 2010 requiring information security training applies to the central go-
vernment. These observations are also supported by the VAHTI information security sur-
vey for municipalities carried out in 2015 by the Ministry of Finance.

The key observation of the report was that training should clearly be improved. It is pos-
sible for the Ministry of Finance to implement a comprehensive training system for public
administration in cooperation with VAHTI and stakeholders, which concerns the areas re-
quiring improvement identified in this report.

The scope of the VAHTI information security barometer is an important survey of the state
of information security even when examined from an international viewpoint. In order to
leverage the possibilities offered by information security, the needs that arose during the
survey must be met. Attitudes related to information security will be improved further,
when attention is paid to basic issues such as training and instructions, functional softwa-
re, password management and secure premises.

The duty of VAHTI is to support the entire public administration in improving information
security. The parties participating in VAHTI's operations in different ways are an indispen-

sable help in this work. The thanks for the success of this information security barometer

are due to all the actors involved in the preparation and implementation of the survey as

well as the organisations and their personnel who took the survey. Information security is
made together.
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Key observations and recommendations

Attitudes and needs concerning information security

Based on the results of the information security barometer, attitudes towards information
security is extremely positive. As many as 60.8% of the respondents were of the opinion
that information security makes high-quality operations possible and gives a trustworthy
image of their organisations. 32.3% of the respondents were of the opinion that informa-
tion security is necessary for them to be able to handle the information they need in their
work. Furthermore, 6.7% understood the importance of information security, although it
sometimes causes extra work. Only 0.2% considered information security to be detrimen-
tal to their operations. A large majority thus thinks that information security is a necessa-
ry enabler of high-quality operations. This observation is supported by the fact that the
management primarily found the different areas of information security to be extremely
important.

In order to leverage the possibilities offered by information security, the needs that arose
during the survey must be met. The freeform answers highlighted the need for the secu-
rity of premises, up-to-date and updated software, and clear roles and responsibilities -
including not forgetting training and instructions. In other words, promoting information
security is, to a large extent, taking care of the basics. Respondents hoped that password
management and use of e-mail was easier. Password security can be improved through
targeted instructions and by adopting cost-efficient password management programmes.

The answers to the open questions concentrated on problems, which may appear to be in
conflict with the otherwise positive attitude of the respondents towards information se-
curity. The purpose of the open questions was to determine the development needs and
problems of information security; these viewpoints were thus emphasised in the answers.
The survey did not ask what had already been implemented well in information security,
and this must be taken into consideration when interpreting the results of the report.

The feeling of security relative to training and instructions

Almost all of the respondents (96.4%) felt either very secure or rather secure while wor-
king on their terminal devices. On average, the information security areas important to
them caused them either no concern at all (52%) or only a little concern (37.4%). Thus,
their feeling of security was high, and their concern for various threats was usually either
non-existent or minor. In the municipal sector, the feeling of security was at a slightly lo-
wer level and the level of concern was higher.
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However, the feeling of security and lack of concern do not go hand in hand with the trai-
ning and instructions received by the respondents. Only 29.7% of the respondents had
received, on the average, a sufficient amount of training in the different areas of informati-
on security. 39.8% had received some training and instructions. On average, 22.1% stated
that they had not received any training and instructions in the various areas. In the central
government, the situation was somewhat better than in the municipal sector. The better
feeling of security and lower level of concern in the central government may therefore be
a result of additional training and instructions they have received.

The respondents found working on the terminal devices to be rather secure, while they
also found the information security training and instructions to be insufficient, which is
both an interesting and worrisome observation. The situation was troubling with regard
to the use of mobile devices, for example. Despite the respondents finding working
on the terminal devices to be secure, only 18.0% of the respondents stated that they
had received a sufficient amount of training and instruction in the use of mobile de-
vices. 31.3% of the respondents stated that despite needing them, they had not re-
ceived any training or instructions. Information security should be the focus from the
start, as one respondent stated.

“All employees should be instructed in information security issues immediately on
the first working day as part of the orientation.”

The lack of sufficient training and instructions does not therefore cause a low feeling of
security. It may be a question of, for example, the persons not necessarily recognising the
training and instructions they have received, or they have received training and compe-
tence during their leisure time. The respondents are also likely unable to identify all the
risks related to the insufficient training and instructions they encounter during their work.
It may be that the respondents’ trust in their own skills is high, even if they realise the in-
sufficiency of the training and instructions they have received.

On the comparison of the central government and the municipal sector

As became evident from the above, the municipal sector has somewhat more develop-
ment to handle than the central government. Training and instructions, the feeling of
security and the level of concern were all at a higher level in the central government than
in the municipal sector. However, there were plenty of development needs in the central
government, too, and the results were not at the expected level in all parts. In the munici-
pal sector, certain areas such as the classification of information and the instructions and
training related to the processing of personal data were implemented better than in the
central government.
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The slightly poorer results of the municipal sector may be caused by, for example, the fact
that the development of information security is not as established and networked as in
the central government. The Information Security Decree of 2010, which placed obliga-
tions on the central government, also has a significant impact on this. The organisational
information and cybersecurity surveys carried out by VAHTI have identified an overall imp-
rovement of over 10% in the responses of the central government, with improvements of
over 30% in individual areas, after the decree came into force. Information security in the
central government has thus measurably improved during 2011-2015.

On average, the respondents in the municipal sector had worked for a shorter time than
those working for the central government, which could be a contributing factor to the
poorer state of training and instructions in the municipal sector. Of the respondents in the
municipal sector, 38% had worked 0 to 5 years, while the corresponding number in the
central government was 33%. Including information security training as part of the orien-
tation of new employees could likely bring about a significant improvement in the results.

Recommendations based on the observations

Information security is an enabler of digitalisation

The results of the VAHTI information security barometer for personnel and management
highlight the respondents having a serious and positive attitude towards information se-
curity. The development needs identified in this report must be taken into consideration
in the entire public administration, when information security is further developed. The
survey participants emphasised this in their freeform answers.

"l hope these answers also result in considerate and sensible further actions.”

"I hope that time would be spent in Finland in the development and restoration of
security in all areas.”

Information security is considered to be important in and of itself. First and foremost, ho-
wever, it is an enabler of high-quality operations. A sufficient level of information security
plays a key role in the digitalisation of operations. Without information security, there is no
digitalisation of operations, robotisation, or other key societal success factors of the future.
Information security should be in-built in all operations under the ‘security by design’ prin-
ciple. The same measures should also be taken with regard to data protection in processes
and information systems handling personal data ("privacy by design”).
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Attention must be paid to training and instructions

Information security and the digitalisation of operations it enables will not succeed wi-
thout training and instructions. The small amount of information security training and
instructions received is an important but also alarming issue. Investing in training and
instructions in both the entire public administration and in each organisation is essential.
The feeling of security of public administration employees is at a high level despite them
finding the amount of training and instruction to be insufficient. Additional training and
instructions can further improve both information security and the feeling of security.

To a large extent, the training and instructions concern the basics. One respondent who
praised the survey gave concrete suggestions of how to develop training and instructions.

“Itis good that the survey was carried out. An online school and a skills test could
help steer the training towards the development targets. Furthermore, information
security training could be arranged, concentrating on different thematic areas, such
as antivirus protection, password policies, processing of personal data, data protec-
tion and the information security of mobile devices.”

An attempt must be made to convert the deficiencies found in training and instructions
into know-how and opportunities. Instruction in the use of mobile devices, including in-
formation security, must be increased, because in the future, more and more work will be
done on them - flexibly and regardless of the time and place. The attention that will be
paid to increasing these opportunities will also be paid to VAHTI's operations. It must also
be taken into consideration that training and instructions alone are not enough, but the
technical information security must also be in order and develop with the development of
the threat.

Based on the results, the process of reforming VAHTI will include the
preparation of a training development programme

The operations of VAHTI, which will turn 20 years old in 2017, will increasingly focus on
working groups. VAHTI will continue to be responsible for the development of informati-
on security in the central government and play an even more central role in public admi-
nistration as well.

The results of the survey reinforced the view that the best practices developed by VAHTI
will continue to be useful for the municipalities. Cooperation with the expert group hand-
ling information security, data protection and preparedness, which was established by the
Advisory Committee on Information Management in Public Administration (JUHTA), will
provide even better preparedness for the development of the security of the entire public
administration.
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VAHTI's operations constantly aim at increasing the impact of information and cybersecu-
rity, and at promoting the realisation of data protection. As the results of VAHTI's opera-
tions in general, the findings of this report can also be utilised by society and companies
in addition to public administration personnel. VAHTI itself will utilise the results of the
information security barometer in the planning and implementation of its operations.

Based on the results of the information security barometer, supporting the develop-
ment of training and instructions is particularly important in VAHTI’s operations.
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1 VYleista tietoturvabarometriin liittyen

1.1 Raportin rakenne

Tietoturvabarometrin tulokset esitellaan kyselyn toteuttamisjarjestyksessa. Ensin esitel-
|aan vastaajien taustatiedot ja kyselyn yksityiskohtaiset tulokset. Lopuksi analysoidaan
kyselysta saatua palautetta ja luodaan katsaus mahdollisiin tuleviin kyselyihin. Liitteessa
esitelldan tarkemmin kyselyn toteutusta.

Tassa raportissa on esitelty rinnakkain koko julkishallinnon yhteiset tulokset seka valtion-
hallinnon ja kuntasektorin tulokset, joita on vertailtu keskendan. Kyselyyn osallistunut
sairaanhoitopiiri on laskettu osaksi kuntasektoria ndissa vertailuissa. Suurin osa tuloksista
esitelldan kuvailevan tilastotieteen keinoin, mutta joukossa on myds avokysymyksiin saa-
tujen vastausten laadullista tarkastelua.

1.2 Vastaajaorganisaatiot

Kyselyyn osallistui yhteensa 97 organisaatiota. Valtionhallinnosta mukana oli 66 organi-
saatiota, joista ministerioita 12. Kuntia oli mukana 30 ja sairaanhoitopiireja 1. Vastaajaorga-
nisaatioilta kysyttiin potentiaalinen vastaajamaarg, jota verrattiin toteutuneeseen vastaa-
jamadran. Nain saatiin selville kyselyn kokonaisvastausprosentti ja organisaatiokohtaiset
vastausprosentit.

35



VALTIOVARAINMINISTERION JULKAISUJA RAPORTTI - VAHTI 3/2016

Kuva 1. Kyselyyn osallistuneet organisaatiot luokittain (97 organisaatiota).

1

B Valtionhallinto
= Kunnat

Sairaanhoitopiiri

Potentiaalisia vastaajia oli kaiken kaikkiaan 168 195, joista valtiolla 48 069 ja kuntasekto-
rilla 120 126'. Kyselyyn vastasi yhteensd 13 915 henkil6a. Vastaajista valtiolla tyoskenteli
6 655 henkil6a eli 47,8 % vastaajista ja kuntasektorilla 7 260 henkilda eli 52,2 % vastaajis-
ta. Koko kyselyn vastausprosentiksi tuli 8,27 %, valtion 13,84 % ja kuntasektorin 6,04 %.
Potentiaalisten vastaajien maara oli valtionhallinnossa keskimaarin 717 per organisaatio
ja kuntasektorilla 3 875. Valtionhallinnon organisaatiosta tuli keskimdarin 95 vastausta ja
kuntasektorilta 234 vastausta.

Kuva 2. Kyselyyn osallistuneet vastaajat valtionhallinnossa ja kuntasektorilla (13 915 vastaajaa).

M valtionhallinto

™ Kuntasektori

1 Kuntasektorin luvussa on mukana myds sairaanhoitopiirin vastaajat.
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1.3 Vastaajien taustatiedot

1.3.1 Vastaajien asema

Vastaajilta kysyttiin taustatietona, kuuluivatko he organisaationsa johtoryhmaan ja esimie-
hiin. Ne vastaajat, jotka eivat kuuluneet kumpaankaan ryhmaan, luokiteltiin henkilost66n.
Johtoryhmaksi laskettiin kyselyssa ministerion, viraston ja kuntien ylimman johtoryhmaén
jasenet - ei esimerkiksi jonkin kunnan tietyn viraston johtoryhman jasenia. Vastaajan ase-
maa kysyttiin, jotta saataisiin kerattya tietoja eri ryhmien eroista ja yhtaldisyyksista tieto-
turvaan liittyen. Kaikista vastaajista henkil6st6a oli 81,6 %, esimiehia 13,0 % ja johtoryh-
man jasenia 5,3 %.2

Kuva 3. Vastaajien toimenkuva (kaikki vastaajat).

W Henkilosto
W Esimies

W Johtoryhmd

Valtionhallinnon ja kuntasektorin valilla oli pienia eroja. Valtion vastaajista 81,8 % kuului
henkilostoon, kun kuntasektorilla luku oli 81,5 %. Esimiehiin kuului valtiolla 13,0 % ja orga-
nisaationsa johtoryhmaan 5,2 %. Kunnissa vastaavat luvut olivat 13,0 % ja 5,5 %. Vastaaja-
joukon toimenkuvat olivat siis varsin samankaltaiset valtiolla ja kunnissa.

2 Eriryhmien vertailuita ei esitelld kaikista kohdista, vaan mukaan on valittu kaikista mielenkiintoisimmat havain-
not. Monet johtoryhmdn jasenet toimivat myds esimiehind. Nama vastaajat laskettiin tassd kuviossa pelkastaan joh-
toryhmalaisiksi. Mydhemmissa vertailuissa esimiehiksi on laskettu kaikki esimiehet — myds johtoryhmiin kuuluvat.
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Taulukko 1. Vastaajien toimenkuva.

I I N S R O

Henkildstd 11360 81,6 % 5443 81,8% 5917 81,5%
Esimies 1813 13,0% 868 13,0% 945 13,0%
Johtoryhmd 742 53% 344 52% 398 55%
Yhteensa 13915 100,0 % 6655 100,0 % 7260 100,0 %

1.3.2 Vastaajien palvelusvuodet

Lisaksi taustatiedoista selvitettiin, kuinka kauan vastaajat olivat tydskennelleet nykyisessa
organisaatiossaan yhden tayden tyévuoden - ei kalenterivuoden - tarkkuudella. Yleisin
maara tydvuosia vastaajien joukossa oli 1. Palvelusvuosia oli kertynyt vastaajille keskimaa-
rin 12,23. Valtionhallinnon vastaajat olivat tydskennelleet keskimaarin 12,64 vuotta. Kunta-
sektorilla palvelusvuosia oli kertynyt keskimaarin 11,85 eli joitain kuukausia valtionhallin-
toa véahemman.

Kuva 4. Vastaajien palvelusvuodet nykyisessé organisaatiossa.
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2 Tulokset

2.1 Kaytannon arki ja tietoturva

Kaytannon arkeen ja tietoturvaan liittyen vastaajilta kysyttiin kahdeksan kysymysta. Kohta
olikin koko tietoturvabarometrin laajin ja kenties tarkein. Tietoturvallisuus toteutuu arjes-
sa, seka tydssa ettd vapaa-ajalla. Kohdan kysymykset liittyivat paatelaitteiden kayttoon,
tietoturvallisuuteen liittyen saatuun ohjeistukseen ja koulutukseen, kdyttajatunnuksiin ja
salasanoihin seka vastaajien kokemuksiin ja huoliin tietoturvallisuuteen liittyen.

2.1.1 Vastaajien tyotehtavissaan kayttamat paatelaitteet

Vastaajilta kysyttiin, mita paatelaitteita he kayttivat tyotehtavissaan. Vastausvaihtoehtoja
oli kahdeksan, joista oli mahdollista valita yhdestd kahdeksaan vaihtoehtoa. Kysymyksessa
selvitettiin seuraavien paatelaitteiden kayttoa:

— Tyodantajan kannettava tietokone
— TyOnantajan poytatietokone

— Ty0Onantajan tabletti

— Tydnantajan dlypuhelin

— Oma kannettava tietokone

— Oma poytatietokone

— Oma tabletti

— Oma dlypuhelin

Omalla paatelaitteella tarkoitettiin vastaajan henkilokohtaisen paatelaitteen ohella esi-
merkiksi kirjaston, puolison tai ystavan paatelaitetta.

Yleisimmin kaytettiin ty6antajan kannettavaa tietokonetta (60,2 % kaikista vastaajista),
tyO0antajan poytatietokonetta (57,5 %) ja tyonantaja dlypuhelinta (53,1 %). Muut paatelait-
teet eli tydantajan tabletti (9,3 %), oma dlypuhelin (8,0 %), oma kannettava tietokone (6,6
%), oma poytdtietokone (4,5 %) ja oma tabletti (3,8 % vastaajista) olivat kaytossa tyoteh-
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tavissa huomattavasti harvemmin kuin karkikolmikko. Vastaajat kayttivat tyotehtavissaan
keskimaarin 2,03 laitetta.

Valtionhallinnon ja kuntasektorin valilla oli huomattavia eroja paatelaitteiden kaytossa.
Valtionhallinnossa kaytettiin paljon enemman tyénantajan kannettavaa tietokonetta ja
tydantajan dlypuhelinta kuin kunnissa. Kaikkien muiden selvitettyjen paatelaitetyyppien,
erityisesti poytatietokoneiden, kaytto oli yleisempaa kunnissa. Valtionhallinnossa oli kay-
tossa tyotehtavissa keskimdarin 1,93 paatelaitetta, kun taas kunnissa niita oli 2,12.

Kunnissa saatetaan kdyttaa enemman omia padtelaitteita, koska tydnantaja ei tarjoa niita

tyontekijoiden kayttoon yhta yleisesti kuin valtionhallinnossa. Tablettien kayton yleisyytta
kunnissa voivat selittda esimerkiksi opetustehtdvat, joissa tablettien kaytto on yleista.

Taulukko 2. Vastaajien (13 915) tyotehtavissadn kayttamat paatelaitteet.

Piatelaite Kaikki Valtio
EET) (6655)

Tydnantajan kannettava 8375 60,2 % 4674 70,2% 3701 51,0%
L’;‘;’lg:ﬁ’j&‘one 7998 57,5% 3012 453% 4985 68,7%
Tydnantajan tabletti 1291 93% 385 58% 906 12,5%
Tydnantajan dlypuhelin 7383 531% 3927 59,0 % 3456 47,6 %
32‘;‘):2::“”‘“ 919 6,6 % 249 37% 670 92%
Oma poytatietokone 625 4,5% 165 25% 460 6,3 %
Oma tabletti 533 3,8% 136 2,0% 397 55%
Oma alypuhelin 1115 8,0 % 303 4,6 % 812 11,2%

Omien paatelaitteiden kayttaminen esimerkiksi sahkopostin lukemiseen voi muodostaa
tietoturvariskin, mikali kayttoa ei ole huolella ohjeistettu. Toisaalta kaikissa tyotehtavissa

ei aina kasitella sellaista tietoa, ettda omien paatelaitteiden kdyttaminen olisi ongelmallista.
Opettaja, joka soittaa omalle puhelimellaan kollegalleen virkistyspdivan ajankohdasta, tus-
kin aiheuttaa suurta vaaraa.

2.1.2 Paatelaitteilla tyoskentely ja koettu turvallisuus

Osallistujia pyydettiin vastaamaan heidan kokemukseensa perustuen, miten turvallisek-
si he kokivat tydskentelyn kayttamillaan paatelaitteilla. Kysymyksessa ei kysytty erikseen,
miten turvalliseksi tydskentely koettiin tydantajan laitteilla ja omilla laitteilla, vaan tietoa
haettiin kaikkiin paatelaitteisiin liittyen.
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Kaikista vastaajista suurin osa (96,4 %) koki olonsa joko hyvin turvalliseksi tai melko turval-
liseksi paatelaitteilla tydskennellessadn. Melko turvattomaksi tai hyvin turvattomaksi olon-
sa tunsi yhteensa alle 2 %. 1,6 % ei ollut miettinyt asiaa tarkemmin.

Kuva 5. Turvallisuudentunne paatelaitteilla tyoskennellessa (13908 vastaajaa).
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Esimiesten ja johtoryhmaldisten seka kaikkien vastaajien turvallisuudentunne oli hyvin
samankaltainen. Esimiehet (97,4 %) ja johto (97,5 %) tunsivat olonsa kaikkia vastaajia hie-
man useammin hyvin turvalliseksi tai melko turvalliseksi.

Kunnissa ja valtiolla vastaukset erosivat toisistaan hieman. Valtiolla oli enemman niitg, jot-

ka tunsivat olonsa hyvin turvalliseksi ja kunnissa niitd, jotka eivat olleet miettineet asiaa.

Taulukko 3. Turvallisuudentunne paatelaitteilla tyoskennellessa.

Hyvin turvallinen 5776 4,5% 2865 431% 2911 40,1%
Melko turvallinen 7641 54,9 % 3586 53,9% 4054 55,9 %
Melko turvaton 242 1,7% 16 1,7% 126 1,7%
Hyvin turvaton 33 0,2% 18 0,3% 15 0,2%

Ei miettinyt asiaa 216 1,6% 66 1,0% 150 21%
Yhteensa 13908 100,0 % 6651 100,0 % 7256 100,0 %
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Turvallisuutta lahestyttiin kysymyksessa tunteena. Muita keskeisia turvallisuuden osa-aluei-
ta ovat todellisuus, sietokyky ja kulttuuri. Todellinen turvallisuusymparisto ja subjektiivi-
nen turvallisuudentunne eivat valttamatta kohtaa. Olo voidaan tuntea hyvin turvallisek-

si, jos ymparilld olevia uhkia ei tunnisteta. Toisaalta taas iltapaivalehtid lukemalla saattaa
tulla tunne, ettd joka puolella on uusia vaaroja, vaikka Suomi on muuttunut monella tapaa
aiempaa turvallisemmaksi. Turvallisuudentunne eli turvallisuuteen ja turvattomuuteen
litetyt mielikuvat ja ymmarrys kasvattavat jatkuvasti merkitystaan todellisen turvallisuu-
den luojina.

2.1.3 Vastaajien saama ohjeistus ja koulutus

Vastaajilta kysyttiin seuraavaksi, mihin tietoturvaan liittyviin asioihin he olivat saaneet oh-
jeita ja koulutusta. Vastaajien tuli valita sopivin vastausvaihtoehto kustakin kohdasta, joita
oli yhteensa 14. Kohdissa selvitettiin saatua koulutusta esimerkiksi toimitilaturvallisuuteen,
tietojen luokitteluun ja sosiaalisen median kayttdon liittyen.

Ohjeistuksella ja koulutuksella tarkoitettiin tydhon liittyen annettuja ohjeita ja tyopaikan
jarjestamaa koulutusta. Ohjeistus ja koulutus oli voitu antaa esimerkiksi suullisesti tydpai-
kalla, sisdisessa koulutuksessa tai ulkopuolisen toimijan jarjestamissa tilaisuuksissa, kuten
esimerkiksi luennoilla tai seminaareissa.

Vastaajista koulutusta ja ohjeistusta riittavasti oli saanut keskimaarin 29,7 %. Valtionhallin-
nossa tilanne oli kuntasektoria parempi. Jonkin verran koulutusta ja ohjeistusta oli saanut
keskimaarin 39,8 %, valtiolla useammin kuin kunnissa. Koulutusta ja ohjeistusta ei ollut
saatu ollenkaan 22,1 % tapauksista. Kuntasektorilla tama oli valtionhallintoa huomattavas-
ti yleisempaa. 4,3 % vastaajista ei osannut sanoa, kuinka paljon koulutusta ja ohjeistusta
oli saanut ja 4,0 % ilmoitti, ettei tarvitse niita.

3 http://www.hs.fi/kotimaa/a1474169511702
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Kuva 6. Vastaajien eri tietoturvallisuuden osa-alueisiin keskimaarin saama koulutus ja ohjeistus.
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Vastaajien saaman ohjeistuksen ja koulutuksen perusteella seka kuntasektorilla etta val-
tionhallinnossa on edelleen kehitettavaa. Se, etta asiat ovat valtionhallinnossa jonkin ver-
ran kuntia paremmalla tolalla, on todennakoisesti vuonna 2010 voimaan astuneen tieto-
turvallisuusasetuksen (681/2010) seurausta.

Tietoturvallisuusasetus velvoitti valtionhallinnon organisaatiot jarjestamaan
saannonmukaista tietoturvallisuuskoulutusta, jota VAHTI on yhtena keskeisena toimijana
edistanyt. Tietoturvallisuusasetuksen seurauksena valtionhallinnossa on pitanyt toteuttaa
tietoturvallisuuden perustaso, johon kuuluvat muun muassa tietoturvallisuusriskien kar-
toittaminen, tiettyjen vastuiden madrittely seka tietojen saatavuuden ja kdytettavyyden
turvaaminen.

Kaikkien vastaajien seka esimiesten ja johdon vastauksia vertailtaessa korostuu se, etta
johtoryhmiin ja esimiehiin kuuluvat vastaajat ovat saaneet huomattavasti enemman kou-
lutusta tietoturvallisuuden eri osa-alueisiin kuin kaikki vastaajat keskimaarin.*

4 Kaikissa vastaajissa ovat mukana myos esimiehiin ja organisaatioidensa johtoryhmiin kuuluneet vastaajat, silla
esimiehet ja johtoryhma ovat myds osa henkilostoa.
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Kuva 7. Erivastaajatyyppien tietoturvallisuuden osa-alueisiin keskimaarin saama koulutus ja
ohjeistus.
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Kysymyksiin annetut vastaukset vaihtelivat runsaasti kohdittain. Riittavan koulutuksen
osalta heikoin tilanne oli mobiililaitteiden kayton, tietojen luokittelun seka tiedostojen sa-
laamisen suhteen. Ndissa osa-alueissa erityisesti kuntasektorilla koulutus oli jaanyt vahai-
seksi tai olemattomaksi. Kuntasektorilla oli toisaalta enemman epavarmoja vastaajia.

Mobiililaitteiden kayttda oli ohjeistettu enemman valtionhallinnossa. Niiden vastaajien
maara, jotka kertoivat, etteivat tarvitse ohjeistusta ja koulutusta, oli kohdassa varsin kor-
kea (8,0 %). Tama voi johtua siitd, ettei mobiililaitteita kdyteta tai siitd, ettda mobiililaittei-
den kaytto on vastaajille tuttua vapaa-ajalta.

Taulukko 4. Mobiililaitteiden kayttoon saatu koulutus ja ohjeistus.

Riittdvasti 2494 18,0 % 1339 20,2 % 1155 16,0 %
Jonkin verran 5283 38,1% 2725 41,0% 2557 354 %
Ei ollenkaan 4338 31,3% 1783 26,8 % 2555 354 %
Ei osaa sanoa 639 4,6 % 260 39% 379 52%
Ei tarvitse 1108 8,0% 534 8,0% 574 8,0%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Esimiehet (22,4 %) ja johto (26,6 %) olivat saaneet kaikkia vastaajia useammin riittavasti
koulutusta ja ohjeistusta mobiililaitteiden kdytt6on. He olivat saaneet myds huomattavasti
useammin jonkin verran koulutusta (esimiehet 46,2 % ja johtoryhmaldiset 43,4 %).
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Tietojen luokittelun osalta korostui koulutuksen jadminen vahdiseksi sekd epavarmojen
vastaajien suuri madra (13,3 %). Tama saattaa olla merkki siitd, ettei vastaaja tiedd, mista
tietojen luokittelussa on kyse.

Taulukko 5. Tietojen luokitteluun saatu koulutus ja ohjeistus.

Riittavasti 2507 18,1% 1588 239% 12,7%
Jonkin verran 5191 374% 2969 44,7 % 2222 30,8 %
Ei ollenkaan 3775 27,2 % 1272 19,2 % 2503 34,7 %
Ei osaa sanoa 1841 133% 608 9,2% 1233 171%
Ei tarvitse 548 4,0% 204 31% 344 48%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Tiedostojen salaamiseen ei ollut saanut ollenkaan koulutusta 37,5 % vastaajista, mika oli
korkein luku taysin vailla koulutusta olleita vastaajia. 5,3 % ilmoitti, ettei tarvitse ohjeita ja
koulutusta.

Taulukko 6. Tiedostojen salaamiseen saatu koulutus ja ohjeistus.

Riittdvasti 2574 18,6 % 1292 19,5% 1282 17,8 %
Jonkin verran 4527 32,7% 2460 37,0% 2066 28,6 %
Ei ollenkaan 5195 375% 2205 332% 2990 41,4%
Ei osaa sanoa 835 6,0 % 313 4,7 % 522 72%
Ei tarvitse 731 53% 371 5,6 % 360 50%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Paras tilanne riittavan koulutuksen ja ohjeistuksen suhteen oli turvalliseen toimintaan or
ganisaation toimitiloissa (44,4 %), sahkopostin kayttoon (43,7 %) ja henkilotietojen kasit-
telyyn (43,5 %) liittyen. Sitd, miksi ndihin osa-alueisiin liittyen oli saatu niin paljon enem-
man ohjeistusta ja koulutusta kuin edelld mainittuihin tietoturvallisuuden osa-alueisiin
tulisi pohtia. Kuinka saataisiin esimerkiksi mobiililaitteiden kdaytén ohjeistus ja koulutus
sahkopostin kdyttoon saadun koulutuksen ja ohjeistuksen tasolle?

Valtion ja kuntien valilla oli jalleen suuria eroja, varsinkin tilaturvallisuuteen liittyen.
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Taulukko 7. Turvalliseen toimintaan organisaation toimitiloissa saatu koulutus ja ohjeistus.

Riittdvasti 6149 44,4% 3600 54,2% 2548 353%
Jonkin verran 5784 41,7% 2508 37,8% 3276 45,4 %
Ei ollenkaan 1380 10,0 % 370 5,6 % 1010 14,0 %
Ei 0saa sanoa 412 3,0% 127 1,9% 285 39%
Ei tarvitse 137 1,0% 36 0,5% 101 1,4%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Sahkopostin kdyttoa oli samoin ohjeistettu ja koulutettu hyvin. Kuntasektorilla on valtion-
hallintoa enemman kehittamistarpeita.

Taulukko 8. Sahkopostin kdyttoon saatu koulutus ja ohjeistus.

Riittdvasti 6060 43,7% 3239 48,8 % 2821 391%
Jonkin verran 6110 441% 2796 2,1% 3313 459 %
Ei ollenkaan 1395 10,1 % 491 74 % 904 12,5%
Ei 0saa sanoa 149 1,1% 67 1,0% 82 1,1%
Ei tarvitse 148 11% 48 0,7 % 100 1,4%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Henkilotietojen kasittelyyn oli saatu myds runsaasti koulutusta. Kuntasektorilla riittavasti
koulutusta oli saatu valtionhallintoa useammin. Valtionhallinnossa oli my&s enemman vas-
taajia, jotka sanoivat, etteivat tarvitse koulutusta ja ohjeita

Taulukko 9. Henkilotietojen kasittelyyn saatu koulutus ja ohjeistus.

Riittdvasti 6031 43,5% 2765 41,6 % 3266 45,2 %
Jonkin verran 5412 39,0 % 2655 40,0 % 2756 38,2%
Ei ollenkaan 1582 11,4 % 742 1,2% 840 11,6 %
Ei 0saa sanoa 277 2,0% 128 1,9% 149 2,1%
Ei tarvitse 560 4,0 % 351 53% 209 29%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Tietoturvapoikkeamissa ja hairiétilanteissa toimimiseen liittyen koulutuksen ja ohjeistuk-
sen tila ndyttaa kokonaisuudessaan varsin samankaltaiselta. Kuntasektorilla tilanne on hie-
man parempi hairidtilanteissa toimimiseen saatuun koulutukseen liittyen.
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Poikkeama- ja hairidtilanteissa toimimista kannattaisi harjoitella. Kun joudutaan toimi-
maan ilman ohjeistusta, saattaa hairi¢ aiheuttaa suurempia ongelmia kuin sellaisessa tilan-
teessa, jossa koulutusta on saatu. Tietoturvapoikkeamia ja hairidtilanteita varten harjoitte-
lu kasvattaa sietokykya eli resilienssid, joka on yksi turvallisuuden osa-alueista.

Taulukko 10. Tietoturvapoikkeamissa toimimiseen saatu koulutus ja ohjeistus.

Riittavasti 3015 21,8% 1935 29,1% 1080 15,0 %
Jonkin verran 5534 39,9 % 3014 454 % 2519 34,9 %
Ei ollenkaan 4431 32,0% 1408 21,2% 3023 41,9 %
Ei osaa sanoa 740 53% 255 3,8% 485 6,7 %
Ei tarvitse 142 1,0 % 29 0,4% 13 1,6 %
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Taulukko 11. Hairidtilanteissa toimimiseen saatu koulutus ja ohjeistus.

Riittdvasti 2821 20,4 % 1620 24,4 % 1201 16,6 %
Jonkin verran 5752 41,5% 2878 433% 2873 39,8%
Ei ollenkaan 4404 31,8% 1789 269 % 2615 36,2 %
Ei osaa sanoa 766 55% 316 4,8% 450 6,2%
Ei tarvitse 119 0,9 % 38 0,6 % 81 11%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Salassa pidettdvien tietoaineistojen kasittelyyn saatu koulutus ja ohjeistus olivat hieman
heikommalla tasolla kuin henkiltietojen kasittelyn vastaavat lukemat. Valtionhallinnon ja
kuntasektorin valilla ei ollut suuria eroja.

Taulukko 12. Salassa pidettavien tietoaineistojen kasittelyyn saatu koulutus ja ohjeistus.

Riittdvasti 5363 38,7 % 2660 40,1 % 2702 374%
Jonkin verran 6049 43,6 % 2998 45,1% 3051 23%
Ei ollenkaan 1687 12,2% 616 93% 1071 14,8%
Ei osaa sanoa 362 2,6 % 156 23% 206 29%
Ei tarvitse 401 29% 211 32% 190 2,6%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %
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Internetin kayttdon liittyen tilanne oli valtionhallinnossa kuntia parempi. Kunnissa 19,3 %
vastaajista ei ollut saanut ohjeistusta ja koulutusta.

Taulukko 13. Internetin kdyttoon saatu koulutus ja ohjeistus.

Riittavasti 5452 393 % 2922 44,0% 2530 35,0%
Jonkin verran 5736 41,4 % 2760 41,6 % 2975 41,2%
Ei ollenkaan 2186 15,8% 795 12,0% 1391 19,3 %
Ei osaa sanoa 243 1,8% 89 1,3% 154 21%
Ei tarvitse 245 1,8% 75 1,1% 170 2,4%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Sosiaalisen median suhteen tilanne oli internetin kayttoa heikompi. My6s niiden vastaaji-
en osuus, jotka eivat kokeneet tarvitsevansa koulutusta ja ohjeistusta oli suhteellisen kor-
kea (8,4 %)

Taulukko 14. Sosiaalisen median kdytto saatu koulutus ja ohjeistus.

Riittavasti 3676 26,5 % 1870 282 % 1806 25,0 %
Jonkin verran 5083 36,7 % 2628 39,6 % 2454 34,0 %
Ei ollenkaan 3470 25,0 % 1403 2111% 2067 28,6 %
Ei osaa sanoa 466 34% 189 2,8% 277 3,8%
Ei tarvitse 1167 8,4% 551 8,3% 616 8,5%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Etatyoskentelyn kouluttaminen ja ohjeistaminen oli otettu huomioon valtionhallinnossa
ja kunnissa vaihtelevasti. 24,8 % ilmoitti, ettei ole saanut ollenkaan koulutusta tyoskente-
lyyn toimipaikan ulkopuolella. Etdatyoskentelya kasitelladan myos taman raportin kohdassa
2.3.sivulta 54 alkaen.

Taulukko 15. Etatyoskentelyyn tai tyoskentelyyn toimipaikan ulkopuolella saatu koulutus ja ohjeistus.

Riittdvasti 2929 211% 1896 28,5% 1033 14,3 %
Jonkin verran 4422 31,9% 2419 36,4% 2002 27,7 %
Ei ollenkaan 3439 24,8 % 1106 16,7 % 2333 323%
Ei 0saa sanoa 754 5,4% 267 4,0% 487 6,7 %
Ei tarvitse 2318 16,7 % 953 14,4 % 1365 18,9 %
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %
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Ajankohtaista tietoturvaohjeistusta ja yleista tietoturvakoulutusta oli saatu yleensa jonkin
verran. Vain 0,6 % vastaajista ilmoitti, ettei tarvitse nditad ollenkaan.

Taulukko 16. Saatu ajankohtainen tietoturvaohjeistus ja koulutus.

T R

Riittavasti 3004 21,7% 1823 27,5 % 1181 16,4 %
Jonkin verran 6802 49,1% 3584 54,0 % 3217 44,6 %
Ei ollenkaan 3323 24,0% 1000 15,1% 2323 32,2%
Ei osaa sanoa 643 4,6 % 217 33% 426 59%
Ei tarvitse 90 0,6 % 17 0,3% 73 1,0%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

Tietoturvalliseen salasanojen hallintaan saatu ohjeistus ja koulutus oli vastausten perus-
teella kohtuullisen hyvalla tasolla. Riittavasti tai jonkin verran koulutusta oli saanut 80 %
vastaajista. Valtionhallinnossa tilanne oli jonkin verran parempi kuin kunnissa.

Taulukko 17. Tietoturvalliseen salasanojen hallintaan saatu koulutus ja ohjeistus.

Riittavasti 5554 40,1% 2870 43,2% 2684 372%
Jonkin verran 5534 399 % 2678 40,3 % 2855 39,5%
Ei ollenkaan 2357 17,0 % 944 14,2 % 1413 19,6 %
Ei osaa sanoa 291 21% m 1.7% 180 25%
Ei tarvitse 126 0,9% 38 0,6 % 88 1.2%
Yhteensa 13862 100,0 % 6641 100,0 % 7220 100,0 %

2.1.4 Kayttajatunnukset ja salasanat

Tietoturvabarometrissa kysyttiin nelja kysymysta liittyen kdyttdajatunnuksien ja salasano-
jen kadyttoon tyotehtavissa ja niihin liittyvissa palveluissa. Tyotehtaviin liittyvilla palveluil-
la tarkoitettiin esimerkiksi vastaajan tydsahkopostia, tydantajan asianhallintajarjestelmia,
tyOajan kirjausjarjestelma seka talous- ja henkilostohallinnon jarjestelmia.

Salasanaksi laskettiin esimerkiksi salasana, jota kdytetaan tyokoneelle kirjautuessa tai
pin-koodia, jota kaytetaan tydpuhelimen avaamiseksi. Jos vastaaja kaytti samaa salasa-
naa tai salasanan hallintaohjelmaa eri palveluissa (esimerkiksi sama salasana tyokoneelle
kirjauduttaessa ja ulkopuolisen palveluntarjoajan jarjestelmassa) laskettiin nama kyselyssa
eri salasanoiksi.
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2.1.4.1 Vastaajien tyotehtaviin liittyvien salasanojen maara

Vastaajilla oli useimmiten (46,5 % vastaajista) kaytossa 1-5 salasanaa tyotehtavissaan. Noin
kolmanneksella oli kdytdssdan 6-10 salasanaa. 11-15 salasanaa oli 11,4 % vastaajista. 4,6 %
ilmoitti salasanojensa maaraksi 16-20. Yli 20 salasanaa oli kaytdssa 4,6 % vastaajista.

Kuva 8. Vastaajien tyotehtaviin liittyvien salasanojen maara.

4,6 %

@ 1-5salasanaa
6-10 salasanaa

| 11-15 salasanaa
16-20 salasanaa

M yli 20 salasanaa

Valtiolla salasanoja vaikuttaa olevan kaytdssa keskimaarin enemman kuin kunnissa. Val-
tiolla yleisin salasanojen maara oli 6-10, kun taas kunnissa suurimmalla osalla oli kdytos-
saan 1-5 salasanaa. 1,8 %:lla vastaajista oli perati yli 30 salasanaa kdytdssaan tyotehtavissa.

Taulukko 18. Vastaajien tydtehtaviin liittyvien salasanojen maara.

BTN 000

6466 46,5 % 2286 34,4 % 4180 57,6 %
6-10 4582 329% 2404 36,1% 2178 30,0 %
1-15 1581 11,4% 1035 15,6 % 546 7.5%
16-20 643 4,6 % 433 6,5% 209 2,9%
21-25 276 2,0% 204 31% 72 1,0%
26-30 m 0,8 % 81 1,.2% 30 0,4 %
Y1i 30 250 1,8% 208 31% 42 0,6 %
Yhteensa 13909 100,0 % 6651 100,0 % 7258 100,0 %
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2.1.4.2 Vastaajien kayttamat kirjautumistavat tyotehtaviin liittyvissa palveluissa

Kysymyksessa, jossa kysyttiin vastaajien kayttamia kirjautumistapoja, vastaajat saivat va-
lita useamman vastausvaihtoehdon. Lahes kaikki vastaajat (96,8 %) kayttivat salasanoihin
perustuvaa kirjautumista tydtehtavissaan. PIN-koodi tai PIN-koodeja oli kdaytossa 38,0 %:lla.
Kertakirjautumista hyddynsi reilu kolmannes (34,1 %) ja virkakorttikirjautumista yli neljan-
nes (27,4 %)

Kuntasektorilla hyddynnettiin enemman salasanakirjautumista, kun taas kertakirjautumi-
nen, virkakorttikirjautuminen ja PIN-koodilla kirjautuminen olivat valtionhallinnossa ylei-
sempia. Erityisen suuri ero oli kertakirjautumisen hyddyntamisessa (valtiolla 62,3 % ja kun-
nissa 8,3 %). Tata selittdnee virkamiehen kertakirjautumisratkaisu Virtun laaja kaytto val-
tionhallinnossa, ennen kaikkea talous- ja henkildstdhallinnon palveluihin kirjautumisessa.

Taulukko 19. Tydtehtaviin liittyvissa palveluissa kaytetyt kirjautumistavat. Suluissa kysymykseen vastan-
neiden lukumaara.

Kaikki Kunnat
o . 0 : [
Hirautumistavat (13909) FoERY (7258)

Salasana 13469 96,8 % 6299 94,7 % 7169 98,7 %
Kertakirjautuminen 4750 341% 4149 62,3 % 600 83%
Virkakortti 3816 27,4 % 2850 42,8 % 965 133%
PIN-koodi 5289 38,0% 3143 47,2 % 2145 29,5 %

2.1.4.3 Salasanojen kaytto tyotehtavissa

Seuraavaksi selvitettiin, kuinka salasanoja hyodynnetdan tyotehtavissa. Positiivista oli se,
ettd padsaantoisesti eri salasana (38,7 %) tai eri salasana jokaisessa palvelussa (19,1 %) oli
kaytossa yhteensa 57,8 %:lla vastaajista. Huolestuttavaa taas oli se, ettd 6,4 % prosenttia
kayttdjista kaytti kaikissa palveluissa padasiassa samaa salasanaa. Muutamaa eri salasanaa
kaikissa palveluissa kaytti reilu kolmannes 35,8 %.
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Kuva 9. Eri salasanojen kaytto tyotehtavissa (13 908 vastaajaa).
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Valtionhallinnossa salasanojen kadytto oli hieman kuntia turvallisempaa. Erot olivat tosin
hyvin pienia.

Taulukko 20. Eri salasanojen kaytto tyotehtavissa.

tmoiors || % | o | % [ %

Padasiassa sama

821 59% 326 49% 495 6,8 %
salasana
Muutama eri salasana 4974 35,8% 2187 32,9% 2786 38,4 %
Padsaantisesti er 5379 387% 274 41,2% 2638 36,4%
salasana
Aina eri salasana 2659 191 % 1357 20,4 % 1302 17,9 %
Ei 0saa sanoa 75 0,5% 40 0,6 % 35 0,5%
Yhteensa 13908 100,0 % 6651 100,0 % 7256 100,0 %

Jos kdytossa on vain yksi tai muutama salasana, aiheuttaa se riskin. Jos yksi salasana mur-
retaan, kaikissa muissakin palveluissa, joissa sama salasana on ollut kdytossa, olevat tiedot
ovat vaarassa. Riski on vield suurempi, jos tyotehtavissadn kayttaa samaa salasanaa kuin
vapaa-ajan palveluissa, kuten sosiaalisessa mediassa. Kertakirjautumisen kdyttaminen ei
selitd tdman tutkimuksen antaman tuloksen perusteella sitd, miksi kdytdssa on padsaantoi-
sesti sama tai muutama eri salasana.
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2.1.4.4 Salasanojen hallintaohjelmien kaytto tyotehtavissa

Vastaajilla ei ollut yleensa kaytossa salasanojen hallintaohjelmaa tyotehtavissaan (56,2 %
vastaajista). Kunnissa salasanojen hallintaohjelmaa hyddynnettiin useammin tyotehtavissa.

20,2 % kaytti tydnantajan asentamaa salasanojen hallintaohjelmaa ja 4,8 % itse asennet-
tua salasanojen hallintaohjelmaa. Seka tydnantajan asentama etta itse asennettu salasa-
nojen hallintaohjelma oli kaytdssa 2,9 % vastaajista.

Tama tarkoittaa, ettd yhteensa 7,7 % vastaajista kaytti itse asennettua salasanojen hallin-
taohjelmaa tydtehtdvissaan. Itse asennetun salasanojen hallintaohjelman kaytto tyotehta-
vissa voi olla tietoturvariski. Talloin ei voida tietaa, onko kaytdssa oikeasti turvallinen ohjel-
ma, onko se oikein ja oikeilla maarityksilla asennettu.

Taulukko 21. Salasanojen hallintaohjelmien kaytto.

Salasanojen o 9
hallntaobjelmat mm

Ei kdytossa 7810 56,2 % 40M 60,3 % 3799 52,4%
Tydnantajan asentama 2813 20,2 % 1243 18,7 % 1570 21,6 %
[tse asentama 674 4,8% 324 4,9% 350 4,8%
TyGnantajan sekitse 408 29% 133 2,0% 275 3,8%
asentama

Ei 0saa sanoa 2203 15,8 % 940 141% 1262 17,4 %
Yhteensa 13908 100,0 % 6651 100,0 % 7256 100,0 %

Salasanojen kayttoon liittyen saadut tulokset ovat osin ristiriidassa salasana-asioihin saa-
dun koulutuksen kanssa (taulukko 17). Riittavasti tai jonkin verran salasanojen kayttoon oli
saanut koulutusta 80 % vastaajista. Kuitenkin aina eri salasana tai paasaantoisesti eri sala-
sana oli kdytdssa yhteensa vain 58,1 %:lla vastaajista (taulukko 20). Samoin itse asennettu-
jen salasanojen hallintaohjelmien kaytto oli huolestuttavan yleista.

2.1.5 Tyotehtavia hoitaessa huolestuttavat asiat ja uhkien toteutuminen

Viimeisessa kdytannon arkea koskevassa kohdassa selvitettiin, mitka sellaiset turvallisuu-
teen liittyvat asiat, jotka olivat vastaajille tarkeitd, huolestuttivat heita tyotehtavissa seka
sita, oliko uhka toteutunut viimeisen kahden vuoden aikana. Huolen tai uhkan toteutumi-
sella tarkoitettiin sitd, etta tyopaikalla oli tapahtunut tietoturvaan liittyva yllattava poik-
keama tai muu kielteinen tapahtuma. Kaikkiin kysymyksen kohtiin, joita oli yhteensa 22, ei
ollut pakko vastata, vaan ainoastaan tarkeaksi koettuihin. Huolestumista tai uhkan mah-
dollista toteutumista kysyttiin muun muassa henkilotietojen kasittelyyn, kuvallisiin henki-
I6kortteihin ja nettihuijauksiin liittyen.
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Eri kohtiin saatujen vastausten perusteella tarkeind pidetyt tietoturvallisuuden osa-alueet
eivat huolestuttaneet keskimaarin 52 % prosenttia vastaajista. 37,4 % oli keskimaarin va-
han huolestuneita. 7,3 % huolestutti paljon ja 2,6 % erittdin paljon. Uhka tai huoli oli toteu-
tunut keskimadrin 0,6 %:ssa tarkastelluista osa-alueista.

Taman perusteella huolestuneisuus vastaajille tarkeista tietoturvan osa-alueista on yleensa
olematonta tai vahaista. Havainto on yhtenevainen korkean turvallisuudentunteen kanssa
(kohta 2.1.2). Alhaisen huolestuneisuuden, korkean turvallisuuden ja riittamattéman kou-
lutuksen (kohta 2.1.3) valilla on kuitenkin ristiriita. Miten henkildston turvallisuudentunne
on korkea ja huolestuneisuus vahaistd, kun koulutusta on saatu riittamattomasti?

Huolestuneisuus ei tarkoita samaa kuin uhkan toteutuminen. Huolessa on kyse loppujen
lopuksi subjektiivisesta kokemuksesta. Tama tarkoittaa toisaalta my®ds sitd, etta osaa vas-
taajista ei valttamatta huolestuta jokin asia, vaikka “"faktat” tata edellyttdisivat. Esimerkiksi
toimitilaturvallisuus ei valttamatta huolestuta, vaikka tyopaikalla on tapana jattaa lukit-
tavaksi tarkoitettuja ovia auki. Vastaavasti mobiililaitteiden kayttd6n saatu riittamaton
koulutus ei lisda huolestuneisuutta, jos siihen liittyvia tietoturvallisuusriskeja ei tunnisteta.

Kuva 10. Vastaajia huolestuttavat osa-alueet keskimaarin.
%
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Vastauksia per kysymys tuli keskimdarin 13 245, joista valtiolta oli 6 322 ja kunnista 6 921.
Kunnissa huolestuneiden osuus oli valtiota suurempi. Valtionhallinnon vastaajista keski-
maarin 53,5 % ilmoitti, etteivat heita huolestuttaneet heille tarkeat kohdat, kun taas kun-
nissa nain vastasi 50,9 %. Huolien ja uhkien toteutumisessa ei ollut suurta eroa valtionhal-
linnon ja kuntien valilla.
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Taulukko 22. Vastaajia huolestuttavat osa-alueet keskimaarin.

w5 o | % | |

Ei huolestuta 6892 52,0% 3380 53,5% 3524 50,9 %
Véhdn 4959 374% 2323 36,7 % 2625 379%
Paljon 971 73 % 438 6,9 % 531 77 %
Erittdin paljon 350 2,6% 147 23% 202 29%
Huoli toteutunut 73 0,6 % 34 0,5% 39 0,6 %
Yhteensa 13245 100,0 % 6322 100,0 % 6921 100,0 %

Kaikkien vastaajien, esimiesten ja johdon vastauksia vertailtaessa korostuu se, ettd esimie-
het ja johto ovat hieman huolestuneempia eri uhista kuin kaikki vastaajat. Tama voi johtua
esimerkiksi siitd, ettd esimiehet ja johto kokivat saaneensa enemman koulutusta ja ohjeis-
tusta tietoturvallisuuteen. He siis osaavat olla huolissaan eri uhista.

Kuva 11. Eri vastaajatyyppeja huolestuttavat osa-alueet keskimaarin.
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Eniten vastaajia huolestutti se, ettei heille tarked palvelu ole toiminnassa silloin, kun he
tarvitsevat sitd. Kohtaan tuli toiseksi eniten vastauksia kaikista selvitetyista osa-alueista. Ai-
noastaan 14,7 % kysymykseen vastanneesta 13481 henkil6sta ei ollut huolestunut asiasta.
Tama kertoo osaltaan siitd, kuinka tarkea osa tietoturvallisuutta tiedon saatavuus on. Pal-
veluiden ja tietojen tulisi olla kdytossa aina esimerkiksi pelastustoimessa.

Toisaalta voidaan kysya, huolestuttaako vastaajia palveluiden toimivuuteen liittyen useam-
min juuri tietoturvallisuus vai tydtehtavien sujuvuus. Kun palvelu on alhaalla, moni saattaa
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keskittya tyonsa sujumattomuuden tietoturvallisuuden pohtimisen sijasta. Tydnteon suju-
vuus on kuitenkin tdssa tapauksessa yhteydessa tiedon saatavuuteen ja eheyteen. Kysees-
sd on siis sekd sujuvuus- etta tietoturvallisuuskysymys.

Taulukko 23. Huolestuneisuus liittyen siihen, ettd tarkea palvelu ei ole toiminnassa silloin, kun sita tarvi-
taan.

I S S

Ei huolestuta 1978 14,7 % 14,0 % 1072 153 %
Véhdn 6265 46,5 % 3054 471% n 459 %
Paljon 3319 24,6 % 1628 251% 1691 241 %
Erittdin paljon 1168 8,7% 528 82% 640 9,1%
Huoli toteutunut 751 5,6 % 362 5,6 % 389 5,6 %
Yhteensa 13481 100,0 % 6478 100,0 % 7003 100,0 %

Tekniikan toimivuus huolestutti vastaajia muutenkin. Haittaohjelmat (taulukko 24) ja laite-
rikko (taulukko 26) olivat molemmat varsin pelattyja vastaajien joukossa. Haittaohjelmat
eli virukset ja vastaavat huolestuttivat valtionhallinnossa huomattavasti kuntia enemman.
Tama osa-alue koettiin my6s kohdan tarkeimmaksi (13489 vastaajaa). Haittaohjelman is-
keminen paatelaitteeseen huolestutti huomattavasti useammin kuin tietoturvapadivitysten
ajantasaisuus (taulukko 25), vaikka tietoturvapaivitysten ajantasaisuus on tarkea keino eh-
kaista haittaohjelmien padsemista koneelle.

Taulukko 24. Huolestuneisuus liittyen siihen, ettd paatelaitteeseen iskee haittaohjelma.

Hudestunesus |k % o % | %

Ei huolestuta 3142 233% 1439 22,2% 3362 48,5%
Vahén 8198 60,8 % 4008 61,9 % 3119 45,0 %
Paljon 1630 121% 786 121% 313 4,5%
Erittdin paljon 463 3,4% 209 32% 133 19 %
Huoli toteutunut 56 0,4 % 31 0,5% 9 0,1%
Yhteensa 13489 100,0 % 6473 100,0 % 6936 100,0 %
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Taulukko 25. Huolestuneisuus liittyen siihen, ettd paatelaitteen tietoturvapaivitykset eivat ole ajan ta-
salla.

et |5 | o | %[ %

Ei huolestuta 7406 56,1% 3580 56,7 % 3826 55,5%
Vahén 4741 359% 2228 353% 2513 36,4 %
Paljon 742 56% 352 5,6% 390 57%
Erittdin paljon 283 21% 132 21% 151 2,2%
Huoli toteutunut 37 0,3% 21 0,3% 16 0,2%
Yhteensa 13209 100,0 % 6313 100,0 % 6896 100,0 %

Taulukko 26. Huolestuneisuus liittyen siihen, etta tarkeita tietoja menetetaan laiterikon takia.

T S

Ei huolestuta 3592 26,7 % 1749 271% 1843 26,4 %
Véhan 6170 459 % 2973 46,0 % 3197 45,7 %
Paljon 2591 19,3% 1251 19,4 % 1340 19,2%
Erittdin paljon 981 73% 428 6,6 % 553 79 %
Huoli toteutunut 122 0,9 % 63 1,0% 59 0,8 %
Yhteensa 13456 100,0 % 6464 100,0 % 6992 100,0 %

Johdon riittamaton tuki tietoturvallisuudelle oli huolenaihe 55,5 %:lle vastaajista. Yleensa
tuen puute huolestutti vahan, mutta joukossa oli runsaasti vastaajia, joita se huoletti paljon
tai erittdin paljon. Kuntasektorilla huolestuneisuus oli valtionhallintoa suurempaa. Huoli
on ymmarrettdavaa sen takia, ettd organisaation johto kantaa vastuun tietoturvallisuudesta.
Samoin tdma voi heijastua siihen, miten johto toimii esimerkkina tietoturvallisuuteen liitty-
vissd asioissa. Jos johdon tuki on vahdinen, saattaa se heijastua tietoturvallisuuteen liitty-
viin asenteisiin ja hitaaseen tietoturvakulttuurin muodostumiseen organisaatiossa.

Taulukko 27. Huolestuneisuus liittyen siihen, ettd johto ei tue riittavasti tietoturvallisuutta.

I T R S R N

Ei huolestuta 5917 44,5% 3089 48,6 % 2827 40,6 %
Vdhén 5819 43,7 % 2588 40,7 % 3231 46,5 %
Paljon 1027 77 % 439 6,9 % 588 8,5%
Erittdin paljon 477 3,6% 201 32% 276 4,0 %
Huoli toteutunut 68 0,5% 35 0,6 % 33 0,5%
Yhteensa 13308 100,0 % 6352 100,0 % 6955 100,0 %
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Vastaajia ei huolestuttanut heiddan saamansa tietoturvallisuuskoulutuksen maara. Paljon
tai erittdin paljon tama huolestutti yhteensa vain 13,2 %:a vastaajista. Tama on mielenkiin-
toista, silla kohdassa 3.1.3. lapi kdyty vastaajien saama tietoturvallisuuskoulutus ja -ohjeis-
tus eivat olleet yleensa riittavaa (kuva 6). Vastaajat siis tunnistivat, etta heita ei ole koulu-
tettu riittavasti, mutta tama ei heita huolestuta.

Taulukko 28. Huolestuneisuus liittyen siihen, etta tietoturvallisuuteen ei ole koulutettu riittavasti.

I T R S R

Ei huolestuta 4581 34,0 % 2482 38,6 % 2098 299 %
Vahén 7072 52,5% 3266 50,8 % 3806 54,2%
Paljon 1348 10,0 % 521 81% 827 1,8%
Erittdin paljon 427 32% 151 23% 276 39%
Huoli toteutunut 30 0,2% 9 0,1% 21 0,3%
Yhteensa 13458 100,0 % 6429 100,0 % 7028 100,0 %

Neljdssa kohdassa selvitettiin vastaajien huolestuneisuutta heidan tietdamykseensa liittyen.
Vahiten huolestutti se, ettei vastaaja tiedd, kuinka henkil6tietoja tulee kasitella tyotehta-
vissa (taulukko 29). Toiseksi vahiten se, ettei vastaaja tiedd, mitka tyotehtaviin liittyvat asiat
ovat salassa pidettavia (taulukko 30). Tietdmys vastuista (taulukko 31) ja héiridtilanteissa
toiminen (taulukko 32) huolestutti edellisida enemman.

Taulukko 29. Huolestuneisuus liittyen siihen, ettei tiedetd, kuinka henkilotietoja tulee kasitella tyéteh-
tavissa.

I T R S R

Ei huolestuta 8955 67,2 % 4259 67,1% 4695 67,2 %
Vahén 3770 28,3% 1809 28,5% 1961 28,1%
Paljon 468 3,5% 215 34% 253 3,6%
Erittdin paljon 123 0,9 % 56 0,9 % 67 1,0%
Huoli toteutunut 14 0,1% 7 0,1% 7 0,1%
Yhteensa 13330 100,0 % 6346 100,0 % 6983 100,0 %

Taulukko 30. Huolestuneisuus liittyen siihen, ettei tiedetd, mitka tyotehtaviin liittyvat asiat ovat salassa
pidettavia.

o | |5 | o | % [ |

Ei huolestuta 8626 64,4 % 4105 64,3 % 4520 64,6 %
Vahén 3995 29,8% 1946 30,5 % 2049 293 %
Paljon 583 4,4 % 257 4,0 % 326 47 %
Erittdin paljon 166 1,2% 72 11% 94 13%
Huoli toteutunut 19 0,1% 8 0,1% n 0,2%
Yhteensd 13389 100,0 % 6388 100,0 % 7000 100,0 %
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Taulukko 31. Huolestuneisuus liittyen siihen, ettei tiedeta vastuita tietoturvallisuuden osalta.

S

Ei huolestuta 5359 40,1% 2841 44,5% 2517 36,0 %
Véhdn 6227 46,5 % 2859 44,8% 3368 48,2%
Paljon 1371 10,2 % 527 83% 844 121%
Erittdin paljon 401 3,0% 150 23% 251 3,6%
Huoli toteutunut 21 0,2% 7 0,1% 14 0,2%
Yhteensa 13379 100,0 % 6384 100,0 % 6994 100,0 %

Taulukko 32. Huolestuneisuus liittyen siihen, ettei tiedetd, miten tulee toimia hairiotilanteissa.

I T R S R R

Ei huolestuta 5092 38,1% 2720 42,7% 2371 33,9%
Vahén 6773 50,7 % 3095 48,6 % 3678 52,6 %
Paljon 1139 85% 439 6,9 % 700 10,0 %
Erittdin paljon 303 23% 94 15% 209 3,0%
Huoli toteutunut 50 0,4 % 19 0,3% 3 0,4 %
Yhteensa 13357 100,0 % 6367 100,0 % 6989 100,0 %

Toimitilaturvallisuutta ja tyon turvallisuutta tydpaikan ulkopuolella selvitettiin neljdssa
kohdassa. Vahiten huolestutti se, ettei vastaajien toimipisteessa ole kaytdssa kuvallisia
henkilokortteja (taulukko 33). Toimipaikan tilaturvallisuuden yleinen taso taas huoletti ta-
td enemman (taulukko 34).

Se, ettd vastaaja joutuisi kuljettamaan ja kdsittelemaan salassa pidettavia tietoja tyopaikan
ulkopuolella ei huolestuttanut kovinkaan paljon (taulukko 35). Etatyd huolestutti jonkin
verran tatd enemman (taulukko 36).

Taulukko 33. Huolestuneisuus liittyen siihen, etta toimipisteessa ei ole kdytossa kuvallisia henkilokortteja.

I T R S B

Ei huolestuta 10459 80,2% 5230 84,5% 5229 76,2%
Vdhén 2021 15,5% 748 121% 1273 18,6 %
Paljon 340 2,6% 128 21% 212 31%
Erittdin paljon 160 1.2% 52 0,8% 108 1,6%
Huoli toteutunut 69 0,5% 32 0,5% 37 0,5%
Yhteensa 13049 100,0 % 6190 100,0 % 6859 100,0 %
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Taulukko 34. Huolestuneisuus liittyen siihen, etté toimipaikan tilaturvallisuus ei ole riittavalla tasolla.

S

Ei huolestuta 6506 48,9 % 3470 54,6 % 3035 83,7%
Véhdn 5206 392 % 2226 351% 2980 429%
Paljon 1042 78 % 432 6,8 % 610 8,8%
Erittdin paljon 434 33% 178 2,8% 256 3,7%
Huoli toteutunut 108 0,8 % 44 0,7 % 64 0,9%
Yhteensa 13296 100,0 % 6350 100,0 % 6945 100,0 %

Taulukko 35. Huolestuneisuus liittyen siihen, ettd joudutaan kuljettamaan ja kdsittelemaan salassa pi-
dettavia tietoja tyopaikan ulkopuolella.

I T N T R O

Ei huolestuta 9043 69,8 % 4462 72,4% 4581 67,4 %
Véhdn 3342 25,8% 1501 24,3 % 1841 271 %
Paljon 402 31% 14 23% 261 3,8%
Erittdin paljon 149 11% 51 0,8% 98 1,4%
Huoli toteutunut 26 0,2% 10 0,2% 16 0,2%
Yhteensa 12962 100,0 % 6165 100,0 % 6797 100,0 %

Taulukko 36. Huolestuneisuus liittyen siihen, etta etatydskentely ei ole turvallista tydpaikan ulkopuolella.

I T R S R

Ei huolestuta 7344 56,2 % 3481 558 % 3862 56,6 %
Vahdn 4698 36,0 % 2313 371% 2385 35,0%
Paljon 762 58% 335 54% 427 6,3 %
Erittdin paljon 235 1.8% 104 1,7% 131 19 %
Huoli toteutunut 22 0,2% 9 0,1% 13 0,2%
Yhteensa 13061 100,0 % 6242 100,0 % 6818 100,0 %

Tietoturvallisuuteen liittyvaan rikollisuuteen ja tietojen paatymiseen vaariin kasiin liittyen
vastaajat pdasivat arvioimaan perati seitsemda kohtaa. Huolestuneisuus ndihin liittyen on
padasiassa olematonta tai vahaista. Eniten huolestutti se, etta salassa pidettavia tietoja
paatyy henkildille, joilla ei ole niihin oikeutta (taulukko 37) Vahiten vastaajia huolestutti se,
ettd heita uhkailtaisiin nettipalveluissa (taulukko 42)
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Taulukko 37. Huolestuneisuus liittyen siihen, ettd salassa pidettavia tietoja paatyy henkildille, joilla ei
ole niihin oikeutta.

I T S N R

Ei huolestuta 5913 44,9 % 2953 472 % 2960 4,9%
Vahén 6072 46,1 % 2808 44,9 % 3264 473 %
Paljon 838 6,4 % 365 58% 473 6,8 %
Erittdin paljon 314 2,4% 128 2,0% 186 2,7%
Huoli toteutunut 29 0,2% 6 0,1% 23 0,3%
Yhteensa 13166 100,0 % 6260 100,0 % 6906 100,0 %

Taulukko 38. Huolestuneisuus liittyen siihen, ettd padtelaitteessa olevia salassa pidettévia tietoja vuotaa
ulkopuolisille.

I T S S R

Ei huolestuta 6627 50,0 % 3265 51,7 % 3826 55,5%
Vahdn 5775 43,6 % 2656 21% 2513 36,4 %
Paljon 591 4.5% 278 4,4% 390 57%
Erittdin paljon 246 1,9% 113 1,8% 151 22%
Huoli toteutunut 12 0,1% 3 0,0% 16 0,2%
Yhteensa 13251 100,0 % 6315 100,0 % 6896 100,0 %

Taulukko 39. Huolestuneisuus liittyen siihen, ettd paatelaite paatyy vaariin kasiin.

w5 o | | |

Ei huolestuta 6722 50,7 % 3163 49,9 % 1703 243 %
Véhan 5406 40,8 % 2659 4,0% 4190 59,7%
Paljon 805 6,1% 379 6,0 % 844 12,0%
Erittdin paljon 308 23% 128 2,0% 254 3,6%
Huoli toteutunut 15 0,1% 6 0,1% 25 0,4%
Yhteensa 13256 100,0 % 6335 100,0 % 7016 100,0 %

Taulukko 40. Huolestuneisuus liittyen siihen, etta tydtehtéviin liittyva kayttdjatunnus ja salasana varas-
tetaan.

I T T R

Ei huolestuta 7483 56,2 % 3664 57,7 % 3819 54,8 %
Véhan 5027 37,7% 2318 36,5% 2709 38,9 %
Paljon 556 42% 259 41% 297 43%
Erittdin paljon 238 1,8% 105 1,7% 133 1,9%
Huoli toteutunut 14 0,1% 4 0,1% 10 0,1%
Yhteensa 13318 100,0 % 6350 100,0 % 6968 100,0 %
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Taulukko 41. Huolestuneisuus liittyen siihen, etta tyotehtaviisi liittyvia tietoja yritetadn urkkia tai vakoilla.

I T R N NN

Ei huolestuta 8357 63,3 % 3839 61,0% 4518 65,5 %
Véhdn 4051 30,7 % 2047 32,5% 2004 29,0 %
Paljon 559 42% 301 4,8% 258 37%
Erittdin paljon 196 1,5% 91 14% 105 1,5%
Huoli toteutunut 29 0,2% 13 0,2% 16 0,2%
Yhteensa 13192 100,0 % 6291 100,0 % 6901 100,0 %

Taulukko 42. Huolestuneisuus liittyen siihen, ettd joudutaan nettihuijauksen tai kiristyksen kohteeksi.

I T R

Ei huolestuta 8614 66,2 % 4076 65,6 % 4538 66,8 %
Vahan 3646 28,0 % 1800 29,0 % 1846 272 %
Paljon 507 39% 244 39% 263 39%
Erittdin paljon 226 1,7% 89 14% 137 2,0%
Huoli toteutunut 10 0,1% 3 0,0 % 7 0,1%
Yhteensa 13003 100,0 % 6212 100,0 % 6791 100,0 %

Taulukko 43. Huolestuneisuus liittyen siihen, ettd nettipalveluissa uhkaillaan.

T T T R

Ei huolestuta 10726 82,3 % 5176 83,2% 5550 81,5%
Vihan 1878 14,4 % 858 13,8% 1020 15,0 %
Paljon 251 1,9 % 116 1,9 % 135 2,0%
Erittdin paljon 154 1,2% 62 1,0% 92 1,4%
Huoli toteutunut 18 0,1% 6 0,1% 12 0,2%
Yhteensa 13027 100,0 % 6218 100,0 % 6809 100,0 %

Se, ettd vastaajan tyotehtavat edellyttavat tietoturvaohjeiden vastaista toimintaa, huoletti
vastaajia suhteellisen harvoin. Valtionhallinnon ja kuntasektorin valilld ei ollut suuria eroja.
83 vastaajaa ilmoitti, ettd on joutunut toimimaan tietoturvaohjeiden vastaisesti. Huolimat-
ta ndiden vastaajien suhteellisesti pienesta osuudesta (0,6 % vastaajista) kyseessa on huo-
lestuttava tulos.
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Taulukko 44. Huolestuneisuus liittyen siihen, ettd tyotehtavat edellyttavat tietoturvaohjeiden vastaista
toimintaa.

Huoesuness __faiki | % ke %

Ei huolestuta 9189 71,0% 4412 71,5% 47717 70,5%
Vahdn 2940 22,7% 1353 21,9% 1587 23,4%
Paljon 492 3,8% 243 39% 249 3,7%
Erittdin paljon 240 19 % 107 1,7% 133 2,0%
Huoli toteutunut 83 0,6 % 55 0,9 % 28 0,4 %
Yhteensa 12944 100,0 % 6170 100,0 % 6774 100,0 %

2.2 Tietoaineistojen luokittelu seka luokittelua tukevat
tyovdlineet ja palvelut

Tietoaineistojen luokitteluun seka luokittelua tukeviin tyoévalineisiin ja palveluihin liittyen
kysyttiin kaksi kysymysta. Lisaksi asiasta esitettiin kaksi alakysymystd, jotka aukesivat riip-
puen varsinaisessa kysymyksessa annetusta vastauksesta.

2.2.1 Ohjeistus salassa pidettavien tietojen luokitteluun

Ensin kysyttiin, oliko vastaajan organisaatiossa ohjeistus salassa pidettavien tietojen luo-
kitteluun. Vastausohjeessa tdsmennettiin, etta ohjeistuksella tarkoitettiin kirjallista, konk-
reettista ohjetta, joka on olemassa organisaatiossa. Ohje voi perustua esimerkiksi julki-
suuslakiin (621/1999). Kysymyksessa tarkoitetuksi ohjeistukseksi ei riittanyt, ettd vastaajaa
oli koulutettu esimerkiksi lain sisallostd, jos organisaatiokohtaisia ohjeita ei ollut saatavilla
kirjallisesti.

Yleisin vastaus oli, etta vastaajan organisaatiosta |6ytyy ohjeistus (48,0 %). Lahes yhta
usein vastaaja ei tiennyt, onko ohjeistusta olemassa (43,7 %). 6,7 % osasi sanoa, ettei oh-
jeistusta 16ydy ja 1,6 %, etta sellainen on valmisteilla. Valtionhallinnon vastaajista perati
63,9 % vastasi, ettd organisaatiosta I6ytyy ohjeet salassa pidettadvien tietojen luokitteluun,
kun kunnissa ndin vastasi vain 33,4 % vastaajista. Tietamattomyys luokitteluohjeistuksien
olemassaolosta oli molemmilla sektoreilla yllattavan yleista.
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Kuva 12. Luokitteluohjeistus vastaajien organisaatioissa (13913 vastaajaa).
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Taulukko 45. Luokitteluohjeistus vastaajien organisaatioissa.

Kylld 6677 48,0 % 4251 63,9 % 4251 33,4%
Ei 930 6,7 % 266 4,0 % 266 9.1%
Valmisteilla 223 1,6 % 145 2,2% 145 11%
Ei tiedd 6083 43,7% 1990 29,9 % 1990 56,4 %
Yhteensd 13913 100,0 % 6652 100,0 % 7260 100,0 %

Niille vastaajille, jotka ilmoittivat, etta heidan organisaatiossaan on olemassa ohjeistus sa-
lassa pidettavan tiedon luokitteluun, avautui lisaksi jatkokysymys, jossa selvitettiin, kuinka
hyvin he osasivat kayttaa tata luokittelua. 10,6 % prosenttia vastaajista osasi kayttaa luo-
kittelua erittdin hyvin, 39,9 % hyvin, 32,8 % tyydyttavasti, 7,6 % huonosti ja 1,6 % erittdin
huonosti. 7,5 % prosenttia ilmoitti, ettei kasittele salassa pidettavaa tietoa. Kuntasektorilla
luokitteluosaaminen oli jonkin verran valtionhallintoa parempaa.

Positiivista on se, ettd yhteensa alle kymmenesosa vastaajista ilmoitti, ettd heidan osaami-

sensa on huonoa tai erittdin huonoa ja perati 83,3 % vastaajista osasi kayttaa luokittelua
erittdin hyvin, hyvin tai tyydyttavasti.
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Kuva 13. Luokitteluosaaminen.
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Kunnissa luokitteluosaaminen oli valtiota parempaa. Kunnissa osaamisensa koki erittain
hyvaksi tai hyvaksi yhteensa 49,5 %, kun valtiolla vastaava lukema oli 45,3 %. Tama voi se-
littya osittain kuntasektorin valtionhallintoa yksinkertaisemmalla, paaosin kaksitasoisella
tietojen (julkinen / salainen) luokittelulla.®

Taulukko 46. Luokitteluosaaminen.

Erittdin hyva 10,6 % 8,0% 15,1%
Hyva 39,9 % 373% 44,4 %
Tyydyttava 32,8% 36,1% 27,0%
Huono 7,6 % 85% 6,1%
Erittdin huono 1,6 % 1,6 % 1,5%
Ei kdsittele 75% 85% 58%
Yhteensa 100,0 % 100,0 % 100,0 %

2.2.2 Palveluiden ja tyokalujen kaytto salassa pidettavien tietojen
kasittelyssa

Toiseksi haluttiin tietad, osasivatko vastaajat kdyttaa eri palveluita ja tyokaluja salassa pi-
dettdvien tietojen kasittelyssa. Palveluilla ja tyokaluilla tarkoitettiin esimerkiksi tydokoneella
tai verkossa olevia kansiota, séhkdpostia seka asianhallintajarjestelmia. Kasittelylla tarkoi-
tettiin esimerkiksi salassa pidettdvien tietojen lahettamista ja tallentamista.

5 Ks. tietoturvallisuusasetuksen 681/2010 8 §
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51,3 % tiesi, miten eri palveluita ja tyokaluja tulee kdyttaa salassa pidettdvien tietojen ka-
sittelyssa, 28,4 % ilmoitti, ettei tieda ja 20,3 % ilmoitti, ettei kasittele salassa pidettavaa tie-
toa. Valtionhallinnossa tydoskentelevat osasivat kdyttaa palveluita ja tydkaluja kuntasekto-
rin vastaajia useammin. Tata voi selittaa se, etta valtionhallinnossa on kdytdssa keskitetty
palvelu turvallisen sahkopostin lahettamiseksi.

Kuva 14. Palveluiden kdyttdosaaminen salassa pidettavien tietojen kasittelyssa (13913 vastaajaa).
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Taulukko 47. Palveluiden kayttoosaaminen salassa pidettévien tietojen kdsittelyssa.

Osaaminen ‘ Kaikki ‘ % Valtio ‘ % m

Kylla 7141 513% 3687 55,4 % 3453 47,6 %
Ei 3951 28,4% 1559 23,4% 2392 329%
Ei kdsittele 2821 20,3 % 1406 211% 1415 19,5 %
Yhteensa 13913 100,0 % 6652 100,0 % 7260 100,0 %

Niilta kayttdjiltd, jotka kokivat osaavansa kasitelld salassa pidettavaa tietoa, kysyttiin jatko-
kysymyksend, kuinka hyva heidan osaamisensa oli. Erittdin hyvin salassa pidettavaa tietoa
osasi kasitelld 11,8 %, hyvin 50,8 %, tyydyttavasti 34,0 %, huonosti 3,0 % ja erittdin huonosi
0,4 %. Vaihtoehdon erittdin hyvin, hyvin tai tyydyttavasti valitsi yhteensa 96,6 % vastaajista.
Ainoastaan 3,4 % koki osaavansa salassa pidettavan tiedon kasittelyn huonosti tai erittdin
huonosti.
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Kuva 15. Salassa pidettdvan tiedon kasittelyosaaminen.
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Valtionhallinnon ja kuntien vdliset erot olivat hyvin pienid. Kuntasektorilla kdsittelyosaami-
nen oli jonkin verran valtiota korkeammalla tasolla.

Taulukko 48. Salassa pidettavan tiedon kasittelyosaaminen.

Erittdin hyva 11,8%
Hyvd 50,8 %
Tyydyttava 34,0%
Huono 3,0%
Erittdin huono 0,4%
Yhteensa 100,0 %

10,8 % 12,9%
50,4 % 51,2%
358% 321%
2,8% 32%
0,2 % 0,6 %
100,0 % 100,0 %

2.3 Tyoskentely oman toimipaikan ulkopuolella

Tyoskentelyd oman toimipaikan ulkopuolella kartoitettiin erikseen kolmessa kysymyksessa.
Kahdesta kysymyksesta avautui vastauksesta riippuen lisaksi jatkokysymys. Yksi kysymyk-
sista liittyi séhkopostin lukemiseen, jossa erityisena mielenkiinnon kohteena oli sahképos-

tin lukeminen omilla vapaa-ajan laitteilla.
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2.3.1 Mahdollisuus monipaikkaiseen tyoskentelyyn

Ensimmaiseksi kysyttiin sitd, salliko vastaajan organisaatio tyoskentelyn oman toimipai-
kan ulkopuolella. Tydskentelyllda oman toimipaikan ulkopuolella tarkoitettiin niin sanottua
monipaikkaista tydskentelya eli esimerkiksi etatyota kotona, tyoskentelya tyomatkalla tai
tyota oman tyGnantajan toisessa toimipisteessa.

Vastaajista 73,8 % prosenttia kertoi, etta heidan organisaationsa salli tyskentelyn oman
toimipaikan ulkopuolella. 15,4 % prosenttia ei saanut tydskennella oman toimipaikan ul-
kopuolella ja 10,8 % prosenttia ei tiennyt, oliko monipaikkainen tydskentely sallittua. Val-
tiolla (73,8 %) tyoskentely toimipaikalla oli useammin sallittua kuin kunnissa (63,9 %). Kun-
nissa oltiin epatietoisempia mahdollisuudesta tyoskennelld monipaikkaisesti.

Kuva 16. Monipaikkaisen tyon salliminen vastaajien organisaatioissa.
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Taulukko 49. Monipaikkaisen tyon salliminen vastaajien organisaatioissa.

IR I N N N

Kylld 10265 73,8% 5624 84,5% 4640 63,9 %
Ei 2140 15,4 % 642 9,7% 1498 20,6 %
Ei tiedd 1507 10,8 % 386 58% 121 154 %
Yhteensa 13912 100,0 % 6652 100,0 % 7259 100,0 %

Niilta vastaajilta, jotka saivat tyoskennelld oman toimipaikan ulkopuolella, selvitettiin vield,
kuinka usein he hyddynsivat tata omassa tyoskentelyssaan. Useana paivana viikossa moni-
paikkaisesti tyoskenteli 15,4 %, keskimarin paivan viikossa 11,8 %, epasaanndllisesti, mutta
kuitenkin kuukausittain 23,1 % ja muutaman kerran vuodessa 22,2 %. 27,6 % ei tydsken-
nellyt oman toimipaikan ulkopuolella, vaikka tama olisi ollut sallittua.
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Kuva 17. Monipaikkaisen tyon hyodyntaminen.
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Niiden jatkokysymykseen vastanneiden vastaajien osuus, jotka tydskentelivat monipaik-
kaisesti useana paivana viikossa, oli suurempi kunnissa. Kunnissa tydskentely oman toimi-
paikan ulkopuolella oli siis harvemmin sallittua, mutta silloin, kun se oli sallittua, sita hyo-
dynnettiin enemman.

Taulukko 50. Monipaikkaisen tyon hyodyntaminen.

Hyddyntédminen Kaikki Valtio m
Useana pdivana viikossa 15,4 % 11,9 % 19,6 %
Kfsklmaarln péivan 11,8% 13,6% 9,5%
viikossa
Kuukausittain 231% 221% 24,4%
Muutaman kerran 22,2% 22,0% 22,4%
vuodessa
Ei hyddynnd 27,6 % 30,5% 241%
Yhteensa 100,0 % 100,0 % 100,0 %

2.3.2 Tyoskentelyn oman toimipaikan ulkopuolella ja tietoturvallisuuden
huomioiminen

Seuraavaksi vastaajilta kysyttiin, oliko tydskentelya toimipaikan ulkopuolella ohjeistettu
riittavasti myos tietoturvallisuuden nakokulmasta. Talla tarkoitettiin, ettd vastaaja oli saa-
nut ohjeistusta esimerkiksi paatelaitteiden ja salassa pidettavien tietoaineistojen kayttoon
oman toimipaikan ulkopuolella.
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32,5 % oli ohjeistettu riittavasti, 17,9 % prosenttia ei ollut ohjeistettu riittavasti, 27,4 % il-
moitti, ettei hyddynna mahdollisuutta tydskennelld toimipaikkansa ulkopuolella ja 22,2 %
ei osannut sanoa. Valtionhallinnossa riittéava ohjeistus oli huomattavasti yleisempaa kuin
kuntasektorilla. Kunnissa oli my&s paljon enemman niit3, jotka eivat hyddyntaneet moni-
paikkaista tyoskentelya.

Kuva 18. Riittdva ohjeistus toimipaikan ulkopuolella tydskentelyyn.
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Taulukko 51. Riittava ohjeistus toimipaikan ulkopuolella tydskentelyyn.

e | Kk | % | ve | % | Kmw | % |

Kylld 4528 32,5% 2793 42,0 % 1735 239%
Ei 2491 179 % 932 14,0 % 1559 21,5%
Ei hyddynnd 3806 274 % 1623 24,4% 2182 30,1%
Ei osaa sanoa 3087 22,2% 1304 19,6 % 1783 24,6 %
Yhteensa 13912 100,0 % 6652 100,0 % 7259 100,0 %

Niiden vastaajien, jotka vastasivat kylla, tuli arvioida lisaksi, kuinka hyvin he pystyivat toi-
mimaan saamansa ohjeistuksen perusteella. Eli ne vastaajat, jotka kokivat saaneensa riitta-
vasti ohjeistusta, padsivat arvioimaan kykydcdn toimia ohjeistuksen mukaisesti.

Erittdin hyvin toimimaan koki pystyvansa 43,2 %, hyvin 49,2 %, tyydyttavasti 7,3 %, huo-
nosti 0,2 % ja erittdain huonosti 0,1 % prosenttia kysymykseen vastanneista.
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Kuva 19. Kyky toimia tietoturvaohjeistuksen mukaisesti.
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Taulukko 52. Kyky toimia tietoturvaohjeistuksen mukaisesti.

Erittdin hyva 43,2% 43,6 % 42,6 %
Hyva 49,2 % 48,3 % 50,6 %
Tyydyttava 73% 77% 6,6 %
Huono 0,2% 0,3% 0,1%
Erittdin huono 0,1% 0,0% 0,1%
Yhteensa 100,0 % 100,0 % 100,0 %

Kun ohjeistus on riittdvaa, pystytdan yleensa toimimaan joko hyvin tai erittdin hyvin. Tosin
riittavakaan ohjeistus ei riita kaikissa tapauksissa siihen, ettad ndin tapahtuisi. Tietoturva
onkin viime kadessa kiinni niista ihmisistd, jotka kdaytannon toiminnassaan toteuttavat tie-

toturvallisuutta.

2.3.3 Tyosahkopostin lukeminen

Tyoskentelyyn oman toimipaikan ulkopuolella liittyen selvitettiin lisaksi, miten usein vas-
taajat lukivat tyosahkopostia tyovalineilla ja omilla vapaa-ajan laitteilla.

Tybantajan antamilla valineilld organisaation sahkdpostia luki pdivittdin perati 64,9 %, ar-
kipaivisin 27,3 %, muutaman kerran viikossa 5,3 %, muutaman kerran kuukaudessa 0,9 %
ja muutaman kerran vuodessa 0,3 % vastaajista. 1,3 prosenttia ilmoitti, ettei lue ollenkaan
oman organisaationsa sahkopostia tydnantajan valineilla

71



VALTIOVARAINMINISTERION JULKAISUJA RAPORTTI - VAHTI 3/2016

Kuva 20. Sahkopostin kdytto tyonantajan laitteilla (13912 vastaajaa).
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Valtiolla organisaation sahkdpostia luettiin tydantajan laitteilla jonkin verran enemman
kuin kunnissa.

Taulukko 53. Sahkopostin kdytto tydnantajan laitteilla.

Tydnantajan laitteilla ‘ Kaikki ‘ % Valtio ‘ ) Kunnat ‘ %
Paivittain 9032 64,9 % 4453 66,9 % 4578 631%
Arkipsivisin 379 273% 1889 284% 1907 263 %
m‘:s‘;:‘a" kerran 739 5,3% 187 28% 552 76%
'I\(Au”u“;:l:';ae'gs';e"a" 131 0.9% 38 0,6% 93 13%
m‘g:::" kerran 39 03% 15 02% 2% 03%
Eillue 175 13% 70 11% 105 14%
Yhteensi 13912 100,0 % 6652 100,0 % 7259 100,0 %

Omilla vapaa ajan laitteilla tydsahkopostia luki pdivittdin 6,4 %, arkipaivisin 1,9 %, muuta-
man kerran viikossa 5,9 %, muutaman kerran kuukaudessa 6,9 % ja muutaman kerran vuo-
dessa 10,2 % vastaajissa. 68,7 prosenttia ilmoitti, ettei lue ollenkaan oman organisaationsa
sahkopostia omilla laitteillaan.
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Kuva 21. Tyosahkopostin kdytto vapaa-ajan laitteilla (13912 vastaajaa).
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Valtiolla omilla vapaa-ajan laitteilla organisaation sahkdpostia luettiin paljon harvemmin
kuin kunnissa. Valtionhallinnon vastaajista yhteensa 19,2 % ilmoitti lukevansa ty6sahko-
postia omilla laitteilla, kun taas kunnissa vastaava luku oli 42,3 %.

Taulukko 54. Sahkopostin kaytto vapaa-ajan laitteilla (13912 vastaajaa).

Vapaa-ajanlaitteila | Kaidi | % Vato | % | Kumat | % |
Paivittin 889 6,4% 14 21% 747 103%
Arkipéivisin 267 19% ) 0,6% 225 31%
m‘:)t::a" kerran 816 59% 184 28% 632 87%
Muutaman kerran
o 959 6.9% 299 45% 660 91%
m‘::;':" kerran 1418 10,2% 611 92% 807 1%
Eillue 9563 68,7 % 5374 80,8% 4188 577%
Yhteensi 13912 100,0 % 6652 100,0 % 7259 100,0 %

Se, ettd niinkin moni vastaaja kaytti omia vapaa-ajan laitteitaan organisaationsa sahkopos-
tin lukemiseen, on huolestuttavaa, koska se voi muodostaa tietoturvariskin. Tama riippuu
siitd, onko organisaatio sallinut sahkdpostin lukemisen vapaa-ajan laitteilla. Jos ndin on,
on organisaatio myds tyypillisesti asettanut vaatimukset ja antanut ohjeet, kuinka va-
paa-ajan laitteita tulee kayttaa. Mikali sahkopostin lukemista ei ole sallittu ja sitd luetaan
siitd huolimatta, on mahdollista, ettd vapaa-ajan laitteille paatyy salassa pidettavia tietoja,
kuten arkaluonteisia henkil6tietoja, joita silla ei saisi kasitella.
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2.4 Tietoturvallisuuden merkitys ja toteuttaminen

Tietoturvabarometrin osallistujat pdasivat arvioimaan tietoturvallisuutta kahdessa kysy-
myksessd, joissa esitettiin nelja vaittamaa. Ensimmaisessa kysymyksessa selvitettiin tieto-
turvan merkitysta vastaajalle ja toisessa tietoturvan toteuttamista vastaajan organisaatios-
sa. Molemmissa kohdissa vastaajan tuli valita omasta mielestdan sopivin vaite tietoturvaan
liittyen.

2.41 Tietoturvallisuuden merkitys — tietoturvallisuus on mahdollistaja

Ensimmaiseksi kysyttiin, millaisena vastaajat kokivat tietoturvallisuuden merkityksen. He
saivat valita neljasta vaihtoehdosta sopivimman. Vaihtoehdot olivat:

1. "Tietoturvallisuus mahdollistaa laadukkaan toiminnan ja antaa or-
ganisaatiostani luotettavan kuvan.”

2. "Tietoturvallisuutta tarvitaan, jotta voin kasitella tydssa tarvitse-
miani tietoja.”

3. "Ymmarran, miksi tietoturvallisuutta tarvitaan, mutta se aiheuttaa
ylimaaraista tyota.”

4. "Tietoturvallisuus on jatkuva riesa, en ymmarra mihin sita tarvitaan.”

Tietoturvallisuus koettiin mahdollistajana. Perati 60,8 % vastaajista valitsi ensimmaisen
vaihtoehdon. Vaihtoehdon 2 valitsi 32,3 %. Suurin osa niista, jotka eivat valinneet ensim-
maista vaihtoehtoa, pitivat tietoturvallisuutta tarpeellisena. Vaihtoehdon 3 valitsi 6,7 %.
Heille tietoturva oli ymmdirrettdvd asia, vaikka se aiheuttikin ylimaaraista tyota. Ainoastaan
0,2 % vastaajista valitsi vaihtoehdon 4. Ndille vastaajille tietoturva oli toiminnan hankaloit-
taja.

Tietoturvallisuus ndhdaan siis julkishallinnon tyontekijoiden keskuudessa varsin positii-
visena asiana. Siihen kannattaa panostaa, jos haluaa mahdollistaa laadukkaan toiminnan
ja antaa organisaatiostaan luotettavan kuvan. Samoin tdma heijastuu myos henkildston
asenteeseen, joka vaikuttaa kaytdannon tasolla tietoturvallisuuden huomioimisena tyds-
kentelyssa.
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Kuva 22. Tietoturvallisuuden merkitys (13913 vastaajaa).
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Valtionhallinnon ja kuntasektorin vastauksien valilla oli vivahde-eroja. Valtionhallinnon
vastaajat pitivat tietoturvallisuutta useammin mahdollistajana, kun kunnissa taas korostui
sen tarpeellisuus.

Taulukko 55. Tietoturvallisuuden merkitys.

T R N

Mahdollistaja 8465 60,8 % 4202 63,2% 4263 58,7 %
Tarpeellinen 4488 323% 1933 291% 2554 352%
Ymmadrrettava 930 6,7 % 510 7,7% 420 58%
Hankaloittaja 30 0,2% 8 0,1% 22 0,3 %
Yhteensa 13913 100,0 % 6653 100,0 % 7259 100,0 %

2.4.2 Tietoturvallisuuden toteuttaminen

Toiseksi selvitettiin vastaajien kokemusta, tietoturvallisuuden toteuttamisesta organisaa-
tioissa ja toteuttamisen vaikutuksesta tyontekoon. Vastaajat saivat jdlleen valita neljasta

vaihtoehdosta sopivimman. Kysymys kuului: Miten koet, etta tietoturvallisuus on toteu-
tettu organisaatiossasi? Vaihtoehdot olivat:

1. "Erittain hyvin - tydnteko ja palveluiden kadytt6 on sujuvaa ja vaivatonta”
2."Hyvin, mutta se saattaa satunnaisesti vaikeuttaa tyontekoani”
3.”"Huonosti, koska se haittaa ja vaikeuttaa tyontekoani usein”

4."Erittdin huonosti, koska se haittaa ja vaikeuttaa tyontekoani jatkuvasti”
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Tietoturvallisuus koki toteutuvan erittdin hyvin 35,1 %, jolloin tydnteko ja palveluiden
kaytto oli sujuvaa ja vaivatonta. 61,1 % vastaajista valitsi vaihtoehdon 2 eli tietoturvalli-
suus oli toteutettu heidédn organisaatioissaan hyvin, mutta se saattoi satunnaisesti vai-
keuttaa tyontekoa. Tietoturvallisuuden koki toteutuvan huonosti 3,2 %, jolloin se haittasi
vastaajan tyontekoa usein. Ainoastaan 0,5 % koki, etta tietoturvallisuus haittasi ja vaikeutti
heidan ty6taan jatkuvasti.

Tietoturvallisuuden toteuttaminen on siis yleensa erittdin hyvaa tai hyvaa ja vain harvoin
huonoa tai erittdin huonoa. 96,2 % vastaajista pitda tietoturvallisuuden toteuttamista
omassa organisaatiossa erittdin hyvana tai hyvana. Tata voidaan pitaa erittdin tarkeana ha-
vaintona. Vaikka usein kuullaan kielteista palautetta siita, etta tietoturvallisuus hankaloittaa
asioita, vain 3,7 % vastaajista kokee sen olevan toteutettu huonosti tai erittdin huonosti.

Kuva 23. Tietoturvallisuuden toteuttaminen vastaajien organisaatiossa.
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Kuntasektorilla tietoturvallisuus toteutui useammin erittdin hyvin kuin valtionhallinnossa.
Huonoksi tai erittdin huonoksi toteutuminen koettiin hivenen useammin valtionhallinnos-
sa. Seka valtiolla etta kunnissa vastaukset olivat kuitenkin varsin samansuuntaisia.

76



HENKILOSTON JA JOHDON TIETOTURVABAROMETRI

Taulukko 56. Tietoturvallisuuden toteuttaminen vastaajien organisaatiossa

i | i | % | | %

Erittdin hyva 4889 351% 2247 33,8% 2641 36,4 %
Hyvé 8505 61,1% M4 62,2 % 4364 60,1%
Huono 444 3,2% 232 35% 212 29%
Erittdin huono 74 0,5 % 33 0,5 % q 0,6 %
Yhteensa 13912 100,0 % 6653 100,0 % 7258 100,0 %

Niilta vastaajilta, jotka kokivat, etta tietoturvallisuus toteutui huonosti tai erittdin huonosti
eli niilta, jotka valitsivat jommankumman kahdesta viimeisesta vastausvaihtoehdosta, ky-
syttiin lisaskysymyksend, mika erityisesti hankaloittaa heidan tyontekoaan. Vastaajat saivat
jattda tahan kohtaan avovastauksen. Avovastauksia tuli yhteensd 518.

Koulutuksen ja ohjeistuksen puute ja siihen liittyva epatietoisuus olivat todella yleinen
ongelma vastaajien keskuudessa. Monet joutuivat toimimaan itse hankittujen tietojen va-
rassa. Tassakin raportissa esitellyt tulokset riittavan koulutuksen ja ohjeistuksen puutteesta

siis nakyvat joidenkin vastaajien arjessa.
"Koulutus on taysin riittamatonta ja kollegojeni tiedot yksityisyydensuojasta ja tie-
toturvasta ovat viimevuotisen tutkimuksen mukaan heikolla tasolla. Pyysimme

atk-vastaavien kanssa koulutusta tietoturvasta, mutta se evattiin henkilostéltamme

aika- ja rahapulaan vedoten.”

"Puutuvat ohjeet ja koulutus, toimin vanhoilla tiedoilla jotka olen itse joskus opiskel-

lut”
"Ei ole ohjeistusta eika tietojen luokittelua.”
"Minusta esimiehille tulisi kertoa/ opettaa mita tietoja saa esim. lahettad sahkopostilla.”

Koulutukseenkin liittyva organisointi ja tiedottaminen koettiin usein ongelmina tietotur-
vallisuuden suhteen. Vastaajat nostivat esille muun muassa asioiden tekemisen “niin kuin

on aina tehty” ja etatyon estamisen.

"Organisaatiossa tehddan paljon asioita, jossa tietoturvallisuus vaarantuu, kun teh-

daan niin kuin on aina tehty”

"Se, ettd etayhteytta ei myonnetd. Teen ldhes 50 % tyosta kaupungin netin ulkopuo-
lella ja tyontekoa vaikeuttaa, kun ei paase tiedostoihin kasiksi.’
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"Tietoturvallisuuteen ei yksinkertaisesti ole kiinnitetty riittavasti huomioita organi-
saatiossani. Ei se tydontekoani vaikeuta; pikemminkin helpottaa.”

Avovastauksissa korostuivat myds salasanoihin liitetyt ongelmat. Salasanojen ja kayttaja-
tunnuksien maara, muistaminen ja vaihtaminen aiheuttivat monelle vastaajalle paanvaivaa.

"Eri salasanat lukuisiin ty6ssa tarvittaviin ohjelmiin, en voi muistaa niitd, niita pitaa
paivittaa toistuvasti ja eri rytmissa, ja ne pitaa olla kirjoitettuna ylos”

"Lomien aikana vanhenevat salasanat. Koneelle kirjautumisen lisaksi joka kerta pitaa

naputella puolenkymmenta pitkaa ja usein vaihdettavaa salasanaa vaikka salasanan
takana olevaa poytdkonettani ei kdyta kukaan muu

1

Erds vastaaja penasi kuitenkin tiukempia salasanavaatimuksia, jotta tietoturvallisuus to-
teutuisi paremmin.

“Ei varsinaisesti hankaloita tydntekoani, mutta minimisalasanavaatimukset saisi olla
tiukemmat: nykyinen salasanasysteemi sallii hyvinkin yksinkertaiset salasanat.”

Monet olivat huolissaan sahkdpostin toimimattomuudesta ja tietoturvallisuudesta. Esi-
merkiksi turvapostin puutetta ja roskapostia valiteltiin.

"Sahkopostin toimimattomuus haittaa erityisesti.”

"Ty6skentelisin paljon asiakkaiden ja verkostojen kanssa sahkopostitse mutta se ei
ole salattu.”

"Sahkopostiin tulee jatkuvasti roskapostia, kaikista toimenpiteista huolimatta”

Kdytossa olevat ohjelmat aiheuttivat huolta ja artymysta. Monia olivat huolissaan puut-
teellisista paivityksistd, kun taas toisia harmitti, ettei ohjelmia saa asentaa itse.

"Ohjelmia ei paiviteta saanndllisesti, kaytamme vanhentuneita ohjelmaversioita, jot-
ka eivat valttamatta ole uusimpia ja turvallisuuden puolesta paivitetyimpia.”

"Esimerkiksi tyokoneelle en voi itse ladata tarvitsemiani ohjelmia.”

Ohjelmien valisten rajapintojen toimimattomuus koettiin varsin usein ongelmalliseksi.

"Tietojarjestelmia on useita ja niihin kaikkiin on omat kirjautumistiedot. Niita ei ole
koottu hallittavaksi kokonaisuudeksi ja rajapinnat eri jarjestelmien valilla ei toimi.”
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"TyOtehtdvien pirstaleisuus, siis eri kayttoliittymat. Turhaa stressid, kun kaikilla on jo-
kin oma tunnuksensa jne. Sovellusergonomia viela alkutekijoissaan.”

Laitteiden toimimattomuus, puutteellisuus ja vanhentuneisuus oli my6s yleinen huoli.
"Ty6homme tarvittava laitteisto ja sovellukset saattavat olla toisinaan puutteellisia.”
Uhkien painottaminen toiminnan sujuvuuden kustannuksella harmitti erdsta vastaajaa.

"Eri laitteita, eri salasanoja, eri ohjelmia, erimerkkisia kaikkia. Toimitaan uhkien mah-
dollisuuden eika todellisuuden mukaan.”

Se, etta tietoturvallisuus on viime kadessa henkil6stdsta kiinni, nousi myos esiin.

"Tietoturvan puute huolestuttaa. suurin uhka aina tuolin ja ndppdimiston valissa”

2.5 Johtoryhmaan kuuluvien henkildiden lisakysymykset

Johtoryhmaédn kuuluneille vastaajille esitettiin kaksi lisakysymysta. Ensimmadinen oli mo-
niin alakohtiin jakautuva kysymys, jossa tuli arvioida esitettyja osa-alueita kolmesta na-
kdkulmasta ja toinen avokysymys. Naihin kysymyksiin tuli vastata, jos oli valinnut tausta-
tiedot-kohdassa kuuluvansa organisaationsa johtoryhmaan. Johdon kysymyksiin vastasi
yhteensa 742 vastaajaa, joista valtionhallinnosta 344 ja kuntasektorilta 398.

2.5.1 Tietoturvallisuuden eri osa-alueiden toteutuminen omassa
organisaatiossa

Ensimmaiseksi tuli vastata useampaa tietoturvallisuuden osa-aluetta koskevaan alakoh-
taan, ja arvioida esitettyja vaittamia kolmesta nakokulmasta, jotka olivat tdrkeys, vaikeus ja
toteutuminen. Vastaajat padsivat arvioimaan esimerkiksi riskienhallintaa, resursseja ja har-
joittelua kasitelleita vaittamia, joita oli yhteensa 15 ndista kolmesta ndakokulmasta.

Eri osa-alueiden tarkeyttd arvioitiin asteikolla 0-4. Vaihtoehdot olivat seuraavat:

e 4 erittdin tarkeaa
3 tarkeda

2 ei kovin tarkeaa

1 ei lainkaan tarkeaa
e (enosaaarvioida
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Vaikeutta arvioitiin samoin asteikolla 0-4. Vaihtoehdot olivat seuraavat:

e 4 erittdin vaikeaa

3 melko vaikeaa

2 melko helppoa

1 erittdin helppoa
e (enosaa arvioida

Toteutumistakin arvioitiin asteikolla 0-4. Vaihtoehdot olivat seuraavat:
e 4 erittdin hyvin

3 melko hyvin
2 melko huonosti

e 1 erittdin huonosti
e (en osaa arvioida

Kaikkien vaittdamien saamia keskiarvoja tarkastellessa korostuu se, etta tietoturvallisuu-
den eri osa-alueita pidetdaan todella tarkeina. Tarkeyden saama lukema on perati 3,60, kun
asteikko on 1-4. Tama tarkoittaa, etta eri osa-alueiden keskiarvo asettuu erittdin tarkean ja
tarkedn valimaastoon - kuitenkin ldhemmaksi erittdin tarkeda. Kunnissa ja valtiolla tieto-
turvallisuuden osa-alueita pidetaan keskimaarin suunnilleen yhta tarkeina.

Eri osa-alueiden toteuttamisen vaikeus asettuu asteikolla 1-4 lukemaan 2,52. Kuntasekto-
rilla vaikeus on 0,05 yksikkda valtionhallintoa suurempaa. Kaiken kaikkiaan vaikeus aset-
tuu keskimaarin melko helpon ja melko vaikean vdlimaastoon.

Toteutuminen kaytannossa oli keskimaarin hieman melko hyvan alapuolella (2,74/4,00).
Valtiolla eri osa-alueiden toteutuminen oli johtoryhmaldisten mielesta jonkin verran kun-
tia parempaa. Ero toteutumisessa valtionhallinnon ja kuntasektorin valilld oli keskimaarin
0,15 yksikkoa.

Valtionhallinnon ja kuntasektorin vastausten valinen erotus on laskettu kaikkien osa-aluei-
den osalta, ja se esitetdan kussakin taulukossa viimeisena. Jos lukema on positiivinen, tar-
koittaa se, ettd valtionhallinnon tulos on kuntasektoria korkeampi. Samoin, jos lukema on
negatiivinen, kuntien vastauksissa on saatu korkeampi lukema.
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Kuva 24. Kaikkien kohtien keskiarvo.
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Johtoryhman kysymyksistd saatujen tulosten mukaan tietoturvallisuus koetaan todella
tarkedksi, mutta toteutuminen jattaa toivomisen varaa. Taman perusteella voidaan tode-
ta, ettd sekd kuntasektorilla ettd valtionhallinnossa on tarvetta edelleen lisdtuelle, -koulu-
tukselle ja -ohjeistukselle. Kunnissa tama tarve on hieman valtiota suurempi. Onnistuneen
koulutuksen myota osa-alueiden toteuttamisen koettu vaikeuskin todenndkoisesti laskisi.

Johtoryhmaan kuuluvien vastaajien kasittelemat osa-alueet esitelladan johtoryhmaldisten
vastausten perusteella muodostetussa tarkeysjarjestyksessa. Tarkeimmaksi osa-alueeksi
nostettiin se, ettd henkil6std noudattaa olemassa olevia tietoturvaohjeita. Tama to-
teutui kunnissa valtionhallintoa paremmin.

Taulukko 57. Henkilostd noudattaa olemassa olevia tietoturvaohjeita.

Sektori Tarkeys ‘ Vaikeus ‘ Toteutuminen

3,82 2,61 2,82
Valtio 3,85 2,64 2,79
Kunnat 3,80 2,58 2,85
0,05 0,06 -0,06
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Sitoutumista tietoturvallisuuden toteuttamiseen johtoryhmaén jasenenad pidettiin heti
henkiloston toiminnan jalkeen toiseksi tarkeimpana. Johtoryhman sitoutuminen tietotur-
vallisuuteen nahtiin helpompana toteuttaa kuin se, etta henkil6sté noudattaisi tietotur-
vaohjeita. Johtoryhman sitoutumisen katsottiin myds toteutuvan henkildston toimintaa
paremmin.

Taulukko 58. Sitoutuminen tietoturvallisuuden toteuttamiseen johtoryhman jasenend.

3,76 2,22 318
Valtio 3,76 13 321
375 By 316
0,01 0,02 0,05

Kolmas kohta kasitteli toimivaa tiedonkulkua organisaation sisalla. Tiedonkulku ja se, etta
organisaation ylin johto saa turvallisuudesta tarpeeksi tietoa koettiin varsin tarkeaksi, ei
kovin vaikeaksi ja toteutumiseltaan hyvaksi. Valtionhallinnossa tiedonkulkua pidettiin hel-
pompana toteuttaa ja kunnissa sen koettiinkin toteutuvan huonommin.

Taulukko 59. Tiedonkulku organisaation sisélla toimii ja organisaation ylin johto saa turvallisuudesta

3,73 2,45 2,86
Valtio 3,74 2,37 2,93
3,73 2,51 2,79
0,01 -0,14 0,14
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Johtoryhmaldisten riittdva osaaminen oli valtiolla kuntia yleisempaa (taulukko 59). Toisaal-
ta organisaation tietoturvaosaaminen koettiin kuntasektorilla valtionhallintoa paremmak-
si (taulukko 60).

Taulukko 60. Itsellani ja organisaationi muulla johdolla on tietoturvallisuuteen tarvittava osaaminen.

Sektori Tarkeys Toteutuminen

3,72 2,54 292

Valtio 3,70 2,56 3,01
3,74 2,53 2,84

-0,03 0,03 0,17



HENKILOSTON JA JOHDON TIETOTURVABAROMETRI

Taulukko 61. Kaytettavissa oleva organisaation tietoturvaosaaminen on riittavan korkeatasoista.

Sektori Tarkeys ‘ Vaikeus ‘ Toteutuminen

3,72 2,61 2,90
Valtio 3,76 2,60 2,79
Kunnat 3,68 2,61 3,01
0,07 -0,01 -0,22

Riskienhallinnan toimivuutta pidettiin kunnissa valtiota tarkedmpana. Sen myos koettiin
toteutuvan kunnissa valtiota paremmin.

Taulukko 62. Riskienhallinta organisaation eri tasoilla on toimivaa.

Sektori Tarkeys Vaikeus Toteutuminen

Organisoinnin ja vastuutuksen toteutuminen vaatimusten mukaisesti koettiin valtionhal-
linnossa kuntia helpommaksi. Valtiolla se toteutuikin kuntia paremmin.

Taulukko 63. Tietoturvallisuuden organisointi ja vastuutus on toteutettu vaatimusten mukaisesti.

Tarkeys Vaikeus Toteutuminen

Teknista tietoturvallisuutta pidettiin valtionhallinnossa kuntia tarkedampana, vaikeampana
ja paremmin toteutuvana.
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Taulukko 64. Tekninen tietoturvallisuus on riittava estamaan keskeisimpien tietoturvauhkien toteutumisen.

Sektori Tarkeys ‘ Vaikeus ‘ Toteutuminen

3,66 2,59 2,91
Valtio 3,70 2,64 2,96
Kunnat 3,63 2,54 2,86
0,07 0,10 0,10

Se, ettd sopimuksissa huomioidaan tietoturvallisuus ja toiminnan jatkuvuus on vaaditta-
valla tasolla, koettiin valtionhallinnossa vaikeammaksi, mutta toisaalta paremmin toteutu-
vaksi kuin kunnissa.

Taulukko 65. Sopimuksissa on huomioitu tietoturvallisuus ja teiminnan jatkuvuus vaadittavalla tasolla.

Sektori Tarkeys Vaikeus Toteutuminen

Kaikki

Kunnat

Kunnissa koettiin, etta tarvittavat talous- ja henkilostoresurssit on vaikeampaa saada kayt-
toon kuin valtionhallinnossa. Valtionhallinnossa koettiinkin riittavan resursoinnin toteutu-
van paremmin.

Taulukko 66. Kaytdssa on tietoturvallisuuteen tarvittavat talous- ja henkildstoresurssit.

Sektori Tarkeys Vaikeus Toteutuminen

Tietoturvapoikkeamien ja hdiridtilanteiden toimintamallin kuvaaminen ja kayttoonotto oli
toteutunut valtiolla kuntasektoria paremmin.
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Taulukko 67. Tietoturvapoikkeamien ja hairiotilanteiden toimintamalli on kuvattu ja kdytossa.

Sektori Tarkeys ‘ Vaikeus ‘ Toteutuminen

3,55 2,58 2,54
Valtio 3,58 2,54 2,62
Kunnat 3,53 2,62 2,46
0,05 -0,09 0,16

Valtionhallinnossa pidettiin tietoturvapoikkeamista ilmoittamista Viestintavirastossa
toimivalle Kyberturvallisuuskeskukselle kuntasektoria tarkeampana ja huomattavasti
helpompana. Osa-alue toteutuikin valtionhallinnossa kuntia paljon paremmin.

Taulukko 68. Tietoturvapoikkeamista ilmoitetaan Viestintavirastossa toimivalle Kyberturvallisuuskes-
kukselle.

Sektori Tarkeys ‘ Vaikeus ‘ Toteutuminen

3.4 2,40 2,59
Valtio 3,49 2,23 2,86
Kunnat 3,35 2,57 2,27
0,14 -0,35 0,59

Tietoturva-auditointeja pidettiin hieman tarkeampina kunnissa, mutta ne toteutuivat val-
tionhallinnossa paremmin.

Taulukko 69. Tietoturva-auditointeja ja muita tarkastuksia tehdaan tai teetetaén saannollisesti.

Sektori Tarkeys Vaikeus Toteutuminen

Sitd, ettd johto kasittelee tietoturvatilannetta saanndllisesti, pidettiin monia muita kohtia
vahemman tarkeana. Toteutuminen oli valtionhallinnossa jonkin verran kuntia parempaa.
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Taulukko 70. Johto kasittelee tietoturvatilannetta saannollisesti.

3,31 2,31 2,53
3,33 2,26 2,67
3,30 2,36 2,40
0,04 -0,10 0,27

Vahiten tarkeimpéana pidettiin hairictilanteiden hallinnan riittavaa harjoittelua. Kohdan
tarkeydeksi arvioitiin kuitenkin perati 3,30 asteikolla 1-4. Tama kertoo siita, etta kaikkia
tietoturvallisuuteen liittyvia osa-alueita pidetaan varsin tarkeina julkishallinnon johtoryh-
maldisten keskuudessa. Kohdan toteutuminen oli johtoryhman vastaajien mukaan melko
huonolla tasolla.

Taulukko 71. Hairidtilanteiden hallintaa harjoitellaan riittavasti

3,30 2,70 2,07
3,29 2,68 bp)
331 27 193
-0,02 -0,03 0,28

2.5.2 Keskitetyn tuen tarve tietoturvan kehittamisessa

Tietoturvallisuuden eri osa-alueiden arvioimisen jalkeen johtoryhmiin kuuluneet vastaajat
paasivat arvioimaan avovastauksena, millaista keskitettya tukea he haluaisivat julkishallin-
non tietoturvan kehittamiseen. Vastaajat saivat arvioida kysymysta sekd oman organisaa-
tion etta koko julkishallinnon nakékulmasta.

Johtoryhman vastauksissa resurssit nousivat esille enemman kuin kaikkia vastaajia avovas-
tauskohdissa. Resurssien vahyytta valiteltiin.

"Resurssit ovat liian tiukalla téhan asiaan paneutumiseen. Ja tietoa organisaatioissa
aivan liian vahan.”

Koulutus ja ohjeistus nousivat esille myds johtoryhmaldisten avovastauksissa. He kaipasi-
vat kdytannon koulutuksen ja tiedon jakamisen ohella selkeytta ohjeistuksiin.
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"Ett aktivare grepp gallande dessa fragor, utbildning och informationspridning. Ef-
tersom vi har ett intranat sa borde man kunde utnyttja det mer for den har typen av
information.”

“Informaatiota tietoturvan tavallisimmista epdaonnistumisista ja syista epdaonnistumi-
siin (mita pahikset tavallisesti tekevat). Keinot suojautumiseen kdytannon elamassa

(kuinka pahikset torjutaan).”

"Tukea/ohjeita toimintamallien kertaukseen, hdiriétilanteiden harjoitteluun. Tarvi-
taanko tuotantoyksikkdkohtaisia ohjeita?”

"Lahiesimiehille suunnattua koulutusta.”

Ohjeistukseen liittyvaan tietoturvallisuuden organisointiin, vastuihin ja rooleihin liittyen
tarvitaan myos paljon tukea.

"Selkedt ohjeistukset ja vastuut - talla hetkelld on todella vaikea sanoa, etta mita ke-
neltakin odotetaan ja kuka tietoturvasta vastaa.”

"Ohjeistusta eri tasoille, toiminnan keskeiset roolit ja organisointi.”

Erds vastaaja painotti tietoturvatestaamisen merkitysta.

"Tietoturvatestit madravalein ovat tarkeita kertauskursseja.’

Koulutuksen ja ohjeistuksen lisdksi kaivattiin ajantasaista tiedottamista.

"Uhkamuutoksista tiedottamista”

"Jos kyberuhkaa on ilmassa, siita valtionhallinnon sisdista tiedottamista.”

Toimivat tietojarjestelmat ja laitteet saivat myos joitain mainintoja.

"Toimivat tietojarjestelmat 24/7"

"Mobiililaitteiden kayton turvallisuus ja sosiaalisen median riskit/hyddynnettavyys
(siis ihan konkreettiset toimet)”

Loppujen lopuksi on siis kyse pienista teoista, jotka kuitenkin saattavat olla vaikeita toteut-
taa. Erds johtoryhman vastaaja kiteytti keskitetyn tuen tarpeen seuraavanalaisesti:

“lhan perusasioita”
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2.6 Oman organisaation turvallisuuden kehittamistarpeet —
ei harjaa oven valiin

Kyselyn lopussa vastaajat saivat arvioida vapaamuotoisesti turvallisuuden kehittamiseen
liittyvia tarpeita omassa organisaatiossaan. Avokysymys koski kaikkia vastaajia — myds joh-
toryhmiin kuuluvia. Vastauksia annettiin runsaasti ja niissa korostuivat jalleen konkreetti-
set perusasiat.

"Miten kannattaisi madritelld turvallinen salasana ja kuinka usein sitd pitdisi vaihtaa?
Mitad sivustoja kannattaisi tyotehtavissa valttaa (listaus)?”

Toimitilaturvallisuuteen kiinnitettiin huomiota aiempia kohtia enemman. Erddssa orga-
nisaatiossa oli ongelmana lukittuna pidettavaksi tarkoitetun oven auki pitaminen harjaa
kayttden.

"Lukittuna pidettavan ulko- oven valiin ei laiteta esim. harjaa.”

Muita koettuja ongelmia toimitilaturvallisuuteen liittyen olivat muun muassa halytysjar-
jestelmat, vartijat ja yksityisyys tyOotehtavia hoidettaessa.

"Halyttimet, vartijat ym. tallaisen toiminnan edellyttamalle tasolle. Tata tosin onkin
kehitetty siihen suuntaan ja jatkossa ilmeisesti entista enemmankin.”

"Henkilokorttien kayttéonotto”
"Tyotilassa kayvien ulkopuolisten ihmisten nakyvilld ja kuulolla ei ole asioita”

"Asiakaspalvelupisteet turvallisemmiksi = asiakas ei padse samaan tilaan asiakaspal-
velijan kanssa, vaan palvelu tapahtuu luukulta”

Vastaajat nostivat useasti esiin erilaiset tietoturvallisuuteen liittyvat vastuut ja roolit.

"Nimeamalla vastuuhenkild, joka sopivassa vaiheessa kay tietoturva-asiat lapi henki-
|6stdnsa kanssa.”

"Henkilostorekisterit - kenen vastuulla ja kuinka laajasti ko. tietojen katseluoikeutta
jaetaan.”

"Terveystietojen kasittelijat nimettava”
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Esimiestydskentelyssa nahtiin kehittdmistarpeita, esimerkiksi salassa pidettaviin tietoihin

liittyen. Lisdksi oltiin huolissaan esimiesten osaamisesta. Esimiesten roolia korostaneet
vastaajat kuuluivat yleensa henkil6stoon.

"Koulutusta voisi olla enemman. Salassa pidettavien tietojen osalta kaipaisin suurem-
paa vastuuta esimiehiltd”

"Esimerkiksi salassa pidettavien henkilGtietojen kasittelyn oikeellisuudesta vastuussa
olevan johdon ja esimiesten pitdisi ymmartaa syvallisemmin ja toteuttaa maaramuo-
toisemmin suunnittelu- ja valvontavastuuseen kuuluvat asiat.”

"Esimiesten osaamisen yllapitaminen ja pdivittdminen tulisi muistaa.”

Tekniseen tietoturvaan liittyvat laitteet, ohjelmat ja paivitykset mainittiin usein vastauksis-
sa. Erityisesti korostui laitteiston ja ohjelmien ajantasaisuus.

"Att man har ndgotlunda moderna datorer och system som inte ar foraldrade”

"Etta voisi luottaa siihen, ettad tehdyt, salassapitovelvollisuuden alaisuudessa olevat
kirjaukset eivat paady vaariin kdsiin esim. ohjelman epaluotettavuuden takia. "

"Jag 6nskar att antivirusprogrammen alltid ar aktuella”

Aiemmissakin kohdissa korostunutta koulutusta ja ohjeistustakaan ei unohdettu oman or-
ganisaation tietoturvallisuuden kehittamistarpeita lueteltaessa. Eras vastaaja ei ollut saa-
nut vield ollenkaan tietoturvallisuuskoulutusta. Toinen taas kaipasi séanndéllisia tietoturva-
tentteja, kun kolmas painotti selkedn ohjeistuksen merkitysta.

"Olen ollut vain vahan aikaa talossa; en ole saanut vield minkdanlaista koulutusta
ko. asiasta. Olen kylla lukenut aihetta koskevat kirjalliset ohjeet, mutta toivottavasti

saan mydhemmin koulutusta asian tiimoilta. Ja henkilokunnan koulutus ylipdataan
on avainsana ndind muuttuvina aikoina.”

"Jokaisen taytyisi suorittaa tietoturvatentti hyvaksytyin véliajoin. Perehdyttamisessa
tulisi entista enemman korostaa ndita asioita.”

"Koko henkilostolle on hyva kertoa tietoturvariskeista, hyvista toimintatavoista ja tu-

levaisuuden uhkakuvista, vaikka kaikki eivat henkilotietoja tai muita yksityisyystieto-
ja kasittelisikdan tyossaan.”
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3 VAHTI-tietoturvabarometri
tulevaisuudessa

Osana valtiovarainministerion asettaman VAHTIn tietoturvallisuuden kehittamistyota
vuonna 2016 toteutettu henkil6ston ja johdon tietoturvabarometri on tarkoitus toteuttaa
myos vastaisuudessa. Tata silmalla pitden taman vuoden kyselysta sai antaa kehittamiseh-
dotuksia, risuja ja ruusuja liittyen esimerkiksi kasiteltyihin teemoihin ja kysymyksenasette-
luun erityisessa palaute-kohdassa. Palautetta saatiin Idhes 2000 vastaajalta ja sitd on kayty
Iapi kyselyn kehittamiseksi. Lisaksi palautetta kyselysta on saatu ja saadaan edelleen sah-
kopostitse, kokouksissa ja muissa tilaisuuksissa.

Palautteessa korostui se, etta kyselyn jarjestamista pidettiin hyvana asiana.

"Hyva, ettd tallaista selvitetdan jolloin tulee yleiskuva siitd, ettd missa mennadan ja mi-
ta asioita pitaa kehittaa.

Kysymyksenasettelusta saatiin myos palautetta. Osa vastaajista piti kysymyksenasettelua
onnistuneena, kun toiset taas nakivat kehittamiskohteita.

"Kiitos, erittdin monipuolisesti laadittu ja jdsennelty ajankohtainen kysely.”

"Joihinkin kohtiin olisi voinut olla avovastausmahdollisuus, koska muutamiin kysy-
myksiin ei ollut yksiselitteista vastausta.”

Useat vastaajat toivoivat, ettd oman aseman tai tehtdvankuvan voisi valita, jotta eri ryhmia
voitaisiin vertailla paremmin keskendan. Tulevissa kyselyissa tahan tullaan kiinnittdamaan
huomiota.

"Oikein hyva kysely, hyva etta tallaisia on. Kohderyhmat olisi hyva voida asettaa yri-

tyskohtaisesti (esim. johto, hallinto, tydnjohto, tydntekijat), jolloin saataisiin samalla
kyselylld tieto my®os siitad eroavatko henkildstoryhmat merkittavasti toisistaan”
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VAHTIn historian ensimmadistd henkildston ja johdon tietoturvabarometria pidettiin tar-
peellisena ja sille toivottiin jatkoa. Erds vastaaja korosti tulevien kyselyiden vastausten ver-
tailua nyt toteutetun kyselyn kanssa.

"Erittdin tarpeellinen kysely. Toivottavasti tehdaan uudestaan 1-2 vuoden pdasts, jot-
ta organisaatiot voivat seurata, onko asiassa tapahtunut muutoksia”

Vastaajilta saatu palaute otetaan siis huomioon mahdollisten tulevien kyselyjen suunnitte-
lussa. Muun muassa kysymyksenasetteluun, vastausvaihtoehtoihin ja kysymysten maaraan
tullaan kiinnittamaan runsaasti huomiota. Lisdaksi oman aseman tai tehtavankuvan tai

molemmat voi valita tarkemmin seuraavissa kyselyissa. Tulevien kyselyiden vastauksia voi-
daan vertailla nyt toteutettuun kyselyyn soveltuvin osin riippuen muutoksien suuruudesta.

Salasanojen kaytettavyys ja turvallisuus olivat monelle vastaajalle tarkea teema ja niihin
liittyen esitettiin monta kysymysta. Salasanaturvallisuus oli osin huolestuttavalla tolalla.
Tahan liittyen olisi mielenkiintoista kysya esimerkiksi, kdyttavatko vastaajat samoja salasa-
noja vapaa-ajalla ja tyotehtavissa. Kysymyksia tullaankin kohdentamaan tarkemmin tule-
vissa kyselyissa.

Kyselyn vastaajakuntaakin tulee pohtia. Voitaisiinko kyselya tarjota myds sellaisilla orga-
nisaatioille, jotka eivat sen piirissa talla kertaa olleet? Esimerkiksi pelastustoimi, seurakun-
tayhtymat ja tyottdmyyskassat hoitavat julkisia tehtavig, ja niille voisi olla hydtya kyselyyn
vastaamisessa. Maakuntauudistuksen my6ta myos maakunnat voisivat tulla kyselyn piiriin.

Palautteen perusteella voidaan todeta, etta VAHTIN henkildston ja johdon tietoturvabaro-
metri on konsepti, jota kannattaa kehittaa edelleen eteenpadin ja hyddyntaa vastaisuudes-
sakin. Kysely on tarkea keino julkishallinnon tietoturvallisuuden kehittdmisessa ja tieto-
turvallisuustyon vaikuttavuuden parantamisessa. Vastaajaorganisaatiot, valtiovarainminis-
teridssa toimiva VAHTI sekd muut yhteiskunnalliset toimijat saavat kayttéonsa arvokasta
tietoa vahvuuksistaan ja kehittamiskohteistaan.

Paatoksen seuraavasta VAHTI-tietoturvabarometrista tekee uusi vuoden 2017 alussa aloit-
tava VAHTI-johtoryhma. Mikali se toteutetaan, kaikkien taman vuoden kyselyssa mukana
olleiden organisaatioiden kannattaa osallistua tietoturvabarometriin ensi vuonnakin. Li-
saksi VAHTI kannustaa myos niitd organisaatioita, jotka syysta tai toisesta eivat tand vuon-
na osallistuneet henkilston ja johdon tietoturvabarometriin, osallistumaan tuleviin kyse-
lyihin. Vastaajaorganisaatioiden liséksi koko julkishallinto ja sen piirissa tehtava tietoturval-
lisuustyd hyotyy jokaisesta uudesta vastaajasta.
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LIITE 1. KYSELYN TOTEUTUS

Valtiovarainministerion asettama VAHTI-johtoryhma paatti syyskuussa 2015 osana vuosien
2015-2016 toimintasuunnitelmaansa toteuttaa ensimmaisen henkilston ja johdon tieto-
turvabarometrin. Kyselyd valmisteli eri hallinnonalojen edustajista ja palveluntarjoajista
koottu ryhma, joka kehitti kyselyn teemoja ja kysymyksenasettelua vaiheittain. Tietoturva-
barometria pilotoitiin testikayttdjilla ennen sen julkaisua. Valmis kysely oli siis pitkan kehi-
tystyon tulos.

Kyselysta ldahetettiin kunta- ja uudistusministeri Anu Vehvildisen allekirjoittama saate seka
ohjeet kyselyyn osallistumiseen kaikille kunnille, valtionhallinnon kirjanpitoyksikoille seka
sairaanhoitopiireille. Osallistuminen oli vapaaehtoista.

Kysely muodostui yhteensa 17 varsinaisesta kysymyksesta, viidesta jatkokysymyksesta ja
kahdesta johtoryhman lisakysymyksesta. Kyselyyn sai valita vastauskieleksi joko suomen tai
ruotsin. Vastaajaorganisaatioiden ja vastaajien tueksi tuotettiin molemmilla kielilla kattavat
vastausohjeet, joissa neuvottiin tarkemmin kysymyksiin vastaamisessa. Kyselysta tiedotta-
minen henkildstolle ja johdolle oli kunkin vastaajaorganisaation vastuulla ja vastaaminen
vapaaehtoista.

Kysely toteutettiin Valtion tieto- ja viestintatekniikkakeskus Valtorin tarjoaman Vyvin vies-
tintdratkaisupalvelun yhteydessa olevaa tietoturvallisen vastaamisen mahdollistavaa kyse-
lypalvelua kdyttdaen aikavalilla 9.9. -14.10.2016. Samaa palvelua on kaytetty aikaisemmin
muun muassa VAHTIn vuosittaisen organisaatiokyselyn yhteydessa ja sita voidaan kayttaa
my®os tulevissa VAHTIn tietoturvabarometreissa.

Saatujen vastausten kokonaismaara vaihtelee hieman kohdittain, silla kaikki vastaajat eivat
ole jostain syysta vastanneet kaikkiin kohtiin. Taustalla voi olla esimerkiksi jokin kyselyn to-
teutuksen liittyva tekninen seikka tai tulosten analyysissa tapahtunut poikkeama, mika on
luonnollista tdiman kokoluokan kyselyssa.

Valtiovarainministerio on kasitellyt vastaukset luottamuksellisesti ja tuottanut tdman yh-
teenvetoraportin, joka sisdltaa keskeiset havainnot kyselysta ja suosituksia tietoturvallisuu-
den kehittamiseksi. Lisaksi valtiovarainministerio on tuottanut vastaajaorganisaatiokohtai-
set raportit organisaatioiden omaa kadyttoa ja tietoturvallisuuden kehittamista varten. Mi-
nisterié on arvioinut tapauskohtaisesti, mita tietoja se on voinut luovuttaa vastaajaorgani-
saatioille.
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