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SISAISEN JA ULKOISEN TURVALLISUUDEN KESKINAISRIIPPUVUUS

1 Sisdisen ja ulkoisen turvallisuuden
keskinaisriippuvuus -hankkeen kuvaus ja
tavoitteet

Sisaministerion strategisen sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus-tutki-
mushankkeen paamadarana on ollut muodostaa syvallinen kasitys sisdisen ja ulkoisen
turvallisuuden kansainvalisen toimintaympariston muutoksen myo6ta syventyneesta riip-
puvuussuhteesta seka laatia konkreettisia toimenpide-ehdotuksia ja suosituksia tur-
vallisuustoimijoiden toimintaedellytysten seka yhteistyon kehittamiseksi. Hanke on
liittynyt tiiviisti valmisteilla olevaan sisdisen turvallisuuden strategiaan. Hankkeen valmis-
telussa on huomioitu erityisesti sisdisen turvallisuuden selonteossa esiinnousseet strategi-
set painopisteet seka liittymapinnat sisdisen ja ulkoisen turvallisuuden muodostaman tur-
vallisuuskontekstin tarkasteluun. Hanke on toteutettu poikkihallinnollisena yhteistyona
sisdministerion toimialojen seka puolustusministerion ja ulkoasiainministerion kesken.

Sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus-hankeen paamadarina on ollut arvi-
oida kansainvalisen toiminnan nykytilan vahvuuksia ja haasteita, ja siihen liittyen analysoi-
da sisdisen ja ulkoisen turvallisuuden rajapintoja ja keskindisriippuvuutta seka muodostaa
konkreettisia, kansainvalista toimintaa seka sisdisen ja ulkoisen turvallisuuden yhteyksia
koskevia toimenpide-ehdotuksia ja kehittamissuosituksia (hankkeen asettamispaatds on
liitteena 1). Hankety®ssa on vahvistettu sisdministerion hallinnonalan yhteistad ndkemysta
kansainvalisestd toiminnasta yhtena sisdisen turvallisuuden strategisena ydintehtdvdna se-
ka muodostettu ehdotuksia turvallisuutta koskevien ydintehtavien, koordinaatiovastuun
ja tehtdva- ja toimivaltajakojen tdsmentamiseksi seka kansainvéliseen yhteistydhon liitty-
vien lainsaadannollisten esteiden madaltamiseksi.

Hankkeen asettamisen yhteydessa asetettiin myds tavoite sisdisen ja ulkoisen turvallisuu-
den keskindisyhteyteen liittyvan kasitteiston maarittelemiseksi ja selkeyttamiseksi. Hanke-
prosessoinnin edetessa kyseista tavoitettu ei koettu keskeisena sisdisen ja ulkoisen tur-
vallisuuden rajapinnan ilmididen syy-yhteyksien tarkastelun kannalta. Tdma ei sulje pois
tarvetta maaritelld ja selkeyttda kasitteistoa esimerkiksi sisdisen turvallisuuden strategian
valmistelun yhteydessa.
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2 Hankkeen tausta-aineiston ja
asiantuntijahaastatteluiden
perusteella esille tulleet painotukset ja
kehittamisnakokulmat

2.1 Sisaisen ja ulkoisen turvallisuuden keskinaisriippuvuus ja
kehittamisnakokulmia keskeisten ohjaavien asiakirjojen
perusteella

Sisdisen ja ulkoisen turvallisuuden keskinaisriippuvuutta tarkasteltiin suhteessa turvalli-
suuskontekstin keskeisten ohjaavien kansallisten ja EU-tason asiakirjojen painotuksiin ja
linjauksiin. Tarkastelussa on huomioitu erityisesti tuoreiden, vuonna 2016 valmistuneiden
kansallisten strategisten asiakirjojen, kuten sisdisen turvallisuuden selonteon ja valtio-
neuvoston ulko- ja turvallisuuspoliittisen selonteon linjaukset sekd merkittavien aiemmin
valmistuneiden asiakirjojen kuten yhteiskunnan turvallisuusstrategian (2010) linjaukset.
EU:n ohjaavista asiakirjoista on huomioitu erityisesti Euroopan turvallisuusagendan (2015)
ja Euroopan unionin globaalistrategian (2016) painotukset. Tarkasteluissa kdytetty aineisto
on rajallinen, mutta se antaa riittavan tarkan kuvan sisdisen ja ulkoisen turvallisuuden kes-
kindisesta sidoksellisuudesta ja toimii taustoittavana aineistona hankkeen kehittamissuosi-
tusten muodostamiseen.

Sisdisen ja ulkoisen turvallisuuden tiivista yhteytta korostava turvallisuusymparistokehitys
on keskeinen painotus nykyisen hallituksen toimeksiantona ensimmaista kertaa laaditus-
sa sisdisen turvallisuuden selonteossa. Sisdisen turvallisuuden selonteon tavoitteena on
muodostaa yhdessa ulko- ja turvallisuuspoliittisen selonteon seka myéhemmin annetta-
van puolustusselonteon kanssa keskeisin kokonaisturvallisuutta kasittava viitekehys. Sisai-
sen turvallisuuden selonteko maarittaa sisaasiainhallinnon
Merkittdvin muutos turvallisuudessa on toimijoiden toiminnan suuntaa seka tuo esiin tarvittavia toi-
tapahtunut tekijéissd, jotka vaikuttavat menpiteita ja resurssi- ja viranomaistehtavien priorisointitar-

Suomen turvallisuuteen kansallisten peita uudessa turvallisuuskontekstissa toimimiseksi.

rajojen ulkopuolella.

12
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Sisaisen turvallisuuden selonteko painottaa turvallisuusymparistén voimakasta muutos-
ta, jossa sisdisen ja ulkoinen turvallisuus limittyvat hyvin vahvasti toisiinsa. Merkittavin
muutos turvallisuudessa on tapahtunut tekijoissa, jotka vaikuttavat Suomen turvallisuu-
teen kansallisten rajojen ulkopuolella. Globaalin turvallisuuskontekstin kehityksen mer-
kittavia muutosajureita ovat olleet erityisesti Lahi-idan ja Afrikan vdkivaltainen ekstremis-
mi, terrorismi ja Syyriassa ja Irakissa syntyneen ISILin (Islamic State of Iraq and the Levant)
kaltaisten dariliikkeiden vahvistuminen seka edella mainittujen alueiden lisaksi Keski-Aa-
sian sotien ja puutteellisen toimeentulon generoima voimakas Eurooppaan suuntautunut
muuttoliike. Turvallisuusympériston kehittymiseen vaikut-
tavat merkittavasti myos jarjestaytyneeseen, rajat ylittavaan

Kansallisten ja kansainvdilisten

rikollisuuteen, hybridi-ilmidihin seka kyberturvallisuuteen toimijoiden viilisen vuoropuhelun seké

liittyvat turvallisuushaasteet. yhteistoimintamallien kehittdminen ja
yhteensovittaminen on vdlttdmdttémyys
turvallisuuskehityksen haasteisiin

Turvallisuusympariston kehitysta kokonaisuutena leimaa-
vastaamiseksi.

vat nopeus ja lisdantyva kompleksisuus korostavat sisdisen

turvallisuuden merkitysta ja monimutkaistavat turvalli-

suusymparistdssa toimimista. Turvallisuustoimijoiden osalta keskeistd on pyrkia ennakoi-
maan kehitysta ja analysoida siihen liittyvid, syy-seuraussuhteiltaan monitahoisia ilmidita
entista proaktiivisemmin ja kokonaisvaltaisemmin. Kehityksen analysoinnissa ja siihen
vastaamisessa on huomioitava, etta vastuu sisdisen turvallisuuden tuottamisesta kuuluu
viranomaisten liséksi monille hyvinvoinnin kautta turvallisuutta yhteiskuntaan tuottaville
tahoille, kuten elinkeinoelamalle, sosiaali- ja terveystoimelle seka oppilaitoksille. Turvalli-
suustoimintaa kokonaisuutena tarkasteltaessa kansallisten ja kansainvalisten toimijoiden
valisen vuoropuhelun seka yhteistoimintamallien kehittaminen ja yhteensovittami-
nen on valttamattomyys turvallisuuskehityksen haasteisiin vastaamiseksi.

Sisdisen turvallisuuden selonteko muodostaa perustan laadittavalle sisdisen turvallisuu-
den strategialle, joka maarittaa sisdisen turvallisuuden strategiset linjaukset ja painopis-
teet laajaan turvallisuusnakokulmaan perustuen. Sisdisen turvallisuuden strategian valmis-
telussa korostetaan poikkihallinnollista toteutustapaa, joka luo edellytykset yhteis-
kunnan turvallisuuteen keskeisesti vaikuttavien nakokulmien ja ldhestymistapojen laaja-
pohjaiselle integroimiselle strategiaprosessiin. Strateginen sisdinen turvallisuus edellyttaa
sitoutuneisuutta ja kykya syvilliseen yhteistyohon laaja-alaisen turvallisuuskasityk-
sen mukaisesti eri viranomaisten seka elinkeinoeldman toimijoiden, kolmannen sek-
torin eli jérjestojen, oppilaitosten ja lukuisten muiden toimijoiden kanssa. Laaja-alai-
sen sisdisen turvallisuuden strategian laadinnan seka yhteiskunnan turvallisuusstrategi-
an paivityksen yhteydessa tullaan huomioimaan turvallisuuteen vaikuttavien toimijoiden
yhteistyon syventamisen mahdollisuudet.

Sisaisen ja ulkoisen turvallisuuden korostuva yhteys on keskeinen ja poikkileikkaava pai-
notus myos Suomen ulko- ja turvallisuuspolitiikan selonteossa (2016). Ulko- ja turvalli-
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suuspoliittinen konteksti perustuu ilmididen keskindisriippuvuuden logiikalle, kun valtiot
ja muut toimijat ovat entista kiinteammin ja monitahoisin syy-seuraussuhtein sidoksissa
toisiinsa ja kehityksessaan toisistaan riippuvaisia. Ulko- ja

turvallisuuspoliittisen kontekstin muutoksilla on vastaavasti
Muutostekijoiden sekd toimijoiden

heterogeenisyys kasvaa, keskindiset
vuorovaikutus- ja valtasuhteet
muuttuvat jatkuvasti ja tulevan ja turvallisuuspoliittinen selonteko, 2016).
kehityksen ennakoiminen on entistd
haasteellisempaa.

monitahoisia vaikutuksia Suomen sisdiseen kehitykseen mu-
kaan lukien turvallisuuskehitykseen (Valtioneuvoston ulko-

Turvallisuusympadriston voimakas ja jatkuva muutos on tun-
nusomaista niin Suomessa ja sen lahialueilla kuin globaalissa
perspektiivissa. Muutostekijoiden seka toimijoiden hete-
rogeenisyys kasvaa, keskindiset vuorovaikutus- ja valtasuhteet muuttuvat jatkuvasti
ja tulevan kehityksen ennakoiminen on entista haasteellisempaa. Kehitysdynamiikan
seurauksena epavarmuutta tuottavat tekijat sisdisessa turvallisuudessa kasvavat ja yhteis-
kunnan resilienssin eli yleisen kriisinsietokyvyn merkitys lisddntyy. Kehityksen nopeuden
seurauksena tietoa toimintaympariston muuttujista ja niista muodostuvista mahdolli-
suuksista ja uhista on paivitettdva ja analysoitava jatkuvasti, ja tietoon perustuen toi-
minnan strategisia painopisteita ja operatiivista toimintaa on kyettdva ennakoimaan ja
tarvittaessa sopeuttamaan.

Ulko- ja turvallisuuspoliittisen selonteon mukaan sisdisen ja ulkoisen turvallisuuden erot-
tamattomuus konkretisoituu erityisesti globaalia ulko- ja turvallisuuspoliittista toimin-
taymparistoa merkittavasti muuttavien kehityssuuntien, kuten laajamittaisen muuttoliik-
keen, yhteydessa. Laajamittaisessa muuttoliikkeessa yhdistyvat erilaisina yhdistelmina
muuttoliiketta generoivat tekijat, kuten voimakas vaestdnkasvu, elintasoerot, heikko ih-
misoikeus- ja demokratiataso, ympadristokatastrofit seka sotilaalliset konfliktit (esim. Af-
rikka). Vastaanottajamaan kannalta laajamittaiseen hallitsemattomaan maahanmuuttoon
liittyy sisaiselle turvallisuudelle riskeja muun muassa terrorismin, rikollisuuden ja ulkomaa-
laisvastaisten radikaaliliikkeiden kautta. Globaalit rauhaa ja turvallisuutta, yhteiskuntien
sosio-ekonomista vakautta ja ympadriston tilaa koskevat riskit ja uhkat edellyttavat vastaa-
vasti globaalitason kysymyksenasettelua sekd entistda monimuotoisempaa ja kdytanteil-
tdan nopeisiin muutoksiin sopeutuvaa yhteistoimintaa kansainvalisten ja yhteiskuntaa
poikkileikkaavien haasteiden hallitsemiseksi ja ennakoimiseksi.

Sisdisen ja ulkoisen turvallisuuden erottamattomuus konkretisoituu myds sodankdynnin
keinovalikoiman lisadntyvan kompleksisuuden seurauksena. Valtiollisten intressien aja-
miseksi kaytetadn sotilaallisten keinojen lisdksi koordinoidusti ja erilaisina yhdistelmina ei
sotilaallisen sodankaynnin keinoja, kuten poliittista ja taloudellista painostusta, informaa-
tio- ja kybersodankdaynnin muotoja ja muita hybridivaikuttamisen keinoja, joiden yhteis-
tavoitteena on paineen, epdvarmuuden, epavakauden ja vahinkojen tuottaminen kohtee-
na olevan yhteiskunnan vakaudelle ja turvallisuudelle. Kokonaisturvallisuustarkastelun
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mukaisesti hybridivaikuttamisen varhaisten iimenemismuotojen tunnistaminen on
keskeista ja siksi toimijoilta edellytetaan lisdaantyvaa kompetenssia hybridivaikuttamisen
tunnistamiseen ja tarvittavan suorituskyvyn seka kybertur-

vallisuuden kehittdmiseen yhteistydssa kansallisten ja kan-
Turvallisuusympdristén
kehityksen arvioimisessa

korostuvat kokonaisvaltaisuus ja

sainvdlisten toimijoiden kanssa.

Yhteiskunnan turvallisuusstrategia on laadittu yhteis- poikkihallinnollinen tarkastelutapa sekd
kunnan elintdrkeiden toimintojen turvaamisen lahto- yhteiskunnan eri toimijoiden, kuten
kohdasta, ja tasta tulokulmasta tarkasteltuna se korostaa elinkeinoeldman ja kansalaisjdrjestdjen,

vahvempi integraatio yhteiskunnan
varautumisen ja hdiriétilanteiden
hallinnan osalta tehtdvddn tydhon.

turvallisuuskasityksen laaja-alaisuutta seka kansallisen ja
kansainvalisen ulottuvuuden keskinaisriippuvuuden lisdan-
tymistd globalisaation seurauksena (Yhteiskunnan turvalli-
suusstrategia, 2010). Turvallisuushaasteet ja -uhkat ovat
enenevassa maarin valtioiden rajat ylittavia ja vaikutukseltaan laajoja, ja turvalli-
suusympadriston kehityksen arvioimisessa korostuvat vastaavasti kokonaisvaltaisuus ja
poikkihallinnollinen tarkastelutapa, ja niiden edellyttdma yhteiskunnan eri toimijoiden,
kuten elinkeinoelamén ja kansalaisjarjestojen, vahvempi integraatio yhteiskunnan
varautumisen ja hdiriotilanteiden hallinnan osalta tehtavaan tyohon.

Elinkeinoelaman toimijat ovat keskeisessa asemassa erityisesti yhteiskunnan talouden,
infrastruktuurin sekd kansainvalistymisen osalta, ja ndihin ydintoimintoihin painottuva
yhteisty0 julkisen ja yksityisen sektorin valilla on yhteiskunnan turvallisuuden ja siihen
liittyvan varautumisen kehittdmisen osalta merkittdvassa roolissa. Vapaaehtoistoimin-
taan perustuvilla jarjestoilla on merkittava yhteiskunnallinen asema erityisesti varau-
tumisessa, turvallisuuden kdytannon toteuttamisessa seka kriisinkestokyvyn vah-
vistamisessa. Jarjestot muodostavat osaamisalueillaan
merkittavan viranomaistoimintaa tdydentdvan resurssin ja Siviilikriisinhallinta on kéytéinnén
yhteiskunnan resilienssia vahvistavan tason, jonka vahvuus esimerkki siscisen turvallisuuden

kulminoituu kykyyn tunnistaa yksiltason tarpeita seka tystd ulkoisessa ympdiristossd, jossa
sisdisen turvallisuuden asiantuntijat
tyoskentelevdt konfliktialueilla
globaaleihin ja rajat ylittéviin ongelmiin
vastaamiseksi.

kytkeytya tehokkaasti kansallisiin ja kansainvalisiin
verkostoihin.

Muuttuneessa turvallisuusympadristdssa toimimisen kan-

nalta on tarkeaa etta turvallisuustoimijat vaikuttavat ja

toimivat aktiivisessa yhteistydssa kansainvalisten toimijoiden kanssa. Siviilikriisinhallinnan
kansallisen strategian (2014) mukaisesti siviilikriisinhallinta on osa keskeista keinovali-
koimaa sisdisen turvallisuuden tydsta ulkoisessa ymparistdssd, jossa asiantuntijat tydsken-
televat konfliktialueilla globaaleihin ja rajat ylittaviin turvallisuusongelmiin vastaamiseksi
(Siviilikriisinhallinnan kansallinen strategia, 2014). Siviilikriisinhallinnan toimintaymparistot
ovat muuttuneet entista kompleksisemmiksi ja haasteellisemmiksi, ja toimintaymparisto-
jen kehitys korostaa sisdisen ja ulkoisen turvallisuuden vahvaa riippuvuutta toisis-
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taan. Toimintaympariston paakohteina ovat hauraat valtiot, joissa valtioiden heikentynyt
toimintakyky ja legitiimisyys on seurausta muun muassa sosio-ekonomisen kehityksen
epatasaisuudesta, demokratian ja ihmisoikeuksien vajeesta sekéd oikeusvaltion toimimat-
tomuudesta. Hauraiden valtioiden tila generoi negatiivista kehitystd, jossa ongelmat es-
kaloituvat laaja-alaisemmiksi konflikteiksi ja humanitaarisiksi kriiseiksi, joiden vaikutukset
ulottuvat muun muassa laajamittaisen vaestoliikehdinnan valitykselld yhd kauemmas ja
laajemmin ongelmien valittdman synnyinymparistdn ulkopuolelle. Hauraiden valtioiden
yhteiskunnallinen epdvakaisuus ja kyvyttdmyys turvallisuuden, oikeudenmukaisuuden ja
hyvinvointia tukevan talouskehityksen tuottamisessa luo potentiaalisen kehittymisympa-
riston terrorismille, jarjestaytyneelle rikollisuudelle seka dariliikkeille, joiden valityk-
sella kehitys heijastuu kielteisesti ja monitahoisesti globaaliin turvallisuustilanteeseen.

Siviilikriisinhallinnan kautta kehitetdan erityisesti konfliktimaiden omaa kompetenssia on-
gelmien ehkdisemiseen ja hallintaan ja rajoitetaan seka estetaan turvallisuusongelmien
kasvua ja levidamista alueiden ulkopuolelle. Toiminta kriisinhallinnassa seka kriisien jalkiti-
lanteissa edellyttad kokonaisvaltaista ndkokulmaa siviilikriisinhallinnan yhteensovit-
tamiseksi sotilaallisen kriisinhallinnan, kehitysyhteistyon ja humanitaarisen avun toimi-
joiden kanssa yhteiskunnan eheytymisen ja inhimillisen turvallisuuden kannalta kestavan
kokonaisvaikutuksen aikaansaamiseksi. Siviilikriisinhallinnan toimenpiteiden yhteenso-
vittaminen edellyttaa toimijoilta selkeaa ja joustavaa tyonjakoa, koordinoitua yhteis-
tyota seka tehokasta ja kattavaa tiedonkulkua. Siviilikriisinhallinnan kokonaisvaltaisen
lahestymistavan edistamiseksi ja voimavarojen kehittamiseksi sisdisen ja ulkoisen turvalli-
suuden keskindisriippuvuus huomioidaan entista kattavammin kansallisesti sekd kohdea-
lueilla (Yhteiskunnan turvallisuusstrategia, 2010, Siviilikriisinhallinnan kansallinen strate-
gia, 2014). Euroopan ja sen ulkopuolisten konfliktialueiden
turvallisuuden kietoutuminen toisiinsa ja konfliktinhallinnan

Globaalit turvallisuushaasteet, kuten . . . . ..
kokonaisvaltaisuuden painotus ovat keskeinen osa myos Eu-

terrorismi, jérjestdytynyt rikollisuus
sekd kyberrikollisuus, edellyttévet roopan Unionin Globaalistrategian prioriteetteja (European

tiedonvaihtamista koskevan Union Global Strategy, 2016).
kokonaisvaltaisen arkkitehtuurin

el Yhteiskunnan turvallisuusstrategia korostaa turvallisuustoi-

mijoiden yhteisen, oleellisiin tietoihin ja arvioihin perustu-

van tilannetietoisuuden seka yhteisesti muodostaman
tilannekuvan merkitysta uhka- ja hairidtilanteiden ennakoimiseksi, niihin varautumiseksi
seka vastaamiseksi. Tilannetietoisuus ja -kuva entista tiiviimmin kansainvaliseen toimin-
taymparistoon linkittyvassa turvallisuuskehityksessa edellyttavat nopeaa ja ajantasaista
informaation jakamista ja hyddyntamistd kansallisten seka kansainvalisten toimijoiden
muodostamissa verkostoissa. Globaalit turvallisuushaasteet, kuten terrorismi, jarjestayty-
nyt rikollisuus seka kyberrikollisuus, edellyttavat tiedonvaihtamista koskevan kokonais-
valtaisen arkkitehtuurin kehittamistd, jonka osalta tyota edistetaan parhaillaan muun
muassa EU-tasolla.
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Tilannetietoisuuden muodostumista tuetaan tilannekuvajarjestelyilld, joissa eri sektorei-
den asiantuntemus yhdistyy kokonaisvaltaiseksi kuvaukseksi vallitsevista olosuhteista, eri
toimijoiden toimintavalmiuksista, hdirio- tai uhkatilanteen synnyttamista tapahtumaket-
juista seka tapahtumaprosessiin oleellisesti liittyvista tiedoista ja kehittymista koskevista
arvioista. Prosessuaalisesti tarkasteltuna tilannekuvan muodostus tarkoittaa monivaiheista
prosessia ympdroivan "tietoavaruuden" jarjestamiseksi siten, etta kerdtty ja analysoitu in-
formaatio voidaan tulkita ja jakaa oikea-aikaisesti ja tehokkaasti sita tarvitseville toimijoil-
le. Turvallisuusympadriston pitkan aikavalin tarkasteluihin tarkoitetun strategisen tilanne-
kuvan seka nopeata tilannearviointia tukevan operatiivisen tilannekuvan muodostaminen
edellyttavat systemaattisesti luotuja yhteistoimintamalleja ja yhteen sovitettuja tek-
nisia ratkaisuja ja hallintaa seka kansallisella etta kansainvailisella tasolla tarkastel-
tuna. Oleellista on, ettad uhka- ja hairidtilanteita koskevat paatokset valittomista ja tulevan
kehityksen arvioinnin perusteella tarvittavista pidemman aikavalin kehittavista toimenpi-
teista kyetaan tekemaan luotettavan ja ajantasaisen tilannekuvan perusteella. Ajantasai-
sen ja tehokkaan tiedonvaihdon seka tilannekuvamuodostuksen merkitys on keskeinen
torjuttaessa ja ennalta estettdessa kyberrikollisuuden kaltaisten ilmididen vaikutuksia kriit-
tisiin yhteiskunnallisiin toimintoihin ja vahvistettaessa yhteiskunnan resilienssia (Suomen
kyberturvallisuusstrategia, 2013).

Turvallisuusymparistdn muuttuminen entistd vahvemmin sisdisen ja ulkoisen turvallisuu-
den ilmidita vahvasti toisiinsa liittavaksi kokonaisuudeksi tulee esiin myds Euroopan tason
keskeisissa strategisissa asiakirjoissa, kuten Euroopan unionin globaalistrategiassa (Eu-
ropean Union Global Strategy, 2016) seka Euroopan sisdisen turvallisuuden strategiois-
sa vuosille 2015-2020 ja 2010-2014 (Euroopan unionin turvallisuusagenda, 2015, Eu-
roopan unionin sisdisen turvallisuuden strategia, 2010). EU:n globaalistrategiassa painote-
taan sisdisen ja ulkoisen turvallisuuden entista tiiviimpaa kytkeytymista toisiinsa. EU pyrkii
vahvistamaan turvallisuuttaan muun muassa edistamalla terrorismin ja kyberrikollisuuden
vastaista toimintaansa, vahvistaen kyberturvallisuutta, varmistaen energiatuotantosek-
torin kaltaisen kriittisten infrastruktuurien toimivuuden seka ennalta estden hauraiden
valtioiden alueella tapahtuva kriiseja ja konflikteja ennen niiden eskaloitumista laajamit-
taisemmiksi vakivaltaisuuksiksi. Nykyinen turvallisuuskehitys edellyttad toimijoilta laajaa
tulokulmaa ja monenkeskista yhteisty6ta haasteisiin vastaamiseksi.

EU:n oikeus- ja sisdasioiden neuvosto hyvaksyi kesédkuussa 2015 uudistetun, vuosia 2015-
2020 koskevan EU:n sisdisen turvallisuuden strategian eli EU:n turvallisuusagendan. Strate-
gian kolme painopistetta ovat:

— terrorismin, terrorismiin radikalisoitumisen seka terrorismiin rekry-
toinnin ja rahoituksen torjunta, vahvistettu rajaturvallisuus, terroris-
min torjuntaan liittyvien ulkoisten ja sisaisten ulottuvuuksien inte-
grointi,
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— vakavan ja jarjestaytyneen rikollisuuden ennalta ehkaisy ja torjunta
EU:n politiikkasyklin perusteella seka

— verkkorikollisuuden ennaltaehkdisy ja torjunta seka verkkoturvalli-
suuden edistaminen.

Kaikki kolme strategista painotusaluetta kytkevat sisdisen ja ulkoisen turvallisuuden ulot-
tuvuudet toisiinsa monitahoisin syy-yhteyksin ja edellyttavat neuvoston paatelmissaan
painottamaa kokonaisvaltaista lahestymistapaa sisdiseen turvallisuuteen liittyvissa asiako-
konaisuuksissa. Erityisen merkityksellisind ndhdaan tietojen vaihdon ja saatavuuden pa-
rantaminen, operatiivisen yhteistyon vahvistuminen, rikosten ja terrorististen hyokkaysten
tehokkaampi ennaltaehkaisy ja tutkinta, koulutuksen, rahoi-

T e e e tuksen, tutkimuksen ja innovaatiomahdollisuuksien lisaami-

ja yhteistydmenettelyiltd edellytetcicin nen seka turvallisen informaatio- ja kommunikaatioteknolo-
ketteryyttd seurata ja sopeutua gian kehittaminen ja saatavuus.
turvallisuusympdriston nopeaan
muutokseen.

Ensimmaisessd, vuosia 2010-2014 koskeneessa Euroopan

sisdisen turvallisuuden strategiassa todetaan sisdisen
turvallisuuden ja sen kehityksen olevan kasvavassa maarin sidonnainen ulkoisen
turvallisuuden tilasta ja kehityksesta (Euroopan sisdisen turvallisuuden strategia - kan-
salliset jatkotoimet, 2014). Strategiassa korostetaan sisdisen turvallisuuden laaja-alaista ja
kokonaisvaltaista luonnetta, joka kasittaa seka horisontaalisia etta vertikaalisia ulottuvuuk-
sia. Sisdisen turvallisuuden kokonaisuudessa sitoutuvat yhteen monisyisesti ja -ulottei-
sesti kansalaisten elamdan, turvallisuuteen ja hyvinvointiin vaikuttavat uhkat, myos
luonnon seka ihmisen aiheuttamat katastrofit, kuten saan aari-ilmiot ja laaja-alaiset met-
sapalot. Laaja-alaisuuden ja uhkien muodostusmekanismien keskindisen kausaalisuuden
takia olennaista on eri turvallisuussektoreiden viranomaisten monitasoinen yhteis-
tyo, jossa yhteiselld Idhestymistavalla tdydennetdan ja vahvistetaan kykya turvallisuuden
ja vakauden takaamiseksi ymparistossa, jossa haasteet ylittavat kansalliset, kahdenvali-
set tai alueelliset valmiudet. Operatiivisella yhteistydn tasolla tama tarkoittaa joustavien
toimintamallien kehittamistd, jotka mahdollistavat yhteisty6hon perustuvan synergian
realisoitumisen turvallisuusuhkien ennakoimisessa, varautumisessa, ennaltaehkaise-
misessa seka uhkiin reagoimisessa valtioiden rajoista, erilaisista lainsdadanndista ja
tyOoskentelytavoista riippumatta. Yhteistyon keskeisimpia kehittamisvalineita ovat muun
muassa uhkien ennakointi tulevia tilanteita ja skenaarioita analysoimalla, varautumisen
kannalta riittavien vastatoimien systemaattinen suunnittelu ja seurausten kdsitteleminen
seka yhteistyon operatiivista toimintaa koskevien mallien ja kaytanteiden kehittaminen
mm. keskeisten koordinointivastuullisten toimijoiden (esim. Europol, Eurojust, Frontex, ter-
rorismin torjunnan koordinaattori) toimintamallien osalta seka tietojen jakamista ja yhteis-
ta tutkinta- ja operaatiotoimintaa edistavien toimenpiteiden kautta. Turvallisuustoimijoi-
den toiminnalta, yhteistydon menettelyt mukaan lukien, edellytetdan ketteryytta seurata
ja sopeutua turvallisuusympariston nopeaan muutokseen. Joustavat toimintatavat
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mahdollistavat turvallisuuskontekstin muutoskehityksen reaaliaikaisen seuraamisen seka
niiden nousevien uhkien ja riskien huomioimisen, jotka voivat aiheuttaa turvallisuusongel-
mia laajemmassa mittakaavassa strategista suunnittelua ja operatiivista toimintaa ohjaavi-
na ajureina.

2.2 Sisaisen ja ulkoisen turvallisuuden keskinaisriippuvuus
ja kehittamisnakokulmat asiantuntijahaastatteluiden
perusteella

Sisdisen ja ulkoisen turvallisuuden

Sisaisen ja ulkoisen turvallisuudenkeskinaisriippuvuus - i
keskindisriippuvuuden tarkasteluissa

-hankkeessa koottiin keskindisriippuvuuteen liittyvid nako- T

kulmia ja kehittamisehdotuksia haastattelemalla keskeisia pyrkimys syy-yhteyksien monitahoiseen
turvallisuusasiantuntijoita, jotka edustivat sisdasiainhallin- hahmottamiseen ja arviointiin.
toa, eduskunnan hallintovaliokuntaa, Tasavallan presiden- Turvallisuusympdrist6d koskevien uhkien

maddrittely edellyttdd ennakkoluulotonta

tin kansliaa seka korkeakoulututkimusta. Asiantuntijoiden . ) .
ja luovaa ldhestymistapaa.

mukaan sisdista ja ulkoista turvallisuutta ei voi nykyisessa

toimintaymparistdssa sektoroida toisistaan erillisiksi koko-

naisuuksiksi, vaan sisdisen ja ulkoinen turvallisuuden ulottuvuus liittyvét globaalissa kes-
kindisriippuvuuksien turvallisuusymparistdssa monisyisesti toisiinsa. Sisdisen ja ulkoisen
turvallisuuden keskindisriippuvuuden tarkasteluissa olennaista on vastaavasti laaja-alai-
nen tulokulma ja pyrkimys syy-yhteyksien monitahoiseen hahmottamiseen ja arviointiin,
ja tdssa suhteessa eksakteihin madritelmiin tahtadva analyysi esimerkiksi turvallisuuskri-
teeriston osalta on tarkastelukeskion ulkopuolella.

Nykyista turvallisuusympadristda koskevien uhkien maarittely edellyttda ennakkoluuloton-
ta ja luovaa lahestymistapaa, jossa turvallisuuteen vaikuttavien ilmididen vuorovaikutus-
suhteita tulkitaan monitieteisesti ja turvallisuusympariston kehitykseen kokonaisvaltai-
sesti peilaten. Tarkasteluissa huomioidaan globaalisti vaikuttavat ilmi6t laaja-alaisesti ja
kausaalisuuden perusteella tulkittuna. Globaaliin turvallisuusymparistoon merkittavasti
vaikuttavia ilmioita ovat esimerkiksi terrorismi, vakivaltainen ekstremismi, vakava jarjes-
taytynyt rikollisuus, kyberrikollisuus ja hybridi-ilmiot, joista hybridiulottuvuuden uhkilla
tarkoitetaan turvallisuuteen vaikuttamista syy-seuraussuhteiltaan monentasoisen keino-
valikoiman, kuten sotilaallisen, poliittisen tai strategisiin tietojarjestelmiin vaikuttamisen
keinoin. Hybridi-ilmié on esimerkki turvallisuusymparis-

ton kehitykseen merkittavasti vaikuttavasta ilmiostd, jonka Yhteisté turvallisuuskontekstin eri

mittakaava on julkisen keskustelun my6ta noussut, vaikka ilmidille on, ettd ne koskettavat
ilmiéna hybridiuhat ovat olleet olemassa jo pitkdan (Saloni- kaikkia turvallisuustoimijoita ja
us-Pasternak ja Limnéll, 2015). yhteiskuntasektoreita tarkastelijasta tai

valitusta tulokulmasta riippumatta.
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Yhteista turvallisuuskontekstin eri ilmidille on, etta ne koskettavat kaikkia turvallisuus-
toimijoita ja yhteiskuntasektoreita tarkastelijasta tai valitusta tulokulmasta riippumatta.
IImididen akuuttiuden maaritelma lahtee vastaavasti siitd, kuinka suoraan vaikutukset hei-
jastuvat sisdisen turvallisuuden tilaan ja kehitykseen. Turvallisuuteen liittyvien ilmididen
tarkasteluissa on siten huomioitava ilmididen keskindisriippuvuus ja laaja-alaiset
yhteiskunnalliset vaikutukset pikemminkin saman tarkasteluavaruuden eri ulottu-
vuuksina kuin erillisind syy-seuraus-tapahtumaketjuina. Oleellista on my0s tarkastella
analyyttisesti ilmiokohtaisia uhkien ja riskien muodostumismekanismeja ja pyrkia niiden
perusteella muodostamaan tarkoituksenmukaisimmat toimintamallit uhkiin ja riskeihin
vastaamiseksi ja odotettavissa olevan kehityksen ennakoimiseksi, ja taman mukaiset kehit-
tamistoimenpiteet muodostavat hankkeessa tunnistetun jatkokehittamissuosituksen pe-
rustan. Yhteiskunnan eri osa-alueiden, kuten elinkeinosektorin, koulutuksen ja vapaa-
ehtoisen jarjestotoiminnan, puitteissa tehtava tyo on kasitettava merkittavaksi osaksi
yhteiskunnan hyvinvointia ja turvallisuutta yllapitavana ja edistavana voimana.

Sisdisen ja ulkoisen turvallisuuden tarkasteluissa voidaan erottaa monta tasoa. Sisai-
nen turvallisuus on kasitteellisesti tarkasteltuna tarkoittanut Euroopan valtioiden kansalli-
sia turvallisuusasioita, ja ulkopoliittisilla suhteilla on ollut heijastusvaikutuksensa sisdisen
turvallisuuden tilaan ja sen kehitykseen. Puolustuspolitiikan osalta on tarkasteltu, perus-
tuuko yhteinen rajapinta yhteistydhon vai tata syvemmalle meneviin liittymamuotoihin.
Sisaisen ja ulkoisen turvallisuuden keskindisriippuvuus voi ilmentya monissa eri turval-
lisuuteen liittyvissa asiayhteyksissa, kuten lapsikaappausten tai Suomen ja Vengjan vali-
sen itdrajan rajanylitysliikennetta koskevissa tarkasteluissa. Yksittdisen kansalaisen osalta
sisaisen ja ulkoisen turvallisuuden ulottuvuuden eksaktit maaritelmat eivat toisaalta ole
tarkastelun keskitssa, vaan merkittavia ovat subjektiivista turvallisuutta konkreettisesti
koskettavien osa-alueiden, kuten perheyhteison, toimeentu-

Keskisssa on turvallisuuden lon, koulutuksen, vapaa-ajan, internetin kdyttésovellutusten

kokonaisketjusta huolehtiminen, jne. turvallisuuskysymykset.
ja laajan yhteisen ymmdirryksen
perustalle rakentuvien ratkaisumallien Turvallisuuden kompleksisen kokonaiskuvan hallinnan

kehittdminen. . . . .
kannalta olennaista on turvallisuuteen vaikuttavan toi-

minnan kokonaismerkitys ja heijastevaikutus sisdisen
turvallisuuden tuottamisessa. Tarkastelujen keskidssa on turvallisuuden kokonaisket-
justa huolehtiminen ja laajan yhteisen ymmarryksen perustalle rakentuvien ratkai-
sumallien kehittaminen. Kehittamistarpeet liittyvat tiedon vaihtamiseen, yhteisen vision
ja tavoitteiden muodostamiseen, yhteisen tilannekuvan muodostamiseen seka operatiivis-
ten toimintojen yhteensovittamiseen. Siviilikriisinhallinnan operaatiot ovat erinomainen
esimerkki konkreettisesta turvallisuustyostd, jossa keskeista on kansallisten ja kansainvalis-
ten toimijoiden yhteiseen ymmarrykseen perustuva monialainen yhteisty6 kohdealu-
een yhteiskunnallisesti hauraan tilanteen korjaamiseksi ja turvallisuusuhkien laajenemisen
ehkaisemiseksi.
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Turvallisuusviranomaisilta edellytetddan monimutkaisen tur-
Turvallisuusviranomaisilta edellytetddn

vallisuusviitekehyksen tarkasteluissa ja niiden perusteella : . . B
y ) P monimutkaisen turvallisuusviitekehyksen

tehtdvissa johtopdatoksissa laaja-alaisuutta ja kykya toi- tarkasteluissa ja niiden perusteella
mintasektoreiden rajat ylittavaan hahmottamiseen ja "out tehtdvissd johtopdicitoksissd laaja-
of the box"-tyyppiseen, luovaan ja ratkaisukeskeiseen alaisuutta ja kykyd toimintasektoreiden

rajat ylittdvddn hahmottamiseen sekd

ajatteluun ja toimintaan. Hallintoalojen rajoja mukaileva
luovaan ja ratkaisukeskeiseen ajatteluun

keskustelu ilmididen tarkastelemiseksi ja haasteisiin vastaa- ja toimintaan.
miseksi tarkoittaa pitkalla aikavalilla vaistamatta nakdalan

kapenemista. Toimenpide-ehdotuksina toimintakulttuurin

kehittamisen osalta on yleinen tehokkaampi valveutuneisuus sisdisen turvallisuuden
viranomaisten osalta suhteessa yhteiskunnalliseen tilaan ja sen kehitykseen seka turhien
toimialojen valisten siilojen seka toimivaltaan sidottujen tulkintojen purkaminen.
Nailla kehitysta edeltavilla muutoksilla edistetadn toimintakulttuuria, jonka keskiossa on
asioiden ja ilmididen systemaattinen analyysi ja ratkaisutapojen kehittamisessa paino-

tettava ratkaisuhakuisuus sekd toimialueiden rajat ylittava yhteistyo.

Uutta toimintakulttuuria tukevien toimenpiteiden poikkileikkaavana elementtind on en-
nakoimiseen ja varautumiseen tahtdaava moniviranomaisyhteistyo, ja tata tukevat toi-
mintatavat ovat suositeltavia kehittdmistoimenpiteita tulevaisuudessa. Turvallisuusuhkiin
reagoimisesta on yleensa pitka systeeminen linkki uhkan muodostumisprosessin juurisyi-
hin, ja turvallisuustoiminnan systeemisen tason tarkasteluissa tima tarkoittaa systemaat-
tista analyysia pisteistd, joissa tapahtuvilla interventioilla on mahdollisuus vaikuttaa
tilannekehitykseen ennen uhkan eskaloitumista. Turvallisuusuhkien tarkasteluissa on
huomioitava niiden vahva keskinaisriippuvaisuus, (nk. uhkat pdytaliinalla-malli: kun vetaa
liinan yhdesta reunasta, koko liina liikkuu /vetaa liinan kokonaan alas pdydalta). Esimerkki
hyvéaksi osoittautuneesta ennakoivasta moniviranomaisyhteistydsta on nuorten syr-
jaytymiskehityksen ehkdisemiseksi tarkoitettu Sitran "liputusmalli” (Sitran selvityksia 83,
2014), joka perustuu syrjaytymisvaarassa olevan nuoren tilanteen huomaamiseen mahdol-
lisimman varhaisessa vaiheessa asiaa hoitavien keskeisten viranomaisten tilannetta koske-
vien havaintojen (liputusten) kautta. Liputtamalla viranomaiset ilmaisevat huolestumisen-
sa nuoren tilan kehityksestd, ja liputtaneet viranomaiset saatetaan yhteen muodostamaan
yhteista tilannekuvaa ja keskustelemaan ratkaisumenettelyista. Menettelyssa viranomaiset
toimivat yhdessa oman varsinaisen toimialueensa ulkopuolella jo ennen kuin asiakkaan ti-
lanne on eskaloitunut vaikutuksiltaan laaja-alaiseksi ongel-

makokonaisuudeksi. Toimintamalli takaa my&s nuoren hen- Tt emielsiin valaiain
kilollisyyden suojan siihen pisteeseen asti, kunnes useampi haasteisiin vastaaminen edellyttdc
viranomainen on hanet “liputtanut”. epdvirallista verkostoitumista ja

keskusteluyhteyttd tukevia toimenpiteitd.

Hallintorajojen ylittavan yhteistyon tarve kokonaisvaltaises-
ti turvallisuuskontekstiin vaikuttaviin haasteisiin vastaamiseksi edellyttda toimenpide-eh-
dotuksena toimintatapoja, jotka tukevat epavirallista verkostoitumista ja keskuste-
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luyhteyttd, kuten tiedonvaihtotiimeja, joita tuetaan organisaation toimesta. Systemaat-
tisilla toimenpiteilla edistetdan yhteydenpitoa ja tiedonvaihtoa eri tasoilla, ja systemaatti-
suuden tarve liittyy esimerkiksi ennakkovarautumiseen ja sen muodostamiseksi tarvitta-
vaan keskusteluun uhkista, niihin varautumisen malleista, lahestymistavoista seka ndiden
ajantasaisuudesta organisaatioiden sisalla ja valilla. Suositeltavia tyokaluja yhteisen
tilannekuvan muodostamiseksi ovat esimerkiksi skenaariotyoskentely ja turvallisuusym-
pariston trendien ohella menettelyt hiljaisten signaalien

Monimutkaisen turvallisuuskontekstin ja mustien joutsenten tunnistamiseen ja tulkintaan.
hahmottaminen edellyttdd yhteistd
visiointia ja tavoitteenasettelua tukevien
toimintatapojen kehittdmistd.

Monimutkaisen turvallisuuskontekstin hahmottaminen edel-
lyttda toimenpidesuosituksena yhteista visiointia ja tavoit-
teenasettelua tukevien toimintatapojen kehittamista strate-
gisen suunnittelun ja operatiivisen toiminnan osalta. Toimimattomuus eri turvallisuustoi-
mijoiden valisessa yhteisty0ssa lahtee tilanteesta, jossa toimijat eivat ymmarra yhteista
tavoitetta, ja ovat taman perusteella kykenemattdmia ratkaisemaan ongelmaa yhdessa.
Olennaista laajoja uudistuksia tehtdessa on ottaa eri tahot laaja-alaisesti mukaan valmis-
teluun, ja erityisesti elinkeinoelamén ja kolmannen sektorin toimijoiden osaamispo-
tentiaalia on hyodynnettava uudistamispyrkimyksissa tehokkaammin. Talouselaman
edustajien tiiviimpi kytkeminen viranomaisten kehittamishankkeisiin luo kokonaisvaltai-
sempaa perspektiivia ilmididen vuorovaikutussuhteista ja yritysturvallisuuteen liitty-
vistd asiakokonaisuuksista. Laaja-alaista ja yhteiskunnallisesti merkittdvaa tyota tekevat
kansalaisjarjestot ovat toimintatavoiltaan paasaantoisesti pienia ja ketterid, ja kansalais-
jarjestdjen vahvuus liittyy arjen turvallisuutta edistavien
kompetenssien kehittimiseen seka yhteisollisen toimin-

Olennaista on ottaa eri tahot laaja-
alaisesti mukaan valmisteluun. Erityisesti nan kautta yhteiskunnan koheesion vahvistamiseen.
elinkeinoeldmdn ja kolmannen sektorin
toimijoiden osaamispotentiaalia on
hyddynnettdvd uudistamispyrkimyksissd
tehokkaammin.

Turvallisuuskontekstin monimutkaisiin haasteisiin ja kehi-
tykseen vastaaminen edellyttaa merkityksellisen tiedon
jaettavuuden ja hyodynnettavyyden kadytanteiden kehit-
tamista. Tiedon merkityksellisyys liittyy keskeisesti systeemi-
seen kehitykseen: vain merkityksellinen tieto muuttaa systeemia ja generoi siten kehitys-
ta. Merkityksellisen, kehitysta generoivan tiedon osalta keskeiset tarkastelun ndakékulmat
linkittyvdt muun muassa tiedon omistajuuteen, salattavuuteen ja luottamuksellisuuteen
seka tiedon legimitointiin (legitimate security) ja ndissa yhteyksissa tarkasteltuna esimer-
kiksi toimintamalleihin ja kdytanteisiin, joilla turvallisuussektorin ulkopuolisia toimijoita
osallistetaan turvallisuuskontekstia koskevaan keskusteluun ja alan kehitykseen.

Turvallisuuskehityksen edellyttamat uudet yhteistyon muodot ja jarjestelmatasot eivat
padse syntymaan ilman sita mahdollistavaa kommunikaatiota ja sen tuottamia uusia
merkityksid. Luhmannin resonanssikdsitteen mukaan jarjestelmat kykenevat reagoimaan
ympadriston kehitykseen ainoastaan oman rakenteensa mukaisesti (Luhmann, 2004). Tur-
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vallisuusympariston kompleksisuus edellyttaa turvallisuustoimijoiden lisadntyvaa herk-
kyytta ja ulospain suuntautuvaa toimintatapaa laaja-alaisen tulkinnan aikaansaa-
miseksi. Toimintatavan vastakohtana voidaan pitda itseensdviittaavaa jarjestelmas, jossa
jarjestelman ulkopuolisia tahoja ei osallisteta jarjestelmallisesti keskusteluun ja joka vah-
vistaa siiloutuneisuutta. Kompleksisuus ja monitasoiset syy-seuraussuhteet eivat saa muo-
dostua kehittamista estaviksi perusteluiksi, ja uuden toimintakulttuurin muodostaminen
voi edetd esimerkiksi operatiivisissa tehtdvissa saavutetun kokemuksen ja innovatiivisen
tyon eritasoisina yhdistelmina.

Kompleksisuus ja monitasoiset syy-
Yhteinen tilannekuva ja tulkinta, ymmarrys suunnasta ja seuraussuhteet eivdt saa estdd uuden
strategioista voivat syntya vain aktiivisen ja dialogisen toimintakulttuurin kehittdmistd.
viestinndn avulla. Viestinndn rooli strategisena osana
johtamista on perinteisesti tunnistettu ja tunnustettu, mutta aktiivinen ja vuorovaikut-
teinen viestinta ei valttamatta ole ollut turvallisuustoimijoiden keskeisimpia vahvuuksia.
Viestinndn osaaminen korostuu entisestadan maailman muuttuessa entista monimut-
kaisemmaksi. Nykymuotoisessa turvallisuuskontekstissa viestinnan sisaltdjen, vastuiden
ja viestin valittamisen mekanismien merkitys on huomattava ja entisestdan painottunut
turvallisuuden hairio- ja uhkatilanteissa, joissa viestinta liittyy olennaisesti johtamiseen.
Hairio- ja uhkatilanteissa nopea reaaliaikaisen tilannekuvan muodostus ja aktiivinen seka
tulevaa kehitysta ennakoiva monikanavainen viestinta on keskeinen johtamisen tyokalu
estettdessa "tietotyhjion" muodostuminen ja siind oletuksiin ja vaarinkasityksiin perustu-
van disinformaation levidminen erityisesti sosiaalisessa median kanavissa, joilla tavoite-
taan tehokkaasti suuri tiedon kayttajajoukko. Turvallisuuskentdssa toimivien viranomais-
viestijoiden on pidettava erityinen huoli oman viestintidnsa uskottavuuden ja luotetta-
vuuden sdilymisesta - etenkin tilanteessa, jossa viestinta painottuu digitaalisiin kanaviin
ja sosiaalisen median rooli kasvaa. Paras turva oman viestinnan vaikuttavuuden sailyttami-
selle on aktiivinen, avoin ja rohkea tapa viestia, ja tdman
mukaista viestintakulttuuria edistavia toimintatapoja on

Viestinndn osaaminen korostuu

suositeltavaa kehittda turvallisuustoimijoiden strategisen entisestédin maailman muuttuessa

ohjauksen kautta. entisté monimutkaisemmaksi.
Turvallisuuskentdssd toimivien
Nopeasti muuttuvassa turvallisuusymparistossa merkityk- viranomaisviestij6iden on pidettavd

sellisen tiedon on tavoitettava tehokkaasti sita tarvitse- ST e S 315

uskottavuuden ja luotettavuuden

vat toimijat, ja turvallisuusviranomaisten on keskusteltava sdilymisestd.

eli vaihdettava tietoa seka sovitettava toimenpiteitdan yh-

teen. Pitdytyminen oman hallinnonalan rajaamissa tarkaste-

luissa estda horisontaalisen tarkasteluperspektiivin muodostumisen eli ts. siilon poh-
jalta asioita tarkasteltaessa ei tavoiteta helikopteriperspektiivin ulottuvuutta kokonaisval-
taisuutta edellyttavien ilmididen tarkastelussa ja tarvittavien toimenpiteiden maarittelyssa
(Branders, 2016). Asioiden syy-yhteyksien ymmartaminen edellyttaa ajallista paneutumista
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ja osallistujilta motivaatiota maarittelyprosessiin, silla nopea ja pintapuolinen tarkastelu
vahvistaa sektoriaalisten rajojen maarittelemissa puitteissa tehtya tiedon tulkintaa voimis-
taen siten tiedon kasittelyn ja tulkinnan siiloutuneisuutta.

Nopeasti muuttuvassa
turvallisuusympdristossd merkityksellisen
tiedon on tavoitettava tehokkaasti sitc

Tehokas tiedonvaihto seka toimiva keskusteluyhteys eri
turvallisuustoimijoiden, erityisesti puolustusvoimien, ulko-

tarvitsevat toimijat. asiainministerion, poliisin ja Rajavartiolaitoksen valilla mah-

dollistaa ajantasaisen ja tulevaisuusorientoituneen tilanne-
kuvan muodostamisen koordinoidusti eri turvallisuustoimijoiden muodostamien toimiala-
kohtaisten tilannekuvien perusteella. Tiedonvaihtoa koskevan normipohjan tulee olla kun-
nossa, jotta esimerkiksi keskeiset turvallisuustoimijat pystyvat vaihtamaan merkityksellista
tietoa yhteisen tilannekuvan muodostamisen osalta. Tiedon jaettavuutta ja kdytettavyytta

koskevissa kadytanteissa esitetadn kehittamisehdotuksena enemman tarveharkintaan pe-

rustuvia tiedon rajoittamisen toimintatapoja, jottei esimerkiksi asiakirjoja luokitella liian
pintapuolisin perustein kaytoltaan rajoitetuksi tai salaisiksi. Kdytdnteet ovat usein perai-

Turvallisuustoiminnassa pitdd kyetd
valmistautumaan ja ennakoimaan.
Esimerkiksi maahanmuuttoilmién
laajuus on osoittanut, ettd yhteinen
ennakointi ei vield Euroopan tasolla
toimi.

sin vanhoista ja vakiintuneista organisaatioiden toimintata-
voista, ja toimintakulttuurin kehittdmisessa riittaa talta osin
kehitettavaa.

Ajantasainen tilannekuva on edellytys kehityksen ja tavoit-
teidenmukaisten toimenpiteiden ennakoinnille, koska tule-
vaa kehitysta arvioidaan ajankohtaisen tilannekuvan kautta.
Turvallisuustoiminnassa pitda kyetd valmistautumaan ja en-

nakoimaan, ja esimerkiksi maahanmuuttoilmion laajuus on osoittanut, etta yhteinen en-
nakointi ei vield Euroopan tasolla toimi. Turvallisuusympariston kehityksen, kuten uusien

turvallisuusuhkien kehittymisen, arvioimisen kannalta oleellista on kyky havaita ja tulki-
ta hiljaisia signaaleja, ja tdma edellyttaa kehittyvaa kommunikaatiota ja jaettujen merkitys-
ten muodostamista turvallisuustoimijoiden kesken. Turvallisuusymparistoa koskevat riskit
ovat uhkia epamaaraisemmin kommunikoitavissa ja vastaavasti vaikeammin tulkittavissa
ja huomioitavissa paatoksenteon yhteydessa. Kehittamisehdotuksena on pyrkimys turval-
lisuuden ymmartamiseksi entista systeemisemmin ja turvallisuutta koskevien uh-
kien ja riskien hallinnan kehittaminen vastaavasti entista systemaattisemmaksi. Ny-

kyisen toimintakulttuurin keskeisia haasteita on sen uhkien ja riskien detaljipainotteinen

Turvallisuuskysymyksid tulisi tarkastella
Idhtbkohtaisesti prosesseina ja
jdrjestelmind, jolloin uusien ilmi6iden
ja turvallisuushaasteiden sijoittaminen
kompleksiseen kokonaiskuvaan on
helpompaa ja niiden syy-yhteyksid on
mahdollista ymmadirtdd laajemmin.

tarkastelu, jolloin tarkastelussa ei saavuteta paatdksenteon
edellyttamaa kokonaisvaltaisen perspektiivin ulottuvuutta.

Nykymuotoinen yhteiskunta ja turvallisuuskonteksti sen
osana tulisi ndhda nakokulmassa, jossa sisaisen ja ulkoisen
turvallisuuden rajat hamartyvat samoin kuin turvallisuustoi-
mijoiden ja toimialojen rakenteelliset erot. Turvallisuusky-
symyksia tulisi tarkastella lahtokohtaisesti prosesseina
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ja jarjestelmina, jolloin uusien ilmididen ja turvallisuushaasteiden sijoittaminen komplek-
siseen kokonaiskuvaan, "turvallisuuden prosessikartalle’, on helpompaa ja niiden syy-yhte-
yksien ymmartaminen laajemmin mahdollistuu. Talldin puhutaan niin sanotusta dlykkaas-
ta, adaptiivisesta ja kompleksisesta turvallisuussysteemista (Branders 2016), jonka
keskiossa ei ole laatijataho vaan asia. Uusi turvallisuussysteemi voi luoda edellytyksia
toimivaltuuksien sekd kompetenssien uudelleenmaérittelyille ja auttaa ndkemadan samassa
kuvassa sellaisia ilmiditd, joita ei ole totuttu samassa "jaetussa" yhteydessa kasittelemaan.
Taman tarkastelupohjan perusteella kehittamissuosituksena esitetdan toimintamalleja, jot-
ka ohjaavat eri toimijoita laatimaan kokonaiskuvaa edistavia adaptiivisia strategioita.
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4 Toimialojen nakemykset sisaisen
ja ulkoisen turvallisuuden
keskinaisyhteydesta ja
kehittamissuosituksista

Sisaministerion toimialat ovat esittdneet helmikuussa 2015 teokseen sisallytetyt lausunnot
koskien sisdisen ja ulkoisen turvallisuuden keskinaisriippuvuutta, toimialan kansainvalista
yhteistyota seka konkreettisia kehittamissuosituksia sisdasiainhallinnon kehittamiseksi si-
sdisen ja ulkoisen turvallisuuden keskindisriippuvuus huomioiden. Lausunnot on siséllytet-
ty teokseen siind muodossa, kuin ne ovat lausumisajankohtana 02/2015 olleet.

4.1 Tiivistelma toimialojen sisdisen ja ulkoisen turvallisuuden
keskinaisriippuvuutta koskevista painotuksista ja
kehittamissuosituksista

Sisdisen ja ulkoisen turvallisuuden entista kiinteampi nivoutuminen toisiinsa ja vastaa-

va muutos sisdisesta ja ulkoisesta turvallisuudesta vastaavien viranomaisten toiminnan
kehittymisessa korostuvat sisdasiainhallinnon toimialojen lausunnoissa sisdisen ja ulkoi-
sen turvallisuuden keskindisriippuvuudesta. Lisaantynyt maahanmuutto, kyberrikollisuus,
terrorismi, vakivaltaiset adriliikkeet ja jarjestaytynyt rikollisuus ovat esimerkkeja ilmidista,
jotka kytkevat turvallisuuden sisdisen ja ulkoisen tason toisiinsa entistd monitahoisemmin
ja monimutkaisempien syy-seuraus-suhteiden kautta. Kehityksen seurauksena turvalli-
suusviranomaisten toimintaympadristo on jatkuvassa muutoksessa ja kehityksen suunnan
ennakoimisesta on tullut yha haasteellisempaa.

Muuttunut turvallisuusymparistokehitys asettaa uusia vaatimuksia turvallisuusviranomais-

ten toiminnalle, ja toiminnassa korostuvat erityisesti turvallisuusympariston kehityksen
ennakoiminen seka kyky painottaa toimintaa nopeasti tilannekehityksen edellyttamalla
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tavalla. Turvallisuusviranomaisilta edellytetdaan entista aktiivisempaa ja systemaattisempaa
globaalien turvallisuusilmididen ja niiden kehityskulkujen seurantaa seka kykya yhteisen
tilannekuvan muodostukseen yhteiskunnan eri sektoreiden kanssa. Sisdministerion toimi-
alat korostavatkin lisddntyvan vuoropuhelun ja turvallisuusyhteistydn merkitysta yhteis-
kuntaan “sisalta pdin” vakautta ja turvallisuutta tuottavien toimijoiden, kuten elinkeinoela-
man ja kolmannen sektorin edustajien kanssa.

Turvallisuusuhkat ovat muuttuneet kansainvalistymisen ja ilmididen voimistuvan keski-
ndiskorrelaation seurauksena entistd vahemman alue- tai paikkasidonnaisiksi, ja kehityk-
sen kompleksisuutta lisda uhkien ja rikosten taustalla olevien toimijoiden ja niiden yhdis-
telmien muuttuminen entista monimuotoisemmiksi ja vaikeammin hahmotettaviksi. Val-
tioiden turvallisuuteen vaikuttavat ilmiot liittyvat siten entistéd useammin kansainvalisiin,
syy-seuraussuhteiltaan monimutkaisiin ilmidihin ja kehityssuuntiin. Esimerkiksi kyberri-
kollisuuden kehittymisessa turvallisuusuhkan muodostaja ja kohteet sijaitsevat useissa eri
maissa, ja vastaavasti kansallisten toimenpiteiden varaan rakennetut, keskendan yhteen-
sovittamattomat keinot turvallisuusuhkaan vastaamiseksi eivat enda riita kehityskulkuun
vastaamiseksi. Turvallisuusviranomaisten kyky vastata rajat ylittaviin turvallisuushaasteisiin
ja —uhkiin edellyttaa kykya turvallisuuskehityksen kokonaisvaltaiseen tarkasteluun yli sek-
torirajojen seka toimintakulttuurin kehittamiseen nopeuteen ja joustavuuteen painottuvil-
la toimintatavoilla. Taman kehityskulun vahvistamiseksi tarvitaan turvallisuusviranomais-
ten tiedonvaihtoa ja tiedon analysointia koskevien kansallisten ja kansainvalisten toimival-
tuuksien, juridisen pohjan seka sopimusten pdivittamista muuttunutta turvallisuusympa-
ristda paremmin vastaaviksi.

Muuttuneessa turvallisuusymparistdssa toimiminen edellyttaa turvallisuustoimijoilta kehi-
tyksen laaja-alaista tarkastelua ja toimintatapojen mukauttamista muutoksiltaan nopeaa
ja vaikeasti ennakoitavaa kehitysta vastaaviksi. Kehityksen ennakoimiseksi ja siihen vastaa-
miseksi sisaministerion toimialat suosittelevat muun muassa toimintakulttuurin uudista-
mismyd&nteisyyden edistamista sisdasiainhallinnon innovaatio- ja kokeilukulttuurin vahvis-
tamiseksi ja vastaavasti uusien, joustavien toimintatapojen omaksumiseksi. Kansallisten
toimijoiden yhteistyon tiivistiminen on edellytys yhtenevaisten turvallisuusstrategioiden
ja tilannetietoisuuden sekd —analyysin kehittamiselle. Tulevaisuuden turvallisuusasiantun-
tijatarpeisiin on myos kyettava vastaamaan riittavalla toimialojen koulutus-, tutkimus- ja
kehitysresursoinnilla. Kansalliseen turvallisuusymparistokehitykseen vaikuttavien meka-
nismien voimistuva kansainvalistyminen edellyttaa kansainvaliseen yhteisty6hon liittyvien
prosessien sujuvuuden ja tehokkuuden kehittamista. Kehitykseen vastaamisen toimenpi-
teind nahdaan esimerkiksi yhteisten rekisterien ja muuhun tiedonsaantiin liittyvien kady-
tanteiden parantaminen seka tehostunut yhteistyo turvallisuusuhkien muodostumis-
alueilla. Kehittamistoimenpiteilla vahvistetaan sisaasiainhallinnon kykya ennakoida seka
vastata turvallisuusympdriston entisestddn nopeutuviin ja monimutkaistuviin muutoksiin
tulevaisuudessa.
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4.2 Poliisitoimi

Sisaisen ja ulkoisen turvallisuuden keskindisriippuvuutta poliisitoimialan osalta ovat ku-
vanneet Keskusrikospoliisi, Poliisiammattikorkeakoulu, Poliisihallitus seka Suojelupoliisi.

4.2.1 Keskusrikospoliisi

Kansainvalisen yhteistyon keskeiset haasteet seka nakemykset sisdisen ja ulkoisen
turvallisuuden yhteyksista

Rikollisuus ja rikosten torjunta ovat muuttuneet merkittavasti viimeisen runsaan kymme-
nen vuoden aikana. Sisdisen ja ulkoisen turvallisuuden keskindinen suhde on sen mukana
muovautunut ja ndiden valinen raja on halventynyt. Vakivaltaisen radikaali-islamistisen
toiminnan uusi nousu ja kansainvalistyminen vaikuttavat EU:n ja Suomen sisdiseen ja ul-
koiseen turvallisuuteen. Tietoverkkojen ja tietojarjestelmien seka niihin liittyvan salaustek-
nologian voimakas kehittyminen ja lisdantynyt hyédyntaminen on tyypillista valtiollisten
tiedustelupalveluiden, rikollis- ja terroristiorganisaatioiden ja radikaalien aktivistijarjesto-
jen seka yksittdisten riskihenkildiden keskuudessa.

Yksittdisen valtion ndkékulmasta voidaan perinteisesti erottaa valtion sisdisen ja ulkoisen
turvallisuuden ulottuvuudet. Ensin mainituista kantavat paavastuun poliisiviranomaiset ja
jalkimmaisesta sotilasviranomaiset. Kyberrikollisuus, hybridiuhat, internetissa tapahtuva ja
sitd hyodyntava rikollisuus, mukaan lukien ulkomailta ja internetista mallinsa saavat vaki-
valtatekoja suunnittelevat vaaralliset yksindiset henkil6t, rajat ylittava liikkuva rikollisuus,
terrorismi ja sen rahoitus, "Foreign Fighters" -ilmid, muu aariliikkeisiin liittyva rikollisuus
seka jarjestaytynyt rikollisuus (muun muassa niin sanotut liivijengit) ovat esimerkkeja ilmi-
Oista, jotka eivat kunnioita rajoja, vaan hyddyntavat taysimaardisesti vapaan liikkkuvuuden
ja nykytekniikan mahdollisuuksia.

Ulkoisten ja sisdisten seka kansainvalisten ja kansallisten uhkien vélisen rajan nopea ja
selked hamartyminen on jo heijastunut turvallisuudesta vastaavien viranomaisten toimin-
taan. Sisdisten uhkien torjunnasta vastaavat lainvalvontaviranomaiset tekevat yha enem-
man kansainvalista yhteisty6ta ulkomailta perdisin olevien uhkien torjunnassa ja perin-
teisesta ulkoisesta turvallisuudesta vastaavat viranomaiset hyddyntédvat yha enenevassa
madrin valtion sisdisia turvallisuusuhkia kasittelevaa tietoa. Tassa artikkelissa tarkastellaan
ulkoista ja sisdista turvallisuutta paaosin rikostorjunnan nakokulmasta.

Tehokas rikostorjunta edellyttdaa ennakoivaa, ajantasaista ja analysoitua tilanne- ja torjun-

takuvaa, nopeaa reagointia ja torjuntakykyd, voimavarojen tehokasta suuntaamista ja yh-
teiskayttoa seka kykya toimia kansainvalisessa toiminta- ja yhteistydymparistdssa. Kehitys
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on asettanut etenkin tiedonvaihdolle uusia vaatimuksia. Télta osin avainsanoja ovat enna-
koitavuus ja nopeus.

Ominaista viimeaikaiselle toimintaymparistokehitykselle on muutoksen nopeus ja ennalta
arvaamattomuus. Tama asettaa erityisia vaatimuksia organisaatioiden reagointivalmiudel-
le ja my06s kyvylle painottaa nopeasti toimintaa tilanteen kulloinkin edellyttamalla tavalla.
Poliisi on pystynyt hyvin vastaamaan esimerkiksi maahantulotilanteesta johtuviin haastei-
siin. Uudet tilanteet ovat edellyttaneet seka organisatorisia ratkaisuja etta erityisen toimi-
vaa yhteistyota niin poliisiyksikdiden valilla kuin laajemminkin.

Sisdinen ja ulkoinen turvallisuus nivoutuvat tdman paivan tietoverkottuneessa maailmassa
lahes taydellisesti yhteen. Erds uuden turvallisuuden arvioimisen haasteena onkin ymmar-
taa eri turvallisuuden tasojen keskindinen yhdistyminen. Kyberrikollisuus tulee muodosta-
maan tulevaisuudessa lahes yhta ison uhan kuin perinteinen rikollisuus, joka sekin osittain
kasvavassa maarin toteutetaan verkkoymparistossa. Kyberrikollisuus ja sen torjunta ovat
maailmanlaajuisestikin iso haaste. Volyymikehityksen my&ta myos sen yhteiskunnalle ai-
heuttamat haitat ovat jatkuvasti kasvussa. Toimivaltuudet, tiedonvaihtoa koskevat saan-
nokset, myds kotimaisten toimijoiden valilla, ja kansainvaliset sopimukset eivat kuitenkaan
kovin hyvin tue kyberrikostorjuntaa. Samanaikaisesti useassa valtiossa toteutetut rikokset
ja ilmenevat vahingot asettavat kansalliselle lainsdgadannolle myos uudenlaisia haastei-

ta. Rikoksentekijat ja uhrit voivat olla useassa maassa, ja ndytto rikoksiin on hankittava eri
puolilla maailmaa sijaitsevilta palvelimilta.

Vieraan valtion aseellisen hyokkayksen kaltaisten perinteisten uhkien rinnalle ovat tulleet
erilaiset epasymmetriset uhat ja keinot valtiollisessa vaikuttamisessa (hybridivaikuttami-
nen) ovat lisddntyneet. Tama osaltaan hamartaa normaaliolojen vakavien hdiridtilanteiden
ja poikkeusolojen vilista rajaa. Uhkien taustalla olevien valtiollisten toimijoiden ja perin-
teisten kansainvalisten rikollis- ja terrorismiorganisaatioiden tunnistaminen seka niiden
yhdistelmien hahmottaminen on muuttunut huomattavasti aiempaa vaikeammaksi. Sisdi-
sen turvallisuuden viranomaisilla tulee olla seka kyky havaita uhat etta riittdvat voimavarat
pitkdkestoisenkin tilanteen hallitsemiseksi. Poliisilla ja Rajavartiolaitoksella tulee ensisijai-
sina torjuntaviranomaisina olla riittava tilannetietoisuus seka kyky ja valmius torjua taméan
kaltaisia uhkia ennen mahdollista kriisiksi tulkittavaa tilannetta ja kansallista valmiuden
nostoa.

Yksittdisten radikalisoituneiden henkildiden vakivallantekojen ja terrorismin uhka myos
Suomessa kasvaa, eika avoin yhteiskunta pysty kovin hyvin tdhan varautumaan. Rahavirto-
jen seuraamisella osana rahanpesun selvittelyd on merkittava rooli terrorismin torjunnas-
sa. Etenkin sosiaalisen median seurannassa on kyettdva tunnistamaan, ennalta ehkaise-
maan ja reagoimaan yksittaisiin rikoksia suunnitteleviin vaarallisiin yksildihin. Tehokas in-
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ternettiedustelu tukee seka terrorismin ettd vaarallisten yksittaisten henkildiden rikollisen
toiminnan torjuntaa.

On entistd olennaisempaa, ettd nykyisen kaltaisessa ja nakopiirissa olevassa toimintaym-
paristdssa toiminta on tehokkaasti johdettua. Poliisi on rikostorjunnasta vastaava yleisvi-
ranomainen, jolle tdma tehtava kuuluu. Toimintaan liittyvat omilla erityisaloillaan myos
muut rikostorjuntaan osallistuvat viranomaiset.

Rikostorjunnan lisdksi poliisilla on merkittéva rooli onnettomuuksien ja suuronnettomuuk-
sien tutkinnassa ja siihen oleellisesti liittyvdssa uhrien tunnistamisessa. Globaalisti kasva-
va matkustaminen ja sen seurauksena lisddntyneet onnettomuudet, joissa on osallisina
henkildita useista maista, on asettanut aivan uudenlaiset vaatimukset poliisin toiminnalle.
Rikostorjunnan tapaan tdmakin toiminta edellyttda usein toimimista toisessa maassa tai
useissa maissa, nopeaa reagointikykya ja toimivaa kansainvalista tiedonvaihtoa.

Konkreettisia toimenpide- ja kehittamisehdotuksia

Hallinnollisin keinoin tapahtuvan ennaltaehkdisevan rikostorjunnan juridinen pohja ja
kansalliset sekd kansainvaliset instrumentit ovat puutteelliset ja tallaiseen ennaltaehkaise-
vaan toimintaan tulee 16ytaa konkreettiset mallit. Esteet kdyttaa hallinnollista tietoa rikos-
torjunnassa ja rikostorjuntatietoa hallinnollisissa asioissa tulee poistaa. Jarjestaytyneen
rikollisuuden torjuntastrategiaa olisi tarpeen jatkaa. Esimerkiksi talousrikostorjuntaohjel-
mien osalta on voitu todeta, ettd nimenomaan niiden johdonmukainen pidempikestoinen
jatkaminen on tehostanut torjuntatyota ja vienyt sitd yha konkreettisempaan suuntaan.

Poliisin johtamaa tilanne- ja torjuntakuvatoimintoa tulisi edelleen kehittda ja vahvistaa
siten, ettd toiminnalla voidaan tehokkaasti ja reaaliaikaisesti ennaltaehkaista rikoksia seka
koordinoida kansallisen ja kansainvalisen rikostorjunnan kokonaisuutta hyédyntden tay-
simadrdisesti tarvittavia jarjestelmia ja rekistereita. Lisaksi olisi kehitettava tiedonkulkua ja
poistettava esteita tiiviimmalle yhteistyolle eri viranomaisten valilla. Tiedonvaihtoa myos
esimerkiksi kuntasektorin, elinkeinoeldaman ja kolmannen sektorin kanssa tulisi lisdta ja tu-
kea lainsdaadannolla.

Tiedustelurekisterien kehittamisessa olisi huomioitava yhdenmukaisuus, kdytettavyys, mo-
niviranomaistoiminta ja kansainvalinen ulottuvuus. Rikostorjunnan suuntaamiseksi kay-
tossa tulisi olla pysyva tiedustelurekisteri ja sen sisdan rakennettu toimiva analyysirekisteri.
Tilanne on erikoinen silloin, kun kansallisia tietoja pystytdan analysoimaan laajemmin ja
paremmin esimerkiksi Europolissa kuin kotimaassa.

Tietosuojavaatimukset ovat kansallisella ja kansainvaliselld tasolla tiukentuneet samalla,
kun rikostorjunnan sadntely yleensakin on merkittavasti lisddntynyt. Tassa tilanteessa olisi
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kuitenkin varmistettava tehokkaan ja entistd nopeamman operatiivisen toiminnan tarpeet.
Tietosuojan ylikorostuneisuutta tulisi voida purkaa ja siten lainsaadanndllisin keinoin kyeta
lisdadmaan viranomaisten tiedonvaihtoa rikosten ennalta estamisen tehostamiseksi. Tama
nousee erityisesti esille muun muassa vakavien vakivaltatekojen ennalta estamisessa.

Kansainvalisen yhteistyon tiivistdmiseen ja nimenomaan rikosten ennaltaehkaisyyn ja tor-
junnan reaaliaikaisuuteen tulee kiinnittaa erityistd huomiota nostamalla eri foorumeille
kansallisesti tarkeita asioita menetelma-, jarjestelma- ja lainsaadanto- seka sopimustasolla.
Kansainvalisen tiedonvaihdon edelleen nopeuttamiseksi tulisi kehittaa ja hyddyntaa auto-
matisoituja malleja ja menetelmia.

Etenkin kyberrikollisuuden torjunnassa, mutta myds muussa kansainvalisessa rikostorjun-
nassa, tiedonhankinnan keinoja tulisi edelleen helpottaa ja nopeuttaa luomalla oikeudel-
linen perusta, ja kdytannon kanavat, jotka huomioivat uuden toimintaympariston asetta-
mat vaatimukset. Erityisesti tulisi parantaa ja nopeuttaa palveluntuottajilta (esimerkiksi
Google, Facebook, Twitter) tarvittavan tiedon saatavuutta ulkomailta.

Terrorismiin, aariliikkeisiin (mukaan lukien "Foreign Fighter”-ilmi®) ja syrjaytymiseen liitty-
vassa rikostorjunnassa tulisi painopistetta siirtaa aktiiviseen ennaltaehkaisyyn.

Nopeusvaatimuksen, ennalta ehkaisyn ja toiminnan monitahoisuuden johdosta tulisi en-
tista selkeammin tukea poliisin tehtdvaa johtaa ja koordinoida rikostorjuntaa.

Poliisilla tulisi lisdksi jatkossa olla muun muassa nykyista laajempi mahdollisuus tehtavien
priorisointiin seka kattavan, niin sanotun esitutkintapakon sijaan harkintavalta paattaa
tutkittavaksi otettavista rikosasioista, mika merkitsisi tutkintavelvollisuuden sijaan tutkin-
taoikeutta. Tama koskee niin massarikollisuutta kuin esimerkiksi kyberrikoksia, silld muun
muassa tutkinnan tuoman julkisuuden vuoksi kaikki yritykset eivat valttamatta saata ri-
kostapauksia poliisin tietoon. Tama puolestaan vaikeuttaa esimerkiksi torjunnan kannalta
tarkedn tilannekuvan muodostamista.

Sisaiseen ja ulkoiseen turvallisuuteen liittyvdssa viranomaisyhteistydn kehittamisessa on
erityisen tarkead huomioida muiden viranomaisten turvautuminen poliisin valtakunnalli-
sesti 24/7-periaatteella toimivaan verkostoon.

4.2.2 Poliisiammattikorkeakoulu

Koska sisdisen turvallisuuden strategisista ydintehtdvista huolehtiminen, keskeisten kan-
salaisille tarjottavien palvelujen tuottaminen seka valtion turvallisuuden varmistaminen
my®os tulevaisuudessa edellyttda laaja-alaisen sisaisen turvallisuuden strategian laatimista,
on tarpeen tarkastella Poliisiammattikorkeakoulun toimintaa sen tehtavapiirin seka toi-
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minnallis-strategisen vaikuttamisen nakdkulmasta niin kansallisesti kuin kansainvalisesti.
Selvaa on, ettd tyoryhman oletuksen mukaisesti kansainvalinen toiminta on nahtava kes-
keisend elinehtona Suomen ja koko EU:n sisdiselle turvallisuudelle.

Poliisiammattikorkeakoulun tehtdva on antaa sisdisen turvallisuuden alalla tutkimukseen
ja sivistyksellisiin Iahtokohtiin perustuvaa korkeakouluopetusta ammatillisiin asiantuntija-
tehtaviin ja johtamistehtaviin seka tukea toimijoiden ammatillista kasvua ja edistaa elin-
ikdista oppimista. Lisaksi sen tehtavana on harjoittaa soveltavaa tutkimus- ja kehitystyota,
joka palvelee poliisitoiminnan ja sisdisen turvallisuuden suunnittelua ja kehittamista seka
Poliisiammattikorkeakoulun opetusta. Tehtavidan hoitaessaan oppilaitos tekee yhteistyo-
ta poliisin kansallisten ja kansainvalisten sidosryhmien kanssa. Oppilaitokselle annettu-
jen tehtdvien menestyksellisen hoitamisen edellytyksend on, ettd se pyrkii vaikuttamaan
erityisesti keskipitkalld ja pitkalla aikavalilla laajan turvallisuusympadristonsa ilmidihin seka
kehityskulkuihin ja tukee niiden hallintaan tahtaavaa rajat ylittavaa ja kansainvalista lain-
valvonta- ja turvallisuusviranomaistoimintaa.

Sisdasiainhallinnon painopisteiksi EU- ja kansainvalisissa asioissa on madritelty Suomen
toiminnallisten tavoitteiden edistdminen Euroopan unionissa, kansainvalisen turvallisuus-
tilanteen kehittymisen huomioiminen ja varautuminen ulkoisen turvallisuusympariston
muutoksiin, muuttoliikkeiden hallinta ja ulkorajavalvonta seka edellytyksien parantaminen
tehokkaalle kansainvaliselle yhteistydlle. Sisaministerion kansainvdlisten painopisteiden
mukaisesti Poliisiammattikorkeakoulu painottaa toiminnassaan alueellista yhteisty6ta,
EU:n jasenvaltioiden seka virastojen yhteistyotd sekd kolmansien maiden kanssa tehtavaa
yhteisty6ta ja toiminnan kehittamista.

Poliisiammattikorkeakoulu tukee myds SM:n konsernistrategiaa vastaavasti Suomen aktii-
vista ldsnaoloa kriisialueilla, vahvistamalla turvallisuusosaamisen vientia seka kehittamal-
Ia tehokkaasti kansallisia lainvalvontaviranomaisten ja -toimijoiden valmiuksia myds rajat
ylittavissa asioissa. Poliisin kansainvalisen strategian mukaisesti yhteisty6ta korostetaan
erityisesti globaalisti merkittavien valtioiden kanssa, ja muiden kolmansien maiden osalta
yhteistyon kehittaminen kohdistetaan niihin maihin, joiden kanssa toimimiseen arvioi-
daan olevan erityistd strategista tai operatiivista tarvetta.

Tarkeimmat keinot edelld mainittujen tavoitteiden saavuttamiseksi ovat korkeatasoisen,
tulevaisuuteen katsovan laaja-alaisen ja adaptiivisen osaamisen tuottaminen erityises-

ti sisdisen turvallisuuden viranomaisten kayttoon (ml. riittava osaaminen EU:n ja muiden
poliisiyhteistydn instrumenttien, kanavien ja yhteistydmuotojen kaytdssd), eurooppalaisen
seka alueellisen lainvalvontaviranomaisyhteistyon kehittamistydhon ja verkostojen toi-
mintaan osallistuminen, kansainvalisen opiskelu- ja tydkokemuksen mahdollistaminen se-
kd osaamisviennin ja kolmansien maiden lainvalvontaviranomaisten reformien tukeminen.
Tutkimus- ja kehittamistoiminnassa tehdaan tiivista yhteistyota poliisi- ja turvallisuusalan
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verkostojen ja konsortioiden kanssa. Aihevalikoima on laaja kattaen turvallisuusalan kou-
lutukseen ja tyon sisaltoon, poliisin toimintaan ja viranomaisyhteistydhon seka toimin-
taympariston muutokseen liittyvia projekteja. Yksittdiset projektit ovat kdsitelleet monia
sisdisen turvallisuuden keskeisia teemoja, kuten maahanmuuttoa, jarjestaytynytta rikolli-
suutta, rahanpesua, korruptiota, terrorismia ja aseisiin liittyvaa tietojen vaihtoa.

Megatrenditasoisena havaintona niin ylla mainitun kuin esim. EU:n sisdisen ja ulkoisen tur-
vallisuuden Iahentymisen vuoksi on todettava, etta ulkoisen ja sisdisen turvallisuus-
ulottuvuudet ja -ilmidt ovat erottamattomasti sitoutuneet toisiinsa. Ndin ollen todetta-
koon, ettd selkea ja joiltain osin kasvava osa valtioiden turvallisuuden tuotantojarjestel-
masta kuuluu asiallisesti sisaisen turvallisuuden ulkoiseen ulottuvuuteen. Tosin seka sisdi-
sen etta ulkoisen turvallisuuden alueella on edelleen toimintoja, joissa edelld mainittua
keskindista yhteytta ei juuri ole.

Poliisiammattikorkeakoulun tehtdvapiirin haasteet kansainvalisen vaikuttamisen ja yh-
teistyon osalta realisoituvat toisaalta seka hallinnonalan ristipaineisiin strategisista paino-
pisteista johdettuihin, mutta osittain lyhytndkaisiin toimintaa ohjaaviin linjauksiin seka
toisaalta hallinnonalan edelleen "jarjestysperustaiseen” menestysmalliin perustuviin ra-
kenteisiin ja prosesseihin. Toisin sanoen strategisiin ja tuloksellisuusorientoituneisiin lahto-
kohtiin perustuvaa ohjautuvuutta rajoittavat eroavaisuudet hallinnonalan tahtotilan ja us-
komusten seka rakenteiden ja toiminnan valilla. Ndihin liittyvia haasteita luovat erityisesti
hallinnon innovaatioympariston ja ns. "kokeilukulttuurin" kehittymattomyys seka uudis-
tusarkuus. Vaikutuskykyisen kansainvalisen yhteistyon kehittdminen edellyttaa pikemmin-
kin "synergiaperustaisen" menestysmallin edellytysten kdyttoonottoa.

Eriteltyind asiakokonaisuuksina keskeisina kansainvalisen yhteistyon haasteina voidaan
nadhda ainakin:

1. Osaamisviennin (poliisireformien tuki) ja TKI-projektien resursointi, rahoitus ja tur-
vallisuusympdristoon (sisdisen ja ulkoisen turvallisuuden nédkékulmat) vaikuttami-
nen TKI-toiminnan ja osaamisen kehittdmisen avulla

Kansainvalisella kapasiteetin kehittamisen sektorilla on havaittu jopa lukuisia potentiaali-
sia mahdollisuuksia suomalaisen lainvalvonta-, poliisi- ja koulutusosaamisen viennille. Kiin-
nostusta ja tarjouksia ovat osoittaneet suoraan seka mahdolliset vastaanottajavaltiot, ul-
koasiainhallinto seka myos sisaasioiden konsernihallinto. Osaamisviennin mahdollisuudet
ovat kdytdnndssa moninaiset niin rahoituksen kuin yhteistydmuotojenkin suhteen. SM:n
poliisiosasto, Poliisihallitus ja Poliisiammattikorkeakoulu ovat yhteisesti kehittaneet mallin
tavoitteellisen toiminnan, kansallisen hyddyn edistamisen, resurssien tehokkaan kayton
seka potentiaalisten mahdollisuuksien hyddyntamisen huomioimiseksi kokonaisuutena.
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Mallia on hyddynnetty vuodesta 2013, mutta asiaan liittyvaa resursointikeskustelua ja paa-
toksentekoa ei kuitenkaan ole vield toteutettu.

Sisdinen ja ulkoinen turvallisuus ovat Iahentyneet toisiaan, joten tdma yhteys olisi otetta-
va huomioon pyrittdessa vaikuttamaan EU-rahoituslahteiden tydohjelmiin ja aiheeseen
liittyvien TKI-projektien kansallisessa resursoinnissa. Toisaalta aiheiden pohdinnassa ja
projektien resursoinnissa olisi varmistettava, etta rahoitusta ohjataan tasapainoisesti myos
niiden toimintojen ja ilmididen tarkasteluun, jotka kuuluvat paaosin joko sisdisen tai ul-
koisen turvallisuuden alueelle. Sisdisen turvallisuuden alueella mahdollisia aiheita voisivat
olla esimerkiksi harva-alueiden turvallisuus, paikallinen turvallisuusyhteisty0 tai arkipdivan
rikollisuus.

2. Kehityspolitiikan ja sisdisen turvallisuuden osittainen erillisyys

Kolmansien maiden, erityisesti EU:n naapuruuspolitiikan seka muiden rikollisuuden lah-
tovaltioihin kohdistuva kehityspolitiikka tulee kytked osaksi laajempaa Suomen sisdisen
turvallisuuden kehittdmistoimintaa, jossa seka keskipitkan etta pitkdn aikavalin tavoitteet
on selkedsti huomioitu. Lainvalvontaviranomaisilla tulee olla mahdollista tehokkaasti tyos-
kennelld ja yhdessa kehittaa kohdevaltioiden viranomaisten kanssa tarpeellisia turvalli-
suusrakenteita ja -ratkaisuja. Turvallisuusyhteistyon tulee tahdata seka kohdevaltioiden
oman kapasiteetin kehittamiseen etta keskinaisen luottamuksen ja rikostorjuntayhteis-
tyon kehittamiseen.

3. Kriisinhallinnan kansallisten valmiuksien kehittdminen sekd vaikuttaminen EU:n
yhteisen turvallisuus- ja puolustuspolitiikan (YTPP) alan pdcitéksenteossa

Poliisilla ja erityisesti Poliisiammattikorkeakoululla on selked tarpeeseen perustuva rooli si-
viilikriisinhallinnan kansallisten valmiuksien kehittamisessa yhteistyossa Kriisinhallintakes-
kuksen kanssa. Lahes puolet Suomen siviilikriisinhallinnan asiantuntijoista ovat poliisimie-
hia. Kriisinhallintakeskuksen hallinnollinen asema on kuitenkin epatarkoituksenmukainen
toiminnan tavoitteisiin ndhden. Liséksi yhteistyon edelleen kehittaminen sisaministerion
kanssa siviilikriisinhallinnan missioiden poliisialan osaamistarpeiden tunnistamisessa te-
hostaisi entisestdaan kysynndn ja tarjonnan vastaavuutta, joskin huomattavia edistysaske-
leita onkin jo saavutettu.

Poliisiammattikorkeakoulun vision mukaan oppilaitos on huipputasoinen poliisioppilaitos
ja eurooppalaisen korkeakouluyhteison arvostettu jasen. Oppilaitoksen osaamista kayte-
taan monipuolisesti yhteiskunnan turvallisuuden yllapitamiseen. Taman tavoitteen saavut-
taminen edellyttad my6s avoimempaa ja vahvempaa poliisi- ja lainvalvonta-alan tietopoh-
jan hyddyntamista YTPP:n alaisten, sisdisen turvallisuuden ulkoisten uhkien ja vastatoi-
mien kasittelyssa ja valmistelussa.
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4,2.3 Poliisihallitus

Sisdisen ja ulkoisen turvallisuuden rajanveto

Yhteiskunnan turvallisuusstrategian mukaan suomalaisen yhteiskunnan elintarkeita toi-
mintoja ovat valtion johtaminen, kansainvalinen toiminta, Suomen puolustuskyky, talou-
den ja infrastruktuurin toimivuus, vdeston toimeentuloturva ja toimintakyky, henkinen
kriisinkestavyys seka sisainen turvallisuus. Valtion nakdkulmasta erotetaan perinteisesti
valtion sisdisen ja ulkoisen turvallisuuden ulottuvuudet. Sisdisesta turvallisuudesta huo-
lehtivat padaasiassa lainvalvontaviranomaiset, kuten poliisi, ja ulkoisesta turvallisuudesta
sotilasviranomaiset.

Sisdisen turvallisuus on sisdisen turvallisuuden ohjelman mukaan yhteiskunnan tila, jossa
jokainen voi nauttia oikeusjarjestelman takaamista oikeuksista ja vapauksista seka turval-
lisesta yhteiskunnasta ilman rikollisuudesta, hdiridista, onnettomuuksista ja suomalaisen
yhteiskunnan taikka kansainvalistyvan maailman ilmidista tai muutoksista johtuvaa pelkoa
tai turvattomuutta. Valtion ulkoista turvallisuutta taas saattavat vaarantaa kaikki sellaiset
pyrkimykset, joilla on vahingollinen vaikutus valtakunnan oikeuksiin tai etuihin taikka Suo-
men ja ulkovaltojen valisiin suhteisiin.

Sisaisen ja ulkoisen turvallisuuden kasitteet ovat hailyvia eika niiden valille voida vetaa
tiukkaa rajaa. Kyse on nakodkulmaerosta: sisdisen turvallisuuden kasite rakentuu voimak-
kaasti yksittaisid ihmisia koskevan nakdkulman varaan, kun taas ulkoisen turvallisuuden
kasitteessa painottuu valtiollinen, ennen kaikkea valtion itsemaaraamisoikeuteen liittyva
tarkastelukulma. Sisdisten uhkien torjunnasta vastaavat lainvalvontaviranomaiset tekevat
yhd enemman kansainvalista yhteistyota ulkomailta perdisin olevien uhkien torjunnassa ja
perinteisesta ulkoisesta turvallisuudesta vastaavat viranomaiset hyodyntavat yha enene-
vassa maadrin valtion sisdisia turvallisuusuhkia kdsittelevaa tietoa.

Poliisin nakdkulmasta rikollisuuden ja koko toimintaympariston jatkuvasta muutoksesta
johtuen on aikaisempaa vaikeampaa vetaa rajaa sisdisen ja ulkoisen turvallisuuden vilille:
rikosilmiot, joista esimerkkina terrorismi ja vakivaltainen radikalisaatio, tietoverkkorikol-
lisuus, jarjestaytyneen rikollisuuden soluttautuminen elinkeinoeldamaan ja yhteiskunta-
rakenteisiin ja laiton maahantulo, aiheuttavat haasteita sisdisen turvallisuuden yllapita-
miselle. Erityisesti ulkoisen turvallisuuden rajapintojen osalta erilaisten kriisien (Ukraina,
Georgia, arabikevat, Syyria ja luonnonkatastrofit) aiheuttamat sosiaaliset ja taloudelliset
vaikutukset syventavat kriisejd entisestaan, eivatka tunne maiden rajoja. Geopoliittinen
epavakaus lisaantyy, konfliktit levidvat ja kestdvat vuosia, ja vaikuttavat ndin EU-jasenmai-
den sisdiseen turvallisuuteen.
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Viranomaistoimintaa ohjaavat Euroopan unioni, sen tuottamat lukuisat eri tason strategiat
seka rikosoikeuskehityksen korostuminen: EU-sdantely ei valttamatta aina sovi Suomen
oikeusjarjestelmaan. Julkisen talouden haasteet ja alijddmainen valtiontalous aiheuttavat
sen, ettd kriminalisointeihin ja strategioihin liitetyt odotukset eivdt vastaa viranomaisten
kehyksia ja kdytannon toimintaedellytyksia. Perus- ja ihmisoikeudet ja monimutkaisesti
maardytyva viranomaistoiminnan sdddoskehikko on joskus haasteellista sovittaa yhteen.

Poliisi noudattaa (sisdisen) turvallisuuden alalla tydssaan EU Policy Cycle-painopisteita. Po-
liisihallitus on syksylla 2014 vahvistanut, ettd sen painopisteet ovat tulevaa sisdisen turval-
lisuuden strategiaa silmalla pitden 1) jarjestaytyneen rikollisuuden vastainen toiminta,

2) kyberrikostorjunta, 3) terrorismintorjunta ja 4) laittoman maahantulon torjunta. Keinoi-
na tdssa yhteydessa on mainittu muun muassa parempi tiedonvaihto seka yhteistyo kol-
mansien maiden kanssa.

Terrorismin torjunta

Terrorismin torjunta kuuluu vahvasti jasenvaltioiden kompetenssiin, joten esimerkiksi tie-
dustelutietojen vaihto tapahtuu suurelta osin tiedustelu- ja turvallisuuspalveluiden valilla,
joiden yhteistyota lainvalvontaviranomaisten kanssa on vahvistettava. Tietojenvaihtami-
nen ja -hallinta ovat ensiarvoisen tarkedssa roolissa. Haasteeksi muodostuu Euroopan po-
liisiviraston (Europol) ja Interpolin tehokas hyddyntaminen (rikos) tiedustelutiedon vaih-
tamisessa ja analysoimisessa, jos jasenvaltiot vaihtavat tietoa muita bi- ja multilateraalika-
navia pitkin. Lisaksi Eurojustin mahdollisuuksia on paremmin hyddynnettava (esimerkiksi
yhteiset tutkintaryhmat).

Monet terrorismin uhat suuntautuvat jasenvaltioihin EU:n ulkopuolelta, joka korostaa kol-
mansien maiden kanssa tehtavan yhteistyon (esimerkiksi Turkki ja Lansi-Balkan) ja rajatur-
vallisuuden merkitysta. Terrorismin lahtémaissa on pystyttava vaikuttamaan olosuhteisiin
ja tuettava kehitystd, jolla kitketdan terrorismiin rekrytoitumista. Etenkin EU:n ulkorajojen
osalta on kehitettava riskiperusteista toimintaa, jolla toisaalta pystytaan riittavasti val-
vomaan rajaliikennetta tinkimatta liilkkumisen sujuvuudesta (Entry / Exit, Smart Borders,
PNR). Vaikka varaudumme terrorismin seurauksiin, niin painopisteen on kansainvalisessa
yhteisty0ssa oltava vakivaltaisen radikalisoitumisen ennalta ehkdisemisessa ja terrorismin
syihin vaikuttamisessa. N&in ollen kaikkien jasenvaltioiden tulee hyddyntaa taysimaarai-
sesti esimerkiksi RAN:n (Radicalisation Awareness Network) kokemusta ja koulutustarjon-
taa, jotta ilmid tunnistetaan laajasti ja siihen kyetaan vaikuttamaan. Ennaltaehkaisyssa on
korostettava viranomaisten ja kolmannen sektorin valista yhteistyota seka [0ydettava Suo-
men olosuhteisiin parhaiten soveltuvat mallit.

EU:ssa laadittiin vuonna 2014 paivitetty strategia terrorismiin radikalisoitumisen ja rekry-
toitumisen torjumiseksi seka strategiaan liittyvat suuntaviivat. Naiden taytantdonpano on
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aloitettava viipymatta EU-tasolla ja jasenvaltioissa sekd seurattava toimenpiteiden etene-
mistd. Strategisen tason viestinndn tulisi olla samankaltaista eri jasenvaltioissa, jotta saavu-
tetaan parempia tuloksia.

Terrorismin rahoitusta on pyrittava kitkemaan ja tama edellyttaa laajapohjaista kansainva-
listd yhteistyota. Internetilld on keskeinen rooli terrorismiin rekrytoitumisessa ja radikali-
soitumisessa. Terroristiseen materiaaliin puuttumisessa on Internetin palveluntarjoajilla ja
yksityisilla henkil6illa merkittava asema. Jo aloitettua EU-tason yhteisty6ta muun muassa
isompien palveluoperaattoreiden (Facebook, YouTube, Twitter jne.) tulee jatkaa ja parhaita
kdytanteita on jaettava jasenvaltioiden kesken.

Vierastaistelijailmion kasvusta ja Pariisin iskuista huolimatta, ei EU-tasolla ole tarvetta uu-
sien instrumenttien sadtamiseen (paitsi ns. EU-PNR -direktiivi, joka tulisi saada valmiiksi
pikaisesti), vaan painopiste on oltava nykyisten keinojen (mm. SIS II, FP Travellers) taysimit-
taisessa hyddyntamisessd. Kansainvdlisessa yhteistydssa on vield entisestaan kiinnitettava
erityista huomiota sisdisen ja ulkoisen turvallisuuden toimenpiteiden yhteensovittamiseen
ja nailla sektoreilla toimivien instituutioiden valista yhteistyota on lisattava.

Jarjestaytynyt rikollisuus, kyberasiat ja erityisesti rajat ylittavan tiedonhankinnan
kehittaminen/ongelmallisuus

Rikollisuus ja rikosten torjunta ovat merkittavasti muuttuneet viimeisen runsaan kymme-
nen vuoden aikana. Sisdisen ja ulkoisen turvallisuuden keskindinen suhde on sen mukana
muovautunut ja ndiden vadlinen raja halventynyt. Vdkivaltaisen radikaali-islamistisen toi-
minnan uusi nousu ja kansainvalistyminen tulevat vaikuttamaan EU:n ja Suomen sisdiseen
ja ulkoiseen turvallisuuteen. Tietoverkkojen ja tietojarjestelmien seka niihin liittyvan sala-
usteknologian voimakas kehittyminen ja lisadntynyt hyédyntaminen on tyypillista valtiol-
listen tiedustelupalveluiden, rikollis- ja terroristiorganisaatioiden ja radikaalien aktivistijar-
jestojen seka yksittaisten riskihenkildiden keskuudessa.

Kyberrikollisuus, internetissa tapahtuva ja sitd hyodyntava rikollisuus, rajat ylittava liikkuva
rikollisuus, terrorismi ja sen rahoitus, "Foreign Fighters" - ilmid, muu aariliikkeisiin liittyva ri-
kollisuus seka jarjestaytynyt rikollisuus (muun muassa ns. liivijengit) ovat esimerkkeja ilmi-
Oistd, jotka eivat kunnioita rajoja, vaan - pdinvastoin - tdysimaardisesti hyddyntavat vapaan
liikkuvuuden ja nykytekniikan mahdollisuuksia.

Tata nykya sisdinen ja ulkoinen turvallisuus siis sekoittuvat tietoverkottuneessa maail-
massa lahes tdydellisesti yhteen. Yksi uuden turvallisuuden arvioimisen haasteena onkin
ymmartaa eri turvallisuuden tasojen keskindinen yhdistyminen. Vieraan valtion aseellisen
hyokkayksen kaltaisten perinteisten uhkien rinnalle ovat tulleet pysyvasti erilaiset epasym-
metriset uhat, mika osaltaan hamartaa normaaliolojen vakavien hdiriétilanteiden ja poik-
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keusolojen valista rajaa. Uhkien taustalla olevien valtiollisten toimijoiden ja perinteisten
kansainvalisten rikollis- ja terrorismiorganisaatioiden tunnistaminen seka niiden yhdistel-
mien hahmottaminen on muuttunut huomattavasti aiempaa vaikeammaksi. Ulkoisten ja
sisaisten seka kansainvalisten ja kansallisten uhkien vélisen rajan nopea ja selva hamarty-
minen on jo heijastunut turvallisuudesta vastaavien viranomaisten toimintaan. Sisdisten
uhkien torjunnasta vastaavat lainvalvontaviranomaiset tekevat yha enemman kansainva-
listd yhteistyota ulkomailta perdisin olevien uhkien torjunnassa ja perinteisesta ulkoisesta
turvallisuudesta vastaavat viranomaiset hyodyntavat yha enenevdssa maarin valtion sisai-
sid turvallisuusuhkia kdsittelevda tietoa. Tassa muistiossa on kuitenkin tarkasteltu ulkoista
ja sisdista turvallisuutta padosin rikostorjunnan nakokulmasta.

Tehokas rikostorjunta edellyttda ennakoivaa, ajantasaista ja analysoitua tilanne- ja torjun-
takuvaa, nopeata reagointia ja torjuntakykyd, voimavarojen tehokasta suuntaamista ja yh-
teiskdyttoa seka kykya toimia kansainvalisessa toiminta- ja yhteistydymparistossa. Etenkin
tiedonvaihdolle tama kehitys on asettanut aivan uudet vaatimukset; avainsanoja ovat en-
nakoitavuus ja nopeus. On entistdkin olennaisempaa, etta tallaisessa toimintaymparistossa
toiminta on tehokkaasti johdettua. Poliisi on rikostorjunnasta vastaava yleisviranomainen,
jolle tdma tehtdva kuuluu. Toimintaan liittyvat omilla erityisaloillaan myds muut keskeiset
rikostorjuntaan osallistuvat viranomaiset.

Ongelmaksi on muodostunut se, ettd kansallinen lainsadadanndn kehitys ei pysy ajantasai-
sena nopeasti muuttuvassa toimintaymparistossa, jossa rikokset ja vahingot tapahtuvat
nopealla aikataululla useassa maassa, rikoksentekijat ja uhrit voivat olla useassa maassa
ympadri maailmaa, ja ndytto rikoksiin pitda hakea eri puolilla maailmaa sijaitsevilta palveli-
milta.

Rikostorjunnan lisdksi poliisilla on merkittava rooli onnettomuuksien ja suuronnettomuuk-
sien tutkinnassa ja siihen oleellisesti liittyvdssa uhrien tunnistamisessa. Globaalisti kasvava
matkustaminen ja sen seurauksena lisdantyneet onnettomuudet, joissa osallisina voi olla
henkil6ita useista maista, on asettanut aivan uudenlaiset vaatimukset poliisin toiminnalle.
Rikostorjunnan tapaan tamakin toiminta edellyttda usein toimimista toisessa maassa tai
useissa maissa, nopeaa reagointikykya ja toimivaa kansainvalista tiedonvaihtoa.

Yhteistyo poliisi- ja oikeusviranomaisten valilla

Suomessa jakoa oikeus- ja lainvalvontaviranomaisiin ei perinteisesti ole pidetty niin jyrk-
kana kuin muualla Euroopassa. Viimeaikainen kehitys kansainvélisen yhteistyon instru-
menttien tdytantdonpanossa on vaikuttanut Suomessa siten, etta kansainvalisesta yhteis-
tyOsta rikostorjunnassa on pyritty tekemaan yha syyttdjavetoisempaa. Suomessa poliisi- ja
oikeusviranomaisyhteistyd on perinteisesti ollut tiivistd ja toimivaa siten, etta operatiivi-
seen toimintaan liittyva paatoksenteko lukuun ottamatta erdita pakkokeinoja on vastuu-

39



SISAMINISTERION JULKAISUJA 34/2016

tettu poliisille. Vahvuutenamme on kansainvalisesti ollut se, ettd poliisilla on ollut oikeus
oikeusviranomaisen roolissa tehda rikosoikeudenhoitoon liittyvia tiedonsaanti- ja todiste-
lupyyntdjd, jotka ovat tiukan laillisuus- ja laadunvalvonnan alaisia. Ei ole perusteltua, etta
otamme tdssd tyoskentelyssa mallia maista, joissa vastaavaa yhteisty6ta ei ole tai joissa

on rakennettu raja-aitoja oikeus- ja poliisiviranomaisten valille. Havaintojen mukaan eu-
rooppalaisen mallin keinotekoinen istuttaminen jarjestelmadamme on lisdinnyt muotomaa-
rdisyytta ja jaykkyytta asioiden hoitamisessa. Toteutuessaan tama syyttdjavetoinen malli
johtaisi tiedonvaihdon edellytysten heikentymiseen ja vaikuttaisi hidastavasti tiedonvaih-
toon. Muutosta tahan suuntaan on syyta vastustaa.

Tiedonvaihto ja tiedon saatavuusperiaate

Rikosten ennalta estamisessa ja paljastamisessa seka my0s tutkinnassa on aivan keskeista
reaaliaikaisen rikostiedustelutiedon toimittaminen lainvalvontaviranomaiselta toiselle. Tie-
don saatavuuden edellytyksia tulee parantaa ja tiedonvaihdon luotettavuutta ja nopeutta
tulee pyrkia lisadamaan. Keinoina tahan on monivuotisissa ohjelmissa kirjattujen periaattei-
den hyédyntdminen ja EU:n tasolla myos EU:n virastojen parempi hyddyntaminen. Kansal-
lisesti voidaan jatkaa tiedonvaihdon esteiden purkamista.

Tekijoiden taustojen ja yhteyksien tunnistaminen heti ensivaiheessa olisi aivan keskeisen
tarkeda ja siihen tarvitaan kussakin jasenmaassa kerrytettya rikostiedustelutietoa. EU-ta-
solla on talta osin saavutettu viime vuosina huomattavaa edistysta Europolin roolin vah-
vistumisen seka SIENA -kanavan kayton laajennuksen kautta; kuitenkin ndiden toiminta-
mahdollisuuksien taysimaardinen hyddyntaminen on edelleen keskeinen haaste EU-tasol-
la. Suomi on ollut aktiivisesti mukana niin sanotussa ADEP - hankkeessa, jonka tavoitteena
on edistaa poliisitiedonvaihdon automatisointia, joka osaltaan edistda tiedon saatavuus-
periaatetta (EPRIS hanke hylattiin Komission toimesta toteuttamiskelpoisuusarvioinnin
jalkeen).

Saatavuusperiaatetta palvelevat muun muassa ns. Ruotsin aloite, Priimyhteistyo ja Europo-
lin tarjoamat mahdollisuudet. Lisaksi nahtavaksi jad, miten tulevaisuuden Eurojust-yhteis-
ty0 kehittyy ja mika tulee olemaan Eurooppalaista syyttdjaa koskeva ratkaisu ja sen merki-
tys. Molemmat kuitenkin tarjoavat tyokaluja, jos ne otetaan sekd EU:n tasolla etta kansal-
lisesti jarkevalla tavalla kayttoon. Tiedonvaihdon edellytysten parantamiseksi tiedonvaih-
don nopeudella on keskeinen merkitys. Kun osapuolet tunnistavat toisensa luotettavasti
ja tiedon kasittelya koskevat normit toimivat, voidaan samalla taata perusoikeuksien suoja
ja valvoa tiedon kayttda ja luovuttamista. Europolin SIENA-jarjestelman kdyton laajenta-
minen nopeuttaa tiedonvaihtoa ja helpottaa tiedon saatavuutta. Europol-tietojen kasitte-
lysdannoilla voidaan rajoittaa seka tietojen kayttotarkoitusta ja tiedon luovuttamista. In-
terpolin kautta voidaan tavoittaa koko muu maailma. Schengenin tietojarjestelman avulla
saadaan nopeasti ja luotettavasti suuret tietomassat viranomaiskayttoon. Nama erilliset
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kansainvaliset tietojarjestelmat kattavat asiallisesti eri asioita ja maatieteellisesti eri alueita,
mutta ne tdydentavat toisiaan.

Tiedon saatavuusperiaatetta ja viranomaisten valisen tiedonvaihdon esteiden purkamista
tulee jatkaa. Tulevaisuuden haasteita ovat PNR-tiedon hyddyntaminen, Eurodac-jarjestel-
man merkitys ja VIS-jarjestelmdn tiedot. Kun tiedonvaihto toteutetaan selkeilld pelisaan-
noilld ja riittavasti keskitettyjen rakenteiden kautta, ei osapuolilla ole tunnistamisongelmia
keskendan, eika tiedon oikean kayttotarkoituksen osalta synny epailyksia.

Rikostorjuntayhteistyo sekd tiedonvaihdon tehostaminen kolmansien maiden kanssa

Poliisiyhteistydssa suhteessa kolmansiin maihin on viimeaikoina aktiivisesti solmittu alem-
mantasoisia virasto- tai ministeridtason yhteistydsuhteita seka vastaanotettu aloitteita
lukuisista maista ja virastoista. Viimeisimpina esimerkkeina yhteistydsuhteista ovat Serbia
ja Nigeria seka aloitteista Georgia ja Valko-Vendja. Yhteistyosuhteiden solmimisen osalta
tarvitaan selkedsti maaratietoisempaa ja tavoitteellisempaa toimintaa, olennaista olisi tun-
nistaa keskeisia toimijoita myos kolmansista maista seka solmia kahdenvalisia yhteistyo-
suhteita kansallisista rikostorjunnallisista operatiivisista tarpeista lahtien.

Konkreettisia toimenpide- ja kehittamisehdotuksia poliisin osalta

Poliisi pitda hyvina seuraavia kdytannon toimia sisdisen ja ulkoisen turvallisuuden keski-
ndisyhteyden parantamiseen poliisin ndkdkulmasta ja poliisin toimenpiteina:

Etenkin kyberrikollisuuden torjunnassa, mutta my6s muussa kansainvalisessa rikostor-
junnassa, tiedonhankinnan keinoja olisi edelleen helpotettava ja nopeutettava luomalla
oikeudellinen perusta, ja kdaytannon kanavat, jotka huomioivat uuden toimintaympariston
asettamat vaatimukset. Erityisesti on parannettava ja nopeutettava palveluntuottajilta tar-
vittavan tiedon saatavuutta tarpeen mukaan hidas ja jaykka oikeusapumenettely sivuut-
taen. Talloin on kuitenkin kiinnitettava erityista huomiota perusoikeuksien turvaamiseen.

Hallinnollisin keinoin tapahtuvan ennaltaehkdisevan rikostorjunnan juridinen pohja ja
kansalliset sekd kansainvaliset instrumentit ovat puutteelliset ja niihin on kiinnitettava eri-
tyistd huomiota.

Kansainvalisen tiedonvaihdon edelleen nopeuttamiseksi olisi kehitettava ja hydodynnetta-
va automatisoituja malleja ja menetelmia.

Tietosuojavaatimukset ovat kansallisella ja kansainvalisella tasolla tiukentuneet. Tassa ti-

lanteessa olisi kuitenkin varmistettava tehokkaan ja entistd nopeamman operatiivisen toi-
minnan tarpeet.

41



SISAMINISTERION JULKAISUJA 34/2016

Poliisin johtamaa tilanne- ja torjuntakuvatoimintoa on edelleen kehitettdva ja vahvistet-
tava siten, ettd toiminnalla tehokkaasti ja reaaliaikaisesti voidaan ennaltaehkaista rikoksia
seka koordinoida kansallisen ja kansainvalisen rikostorjunnan kokonaisuutta hyodyntden
taysimadraisesti tarvittavia jarjestelmia ja rekistereita.

Tiedustelurekisterien kehittamisessa olisi huomioitava yhdenmukaisuus, kaytettavyys, mo-
niviranomaistoiminta ja kansainvalinen ulottuvuus.

Kansainvalisen yhteistyon tiivistdmiseen ja nimenomaan rikosten ennaltaehkaisyyn ja tor-
junnan reaaliaikaisuuteen olisi kiinnitettava erityista huomiota nostamalla eri foorumeille
kansallisesti tarkeita asioita menetelma-, jarjestelma- ja lainsaadanta/sopimustasolla.

Terrorismiin ja dariliikkeisiin (ml. Foreign Fighter-ilmio), liittyvassa rikostorjunnassa on pai-
nopistetta siirrettava aktiiviseen ennaltaehkaisyyn.

Nopeusvaatimuksen, ennalta ehkaisyn ja toiminnan monitahoisuuden vuoksi olisi entista
selvemmin tuettava poliisin tehtdvana olevaa rikostorjunnan johtamista ja koordinointia.

Osallistutaan aktiivisesti sisdisen turvallisuuden ja poliisiasioiden kansainvaliseen tydhon
EU:ssa ja muilla kansainvalisilla forumeilla. Tarkoituksena on vaikuttaa ennakollisesti seka
lainsaadantoon ettd toimintaan, seka omaksua ennakollisesti kansallisesti tarkoituksen-
mukaiset menettelyt (best practises) kytkien ne riittavalla tavalla kansalliseen toimintaan.
Siviilikriisinhallinnan osalta varmistetaan poliisin osallistuminen kansainvalisen siviilikrii-
sinhallinnan tehtaviin. Kolmansien maiden oman turvallisuuskyvyn kehittaminen lisaa
Euroopan ja sen lahialueiden turvallisuutta. Sisdisen turvallisuuden resurssien tarjoaminen
EU-operaatioiden kdyttoon EU:n ulkopuolella luo vakautta myds EU:n alueelle.

Parannetaan tiedonvaihtoa akselilla kolmannet maat — EU- kansallinen taso. Varmistetaan
EU-tasolla ja kansallisella tasolla ettd mm. tiedonvaihtoa varten on riittavat toimivaltuudet
ja tietojarjestelmat, ja etta kaikkien EU-virastojen tieto on lainvalvonnan kaytossa. Tie-
donvaihtoon kytketdan aina analyysi. Tiedonvaihtoon liittyen varmistetaan poliisin osalta
PNR-direktiivin toteutuminen ja Poliisihallituksen vedolla tapahtuva PIU-keskuksen raken-
taminen toteutuu (PNR-hanke). Erityishaasteena on kansainvalinen oikeusapu.

Sitoudutaan poliisiasioiden osalta EU:n Home Affairs -poliisi- ja rikosoikeudellisen toimi-
alueen strategioihin ja toimeenpano-ohjelmiin ja jalkautetaan ne kansallisesti tarkoituk-
senmukaisella ja tehokkaalla tavalla. Varmistetaan, etta poliisialan kansalliset ohjausasia-
kirjat (terro, kyber, jarjestaytynyt rikollisuus, lama) ovat aina jo Iahtokohtaisesti synkronissa
EU-tason kanssa.
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Operatiivinen yhteistyo kolmansien maiden kanssa: luodaan poliisin osalta mahdolliset,
mutta toistaiseksi puuttuvat pysyvat toimintarakenteet. Hyddynnetaan tassa PTR -kon-
septia siten, ettd EU-strategiat kytketdan jatkossa synkroniin myds PTR -toiminnon kanssa.
(Rajavalvonnan ja poliisitoiminnan kiinted yhteys, Baltia, Vengja, Suomi-Viro erityisena pai-
nopisteena versus Etela-Euroopalla Afrikasta tulijat).

Kansallisesti: synergiat turvallisuusviranomaisten tehtavissa ja toimivaltuuksissa: turvalli-
suusviranomaisten tehtdvien ja toimivaltuuksien valiset suhteet pitda analysoida johde-
tusti. Nyt niissa on osin paallekkaisyyksia ja kaikilla toimijoilla viranomaiskentéssa ei ole
tarkkaa tilannetietoisuutta naista. Tata rajankdyntia edellyttaa myos hybridiuhkiin varautu-
minen. Toimitaan aktiivisena vaikuttajana myos kokonaisturvallisuuden kentassa.

Talous: kaytetadnko em. synergioita tehokkaasti, eikd tehda turhaa paallekkaista tyota.
Turvallisuusviranomaisten tehtavien ja rahoituksen suhde pitaa kdyda tarkasti lapi viran-
omaisten kesken ja viranomaisen (poliisin) sisdisesti. Esimerkkeinad konkreettisista toimen-
piteistd on asian nakyminen poliisin strategiassa (johdon tahtotila), toimitilojen ja tukitoi-
mien keskittdaminen ja poliisin osalta toimenpiteend nyt strategiassa oleva pitkajanteinen
taloussuunnittelu, jossa on huomioitu resurssien kaytto, porrastetut kalustohankinnat jne.

Jarjestaytyneen rikollisuuden strategia paivitetaan. Poliisin osalta pyritddn saamaan pa-
remmin hallinnollinen tieto kdytto6n. Panostetaan jdrjestdytyneen rikollisuuden taloudel-
listen edellytysten heikentamiseen ja rikoshyédyn poisottamiseen.

Poliisin kybertoimintalinjausten laatiminen (EU-tason kanssa synkronissa): kybertoimin-
taympadriston hahmottaminen poliisissa mahdollisuutena ja voimavarana, jonka kautta
tarjotaan sdahkoiset palvelut poliisin asiakkaille, seka jonka kautta toimivat poliisin sisdiset
jarjestelmat ja tyokalut, mutta myos tiedonhankinnan toimivaltuuksien ja kyberpuolustuk-
sen tehtavat. Poliisi sitoutuu kehittamaan osaltaan taman alan tutkimusta ja koulutusta.

Poliisin terrorismin torjunnan toimintalinjausten paivittaminen (EU-tason kanssa synkro-
nissa). Kehitetaan edelleen konkreettisia valineita vakivaltaisen radikalisaation ennalta eh-
kaisemiseen, joista esimerkkina on mm. 2013 - 2014 kehitetty poliisin uhka-arviotydkalu.

Varmistetaan poliisiyksikdiden tietoisuus laittoman maahantulon torjunnan ajantasaisista

kysymyksistd. Osallistutaan aktiivisesti laittomasti maassa oleskelevien henkildiden palaut-
tamiseen lahtémaahan.

43



SISAMINISTERION JULKAISUJA 34/2016

4.2.4 Suojelupoliisi

Keskeiset ehdotukset

Suomen valtio- ja yhteiskuntajarjestyksen turvaaminen ja sita vaarantavien ulkoisten ja si-
sdisten uhkien tunnistaminen ja ennalta estaminen on Suojelupoliisin toiminnan tarkoitus.
Keskeisena tehtavana on tuottaa strategista toimintaympadristotietoa turvallisuuspoliittis-
ten paatoksentekijoiden kayttoon.

Suojelupoliisin tiedonhankintaprioriteettien tarkoituksena on ohjata kansallista turvalli-
suutta palvelevaa tiedonhankintaa, joka kytkeytyy Suomen valtiosuvereniteettiin kohdis-
tuvien hankkeiden ja rikosten torjuntaan. Tiedonhankintaprioriteettien vuosittaista aset-
tamista varten on luotu mekanismi, jolla varmistetaan kasitys niista ulkoisista ja sisdisista
uhista tai ilmidistd, joiden voidaan arvella heikentavan kansallista turvallisuutta. Asetta-
mismekanismin taustalla on pyrkimys parantaa Suomen ulko- ja turvallisuuspoliittiseen
padtoksentekoon liittyvan ajankohtaisen tiedon saantia. Tiedonhankintaprioriteettien
asettaminen tapahtuu Suojelupoliisia ohjaavan siséministerion johdolla.

Huomioiden sisdiseen ja ulkoiseen turvallisuuteen liittyvien ilmididen aiempaa tiiviimpi
kytkeytyminen toisiinsa Suojelupoliisilla tulisi olla mahdollisuus valtion ylimman johdon
padtoksentekoa tukevan ja ulkoisia turvallisuusuhkia koskevan tiedustelutiedon hankin-
taan myds ulkomailla. Kyse olisi valtakunnan turvallisuutta vaarantavien hankkeiden torju-
miseksi tarpeellisten tietojen hankkimisesta henkilGilta ja tietojarjestelmista.

Suojelupoliisin hallinnollinen asema muuttui vuoden 2016 alusta, jolloin virasto siirtyi suo-
raan sisdministerion alaisuuteen. Riippumatta Suojelupoliisin hallinnollisen aseman muu-
toksesta jatkossakin varmistetaan, etta Suojelupoliisin, poliisin sekd muiden viranomaisten
yhteistyo kansallisen turvallisuuden kysymyksissa seka siihen liittyvdssa tiedonvaihdossa
sdilyy hyvana ja sitd kehitetadn edelleen.

Ulkoisen ja sisdisen turvallisuuden rajapintaan kytkeytyvaan turvallisuustiedusteluun liit-
tyvd osaamisen kehittaminen tulisi huomioida aiempaa tehokkaammin yhteisty®ssa niin
kotimaisten kuin ulkomaistenkin viranomaistoimijoiden kanssa. Tahan erityisesti tulisi si-
sdltya tiedonhankintaan ja analyysitoimintaan liittyvaa koulutusyhteistyota.
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Suojelupoliisin nakemykset sisdisen ja ulkoisen turvallisuuden yhteyksista

Kdsitteistd

Poliisin organisaatiossa kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vas-
taa valtakunnallisena yksikkona toimiva Suojelupoliisi. Poliisin hallinnosta annetun lain
(110/1992) 10 §:n mukaan Suojelupoliisin tehtdavana on torjua sellaisia hankkeita ja rikok-
sia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakunnan sisaista tai ul-
koista turvallisuutta seka suorittaa tallaisten rikosten tutkintaa. Sen tulee myds yllapitaa ja
kehittda yleista valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estamiseksi.

Sisaisen turvallisuuden ohjelma maérittelee sisaisen turvallisuuden yhteiskunnan tilaksi,
jossa jokainen voi nauttia oikeusjarjestelman takaamista oikeuksista ja vapauksista seka
turvallisesta yhteiskunnasta ilman rikollisuudesta, hairiista, onnettomuuksista ja suoma-
laisen yhteiskunnan taikka kansainvalistyvdan maailman ilmidista tai muutoksista johtuvaa
pelkoa tai turvattomuutta. Parlamentaarisen poliisikomitean loppumietinnon (1986) mu-
kaan puolestaan valtion ulkoista turvallisuutta saattavat vaarantaa kaikki sellaiset pyrki-
mykset, joilla on vahingollinen vaikutus valtakunnan oikeuksiin tai etuihin taikka Suomen
ja ulkovaltojen valisiin suhteisiin.

Sisaisen ja ulkoisen turvallisuuden kasitteet ovat hailyvia eika niiden valille voida vetaa
tiukkaa rajaa. Kyse on nakodkulmaerosta: sisdisen turvallisuuden kasite rakentuu voimak-
kaasti yksittaisid ihmisia koskevan nakdkulman varaan, kun taas ulkoisen turvallisuuden
kasitteessa painottuu valtiollinen, ennen kaikkea valtion itsemaaraamisoikeuteen liittyva
tarkastelukulma.

Sisdinen ja ulkoinen turvallisuus Suojelupoliisin toiminnassa

Suojelupoliisin toiminta tapahtuu sisdisen ja ulkoisen turvallisuuden liitoskohdassa. Suo-
jelupoliisin torjumille rikoksille ja hankkeille on yhteistd, etta ne kohdistuvat Suomen val-
tiosuvereniteettiin. Valtio- ja maanpetoksellisten rikosten osalta tdima on itsestaanselvyys,
mutta sama ajatus heijastuu myds terrorismikriminalisoinneista. Rikoslain mukaan rikok-
sentekijalla on terroristinen tarkoitus, jos hanen tarkoituksenaan on pakottaa jonkin val-
tion hallitus tekemaan, sietdmaan tai tekematta jattamaan jotain tai han pyrkii oikeudet-
tomasti kumoamaan jonkin valtion valtiosaannon. Suojelupoliisin torjuttaviksi kuuluvista
kansainvalisia yhteyksia omaavista rikoksista erityisesti terrorismiin ja laittomaan aktivis-
miin liittyvat teot tavallisesti konkretisoituvat suoraan kansalaisiin kohdistuvina tapahtu-
mina ja siten vaikuttavat sisdisen turvallisuuden ydinalueella.

Kansainvalistymisen myo6ta valtioiden ulkoisen ja sisdisen turvallisuuden vélinen raja on
muuttunut yha hadilyvdammaksi. Myds uhkien ja riskien rajaaminen alue- tai paikkasidon-
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naisiksi on entista vaikeampaa taloudellisten, teknisten ja sosiaalisten jarjestelmien valtio-
rajat ylittavasta luonteesta ja keskinaisriippuvuudesta johtuen. Suomen turvallisuutta uh-
kaavat vakavimmat tekijat liittyvat nykyisin usein Suomen ulkopuolisiin tapahtumiin. Siten
myos ulkomaista alkuperaa olevan ja sielld syntyvan uhan seuraukset saattavat realisoitua
Suomessa aiempaa herkemmin. Kansalliseen turvallisuuteen kohdistuville ulkoisille uhille
on yhteistd se, etta taustalla olevien valtiollisten ja ei-valtiollisten tahojen tunnistaminen ja
erottaminen toisistaan on yha vaikeampaa. Tasta johtuen uhkien ennakoiminen on aiem-
paa haasteellisempaa.

Uhat voidaan jakaa karkeasti siviililuonteisiin ja sotilaallisiin. Keskeisina siviililuontoisina
turvallisuusuhkina voidaan pitaa ainakin kansainvalista terrorismia, ulkovaltojen Suomeen
ja sen etuihin kohdistamaa vakoilua, joukkotuhoaseiden ja kaksikayttotuotteiden levitta-
mispyrkimyksia seka sellaista kansainvalista jarjestaytynytta rikollisuutta, joka pyrkii vai-
kuttamaan yhteiskunnalliseen pdatoksentekoon tai soluttautumaan valtiorakenteisiin. Vii-
me vuosina erityisesti tietoverkkoymparistdssa tapahtuva rajat ylittdva vakoilu on noussut
merkittavaksi uhaksi. Tallainen toiminta mahdollistaa suurten tietomaarien hankkimisen
keskitetysti, mika voi aiheuttaa korjaamatonta vahinkoa kohdevaltion turvallisuudelle ja
sen eduille. Tietoverkoissa tapahtuva sabotaasi ja tiedon vaaristaminen ovat myds merkit-
tavia uhkia.

Terrorismintorjunnan osalta keskeisena muutostekijana on riskihenkildiden maaran kasvu,
jonka arvioidaan jatkuvan edelleen. Samaan aikaan kun riskihenkil6iden maara on lisaan-
tynyt, ovat useat Suomea aiemmin terrorismilta suojanneet tekijat - muun muassa puolu-
eeton ja vdhemman ndkyva kansainvalispoliittinen rooli, sosiaalinen yhteenkuuluvuus ja
merkittavien konfliktialueelta perdisin olevien maahanmuuttajayhteiséjen puuttuminen -
poistumassa. Yhteydet Suomesta terroristisiin toimijoihin ulkomailla ovat lisddntyneet. Ul-
komaiset radikaaliverkostot ovat alkaneet luoda yhteyksia ja rekrytoida seuraajia Suomeen
muodostuneista islamistiverkostoista. Terrorismin torjunnan toimintaympadristén muutok-
sia kasitelldaan laajemmin kansallisessa terrorismin torjunnan strategiassa.

Ulkomaisten tiedustelupalveluiden tiedustelutoiminta Suomessa on palannut aktiivisuu-
deltaan ns. kylmdn sodan tasolle. Henkilldhteisiin perustuvan tiedustelun rinnalle ja sita
tukemaan on tullut tietoverkkoymparistoissa tapahtuva tekninen tiedustelu, jonka havait-
seminen ja torjuminen on vaikeaa.

Laiton aktivismi on siirtynyt yha enenevassa maarin tietoverkkoihin. Anonyymipalveluiden
kaytto uhkausten, vihapuheen ja ddrimmaisten mielipiteiden foorumeina on yleistynyt.
Uhkauksia esitetdadn yha enemman ja helpommin seka valtiojohtoon kuuluvia etta muita
julkisuuden henkil6ita kohtaan.
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Yleisen globalisoitumiskehityksen seurauksena yksittdisten valtioiden turvallisuuskysy-
mykset ovat kansainvalistyneet. Suomen turvallisuutta uhkaavat ilmi6t ja niiden taustate-
kijat liittyvat kdytannossa poikkeuksetta maamme ulkopuolisiin ja osin vaikeasti hahmo-
tettavin tapahtumiin ja kehityssuuntiin. Turvallisuuskysymysten rajat ylittdvan luonteen
vuoksi analysoidun kansainvalisen turvallisuustiedustelutiedon tarve on kasvanut merkit-
tavasti. Tehokas globaaleihin uhkiin liittyva turvallisuustiedustelu vaatii aiempaa moni-
muotoisempia keinoja ja lahestymistapoja. Tama asettaa uudenlaisia haasteita Suojelupo-
liisin tiedonhankinta- ja analyysitoiminnalle.

Suojelupoliisin kansainvalisen yhteistyon keskeiset haasteet

Tiedustelutiedon saanti ulkomailta

Suojelupoliisin toimintaymparistd on vahvasti kansainvalinen. Suojelupoliisille sdddetyn
tehtavan suorittaminen edellyttda, etta se saa riittavassa laajuudessa kayttoonsa Suomen
turvallisuustilanteen kannalta olennaisia ulkomaisia tiedustelutietoja. Tietojen saanti pe-
rustuu turvallisuus- ja tiedustelupalveluiden kansainvaliseen kahden- ja monenviliseen
luottamukselliseen tietojenvaihtoon. Eri maiden kansallisten viranomaisten kanssa tehta-
vaa yhteistyota tdydentaa tietojenvaihto Euroopan unionin tiedusteluanalyysikeskuksen
kanssa.

Kansainvalisestd tiedusteluyhteistydstd on pidettava erillaan rikostorjuntaa palvelevat
kansainvadliset yhteistydmenettelyt. Suojelupoliisin toimialalla niiden merkitys on vahai-
nen. Yksi keskeinen syy tahdn on se, etta Suojelupoliisin suorittaman rikostorjunnan koh-
dehenkil6t yleensa toimivat vieraan valtion puolesta ja usein sen virkamiehindkin Suomen
etuja vastaan. Rikoksenteosta hyotyva valtio ei kdytanndssa anna rikoksen estamiseksi,
paljastamiseksi tai selvittamiseksi tarvittavaa apua sille valtiolle - esimerkiksi Suomelle - jo-
hon rikos kohdistuu.

Suojelupoliisin tiedonhankinnasta ulkomailla ei ole saddetty. Suojelupoliisin tiedonhan-
kinta perustuu poliisilain mukaisten rikoksen estamista ja paljastamista koskevien toimi-
valtuuksien kayttoon. Naita toimivaltuuksia se voi kdyttaa vain Suomen alueella. Suojelu-
poliisin ulkomaita koskeva tiedonsaanti nojaa kdytanndssa sen harjoittaman kansainvali-
sen tiedusteluyhteistydn, avointen lahteiden seurannan sekd Suojelupoliisin oman yhdys-
miestoiminnan varaan.

Turvallisuus- ja tiedustelupalveluyhteistyd

Suojelupoliisi ja sen edeltdjat ovat Suomen itsendistymisesta ldhtien tehneet laajaa bilate-
raalista ja multilateraalista yhteistyota ulkomaisten tiedustelu- ja turvallisuuspalveluiden
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kanssa. Yhteistyon avulla varmistetaan valtion turvallisuuden ylldpitamiseksi tarpeellisten
ulkomaisten tiedustelutietojen saaminen Suomen toimivaltaisten viranomaisten kayttoon.
Turvallisuuskysymysten yleisesta globalisoitumiskehityksesta ja siitd seuranneesta ulko-
maisten tiedustelutietojen merkityksen korostumisesta johtuen Suojelupoliisi on viime
vuosina suunnitelmallisesti laajentanut kansainvalista yhteistydverkostoaan siten, etta sen
talla hetkelld on katsottava kattavan kaikkien Suomen turvallisuuden kannalta olennaisten
maiden tiedustelu- ja turvallisuuselimet.

Turvallisuus- ja tiedustelupalvelut toimivat yhteistydssa seka kahdenvalisesti etta erilaisten
monenvalisten foorumeiden kautta. Suomen ja Suojelupoliisin kannalta merkittavaa tassa
yhteisty0ssa on se, etta turvallisuus- ja tiedustelupalvelut lahtokohtaisesti tekevat yhteis-
tyotd vain oman toimialansa ulkomaisten kumppanien kanssa poliisin ja muiden lainval-
vontaviranomaisten sijaan.

Turvallisuus- ja tiedustelupalveluiden valinen kahdenvalinen yhteistyd on usein tapaus-
kohtaista ja perustuu siihen, ettd osapuolten operatiiviset intressit kohtaavat. Yhteistyon
kohteena on yleensa sellainen konkreettinen uhka, jonka toteutumisen seuraukset saat-
taisivat kohdistua kumpaankin valtioon. Yhteistydmuotoja ovat muun muassa osapuolten
valinen tietojenvaihto ja yhteen sovitetut tiedonhankintaoperaatiot. Suojelupoliisilla on
yhteistyosuhteet noin 80 ulkomaiseen turvallisuuspoliisi-, turvallisuuspalvelu- ja tieduste-
lupalveluviranomaiseen.

Turvallisuus- ja tiedustelupalvelualan monenvadlisten foorumeiden merkitys tiedonvaih-
tokanavina on kasvanut sen myota, ettd torjuttavat uhat ja ilmiot ovat kansainvalistyneet.
Suojelupoliisin kannalta pitkaaikaisin kansainvalinen yhteistydmuoto on pohjoismaisten
kumppanivirastojen valinen verkosto, jonka puitteissa virastojen paallikot ja eri toiminta-
sektoreiden esimiehet kokoontuvat saanndllisesti. Lisaksi jarjestetadn asiantuntijatapaami-
sia kaikkia Pohjoismaita koskevan tiedon jakamiseksi ja analysoimiseksi. Pohjoismaat teke-
vat vakiintunutta yhteistyota my0s strategisten ilmid- ja uhka-arvioiden laadinnassa.

Suojelupoliisi on ollut padosin turvallisuuspalveluista muodostuvan ns. Bernin klubin ja-
sen 1990-luvulta alkaen. Tasta yhteistyosta kehittyi turvallisuuspalveluiden terrorismin tor-
juntaan keskittyva yhteisty6foorumi Counter Terrorism Group (CTG), jonka jasen Suojelu-
poliisi myds on.

EU:n tiedusteluanalyysikeskus (EU Intelligence Analysis Centre, EU INTCEN) on jasenmai-
den siviilitiedustelupalveluiden ja siviiliturvallisuuspalveluiden tietoja yhteen kokoava
organisaatio, jonka tehtdavana on EU:n paatoksentekijoiden tukeminen asiantuntevalla ja
oikea-aikaisella tiedolla. EU INTCEN ei itse keraa tiedustelutietoa eika silla ole oikeuksia
esimerkiksi pakkokeinojen kayttoon, vaan sen tuottamat tiedusteluanalyysit ja tilanneku-
va nojaavat jasenmaiden siviilitiedustelupalveluiden ja siviiliturvallisuuspalveluiden sille
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toimittamaan tiedustelutietoon. Taustalla on Lissabonin sopimuksessa madritelty toimival-
tajako, jonka mukaan kansalliseen turvallisuuteen liittyvat kysymykset kuuluvat jasenvalti-
oiden toimivaltaan. Suojelupoliisi on yhteistydssa EU INTCEN:in kanssa.

Suojelupoliisilla on viime vuosina ollut lyhyt- ja pitkaaikaisia yhdyshenkilita sijoitettuna
erdissa Euroopan ulkopuolisissa maissa toimiviin Suomen suurldhetystoihin, joissa heilla
on diplomaattisen edustajan asema siita seuraavin oikeuksin ja erivapauksin. Suojelupo-
liisin yhdyshenkil6t osallistuvat valtion turvallisuuteen kohdistuvien ulkoisten uhkien tor-
juntaan muun muassa yllapitamalla yhteyksia asemamaan seka siella edustettuina olevien
muiden maiden viranomaisiin. Yhdyshenkildiden toiminta pohjautuu poliisin kansainva-
lista tietojenvaihtoa koskevien, henkilotietojen kasittelysta poliisitoimessa annetun lain
saannosten soveltamiseen.

4.3 Rajavartiolaitos

Rajaturvallisuusalan kansainvalisen toiminnan keskeiset haasteet

Rajaturvallisuus kattaa rajavalvonnan, alueellisen koskemattomuuden valvonnan ja tur-
vaamisen sekd puolustusvalmiuden yllapitamisen.

Rajaturvallisuusalan kansainvalisen toiminnan keskeiset haasteet voidaan jakaa kolmeen
kategoriaan, jotka ovat: 1) toimintaympariston muutokseen liittyvat haasteet ml. moni-
muotoiset uhkat, 2) haasteet instituutioiden kanssa ja 3) haasteet useiden toimijoiden
kanssa.

Toimintaympdiristbn muutos

Ulkoisen ja sisdisen toimintaympadriston muutos vaikuttaa suoraan kansainvaliseen yhteis-
tyohon ja sen kohdentamiseen. Silla on myds suora vaikutus rajaturvallisuuden toimeen-
panoon ja kadytettdvissa oleviin resursseihin. Kansainvalinen yhteistoiminta ja uskottava
kansallinen rajaturvallisuuden ylldpito kulkevat kdsi kadessa. Toimintaymparistd muuttuu
nykydan nopeasti ja muutosten ennustettavuus on vaikeutunut. Siksi tarpeellisten uusien
resurssien saaminen ja kohdentaminen tapahtuu usein viiveella. Kansainvalisen yhteistyon
merkitys onkin globaalien uhkien ja kriisien vuoksi kasvanut.

Rajaturvallisuuteen liittyvat uhkat ovat monimuotoistuneet. Hybridiuhkat kdsittavat raja-
turvallisuuden nakokulmasta laajan kirjon uhkia alkaen normaalin ajan laittomasta maa-
hantulosta, rajat ylittavasta rikollisuudesta, vierastaistelijoista ja terrorismista aina poliit-
tis-sotilaalliseen painostukseen ja edelleen sotilaallisen voiman kayttoon. Hybridiuhkien
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takana on yleensa valtiollinen toimija. Muuttuneet uhkat vaativat uusia toimintamene-
telmia ja -tapoja seka yhteistyota useiden toimijoiden kanssa. Normaaliaikana yhteistyon
merkitys sisdisen turvallisuuden toimijoiden kanssa on korostuneessa asemassa rajaturval-
lisuuden yllapidossa. Kiristyneessa poliittis-sotilaallisessa painostustilanteessa tiivis yhteis-
ty0 puolustushallinnon kanssa on valttamatonta.

Varautuminen uhkien torjuntaan vaatii rajaturvallisuusjdrjestelmien toiminnan ja kaytetta-
vyyden varmistamista (mm. rekisterit), seka myds valmiutta esimerkiksi kohteiden suo-
jaukseen.

Viimeaikaiset tapahtumat osoittavat, etta joissakin tilanteissa ulkoiseen turvallisuuteen on
tarve vaikuttaa sisdisen turvallisuuden keinoin ja pdinvastoin. Kummassakin tapauksessa
keinovalikoiman tarkedna elementtina on rajaturvallisuuden tehostaminen ml. EU:n laa-
juisten ja kansallisten rekisterien kdytto ja viranomaisyhteistyon tehostaminen.

Haasteet instituutioiden kanssa

Rajaturvallisuuteen liittyvat asiat on sadadelty EU-asetuksin ml. Euroopan raja - ja merivar-
tioviraston (Frontex) toiminta. Asetukset hyvaksytaan komission esityksen pohjalta neu-
voston ja EU -parlamentin kesken tavanomaisessa lainsadtéamisjarjestyksessa. Lainsaadan-
non alalla keskeisessd asemassa ovat ennakoiva vaikuttaminen komissioon siind vaihees-
sa, kun asetusta valmistellaan, seka vaikuttaminen muihin jasenmaihin ja parlamenttiin
neuvottelujen aikana. Resurssit eivat riitd jatkuvaan vaikuttamiseen, joten vaikuttamisen
on oltava oikea-aikaista ja oikein kohdennettua. Muuten Suomen tavoitteet jadvat saavut-
tamatta.

Vaikuttaminen on tarkeaa erityisesti siksi, etta instituutioiden tietdamys kdaytannon rajatur-
vallisuusasioista on rajallinen.

Haasteet useiden toimijoiden kanssa

Rajaturvallisuuden ylldpitoon liittyy toimenpiteet 1aht6- ja kauttakulkumaissa, yhteisty6
naapurimaiden viranomaisten kanssa, toimet ulkorajalla ja toimet sisdmaassa. Rajaturval-
lisuutta yllapidetadn maa- ja merirajoilla seka lentokentilld. Yhteistydosapuolien madré on
niin kansallisesti kuin kansainvalisesti erittdin laaja ja ne vaihtelevat rajatyypeittdin. Suurin
haaste on merirajoilla ja merialueella, jossa toimijoita esimerkiksi Euroopan tasolla on yli
300 ja ndista yli 100 liittyy rajaturvallisuuteen. Rajaturvallisuusasioita kasitelldan eri fooru-
meilla, joista osan vastuualueella on sisdinen ja osan ulkoinen turvallisuus. EU-virastojen
rooli on kasvamassa myds ulkoisen turvallisuuden toimintakentassa.
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Sisdisen ja ulkoisen turvallisuuden yhteydet

Rajaturvallisuustoiminta tapahtuu kaikissa sen muodoissaan sisdisen ja ulkoisen turvalli-
suuden rajapinnassa ja on siten erottamaton osa molempia. Muun muassa viimeaikaiset
Ukrainan ja Viron tapahtumat vahvistavat sen, etta valtioiden véliset suhteet nakyvat va-
littdmasti valtakunnan rajoilla. Toisaalta Valimerelld rajaturvallisuusoperaatioiden, kuten
Triton/Poseidon Sea, ja kriisinhallintaoperaatioiden, kuten EUNAVFOR Sophia/Nato, viliset
rajapinnat laittoman maahantulon ja ihmissalakuljetuksen torjunnassa kytkeytyvat toi-
siinsa. Operaatioalueet ja operaatioiden tavoitteet ovat limittdin, joten sisdisen ja ulkoisen
turvallisuuden yhteys on selkea.

Laittomaan maahanmuuttoon, rajat ylittavaan rikollisuuteen ja hybridiuhkiin ei kyeta
puuttumaan tehokkaasti eika rajaturvallisuutta yllapitdmaan ilman yhteisty6ta lahto- ja
kauttakulku- seka naapurimaiden sekd kansallisten viranomaisten kanssa.

Rajaturvallisuuden rooli on korostunut kriisinhallintaoperaatioissa ja se on nykydan aina
0sa operaatiota. Kansainvaliset (maailmanlaajuiset ja EU) ja kansalliset tukihankkeet kol-
mansissa maissa pitavat sisallaan rajaturvallisuuskomponentin.

Rajaturvallisuutta yllapidetaan viimeiseen asti ennen kriisin eskaloitumista sotilaalliseksi.
Hybridiuhkien torjunnan kannalta on tarkeda, ettd myos ns. harmaassa vaiheessa sisdisen
ja ulkoisen turvallisuuden rajapinnassa toimivalla viranomaisella on kattavat toimivaltuu-
det ja yhteistykanavat kansallisiin ja naapurimaiden viranomaisiin.

Toiminnassa huomioitavat asiat

Toimintaympdiristd

Huolehditaan yhdessa kaikkien relevanttien toimijoiden kanssa, ettd kullakin viranomai-
sella on ajantasainen ja riittava tilannekuva. Hyddynnetdan aiempaa paremmin EU-viras-
tojen ja instituutioiden muodostamaa tilannekuvaa (Frontex, Europol, EASO, EEAS jne).
Tuetaan pyrkimyksia tehostaa EU:n tasolla ja sen pohjalta kansallisesti yhteisen riskianalyy-
sin laadintaa. Hyodynnetdan muiden maiden kokemuksia monimuotoisiin uhkiin vastaa-
misessa ja nykyteknologian hyddyntamisessa.

Kohdennetaan kansainvalisen toiminnan resurssit mahdollisuuksien mukaan koordinoi-
dusti siten, ettd Suomen etu turvataan parhaalla mahdollisella tavalla.

Huolehditaan valmiussuunnittelusta ja varautumisesta erilaisiin tilanteisiin ml. resurssit,
valineet ja toimivaltuudet.

51



SISAMINISTERION JULKAISUJA 34/2016

Instituutiot

Lainsdadantdon vaikutetaan siten, etta se turvaa kansainvalisen yhteistyon ja osallistumi-

sen erilaisiin yhteistydhankkeisiin ja operaatioihin. Rajaturvallisuuden osalta paatdksente-
kokynnysta kansainvaliseen yhteistyohon osallistumiseen ei nosteta. Kansallisen vastuuvi-
ranomaisen tulee olla vastuuviranomainen myds kansainvalisessa yhteistydssa.

Instituutioihin pyritdan saamaan tarkeille ja vaikuttaville paikoille suomalaisia osaajia, joilla
on vaikutusmahdollisuus lainsaadannon sisaltoon jo valmisteluvaiheessa, ja jotka tuovat
instituution kdytannon rajaturvallisuusosaamisen. EU-delegaatioiden rajaturvallisuusosaa-
mista on vahvennettava kolmansissa maissa. Kansallisissa organisaatioissa osaamisen jat-
kuvuus turvataan.

Instituutioiden tarkeimpiin, asiaan vaikuttaviin edustajiin luodaan luottamukselliset suh-
teet ja tuetaan heita tydssaan. Vaikuttaminen tehdaan entista suunnitelmallisemmin ja
kohdennetummin.

Toimijat

Huolehditaan siitd, etta viranomaisten tehtavat, toimivalta ja vastuujako ovat selkeat kan-
sainvalisen yhteistyon osalta myos tulevaisuudessa ja toimintaympariston muutoksen vaa-
timat paatokset ja kansainvaliset toimenpiteet, kuten osallistuminen erilaisiin operaatioi-
hin, voidaan tehda nopeasti. Vastuu paatoksentekijasta ja/tai esittelijasta on oltava yksise-
litteinen ja nykyisenkaltaisen vastuujaon mukainen kaikissa uhkatilanteissa.

Tiedostetaan tarkeimmat yhteistydosapuolet niin kansainvalisesti kuin kansallisesti, sitou-
tetaan heidat ja hyddynnetdan heidén osaamistaan tavoitteiden saavuttamiseksi. Priorisoi-
daan yhteisty0 ja kahdenvalisen yhteistyon lisdaksi pyritaan 16ytamaan valtionhallinnolle
horisontaalisia ja/tai temaattisia yhteisty6tahoja kuten alue, maa ja organisaatio.

4.4 Pelastusopisto

Tiivis kuvaus kansainvalisen yhteistyon keskeisista haasteista ja konkreettiset
toimenpide- ja kehittamisehdotukset

Pelastustoimen nakodkulmasta kansainvalistd yhteisty6ta vaikeuttavat maakohtaiset erot
pelastustoimen organisaatioissa ja johtamisjarjestelmissa seka lainsaadanndssa ja turval-
lisuuteen liittyvissa kasitteissa. Esimerkkina kasitteista mainittakoon suomalainen vaes-
tonsuojelu-kasite, jolle on jossain madrin vaikeaa I6ytda kansainvalista vastinetta. Lisaksi
joissakin maissa on oma erityislainsaadantonsa tilanteille, jotka meilla vastaavat normaali-
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olojen yhteiskuntahdiridita tai normaaliolojen hairi6tilaa. Erot korostuvat tilanteissa, joissa
Suomen pitdisi pyytaa kansainvalista apua pelastustoiminnassa tai vastaavasti tilanteissa,
joissa meidan pitdisi lahettdaa apua ulkomaille.

Merkittavia kansainvalisen yhteistyon ongelmia liittyy kansainvalisiin konflikteihin, joista
seuraa uhkaa kansalliselle turvallisuudelle, yhteiskunnan elintarkeille toiminnoille ja kan-
salaisten kokemalle turvallisuudentunteelle. Taustatoimijoina konflikteissa voivat olla ali-
valtiolliset terroristijarjestot, valtiot tai valtioiden valiset liittoumat. Naihin turvallisuusuh-
kiin varautuminen edellyttaa toimenpiteitd useilta viranomaisilta ja organisaatioilta. Myos
rikollisjarjestot kuuluvat tahdan ryhmaan, mutta niiden aiheuttamat hairiét rajautuvat edel-
lisia selkeammin poliisin toimialaan kuuluviksi.

Haasteista osa liittyy huoleen resurssien riittavyydesta. Tarve kv-yhteistyolle niin koulutuk-
sen (ammatillinen koulutus ja tdydennyskoulutus) kuin tutkimus- ja kehittamistoiminnan
osalta ovat selkedt. Tiukentuva talous tuottaa ongelmia ja tasapainoilua toiminnan paino-
pisteitd valittaessa. Pelastusopiston tulostavoiteasiakirjan mukaan meilld on laadukkaat ja
kehittyvat koulutuspalvelut, niiden jatkuvuus on ehdottomasti turvattava. Muutkin tulos-
tavoiteasiakirjassa esille nostetut koulutuksen kehittamiseen liittyvat asiat vaikuttavat suo-
raan sisdiseen turvallisuuteen pelastustoimen ja myods hatakeskustoiminnan osalta.

Organisaatiotasolla merkittavia haasteita liittyy pelastustoimen ja CMC:n yhteistyohon ja
sen kehittdmiseen erityisesti sisdiseen turvallisuuteen liittyen. Tieto, taito ja kokemus, mi-
ten joukkoja muodostetaan kv-tehtaviin tulisi hyddyntaa suunniteltaessa sisdisen turvalli-
suuden strategiaa. Sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus ~hankkeessa on
ajateltu asiaa oikeasuuntaisesti. Sisdisen ja ulkoisen turvallisuuden raja on nykyista toimin-
taa tarkasteltaessa keinotekoinen, koska kyseessa on kuitenkin samanlainen toiminta sa-
manlaisilla valineilld. Haasteena yhteistyolle ovat rahoitusjarjestelyt ja budjetointi.

Koulutuksen alueella pelastustoiminnassa kv-toiminnan avulla voitaisiin ndkemyksemme
mukaan 16ytaa uusia ratkaisuja toimintatapoihin. Tama voisi toteutua esimerkiksi olemalla
mukana erilaisissa projekteissa ja hankkeissa, jotka katsotaan hyddyllisiksi ja joissa meil-
Ia olisi my&s annettavaa muille toimijoille. Tassakin kohden térmaamme taloudellisten
resurssien aiheuttamiin rajoituksiin. Toisaalta kv-toiminnan kehittdaminen nimenomaan
harjoitusaluettamme ja osaamistamme hyddyntden voi tuottaa taloudellisia resursseja
liiketaloudellisen taydennyskoulutuksen kautta, jolle on selkedsti olemassa kysyntaa Kes-
ki-Euroopassa.
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Nakemykset sisaisen ja ulkoisen turvallisuuden yhteyksista, ja konkreettiset
toimenpide- ja kehittamisehdotukset

Valtioneuvoston turvallisuus- ja puolustuspolitiikkaa koskevassa selonteossa (2012) to-
detaan maailmanlaajuisen keskindisriippuvuuden kasvun myota valtioiden ulkoisen ja
sisdisen turvallisuuden kuuluvan yha tiiviimmin yhteen. Selonteossa ei kuitenkaan erik-
seen madritelld ulkoista turvallisuutta, maarittelya ei ole valtioneuvoston kokonaisturvalli-
suutta koskevassa periaatepaatoksessakaan (2012). Periaatepadtoksessa madritelladan sen
sijaan seka sisdinen turvallisuus ettd kokonaismaanpuolustus. Myds ulkoasiainministerion
verkkosivuilla sanotaan ulkoisen ja sisdisen turvallisuuden vélisen rajan olevan havidmassa
uusien turvallisuusongelmien ja rajat ylittavien uhkien myota.

Pelastusopiston antaman pelastustoimen ja hatdakeskustoiminnan ammatillisen koulutuk-
sen sekad varautumiskoulutuksen nakdkulmista sisdiselld ja ulkoisella turvallisuudella on
selkeita yhteyksia. Pelastustoimen vastuulla olevalla pelastustoiminnalla ja siihen ldheises-
ti liittyvalla vaestdn suojaamisella seka toimialalle kuuluvien Geneven yleissopimuksissa ja
niiden lisapoytdkirjoissa maaritellyilla vaestonsuojelutehtavilla on tiivis, vaikkakin erdas-
sa mielessa valillinen yhteys ulkoiseen turvallisuuteen. Tehokas valmistautuminen valtion
rajojen ulkopuolelta aiheutuvia tilanteita ja uhkia varten (kansainvalinen terrorismi ja muu
rajojen ulkopuolelta tuleva vaikuttaminen sisdiseen turvallisuuteen, aseelliset selkkauk-
set/sota) edellyttavat pelastustoimelta sisdisen turvallisuuden toimijana seka pitkdjanteis-
ta ennakollista varautumisty6ta vaeston suojaamisen edellytysten varmistamiseksi ettd
pelastustoiminnan valmiuden yllapitamiseksi. Kytkenta ja keskindisriippuvuus ulkoiseen
turvallisuuteen ja ulkoisesta turvallisuudesta vastaavien toimijoiden (erit. puolustusvoi-
mat) kanssa on valttamaton tehokkaiden vaeston suojaamisjarjestelyiden yllapitamiseksi.
Pelastustoimen ja muiden sisdisen turvallisuuden perinteisten viranomaistoimijoiden (po-
liisi ja Rajavartiolaitos) rooli on siis merkittava valtion rajojen ulkopuolelta tulevien uhkien
seurausten rajoittamisessa ja uhkien johdosta tarvittavassa operatiivisessa toiminnassa.
Pelastusopiston nakemyksen mukaan pelastustoimen nakyvyytta ja julkisuutta tulisi lisata
huomattavasti, nyt toiminnassa painottuvat poliisi ja puolustusvoimat ja pelastustoimen
rooli on jaanyt arvoaan vahaisemmaksi.

Laajasti ymmarrettyna ulkoisella ja sisdiselld turvallisuudella on kytkentd myds siten, etta
Suomen/Euroopan lahialueilla tapahtuvilla katastrofeilla ja kompleksisilla kriiseilla saattaa
olla suoria tai vélillisia vaikutuksia sisdiseen turvallisuuteen ja sisdisen turvallisuuden toi-
mijoiden tehtaviin, esimerkkeind vakava ympadristdonnettomuus Suomenlahdella, ydin-
voimalaonnettomuus/vast. Suomen lahialueella tai Ukrainan ja Syyrian kriisit (laillisten ja
laittomien maahantulijoiden maaran hallitsematon kasvu).

Sisaministeri6lla ja sen hallinnonalalla on siis keskeinen yhteensovittamisrooli ulkoisen

turvallisuuden uhkista johtuvissa vdeston ja kriittisen infrastruktuurin suojaamista se-
ka yleisen jarjestyksen ja turvallisuuden yllapitamista edellyttavissa vakavissa tilanteissa.
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EU-maiden pelastustoiminnan johtamisjarjestelmista tulisi laatia selvitys ja lisdksi laatia
ihan kdytannodntasolla suunnitelmat kv. pelastustoimintaan osallistumisesta Euroopan
alueella seka kansainvalisen avun vastaanottamisesta suuronnettomuus- ja hdiriotilan-
teissa. Uhka- ja riskiarviot tulisi yhtendistaa valtakunnallisella, alueellisella ja paikallisel-

la tasolla. Seka poikkeusoloissa ettd laajoissa normaaliolojen hairidtilanteissa voi syntya
tilanne, jossa tarvitaan vdestdnsuojelua, ja vaestonsuojelun johtamisjarjestelmaa koskeva
ohjeistus tulisikin paivittaa ajantasaiseksi. Lainsddadantoa ja ohjeistusta tulisi kehittaa siten,
ettd pelastusviranomaisilla olisi toimivaltuudet kokonaistilannekuvan yllapitoon tarvittavi-
en tietojen saamiseksi seka toimenpiteiden koordinointiin normaaliolojen hairictilanteis-
sa, joihin liittyy onnettomuusvaaraa vaestolle tai yhteiskunnan elintarkeille toiminnoille.
Pelastustoiminnan koordinoinnin edellytykset tulisi varmistaa sellaisten hairidtilanteiden
varalta, joissa vaikutukset ulottuvat usean pelastustoimen alueelle. Pelastustoimen aluei-
den koordinoinnin kehittamisen nakdkulmasta olisi syyta harkita, tarvittaisiinko alueelli-
nen johtoporras. Raportointia sisaministeridlle on syyta edelleen kehittaa.

4.5 Kriisinhallintakeskus

Kuvaus kansainvalisen yhteistyon keskeisista haasteista

Kuopiossa toimiva Kriisinhallintakeskus on siviilikriisinhallinnan ja kansainvalisen pelas-
tustoimen osaamiskeskus. Sen paatehtavia ovat asiantuntijoiden koulutus kansainvalisiin
siviilikriisinhallinta-, rauhanrakentamis- ja kansainvalisen pelastustoimen tehtaviin, asian-
tuntijoiden rekrytointi, logistisista ja materiaalisista valmiuksista vastaaminen ja alaan
liittyva tutkimus-, julkaisu- ja projektitoiminta. Kriisinhallintakeskus toimii kansallisena joh-
tokeskuksena siviilikriisinhallinnan ja kansainvalisen pelastustoimen tehtaviin lahetetyille
asiantuntijoille, ja vastaa kaikista kansallisiin valmiuksiin liittyvista operatiivisista tehtavis-
ta. Kriisinhallintakeskus on kansallinen toimija, jonka toiminta-alue on vahvasti kansainva-
linen.

Kansainvalisen kriisinhallinnan toimikentta on jatkuvassa muutoksessa. Kansainvalinen yh-
teiso, ja erityisesti Euroopan unioni, ovat ottaneet ja ottavat edelleen roolia kriiseissa, jotka
sijaitsevat yhd kauempana Euroopasta ja ovat yha moniulotteisempia ja haastavampia
muun muassa olosuhteiden ja turvallisuustilanteen johdosta. On nadhtavissa, etta siviilikrii-
sinhallinnan painopiste on siirtymassa Afrikkaan ja tilanteen niin salliessa myds Lahi-itdan.
Osallistumisen painopisteen muutokset ja yhd moninaisemmat tehtavat edellyttavat sivii-
likriisinhallintaan osallistuvilta mailta ja osaamiskeskuksilta kykya muuntautua vallitsevien
olosuhteiden mukaisesti. Siviilikriisinhallinnan strategiassa (2014, visio) todetaan, etta Suo-
mi on siviilikriisinhallinnan edelldkavija. Kriisinhallintakeskuksen tulee siis kyetd mukautu-
maan uusiin haasteisiin etupainoisesti. Tama edellyttaa jatkuvaa Kriisinhallintakeskuksen
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tehtdvien, kokoonpanon ja toiminnan ennakkoluulotonta tarkastelua ja kykyd muuntau-
tua nopeasti vaatimusten mukaisesti. Tama korostuu my0s kansainvalisen pelastuspalve-
lun tehtdvien osalta (EU:n pelastuspalvelumekanismi; Voluntary Pool).

Kriisinhallinnan toimintakentan muutoksen myota kansainvalisen tilannekuvan yllapita-
minen korostuu. Kriisinhallintakeskuksen kansainvalisen yhteistyon haasteena on rajalli-
nen tilannekuva, mika rajoittaa kykya ennakoida tulevia tilanteita ja toisaalta vaikeuttaa
toiminnan kehittamista.

Suomalaisten asiantuntijoiden kansainvalisiin tehtaviin rekrytoimisen, ja siten kansainvali-
sen yhteistyon, haasteena on se, etta Suomen ehdokkaat joutuvat kilpailemaan tehtavista
muiden kansainvalisten hakijoiden kanssa. Odotettavissa oleva EU:n suurimpien siviilikrii-
sinhallintaoperaatioiden, EULEX Kosovon ja EUPOL Afganistanin vaiheittainen alasajo, ja
sitd kautta haettavissa olevien tehtavien vahentyminen, tarkoittaa jatkossa tiukentuvaa
kilpailua eri tehtdvista EU:n johtamissa siviilikriisinhallintaoperaatioissa. Asiantuntijoiden
saaminen operaatioihin edellyttaa kansainvalista yhteistoimintaa, silla valinnan tehtavaan
tekee tehtdavan avoimeksi ilmoittanut organisaatio.

Ennakoitaessa asiantuntijoiden tarvetta kansainvalisiin operaatioihin haasteena on se,
minkalaista osaamista ja taustaa asiantuntijoilta odotetaan: tdima vaikuttaa myos tuleviin
tehtaviin lahetettavien asiantuntijoiden koulutuksen suunnitteluun ja koulutettavien va-
lintaan. Koulutuksen haasteena on lisaksi, etta koulutuksen tulee vastata operaatioiden
vaihteleviin tarpeisiin esimerkiksi turvallisuustilanteen ja uusien tehtavien osalta mm. EU:n
ja YK:n asettamien vaatimusten mukaisesti. Tama edellyttaa jatkuvaa seurantaa ja kette-
ryytta toteuttaa muutoksia, ja toisaalta my0s riittavia taloudellisia resursseja. Yhteisty6 on
myos tarpeen kansallisten toimijoiden kanssa, jotta kotimaassa jarjestettavalla koulutuk-
sella saavutetaan synergiahy6tyja muiden Suomen turvallisuusalan toimijoiden kanssa.

Projekti-, tutkimus- ja kehittdmistydssa Kriisinhallintakeskuksen suurin haaste kansain-
valisessa siviilikriisinhallinnan yhteistydssa liittyy sopivien kansainvalisten partnereiden
I6ytdmiseen ja yhteistyon toteuttamiseen. Tutkimus edellyttdad myos riittdvia taloudellisia
resursseja, jolloin ulkopuolisen rahoituksen haku ja padsy kansainvalisiin projektirahoitus-
hakuihin korostuu. Haasteena on raataloida tutkimuksen ja projektien teemat siten, etta
ne ovat ajankohtaisia ja vastaavat kansainvaliseen ja kansalliseen tarpeeseen. Saavutetta-
vat tulokset on myds saatava levitettya laaja-alaisesti kohderyhmien tiedoksi, mika edel-
lyttda jatkuvaa ja laaja-alaista alan kansainvalisten toimijoiden toiminnan seuraamista ja
toimintaan osallistumista.
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Nakemykset sisaisen ja ulkoisen turvallisuuden yhteyksista

Kriisinhallintakeskus on Suomessa kansainvalinen toimija, jonka keskeisena tehtavana on
toteuttaa Euroopan unionin yhteisen turvallisuus- ja puolustuspolitiikan toimeenpanoa
Suomen hyotyndkokulmien mukaisesti sisaministerion ohjaamana. Kriisinhallintakeskuk-
sen toiminta keskittyy suomalaisten asiantuntijoiden lahettamiseen kansainvalisiin siviili-
kriisinhallinta- ja rauhanrakentamis- sekd kansainvalisen pelastuspalvelun tehtaviin. Vaikka
Kriisinhallintakeskuksen toiminta-alue on maailmanlaajuinen, tapahtuu pdaiosa toimin-
nasta Euroopan unionin siviilikriisinhallinta- ja pelastuspalvelutoiminnan seka Euroopan
turvallisuus- ja yhteistyojarjesto Etyjin puitteissa. Merkittava osa EU:n siviilikriisinhallin-
taoperaatioista tahtda kohdealueidensa poliisitoimen, oikeusvaltioperiaatteen ja rajatur-
vallisuuden kehittamiseen ja vahvistamiseen, joten Suomen osallistuminen kansainvalisiin
siviilikriisinhallintatehtaviin on osa koko EU:n laajuista ldhestymistapaa vastata erilaisiin
sisdisen turvallisuuden uhkiin kuten terrorismi, rajat ylittava rikollisuus ja muu vakava ja
jarjestaytynyt rikollisuus.

Euroopan unionin sisdisen turvallisuuden strategian mukaisesti on tarkeda lisata jasenmai-
den lainvalvontaviranomaisten ja oikeus-, vapaus- ja turvallisuusalan elinten osallistumista
siviilikriisinhallintaoperaatioihin. Euroopan unionin padatds perustettavista siviilikriisinhal-
lintaoperaatioista, yhtalailla kuin YK:sta ja Etyjiltd saapuvat pyynnot saada asiantuntijoita
siviilikriisinhallinta- ja rauhanrakentamisoperaatioihin, vaikuttavat Suomen ja siten Krii-
sinhallintakeskuksen kansainvalisen yhteistydn rakentumiseen, ulkoasiainministerion ja
sisdministerion linjausten mukaisesti. Sama koskee kansainvalisen pelastustoimen tehta-
viin osallistumista. Ulkoisen ja sisdisen turvallisuuden yhteys on merkittava Kriisinhallinta-
keskuksen tyon maarittdja, ja Kriisinhallintakeskus on uniikki kansainvalinen toimija, jonka
toiminnan kautta asiantuntijat kartuttavat kansainvalisissa tehtavissa tietoja ja taitoja Suo-
men sisaisen turvallisuuden ja siitd vastaavien toimijoiden tueksi. Kriisinhallintakeskuksen
kansainvalisiin tehtaviin l[ahettamien kansallisten asiantuntijoiden odotetaan kartuttavan
kansallista kykya vastata kansallisiin turvallisuushaasteisiin, jotka ovat sidoksissa Suomen
ulkopuolelta heijastuviin uhkiin. Tdhdn on myds erinomaiset mahdollisuudet, silld asian-
tuntijatehtaviin lahtevista noin 50 prosentilla on taustavirka Suomen sisdisen turvallisuu-
den tilasta vastaavissa organisaatioissa (pelastustoimi, poliisi, Rajavartiolaitos, Tulli, oikeus-
ministerio).

Kriisinhallintakeskuksen lahettdamat asiantuntijat tyoskentelevat siviilikriisinhallintatehta-
vissa juuri niilld alueilla, jotka heijastavat turvallisuusuhkia Eurooppaan ja edelleen Suo-
meen, jolloin heille karttuu erittdin vankka tietamys ja nakemys kriisialueiden ongelmista
ja niiden syista seka ratkaisun mahdollisuuksista. Samalla kansainvalisissa tehtavissa toi-
miminen kartuttaa tuntemusta kansainvalisista toimijoista ja luo kontakteja heihin. Tama
tukee tiedonvaihtoa ja yhteistyén mahdollisuuksia Euroopan unionin toimijoiden valilla
edistden Suomen sisdisen ja ulkoisen turvallisuuden rajapinnalla tehtavaa tyota.

57



SISAMINISTERION JULKAISUJA 34/2016

Siviilikriisinhallintatehtavien lisaksi Kriisinhallintakeskuksen kansainvilisia pelastuspalve-
lutehtdvia varten luomat valmiudet ja kapasiteetit vahvistavat kansallista sisaista turvalli-
suutta, silld naita valmiuksia (kuten rauniopelastuskalusto ja -osaaminen) voidaan tarvit-
taessa kdyttaa myos kansallisesti.

Konkreettiset toimenpide- ja kehittamisehdotukset

Sisdisen turvallisuuden toimijoita edustavien asiantuntijoiden kansainvalisissa tehtavissa
karttuneen tietdmyksen ja osaamisen jalkauttaminen edellyttda poikkihallinnollista yhteis-
tyotd. Ehdotuksena on tukea Suomen sisdisesta turvallisuudesta vastuussa olevien orga-
nisaatioiden kansainvalisyysstrategioiden luomista tai paivittamista. Strategioiden paa-
maarana tulee olla seka kansainvalisen tyokokemuksen hyddyntdaminen Suomen sisdisen
turvallisuuden puolesta tyoskentelevien organisaatioiden taito- ja tietotason vahvistami-
seksi etta kansainvalisiin tehtaviin hakeutumisen tukeminen osana henkildkunnan urake-
hitystd. Tata voi edelleen tukea suosittelemalla jalkautusehdotuksen laatimista toteutumi-
sen tueksi.

Ehdotuksena myds on, ettd valmisteltavassa sisdisen turvallisuuden strategiassa esitetdan
Suomen sisdisesta turvallisuudesta vastaavien tahojen valisen yhteistyon lisdamista erityi-
sesti kansainvalisiin siviilikriisinhallinta-, rauhanrakentamis- ja kansainvalisen pelastuspal-
velun tehtaviin lahetettavien asiantuntijoiden rekrytoimisen edistamisessa.

4.6 Hatakeskuslaitos

Hatakeskuslaitoksen nakokulmia sisdisen ja ulkoisen turvallisuuden
keskindisriippuvuuksista ja turvallisuusviranomaisten yhteistyon kehittamisesta

Valtioneuvoston sisaministeriosta annetun asetuksen (1056/2013) 2 §:n mukaan Hatdkes-
kuslaitos kuuluu sisdministerion toimialaan. Se on valtakunnallinen keskusvirasto, jota mi-
nisteri ohjaa ja valvoo. Toiminnallinen ohjaus tapahtuu kuitenkin yhteisty0ssa sosiaali- ja
terveysministerion kanssa. Ohjauksella ja valvonnalla tarkoitetaan Suomen perustuslain 68
§:ssa mainittua valtioneuvoston ministeridille keskeisesti kuuluvaa tehtavaa eli vastuuta
toimialallaan valtioneuvostolle kuuluvien asioiden valmistelusta ja hallinnon asianmukai-
sesta toiminnasta. Operatiivinen toiminta ja siihen liittyvat hallinto- ja tukipalvelut kuulu-
vat viraston itsensa ratkaistavaksi ja jarjestettavaksi.

Hatdkeskustoimintaa ei ole kasitteena maaritelty laissa, mutta hatakeskustoiminnasta an-

netun lain 4 §:ssd on kuitenkin maaritelty, mitka ovat Hatakeskuslaitoksen tehtdvat. Sen
mukaan viraston tehtavana on hatakeskuspalveluiden tuottaminen, niihin liittyvien pelas-
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tustoimen, poliisitoimen seka sosiaali- ja terveystoimen toiminnan tukeminen, viestikes-
kustehtavat, vaeston varoittamistoimenpiteiden kdynnistaminen seka muut viranomaisen
toiminnan tukemiseen liittyvat tehtdvat, jotka viraston on tarkoituksenmukaista hoitaa. Ta-
man lisaksi Hatdkeskuslaitoksen tehtdavand on sen toimialaan liittyvien tehtdvien ja toimin-
tatapojen kehittaminen seka valvonta.

Hatdkeskuspalveluilla tarkoitetaan hatatilanteita koskevien ja muita vastaavia pelastustoi-
men, poliisin tai sosiaali- ja terveystoimen viranomaisten valittdmia toimenpiteita edellyt-
tavien ilmoitusten vastaanottamista ja arviointia sekad ilmoituksen tai tehtavan valittamista
viranomaisten antamien ohjeiden mukaisesti asianomaiselle viranomaiselle tai viranomai-
sen tehtavia sopimuksen perusteella hoitavalle.

Hatakeskustoiminta (112-toiminta) on yksi tarkeimmista toiminnoista, jotka vaikuttavat
suoraan luottamukseen viranomaisia ja yhteiskuntaa kohtaan. Hatakeskuslaitos on kes-
keinen toimija yhteiskunnan turvallisuuskentdssa ja sisdisen turvallisuuden tilannekuvan
tuottamisessa. Se on hatatilanteissa tiedonkulun keskipiste ja yhteiskunnan kriisinsietoky-
vyn kannalta keskeinen taho. Ketju on kuitenkin niin vahva kuin sen heikoin lenkki. Siksi
viranomaisyhteistyon kehittdaminen on jatkossa entista tarkeampaa.

Muuttuva turvallisuusymparisto Hatakeskuslaitoksen nakokulmasta

Vuonna 1991 Suomessa toimi 133 erilaista viranomaisten hata- tai halytyskeskusta ja nais-
sd yhteensa tuhansia henkil6ita. 2000-luvun hatdkeskusuudistuksen myota Suomeen syn-
tyi 15 hatakeskusta ja Hatakeskuslaitoksen rakenneuudistuksen kautta hatakeskuksia on
talla hetkelld kuusi.

Yhteiskunnan kompleksisuuden lisddntyessa ja vaeston ikdantyessa 112-toiminta muuttuu
entista vaativammaksi. Turvallisuuttamme uhkaavat tapahtumat ovat tulleet yha yllatta-
vammiksi ja monimuotoisemmiksi. Viranomaisyhteistyon rooli yhteiskunnan varautumi-
sessa korostuu entisestadan muuttuneen turvallisuusympariston myota.

Toimintaymparistd on muuttunut, niin kotimaassa kuin kansainvalisestikin. Muun muassa
digitalisaatio, vaesto- ja aluerakenteen muutokset, tekninen kehitys/viranomaisten yhtei-
set tietojarjestelmat, seka viranomaiskentdssa tapahtuvat muutokset lisddvat viranomais-
yhteistyéhon kohdistuvia palveluodotuksia ja tuottavuusvaatimuksia. Kansalaisten turval-
lisuuden tunne syntyy kokemuksista ja mielikuvista, seka uskosta siihen etta turvallisuusvi-
ranomaiset kykenevat reagoimaan uhkiin tarvittaessa nopeasti ja tehokkaasti.

Kansalaisten turvallisuus ei ole riippuvainen pelkastaan sotilaallisen uhan, terrorismin tai
jarjestaytyneen rikollisuuden kehityksestd. Arjessa keskeisempaa ovat sosiaalisten verkos-
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tojen toimivuus, terveyspalvelut, koulutus, tyodllisyys, yleinen jarjestys ja turvallisuus seka
vaikkapa pdivittdisonnettomuuksien hoito.

Poliisitoimi

Kansalaisten hata ndyttaytyy Hatdkeskuslaitoksen kdsittelemien hatailmoitusten kirjossa.
Hatakeskuslaitoksen tietojdrjestelmdan kirjattujen hengen ja terveydensuojaan kohdis-
tuvien poliisitehtavien maara on kasvanut 11 prosenttia vuodesta 2009 vuoteen 2015 ja
kasvu ndyttaa jatkuvan. Samaan aikaan, koteihin suuntautuvat perhevdkivalta- ja muut
hélytysluonteiset tehtavat ovat pysyneet nama seitsemdn vuotta Hatdkeskuslaitoksen na-
kokulmasta samalla tasolla.

Hatailmoituksista seuranneista toimialoille valitetyista tehtavista (sisaltden myds partioi-
den oma-aloitteiset tehtavat) poliisille suuntautuu 51 prosenttia. Poliisitehtavien laadulli-
nen moninaisuus asettaa hatdakeskustyohon myos erityisia osaamisvaatimuksia. Poliisitoi-
meen kohdistuvat sadstotavoitteet tuovat lisda haasteita hatakeskustoimintaan kentalla
toimivien yksikdiden maaran vahentyessa, kun toimintavalmiusaikojen kasvaessa tilanteet
tuottavat entistd enemman hatdilmoituksia ja hatatilanteisiin liittyvan neuvonnan tarve
kasvaa. Nama seikat korostavat aktiivisen viranomaisyhteistyon merkitysta.

Poliisin kokonaistoimintavalmiusajan lyhentdminen edellyttda nopeaa hatdilmoituksen
kasittelya hatakeskuksessa, laadukasta riskinarviota ja onnistunutta halytysresurssien kayt-
t6a halytystehtaviin. Talla on vaikutus yleisen jarjestyksen ja turvallisuuden paranemiseen,
rikollisuuden toimintaedellytysten heikkenemiseen, parantuvaan rikosten selvitysprosent-
tiin, vakivaltatilanteiden eskaloitumisen ehkaisyyn ja taten vaheneviin omaisuus- ja henki-
[6vahinkoihin.

Pelastustoimi

Pelastustoimen onnettomuusmadardt ovat pysyneet samalla tasolla viimeiset kolme vuotta.
Hatakeskustoiminta vaikuttaa myds pelastustoimen toimintavalmiusaikaan, mika puoles-
taan on merkittava tekija mahdolliselle onnettomuuksien ja tulipalojen eskaloitumiselle.

Hatadilmoituksista seuranneista toimialoille valitetyista tehtavista pelastustoimelle suun-
tautui 6 prosenttia, jossa ovat mukana myds ensihoidon tehtdvdalaan kuuluvat ensivaste-
tehtavat. Hatdkeskuslaitoksen ja pelastustoimen valiselle yhteistydlle lisdhaasteen antaa
kunnallisen itsehallinnon aiheuttavat haasteet valtakunnalliselle toiminnan ja kehittamis-
tyon ohjaukselle seka se, etta merkittava osa pelastustoimen tehtavista suoritetaan sopi-
muspalokuntien toimesta. Pelastustoimen meneilladan oleva uudistamishanke tuo muka-
naan lisatarvetta aktiiviselle viranomaisyhteistyolle.
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Terveystoimi

Hatadilmoituksista seuranneista toimialoille valitetyista tehtavista terveystoimelle suun-
tautuu 42 prosenttia. Hatakeskuslaitoksen kasittelemien terveydenhuollon ilmoitusten
kokonaismddra on pysynyt samalla tasolla viimeiset nelja vuotta, mutta niiden luonne on
muuttumassa. Yksin asuvan vanhusvdeston maara kasvaa. Hatanumerosta apua pyytavat
ovat yha useammin monisairaita vanhuksia, joiden avunpyynnon syyna ovat epamaarai-
set oireet, joihin terveystoimen riskinarviointiohjeet eivat anna selkeaa toimintamallia.
Samanaikaisesti tulee akuutit tilanteet tunnistaa nopeasti, koska viiveiden kasvu voi ai-
heuttaa erilaisten hoitotoimenpiteiden viivastymisen vuoksi kalliimpia hoitoprosesseja ja
pidempid kuntoutusaikoja, pahimmillaan jopa turhia ihmishenkien menetyksia.

Ensihoitotehtdvat liittyvat kiintedsti kansalaisten hengen ja terveyden suojelemiseen ja
asettavat ndin hatakeskustoimintaan erityisid osaamisvaatimuksia. Lisdhaasteena on ollut
sairaanhoitopiirien oikeus itsenaisesti paattaa toimintamalleistaan.

Viranomaisyhteistyo on viime vuosina kehittynyt ja sen avulla on terveystoimen toiminta-
malleihin ja ohjeistuksiin saatu aikaan hatdkeskustoiminnan kannalta merkittédvia paran-
nuksia.

Meneilldén oleva sosiaali- ja terveystoimen uudistamishanke (sote-uudistus) on tuomassa
mukanaan uusia haasteita, jotka edellyttavat hyvaa viranomaisten valista yhteistyota jat-
kossakin.

Sosiaalitoimi

Sosiaalitoimi on 112-toiminnassa nopeimmin kasvava toimiala. Viimeisen seitseman vuo-
den aikana sosiaalitoimen hatdtilanteiden tehtavamaarat ovat kasvaneet puolitoistakertai-
seksi, ollen kuitenkin vasta alle prosentin kaikista hatakeskuksessa kasitellyista ilmoituksis-
ta.

Sosiaalitoimen tehtdvien nousu liittyy vaeston ikddntymiseen ja pidempdan kotona asu-
miseen, seka lastensuojelutehtdvien kasvuun. Myds sosiaalitoimi nakyy hatakeskustoimin-
nassa yhtena kunnallisena ja siten alueittain eri tavoin jarjestettyna toimintana, joka aset-
taa haasteita valtakunnallisten toimintamallien aikaansaamiseksi. Sosiaalitoimen osalta on
kuitenkin viime vuosina tapahtunut hatakeskustoiminnan kannalta merkittavaa kehitysta.
Tama johtuu lainsdadantémuutoksista ja toimialan ohjeistuksista, jotka ovat merkittavasti
lisanneet kuntien vélistd yhteisty6ta. Yhteistyo Hatdkeskuslaitoksen kanssa on kehittynyt
hyvin ja sita tulee edelleen kehittda tulevaan sote-uudistukseen viitaten.

Huolimatta hatdilmoitusten kokonaismaaran lievasta laskusta viime vuosina, on valitetty-
jen halytystehtavien maara ja tehtavien kasittelyyn kdytettava tydaika ollut samaan aikaan
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kasvussa. Tama aiheuttaa jatkuvan priorisointitarpeen Hatakeskuslaitoksen resurssien ja-
ossa. Myos viranomaiskentdssa tapahtuvat muutokset aiheuttavat lisdvaatimuksia viran-
omaisyhteistyolle ja sen toimintamalleille.

Laadukas hatakeskustoiminta on jatkossakin perusedellytys muiden toimialojen kentta-
resurssien riittavyydelle. Vuositasolla Idhes miljoonan hatailmoituksen ja miljoonan muun
ilmoituksen hoitaminen ilman viranomaisten halyttamista on oleellinen osa koko auttami-
sen ketjun toimintaa.

Viranomaisten yhteiskayttoinen hatakeskustietojarjestelma ERICA

Tulevaisuuden hatdkeskustoiminnan kehittamiseksi Hatakeskuslaitos kdynnisti vuonna
2008 yhdessa muiden turvallisuusviranomaisten kanssa toiminnan ja tietotekniikan ke-
hittdamishankkeen (TOTI), jonka tavoitteena on aikaansaada valtakunnallinen ja kaikkien
hatakeskustoimintaan osallistuvien toimijoiden (poliisi, pelastustoimi, sosiaali- ja terveys-
toimi seka Rajavartiolaitos) yhteiskaytossa oleva hatakeskustietojarjestelma. Jarjestelman
kehittamisessa on ollut alusta lahtien mukana kunkin viranomaisen paatoimiset asiantun-
tijat ja jatkossa hatakeskustietojarjestelmaa kaytetaan naiden omista kayttopaikoista, mika
mahdollistaa aiempaa tiiviimman yhteistyon ja tilannekuvan jakamisen koko auttamisen
ketjun kesken sekd uusien yhteistydmuotojen kautta tuottaa synergiaa.

Valtakunnallisena keskitettyna ja kehittyneena tietojarjestelmana ERICA mahdollistaa ha-
tékeskustoiminnan kehittamistd, yndenmukaistamista ja tehostamista siten, ettd vaestol-
le voidaan turvata tasapuoliset ja tasokkaat hatdakeskuspalvelut seka nopea avunsaanti
maantieteellisesta sijainnista riippumatta. Samalla kaikkien 112- toimintaketjun viran-
omaisten toimintaa ja resurssien kdyttoa voidaan tehostaa.

Lahialueyhteistyo ja kansainvalinen hatakeskusyhteistyo Hatakeskuslaitoksen
nakokulmasta

Hatakeskuslaitos tekee yhteisty6ta lahialueiden vastaavien organisaatioiden kanssa, kuten
esim. Ruotsi SOS Alarmin, Viron Hairekeskuksen ja Norjan terveystoimen hatdkeskusjarjes-
telman kanssa. Kaytannossa yhteistyo on talla tasolla perustunut jarjestelmien ja toiminta-
mallien keskindisiin vertailuihin ja kehittamiseen.

Operatiivisella tasolla yhteistyota tehdaan erityisesti Pohjois-Suomessa, jossa Oulun hata-
keskus tekee pdivittdista kdytannon yhteistyota sekd Ruotsin hatdkeskustoimintaa hoi-
tavan SOS Alarmin etta Norjan ensihoitoviranomaisten kanssa rajojen yli tapahtuvassa
halytystoiminnassa erityisesti ensihoidon yksikdiden osalta. Kyseinen toiminta perustuu
terveystoimen toimintaa koskeviin sopimuksiin.
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My®ds poliisi tekee rajanylitapahtuvaa yhteisty6ta muiden pohjoismaiden kanssa. Tama
yhteisty0 perustuu kansainvalisiin sopimuksiin, EU-oikeuteen ja kunkin maan kansalliseen
lainsaadantoon. Lisdksi Pohjoismaiden kesken on tehty sopimus poliisiyhteistyosta, jota
on viimeksi tarkistettu 1.10.2012, ja joka heijastuu hatakeskuksen toimintaan halyttamisiin
liittyen. Tata yhteistoimintaa ollaan myos kehittamassa yhteispartioinnin ja mahdollisten
yhteisten viestivdlineiden kdyton suuntaan, joka tullee vaikuttamaan hatakeskuksen toi-
mintaan.

Pelastustoimessa vastaava yhteistyd perustuu mm. seuraaviin sopimuksiin: Barentsin euro-
arktinen pelastuspalvelusopimus 2008 (HE139/2011), joka kasittaa vanhat Oulun ja Lapin
[adnin alueet, seka Tanskan, Suomen, Norjan ja Ruotsin valilla tehtyyn sopimukseen valta-
kunnan rajat ylittavasta yhteistyosta onnettomuuksissa (asetus ja sopimus 21/1992). Tama
yhteistyo nakyy esim. Haaparannassa, jossa eri maiden pelastuslaitoksilla on yhteiskayt-
toista kalustoa.

Koko itdrajaa koskee puolestaan sopimus Suomen tasavallan hallituksen ja Venajan fede-
raation hallituksen valilla yhteistydsta onnettomuuksien ehkaisemiseksi ja niiden seuraus-
ten torjumiseksi (52/1996). Taman sopimuksen perusteella toimivat Kuopion hatdkeskus ja
Oulun hatakeskus yhteyspisteina Vendjan hatatilaministerion vastaavien tahojen kanssa.
Kyseiseen sopimukseen viitaten voivat myos pelastuslaitokset raja-alueella tehdd omia yh-
teistydsopimuksiaan naapurimaan vastaavien tahojen kanssa.

Lahialueyhteistyon haasteena on tdlla hetkelld se, ettei STM:n tehtavdkentan osalta ole
Vendjan kanssa valtioiden valisia sopimuksia. Tahan on térmatty usean otteeseen erityises-
ti Kaakkois-Suomen alueella, jossa on tapahtunut liikenneonnettomuuksia valilla Vaali-
maa-Viipuri. Ndissa tapauksissa on mahdollista lahettaa paikalle suomalainen pelastusyk-
sikk®, mutta ei terveystoimen yksikkdd, mika on joissakin tapauksissa aiheuttanut epasel-
vyyksid hatapuhelun tullessa Suomen puolelle.

Hatdkeskuslaitos tekee yhteisty6ta myods muiden maiden hatakeskusten kanssa sellaisiin
tilanteisiin liittyen, jossa hatdilmoitus on vastaanotettu Suomessa, mutta hatatilanne on-
kin toisessa maassa tai toisin pdin. Tata varten on kaytossa erillinen hatakeskusten kan-
sainvdlinen yhteysnumeroluettelo, jossa on talla hetkella EU:n alueelta suurin osa maista
mukana. Tahdn yhteistyohon liittyy pitkalti asioita, jotka kuuluvat myds ulkoasiainministe-
rion konsulipalveluihin ja asioita valmistellaan yhteistyossa Hatakeskuslaitoksen ja ulkomi-
nisterion kanssa.

Eurooppalainen hatakeskustoiminta

Euroopassa on yhteensa noin 5 000 hatakeskusta. Keskimdarin hdtdkeskuksia on yksi noin
200 000 asukkaan vaestopohjaa kohti. Tama ei ole tavoitetilana, vaan useissa maissa tarvit-
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tavan muutoksen toteuttamiseen ei vain ole 16ytynyt poliittista tahtoa. Jopa Ruotsin kokoi-
sessa maassakin on 40 erilaista hatdilmoitusten kasittelyyn tavalla tai toisella osallistuvaa
hata- tai halytyskeskusta. Norjassa naita keskuksia on 65. Utoyan terroritekoa koskeneessa
raportissa mainittiin yhdeksi ongelmaksi viranomaisten yhteisen hatakeskuksen puute,
tilannekuvan sirpaleisuus, tiedonkulun puutteet viranomaisten kesken ja muutoinkin liian
pienten hatakeskusten haavoittuvuus.

Kaikissa EU-maissa toimii hatanumero 112, mutta sen toteutus vaihtelee. Viranomaisilla

voi olla yhteisen hatanumeron lisdksi myds oma hatanumero (esim. Saksa, Norja), johon
soittamalla hadassa olija pyytaa kyseisen toimijan apua. Mikali naissa tilanteissa tarvitaan
my®&s muita toimijoita, siirretddn puhelu ja/tai tiedot muiden toimijoiden hatakeskuksiin.
Esimerkiksi Isossa Britanniassa yhteinen hatanumero 112 tai 999 ohjautuu puhelinoperaat-
torille, joka kaantaa puhelun soittajan haluamalle viranomaiselle.

Suomalaista mallia, jossa sama organisaatio (Hatdkeskuslaitos) vastaanottaa yhden ja ai-
noan hatanumeron kautta kaikkien toimialojen hatailmoitukset, kasittelee tiedot ja halyt-
taa kaikki yksikot samalla tietojarjestelmalla ei vastaavassa muodossa muualta 10ydy.

Euroopan hatanumerojarjesto EENA ja Pohjois-Amerikan hatanumerojarjesto NENA

The European Emergency Number Association EENA, on vuonna 1999 perustettu jarjesto,

jonka tehtavana on edistaa yhteisen hatanumeron 112 tuntemusta ja sen kautta saatavaa

korkeatasoista halytystehtaviin liittyvaa palvelua EU:ssa. EENA toimii keskustelufoorumina
kaikille 112-toiminnan ymparilla toimiville, niin viranomaisille, paatoksentekijoille kuin jar-
jestoille ja kaupallisille toimijoille. EENA:an kuuluu jasenia yli 80 maasta mm. yli 200 Euroo-
pan Parlamentin jasentd, 15 kansainvalista organisaatiota ja yli 90 tutkijaa.

Vuosittainen EENA-konferenssi toimii kansainvalisena asiantuntijafoorumina, jossa on
mahdollista vaihtaa tietoa parhaista kdytanndista ja uusista innovaatioista. Konferensseis-
sa on todettu, etta hatakeskustoiminnan kehityksessa on suuret erot eri Euroopan maiden
kesken ja Suomi on tdssa kehityksen edelldkavijana.

EENA palkitsee vuosittain yksil6ita ja organisaatioita, jotka ovat tehneet merkittavia tekoja
tai saavuttaneet erinomaisia tuloksia hatdanumeroon 112 liittyen. Hatakeskuslaitos voitti
vuonna 2013 palkinnon kategoriassa kansallinen hatakeskusjarjestelma (Outstanding Na-
tional 112 System). Tunnustuksen mukaan Suomen hatdkeskusjarjestelma on parhaiten to-
teutettu Euroopassa. Kyseinen palkinto on poikinut yhteydenottoja Euroopan lisdksi mm.
Yhdysvalloista, Kiinasta ja Australiasta.

Vuonna 2014 EENA jakoi Hatdkeskuslaitokselle ja Suomen Poliisille kansainvalisen tunnus-
tuksen hyvasta yhteisty6std ja onnistuneesta 8-vuotiaan tyton pelastamisesta. Suomalai-
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nen viranomaisyhteistyd on monellakin tapaa huippuluokkaa kansainvalisesti, koska kes-
kindisriippuvuudet on tunnistettu ja suunnitteluvaiheesta ldhtien asioita tehdaan yhdessa.

National Emergency Number Association NENA koordinoi alan kehitystyota Pohjois-Ame-
rikassa. Suomi on ollut hyvin esilla myos ndiden seminaareissa ja suomalaista hatakeskus-
toimintaa on esitelty viime vuosina eri tilaisuuksissa. Verkottunut toimintamalli, 112 Suomi
-alypuhelinsovellus, viranomaisyhteistyd ja hatakeskuspaivystdjien koulutus ovat aiheita,
joita on esitelty mallina myds Pohjois-Amerikan tuhansien erillisten hatakeskusten edusta-
jille.

Suomalainen hatakeskustoiminta kiinnostuksen kohteena

Suomessa on kansainvalisesti tarkastellen tehokas hatdakeskusjarjestelma ja olemme mo-
nellakin tapaa esimerkkimaa toiminnan jarjestamisessa. Hatakeskuslaitos on jatkuvasti
kansainvalisten vierailujen kohteena ja olemme aktiivisesti avustaneet eri maita kuten esi-
merkiksi Ruotsia, Georgiaa, Viroa ja Australiaa omissa uudistuksissaan seka strategisella et-
td myos kdytannon tasolla. Suomalaista hdtakeskustoimintaa koskevia artikkeleita on ollut
saannollisesti myos alan maailmanlaajuisissa julkaisuissa.

Hatakeskuslaitokselta on myos pyydetty erillinen raportti Euroopan hatanumerojdrjestdn
jasenien kayttoon toteutetusta hatakeskusuudistuksesta. Raportti julkaistiin EENA:n sivus-
tolla vuonna 2015 ja se on herattanyt paljon keskustelua.

Erityisesti kiinnostuksen kohteena on ollut hatakeskustoiminnan jarjestaminen yhden vi-
ranomaisen vastuulla. Muun muassa Hollannissa ollaan suunnittelemassa viranomaisten
yhteista hatakeskusmallia, mutta viranomaisyhteistyon kulttuuriset haasteet ovat siella
suuremmat kuin meilla. Lisdksi kansainvalisten vieraiden mielenkiintoa on herattanyt hata-
keskuspadivystajat omana ammattikuntana, pdivystdjien monipuolinen tyd ja siihen liittyva
koulutus seka sen pituus.

Suomalaiseen hatdkeskustoimintaan on kdynyt perehtymaéssa myos kansainvdlinen ar-
viointiryhma, jonka tehtdvana oli suorittaa vertaisarviointia Suomen riskien hallintaan
liittyvista asioista. Nakemaansa tyytyvaisen arviointiryhman sihteeristoon kuului edustus
Euroopan komissiosta, YK:n alaisuuteen katastrofien torjuntaan keskittyvasta UNISDR-jar-
jestosta ja OECD:sta.

Muussa kansainvalisessa keskustelussa on kayty ldpi muun muassa hatapuheluliikentee-
seen liittyvaa lainsaadantoa, kustannusten jakoa, operaattoreiden hairidtilanteita, teks-
tiviestihadlytyksia, paikannusjarjestelmia seka teknisten jarjestelmien turvallisuustasoa.
Lisaksi eCall jarjestelman tai AML-paikannusmallin kdytt6onottoon liittyy samankaltaisia
haasteita eri maissa.
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Osana ruotsalaisen hatakeskustoiminnan kehitystd, vuonna 2013 Ruotsin hallitukselle j&-
tettiin esitys koskien hatdakeskuspalveluiden toteuttamista Ruotsissa. Raportissa esitetyt
toimenpiteet, kuten valtiollinen hatakeskuspalvelu, lainsdadannon uudistus seka hatakes-
kustietojarjestelman kehittdminen ja yhtendistaminen, olivat saaneet viitteita suomalai-
sesta mallista.

Kansainvalista kehitystyota

Kaikissa Pohjoismaissa on parhaillaan menossa ensihoitotietojen maarittelytyo. Tavoittee-
na on luoda Pohjoismaihin yhteiset tietomaaritykset sahkoiselle ensihoitokertomukselle,
joka tulee Suomessa olemaan osana KEJO-jarjestelmad, joka ERICAN tavoin on viranomais-
ten yhteiskdyttéinen kenttdjohtojarjestelma.

Yhteisten tietomaaritysten perusteella on mahdollista luoda yhteiset laatumittarit. Kan-
sainvalinen yhteistyd mahdollistaa tulevaisuudessa paremman jarjestelmien vertailun
myds hatakeskuksissa.

Hatdkeskuslaitos on osallistunut asiantuntijana EU-komission laajentumis- ja naapuruus-
hankkeisiin hatakeskustoiminnan kehittamista koskien. Suomalaista hatakeskustoimin-
nan mallia on esitelty mm. EU-komission ja Georgian sisdasiainministerion jarjestamassa
Twinning/TAIEX-seminaarissa, jossa jaettiin eri EU-maiden kesken kokemuksia siitd, miten
nama ovat ratkoneet erilaisia hatakeskusten operatiiviseen toimintaan liittyvia kysymyksia,
kuten hatdapaikannus, hatdakeskuspalvelujen integrointi ja hatdkeskuksiin kuulumattomien
puheluiden estdminen. Suomi osallistui TAIEX-ohjelman puitteissa tapahtuvaan asiantunti-
jaseminaariin Georgiassa myos kesakuussa 2016, jossa teemana oli laajamittaisten kriisien
tilannekuvan muodostaminen ja jakaminen eri viranomaisten kesken.

Kansainvalinen yhteistyd ei suinkaan ole Suomen kannalta yksipuolista. Esimerkiksi Virossa
on jo otettu kayttoon uusi hatdkeskustietojarjestelma ja sen myota on voitu toteuttaa ver-
kottunut toimintamalli. Maiden valilla on tehty jo vuosia aktiivista lahialueyhteistyota, ja
nyt Suomella on mahdollisuus hakea kokemuksia ja ndkemyksia Virosta verkottuneeseen
hatakeskustoimintaan.

Turvallisuusyhteistyo jatkossa

Hatdkeskuksesta alkava 112-ketju vaikuttaa suoraan kansalaisille tarjottaviin poliisin, sosi-
aali- ja terveystoimen seka pelastustoimen palveluihin. Yleinen jarjestyksen ja turvallisuu-
den yllapito, omaisuus- ja henkildvahinkoihin reagoiminen seka hoitotoimenpiteiden alun
nopeuttaminen ehkaisevat viivastyksista aiheutuvia kustannuksia. Hatakeskuslaitoksen
tehtdvien kasittelyn tehokkuudella, onnistuneella riskinarviolla ja laadukkaalla halytysre-
surssien kdytolla parannetaan eri viranomaisten toiminnan tuloksellisuutta.
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Digitalisaatio tuo omalta osaltaan tehokkuutta turvallisuusyhteistydhon. Esimerkkeind jo
kdytOssa olevat 112 Suomi-sovellus ja Smart Locator-palvelu, joiden avulla on autettu mm.
eksyneitd henkil6ita 16ytamaan takaisin reitilleen ilman viranomaisten laajoja ja kalliita et-
sintdoperaatioita.

Hatakeskuslaitoksen antamien kiireellisten tukipalveluiden tehokkuus edesauttaa tyotur-
vallisuutta ja tiedonkulkua mm. vdestodn varoittamista vaativissa tilanteissa. Kyky varau-
tua erilaisiin normaaliolojen hairidtilanteisiin ja poikkeusoloihin, heijastuu huomattavassa
maarin kokonaisturvallisuuteen.

Kansainvalisen toimintaympadristdn muutoksesta johtuen sisdista ja ulkoista turvallisuutta
ei enaa voida erottaa toisistaan. Euroopassa koettu terrorismi voi rantautua Suomeen mil-
loin tahansa. Tahan tulee varautua turvallisuusviranomaisten operatiivisissa ohjeistuksissa
ja toimintatavoissa. Tassa auttaa viranomaisten yhteiskayttdinen hatakeskustietojarjestel-
ma ERICA, jonka avulla reaaliaikainen tilannekuva on mahdollista luoda ja jakaa kaikkien
toimijoiden kesken.

Luotettavan tilannekuvan saaminen nopeasti muuttuvista tapahtumista tulee jatkossa
olemaan entista tarkeampaa. Ennakoivassa tilannekuvassa korostuu viranomaisten jaka-
ma tieto jokapaivaisestd toiminnasta ja sen analysoiminen osana muuta big dataa. Hata-
keskuslaitoksen rooli ensitiedon valittdjana eri hallinnonalojen toimijoille ja vaestolle on
kasvanut koko ajan ja kehitteilla oleva turvallisuusviranomaisten tietojarjestelmaarkkiteh-
tuuri korostaa tata roolia entisestdan. Hatdkeskustoiminnan merkitys korostuu entisestdan
hybridisodankdynnin ja kyberturvallisuuden uhkakuvissa, joissa todennakdisesti toimitaan
pitkaan sisdisen turvallisuuden viranomaisten johdolla ennen kuin puolustusvoimien toi-
mivaltuuksia lisdtdan valmiuslainsdddannon kautta. Huomioiden edelld mainitut keski-
ndisriippuvuudet Hatakeskuslaitoksella tulee olla kyky hoitaa tehtaviaan normaalioloissa,
erilaisissa hairittilanteissa ja poikkeusoloissa.

Sisaministerion hallinnonala turvallisuusviranomaisten kentassa

Hatakeskustoiminnan kehittdmista tulee jatkaa yhteistydssa muiden turvallisuusviran-
omaisten kanssa, jotta kansalaisten ja viranomaisten palveluodotuksiin kyetdan uusien
palvelumuotojen muodossa vastaamaan. Seuraavan sukupolven hatdkeskuspalvelujen
kayttoonotto sekd Suomen asema viranomaisyhteistyon karkimaana tulee varmistaa.

Jotta sisdministerio voisi vahvistaa sille kuuluvaa roolia johtavana turvallisuusviranomaise-
na, tulee sen vaikuttaa aktiivisesti poikkihallinnollisen yhteistyon syventamiseen ja tehos-
tamiseen seka turvallisuusviranomaisten tehtava-, toimivaltajaon ja koordinaatiovastuun
selkeyttamiseen.
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4,7 Maahanmuuttovirasto

Maahanmuuttovirasto (Migri) toimii kiinnostavassa sisdisen ja ulkoisen turvallisuuden ra-
japinnassa, jossa maahan saapuvat ja maassa oleskelevat ulkomaan kansalaiset ja heidan
virastossa kasiteltavat asiansa linkittavat edella mainitut turvallisuuden aspektit toisiinsa.
Ulkomailta tulevat henkil6t voivat paeta Suomeen uhkaa, joka heihin kohdistuu ulkomailla
ja siten tuoda mukanaan konfliktin aineksia mukanaan Suomeenkin. Suomeen tulemisen
tarkoitus voi olla my6s tarkoituksellista Suomen sisaisen turvallisuuden hairintaa.

Kuluneen vuoden tapahtumat Euroopassa ovat osoittaneet, ettd sisdisen turvallisuuden

ja ulkoisen turvallisuuden kasitteet on syyta arvioida pikaisesti uudelleen. Myds maahan-
muuttotoimialan osalta tuo uudelleenarvioinnin tarve on akuutti. Monet niistd ydinpro-
sesseista, joissa Maahanmuuttovirastolla on prosessin laadun kehittamisvastuu ja riskien-
hallinta, liittyvat laheisesti tahan aihepiiriin. Julkisuudessa on kasitelty monikansalaisuutta
riskitekijana seka maahanmuuttajien radikalisoitumista Suomessa.

Maahanmuuttovirasto on kuluneina vuosina voimakkaasti kehittanyt keskeisten maahan-
muuttoon, kansainvaliseen suojeluun ja kansalaisuuteen liittyvien prosessien sujuvuutta
ja tuotannollista tehokkuutta. Samanaikaisesti meilla vuonna 2010 kayttoonotetun, kaik-
kien maahanmuutto- kv —suojelu ja kansalaisuusprosesseihin osallistuvien viranomaisten
kdytossa olevan UMA-asiankasittelyjarjestelman kyky palvella kaikkia viranomaisia heidan
toimivaltaansa kuuluvien asioissa on vuosi vuodelta kehittynyt.

Haasteita ja yhteydet

Maahanmuuttovirasto on monin tavoin sitoutunut toimimaan osana yhteista eurooppa-
laista kansainvalisen suojelun jarjestelmaa ja toisaalta olemaan mukana eurooppalaisten
maahanmuuttovirastojen yhteistydssa mm. GDISC-toiminnan kautta. Viraston toiminnas-
sa nakyy vahvasti Euroopan turvapaikkaviraston EASOn toiminnan kehittyminen uusina
tehtdvind, mutta toisaalta myds uusina mahdollisuuksina. Edelld mainittuun yhteistyéhon
liittyy vahva toiminnan kehittamisaspekti, mika on tervetullutta ja koitunut viraston hyo-
dyksi. Haasteena tallaisessa yhteistydssa on, ettd useiden muiden jasenvaltioiden virastot
ovat suurempia ja heilld on paremmat resurssit yhteistyolle. Maahanmuuttovirastolla on
vaikeampaa pienemman henkildstémaaran vuoksi osallistua kaikkeen hyddylliseenkaan
tarjolla olevaan yhteisty6hon ja toisaalta yhteistydssa mukana oleminen edellyttda panos-
tamista myos sellaiseen enemman edustukselliseen toimintaan, mista ei koidu suoranaista
operatiivista hyotya virastolle. Haasteena on, ettd kansainvalisen yhteistyon tehtaviin kay-
tettava henkildresurssi on niukka, eika virastolla ole ollut sisaministerion tavoitteista joh-
dettua kansainvalisten asioiden strategiaa, joka vaikuttaisi myds viraston tulostavoitteisiin.
Kansainvalisten asioiden strategiaa tulisi kehittdd huomioiden my®ds turvallisuusaspekti.
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Talla hetkella kansainvaliseen yhteistydhon osallistumista ohjaavat eniten viraston opera-
tionaaliset tarpeet.

Kansainvalisen suojelun kehys muodostuu Suomea velvoittavista kansainvalisista sopi-
muksista seka laajasta EU-normistosta. EU-jasenvaltioiden valilla saddntelyn toteuttaminen
ei kuitenkaan ole yhtendistd, mika on hairidtekija. Esimerkkina Italian ja Kreikan vastaan-
otto-olosuhteiden puutteet, mika johtaa siihen etta turvapaikanhakemusten kasittelyn
vastuuta koskeva saantely ei toteudu taysimaardisena. Maahanmuuton ja kansainvalisen
suojelun alalla EU:n yhteinen saantely ja sen onnistuminen tai epdonnistuminen on kes-
keisessa roolissa. Haasteet talta osin ovat olemassa my6s EU-politiikan tasolla ja ndista na-
kemyksia esittdnee tarkemmin sisdministerion maahanmuutto-osasto.

Kansainvalisessa yhteistydssa keskeinen haaste on tiettyjen lahtomaiden olosuhteet, jotka
voivat estdd maahan jaamisperustetta vailla olevan henkilon palauttamisen kotimaahansa.
Paluun voi estda myos kotivaltion haluttomuus ottaa vastaan Suomessa esimerkiksi rikok-
siin syyllistynyt henkild. Kansainvalisen suojelun asioissa henkilon taustan tarkistaminen
tai vainovaditteiden verifioiminen kotimaasta on vaikeaa ja usein estyy kokonaan.

Palauttamista koskevien sopimusten aikaan saamiseen voi vaikuttaa se, ettei sopijakump-
panille ole voitu tarjota riittdvaa insentiivid omien kansalaistensa takaisinottamiseksi.
Jotkut maat odottavat myos niin sanotuille pakkopalautettaville annettavan paluutukea.
Palauttamisasioiden kannalta on huomattava yhteys myos Suomen kehitysyhteistyéhon.
Tahan liittyy kuitenkin esteitd, jotka johtuvat Suomen kehitysapupolitiikasta. Vailla perus-
tetta maassa oleskelevien tehokas palauttaminen kotimaahansa on yksi osa uskottavaa
maahanmuuttopolitiikkaa. Jonkinlaisena haasteena tai lahiaikojen kehittamiskohteena
voidaan ndhda myos tarve kytked vapaaehtoinen paluu ja poliisin tdytantdonpanemat pa-
lautukset yhteen siten, ettda Suomi ndyttaytyy vain yhtena, yhtendisena toimijana vastaan-
ottajavaltioiden kannalta.

Toiminta sisaisen ja ulkoisen turvallisuuden rajapinnassa edellyttaa lasnaoloa myds Suo-
meen tulevien henkildiden lahtdmaissa. Suomeen oleskelulupaa hakevien henkildiden
taustojen selvittaminen ulkomaalaislain mukaista paatosharkintaa varten on haasteellista.
Kysymys on siitd, voidaanko henkilon itse ilmoittamiin lupaedellytyksia koskeviin tietoihin
ja asiakirjoihin luottaa. Uusiin sisdasioiden rahastoihin, erityisesti ISF-rahastoon, sisaltyy
mahdollisuuksia rahoittaa maahanmuuton yhteys/yhdysmiehia tarkeissa ldahtémaissa.
Eurooppalaisilla kollegavirastoilla on kehittynytta ILO-toimintaa. Suomessa ILO-toiminta,
etenkin Maahanmuuttoviraston tehtdvien kannalta, on vasta kehittymdssa. Haasteena on
jalleen niukat resurssit ja my0s se, etta resurssipulan vuoksi Suomessa ILO palvelee tai sen
odotetaan palvelevan useita organisaatioita, mika vaistamatta johtaa siihen, etteivat kaikki
organisaatiot koe yhteisen ILO-toiminnan hyotyja toimintansa kannalta yhta merkittavina.
Haasteena olisi kehittda ILO-toimintaa ja vakiinnuttaa toimintaa maahanmuuttohallinnan
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rakenteeseen tai toisaalta kehittda mallia, jossa Migrilld itsellddan on tarvittaessa mahdollis-
ta toimia ulkomailla ja selvittaa lupaedellytyksia. Maahanmuuttovirasto on saanut vuon-
na 2016 rahoituksen RIO-hankkeelle, jossa pilotoidaan kiertdvdaa maahanmuuttovirka-
mies-toimintoa.

Kuten edelld on todettu, viraston toimiala jo sindnsa sijoittuu sisdisen ja ulkoisen turvalli-
suuden rajapintaan, vaikka perustoiminta on asioiden kasittelya hallintomenettelyssa. Yh-
teisty0 kollegavirastojen kanssa on merkittava mahdollisuus saada tietoa ilmidista, myos
sisaiseen turvallisuuteen vaikuttavista ja muiden maiden hyvista kdytanteista. Maahan-
muuttoviraston toiminnassa kdsitelladn ja tallennetaan paljon tietoa, jolla asianmukaisesti
analysoituna voi olla merkitysta sisdisen turvallisuuden kannalta. Maahanmuuttoviraston
oma analyysitoiminta ei kuitenkaan ole kovin kehittynytta eika se toisaalta voi olla toimi-
alasta johtuen keskittynytta turvallisuusaspektiin. Analyysiin, pois lukien lahtomaatutkin-
ta, ei ole erillista resurssia. Vuonna 2015 ja 2016 Maahanmuuttovirasto on alkanut kehittaa
analyysitoimintaa ja kehittanyt erityisesti turvapaikka-asioiden tilannekuvaa. Tilannekuvaa
kehitetaan my0s yhteistydssa poliisin kanssa. Keskusrikospoliisi on kdynnistanyt 1.4.2016
alkaen riittdvan tiedonsaannin turvaamiseksi ja oikea-aikaisen tiedonkulun varmistami-
seksi turvapaikkaprosessiin liittyvan rikostorjuntaa ja turvallisuutta tukevan keskitetyn toi-
minnon, johon osallistuu myds Maahanmuuttoviraston virkamiehia.

Kehittaminen

Maahanmuuttovirasto voi kehittdad edelleen kansainvilisten asioiden strategiaansa ot-
taen huomioon sisdisen ja ulkoisen turvallisuuden ndakdkohdat. Turvallisuuteen liittyvat
nakokohdat ja tarve analyysiin otetaan huomioon tietojarjestelmakehittamisessa. Henki-
|6stojohtamista ja henkil6ston osaamista kehitetddn huomioiden viraston toimiala, jossa
sisaisen ja ulkoisen turvallisuuden nakdkohdat kohtaavat. Tavoitteena on tasapainoisen
ja realistisen ammatti-identiteetin tukeminen toimialalla, jossa vaikuttavat kansainvalisen
suojelun antamisen ja ihmisoikeuksien toteuttamisen vaatimukset yhtdaikaisesti sisdisen
turvallisuuden nakokohtien kanssa ja jossa kansainvaliselle yhteistydlle on ainakin toistai-
seksi ollut jatkuvasti kasvava tarve.

Kuten edelld on mainittu, ILO-toimintaa tai muuta lupaedellytyksien selvittamiseen liit-
tyvaa lasndoloa ulkomailla maahanmuuttohallinnossa on tarve kehittaa niin, etta kaik-
kien toimijoiden tarpeet saadaan tdytettya mahdollisimman hyvin. Maahanmuuttovirasto
suunnittelee my6s kehittavansa asiaa mahdollisesti AMIF-rahaston kautta osittain rahoi-
tettavan kiertdvan maahanmuuttovirkamiehen tehtdvan hoitamista hankkeena.
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5 Hanketydpajan perusteella
muodostetut nakokulmat ja
suositukset turvallisuustoimijoiden
toimintaedellytysten ja yhteistyon
kehittamiseksi

Sisdisen ja ulkoisen turvallisuuden keskinaisriippuvuuden toimintakontekstissa esiinnous-
seita kehittamissyotteita turvallisuustoimijoiden toimintaedellytysten seka yhteistyon
kehittdmiseksi prosessoitiin poikkihallinnollisen tydpajatydskentelyn keinoin Saatytalolla
2.6.2016. Tyopajaan osallistui yhteensa 23 asiantuntijaa sisaministerion, puolustusministe-
rion seka ulkoasiainministerion hallinnonaloilta. Tydpajaprosessointiin perustuen turval-
lisuustoimijoiden toiminnan ja yhteistyon kehittdmisen painopistealueiksi muuttuneessa
toimintaymparistossa maariteltiin 1) tiedon hyodynnettiavyyden ja jaettavuuden ke-
hittaminen, 2) turvallisuusymparistoa koskevien yhteisten intressien ja tavoitteiden
maaritteleminen seka yhteinen tulkinta, 3) joustavien yhteistyomallien kehittami-
nen, 4) paitoksenteon joustavuuden parantaminen ja 5) toimivallan maarittelyyn
seka varautumiseen liittyvien kdytanteiden ajantasaisuuden ja joustavuuden paran-
taminen (taulukko 1).

1. Tiedon hyddynnettévyyden ja jaettavuuden kehittdminen

Keskeisen kansainvalisen tason tiedustelutiedon parempi saatavuus ja hyddynnettavyys
viranomaistoiminnan strategisen suunnittelun ja operatiivisen toiminnan osalta on koet-
tu keskeisena kehittamiskohteena vallitsevaan tilaan verrattuna. Kansainvalisen tiedon
keskittyminen rajattujen turvallisuusviranomaisten piiriin koetaan haasteellisena, koska
tiedon valittyminen ja hyddynnettdvyys turvallisuusviranomaisten keskuudessa ei ole ny-
kyiselldan riittdvan taysimaaraista. Tassa suhteessa kansainvalisen tiedon saatavuus ja
kommunikointi tasaisemmin tietoa toiminnoissaan tarvitsevien turvallisuustoimijoi-
den kesken muodostaa olennaisen kehittamisnakokulman. Kaytannon esimerkkeja tur-
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vallisuustoimijoiden puutteelliseksi koetuista tiedonsaantimahdollisuuksista ovat muun
muassa lainsaadantdviranomaisten tiedonsaantimahdollisuudet kyberuhkien prosessoin-
nin yhteydessa sekd kansallisten viranomaisten tiedonsaantimahdollisuuksien var-
mistaminen ulkomailla tapahtuneista rikoksista.

Kansallisen lainsaadannon on todettu osaltaan rajaavan turvallisuustoimijoiden mahdol-
lisuutta saada toimintansa kannalta relevanttia tietoa tarpeellisessa laajuudessa, ja kay-
tannon esimerkkeja asiayhteydesta ovat esimerkiksi turvapaikanhakijoiden taustatietojen
saatavuus seka rikostorjuntaan liittyva tiedonsaanti. Talta osin tiedon hyédynnettavyyden
ja jaettavuuden kehittymishaasteet linkittyvat tarpeisiin kansallisen lainsaadannon
kehittamisesta nykyista toimintaymparistoa vastaavaksi. Pakolaiskriisin seurauksena
tiedonvalityksen kdytanteiden on todettu myds osaksi parantuneen, kuten esimerkiksi te-
hostunut tiedon jakaminen Suojelupoliisin ja paikallisviranomaisten valilla osoittaa. Paran-
tuneiden kdytanteiden toivotaan generoivan tiedonvaihdon kehittymista myo6s laajemmin
toimintakulttuurin mittakaavassa tulevaisuudessa.

Monimutkaistuvassa turvallisuuskontekstissa toimiminen edellyttaa turvallisuustoimijoilta
monikanavaista ja nopeaa tiedonvaihtoa ajantasaisen ja ennakointia tukevan tilannekuvan
muodostamiseksi. Virallisen tiedonvaihtamisen vaylien lisdksi epavirallisen tiedonvaih-
don kanavien ja toimenpiteiden merkitys on kehitysta vastaavasti vahvistunut. Toimin-
taympariston kehitykseen vastaamiseksi keskeisena toimenpide-ehdotuksena ndhddan
organisaatioiden ja toimijoiden vilista epavirallista tiedonvaihtoa tukevien toimin-
tamallien vahvistaminen. Toimintamallien kehittdmisessa on huomioitava seka valitonta
reagointia edellyttavat, akuutit turvallisuusympdriston muutokset ettd toimintaymparis-
ton pitkalla aikavalilla tapahtuvan kehittymisen seuranta ja ennakointi. Konkreettinen kei-
no keskindisen tuntemuksen vahvistamiseksi ja tiedonvaihtamisen lisdamiseksi on esimer-
kiksi valtionhallinnon henkilokierto, joka edistda asiantuntijoiden verkottumista ja siten
organisaatioiden toimintakulttuurien rajat ylittavaa oppimista. Valtionhallinnon henkil6-
kierron kaltaisten poikkihallinnollisten toimintamallien kehittiminen ja vakiinnutta-
minen on vayla uudentyyppiseen toimintakulttuuriin siirtymiseksi tulevaisuudessa.

Toimintamallien kautta syvennetdan turvallisuustoimijoiden tietdmysta toistensa asian-
tuntemuksesta seka madalletaan toimialojen valista sektoroitumista, jonka toimialat koke-
vat edelleen keskeisena horisontaalista tiedonvaihtoa hidastavana elementtina. Epaviral-
lisen tiedonvaihdon hyviksi koetut menettelyt, kuten merkittavan turvallisuusilmion
asettamiin haasteisiin vastaamiseksi yhteisen aihepiirin osalta kokoontuvat, "shared inte-
rest group"-tyyppiset, ja ilman virallista asettamispaatdsta jarjestyvat asiantuntijafoo-
rumit ja yhteydenpitoverkostot lisdavat viranomaisten tietamysta toisistaan ja vah-
vistavat yli organisaatiorajojen tapahtuvaa tiedonsiirtoa sita tarvitseville toimijoil-
le. Epédvirallisen tiedon valittdmisen kdytanteiden vahvistaminen vdahentdad myds suoraa
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riippuvuutta hierarkian mukaan jarjestetysta ja sen rakenteisiin sidonnaisesta virallisesta
tiedosta.

Toimialoilla on omaan toimintakontekstiinsa liittyvaa rekisterditya tietoa, ja tiedon jaetta-
vuuden ndkokulmasta toimialakohtaisten rekisteritietojen yhdistaminen laajemmik-
si tietokantapooleiksi nahddan kehittamisen arvoisena toimenpiteena. Lainsdadadannon
kehityksen toivotaan tukevan tdta kehittdmispyrkimysta tulevaisuudessa. Turvallisuuskon-
tekstin kdytanteissa kumuloituneen tietopadgoman, hiljaisen tiedon, painoarvon ymmar-
tdminen ja pyrkimykset sen kdytettavyyden lisédmiseen ndhdaan myos keskeisena tur-
vallisuuskulttuurin kehittamispotentiaalina. Organisaatiotasolla tarkasteltuna nahdaan
tarpeellisena kehittda toimintakulttuuria suuntaan, jossa yhdessa puhuminen koetaan
tapana tyoskennelld, ja jossa systemaattisesti tuetaan matalan kynnyksen menettely-
ja turvallisuuskontekstin kehittamiseen liittyvien ideoiden esiintuomiseksi kaikilla
organisaatiotasoilla.

Tiedonjaettavuuden ja -saannin edistamiseksi esitetadn asiakirjojen kaytettavyytta ra-
joittavien toimenpiteiden nykyista kriittisempaa ja tapauskohtaisempaa arviointia.
Salaisten asiakirjojen hyddynnettavyys on hyvin rajallista, ja asiakirjoihin liittyva tieto on
vastaavasti vain suppean toimijajoukon hyédynnettavissa. Tiedon leimaamista salaiseksi
ja siten jakelultaan rajoittuneeksi pitdisi arvioida entista tapaus- ja tarvitsijakohtaisemmin.
Ratkaisukeskeisestd nakdkulmasta tarkasteltuna tulisi arvioida, onko salausmerkintaa
tarkoituksenmukaisempaa maarittaa tieto luottamukselliseksi, jolloin sen jaetta-
vuus ja hyodynnettavyys laajemmassa mittakaavassa keskeisille toimijoille on mah-
dollinen. Raporttien kdytettavyyden tehostamiseksi esitetdan edelleen mahdollisuutta
liittda niiden yhteyteen maininta siita, etta raportissa esitettavaa tietoa voidaan jakaa sita
keskeisesti tarvitseville toimijoille. Kehittamisen ulottuvuutena ndhddan myods olemassa
olevien jakelulistojen pdivittaminen ja paivitysvastuun selkea maarittaminen. Mainituilla
kadytanteilla pyritaan edistamaan toimintakulttuuria, joka tehostaa tiedon horison-
taalia siirtoa sen alkulahteilta sitd ydintoiminnoissaan keskeisesti tarvitseville toi-
mijoille, jolloin vakiintuneet kaytanteet esim. salausluokittelun suhteet eivdt muodostu
tiedonjakamisen keskeiseksi esteeksi sita tarvitseville tahoille.

2. Turvallisuusympdristéd koskevien yhteisten intressien ja tavoitteiden
mddritteleminen sekd yhteinen tulkinta

Turvallisuusympariston keskeisten kehityslinjojen tunnistaminen ja tahan perustuva tur-
vallisuustoimijoiden yhteisten intressien ja tavoitteiden maéarittely eli yhteinen visioin-

ti koetaan merkittavana kehittamisen osa-alueena. Intressien osalta on maaritettava,
ovatko ne eri turvallisuustoimijoilla riittavan yhtenevaiset, jotta intressit konkreti-
soituvat ongelmien, kuten pakolaiskriisin, juurisyiden eliminoimiseen ja vaikutusten
haltuunottoon. Taman hetkisessa turvallisuusympadristdssa koetaan esimerkiksi, etta ke-
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hitysavun ja jasenmaiden tavoitteiden yhteys ei nykymuotoisena toimi, mika osaltaan on
seurausta EU:n sisa- ja ulkosuhteiden heijastumisesta kansallisen tason toimintaan.

Yhteisten intressien maarittelyyn liittyy olennaisesti my&s keskeisten turvallisuusuhkien
madrittely ja painoarvottaminen seka potentiaalisten uusien turvallisuusuhkien en-
nakkoluuloton tarkastelu. Maarittelyn eri tasot edellyttavat laajapohjaista yhteiskunnan
eri toimijoiden osallistamista osaksi turvallisuuskeskustelua, jotta syy-seuraussuhteiltaan
kompleksisten ilmididen vaikutukset yhteiskunnan turvattomuutta generoivina tekijéina
voidaan huomioida laaja-alaisesti. Osallistamisen keinoina ndhdaan esimerkiksi yhteis-
kunnan eri toimijoita kattavasti osallistavan skenaariotyoskentelyn koordinoiminen,
ja skenaariotydskentelyssa esiinnousseiden painopisteiden sy6ttaminen takaisin strategi-
sen pdatoksenteon prosesseihin.

Turvallisuusymparistoa koskevan yhteisen tulkinnan olennaisuus on noussut esiin
turvallisuusymparistokehitykseen keskeisesti ja laajamittaisesti vaikuttaneiden ilmididen
yhteydessa. Pakolaiskriisi on esimerkki yhdesta keskeisimmista turvallisuuskontekstissa
toimivia tahoja monisyisesti haastaneesta ilmiosta, jonka osalta tilanteen karjistyminen
suuren mittakaavan turvapaikkahakija-aalloksi osoittautui edelleen yllattavaksi, vaikka
tietoa ja viitteita tilanteen kehittymisesta laajamittaiseksi ilmiksi oli ollut olemassa jo pi-
demmalla aikaperspektiivilla tarkasteltuna. Turvallisuusviranomaiset ovat muodostaneet
tilannekuvaa pdaasiassa omien tietojensa tulkintaan perustuen, mutta yhteiseen tulkin-
taan perustuvan tilannekuvan muodostamisen koetaan edelleen puuttuvan. Talta
osin keskeisena turvallisuuskontekstia koskevana kehittamistarpeena ndhddan yhteista
turvallisuusympiristotulkintaa edistavien toimintamallien kehittaminen ja pysy-
vampi vakiinnuttaminen osaksi turvallisuustoimintakulttuuria. Konkreettisena kehit-
tdmisehdotuksena tdssa yhteydessa on esitetty toimintamallia, jossa poikkihallinnollisen
tilannekuva-analyysin muodostaminen systematisoidaan Valtioneuvoston kanslian tilan-
nekeskukseen, josta se toimitetaan edelleen ministeridille tulkittavaksi ja prosessoitavaksi,
ja palautetaan ministeri6ilta syotteena takaisin tilannekeskukseen. Toimintaehdotuksen
systematisoiminen edellyttaa tiedonvalitysmallien kehittamistd, jotka tukevat yksit-
tdisten virkamiesten keinoja jakaa hyodylliseksi tulkitsemaansa tietoa laaja-alaisesti
sita tarvitseville tahoille. Kehittamisen osalta tulevaisuuden tavoitetilana voitaisiin pitaa
yhteisen sahkoisen tilannekuvajarjestelmdn luomista.

Olennainen osa tulkintaan liittyvia kehittamistoimenpiteitd on tulkinnan koordinaatio-
ja vastuukysymyksen huomioiminen eli toimintamallit, joihin sisaltyy toteuttamisen
toimenpiteiden ohella tulkinnan vastuun selked maarittelytaso. Esimerkiksi laajojen
valtakunnallisten hairidtilanteiden varautumisen osalta koetaan keskeisena selked koordi-
naatio- ja tulkintavastuumaarittely, jonka pohjalta toimivaltaiset viranomaiset pystytaan
nopeasti operationalisoimaan prosessiin.
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3. Joustavien yhteistyémallien kehittiminen

Kansallisella tasolla tarkasteltuna turvallisuustoimijoita on maarallisesti vahan ja roolit
toimintaymparistossa ovat olleet selkeat, mika on vahvistanut keskindiseen tuntemuk-
seen perustuvien, vakiintuneiden yhteistydmallien kehittymisen. Laaja-alaiset ja syy-seu-
raus-suhteiltaan monimutkaiset turvallisuusilmiot, kuten hybridi-ilmiot ja kyberrikollisuus,
haastavat perinteiset toimintamallit myds yhteistyon osalta ja kehitykseen vastaaminen
edellyttaa uusien yhteistyomallien kehittamista perinteisten toimintamuotojen rin-
nalle.

Turvallisuussektorin joustavien ja proaktiivista toimintaa vahvistavien yhteistyora-
kenteiden kehittaminen nahdaan keskeisena painopistealueena tulevaisuuden kehityk-
sen osalta. Pistemaisistd, organisaatioiden kahdenvalisiin suhteisiin perustuvista yhteis-
tyOmalleista on siirryttava kohti joustavia asiantuntijaverkostomalleja, jotka mahdol-
listavat yhteiskunnan toimijoiden laaja-alaisen osallistamisen turvallisuustyohon
myos perinteisten turvallisuusorganisaatioiden ulkopuolelta. Elinkeino-, sosiaali- ja
terveys-, koulutus- ja kolmas sektori ovat esimerkkeja yhteiskunnan toimivuuteen ja
hyvinvoinnin tasoon keskeisesti vaikuttavista tekijoistd, joilla on merkittdva asema yhteis-
kunnallista koheesiota ylldpitavinad voimina ja siten vahva merkitys yhteiskunnan sisalta
rakentuvan turvallisuuden muodostajina. Yhteiskunnan eri osa-alueiden kautta kasitys
jokapaivadiseen eldamaan mm. kansainvalistymisen kautta liittyvista turvallisuusuhkista, ku-
ten rikollisuudesta ja sen torjumisen keinoista, laajenee muodostaen sirpaletiedon sijaan
holistisen tulokulman turvallisuusilmididen monimutkaisiin syy-seuraus-suhteisiin. Yhteis-
kunnan keskeisten osa-alueiden osallistaminen turvallisuusilmiéiden tarkasteluihin
ja jaettuun asiantuntijuuteen perustuvien yhteistyomallien kehittaminen turvalli-
suussektorin toimijoiden kanssa ndhdaan valttamattomana turvallisuusymparistén mo-
nimutkaistuviin haasteisiin vastaamiseksi ja kehityksen painopisteiden ennakoimiseksi.

4. Pddtdksenteon joustavuuden parantaminen

Paatoksenteolta odotetaan lisdantyvaa joustavuutta nykymuotoisessa turvallisuusympa-
ristokehityksessa, jossa esimerkiksi kerran hallituskaudessa tehtavat poliittiset ohjelmalin-
jaukset ja toimenpiteiden maarittely eivat vastaa nykyisen turvallisuusympariston kehitys-
dynamiikkaa, joka edellyttaa systemaattista kehityssuuntien analysointia ja tilanne-
kohtaiseen analyysiin perustuvaa reagointivalmiutta. Ndiden ndkokulmien perusteella
keskeisena paatoksentekoon liittyvana kehittdmistoimenpiteend ndhdaan joustavuutta
lisddvien toimintamallien kehittaminen ja vakiinnuttaminen osaksi paatoksenteko-
prosessia.

Paatoksenteon osalta sisdisen turvallisuuden kdaytannon tason asioiden linkittyminen

paatoksentekoon on koettu puutteelliseksi, ja tdman yhteyden vahvistaminen néh-
daan turvallisuuskontekstin yhtend olennaisena kehittamiskohteena. Kdytannossa sisdisen
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turvallisuuden operatiivisen tason ja paatoksenteon puutteellinen kytkds on tullut esiin
esimerkiksi siviilikriisinhallintaoperaatioiden osalta, joissa operaatioiden tavoitteisiin padsy
edellyttda laajamittaista sisdisen turvallisuuden kysymysten huomiointia kriisialueen kan-
sallisen paatdksenteon osalta. Paatoksentekoa koskevana haasteena on myds koettu EU:n
padtoksenteon vahva heijastuminen kansallisen tason paatoksentekoon.

Paatoksenteon vahvat kehittymisodotukset kulminoituvat myos vaikuttavuusarvioinnin
eli padtoksenteon vaikuttavuuden ennakoinnin ja seurannan entista vahvempaan
kytkeytymiseen osana paitoksentekoprosessia. Nykymuotoisessa pdatoksenteossa
vaikuttavuusarviointi on puuttunut osin tai kokonaan, ja esimerkiksi terrorismitapahtu-
mien jalkeisia toimenpiteita koskeva paatoksenteko koetaan toteutuneen ilman selkeaa
kontekstiin liittyvan kdaytdanndn kokemusten huomioimista.

5. Toimivallan mddirittelyyn sekd varautumiseen liittyvien kdytédnteiden
ajantasaisuuden ja joustavuuden parantaminen

Sisdisen ja ulkoisen turvallisuuden yhtymadkohdat ovat lisiantyneet maailman tapah-
tumien vuoksi, mutta sisdista ja ulkoista turvallisuutta koskeva lainsdaadanto ja toimival-
taa, vaikuttamista ja varautumista koskevat kdytanteet eivit ole systemaattisesti
kehittyneet tita kehityssuuntaa vastaavasti. Lainsdddannéan osalta ndhdaan tarpeelli-
seksi arvioida, onko kansallinen valmiuslainsadadantdmme riittavan laaja ja ajantasainen,
kun huomioidaan turvallisuusympariston voimakas kehittyminen esimerkiksi suhteessa
nykyista valmiuslainsdadantoa edeltdavaan turvallisuusympdristoon ja sen perusteella teh-
tyihin paatelmiin valmiuslainsaadannon kayttoonoton kynnyksen tayttymisen kriteereista.
Nykyiseen turvallisuusymparistokehitykseen suhteutettuna on myds tarkasteltava kriit-
tisesti, mika on valmiuslainsadadantoon liittyvien kdytantojen ajantasaisuus seka
yhteiskunnallinen varautumisen valmius tilanteessa, jossa kynnys valmiuslain kdyttoon-
ottoon on hyvin korkea. Toisaalta toimialoilla nahdaan myos insentiiveja lainsaadannon
ajantasaisuuden kehittamiseksi, kuten esimerkiksi Rajavartiolaitoksella parhaillaan menos-
sa oleva, Rajavartiolaitoksen toimialan hybridiuhkiin liittyvan lainsadadannon selvityshanke
osoittaa.

Kansallisten turvallisuustoimijoiden toimivaltaa, tiedonsaantia, vaikuttamista ja varautu-
mista koskevien kdytanteiden ajantasaisuus on noussut tarkastelun kohteeksi turvalli-
suusympadristokehityksessa esimerkiksi terrorismiin varautumisen ja hybridiuhkiin vas-
taamisen tarkastelujen yhteydessa. Toimivaltaan liittyvissa kysymyksissa toimialat ndke-
vat keskeisena riittdvan laajojen toimivaltuuksien turvaamisen, jotta ennakointi ja
reagointi laajamittaisiin turvallisuusuhkiin on mahdollista ennen uhkien eskaloi-
tumista. Toimivaltaan olennaisesti liittyva osa-alue on vastuun madrittdminen erityisesti
turvallisuusymparistdn uusissa tilanteissa, joita koskevat ratkaisu- ja menettelymallit eivat
ole vield vakiintuneet. Tdssa yhteydessa voidaan tarkastella esimerkiksi minka turvallisuus-
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toimijan vastuualueelle kuuluvat turvapaikanhakijoiden joukossa olevat turvallisuus- tai
sotilasasiantuntijataustaiset henkil6t.

Turvallisuusympariston kehityksen ennakointi ja tilannekohtainen nopea reagointi edel-
lyttavat kokonaisuutena joustavia kdytanteita, jotka mahdollistavat tilannetulkinnan
perusteella tehtdvan tarkoituksenmukaisimman menettelyn soveltamista myo6s yl-
lattavissa tilanteissa. Staattista tilaa tukevat kdytanteet eivat sovi nykymuotoiseen turval-
lisuuskehitysdynamiikkaan, joissa syy-seuraussuhteiltaan monitahoisten uhkien ja haastei-
den ratkaiseminen painottaa ketteraa ja tilannesidonnaista ajattelu- ja ratkaisutapaa.
Tarkoituksenmukaisimman menettelyn tilannesidonnainen soveltaminen edellyttaa
ajantasaista tiedonvalitysta: esimerkiksi puutteet matkustajia koskevissa rekisteritiedois-
sa vaikeuttavat matkustajien tehostettujen tarkastusten riskiperusteista toteutusta aiheut-
taen samalla tarpeetonta viivastysta matkustajaliikenteelle kokonaisuutena.

Tarkasteluissa kyse on myos mitoittamisen joustavuudesta; turvapaikan hakijoiden aal-
to on haastanut volyymillaan pieniin maariin mitoitetut kaytannot, kuten yllattava sailoon-
ottotilojen suuri samanaikainen tarve on osoittanut. Joustavilla toimintatavoilla edis-
tetdan turvallisuustoimijoiden kykya ja valmiutta toimia ennakoivasti entisestaan
monimutkaistuvassa toimintaymparistossa.
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6 Johtopaatelmat

Sisdministerion strategisen sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus-tutki-
mushankeen paamadrana on muodostaa jasentynyt ja syvallinen kokonaiskuva sisdisen
ja ulkoisen turvallisuuden syventyneesta riippuvuussuhteesta seka tuottaa konk-
reettisia toimenpide-ehdotuksia turvallisuustoimijoiden toimintaedellytysten ja
yhteistyon kehittamiseksi muuttunutta turvallisuusymparistéd paremmin vastaaviksi.
Hankkeen maarittavana viitekehyksena on sisdisen turvallisuuden strategian valmistelu-
prosessi, jonka syotteiksi hankkeessa muodostunutta kokonaiskuvaa sisdisen ja ulkoisen
turvallisuuden keskindisriippuvuudesta ja kehittamisndakdkulmista tullaan integroimaan.
Hankkeen vastuullisena toteuttajatahona on toiminut sisdministerion kansainvalisten
asioiden yksikko ja toteutuksen painopiste on ollut poikkihallinnollisessa yhteistyossa
sisdministerion eri toimialojen, tarkemmin poliisin, Rajavartiolaitoksen, pelastustoimen,
Kriisinhallintakeskuksen, maahanmuuttohallinnon ja Hatakeskuslaitoksen seka ministe-
ridtasolla puolustusministerion ja ulkoasiainministerion kesken. Keskeisia menetelmia
yhteisen kasityksen muodostamiseksi ja kehittamisnakdkulmien tuottamiseksi ovat olleet
poikkihallinnollinen ty6pajatydskentely seka hankkeen kysymyksen asettelun kannalta
olennaisten virkamiesten haastattelut.

Nykymuotoisen globaalin turvallisuusympariston tila ja siind tapahtuneet muutokset hei-
jastuvat entistd monimuotoisemmin ja syvallisemmin valtioiden sisdisen turvallisuuden
tilaan ja kehitykseen. Sisdinen ja ulkoinen turvallisuus kietoutuvat toisiinsa monita-
soisesti erilaisten syy-seuraussuhteiden ja niiden yhdistelmien muodostamana mo-
nimutkaisena kokonaisuutena. Kehityksesta johtuen sisdista ja ulkoista turvallisuutta ei
voida enda erottaa toisistaan. Maailmanlaajuiseen turvallisuustilanteeseen vaikuttavat laa-
ja-alaiset ja muodostumismekanismeiltaan kompleksit ilmiot, kuten terrorismi ja siihen liit-
tyva radikalisoituminen ja varvaystoiminta, jarjestaytynyt rikollisuus, laajamittainen maa-
hanmuuttoliike, kyberrikollisuus ja turvallisuuteen vaikuttaminen hybridi-ilmigilla. Yhteisia
nimittdjia heterogeenisille ilmidille ovat niiden syntymekanismien monimuotoisuus, keski-
ndisten syy-yhteyksien monimutkaisuus sekd yhteiskunnallisten vaikutusten laaja-alaisuus.
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Suomen nakokulmasta tarkasteltuna globaalia turvallisuuskontekstia muuttavien il-
miodiden juurisyyt ja kehitysta generoivat voimat sijaitsevat usein kaukana Suomen
kansallisten rajojen ulkopuolella. Keski-Aasian sotien ja toimeentulon puutteen vuoksi
karjistynyt laajamittainen maahanmuutto Eurooppaan on esimerkki Euroopan valtioi-
den sisdiseen turvallisuuteen merkittavasti vaikuttaneesta ilmiosta, joka on intensitee-
tilladan haastanut perinteiseen turvallisuusymparistoon kehittyneet toimintatavat ja
ratkaisut. Turvallisuusymparistén muuttunut tilanne ja kehitys edellyttavat siten turval-
lisuustoimijoilta prosessuaalista tarkastelutapaa ilmididen syiden ja seurausten koko-
naisvaltaiseksi tarkastelemiseksi, ja strategisen suunnittelun seka operatiivisen toimin-
nan kaytanteiden mukauttamista ja edelleen kehittamista tarkastelua vastaavasti.

Turvallisuusympadriston kehitysta leimaava nopeus ja kompleksisuuden lisddntyminen
vahvistavat sisdisen turvallisuuden merkitysta seka edellyttavat toimintojen kehittymis-

ta kontekstin muutoksia vastaaviksi. Toiminnan kehittamisessa keskeista on toimintakon-
tekstin systeeminen ja kokonaisvaltainen tarkastelu seka kehittdmisen painottuminen
proaktiivisiin, ennakoimista ja varautumista laaja-alaisesti tukeviin toimintamallei-
hin. Kehittamisella tahdataan ilmididen syy-seuraus-suhteiden systemaattisella analyy-
silla tuotettavaan merkitykselliseen ja pitkan aikavilin tietoon strategisen suunnittelun
ja operatiivisen toiminnan suuntaamisen valineend. Toimintakontekstin viitekehyksessa
muodostettava merkityksellinen tieto perustuu toimijoiden viliseen kommunikaati-
on ja siind tuotettaviin jaettuihin merkityksiin, jotka mahdollistavat toimialojen rajat
ylittdvan yhteisen perspektiivin ja ymmarryksen luomisen laaja-alaisuutta edellytta-
vistd turvallisuusilmidista. Konkreettisella tasolla tdma tarkoittaa turvallisuuden mielta-
mista laaja-alaisesti yhteiskunnan hyvinvointia, vakautta ja turvallisuutta tuottavien
toimijoiden yhteistuloksena, ja tille tarkastelupohjalle rakentuvien yhteistoimintamalli-
en ja kulttuuristen kdytanteiden rakentamista.

Hankeprosessoinnissa on korostunut edellisia ndkdkulmia vastaavasti vahva yhteiskun-
nan turvallisuuteen eri tasoilla vaikuttavien sidosryhmien integraatio ja sitouttami-
nen osaksi laaja-alaista turvallisuustyota. Yhteiskunnan hyvinvoinnin ja koheesion kannal-
ta keskeinen toiminta, kuten elinkeinoelaman, sosiaali- ja terveyssektorin, oppilaitosten
seka kolmannen sektorin toiminta, vaikuttaa erilaisin syy-yhteyksin ja monentyyppisina
kombinaatioina turvallisuuteen ja sen kehittymiseen. Kyky yhdistaa yhteiskunnan eri
sektoreiden asiantuntemusta ja instrumentteja perinteisten turvallisuusinstituutioi-
den toimintaan korostuu monimutkaistuvassa toimintaymparistdssa, jossa turvallisuus-
haasteisiin vastaaminen edellyttda poikkisektoriaalista ja horisontaalista toimintata-
paa. Uuden toimintakulttuurin muodostamisen keskiossa ovat tadta tarkastelua vastaavasti
kontekstin ja sen ilmididen systeemiseen tarkasteluun perustuva turvallisuuden koko-
naisketju-ajattelu ja ketjun kansallisten ja kansainvalisten toimijoiden valisen vuoropu-
helun seka yhteistoimintamallien kehittaminen ja yhteensovittaminen.
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Hankeprosessoinnin perusteella muodostettiin turvallisuustoimijoiden toiminnan edelly-
tyksia seka yhteisty6ta koskevien kehittamissuositusten viisi paatasoa: 1) tiedon hyo-
dynnettdvyyden ja jaettavuuden kehittaminen, 2) turvallisuusymparistoa koske-
vien yhteisten intressien ja tavoitteiden maaritteleminen seka yhteinen tulkinta, 3)
joustavien yhteistyomallien kehittaminen, 4) paatoksenteon joustavuuden paranta-
minen sekd 5) toimivallan maarittelyyn seka varautumiseen liittyvien kdytédnteiden
ajantasaisuuden ja joustavuuden parantaminen.

Tiedon hyddynnettavyys ja jaettavuus-osa-alueella kehittamissuositukset linkittyvat kes-
keisen kansallisen ja kansainvdlisen tiedon saatavuutta ja tasaisempaa kommunikoin-
tia turvallisuustoimijoiden kesken vahvistavien toimintamallien kehittamiseen. Keskei-
send kehittdmisalueena nahtiin myds tiedon saatavuutta ja kdytettavyytta koskevan
lainsadadannon paivittaminen muuttunutta turvallisuusymparistda vastaavaksi. Talla
osa-alueella kehitys on osittain jo edennyt myonteiseen suuntaan, kuten pakolaiskriisin
seurauksena parantuneet tiedonvalityksen kdytanteet ovat osoittaneet, ja parantuneiden
kaytanteiden toivotaan generoivan tiedonvaihdon kehitysta my&s toimintakulttuurin laa-
jemmassa mittakaavassa.

Turvallisuusymparistdon nopeissa muutoksissa tehokkaan ja ajantasaisen tiedonvaih-
don merkitys on kasvanut. Konkreettiset kehittdmisehdotukset liittyvat tatd nakokulmaa
vastaavasti organisaatioiden vdlisten epavirallisten tiedonvaihdon kanavien ja toimin-
tamallien systemaattiseen kehittamiseen ja vahvistamiseen. Toimintamallien kehit-
tdmisessd on huomioitava seka lyhyen aikavalin, valittdmaan reagoimiseen painottuvat
toimintamallit etta pitkan aikavalin, ennakointia ja varautumista tukeva toimintamallit.
Valtionhallinnon henkilokierto on onnistunut esimerkki kdytannostd, jonka kautta kehite-
taan poikkisektoriaalista nakemysta organisaatioiden tuottamasta turvallisuustyos-
ta, edistetaan eri alojen asiantuntijoiden verkottumista seka tuetaan toimintakulttuurien
rajoja ylittavaa oppimista pitkalla aikavalilla tarkasteltuna. Keskeisten turvallisuusilmididen
ympdrille tarveperusteisesti ja spontaanisti muodostuvat "shared interesti group"-tyyp-
piset poikkihallinnolliset asiantuntijaryhmittymat tukevat puolestaan akuuttien tur-
vallisuushaasteiden ratkaisemista myos lyhyella aikavalilla tarkasteltuna. Vastaavantyyp-
pisten lyhyen seka pitkdn aikavalin tarkasteluun sopeutuvien toimintamallien kehittami-
nen ja vakiinnuttaminen osaksi organisaatiokulttuuria nahdaan keskeisena tiedonsiirtoa ja
organisaatioiden valista tuntemusta kehittavana ja tulevaisuuden kannalta suositeltavana
toimenpiteena.

Tiedon jakamista ja kdytettavyytta edistdvind, konkreettisina kehittdmistoimenpiteina tur-
vallisuustoimijoiden osalta nahtiin myos toimialakohtaisten rekisteritietojen kokoami-
nen laaja-alaisemmiksi tietopooleiksi, asiakirjojen kaytettavyytta rajoittavien
kdytadnteiden entista kriittisempi ja tarveharkintaan perustuva tarkastelu seka
asiantuntijoiden jakelulistojen paivitys seka paivitysvastuun selkeyttaminen. Ndilla
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konkreettisilla kehittamissuosituksilla edistetdan toimintakulttuuria, joka tehostaa tiedon
horisontaalia siirtymaa sen muodostumisen lahteilta sitad ydintoimintojensa kehittamises-
sa keskeisesti tarvitseville tahoille.

Turvallisuusymparistoa koskevien intressien ja tavoitteiden yhteinen maarittely ja
tulkinta ovat keskeisia yhteisen tilannekuvamuodostuksen, ennakoimisen ja toi-
menpiteiden yhteensovittamisen nakokulmista tarkasteltuna. Yhteisten intressien
madrittelyn kehittamissuositus perustuu lahtdkohdalle, jonka mukaisesti turvallisuustoi-
mijoiden on kyettdva laajamittaisten turvallisuusilmididen, kuten pakolaiskriisin, osalta
madrittelemaan riittavan yhdenmukaiset intressit ilmididen juurisyihin vaikuttamiseksi ja
tarkoituksenmukaisimpien menettelyjen maarittelemiseksi ja niista sopimiseksi. Turvalli-
suustoimijoiden yhteista kontekstitulkintaa vahvistavien toimintamallien kehittami-
nen ja vakiinnuttaminen osaksi toimintakulttuuria on konkreettinen kehittamissuosi-
tus toiminnan kannalta strategisesti tarkean yhteisen tilannekuvan muodostuksen osalta.
Tavoitetilaan padasemisen konkreettisina keinoina esitetaan hankkeen osalta esimerkiksi
yhteisen sahkoisen tilannekuvajirjestelman kehittamista seka yhteisesta tulkinnas-
ta vastaavan ja sen koordinointia ohjaavan tahon selkeda maarittelya.

Joustavien yhteistyomallien kehittamisella taéhdataan uudentyyppisten, adaptiivisten

ja ennakointia tukevien yhteistydmuotojen kehittamiseen perinteisten muotojen
rinnalle. Konkreettisella tasolla kehitys tarkoittaa joustavien ja verkostomaisten yhteis-
tyomallien luomista, joiden kautta yhteiskunnan eri toimijoiden laaja-alainen inte-
groituminen turvallisuusty6hon myos turvallisuusorganisaatioiden ulkopuolelta mah-
dollistuu. Keskeisia yhteistydn osapuolia ovat muun muassa elinkeino-, sosiaali-, terveys-,
koulutus- ja jarjestosektorit. Yhteiskunnan hyvinvointiin ja resilienssiin keskeisesti vaikutta-
vien toimijoiden kanssa tehtava yhteistyd mahdollistaa turvallisuusymparistoa koskevien
haasteiden laaja-alaisen tarkastelun, haasteisiin vastaamisen seka tulevan kehityk-
sen ennakoimisen ja siihen varautumisen.

Nykymuotoisessa turvallisuusymparistokehityksessa nahdaan suositeltavana kehittaa
toimintatapoja, jotka edistdvat paatoksenteon entista syvallisempaa yhteytta sys-
temaattisen toimintaympariston analyysin ja reagointivalmiuden valilla. Sisdisen
turvallisuuden kdytannon tason asioiden tiiviimpi linkittyminen osaksi paatoksentekoa
muodostaa paatdksenteon joustavuuden kehittdmiskontekstissa keskeisen osa-alueen.
Konkreettisella tasolla kehittamistarve ilmenee esimerkiksi siviilikriisinhallinnan operaati-
oissa, joissa kriisialueen tilanteen ja kehityksen pitkan aikavalin vakauttaminen edellyttaa
kokonaisvaltaista sisdisen turvallisuuden kysymysten tarkastelua ja vastuullisten toimijoi-
den osallistamista lyhyen aikavalin operatiiviseen ja pitkan aikavalin kehittamistyohon.
Operaatioita ja kehittamista koskeva padtoksenteko on linkitettava tiiviisti paatoksen-
teon vaikuttavuuden ennakoimiseen seka paiatoksenteon vaikutusten systemaatti-
seen arvioimiseen.
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Sisaisen ja ulkoisen turvallisuuden lisdantyneet yhtymakohdat eivat ole toistaiseksi konk-
retisoituneet systemaattisena sisdista ja ulkoista turvallisuutta koskevan lainsadadannon
seka toimivallan, vaikuttamisen ja varautumisen kdytanteiden kehityksena. Lainsaadan-
non osalta kehittamistarpeet liittyvat esimerkiksi kansallisen valmiuslainsaadannon paivit-
tamista nykyista turvallisuusymparistod vastaavaksi. Toimivaltaan liittyvat kehittamistar-
peet kytkeytyvat riittavan laajojen toimivaltuuksien turvaamiseen laajamittaisten turval-
lisuusuhkien ennakoimiseksi ja niihin reagoimiseksi ennen tilannekehityksen eskaloitu-
mista. Riittavat toimivaltuudet koskettavat erityisesti uusia turvallisuusuhkia, joiden osalta
menettelytavat ja mallit eivat ole vield vakiintuneet.

Nopeasti muuttuva turvallisuusymparisto tekee kehityksen ennakoimisesta entista haas-
teellisempaa ja ratkaisuja menettelytavoista ja joudutaan tekemdén entistda enemman
valittdman tilanneanalyysin ja -tulkinnan perusteella. Tata kehitysta vastaavasti hankkeen
kehittamissuosituksena esitetadn joustavia kdytanteita, jotka mahdollistavat kehitta-
misen, jotka mahdollistavat nopeat ja adaptiiviset menettely- ja toimintatavat seka
varautumisen yllattavissa tilanteissa. Tilannesidonnaiseen tulkintaan perustuvien toi-
mintatapojen kehittdminen edellyttda tehokasta tiedonvalitystd, resurssien mitoittamisen
joustavuutta tarpeen vaatimalla tavalla seka joustavuutta sadtaa toimintaa nopeana vas-
teena prosessin etenemisen tulkinnan mukaan.

Yhteenvetona voidaan todeta, ettd sisdisen ja ulkoisen turvallisuuden monialaiset kytkok-
set ja turvallisuusympariston nopeutuva muutos pakottavat turvallisuustoimijoita enna-
koimaan kehitysta seka analysoimaan syy-seuraussuhteiltaan turvallisuuteen vaikuttavia
ilmidita entistd proaktiivisemmin ja kokonaisvaltaisemmin. Vastuu yhteiskunnan turvalli-
suuden tuottamisesta sen laaja-alaisessa merkityksessa kuuluu turvallisuusviranomaisten
lisaksi monille hyvinvoinnin ja yhteiskunnan koheesion kautta turvallisuutta yhteiskun-
taan tuottaville tahoille, kuten elinkeinoeldmalle, sosiaali- ja terveystoimelle, koulutussek-
torille seka kolmannen sektorin toimijoille. Turvallisuustoiminnan systeeminen ja analyyt-
tinen kokonaistarkastelu sekd kansallisten ja kansainvalisten toimijoiden valisen vuoropu-
helun seka yhteistoimintamallien kokonaisvaltainen kehittaminen ja yhteensovittaminen
on valttamattomyys turvallisuuskehityksen nykyisiin ja tuleviin haasteisiin vastaamiseksi.
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Taulukko 1. Sisaisen ja ulkoisen turvallisuuden keskindisriippuvuus- tutkimushankkeen toimenpidesuositukset

1.Tiedon hyddynnetta-
vyyden ja jaettavuuden
kehittaminen

Kansainvalisistd lahteis-
td perdisin olevan tiedon
saantimahdollisuuksien ja
tiedon vélittdmisen kehit-
tdminen

Kansallisen lainsaadanndn
kehittdminen nykyista toi-
mintaymparistod parem-
min vastaavaksi

Epévirallista tiedonvaihtoa
tukevien toimintamallien
vahvistaminen; esim.sha-
red interest group-tyyppi-
sesti jarjestyvat asiantun-
tijafoorumit

Matalan kynnyksen toi-
mintamallit turvallisuus-
kontekstin kehittamiseen
liittyvien ideoiden esille-
tuomiseksi

Toimialakohtaisten rekis-
teritietojen yhdistaminen
laajemmiksi tietokan-
tapooleiksi

Asiakirjojen kdytettavyyt-
td koskevien rajoitteiden
entista kriittisempi ja ta-
pauskohtaisempi arviointi

2. Turvallisuusympéristoa
koskevien yhteisten int-

ressien ja tavoitteiden
maaritteleminen ja yhtei-
nen tulkinta

Turvallisuusympéristdn
keskeisten kehityslinjojen
yhteinen tunnistaminen ja
tavoitteiden sekd tarvitta-
vien toimenpiteiden yhtei-
nen maarittely

Keskeisten turvallisuusuh-
kien mddrittely ja paino-
arvottaminen seka uusien
turvallisuusuhkien ennak-
koluuloton tarkastelu

Yhteiskunnan eri toimijoi-
den laaja-alainen osallis-
taminen turvallisuusym-
pariston kehityksen paino-
pisteiden médrittelyyn

Yhteiseen tulkintaan pe-
rustuvan tilannekuvan
muodostaminen ja sitd
tukevien toimintamallien
kehittdminen, esim. yhtei-
nen sahkdinen tilanneku-
vajarjestelmd
Tilannekuvan tulkinnan
vastuu- ja koordinaatio-
kysymysten selked maa-
rittely

3. Joustavien yhteistyo-
mallien kehittaminen

Toimintaympdriston kehi-
tystd paremmin vastaavi-
en joustavien ja proreak-
tiivisuutta tukevien yhteis-
tydmallien kehittdminen
perinteisten rinnalle
Joustavat asiantuntijaver-
kostot, jotka mahdollis-
tavat yhteiskunnan eri
sektoreiden laaja-alaisen
osallistamisen turvalli-
suustyohon

Elinkeino-, sosiaali- ja
terveys-, koulutus- ja jar-
jestosektoreiden aseman
vahvistaminen turvalli-
suusympariston kehityk-
sen tarkasteluissa
Jaettuun asiantuntijuu-
teen perustuvien yhteis-
tydmallien ennakkoluulo-
ton kehittaminen
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4, Paatoksenteon jousta-
vuuden parantaminen

Joustavuutta lisadvien toi-
mintamallien kehittami-
nen ja vakiinnuttaminen
osana paatoksentekopro-
sessia

Sisdisen turvallisuuden
kdytanndn tason tarkas-
telujen entista vahvempi
kytkeminen paatdksente-
koprosessiin

Padtoksenteon vaikutta-
vuusarvioinnin ja seuran-
nan vahvempi kytkeyty-
minen paatoksentekopro-
sessiin

5. Toimivallan maaritte-
lyyn sekd varautumiseen
liittyvien kdytanteiden
ajantasaisuuden ja jousta-
vuuden parantaminen

Sisdistd ja ulkoista tur-
vallisuutta koskevan lain-
saadannon ja toimivaltaa
koskevien kdytanteiden
ajantasaisuuden paivit-
taminen
Turvallisuustoimijoiden
riittdvan laajojen toiminta-
valtuuksien turvaaminen
nykymuotoisten turvalli-
suusuhkien torjumiseksi
ennalta

Joustavien kdytanteiden
kehittaminen, jotka mah-
dollistavat tilannetulkin-
nan perusteella tarkoituk-
senmukaisimman menet-
telyn soveltamista
Ketterien ja tilannesidon-
naisten ajattelu- ja ratkai-
sutapojen systemaattinen
kehittaminen ja harmoni-
sointi eri turvallisuustoi-
mijoiden menettelytavaksi

Mitoittamisen joustavuu-
den kehittdminen, esim.
voimistunut maahan-
muutto
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A S Asettamispaitos SM1523579 1(3)
SISAMINISTERIC) o
INRIKESMINISTERIET SMDno-2015-460

05.03.2015 SM013:00/2015
Sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus
Asettaminen Sisaministerio on tan&an asettanut hankkeen Sisdisen ja ulkoisen turvallisuuden
keskindisriippuvuus
Toimikausi Hankkeen toimikausi on 1.2.2015 - 31.8.2015 jakautuen kahteen vaiheeseen:

1. 1.2.-31.3.2015

o taustavalmistelu, kuvaus nykytilan vahvuuksista ja
haasteista;

e kansainvalista toimintaa seka sisaisen ja ulkoisen
turvallisuuden yhteyksié koskevat konkreettiset toimenpide-
ehdotukset hallitusohjelmaty6ssa hyddynnettavaksi

2. 1.2.-31.8.2015

e kansainvalisen toimintaan liittyv&n turvallisuuden kasitteiston
seka turvallisuuden eri ulottuvuuksien rajapintojen ja
keskinaisriippuvuuden maarittely ja ehdotukset
selkiyttamiseksi;

o kansainvalista toimintaa seka sisaisen ja ulkoisen
turvallisuuden yhteyksia koskevat kehittdmisehdotukset

Tausta Sisaministeric on 20.1.2015 asettanut hankkeen siséisen turvallisuuden strategian
laatimiseksi (Sisé&isen turvallisuuden strategia 2020).

Sisaisen turvallisuuden strategisista ydintehtévista huolehtiminen, keskeisten
kansalaisille tarjottavien palvelujen tuottaminen seka valtion turvallisuuden
varmistaminen myés tulevaisuudessa edellyttaa laaja-alaisen sisaisen turvallisuuden
strategian laatimista. Strategisista ydintehtavist& huolehtimisen ohella sisaministerié
nékee kansainvalisen toiminnan keskeisena elinehtona Suomen ja koko EU:n
sisaiselle turvallisuudelle.

SM:n tutkimustoimintaa koordinoivan tyéryhmén valmistelun ja SM:n johdon
strategiapaivien kasittelyn pohjalta paatettiin SM:n hallinnonalan vuoden 2015
tutkimusrahasta rahoittaa kolmea siséisen turvallisuuden strategiaty6ta tukevaa
tutkimushanketta (SM:n paatés SMDno-2014-1786):

1. Sisaisen turvallisuuden strategian yhteiskunnallinen vaikuttavuus ja siihen
liittyvat indikaattorit (vastuutoteuttaja RVL/RMVK, myénnetty maararaha 47
000 euroa)

2. Ammatillinen tietdmys ja osaaminen sisaisen turvallisuuden tulevaisuudessa -
selvitys nykyistd yhtengdisemman koulutusrakenteen edellytyksista, hyédyista
ja haitoista (vastuutoteuttaja POLAMK, myénnetty maararaha 50 000 euroa)

3. Sisdgisen ja ulkoisen turvallisuuden keskinaisriippuvuus (vastuutoteuttaja
SM/KVY, my6nnetty maararaha 50 000 euroa)

Postiosoite: Kayntiosoitteet: Puhelin: Virkasahkopostiosoite:
Sisaministerio Kirkkokatu 12, Helsinki Vaihde kirjaamo@intermin.fi
PL 26 Vuorikatu 20, Helsinki 0295 480 171 www.intermin.fi
00023 Valtioneuvosto Faksi

09 1604 4635
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Sis@ministerio Paités 2(3)

05.03.2015

Sisaisen turvallisuuden strategian valmistelua tukeville hankkeille on varattu
maararahaa yhteensa 147 000 euroa (momentti 26.01.01.2). Hankkeet toteutetaan
ajalla 1.2.2015 -30.9.2015. Kaikki SM:n hallinnonalan toimijat osallistuvat hankkeisiin.

Tavoitteet Globaalin toimintaympaéristén muutos, kansainvalisen yhteistydn merkityksen jatkuva
kasvu seké Suomea koskevat kansainvaliset velvoitteet ovat luoneet pakottavan
tarpeen poikkihallinnollisen yhteistyén syventamiseen ja tehostamiseen,
turvallisuusviranomaisten tehtéva-, toimivaltajaon ja koordinaatiovastuun
selkeyttdmiseen seka lainsaadannén esteiden poistamiseen.

Kansainvalisen toimintaymparisttn muutoksesta johtuen sisdista ja ulkoista
turvallisuutta ei enaa voida erottaa toisistaan. Sisaisen ja ulkoisen turvallisuuden raja
on keinotekoinen. Lisaksi eri toimijat maarittelevat sisaisen ja ulkoisen turvallisuuden
seka niiden valiset yhteydet eri tavoin. On tarpeen tarkastella mita tarkoitetaan
sisaisen ja ulkoisen turvallisuuden liittymapinnoilla ja keskinaisriippuvuudella (mm.
laaja turvallisuuskasitys -kokonaisturvallisuus - sis&inen ja ulkoinen turvallisuus -
sisdisen turvallisuuden ulkoinen ulottuvuus).

Hankkeen tavoitteena on selvittda kevaan 2015 hallitusohjelmaneuvotteluissa ja
sisdisen turvallisuuden strategiatyossa hyddynnettavaksi:

e Hallinnonalan yhteinen nakemys kansainvélisesta toiminnasta siséisen
turvallisuuden strategisena ydintehtavana

e Ehdotukset kansainvaliseen toimintaan liittyviksi valtionhallinnon rakenteiksi

o Ehdotukset sisaisen ja ulkoisen turvallisuuden yhteyteen liittyvan kasitteiston
selkiyttamiseksi

o Konkreettiset toimenpide-ehdotukset sisédministeridn roolin vahvistamiseksi
johtavana turvallisuusviranomaisena

e Alustavat ehdotukset turvallisuuden ydintehtavien, koordinaatiovastuun seka
tehtava- ja toimivaltajakojen tdsmentadmiseksi

» Keinot ja mallit kansainvaliseen yhteistyéhon liittyvien lainsaadanndéllisten
esteiden ratkaisemiseksi

Tehtavat Hankkeen tehtévana on:

1. analysoida kansainvalisen toiminnan nykytilan vahvuuksia ja haasteita,

2. arvioida sisaisen ja ulkoisen turvallisuuden rajapintoja ja
keskinaisriippuvuutta,

3. maaritella kansainvaliseen toimintaan liittyvan turvallisuuden kasitteistoa ja
tehda ehdotuksia sen selkiyttdmiseksi,

4. tehda kansainvalisté toimintaa seké siséisen ja ulkoisen turvallisuuden
yhteyksia koskevia konkreettisia toimenpide- ja kehittdmisehdotuksia.

Organisointi Hankkeen vastuutoteuttajana ja valmistelusihteeristéna toimii ministerién
kansainvalisten asioiden yksikkd. Hankekoordinaattorina ja hankkeen vastaavana
tutkijana toimii erikoistutkija Kari Laitinen (Poliisiammattikorkeakoulu).

Hankkeelle perustetaan ohjausryhma ajalle 1.3.2015 -31.8.2015.
Hankkeesta raportoidaan saanndéllisesti sisaisen turvallisuuden strategiahankkeen

ohjausryhmalle (osastopaallikkdkokous) ja valmistelusihteeristdlle seka SM:n
tutkimuskoordinaatioryhmalle.
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Ohjausryhmi (1.3.2015 - 31.8.2015)

Nikander Maarit, neuvotteleva virkamies, SM/kv. asioiden yksikké (puheenjohtaja)
Blomquist Vesa, everstiluutnantti, yksikén paallikké, SM/rajavartio-osasto
Ekstrand Ari, faatupaallikkd, Hatakeskuslaitos

Evwaraye Ari, ylitarkastaja, SM/hallinto- ja kehittamisyksikké

Hamunen Jaakko, everstiluutnantti, yksikén paallikko, SM/rajavartio-osasto
(varajasen)

Heinamaki Anna-Kaisa, poliisitarkastaja, SM/poliisiosasto

Juntunen Arla, ylitarkastaja, Poliisihallitus

Kaukonen Esko, erikoistutkija, Pelastusopisto

Koljonen Tuomas, erityisasiantuntija, maahanmuutto-osasto

Koskenniemi Eero, hallitusneuvos, maahanmuutto-osasto (varajasen)
Kuosmanen Paivi, kehittamispaallikko, Kriisinhallintakeskus

Kytémaa Eero; neuvotteleva virkamies, SM/pelastusosasto

Laitinen Kari, erikoistutkija, Poliisiammattikorkeakoulu (sihteeri)

Martin Pekka, ylitarkastaja, Maahanmuuttovirasto

Ohjausryhmalla on mahdollisuus kutsua kuultavaksi asiantuntijoita ja pyytaa
lausuntoja muista organisaatioista.

Hankkeen valmistelussa huomioidaan sisaisen turvallisuuden strategian
valmisteluryhmien ja siihen liittyvien hankkeiden ty6 sek& muiden aiheeseen liittyvien
tydryhmien selvitykset ja strategiat.

Kustannukset ja rahoitus Sisaisen ja ulkoisen turvallisuuden keskinaisriippuvuus -hankkeelle on mydnnetty
momentilta 26.01.01.2.mé&érarahaa 50 000 euroa erillisen hankesuunnitelman
mukaisesta toiminnasta aiheutuvien kustannuksen kattamiseen.

Maérarahaa kaytetaan hankkeesta aiheutuvien kustannusten liséksi
hankekoordinaattorin/vastaavan tutkijan (erikoistutkija Kari
Laitinen/Poliisiammattikorkeakoulu) palkka- ja matkakuluihin. Muilta osin hankkeen
valmisteluty$ tehdaan virkatyéna ministerion kansainvalisten asioiden yksikdssa ja
toimialoilla. Ohjausryhmaén jasenille ei makseta korvauksia.

\ =
Kansliapaallikko Paivi Nerg
..‘ i';,‘, - ,’)
C T ENG 7.V )
Ylijohtaja Laura Yli-Vakkuri '7\
Jakelu Ohjausryhman jasenet
Tiedoksi Sisaministeri, valtiosihteeri, ministerin avustajat, ministerién osastot, erillisyksikét seké virastot
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