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forutse utvecklingen. Utvecklingen forpliktar sakerhetsaktorerna att granska sakerheten pa ett Gvergripande
satt, 6ver sektorsgranserna samt att samarbeta pa ett mer heltackande och forutseende satt.
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att utnyttja och dela information, 2) faststallande av gemensamma intressen och mal rérande sékerhetsmiljon
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Tiivistelma

Turvallisuusymparistd on nopeassa ja jatkuvassa muutoksessa. Turvallisuuden maailmanlaajuiset ilmiét,
kuten terrorismi ja siihen liittyva varvdystoiminta, laajamittainen maahanmuutto seka kyberrikollisuus
ilmentavat sisdisen ja ulkoisen turvallisuuden erottamattomuutta toisistaan. llmididen monitahoiset
syy-seuraus-yhteydet ja muodostumismekanismit seka jatkuvasti muotoaan muuttava vuorovaikutus
tekevat turvallisuusymparistossa toimimisen entista monimutkaisemmaksi ja kehityksen ennakoimisen
haasteellisemmaksi. Kehitys velvoittaa turvallisuustoimijat tarkastelemaan turvallisuutta laaja-alaisesti ohi
toimijakohtaisten sektorirajojen sekd toimimaan yhdessa entista kokonaisvaltaisemmin ja ennakoivammin.

Kehitykseen vastaamiseksi sisaministerion strategisessa sisdisen ja ulkoisen turvallisuuden keskindisriippuvuus
-tutkimushankkeessa on syvennetty kasitystd sisdisen ja ulkoisen turvallisuuden erottamattomuudesta seka
tuotettu kehittdmissuosituksia turvallisuustoimijoiden toimintaedellytysten ja yhteistyon kehittdmiseksi. Hanke
on liittynyt tiiviisti valmisteilla olevaan sisdisen turvallisuuden strategiaan, jonka valmistelussa hankkeessa
tuotetut keskeiset nakokulmat ja kehittamissuositukset tullaan huomioimaan. Hanketoteutus on perustunut
sisdministerion ja sen toimialojen seka puolustusministerion ja ulkoasiainministerion poikkihallinnolliseen
asiantuntijayhteistydohon haastattelujen ja tydpajatydskentelyn keinoin. Sisdministerion kansainvalisten
asioiden yksikkd on toiminut hankkeen vastuullisena toteuttajatahona.

Hankeprosessoinnissa yhteisesti tunnistetut kehittamisen viisi padtasoa ovat 1) tiedon hyddynnettavyyden

ja jaettavuuden kehittdminen, 2) turvallisuusymparistoa koskevien yhteisten intressien ja tavoitteiden
madritteleminen seka yhteinen tulkinta, 3) joustavien yhteistydmallien kehittaminen, 4) paatoksenteon
joustavuuden parantaminen seka 5) toimivallan maarittelyyn seka varautumiseen liittyvien kdytanteiden
ajantasaisuuden ja joustavuuden parantaminen. Kuhunkin paatasoon sisaltyy kuvaus kehittdmissuosituksista,
joiden yksityiskohtaisempaa tarkastelua edistetadn osana sisdisen turvallisuuden strategian valmistelua.
Kehittamissuositusten ja hankkeessa tuotettujen nakdkulmien yhteisend tavoitteena on edistaa nykyista
turvallisuusymparistda paremmin vastaavan toimintatapojen ja -mallien kehittdmista seka vakiinnuttamista
osaksi toimintakulttuuria.
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DET OMSESIDIGA BEROENDET MELLAN INRE OCH YTTRE SAKERHET

1 Beskrivning och mal for projektet for det
omsesidiga beroendet mellan inre och
yttre sakerhet

Malet for inrikesministeriets forskningsprojekt for det 6msesidiga beroendet mellan inre
och yttre sdkerhet har varit att skapa en ingaende uppfattning om beroendeférhallandet
som fordjupats i och med dndringar i den internationella verksamhetsmiljon fér inre och
yttre sakerhet samt att utarbeta konkreta atgardsforslag och rekommendationer for
att utveckla sakerhetsaktorernas verksamhetsbetingelser och samarbete. Projektet
ar ndra kopplat till strategin for inre sakerhet som bereds for ndrvarande. Under bered-
ningen av projektet har man sarskilt beaktat de strategiska prioriteringar som uppkommit
i redogorelsen for den inre sakerheten samt beréringspunkter till behandlingen av den
sdkerhetskontext som utgors av inre och yttre sakerhet. Projektet har genomférts som ett
samarbete over forvaltningsgranserna mellan inrikesministeriets ansvarsomraden samt
forsvarsministeriet och utrikesministeriet.

Malen for projektet for det 5msesidiga beroendet mellan inre och yttre sakerhet har varit
att bedoma styrkor och utmaningar i nulaget i den internationella verksamheten, och i
anslutning till detta att analysera granssnitten och det émsesidiga beroendet mellan inre
och yttre sdkerhet samt att skapa konkreta atgardsforslag och utvecklingsrekommenda-
tioner rérande internationell verksamhet samt sambanden mellan inre och yttre sdkerhet.
| projektarbetet har den gemensamma synen pa internationell verksamhet som en av den
inre sakerhetens karnuppgifter starkts inom inrikesministeriets forvaltningsomrade samt
forslag tagits fram for att precisera sékerhetsrelaterade karnuppgifter, koordinationsansvar
och uppgifts- och befogenhetsférdelningen samt for att minska lagstiftningshindren for
internationellt samarbete.

I samband med att projektet tillsattes uppstalldes daven ett mal for att definiera och tydlig-
gOra begreppen kring inre och yttre sakerhet. Medan projektprocessen avancerade upplev-
des detta mal inte vara centralt ndr det galler granskningen av orsakssamband i fenomen i
granssnittet mellan inre och yttre sakerhet. Detta utesluter inte behovet av att definiera och
tydliggodra begreppen till exempel vid beredningen av strategin for den inre sdkerheten.
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2 Prioriteringar och utvecklingsperspektiv
som framkommit utifran
bakgrundsmaterial till projektet och
intervjuer med sakkunniga

2.1 Det omsesidiga beroendet mellan inre och yttre sakerhet
och utvecklingsperspektiv utifran centrala styrande
dokument

Det Omsesidiga beroendet mellan inre och yttre sakerhet granskades i relation till priori-
teringarna och riktlinjerna i centrala styrande dokument pa nationell och EU-niva i séker-
hetskontexten. Vid granskningen beaktades sarskilt riktlinjerna i nya, ar 2016 fardigstallda
nationella strategiska handlingar, som riktlinjerna i redogoérelsen for den inre sakerheten
och statsradets utrikes- och sdakerhetspolitiska redogorelse samt i betydande tidigare far-
digstallda handlingar, som sdkerhetsstrategin for samhallet (2010). Bland EU:s styrande
dokument beaktades sarskilt prioriteringarna i Europeiska sakerhetsagendan (2015) och
Europeiska unionens globala strategi (2016). Det material som anvants vid granskning-
en ar begransat, men det ger en tillrackligt noggrann bild om det 6msesidiga sambandet
mellan inre och yttre sdkerhet och fungerar som bakgrundsmaterial till de utvecklingsfor-
slag som tagits fram inom projektet.

Den utveckling i sakerhetsmiljon som betonar det nara sambandet mellan inre och yttre
sdkerhet ar ett centralt fokusomrade i redogorelsen for den inre sdakerheten, som nu upp-
rattats for forsta gangen pa uppdrag av den nuvarande regeringen. Syftet med redog6-
relsen for den inre sidkerheten ar att tillsammans med den utrikes- och sakerhetspolitis-
ka redogorelsen och forsvarsredogorelsen som ges senare

Den mest betydande féréindringen i utgdra den mest centrala referensramen for den 6vergri-
sdikerheten har skett i de faktorer som pande sdkerheten. Redogorelsen for den inre sékerheten
paverkar Finlands sakerhet utanfor de pekar ut en riktning for verksamheten for aktérerna inom

nationella granserna. inrikesforvaltningen och lyfter fram nédvandiga atgarder
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DET OMSESIDIGA BEROENDET MELLAN INRE OCH YTTRE SAKERHET

och prioriteringsbehov i resurs- och myndighetsuppgifter for verksamhet i en ny saker-
hetskontext.

Redogorelsen for den inre sakerheten understryker den kraftiga férandringen i sékerhets-
miljon, dar den inre och yttre sakerheten ar mycket starkt kopplade till varandra. Den mest
betydande foréandringen i sdkerheten har skett i de faktorer som paverkar Finlands séker-
het utanfor de nationella granserna. Betydande drivkrafter for utvecklingen av den globa-
la sdkerhetskontexten har varit sarskilt den valdsamma extremismen i Mellandstern och
Afrika, terrorism och en forstarkning av extremrorelser sasom ISIL (Islamic State of Iraq and
the Levant) som uppkommit i Syrien och Irak, samt den flyttningsrorelse som riktats mot
Europa och som genererats av krig och bristfallig utkomst i Centralasien och ovan ndmn-
da omraden. Aven sikerhetsutmaningar relaterade till organiserad, granséverskridande
brottslighet, hybridfenomen samt cybersakerhet har en be-
tydande inverkan pa sdkerhetsmiljons utveckling. Det dr nédvéndigt att utveckla och
samordna dialogen mellan nationella

Den snabbhet och 6kade komplexitet som praglar utveck- och internationella aktérer samt
samarbetsmodeller for att svara upp mot

lingen av sakerhetsmiljon som helhet betraktat betonar
utmaningarna i sdkerhetsutvecklingen.

betydelsen av inre sdkerhet och gér det mer komplicerat
att handla i sakerhetsmiljon. For sakerhetsaktorernas del
ar det centralt att borja forutse utvecklingen och analysera tillhérande fenomen med
komplexa orsakssamband pa ett mer proaktivt och 6vergripande satt. Nar utveckling-
en analyseras och besvaras bor det observeras att ansvaret for att producera inre sakerhet
forutom myndigheterna dven hor till manga parter som producerar sédkerhet i samhallet
genom valfard, som naringslivet, social- och halsovardsvasendet samt ldroanstalter. Nar
sakerhetsverksamhet behandlas som en helhet &r det n6dvandigt att utveckla och sam-
ordna dialogen och samarbetsmodellerna mellan nationella och internationella ak-
torer for att svara upp mot utmaningarna i sakerhetsutvecklingen.

Redogorelsen for den inre sdkerheten utgor en grund for strategin for den inre sakerhe-
ten som faststéller de strategiska riktlinjerna och prioriteringarna fér den inre sédkerheten
utifran ett brett sékerhetsperspektiv. Vid beredningen av strategin for den inre sdkerheten
betonas ett tvaradministrativt genomférande som skapar forutsattningar for en bred
integration av perspektiv och tillvdgagangssatt som har en central inverkan pa samhallets
sdkerhet i strategiprocessen. Den strategiska inre sdkerheten forutsatter engagemang
och férmaga till ett fordjupat samarbete i enlighet med en bred sdakerhetsuppfatt-
ning med myndigheter samt naringslivsaktorer, tredje sektorn dvs. organisationer,
laroanstalter och flera andra aktérer. | samband med beredningen av den omfattande
strategin for den inre sdkerheten samt uppdateringen av sidkerhetsstrategin for sam-
hallet kommer majligheter att fordjupa samarbetet mellan aktorer som paverkar sdkerhe-
ten att beaktas.
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Det starkare sambandet mellan inre och yttre sdakerhet dr en central och 6vergripande
prioritering aven i Finlands utrikes- och sakerhetspolitiska redogorelse (2016). Den
utrikes- och sakerhetspolitiska kontexten bygger pa en logik om ett émsesidigt beroende
mellan fenomen, da stater och andra aktorer ar allt mer bundna till varandra genom kom-
plexa orsakssamband och beroende av varandra i sin utveckling. Férandringar i den utri-
kes- och sakerhetspolitiska kontexten har pa motsvarande satt komplexa konsekvenser for
den inre utvecklingen, inklusive sakerhetsutvecklingen, i
Heterogeniteten kar bland Finland (Statsradets utrikes- och sdkerhetspolitiska redog6-

fordndringsfaktorer och aktorer, inbérdes relse, 2016).
interaktions- och maktférhdllanden
férdndras kontinuerligt och det dr allt

Den kraftfulla och kontinuerliga férandringen i sakerhets-
mer krdvande att férutse den kommande

wivadingai miljon ar kannetecknande saval for Finland och dess nér-

omraden som i ett globalt perspektiv. Heterogeniteten

okar bland fordandringsfaktorer och aktorer, inbordes
interaktions- och maktforhallanden forandras kontinuerligt och det ar allt mer kra-
vande att forutse den kommande utvecklingen. Som en f6ljd av utvecklingsdynamiken
Okar faktorer som skapar osdkerhet i den inre sdkerheten och betydelsen av samhéllets
resiliens, dvs. den allménna kristaligheten 6kar. Som en féljd av utvecklingens snabbhet
ska information om variabler i verksamhetsmiljon och de méjligheter och hot som dessa
bildar uppdateras och analyseras kontinuerligt, och utifran informationen ska de strate-
giska prioriteringarna och den operativa verksamheten kunna forutses och vid behov
anpassas.

Enligt den utrikes- och sakerhetspolitiska redogorelsen konkretiseras oskiljaktigheten mel-
lan den inre och yttre sdkerheten sarskilt i samband med trender som pa ett betydande
satt forandrar den globala utrikes- och sdakerhetspolitiska verksamhetsmiljon, till exempel
omfattande flyttningsrorelser. | omfattande flyttningsrérelser forenas olika kombinationer
av faktorer som genererar flyttningsrorelserna, som kraftig befolkningstillvaxt, skillnader

i levnadsstandard, en svag niva pa manskliga rattigheter och demokrati, miljokatastrofer
och militdra konflikter (t.ex. Afrika). For mottagarlandet innebar omfattande okontrollerad
migration risker via bland annat terrorism, brottslighet och framlingsfientliga extremrorel-
ser. Globala risker och hot gallande fred och sdkerhet, samhallenas socioekonomiska sta-
bilitet och miljoéns tillstand kraver pa motsvarande satt globala fragestallningar samt en
allt mer komplex krishantering som kan anpassas efter snabba férandringar i praxis for
att hantera och forutse internationella och samhallsévergripande utmaningar.

Oskiljaktigheten mellan inre och yttre sakerhet konkretiseras d@ven som en f6ljd av den
okande komplexiteten i krigsforingsmetoder. For att driva statliga intressen anvands
utéver militdara metoder dven pa ett koordinerat satt olika kombinationer av icke-milita-
ra krigsforingsmetoder, som politiska och ekonomiska patryckningar, informations- och
cyberkrigsféringsformer och andra metoder fér hybridpaverkan, vars gemensamma mal
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ar att skapa press, osdkerhet, instabilitet och skador for stabiliteten och sdkerheten i mal-
samhdllet. | enlighet med den 6vergripande sdkerhetsgranskningen ar det centralt att

identifiera tidiga uttrycksformer for hybridpaverkan och darfor forutsatts aktorerna ha

en 0kad kompetens for att identifiera hybridpdverkan och

utveckla nédvandig prestanda samt cybersakerhet i samar- Vid bedémningen av sckerhetsmiljéns

bete med nationella och internationella aktérer. utveckling betonas ett évergripande
och tvdradministrativt granskningssditt
samt en starkare integration av olika

Sakerhetsstrategin for samhallet har utarbetats utgaen- i p .
samhadillsaktorer, som ndringslivet och

de fran tryggandet av vitala funktioner fér samhallet och medborgarorganisationer, i det arbete
utifran denna infallsvinkel betonar den en bred sdkerhets- som utférs fér samhdillets beredskap och
uppfattning samt ett kande 6msesidigt beroende mellan storningar.

den nationella och internationella dimensionen (Sdkerhets-

strategi for samhallet, 2010). Sakerhetsutmaningar och -hot 6verskrider statsgranser
i allt hogre grad och har omfattande verkningar, och vid beddmningen av utveckling-
en av sakerhetsmiljon understryks pa motsvarande satt den 6vergripande naturen och
ett sektorovergripande tillvdgagangssatt, och en starkare integration av olika aktorer
i samhallet, som ndringslivet och medborgarorganisationer, i det arbete som utfors
for samhallets beredskap och hanteringen av stérningar.

Aktorer inom naringslivet har en central stéllning sarskilt ndr det galler samhallets eko-
nomi, infrastruktur och internationalisering, och samarbetet mellan den offentliga och

den privata sektorn som fokuserar pa dessa karnfunktioner har en betydande roll fér sam-
héllets sakerhet och tillhérande beredskap. Organisationer som baserar sig pa frivil-
ligverksamhet har en betydande samhallelig stallning sarskilt nar det galler beredskap,
praktiskt genomfoérande av sikerheten samt stiarkning av kristaligheten. Inom sina
kompetensomrdden utgoér organisationerna en betydande kompletterande resurs till
myndighetsverksamheten och en niva som stéarker samhallets resiliens. Deras styrka kulmi-
nerar i formagan att identifiera behov pa individniva samt effektiva kopplingar till
nationella och internationella natverk.

Civil krishantering ar ett praktiskt exempel pa arbete for den inre sdkerheten i en extern
miljo, dar experter inom inre sakerhet arbetar pa konfliktomraden for att svara upp mot
globala och gransoverskridande problem.

Nar det galler verksamheten i en forandrad sakerhetsmiljo ar det viktigt att sakerhetsak-
torerna paverkar och verkar aktivt i samarbete med internationella aktorer. Enligt den na-
tionella strategin for civil krishantering (2014) ar civil krishantering en del av det centrala
urval medel, dar sakkunniga arbetar pa konfliktomraden for att svara upp mot globala och
gransoverskridande sdkerhetsproblem (Nationell strategi for civil krishantering, 2014). Den
civila krishanteringens verksamhetsmiljéer har blivit allt mer komplexa och kravande, och
utvecklingen i verksamhetsmiljoerna understryker det starka dmsesidiga beroendet
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mellan den inre och yttre sidkerheten. Huvudobjekten i verksamhetsmiljon ar brackliga
stater, dar staternas forsvagade verksamhetsférmaga och legitimitet ar en f6ljd av bland
annat en ojamn socioekonomisk utveckling, ett underskott pa demokrati och manskliga
rattigheter samt en icke fungerande rattsstat. De brackliga staternas tillstand genererar
en negativ trend, dar problem eskalerar och blir mer omfattande konflikter och humanita-
ra kriser, vilkas verkningar stracker sig allt Iangre och pa ett stoérre omrade @n den omgiv-
ning dar problemen uppstatt genom bland annat omfattande befolkningsrorelser. Den
samhdlleliga instabiliteten och oférmagan att skapa en ekonomisk utveckling som stodjer
sdkerhet, rattvisa och valfard i brackliga stater skapar en potentiell utvecklingsmiljo for
terrorism, organiserad brottslighet samt extremrorelser, via vilka utvecklingen ater-
speglas pa ett negativt och komplext sitt pa det globala sdkerhetsldget.

Via civil krishantering utvecklas sarskilt konfliktlandernas egen kompetens for att fére-
bygga och hantera problem. Okningen och spridningen av sikerhetsproblem utanfér
omradena forebyggs ocksa. Verksamheten vid krishantering samt efter kriser forutsatter
ett 6vergripande perspektiv for att samordna civil krishantering med aktorer inom
militar krishantering, utvecklingssamarbete och humanitart bistand for att astadkomma
en hallbar totalverkan for forenhetligandet av samhéllet och den manskliga sékerheten.
Samordningen av civila krishanteringsatgarder forutsatter att aktérerna har en tydlig och
flexibel arbetsfordelning, ett koordinerat samarbete samt effektiv och heltiackande
information. For att framja det 6vergripande tillvdgagdngssattet for civil krishantering
och utveckling av resurser beaktas det 6msesidiga beroendet mellan inre och yttre saker-
het i storre omfattning bade nationellt och pa malomradena (Sdkerhetsstrategin for sam-
hallet, 2010, Nationell strategi for civil krishantering, 2014). Sammanflatningen av Saker-
heten i Europa och i konfliktomraden utanfér Europa samt
betoningen av en 6vergripande konflikthantering ar dven

Glolonle SE @, el en central del av prioriteringarna i Europeiska unionens glo-

terrorism, organiserad brottslighet
och cyberbrottslighet, forutsdtter att
en 6vergripande arkitektur rérande

informationsutbyte utvecklas. Sédkerhetsstrategin for samhallet understryker betydelsen
av en gemensamt bildad lagesuppfattning och lagesbild

baserat pa vasentlig information och bedémningar hos sa-

bala strategi (European Union Global Strategy, 2016).

kerhetsaktorerna for att forutse, forbereda sig pa och svara pa hot och stérningar. Lages-
uppfattningen och lagesbilden i en sdkerhetsutveckling som kopplas allt ndrmare den
internationella verksamhetsmiljon kraver en snabb och aktuell delning och utnyttjande
av information i natverk som bildas av nationella och internationella aktorer. Globala sa-
kerhetsutmaningar, som terrorism, organiserad brottslighet och cyberbrottslighet kraver
utveckling av en 6vergripande arkitektur for informationsutbyte. Arbetet for detta
framjas for narvarande bland annat pa EU-niva.
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Bildandet av ldgesuppfattningen stdds med hjalp av ldagesbildsarrangemang, dar experti-
sen i olika sektorer kombineras till en dvergripande beskrivning av rddande férhallanden,
olika aktorers funktionsberedskap, hdndelseférlopp som skapas av stérningar eller hot
samt beddmningar om information och utvecklingen som har en vasentlig koppling till
handelseprocessen. Ur ett processperspektiv innebar bildandet av en lagesbild en pro-
cess i flera steg for att ordna den omgivande “informationsrymden” sa att den insamlade
och analyserade informationen kan tolkas och delas effektivt vid ratt tid for de aktérer som
behover den. Bildande av den strategiska lagesbild som ar avsedd for analyser av saker-
hetsmiljon pa langre sikt samt bildande av den operativa ldgesbilden som stddjer snabb
lagesbeddmning forutsatter systematiskt skapade samarbetsmodeller och samordna-
de tekniska I6sningar och hantering pa bade det nationella och det internationella
planet. Det vdsentliga ar beslut i hot- och stérningssituationer om omedelbara utveck-
lingsatgarder och atgarder over en ldngre tid, vilka behovs utifrdn en beddmning av den
kommande utvecklingen, kan fattas utifran en tillforlitlig och aktuell lagesbild. Betydelsen
av ett aktuellt, effektivt informationsutbyte samt bildandet av lagesbilden &r av vikt vid be-
kdampning och forebyggande av effekterna pa kritiska samhallsfunktioner av fenomen som
cyberbrottslighet och vid starkning av samhallets resiliens (Strategi for cybersakerheten i
Finland, 2013).

Forandringen av sdakerhetsmiljon mot en helhet som allt starkare férenar inre och yttre
sdakerhetsfenomen till varandra framkommer aven i strategiska handlingar pa europe-
isk niva, som Europeiska unionens globala strategi (European Union Global Strategy,
2016) samt strategin for inre siakerhet i Europeiska unionen for aren 2015-2020 och
2010-2014 (Europeiska unionens sakerhetsagenda, 2015, strategin for inre sakerhet i Eu-
ropeiska unionen, 2010). | EU:s globala strategi betonas den allt narmare kopplingen mel-
lan inre och yttre sdkerhet. EU stravar efter att starka sakerheten bland annat genom att
framja verksamheten mot terrorism och cyberbrottslighet, starka cybersakerheten, sdker-
stélla funktionen hos kritiska infrastrukturer som energiproduktionssektorn samt forebyg-
ga kriser och konflikter i brackliga stater innan de eskalerar till omfattande valdsamheter.
Den nuvarande sakerhetsutvecklingen forutsatter att aktorerna har en bred infallsvinkel
och ett multilateralt samarbete for att svara pa utmaningarna.

EU:s rad for rattsliga och inrikes fragor antog i juni 2015 en fornyad strategi for inre saker-
het i EU for aren 2015-2020, dvs. EU:s sakerhetsagenda. Strategins tre prioriteringar ar:

— bekampning av terrorism, radikalisering till terrorism samt rekryte-
ring till terrorism och finansiering av terrorism, starkt granssakerhet,
integrering av yttre och inre dimensioner relaterade till bekampning
av terrorism,
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— férebyggande och bekdampning av allvarlig och organiserad brotts-
lighet i enlighet med EU:s politikcykel samt

— forebyggande och bekdampning av it-brottslighet samt framjande av
it-sakerhet.

Alla tre strategiska prioriteringar kopplar den inre och yttre sakerhetens dimensioner till
varandra med komplexa orsakssamband och forutsatter ett Overgripande tillvdgagangs-
satt i sakhelheter relaterade till den inre sakerheten, vilket Raddet har betonat i sina slutsat-
ser. Battre informationsutbyte och tillgdng till information, starkare operativt samarbete,
effektivare férebyggande och undersdkning av brott och terrorattacker, 6kad utbildning
och finansiering, 6kade forsknings- och innovationsmajligheter samt utveckling av och
tillgang till saker informations- och kommunikationsteknik

Sdkerhetsaktdrernas verksamhet och anses vara sarskilt betydelsefulla.

samarbetsforfaranden férutsdtts vara
smidiga for att f6lja och anpassa sig till | den forsta strategin for inre sékerhet i Europa géllande

snabba férdndringar i sakerhetsmiljon. aren 2010-2014 konstateras att den inre sdkerheten och
dess utveckling i allt storre omfattning ar beroende av

den yttre sikerhetens lage och utveckling (EU:s strategi for inre sdkerhet - de nationel-
la uppfdljningsatgarderna, 2014). | strategin betonas dven sakerhetens breda och 6ver-
gripande natur, som omfattar saval horisontella som vertikala dimensioner. | helheten for
den inre sakerheten sammanflatas hot mot medborgarnas liv, sdakerhet och valfard
pa ett komplext och mangdimensionellt satt, dven katastrofer orsakade av naturen
och manniskan, som extrema vaderfenomen och omfattande skogsbrander. Pa grund av
den 6msesidiga kausaliteten mellan omfattningen och bildningsmekanismerna for hot
ar det vasentligt med ett samarbete pa flera plan mellan myndigheter inom olika
sakerhetssektorer, dir ett man med hjalp av ett gemensamt tillvdgagangssatt komplet-
terar och starker formagan att garantera sakerheten och stabiliteten i en miljé dar utma-
ningarna overstiger den nationella, bilaterala eller regionala beredskapen. Pa ett operativt
samarbetsplan innebar detta utveckling av flexibla verksamhetsmodeller, vilka moj-
liggor realiseringen av en samarbetsbaserad synergi vid forutseende, beredskap,
forebyggande och reaktioner pa sakerhetshot oavsett statsgranser, olika lagstiftningar
och arbetssatt. En av de viktigaste metoderna for utveckling av samarbetet ar bland annat
forutseende av hot genom analys av kommande situationer och scenarier, systematisk pla-
nering av tillrdckliga motatgarder och behandling av paféljder med tanke pa beredskapen
samt utveckling av modeller for den operativa verksamheten i samarbetet bl.a. nar det
galler verksamhetsmodeller hos viktiga aktorer med koordinationsansvar (bl.a. Europol,
Eurojust, Frontex, samordnaren for kampen mot terrorism) samt via atgarder som framjar
den gemensamma undersdkningsverksamheten och operativa verksamheten. Sakerhets-
aktorernas verksamhet, inklusive samarbetsforfaranden, forutsatts vara smidiga for att
de ska kunna foélja och anpassa sig till snabba forandringar i sikerhetsmiljon. Flexibla
verksamhetssatt mojliggor realtidsuppfoljning av dandringstrenderna i sdkerhetskontex-
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ten samt beaktande av de uppkommande hot och risker, vilka kan fororsaka sakerhets-
problem pa en storre skala som drivkrafter som styr den strategiska planeringen och den
operativa verksamheten.

2.2 Det 6msesidiga beroendet mellan inre och yttre sakerhet
och utvecklingsperspektiv utifran intervjuer med
sakkunniga

| projektet for det dmsesidiga beroendet mellan inre och

yttre sdkerhet sammanstalldes synpunkter och utvecklings- Vid granskning av det 6msesidiga
beroendet mellan inre och yttre sikerhet

dr en bred infallsvinkel och en strdvan
efter en mdngfacetterad uppfattning

forslag gallande det 6msesidiga beroendet genom inter-
vjuer med centrala sakerhetsexperter, vilka representerade

inrikesforvaltningen, riksdagens forvaltningsutskott, repu- och bedémning av orsakssamband
blikens presidents kansli samt hogskoleforskning. Enligt de vasentliga. Faststdllandet av hot mot
sakkunniga kan den inre och yttre sékerheten inte skiljas at sakerhetsmiljon kréver ett fordomsfritt

. . h kreativt tillvé /| Gitt.
till separata helheter i den nuvarande verksamhetsmiljon, och Kreativi tiflvagagadngssd

utan den inre och yttre sakerhetens dimensioner ar kopp-

lade till varandra pa ett komplext sétt i den globala sakerhetsmiljon av 6msesidiga bero-
enden. Vid analyser av det dmsesidiga beroendet mellan inre och yttre sdkerhet ar det pa
motsvarande satt vasentligt med en bred infallsvinkel och en stravan efter att skapa en
mangfasetterad uppfattning av orsakssambanden, och i detta avseende ligger en analys
som siktar mot exakta definitioner i fraga om till exempel sdkerhetskriterierna utanfor fo-
kusomradet.

Definitionen av de hot som géller den nuvarande sakerhetsmiljon forutsatter ett fordoms-
fritt och kreativt tillvagagangssatt, dar interaktionsférhallandena mellan de fenomen som
paverkar sdkerheten tolkas multidisciplindrt och med bred reflektion pa utvecklingen av
sakerhetsmiljon. Vid analysen beaktas fenomen med en global verkan pa ett omfattan-
de satt och tolkat utifran kausaliteten. Fenomen som har en betydande inverkan pa den
globala sakerhetsmiljon ar till exempel terrorism, valdsam extremism, allvarlig organise-
rad brottslighet, cyberbrottslighet och hybridfenomen, dar hot inom hybriddimensionen
avser paverkning av sdkerheten genom ett urval metoder som har komplexa orsakssam-
band, som militdra, politiska eller strategiska informationssystem. Ett hybridfenomen &r
ett exempel pa ett fenomen som har en stor inverkan pa utvecklingen av sakerhetsmiljon,
vars skala i och med den offentliga debatten har 6kat, dven

om hybridhot som fenomen har funnits till lange (Salonius- Det som olika fenomen i
Pasternak och Limnéll, 2015). sdkerhetskontexten har gemensamt dr
att de berér samtliga séikerhetsaktorer
och sektorer i samhdillet oavsett
granskare eller vald infallsvinkel.
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Det som olika fenomen i sakerhetskontexten har gemensamt ar att de berér samtliga
sakerhetsaktorer och sektorer i samhallet oavsett granskare eller vald infallsvinkel. De-
finitionen av akuta fenomen utgar pa motsvarande satt fran hur direkt konsekvenserna
aterspeglas pa tillstandet och utvecklingen av den inre sakerheten. Vid granskningen av
sakerhetsrelaterade fenomen bor deras 6msesidiga beroende och omfattande sam-
hélleliga konsekvenser betraktas som olika dimensioner i samma rymd, inte som se-
parata kedjor av orsakssamband. Det dr dven vasentligt att analytiskt granska fenomen-
specifika mekanismer for hur hot och risker uppkommer och utifran dessa forsoka bilda
de mest andamalsenliga verksamhetsmodellerna for att svara pa hoten och riskerna samt
forutse den vantade utvecklingen, och utvecklingsatgarder i enlighet med detta skapar
grunden for rekommendationen om vidare utveckling som identifierats i projektet. Det ar-
bete som utfors inom olika delomraden i samhadllet, som naringssektorn, utbildning och
frivillig organisationsverksamhet, ska till stor del uppfattas som en kraft som upp-
ratthaller och framjar vilfard och sdkerhet.

Flera olika nivaer kan sarskiljas i analyser av inre och yttre sdkerhet. Granskat som ett
koncept har inre sdkerhet avsett nationella sakerhetsfragor i europeiska stater, och utrikes-
politiska forhallanden har aterspeglats pa den inre sakerhetens tillstdnd och utveckling.
Nar det galler forsvarspolitik har det undersokts huruvida det gemensamma granssnittet
baserar sig pa samarbete eller djupare férbindelser. Det dmsesidiga beroendet mellan inre
och yttre sakerhet kan ta sig uttryck i manga olika sdkerhetsrelaterade sammanhang, som
granskningar av barnkidnappningar eller granstrafiken mellan Finland och Ryssland. For
enskilda medborgare ligger analysens fokus inte pa exakta definitioner av den inre och

yttre sdkerhetens dimensioner, utan det viktiga ar saker-

Det centrala dr att sérja for den hetsfragor relaterade till konkreta delomraden som be-

overgripande sckerhetskedjan och att rér den subjektiva sikerheten, som frégor rérande famil-
utveckla I6sningsmodeller som bygger pa

jegemenskap, utbildning, fritid, anvandningstillampningar
en omfattande gemensam forstdelse.

for internet osv.

Nar det galler hantering av den komplexa helhetsbilden for sakerhet ar den totala bety-
delsen av verksamheten som paverkar sidkerheten och aterverkningen pa skapandet
av inre sdkerhet det vasentliga. Granskningens fokus ligger pa att sorja for den évergri-
pande sdkerhetskedjan och att utveckla I6sningsmodeller som bygger pa en omfat-
tande gemensam forstaelse. Utvecklingsbehoven ar relaterade till informationsutbyte,
skapande av en gemensam vision och gemensamma mal, skapande av en gemensam
ldgesbild samt samordning av operativa funktioner. Civila krishanteringsoperationer ar ett
utmarkt exempel pa konkret sakerhetsarbete, dar det centrala ar ett sektoréverskridan-
de samarbete baserat pa gemensam forstaelse mellan nationella och internationella
aktorer for att atgarda den samhalleligt skora situationen i malomradet och férebygga ut-
bredningen av sakerhetshoten.
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Sakerhetsmyndigheterna forutsatts vid analyser av en kom-
plicerad sdkerhetsreferensram och de slutledningar som gors
utifrdn dessa ha ett omfattande tillvdgagangssatt och

en formaga att skapa uppfattningar 6ver sektorsgranserna
samt en formaga till kreativt och I6sningsorienterat tank-
ande och verksamhet av “out of the box"-typ. En diskussion
som foljer forvaltningsomradenas granser for att analysera
fenomenen och svara pa utmaningar innebar pa langre sikt
oundvikligen ett smalare perspektiv. Atgardsforslag géllande
utveckling av verksamhetskulturen ar en allman effektivare

Sdkerhetsmyndigheterna férutsdtts
vid analyser av en komplicerad
scikerhetsreferensram och de
slutledningar som gérs utifran dessa ha
ett omfattande tillvigagdngssdtt och en
férmaga att skapa uppfattningar éver
sektorsgrdnserna samt en férmdaga till
kreativt och l6sningsorienterat tdnkande
och verksamhet.

medvetenhet for inre sdkerhetsmyndigheters del i férhallande till det samhalleliga tillstan-
det och dess utveckling samt undanrdjande av onddiga silor mellan verksamhetsomra-
den samt tolkningar som ar bundna till befogenheterna. Med dessa férandringar som

foregar utvecklingen framjas en verksamhetskultur dar fokus ligger pa en systematisk

analys av fragor och fenomen och den I6sningsorientering som betonas vid utveck-

lingen av verksamhetssitt samt samarbete 6ver ansvarsomradesgranserna.

Det genomgadende elementet i dtgarder som stddjer en ny verksamhetskultur ar flermyn-

dighetssamarbete som syftar till framférhallning och beredskap, och verksamhetssatt

som stodjer detta ar rekommenderade framtida utvecklingsatgarder. Fran reaktionen pa

sakerhetshot finns det i allmdnhet en 13ng, systemisk lank till grundorsakerna till hotets

bildningsprocess, och i analyser pa sakerhetsverksamhetens systemiska niva betyder detta
en systematisk analys om punkter, dir de interventioner som forekommer kan pa-
verka situationens utveckling innan hotet eskalerar. Vid analyser av sakerhetshot ska

det starka 6msesidiga beroendet mellan dem beaktas (s.k. hot pa bordduken-modellen:
ndr man drar i ett horn pd bordduken, ror sig hela duken/drar man ner duken fran bor-
det). Ett exempel pa forutseende flermyndighetssamarbete som visat sig vara bra ar

Sitras "flaggmodell” avsedd for att férebygga marginaliseringsutveckling hos ungdomar

(Sitran selvityksid 83, 2014). Modellen baserar sig pd att ungdomars situation upptdcks i

ett sa tidigt skede som mdjligt via iakttagelser (flaggningar) av de centrala myndigheter

som skoter drendet. Genom att flagga uttrycker myndigheterna sin oro éver utvecklingen
av den ungas situation och myndigheter som flaggat sammanférs for att bilda en gemen-
sam lagesbild och diskutera I6sningsforfaranden. Vid férfarandet samverkar myndigheter-

na utanfor sina egentliga ansvarsomraden redan innan klientens situation har eskalerat

och blivit en problemhelhet med vittgdende konsekvenser.
Verksamhetsmodellen garanterar dven skydd av den ungas
identitet fram till att flera myndigheter har "flaggat” perso-
nen.

Behovet av samarbete over forvaltningsgranserna for att

For att svara pa utmaningar som
paverkar sédkerhetskontexten forutscitts
dtgdrder som stddjer skapande av
inofficiella nétverk och dialoger.

svara pa utmaningar som paverkar sakerhetskontexten férutsatter som atgardsforslag
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sadana verksamhetssatt som stodjer skapande av inofficiella natverk och dialoger,
till exempel informationsutbytesteam som organisationen stédjer. Genom systematiska
atgarder framjas kontakten och informationsutbytet pa alla nivaer, och behovet av sys-
tematik forknippas till exempel med forhandsberedskap och den diskussion om hot som
behovs for att bilda beredskapen, modeller fér beredskap for hot, tillvdgagangssatt samt
att dessa ar aktuella inom och mellan organisationer. Rekommenderade redskap for att
bilda en gemensam lagesbild &r till exempel scenarioarbe-

) ) te och vid sidan av trender i sakerhetsmiljon forfaranden
For att uppfatta en komplicerad

sdkerhetskontext forutsditts utveckling
av verksamhetssdtt som stodjer ta svanar.
skapandet av gemensamma visioner och

for identifiering och tolkning av tysta signaler och svar-

maluppstdllningar. Att skapa en uppfattning om en komplex sdkerhetskontext
forutsatter som atgardsrekommendation utveckling av
verksamhetssatt som stodjer framtagande av gemensam-
ma visioner och gemensamma maluppstallningar nar det géller strategisk planering
och operativ verksamhet. Ett icke fungerande samarbete mellan olika sakerhetsaktorer ut-
gar frdn en situation dér aktorerna inte forstar det gemensamma malet och darfor inte ar
formogna att 16sa problemet tillsammans. Det vasentliga vid genomférandet av omfattan-
de reformer ar att involvera olika parter pa ett heltdckandesatt i beredningen, och sarskilt
kunskapspotentialen hos aktorer inom nédringslivet och tredje sektorn ska utnyttjas
effektivare i reformstravanden. En narmare koppling av representanter for naringslivet
till myndigheters utvecklingsprojekt skapar ett mer 6vergripande perspektiv pa feno-
menens interaktionsforhallanden och drendehelheter relaterade till foretagssakerhet.
Medborgarorganisationer som utfor ett omfattande och samhalleligt betydande arbete
har i regel smaskaliga och smidiga rutiner, och medborga-

L ) rorganisationernas styrka ar relaterad till utvecklingen av
Det viisentliga dr att involvera olika

T T kompetenser som framjar siakerheten i vardagen samt

beredningen. Kunskapspotentialen genom individuell verksamhet till starkning av kohesio-
hos aktérer inom ndringslivet och den nen.
tredje sektorn ska utnyttjas effektivare i
reformstrdvanden.

Att svara pa komplicerade utmaningar i sékerhetskontex-
ten och dess utveckling kraver utveckling av rutiner som
mojliggor delning och utnyttjande av betydelsefull information. Informationens be-
tydelse ar nédra forknippad med den systemiska utvecklingen: endast betydelsefull infor-
mation andrar systemet och genererar sdledes utveckling. Nar det galler betydelsefull, ut-
vecklingsgenererande information ldnkas de centrala analysperspektiven bland annat till
informationens dgande, krypterbarhet och tillforlitlighet samt legitimering av information
(legitimate security) och granskat i dessa sammanhang till exempelvis verksamhetsmodel-
ler och praxis som anvands for att engagera aktorer utanfor sdkerhetssektorn i diskussio-
nen om sakerhetskontexten och utvecklingen inom omradet.
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De nya samarbetsformer och systemnivader som sdkerhetsutvecklingen férutsatter kan inte
fodas utan kommunikation som mojliggor detta och de nya betydelser som kommuni-
kationen skapar. Enligt Luhmanns resonansbegrepp kan system reagera pa utvecklingen
av deras miljo endast i enlighet med deras egen struktur (Luhmann, 2004). Komplexite-
ten i sakerhetsmiljon forutsatter en 6kande kénslighet hos sakerhetsaktorerna och ett
utatriktat verksamhetssitt for att skapa en omfattande tolkning. Motsatsen till verk-
samhetssattet kan anses vara ett sjalvrefererande system, dar parter utanfor systemet inte
systematiskt engageras i diskussionen och systemet forstarker silobildningen. Komplexite-
ten och orsakssamband med flera nivaer far inte bli motiveringar som hindrar utveckling-
en, och skapandet av en ny verksamhetskultur kan framskrida till exempel som kombina-
tioner av erfarenhet som uppnatts inom operativa uppgif-
ter och innovativt arbete pa olika nivaer. Komplexitet och méngfasetterade
orsakssamband far inte hindra
En gemensam ligesbild och tolkning, en férstaelse for rikt- utvecklingen av en ny verksamhetskultur.
ningen och strategier kan endast uppkomma med hjalp av
aktiv och dialogmassig kommunikation. Kommunikationens roll som en strategisk
del av ledning har identifierats och erkants, men en aktiv och interaktiv kommunikation
har inte nddvandigtvis varit en av de centrala styrkorna hos sakerhetsaktorerna. Kom-
munikationskunskaper betonas ytterligare nar varlden blir allt mer komplicerad.
| en sdkerhetskontext av nuvarande form ar betydelsen av kommunikationens innehall,
ansvarsomraden och mekanismerna for budskapsférmedling avsevard, och har blivit allt
viktigare vid sdakerhetsstorningar och -hot, dar kommunikationen ar nara férknippad med
ledningen. Vid stérningar och hot ar ett snabbt skapande av en lagesbild i realtid och aktiv
flerkanalskommunikation som foérutser den kommande utvecklingen ett centralt lednings-
verktyg for att hindra att ett "informationsvakuum” bildas och att disinformationen som
bygger pa antaganden och missférstand sprids sdrskilt pa sociala medier, dar ett stort an-
tal informationsanvandare nas effektivt. Myndighetskommunikatérer som verkar pa saker-
hetsfaltet ska sarskilt se till att trovardigheten och palitligheten i deras egen kommuni-
kation bevaras - sarskilt i situationer dar kommunikationen fokuseras pa digitala kanaler
och sociala medier far en storre roll. Det basta sattet for att bevara den egna kommunika-
tionens genomslagskraft ar ett aktivt, oppet och modigt

kommunikationssatt, och det rekommenderas att utveck- o
Kommunikationskunskaper

betonas ytterligare ndr vdrlden
med detta via sdkerhetsaktorernas strategiska ledning. blir allt mer komplicerad.
Myndighetskommunikatérer verksamma
pd sdkerhetsfdltet ska sdrskilt se till att
trovdrdigheten och pdlitligheten i deras
kommunikation bevaras.

la rutiner som framjar en kommunikationskultur i enlighet

| en sakerhetsmiljo i snabb forandring ska betydelsefull
information effektivt na de aktérer som behéver den, och
sdakerhetsmyndigheterna ska diskutera, dvs. utbyta informa-
tion samt samordna sina atgarder. Att halla sig till analyser
som begransas av det egna forvaltningsomradet hindrar bildandet av ett horisontellt
analysperspektiv, dvs. da fragor behandlas fran botten av silon nas inte helikopterper-
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spektivets omfattning vid analys av fenomen som krdver ett dvergripande granskningssatt
och vid definitionen av nddvandiga atgarder (Branders, 2016). En forstaelse for fragornas
orsakssamband forutsatter att deltagarna tidsmassigt satter sig in i och ar motiverade i de-
finitionsprocessen, eftersom en snabb och ytlig behandling starker tolkningen av informa-
tion som gors inom sektoriella granser och darigenom aven

I en verksamhetsmilj6 i snabb férdndring
ska betydelsefull information effektivt na
de aktorer som behdver den.

bundenheten i behandling och tolkning av informationen.

Ett effektivt informationsutbyte och en fungerande dialog
mellan olika sakerhetsaktorer, sarskilt forsvarsmakten, utri-
kesministeriet, polisen och gransbevakningsvasendet gor

det mojligt att skapa en framtidsorienterad lagesbild pa ett koordinerat satt, dvs. utifran
ansvarsomradesspecifika lagesbilder som de olika sdakerhetsaktorerna skapat. Normgrun-
den for informationsutbyte ska vara i ordning, for att till exempel centrala sakerhetsakto-

rer ska kunna utbyta betydelsefull information néar det géller skapande av en gemensam

lagesbild. Nar det galler rutiner for informationens delbarhet och anvandbarhet foreslas

som ett utvecklingsforslag fler verksamhetssatt for begransning av information som byg-

ger pa behovsprovning, for att handlingar till exempel inte ska klassificeras som begran-

sade eller hemliga pa allt for ytliga grunder. Rutinerna harstammar ofta fran gamla och

Beredskap och framférhallning cir
vdsentligt inom sdkerhetsverksamheten.
Till exempel har omfattningen pa
migrationsfenomenet visat att den
gemensamma framfdrhdllningen dnnu
inte fungerar pd europeisk niva.

etablerade handlingssatt i organisationen, och vad galler
utveckling av verksamhetskulturen finns det fortfarande
mycket att utveckla.

En aktuell lagesbild 6r en forutsattning for att kunna forutse
utveckling och malenliga atgarder, eftersom den komman-
de utvecklingen beddms utifran den aktuella lagesbilden.
En formaga till beredskap och framférhallning kravs inom

sdakerhetsverksamhet, och till exempel omfattningen pa migrationsfenomenet har visat

att den gemensamma framforhallningen dannu inte fungerar pa en europeisk niva. Nar det
galler bedémning av utvecklingen i sakerhetsmiljon, till exempel utvecklingen av nya sa-
kerhetshot, ar det vasentliga en formaga att iaktta och tolka tysta signaler, och detta kréa-
ver att kommunikation utvecklas och delade betydelser skapas mellan sakerhetsaktorerna.
Risker forknippade med sakerhetsmiljon ar mer diffusa att kommunicera och motsvarande
satt svarare att tolka och beakta i beslutsprocessen. Utvecklingsforslaget ar en stravan att
forsta sakerhet mer systemiskt och att pa motsvarande satt utveckla hanteringen av
hot och risker gadllande sdkerhet sa att den blir mer systematisk. Centrala utmaningar
for den nuvarande verksamhetskulturen ar en detaljbeto-
nad analys av hot och risker, dd man i analysen inte nar det

Sdkerhetsfragor bor primdirt betraktas
som processer och system, vilket goér
det dr ldttare att placera nya fenomen
och sdkerhetsutmaningar i en komplex
helhetsbild och det dr méjligt att férsta
deras orsakssamband i en vidare
bemdirkelse.

overgripande perspektiv som beslutsfattandet kraver.

Det nuvarande samhallet och sakerhetskontexten som en
del av det bor ses ur ett perspektiv, dar granserna mellan
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inre och yttre sdkerhet suddas ut, liksom dven strukturella skillnader mellan sakerhetsak-
torerna och ansvarsomradena. Sdakerhetsfragor bor primart betraktas som processer
och system, vilket gor det ar lattare att placera nya fenomen och sdkerhetsutmaningar i
en komplex helhetsbild, “processkartan for sakerhet’, och det ar majligt att forsta deras
orsakssamband i en vidare bemarkelse. Da talar man om ett sa kallat intelligent, adap-
tivt och komplext sdkerhetssystem (Branders 2016), dar fokus inte ligger pa den som
skapat systemet utan pa saken. Ett nytt sdkerhetssystem kan skapa forutsattningar for
omdefinition av behorigheter och kompetenser samt hjalpa till att se sadana fenomen i
samma bild som man inte ar van vid att behandla i samma, "delade” sammanhang. Utifran
denna analys foreslas som utvecklingsrekommendation verksamhetsmodeller som styr
olika aktorer att utarbeta adaptiva strategier som bidrar till helhetsbilden.

25



INRIKESMINISTERIETS PUBLIKATIONER 36/2016

3 Kallor

Branders, M. (2016). Kokonainen turvallisuus? Kokonaisturvallisuuden poliittinen kelpoisuus
ja hallinnollinen toteutettavuus. Akademisk avhandling. Tammerfors: Finlands Universi-
tetstryckeri Ab.

EU:s strategi for inre sdkerhet — de nationella uppfoljningsatgarderna. (2014). Arbetsgrupps-
betdnkande. Inrikesministeriets publikation 22/2014.

European Union Global Strategy. (2016). Shared vision, common action: a stronger Europe. A
Global Strategy for the European Union’s Foreign and Security Policy. http://eeas.europa.
eu/top_stories/pdf/eugs review web.pdf.

En strategi for inre sékerhet i Europeiska unionen. (2010). Mot en europeisk sakerhetsmodell.
Luxemburg: Europeiska unionens publikationsbyra.

Luhmann, N. (2004). Ekologinen kommunikaatio. Helsingfors: Gaudeamus.

Salonius-Pasternak, C. och Limnéll, J. (2015). Suomi hybridisodankdynnin kohteena. Yhteis-
kunnallisia haavoittuvuuksia ja sotilaallisella voimalla uhkaamista. FIIA Comment 6/2015.

Sitran selvityksia 83. (2014). Tajua Mut! - toimintamalli lasten ja nuorten tukena. Kylld mua saa
auttaa! Ketdan ei jateta! Helsingfors: Erweko.

Nationell strategi for civil krishantering. (2014). Statsradets kanslis publikationsserie 8/2014.
Strategi for cybersdkerheten i Finland. (2013). Statsradets principbeslut 24.1.2013.

Statsradets redogorelse for den inre sékerheten. (2016). Inrikesministeriets publikation
8/2016.

Statsradets utrikes- och sdkerhetspolitiska redogorelse. (2016). Statsradets kanslis publika-
tionsserie 7/2016.

Sakerhetsstrategi for samhallet. (2010). Statsradets principbeslut 16.12.2010.

26


http://eeas.europa.eu/top_stories/pdf/eugs_review_web.pdf
http://eeas.europa.eu/top_stories/pdf/eugs_review_web.pdf

DET OMSESIDIGA BEROENDET MELLAN INRE OCH YTTRE SAKERHET

4 Ansvarsomradenas syner pa interna
den inre och yttre sakerhetens inbordes
samband och utvecklingsforslag

Inrikesministeriets ansvarsomraden har i februari 2015 lamnat in de yttranden som inklu-
derats i verket rérande det dmsesidiga beroendet mellan inre och yttre sakerhet, ansvars-
omradets internationella samarbete samt konkreta utvecklingsrekommendationer for att
utveckla inrikesforvaltningen med hansyn till det émsesidiga beroendet mellan inre och
yttre sakerhet. Yttrandena har inkluderats i verket i den form som de var vid tidpunkten fér
yttrandet, 02/2015.

4.1 Sammanfattning over verksamhetsomradenas
prioriteringar och utvecklingsforslag rorande det
omsesidiga beroendet mellan inre och yttre sakerhet

Den allt ndrmare sammanfldatningen mellan inre och yttre sdkerhet och motsvarande for-
andring i verksamhetsutvecklingen hos de myndigheter som ansvarar for inre och ytt-

re sakerhet understryks i yttrandena fran inrikesforvaltningens ansvarsomraden om det
dmsesidiga beroendet mellan inre och yttre sikerhet. Okad migration, cyberbrottslighet,
valdsamma extremrorelser och organiserad brottslighet ar exempel pa de fenomen som
kopplar sakerhetens inre och yttre niva till varandra pa ett allt mer komplext satt och via
komplicerade orsakssamband. Som en f6ljd av utvecklingen &r verksamhetsmiljon for sa-
kerhetsmyndigheterna i en kontinuerlig férandring och det har blivit allt mer krdvande att
férutse riktningen.

Den andrade sakerhetsmiljoutvecklingen staller nya krav pa sakerhetsmyndigheternas
verksamhet, och i verksamheten betonas i synnerhet framforhallning nér det galler sdker-
hetsmiljons utveckling samt en férmdga att prioritera verksamheten snabbt pa det satt
som lagesutvecklingen kraver. Sdkerhetsmyndigheterna férutsatts ha en aktivare och mer
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systematisk uppfoljning av globala sdakerhetsfenomen och deras utvecklingsférlopp samt
en formaga att skapa en gemensam lagesbild med olika sektorer i samhallet. Inrikesminis-
teriets ansvarsomraden understryker betydelsen av 6kad dialog och sdkerhetssamarbete

"inifran” med aktorer som producerar stabilitet och sakerhet, som naringslivet och aktorer
inom tredje sektorn.

Som en foljd av den starkare korrelationen mellan internationaliseringen och fenomenen
har sakerhetshoten blivit allt mindre bundna till omrade eller plats, och komplexiteten i ut-
vecklingen okas av aktérerna och kombinationer av dessa som ligger bakom hot och brott
tar allt fler former och blir svarare att uppfatta. Foljaktligen ar fenomen som paverkar sta-
ters sakerhet allt oftare kopplade till internationella fenomen och trender med komplexa
orsakssamband. Till exempel i utvecklingen av cyberbrottslighet ligger den som utgor
sakerhetshotet och féremalen for hotet ofta i olika lander, och pa motsvarande satt racker
inte sinsemellan osamordnade metoder som byggts pa nationella atgarder langre till for
att svara pa utvecklingen. Sakerhetsmyndigheternas formdga att svara pa gransoverskri-
dande sdkerhetsutmaningar och -hot forutsatter en férmaga till dvergripande analys av
sdakerhetsutvecklingen 6ver sektorsgréanserna samt utvecklande av verksamhetskulturen
med verksamhetssatt som fokuserar pa snabbhet och flexibilitet. For att starka denna ut-
veckling behovs informationsutbyte mellan sakerhetsmyndigheterna och en uppdatering
av nationella och internationella befogenheter, den juridiska grunden samt avtal relatera-
de till informationsanalys s att de battre motsvarar den férandrade sakerhetsmiljon.

Verksamhet i den férdndrade sakerhetsmiljon kraver att sakerhetsaktorerna analyserar
utvecklingen pa ett omfattande satt och att rutinerna anpassas till en utveckling som for-
dndras snabbt och ar svar att forutse. For att forutse utvecklingen och svara pa den rekom-
menderar inrikesministeriets ansvarsomraden bland annat att reformvilligheten framjas
for att starka inrikesforvaltningens innovations- och experimentkultur och pa motsvaran-
de satt for att anamma flexibla rutiner. Ett ndrmare samarbete mellan nationella aktorer ar
en forutsattning for utvecklingen av enhetliga sakerhetsstrategier samt ldagesmedveten-
het och -analys. Man maste dven svara pa framtida sakerhetsexpertbehov med tillrackli-
ga resurser for utbildning, forskning och utveckling inom ansvarsomradena. Den starkare
internationaliseringen av mekanismer som paverkar den nationella sadkerhetsmiljoutveck-
lingen forutsatter utvecklande av smidigheten och effektiviteten i processer relaterade till
det internationella samarbetet. Som atgarder for att svara pa utvecklingen ses till exempel
en forbattring av rutiner relaterade till tillgang till information samt ett effektiviserat sam-
arbete pa omraden dar sdkerhetshoten bildas. Med utvecklingsatgéarderna starks inrikes-
forvaltningens formaga att férutse och svara pa de allt snabbare och mer komplicerade
fordndringarna i sakerhetsmiljon i framtiden.
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4.2 Polisvasendet

Det Omsesidiga beroendet mellan inre och yttre sdkerhet har for polisens ansvarsomrades
del beskrivits av Centralkriminalpolisen, Polisyrkeshdgskolan, Polisstyrelsen samt Skydds-
polisen.

4.2.1 Centralkriminalpolisen

Centrala utmaningar for det internationella samarbetet samt synpunkter pa sambanden
mellan den inre och yttre sakerheten

Brottslighet och brottsbekampning har forandrats avsevart under de senaste tio aren. Det
omsesidiga forhallandet mellan inre och yttre sakerhet har formats med detta och gransen
mellan dem har blivit otydligare. Den nya uppgdngen inom valdsam radikal islamistisk ak-
tivitet och internationaliseringen pdverkar den inre och yttre sdakerheten i EU och Finland.
Den kraftiga utvecklingen av datanat och datasystem samt tillhdrande krypteringsteknik
samt ett 6kat utnyttjande av dem ar typiskt bland statliga underréttelsetjanster, brotts-
och terrororganisationer och radikala aktivistorganisationer samt enskilda riskpersoner.

Ur en enskild stats perspektiv kan man av tradition skilja pa dimensionerna for statens inre
och yttre sakerhet. Polismyndigheterna har huvudansvaret for det férstnamnda, medan
militdra myndigheter har ansvaret for det senare. Cyberbrottslighet, hybridhot, brottslig-
het pa internet och som utnyttjar internet, inklusive farliga ensamma personer som ham-
tar sina modeller fran utlandet och internet och som planerar valdsdad, gransoverskridan-
de rorlig brottslighet, terrorism och finansiering av terrorism, “Foreign Fighters”-fenomen,
annan brottslighet relaterad till extremrorelser samt organiserad brottslighet (bland annat
s.k. vdstgang) ar exempel pa fenomen som inte respekterar granser, utan till fullo utnyttjar
mojligheterna av fri rérlighet och modern teknik.

Den snabba och uppenbara utsuddning av gransen mellan yttre och inre samt internatio-
nella och nationella hot har redan aterspeglats pa verksamheten hos de myndigheter som
ansvarar for sakerheten. De brottsbekdmpande myndigheter som svarar for bekampning
av inre hot har ett allt storre internationellt samarbete i bekdmpningen av hot fran utlan-
det och de myndigheter som svarar for traditionell yttre sdkerhet utnyttjar i allt hdgre grad
information som behandlar statens inre sdakerhetshot. | denna artikel behandlas yttre och
inre sakerhet i huvudsak ur ett brottsbekampningsperspektiv.

Effektiv brottsbekdmpning forutsatter en forutseende, aktuell och analyserad ldges- och

bekampningsbild, snabba reaktioner och snabb bekdmpningsférmaga, en effektiv inrikt-
ning och gemensam anvandning av resurser samt en férmaga att handla i en internatio-
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nell verksamhets- och samarbetsmiljo. Utvecklingen har stallt nya krav i synnerhet pa in-
formationsutbyte. Till denna del &r nyckelorden forutsebarhet och snabbhet.

Kannetecknande for utvecklingen av verksamhetsmiljon har pa senare tid varit férand-
ringarnas snabbhet och oférutsagbarhet. Detta staller sarskilda krav pa organisationernas
reaktionsberedskap och @ven pa formagan att snabbt prioritera verksamheten pa det satt
som laget forutsatter. Polisen har val kunnat svara upp mot till exempel utmaningar féran-
ledda av migrationsldget. De nya situationerna har forutsatt saval organisatoriska I6sning-
ar som ett sarskilt valfungerande samarbete mellan bade polisenheter och i vidare omfatt-
ning.

Inre och yttre sdkerhet sammanflatas nastan helt och hallet i dagens vérld som férenas av
datanat. En av de nya utmaningarna for att bedéma sakerheten ar att férsta den inbordes
kopplingen mellan olika sékerhetsnivaer. Cyberbrottslighet kommer i framtiden att utgora
ett ndstan lika stort hot som traditionell brottslighet, som dven den delvis kommer att be-
gas pa natet. Cyberbrottslighet och bekampning av den &r en stor utmaning dven globalt.
| och med volymutvecklingen 6kar d@ven de oldgenheter som den medfor for samhallet
kontinuerligt. Befogenheter, bestimmelser om informationsutbyte, dven mellan inhemska
aktorer, och internationella avtal stodjer emellertid inte bekdampning av cyberbrottslighet
sarskilt val. Brott som begds samtidigt i flera stater och de skador som uppstar stéller dven
nya krav pa nationell lagstiftning. Brottsutdvarna och offren kan befinna sig i flera lander
runtom i varlden, och bevisningen for brott maste sékas pa servrar som ar beldgna pa oli-
ka hall i varlden.

Vid sidan av traditionella hot som vdpnade angrepp av frammande stater har olika asym-
metriska hot uppkommit och metoderna for statlig paverkan (hybridpaverkan) har 6kat.
Detta suddar for sin del ut gransen mellan allvarliga stérningar under normala férhallan-
den och undantagsférhallanden. Det har blivit betydligt svarare an tidigare att identifiera
statliga aktorer och traditionella brotts- och terrororganisationer och kombinationer av
dessa som ligger bakom hoten. Myndigheter inom inre sdkerhet ska ha bade férmagan att
upptacka hoten och tillrdckliga resurser for att hantera dven langvariga situationer. Polisen
och gransbevakningsvdsendet ska som primdra bekampningsmyndigheter ha en tillrack-
lig lagesmedvetenhet och beredskap att bekdmpa hot som dessa fore eventuella situatio-
ner som ska tolkas som kriser och en nationell héjning av beredskapen.

Hotet om valdsdad av enskilda radikaliserade personer och terrorism 6kar aven i Finland,
och ett 6ppet samhalle kan inte forbereda sig pa detta sarskilt val. Uppfdljningen av pen-
ningfléden som en del av penningtvattutredning har en viktig roll i bekdmpningen av
terrorism. Sarskilt vid uppfoljning av sociala medier maste man kunna identifiera, férebyg-
ga och reagera pa enskilda farliga individer som planerar brott. Effektiv underrattelseverk-
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samhet pad internet stodjer bekdmpning av bade terrorism och enskilda personers brottsli-
ga verksamhet.

Det ar allt mer vasentligt att verksamheten leds effektivt i den nuvarande och en 6verskad-
lig verksamhetsmiljo. Polisen dr den allmdnna myndighet som svarar for brottsbekamp-
ning och som ansvarar fér denna uppgift. Aven andra myndigheter som deltar i brottsbe-
kampning anknyter till verksamheten inom sina respektive specialomraden.

Utover brottsbekdmpning har polisen dven en betydande roll i undersékningen av stora
olyckor och identifieringen av offer, vilket ar ndra forknippat med detta. Det globalt sett
Okande resandet och olyckor som okat till foljd av detta, dar personer fran flera lander &r
delaktiga, har stallt helt nya slags krav pa polisens verksamhet. | likhet med brottsbekdmp-
ning forutsatter dven detta verksamhet i ett annat land eller i flera 1ander, snabb reaktions-
formaga och ett fungerande internationellt informationsutbyte.

Konkreta atgards- och utvecklingsforslag

Den juridiska grunden samt nationella och internationella instrument for férebyggande
brottsbekampning med administrativa metoder ar bristfélliga och konkreta modeller ska
tas fram for sadan forebyggande verksamhet. Hinder for att anvanda administrativ infor-
mation vid brottsbekdampning och brottsbekampningsinformation i administrativa dren-
den ska undanrdjas. Strategin for bekdmpning av organiserad brottslighet behover fort-
sattas. Till exempel nar det galler program for bekampning av ekonomisk brottslighet har
man kunnat konstatera att uttryckligen en konsekvent, langvarig fortsattning av dem har
effektiviserat bekdmpningen och fort den i en allt mer konkret riktning.

Den lages- och bekampningsbildsfunktion som leds av polisen bér vidareutvecklas och
starkas sa, att man med verksamheten effektivt och i realtid kan forebygga brott samt ko-
ordinera helheten for nationell och internationell brottsbekampning genom att till ful-

lo utnyttja nédvandiga system och register. Dessutom boér informationen utvecklas och
hinder for narmare samarbete mellan olika myndigheter undanrgjas. Informationsutbytet
mellan till exempel kommunsektorn, naringslivet och tredje sektorn bor 6kas och stddjas
genom lagstiftning.

Vid utvecklandet av underrattelseregister bor enhetlighet, anvandbarhet, verksamhet mel-
lan flera myndigheter och den internationella dimensionen beaktas. For att rikta brottsbe-
kampningen bor ett permanent underrattelseregister samt ett inbyggt, fungerande ana-
lysregister i detta register vara i bruk. Situationen ar speciell nar nationell information kan
analyseras pa ett mer omfattande och battre sétt till exempel i Europol én i hemlandet.
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Dataskyddskraven har blivit striktare pa nationell och internationell nivd samtidigt som
regleringen av brottsbekdmpning har 6kat avsevart dven pa ett allmant plan. | denna situ-
ation bor dock behoven hos en effektiv och allt snabbare operativ verksamhet tillgodoses.
Den alltfor stora betoningen pa dataskydd borde kunna minskas och informationsutbytet
mellan myndigheter 6kas genom lagstiftning for att effektivisera forebyggandet av brott.
Detta lyfts fram sarskilt nar det géller férebyggande av allvarliga valdsdad.

Vikt bor fastas vid ett ndrmare internationellt samarbete och uttryckligen vid forebyggan-
de och bekdmpning av brott i realtid genom att pa olika forum lyfta fram nationellt viktiga
fragor pa metod-, system-, lagstiftnings- och avtalsniva. For att ytterligare paskynda det
internationella informationsutbytet bér automatiserade modeller och metoder utvecklas
och utnyttjas.

Sarskilt i bekampning av cyberbrottslighet, men dven i annan internationell brottsbe-
kampning, bor metoder fér inhamtande av information underlattas och paskyndas ytter-
ligare genom att skapa en rattslig grund och praktiska kanaler som beaktar de krav som
verksamhetsmiljon staller. Tillgangen till information som behdvs av tjdnsteproducenter
(till exempel Google, Facebook, Twitter) fran utlandet bor forbattras och goras snabbare.

Fokus inom brottsbekdmpning géllande terrorism, extremrorelser (inklusive “Foreign Figh-
ter"-fenomenet) och marginalisering bor flyttas till aktivt forebyggande.

Pa grund av kravet pa snabbhet, forebyggande och den komplexa verksamheten bor poli-
sens uppdrag att leda och koordinera brottsbekampningen stédjas tydligare.

Polisen bor dven i fortsattningen bland annat ha mer omfattande majligheter att priorite-
ra uppgifter samt i stallet for ett heltdckande s.k. undersékningstvang ha prévningsbefo-
genhet for brottmal som tas upp for undersdkning, vilket i stallet for undersékningstvang
skulle innebara undersokningsratt. Detta galler saval massabrottslighet som till exempel
cyberbrott, eftersom alla foretag inte nédvandigtvis informerar polisen om brott bland
annat pa grund av den offentlighet som undersékningen medfor. Detta forsvarar a sin sida
till exempel skapandet av en lagesbild, vilken ar viktig med tanke pa bekdmpningen.

Vid utvecklandet av myndighetssamarbete géllande inre och yttre sdkerhet ar det sarskilt
viktigt att beakta att andra myndigheter tyr sig till polisens riksomfattande natverk som
fungerar enligt 24/7-principen.

4.2.2 Polisyrkeshogskolan

Eftersom ombesorjandet av strategiska karnuppgifter for sakerhet, produktionen av vikti-
ga tjanster som tillhandahalls medborgarna samt sakerstallandet av statens sdkerhet dven
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i framtiden forutsatter utarbetandet av en 6vergripande strategi for sakerheten, behover
Polisyrkeshégskolans verksamhet studeras utifran ett perspektiv som géller dess uppgifts-
omrade samt dess verksamhetsmassiga och strategiska paverkan saval nationellt som
internationellt. Det star klar att internationell verksamhet i enlighet med arbetsgruppens
antagande ska ses som ett centralt livsvillkor for Finlands och EU:s inre sakerhet.

Polisyrkeshdgskolans uppgift dr att inom omradet for inre sakerhet ge en pa forskning och
kulturella utgangspunkter baserad hdgskoleundervisning for yrkesinriktade expertuppgif-
ter och ledningsuppagifter samt att stodja individens yrkesutveckling och framija livslangt
larande. Darutover ar dess uppgift att bedriva tillampat forsknings- och utvecklingsarbete
som betjdnar planeringen och utvecklingen av polisverksamheten och den inre sakerhe-
ten samt undervisningen vid Polisyrkeshdgskolan. Vid skotseln av sina uppgifter samarbe-
tar Polisyrkeshdgskolan med polisens nationella och internationella intressentgrupper. En
forutsattning for att laroanstalten framgangsrikt ska kunna skota de givna uppgifterna ar
att den sarskilt pa medellang och lang sikt forsoker paverka fenomen och utvecklingsfor-
lopp inom den breda sakerhetsmiljon samt stédja granséverskridande och internationell
verksamhet hos brottsbekdmpande myndigheter och sdakerhetsmyndigheter som siktar
mot hantering av dessa.

Som inrikesférvaltningens prioriteringar i EU- och internationella fragor har faststallts
framjande av Finlands verksamhetsmassiga mal i Europeiska unionen, beaktande av ut-
vecklingen av det internationella sakerhetslaget och beredskap infor férandringar i den
yttre sakerhetsmiljon, hantering av flyttningsrorelser och bevakning av de yttre granserna
samt en forbattring av forutsattningarna for effektivt internationellt samarbete. | enlighet
med inrikesministeriets internationella prioriteringar fokuserar Polisyrkeshdgskolan i sin
verksamhet pa regionalt samarbete, samarbete mellan EU-medlemsstater och ambetsverk
samt samarbete med tredje lander och verksamhetsutveckling.

Polisyrkeshdgskolan stodjer dven i enlighet med IM:s koncernstrategi Finlands aktiva nar-
varo inom krisomraden genom att starka exporten av sakerhetskompetens samt genom
att aktivt utveckla beredskapen hos nationella brottsbekdmpande myndigheter och ak-
torer dven i gransoverskridande drenden. | enlighet med polisens internationella strategi
betonas samarbetet sarskilt med globalt betydande stater, och nar det galler 6vriga tredje
lander riktas samarbetsutvecklingen mot de lander med vilka det finns ett sarskilt strate-
giskt eller operativt samarbetsbehov.

De viktigaste metoderna for att uppna ovan namnda mal ar att producera ett hogklassigt,
framtidsorienterat omfattande och adaptivt kunnande sérskilt for inre sdkerhetsmyndig-
heter (inkl. en tillrdcklig kunskap i anvdandning av instrument, kanaler och samarbetsfor-
mer inom EU och annat polissamarbete), deltagande i utvecklandet av europeiskt och re-
gionalt samarbete mellan brottsbekdmpande myndigheter och deltagande i natverk, moj-
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liggbrande av internationell studie- och arbetserfarenhet samt stddjande av kunskapsex-
port och reformer av brottsbekdmpande myndigheter i tredje lander. Inom forskning och
utveckling finns ett ndra samarbete med natverk och konsortier inom polis- och saker-
hetsomradet. Urvalet av teman ar brett och omfattar projekt relaterade till utbildning och
arbetsinnehallet inom sdkerhetsomradet, polisens verksamhet och myndighetssamarbete
samt forandringen i verksamhetsmiljon. Enskilda projekt har behandlat manga centrala te-
man for inre sdkerhet, som migration, organiserad brottslighet, penningtvatt, korruption,
terrorism och vapenrelaterat informationsutbyte.

Som en iakttagelse pa megatrendniva bor det pa grund av saval det ovan ndamnda som
t.ex. ndrmandet i EU:s inre och yttre sdkerhet konstateras att dimensioner och fenomen in-
om yttre och inre sdkerhet ar oskiljaktligt bundna till varandra. Sdledes bor det konstateras
att en tydlig och till vissa delar 6kande del av produktionssystemet for staternas sakerhet
de facto hor till den yttre dimensionen av inre sdkerhet. Visserligen finns det fortfarande
inom yttre sakerhet funktioner, dar ovan ndmnda koppling inte finns.

Utmaningarna inom Polisyrkeshdgskolans uppgiftsfalt for internationell paverkan och
samarbete realiseras & ena sidan i riktlinjer som styr verksamheten och som harletts fran
ansvarsomradets korstryck for strategiska prioriteringar, men som delvis ar kortsiktiga
samt & andra sidan i strukturer och processer baserade pa en "ordningsbaserad” fram-
gangsmodell. Med andra ord begrénsas en styrning baserad pa strategiska och resultat-
orienterade utgangspunkter av skillnader mellan ansvarsomradets vision och uppfatt-
ningar samt strukturerna och verksamheten. Utmaningar relaterade till dessa skapas av en
outvecklad innovationsmiljo och reformkanslighet inom forvaltningen och den s.k. experi-
mentkulturen. Utveckling av genomslagskraftigt internationellt samarbete forutsatter sna-
rare inférandet av forutsattningar for en "synergibaserad” framgdngsmodell.

Som specifika sakhelheter kan atminstone féljande anses utgdra centrala utmaningar for
internationellt samarbete:

1. Resursallokering for kunskapsexport (stod for polisreformer) och FUI-projekt, finan-
siering och pdverkan av séikerhetsmiljén (inre och yttre sdkerhetsperspektiv) med
hjélp av FUI-verksamhet och kompetensutveckling.

Inom sektorn for internationell kapacitetsutveckling har flera potentiella méjligheter till
export av finlandsk brottsbekdampnings-, polis- och utbildningskompetens identifierats.
Saval mojliga mottagarstater som utrikesforvaltningen och koncernférvaltningen for inri-
kes drenden har visat intresse och gett anbud. Méjligheterna till kunskapsexport ar i prak-
tiken varierande i fraga om bade finansiering och samarbetsformer. IM:s polisavdelning,
Polisstyrelsen och Polisyrkeshdgskolan har utvecklat en gemensam modell for att beak-
ta malinriktad verksamhet, framjande av nationella intressen, effektiv resursanvdandning
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samt utnyttjande av potentiella méjligheter som en helhet. Modellen har utnyttjats sedan
ar 2013, men resursallokeringsdiskussionen och beslutsprocessen i arendet har annu inte
genomforts.

Inre och yttre sakerhet har narmat sig varandra, och denna koppling boér beaktas nar man
forsoker paverka EU-finansieringskallors arbetsprogram och nationell resursallokering for
FUl-projekt relaterade till temat. A andra sidan bér man vid diskussionen om dmnen och
resursallokering till projekt sdkerstalla att finansieringen styrs pa ett balanserat satt dven
till studier av sddana verksamheter och fenomen som framst hor till antingen den inre el-
ler den yttre sakerhetens omrade. Eventuella teman inom omradet for inre sakerhet kunde
vara till exempel sakerhet pa glesbygden, lokalt sdkerhetssamarbete eller brottslighet i
vardagen.

2. Partiell separation mellan utvecklingspolitik och inre séikerhet

Den utvecklingspolitik som riktas mot tredje lander, sarskilt inom den europeiska grann-
skapspolitiken och mot dvriga ursprungsstater for brottslighet bor kopplas in som en del
av den bredare utvecklingen av den inre sdkerheten i Finland, dar mal pa bade medelldng
och lang sikt beaktas. De brottsbekdmpande myndigheterna bér ha méjlighet att arbeta
effektivt och tillsammans med malstaternas myndigheter utveckla nédvéndiga sdkerhets-
strukturer och -16sningar. Sakerhetssamarbetet bor sikta bade mot utveckling av malsta-
ternas egen kapacitet och mot utveckling av d6msesidigt foértroende och brottsbekamp-
ningssamarbete.

3. Utveckling av den nationella beredskapen fér krishantering samt paverkan i
beslutsfattandet inom EU:s gemensamma sékerhets- och férsvarspolitik (GFSP)

Polisen och i synnerhet Polisyrkeshdgskolan har en tydlig behovsbaserad roll i utveckling-
en av den nationella beredskapen for civil krishantering i samarbete med Krishanterings-
centret. Narmare hélften av experterna inom civil krishantering i Finland &r polisman. Kris-
hanteringscentrets administrativa stéllning ar emellertid inte andamalsenlig med tanke
pa verksamhetsmalen. Dessutom skulle en vidareutveckling av samarbetet med inrikesmi-
nisteriet gallande identifieringen av kunskapsbehov i civila krishanteringsmissioner inom
polisomradet ytterligare effektivisera jamvikten mellan utbud och efterfrdgan, aven om
betydande framsteg redan har gjorts.

Enligt Polisyrkeshdgskolans vision dr laroanstalten en polislaroanstalt pa elitniva och en
ansedd medlem i den europeiska hogskolegemenskapen. Laroanstaltens kunnande an-
vands pa ett mangsidigt satt for att uppratthalla sdkerheten i samhallet. For att uppna
detta mal krdvs dven ett 6ppnare och starkare utnyttjande av informationsbasen inom
polis- och brottsbekampningsomradet vid behandling och beredning av externa hot och
motatgarder inom inre sakerhet under GFSP.
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4.2.3 Polisstyrelsen

Gransdragning mellan inre och yttre sakerhet

Enligt sakerhetsstrategin for samhallet dr det finlandska samhallets vitala funktioner led-
ningen av staten, internationell verksamhet, Finlands forsvarsférmaga, ekonomins och
infrastrukturens funktion, befolkningens utkomstskydd och handlingsférmdga, mental
kristalighet och den inre sdkerheten. Ur statens perspektiv skiljer man traditionellt pa di-
mensionerna for statens inre och yttre sakerhet. | huvudsak ansvarar brottsbekdmpande
myndigheter, som polisen, for den inre sakerheten, medan militdéra myndigheter ansvarar
for den yttre sdkerheten.

Enligt programmet for den inre sakerheten avses med inre sakerhet ett samhallstillstand
dar alla kommer i dtnjutande av de fri- och rattigheter som det rattsliga systemet garan-
terar dem, utan radsla och otrygghet orsakad av brottslighet, storningar, olyckor eller na-
tionella eller internationella fenomen. Statens yttre sakerhet kan dventyras av alla sadana
strdvanden som har en skadlig inverkan pa statens rattigheter eller intressen, eller relatio-
nerna mellan Finland och fraimmande makter.

Begreppen inom inre och yttre sdkerhet ar otydliga och inga klara granser kan dras mellan
dem. Det handlar om en perspektivskillnad: begreppet inre sakerhet bygger kraftigt pa

ett perspektiv rérande enskilda manniskor, medan begreppet yttre sakerhet betonar ett
statligt perspektiv framfor allt relaterat till statens sjalvbestammanderatt. De brottsbekam-
pande myndigheter som svarar fér bekdmpning av inre hot har ett allt mer omfattande
internationellt samarbete for bekdmpning av hot fran utlandet och de myndigheter som
svarar for traditionell yttre sdkerhet utnyttjar i allt hogre grad information som behandlar
statens inre sdkerhetshot.

Ur polisens perspektiv ar det pa grund av den kontinuerliga férandringen i brottslig-

het och hela verksamhetsmiljon allt svarare att dra en grans mellan de inre och den yttre
sdakerheten: brottsfenomen, till exempel terrorism och valdsam radikalisering, datanats-
brottslighet, infiltreringen av organiserad brottslighet i ndringslivet och samhallsstruktu-
rerna och illegal invandring, utgér utmaningar for att uppratthalla den inre sakerheten.
Sarskilt ndr det galler den yttre sdkerhetens granssnitt fordjupar de sociala och ekonomis-
ka konsekvenser orsakade av olika kriser (Ukraina, Georgien, arabvaren, Syrien och natur-
katastrofer) dessa kriser ytterligare och konsekvenserna sprids 6ver landsgranser. Den
geopolitiska instabiliteten 6kar, konflikterna sprids och pagar i flera ar, och paverkar pa
detta satt EU-medlemsléandernas inre sakerhet.

Myndighetsverksamheten styrs av Europeiska unionen, dess strategier pa olika nivaer
samt en betonad straffrattslig utveckling: EU-regleringarna lampar sig inte nddvandigtvis
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alltid for Finlands rattssystem. Utmaningarna inom den offentliga ekonomin och ett un-
derskott i statsekonomin gor att de forvantningar som forknippas med kriminalisering och
strategier inte motsvarar myndigheternas ramar och praktiska verksamhetsbetingelser.
Det ar tidvis kravande att samordna grundrattigheterna och de méanskliga rattigheterna
med det komplicerade regelverket fér myndighetsverksamhet.

Polisen iakttar i sitt arbete for (den inre) sdkerheten prioriteringarna i EU Policy Cycle. Po-
lisstyrelsen faststdllde hosten 2014 att dess prioriteringar med tanke pa den kommande
strategin for den inre sakerheten ar 1) verksamhet mot organiserad brottslighet 2) be-
kampning av cyberbrottslighet 3) bekampning av terrorism och 4) bekampning av illegal
invandring. Som metoder i detta sammanhang namns bland annat battre informationsut-
byte samt samarbete med tredje lander.

Bekampning av terrorism

Bekdampning av terrorism utgor en vasentlig del av medlemsstaternas kompetens, och
foljaktligen sker utbyte av underréttelseinformation till stor del mellan underrattelse- och
sakerhetstjanster, vilkas samarbete med brottsbekdmpande myndigheter maste starkas.
Informationsutbyte och -hantering har en ytterst viktig roll. En utmaning utgors av att ef-
fektivt utnyttja Europeiska polisbyran (Europol) och Interpol vid utbyte och analys av
underrattelseinformation (om brott), om medlemsstaterna utbyter information via bilate-
rala och multilaterala kanaler. Dessutom ska de mojligheter som Eurojust erbjuder utnytt-
jas battre (till exempel gemensamma utredningsgrupper).

Manga terroristhot riktas mot medlemsstater utanfor EU, vilket betonar betydelsen av
samarbete med tredje lander (t.ex. Turkiet och Vastbalkan) och granssakerhet. | terroris-
mens ursprungslander maste man kunna paverka forhallandena och stodja utvecklingen
for att minska rekryteringen till terrorism. Sarskilt nér det galler EU:s yttre grénser bor risk-
baserad verksamhet utvecklas, dven for att kunna dvervaka granstrafiken i tillracklig om-
fattning utan att kompromissa med rorelsesmidigheten (Entry/Exit, Smart Borders, PNR).
Aven om vi férbereder oss pé konsekvenserna av terrorism, ska fokus i det internationella
samarbetet ligga pa att férebygga vadldsam radikalisering och inverkan pa orsakerna till
terrorism. Saledes bor alla medlemsstater till fullo utnyttja till exempel RAN:s (Radicalisa-
tion Awareness Network) erfarenhet och utbildningsutbud, for att fenomenet ska kunna
identifieras pa ett heltackande satt och for att kunna paverka det. Vid férebyggande ska
samarbetet mellan myndigheterna och den tredje sektorn betonas och de modeller som
bast lampar sig for Finland bor hittas.

| EU utarbetades ar 2014 en uppdaterad strategi for att bekdmpa radikalisering och rekry-

tering till terrorism samt riktlinjer relaterade till strategin. Verkstallandet av dessa ska in-
ledas utan droéjsmal pa EU-niva och i medlemsstaterna och framskridandet av atgarderna
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ska foljas upp. Kommunikationen pa strategisk niva ska vara likadan i olika medlemsstater
for att battre resultat ska kunna uppnas.

Man ska forsdka bekdmpa finansiering av terrorism, ndgot som kraver ett brett internatio-
nellt samarbete. Internet har en central roll nar det galler rekrytering och radikalisering till
terrorism. Tjansteleverantdrer pa internet och privatpersoner har en betydande roll nar det
galler att ingripa i terroristiskt material. Det samarbete pa EU-niva med bland annat storre
tjansteleverantorer (Facebook, YouTube, Twitter osv.) bor fortsattas och basta praxis bor
delas mellan medlemsstaterna.

Trots 6kningen i fenomenet med utlandska stridande och Parisattackerna finns det inte pa
EU-niva ett behov av att stifta nya instrument (med undantag for det s.k. EU-PNR-direkti-
vet som bor fardigstallas snabbt), utan fokus bor ligga pa att utnyttja nuvarande metoder
(bl.a. SIS I, FP Travellers) till fullo. Inom det internationella samarbetet bor sarskild vikt fas-
tas vid att samordna atgarder for den inre och den yttre sakerheten och samarbetet mel-
lan institutioner verksamma inom dessa sektorer bor 6kas.

Organiserad brottslighet, cyberfragor och utveckling av/problem i gransoverskridande
inhamtande av information

Brottslighet och brottsbekdmpning har forandrats avsevart under de senaste tio aren. Det
omsesidiga forhallandet mellan inre och yttre sdkerhet har formats med detta och gran-
sen mellan dem har blivit otydligare. Den nya uppgéngen inom valdsam radikal islamis-
tisk aktivitet och internationaliseringen kommer att paverka den inre och yttre sdkerheten
i EU och Finland. Den kraftiga utvecklingen av datanat och datasystem och tillhérande
krypteringsteknik samt ett 6kat utnyttjande av dem ar typiskt bland statliga underrattelse-
tjanster, brotts- och terrororganisationer och radikala aktivistorganisationer samt enskilda
riskpersoner.

Cyberbrottslighet, brottslighet pa internet och som utnyttjar internet, gransoverskridan-
de rorlig brottslighet, terrorism och finansiering av terrorism, "Foreign Fighters”-fenomen,
annan brottslighet relaterad till extremrorelser samt organiserad brottslighet (bland annat
s.k. vastgang) ar exempel pa fenomen som inte respekterar granser, utan — tvartom - till
fullo utnyttjar mojligheterna av fri rérlighet och modern teknik.

| dag blandas alltsa inre och yttre sakerhet nastan helt och hallet i en varld forenad av da-
tanat. En ny utmaning for att beddma sékerheten ar att forsta den inbdrdes kopplingen
mellan olika sdkerhetsnivaer. Vid sidan av traditionella hot som vapnade angrepp av fram-
mande stater har olika asymmetriska hot uppkommit, vilket for sin del suddar ut grén-
sen mellan allvarliga stérningar under normala férhallanden och undantagsforhallanden.
Det har blivit betydligt svarare an tidigare att identifiera statliga aktorer och traditionel-
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la brotts- och terrororganisationer och kombinationer av dessa som ligger bakom hoten.
Den snabba och uppenbara utsuddning av gransen mellan yttre och inre samt internatio-
nella och nationella hot har redan aterspeglats pa verksamheten hos de myndigheter som
ansvarar for sékerheten. De brottsbekdmpande myndigheter som svarar for bekdmpning
av inre hot har ett allt mer omfattande internationellt samarbete for bekdmpning av hot
fran utlandet och de myndigheter som svarar for traditionell yttre sdkerhet utnyttjar i allt
hogre grad information som behandlar statens inre sakerhetshot. | denna promemoria be-
handlas yttre och inre sdakerhet dock i huvudsak ur ett brottsbekampningsperspektiv.

Effektiv brottsbekampning forutsatter en forutseende, aktuell och analyserad lages- och
bekampningsbild, snabba reaktioner och snabb bekdmpningsférmaga, en effektiv inrikt-
ning och gemensam anvandning av resurser samt en férmaga att handla i en internatio-
nell verksamhets- och samarbetsmiljo. Denna utveckling har stallt helt nya krav pa infor-
mationsutbytet; nyckelord dr forutsdgbarhet och snabbhet. Det blir allt mer védsentligt att
verksamheten leds effektivt i en sddan verksamhetsmiljo. Polisen dr den allmanna myn-
dighet som svarar for brottsbekdmpning och som ansvarar fér denna uppgift. Aven andra
centrala myndigheter som deltar i brottsbekdmpning anknyter till verksamheten inom
sina respektive specialomraden.

Ett problem har blivit att den utvecklingen av den nationella lagstiftningen inte halls ak-
tuell i en verksamhetsmiljo som férdandras snabbt, dar brott och skador sker snabbt i olika
lander, brottsutoévare och offer kan befinna sig i flera lander runtom i varlden, och bevis-
ningen for brott maste sokas pa servrar som dr beldgna pa olika hall i varlden.

Utover brottsbekampning har polisen dven en betydande roll i undersékningen av stora
olyckor och identifieringen av offer, vilket &r ndra forknippat med detta. Det globalt sett
okande resandet och olyckor som oOkat till féljd av detta, dar personer fran flera lander kan
vara delaktiga, har stéallt helt nya slags krav pa polisens verksamhet. | likhet med brotts-
bekampning forutsatter dven detta verksamhet i ett annat land eller i flera Iander, snabb
reaktionsférmaga och ett fungerande internationellt informationsutbyte.

Samarbete mellan polis- och rattsmyndigheterna

| Finland har indelningen mellan rattsmyndigheter och brottsbekampande myndigheter
traditionellt inte ansetts vara sa skarp som pa andra hall i Europa. Utvecklingen pa senare
tid i verkstallandet av instrument inom det internationella samarbetet har i Finland haft
verkat sa att man har forsokt gora det internationella samarbetet inom brottsbekamp-
ning allt mer aklagardrivet. | Finland har samarbetet mellan poliser och rattsmyndigheter
av havd varit ndra och vélfungerande s3, att polisen har haft ansvaret for beslutsfattandet
rérande den operativa verksamheten med undantag for vissa tvangsmedel. Internationellt
sett har var styrka varit att polisen i rattsmyndighetsroll har haft ratt att lamna begéaran-
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den om uppgifter och framstallningar om bevisupptagning relaterade till straffrattsvard,
vilka ar foremal for en strikt laglighets- och kvalitetskontroll. Det &r inte motiverat att vi

i detta arbete ska ta efter lander dar motsvarande samarbete inte finns eller dar granser
har byggts mellan ratts- och polismyndigheterna. Enligt observation har det konstgjor-
da inférandet av en europeisk modell i vart system 6kat formbundenheten och stelheten
i skdtseln av drenden. Om denna aklagardrivna modell genomfors, skulle detta leda till
att forutsattningarna for utbyte av information forsvagas och gora utbytet av information
langsammare. Det finns skal att bekdmpa en férandring i denna riktning.

Informationsutbyte och principen om tillgang till information

Vid forebyggande och avsldjande av brott ar det centralt att kriminalunderréttelseinfor-
mation skickas mellan brottsbekdmpande myndigheter i realtid. Forutsattningarna for till-
gang till information bor férbattras, och palitligheten samt snabbheten pa informations-
utbytet bor 6kas. Metoder for detta ar att utnyttja de principer som skrivits in i flerariga
program samt pa EU-niva dven ett battre utnyttjande av EU:s @mbetsverk. P4 det nationel-
la planet kan man fortsatta undanrdja hindren for informationsutbyte.

Att identifiera utdvarnas bakgrund och kopplingar i forsta skedet ar av storsta vikt och for
detta behovs kriminalunderrattelseinformation som samlats i respektive medlemsland. Pa
EU-niva har stora framsteg gjorts pa detta omrade i och med att Europols roll starkts samt
utokningen av SIENA-kanalen. Ett fullskaligt utnyttjande av dessa verksamhetsmajlighe-
ter ar emellertid fortfarande en utmaning pa EU-niva. Finland har medverkat aktivt i det sa
kallade ADEP-projektet, vars mal ar att framja automatiseringen av utbytet av polis-
information, vilket for sin del framjar principen om tillgang till information (Kommissionen
avslog EPRIS-projektet efter en beddmning om genomforbarhet).

Principen om tillgang tjdnas bland annat av det s.k. svenska initiativet, Primsamarbetet
och de mojligheter som Europol erbjuder. Dessutom aterstar det att se hur det framtida
Eurojust-samarbetet utvecklas och vad avgérandet om en europeisk aklagare och dess be-
tydelse kommer att bli. Bada erbjuder dock redskap, om de infors pa ett fornuftigt satt pa
bade EU-niva och nationellt. Snabbheten pa informationsutbytet ar av central betydelse
nar det galler forbattring av forutsattningarna for informationsutbyte. Nar parterna identi-
fierar varandra pa ett tillforlitligt sétt och normerna rorande informationshantering funge-
rar, kan man samtidigt garantera skyddet for de grundlaggande rattigheterna och 6verva-
ka anvandning och overlamning av informationen. Utékandet av Europols SIENA-system
paskyndar informationsutbytet och underlattar tillgangen till information. Med hante-
ringsregler Europol-information kan man begrénsa bade informationens anvand-
ningsandamal och utldmnande av information. Via Interpol kan hela den 6vriga varlden
nds. Med hjalp av Schengen-informationssystemet kan stora informationsméangder snabbt
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och effektivt fas for myndighetsbruk. Dessa separata internationella datasystem tacker oli-
ka fragor och olika geografiska omraden, men de kompletterar varandra.

Principen om tillgdngen till information och undanréjandet av hinder fér informationsut-
byte mellan myndigheter bor fortsattas. Framtida utmaningar ar utnyttjande av PNR-in-
formation, Eurodac-systemets betydelse och VIS-systemets information. Nar informations-
utbytet genomfors med tydliga spelregler och tillrdckligt koncentrerade strukturer, har
parterna inga identifieringsproblem sinsemellan och det uppstar inga misstankar om ratt
anvandningsandamal fér informationen.

Brottsbekdmpningssamarbete samt effektivisering av informationsutbyte med tredje
Idnder

Inom polissamarbetet i forhallande till tredje lander har man pa senare tid aktivt ingatt
samarbetsrelationer pa lagre nivder, som dambetsverks- eller ministerieniva, samt mottagit
initiativ fran manga lander och ambetsverk. De senaste exemplen pa samarbetsrelationer
ar Serbien och Nigeria och pa initiativ Georgien och Vitryssland. Nar det géller ingaende av
samarbetsrelationer behdvs en klart mer malmedveten och malinriktad verksamhet, och
det vore vasentligt att identifiera centrala aktorer dven fran tredje lander och inga bilatera-
la samarbetsforhallanden utgdende fran nationella operativa behov inom brottsbekdamp-
ning.

Konkreta atgards- och utvecklingsforslag for polisens del

Polisen anser att foljande praktiska dtgarder for att forbattra den dmsesidiga kopplingen
mellan inre och yttre sdkerhet ar goda ur polisens perspektiv och som polisens dtgdrder:

Sarskilt i bekampning av cyberbrottslighet, men dven i annan internationell brottsbe-
kampning, bor metoder fér inhamtande av information underlattas och paskyndas ytter-
ligare genom att skapa en rattslig grund och praktiska kanaler som beaktar de krav som
verksamhetsmiljon staller. Sarskilt tillgangen till information som behdvs av tjansteprodu-
center ska forbattras, vid behov genom att forbiga det langsamma och stela forfarandet
for rattslig hjalp. | detta fall bor dock tryggandet av grundrattigheterna sarskilt uppmark-
sammas.

Den juridiska grunden samt nationella och internationella instrument for férebyggande
brottsbekampning med administrativa metoder ar bristfalliga och sarskild vikt ska fastas

vid dem.

For att ytterligare paskynda det internationella informationsutbytet bor automatiserade
modeller och metoder utvecklas och utnyttjas.

41



INRIKESMINISTERIETS PUBLIKATIONER 36/2016

Dataskyddskraven har blivit striktare pa nationell och internationell niva. | denna situation
bor dock behoven hos en effektiv och allt snabbare operativ verksamhet tillgodoses.

Den lages- och bekampningsbildsfunktion som leds av polisen ska vidareutvecklas och
starkas sa, att man med verksamheten effektivt och i realtid kan forebygga brott samt ko-
ordinera helheten for nationell och internationell brottsbekampning genom att till fullo
utnyttja nddvandiga system och register.

Vid utvecklandet av underréttelseregister bor enhetlighet, anvandbarhet, verksamhet mel-
lan flera myndigheter och den internationella dimensionen beaktas.

Uppmadrksamhet ska dgnas at ett narmare internationellt samarbete och uttryckligen vid
forebyggande och bekdampning av brott i realtid genom att pa olika forum lyfta fram na-
tionellt viktiga fragor pa metod-, system-, lagstiftnings- och avtalsniva.

Inom brottsbekdmpning i anslutning till terrorism och extremrorelser (inkl. Foreign Figh-
ter-fenomenet) ska fokus flyttas mot aktivt forebyggande.

Pa grund av kravet pa snabbhet, forebyggande och den komplexa verksamheten bor led-
ningen och koordineringen, som ligger pa polisens ansvar, stddjas tydligare.

Vi deltar aktivt i det internationella samarbetet for inre sakerhet och polisarenden inom

EU och pa andra internationella forum. Syftet ar att med framférhalining paverka bade lag-
stiftningen och verksamheten samt att med framférhallning anamma nationellt andamal-
senliga forfaranden (best practices) och pa ett tillrackligt satt koppla dem till den nationel-
la verksamheten. Nar det galler civil krishantering sakerstalls polisens deltagande i inter-
nationella civila krishanteringsuppgifter. Utveckling av tredje landers egen sakerhetsfor-
maga Okar sakerheten i Europa och dess ndromraden. Att tillhandahalla sékerhetsresurser
for EU-operationer utanfor EU skapar stabilitet aven inom EU.

Informationsutbytet forbattras pa axeln tredje lander — EU — nationell niva. Pa EU-niva och
nationell niva sakerstalls bl.a. tillrdckliga befogenheter och datasystem for informationsut-
byte och att brottsbekampningen har tillgang till EU-ambetsverkens information. En ana-
lys kopplas alltid till informationsutbytet. | anslutning till informationsutbyte sakerstalls
for polisens del att PNR-direktivet genomfors och att skapandet av ett PIU-centrum under
ledning av Polisstyrelsen (PNR-projektet). Internationell rattslig hjalp utgor en sarskild ut-
maning.

| fraga om polisdarenden férbinder vi oss till strategierna och genomférandeprogrammen

i EU:s polis- och straffrattsliga Home Affairs-ansvarsomrade och dessa infors nationellt pa
ett andamalsenligt och effektivt satt. Det sdkerstalls att nationella styrdokument
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(terro, cyber, organiserad brottslighet, illegal invandring) redan i utgangslaget ar synkroni-
serade med EU-nivan.

Operativt samarbete med tredje lander: bestdende verksamhetsstrukturer som ar mojliga
for polisen, vilka for narvarande saknas, skapas. Har utnyttjas PTG-konceptet sa att EU-stra-
tegier i fortsattningen dven synkroniseras med PTG-funktionen. (En ndra koppling mellan
gransoévervakning och polisverksamhet, Baltikum, Ryssland, Finland-Estland som sarskilt
fokus jamfort med dem som kommer fran Afrika i Sydeuropa).

Nationellt: synergier i sékerhetsmyndigheternas uppgifter och befogenheter: férhallande-
na mellan sakerhetsmyndigheternas uppgifter och befogenheter ska analyseras genom
ledning. Nu innehaller de 6verlappningar och alla aktorer pa myndighetsfaltet har inte en
noggrann lagesuppfattning om dessa. Denna gransgang forutsatts dven av beredskapen
infor hybridhot. Aktiv paverkan dven inom faltet for 6vergripande sikerhet.

Ekonomi: anvands ovan namnda synergier effektivt utan onddigt dverlappande arbete.
Forhallandet mellan sakerhetsmyndigheternas uppgifter och finansiering ska granskas
noggrant mellan myndigheterna och internt (inom polisen). Exempel pa konkreta atgar-
der ar att fragan syns i polisens strategi (ledningens vision), koncentrering av lokaler och
stodatgdrder och for polisens del en langsiktig ekonomiplanering som nu ar inkluderad i
strategin som en dtgdrd och som beaktar resursanvandning, stegvisa materielanskaffning-
ar osv.

Strategin for organiserad brottslighet uppdateras. For polisens del forsoker man battre ut-
nyttja administrativ information. Satsningar gors for att férsamra de ekonomiska forutsatt-
ningarna for organiserad brottslighet och for att ta bort vinningen.

Utarbetande av polisens cyberverksamhetsriktlinjer (synkroniserat med EU-nivan): upp-
fattning inom polisen av cyberverksamhetsmiljon som en mojlighet och resurs, genom
vilken elektroniska tjanster erbjuds ét polisens kunder, samt genom vilken polisens interna
system och verktyg fungerar, men dven uppgifter for befogenheter fér inhamtande av in-
formation och cyberforsvar. Polisen férbinder sig att for sin del stddja forskning och utbild-
ning inom detta omrade.

Uppdatering av riktlinjerna for bekampning av terrorism hos polisen (synkroniserat med
EU-nivan). Konkreta verktyg for att forebygga valdsam radikalisering vidareutvecklas, till
exempel det verktyg fér bedémning av hot som utvecklades 2013-2014.

Polisenheternas kdannedom om aktuella fragor inom bekdmpning av illegal invandring

sakerstalls. Aktivt deltagande i tillbakasandning till utreselandet av personer som vistas
olagligt i landet.
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4.2.4 Skyddspolisen

Centrala forslag

Syftet med Skyddspolisens verksamhet ar att trygga stats- och samhallsordningen i Fin-
land samt identifiera och férebygga yttre och inre hot som dventyrar denna. En central
uppagift ar att producera strategisk information om verksamhetsmiljon for sakerhetspolitis-
ka beslutsfattare.

Syftet med Skyddspolisens prioriteringar for inhamtande av information ar att styra in-
hamtande av informations som tjanar den nationella sdkerheten och som &r kopplad

till bekampning av férehavanden och brott mot Finlands statliga suverdnitet. En meka-
nism har skapats for att arligen stélla upp prioriteringar for inhdmtande av information.
Med mekanismen sdkerstélls uppfattningen om de yttre och inre hot eller fenomen som
kan ténkas forsamra den nationella sakerheten. Bakom mekanismen finns en stravan att
forbattra tillgangen till information relaterad till Finlands utrikes- och sdkerhetspolitiska
beslutsfattande. Uppstallningen av prioriteringarna for inhdmtande av information gors
under ledning av inrikesministeriet, som styr Skyddspolisen.

Med hansyn till det ndarmare sambandet mellan fenomen relaterade till den inre och yttre
sakerheten bor Skyddspolisen ha mojlighet att inhamta information om yttre sakerhets-
hot som stodjer den hogsta statsledningens beslutsfattande. Det ror sig om inhdmtande
av nddvandig information fran personer och datasystem for bekdmpning av férehavanden
som dventyrar rikets sakerhet.

Skyddspolisens administrativa stallning andrades i bérjan av 2016, dd &mbetsverket borja-
de lyda direkt under inrikesministeriet. Oavsett Skyddspolisens administrativa stallning ska
man aven i framtiden sdkerstélla att samarbetet mellan Skyddspolisen, polisen och andra
myndigheter i fragor rérande nationell sdkerhet och tillhérande informationsutbyte forblir
gott och att det utvecklas vidare.

Kompetensutvecklingen i anslutning till den sakerhetsunderrattelseverksamhet som
kopplas till gréanssnittet mellan yttre och inre sakerhet bor beaktas effektivare i samarbetet
mellan savél inhemska som internationella myndigheter. Detta bor sarskilt inkludera sam-
arbete kring utbildning rérande inhamtande information och analysverksamhet.
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Skyddspolisens synpunkter pa sambanden mellan inre och yttre sakerhet

Om begreppen

Inom polisens organisation svarar skyddspolisen som riksomfattande enhet for att bekam-
pa hot mot den nationella sakerheten. Enligt 10 § i polisférvaltningslagen (110/1992) har
Skyddspolisen till uppgift att bekdmpa forehavanden och brott som kan dventyra stats-
och samhallsskicket eller rikets inre eller yttre sakerhet samt att utféra undersékning av sa-
dana brott. Den ska dven uppratthalla och utveckla en allman beredskap for att férebygga
verksamhet som dventyrar rikets sakerhet.

Programmet for den inre sakerheten definierar inre sakerhet som ett samhallstillstand dar
alla kommer i atnjutande av de fri- och rattigheter som det rattsliga systemet garanterar
dem, utan radsla och otrygghet orsakad av brottslighet, stérningar, olyckor eller nationella
eller internationella fenomen. Enligt den parlamentariska poliskommitténs slutbetankan-
de (1986) kan statens yttre sdkerhet dventyras av alla sadana stravanden som har skadlig
inverkan pa rikets rattigheter eller intressen eller férhallandena mellan Finland och fram-
mande makter.

Begreppen inom inre och yttre sdkerhet ar otydliga och inga klara granser kan dras mellan
dem. Det handlar om en perspektivskillnad: begreppet inre sakerhet bygger kraftigt pa ett
perspektiv rérande enskilda manniskor, medan begreppet yttre sakerhet betonar ett stat-
ligt perspektiv framfor allt relaterat till statens sjalvbestimmanderatt.

Inre och yttre sakerhet i Skyddspolisens verksamhet

Skyddspolisens verksamhet utférs i foreningspunkten mellan inre och yttre sdkerhet. Det
gemensamma for brott och férehavanden som Skyddspolisen bekdmpar &r att de riktas
mot Finlands statliga suveranitet. For landsforraderibrott eller hogforraderibrott ar det-
ta en sjalvklarhet, men samma tanke reflekteras dven i kriminalisering av terrorism. Enligt
strafflagen har en garningsman ett terroristiskt syfte om han eller hon har for avsikt att
obehdorigen tvinga regeringen eller ndgon annan myndighet i en stat att gora, tala eller
underlata att géra nagot eller obehorigen upphava en stats konstitution. Bland de brott
med internationell koppling som Skyddspolisen ska bekdmpa konkretiseras sarskilt gar-
ningar i anslutning till terrorism och olaglig aktivism som handelser som riktas direkt mot
medborgarna, och de paverkar saledes pa kairnomradena for den inre sdkerheten.

| och med internationaliseringen har gransen mellan staters inre och yttre sakerhet blivit
allt mer otydlig. Det &r dven svarare an tidigare att avgransa hot och risker som ar bund-
na till omrade eller plats pa grund av den gransoverskridande naturen och det dmsesidi-
ga beroendet mellan ekonomiska, tekniska och sociala system. De allvarligaste faktorerna
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som hotar Finlands sdkerhet ar numera ofta forknippade med handelser utanfor Finland.
Foljaktligen kan féljderna av hot med utlandskt ursprung och som uppkommer utomlands
realiseras lattare an tidigare i Finland. Det gemensamma for yttre hot som riktas mot den
nationella sdkerheten dr att det ar allt svarare att identifiera och sarskilja bakomliggande
statliga och icke-statliga aktorer. Darfor ar det mer kravande an tidigare att forutse hoten.

Hoten kan grovt delas in i hot av civil natur och militara hot. Centrala sakerhetshot av civil
natur kan anses atminstone internationell terrorism, spionage som frammande makter
riktar mot Finland och dess intressen, strdvanden att sprida massférstorelsevapen och pro-
dukter med dubbel anvandning samt sddan internationell organiserad brottslighet som
forsoker paverka det samhalleliga beslutsfattandet eller infiltrera sig i statsstrukturerna.

Pa senare ar har sarskilt spionage via datanat blivit ett betydande hot. Sddan verksamhet
mojliggdr inhdamtande av stora datamangder centraliserat, vilket kan orsaka irreparabla
skador for malstatens sdkerhet och dess intressen. Sabotage via datanat och férvrangning
av information ar ocksd betydande hot.

En central forandringsfaktor for bekdmpning av terrorism ar 6kningen av antalet riskper-
soner, vilken uppskattas fortsatta. Samtidigt som antalet riskpersoner har 6kat haller flera
faktorer som skyddat Finland mot terrorism - bland annat en opartisk och mindre synlig
internationell politisk roll, social samhorighet och avsaknaden av immigrantsamfund fran
konfliktomrdden - pa att avldgsnas. Kontakterna fran Finland till terroristiska aktorer ut-
omlands har dkat. Utlandska radikala natverk har borjat skapa kontakter med och rekryte-
ra foljare frn islamistiska natverk som bildats i Finland. Andringarna i verksamhetsmiljén
for bekampning av terrorism behandlas utférligare i den nationella strategin for bekdamp-
ning av terrorism.

Aktiviteten i utlandska underrattelsetjansters underrattelseverksamhet i Finland har ater-
gatt till den s.k. kallakrigsnivan. Vid sidan av underréattelse baserad pa personkallor och
som stdd for den har teknisk underrattelse i datanatsmiljoer inforts. Denna underrattelse-
form ar svar att upptacka och bekdampa.

Olaglig aktivism har i allt storre omfattning forflyttats till datanat. Anvandningen av ano-
nyma tjanster som forum for hot, hatretorik och extrema asikter har blivit vanligare. Hot
framfors allt oftare och lattare mot bade personer i statsledningen och andra personer i
offentligheten.

Som en foljd av den allménna globaliseringen har enskilda staters sdakerhetsfragor blivit
mer internationella. Fenomen som hotar Finlands sakerhet och deras bakgrundsfaktorer ar
praktiskt taget utan undantag forknippade med handelser och utvecklingar som dger rum
utanfor landet och som delvis ar svara att skapa en uppfattning om. Pa grund av saker-
hetsfragornas gransoverskridande natur har behovet av analyserad internationell saker-
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hetsunderrattelseinformation 6kat avsevart. En effektiv sakerhetsunderrattelse rorande
hot kraver allt mer komplexa metoder och angreppssatt. Detta stdller nya slags ut-
maningar for Skyddspolisens informationsinsamlings- och analysverksamhet.

Centrala utmaningar for Skyddspolisens internationella samarbete

Tillgdnag till underrdttelseinformation frdn utlandet

Skyddspolisens verksamhetsmiljo ar mycket internationell. Utférandet av den uppgift
som foreskrivits for Skyddspolisen forutsatter att den i tillrdcklig omfattning far tillgang till
utlandsk underrattelseinformation med tanke pa sakerhetsldaget i Finland. Tillgangen till
information bygger pa konfidentiellt bilateralt och multilateralt internationellt samarbete
mellan sakerhets- och underrattelsetjanster. Samarbetet med olika nationella myndighe-
ter i olika lander kompletteras med informationsutbyte med Europeiska unionens under-
rattelseanalyscentrum.

Internationella samarbetsforfaranden som tjanar brottsbekampningen ska hallas atskilda
fran det internationella underrattelsesamarbetet. Inom Skyddspolisens ansvarsomrade har
dessa endast liten betydelse. En central orsak till detta ar att de personer som Skyddspoli-
sens brottsbekdmpning riktas mot i allménhet verkar fér en frammande stats rakning och
ofta som dess tjansteman mot Finlands intressen. Den stat som drar nytta av brottet ger

i allmdnhet inte nddvandig hjalp for att hindra, avsloja eller utreda brottet till staten som
brottet riktas mot, till exempel Finland.

Inga bestammelser finns om Skyddspolisens informationsinsamling utomlands. Inhdmtan-
de av information inom Skyddspolisen grundar sig pa anvandning av befogenheterna for
forhindrande och avsldjande av brott i enlighet med polislagen. Dessa befogenheter kan
anvandas endast i Finland. Skyddspolisens tillgdng till information fran utlandet bygger

i praktiken pa dess internationella underrattelsesamarbete, uppféljning av 6ppna kallor
samt Skyddspolisens egen kontaktpersonsverksamhet.

Sakerhets- och underrattelsetjanstsamarbete

Skyddspolisen och dess féregdngare har sedan Finland blev sjalvstandigt haft ett omfat-

tande bilateralt och multilateralt samarbete med utlandska underrattelse- och sakerhets-
tjanster. Med hjélp av samarbetet sdkerstaller man att behdriga myndigheter i Finland far
tillgang till n6dvandig utlandsk underréttelseinformation for att uppratthalla sékerheten.
Pa grund av sdkerhetsfragornas globaliseringsutveckling och den paféljande storre bety-
delsen for utlandsk underréttelseinformation har Skyddspolisen pa senare ar systematiskt
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utvidgat sitt internationella samarbetsnatverk sa att det for ndrvarande ska anses omfatta
underréttelse- och sakerhetsorganen i alla for Finlands sékerhet vasentliga lander.

Sakerhets- och underréttelsetjansterna samverkar bade bilateralt och via olika multilatera-
la forum. For Finland och Skyddspolisen ar det viktiga i detta samarbete att sdkerhets- och
underrattelsetjansterna i allmanhet endast samarbetar med utlandska partner inom sitt
ansvarsomrade i stéllet for med polisen och andra brottsbekampande myndigheter.

Det bilaterala samarbetet mellan sdakerhets- och underrattelsetjanster ar ofta fallspecifikt
och bygger pa att parternas operativa intressen méts. Ofta dr samarbetets mal ett sddant
konkret hot vars paféljder kunde riktas mot bada staterna. Samarbetsformer ar bland an-
nat informationsutbyte mellan parterna och samordnade operationer fér inhdmtande av
information. Skyddspolisen har samarbetsrelationer med cirka 80 olika sakerhetspolis-, s&-
kerhetstjanst- och underrattelsetjanstmyndigheter.

Betydelsen av sdkerhets- och underrattelseomradets multilaterala forum som kanaler fér
informationsutbyte har 6kat i och med att de hot och fenomen som ska bekdmpas har
internationaliserats. For Skyddspolisens del ar den mest langvariga internationella samar-
betsformen ett natverk mellan nordiska partnerambetsverk. Cheferna fér ambetsverken
och for olika verksamhetssektorer sammantrader regelbundet inom ramen for detta sam-
arbete. Dessutom arrangeras sakkunnigmoten for att dela och analysera information som
galler alla nordiska lander. De nordiska landerna har ett etablerat samarbete dven for att
utarbeta strategiska beddomningar om fenomen och hot.

Skyddspolisen har sedan 1990-talet varit medlem i den s.k. Bernklubben som framst bestar
av sakerhetstjanster. Detta samarbete har gett upphov till samarbetsforumet Counter Ter-
rorism Group (CTG), som fokuserar pa bekdmpning av terrorism och vars medlem Finland
ocksa ér.

EU:s centrum for underrattelseanalys (EU Intelligence Analysis Centre, EU INTCEN) &r en
organisation som sammanstaller medlemsldndernas civila underrattelsetjanster och civila
sakerhetstjanster och som har till uppgift att stodja EU:s beslutsfattare med tidsmassigt
ratt insatt sakkunniginformation. EU INTCEN insamlar inte sjdlv underrattelseinformation
och har inga rattigheter till exempel att anvdanda tvdngsmedel, utan de underréttelseana-
lyser och lagesbilder som det producerar bygger pa den underrattelseinformation som ci-
vila underrattelsetjanster och civila sakerhetstjanster i medlemslanderna lamnat in. Bakom
detta ligger den befogenhetsindelning som faststalls i Lissabonfordraget. Enligt fordraget
hor fragor relaterade till nationell sédkerhet till medlemsstaternas befogenhet. Skyddspoli-
sen samarbetar med EU INTCEN.
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Skyddspolisen har pd senare ar haft kort- och ldngvariga kontaktpersoner utstationerade
pa vissa finska ambassader i lander utanfér Europa, dar de har diplomatsstatus med till-
horande réttigheter och dispenser. Skyddspolisens kontaktpersoner deltar i bekdmpning-
en av yttre hot mot statens sakerhet bland annat genom att uppratthdlla kontakter med
stationeringslandet och andra staters myndigheter som finns representerade dar. Kontakt-
personernas verksamhet bygger pa tillampning av bestémmelserna om polisens interna-
tionella informationsutbyte i lagen om behandling av personuppgifter i polisens verksam-
het.

4.3 Granshevakningsvasendets

Centrala utmaningar for Granshevakningsvasendets internationella verksamhet

Granssdkerheten omfattar gransovervakning, 6vervakning och tryggande av den territori-
ella integriteten och uppratthallande av forsvarsberedskapen.

De centrala utmaningarna fér granssdakerhetsomradets verksamhet kan indelas i tre kate-
gorier: 1) utmaningar gallande férandringen i verksamhetsmiljon, inkl. komplexa hot, 2)
utmaningar med institutioner och 3) utmaningar med flera aktorer.

Forandring i verksamhetsmiljon

Fordandringen i den yttre och inre verksamhetsmiljon paverkar direkt det internationella
samarbetet och inriktandet av det. Den har dven en direkt inverkan pa genomférandet av
granssakerheten och tillgangliga resurser. Internationellt samarbete och uppratthallan-
det av en trovardig nationell granssdkerhet gar hand i hand. Verksamhetsmiljon forand-
ras snabbt i dag och det har blivit svdrare att férutse forandringarna. Darfor finns det ofta
drojsmal nar det géller att erhalla och rikta nédvandiga nya resurser. Det internationella
samarbetets betydelse har 6kat pa grund av globala hot och kriser.

Hoten i anslutning till granssakerhet har blivit mer komplexa. Ur ett granssakerhets-
perspektiv omfattar hybridhot ett brett spektrum av hot, fran illegal invandring under
normala forhdllanden, granséverskridande brottslighet, utlandska stridande och terrorism
till politisk-militdra patryckningar och vidare till anvandningen av militar styrka. Bakom
hybridhot finns i allmanhet en statlig aktor. De dndrade hoten kraver nya handlingsmeto-
der och -satt samt samarbete mellan flera aktérer. Under normala férhdllanden betonas
samarbetet med aktorer inom inre sdkerhet vid uppratthallandet av granssakerhet. | en
anstrangd politisk-militar patryckningssituation ar samarbete med forsvarsforvaltningen
nodvandig.
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Beredskapen for bekdmpning av hot kraver att gréanssakerhetssystemens funktion och an-
vandbarhet sakerstalls (inkl. register) samt dven en beredskap for t.ex. skydd av objekt.

Handelserna pa senare tid visar att det i vissa situationer finns ett behov av att paverka
den yttre sakerheten med metoder for den inre sakerheten och tvartom. | bagge fallen ar
ett viktigt element i metodurvalet att granssakerheten effektiviseras, inklusive anvandning
av register pa EU-niva och nationella register och effektivisering av myndighetssamarbete.

Utmaningar med institutioner

Fragor rérande granssdkerhet har reglerats genom EU-férordningar, inkl. gréanssakerhets-
verkets (Frontex) verksamhet. Férordningarna antas utifrdn kommissionens férslag genom
normalt lagstiftningsforfarande i rddet och Europaparlamentet. | fraga om lagstiftning har
forutseende paverkan en central stallning i det skede da férordningen bereds samt paver-
kan pa andra medlemslander och parlamentet under forhandlingarna. Resurserna racker
inte till for kontinuerlig paverkan, vilket innebar att paverkan maste vara korrekt schema-
lagd och inriktad. Annars nas inte Finlands mal.

Paverkan ar viktigt i synnerhetfor att institutionernas kunskap om praktiska gransséker-
hetsfragor dr begrénsad.

Utmaningar med flera aktérer

Uppratthallandet av granssakerheten forknippas med atgarder i utrese- och transitlan-
derna, samarbete med grannlandernas myndigheter, atgarder vid den yttre gransen samt
atgarder i inlandet. Granssakerheten uppratthalls vid land- och havsgranser samt pa flyg-
falt. Antalet samarbetsparter ar mycket omfattande saval nationellt som internationellt
och de varierar enligt typ av grans. Den stérsta utmaningen finns vid havsgranser och pa
havsomradet, dar det pa europeisk niva finns dver 300 aktorer, av vilka 6ver 100 anknyter
till granssakerheten. Granssakerhetsfragor behandlas pa olika forum, dér vissa ansvarar for
inre sdkerhet och vissa for yttre sdkerhet. EU-ambetsverken far ocksa en storre roll pa den
yttre sakerhetens verksamhetsfalt.

Samband mellan inre och yttre scdkerhet

Granssdkerheten sker i alla dess former i gréanssnittet mellan inre och yttre sakerhet och ar
darfor en oskiljaktig del av bdagge. Bland annat handelserna pa senare tid i Ukraina och Est-
land bekraftar att relationerna mellan staterna syns omedelbart vid rikets granser. A andra
sidan kopplas granssnitten mellan granssakerhetsoperationer, som Triton/Poseidon Sea,
och krishanteringsoperationer, som EUNAVFOR Sophia/Nato, till varandra vid bekdampning
av illegal invandring och manniskosmuggling. Operationsomradena och operationernas
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mal ar dverlappande, vilket betyder att sambandet mellan inre och yttre sdkerhet ar tyd-
ligt.

Det gar inte att ingripa effektivt i illegal invandring, granséverskridande brottslighet och
hybridhot och granssdkerheten kan inte uppratthallas utan samarbete med utrese-,
transit- och grannlander samt med nationella myndigheter.

Granssakerhetens roll understryks vid krishanteringsoperationer och @r numera alltid en
del av operationen. Internationella (globala och EU) och nationella stédprojekt i tredje lan-
der inkluderar en granssakerhetskomponent.

Granssakerheten uppratthalls in i det sista innan krisen eskalerar och blir militar. Nar det
galler bekampning av hybridhot ar det viktigt att myndigheter verksamma i granssnittet
mellan inre och yttre sdkerhet dven i det s.k. grda skedet har omfattande befogenheter
och samarbetskanaler till nationella myndigheter och myndigheterna i grannlander.

Fragor som ska beaktas i verksamheten

Verksamhetsmiljé

Tillsammans med alla relevanta aktorer ska det sakerstallas att respektive myndighet

har en aktuell och tillrdacklig lagesbild. EU-ambetsverkens och institutionernas lagesbild
(Frontex, Europol, EASO, EEAS osv.) ska utnyttjas battre. Stravanden att effektivisera ut-
arbetandet av en riskanalys pa EU-niva och pa nationell niva utifran denna ska stodjas.
Andra landers erfarenheter av att svara pa komplexa hot och utnyttjandet av modern tek-
nik ska anvandas.

Den internationella verksamhetens resurser ska i den utstrackning det ar mgjligt riktas ko-
ordinerat sa att Finlands intressen tryggas pa basta mojliga satt.

Beredskapsplanering och beredskap infor olika situationer ska sakerstallas, inkl. resurser,
redskap och befogenheter.

Institutioner

Lagstiftningen paverkas sa att den tryggar det internationella samarbetet och deltagandet
i olika samarbetsprojekt och operationer. Nar det galler granssakerhet hojs inte besluts-
troskeln for deltagande i internationellt samarbete. Den nationella ansvariga myndigheten
ska vara ansvarig myndighet dven i internationellt samarbete.
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Man ska forsoka fa finldandska experter som har méjlighet att paverka lagstiftningens inne-
hall redan i beredningsskedet och som tillfor praktiskt granssakerhetskunnande till institu-
tionen pa viktiga och inflytelserika platser. EU-delegationers granssakerhetskunnande ska

starkas i tredje lander. Kontinuiteten av kunskap i nationella organisationer ska tryggas.

Fortroliga forhallanden ska skapas med de viktigaste representanterna som paverkar
institutionens drenden och de ska stddjas i sitt arbete. Paverkansarbetet ska utforas allt
mer systematiskt och riktat.

Aktorer

Det ska ses till att myndigheternas uppgifter, befogenheter och ansvarsfordelning ar tydli-
ga nar det géller internationellt samarbete dven i framtiden och att de beslut och interna-
tionella atgarder, till exempel deltagande i olika operationer, som féréandringarna i verk-
samhetsmiljon kraver kan fattas snabbt. Ansvaret om beslutsfattaren och/eller féredragan-
den ska vara entydigt och stdamma Sverens med en ansvarsfordelning i likhet med nuldget
i alla hotfulla situationer.

De viktigaste samarbetsparterna saval internationellt som nationellt ska identifieras, de
ska engageras och deras kunnande ska utnyttjas for att uppna malen. Samarbete ska prio-
riteras och utover bilateralt samarbete ska man forsoka hitta horisontella och/eller tema-
tiska samarbetspartner, som omrade, land och organisation, for statsforvaltningen.

4.4 Raddningsinstitutet

Kortfattad beskrivning av de centrala utmaningarna i internationellt samarbete och
konkreta atgards- och utvecklingsforslag

Ur raddningsvasendets perspektiv forsvaras det internationella samarbetet av landsspe-
cifika skillnader i raddningsvasendenas organisationer och ledningssystem samt i lagstift-
ning och i sdkerhetsrelaterade begrepp. Som ett exempel pa begrepp kan namnas det fin-
landska begreppet "befolkningsskydd’, for vilket det till viss del &r svart att hitta en inter-
nationell motsvarighet. Dessutom har vissa lander speciallagstiftning for situationer som
hos oss motsvarar samhallsstorningar under normala férhallanden eller stérningar under
normala forhallanden. Skillnaderna betonas i situationer dar Finland borde begara interna-
tionell hjalp i rdddningsverksamheten eller pa motsvarande satt i situationer déar vi borde
sanda hjalp till utlandet.
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Betydande problem i det internationella samarbetet férknippas med internationella kon-
flikter som ger upphov till hot mot den nationella sdkerheten, de vitala funktionerna i
samhdllet och den trygghetskansla som medborgarna upplever. Bakgrundsaktorer i kon-
flikter kan vara understatliga terroristorganisationer, stater eller statsallianser. Beredskap
infor dessa sakerhetshot forutsatter atgarder av flera myndigheter och organisationer.
Aven brottsliga organisationer hér till denna grupp, men de stérningar som dessa orsakar
begransas tydligare till polisens ansvarsomrade.

En del av utmaningarna ar relaterade till oron 6ver resursernas tillracklighet. Det finns ett
tydligt behov av internationellt samarbete inom saval utbildning (yrkesutbildning och
kompletterande utbildning) som forsknings- och utvecklingsverksamhet. Den allt stra-
mare ekonomin medfor problem och balansgang vid valet av prioriteringar. Enligt Radd-
ningsinstitutets resultatmalsdokument har vi hégklassiga och utvecklande utbildnings-
tjanster, och deras kontinuitet maste ovillkorligen tryggas. Aven andra fragor relaterade till
utveckling av utbildningen som lyfts fram i resultatmalsdokumentet paverkar direkt den
inre sdkerheten for raddningsvasendets och dven nddcentralsverksamhetens del.

Pa organisationsniva forknippas betydande utmaningar med samarbetet mellan radd-
ningsvasendet och CMC (Crisis Management Centre) och utvecklingen av det, sarskilt
med anknytning till den inre sdkerheten. Kunskaper, fardigheter och erfarenheter av hur
grupper bildas for internationella uppgifter bor utnyttjas redan da strategin for den inre
sdkerheten planeras. | projektet for det msesidiga beroendet mellan inre och yttre sdker-
het har fragan behandlats i ratt riktning. Vid granskning av den nuvarande verksamheten
ar gransen mellan inre och yttre sdkerhet konstgjord, eftersom det adr fragan om likadan
verksamhet med likadana redskap. Finansieringsarrangemang och budgetering utgor en
utmaning for samarbetet.

Inom utbildningsomradet kan man i rdddningsverksamheten med hjalp av internationell
verksamhet enligt var asikt hitta nya [6sningar for rutiner. Detta kan realiseras till exem-
pel genom medverkan i olika projekt, vilka anses var nyttiga och dar vi har ndgot att ge de
andra aktorerna. Aven hir stoter vi pa begransningar pa grund av ekonomiska resurser. A
andra sidan kan utvecklandet av internationell verksamhet genom att utnyttja uttryckli-
gen vart évningsomrade och kunnande skapa ekonomiska resurser genom kommersiell
kompletterande utbildning, pa vilken det finns en tydlig efterfrdgan i Mellaneuropa.

Synpunkter pa samband mellan inre och yttre sdakerhet samt konkreta atgards- och
utvecklingsforslag

| statsradets redogorelse for sdkerhets- och férsvarspolitiken (2012) konstateras att sta-
ternas inre och yttre sdakerhet hor allt ndrmare samman i och med ett 6kat globalt 6mse-
sidigt beroende. | redogérelsen ges dock inte en separat definition av den yttre sakerhe-
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ten, liksom inte heller i statsradets principbeslut om den évergripande sdkerheten (2012).
| principbeslutet definieras ddremot b&de den inre sdkerheten och totalférsvaret. Aven pa
utrikesministeriets webbplats sdgs att gransen mellan yttre och inre sdkerhet haller pa att
suddas ut i och med nya sdakerhetsproblem och granséverskridande hot.

Ur perspektiven for den yrkesutbildning for raddningsvasendet och nédcentralsverksam-
heten samt beredskapsutbildning som Raddningsinstitutet ger finns det tydliga samband
mellan inre och yttre sdkerhet. Raddningsverksamheten och det befolkningsskydd som

ar nara forknippat med verksamheten, vilka raddningsvasendets ansvarar for, samt de
befolkningsskyddsuppgifter som hor till ansvarsomradet och som faststélls i Genévekon-
ventionerna och deras tilldggsprotokoll har ett ndra, om dn i vissa avseenden indirekt,
samband med den yttre sakerheten. En effektiv beredskap infor situationer och hot som
kommer utanfor statsgranserna (internationell terrorism och annan paverkan pa den inre
sakerheten, vdpnade konflikter/krig) forutsatter av raddningsvasendet i egenskap av aktor
inom inre sdakerhet bade ett langsiktigt forutseende beredskapsarbete for att sakerstalla
forutsattningarna for att skydda befolkningen och for att uppratthalla raddningsverk-
samhetens beredskap. Sambandet och det 6msesidiga beroendet till yttre sdkerhet och
aktorer som ansvarar for den yttre sakerheten (sarskilt forsvarsmakten) ar nédvandigt for
att uppratthalla effektiva arrangemang for att skydda befolkningen. Raddningsvasendet
och andra traditionella myndighetsaktorer inom inre sakerhet (polisen och Gransbevak-
ningsvasendet) har sdledes en betydande roll nar det galler att begransa paféljderna av
hot som kommer utanfor statsgranserna och den operativa verksamhet som behévs med
anledning av hoten. Enligt Raddningsinstitutets syn bor raddningsvasendets synlighet och
offentlighet 6kas avsevart. Nu betonas polisen och férsvarsmakten i verksamheten, medan
raddningsvasendets roll har blivit mindre an dess varde.

| vid bemarkelse finns det dven ett samband mellan den yttre och inre sdkerheten i det av-
seendet att katastrofer och komplexa kriser i Finlands/Europas ndromraden kan ha direkta
eller indirekta konsekvenser for den inre sakerheten och uppgifterna for aktérer inom den
inre sakerheten, till exempel vid miljéolyckor i Finska viken, karnolyckor eller motsvarande
inom Finlands ndromraden eller kriserna i Ukraina och Syrien (okontrollerad 6kning av lag-
liga och olagliga invandrare).

Inrikesministeriet och dess forvaltningsomrade har saledes en central roll nér det galler
samordning av skydd av befolkning och kritisk infrastruktur samt uppratthdllande av den
allmanna ordningen och sdkerheten i allvarliga situationer pa grund av yttre sdakerhetshot.
En utredning Over ledningssystemen for raddningsverksamhet i EU-lander bor goras och
darutdver bor praktiska planer utarbetas for deltagande i internationell raddningsverk-
samhet i Europa och mottagande av internationell hjalp vid stora olyckor och stérningar.
Hot- och riskbedémningarna bor forenhetligas pa riksomfattande, regional och lokal niva.
Bade vid undantagsforhéllanden och vid omfattande stérningar under normala forhallan-
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den kan det uppsta en situation dar befolkningsskydd behovs, och darfér bor anvisningar-
na om ledningssystemet for befolkningsskydd uppdateras. Lagstiftningen och instruktio-
nerna bor utvecklas sa att raddningsmyndigheterna har befogenheter att fa information
for att uppratthalla den 6vergripande lagesbilden samt koordinera atgarder vid stérningar
under normala forhallanden férknippade med olycksrisker for befolkningen eller de vitala
samhallsfunktionerna. Forutsattningarna for koordinering av raddningsverksamheten bor
sakerstallas for sddana storningar dar verkningarna stracker sig till omradet for flera radd-
ningsvasenden. Ur perspektivet for koordinering av raddningsverkets omraden finns det
skal att 6vervdga huruvida en regional ledningsniva behdvs. Det finns skal att vidareut-
veckla rapporteringen till inrikesministeriet.

4.5 Krishanteringscentret

Beskrivning av de centrala utmaningarna for internationellt samarbete

Krishanteringscentret, som ar verksamt i Kuopio, ar ett kompetenscenter for civil krishan-
tering och det internationella raddningsvasendet. Dess huvuduppgifter ar att utbilda ex-
perter for internationella uppdrag inom civil krishantering och fredsbyggande, svara for
krishanteringens logistiska och materiella beredskap och for forskning, publikationer och
projekt inom omradet. Krishanteringscentret ar nationell ledningscentral fér experter som
skickats till civila krishanteringsuppgifter och uppgifter inom det internationella radd-
ningsvasendet. Krishanteringscentret svarar ocksa for alla operativa uppgifter som ror den
nationella beredskapen. Krishanteringscentret ar en nationell aktér med ett internationellt
verksamhetsomrade.

Verksamhetsfaltet for internationell krishantering férdandras kontinuerligt. Det internatio-
nella samfundet, och sarskilt Europeiska unionen, har axlat och axlar fortfarande en roll i
kriser som ligger allt Iangre borta fran Europa och som &r allt mer komplexa och krévande,
bland annat pa grund av forhallandena och sékerhetslaget. Det kan ses att tyngdpunkten i
civil krishantering haller pa att forflyttas till Afrika och, nér situationen tillater det, dven till
Mellandstern. De dndrade prioriteringarna i deltagande och de allt mer komplexa uppgif-
terna forutsatter att de lander och kunskapscenter som deltar i den civila krishanteringen
har en formaga att anpassa sig efter de radande forhdllandena. | strategin for civil krishan-
tering (2014, vision) konstateras att Finland ar en féregangare inom civil krishantering.
Krishanteringscentret maste alltsd kunna anpassa sig proaktivt till nya utmaningar. Detta
forutsatter en fordomsfri granskning av Krishanteringscentrets uppgifter, sammanséttning
och verksamhet och en férmaga att snabbt anpassa sig till kraven. Detta betonas dven nar
det géller det internationella raddningsvdsendets uppgifter (EU:s civilskyddsmekanism;
Voluntary Pool).
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| och med férandringen i krishanteringens verksamhetsfalt betonas ocksa uppratthallan-
det av en internationell ldgesbild. En utmaning for Krishanteringscentrets internationella
samarbete ar en begrédnsad lagesbild som begransar formagan att férutse kommande situ-
ationer och dven gor det svarare att utveckla verksamheten.

En utmaning for rekrytering av finlandska experter till internationella uppgifter, och dari-
genom dven det internationella samarbetet, dr att kandidater fran Finland maste konkur-
rera om uppgifterna med andra internationella sékande. En stegvis nedldaggning av EU:s
storsta civila krishanteringsoperationer, EULEX Kosovo och EUPOL Afghanistan ar att van-
ta, och darigenom ett minskat antal uppgifter som kan sékas, innebar i fortsattningen en
hardare konkurrens om olika uppgifter i civila krishanteringsoperationer ledda av EU. Att
fa experter till operationer forutsatter internationell samverkan, eftersom valet gors av den
organisation som lediganslagit uppgiften.

Nar behovet av experter till internationella operationer forutses ar en utmaning vilken
kompetens och bakgrund experterna vantas ha. Detta paverkar dven planeringen av ut-
bildningen av kommande experter och valet av personer som ska utbildas och skickas till
kommande uppdrag. En utmaning for utbildningen &r dven att den ska svara pa opera-
tionernas varierande behov till exempel nar det géller sékerhetslaget och nya uppgifter
bl.a.ienlighet med de krav som stélls av EU och FN. Detta forutsatter kontinuerlig uppfolj-
ning och smidighet att genomfdra @ndringar, och d andra sidan aven tillrackliga ekono-
miska resurser. Samarbete behovs ocksa med nationella aktorer, for att den utbildning
som anordnas i hemlandet ska ge synergifordelar med andra sakerhetsaktorer i Finland.

| projekt-, forsknings- och utvecklingsarbetet dr Krishanteringscentrets stérsta utmaning

i samarbetet kring civil krishantering forknippad med att hitta lampliga internationella
partner och genomféra samarbete. Forskningen forutsatter aven tillrackliga ekonomiska
resurser, varvid ansékan om extern finansiering och tillgangen till internationella projekt-
finansieringsansokningar understryks. En utmaning ar att skraddarsy teman for forskning
och projekt sa att de ar aktuella och svarar upp mot internationella och nationella behov.
De resultat som uppnas maste aven kunna distribueras pa ett heltackande satt bland mal-
grupperna, vilket forutsatter en kontinuerlig och bred uppfdljning av internationella akto-
rers verksamhet inom omradet och deltagande i verksamheten.

Synpunkter pa sambanden mellan inre och yttre sdkerhet

Krishanteringscentret ar en internationell aktor i Finland, vars centrala uppgift ar att ge-
nomfdra Europeiska unionens gemensamma sdkerhets- och forsvarspolitik i enlighet med
Finlands intressen under styrning av inrikesministeriet. Krishanteringscentrets verksamhet
fokuserar pa att skicka finlandska experter till internationella uppdrag inom civil krishan-
tering och fredsbyggande samt det internationella raddningsvasendet. Trots att Krishante-
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ringscentrets verksamhetsomrade ar globalt, utfors storre delen av verksamheten inom ra-
men for Europeiska unionens verksamhet for civil krishantering och rdddningstjanst samt
Organisationen for sdkerhet och samarbete i Europa, OSSE. En betydande del av EU:s civila
krishanteringsoperationer siktar pa att utveckla och starka polisvasendet, rattsstatsprinci-
pen och granssdkerheten inom malomradet. Detta innebar att Finlands deltagande i inter-
nationella uppdrag inom civil krishantering dr en del av hela EU:s tillvagagangssatt for att
svara pa olika hot mot inre sdakerhet, som terrorism, granséverskridande brottslighet och
annan allvarlig och organiserad brottslighet.

| enlighet med Europeiska unionens strategi for den inre sakerheten ar det viktigt starka
de brottsbekdmpande organens deltagande liksom deltagande av organ som verkar for
rattvisa, frihet och sakerhet i civila krishanteringsoperationer. Europeiska unionens beslut
om civila krishanteringsoperationer som ska inréattas, liksom dven begaran fran FN och
OSSE om experter till operationer inom civil krishantering och fredsbyggande, inverkar
pa uppbyggandet av Finlands och darigenom aven Krishanteringscentrets internationella
samarbete, i enlighet med utrikesministeriets och inrikesministeriets riktlinjer. Det samma
galler deltagande i det internationella raddningsvasendets uppdrag. Sambandet mellan
yttre och inre sakerhet ar en viktig definierande faktor for Krishanteringscentrets arbete,
och Krishanteringscentret dr en unik internationell aktér. Genom Krishanteringscentrets
verksamhet kan experter samla kunskaper och fardigheter i internationella uppdrag for
att stodja Finlands inre sdkerhet och aktorer som ansvarar for den. De nationella experter
som Krishanteringscentret skickar till internationella uppdrag vantas 6ka den nationella
formagan att svara pa nationella sakerhetsutmaningar som har samband med hot som re-
flekteras utanfor Finland. Det finns ocksa utmarkta mojligheter till detta, eftersom cirka 50
procent av de som skickas till expertuppdrag har en bakgrundstjanst i organisationer som
svarar for det inre sakerhetslaget i Finland (rdddningsvdsendet, polisen, gransbevaknings-
vasendet, tullen, justitieministeriet).

De experter som Krishanteringscentret skickat arbetar med civila krishanteringsuppgif-
ter just pa de omraden som aterspeglar sakerhetshot till Europa och vidare till Finland,
vilket ger dem gedigna kunskaper och insikter om krisomradenas problem och orsakerna
till dessa samt mojligheter till att |0sa dessa. Samtidigt 6kar verksamhet i internationella
uppdrag kdannedomen om internationella aktérer och skapar kontakter med dessa. Detta
stodjer informationsutbytet och samarbetsmojligheter mellan aktorer inom Europeiska
unionen och framjar det arbete som utfors i granssnittet mellan Finlands inre och yttre sa-
kerhet.

Forutom de civila krishanteringsuppdragen starker de fardigheter och kapaciteter som
Krishanteringscentret skapat for internationella raddningstjanstuppdrag den inre sakerhe-
ten, eftersom dessa fardigheter (som materiel for och kunskaper i sék- och raddnings-
insatser) vid behov kan anvandas daven nationellt.
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Konkreta atgards- och utvecklingsforslag

En foérankring av kunskap och kompetens som samlats i internationella uppgifter for ex-
perter som representerar aktérer inom inre sakerhet forutsatter sektoroverskridande sam-
arbete. Ett forslag ar att stodja skapandet eller uppdateringen av internationaliseringsstra-
tegier for dem som ansvarar for den inre sdkerheten i Finland. Strategiernas mal ska vara
att bade utnyttja internationell arbetserfarenhet for att starka fardighets- och kunskapsni-
van i de organisationer som arbetar for den inre sakerheten i Finland och att stédja att per-
soner soker sig till internationella uppgifter som en del av personalens karridrutveckling.
Detta kan stodjas ytterligare genom att rekommendera att ett férankringsforslag utarbe-
tas som stod for genomférandet.

Ett forslag ar ocksa att ett forslag om 6kat samarbete mellan parter som ansvarar for den
inre sékerheten i Finland, sarskilt for att framja rekryteringen av experter som skickas till
internationella uppdrag inom civil krishantering, fredsbyggande och det internationella
rdddningsvasendet, ska inkluderas i den strategi for den inre sdkerheten som haller pa att
beredas.

4.6 Nodcentralsverket

Nodcentralsverkets synpunkter pa det dmsesidiga beroendet mellan inre och yttre
sakerhet och utvecklingen av samarbetet mellan sakerhetsmyndigheter

Enligt 2 § i statsradets forordning om inrikesministeriet (1056/2013) hér Nodcentralsver-
ket till inrikesministeriets ansvarsomrdde. Det dr en riksomfattande centralmyndighet som
ministeriet styr och 6vervakar. Den verksamhetsmadssiga styrningen sker dock i samarbe-
te med social- och halsovardsministeriet. Med styrning och 6vervakning anses deni 68 § i
grundlagen ndmnda centrala uppgift som hor till statsradets ministerier, dvs. ansvaret for
beredningen av det egna ansvarsomradets darenden som hor till statsradet och for att for-
valtningen fungerar som sig bor. Den operativa verksamheten och tillhérande stodtjanster
ska avgoras och ordnas av dmbetsverket.

Begreppet nddcentralsverksamhet har inte definierats i lagen, men i 4 § i lagen om nod-
centralsverksamhet faststalls Nodcentralsverkets uppagifter. Enligt lagen har Nédcentrals-
verket till uppgift att producera nddcentralstjdnster, i anslutning till produktionen av n6d-
centralstjanster stodja rdddningsvdsendets, polisens samt social- och halsovardens myn-
digheters verksamhet, sambandscentralsuppgifter, atgarder i syfte att varna befolkningen
i plotsliga farosituationer och andra sddana uppgifter i anslutning till stddjande av myn-
digheternas verksamhet som det ar andamalsenligt att Nédcentralsverket utfor. Darutover
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har Nodcentralsverket till uppgift att utveckla och 6évervaka uppgifter och rutiner i sam-
band med nddcentralstjansterna.

Med nddcentralstjanster avses mottagande och bedémning av nédmeddelanden och
andra motsvarande meddelanden som férutsatter omedelbara atgarder av raddningsva-
sendets, polisens eller social- och hélsovardens myndigheter samt férmedling av medde-
landen och uppdrag i enlighet med myndighetsanvisningar till berérda myndighet eller
till den som enligt avtal skdter myndighetens uppgifter.

Nodcentralsverksamhet (112-verksamhet) @r en av de viktigaste funktionerna som direkt
paverkar fortroendet for myndigheterna och samhallet. N6dcentralsverket ar en central
aktor inom sakerhetsfaltet i samhallet och i produktionen av en lagesbild fér den inre sa-
kerheten. Det &r en central punkt for informationsférmedling i nédsituationer och en
central part nar det galler samhallets kristalighet. Kedjan &r dock inte starkare &n dess sva-
gaste lank. Darfor blir det allt viktigare att utveckla myndighetssamarbetet i fortsattning-
en.

Sakerhetsmiljon i forandring ur Nodcentralsverkets perspektiv

Ar 1991 fanns det 133 olika nod- eller larmcentraler for olika myndigheter i Finland och

i dessa arbetade sammanlagt tusentals personer. | och med nédcentralsreformen under
2000-talet skapades 15 nodcentraler i Finland och efter Nodcentralsverkets strukturreform
finns det for ndrvarande sex nddcentraler.

| takt med att samhallet blir allt mer komplext och befolkningen aldras blir 112-verksam-
heten mer kravande. Handelser som hotar var sakerhet har tagit allt fler former och blivit
mer 6verraskande. Myndighetssamarbetets roll fér samhallets beredskap understryks yt-
terligare i och med den férandrade sakerhetsmiljon.

Verksamhetsmiljon har férandrats saval i hemlandet som internationellt. Bland annat digi-
taliseringen, fordndringar i befolknings- och regionstrukturen, teknisk utveckling/myndig-
heternas gemensamma datasystem samt férandringar pa myndighetsfaltet okar forvant-
ningar pa tjanster och krav pa produktionen som stélls pa myndighetssamarbetet. Med-
borgarnas trygghetskénsla uppkommer av erfarenheter och uppfattningar samt en tilltro
till att sakerhetsmyndigheterna vid behov kan reagera snabbt och effektivt pa hot.

Medborgarnas sdkerhet dr inte endast beroende av utvecklingen inom militdra hot, ter-
rorism eller organiserad brottslighet. | vardagen ar det viktigare med fungerande sociala
natverk, halsotjanster, utbildning, sysselsattning, allmén ordning och sdkerhet samt till ex-
empel hantering av dagliga olyckor.
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Polisvdasendet

Medborgarnas nod tar sig uttryck i spektret av de nédmeddelanden som Noédcentrals-
verket behandlar. Antalet polisuppdrag gallande skydd for liv och hélsa som registrerats i
Nodcentralsverkets datasystem 6kade med 11 procent fran ar 2009 till 2015 och 6kningen
verkar fortsatta. Samtidigt har andra uppdrag rérande familjevald och andra larmuppdrag
som riktas till hem har ur Noédcentralsverkets perspektiv legat kvar pa samma niva under
dessa sju ar.

Av de uppdrag som féljer av nédmeddelanden och som férmedlas till ansvarsomradena
(inklusive patrullernas uppdrag pa eget initiativ) riktas 51 procent till polisen. Variationen i
polisuppdragens art stéller dven sarskilda kunskapskrav pa nodcentralsarbetet. De spar-
mal som riktas mot polisvasendet medfor ytterligare utmaningar for nédcentralsverksam-
heten da antalet enheter verksamma pa faltet minskar och situationerna ger upphov till
fler nédmeddelanden i och med att aktionsberedskapstiderna 6kar och behovet av rad-
givning i nddsituationer 6kar. Dessa omstandigheter understryker betydelsen av ett aktivt
myndighetssamarbete.

En forkortning av polisens totala aktionsberedskapstid forutsatter en snabb behandling av
ndédmeddelandet pa nddcentralen, en hégklassig riskbedémning och en lyckad anvand-
ning av larmresurser for larmuppdrag. Detta har en inverkan pa att den allmdnna ordning-
en och sakerheten forbattras, att verksamhetsbetingelserna for brottslighet forsvagas, att
en storre andel brott utreds, att eskaleringen av valdssituationer hindras och saledes att
egendoms- och personskador minskas.

Raddningsvasendet

Antalet olycksfall for rdddningsvasendet har legat pa samma niva under de senaste tre
aren. Nodcentralsverksamheten paverkar aven raddningsvasendets aktionsberedskapstid,
vilket ar en betydande faktor fér eventuell eskalering av olyckor och eldsvador.

Av de uppdrag som foljer av nédmeddelanden och som férmedlas till ansvarsomradena
riktas 6 procent till raddningsvasendet. Detta inkluderar dven forsta insatsuppgifter som
hor till akutvardens uppgiftsomrade. En ytterligare utmaning for samarbetet mellan N6d-
centralsverket och raddningsvasendet utgdr de utmaningar som det kommunala sjalvsty-
ret orsakar for den nationella verksamheten och styrningen av utvecklingsarbetet samt att
en betydande del av rdddningsvdsendets uppgifter utfors av avtalsbrandkarer. Det pa-
gaende reformprojektet inom raddningsvasendet medfor ytterligare ett behov av aktivt
myndighetssamarbete.
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Halsovardsvasendet

Av de uppdrag som foljer av nédmeddelanden och som férmedlas till ansvarsomrade-

na riktas 42 procent till hdlsovardsvasendet. Det totala antalet meddelanden som No6d-
centralsverket behandlat har legat pa samma niva under de senaste fyra aren, men deras
natur haller pd at férandras. Antalet ensamboende dldre personer 6kar. De som ringer
nddnumret for att be om hjalp ar allt oftare dldre personer med flera sjukdomar som ber
om hjalp pa grund av diffusa symptom till vilka halsovardsvasendets riskbedémningsin-
struktioner inte ger tydliga handlingsmodeller. Samtidigt bor akuta situationer identifieras
snabbt, eftersom en 6kning i dréjsmalen kan orsaka dyrare vardprocesser och langre reha-
biliteringstider, i vérsta fall till och med onédiga forluster av manniskoliv, pa grund av att
olika vardatgarder fordrojs.

Akutvardsuppgifterna har ett ndra samband med skyddet for medborgarnas liv och hélsa

och stéller séledes sarskilda kunskapskrav pad nddcentralsverksamheten. En ytterligare ut-

maning stélls av sjukvardsdistriktens rattighet att sjalvstandigt besluta om sina handlings-
modeller.

Myndighetssamarbetet har utvecklats pa senare ar och detta har for nddcentralsverksam-
heten resulterat i betydande forbattringar i halsovardsvdasendets handlingsmodeller och
instruktioner.

Den pagdende reformen av social- och halsovdrden kommer att medféra nya utmaningar
som forutsatter ett gott samarbete mellan myndigheterna aven i fortsattningen.

Socialvasendet

Socialvasendet ar det snabbast vaxande ansvarsomradet inom 112-verksamheten. Under
de senaste sju aren har noédsituationer inom socialvasendet 6kat 1,5-faldigt, men de utgor
emellertid under en procent av alla meddelanden som behandlas pa nédcentralerna.

Okningen i antalet uppdrag fér socialvisendet &r relaterad till att befolkningen &ldras och
bor hemma langre samt till 6kningen av barnskyddsuppdrag. Aven socialvdsendet syns i
nddcentralsverksamheten som en kommunal verksamhet som darfor arrangeras pa olika
satt i olika omraden och som stadller utmaningar pa att skapa riksomfattande handlings-
modeller. En betydande utveckling har dock skett inom nédcentralsverksamheten i fraga
om socialvdasendet pa senare ar. Detta beror pa andringar i lagstiftningen och instruktioner
inom ansvarsomradet, vilka har 6kat samarbetet mellan kommunerna avsevart. Samarbe-
tet med Noédcentralsverket har utvecklats val och bor utvecklas vidare med hansyn till den
kommande social- och halsovardsreformen.

61



INRIKESMINISTERIETS PUBLIKATIONER 36/2016

Trots den svaga nedgangen i det totala antalet nd6dmeddelande pa senare ar har den ar-
betstid som anvédnds for formedling av larmuppdrag och behandlingen av uppdrag sam-
tidigt 6kat. Detta orsakar ett kontinuerligt prioriteringsbehov i Nédcentralsverkets resurs-
fordelning. Aven férandringar p& myndighetsfaltet medfér ytterligare krav pa myndighets-
samarbetet och dess verksamhetsmodeller.

En hogklassig nddcentralsverksamhet ar dven i fortsattningen en grundlaggande forut-
sattning for tillrackliga faltresurser for andra verksamhetsomraden. Skétseln av ndrmare
en miljon nddmeddelanden och en miljon andra meddelanden utan att myndigheterna
larmas ar en vasentlig del av funktionen i hela hjalpkedjan.

Myndigheternas gemensamma nodcentralsdatasystem ERICA

For att utveckla en framtida nédcentralsverksamhet startade Nodcentralsverket ar 2008
tillsammans med andra sakerhetsmyndigheter ett utvecklingsprojekt for verksamhet och
informationsteknik (TOTI-projektet), vars mal ar att dstadkomma ett riksomfattande nod-
centralsdatasystem som anvands gemensamt av alla aktdrer som deltar i nédcentralsverk-
samheten (polisen, raddningsvasendet, social- och halsovardsvdasendet samt Gransbevak-
ningsvasendet). Experter fran respektive myndighet har fran forsta bérjan medverkat i att
utveckla systemet och i fortsattningen anvands nddcentralsdatasystemet fran myndighe-
ternas egna anvandningsplatser, vilket mojliggor ett narmare samarbete och delning av
lagesbilden inom hela hjdlpkedjan samt skapar synergieffekter genom nya samarbetsfor-

mer.

Som ett riksomfattande centraliserat och avancerat datasystem mojliggor ERICA utveck-
ling, forenhetligande och effektivisering av nddcentralsverksamheten sa att jamlika och
hoégklassiga nédcentralstjanster samt snabb hjdlp oberoende av geografiskt lage kan tryg-
gas for befolkningen. Samtidigt kan verksamheten och resursanvdandningen hos alla myn-
digheter i 112-verksamhetskedjan effektiviseras.

Samarbete inom naromradet och internationellt nodcentralssamarbete ur
Nodcentralsverkets perspektiv

Nodcentralsverket samarbetar med motsvarande organisationer inom naromradena, t.ex.
SOS Alarm i Sverige, Hairekeskus i Estland och halsovardsvasendets nédcentralssystem i
Norge. | praktiken har samarbetet pa denna niva byggt pa inbordes jamforelser och ut-
veckling av system och verksamhetsmodeller.

Pa operativ niva utférs samarbete sarskilt i norra Finland, dar Uledborgs nédcentral har ett

dagligt samarbete med bade SOS Alarm, som handhar nédcentralsverksamheten i Sverige
samt, och med akutvardsmyndigheterna i Norge i granséverskridande larmverksamhet
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sarskilt i frdga om akutvardsenheter. Denna verksamhet bygger pa avtal om halsovardsva-
sendets verksamhet.

Aven polisen samarbetar dver granserna med de andra nordiska landerna. Detta samarbe-
te bygger pa internationella avtal, EU-rdtten och den nationella lagstiftningen i respektive
land. Dessutom har de nordiska landerna ingatt ett avtal om polissamarbete, som senast
justerades 1.10.2012 och som aterspeglas i nédcentralsverksamheten rérande larm. Detta
samarbete kommer dven att utvecklas mot gemensam patrullering och eventuell gemen-
sam kommunikationsutrustning, vilket torde paverka nédcentralsverksamheten.

Inom rédddningsvasendet baserar sig motsvarande samarbete pa bl.a. féljande avtal: radd-
ningstjanstavtalet for Barents euroarktiska region 2008 (RP 139/2011), som omfattar tidi-
gare Uledborgs och Lapplands lén, samt avtalet mellan Danmark, Finland, Norge och Sve-
rige om samarbete Over territorialgréanserna vid olyckshandelser (férordning och férdrag
21/1992). Detta samarbete syns t.ex. i Haparanda, dar de olika landernas raddningsverk
har materiel som anvdands gemensamt.

Hela 6stgransen omfattas av Overenskommelsen mellan Republiken Finlands regering och
Ryska Federationens regering om samarbete i syfte att férebygga olyckor och avvirja folj-
derna av dem (52/1996). Pa basis av denna 6verenskommelse ar Kuopio ndédcentral och
Uledborgs nddcentral kontaktpunkter for motsvarande parter i Rysslands krisministerium.
Med stdd av denna dverenskommelse kan raddningsverken inom gransomradet dven inga
egna samarbetsavtal med motsvarande parter i grannlandet.

En utmaning for samarbete i ndromradet ar for ndrvarande att det inte finns nagra statliga
fordrag med Ryssland rérande SHM:s uppgiftsfalt. Man har ofta stott pd detta sarskilt i syd-
ostra Finland, dar trafikolyckor har intréffat mellan Vaalimaa och Viborg. | dessa fall &r det
mojligt att skicka en finlandsk raddningsenhet, men inte en enhet fran halsovardsvasen-
det, vilket i vissa fall har orsakat oklarheter da nédsamtalet kommit till Finland.

Nodcentralsverket samarbetar dven med nédcentralerna i andra léander i anslutning till
situationer dar nodmeddelandet har mottagits i Finland, men dar nddsituationen intraffat
i ett annat land eller tvartom. FOr detta andamal finns en separat katalog med nédcentra-
lernas internationella kontaktnummer, som for narvarande inkluderar storre delen av lan-
derna inom EU. Med detta samarbete forknippas i stor utstrackning frdgor som aven hor
till utrikesministeriets konsulara tjanster och drenden bereds i samarbete mellan N6d-
centralsverket och utrikesministeriet.
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Den europeiska nodcentralsverksamheten

| Europa finns sammanlagt cirka 5 000 nddcentraler. | genomsnitt finns det en nod-

central per cirka 200 000 invanare. Visionen ar dock inte denna, utan i manga lander har
den politiska viljan att genomfdra den behdvliga andringen saknats. Till och med i ett land
av Sveriges storlek finns det 40 olika néd- eller larmcentraler som pa ett eller annat satt
deltar i behandlingen av nédmeddelanden. | Norge &r antalet centraler 65. | rapporten
Over terrordadet pd Uteya namndes som ett problem bristen pa en gemensam nédcentral
for myndigheterna, en splittrad lagesbild, informationsproblem mellan myndigheterna
och dven i 6vrigt sarbarheten med fér sma nddcentraler.

Nodnumret 112 fungerar i alla EU-lander, men genomférandet varierar. Myndigheterna
kan férutom ett gemensamt nédnummer dven ha egna nédnummer (t.ex. Tyskland, Nor-
ge), som den nddstallda ringer for att be om hjalp av den aktuella aktéren. Om dven andra
aktorer behovs i dessa situationer, kopplas samtalet och/eller informationen till de andra
aktorernas nédcentraler. Till exempel i Storbritannien kopplas det gemensamma nédnum-
ret 112 eller 999 till en operatér som vidarebefordrar samtalet till dnskad myndighet.

Den finlandska modellen, ddr en och samma organisation (Nédcentralsverket) mottar
nodmeddelanden for alla ansvarsomraden via ett och ett enda n6dnummer, behandlar
informationen och larmar alla enheter via samma datasystem aterfinns inte ndgon annan
stans i motsvarande form.

Europeiska nodnummerorganisationen EENA och nordamerikanska
nodnummerorganisationen NENA

The European Emergency Number Association EENA &r en ar 1999 grundad organisation
som har till uppgift att fraimja kinnedomen om det allmadnna nédnumret 112 och de hog-
klassiga tjdanster i anslutning till larmuppdrag inom EU som fas via det. EENA &r ett diskus-
sionsforum for alla som verkar kring 112-verksamheten, saval myndigheter som beslutsfat-
tare, organisationer och kommersiella aktorer. EENA har medlemmar fran 6ver 80 lander,
bl.a. dver 200 ledaméter i Europaparlamentet, 15 internationella organisationer och dver
90 forskare.

Den arliga EENA-konferensen &r ett internationellt expertforum, dar det ar mojligt att ut-
byta information om basta praxis och nya innovationer. Pd konferenserna har det konsta-
terats att det finns stora skillnader mellan olika europeiska lander nar det galler nod-
centralsverksamhetens utveckling och att Finland &r en féregangare i denna utveckling.

EENA prisbeldnar varje ar individer och organisationer som har utfért betydande garning-

ar eller uppnatt utmarkta resultat rorande nédnumret 112. Nodcentralsverket tilldelades
ar 2013 ett pris for utmarkt nationellt nédcentralsystem (Outstanding National 112 Sys-
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tem). Enligt erkdnnandet ar Finlands nddcentralsystem det bast genomforda i Europa. Pri-
set har resulterat i kontakter fran saval Europa som fran USA, Kina och Australien.

Ar 2014 tilldelade EENA Nodcentralsverket och polisen i Finland ett internationellt erkan-
nande fér gott samarbete for den framgangsrika raddningen av en 8-arig flicka. Det fin-
landska myndighetssamarbetet dr i flera avseenden i toppklass i internationellt perspek-
tiv, eftersom de 6msesidiga beroendena har identifierats och saker gors tillsammans med
borjan i planeringsfasen.

National Emergency Number Association NENA koordinerar utvecklingsarbetet inom om-
radet i Nordamerika. Finland har varit valrepresenterat dven pa organisationens semina-
rier och den finlandska nddcentralsverksamheten har presenterats pa olika evenemang pa
senare ar. Den natverksbaserade verksamhetsmodellen, appen 112 Suomi for smarttele-
foner, myndighetssamarbetet och nddcentralsoperatorernas utbildning dr teman som har
presenterats som en modell dven for representanter for de tusentals separata nédcentra-
lerna i Nordamerika.

Intresse for Finlands nodcentralsverksamhet

Internationellt sett har Finland ett effektivt nédcentralssystem och vi &r i flera avseenden
ett monsterland nar det galler organisering av verksamheten. Noédcentralsverket gastas
standigt av internationella besdkare och vi har aktivt hjalpt olika lander, som Sverige, Ge-
orgien, Estland och Australien i deras reformer, pa bade ett strategiskt och ett praktiskt
plan. Artiklar om det finlandska nédcentralssystemet har publicerats regelbundet dven i
globala publikationer inom omradet.

Nodcentralsverket har dven begarts ge en rapport om den genomférda nédcentralsrefor-
men till medlemmarna i Europeiska nddnummerorganisationen. Rapporten publicerades
ar 2015 pa EENA:s webbplats och har vackt mycket diskussion.

Ett sarskilt intresseomrade har varit ordnandet av nddcentralsverksamheten pa en myn-
dighets ansvar. Bland annat i Holland planeras en gemensam nddcentralsmodell f6r myn-
digheterna, men de kulturella utmaningarna for myndighetssamarbete ar storre dar an
hos oss. Dessutom har de internationella gdsterna varit intresserade av nédcentralsope-
ratOrerna som en egen yrkeskar, operatérernas mangsidiga arbete och tillhérande utbild-
ning samt utbildningens langd.

Aven en internationell utvirderingsgrupp har bekantat sig med den finlandska néd-

centralsverksamheten. Gruppen hade till uppgift att utféra en kollegial utvardering av fra-
gor relaterade till riskhantering i Finland. Sekretariatet for utvarderingsgruppen, som var
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ndjda med det de sett, hade representanter for UNISDR-organisationen, som lyder under
FN och som fokuserar pa bekdampning av katastrofer, och OECD.

| 6vrig internationell diskussion har man bland annat behandlat lagstiftning i anslutning
till n6dsamtalstrafik, kostnadsfordelning, stérningar hos operatérerna, sms-alarm, lokali-
seringssystem samt sakerhetsnivan pa tekniska system. Dessutom férknippas liknande ut-
maningar med inférandet av eCall-systemet eller AML-lokaliseringsmodellen i olika lander.

Som ett led i utvecklingen av den svenska nédcentralsverksamheten lamnades ar 2013 ett
forslag till Sveriges regering om genomforandet av nddcentralstjanster i Sverige. De atgar-
der som féreslogs i rapporten, som en statlig nodcentralstjdnst, lagstiftningsreform samt
utveckling och harmonisering av nédcentralsdatasystemet innehdll hanvisningar till den
finlandska modellen.

Internationellt utvecklingsarbete

For ndrvarande pagar arbetet for att definiera akutvardsinformation i alla nordiska lénder.
Malet ar att skapa gemensamma definitioner for vilken information som sla inga i en elek-
tronisk akutvardjournal som i Finland kommer att vara en del av KEJO-systemet. | likhet
med ERICA ar KEJO ett faltledningssystem som anvdnds gemensamt av myndigheterna.

Pa basis av gemensamma definitioner av information ar det mojligt att skapa gemensam-
ma kvalitetsindikatorer. Det internationella samarbetet mojliggér i framtiden battre jamfo-
relse av system dven i nddcentraler.

Nodcentralsverket har deltagit som sakkunnig i Europeiska kommissionens utvidgnings-
och grannskapsprojekt rérande utveckling av nédcentralsverksamheten. Den finldndska
modellen fér nddcentralsverksamhet har presenterats pa bl.a. ett Twinning/TAIEX-semina-
rium som arrangerades av Europeiska kommissionen och Georgiens inrikesministerium,
dar erfarenheter delades mellan EU-lander om hur dessa har 16st olika fragor relaterade till
nddcentralernas operativa verksamhet, som nddlokalisering, integrering av nédcentrals-
tjdnster och hindrande av samtal som inte hor till n6dcentralerna. Finland deltog dven i ett
expertseminarium i Georgien i juni 2016 inom ramen fér TAIEX-programmet, dar temat var
att skapa en lagesbild i omfattande kriser och dela lagesbilden mellan olika myndigheter.

Det internationella samarbetet ar inte ensidigt for Finland. Till exempel har ett nytt nod-
centralsdatasystem tagits i bruk i Estland och ddrigenom har en néatverksbaserad verksam-
hetsmodell kunnat skapas. Landerna har under flera ar haft ett aktivt ndromradessamarbe-
te, och nu har Finland mgjlighet att inhamta erfarenheter och synpunkter gallande nat-
verksbaserad nddcentralsverksamhet fran Estland.
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Sakerhetssamarbetet i fortsattningen

112-kedjan som borjar pa nddcentralen inverkar direkt pa de polis-, social- och halsovards
samt rdddningstjanster som erbjuds medborgarna. Uppratthallande av den allmanna ord-
ningen och sdkerheten, reagerande pa egendoms- och personskador samt ett snabbare
inledande av vardatgarder férebygger kostnader som beror pa fordrojningar. Verksam-
hetsresultaten hos olika myndigheter forbattras genom effektiv hantering av Nodcentrals-
verkets uppgifter, lyckad riskbedémning och hégklassig anvéandning av larmresurser.

Digitaliseringen tillfor for sin del effektivitet i sakerhetssamarbetet. Exempel pa detta ar
appen 112 Suomi och tjansten Smart Locator som redan anvands. Med hjalp av dessa har
man bl.a. hjadlpt personer som gatt vilse att hitta tillbaka till sin rutt utan omfattande och
dyra eftersokningsoperationer som involverar myndigheter.

Effektiviteten hos de bradskande stodtjanster som Nodcentralsverket tillhandahaller bi-
drar till arbetssakerheten och informationen i bl.a. situationer som kraver att allmédnheten
varnas. Férmagan att forbereda sig pa olika storningar under normala férhéllanden och pa
undantagsférhallanden aterspeglas i stor utstrackning pa den évergripande sakerheten.

Pa grund av férdandringen i den internationella verksamhetsmiljon kan inre och yttre saker-
het inte langre skiljas at. Den terrorism som upplevts i Europa kan nar som helst komma
till Finland. Sakerhetsmyndigheterna ska forbereda sig pa detta i operativa instruktioner
och rutiner. Myndigheternas gemensamma nddcentralsdatasystem ERICA bidrar till detta.
Med hjalp av ERICA ar det mojligt att skapa och dela lagesbilden mellan alla aktorer.

| fortsattningen kommer det att bli allt viktigare att skapa en tillforlitlig Iagesbild av han-
delser som forandras snabbt. | en forutseende lagesbild betonas den information om dag-
lig verksamhet som myndigheterna delar och analys av informationen som en del av &vri-
ga big data. Nodcentralsverkets roll i att formedla férsta information till aktorer inom olika
forvaltningsomraden och till befolkningen har 6kat hela tiden och den datasystem-
arkitektur som haller pa att planeras for sakerhetsmyndigheterna understryker denna roll
ytterligare. Nodcentralsverksamhetens betydelse understryks ytterligare i hotbilder réran-
de hybridkrigsforing och cybersakerhet, dar verksamheten sannolikt leds lange av myn-
digheterna inom inre sdkerhet innan forsvarsmaktens befogenheter 6kas genom bered-
skapslagstiftning. Med beaktande av de ovan néamnda émsesidiga beroenden bor Nod-
centralsverket ha formaga att skota sina uppgifter under normala forhallanden, vid olika
storningar och under undantagsforhallanden.

Inrikesministeriets forvaltningsomrade inom sakerhetsmyndighetsfaltet

Utvecklandet av nddcentralsverksamheten bor fortsattas i samarbete med de 6vriga
sakerhetsmyndigheterna for att kunna svara pa medborgarnas och myndigheternas for-
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vantningar pa tjansterna genom nya tjansteformer. Inférandet av ndsta generations n6d-
centralstjdnster och Finlands stéllning som féregangare inom myndighetssamarbete bor
sdkerstallas.

For att inrikesministeriet ska kunna starka sin roll som ledande sakerhetsmyndighet ska
den verka aktivt for att fordjupa och effektivisera det sektorévergripande samarbetet och
tydliggora sakerhetsmyndigheternas uppgifts- och befogenhetsfordelning samt koordina-
tionsansvar.

4.7 Migrationsverket

Migrationsverket (Migri) verkar i ett intressant granssnitt mellan inre och yttre sakerhet,
dar utlandska medborgare som kommer till landet och vistas i landet och deras drenden
som behandlas pad dmbetsverket sammanldnkar ovan namnda sakerhetsaspekter. Perso-
ner som kommer fran utlandet kan fly till Finland fran hot som riktas mot dem i utlandet
och sdledes aven ha med sig konfliktorsaker till Finland. Syftet med att komma till Finland
kan dven vara avsiktlig storning av den inre sakerheten i Finland.

Handelserna i Europa under det gangna aret har visat att det finns skal att snabbt géra
en ny bedémning om begreppen inre och yttre sikerhet. Aven fér migrationsomradet &r
behovet av denna ombeddmning akut. Manga av de karnprocesser dar Migrationsverket
ansvarar for kvalitetsutvecklingen och riskhanteringen ar nara forknippade med temat. |
offentligheten har flerfaldigt medborgarskap som en riskfaktor och radikalisering av in-
vandrare i Finland behandlats.

Migrationsverket har under de gangna aren kraftigt utvecklat smidigheten och produk-
tionseffektiviteten i centrala processer for migration, internationellt skydd och medborgar-
skap. Samtidigt har formagan hos UMA-drendehanteringssystemet, som togs i bruk hos
oss ar 2010 och som anvands av alla myndigheter som deltar i processer rérande migra-
tion, internationellt skydd och medborgarskap, forbattrats ar for ar nar det galler att betja-
na myndigheterna i arenden som hor till deras befogenhet.

Utmaningar och kontakter

Migrationsverket har pa flera satt forbundit sig att verka som en del av det europeiska sys-
temet for internationellt skydd och dven att medverka i de europeiska migrationsverkens
samarbete via bl.a. GDISC-verksamheten. Utvecklingen av Europeiska asylmyndigheten
EASOs verksamhet syns som nya uppgifter, men dven som nya mojligheter for Migrations-
verkets verksamhet. En kraftig utvecklingsaspekt forknippas med det ovan namnda sam-
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arbetet, ndgot som ar valkommet och har gynnat verket. Utmaningen i ett sddant samar-
bete ar att dmbetsverken i flera andra medlemsstater ar storre och de har battre resurser
for samarbetet. Pa grund av ett mindre antal anstéllda ar det svarare for Migrationsverket
att delta i allt nyttigt samarbete som erbjuds och & andra sidan kraver medverkan i samar-
betet satsningar pa sadan representativ verksamhet som inte tillfor nagon direkt operativ
nytta for ambetsverket. En utmaning ar att de personresurser som anvands for internatio-
nellt samarbete dr knappa, och dmbetsverket har inte haft en strategi for internationella
arenden harledd fran inrikesministeriets mal, vilken ocksa skulle paverka ambetsverkets
resultatmal. Strategin for internationella &renden bor utvecklas dven med hansyn till séker-
hetsaspekten. For ndarvarande styrs deltagande i internationellt samarbetet mest av am-
betsverkets operativa behov.

Ramverket for internationellt skydd skaps av de internationella avtal och EU:s normverk
som dr forpliktande for Finland. Genomfdrandet av regleringen dr dock inte harmoniserad
mellan EU-medlemsstaterna, vilket ar en storningsfaktor. Exempel pa detta ar bristerna i
mottagningsforhallandena i Italien och Grekland, vilket leder till att regleringen om ansvar
for behandling av asylansékningar inte genomfors till fullo. Inom migration och interna-
tionellt skydd har EU:s gemensamma reglering och dess framgdng eller misslyckande en
central roll. Till denna del finns utmaningar dven pa EU-politikniva och inrikesministeriets
migrationsavdelning torde ge narmare synpunkter pa detta.

Den centrala utmaningen for internationellt samarbete ar forhallandena i vissa utreseldn-
der, vilka kan hindra att en person som saknar grund for att stanna i landet sands tillbaka
till sitt hemland. Atervindandet kan dven hindras av att hemstaten &r ovillig att ta emot till
exempel en person som gjort sig skyldig till brott i Finland. | frdgor rérande internationellt
skydd dr det svart och ofta omdjligt att kontrollera personens bakgrund i hemlandet eller
att verifiera pastadd forfoljelse.

Astadkommandet av avtal om tillbakasidndning kan paverkas av att avtalspartnern inte har
kunnat erbjudas ett tillrackligt incitament att ta emot sina egna medborgare. Vissa lander
vantar sig dven att sa kallade tvangstilllbakasdnda personer ges ett bidrag for aterresa.
Fragor rérande tillbakasandning har dven ett betydande samband med Finlands utveck-
lingssamarbete. Detta ar emellertid forknippat med hinder som beror pa Finlands u-lands-
politik. Effektiv tillbakasdndning av personer som vistas i landet utan grund ar en del av

en trovardig migrationspolitik. Aven behovet av att koppla frivilligt tervindande med till-
bakasandningar som verkstalls av polisen sa att Finland visar sig som en enhetlig aktor for
mottagarstaterna kan anses vara en utmaning eller utvecklingsomrade fér den narmaste
tiden.

Verksamheten i grénssnittet mellan inre och yttre sdkerhet forutsatter dven en nérvaro i
utreselander for personer som kommer till Finland. Det &dr krdvande att utreda bakgrunden
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hos personer som ansdker om asyl i Finland for behovsprévning i enlighet med utlén-
ningslagen. Det adr fragan om huruvida de uppgifter och dokument om foérutsattningar-
na om tillstand som personen sjélv uppgett ar palitliga. De nya fonderna inom omradet
for inrikes fragor, sarskilt ISF-fonden, omfattar maojligheter att finansiera kontaktpersoner
for migration i viktiga utreseldnder. De europeiska kollegiala @mbetsverken har utveck-
lad ILO-verksamhet. | Finland haller ILO-verksamheten forst pa att utvecklas, sarskilt med
tanke pd Migrationsverkets uppgifter. En utmaning ar aterigen knappa resurser och det
faktum att ILO pa grund av resursbrist betjanar eller vintas betjana flera organisationer

i Finland, vilket oundvikligen leder till att alla organisationer inte upplever att fordelarna
med gemensam ILO-verksamhet dr lika betydande for deras verksamhet. En utmaning ar
att utveckla ILO-verksamheten och etablera den i migrationshanteringens struktur eller
att utveckla en modell dar det vid behov ar mojligt for Migri sjalv att verka utomlands och
utreda férutsattningarna for tillstand. Migrationsverket har ar 2016 fatt finansiering for ett
RIO-projekt, dér ett pilotprojekt med en funktion fér en ambulerande migrationstjanste-
man genomfors.

Sa som namns ovan ar ambetsverkets ansvarsomrade redan i sig forlagt till granssnittet
mellan inre och yttre sdakerhet, dven om den basverksamheten utgérs av behandling av
drenden i ett forvaltningsforfarande. Samarbetet med kollegiala ambetsverk &dr en bety-
dande mojlighet att inhdmta information om fenomen, dven sddana som paverkar den
inre sakerheten, och god praxis i andra lander. | Migrationsverkets verksamhet hanteras
och lagras stora mangder information som kan vara av betydelse fér den inre sakerheten
da den analyseras pa tillborligt satt. Migrationsverkets egen analysverksamhet ar dock inte
sarskilt utvecklad och kan vara fokuserat pa sakerhetsaspekten pa grund av ansvarsomra-
det. Det fins ingen separat resurs for analys, med undantag fér utredning av utreselandet.
Under 2015 och 2016 har Migrationsverket borjat utveckla analysverksamheten och sér-
skilt lagesbilden dver asylarenden. Lagesbilden utvecklas dven i samarbete med polisen.
Centralkriminalpolisen startade 1.4.2016 en funktion i som stodjer brottsbekdmpning och
sakerhet i anslutning till asylprocessen i syfte att sakerstalla tillracklig tillgang till informa-
tion och ett tidsmassigt ratt insatt informationsutbyte. Tjdnsteman fran Migrationsverket
deltar ocksa i funktionen.

Utveckling

Migrationsverket kan vidareutveckla sin strategi for internationella fragor med beaktande
av synpunkter pa inre och yttre sdkerhet. Sakerhetsrelaterade synpunkter och analysbe-
hov beaktas vid utvecklingen av datasystem. Personalledning och personalens kompetens
utvecklas med hansyn till ambetsverkets ansvarsomrade, ddr inre och yttre sdkerhetssyn-
punkter mots. Malet ar att stodja en balanserad och realistisk yrkesidentitet pa ett omrade
dar kraven pa att ge internationellt skydd och fullféljande av manskliga rattigheter verkar
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samtidigt med synpunkter for den inre sdakerheten och ddr det dtminstone tills vidare har
funnits ett kontinuerligt 6kande behov av internationellt samarbete.

Sa som ovan namns finns det inom migrationsférvaltningen ett behov av att utveckla nar-
varo relaterad till ILO-verksamhet eller utredning av forutsattningar for tillstand utomlands
sa att behoven hos alla aktorer ska kunna tillgodoses sa val som majligt. Migrationsverket

planerar dven att utveckla frdgan rérande en ambulerande migrationstjansteman som del-
vis finansieras ur AMIF-fonden eventuellt sa att uppgiften skots som ett projekt.
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5 Synpunkter och rekommendationer
for att utveckla sakerhetsaktorernas
verksamhetsforutsattningar och
samarbete som bildats utifran
projektverkstaden

De utvecklingsuppslag som uppkommit i verksamhetskontexten for det 6msesidiga bero-
endet mellan inre och yttre sdkerhet for att utveckla sdkerhetsaktorernas verksamhetsbe-
tingelser samt samarbete behandlades med hjalp av sektorovergripande verkstadsarbete
pa Standerhuset 2.6.2016. | verkstaden deltog sammanlagt 23 sakkunniga fran inrikesmi-
nisteriets, forsvarsministeriets och utrikesministeriets férvaltningsomraden. Utifran verk-
stadsprocessen faststalldes som prioriteringar i utvecklingen av sakerhetsaktérernas verk-
samhet och samarbete en férandrad verksamhetsmiljo 1) utveckling av majligheten att
utnyttja och dela information, 2) faststédllande av gemensamma intressen och mal
rorande sdakerhetsmiljon samt en gemensam tolkning, 3) utveckling av flexibla sam-
arbetsmodeller, 4) forbattring av flexibiliteten i beslutsprocesser och 5) forbattring
av aktualiteten och flexibiliteten i rutiner relaterade till faststillande av befogenhe-
ter och beredskap (tabell 1).

1. Utveckling av méjligheten att utnyttja och dela information

Battre tillgang till underrattelseinformation och informationens anvéandbarhet for myn-
dighetsverksamhetens strategiska planering och operativa verksamhet har upplevts som
ett centralt utvecklingsomrade jamfort med det radande ldget. Koncentreringen av in-
ternationell information hos begransade sakerhetsmyndigheter upplevs som kravande,
eftersom sakerhetsmyndigheterna i nuldget inte far ta del av och utnyttja informationen i
tillracklig utstrackning. | detta avseende utgor tillgangen till internationell information
och jamnare kommunikation av informationen mellan sikerhetsaktorer som beh6-
ver den i sitt arbete ett vasentligt utvecklingsperspektiv. Praktiska exempel pa mojlighe-
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terna att fa information som sakerhetsaktdrerna upplever som bristfélliga ar bland annat
lagstiftningsmyndigheternas tillgang till information i samband med behandling av cyber-
hot samt sakerstéllande av de nationella myndigheternas tillgang till information om
brott som begatts utomlands.

Den nationella lagstiftningen har for sin del konstaterats begransa sakerhetsaktérernas
mojlighet att fa relevant information i tillracklig utstrackning for sin verksamhet, och prak-
tiska exempel pa sammanhanget ar till exempel tillgangen till bakgrundsinformation om
asylsokande samt tillgdngen till information i anslutning till brottsbekdampning. Till denna
del kopplas utmaningarna rérande utvecklingen for att utnyttja och dela informationen till
behoven av att utveckla lagstiftningen sa att den béttre motsvarar den nuvarande
verksamhetsmiljon. Som en foljd av flyktingkrisen har kommunikationsrutinerna konsta-
terats att delvis ha blivit battre, vilket till exempel det effektiviserade informationsutbytet
mellan Skyddspolisen och de lokala myndigheterna visar. De forbéttrade rutinerna 6nskas
generera en utveckling av informationsutbytet dven pd en verksamhetskulturskala i fram-
tiden.

Verksamhet i en sakerheskontext som kompliceras forutsatter att sékerhetsaktdrerna har
ett snabbt informationsutbyte via flera kanaler i syfte att skapa en aktuell lagesbild som
stodjer framforhallning. Forutom officiella kanaler for informationsutbyte har dven in-
officiella kanaler for informationsutbyte och atgardernas betydelse blivit starkare i
enlighet med utvecklingen. Som ett centralt dtgardsforslag for att svara pa utvecklingsfor-
loppet i verksamhetsmiljon ses starkning av inofficiellt informationsutbyte mellan or-
ganisationer och aktoérer. Vid utvecklingen av verksamhetsmodeller galler det att beakta
bade akuta forandringar som kraver omedelbara reaktioner samt uppféljning och forut-
seende av verksamhetsmiljons utvecklingsférlopp pa langre sikt. En konkret metod for att
starka den 6msesidiga kdnnedomen och 6ka informationsutbytet ar till exempel perso-
nalrotation inom statsforvaltningen. Detta framjar skapande av natverk mellan sakkunni-
ga och ddrigenom inlérning dver organisationernas verksamhetskulturer. Utveckling och
etablering av tvaradministrativa verksamhetsmodeller i likhet med personalrotation
inom statsforvaltningen &r en vdg mot 6vergangen till en ny slags verksamhetskultur i
framtiden.

Via verksamhetsmodeller fordjupas sakerhetsaktdrernas kinnedom om varandras exper-
tis samt sdnks sektorbildningen mellan ansvarsomrddena, ndgot som ansvarsomradena
fortfarande upplever som ett centralt element som hindrar horisontellt informationsutby-
te. Forfaranden som upplevs som goda for inofficiellt informationsutbyte, till exem-
pel forum av “shared interest group”-typ som sammantrader fér att svara pa utmaningar
stallda av ett betydande sakerhetsfenomen samt sakkunnigforum och kontaktnatverk
som ordnas utan ett officiellt beslut om tillsattande 6kar myndigheternas kinnedom
om varandra och starker informationsutbytet 6ver organisationsgrianserna med
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aktorer som behdver informationen. Starkta rutiner for utbyte av inofficiell information
minskar dven det direkta beroendet av officiell information som disponeras enligt hierar-
kin och som ar bunden till dess strukturer.

Verksamhetsomradena har registrerad information i anslutning till sin egen verksamhets-
kontext och ur ett delbarhetsperspektiv anses sammanslagning av ansvarsomradesspe-
cifik registerinformation till storre databaspoolar som en atgard vard att utveckla.
Lagstiftningens utveckling 6nskas stddja denna utvecklingsstravan i framtiden. En forsta-
else for vikten av det kunskapskapital som kumuleras i rutiner i sdkerhetskontexten, tyst
kunskap, och stravan att 6ka dess anvandbarhet ses dven som central utvecklingspoten-
tial inom sakerhetskulturen. Pa organisationsniva anses det vara nédvandigt att utveckla
verksamhetskulturen i en riktning dar gemensamma diskussioner upplevs som ett arbets-
satt och dar man systematiskt stodjer forfaranden med lag troskel for att lyfta fram
utvecklingsidéer pa samtliga organisationsnivaer.

For att framja delbarheten av och tillgangen till information foreslas att atgarder som be-
grdnsar dokumentens anviandbarhet bedéms mer kritiskt och fallspecifikt @n i nula-
get. Hemliga dokument kan utnyttjas i mycket begransad omfattning, och pad motsvaran-
de satt kan informationen i dokumenten endast utnyttjas av en begransad grupp aktorer.
Hemligstampling och begrénsad distribution av information bér bedémas mer fall- och
anvandarspecifikt. Ur ett I0sningsorienterat perspektiv bor det beddmas huruvida det i
stdllet for att ange informationen som sekretessbelagd ar mer andamalsenligt att
definiera informationen som konfidentiell, da det ar mojligt for de centrala aktorer-
na att dela och utnyttja informationen i storre omfattning. For att effektivisera anvand-
barheten av rapporter féreslas dven en mojlighet att ldgga till ett omnamnande om att
den information som anges i rapporten kan delas med centrala aktérer som behover den.
Som en utvecklingsdimension ses dven att befintliga sandlistor uppdateras och att uppda-
teringsansvaret faststalls tydligt. Med hjalp av de ndmnda rutinerna forsoker man framja
en verksamhetskultur som effektiviserar horisontell 6verféring av information fran
ursprungskallan till de aktérer som behover den i sina kiarnfunktioner, och etablera-
de rutiner utgor inte ett centralt hinder fér delning av information for de parter som beh6o-
ver den.

2. Faststdllande av gemensamma intressen och mal rérande sékerhetsmiljon och en
gemensam tolkning

Identifiering av centrala utvecklingslinjer i sdkerhetsmiljon och en gemensam definition
av gemensamma intressen och mal for sakerhetsaktorerna i anslutning till detta, dvs. ska-
pandet av en gemensam vision, upplevs som ett betydande delomrade for utveckling. |
fraga om intressen ska man faststilla om de ar tillrackligt enhetliga hos olika saker-
hetsaktorer for att intressena ska konkretiseras i eliminering grundorsakerna till
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problemen, som flyktingkrisen, och 6vertagande av konsekvenserna. | den nuvaran-
de sdkerhetsmiljon upplevs det till exempel att sambandet mellan utvecklingsbistandets
och medlemslandernas mal inte fungerar i nuvarande form, ndgot som fér sin del dr en
foljd av att EU:s inre och yttre relationer dterspeglas pa verksamheten pa nationell niva.

Med definitionen av gemensamma intressen forknippas dven definition och viktning

av centrala sakerhetshot samt en fordomsfri analys av potentiella nya sakerhetshot.
Olika definitionsnivaer forutsatter ett brett engagemang av olika samhallsaktorer i saker-
hetsdiskussionen for att verkningarna av fenomen med komplexa orsakssamband som
faktorer som genererar osakerhet ska kunna beaktas pa ett 6vergripande satt. Som enga-
gemangsmetoder ses till exempel koordinering av scenarioarbete som engagerar olika
samhallsaktorer pa ett heltackande satt, och en aterkoppling av de prioriteringar som
uppkommit vid scenarioarbetet till beslutsprocesserna.

Vikten av en gemensam tolkning om sidkerhetsmiljon har uppkommit i samband med
centrala fenomen som haft en omfattande inverkan pa utvecklingsforloppet i sakerhets-
miljon. Flyktingkrisen &r ett exempel pa de centrala fenomen som utmanat parter i sa-
kerhetskontexten pa ett komplext satt. Har visade sig tillspetsningen av situationen till

en storskalig vag av asylsokande fortfarande var 6verraskande, trots att det i ett langre
tidsperspektiv fanns information och tecken pa att situationen skulle utvecklas till ett om-
fattande fenomen. Sakerhetsmyndigheterna har skapat lagesbilder i huvudsak utifran sin
egen information, men man upplever att skapandet av en ldgesbild utifran en gemen-
sam tolkning fortfarande saknas. Till denna del ses utveckling av verksamhetsmodel-
ler som bidrar till en gemensam tolkning av sdkerhetsmiljon och en etablering av
dessa som en del av verksamhetskulturen for sakerhet som ett centralt utvecklingsbe-
hov gallande sakerhetskontexten. Som ett konkret utvecklingsforslag i detta sammanhang
foreslas en verksamhetsmodell dar skapandet av en sektorévergripande ldgesbildanalys
systematiseras till statsradets lagescentral, varifran den skickas till ministerierna for vidare
undersdkningar och processer, och returneras som ett fléde frdn ministerierna till lage-
scentralen. Systematiseringen av verksamhetsforslaget kraver utveckling av kommuni-
kationsmodeller som stédjer enskilda tjanstemdns metoder for att dela information
som de tolkar som nyttig pa ett omfattande satt till parter som beho6ver informatio-
nen. Nar det géller utveckling kan en framtidsvision anses vara skapandet av ett gemen-
samt elektroniskt lagesbildssystem.

En vasentlig del av de utvecklingsforslag relaterade till tolkning utgors av beaktande av
koordinations- och ansvarsfragan gallande tolkning, dvs. verksamhetsmodeller som
forutom atgarder for genomfdérande ocksa inkluderar en tydlig niva for definition av tolk-
ningsansvaret. Till exempel nér det galler stora riksomfattande stdrningar upplevs ett
tydligt ansvar for koordination och tolkningsansvar som en central fraga. Utifrdn detta
kan behdriga myndigheter snabbt operationaliseras i processen.
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3. Utveckling av flexibla samarbetsmodeller

Pa en nationell niva finns det fa sdkerhetsaktorer och rollerna i verksamhetsmiljon har va-
rit tydliga, vilket har starkt utvecklingen av etablerade samarbetsmodeller som bygger pa
omsesidig kannedom. Omfattande sékerhetsfenomen med komplicerade orsakssamband,
som hybridfenomen och cyberbrottslighet utmanar traditionella verksamhetsmodeller
dven i frdiga om samarbete, och for att svara pa utvecklingen kravs utvecklande av nya
samarbetsmodeller vid sidan av traditionella verksamhetsformer.

Utvecklande av flexibla samarbetsstrukturer som starker proaktiv verksamhet inom
sdkerhetssektorn ses som en central prioritering for framtida utvecklingsfoérlopp. Det gal-
ler att 6verga fran punktmadssiga samarbetsmodeller baserade pa bilaterala férhallanden
mot flexibla expertnatverksmodeller som mdjliggor omfattande engagemang av
samhallsaktorer, dven utanfor traditionella sakerhetsaktorer, i sakerhetsarbetet. Na-
rings-, social- och hélsovards-, utbildnings- och tredje sektorn ar exempel pa faktorer
som har en viktig inverkan pa samhallets funktion och nivan pa valfarden och som har en
betydande stéllning som krafter som uppratthaller den sociala kohesionen och darigenom
har en stark betydelse for att skapa sdakerhet som byggs upp inifran samhallet. Via sam-
héllets olika delomraden utvidgas uppfattningen om sdakerhetshot som beror det dagliga
livet bland annat via internationalisering, som brottslighet och brottsbekampningsmeto-
der, och i stallet for splittrad information bildar en holistisk infallsvinkel pa de komplicera-
de orsakssambanden bakom sdkerhetsfenomen. Engagemanget av centrala delomra-
den i samhdllet i analyser av sikerhetsfenomen och utvecklande av samarbetsmo-
deller baserade pa delad expertis med aktorer inom sikerhetssektorn ses som nagot
oundvikligt nar det galler att svara pa allt mer komplicerade utmaningar och att férutse
fokusomraden inom utvecklingen.

4. Forbdttring av flexibiliteten i beslutsprocesser

Beslutsfattandet vantas vara mer flexibelt i en sakerhetsmiljoutveckling av nuvarande
form, dar till exempel politiska programriktlinjer och atgéardsdefinitioner som gors en gang
per regeringsperiod inte motsvarar den nuvarande sakerhetsmiljons sakerhetsdynamik,
som forutsatter systematisk analys av utvecklingsriktningar och reaktionsformaga
som baseras pa fallspecifik analys. Pa basis av dessa synpunkter anses utvecklandet
och etablerandet av verksamhetsmodeller som okar flexibiliteten som en del av be-
slutsprocessen vara en central utvecklingsatgard som anknyter till beslutsfattande.

Nar det galler beslutsfattandet upplevs kopplingen mellan fragor pa en praktisk siker-
hetsniva och beslutsfattandet vara bristfallig, och en starkning av detta samband ses
som ett vasentligt utvecklingsobjekt i sakerhetskontexten. | praktiken har den bristfdlliga
kopplingen mellan den operativa nivan av den inre sékerheten och beslutsfattandet fram-
kommit till exempel i civila krishanteringsoperationer, dar uppnaendet av operationernas
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mal forutsatter att fragor rorande inre sdakerhet beaktas pa ett omfattande satt i det natio-
nella beslutsfattandet pa krisomradet. Aven den starka &terspeglingen av EU:s beslutsfat-
tande pa den nationella beslutsprocessen upplevs vara en utmaning som berér beslutsfat-
tandet.

De stora forvantningarna pa utvecklingen av beslutsfattandet kulminerar dven i en star-
kare koppling mellan effektivitetsbedomning, dvs. forutseende och uppfoljning av
beslutsfattandets effekter, och beslutsprocessen. | beslutsfattande av nuvarande form
har effektivitetsbedomningen saknats helt eller delvis, och till exempel upplever man att
beslutsfattande om atgarder efter terrorismincidenter har genomforts utan beaktande av
de praktiska, kontextrelaterade erfarenheterna.

5. Forbdttring av aktualiteten och flexibiliteten i rutiner relaterade till faststdllande
av befogenheter och beredskap

Kontaktpunkterna mellan inre och yttre sdkerhet har 6kat pa grund av handelserna

i varlden, men lagstiftning och befogenheter, paverkan och beredskap rorande inre
och yttre sdakerhet har inte utvecklats systematiskt i enlighet med denna utvecklings-
riktning. Nar det géller lagstiftning anses det vara nddvandigt att bedéma huruvida var
nationella beredskapslagstiftning ar tillrackligt omfattande och aktuell med hansyn till den
kraftiga utvecklingen i sakerhetsmiljon i forhallande till den sakerhetsmiljo som foregick
den nuvarande beredskapslagstiftningen och de slutledningar som gjorts om uppfyllandet
av kriterierna rérande gransen for att beredskapslagstiftningen ska inforas. | relation till den
nuvarande sakerhetsmiljon galler det ocksa att kritiskt granska huruvida rutinerna rela-
terade till beredskapslagstiftningen ar aktuella samt den samhdlleliga beredskapen i
en situation dar troskeln for att infora beredskapslagen ar mycket hég. Inom ansvarsomra-
dena ses dven till exempel incitament for att utveckla lagstiftningens aktivitet, nagot som
till exempel Gréansbevakningsvdsendets pagaende projektet for utredning av lagstiftning
om hybridhot inom Gransbevakningsvdsendets ansvarsomrade vittnar om.

Aktualiteten i rutiner géllande befogenheter, tillgang till information, paverkan och be-
redskap hos de nationella sakerhetsaktorerna har behandlats i sakerhetsmiljéutvecklingen
till exempel i samband med granskningar av beredskap for terrorism och svar pa hybrid-
hot. | befogenhetsrelaterade fragor anser ansvarsomradena att det ar viktigt att trygga
tillrackligt omfattande befogenheter for att framforhallning och reaktioner pa stora
sakerhetshot ska vara mojlig innan hoten eskalerar. Ett delomrade som &r nara for-
knippat med befogenhet dr faststallande av ansvar sarskilt i nya situationer som saknar
etablerade 16snings- och férfarandemodeller i sékerhetsmiljon. | detta sammanhang kan
man till exempel granska vilken sakerhetsaktor som ansvarar for personer med sakerhets-
eller militdrexpertisbakgrund bland asylsékande.
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Forutseende av utvecklingsforloppet i sakerhetsmiljon och snabba reaktioner fran fall till
fall forutsatter som helhet betraktat flexibla rutiner som mojliggor tillampning av det
mest andamalsenliga forfarandet utifran en lagestolkning dven i 6verraskande si-
tuationer. Rutiner som stodjer ett statiskt [age lampar sig inte i en modern dynamik fér
sakerhetsutveckling, dar avgorandet av hot och utmaningar med komplexa orsakssam-
band forutsatter ett smidigt och situationsbundet tanke- och avgdérandesaitt. En situa-
tionsbunden tillampning av det mest andamalsenliga forfarandet forutsatter aktuell
kommunikation: till exempel forsvarar brister i registeruppgifter om passagerare (SIS) det
riskbaserade genomférandet av effektiviserad passagerarkontroller och medfor samtidigt
onddiga forseningar for passagerartrafiken som helhet.

Granskningarna handlar dven om en flexibel dimensionering; volymen pa vdgen av
asylsékande har utmanat rutiner som dimensionerats fér sma mangder, nagot som det
overraskande samtidiga behovet av lokaler for tagande i forvar har visat. Genom flexibla
verksamhetssitt fraimjas sdkerhetsaktorenas formaga och beredskap att handla pa
ett forutseende satt i en verksamhetsmiljoé som blir allt mer komplex.
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6 Slutledningar

Malet for inrikesministeriets forskningsprojekt for det Gmsesidiga beroendet mellan in-

re och yttre sakerhet &r att skapa en disponerad och ingaende helhetsbild 6ver det
fordjupade beroendeforhallandet mellan inre och yttre sikerhet samt att ta fram
konkreta atgardsforslag for att utveckla sakerhetsaktorernas verksamhetsbeting-
elser och samarbete sd att de battre svarar upp mot den forandrade sakerhetsmiljon.
Den referensram som avgransar projektet ar processen for beredning av strategin fér den
inre sdkerheten, ddr den helhetsbild over det 6msesidiga beroendet mellan inre och yttre
sakerhet och utvecklingsperspektiven som bildats under projektet kommer att integre-
ras. Inrikesministeriets enhet for internationella fragor har haft ansvaret for att genomfora
projektet och fokus har legat pa samarbete 6ver forvaltningsgranserna mellan inri-
kesministeriets ansvarsomraden, ndrmare bestamt polisen, Gransbevakningsvasendet,
raddningsvasendet, Krishanteringscentret, Migrationsverket och Nédcentralsverket samt
forsvarsministeriet och utrikesministeriet pa ministerieniva. Centrala metoder for att skapa
en gemensam uppfattning och producera utvecklingsperspektiv har varit tvarsektoriellt
verkstadsarbete samt intervjuer med for projektets fragestallning vasentliga tjansteman.

Tillstandet i den nuvarande globala sdkerhetsmiljon och de forandringar som intraffat i
den aterspeglas pa staternas interna sakerhetslage och sdkerhetsutveckling pa ett allt mer
komplicerat och djupare satt. Den inre och yttre sikerheten sammanfldtas med varan-
dra pa flera nivaer som en komplex helhet av orsakssamband och kombinationer av
dessa. Pa grund av utvecklingen gar det inte langre att skilja pa inre och yttre sdkerhet.
Det globala sdkerhetsldaget paverkas av omfattande fenomen med komplexa bildningsme-
kanismer, som terrorism och tillhérande radikalisering och varvningsverksamhet, orga-
niserad brottslighet, omfattande migrationsrorelser, cyberbrottslighet och paverkan pa
sakerheten genom hybridfenomen. Gemensamma namnare for de heterogena fenome-
nen ar komplexa uppkomstmekanismer, komplicerade 6émsesidiga orsakssamband samt
omfattande samhalleliga konsekvenser.

Ur Finlands perspektiv dr grundorsakerna till fenomen som forandrar den globala sa-

kerhetskontexten och krafter som genererar forandring ofta belagna langt utanfor
Finlands nationella granser. Den omfattande migration till Europa som tillspetsats pa
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grund av krig och brist pa utkomst i Centralasien ar ett exempel pa ett fenomen som har
haft en betydande inverkan pa den inre sdkerheten i europeiska stater och vars intensitet
har utmanat verksamhetssatt och I6sningar som positionerats i en traditionell sdaker-
hetsmiljo. Den dndrade situationen och utvecklingen i sakerhetsmiljon forutsatter saledes
att sakerhetsaktorerna har ett processuellt satt for att granska fenomenens orsaker
och konsekvenser pa ett dvergripande satt samt att rutiner for strategisk planering och
operativ verksamhet anpassas och vidareutvecklas i enlighet med granskningen.

Den snabbhet och 6kade komplexitet som praglar sakerhetsmiljons utveckling starker
betydelsen av den inre sdakerheten samt forutsatter att funktionerna utvecklas sa att de
motsvarar fordndringarna i kontexten. Nar det galler utvecklande av verksamheten ar det
centralt att verksamhetskontexten granskas systemiskt och 6vergripande samt att utveck-
landet betonas till proaktiva verksamhetsmodeller som stodjer framférhallning och
beredskap pa ett 6vergripande satt. Utvecklingsatgarderna siktar genom systematisk
analys av fenomenens orsakssamband mot att producera betydelsefull och langsiktig
information som ett redskap for strategisk planering och inriktning av den operativa verk-
samheten. Den betydelsefulla information som skapas inom referensramen for verksam-
hetskontexten baseras pa kommunikation mellan aktérerna och delade betydelser
som produceras i den, vilka mojliggor skapande av ett gemensamt perspektiv och
forstaelse for sakerhetsfenomen som kraver ett brett tillvagagangssatt 6ver ansvars-
omradenas granser. Pa en konkret niva betyder detta att sakerheten uppfattas pa ett
omfattande satt som ett resultat av aktorer som producerar valfird, stabilitet och
sakerhet i samhallet, och skapandet av samarbetsmodeller och kulturell praxis baserade
pa denna granskning.

Under projektprocessen har en stark integration och engagemang av intressentgrup-
per som paverkar samhéllets sékerhet pa olika nivaer som en del av sdkerhetsarbe-
tet betonats i enlighet med de tidigare synpunkterna. Viktiga verksamheter for samhal-
lets vdlfard och kohesion, som naringslivets, social- och halsovardssektorn, laroanstalters
och tredje sektorns verksamhet, paverkar sakerheten och dess utveckling genom olika
orsakssamband och manga slags kombinationer. Formagan att forena expertisen och
instrumenten hos olika sektorer i samhallet med traditionella sikerhetsaktorers
verksamhet betonas i en allt mer komplicerad verksamhetsmiljo, dar ett tvarsektoriellt
och horisontellt verksamhetssatt kravs for att svara pa sakerhetsutmaningarna. | cen-
trum for skapandet av en ny verksamhetskultur finns som en motsvarighet till denna ana-
lys ett helhetskedjetdankande for sakerheten, som bygger pa en systemisk granskning
av kontexten och dess fenomen samt utvecklande och samordnande av dialogen och
samarbetsmodellerna mellan de nationella och internationella aktorerna i kedjan.

Utifran projektprocessen bildades fem huvudnivaer for utvecklingsforslagen gallan-
de forutsattningarna for sékerhetsaktdrernas verksamhet och samarbete: 1) utveckling
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av majligheten att utnyttja och dela information, 2) faststallande av gemensamma
intressen och mal rorande sdkerhetsmiljon samt en gemensam tolkning, 3) utveck-
ling av flexibla samarbetsmodeller, 4) forbattring av flexibiliteten i beslutsprocesser
samt 5) forbattring av aktualiteten och flexibiliteten i rutiner relaterade till faststal-
lande av befogenheter och beredskap.

P& delomradet for utveckling av mojligheten att utnyttja och dela information ar ankny-
ter utvecklingsrekommendationerna till utveckling av verksamhetsmodeller som starker
tillgangen till central nationell och internationell information och en jamnare kom-
munikation. En uppdatering av lagstiftningen om tillgang till information och informa-
tionens anvdndbarhet i enlighet med den férandrade sdkerhetsmiljon ansags dven vara
ett centralt utvecklingsomrade. Pa detta delomrade har utvecklingen redan varit positiv,
vilket forbattrade kommunikationsrutiner till f6ljd av flyktingkrisen vittnar om. Man hopp-
as att de forbattrade rutinerna ska generera en utveckling av informationsutbyte dven i ett
bredare perspektiv for verksamhetskulturen.

| snabba sdkerhetsmiljons snabba forandringar har effektivt och aktuellt informations-
utbyte fatt en 6kad betydelse. | enlighet med detta perspektiv anknyter de konkreta ut-
vecklingsforslagen till en systematisk utveckling och starkning av inofficiella kanaler
och verksamhetsmodeller for informationsutbyte mellan organisationer. Vid utveck-
lingen av verksamhetsmodeller bor bade modeller som fokuserar pa kortsiktigt, omedel-
bart reagerande och langsiktiga verksamhetsmodeller som stédjer framférhallning och
beredskap beaktas. Personalrotationen inom statsférvaltningen ar ett lyckat exempel pa
en rutin for att pa lang sikt utveckla tvarsektoriella insikter om det sdkerhetsarbe-

te som organisationerna producerar, framja skapandet av natverk mellan sakkunniga
inom olika omraden och stodjer larande som 6verskrider verksamhetskulturernas gran-
ser. Tvaradministrativa expertgrupperingar av shared interest group-typ som bildas
pa grund av ett behov och spontant kring centrala sékerhetsfenomen stodjer for sin del
[6sningen av akuta sdkerhetskriser aven pa kort sikt. Utveckling och etablering av verk-
samhetsmodeller av motsvarande typ som lampar sig for granskningar pa kort och lang
sikt som en del av organisationskulturen ses som en central atgard som utvecklar informa-
tionsutbytet och kinnedomen mellan organisationer och ar att rekommendera med tanke
pa framtiden.

Sammanslagning av omradesvisa registeruppgifter till storre databaspoolar, en allt
mer kritisk och behovsprovningsbaserad granskning av rutiner som begréansar an-
vandbarheten hos dokument samt en uppdatering av sandlistor och att tydligare
uppdateringsansvar ansags aven vara konkreta utvecklingsatgarder som framjar delning
av information och informationens anvandbarhet. Dessa konkreta utvecklingsforslag bi-
drar till en verksamhetskultur som effektiviserar de horisontella 6verféringen av informa-
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tion fran informationskallorna till parter som behdver den for att utveckla sina karnfunk-
tioner.

Faststdllande av gemensamma intressen och mal rérande siakerhetsmiljon samt en
gemensam tolkning ar centrala ur perspektivet for skapandet av en gemensam lagesbild,
framforhallning och samordning av atgdrder. Rekommendationen om faststdllande av
gemensamma intressen utgar fran att sakerhetsaktérerna i frdga om storre sakerhetsfeno-
men, som flyktingkriser, maste kunna faststalla tillrackligt enhetliga intressen for att paver-
ka grundorsakerna till fenomenen samt faststdlla och avtala om de mest andamalsenliga
forfarandena. Utveckling av verksamhetsmodeller som stirker sikerhetsaktorernas
gemensamma tolkning av kontexten och etablering av dessa som en del av verk-
samhetskulturen ar ett konkret utvecklingsforslag nar det galler att bilda en strategiskt
viktig gemensam lagesbild. For att na visionen foreslar projektet som konkreta metoder
till exempel att skapa ett gemensamt elektroniskt lagesbildssystem samt att tydligt
definiera vilken part som svarar for den gemensamma tolkningen och koordinering-
en av denna.

Genom utveckling av flexibla samarbetsmodeller siktar man mot utveckling av nya slags
adaptiva samarbetsformer som stédjer framforhallning vid sidan av traditionella for-
mer. Pa en konkret niva innebdr utvecklingen att skapa flexibla och natverksliknande
samarbetsmodeller, vilka m6jliggor en omfattande integrering av olika samhallsak-
torer, dven utanfor sakerhetsorganisationerna, i sikerhetsarbetet. Centrala parter for
samarbetet dr bland annat narings-, social-, hdlso-, utbildnings- och organisationssekto-
rerna. Det samarbete som utférs med aktdrer som har en stor inverkan pa samhallets val-
fard och resiliens gor det maojligt att analysera utmaningar gallande sakerhetsmiljon,
svara pa utmaningarna samt forutse den kommande utvecklingen och forbereda sig
for den.

| en sakerhetsmiljoutveckling av nuvarande form anses det vara rekommendabelt att ut-
veckla verksamhetssatt som framjar ett djupare samband mellan beslutsfattande
och systematiska analyser av verksamhetsmiljon och reaktionsberedskapen. En nér-
mare sammanldnkning av praktiska fragor inom inre sakerhet som en del av beslutsfattan-
det utgor ett centralt delomrade inom kontexten for att utveckla flexibla beslutsprocesser.
Pa en konkret niva tar sig utvecklingsbehovet uttryck i till exempel civila krishanterings-
operationer, dar en l1dngsiktig stabilisering av situationen och utvecklingen inom kris-
omradet forutsatter granskning av fragor rérande inre sakerhet och att ansvariga aktorer
engageras i kortsiktigt operativt arbete och langsiktigt utvecklingsarbete. Beslutsfattan-
det gillande operationer och utveckling ska kopplas samman med forutseende av
beslutsfattandets genomslagskraft samt en systematisk bedémning av beslutsfat-
tandets konsekvenser.
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Det 6kande antalet kontaktpunkter mellan inre och yttre sdkerhet har tills vidare inte kon-
kretiserats systematiskt som en utveckling av rutiner fér lagstiftning om inre och yttre sa-
kerhet eller for befogenheter, paverkan och beredskap. Nar det géller lagstiftning anknyter
behoven till exempel till uppdatering av den nationella beredskapslagstiftningen sa att
den motsvarar den nuvarande sdkerhetsmiljon. Utvecklingsbehoven géllande befogenhet
kopplas till tryggande av tillrdckligt omfattande befogenheter for att forutse stora
sakerhetshot och reagera pa dem innan laget eskalerar. Tillrdckliga befogenheter be-
ror sarskilt nya sdkerhetshot, for vilka rutiner och modeller dnnu inte har etablerats.

En sakerhetsmiljo i snabb forandring gor det allt mer kravande att forutse utvecklingen
och man blir i allt storre utstrackning tvungen att fatta beslut om forfaringssatt utifran en
omedelbar lagesanalys och -tolkning. | enlighet med denna utveckling foreslas i projek-
tet som en utvecklingsrekommendation utveckling av flexibla rutiner som mojliggor
snabba och adaptiva forfarings- och handlingssatt samt beredskap for overraskande
situationer. Utvecklingen av handlingssatt baserade pa situationsbunden tolkning for-
utsatter effektiv kommunikation, en flexibel dimensionering av resurser pa dett sdtt som
situationen kraver samt flexibilitet for att justera verksamheten som en snabb respons i
enlighet med tolkningen om hur processen avancerar.

Sammanfattningsvis kan det konstateras att de komplexa sambanden mellan inre och ytt-
re sakerhet och en allt snabbare forandring av sakerhetsmiljon tvingar sékerhetsaktorerna
att forutse utvecklingen samt analysera orsakssambanden bakom fenomen som paverkar
sakerheten pa ett mer proaktivt och dvergripande satt. Ansvaret for att producera sam-
héllets sakerhet i dess vida bemarkelse hor forutom till sékerhetsmyndigheterna aven till
manga parter som via vélfard och samhallets kohesion skapar sakerhet i samhallet, som
naringslivet, social- och halsovardsvasendet, utbildningssektorn samt aktoérer inom tredje
sektorn. En systemisk och analytisk 6vergripande granskning av sakerhetsverksamheten
samt en 6vergripande utveckling och samordning av dialogen mellan nationella och inter-
nationella aktorer samt samarbetsmodeller ar en ndédvandighet nar det galler att svara pa
nuvarande och kommande utmaningar i sékerhetsutvecklingen.
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Tabell 1. Atgardsrekommendationer fran forskningsprojektet for det omsesidiga beroendet mellan inre

och yttre sakerhet

1. Utveckling av mdjlig-
heten att utnyttja och
dela information

Utveckling av mjlig-
heterna till tillgang till
information fran inter-
nationella kdllor och
informationsformedling

Utveckling av den na-
tionella lagstiftningen
sd att den battre mot-
svarar den nuvarande
verksamhetsmiljon

Stérkning av verk-
samhetsmodeller som
stodjer inofficiellt in-
formationsutbyte, t.ex.
expertforum av shared
interest group-typ

Verksamhetsmodeller
med lag troskel for att
lyfta fram idéer rorande
sakerhetskontextens
utveckling

Sammanslagning av
omrddesvisa register-
uppgifter till storre
databaspoolar

En allt mer kritisk och
fallspecifik bedomning
av begransningar for
anvandbarheten hos
handlingar

2. Faststallande av
gemensamma intres-
sen och mal rorande sa-

kerhetsmiljon samt en
gemensam tolkning

Gemensam identifiering
av centrala utvecklings-
linjer samt gemensam
definition av mél och
nddvéndiga dtgérder

Faststéllande och vikt-
ning av centrala saker-
hetshot samt fordoms-
fri granskning av nya
sakerhetshot

Omfattande engage-
mang av olika aktoreri
samhillet i faststallan-
det av tyngdpunkternai
sdkerhetsmiljons
utveckling

Bildande av en ldgesbild
baserat pa en gemen-
sam tolkning och verk-
samhetsmodeller som
stodjer detta, t.ex. ett
gemensamt elektro-
niskt [dgesbildsystem
Tydlig definition av an-
svars- och koordina-
tionsfragor gallande
tolkning av ldgesbilden

3. Utveckling av flexibla
samarbetsmodeller

Utveckling av samar-
betsmodeller som btt-
re svarar pa utvecklin-
gen i verksamhetsmil-
jon och som stodjer
proaktivitet vid sidan av
traditionella modeller
Flexibla expertnatverk
som mojliggor ett brett
engagemang av olika
sektorer i samhélleti
sakerhetsarbetet

Starkning av ndrings-,
social- och halsovérds-,
utbildnings- och orga-
nisationssektorernas
stdllning i granskningen
av utvecklingen i saker-
hetsmiljon

Férdomsfri utveckling
av samarbetsmodel-
ler baserade pa delad
expertis
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4. Forbattring av
flexibiliteten i besluts-
processer

Utveckling och etable-
ring av verksamhets-
modeller som okar fle-
xibiliteten som ett led i
beslutsprocessen

En starkare koppling
mellan granskningar av
den inre sakerheten pa
ett praktiskt plan och
beslutsprocessen

En starkare koppling av
beddmningen av be-
slutens genomslags-
kraft till beslutsproces-
sen

5. Forbattring av
aktualiteten och flexi-
biliteten i praxis rela-
terad till faststallande
av befogenheter och
beredskap

Uppdatering av praxis
rorande lagstiftning om
och befogenheter for
inre och yttre sakerhet

Sakerstallande av till-
rackligt omfattande
befogenheter for saker-
hetsaktorerna for att
forebygga sakerhets-
hot

Utveckling av flexibla
verksamhetssdtt som
méjliggor tillimpning
av det mest dndamals-
enliga forfarandet
utifran lagestolkningar

Systematisk utveckling
och harmonisering av
smidiga och situations-
bundna tanke- och av-
gorandesatt till forfa-
ringssatt for olika
sakerhetsaktorer
Utveckling av flexibili-
teten i dimensionering,
t.ex. vagen av asylsd-
kande
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