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Syftet med utredningen var att skapa en helhetsbild av vilka typer av alternativa
anonymiseringstjanster det i praktiken finns och skulle kunna finnas, sarskilt for att man ska kunna
gbra det mdjligt att utnyttja data affarsmassigt.
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anonymiserade data. Det finns med andra ord ett behov av exempel och anvisningar som
underlattar arbetet i praktiken och framjar utnyttjande av data.

De foretag som deltog i undersokningen visade intresse for tjanster for kontroll av
anonymiseringens tillracklighet och experttjanster som stoder egenhéandig anonymisering. Att lata
en tredje part utféra dataanonymiseringen kandes frammande fér manga svarspersoner och
vackte oro om dataskyddet av och ansvaret fér materialet. En anonymiseringstjanst dar olika
aktorers data kan kombineras innan de anonymiseras skulle dock 6ppna upp nya mojligheter som
uteblir vid foretagsspecifik anonymisering.
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Abstract

The purpose of the report was to provide an overall view of the types of practical alternatives for
anynomisation services there are and could be to enable the utilisation of data, especially in
business activities.

As background to the report, companies’ and authorities’ practices, needs and challenges related
to data anonymisation were studied. For this purpose, a total of 28 stakeholders were contacted,
15 of which were companies, while the remainder were authorities or research organisations. The
interviews showed that anonymisation is not widely used in companies, and few established
solutions for it thus exist. Many of the interviewees were interested in using anonymised data, and
they saw this as an important area that is increasing in significance. The respondents found
assessing the adequacy of anonymisation difficult, and as a result, the stakeholders are cautious
about offering anonymised data. Consequently, examples and guidelines are needed that will
support the practical work and promote data utilisation.

The patrticipating companies expressed the most interest in services related to verifying the
adequacy of anonymisation and expert services that support in-house anonymisation. Many
respondents were uncomfortable about the idea of outsourcing data anonymisation to a third
party, as it gives rise to concerns over the information security of the data and the parties’
responsibilities. However, an anonymisation service that could combine data sourced from
different stakeholders before the anonymisation process would provide new possibilities that
cannot be achieved by anonymising the data of an individual company.




Esipuhe

Digitaalisuuden edistaminen on keskeinen hallitusohjelman tavoite. Erityisesti henkildtieto
katsotaan digitaalisten palvelujen kehityksen kannalta arvokkaaksi. Henkilétiedon
anonymisointitarpeita on tunnistettu kaikilla yhteiskunnan sektoreilla, jotta dataa saataisiin
laajemmin ja yhdistellen hyddynnettavaksi. HenkilGtietojen kasittely, anonymisointi ja
hyddyntaminen datamassoina vaativat osaamista, menetelmia ja prosessien hallintaa, joita
tulee vahvistaa erityisesti liiketoiminnan tarpeisiin.

Selvityksen tavoitteena on tunnistaa liiketoiminnallisia tarpeita henkilétiedon
anonymisoinnille. Samoin selvityksen avulla pyritdan kuvaamaan toteutusvaihtoehtoja
anonymisointipalveluille, joita yritykset voisivat datan laajempaan kaytt66n ja anonymisoinnin
haastavuuteen peilaten hankkia. Selvityksen tarkoitus on kuvata menetelmi&, prosessia ja
kaytantdja mahdollisille anonymisointiratkaisuille seké tuoda esille yritysten haasteita datan
anonymisoinnissa. Analyysin tuloksina esitetdan suosituksia toimenpiteiksi, joilla voitaisiin
edistdd anonymisoidun datan kaytt6a liiketoiminnassa.

Selvitys vahvistaa nakymaa, etté yrityksilla on tarpeita datan anonymisointiin. Toisaalta
haastattelut kertovat sita, etta kolmansien osapuolten anonymisointipalveluille ei ndhda
kysyntad. Anonymisointi tehdaan nykyisin useimmiten itse omille aineistoille. Odotuksena oli,
ettd tarpeita anonymisoinnille palveluna nostetaan esille datojen yhdistelyn kautta
esimerkiksi yritysten vélisessa yhteistydssa. Selvitys ei siten valttamatta peilaa
tulevaisuuteen niita mahdollisia liiketoiminnan tarpeita, joita keinoalyn, suurten datamassojen
ja alustojen kehittymisen odotetaan vaativan eli eri toimijoiden datojen jakamista ja
yhdistamista arvoverkostoissa ja uusissa yhteistydon muodoissa.

Varovaisuus anonymisoinnin teettdmisessa on ilmeinen syy palvelujen kysynnan
vahaisyyteen. Ensinndkin henkilétietoaineiston anonymisointipalvelun kayttaminen edellyttaa
rekisterinpitdjan ja henkilotietojen kasittelijin oikeudellisten suhteiden jarjestamista selkealla
tavalla. Toiseksi henkildtietodatan anonymisoinnissa peruuttamattomuuden varmistaminen
on haaste ottaen huomioon datan loputtomat yhdistelyn mahdollisuudet. Siten
anonymisoinnin pitaé olla osa jatkuvaa tiedonhallinnan prosessia yrityksissa, jota yhtendaisina
kaytanteina ja osaamiseen panostaen tulee tukea.

VTT on laatinut tamé&n raportin liikkenne- ja viestintaministerion toimeksiannosta. Selvityksen
tekemista on ohjannut liikenne- ja viestintaministerit ja Trafi. Selvityksessa esitetyt
nakemykset, johtopaatdkset ja ehdotukset ovat selvitysten toteuttajien, eivatka valttamatta
sellaisenaan heijasta liikenne- ja viestintaministerion nakemyksia. Selvitys tarjoaa yritysten

nakemyksiin perustuvaa tietoa henkil6tiedon hyddyntamisen mahdollisuuksista hallituksen
Digitaalisen liiketoiminnan kasvuymparistd-karkihankkeelle.

Helsingissa 3 paivana huhtikuuta 2017
Taru Rastas
Viestintaneuvos
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1. Johdanto

1.1  Tausta

Yritysten ja yhteiskunnan toiminnan digitalisoituminen tuottaa valtavasti dataa. Datojen
analysoinnin avulla saadaan ymmarrysta nykyisten palvelujen kehittdmiseen ja uusien
palvelujen luomiseen. Iso osa syntyvasta datasta liittyy henkildihin. Tallaisen datan
hyddyntamista voidaan edistdd anonymisoinnin avulla. Anonymisoitua dataa voidaan kayttaa
seka ratkaisemaan monia yhteiskunnallisia haasteita, kuten terveyteen ja ymparistoon
liittyvia haasteita, etta kuluttajia palvelevan liiketoiminnan kehittdmiseen. Liikkumista ja
likennevirtoja koskevat tiedot ovat yksi konkreettinen esimerkki datasta, jota voidaan
anonymisoituna hyddyntaa palvelujen toteuttamisessa ja kehittdmisessa. Anonymisoitua
dataa voidaan kayttaa monipuolisesti liiketoiminnan eri toiminnoissa, kuten
markkinapotentiaalin analysoinnissa ja strategisessa suunnittelussa.

Kun tietoaineistot sisaltavat henkildihin liittyvia tietoja, datojen kasittelyssa on noudatettava
henkil6tietolainsaadannén vaatimuksia. Vaatimukset suojelevat perusoikeutta yksityiselaman
ja henkilttietojen suojaan ja asettavat reunaehdot data-aineiston hyddyntamiselle.
Tietosuojaa koskevia periaatteita ei kuitenkaan sovelleta tietoihin, joita ei voi liittda yksittaisiin
henkil6ihin, joten henkildtietojen anonymisointi vapauttaa henkiltietojen kasittelyyn liittyvista
vaatimuksista. Tamé antaa uusia mahdollisuuksia datan hyédyntamiseen yritysten
liketoiminnassa, kuten esimerkiksi datojen pitkdaikaiseen sailyttdmiseen ja isojen
datavarantojen keraamisen. Yrityksen sisaisen kayton lisaksi anonymisoitua dataa voidaan
myds jakaa tai myyda ulkopuolisille tahoille tai ostaa ulkopuolelta tdydentdam&én omia
aineistoja. Anonymisoitu data tarjoaa siis uutta liiketoimintapotentiaalia.

Anonymisoinnin tarve ja perustelut tulevat hyvin esille EU:n tietosuoja-asetuksen 26.
resitaalissa (Euroopan unionin virallinen lehti L119): "Tietosuojaperiaatteita ei taman vuoksi
pitéisi soveltaa anonyymeihin tietoihin.” Rekisterinpitdjan on otettava huomioon kaikki
"kohtuudella toteutettavissa” (Tietosuojatydryhmé 2014) olevat keinot rekisterdidyn
tunnistamiseksi / anonymisoinnin purkamiseksi, joita joko rekisterinpitgja tai jokin kolmas
osapuoli voi tunnistamiseen kayttaa. EU:n tietosuoja-asetuksen 26. resitaali jatkuu
seuraavasti: "Eli tietoihin, jotka eivat liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkilddn, tai henkil6tietoihin, joiden tunnistettavuus on poistettu siten, ettei
rekisteroidyn tunnistaminen ole tai ei ole enaa mahdollista. Tama asetus ei taméan vuoksi
koske tallaisten anonyymien, muun muassa tilasto- tai tutkimustarkoituksia varten
kaytettavien tietojen kasittelya.”

Anonymisointia on haastavaa suorittaa niin, etta yksildiden tunnistettavuus katoaa, mutta etta
data on viela hyodyllista analyysien ja oikeiden johtopaatdsten tekemiseen. Anonymisoinnin
vaikeustaso riippuu keskeisesti siitd, minka tyyppisia tietoja aineistossa on ja miten monia eri
muuttujia se sisdltaa. Yha laajemmat, yleisesti saatavissa olevat taustatiedot ja jatkuvasti
kehittyvat tiedonlouhintaty6kalut muodostavat haasteen luotettavalle anonymisoinnille.



1.2  Tavoitteet ja rajaukset

Taman selvityksen tavoitteena oli muodostaa kokonaiskuva siitd, millaisia kaytannén
vaihtoehtoja anonymisointipalveluiksi on ja voisi olla erityisesti anonyymin datan
liketoiminnallisen hyodyntamisen mahdollistamiseksi. Taustaksi selvitettiin, millaisia datan
anonymisointiin liittyvat kaytannot ovat, mitk& ovat niiden vahvuudet ja heikkoudet, ja
millaisia tarpeita ja haasteita toimijat kokevat anonymisointiin liittyen erityisesti datan
liketoiminnallisen hyddyntamisen nakokulmasta.

Selvityksen tutkimuskysymykset oli tarkennettu seuraavasti:

e Millaisia anonymisointiratkaisuja on kaytossa yrityksissa, ja mitk& ovat ndiden vahvuudet
ja heikkoudet?
Millaisia anonymisointipalveluja ja tyOkaluja on yrityksille tarjolla?

¢ Millaisia datan anonymisointitarpeita on eri toimijoilla ja vastaavatko nykyiset palvelut tai
ratkaisut naihin tarpeisiin?

¢ Miten anonymisointi vaikuttaa datan kaytettavyyteen ja millaisilla kayttéluparatkaisuilla ja
anonymisoinnin pysyvyyden varmistuksilla kaytettavyytta voidaan edistaa?

Selvityksessa tarkasteltiin anonymisointia ja anonymisoidun datan kasittelya paaasiassa
tilanteessa, jossa datan tuottaja ja hyodyntaja edustavat eri organisaatioita, eika tarkastelun
kohteena ollut datan kasittely yrityksen sisaisissa jarjestelmissa.

1.3 Tutkimusmenetelma

Tutkimuksen péaéasiallisena menetelmana olivat haastattelut. Padosa haastatteluista tehtiin
henkilokohtaisten tapaamisten muodossa. Haastatteluja tehtiin kaikkiaan 19. Haastatteluja
taydennettiin lyhyella kirjallisella kyselylld, johon saatiin vastaukset 13 yrityksen tai
viranomaisen edustajalta. Taulukko 1 kertoo haastateltujen ja kyselyyn osallistuneiden
henkildiden taustaorganisaatiot toimialueen tasolla. Haastatellut henkilot edustivat
organisaatioita, joilla on henkilttietolain tarkoittamaa henkilédataa ja joiden liiketoiminnassa
datan hyddyntdminen on keskeista. Toimialoista olivat edustettuina muun muassa
terveydenhoito, mainonta, televiestinté, energia, finanssipalvelut, IT-palvelut, datapalvelut ja
likenne (Taulukko 1). Haastatelluista kahdeksan edusti suurta yritysta, seitsemén edusti
pienta yritysta, ja loput olivat viranomaisia, virastoja tai tutkimusorganisaatioita. Haastatteluja
taydennettiin kirjallisella kyselylla. Kaikkiaan ndkemyksia ja tietoja saatiin 28 eri toimijalta.

Haastattelujen ja kyselyn tarkoitus oli selvittdd datan anonymisointiin ja anonyymin datan
hyédyntamiseen liittyvia tarpeita, kayttokohteita ja haasteita, seka kerata tietoa kaytossa
olevista anonymisointiratkaisuista ja niista saaduista kokemuksista. Kirjallisuudesta ja
verkosta haettiin esimerkkeja datan anonymisointiin kaytettavista ratkaisuista ja palveluista,
myds kansainvalisesti.



Taulukko 1. Tutkimukseen haastatellut ja kyselyyn vastanneet henkil6t, yhteensa 28 henkil6a, edustivat 12 eri
toimialan yrityksia ja organisaatioita.

Toimiala Lukumaara

Data- ja tietopalvelut 5

IT-palvelut ja ohjelmistot

Tutkimus ja kehittdminen

Viranomainen tai virasto

Teleoperaattori

Media ja mainonta

Arkistointi

Energia

Finanssipalvelut

Liikenne

Sairaanhoito

[ I = IS SN SN O T I ZVR I NG N

Teollisuuden etujarjestd

Selvityksen tulokset esitellaén tassa raportissa seuraavasti: luvussa 2 esitellaan
anonymisointiin liittyvat keskeiset kasitteet ja menetelmat; luvussa 3 annetaan esimerkkeja
haastatteluissa esiin tulleista anonymisointikaytanngista; luku 4 esittaa kyselyn ja
haastattelujen tuloksia esteiden ja kaivattujen palvelujen osalta ja kuvaa anonymisointiin
liittyvia tarpeita neljan erityyppisen tietoaineiston osalta; luvussa 5 esitella&dn kolme
mahdollista tapaa edistdd anonymisoinnin kayttoa; ja luvussa 6 esitetaan vastaukset
tutkimuskysymyksiin ja johtopaatokset.



2. Kasitteet ja menetelmat

2.1  Kasitteiden maarittely

Anonymisointi tarkoittaa prosessia, jossa data-aineistoa muokataan niin, etteivat yksilot ole
siitd tunnistettavissa edes hyédyntamalla epasuoria tunnisteita tai taustatietoa.
Anonymisoidulla datalla tarkoitetaan yleensa mikrodataa, jolloin yhta kohdetta koskeva tieto
on muusta aineistosta erotettavissa olevana yksikkona. Téllaista dataa voidaan kayttaa data-
analyysien tekemiseen. Jos data-aineistosta kerrotaan vain tilastollisia tunnuslukuja ja
jakaumatietoja, yksildiden erottaminen ei ole mahdollista, mutta aineiston
hyédyntamismahdollisuudet analyyseihin ovat rajalliset.

Aineiston muuttujat jaetaan yksildiden tunnistamisproblematiikan nakékulmasta kahteen
ryhma&an: suoriin ja epasuoriin tunnisteisiin. Suora tunniste kertoo valittomasti tai hyvin
helposti paateltavissa olevalla tavalla kenen tiedoista on kyse. Naita ovat esimerkiksi nimi,
sosiaaliturvatunnus tai osoite. Epasuora tunniste, esimerkiksi ika tai ammatti, ei yksinaan
paljasta kayttajaa, mutta epasuorien tunnisteiden yhdistelméasta voi muodostua nopeasti
kokonaisuus, joka mahdollistaa yksilon tunnistamisen.

Suorat ja epasuorat tunnisteet ovat aineistoissa tyypillisesti taustamuuttujia. Naiden lisaksi
aineistossa on muita muuttujia, joista vahintdan osa voidaan luokitella sensitiiviseksi el
arkaluonteiseksi tiedoksi, kuten esimerkiksi diagnosoidut sairaudet. Muuttujien luokittelu on
tarkeda osa anonymisointiprosessia. Anonymisoinnin ensimmaisena vaiheena valitaan, mita
muuttujia kasitelladn epasuorina tunnisteita ja mita arkaluonteisina. Anonymisoinnissa
aineisto muokataan niin, ettd tdma arkaluontoinen tieto ei paase paljastumaan.

Taulukko 2. Kuvitteellinen esimerkki anonymisointia vaativasta raakadatasta.

Henkilétunnus Postitoimi- Iké& Sukupuoli Ammatti Paino Verenpaine Diabetes
paikka

111158-1234 02100 58 M Kapellimestari | 85 90/145 Kylla

111186-1233 02100 30 N Myyja 75 80/123 Ei

Taulukko 2 nayttaa yksinkertaisen kuvitteellisen esimerkin anonymisointia vaativasta
aineistosta. Taulukon esimerkkiaineistossa suora tunniste on henkilétunnus, joka on
anonymisoinnin yhteydessa poistettava. Arkaluontoiseksi tiedoksi tdssa esimerkissa voidaan
maaritella tieto diabeteksesta. Anonymisoinnin tavoitteena on estaa taman tiedon
paljastuminen ulkopuoliselle. Jéljelle jaavista muuttujista postitoimipaikka, ik&, sukupuoli,
paino ja ammatti ovat epasuoria tunnisteita, jotka yhdistelméané voivat johtaa yksilon
tunnistamiseen. Jos esimerkki olisi todellinen, niin harvinainen ammatti, kuten kapellimestari,
yhdistettyna ikaan ja tarkasti rajattuun asuinpaikkaan mahdollistaisi henkildllisyyden
selvittamisen hyvin suurella todennékdisyydella.



Jotta taméantapainen aineisto saadaan anonymisoitua, tietojen tarkkuutta vahennetaan niin,
ettei tunnistaminen ole mahdollista. Taulukon kuvitteellisessa esimerkissd ammaitti on
maaritelty hyvin tarkasti, joten ensimmainen vaihe on arvioida, onko ammatti datan tulevan
kayton kannalta oleellinen tieto. Jos se ei ole, on yksinkertaisinta poistaa tieto kokonaan. Jos
tiedon oletetaan olevan tarpeen, on pohdittava, milla tavoin ammatti voidaan karkeistaa niin,
ettd siind sailyy merkityksellista tietoa ilman liikaa paljastavuutta. Tunnistettavuutta voidaan
heikentda myds muiden muuttujien osalta ja avulla: postinumeron tarkkuutta voidaan
vahentaa nayttamalla esimerkiksi vain kaksi ensimmaista numeroa. Ika puolestaan voidaan
esittdé viiden tai kymmenen vuoden portaina.

Pseudonymisointi on eri asia kuin anonymisointi. Pseudonymisointi tarkoittaa suoran
tunnisteen korvaamista muunnetulla arvolla, josta ei pysty paattelemaan alkuperaista tietoa.
Pseudonymisointia kaytetddn tilanteissa, joissa aineiston sisdltamia tietoja halutaan
yhdistella toisiinsa, tai varaudutaan siihen, etta analysoinnissa kaytettavaa dataa voi tarvita
taydentad myéhemmin. Pseudonymisointi estdéa vain valittéman helpon tunnistamisen, joten
se ei tee aineistosta anonyymia. Kuten ylla olevasta esimerkista nahtiin, pelkka
sosiaaliturvatunnuksen poistaminen tai muuttaminen pseudonyymiksi ei juuri vaikeuta
aineiston joidenkin kohteiden tunnistamista. Myos yrityksen sisalla pseudonymisoitua
aineistoa on kasiteltava kuin tunnisteellista aineistoa niin kauan kuin alkuperaiset tiedot ovat
tallessa (Tietosuojatyéryhmé 2014. s.9).

2.2 Anonymisointimenetelmét

Kuten edella ilmeni, anonymisointi tehdaan, jotta yksilot eivat ole tunnistettavissa
anonymisoidusta datasta, vaikka apuna kaytettaisiin epasuoria tunnisteita ja taustatietoa.
Yksiléiden tunnistamiseen ja yksil6ihin liittyvien tietojen paljastumiseen liittyvat riskit
luokitellaan kolmeen paaryhmaan:

= Henkilollisyyden paljastuminen — tdma voi tapahtua joko suoraan aineiston pohjalta tai
yhdistamalla aineisto muuhun data-aineistoon tai taustatietoon.

= Attribuutin paljastuminen — tama tarkoittaa, ettd aineistosta paljastuu tiettya henkil6a tai
henkiloryhmaa koskevaa tietoa, vaikka henkild ei suoranaisesti ole yksilditavissa
aineistosta.

= Aineistoon kuulumisen paljastuminen — tama tarkoittaa, etta voidaan suurella
todennakdisyydella paatell, etta tietyn henkilon tiedot ovat mukana data-aineistossa.
Tama voi puolestaan johtaa esimerkiksi attribuuttien paljastumiseen.

Yksityisyysmalli tarkoittaa aineiston muokkaamisessa kaytettavaa periaatetta, jolla kohteiden
suojaus tehdaan. Keskeinen yksityisyysmalli on k-anonyymisyys, joka tarkoittaa, etta
aineistossa on epdasuorien tunnisteiden osalta vahintaan k havaintoa, joilla on samat
epasuorat tunnistearvot (Sweeney 2002).

Taulukon 1 esimerkissé k-anonyymisyys arvolla 5 tarkoittaa vaatimuksena, ettéd anonyymissa
aineistossa pitaa olla vahintaan viisi kapellimestaria, jotka asuvat samalla
postinumeroalueella, ovat miehid, seka liséksi ovat saman ikéisia ja -painoisia. Nahdaan,
ettd ian ja painon ilmoittaminen 5 tai 10 vuoden portaina helpottaa anonymiteettivaatimuksen
tayttdmista, samoin kuin asuinpaikan ilmoittaminen suurempina kokonaisuuksina. Esimerkki
havainnollistaa my6s sen, ettd mitd enemman epasuoria tunnisteita aineistoon siséltyy, sita
haastavammaksi yksityisyysmallin vaatimusten tayttdminen tulee.



k-anonymisyys-mallia on taydennetty I-diversiteetti ja t-laheisyys -mittareilla, jotka asettavat
vaatimuksia sensitiivisiksi maaritellyille attribuuteille. I-diversiteetti maarittelee, miten suuri
hajonta kunkin, k-anonyymiyden avulla muodostettavan ryhman sensitiivisten attribuuttien
arvoissa tulee olla (Machanavajjhala ym. 2006). Jos kaikilla ryhmén jasenilla on sama
sensitiivisen attribuutin arvo, esimerkiksi tietty sairaus, ei arkaluontoisen tiedon paljastumista
Voi estad, vaikka ryhman koko olisi hyvinkin suuri. t-laheisyys tiukentaa I-diversiteetin
vaatimusta silté osin, etta sensitiivisen attribuutin arvojakauma ei saisi poiketa koko vaeston
vastaavien arvojen jakaumasta (Li ym. 2007).

Hieman toisenlaista lahestymistapaa edustaa differentiaalinen yksityisyys (Dwork 2006). Se
liittyy anonymisoitujen data-aineistojen tuottamiseen kyselyiden pohjalta. Sen keskeisena
ideana on muokata aineisto sellaiseksi, etta kyselytuloksiin ei vaikuta, oli mika tahansa
datajoukon havainto mukana aineistossa tai poissa siité. Talloin datasta ei kyselyiden avulla
voi paljastua yksittaista henkiloa koskevaa tietoa. Kaytdnndsséa tama hoidetaan lisdamalla
kohinaa menetelméan kayttamille parametreille valittujen arvojen edellyttamé maara.

Anonymisointimenetelmien kehittdamisessa ensisijaisena kayttokohteena on ollut yksittaisia
kohteita kuvaava rividata. Toinen tarkea datatyyppi on liikkumista koskeva tieto, eli paikan ja
ajanhetken kertovat datasarjat. Fyysisen likkumisen lisdksi vastaavaa dataa syntyy
likkumisesta verkkopalvelujen sivuilla. Erityisesti sijaintipaikkaan liittyva tieto on helposti
yksildivaa ja ulkopuolisten henkildiden tiedossa lisaten tunnistamisen todennakdgisyytta. Myos
taman tyyppisen tiedon anonymisoinnissa voidaan kayttaa k-anonymisyys-yksityisyysmallia:
paikan ja ajan tarkkuutta karkeistetaan niin, etta identtisid havaintoja on riittavan paljon, ja
harvinaiset, yksilivat havainnot jatetaan aineistosta pois. Ratkaisuksi on myos ehdotettu
alueiden maarittelemista sensitiivisiksi ja ei-sensitiivisiksi, ja sijaintidata ndytetdan vain silta
osin, kun liikutaan ei-sensitiivisellad alueella (Cicek ym. 2014).

Eréds tapa anonymisoida paikkasidonnaista tietoa on karkeistaa se niin, etta sijainti kerrotaan
ihmisten alueittaisina lukumaarina. Kun yksiléllisten havaintojen sijasta ilmaistaan vain
kullakin alueella tietylla aikavalilla olevien henkildiden kokonaismaaré ja heistéd mahdollisesti
joitakin tilastollisia lisatietoja, kayttajien yksityisyys sailyy. Nain anonymisoidun
paikkasidonnaisen datan hyddyntamisesta lI6ytyy esimerkki viitteestd Bogomolov ym. (2015).

2.3 Anonymisointiin liittyvaa paatoksentekoa tukeva malli

Isossa Britanniassa julkaistiin vuonna 2016 anonymisointiin liittyvaa paatdksentekoa tukeva
malli ja sen siséltéa perusteleva ja taustoittavan osio (Elliot ym. 2016). Mallin kehittamisen
taustaorganisaatio on anonymisointiin keskittyva verkosto UK Anonymisation Network
(UKAN)*. Mallin kehittdmisen tavoitteena on ollut auttaa toimijoita tarkastelemaan datan
anonymisointia kokonaisuutena, jossa tasapainollaan datan anonymisyyden ja
hyodyllisyyden valilla. Anonymisointitapaa valitettaessa otetaan huomioon datan tietosisaltd
ja ennakoitavissa olevat kayttotilanteet ja niista syntyvat reunaehdot. Raportin laatijoiden
mukaan olisikin parempi puhua anonymisointiprosessin lapi kdyneesta datasta eika
anonyymista datasta.

! http://ukanon.net/
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Prosessi perustuu viiteen periaatteeseen:

1. Pelkastaan dataa tarkastelemalla ei voi paattaa, onko datan julkaiseminen turvallista.
Datan lisaksi turvallisuuteen vaikuttaa se, keilla on paasy dataan ja milla tavalla:
luovutetaanko data sellaisenaan vai paaseeko sitd analysoimaan vain tietyssa
tietoteknisessa ymparistdssa. Tulee ottaa huomioon myds, millainen sopimus datan
kayttajan kanssa tehdaan ja millaiset ovat kayttajan ja kayttdympariston asenteet.

2. Dataan tutustuminen ja datan tarkastelu ovat tarkeita: datan jakamisen riskit
arvioidaan datan sisdltamien tietojen perusteella ja taman pohjalta voidaan tehda
arvio ja paatokset siitd, mita dataa, kenelle ja milloin voidaan jakaa.

3. Anonymisointiprosessin tehtdvana on tuottaa turvallista dataa mutta datan on oltava
myods hyddyntamiskelpoista, eli anonymisoidun datan tulee heijastaa riittdvan tarkasti
taustalla olevaa aineistoa. Jos data ei ole kayttokelpoista, ei sita kannata julkaista,
silla pahimmillaan vaéristynyt data johtaa vaariin johtopaatoksiin.

4. Kayttokelpoista anonymisoitua dataa ei voi tuottaa ilman minkaanlaista riskia.
Anonymisointi onkin nahtava riskinhallintatehtavana. Tiedottaminen ulkopuolisten
tahojen ja erityisesti datakohteiden ja yhteiskunnan suuntaan on tarkeaa, jotta kaikki
osapuolet osaisivat painottaa oikealla tavalla riskeja ja hyotyja.

5. Anonymisoinnin tekemisessa kaytettavien menetelmien ja kaytanttjen tulee olla
oikeassa suhteessa riskiin ja riskin toteutumisen vaikutuksiin. Jos data on hyvin
yksityiskohtaista ja sisaltaa arkaluontoista tietoa, paasyn rajoittaminen dataan on
perusteltua, ja painvastoin, jos datassa ei ole arkaluontoista tietoa, niin esimerkiksi
sen kayton rajoittaminen vain turvalliseen kayttoymparistoon vaikuttaa
ylisuojaamiselta.

Ehdotetun mallin mukainen anonymisointiprosessi koostuu kaikkiaan kymmenesté vaiheesta.
Alussa tdsmennetéén datalle kaavaillut kayttétilanteet ja hankitaan ymmarrys lakien
asettamista velvoitteista, ja tutustutaan luovutettavan datan sisaltéon. Tarkea osa prosessia
on datan jakamiseen liittyvien riskien arviointi ja riittdvien, muttei liioiteltujen
suojausmenetelmien valinta. Riskiarviointiin liittyy myos viestinta- ja
kriisiviestintdsuunnitelman tekeminen.

Tarkein viesti, jonka mallin laatijat haluavat tuoda esiin on, ettei ole olemassa yhtéa ainoaa
toimintatapaa tai anonymisoinnin riittdvyyden arvioimisen laskentakaavaa. Paatokset
tarkoituksenmukaisesta anonymisoinnin tavasta ja tasosta tulee tehda ottaen huomioon seka
datan sisélto etta miten ja missa ymparistossa dataa tullaan kayttamaan. UKANiIn
julkaiseman raportin mukaan k-anonymiteettiin pohjautuva yksityisyysmalli on selkeé keino
arvioida anonyymisyyttd, mutta tarkastelua ei tule rajoittaa pelkastaan tahan nakokulmaan.
Ongelmana on erityisesti se, ettd korkealle asetettu tavoite, eli k:lle annettu korkea arvo,
johtaa tyypillisesti suureen informaatiohavikkiin ja aineiston hyédyllisyyden jyrkk&aan laskuun.

2.4 Anonymisointitydkaluista

Anonymisoinnin vaatimaa aineiston muokkausta voidaan tehda tavanomaisilla tilastollisilla
ohjelmistoilla, mutta tarjolla on myds erityisohjelmistoja, joista annetaan kaksi esimerkkia.
Nama esimerkit eivéat ole suosituksia, vaan vain esimerkkeja anonymisointiin liittyvasta
teknologiakehityksesta ja tyOkaluista.



p-Argus? on avoimeen lahdekoodiin perustuva ohjelmistotydkalu, joka on kehitetty rividatan
anonymisointiin tilastollisia menetelmia kayttaen. Se kehitettiin alun perin eurooppalaisessa
“Computational Aspects of Statistical Confidentiality” -projektissa. Ohjelmistoa voi kayttaa
interaktiivisessa ja automaattisessa tilassa. Ohjelma tuottaa lokitiedoston, johon tallentuvat
datalle tehdyt muunnostoimenpiteet. Ohjelmisto on mm. Alankomaiden tilastokeskuksen
kaytossa.

ARX Data Anonymization Tool® on avoimeen koodiin perustuva tydkalu, joka mahdollistaa
datan anonymisoinnin (Prasser ym. 2014). Tyokalu tukee useiden yksityisyysmallien kayttoa
ja mahdollistaa eri ratkaisuvaihtoehtojen vertaamisen jaljelle jaavan tunnistamisriskin ja
anonymisoidun datan informaatioarvon suhteen. Tydskentely etenee kolmessa vaiheessa:
konfigurointivaiheessa valitaan kaytettavat yksityisyysmallit, maaritellaan mitd muuttujia tulee
kasitella epasuorina tunnisteina ja mité sensitiivising, ja annetaan pohjatiedot muuttujien
karkeistamiselle; toisessa vaiheessa ohjelma tarjoaa joukon vaihtoehtoja anonymisoinnin
tekemiselle; kolmannessa vaiheessa tarkastellaan valitun anonymisointiratkaisun tuottamaa
lopputulosta datahavikkia, uudelleentunnistusriskia ja datan kayttéarvoa kuvaavien
tunnuslukujen avulla. Vaiheiden valilla voi liikkkua iteratiivisesti.

2 http://neon.vb.cbs.nl/casc/mu.htm
3 http://arx.deidentifier.org/
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3. Suomalaisia anonymisointikaytantoja

Hankkeen puitteissa tehtyjen haastattelujen perusteella syntyi kasitys, ettd Suomessa
anonymisoinnin tekee yleensa toimija itse omalle datalleen. Tampereen Yliopiston
yhteydessa toimiva Tietoarkisto (FSD)* on ainoa hankkeen yhteydessé tunnistettu toimija,
joka tekee anonymisointia ulkopuoliselle datalle. Heidan tehtavanaan on tutkimusaineistojen
anonymisointi, joten kyseessa ei ole varsinainen kaupallinen palvelu.

Tilastokeskus on yrityksia koskevaa liiketaloudellista tietoa hallinnoiva viranomainen®.
Naiden tietojen toissijainen hyddyntaminen edellyttaa yritysten identiteetin suojaamista
henkildiden identiteetin suojaamista vastaavalla tavalla. Tilastokeskuksella on siten
osaamista anonymisointien tekemiseen ja tata palvelua voidaan tarjota myods ulkopuolisille
tahoile.

Anonymisoinnissa kaytantona on, etta tunnistamisen estamiseksi yritys- ja henkilttietoja
siséltavissa aineistoissa karkeistetaan muuttujia kuten ammatti, toimiala, asuinpaikka ja
tyopaikan sijainti. Yrityksen tulos pyoristetaén ja liikkevaihto ilmoitetaan vain suuruusluokkana,
ei tarkkana arvona.

Tilastokeskus tarjoaa dataa ulkopuolisille tahoille kolmella tavalla. Nama tavat eroavat
toisistaan seka sen suhteen, miten paljon dataa on prosessoitu kohteiden tunnistamisen
estamiseksi, miten kattava aineisto voi olla, ja missé olosuhteissa ja milla edellytyksilla siihen
paasee kasiksi. Tavat ovat seuraavat:

1. Julkiset, vapaasti jaettavissa olevat aineistot (Public Use File (PUF))

= On ensisijaisesti tarkoitettu opetuskayttdon, ei varsinaiseen tutkimukseen.

= Sijsaltaa vain otoksen koko aineistosta.

= Aineistoon on saatettu lisdta kohinaa tunnistamisen hankaloittamiseksi. Aineisto
vastaa tilastollisilta ominaisuuksiltaan oikeaa dataa, mutta kaikki yksittaiset arvot
eivat ole totuudenmukaisia.

= Aineisto on lahelld synteettista aineistoa, eli todellista aineistoa vastaavaa,
laskennallisesti tuotettua aineistoa.

2. Tieteelliset aineistot (Scientific Use File (SUF))

= Aineiston saajan on haettava kayttdlupa.
= Aineisto voidaan luovuttaa tutkijalle analysoitavaksi tutkijan omassa ymparistdssa.
» Annetaan vain otos koko aineistosta.

3. Etakayttdymparistdn kautta tarjottava pseudonymisoitu aineisto

= Suora tunnistaminen on estetty, mutta epasuora tunnistaminen voi olla
mahdollista.

= Voi sisaltda koko aineiston.

= Kaytto turvallisessa etakayttbymparistossa, jossa tietojen siirtamista ei sallita;
analyysien tekemiseen on tarjolla ohjelmistoja, kuten SAS ja R.

* http://www.fsd.uta.fiffi/
> https://tilastokeskus.fi/tup/mikroaineistot/aineistot.html
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= Tietojen kayttaja allekirjoittaa sopimuksen, jossa hén sitoutuu vain luvan
mukaiseen aineiston kayttoon ja muihin aineiston kasittelya ja tuhoamista
koskeviin ehtoihin.

Tilastokeskus painottaa omassa toiminnassaan pseudonymisoinnin, sopimusten ja
turvallisen ympariston yhdistelmaa aineistojen anonymisoinnin sijasta. Perusteluina télle on,
ettd pseudonymisointi ei heikenna aineiston laatua toisin kuin anonymisointi.
Pseudonymisointi myds mahdollistaa, etta aineistoa voidaan taydent&é helposti
lisdaineistolla, jos tutkimuksen kuluessa tdhan nousee tarve.

Tilastokeskus pystyy tarjoamaan pseudonymisoidun aineiston tutkijoille anonymisoitua
aineistoa edullisemmin. Kuva 1 esittaa kahta eri tydnkulkua sen mukaan, luovutetaanko data
pseudonymisoituna vai anonymisoituna. Prosesseissa datan puhdistamiseen ja
yhdistamiseen liittyva tyo sijoittuu eri toimijoiden tehtavaksi: koska pseudonymisoidussa
aineistossa on tunnisteet, datan vastaanottaja pystyy yhdistamaan ja puhdistamaan
aineistoa, jolloin datan luovuttajalta vaadittu tyépanos voi jaada pieneksi. Anonymisoidun
aineiston osalta datan luovuttajan tulee tehda tama ty6. Mikali samaa aineistoa tarvitaan
toistuvasti, niin tiedon tuottajan tekemé aineiston puhdistaminen mahdollistaa
kustannustehokkuuden parantamiseen.

Dat . 1 Dat
S;g;?ninen ja T|ed0n tUOttaJa S;g;?ninen ja
tallentaminen \ tallentaminen

Raakadata 2

Raakadata 1 /

Otos kayttotarkonukseen 1 Otos kayttotarkoitukseen 1

/ >§qen yhdistely ja

Datan pseudonymisointi puhdistaminen

Datan anonymisointi

Datan luovuttaminen \

analysoijalle

suojattuun Datan luovuttaminen

tutkimusymparistéon analysoijalle
Datojen yhdistely ja L

Jen yn Yl Datan analysointi

puhdistaminen

Datan analysointi Analyysi suojatussa tai vapaassa

ympdaristossa
Analyysi suojatussa
ymparistossa

Kuva 1. Kaavio datan kasittelyvaiheista ja suorittajista, kun data luovutetaan pseudonymisoituna (vasen puoli) tai
anonymisoituna (oikea puoli).
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Tilastokeskuksen asiantuntijat toivat haastattelussa esiin anonymisoinnin tekemiseen liittyvia
haasteita: aineiston muuttujamaaran kasvaessa anonymisoinnin tekeminen tulee yha
vaikeammaksi. Kaytanndssa tama johtaa siihen, ettei aineistoa valttamatta pystyta tekemaan
niin laajaksi kuin mihin mahdollisuuksia olisi. Yksi anonymisoinnissa kaytossa oleva
menetelma on satunnaisvirheiden tuottaminen muuttujiin siten, ettd muuttujien tilastolliset
ominaisuudet pysyvat ennallaan. Taman tekeminen niin, ettd muuttujien valiset riippuvuudet
pysyisivat ennallaan, on kuitenkin vaikeaa. Ellei anonymisoinnin tekemiseen ole
monistettavaa l&hestymistapaa, anonymisoinnin tekeminen vaatii paljon ty6ta, ja tulee siten
kalliiksi.

Toisena esimerkkind anonymisointia tekevasta viranomaisesta voidaan mainita Trafi®, joka
hallinnoi mm. ajoneuvoihin liittyvaa tietoa. Ajoneuvotietoja tarjotaan ulkopuolisille kahden
paédkanavan kautta: toinen on julkaiseminen avoimena datana ja toinen luovuttaminen
hyddynnettavaksi kayttoluvan perusteella. Kayttdluvan ehdot ja kayttorajoitteisen tiedon
sallitut kayttotarkoitukset on séédetty laissa. Avoimena datana julkaistavalle
ajoneuvoaineistolle tehdaan anonymisointi. Aineistoista poistetaan suoraksi tunnisteeksi
tulkittu rekisterinumero, ja aineiston tietoja karkeistetaan mm. nayttamalla postinumerosta
vain kolme ensimmaista merkkia ja valmistenumerosta 10 ensimmaista merkkia. Aineisto
julkaistaan rivimuodossa, jolloin sité voi analysoida ja hyddyntd& monipuolisesti.

6 http://www.trafi.fi/tietopalvelut/trafin_rekisterit
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4.  Anonymisointitarpeet

Tassa luvussa esitetddn haastattelujen ja kyselyjen tuloksia siltéa osin kuin ne liittyvat
toivottuihin palveluihin ja eri tietotyyppeihin liittyviin erityiskysymyksiin. Ensimmaiseksi
esitetdan kyselyssa saadut vastaukset, jotka koskivat anonymisoinnin hyddyntamisen esteita
ja anonymisoinnin kayton edistamiseksi kaivattuja palveluita. Kyselyvastaukset saatiin 13
henkil6lté. Vastaukset olivat samansuuntaisia kuin haastatteluissa esiin nousseet
nakemykset, joten kyselyn tulokset kuvastavat kaikkien haastateltujen nakemyksia, vaikka
kyselyyn vastanneiden maara ei tata suurempi ollutkaan. Kyselytulosten esittelyn jalkeen
kaydaan lapi tarkeimpiin tietotyyppeihin liittyvia nakdkulmia.

4.1  Esteet ja toivotut palvelut

Kyselyssé annettiin lista haastatteluissa esiin nousseita esteitd, ja vastaajia pyydettiin
kertomaan, mitka niist he kokivat esteind. Esteitd sai valita useamman kuin yksi ja tarpeen
mukaan myo0s lisata uusia. Kuva 2 esittaa tulokset graafin muodossa. Anonymisoinnin
riittdvyyden arviointi koettiin suurimmaksi esteeksi. Lahes yhta yleisesti koettiin, ettei
tarvittavia anonymisointipalveluita ole tarjolla; kaksi vastaajaa myos koki, ettei heidan
yrityksessaan ole tarpeeksi osaamista anonymisoinnista.

Datan hyddyntamisen osalta koettiin jossain maarin esteend, ettei haluttua anonymisoitua
dataa ole tarjolla. Yksi vastaaja mainitsi esteeksi ylianonymisoinnin. Han tarkoitti talla, etta
anonymisointikriteerit on jossain tapauksissa asetettu niin tiukoiksi, etta anonymisoidun

aineiston kattavuus jaa heikoksi. Kaksi vastaajaa totesi, ettei anonymisoitu data ole
yritykselle hyddyllista.

0 1 2 3 4 5 6 7 8 9

anonymiscinnin riittivyyden arvicint [ N N DD
Anonymisaintipalveluja ei ole tariolla [ NN
Haluamaamme anonymisoitua dataa ei tarjolla _
Yrityksessamme ei ole anonymisoinnin osazjiz [ NRNRRNHII
Anonymiscitu data ei ole meille hyadyliistz [ NENEEIEEGE

Kansalliset normit heikkoja tai puutteellisia -

Yiianonymisointi [

Kuva 2. Kyselyyn vastanneiden 13 henkildn mainitsemat anonymisoinnin kayton esteet.
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Kuva 3 kertoo, miten vastaajien kiinnostus kohdistui erityyppisiin palveluihin. Anonymisoinnin
toteuttamista tukevat konsultointipalvelut kiinnostivat kahta vastaajaa lukuun ottamatta
kaikkia. Sama tilanne oli myds suhteessa palveluun, jonka kautta voisi tilata eri tahojen
hallinnoimaa dataa yhdistettavaksi ja anonymisoitavaksi. Myds anonymisoinnin riittavyyden
tarkistaminen kiinnosti, mik& olikin odotettua, koska tAméa mainittiin usein esteeksi
anonymisoinnin kayttamiselle.

Palvelu, jonne voisi antaa omia datojaan anonymisoitaviksi ennen asiakkaille toimittamista,
kiinnosti selvasti vahemman kuin palvelu, jonka kautta dataa voisi ostaa. Kiinnostus
pseudonymisointipalvelua kohtaan oli samaa luokkaa kuin oman myytavan datan
anonymisointia tekevaa palvelua kohtaan. Kyselyssa annetuista valmiista vaihtoehdoista
pieninta kiinnostus oli datavarantoihin tehtavia kyselyja tarjoavaa palvelua kohtaan.

0 2 4 6 8 10 12

Konsultointi _
Ostettavien datojen yhdistdminen ja anonymisointi r

Anonymisocinnin tarkistus —

Pseudonymisocintipalvelu ‘
Anonymisointi myytavalle datalle -
Kyselypalvelu -

m Erittdin kiinnostunut ~ m Melko kiinnostunut Yhteensd

Kuva 3. Kyselylomakkeella tarjottujen, anonymisointiin liittyvien palvelujen kiinnostavuus (13 vastaajaa)

4.2  Terveys- ja hyvinvointitieto

Terveydenhuollon alueella syntyy ja keratdan paljon tietoa, jonka hyédyntaminen on seka
yhteiskunnallisesti tarke&a etta liiketoimintanakokulmasta kiinnostavaa. Potentiaalia on
palveluiden kehittdmisen saralla ja erilaisten hoitotoimenpiteiden ja ladkkeiden tehokkuuden
arvioinnissa. Tietoja tuottavat julkiset ja yksityiset toimijat, seka myds kansalaiset itse
hyddyntaen terveyden ja aktiivisuuden seuraamiseen kehitettyja laitteita ja sovelluksia.

Vuoden 2018 alussa on astumassa voimaan lakiuudistus sosiaali- ja terveystietojen
tietoturvallisesta hyddyntamisesta (Hallitus 2016). Lailla tavoitellaan terveydenhuollon
prosesseissa syntyvan tiedon entista laajempaa hyédyntamista. Hyvaksytyiksi
kayttokohteiksi on ehdotettu:

tutkimus,

kehittaminen ja innovaatiot,
opetus,

tietojohtaminen,

ohjaus ja valvonta, ja
suunnittelu, selvitykset ja tilastot
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Sitran rahoittamassa ja vetdméassa Isaacus-hankeessa’ kehitetd4n uusia toimintamalleja ja
tyokaluja terveystiedon toissijaisen kayton helpottamiseksi. Isaacus-hankkeen edustajien
haastattelussa ilmeni, ettei anonymisointi ole ollut hankkeessa erityisen keskeisessa
roolissa, vaan tietojen toissijaiseen kayttoon liittyvassa tydssa ensisijaisena ratkaisuna
nahdaan pseudonymisoinnin ja tietoturvallisen tutkimusympariston yhdistelma. Tama vastaa
nykytilannetta, jossa on tyypillista, etta aineistot luovutetaan tutkijoille pseudonymisoidussa
muodossa.

Terveyden- ja hyvinvoinnin laitoksen edustajan haastattelun yhteydessa ilmeni, etta jonkin
verran toimitaan myos niin, etté asiakkaalle tuotetaan asiakkaan haluamat kyselyvastaukset,
eika luovuteta dataa itse tehtavaa analysointia varten, eli talléin ei tarvita anonymisointia.
Tata mallia kaytetaan erityisesti teollisuuden suuntaan, kun kyseessa ei ole varsinainen
tieteellinen tutkimus. Malli sopii, kun vastaanottajalla on tdsmalliset kysymykset.

Kyselypohjaisen toimintamallin laajentaminen onkin yksi pohdinnassa oleva asia. Vaihtoehto
antaa henkil6tiedoille hyvan turvan, mutta vaatii selvitysta siité, olisiko palvelu tarjottavissa
riittdvan ketterasti ja Kilpailukykyiseen hintaan. Tallaisen palvelun tarjoaminen edellyttda seka
hyvaa substanssiosaamista etta tilastollisten menetelmien hallintaa. Palvelun toteuttaminen
vaatii myds panostamista aineistojen puhdistamiseen, eli palvelun kdynnistdminen vaatii
investointeja.

Toinen ilmentyma taman tyyppisesta palvelusta voisi olla mahdollisuus oman datan
vertaamiseen laajempaan aineistoon. Tama voisi kiinnostaa kansalaisia heidan itse
keraamiensa terveys- ja hyvinvointitietojen osalta.

Laaketeollisuus hytdyntaa terveydenhuoltosektorin rekistereihin kertyvaa tietoa, ja
rekisteritietoihin pohjautuvien tutkimusten tekeminen onkin kasvussa, koska vallalla on
suuntaus hakea aiempaa enemman reaalimaailman todisteita ladkkeiden vaikutuksista.
Laaketeollisuus ry:n edustajan mukaan laaketeollisuus ei kovin usein tarvitse yksilétasolla
olevaa aineistoa, vaan datan pohjalta lasketut aggregoidut tulokset usein riittavat, kunhan on
varmuus siita, etté laskenta on tehty oikean datan pohjalta.

Laaketeollisuuden tutkimuksen kannalta on tarkead, etta dataan kasiksi pddsemisen
edellyttama lupaprosessi on nopea, ja ettd ennen kaikkea sen kesto on ennakoitavissa
luotettavasti. Useat haastatellut henkil6t toivatkin esiin, ettéa nykyisin lupa tarvitaan erikseen
jokaiselta rekisterinpitdjalta, mika tekee prosessista hankalan ja pitkakestoisen.
Laaketeollisuus ry:n edustajan mukaan Suomeen kaavailtu uusi laki sosiaali- ja
terveystietojen tietoturvallisesta hyddyntamisesté ja Isaacus-hanke ovat oikean suuntaisia,
silla tavoitteena on lupaprosessin yksinkertaistaminen. Jos terveystietojen hyodyntamisen
vaatima lupaprosessi saadaan sujuvaksi, kansainvaliset toimijat voivat kasvattaa Suomessa
tehtavien tutkimustensa maaraa.

Avoimen innovaation hackathoneissa voidaan hyédyntaa anonymisoitua dataa. Esimerkki
tasta on Slush 2016 -tapahtuman yhteydessa jarjestetyssa Junction hackatonissa tarjottu
aktiviteettimittaustieto. Aineiston anonymisoinnin tehnyt henkilo kertoi haastattelussa
anonymisoinnin yhteydessa tehdyista paatoksista seuraavasti. Data paadyttiin julkaisemaan
summaten suoritukset paiva- ja viikkotasoille, eika paljastamalla esimerkiksi yksittaisten
urheilusuoritusten tarkkoja ajankohtia. Urheilulajikohtainen tieto annettiin vain, mikali
aineistossa oli kyseiselle lajille vahintdéan 30 harrastajaa. Kaikki loput lajit yhdistettiin. Tietoja
ei myoskaan annettu siité, milla urheilulaitteella mittaukset oli tehty. Tietoja olisi ollut tarjolla

! http://www.sitra.fi/hyvinvointi/hyvinvointidata
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laajemminkin, mutta anonymisoinnin riittdvyyden varmistamiseksi paadyttiin suhteellisen
suppeaan muuttujamaaraan. Hackathonin osallistujat allekirjoittivat myds sopimuksen, jossa
he sitoutuivat kayttamaan dataa vain kyseisen hackathonin yhteydessa.

Aktiviteettiaineiston anonymisoinnin tehnyt henkilé ndki anonymisoidun datan hyddyntamisen
esteind anonymisoinnin riittdvyyden arvioinnin sekd anonymisointiosaamisen ja
anonymisointiin liittyvien palvelujen puuttumisen. Palvelu, jossa datoja voisi yhdistaa ja
anonymisoida olisi h&nen mukaansa kiinnostava; tdma palvelu voisi myds tuottaa
tilastodataa. Myds anonymisointiin liittyvat konsulttipalvelut ja palvelut, joissa datan
anonymisyyden voi tarkistaa, kiinnostivat haastateltua.

4.3  Liikenne ja likkuminen

Liikkumiseen ja liikenteeseen liittyvaa reaaliaikaista dataa tarvitaan esimerkiksi valittdmaan
tietoa ruuhkista ja hetkellisista esteista. Pitemman aikavalin tieto liikennevirroista puolestaan
palvelee erilaisia suunnittelutehtavia. Kun tieto kulkureiteistd on ihmisten tai ajoneuvojen
tarkkuudella, syntyy henkil6tietolain tarkoittamaa henkilddataa.

Ajoneuvojen mukana kulkevilla mobiililaitteilla kerataéan tietoa liikenneolosuhteista ja
tieverkoston kunnosta. Tietoa keratddn systemaattisimmin kuljetusyritysten kalustoa
hyodyntéden. Tahan dataan liittyva haaste on, etté auton tietojen perusteella valittyy tieto
myds auton omistajasta tai kuljettajasta. Anonymisointi on pulmallista erityisesti, kun
kerataan tietoa harvaan asutuilla ja vahan liikennoidyilla alueilla.

Liikennepalveluita tarjoavan toimijan haastattelussa puolestaan ilmeni, etta
likennepalvelujen tarjoajien kannalta olisi tdrkeda saada tietoa ihmisten kulkureiteista alusta
loppuun. Kuljetuspalvelujen tarjoajat pystyvat seuraamaan kayttajamaaria omien
kuljetusvalineidensa osalta mutta todellisen liikkkumistarpeen ymmartamiseksi olisi hyddyllista
saada tieto koko kulkureitista alusta loppuun. Kuluttajat voisivat luontevasti kerété téllaista
tietoa itse mobiilisovelluksilla ja halutessaan antaa se palveluntarjoajien hyddynnettaviksi.

Liikenteen datapalveluja tarjoavan yrityksen edustaja kertoi haastattelussa kokevansa, etta
anonymisoinnin riittavyyden arvioinnin vaikeus on este anonymisoinnin kaytélle. Datan
anonymisointiin liittyvat palvelut kiinnostivat tata vastaajaa jonkin verran, vahiten
ulkopuolinen datan anonymisointipalvelu.

Lupakaytanttjen osalta on ollut ongelmia tapauksissa, joissa infrastruktuureihin liitettyjen
kamerajarjestelmien kerddméaé dataa on haluttu hyddyntaa. Kyseisissa tapauksissa kuvaus
tapahtuu julkisella paikalla avoimesti, usein likennetoimijan taholta, mutta niin, etta
videokuvaan tallentuu tunnistettavia kasvoja ja rekisterinumeroita. Ongelmana on, etta
tallaisen datan kerddmisen ja kayton laillisuus on epaselvaa eika ennakkotapauksia ole.

Julkaistavissa kuvissa nékyvien henkildiden kasvojen tai autojen rekisterinumeroiden
kasittelemisessa voidaan hyddyntad konenakémenetelmia. Automaattiset algoritmit pystyvat
tunnistamaan henkildiden kasvoja ja autojen rekisteritunnuksia ja sumentamaan ne
tunnistamattomiksi.

Liikkumiseen liittyvaa tietoa kertyy myos teleoperaattoreille, mutta sitéa on kasitelty erillisessa
kappaleessa (katso kappale Mobiilidata).
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4.4 Mobiilidata

Mobiiliverkkotoimijoille kertyy asiakkaistaan massiiviset maarat henkildihin liittyvaa dataa.
Datan avulla ohjataan kaytanndn operatiivista toimintaa ja dataa analysoidaan
asiakasymmarryksen saamiseksi seka tuotteiden ja palveluiden kehittamiseksi. Esimerkiksi
palvelutason takaaminen mobiiliverkoissa edellyttaa datan tallennusta ja siita tehtavaa
suorituskykyanalyysia. Tama jarjestelmatason data anonymisoidaan aggregoinnin avulla
palvelun laadun seuraamiseksi. N&in selvida, miten erityyppiset asiakasryhmat tai palvelut
suoriutuvat mobiiliverkossa muihin verrattuna.

Mobiiliverkkotoimijat anonymisoivat dataa omaan kayttéonsa siten, ettd hakuvaiheessa
tunnistetaan ja poistetaan datasta suoraan henkiloon liittyvat attribuutit. Pelkka
henkilbtietojen pseudonymisointi ei riitd peruuttamattomaan anonymisointiin, silla esimerkiksi
laitteen ja sijainnin yhdistelma voi mahdollistaa henkilon tunnistamisen. Yksi haastateltavista
mainitsi, ettd mobiiliverkkotoimijat joutuvat tekemaan jatkossa enenevissad maarin
anonymisaatiota, silla mobiilidataa joudutaan mahdollisesti julkaisemaan organisaation
ulkopuolelle, esimerkiksi ihmisten liikkuvuusdataa valtion ja kaupunkien kayttéon.
Mobiiliverkkolaitetoimittajat siséllyttédvat usein anonymisoinnin jarjestelmiinsa, joten
operaattoreille on tarjolla valmiita tytkaluja. Yksi haastateltava totesi myds etté kolmansien
yritysosapuolten osaamista anonymisointimenetelmien kehittamisessa on kaytetty

Mobiiliverkkotoimijat eivat myy dataansa ulkopuolisille toimijoille, vaikka kiinnostusta on
iimennyt. Datan myyntiin littyen on seka lainsaadantéon etta kaupalliseen potentiaaliin
liittyvid avoimia kysymyksia. Suomessa viestintasalaisuus on saadetty vahvaksi, mika
velvoittaa teleoperaattoreita suojaamaan datan hyvin ja tekee toimijat varovaisiksi datan
toissijaisen kayton suhteen. Yksi operaattoreista vetosi viestintdsalaisuuden turvaamiseen
myds ulkopuolisen anonymisointipalvelun kaytén osalta, eli han ei pitanyt mahdollisena
datan luovuttamisesta ulkopuoliselle edes anonymisointia varten.

Kaupalliseen potentiaaliin liittyen datan tarjoamisen vaatimat investoinnit mietityttavat, ja
asiassa etenemiseksi tarvittaisiin vahva nakemys riittdvan markkinan olemassaolosta.
Mobiilidatan kayttd populaatio- ja likkumisanalyyseihin on yksi esimerkki liiketoiminta-
alueesta, jossa mobiilidatan hyddyntamisen kilpailukykya on verrattava muihin tapoihin
saada vastaava tieto. Yksi haastatelluista, operaattoria edustavista henkildista totesi
liketoimintapotentiaalin arvioinnissa tarkeaksi nakdkulmaksi myds kilpailulliset tekijat: onko
realistista, ettd datan myynnista saatavat tulot ovat suuremmat, kuin menetykset siita, etta
kilpailijat saavat nykyisté laajempaa dataa kayttoonsa.

Mobiiliverkkotoimijat, samoin kuin muut kaupalliset yritykset, ostavat dataa erityisesti
asiakasymmarryksen parantamiseksi ja markkinointi- ja kehitystoimenpiteiden tueksi,
esimerkiksi ostokayttaytymisluokitusten ja asiakasprofiilien tekemiseksi. Dataa ostetaan
muun muassa Tilastokeskukselta ja mediataloilta; my6s sosiaalisen median kanavista
koostettua tietoa ostetaan. Suoratoistopalvelujen ja sosiaalisen median kayttdjadata auttaa
asiakkaiden kayttaytymisen ymmartamisessa ja kohderyhmien tunnistamisessa. Myos
paikannukseen liittyvaa ja sita tukevaa kartta-aineistoa ostetaan. Toimijoita kiinnostaa myos
ei-anonyymi data ja sen yhdistdminen esimerkiksi avoimeen dataan.

Mobiiliverkkotoiminnan sopimusehdot méaarittelevat, mitéa asiakasdatalle saa tehda.
Internetin, sosiaalisen median ja suoratoistopalvelujen kehitys on muuttanut sen, mita
asiakkaan dataa kaytetéan ja jaetaan kolmannen osapuolen kanssa. Kumppanuudet
operaattoreiden ja mediatalojen valilla usein vaativat tietojen luovuttamisen anonyymina
kolmannelle osapuolelle (esimerkkind suoratoistopalveluihin liittyva
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asiakaskayttaytymisdata). Lupakaytannoissa epaselvyytta aiheuttaa, mitka asiakastiedot
pitéé rajata ulos datan hyddyntdmisen yhteydessa.

4.5  Kuluttajaliketoiminnassa syntyva tieto

Kuluttajalilketoiminnan piiristd nostetaan esimerkeiksi mainonta ja finanssiala.

Sahkoisessad mainonnassa mainosten oikea kohdistaminen on keskeisté. Jos palvelua
kaytetaan sisaan kirjautuneena, yksittdisen kayttajan seuraaminen on helppoa, ja kyse on
selkeésti henkilttiedosta. Usein palveluita kuitenkin kaytetaan kirjautumatta, ja talléin
yksittaista kayttajaé seurataan evasteiden avulla. Kaytéssa on myds mainosverkostojen omia
tunnisteita, joiden toimintatapa vastaa evasteita.

EU:n tietosuoja-asetuksen 30. resitaalissa todetaan seuraavaa: "Luonnolliset henkil6t
voidaan yhdistaa heidan kayttamiensa laitteiden, sovellusten, tydkalujen ja protokollien
verkkotunnistetietoihin, kuten IP-osoitteisiin, evasteisiin tai muihin tunnisteisiin, esimerkiksi
radiotaajuustunnisteisiin. Nain kayttajasta voi jaada jalkia, joita voidaan kayttaé luonnollisten
henkildiden profilointiin ja tunnistamiseen etenkin, kun niitd yhdistetaan yksilollisiin
tunnisteisiin ja muihin palvelimille toimitettuihin tietoihin.”

Evasteiden ja IP-numeroihin perustuva selailutieto tulkitaan siis tietosuoja-asetuksen
alaiseksi henkilotiedoksi. Evasteita tarvitaan, kun halutaan yhdistaa yksittaiset sivulataukset
selailupoluiksi. Haastateltu media-alan edustaja totesi, etta tamén tiedon osalta
anonymisointi ei ole kayttokelpoinen ratkaisu, silla ilman evésteitd pystytdén kaytannossa
ainoastaan laskemaan sivulatauksien maaria. Sahkoisen viestinnan tietosuoja-asetusta
ollaan parhaillaan uudistamassa, ja siina maaritelladn media-alan kannalta keskeisia
kysymyksia evasteisiin, sijaintitietojen hyddyntamiseen ja sdhkdiseen suoramarkkinointiin
littyen. Komission ehdotus direktiiviksi julkaistiin tammikuussa 2017°.

Haastateltu media-alan edustaja pohti, olisiko verkkomainonnan aineistojen hallintaan
mahdollista perustaa pseudonymisointipalvelu, joka takaisi, ett evasteet muutetaan
kiistattomasti sellaisiksi pseudotunnisteiksi, joita mediatalo ei voi endd muuntaa takaisin
alkuperaiseen muotoon. Nain pystyttaisiin selkeédsti osoittamaan, etteivat tiedot ole enaa
yhdistettavissa nimettaviin henkildihin, mutta tietojen hyddynnettavyys saataisiin sailytettya.
Pseudonymisoinnin hyédyntamista mainosalalla anonymisoinnin sijasta ehdotetaan myos
kirjoituksessa "Pseudonymisation: What the Ad Tech Industry Needs to Know” (Rowntree
2016).

Evéasteiden ohella toinen henkilén tunnistamiseen johtava tieto on kayttopaikan sijainti.
Verkko- ja mobiilikéytdn yhteydessa paikka voidaan maarittda suhteellisen tarkasti, varsinkin
jos kayttaja hyodyntaa paikkaan sidottuja tismépalveluita, kuten saatietoa. Mediatalon
edustaja kertoi, etté kiinnostusta mainonnan kohdistamista tukevaan datayhteistyohon
mediatalojen ja mainostajien vailla on paljon, ja varsinkin paikkatiedon pohjalta tehtéava
kohdentaminen kiinnostaa mainostajia. Eri osapuolten evastepohjaisia datoja yhdistavia
hankkeita leimaa kuitenkin suuri varovaisuus, silla pelataén, etta tietoja yhdistettdessa
kohteiden henkildllisyys voi paljastua. Mediatalon kokemus datan jakamisesta onkin, etta
hankkeet vaativat perusteellisen suunnittelun, johon kummankin osapuolen asiakkaiden

8 https://ec.europa.eu/digital-single-market/en/news/proposal-requlation-privacy-and-electronic-
communications
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yksityisyyden huolehtimisesta vastaavien tiimien on osallistuttava, eivatka tallaiset yhteistyot
etene kovinkaan nopeasti.

Hyvin perinteinen, mutta edelleen kaytdssa oleva esimerkki anonyymin datan kaytésta on
alueellinen demografiatieto, jota on saatavissa esimerkiksi Tilastokeskukselta. Tata kayttavat
niin mediatalot kuin mainostajatkin rikastamaan tietoaan asiakas- ja kayttajakunnastaan.

Finanssialan edustajan vastauksessa tuli esiin kiinnostus datatuotteiden myyntiin
tulevaisuudessa, erityisesti vuonna 2018 voimaan astuvan maksupalveludirektiivin, PSD2°
myo6td. My6s datan ostaminen kiinnosti vastaajaa, sekéa reaaliaikaisena ettda pidemman
aikajakson aikana. Alueelliset, ikaryhmittaiset tai vastaavat koostetulokset eivat hdnen
mukaansa kuitenkaan ole yleensa riittavia.

Finanssialan operatiivisessa toiminnassa tarvitaan useimmiten tunnistettuun kayttajaan
liittyvaa tietoa. Taman johdosta vastaajaa askarrutti, voisiko datan pseudonymisointia
hyddyntaa tukemaan eri dataldhteiden datojen yhdistamista toisiinsa, ja ndin saada
hyodyllista tietoa hyvan asiakaskokemuksen takaamiseksi.

Verkottuneessa toimintaymparistdssa olisi kaytt6d anonymisoidulle datalle, jota
yhteistyOkumppanit voisivat kayttaa palveluita kehittdessééan. Vastaaja kokikin, etté olisi tarve
palvelulle tai tyOkalusetille, joka tuottaisi aidon oloista testidataa yrityksen
rajapintapalveluiden testiymparistoihin kehittajakumppanien kayttédn. Tama voisi perustua
joko hyvaan anonymisointiin tai datan generointiin tarkan mallin perusteella.

Esteind datan anonymisoinnille finanssialan vastaaja koki seka anonymisoinnin riittavyyden
arvioinnin ettd oman osaamisen puutteet. Palvelu, jossa voisi tarkistuttaa datan
anonymisoinnin riittdvyyden, ja anonymisointiin liittyvat konsultointipalvelut kiinnostivat. Myos
palvelu, jonka kautta voisi tilata eri tahojen hallinnoimaa dataa yhdistettavaksi ja
anonymisoitavaksi omaan kayttoon kiinnosti vastaajaa. Sita vastoin palvelu, johon voisi
luovuttaa omat aineistot anonymisoitaviksi, ei kiinnostanut vastaajaa juuri lainkaan, kuten ei
my6skaan muualla olevaan dataan kohdistuvat kyselypalvelut.

Yksi haastateltu liiketoimintainformaation parissa toimiva taho ilmaisi etta lupakaytannét on
koettu hankaliksi tapauksissa, joissa on epaselvaa, miten tietoja saa kayttaa esimerkiksi
verkkomainontaan liittyen. EU:n tietosuoja-asetukseen kaivataan myos kansallista
yhtenaisyytta: henkildtietojen kasittelyyn liittyvaa sddntelya on olemassa, mutta asetuksen
kaytannon sovellustapaa ei tieda talla hetkella oikein kukaan, mik& aiheuttaa ongelmia
liketoiminnan suunnittelussa ja ennakoinnissa. Lupakaytanttjen suhteen keskeisin haaste
on tieto siita, mika on sallittua ja mika ei. Lupaselvittelyt saattavat vieda paljon aikaa, vaikka
data olisikin anonymisoitua.

° http://vm.fi/maksujarjestelmat

20


http://vm.fi/maksujarjestelmat

5.  Anonymisointipalveluiden
vaihtoehdoista

Tassé luvussa esitellaan haastattelujen pohjalta nousseet kolme paavaihtoehtoa, joiden
avulla anonymisoidun datan tuottamista ja hyodyntamisté voidaan edistaé. Vaihtoehdot eivat
ole toisensa poissulkevia, vaan niilla kaikilla voi olla rooli joillakin osa-alueilla. Vaihtoehdot
ovat:

= Palvelu, jonne anonymisointia vaativa data voidaan luovuttaa anonymisoitavaksi,

= Yrityksissa ja organisaatioissa tehtdvaa anonymisointia tukevat asiantuntijapalvelut
mukaan lukien anonymisoinnin riittavyyden arviointi, ja

= Palvelu, jonka kautta voi saada vastauksia anonymisointia vaativaan dataan
kohdistettuihin kyselyihin.

5.1  Erillinen anonymisointipalvelu

Yksi haastattelujen ja kyselyjen yhteydessa esilla ollut vaihtoehto oli dataa tuottavista ja
dataa hyoddyntavista toimijoista erillinen taho, jolle voisi toimittaa aineistot anonymisointia
varten. Tallainen toimija voisi myds toimia aineistojen yhdistgjana niin, ettd anonymisointi
tehdaan vasta, kun kaikki kulloinkin halutut datat on yhdistetty. Datan ei siten tarvitsisi olla
peraisin yhdelté organisaatiolta.

Ajatuksellisesti tallainen palvelu on ihanteellinen, mutta sen kaytadnnon toteuttamisessa on
joitakin haasteita. Anonymisointipalvelun tulee saada anonymisoitavat aineistot itselleen, ja
mikali aineistoja olisi yhdisteltdva ennen anonymisointia, mukana tulee olla yhdistamisen
mahdollistavat tunnisteet. Esimerkiksi haastateltu teleoperaattorin edustaja ei pitanyt tata
mahdollisena, koska viestintdsalaisuuden turvaaminen voisi ndin vaarantua.

Anonymisoinnin tekeminen vaatii ymmarrysta aihealueesta, johon data liittyy, sekéa
raakadatan sisallén ettéa sen pohjalta tehtavien analyysien osalta. Tekijalla tulee olla tietoa
saatavissa olevista tausta-aineistoista, joiden olemassaolo tulee ottaa huomioon
tunnistusriskia arvioitaessa. Luonnollisesti tarvitaan myts osaamista itse
anonymisointimenetelmista ja tilastotieteesta. Myos lainopillista osaamista tarvitaan
anonymisyyden riittavyyden arviointiin. Palvelun tarjoajalla tulee olla osaamista monista eri
sovellusalueista, tai vaihtoehtoisesti voisi olla monta toimijaa, joista kukin erikoistuisi jollekin
sovellusalueelle. Koska anonymisointipalvelun tuottajan tulee kasitella hyvin luottamuksellisia
tietoja, sen itsensa toiminta tulee olla hyvin varmennettua ja ulkopuolisen arvioitsijan
hyvaksymaa.

Kirjallisuudessa on esitetty malleja, miten anonymisointipalvelu voitaisiin jarjestaa. Eras
vaihtoehto, Privacy and Anonymization as a Service (PASS), on tarjota integroitu
kokonaisuus yksityisyydenhallintapalveluita, johon on yhdistetty vaadittavat
anonymisointityOkalut, ja metodit yksityisyyden suojaamisen onnistumisen arvioimiseen
(Heyrani-Nobari ym. 2010). Tama kokonaisuus sijaitsisi pilviarkkitehtuurissa, ja Web -palvelut
toimisivat kyseisen systeemin rajapintoina ja kayttoliittymana. PASS kasittelee datan
prosessointia projekteina, ja jokainen projekti on kokoelma datasetteja ja niitéd koskevia
prosessointiohjeita kuten algoritmeja tai tydvuokokonaisuuksia. PASS referenssitoteutus on
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jaettu datapalveluihin, kayttajapalveluihin, ja kontrollipalveluihin, jotka voidaan tavoittaa
SOAP ja REST -protokollien avulla.

Ulkomainen esimerkki datan anonymisointipalvelun tarjoajasta on CROS NT*, joka on
kliiniseen dataan keskittyva tutkimusorganisaatio. CROS NT auttaa Kliinisia kokeita tekevia
yrityksia Euroopassa kasittelemalla niiden kliiniset tiedot luotettavasti ja jaljitettavissa olevalla
tavalla poistamalla potilaiden tunnistetietoja. CROSS NT auttaa toteuttamaan kliinisen datan
alan standardeja ja antaa tukea seka aineistojen jaljitettavyyden ettd analysoinnin saralla.
CROSS NT pyrkii auttamaan yrityksia siind, miten parhaiten valmistautua saattamaan
Kliiniset aineistot julkisesti saataville EU:n tietojen avoimuutta koskevan lainsdadannon
vaatimusten mukaan. CROS NT tarjoaa teknologisia tydkaluja kliinisen datan kasittelyyn,
mukaan lukien visualisointitydkalut, analyysitydkalut ja datan tallennuspalvelut.

5.2  Anonymisoinnin konsultointi- ja sertifiointipalvelut

Anonymisoinnin riittdvyyden arviointi nousi haastatteluissa useimmin koetuksi ongelmaksi ja
esteeksi. Palvelut, joista saa tukea anonymisoinnin suorittamiseen ja anonymisointitulosten
riittavyyden arviointiin, vastaisivat tdhan ongelmaan. Tassa tapauksessa datoja ei tarvitse
luovuttaa ulkopuolisille, vaan datan tuottaja tekisi anonymisoinnin, ja ulkopuolinen taho vain
arvioisi anonymisoinnin tuloksen riittavyyden. Taho, joka olisi erikoistunut datan
anonymisointiin liittyviin kysymyksiin ja anonymisyyden riittdvyyden arviointiin, vahentaisi
anonyymin datan tarjoamiseen liittyvaa epavarmuutta ja edistaisi anonyymin datan tarjontaa.
Haittana on, ettéd mikali jokainen osapuoli anonymisoi omat datansa, yhta yritysta laajempi
datojen yhdistely ei ole mahdollista.

Anonymisointien tekemista ja halukkuutta anonymisoitujen aineistojen myymiseen ja
julkaisemiseen edistéisi se, etta tarjolla olisi selkeita esimerkkeja siita, millainen taso
anonymisoinnissa on riittéva, ja tarjolla olisi ohjeistusta anonymisointituloksen arviointiin.
Montaa osapuolta kiinnostavien kysymysten ja data-aineistojen pohjalta tuotetut esimerkit
vahentaisivat pelkoja ja tuottaisivat konkreettista apua anonymisoinnin tekijoille.

Tieto teollisuuden hyvista kaytanteista anonymisoinnin tekemisessa olisi myos avuksi.
Selkeat mallit ja pelisaannot siitd, miten anonymisointi tulee tehda, takaisi myos dataa
myyville yrityksille reilut, yhtenevaiset toimintamallit.

Jossain maarin anonymisointiin liittyvia konsultointipalveluita on tarjolla Suomessakin.
Esimerkiksi kaksi haastatelluista datapalvelujen tarjoajista kertoi tekevansa, tai ainakin
pystyvansa tarjoamaan yksityisyyden hallintaan tai anonymisointiin liittyvaa konsultointia.
Myds Tilastokeskuksella on asiaan liittyvaa osaamista.

Esimerkkiné varsinaisesta anonymisoinnin sertifiointipalvelusta voidaan mainita
Kanadalainen Privacy Analytics, joka keskittyy anonymisointiin liittyvan
uudelleentunnistusriskin arviointiin ja anonymisointiprosessien sertifiointiin. Sertifioinnin
yhteydessa konsultit kayvat lapi aineiston ja anonymisointiprosessin ja varmistavat, etta
prosessi on linjassa lainsdadannon kanssa. Arviointi on riskipohjainen ja pyrkii
maksimoimaan anonymisoidun datan arvon.

Isossa Britanniassa toimiva UKAN on julkaissut anonymisoinnin vaatimaa paatoksentekoa
tukevan prosessimallin, joka esiteltiin lyhyesti luvussa 2.3. Mallin kehittdmisen tavoitteena on

10 http://crosnt.com/
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ollut auttaa toimijoita tarkastelemaan datan anonymisointia kokonaisuutena, ja [0ytamaan
kussakin kayttotapauksessa tasapaino datan anonymisyyden ja hyodynnettavyyden valilla.
UKAN tarjoaa myds anonymisointiin liittyvaa tietoa ja jarjestéaa halukkaille tydpajoja ja
klinikoita; UKANInN sivuilta 16ytyy myos tietoja alueen palvelutarjonnasta Isossa
Britanniassa™'. Tarjolla olevat palvelut ovat pa&osin asiantuntija- ja konsultointipalveluita.

5.3  Kyselyihin perustuvat palvelut

Kolmas esiin noussut vaihtoehto ovat kyselyihin perustuvat palvelut. Tassa mallissa dataa ei
luovuteta, vaan tarjotaan mahdollisuus kyselyjen ja vertailujen tekemiseen. Téllaisen
palvelun tekeminen vaatii, ettd datan omistaja jalostaa datan muotoon, jonka pohjalta
kyselyihin voi vastata nopeasti. Vaikka tamén tyyppisessa palvelussa ei suoraan luovuteta
dataa ulkopuolisille, my6s kyselyjen antamia tuloksia pitaa seurata, jotta niiden avulla ei
paljastu yksildivia tietoja. Palvelun luominen vaatii investointeja, joten se sopii tapauksiin,
joissa on nahtavissa toistuvaa kysyntaa, ja dataa hallitseva taho ndkee taman kiinnostavana
uutena liiketoiminta-alueena. Palvelu voisi periaatteessa myo6s yhdistdd useamman toimijan
datoja yhden rajapinnan taakse.

Aircloak'® on esimerkki kansainvalisesta anonymisointiratkaisun tarjoajasta. Heidan
teknologiansa lupaa paasyn reaaliaikaiseen dataan anonyymilla tavalla tayttden EU:n
tietosuojasdadosten (GDPR) vaatimukset. Aircloakin ratkaisu ei perustu pseudonymisointiin
tai k-anonymiteettiin, vaan se toimii dynaamisena valikatend muokaten sensitiiviseen dataan
kohdistuvat tietokantakutsut anonymiteetin varmistavalla tavalla. Aircloak antaa esimerkkeina
soveltuvista kayttokohteista alykkaan kaupungin / liikenteen, ladketieteellisen tutkimuksen, ja
geolokaatiodatan liiketoiminnallisen hyddyntamisen.

1 http://ukanon.net/external-resources/
12 https://www.aircloak.com/
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6. Tulokset jajohtopaatdkset

Selvitykselle oli asetettu nelja tutkimuskysymysta, ja seuraavassa annetaan niihin vastaukset
kootun aineiston pohjalta. Tulokset perustuvat tutkimuksen aikana haastateltujen tahojen
esittamiin ndkemyksiin ja vastauksiin.

Ensimmainen kysymys koski sita, millaisia anonymisointiratkaisuja yrityksissa on kaytdssa, ja
mitk& ovat ndiden vahvuudet ja heikkoudet. Selvityksen aikana saatiin tietoja kaikkiaan 28 eri
tahon edustajilta. Haastattelut osoittivat, ettei anonymisointi ole yrityksissa laajasti kaytossa,
joten vain muutamia esimerkkeja anonymisoinnin kaytannon toteuttamisesta tuli esiin.

Anonymisoinnin k&yton esimerkit hyodynsivat yleisesti tunnettuja tapoja heikentaa aineiston
havaintojen tunnistettavuutta. Keinoina mainittiin muuttujien arvojen karkeistaminen tarkoista
arvoista suuruusluokiksi, tarkkojen kellonaikojen poistaminen, harvinaisten havaintoarvojen
yhdistaminen yhdeksi yhdistelméaarvoksi, ja sijaintitiedon karkeistaminen.

Tilastokeskuksella oli haastatelluista eniten kokemusta anonymisoinnin tekemisesta ja myds
anonymisoinnin haasteista. Anonymisoinnin tekeminen on vaativaa ja se muuttuu sita
vaativammaksi, mitd enemman aineistossa on muuttujia. Aineiston hyddyllisyys laskee
nopeasti sen mukaan, mitd enemman muuttujien arvoja joudutaan karkeistamaan. Myos
aineiston laajuutta, joko muuttujien tai havaintojen lukumaaréana mitattuna, voidaan joutua
rajoittamaan, jotta anonymisyys saadaan riittavalle tasolle. Hyddyntéamisen kannalta
parhaaseen lopputulokseen paastaan, kun anonymisointi tehdaan ottaen huomioon datan
tuleva kayttotarkoitus ja siind keskeisimmat muuttujat. Haittoina ovat vaadittava tydpanos ja
sen mukana tulevat kustannukset, ellei ratkaisua padsta monistamaan.

Toinen kysymys koski sita, millaisia anonymisointipalveluja ja tytkaluja yrityksille on tarjolla.
Palveluita, joissa anonymisoidaan asiakkaiden dataa, ei haastattelussa suoranaisesti tullut
esiin. Tilastokeskus pystyy tarjoamaan anonymisointia myds muihin kuin omiin aineistoihin,
samoin kuin anonymisointiin liittyvaa konsultointia. Myds yrityspuolelta tuli esiin muutama
toimija, jolla on anonymisointiin liittyvda osaamista ja jotka voivat tarjota siihen liittyvia
asiantuntijapalveluita.

Anonymisaoinnin tekemiseen on kehitetty avoimen lahdekoodin ohjelmistoja, joista on annettu
muutama esimerkki myos tassa raportissa. Aineiston anonymisointia voi sinansa tehda milla
tahansa datan kasittelyyn tarkoitetulla ohjelmistolla, mutta nimenomaan anonymisointiin
kehitetyt ohjelmistot sisaltavat toimintoja vaihtoehtojen ja niiden tuottamien tulosten helppoon
vertailemiseen. Myo6s kaupallisia palveluita on tarjolla kansainvdlisesti, ja niista on annettu
esimerkkeja tassa raportissa.

Kolmas kysymys liittyi eri toimijoiden datan anonymisointitarpeisiin ja siihen, vastaavatko
nykyiset palvelut ja ratkaisut naihin tarpeisiin. Datan anonymisointi heratti monessa
haastatellussa henkildssa kiinnostusta, ja he nékivat alueen tarkeana ja merkitykseltaan
kasvavana. Konkreettisten kayttéesimerkkien antaminen tuotti kuitenkin vaikeuksia.

Selked, esiin noussut kayttdalue anonyymille datalle oli kaytté avoimen innovaation
yhteydessa arvoverkostoissa ja hackatoneissa. Anonymisoidun datan vaihtoehtona voisi
mya0s olla palvelu, jossa generoidaan todellista dataa edustavaa keinotekoista dataa. Nain
luodun datan tulisi kuvata riittavalla tarkkuudella todellisia havaintoja tai tapahtumia, jolloin
sitd voisi kayttaa datapohjaisia palveluita kehitettdessd. Tama on analoginen esimerkki
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Tilastokeskuksen kaytanndlle: julkinen avoin data on tarkoitettu opiskelijoille kaytettavaksi
analyysimenetelmien opettelemisen yhteydessd, mutta varsinaiseen tutkimukseen
suositellaan tutkimusluvan takana olevaa pseudonymisoitua aineistoa.

Datan anonymisoinnin teettdminen kolmannella osapuolella tuntui monesta vastaajasta
vieraalta, ja joissakin tapauksissa yrityksilla oli selva kanta, etteivat he voi luovuttaa
aineistojaan ulkopuoliselle taholle edes anonymisontia varten. Datan alkuperéaisella
omistajataholla on viimek&den vastuu datojen lainmukaisesta kasittelysta, ja siksi dataa ei
haluta luovuttaa. Eras haastateltu myds huomautti, ettei ulkopuolista tahoa uskallettaisi
kayttaa, ellei sen toiminta ole hyvin valvottua ja sertifioitua.

Ulkopuolista anonymisointipalvelua kiinnostavampana yritykset pitivat anonymisoinnin
riittavyyden tarkistamiseen liittyvia ja itse hoidettavaa anonymisointia tukevia
asiantuntijapalveluita. Kaivataan selkeita esimerkkejé ja vertailukohtia, joita voi kayttaa
anonymisointia tehtdessa ja anonymisoinnin riittavyytta arvioitaessa. Yksi vastaajista ehdotti
kansallisten tytkalujen, normien ja prosessien kehittdmista anonymisoinnin tason arvioinnin
tueksi. Esimerkkien ja toimintamallien avulla yrityksia voidaan rohkaista anonyymin datan
tarjoamisessa, mika osaltaan edistéisi datapohjaisen liikketoiminnan laajentumista. Selkeat
esimerkit ja toimintamallit loisivat myds yhteiset pelisdannoét, ja takaisivat yhtalaiset
edellytykset dataa tarjoavien yritysten keskindisessa kilpailussa. Esimerkkeja tarvitaan
erityyppisista data-aineistoista niiden erilaisen problematiikan johdosta; tdssé raportissa
esilla on ollut muun muassa terveys- ja hyvinvointitiedot, sijaintitiedot, kuvat ja videot, verkon
selailutiedot ja ostotapahtumia koskevat tiedot, joihin kaikkiin liittyy omia erityispiirteita.

Vaikeus anonymisyyden riittavyyden arvioinnissa heijastuu talla hetkella varovaisuutena
aineistojen hyddyntamisessa oman yrityksen ulkopuolella. Pelatdan myos, etta
yhdistettaessa omia aineistoja yhteistydkumppanin aineistoihin, yksittaiset ihmiset voivat
paljastua. Yksi vastaaja néki, etta ylianonymisointi on este datapohjaiselle liiketoiminnalle.
Han tarkoitti, ettd anonymisyyden turvaamiseksi asetetaan niin korkeat vaatimukset, etta
dataa tulee tarjolle vain vahan. Anonymisyyden riittdvyydelle ei ole olemassa yksinkertaista
mittaria, vaan riittdvyys tulee arvioida paitsi datasisallon osalta myds ottaen huomioon datan
ennakoidut kayttdtilanteet ja se, miten arkaluontoista tietoa kasitelldan. Kyse on siis
riskiarvioinnin tekemisesta.

Hajallaan olevien kayttajakohtaisteen tietojen kokoaminen laajasta datamassasta ei onnistu
ilman tunnistetietoja, joten yhdistaminen tulisi tehda ennen anonymisointia. Maantieteelliset
alueet toimivat talla hetkella tapana jakaa anonyymia tietoa niin, etté silla pystytaan
rikastamaan omasta asiakas- tai kayttdjakunnasta olevaa tietoa. Keskusteluissa nousi esiin
ajatus, voisivatko pseudonymisointiratkaisut tukea data-aineistojen yhdistamista niin, etta
pystyttaisiin tuottamaan kayttdkelpoisempaa anonyymia dataa.

Anonyymin datan tarjonnan kasvu myos edellyttaa, etta yrityksilla on mydnteinen nakemys
datan hyédyntamisesta liikketoiminta-alueena. On voitettava pelko siita, etta data, vaikka se
olisi anonymisoitua tai aggregoitua, hyodyntaisi kilpailijoita enemmaé&n kuin mitéa etuja on
datan laajemman saatavuuden kautta itselle tuotettavissa.

Neljas ja viimeinen kysymys oli, miten anonymisointi vaikuttaa datan kaytettavyyteen ja
millaisilla kayttdluparatkaisuilla ja anonymisoinnin pysyvyyden varmistuksilla kaytettavyytta
voidaan edistaa. Anonymisointi heikentaa datan kaytettavyytta, kuten on tullut esille aiempien
kysymysten yhteydessa. Pddongelmat liittyvat aineiston yksityiskohtaisuuden vdhenemiseen
vaaditun karkeistuksen ja muiden anonymisoinnin vaatimien toimenpiteiden takia.
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Terveys- ja taloustietojen tutkimuskaytdssa on paasaantdisesti paadytty anonymisoinnin
sijasta pseudonymisoidun aineiston kayttoon, jotta tulokset perustuvat paikkansapitavaan
dataan. Pseudonymisoinnin liséksi tietoja suojataan kayttoluvan ja kayttotavan maarittelevan
sopimuksen avulla ja enenevassa maarin rajaamalla aineiston kaytto tiettyyn, turvalliseen
kayttdymparistéon. Myods yritysten valisessa datan hyddyntdmisessa voidaan ottaa tasta
mallia: anonyymi data ei tarkoita samaa kuin avoin data, vaan data voi olla maksullista, ja
sen kayttoon voi liittya ehtoja ja rajoituksia. Kunhan mahdollisten kayttdlupien saaminen ja
sopimuksia tekeminen on sujuvaa, ei niista tule ylivoimaista estetta datan hyodyntamiselle.

Tassa raportin tulokset perustuvat suhteellisen pienen vastaajajoukon ndkemyksiin. Vaikka
vastauksissa toistuivat samat teemat, olisi ollut hyva, jos vastauksia olisi saatu tata
laajemmalta joukolta. Haastattelut painottuivat tiedon tuottajiin, jotka tietysti itsekin voivat
my0s olla tiedon kayttgjia, mutta olisi ollut hyva, jos anonymisoidun tiedon potentiaalisia
hyddynt&jia olisi tavoitettu enemmaén. Tat& voidaan pitda selvityksen merkittdvimpéna
rajoituksena. Asetettu aikataulu ja budjetti kuitenkin rajoittivat selvityksen laajuuden nyt
kasilla olevaan.

Tulosten pohjalta voidaan esittda seuraavat johtopaatokset. Monet haastatelluista olivat
kiinnostuneita anonymisoidun datan hyddyntamisestd, mutta anonymisoinnin riittdvyyden
arviointi koetaan vaikeaksi, ja tama tekee toimijat varovaisiksi anonymisoidun datan
tarjoamisessa. Jotta tdma este saataisiin poistettua, on tarpeen tuottaa esimerkkeja ja
ohjeita, jotka auttavat kaytannon tytssa. Esimerkkeja tarvitaan erityyppisista datoista, koska
niiden anonymisointiin liittyy toisistaan poikkeavia haasteita.

Anonymisoidun datan tuottaminen vaatii usein paljonkin ty6ta, kuten datan puhdistamista ja
jalostamista ennen anonymisointia. Tunnistamalla usein kysyttavat data-aineistot ja niihin
kohdistuvat analyysitarpeet saadaan mahdollisuus kehittéé toistettavissa olevat, tehokkaat
anonymisointiprosessit. Pseudonymisoinnin hyddyntamista ennen varsinaista anonymisointia
kannattaa myos selvittdad mahdollisuutena helpottaa data-aineistojen yhdistamiseen liittyvaa
problematiikkaa ja lisata datan arvoa.

Anonymisointiin liittyvan palvelutarjonnan osalta kiinnostusta ja kysyntéé on erityisesti
anonymisointia tukeville asiantuntijapalveluille. Tamé on luontevaa, silla eteneminen datan
hy6dyntamisessa vaatii, etta toimijoilla on riittdva ymmarrys anonymisaintiin liittyvista
kysymyksista. Erillinen anonymisointipalvelu, jossa eri toimijoiden datoja pystyttaisiin
yhdistamaan ennen niiden anonymisointia, ei saanut haastatelluilta varauksetonta
kannatusta. Tallainen palvelu antaisi kuitenkin uusia mahdollisuuksia datapohjaisen
liketoiminnan kehittdmiseen, sellaisia, jotka jadvat saavuttamatta, mikali rajaudutaan
yrityskohtaiseen anonymisointiin.
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