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VAHTIN TOIMINTAKERTOMUS 2016

Johdanto

Tassa julkaisussa kuvataan Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman
(VAHTIN) toimintaa, yhteisty6ta ja vaikutusta vuonna 2016. Toiminnan painopiste yleisel-
Ia tasolla oli julkisen hallinnon digitaalisen turvallisuuden seka tietosuojan edistamisessa
(EU-tietosuoja-asetuksen vaikutus). Lisaksi VAHTI kdynnisti vuonna 2016 erillisen hankkeen
tietoturvallisuusohjeiston rakenteen uudistamiseksi ja sen yllapidettavyyden parantami-
seksi. Hanke liittyy vuonna 2016 kdynnistettyyn tiedonhallintalain uudistukseen, jonka
yhteydessa uudistetaan myos tietoturvallisuutta koskevat saadokset ja luodaan uudet
tietoturvallisuutta koskevat vaatimukset. Hankkeen tuloksena kdynnistettiin uusi, viela
testivaiheessa oleva palvelu http://beta.vahtiohje.fi. Uuden palvelun on tarkoitus korvata
asteittain olemassa oleva www.vahtiohje.fi-palvelu ja toimia tulevan tietoturvallisuuslain-
saadannon toimeenpanoa edistavana portaalina.

Vuoden aikana paivitettiin ja luotiin my&s uusia menetelmia tieto- ja kyberturvallisuuden
nykytilan arviointiin (VAHTI henkil6ston ja johdon tietoturvabarometri) seka laajennettiin
VAHTI-organisaatiokysely koskemaan myds kuntia.

VAHTI-barometrin tulokset on koottu julkaisuun VAHTI 3/2016, jonka ydinhavainnot kay-
daan lapi tdssa toimintakertomuksessa. Toimintakertomukseen on poimittu myds keskei-
simmat havainnot barometrin tuloksista.

Tietoturvallisuus ja tietosuoja ovat nykyista tiiviimmin kytkettyna toisiinsa henkil6tietojen
kasittelyssa. Vuonna 2016 julkaistu VAHTI-raportti EU-tietosuojan kokonaisuudistuksesta
nosti esille niita asioita, joita organisaatioiden tulee ottaa huomioon suunniteltaessa uu-
den EU-tietosuoja-asetuksen edellyttaimia muutoksia organisaation toimintaan. Tietosuo-
jan kehittymisen mittaaminen on otettu myds osaksi VAHTI-kyselyita

Kokonaisuutena valtionhallinnon tieto- ja kyberturvallisuus kehittyi vuonna 2016 jonkin
verran vuoden 2015 mittareihin verrattuna. Neljan keskeisen mitattavan osa-alueen (Joh-
tajuus, Kumppanuus, Mittaaminen, Toiminnan prosessit) keskiarvo nousi 8 % (82 % =>

90 %). Osa tulosten parantumisesta johtuu siitd, etta joidenkin kysymysten vastausvaihto-
ehtoja on muutettu ensimmaista kertaa kyselyyn osallistuvia kuntia varten. Samoin toinen
positiivinen havainto on, ettd erikseen mitattu kyberturvallisuuden kypsyystaso on nous-
sut valtionhallinnossa korkeimpaan arvoon niiden kolmen vuoden aikana, mita tata on
mitattu (2,43 => 2,55). Samalla on luotu kuntia varten mitattu perustaso, johon tilannetta
ja toiminnan kehittymista voidaan tulevina vuosina verrata.

Kokonaistulosten parantumisen yksi perusta on ollut VAHTIn ohjaus, turvallisuuden laa-
ja-alainen kehittaminen seka laajentunut yhteistyo etenkin kuntatoimijoiden kanssa.


http://beta.vahtiohje.fi
http://www.vahtiohje.fi-palvelu
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Inledning

Denna publikation beskriver ledningsgruppen fér datasakerheten inom statsférvaltnin-
gens (VAHTI) verksamhet, samarbete och effektivitet ar 2016. Verksamhetens allménna fo-
kus riktades mot framjandet av den digitala sakerheten inom den offentliga forvaltningen
samt dataskyddet (pa grund av EU:s datasakerhetsforordning). VAHTI inledde dessutom
ar 2016 ett separat projekt for fornyandet av informationssakerhetsanvisningarna samt
for forbattringen av deras underhallbarhet. Projektet har ett samband med revisionen av
informationsforvaltningslagen, i samband med vilket man dven férnyar informationssa-
kerhetsbestammelserna och skapar nya informationssakerhetskrav. Projektet gav upphov
till en ny tjanst, http://beta.vahtiohje.fi, som fortfarande ar i testskedet. Malet &r att den
nya tjdnsten gradvis ersatter den existerande www.vahtiohje.fi-tjdnsten, och fungerar som
verkstallighetsfraimjande portal for den kommande informationssédkerhetslagstiftningen.

Under arets gang uppdaterades och skapades det nya metoder fér utvardering av nuldget
med informations- och cybersédkerheten (VAHTI sdkerhetsbarometern for personalen och
ledningen) och VAHTI-organisationsenkdten utvidgades dessutom till att omfatta kommu-

nerna.

Resultaten fran VAHTI-barometern har samlats i publikationen VAHTI 3/2016, och denna
verksamhetsberattelse gas igenom de viktigaste observationerna. Verksamhetsberattelsen
innehaller ocksa de viktigaste observationerna angaende resultaten fran barometern.

Informationssdkerhet och dataskydd ar allt mera integrerade nér det galler behandlingen
av personuppgifter. VAHTI-rapporten om totalrevisionen av EU-dataskyddet som gavs ut
2016 lyfte fram de fragor som organisationerna bor ta i beaktande vid planeringen av an-
dringar som forutsatts av den nya EU-férordningen om dataskydd. Matandet av utvecklin-
gen av dataskyddet ingar nu aven i VAHTI-enkaterna.

| det stora hela utvecklades statsforvaltningen informations- och cybersdkerhet nagot ar
2016 jamfort med matarna ar 2015. Medeltalet for fyra centrala delomraden som mat-

tes (Ledarskap, Partnerskap, Matande, Verksamhetsprocesser) hdjdes med 8 % (82 % =>

90 %). Forbattringen av resultaten beror till en del pa att svarsalternativen till vissa fragor
andrats for de kommuners del som deltar i enkaten for forsta gangen. En annan positiv ob-
servation var att mognadsnivan for cybersakerheten inom statsforvaltningen uppnatt den
hogsta nivan under de tre ar som matningar utforts (2,43 => 2,55). For kommunernas del
har man samtidigt skapat en grundniva som under de kommande éren kan anvdndas som
referens bade for det aktuella laget och for utvecklingen av verksamheten.

VAHTIs styrning, det omfattande utvecklandet av sakerheten och det utvidgade samarbe-
tet med framfor allt kommunala aktorer har bidragit till forbattringen av helhetsresultaten.


http://beta.vahtiohje.fi
http://www.vahtiohje.fi-tjänsten
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Introduction

This publication describes the work undertaken by the Government Information Securi-

ty Management Board (VAHTI) in 2016, including the cooperation engaged in with other
parties, and it looks at the impact of VAHTI's work. The general focus of the work was on
improving digital security and data protection in public administration (EU General Data
Protection Regulation). In 2016, VAHTI also began a separate project to revise the structure
of the information security regulations and to improve the way in which this can be mana-
ged. The project is linked to the reform of the information management legislation, begun
in 2016. In connection with this, the statutes on information security will be renewed and
new information security requirements established. As a result of the project a new service
was launched, which is still at the testing stage: http://beta.vahtiohje.fi. The new service

is designed to replace in stages the existing www.vahtiohje.fi service and to function as a
portal for the implementation of the forthcoming information security legislation.

During the year, procedures were updated, and new ones created, for assessing the cur-
rent state of information security and cybersecurity (VAHTI information security barome-
ter for personnel and management). The VAHTI organisation survey was also expanded to
cover Finland'’s municipalities as well.

The results of the VAHTI barometer are presented in the VAHTI 3/2016 publication, and the
key findings are given in this annual report. The annual report also contains the main re-
sults from the barometer.

Information security and data protection are now more closely connected to each other in
the processing of personal data. The VAHTI report, published in 2016, on the comprehen-
sive EU data protection reform highlighted the matters that organisations should take into
consideration when planning changes in their operations to conform with the EU’s Gene-
ral Data Protection Regulation. The measurement of advances in various aspects of data
protection has also been incorporated into the VAHTI survey.

On the whole, information security and cybersecurity in central government improved
slightly in 2016 in comparison with 2015. The average for the four key aspects (leadership,
partnership, measurement, operating processes) that were measured rose by 8% (82%
=>90%). The improvement in results was partly because the options available to answer
some of the questions were changed for the purposes of the municipalities taking part

in the survey for the first time. Similarly, another positive observation is that the separate
measure of the maturity level of cybersecurity in central government rose to the highest
figure recorded during the three years in which it has been measured (2.43 => 2.55). At the


http://beta.vahtiohje.fi
http://www.vahtiohje.fi service
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same time, a measured basic level has been established for the municipalities, which can
be used to compare the development and state of security in future years.

The reasons for the improvement in the overall results include the effective guidance offe-
red by VAHTI, the broad-based development of security and the expansion in cooperation,
especially with municipal organisations.
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Julkisen hallinnon tietoturvallisuuden
kehittamisalueet 2016

VAHTI-toiminnassa on vuonna 2016 jatkettu edelleen tieto- ja kyberturvallisuustyon vai-
kuttavuuden parantamista seka kaytannon konkreettisten toimintamallien ohjeistamista
seka jalkauttamista.

Ohjejaoston alaisuudessa toimineissa neljdssa hankkeessa on toteutettu seuraavien kes-
keisen tieto- ja kyberturvallisuuden osa-alueiden ohjeita: toiminnan jatkuvuuden hallinta,
tietoturvapoikkeamatilanteiden hallinta, riskienhallinta seka sahkoisen asioinnin tietotur-
vallisuus.

Teknisessa jaostossa tieto- ja kyberturvallisuuden toteuttamista on kasitelty ja edistetty
teknisen tietoturvallisuuden ndakokulmasta. Jaoston keskeisimpia saavutuksia ovat tuki-
materiaalin tuottaminen tietoturva-arviointeihin seka seminaarin jarjestaminen tukemaan
julkaisua VAHTI 2/2015 Ohje salauskdytanndista.

Kuntien tietoturvajaosto toteutti vuoden 2016 aikana tieto- ja kyberturvallisuutta seka tie-
tosuojaa kasittelevan viisi kaupunkia (Oulu, Jyvaskyld, Kuopio, Vaasa, Helsinki) kasittaneen
seminaarikiertueen Seminaareissa kasiteltiin myds kokonaisuuden johtamiseen liittyvia
havaintoja ja hyvia kaytantoja alueellisten toimijoiden nakdkulmasta.

Vuoden aikana tehtiin myos kaksi merkittdvaa mittaamiseen ja VAHTI-kyselyihin liittyvaa
uudistusta. Toinen niista oli ensimmaista kertaa toteutettu henkil6ston ja johdon tietotur-
vabarometri, josta saatuja havaintoja ja tuloksia kasitellddn omassa luvussa. Toinen uudis-
tus koskee VAHTIn perinteista organisaatiokyselyd, jota muokattiin siten, etta sen avulla
saatiin selvitettya paremmin tieto- ja kyberturvallisuusuhkien aiheuttama riski organisaati-
otasolla. Kysely laajennettiin myds ensimmaisen kerran koskemaan valtionhallinnon orga-
nisaatioiden lisaksi myods kuntia. VAHTI-organisaatiokyselyn tuloksista on laadittu erillinen
valtiovarainministerion julkaisu. Tahan on nostettu tuloksista keskeisista, useamman vuo-
den ajan mitatuista tiedoista ja niiden kehittymisesta valtionhallinnossa seka verrattuna
ensimmaista kertaa mukana oleviin kuntiin.
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Vuonna 2016 paattyi valtiovarainministerion asettama SecICT-hanke, jossa kehitettiin usei-
ta valtionhallinnon tietoturvallisuutta edistavia palveluita tiiviissa yhteistyossa Viestintavi-
raston Kyberturvallisuuskeskuksen kanssa. Hankkeen yhteydessa Valtion tieto- ja viestin-
tatekniikkakeskus Valtori tarjosi palveluna asiakkailleen Havaro-palvelun tietoliikenteen
turvallisuuden valvomiseen. Lisdaksi hankkeessa luotiin laajavaikutteisten tieto- ja kyber-
turvallisuutta uhkaavien hairiotilanteiden hallintamalli (VIRT-toiminta, Virtual Incident Res-
ponse Team).

Toukokuussa 2016 kaynnistyi EU-tietosuoja-asetuksen kahden vuoden siirtymaaika koski-
en sen soveltamista 25.5.2018. VAHTI julkaisi tahan liittyvan raportin ja jarjesti seminaarin,
jossa raporttia esiteltiin julkisen hallinnon asiantuntijoille.

VAHTI on toteuttanut 1.1.2014 - 31.12.2016 toimikauden aikana Valtioneuvoston periaa-
tepaatosta valtionhallinnon tietoturvallisuuden kehittamisesta (VAHTI 7/2009) luvun 3
Kehittamisperiaatteet, -kohteet ja painopisteet kuvattujen kuuden kehittamisperiaatteen
mukaisesti (vastuullisuus, laillisuus, osaaminen, yhteisty0 ja synergiaedut, integrointi seka
kansainvélinen yhteisty0). Lisaksi tietoturvallisuuden kehittdmisen osalta on huomioitu
periaatepdatoksen nelja painopistealuetta (Johtaminen, kokonaisvaltaisuus ja lapdisy, en-
naltaehkaisy ja varautuminen seka tiedon ja sen arvon suojaaminen).

VAHTI on pystynyt kehittamaan tietoturvallisuutta merkittavasti vuoden 2010 tietoturval-
lisuusasetuksen voimaantulon jalkeen. Tama on nakynyt vuosittaisissa VAHTIn organisaa-
tiokyselyn tuloksissa. Kuuden vuoden aikana ldhes jokainen valtionhallinnon organisaatio
on pystynyt saavuttamaan tietoturvallisuuden hallinnollisen perustason poisluettuna ne
organisaatiot, joissa on tapahtunut merkittavia organisaatio tai muita hallinnollisia muu-
toksia. Organisaatiot ovat saaneet my0ds palautetta omista vastauksistaan, jonka perusteel-
la he ovat voineet keskittya tai muuten priorisoida tietoturvallisuuden kehittamista.

VAHTI-johtoryhman kokouksissa on laaja-alaisesti toteutettu julkisen hallinnon tieto- ja

kyberturvallisuuden kokonaisuuden seka hankkeiden ohjausta, koordinointia ja yhteenso-
vittamista.
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VAHTI-organisaatiokysely 2016

Johtajuus

VAHTI on vuonna 2016 tukenut tieto- ja kyberturvallisuuden sitomista hallinnon johtami-
seen ja kehittamiseen. Lisdksi tieto- ja kyberturvallisuuden johtamista on edistetty kdyn-
nistamalla, toimeenpanemalla ja ohjaamalla hankkeita, joilla tuetaan valtioneuvoston pe-
riaatepadtosta valtionhallinnon tietoturvallisuuden kehittdmisestd, Suomen kyberturvalli-
suusstrategian seka tietoturvallisuusasetuksen toimeenpanoa.

VAHTI on ohjannut myos korotetun tietoturvatason ja ICT-varautumisen yhteishankkeen,
jonka on toteuttanut Valtion tieto- ja viestintatekniikkakeskus Valtori. Yhteishankkeella on
ohjattu korotetun tietoturvatason vaatimusten toteuttamista valtionhallinnon organisaati-
oiden tuottamissa palveluissa.

Valtiovarainministerion JulklCT-osasto ja VAHTI ovat ohjanneet ja rahoittaneet muun
muassa Valtorin ja Viestintdviraston toteuttamia tietoturvapalveluita viranomaisille.

Oheisessa kaaviossa kuvataan valtionhallinnon tieto- ja kyberturvallisuuden johtamisen ja
yhteistyon malli.

1
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VAHTI-
yhteistyo

Asiakkuus: Palvelun-

Ministeriot, tarjoajat, esim.
virastot, Valtori, Haltik,
laitokset Viestinta-

seka kunnat virasto

Kuva 1. Tieto- ja kyberturvallisuuden ohjausmalli.

Vuoden 2016 VAHTI organisaatiokyselyyn saatiin vastaus 46 kunnasta ja 53 valtionhallin-
non organisaatiosta.

VAHTIssa on kehitetty tieto- ja kyberturvallisuuden johtamisen arvioimiseksi useita mitta-
reita, joita on kdytetty VAHTI-kyselyssa osin jo vuodesta 2009 saakka.
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Kuva 2. Tietoturvallisuuden johtamisen mittareita — valtionhallinto v. 2011-2016 seka kunnat v. 2016.
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Johtajuus Kunnat 2016 2015
Vakavista tietoturvapoikkeamista johdolle raportointi 96 % 100 % 100 %
Tietoturvapoikkeamien kdsittely organisoitu / vastuutettu 35% 98 % 100 %
Keskeiset osa-alueet kattava tietoturvaohjeisto 85% 98 % 92 %
Johdon hyvéksymét sahkdpostien pelisdédnnét 83 % 89% 95 %
Tietoturvapolitiikka 78 % 98 % 98 %
Tietoturvasuunnitelma 50 % 70 % 73 %
Sdanndllinen johdolle raportointi tietoturvallisuudesta 35% 89% 90 %
Tietoturvatavoitteet tulosohjauksessa 63 % 96 % 71%
Johdon sisdisen valvonnan ja riskienhallinnan arviointi- ja

vahvistuslausumassa kasitelldan tietoturvariskeja 68 % 70 % 81%
Kokopdivatoiminen tietoturvavastaava 2% 53% 42 %
Keskiarvo 61% 86 % 84 %

Kuvassa esitetadn tietoturvallisuuden johtamiseen liittyvien mittarien kehitys vuosina
2011-2016 organisaatioiden oman arvion mukaan. Johtamisen keskeisen merkityksen
vuoksi sen seurannassa kdytetdan kymmenta VAHTIn mittaria. Ensimmaista kertaa kyse-
lyssé mukana olevien kuntien tulos on kaaviossa darivasemmalla sinertavalla varilla Kun-
nat-pylvaana.

Kehitys on ollut merkittdvaa vuoteen 2014 asti, minka jalkeen se on tasaantunut. Johtajuu-
den keskiarvo on pysynyt samalla tasolla vuosina 2014-2015 ja noussut kaksi prosenttiyk-
sikkdd vuonna 2016.

Parhaiten kehittynyt osa-alue valtionhallinnon tuloksissa oli “Tietoturvatavoitteet tulosoh-
jauksessa’, joka on noussut 71 %:sta 96 %:in. Osin tata selittada muutos kysymyksen asette-
lussa, jossa aikaisemman kahden vaihtoehdon (Ei, Kyll) sijaan oli tarjolla nelja vaihtoehtoa
"Ei", "Osittain’, "Padosin” ja "Kylla" Tassa kohdassa on laskettu mukaan kaikki muut vaihto-
ehdot paitsi Ei-vastauksen vastanneet organisaatiot.

Merkittavin lasku valtionhallinnon tuloksissa on tapahtunut kohdassa "Johdon sisdisen val-
vonnan ja riskienhallinnan arviointi- ja vahvistuslausumassa kasitellaan tietoturvariskeja’,
joka laski vuodessa 81 %:sta 72 %:in.

Kuntavastaajien tuloksista positiivisimpia havaintoja ovat lahes valtionhallinnon tasolla
olevat osa-alueet "Vakavista tietoturvapoikkeamista johdolle raportointi” (kunnat 96 % -
valtionhallinto 100 %) seka " Keskeiset osa-alueet kattava tietoturvaohjeisto” (kunnat

85 % - valtionhallinto 98 %). Sen sijaan keskeisia kehittamiskohteita kunnissa ovat "Saan-
nodllinen johdolle raportointi tietoturvallisuudesta” (kunnat 35 % - valtionhallinto 89 %),
joka osittain heijastuu myo6s kysymykseen "Tietoturvapoikkeamien kasittely organisoitu /
vastuutettu” (kunnat 35 % - valtionhallinto 98 %) seka "Tietoturvasuunnitelma” (kunnat
51 % - valtionhallinto 71 %).

13
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Strategiat ja toiminnan tukeminen seka lainsaadanto

VAHTI kdynnisti vuonna 2016 erillisen hankkeen tietoturvallisuusohjeiston rakenteen uudis-
tamiseksi ja sen yllapidettavyyden parantamiseksi. Hanke liittyy vuonna 2016 kaynnistet-
tyyn tiedonhallintalain uudistukseen, jonka yhteydessa uudistetaan myos tietoturvallisuut-
ta koskevat sdddokset ja luodaan uudet tietoturvallisuutta koskevat vaatimukset. Hankkeen
tuloksena kdynnistettiin uusi, vield testivaiheessa oleva palvelu http://beta.vahtiohje fi.
Uuden palvelun on tarkoitus korvata asteittain olemassa oleva www.vahtiohje.fi-palvelu ja
toimia tulevan tietoturvallisuuslainsaadanndn toimeenpanoa edistavana portaalina.

VAHTI tuotti vuonna 2016 julkaisun “Digitaaliseen turvallisuuteen kohdistuvien riskien
hallinta taloudellisen ja yhteiskunnallisen hyvinvoinnin edistamiseksi”, joka on OECD:n
laatima suositus ja liiteasiakirja (Digital Security Risk Management for Economic and Social
Prosperity). Tata suositusta on hyddynnetty ja sen sisalté on huomioitu VAHTIn valmiste-
lussa olevissa ohjeissa.

Suomen kyberturvallisuusstrategia (2013) ja sen toimeenpano-ohjelma (2014) korostavat
VAHTIn roolia seka vastuuta julkisen hallinnon tieto- ja kyberturvallisuuden toimielimena.
VAHTIssa toimivat organisaatiot ovat keskeisessa roolissa strategian toimeenpanossa ja yh-
teistydssa. VAHTI on seurannut aktiivisesti kyberturvallisuusstrategian toimeenpanoa eri
hallinnonaloilla ja tata koskeva osuus on lisatty VAHTI-organisaatiokyselyyn vuonna 2014.

Kyberturvallisuuden kypsyystaso
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vélinen yhteistyo arviointi, hallinnassa muut kuin i i
hairictilanteessa toimenpiteet) vi(ra:(l)lmanlet) viranomaiset
M Kunnat 2,05 1,90 2,33 2,26 248 2,18 2,0 2,07
Wv2016 2,32 2,32 2,72 2,87 2,82 2,38 2,51 2,42
W v2015 2,08 2,05 2,74 2,75 2,76 2,27 2,34 2,42
W v2014 222 2,28 2,55 2,83 2,71 2,41 2,48 2,51

Kuva 3. Kyberturvallisuuden kypsyystaso — valtionhallinto vuosina 20142016 seka kunnat vuonna
2016. Kuvassa VAHTI-kyselyn kahdeksan kyberturvallisuuden kypsyystasoon liittyvad kysymysta vuodesta
2014 alkaen.
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Kypsyysmalli on viisiportainen, ja korkein eli viides taso kuvaa sitd, etta kyseisen osa-
alueen osalta on saavutettu korkein mahdollinen toiminnan taso toteuttamisessa, mittaa-
misessa ja jatkuvassa kehittamisessa. Vastaavasti ensimmainen taso kuvaa aloittelevaa toi-
mintaa, jossa osa-alueet on mahdollisesti tunnistettu, mutta niiden toteutumiseen liittyen
ei ole olemassa selkeita toimintatapoja tai prosesseja, jolloin niita toteutetaan osin sattu-
manvaraisesti.

Valtionhallinnon osalta ilahduttavaa on havaita, etta kahdeksasta mitatusta osa-alueesta
kehittymista tapahtui kuudella osa-alueella, yksi pysyi samana ja ainoastaan yksi osa-alue
(ICT-varautuminen) laski (2,74 => 2,72).

Kaikkien mitatun kahdeksan osa-alueen keskiarvo nousi valtionhallinnossa korkeimpaan
tasoon mitatun kolmen vuoden aikana:

Valtionhallinto v.2014 2,50
Valtionhallinto v.2015 2,43
Valtionhallinto v.2016 2,55

Valtionhallinnon keskiarvo 2,55 tarkoittaa sita, etta osa-alueen toiminnassa tarvittavat
toimintamallit, prosessit, yhteistyd on tunnistettu ja osin toiminnassa. Yksittdisia eroja or-
ganisaatioiden valilla esiintyy paljon, koska organisaatioiden vastuut kyberturvallisuudes-
ta huolehtimisesta vaihtelevat merkittavasti. Valtionhallinnon vastaajaorganisaatioissa oli
kaksi osa-aluetta, joissa jokainen organisaatio oli saavuttanut vahintaan tason 2 eli

— Yhteistoiminta kyber- ja tietoturvariskien hallinnassa 2,82
— Tiedottaminen tietoturvaloukkauksista: sidosryhmat (muut kuin viranomaiset) 2,51

Sen sijaan kaikista korkein pistemadra saavutettiin osa-alueella
— Kyber- ja tietoturvariskien hallintaprosessi (tunnistus, arviointi, toimenpiteet) 2,86

Eniten kehittamista vaativia osa-alueita ovat:
— Tietoresurssien kriittisyys ja korvattavuus 2,32

— Toimintayksikdiden ja organisaation tietohallinnon valinen yhteisty6 hairiétilanteessa 2,32

Valtionhallinnon kahdeksasta mitatusta osa-alueesta 10ytyi kuudesta vahintaan yksi orga-
nisaatio, joka ilmoitti olevansa korkeimmalla tasolla viisi.

Kuntien osalta tata osiota mitattiin ensimmaisen kerran ja keskiarvoksi muodostui:

Kunnat v. 2016 2,16
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Kuntien kehittyneimmat osa-alueet olivat:

— Yhteistoiminta kyber- ja tietoturvariskien hallinnassa 2,48
* Ainoastaan yksi vastaaja ilmoitti olevansa tasolla 1, muut vdhintaan tasolla 2

— ICT-varautuminen 2,33

— Kyber- ja tietoturvariskien hallintaprosessi (tunnistus, arviointi, toimenpiteet) 2,26

Vastaavasti eniten kehittamista vaativia osa-alueita ovat:
— Tietoresurssien kriittisyys ja korvattavuus 1,90
— Tiedottaminen tietoturvaloukkauksista: sidosryhmat (muut kuin viranomaiset) 2,00

Kuntien kahdeksasta mitatusta osa-alueesta |16ytyi kahdesta vahintaan yksi organisaatio,
joka ilmoitti olevansa korkeimmalla tasolla viisi.

Jokainen organisaatio voi itse suhteuttaa oman kyvykkyytensa toiminnalta edellytetta-
vaan tasoon. Taman takia ei voida asettaa yksittdista arvoa tai tasoa, jota jokaiselta orga-
nisaatiolta edellytetaan. Koska ensimmainen taso ei kaytannossa sisalla vield juuri mitaan
osa-alueeseen liittyvia toimintamalleja tai -prosesseja, voidaan toisen tason saavuttamista
pitaa kuitenkin suositeltavana vahimmadistasona.

Henkiloston kouluttaminen

VAHTIn historian tarkeimpia osa-alueita ovat olleet henkil6ston tietoturva-, kyberturval-
lisuus- ja ICT-varautumisen tietoisuuden ja osaamisen kehittaminen seka vahvistaminen.
Naihin osa-alueisiin on myds merkittavasti panostettu.

Valtorin tuottama tyokalupakki ja verkkokoulutukset

Valtori tukee valtionhallinnon tietoturvavastaavien ty6ta yllapitamalla sahkoista tyoka-
lupakkia, joka sisdltaa tietoturvaan liittyvia materiaaleja ja mallipohjia. Tydkalujen sisaltd
perustuu VAHTIn ohjeisiin. Materiaalia hyddynnetaan kaikissa virastoissa. TyOkalupakki
sisdltda myods Moodle-pohjaisen verkkokoulutusympariston. Tarjolla ovat seuraavat koulu-
tusaineistot:

e Henkiloston tietoturvakurssi (Vahti 4/2013)

¢ Johdon tietoturvakoulutus (Vahti 2/2011)

e |CT-varautuminen (Vahti 2/2012)

e |CT-hankintojen tietoturvakoulutus (Vahti 3/2011)
e Sosiaalisen median tietoturvakurssi (Vahti 4/2010)
¢ Tietoaineiston kasittelykurssi
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Moodlessa on kaikkiaan 16 259 kdyttajaa (vuonna 2015: 18 334) ja he edustavat 54 val-
tionhallinnon organisaatiota. Kdytossa on 141 (vuonna 2015: 127) eri kurssia eli 2,61 kurs-
sia / organisaatio. Tyokalupakin kdytté on maksutonta. Tydkalupakin sisaltoa ja rakennetta
tullaan uudistamaan uuden VAHTI-portaalin ja verkkokoulutusympdriston kayttdonoton
yhteydessa.

Kumppanuudet ja resurssit

VAHTI on tukenut organisaatioiden toimintaverkostojen, alihankkijoiden ja sidosryhmien
tietoturvallisuuden kehittamista tietotekniikkahankintojen tietoturva -ohjeen jalkautta-
mista edistamalla. Talla on ollut vaikutusta kumppaneiden tietoturvatasoon ja -tietoisuu-
teen.Vuonna 2016 julkaistiin paivitetty turvallisuussopimusmalli, jossa on otettu huo-
mioon myds ICT-palveluiden tuotantotavoissa tapahtuneet muutokset.

VAHTI toimii jatkuvassa ja tiiviissa yhteistydssa puolustusministerion johtaman Turvalli-
suuskomitean ja muiden turvallisuusviranomaisten, kuten kansainvalisista tietoturvavel-
voitteista vastaavan ulkoasiainministerion NSA-toiminnon ja Viestintaviraston Kyberturval-
lisuuskeskuksen kanssa. Niiden toimintaa on kasitelty séannollisesti VAHTIn kokouksissa.
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Kuva 4. Kumppanuuksien hallinnan mittarit. Kuvassa esitetddn seurattavien kohteiden toimeenpano
valtionhallinnon organisaatioissa vuosina 2011-2016 sekd kunnissa vuonna 2016.
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Kumppanuus Kunnat 2016 2015
Toimintaverkostojen ja alihankkijoiden hallinta 96 % 98 % 85 %
Palvelutoimittajien turvallisuusselvitykset 37% 91 % 83 %
Turvallisuusselvitysmenettely - oma henkildsto 28% 85 % 73%
Tunnistettu sidosryhmat, joille organisaatiolla on tietoturva-

vastuita 83 % 89 % 78 %
Keskiarvo 61% 91 % 80 %

Valtionhallinnon puolella kaikki nelja mittaria ovat nousseet vuodesta 2015. Kunnissa on
saavutettu erittdin hyva tulos toimintaverkostojen ja alihankkijoiden hallinnan seka nii-
den sidosryhmien tunnistamisessa, joille organisaatiolla on tietoturvavastuita. Sen sijaan
kuntapuolella on turvallisuusselvitysmenettelyissa selkedsti parannettavaa, etenkin oman
henkiloston osalta. Jos kuntapuolen toimijat kdyttavat palveluiden tuottamisessa sellaisia
alihankkijoita, jotka toimivat my6s valtionhallinnon organisaatioiden alihankkijoina, on
osalle alihankkijoiden salassa pidettavia tietoja kasittelevista tai tuotantotoimitiloihin paa-
sevista henkiloista todennadkdisesti tehty turvallisuusselvitys.

Valtorin tuottama tietoturvallisuuden asiantuntijapalvelu

Valtori kdynnisti valtiovarainministerion JulklCT-toiminnon toimeksiannosta maaliskuussa
2014 Hanselin puitejarjestelyn avulla toteutetun tietoturvallisuuden asiantuntijapalvelun.
Valtorin asiakkaat voivat tilata puitejarjestelyn kautta tieto- ja kyberturvallisuutta, tieto-
suojaa tai jatkuvuuden hallintaa ja varautumista edistavia toimeksiantoja. Toimeksiannot
voivat koostua esimerkiksi konsultoinnista, koulutuksesta, teknista tietoturvallisuutta edis-
tavista toimeksiannoista tai konsulttien suorittamista katselmoinneista ja auditoinneista.
Palvelu pohjautuu Valtion IT-palvelukeskuksen vuonna 2010 kehittdmaan vastaavaan pal-
veluun, ja sen kautta on tilattu toimeksiantoja seuraavasti:

vuosi toimeksiantojen Ikm htp

2016 157 5402
2015 144 4194
2014 101 2812
2013 135 2576
2012 103 2491
20M 72 1130
2010 63 1091

Palvelun kayttd on kasvanut edelliseen vuoteen verrattuna henkilotyopaivissa laskettuna
22 %. Kaikkiaan tama vastaa noin 27 henkilotydvuoden tydpanosta. Luvut eivdt anna tay-
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2016

dellistd kuvaa valtionhallinnon tietoturvallisuutta koskevien asiantuntijapalveluiden han-
kintamaadrista sen takia, koska osa organisaatioista on kilpailuttanut ja hankkinut itselleen

suoraan vastaavanlaisia asiantuntijapalveluita.

Toiminnan prosessit

VAHTIn kdynnistamat ohjehankkeet, joilla viranomaisia ohjeistetaan tietoturvapoikkea-
matilanteiden hallinnassa, riskienhallinnassa seka sahkoisen asioinnin tietoturvallisuuden
kehittamisessa valmistuivat vuoden 2016 aikana. Ne viimeistelldaan ja julkaistaan vuonna
2017.Vuonna 2016 julkaistiin 2/2016 Toiminnan jatkuvuuden hallinta -ohje ja ohjetta tu-

keva BIA-vaikutusarviotyokalu.
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Kuva 5. Toiminnan prosessien mittarit - valtionhallinto. Kuvassa esitetaan tietoturvallisuuden

prosessien toimeenpano vuosina 2011-2015.

Toiminnan prosessit Kunnat 2016 2015
Prosessien ja riippuvuuksien tunnistus 57 % 80 % 81%
Sadnnollinen tietoturvariskien arviointi 78 % 96 % 81%
Keskeisten tietojdrjestelmien tietoturva-arviointi 67 % 91% 86 %
Ydinprosesseissa tietoturvatavoitteet 72% 94 % 66 %
Jarjestelmdmadritysten tietoturvavaatimusten auditointi 80 % 98 %

Keskiarvo 71% 92 % 79%
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Valtionhallinnossa viidesta mittarista nelja nousi, yksi laski lievasti ja yhta ei voida verrata
vuoden 2015 osalta. Osan kohtien "Saanndéllinen tietoturvariskien arviointi” ja "Ydinpro-
sesseissa tietoturvatavoitteet” merkittavdaa nousua selittdad muuttunut mittaustapa, mika
osaltaan vaikuttaa selkedan parantumiseen valtionhallinnon tuloksissa verrattuna vuoteen
2015. "Jarjestelmamadritysten tietoturvavaatimusten auditointi” on osin uusittu mittari,
jolle ei I6ydy vastaavaa mittaria vuoden 2015 osalta, mutta sitd voidaan suhteellisesti arvi-
oida aikaisempiin vuosiin.

Kuntien tulosten osalta parhaiten ovat toteutuneet "Jarjestelmamaaritysten tietoturva-
vaatimusten auditointi” seka "Saanndllinen tietoturvariskien arviointi”. Eniten kehittamista
vaatii kohta "Prosessien ja riippuvuuksien tunnistus’, joka on myds valtionhallinnossa ai-
noa laskenut osa-alue sekd selkedsti muita osa-alueita matalammalla tasolla.

Mittaaminen

Arviointitoimintaa on tuettu vuonna 2014 julkaistulla tietoturvallisuuden arviointiohjeella,
jota on tarkennettu teknisen jaoston arviointiohjeella. Teknisen jaoston ohje on tarkoitettu
arviointiin valmistuvalle organisaatiolle (kohde), arvioinnin tilanneelle organisaatiolle tai
arvioinnin toteuttajalle.

100 %
90 %
80 %
70 %
Kunnat
60 % m 2016
50 % | 2015
| 2014
40% ™ 2013
30% | 2012
W 2011
20 %
10 %
0%

Tietoturvallisuus arvioitu VAHTI-  Vakavista tietoturvapoikkeamista  Prosessien ja riippuvuuksien
ohjeisiin/ standardeihin peilaten pidetaan kirjaa tunnistus

Kuva 6. Mittaaminen — valtionhallinto ja kunnat. Kuvassa esitetdan tietoturvallisuuden mittaamisen
tilannetta vuosina 2011-2016.
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Mittaaminen Kunnat 2016 2015
Tietoturvallisuus arvioitu VAHTI-ohjeisiin/

standardeihin peilaten 37% 96 % 82 %
Vakavista tietoturvapoikkeamista pidetdan kirjaa 65 % 94 % 95 %
Prosessien ja riippuvuuksien tunnistus 57 % 80 % 81%
Keskiarvo 53% 90 % 86 %

Valtionhallinnossa mittari "Tietoturvallisuus arvioitu VAHTI-ohjeisiin/ standardeihin peila-
ten” on noussut selvasti, kun vastaavasti kaksi muuta osa-aluetta ovat laskeneet prosentin
verran.

Kuntien tuloksissa positiivista on se, ettd 37 % vastaajista on arvioinut omaa turvallisuut-

taan VAHTI-ohjeisiin tai standardeihin peilaten. Sen sijaan kaksi muuta osa-aluetta vaatii
viela selkeaa kehittamista.
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VAHTIn henkiloston ja johdon
tietoturvabarometri

VAHTI toteutti syksylla 2016 ensimmaista kertaa julkisen hallinnon organisaatioille ja hen-
kilostolle suunnatun VAHTI-tietoturvabarometrin, ja sita voidaan pitaa erittdin onnistu-
neena. Tadhan vapaaehtoiseen kyselyyn osallistui 97 organisaatiota: 66 valtionhallinnon
ministeriotd, virastoa tai laitosta, 30 kuntaa seka yksi sairaanhoitopiiri. Mahdollisia vastaa-
jia kyselyyn oli yli 168 000 henkil6a ja vastauksia saatiin 13 915, jolloin vastausprosentiksi
muodostui 8,3 %.

Kyselyssa selvitettiin vastaajien kokemuksia ja ndkemyksia tietoturvallisuuden toteutumi-
sesta heiddn omassa organisaatiossaan. Ndin saatiin valtiovarainministerion seka osallistu-
jaorganisaatioiden kdyttoon tietoa tietoturvallisuuden tilasta ja kehittdmistarpeista. Lisaksi
saatiin hyva yleiskuva henkildston ja johdon nakemyksista tietoturvallisuuden toteutumi-
sesta julkishallinnossa.

Barometri sisdlsi organisaatioiden ylimmalle johdolle erikseen 15 lisakysymysta koskien
tietoturvallisuuden tarkeyttd, sen toteuttamisen vaikeutta seka toteuttamisen onnistumis-
ta organisaatiossa. Naihin kysymyksiin saatiin 742 vastausta.

Tietoturvabarometrin tuloksien perusteella tietoturvallisuuden edistaminen ei ole kiinni
asenteista. Suurin osa vastaajista oli sitéd mieltd, etta tietoturvallisuus mahdollistaa laa-
dukkaan toiminnan ja antaa heidan organisaatioistaan luotettavan kuvan. Tata havaintoa
tukee se, ettd organisaation johtoryhmaan kuuluvat kokivat tietoturvallisuuden eri osa-
alueet pdasaantoisesti erittdin tarkeiksi.

Kyselyssa tuli esiin useita myonteisia havaintoja, mutta myds kehitettavaa. Kyselyn posi-
tiivisimpia havaintoja oli se, etta vastaajat pitavat tietoturvallisuutta keskeisena tyénteon
mahdollistajana (93,1 %). Lisdksi Iahes kaikki vastaajat (96,4 %) kokivat olonsa joko hyvin
turvalliseksi tai melko turvalliseksi paatelaitteilla tydskennellessaan. Valtaosa vastaajista
(96,2 %) piti my0s tietoturvallisuuden toteuttamista organisaatioissa vahintdan hyvana.
Johto naki tietoturvallisuuden hyvin tarkedksi (3,60 asteikolla 1-4 ), sen toteuttamisen kes-
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kivaikeaksi (2,52) ja toteutumisen kohtalaisen hyvaksi omassa organisaatiossa (2,82). Kes-
keisina kehittamista edellyttavina kohteina johdon nakdkulmasta nousivat tietoturva-arvi-
ointeihin ja johdolle tietoturvallisuuden raportointiin liittyvat osa-alueet.

Vastaajien turvallisuudentunne paatelaitteilla tydskennellessa oli korkea ja huolestunei-
suus eri uhista yleisesti ottaen olematonta tai vahaista. Turvallisuudentunne ja huolestu-
neisuudenpuute eivat ole kuitenkaan linjassa vastaajien saaman koulutuksen ja ohjeis-
tuksen maaran kanssa: ainoastaan 29,7 % vastaajista koki saaneensa tietoturvallisuuden
eri osa-alueisiin riittavasti koulutusta. Esimiehia ja johtoa oli koulutettu enemman, mutta
ei riittavasti, mika tulee ilmi esimerkiksi avovastauksissa. Tuttu vaittdma "henkil6sto on
tietoturvallisuuden heikoin lenkki” voidaan kumota ennen kaikkea ohjeistamalla ja kou-
luttamalla - osaava, uhkiin reagoiva henkil6sté on merkittava voimavara turvallisuuden
toteuttamisessa.

Kehittamiskohteeksi nousevat henkiloston saanndllinen tietoturvallisuuden eri osa-alueet
kattava koulutus ja tiedottaminen ajankohtaisista tietoturvallisuuden uhkakuvista. Erityi-
sesti mobiililaitteiden kaytto, hairidtilanteessa toimiminen seka salasanojen hallinta edel-
lyttavat lisakoulutusta. Vastaavasti tyytyvdisimpia koulutuksen ja ohjeistuksen maaraan
oltiin toimitilaturvallisuuden (44,4 %), sahkopostin kayton (43,7 %) ja henkildtietojen kasit-
telyn (43,5 %) suhteen. Myos teknista tietoturvallisuutta tulee kehittaa edelleen, esimerkik-
si ottamalla kdyttoon salasanojen hallintaohjelmia seka tunnistamalla ja estamalla uusia
huijauskeinoja.

Merkittavia tietoturvapoikkeamia on raportoitu Suomessa viime vuosina verrattain vahan,
ja tama voi olla yksi syy hyvaan turvallisuudentunteeseen. Jatkossa onkin mielenkiintoista
verrata, miten tassa kyselyssa luotujen mittarien tulokset vertautuvat mahdollisiin tuleviin
kyselyihin.

Tietoturvallisuudessa ja sen mahdollistamassa toiminnan digitalisaatiossa ei onnistuta il-
man koulutusta ja ohjeistusta. Annetun tietoturvakoulutuksen ja -ohjeistuksen oletettua
pienempi maara onkin mielenkiintoinen, mutta myds halyttava ilmid. Koulutukseen ja oh-
jeistukseen panostaminen seka yleiselld etta organisaatiotasolla on valttamatonta. Havai-
tut puutteet ja riskit voidaan kaantaa osaamiseksi ja mahdollisuuksiksi. Riittavalla koulu-
tuksella ja ohjeistuksella voidaan parantaa seka kdytannontason toiminnan tietoturvalli-
suutta, etta turvallisuudentunnetta entisestaan.

Koulutus ja ohjeistus seka turvallisuudentunne olivat valtionhallinnossa kuntasektoria
korkeammalla tasolla. Kuntasektorin valtionhallintoa hieman vaatimattomammat tulokset
voivat johtua esimerkiksi siitd, etta tietoturvallisuuden kehittaminen ei ole samalla tavalla
vakiintunutta ja verkostomaista kuin valtionhallinnossa, jossa VAHTI on vastannut kehi-
tamisesta kahdenkymmenen vuoden ajan. Lisaksi valtionhallintoa koskee vuonna 2010
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voimaanastunut tietoturvallisuusasetus, joka edellyttaa tietoturvallisuuden kouluttamista.
Naita oletuksia tukee my6s vuoden 2016 VAHTI-organisaatiokysely, johon nyt myds kunnat
osallistuivat ensimmaista kertaa.

Raportin keskeisin havainto on, etta koulutusta tulee selvasti kehittaa. Valtiovarainminis-
terion on mahdollista toteuttaa VAHTIn ja sen sidosryhmien kanssa kustannustehokkaasti
kattava julkishallinnon koulutuskokonaisuus, joka kasittelee tassa raportissa tunnistettuja
kehittamista edellyttavia osa-alueita. Tama on otettu ja tullaan ottamaan huomioon suun-
niteltaessa VAHTIn toimintaa vuosille 2017-2018.

VAHTI-tietoturvabarometri on laajuudeltaan kansainvalisestikin arvioituna merkittava tie-
toturvallisuuden tilan selvitys. Tietoturvallisuuden tarjoamat mahdollisuudet tulee hyo-
dyntaa kyselyssa esiin tulleisiin tarpeisiin vastaten.

Tietoturvallisuuteen liittyvat asenteet paranevat entisestadn, kun perusasioihin, kuten
koulutukseen ja ohjeistukseen, toimiviin ohjelmiin, salasanojen hallintaan seka turvallisiin
toimitiloihin, kiinnitetdan enemman huomiota.

Kaksi keskeista nostoa VAHTI-tietoturvabarometrista

Tietoturvallisuuden toteutuminen organisaatiossa

Kyselyssa selvitettiin muun muassa vastaajien kokemusta, tietoturvallisuuden toteuttami-
sesta organisaatioissa ja toteuttamisen vaikutuksesta tyontekoon. Vastaajat saivat valita
neljdsta vaihtoehdosta sopivimman. Kysymys kuului: Miten koet, etta tietoturvallisuus on
toteutettu organisaatiossasi? Vaihtoehdot olivat:

1. "Erittdin hyvin - tydnteko ja palveluiden kdyttd on sujuvaa ja vaiva-
tonta”

2. "Hyvin, mutta se saattaa satunnaisesti vaikeuttaa tyontekoani”

3. "Huonosti, koska se haittaa ja vaikeuttaa tyontekoani usein”

4. "Erittain huonosti, koska se haittaa ja vaikeuttaa tyontekoani jatkuvasti”

Tietoturvallisuuden koki toteutuvan erittain hyvin 35,1 % henkil6stosta, jolloin tydnteko
ja palveluiden kaytto oli sujuvaa ja vaivatonta. 61,1 % vastaajista valitsi vaihtoehdon 2 eli
tietoturvallisuus oli toteutettu heid@n organisaatioissaan hyvin, mutta se saattoi satunnai-
sesti vaikeuttaa tyontekoa. Tietoturvallisuuden koki toteutuvan huonosti 3,2 %, jolloin se
haittasi vastaajan tyontekoa usein. Ainoastaan 0,5 % koki, etta tietoturvallisuus haittasi ja
vaikeutti heidan tyotaan jatkuvasti.
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Tietoturvallisuuden toteuttaminen on siis yleensa erittdin hyvaa tai hyvaa ja vain harvoin
huonoa tai erittdin huonoa. 96,2 % vastaajista pitaa tietoturvallisuuden toteuttamista
omassa organisaatiossa erittdin hyvana tai hyvana. Tata voidaan pitaa erittdin tarkedna ha-
vaintona. Vaikka usein kuullaan kielteista palautetta siitd, etta tietoturvallisuus hankaloittaa
asioita, vain 3,7 % vastaajista kokee sen olevan toteutettu huonosti tai erittdin huonosti.

32%  05%

Erittdin hyva
351% 61,1% yva
B Huono

M Erittdin huono

Kuva 7. Tietoturvallisuuden toteuttaminen vastaajien organisaatiossa.

Vastaajien saama ohjeistus ja koulutus

Vastaajilta kysyttiin, mihin tietoturvaan liittyviin asioihin he olivat saaneet ohjeita ja kou-
lutusta. Vastaajien tuli valita sopivin vastausvaihtoehto kustakin kohdasta, joita oli yhteen-
sa 14. Kohdissa selvitettiin saatua koulutusta esimerkiksi toimitilaturvallisuuteen, tietojen
luokitteluun ja sosiaalisen median kayttoon liittyen.

Ohjeistuksella ja koulutuksella tarkoitettiin tydohon liittyen annettuja ohjeita ja tydpaikan

jarjestamaa koulutusta. Ohjeistus ja koulutus oli voitu antaa esimerkiksi suullisesti tydpai-
kalla, sisdisessa koulutuksessa tai ulkopuolisen toimijan jarjestamissa tilaisuuksissa, kuten
esimerkiksi luennoilla tai seminaareissa.
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Vastaajista koulutusta ja ohjeistusta riittavasti oli saanut keskimadarin 29,7 %. Valtionhallin-
nossa tilanne oli kuntasektoria parempi. Jonkin verran koulutusta ja ohjeistusta oli saanut
keskimadrin 39,8 %, valtiolla useammin kuin kunnissa. Koulutusta ja ohjeistusta ei ollut
saatu ollenkaan 22,1 % vastaajista. Kuntasektorilla tama oli valtionhallintoa huomattavasti
yleisempaa. 4,3 % vastaajista ei osannut sanoa, kuinka paljon koulutusta ja ohjeistusta oli
saanut ja 4,0 % ilmoitti, ettei tarvitse niita.

45%

42.0%

39,8%
40%

35%

30%

20% —

15% —

10% —

4.3%

504 40% 37%

0%

Riittavasti Jonkin verran Eiollenkaan Ei osaa sanoa Eitarvitse ohjeita

Kaikki wmValtio =Kunnat

Kuva 8. Vastaajien eri tietoturvallisuuden osa-alueisiin keskimaarin saama koulutus.
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VAHTIn tavoitteet ja tehtavat

Valtiovarainministerio on asettanut Valtionhallinnon tieto- ja kyberturvallisuuden johto-

ryhman (VAHTI) hallinnon tieto- ja kyberturvallisuuden yhteistydn, ohjauksen ja kehittami-
sen elimeksi, siten ettd sen toimikausi paattyi 31.12.2016. Valtiovarainministeri6 asetti jou-
lukuussa 2016 uudistetun julkisen hallinnon digitaalisen turvallisuuden johtoryhman vuo-
sille 2017 — 2019 kehittdmaan ja jatkamaan menestyksekasta 20-vuotista VAHTI-toimintaa.

Tieto- ja kyberturvallisuuden ohjauksesta ministeridtasolla ei ole Suomessa kattavaa lain-
saadantoa. Tassa hajautetussa tydnjaossa VAHTIn merkitys yhteistyon seka tieto- ja kyber-
turvallisuuden kehittamisen tehostajana on merkittava.

VAHTIn tavoitteena on parantaa valtionhallinnon toimintojen luotettavuutta, jatkuvuutta,

laatua, riskienhallintaa ja varautumista seka edistaa tieto- ja kyberturvallisuuden saatta-
mista kiinteaksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta.
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VAHTI -toiminnan organisointi ja

kokoonpano

VAHTI kokoontui kymmenen kertaa vuoden 2016 aikana. VAHTI -johtoryhmdan ovat vuo-

den 2016 aikana kuuluneet:

Puheenjohtaja:
Aku Hilve

Varapuheenjohtaja:

Sami Kivivasara

valtiovarainministerio

valtiovarainministerio

Jasenet, peruskokoonpano

Tapio Aaltonen
Matti Aitta

Teemu Anttila

Jan Elho

Max Hamberg
Heikki Haukirauma
Aino Jalonen
Juho-Antti Jantunen
Roni Kiviharju

Kai Korske

Jukka Litmanen
Harri Mantyla

Tiina Pesonen
Maarit Puhto

Kari Santalahti
Pekka Sinkkila

sisaministerio

oikeusministerio

puolustusministerio

liikenne- ja viestintdministerioé - varajasen
valtioneuvoston kanslia - varajasen
tyo- ja elinkeinoministerio
valtioneuvoston kanslia

opetus- ja kulttuuriministerio
ympadristoministerio (1.8.2016 alkaen)
tyo- ja elinkeinoministeri - varajasen
ympadristoministeriéo (31.7.2016 asti)
puolustusministerio - varajasen
sosiaali- ja terveysministerio

sosiaali- ja terveysministerié - varajasen
sisaministerio - varajasen

liikenne- ja viestintaministerio

28



Ari Uusikartano
Antti Vertanen
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ulkoasiainministerio
maa- ja metsatalousministerio

VAHTIn laajennettuun kokoonpanoon kuuluivat lisaksi:

Reijo Aarnio
Samuli Bergstrom

Mano-Mikael Nokelainen

Pasi Koljonen
Juha Koivisto
Tarja Laitiainen
Anu Laamanen
Heikki Lunnas
Pentti Mykkanen
Rauli Paananen
Marja Rantala
Jukka Santala
Tommi Simula
Simo Tanner

VAHTI -sihteeristo:

Kimmo Rousku
Aarne Hummelholm
Erja Kinnunen
Mikko Viitaila

Minna Romppanen
Saana Seppanen
Esko Vainio

Tietosuojavaltuutetun toimisto

Verohallinto

Puolustusvoimat

Puolustusvoimat

Tampereen kaupunki

ulkoasiainministerid, NSA (31.9.2016 asti)
ulkoasiainministerid, NSA (1.10.2016 alkaen)
Suomen Kuntaliitto (29.2.2016 saakka)
Valtiontalouden tarkastusvirasto
Viestintavirasto

Maanmittauslaitos

Vaestorekisterikeskus

Valtion tieto- ja viestintatekniikkakeskus (1.6.2016 alkaen)
Kuntaliitto (1.3.2016 alkaen)

valtiovarainministerio, paasihteeri
valtiovarainministerio

Valtion tieto- ja viestintatekniikkakeskus (31.7.2016 asti)
Viestintavirasto

Maanmittauslaitos

valtiovarainministerio (1.3.2016 alkaen)
valtiovarainministeri6 (1.4.2016 asti)

Vuonna 2016 VAHTI johtoryhman kuukausittainen tydpanos kokousvalmistelussa ja ka-
sittelyssa on ollut noin 20 htp ja sihteeriston noin 20 htp. Johtoryhma on kokoontunut

toimintavuoden aikana kymmenen ja sihteeristo yksitoista kertaa. Vuonna 2016 toteutet-
tiin lisaksi toukokuussa yhden pdivan mittainen johtoryhman tydseminaari, jossa aiheina
olivat tietoturvasadadosten uudistaminen seka VAHTIn asettaminen uudelle toimikaudelle
vuosille 2017-2019. Taman lisdksi johtoryhman, sihteeristdn seka jaostojen jasenet ovat
osallistuneet VAHTI-hankkeiden tyohon.

VAHTIn hankkeet on organisoitu siten, etta niissa on mukana hankkeen tehtdvaalueen

edellyttama hallinnon paras asiantuntemus seka tarpeen mukaan kuntien ja elinkeinoeld-
man asiantuntemusta.
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VAHTIn alajaostot

Sihteeristo

Sihteeriston tehtdava on mm.

valmistella ja dokumentoida johtoryhman kokoukset

avustaa toimintasuunnitelmien valmistelussa

valmistella esitykset toimintakertomuksiksi

tukea kehittamisohjelmien, hankkeiden ja toimintasuunnitelman koordinointia seka
seurata hankesalkkua

avustaa hankkeiden perustamisessa ja organisoimisessa

seurata hankkeiden ja VAHTI-ohjeiston tilannetta ja valmistella siihen liittyvia kehityseh-
dotuksia

valmistella toimintaan liittyvia ohjeita, tukimateriaaleja ja muita dokumentteja
valmistella seminaareja ja muita VAHTI-tapahtumia

valmistella viestintasuunnitelma ja toteuttaa viestintaaktiviteetteja

kehittaa sahkoisen toiminnan ja turvallisen tiedonvalityksen toimintatapoja
valmistella tarvittavia VAHTI-esittelymateriaaleja

VAHTIn tekninen jaosto

Teknisen jaoston tehtdva on

e tulkita kansallisia tietoturvavelvoitteita koskevien tietoturvavaatimuksien ja -kriteeristo-

jen teknisten tietoturvavaatimusten toimeenpanoa.

tuottaa tulkintojen perusteella teknisen infrastruktuurin, sovellushankkeiden ja hankin-
tojen tueksi esimerkkiratkaisuja ja mahdollisuuksien mukaan yleisimpia tulkintoja. Kat-
tavien yleistulkintojen teko teknisista tietojenkasittely-ymparistoista ei katsota olevan
mahdollista, joten malliratkaisujen katsotaan olevan tdssa toimiva menettelytapa.
toimia asiantuntijaryhméana VAHTIn seka keskeisten hankkeiden tarpeisiin. Hankkeissa
roolina on tukea tietoturvavaatimusten ja -kriteeristdjen huomioimista.

toimia valtionhallinnon keskeisten ICT-hankintojen asiantuntijatukiryhmana tieto- ja
kyberturvallisuuden nakdkulmista. Ryhmalle tuodaan kaikki valtionhallinnon keskeiset
yhteiset tai hallinnonalojen merkittavat ICT-kilpailutukset kasiteltavaksi ja kommentoita-
vaksi kdytettavien tietoturvavaatimusten nakdkulmasta.
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VAHTIn ohjejaosto

Ohjejaoston tehtdva on

e kdayda lapi VAHTIn nykyinen ohjekokonaisuus ja tehda VAHTIlle esityksia ohjeiston sisal-
|6std ja rakenteesta kuten
ohjeiden padivittamisestd, yhdistamisesta ja kumoamisesta
tarvittavista uusista ohjeista
ohjeiden luokittelusta
ohjeiston rakenteen kehittamisesta
¢ valmistella uusien ohjehankkeiden asettaminen
e seurata ja ohjata VAHTIn ohjauksessa toteutettavien ohjehakkeiden etenemista
o kasitelld ohjeet ennen niiden hyvaksymiskasittelya VAHTI johtoryhmassa
e varmistaa, etta ohjeilla on jalkautussuunnitelma ennen VAHTIn hyvaksymiskasittelya
e edistaa ohjekokonaisuutta tukevien sahkdisten palvelujen kehittamista
e toimeenpanna muut VAHTIn ja VAHTIn puheenjohtajan antamat toimeksiannot

VAHTIn kuntajaosto

Kuntajaoston tehtadva on

e edistaa verkostomaisen toimintatavan kehittamista kuntien tieto- ja kyberturvallisuus-
turvatydssa

e vauhdittaa ja tehostaa valtionhallinnossa kehitettyjen tieto- ja kyberturvallisuuden hy-
vien kadytantojen ja VAHTI-ohjeiden hyodyntamista ja kdyttoa kunnissa

e edistaa kuntien tietoturvakulttuuria ja osaamisen kehittamista seka johdon ja henkils-
ton tietoturvatietoisuutta

e seurata kuntien tieto- ja kyberturvallisuuden tilannetta hyédyntamalla ja tarvittaessa ke-
hittamalla VAHTIn tietoturvamittaristoa

* analysoida ja tehda VAHTIIle ja valtiovarainministeridlle esityksia tieto- ja kyberturvalli-
suutta koskevan lainsadadannon kehittamisesta kuntien nakokulmista seka

e arvioida ja tarvittaessa valmistella VAHTIlle esitys tietoturvallisuuden minimitason saan-
telysta koskien kuntia.
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Yhteenveto VAHTIn toiminnasta 2016

VAHTI tuotti vuoden 2016 aikana nelja uutta julkaisua tdydentamaan VAHTI-ohjeistoa
(ks. liite 1).

VAHTI toteutti valtionhallinnon organisaatioille, kunnille ja sairaanhoitopiireille tarkoitetun
henkiloston ja johdon tietoturvabarometrin. Barometriin osallistui 97 organisaatiota ja
13915 vastaajaa. Lisaksi VAHTI toteutti valtionhallinnon organisaatioille ja kunnille kohdis-
tetun valtionhallinnon vuoden 2016 tieto- ja kyberturvallisuutta koskevan kyselyn, jolla
selvitettiin tietoturvallisuuden tilannetta ja kehitysta hallinnossa. Tahan VAHTI-organisaa-
tiokyselyyn saatiin vastaus 99 organisaatiosta.

Keskeisimpia VAHTI-johtoryhman kasittelemia asiakokonaisuuksia ja nakdkulmia vuonna
2016 olivat:

¢ valtionhallintotason tieto- ja kyberturvallisuustyon ja hankkeiden ohjaus

e valtion tietoturvaohjeiden ja -suositusten kokonaisuuden seka valmistelun ohjaus ja ka-
sittely

e tieto- ja kyberturvallisuutta koskeva lainsaadannon kehittaminen ja eri normien yhteen-
sovitus

e tietoturvallisuuden ja tietoturvakulttuurin vahvistaminen osana hallinnon toimintaa

e valtionhallinnon tieto- ja kyberturvallisuuslinjausten kasittely

e tieto- ja kyberturvallisuuden tilanne ja seuranta

e kyberturvallisuusstrategian toimeenpano-ohjelman seuranta

e kansainvaliset tietoturva- ja tietosuoja-asiat

e korotetun tason tietoturvallisuuden ja ICT-varautumisen yhteishankkeen seuranta

e julkisen hallinnon ICT-hankkeiden ohjelmien ja hankkeiden kasittely

¢ valtiovarainministerion SeclCT-hankkeen tuottama raportointi.

Sihteeristd on toiminnallaan auttanut hankkeiden seurannassa ja valmistellut VAHTI-johto-
ryhman kokouksissa kasiteltyja asiakokonaisuuksia.

VAHTI-hankeryhmat ja jaostot ovat kokoontuneet tavoitteidensa ja hankesuunnitelmiensa
mukaisesti.
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VAHTIn tilaisuudet ja seminaarit

19. VAHTI-paiva 13.12.2016

VAHTI-seminaari - Toiminnan jatkuvuus ja tietoturvapoikkeamien hallinta 13.9.2016
VAHTI-raportin julkistus 2.6.2016 1/2016 - EU-tietosuojan kokonaisuudistus
VAHTI-tilaisuus ICT-toimittajille 15.3.2016

Taman lisaksi VAHTI osallistui Kuntaliiton toteuttamaan Kuntien kyberturvallisuuspaivat-
seminaariin 4.-5.10.2016.

Tilaisuuksien materiaalit [0ytyvat http://vm.fi/vahti-materiaalit-ja-tilaisuudet

Valtionhallinnon vuosittainen tietoturvallisuuden ajankohtaisseminaari - 19. VAHTI-pai-
va julkisen hallinnon toimijoille jarjestettiin 13.12.2016 valtiovarainministeridssa. VAH-
Tl-pdivdssa oli noin 150 osallistujaa. Tilaisuudessa kasiteltiin mm. tietoturvalainsaadantoa,
valtionhallinnon ajankohtaisia tietoturvahankkeita seka paneelissa keskusteltiin Julkisen
hallinnon tieto- ja kyberturvallisuuden tilanteesta ja johtamisesta Suomessa.

Pitkaaikaisesta, laadukkaasta tydskentelysta VAHTI-johtoryhman toiminnassa palkittiin

VAHTI-viirilla erityisasiantuntija Kirsi Janhunen valtiovarainministeriosta ja apulaisjohtaja
Rauli Paananen viestintavirastosta.
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VAHTIn tunnettuus

VAHTIn julkaisuja ja toiminnan tuloksia on hyédynnetty myds vuonna 2016 laajasti monilla
sektoreilla. Julkaisuja ja ohjeita hyddynnetdan Suomen valtionhallinnon liséksi kunnissa,
yrityksissd, kansalaistoiminnassa ja kansainvalisen tieto- ja kyberturvallisuuden kehittami-
sessa.

VAHTI on toiminut aktiivisessa yhteistoiminnassa hallinnonalojen, virastojen ja tietoturva-
toimijoiden seka eritoten tietoturvallisuuden yhteiskunnallisten toimijoiden kanssa, jotka
on linjattu valtioneuvoston periaatepaatoksessa valtionhallinnon tietoturvallisuuden ke-
hittdmisesta 26.11.2009.

Yhteiskunnallisia tai muuten keskeisia tietoturvatoimijoita ovat VAHTIn lisaksi kaikki mi-
nisteriot, Turvallisuuskomitea, Arkistolaitos, Huoltovarmuuskeskus, Kuntaliitto, Maanmit-
tauslaitos, Palkeet, Puolustusvoimat, Tietosuojavaltuutetun toimisto, Tulli, Viestintavirasto,
Valtori, Valtiokonttori, Verohallinto seka Vaestorekisterikeskus. VAHTI on jatkanut yhteis-
tyotdan hallinnon ja elinkeinoelaman keskeisten organisaatioiden, yhteistyoelinten ja
toimijoiden kanssa. Yhteistyd on vakiintunutta ja sadnnéllista ja se liittyy muun muassa
hallinnonalojen, virastojen ja korkeakoulujen tietoturvakehittdamiseen, -seminaareihin ja
-koulutukseen seka kokonaismaanpuolustukseen, kansalliseen ja kansainvaliseen yhteis-
tyohon.

VAHTI on parantanut tietoturvatietoisuutta muun muassa viestimalla aktiivisesti, tekemal-
Ia monipuolista yhteistyota ja jarjestamalla seminaareja. VAHTIN tulosten esittely ja hyo-
dyntaminen on integroitu monipuolisesti osaksi erilaisia koulutusohjelmia ja -tilaisuuksia
useissa koulutusorganisaatioissa. Lisdksi VAHTI on ollut aktiivisesti kehittdmassa ja tuke-
massa HAUS Oy:n tietosuojavastaavien koulutusohjelmaa.

VAHTIn toiminnasta on tiedotettu VM:n uutiskirjeissa ja tiedotteissa. Lisdaksi VAHTINn semi-
naarien aineistoja on julkaistu VM:n VAHTI-sivuilla.
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Liite 1 VAHTI —julkaisut seka materiaalit vuoden 2016 osalta

VAHTI-ohjeet:
VAHTI 3/2016 Henkil6ston ja johdon tietoturvabarometri

VAHTI 2/2016 Toiminnan jatkuvuuden hallinnan ohje
VAHTI 1/2016 VAHTIL:n toimintakertomus vuodelta 2015
Muut julkaisut:

VAHTI-raportti 1/2016 EU-tietosuojan kokonaisuudistus

Julkaisu - Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen ja yhteis-
kunnallisen hyvinvoinnin edistamiseksi

VAHTI 4¢/2013 Informationssdkerhetsanvisning for personalen

Koko ohjeisto [6ytyy VAHTIn Internet-sivuilta http://www.vahtiohje.fi.
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