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SIVIILITIEDUSTELUN JA SUOJELUPOLIISIN OHJAUKSEN KEHITTAMINEN SISAMINISTERION HALLINNONALALLA

1 Johdanto

Suomen turvallisuusympéristd on erityisesti viime vuosina muuttunut ja monimutkaistu-
nut. Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhkat limittyvat yha laheisemmin
toisiinsa. Vakavimmat uhkat ovat lahes poikkeuksetta kansainvalista alkuperaa tai niilla on
kytkoksia Suomen ulkopuolelle. Uhkien taustalla vaikuttavien tekijoiden tunnistaminen ja
ennakoiminen on entista vaikeampaa. Paatoksenteossaan ja toiminnassaan seka valtion
johto etta viranomaiset tarvitsevat entista laadukkaampaa ennakoivaa tietoa - tiedustelu-
tietoa - kansallisen turvallisuuden takaamiseksi.

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtdvana on ennakoida ja ennal-
ta estda sellaisia vahingollisia tekoja ja hankkeita, jotka voivat vaarantaa erityisen tarkeita
kansallisia etuja. Lukuisat viranomaiset tekevat yhteistyota turvallisuusympadriston muutos-
ten ennakoimisessa ja niihin varautumisessa. Sisdministerion hallinnonalan viranomaisil-

la, erityisesti suojelupoliisilla, on keskeinen rooli kansalliseen turvallisuuteen kohdistuvien
siviililuonteisten uhkien ennalta estamisessa. Suojelupoliisi on valtakunnallinen poliisiyksik-
ko, jonka tehtavana on torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja
yhteiskuntajarjestysta tai valtakunnan sisdista tai ulkoista turvallisuutta. Suojelupoliisin teh-
tavana on suorittaa myos tallaisten rikosten tutkintaa, mutta ehdotetun uuden tiedustelu-
lainsdddannon voimaantulon jalkeen suojelupoliisilla ei enaa olisi esitutkintatehtavaa.

Suojelupoliisin hallinnollinen asema muuttui vuoden 2016 alussa, jolloin siita tuli suoraan
sisdministerion alainen valtakunnallinen poliisiyksikkd. Muutoksen taustalla oli paitsi voi-
makas toimintaympariston muutos, myos suojelupoliisin jo aiempi tosiasiallinen rooli val-
tiojohdon paatdksentekoa palvelevan analysoidun turvallisuus- ja tiedustelutiedon tuot-
tajana. Hallinnollisen muutoksen myd6ta suojelupoliisin ohjaus siirtyi Poliisihallitukselta
sisaministeridlle. Suojelupoliisin tiedonhankinnan ohjaamiseksi otettiin kdyttoéon tiedon-
hankintaprioriteetit, mutta muita uusia madramuotoisia mekanismeja ei viraston ohjauk-
seen samassa Yhteydessa luotu.

Sisaministerion, puolustusministerion ja oikeusministerion tydryhmat luovuttivat
19.4.2017 uutta tiedustelulainsaadantoa koskevat mietintonsa. Mietintojen lahtokohtana



SISAMINISTERION JULKAISU 16/2016

on luoda uudet tiedustelulliset toimivaltuudet seka siviili- ettd sotilastiedustelulle ja lisaksi
madritelld ne kansallisen turvallisuuden uhkat, joiden havaitsemiseksi, tunnistamiseksi ja
joihin kohdistuvaa tiedonhankintaan ndita tiedusteluvaltuuksia voitaisiin kdyttaa. Tiedus-
telun oikeudelliseen ja parlamentaariseen valvontaan luotaisiin samalla uusia toimijoita ja
toimintatapoja. Siviilipuolella uusia toimivaltuuksia kayttaisi yksin suojelupoliisi.

Tiedustelulainsaadantoa koskevat uudet lakihankkeet ja timan raportin [ahtokohtana ol-
lut suojelupoliisin ja siviilitiedustelun ohjauksen seka siihen liittyvan yhteistyon tarkastelu
tdydentavat toisiaan kansalliseen turvallisuuteen liittyvén viranomaisyhteistyon kokonai-
suudessa. Uusien tiedustelutoimivaltuuksien my6ta suojelupoliisin toiminta painottuu ny-
kyisesta turvallisuuspoliisitoiminnasta yha enemman turvallisuus- ja tiedustelupalveluiden
suuntaan. Uudessa tilanteessa myos viraston ohjaukseen liittyvien tarpeiden tunnistami-
nen ja sitd tukevan kansallisen turvallisuuden viranomaisten yhteistyon ja vuorovaikutuk-
sen vahvistaminen on olennaisen tarkeaa.

Sisaministeri Paula Risikko asetti 12.10.2016 hankkeen tekemaan ehdotuksen niista toi-
menpiteistd, jotka sisaministeridssa ja sen hallinnonalalla tulee tehdd, jotta siviilitieduste-
lun ohjaus ja koordinaatio muun tiedustelutoiminnan kanssa seka valvonta on mahdolli-
simman tehokkaalla tavalla jarjestetty.

Asettamispddtoksessa hankkeen valmistelua varten nimettiin tyéryhma. Tahan raporttiin
on koostettu toimeksiannon mukaiset tyéryhman arviot ja ehdotukset siviilitiedustelun

ja suojelupoliisin ohjauksen kehittdmiseksi sisaministerion hallinnonalalla. Tyéryhma ko-
koontui valmistelun aikana 10 kertaa. Tydryhman puheenjohtajana toimi kansliapaallikko
Paivi Nerg ja varapuheenjohtajana osastopaallikkd, ylijohtaja Kauko Aaltomaa sisdminis-
teriosta. Tyoryhman jasenina toimivat hallitusneuvos Ari-Pekka Koivisto sisaministerion
rajavartio-osastolta (varajasen Pasi Kostamovaara), maahanmuuttojohtaja Tuomo Kurri
sisdministerion maahanmuutto-osastolta (varajasen Annikki Vanamo-Alho), neuvotteleva
virkamies Kalle Kekoma&ki sisaministerion kansainvalisten asioiden yksikosta (varajdsenet
Katarine Lindstedt, Kia Vertio ja Antti Haikio), turvallisuusjohtaja Jari Ylitalo valtioneuvos-
ton kansliasta (varajasen Marko Lavikkala), poliisineuvos Antti Pelttari suojelupoliisista (va-
rajasen Seppo Ruotsalainen), poliisijohtaja Timo Saarinen Poliisihallituksesta (varajasen To-
mi Vuori), poliisineuvos Robin Lardot Keskusrikospoliisista (varajasen Tero Kurenmaa), apu-
laispaallikkd Raimo Pyysalo Maahanmuuttovirastosta (varajasen Hanna Helinko), johtaja
Sami Rakshit Tullista (varajasen Petri Lounatmaa) seka eversti Martti Kari Paddesikunnasta
(varajasen Mikko Porvali). Hankkeelle asetettiin sihteeristd, jonka puheenjohtajana toimi
poliisijohtaja Petri Knape sisdministeriosta. Sihteeristoon kuuluivat liséksi Sami Ryhdnen,
Ari Evwaraye ja Mikael Lohse sisaministeriosta seka Tuomas Portaankorva ja Jyri Rantala
suojelupoliisista ja Timo Kilpeldinen Poliisihallituksesta.
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2 Siviilitiedustelun tarkoitus ja kasitteisto

2.1 Tiedustelu kasitteena

Yleiskasitteena tiedustelu voidaan mieltaa erilaisin keinoin toteutettavaksi johdetuksi tie-
donhankinnaksi, jota tekee tata varten organisoitu ja maaratty, tiedustelumenetelmien
kayttoon oikeutettu ja erikoistunut viranomainen tai muu taho. Tiedustelutoiminta edel-
lyttaa erotuksena satunnaisesta tai yksittdisiin asioihin keskittyvasta tiedonhankinnasta
jarjestelyja, joilla tiedon tarpeet, tiedonhankinnassa kaytettavat keinot, sita toteuttava taho,
tiedon luovuttaminen ja toiminnan valvonta maaritellaan organisoiduksi kokonaisuudeksi.

Siviilitiedustelu on asiallisesti kansallisen turvallisuuden suojaamiseksi tehtavaa valtion si-
sdisten ja ulkoisten turvallisuusuhkien tunnistamista, uhkiin kohdistuvaa tiedonhankintaa,
tietojen analysointia seka prosessista saatavan tiedustelutiedon oikea-aikaista saattamista
sen tarvitsijoille.

Eriteltdessa siviili- ja sotilastiedustelua viitataan tiedustelua toteuttaviin organisaatioihin,
niiden sijaintiin valtiohallinnossa ja osin my&s niiden toimivaltaan ja tehtavaan. Siviilitie-
dusteluorganisaatiot ovat siviiliviranomaisia ja paasaantdisesti hallinnonalansa ministerion
ohjauksessa.

Sotilastiedusteluorganisaatio on osa valtion puolustushallintoa ja useimmiten sotilaallises-
ti jarjestetty. Sotilastiedustelupalvelun tehtavana on tuottaa kaikissa valmiustiloissa valti-
ojohdolle, sotilasjohdolle ja asevoimille toimintaymparistotietoisuuteen liittyvaa tietoa ja
tarvittaessa ennakkovaroituksia ja esimerkiksi voimankayton tukemiseen liittyvaa infor-
maatiota. Sotilastiedustelupalvelu vastaa usein myds sotilasvastatiedustelusta.

Lainvalvontaviranomaisten suorittamaa tiedustelua, jonka tarkoituksena on hankkia ri-
koksen estamisen, paljastamisen tai selvittamisen kannalta merkityksellista ja analysoitua
tietoa rikoksentekijoista, rikoksenteko-olosuhteista ja rikosilmidista kutsutaan rikostie-
dusteluksi. Torkeisiin, valtion turvallisuutta uhkaaviin rikoksiin kohdistuva rikostiedustelu
on osin limittaista siviilitiedustelun kanssa. Toiminnalla on usein kuitenkin eri tavoitteet.

1
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Siviilitiedustelun ala on konkreettisiin tekoihin tai henkil6ihin kytkeytyvaa rikostiedustelua
laajempi kokonaisuus ja se on usein myds pidempikestoista.

2.2 Kansallinen turvallisuus

Tiedustelutoiminnan keskeisena perusteena olevaa kansallista turvallisuutta ei viela ole
yksiselitteisesti maaritelty Suomen lainsdddanndssa. Maaritelmalle on kuitenkin syntynyt
tarvetta Suomessakin. Kansainvaliset sopimukset ja monenvaliset velvoitteet tunnistavat
ja tunnustavat kansallisen turvallisuuden kasitteen. Suomalaisessa lainsaadannossa kan-
sallisen turvallisuuden sijaan on tahan asti kdytetty muun muassa valtion sisdistd ja ulkois-
ta turvallisuutta. Vaikka tahan kasitepariin sisaltyy kansallisen turvallisuuden kysymyksille
tunnusomaisia ominaisuuksia, ei yleinen kasitys Suomessa siitd, mita se tarkoittaa, ole tay-
sin vastannut kansainvalista tulkintaa kansallisesta turvallisuudesta.

Parhaillaan lausuntokierroksella olevissa ehdotuksissa siviili- ja sotilastiedustelua seka nii-
den valvontaa koskevaksi lainsaddannoksi on omaksuttu kansallisen turvallisuuden kasite.
Mietintdjen lahtokohtana on, etta niissa varsinaisen kansallisen turvallisuuden sijaan maa-
ritelldédn ne uhkat kansalliselle turvallisuudelle, joiden havaitsemiseksi, tunnistamiseksi ja
joihin kohdistuvan tiedonhankinnan toteuttamiseksi voidaan kayttaa tiedusteluvaltuuksia.
Koska lainsdadantoon esitetdan talta osin poikkeuksia tiettyihin perustuslailla suojattuihin
yksilon oikeuksiin, edellytetdan silta erityista tarkkarajaisuutta. Taman vuoksi ne uhkat, joi-
den havaitsemiseksi ja estamiseksi valtuuksia voidaan kayttaa, on kirjattu lakiehdotuksiin
tyhjentavasti (niin kutsutuksi uhkaluetteloksi). Kansallista turvallisuutta laajemmin tarkas-
teltaessa on kuitenkin huomioitava, etta se, mika kulloinkin muodostaa tai saattaa muo-
dostaa kansallisen turvallisuuden uhkan, voi muuttua ajan kuluessa.

Mietintdjen mukaan kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoite-
taan sellaista toimintaa, jota voidaan pitaa haitallisena valtion keskeisille eduille ja toi-
minnoille. Imaisu kansallinen turvallisuus kasittaa nain ollen sen, ettei uhkaava toiminta
kohdistu ensisijaisesti kehenkdan yksilong, vaan yleisemmin valtioon tai yhteiskuntaan.
Kuitenkin esimerkiksi yksityishenkildihin kohdistuvat vakivallanteot voisivat olla kansallis-
ta turvallisuutta uhkaavaa, jos ne laajuudeltaan tai merkitykseltdaan olisivat valtion kannal-
ta merkittavia ja voisivat siten muodostaa vakavan uhkan valtiolle.

Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka konkretisoitues-
saan olisi rikos, mutta johon ei vield voida kohdistaa konkreettista ja yksiloitya rikosepai-
lya. Tama tarkoittaa tilanteita, joissa on tarpeen havaita, selvittaa ja seurata, johtaako jokin
sindllaan viela laillinen toiminta valtioon tai yhteiskuntajarjestykseen kohdistuvaan vaka-
vaan rikokseen. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos
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eika voisi sellaiseksi muodostuakaan. Tama tarkoittaa tilanteita, joissa esimerkiksi vieras
valtio pyrkii vaikuttamaan maan itsemaaraamisoikeuteen suoraan tai valillisesti muodos-
taen siten uhkan kansalliselle turvallisuudelle.

Kansallisen turvallisuuden uhkassa on laajemmassa tarkastelussa kysymys sellaisista va-
kavista valtiota vaarantavista teoista, tapahtumista ja kehityskuluista, joihin ei tyydytta-
vasti voida vastata tapahtuneen jalkeen esimerkiksi millddn rikosoikeudellisella menette-
Iylla tai joihin liittyvan rangaistuksen pelote ei toimi ennalta estavasti. Esimerkiksi satoja
henkid vaativa terrori-isku tai valtion itsemaaraamisoikeutta horjuttava vieraan valtion
tiedusteluoperaatio ovat hankkeita, joiden yhteiskunnallista vahinkoa ei voi sovittaa mil-
Iadn rangaistuksella tai korvauksella. Terroristisessa tarkoituksessa toimivaan vakivallan-
tekijaan rangaistuksen uhka toimii hyvin heikosti, mita ilmentaa se, etta tallaiset henkil6t
ovat usein valmiita menettdamdan oman henkensa iskun seurauksena. Vastaavasti vieraan
valtion tiedustelutoimintaa harjoitetaan usein diplomaattiaseman tarjoamalla koskemat-
tomuudella rikoslainkdyttoa vastaan. Kansallisen turvallisuuden uhkassa toteutuneen teon
tai tapahtuman vaikutusten ja siihen jalkeenpain reagoimisen mahdollisuuksien valilla on
kestamaton epasuhta valtion suojeluvelvoitteen ndkokulmasta. Naista seikoista johtuen
kansallisen turvallisuuden uhkien torjunnan tulee olla ennakoivaa ja ennalta estavaa. Yh-
teiskunnalla on oltava keinot tunnistaa uhkat jo ennen kuin vaara niiden toteutumisesta
syntyy. Eri maissa tdma tehtava onkin lahes poikkeuksetta osoitettu valtiolliselle tieduste-
luorganisaatiolle.

Kansallisen turvallisuuden suojaaminen on siihen kohdistuvien uhkien torjuntaa tai sen
edellyttaman tiedustelutiedon hankintaa laajempi kasite, joka pitaa sisallaan useita eri
keinoja ja eri toimijoiden toimenpiteita. Sen yleisena tavoitteena on vahentaa kansallisen
turvallisuuden uhkien todenndkdisyytta ja toteutuneiden uhkien aiheuttamia vahinkoja
mahdollisimman aikaisessa vaiheessa. Talloin uhka ei useimmiten viela ole akuutti. Konk-
reettisissa tilanteissa kansallisen turvallisuuden suojaaminen voi olla rikostorjunnallinen
kysymys, kuten esimerkiksi terroristisen teon valmisteluun puuttuminen ja asian kasitte-
ly rikosprosessissa. Tiettyjen vakavien rikosten torjunta onkin yksi tarkea osa kansallisen
turvallisuuden suojaamista. Kansallisen turvallisuuden suojaamista on kuitenkin mahdol-
lista ja tarpeellista tehda useilla muilla tavoin kuten ulko- ja turvallisuuspoliittisella paatok-
senteolla, varautumisella, viestinnalld ja ennaltaehkaisevalla toiminnalla. Naista vastaavat
lukuisat toimijat yhteiskunnassa. Pddvastuu kuitenkin painottuu valtion ylimpéaan johtoon
ja muihin paatoksentekijoihin.
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2.3 Toimintaympariston muutos

Suomen kansallisen turvallisuuden ymparistd on 2000-luvulla ollut jatkuvassa muutok-
sessa. Taustalla on ennen kaikkea eri ilmididen kiihtyva kansainvdlistyminen ja tietoteknis-
tyminen. Toimintaympariston muutos on synnyttanyt myos kokonaan uudenlaisia uh-

kia kuten tietoverkoissa tapahtuva tiedustelu, joiden havaitsemiseen tiedustelu on usein
ainoa tai ainakin selvasti tehokkain keino. Yleisen globalisoitumiskehityksen seurauksena
yksittdisten valtioiden turvallisuuskysymykset ovat kansainvalistyneet. Suomen turvalli-
suutta uhkaavat ilmiét ja niiden taustatekijat liittyvat kdytannossa poikkeuksetta maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin ja kehityssuuntiin. Analysoidun
kansainvadlisen turvallisuustiedustelutiedon seka muun erittdin tarkeisiin kansallisiin etui-
hin liittyvan tiedustelutiedon tarve on kasvanut merkittavasti turvallisuuskysymysten rajat
ylittavan luonteen vuoksi. Valtion tulisi kyeta itsendisesti kerdadamaan tiedustelutietoa, jotta
sen kansallinen turvallisuus ei olisi riippuvainen muiden valtioiden kyvysta ja halusta luo-
vuttaa tietoa Suomelle.

Terrorismin torjunnassa toimintaymparistoon eniten vaikuttanut tekija on ollut Syyrian

ja Irakin konflikti ja siihen maailmalta, Euroopasta ja Suomesta osallistuvat seka osallistu-
maan pyrkivat henkilot verkostoineen. Toisena keskeisend muutostekijana on terrorismin
torjunnan kohdehenkildiden maaran huomattava kasvu, jonka arvioidaan jatkuvan edel-
leen. Samalla kansallisesta turvallisuudesta vastaaville viranomaisille huolta aiheuttavat
yhteydet Suomesta terroristisiin toimijoihin ulkomailla ovat lisddntyneet. Ulkomaiset ter-
roristiverkostot ovat alkaneet luoda yhteyksia ja rekrytoida jasenid Suomeen muodostu-
neista kannattajaverkostoista. Terrorismin ja muiden laajamittaisten vakivallantekojen erot
ovat myos tulleet hailyvammiksi. Ideologisesti motivoituneet iskut ja joukkosurmat, joissa
tekijoilla ei ole ollut yhteyksia terroristijarjestoihin, ovat tulleet yleisemmiksi. Sosiaalinen
media ja tietoverkot yleisesti ovat myds halventaneet sitd, kenet voi nahda kuuluvaksi jo-
honkin terroristisessa tarkoituksessa toimivaan ryhmaan tai organisaatioon.

Ulkomaisten tiedustelupalveluiden tiedustelutoiminta Suomessa on aktiivista. Suomessa
toimii muihin Euroopan maihin verrattuna huomattavan suuri maara ulkomaisia tieduste-
luasiamiehid. Henkil6lahteisiin perustuvan tiedustelun rinnalle ja sita tukemaan on tullut
tietoverkkoymparistdissa tapahtuva tekninen tiedustelu, jonka havaitseminen ja torjumi-
nen on vaikeaa. Viime aikoina sekd Euroopan valtioiden ettad Yhdysvaltain vaalien yhtey-
dessa on havaittu uudentyyppisia hybridi-ilmioitd, jotka vakavimmillaan voivat horjuttaa
valtioiden demokraattista perustaa. Ndiden ilmididen taustalla kietoutuvat yhteen ulkoval-
tojen harjoittama henkildtiedustelu ja tietoverkkoymparistossa tapahtuva tiedustelu taval-
la, jonka havaitseminen on aarimmadisen vaikeaa. Hybridivaikuttamiseen voi liittya myos
muita, aiemmin tuntemattomia menetelmia, jotka olisi kansallisen turvallisuuden suojaa-
miseksi valttdamatonta kyeta havaitsemaan ja estamaan ennalta.
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Yhteisia piirteita kaikille keinoille ovat yhteiskunnan haavoittuvuuksien hyddyntaminen,
erimielisyyksien herattaminen ja paatoksentekoprosessin hairinta vihamielisen paamaaran
saavuttamiseksi.

Syksyn 2015 aikana alkanut, sittemmin tasaantunut, turvapaikanhakijoiden maaran kasvu
on vaikuttanut kansalliseen turvallisuuteen seka suoraan etta valillisesti. Turvapaikanhaki-
joiden joukossa Suomeen saapui henkil6itd, joiden tausta tai aiempi toiminta edellyttavat
suojelupoliisilta ja muilta viranomaisilta jatkuvaa tiedonhankintaa ja arviointia. Euroopan

mittakaavassa koko turvapaikanhakijatilanteen muutos toi esiin ennakollisen tiedustelun

merkityksen uhkien tunnistamisessa ja niihin varautumisessa.

Turvapaikanhakijatilanteen muutos lisdsi yhteiskunnallista vastakkainasettelua eika vaki-
vallaltakaan ole valtytty. Mielenosoitusten maara ja vakivaltapotentiaali ovat vastakkain-
asettelun kasvun my6ta lisadntyneet merkittavasti viime vuosista, ja maapera erilaiselle
vakivaltaiselle aariliilkehdinnélle on vahvistunut.

My®s laiton aktivismi on siirtynyt yha enenevéssa maarin tietoverkkoihin. Anonyymipalve-
luiden kdyttd uhkausten, rangaistavan vihapuheen ja ddrimmaisten mielipiteiden kana-
vina on yleistynyt. Uhkauksia esitetddan yha enemman seka valtiojohtoon kuuluvia etta
muita julkisuuden henkilitd kohtaan. On olemassa viitteita siitd, etta tallainen retoriikka
lisaa vakivaltaista radikalisoitumista eri aatemaailmoja edustavissa liikkeissa ja vdkivaltaisia
aatteita ihannoivissa yksildissa.

2.4 Tiedustelun menetelmat ja organisointi

Tiedustelulle on tunnusomaista, etta sen keinoin pyritaan hankkimaan sellaisia tietoja, jot-
ka eivat ole julkisesti saatavilla ja jotka useimmiten nimenomaisesti pyritdan pitdmaan sa-
laisina. Yleensa myds itse tiedustelutoiminta pyritaan salaamaan sen kohteelta, jotta tama
ei voisi nopeasti omalla toiminnallaan mitdtdida saadun tiedon merkitysta. Jos tiedustelu
paljastuu kohteelle, voi tdma suojata salaista toimintaansa paremmin tai muuttaa suunni-
telmiaan siten, etta tiedustelulla saatua tietoa ei voida enda hyodyntaa esimerkiksi koh-
teen muodostaman uhkan estamiseksi.

Tiedustelumenetelmid voidaan jaotella useilla eri perusteilla. Siviilitiedustelun ja taman ra-
portin nakokulmasta toiminta voidaan karkeasti jakaa henkilé- (Humint), signaali- (Sigint),
ja avointen ldhteiden (Osint) tiedusteluun. Henkilétiedustelulla tarkoitetaan tiedonhan-
kintaa, jossa henkil6lahteita ohjataan joko hankkimaan tai antamaan hallussaan olevaa
tietoa tiedusteluviranomaiselle. Signaalitiedustelulla tarkoitetaan sahkoisessa tai radio-
signaalimuodossa olevan informaation kerddmista, tallentamista ja kasittelya. Tietoliiken-
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netiedustelu, jonka voidaan katsoa myds kuuluvan osana signaalitiedusteluun, on valtion
rajan viestintaverkossa ylittavaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automa-
tisoituun erotteluun tietyilld hakukriteereilld perustuvaa teknista tiedonhankintaa seka
hankitun tiedon kasittelya. Avoimiin Idhteisiin perustuvalla tiedustelulla hankitaan julkista
materiaalia. Koska tiedustelulla pyritdan ensisijaisesti hankkimaan tietoja, jotka eivat ole
julkisesti saatavilla, on avointen lahteiden tiedustelu perinteisesti ndhty varsinaisia salaisiin
tietoihin kohdistuvia menetelmia tdydentavana tai niiden kayttda suuntaavana.

Valtioilla, joissa ulkomaantiedustelu on katsottu tarpeelliseksi, on erityisesti tiedusteluteh-
tavaan maaratty, resursoitu ja koulutettu tiedustelupalvelu. Tama viranomainen on useim-
miten lakisaateisin toimivaltuuksin oikeutettu hankkimaan valtiojohdon paatoksenteossa
tarpeellista tietoa. Tehtavan laajuus ja toimivaltuuksien lajit vaihtelevat valtioittain. Laajim-
millaan tiedustelupalvelu hankkii valtiojohdolle talouteen, ulkoiseen ja sisdiseen turvalli-
suuteen, sisa- ja ulkopolitiikkaan, tieteeseen seka tekniikkaan liittyvia tietoja. Tall6in kan-
sallisen turvallisuuden yllapitamisen lisdksi tiedustelupalvelun tehtdvana on tiedonhankin-
nan avulla my6s muulla tavoin edistaa valtion kansallista etua.

Turvallisuuspalvelu toimii kansallisen turvallisuuden uhkien torjumiseksi toimivallan rajoit-
tuessa padsadntoisesti valtion sisdiseen toimintaan ja tiedonhankintaan. Turvallisuuspalve-
lu pyrkii tiedonhankinnallaan yleensa paljastamaan, torjumaan ja estamaan toimialaansa
kuuluvia hankkeita ja rikoksia. Tallaisiksi katsotaan eri maissa valtiosadanto6n, yhteiskunnan
elintarkeisiin toimintoihin seka valtiollisiin instituutioihin ja niiden toimintaan kohdistu-
vat uhkat. Tiedustelu- ja turvallisuuspalvelun keskeisina eroina pidetaan yleisesti niiden
alueellista toimivaltaa seka tehtavanmaarittelya. Perinteisesti tiedustelupalvelut toimivat
ulkomailla, kun taas turvallisuuspalvelulla on toimivaltaa vain kotimaassa. Tiedustelupalve-
lun tehtdviin kuuluu usein myds sellainen salainen tiedonhankinta, jolla ei valttamatta ole
merkitysta kansalliselle turvallisuudelle, mutta jolla voi olla merkitysta maan kansalliselle
edulle. Tallainen tehtadva voi esimerkiksi olla tiedonhankinta toisen maan sisa- tai ulkopoli-
tiikasta tarkoituksena hyodyntaa sitd oman maan ulkopoliittisessa paatoksenteossa.

Turvallisuuspalvelun toimintatapa on useimmiten tiedustelupainotteinen. Tama tarkoittaa,
ettd sen toiminnan vaikuttavuus on ensisijaisesti valillinen: muut toimijat - tiedustelun asi-
akkaat - saavat turvallisuuspalvelulta tiedustelutietoa, jota ne voivat kdyttaa purkaakseen
kansallista turvallisuutta uhkaavaa toimintaa tai ainakin vahentdakseen sen vaikutuksia.
Turvallisuuspalvelumallin sisdlla on vaihtelua eri maiden valilla sen suhteen, missa maarin
palvelun tiedonhankinta ohjautuu asiakkaiden esittamien tiedontarpeiden perusteella ja
missa maarin palvelu kohdentaa tiedonhankintaansa itsendisesti. Turvallisuuspalvelun toi-
minta voi myds olla ldhempana rikostiedustelua ja sen menetelmid, jolloin se on selkedm-
min sidottu rangaistavaksi sadadettyihin tekoihin.
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Jos viranomaisen toiminta rajoittuu kansalliseen turvallisuuteen liittyvien rikosten ennalta
estamiseen, paljastamiseen ja selvittamiseen poliisivaltuuksin, kutsutaan sita turvallisuus-
poliisiksi. Turvallisuuspoliisi poikkeaa tiedustelu- ja muista turvallisuuspalveluista siten,
ettd se on itse oman tiedonhankintansa padasiakas, minka lisaksi sen paaasiallinen vaikut-
tamistapa kansallisen turvallisuuden uhkiin on leimallisesti rikostorjunnallinen.

Ulkoisten ja sisaisten uhkien vdlisen rajan hamdartyminen on heijastunut myds turvallisuus-
ja tiedustelupalveluiden toimintatapoihin. Niiden valiset erot ovat kaytannossa pienene-
massa. Sisadisten uhkien torjunnasta vastaavat turvallisuuspalvelut tekevat yhda enemman
kansainvalista yhteisty6ta ulkomailta perdisin olevien uhkien torjunnassa ja ulkomaantie-
dustelua harjoittavat viranomaiset vastaavat myos valtion sisalla konkretisoituvia turvalli-
suusuhkia koskevan tiedon kerddamisestd. Euroopassa on 2000-luvulta esimerkkeja tiedus-
telu- ja turvallisuuspalvelujen yhdistymisista yhdeksi tiedustelusta vastaavaksi siviiliviran-
omaiseksi muun muassa Alankomaissa (AIVD), Sveitsissa (FIS) ja Espanjassa (CNI). Saman-
aikaisesti tiedusteluviranomaisten ja lainvalvontaviranomaisten valinen yhteistoiminta ja
tiedonvaihto ovat kehittyneet merkittavasti.

2.5 Tiedustelutieto ja sen kayton edellytykset

Tiedustelutoiminnalla hankittava ja sen puitteissa kasiteltava tieto on tiedustelutietoa.
Tiedonhankinnan jatkuvuuden suojaamiseksi tiedustelutietoa ei ole |ahtokohtaisesti tar-
koitettu kaytettavaksi rikosoikeudellisessa tai hallinnollisessa menettelyssa. Kun tietoa kay-
tetaan julkisissa prosesseissa, itse tiedonhankinta paljastuu eika sita yleensa voida enaa
jatkaa ainakaan samoin edellytyksin ja menetelmin. Tahan liittyy myos tiedustelun Iéhtei-
den suojaamisen intressi. Tiedon kdyttaminen tavalla, joka paljastaa tiedon ldhteen, johtaa
useimmiten siihen, etta samalta tietolahteelta ei voida enaa saada tietoa kohteena ole-
vasta asiasta. Usein jatkuvuuttakin tarkeampi seikka on se, etta ldhteen paljastuminen voi
henkilolahteen ollessa kyseessa — tilanteesta ja olosuhteista riippuen — asettaa hanet vaka-
vaan vaaraan. Tiedustelutiedon kdytettavyytta julkisissa prosesseissa rajoittaa myds moni
muu tekija. Naita kasitellaan alla.

Merkittava osa tiedustelutiedosta tulee kansainvalisesta tietojenvaihdosta, joita tiedus-
telu- ja turvallisuuspalvelut keskendan aktiivisesti ja oma-aloitteisesti harjoittavat. Tieto-
jenvaihdon ehdottomana edellytyksena on kansainvaliseen tapaoikeuteen perustuva niin
sanottu kolmannen osapuolen sddnt6, jonka perusteella tietoja saava tiedustelu- tai tur-
vallisuuspalvelu ei paasaantoisesti saa ilman tietoja luovuttavan maan lupaa antaa tietoja
edelleen muille toimijoille, mukaan lukien vastaanottajamaan muut kansalliset viranomai-
set. S4annon tarkoituksena on suojata tietoja luovuttavan maan viranomaisen tiedon-
hankinnan jatkuvuutta, tietoldhteita ja tiedonhankintamenetelmia. Joissakin tapauksissa
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tiedon luovuttaja voi oma-aloitteisesti tai pyydettdessa sallia tiedon luovuttamisen muille
osapuolille. Tietojenvaihdon jarjestelma perustuu siihen osallistuvien maiden keskindiseen
luottamukseen, jota muun muassa kolmannen osapuolen saannolla turvataan. Tietojen-
vaihtoon osallistuvan valtion oman kansallisen turvallisuuden kannalta molemminpuoli-
nen luottamus kumppaneiden kanssa on tarkeaa. Yhteistyon myo6ta luotetut kumppanit
luovuttavat toisilleen pyynndsta ja oma-aloitteisesti tiedonhankinnassaan ilmenneita tie-
toja, jotka voivat vaikuttaa kumppanivaltion kansalliseen turvallisuuteen.

Kansalliseen turvallisuuteen kohdistuvan uhkan havaitsemisen, tunnistamisen, arvioimi-
sen ja ennalta estamisen vuoksi on monesti perusteltua tai jopa valttamatonta hankkia
tiedustelutoimivaltuuksilla yksityisyyden tai luottamuksellisen viestinndn piiriin kuuluvaa
tietoa. Koska téllaisen tiedon keraaminen ja luovuttaminen muussa tarkoituksessa edel-
lyttda henkilon suostumusta tai rikosepailya, ei sitd mydskaan saa luovuttaa kolmannelle
osapuolelle muussa tarkoituksessa. Muutoin toimiva loukkaisi yksityisyyden suojaa ja luot-
tamuksellisen viestin salaisuutta lainvastaisesti.

Turvallisuus- ja tiedustelupalvelun harjoittaman tiedustelutoiminnan ja lainvalvontaviran-
omaisten suorittaman rikostiedustelun ero ei ole menetelmallinen, vaan se liittyy ensisi-
jaisesti toiminnan tarkoitukseen. Rikostiedustelussa tiedonhankinnalla tavoitellaan tietoja
rikoksen paljastamisen, estamisen tai selvittamisen kannalta merkityksellisista seikoista,
minka lisaksi rikostiedustelun kohteena olevaan tekoon tai sen oletukseen pyritaan vai-
kuttamaan rikosoikeudellisin keinoin. Esitutkinnassa rikostiedustelutietoa voidaan kayttaa
tutkinnan suuntaamisessa seka todisteena oikeudenkaynnissa. Siviilitiedustelulla tuotetun
tiedustelutiedon hyédyntdminen ei sita vastoin useinkaan edellyta samanlaista varmuutta
kuin oikeudenkaynnissa todisteena kaytettava tieto, koska sen perusteella tehtavat ennal-
taehkaisevat toimenpiteet tai ratkaisut eivat vaikuta tiedonhankinnan kohteen toiminta-
vapauteen ja asemaan yhta voimakkaasti kuin esimerkiksi vapaudenriisto tai syyksilukeva
tuomio rikosasiassa.

Tiedustelutietoa kdytetaankin ensisijaisesti 1) kansallisen turvallisuuden suojaamiseksi 2)
valtion strategisen paatdksenteon tukena, 3) eri turvallisuustoimijoiden varautumisen ja
toiminnan suunnittelun tukena ja 4) jatkotiedonhankintaa suuntaavana. Toimeksianto-

ja koskevat menettelyt vaihtelevat valtioittain. Tiedustelutietoa tarvitsevat ministeriot ja
muut valtiolliset toimijat saattavat osallistua tiedustelupalvelun ohjaukseen asettamalla
talle tiedonhankintaprioriteetteja sovituin aikavalein. Tiedonhankinta voi my6s kaynnistya
dkillisen tiedontarpeen ja sen perusteella annettavan toimeksiannon perusteella. Tieduste-
lupalvelun tehtdvana on toimittaa toimeksiannossa edellytetyt tiedot pyydetyssa muodos-
sa.

Siviilitiedustelun ensi vaiheissa pyritddn tunnistamaan kansalliseen turvallisuuteen koh-
distuvia uhkia varsin laajasta toimintaymparistosta. Uhkan tai sen taustatekijéiden tun-
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nistamisen jalkeen tiedustelua voidaan kohdentaa tarkemmin. Tiedustelutiedon voi sen
kayttotarkoituksen perusteella karkeasti jakaa operatiivisen ja strategisen tason tiedoksi.
Operatiivinen tieto on luonteeltaan sellaista, etta tiedon loppukayttdja voi sen perusteella
kaynnistaa konkreettisia toimenpiteita jonkin tunnistetutun uhkan torjumiseksi. Tallainen
tilanne on esimerkiksi edellad kuvattu rikosprosessin kdynnistaminen vakavaan, valtiota uh-
kaavaan tekoon liittyen tai esimerkiksi lupapaatos asiassa, jossa on ollut mahdollista hank-
kia lausunto siviilitiedusteluviranomaiselta. Tall6in my6s tiedon kayttdjana on operatiivista
toimintaa tekeva taho, useimmiten jokin turvallisuusviranomainen. Strategisen tason tie-
dustelutieto puolestaan harvoin konkretisoituu johonkin tiettyyn toimenpiteeseen vaan
se liittyy laajempiin ilmi6ihin, jotka on tarpeen huomioida yhteiskunnallisessa paatoksen-
teossa. Tallaisen tiedon tyypillisena kayttdjana on valtionjohto tai ministerio. Raja operatii-
visen ja strategisen tiedustelutiedon vililla ei kuitenkaan ole yksiselitteinen vaan asiasta ja
toimijasta riippuen tiedolla voi olla seka strateginen etta operatiivinen merkitys ja kaytto-
tarkoitus. Tiedon saajan eli tiedustelun asiakkaan asema hallinnossa ei mydskaan itsessaan
suoraan maarittele, kummasta on kyse, vaikka eri toimijat padsaantoisesti vastaanottavat-
kin jommankumman tason tietoa.

Tietynlainen tiedustelutoimintaan liittyva paradoksi onkin, etta tiedon jakamisen rajoituk-
sista huolimatta koko toiminnan tarkoitus ja vaikuttavuus perustuvat tiedon oikea-aikai-
seen ennakolliseen tuottamiseen ja luovuttamiseen toimijoille, jotka omassa tehtdvassaan
pystyvat tietoa hyddyntamadan. Jakamiseen liittyvista rajoitteista huolimatta tiedustelutie-
toa on usein mahdollista muokata analyysi- ja raportointivaiheessa siten, etta se tuottaa
asiakkaalle huomattavaa lisdarvoa. Silloin kun laki sen sallii, tiedustelutietoa voidaan kayt-
taa my0s uhkasta erottuvan rangaistavan teon torjumiseksi rikosoikeudellisin keinoin.
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3 Nykytila

3.1 Suojelupoliisi siviilitiedustelun kentassa

3.1.1 Tehtavat

Suojelupoliisi on sisaministerion alainen valtakunnallinen poliisiyksikk, jonka tehtavana
on poliisin hallinnosta annetun lain (110/1992) 10 &:n 1 momentin mukaan torjua sellaisia
hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajarjestysta tai valtakun-
nan sisdista tai ulkoista turvallisuutta seka suorittaa tallaisten rikosten tutkintaa. Suojelu-
poliisin tulee myos yllapitaa ja kehittaa yleista valmiutta valtakunnan turvallisuutta vaa-
rantavan toiminnan estamiseksi. Sisaministerié maaraa Poliisihallitusta kuultuaan tarkem-
min ne asiaryhmat, jotka kuuluvat suojelupoliisin tutkittaviksi, seka paattaa Poliisihallitus-
ta kuultuaan tarvittaessa tarkemmin suojelupoliisin ja muiden poliisiyksikoiden valisesta
yhteistoiminnasta ja yhteistyosta seka niiden valisista tutkintajarjestelyista.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014) 86 §:n 3
momentin mukaan suojelupoliisi huolehtii sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan liittyvan rikoksen ja sotilaallisen maanpuolustuksen
tarkoitusta vaarantavan rikoksen selvittamisesta.

Poliisin hallinnosta annetun asetuksen (158/1996) 8 §:n mukaan suojelupoliisi antaa teh-
taviensa toteuttamiseksi ministerion vahvistamien yleisten perusteiden mukaisesti viran-
omaisille ja yhteiséille sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen valtion turval-
lisuuden yllapitdmiseksi tai sithen kohdistuvien loukkausten estamiseksi.

Sisdministerid on antanut maarayksen suojelupoliisin tehtavista ja yhteistyosta. Maarayk-
sen mukaan suojelupoliisin paatehtadvat ovat terrorismin ja laittoman tiedustelutoiminnan
torjunta, ennalta estdminen ja paljastaminen. Lisaksi suojelupoliisi maarayksen mukaan
torjuu, ennalta estda ja paljastaa valtion sisdiseen turvallisuuteen liittyvaa laitonta akti-
vismia, tekee yhteistyota eri viranomaisten kanssa joukkotuhoaseiden levidmisen esta-
miseksi, laatii valtiovierailuihin ja mittaviin kokouksiin liittyvat uhka-arviot seka osallistuu

20



SIVIILITIEDUSTELUN JA SUOJELUPOLIISIN OHJAUKSEN KEHITTAMINEN SISAMINISTERION HALLINNONALALLA

vierailuiden ja kokouksien turvallisuussuunnitteluun. Suojelupoliisi antaa tarvittaessa toi-
mialaansa kuuluvia lausuntoja eri viranomaisille ndiden paatosvaltaan kuuluvissa asioissa.
Suojelupoliisi tekee myos kaikki siviilisektorin henkil- ja yritysturvallisuusselvitykset.

Kuvatut suojelupoliisin torjuntavastuulle kuuluvat ilmi6t liittyvat padosin kansalliseen
turvallisuuteen. Poliisin hallintolakia koskevan hallituksen esityksen (HE 155/1991) mu-
kaan suojelupoliisin tehtavaa koskevan saannoksen (10 §) kirjoittamistavassa onkin taman
vuoksi pyritty ottamaan huomioon ennalta estavan toiminnan korostunut merkitys suoje-
lupoliisin tehtdvaalueella.

Suojelupoliisi on ainoa siviili- ja poliisiviranomainen, joka vaihtaa kansalliseen turvalli-
suuteen ja muihin erittdin tarkeisiin kansallisiin etuihin liittyvaa tiedustelutietoa ja tekee
yhteistyota ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Yhteistyota teh-
daan myos yhdyshenkilétoiminnan puitteissa. Rikostorjuntaa palvelevien kansainvalisten
yhteistydmenettelyiden, kuten kansainvalisen poliisiyhteistydn, merkitys suojelupoliisin
toimialalla on vahainen. Tama johtuu siita, etta kansallisen turvallisuuden kysymyksiin liit-
tyvat tehtdvat ja voimavarat on useimmissa maissa osoitettu tiedustelu- ja turvallisuuspal-
veluille, jotka tekevat yhteistyota ja tietojenvaihtoa keskendan edelld kuvatuin periaattein.
Suojelupoliisin ja muiden viranomaisten valinen kansallinen yhteisty® on kaikkia osapuo-
lia hyodyttavaa. Suojelupoliisin toiminnan kehitysta voidaan kuvata siten, ettd se on jo siir-
tynyt turvallisuuspoliisitoiminnasta turvallisuus- ja tiedustelupalvelutoiminnan suuntaan
rippumatta puutteista tiedustelun toteuttamisen keinovalikoimassa.

3.1.2 Toimivaltuudet

Suojelupoliisille ei ole toistaiseksi saddetty erityisid toimivaltuuksia valtion turvallisuuden yl-
lapitamista tai tiedustelua varten. Tehtavissaan suojelupoliisi kayttaa poliisin toimivaltuuksia.
Rikosten estamista ja paljastamista koskevista poliisin toimivaltuuksista saadetaan poliisilais-
sa (872/2011). Rikoksen esitutkinnasta ja siind kaytettdvissa olevista esitutkintaviranomaisen
toimivaltuuksista saddetaan esitutkintalaissa (805/2011) ja pakkokeinolaissa (806/2011).

Poliisilain salaista tiedonhankintaa koskevat toimivaltuudet rikosten paljastamiseksi on saa-
detty ensisijaisesti suojelupoliisin toimialan tarpeita varten. Siind missa poliisi voi kdyttaa
pakkokeinolaissa kuvattuja toimivaltuuksia rikosten selvittamiseksi, kun henkilon epdilldan
todennakoisesti syyllistyneen vakavaan rikokseen, edellyttaa poliisilain vastaavien toimival-
tuuksien kaytto sitd, etta on "perusteltu syy olettaa" kohdehenkildn syyllistyvan mainittui-
hin rikoksiin. N&in ollen tiedonhankinnan kynnyksena on kohteen oletettu tuleva toiminta
menneen toiminnan sijaan. Rikokset, joiden paljastamiseksi tallaista tiedonhankintaa voi-
daan tehda, koostuvat paaasiassa rikoslain vakavista, valtioon kohdistuvista rikoksista. Nai-
den osalta lainsaataja on siis jo aiemmin katsonut, etta tekojen ennalta estamisen intressi
on niin suuri, ettd viranomaisella tulee olla kyky saada niista tietoa etukateen.
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Osa salaisista tiedonhankintakeinoista kohdistuu teknisesti tiedonhankinnan kohtee-

na olevan henkildn viestintaan, kun taas jotkut voidaan maaritella kuuluvan henkil66n,
hanen toimintaansa tai kdyttaytymiseen kohdistuviin keinoihin. Henkil6on kohdistuvan
tiedonhankinnan keinot voidaan edelleen ryhmitelld sen mukaan, edellyttadko tiedonhan-
kinta keinon toteuttajan ja kohdehenkilon valista suoraa vuorovaikutusta ja siihen liittyvaa
kohteen harhauttamista vai hankitaanko tietoa jonkin vélikdden kautta. Henkildn toimin-
taa voidaan myd&s havainnoida fyysiselld tai teknisella tarkkailulla.

Julkisesti saatavilla olevan tiedon hankkiminen ei yleensa edellyta perustakseen erikseen
saadettyd viranomaistoimivaltuutta. Suojelupoliisi hankkii julkista, eli ns. avointen ldhtei-
den tietoa kehittadkseen yleista ymmarrysta sen toimialaan kuuluvista ilmiosta ja siten tu-
kee talla tiedonhankinnallaan tilannekuvan ylldpito- ja raportointitehtdvaansa.

Rikosten selvittamistehtavat ja niistd seuraava pakkokeino- ja esitutkintalakien mukaisten
toimivaltuuksien kdytto rajoittuvat suojelupoliisin osalta kaytdanndssa laittomaan tiedus-
telutoimintaan liittyvien rikosten tutkintaan. Suojelupoliisi toimittaa itsendisesti esitutkin-
nan vain harvoin. Siséministerion maarayksen mukaisesti suojelupoliisi kuitenkin avustaa
ja toimii yhteisty0ssa esitutkintaa suorittavan poliisiyksikdn kanssa tarvittaessa erityisesti
Suomen sisdisen ja ulkoisen turvallisuuden kannalta merkityksellisten, mutta myds mui-
den rikosten esitutkinnassa.

Laki henkil6tietojen kasittelysta poliisitoimessa (761/2003) sisdltdaa saannokset siitd, kuinka
poliisin tulee menetelld henkil6tietoja kasitellessaan. Laissa sdddetddan muun muassa niista
edellytyksistd, joilla henkilGtietoja voidaan tallettaa suojelupoliisin toiminnalliseen tieto-
jarjestelmaan ja joilla suojelupoliisi voi luovuttaa henkilGtietoja koti- ja ulkomaisille viran-
omaisille.

Turvallisuusselvityslainsaadanto (726/2014) sisaltaa erityisesti suojelupoliisia koskevia teh-
tava- ja toimivaltuussaannoksia.

3.1.3 Tiedonhankinta

Nykyisen poliisilain salaisten tiedonhankintakeinojen yhteinen piirre on se, ettd ne on
maaritelty henkil6- ja rikoslahtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkil6on tai
kayttda hankittaessa tietoa vain sellaisen henkilén toiminnasta, jonka voidaan perustellus-
ti olettaa tulevaisuudessa syyllistyvan tai jo syyllistyneen tietyn vakavuusasteen rikokseen
tai sellaisen valmisteluun. Lahtdkohtana on siten myds, etta suojelupoliisilla taytyy olla
jonkinlainen tieto uhkasta ja sen epaillysta aiheuttajasta, jotta uhkaan voidaan kohdistaa
tiedonhankintakeinoja. Niita ei voi kdyttaa uhkan havaitsemiseksi, tunnistamiseksi tai ar-
vioimiseksi. Suojelupoliisin tiedonhankinnassa muun tiedustelutiedon hankinnan on nain
ollen perustuttava avointen lahteiden seurantaan, poliisin niin sanottuun yleisvalvontaan,
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rekisteritietoihin seka tietoihin, joita suojelupoliisi yhteistyoverkostonsa kautta saa muilta
viranomaisilta ja yksityisilta yhteisoilta.

Oman haasteensa tiedonhankinnalle asettaa suojelupoliisin tehtdavaa maarittelevan polii-
sin hallintoa koskevan lain nykymuotoisessa 10 §:ssa mainittu valtakunnan turvallisuutta
vaarantava hanke. Hankkeen kasitetta ei laissa tai sen esitoissa maaritella. Suojelupoliisin
salaisten tiedonhankintakeinojen rikosperusteisuudesta seuraa, ettei niitd voida kayttaa
tietojen hankkimiseksi sellaisista valtion turvallisuutta vaarantavista hankkeista, jotka eivat
ole edenneet ainakin jonkin tietyn rikoksen valmistelun asteelle tai sellaisista, jotka eivat
koskaan voi rikokseksi muodostuakaan. Sitd, etta laissa on rikosten rinnalla nimenomaises-
ti mainittu muut hankkeet, on kuitenkin tulkittava siten, etta myds nama eli kansalliseen
turvallisuuteen liittyvat uhkat rikoksia laajemmin kuuluvat suojelupoliisin vastuulle. Polii-
sin hallintoa koskevan lain 10 § muutos on parhaillaan valmistelussa. Muutoksen tavoit-
teena olisi selkeyttaa suojelupoliisin tehtava. Suojelupoliisin tiedonhankinnasta ulkomailla
ei ole toistaiseksi saddetty. Suojelupoliisin ulkomaita koskeva tiedonsaanti nojaa kaytan-
ndssa sen harjoittaman kansainvalisen yhteistyon, avointen lahteiden seurannan seka sen
oman yhdysmiestoiminnan varaan.

Siviilitiedustelua koskevan lainsaddantdhankkeen tavoitteena on parantaa suojelupoliisin

tiedonhankintaa sen tehtaviin liittyvista vakavista kansainvalisperdisista uhkista siten, etta
suojelupoliisilla olisi toimivaltuudet ulkomaan henkilotiedusteluun seka rajat ylittavan tie-
toliikenteen tiedusteluun. Poliisilain uuteen 5 a lukuun saddettavia tiedustelumenetelmia

ehdotetaan kaytettavaksi tiedon hankkimiseksi kansallista turvallisuutta vakavasti vaaran-
tavasta toiminnasta. Tietoliikenteeseen kohdistettavasta tiedustelusta puolestaan saadet-
taisiin laissa tietoliikennetiedustelusta siviilitiedustelussa.

3.1.4 Suojelupoliisin tiedustelullisen aseman arviointi

Suojelupoliisi on ainoa viranomainen Suomessa, joka kdytanndssa jo nykyadn, ja lakiesitys-
ten mukaan myds tulevaisuudessa, toteuttaa tassa raportissa tarkoitettua siviilitiedustelu-
tehtavaa. Hallinnollisen asemansa ja virkarakenteensa perusteella suojelupoliisi sijoittuu
turvallisuuspoliisin ja turvallisuuspalvelun valiin; suojelupoliisi on poliisiorganisaatio, mut-
ta sen toimintatapa on varsin tiedustelullinen, ja joka toiminnassaan seka kasittelee etta
tuottaa tiedustelutietoa.

Suojelupoliisi on koko historiansa ajan ollut poliisiorganisaatio. Poliisilain mukaan poliisin
tehtdvana on yleisen jdrjestyksen ja turvallisuuden yllapitdminen, oikeus- ja yhteiskunta-
jarjestyksen turvaaminen seka rikosten ennalta estaminen, selvittaminen ja syyteharkin-
taan saattaminen. Naista tehtavista suojelupoliisi on valtakunnallisena yksikkdna vastan-
nut tietyilta osin oikeus- ja yhteiskuntajarjestyksen turvaamisesta ja tietyiltd osin rikosten
ennalta estamisesta ja selvittamisestd. Taman perusteella voidaan ajatella, etta sen rooli
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siviilitiedustelutoimijana on vastannut eniten edelld kuvattua turvallisuuspoliisimallia. Tata
tukee se, etta suojelupoliisin tehtdva on osin sidottu tiettyihin rikoksiin ja sen tehtavana on
vield toistaiseksi joidenkin rikosten esitutkinta. Vaikka suojelupoliisilla on ollut tiedonhan-
kintavaltuuksia, jotka eivat edellyta epailya jo tapahtuneesta rikoksesta, on myds naiden
toimivaltuuksien kaytto ollut sidottu nimenomaisesti tiettyjen rikosten paljastamiseen ja
ennalta estamiseen.

Suojelupoliisi on nykymuotoisessa toiminnassaan suorittanut itsendisesti esitutkintaa vain
harvoin. Lainsdadanndssa annetun ennalta estavan roolin lisaksi tdma johtuu toisaalta
niista syista, jotka rajoittavat tiedustelutiedon ja erityisesti kansainvalisilta kumppaneilta
saadun tiedon kayttoa esitutkinnassa, ja toisaalta siitd, etta kansalliseen turvallisuuteen
liittyvien rikosten tutkintaan tahtaava tiedonhankinta vaatii hyvin paljon resursseja ollak-
seen tuloksellista. Rikosprosessi ei mydskaan ole erityisen tehokas keino vaikuttaa kansal-
lisen turvallisuuden uhkiin kuten raportissa on aiemmin todettu. Nain ollen suojelupoliisin
toiminnan vaikutus kansallisen turvallisuuden yllapitamiseksi ei ole ollut rikostorjunnalli-
nen ainakaan erityispreventiivisessa mielessa. Toiminnan tuloksena on vain harvoin ollut
kansallista turvallisuutta uhkaavien henkildiden kiinnijadminen rikoksesta ja sita seuran-
nut rangaistus tuomioistuimessa. Turvallisuuspoliisimalliin on kansainvalisesti aiemmin lii-
tetty sellainen tulkinta, ettd sen kyky turvata kansallista turvallisuutta perustuu enemmaén
valvonnan yleispreventiivisyyteen: kansallisen turvallisuuden uhkiin ja rikoksiin liittyva,
kohteen tiedossa oleva valvonta ja paljastumisen tai rangaistuksen uhka estaa toimin-

taa harkitsevia ryhtymasta konkreettisiin tekoihin. Vaikka téllaisella toimintafilosofialla on
edelleen sijansa esimerkiksi laittoman tiedustelutoiminnan estamisessa, lienee sen kaytto
tiedonhankinnan padperusteena harvinaista.

Suojelupoliisin tiedonhankintaan liittyva analyysi- ja raportointitoiminta ja siihen osoite-
tun henkil6stdon maara on kasvanut viime vuosikymmenina kansainvalisen toimintaym-
pariston muutoksen myo6ta. Samanaikaisesti suojelupoliisin toimintatapa on 2010-luvulla
muuttunut siten, ettd se on nykyaan lahempana turvallisuus- ja tiedustelupalveluja kuin
aiemmin. Suojelupoliisi itse on kdyttanyt uudesta toiminnastaan termia "turvallisuustie-
dustelu". Suojelupoliisilla on poliisin hallinnosta annetun asetuksen, muiden normien ja
vakiintuneiden kdytantdjen perusteella ollut jo vuosikymmenia velvollisuus antaa tieto-

ja viranomaisille seka muille toimijoille mukaan lukien valtionjohto. Taman liséksi suoje-
lupoliisi on raportoinut eduskunnan keskeisille elimille toimialaansa liittyvista asioista ja
toiminut lausunnonantajana erilaisissa lupamenettelyissa. Tastd nakokulmasta siviilitiedus-
telu ja siihen liittyvat keskeiset asiakkuudet ovat tosiasiallisesti olleet osa toimintaa jo pit-
kaan vaikka toimintaa ei nimenomaisesti ole tiedusteluksi kutsuttu. Raportointi ja tiedon
luovuttaminen on perustunut joko viraston harkintaan tai sille asetettuun velvoitteeseen
antaa tietoa naille tahoille edellytysten tayttyessa. Tiedustelutoiminnan kohdentamista ei
kuitenkaan ole muodollisesti ohjattu. Suojelupoliisin siirryttya kohti turvallisuuspalvelu- ja
tiedustelupalvelumalleja on sen tuottamien raporttien maara kasvanut merkittavasti. Seka
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vanhat ettd uudet sidosryhmat nahddan aiempaa vahvemmin tiedustelun asiakkaina, niilla
on mahdollisuus osallistua tiedonhankinnan suuntaamiseen ja raportoinnin lahtokohtana
on aiempaa vahvemmin se, mita tietoa asiakkaat tarvitsevat.

Ensimmainen madramuotoinen menettely suojelupoliisin tiedonhankinnan ohjaamiseksi
viraston ulkopuolelta otettiin kdytt6on vuonna 2016, kun suojelupoliisille maariteltiin tie-
donhankintaprioriteetit. Tiedonhankintaprioriteeteilla ohjataan sita, mista strategisen ta-
son kansallisen turvallisuuden kysymyksista suojelupoliisin odotetaan tuottavan tieduste-
lutietoa. Tiedonhankintaprioriteetit laaditaan sisaministerion johdolla. Kyseessa on sisami-
nisterion maarays. Prioriteettien maarittamiseen osallistuvat ne keskeiset tahot, jotka ole-
tettavasti tarvitsevat tallaisia tietoja ja joiden toimintaan tiedustelun kohteena olevat asiat
vaikuttavat. Yksittdisiin kysymyksiin tai tapauksiin liittyvista tiedustelutoimeksiannoista tai
tietopyynnoista ei ole olemassa yhtenaista menettelytapaa vaan nama perustuvat suojelu-
poliisin ja kunkin sidosryhman toimijan kahdenvalisiin sopimuksiin tai tapakaytantoihin.

Talla hetkella suojelupoliisin voidaan edella esitetyn perusteella arvioida toteuttavan seka
turvallisuuspoliisin etta turvallisuuspalvelun tehtavia. Viraston rooli kansallisen turvallisuu-
den ylldpitamisessa seka siviilitiedustelun toteuttajana on siten kahdenlainen, mika ei ole
taysin ristiriidatonta. Turvallisuuspalvelumallia leimaa se, etta resurssit ja toimivaltuudet
palvelun tunnistamien kansallisen turvallisuuden uhkien konkreettiseen torjuntaan ovat
muilla toimijoilla. Talldin turvallisuuspalvelun toiminnan vaikuttavuus perustuu siihen, etta
se tuottaa oikea-aikaisesti tarvittavan ja analysoidun tiedustelutiedon sellaiselle toimijalle,
jolla on paras kyky saamansa tiedon perusteella tehda varsinaiset toimenpiteet. Turvalli-
suuspoliisin toimintamallin vaikuttavuuden ongelmana on tiedustelutiedon ja esitutkin-
nassa hyodynnettavan tiedon ristiriita: turvallisuuspoliisin toiminnan vaikuttavuus perus-
tuu rikostorjuntaan ja siihen sisdltyvaan esitutkintaan, mutta tiedustelutietoa voi kayttaa
esitutkinnassa vain rajallisesti. Puhdas turvallisuuspoliisimalli ei mydskaan edellyta tiedus-
telutiedon jakamisen organisointia tai muiden organisaatioiden tietotarpeiden huomioi-
mista. Talléin vaarana on, etta pelkastaan rikostorjunnallisiin tarkoituksiin hankittua tie-
dustelutietoa ei hyodynneta taysimaardisesti kansallisen turvallisuuden suojaamiseksi.

Se, millaisena siviilitiedustelutoimijana suojelupoliisia tarkastellaan, on keskeista viras-
ton ohjauksen jarjestamiselle ja tavoiteasettelulle. Tehokkaimman ja suomalaiselle yhteis-
kunnalle parhaan lisdarvon tuottaman mallin maarittaminen ei ensisijaisesti ole lainsaa-
danndllinen kysymys vaan ldhtee toiminnallisista I1dhtokohdista. Suojelupoliisin keskeiset
rikosperusteiset toimivaltuudet ovat tassa raportissa kdytettyjen madritelmien mukaan

jo nykyisin tiedustelutoimivaltuuksia ja suojelupoliisin toimintaan kohdistuu tiedustelu-
ja turvallisuuspalveluille tyypillisia raportointivelvoitteita. Tdman vuoksi suojelupoliisin
ohjauksen jarjestamista on syyta tarkastella riippumatta mahdollisista tulevista siviilitie-
dustelua koskevista lainsaadantémuutoksista. Suojelupoliisin omat lakisaateiset keinot
vaikuttaa sen tiedustelun kohteena oleviin ilmidihin ja toimintaan rajoittuvat kdaytannossa
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esitutkinnan kdynnistamiseen. Tarkasteluun vaikuttaa merkittavasti myos se, etta suojelu-
poliisi on sekd Suomen vaestomaaraan etta poliisitoiminnan kokonaisuuteen suhteutet-
tuna pieni toimija, jolle kattavaan kohteiden valvontaan tai rikosvastuun toteuttamiseen
tahtadvan tiedustelutoiminnan yllapitaminen pitkdkestoisesti ja samalla tehokkaasti on
hyvin haasteellista. Ratkaisevaksi kysymykseksi muodostunee se, mita kdsitetdan viraston
tehtavia koskevassa lainsdadannossa tarkoitetulla "torjunnalla”. Ottaen huomioon edella
esitetyt kansalliseen turvallisuuteen liittyvien kysymysten erityispiirteet, toimintaymparis-
ton muutokset seka suojelupoliisin rajalliset mahdollisuudet suoraan omilla toimivaltuuk-
sillaan vaikuttaa kansallisen turvallisuuden uhkiin, on padasiassa valilliseen vaikuttamiseen
eli tiedustelutiedon hankkimiseen ja luovuttamiseen perustuva laaja tulkinta perusteltu.
Nain toimiessa saadaan kaytt6on myds paljon viraston omia voimavaroja laajemmat seka
monipuolisemmat resurssit kansallisen turvallisuuden ylldpitamiseksi ja edistamiseksi, mi-
ka on my0s kustannustehokasta.

3.2 Suojelupoliisin ohjaus

3.2.1 Rakenne

Sisaministerio vastaa poliisia koskevista ministeridtehtavista. Suojelupoliisi on poliisin
hallinnosta annetun lain muutoksella (860/2015) siirretty 1.1.2016 lukien Poliisihallituksen
alaisesta valtakunnallisesta poliisiyksikosta sisaministerion alaiseksi valtakunnalliseksi po-
liisiyksikoksi. Sisaministerio vastaakin nykyaan suojelupoliisin ohjauksesta ja valvonnasta
seka erikseen ministeridlle sadadettavista suojelupoliisin toimialan tehtavista. Ministerion
poliisiosasto kasittelee asiat, jotka koskevat suojelupoliisin toimintaa, tulosohjausta ja lail-
lisuusvalvontaa.

Poliisin hallinnosta annetun lain 10 §:n 1 momentissa todetaan suojelupoliisin tehtdvien
lisaksi, etta suojelupoliisi toimii sisaministerion ohjauksessa. Asettamalla vuosittain suoje-
lupoliisin tiedonhankintaprioriteetit sisdministerié ohjaa suojelupoliisin toimintaa suun-
taamalla sen tiedonhankintaa. Suojelupoliisin tiedonhankintaprioriteettien asettamista
edeltda niiden valmisteleva kasittely ulko- ja turvallisuuspoliittisessa ministerivaliokunnas-
sa. Kyse onkin kokonaisuutena arvioituna valtioneuvostotason ohjaus- ja yhteensovitta-
mismekanismista. Tastd mekanismista ei ole annettu laintasoisia sdannoksia.

Suojelupoliisin toiminnallisen ohjauksen ohella sisiministeri® vastaa suojelupoliisin tulos-
ohjauksesta ja resursoinnista. Koska suojelupoliisin muusta poliisista poikkeavat tehtavat
edellyttavat sen kohdalla muusta poliisista poikkeavaa tulosmittaristoa ja resurssijako-
mallia, suojelupoliisin toimintamenot on eriytetty omalle momentilleen poliisin toiminta-
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menomomentista. Lisdksi sisaministerio kirjaa valtion talousarvioon alustavat tulostavoit-
teet suojelupoliisille.

Sisdministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hanen tulee olla
tietoinen viraston toimialaan kuuluvista keskeisista asioista. Taman vuoksi suojelupoliisin
on ilmoitettava tehtdviinsa kuuluvista yhteiskunnallisesti merkittavista asioista sisami-
nisterille seka, silloin kuin niilld on merkittdvaa vaikutusta muuhun poliisitoimeen, myos
poliisiylijohtajalle. Suojelupoliisin paallikdn on lisdksi pidettava sisaministerio, tarkemmin
sanoen sisaministeri, kansliapaallikko ja poliisiosaston ylijohtaja, tietoisena suojelupoliisia
koskevista asioista. Taman liséksi suojelupoliisin on ilmoitettava sisaministeriolle sellaisesta
suunnittelemastaan hallinnon sisdisesta ratkaisusta tai olosuhteiden muutoksesta, jolla voi
olla laatunsa tai laajuutensa vuoksi merkittavaa vaikutusta sisaministerion hyvaksymien
suojelupoliisin tulostavoitteiden ja toimintalinjojen toteutumiseen. Suojelupoliisi informoi
myds tasavallan presidenttid, paaministeria ja ulkoasiainministeria seka eduskunnan pe-
rustuslaki-, hallinto- ja ulkoasiainvaliokuntia pitadkseen heidat ajan tasalla ulko- ja turvalli-
suuspolitiikkaan liittyvista asioista ja turvallisuustilanteesta.

Suojelupoliisin ohjaus suoraan ministerion alaisena poliisiyksikkdna on uusi rakenne ver-
rattuna aiempiin malleihin. Ennen 2000-luvulla toteutettuja poliisin hallintorakenneuudis-
tuksia suojelupoliisi toimi poliisin ylijohtona toimivan siséministerion poliisiosaston alaise-
na valtakunnallisena poliisiyksikkdnd. Hallintorakenneuudistusten jdlkeen se oli sijoitettu-
na poliisin keskushallintoviranomaisena toimivan Poliisihallituksen alaiseksi valtakunnalli-
sena yksikoksi.

Suoraan ministerion alaisuudessa toimivaksi virastoksi suojelupoliisi on pieni, joskaan ei
poikkeuksellisen pieni. Viraston henkilostomaara on noin 300 henkil6a ja vuosittainen toi-
mintamadararaha noin 25 M €. Rakenteellisesti suojelupoliisin ohjaus on kuitenkin jarjes-
tetty samalla tavoin kuin Poliisihallituksen alaisuudessa toimivan poliisitoiminnan ohjaus.
Sisaministerion poliisiosasto ja sen sisalld suunnitteluyksikko vastaa seka suojelupoliisin
etta Poliisihallituksen tulos- ja resurssiohjaukseen liittyvien kysymysten valmistelusta.
Suojelupoliisin tulosohjaukseen sovelletaan valtioneuvoston yleisia periaatteita, joiden
mukaan ministerididen alaisten virastojen kanssa tehdaan strategisen tason tulossopi-
mukset. Ottaen huomioon viraston pienen koon ja erityisen toimialueen ovat sen tulos-
ohjausprosessissa huomioitavat kysymykset enemman toimialan tuntemusta edellyttavia
ja luonteeltaan erilaisia kuin muun poliisitoimen, joka kattaa noin 10 000 henkildtyévuot-
ta ja noin 700 M € toimintamadararahan. Tall6in nousee kysymys siitd, mita suojelupoliisin
tulosohjauksessa on kasitettava strategisen tason asioiksi. Erona muun poliisitoiminnan
ohjaukseen on lisdksi se, ettd suojelupoliisin operatiivista toimintaa ei ohjaa erillinen kes-
kushallintoviranomainen. Tama korostaa tarvetta maaritella suojelupoliisin osalta erikseen
ja selkedsti, mika osa toiminnallisesta ohjauksesta on viraston sisdistd ja mitka ovat minis-
terion tehtavia. Hallinnollisten ja tukitoimintojen osalta vastaavaa kysymysta ei ole, koska
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toiminnot ovat luonteeltaan tarkoin sadnneltyja ja usein maardmuotoisia, jolloin niiden
maadrittelemisen tarpeeseen on ollut siirtymavaiheessa helppo vastata. Suojelupoliisin
hallinnollisen aseman muutoksen yhteydessa kaytiin keskustelua siitd, mitd mahdollisia
uusia maardyksia tai menettelyja hallinnollisen aseman muuttuminen edellyttaa. Tuolloin
todettiin, etta muutos ei edellyta merkittavia uusia jarjestelyja. Sisaministerion maarayk-
sen viraston tehtavista lisaksi ministerid antoi tuolloin puitemaardyksen suojelupoliisissa
noudatettavista poliisihallintoa koskevista ohjeista ja maarayksista, jossa viitataan lukuisiin
sisdministerion ja Poliisihallituksen antamiin ohjeisiin ja maarayksiin.

Suojelupoliisin hallinnollisen aseman muutoksen myota viraston ohjaukseen liittyvat teh-
tavat jarjestettiin sisaministerion poliisiosastolla eri tavoin kuin poliisitoiminnan muut asi-
antuntijatehtavat. Muun poliisitoiminnan ohjaukseen osallistuvien virkamiesten tehtavat
edustavat paapiirteittain poliisitoiminnan eri sektorien asiantuntemusta (rikostorjunta, val-
vonta- ja halytystoiminta, ulkomaalaisasiat, jne.). Vastaavaa kansallisen turvallisuuden tai
siviilitiedustelun strategisen tason politiikka-alueen asiantuntijatehtavia ei ministeriossa
ole. Tama selittyy osin silla, etta suojelupoliisin ohjaukseen on kyetty osoittamaan vajaan
yhden henkiltydvuoden padtoiminen panos, jossa painopisteeksi vaistaimattd muodostu-
vat substanssin sijaan viraston ohjauksen hallinnollisiin prosesseihin liittyvat kysymykset.
Suojelupoliisiin liittyvia muita tehtavia (toimitilat, tietojarjestelmat, joihinkin toiminnal-
lisiin kysymyksiin liittyvat asiantuntijatehtdvat) on osoitettu osaksi muiden henkildiden
tehtavakokonaisuuksia. Ministeridssa osoitettu henkiltydpanos vastaa sitd, mita suojelu-
poliisiin liittyvan toiminnan valmisteluun osoitettiin silloin, kun se toimi Poliisihallituksen
alaisuudessa. Suojelupoliisin laillisuusvalvontaan on hallinnollisen aseman muutoksen
myota osoitettu yhden henkilotydvuoden tyépanos.

3.2.2 Ohjausinstrumentit ja niiden kaytto

Suojelupoliisin toimialan ydinkysymyksia ovat kansallisen turvallisuuden uhkat ja niiden
tunnistaminen. Viraston vastuulle kuuluvat kokonaisuudet ovat siten usein jo luonteel-
taan Suomen valtiolle strategisia kysymyksia. Adrimmilldan viraston yksittdinen operatii-
vinen asia - henkil66n, ilmidon tai tapahtumaan liittyva tieto tai tiedonhankinta - voi olla
tallainen kysymys. Tamdn johdosta suojelupoliisin ohjauksessa madriteltavat strategiset
tavoitteet ovat [lahempana viraston operatiivista toimintaa kuin mita se lahtokohtaisesti
on useiden muiden ministerididen alaisten virastojen tapauksessa. Varsinaista operatiivista
toimintaa ministerion ei ole syyta tai perusteltua ohjata.

Sisdministerion keskeisimmat muodolliset instrumentit suojelupoliisin ohjauksessa ovat
maadrays viraston tehtavista, tulossopimus seka budjettiohjaus. Voimassa olevassa maa-
rayksessa madritellaan ne asiaryhmat, joita suojelupoliisin tulee paatehtavanaan torjua
(terrorismi ja laiton tiedustelutoiminta), seka asiaryhmat, joihin liittyvaan tyohon suojelu-
poliisi osallistuu yhteistydssa muiden kanssa (laiton aktivismi, joukkotuhoaseiden leviami-
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nen, valtiovierailuiden ja mittavien kokousten uhka-arviointi, lausunnot). Sisdministerio
ja suojelupoliisi ovat uudessa ohjausrakenteessa tahan asti solmineet kaksi vuosittaista
tulossopimusta, vuosille 2016 ja 2017. Tulossopimukset ovat lain viranomaisten toimin-
nan julkisuudesta nojalla kokonaisuuksina salassa pidettavia. Tassa raportissa on kuitenkin
valttamatonta ja mahdollista niiden salassapidon tarkoituksen vaarantumatta tarkastel-

la niitd yleisella tasolla. Tulossopimukset tai suojelupoliisin tehtavia koskeva sisaministe-
rion madradys eivat poliisin hallinnosta annettua lakia tarkemmin selkedsti vastaa edella
kasiteltyyn kysymykseen siita, miten suojelupoliisi torjuu sen vastuulle kuuluvia rikoksia

ja hankkeita, eli missa maarin suojelupoliisi toimii turvallisuuspoliisimallin mukaisesti ja
missa madrin sen toiminnan vaikuttavuus perustuu tiedustelutiedon tuottamiseen muille.
Talta osin sisaministerio ei siis tahan asti ole antanut virastolle yksiselitteista ohjausta. Se,
ettd maardyksessa suojelupoliisin paatehtaviksi maaritelldan tiettyjen ilmididen torjun-

ta, luo kuitenkin mielikuvan, etta ilmidihin vaikutetaan viraston omilla toimenpiteilla. Tata
vahvistaa se, ettd maarayksessa maaritelldan virastolle myds muita tehtavia toteutettavaksi
nimenomaisesti yhdessd muiden kanssa tai osana muiden omistamia prosesseja. Vuotta
2017 koskevan tulossopimuksen rakenne kuitenkin korostaa vuotta aiempaan verrattuna
joitakin tiedustelutoiminnan kannalta keskeisia elementteja eli vahvaa tiedustelukykya ja
kumppanuuksia muiden toimijoiden (ml. tiedustelun asiakkaat) kanssa.

Muodollisten ohjausinstrumenttien liséksi sisaministerid ohjaa suojelupoliisin toimintaa
strategisella tasolla myds muilla menettelyilla. Viraston ohjauksesta ministeridssa vastaa-
van poliisiosaston johto tapaa sdaanndllisesti suojelupoliisin johtoa paallikkokokouksissa,
joissa tehdaan tarvittavat linjaukset ajankohtaisista asioista. Suojelupoliisin ja Poliisihal-
lituksen alaisen poliisitoimen tehtavat ja toiminta yhteen sovitetaan vastaavanlaisissa,
saanndllisissa poliisiosaston johdon ja ndiden virastojen johdon paallikkbkokouksissa.
Mahdollisissa tyonjakoa tai erimielisyyksia koskevissa kysymyksissa poliisiosasto kayttaa
tarvittaessa lopullista ratkaisuvaltaa. Yhteen sovittamisen keskeisina tavoitteina on toisaal-
ta, ettd virastot eivat tee paallekkaista tyota ja toisaalta, etta virastojen valinen tydnjako eri
kysymyksissa on kokonaistaloudellisesti optimaalinen. Seka suojelupoliisin ja poliisiosas-
ton valisessa kokouksessa etta suojelupoliisin, osaston ja Poliisihallituksen valisessa ko-
kouksessa aloiteoikeus on seka ministeriolla etta osallistuvalla virastolla. Paallikkbkokouk-
sissa painopiste on ollut hallinnollisissa asioissa ja tiedustelutoiminnan ohjaus on ollut
vahaisessa roolissa, keskittyen talldinkin suojelupoliisin ja muun poliisin valiseen tiedon-
vaihtoon yksittdisissa esiin nousseissa asiakokonaisuuksissa.

Tulos-, budjetti- ja muun ohjauksen yksityiskohtaisuuden ja konkreettisuuden tasoon vai-
kuttaa kdytannon tydssa valtioneuvoston ohjauksen yleisten periaatteiden lisdksi edell,
tiedustelutietoa koskevassa luvussa 2.3 kuvatut tiedustelutoiminnan suojaamisen intres-
sit. Mita yksityiskohtaisemmin ohjausasiakirjoissa kuvataan ja maaritelladn suojelupoliisin
tiedonhankintaa, sen kohteita ja toimintaymparistod, sitd suurempi intressi on suojata itse
ohjausprosessia, sen asiakirjoja ja siihen osallistuvien henkildiden tietoturvallisuutta. Kay-
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tanndssa tama tarkoittaa harkintaa siitd, minka suojaustason asiakirjoihin kirjattavat tiedot
edellyttavat seka miten ja millaisella menettelylla tietoja taman myota voidaan kasitella.

Sisaministerion maardysta suojelupoliisin tehtavista ja tulossopimusta tdydentavat uu-
tena mallina vuonna 2016 kayttoon otetut tiedonhankintaprioriteetit, jotka normitekni-
sesti ovat myos suojelupoliisin toimintaa koskeva maardys. Tiedonhankintaprioriteettien
voidaankin todeta olevan keskeisin suojelupoliisin tiedustelutoiminnan lyhyen ja pitkan
aikavalin ohjauksen instrumentti. Talla hetkella jarjestelma ei sisalla varsinaisia maarittelyja
sille, miten ja kenelle tiedonhankintaprioriteettien perusteella tehdysta tiedonhankinnas-
ta raportoidaan. Kaytannossa prioriteettien asettamiseen osallistuneiden tahojen tiedol-
liset intressit kuitenkin tunnetaan ja suojelupoliisi tuottaa naille tietoja suoraan kunkin
intressien perusteella. Ohjauksen ndakokulmasta tiedonhankintaprioriteetteihin tai erilli-
siin pyyntdihin perustuva tiedon tuottaminen eri toimijoille on talla hetkelld haasteellista.
Suojelupoliisin tuottaman tiedon salassapidon edellytysten vuoksi on nykyisilla ohjaus-
jarjestelyilla mahdollisuus antaa suojelupoliisin muille tuottamia tietoja kategorisesti vain
ministerion ylimpaan johtoon kuuluville. Tall6in mahdollisuus kokonaiskuvaan suojelupo-
liisin tuottamasta tiedustelutiedosta, sen kehittymisesta ja vaikuttavuudesta on ohjaavas-
sa ministeriossa ainoastaan henkilGillg, joilla korkean virka-asemansa vuoksi on keskeinen
rooli suojelupoliisin ohjauksessa, mutta jotka samalla muiden virkatehtaviensa laajuuden
ja ajallisen vaativuuden vuoksi eivét voi itse tehda kokonaiskuvaan tai ohjauksen valmis-
teluun liittyvia tehtavid. Naiden asioiden valmisteluun ei ministeridssa talla hetkelld ole
mydskaan osoitettu henkildstda tai organisaatiota.

Selkedssa turvallisuuspalvelumallissa viraston toiminnan vaikuttavuuden keskiossa olisi
sen kyky tuottaa ja antaa relevanttia tiedustelutietoa muille, jolloin sen ohjaus ja tulok-
sellisuuden arviointi kohdistuisi my6s nadihin elementteihin: 1) kykyyn havaita kansallisen
turvallisuuden uhkat, 2) kykyyn tuottaa niista tietoa, 3) tuottaa analyysin keinoin tiedol-
le vastaanottajan kannalta lisdarvoa, 4) asiakkaalle luovutetun tiedon oikea-aikaisuuteen
seka 5) kansallisen turvallisuuden kannalta oikeiden vastaanottajien maarittamiseen ja
tavoittamiseen. Suojelupoliisin vuoden 2017 tulossopimuksessa on yleiselld tasolla maari-
telty vaatimuksia suojelupoliisin kyvylle tuottaa tietoa sen vastuulla olevista kokonaisuuk-
sista seka painopistealueista naiden kokonaisuuksien sisalla. Tiedon tuottamista nimen-
omaisesti tietyille toimijoille ei ole suoraan madritelty. Tulosohjausprosessin summaarisen
luonteen seka edelld kuvatun raportoinnin rajoitetun jakelun vuoksi perustuu vaatimusten
saavuttamisen arviointi pitkalti viraston omaan arvioon. Vuoden 2017 tulossopimuksessa
virastolta edellytetdan sen tuottaman tiedustelutiedon asiakaspalautteen jarjestelmallista
kerddmista. Taman seuranta tapahtunee tulosarvioinnin myéhemmissa vaiheissa. Tall6in
tarkastelupiste ohjaussuhteessa on jalkikdteinen ja lahtokohtaisesti muutaman kerran
vuodessa tapahtuva yleisen tason tarkastelu.
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3.3 Suojelupoliisin laillisuusvalvonta

Samassa yhteydessa kun suojelupoliisi siirrettiin sisdministerion alaiseksi poliisin valtakun-
nalliseksi yksikoksi, myds vastuu suojelupoliisin laillisuusvalvonnasta siirtyi sisaministeriol-
le. Sisdministerio vastaa poliisin hallinnosta annetun lain 1 §:n 1 momentin mukaan muun
ohella poliisin toimialan valvonnasta. Sisdasianministerion tyojarjestyksesta annetun sisa-
ministerion asetuksen (1562/2015) 13 §:n 2 momentin mukaan ministerion poliisiosasto
kasittelee poliisin laillisuusvalvontaan kuuluvat asiat. Poliisiosasto ei ole osa poliisiorgani-
saatiota, mutta sen harjoittamaa valvontaa ei voida pitda varsinaisesti ulkoisena laillisuus-
valvontana. Poliisiosasto toteuttaa laillisuusvalvontaansa sisdministerion ja sen hallinno-
nalan laillisuusvalvontaohjeen mukaisesti. Kaytannossa kyse on hallintokanteluiden, kan-
salaiskirjeiden ja omien aloitteiden kasittelemisestd, henkil6tietojen kasittelyn valvonnasta
ja ennen kaikkea saannénmukaisista laillisuusvalvontatarkastuksista.

Sisdministerion keskeisimmat instrumentit suojelupoliisin laillisuusvalvonnassa ovat sisa-
ministerion ja sen hallinnonalan laillisuusvalvontaohje seka siind maaritelty tarkastussuun-
nitelma, kertomus ja raportointi. Sisdministerion poliisiosasto tekee vuosittain vahintdaan
kaksi suunnitelmaan perustuvaa laillisuusvalvontatarkastusta suojelupoliisissa. Ensimmai-
sessa tarkastuksessa kasitellaan salaiset pakkokeinot ja salainen tiedonhankinta seka kei-
nojen kayton valvonta. Toisessa tarkastuksessa arvioidaan muita asioita, kuten yhdyshen-
kilotoimintaa. Tarkastuksesta laaditaan tarkastuskertomus, joka on lahtokohtaisesti julki-
nen mutta johon voi sisaltya salassa pidettavia osuuksia. Tarkastuskertomukset kasitellaan
erityisesti niiden havaintojen ja toimenpidesuositusten osalta osaston johtoryhmassa.

Sisdaministeridssa laadittujen tarkastuskertomusten keskeinen tiedonsaaja on eduskunnan
oikeusasiamies. Oikeusasiamiehen kertomuksessa vuodelta 2014 on arvioitu, etta viran-
omaisilta saatavat vuosittaiset raportit parantavat mahdollisuuksia seurata salaisen tie-
donhankinnan kdyttoa yleisella tasolla. Konkreettisissa yksittaistapauksissa oikeusasiamie-
hen erityisvalvonta voi kuitenkin olla vain pistokoeluonteista. Kertomuksessa todetaan,
etta oikeusasiamiehen valvonta lahinna tdydentaa viranomaisten omaa sisadista laillisuus-
valvontaa, ja etta sita voidaan luonnehtia valvonnan valvonnaksi. Tiedustelutoiminnan
laillisuuden valvonta on kaiken kaikkiaan oma erityinen tehtavakenttansa, ja siihen liittyvia
laillisuusvalvontatehtavia on sadadetty esimerkiksi tietosuojavaltuutetulle, tasa-arvovaltuu-
tetulle ja yhdenvertaisuusvaltuutetulle. Erityisvaltuutetuista tiedustelutoimintaan laheises-
ti liittyvia valvontavaltuuksia on ennen kaikkea tietosuojavaltuutetulla.

Suojelupoliisin laillisuusvalvontaan on sisdministeriossa talla hetkelld kohdennettu yhden
virkamiehen panos. Panos mahdollistaa kdytann&ssa vuosittain muutaman suunnitelmaan
perustuvan laillisuusvalvontatarkastuksen tekemisen. Sen sijaan esimerkiksi omien aloit-
teiden kasittelemiselle ei ole ollut mahdollisuuksia. Myos oikeusasiamies on kiinnittanyt
huomiota sisaministerion laillisuusvalvonnan henkiléresurssien vahaisyyteen ja valvontaa
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toimeenpanevan henkiléston muiden tehtdvien runsauteen. Oikeusasiamiehen mukaan
tulee varmistaa, ettei suojelupoliisin valvonnan taso laske (Eduskunnan oikeusasiamiehen
kertomus vuodelta 2015 s. 181).

3.4 Siviilitiedustelun asiakkaat ja kumppanuudet

Suojelupoliisi madrittelee kotisivuillaan yhteisty6tdaan muiden toimijoiden kanssa seuraa-
vasti: "Turvallisuusasioissa suojelupoliisi palvelee erityisesti sisdasiain- ja ulkoasiainhallintoa.
Suojelupoliisin keskeisid yhteisty6kumppaneita ovat kansainvdiliset turvallisuus- ja tieduste-
lupalvelut, koti- ja ulkomaiset poliisin yksikét, Tulli, Rajavartiolaitos sekd Maahanmuuttovi-
rasto. Suojelupoliisin raporttien ja analyysien jakelulistalla on ylintd valtionjohtoa eli muun
muassa tasavallan presidentti, pdédministeri sekd luonnollisesti ulko- ja sisdministerit."

Suojelupoliisi on perustamisestaan vuodesta 1949 lahtien toiminut Suomen keskeisend
valtion turvallisuuden viranomaisena. Sen ohjesadnndssa mainitaan toiminta-ajatuksen
ytimessa yhteistyd. Raportissa aiemmin mainitulla lainsaddannolla, tarkentavilla maarayk-
silla ja ohjeilla seka yhteistydsopimuksilla on suojelupoliisille ja sen kansallisille yhteistyo-
tahoille luotu velvoitteita ja oikeuksia kahden- sekd monenvaliseen yhteistyohon. Valta-
kunnallisena toimijana suojelupoliisi on perinteisesti tehnyt yhteistyota eri viranomaisten
kanssa koko maan alueella. Viimeisen parinkymmenen vuoden aikana suojelupoliisissa on
toteutettu uudistuksia, jotka ovat ndkyneet sidosryhmille eri tavoin. Suurimmat muutok-
set ovat liittyneet painopistealueiden muuttumisiin, jolloin my6s yhteistyon painotukset
eri kumppaneiden kesken ovat vaihdelleet. Yhteisty6 poliisin ja puolustusvoimien kanssa
on ollut aina tiivista.

Suojelupoliisin toimintaymparistossa tapahtuneiden muutosten lisaksi yksi merkittava
muutos viime vuosina on ollut suojelupoliisin alueorganisaation toimipisteiden vdahenty-
minen. Se on luonnostaan vahentanyt yhteistydn mahdollisuuksia paakaupunkiseudun
ulkopuolella. Alueorganisaatio on kuitenkin pidetty aina vahvana isoissa kaupungeissa ja
niiden sijoittelussa on huomioitu toiminnan painopisteet eri aikoina. Alueorganisaatiolla
on perinteisesti ollut vahva ldsndolo valtakunnan rajojen laheisyydessa, jossa suojelupolii-
sin vastuulle kuuluvat ilmiot padkaupunkiseudun lisdksi useimmiten ilmenevat.

Suojelupoliisin ja sen kumppanien valista yhteisty6ta ei ole lainsaadanndssa tai ohjaukses-
sa aiemmin tarkasteltu tiedustelullisena prosessina, jossa tiedusteluviranomainen toimi-
valtuuksiensa puitteissa tuottaa oman tehtavansa ja asiakkaidensa tarpeiden mukaista tie-
dustelutietoa. Yhteistyokumppanit ja niiden omasta toiminnasta syntyneet tietovarannot
toimivat myos keskeisend tiedustelun tietolahteend. Tahanastiselle tarkastelulle on ollut
ominaista se, ettd yhteistydkumppanit on ndhty omaa operatiivista toimintaansa hoitavina
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viranomaisina ilman varsinaista kytkosta tiedustelutoimintaan, kun taas tiedustelun asi-
akkuus on liitetty - joskin sekin epdsuorasti - valtionjohtoon. Kdytanndssa jalkimmaisessa
on puhuttu raporttien ja analyysien jakelusta. Tama heijastelee kappaleessa 3.4 kasiteltya
kysymysta toiminnan tahanastisesta kaksijakoisuudesta: toisaalta suojelupoliisilla on nah-
ty olevan itsendinen, nykytermein kuvattuna kansallisen turvallisuuden uhkien torjuntaan
liittyva tehtdva, jota on palvellut yhteistyo erilaisten viranomaisten kanssa, ja toisaalta suo-
jelupoliisilla on ollut torjuntatehtdvasta erillinen raportointitoiminta, jossa vastaanottajana
on ollut paaosin valtionjohto.

Suurelta osin turvallisuusympariston muutosten, yhteiskunnan monimutkaistumisen ja

eri asioiden suuremman keskindisriippuvuuden vuoksi turvallisuuteen liittyvia kysymyksia
kasitelldan varsinaisten lainvalvonta- ja turvallisuusviranomaisten lisdksi yha useammil-

la hallinnonaloilla eri viranomaisten toimesta. Rajaliikenteessa ja maahantulossa ajoittain
esiintyvat uhkakuvat, valtiojohdon ja ministerididen laajenevat tiedon tarpeet seka lahes
kaiken inhimillisen toiminnan siirtyminen ainakin osittain tietoverkkoihin edellyttavat
tiedustelutiedon tarpeiden tunnistamista seka tiedonvaihto- ja raportointiyhteistyota kan-
sainvalisten tiedustelu- ja turvallisuusviranomaisten kanssa.

Vaikka suojelupoliisin tiedustelutoiminnaksi on tahan asti mielletty lIahinna valtionjoh-
don suuntaan tehty raportointi, on suuri osa sen nykyisesta yhteistydstda myds muiden
toimijoiden kanssa ndhtavissa tiedustelutoimintana: toisaalta suojelupoliisi luovuttaa sen
toimialaan kuuluvia tietoja tiedusteluanalyysissa laadittujen raporttien, neuvonnan tai
analyysiin nojaavien lausuntojen muodossa, ja viranomaiset hyodyntavat nditd omassa
toiminnassaan kansallisen turvallisuuden suojaamiseksi (asiakkuus). Esimerkiksi operatii-
viset tiedonluovutukset muun poliisitoiminnan kaytt6on esitutkinnan, rikostiedustelun tai
ennalta estdvan toiminnan suorittamiseksi kuuluvat tdman piiriin. Toisaalta muut viran-
omaiset toimivat suojelupoliisin tiedonhankinnan tietoldhteina mm. hallinnoimiensa re-
kistereiden sisdltamien tietojen, alansa erityisosaamisen, maatiedon ja muun, lain mukaan
suojelupoliisille luovutettavissa olevan tiedon tuottajina (kumppanuus). Raportissa ei ole
tarkoituksenmukaista yksityiskohtaisesti tarkastella yhteistyo- ja tiedonvaihtokysymyksia
eri toimijoiden kanssa, koska ndma yleiset seikat ovat yhteisia naille rajapinnoille.

Siviilitiedustelun ja suojelupoliisin ohjauksen kehittamista valmistellut tyéryhma kasit-
teli tyon aikana jasenorganisaatioiden asiakkuusnakodkulmia siviilitiedusteluun liittyen.
Ty6ryhman jasenet esittelivat ndkemyksidaan ja odotuksiaan yhteistyosta suojelupoliisin
kanssa (asiakkuus - kumppanuus) nyt ja esitetyn uuden, siviilitiedustelun toimivaltuuksia
koskevan lainsaadannon tullessa voimaan.

Keskeisena havaintona voidaan todeta, etta viranomaisten valiselld yhteisty6lla on pitkat

perinteet ja padsaantodisesti toiminta on jo nykyiselldan tehokasta ja vaikuttavaa. Tarve sil-
le, minka tason tiedustelutietoa (operatiivinen-strateginen) jatkossa tarvitaan, ja nakemyk-
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set siitd, milta osin oma toiminta liittyy kansallisen turvallisuuden suojelemiseen, vaihtele-
vat. Siviilitiedustelun ja suojelupoliisin ohjauksen jarjestamisen tarkastelu tarjoaa mahdol-
lisuuden luoda esimerkiksi uhkaluettelon mukaisesti uusia toimintamalleja ja rakenteita
kansallisen turvallisuuden suojaamiseksi yhteistoimin.

Tarkasteltaessa siviilitiedustelutoimintaa suojelupoliisin nykyisten kumppanien kautta on
tunnistettavissa useita samankaltaisia odotuksia ja toiveita tulevan toiminnan osalta. Paa-
osin kaikki toimijat tunnistavat tarpeen seka operatiiviselle, yksittaisiin virkatehtaviin liit-
tyvélle tiedustelutiedolle ettd laajemmalle, kansallisen turvallisuuden strategiselle tiedolle
oman toiminnan suunnittelun ja varautumisen tueksi. Vastavuoroisesti jasenorganisaatiot
ovat valmiita itse tuottamaan tietoa ja palveluita siviilitiedustelutoimijalle, jotta tulevai-
suuden siviilitiedustelutoiminnassa olisi kdytettavissa paras mahdollinen saatavilla oleva
tieto lopullisen, analysoidun tiedustelutiedon tuottamiseksi. Kaikki tydryhmassa kuullut
organisaatiot ja toimijat odottavat siviilitiedustelutoiminnalta tuotteita ja palveluita, jotka
tukisivat heidan paatehtavaansa mahdollisimman hyvin.

Viimeistdan uusien toimivaltuuksien astuessa voimaan on oleellista méaaritella yksityis-
kohtaisemmin joko yleinen prosessi tai toimijakohtaiset prosessit, joiden avulla siviilitie-
dustelun asiakkaat kykenevat esittamaan omia tarpeitaan tiedonhankintaprioriteettien
kohdentamiseksi. Suojelupoliisin tiedonhankintaprioriteettien maarittamisessa kuullaan
jo nykyiselladn useita toimijoita. Yksi mahdollisuus voisi olla, ettd kunkin organisaation
asemaa ja tehtavia tarkasteltaisiin kansallisen turvallisuuden tamanhetkista uhkaluette-
loa vasten, jolloin olisi ainakin operatiivisen tason tietoon ndhden hahmotettavissa kunkin
toimijan kytkokset kansalliseen turvallisuuteen tiedon tuottajana (kumppanuus) ja vastaa-
vasti tiedon vastaanottajana (asiakkuus) seka asian kannalta keskeisten toimenpiteiden
toteuttajana. Tama olisi tarkeaa siviilitiedustelulla tuotetun tiedon vaikuttavuuden var-
mistamiseksi. Toimivaltaisten organisaatioiden on tunnistettava, milta osin heilla on kykya
ja vastuuta kansallisen turvallisuuden ylldpitamisesta (prosessit, toiminnot, asiakokonai-
suudet). Muussa tapauksessa on vaarana, etta siviilitiedustelu ja kansallinen turvallisuus
nahddan synonyymisena siten, ettd vanhan tarkastelutavan mukaisesti vain suojelupoliisi
ja mahdollisesti valtionjohto ainoana varsinaisena tiedusteluasiakkaana vastaavat kansalli-
sen turvallisuuden suojaamisesta.

Toiminnan ohjauksen ndkékulmasta on ilmeistd, ettd tarvitaan rakenteellinen yhteistyota-
s0, joka siviilitiedustelun tiedonhankintaprioriteettien valmistelun ja yhteensovittamisen
lisaksi luo puitteet kansallisen turvallisuuden kysymysten "yhteisomistajuuteen” siten, etta
keskeiset vastuuorganisaatiot voivat sitoutua tehtavaan. Tallaisessa rakenteessa kyetdan
my®os laajasti jakamaan, yhdistamaan ja hyddyntamaan eri toimijoiden tuottamaa tietoa
turvallisuuteen liittyvista ilmidista tavalla, joka tuo kaikille toimijoille lisdarvoa. On tarkea
huomioida, etta olemassa olevilla tai mahdollisesti kasvavillakaan resursseilla ei kyeta luo-
maan sellaista siviilitiedustelutoimijaa, joka kykenisi tuottamaan tietoa kaikkiin tarpeisiin.
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On itsestadn selvaa, etta uskottavan siviilitiedustelutoimijan tulee kansallisten toimijoi-
den lisaksi kyeta tuottamaan tietoa myds kansainvalisille kumppaneille (esimerkiksi muut
eurooppalaiset turvallisuus- ja tiedustelupalvelut ja EU:n tiedusteluanalyysikeskus IntCen).
Lisaksi silla tulee olla kyky ottaa vastaan ja analysoida kansainvalisista lahteista saatua
tiedustelutietoa. Esimerkiksi erityisesti EU:n ulkopuolisissa maissa tydskentelevien suo-
malaisten yhdyshenkildiden ja heidédn asiantuntemuksensa hyddyntdmistd muun muassa
terrorismin tilannekuvan laadinnassa, maahanmuuttoprosessissa osana riskihenkildiden
maahanpadsyn ennaltaehkaisya seka valmius- ja varautumistoiminnassa tulee kehittaa
osana kansalliseen turvallisuuteen ja siviilitiedusteluun liittyvaa yhteistyota.

Organisaatioldhtoisen ja toiminnallisen tarkastelun lisaksi siviilitiedustelun kumppanuuk-
sia voidaan tarkastella temaattisten kokonaisuuksien kautta. Niissa on tarkeaa kytkea
toimintaan mukaan kunkin asian kannalta relevantit tahot. Tallaisia teemoja voisi olla
esimerkiksi laajamittainen maahanmuutto (vrt. siséministerion kriisijohtamisen ryhma)
ja ulkomailla suomalaisiin kohdistunut vakavampi rikos (esimerkiksi kaappaukset). Suo-
meen kohdistuva informaatiovaikuttaminen tietoverkoissa tai muu Suomeen kohdistuva
epasymmetrinen uhka, jota ei alkutietojen ja arvioiden perusteella voida suoraan katsoa
sotilaalliseksi uhkaksi, edellyttda laaja-alaista turvallisuus- ja muiden viranomaisten valis-
ta ennakoivaa toimintaa ja nopeaa reaktiokykya tilannekuvan laatimiseksi. Taman vuoksi
edelld kuvatun tarvittavan yhteistyotason tulisi kyeta tarpeen vaatiessa organisoitumaan
tavanomaisen yhteistyon lisaksi ketterasti tavalla, joka huomioi kdsittelyssa olevan teeman
kannalta relevantit muut toimijat.

Yhteenvetona voidaan todeta, ettd hankkeen jasenorganisaatioiden esityksista nousi esille
seuraavat asiat, jotka tulee huomioida siviilitiedustelutoiminnan ja suojelupoliisin ohjauk-
sen kehittdmisessa:

1. On luotava rakenteellinen yhteistyotaso kasittelemaan yhteista kan-
sallisen turvallisuuden tilannekuvaa ja sovittamaan yhteen tiedon-
hankintaprioriteetteja.

2. On madriteltava yleiset ja toimijakohtaiset prosessit siviilitiedustelun
asiakkuudelle ja kumppanuudelle.

3. Siviilitiedustelutoimijan tulee maaritelld tarjoamansa tuotteet ja pal-
velut seka niiden tuottamistiheys asiakkaiden tarpeet huomioiden.

4. Siviilitiedustelutoimijan ja kumppanin valilla tulisi olla nimetyt yh-
teyshenkil6t seka strategisen tason etta operatiivisen tason yhteis-
tyossa.
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4 Kehittamiskohteet

Siviilitiedustelun ohjauksen kokonaisuus on laajempi kysymys kuin pelkdstaan siviilitie-
dusteluviranomaisen eli suojelupoliisin ohjaus. Lain valtioneuvostosta (175/2003) nojalla
annetun asetuksen sisaministeriosta (1056/2013) mukaan sisaministerio vastaa valtioneu-
vostossa mm. yleisesta jarjestyksesta ja turvallisuudesta seka hallinnonalansa rikostor-
junnasta. Kansallisen turvallisuuden uhka vaarantaa toteutuessaan lahes poikkeuksetta
yleisen jarjestyksen ja turvallisuuden ja usein - vaikkakaan ei aina - kyseessa on myos
vakava rikos. Sdadoksistd on siten johdettavissa, etta sisaministeriolla on vastuu kansalli-
sen turvallisuuden kysymyksista niiltd osin kuin ne eivat selkeasti liity sotilaalliseen toimin-
taan. Kuten edelld on todettu, kansallisen turvallisuuden suojaaminen kuitenkin edellyttaa
toimenpiteitd myds sisaministerion hallinnonalan ulkopuolisilta toimijoilta. Lain valtioneu-
vostosta 2 § mukaan ministeriot toimivat tarpeen mukaan yhteistydssa asioiden valmiste-
lussa ja yhteisty0sta vastaa se ministerio, jonka toimialaan asia padosaltaan kuuluu. N&illa
seikoilla on joitakin keskeisia vaikutuksia sille, miten siviilitiedustelu vaikuttaa sisaministe-
rion toimintaan virastona.

4.1 Sisaministerio ja sen toimialat tiedustelutiedon
kayttajin
Sisaministerio on suojelupoliisin esimiesvirasto. Sisdministerion esimiesroolia on kuvat-
tu luvuissa 3.2. ja 3.3. Ministeriolla ja sen osastoilla on erityinen asema myos kansallista
turvallisuutta koskevan siviilitiedustelutiedon kayttajana. Sisaministeri ja ministerion muu
ylin johto tekevat virkansa puolesta saanndéllisesti paatoksia, esityksia ja kannanottoja,
jotka liittyvat kansalliseen turvallisuuteen tai joilla on vaikutuksia siihen, seka toimivat
erilaisissa elimissa, joissa kasiteltavilla asioilla on tiivis yhteys kansalliseen turvallisuuteen.
Sisaministeriossa myos valmistellaan kansallisen turvallisuuden uhkien torjunnan kannalta
keskeisten toimialojen asioita. Luonnollisesti ministeri ja virkamiesjohto voivat itse tehda
suojelupoliisille tietopyyntdja edelld mainittuihin tehtaviinsa liittyen ja ndin on perintei-
sesti toimittukin. Toiminta ei kuitenkaan ole ollut saanndllista tai jarjestelmallista eika sita
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ole ollut mahdollista tarkastella esimerkiksi suhteessa tiedonhankintaprioriteettimenet-
telyyn. Suojelupoliisin tehtavien maarittelysta ja tulkinnasta johtuen tata ei myoskaan ole
nahty viraston varsinaisena tai keskeisena toimintana, minka vuoksi sen kdytté ministerion
johtamisen tukena on vaihdellut eri aikoina.

Tiedonhankintaprioriteeteilla voidaan varmistaa, etta suojelupoliisi hankkii sellaista tietoa
kansallisen turvallisuuden suojaamiseksi, jota sisaministerid yhtend kansallisen turvallisuu-
den toimijana tarvitsee. Prioriteetit maarittavat painopisteet kullekin toimintavuodelle ja
ne edustavat tiedonhankinnan strategista ohjausta. Vuoden tarkasteluvali turvaa tiedon-
hankinnan ja sen jarjestamisen jatkuvuuden, mika on tarkeda, koska tiedustelulla ei tehok-
kaasti pystyta tuottamaan tietoa, jos tiedonhankinnan kohteet muuttuvat liilan nopeasti.
Prioriteeteilla ohjatun tiedonhankinnan vaikuttavuuden keskeisiksi tekijoiksi muodostuvat
raportointi ja vuorovaikutus ministerion ja suojelupoliisin valilla. Sisaministerion nykyises-
sa rakenteessa ei ole selkeda toimintoa tai vastuutahoa taman hoitamiseen. Raportointi ta-
voittaa kattavasti talla hetkelld ainoastaan ministerion ylimman johdon. Jotta tiedonhan-
kintaprioriteeteilla maaritellyista asioista saadaan se tieto, joka on merkityksellisinta valtio-
neuvosto- ja ministeridtasolla, edellyttda se ministeriolta voimavaroja analysoida saatujen
raporttien mahdollisia politiikkavaikutuksia ja antaa palautetta seka tehda jatkokysymyk-
sid tiedonhankintaan. Kaytanndssa kyse on tiedonhankintaprioriteettimenettelya tiiviim-
masta "asiakasohjauksesta" seka kansallisen turvallisuuden strategisen tason kokonaisku-
van yllapitamisesta. Koska ministerion ylimman johdon tehtavakentta on laaja ja ty6 hyvin
kiireistd, edellyttaa tdman taysimaardinen toteutuminen uusia tai uudelleen kohdennet-
tuja henkilévoimavaroja johdon tueksi. Myds killisten, tiedonhankintaprioriteeteista
poikkeavien kansalliseen turvallisuuteen liittyvien tietopyyntdjen valmistelu yhteistydssa
suojelupoliisin kanssa voi edellyttaa lisdvoimavaroja. Tallaisessa toiminnassa olisi tarkeaa
toisaalta suojelupoliisin toiminnan ja toimintaympériston ja toisaalta valtioneuvoston ja
sisaministerion tietotarpeiden seka niiden kayttotarkoituksen riittava tuntemus. Jatkossa,
sotilastiedustelun seka valtioneuvoston tilannekuvan ja tiedustelutoiminnan koordinaati-
on rakenteiden vahvistuessa, syntyy sisaministeriossa myos aiempaa vahvempi tarve val-
mistella asioita yhteen sovitettavaksi ndiden toimintojen kanssa.

4.2 Kansallisen turvallisuuden kysymysten valmistelu ja
koordinaatio

Ministerion toiminnan kannalta merkittava kysymys on myos siviilitiedusteluun ja sisai-
seen turvallisuuteen kytkeytyvan kansallisen turvallisuuden "omistajuus”. Kansallisen
turvallisuuden uhkien vaihtelevasta luonteesta johtuen relevantti taho niiden ennalta
ehkaisemiseksi tai torjumiseksi vaihtelee. Nama tahot eivat valttamatta ole sisaministe-
rion alaisia toimijoita. Tilanne on samankaltainen kuin esimerkiksi syrjaytymisen, harmaan
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talouden tai nuorisorikollisuuden aiheuttamien turvallisuusuhkien osalta: vastuu ja kyky
juurisyihin vaikuttamisessa ovat muilla ministerigilla ja hallinnonaloilla, mutta viime ka-
dessa vastuu toteutuneesta konkreettisesta turvallisuusuhkasta on sisaministeriolld ja sen
alaisella hallinnolla. Kun kyseessa on torjuntatoimi, joka kuuluu operatiivisen viranomai-
sen kompetenssiin ja toimivaltaan, tuottaa suojelupoliisi viranomaiselle taman tarvitsemat
tiedot ja tama tekee oman harkintansa ja toimivaltansa puitteissa asianmukaiset toimen-
piteet. Usein, erityisesti varhaisessa vaiheessa, kansallisen turvallisuuden suojaamisessa on
kuitenkin kyse valtioneuvoston, poliittisten paatdksentekijoiden tai useamman hallinno-
nalan viranomaisten toiminnasta. Tama edellyttaa kykya koordinoida yhteistoimintaa val-
tioneuvostotasolla. Kansallisen turvallisuuden uhkat ja tilanteen seuranta ovat useimmiten
my0s yksittaisten tapahtumien sijaan temaattisia kokonaisuuksia. Tama tarkoittaa, etta nii-
den ennaltaehkaisy on jatkuvaa toimintaa, jossa taytyy mm. tiedustelulla saatuihin tietoi-
hin reagoimisen lisdksi kyeta aktiivisesti kdynnistamaan toimenpiteita tai vahintaan tuoda
esiin eri yhteiskunnallisten paatosten kytkokset kansalliseen turvallisuuteen esimerkiksi
lausuntomenettelylld. Tama vuorostaan edellyttad, etta tehtavasta vastaavalla toimijalla on
ajantasainen strategisen tason kokonaiskuva kansallisen turvallisuuden tilanteesta. Edella
mainittujen valtioneuvoston tydnjakoa koskevien saadosten perusteella on perusteltua,
ettd tallainen koordinaatiotehtava siviililuonteisten uhkien ehkdisemisen ja torjunnan
osalta sijoittuisi sisaministerioon. Tama tukisi hallituksen linjauksia kevaalta 2017 koskien
valtioneuvoston turvallisuuden kokonaistilannekuvaa ja valtioneuvoston tilannekuvakes-
kuksen mahdollisuutta ylldpitaa sita. Sisdministerioon sijoittuvan tehtavan laajuuden tarve
madrittyy osin sen perusteella, miten tiedustelutoiminnan kokonaisuuden koordinaatio
valtioneuvostossa jatkossa jarjestetadn ja mika on kansallisen turvallisuuden suojaami-
seen liittyvdn toiminnan koordinaation merkitys tassa kokonaisuudessa. Riippumatta siita,
on sisaministeriolla kuitenkin myds oman hallinnonalansa toiminnan suunnittelun, hallin-
nonalan eri viranomaisten tydnjaon ja varautumisen johdosta tarve kansallisen turvalli-
suuden tilanteen kokonaiskuvalle.

4.3 Suojelupoliisin tiedustelutoiminnan ohjaus

Tiedonhankintaprioriteettien kdayttoonoton lisdaksi voidaan todeta, ettda myos suojelupolii-
sin tamanhetkinen tulosohjaus tukee osin tiedustelullista toimintaa. Virastolle ei juurikaan
ole asetettu turvallisuuspoliisimallin mukaisia tavoitteita konkreettisesti omilla toimillaan
ennalta estaa sen torjuntavastuulle kuuluvia hankkeita ja rikoksia. Turvallisuuspoliisimallin
mukaisten tavoitteiden - hankkeiden ja rikosten ennalta estiminen omin toimin - arvioimi-
nen olisikin tuloksellisuustarkastelussa hankalaa: ennalta estetty hanke tai rikos ei tilastoi-
du ja tallaisten hankkeiden toteutumiseen vaikuttaa viranomaisten toiminnan lisaksi usei-
ta muitakin tekijoitd. Nain ollen tallaisen ennalta estavan toiminnan arviointi perustuisi
yksinkertaisimmillaan siihen, tapahtuuko tallaisia hankkeita ja rikoksia vai ei. Tama ei valt-
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tamatta olisi johdonmukaisessa suhteessa siihen, miten tuloksellista viraston toiminta olisi
tosiasiassa ollut. My6s resurssiohjauksen kannalta téllainen tarkastelutapa on ongelmal-
linen. Viraston resursoinnin riittavyytta voisi tall6in aidosti arvioida ainoastaan jalkikatei-
sesti tilanteessa, jossa kansallisen turvallisuuden uhka on jo toteutunut ja syyksi ilmenee
riittdmaton resursointi. Tata resurssiohjaukseen liittyvaa kysymysta ei taysin ole nykyisessa
ohjauksessa ratkaistu. Tata ilmentaa se, ettd operatiivisen toiminnan taloudellisia tarpeita
on budjettivalmistelun eri vaiheissa toistuvasti ollut hankala suhteuttaa virastolle asetet-
tuihin tulostavoitteisiin. Kysymys on kdytanndssa ollut siitd, mita ja minka suuruisia budjet-
tivaikutuksia esimerkiksi toimintaympadriston muutoksella tulisi olla. Mikali taloudellisten
tarpeiden ja viraston tulosten arviointi tapahtuisi suhteessa tiedustelullisiin tavoitteisiin,
voitaisiin talldin arvioida sitd, miten hyvin virasto on kyennyt vastaamaan tiedonhankinta-
prioriteetteihin ja muihin tietopyyntdihin seka arvioihin siitd, millaisia voimavaroja ohjauk-
sessa maadritetty tiedustelukyky edellyttaisi.

Yhteenvetona voidaan todeta, etta suojelupoliisin ohjaus on sisdministeriossa talla het-
kelld jarjestetty siten, ettd se vastaa hyvin toiminnalle asetettavia muodollisia vaatimuksia.
Ohjauksen eri osa-alueista kuitenkin ilmenee, etta suojelupoliisin toiminnan vaikuttamis-
tapaa tai -tapoja ja niiden tuottamaa lisdarvoa yhteiskunnalle ei ole selkedsti madritelty.

Eri yhteyksissa korostuu eri kansallisen turvallisuuden uhkien torjuntamalliin perustuva
toimintatapa ja ndma ovat osin ristiriidassa keskendan. Puhtaasti siviilitiedustelun nakokul-
masta tarkasteltuna sisaministerid on tahan asti tosiasiallisesti ohjannut toimintaa ainoas-
taan tietyilta, muuta poliisitoimintaa koskettavilta osin ja varsin yleisella tasolla suhteessa
esimerkiksi edelld todettuun strategisten, kansallisen turvallisuuden kysymysten ja viras-
ton operatiivisen toiminnan valiseen tiiviiseen yhteyteen.

Vaikka suojelupoliisin toiminta on jo pitkaan ollut tiedustelullista ja kansallisen turvalli-
suuden uhkien perusluonne yhteiskunnalle kestamattomina tekoina tai tapahtumina on
my0s pitkdan pysynyt muuttumattomana, selittyy tiedustelutoiminnan ohjauksen jasenty-
mattdmyys luonnollisilla seikoilla. Siviilitiedustelu ja sen tarve ovat nousseet viranomaista-
son havainnoista yhteiskunnalliseksi kysymykseksi ja keskustelun kohteeksi toisaalta vasta
viime vuosien kansainvalisen turvallisuusymparistén muutoksen ja toisaalta ihmisten kas-
vaneiden tiedonsaantimahdollisuuksien kautta. Siviilitiedustelun lainsdadantdhankkeiden
valmistelun yhteydessa kayty keskustelu ja suunnitellut uudet toimivaltuudet ovat osal-
taan my0s korostaneet viraston tehtdvan tulkinnan ja ohjauksen painopisteen siirtdmisen
seka vahvistamisen tarpeita. Suojelupoliisin hallinnollisen aseman muutos vuorostaan on
edistanyt mahdollisuuksia tarkastella siviilitiedustelua laajemmin kuin rikostorjunnallisista
lahtokohdista.

Tarkasteltaessa siviilitiedustelun ohjauksen edellyttamia muita toimintoja ja suojelupo-

liisin ohjausta on ilmeistd, ettd nama liittyvat keskeisesti toisiinsa. Suojelupoliisi tuottaa
sisaministerion johdon ja muiden tiedusteluasiakkaiden tarvitseman tiedon seka tiedot
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kansallisen turvallisuuden koordinaation edellyttaman strategisen tason kokonaiskuvan
luomiseksi. Tiedonhankintaprioriteetit ja sisdministerion muu strategisen tason toiminnal-
linen ohjaus ovat keskeiset ohjausinstrumentit, joilla tosiasiallisesti ohjataan seka operatii-
visen ettd strategisen tason tiedustelutiedon hankintaa. Riippuen siitd, nahdaanko jat-
kossa suojelupoliisille kuuluvan itsendisia, muista toimijoista riippumattomia kansallisen
turvallisuuden uhkien torjuntatehtavia, voidaankin todeta, etta suojelupoliisin ohjaus joko
kokonaisuudessaan tai ainakin suurilta osin on siviilitiedustelua toteuttavan viranomaisen
ohjausta.

4.4 Tiedustelulainsaadannon vaikutukset

Turvallisuuspoliittisen toimintaymparistén muutoksiin ja uusiin uhkiin vastaamisen on
todettu vaativan laajaa keinovalikoimaa ja kdytettavissa olevien keinojen kehittamista.
Sisaministerion ja puolustusministerion asettamissa hankkeissa onkin ehdotettu siviili- ja
sotilastiedustelulle uusia laintasoisia toimivaltuuksia.

Sisdministeridssa on valmisteltu ehdotus siviilitiedustelulainsaadanndksi. Ehdotuksen tar-
koituksena on mahdollistaa tiedonhankinta kansallisen turvallisuuden suojaamiseksi ja
ylimman valtionjohdon paatdksenteon tukemiseksi. Siviilitiedustelulainsaadantoa koske-
vassa esityksessa ehdotetaan sadadettavaksi poliisilakiin uusi 5 a luku seka laki tietoliiken-
netiedustelusta siviilitiedustelussa. Esityksessa saddettdisiin viranomaisten kaytossa ole-
vista tiedustelumenetelmistd, toimivaltuuksien kdytosta paattamisesta seka tiedustelutoi-
minnassa noudatettavista periaatteista ja taman toiminnan sisdisesta valvonnasta.

441 Ohjaus

Siviilitiedustelulainsdaadantoa koskevan ehdotuksen nimenomaisena tavoitteena ei ole
jarjestaa siviilitiedustelun ja suojelupoliisin ohjausta toiseksi kuin mika se nykyaan on. Seu-
raavassa esitetadn kolme siviilitiedustelulainsddadantdehdotuksessa joko muutettavaksi
(Poliisin hallinnosta annetun lain 10 §) tai uutena (Poliisilain 5 a luvun 53 ja 55 §) ehdotet-
tavaa pykalaa, jotka hyvaksytyksi tullessaan vaikuttaisivat ohjauksen jarjestamiseen. Muu-
tokset ja lisdykset esitetdan kootusti kuviossa 1.
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Kuvio 1. Siviilitiedustelulainsadadannon ohjauksen jarjestamisen kannalta olennaiset

muutos- ja lisdysehdotukset

NYKYTILA

Toiminnan ohjaus
PolL10.1§

Poliisin yhteistyd ja

SUPO:n mandaattiin lisattaisiin
tiedonhankinta kansallisen
turvallisuuden suojaamiseksi
PolL 10.1§

Maininta SUPO:n tutkittavista

v

Tiedustelutoiminnan
yhteensovittamiseen
kelpoiset toimijat lueteltaisiin
PolL 5a:55

Yhteistydvelvoite

yhteistoiminta sekd rikosasiaryhmista ja tutkinta- ulotettaisiin
tutkintajarjestelyt jarjestelyistd poistettaisiin sotilastiedusteluviranomaisiin
PolL10.2§ PolL 10.2§ PolL 5a:53
Informointi Informointivelvollisuuden
sisaministerille piiriin otettaisiin
PolL 10.3 & sotilastiedusteluviranomaiset
PolL 5a:53

Poliisin tehtavista saadetaan poliisilain (872/2011) 1 §:ssd. Pykalan 1 momenttia ehdote-
taan muutettavaksi niin, etta siihen lisattaisiin poliisin tehtavaksi kansallisen turvallisuu-
den suojaaminen. Koska tdma tehtdva kuuluu poliisin organisaatiossa ensisijaisesti suoje-
lupoliisille, tiedon hankkiminen kansallisen turvallisuuden suojaamiseksi lisattdisiin myos
poliisin hallinnosta annetun lain 10 §:n (860/2015) 1 momenttiin. Kyseisesta momentista
ehdotetaan toiseksi poistettavan maininta siita, etta suojelupoliisi suorittaa eraiden ri-
kosten tutkintaa. Viimeksi mainittu muutosehdotus johtuu siitd, etta suojelupoliisi ei olisi
vastaisuudessa enda esitutkintaviranomainen. Puheena olevan lain 10 §:n 2 momenttia
koskevan muutosehdotuksen jalkeenkin sisaministerio maaraisi Poliisihallitusta kuultuaan
tarvittaessa tarkemmin suojelupoliisin ja muiden poliisiyksikdiden vélisesta yhteistoimin-
nasta ja yhteistyosta.

Tiedustelun yhteensovittamisesta esitetdan identtista saanndsta niin poliisilain 5 a lukua
kuin sotilastiedustelulakia koskevaan ehdotukseen. Poliisilain 5 a luvun 55 §:n mukaan
siviili- ja sotilastiedustelutoimintaa sovitettaisiin yhteen tasavallan presidentin, valtioneu-
voston kanslian, ulkoasiainministerion, puolustusministerion ja sisaministerion seka tarvit-
taessa muiden ministerididen ja viranomaisten kesken. Kdytdannossa tama mahdollistaisi
tiedusteluasian laadun sitd vaatiessa koordinoinnin ulko- ja turvallisuuspoliittisen ministe-
rivaliokunnan ja tasavallan presidentin yhteisessa kokouksessa (TP-UTVA) seka tiedustelun
ja tilannekuvan koordinaatioryhmassa, johon kuuluvat tasavallan presidentin kanslian ja
edelld mainittujen ministerididen kansliapaallikdiden ohella paaesikunnan tiedustelupaal-
likko ja suojelupoliisin paallikko.
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Poliisilain uudeksi 5 a luvun 53 §:ksi esitetddn sadnnostd, jonka mukaan suojelupoliisin oli-
si toimittava yhteistydssa sotilastiedusteluviranomaisten kanssa tiedustelun tarkoituksen-
mukaiseksi hoitamiseksi sekad annettava sotilastiedusteluviranomaiselle téssa tarkoituk-
sessa tarpeellisia tietoja. Sotilastiedustelulakiehdotuksessa esitetdadn vastaavansisaltoista
saannosta. Kyse olisi ensinndkin suojelupoliisin ja muiden poliisiyksikdiden lakisdateisen
yhteistyovelvoitteen ulottamisesta myos siviili- ja sotilastiedusteluun eli suojelupoliisin,
padesikunnan ja Puolustusvoimien tiedustelulaitoksen harjoittamaan toimintaan. Toiseksi
kyse olisi mainittujen osapuolten keskindisen informointivelvollisuuden saatamisesta lain
tasolla.

Siviilitiedustelulainsaadantda koskevassa ehdotuksessa ei ole tiedustelun ohjausta ja joh-
tamista tai tiedustelutehtdvan antamista koskevia pykalia toisin kuin sotilastiedustelulain-
saadantoa koskevassa ehdotuksessa esitetdan. Sisaministerio osallistuisi siten jatkossakin
suojelupoliisin tiedonhankintaprioriteettien asettamisprosessiin osana valtioneuvostota-
son ohjaus- ja yhteensovittamismekanismia ilman nimenomaista sadnndstukea. Siviilitie-
dustelulainsaadantdehdotuksessa ei myoskaan rajoitettaisi sisaministerion oikeutta ottaa
yksittdistapauksessa ratkaistavakseen eraita suojelupoliisin hallinnon sisdisid, kuten tulos-
tavoitteiden ja toimintalinjojen toteutumiseen vaikuttavia asioita taikka suojelupoliisin ja
muun poliisiyksikon valista yhteisty6ta tai tydnjakoa koskevia asioita poliisin hallinnosta
annetun lain 10.4 §:n nojalla (HE 346/2014 vp s. 16). Se, mika osasto tai yksikko sisdministe-
riossa kasittelee asiat, jotka koskevat suojelupoliisin toimintaa ja tulosohjausta, olisi edel-
leen jarjestettavissa tyojarjestysasiana ministerion harkinnan mukaan.

Yhteenvetona voidaan todeta, etta esitutkintatehtdvien riisumista koskeva muutos véhen-
taisi toteutuessaan merkittavasti suojelupoliisin jo nykydan liudentunutta turvallisuuspo-
liisiluonnetta. Suojelupoliisin mandaatin laajentaminen kansallisen turvallisuuden suo-
jaamiseen heijastuisi hyvaksytyksi tullessaan laajentavasti my0s sisaministerion tehtaviin
suojelupoliisin toimintaa ja tulosta ohjaavana viranomaisena. Siviili- ja sotilastiedustelun
yhteistyovelvoitetta ja tiedustelun yhteensovittamista koskevat muutokset taas merkitsi-
sivat suojelupoliisin kumppanuuden kodifioimista suhteessa sotilastiedusteluun ja kytke-
mista tiedustelun kokonaisuuden ohjausjarjestelmadssa tavalla, joka on tyypillista turvalli-
suus- ja tiedustelupalveluille. Néille palveluille ominaista tehtdvaa hankkia tietoa kansal-
lisen turvallisuuden suojaamiseksi ehdotetaan suojelupoliisin laajennetuksi tehtavaksi ja
sille ehdotetaan toimivaltaa tehda tata myos ulkomailla. Suojelupoliisin suhde muuhun
poliisitoimintaan selkeytyisi entisestdan, mika loisi edellytykset siviilitiedustelutoiminnan
taysimaardiseen hyddyntamiseen myds poliisitoiminnassa. Muutokset oikeuttaisivat koko-
naisuutena toteutuessaan luonnehtimaan suojelupoliisia turvallisuus- ja tiedustelupalve-
lun tehtdvia hoitavana viranomaisena siten kuin kuviossa 2 havainnollistetaan.
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Kuvio 2. SUPO:n siviilitiedustelulainsaddanndsta johtuva kehityssuunta

|
L

Tiedustelun
yhteensovitettu
ohjaus
(PolL 5a:53)

Kansallisen
Esitutkintatehtavista turvallisuuden
luopuminen suojaaminen
(ETL2:7) (PolL 1:1)

Siviili- ja
sotilastiedustelu-
yhteistyd
(PolL 5a:53)

Ulkomaan-
tiedusteluvaltuudet
(PolL 5a:38)

Turvallisuuspoliisi

[n|a/\|edn|alsnpa!1 ef -snnsg||e/\m_|_]

4.4.2 Laillisuusvalvonta

Tiedustelutoiminnan erityispiirteiden ja siihen liittyvien korostuneiden oikeusturvatarpei-
den sekd muiden perus- ja ihmisoikeuskysymysten vuoksi on pidetty perusteltuna, etta
tiedustelutoiminnan laillisuusvalvontaa varten perustettaisiin kokonaan uusi viranomai-
nen, tiedusteluvaltuutettu (Tiedustelutoiminnan valvontaa arvioineen tyéryhméan mie-
tint6 18/2017 s. 48). Valvontajarjestelman uudistamiselle on tarve, silla sisaministerion

ja puolustusministerion tydryhmissa valmistellussa uudessa tiedustelulainsaddanndssa
ehdotetaan siviili- ja sotilastiedusteluviranomaisille uusia merkittavia tiedustelutehtavia
ja -toimivaltuuksia. Uuden valtuutetun tehtdvat ja toimivaltuudet eivat rajoittaisi ylimpien
laillisuusvalvojien tai muiden erityisvaltuutettujen valvontatoimivaltaa taikka sisaministe-
rion tehtavaa siviilitiedustelun valvonnassa.

Siviilitiedustelulainsdadantoa koskevan tyéryhmamietinnon mukaan tiedustelumenetel-
mien kayton valvonta kuuluisi jatkossakin suojelupoliisin paallikdlle seka sisaministeriolle
(Poliisilaki 5 a luku 56 8). Kyseisen pykalan mukaan sisdministerion olisi annettava edus-
kunnan oikeusasiamiehelle vuosittain kertomus tiedustelumenetelmien ja siviilitieduste-
lun suojaamisen kdytosta ja valvonnasta, mika edellyttdisi suojelupoliisia toimittamaan
sisaministeritlle kertomuksen laatimiseksi tarvittavat tiedot ministerion ohjeistamalla ta-
valla. Samalla on pidettava huoli siitd, etta eri viranomaisten, kuten sisaministerion ja puo-
lustusministerion eduskunnan oikeusasiamiehelle toimittamien kertomusten tulee olla
vertailukelpoisia (HaVM 5/2014 vp).
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Edelld todetun perusteella ndyttaa siis selvalta, etta tiedustelutoiminnan valvonnan kay-
tannon jarjestamista sisaministeridssa olisi tarpeen koordinoida paitsi raportoinnin koh-
teen, sisdllon, muodon ja aikavalin osalta suhteessa tiedusteluvaltuutettuun, myés suh-
teessa eduskunnan oikeusasiamieheen ja sotilastiedustelun laillisuusvalvontaa harjoitta-
viin. Tiedustelullisten toimivaltuuksien ja todenndkdisen resurssien lisddntymisen myota
suojelupoliisiin kohdistettavan laillisuusvalvonnan merkitys korostuu myds sisaministeri-
0ssa.

4.4.3 Resurssit

Siviilitiedustelukyvyn luomisen ehdotetaan kasvattavan suojelupoliisin resursseja merkit-
tavasti. Ottaen huomioon siviilitiedustelutoimintaan ja tiedustelutoimivaltuuksien kayt-
toon liittyva ohjaustarve seka toiminnan henkilostoresurssit, sisdministerion ohjauksen
merkityksen arvioidaan korostuvan. Jotta sisaministeri® pystyisi toteuttamaan sille ehdo-
tetut tehtdvat, kasvaisi tarve vahvistaa sisdministerion ohjausmekanismin henkildstore-
sursseja myos jonkin verran.

Siviilitiedustelulainsaadantdkokonaisuus kasvattaisi paitsi suojelupoliisin henkilostore-
sursseja, myos sen tiedonhankintatoimivaltuuksia tavalla, joka edellyttaisi vahvistamaan
sen sisdista laillisuusvalvontaa reaaliaikaisemman valvonnan muodossa. Tama toiminta- ja
valvontalisa kasvattaisi my&s sisaministerion hallinnollisia ja oikeudellisia tehtdvia suoje-
lupoliisiin liittyen. Sisdministeriossa on arvioitu, etta valvontamekanismin vahvistaminen
edellyttaisi myos uutta henkildstoa.

Luvussa 5.2 esitetdan siviilitiedusteluun ja suojelupoliisiin liittyvan lainvalmistelun ja tuki-
toimintojen aiheuttamia tyomaaran lisdyksia sisaministeriossa.

44



SIVIILITIEDUSTELUN JA SUOJELUPOLIISIN OHJAUKSEN KEHITTAMINEN SISAMINISTERION HALLINNONALALLA

5 Johtopaatokset

Asettamispaatoksen mukaan tdman hankkeen tehtavana on ehdottaa toimenpiteita siviili-
tiedustelun ohjauksen, koordinaation ja valvonnan toteuttamiseksi siséministeriossa ja sen
hallinnonalalla mahdollisimman tehokkaalla tavalla. Samassa yhteydessa on tullut selvit-

tda myos mahdolliset lainsdadannon seka sisaministerion maardysten ja ohjeiden muutos-

tarpeet.

Taman raportin edellisissa kappaleissa on kasitelty keskeisimmat tekijat, jotka vaikuttavat
siihen, miten siviilitiedustelun ja suojelupoliisin ohjaus sisaministerion hallinnonalalla tulisi
jarjestaa. Tarkastelussa on huomioitu seka nykytila ettd nahtavissa oleva kehitys. Molem-
pien osalta tarkastelu on ollut laaja-alaista ottaen huomioon toimintaympariston, toimin-
taa ohjaavat saadokset seka yhteistyotarpeet ja -mahdollisuudet eri toimijoiden valilla.

5.1 Toiminnallisia johtopaatoksia

Alla esitellaan tarkastelun keskeisimmat toimintaan liittyvat johtopaatokset, jotka tulee ot-
taa huomioon siviilitiedustelun ja suojelupoliisin ohjauksesta paatettaessa.

1. Siviilitiedustelun ja suojelupoliisin ohjausta on tarpeen tarkistaa riippumatta siviilitie-
dustelua koskevan lainsdddcdnndn voimaantulosta

Siviilitiedustelun ja suojelupoliisin ohjauksen tarkastelun yhtena keskeisenéa perusteena on
ollut valmisteilla olleet siviili- ja sotilastiedustelulainsaddantdkokonaisuudet ja niiden vai-
kutukset. Uusien toimivaltuuksien myota on aiempaa laajemmat intressit ohjata siviilitie-
dustelua suorittavan viranomaisen tiedonhankintaa. Tasta huolimatta voidaan todeta, etta
siviilitiedusteluun liittyvat keskeisimmat elementit — kansallisen turvallisuuden suojaami-
sen tarve seka kansallisen turvallisuuden suojaamiseen tahtaava tiedustelullinen toiminta
- ovat asiallisesti jo nykytilassa lasna. Suojelupoliisilla on poliisin hallinnosta annetun ase-
tuksen, muiden normien ja vakiintuneiden kaytantdjen perusteella ollut jo vuosikymme-
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nid velvollisuus antaa tietoja valtionjohdolle, viranomaisille seka muille toimijoille. Toteu-
tuessaan esitetty siviilitiedustelulainsdadanto ei rajoittaisi siviilitiedustelun ja suojelupolii-
sin ohjauksen jarjestamismahdollisuuksia. Nain ollen mahdolliset lainsdddantémuutokset
pikemminkin korostavat ohjauksen tarkistamisen tarvetta kuin synnyttavat sen, ja tiedus-
telutoiminnan ohjausta parantavat kehittamistoimenpiteet tulisi tehda riittavassa laajuu-
dessa jo nyt, jotta sitd ei olisi tarvetta muuttaa nakopiirissa olevassa tulevaisuudessa. Jo
nykyisilla toimivaltuuksilla, muulla tiedonhankinnalla ja kansainvaliselld tietojenvaihdolla
tuotettua tiedustelutietoa on mahdollisuus kdyttaa kansallisen turvallisuuden suojaami-
seksi tdmadnhetkista laajemmin ja jarjestelmallisemmin. Erityisesti tiedonhankinnan koh-
dentamiseen, tiedon valityksen menettelyihin ja tiedon hyddyntamisen koordinaatioon
liittyvat parannukset ohjauksessa edistdisivat tata. Naita kasitelladn seuraavassa johtopaa-
toksessa.

2. Kansallisen turvallisuuden suojaamiseen ja siviilitiedustelun ohjaukseen liittyvdille toi-
minnalle ja yhteistyélle on luotava selvdit puitteet siséministeriéssd

Kansallisen turvallisuuden suojaamista tai siviilitiedustelua ei aiemmin ole sisdasiainhallin-
nossa nahty omana toiminnallisena kokonaisuutena vaan valtakunnallisen poliisiyksikon
toimialaan kuuluvana erityistoimintana. Nain ollen suojelupoliisin ohjauksesta vastannei-
den sisdministerion ja Poliisihallituksen toiminta on keskittynyt Iahinna viraston budjet-
tiohjaukseen ja valvontaan strategisen tason toiminnallisen ohjauksen jaddessa vahem-
malle huomiolle.

Siviilitiedustelun tarkoituksena on tuottaa tietoa kansallisen turvallisuuden suojaamiseksi.
Koska kansallisen turvallisuuden suojaaminen on uhkien torjuntaa laajempi kasite ja sii-
hen osallistuu useita toimijoita, edellyttda se yhteistyota eri toimijoiden valilla. Kdytannos-
sa tama on operatiivisella tasolla toteutunut varsin hyvin suojelupoliisin ja sen yhteistyo-
kumppanien valisessa toiminnassa. Tasta huolimatta tyéryhmassa edustettuina olleiden
tahojen nakokulmasta yhteisty6td on tarpeen edelleen kehittdd monenvaliseksi seka saan-
nollisemmaksi ja jarjestelmallisemmaksi. Erityisesti tiedonhankintaprioriteettien maarit-
tédmisen ja niiden seurannan - eli yhteisen kansallisen turvallisuuden tilannekuvan - osal-
ta toivotaan kehittamista. Tassa tulee huomioida ja yhteen sovittaa soveltuvin osin myds
muut sisdiseen turvallisuuteen liittyvat tilannekuvatoiminnot, kuten esimerkiksi PTR-toi-
minnan tilannekuva. Téllaisen yhteistyon jarjestaminen on luontevinta osoittaa siviilitie-
dusteluviraston ohjauksesta vastaavalle sisdministeridlle. Tdssa tulee huomioida ja yhteen
sovittaa soveltuvin osin myds muut sisdiseen turvallisuuteen liittyvat tilannekuvatoimin-
not. Uusi monenvalinen yhteistyo ei korvaisi suojelupoliisin ja eri toimijoiden valista kah-
denvalista yhteisty6td, jossa jatkossakin pystytaan parhaiten vastaamaan kunkin toimijan
tietotarpeeseen liittyen kansallisen turvallisuuden suojaamiseen. Yhteistyorakenteen tulee
kyeta tarpeen vaatiessa organisoitumaan tavanomaisen yhteistyon lisaksi ketterasti taval-
la, joka huomioi kulloinkin kasittelyssa olevan teeman kannalta relevantit muut toimijat.
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Toisin kuin sotilastiedustelulainsdaadantoa koskevassa ehdotuksessa, siviilitiedustelulakiin
ei esiteta erillisia tiedustelutehtavananto-, seuranta- tai johtamisvaltuuksia eri toimijoille.
Nain ollen siviilitiedustelun tiedonhankintaprioriteettien asettaminen, tiedustelutoimek-
siantojen antaminen ja muu toiminnan ohjaus seka valvonta, eli siviilitiedustelun ohjauk-
sen kokonaisuus, perustuisi jatkossakin sisaministerion ohjausmandaattiin poliisin hallin-
nosta annetun lain 10 &:n nojalla. Tama tarkoittaa, etta siséministerion ohjauksessa tulee
huomioida koko siviilitiedusteluun liittyvat tietotarpeet laajasti organisaatio- ja toimialara-
jat ylittaen.

Monenvdlisen yhteistyon jarjestamisen lisaksi kansallisen turvallisuuden suojaaminen
edellyttaa sisaministeriolta kykya valmistella siihen liittyvia asioita valtioneuvostotasolla
kasiteltavaksi. Tahdn ei nykytilassa ole erillisid voimavaroja vaan se perustuu siihen, etta
suojelupoliisi on tallaisissa tilanteissa aloitteellinen valtioneuvoston suuntaan tai etta sisa-
ministerion ylin johto paattaa suojelupoliisin raportoinnin perusteella kdynnistaa valmis-
telutoimenpiteita. Nykytilan mukaisessa menettelyssa haavoittuvuuksiksi muodostuvat
toisaalta se, etta suojelupoliisi on ensisijaisesti operatiivinen viranomainen, jonka tehtaviin
ei kuulu - eika voikaan kuulua - valtioneuvoston toimivaltaan kuuluvien asioiden valmis-
telu, ja toisaalta se, etta siviilitiedustelun tuottaman raportoinnin valtioneuvostotasois-
ten vaikutusten arviointiin on hyvin rajallisesti aikaa ministerion johdossa. Edella kuvattu
yhteinen kansallisen turvallisuuden tilannekuva sisdasianhallinnon toimialaan kuuluvien
asioiden osalta ja sen valmisteluun osoitetut voimavarat parantaisivat tilannetta osaltaan.
Tilanteissa, joissa tarvittavista toimenpiteista vastuussa oleva ministeri6 olisi muu kuin si-
saministerio, tulisi myds sisdministeridssa olla kykya tukea valmistelua ja koordinoida sita
mahdollisten muiden toimijoiden kanssa. Esimerkiksi valtioneuvoston kansliaan perustet-
tava tiedustelun tilannekuva- ja koordinaatiotoiminta on kokonaisuus, jossa kasiteltavia
asioita tulee sisdasiainhallinnossa valmistella suojelupoliisin lisdksi myos ministeridssa.

Edellad kuvatut yhteistydn jarjestaminen ja valtioneuvostotason valmisteluty® liittyvat seka
toisiinsa etta suojelupoliisin ohjaukseen virastona niin keskeisesti, ettd ndma kolme teh-
tavaa on tarkoituksenmukaisinta sijoittaa organisatorisesti samaan toimintoon. Tallaisten
puitteiden luominen edistdisi myos kansallisen turvallisuuden ja tiedustelun strategisen
tason osaamisen kehittymista sisaministeriossa perinteisen toimialaosaamisen rinnalle.

3. Suojelupoliisin ohjauksen tulee keskittyd enemmdin tiedusteluun ja sen sisdltéihin

Nykyinen laki poliisin hallinnosta tai siihen esitetty muutos eivat maarittele ohjauksen
kannalta keskeista kysymysta suojelupoliisin toimintamallista, eli milta osin laissa maa-
riteltyjen hankkeiden ja rikosten torjunta tai estaminen perustuu suojelupoliisiin omiin
vaikuttamistoimenpiteisiin (turvallisuuspoliisimalli) ja milta osin se perustuu suojelupolii-
sin hankkiman tiedustelutiedon kdytto6n jonkin muun toimijan toimesta (turvallisuus- ja
tiedustelupalvelumallit). Kysymyksen merkitys korostuu tulosohjauksessa, budjettiohjauk-
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sessa seka yhteistydssa muiden toimijoiden kanssa. Tulosohjauksessa viraston omatoi-
miseen torjuntaan tai estamiseen liittyvien tavoitteiden sisdllot poikkeavat merkittavasti
tiedusteluun, eli tiedonhankintaan ja raportointiin, perustuvista tavoitteista. Myos tavoit-
teiden saavuttamisen edellyttamédn resursoinnin maarittaminen poikkeaa ndissa kahdessa
eri toimintamallissa toisistaan. Yhteistyonakdkulmasta on tarkeaa erityisesti muuhun po-
liisitoimintaan ndhden selkeyttaa vastuunjakoa ja rooleja esimerkiksi terrorismin torjun-
nan ja vdkivaltaisten aariliikkeiden torjunnan osalta. Nykyista selkeampi tehtavamaarittely
edistaa yhteistydmenettelyjen kehittamista, lisda viranomaistoiminnan ennustettavuutta
ja selkeyttda resurssien osoittamista eri toimijoille sen perusteella, mika niiden ensisijainen
vastuu kunkin ilmién osalta on.

Koska kyseessa on toimintamalliin liittyva kysymys, on luontevaa, ettd asiaan ei oteta
kantaa lain tasolla. Talldin tarkasteluun nousee suojelupoliisia koskevat sisaministerion
madraykset ja muu toiminnallinen ohjaus. Tassa raportissa ei ole tarkoituksenmukaista
tarkastella syvallisemmin eri toimintamallien ensisijaisuutta suojelupoliisin toiminnan eri
osa-alueilla ja sitd, miten tama tulisi maarayksissa huomioida. Tarkastelu voidaan suorittaa
aihealueittain esimerkiksi suojelupoliisin nykyisia torjunta-alueita (terrorismi, laiton tie-
dustelutoiminta, vdkivaltaiset dariliikkeet) tai tiedustelutoimivaltuuksia koskevan esitetyn
lainsdaadannon luettelemia kansallisen turvallisuuden uhkia (nk. uhkaluettelo) noudattaen.
Vaihtoehtoisesti madarayksessa voidaan esimerkiksi madritelld ensisijainen toimintamalli
sekd mahdolliset tarvittavat poikkeukset. Tata tukisi se edelld todettu seikka, etta tiedus-
telullisella toimintatavalla, jossa pdaasiallinen vaikuttamiskeino on valillinen, saadaan vi-
raston omia voimavaroja laajemmat resurssit kdyttoon kansallisen turvallisuuden uhkien
torjunnassa ja niiden estamisessa.

Riippumatta suojelupoliisia koskevan maarayksen sisallosta ja rakenteesta tulee suojelu-
poliisin ohjauksen jatkossa keskittya nykyista enemman tiedustelutoiminnan ohjaukseen.
Tiedonhankintaprioriteettien ja tulosohjauksen valista suhdetta tulee myo6s selkeyttaa. Mi-
kali edelld kuvatut toimenpiteet tiedonhankintaprioriteettien maarittamiseksi ja yhteisen
kansallisen turvallisuuden tilannekuvan yllapitamiseksi toteutetaan, tulevat tiedustelulli-
sen toiminnan keskeisimmat tulokset - tiedustelutieto ja sen hyoty kansallisen turvallisuu-
den suojaamisessa — merkittavasti nykyista paremmin nakyviin ohjausprosessia ajatellen.

Suojelupoliisin tehtdvana on nyt ja jatkossa hankkia ja jakaa tiedustelutietoa seka opera-
tiivisiin tarpeisiin etta strategiseen paatoksentekoon. Voidaankin karkeasti ottaen ajatella,
ettda muille viranomaisille operatiivisiin tarkoituksiin tuotetut tiedot ilmentavat viraston
roolia turvallisuuspalveluna ja vastaavasti strategisen tason tieto viranomaisille ja paatok-
sentekijoille ilmentdvat viraston roolia tiedustelupalveluna. Vaikka siviilitiedustelun ohjaus
keskittyy monenvaliseen yhteisty6hon, tulee ohjauksessa turvata, etta suojelupoliisilla on
riittavat resurssit tuottaa operatiivista tiedustelutietoa kahdenvalisesti, seka tarvittaessa
ratkaista, millaisia tietotarpeita eri tilanteissa priorisoidaan. Tdma edellyttda, etta ohjauk-
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sessa on kaytettavissa riittavat yleisen tason tiedot suojelupoliisin ja sen kumppanien kah-
denvilisesta tiedonvaihdosta.

5.2 Ohjausvaihtoehtojen arviointia

Edella on esitetty siviilitiedustelun ja suojelupoliisin ohjauksen yleisia ja toiminnallisia
kehittamisen reunaehtoja. Niista ei ole suoraan johdettavissa, miten ohjaus tulisi organi-
satorisesti jarjestaa. Ohjauksen jarjestamista tulee arvioida selkein, hyvaa ja tarkoituksen-
mukaista hallintoa kuvaavin kriteerein, joihin on sisallytettavissa hankkeen asettamispaa-
toksessa annetut tavoitteet sekd edelld mainitut toiminnalliset johtopdatokset. Tydoryhman
nakemyksen mukaan ohjauksen organisatorista jarjestamista tulee arvioida seuraavin
kriteerein (4 kpl):

1. Tiedustelullisen toiminnan vakiinnuttaminen ndikyvdksi ja luontevaksi osaksi sisd-
asiainhallinnon rakenteita ja toimintaa

Kehittamishankkeen asettamispaatoksessa edellytetaan, etta hankkeen esitysten
myota tiedustelullinen toiminta vakiinnutetaan nakyvaksi ja luontevaksi osaksi si-
sdasiainhallinnon rakenteita ja toimintaa. Kuten edelldkin on todettu, tiedustelutoi-
minnalla tai sen ohjauksella ei ole ollut selkeda asemaa ministerion rakenteissa tai
toiminnassa. Tiedustelullisen toiminnan vakiinnuttaminen edellyttaa, ettd mallin tu-
lee olla pysyvampi kuin tilapdinen ja se taytyy huomioida sisaministerion toimintaa
ohjaavissa asiakirjoissa, kuten tyojarjestyksessa.

Tiedustelullisen toiminnan nakyvyys ministeridssa ilmenee siten, etta toiminto on
organisoitu omaksi kokonaisuudekseen virkamies-, yksikko- tai osastotasolla (toi-
minnan laajuus) seka siitd, millaisilla raportointi- ja johtosuhteilla toimintoa ohjataan
(hierarkkinen asema). Tiedustelullisen toiminnan nakyvyys ja luontevuus ovat oh-
jausmallin kannalta yhteydessa toisiinsa. Se, onko siviilitiedustelun ohjausta edusta-
va toimija ministeridssa sijoitettuna nykyisen osastorakenteen sisaan vai sen ulko-
puolelle, vaikuttaa siihen, miten tiedustelu tulee huomioiduksi ministerion osastora-
jat ylittévassa yhteisty0ssa, valmistelussa ja paatoksenteossa ilman erityisjarjestelyja
tai uusia toimintatapoja. Lisaksi, kuten edelld on todettu, jo nykyisin tuotettavasta
tiedustelutiedosta merkittava osa palvelee valtioneuvostoa. Uudet tiedustelutoimi-
valtuudet lisddvat entisestaan suojelupoliisin tiedonhankinnan vaikuttavuutta ulko-
ja turvallisuuspoliittisessa paatoksenteossa. Ndin ollen ohjausmallista riippumatta
on varmistettava, etta sisdministerion toiminta ja organisaatio huomioi taman muu-
toksen riittavalla tavalla.
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2. Selkeys

Ohjausmallin selkeyden osalta tarkasteltavaksi tulevat lapindkyvyyteen, oh-
jaukseen liittyvien toimintojen keskittamiseen, operatiivisen toiminnan yhteen
sovittamiseen, toimivaltaan ja ohjaustoiminnan johtamissuhteisiin liittyvat
kysymykset.

Ohjauksen lapinakyvyys liittyy kiintedsti menettelytapoihin ja niiden tunnis-
tettavuuteen. Kuitenkin organisoimalla siviilitiedustelun ja suojelupoliisin
ohjaus omaksi toiminnalliseksi kokonaisuudekseen olisi siihen kohdistuva
tarkastelu ja arviointi selkeampaa kuin tilanteessa, jossa toiminta jakautuu eri
johtosuhteissa oleville virkamiehille kulloisenkin kasiteltavana olevan asian
mukaan. Ndin ollen, mikali ministerion perinteiset ohjaustehtavat - normioh-
jaus, tulosohjaus, budjettiohjaus ja laillisuusvalvonta - seka siviilitiedustelutoi-
minnan luonteen edellyttama uudenlainen strategisen tason ohjaus organi-
soitaisiin yhdeksi kokonaisuudeksi, lisdisi se ohjauksen selkeytta ulkopuolises-
sa tarkastelussa.

Eras huomioitava seikka operatiivisen toiminnan yhteensovittamisen kannalta
on se, etta suojelupoliisi on erityistehtdvastaan huolimatta poliisiyksikko. Oh-
jausmallin selkeyden nakdkulmasta kysymykseksi nousee, millainen painoar-
vo viraston ja siviilitiedustelun ohjausmallin valinnassa talle seikalle annetaan.
Mikali katsotaan, ettd suojelupoliisin asema poliisiyksikkdna edellyttaa erityis-
ta yhteen sovittamista muun poliisitoiminnan kanssa, palvelisi muun poliisi-
toiminnan ohjauksen yhteyteen jarjestetty suojelupoliisin ja siviilitiedustelun
ohjaus nain ymmarrettya selkeyden tavoitetta. Kdytanndssa tama tarkoittaisi,
etta poliisitoiminnan yhteen sovittamiseen liittyvat ratkaisut voitaisiin jatkos-
sakin tehda osastotasolla. Mikali taas katsotaan, etta kansallisen turvallisuu-
den suojaaminen ja siviilitiedustelu edellyttavat nyt ja tulevaisuudessa yhtalai-
sia mahdollisuuksia sovittaa yhteen suojelupoliisin toimintaa laajemmin myos
muiden toimijoiden kuin poliisin kanssa, palvelisi muusta poliisitoiminnasta
erotettu ohjaus selkeyden tavoitetta siviilitiedustelutoiminnan kokonaisuuden
nakokulmasta. Siviilitiedustelu olisi talldin seka toiminnallisesti etta organisa-
torisesti oma, useaan toimijaan liittyva prosessinsa eika leimallisesti perintei-
sen poliisitoiminnan uusi alaprosessi. Talloin yhteen sovittamiseen liittyvat rat-
kaisut taytyisi tehda ministerion johdossa. Tassa yhteydessa on huomioitava,
ettd sisaministerioon on hiljattain perustettu kansliapaallikon johdolla toimiva
operatiivinen johtoryhma, jonka tehtaviin kuvatun kaltainen yhteensovittami-
nen kuuluu ja joka olisi tall6in luontevasti hyddynnettavissa myods tassa tarkoi-
tuksessa.
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Jo nykyiselldédn suojelupoliisin tehtavien ja toiminnan erityispiirteista seuraa,
ettei viraston toimintaa voida ohjata tai arvioida samojen perusteiden mukaan
kuin muuta poliisitoimintaa. Suojelupoliisin esitutkintaoikeuden ja -velvolli-
suuden poistaminen lisda entisestdaan suojelupoliisin ja poliisin toimintojen ja
tehtavien valista eroa. Kuitenkin on valttamatonta varmistaa, etta ohjausmalli
tukee suojelupoliisin saumatonta yhteistyota sekd muun poliisin ettd muiden
keskeisten toimijoiden kanssa.

Sisdministerid on ainoa toimivaltainen taho ohjaamaan siviilitiedustelua ja
suojelupoliisia. Samanaikaisesti edellad johtopaatoksissa on yhtalailla tunnistet-
tu, ettd ohjauksen sisallossa tulee huomioida eri toimijoiden tarpeita laajasti,
jotta siviilitiedustelutieto ja sen hyddyntaminen olisi aidosti kansallista paa-
omaa. Nain ollen, mallista riippumatta, ohjauksessa ei paasta tilanteeseen,
jossa selkeys turvattaisiin pitamalla ohjaukseen liittyvien toimijoiden joukko
pienena ja hierarkkiseen asemaan perustuvana.

3. Lapileikkaavuus

Ohjauksen lapileikkaavuus juontuu luvussa 5.1 esitetysta toisesta johtopaatoksesta.
Sen perusteella voidaan katsoa, etta lapileikkaavuus koostuu kahdesta eri elemen-
tistd. Toisaalta siviilitiedustelun ja suojelupoliisin ohjaus edellyttaa sitd, etta siina
huomioidaan keskeisten toimijoiden tietotarpeet ja tiedon valittaminen naille toimi-
joille. Toisaalta lapileikkaavuus edellyttaa siviilitiedustelun tdysimaaraisen hyodyn-
tamisen nakokulmasta sitd, etta varsinaisen ohjauksen rinnalle jarjestetdan raken-
ne, jossa nama samat keskeiset toimijat voivat luontevasti keskendan koordinoida
toimenpiteitadan kansallisen turvallisuuden suojaamiseksi siviililuonteisilta uhkilta.
Kaytannon tasolla nama elementit limittynevat toisiinsa.

Lapileikkaavuuden turvaaminen ei ole ohjausmalliin sidottu seikka. Ensisijaisesti
kysymys on resursointiin liittyvasta asiasta ja toissijaisesti toimintatapoihin liittyvas-
ta asiasta. Ohjauksen organisoinnilla voi tdhan liittyen kuitenkin olla viestinnallinen
merkitys, jonka vaikutusta voi olla tarpeen arvioida ratkaisua tehtdessa. Sisaministe-
ri6 on perinteisesti organisoitu osastoihin toimialaldhtoisesti ja osastot vastaavat toi-
saalta ministerion johdolle ja toisaalta alaiselleen hallinnolle varsin itsenaisesti toimi-
alaansa liittyvista asioista. Tassa valossa suojelupoliisin ja siviilitiedustelun ohjauksen
sijoittaminen ministerion poliisiosastolle voidaan lahtokohtaisesti nahda laajan lapi-
leikkaavuuden vastaisena, joskin lapileikkaavuutta palvelevia toimintatapoja toteut-
tamalla sijoittamisen tallaisia vaikutuksia voitaneen vdahentaa.
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4. Resurssivaikutukset

Siviilitiedustelun ja suojelupoliisin ohjauksen resurssivaikutuksia sisaministeriolle

ei ole tassa vaiheessa mahdollista arvioida kattavasti tai yksityiskohtaisesti. Kysees-
sa on lopullisesta ohjausmallista riippumatta lahestulkoon taysin uuden toiminnan
kaynnistaminen, jolloin sen edellyttdmat resurssit tarkentuvat vasta ajan kuluessa.
Tiedustelutoiminta on luonteeltaan sellaista, ettd sen tuottama tieto johtaa strategi-
sellakin tasolla useimmiten lisakysymyksiin ja analyysitarpeeseen. Ndin ollen toimin-
nan edellyttamien henkildresurssien vahimmais- ja enimmaismaaran vaihteluvali
lienee suuri. Edelld esitettyjen johtopaatdsten perusteella uutta, tarvittavaa toimin-
taa ministeriossa nykyiseen verrattuna olisi 1) kansallisen turvallisuuden strategisen
tason tilannekuvan valtioneuvostotasoinen analyysi, 2) monenvalisen siviilitiedus-
teluyhteistyon kaytannon jarjestaminen seka 3) ministerion johdon tukeminen val-
tioneuvostotasoisessa valmistelussa kansallisen turvallisuuden suojaamista koski-
en. Maltillisen arvion perusteella tdma on ensi vaiheessa toteutettavissa muutaman
henkilétyévuoden kohdentamisella ndihin tehtaviin.

Siviilitiedustelulainsadadantoa koskevassa mietinndssa on arvioitu, etta lainsdadan-
non voimaantulo ja suojelupoliisin henkildstomaaran esitetty kasvu lisdisi ministe-
rion henkildresurssitarvetta kahdella ohjaukseen liittyvalla henkilotyévuodella ja
kahdella laillisuusvalvontaan liittyvalla henkilotyévuodella. Arvioita laadittaessa ei
ole syvillisesti arvioitu edelld kuvattuja ministerion siviilitiedusteluun ja kansalliseen
turvallisuuteen liittyvien tehtévien laajentamistarvetta, minka vuoksi on pidettava
mahdollisena ja varauduttava siihen, etta yhteisvaikutus on suurempi kuin ndiden
hankkeiden arvioiden yhteenlaskettu henkiloresurssiedellytys.

Edelld todettuun perustuen tydryhma on hahmottanut siviilitiedustelun ja suojelupoliisin
ohjausta varten kaksi vaihtoehtoista mallia, joilla voidaan luoda edellytykset toiminnallis-
ten johtopaatosten toteuttamiselle:

1) Yksikko: Siviilitiedusteluun ja suojelupoliisiin liittyva ohjaus ja valvonta on sisami-
nisteriossa keskitetty omaan yksikkdonsa. Toimintojen keskittamista puoltaa niiden
kiinted keskindissuhde. Laillisuusvalvontaa ohjataan osaltaan tulosohjauksella ja
laillisuusvalvonnassa puolestaan asetetaan osaltaan reunaehtoja toiminnan ohjaa-
miselle.

Yksikkomalliin (1) liittyvat kehittamisehdotukset ja huomiot:
a) Sisaministerioon tulisi perustaa tiedusteluyksikko, joka voidaan sijoittaa poliisi-

osaston alaisuuteen tai erillisena yksikkona kansliapaallikon valittdmaan alaisuu-
teen.
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b) Yksikkdmallissa tulisi muuttaa siséministerion tyojarjestyksesta annetun sisa-
asiainministerion asetuksen (1078/2013) saanndksia ministerion osastoista ja
erillisista yksikoista ja niiden tehtévista sekd ministerion johtoryhmadsta ja osas-
topaallikkokokouksesta. Myds suojelupoliisin tehtdvia ja yhteistyota koskevaa
sisaministerion maaraysta (SMDno-2015-2080) ja sisaministerion ja sen hallinno-
nalan laillisuusvalvontaohjetta (SMDno-2016-329) tulisi tarkistaa. Erillisen yksikon
sisaisesta organisaatiosta voitaisiin tarvittaessa mdarata ministerion sisdisessa
madrayksessa, jonka yksikon paallikko vahvistaa.

¢) Tiedusteluyksikdn toiminnassaan tarvitsema taloushallinto-, tietojarjestelma- ja
toimitilaosaaminen (tukitoiminnot) tulisi varmistaa ministerion muista yksikoista
tai osastoista.

Yksikkdmalli olisi siihen liittyvien kehittamisehdotusten ja huomioiden seka resurssi-
vaikutusten puolesta toteutettavissa viipymatta.

2) Osasto: Siviilitiedusteluun ja suojelupoliisiin liittyva ohjaus, valvonta ja lainvalmis-
telu on sisaministeriossa keskitetty omaan osastoonsa. Sen lisaksi, ettd ohjauksen ja
valvonnan tulee olla toisensa huomioon ottavaa, kyseisen toimintakokonaisuuden
on oltava yhteen sovitettua my6s suhteessa siviilitiedustelun tehtavien ja toimival-
tuuksien saantelyyn (Sisaministerion julkaisu 28/2014 s. 58).

Osastomalliin (2) liittyvat kehittdmisehdotukset ja huomiot:

a) Sisaministerioon tulisi perustaa tiedusteluosasto.

b) Osastomallissa tulisi muuttaa yksikkdémallissa tunnistettujen saados-, maarays- ja
ohjetarkistustarpeiden lisaksi sisaministeriosta annetun valtioneuvoston asetuk-
sen (1056/2013) sdannosta ministerion organisaatiosta. Siina tapauksessa, etta
tiedusteluosasto paatettaisiin jarjestda rajavartio-osaston mukaisesti, tulisi myos
sdaataa sisaministerion tiedusteluosastosta suojelupoliisin esikuntana esimerkiksi
poliisin hallinnosta annetun lain 1 §:ssd (860/2015). Osaston sisdisesta organisaa-
tiosta voitaisiin tarvittaessa maarata ministerion sisaisessa maarayksessa, jonka
osaston paallikko vahvistaa.

¢) Tiedusteluosaston perustamisesta aiheutuisi siviilitiedustelun ja suojelupoliisin

lainvalmisteluun ja osaston tukitoimintoihin liittyen lisdresurssitarve siihen nah-
den mita siviilitiedustelulakitydryhma on mietinndssaan (s. 159) arvioinut.
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Osastomalli ei olisi vield toimeenpantavissa, silla sen rahoittamisesta voidaan paat-
taa vasta madrdraha- ja henkiltyovuositarpeiden tasmentamisen jalkeen julki-

sen talouden suunnitelman ja valtion talousarviovalmistelun yhteydessa. Siinakin
tapauksessa, etta malli 2 arvioitaisiin tarkoituksenmukaisimmaksi tavaksi kehittaa
siviilitiedustelun ja suojelupoliisin ohjausta sisdministerion hallinnonalalla, siihen
siirtyminen olisi toiminnan uudelleenjarjestamisen ja tarvittavien sdddésmuutosten
kannalta helpompaa mallista 1 kuin nykytilasta kasin.
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