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Eduskunta edellytti tietoyhteiskuntakaarta koskevassa vastauksessaan (EV 106/2014 vp), etta vélitystietojen sailytta-
mista viranomaistarpeisiin koskevan saantelyn arvioimiseksi perustetaan laajapohjainen tyéryhma. Liikenne- ja viestin-
taministerioé perusti 20.3.2017 tyéryhman, jonka tydn pohjalta on koottu selvitys, jossa nostetaan esille erityisesti seu-
raavia havaintoja.

OTT-palveluiden (internetin paalla tarjottavat ns. "over-the-top” —palvelut) kayton lisddntyminen ja yleistyminen sahkai-
sessa viestinnassa tarkoittaa, etta kayttajat voivat valita viestintdkeinoja, joista sailytetdan vahemman tietoja kuin perin-
teisista sahkoisista viestintapalveluista, tai kayttaa lahes kokonaan anonyymeja viestintamenetelmia.

Tydryhmassa on havaittu erditéd epaselvyyksia sailytysvelvollisuutta koskevan saantelyn soveltamisessa. Turvaamis-
toimella voidaan saada aikaan hyvin pitka sailytysvelvoite yksityisten tahojen oikeuksien turvaamiseksi. Lisaksi tekijan-
oikeudellisissa asioissa sailytysvelvollisuuden alaisia tietoja on vaadittu luovutettavan yksityisille tahoille. Tydryhmassa
on mya6s todettu, etta esitutkintaviranomaiset tarvitsevat ja kayttavat viestinnan valitystietoja rikosten ennaltaehkaisemi-
sessd, vaikka tietoyhteiskuntakaaren 157 8:n mukaan tietoja saa kéyttdd ainoastaan erikseen maériteltyjen rikosten
selvittdmiseksi ja syyteharkintaan saattamiseksi.

Euroopan unionin tuomioistuimen ratkaisukaytdnnén perusteella sahkdisen viestinnan tietoja koskeva yleinen sailytys-
velvollisuus muodostaa merkittdvan rajoituksen yksityisyyden ja henkilétietojen suojaan. Jatkossa on térkeda seurata
jasenmaiden valista keskustelua EU-oikeuden tulkinnasta seka séhkdiseen tietosuojaan liittyvaa lainvalmistelua.

Edella kuvatut seikat huomioon ottaen, tydryhma ei havainnut valittémia tietoyhteiskuntakaaressa saadettya sailytys-
velvollisuutta koskevia muutostarpeita. On térkeda, etté tietojen sailyttdminen ja kayttd on jatkossakin rajattua. Teleyri-
tykset pitéavat nykyista toimintamallia lahtdkohtaisesti selkeana. Esitutkintaviranomaisen mukaan nykymalli takaa viran-
omaisten tarvitsemien tietojen vahimmaistason. Yhtenaistd nakemysta viranomaisten avustamisesta johtuvien kustan-
nusten korvaamista koskevasta saéntelysta ei ole.

Sisaministerid, Poliisihallitus ja puolustusministerid ovat jattaneet selvitykseen eriavat mielipiteet, jotka ovat selvityksen
liitteina.
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Sammandrag

Riksdagen forutsatte i sitt svar (EV 106/2014 rd) gallande informationssamhalisbalken, att en arbetsgrupp pa bred basis
skulle bildas for att utreda regleringen géllande lagring av formedlingsuppgifter for myndighetsbehov. Kommu-
nikationsministeriet bildade den 20.3.2017 en arbetsgrupp, och pa basis av dess arbete har man sammanstallt en
utredning dar man lyfter fram speciellt foljande iakttagelser.

Att anvandningen av OTT-tjanster (s.k. "over-the-top” —tjanster som erbjuds via internet) har 6kat och blivit vanligare i
elektronisk kommunikation innebar att anvandarna kan vélja kommunikationsmetoder fran vilka mindre mangder data
lagras an fran traditionella elektroniska kommunikationstjanster, alternativt kan de anvanda nastan helt anonyma kom-
munikationsmetoder.

Arbetsgruppen har upptackt vissa oklarheter i tillampningen av regleringen géllande lagringsskyldighet. Med
sakringsatgarder kan man astadkomma en mycket lang lagringsskyldighet for att skydda privatpersoners rattigheter.
Dessutom har man i upphovsrattsarenden kréavt dverlamning av uppgifter som omfattas av lagringsskyldigheten. Ar-
betsgruppen har &ven konstaterat att forundersékningsmyndigheterna behdver och anvander férmedlingsuppgifter vid
brottsférebyggande, trots att informationen enligt informationssamhallsbalken 157 § kan anvandas endast for utredning
av separat definierade brott och for atalsprévning.

P& grundval av losningspraxis for Europeiska unionens domstol utgér den allmanna lagringsskyldigheten géallande
elektroniska kommunikationsdata en betydande begransning till skydd for integritet och personuppgifter. | fortséttningen
ar det viktigt att folja diskussionen mellan medlemsstaterna angaende tolkningen av EU-ratten samt lagberedningen i
samband med elektronisk dataskydd.

Med hansyn till ovan presenterade fakta upptackte arbetsgruppen inga omedelbara andringsbehov i
lagringsskyldigheten som regleras i informationssamhéllsbalken. Det &r viktigt att lagringen och anvandningen av infor-
mation &ven i fortsattningen &r begransad. Telebolagen betraktar den nuvarande verksamhetsmodellen i princip som
tydlig. Enligt forundersdékningsmyndigheten garanterar den nuvarande modellen miniminivan foér den information som
myndigheterna behéver. Nagon enhetlig syn pa regleringen gallande kostnadsersattning foranledd av understddjande
av myndigheter finns inte.

Utrikesministeriet, Polisstyrelsen och Férsvarsministeriet har lamnat in avvikande synpunkter pa utredningen och finns
som bilaga till utredningen.
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Abstract

In its response on the Information Society Code (EV 106/2014 vp), the Parliament required that a broad-based working
group shall be established to assess the provisions concerned with data retained for the purposes of the authorities. On
20 March 2017, the Ministry of Transport and Communications established a working group. A report has been com-
piled based on the group's work, particularly bringing the following observations into focus.

The increase and proliferation of OTT services (so-called "over-the-top” services provided over the Internet) in electronic
communications means that users are able to choose means of communication of which less data are retained in com-
parison with traditional electronic communications services, or use nearly entirely anonymous means of communication.

The working group has detected certain ambiguities in the application of the regulation concerning the retention obliga-
tion. Using a precautionary measure enables accomplishing a very long retention obligation to safeguard the rights of
private parties. In addition, data subject to the retention obligation have been required to be submitted to private parties
in the context of copyright issues. The working group has also noted that pre-trial investigation authorities require and
use electronic communications traffic data in the prevention of crimes despite the fact that, under Section 157 of the
Information Society Code, these data to be retained may be used only for the purposes of solving and considering
charges for certain specified criminal acts.

On the basis of the case law of the Court of Justice of the European Union, the general retention obligation regarding
electronic communications data constitutes a significant restriction on the protection of privacy and personal data. In the
future, it is important to follow the discussion on the interpretation of the EU law between the Member States as well as
drafting electronic data protection legislation.

Considering the aforementioned facts, the working group did not detect immediate needs for amendments regarding the
data retention obligation laid down in the Information Society Code. It is important that the retention and the use of data
will be restricted in the future as well. In principle, telecommunications operators consider the current operating model
as unambiguous. According to the pre-trial investigation authorities, the current model ensures the minimum level for
the data required by the authorities. There is no common view of the regulation regarding the reimbursement of costs
resulting from assisting the authorities. The Ministry of the Interior, the National Police Board and the Ministry of
Defence have submitted dissenting opinions on the report, which are appended to this report.




Liikenne- ja viestintaministeritlle

Liikkenne ja viestintdministerid asetti 20.3.2017 tyéryhman arvioimaan sahkdisen viestinn&n
valitystietojen sailyttamisvelvollisuutta. Tydryhman tehtavana oli antaa kattava selvitys:

1) vélitystietojen sailytysvelvollisuutta ja viranomaisten padsya tietoihin koskevan
lains&dddannon nykytilasta,

2) viranomaisten tarpeista saada séhkdisen viestinnan tietoja vakavan rikollisuuden
torjumiseksi,

3) toimintaympariston muutoksen aiheuttamista vaikutuksista sahkoisen viestinnén
palveluihin,

4) viestinnan valitystietojen sailyttamisen nykykaytanngista, seka

5) viestinnan luottamuksellisuuden, yksityisyyden suojan ja muiden asiaan liittyvien
perusoikeuksien sisalldstd ja reunaehdoista.

Ty6ryhman puheenjohtajana toimi Timo Kievari seka sihteereina Johanna Tuohino ja Maija
Ronka liikenne- ja viestintaministeriostd. Tyoryhman jasenet nimettiin oikeusministeriosta,
puolustusministeridstda, sis&dministeriéstd, valtiovarainministeridsta, Poliisihallituksesta,
Viestintavirastosta, FiCom ry:std, DNA Oyj:std, Elisa Oyj:sta, Telia Finland Oyj:sta, Finnet-
litosta ja Electronic Frontier Finland ry:std. Lisaksi tyoryhmaan osallistui asiantuntijoita
tietosuojavaltuutetun toimistosta ja eduskunnan oikeusasiamiehen kansliasta.

Tyoryhma kokoontui kuusi kertaa keskustelemaan tehtdavdn mukaisista teemoista, joista
tydryhman jasenet tuottivat alustusmateriaaleja.

Ty6ryhma ehdottaa liikenne- ja viestintaministerion ottavan tdmén selvityksen eduskunnalle
1.9.2017 mennessa annettavan selvityksen lahtokohdaksi.



Saatuaan selvityksen valmiiksi
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1. Johdanto

Séahkdisen viestinnan tietojen sailyttamistd koskevat velvoitteet sdadettin Suomessa alun
perin Euroopan unionin lainsdddanndon edellyttdmalla tavalla. Sittemmin EU-tuomioistuin on
todennut séhkoisen viestinnan valitystietojen sailyttamista koskevan direktiivin (24/2006/EY)
patemattdméaksi antamassaan Digital Rights Ireland —tuomiossaan.! EU-tuomioistuin katsoi,
ettd unionin lainsaataja oli direktiivin antaessaan ylittanyt ne rajat, joita suhteellisuusperiaat-
teen noudattaminen olisi EU:n perusoikeuskirjan mukaisesti edellyttanyt.

Edella mainitun tuomion antamisen jalkeen kansallinen sailytysvelvollisuutta koskeva lain-
saadanto uudistettiin tietoyhteiskuntakaaren (917/2014) saatdmisen yhteydessa. Perustusla-
kivaliokunta katsoi ehdotetun tietojen sailyttamistd koskevan sédantelyn tayttdvan objektiivi-
suuden vaatimuksen. Eduskunta kuitenkin edellytti tietoyhteiskuntakaarta koskevassa vasta-
uksessaan, ettd valitystietojen sailyttamista viranomaistarpeisiin koskevan saantelyn arvioin-
tia varten perustetaan laajapohjainen tydryhma, jonka tyon pohjalta liikenne- ja viestintami-
nisterio antaa selvityksen eduskunnalle 1.9.2017 mennessd. Samassa yhteydessa eduskun-
ta edellytti, ettd palvelujen kayttéjien oikeuksien, kuten yksityisyyden suojan ja luottamuksel-
lisen viestin suojan sailymisesta séhkdisissa palveluissa ja verkkoymparistdssa, huolehdi-
taan kaikin keinoin.”

Euroopan unionissa on viime aikoina tehty toimenpiteitd, jotka asettavat pohjan eduskunnan
edellyttamalle kansallisen saantelyn arvioinnille. Naihin toimenpiteisiin  kuuluu EU-
tuomioistuimen 21.12.2016 antama ratkaisu asioissa Tele2 ja Watson ym.® sekd Euroopan
komission 10.1.2017 antama ehdotus sahkéisen viestinnan tietosuoja-asetukseksi’. Tele2 ja
Watson ym. -ratkaisussa tuomioistuin on arvioinut kriteereja sdhkoisen viestinnan liikkenne- ja
paikkatietojen sailyttamiselle ja viranomaisten paasylle liikenne- ja paikkatietoihin s&hkdisen
viestinnan tietosuojadirektiivin ja Euroopan perusoikeuskirjan nakdkulmasta. Komission eh-
dotus sdhkoisen viestinndn tietosuoja-asetukseksi mahdollistaisi myds jatkossa sahkdisen
viestinn&n luottamuksellisuutta koskevan sé&éntelyn soveltamisalan rajoittamisen kansallisella
lains&daddanndlla yleisen edun turvaamiseksi perus- ja ihmisoikeuksia kunnioittava tavalla.
Komission ehdotuksen mukaisesti uusi asetus tulisi sovellettavaksi 25.5.2018.

Liikkenne- ja viestintdministeri® perusti 20.3.2017 tydryhman arvioimaan voimassa olevaa
sahkoisen viestinn&n valitystietojen sailyttamisté koskevaa lainsdadantta. Tydryhmaan osal-
listui useita ministeri6itéd ja muita kansallisia viranomaisia seka teleyrityksia ja etujarjestoja.
Tama selvitys on koottu kyseisen tyoryhmatyon aikana hankitun ja tuotetun selvityksen poh-
jalta. Selvityksessa arvioidaan sailytysvelvollisuutta koskevan lainsdddannon nykytilaa, vali-
tystietojen sailyttamisen kaytantgja, viranomaisten tarpeita saada séhkdisen viestinnan vali-
tystietoja, toimintaympariston muutoksen aiheuttamia vaikutuksia seka viestinnan luottamuk-
sellisuuden ja yksityisyyden suojan sisdltoa ja reunaehtoja.

! Yhdistetyt asiat C-293/12 ja C-594/12, 8.4.2014.

2 EV 106/2014 vp — HE 221/2013 vp.

® Yhdistetyt asiat C-203/15 ja C-698/15, 21.12.2016.
* KOM (2017)10.



2. Nykytila

2.1  Sailytysvelvoitteet viranomaistarpeita varten

Tietoyhteiskuntakaaren 157 8:ssa sdadetadn velvollisuudesta sailyttdd sahkdisen viestinnén
tietoja viranomaistarpeita varten. Sailytysvelvollisuus koskee yrityksen viestintépalvelujen
tarjoamisen yhteydessa lain perusteella tuottamia tai kasittelemia erikseen rajattuja tietoja,
jotka liittyvat laissa maariteltyjen viestintéapalvelujen tarjontaan (ks. taulukko alla).

Palvelu Sailytettavat tiedot Sailytysaika
matkaviestinverkon tilaajan ja rekisterdidyn kayttajan nimi ja 12 kk
puhelinpalvelu tai osoite

tekstiviestipalvelu
littym&n tunniste seka tieto, jonka avulla
voidaan yksil6ida viestintapalvelun kayttaja
ja yksildida viestintatyyppi

viestinnan vastaanottaja seka viestinnan
ajankohdan ja keston mukaan viestintata-
pahtumat (ml. soitonsiirrot)

tieto, jonka avulla voidaan yksil6ida viestin-
taan kaytetty laite seka laitteen ja siina kay-
tetyn littyman sijainti viestintatapahtuman
alkaessa

internetpuhelinpalvelu tilaajan ja rekisteréidyn kayttajan nimi ja 6 kk
osoite

littym&n tunniste seka tieto, jonka avulla
voidaan yksil6ida viestintapalvelun kayttaja
ja yksildida viestintatyyppi

viestinnan vastaanottaja seka viestinnan
ajankohdan ja keston mukaan viestintata-
pahtumat (ml. soitonsiirrot)

internetyhteyspalvelu tilaajan ja rekisteréidyn kayttajan nimi ja 9 kk
osoite

littym&n tunniste ja asennusosoite
tieto, jonka avulla voidaan yksil6ida viestin-

tapalvelun kayttaja, viestintaan kaytetty laite
seka palvelun kayton ajankohta ja kesto

Taulukko 1 Sailytysvelvoitteen alaiset palvelut, tietoluokat ja séilytysajat



Sailytettavat tiedot tulee rajata vain siihen, mika on valttamatonta sailytysvelvollisuuden
alaan kuuluvien tietojen yksildimiseksi palvelun tekninen toteutus huomioon ottaen. Sailytys-
velvollisuus ei koske viestin siséltoa eikd verkkosivustojen selaamisesta kertyvia valitystieto-
ja.

Sisdministerid maarittelee sailytysvelvolliset yritykset paatoksellaan. Sailytysvelvollisia yrityk-
Sid Suomessa ovat 27.2.2015 annetun paatdksen mukaan DNA Oyj, Elisa Oyj, Telia Finland
Oyj ja Alands Telekommunikation Ab. Nimetyt yritykset on maaritelty sailytysvelvollisiksi mer-
kittavan yhteenlasketun markkinaosuuden ja maantieteellisen kattavuuden perusteella.

Sailytysvelvollisuuden perusteella séilytettavien tietojen teknisistd yksityiskohdista méarataan
Viestintaviraston maarayksessa 53B/2014° tunnistamistietojen sailyttamisvelvollisuudesta.
Maarayksessa kuvataan tarkasti ne tiedot, joita teleyrityksen tulee sailyttd& viranomaistarpei-
ta varten. Lailla tai maarayksella ei aseteta teleyrityksille velvoitetta sailyttd& uutta tietoa nii-
den tietojen lisdksi, joita se sailyttdad lainmukaisiin toimintaansa liittyviin tarkoituksiin.

2.2  Sailytysvelvoitteen alaisten tietojen kayttd

Tietoyhteiskuntakaaren 157 8:n 1 momentin mukaan tdmén pykalan nojalla sailytettavia tieto-
ja saa kayttaa ainoastaan pakkokeinolain (806/2011) 10 luvun 6 8:n 2 momentissa tarkoitet-
tujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi. Taltd osin sallitut kayttotarkoi-
tukset maaraytyvat pakkokeinolain mukaisen televalvonnan kayttdtarkoitusten mukaisesti.
Tallaisia rikoksia, joiden kohdalla tietoja voidaan hy6dyntaa, ovat:

1) rikokset, josta sdadetty ankarin rangaistus on vahintddn nelja vuotta vankeutta;

2) teleosoitetta tai telepaatelaitetta kayttden tehdyt rikokset, josta saadetty ankarin ran-
gaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttden tehty, automaattiseen tietojenkasittelyjarjes-
telmaan kohdistunut luvaton kaytto;

4) seksikaupan kohteena olevan henkilon hyvéaksikayttd, lapsen houkutteleminen sek-
suaalisiin tarkoituksiin tai paritus;

5) huumausainerikokset;

6) terroristisessa tarkoituksessa tehtdvan rikoksen valmistelu, kouluttautuminen terro-
rismirikoksen tekemista varten, terroristiryhnman rahoittaminen tai matkustaminen ter-
rorismirikoksen tekemista varten;

7) torkea tulliselvitysrikos;

8) tdrkea laittoman saaliin katkeminen;

9) panttivangin ottamisen valmistelu; taikka

10) torke&n ry6ston valmistelu.

Viranomaisten oikeudesta saada valitystietoja sdadetdan poliisilaissa (872/2011), rajavartio-
laissa (578/2005), henkilttietojen k&sittelystd rajavartiolaitoksessa annetussa laissa
(579/2005), tullilaissa (1466/1994) ja pakkokeinolaissa. Tietoyhteiskuntakaaren 157 §:n pe-
rusteella sailytettavia tietoja voivat saada sailytysvelvollisilta yrityksiltd ainoastaan ne viran-
omaiset, joilla on lain perusteella oikeus saada tiedot.?

5

Ks.
https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays53tunnist
amistietojentallentamisvelvollisuudesta.html
® Tietoyhteiskuntakaari 322 §.


https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays53tunnist

Tuomioistuin paattaa televalvonnasta seka sijaintitietojen hankkimisesta pidattdmiseen oi-
keutetun virkamiehen vaatimuksesta. Jos asia ei sieda viivytystd, pidattdmiseen oikeutettu
virkamies saa paattda televalvonnasta ja sijaintitietojen hankkimisesta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myodntamista koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistadn 24 tunnin
kuluttua pakkokeinon kayton aloittamisesta.” Muiden kuin vélitystietojen eli ns. asiakas- ja
tilaajatietojen saaminen ei padsadntdisesti edellytd viranomaiselta tuomioistuimen lupaa,
koska poliisilla on oikeus saada mainittuja tietoja poliisilaissa tarkoitettujen tehtavien hoita-
mista varten.®

Sailytysvelvollisuus on sdadetty tietoyhteiskuntakaaressa viranomaisten tarpeita varten rikos-
ten selvittamiseksi ja syyteharkintaan saattamiseksi. Teleyritysten mukaan kaytdnnéssa on
kuitenkin tilanteita, joissa tekijdnoikeuksia koskevalla turvaamistoimella voidaan saada ai-
kaan hyvin pitka sailytysvelvoite yksityisten tahojen oikeuksien ajamiseksi.

Liséksi tydryhman tietojen mukaan séilytysvelvollisuuden perusteella sailytettyja tietoja on
tuomioistuimen paatoksella velvoitettu luovuttamaan muihin kuin tietoyhteiskuntakaaren 157
§:ssa saadettyihin tarkoituksiin, mika vaikuttaa osaltaan kayttajien kykyyn luottaa séhkdisten
viestintdpalvelujen luottamuksellisuuteen seka teleyritysten oikeudellisen aseman selkey-
teen. Korkein oikeus on myodntanyt valitusluvan tekijanoikeuksia koskevassa oikeustapauk-
sessa, jossa tullaan arvioimaan, onko teleyrityksellda oikeus olla luovuttamatta yksityiselle
tahollegtietoja, joita se sdilyttaa tietoyhteiskuntakaaren 157 8:n nojalla viranomaistarpeita
varten.

2.3  Tietojen sailyttaminen yritysten toimintaan liittyviin
tarkoituksiin

Lahtokohtaisesti sdhkoisia viesteja ja valitystietoja saa kasitella viestinndn osapuolen suos-
tumuksella tai jos laissa niin saadetaan.'® Viestintapalveluja tarjoavat yritykset sailyttavat
sahkoisen viestinnan tietoja lahtdkohtaisesti omaan toimintaansa liittyviin tarkoituksiin tieto-
yhteiskuntakaaren sdanndsten sallimissa rajoissa. Teleyrityksiltéa saatujen tietojen perusteella
tietoja sailytetddn omaan toimintaan liittyviin tarkoituksiin tyypillisesti 1-12 kuukauden ajan
riippuen teleyrityksestd ja teknologiasta. Lahtdkohtaisesti lainsdadanndssa ei kuitenkaan
aseteta tarkkoja sailytysaikoja silloin, kun kyse on tietojen k&sittelemisesta omaan toimin-
taansa liittyviin tarkoituksiin.

Omaan toimintaan liittyvista kasittelytarkoituksista on sédadetty p&éasiassa tietoyhteiskunta-
kaaren 17 luvussa. Nama kasittelytarkoitukset pitdvat siséllddn seuraavat toimenpiteet:

o Sahkoisia viesteja ja valitystietoja voidaan kasitella siind maarin, kuin se on tarpeen
viestinn&n valittamiseksi ja sovitun palvelun toteuttamiseksi seka tietoyhteiskuntakaa-
ren 272 8:ssa saadetylla tavalla tietoturvasta huolehtimiseksi.

o Valitystietoja, jotka ovat valttamattomia keskinaisten maksujen maarittamista ja lasku-
tusta varten, voidaan kasitelld. Laskun maaraytymiseen liittyvid tietoja on sailytettava
vahintdan kolme kuukautta laskun erégpéivasta tai valitystiedon tallentumisesta riippu-

" Pakkokeinolaki 10 luku 9 § 1 mom.

® poliisilaki 4 luvun 3 §:n

9 Tekijanoikeuslaki 60 a §, KKO VL:2017-17, dnro S2016/899.
1% Tietoyhteiskuntakaari 136 §.



en siitd, kumpi néista ajankohdista on myohaisempi. Tietoja ei saa kuitenkaan sailyt-
tdéd enda sen jalkeen, kun saatava on vanhentunut. Laskua koskevan erimielisyyden
synnyttya laskua koskevat tiedot on kuitenkin sailytettdva siihen saakka, kunnes asia
on sovittu tai lainvoimaisesti ratkaistu.

o Omien palvelujen markkinoimiseksi voidaan ké&sitella valitystietoja siind maarin ja niin
kauan kuin tallainen markkinointi edellyttdd, jos tilaaja tai kayttdja, jota tiedot koske-
vat, on antanut siihen suostumuksensa

o Valitystietoja voidaan kasitelld viestinndn valittdmisen tai viestintdpalvelun teknista
kehittamista varten mukaan lukien tietojen tilastollisen analyysin.

o Valitystietoja voidaan kasitelld vaarinkaytdsten havaitsemiseksi, estamiseksi ja selvit-
tamiseksi niissd tapauksissa, joissa maksullista palvelua on kaytetty maksutta ja
muissa niihin rinnastuvissa tilanteissa.

o Valitystietoja voidaan kasitelld, jos se on tarpeen viestinnan valittdmisessa tapahtu-
neen teknisen vian tai virheen havaitsemiseksi, estamiseksi tai selvittdmiseksi.

Liséksi viestinnan valittdjan on tallennettava yksityiskohtaiset tapahtumatiedot luottamukselli-
suuden ja yksityisyyden suojan kannalta keskeisia valitystietoja siséltavissa tietojarjestelmis-
sa tapahtuvasta valitystietojen kasittelysta, jos se on teknisesti ja ilman kohtuuttomia kustan-
nuksia mahdollista. Tapahtumatiedoista on kaytava ilmi kasittelyn ajankohta, kesto ja kasitte-
lijd. Nama tapahtumatiedot on sailytettava kaksi vuotta niiden tallentamisesta.

2.4 Kustannusten korvaaminen

Teleyritysten oikeus saada valtiolta korvausta viranomaisten avustamisesta aiheutuvista kus-
tannuksista rajattiin tietoyhteiskuntakaaressa yksinomaan viranomaistarpeita palvelevien
jarjestelmien valittdmiin investointi- ja ylapitokustannuksiin. Se viranomainen, jonka laissa
saadettya tehtavaa tai tietojen saantia viestintaverkon tai -palvelun varustaminen palvelee,
maksaa kustannukset.'*

Teleyritykset eivét ole saaneet 1.1.2015 alkaen valtiolta korvausta siita tydsta, joka aiheutuu
viranomaisten avustamisessa tarvittavien jarjestelmien kaytosté ja tietojen luovuttamisesta
viranomaisille. Teleyritys voi kuitenkin nimenomaisesti sopia tietyn viranomaisen kanssa, etta
kyseisen viranomaisen kustantamia jarjestelmia, laitteistoja ja ohjelmistoja voi kayttda myos
erikseen sovittaessa myos teleyrityksen kaupalliseen toimintaan. Edellytyksen& on, ettd jar-
jestelmien, laitteistojen ja ohjelmistojen hyédyntaminen muuhun toimintaan ei vaaranna vi-
ranomaisten avustamista.*?

2.5 Vertailu Ruotsin lainsaadantoon

EU-tuomioistuimen arvioitavana olleessa Ruotsin kansallisessa lainsaddanndssa saadetaan
sahkaoisten viestintapalvelujen tarjoajien velvollisuudesta sailyttaa tiedot, joiden sailyttamises-
td sdadettiin sittemmin pateméattomaksi todetussa EU-direktiivissa (24/2006/EY). Ruotsin
lainsdddanndssa kyse on siten kaikkia liittymia ja kaikkea s&hkdista viestintdd koskevista

" Tietoyhteiskuntakaari 299 §.
'2 Tietoyhteiskuntakaari 299 § ja 323 §.



tiedoista, joita viestinndn l&hteen ja kohteen jaljittAminen ja tunnistaminen, paivdmaaran,
kellonajan, keston ja viestityypin maarittdminen, kaytetyn viestintalaitteen tunnistaminen seka
kaytetyn matkaviestintalaitteen paikantaminen viestinnén alkaessa ja paattyessa edellyttavat.

Sailytysvelvollisuus koskee tietoja, joita kasitellaan puhelinpalvelussa, matkapuhelinliittyman
kautta puhelinpalvelussa, viestien valityksessd sek& internetyhteyttd ja internetyhteyden
edellyttamééa kapasiteettia tarjottaessa mukaan lukien kiinteat ja mobiiliyhteydet. Suomen
lainsdddantd on sdilytysvelvollisuuden osalta rajatumpi palvelutyyppien osalta verrattuna
Ruotsin vastaaviin sdannoéksiin, silla Suomessa sailyttaminen kohdistuu vain kolmeen erik-
seen maariteltyyn viestintapalvelutyyppiin. Ruotsista poiketen eri tietotyyppien sailyttAmisen
valttamattomyytta arvioitiin Suomessa erikseen Digital Rights Ireland —tuomion jalkeen. Valt-
tamattomyysarvioinnissa paadyttiin siihen, etté tietoja ei enda jatkossa sailyteta kiintedn ver-
kon puhelinpalveluista, sdhk&postipalveluista, lisdpalveluista, EMS-palveluista ja multime-
diapalveluista.'®

Ruotsin sdannésten mukaan teleyritys on oikeutettu saamaan korvaus tietojen luovuttami-
sesta aiheutuvista kustannuksista. Tallgin kustannusten korvaamisesta vastaa tietoja pyyta-
nyt viranomainen. Suomessa teleyrityksilla on oikeus saada valtion varoista korvaus yksin-
omaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista vélittémista kustannuksista.**

Ruotsin lainsdddanndn perusteella sahkdisten viestintdpalvelujen tarjoajan on sailytettava
tietoja kuusi kuukautta viestinnan paattymisesta. Taman jalkeen tiedot on valittdmasti poistet-
tava, ellei laista muuta seuraa. Taltd osin Suomen lainsaddannéssd noudatetaan osin pi-
dempia sailytysaikoja. Suomessa sailytysaikojen pituus ja niiden porrastus perustuu kuiten-
kin Digital Rights Ireland -tuomion jéalkeen suoritettuun valttdméattdmyysarviointiin.™

Ruotsin séhkdisesta viestinnastd annetussa asetuksessa (2003:396) tAsmennetdén ne tieto-
ryhmat, jotka on sailytettava. Puhelinpalvelujen osalta on sailytettavd muun muassa puhelui-
ta ja vastaanottajan numeroita koskevat tiedot sekd paivamaara ja jaljitettavissa oleva vies-
tinnan alkamis- ja paattymishetki. Kun kyse on puhelusta matkapuhelinliittyman valityksella,
on saannoksissa lisdvaatimuksia esimerkiksi siitd, ettd myos viestin alkamisen ja paattymi-
sen paikkatiedot on sailytettava. IP-pakettia kayttavista puhelinpalveluista on edellda mainittu-
jen lisdksi sailytettdva puhelun vastaanottajan ja soittajan IP-osoite. Viestien valityksen osal-
ta on sailytettdva muun muassa lahettgjan ja vastaanottajan numero, IP-osoite tai jokin muu
viestiosoite. Kun kyse on internetyhteydestd, sailytettdva on esimerkiksi kayttajan IP-osoite ja
paivamaara seka jaljitettavissa olevat internetyhteyden tarjoavaan palveluun kytkeytymishet-
ki ja sen kayton paattdmishetki. Tietoryhmien osalta todettakoon, ettd talta osin Viestintavi-
raston maarayksessa 53 on osittain vastaavaa sdéntelyd, mutta sailytettavat tietoluokat on
jaoteltu eritellysti kunkin sailytysvelvoitteen alaisen palvelutyypin osalta.

Suomen lainsdadantdon verrattuna ruotsalainen sd&nngdsto ei rajaa sailytysvelvoitteen alaisia
yrityksid, mutta mahdollistaa sen, ettd valvontaviranomainen myontédd poikkeuksen sailytys-
velvollisuuden noudattamisesta yksittaisessa tapauksessa.®

3 LivM 10/2014 vp.

1 Lag (2003:389) om elektronisk kommunikation 16 e, tietoyhteiskuntakaari 299 § 1 mom.
> LiVM 10/2014 vp.

'® | ag (2003:389) om elektronisk kommunikation 16 a—f §.



3. Sahkdisen viestinnan
toimintaympariston muutos

Séahkdisen viestinnan valitystietojen sailytysvelvollisuutta koskevan lainsdddannon arvioin-
nissa on otettava huomioon sahkdisen viestinndn muuttuva toimintaymparistd ja voimassa
olevan sééantelyn oikeasuhtaisuus nykyaikaisiin palveluihin ja viestintatapoihin nahden.

Kehittyva teknologia ja innovaatiot muuttavat yhteiskuntaa ja tapoja viestia jatkuvasti. Esinei-
den internet, automaattilikenne ja erilaiset alyteknologiat ovat esimerkkeja muuttuneesta
digitaalisesta maailmasta, jossa luodaan uusia palveluja ja viestintatekniikoita. Nopean kehi-
tyksen myoéta joudutaan kuitenkin kohtaamaan myo6s luottamuspulaa, jota aiheuttaa tavan-
omaisten verkkorikosten ohella esimerkiksi joidenkin valtioiden ylimitoitettu verkkovalvonta-
ja tiedustelutoiminta.’

Suomalaiset ovat eurooppalaisen vertailun perusteella hyvin kiinnostuneita kayttamiensa
viestintdpalvelujen turvallisuudesta ja niiden tietosuojasta. Muihin eurooppalaisiin ndhden
suomalaisille on erityisen tarkedd, etté viestit ja puhelut voidaan suojata (73 % suomalaisista
pitdd erittdin tarkednd, EU-keskiarvo 65 %), seka sahkopostien ja viestisovellusten luotta-
muksellisuus turvataan (77 % pitaa erittéin tarkeédné, EU-keskiarvo 72 %). Suomalaiset ovat
my06s verrattain hyvin tietoisia tietoturvavaatimuksista ja Euroopan aktiivisimpia muuttamaan
verkkoselaimen tietoturva-asetuksia (76 % vastanneista on muuttanut verkkoselaimen ase-
tuksia, EU-keskiarvo 60 %).'®

Tilastojen mukaan Suomessa perinteisten saanneltyjen viestintapalvelujen, kuten perinteis-
ten matkaviestinpuhelujen ja tekstiviestien, kulutus on k&&ntynyt laskuun. Kiintedn verkon
puhelinpalvelujen kayttd on ollut hyvin vahdista jo vuosia. Sen sijaan internetin paalla tarjot-
tavien ns. "over the top” eli OTT-viestintapalvelujen kayttd ja merkitys on kasvanut. OTT-
viestintdpalveluja ovat esimerkiksi alypuhelinten pikaviestintdsovellukset ja sosiaalisen medi-
an viestintapalvelut. Viestintaviraston kuluttajatutkimuksen mukaan 58 % vastaajista kaytti
pikaviestimia matkapuhelimellaan kevaalla 2016, kun taas kevaalla 2015 kayttjia oli 42 % ja
kevaalla 2014 30 %, eli kayttajien maara on noin kaksinkertaistunut vuosien 2014 ja 2016
valilla.* Arvioiden mukaan Suomessa on 2,3 miljoonaa aktiivista pikaviestintapalvelu What-
sappin kayttajaa ja kayttajien maara kasvaa edelleen. Tilastokeskuksen tutkimuksen mu-
kaan lahes kaikki 16—24-vuotiaat olivat kayttdneet pikaviestintdpalveluja kyselya edeltéanei-
den kolmen kuukauden aikana (94 % vastanneista).”!

! Ks. Maailman luotetuinta digitaalista liketoimintaa, Suomen tietoturvastrategia, Julkaisuja 7/2016 s.
17.

'8 Eurobarometer ePrivacy Report December 2016.

19 Viestintaviraston kuluttajatutkimus 2016.

%0 viestintavirasto, Tilastokeskus, FiCom ry:n esittama selvitys.

L vrt. Saman tutkimuksen mukaan 75-89-vuotiaiden ikéluokassa vastaava maara pikaviestintapalve-
lujen kayttajia oli 3 prosenttia. Tilastokeskus.
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OTT-viestintapalveluissa kayttajalle nédkyva palvelu tuotetaan yleensa paatelaitteessa ja pal-
veluntarjoajan jarjestelmissa. Tietoliikenneyhteys p&atelaitteen ja palvelun valilla on usein
salattu ja siirrettédva likenne on teleyrityksen verkon kannalta tavanomaista IP-likennetta,
jota ei tallenneta. Valtaosa kaytetyista OTT-viestintapalveluista on ulkomaisten yritysten tuot-
tamia. OTT-viestintapalvelun tarjoaja kéasittelee ja mahdollisesti tallentaa valitys- ja likenne-
tietoja osana palvelun tuottamista seka mahdollisesti toteuttaakseen sijaintimaan lainséaa-
danndssa olevat velvoitteet. Naissé tapauksissa suomalaiselle teleyritykselle nakyy yhteyksia
paatelaitteiden ja palvelinten valilla ilman tarkempaa tietoa viestinnan tyypista tai sisallosta.
Toisin sanoen teleyritykselle tallentuu OTT-viestintdpalvelun kaytdsta vain niitd tietoja, mita
teleyritys tallentaa internetyhteyden kaytosta. Sailytysvelvollisuuden alaiset tiedot kohdistuvat
teleyrityksen asiakkaana olevan kayttajan tietoihin, kuten kuka kaytti ja mista littymasta tiet-
tya IP-osoitetta tiettyna ajanhetkend. Suomalaisten teleyritysten osalta naihin tietoihin ei siis
sisélly tietoa esimerkiksi siitd, mihin OTT-viestintapalveluun on oltu yhteydessa tai kenelle
palvelussa on viestitty.

OTT-viestintapalvelujen tietoturvallisuudessa ja tietosuojan tasossa on havaittu eroja, mutta
tallaisten palvelujen kohdalla tietojen salaamisen tason ja merkityksen katsotaan olevaan
kasvussa.” Kaytdssa on eritasoisia salausmenetelmia ja salausta voidaan kayttaa eri kaytto-
tarkoituksiin. OTT-viestintdpalveluissa hyddynnetd&n esimerkiksi ns. paasta-paéhéan salausta
(end-to-end encryption), jossa viesti salataan heti lahettdjan paéssa. Salauksen avulla on
my6s mahdollista estdd vastaanottajan identiteetin paljastuminen. Tadma tarkoittaa, etta
mydskaan OTT-palveluntarjoaja ei valttamatta saa tietoa viestinnén vastaanottajista.?

OTT-palvelujen vélisessé kilpailussa tietoturvalla on suuri merkitys. Taman johdosta useim-
mat merkittdvat OTT-palvelut kehittavat salausmenettelyjdén jatkuvasti. Electronic Frontier
Foundation on tehnyt vuonna 2014 alla olevan katsauksen pikaviestintapalvelujen tie-
tosuojasta. Vaikka tiedot ovat osin vanhentuneet, alla olevasta vertailusta ilmenee salauksen
erilaiset tasot eri palveluissa.

2 Toiminta voi olla tietoyhteiskuntakaaren mukaista muuta viestinnan valittamista. Talldin palvelua
koskisi tietoyhteiskuntakaaren tietosuojaa ja tietoturvaa koskevat velvoitteet.
%3 Ks. Electronic Frontier Foundationin “Surveillance Self-Defence” —sivusto, https://ssd.eff.org/en.
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Taulukko 4 Electronic Frontier Foundationin tekemd vertailu OTT-viestintapalvelujen tietosuojan tasosta

Perinteisten puhelin-, internet- ja tekstiviestipalvelujen turvallisuutta ja tietosuojaa séannel-
laén tietoyhteiskuntakaaren séaéanndoksillda, jotka perustuvat Euroopan unionin yhteiseen saan-
telykehykseen. Tata Euroopan sahkdisen viestinnan saannosttd, mukaan lukien sahkoisen
viestinnan tietosuojasaantelyn, arvioidaan unionin lainsaatamiselimissa parhaillaan. Osana
tata arviointia tarkastellaan, miltd osin sahkoisen viestinnan séantelyéa on tarpeen laajentaa
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teknologianeutraaliuden periaatteen mukaisesti OTT-viestintapalveluihin ja esineiden interne-
tin palveluihin.?*

4. Viranomaisten tarpeet saada
sailytysvelvollisuuden alaisia tietoja

Séahkdisen viestinnan valitystietoja hyddynnetddn poliisin lakisdateisten tehtévien hoitami-
sessa. Poliisin lakisaateisia tehtavid ovat oikeus- ja yhteiskuntajarjestyksen turvaaminen,
yleisen jarjestyksen ja turvallisuuden yllapitdminen seka rikosten ennalta estiminen, paljas-
taminen, selvittaminen ja syyteharkintaan saattaminen.” Poliisi on rikostorjunnan ensisijai-
nen yleistoimivaltainen esitutkintaviranomainen. Poliisin lisdksi muita esitutkintaviranomaisia
ovat Tulli, Rajavartiolaitos ja puolustusvoimat siten kuin niiden esitutkintatoimivallasta sdade-
taan kunkin edella mainitun esitutkintaviranomaisen omassa toimivaltuuslainsdadannossa.

Viestinnan toimintaymparistbn murros on muuttanut myods esitutkintaviranomaisten toimin-
taymparistba. Yleisesti ottaen rikoksesta epaillyt viestivat paljon verkossa keskenaan ja séh-
koistd viestintdd hyddynnetddn rikosten tekemisessa ja niiden valmistelussa. Rikollisessa
toiminnassa hyddynnetddn myo6s uusia verkkoratkaisuja, kuten niin kutsuttua mesh-verkkoa,
joissa kayttajat muodostavat verkon laitteillaan kdyttden mobiililaitteiden langattomia verkko-
ominaisuuksia. On my6s todettu, ettd OTT-palveluiden osalta suomalaiset teleyritykset sailyt-
tavéat ainoastaan vélitystietoja, joita sailytetddn internetyhteyspalvelun kayttimisesta® tai voi
olla, ettd palveluntarjoajat eivat sailytd valitys- tai metatietoja ollenkaan. Vaikka OTT-
palvelujen merkityksen kasvu nékyy myds rikosten ennalta ehkaisyssa ja selvittamisessa,
esitutkintaviranomaisten mukaan myds perinteisten viestintakeinojen vélitystiedot ovat edel-
leen valttamattomia. Lisaksi uudenlainen valtiollinen vaikuttaminen eli ns. hybridivaikuttami-
nen on jo talla hetkelld tunnistettu ilmid, joka vaikuttaa viranomaisten tiedonsaantitarpeisiin.

4.1  Valitystietojen hyodyntaminen esitutkintaviranomaisten
toiminnassa

Valitystietoja kaytetdan aktiivisesti osana rikosten estdmista, paljastamista, selvittdmista ja
syytteeseenpanoa. Esitutkintaviranomaisten mukaan valitystietojen saanti on usein valttama-
ton edellytys sille, etta rikos saadaan estettyd, paljastettua ja selvitettya. Lisaksi esitutkintavi-
ranomaisten mukaan viestinnan valitystiedot palvelevat erityisesti rikostorjunnallisten toi-
menpiteiden suuntaamista, mikd nopeuttaa rikosten selvittdmistd. Nopeutuminen tarkoittaa
kaytannossa lyhyempaa esitutkinta-aikaa ja kykyé saattaa esitutkinta valmiiksi nopeammin ja
siten tutkia lukumaaraisesti useampia rikosasioita. Viestinnan valitystietojen avulla pystytadan
selvittAmaan erityisesti valmisteltaviin tai tapahtuneisiin rikoksiin liittyvaa henkil6piiria. Merki-
tyksellisia ovat erityisesti tiedot viestinnan osapuolista, sijainnista, kestosta ja ajankohdasta.

Tietoyhteiskuntakaaren 157 §:n 1 momentin mukaan kyseisen pykalan nojalla sailytettavia
tietoja saa kayttdd ainoastaan pakkokeinolain 10 luvun 6 8:n 2 momentissa tarkoitettujen

4 Ks. komission sivusto sahkoisen viestinnan saéntelykehyksen uudistuksesta:
https://ec.europa.eu/digital-single-market/en/news/proposed-directive-establishing-european-
electronic-communications-code.

% poliisilaki (872/2011) 1 §.

%6 Ks. kappale 2.1.
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rikosten selvittamiseksi ja syyteharkintaan saattamiseksi. Sailytysvelvollisuutta laajemmin
tarkasteltuna poliisilla on oikeus saada televalvontaan kuuluvia tietoja rikosten ennalta esté-
miseksi, paljastamiseksi, selvittdmiseksi, vaaran torjumiseksi seké eréissa poliisitutkinnoissa,
kuten kuolemansyyn selvittdmisessa, kadonneen henkilon etsinnassa tai liiketoimintakiellon
maaraamista tai pidentamistd koskevassa tutkinnassa. Televalvonnalla tarkoitetaan tunnis-
tamistietojen hankkimista viestistd, joka on lahetetty yleiseen viestintdverkkoon kytketysta
teleosoitteesta tai telepaatelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laittee-
seen, seka teleosoitteen tai telepdatelaitteen sijaintitiedon hankkimista taikka osoitteen tai
laitteen kayton tilapaistd estamista. Poliisilain 5 luvun 10 §:n 5 momentissa sdadetdéan ns.
takautuvasta televalvonnasta. Sdannéksen mukaan televalvontaa koskeva lupa tai paatos
voi koskea myo6s luvan antamista tai paatbksen tekemisté edeltavaa maarattyd aikaa, joka
voi olla kuukautta pidempi.

Perustuslain 10 8:n 3 momentin toisen virkkeen mukaan lailla voidaan saataa lisaksi valtta-
mattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenk&ynnissa ja turvallisuustarkastuk-
sessa seka vapaudenmenetyksen aikana. Perustuslakivaliokunta on katsonut, etté rikoksen
tutkintana voidaan perustuslain 10 8:n 3 momentissa tarkoitetussa mielessa pitad muun mu-
assa sellaisia toimenpiteitd, joihin ryhdytdan jonkin konkreettisen ja yksildidyn rikosepailyn
johdosta, vaikka rikos ei vielé olisi ehtinyt toteutuneen teon asteelle.?’

Sailytysvelvollisuuden alaisen tiedon hyédyntamisesséa ei ole muodostunut yleista toiminta-
mallia, silla rikoksiin liittyvat tiedontarpeet ovat esitutkintaviranomaisten mukaan tapauskoh-
taisia. Sailytysvelvollisuuden alaisten tietojen hyddyntaminen kirjataan salaisten pakkokeino-
jen asianhallintajarjestelmassa (SALPA), joka on esitutkintaviranomaisten yhteinen valtakun-
nallinen jarjestelmé. SALPA-jarjestelmdd kaytetdan myos sailytysvelvollisuuden alaisten tie-
tojen hyddyntamisen tilastoinnissa.

Eduskunnan oikeusasiamiehen tehtdvana on valvoa lainmukaisuutta poliisin salaisten pak-
kokeinojen ja salaisten tiedonhankintakeinojen kaytdssa. Sisdministerié antaa eduskunnan
oikeusasiamiehelle vuosittain tilastot tietoyhteiskuntakaaren saannosten perusteella sailytet-
tavien tietojen hyddyntdmisestd. Eduskunnan oikeusasiamiehelle raportoitujen tietojen mu-
kaan sailytettyja tietoja kohdistetaan Poliisin toiminnassa vuosittain n. 1200-1500 epadiltyyn
henkil66n ja saatavien tietojen merkityksellisyys on vaihdellut vuosittain. Poliisi tekee jokai-
sen tutkinnan yhteydessa arvion tietojen merkityksellisyydesta. Tutkinnanjohtajien arvioiden
mukaan 24-72 % prosenttia tiedoista vuosittain on koettu ratkaisevaksi tai tarkeaksi.

Eduskunnan oikeusasiamiehen tietojen mukaan sailytettyja tietoja hyddynnetaan lainvalvon-
nassa selvasti useimmin ensimmaisen kolmen kuukauden aikana viestintatapahtuman ajan-
kohdasta (vuoden 2016 tietojen perusteella 2 331 ilmoitusta). M&éara laskee seuraavan kol-
men kuukauden jaksojen aikana séailytysaikana noin kolmannekseen ja sen jalkeen noin nel-
jdnnekseen ensimmaisestd kolmen kuukauden jaksosta (3-6 kk sailytetyista tiedoista 760
ilmoitusta, 6-9 kk sailytetyista tiedoista 622 ilmoitusta). Viimeinen kolmannes eli 9-12 kk saily-
tettyja tietojen hyddyntdmisen maard edelleen puolittuu edellisistd jaksoista (9-12 kk sailyte-
tyista tiedoista 379 ilmoitusta). Maaran kehitys on kuvattu alla olevaan taulukkoon.

" Ks. esim. PeVL 49/2014 vp, s. 3, PeVL 19/2008 vp, s. 3-4, PeVL 11/2005 vp, s. 3, PeVL 9/2004 vp,
s. 3, PeVL 37/2002 vp, s. 3, PeVL 26/2001 vp, s. 3, PeVL 2/1996 vp.
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Sailytettyjen valitystietojen hyddyntaminen vuonna

0331 2016
m0-3 kk
260 3-6 kk
622 6-9 kk
379 9-12 kk

IImoitusten maara

Taulukko 5 Séilytettyjen tietojen hyddyntaminen

Tybryhman saaman selvityksen perusteella on kaynyt ilmi, etta tietoyhteiskuntakaaren 157
§:4a on kaytannossa tulkittu koskevan myos rikosten estamistd. Taméan saannoksen sana-
muodon mukaan sailytettavia tietoja saa kayttad ainoastaan pakkokeinolain 10 luvun 6 8:n 2
momentissa tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan saattamiseksi ja 157
8:n perusteella séilytettavia tietoja voivat saada sailytysvelvollisilta yrityksiltd ainoastaan ne
viranomaiset, joilla on lain perusteella oikeus saada tiedot.?® Tyéryhmassé esitetyn selvityk-
sen perusteella séilytysvelvollisuuden alaisia tietoja hyddynnetdén kuitenkin myds rikosten
ehkéaisemisessd muun lainsdadannon, kuten poliisilain perusteella. Rikoksen estamistilan-
teissa televalvontapaatds voidaan tehda myos takautuvasti koskemaan jo olemassa olevia
televalvontatietoja.?

Tulevan lainsdddanndéllisen kehityksen kannalta on syytd huomioida tiedustelulainsdadantoa
koskevat mietinndt, jotka on annettu kevaalla 2017. Siviilitiedustelulainsdadantéa arvioimaan
perustettu tyéryhmé on osana tygtddn arvioinut paasya tietoyhteiskuntakaaren 157 §:n nojal-
la sailytettaviin tietoihin siviilitiedustelussa. Tyéryhma ei ole ehdottanut sdadettavaksi teletoi-
mintailmoituksen antaneille yrityksille uusia velvoitteita valitys- tai muiden tietojen sailyttami-
seksi. Sen sijaan ehdotettuun poliisilain 5 a lukuun on ehdotettu sisallytettavaksi sdannos,
joka mahdollistaisi nykylainsdddanndn nojalla muutenkin sdilytettévien tietojen saamisen
myo6s kansallisen turvallisuuden suojaamista varten. Mietinndssa esitetyn mukaan tavoittee-
na on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen turvalli-
suuteen kohdistuvilta vakavilta uhkilta. Tyéryhmé on luovuttanut mietinténsa sis&ministerille
19.4.2017.%° Sotilastiedustelulainsaadantda koskeva mietintd luovutettin samassa tilaisuu-
dessa siviilitiedustelulainsaadantoa koskevan mietinnon kanssa. Sotilastiedustelulainsaadan-
to6a kasittelevassa mietinndssa esitetddn vastaavasti teleyritysten sailyttdmien tietojen kayt-
tamistd myds sotilastiedustelussa. Mietinnén mukaan tietoyhteiskuntakaaren 157 8:n 1 mo-

*8 Tietoyhteiskuntakaari 322 § 2 mom.
%% poliisilaki 5 luku 8, 10 §:n 5 mom.
% Siviilitiedustelulainsaadanto. Siviilitiedustelulakitydryhman mietinto. Sisaministerion julkaisu 8/2017.
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mentissa tarkoitettuja tietoja saataisiin kayttda sotilastiedustelutehtdvan suorittamista var-
ten.®

4.2  Tietojen rajaaminen valttamattomaan

Voimassaolevassa lainsdadanndssa on rajattu sailytysvelvollisuuden alaan kuuluvia viestin-
tavalineita ja tietotyyppeja, velvoitteen alaan kuuluvien teleyritysten maaraa, tietojen sailytys-
aikaa seka niiden viranomaisten piirid, jotka voivat saada sailytettéavid tietoja. Lisaksi laki
edellyttdd niiden henkildiden, jotka edellda mainituissa viranomaisissa saavat tutkia sailytys-
velvollisuuden alaan kuuluvia tietoja, rajaamista ja yksildintia tapauskohtaisin maarayksin.*
Esitutkintaviranomaiset ovat todenneet, etta tatd pidemmalle menevat rajaukset olisivat omi-
aan vaarantamaan niiden vahimmaistoimintakyvyn.

Tuoreen EU-tuomioistuimen ratkaisukdytdannén myotéd kansallisten sailytysvelvoitteiden ra-
jaamismahdollisuuksia on kuitenkin syyta selvittda ja arvioida. Esitutkintaviranomaisten na-
kékulmasta lainvalvonnassa valttdméattdmien tietojen rajaaminen maantieteellisesti tai henki-
I6piirin avulla on erittdin haasteellista siten, ettd sdantely tayttaisi samalla tuloksellisuuden,
yhdenvertaisuuden ja teknologianeutraaliuden vaatimukset. Rikostapahtumien maantieteel-
listd sijaintia ja henkildpiiria on esitutkintaviranomaisten mukaan kaytannéssa mahdotonta
ennakoida siten, etta rajaus voitaisiin toteuttaa téllaisten parametrien avulla.

Rajaamiskysymyksen osalta pidetdan tarke&dné seurata muiden EU:n jasenmaiden vastaa-
vaa sdantelya ja EU-tuomioistuimen ratkaisujen johdosta tehtavia ratkaisuja. Tyéryhman toi-
mikauden paattyessa kevaalla 2017 vertailutietojen saatavuus muista EU:n jAsenmaista on
ollut hyvin vahaista. Tydryhman tietojen mukaan useissa EU:n jAsenmaissa on voimassa
sahkaisen viestinndn valitystietoihin kohdistuvia sailytysvelvoitteita ja osa néista jAsenmaista
arvioi parhaillaan naitd sailytysvelvoitteita.

5. Perusoikeuksien toteutumisen
reunaehdot

Tuoreessa EU-oikeuskaytanndsséa on tehty merkittavia tulkintoja liittyen perusoikeuksien to-
teutumiseen sadadettdessa sahkodisen viestinnan tietojen sailytysvelvollisuudesta. EU-
tuomioistuin on arvioinut yksityisyyden suojan toteutumista ja viestinn&n luottamuksellisuu-
den turvaamista erityisesti ratkaisuissa Digital Rights Ireland, Schrems seka Tele2 Sverige ja
Watson.

Euroopan unionin tuomioistuin on todennut 8.4.2014 antamassaan Digital Rights Ireland -
tuomiossa, etta unionin lainsdataja oli sdhkoisten viestintapalvelujen tai yleisten viestinta-
verkkojen yhteydessa tuotettavien tai kasiteltdvien tietojen sailyttAmista koskevan direktiiviin
antaessaan ylittdnyt ne rajat, joita suhteellisuusperiaatteen noudattaminen olisi EU:n perus-
oikeuskirjan valossa edellyttanyt. Talla perusteella tuomioistuin totesi direktiivin kokonaisuu-
dessaan patemattomaksi ja tdman myotd direktiivi on menettanyt oikeusvaikutuksensa. Li-
saksi EU-tuomioistuin on todennut, ettd yleisesti saatavilla olevien séahkdisten viestintapalve-
lujen tai yleisten viestintaverkkojen tarjoajille asetettu velvollisuus sailyttaa tietyn ajan tietoja

%1 Ehdotus sotilastiedustelua koskevaksi lainsaadannoksi. Tydryhman mietintd 19.4.2017.
% polL 5:52 § ja PKL 10:54 §.
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henkilon yksityiselamésta ja h&nen viestinnastddn merkitsee sellaisenaan puuttumista pe-
rusoikeuskirjan 7 artiklassa taattuihin oikeuksiin. Sailytysvelvollisuus merkitsee samoin puut-
tumista perusoikeuskirjan 8 artiklassa taattuun henkilétietojen suojan perusoikeuteen, koska
direktiivissd saadetaan henkilttietojen kasittelysta. Lisaksi kyseisten tietojen sailyttdminen
voi vaikuttaa tilaajien tai kayttajien viestintavélineiden kayttoon ja nain ollen perusoikeuskir-
jan 11 artiklassa taatun sananvapauden harjoittamiseen.

Yhdistetyissa asioissa Tele2 Sverige ja Watson ym. arvioitiin erityisesti sitd, onko yleinen ja
erotuksetta tapahtuva sahkdisen viestinnan tietojen sailyttaminen esteend perusoikeuksien
toteutumiselle. Taltd osin EU-tuomioistuin on todennut, ettd suhteellisuusperiaatteen noudat-
taminen ja yksityiselamé&n kunnioitusta koskevan perusoikeuden suoja edellyttéda, etta henki-
I6tietojen suojaa koskevat poikkeukset ja rajoitukset on toteutettava taysin valttamattoman
rajoissa. EU-tuomioistuimen mukaan sailytysvelvollisuutta on siis tulkittava Euroopan perus-
oikeuskirjan valossa siten, ettd kansallinen saannosto, jossa rikollisuuden torjumiseksi s&a-
detdé&n kaikkien tilaajien ja rekisteroityjen kayttgjien likenne- ja paikannustietojen yleisesta ja
erotuksetta tapahtuvasta sailyttamisesté kaikkien sdhkoisten viestintavalineiden osalta, ei ole
perusoikeuskirjan valossa mahdollinen.

Séahkdisen viestinnan tietosuojaa koskevassa EU-lainsdadéannossd annetaan jasenvaltioille
oikeus saataa poikkeuksista niille kuuluvasta periaatteellisesta velvollisuudesta taata henkild-
tietojen luottamuksellisuus. EU-tuomioistuimen vakiintuneen oikeuskdytdannén mukaan tata
oikeutta on kuitenkin tulkittava suppeasti. Tallainen sdannds ei tuomioistuimen mukaan voi
olla perusteena sille, etté kyseisesta laht6kohtaisesta velvollisuudesta ja erityisesti séadetys-
ta tietojen tallentamista koskevasta kiellosta tehtavastad poikkeuksesta tulisi saéanté. Tuomi-
ossa todetaan, etté talldin tehtaisiin viimeksi mainitun saanndksen sisalto laajalti tyhjéksi.®

Alla on koottu yhteen sailytysvelvollisuuden kannalta merkityksellista tulkintaa perusoikeuk-
sien toteutumisen edellytyksistd seké tydryhman havaintoja ja ndkemyksia kansallisen lain-
saadantdmme riittdvyydesta turvaamaan perusoikeuksien toteutuminen.

5.1  Yksityisyyden ja henkilGtietojen suojan toteutuminen

Perustuslain 10 §:ssé& sédadetddn yksityiselaman suojasta. Sen 1 momentin mukaan jokaisen
yksityiselama, kunnia ja kotirauha on turvattu. Henkilttietojen suojasta saddetdan tarkemmin
lailla. Yksityiselaman suojan lahtokohtana on, ettd yksilolla on oikeus eldd omaa elamaansa
ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista
hanen yksityiselama&ansa.® Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton.®* Perustuslain saéntely antaa
turvaa myos sellaisille muillekin kuin viestin sisaltod koskeville tiedoille, joilla voi olla merki-
tysta viestin sailymiselle luottamuksellisena.

% Direktiivin 2002/58 5 artikla ja 15 artiklan 1 kohta. Komission ehdotus KOM (2017)10 direktiivin
2002/58 korvaavaksi sahkoisen viestinnan tietosuoja-asetukseksi siséltad myos rajoittamismahdolli-
suuden. Tele2 Sverige ja Watson ym. -tuomion 89 kohta.

* HE 309/1993 vp.

% perustuslain 10 §:n 3 momentin mukaan lailla voidaan saataa perusoikeuksien turvaamiseksi tai
rikosten selvittdmiseksi valttamattémista kotirauhan piiriin ulottuvista toimenpiteista. Lailla voidaan
saataa lisaksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa
seka vapaudenmenetyksen aikana.
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Euroopan perusoikeuskirjan mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja per-
he-elamaansa, kotiaan seka viestejaan kunnioitetaan.®® Lisaksi perusoikeuskirjan mukaan
jokaisella on oikeus henkilttietojensa suojaan. Tallaisten tietojen kasittelyn on oltava asian-
mukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilén suostu-
muksella tai muun laissa sédadetyn oikeuttavan perusteen nojalla. Lisdksi jokaisella on oikeus
tutustua niihin tietoihin, joita hanestd on kerétty, ja saada ne oikaistuksi. Riippumattoman
viranomaisen on valvottava ndiden séantéjen noudattamista.®’

EU-tuomioistuimen oikeuskaytdnntsséd on katsottu, ettd sahkodisen viestinndn liikkenne- ja
paikkatietojen sailytysvelvollisuudesta sdatdminen merkitsee puuttumista perusoikeuskirjan 8
artiklassa taattuun henkilotietojen suojan perusoikeuteen, koska kyse on henkilotietojen ka-
sittelystd.®® Sailytysvelvollisuudesta sédadettdessa on huolehdittava perusoikeuskirjan 8 artik-
lassa edellytetyista riittavista takeista, joilla voidaan varmistaa sailytettyjen tietojen tehokas
suojalsgvaéirinkaytbn vaaraa sekda naiden tietojen kaikenlaista laitonta saantia ja kayttéa vas-
taan.

EU-tuomioistuimen tulkinnan mukaan yleisesti saatavilla olevien sahkoisten viestintédpalvelu-
jen tai viestintaverkkojen tarjoajille asetettu velvollisuus sailyttéda tietyn ajan tietoja henkilon
yksityiselamasta ja hanen viestinndstdan merkitsee sellaisenaan puuttumista yksityisyyden
suojaan.®® Tallainen puuttuminen merkitsee erityisen vakavaa puuttumista naihin oikeuksiin,
mutta jos sailytysvelvollisuutta koskevalla séannoéstolla ei velvoiteta viestin siséllon sailytta-
miseen, silld ei kuitenkaan vahingoiteta ndiden oikeuksien keskeista sisaltva.”

5.1.1 Lailla sdaatamisen vaatimus ja keskeisen sisallon kunnioittaminen

Perusoikeuskirjassa vahvistettujen oikeuksien ja vapauksien kayttdmistd voidaan rajoittaa
ainoastaan lailla ja niiden keskeista sisaltdd kunnioittaen.

Perustuslakivaliokunnan vakiintuneessa kaytdnndssa viestin tunnistamistietojen on katsottu
jadéavan luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolel-
le. Perustuslakivaliokunta on kuitenkin Digital Rights Ireland -tuomion jalkeen arvioinut osin
uudelleen perustuslain 10 §:44 koskevaa kaytantb&ddn. Kaytanndssa sahkoisen viestinnan
kayttoon liittyvat tunnistamistiedot sek& mahdollisuus niiden kokoamiseen ja yhdistamiseen
voivat olla yksityiselaman suojan nakdkulmasta siind maarin ongelmallisia, ettd kategorinen
erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisem-
min kiinnitettava myos rajoitusten merkittavyyteen.

Ruotsin kansallisen lainsdddannon osalta EU-tuomioistuin totesi Tele2 Sverige ja Watson
ym. -ratkaisussaan, ettéd Ruotsin lainsdadannéssa saadetaan kaikkien tilaajien ja rekisteroity-
jen kayttajien liikenne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta
kaikkien sahkoisten viestintavalineiden osalta, ja ettd siind velvoitetaan sahkdisten viestinta-
palvelujen tarjoajat sailyttamaan nadma tiedot systemaattisesti ja jatkuvasti ilman mitaan poik-
keuksia. Sailytettavien tietojen avulla voidaan esimerkiksi saada selville, kuka on se henkil®,
jonka kanssa tilaaja tai rekisterdity kayttaja on viestinyt sekd méaarittda viestinnan ajankohta
ja paikka, josta kasin viestintéa tapahtui. Naiden tietojen avulla voidaan edelleen saada selvil-

% perusoikeuskirja 7 artikla.

%" perusoikeuskirja 8 artikla.

% Ks. Digital Rights Ireland, 36 kohta.

¥ Digital Rights Ireland, 66—68 kohta; Tele2 Sverige ja Watson ym., 122 kohta.
“° Digital Rights Ireland, 34 kohta.

* Digital Rights Ireland, 39 kohta; Tele2 Sverige ja Watson ym., 101 kohta,
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le tieto siitd, kuinka tihedsti tilaaja tai rekisterdity kayttdja on viestinyt tiettyjen henkildiden
kanssa tietyn ajanjakson aikana. Naiden tietojen kokonaisuus voi tuomiossa todetun mu-
kaan mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden henkildiden, joiden tietoja on
sailytetty, yksityiselamastad, kuten henkilon elaméntavoista, oleskelupaikoista, likkumisesta
jne. EU-tuomioistuimen mukaan naiden tietojen perusteella voidaan laatia asianomaisten
henkildiden profiili, joka on yksityiselaman kunnioittamista koskevan oikeuden kannalta aivan
yht& arkaluonteista tietoa kuin itse viestinnan sisalto.

Sailytysvelvollisuudesta sdddetdédn Suomessa tietoyhteiskuntakaaren 19 luvun s&an-
noksilla ja sailytysvelvollisuuden alaiset tiedot on rajattu yksildidysti. Sailytysvelvolli-
suutta on rajattu tiettyihin palveluihin ja niiden sisélla tiettyihin tietoluokkiin kappa-
leessa 2.1 esitetyn mukaisesti ja talta osin sdddantdmme on EU-tuomioistuimen tar-
kastelemaa Ruotsin lainsdadantda rajatumpi. Liséksi lainsdadanndssa rajataan ni-
menomaisesti viestin sisaltd ja verkkosivustojen selaamisesta kertyvat valitystiedot
sailytysvelvoitteen ulkopuolelle.

5.1.2 Suhteellisuusperiaatteen toteutuminen

Suhteellisuusperiaatteen mukaisesti rajoituksia perusoikeuksiin ja -vapauksiin voidaan s&a-
td&a ainoastaan, jos ne ovat valttdmattdmid ja vastaavat tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkil6iden oikeuksia ja vapa-
uksia.*? Vakiintuneen oikeuskaytannén mukaan yksityiselaman kunnioitusta koskevan perus-
oikeuden suoja unionin tasolla edellyttda, ettéd henkildtietojen suojaa koskevat poikkeukset ja
rajoitukset toteutetaan sen rajoissa, mika on ehdottomasti tarpeen.*

EU-tuomioistuimen mukaan sailytysvelvollisuutta on tulkittava Euroopan perusoikeuskirjan
valossa siten, etta kansallinen saannosto, jossa rikollisuuden torjumiseksi saadetaan kaikki-
en tilaajien ja rekisterdityjen kayttdjien liikenne- ja paikannustietojen yleisesta ja erotuksetta
tapahtuvasta sailyttdmisesta kaikkien sahkoisten viestintavalineiden osalta, ei ole perusoike-
uskirjan valossa mahdollinen.*

Vaikka kaikkien tietojen yleinen ja eritteleméatén sailyttdminen ei ole tuomioistuimen mukaan
suhteellisuusperiaatteen mukaista, jadsenvaltiot voivat kuitenkin sdatdd sekd naiden tietojen
kohdennetusta sdailyttAmisestd ettd toimivaltaisten kansallisten viranomaisten oikeudesta
saada kyseisia tietoja jonkin sahkodisen viestinndn tietosuojadirektiivissa mainitun oikeutetun
tavoitteen toteuttamiseksi® ja silla edellytykselld, etta kyseiset saannét ovat selvia ja tdsmal-
lisid ja tietojen sailyttdminen ja paasy niihin on suhteellisuusperiaatteen mukaisesti rajoitettu
taysin valttamattomaan.*®

Lausunnossaan PeVL 18/2014 vp perustuslakivaliokunta totesi, ettd unionin tuomioistuimen
Digital Rights Ireland -tuomion perusteella on péaateltavissd, ettéd pelkastaan sailytettéavien
tietojen laaja kattavuus — joka siis koskee kaikkia ihmisid, kaikkia sdhkoéisen viestinnéan vali-

*2 perusoikeuskirja 52 artikla 1 kohta.

3 Satakunnan Markkinaporssi ja Satamedia, 56 kohta; Volker und Markus Schecke ja Eifert, 77 kohta;
Digital Rights Ireland, 52 kohta; Schrems, 92 kohta; Tele2 Sverige ja Watson ym., 96 kohta.

* Tele2 Sverige ja Watson ym., 112 kohta.

** Unionin tuomioistuin mainitsi nimenomaisesti "vakavan rikollisuuden” esimerkkina oikeutetusta ta-
voitteesta, koska tdma tavoite oli merkityksellinen péaasiaa koskevassa oikeudenkéynnissa (tuomion
102 kohta). Tuomioistuin katsoi sahkoisen viestinnan direktiivin (2002/58) 15(1) artiklan sisaltavan
tyhjentavan luettelon oikeutetuista tavoitteista, joita ovat esimerkiksi kansallinen turvallisuus.

*® Tele2 Sverige ja Watson ym. 94-96, 103, 108, 109, 116 kohta.
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neitd ja kaikkia viestintatietoja — on oikeasuhtaisuuden kannalta ongelmallista. Avoimeksi
kuitenkin valiokunnan mukaan jai, merkitseekd viranomaistarpeita varten sdddetyn sailytys-
velvollisuuden ulottuminen kaytannosséa kaikkien sahkaisia viestimia kayttavien ihmisten tie-
toihin jo yksindan oikeasuhtaisuusvaatimuksen loukkausta. EU-tuomioistuimen tuomion va-
lossa oli valiokunnan arvion mukaan joka tapauksessa perusteltua pyrkia rajaamaan saily-
tysvelvollisuutta seka henkilopiirin ettd viestinnan siséllon osalta. Valiokunta kuitenkin totesi,
etta tama olisi kuitenkin ilmeisesti sek&d asiallisesti etté teknisesti erittéin vaikea toteuttaa.
Liséksi tallainen saéntely saattaisi valiokunnan mielesta osoittautua muiden perusoikeuksien,
kuten luottamuksellisen viestin salaisuuden suojan, kannalta ongelmalliseksi. Valiokunta kat-
soi kuitenkin, ettei tuomioista johdu suoranaista estetta sellaiselle sadantelylle, jossa oikea-
suhtaisuuden vaatimukset toteutetaan muilla tavoin.

EU-tuomioistuin on todennut tietojen sailyttdmisen tarpeellisuudesta, ettd vakavan rikolli-
suuden, muun muassa jarjestaytyneen rikollisuuden ja terrorismin, torjuminen on to-
siaan ensisijaisen tarkeaa yleisen turvallisuuden takaamiseksi. Kun otetaan huomioon,
miten vakavaa puuttumista perusoikeuksiin liikenne- ja paikkatietojen sailyttdmista koskevat
velvoitteet merkitsevat, tietojen saanti sailytetyista tiedoista tulisi rajata vain vakavan rikolli-
suuden torjumisen tarkoitukseen. Tallainen yleisen edun mukainen tavoite ei kuitenkaan yk-
sin oikeuta yleistd sahkoisen viestinnan tietojen sailyttamistoimenpidetta. Kyseisten tietojen
saanti ja mydhempi kayttd on taysin rajoitettava tarkasti rajatun vakavan rikollisuuden ehkai-
semiseen ja selvittdmiseen tai siihen liittyvaan syyteharkintaan.*’

ValttdAmattdmyysarvioinnin osalta EU-tuomioistuin on todennut, etté edellytykset voivat vaih-
della vakavan rikollisuuden ehkdisemista, tutkintaa, selvittdmistd ja syyteharkintaa
koskevien toimenpiteiden mukaan, mutta tietojen sailyttamisen on kuitenkin aina oltava sel-
laisten objektiivisten perusteiden mukaista, joilla luodaan yhteys sdilytettavien tietojen ja ase-
tetun tavoitteen valille. Naiden edellytysten on oltava sellaisia, etté niissa rajataan tehokkaas-
ti toimenpiteen laajuus ja kohdennetaan yleiso, jonka tiedot voivat paljastaa ainakin vélillisen
yhteyden vakavaan rikollisuuteen, myotavaikuttaa tavalla tai toisella vakavan rikollisuuden
torjumiseen tai ehkaista yleista turvallisuutta kokeva uhka. Tallainen rajaaminen voidaan to-
teuttaa esimerkiksi maantieteellisesti, jos toimivaltaiset kansalliset viranomaiset katsovat ob-
jektiivisten seikkojen perusteella, etta yhdella tai useammalla maantieteelliselld alueella on
kohonnut riski tallaisten tekojen valmisteluun tai toteuttamiseen. Sééantéjen laajuutta ja sovel-
tamista voidaan rajoittaa ehdottoman valttdaméattomaan myos edellytyksilld, jotka koskevat
muun muassa aiotun sailytyksen kestoa, maantieteellisesti méariteltya aluetta, henki-
|6piiria, tietoluokkia, viestintavélineitd ja kohdennettua yleisva.*

EU-tuomioistuimelle on tehty ennakkoratkaisupyynto asiassa C-207/16 Ministerio Fiscal, jos-
sa ennakkoratkaisukysymykset koskevat vakavan rikollisuuden maarittelemisen kriteereja.
Kyseinen ennakkoratkaisupyyntd on olennainen arvioitaessa toisaalta sailytysvelvollisuuden
yhteyttd sen tavoitteeseen ja toisaalta arvioitaessa lainvalvontaviranomaisten paasya saily-
tettyihin tietoihin.

Tyoryhmasséa esitettyjen asiantuntija-arvioiden mukaan sailytysvelvollisuuden rajaaminen
tiettyyn henkilopiiriin tai maantieteelliseen alueeseen on hyvin haasteellista toteuttaa asialli-
sesti ja teknisesti. Lisaksi on huomattava, etté sailytysvelvollisuuden kohdentamisessa tulee
huomioida myds muut perusoikeuksiin liittyvat ndkdkohdat, kuten esimerkiksi perustuslain 6
§:ssa sdadetty yhdenvertaisuus. Sen mukaan ihmiset ovat yhdenvertaisia lain edessa, eika
ketddn saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, alkuperan,

* Digital Rights Ireland, 51, 60 kohta; Tele2 Sverige ja Watson ym., 102, 103 kohta.
*® Tele2 Sverige ja Watson ym. 106-111, 117-119, 121 kohta.
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kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henki-
66N liittyvan syyn perusteella.

Kansallinen lainsdddantomme sisaltda talla hetkella rajoituksia sailytysvelvollisuu-
teen. Rajoitukset ovat padasiassa seuraavat.

>

5.2

Sailytysvelvollisuus on kansallisessa lainsaanndssdmme rajattu tiettyihin te-
leyrityksiin sisaministerion paatoksella. Tamé rajaa maantieteellista kattavuut-
ta, mutta rajauksen merkittavyytta vahentdd se, etta nimettyjen teleyritysten
markkinaosuus kattaa suurimman osan Suomen matkaviestinpalveluista ja
kiinteista internetyhteyspalveluista.*

Kuten edelld on todettu, sailytysvelvollisuutta on rajattu tiettyihin palveluihin ja
niiden sisalla tiettyihin tietoluokkiin kappaleessa 2.1 esitetyn mukaisesti.

Sailytyksen kestoa on rajattu kansallisessa lainsdddannéssamme palveluluokit-
tain kappaleessa 2.1. esitetyn mukaisesti 6, 9 tai 12 kuukauden séilytysaikoihin.
Perustuslakivaliokunta on arvioinut tietoyhteiskuntakaaren sé&atamisen yhtey-
dessa, ettéd sailytettavien tietojen sailytysaikoja on tavoitteen toteutumisen kannal-
ta ja tarvittaessa porrastettava joko 12 kuukaudeksi tai tata lyhyemmaksi ajaksi.*

Sailytettyja tietoja saavien viranomaisten henkil6piiria on rajattu. Lahtékohtaisesti
lupa kayttaa sailytysvelvollisuuden alaisia tietoja voidaan antaa vain esitutkintavi-
ranomaiselle. Lupa voi koskea ainoastaan rikoksesta epadillyn hallussa olevaa tai
hé&nen oletettavasti muuten kayttamaansa telepaatelaitetta. Virkamiehen vaatimuk-
sessa ja paatdoksessa on mainittava ne tosiseikat, joihin epéiltyyn kohdistuva ri-
kosepaily ja televalvonnan edellytykset perustuvat. Televalvonnan kaytén edelly-
tyksiin kuuluu lisaksi se, etta televalvonnalla voidaan olettaa saatavan rikoksen
selvittamiseksi tarvittavia tietoja.*

Lisaksi laissa edellytetaan, etta ne henkilot, jotka edella mainituissa viranomaisissa
saavat tutkia televalvonnalla saatuja tietoja, maarataan erikseen.*

Muut taydentavat nakokohdat

Perusoikeuskirjassa edellytetdan, etté jokaisella, jonka unionin oikeudessa taattuja oikeuksia
ja vapauksia on loukattu, on oltava tassa artiklassa maarattyjen edellytysten mukaisesti kay-
tettdvissdan tehokkaat oikeussuojakeinot tuomioistuimessa. Unionin oikeuden maaraysten ja

* Kiinteiden internetliittymien osalta kolme suurinta teleyritysta eli Elisa Oyj, Telia Finland Oyj ja DNA
Oyj kattavat yhdessa noin 90 prosentin markkinaosuuden koko Suomen osalta
(https://www.viestintavirasto.fi/tilastotjatutkimukset/tilastot/2013/kiinteanverkonlaajakaistaliittymienmar

kkinaosuudet.html) ja matkapuhelinliittymien osalta samat yritykset kattavat yhdessé noin 99 prosentin

markkinaosuuden
(https://www.viestintavirasto.fi/tilastotjatutkimukset/tilastot/2013/matkaviestinverkonliittymienmarkkinao
suudet.html).

0 peVL 18/2014 vp.

* pakkokeinolaki 10 luku 6 §&n 2 mom., 2 §:n 1 mom.

°2 pakkokeinolaki 10 luku 54 §, poliisilaki 5 luku 52 §.
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sdaadnnosten noudattamisen varmistamiseen tarkoitetun tehokkaan tuomioistuinvalvonnan itse
olemassaolo kuuluu erottamattomana osana oikeusvaltioon.>?

EU-tuomioistuimen mukaan sailytettéavien tietojen saannin edellytykseksi tulee asettaa tuo-
mioistuimen tai riippumattoman hallintoviranomaisten suorittama ennakkovalvonta.>
Toimivaltaisten kansallisten viranomaisten oikeus saada séilytettyja tietoja tulisi edellyttaa
lahtokohtaisesti asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta joko tuo-
mioistuimen tai riippumattoman hallinnollisen elimen etukateisvalvontaa ja sit, ettd kyseisen
tuomioistuimen tai elimen ratkaisu annetaan perustellusta pyynnésta, jonka ndma viranomai-
set esittavét rikoksen estamis-, selvittamis- tai syyteharkintamenettelyssa.*®

Liséksi EU-tuomioistuimen mukaan perusoikeuksien toteutumisen edellytyksend on, etta
kyseessa olevat tiedot sailytetddn unionin alueella. Ottaen huomioon séailytettyjen tietojen
maara, niiden arkaluonteisuus sek& vaara lainvastaisesta paasysta tietoihin, EU-
tuomioistuimen mukaan sahkéisten viestintapalvelujen tarjoajien on tdyden koskemattomuu-
den ja luottamuksellisuuden takaamiseksi varmistettava erityisen korkea suojan ja turvan
taso turvautumalla asianmukaisiin teknisiin ja organisatorisiin toimiin. Taman vuoksi kansalli-
sessa sddnnostossa olisi saadettava tietojen sailyttamisesta unionin alueella ja tietojen lopul-
lisesta havittidmisestd, kun niiden séilyttamisaika paéttyy.>®

Suomessa tuomioistuin paattaa televalvonnan kaytosta pakkokeinolain mukaisesti pidattami-
seen oikeutetun virkamiehen vaatimuksesta lukuun ottamatta eraitd poikkeuksia. Jos asia ei
sieda viivytysta, pidattamiseen oikeutettu virkamies voi itse paattaa televalvonnasta. Tall6in-
kin asia on saatettava heti, kun se on mahdollista, mutta kuitenkin viimeistdan 24 tunnin ku-
luessa tuomioistuimen ratkaistavaksi. Jos tuomioistuin ei tallaisessa tilanteessa anna lupaa
televalvontaan, kiireellisessa tilanteessa saatu tieto on heti havitettava pakkokeinolain mu-
kaisesti.”” Lainsaadantdmme edellyttaa siis lahtdkohtaisesti tuomioistuimen ennakkovalvon-
taa EU-tuomioistuimen edellyttamalla tavalla, mutta tdhan vaatimukseen liittyy edella kuvattu
poikkeus.

6. Johtopaatokset

Séahkdisen viestinnan toimintaymparistd eldd murroksessa teknologian, viestintapalvelujen ja
-verkkojen kehittyessd nopeasti. Digitaalisen toimintaymparistdn ja viestintatapojen muutok-
set ovat muuttaneet myds esitutkintaviranomaisten toimintaymparist6d. OTT-palveluiden
kayton lisdantyminen ja yleistyminen séhkdisessé viestinndssa tarkoittaa, etta kayttajien on
halutessaan mahdollista valita viestintdkeinoja, joista tallennetaan vahemman tietoja, kuin
perinteisista sahkdisista viestintdpalveluista (esimerkiksi tietoa viestinnan vastaanottajasta ei
valttaméatta tallenneta ollenkaan), tai kayttaa lahes kokonaan anonyymeja viestintimenetel-
mi&. Mietinndssdan LiVM 10/2014 vp eduskunnan viestintdvaliokunta piti perusteltuna, etta

*% Schrems, 95 kohta.

> Tele2 Sverige ja Watson ym., 125 kohta.

*® Digital Rights Ireland, 62 kohta; Tele2 Sverige ja Watson ym., 120 kohta. Ks. my6s Euroopan ih-
misoikeussopimuksen 8 artiklan osalta Euroopan ihmisoikeustuomioistuimen tuomio Szabd ja Vissy v.
Unkari, 77 ja 80 kohta.

*® Digital Rights, 66—68 kohta; Tele2 Sverige ja Watson ym., 122 kohta.

* pakkokeinolaki 10 luku 9 &n 1 mom, 59 §.
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jos jonkin tietyn palvelun merkitys rikostutkinnassa tulevaisuudessa olennaisesti védhenee tai
kasvaa, myds sailyttdmisaikoja on syyta arvioida uudelleen.*®

Suomalaiset teleyritykset pitavat nykyista sahkdisen viestinnan valitystietojen sailyttdmista ja
viranomaisten padsya koskevaa toimintamallia lahtdkohtaisesti selkeana ja esitutkintaviran-
omaiset ovat todenneet, ettd nykyistéa pidemmalle menevat rajaukset olisivat omiaan vaaran-
tamaan niiden vahimmaistoimintakyvyn. Sailytysvelvollisuuden rajaamisessa ja soveltamis-
kaytanndssa on kuitenkin havaittu epaselvyytta tekijanoikeudellisten asioiden ja rikosten en-
naltaehkaisemisen osalta.

Tietoyhteiskuntakaaressa viranomaisia varten saadetyn sailytysvelvollisuuden kannalta
haastavaksi on todettu ensinnakin tilanteet, joissa tekijnoikeuksia koskevalla turvaamistoi-
mella voidaan saada aikaan hyvin pitka sailytysvelvoite yksityisten tahojen oikeuksien ajami-
seksi.

Liséksi tydoryhman tietojen mukaan séilytysvelvollisuuden perusteella sailytettyja tietoja on
tuomioistuimen paatoksella velvoitettu luovuttamaan muihin kuin tietoyhteiskuntakaaren 157
§:ssa saadettyihin tarkoituksiin, mika vaikuttaa osaltaan kayttajien kykyyn luottaa séhkdisten
viestintdpalvelujen luottamuksellisuuteen seka teleyritysten oikeudellisen aseman selkey-
teen. Korkein oikeus on myodntanyt valitusluvan tekijanoikeuksia koskevassa oikeustapauk-
sessa, jossa tullaan arvioimaan, onko teleyrityksellda oikeus olla luovuttamatta yksityiselle
tahollesgietoja, joita se sdilyttaa tietoyhteiskuntakaaren 157 8:n nojalla viranomaistarpeita
varten.

Sailytysvelvollisuuden soveltamiskaytantoon liittyy epaselvyytta myds rikosten ennaltaehkai-
semisen osalta. Tydryhm&n saamien tietojen perusteella on tavanomaista, etté esitutkintavi-
ranomaiset pyytavat ja saavat tuomioistuimen luvalla pdasyn sahkoisen viestinnan valitystie-
toihin, joita on sailytetty tietoyhteiskuntakaaren 157 8:n nojalla, myds rikosten ehkaisemisen
tarkoituksiin, vaikka kyseisen 157 8:n 1 momentin mukaan sailytysvelvollisuuden alaisia tie-
toja saa kyseisen pykéalan nojalla kayttaa ainoastaan erikseen eriteltyjen rikosten selvittdmi-
seksi ja syyteharkintaan saattamiseksi.

Euroopan unionin tuomioistuimen ratkaisukaytannén perusteella on selvda, ettd sahkoisen
viestinndn tietoja koskeva yleinen sdilytysvelvollisuus muodostaa lahtékohtaisesti merkitta-
van rajoituksen yksityisyyden ja henkil6tietojen suojaan. Sailytysvelvollisuutta koskevassa
lainsdddannéssdmme on kuitenkin sdadetty yksityiskohtaisesti velvoitteen ja tietoihin paasyn
rajoituksista. Vaikka lainsaadantomme on tyéryhméan alustavan selvityksen mukaan rajatum-
paa Ruotsin lainsaadantdén ndhden, lainsdadantdtmme on kuitenkin osittain vastaavaa kuin
Ruotsin lainsaadanto, jota on tarkasteltu EU-tuomioistuimen Tele2 Sverige ja Watson ym. -
ratkaisussa. Tassa edelld mainitussa ratkaisussa EU-tuomioistuin on linjannut s&hkdisen
viestinn&n valitystietojen sailyttamisen ja niiden kayton reunaehtoja korostaen tietojen sailyt-
tdmisen rajoittamista taysin valttamattémaan ja tietojen saannin rajoittamista vain vakavien
rikosten torjumiseen. Perusoikeuksien nakodkulmasta onkin valttdmatonta, ettd sailytettavien
palveluluokkien ja tietotyyppien joukkoa, tietojen sailyttamisaikoja seka tietojen saantia tietoi-

*% Mietinnon LiVM 10/2014 vp mukaan: "Nain ollen valiokunta pitda mahdollisena, etta jokin nyt valio-
kunnan ehdotuksessa sdilytysvelvollisuuden piirista poistettu tieto tai palvelu voi tulevaisuudessa
osoittautua lainsdadanndn kaytannén seurannan myoéta valttamattomaksi sailyttaa viranomaisten tar-
peita varten. Valiokunta pitda perusteltuna, etta tdaman kaltaisessa tapauksessa tieto tai palvelu lisa-
tddn mydhemmin sailytysvelvollisuuden piiriin. Vastaavasti jos jonkin tietyn palvelun merkitys rikostut-
kinnassa tulevaisuudessa olennaisesti vahenee tai kasvaa, myds sailyttamisaikoja on syyta arvioida
tuolloin uudelleen.”

% Tekijanoikeuslaki 60 a §, KKO VL:2017-17, dnro S2016/899.
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hin oikeutettujen viranomaisten ja rikostyyppien osalta on kansallisessa lainsdddannéssam-

me selvasti rajattu. Liséaksi on perusteltua, ettd vastaisuudessakin tietojen kayttd vakavan

rikollisuuden selvittdmista ja syyteharkintaan saattamiseksi edellyttdd tuomioistuimen lu-
60

paa.

Yleisind huomioina tydryhman teleyrityksia edustavat jdsenet ovat tuoneet esille, etta teleyri-
tysten nakokulmasta merkityksellistd on sdantelyn tasapuolisuus ja yksiselitteisyys, operaat-
torin oikeudellisen aseman selkeys, selva ja lapindkyva paatoksenteko seka toiminnan
asianmukainen valvonta. Koska kyse on viranomaisten avustamisesta, teleyrityksille on tar-
kedd myos niille aiheutuvien kustannusten taysiméardinen korvaaminen. Esitutkintaviran-
omaisten nakokulmasta tarkedna pidetddn huolehtia tietojen saatavuuden riittavyydesta ri-
kosten estdmisessa, paljastamisessa, selvittimisessa ja syyteharkintaan saattamisessa.

Tulevan kehityksen osalta on syytéd seurata EU-jasenmaiden keskustelua sailytysvelvollisuu-
desta ja sen rajaamisesta EU-oikeuskaytannén edellyttdmalla tavalla, sek& lainvalvonnan
tarpeista. Talta osin on syyta seurata, millaisia parhaita kaytantdja aihetta kasittelevassa EU-
tason tydryhmassa tunnistetaan ja millaista ohjeistusta Euroopan komissio antaa jasenvalti-
olle lahitulevaisuudessa. Tama on perusteltua ottaen huomioon, ettd usealla muulla jasenval-
tiolla on voimassa tietoyhteiskuntakaaren 157 §:8& vastaavaa saantelya, jossa saadetaan
sahkoisen viestinndn valitystietojen sailytysvelvollisuudesta ja ndiden tietojen kaytosta viran-
omaisten tarpeisiin. Edelld kuvatun liséksi on syyta ottaa huomioon, ettd EU:n séhkdisen
viestinnan tietosuojalainsdadanto ja siihen siséltyva rajoittamissdannds ovat parhaillaan uu-
distettavana, joten kansallisen lainsdddannén muuttamisen tarpeet ja toteutettavissa olevat
keinot tulevat tdsmentymaan ja muotoutumaan viela lahitulevaisuudessa.

Edella kuvatut seikat huomioon ottaen, tydryhma ei ole havainnut valittémia tietoyhteiskunta-
kaaressa saadettya sailytysvelvollisuutta koskevia muutostarpeita. On tarkedd, etté tietojen
sailyttdminen on jatkossakin raportissa kuvatulla tavoin rajattua ja tietojen kaytté on rajattu
yksinomaan vakavien rikosten selvittdmiseen ja syyteharkintaan saattamiseen. Sailytysvel-
vollisuutta on jatkossakin syyta arvioida velvoitteen tehokkuuden, tarkkarajaisuuden ja oikea-
suhtaisuuden kannalta. Erityistd huomiota tulee kiinnittdd sahkoéisen viestinnan toimintaym-
paristbn muutokseen, kehittyvddn EU-lainsdadantdon ja EU-tuomioistuimen tulkintakaytan-
toon.

Vaikka séailytysvelvollisuutta koskevan s&dntelyn muutostarpeiden osalta tydryhma oli yksi-
mielinen, ei ryhmassa ollut yhtenaista ndkemysté viranomaisten avustamista koskevasta
kustannusten korvaussaantelysta. Sisdministerio ei nde tarvetta muuttaa kustannusten kor-
vaamista koskevaa saantelya. Teleyritykset sen sijaan katsovat, ettéd heidan tulisi saada kor-
vaus kaikista kustannuksista, jotka aiheutuvat viranomaisten avustamisesta.

® Talta osin olisi erityisesti seurattava, mihin suuntaan EU-tuomioistuimessa ratkaistavana oleva asia
Ministerio Fiscal (C-207/16) aikanaan vie.
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Totean aluksi, ettd esittdmani kannanotot edustavat oman ndkemykseni lisaksi
varajaseneni lainsdadanténeuvos Marko Meriniemen ja sisaministerion kantaa.

On sindlldadn ollut asianmukaista, ettd tyoryhman jaseniksi on pyydetty
esitutkintaviranomaiskenttda  koskevien vastuuministerididen, sisaministerion,
puolustusministeridn ja valtiovarainministerion seka myds erikseen poliisihallinnon,
tdssa tapauksessa Poliisihallituksen, edustajat. Kasitykseni mukaan jasenten
nimeamisen tarkoituksena on ollut saada asianomaisten ministerididen ja
poliisihallinnon edustajan ndkemys sekd hyddyntaa heidan asiantuntemusta varsin
rajallisessa aikataulussa laadittuun selvitykseen, joka saattaa aikanaan olla
mydtavaikuttamassa lainsdddantéhankkeiden kaynnistymiseen. Tarkoituksena on
oletettavasti ollut mahdollistaa hallinnonalojen nakemysten huomioon ottamisen,
jonka tulisi aina tapahtua mahdollisimman varhaisessa vaiheessa.

Siltakin osin, kuin en esita eriavaa mielipidettd, totean yleisesti, etta tydryhman tyon
tavoite, joka on ollut yhteen sovittaa viestinnan valittdjan vastuu yksityisyydensuojan
toteutumisesta ja viranomaisten tarpeita saada tietoja vakavan rikollisuuden ennalta
estédmiseksi ja selvittdmiseksi, ei kaikilta osin ole onnistunut parhaalla mahdollisella
tavalla. Tyohon kaytettavissa olleen ajan rajallisuus sekda edelld mainittujen
tyéryhméan viranomaisjasenten tydoryhmalle tuoman asiantuntemuksen paaasiallinen
sivuuttaminen on johtanut siihen, ettd selvitys on tietyiltd osin epatasapainoinen ja
antaa osin jopa todellisuutta vastaamattoman kuvan. Tydéryhman toimikauden
(20.3.2017-16.6.2017) pituus nayttaytyy perusteettoman Iyhyena, koska eduskunnan
15.10.2014 antama vastaus edellytti selvityksen tekemistd viimeistaan 1.9.2017
mennessa. Toimikauden pituus lienee osasyyna esimerkiksi selvityksen kapeaan
kansainvaliseen vertailuosioon, joka sekin on Ruotsin osalta epataydellinen.

Mainittujen seikkojen perusteella selvityksen pohjalta siind esitettyihin 1&ahtokohtiin
perustuvan lainsdadannon kehittamiselle ei ole edellytyksia, vaikka tyoryhma ei
valittdmia lainsdadannén muutostarpeita tydssaan havainnutkaan.

Seuraavassa otan esille eraitd selvityksessa joko esitettyjd tai kokonaan
esittamattomia seikkoja, jotka selvityksessa olisi tullut huomioida. Eriava mielipiteeni
littyy erityisesti sailyttamisvelvoitteen alaisten tietojen kayttéon ja tydryhmassa
esitettyyn ndkemykseen liikenne- ja viestintaministerion viestintavastuulla olevan lain,
tietoyhteiskuntakaaren, jatkossa TYK, 157 §n 1 momentin ja 322 §:n valisestad
suhteesta.

Sisaministerid Kirkkokatu 12 Vaihde kirjaamo@intermin.fi
PL 26 Helsinki 0295 480 171 www.intermin.fi
00023 Valtioneuvosto

09 1604 4635
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2 Saiilytysvelvollisuuden alaisten tietojen kaytto

Tyoryhman  selvityksestd on mahdollista saada kasitys  pyrkimyksesta
tarkoitushakuisesti ja tarpeettomasti antamaan TYK 157 §:n 1 momentin’ saantelylle
merkitys, jota silla ei tosiasiassa ole eikd koskaan ole ollut olemassa. Tama olisi
omiaan aiheuttamaan merkittdvaa haittaa vakavien rikosten estamiselle ja
paljastamiselle sekd mahdollisesti myds kuolemansyyn selvittdmiselle sekd muille
poliisin lakisaateisten tehtavien suorittamiselle, joissa (takautuvalla) televalvonnalla
on tarkea merkitys.

Kaytanndssa selvityksessd esitetty tulkinta voisi johtaa aarimmilldan siihen, ettei
terrori-iskua pystyttaisi ennalta estdmaan, koska ei olisi ollut mahdollista selvittaa
epaillyn terroristin, rikoskumppaneiden eikd muidenkaan terroristiverkoston jasenten
likkeitd (takautuvan) televalvonnan keinoin. Takautuvan televalvonnan keskeisin
tarkoitus on henkildiden valisten yhteyksien I6ytdminen ja tunnistaminen. Tulkinta
voisi johtaa myds siihen, ettei kuolleen henkilon elinaikansa viimeisista liikkeista
saataisi tarpeellista tietoa, joka voisi johtaa siihen, etta tapaus tutkittaisiin normaalina
kuolemansyyn selvittdmisena, vaikka se olisi tapausolosuhteidensa perusteella
pitanyt tutkia henkirikoksena.

Eduskuntakasittelyssa TYK 157 §:n 1 momentista tiputettiin pois sana "tutkinta". Syita
tdhdn muutokseen tai muutoksen vaikutuksia sdanndksen soveltamiseen ei
kuitenkaan kasitella missaan valmisteluasiakirjoissa. Siten on kaytanndéssa mahdoton
tietda, miten muutoksen merkitystd olisi tulkitava. Saanndksen ymparilla oleva
lainsdadantd (ml. lainvalmisteluasiakirjat) huomioon ottaen on vaikea paatya muuhun
tulkintaan kuin, ettei eduskunnan tarkoituksena ole ollut muuttaa saannoksen
soveltamisalaa. Jos tallainen tarkoitus olisi ollut, niin oletan, ettd se olisi selitetty
varsin tarkoin valiokunta-asiakirjoissa.

Kyse lienee ollut siita, ettd yleiskielessa rikosten tutkinnan ja rikoksen selvittamisen
voidaan katsoa olevan paallekkaisia kasitteita, jolloin toinen niistd on katsottu
voitavan poistaa kaksinkertaisen saantelyn valttamiseksi. Jos muutos olisi ollut talla
tapaa tekninen, selittyisi se, ettei muutosta ole nahty aiheelliseksi perustella
tarkemmin valmisteluasiakirjoissa. Tama taas merkitsisi sita, ettd TYK:n hallituksen
esityksen (HE 221/2013 vp, s. 155-156) 157 §&n 1 momenttia koskevilla
yksityiskohtaisilla perusteluilla on edelleen tulkintavaikutusta. Yksityiskohtaisissa
perusteluissa puhutaan varsin selvasanaisesti myos rikoksen estamisesta. On
mahdollista, ettd tallaiset tulkinnat lainsaatdjan tahdosta menevat liian pitkalle
etenkin, kun tydéryhman selvitys ja siten myds eridva mielipide on tarkoitus antaa juuri
lainsaatajalle. Sen kuitenkin voinee sanoa, ettd sanan "tutkinta" poistamisen suhde
saanndksen esitdihin on epaselva, koska asiaa ei valmisteluasiakirjoissa lainkaan
selitetd. Tama puolestaan korostaa TYK:n muiden pykalien, kuten 159 §:n, 322 §:n ja
siihen liittyvien valmisteluasiakirjojen merkitysta.

Siltd osin kuin TYK 157 §&n 1 momentissa puhutaan sailytettavien tietojen
kayttamisesta, on saantely ristiridassa TYK 159 §:in ja 322 §:n sekad ainakin
poliisilain, rajavartiolain ja tullilain kanssa. TYK 159 §n otsikko on
"Viranomaistarpeita varten séilytettdvien tietojen kéytt64 koskeva tilastoint". Jo
otsikosta ilmenee, etta pykalan saantely liittyy TYK 157 §:n nojalla sailytettaviin
tietoihin. Pykaldn 2 momentin mukaan "sisdministerién tulee ottaa huomioon 1
momentissa tarkoitetut tilastot myés poliisilain (872/2011), pakkokeinolain tai muun
lain perusteella eduskunnan oikeusasiamiehelle televalvonnan ja telekuuntelun
k&ytdsta antamissaan kertomuksissa". Jos kyseisia tietoja ei voitaisi kayttaa poliisilain
televalvontasdanndksen perusteella, herdd kysymys, miksi niiden saanti ja kayttd
tulisi sisallyttda poliisilain perusteella tehtavaan televalvontaa koskevaan raportointiin.

Merkityksellisempi on TYK 322 §, joka otsikkonsa mukaisesti koskee viranomaisten
tiedonsaantioikeutta. Pykalan 1 momentin mukaan "viranomaisten oikeudesta saada
vélitystietoja rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi
sadadetdan poliisilaissa, rajavartiolaissa (578/2005), henkildtietojen kasittelysta
rajavartiolaitoksessa annetussa laissa (579/2005), tullilaissa (1466/1994) ja

" TYK 157 §:n 1 momentin viimeisen virkkeen mukaan "Sailytettavia tietoja saa kayttaa ainoastaan pakkokeinolain
(806/2011) 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi."
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pakkokeinolaissa". Pykalan 2 momentin mukaan "edelld 157 §:n perusteella
séilytettévid tietoja voivat saada Séilytysvelvollisilta yrityksiltd ainoastaan ne
viranomaiset, joilla on lain perusteella oikeus saada tiedot". Oikeus saada tiedot ei
siis maaraydy tdmén lain (TYK), vaan Jain perusteella. Viittaus kohdistuu
lainsdadantoon kollektiivina.

Perustuslakivaliokunnan tietoyhteiskuntakaarta koskevasta hallituksen esityksestd HE
221/2013 vp antaman lausunnon (PeVL 18/2014 vp, s. 7) mukaan "lakiehdotuksen
322 §:n 2 momentin nojalla sdilytettdvid tietoja voivat saada ainoastaan ne
viranomaiset, joilla on jonkun muun lain perusteella oikeus saada tiedot. S&é&ntely
téyttdd valiokunnan mielestd tuomiossa tarkoitetun objektiivisen perusteen
vaatimuksen rajoittaa tietoja saavien ja kéyttdvien henkilbiden méérdéd seké kéyttéé
niité vain vakavien rikosten yhteydesséa (ks. myds PeVL 32/2013 vp, s. 2—4). Tietojen
saaminen pakkokeinolaissa ja poliisilaissa tarkoitetuista televalvontatiedoista
edellyttdd néiden lakien perusteella tuomioistuimen lupaa, joten sééntely on téltédkin
osin ongelmatonta".

TYK 322 §n perustelut ovat erittdin niukat (HE 221/2013 vp, s. 228). Tama johtuu
siita, ettd pykala vastaa kumotun sahkodisen viestinnan tietosuojalain (SVTSL) 36
§:4a, joka siirrettin  TYK:iin padosin muuttumattomana. TYK 322 §&n
yksityiskohtaisissa perusteluissa todetaan, ettd "pykaldan tehdyillda vahaisilla
muutoksilla ei ole pyritty muuttamaan viranomaisten tiedonsaantioikeuden laajuutta”.
SVTSL 36 §:n yksityiskohtaisten perusteluiden (HE:n 158/2007 vp) mukaan "saannds
osoittaa nyt ehdotetun lain keskeisen periaatteen, jonka mukaan ehdotetulla lailla
sdadetdan vain tietojen sailyttdmisesta. Tietojen hyddyntaminen eli viranomaisten
tietojensaantioikeudet maaraytyvat muiden saanndsten mukaan." Lakiesityksen
perusteluissa myos todetaan, ettd: "Ehdofeftujen tietojen séilyttdmistéd koskevien
sdénnésten tarkoituksena on varmistaa, ettd erédét séhkoiseen viestintdén liittyvéat
teleyritysten saatavilla olevat tiedot séilytetdén riittdvén kauan, jotta niitd voidaan
kéyttdd erityisesti vakavien rikosten ennalta estdmistd, selvittdmistd ja
Syyteharkintaan saaftamista varten laissa erikseen s&édetylléd tavalla". Lisaksi
perusteluissa todetaan, ettd: "Tiedot tulee séilyttdéa siltd varalta, ettd mybhemmin
ilmenee tilanne, jossa poliisi tarvitsee néité tietoja rikosten estédmista, selvittdmista tai
syyteharkintaan saattamista varten".

Edelld kerrotun perusteella TYK 157 §&n 1 momentin viimeiseen virkkeeseen
sisltyvia sailytettdvien tietojen kayttdtarkoitusten rajoituksia voidaan nain ollen
enimmilldankin pitaa toissijaisena sdantelyna. Itse asiassa koko kyseinen sddnnds on
vaarin muotoiltu. Siind ei pitaisi saatda sailytettavien tietojen kayttdtarkoituksista,
vaan ainoastaan niista tarkoituksista, joissa tiedot velvoitetaan sailytettaviksi.

Nimenomaisia mainintoja TYK 157 §:n nojalla sailytettavien tietojen poliisilain
mukaisesta kaytostd sisaltyy myods eduskunnan asiakirjoihin. TYK 157 §:n
saatdmisen yhteydessa PeV arvioi sdanndksen perustuslainmukaisuuden ja totesi
lausunnossaan PeVL 18/2014 vp siitd muun muassa seuraavaa: "Sdilytettdvien
tietojen kéyttdmisen osalta ehdotus on selvésti [mitdtbityd DR-] direktiivid
tdsmaéllisempi. Tietoja saa 157 §:n 1 momentin mukaan ké&yttdd ainoastaan
pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten tutkimiseksi.
Lakiehdotuksen 322 §:n 2 momentin nojalla séilytettavid tietoja voivat saada
ainoastaan ne viranomaiset, joilla on jonkun muun lain perusteella oikeus saada
tiedot. Saéntely tdyttdd valiokunnan mielestd tuomiossa tarkoitetun objektiivisen
perusteen vaatimuksen rajoittaa tietoja saavien ja kéyttdvien henkilbiden méérééa
seké kayttada niitd vain vakavien rikosten yhteydessé (ks. myés PeVL 32/2013 vp, s.
2—4). Tietojen saaminen pakkokeinolaissa ja poliisilaissa tarkoitetuista
televalvontatiedoista edellyttdd néiden lakien perusteella tuomioistuimen lupaa, joten
sééntely on taltdkin osin ongelmatonta."

Kyseisen perustuslakivaliokunnan lausunnon ohella mainittakoon myos PeV:n
poliisilain muuttamista koskevasta hallituksen esityksestd (HE 16/2013 vp) antama
lausunto PeVL 33/2013 vp (s. 2-5), jossa tunnistamistietojen kayttamista poliisilain
mukaisessa televalvonnassa ei rikosten estamiseksi tai paljastamiseksi milldan
tavalla kyseenalaistettu.

Todettakoon myds, ettd TYK:n mietintdvaliokuntana toiminut Liikenne- ja
viestintavaliokunta (LiV) on mietinndéssaan (LiVM 10/2014 vp) todennut seuraavaa:
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"Valiokunta kiinnittdd huomiota myds siihen, ettd voimassa olevaa lakia vastaavasti
esityksen séénnbkset koskevat ainoastaan tietojen séilyttdmisvelvollisuutta ja tietojen
hybédyntédminen ja viranomaisten tiedonsaantioikeudet mé&éréytyvdt muiden
kansallisten sdénnésten, kuten pakkokeinolain (806/2011) ja poliisilain (872/2011)
mukaisesti.

Lis&ksi perustuslakivaliokunta katsoi, ettd tietojen saaminen pakkokeinolaissa ja
poliisilaissa tarkoitetuista televalvontatiedoista edellyttdd néiden lakien perusteella
tuomioistuimen lupaa, joten sééntely on téltékin osin ongelmatonta."

Painotettakoon, ettd LiV siis viittaa mietinnéssaan (LiVM 10/2014 vp) nimenomaisesti
perustuslakivaliokunnan lausumaan ja toteaa vield kiinnittdvansa huomiota siihen,
ettda TYK:n saannokset koskevat ainoastaan tietojen sailyttAmisvelvollisuutta ja
tietojen _hyodyntdminen ja viranomaisten tiedonsaantioikeudet maaraytyvat muiden
kansallisten saannosten, kuten mm. poliisilain mukaisesti.

Kaiken kaikkiaan edella mainitut nakdkohdat puoltaisivat TYK 157 §n 1 momentin
muuttamista siten, ettd sen viimeinen virke tulisi poistaa kokonaan. Tama selventaisi
oikeustilaa ja poistaisi mainitussa lainkohdassa olevan epajohdonmukaisuuden. Uusi
saannds voisi olla seuraavanlainen:

Voimassa oleva laki
19 luku
Viranomaistoimintaan liittyvat tiedot
157 §
Velvollisuus séilyttaé tiedot viranomaistarpeita varten

Sen estamatta, mitd tassa osassa saadetdan valitystietojen kasittelysta,
sisaministerion paatdksellaan erikseen nimeaman teletoimintailmoituksen antaneen
yrityksen  (sailytysvelvollinen yritys) on huolehdittava jaliempana saadetyin
edellytyksin, ettd sailytysvelvollisuuden piiriin 2 ja 3 momentin mukaisesti kuuluvat
tiedot sailytetddn 4 momentissa saadettyjen sailytysaikojen mukaisesti. Séilytettévia
tietoja saa kéyttdd ainoastaan pakkokeinolain (806/2011) 10 luvun 6 §n 2
momentissa tarkoitettujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi.

Ehdotus
19 luku
Viranomaistoimintaan liittyvat tiedot
157 §
Velvollisuus séilyttaé tiedot viranomaistarpeita varten

Sen estamatta, mitd tassa osassa saadetdan valitystietojen kasittelysta,
sisaministerion paatdksellaan erikseen nimeaman teletoimintailmoituksen antaneen
yrityksen  (sailytysvelvollinen yritys) on huolehdittava jaliempana saadetyin
edellytyksin, ettd sailytysvelvollisuuden piiriin 2 ja 3 momentin mukaisesti kuuluvat
tiedot sailytetddn 4 momentissa saadettyjen sailytysaikojen mukaisesti.
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Poliisiylitarkastaja Sami Ryhanen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministerio
16.06.2017 klo 14:54. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.
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Poliisihallituksen eriava mielipide sédhkoisen viestinnan tietojen sailyttdmista koskevan
lainsdddannon arviointia tukevan ryhmén loppuraporttiin

POLHISIHALLITUS

Poliisihallitus on osallistunut Liikenne- ja viestintdministerién sahkoisen
viestinn&n tietojen sailyttamista koskevan lainsdddanndon arviointia tukevan
ryhman toimintaan. Tyéryhma on antanut loppuraportin 16.6.2017.

Kuten Sisdministerion toimittamasta eridvasta mielipiteesta ilmenee, tyo-
ryhman loppuraportissa ei oteta huomioon riittavalla tavalla viranomaisten
oikeutta saada sahkdisia valitystietoja voimassaolevan lainsaadannén pe-
rusteella.

Poliisin oikeus saada ja kayttaa tietoyhteiskuntakaaren, pakkokeinolain se-
k& poliisilain perusteella hankittuja séhkdisia valitystietoja on poliisin toi-
minnan kannalta valttdmatonta erityisesti vakavien ja terrorististen rikosten
selvittdmiseksi ja niiden ennalta estamiseksi. Mikéli voimassaolevaa lain-
saadantoa tulkittaisiin tydryhman loppuraportista luettavissa olevalla taval-
la, niin poliisin ei olisi mahdollista kayttéda takautuvia televalvontatietoja
esimerkiksi kuolemansyyn selvittdmisessé ja se saattaisi johtaa tilantee-
seen, jossa tapahtunut henkirikos tutkittaisiin tavanomaisena kuoleman-
syyn selvittdmisena.

Sisdministerid on toimittanut tydryhman tydskentelyn aikana puheenjohta-
jalle ehdotuksen loppuraportin muokkaamiseksi siten, ettd se kuvaisi ny-
kyista tarkemmin poliisihallinnon kéasitysta voimassaolevan lainsdddannén
ulottuvuudesta tallennettujen sahkdisten valitystietojen kaytdssa. Poliisihal-
litus on tukenut Siséministerion kantaa ja pitanyt ehdotettuja lisayksia valt-
tamattéming, jotta loppuraportti antaa selkean ja totuudenmukaisen kuvan
viranomaisten oikeudesta kayttaa tietoyhteiskuntakaaressa méaariteltyja tal-
lennettuja sé&hkoisia valitystietoja rikosten ennalta estadmiseksi, tutkimiseksi
ja syyteharkintaan saattamiseksi. Ehdotettuja muutoksia ei ole sisallytetty
tydryhman loppuraporttiin.

Poliisihallitus yhtyy Sisaministerion kantaan (SMDno-2017-1066) tydryhman
loppuraportista annettuun eridavaan mielipiteeseen.

Poliisitarkastaja Kimmo Ulkuniemi

Asemapaallikdnkatu 14, PL 22, 00521 HELSINKI

kirjaamo.poliisihallitus@poliisi.fi

Puh. +358 295 480 181, Faksi +358 295 411 780
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PUOLUSTUSMINISTERION EDUSTAJAN ERIAVA MIELIPIDE

Liikenne- ja viestintédministeri6é asetti 20.3.2017 ty6ryhman arvioimaan lainsdadantéa,
joka koskee séhkéisen viestinnén valittdmiseen liittyvien tietojen sailyttamisvelvolli-
suutta. Olen osallistunut tyéryhman tyéskentelyyn puolustusministerién nimedmané ja-
senena.

Tyéryhma on arvioinut muutoksia, jotka liittyvét sdhkoéisessé viestinnan toimintaympé-
ristéssa tapahtuneeseen muutokseen niin teknologian kehittymisen kannalta kuin vii-
meaikaisen Euroopan unionin tuomioistuimen oikeuskdytannoésséa tapahtuneiden muu-
tosta kannalta.

En voi kuitenkaan yhtyé kaikilta osin siihen tyéryhmén selvityksessé esitettyyn néke-
mykseen, miten ja minké perusteella eri viranomaisilla on mahdollisuus kaytt&a laki-
saéteisten tehtéviensd suorittamiseksi tietoyhteiskuntakaaren 157 §:ssé tarkoitettuja
tietoja.

Yhdyn sisdministerion eridvdssa mielipiteessa esitettyyn taysin. Olen seurannut edelld
tarkoitetun eridavan mielipiteen valmistelua ja tutustunut siihen ennen sen toimittamista
tyéryhmélle.

Helsingisséa 16 pdivana kesdkuuta 2017.

Puplustusministerién nimedména tyéryhman jésenena

!)“M%

Kosti Honkanen
hallitussihteeri



