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Nationell strategi fér bekdmpning av terrorism

Inledning

| statsradets sakerhets- och forsvarspolitiska redogorelse 2009 gors bedomningen att
inget egentligt terrorhot riktas mot Finland. | samma redogorelse konstateras ocksa
vikten av beredskap i Finland och presenteras utarbetandet av en nationell strategi for
bekdmpning av terrorism.

| den nu utarbetade strategin ar utgangspunkten for terrorhotet liksom slutledningarna
géllande vikten av beredskap i Finland desamma som i redogdrelsen.

I bek&mpningen av terrorism betonas det ndra sambandet mellan den inre och yttre
sékerheten. | strategin diskuteras lagesbilden for terrorismen i Finland och Europa,
géllande lagstiftning samt myndigheternas arrangemang. | strategin presenteras
dessutom konkreta atgarder med tillhdrande tidtabeller for att skarpa kampen mot
terrorism. Dessa atgarder ar baserade pa lagesbilden.

| Finland maste man uppratthalla beredskapen infor terrorism som en del av samhallets
allménna beredskap, med beaktande av de speciella egenskaper som hanfor sig till
terrorismen och bekdmpningen av den. Terrorism och den tillhérande l&agesbilden kan
andras snabbt pa grund av bakgrundsfaktorer eller terroristernas verksamhetsformer.
Utover de direkta och mest sannolika hoten maste myndigheterna ocksa ha beredskap
och planer for att halla ett 6ga pa och bekdmpa ocksa nya hot inom synhall.

Vid sidan om den nationella beredskapen deltar Finland ocksa aktivt i det
internationella samarbetet med anknytning till terrorism. Pa grund av terrorismens
globala karaktéar ar myndigheternas émsesidiga samarbete och det mer omfattande
internationella samarbetet, sérskilt samarbetet inom EU i olika sektorer som hanfor sig
till s&kerhet, absolut nédvandigt i bekdmpningen av terrorism. | det internationella
samarbetet ar saval det konkreta operativa myndighetssamarbetet som det politiska och
folkréttsliga inflytandet nddvéandiga.

I Finland har polisen i enlighet med sin grundldggande uppgift det huvudsakliga
ansvaret for bekdmpningen av terrorism. En effektiv bek&mpning av terrorism kraver
anda att alla sakerhetsmyndigheter, men ocksa andra myndigheter och de olika parterna
I samhéllet i Ovrigt, samarbetar intensivt, kontinuerligt och konsekvent.

Myndighetssamarbetet &r absolut nddvandigt i bek&mpningen av terrorism, for att
myndigheternas eller organisationernas resurser som reserverats for bekampningen ska
kunna anvéndas sa effektivt som mojligt. Genom att dra nytta av myndigheternas
samarbete och allmanna beredskapsarrangemang forsoker man svara pa utmaningarna i
kampen mot terrorism. Aven inom detta omrade maste man stodja sig pa Finlands
sérskilda styrka, dvs. ett fungerande och effektivt myndighetssamarbete.



Nationell strategi fér bekdmpning av terrorism

Ett centralt tema i hela denna strategi &r att uppratthalla en hogklassig
myndighetsverksamhet samt vidareutveckla samarbetet och samordnandet.

Myndigheternas verksamhet maste vara tillforlitlig och 6ppen pa ett &ndamalsenligt satt
ocksa i fraga om bekampningen av terrorism. Alla berors av hur val den finlandska
rattsstaten, demokratin, de grundlaggande réttigheterna och principerna om en god
forvaltning forverkligas. Samhallenas interna forhallanden kan i vissa fall stodja
storningar och utveckling av féreteelser som skapar otrygghet. Man maste identifiera
problemen och reagera pa dem innan de forvandlas till orsaker och grunder till vald.

Man kan inte ansvara for samhéllets inre sakerhet enbart med hjalp av myndigheternas
verksamhet. FOr att sakerstalla Finlands yttre och inre sakerhet kravs ett intensivt,
fortsatt och konsekvent samarbete mellan den politiska nivan, stats- och
kommunsektorn samt det civila samhéllet och naringslivet for att bekdmpa valdet och
dess orsaker. | enlighet med detta ar grunden for den har strategin att férebygga problem
genom att ingripa i och paverka de bakomliggande orsakerna till terrorismen.
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1 Allmant

1.1 Begreppet terrorism, finsk lagstiftning som berdor
terrorism samt nationella och internationella
riktlinjer

Det finns ingen gemensam internationell definition av terrorism. Till terrorism hanfor
sig oftast vald eller hot om vald i syfte att uppna vissa mal och orsaka oroligheter eller
rédsla. | den finska lagstiftningen har man tagit i beaktande férebyggande, avsldjande
och utredning av terroristbrott samt alaggande av straff. Statsradet har dragit upp
riktlinjer for bekdmpningen av terrorism och utgatt ifran att den utvecklas.

| Europeiska unionens strategi och handlingsprogram for kampen mot terrorism
definieras de insatsomraden i bekampningen av terrorism som medlemslanderna bor
uppmarksamma. FN har godkéant totalt 16 internationella konventioner och protokoll
mot terrorism. Europaradets konvention om forebyggande av terrorism behandlar
ingaende utdver bekdmpning av terrorism ocksa fragor som berér individens
rattssakerhet. Finland deltar aktivt i utvecklingen av den internationella regleringen i
kampen mot terrorismen. Finland anser det viktigt att sakerstélla individens
rattssakerhet i samband med att den internationella regleringen som galler terrorism
utvidgas.



Nationell strategi fér bekdmpning av terrorism

2 Lagesbild for terrorismen | Europa och
Finland

2.1 Lagesbild for terrorismen i Europa

Terrorhotet i Europa ar mangformigt. Al-Qaida och darmed associerade grupper anses
utgora det mest betydande hotet i fraga om terrorangrepp som riktar sig mot Europa.
Storsta delen av de terrorangrepp som under de senaste aren har misslyckats, forhindrats
och lyckats har anda genomforts av separatistgrupper.

Den baskiska separatistgruppen ETA och terroristgrupperna pa Korsika har ansvarat for
storsta delen av den separatistiska terroristaktiviteten, men ocksa den kurdiska gerillan
PKK, irlandska RIRA och CIRA samt tamilgerillan LTTE finns med i bilden. | Europa
har angreppen som genomforts av dessa organisationer orsakat relativt fa manniskooffer
eller skador. Huvuddelen av angreppen har riktats mot infrastrukturen; angrepp har
gjorts mot polisen, militdara mal, politiska mal och sporadiskt d&ven mot den privata
handelssektorn. Separatistgrupperna har konstaterats soka samarbete ocksa dver
Europas granser. De valdsamma gruppernas verksamhet har 6kat i norra Kaukasus och
kan komma att spridas darifran till Ryssland.

I Nordirland har de sporadiska terrorangreppen inte lyckats starta nagon ny valdsspiral
och utgor atminstone tills vidare ingen enhetlig terrorkampanj. Samtidigt har ocksa
nedrustningen fortsatt inom grupperna av protestantiska unionister. Enligt vissa
rapporter gor sig PKK fortfarande skyldigt till mindre brott eller valdsdad i Europa, ofta
I samband med demonstrationer. Dessutom dar PKK:s insamling av medel och annan
stodverksamhet i Europa aktiv. LTTE:s verksamhet har i det narmaste fokuserats pa att
med olika brottsliga metoder samla in medel fran tamilimmigranter med hjélp av ett
natverk av medlemmar som stracker sig till Europa.

Sarskilt i Grekland, Spanien och Italien har terrorangrepp utférda av valdsamma
vansterextremistiska grupper 6kat en aning. Motiverade av nagot som upplevs vara ett
gemensamt mal har de véansterextremistiska terroristgrupperna skaffat kontakter 6ver
statsgranserna. Den vansterextremistiska terrorismen och valdet har i vissa europeiska
lander tilltagit i samma takt som de anarkistiska demonstrationerna och politiska
oroligheterna 6kat. Under den senaste tiden har extremhdgern genomfért en del
valdsdad i Tyskland.

Terrorism som motiveras med extrema tolkningar av religionen anses vara den storsta
anledningen till terrorhot narmast pa grund av att alla angrepp och planerade angrepp
hittills har visat att forévarna stravar efter ett stort antal offer. Antalet personer med
anknytning till terrorism som stoder sig pa extremt religiost tankande i Europa &r
fortfarande betydande, vilket pavisas av att flera anhallanden har gjorts exempelvis i
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Belgien, Spanien och Tyskland. Utéver faktorerna i den internationella politiken kan
inhemska faktorer, sasom eventuella negativa attityder som riktas mot etniska
minoriteter eller deras religion eller brist pa en klar invandrarpolitik i boendelandet,
gora hotnivan hég. Den europeiska terrorismen som motiveras med extrema tolkningar
av religionen har starka forsankningar i konfliktomraden utanfor EU. Pakistan,
Afghanistan och under det senaste aret Somalia har ersatt Irak som sadana
priméarkonflikter i vilka extremradikalerna vill delta.

Jemens betydelse som en ny konflikthard konkretiserades i januari 2009 da al-Qaidas
falanger i Saudiarabien och Jemen sammanslogs till en regional bransch av al-Qaida.
Det regionala och globala hot som utgdrs av gruppen som anvénder namnet al-Qaida
pa Arabiska halvon” visade sig i det misslyckade forsoket till angrepp mot ett
passagerarplan pa vag fran Amsterdam till Detroit juldagen 2009. Flera av de terrordad
eller forsok till terrordad motiverade med extrema tolkningar av religionen, som pa
senare tid har genomforts i véstlanderna, kan sammankopplas med Jemen. Det finns en
risk att Jemen utvecklas till ett nytt stddomrade for radikala organisationer, vilket
kommer att ha langsiktiga konsekvenser for den internationella sakerheten.

| Europa har man kunnat se hur sma grupper och enskilda individer har tagit till
valdsamheter till foljd av radikalisering. Som bakomliggande faktorer till fenomenet har
identifierats bl.a. den separation fran samhéllet som andra eller tredje generationen av
invandrare upplever, kanslan av rotléshet, diskriminering samt i kombination med dessa
aktiva varvares verksamhet. VVarvning och radikalisering sker i Europa bl.a. i
flyktingforlaggningar, laroanstalter, fangelser samt olika evenemang som samlar folk,
sasom idrottslager. Internets roll som ett verktyg for radikaliseringen okar alltjamt.
Verksamheten sker huvudsakligen pa webbplatser till vilka atkomsten kontrolleras.
Sarskilt varvningen for valdsverksamhet haller pa att forsvinna fran offentliga
evenemang och gors i stéllet vid sammankomster i slutna kretsar.

al-Qaidas karngrupps slagkraft i utlandet bedoéms ha forsvagats till foljd av flygraderna i
Afghanistan och Pakistan. al-Qaida har inte lyckats genomfdéra nagra angrepp pa
europeisk mark sedan 2005, men flera forsok till angrepp har avvérjts. For narvarande
tror man att organisationen stravar efter att halla sig i offentligheten med hjalp av
intensiv propaganda och forsoker utvidga sitt natverk genom att ga samman med
regionala terroristorganisationer. al-Qaida tros alltjamt férbereda angreppsplaner mot
muslimska regeringar och vasterlandska mal. Organisationen har uppgett nagra
europeiska stater som sina primara mal.

Sarskilt al-Shabaab, en organisation med férsankningar i al-Qaida som kampar mot den
somaliska regeringen, har lyckats locka sina anhangare fran bl.a. Europa och USA till
att delta i striderna och utbilda sig i terrordad vid lager i Somalia. Personer som reser till
Somalia av nationalistiska skal bedoms inte orsaka nagot betydande hot da de
atervander. Ett storre hot orsakas av atervandande aktivister som rest till Somalia for att
delta i det internationella heliga kriget och skaffa sig stridserfarenhet.



Nationell strategi fér bekdmpning av terrorism

Antalet européer som reser till konfliktomraden har 6kat i flera europeiska lander, dar
man ocksa kan observera intensiv kontakt mellan konfliktomradena och de radikala
grupperna som stoder valdsdad i Europa. Detta visar sig i form av att manniskor reser
mellan konfliktomradena och Europa, men ocksa som ett logistiskt stod, sdsom
uppratthallande av terroristorganisationernas finansiering och leverans av forfalskade
dokument till terroristorganisationerna.

2.2 Lagesbild for terrorismen i Finland

For narvarande tyder ingenting pa att ndgon europeisk separatistisk eller politisk
terroristorganisation inom den narmaste framtiden kommer att orsaka ett konkret
terrorhot inom Finlands granser. Daremot ar det inte uteslutet att finlandare faller offer
for terrordad utomlands, exempelvis i omraden dar terroristorganisationerna stravar
efter att angripa nagot lands turistnaring. Dessutom ar det mojligt att man fran Finland
forsoker finansiera verksamheten inom terroristorganisationer som verkar pa annat hall.
Det ar inte heller uteslutet att Finland anvands som vilo- och stddomrade.

Terrorism som motiveras med extrema tolkningar av religionen, vilken stdds av al-
Qaida och liknande grupper, &r den mest betydande formen av terrorism som hotar
Europa och ocksa Finland. Terrorhotet varierar fran land till land, d&ven om hotet i viss
man har blivit kollektiviserat. Extremistgrupperna inriktar allt oftare sina hotelser pa
lander som deltar i krishanteringsoperationer. En grupp som kommer med en hotelse
behdver inte sjalv ha beredskap eller férmaga att verkstalla den. Ofta hander det att
nagon annan — t.ex. en enskild valdsamt radikaliserad person — efter att uppmarksamhet
fasts vid malet beslutar sig for att verkstalla hotelsen. Ett hot riktat mot en enskild
medlemsstat i EU kan avspeglas ocksa pa de dvriga medlemsstaterna.

Finland har hittills inte stamplats som ett mal for terrorism. Det terrorhot som direkt
riktas mot Finland eller finlandska mal &r i dagens lage litet. For narvarande finns i alla
fall faktorer som i framtiden kan inverka pa terrorhotet som riktas mot Finland. Sadana
faktorer &r sarskilt Finlands medverkan i internationella krishanteringsoperationer samt
det 6kande antalet personer i vart land med anknytning till terrorismen i olika
konfliktomraden.

Den olagliga invandringen till Finland sker till storsta delen 6ver Europeiska unionens
inre granser, dar man inte langre gor granskontroller. Med tanke pd bedomningen av
terrorhotet hanfor sig till detta risker pa bade kort och lang sikt. Personer med
anknytning till terrorism kan tankas forsoka dra nytta av kanalerna for olaglig
invandring. Man kan forséka anvéanda Finland som vilo- eller stddomrade eller for att
organisera finansiering i utreselandet eller for andra terroristnatverk som verkar utanfor
Finlands grénser.
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Muslimsamfundet i Finland ar moderat och fungerar som en motvikt till sddan religios
radikalisering som kan leda till att man stoder valdsverksamhet. Antalet andra och tredje
generationens invandrare, som potentiellt & mottagliga for radikalisering, dkar i
Finland. Tills vidare har man i Finland inte observerat nagon betydande radikalisering
som leder till vald. Inom vissa etniska grupper i Finland forekommer i alla fall stod for
valdsamma grupper i utlandet, som uppréatthalls av sma grupper eller enskilda individer.
Man har ocksa sett tecken pa att man forsoker hitta nya anhangare av den har typen av
stod pa platser dér invandrarna ar sarbara infor tendentios radikalisering, sdsom i
flyktingforlaggningarna.

Det finns en risk att Finland ses som en problemfri verksamhetsmiljé for personer och
natverk som stoder terrorism och att dessa av den anledningen kan férsoka utnyttja vart
land som stodomrade for terroristaktivitet. Man vet att det i Finland finns personer som
aktivt haller kontakt med grupper i utlandet som &r inblandade i terroristaktivitet.

Det finns tecken pa att man i Finland deltar i stodet av terroristnatverk som verkar i
utlandet. Stodet av terroristaktiviteten sammankopplas sarskilt med en del grupper med
viss etnisk bakgrund och konflikterna som pagar i deras hemlander. Det ar mojligt att en
del av de medel som pa olika sétt skickas fran Finland till utlandet slutar som stod av
terroristaktivitet. Man kan missbruka lagliga valgérenhetsorganisationers verksamhet
for att samla in och vidarebefordra medel till terroristgrupper. Det ar i alla fall svart att
bevisa att medlen anvands olagligt. Stodet av terrorism kan ocksa vara logistiskt; man
kan skicka materiell hjalp eller exempelvis utnyttja landet som vilo- och transitomrade
for personer som deltar i vapnad verksamhet. Det ar ocksa majligt att personer som bor
i Finland har deltagit eller forsoker delta i motstandsrorelsens verksamhet i sitt hemland
eller stravar efter att véarva andra att delta i vapnad konflikt.

Ambassader i Finland som representerar stater som utgér mal for terrorister och andra
intressen ar nu och inom den nédrmaste framtiden utsatta for klara hot. Stora evenemang
som arrangeras i Finland och som véacker stor uppmarksamhet internationellt, sdsom
toppmaten, idrottsevenemang och konferenser, utgor ocksa potentiella mal for
terroristaktivitet.

Krisen som orsakades i Danmark pa grund av publiceringen av en skamtteckning ar ett
exempel pa hur ett europeiskt land snabbt kan raka ut for de radikala gruppernas hat.
Man kan inte heller helt utesluta risken for att den har typen av kriser som ar svara att
forutse uppkommer ocksa i Finland.
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3 Nulaget for bekampningen av
terrorism

3.1 Forebyggande av valdsam radikalisering

Med hjalp av samarbete mellan myndigheter och det civila samhallet férebygger man en
inriktning pa terrorism genom att ingripa i de faktorer som framjar terrorismen, vilka
kan leda till valdsam radikalisering och varvning till terroristgrupper. Man framjar
dialogen mellan olika kulturer och religioner pa internationell och nationell niva.
Manskliga rattigheter, jamstalldhet, demokrati, motverkan av marginalisering samt
accepterande av kulturell mangfald foérebygger marginalisering. Myndigheterna
motarbetar rasistiska brott samt arbetar for en forbattring av jamstélldheten och
toleransen.

Utifran en analys forutspas en utveckling av extrema fenomen i samhallet.
Forebyggande av valdsam radikalisering ar det effektivaste séttet att avvarja valdsamma
angrepp, eftersom radikaliseringsprocessen stoppas redan innan man andrar tankesétt.
For att kunna identifiera och forebygga valdsam radikalisering och extremisternas
olagliga verksamhet kravs ett omfattande samarbete mellan myndigheterna.
Informationssokningen har en central stallning i fraga om utvecklingen och inriktningen
av atgarder som forebygger terrorism.

3.2 Forhindrande och avsldjande av terroristaktivitet

Med hjalp av informationsutbyte och samarbete mellan internationella och nationella
myndigheter identifierar man hot och risker samt ingriper i dessa effektivt med
andamalsenligt beaktande av rattssakerhetsperspektivet. Man foljer upp grupper med
anknytning till terroristaktivitet, utreder och férhindrar finansieringen av terrorism.

| ett sa tidigt skede som majligt identifieras och forhindras projekt och brott som riktas
mot Finland, vilka kan utgora en fara for stats- och samhallsordningen eller rikets inre
och yttre sékerhet. Effektiv underrattelse, sammanslagning av information och analys ar
viktiga faktorer med tanke pa forhindrande och avslojande av terrorism. Under
grundlaggande beredskap ser man till att sékerhetsmyndigheterna har tillrackliga
befogenheter att forebygga terroristbrott.

3.3 Skydd f6r medborgarna och infrastrukturen
Skyddet for samhéllet och dess medlemmar och aktorer baserar sig pa verksamhet med

vilken man uppratthaller ett sadant lage i samhallet och i fraga om dess inre sakerhet att
varje finlandare kan atnjuta sina rattigheter och friheter som garanteras av rattssystemet
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samt av ett tryggt samhalle. Man bekdmpar radslan eller otryggheten som orsakas av
brottslighet, storningar, olyckor och negativa valdsfenomen eller forandringar i det
finlandska samhéllet eller den allt mer internationaliserade varlden.

Grénsernas, transporternas och de vitala infrastrukturernas sakerhet forbattras. Man
skyddar medborgarna samt infrastrukturen och produktionen som ar viktig med tanke pa
samhallets funktion fran terrorangrepp genom att minska utsattheten for angrepp med
hjéalp av samarbete mellan myndigheter, kommunala aktorer och naringslivet.

3.4 Beredskap och konsekvenshantering

Utgangspunkten for beredskapen &r samarbete for att radda manniskoliv och egendom
med hjalp av myndigheternas beredskaps- och sakerhetsplanering, utbildning och
6vningar, system for ledningsberedskap for den operativa verksamheten samt
lagesbilden. Man strévar efter att minimera foljderna och efterverkningarna av ett
eventuellt terrorangrepp med hjalp av samordnade och effektiva motatgéarder samt
genom att hjalpa finlandare som lidit av angreppet i hemlandet eller utomlands.
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4 Strategiska riktlinjer for
bekampningen av terrorism och
verkstallighet av dem

Allmanna principer

Terrordad orsakar omedelbar skada for samhéllet och medborgarna. Daden kan ocksa
orsaka mer langsiktig och omfattande skada for hela samhéllets funktion. Med tanke pa
medborgarna och samhéllet ar det av storsta vikt att man férsoker forebygga
terrordaden. Detta kraver att man i ett tidigt skede identifierar valdsam radikalisering
som leder till terrorism och paverkar orsakerna till den, samt att man férebygger,
avslojar och utreder terroristprojekt och planer. Bek&mpningen av terrorism i Finland
maste grunda sig pa tidig identifiering av fenomen med anknytning till terrorism och pa
forebyggande av terrordad.

| Finland skots forberedelserna infor och reaktionen pa stérningstillstand i samhéllet i
form av samarbete mellan behériga myndigheter, naringslivet och
medborgarorganisationerna. Vid stérningstillstand, sasom i fall av terrordad, ar
myndigheternas lednings- och ansvarsforhallanden klara och tydliga med stéd av
gallande lagstiftning. D& man forbereder sig for storningstillstand, exempelvis genom
beredskaps- och sékerhetsplanering, tar olika myndigheter terrorismen i beaktande
enligt varierande praxis. Forberedelserna infor terrorism samt reaktionen pa konkreta
tillstand ska vara en del av myndigheternas normala beredskap, som planeras och
genomfors inom ramen for de normala beredskaps- och ledningssystemen.

Strategiska riktlinjer

1. Man forebygger och motverkar valdsam radikalisering. Identifieringen av denna sker i ett sa
tidigt skede som mojligt. Den nddvéndiga informationen Iamnas till den ansvariga myndigheten.

Motivering:

| Finland har inte observerats nagon betydande valdsam radikalisering, som utifran
internationella exempel ofta grundar sig pa bl.a. att den utsatta upplevt samhéllelig
orattvisa och utestangning. | Finland forekommer stod for valdsamma grupper som
verkar i utlandet, som uppratthalls av sma grupper eller enskilda individer.
Myndigheterna i Finland bor strava efter att framja jamstalldheten mellan olika grupper
i samhaéllet och goda relationer mellan olika etniska grupper. Myndigheternas
utmaningar i fraga om forebyggandet av valdsam radikalisering ar bade att identifiera
radikaliseringen hos individer och att reagera i ratt 6gonblick da fallen har identifierats.
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Atgarder:

a)

b)

Man forebygger valdsam radikalisering med hjélp av en effektiv
integrationspolitik. Man avvérjer marginaliseringsutvecklingen for grupper och
enskilda personer genom att sakerstalla likvardiga mojligheter att delta i
samhallets verksamhet, utbildning och arbetsliv.

Ansvariga myndigheter: Inrikesministeriet, social- och halsovardsministeriet,
arbets- och néringsministeriet, undervisningsministeriet

Tidtabell: Fortlépande

For att identifiera en eventuell utveckling som leder till vald utdkas utredningen,
informationsutbytet mellan myndigheter och utbildningen som hanfor sig till
terrorism och valdsam radikalisering. Man utarbetar och genomfor ett
utbildningsprogram for myndigheterna som behandlar identifiering och
forebyggande av radikalisering och tillhérande fenomen.

Ansvariga myndigheter: Polisstyrelsen, skyddspolisen, Polisyrkeshdgskolan,
social- och halsovardsministeriet

Tidtabell: Man borjar genomfora utbildningsprogrammet omedelbart da det
blivit klart i slutet av 2010.

Forebyggandet av valdsam radikalisering beaktas i den lokala
sékerhetsplaneringen.

Ansvariga myndigheter: Inrikesministeriet och social- och
halsovardsministeriet tillsammans med kommunerna.

Tidtabell: Fortlépande

2. Lagstiftningen samt bestammelserna om informationsutbyte mellan olika

myndigheter bor folja forandringarna i omvarlden, liksom ocksa i beredningen av
terrordad och metoderna med anknytning till genomférandet.

Motivering:

Myndigheternas verksamhet i syfte att avsloja, forebygga och utreda terroristbrott
bygger pa lagstiftningen. Terroristaktiviteten, forberedelserna och stodformerna
forandras hela tiden pa grund av att saval terroristgrupperna som myndigheternas
bekampningsatgarder forandras. Utan kontinuerlig utvardering, utveckling och
uppdatering klarar lagstiftningen inte av att svara pa forandringarna i omvarlden.

10
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Dessutom maste man garantera att myndigheterna har den rétt till information och de
befogenheter som behdvs i den forebyggande verksamheten och utredningen.

Enligt polismyndighetens uppfattning har den nuvarande formuleringen i 34 a kap. i
strafflagen om finansieringen av terrorism lett till svara bevisningsproblem i det
inledande skedet av forundersékningar som berdr finansiering av terrorism. Med stod av
den gallande lagstiftningen ar det inte straffbart att finansiera ledning av, utbildning for
och varvning till en terroristgrupp. Enligt strafflagen &r det inte heller kriminellt att delta
i terroristutbildning. I de flesta medlemsstater i Europeiska unionen ar det en straffbar
handling att utbilda sig i terroristaktiviteter.

Personer som arbetar inom hélso- och sjukvarden eller socialvarden har for narvarande
inte laglig ratt att pa eget initiativ anmala en person som de misstanker att eventuellt
planerar ett terrordad, som de har fatt reda pa i tjansten. Sekretessen och tystnadsplikten
behandlas i fraiga om de hér situationerna i lagen om klientens stéllning och rattigheter
inom socialvarden samt i lagen om yrkesuthildade personer inom hélso- och sjukvarden
och lagen om patientens stallning och rattigheter. Det enda undantaget utgors av 15 kap.
10 § i strafflagen, som kan anses forplikta ocksa representanter for ovannamnda
yrkesgrupper att med risk for sanktioner anméla ett brott som planeras. Med ett brott
som planeras avses ett langt ganget genomforande bl.a. i fraga om planerna.

I lagen om forsvarsmaktens handrackning till polisen finns bestdmmelser om bl.a.
polisens ratt att fa nodvandig handrackning som kraver anvandning av maktmedel av
forsvarsmakten samt om anvandningen av militara maktmedel som en del av
handréckningen. Till Gransbevakningsvésendets lagstadgade uppgifter hor att delta i
bekdmpningen av terrorism och hantera sarskilda situationer. | dessa uppgifter har en
gréansbevakningsman befogenheter i enlighet med 2 kap. i polislagen. Den géllande
lagstiftningen gor det anda inte mojligt for Gransbevakningsvasendet att ge
handréckning till polisen som inkluderar militdra maktmedel.

Atgarder:

d) Man utreder och bereder eventuella nédvandiga reformer av lagstiftningen som
berdr finansieringen av terroristbrott och utbildning i terroristaktiviteter samt
andra nédvandiga andringar av lagstiftningen som berér informationsutbyte och
handréckning.

Ansvariga myndigheter: Inrikesministeriet, justitieministeriet, social- och
héalsovardsministeriet, forsvarsministeriet, riksaklagarambetet, skyddspolisen,
Centralkriminalpolisen och Grénsbevakningsvasendet.

Tidtabell: Utredningarna blir klara under hdsten 2010.

11
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3. | sakerhets- och beredskapsplaneringen tar man ocksa faktorer med anknytning till terrorism i
beaktande i stor omfattning.

Motivering:

I myndigheternas sakerhets- och beredskapsplanering svarar man pa de flesta allvarliga
hot inom synhall genom att allmant forbereda sig pa bl.a. storolyckor och kravande
raddningsverksamhet. Till de sérskilda situationer som definierats i strategin for
tryggande av samhaéllets vitala funktioner hor sarskilda situationer med anknytning till
terrorism, vilkas speciella egenskaper som inverkar pa beredskapen tas i beaktande i
samband med planeringen.

Relevant med tanke pa bekdmpningen av terrorism &r att man med hjélp av
forebyggande och operativ myndighetsverksamhet kan upptécka, forhindra och skydda
samhallet och medborgarna mot olika hot. Man maste férhindra att farliga &mnen och
kanslig information hamnar i fel hander samt skydda kritiska objekt tillrackligt val.
Forebyggande atgarder ar bl.a. karnsakerhetstillsyn samt myndighetstillsyn i fraga om
kemiska, biologiska, radiologiska samt nukleéra och explosiva material (CBRNE).
Observationerna (underréattelse, analyser, matningar pa faltet) som hor till polisens och
ovriga myndigheters operativa verksamhet samt 6vervakningen av farliga &mnen vid
grénserna utgor en del av skyddet.

En stor del av de nationalekonomiskt sett viktiga objekten kontrolleras av den privata
sektorn, for vilken lagstiftningen ocksa innehaller skyldigheter att uppratthalla
beredskap. Med hjalp av samarbete mellan myndigheterna och néringslivet (s.k. Public-
Private Partnership) kan man minska samhallets sarbarhet. Med uthildning som
myndigheterna erbjuder kan den privata sektorn forbattra skyddet av objekten genom
sina sékerhetsorganisationer, bl.a. genom att géra upp och verkstalla riskbaserade
sékerhetsplaner.

Atgarder:
e) | bekdmpningen av terrorism &ndras myndigheternas sékerhets- och
beredskapsplaneringsprocesser vid behov for att sékerstélla att den information

om terrorism som behovs ar tillganglig ocksa i den lokala sékerhetsplaneringen.

Ansvariga myndigheter: Polisstyrelsen, Skyddspolisen, samarbetsgruppen for
bekdmpning av terrorism.

Tidtabell: Systemet ska vara i anvandning fore slutet av 2010.

12
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f)

9)

h)

Den privata sektorns beredskap och mgjligheter att agera i en terrorsituation
forbattras genom att terrorismen tas i beaktande som en hotbild i den l&agesbild
for néringslivet som for narvarande bereds i enlighet med programmet for den
inre sékerheten.

Ansvariga myndigheter: Inrikesministeriet, Skyddspolisen, statsradets kansli.

Tidtabell: Ett forslag till innehall och praxis for naringslivets lagesbild blir klart
fore 30.7.2010.

Man uttkar partnerskapsavtalen mellan myndigheterna och den privata sektorn,
effektiviserar samarbetet mellan forvaltningen och naringslivet inom ramen for
forsorjningsberedskapsorganisationen samt utvecklar befintliga avtal mellan
parterna for att forbattra informationsutbytet.

Ansvariga myndigheter: Inrikesministeriet, Forsorjningsberedskapscentralen,
Polisstyrelsen, samarbetsgruppen for bekdmpning av terrorism.

Tidtabell: Fortlépande

Man skarper dévervakningen av CBRNE-material i enlighet med Finlands
internationella forpliktelser. Den riskbaserade dvervakningen och skyddet av
CBRNE-material och de anldggningar som hanterar amnena utvérderas och
utvecklingsatgarder som bedoms vara nédvandiga genomfors. Myndigheternas
responsberedskap utvérderas och utvecklingsatgarder som anses vara
nddvéandiga genomfors.

Ansvariga myndigheter: Inrikesministeriet, Polisstyrelsen, utrikesministeriet,
social- och halsovardsministeriet, arbets- och naringsministeriet,
undervisningsministeriet, forsvarsministeriet, férsvarsmakten, tullen,
Gransbevakningsvasendet, Stralsakerhetscentralen, CBRNE-samarbetsforum.

Tidtabell: Bedémningen och utvecklingsplanen blir klara fore slutet av 2011.

4. For statsledningens och behdriga myndigheters bruk produceras en analyserad,
hogklassig och rattidig lagesbild av sakerheten, av vilken fragor med anknytning till
terrorism tydligt framgar.

Motivering:

Man bor kunna dra nytta av lagesbilden och hotbedémningen som galler terrorism bade
da man bereder sig pa nationella kriser och da statsledningen och myndigheterna fattar
beslut. Till skyddspolisens uppgift hor att avvarja sadana projekt och brott som kan

13
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utgdra fara for stats- och samhallsordningen eller for rikets inre och yttre sakerhet. Som
en del av denna uppgift ansvarar Skyddspolisen for att producera en nationell och
internationell lagesbild av terrorismen och tillhérande faktorer samt att géra upp
hotbeddmningar som behandlar terrorism. L&gesbilden och hotbedémningarna grundar
sig pa information som skyddspolisen fatt fran andra myndigheter samt pa annan
tillganglig offentlig och sekretessbelagd information.

Atgarder:

i)

)

Lagesbilden behandlas regelbundet av den nya samarbetsgruppen for
bekampning av terrorism som ska grundas. Utifran behandlingen kan
arbetsgruppen foresla atgarder for att effektivisera bekdmpningen av terrorism
for myndigheterna.

Ansvariga myndigheter: Polisstyrelsen, Skyddspolisen.

Tidtabell: Da samarbetsgruppens verksamhet inleds.

Arbetet med l&gesbilden, analysen och rapporteringen med anknytning till
terrorism och andra sdkerhetshot mot samhéllsordningen effektiviseras. Man

faster sérskild vikt vid samordnandet av offentlig och icke-offentlig information.

Ansvariga myndigheter: Inrikesministeriet, statsradets kansli och 6vriga
ministerier som deltar i arbetet med lagesbilden.

Tidtabell: Fore slutet av 2011.

5. Myndighetsarbetet och samordnandet med anknytning till bekdmpning av terrorism
effektiviseras. Atgarderna for bekdmpning av terrorism baserar sig p& aktuella lages-
och hotbilder som star till myndigheternas forfogande.

Motivering:

Terrorism, bekdmpningen av terrorism och bakomliggande faktorer hor till
verksamheten inom flera olika férvaltningsomraden och myndigheter. Polisen ansvarar i
enlighet med sin grundldggande uppgift for bekdmpningen av terrorism. Vid
raddningsuppdrag ansvarar raddningsvasendet for verksamheten och i situationer till
sjoss har Grénsbevakningsvasendet ansvaret. Skyddspolisen utarbetar 1agesbilden och
hotbedémningarna som grundar sig pa kriminalunderrattelse inriktad pa terroristbrott
och annan informationssokning som galler terrorism. Flera andra myndigheter deltar i
arbetet kring terrorismens bakomliggande orsaker, valdsam radikalisering och
samhallets beredskap och skydd.

14
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Det fungerande samarbetet mellan myndigheterna och handréackningen mellan de
ansvariga myndigheterna inom olika sektorer utgor grunden fér myndigheternas svar pa
utmaningarna som orsakas av storningstillstand i samhéllet och faktorerna som leder till
dessa. Foljderna av ett terrordad utgor ett betydande stérningstillstand som hotar
samhallets funktion och dess speciella egenskaper maste tas i beaktande i all
myndighetsverksamhet och allt samarbete.

Atgarder:

K)

Man ersatter den nuvarande expertgruppen for bekdmpning av terrorism med en
samarbetsgrupp pa bred bas for bekdmpning av terrorism, som bl.a. har i uppgift
att koordinera samordningen av myndighetssamarbetet och
beredskapsatgarderna i fragor med anknytning till terrorism, att utnyttja olika
myndigheters expert- och samarbetsnatverk i bekdmpningen av terrorism samt
att koordinera verkstéllandet av den nationella strategin for bek&mpning av
terrorism och utvecklingsforslagen.

Ansvariga myndigheter: Inrikesministeriet + myndigheter som valjs till
arbetsgruppen

Tidtabell; Fore slutet av mars 2010.

Man forbéttrar distributionen av underrattelseuppgifter som beror terrorism till
behoriga myndigheter for att de ska kunna genomfora sina uppagifter.

Ansvariga myndigheter: Samarbetsgruppen for bekdmpning av terrorism,
Skyddspolisen.

Tidtabell: Fran och med grundandet av arbetsgruppen.

Man férhindrar att riskindivider bosétter sig i Finland genom att férbattra och
utOka samarbetet mellan myndigheterna i Finland, inklusive anvéndningen av
kontaktpersoner som arbetar utomlands och deras sakkunskap i fragor som
galler inresetillstdnd. Man sakerstaller att myndigheterna som behandlar
inresefragor har kunskaper om faktorer med anknytning till terrorism samt satt
att lamna den information som behovs till den ansvariga myndigheten.

Ansvariga myndigheter: Inrikesministeriet, utrikesministeriet,
Migrationsverket, Polisstyrelsen, Skyddspolisen, Gransbevakningsvésendet.

Tidtabell: Sa fort som mojligt. Myndigheternas utbildning sammankopplas med
det ovanndmnda utbildningsprogrammet.
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n) Prestations- och samarbetsformagan hos de olika myndigheternas
verksamhetsenheter utvecklas under ledning av polisen.

Ansvariga myndigheter: Polisstyrelsen, Gransbevakningsvasendet,
raddningsvésendet, forsvarsmakten

Tidtabell: Fran och med 2010
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Bilaga 1: Omvarld och lagesbild

Dt terrorhot som riktas mot Finland &r litet. Det &r majlict att finldndare kan falla offer for terordad i utlendet. Det finns tecken pa att

tman i Finland deltar | stodet och finansisringen av valdsverksamhet utomlands eler st Finland anvands som vilbomréde &y persones
med anknytning tillterraorism. Artalet personer som potentielt - mottagliaa 1o radikalizering dkar | Finland.

1. Man fu':'urebﬂygga’ och
motverkar valdsam
radikalisering.
Idertifieringen av denna
sker i eft =4 tidigt skede
som majligt. Den
nadvandiga informationen
lamnaz till den ansvariga
myndigheten.

2. Lagstittningen samt
bestammelserna am
informationsutbyte
mellan olika myndigheter
bdr folja forandingarna

i omvariden, liksom ocksS
I beredningen av
terrordad och metoderna
med anknytning till
genomforandet.

3. | =8kerhets- och
beredskapsplaneringen
tar man ocksa faktorer
med anknytning till
terravizm i beaktande i
stor omfattning.

4. Fér statzledningens och
behdriga myndigheters
bruk produceras en
analyserad, higklassig
och rattidig lageshild av
sdkerheten, av viken
fragor med anknytning
till terrorizm tydliat framgsr]

5. Myndighetzarbetet och
samordnandet med
anknytning till beks mpning
aw terrorism effektivizeras.
Atoarderna for bekampning
av terrorism baserar sig

pé aktuells ldges- och
hathilder zom star till
myndigheternas
forfogande.

1a.) Man férebyoger valdsam radikalizering med hjglp av en effektiv integrationspolitik. Man avwarjer marginalizeringsubrecklingen for
grupper och enskilda personer genom att sakerstalla likvardiga mojligheter stt defta | samhallets verksamhet, uthildning och arbetsliv,

1h.) Fir att identifiera en eventuell utveckling som leder till vald utkas utredningen, informationsutkytet mellan myndigheter och uthildningen
som hantar sig il terrarism och valdsam radikalisering. Man wtarbetar och genomtér et utbildningsprooram for myndigheterns som behancds
identifiering och forebygaande av radikalizering och tilhdrande fenomen.

1) Firebryggandet & valdsam radikalisering beaktas i den lokala sakerhetzplaneringen.

2d) Man utreder och bereder eventuella nddvandigs reformer av lagstiftningen som berdr finansieringen awv terrovistbeott och wtbildning
i terroristaktiviteter samt andra nddvandiga andringar av lagstiftningen som berdr informationsutiyte och handrackning.

3e.) | bekampningen av terrarism andras myndighetern?s zakerhets- och beredskapsplaneringsprocesser vid behoy foe att sakerstalla att den
information om terrarizsm som behovs & tillgdnaglig ocksa i den lokala shkerhetsplaneringen.

31 Den privata sektorns beredskap och majligheter att agera | en terrorsituation fdrbéttras genom att ta terrarismen | beaktande som en
hathild | den lGgeshild for naringslivet som for nérvarande bereds | enlighet med programmet 186 den inre sSkerheten.

3. Man utékar partnerskapsavtalen melan myndigheterna och den privata sektorn, eftektivizerar samarbetet mellan forvatningen och
ndringslivet inom ramen tor farsdejningsberedekapsorganisationen samt utvecklar befintliga avtal mellan parterna 1o st forbatra
informationsuthytet.

3h.) Man skarper dvervakningen ay CBRME-material | enlighet med Finlands internationella forpliktelser. Den riskbazerade dvervakningen oc
skyddet & CBRME-material och de anligoningar som harterar mnena utvarderss och uvecklingsStodrder som bedbms vara nddvandioa
genomfirs. Myndigheternas resporsberedskap utvirderss och ubvecklingsStoarder som anses vara nidvandioa genomfors.

4i.) Lageshilden behandlas regelbundet sy den rya samarbetsgruppen tir bekdmpning av terrarism som ska grundss. Wifrdn behandingen
kan arbetsgruppen firesld atoarder for att effektivizera bekémpningen av terrorism for myndigheterna.

4i.1 Arbetet med lageshilden, analysen och rapporteringen med anknytning till terrarizm och andra sakerhetshot mot samballzordningen
effektiviseras . Man faster sarskild vikt vid samordnandet sv offentlig och icke-offertlic informsation.

5k.) Man ersétter den nuvarande expertoruppen for bekampning av terrorizm med en samarbetsorupp pa beed bas fir bekampning av
terrorizm, som bla. har | uppaitt st koordiners samordningen &y myndighetzzamarbetet och beredskapsStoérderna i frigoe med ankmytning
till terrarism, att utnyttja olika myndigheters expert- och samarbetsnatverk | bekampningen ay terrorism samt att koordinera verkstallandet av
den nationella strategin for bekdmpning av terrorism och ubvecklingsférslagen.

a1.) Man farbattrar distributionen av underrattelseuppgifter zom berdr terrarism till behdriga myndigheter foe att de ska kunna genomfora sina
uppgifter .

Sin.) Man férhindrar st riskindivider bosatter sig i Finland genom st fdrbattra och utdka samarbetet mellan myndigheterna | Finland, inklusive
anvandningen av kontakipersoner zom arbetar utomlands och deras sakkunskap | fragor som géller inresetilstand. Man sakerstaller oft
myndigheterna som behandlar inresetrigoe har kunskaper om faktorsr med anknytning til terrorism samt S8t st 13mna den information som
behbyvs till den ansvariga myndigheten .

5n.) Prestations- och samarbetstéemigan hos de oliks myndigheternas verksamhetsenheter ubrecklas under ledning sy polisen.
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