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VASARA-hankkeessa' on vuoden aikana koottu eri tahojen ndkemykset riskiarvi-
oinnista ja normaaliolojen héirittilanteiden tiedonvaihtotarpeista. Hanke toteutet-
tiin huhtikuun 2007 ja maaliskuun 2008 vilisend aikana. Hankkeessa hyddynnettiin
Varsinais-Suomen alueellisten ja paikallisten viranomaisten sekd yritysten timan
hetkisid suunnitelmia, kokemuksia ja toiveita. Hankkeen tulosten perusteella on
luotu alueellisen riskitiedonvaihdon malli, joka tdht&dd yhteistoiminnan ja tiedonsiir-
ron tehostamiseen. Tdmad malli pohjautuu tunnistettuun tarpeeseen tiedonvaihdon
kehittdmiselle. Tulosten toivotaan palvelevan viranomaisia kansallisella, alueellisella
sekd paikallisella tasolla. Tavoitteena on tehokkaampi riskienhallinnan toimintojen
ja toimijoiden koordinointi seka eri osapuolten tietotarpeiden huomiointi niin enna-
koivasti kuin héiriétilanteidenkin aikana.

VASARAssa on tarkasteltu yhteiskunnan hairidtilanteita ympéristdonnettomuuk-

sien kautta, silld ne ovat usein sekd yhteistyovaatimuksiltaan ettd tiedonvaihtotar-
peiltaan haastavia tilanteita. Tima ldhestymistapa loi hankkeen toteuttamiselle tar-
vittavan konkreettisen viitekehyksen. Hankkeen tyévaiheiden tuloksia analysoitaessa
tavoitteena on ollut yleisten periaatteiden 16ytdminen siten, ettd tiedonvaihtomallia
voidaan jatkossa soveltaa erilaisiin héiriétilanteisiin ja eri puolilla Suomea.
Kiitos hankkeen onnistumisesta ja tulosten kayttokelpoisuudesta kuuluu hankkeen
aktiivisille osallistujille. Yhteiseen poytddn keskustelun pohjaksi tuotiin avoimesti
omia tiedonvaihdon haasteita. Oman organisaation aineistoa riskeista ja varautumi-
sesta uskallettiin analysoida kriittisesti. Hankkeen osallistujaorganisaatioina olivat
Fortum Sahkénsiirto Oy, Huoltovarmuuskeskus, Kemira GrowHow Oyj, liikenne- ja
viestintdministerid, Lounais-Suomen ymparistokeskus, Lansi-Suomen ldéninhallitus,
Neste Oil Oyj, Ratahallintokeskus, sosiaali- ja terveysministerid, sisdasiainministerio,
Oy Turku Energia — Abo Energi Ab, Turku Energia Sahkaverkot Oy, Turun kaupunki,
Turvatekniikan keskus, Uudenkaupungin kaupunki, Varsinais-Suomen aluepelastus-
laitos, VR-Yhtyma Oy sekd ympéristoministerid.

Hankkeen toteuttajana ja koordinaattorina toimi Gaia Consulting Oy? ja tyotd
ohjasi ohjausryhmd, jonka jasenet olivat Raimo Aarnio (Varsinais-Suomen aluepelas-
tuslaitos), Toni Aho (Oy Turku Energia), Leena Ahonen (Turvatekniikan keskus), Erja
Alanen (Lansi-Suomen ldaninhallitus), Kerstin Engstrom (TyGterveyslaitos, C-osaa-
miskeskus), Pentti Haapala (Ratahallintokeskus), Ilkka Kananen (Huoltovarmuuskes-
kus), Jukka Kataja (Neste Oil Oyj), Risto Kekki (Lansi-Suomen lddninhallitus), Janne
Koivukoski (sisdasiainministerio), Kari Koski (Uudenkaupungin kaupunki), Heikki
Kunnas (Turun kaupunki), Tuija Kyrold (Huoltovarmuuskeskus), Marilla Lahtinen
(Sosiaali- ja terveysministeri®), Eero Laru (Lounais-Suomen ympéristdkeskus), Alpo
Lehtonen (Neste Oil Oyj), Miliza Malmelin (ymparistoministerio), Seija Miettinen-
Bellevergue (liikenne- ja viestintdministerio), Tapani Rautavuoma (Kemira GrowHow
Oyj), Harri Salminen (Turku Energia Sdhkdverkot Oy), Arto Taskinen (VR-yhtyma
Oy), Mikko Tegel (Fortum Sahkénsiirto Oy) ja Liisa Virtanen (lilkenne- ja viestinta-
ministerio).

1 Varsinais-Suomen alueellisen riskienhallinnan parantaminen tiedonsiirtoa tehostamalla
2 www.gaia.fi
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Eri osapuolten yhteinen pyrkimys ja aito halu saavuttaa yhteisymmarrysta ris-
kitiedonvaihdosta antoivat VASARA-hankkeelle tukevan pohjan, jolta ponnistaa
kohti uusia toimintatapoja. Toivomme, ettd hallinnonalojen ja yritysten VASARAssa
yhdessa kehittdma alueellinen riskitiedonvaihtomalli tullaan hy6dyntdmaan laajalti
tulevaisuudessa.

Helsingissa joulukuussa 2008

Ympéristoministerio
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1 Johdanto

Tehokkaan riskienhallinnan perustana toimijaverkostossa on yhteinen ndkemys ris-
kienhallinnan tavoitteista ja keinoista seké tietoisuus tehdyistd riskiarvioinneista,
riskienhallinnan tasosta ja osapuolten ratkaisumalleista. Yhtend suurimpana haas-
teena yhteistoiminnan kehittdmiselle on tehokas tiedonsiirto eri hallinnonalojen
viranomaisten sekd yritysten valilld. Timan tiedonsiirron tehostamisen keinot ja
koordinointi ovat olleet VASARA-hankkeen kehityskohteina.

Yhteiskunnallisia hdiriétilanteita aiheuttavia tekijoitd on monenlaisia ja yleensa
vakava hiiriétilanne kehittyy vasta usean samanaikaisen tapahtuman seurauksena.
VASARAssa riskienhallinnan késittely rajattiin ympaéristdriskeihin. Termi sisaltaa tas-
sd yhteydessd sekd ympéristdd uhkaavat, ihmisten toiminnasta seuraavat riskit (kuten
kemikaalionnettomuudet) ettd luonnononnettomuuksien aiheuttamat riskit (kuten
myrskyt). Ympaéristoriskien hallintaan ja niiden seurauksista toipumiseen vaaditaan
tyypillisesti useiden tahojen asiantuntemusta ja kdytdnnon osaamista. Varautuminen
ja tehokas toiminta erilaisissa héiridtilanteissa sekd nopea toimintakyvyn palauttami-
nen tilanteen jdlkeen vaativat eri osapuolten yhteisty6td ja asiantuntemusta. Vastuut
riskiarvioinneista ja riskien torjunnasta sekd asiantuntemus ja osaaminen jakautuvat
monen eri toimijan vélille. Yhteisid ponnistuksia ja yhteisymmarrystd siitd, mitd ja mi-
ten toimitaan, tarvitaan sekd viranomaisilta ettd yrityksiltd ja yksityisiltd ihmisilta.

Kustannustehokkaan, koko toimijaverkoston lapileikkaavan riskienhallinnan saa-
vuttamisen perustana on yhteisen ndkemyksen luominen. Jaetut, yhteisesti sovitut
riskienhallinnan tavoitteet ja ndkemys riskienhallintakeinoista pohjautuvat tietoisuu-
teen tehdyistd riskiarvioinneista, tunnistetuista uhista, riskienhallinnan tilanteesta ja
eri osapuolten ratkaisumalleista. Tehostamalla yhteisty6td ja yhteistd varautumista
valtetddn my06s mahdollisia padllekkdisyyksid ja aukkoja riskiarvioinneissa ja varau-
tumisessa sekd tehostetaan yhteiskunnan rajallisten resurssien kayttod. VASARA-
hankkeen tavoitteena on ollut:

1. Luoda yhtendinen kuva siitd, mité tietoa tarvitaan héiridtilanteessa

2. Luoda toimintakehys riskitiedon vaihdolle

3. Kytked riskianalyysi ja héiriotilannetoiminta

Riskitiedonvaihdon tulisi palvella tehokkaasti seka yksittdisid toimijoita ettd yhteista
tilannekuvan luomista ja héiriGtilanteen johtamista. Erityisend haasteena yhteistoi-
minnan kehittdmiselle on yhteisten tiedonvaihtoperiaatteiden puuttuminen. Tehok-
kaan ja toimivan koordinoinnin puuttuessa saman alueen eri toimijat tekevit osittain
paéllekkaisid riskiarviointeja ja varautumissuunnitelmia. Samaan aikaan osa riskeista
voi jadda joko osittain tai kokonaan tunnistamatta, koska niistd huolehtimisen kat-
sotaan kuuluvan jollekin toiselle taholle. My®&s riskitietojen luottamuksellisuus luo
valilld haasteita tiedonvaihdolle.
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VASARA-hanke jakautui neljadn vaiheeseen, joiden tavoitteet olivat:

1. Edistad riskianalyysitietojen tehokasta hyodyntamista yli hallinnonalojen
ja toimijarajojen. Hankkeessa selvitettiin, mitd riskienarviointeja ja riskien-
hallintatoimia kukin toimija tdlld hetkelld tekee sekd missd muodossa tiedot
ovat olemassa. Lisdksi selvitettiin, milld ehdoin néit4 tietoja voidaan jakaa
eteenpdin ja mitd tarpeita lisdriskiarvioinneille on.

2. Analysoida miten tietojdrjestelmiratkaisuja voidaan hyodyntaa riskienhal-
linnassa. Hankkeessa selvitettiin, miten viranomaisten ja yritysten yhteisessa
kédytossa olevalla riskienhallintatydkalulla voitaisiin varautua onnettomuuk-
siin sekd onnettomuustilanteiden toiminnan tehostamiseen. Esimerkkind kay-
tettiin Vaarallisten Aineiden Kuljetusten Suunnittelu -jarjestelméa (VAKSU).

3. Selvittdd normaaliolojen hiiriotilanteiden tietotarpeet ja tiedonvaihtoka-
navat. Hankkeessa kartoitettiin toimijoiden nykyiset suunnitelmat riskitiedon
jakamisesta ja hankkimisesta. Ndité tietoja verrattiin hankkeessa jarjestetyn
héirictilanneharjoituksen avulla todelliseen tietotarpeeseen.

4. Luoda toimintamalli alueellisen riskitiedon vaihtamiseen. Hankkeessa arvi-
oitiin toimintatapoja, joilla varmistetaan organisaatioiden asiantuntemuksen
ja niiden kdytdssa olevien tietojen hyddyntdminen seké edistetddn tiedonvaih-
don joustavuutta, nopeutta ja kattavuutta. Arvioiden perusteella suunniteltiin
toimintamalli, jonka avulla ndma tavoitteet voitaisiin tehokkaasti toteuttaa
alueellisella tasolla.

Paamaéadrand oli luoda puitteet kansallisen, alueellisen ja paikallisen tason toimijoiden
yhteisen riskimaiseman hahmottamiselle. Hankkeen konkreettisena tavoitteena oli
rakentaa eri toimijoille soveltuva kustannustehokas toimintamalli riskitiedon vaihta-
miseen. Tiedonvaihtomalli palvelee eri tahoja normaaliolojen héiriétilanteissa siten,
ettd hdiritilanteen torjuntaan tarvittavat tiedot ja asiantuntemus ovat mahdollisim-
man taysimittaisesti, nopeasti ja tehokkaasti kédytettédvissa. Erityisesti monien viran-
omaisten osaamista vaativissa hdiridtilanteissa — kuten kemikaalionnettomuuksien
tai myrskyjen tapahtuessa — tavoitteena on, ettd pelastustoimella olisi kédytettavis-
sdan mahdollisimman kattavasti organisaatioiden asiantuntija-apu seké tarpeelliset
tiedonvaihtokanavat. Ndin edesautetaan tilannekuvan nopeaa ja mahdollisimman
kattavaa luomista pelastustoimen tilannejohdon tydkaluksi.

Hankkeen tulosten toivotaan palvelevan sekd hdiridtilanteen johtamista, koko-
naistilannekuvan luomista ettd organisaatioiden jokapdivéisen riskienhallintatyon
suunnittelua. Tavoitteena on hankkeen tulosten hyddynnettdvyys aluellisen yhteis-
toiminnan koordinoinnissa myos muualla Suomessa.
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2 Hankkeen toteutus ja viitekehys

2.1

Hankkeen toteutus

VASARA-hankkeessa sovellettiin sekd perinteistd tutkimusotetta jarjestelmalliselld
aineistoanalyysilld ettd vuorovaikutteista, tulevaisuuden toivetilan hahmottamiseen
suuntautuvaa ryhmétyoskentelyd. TyOssd kdytettiin my0s case-lahestymistapaa seka
skenaarioihin pohjautuvia harjoitustilanteita. Hankkeen toteuttamisessa kaytettyja
tyokaluja ja menetelmid olivat asiantuntijahaastattelut, kirjallisen materiaalin analyy-
si, ryhmétyot ja tyOpajat, hdiridtilanneharjoituksen toteuttaminen ja toimintatapojen
mallintaminen. Kehitetty riskitiedonvaihdon toimintamalli alistettiin VASARA-hank-
keen osallistujien lisdksi arvioitavaksi my&s kaikille Varsinais-Suomen kunnanjohta-
jille ja ndiden kuntien riskienhallinnasta vastaaville henkil6ille www-kyselyn avulla.
Hankkeen etenemisté seurasi ja ohjasi sen ohjausryhma.

Alueellisen ja kansallisen riskienhallinnan toimijoiden edustajia haasteltiin ja toi-
mijoilta keréttiin olemassa olevaa riskienhallintamateriaalia, kuten valmius-, varau-
tumis- ja tiedotussuunnitelmia. Nama analysoitiin luottamuksellisesti. Muuta hank-
keessa hyddynnettyé kirjallista materiaalia olivat muun muassa julkisesti saatavilla
olevat, erityisesti suurempien toimijoiden tekemat selvitykset.

Hankkeen aikana jdrjestettiin kolme tyOpajaa, joiden teemoina olivat aikajérjestyk-
sessd ennakoiva tiedonjako, riskienhallinnan tietojérjestelmaratkaisut sekd tiedon-
vaihtomenetelmit. Typajoihin kutsuttiin kaikki kuhunkin ajankohtaan mennessi
hankkeeseen osallistuneet henkil6t. Lisdksi VAKSU-jdrjestelmén siséltdmien maa-
perdluokkien riskiarviointien ja toimintaohjeiden validoimiseksi jdrjestettiin kaksi
ryhmatyotd ympaéristdasiantuntijoille ja pelastustoimelle. Ensimmaéisessd ryhmaé-
tyOssd tyOstettiin ideoita VAKSUn kehittdmistarpeista ja toisessa ryhmétyossd tehdyt
muutokset hyvéksyttiin yhteisesti.

Hankkeen merkittdvin yksittdinen tapahtuma oli 20.11.2007 Turussa ja Uudessa-
kaupungissa jdrjestetty normaaliolojen héiridtilanneharjoitus. Harjoittelun kohteena
olivat toimijoiden vilinen yhteistyd ja riskitiedonvaihto. Toimijat koottiin p&divaksi
yhteiseen karttaharjoitukseen, jossa rauhallisessa tahdissa pohdittiin onnettomuus-
skenaarioiden tuomia tiedonvaihtotarpeita. Harjoituksen ldhtokohtana olivat voi-
makkaan syysmyrskyn aiheuttamat infrastruktuurihdirict sekd useita niistd seuraavia
onnettomuuksia Varsinais-Suomen alueella. Harjoitukseen osallistui yhteensd 60
henkil6d. Tietoa osallistujien saamista opeista ja kokemuksista kerattiin lomakkein
harjoituksen aikana, www-kyselylld harjoituksen jilkeen sekd vapaamuotoisissa
keskusteluissa ja haastatteluissa.

Hankkeessa kaytettiin konkreettisina esimerkkitapauksina kahta eri héirittilan-

netyyppia:
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1. Luonnononnettomuudet (esimerkiksi myrsky tai tulva), joiden seurauksena
kehittyy alueellisesti laaja, pitkdaikainen hdiritilanne

2. Vaarallisten aineiden onnettomuudet, joita tapahtuu esimerkiksi luonnon-
onettomuuden seurauksena

VASARAn kesto oli yksi vuosi, huhtikuusta 2007 maaliskuuhun 2008. Etenemisesta
ja tuloksista tiedotettiin hankkeeseen kuuluneiden tapahtumien lisdksi sdahkopostitse
sen osallistujille sekd julkisesti hankkeen www-sivuilla. Hankkeen tulokset esiteltiin
loppuseminaarissa, joka jérjestettiin Turussa 1.4.2008.

2.2

Hankkeen viitekehys

Organisaation riskienhallinta ldhtee tarpeesta turvata oman toiminnan jatkuvuus.
Monissa yrityksissa riskienhallinta on olennainen osa liiketoiminnallisen kannatta-
vuuden turvaamista. Lisdksi lainsdddantd asettaa joillekin toimijoille vaatimuksia
ympadristoriskien hallitsemiseksi: esimerkiksi vaarallisten aineiden kuljettajien on
ennaltaehkéistdvd kuljetusonnettomuuksia ja sahkoyhtiéiden on varauduttava mi-
nimoimaan myrskyjen aiheuttamia siahkonjakeluhdirioita.

Organisaation riskienhallinta voidaan ndhdé kokonaisprosessina, joka koostuu
seuraavista toimista:

1. Riskien tunnistaminen sekd niiden suuruuden ja merkityksen arviointi

2. Riskienhallintatoimien valinta, toteuttaminen ja vaikutusten arviointi

3. Hairiétilannesuunnitelmien laatiminen tilanteissa toimimiseen seka héairioista

toipumiseen

Tiedon jakaminen
Ulkoiset uhat

Varautuminen

Organisatoriset
Omat uhkakuvat

Riskienhallinta

Priorisointi- o Viranomais-
. . Priorisointi .
kriteerit vaatimukset

{ Riskienhallinnan toimet }

v

s I 1
v v
Jaannosriskit } [ Varautumisen kommunikointi

Alueellinen uhkamaisema

Kuva I. Alueellisen riskimaiseman tekijat.
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Kuvassa 1 on esitetty yksittdisen toimijan riskienhallintaprosessi osana alueellista
riskienhallinnan koordinointia. Toimijat tunnistavat omia riskejdén, joihin vaikuttavat
paitsi erilaiset tekniset ja organisatoriset uhat, my®s erilaiset ulkoiset uhat. Ulkoiset
uhat muodostuvat niin muiden toimijoiden riskien realisoitumisesta (esimerkiksi naa-
purissa tapahtuva tulipalo) kuin luonnonilmiodisté (esimerkiksi myrsky tai tulva).
Yhtend selkeénd haasteena riskitiedon tehokkaalle jakamiselle toimijoiden valilla
on se, ettd useiden toimijoiden alueellisessa verkostossa riskienhallintaty6 tehddan
enimmaékseen organisaation sisdisid toimia ajatellen (kuvassa 1 kolme sisintd laatik-
koa) ja ulkoiset uhat voivat jaddd jopa kokonaan tunnistamatta. Timén vuoksi sekd
riskien tunnistaminen, niiden vaikutusten ja todennékdisyyksien arviointi, riskienhal-
lintatoimien priorisointi ja lopulta suojaustoimien suunnittelu voivat olla sekd kustan-
nustehottomia ettd puutteellisia. Riskejd voi jaddd tunnistamatta, koska kuvitellaan
niiden hallinnan kuuluvan jollekin muulle toimijalle. Pahimmillaan lopputuloksena
voi olla korkeidenkin kustannusten suojaustoimien toteuttaminen ilman, ettd niiden
kokonaisvaikutukset tai vaihtoehtoiset toimintamallit on selvitetty.

Ympiristoministerion raportteja 27 | 2008
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3 Hankkeen tulokset

3.1

Alueellisen riskienhallinnan toimijat
ja tiedonvaihtotarpeet

VASARA-hankkeessa ryhmiteltiin alueellisen riskienhallinnan toimijat kuvan 2 mu-
kaisesti keskushallintoon, aluehallintoon, operatiivisiin toimijoihin ja valvojiin, in-
frastruktuuritoimijoihin seka hairidtilanne- ja hilytysorganisaatioihin. Ndiden toimi-
joiden suunnitelmat, riskiarviot ja varautumisasteet vaihtelevat selvisti. Esimerkiksi
kuvassa punaisella merkityt hdlytys- ja hiiri6tilanneorganisaatiot ovat olemassa
riskien vuoksi ja toimivat toimintatilanteesta riippumatta suurin piirtein samalla
tavalla. Toisaalta vaaleanvihredlld merkityt operatiiviset toimijat vastaavat oman
toimintansa riskeistd. Heilld on usein sekd ammattitaitoa ja erityisosaamista ettd ka-
lustoa, joita hdiridtilanteessa tarvitaan. Keskus- ja aluehallinnon seké operatiivisten
valvojien rooli on pitkalti tietoa lisddva ja tieto-taitoa ohjaava.

Aluehallinto

Operatiiviset
toimijat
-kunta

Operatiiviset
valvojat

Operatiiviset toimijat
-yritykset

Infrastruktuuritoimijat: vesi, viemarit, sahko, kuljetukset ja liikenne, tietoliikenne

Kuva 2. Alueellisen riskienhallinnan toimijoiden luokittelu.

Kullakin toimijaryhmaélld on erilaisia hairiotilanteiden vastuita ja velvollisuuksia.
Esimerkiksi kunnat ovat valmiuslain nojalla velvoitettuja laatimaan valmiussuun-
nitelmat héiriétilanteiden varalle ja varautumaan toimintansa jatkumiseen kaikissa
turvallisuustilanteissa. Suuronnettomuusvaaralliset yritykset (esimerkiksi osa kemi-
anteollisuuden laitoksista) joutuvat laatimaan turvallisuusselvityksen toiminnastaan.
Yhteiskunnalle tarkeistd toiminnoista vastaavilla yrityksilld (esimerkiksi energia- ja
vesilaitokset) on vastuita osallistua elintdrkeiden toimintojen varmistamiseen hai-
ridtilanteissa. Normaaliolojen hiiritilanteissa pelastustoimella on johtovastuu ja
muut toimijat tarjoavat asiantuntija-apuaan sekéa osallistuvat omalla vastuualueellaan
tapahtuneiden héiriéiden korjaamiseen.
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Yhteiskunnallisissa héiri6tilanteissa viestinndn kohdentaminen ja tiedon nopea
saatavuus ovat erityisen haasteellisia, silld tarvittavaa tietoa on paljon ja se on hajau-
tunut monille eri organisaatioille. Osa tiedoista on organisaatiolla itselldan, mutta osa
on saatava muilta toimijoilta. Lisdksi organisaation on kyettdva tuottamaan muille
organisaatiolle tietoja, joita ne tarvitsevat omassa toiminnassaan (ks. kuva 3).

Organisaation
tarvitsema tieto

Muilta toimijoilta
saatava tarpeellinen tieto

Organisaatiolla

oleva tieto . .
Omassa organisaatiossa

oleva tarpeellinen tieto

Turha tieto
itselle ja
muille

Organisaation
jakama tieto © Gaia Consulting

Kuva 3. Riskitiedon liahteet.

Haasteita riskitiedon tehokkaalle vaihdolle héirittilanteessa luovat muun muassa
joidenkin riskitietojen salassapitokysymykset, uhkakuvien ja vastuunjaon epasel-
vyys, oikeiden yhteyshenkildiden tuntemattomuus ja harjoittelun véahaisyys. Mui-
den toimijoiden varautumista ja osaamista ei tunneta eikd niitd osata nivoa omiin
riskienhallintasuunnitelmiin riittdvésti. Talld hetkelld edes saman kunnan eri hal-
lintokuntien vailill tieto riskeistd, suunnitelmista ja osaamisesta ei ldheskddn aina
siirry mutkattomasti — puhumattakaan siitd, ettd tieto siirtyisi kuntien valilla tai
julkisen ja yksityisen sektorin vélilld. Oman osaamiskentdn tietojen kommunikointi
muille toimijoille riittdvassad ja ymmarrettdvassd muodossa ei suju saumattomasti
ennakkoon eikd héiridtilanteessa. Yhteiskunnan voimavarat ovat selkedsti rajalliset
ja kustannutustehokkuuden tavoittelu muodostaa tdrkedn reunaehdon toiminnal-
le. Sen vuoksi erityisesti viranomaisten sekd yksityisen sektorin vélisen yhteistyon
tehostaminen olisi suositeltavaa. Muiden toimijoiden riskitietojen hyédyntdminen
omassa toiminnassa on yksi keino edesauttaa tdtd tavoitetta.

Riskitiedonvaihdolla tarkoitetaan tdssd hankkeessa tapaa, jolla toimija kertoo
omasta tilanteestaan muille toimijoille ja yhteiskunnalle sekd saa muilta toimijoilta
tietoa itselleen. Se, miten timé kokonaisuutena on organisoitu ja etukéteen harjoiteltu,
on ratkaisevassa asemassa vaativan hdiriétilanteen hallinnassa. Haasteita tiedonvaih-
toon tuo riskienhallinnan eri vaiheissa tarvittava erilainen tieto. Riskitiedonvaihto
voidaan ryhmitelld kolmeen osaan siirretyn tiedon laadun mukaan. Néitéd ovat:
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1. Riskien tunnistaminen ja tunnistamistiedon vilitys: Kerrotaan muille
toimijoille ja yhteiskunnalle tunnistetuista riskien aiheuttajista, syntymekanis-
meista sekd vaikutuksista toimintaympéristddn ja muihin toimijoihin. Muiden
toimijoiden riskit huomioidaan oman organisaation riskianalyyseissa.

2. Riskienhallinta ja siihen liittyvin tiedon vilitys: Vilitetddn tietoa muille
toimijoille siitd, mitd riskienhallintatoimia omassa organisaatiossa on toteu-
tettu, miten riskeja on pienennetty ja miten niiden toteutumiseen varauduttu.
Muiden toimijoiden riskienhallintatoimet, asiantuntemus ja vastuut otetaan
huomioon omassa riskienhallinnan suunnittelussa.

3. Toiminta hidiriotilanteessa ja hdiriotilannetiedon vaihtaminen ja viestinta:
Vilitetddn tietoa tilanteen hallinnasta ja asiantuntijatietoa muille toimijoille
sekd tilannejohdolle. Viestitdan toiminnasta yhteiskunnalle (media) ja esimer-
kiksi poliittiselle johdolle (kunnallinen, alueellinen ja/tai valtiollinen johto).

Riskien tunnistamisvaiheessa tiedot aiheuttajista ja suojatoimista ovat riskitiedon-
vaihdon kiinnostuksen painopiste. Riskin toteutuessa ja toiminnan siirtyessa héirioti-
lannetoimintaan tieto riskin seurauksista nousee olennaisimmaksi. Hairiétilanteessa
ei siis endéd keskitytd tilanteen aiheuttajiin, vaan sen sijaan tarvitaan tietoa tilanteen
vaikutuksista kuten esimerkiksi savun myrkyllisyydestd, mahdollisen sammutus-
aineen yhteensopivuudesta ja evakuointitarpeista. Taiméd liukuma tiedonvaihdon
kiinnostuksen painopisteen muuttumisesta suhteessa riskienhallinnan vaiheisiin on
esitetty kuvassa 4.

Kiinnostuksen painopiste ST
Aiheuttajat painop
Tiedonvaihtokanavat
Riskien Varautuminen Toiminta
tunnistaminen o hdiriotilanteessa
- Priorisointi
- Erikoisosaaminen > - Suojaustoimet > - Torjunta
- Uhkakuvat - Kokonaiskuva - Korvaavatoiminta
- Systeeminosat - Varasuunnitelmat - Vahingon rajaaminen
Aiheuttaja- ja Suunnittelu- ja Vahingon minimointi,
seuraustiedon vaihto toimintatiedon vaihto vastuut, asiantuntemus
© Gaia Consulting

Kuva 4. Tietotarpeet riskienhallinnan eri vaiheissa.

3.2

Tietojdrjestelmadratkaisut alueellisessa
riskienhallinnassa

VASARA-hankkeen yhtend osa-alueena oli selvittdd tietojdrjestelmératkaisujen
mahdollisia hy6tyjd alueellisessa riskitiedonvaihdossa. Tétd kysymysta ldhestyttiin
kayttden esimerkkind Vaarallisten Aineiden Kuljetusten Suunnittelu -jarjestelmad
(VAKSU), joka on paikkatietopohjainen tydkalu vaarallisten aineiden kuljetusten
ympdéristoriskien hallintaan. VAKSUssa tie- ja rataosuudet on jaettu maaperén lapai-
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sevyyden perusteella riskiluokkiin, joiden mukaisesti pelastustoimi voi valita sopi-
vat ensitorjuntatoimenpiteet kullekin mahdolliselle onnettomuuspaikalle. VAKSU
kehitettiin vuosituhannen vaihteessa useiden yhteistytahojen yhteisessd EU-Life-
hankkeessa, mutta jarjestelméda ei otettu laajasti kdyttoon. Pddsyyna tdhan lienee se,
ettd jarjestelmén kehittdiminen aloitettiin sitouttamatta jarjestelman todellista kéyt-
tdjakuntaa sekd selvittdmattd niitd prosesseja, joita se palvelisi.

Yleisesti ottaen tietojdrjestelmien tulee tukea olemassa olevia prosesseja tai proses-
sit tulee méadritelld tietojarjestelmén suunnittelutyon yhteydessa. Pelkilld jarjestelmilla
ei yleensd pystytd tehostamaan toimintaa. Timaé tulee ottaa huomioon tarkasteltaes-
sa mahdollisuuksia parantaa alueellista riskitiedonvaihtoa. Tietojarjestelmét voivat
auttaa riskitiedonvaihdon tietyilld osa-alueilla, mutta ne eivét yksinddn missdén
tapauksessa ratkaise ongelmia.

Tassd hankkeessa VAKSU-jarjestelmdn kéytettdvyyttd parannettiin selvittdimalla
viranomaisten toimintamallit maantie- ja rautatiekuljetusten ympéristdonnettomuuk-
sissa. Tulosten pohjalta jarjestelmén tietosiséltojd selkeytettiin ja niiden tarkennus-
tarpeet selvitettiin. Liséksi tiedot jaettiin hdtdkeskusta palvelevaan riskinarviointi-
tietoon, pelastustoimea palvelevaan ensitorjuntatietoon ja ymparistéasiantuntijaa
palvelevaan yksityiskohtaisempaan ymparistStietoon. Néin jdrjestelméstd saatiin
sidosryhmien mielestd ymmarrettidvé ja heitd paremmin palveleva. Hankkeen yh-
teydessd jarjestelmalle 16ytyi myds mahdollinen sijoituspaikka Suomen ympaéristo-
keskuksen (SYKE) alustavasti harkitessa jarjestelman siséllyttdmistd ylldpitdmiinsa
karttatietojarjestelmiin.

3.3

VASARA-hiiriotilanneharjoitus

Yhteiset hdirittilanneharjoitukset ovat usein pelastustoimildhtoisid ja niissa harjoitel-
laan pédasiassa hdiriétilanteiden konkreettista ratkaisua. VASARA-hankkeen harjoi-
tus poikkesi tdstd tuomalla yhteen eri alojen alueelliset asiantuntijat seka pelastustoi-
men kenttdtoimijat keskenddn tasavertaisina hdiriotilanteen tiedonvaihtajina. Toimijat
koottiin pdivaksi yhteen tilaan, jossa rauhallisessa tahdissa harjoiteltiin tiedonvaihtoa
ja yhteistoimintaa parhaan ratkaisun tueksi sekd pohdittiin onnettomuusskenaarioi-
den tuomia tiedonvaihtotarpeita. Harjoitus toteutettiin karttaharjoituksena.

Hairidtilanneharjoitukseen osallistuneiden toimijoiden tehtdvina oli:

1. Edesauttaa tilannekuvan luontia ja tilanteen johtamista tuottamalla ja tunnis-
tamalla tarvittava tieto ja asiantuntemus

2. Tunnistaa tilanteen tuomat tietotarpeet omalle organisaatiolle

3. Identifioida kussakin tilanteessa oman organisaation toimintaa varten tarvit-
tava hyddyllinen tieto ja sen ldhde (ks. my&s kuva 3)

Hairiotilanneharjoitus selvensi konkreettisesti asiantuntemuksen ja riskitiedon tar-
peita héiritilanteissa sekd ndiden tehokkaan vilittimisen haasteita eri toimijoiden
valilla. Harjoituksessa osallistujat my0s tutustuivat toisiinsa ja harjoittelivat alueel-
lista yhteisty6ta todellisten héiritilanteiden varalle. Harjoitus osoitti selvdsti, miten
riippuvaisia eri toimijat ovat toisistaan ja miten térkedd yhteistyon harjoittelu on.
Suurin osa pelaajista pyysi tietoja muilta organisaatioilta, my0s sellaisilta joita ei olisi
aiemmin tunnistettu tiedonldhteiksi tai ldhestytty. Lisdksi osallistujat aktivoituivat
jakamaan omaa asiantuntemustaan muille organisaatioille. Harjoitus koettiin hyo-
dylliseksi seké tiedon ettd yhteistydkumppanien tuntemuksen kartuttajana.
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Harjoituksessa tunnistettiin useita konkreettisia kehittdmistarpeita eri organisaa-
tioiden yhteistoiminnalle. Tarpeet ulottuivat yhteystietolistojen luonnista ja ajan ta-
salla pitimisestd asiantuntijoiden tavoitettavuuden parantamiseen sekd harjoitusten
hy6dyntdmiseen paremmin yhteisty&n kehittimisessd. Harjoituksen tuloksena saatiin
myds konkreettisia ehdotuksia siitd, miten yhteistoiminnan haasteita voitaisiin pois-
taa ja toimintaa kehittdd. Naistd ehdotuksista tirkeimmadt olivat:

1. Kehittdmis- ja péivitystarpeiden tunnistaminen ja riskitiedonvaihdon suun-
nitteleminen osana oman organisaation riskienhallinnan suunnittelua seka
ndiden suunnitelmien aktiivisempi hyddyntdminen

2. Yhteisten riskiskenaarioiden (esimerkiksi top-10 lista) luominen ja niiden
perusteella sovitut yhteiset toimintamallit alueelle

3. Yhteisen tiedonjakomekanismin kehittdminen tilannekuvan luontia tukevak-
si.

3.4
Toimintamalli alueelliseen riskitiedonvaihtoon

34.1
Tiedonvaihtomallin perusajatus

Hankkeessa kerdtyn ja analysoidun tiedon ja kokemuksien perusteella luotiin alus-
tava toimintamalli alueellisen riskitiedon tehokkaammalle hyédyntamiselle. Malli
perustuu tiedonvaihdon systemaattiselle koordinoinnille. Toimintamalli koostuu
kahdesta erillisestd osasta: riskitiedonvaihtosuunnitelmasta sekd sen péivityspro-
sessista (ks. kuva 5).

Riskitiedonvaihtosuunnitelma on organisaatiokohtainen, kirjattu suunnitelma sii-
td, mitd ja miten tietoa vaihdetaan erilaisissa uhkatilanteissa ja kenen kanssa. Suunni-
telma toimii itsendisend kokonaisuutena, joka voidaan liittdd organisaation olemassa
oleviin valmius- tai varautumissuunnitelmiin. Suunnitelman avulla kerrotaan ennalta
my&s muille toimijoille uhkatilanteissa vaihdettavasta tiedosta ja hdiriétilannetoimin-
nasta. Tdma ennalta tapahtuva tiedonsiirto tapahtuu péivitysprosessissa.

Saman maantieteellisen alueen eri organisaatioiden riskitiedonvaihtosuunnitelmille
janiiden sisédltdmien tietojen ennalta tapahtuvaan vaihtoon tarvitaan alueellista koor-
dinointia. Suunnitelmien paivitysprosessina voisivat toimia alueelliset koordinointi-
tapaamiset, joita jdrjestettdisiin esimerkiksi 1-3 vuoden vilein. Ndiden tapaamisten
tavoitteena olisi muun muassa tarkistaa alueellisen riskimaiseman ajantasaisuus ja
toimijoiden tiedonvaihtotarpeet. Olennaista on, ettd toimijat osallistuvat tapaamiseen
tasavertaisina. Koordinointivastuun on kuitenkin oltava selvésti osoitettu pysyville
koordinointitaholle, jona voisi toimia esimerkiksi alueellinen pelastustoimi. Tapaa-
misten yhteydessa jarjestettdisiin lisdksi muutaman tunnin mittainen riskitiedonvaih-
toharjoitus, joka liittyy johonkin ajankohtaiseen teemaan tai uhkakuvaan.
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RTVS

Kuva 5. Malli alueelliseen riskitiedonvaihtoon (kuvassa RTVS = riskitiedonvaihtosuunnitelma).

Kéytdnnossa tdma toimintamalli luo selkedsti jasennellyt ja kustannustehokkaat
puitteet ihmisten ja organisaatioiden véliselle riskitiedonvaihdolle. Malli mahdol-
listaa sen, ettd toimijat hahmottavat toistensa toimintamahdollisuudet, osaamisen,
vastuut ja tietotarpeet. Lisdksi eri organisaatioiden yhteisten tapaamisten jarjestami-
nen madaltaa yhteydenottokynnysta tositilanteissa ja oikeiden kontaktihenkildiden
tunteminen tehostaa toimintaa. Riskitiedonvaihtosuunnitelmien péivittdminen antaa
motiivin tapaamiselle ja suunnitelmien paivitys sindnsd jattdd jdljen tapaamisista
ja niiden tuloksista. Mallin yhtend kulmakivend on yhteisten tapaamisten ja oman
toiminnan syklinen prosessi (ks. kuva 6), joka varmistaa yhteistoiminnan jatkumon

ja tiedonvaihtosuunnitelmien ajantasaisuuden.

Yhteinen: Sisdinen:

KOORDINOINTITAPAAMISET

TIEDONVAIHTO-
SUUNNITELMAN
PAIVITYS

YHTEINEN
HARJOITTELU

YHTEINEN
RISKIMAISEMA

VARAUTUMINEN

TIEDONVAIHTOSUUNNITELMA
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Kuva 6. Riskitiedonvaihdon yhteisten tapaamisten ja omien suunnitelmien syklisyys.
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342
Riskitiedonvaihtosuunnitelma

Riskitiedonvaihtosuunnitelma on organisaation suunnitelma siitd, miten tiedonvaih-
to jérjestetddn erilaisissa uhka- tai hdiriétilanteissa. Uhkakuvien maarittely tehddan
organisaatiossa sisdisesti ja tarkennetaan siséltim&én alueellisesti tunnistettuja ul-
koisia uhkia suunnitelmien pédivitysprosessissa. Riskitiedonvaihtosuunnitelma on
itsendinen kokonaisuus, jota voidaan liittdd liitteeksi organisaation riskienhallinta-,
valmius- tai varautumissuunnitelmiin. Itse suunnitelmaa tulisi mieluiten yllapitaa
reaaliajassa ja sen kdyttoonottokynnyksen tulisi olla mahdollisimman matala. Orga-
nisaation tulisi kuitenkin itse méaritelld, miten usein se suunnitelmansa paivittaa.

Ehdotettu riskitiedonvaihtosuunnitelma koostuu seuraavista osista:

1. Lyhyt kuvaus alueellisesta riskimaisemasta ja toimijan omista vastuista eri-
laisissa uhkatilanteissa
2. Hairiétilanteen tiedonvaihdon kuvaukset
¢ Milloin tiedonvaihdon kdynnistdmisen tunnusmerkit tayttyvét?
e Miti tietoa on vilitettdvad muille toimijoille uhan toteutuessa?
* Kenelle tieto on vilitettdva ja mitkd ovat yhteystiedot?
* Mité tietoa tarvitaan muilta toimijoilta uhan toteutuessa?
¢ Kenelti tietoa on saatavissa ja mitkd ovat yhteystiedot?
3. Omat yhteys- ja ylldpitotiedot

On tédrkedd, ettd eri toimijoiden riskitiedonvaihtosuunnitelmat ovat rakenteiltaan
samankaltaiset. Tdma tukee sekd hdiriotilanteen tiedonvaihtoa toimijoiden valilld
ettd suunnitelmien paivittdmista yhteisissd tapaamisissa.

343
Paivitysprosessi

Varsinaisen tiedonvaihtosuunnitelman liséksi olennaista riskitiedonvaihdossa ovat
strukturoidut, sédannollisin vélein jérjestettdvét eri organisaatioiden edustajien yhtei-
set tapaamiset, joissa alueellista riskimaisemaa péivitetddn ja riskitiedon vaihtoa toi-
mijoiden viélilld koordinoidaan. Ndiden koordinointitapaamisten avulla riskitiedon-
vaihtosuunnitelmat pidetddn ajantasaisina ja yhtendisind seka tietoa jaetaan muille
toimijoille ennakoivasti. Tapaamisen asialistan tulisi olla kansallisesti yhteneva.

Alustava ehdotus koordinointitapaamisen asialistaksi on seuraava:

1. Alueellisen riskimaiseman paivittiminen, jonka ldhtdkohtana ovat yhteis-
kunnan elintdrkeiden toimintojen turvaamisen YETT-strategia, alueelliset
uhat ja trendit. Tdma vaihe voisi siséltda asiantuntijaesityksid sekd vapaata
keskustelua.

2. Organisaatiokohtaisten varautumistilanteiden maarittely, joka sisdltdd oman
toiminnan ja asiantuntemuksen tarvemaéaérittelyn uhkakuvien toteutuessa,
omista suunnitelmista tiedottamisen sekd yhteystietojen kokoamisen.

3. Tiedonvaihdon ja yhteistoiminnan harjoittelu toteutettaisiin koordinointita-
paamisen yhteydessd muutaman tunnin tiiviind karttaharjoituksena ajankoh-
taiseen teemaan tai uhkakuvaan liittyen. Ndin péivitettyja riskitiedonvaihto-
suunnitelmia padstdisiin heti testaamaan.
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Koordinointitapaamisen osallistujien tulee edustaa alueen toimijarakennetta. Itse
koordinointialueen rajauksen madrittelyé ei tdssd hankkeessa tehty, mutta se on oleelli-
nen osa mallin jalkauttamista kdytdnt6on. Suositus on, ettd koordinointialueiden koot
maédritellddn esimerkiksi maakunta- tai pelastusaluekohtaisesti. Koordinointialueiden
maantieteellinen koko ei ole standardi, vaan sithen vaikuttavat muun muassa alueen
toimijoiden lukumaééra ja toiminnan laatu (esimerkiksi suuronnettomuusvaarallinen
teollisuusmadird), luonnononnettomuuksien mahdollisuus (esimerkiksi tulvat) ja va-
estomadra. Olennaista on, ettd koordinointialueen toimijat tuntevat olevansa osa juuri
tatd aluetta. Koordinointitapaamisen osallistujamadran tulisi olla helposti hallittava
ja jaada siten selkedsti muutamiin kymmeniin osallistujiin.

Koordinointitapaamisten jdrjestimissyklin maarittelyssa tulisi huomioida jo ny-
kyisellddn tapahtuvat monitoimijatapaamiset vaikkapa yrityksissa tai kunnissa. VA-
SARA-hankkeen osallistujat kokivat kuitenkin kolmen vuoden vilein tapahtuvan
péivityksen liian harvaksi.

Péivitysprosessi voidaan haluttaessa ymmaértaa valmiussuunnittelun alueellisena
koordinointina, jolloin luonnollinen koollekutsuja on alueellisesta koordinoinnista
vastaava taho. Tdstd tahosta ei vallitse valtakunnallista yksimielisyyttd, mutta esi-
merkiksi alueen pelastustoimi lienee luonteva ehdokas taimén tehtdvén toteuttajaksi.
Tastd tulisi keskustella valtakunnallisesti hallinnonalojen vélilld sekd tarpeen mukaan
sddtdad normiohjauksella. My0s osallistuva tahot, tapaamistiheys ja tapaamisten asia-
lista voisivat sisédltyd normiohjaukseen. Erityisesti yritysten nivominen osaksi téta
toimintaa tulisi ottaa huomioon mahdollisessa normiohjauksessa.

Ehdotettu paivitysprosessi antaisi sisdltod myos valmiussuunnittelun koordinoin-
tity6lle, nimedisi prosessin vastuutahon ja soveltuisi olemassa oleviin laintulkintoi-
hin. Koordinointitehtdva on kuitenkin ymmarrettdva laajasti, silld kuntien edustajien
ja muiden viranomaisten lisdksi myos suuronnettomuusvaarallisten ja elintdrkeitd
infrastruktuuripalveluja tuottavien yritysten osallistuminen koordinointiin on tarke-
dd. Néin yhteisty0 alueen kuntien, viranomaisten ja ennen kaikkea yritysten valilla
syvenisi ja yhteinen tietoisuus riskeistd, vastuista, osaamisesta ja tietotarpeista ke-
hittyisi edelleen. Haluttaessa yhteisty6td voidaan laajentaa esimerkiksi Puolustusta-
loudellisen suunnittelukunnan (PTS) poolien suuntaan.

344
Riskitiedonvaihtomallin validointi Varsinais-Suomen kunnissa

Kehitetty tiedonvaihtomalli on alistettu hankkeen osallistujien sekd muiden asiantun-
tijoiden kommenteille useaan otteeseen. Mallista muun muassa laadittiin Varsinais-
Suomen kunnille www-kysely, joka ldhetettiin Varsinais-Suomen aluepelastuslai-
toksen sdahkopostilistan mukaisesti 52 kunnanjohtajalle helmikuussa 2008. Kyselyn
vastaajiksi toivottiin joko kunnanjohtajia tai kunnan valmiussuunnittelusta vastaavia
henkil6itd. Kyselyyn saatiin vastaukset 19 kunnasta, joista yhdessé vastaajina oli
sekd kunnanjohtaja ettd valmiussuunnittelun vastuuhenkild. Vastaajien lukumaaraa
vdhensi hieman Varsinais-Suomessa meneillddn olleet useat kuntaliitosten valmiste-
luprosessit vuodelle 2009.

Kyselytulokset vahvistivat VASARA-hankkeessa saatuja tuloksia. Samat riskitie-
donvaihdon haasteet ovat tuttuja myos kyselyyn vastanneille kunnille kuin VASARA-
hankkeen varsinaisille osallistujille. Liséksi esitelty riskitiedonvaihtomalli koettiin
tarpeelliseksi ja sen sisdltd tarkoituksenmukaiseksi. Vain joka viidennessd kunnassa
riskitiedonvaihto oli ennestdan sisallytetty valmiussuunnitteluun ja joka neljds kunta
oli sitd harjoitellut tdhdan mennessd. Harjoittelua ja yhteistd suunnittelua kaivattiin
useissa kunnissa.
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4 Johtopaatokset ja suositukset

Riskienhallinta, valmiussuunnittelu ja niihin olennaisena osana liittyva tiedonvaihto
ovat haasteellisia kokonaisuuksia. Erityisesti organisaatioiden vélinen viestinta ja
ennakoiva toiminnan koordinointi on vaativaa. Muiden toimijoiden vastuita, osaa-
mista, tietotarpeita ja toimintamahdollisuuksia ei aina tunneta. Nyky-yhteiskunnassa
riskienhallintaan liittyva viestintd ja tiedonsiirto olisi kuitenkin ndhtéva olennaisena
osana organisaatioiden toimintaa. Erityisen tdrkedd tdmé on infrastruktuuripalvelu-
jen, kuten sdhkon, lammon, veden sekéd kuljetus- ja tietoliikenneyhteyksien tuotta-
misessa ja niiden puuttumiseen varautumisessa.

VASARA-hankkeen ldhtdkohtana olivat aiemmissa riskienhallinta- ja arviointi-
hankkeissa toistuvasti tunnistetut kehittdmistarpeet. VASARAssa pureuduttiin vies-
tinnédn ja tiedonvaihdon haasteisiin riskien tunnistamisen, niihin varautumisen ja
normaaliolojen héiriétilanteessa toimimisen osalta. Hankkeen tavoitteena on ollut
luoda kdytannollinen toimintatapa, joka soveltuu eri toimijoille ja jota voidaan toteut-
taa olemassa olevien suunnitelmien puitteissa. Kadytannonlaheistd otetta haettiin seka
héiridtilanneharjoituksessa kokoamalla eri alojen asiantuntijoita yhteen pohtimaan
haastavia uhkaskenaarioita ettd hankkeen tydpajojen ryhmatoissa. Hankkeessa myos
tuotiin joukko eri organisaatioiden edustajia tutustumaan toisiinsa sekd ndiden orga-
nisaatioiden osaamiseen, tietotarpeisiin ja toimintamahdollisuuksiin.

Hankkeen tulosten perusteella voidaan vetdd seuraavat johtopéatokset ja antaa suo-
situkset:

1. JOHTOPAATOS: Konkreettinen kytkentd riskiarvioinnin, varautumisen ja hai-
ridtilannetoiminnan vélilld on puutteellinen. Laaditut riskienhallintasuunnitelmat
eivét aina palvele kdytdnnon tarpeita.

SUOSITUS: Riskiarvioinnin kytkentdd varautumissuunnitelmiin tulisi vahvis-
taa. Tamén kytkennén seuraaminen, ohjeistaminen sekd vahvistaminen istuisivat
luontevasti esimerkiksi operatiivisen toiminnan valvojien (viranomaisten) rooliin.
Viranomaisten kesken on sovittava vastuunjaosta valtakunnallisella ja paikalli-
sella tasolla. Alueellisesti merkittdvat ulkoiset uhat tulisi tunnistaa ja yhteisesti
hahmottaa sekd huomioida kaikissa riskianalyyseissé ja riskienhallintasuunnitel-
missa. Erityisesti yhteiskunnan elintérkeiden toimintojen turvaamisen strategiassa
(YETT-strategia) tunnistettujen uhkakuvien tulisi olla jalkautettu suunnitelmiin.
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2. JOHTOPAATOS: Riskienhallinnan tietojarjestelmilld voidaan tehostaa vain jo
olemassa olevaa riskienhallintamallia. Jarjestelmien tulee tukea olemassa olevia
tai suunniteltuja prosesseja, joilla on selvd omistaja ja sitoutetut kayttdjat. Tieto-
jarjestelmét eivdt yksinddn ratkaise tiedonvaihdon haasteita.

SUOSITUS: Tietojdrjestelmien kehittdmisessa tarkeimpid vaiheita on varmistaa,
ettd sovellutukselle on aito tarve ja kédyttdjakunta. Riskitiedonvaihdossa tdma on
erityisen tarkedd, silld vaihdettavan tiedon tulee olla sekd ymmarrettdvad ettd
varautumista ohjaavaa.

3. JOHTOPAATOS: Muiden toimijoiden varautumista ja osaamista ei tunneta eiké
osata liittdd omiin suunnitelmiin riittdvésti. Yhteiskunnan voimavarojen niuken-
tuessa erityisesti viranomaisten tulisi panostaa yhteistyon tehostamiseen ja luot-
tamuksen kasvattamiseen seka aktiivisesti yhdistdé eri toimijoiden suunnitelmia.
Esimerkiksi kunnan yksikodiden vililld tieto riskeistd, suunnitelmista ja osaamises-
ta ei siirry mutkattomasti. Ulkoisia uhkia ei osata tunnistaa yhtenevasti eikd oman
osaamiskentén tietoja osata kommunikoida muille toimijoille ymmaérrettévasti — ei
ennakkoon eikd hairidtilanteessa.

SUOSITUS: Erityisesti viranomaisten tulisi panostaa yhteistyon tehostamiseen
ja aktiivisesti yhdistda tietoja eri toimijoiden suunnitelmista. Vaihtamalla tietoa
ennakoivasti siitd, mitd eri toimijat tekeviét riskejd hallitakseen ja miten ne ovat
varautuneet toimimaan hairiotilanteessa, varmistetaan resurssien tehokas koh-
dentaminen my®&s yhteiskunnallisesta nikokulmasta. Hankkeessa kehitetty riski-
tiedonvaihtomalli palvelee tétd tarkoitusta ja suosituksena on sen jalkauttaminen
laajasti.

4. JOHTOPAATOS: Perinteisten ns. hélytys- ja hdiridtilanneorganisaatioiden (ha-
tdkeskus, poliisi, pelastustoimi ja ensihoito) seki eri alojen erikoisasiantuntijoi-
den vilinen kommunikointi on haasteellista laajassa hdiriétilanteessa. VASARA-
hankkeen harjoitus osoitti, ettd taustoiltaan erilaisten toimijoiden tiedonkulun
yhteensovittaminen vaatii kohdennettua harjoittelua. Toiminta- ja johtamisorien-
toituneiden hélytysorganisaatioiden seké tilanteen eri ndkdkulmia selvittdvien ja
selventdvien asiantuntijoiden vélinen kommunikointi vaatii erityistd huomiota
onnistuakseen. Hankkeessa on tunnistettu selked tarve virtaviivaistaa kaytéantsja
asiantuntijatiedon kerddmiseen sekd tdmén tiedon siirtdmiseen tilannejohdon
kayttoon. Kehitetty tiedonvaihtomalli palvelee osin tétd tarkoitusta.

SUOSITUS: Tilannejohdon kannalta tarvittaisiin myos yhteisesti sovittu toimin-
tatapa ja vastuutaho asiantuntijatietojen kokoamiseen héirittilanteessa. Suosituk-
sena on kehittdd konkreettinen tilannekuvatyokalu, jolla voidaan havainnollistaa
eri alojen asiantuntijatiedot tilannejohdolle. Tydkalulla tarkoitetaan tdssa lahinnd
“tiedonpaketoimisprosessia” eli toisin sanoen yhdesséd sovittua tapaa, jolla asian-
tuntija- ja erikoisosaaminen voidaan tehokkaasti viestid tilannejohdon kéytetta-
vaksi.
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5. JOHTOPAATOS: Riskitiedonvaihdossa henkilokohtaisten tapaamisten lisdarvo
on merkittava. Henkilokohtaiset tapaamiset tutustuttavat ihmiset toisiinsa, tehos-
tavat kommunikointia ja hiljaisen tiedon jakamista sekd madaltavat kysymisen
kynnysti tositilanteessa. Harjoituksissa ja hdiritilanteissa kokoontuminen yhtei-
seen tilaan, kuten hétédkeskukseen, tehostaa tiedonvaihtoa tilanteen johtamisessa
ja seurannassa.

SUOSITUS: Lyhyitd, yhteisia tiedonvaihtoharjoituksia tulisi jarjestdd useammin
ja systemaattisesti kohdentaa tiedonvaihtoon ja yhteistyon harjoitteluun. Lisaksi
tulisi edistdd alueellisten koordinointitapaamisten toteuttamista viranomaisten
ja muiden toimijoiden tasavertaisina keskustelufoorumeina. Tilannejohtamises-
sa kannattaa mahdollisuuksien mukaan pyrkid asiantuntijoiden kokoamiseen
samaan fyysiseen tilaan.

6. JOHTOPAATOS: Tiedottamisessa on kehitettivia erityisesti kaikkia tietyn maan-
tieteellisen alueen ihmisid koskevan dkillisen tiedottamistarpeen osalta (esimer-
kiksi talousveden saastuminen). Vastuunjako ja tiedotuskanavat eivit ole tdysin
selvilld téllaisissa tapauksissa.

SUOSITUS: Tiedottamisen vastuiden ja kanavien tulisi olla selkedsti ja ennalta
mietittyjd sekd niiden kéytto harjoiteltu tositilanteiden varalle.

Taman raportin luvussa 3 esitetty malli alueelliseen riskitiedonvaihtoon vastaa osal-
taan edelld esitettyihin tarpeisiin. Tassd mallissa lyhyt, toimijakohtainen mutta yh-
teiselld mallilla luotu riskitiedonvaihtosuunnitelma yhdistettynd systemaattiseen
tiedonjaon koordinointiin ja edistdmiseen luo parhaimmillaan selkedt ja kustannus-
tehokkaat puitteet eri ihmisten ja organisaatioiden viliselle tiedonvaihdolle. Mal-
li mahdollistaa sen, ettd toimijat hahmottavat toistensa toimintamahdollisuudet,
osaamisen, vastuut ja tietotarpeet ja voivat hyddyntda néditd omassa riskienhallinta-
tydssddn. Lisdksi eri organisaatioiden yhteisten tapaamisten jarjestiminen madaltaa
yhteydenottokynnysté tositilanteissa ja oikeiden kontaktien tunteminen tehostaa toi-
mintaa. Riskitiedonvaihtosuunnitelmien paivittiminen antaa motiivin tapaamiselle
ja suunnitelmat sindnsa jattdvat jdljen tapaamisista ja niiden tuloksista.
VASARA-hankkeessa kehitetty riskitiedonvaihtomalli on kdytannén toimintamalli,
jolla voidaan helpottaa eri toimijoiden yhteisty6td riskienhallinnassa ja hdiritilantei-
den ratkaisemisessa. Malli ei kuitenkaan vield ole lopullinen. On toivottavaa, ettd se
eldisi ja kehittyisi edelleen. Mallin laajalla jalkauttamisella ja normiohjauksella siitd
voidaan jalostaa entistd toimivampi ja yksinkertaisempi, kaikkia toimijoita mahdol-
lisimman hyvin palveleva kustannustehokas toimintatapa.
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Riski on mddrdtyn vaarallisen tapahtuman esiintymistaajuuden tai -todennakdisyy-
den ja sen seurauksen yhdistelma'.

Ymparistoriskeilld tarkoitetaan ihmisen terveyteen, elin- ja tyOympaéristoon sekd
muihin eli6ihin ja fyysiseen ympéristoon kohdistuvia riskeja®. Ymparistoriskejd ovat
joko ymparistoa uhkaavat riskit (esimerkiksi kemikaalipddsto) tai luonnononnetto-
muuden aiheuttamat riskit (esimerkiksi tulva tai myrsky).

Riskienhallinta on johtamisperiaatteiden, menettelytapojen ja kdytantojen jarjestel-
mallistd hyvaksikdyttdmistd riskien analysoimiseksi, merkityksen arvioimiseksi ja
valvomiseksi®. Riskienhallinta muodostuu vaarojen arvioimisesta seké riskid pienen-
tavien toimenpiteiden tunnistamisesta, parannustoimenpiteiden valinnasta, niiden
toteuttamisesta ja vaikuttavuuden seurannasta. Riskienhallintaan kuuluvat my®os
suunnitelmat siitd, miten toimitaan vahingon sattuessa, miten vahingoista toivutaan
ja miten omista ja muiden kokemuksista otetaan opiksi.*

Riskimaisemalla tarkoitetaan tdssd alueellisesti yhtendistd kuvaa riskeistd ja varau-
tumisesta. Alueen koko voi olla kunta, pelastusalue, maakunta, lddni tai vaikkapa
Suomen valtio. Yhteistd riskimaisemalla on se, ettd se muodostaa kokonaiskuvan
riskeistd yhteiskunnallisesta ndkdkulmasta, joka perustuu monen toimijan tunnis-
tamiin uhkakuviin, niiden aiheuttamien riskienhallintatoimiin seka alueelliseen va-
rautumis- ja torjuntavalmiustasoon.

Riskitiedolla tarkoitetaan tdssd hankkeessa yleisesti tietoa riskeistd. Tarkemmin ris-
kitieto voidaan jakaa seuraavin osa-alueisiin:

1. Riskien tunnistamistieto: tieto riskin aiheuttajista, syntymekanismeista seka
vaikutuksista toimintaympaéristd ja muut toimijat huomioiden

2. Riskienhallintatieto: tieto suoritetuista riskienhallintatoimista, muun muassa
toimenpiteiden priorisointi, riskin pienentdminen ja varautuminen

3. Hairiotilannetieto: tieto héiridtilanteen vaikutuksista, yhteyshenkildistd, vas-
tuista, osaamisalueista, varautumisesta ja toimintamahdollisuuksista, toimin-
tamalleista, toimintaperiaatteista sekéd tiedottamisesta

Riskitietoisuus viittaa toimijan tai toimijajoukon kasitykseen riskien olemassaolosta
ja ymmaérrykseen siitd, mitd riski tarkoittaa kdytdnnossa. Usein riskitietoisuus viittaa
my0s toimijan halukkuuteen hyvaksya se, ettd toiminnasta nousee riskejd ja ettd
niiden hallintaa voidaan aina parantaa.

Tiedonvaihtokanavilla tarkoitetaan kaikkia sellaisia metodeja ja foorumeita, joissa
tietoa riskeistd voidaan antaa, vaihtaa tai vastaanottaa. Tdima on siten huomattavasti
laajempi késite kuin tekniset tiedonvaihtovalineet, kuten radiot tai puhelinverkot.

Riskitiedonvaihto on tiedonvaihtoa riskin aiheuttajista ja vaikutuksista; yhteista
riskinarviointia ja varautumissuunnitelmien valmistelua, suunnitelmien tiedonvaih-

1 Standardi SFS-IEC-60300-3-9

2 VTT, Pk-yrityksen riskienhallinta, http://www.pk-rh.fi/riskilajit/ ymparistoriskit/mita-ovat-ympa-
ristoriskit/mita-ovat-ymparistoriskit/ (viitattu 26.3.2008)

3 Standardi SFS-IEC-60300-3-9

4 VTT, Mitd tarkoitetaan riskilld, riskianalyysilld, riskin arvioinnilla ja riskienhallinnalla?, http:/ /virtual.
vtt.fi/virtual/proj3/spt/artikkeleita/art-01.pdf (viitattu 26.3.2008)
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toa ja niistd tiedottamista; suunnitelmien testaamista harjoittelemalla ja kokemusten
viemistd varautumistoimintaan. Tamé raportti ei ota kantaa siihen, mika virallisen
termin tulisi olla — riskitiedonvaihdon sijaan voitaisiin puhua esimerkiksi hairioti-
lanteen toimijoiden tiedonvaihdosta.

Varautuminen tarkoittaa yleensad kaikkia niitd toimia, joilla varaudutaan jaanndsris-
kien realisoitumiseen. Koska timan hankkeen kohteena on tiedonvaihto, varautumi-
sella viitataan tdssd raportissa erilaisten hdirigtilannesuunnitelmien laadintaan.

Normaaliolojen hiiriotilanne on poikkeuksellinen tapahtuma, jossa toimivaltaisten
viranomaisten ja tarvittaessa valtionjohdon on ryhdyttéva erityistoimenpiteisiin tilan-
teesta selvidmiseksi. Hairitilanne voi aiheuttaa normaaliolojen sddddksiin liittyvien
toimivaltuuksien kadytto6n ottamista, maddrdrahojen uudelleen kohdentamista, hen-
kilostojérjestelyjd ja muiden lisdresurssien osoittamista seké sddddsten tarkistamista.
Toisin kuin normaalioloissa, poikkeusolojen toimivaltuudet on sdddetty valmiuslaissa
ja puolustuslaissa.®

5 YETT-strategia
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