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Taman tutkimushankkeen tavoitteena oli selvittdéd kokonaisvaltaisesti, kuinka vuoden 2013 kyberturval-
lisuusstrategiassa asetettu tavoite "Suomi on maailmanlaajuinen edellakavija kyberuhkiin varautumi-
sessa ja niiden aiheuttamien hairidtilanteiden hallinnassa” on saavutettu ja millainen Suomen kybertur-
vallisuuden tavoitetilan tulisi olla vuonna 2020. Tutkimushankkeessa tehtiin turvallisuustilanneanalyysi
kyberturvallisuuden megatrendeistd, selvitettiin kyberturvallisuuden nykytila ja kehittamistarpeet julkisel-
la ja yksityisell& sektorilla, analysoitiin kuuden maan kyberturvallisuuden nykytilaa ja sen kehittdmista.
Tutkimuksen yhteenvetona esitetddn tunnistetut puutteet ja kehityskohteet kyberturvallisuuden tavoiteti-
lan 2020 saavuttamiseksi. Tutkimuksen perusteella Suomi ei ole edelldkavija kyberuhkiin varautumises-
sa ja niiden aiheuttamien héiridtilanteiden hallinnassa, mutta kuuluu kansainvéliseen kérkikymmenik-
kéon. Suomen kyberturvallisuuden edelldkavijyys on kuitenkin omissa kasissamme.

Tutkimuksessa maériteltiin tavoitetila, jonka mukaan vuonna 2020 Suomessa kyberturvallisuus on
digitaalisen yhteiskunnan sisdanrakennettu ominaisuus, mika mahdollistaa kaikkien toimijoiden
luotettavasti hyddyntaa yhteiskunnan kaikkia digitaalisia ratkaisuja turvallisesti.

Kyberturvallisuus on kehittynyt viime vuosina kyberturvallisuusstrategian strategisten linjausten ja laadi-
tun toimeenpanosuunnitelman perusteella. Tutkimus osoitti, etté tarvitaan merkittavia kehittdmistoimia,
jotta voimme saavuttaa edelldkavijyyden aseman kyberturvallisuudessa. Tunnistettuja kehittamiskohtei-
ta ovat strategisen johtamisen kehittdminen, poliittisen sitoutumisen vahvistaminen, kansainvélisen
toiminnan tehostaminen, tilannetietoisuuden ja havaintokyvyn parantaminen, elintérkeiden toimintojen
turvaamisen edistaminen, lainséddannon kehittdminen, resurssien lisdaminen, kyberturvallisuuden
vahvistaminen kansallisena kilpailuetuna, osaamisen, tutkimuksen ja yleisen tietoisuuden vahvistami-
nen, kyberturvallisuuden kehittdminen osana kokonaisturvallisuutta seké toimenpiteiden tehokas seu-
raaminen ja kypsyysmallin luominen.

Kehittamisen toteuttamiseksi tarvitaan jatkotutkimusta ainakin aiheista: kyberturvallisuuden strateginen
johtaminen Suomessa, kybertilannekuvan ja analysointikyvykkyyden kehittéminen seka yhteiskunnan
elintarkeiden toimintojen, kriittisen infrastruktuurin ja kyberomavaraisuuden méérittely osana kansallista
kyberresilienssia.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2016 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun siséallosta vastaavat tiedon tuottajat, eiké tekstisisaltd valttdmatta edusta valtioneuvoston
nakemysta.
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Syftet med forskningsprojektet var att genomfora en 6vergripande utredning om hur mélet i cybersaker-
hetsstrategin fran 2013 "Finland ska vara en global féregangare inom beredskapen for cyberhot och i
hanteringen av stdrningar i samband med sddana” har uppnatts och hurdant Finlands maltillstand borde
vara vad géller cybersédkerhet ar 2020. | forskningsprojektet genomfordes en sakerhetssituationsanalys
av megatrenderna inom cybersakerheten, undersoktes cybersékerhetens nulage och utvecklingsbehov
pa den offentliga respektive privata sektorn, analyserades cybersakerhetens nulage och dess utveckl-
ing i sex lander. Forskningssammandraget belyser uppfunna brister och utvecklingsmal for att uppna
maltillstandet for cybersakerheten 2020. Utgaende fran undersokningen ar Finland inte en foregangare
inom beredskapen for cyberhot och i hanteringen i samband med sadana, men hor internationellt sett till
de tio topplanderna. Att Finland skulle vara en féregangare inom beredskapen for cyberhot ligger i vara
egna hénder.

I undersokningen definieras ett maltillstdnd, enligt vilket cybersakerheten i Finland 2020 ar en in-
byggd egenskap i det digitala samhallet, vilket mojliggor att aktérerna kan forlita sig pa alla
digitala I6sningar och anvanda sig av dem pa ett tryggt satt.

Cybersakerheten har utvecklats under senare ar utgdende fran de strategiska linjedragningarna och
den utarbetade verkstallighetsplanen for cybersakerhet. Undersotkningen visade att det behévs bety-
dande utvecklingsatgarder for att Finland ska bli en féregangare inom cyberséakerheten. Utvecklingsmal
som identifierats: att utveckla strategisk ledning, att forstarka det politiska engagemanget, att effektivera
den internationella verksamheten, att forbattra lagesmedvetenheten och observationsformagan, att
framja betryggandet av livsviktiga funktioner, att utveckla lagstiftningen, att 6ka resurserna, att forstarka
cybersakerheten som nationell konkurrensférdel, att forstéarka kunnandet, forskningen och den allménna
medvetenheten, att utveckla cybersékerheten som en del av den totala sdkerheten samt att effektivt
folja upp atgarderna och att skapa en mognadsplan. For att realisera utvecklingen behdvs fortsatt
forskning atminstone om féljande teman: strategisk ledning av cyberséakerheten i Finland, utveckling av
cyberlagesbeskrivningen och analysformagan samt definiering av samhallets livsviktiga funktioner, den
kritiska infrastrukturen och cybersjélvforsorjiningen som en del av den nationella cyberresiliensen.
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The aim of this research project was to clarify comprehensively how the following vision, defined in
Finland’s Cyber Security Strategy 2013, has been achieved: ‘By 2016, Finland will be a global forerun-
ner in cyber threat preparedness and in managing the disturbances caused by these threats’. A further
aim was to clarify what Finland’s Cyber Security Vision for 2020 should be. In the project, we performed
a security situation analysis on the megatrends of cyber security, surveyed the present state and devel-
opment needs of cyber security in the public and private sectors, and analysed the present state and
development of cyber security in six countries. As a conclusion of the study, we present the identified
shortages and the actions needed to achieve the cyber security vision for 2020. Based on the study,
Finland is not a global forerunner in cyber threat preparedness and in managing the disturbances
caused by them, but it does rank among the ten best countries in this field. However, it is in our own
hands whether we will be forerunners in cyber security.

A vision was defined in the study, according to which in the Finland of 2020, cyber security will be
integrated within the digital society, enabling all actors to utilise all the digital solutions of socie-
ty reliably and safely.

Cyber security has advanced over the past few years based on the strategic guidelines of the Cyber
Security Strategy and its action plan. The study demonstrated that significant measures are needed for
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In order to promote cyber security, further research is needed at least on the strategic management of
cyber security in Finland, the development of a cybersecurity situation picture and analysis skills, and

the definition of the vital functions of society, critical infrastructure and cyber self-sufficiency as part of
national cyber resilience.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja tavoitteet

1.1.1 Tutkimuksen tausta

Kansallisessa kyberturvallisuusstrategiassa madritellaan keskeiset tavoitteet ja toimintalinjat,
joilla vastataan kybertoimintaymparistéon liittyviin haasteisiin ja varmistetaan kybertoimin-
taympaériston toimivuus. Kyberturvallisuusstrategia julkaistiin vuonna 2013 ja sita taydentaa
vuonna 2014 julkaistu toimeenpano-ohjelma. Strategia esittaa yleisen vision kyberturvallisuu-
den tavoitetilasta ja toimeenpano-ohjelmassa maaritetdan kaytdnnon toimenpiteitd tavoitteen
saavuttamiseksi ja kyberturvallisuuden parantamiseksi. Toimeenpano-ohjelman yhteensa 74
maaritettya toimenpidetta koottiin hallinnonalojen ja huoltovarmuusorganisaation kanssa yh-
teistydssa. Toimenpiteissa painottuvat yritysten kyberturvallisuuden ja liiketoimintamahdolli-
suuksien parantaminen seka julkinen-yksityinen -yhteistydn tehostaminen.

Globaali kybertoimintaymparistd muodostuu monimutkaisesta ja -kerroksisista informaatio-
verkostoista, joihin kuuluu kansallisia julkishallinnon, yritysmaailman ja turvallisuusviran-
omaisten tiedonsiirtoverkkoja, informaatiojarjestelmia ja digitaalisia palveluita ja palvelualus-
toja seka teollisuuden ja kriittisen infrastruktuurin valvonta ja ohjausjarjestelmi&, mitka inter-
netin valityksella muodostavat maailmanlaajuisen verkoston.

Tama kybertoimintaympariston kehitys vaikuttaa myés Suomeen. Suomi on yksi kehit-
tyneimmista digitaalisista tietoyhteiskunnista, jonka toiminnat ovat riippuvaisia erilaisista digi-
taalisista verkoista ja niiden antamista palveluista. Tietoteknisten laitteiden ja jarjestelmien
toimimattomuus, informaatioinfrastruktuurin luhistuminen tai vakavat kyberhytkkaykset voivat
aiheuttaa kielteisia vaikutuksia julkisiin palveluihin, liike-elamé&én ja hallintoon ja siten koko
yhteiskunnan toimintaan.

Kansallisella itsenaisella kyberkyvykkyydella on tulevaisuudessa yha keskeisempi merkitys

kokonaisturvallisuuden ja yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta. Kan-
sallisen kehittdmisen perustaksi tarvitaan ajantasainen tilannekuva Suomen kyberturvallisuu-
den nykytilasta seka analyysi tavoitetilasta ja tarvittavista toimenpiteista sen saavuttamiseksi.

1.1.2 Tutkimuksen tavoitteet

Tutkimushankkeen tavoitteena oli selvittédé kokonaisvaltaisesti, kuinka vuoden 2013 kybertur-
vallisuusstrategiassa asetettu tavoite "Suomi on maailmanlaajuinen edelldkavija kyberuhkiin
varautumisessa ja niiden aiheuttamien hairidtilanteiden hallinnassa” on saavutettu ja millai-
nen Suomen kyberturvallisuuden tavoitetilan tulisi olla vuonna 2020.

Hankkeen osatavoitteita olivat:
- Kyberturvallisuustilanneanalyysin laatiminen

- Suomen kyberturvallisuustilanne ja strategian toimeenpanon toteutuminen julkisella
ja yksityisella sektorilla

- Kansainvalinen kyberturvallisuuden benchmarking ja Suomen vertautuminen verrok-
kimaihin



Suomen kyberturvallisuuden tavoitetila vuonna 2020 ja tarvittavat linjaukset

Tutkimushanke jakautui viiteen tydpakettiin, jotka on esitetty taulukossa 1:

Taulukko 1. Tutkimushankkeen tydpaketit

Tybpaketit

Tutkimuskysymykset

Tavoitteet

WP1

Turvallisuustilan-

Mik& on kybertoimintaympariston turvallisuusti-
lanne nyt, kuinka tilanne on muuttunut vuodes-
ta 2013 ja mitk& ovat keskeiset tunnistettavissa

Ty6paketin tavoitteena oli
tuottaa kuva globaalista
kyberturvallisuustilanteesta

neanalyysi olevat kybertoimintaympariston turvallisuuteen | erityisesti vuoden 2013 jal-
vaikuttavat trendit vuoteen 2020 mennessa? keen.
WP2 - Onko Kyberturvallisuusstrategian visiona TyOpaketin tavoitteena oli

Suomen kybertur-
vallisuuden nykyti-
lajulkisella sekto-
rilla

esitetty tavoitetila saavutettu?

- Onko suunniteltu toimintamalli toteutunut ja
onko kyberturvallisuutta onnistuttu kehittamaan
strategiassa esitettyjen linjausten mukaisesti?
- Ovatko toimijat sitoutuneita toteuttamaan
Kyberturvallisuusstrategian toimeenpano-
ohjelman listaamia toimenpiteita ja ovatko
tunnistetut toimenpiteet edistédneet strategisten
linjausten toteutumista?

- Mitk& ovat tunnistetut haasteet Kyberturvalli-
suusstrategian vision ja strategisten linjausten
taysimaaraiselle toteutumiselle?

- Mitka toimenpiteet ovat olleet erityisen onnis-
tuneita kansallisen kyberturvallisuuden edis-
tdmisessa?

- Onko nykyisella jarjestelmalla edellytyksia
estaa, rajoittaa ja toipua vakavista kohdiste-
tuista kyberhyokkayksisté niin, etta yhteiskun-
nan elintérkeét toiminnot kyetaan yllapita-
maan?

- Onko kyberhairiétilanteisiin varautuminen tai
hairidtilanteiden hallinta tarkoituksenmukaisesti
organisoitu ja resursoitu?

tuottaa tilannekuva kansalli-
sesta kybersuorituskyvysta
julkisella sektorilla ja kuinka
kyberturvallisuusstrategian
tavoitteet ovat toteutuneet.

WP3

Suomen kybertur-
vallisuuden nykyti-
la yksityisella
sektorilla

- Onko Kyberturvallisuusstrategian visiona
esitetty tavoitetila saavutettu?

- Onko suunniteltu toimintamalli toteutunut ja
onko kyberturvallisuutta onnistuttu kehittdmaén
strategiassa esitettyjen linjausten mukaisesti?
- Ovatko toimijat sitoutuneita toteuttamaan
Kyberturvallisuusstrategian toimeenpano-
ohjelman listaamia toimenpiteitd ja ovatko
tunnistetut toimenpiteet edistédneet strategisten
linjausten toteutumista?

- Mitk& ovat tunnistetut haasteet Kyberturvalli-
suusstrategian vision ja strategisten linjausten
taysimaaraiselle toteutumiselle?

- Mitk& toimenpiteet ovat olleet erityisen onnis-
tuneita kansallisen kyberturvallisuuden edis-
tamisessa?

- Onko nykyisella jarjestelmalla edellytyksia
estad, rajoittaa ja toipua vakavista kohdiste-
tuista kyberhydkkayksista niin, etté yhteiskun-
nan elintérkeét toiminnot kyetaan yllapita-
maan?

- Onko kyberhairiétilanteisiin varautuminen tai
hairidtilanteiden hallinta tarkoituksenmukaisesti

TyOdpaketin tavoitteena oli
tuottaa tilannekuva kansalli-
sesta kybersuorituskyvysta
yksityisella sektorilla ja kuin-
ka kyberturvallisuusstrategi-
an tavoitteet ovat toteutu-
neet.




organisoitu ja resursoitu?

WP4

Kansainvélinen
suorituskykyana-
lyysi

Kuinka Suomen kyberturvallisuuden nykytila
suhteutuu keskeisiin vertailumaihin verrattuna?

Tydpaketin tavoitteena oli
tuottaa analyysi valittujen
maiden kybersuorituskyvysta
ja sen kehittdmisesta.

WP5

Kyberturvallisuu-
den tavoitetila
2020

Toimintaymparisto- ja nykytila-analyysi, tunnis-
tetut puutteet ja kehityskohteet seké kansain-
valinen vertailu huomioiden, millainen Suomen
kyberturvallisuuden tavoitetilan tulisi olla vuon-
na 2020?

Millaisia vaihtoehtoisia, myds negatiivisia,
kehityskulkuja asetetulle tavoitetilalle on mah-
dollista tunnistaa?

Tydpaketin tavoitteena oli
tuottaa koottu toimintaympa-
risto- ja nykytila-analyysi,
tunnistetut puutteet ja kehi-
tyskohteet seké kansainvali-
nen vertailu huomioiden,
millainen Suomen kybertur-
vallisuuden tavoitetilan tulisi

Millaisille taustaolettamuksille eri vaihtoehtoi- olla vuonna 2020.
set kehityskulut perustuvat?

Kuinka varmistetaan turvallinen kybertoimin-
taymparistd yhteiskunnan eri toimijoiden kayt-
toon ja yritysten toiminnan seka kasvun takaa-
jaksi?

Millaisin strategisin linjauksin, lainsdadanto-
toimin, toiminnan organisoinnein, kaytannon
toimenpitein ja resurssein esitetty tavoitetila
vuonna 2020 olisi mahdollista saavuttaa?

1.2 Aineistot ja menetelmat

Tutkimushankkeessa kerattiin hyvin monipuolinen ja laaja-alainen aineisto. Keskeisimmat
aineistokokonaisuudet ovat tarkeimpien kriittisen infrastruktuurin ja julkisen sektorin toimijoi-
den seka alan asiantuntijoiden haastattelut, 19 eri organisaatioiden tuottamaa kyberturvalli-
suuskatsausta, ja kayttéon saadut harjoituskertomukset.

Tutkimushankkeessa haastateltiin yhteensa 31 yksityisten yrityksien ja julkisten organisaati-
oiden tieto/kyberturvallisuudesta vastaavaa henkil6a. Yksityisten yritysten haastattelujen
teemat kasittelivat yritysten kyberturvallisuuden vahvuuksia, heikkouksia, uhkia ja mahdolli-
suuksia. Liséksi haastattelussa kartoitettiin laajemmin kunkin toimialan kyberturvallisuuden
tilaa ja kehittamistarpeita. Haastattelut toteutettiin puolistrukturoituina teemahaastatteluina ja
haastateltaville luvattiin taysi anonymiteetti.

Kansainvélista vertailutietoa keréattiin kuudesta maasta: Alankomaat, Iso-Britannia, Israel,
Ruotsi, Singapore ja Viro. Tutkimusaineisto kasitti kunkin maan kyberturvallisuusstrategian ja
vastaavat turvallisuusdokumentit. Liséksi kustakin maasta pl. Iso-Britannia haastateltiin 2—3
keskeisissa kyberturvallisuustehtévissa toimivaa henkildé. Haastattelut toteutettiin puolistruk-
turoituina teemahaastatteluina ja haastateltaville luvattiin tdysi anonymiteetti.

Liséksi tutkimuksessa on hyédynnetty soveltuvin osin Suomen kyberturvallisuusstrategiaa ja
sen toimeenpanosuunnitelmaa, Kyberturvallisuusstrategian toimeenpano-ohjelman paivityk-
sen kuulemistilaisuuksien ja haastattelujen pohjalta tehtya muistiota. Lisaksi keskeista doku-
menttiaineistoa ovat olleet mm. valtionhallinnon strategiat (Yhteiskunnan turvallisuusstrate-
gia, 2010 jne.), aiemmat tutkimukset ja selvitykset (esim. Jyvaskylan yliopiston selvitys alan
tutkimus- ja koulutustarjonnasta, 2015, VTT:n selvitys Kyberosaaminen Suomessa — Nykytila
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ja tiekartta tulevaisuuteen, 2016) ja osin esimerkiksi erilaiset kansainvaliset vertailut (esim.

Global Cyber Security Index).

Hankkeen eri tydpaketeissa kaytettiin tydémenetelmia, jotka esitetty taulukossa 2:

Taulukko 2. Hankkeen tutkimusmenetelmat

Tydpaketti Tutkimusmenetelma

WP1 Aineistolahtéinen sisallonanalyysi

WP2 Puolistrukturoitu teemahaastattelu

WP3 SWOT-analyysi

WP4 Aineistolahtdinen sisallonanalyysi, puolistrukturoitu teemahaastat-
telu

WP5 Kvalitatiivinen siséltdanalyysi, jossa kaytetdan aineistopohjaisen

teorian nakdkulmaa
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2. TURVALLISUUSTILANNEANALYYSI

2.1 Kyberturvallisuuden megatrendit vuonna 2016

Kyberuhkaksi kutsutaan téassa tutkimuksessa pahantahtoista tarkoitusta vahingoittaa tai tuho-
ta tietoverkkoa, -jarjestelmaa tai paatelaitetta. Tutkimuksessa kaytdssa olleiden raporttien
mukaan kyberuhkien merkittavimmat trendit olivat kiristyshaittaohjelmien kasvu, haavoittu-
vuuksien hyédyntaminen, laitteistoihin kohdistuvat uhkat, yrityksen sisépiiri hyokkéayskanava-
na, liiketoiminnan tuhoamiseen tahtaavat hydkkaykset seka henkilétietojen varastamiseen
tahtaavat hyokkaykset. Myos huijaukset ja tietojen kalastelut, palvelunestohyodkkéaykset, koh-
distetut hyokkaykset seka jatkuvat hydkkaykset mainittiin useassa raportissa.

Useat tutkimukset mainitsivat yhdeksi suurimmista trendeista kiristyshaittaohjelmat seka nii-
den maaran nopean kasvun myoés vuonna 2016. Kiristyshaittaohjelmista syntyy jatkuvasti
uusia kehittyneempia muotoja, ja taman liséksi kiristyshaittaohjelma-palveluna -konsepti on
hyvin suosittu mustilla markkinoilla. Kiristyshaittaohjelmat tulevat kohdistumaan myos uusille
toimialoille, kuten pankki- ja rahoitustoimialalle sekéa julkishallintoon. Kiristyshaittaohjelmia
kehitetddn yha enemman myos péaatelaitteisiin, erityisesti alypuhelimiin, koska paatelaitteiden
ja dlypuhelinten kaytto on lisdantynyt edelleen. Kiristyshaittaohjelmat kohdistuvat yha enene-
vassa maarin myds yrityksiin. Kiristyshaittaohjelma voi levita koko yrityksen siséaverkkoon,
jolloin se voi pahimmillaan salata kaikki verkkolevyt seka pilvipalvelujen tiedostot.

Cisco on vuoden 2016 kyberuhkaraportissaan nostanut haavoittuvuudet edelleen yhdeksi
paatrendiksi kyberuhkien alueella. Haavoittuvuudet antavat rikollisille mahdollisuuden aikaik-
kunan toimia. Tata rikolliset osaavat hyddyntaa; hyokkdayskampanjoita ehditdan kaynnistaa
ennen kuin sovelluksen heikot kohdat l6ydetaan. Rikolliset hyddyntavat mm. hyokkaystyoka-
lupakkeja, kiristys- ja muita haittaohjelmia, kayttajan manipulointia yms. Vaikka palvelun tar-
joajat uudistavat ja hienosaatavat sovelluskehityksen prosesseja, kehittavét kyberhyotkkaajat
kuitenkin jatkuvasti uusia taitoja, jotta tietoturva-aukot I0ydettaisiin nopeasti ja pystyttaisiin
hyodyntamaan hyokkayksissa. Kyberhyokkaajat tekevat yha enemman hyokkayksia, jotka
ovat yha monimutkaisempia seké haasteellisempia puolustaa. Tietoturva-asiantuntijoiden on
jatkuvasti pidettava ylla ymmarrysta ja tietoa haavoittuvuuksista seka kaytettava vahvaa ja
huolellista korjaustiedostojen péivitysrutiinia. Rikollisten hyddyntamaa aikaikkunaa on siis
mabhdollista lyhentda - ja nain ollen madaltaa tata riskia - omaksumalla nopea ja huolellinen
korjaustiedostojen paivitysrutiini.

Hyokkaajat etsivat sisddnpaasya yritysten jarjestelmiin yha alempaa, laitteistojen ytimesta.
Hyokkayksia on tehty levyasemien laiteohjelmiin seka grafiikan prosessointiyksiksihin®.
Hyokkéaykset, jotka hyddyntavat BIOS tai muita laiteohjelmien haavoittuvuuksia, osoittavat,
ettd kontrollia saavutetaan sitd enemman, mité& alemmaksi menndan. Onnistuneiden laitteis-
tohyokkayksien avulla hyokkaaja paasee koko fyysiseen koneeseen ilman halytyksia. Virtu-
aalikoneet, koko muistialue, kaikki levyasemat jatkavat toimintaa normaalisti jopa uudelleen-
kaynnistyksen ja uudelleenasennuksen jélkeen.

Useat tutkimuksessa mukana olevat raportit ilmoittavat, ettéa yrityksen sisépiirildiset ovat mer-
kittava kyberuhka. IBM:n mukaan sisapiirilaiset tekivat jopa 60% kaikista hyokkayksista. Kas-
persky puolestaan arvioi, ettéd 21% organisaatioista oli menettanyt luottamuksellista tietoa
sisépiiriuhkan vuoksi vuoden 2014 aikana. TAman lisaksi Kasperskyn tutkimus osoitti, etta

*Eng. graphics processing unit
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73%:ssa organisaatioista oli ollut sisapiirin aiheuttama tietoturvatapahtuma vuonna 2015.
Seka IBM ettéd ENISA lukevat tahan ryhm&an tahattomat ja tahalliset tekijat. IBM ilmoitti lisdk-
si, ettd kokonaismaara oli kasvanut edellisen vuoden lukemista (55%, vuonna 2014). Verizo-
nin tutkimissa tapauksissa 77% kayttdoikeuksien vaarinkaytosta oli sisapiirilaisten tekemia.
Verizon tutki viela tarkemmin naiden sisapiirilisten roolia yrityksessa ja totesi, ettd kolmas-
osa oli loppukayttajia, joilla oli kayttdoikeudet luottamukselliseen tietoon. Ainoastaan 14% oli
esimiesroolissa tai rooleissa, jossa suuremmat kayttéoikeudet johtuivat erityisroolista (esim.
jarjestelméhallinta tai kehittaja). Verizonin tutkimus suosittaa, etta "tervehenkista epailya on
syyta harrastaa kaikista tyontekijdista”. Motivaationa hyokkaaijilla oli joko taloudellinen hyoty
(34%) tai vakoilu (25%).

Yksi merkittavista kybertoimintaympériston trendeisté on eri tavoin liilketoiminnan tuhoami-
seen tahtaavat hyokkaykset. Mandiant raportoi tutkimuksessaan, kuinka hydkkaajat tuhosivat
kriittisia liiketoiminnan jarjestelmia, julkaisivat luottamuksellista tietoa, Kiristivat yrityksia ja
pilkkasivat yritysten johtoa. Joidenkin hytkkaajien motiivina oli raha, jotkut kostivat, jotkut
kostivat poliittisista syisté ja jotkut halusivat havaista. Mandiant myds mainitsee, etta tu-
hoamiseen tahtaavat hyokkaykset eroavat perinteisista "hitaista ja hiljaisista” hyokkayksista,
joissa verkkoon on tunkeuduttu ja tietoa varastettu ilman, etté on jaaty kiinni. Tuhoamiseen
tahtaavilla hyokkayksilla halutaan tuoda julkisuutta hyokkaajalle tai hyokkaajan ajamalle asi-
alle. Lisaksi tuhoamiseen tahtaavat hyokkaykset johtivat usein luottamuksellisen tiedon julkis-
tamiseen — sen seurauksena havaistykseen sekd maineen pilaamiseen. Joissakin tapauksis-
sa yritykset eivat enédéa pystyneet jatkamaan liiketoimintaa. Hyokkayksen seurauksena yritys-
ten johtohenkil6ita joutui eroamaan, suuria lunnassummia jouduttiin maksamaan seké kalliita
jarjestelméan uusimisia jouduttiin tekemaan. Mandiant arvioi, etta liiketoiminnan tuhoamiseen
tahtaavat hyokkaykset ovat kasvussa. Tama johtuu siita, ettéd hyokkaykselld saadaan korkea
vaikutus alhaisella kustannuksella. Tuhoamiseen tahtadavaa "kyberkyvykkyyttd” kutsutaan
asymmetriseksi, koska se voi aiheuttaa hyvin merkittavaa ja suhteetonta tuhoa ilman, etta
hyokkaajilla tarvitsee olla suuria resurssimaaria tai teknista edistyksellisyytta.

Mandiant on myds tutkimuksissaan havainnut, etta henkiltietojen varastamiseen tahtaavat
hyokkaykset lisdantyivat erityisesti vuoden 2015 aikana. Tutkituissa tapauksissa naytti silta,
ettd varastettu tietomaara oli niin suuri, etta tavoitteena oli keratd mahdollisimman paljon
henkilttietoja eika niinkdan saada kasiin yksittaisten ihmisten tietoja. Mandiantin tutkimusten
mukaan nama toimijat voidaan jaljittad Kiinaan. Hyokkaykset kohdentuivat usealle eri toimi-
alalle: terveystoimialaan, matkustamiseen, rahoitusalaan seka julkishallintoon. Hyokkaajat
tahtasivat erityisesti sellaiseen tietoon, jota he voisivat kayttda todentaakseen henkilollisyy-
den, esimerkiksi sosiaaliturvavakuutustietoihin, syntymapaiviin, tydnantajahistoriatietoihin ja
kysymys/vastaus -tietoihin.

2.2 Merkittavimmat kyberuhat

Uhkien kategorisointi perustuu tutkimusdatan perusteella tehtyyn analyysiin. Jotkut kyberuh-
kat esiintyvét kuitenkin myds muiden uhkien kanssa. Esimerkiksi, kohdistetut hyokkaykset
sekd APT-hyokkaykset (Advanced Persistent Threat) ovat haasteellisia kategorisoida sopi-
maan vain yhteen uhka-alueeseen, koska niissé kaytetaan useita hyokkaysmetodeja. Toi-
saalta, palvelunestohytkkaykset sekd hajautetut palvelunestohyodkkaykset on téassa tutkimuk-
sessa sijoitettu pilvipalveluiden alle; ne voisivat olla aivan yhta hyvin erillaan tai osana kohdis-
tettuja hyokkayksia.
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2.2.1 Alypuhelimet ja esineiden Internet

Alypuhelimet seka esineiden internet ovat houkutteleva kohde kyberrikollisille. Alypuhelimiin
seka esineiden internetiin syntyy yha kehittyneempia haittaohjelmia, jotka voivat varastaa
arvokasta henkilokohtaista tietoa, kiristda rahaa uhreilta seké olla osana laajoja palvelunes-
tohyokkayksia. Symantecin arvioiden mukaan alypuhelinten haavoittuvuuksien maara on
kasvanut joka vuosi viimeisten kolmen vuoden aikana. Saatamme pian ndhdéa kénnykaihin
suunnattujen PC-tyyppisten hyokkaystydkalujen kasvun mustilla markkinoilla.

AT&T puolestaan raportoi, etta haavoittuvuuksien etsimiseen tahtaavat skannaukset® paate-
laitteissa ovat kasvaneet 458% edellisista vuosista. Dell arvioi raportissaan seuraavien neljan
trendin voimistuvan vuoden 2016 aikana. Ensimmaisena trendina Dell mainitsee HTTPS-
kryptauksen ja uhkien skannauksen vélisen taistelun jatkuvan; yritykset eivéat halua joutua
tinkim&an suorituskyvysta. Toisena trendiné Dell mainitsee Flash-plugineissa olevien ns.
nollapaivavirusten vdhenemisen. Tama johtuu siitd, ettad suuret yritykset kuten Mozilla ja
Google eivat enaa tue Flash-plugineja. Kolmantena, ennustetaan, ettd NFC-tunnistuksen
kautta tulevat haittaohjelmahyodkkaykset uhkaavat Android Pay -sovellusta. Hydkkaykset
voivat hyddyntaa Android-sovelluksissa olevia haittaohjelmia sek& maksupéaétejarjestelma.
Neljantena arvellaan, ettd Android Auto -sovellus tulee yleistym&aan uusissa autoissa. Tama
saattaa johtaa tiettyjen autojen hallintaan liittyvien etéhallintana toteutettujen kiristyshaitta-
hyokkaysten kasvuun. Nain voitaisiin estda esimerkiksi autosta ulospaasy. Google tekee
kuitenkin jatkuvasti parannuksia ja kehitystyota Androidin turvallisuuden parantamiseksi. Tie-
toturvaan liittyvaa parannus- ja kehitystyota tehdaan seka paatelaitteeseen etta pilvipalvelui-
hin.

Internetiin liittyneiden laitteiden méaara on kasvanut nopeasti. Gartnerin ennusteiden mukaan
vuonna 2016 internetiin on liitetty 6,4 miljardia laitetta, vuoteen 2015 verrattuna 30% enem-
man. Vuonna 2020 laitteita olisi jo noin 20,8 miljardia. Vuonna 2016 5,5 miljoonaa laitetta
litetd&an internetiin joka paiva. Vuonna 2015 tapahtui useita loT-hydkkayksia, joissa lI6ydettiin
vakavia haavoittuvuuksia autoista, sairaanhoitolaitteista, digitaalisista videonauhureista seka
CCTV-kameroista. Vuonna 2016 tapahtui kaksi suurta loT-hyotkkaystd; syyskuussa Kreb-
sOnSecurity.com blogiin seka lokakuussa internet-yritys Dyniin — molemmat todettiin aiheu-
tuneen Mirai-haittaohjelmasta. Syyskuun hydkkéays oli ennatyssuuri, 620 Gbps. Mirai hakee
internetista suojaamattomia loT-laitteita. Naissa laitteissa on oletuskayttajanimet seka sa-
lasanat. Taman jalkeen haittaohjelma valjastaa laitteet palvelunestohydkkayksiin. Tyypillisten
haittaohjelmien lisdksi kyberkriminaalit ovat alkaneet kayttaa tietojenkalasteluohjelmia, joiden
avulla saadaan esimerkiksi kayttajien pankkitunnukset haltuun. Liséksi kiristyshaittaohjelmia,
jotka salaavat kannykdiden tiedostot, esiintyy paljon. Kayttaja on asentanut uuden sovelluk-
sen alypuhelimeen ja timan jalkeen laite on mennyt lukkoon ja nayttéon on ilmestynyt FBI-
varoitus.

2.2.2 Web

Verizon méarittelee raportissaan web-hyokkéyksen sellaiseksi hairidtilanteeksi, jossa web-
sovellus on ollut hyokkaysvektorina.’ Maaritelma kasittaa myods kooditason haavoittuvuuksien
hyddyntamisen sovelluksessa seka todentamismekanismien murtamisen. Web-palveluiden
omistajat eivat yha tana paivana paivita palvelimiaan eivatka web-sivustojaan tarpeeksi
usein. Tama vertautuu siihen, etta jattaa ikkunan auki rikollisille, jotka voivat paésta siséén ja
kayttaa hyvakseen mita tahansa saatavilla olevaa tietoa. Symantecin arvion mukaan viimeis-

2 engl. vulnerability scanning

3 attack vector. Termille ei ole viela vakiintunutta suomennosta.
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ten kolmen vuoden aikana enemman kuin kolme neljasta skannatusta web-palvelusta sisalsi
paivittamattomia haavoittuvuuksia, joista 15% oli luokiteltu kriittisiksi vuonna 2015. Web-
hyokkaysten maara on tuplaantunut vuonna 2015. Erds syy on se, ettd hyokkaysvalineita on
laajalti saatavissa ja hytkkaykset on helppo toteuttaa. Jos web-palvelimet on jatetty haavoit-
tuvaisiksi, ovat myds web-sivustot haavoittuvaisia seka niita kayttavat vierailijat. Verizonin
mukaan kayttajat voivat kuitenkin tietyilla toimenpiteilla pienentaéd web-hyokkayksisté aiheu-
tuvia riskeja. Ensinna, kayttajien pitaisi valttaa yksittaiseen tekijaan, salasanaan perustuvaa
tunnistamista erityisesti kriittisissa jarjestelmissa. Toiseksi, web-sovelluksen turvaamisessa ei
kannata mydskaan luottaa siihen, etta kayttajat eivat joutuisi nappailyvakoilun uhriksi. Kol-
manneksi, kaikkien kayttajasyotteiden validointi pitdisi tehdé kaikessa mahdollisessa kayttaji-
en tuottamissa kentissa, esimerkiksi etté kuva on todella kuva eik& web shell tai etta kayttajat
eivat padse antamaan miltdan kentiltd komentoja tietokannoille. Neljantena, kaikkiin lisdosiin,
varsinkin kolmansien osapuolien tuottamiin lisdosiin, pitaisi suhtautua varauksella. Lopuksi,
CMS-jarjestelmalle (siséllénhallintajarjestelma) seka lisdosille pitéisi olla sdanndllinen paivi-
tysprosessi. Web-palvelimien haavoittuvuuksia aiheuttavat kayttojarjestelmien lisaksi sisal-
Ionhallintajarjestelmét. Vaikka tietoturvaa on parannettu viime vuosina ja automaattisia paivi-
tyksia otettu kayttéon, lisdosien (plugins) tietoturva on edelleen suuri ongelma. Symantec
mainitsee esimerkkind Wordpress-palvelun lisdosat, joita kdytanndssa kuka tahansa voi teh-
da ja jotka saattavat olla hyvin turvattomia. Seka Windowsin ettd Wordpressin lisdosat ovat
suosittuja haittaohjelmakohteita, koska kayttadjamaara on suuri. Symantec ehdottaa kolmea
tapaa pienentaa lisédosien haittaohjelmahytkkayksia. Ensinng, lisdosia pitdisi paivittaa saan-
nollisesti, koska lisdosat ovat ddrimmaisen herkkia haavoittuvuuksille. Toiseksi, tiedotusvali-
neita seka tietoturvalistoja pitéisi jatkuvasti ja tarkasti seurata haavoittuvuusvaroitusten huo-
maamiseksi. Kolmantena, ainoastaan tarpeellisia lisdosia pitdisi asentaa. Vuonna 2015 todet-
tiin useita uusia tapauksia haittaohjelman sisaltavistd mainoksista. Tama vaikutti lahes kaik-
kialla internetiss&, jossa on mainoksia. Mainokset ovat helpompi tapa saastuttaa sivuston
kavijat kuin saastuneiden linkkien tuominen web-sivustoille. Rikollisten on helppo saada hal-
tuunsa suosittu web-sivusto tai asentaa haittaohjelmamainoksia suosituille sivustoille, joissa
kavijamaara on korkea. Nain rikollisten ei tarvitse tehda tydlasta kayttajan manipulointipro-
sessia (social engineering). Haasteena on se, ettd mainostoimistot pyytavat vain vahan tieto-
ja mainostajilta. Nain rikollisten on helppo tekeytya laillisiksi yrityksiksi ja ladata haittaohjel-
mamainoksia sivustoille. Haittaohjelmamainoksia sisaltavat sivustot ovat yha yleisempia.
Evasteiden avulla rikolliset voivat raatéaldida koodin siten, ettad kohteena voi olla melkein mika
tahansa kayttajaryhma profiloituna esimerkiksi maantieteellisen sijainnin, kellonajan, yrityk-
sen, mielenkiinnon tai vimeaikaisen selainkayttaytymisen mukaan.

Rikollisille on syntynyt mainostoimistojen lI6ysakatisyyden vuoksi uusi likketoiminta-alue: mal-
vertising-as-a-service.” Koska mainokset ilmestyvat web-sivustolle vain hetkeksi, tekee tama
haittaohjelman jaljittdmisen vaikeammaksi. Profiloidessaan asiakaskuntaa mainostoimistot
antavat tietdmattaan hyokkadjille runsaasti arvokasta tietoa esimerkiksi selaintyypeista, kie-
lesta yms. Yhtena ratkaisuna on pidetty ad-blockereiden kayttdd. Haasteena on kuitenkin se,
etta jotkut yritykset kieltavat ad-blockereiden kayttamisen.

2.2.3 Sosiaalinen media

Sosiaalinen media on arvokas tietoldhde kyberkriminaaleille. Ihmiset jakavat hyvin paljon
tietoa sosiaalisessa mediassa itsestaan, perheistaan, tydstaan, ystavistaan, sukulaisistaan,
harrastuksistaan sek& lomamatkoistaan. Sosiaalinen manipulointi edellyttaa hyokkaajalta
taustatutkimusta seké huolellista tutustumista kohteeseen. Léhtein& ovat sosiaalisen median
profiilit, kaikenlainen uhrin online-aktiviteetti, jonka avulla saadaan selville tyd, tydkaverit seka

4 malvertising-as-a-service —kasittteella ei ole vakiintunutta suomennosta. Palveluna tarjottava mainoshaittaohjelma
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yrityksen organisatorinen rakenne. Hytkkaajat tuntevat erittéin hyvin yrityksen, kollegat, yri-
tyksen johtohenkilot seka avainprosessit.

Social engineering (kayttdjan manipulointi) on kyberkriminaalien kayttdma metodi, jonka avul-
la saadaan joku tekemd&an jotakin sellaista, mité han ei normaalisti tekisi. Social engineering
hyddyntaa sahkoépostikommunikointia, hienovaraista tietojen utelua keskustelun lomassa
seka haittaohjelma-ansoja. Tietojenkalasteluhydkkéays on kaikkein yleisin manipuloinnin tapa.
Tietojenkalasteluhyokkayksessa uhri saa sahkopostin, jossa on haittaochjelman sisaltava liite-
tiedosto linkkin&. Tarkoitus on saada uhri aukaisemaan liitetiedosto tai linkki. Symantecin
mukaan tietojenkalasteluhydkkayksista on tullut helppo tapa hyokata, koska kyberkriminaa-
lien kayttamien tydkalujen markkinat ovat kehittyneet. Kriminaalit tekevat myds yhteistydta
toistensa kanssa: toiset kehittelevat hyokkaykseen tarvittavia tydkaluja, toiset puolestaan
myyvat naita tydkaluja niille rikollisille, jotka haluavat toteuttaa hytkkayksen. Talla hetkella
trendind on hyokata tiettyihin organisaatioyksikoihin: jotkut hyokkayksista ovat hyvin hienova-
raisia ja erittéin vaikea huomata huijauksiksi. Yritykset ovat menettaneet miljoonia dollareita,
koska tyontekijat huijattiin uskomaan tekaistut rahansiirtopyynnot. Tietojenkalasteluhyokka-
ykset pyrkivat hyddyntamaan nykyisia liiketoimintakontakteja seka paasemaan yrityksen tie-
toihin kasiksi ja rakentamaan luottamusta. Tietojenkalasteluhytkkayksia kayttavat jarjestay-
tyneet rikollisryhmaét seké valtioihin laheisisséa kytkdksissa olevat toimijat.

2.2.4 Kohdistetut hyokkaykset

Trend Micron® mukaan kohdistetuissa hyokkayksissa hyokkaaja hyodyntaa aktiivisesti [oydet-
tyja kohdeorganisaation palvelujen haavoittuvuuksia ja heikkouksia. Kohdistetut hytkkaykset
ovat yleensa ammattimaisesti toteutettuja ja niihin on yleensé varattu osaavat ja hyvat re-
surssit. Hyokkaykset kohdistetaan kansallisiin salaisuuksiin, aineettomiin paaomiin seka hen-
kilotietoihin. Hyokkaykset saatetaan toteuttaa pitkén aikavalin kuluessa. Hyokkayksia voidaan
muuntaa, sovitella seka kehittaa, jotta voidaan hyédyntdd kohdeorganisaation heikkouksia
mahdollisimman hyvin. Kohdistetut hydkkaykset toteutetaan usein kampanjoina, jolloin ne
koostuvat sarjasta epaonnistuneita ja onnistuneita yrityksia paasta syvemmalle ja syvemmal-
le kohdeorganisaation verkkoon. Yleensa ne kohdistuvat tiettyihin toimialoihin ja hyokkaajilla
on pitkan tahtdimen paamaara mielessa. Kohdistetuissa hyokkayksissa hyddynnetaan useita
erilaisia tekniikoita, esimerkiksi drive-by lataukset, Microsoft SQL injektio, haittaohjelmat,
vakoiluohjelmat, tietojenkalastelu seka roskapostit. On esitetty, etta jatkuvien kohdistettujen
hyokkaysten takana on usein jokin valtiollinen toimija tai valtion kanssa hyvin laheisesti toimi-
va rikollisryhméa. Kohdistetuissa hytkkayksissa hyddynnetdén usein ns. nollapaivahaavoittu-
vuuksia ja nk. watering hole -hytkkayksia. Ne ovat hakkereille erityisen arvokkaita. Hakkerit
pitavat yleensa hyvin salassa loytamansa nollapaivahaavoittuvuudet, jotta niita voisi hyédyn-
tdd mahdollisimman pitkdan. Watering Hole -hyokkaykset tehdaan yleensa saastuneilla web-
sivustoilla; ne aktivoituvat vasta kun vierailija tulee tietysta IP-osoitteesta. Tama piilottaa
hyodkkayksen hyvin. Jopa tietoturvatutkijoilla on haasteellista |6ytééa watering hole -
haittaohjelma, koska he tulevat web-sivulle eri IP-osoitteesta. Kun tallainen hyokkays I6yde-
taan, siirtyvat hyokkaajat toiselle sivustolle kayttaen taas jotakin muuta I6ydettya nollapéiva-
haavoittuvuutta.

2.2.5 Tietovuodot ja yksityisyyden suoja

Viimeisten vuosien kuluessa on uutisoitu isoista tietovuodoista, joiden seurauksena miljoonia
henkildtietoja on joutunut vaariin kasiin. Operaatiot ovat olleet hyvin kohdennettuja ja hyok-

5 http://www.trendmicro.com/vinfo/us/security/definition/targeted-attacks
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kaaja on saattanut tutkia useiden kuukausien aikana yrityksen sisdverkkoa ja siella sijaitsevia
tietoja ennen kuin vuoto on havaittu. Monet naisté suurista tietovuotohydkkayksisté on pystyt-
ty kohdentamaan Kiinaan. Tutkimuksissa on pohdittu, kuinka Kiinasta lahtdisin olevat hyok-
kaajat kayttaisivat varastamiansa henkilttietoja. Vield ei tutkimusten mukaan ole 18ytynyt
viitteita siité, miten hyokkaajat olisivat pystyneet hyddyntdmaan varastamiansa suuria henki-
[6tietom&aria. Mandiant arvelee Kiinasta lahtoisin olevien toimijoiden motiivien olevan mm.
seuraavia: (1) identiteetin verifioinnin seka paasynhallinnan ohittaminen, (2) perinteisen va-
koilun tukeminen, sisépiirildisten ja asiantuntijoiden identifiointi seka rekrytointi, (3) operaati-
oiden kohdistaminen tiettyihin kansanosiin. Kiinalaiset hytkkaajat saattavat olla kiinnostunei-
ta vdhemmistoista, toisinajattelijoista, ulkomaisista toimittajista, jarjestojen tyontekijoista seka
muista henkil6istd, joiden saatetaan olevan uhka Kiinan kommunistisen puolueen mielikuvalle
ja asemalle.

2.2.6 Pilvipalvelut

Pilvipalvelu-termi kattaa laajan kirjon erilaisia teknisia ratkaisuja ja ymparistéja mukaan lukien
sovelluspalvelut (software as a service, SaaS), sovellusalustat palveluna (platform as a servi-
ce, PaaS) seka infrastruktuurit palveluna (infrastructure as a service, laaS). Yritykset ovat
viime aikoina olleet kiinnostuneita erityisesti infrastruktuurista palveluna. Yritykset siirtavat
pilveen yha enemman dataa seka palveluja. Pilvipalvelut helpottavat yritysten yhteydenpitoa
toisiinsa seka asiakkaisiin; voidaan olla yhteydessa misté vain ja milloin vain. Pilvipalvelut
tarjoavat myds uudenlaisia konferenssi- ja muita yhteydenpitopalveluita. Liséksi pilvipalvelut
tarjoavat edullista tietojensailytyskapasiteettia. Yritykset kayttavat tallaista kapasiteettia yha
enemman; pilvipalveluissa sijaitsee hyvin paljon yrityksen liiketoiminnan kannalta kriittista
dataa: taloudellista tietoa, innovaatioihin liittyvaa tietoa, asiakkuuksiin liittyvaa tietoa, yritys-
operaatioihin liittyvia tietoja, henkiléstdon luottamuksellisia tietoja yms. Siksi myds seka tieto-
turvatutkijat etta kyberkriminaalit ovat alkaneet yha enemman kiinnostua pilvipalveluista. Pil-
vipalvelut ovat myds tavallaan uusi palvelukerros, joka puolestaan kasvattaa hyt')kki':iysalaa.6
Pilvipalveluissa esiintyy tavallisia haavoittuvuuksia, esimerkiksi SQL-injektiovirheita, mutta
my6s muunlaisia haasteita. Virheelliset konfiguroinnit seka heikko kayttajien hallinta asettivat
pilvipalvelut alttiiksi luvattomalle kaytélle. Pilvipalveluihin seka yritysten ja organisaatioiden
infrastruktuuriin kohdistui monenlaisia hyokkayksia. Esimerkiksi palvelunestohyokkaysten ja
bottiverkkohydkkaysten tarkoituksena on ollut saada palvelu kokonaan pois verkkokaytosta.
Hajautetut palvelunestohydkkaykset’ ovat viime vuosien aikana kasvaneet lukumaaraltaan ja
intensiteetiltddn. Monet niista kestavat 30 minuuttia tai vahemman. Kasvun syyna on mm. se,
ettd vuokrattavia bottiverkkoja on hyvin saatavilla. My6s esineiden intenet tuo liséa mahdolli-
suuksia bottiarmeijoiden hyédyntamiseen hytkkayksissa. On ennustettu, etté rikolliset kayt-
tavat haavoittuvuuksia siséltavia internetlaitteita yha enemman tulevina vuosina suurimittai-
siin palvelunestohyokkayksiin. Vaikka palvelunestohytkkaysten tunnistamiseen ja estami-
seen on olemassa ratkaisuja, yrityksille on tulossa haasteita esineiden internetlaitteiden tur-
vallisuuden kanssa. Jos tietoturva ei ole kunnossa, on vaikea tietda, onko tulostin, jadkaappi,
lammonsaadin tai leivanpaahdin osa globaalia bottiverkkoarmeijaa. Hajautettujen palvelunes-
tohyokkaysten tarkoituksena on tuhota kohdeorganisaation tarkeimmat liikketoimintaprosessit
sekd organisaation nakyvyys ja saatavuus verkossa. Viime vuosina hydkkayksista on tullut
yhéa vaarallisempia. Samaan aikaan hytkkayksen toteuttamisen kustannukset ovat alentu-
neet. Kasperskyn tutkimusten mukaan 50% tutkimuksen organisaatioista oli kokenut jonkin-
laista tuhoa osana palvelunestohydkkaysta vuonna 2015. Usein palvelunestohyotkkéaykseen
on liitetty myds tietovuotohytkkays, jotta hydkkayksen teho saadaan maksimoitua. Vuonna
2015 45%:ssa palvelunestohyokkayksista mukana oli haittaohjelma, 32%:ssa mukana oli

© engl. attack surface. Ei viela vakiintunutta suomennosta.
" Distributed denial-of-service (DDoS)
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verkkoon tunkeutuminen seka hakkerointi ja 26%:ssa tietovuoto. Pilvipalvelut eivat valttamat-
ta ole vdhemman turvallisia kuin muut IT-palvelut. Palveluiden hallinnoijien on hyva tarkistaa,
etta pilvipalvelut on konfiguroitu oikein ja etta kaikki data on suojattu. Erityisesti on myés
huomioitava paésynhallinta pilvipalveluihin; suositeltavaa olisi kayttaé kaksiosaista todenta-
mismenetelmaa. Symantec suosittaa myds seuraavia toimenpiteita:

o Uhkatietoisuuden lisd&minen,

e Saéanndllinen sekd nopea muutostiedostojen ja pdivitysten asentaminen,

e Valmiiksi integroitujen tietoturvapalveluiden hyddyntaminen (mukaan lukien anti-
virusohjelmistot),

¢ Vahvan palomuurin kayttdminen (paéstéa lapi ainoastaan tunnetun liikenteen),

e Lokien saanndéllinen lapikdyminen epailyttavan verkkoliikenteen tunnistamiseksi,

e Monikerroksinen suojaus (jos yksi kerros pettdd, muut kerrokset suojaavat verkon eri
osia),

e Hyvien tietoturvapolitiikoiden kayttéonotto ja henkiloston saanndllinen koulutus,

e Paasynhallinnassa "vahiten oikeuksia™® -periaatteen noudattaminen,

o Hyokkayksenesto- ja tunnistusjarjestelmien kayttddnotto,

o Varmuuskopioiden taltiointi toimitilojen ulkopuolella,

o Kaikkien pilvipalveluiden hallinnoimiseen tarkoitettujen kayttajatunnusten huolellinen
tallessapito ja varmistus (paasy ainoastaan tarve-tietaa’ -periaatteella),

o Pilvipalveluiden resurssien asetusten ymmartdminen seka huolellinen ja ymmarretta-
va konfigurointi,

¢ Tapahtumien lokikirjoituksen paalla pito, jotta nahdaan kuka kayttaa jarjestelmien tie-
toja,

o Pilvipalveluiden tarjoajan palvelutasosopimukset ja niiden suojausmenetelmien ym-
martaminen,

¢ Pilvipalveluiden IP-osoitteiden sailyttdminen haavoittuvuuksien hallintaprosesseissa
ja kaikkien pilvipalveluiden auditointi.

2.2.7 Kyberhytkkaysten top-5 toimialat

IBM Security on tutkimuksessaan selvittanyt, mitka toimialat joutuivat eniten kyberhyokkays-
ten kohteeksi vuonna 2015 ja miksi. Raportin mukaan ne ovat: terveystoimiala, valmistus ja
tuotanto, pankki- ja rahoitustoimiala, julkishallinto seka liikenne ja kuljetustoimialat. Viisi kah-
deksasta suurimmasta vuoden 2010 jalkeen terveystoimialaan kohdistuneesta hydkkaykses-
ta tapahtui vuoden 2015 ensimmaisten kuuden kuukauden aikana. Raportin mukaan yli 100
miljoonaa potilastietoa varastettiin vuonna 2015. Rikolliset ovat kiinnostuneita potilastiedoista,
koska niista maksetaan pimeilla markkinoilla hyvin; tyypillinen potilastieto siséltaa luottokortti-
numeroita, sdhkodpostiosoitteita, sairasvakuutusnumeroita, tydnantajatietoja seka sairaushis-
toriatietoja. Nailla on rikollisille arvoa, koska ne yleensa ovat voimassa vuosia. Kyberrikolliset
kayttavat tietoja tietojenkalasteluhytkkayksissa, petoksissa seké identiteettivarkauksissa.

Valmistus- ja tuotantotoimialaan luetaan autonvalmistus, elektroniikan, tekstiilin seka far-
masian alueiden valmistus ja tuotanto. Hyokkaysten maara kasvoi tdssa toimialassa selvasti
ja oli vuonna 2015 toiseksi suurin hyokkaysten kohteeksi joutunut toimiala. Autonvalmistuk-
seen kohdistettiin eniten hydkkayksia — osuus kaikista hyokkayksista oli noin 30% vuonna
2015. Taman arvellaan johtuvan siita, ettd hyokkaajat pystyivat etdhyokkdamaan verkossa
olevaan autoon.

8 engl. least privilege. Paésy ainoastaan siihen tietoon, joka on tyon tekemisen kannata ehdottoman valttamatonta.
https://en.wikipedia.org/wiki/Principle of least privilege

9 engl. need-to-know basis
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Pankki- ja rahoitustoimialaan kohdistuvat hytkkéykset puolestaan vahenivéat vuonna 2015
johtaen siihen, etté rahoitustoimiala siirtyi vuonna 2015 toimialalistalla kolmanneksi vuoden
2014 ensimmaisen sijan jalkeen. On myds arveltu, etta toimialalla on parannettu huomatta-
vasti kyberturvallisuutta, mik& on osaltaan vaikuttanut hyokkaysten vahentymiseen. On kui-
tenkin huomattava, etta pankkien tarjoamat uudet palvelut, kuten luottokortit, pankkiautomaa-
tit sekd mobiilimaksaminen, ovat tuoneet uudenlaisia mahdollisuuksia my®ds rikollisille toteut-
taa kyberhyokkayksia. Monet asiakkaat joutuivatkin mm. Dyren seka Dridex Troijalaisen uh-
riksi.

Julkishallinto siirtyi listalla neljanneksi vuonna 2015. Julkisuuteen tuli suuria tietovuotoja, ku-
ten USA:ssa tapahtunut miljoonien tydntekijatietojen vuotaminen, jossa oli sosiaaliturvatun-
nuksia, syntymapaikkoja seka digitaalisia sormenjalkia. My6s Turkissa tuli julkisuuteen vuon-
na 2015 tietovuoto, jossa miljoonien kansalaisten henkildtiedot varastettiin ja se puolestaan
mahdollisti identiteettivarkaudet. Japanissa varastettiin henkildtietoja, kun tydntekijat kansan-
elaketoimistossa huijattiin avaamaan haittaohjelman sisaltama linkki.

Liikenne- ja kuljetustoimiala oli viidenneksi eniten hydkkaysten kohteeksi joutunut toimiala
vuonna 2015. Tama toimiala sisdltéa mm. lentokoneet, linja-autot, maanalaiset, junat, raitio-
vaunut seka laivat. TAma toimiala on koko maailmankaupan ydin, koska ilman sité maail-
mankauppa halvaantuisi. Raportin mukaan poliittisesti motivoituneet kyberrikolliset yrittavat
jatkuvasti halvaannuttaa maailmankaupan runkona toimivaa toimialaa, jotta syntyisi massiivi-
nen kaaos. Toisena hyokkaysmotiivina oli edelleen raha ja tAma johti mm. haittaohjelma-
hyokkayksiin seka palvelunestohyokkayksiin.

2.3 Kyberuhkien aiheuttajat

2.3.1 Siséapiirilaiset

Kriminaalien, hakkereiden, kybervakoojien, haktivistien, kybersotilaiden sekéa kyberterroristien
liséksi kyberuhkan aiheuttajana voi olla organisaation sisapiiri. On huomattava, etta sisapiiriin
kuuluu ENISA:n maarityksen mukaan laaja joukko toimijoita. Siséapiirilaisia voivat olla nykyiset
seka entiset tyontekijat, nykyiset seka entiset palveluntarjoajat, sopimuskumppanit seka kon-
sultit, nykyiset seka entiset toimittajakumppanit seka liiketoimintakumppanit ja asiakkaat. On
tunnistettava, kenella naista ryhmisté on luottamuksellisia kayttdoikeuksia. ENISA:n mukaan
suurin osa vaarinkaytoksista voidaan jaljittaa tahan ryhmaan. Vaarinkaytdsten motiivina on
myds tilanteen sopivuus ja mukavuus. Oikeuksia vaarinkayttamalla voidaan ohittaa laillisen
prosessin rajoittavat tietoturvakontrollit. Muita motiiveja ovat rahastustarkoitus ja kosto. Ke-
nen kayttajatunnuksia on sitten eniten kaytetty vaarin? ENISA luettelee seuraavat kayttaja-
ryhmat: loppukayttgjat, asiakkaat, kassa, rahoitus seka johtohenkilot. Jarjestelman paakaytta-
jat eivat olleet vaarinkaytosten luettelon karkipaassa.

2.3.2 Kybervandaalit: hakkerit, haktivistit, script kiddiet, yksinédiset sudet

Hakkeri on henkil®, joka tunkeutuu tietoverkkoon tai tietojarjestelméén tai kayttaa luvatta
tietoa, ohjelmaa tai palvelua.10 Haktivistien paaméaéaranéa on puolestaan hakkeroida seka levit-
taa tietoa organisaatioista tai vallassa olevista ihmisista havaistystarkoituksessa seka tuoda
julkisuuteen oletettuja vaarinkayttksia. Haktivistit puoltavat sananvapautta seka internetin
avoimuutta. Haktivistit ovat my6s protestoineet heidan tuomitsemistaan samoin perustein
kuin terroristeja. Joissain tapauksissa haktivistit ovat hyokanneet terroristeja vastaan, esim.

*° Tekniikan Sanastokeskus, http://www.tsk.fiftepa/netmot.exe?Ul=figr&height=161. Tarkistettu 13.1.2017.
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ISISia sulkemalla jihadistien verkkopalveluita ja paljastamalla 10 000 Twitter ja Facebook-
tilid, joita on kaytetty terrorismikampanjointiin seka rekrytointiin.

Script kiddies -nimitysta kaytetdan hakkereista, jotka etsivat ja lainaavat tietoja ja koodia in-
ternetista ja tekevat niiden avulla hyokkayksia. Script kiddies -ryhm&a motivoi pddasiassa
hauskanpito. On ennustettu, ettd tdma ryhma voi viela tulevaisuudessa kasvaa ja aiheuttaa
vielda enemman tietoturvatapahtumia. Haasteena on myds se, etté script kiddiesit voivat aihe-
uttaa odottamattomia lopputuloksia toiminnallaan. Erilaisten hakkerointikilpailujen avulla ky-
berturvallisuusyhteisét yrittdvat johtaa toiminnan positiiviseen suuntaan. Yksi kuuluisista vii-
me vuosien script kiddies -tietomurrosta on ns. Talktalk-tietovuoto, jossa paatekijaksi osoit-
tautuivat 16- ja 15-vuotiaat englantilaiset koulupojat.'* Sosiaalisen median kanavia kayttavat
hakkeroinnit ovat jatkaneet kasvuaan vuonna 2015. Taéma johtuu erityisesti siitd, etta koh-
dennetut tietojenkalasteluhydkkaykset ovat kasvaneet. Sosiaalisen median kanavista saa-
daan merkittavasti tietoja tallaisille hyokkaystavoille. Liséksi tydkaluja on laajasti saatavissa
hyokkayksiin. Tyokaluja kaytetdan edistyneisiin kayttajan manipulointihyc‘jkké\yksiin.12

Yksindiset sudet ovat henkil6ita, jotka valmistelevat seké toteuttavat vékivaltaisia tekoja yksi-
naan, ilman minkaanlaista komentorakennetta seka ilman minkaanlaisten ryhmien apua.
ENISA esittdd myos tutkimuksessaan, etta erityyppisia kyberagentti-/-toimintaryhmia perus-
tettaisiin. Ryhmilla olisi aktiivinen rooli kyberhytkkaysten torjunnassa. Tama ajatus perustuu
siihen, etté kyberturvallisuusyhteiséjen pitaisi pohtia kuinka vapaaehtoisia ryhmia saataisiin
osallistumaan kansallisiin kyberpuolustusaloitteisiin. Tallaiset ryhmat toimisivat aktiivisesti ja
torjuisivat yhteiskuntaan kohdistuvia kyberriskeja.

2.3.3 Kybervakoilijat

AT&T mainitsee myos, ettd USA:n hallitus sanoo kybervakoilun olevan merkittavin ja yha
kasvava uhka valtion turvallisuudelle sekéd menestykselle. Kybervakoiluryhmét ovat kiinnos-
tuneet aineettomasta omaisuudesta, liikesalaisuuksista, kansallisista salaisuuksista, sotilaal-
lisesta luottamuksellisesta tiedosta seka valtioiden poliittisiin prosesseihin vaikuttamisesta.

Kybervakoilua tekevat seka valtiot etta yritykset. Kybervakoilu on jatkanut kasvuaan seka
muuttunut yh& monimuotoisemmaksi. Kybervakoilun takaa I0ytyy usein valtion tukema ryh-
mittyma. ENISA mainitsee muutamia tarkeimpia julkisuuteen tulleita kybervakoilutapauksia:
TV5 Monde, Sony, Bundestag-vuoto, Equation Groupin julkitulleet toimintatavat sekd OPM
tietomurto. Sony ja TV5Monde -hyokkayksilla oli tuhoava vaikutus, koska molemmissa tapa-
uksissa kohteet eivét voineet toimia paiviin/viikkoihin kyberhydkkayksen johdosta. Bundes-
tag-tapaus osoittaa, etta fyysisen maailman konflikteilla — tapahtumat Itd-Euroopassa - on
myds vaikutus kybermaailmaan. Equation Groupin tapauksessa puolestaan hytkkays osoitti
voimansa myos kyber-fyysisiin alajarjestelmiin (esim. laitteisto). OPM-tietomurto (Office of
Personnel Management) johti puolestaan biometristen sekd muiden henkiléiden yksityisten
tietojen vuotamiseen. Téllainen tietomurto on korvaamaton, koska henkildiden tiedot ovat
ainutkertaisia.

Raja valtiollisen ja teollisen vakoilun valilla on hailyva, erityisesti tapauksissa, joissa suuret
monikansalliset toimijat ovat mukana, tai kampanjoissa, joissa kansallisten kykyjen lisaksi
mukana on vihamielisid aktivistiryhmid, kilpailijoita seka teollisuusvakoilua. Lisaksi valtion
tukeman vakoilun (esimerkiksi APT-hyodkkayksissa) ja kohdistettujen kampanjoiden (targeted

u https://www.theguardian.com/business/2015/nov/06/nearly-a57000-had-data-breached-in-talktalk-cyber-attack

2 social engineering = kayttdjan manipulointi. Toiminta, jonka tavoitteena on hankkia luottamuksellista tietoa tekeytymalla tiedon kayttdon oikeutetuksi ja
kayttamalla hyvaksi tiedon kayttoon oikeutettuja henkilita. Tekniikan Sanastokeskus, http://www.tsk.fi/tsk/
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attacks/advanced targeted attacks) raja on hailyva. ENISA ilmoittaa omassa raportissaan
lukevansa myds kohdistetut kampanjat osaksi valtion tukemaa vakoilua ymmartéaen kuitenkin,
etta kaikilla kohdistetuilla kampanjoilla ei valttamatta ole valtion tukemaa vakoilutaustaa. Ky-
bervakoilu laajenee siis osittain kattamaan sellaisiakin aktiviteetteja, joita tdssa raportissa on
kuvattu muiden kyberuhkien aiheuttajien kohdalla.

Kybervakoojien kayttama taito- ja keinovalikoima kehittyy jatkuvasti. Taméa nakyy puolestaan
myds puolustusstrategioissa. Enenevassa maarin kehitys menee myds kohti kyber-fyysisia
jarjestelmia. Tama taktiikka vahentaa jaljitettavyytté ja toisaalta lisda hyokkayksista toipumi-
sen tarvetta.

2.3.4 Kyberterroristit ja -sotilaat

ENISA antaa raportissaan yhden esimerkin kyberterrorismista: ISIS. Kyberasiantuntijat seka
kansallisen turvallisuuden asiantuntijat kerdavat ja analysoivat talla hetkella ISISin iskuvoi-
maa kybermaailmassa. ISIS kayttdd modernia teknologiaa hyvékseen mm. viestinndssaan
seka rekrytoinnissa. 1SIS my6s kehittéa taté aluetta jatkuvasti. ENISAn mukaan ISISin kéyt-
taytyminen rinnastuu l&hinna online social hackers -ryhman toimintaan. Lisaksi ISIS yrittda
palkata hakkereita yllapitamaan heidan sosiaalisen verkostonsa infrastruktuuria eli hallinnoi-
maan sosiaalisen median kampanijoita. Kyberterroristit ovat myos kiinnostuneita anonyymeis-
ta maksujen siirroista keratesséan seka jakaessaan rahaa. Kyberterroristit kayttavat myos
hyodykseen palveluina saatavia kyberrikoksia. Asiantuntijoiden mukaan ISISilla ei talla het-
kella uskota olevan merkittéavia kyberterroristikyvykkyyksia.

Kybersotilaat ovat yleenséa kansallisesti motivoituneita ja ryhmittymat voivat toiminnassaan
siirtyd kyberterroristien, aktivistien seké kybervakoilun valimaastoon. Esimerkkina tasta on
Syrian Electronic Army. Taman ryhmé&n avainhenkil6illa on tai on ollut l&heiset suhteet Syyri-
an hallitukseen. Muita esimerkkeja tallaisista ryhmittymisté ovat Yemen Cyber Army ja Irani-
an Cyber Army. Terroristihyokkays Pariisissa Charlie Hebdo -lehden toimitukseen on myds
esimerkki kyberterroristien seké kybersotilaiden valimaastossa toimivasta ryhmasta.

2.4 Vuoteen 2020 ennustettuja uhkia

Aiemmin McAfee on ennustanut, etta kyberturvallisuutta eniten muokkaavat voimat ovat: yha
laajeneva kyberhytkkaysala, hakkeroinnin teollistuminen, IT tietoturvamarkkinoiden moni-
mutkaisuus seka hajautuneisuus. McAfee ennustaa, etta tulevaisuudessa nahdaan yha laa-
jeneva kyberhyokkaysala, hyokkaajien kehittyneisyyden lisdantyminen, tietovuotojen kustan-
nusten kasvu, yhteensopivien tietoturvateknologioiden puute seka taitavien tietoturva-
ammattilaisten puute. AT&T puolestaan mainitsee nelja suurta aluetta, joissa se arvelee tule-
vina vuosina syntyvan uusia, vaarallisia mahdollisuuksia kyberhytkkaajille:

Esineiden internet,

Pilvipalvelut,

Big Data,

Mobiliteetti,

BYOD -filosofia (Bring Your Own Device)

arwbdE

Koska verkkoon liitettdvien esineiden maara tulee suurenemaan valtavasti ja taman liséksi
pienten sensoreiden turvaaminen tulee olemaan haasteellista, tulevat kyberhydkkaéajat saa-
maan valtavasti uusia hydkkaysmahdollisuuksia esineiden internetin kasvun myota. Pilvipal-
veluiden lisdantyminen tulee tarkoittamaan myos uusia mahdollisuuksia kyberhyokkaajille.
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Pilvipalvelut ovat usein kolmansien osapuolien toimittamia. Kaikkien linkkien pilvipalveluun
seka pilvisovelluksiin pitdisi kayttaa turvallisia seké valvottuja verkkoyhteyksia.

McAfee mainitsee virtualisoinnissa uudentyyppisen kehityksen; virtualisointi siirtyy data cen-
ter -tyyppisesta toiminnasta kohti verkottumista. Taté kehittyvaa teknologiaa kutsutaan Net-
work Function Virtualizationiksi (NFV). Se tulee vaikuttamaan telealalla hyvin paljon tulevina
vuosina. Vaikka Virtual Networking on esiintynyt pilvipalveluissa jo jonkun aikaa, uutta on se,
etta se tulee jatkossa liittamaan kayttajat seka paatelaitteet pilvipalveluihin. McAfee mainitsee
my06s containers-késitteen seka “containerization” -kasitteen, joka tulee toteuttamaan virtu-
alisointia nopeammin, tehokkaammin ja kevyemmin. Se korvaa perinteiset "imaget” pilvipal-
veluissa. Kolmantena uutena teknologiana McAfee mainitsee ns. software-defined networks
(SDN). SDN:&a kaytetdan yhdessa NFV:n kanssa ja McAfeen mukaan yhdessa ndma tekno-
logiat tulevat luomaan mahdollisuuksia uusille uskomattomille lisdarvopalveluille ja -
sovelluksille, jotka ovat on-demand, skaalautuvia seké taysin automatisoituja. Em. teknologiat
ovat avoimeen lahdekoodiin perustuvia uusia sovelluksia ja tulevat luomaan myds uuden-
tyyppisia riskeja ja uhkia sekéa laajentamaan kyberhyokkayspinta-alaa entisestaan.

Big Data -sovelluksia kaytetdén suurissa yrityksissa jo paljon, mutta ennustetaan, etta Big
Data -alue tulee kasvamaan léhivuosina runsaasti. AT&T huomauttaa kuitenkin raportissaan,
ettd Big Data -sovellusten turvaamiseen ei kuitenkaan ole rakennettu viela kovinkaan tehok-
kaita turvaamisen sovelluksia, néin ollen ndma sovellukset ovat hyvin haavoittuvaisia esimer-
kiksi yrityksen sisapiirin tahattomille tai tahallisille vaarinkaytoksille. Neljanneksi mobiliteetista
sekd uusista paatelaitteista haetaan tehokkaampia tapoja toimia. Lisaksi ihmiset haluavat
tuoda omat paatelaitteensa t6ihin. Taméa synnyttaa uusia tietoturva-aukkoja, joita kyberhyok-
kaajien on helppo hyotdyntaa.

Ennusteiden mukaan myos valtioiden kybersodankaynnin kyvykkyydet tulevat edelleen kehit-
tyméaan seka hyokkaysten laajuudessa ettd edistyksellisyydessa. Valtioiden tekemét kyber-
hyokkaykset tulevat vaikuttamaan poliittisiin suhteisiin seka valtarakennelmiin ympari maail-
maa. Valtioiden kayttamat tyokalut valuvat sitten jollakin aikavalilla myos kyberrikollisryhmien
kayttéon. Nailla ryhmilla hyokkayksen motiivina on pahan tekeminen, taloudellinen hyéty tai
kaaoksen aiheuttaminen.

Kybertoimintaymparistdssa tapahtuu myos positiivista kehitysta. Tietoturvayhtiot seka hallin-
nolliset organisaatiot ovat parantaneet yhteistyotaan ja lukuisia yhteistoimintaa parantavia ja
tehostavia toimintatapoja, prosesseja seka jarjestelmia on luotu. Kyberrikosten seké kybe-
ruhkien vahentadminen on siis hieman my6s helpottunut. Haavoittuvuuksien seka tietoturvan
tutkimukseen panostetaan myos paljon. Suuret tietoturvayritykset panostavat tutkimukseen
seké kehitykseen. Markkinoille syntyy tehokkaita tydvalineita kyberhydkkaysten tunnistami-
seen, suojaamiseen, seka pysayttamiseen.

2.5 Johtopaatokset

Kyberuhkien aiheuttajat kehittavat jatkuvasti uusia tapoja hyokata organisaatioihin. Kyberri-
koksista on tullut mustilla markkinoilla toimiva vahva ja elinvoimainen liiketoiminnan alue.
Vaikka uudet palvelut tuovat mukanaan myos uudenlaisia kyberuhkia, organisaatiot eivat voi
kaantya pois verkkopalveluiden, mobiiliuden, Big Datan seké pilvipalveluiden tuomista hyo-
dyista. Digitalisaatio on synnyttanyt tyéta sekd elamaa helpottavia uusia innovaatioita. On
sen sijaan lahdettava aivan uusilla tavoilla hakemaan IT:n, kyberturvan seka liiketoiminnan
littoa. Kyberrikollisia vastaan toimiminen edellyttdd myds uudenlaisia tapoja toimia yritysten
ja organisaatioiden valilla. On aktiivisesti jaettava tietoa kyberuhkista, tapahtuneista hyokka-
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yksista seka uusista vaaroista. Kyberrikosten torjuminen vaatii avoimuutta, aktiivista viestin-
taa ja opiskelua seka toimijoiden verkostoitumista.

AT&T esittda raportissaan viitta eri strategista toimintatapaa kyberuhkien torjunnassa: kult-
tuuri, kyberturva osana liiketoimintaa, tydkalut ja sovellukset, kumppanuudet seka rahoitus.
Kyberturvallisuuden pitda olla organisaatioissa kulttuurinen pilari. Kyberturvallisuutta ediste-
taan, harjoitetaan seka arvostetaan organisaation kaikissa osissa. Koulutuksen tulee olla
riittavaa, jotta tietoisuus kyberturvallisuuden uhkista tulee osaksi tyontekijéiden kulttuuria.
Liiketoiminnan tavoitteiden pitaa olla linjattuna kyberturvallisuuden tavoitteiden kanssa; ky-
berturvallisuus on aina osana teknologia- seka liiketoimintapaatdksissa. Riskien hallinta seka
maaraystenmukaisuus ovat oleellinen osa myods paatoksentekoa. Mita aikaisemmin kybertur-
vallisuus on osana yrityksen lilkketoiminnan suunnittelua, sitd parempaan lopputulokseen
paastaan. Kolmanneksi, organisaatioilla pitda olla ajan tasalla olevat palvelut seka ratkaisut
kyberhyokkéaysten torjunnassa seka organisaatioiden keskeisten varojen suojaamisessa.
Organisaatioiden olisi séannollisesti myos auditoitava luotettavan kumppanin toimesta koko
tietoturvaratkaisu (esim. testaushyodkkaykset sekéa toimintatapojen testaukset). Neljanneksi,
on mietittdva huolellisesti sopivat kumppanit kyberturvallisuudessa; keiden kanssa kybertur-
vallisuutta voidaan kehittd& parhaiten kokonaisuutena, strategisena kumppanuutena ja min-
kéalaisia muita kumppaneita pitéisi olla. Viidenneksi, investoinnit seka kyberturvallisuuteen
etta tietoturvallisuuteen tulee turvata. Investoinneissa on otettava huomioon riskit, kaytettavéat
kyberturvallisuusratkaisut, kaytettavissa olevat tietolahteet seka turvattava data/informaatio.
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3. SUOMEN KYBERTURVALLISUUDEN NYKYTILA
JULKISELLA SEKTORILLA

3.1 Johdanto

Tassa luvussa kasitelldan kansallisen julkisen sektorin ndkemysté kyberturvallisuudesta.
Osion on tarkoitus vastata kysymykseen: Onko Kyberturvallisuusstrategian visiona esitetty
tavoitetila saavutettu seka onko kyberturvallisuutta onnistuttu kehittdmaan strategiassa esitet-
tyjen linjausten mukaisesti? Taman luvun painopiste on arvioida Suomen kyberturvallisuuden
nykytilaa suhteessa strategiassa kuvattuun visioon, toimintamalliin seka strategisten tavoit-
teiden toteutumiseen.

Tarkastelussa keskitytdan analysoimaan haastatteluaineistoja. Valtionhallinnosta identifioitiin
eri hallinnonaloilta 12 keskeista asiantuntijaa, jotka ovat omilla aloillaan tai yleisemmin muka-
na kyberturvallisuusstrategian suunnittelu- ja/tai toimeenpanotyéssad mukana. Haastattelut
tehtiin joulukuussa 2016 ja ne toteutettiin puolistrukturoituina teemahaastatteluina.

Tama luku rakentuu haastatteluaineiston varaan siten, ettd aluksi arvioidaan kyberturvalli-
suusstrategiassa esitettya visiota ja toimintamallia ja seuraavaksi kasitelladn asiantuntijoiden
nakemyksia kyberturvallisuusstrategiassa esitettyyn kymmeneen strategiseen linjaukseen.

3.2 Kyberturvallisuusstrategian toteutuminen

Kyberturvallisuus ymmarretaan strategiassa tavoitetilana, jossa kybertoimintaymparistoon
voidaan luottaa ja sen toiminta turvataan®®. Strategiassa esitetdan kolmen kohdan visio, jossa
(1) "Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa tilanteissa kyberuhkaa vas-
taan”, (2) "Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti hyédyntaa
turvallista kybertoimintaympéristda ja sen suojaamiseen syntyvaa osaamista sekéa kansalli-
sesti ettd kansainvalisesti” seka (3) "vuonna 2016 Suomi on maailmanlaajuinen edellakavija
kyberuhkiin varautumisessa ja niiden aiheuttamien hairittilanteiden hallinnassa.”**

Kyberturvallisuuden tilaa seurataan valtionhallinnon osalta jatkuvasti. Esimerkiksi valtiohallin-
non tieto- ja kyberturvallisuuden johtoryhma VAHTI laatii vuosittain tietoturvakyselyn julkishal-
lintoon. Sen tulokset ovat useana vuonna osoittaneet, etta tieto- ja kyberturvallisuus kehittyy
jatkuvasti mutta lisakehitettavaa loytyy aina. Suurimpana haasteena on kybertoimintaympéa-
ristdn nopea kehitys ja kyberuhkien nopea evoluutiosykli suhteessa valtionhallinnon johtamis-
ja paatoksentekoprosessien kestoon.

Talla hetkella kenttatasolla on hyvéa osaamista ja esimerkiksi VIRT-toiminnan (Virtual Inci-
dent Response Team) avulla saadaan tietoa vaihdettua, mutta poikkihallinnollinen ja PPP-
yhteistyon kattava johtamisrakenne ja malli puuttuvat.

Liikenne- ja viestintdministerion ensimmainen tietoturvastrategia julkaistiin vuonna 2003 ja
sita paivitettiin kertaalleen. Turvallisuus- ja puolustusasiain komitean (nyk. Turvallisuuskomi-
tean) johdolla laadittiin vuosina 2011-2013 kyberturvallisuusstrategia (17. maa Euroopassa,
joka tuotti kyberturvallisuusstrategian). Strategiassa on pyritty huomioimaan kaikkien nako-

2 Kyberturvallisuusstrategia 2013, s 1.
ibid. s 3.
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kulmat (kaikki hallinnonalat toivat oman panoksensa strategiatydhon), mika aiheutti jannitteita
jo valmisteluvaiheessa ja sen toteuttaminen jai hallinnonalasiiloihin. Haastateltavien mukaan
strategian suurin arvo on siind, etté se on olemassa ja sen visio on selkeé vaikkakin yliopti-
mistinen. Epasopuisa prosessi vaikutti mygs lopputulokseen,; strategiaa kritisoitiin haastatte-
luissa lilasta yleisluontoisuudesta ja liiasta valtionhallintokeskeisyydesta. Elinkeinoelama jai
liaksi taustalle. Hallinnonalojen riitaisuus ja eri ndkemykset ovat tehneet strategiasta liiallisen
kompromissin. Tasta huolimatta haastatteluissa oltiin p&aosin sitd mielta, etta lopputuloksen
kompromissiluonteesta huolimatta sen linjausten mukaisesti on hallinnonaloilla eletty ja toi-
mintaa kehitetty suhteellisen hyvin.

Yksi strategian onnistumisista on ollut Kyberturvallisuuskeskuksen perustaminen. Sille yhdis-
tettiin Viestintaviraston moninaiset tietoturvatehtavat ja sdantelytoiminta, ml. tarkastus ja hy-
vaksynta. Rakennemallia otettiin vahvimmin Alankomaista, myds Tanskassa on samansuun-
tainen malli (ilman tarkastusta ja hyvaksyntaa). Keskuksella on sille sdadetyt lakisaateiset
tehtavat sekd EU- ja jossain maarin NATO-yhteistyd kuuluvat sen tehtaviin.

Kansallinen kyberturvallisuus on kehittynyt viimeisten parin vuoden aikana. Erityisesti harjoi-
tustoiminta on parantanut tilannetta ja lisannyt tietoisuutta ja ymmarrystéa kybermaailman
uhkista. Erityisesti mainittiin Aluehallintoviranomaisten (AVI) harjoitustoiminnan tuloksellisuus.

Keskeisin puute on havainnointikyvyssa, tilannekuvassa ja tilanneymmarryksessa seka laaja-
alaisten hydkkaysten torjunnassa. Talla hetkella kyetdan johtamaan ja hallitsemaan pienia ja
keskisuuria kyberhyokkayksia (palvelunestohydkkays), mutta vakavien ja laaja-alaisten hyok-
kaysten torjuntakyky on heikko, johtuen em. havainnointikyvyn ja tilannekuvan puutteista ja
selkean kansallisen johtamismallin puutteesta.

Varautumista on hoidettu vaihtelevalla tavalla. Osa hallinnonaloista on ottanut kyberuhat
vakavasti, osalla on viela puutteita varautumisessa.

Suomen tilanne on kohtuullinen verrattuna keskeisiin edellakavijéihin, kuten Israeliin ja Yh-
dysvaltoihin. My6s Norja, Ruotsi ja Alankomaat ovat Suomelle hyvid verrokkimaita. Lisaksi
Australia, Kanada ja Iso-Britannia ovat maita, joiden kanssa yhteisty6ta kannattaa tehda.
Kyberrikollisuuden torjunnassa keskeisia verrokkimaita ovat Alankomaat ja Iso-Britannia ja
myds Saksa.

3.3 Visio ja strategiset linjaukset

Asiantuntijahaastatteluiden lahtokohtana oli selvittda sitéd, onko kyberturvallisuusstrategian
visiona esitetty tavoitetila saavutettu. Aineiston perusteella tavoitteeseen ei kokonaisuudes-
saan ole paasty; kuitenkin enemmistdon mielesta kehityssuunta on oikea. Visio ndhdaan saa-
vutetuksi siin& mielessa, ettd nakokulma kyberturvallisuuteen yhteiskunnassa on oikeanlai-
nen, mutta konkreettisten tulosten osalta on paljon tehtéavaa.

Kyberturvallisuusstrategian vision nakokulmasta Suomi ei ole edellakavija kyberuhkiin varau-
tumisessa ja niiden aiheuttamien héairittilanteiden hallinnassa, mutta kuuluu kérkijoukkoon.
Eri toimijoiden mittareilla mitattuna Suomi sijoittuu yleenséa karkikymmenikkdon. Myoskaan
uhkien kannalta Suomi ei ole globaalissa tarkastelussa kyberhyotkkéaysten paékohteita — viela
toistaiseksi.

Strategian visiota siité, ettd Suomi olisi edellakavija kyberturvallisuudessa ei siis sellaisenaan
ole saavutettu. Suomi ei ole kyberturvallisuuden huippumaa maailmassa, mutta hyvana pidet-
tavéa asia on, ettd samalla vakavia puutteita ei mydskaén mainittu. Toisaalta erds haastatelta-
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va painotti sitd, mika taman tavoitteen kohdalla usein unohdetaan: Suomi ei pyri olemaan
kyberturvallisuuden huippumaa sinéllaan vaan edellakavija nimenomaan kyberuhkiin varau-
tumisessa ja siina kehityksessé monien haastateltavien mukaan Suomi on pitkalla. Suomella
on pitk& perinne huoltovarmuudesta ja varautumiseen liittyvassa viranomaisyhteistyossa.
Viranomaisyhteistyd mainittiin useassa haastattelussa vahvuudeksi. Yleisesti kyberturvalli-
suudesta oltiin sitd mielt&, ettd Suomessa ollaan eurooppalaisittain vahvaa keskitasoa. Toi-
saalta jotkut haastateltavat eivat osanneet arvioida kyberturvallisuuden kokonaistilaa yhteis-
kunnassa yleisesti, vaan painottivat vastauksissaan edustamaansa hallinnonalaa.

Kyberturvallisuusstrategia toimeenpano-ohjelmineen on vaikuttanut toimintaan kaikilla hallin-
nonaloilla. Se nayttaytyy esimerkiksi siina, ettéd kybertietoisuuden koetaan lisdantyneen stra-
tegian voimaantulon jalkeen. Haastatteluaineiston perusteella kyberturvallisuuselementti on
nykyaan integroituna hallinnonalojen jokapaivaiseen tydhon. Se tarkoittaa sita, etta kybertur-
vallisuutta on onnistuttu kehittim&aén osana muuta tyota ja muuta toimintaa enemman kuin
“erillisend” ja itsellisena kyberturvallisuustydna. Eli tietoisuuden lisdantymisen kautta kyber-
elementti on mukana normaalissa kehitystyossa.

Valtionhallinnon varautumistydssa kyberturvallisuus on aiheena keskusteluissa seka poikki-
hallinnollisesti ettd kunkin hallinnonalan sisélla. Hallinnonaloilla on yleensa kaksi paatehtavaa
kyberturvallisuuteen liittyen: (1) suojata omat jarjestelmat ja (2) kyberturvallisuuselementin
integroiminen hallinnonalan substanssiasioihin. Ministerioét ohjaavat kyberturvallisuusty6ta
omilla toimialoillaan. Kybertietoisuuden lisdantymisesta huolimatta haasteena on, ettei tietoi-
suus valttamatta kanavoidu toiminnaksi; aiheen tarkeydesta ollaan tietoisia, mutta henkildstd
ei valttamatta tieda, mita sen eteen voi ja pitéisi tehda. Virkatehtavissa keskitytaan hallin-
nonalan substanssiasioihin ja kyberturvallisuus ndhdéaan hallinnollisena asiana tai sen koe-
taan olevan "ulkokehalld”. Tama nakyy muun muassa siina, etta aihe nahdaan edelleen vain
teknisena tietoturvallisuuskysymyksena, jonka hoitaminen koetaan monesti kuuluvaksi vain
ministerididen ICT-sektorille. Kyberturvallisuus nahdaan kaytannossa talla tavoin erikoistu-
neena, kun taas haastatteluissa painotettiin, ettéd se pitaisi nahda laajemmin kansallisen tur-
vallisuuden nadkodkulmaa painottaen. Meiltd puuttuu pitkan aikavalin poliittinen tahtotila ja joh-
tamismalli, kuinka Suomea tulisi rakentaa kyberturvallisena digiyhteiskuntana. Taméan seura-
uksena hallinnonalat taas toimivat siiloissaan ja maarittelevat tavoitteensa ja toimintatapansa
omista lahtokohdistaan. Edelleenkin on niita, jotka eivat ota kyberturvallisuutta riittdvan tosis-
saan tai eivat ymmarra sen kokonaismerkitysta. Haastateltavat arvioivat, etta syvallinen muu-
tos saadaan aikaan vasta, kun maatamme vastaa kohdistuu laajamittainen kyberhytkkays
"kybertsunami”. Nykyisen strategian vision selkeydesté huolimatta digitaalista yhteiskuntaa
rakennetaan ottamatta riittdvasti huomioon kyberturvallisuuden vaatimuksia.

Haasteina strategian vision toteutumiselle on kyberalan nopea evoluutiosykli ja vauhdikas
kehittyminen. Virkamiesprosessina tuotetut strategiat ja ohjelmat vanhentuvat nopeasti suh-
teessa kybertoimintaympariston kehitykseen. Strategian esittama visio on edelleen ajankoh-
tainen tavoite, mutta toimeenpanoon tarvitaan ketteryyttd. Haasteena on nopeuttaa suunnitte-
lu- ja toimeenpanoty6td. Hallinnon prosessien hitaus seka politikan tekemisen sykli ja ndiden
epatahtisuus vaikeuttavat kyberturvallisuuden oikea-aikaista kehittdmista. Vision ajankohtai-
suuden vuoksi uutta kyberturvallisuusstrategiaa ei kaivattu, mutta hallinnonaloilla odotetaan
toimeenpano-ohjelman paivityksen kautta tulevia uusia toimintaohjeita.

Resurssit mainittiin suurena haasteena strategian vision toimeenpanolle. Kyberturvallisuudel-
le maaritetddn uusia tehtavia, muuta niiden tekemiseen ei ole allokoitu erillisia resursseja.
Erityisesti tAman nahtiin koskevan Turvallisuuskomiteaa. Erillistd rahaa kyberturvallisuuden
kehittamiselle ei ole hallinnonaloille saatu. Toisaalta haastatteluissa mainittiin, etta valtionhal-
linnossa on tehty valtavasti tyota esimerkiksi taustajarjestelmien uudistamisessa. Viime vuo-
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sina on ollut suuria uudistushankkeita, kuten Apotti. Jarjestelmien uudistamisessa vanhojen
prosessien digitoimisen sijaan palvelut on ajateltava kokonaan uudella tavalla ja néissa toissa
kyberturvallisuuselementti on ollut vahvasti ja luontevasti mukana, vaikkei tyota varsinaisesti
nahda erillisena kyberturvallisuuden kehittdmistyona. Toisaalta tima mainittin myos ongel-
mana; hallinnonaloille on syntynyt toimintakulttuuri, jossa kyberturvallisuutta tehdaan muiden
virkatehtavien ohessa. Vaikka kybertietoisuus on lisdantynyt, syvallinen kyberturvallisuus-
ymmarryksen puute haittaa alan kehittdmista. Aiheena kyberturvallisuus on pysyvéluontoi-
nen, jonka ongelmat eivét ratkea irrallisilla hankkeilla. Toiminnan ja ajattelun pitéaékin olla
organisoituna jokapaivaiseen virkatydhon, mutta haastatteluissa perdankuulutettiin muuta-
mankin henkilétydvuoden lisaresursointia tarpeelliseksi, jotta jatkuvasti uusia ratkaisuja vaati-
va kyberturvallisuusajattelu pysyy ajankohtaisena.

3.4 Toimeenpano-ohjelma

Kyberturvallisuusstrategian toimeenpano-ohjelma julkaistiin vuonna 2014. Se sisaltaa kullekin
hallinnonalalle heidén osin itse maérittamiaén tehtavia ja vastuita strategian tavoitteiden toi-
meenpanemiseksi. Haastatteluissa toimeenpano-ohjelman ongelmaksi mainittiin, ettéa suunni-
telmallisen ohjelman sijaan se on pikemmin kokoelma ajateltuja toimenpiteitéd. Ongelma on
siing, etta toimeenpano-ohjelmaa kehitettiin hallinnonalalahtdisesti, mutta ilman tietoa kyber-
turvallisuuden tulevasta rahoituksesta. Toimeenpano-ohjelmassa todettiin siitd syysta olevan
myos eparealistisia tavoitteita. Toimeenpano-ohjelmaa laadittaessa ministeridissa luultiin
ylimaaraista rahoitusta allokoitavaksi toimeenpanotydhén. Toimenpiteiden epérealistisuus
vaikeuttaa tulosten mitattavuutta. Haastatteluissa todettiin, ettd miten mitata ja seurata toi-
meenpano-ohjelman toteutusta, jos tietyt toimenpiteet ovat jo alun perin niin suuria tai kalliita,
ettd niitd ei ole edes pyritty kdynnistamaan. Kyberuhkat kuitenkin kehittyvat ja lisdantyvat
jatkuvasti, joten kyberturvallisuuden kehittdmiseksi ja ennakkovarautumisen parantamiseksi
on toimeenpanoty6n oltava suunnitelmallista ja toteuttamiskelpoista.

Strategian toimeenpanon onnistumisina nahtiin muun muassa Kyberturvallisuuskeskuksen
sekéa Keskusrikospoliisin kyberyksikon perustamiset. Nama tahot ovat onnistuneet tahoillaan
kyberturvallisuuden ja tilannetietoisuuden parantamisessa ja yksikot ovat hyvin verkottuneet
niin kansallisesti kuin kansainvalisesti.

Tulevassa toimeenpano-ohjelman uudistuksessa kaivataan selkedmpéa linjaa 1&pi ohjelman.
Ohjelmalta toivottiin selkedmmin maariteltya tavoitetilaa ja sen mukaisesti suunniteltuja toi-
menpiteitd. Haastattelujen perusteella nykyisella toimeenpano-ohjelmalla ei ole ollut suurta
merkitysté kaikissa ministeridissa. Tarkeimmiksi ja hallinnonalojen ty6ta paremmin suuntaa-
viksi koettiin ministerididen kyberturvallisuustehtavien maarittelyt. Niiden kautta ministerididen
substanssiosastot pohtivat kyberturvallisuuden parantamista tehokkaimmin. Samoin merki-
tysta koettiin olleen kyberturvallisuusstrategiassa annetuilla tehtavakuvauksilla. Toimeenpa-
no-ohjelman sijaan ty6ta on kokonaisuudessaan ohjannut enemman Yhteiskunnan turvalli-
suusstrategia (YTS 2010).

3.5 Kyberturvallisuusstrategian strategiset linjaukset

3.5.1 Toimintamalli ja kybervarautuminen

Strategian tavoitteena on, ettd luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjun-
nan edistdmiseksi viranomaisten ja muiden toimijoiden valinen tehokas yhteistoimintamalli.
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Kyberturvallisuusstrategiassa maariteltiin kybervarautumisen periaatteellinen toimintamailli.
Kyberturvallisuutta johtaa valtioneuvosto maarittelemalla poliittis-strategisen tason linjaukset
seka paattamalla voimavarat ja toimintaedellytykset. Ministeriét vastaavat hallinnonalojensa
kyberturvallisuuden kehittdmisesta, varautumisesta ja hairidtilanteiden hallinnasta. Tehokas
kyberuhkiin varautuminen ja hairidtilanteiden hallinta vaativat tuekseen riittdvan tilannetietoi-
suuden ja toimintamalli perustuu siihen, ettd valtioneuvostolla on kaytdsséan yhteinen ja jaet-
tu, ajankohtainen ja luotettava tilannekuva.

Strategian haasteeksi useampi haastateltava néki kyberturvallisuuden johtajuuden puutteen,
eli sen, ettei toimintaa talla hetkella selkeéasti johda kukaan. Siiloutunut hallintorakenne ja -
kulttuuri estavét kyberjohtajuuden muodostumista hallinnonalojen vartioidessa omia toiminta-
alueitaan. Haastateltavat epdilivat, ettd mikali jatkossa halutaan selke&é kyberturvallisuuden
johtamista, toimintamallin esitteleminen johtanee jalleen kiistoihin ja vahvaan vastustukseen.
Osa naki ongelmia, mikali valtionhallinnon ICT- ja kyberturvallisuustoimintaa siirretdén keski-
tettyyn johtoon, koska tama rajoittaisi hallinnonalojen itsendista toimintaa.

Operatiivisesta toiminnasta hairitilanteissa ei ole olemassa selkeda toimintamallia. Yhteis-
kunnassa ei ole paatetty, kenellda on paatantavalta ja mandaatti kertoa, mihin resurssit hairio-
tilanteessa ensisijaisesti ohjataan tai miké/kenen jarjestelmét nostetaan ensiksi pystyyn. Ke-
nelldkaéan ei siis ole mandaattia méaéaritella, miké& on kriittista.

Varautuminen ja hairidtilanteiden hallinta vaihtelevat hallinnonaloittain tai toimijan mukaan.
Kyberturvallisuuden roolin ja merkityksen nahdaan kasvavan tulevaisuudessa, joten on syyta
pohtia toimintamallin riittavyytté ja tulevia tarpeita jatkossa. Kyberturvallisuusteema on haas-
tattelujien mukaan yksi keskeinen asia poikkihallinnollisessa varautumistydssa. Keskusteluyh-
teys on hyva ja tydhon ollaan sitoutuneita, mutta osa haastateltavista koki silti varautumisen
yhteensovittamisen osin puutteelliseksi. Kybervarautumisen nakokulmasta toimintamalli koe-
taan hyvin organisoiduksi vastuunjaon osalta, mutta varautumisen yhteensovittamisessa on
edelleen viivetta erityisesti hairidtilanteissa.

Haastateltavien mielesta turvallisuusviranomaisten keskindinen seka Kyberturvallisuuskes-
kuksen valinen yhteisty6 toimii hyvin ja myos ndiden viranomaisten valinen vastuujako on
toimiva. Myds eri ministerididen valmiuspaallikdiden valinen yhteistoiminta on sdanndllista.
Kansallinen harjoitustoiminta (TIETO, VALHA, KYHA) on ottanut kyberturvallisuuden kiinte-
aksi osaksi harjoituksia ja kokemukset ovat hyvid. Puutteena todettiin, ettei harjoituksista
saatuja kokemuksia "lessons learned” ole riittdvasti viety kaytantoon.

Kyberturvallisuuden johtamisessa tulee aikaisempaa voimakkaammin ottaa elinkeinoelaméa
mukaan ja toimia enenevassa maarin julkinen-yksityinen -mallin mukaan. Kyberturvallisuuden
toimintamallia halutaan kehittaa lisdamalla ja tehostamalla harjoitustoimintaa ja integroimalla
elinkeinoelama harjoitusten kautta tiivimmin mukaan. Yhteisty6 yksityisen ja julkisen sektorin
valilla nahtiin toimivan luontevasti osana kyberturvallisuuskokonaisuutta.

Keskeista toiminnassa on tulevaisuuden kriittisten hairididen tai ongelmatilanteiden kriisiyty-
misen estaminen. Toiminnan tulee perustua varmuuteen ja luottamukseen, niin kansallisesti
kuin erityisesti kansainvélisessa kentdssa. Koko toiminnan ja sen toimijoiden tulee luoda
luottamusverkosto, jossa tietoa voidaan vaihtaa sovitulla tavalla.

Yhteistoimintamallin osalta keskeisené pidettiin sitd, ettd jokainen toimija on vastuussa oman
alansa kyberturvallisuusasioiden hoitamisesta. Erityisesti painotettiin sitd, etté viranomaiset
eivét voi olla vastuussa yksityisen sektorin tieto- ja kyberturvallisuudesta. Yksityisella sektoril-
la suuremmilla yrityksilla on hyvélla tasolla olevia kyberturvallisuuden jarjestelyita. Kehitys-
kohteena mainittiin pk-yritysten kyber- ja tietoturvallisuusasiat. Suomessa suurin osa yrityk-
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sista kuuluu kooltaan pk-yritysten luokkaan, joissa kyberturvallisuuden osaaminen ja resur-

sointi voivat olla isoja haasteita. Isompien toimijoiden turvallisuus saattaa olla kiinni pienem-
pien alihankkijoiden tilanteesta, joten huomion kohdistaminen pk-yritysten tilanteen paranta-
miseen on keskeistd myds laajemman yhteiskunnallinen kyberturvallisuuden kehittdmisessa.

Nykytilanteen haasteena on kansallisten resurssien vahaisyys. Mikali tapahtuu useita enem-
man tai vahemman paallekkaisian hairidtilanteita, osaavista henkildista tulee puute. Resurs-
sipula nakyy erityisesti, kun hairidtilanteet muodostuvat pitkaaikaisiksi.

Haastatteluissa kehitysehdotuksina nousi esiin

1) Toimivan johtamisjarjestelyn rakentaminen aina valtionhallinnon ylimmalle tasolle
saakka,

2) Eritoimijoiden valisen yhteisen kyberturvallisuusfoorumin luominen, jossa tiedonvaih-
to tapahtuu vapaasti

3) Ketteryyden luominen toimintaan, ml. yhteistyd hallinnonalojen valilla, mutta myos
yritysten ja yliopistojen/tutkimuslaitosten kanssa.

3.5.2 Tilannekuva

Strategian tavoitteena on, etta parannetaan yhteiskunnan elintarkeiden toimintojen turvaami-
seen osallistuvien keskeisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoi-
suutta ja tilanneymmarrysta.

Tilannekuva kybertoimintaymparistosta on fragmentaarinen ja sen kokonaisuuden hahmot-
tuminen perustuu jaettuun tietoon viranomaisten, yksityisen sektorin, tutkijoiden ja asiantunti-
joiden valilla. Kyberturvallisuuskeskus yllapitaa kansallista kyberturvallisuuden tilannekuvaa.
Huoltovarmuuskeskus on teettéanyt sektorikohtaisia tilannekartoituksia huoltovarmuuskriittisil-
la aloilla®®. Valtioneuvoston rahoittama tietoverkkorikollisuuden tilannekuva julkaistiin kevaalla
2016, Tietoverkkorikollisuuden osalta tilannekuvaa pitaa ylla keskusrikospoliisin vuonna
2015 perustettu kyberrikosten torjuntakeskus.

Kybertilannetietoisuudesta oli erilaisia kéasityksia. Joidenkin mukaan kansallinen kybertilanne-
kuva on hajanainen ja epataydellinen. Kaikkia valtakunnallisia kybertoimijoita kattava tilanne-
kuvan kokoaminen, analysointi ja paatoéksentekokyvykkyys puuttuvat. Toimivaltuuksien puute
estaa tehokkaan havainnointikyvyn luomisen ja siten johtamisen kannalta tehokkaan kyberti-
lannekuvan luomisen. Eri toimijoilla on oma niiden kaytt6on rakennettu jarjestelma, mutta
kansallinen jaettu tilannetietoisuus puuttuu. Osa haastatelluista koki tilannekuvan yleisesti
ottaen hyvaksi tai ainakin riittdvaksi. Nykyisella toimintamallilla voidaan hallita pienia kyber-
hyokkaystilanteita, mutta monimutkaisten ja laaja-alaisten hyokkayksien torjuntaan tilannetie-
toisuus ja -ymmarrys ovat puutteellisia.

Tilannetietoisuuden yllapitdmisen rakennetta on kehitetty strategian myo6ta, mutta kaytdnnon
tasolla siina on kuitenkin puutteita. Joidenkin haastateltujen mielesta jaettu tilannetietoisuus
ei toteudu ministeriétasolla. Hallinnonaloilla ei valttamatta ole kuvaa kyberturvallisuuden ko-
konaisuudesta yhteiskunnassa, mutta sen sijaan kasitys omilta toimialoilta on suhteellisen
hyva. Tiedonliikkumisen koettiin osin olevan myds henkildsidonnaista. Toisaalta jaetun tilan-
nekuvan yllapitoon liittyy viela ratkaisemattomia kysymyksia, kuten mita tietoa kukin tarvitsee

5 Ks. esim. energiasektorin kyberturvallisuuden tilannekuvasta: https://www.huoltovarmuuskeskus.fi/kyberturvallisuuden-tilannekuva-energia-alalla/

16 Leppéanen ym. 2016 http://tietokayttoon.fi/documents/10616/2009122/17 Tietoverkkorikollisuuden+tilannekuva.pdf/6ef911d2-cbe8-43bd-aafa-
el0ed573f28a?version=1.0
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ja milla syklilla ja minka tyyppista tietoa tarvitaan. Tiedon luonteen osalta kaivattiin enemman
analysoitua tietoa uhkista seka tapahtumattomista etta toteutuneista hairidista ratkaisumallei-
neen. Kybervarautumisen parantamisen nakékulmasta pitda voida luottaa siihen, ettéa hairiéti-
lanteissa tieto kulkee ja toimijat osaavat siihen reagoida tehtaviensd mukaisesti.

Valtionhallinnossa GovSOC-toiminto tuottaa tieto- ja kyberturvallisuustapahtuminen ennalta-
ehkaisya, havainnointia, hallinnan tukea ja koordinointia. GovCERT -palvelujen tehtavané on
tukea valtion ymparivuorokautista tietoturvatoimintoa tuottamalla tietoturvaloukkausten ennal-
taehkaisyn, havainnoinnin ja selvittémisen tukipalveluja. GovHAVARO -palvelun avulla tay-
dennetédén valtionhallinnon internet-tietoliikenteen tieto- ja kyberturvallisuusuhkien havain-
nointia. HAVARO-jarjestelmassa Kyberturvallisuuskeskuksella on kdytannéssa nakyvyys
kaikkeen tulevaan ja lahtevaén liikkenteeseen (metatieto ja sisaltétieto). HAVARO-toimintaan
osallistuville yrityksille ja julkishallinnon toimijoille toiminta on vapaaehtoista. Kyberturvalli-
suuskeskuksen nakokulmasta kysymys ei ole yksittéaisten toimijoiden auttamisesta vaan kes-
kidssa on yhteiskunnan varoittaminen ja turvallisuuden yllapitaminen. Liséksi tilannetietoi-
suutta tuottaa valtionhallinnon VIRT-ryhmén toiminta, joka muodostuu eri organisaatioiden
kyberturvallisuusuhkien hallinnasta vastaavista henkil6istd, turvallisuusviranomaisista ja valti-
on ICT-palveluiden tuottajista. Talla tasolla tiedon vaihto ja yhteistoiminta toimivat hyvin. On-
gelmia syntyy, kun kysymys on turvaluokiteltujen tietojen erityisesti suojaustason lll ja Il tieto-
jenvaihdosta.

Liséksi joillain hallinnonaloilla on vahvaa yhteisty6ta kyberturvallisuuteen liittyen seka hallin-
nonalan sisélla etta poikkihallinnollisesti. Kyberturvallisuuskeskuksen ja Valtioneuvoston ti-
lannekuvakeskuksen yhteistyota pidettiin toimivana ja tiedonjakamisen koettiin olevan riitta-
valla tasolla. Tilannekuvan tuottamiseen liittyva vapaaehtoisuuden periaate saattaa aiheuttaa
sen, etta erityisesti yksityiselta sektorilta ei saada koottua kaikkea tarpeellista tietoa, jolloin
tilannetietoisuus ei vastaa yksityisen sektorin tosiasiallista tilaa.

Kysyntéaa olisi myds sektorikohtaiselle tilannekuvapalvelulle, mutta Kyberturvallisuuskeskus ei
talla hetkella pysty vastaamaan kysyntaan. Toiminnassa tulisikin kehittda kyvykkyytta hairioti-
lanteiden vaikutusten laaja-alaiseen tunnistamiseen muilla yhteiskunnan osa-alueilla kuin
silld, johon héiridtilanne erityisesti kohdistuu. Kyberturvallisuuskeskus tarvitsee liséé resurs-
seja sektorikohtaisen tilannekuvatiedon ja tilannekuvavarantojen kehittamiseen.

Yleisen ndkemyksen mukaan Valtioneuvoston tilannekuvakeskusta (VN-TIKE) tulee kehittaa
kyberturvallisuuden tilannekuvan kansallisena keskuksena, joka kykenee reaaliaikaiseen
laajojenkin hairidtilanteiden tilannetietoisuuden muodostamiseen osana hybridivaikuttamisen
torjuntaa.

3.5.3 Havainnointikyky

Strategiassa esitetdan, etta yllapidetaan ja kehitetdan yhteiskunnan elintarkeiden toimintojen
turvaamisen kannalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintarke-
aa toimintoa vaarantavat kyberuhkat ja -hairiétilanteet seka toipua niista osana elinkeinoela-
man jatkuvuuden hallintaa.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen kannalta tarkeiden toimijoiden kyky ha-
vaita ja torjua kyberuhkia ja -hdiridtilanteita on keskeinen kyvykkyys. Havainnointikyky mainit-
tiin haastatteluissa myds keskeiseksi haasteeksi kyberturvallisuuden parantamisessa. Suo-
messa on edellytyksia ennaltaehkaisyyn ja parempaan havainnointikykyyn uhkien torjumi-
seksi. Haastatteluissa ei paédosin osattu antaa arviota havainnointikyvysta koko yhteiskunnan
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osalta. Kattavia arvioita hallinnonalakohtaisestikin oli vaikea antaa, koska vakaviin tilanteisiin
ei ole jouduttu.

Yleisesti todettiin, etta kansallinen kyberturvallisuustapahtumien havainnointikyky on puut-
teellinen toimivaltuuksien puutteiden vuoksi. Siksi tilannetietoisuus on heikko ja edellytykset
estad, rajoittaa ja toipua vakavista kyberhyokkayksista on rajallinen. Yrityksilla on entista
vaikeampi havaita kehittyneité kyberhyokkayksia (APT). Talla hetkell& yritysvakoiluun téhtaa-
via APT-hyokkayksia toteuttavat rikollisisorganisaatioiden lisaksi valtiolliset tiedusteluorgani-
saatiot. Naiden kyvykkyydet ovat tehokkaita ja yrityssektorilla on vaikeuksia niiden tunnista-
misessa ja torjunnassa.

Yksityisen sektorin, erityisesti kriittisten yritysten osalta, ilmoitusvelvollisuudessa ja tiedon
jakamisessa koetaan olevan tehostamisen mahdollisuuksia. Tarvittaessa tulee lainsdadan-
nodn keinoin lisata ilmoitusvelvollisuutta. Keinoina tehostamiseen mainittiin myés julkinen-
yksityinen -yhteistydn kehittdminen.

3.5.4 Poliisin suorituskyvyn kehittaminen

Strategia esitti vaatimuksen, ettad huolehditaan poliisin tehokkaista edellytyksista ennalta eh-
kaista, paljastaa ja selvittda kybertoimintaympéaristéon kohdistuvia ja sitd hyédyntavia rikok-
sia.

Poliisin tehtdvana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen seka rikosten ennalta estdminen, paljastaminen, selvittaminen ja
syyteharkintaan saattaminen.

Suojelupoliisin ydintoiminta-alueita ovat terrorismintorjunta, turvallisuusty0 ja vastatiedustelu.
Suojelupoliisin tehtavana on torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa val-
tio- ja yhteiskuntajarjestysta tai valtakunnan sisaista ja ulkoista turvallisuutta. Kyberulottuvuu-
desta on tullut SUPO:lle keskeinen elementti terrorismin torjunnassa ja vastatiedustelussa.

Tietoverkkorikoksia (kyberrikoksia) tutkivat poliisilaitokset ja Keskusrikospoliisi. Tietoverkkori-
koksia ovat esimerkiksi tietomurrot, palveluksenestohydkkaykset seké identiteettivarkaudet ja
laittomat tietosisallot. Tietoverkot mahdollistavat myos perinteisten rikosten, kuten petosten ja
vaarenndsten toteuttamisen. Rikollisryhméat hyddyntévat verkkoa myds yhteydenpitoon, rikos-
ten valmisteluun ja taloudellisen hyodyn tavoitteluun seka terroristisiin tarkoituksiin.

Taman rikollisuuden muodon keskeisia piirteitd ovat 1) valtiolliset rajat ylittdva toiminta, 2)
toimijoiden néakymattémyys (attribuutio-ongelma) ja 3) piilorikollisuus. Tietoverkkorikoksista ei
ole saatavissa tasmadllisia tilastotietoja, koska piilorikollisuuden méaara on suuri. Poliisissa
tietoverkkorikollisuuden torjuntaa painotetaan osana jarjestaytyneen rikollisuuden torjuntaa.

Poliisin toimivaltuuksista hankkia rikosten estamiseksi ja paljastamiseksi tarvittavaa tietoa
saadetdan poliisilaissa. Poliisin toimivaltuuksista hankkia rikosten selvittdmiseksi tarvittavaa
tietoa saadetadn puolestaan pakkokeino- ja esitutkintalaeissa. Kyberrikollisuuden torjunnassa
poliisi tarvitsee nykyista laajemmat toimivaltuudet torjuessaan kansallisia ja rajat ylittavia
kyberhydkkayksia. Jarjestaytynytta kyberrikollisuutta tulee voida valvoa nykyista tehokkaam-
min jo rikosten valmisteluvaiheessa. Kyberrikollisuuden torjunnassa tarvitaan yhteinen ja
keskitetty rikosilmoitusjérjestelma, joka mahdollistaisi tilannetietoisuuden parantumisen ja
tutkintatehtévien tehokkaan jakamisen ja sitéd kautta rikosten selvittdmisen. Jarjestelmén tulisi
olla kansalaisille ja yrityksille yksinkertainen ja helppo kayttaa.
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Poliisin suorituskyky on parantunut ja erityisesti Kyberrikosten torjuntakeskuksen perustami-
nen kevaalla 2015 on tehostanut toimintaa. Se osallistuu mm. tietoverkkorikosten torjuntaan,
tekee internet-valvontaa ja laatii uhka-arvioita seka tekee tiivista yhteisty6ta erityisesti Viestin-
taviraston kyberturvallisuuskeskuksen ja Europolin kyberrikostorjuntakeskuksen kanssa ja
lisdksi monien muiden tahojen kanssa. Tehokas toiminta edellyttaa, etta todistusaineiston ja
tietojen saatavuus seké siirtdminen valtioiden vélilla toimii tehokkaasti.

3.5.5 Puolustusvoimien suorituskyvyn kehittaminen

Strategia edellytti, ettd Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisaa-
teisissa tehtavissaan. Saotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen
ja suojautumisen suorituskyvyista. Puolustusvoimat suojaa omat jarjestelmansa siten, etta se
kykenee suoriutumaan lakisaateisista tehtavistadn huolimatta kybertoimintaymparistén uhkis-
ta. Suorituskyvyn varmistamiseksi kehitetaan tiedustelu- ja vaikuttamiskykya kybertoimin-
taymparistdéssa osana muun sotilaallisen voimankayton kehittdmista.

Puolustusvoimien tehtaviin kuuluu Suomen sotilaallinen puolustaminen, muiden viranomais-
ten tukeminen seka osallistuminen sotilaalliseen kriisinhallintaan. Puolustusvoimista annetun
lain mukaan Suomen sotilaalliseen puolustamiseen kuuluu maa-alueen, vesialueen ja ilmati-
lan valvominen seké alueellisen koskemattomuuden turvaaminen. Uutena puolustettavana
alueen on kansallinen kybertila. Valtion taysivaltaisuuteen kuuluu sen alueellinen koskemat-
tomuus. Taman tulisi koskea myos kansallista kyberaluetta. Nykyinen aluevalvontalaki perus-
tuu perinteisten alueiden valvontaan ja siksi tarvitaan valttamatta uusi sotilastiedustelulaki
kattamaan tiedonhankinta myds digitaalisessa kybermaailmassa.

Sotilastiedustelun tehtdvand on muodostaa ja yllapitaa sotilaallisen paatoksenteon edellytta-
maa sotilasstrategista tilannekuvaa. Sen muodostamiseksi sotilastiedustelu seuraa Suomen
turvallisuusympariston kehitystd, maarittaa ympariston muutokset ja tuottaa tietoa vallitsevas-
ta tilanteesta. Sotilastiedustelulla puolustusvoimat yllapitaa ja kehittdd puolustusvalmiutta.
Sotilastiedustelun kohteena ovat paaosin valtiotoimijat. Sotilastiedustelun tavoitteena on
muodostaa ja yllapitaa toimintaympéaristotietoisuutta. Keskeista on ennakkovaroituskyky soti-
laallisten uhkien kehittymisesta, jotta Suomen turvallisuutta koskeva ylimman valtionjohdon
paatoksenteko Suomen valtion suvereniteettia vaarantavista uhista perustuu oikea-aikaiselle
tilannetiedolle, ja mahdollistaa tarvittaessa oikea-aikaisiin varautumis- ja vastatoimiin ryhty-
misen.’

Sotilastiedustelun tiedonhankintatoimivaltuuksista ei ole toistaiseksi sdadetty laissa, joten
valmisteilla oleva lakiesitys on Puolustusvoimille ehdottoman valttdméatén. Valmistelussa
olevaa lakiesitysté pidettiin hyvana lahtokohtana toiminnan kehittdmisessa, jotta sotilastie-
dustelu saisi toimintaedellytykset kerata tilannekuvan muodostamiseen ja ennakkovaroituk-
sen tuottamiseen tarvittavaa tietoa digitalisoituneessa toimintaymparistéssa. Tama tukee
samalla kyberalueen valvontaa ja puolustamista.

Haastattelut tukivat Suomalaisen tiedustelulainsdadannén suuntaviivoja -raportin esityksia
lainsdadanndn aikaansaamisesta. Raportin mukaan "tietoliikennetiedustelussa olisi kyse
tiedustelutoimivaltuudesta, jonka tarkoituksena olisi tuottaa kansallisen turvallisuuden kannal-
ta valttamatonta tiedustelutietoa ulkomaisista toimijoista ja olosuhteista ylimman valtionjoh-
don paatoksenteon tueksi. Liséksi tarkoituksena olisi havaita ja tunnistaa kansalliseen turval-
lisuuteen kohdistuvia vakavia ulkoisia uhkia seka keréaté niista sellaista tietoa, joka mahdollis-

" Suomalaisen tiedustelulainsaadannon suuntaviivoja

32



taa tilannekuvan muodostamisen, torjuntatoimiin ryhtymisen seka sotilasviranomaisten osalta
ennakkovaroituksen antamisen.”*®

Puolustusvoimien satilaallisen kyberpuolustuskyvyn kehittdmisessa tulee tiedustelun, vaikut-
tamisen ja suojautumisen suorituskykyja edelleen kehittda tasapainoisena kokonaisuutena
vastaamaan toimintaympariston vaatimuksia. Kybersuorituskyvyn kehittamisessé tulee ottaa
huomioon sellaisia tekijoita kuin hyokkayskynnyksen nostaminen, tehokas havaintokyky ja
tilannekuva seka kybermaailmaan soveltuvat paatoksenteko- ja johtamisprosessit.

Puolustusvoimissa aloitti tammikuussa 2015 Kyberosasto osana Puolustusvoimien johtamis-
jarjestelmékeskusta. Kyberosasto suojaa tietoverkkoja ja -palveluita seka kehittaa kyberpuo-
lustusta. Osasto yllapitda puolustusvoimien kybertilannekuvaa. Puolustusvoimat on kehittanyt
kyberpuolustuksen koulutusta kaikilla tasoilla. Varusmiesten pilottiryhma aloitti asepalveluk-
sen puolustusvoimien johtamisjarjestelmakeskuksen kyberosastolla syksylla 2015. Vuosien
kuluessa kyberosastolla palvelevista koostuu osa nykyaikaista reservia, joka tunnistaa mo-
dernit kyberuhat ja osaa operoida kaikissa kybertaistelulajeissa.

3.5.6 Kansainvalinen yhteistyo

Strategian mukaan vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja
tehokkaasti kyberturvallisuuden kannalta keskeisten kansainvalisten organisaatioiden ja yh-
teisty6foorumeiden toimintaan.

Kansainvalisen yhteistoiminnan tavoitteena on vaihtaa tietoja ja kokemuksia seké oppia par-
haista kaytannoistd, jotta kansallisen kyberturvallisuuden tasoa voidaan kohottaa. Varautumi-
sen ja muun kyberturvallisuuden toteuttaminen jaa vaillinaiseksi ilman tehokasta ja jarjestel-
mallisesti koordinoitua kansainvalista yhteistyota.

Jokainen viranomainen omalla toimialallaan harjoittaa yhteistyota erityisesti niiden valtioiden
ja organisaatioiden kanssa, jotka ovat maailmanlaajuisesti edellakavijoitéa kyberturvallisuu-
teen liittyvissa asiakokonaisuuksissa. Aktiivista yhteistyota tehdaan tutkimus- ja kehittamis-
tyon, erilaisten sopimusten valmistelutydn, organisaatioiden tydéryhméatyoskentelyn, seké kan-
sainvaliseen harjoitustoimintaan osallistumisen kautta. Suomi onkin osallistunut kansainvali-
siin kyberharjoituksiin, joissa olemme suoriutuneet hyvin.

Kansainvalinen yhteistoiminta on toiminnan perusedellytys. Kansainvélisessa yhteistyossa
keskeisia ovat luottamusverkostot kuten esim. EGC (European Government CERTSs group) ja
pohjoismainen yhteistyd, missa verkostossa jaetaan luottamuksellistakin tietoa. Toiminta
kansainvalisessa yhteisdsséa edellyttaa tiedonvaihtoa. Suomen on rakennettava suoritusky-
kyinen oma jarjestelmansa, jotta se voi toimia aktiivisena toimijana kansainvalisessa yhtei-
sOssa.

Kyberrikollisuuden torjunnassa yhteisty® on kehittynyt hyvin ja kaikki maat haluavat tehda
yhteistyota. Pohjoismaisella tasolla meilla on pitk& yhteistyoperinne ja mukaan ovat tulleet
Baltian maat. Europol ja nyt ynd enemman Interpol ovat keskeisia yhteistyokumppaneita seka
Yhdysvaltojen kanssa FBI.

Kansainvélinen oikeusapu perustuu yleenséa kansainvalisiin yleissopimuksiin, joissa on useita
sopimuspuolia. Oikeusapua saannelldan myos kahdenvélisin sopimuksin. Kansainvalinen
rikosoikeusapu laajassa merkityksessa kattaa keskindisen oikeusavun, rikoksen johdosta
tapahtuvan luovuttamisen ja tuomittujen siirtdmisen. Keskinaiseen oikeusapuun rikosasioissa

* |bid.
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sisaltyy mm. asiakirjojen tiedoksianto ja todistelupyynnét eli todisteiden hankkiminen rikostut-
kintaa tai oikeudenkayntia varten. Oikeus-apua annetaan vieraan valtion oikeusviranomaisille

niiden kasitellessa toimivaltaansa kuuluvaa rikosasiaa.*® Nama menettelytavat on luotu paa-
osin 1970-luvun perinteisen rikollisuuden tarpeisiin. Kyberrikollisuuden tutkinta ja syyteharkin-
taan saattaminen edellyttdé nopeita toimintaprosesseja. Nykyisellaan viralliset prosessit saat-
tavat kestaa 9-12 kuukautta, mikéa hankaloittaa merkittéavasti kyberrikostutkintaa ja epailtyjen
luovuttamista.

Kyberturvallisuuden tuottaminen alkaa Suomen ulkopuolelta, joten kansainvalinen yhteisty®
on olennaista. Kansainvélista kyberyhteistyota tehdaan paljon, mutta p&aasiassa toimialakoh-
taisesti. Erityisesti Kyberturvallisuuskeskus CERT-toimintoineen ja poliisin kyberrikostorjun-
tayksikk® ovat verkottuneet vahvasti kansainvalisiin vastaaviin yksikoihin. Kyberuhkat tulevat
lahes yksinomaan Suomen rajojen ulkopuolelta, joten havainnointi ja ennaltaehkaisy ovat
kansainvalista toimintaa. Kansainvalisen yhteistydn kehittimisessé on menty eteenpain.
Keskeisintéa on toimialojen oma yhteisty6, EU-viitekehys ja kyberpuolustusasioissa NATO-
yhteistyd. Kyberturvallisuuden turvaaminen ei ole mahdollista vain kansallisin toimin. Kan-
sainvalisen sdantelyn nakdkulmasta keskeisimpéna mainittiin EU ja sen uusi NIS-direktiivi.

3.5.7 Kyberosaamisen ja -ymmarryksen parantaminen

Strategian tavoitteena oli, etta parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamis-
ta ja -ymmarrystd. Sen mukaan yhteiskunnan toimijoiden jatkuvan osaamisen ja tietdamyksen
kehittamisen tukena panostetaan yhteisten kyberturvallisuuden ja tietoturvallisuuden ohjeisto-
jen kehittamiseen, hyddyntamiseen ja kouluttamiseen. Yhteiskunnan kokonaisvaltaisen val-
miuden kehittdmiseksi harjoitustoimintaan otetaan mukaan myés yhteiskunnan elintarkeiden
toimintojen kannalta tarkeat yritykset ja kansalaisjarjestot.

Lisaksi tavoitteena oli perustaa kyberturvallisuuden strateginen huippuosaamisen keskittyma
tarjoamaan tutkimusyksikoéille ja tutkimustuloksia hyddyntaville yrityksille tehokkaan tavan
tehda tiivista ja pitkajanteista yhteistytta keskenaan.

Kansallisen kybersuorituskyvyn haasteena mainittiin syvemman ymmarryksen puuttuminen.
Se johtuu muun muassa siita, etta suuria hairiétilanteita ei ole ollut. Kyberharjoituksia kuiten-
kin jarjestetééan niin hallinnonalojen siséalla kuin poikkihallinnollisesti, mutta ne ovat jAaneet
joidenkin vastaajien mielesta pinnalliselle tasolle tai ne eivat vastaa laajoissa hairittilanteissa
toimimista. Kybervarautumisen rinnastaminen muuhun yhteiskunnalliseen varautumiseen ei
ole kaikille taysin selkeaa.

Kyberturvallisuuden osaaminen tulisi olla kansalaistaito ja ulottua koko koulutusalaan. Turval-
lisuusviranomaisten koulutuksessa tarvitaan yleinen kyberturvallisuuskoulutus koko henkils-
tolle ja lisdksi syvaosaamiseen tahtaavaa koulutusta alan erityisosaajille. Tutkimuksessa ja
osaamisessa tulee kasvattaa osaajien kriittistd massaa, jotta kansallinen osaamisen ja tutki-
muskyvykkyyden kansallinen omavaraisuus sailyy.

Kyberturvallisuuden osaaminen ei ole vain erillinen ammatillinen osaamisalue vaan se kattaa
kyvykkyyksia kansalaistaidoista aina huippuosaamiseen saakka. Taman vuoksi kyberturvalli-
suus tulisi sisallyttaa eri koulutusasteisiin. Yleissivistavassa perusopetuksessa koulutuksella
tulee varmistaa, etta nuorilla on riittavat taidot toimia kybermaailmassa ja he ymmartavat sen
uhat ja osaavat suojautua niiltad. Lukiokoulutuksessa ja ammatillisessa koulutuksessa syven-
netdan naita taitoja ja luodaan perustaa alan erityisosaamiselle korkea-asteen koulutuksessa.

© Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus, 2001
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Ammatilliseen koulutukseen voidaan sisallyttaa kyberturvallisuuden alan perusammattitaitoon
ja tybelamassa tarvittavaan alan ammatilliseen patevyyteen johtavaa koulutusta.

Yliopistoissa korostuu kyberturvallisuuden tieteellinen tutkimus ja siihen perustuva opetus.
Ammattikorkeakoulut tarjoavat kaytannonlaheista ja tydelaman tarpeita vastaavaa kybertur-
vallisuuskoulutusta. Laajasti koko korkeakoulusektorilla toteutettu kyberturvallisuuskoulutus
tuottaa yhteiskunnan eri tasoille alan huippuosaajia, joiden tiedot ja taidot vastaavat eri tehté-
viin siséltyvia osaamisvaatimuksia.

Kyberturvallisuus tulee sisallyttdd myds osaksi aikuiskoulutusta. Kyberturvallisuuden aikuis-
koulutus voi olla perustutkinto-opetusta, tutkintoon kuuluvia opintoja, nayttétutkintoihin val-
mentavaa koulutusta, oppisopimuskoulutusta, ammattitaitoa uudistavaa ja laajentavaa lisa- ja
tdydennyskoulutusta seka kansalais- ja tyoelamétaitoihin valmentavia yhteiskunnallisia opin-
toja.

Kyberturvallisuuden tutkimusta on toteutettu Suomen Akatemian ja Tekesin rahoittamissa
hankkeissa vuodesta 2013 lahtien. Kyberturvallisuusosaaminen tarjoaa huomattavan liike-
toimintapotentiaalin. Suomella on huippuosaamista talla alueella, mutta se on hajallaan yksit-
taisissa yrityksissa, yliopistoissa ja tutkimuslaitoksissa. Kasvupotentiaali on mahdollista saa-
vuttaa vain yhteistydn kautta ja se on ollut perustana myds yritysten ja Tekesin rahoittamissa
ohjelmissa, joista Cyber Trust -hanke on merkittavin. Viime vuosina tehdyt kansalliset T&K-
toiminnan leikkaukset ovat supistaneet merkittavasti myds kyberturvallisuuden tutkimuksen
resursseja. Haastatteluissa tuli esille huoli kansallisen kyvykkyyden kehittymisesta, kun tut-
kimuksen ja koulutuksen resursseja supistetaan. Suomen tavoite olla globaali edellakavija
kyberturvallisuusalalla vaarantuu, mikéali osaamisen ja T&K-resurssit eivat ole riittavia.

Kyberturvallisuusharjoituksia on toteutettu jo usean vuodenajan mutta osa niista on jaanyt
liian pinnalliselle tasolle eika niissa ole riittavasti paasty harjoittelemaan syvallisesti hairioti-
lanteissa toimimista. Teknillis-toiminnallisten harjoitusten liséksi tulisi jarjestaa harjoituksia,
joissa testataan laaja-alaisten ja -vaikutteisten kyberhairidtilanteiden johtamis- ja raportointi-
ketju aina ylimpéaén valtionjohtoon saakka. Saanndllisella harjoittelulla voidaan osaltaan saa-
vuttaa ja yllapitaa kyberturvallisuusstrategian mukainen tavoitetila. Lisaksi tulee kehittaa har-
joituksissa saatujen kokemusten vientia kaytantoon, silla nykyisellaén niita ei hyddynneta eri
organisaatioissa jarjestelmallisesti vaan harjoituksissa vuosi toisensa jalkeen "opitaan” samo-
ja asioita.

3.5.8 Lainsaadanto

Strategian mukaan kansallisella lainsdadannélla varmistetaan tehokkaan kyberturvallisuuden
toteuttamisen edellytykset. Sen mukaan tuli kartoittaa kybertoimintaymparistoon ja -
turvallisuuteen vaikuttava ja liittyva lainsdadantt seka sen kehittamistarpeet hallinnonalojen
ja elinkeinoelaman yhteistydna. Kartoituksen yhtena tarkoituksena on se, etta lainsaadanté
antaisi mahdollisuuden seka riittavat keinot ja toimivaltuudet eri alojen toimivaltaisille viran-
omaisille seka muille toimijoille toteuttaa yhteiskunnan elintérkeiden toimintojen ja erityisesti
valtion turvallisuuden suojaamista kyberuhkia vastaan.

Tietoturvallisuutta on Suomessa saadetty eri laeilla jo pitkdan, joten perusasiat ja toimintata-
vat ovat hyvalla tasolla. TAman hetkisté lainsdadantta ei pidetty esteena hallinnonalojen
yhteistoiminnalle eika siind koettu olevan merkittavia puutteita. Kyberturvallisuus kuuluu koko
yhteiskuntaan poikkileikkaavasti, joten on haastavaa kehittaa erillisté lakipakettia vain kyber-
turvallisuuteen. Mahdollinen kyber-elementti ja esimerkiksi EU-direktiivit pitdd sopeuttaa ole-
massa oleviin substanssilakeihin.
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Toimintaa haittaavana tekija on tiedon luovutusoikeuksien normiston erilaisuus eri hallin-
nonaloilla. Laajavaikutteisissa héiridtilanteissa syntyvan tietoaineiston kasittelyssa tulisi olla
yhdenmukaiset toimintatavat, ohjeet ja normit. Kyberhydkkaystilanteiden hallinta edellyttaa
nopeaa ja saumatonta tiedonvaihtoa eri toimijoiden kesken.

Liséksi esille nostettiin ilmoitusvelvollisuus ja yksityisyydensuoja. Haastatteluissa nakyi tasa-
painoilu havainnointikyvyn ja yksityisyyden suojan vélilla. Esiin nousivat mygs tietyt eettiset
kysymykset liittyen mm. liikenteen automatisointiin ja tiedon kerdadmiseen sahkdisin senso-
rein. Kyberalan nopean kehittymisen myoté tarvitaan yhteiskunnallista keskustelua automaa-
tion ja digitalisaation etiikkaan ja vastuisiin liittyvista kysymyksista.

Tarvitaan yritysten yhteiskuntavastuuta myos tilanteissa, joissa pakottavaa lainsdadantoa tai
normistoa ei ole. Mikali kaikki kybermaailman toimijat ilmoittaisivat havainnois-
taan/poikkeamista/hyokkayksista niin hairidtilanteiden hallinta, analysointi, selvittdminen ja
varautumisen parantaminen tehostuisivat.

Useat haastateltavat korostivat tiedustelulainsééadanndn tarvetta. Tiedustelulainsdadannén
uudistaminen on valttamatonta havainnointikyvyn parantamiseksi. Liséksi se tarvitaan tuo-
maan selkeytta toimintaan ja kansainvalisen yhteistyon tasapainottamiseksi, jossa se toimisi
kumppanuutta edistavana ja luottamusta liséavana tekijana. Tiedustelulainsaddannén uusinta
parantaa tilannetta, mutta jattaa vield aukkoja toimivaltuuksiin. Lainsdadantta tulee kehittaa
teknologianeutraalina, jossa tehtéavat ja toimivaltuudet ovat tasapainossa.

Kybertilannekuvan kehittdmiseksi esitettiin harkittavaksi pakottavan raportoinnin laajentamis-
ta, jotta kaikki kyberhairiot ja niihin liittyvat tapahtumat saadaan koottua osaksi kansallista
tilannekuvaa. Liséksi esitettiin tarve 24/7-toiminnon toteuttamiseen valtionhallinnossa, jotta
voidaan reagoida nopeasti ja tehokkaasti ICT-jarjestelmén héairidtilanteisiin. Samalla tulee
tarkistaa toimivaltuudet hairidtilanteiden hallinnassa ja poikkeusolojen strategisessa johtami-
sessa ottaen huomioon kybermaailman ominaisuudet.

Koko lainsdaadantokentta tulisi myos kayda lapi ja tarkistaa se kybertoimintaympariston nakoé-
kulmasta, jotta niissa tulisi otetuksi huomioon digitaalisen kybermaailman luonne, ominaisuu-
det ja toiminnallisuudet.

Kyberrikollisuuden torjunnassa tulee voida kayttda hyvéaksi kaikkia poliisin rekisteritietoja ja
poliisilla tulee olla oikeus tiedonhankintaan vihjetietojen perusteella, kun kyseessa on jarjes-
taytyneen kyberrikollisuuden torjunta.

3.5.9 Tehtavat ja vastuut eri toimijoille

Strategian mukaisena tehtavana oli maarittda viranomaisille ja elinkeinoelaman toimijoille
kyberturvallisuutta koskevat tehtavat ja palvelumallit sek& yhteiset perusteet kyberturvallisuu-
den vaatimusten hallinnalle.

Kyberturvallisuuden kehittdminen vaatii selkeda vastuiden maarittelya ja tehtavien jakoa stra-
tegisten linjausten mukaisesti. Kaytanndssa tama edellyttad, etté kukin hallinnonala tekee
riskiarvioinnin ja kypsyysanalyysin, joiden avulla tunnistetaan kyberturvallisuuden kannalta
merkittavat haavoittuvuudet ja riskit sek& niiden hallinnan taso. Saatujen tulosten perusteella
laaditaan kunkin hallinnonalan toimeenpano-ohjelmat sekéa tuetaan elinkeinoelaméan toi-
meenpano-ohjelmien tekemista yhteistoiminnassa huoltovarmuusorganisaation kanssa.
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Kyberturvallisuuden toimijat ovat yleisesti sitoutuneet laadittavan toimeenpano-ohjeen (TPO)
toteuttamiseen, mutta kansallisen vision yleisyys ja selkean poliittisen tuen puute haittaavat
kaytannon toteuttamista, jolloin kehittdmiselta puuttuu selkead suunta. Yrityssektorilla on viela
niitd, jotka eivat ole riittdvasti tunnistaneet kyberturvallisuuden uhkia ja mahdollisuuksia.

3.5.10 Haasteet ja kehityskohteet

Kyberturvallisuuden vision saavuttamiseksi kehityskohteina mainittiin mm. resursointi, ha-
vainnointikyvyn kehittdminen ja kehittyneiden hydkkaysten analysointikyky. Jos kybertoimin-
taymparistdssa ei kyetd havainnoimaan haitallista liikennetté tai tunkeutumisyrityksia, silloin
niiden torjunta on mahdotonta. Kehityskohteina tunnistettiin resursointiin liittyva kyky ja ym-
marrys kayttaa resursseja oikeasuuntaisesti seka luotujen rakenteiden ja toimintatapojen
tehokas kayttoonotto.

Tulevaisuuteen liittyen haasteena mainittiin tasapaino suojauksen, anonymiteetin ja havain-
nointikyvyn valille. Tasta voi nousta tulevaisuuden kyberturvallisuustyon keskeinen haaste.
Tulevaisuudessa kybertoimintaympariston rooli tulee kasvamaan niin positiivisessa kuin ne-
gatiivisessa mielessa. Jarjestaytynyt rikollisuus ja muu rikollisuus siirtyvat vahvemmin verk-
koon. Rikollisten toimintaympéarist6t, kuten Tor-verkko ja Dark Net tulevat olemaan yha vai-
keammin valvottavissa. Salauksen kaytto tulee olemaan yksi suurimmista haasteista. Erityi-
send huolenaiheena on kryptografian hallinta kansallisesti tasolla. Suomessa tarvitaan tdman
alan syvaosaamista kansallisen omavaraisuuden nakokulmasta.

Uudenlaiset palvelutuotannon mallit muokkaavat ja tehostavat toimintaymparistdé ja vaativat
uutta ajattelua kyberturvallisuudelta. Asioinnin siirtyessa enenevassa maarin verkkoon tunnis-
tautuminen ja pilvipalvelut edellyttavat kyberturvallisuusvaatimusten arvioimista uudelleen.

Kyberturvallisuuden alueella seka laajemmin kokonaisturvallisuudessa ennaltaehkaisy on
keskeisinta. Haastatteluissa painotettiin niin sanottua Security by Design -ajattelun kehitta-
mista. Kyberturvallisuuden parantamiseksi jarkevin tapa on panostaa ennaltaehkaisyyn ja
turvallisuuden rakentamiseen jarjestelmien sisdén sisdanrakennetuksi ominaisuudeksi, eika
jalkeen pain "paalle liimatuksi” ominaisuudeksi. Lisdksi ennaltaehkaisya tehostaa ihmisten
tietoisuuden ja jarjestelmien kestokyvyn (resilienssin) kehittamiseen.

Riippuvuus infromaatioteknologiasta kasvaa edelleen ja siihen liittyvan huoltovarmuuden
kanssa tehdaan paljon ty6ta. Kuitenkin sdantely- ja vaikuttamismahdollisuudet valuvat kan-
sallisten toimien ulottumattomiin, koska kriittinen verkkoinfrastruktuuri on enenevassa maarin
ulkomaalaisomisteisilla toimijoilla. Liséksi yrityskentdssa on edelleen puutteita riskienhallin-
nassa ja kyvykkyydessa ottaa kayttoon olemassa olevia turvallisuusratkaisuja ja -
toimintatapoja.

Yleinen tietoisuuden ja osaamisen nostamisen tarve tuli esiin kaikissa keskustelussa. Huolta,
erityisesti lahitulevaisuudessa, aiheuttaa osaamisen kapeus seka osaavan ja ammattitaitoi-
sen henkildstbn saatavuus tulevaisuudessa. Tamén elementin kehittdminen liittyy niin kansa-
laistaitojen lisdamiseen kuin tutkimus- ja kehitystoimintaan. Suomessa muun muassa Huolto-
varmuuskeskus toimii aktiivisesti tutkimuksen, tuotekehityksen ja harjoitusten edistgjana.
Kansalaisten osalta on syyta pohtia sitd, mitk& ovat ne tulevaisuuden osaamistarpeet, jotka
pitaisi sisallyttaa perusopetuksen opetussuunnitelmatasolle.

Strategian toimeenpanossa tulee nédhda aikaisempaa vahvemmin kybervakoilun laajentumi-
nen ja kehittyminen, mika edellyttdd tehokkaiden vastatoimenpiteiden toteuttamista. Talla
hetkella kybertiedustelun torjunta on kansallinen sokeapiste. Kybertoimintaympériston val-
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vonnassa tarvitaan tasapaino tehtévien ja toimivaltuuksien valilla seka riittavat henkildstovoi-
mavarat ja taloudelliset resurssit.

Kyberturvallisuuden toimeenpanossa tulee kiinnittdd huomiota alan nopeaan kehitykseen,
mika& tarkoittaa ketteryytté ja joustavuutta. Laadittavat strategiat ja asiakirjat jaavat nopeasti
ajastaan jalkeen, siksi kehittdmisen tulisi tapahtua nonstop-periaatteella. Hitauselementti
korostuu valtiohallinnon prosesseissa. Koska haitallinen toiminta kybertoimintaympéaristossa
lisdantyy ja kehittyy nopeasti, taytyy siihen reagoida proaktiivisesti eika reaktiivisesti. Proak-
tiilvisuutta tulee myds kehittaé elinkeinoelaman ja viranomaisten yhteistygssa.

Vaikka kehityskohteita on paljon, suomalaisessa kyberturvallisuustyéssa on myds vahvuuk-
sia. Yksi useasti mainittu on viranomaisyhteistyd ja kriisijohtamismallit ja -perinne. Suomessa
on vahva kokonaisturvallisuuteen liittyvda viranomaisyhteisty6té ja huoltovarmuuteen liittyvaa
julkinen-yksityinen-yhteistyota. Viranomaistydssa vastuut ovat YTS-tasolta alkaen selkeét,
vaikka yhteensovittamisessa on edelleen haasteita. Suomessa on vahva huoltovarmuustytn
perinne ja kehittynyt yhteiskunta, jossa luotetaan seka valtiohallintoon etta verkkoymparistén
toimivuuteen ja luotettavuuteen. Meilla on hyvaa teknisté osaamista, vaikka osaamismassa
onkin pieni. Etuna on myds innovatiivinen digiyhteiskunta. Liséksi vahvuutena mainittiin Ky-
berturvallisuuskeskuksen vahva osaaminen sekd Suomen luotettu ja neutraali, kansainvali-
sesti verkottunut asema.
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4. SUOMEN KYBERTURVALLISUUDEN NYKYTILA
YKSITYISELLA SEKTORILLA

4.1 Johdanto

Modernin yhteiskunnan toiminta perustuu useiden Kriittisten infrastruktuurien yhteistoimin-
taan. Niiden keskinainen toimintakyky riippuu lahtékohdiltaan luotettavasta kansallisesta sah-
kévoimajarjestelmasta. Taméan lisdksi luotettavuus muodostuu organisaatioiden valisisté toi-
mivista tiedonsiirtoverkostoista seka palvelutason yritysten jarjestelmien tiedon kaytettavyy-
destd, luotettavuudesta ja eheydesta kybertoimintaympéaristdssa, jonka turvallisuusriskeja
digitaalisen maailman uhkakuvat jatkuvasti kasvattavat.

Tama luku kasittelee tutkimustuloksia, jotka perustuvat tutkimusmenetelméana kaytettyyn
SWOT-analyysiin. Tutkimusmenetelman avulla on pyritty I6ytamaan ne yrityskohtaiset tiedot
ja kansallisen kyberturvallisuuden vaikutustekijat, joilla voidaan vastata tutkimukselle asetet-
tuihin kysymyksiin.

Kohdeorganisaatiot (16 organisaatiota, 7 eri toimialaa) valittiin kriittisen infrastruktuurin yrityk-
sista (vast.) ja niille kyberturvallisuustuotteita ja -palveluja toimittavista tietoturvayrityksista.
Kohteiden valinnalla pyrittiin kaksisuuntaiseen tiedon hankintaan tutkimusalueesta ja siten
hyvaan tutkimuksen luotettavuuteen.

4.2 SWOT-analyysin soveltaminen yrityksen kybertoimin-
taymparistoon

4.2.1 SWOT-analyysi

SWOT-lyhenne tulee englannin kielisistd sanoista Strengths (vahvuudet), Weaknesses (heik-
koudet), Opportunities (mahdollisuudet) ja Threats (uhat). SWOT-analyysi on tarkeé valine
analysoitaessa organisaation toimintakykya ja sen toimintaymparistda kokonaisuutena. Se on
nelikenttdmenetelma, jota kaytetddn yleensa yrityksen strategianlaatimisessa, seka oppimi-
sen tai ongelmien tunnistamisessa, arvioinnissa ja toimintaprosessien kehittamisessa.
SWOT-analyysin kohteena voi olla jonkin yrityksen toiminto, organisaatio koko laajuudessaan
tai jonkin tuotteen tai palvelun asema ja kilpailukyky tai esimerkiksi kilpailijan toiminta ja kil-
pailukyky.

SWOT-analyysi on kahden ulottuvuuden kuvaama nelikenttd. Kaavion vasempaan puolis-
koon kuvataan myonteiset ja oikeaan puoliskoon negatiiviset asiat. Kaavion ylapuoliskoon
kuvataan organisaation sisaiset asiat ja alapuoliskoon ulkoiset asiat. Taman jalkeen SWOT-
analyysin pohjalta voidaan tehda paatelmia miten vahvuuksia voidaan kayttaa hyvaksi, miten
heikkoudet muutetaan vahvuuksiksi, miten tulevaisuuden mahdollisuuksia hyddynnetaan ja
miten uhat valtetaan. Tuloksena saadaan toimintasuunnitelma siita, mita millekin asialle pitaa
tehda.”

Kuvassa 1 on esitetty edella kuvatut nelikenttdanalyysin eri osien riippuvuussuhteet.

% Melkman, Simmonds, 2016
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Vahvuudet Heikkoudet
(sisdinen) (sisdinen)

Heikentdvatks
uhat vahvuuksia?

Eliminoi
heikkoudet -
poista uhat

Hyodynna
vahvuudet

Estavatkd
Mahdol heikkoudet Uhat

lisuudet mahdollisuuksien (U|k0inen)
(ulkoinen) hyvaksikaytén?

Kuva 1. Nelikenttdanalyysin eri osien riippuvuussuhteet21

SWOT-analyysin jaoteltu sisdisiin ja ulkoisiin tekijoihin voidaan toteuttaa kybertoimintaympa-
ristdsséa esimerkiksi seuraavasti:

Vahvuudet ja heikkoudet ovat siséisia tekijoitd. Organisaation vahvuus voi olla esi-
merkiksi hyvat toimintaedellytykset kybertoimintaymparistéssé ja maine luotettavana
toimijana toimintaympariston haasteista huolimatta. Heikkous puolestaan voi olla or-
ganisaation kyvyttémyys tunnistaa toimintaansa osana yrityksen verkottunutta toimin-
taymparistoa tai puutteet toiminnan varmistamisessa toimintaympariston asettamissa
vaateissa.

Mahdollisuudet ja uhat ovat ulkoisia tekijoitd. Mahdollisuus voi olla esimerkiksi yrityk-
sen vaikutusmahdollisuus kyberluottamusta lisdaviin toimenpiteisiin ulkopuolisia re-
sursseja hyvaksi kayttéen. Uhka voi puolestaan muodostua siitd, etté yritys ei tunnis-
ta toimintaympaéristonsa kyberturvallisuuden haasteita ja yrityksen ulkopuolelta uh-
kaavia tietomurtoja.

4.2.2 SWOT-analyysi teemat

Kattava yrityksen kyberturvallisuuden analysointi toteutettiin siten, etté tarkastelun nakdkul-
mat ulotettiin organisaation strategiaan, operatiivisiin toimiin, teknillis-taktisen tason ratkaisui-
hin ja kyvykkyystekijoihin huomioiden tutkimuskohteen kyberrakenne ja toiminta osana ver-
kottunutta yhteiskuntaa. Nakoékulmat huomioiden kyberturvallisuuden vahvuuksien ja heikko-
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uksien analysointi voidaan suorittaa niiden keskinaista suhdetta arvioimalla. Mahdollisuuksien
ja uhkien arvioinnin keskeisin tekij on organisaation toimintaymparistbn muutos; téassa tutki-
muksessa kybertoimintaymparistd. Mahdollisuuksien arviointi liittyy talléin yrityksen mahdolli-
suuteen hyddyntéd& muutosta tukevia toimenpiteita parantaakseen toimintamahdollisuuksi-
aan. Uhkien arviointiin puolestaan liittyvat toimintaymparist6- ja uhka-analyysit, joiden perus-
teella toimenpiteet voidaan kohdistaa niiden pienentémiseen.

Tutkimuksessa kohdeyritys kaytettiin hyvaksi Huoltovarmuuskeskuksen nakemysta kybertur-
vallisuuden rakentamista verkottumalla. Viitekehyksessa yritys tai organisaatio sijoittuu toimi-
alalle esim. energia-ala. Yhteistoiminta kasittaa yritysten valisen toimialariippumattoman yh-
teistoiminnan lisaksi yhteistoiminnan Kyberturvallisuuskeskuksen kanssa. Toiminnan tukeen
liittyvat kyberturvallisuusyritysten antamat palvelut ja korkeakouluilta saatava tutkimuksellinen
ja koulutuksellinen tuki. Normistoon kuuluvat erilaisen saantelyn lisdksi parhaat kaytannot
vast. Kansainvalinen toimintakentta koostuu kansainvélisen yhteistoiminnan lisdksi mm. glo-
baaleista logistiikkaverkostoista ja maksuliikennejarjestelmista. Viitekehys on esitetty kuvassa
2.

Organisaatiokohtaiset toimet

Toimialatoiminta

Yhteistoiminta

Kansainvalinen toiminta

Kuva 2. Kyberturvallisuutta edistava verkottunut toimintaymparistd (Huoltovarmuuskeskus)

Tutkimuksen SWOT-analyysin teemat on johdettu Suomen kyberturvallisstrategian strategis-
ten linjausten kohdan 3 yritystoimintaa kasittelevasta kokonaisuudesta. Lisaksi teemojen
laadinnassa on hyédynnetty ISO 9000-laatustandardin seitseméaa perusperiaatetta ja ISO
27000-informaatioturvallisuuden standardin keskeisimpia paéakohtia. Kuvassa 3 on esitetty
teemojen johtamisen lahtékohdat ja teemat SWOT-analyysin paakohtiin liittyen.
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Kyberturvallisuusstrategian strategiset
linjaukset kohta 3: (Turvalisuuskomitea, 2014) — —-ﬁi’?_nx

1. Kykya havaita ja torjua
kyberuhkat ja -hairictilanteet
seka toipua niista —

2. Turvallisuus- ja
valmiussuunnittelussaan
sekd niihin liittyvissa
palvelurakenteissa
huomioidaan kattavasti s
kyberuhkatekijat. N\

VAHVUUS (S)

Sidoswhména'kemy HEIKKOUS (W) [

1509000, seitseman
laadunhallinnanperusperiaatetta:
(SFS, 2016)

Johtaminen

Henkiloston osaamien

SIS

o

" Kyberturvallisuustuotteet ja -palvelut

Asiakkuuden huomioiminen
Johtaminen

Henkiléstén huomiciminen
Prosessimainen toiminta
Toiminnan jatkuva
parantaminen

Faktoihin perustuva toiminnan
ohjaus

3. Pitévat yllé tarvittavaa Jannetietoisuu® / S~ ~— 7. Sidosryhmaéviestinté
suojautumiskykya/ Tilanne - —
riskiarvioiden mukaisten - 1SO 27000, Informaatioturvallisuus:
hairiét tunnistaminen ja E""’vakse”, ston analysointi (SFS, 2015)
havaitseminen ja hairididen —_ sen re’m”k‘?“hank Ta\mi“‘?ym'ia_._ - o )
haitallisten vaikutusten e - ; ?_Istkl?nalyysll_t__kk
minimointi. - . . Tietoturvapolitiikka

4. Kehittavét sietokykyaan mm. / AN e analysointi 3. Tietoturvasuunnitelma
varamenetelmien uudet ymrsistystshet [ mapoLUsuUs (o) | UM T 4. Jatkuvuussuunnitelma
suunnittelulla ja harjoittelulla. UHKA (T) - 5. Toipumissuunnitelma

5. Huoltovarmuusorganisaatio
tukee toimintaa selvityksin,
ohjeistuksin ja koulutuksella.

Uudet kehnwsmahdomsuudet: N

Kuva 3. Viitetutkimuksen SWOT-analyysin

4.3 Tutkimustulokset

A Toimi
. V_W!mmtavertmston analysojng;
O @Nalysoing

haastattelun teemat.

Haastattelujen perusteella teemoista on tehty taulukon 3 ja taulukon 4 mukaiset yhteenvedot.
Taulukoissa SWOT-analyysin tulokset ovat ryhmiteltyin& haastatteluteemojen mukaisesti.

Taulukko 3. SWOT-analyysin vahvuudet ja heikkoudet

VAHVUUDET
Positiivisten tekijoiden vaikutus kyberluot-
tamusta lisédaviin toimenpiteisiin

Johtaminen:

- kyberturvallisuus huomioitu strategi-
sena tavoitteena, politikka usein jul-
kaistu

- tarkeimmat uhat tunnistettu, riskipe-
rusteinen, osana kokonaisturvalli-
suutta ja liiketoimintaa

- toimenpiteita priorisoitu

- mwn - >»>0n "0

Tilannekuva:

uhkatiedot saadaan usein toiminta-
verkostosta ja kumppaneilta suoraan
Kyberturvallisuuskeskuksen tiedot-
teet

- joissakin yrityksissd H24/7 valvonta

HEIKKOUDET

Negatiivisten tekijoiden vaikutus
kyberluottamusta lis&daviin toimenpi-

teisiin

Johtaminen:

usein haastavaa

politiikan jalkautus lapi organisaation

- vaativimmat uhkakuvat tunnistamatta

- toiminta reagoivaa

- henkildstdn roolitus usein haastavaa,
informaatioturvallisuudesta vastaavan
(CISO) edustus puuttuu johtoryhmas-

ta

- kuntataustaisten yritysten henkil6-
resursoinnin puutteet

Tilannekuva:

- yleistilanne muodostettava hajallaan

olevista tiedoista

- toimintaverkoston tilannekuvan muo-
dostaminen vaikeaa

- ei reaaliaikaista tilannekuvaa IT-
varannoista eika automaatiosta (ICS)
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Henkiloston osaaminen:

- IT-henkilostélla hyvaé osaamista

- muulle henkiléstélle annetaan usein
koulutusta verkossa

- 0saamisen todentaminen mm. ter-
veydenhuollossa

- web-seminaarit, infokanava tiedon
jakelukanavina

Tuotteet ja palvelut:

- parhaat tuotteet kaytéssa

- palveluissa hyva osaaminen

- ulkoistettuna ostopalveluna, osin
hajautettu riskiperusteisesti

- tybasemat usein omana palveluna,
mik& sopii "tavanomaisiin” uhkiin

Sidosryhmat:

- ulkoistuksissa parhaat kumppanit

- toimialayhteisty®; mm. energiayhtiot,
ERVA-alue

- PPP-yhteistyd, mm. HVK-poolit

- kansainvélinen yhteisty®

- yrityksissa usein hyva maine sidos-
ryhmien piirissa

Asiantuntijapalvelut:

- erilaiset auditointikaytanteet kaytos-
sa

- ongelmatilanteiden selvittamisessa
kaytetaan alan asiantuntijoita

- 1SO 27000, KATAKRI, HUOVI

- parhaat kaytanteet kaytossa

- tutkimusohjelmat, joissa osa yrityk-
sistd mukana

Jatkuvuuden varmistaminen:

- harjoitustoimintaa, suunnitteluharjoi-
tuksia seka HVK:n ja JAMK:n jarjes-
tdmia harjoituksia

- varautumissuunnitelmia laadittu

Henkiloston osaaminen:

- koko henkildston kouluttaminen haas-
tavaa

- kansallisesti syvaosaaminen harvojen
késissa, laajat hairiét haastavia hoitaa

- kuntataustaisissa yrityksissd osaami-
nen harvojen kasissa (resursointi)

- IT/ICS-kokonaisuuden osaaminen

Tuotteet ja palvelut:

- kumppanuusverkoston toiminnan
auditointi haastavaa

- puutteellinen nakyma palvelujen suo-
jaukseen (mm. pilvipalvelut)

- yrityskeskittymat kriittisessé infrastruk-
tuurissa

- kattavan tunnistautumisen puute

Sidosryhmat:

- osalla toimialoista toimialayhteistyo-
mahdollisuuden puute

- liiketoiminnan ja kansallisen huolto-
varmuuden yhteensovittaminen (re-
sursointivastuu)

Asiantuntijapalvelut:

- auditoinnin kattavuus lapi koko toi-
minnan ja ohjelmistojen toimin-
taan/palveluun puutteellista

- koulutuspalvelujen saatavuudessa
haasteita

- PPP-yhteydenpito voi olla haastavaa
hairidtilanteissa

- yritysten omaehtoinen tutkimustoimin-
ta on vahentynyt
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Taulukko 4. SWOT-analyysin mahdollisuudet ja uhkat

MAHDOLLISUUDET
Lista mahdollisuuksista, jotka lisaavat ky-
berluottamusta

-—mw~— 0 X C

Edistyksellisen tekniikan hankinta:

- mahdollisuus investoida uuteen tek-
niikkaan; erityisesti isoissa yrityksissa

Uudet yhteistyotahot:

- PPP-toiminnasta kilpailuetua

- yhtenaisen tilannekuvan muodostami-
nen

- nykyista laajemman toimialayhteistytn
mahdollisuudet

Uudet kehitysmahdollisuudet:

- tiedustelulaki ja sen muodostamat
toimintaedellytykset

- koulutuksen jatkokehittaminen

- benchmarking-toiminta

- auditointitoiminnan kehittdminen

- hallittu regulaatio (toimintojen harmo-
nisointi)

UHKAT
Lista uhkatekij6ista, jotka vaikuttavat
kyberluottamukseen

Toimintaympaéristdn analysointi:

- tuntemattomat uhkatekijat ja tietomur-
rot

- uudet liiketoimintamallit; edellyttavat
uusien tekniikoiden kayttdonottoa
(esim. 10T, robotiikka), joiden muka-
naan tuomaa uhkakuvaa ei tunneta
riittavasti

Kyberuhkien analysointi:

- haasteena teollisuusvakoilu ja valtiol-
listen toimijoiden kyvykkyys

- terrorismi; kyberfyysinen vaikuttami-
nen sahkoverkkoon, vesihuoltoon ja
terveydenhuollon jarjestelmiin seka
laékevalmistukseen ja biopankkiin

- pysyyko ohjelmistokehitys uhkien
mukana; vanhentunutta suojaustek-
niikka kaytossa

- henkiléstoriskit, sisapiirilaiset

- avainhenkilostoon kohdistuvat uhat

- kyberuhat keskittyneisiin palveluihin

Toimintaverkoston analysointi:

- ei ndkymaa verkostoon ja sen riippu-

vuussuhteisiin

toimintaverkoston pullonkaulat; kriitti-

sessad infrastruktuurissa samoja yri-

tyksid merkittdvassa asemassa

- resurssikapeikot laajojen hairididen
tilanteessa

- osaamisen katoaminen ulkoistetuissa
palveluissa; ylikansallinen yhtio, sa-
neeraukset taloudellisista syistd, joista
seuraa osaamisen katoaminen
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4.4 Johtopaatokset

4.4.1 Yleista

Yleisten haittaohjelmien aiheuttamien uhkien osalta suojaustoimenpiteet ovat hallinnollisesti
ja teknillisesti koko tutkimusalueen osalta kohtalaisen hyvalla tasolla. Sdhkévoimajarjestel-
man toimintaa valvotaan jatkuvalla seurannalla ja tiedonsiirtoverkkojen puhtauteen luotetaan.
Nailtd osin myos teknilliset suojaustoimenpiteet ovat hyvalla tasolla. Kansallinen sahkdévoima-
jarjestelma ja tiedonsiirtoverkko toimivat perustana koko kriittiselle infrastruktuurille ja sen
palveluille.

Kansallinen eri viranomaisten ja kriittisen infrastruktuurin yritysten tiivisté ja toimivaa yhteis-
ty6ta pidetddn kansallisena vahvuutena. Tutkimuskohteiden kyberturvallisuuden erityisosaa-
minen on hyvalla tasolla, joskin toiminnan néakdkulmasta se on aliresursoitu. Yritykset ovatkin
laajasti ulkoistaneet IT-toimintojaan hyddyntaakseen parhaita saatavilla olevia tuotteita ja
palveluja sekad varmistaakseen niiden kaytettavyyden. Merkittavimmilla kriittisen infrastruktuu-
rin yrityksilla on liséksi kansainvalista yhteistoimintaa tilannekuvan muodostamisessa, mita
pidetdan ehdottomana edellytyksena ennakoivalle toiminnalle.

Edistyksellisten haittaohjelmien aiheuttamien kyberuhkien osalta yritysten tilannekuva on
yleisten haittaohjelmien uhkakuvaa haastavampi. Varautuminen ndiltd osin edellyttaa erityi-
sen tiivista viranomaisten ja yritysten valista yhteisty6td. Onnistuneen toiminnan edellytykse-
n& on viranomaisten nykyista paremmat toimintavaltuudet. Kokonaisturvallisuuden osalta on
huomioitava myds terrorismin kyberturvallisuusuhat esimerkiksi vesihuoltoon tai terveyden-
huollon jarjestelmiin, ladkevalmistukseen tai biopankkiin. Suomi on edellékévijamaa viran-
omaisten ja yritysten valisessa yhteistoiminnassa (PPP-toiminta), joka osaltaan parantaa
merkittavasti koko yhteiskunnan resilienssia kybertoimintaymparistossa.

4.4.2 Kyberturvallisuusstrategian linjausten toteutuminen

Kyberturvallisuusstrategian linjausten kohta kolme on erityisesti suunnattu yritystoimintaan.
Haastattelujen perusteella voidaan todeta, ettéa kohdeyritysten toiminta on edelleen reaktiivis-
ta, mutta merkittavia edistysaskelia kohti proaktiivista toimintaa on otettu kaikilla paatéksen-
tekotasoilla. Johtaminen on laajasti strategia- ja riskiperusteista, asiat huomioidaan melko
hyvin yritysten toimintapolitiikoissa. Tilannekuvan luomisessa ja toiminnan kehittémisesséa
toimitaan verkottuneesti ja erityisesti energia-alalla toimialayhteistytssa. Varautumissuunni-
telmia on tehty ja niitd on harjoiteltu. Varautumissuunnittelusta on huolehdittu erityisesti séh-
kévoimajarjestelman ja tiedonsiirtoverkkojen osalta. Riskitarkastelua ja varautumissuunnitte-
lua ollaan liittAméssa liiketoimintayksikdiden vastuulle ja siten parannetaan toiminnan ja sii-
hen liittyvien uhkatekijoiden yhteytta. Harjoittelutoimintaa erityisesti Huoltovarmuuskeskuksen
johdolla pidetdan tarkeana ja hyvana toiminnan kehittdmismahdollisuutena.

Kyberturvallisuusstrategian toimeenpano-ohjelman listaamista toimenpiteistd kohdat 73 ja 74
kohdistuvat suoranaisesti yritystoimintaan. Toimenpiteita on kehitetty Cyber Trust ja KYBER-
TEO-tutkimusohjelmissa, joissa on mukana merkittavia yrityksia kriittisen infrastruktuurin
osalta. Tutkimustoiminnan yllapitdminen on tarkeda monestakin nakoékulmasta katsottuna.
Yritysten taholta silté edellytetdan konkreettisia tuloksia toiminnan kehittamiseen etenkin
nykyisessa tilanteessa, jossa yritysten omaehtoinen tutkimustoiminta on vahentynyt aiemmis-
ta vuosista. Yritykset ovat myds omalta osaltaan kohtalaisen sitoutuneita osallistumaan tut-
kimustoimintaan.
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Tassa tutkimuksessa tunnistettiin kattavasti yrityksissa toteutettuja strategisia linjauksia edis-
tavia toimenpiteita. Niiksi voidaan lukea mm. riskiperusteinen johtaminen, henkilstdn koulu-
tusohjelmat, parhaiten saatavilla olevien tuotteiden ja palvelujen kayttd suojaustoimenpiteina,
yhteisty6verkostot ja asiantuntijapalvelut, kuten auditointipalvelut ja harjoittelu. Liséksi joilla-
kin organisaatioilla oli kaytéssa H24/7-valvomoita ja halytysmenettelyt nopean vasteen ai-
kaan saamiseksi hairidtapahtumiin.

4.4.3 Kyberturvallisuusstrategian linjausten toteutumisen haasteet

Yritysten ennakoivien toimenpiteiden suunnittelu perustuu monelta osin toimintaverkostosta
saatavan kokonaistilannekuvan hyddyntamiseen. Se on tyypillisesti koottava useista eri lah-
teistd ja on siten riippuvainen kyseisen yrityksen kyvysta verkottua toimialalla tai laajemmin.
Erityisena haasteena on edistyksellisten uhkien, kuten teollisuusvakoilu ja valtiollisten toimi-
joiden mahdollisesti aiheuttamien uhkien tunnistaminen.

My@s linjausten toteutumisen osalta merkittavia haasteita muodostuvat yritysten tai organi-
saatioiden eritasoiset mahdollisuudet toimintansa kehittdmiseen. Isoissa yrityksissa edelly-
tykset kattavaan toiminnan kehittdmiseen ja yllapitamiseen ovat huomattavasti pienia organi
saatioita parempia. Useat tutkimuksen kohdeyritykset olivat tasta toiminnan kehittdmisen ja
yllapidon eritasoisesta kehityskulusta huolissaan. Monet pienemmat toimijat voivat olla mer-
kittavassa roolissa isompien yritysten toimitusverkostossa. Osassa kriittisen infrastruktuurin
yrityksia perinteista tietoturvaa kattavammat suojaustoimenpiteet ovat vasta kaynnistymassa.
My®s toimenpiteiden resursoinneissa on eroja. Kuntataustaiset organisaatiot ovat tutkimuk-
sessa mukana olleita isoimpia yrityksia jaljessa kehityksessa.

Edella esitetty huoli eri toimijoiden epatasaisesta mahdollisuudesta kehittda toimintaansa
nakyy myos ketjutetuissa palveluissa, jotka voidaan kokea haasteeksi yrityksissa, vaikka
omat toimenpiteet olisivat jo melko hyvin kehittyneet. Nakyvyytta ketjun eri osiin ei ole helpos-
ti saatavilla, jolloin herda kysymys sen osien kyberturvallisuuden kyvykkyydesta. Tata nako-
kulmaa tukevat aiemmat tutkimukset mm. pk-yritysten kyberuhkien tunnistamisesta.

Kuten edelld on todettu yritysten ja niiden kayttdamien kyberturvallisuuspalvelujen seka laa-
jemminkin kansallinen erityisosaaminen on hyvaa tasoa, mutta se on harvojen kasissa, joten
kyberturvallisuuden koulutuksen edelleen kehittamisté ja koulutuspohjan laajentamista kaikil-
la tasoilla pidetaan tutkimuskohteiden osalta erittéin tarkeana.

4.4.4 Kyberturvallisuusstrategian linjausten hyddyt ja toteutuminen jatkossa

Nykyisia perusjarjestelyja pidetaan tarkoituksenmukaisina ja toimijoiden kyvykkyyksia hyvina,
joten kansallisella jarjestelmalla on hyvat edellytykset estaa, rajoittaa ja toipua perinteisista
kyberhydkkayksista. Viranomaisyhteistyo ja viranomaisten ja yksityisen sektorin yhteistyd
seka varautuminen kyberturvallisuusriskien ja ennakoimattomien tapahtumien hallintaan
muodostavat toiminnan resilienssin. Naista kyvykkyyksista huolehtiminen antaa perustan
muille toimenpiteille.

Kyberturvallisuuskeskuksen toimintaa pidetiin erityisen merkittdvana, samoin kuin muitakin
verkostoitumien muotoja, kuten toimialaverkostot ja kansainvélinen yhteistyd. Kansainvalisia
yhteyksia kaikilla eri tasoilla pidetaan erityisen tarkeina.

Kyberturvallisuuden tutkimustoiminta ja sen kehittdminen ovat tarkeita erityisesti siksi, etta
yritykset ovat vahentaneet omaa tutkimustoimintaansa. Koulutuksen kehittéminen kaikilla sen
tasoilla edistaa organisaatioiden osaamisen ja kyvykkyyksien kehittymista. Eri tasoilla tarvi-
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taan soveltavaa koulutusta kyberturvallisuuden huomioimiseksi koulutusohjelmissa. Tutki-
muksessa tuli esille erityisesti ohjelmistokoulutuksen kehittdmistarve. Lisaksi perinteisen IT-
osaamisen ja teollisuusautomaatio-osaamisen integraation tarve tulee huomioida yliopisto- ja
ammatillisen koulutuksen kehittdmisessa.

Huoltovarmuuskeskuksen ja Jyvaskylan Ammattikorkeakoulun jarjestamat harjoitusmahdolli-
suudet tulivat positiivisesti esille tutkimuksessa. Niita pidettiin hyvin tarpeellisina tulevaisuu-
dessa.

Useat keskeiset kriittisen infrastruktuurin yritykset ovat ulkoistaneet tietoliikennettéén, IT-
palvelujaan ja sitd kautta myds osan oman kyberturvallisuuden hallinnastaan. Tasséa verkos-
tossa on seka kotimaisia etta ulkomaalaisia yrityksia. Kotimaisten yritysten osalta tutkimuk-
sessa tunnistettiin verkoston solmukohtia, joiden merkitysté resursoinnin kannalta tulee jat-
kossa selvittaa.

Kotimaisten tietoturvayritysten osaaminen on haittaohjelmien muodostamien uhkien osalta
korkealla tasolla, mutta tutkimuksessa esitettiin epdilyja kansallisten resurssien riittdvyydesta
kyberhyokkéaysten aiheuttamien laajojen héiridtilanteiden tapauksissa.

4.4.5 Jatkotoimenpiteet

Edella kuvatulla tavalla muodostettu yrityksen kyberturvallisuuden tilannetietoisuuden muo-
dostaminen SWOT-analyysin avulla mahdollistaa strategisten, operatiivisten ja teknillis-
taktisen tason toimenpiteiden tarkastelun. Niiden hallinta on keskeisessa roolissa, kun kehite-
tdan koko organisaation toimintaa ja sita kautta koko kansallisen kriittisen infrastruktuurin
toimintakykya.

Yrityssektorin nakokulmasta esitetdan seuraavat jatkotoimenpiteet:

1. Vahvistetaan ja keskitetdan kansallista kyberturvallisuuden strategista johtamista ja
tilannekuvan kokoamista ja jakamista kriittisen infrastruktuurin toimijoiden kayttéon
(myds muut toimijat hyotyvat).

2. Tiedustelulaki tulee saada voimaan (riittdvat toimivaltuudet viranomaisille).

3. Vahvistetaan kansallista yhteisty6ta viranomaisten kesken ja vahvistetaan verkostoi-
tumista yritysmaailman kanssa (PPP-yhteisty®). Rohkaistaan yrityksia toimialayhteis-
tydhon tilannetietoisuuden parantamiseksi (benchmarking-toiminta). Selvitetaan
mahdollisuudet pk-yritysten osallistumisesta alansa toimialayhteistyéhon ja toimin-
tansa kehittamiseen

4. Pidetaan ylla vahvaa kansainvélista yhteistyéta eri foorumeilla.

5. Edellytetaan kriittisen infrastruktuurin yrityksiltd aiempaa proaktiivisempaa kybertur-
vallisuuden johtamista ja hallintaa. Rohkaistaan toimenpiteisiin kaikilla paatdksente-
kotasoilla ja kyberturvallisuutta edistédvan kyvykkyyden vahvistamiseen. Yrityksen
vahvuuksina: strategia, tyokalut (politiikka, tuotteet ja palvelut, varautumissuunnitel-
mat, verkostot), koulutus ja vakuuttaminen.

6. Kehitetddn kyberturvallisuuden systeemiajattelua; prosessit ovat verkostossa, tieto
keskidon, verkoston osat huolehtivat omasta osastaan, solmut pitéavat itsensé verkos-
ton osina, toiminnassa yhteinen kyberturvallisuuden intressi, resilienssi ydinalueille.
Toiminnan avain on jatkuva ja tiivis informaation vaihto.
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10.

Kehitetaan koulutusta ja tutkimustoimintaa; kehitetdan yliopisto- ja korkeakouluyh-
teisty6ta ja tutkimusohjelmia, kehitetdan koulutusohjelmien siséltdjd mm. ohjelmoin-
nin osalta ja perinteisen IT-osaamisen ja teollisuusautomaatio-osaamisen integraati-
on osalta, lisatdan kohdennettua koulutustarjontaa (mm. péattajille), lisatddn amma-
tilliseen toisen asteen koulutukseen kyberturvallisuuden edellyttamia osioita, paran-
netaan kyberturvallisuuden osaamista kansalaistaitona mm. perusopetuksessa.

Kehitetaan auditointitoimintaa aiempaa kattavammaksi; toiminta, palvelu tuote. Kehi-
tetdén standardointia KATAKRI- ja ISO 27000-standardien pohjalta tukemaan audi-
tointitoimintaa; osaksi yrityksen ja organisaation koko toiminnan johtamista. Selvite-
tdan uuden standardin tarpeellisuus kyberturvallisille kulutushyédykkeille.

Kehitetaan tuotteita ja palveluja jatkuvasti uhkakuvia vasten. Kaytetaan tarvittaessa
regulaatiota toimenpiteiden harmonisoimiseksi eri organisaatioiden kesken. Selvite-
taan yrityskohtaisen ja reaaliaikaisen IT-infrastruktuurin tilannekuvajarjestelman ra-
kentamismahdollisuuksia.

Tiivistetaan kriittisen infrastruktuurin kasitetta oheisen kuvan 4 mukaiseksi tehokkai-
den ja tarkoituksenmukaisimpien toimenpiteiden kohdistamiseksi sen eri tasoille.
Kohdistetaan siihen ainakin seuraavat toimenpiteet tavoitteena kansallisen jatkuvuu-
den hallinnan kehittaminen:

o Kartoitetaan sdhkdverkon haavoittuvuudet

e Selvitetdén Kyberturvallisuuskeskuksen mahdollisuudet palvella suoraan kriitti-
sen infrastruktuurin toimijoita

e Selvitetddn TUVE-verkon kayttomahdollisuudet kriittisten toimintojen osalta

e Selvitetaén tiedonsiirto- ja palvelukerrokseen keskittyneiden palveluiden pullon-
kaulat ja niiden vaikutukset

o Kehitetddn kyberturvallisuuden jarjestelyja ja suojaustekniikoita palveluihin (mm.
pilvipalvelut, I0T- ja robotiikkaympéaristot)

o Kehitetdan yritysten IT-tekniikoiden ja teollisuusautomaatiotekniikoiden yhteis-
toimintaa hallinnollisesti ja teknillisesti

Tiedonsiirtoverkko

Sahkoverkko

Kuva 4. Kriittisen infrastruktuurin pelkistetty rakenne.
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5. KANSAINVALINEN SUORITUSKYKYANALYYSI

5.1 Johdanto

5.1.1 Tutkimuskysymys ja -tehtavat

Tutkimusraportin kansainvalisen suorituskykyanalyysin tarkoitus on vastata kysymykseen:
Kuinka Suomen kyberturvallisuuden nykytila suhteutuu keskeisiin vertailumaihin verrattuna?
Tavoitteena on tuottaa analyysi vertaismaiden kybersuorituskyvysta ja sen kehittdmisesta,
jonka tuloksena syntyy: 1) vertaileva analyysi kansainvalisista kyberturvallisuusstrategioista
ja 2) tarkempi tilannekuva kyberturvallisuuden suorituskyvysta verrokkimaissa. Taman luvun
painopiste on valittujen maiden kyberstrategioiden vertaisanalyysissa.

5.1.2 Tutkimuksen viitekehys®

Kansainvalisesti ei ole sovittu mittaristoa valtioiden kyberkyvykkyyden arvioimiseksi, mutta eri
tutkimuslaitokset seké kansalliset ja kansainvéliset organisaatiot ovat kehittdneet omia ana-
lyysityokalujaan. Tutkimusprosessin alkuvaiheessa kaytiin lapi jo kaytdssa olevia suoritusky-
kymittareita sopivan viitekehyksen luomiseksi. Esimerkiksi:

International Institute for Strategic Studies kayttda seitsemaa laaja-alaista mittaria Military
Balance -julkaisussaan: poliittinen, sotilaallinen, taloudellinen ja sosiaalinen ymparisto, (tie-
to)tekninen ja infrastruktuurin kehittyneisyys seka "muut tekijat”.

Yhdysvaltojen asevoimien puolustushaarojen yhteisoperaatioiden suunnittelussa kaytetaan
DOTMLPF-mallinnusta (sotilasoppi, organisaatio, koulutus, kaytettavissa oleva laitteet ja
jarjestelmat, johtaminen ja koulutus, henkilostd seka kaytettavissa olevat tilat). Mallinnuksen
versio, jossa mittaristoon on lisatty yhteistoimintakyky ja informaatio, on kaytéssa kybertoi-
mintakyvyn arvioinnissa.

Euroopan Unionin kayttama mittaristo keskittyy kyberturvallisuuden lainsaadanndlliseen pe-
rustaan, operatiivisiin kykyihin, julkinen—yksityinen kumppanuuksiin, alakohtaisiin kyberturval-
lisuussuunnitelmiin ja koulutukseen.

Kansainvélisen televiestintaliiton (ITU) ja ABI Researchin "globaali kyberturvallisuusindeksi”
(GCI) kayttaa viitta mittaria: lainsaadanto, tekninen kyky, organisaatiot, toimintakyvyn raken-
taminen ja kansainvélinen yhteistyd. Indeksoinnissa ei oteta kantaa toimenpiteiden onnistu-
neisuuteen tai vaikuttavuuteen vaan listataan tehdyt toimenpiteet.

ITU:n ja ABI:n indeksointi toimii my6s tdman tutkimuksen taustakehyksen&. Maakohtaisten
analyysien yhteydessa mainitaan kunkin maan GCl-luku, minka lisaksi tutkimuksessa kéaytet-
ty analyysikehys on rakennettu indeksin perustalle. Numeerisen arvioinnin sijaan tutkimuk-
sessa keskitytddn kuvailemaan kyberturvallisuuden nykytasoa tutkituissa maissa tehtavan
strategiatyon kautta ja nostamaan esiin hyvia kaytantoja, joita Suomen kyberturvallisuusstra-
tegian toimintaohjelman péaivityksessa voisi hyddyntaa.

Tutkimuksessa kyberturvallisuutta tarkastellaan kuudella osa-alueella®.

2 Kappaleen teksti pohjautuu Martti Lehdon ja Jarno Limnéllin konferenssipaperiin "Cyber Security Capability and Case Finland”.
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Lainsaadanto

Tekninen valmius

Organisaatiot

Yhteistyd (kansallinen ja kansainvélinen)
Kybertoimintakyvyn rakentaminen (koulutus ja harjoitukset)
Sotilaallisen kyberkyvykkyyden kehittaminen

ok~ wdhpE

Tarkastelussa keskitytd&n ennen kaikkea lainséadantéon, organisaatioihin ja johtamiseen,
kybertoimintakyvyn rakentamiseen seka yhteistydhon. Tekniseen valmiuteen ja sotilaalliseen
kyberkykyyn viitataan silloin, kun naista osa-alueista on ollut tietoa saatavilla ja kun tiedolla
on katsottu olevan merkitysta kyberstrategioihin painottuneessa tutkimuksessa.

5.1.3 Vertailtavat maat

Kansainvaliseen suorituskykyanalyysiin valittiin kuusi vertaismaata: Alankomaat, Iso-
Britannia, Israel, Ruotsi, Singapore ja Viro. Valintaan vaikuttivat ensisijaisesti informaatioyh-
teiskunta-kehityksen vaihe ja arvioitu kyberturvallisuuden taso. Vertailuun haluttiin mukaan
maat, jotka suurin piirtein vastaisivat Suomea edelld mainituilla osa-alueilla, vaikka informaa-
tioyhteiskunnan rakentamisen ja sen toiminnan turvaamisen tavat olisivat erilaiset. Lisaksi
haluttiin varmistaa, etta vertailumaista olisi "kotiutettavissa” hyvia kaytantoja kyberturvalli-
suustoiminnan vahvistamiseksi Suomessa. Huomionarvoista on, etta globaalissa kyberturval-
lisuusindeksissa kaikki vertaismaat sijoittuivat vuonna 2015 Suomen edelle (taulukko 5).

Taulukko 5: ITU:n GCI-indeksi ja sen mukainen jarjestys

Valtio GClI- Rank
indeksi
Viro 0,706 5
UK 0,706 5
Israel 0,676 6
Alankomaat 0,676 6
Singapore 0,676 6
Ruotsi 0,647 7
Suomi 0,618 8

Tutkimustehtavan mukaisesti ensin kaytiin 1api kunkin vertailumaan tdménhetkinen voimassa
oleva kyberturvallisuusstrategia (mikéli sellainen on olemassa) edella mainittuja osa-alueita
painottaen. Taman jalkeen lokakuussa 2016 tehtiin nelja haastattelumatkaa (Alankomaat,
Israel, Ruotsi ja Viro), joista kunkin aikana haastateltiin 2—3 keskeisissa kyberturvallisuusteh-
tavissa toimivaa henkiléa. Singaporen osalta tehtiin ryhmahaastattelu Helsingissa. Iso-
Britannian osalta keskityttiin vasta julkaistuun kyberturvallisuusstrategiaan, edelliseen strate-

2 Haastatteluita varten osa-alueet kaannettiin englanniksi (1) Regulatory framework (2) Technical capabilities (3) Organization and leadership (4) Capacity
building (education and training) (5) National and international cooperation (5) Development of military capabilities.
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giaan ja sen toimeenpanon seurantaraportteihin, seka vuosien 2010 ja 2015 kansallisten
turvallisuusstrategioiden kyberturvallisuutta kasitteleviin osioihin. Kaytetty lahdemateriaali on
listattu liitteessa 1.

5.2 Kyberstrategioiden vertaisanalyysi

5.2.1 Alankomaat

Alankomaiden GCl-luku on 0,676 ja sijoitus globaalissa vertailussa 6. Alankomaiden voimas-
sa oleva kyberturvallisuusstrategia (NCSS2) on vuodelta 2014%**. Se tuotettiin laajana julkisen
ja yksityisen sektorin vélisena sidosryhmayhteistyéna. Kyberturvallisuuden tilaa ja strategian
toimeenpanoa on arvioitu vuosittaisessa kyberturvallisuusarviossazs. Vuonna 2017 julkaista-
van NCSS3:n laatiminen on kaynnissa.

Kyberturvallisuus kuuluu Ministerie van Veiligheid en Justitien®® hallinnonalaan. Ministerio
tekee strategista suunnittelua ja strategian toimeenpanon hoitaa sen alaisuudessa toimiva
National Cyber Security Center (NCSC). NCSC:n paavastuisiin kuuluvat CERT-toiminto, ky-
beruhkiin ja -hytkkayksiin vastaaminen, kyberuhkien ja -trendien seuraaminen, kyberkriisin-
hallinta ja julkinen—yksityinen -yhteistydn koordinointi.

Alankomaiden nykyisen kyberstrategian ydin on selkeé visio kyberturvallisuuden tilasta seka
toimenpideohjelma maarittAmassa niité toimia, jolla vision toteuttamiseen pyritdan. Strategia
on vahvasti vapautta, ihmisoikeuksia, talouskasvua ja kansainvalista yhteisty6ta painottava.
Alankomaat pyrkii strategian avulla profiloitumaan avoimena, lapinédkyvana ja kasvuvetoisena
kyberturvallisuuden huippumaana.

Kybertoimintaymparistoon liittyvaa lainsaadantda on suhteellisen vahan. Yhteiskunnan elin-
tarkeita toimintoja yllapitavia yrityksia velvoittaa vuonna 2016 voimaan tullut uusi laki tiedon-
antovelvollisuudesta®’. Se on osa laajempaa julkinen—yksityinen -yhteistytn kehittamista
valtionhallinnon ja kriittisten yritysten valilla. Kyberturvallisuuden sdadéspohjaan suunnitel-
laan laajennusta, mutta lainkohdat sisallytettaneen jo olemassa oleviin lakeihin. Muilta osin
ilmoittaminen digitaalisista uhkista ja mahdollisista hyokkayksista perustuu vapaaehtoisuu-
teen.

Alankomaat on aktiivinen, sitoutunut toimija kansainvalisen yhteistydn ja erilaisten koalitioi-
den kehittdmisessa. Esimerkiksi maan Euroopan neuvoston puheenjohtajuuskaudella 2016
kyberturvallisuus oli agendan tarkeimpia asioita. Kansainvalista yhteistyota tehdaan monipuo-
lisesti multilateraalisilla foorumeilla sekéa kahdenvalisesti.

Sotilaallinen ulottuvuus on NCSS2:ssa esilla vain mainintana tarpeesta siviili- ja sotilaspuolen
yhteistydn parantamiseen. Puolustushallinto ja asevoimat vastaavat sotilaallisen kyberkyvyk-
kyyden kehittdmisesté (operatiivinen kyberpuolustus- ja hydkkayskyky). Verrattuina muihin
tutkittuihin maihin, Alankomaat on suhteellisen avoin sotilaallisen kybertoiminnan osalta®®.
Vuoden 2015 kyberpuolustusstrategia maarittelee seitseman tavoitetta®®, joista yksi on sivii-

2 Alankomaiden ensimmainen kyberturvallisuusstrategia (NCSS1) julkaistiin vuonna 2011.
% Cyber Security Assessment Netherlands CSAN
% Tyrvallisuus- ja oikeusministerio

2" Government of the Netherlands (2016). Laki tiedonantovelvollisuudesta koskien digitaalisia tapahtumia on ensimmainen puhtaasti kyberturvallisuutta
kéasitteleva laki.

2 Alankomaiden puolustusministerid on tuottanut julkiset hollanninkieliset kyberpuolustusstrategiat vuosina 2012 ja 2015.

# Tavoitteet ovat: (1) kyberammattilaisten sitouttaminen, (2) tehokas innovaatio- ja hankintatoiminta, (3) kansallisen ja kansainvalisen yhteistyon kehittami-
nen, (4) kybertietoisuuden kasvattaminen, (5) digitaalisen resilienssin vahvistaminen, (6) digitaalisen tiedustelun vahvistaminen ja (7) operaatioiden aikaisen
kyber-toimintojen vahvistaminen (ml. kyberpuolustusdoktriinin kehittdminen).
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liyhteistydn parantaminen. Solmukohtana yhteisty6lle toimii NCSC, johon on sijoitettu myés
asevoimien henkildstda. Asevoimiin perustettiin erillinen Netherlands Defence Cyber Com-
mand vuonna 2014.

NCSS1:n paatavoitteeksi maariteltiin digitaalisen yhteiskunnan turvallisuuden vahvistaminen.
Tarkoitus oli kasvattaa niin kansalaisten kuin hallinnon ja yksityisen sektorin luottamusta ICT-
jarjestelmiin, luoda rakenteet kyberturvallisuuden kehittdmiselle ja kehittaé kybertietoisuutta.
NCSS2 vie tavoitteet pidemmalle: rakenteet halutaan kehittdéa verkostomaisiksi ja tietoisuu-
desta edetdaan kyvykkyyksiin. Nykyisessa strategiassa on monitahoisempi visio kansainvali-
siin kumppanuuksiin perustuvasta turvallisesta ja avoimesta digitaalisesta toimintaymparis-
tostd. NCSS2-strategia esittéda kyberturvallisuuden vision kolme tarkeinta periaatetta niin
sanottuna "kyberturvallisuuden kolmiona”, jossa kolmion sivuille asettuvat turvallisuus, vapa-
us ja sosio-ekonomiset edut. Strategian tavoitteiden mukaan turvallisuuden, vapauden ja
sosio-ekonomisten etujen tasapainon on tarkoitus toteutua eri toimijoiden valisesséa kybertur-
vallisuusdialogissa niin kansallisesti kuin kansainvalisesti. Samaa arvopohjaa ja sdantoja on
seurattava niin fyysisessa kuin digitaalisessa ymparistossa.

Puutteena kyberstrategiassa kuitenkin on se, ettd nama lapileikkaavaksi maaritellyt paaperi-
aatteet eli kyberturvallisuuden kolmion -ideaali ei vality toimintasuunnitelmatasolle. Tulevassa
strategiassa (NCSC3) kyberturvallisuuden visioon tai paamaariin ei ole tulossa suuria muu-
toksia. Sen sijaan toimeenpanosuunnitelmaa terdvoitetdén yleislinjan mukaiseksi, jotta linkki
vision, tavoitteiden ja toimeenpanosuunnitelman valilla vahvistuu.

Kyberturvallisuuden kokonaisuutta on tarkoitus parantaa julkinen-yksityinen -yhteistyén kon-
tekstissa. Strategian tavoitteen mukaan kumppanuudesta (pp-partnership) edetdan pidem-
malle, osallistumiseen (pp-participation). Esimerkiksi tilannekuvaa parantavat, sektorispesifit
ISAC-keskukset® ovat yksi yhteistydn toimiva muoto.

Tulevassa strategiatydssa nahdaan keskeisena kaikkien toimijoiden yhteydenotto- ja ilmoi-
tuskynnyksen madaltaminen. Tavoitteena on verkostoperustaisen julkinen—yksityinen-
yhteistyon kehittdminen luomalla koko maan kattava kyberturvallisuusverkosto. Yhteydenot-
tokynnyksen madaltamista edistetdéan viemalla verkostoajattelu kaikille tasoille, niin alueelli-
selle kuin sektorikohtaiselle tasolle. Hajauttamisella uskotaan olevan vaikutus esim. pk-
yritysten kyberturvallisuusajattelun aktivoimiseen. NCSC toimii valtakunnallisena paakeskuk-
sena, jonka alle alueverkosto jarjestyy. Muutenkin NCSC:n rooli, koko ja resursointi kasvaa
uuden strategian myota.

Strategiatydssa kehittdmisen ydinalueita ovat liséksi siséisen koordinaation parantaminen,
julkisen rahoituksen kasvattaminen ja kyberturvallisuuden jarjestaytymisen parantaminen.
Tulevien tavoitteiden toteuttamiseen ei vield ole korvamerkittyja julkisia varoja. Alankomaissa
tehdaankin talla hetkella kahden eri rahoitusskenaarion mukaista suunnittelutydta verkostovi-
sion toteuttamiseksi: ensimmaisessa skenaariossa julkisen rahoituksen taso on nostettu tar-
peiden mukaiselle tasolle ja toisessa ei.

Alankomaiden mallista harkittavia toimintatapoja olisivat: (1) Julkinen-yksityinen -yhteistyon
kehittdminen pidemmalle ja tiivistdminen. Alankomaissa toimii esimerkiksi vuonna 2012 pe-
rustettu Cyber Security Raad (CSR). Se on julkis-yksityinen strateginen neuvonantajaelin,
joka ohjeistaa ja neuvoo valtionhallintoa ja arvioi kyberturvallisuuden tilaa tukien yhté lailla
julkisen kuin yksityisen sektorin tavoitteita.

* |nformation Sharing and Analysis Center (ISAC) ovat tiedonvaihtoon ja sektorikohtaisen tilannekuvat parantamiseen tarkoitettuja foorumeita. Niita toimii
mm. satama-, lentoliikenne-, finanssi-, vesihuolto-, ydinenergia-, energia-, terveydenhuoltosektoreilla.
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(2) Vision selkeys ja kyberturvallisuustydhon sitoutuminen. Valtionhallinolla on aktiivinen rooli
vision toteuttamisessa samalla kun kyberturvallisuuteen investoidaan monipuolisesti. Kan-
sainvalinen kyberturvallisuuden johtoasema voidaan saavuttaa (a) kayttamalla digitalisaation
mahdollisuudet optimaalisesi hyvéksi, (b) edistamalla yritysten ja tutkimusyhteison edellékéavi-
jan asemaa seka (c) osallistumalla kansainvalisiin, yhtendiselle arvopohjalle rakentuviin koali-
tioihin. Myds alue- ja paikallistason toiminnan heréttely koetaan tarkeéksi. Sitoutumisen yti-
messa on pyrkimys tehda kyberturvallisuusalasta taloudellisesti kannattavaa ja kilpailukykyis-
ta. Ulkomaisia investointeja pyritdan hankkimaan mahdollisimman hyvélla kyberturvallisuus-
brandilla.

(3) Vuosittainen kattava (julkinen) kyberturvallisuusarvio. Se mittaa strategian toimeenpanon
tasoa ja parantaa kybertilannekuvaa. Arvio tuo ilmi tieto- ja kehittdmistarpeita. Tietotarpeiden
tayttamisen koordinoimiseksi Alankomaissa on laadittu kyberturvallisuuden kansallinen tutki-
musagenda®' yhdistamaan (akateemista) tutkimusmaailmaa ja kansallisia kyberturvallisuus-
tarpeita. Vastaava tutkimus- ja kehitystoiminnan koordinointi hyddyttaisi tutkimuksen ja kay-
tannon tarpeiden kohdentamista.

5.2.2 Iso-Britannia

Ison-Britannian GClI-luku on 0,706 ja sijoitus globaalissa vertailussa 5. Iso-Britannia julkaisi
uuden kyberturvallisuusstrategian marraskuun 2016 alussa tukemaan vuoden 2015 kansal-
lista turvallisuusstrategiaa. Vision mukaan Iso-Britannia on vuonna 2021 turvattu ja sietoky-
kyinen kyberuhkia vastaan sekd menestyksekas ja itsevarma digitaalinen toimija. Maan tule-
vaisuus rakentuu digitaaliselle perustalle. Strategian tavoitteena on:

o ’"Puolustaa” (defend) kehittyvia kyberuhkia vastaan, vastata hairidihin tehokkaasti se-
ké varmistaa, etta digitaalinen toimintaymparistd on suojattu ja sietokykyinen. Kansa-
laiset, yritykset ja julkinen hallinto osaavat puolustaa itseaan.

e ’Luoda pelote” (deter) vihamielista kybertoimintaa vastaan ennalta-ehkaisemalla,
keskeyttamalla ja lainvalvonnan keinoin. Iso-Britannia kayttaa hyokkayksellista ky-
berkykya tarpeen mukaan ja vastaa vakavaan kyberhyokkaykseen samoin kuin Ki-
neettiseen.

o “Kehittad” (develop) kasvavaa kyberturvallisuusteollisuutta koulutuksella ja tutkimuk-
sella seka varmistaa riittavat kyvyt julkisen ja yksityisen sektorin tarpeisiin.

Kyberuhkat nostettiin korkeimman tason uhkiksi kansallisessa turvallisuusstrategiassa 2010,

mika vahvistettiin vuoden 2015 strategiassa. Uusi kyberturvallisuusstrategia rakentuu vuoden
2011 kyberturvallisuusstrategian mukaisen toimintaohjelman perustalle. Viiden viime vuoden

aikana Iso-Britanniassa on

e Luotu rakenteita ja toimintatapoja kyberturvallisuustapahtumien raportoimiseksi>® ja
tiedonvaihdon parantamiseksi34
e Vahvistettu hallinnon kyberturvallisuutta ja kyberturvallisuustietoisuutta®

% National Cyber Security Research Agenda on julkaistu vuosina 2012 (NCSRA [) ja 2013 (NCSRA I1). Liséksi vuonna 2015 niita tdydentamaan perustettiin
Cyber Security Research & Education platform (CSRE) (NWO 2015)

*2 strategia on laskentatavasta riippuen kolmas tai neljas Iso-Britannian kyberturvallisuusstrategia. Ensimmainen julkaistiin vuonna 2009 ja siihen tehtiin
laaja péivitys vuonna 2010.

3 Esim. Action Fraud [http:/Aww.actionfraud.police.uk/] [5.11.2016]

3 Esim. The Cyber Security Information Sharing Partnership (CISP) vuodesta 2013 alkaen. Yhteistydympéristossa jasenet voivat mm. vaihtaa kyberuhka-
tietoa reaaliaikaisesti. Nykyisin CERT-UK:n alla.

3 Esim. hallinnon yhteistyén helpottamiseksi rakennettu the Public Services Network (PSN).
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e Vahvistettu kriittisen infrastruktuurin suojaa*® ja luotu ohjeistusta erikokoisille yrityksil-
le kyberturvallisuuden parantamiseksi®’

¢ Nostettu yleista tietoisuutta mm. nettisivuilla, kampanijoilla, seminaareilla ja kilpailuil-
|a38

e Vahvistettu poliisin ja syyttajan kykyéa vastata kyberrikollisuuteen39

e Vahvistettu turvallisuus:palveluiden40 ja asevoimien®* kykya toimia kyberavaruudessa

e Lisatty kansainvalista yhteistyotéa ja koulutusta kyberuhkien torjumiseksi

¢ Rakennettu ammattiasemille ja yrityksille sertifiointi- ja standardointimenettelyjé42

e Myonnetty 13 yliopistoille Academic Centre of Excellence in Cyber Security Re-
search-status

e Rahoitettu kyberturvallisuuskoulutusta ja -tutkimusta eri organisaatioiden kautta*®

¢ Monimuotoistettu kyberturvallisuusalan koulusta ja lisatty opetusta eri koulutusasteilla

e Tuettu kyberturvallisuusalan yritysten vientiponnisteluita ja kotimaista kasvua**

e Organisoitu CERT-toiminto vuodesta 2014 alkaen

o Jarjestetty lukuisia kyberturvallisuusharjoituksia ja osallistuttu kansainvalisiin harjoi-
tuksiin

e Parannettu yksityisyyden suojaa hallinnon digitaalisissa palveluissa®

Vuoden 2011 strategiaan verrattuna nykyisessa strategiassa on maaritelty "tarve menna pi-
demmalle”. Markkinaehtoinen lahestymistapa ei kykene vastaamaan monimutkaistuviin haas-
teisiin, joten tarvitaan vahvempaa hallinnollista otetta. Strategiassa kyberturvallisuus méaaritel-
laan tietojarjestelmien, niissa kasiteltéavien tietojen ja niiden tarjoamien palveluiden suojelemi-
seksi luvattomalta paasyltd, vahingonteolta ja vaarinkaytolta (tahalliselta tai tahattomalta).
Strategian toimenpanoa tuetaan 1.9 miljardilla punnalla viisivuotiskauden aikana®.

Vastuu kyberturvallisuudesta on jaettu yksildista valtionhallintoon, joskin jalkimmaisella on
erityisvastuu koko yhteiskunnan toimivuuden sailymisesté. Hallinnolla on kaytettavissa yliver-
tainen tiedustelutieto ja keinot maan puolustamiseksi kehittyneita kyberuhkia vastaan seka
mahdollisuus edistaa yksityisen ja julkisen sektorin yhteistydta. Iso-Britannia pyrkiikin vaikut-
tamaan kyberavaruuden kehitykseen perustavanlaatuisten arvojensa47 seka taloudellisten ja
turvallisuusintressiensd mukaisesti

¢ Investoimalla innovatiiviseen kyberturvallisuusteollisuuteen ja tunnistamalla kyvyk-
kaat yksilot ja start-upit ajoissa

% Keskeisin toimija on The Centre for the Protection of National Infrastructure (CPNI), jonka tehtavana on neuvoa ja tukea kriittisen infrastruktuurin organi-
saatioiden turvallisuustyota.

37 Esim. "10 Steps to Cyber Security” [https://www.ncsc.gov.uk/guidance/10-steps-cyber-security] [5.11.2016]

% Esim. Get Safe Online [https:/iwww.getsafeonline.org/], Cyber Aware [https://www.cyberaware.gov.uk/] ja Cyber Security Challenge UK
[https://cybersecuritychallenge.org.uk/] [5.11.2016]

* Esim. 2013 perustettiin uusi National Cyber Crime Unit ja organisoitiin osaksi niin ikaan uutta National Crime Agencya (NCA). 2015 GCHQ ja NCA
perustivat Joint Operations Cellin (JOC) tuoden yhteen teknisen ja tutkinnallisen osaamisensa.

“° Erityisesti GCHQ:n kykya, johon mm. 2013 perustettiin the Centre for Cyber Assessment (CCA) tuottamaan tiedustelutietoa hallinnon paatéksenteon
tueksi.

“ GCHQ:n yhteyteen perustettiin aselajien yhteinen Joint Cyber Unit kehittamaan sotilastaktiikkaa, tekniikkaa ja suunnitelmia asevoimien tueksi. 2013
perustettiin toinen aktiivinen yksikkd ja reserviyksikkd. Yhdessé namé kolme muodostavat the Joint Forces Cyber Groupin (JFCyG). 2013 aloitti myds the
Defence Cyber Protection Partnership (DCPP), jonka tavoitteena on parantaa toimitusketjun kokonaisturvallisuutta.

“2 Esim. Cyber Essentials [https:/www.cyberessentials.org/] [5.11.2016]
“ Kahta tohtoriohjelmakeskusta ovat rahoittaneet GCHQ ja Department of Business, Innovation & Skills (BIS).
“ Hallinnon ja teollisuudenalan yhteistyota tehdaan mm. Cyber Growth Partnershipin (CPG) alla.

“ Esim. turvallista julkispalveluihin tunnistautumista varten rakennettu GOV.UK Verify [https:/www.gov.uk/government/publications/introducing-govuk-
verify/introducing-govuk-verify] [5.11.2016]

%6 Vuoden 2011 kyberturvallisuusstrategian toimeenpano-ohjelmassa kaytettiin £ 860 miljoonaa. Suurin osa rahoituksesta on mennyt "kansallisen kyvyn
kehittamiseen korkean tason kyberturvallisuusuhkiin vastaamiseksi”.

4T Naita arvoja ovat demokratia, oikeusvaltioperiaate, vapaus, hallinnon avoimuus ja luotettavuus, ihmisoikeudet ja sananvapaus.
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e Parantamalla tiedustelun, turvallisuuspalveluiden, asevoimien, poliisin ja muiden lain
toimeenpano-organisaatioiden kykya ennakoida, estéda ennalta, havaita ja keskeyttaa
kyberhyokkéaykset

e Parantamalla kyberuhkien tuntemusta ja kykya vastata niihin yhteistydssa teollisuu-
denalan kanssa

o Keskittamalla kyberturvallisuustoiminta GCHQ:n alaisuuteen vuonna 2016 perustet-
tuun National Cyber Security Centreen (NCSC).*

NCSC:n tehtavana on: (1) ymmartaa kyberturvallisuusymparistda, jakaa tietoa ja hyddyntaa
koottua osaamista jarjestelmallisesti (2) vahentda kansallista riskia yhteistydssa yksityisten ja
julkisten organisaatioiden kanssa (erityisesti kriittisen infrastruktuurin aloilla), (3) vastata ky-
berturvallisuustapahtumiin yhdessé tapahtuman kohteeksi joutuneen organisaation kanssa ja
(4) johtaa, yllapitaa ja vahvistaa kansallista kyberturvallisuutta ja -kyvykkyytta (ml. tilanneku-
van yllapitaminen). Kyberturvallisuutta vahvistetaan kokonaisvaltaisesti*’, monialaisesti ja
yhteistyssa kansallisten ja kansainvéalisten kumppaneiden kanssa.® Tarkeimpia yhteistyo-
foorumeita ovat NATO, EU, YK, OSCE, G20, Kansainyhteiso ja Euroopan neuvosto seka
kahdenkeskiset kumppanuudet.

Iso-Britanniasta kotiutettavia hyvia kaytanteita olisivat pitk&jannitteinen ja riittavasti resursoitu
kyberturvallisuustyd, joka perustuu julkisen ja yksityisen kumppanuuteen seka kybertoimin-
taympariston monimutkaistumisen huomioiva toimintatavan uudistaminen. Miten maan ero
EU:sta vaikuttaa kansainvalista yhteistyota korostavan kyberturvallisuusstrategian toteuttami-
seen jaa nahtavaksi.

5.2.3 Israel

Israelin GCI-luku on 0,676 ja sijoitus globaalissa vertailussa 6. Maalla ei ole julkista kybertur-
vallisuusstrategiaa, mika on linjassa maan yleisen toimintatavan kanssa. Nykyinen strategia-
tyd keskittyy kolmeen kokonaiskyberturvallisuuden tasoon: (1) "sitkeyteen” (robustness), (2)
"sietokykyyn” (resilience) ja (3) "puolustukseen” (defence). Naistd ensimmainen tarkoittaa
organisaatioiden kykya toimia hairidttomasti; toinen kykya toimia uhkien suhteen siten, etta
paluu normaalitilaan tapahtuu nopeasti; ja kolmas valtion toimintaa valittomasti kansallisia
etuja koskevissa tilanteissa (ml. aloitteellinen kybertoiminta).>*

Kyberturvallisuudella tarkoitetaan niité politiikkoja, turvallisuusjarjestelyité, toimia, ohjeita,
riskienhallintaprotokollia ja teknisia valineita, jotka on suunniteltu kyberavaruuden suojaami-
seen ja siella toimimiseen. Kyberturvallisuustydn tavoitteena on edistéaa kansallista toiminta-
kykya kyberavaruudessa; parantaa nykyisten ja tulevaisuuden haasteiden hallintaa; vahvis-
taa kriittista infrastruktuuria kyberhyokkayksia vastaan; edistaa Israelin asemaa keskeisena
ICT:n kehittajana; ja rohkaista hallintoa, tutkimuslaitoksia, teollisuutta, yksityista sektoria ja
”erityisorganisaatioitasz” yhteistyéh(’jn.‘r’3

“8 National Cyber Security Strategy 2016—2021.
“ whole-of-government approach; vaihtoehtoisesti comprehensive approach

= Prospectus Introducing the National Cyber Security Centre 2016. Keskus avattiin virallisesti lokakuussa 2016. Se tuo yhteen GCHQ:n tietoturvallisuusyk-
sikdn, CPNI:n, CERT-UK:n ja CCA:n kyvyt samalla selkeyttaen kokonaisrakennetta.

! Esim. [http://scirex.grips.ac.jp/center/wp-content/uploads/2015/12/151110_matania.pdf] [23.8.2016]

%2 Erityisorganisaatioihin kuuluvat Israelin asevoimat, poliisi, turvallisuuspalvelu ("Shabak"), tiedustelu- ja erikoisjoukkojen organisaatio ("Mossad") seké
puolustussektori the Head of Security of the Defense Establishmentin (DSDE) alaisuudessa, joista viimeinen kattaa “the bodies guided by the DSDE as
determined in the Law for Organizing Security in Public Bodies of 1998, as well as suppliers and operators developing or manufacturing security equipment
for them”.

3 Advancing National Cyberspace Capabilities. Resolution No. 3611 of the Government of August 7, 2011.
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Kyberturvallisuustydta maassa on tehty 1990-luvulta [&htien; vuodesta 2002 kriittisen infra-
struktuurin suojaamista koskevan lain alla. Padvastuun toiminnasta ovat kantaneet keskeiset
turvallisuusorganisaatiot. Vuoden 2010 kansallinen kyberaloite laittoi liikkeelle kyberturvalli-
suuskentan uudelleen organisoinnin. Yhteiskunnan eri aloja edustava asiantuntijatydryhméa
arvioi maan kokonaiskyberturvallisuutta ja antoi ehdotuksensa sita vahvistaviksi toimenpiteik-
si>*. Ehdotusten mukaisesti vuonna 2011 perustettiin kansallinen kybertoimisto, joka toimii
neuvoa-antavana elimena suoraan paaministerin alaisuudessa ja jolla on kaksi keskeista
tehtavaa: (1) kyberpuolustuksen koordinoiminen siviilipuolella ja kriittisen infrastruktuurin
suojaamisen integroiminen osaksi sita (2) kansallinen kyberturvallisuuden ja -kyvykkyyden
rakentaminen yhteistydssa teollisuuden ja tutkimuslaitosten kanssa seka kansainvalinen yh-
teistyt).55

Kybertoimiston rinnalle perustettiin kansallinen kyberviranomainen vuonna 2015. Néista toi-
mijoista on yhdesséd muodostumassa kansallinen direktoraatti. Direktoraatti toimii niin saéante-
ly- kuin toimeenpanevana elimeng, sisaltaa CERT-toiminnon®® ja projisoi hallinnon kyberval-
taa. Sen tekninen jaosto huolehtii kansallisista tutkimus- ja tuotekehitysprojekteista, joihin on
kaytettavissa huomattavat taloudelliset varat. Esimerkiksi kuluvalla viisivuotiskaudella koulu-
tusta, tutkimusta ja teollisuudenalaa tuetaan kutakin 75-100 miljoonalla dollarilla®". Siviilipuo-
len kyberpuolustus ei sisdlla hyokkayskykya, joka on Israelin asevoimilla. Kukin siviiliorgani-
saatio hoitaa mahdollisen yhteistyon sotilaspuolen kanssa omien yhteyksiensa kautta.

Asevoimilla ja tiedustelupalveluilla on vahva rooli kyberturvallisuudessa. Toiminnasta vastaa-
via yksikdita on useita ja sotilaallista kyberpuolustusta ollaan organisoimassa yhden komen-
tokeskuksen alaisuuteen®®. Koko yhteiskuntaa koskevissa hatatilanteissa kansallinen kybervi-
ranomainen johtaa yhteistyota, joskin aarimmaisissa tilanteissa vastuu siirtyy asevoimille.
Toimialakohtaisissa kybertilanteissa toimialakohtaiset viranomaiset toimivat kansallisen ky-
berviranomaisen avustuksella. Turvallisuuden tuottamisen painopiste on kansallisessa turval-
lisuudessa ja ICT-alan tukemisessa®®. Pyrkimys on toimia mahdollisimman itsendisesti ja
kansainvalinen yhteisty rajoittuu valikoituun tiedonvaihtoon ja CERT-toimintaan.

Israelissa kyberturvallisuutta lahestytdén digitalisaation mahdollistavana ilmioné ekosystee-
mi-ajattelun kautta. Uhkiin vastaamisen ohella keskitytdan taloudellisiin mahdollisuuksiin.
Esimerkiksi Beer Shevaan, mihin asevoimat siirsi osan toiminnoistaan, syntyi kyberturvalli-
suustutkimuksen ja -teollisuuden keskittyma. Ekosysteemin toimintaa alkoi vuonna 2014
edistdd CyberSpark eli toimialan yritysten voittoa tavoittelematon katto-organisaatio, joka
tekee yhteistydta julkishallinnon kanssa. Alueella toimi jo soveltavaan tutkimukseen keskitty-
va yliopisto. Fyysisesti laheisilla yhteyksilla hallinnon, asevoimien, teollisuudenalan ja tutki-
muksen valilla tavoitellaan kokonaiskyberturvallisuutta vahvistavaa toimintamallia. Asevoimat
ja kohdennettu tutkimus- ja kehitysrahoitus tukevat start-up- ja teknologiamyonteista kulttuu-
ria®.

Meneillaén on uuden kyberlainsdddanndn valmistelu, joka kokoaisi yhteen olemassa olevat
lait mm. yksityisyydensuojaa ja julkisten instituutioiden turvallisuutta koskien. Muitakin kuin

% Tabansky & Ben Israel 2015.

* Toimiston internetsivulla tehtavat jaetaan edelleen kolmeen osa-alueeseen (kansallisen kyberpolitikan yhtenaistaminen, kybertuvallisuuden vahvistami-
nen ja maan ICT-johtoaseman edistéminen), joiden alle on yhteensa listattu 18 erilaista tehtavaa.
[http://www.pmo.gov.il/English/PrimeMinistersOffice/DivisionsAnd Authorities/cyber/Pages/default.aspx] [1.11.2016]

 CERT-toimintoa kehitetaan aiempaa aktiivisempaan suuntaan: se toimii niin hallinnon ja yksityisten organisaatioiden kontaktipintana kuin suorittaa
aktiivisia turvallisuustehtavia. Toiminto monitoroi siviilitoimialoja organisaatioiden vapaaehtoisen osallistumisen pohjalta. Vastineeksi rajoitetusta jarjestel-
mapaasysta organisaatio saa tukea kyberturvallisuustoimintaansa, mm. tilanne- ja tutkimustukea, ohjausta seka asiantuntija-apua.

57 Luvut eivat viela sisalla asevoimien tai muiden julkisten organisaatioiden itsenaisia tutkimus- ja tuotekehitysinvestointeja.
8 Komentokeskuksen on tarkoitus olla toiminnassa vuonna 2017. [https://www.idfblog.com/blog/2015/12/22/idf-cyber-command/] [1.11.2016]

% paaministerin toimiston lukujen mukaan Israelin kyberturvallisuusalan vienti vuonna 2015 oli noin neljan miljardin arvoista, miké tarkoittaa noin viiden
prosentin globaalia markkinaosuutta.

% Tabansky ja Ben Israel 2015. Monen ICT-start upin taustalla on asevoimien kouluttama henkildst, joka palveluksen jalkeen on hyédyntényt osaamistaan
kaupallisesti. Meneillaan olevalla seitsenvuotiskaudella CyberSparkin kehittdmiseen ollaan investoimassa noin 100 miljoonaa dollaria.
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kriittisen infrastruktuurin yrityksia (ml. Israelissa toimivat ulkomaiset yritykset) koskeva lain-
saadanto on harkinnassa. Tarkimman (itse-)séantelyn kohteena ovat puolustus- ja turvalli-
suus(teollisuuden)alat®’. Kriittista infrastruktuuria saantelevat turvallisuuspalvelut®®, minka
lisdksi tehd&én toimialakohtaista sdéntelya (kansallisen kyberviranomaisen ohjeistaessa).
Yleisesti organisaatioiden ja kansalaisten suhteen pyritdan tietoisuuden nostamiseen.

Nykyiset sertifiointiohjelmat koskevat tiettyja ammattiasemia ja kriittisen infrastruktuurin yri-
tyksilla on tuotteiden sertifiointimenettely. Vahvaa standardointijarjestelmaa ei ole, silla stan-
dardien ndhdaan ajoittain "aiheuttavan ongelmia niiden ratkaisemisen sijaan”. Kyberkyvyk-
kyyden rakentamiseksi maassa toimii kuusi hyvin resursoitua yliopistotason tutkimus- ja tuo-
tekehittelykeskusta, jotka tekevat yhteisty6ta teollisuuden ja siviili- ja/tai sotilasviranomaisten
kanssa. Ylaaste-/lukioikdisille on omat koulutusohjelmansa, samoin myéhemmilla koulutusas-
teilla, asepalveluksessa ja palveluksen suorittamisen jalkeen. Liséksi jarjestetddan mm. naisil-
le kohdistettuja koulutuksia ja eri tason kyberturvallisuusharjoituksia. Huippuluokan osaami-
sen rekrytoiminen on silti haaste.

Israelin mallista harkittavia toimintatapoja olisivat: (1) Ekosysteemiajattelu, jossa hallinto,
teollisuus, tutkimuslaitokset ja muut osaamisresurssit tuodaan yhteen ja ne todella tekevat
yhteisty6ta. Osaaminen ja koulutus ovat keskiéssd, samoin kuin innovaatiotoiminnan tukemi-
nen. (2) Vahva poliittinen sitoutuminen kyberturvallisuuden parantamiseen, ml. tietoisuuden,
kiinnostuksen ja resurssien liséédminen. (3) Kokonaisvaltainen kyberturvallisuus, ml. tekninen
ja operatiivinen kyky, tiedustelu, tietoisuuden lisddminen, fyysinen ulottuvuus ja toimivat or-
ganisaatiot. (4) Yksityisen sektorin séaéntely velvoittavan lainsdadannon keinoin.

5.2.4 Ruotsi

Ruotsin GCI-luku on 0,647 ja sijoitus globaalissa vertailussa 7. Ruotsi valmistelee ensim-
maista kansallista kyberturvallisuusstrategiaansa julkaistavaksi vuoden 2017 aikana. Strate-
giassa keskitytaan julkisen hallinnon organisaatioiden (yhteis)toimintaan ja tehtaviin. Tavoit-
teena ei ole luoda uusia organisaatioita vaan hyddyntaa tehokkaalla tavalla jo olemassa ole-
via. Yksityinen sektori on ainakin toistaiseksi jatetty valmistelutyon ulkopuolelle, vaikka sen
toivotaankin tekevan enemman kokonaiskyberturvallisuuden eteen.

Strategian valmistelutydn pohjaksi julkaistiin vuonna 2015 ei-sitova raportti Informations- och
cybersakerhet i Sverige. Strategi och atgarder for saker information i staten, jonka ehdotuk-
sista yksi on jo laitettu kaytantéon: huhtikuun 2016 alussa viranomaisten velvollisuudeksi tuli
raportoida kaikki tietoturvatapahtumat yhteiskunnan siviilipuolustusta koordinoivalle Myndi-
gheten fér samhallsskydd och beredskapille (MSB)63. Ruotsissa kyber- ja tietoturvallisuutta ei
nahda erillisiksi konsepteiksi vaan liukumaksi, jossa "kyber’-etuliitettd kaytetaan erityisesti
kansainvalisissa yhteyksissa ja konfliktitilanteissa®. Aiemmassa tietoturva(yhteis)tyossa kes-
Kityttiin arkipaivan toimivuuteen ja kriisitilanteisiin, mutta nyt kehitetdan toimintatapoja myos
sodanajan tai sitd vastaaviin olosuhteisiin.

Kéaytannon tietoturvallisuus(yhteis)tyota viranomaisten valilla on tehty vuosikymmenia. Yhteis-
tydfoorumina on toiminut etenkin Samverkansgruppen for informationssakerhet (SAMFI)®®,
jonka tehtavana on edesauttaa tiedon luottamuksellisuuden, oikeellisuuden ja saatavuuden

® puolustusministerio tarpeen mukaan saantelee ja lisdohjeistaa teollisuudenaloja.
% Jatkossa osittain kansallinen kyberviranomainen
% poikkeuksena kansallista turvallisuutta koskevat vakavat tapahtumat, jotka raportoidaan asevoimille tai Sapolle.

 SOU 2015:23. Tulevan strategian edeltajiksi voi siten katsoa mm. MSB:n julkaisemat kansallinen tietoturvallisuusstrategia 2010—15 seka tietoturvalli-
suuden kansalliset toimintasuunnitelmat 2008 ja 2012.

% MSB:n lisaksi foorumiin osallistuvat Post- och telestyrelsen (PTS), Forsvarets radioanstalt (FRA), Séakerhetspolisen (Sapo) ja Rikskriminalpolisen (RKP),
Forsvarets materielverk (FMV)/Sveriges Certifieringsorgan for IT-sékerhet (CSEC) seka Forsvarsmakten (FM)/Militdra underréttelse- och sékerhetstjansten
(MUST).
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varmistamista yhteiskunnassa®. SAMFI-yhteistydssa ollaan valmistelemassa kyberturvalli-
suuden hallintomallia julkiselle sektorille siséltden mm. standardit, hyvét kaytanteet ja uhka-
kuvat. Julkiselta puolelta kaytanteiden oletetaan siirtyvan yksityiselle puolelle, mutta pakotta-
vuutta suunnitelmiin ei sisally. SAMFI ja toimialakohtaiset viranomaiset vastaavat suurimmas-
ta osasta arkipaivan ja kriisitilanteiden kyberturvallisuustyota.

SAMFI-yhteistyon ohella kyberturvallisuuden kannalta keskeisia, meneillaan olevia kaytannon
prosesseja ovat siviilipuolustuksen "henkiin herattdminen” ja uudelleen organisoiminen
MSB:n ymparille67, Euroopan Unionin verkko- ja tietoturvadirektiivin (N1S-direktiivi) kansalli-
nen toimeenpaneminen seka sélkerhetss;kyoldslagin68 uudistaminen. Lisaksi EU:ssa meneil-
laan oleva tietosuojaa sahkoisen viestinnan alalla koskevan direktiivin uudistaminen vaikuttaa
toimintaymparistoon.

Ruotsin hallintomallissa toimialakohtaiset viranomaiset ovat verrattain vahvoja ministeridihin
nahden, itsendisia suhteessa toisiinsa (sdantelevat ja valvovat toimialaansa) ja sailyttavat
tehtédvansé myos kriisiaikoina. ICT-alaa sééntelee Post- och Telestyrelsen. MSB:llI& on viran-
omaistoimintaa koordinoiva rooli asioissa, jotka eivat ole kansallisen turvallisuuden ydinta. Se
on mm. jarjestanyt kansallisia kyberturvalIisuus-harjoituksiasg, joskin paaosa harjoituksista on
toimialakohtaisia. Keskeisimpia kansainvalisia yhteistyttahoja Ruotsille ovat EU, Nato, OECD
ja esim. Pohjoismaiden CERT-yhteistyd seka yhteistyd Yhdysvaltojen kanssa. Ruotsin CERT
on sijoitettu MSB:n yhteyteen.

Ruotsissa kyberpuolustuksen jarjestdminen ei ole vain sotilastoimijoiden tehtava vaan ase-
voimien ohella keskeisimpiin turvallisuustoimijoihin kuuluvat Foérsvarets radionanstalt (FRA) ja
Séakerhetspolisen (Sapo). Néilla kolmella on oma yhteisty6elin, jonka toimintaan MSB ajoittain
osallistuu. Esimerkiksi FRA voi auttaa muita viranomaisia ja valtionyhtidita teknisen tietotur-
vallisuuden jarjestamisessa silloin, kun kyseessa on yhteiskunnan kokonaisturvallisuus. Li-
séksi se osallistuu kansallisen tilannekuvan tuottamiseen ja salaustoimintojen jarjestamiseen
ja voi ohjeistaa toimialakohtaisia viranomaisia kokonaiskyberturvallisuuden tason nostami-
seksi.”

Kybertoimintakyvyn kehittdmisessa on ongelmia mm. rekrytoinnissa, silla osaavia henkildita
on vahan ja kilpailu heistéd kovaa. Ruotsissa ei ole l1&ahdetty rakentamaan kansallisiin tarpeisiin
vastaavia kyberkoulutusohjelmia, silla koulutusinstituutiot toimivat varsin itsenaisesti. Tutki-
musyhteistydta tehdaan jonkin verran, etenkin kyberpuolustuspuolella, mutta ensisijaisesti
yhteydet ovat alan yrityksiin, etenkin kriittisen infrastruktuurin suojaamisessa. Mydskaan kan-
sallista tutkimus- ja tuotekehitysohjelmaa ei ole, joskin MSB:lt& voi hakea rahoitusta projek-
teihin, joissa tarkoituksena on kehittda yhteiskunnan kriisinhallintakykya ja yhteistyota.

Ruotsista kotiutettavia toimintatapoja olisivat huomion kiinnittdminen siviilikyberpuolustuksen
kehittamiseen yhteistydssa kansallisen turvallisuuden keskeisimpien toimijoiden kanssa seka
tieto- ja kyberturvallisuuden ndkeminen jatkumona, jossa toiminnan vapaus, vastuut ja sen
siséltamat riskit muuttuvat siirtyman mukaisesti.

& Myndigheten for samhéllsskydd och beredskap (2014) Samverkansgruppen for informationssakerhet, SAMFI.
[https://www.msb.se/Upload/Forebyggande/Informationssakerhet/Faktabad%20SAMFI.pdf] [31.10.2016]

7 MSB toimii oikeusministerion sisaasioiden ministerin alaisuudessa, jonka mandaatille kyberturvallisuutta muissa kuin kansallisen turvallisuuden ydinta
koskevissa kysymyksissa ollaan keskittamassa.

% Ruotsinkielinen sakerhetsskydd-kasite kaantyy huonosti suomeksi. Kyse on valtion keskeisimpien turvallisuustoimijoiden toimintakenttaa ja -valtuuksia
koskevan lainsééadannon uudistamisesta.

% Kansainvalisessa harjoitustoiminnassa Férsvarshogskolan (FHS) on toiminut kontaktipintana.
" Esim. SOU 2015:23.
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5.2.5 Singapore

Singaporen GClI-luku on 0,676 ja sijoitus globaalissa vertailussa 6. Kooltaan pienen ja luon-
nonvaroiltaan niukkaresurssisen maan talousmenestys perustuu maaratietoiseen profiloitu-
miseen alueellisena ja globaalina talouskeskuksena. Kyberturvallisuuden kehittdmisessé
noudatetaan samaa logiikkaa. Kyberturvallisuuden huippuluokkaisuuteen investoidaan rahal-
lisesti paljon ja toimiala ndhd&an yhtena talouden tarkeimmista kasvusektoreista.

Kyberturvallisuuden vastuuministeriona toimii tieto- ja viestintaministerié’*, mutta valtionhal-
linnossa tydskennellaédn monipuolisesti kyberturvallisuuteen liittyvissa asioissa. Vuonna 2015
perustettiin padministerin alaisuuteen tieto- ja kyberturvallisuuteen keskittyva yksikkd, Cyber
Security Agency (CSA), joka yhdisti aiemmin erillaan olleita kyberturvallisuustoimintoja sa-
maan kokonaisuuteen. Virastossa tydskentelee noin 150 henkiléa, joista kaksi kolmannesta
suoraan kyberturvallisuuden tehtavissa.

CSA kehittéda Singaporen hallinnon kyberturvallisuutta seké strategisella ettd operatiivisella
tasolla. CSA muun muassa valvoo ja kehittda yhteiskunnan kriittisten alojen (10 nimettya
sektoria) operatiivisia kykyja kyberuhkien torjumiseksi. Myés CERT-toimintoja on siirretty sen
alaisuuteen. Operatiivisiin tehtéviin kuuluu liséksi julkinen—yksityinen-yhteistydn kehittdminen
seka koulutuksen ja tutkimuksen koordinointi. CSA:n tavoitteena on yritysyhteistydn avulla
kehittdd Singaporeen kyberturvallisuuden ekosysteemi. "Kyberturvallisuuden ekosysteemi”
on konsepti tai tavoitetila, jonka luomiseksi investoidaan huomattavasti seka julkista etta yksi-
tyista rahaa.

Singaporen kyberstrategioissa tavoitetilaa on kuvailtu dynaamisin lausekkein, kuten vibrant

cyber security ecosystem ja trusted and robust infocomm hub. Uusimman strategian visiointi
juurruttaa tavoitteita vahvemmin turvallisuusnékokohtiin: resilient and trusted cyber environ-
ment.

Singaporessa on tehty kyberturvallisuusstrategian kaltaisia julkaisuja jo vuodesta 2005.
Suunnitelmia on julkaistu neljasti hieman eri nimilla: Infocomm Security Masterplan (2005—
2007), Infocomm Security Masterplan 2 (2008—-2012) ja National Cyber Security Masterplan
2018. Viimeisin strategia julkaistiin lokakuussa 2016 nimella Singapore’s Cyber Security Stra-

tegy.

Suunnitelmista ensimmainen keskittyi valtionhallinnon informaatioviestinnan jarjestelmien
turvallisuuden kehittdmiseen. Toinen Masterplan oli paivitys ensimmaisesta versiosta ja se
laajeni kriittisen verkkoinfrastruktuurin toiminnan turvallisuuteen ja luotettavuuteen. Tassa
strategiapaperissa Singapore alkoi profiloida itsedan verkkotoiminnan keskuksena ja solmu-
kohtana. Kolmas Masterplan toi uutena elementtind yksityisen sektorin seka kansalaiset mu-
kaan kybervisioon ja laajeni kattavuudeltaan verkkotoiminnan koko "ekosysteemiin”, milla
tarkoitetaan koko yhteiskuntaa.

Strategiapaperit ovat taysin siviilipainotteisia. Sotilaallisten kyvykkyyksien kehittdmiseen tai
edes siviili-sotilas-yhteistydhon ei viitata uusimmassa strategiassa lainkaan. Kyberpuolustus
on erillaén oleva osa-alue, jota kehitetdén puolustusministerién ja asevoimien johdolla. Soti-
laallisesta ulottuvuudesta ei ole julkisia asiakirjoja.

Singaporen kyberstrategian suunnittelun yhteydessa toteutettiin laaja konsultaatiokierros.
Taustatietoa kerattiin erityisesti yksityiselté sektorilta. Edellisen Masterplanin edelleen voi-
massa oleva tavoite on, ettd Singapore on vuoteen 2018 mennessa “luotettu ja vakaa tieto-

n Ministry of Communications and Information of Singapore
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viestinnan solmukohta”. Masterplan esitti tavoitteeseen paasemisen keinoksi kyberturvalli-
suuden lisdamisen ja sietokyvyn (resilience) kasvattamisen.

Uusimmassa strategiassa kyberturvallisuuden kokonaisuus rakentuu neljan pilarin varaan:

(1) sietokykyinen infrastruktuuri, (2) turvallisempi kyberavaruus, (3) eloisa kyberturvallisuuden
ekosysteemi ja (4) kansainvalisten kumppanuuksien vahvistaminen. Erillista toimintaohjelmaa
ei ole, vaan osatavoitteet ja toimintatarpeet esitelladn kunkin pilarin sisalla.

Kyberturvallisuusstrategian toimeenpano tuo lahitulevaisuudessa mittavia lainsaadannollisia
uudistuksia, joista keskeisin on kokonaan uusi Cyber Security Act. Tuleva kyberturvallisuus-
laki velvoittaa 11 maariteltya yhteiskunnan kriittista alaa ilmoitusvastuuseen, standardointiin,
riskivarviointeihin ja omien jarjestelmien riittdvaan suojaamiseen. Alkuvuodesta 2017 voi-
maan astuva laki antaa myods CSA:lle laajemmat toimivaltuudet.

Singaporella on hallituksen johdolla kdynnissa laajoja ja kunnianhimoisia tavoitteita kybertur-
vallisuuden parantamiseksi seka kyberturvallisuuteen liittyvan hallinnon monipuolistamiseksi
ja rakenteen uudistamiseksi. Naitd ovat muun muassa kyberturvallisuuden ekosysteemi-
ajattelu ja Smart Nation -visio. Lisaksi Singapore haluaa olla johtava alueellinen keskus ja
solmukohta kybersektorilla sekd kybertoimintaymparistéssa kiinteasti toimivilla toimialoilla
kuten finanssialalla ja IT-tuotannossa.

Singaporen mallista harkittavia toimintatapoja olisivat: (1) Toimialan ndkeminen ja esittami-
nen kasvusektorina strategiatasolta lahtien. Alan kehittdminen perustuu investointeihin,
kumppanuussuhteiden vaalimiseen, osaamispohjan jatkuvaan kehittdmiseen seka innovaa-
tiotoiminnan aktivoimiseen. (2) Osaamisen kehittdminen seké tutkimus- ja kehitystoiminnan
painotus. Osaamista kehitetaan koululaisesta, kansalaisesta ja tytntekijasta aina huip-
puosaamiseen saakka yritysten ja valtionhallinnon yhteistyéna.

5.2.6 Viro

Viron GCl-luku on 0,706 ja sijoitus globaalissa vertailussa 5. Viroon kohdistui laaja ja lamaut-
tava kyberhytkkaysten sarja vuonna 2007, mika oli alkusysays maéaratietoiselle kyberturvalli-
suustyolle. Ensimmainen kyberturvallisuusstrategia julkaistiin vuonna 2008 ja sen uudistettu
versio 2014. Strategisen vision mukaan "Viron on mahdollista taata kansallinen turvallisuus ja
tukea avoimen, osallistavan ja turvallisen yhteiskunnan toimintaa”. Strategia luo pohjan ky-
berturvallisuuden suunnittelulle ja kehittdmiselle. Se on itsendinen dokumentti osana kansal-
lisen turvallisuuden strategian kenttaa.

Kyberturvallisuuden koordinointivastuussa on talous- ja viestintdministerid. Operatiivisemman
tydn (ml. strategian toimeenpaneminen) hoitaa ministerion alainen Riigi Infoslisteemi Amet
(RIA). RIA:Nn toiminta jakautuu kahteen paahaaraan: kyberturvallisuuteen ja séhkdiseen hal-
lintoon. Kyberturvallisuuden saralla silla on nelja keskeista toiminta-aluetta: kriittisen infra-
struktuurin suojaaminen, CERT-toiminto, hallinnon ja kriittisten toimijoiden IT-jarjestelmien
valvonta seka julkisen sektorin tietoturvastandardisointi (ISKE).

Ensimmaista strategiaa julkaistaessa kyberturvallisuus kuului puolustusministerién hallin-
nonalaan. Vastuuministerion vaihtuminen kertoo kyberturvallisuuden painopisteiden ja koko
kasitteen laajentumisesta. Ensimmaisen strategian painopiste oli kriittisen infrastruktuurin
suojaamisessa ja kyberturvallisuuden rakenteellisen pohjan luomisessa. Sen toiminta-
ohjelmaan kuului mm. vuonna 2009 perustettu kyberturvallisuusneuvosto. Kyberturvallisuus-
neuvosto on asianomaisten ministerididen ja turvallisuusviranomaisten valinen, korkean ta-
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son neuvoa-antava elin. Se on tarkoitettu vain julkisen sektorin luottamuksellisiin keskustelui-
hin.

Viron hyvan kyberturvallisuusmaineen taustalla on aktiivinen toimijuus. Vaikka kansallinen
turvallisuus on Viron strategiassa keskeistd, ei kyberturvallisuus ole Virossa vain kansallisen
turvallisuuspolitiikan jatke. Poliittinen johto on ottanut aiheen yhdeksi karkiteemoikseen myos
ulkopolitiikassa. Vuoden 2007 tapahtumat on kdannetty politikassa hyddyksi ja sité kaytetaan
tehokkaasti kybermaineen edistamisessa.

Kyberturvallisuus on yksi tarkeimmisté kansainvalisen yhteistytn viitekehyksista72. Viro profi-
loituu vahvana toimijana monilla kyberturvallisuuden multilateraalisilla foorumeilla, erityisesti
Natossa. Viron Eurooppa-neuvoston puheenjohtajuuskaudella 2017 kyberturvallisuus on
keskeinen aihe ja maa pyrkii EU-yhteistydn laajentamiseen niin strategisella kuin operatiivi-
sella tasolla. Viro on valinnut avoimen lahestymistavan kyberturvallisuuteen ja on valmis ja-
kamaan kokemuksiaan ja saavutuksiaan kansainvalisesti.

Virossa kehitetdan kokonaisvaltaista sahkodisen hallinnon (e-State, e-Governance) mallia.
Sen osalta kyberturvallisuutta tai pikemmin digitaalista jatkuvuussuunnittelua varten Virossa
on kansallinen digitaalinen strategia. Kyberturvallisuus nayttaytyy myos kansallisessa yritta-
jyysstrategiassa, jonka tavoite on tukea toimialan innovaatioita.

Kyberturvallisuudesta sdadetdaéan osin osana muita turvallisuuteen liittyvia Iakeja73, mutta
selkea ja nykyaikainen kyberturvallisuuslaki puuttuu™. Virossa on kaynnissa lainsaadannon
puutteita lapikayva analyysity6. Lainsaadantda ollaan muokkaamassa seka EU:n verkko- ja
tietoturvadirektiivin (NIS-direktiivi) toimeenpanemiseksi, etta keskeisen turvallisuuslain Emer
gency Act:in uudistamiseksi. Emergency Act méaarittelee elintérkeat toiminnot, jollaiseksi uu-
dessa laissa lisatédén sahkdinen tunnistautuminen. Liséksi alakohtaisiin lakeihin siséllytetd&n
tarpeellisia tieto- ja kyberturvallisuutta koskevia elementteja. Sdddoéspohjan kehittdminen
tapahtuu sisaministerion alaisuudessa ja sen yhtena tavoitteena on luoda yksi kokonaisval-
tainen kyberturvallisuutta saateleva laki. Yksityisen sektorin toimijoita konsultoidaan lainsaa-
dannon kehitystyossa.

Viron strategiassa kyberturvallisuus maaritetaan hyvin selkeésti osaksi kansallista turvalli-
suutta ja tama lahtokohta maarittdd koko strategian sisaltda ja tyylid. Strategia on turvalli-
suus- ja puolustusorientoituneempi kuin esimerkiksi muutamat muut, vertailun talouspainot-
teisemmat strategiat. Kyberpuolustus on Viron kansainvalista tunnustusta saanut erikoisky-
vykkyys.

Strategian yleistavoitteen mukaan kyberkykyja kasvattamalla ja kansalaisten tietoisuutta li-
saamalla varmistetaan luottamus kybertoimintaymparistoon. Osatavoitteiden kautta maaritel-
laan tahan yleistavoitteiseen paédsemisen keinot. Niisté tarkeimmiksi on nostettu tietojarjes-
telmien suojaaminen, kyberrikollisuuden vastainen taistelu, kansallisen kyberpuolustuskyvyk-
kyyden kehittdminen ja osaamispohjan kasvattaminen.

Nykyinen strategia on maaritelty vuosille 2014—2017. Sitd ollaan kuitenkin pidentdméssa
vuodella. Strategia kattaa suhteellisen hyvin sen, mita Virossa kyberturvallisuuden osalta
tehddan ja halutaan tehdd. Pidennyksen syyna on se, etté kaikkia asetettuja tavoitteita ei ole
halutulla tasolla annetussa ajassa saavutettu. N&in ollen kolmas kansallinen kyberturvalli-
suusstrategia julkaistaneen vasta vuonna 2019. Nykyisen strategian osatavoitteista Virossa

2 Ministry of Foreign Affairs
" Emergency Act, Public Information Act.
" RIA (2015)

61



on onnistuttu kyberrikollisuuden torjuntaa ja kansainvalista yhteistyota koskevin osin suhteel-
lisen hyvin. Lisdvuodesta on hydtyd muun muassa koulutuksen ja tutkimuksen seké puolus-
tussektorin tavoitteiden osalta.

Strategisten linjausten suunnittelutyd kolmannen strategian osalta on jo alkanut. Kyberturval-
lisuuden rooli taloudessa ja talouskasvun luomisessa korostuu nykyistd enemman. Vision
osalta keskitytddn selkedan paatavoitteen méaarittelyyn ja sita kautta koko strategian kirkas-
tamiseen. Toimenpideosiossa keskeista on tavoitteiden realistisuus, mitattavuus ja niiden
esittAminen riittavalla tarkkuudella. Virossa pohditaan esimerkiksi puolivalin tavoitteiden aset-
tamista strategiaan toimeenpanon arvioinnin ja mitattavuuden parantamiseksi.

Viron mallista harkittavia toimintatapoja olisivat: (1) Viro on onnistunut profiloitumaan erityi-
sesti kyberpuolustuksen edellakavijamaana75. Kansainvélisen menestymisen taustalla on
asiaosaamisen ohella asialle annettu ulkopoliittinen painoarvo. Maaratietoinen kyberturvalli-
suusmaaksi profiloituminen on pienen valtion keino merkittévyytensa lisdamiseksi. (2) Kyber-
turvallisuuden tilaa arvioidaan RIA:n vuosittain julkaisemassa kyberturvallisuuskatsaukses-
sa’®. Myds Suomessa tulisi pohtia vastaavan vuosittaisen arvion tuottamista julkisena doku-
menttina. (3) Virossa pohdittu strategian toimeenpanon arvioinnin ja mitattavuuden paranta-
minen, johon mahdolliset puolivalin osatavoitteet voisivat olla keino.

5.3 Keskeiset havainnot

Vertailluissa maissa tiedostetaan tieto- ja kyberturvallisuuden kasvava merkitys kansallisen
turvallisuuden yllapitdmisessa. Osaamista ja kyvykkyyksia pyritdan kehittdmaan aktiivisesti.
Suurin osa maista tavoittelee globaalia tai alueellista johtoasemaa kyberkyvykkyydes-
sa. Kaikilla lahtokohtana on olla kyberturvallisuuden huippumaa, vaikka osa strategioista
profiloituu vahvemmin taloudellisesti kilpailukykyisena (Alankomaat, Singapore) ja osa puo-
lustuskykyisend (Iso-Britannia, Viro). Kaikissa kyberturvallisuusstrategioissa keskeisimpia
tehtavia on yhteiskunnan kriittisten toimintojen turvaaminen, mutta vaihtelua on siina, mita
muuta painotetaan ja miten.

Kyberturvallisuustydn johtovastuu on maasta riippuen eri hallinnonaloilla, mik&a nakyy strate-
gioiden painotuksissa. Enemmistdssa vertailumaita on perustettu uusia organisaatioita tai
hallintoelimia kyberturvallisuuden ymparille. Kansallisia kyberturvallisuuskeskuksia, -virastoja
tai -viranomaisia on luotu koordinoimaan kyberturvallisuusty6ta. Organisoituminen on tapah-
tunut kyberturvallisuusstrategioita toimeenpantaessa. Ruotsissa kyberturvallisuutta rakenne-
taan olemassa olevien rakenteiden varaan ja tietoturvallisuuden jatkeena. Organisoitumises-
sa kehityskohteena korostuu kokonaisvaltaisuuden lisddminen. Esimerkiksi Israelissa ja Sin-
gaporessa painotetaan kyberturvallisuuden ekosysteemiajattelua. Vastaava yhteiskunnan
lapileikkaavuus esitetdan Alankomaissa verkostoajatteluna, jossa painotetaan alueellisuutta
ja klustereita.

Kaikissa maissa on kdynnissa lainsdadannon uudistus, jossa joko luodaan kokonaan uutta
kyberturvallisuuslainsaadantoa tai muokataan olemassa olevaa saaddspohjaa nykyaikaisen
kybertoimintaympariston vaatimusten mukaiseksi. Lainsdadantétyon maara kertoo siita, ettei
saadospohjaa nopeasti kehittyvalla alalla ole tai se on vanhentunutta eika palvele kybertur-
vallisuuden nykytilanteen tarpeita.

" Esimerkiksi Viron rooli Naton kyberkyvykkyyden rakenteissa kasvaa edelleen. Ministry of Defence (2016)

® Annual Report of the Estonian Information System Authority’s Cyber Security Branch https://www.ria.ee/public/Kuberturvalisus/2015-RIA-Annual-cyber-
report.pdf
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Kansainvélisen yhteistyon tarkeys korostuu suurimmassa osassa strategioita. Erityisesti Iso-
Britanniassa, Virossa ja Alankomaissa kansallisen kyberturvallisuuden rakentaminen alkaa
maan rajojen ulkopuolelta: vaikuttamalla kansainvalisilla areenoilla siihen, millaiseksi kyber-
toimintaympéristd muodostuu. Kansainvalisiin tavoitteisiin pyritddn muun muassa koulutta-
malla, yhteisella harjoitustoiminnalla ja tekemalla tiivista yhteisty6ta kansainvalisten kumppa-
neiden kanssa. Vertailumaista Israelissa kuitenkin pyritddn toimimaan mahdollisimman itse-
naisesti. Kansainvalisessa yhteistydssa painottuu usein alueellisuus. Esimerkiksi Singaporel-
la on vahva alueellinen painopiste, Virossa ndhdéan Baltian maat ja Alankomaissa Benelux-
maat alueellisena pikemmin kuin kansainvélisena viitekehyksena, Ruotsi osallistuu pohjois-
maiseen yhteistydhon ja kaikkien EU-maiden strategioissa unionin merkitys on huomattava.

Kaikissa maissa kyberturvallisuudella on taloudellinen ulottuvuus. Talousnakdkulman paino-
tus kyberstrategioissa vaihtelee. Esimerkiksi Singaporessa ala on keskeinen kasvusektori ja
talouspainotus strategiatasolla vahva. Israelissa ekosysteemiajattelun mukaisesti talous ja
turvallisuus tukevat vahvasti toinen toisiaan. Kyberturvallisuuden toimiala nahdaan kaikissa
vertailumaissa digitaalisen yritystoiminnan mahdollistajana ja/tai tarkeéna teollisuudenalana
itsessaan. Alan innovaatiotoimintaa ja vientia pyritdaan tukemaan.

Israel, Iso-Britannia ja Viro painottavat kyberturvallisuustydssaan selkeimmin kyberpuolustus-
ta. Singaporessa kansallinen kyberstrategia on taysin siviilipainotteinen. Siviili- ja sotilaspuo-
len yhteistydn tiiviys vaihtelee maittain: kaikkein laheisintéa yhteisty® on Israelissa. Alanko-
maissa on strategiatydssa mainittu tarve yhteistyon parantamiseen. Siviilipuolustuksen kasite
on kaytossa Ruotsissa ja Israelissa (osana kokonaispuolustusta).

Kyberturvallisuuden ja sen teknisen puolen koulutukseen suuntaudutaan maissa eri tavoin:
Israel, Iso-Britannia ja Singapore ovat sisallyttdneet kyberturvallisuuden kaikille koulutuksen
tasoille. Melkein kaikissa maissa on perustettu erillisid kyberturvallisuuteen keskittyvia koulu-
tusohjelmia. Ruotsissa koulutusinstituutiot toimivat verrattain itsendisesti ja koulutuksen ohel-
la painotetaan kokemusta erilaisista kyberturvallisuuden tehtavista. Kyberturvallisuuden alan
koulutukseen on alettu kiinnittdd yhd enemman huomiota kaikissa vertailumaissa, silla ne
jakavat yhteisen huolen osaamispohjan kapeudesta. Osaavan henkildston puute ja rekrytoin-
tivaikeudet ovat kyberturvallisuusalan keskeinen haaste.

Jokaisessa maassa jarjestetddn kyberturvallisuusharjoituksia muodossa tai toisessa. Lisaksi
ne osallistuvat aktiivisesti kansainvaliseen harjoitustoimintaan. Avoimuus kyberturvallisuus-
tyon ymparilla vaihtelee maittain. Esimerkiksi Viro, Iso-Britannia ja Alankomaat julkaisevat
vuosittaisia raportteja kyberturvallisuuden tilasta ja strategian toimeenpanon etenemisesta.
Iso-Britanniassa ja Ruotsissa julkaistaan myos hallinnollisia tutkimusraportteja, osastrategioi-
ta eri hallinnonaloille ja viranomaiskohtaisia raportteja. Muissa vertailumaissa ei strategian
lisdksi tuoteta juurikaan muita virallisia julkisia raportteja. Israelissa ei ole julkista kyberturval-
lisuusstrategiaa.

Yhteista kaikille vertailumaille on kyberturvallisuustydn holistisuus. Kyberturvallisuuden pa-
rantamiseen tahtaavaan tyohon pyritdan integroimaan kaikki yhteiskunnan tasot (yksild, yri-
tykset ja organisaatiot, valtio). Inklusiivisuus varsinaisessa strategiatydssa vaihtelee sen te-
kemisesta tiiviissa vuorovaikutuksessa yksityisen sektorin kanssa (Alankomaat, Singapore)
pelkéstéén valikoituneen hallinnollisen strategiatydryhméan valmisteluun (Ruotsi).

Vertailumaiden kyberturvallisuusstrategioiden uhkaskenaariot olivat suhteellisen samanlaisia.
Ne liittyvat yhteiskunnan ja talouden kriittisten toimintojen yha kasvavaan digitaaliseen riippu-
vuuteen. Kyberuhkat, haasteet ja riskit monimutkaistuvat, mutta samalla kybertoimintaympa-
ristdon liittyvat mahdollisuudet myos kasvavat. Kyberturvallisuutta tukevaa toimintaa esite-
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tdan usein kolmiona. Puolessa vertailumaista kolmiomallilla jasennettiin joko toiminnan arvo-
perustaa tai kyberturvallisuustoimintaan osallistuvien organisaatioiden sdantelyn tiukkuutta.
Yhta kaikki, kyberturvallisuus nahdéaéan jokaisessa maassa dynaamisena prosessina, jossa jo
tehtya turvallisuusty6ta jatketaan haasteiden moninaistuessa.
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6. KYBERTURVALLISUUDEN TAVOITETILA 2020

6.1 Toimintaymparisto- ja nykytila-analyysi

Globaali kybertoimintaymparisté muodostuu monimutkaisesta ja -kerroksisista informaatio-
verkostoista, joihin kuuluu kansallisia julkishallinnon, yritysmaailman ja turvallisuusviran-

omaisten kommunikaatioverkkoja seka teollisuuden ja kriittisen infrastruktuurin valvonta ja
ohjausjarjestelmid, mitka internetin valityksella muodostavat maailmanlaajuisen verkoston.

Yhteiskuntaan kohdistuu yhd monimuotoisempia uhkia, joihin on pystyttava varautumaan
entisté tehokkaammin. Hybridiuhkista, informaatio-operaatioista ja kyberhyokkéayksista on
tullut yha vaikuttavampia ja osaksi kybertoimintaymparistén olemusta. Kyberturvattomassa
digiyhteiskunnassa syrjaytyminen, aariliikkeet ja vakivalta kasvavat, jolloin siséinen turvalli-
suus heikkenee, mika alentaa yhteiskunnan toimintakykya ja kriisisietoisuutta.

Kybertoimintaymparistd yhdistaa valtioita, yrityksia ja kansalaisia aivan uudella tavalla. Digi-
taalinen tietoyhteiskunta on merkittavasti lisannyt hyvinvointia, mutta kehityksen kaantdépuo-
lena on riski erilaisista kybertoimintaympariston uhkista. Tama kybertoimintaympéariston kehi-
tys vaikuttaa myds Suomeen. Suomi on yksi kehittyneimmista digitaalisista tietoyhteiskunnis-
ta, jonka toiminnat ovat riippuvaisia erilaisista digitaalisista verkoista ja niiden antamista pal-
veluista. Tietoteknisten laitteiden ja jarjestelmien toimimattomuus, informaatioinfrastruktuurin
luhistuminen tai vakavat kyberhydkkaykset voivat aiheuttaa kielteisia vaikutuksia julkisiin
palveluihin, liike-elaméaéan ja hallintoon ja siten koko yhteiskunnan toimintaan.

Tavaroista ja palveluista tulee jatkuvasti alykkaampid. Ne myos liittyvat toisiinsa seka inmisiin
uusien teknologioiden avulla. My6s yritykset voivat luoda yha syvempia reaaliaikaisia suhtei-
ta kumppaneihin, asiakkaisiin, palvelun- ja tavarantoimittajiin seka julkishallintoon. Samaan
aikaan digitalisaation seurauksena syntyy yha uudenlaisia uhkia. Uusi informaatio houkutte-
lee rikollisia, jotka etsivat uusia mahdollisuuksia varastaa, hyddyntéaa ja myyda tietoa.

Tyon tekeminen on myds muuttunut. Tyota ei enda tehda perinteisen luotetun yritysverkon
sisapuolella yhdessa ja samassa toimistossa. Tyontekijat haluavat liikkua. Liséksi heilla voi
olla useita erityyppisia paatelaitteita, joiden tietoturvahallinta voi olla haasteellista. Myds pilvi-
palveluiden kayttd on lisdantynyt. Sovellukset ja palvelut ovat nykyaan internetissa ja pilves-
s&, kun ne ennen olivat yrityksen omassa sisaverkossa. Yrityksen datakeskukseen on jaanyt
vain rajoitettu kasittelykapasiteetti, rajoitettu tietovarasto seka yrityksen ydinimmateriaalio-
maisuus. Ty0 voi olla tuottavampaa nain, mutta samaan aikaan se asettaa aivan uudenlaisia
haasteita kyberturvallisuuden hallinnalle. Kyberturvallisuustoimittajien on kehitettava parem-
paa suojaa erilaisille paatelaitteille, pilvipalveluille ja datan kasittelyyn seka kaikkiin niihin
kommunikaatiokanaviin, jotka kytkevat eri palvelut toisiinsa. Uusien paatelaitteiden sekd mie-
lenkiintoisten uusien palveluiden syntyminen on myos johtanut siihen, ettd henkildkohtaista
tietoa jaa useisiin palveluihin. On alettu puhua digitaalisesta jalanjaljesta.

Yksityisyydensuojakeskustelua leimaa kaksijakoisuus; toisaalta halutaan olla yhteydessa
ulkomaailmaan, jakaa tietoa ja I6ytd& uusia mielenkiintoisia palveluita ja tuttavuuksia — ver-
kostoitua — toisaalta ollaan huolissaan yksityisyydensuojan menettamisesta. Monikansallisille
yrityksille koituu myds lisdhaastetta siitd, ettd eri maissa on erilaiset sddnnokset yksityisyy-
densuojasta. Tosin 14.4. 2016 hyvaksytty EU:n yleinen tietosuoja-asetus luo yhteiset raamit
ainakin EU:n alueen toimijoille tietosuojasta. EU:n yleisen tietosuoja-asetuksen tavoitteina
ovat yksilon oikeuksien vahvistaminen, sisémarkkinaulottuvuuden lujittaminen, tietosuojan
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globaalin ulottuvuuden huomioiminen seka tietosuojasaantéjen taytantéonpanon valvonnan
tehostaminen. Asetuksen tavoitteena on luoda Euroopan unionille ajanmukainen, vahva,
yhtendinen ja kattava tietosuojakehys. Liséksi pyritdan parantamaan luottamusta verkkopal-
veluihin ja néin edistamaén EU:n digitaalista sisamarkkinoiden kehittamista.

Kyberhybdkkéaykset ovat lisdantyneet voimakkaasti viime vuosien aikana. Viiden viime vuoden
aikana hyokkaysten maara on kaksinkertaistunut joka vuosi. Samalla ajanjaksolla kybertur-
vallisuuteen kaytettyjen budjettien koko on samana aikana noussut alle 20 prosenttia. Talou-
delliset menetykset yhteiskunnan eri toimijoille on jatkuvassa kasvussa. Huonosti toteutettu
kyberturvallisuus vie kaikki ne edut, jotka digitalisaatiolla voidaan saavuttaa.

loT-uhat tulevat vahvistumaan ja ne tulevat olemaan osa todellisuutta. Tassa suhteessa uh-
kakuva pahenee tulevaisuudessa. Informaatioteknologiaa siséltavat jarjestelmat on rakennet-
tu ja edelleen rakennetaan paaosin liiketoiminta edella. Tama aiheuttaa sen, etta systeemeita
ja niiden osia paikataan jalkikateen ja kyberturvallisuudesta tulee paalle rakennettu toiminnal-
lisuus, kun sen tulisi olla sisdaanrakennettu toiminallisuus (Security by Design). Muussa tapa-
uksessa kyberturvallisuus jaa jalkeen teknologian kehittyessa yha nopeammin.

Digitaalisen kybermaailman rinnalla on virtuaalinen sosiaalisen median (some) maailma,
jossa kyse on osallistumisesta, vuorovaikutuksesta ja jakamisesta. Tassa virtuaalimaailmas-
sa on seka avoimia etté suljettuja yhteis6ja. Some on laajentunut kansalaisten kayttamista
palveluista myds poliittisen johdon valineeksi (erityisesti Twitter, blogit). Sosiaalisessa medi-
assa ei ole vain kyse teknologiasta vaan siitd miksi ja mita sosiaalisen median avulla teh-
daan. Sosiaalinen media ei ole vain verkko vaan myds yhteiso. Siksi vaikuttamisesta sosiaa-
lisen median kautta on tullut merkittavaa. Some toimii alustana psykologisille operaatioille ja
strategiselle kommunikaatiolle tavoitteena vaikuttaa yksildiden, yhteisdjen ja hallinnon toimin-
taan. Virheellisen ja harhaanjohtamiseen tarkoitetun disinformaation valittaminen on kasvava
haaste. Nopeassa tiedonvalityksessa vaaran tiedon kumoaminen on entista vaikeampaa.
Perinteisesta tunteisiin vetoavasta propagandasta on siirrytty kayttdmaan ndennéisen oikeita
ja rationaalisia tietoja tuottamaan ja tukemaan vaaria johtopaatdksia. Somea ei voi hallita,
siksi viranomaiset tarvitsevat uusia tyokaluja ja toimintatapoja toimiakseen tehokkaasti some-
maailmassa.

Talla hetkella kyberhyotkkaysten monimutkaisuus, tehokkuus ja kyvykkyys kasvavat nope-
ammin kuin puolustuskyky. Usein vasta vakavat kyberhyokkaykset antavat sysayksen turval-
lisuustoimenpiteiden kehittamiselle.

Kybermaailmassa on tapahtunut pahuuden konvergenssi. Mafia, hakkeriryhmé- ja verkostot,
terroristit ja koko jarjestaytynyt rikollisuus toimii kybermaailmassa ja kayttaa sen palveluita
hyvakseen tiedonvaihtoon, viestintaan, tilannekuvan muodostamiseen ja johtamiseen. Talla
joukolla ei ole mitdan "toimivaltuusongelmia” vaan ne voivat tdysimaaraisesti hydédyntaa glo-
baalin digimaailman kyvykkyyksia. Internetin rinnalle talle pahuuden konvergenssille on muo-
dostunut DarkNet, johon turvallisuusviranomaisilla ei ole riittavaa nakymaa. Tata rajoittaa
mm. toimivaltuuksien puute.

Kyberturvallisuusuhat tulee ndhda osana hybridivaikuttamista. Tama edellyttaa vahvaa ja
keskitettyd havainnointi-tilannekuva-johtamisen kyvykkyytta. Kyberturvallisuuden strategises-
sa johtamisessa tarvitaan tilanneymmarrysta, selkeitd johtamisvastuita ja -rooleja, saumaton-
ta tiedon kulkua ja -vaihtoa seka lainsdadannon tulee kaikilta osin tukea koko kansallista
kyberturvallisuusprosessia.
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6.2 Tunnistetut puutteet ja kehityskohteet

Seuraavassa kasitellaén tutkimuksessa esille tulleita Suomen kyberturvallisuuden nykytilassa
tunnistettuja puutteita ja kehityskohteita. Nama on luokiteltu 12 kokonaisuuteen, joita maéara-
tietoisesti kehittamalla on mahdollisuus entisestaan parantaa Suomen kyberturvallisuusstra-
tegiassa esitetyn vision saavuttamista seka edistdd Suomen kyberturvallisuuden uskottavuut-
ta niin kansallisesti kuin kansainvalisesti. Useat kokonaisuudet kytkeytyvéat laheisesti toisiinsa
ja siten niitd on syyté kasitella kokonaisuutena. Samalla on huomioitava, ettd esille nostetta-
vista puutteista ja kehityskohteista huolimatta Suomessa on tapahtunut paljon myonteista
kehitystd Suomen kyberturvallisuusstrategian julkaisemisen (24.1.2013) jalkeen. Lahtokoh-
taisesti on tunnistettuja puutteita ja kehityskohteita arvioitaessa huomioitava, etté kyberturval-
lisuuteen yhdistyy seka kybertoimintaympaéristén uhkilta ja riskeiltd suojautuminen etta kyber-
toimintaympaériston ilmentédmien mahdollisuuksien hyédyntaminen.

6.2.1 Strateginen johtaminen

Kyberturvallisuuden kokonaisvaltainen, koko yhteiskunnan eri kybertoiminnot kattava ja yh-
distava, johtajuuden epamaaraisyys ja puuttuminen nousivat tutkimuksessa vahvasti esille.
Johtopaatoksena voi todeta, ettd strategisen johtajuuden selkeyttaminen ja vahvistaminen
ovat hyvin oleellinen asia Suomen kyberturvallisuuden vision saavuttamisen varmistamises-
sa. Suomen kyberturvallisuusstrategiassa todetaan, etta kyberturvallisuuden johtamisen
ylimman tason muodostaa valtioneuvosto, mutta kukin ministerio ja hallinnonala vastaavat
kyberturvallisuudesta ja siihen liittyvien hairidtilanteiden hallinnasta. On ymmarrettavaa, etta
vastuuta on haluttu hajauttaa, mutta ongelmaksi on muodostunut, ettei kokonaisuutta (koko
yhteiskunnan osalta) johdeta riittavan selkeasti. Riittdvan voimakkaan ja méaaratietoisen stra-
tegisen johtamisen puuttuminen on vaikeuttanut kyberturvallisuusstrategian toimeenpano-
ohjelman toteutumista. Kyse ei ole pelkastaan kyberturvallisuuden johtamisen mallin luomi-
sesta valtionhallinnon osalta, vaan johtajuuden maarittamisesta koko kansallisen kyberturval-
lisuuden ja sen koordinoinnin kontekstissa. Johtamisen selkeys on asia, mik&a on vahvasti
esille tullut asia my6s kansainvalisten verrokkimaiden osalta, joissa kaikissa on korostettu
riittdvan toimivaltaista ja selkeaa johtamismallia kansallisen kyberturvallisuuden kehittami-
sessa. Tutkimuksessa nousi esille erityisesti nakemys tarpeellisuudesta keskittdd Suomen
kyberturvallisuuden johtaminen Valtioneuvoston kansliaan. Lisaksi Turvallisuuskomitean rooli
kyberturvallisuuden eri alueita yhteen sovittavana toimijana nousi selkeasti esille.

Strategiseen johtamiseen yhdistyy vuorovaikutteisuuden lisdéaminen eri toimijoiden (julkinen
sektori, yksityinen sektori, tiede- ja tutkimusyhteiso ja jarjestot) valilla. Eri toimijoiden vélinen
yhteisty6 kyberturvallisuuteen liittyvissa kysymyksissa on lisdantynyt, mutta sité on tarpeellis-
ta kehittéda entisestaan poikkiyhteiskunnallisesti esimerkiksi kyberturvallisuusfoorumin puit-
teissa. Kehityskohteena on eri toimijoiden yhteistyon toimintamallin / yhteistyéfoorumin luo-
minen, joka nayttaytyisi strategisena neuvonantajaelimena ja jonka puitteissa eri toimijat voi-
sivat kayda luottamuksellista tiedonvaihtoa ja edistaa yhteiskunnallista kyberturvallisuuden
kokonaiskoordinaatiota. Kyberturvallisuusfoorumi voisi myds osallistua toimeenpano-
ohjelman vuosittaiseen vélitarkasteluun ja tarpeen mukaan toimenpiteiden paivittamiseen.
Oleellista on, etta yhteiskunnan eri avaintoimijoiden valinen yhteisty6 on aktiivista, osaamis-
verkostoa kasvattavaa seka keskindisté luottamusta vahvistavaa.
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6.2.2 Poliittinen sitoutuminen

Vaikka Suomessa on viime vuosina vahvemmin ymmarretty kybertoimintaympéristoon liittyvi-
en asioiden poliittinen luonne ja poliittisen ymmarryksen tarpeellisuus kyberturvallisuusstrate-
gian vision saavuttamisessa, voi poliittisen sitoutumisen vahvistamista pita&a edelleen kehitys-
kohteena. Kyse on seka poliittisen ymmarryksen etta poliittisen sitoutumisen vahvistamisesta.
Kybertoimintaympériston muodostuessa niin kansallisen turvallisuuden kuin kansallisen kil-
pailukyvyn kannalta yha merkityksellisemmaéksi, on tarkeaa, ettd Suomella on vahva poliitti-
nen sitoutuneisuus kyberasioiden edistdmiseen seka poliittinen harkintakyky esimerkiksi vas-
tatoimien osalta kohdattaessa mahdollisia kansallista turvallisuutta uhkaavia kyberhyokkayk-
sia. Kybertoimintaymparistod kaytetdan yha aktiivisemmin eri valtioiden toimesta hyvéaksi
poliittisten paamaarien edistamiseen, ja erilaiset kyberoperaatiot ovat keskeisessa asemassa
niin sanotussa hybridisodankaynnissa. Kansainvélisessa tutkimuksessa painottuu tana pai-
vana kyberasioiden poliittinen luonne (ns. "cyberpolitics”), mika kuvaa kybertoimintaymparis-
ton ensisijaista ymmarrysta nimenomaan poliittisena toimintaymparistona.

Poliittisessa sitoutumisessa on kyse myds kansallisen tahtotilan (kyberturvallisuusstrategian
vision) edistdmisesta ja viestimisesta kansainvalisesti. Tarkastelluissa verrokkimaissa nousi
esille tarkedna se, etta valtion poliittinen johto on valmis esimerkiksi viestimaan kansainvali-
sesti kansallisesta osaamisesta ja koko yhteiskunnan kybervalmiuden kehittdmisesta. Edella-
kavijyys edellyttad myos sopivissa maarin Suomen "kyberturvallisuuden brandin” markkinoin-
tia ja edistamista kansainvalisesti.

6.2.3 Kansainvalinen toiminta

Kansainvélisessa politikassa ja yhteistoiminnassa kyberasiat ovat nousseet viime vuosien
aikana niin sanotun korkean politikan asioiden piiriin. Samanaikaisesti kyberturvallisuuden
kysymyksiin ollaan kansainvélisesti vasta luomassa yhteisia pelisdantéja ja normeja. Kyber-
turvallisuuden asiat ovat esilla yha laajemmin ja vahvemmalla painoarvolla kansainvalisilla
foorumeilla ja jarjestdissa, kuten ETYJ:ssé, EU:ssa, NATO:ssa, OECD:ssé ja Eurooppa-
neuvostossa. Esimerkiksi Viron tulevan Eurooppa-neuvoston puheenjohtajuuskauden yhtena
paateemana on kyberturvallisuuden asiat. Kansainvalisilla yhteistydfoorumeilla seké valtioi-
den kahdenvalisissa suhteissa vaikuttaminen on yksi keskeinen keino edistda Suomen kyber-
turvallisuuden kannalta myonteisia asioita. On huomioitava, etté kyberturvallisuuden asiat
ovat tana paivana erottamaton osa Suomen ulko- ja turvallisuuspolitiikkaa ja kansainvalisen
profiilin nostaminen myés edesauttaa suomalaisten kyberturvallisuusyritysten kansainvalisia
toimintamahdollisuuksia osana viennin ja kansainvalistymisen edistamista.

Suomi on etenkin ulkoasiainministerion ja nimitetyn kybersuurlahettilaan toimesta ollut suh-
teellisen aktiivinen ja tehokas kyberturvallisuusasioissa kansainvalisilla foorumeilla. Toimintaa
on kuitenkin tehostettava ja resursoitava nykyisesta, jotta Suomen painoarvo kyberturvalli-
suuden edelldkavijana vahvistuu. Tama on toimintatapa, jota myds muut edellékavijyytta
tavoittelevat valtiot maailmassa toiminnassaan korostavat. Erityisesti Iso-Britanniassa, Viros-
sa ja Alankomaissa kansallisen kyberturvallisuuden rakentaminen alkaa maan rajojen ulko-
puolelta: vaikuttamalla kansainvélisilla areenoilla siihen, millaiseksi kybertoimintaympéaristo
muodostuu. Suomen on luotava selked "kyber-agenda” eli maaritettava julkisesti tavoitteet,
joita Suomi pyrkii kansainvalisessé yhteistoiminnassa edistamaan. Kyberturvallisuuden ky-
symyksissa on havaittavissa talla hetkella maailmassa voimakkaitakin ristiriitoja, ja Suomen
on mahdollista tavoitella aktiivisella ja luottamusta herattavalla toiminnallaan profiloitumista
rauhanvalittajaksi tai laajaa konsensusta vahvistavaksi toimijaksi. Suomen kyberturvallisuu-
den uskottavuudenkin ndkokulmasta aktiivinen kansainvélinen toiminta on Suomelle tarkeaa.
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6.2.4 Tilannetietoisuus

Kybertoimintaympariston nopea muutoskehitys seka erilaisiin uhkiin ja riskeihin vastaaminen
edellyttad mahdollisimman reaaliaikaista ja kattavaa tilannetietoisuutta. Paatoksenteon tueksi
on kyettévéa hankkimaan ja havainnoimaan jatkuvasti paivittyvéa uhkatietoa mahdollisimman
monista luotettavista kansallisista ja kansainvalisista lahteista. Itse tilannekuvan luomisessa
korostuu niin tekninen, tilannejohtamisen kuin hallinnollinen tilannekuva. Suomessa on viime
vuosien aikana kehitetty kyberturvallisuuden tilannekuvan muodostamista seka eri toimijoiden
kerdamien tietojenvaihtoa, mutta tietojenvaihdon seké havaintokyvyn parantaminen on edel-
leen Suomessa kehitettava asia kyberturvallisuudessa. Kansallisen tiedustelulainsdadannén
kehittdminen kybertoimintaymparistossa on valttdmatonta. Kyse on niin kansallisen kuin kan-
sainvalisen yhteistoiminnan vahvistamisesta. Tiedonvaihtoon on kyettava kehittdmaan tehok-
kaita menetelmia ja tapoja seka vahvistettava "yhdessa tekemisen” henkea. On myés tarke-
aa, etta esimerkiksi tietoisuutta havaituista haavoittuvuuksista jaetaan aktiivisesti eri toimijoi-
den vélilla, ja mahdollisista tietomurroista ilmoitetaan luottamuksellisella tavalla, jotta vastaa-
vien tietomurtojen estdminen muualla yhteiskunnassa mahdollistuu. Kyberturvallisuus on
joukkuepelia. Mita paremmin on mahdollista olla tietoinen kybertoimintaympéristén tapahtu-
mista ja tata tietoa jaetaan eri toimijoiden valilla, sitd paremmat edellytykset on varautua eri-
laisiin kyberuhkiin. Kyse on yhteistoimintatapojen kehittdmisestd, suomalaisen kokonaistur-
vallisuuden hengessa.

6.2.5 Elintéarkeiden toimintojen turvaaminen

Suomen kyberturvallisuusstrategian visiona on, ettd Suomi kykenee suojaamaan elintarkeat
toimintonsa kaikissa tilanteissa kyberuhkaa vastaan. Suomi on pitkélle kehittyneena tietoyh-
teiskuntana erittain riippuvainen tietoverkkojen ja -jarjestelmien toiminnasta, minka johdosta
kybertoimintaympériston kautta suuntautuvat uhkat ovat kokonaisturvallisuuden kannalta
hyvin merkittava tekija. Kasvavan riippuvuuden ohella eri seka ei-valtiollisten ettéa etenkin
valtiollisten toimijoiden kehittynyt kyky vaikuttaa kybertoimintaympériston kautta Suomen
elintarkeisiin toimintoihin muodostaa suomalaiselle yhteiskunnalle yha vakavammin otettavan
uhkatekijan. Elintérkeiden toimintojen kyberturvallisuutta tukevien toimenpiteiden ja viran-
omaisten kyberturvallisuuden kehittdmisen yhteensovittamiseen seka etenkin energia-, sosi-
aali- ja terveydenhuolto- ja finanssi-alan kyberturvallisuuteen tulee kiinnitta& erityistd huomio-
ta.

Suomalaisen yhteiskunnan kaikkia elintarkeité toimintoja sek& huoltovarmuuskriittisia yrityk-
sia ei ole talla hetkella suojattu riittavalla tavalla erilaisia kyberuhkia vastaan ja myos hairioti-
lanteiden resilienssi (sietokyky) on edelleen osassa suojattavia kohteita heikolla tasolla. On
tarkeaa, etta varautuminen seka sen jatkuva kehittdminen tapahtuu kaikilla elintarkeiden toi-
mintojen aloilla, ja varautumista on kyettava sdanndéllisesti seuraamaan ja arvioimaan. Suo-
malaisessa verkottuneessa tietoyhteiskunnassa on nykyistd paremmin tunnistettava elintér-
keisiin toimintoihin vaikuttavat ja kriittisen infrastruktuurin kohteet seka etenkin tunnistettava
ne kriittiset palvelut ja toiminnot, joita tarvitaan itsessaan ja ne tahot jotka ovat riippuvaisia
naiden kriittisten palveluiden ja toimintojen toiminnasta. Kriittisten kybertoimintaympariston
tahojen ja toimintojen tunnistamiseen yhdistyy myo6s harkinta niin sanotusta kyberomavarai-
suudesta eli varmistaa kriittisten infrastruktuurien yllapidon kannalta riittava kansallisen oma-
varaisuuden aste. On térkedd, ettd Suomessa muodostetaan selked kasitys siitd, ettd missa
maarin ja miltd osin Suomen tulee olla omavarainen kyberturvallisuusosaamisen ja alan yri-
tysten omistuksen suhteen. Talléin on varmistettava ja kehitettava keinoja kriittisten yritysten
ja osaajien ankkuroimiseksi Suomeen. Tassa kokonaisuudessa on myds huomioitava kriittis-
ten tietovarantojen eheydesta ja saatavuudesta huolehtiminen kaikissa turvallisuustilanteissa.
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6.2.6 Lainsdadanto

Suomen kyberturvallisuusstrategian yhtena strategisena linjauksena todetaan, ettad "kansalli-
sella lainsaadannolla varmistetaan tehokkaan kyberturvallisuuden toteuttamisen edellytyk-
set.” Kansainvalisissa eri valtioiden kyberturvallisuuden tasoa mittaavissa indekseissa lain-
sdadannodn ajanmukaisuus on yksi arvioitava ulottuvuus, ja naissa arvioissa Suomi ei saa
kovin korkeita arvioita osakseen. Lainsdadannon kehittdminen on yksi tarkeé osakokonai-
suus valtiollisen kyberturvallisuuden kehittdmisessé ja vahventamisessa. Suomen lainsaa-
dantda ei ole kyetty ajanmukaistamaan kyberturvallisuuden vaatimuksia vastaaviksi, joskin
tiedustelulainsaadannon osalta on valmisteluty® parhaillaan kaynnissa.

Haastattelussa esitettiin harkittavaksi pakottavuuden liséamista hairiétilanteiden raportoinnis-
sa. Koska tilannekuva ja tilannetietoisuus perustuvat havaintoihin hairidtilanteista, tarvitaan
kansallisen kokonaiskuvan saamiseksi kaikki saatavilla oleva tieto.

Lainsaadannon ajanmukaisuudesta huolehtiminen yhdistyy kyberturvallisuuden ohella laa-
jempaan teknologiseen (kiihtyvaan) kehitykseen. Esimerkiksi erilaisten loT-ratkaisujen, kei-
nodalyn ja pilvipalveluiden kehittyessa on lainsaadannon ajanmukaisuudesta huolehtiminen
tulossa aiempaa haastavammaksi, eika kaikkia kyberuhkia edes pystytd ennakoimaan. Tama
tutkimus osaltaan osoittaa tarpeellisuuden selvittaa koko kyberturvallisuuden kentan seka
siihen yhdistyvan teknologisen kehityksen asettamia muutostarpeita lainsaadantéon koko-
naisvaltaisesti, mahdollisesti jo tulevaa kehitystéa ennakoiden. Samalla on selvitettava, etta
onko erityisesti eri toimijoiden valisen tiedonvaihdon lisdamiselle lainsaadanndllisia esteita.

6.2.7 Resurssit

Kyberturvallisuuden kehittdmisessa on kyse myos resursseista. Suomen kyberturvallisuus-
strategian visio ja kohdennetut resurssit eivat ole tasapainossa. Taman tutkimuksen perus-
teella voi todeta, etté erityisesti kansainvalisesti vertailtuna Suomessa valtion taloudelliset
panostukset kyberturvallisuuden kehittamiseen ovat olleet hyvin pienia. Suomella ei luonnolli-
sesti ole mahdollista samanlaisiin resurssien kohdentamisiin kuin suurvalloilla, mutta kyber-
turvallisuusstrategian vision saavuttaminen edellyttdd merkittdvaa lisapanostusta resurssien
osalta esimerkiksi Kyberturvallisuuskeskuksen toiminnan vahvistamiseksi.

Resursoinnin lisatarve koskee myos yksityista sektoria, jossa esiintyy edelleen vélinpitamat-
tomyytta ja ymmartamattomyytta kyberturvallisuuden asioita kohtaan. Yritysten ja yhteisdjen
ollessa vastuussa omasta kyberturvallisuudestaan, on suomalaisen yhteiskunnan kannalta
tarkeda, ettéd kyberturvallisuudesta on yrityksissa ja yhteisdissa huolehdittu méaariteltyyn riski-
tasoon nahden riittavalla tavalla myods resurssien osalta.

6.2.8 Kyberturvallisuus kilpailuetuna

Useiden tassa tutkimuksessa vertailtujen maiden kyberturvallisuusstrategioissa painottuu
kybertoimintaympariston ilmentaminen mahdollisuuden ja/tai mahdollistajan ndkdkulmasta.
Kyse on kybertoimintaympéristén kehityksen ymmartaminen mahdollisuutena, ja kyse on
positiivisesta lahestymistavasta turvallisuuteen. Kyberturvallisuus on digitalisaation mahdollis-
taja. Suomella on vahva kansainvélinen luottamuspddoma ja taté luottamusta seka suoma-
laista kyberturvallisuuden osaamista on oleellista pystya hydodyntamaan. On tarkeaa, etta niin
puhekielessa kuin kaytannon toimissa ei kyberturvallisuutta tuoda esille ainoastaan uhkien ja
riskien ndkdkulmasta vaan kybertoimintaympéaristé nahdaan nykyistd vahvemmin myds ni-
menomaan mahdollistajana ja voimavarana, jota Suomi haluaa hyddyntaa. Kansainvalisesti
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Suomella on hyvat mahdollisuudet profiloitua kybertoimintaympéristén osalta turvalliseksi ja
luotettavaksi, miké lisdd Suomen houkuttelevuutta investointikohteena. Talla hetkelld suoma-
laista kyberturvallisuusdiskurssia ja lahestymistapaa leimaa liiallinen keskittyminen ainoas-
taan uhkiin ja riskeihin.

Suomen Kyberturvallisuusstrategiassa todetaan hyvin, ettd "kansallinen kyberturvallisuus ja
suomalaisten yritysten menestys ovat yhteydessa keskenaan.” Suomi ei voi olla edellakavija
kyberturvallisuudessa ilman uskottavaa alan yksityisen sektorin liiketoimintaa. Kyberturvalli-
suus on itsessdan vahvistuva liikketoiminnan alue, ja Suomella on suhteellisesti arvioituna
melko laaja kyberturvallisuuteen liittyva yrityskenttd. Kansainvalisesti useat maat panostavat
hyvin vahvasti kansallisten yritystensa liiketoiminnan kehitysedellytyksiin. Niin kansallisen
kyberturvallisuuden vahvistamiseksi kuin taloudellisen hytdyn saamiseksi on suomalaista
kyberturvallisuuden yrityskenttaa kyettava tukemaan nykyistd vahvemmin nimenomaan kan-
sainvalistymisen, julkisten referenssien hankkimisen, myyntiosaamisen seka viestiverkosto-
jen luomisen osalta. Kyberturvallisuus on Suomelle mahdollisuus edistda kansainvalista kil-
pailukykyd, ja on huomioitava, ettd kansallinen yritystoiminta on yksi yleisesti arvioitava edel-
lakavijyyden mittari. Tarkeaa on myos luoda uudenlaisia toimintamalleja kyberturvallisuus-
alan start-up -yritysten tukemiseen ja kannustamiseen.

6.2.9 Osaaminen ja tutkimus

Osaamisen taso on yksi keskeinen valtiollisen kyberturvallisuuden tason mittari. Suomella on
hyva kansainvélinen maine kyberturvallisuuden osaamisessa. VTT:n "Kyberosaaminen Suo-
messa” -raportin ja tadssa tutkimuksessa tehtyjen havaintojen perusteella suomalaisten
osaamista on pystyttava vahvistamaan kyberturvallisuuden edelldkavijyyden saavuttamiseksi.
Kyse on myos tarvittavan osaamisen paremmasta tunnistamisesta (minkalaiselle osaamiselle
on tarve) varsin nopeasti muuttuvassa teknologian kehityksesséa. Talla hetkella Suomessa ei
ole riittavasti korkeatasoisia kyberturvallisuuden osaajia, joskin trendi on yhtenevainen kan-
sainvalisesti. Esimerkiksi Yhdysvalloissa asiantuntijoiden presidentti Barack Obamalle luovut-
tama kansallisen kyberturvallisuuden -raportti suosittaa 50 000 uuden kyberturvallisuuden
osaajan kouluttamista Yhdysvaltoihin vuoteen 2020 mennesséa. Osaavan henkildstén puute ja
rekrytointivaikeudet ovat kyberturvallisuus-alan keskeinen haaste. Kyberturvallisuuden osaa-
jista kdydaan yha kovenevaa kilpailua lahivuosina niin Suomessa kuin kansainvalisesti.
Osaamisen kehittdmisen osalta on tarked, ettd Suomessa toteutetaan viipyméatta "Kybe-
rosaaminen Suomessa” -raportissa esitettyja osaamisen kehittdmisen toimenpide-
ehdotuksia, jotka palvelevat niin yritysten kuin julkishallinnon tarpeita. Samalla on paatettava,
ettd mitd osaamisen alueita Suomessa vahvistetaan ja mitd osaamista kehitetdan yhteistyds-
sa ulkomaisten kumppaneiden kanssa. Osaamisen kehittdmisen ja vahvistamisen osalta on
liséksi tarkeaa, ettd suomalaiselle nuorisolle pystytddn paremmin viestimaan kyberturvalli-
suus-alan eri mahdollisuuksista ja siten houkuteltua tatd "nukkuvaa osaamista” alan piiriin.

Osaajien kouluttaminen edellyttdéa hajanaisen koulutuksen ja tutkimuksen nykyista parempaa
koordinaatiota oppilaitosten vélilla seka tutkimustoiminnan monipuolistamista. Samalla on
kyettéava ketterédén koulutuksen kehittdmiseen ja osaamisen vahvistamiseen, silla alan osaa-
misvaatimukset muuttuvat varsin nopeasti. Esimerkiksi ihmistieteiden merkitys teknologian
kehityksessa seka poikkitieteellinen strategisiin kysymyksiin keskittyva kyberturvallisuustut-
kimus ovat talla hetkella tarkeydessaan nousevia tutkimustrendeja maailmalla, mutta niiden
tutkimus on Suomessa viela hyvin vahaista. Huomionarvoista on, ettei Suomessa ole strate-
gista kokoavaa ndkemysta alan koulutuksen ja tutkimuksen kehittamisesta. Tarkead on, etta
kyberturvallisuuden osaamisen ja tutkimuksen osa-alueita kyetdan jakamaan koordinoidusti
Suomessa Yliopistojen, korkeakoulujen, oppilaitoksien ja tutkimuslaitosten valilla. Tutkimus-
ja innovaatiotoiminnassa yhteistydn merkitys korostuu. Kyberturvallisuuden tutkimus ja ope-
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tus, alan teknologioiden kehittdminen seka innovaatiot ovat kansallisia erottautumistekijoita
edellékavijyytta tavoiteltaessa. Tutkimus- ja koulutustoiminnassa niin kansallisen kuin kan-
sainvalisen yhteistydn merkitys korostuu, ja erityisen tarkeda se on pienessa maassa, jossa
toiminnan volyymilla ja resurssien maaralla ei voida kansainvalisesti kilpailla.

6.2.10 Yleinen tietous

Kyberturvallisuus, kuten turvallisuus, on aina myds kulttuurinen asia. Hyvaan turvallisuuskult-
tuuriin liittyy ymmarrys riskeistd, vastuun kokeminen turvallisuuden kehittdmisesta ja mahdol-
lisuudesta vaikuttaa turvallisuuden parantamiseen. Kulttuurin muutos vie aikaa ja turvalli-
suuskulttuuri on vasta hiljalleen vakiintumassa ihmisten toimintaan ja kayttaytymiseen kyber-
toimintaympaéristossa. Yleinen tietous ja osaaminen kyber- ja tietoturvallisuuden perusasioista
on arvioitava peruskansalaistaidoksi timan paivan suomalaisessa digitalisoituneessa tietoyh-
teiskunnassa. Yleinen tietous kyberturvallisuuden perusasioista ja ndiden omaksuminen kéyt-
taytymiseen kaipaa Suomessa aktiivista kehittdmisté. Yleisen tietouden lisdantymisesta huo-
limatta on tietoisuutta kyberturvallisuudesta jarjestelmallisesti lisattdva Suomessa niin poliit-
tisten paattgjien, yrityselaman kuin kansalaisten keskuudessa. Kyberturvallisuuden osaami-
nen ja tietous eivat ole vain erillinen ammatillinen osaamisalue. Suomessa on havaittavissa
edelleen varsin paljon tietamattomyytta ja osaamattomuutta, ja monelle kyberturvallisuus
nayttaytyy etdisend ja vain teknologisena asiana. Kyberturvallisuuden perusosaamisen edis-
tamisen tulee sisallyttda eri koulutusasteisiin ja kohdennettuna myos eri ikaryhmille. On myos
huomioitava, ettd Suomessa on ihmisia, jotka eivat esimerkiksi ole koskaan kayttaneet inter-
netid. Yleisen tietouden edistaminen lapi suomalaisen yhteiskunnan lienee helpoin, nopein ja
kustannustehokkain tapa vahvistaa Suomen kyberturvallisuuden yleistéa tasoa. My6s kan-
sainvalisesti vertailtuna "yleisen tietouden ja ymmarryksen taso yhteiskunnassa” on yksi ky-
berturvallisuuden edellakavijyyden mittari. On ensiarvoisen tarkeaa, etté yleista kyberturvalli-
suuden ymmarrystd, tietoisuutta ja osaamista pystytdan Suomessa lisddmaan niin valtionhal-
linnon, yksityisen sektorin kuin jarjestokentan toimin.

Yleisen tietouden ja osaamisen edistamisessa on kyse myos vastuullisuuden kulttuurin luo-
misesta suomalaiseen yhteiskuntaan. Jokaisen suomalaisen on tunnettava vastuunsa ja
ymmarrettava merkityksensa turvallisuustoimijana. Vastuullisuuden kulttuuriin yhdistyy Suo-
men tietoturvallisuusstrategiassa esitetty tavoite, ettd Suomessa kehitetaan, tarjotaan ja kay-
tetdan niin tavaroita, palveluita kuin jarjestelmia, joihin kyber- ja tietoturvallisuus on sisdanra-
kennettua. Taman periaatteen toteutuminen lisdd Suomen kansainvalista kilpailukykya seka
vahvistaa luottamusta Suomen kyberturvallisuutta kohtaan kokonaisuudessaan. Vastuullisen
kulttuurin vahventumista on Suomessa kyettava edistiméaéan niin asenteellisesti kuin kaytan-
noén toimin.

6.2.11 Erottamaton osa turvallisuutta

Kyberturvallisuus on méaéaritelméllisesti osoittautunut hankalaksi sanaksi suomen kielessa,
eika yhtenaista maarittelya kyberturvallisuudelle ole syntynyt. Kasitteen epamaaraisyys osal-
taan vaikeuttaa kaytannon toimenpiteiden aikaansaamista ja sitoutumista kyberturvallisuuden
kehittdmiseen seka kaikkinensa yhdistamista turvallisuuden ymmarrykseen. Ymmarrettavyy-
den kannalta "digitaalisen turvallisuuden” ja "digitaalisen toimintaympariston” kaltaisten kasit-
teiden kayttd on suotavaa yleisen ymmarryksen helpottamiseksi mista kyberturvallisuudessa
ja kybertoimintaympéristéssa on yksinkertaisten kyse.

Oleellista on ymmartaa digitaalisen ja fyysisen toimintaympariston yha tiiviimpi yhteenkietou-
tuminen. Monilla digitaalisen toimintaympariston tapahtumilla ja ilmi6illa on vaikutuksena
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suoraan tai epasuorasti fyysiseen toimintaymparistéon, ja painvastoin. Kehityssuuntauksena
on, etta digitaalista ja fyysista turvallisuutta on jatkossa yh& hankalampi erottaa toisistaan.
Vaikka kyberturvallisuudessa on luonnollisesti teknisten yksityiskohtien ymmarrys tarkeaa, on
jatkossa etenkin strategisesti tarkasteltuna tarkedd ymmartaé digitaalisen toimintaympariston
turvallisuus erottamattomaksi osaksi kokonaisturvallisuutta, eika kyberturvallisuutta tule siten
tarpeettomasti erottaa "omaksi turvallisuudekseen” turvallisuuden kokonaisuudesta. On tar-
kead, etta turvallisuusymparistéa uhkineen ja mahdollisuuksineen tarkastellaan kokonaisuu-
tena. Kyberturvallisuuden ei tulisi olla oma irrallinen asiansa, vaan se tulee yhdistaa osaksi
kokonaisturvallisuuden lahestymistapaa. Merkittdva osa kokonaisturvallisuudesta on riippu-
vaista digitaalisen toimintaymparistdn turvallisuudesta ja luotettavuudesta. Talléin esimerkiksi
voi harkita, ettd missé maarin tarvitaan erillisia kyberturvallisuusstrategioita vai voisivatko
kyberturvallisuuden asiat olla kiintedna osana turvallisuusstrategioita. Tama edellyttaa vah-
vaa turvallisuuden strategista “ison kuvan” kokonaisymmarrysta siitd mita kybertoimintaympa-
ristd edellyttda toimijoilta, toiminnalta, toimintorakenteilta ja tietojenvaihdolta kokonaisturvalli-
suuden kentassa. Kyberturvallisuuden asioita kasitellaan usein yksinomaan teknologisesta
nakokulmasta, minka vuoksi kokonaisturvallisuuden ja toiminnan turvaamisen merkitys on
jaanyt osin vahaiselle huomiolle arvioitaessa turvallisuuden kokonaisuutta.

6.2.12 Toimenpiteiden seuraaminen ja kypsyysmalli

Suomen kyberturvallisuusstrategiassa esitetty strateginen linjaus strategian toimeenpanon
valvonnan ja toteutumisen seurannasta ei ole onnistunut parhaalla mahdollisella tavalla. On
tarkeaa, etta maaritettyjen toimenpiteiden ja hankkeiden etenemista seurataan ja mitataan
saanndllisesti, jolloin saadaan parempi kokonaiskuva kyberturvallisuuden sen hetkisesta
kehittamisen tilasta. Mittaamisen keinoja on jatkuvasti kyettava kehittdmaan erityisesti toi-
menpiteiden laadun seurannassa. Taman tutkimuksen perusteella suositetaan Kyberturvalli-
suusstrategian ja sen toimeenpano-ohjelman tavoitteiden ja toimenpiteiden seurantaan kay-
tettdvan mittariston ja kypsyysmallin luomista. Tavoitteena tulisi kypsyysmallin ja mittariston
avulla toteutettava vuosittainen arviointi Suomen kyberturvallisuuden tilasta. Tuloksena syn-
tyisi vuosittainen kyberturvallisuus-arvio, jossa tarkastellaan tassakin tutkimuksessa esilla
olevia kyberturvallisuuden eri osa-alueita ja niiden sen hetkista tilaa. Toimeenpanossa "road
map” -tyyppinen toimintatapa voisi olla toimiva ratkaisu.

On tarkeaa, ettd Suomeen muodostuu kyberturvallisuusarvioinnin malli, jolla esimerkiksi yri-
tykset ja organisaatiot voivat arvioida kyberturvallisuutensa tasoa, tulla tietoisiksi heikkouksis-
taan ja puutteellista varautumistoimistaan seka huolehtia vahintdan perusasioiden kuntoon
laittamisesta. Yhteiskunnan kriittisten toimintojen osalta vuosittaiset kyberturvallisuuden tason
arvioinnit on tarvittaessa tehtava pakollisiksi. Talla hetkella Suomessa ei ole olemassa selkei-
ta kyberturvallisuuden tason mittareita, miké hankaloittaa kyberturvallisuuden tason koko-
naisvaltaista arviointia.

6.2.13 Suomen kyberturvallisuuden tavoitetila ja jatkotutkimustarpeet

Kansallisen kyberturvallisuuden tavoitteeksi tulisi asettaa, ettd "Vuonna 2020 Suomessa ky-
berturvallisuus on digitaalisen yhteiskunnan sisdanrakennettu ominaisuus, mikéa mahdollistaa
kaikkien toimijoiden luotettavasti hyddyntaa yhteiskunnan kaikkia digitaalisia ratkaisuja turval-
lisesti."

Kehittdmisen toteuttamiseksi tarvitaan jatkotutkimusta ainakin aiheista: kyberturvallisuuden
strateginen johtaminen Suomessa, kybertilannekuvan ja analysointikyvykkyyden kehittdmi-
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nen seka yhteiskunnan elintarkeiden toimintojen, kriittisen infrastruktuurin ja kyberomavarai-
suuden maarittely osana kansallista kyberresilienssia.

Jatkotutkimusta tarvitaan kehittdmiskohteiden tarkemmaksi analysoimiseksi ja yksityiskoh-
taisten toimenpiteiden méaarittelemiseksi. Kansallisen vision toteuttaminen edellyttéa tutkittua
tietoa ja eri toimijoiden kiintedssa yhteistydssa toteutettua kehittdmista. Tehokkaan yhteistyén
avulla voidaan varmistaa kansallisen kyberturvallisuuden vaikuttavuus ja tuloksellisuus.
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