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NATIONELL CBRNE-STRATEGI 2017

TILL LASAREN

Inrikesministeriet tillsatte den 2 februari 2015 en CBRNE-strategiarbetsgrupp for att utar-
beta en nationell CBRNE-strategi for Finland. | CBRNE-arbetet deltar flera nationella akt6-
rer, och darfor ansags det vara nédvandigt att satta upp gemensamma mal for aktorerna
vad gaéller hot och beredskap infor hot.

For detta syfte samlades en grupp bestaende av representerar for organisationer som ar-
betar pa flera olika relaterade omraden. For strategiarbete grundades en forfattargrupp
och i arbetet deltog aktivt arbetsgruppens olika sektioner: den operativa sektionen, indu-
strisektionen och forsknings-, utvecklings- och utbildningssektionen. | sektionernas repre-
sentationer ingick utdéver myndigheterna dven olika forskningsinstitut och foretag.

| strategin beskrivs nuldget och de viktiga CBRNE-aktorernas uppgifter och ansvar. | det
egentliga strategiarbetet framkom atta utvecklingsobjekt och gruppen framférde en del
forslag till nodvandiga utvecklingsatgarder. Verksamheten bor utvecklas pa ett malmedve-
tet satt utifran de gemensamt éverenskomna malen.

Strategin behandlades pa Sékerhetskommitténs mote den 11 december 2017.
Nar strategin nu ar fardig vill jag tacka arbetsgruppens medlemmar, deltagarna i sektion-

ernas arbete och sarskilt forfattargruppen for att de har slutfort arbetet pa ett framgangs-
rikt satt.

Esko Koskinen

ordférande for arbetsgruppen
raddningsoverdirektor
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1 Mal for strategin

Med CBRNE-hot avses risksituationer som beror pa kemiska @mnen (C), biologiska patoge-
ner (B), radioaktiva amnen (R), kdarnvapen (N) och explosiva amnen (E) samt pa missbruk av
kunnande om dessa.

Inrikesministeriet tillsatte den 2 februari 2015 en CBRNE-strategiarbetsgrupp for att utar-
beta en nationell CBRNE-strategi for Finland. | CBRNE-strategiarbetet sétts nationella mal
upp for olika aktorer vad galler CBRNE-hot och beredskap for sddana hot. Malet &r att ut-
veckla den nationella samordningen mellan olika aktorer och att styra den nationella
CBRNE-planeringen.

Malet for denna CBRNE-strategi ar att forebygga CBRNE-hot och CBRNE-situationer och
att kontinuerligt forbattra beredskapen sa att samhallet och dess vitala funktioner kan
tryggas. | strategin presenteras de viktigaste utvecklingsobjekten. Dessutom innehaller
strategin en handlingsplan for att forbattra utvecklingsobjekten och uppfylla malet for
strategin. Genom identifierade atgarder 6kar olika aktorers medvetenhet om CBRNE-risker
och aktorers beredskap att forebygga CBRNE-risker. Strategin har skapats utgdende fran
de behov som har identifierats i myndighetssamarbete samt utifran genomférandet av
bland annat sakerhetsstrategin for samhallet, Finlands nationella strategi for bekampning
av terrorism, Finlands nationella riskbeddmning, EU:s CBRNE-strategi, beslutet om allvarli-
ga gransoverskridande hot mot méanniskors halsa 1082/EU/2013, de for Finland bindande
skyldigheterna enligt WHO:s hélsoreglemente IHR (2005) och rekommendationerna enligt
den externa bedémningen av halsosdakerheten i Finland (WHO/JEE-bedémning). Mal-
grupp for strategidokumentet ar sadana ansvariga styr- och tillsynsmyndigheter och ak-
torer inom halso- och sjukvard, forskning, utbildning, industri, handel, import och export
som ar verksamma pa CBRNE-omradet.
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2 Beskrivning av nulaget

| Finland har utvecklingen av myndighetssamarbetet inom bekampning av CBRNE-hot inletts
efter praktiska behov. Fére millennieskiftet fokuserade samarbetet framst pa beredskap for
verksamhet i undantagsférhallanden. Omvarldsférandringarna har omvandlat myndighets-
samarbetet till att férebygga CBRNE-hot i normala forhallanden och utveckla verksamheten
under stérningar. Efter anslutningen till Europeiska unionen fick Finland dessutom ett nytt
europeiskt styrelement for verksamhetsstyrningen och samarbetet. Genom det nya styrele-
mentet infordes nya handlingsprogram och bestammelser som var férpliktande for Finland.

Olika civila och militdra aktorer har bedrivit bade ett nationellt och ett internationellt sam-
arbete pa CBRNE-omradet for att kunna utveckla férebyggandet av CBRNE-hot, den egna
beredskapen och férmagan att bekdmpa CBRNE-hot. For att de olika dtgarderna skulle kunna
samordnas tillsatte inrikesministeriet 2015 en CBRNE-strategiarbetsgrupp som arbetar pa
statsradsniva. Dessutom har samarbetet pa CBRNE-omradet bedrivits pa ett tvaradministra-
tivt CBRNE-samarbetsforum som behandlar brottslig verksamhet. Forumet inrdttades 2008
och leds av polisen. Nar det galler beredskap for och bekdmpning av biologiska hot férenar
Kompetenscentret for biologiska hot (BUOS) resurserna fran Férsvarsmakten (FOM) och In-
stitutet for halsa och valfard (THL) dven i fraga om avsiktlig spridning. Nar det galler kemiska
hot ar Kompetenscentret for allvarliga kemiska hot (C-kompetenscentret) ett samarbetsnat-
verk for olika sakkunniga. Centret har inrdttats av social- och halsovardsministeriet.

Pa internationell niva foreskrivs det om hot till f6ljd av spridning av massforstorelsevapen
och material till massforstorelsevapen genom olika avtal, arrangemang och politiska ini-
tiativ. Férbudskonventioner som bland annat begransar eller galler massforstorelsevapen
samt FN:s sdkerhetsrads resolution 1540, exportkontrollordningar och olika strategier alag-
ger staterna skyldigheter och utgér en handlingsram for beredskapen fér CBRNE-hot.

Europeiska unionens rad gav en handlingsplan for att bekampa hot pa grund av explosiva
amnen den 6 november 2007 och en CBRN-handlingsplan for att bekampa CBRN-hot den 12
november 2009. Malet for EU:s handlingsplaner ar att genom ett konsekvent samarbete mel-
lan alla relevanta intressenter minska risken for CBRNE-situationer och skadorna som sada-
na situationer orsakar medborgare. Hot och beredskapsatgarder som behéver vidtas vid hot
faststalls ocksa i EU:s strategi mot spridning av massforstorelsevapen, Natos CBRNE-strategi
och de CBRNE-strategier som har gjorts upp av manga for Finland viktiga partnerlander.

1
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3 (BRNE-omvarld och CBRNE-hot

| en vidstrackt granskning kan CBRNE-situationer omfatta farliga situationer och epidemier
av smittsamma sjukdomar till f6ljd av CBRNE-amnen som har framstallts for egentlig vape-
nanvandning samt aven pa grund av farliga @mnen och annat farligt material. CBRNE-
situationer kan forekomma vid olika aktorers transporter, anvdandning, innehav och for-
varing av farliga @mnen. Nar det galler beredskap behandlas CBRN-hot i strategin i stor
utstrackning, eftersom beredskapsatgarderna vid sadana hot i regel ar desamma oberoen-
de av det ar fraga om en ouppsatlig eller uppsatlig situation. Hotbilderna fokuserar dock
framst pa uppsatliga CBRNE-situationer som har uppstatt i syfte att skada (i denna strategi
anvands termen CBRNE-hotsituation for uppsatlig situation).

Forandringen i den utrikes- och sakerhetspolitiska omvarlden fortsatter saval inom Fin-
lands ndromraden som globalt. Samhallets krishanteringsférmaga satts pa prov av nya
utmaningar och osdkerhetsfaktorer, till exempel konflikter och migration i Europas narom-
raden, klimatférandringar och naturkatastrofer till foljd av klimatférandringar. Den globala
rorligheten okar sannolikheten for epidemier av smittsamma sjukdomar. Valdsamma ex-
tremistrorelser och extremistideologier, svaga eller kollapsade stater fungerar som tillvaxt-
baser for internationell terrorism. Hotet ar ocksa spridning av massforstorelsevapen, farligt
material till massforstorelsevapen och kunnande om massforstérelsevapen. Den veten-
skapliga och tekniska utvecklingen medfor ocksd utmaningar for beredskapen for mang-
formiga CBRNE-hot.

Terroristorganisationer och terroristnatverk férandrar sig och kan dra nytta av andra for-
mer av gransoverskridande brottslighet, men ocksa nya tekniker, bland annat datanat och
sadant material som anvands till massforstorelsevapen. Hotet om terrorism i Finland har
Okat och diversifierats. Eventuell anvandning av CBRNE-amnen i kombination med vanliga
explosiva amnen kan inte uteslutas.

Terroristattackerna i andra europeiska lander kan ocksa fungera som exempel for motsva-
rande garningar i Finland. Méjligheten till sddana attacker — som ofta gas till av enstaka
aktorer — okar, eftersom CBRNE-amnen och utgangsamnen fér dem ar lattillgangliga och
det finns ett stort utbud av anvisningar om framstallning av sddana @mnen pa natet. Som

12
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mest sannolika hotscenarior betraktas attacker som syftar till personskador, men som troli-
gen far relativt sma effekter, och som dven kan bygga pa nagot annat motiv an ett ideolo-
giskt eller religiost motiv. Mest vardagliga CBRNE-risker kan vara vandalism, hotelser eller
storande verksamhet med ofarliga eller skadliga amnen. Allvarlig brottslig verksamhet
med CBRNE-amnen utgor den storsta risken. Vid beredskapen ska hansyn dessutom tas till
mojligheten till militdra CBRNE-hot.

I normala forhallanden kan CBRNE-situationer orsakas av olyckor, naturliga epidemier

av smittsamma sjukdomar, vandalism, en brottslig anvédndning av CBRNE-amnen eller
terroristattacker. Om det militara hotet mot vart land 6kade, skulle CBRN-metoder eller
CBRN-vapen kunna anvdndas for patryckning eller attacker mot vitala objekt eller i syfte
att skapa storningar som belastar hela samhallet. Foremal for en uppsatlig CBRNE-attack
kan vara en enskild person eller byggnad, ett offentlig kommunikationsmedel eller ett om-
fattande omrade samt dven livsmedel och dricksvatten och dartill hérande infrastruktur.
Beroende pa 6nskade effekter forsdker attackeraren paverka objektet genom att férorena
eller exponera objektet for skada med ett visst amne eller en viss patogen, sprida ett ofar-
ligt amne som liknar ett ratt amne till objektet eller hota objektet med ett CBRNE-amne.
Metoderna for att sprida och fullborda en attack kan variera till och med stort beroende pa
anvdanda amnen och 6nskade effekter.

Utover CBRNE-situationer forekommer det i Finland regelbundet ocksa fall som klassifice-
ras som uppsatliga CBRNE-hotsituationer. Antalet olyckor med farliga @mnen &r 6ver 300
per ar. Hittills har allvarliga situationer varit sallsynta.

(BRNE-amnen och deras effekter

CBRNE-amnena och deras effektmekanismer skiljer sig betydligt fran varandra. Effekter-
na kan vara lindriga eller allvarliga beroende pa @mnen och anvandningssatt. Pa grund
av omfattande effekter kallas CBRNE-vapen ocksa massforstorelsevapen. Manniskor kan
fa starka psykologiska effekter, eftersom @mnen kan spridas ovantat och deras effekter ar
oférutseende, temat vacker manga forestdliningar och det ar svart att upptacka dmnen
med hjalp av sinnesorgan.

| denna granskning ar kemiska amnen (C) till exempel kemiska stridsamnen, biologiska
toxiner, damnen med forlamande effekt, amnen for kravallhantering och giftiga industrike-
mikalier. Symptom till féljd av kemiska amnen kan yppa sig nagra sekunder eller forst flera
timmar efter en exponering. En individ eller ett objekt som har exponerats for ett kemiskt
amne kan sprida féroreningen vidare. Beroende pa vilket kemiskt dmne som anvants och
hur amnet spridits kan det farliga omradet variera fran nagra tio meter till tiotals kilometer.

13
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I denna granskning &r biologiska amnen (B) modifierade, sjukdomsalstrande mikroorga-
nismer som forekommer naturligt i huvudsak i miljon och samtliga levande organismer
(bakterier, virus eller urdjur). Patogener kan ocksa ha modifierats artificiellt sa i syfte att
sprida en allvarligare sjukdomsform eller att forsvara varden och behandlingen till exem-
pel genom att 6ka resistensen mot antibiotika. Det kan ta flera timmar, dagar eller veckor
innan verkningar yppar sig. | B-situationer varierar det direkta faroomradet och effekternas
langd och omfattning bland befolkningen stort, fran ndgra kortvariga sjukdomsfall till en
langvarig epidemi som Overskrider granserna mellan olika stater.

Radioaktiva amnen (R) avger stralning som orsakar tva slags halsoskador: direkta halsoska-
dor och stokastiska skadeverkningar. Individer kan drabbas av radioaktiva @mnen antingen
genom att exponeras for extern stralning eller genom att fa ett radioaktivt amne i kroppen.

Genom att spranga ett spritt radioaktivt @mne (en smutsig bomb) kan man férorena ett
omrade pa hogst ndgra kvadratkilometer sa att det behdvs braddskande skydds- och re-
ningsatgarder pa omradet. Om en stark stralkalla ldmnas utan skydd i livsmiljon, kan den
fa halsoverkningar hos individer som vistas pa cirka hundra meters avstand och exponera
individer som vistas pa flera hundra meters avstand for skada. En allvarlig olycka i ett karn-
kraftverk skulle kunna orsaka stralning som kraver skyddsatgarder pa ett omfattande om-
rade, men endast om det intréffade en allvarlig skada pa en reaktor och om skyddsfunktio-
nerna inte fungerade som planerat.

Karnvapen (N) har en mycket stor forstorande effekt som framst uppstar av tryckslag, var-
mestralning och elektromagnetisk puls efter explosion. Vid explosion uppstar dessutom
radioaktiva amnen. Omfattningen av ett stralfarligt omrade beror pa bland annat hur stort
ett karnvapen ar och pa vilken hojd vapnet detoneras: effekterna omfattar en stracka pa
nagra kilometer till flera tusentals kilometer. | varsta fall kan icke skyddade individer fa
symptom pa stralsjuka pa nagra hundra kilometers avstand fran det stélle dar vapnet har
detonerats.

Aven med sma mangder explosiva @mnen (E) 4r det méjligt att orsaka betydande forsté-
relser pa icke skyddade objekt. Da orsakas personskadorna framfor allt av splittret fran
sprangamnet. Skador till foljd av tryck kraver en mycket storre mangd explosiva @mnen.
Explosiva @mnen kan ocksa anvdndas for spridning av farliga @mnen eller organismer.

14
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4 Forebyggande och bekampning
av (BRNE-hot

Utgangspunkten och malet for myndigheternas och ovriga aktorers CBRNE-motatgarder
ar att CBRNE-situationer ska kunna férebyggas. Trots forebyggande atgarder forbereda
sig myndigheterna och dvriga aktorer infor CBRNE-olyckor och CBRNE-hotsituationer. Vid
eventuella CBRNE-situationer ar malet for myndighetssamarbetet att identifiera situatio-
nens art, minimera effekterna av situationen, inleda raddnings- och utredningsatgarder,
normalisera ldget och sorja for ratt slags av information pa det satt som behdvs i ratt tid.
Syftet ar ocksa att sdkerstalla forsérjningsberedskapen i alla forhallanden.

Befogenheter och ledningsforhallanden bestams enligt situationens art och omfattning. |
alla CBRNE-situationer (ouppsatliga och uppsatliga) har de ansvariga myndigheterna och
Ovriga aktOrer egna uppgifter och roller. Samarbetet har en stor betydelse.

Pa grund av CBRNE-situationernas allvarlighet och eventuella vidstrackta effekter ar det
nddvandigt att samarbeta med internationella partner och/eller aktorer och att begéra in-
ternationell hjalp om det kravs.

Forebyggande och beredskap for CBRNE-situationer

Utgangspunkten och malet ar att férebygga CBRNE-situationer. Finland bekdmpar genom
politiska metoder och myndighetstillsyn olaglig vapenhandel och spridning av massfor-
storelsevapen, farliga @mnen som kan anvandas till massforstorelsevapen och kunnande
om massforstorelsevapen. Dessutom ar syftet att forbattra den globala hélsosdkerheten
genom férebyggande atgarder.

CBRNE-hotbeddmningen och CBRNE-ldgesbilden skapas i nationellt och internationellt
samarbete mellan olika myndigheter och aktorer. CBRNE-hot som 6verskrider de inter-
nationella granserna kartlaggs genom underrattelseverksamhet, kriminalunderrattelse-
verksamhet, militar underrattelseverksamhet och utbyte av information mellan halsomyn-
digheter samt via andra myndigheters internationella kanaler for informationsutbyte och
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genom samarbete med andra myndigheter. Genom internationellt samarbete uppdateras
CBRNE-hotbeddmningen och CBRNE-lagesbilden. Aktualiteten i lagstiftningen och andra
normer och anvisningar sakerstdlls genom nationella atgarder och genom att paverka
EU-lagstiftningen. CBRNE-verksamheten regleras genom bland annat export-, import-,
kop-, anvandnings-, forsaljnings-, transport- och innehavsbegransningar, tillstand och pla-
nering av markanvandning samt genom internationella férbudskonventioner och arrang-
emang. CBRNE-amnen skyddas mot lagstridig verksamhet genom CBRNE-verksamhetsut-
Ovarnas sakerhets- och skyddsarrangemang och genom myndighetstillsyn. Regleringens
niva varierar beroende pa delomrade.

En nyckelroll spelar de ansvariga myndigheternas férmaga att upptacka och identifie-

ra CBRNE-amnen och personer som ar misstankta for innehav och olaglig anvandning av
CBRNE-amnen i synnerhet vid riksgranserna, trafikens knutpunkter och pa andra viktiga
objekt. P4 kritiska objekt uppratthalls CBRNE-skyddet. Formagan och forutsattningarna att
upptacka CBRNE-amnen varierar beroende pa dmne.

Verksamhetsforutsattningar for CBRNE-situationer skapas genom en gemensam planering
mellan myndigheter och olika CBRNE-aktorer, beredning av material, utbildning, 6vningar
och beredskapsarrangemang.

Hantering av (BRNE-situationer

En forutsattning for att atgdrder ska kunna inledas ar att en avvikande handelse har iden-
tifierats som CBRNE-situation. Genom en lagesspecifik hot- och farobedémning som upp-
dateras sakerstalls atgarder pa ratt niva.

| en realiserad CBRNE-situation minimeras skadorna och sa férhindras att hotet utvidgas.
Detta gors pa foljande satt: beddéma och besluta om CBRNE-situationen, forfraga om
CBRNE-amnen, identifiera CBRNE-amnen, bedéma spridningen, varna allmanheten och
andra aktorer, ofarliggdra CBRNE-dmnen och explosiva @mnen, vidta raddnings- och re-
ningsatgarder, ordna akutvard, evakuera, vidta isolerings-, karantan- och vardatgarder och
skydda miljon. Fokus i verksamheten ligger pa att radda manniskoliv, stoppa verksamhet
som medfor fara och forhindra ytterligare skador. | all verksamhet ska hansyn tas till kraven
pa brottsplatsundersdkning och det hot som eventuellt fortfarande paverkar pa objektet.

| CBRNE-situationer betonas behovet att samordna de olika myndigheternas ledning. Led-
ningsansvaret under situationen beror pa situationens art. Andra myndigheter och aktorer
fungerar som stod for den ledande myndigheten i en gemensam lagesorganisation. Det &r
viktigt att uppdatera den gemensamma lagesbilden och att anvanda ett gemensamt kom-
munikationssystem. En viktig roll spelar ocksa den ansvariga myndighetens samordnade
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kommunikation i syfte att formedla rétt information, forhindra spridning av fel information
och korrigera fel information.

Genom kommunikation sakerstalls ratt information om CBRNE-amnen och CBRNE-situa-
tioner i ratt tid till myndigheterna och befolkningen, sa att lampliga skyddsatgarder kan
vidtas och ytterligare skador och psykologiska effekter kan forhindras.

Hantering av gransoverskridande, omfattande och langvariga situationer férutsatter inter-

nationellt informationsutbyte, samarbete eller arrangemang samt eventuell internationell
hjalp om det krédvs.
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5 Utvecklingsobjekt och nodvandiga
atgarder

Nedan presenteras de utvecklingsbehov och atgarder for att uppna malen for strategin
som har identifierats i strategiarbetet.

5.1 Samordningen av (BRNE-verksamheten utvecklas

Styrningen och samarbetet pa riksomfattande, regional respektive lokal niva ska forbattras
pa ett overgripande satt i CBRNE-verksamheten, med beaktande av den vetenskapliga och
tekniska utvecklingen. | verksamheten ska hansyn tas till myndigheterna, de privata akto-
rerna och det internationella samarbetet.

En permanent CBRNE-samordningsgrupp tillsatts 2018. IM

Nationell kompatibilitet mellan arbetsrutiner och system sakerstalls. (BRNE-samordningsgruppen
Forutsdttningarna for samarbete forbattras i projekt pd CBRNE-omrddet. (BRNE-samordningsgruppen
Kannedomen om det internationella samarbetet mellan olika aktdrer pa (BRNE-samordningsgruppen
(BRNE-omradet utdkas.

Gemensamma mdjligheter att finansiera forskning, utveckling och annan (BRNE-samordningsgruppen
verksamhet kartlaggs och utnyttjas.

Genomfdrandet av CBRNE-strategin utvarderas och utvecklas utifran (BRNE-samordningsgruppen
utvdrderingen.

18



NATIONELL CBRNE-STRATEGI 2017

5.2 Gemensam situationsmedvetenhet uppratthalls

Det ska sakerstéllas att alla aktorer har en gemensam uppfattning om CBRNE-hoten, ldges-
bilden av omvarlden och grunderna for olika aktorers beredskap. Genom underrattelsesam-
arbete tas grunder fram fér bedémning av CBRNE-hot. En gemensam hotuppfattning utgor
grund for planering, utbildning och évningar i beredskap samt verksamhetsutveckling.

Myndigheternas gemensamma hotuppfattning upprétthalls genom IM/CBRNE-samordningsgruppen
regelbundna hotbedomningar.

Férmedlingen av hotbeddmningar, lageshilder och IM, VNTIKE/ministerierna,
underréttelseinformation mellan olika forvaltningsomraden forbattras. (BRNE-samordningsgruppen
Verksamhetsutdvarnas och forskningsinstitutens medvetenhet om Ansvariga myndigheter, samarbetspartner
(BRNE-hot och CBRNE-sékerhetsrisker dkas.

Utnyttjandet av resultat frén internationellt informationsutbyte Ministerierna, expertinstitut,
effektiviseras i myndighetssamarbetet och verksamhetsutvecklingen. (BRNE-samordningsgruppen

De internationella samarbetsnatverken starks.

5.3 Tillsyn som uppmarksammar riskerna utvecklas

Genom tillstand, 6vervakning och sdkerhetsarrangemang forebyggs att CBRNE-amnen
och CBRNE-information formedlas till verksamhet som inte ar bedrivs lagligt. Myndigheten
utfardar foreskrifter och anvisningar, ger information och utbildar. Verksamhetsutdvarna
utfor frivilligt forebyggande arbete. Verksamhetsutévarna har alltid ansvaret for att ge-
nomfora anvisningar och foreskrifter och for att den egna verksamheten ar saker. Hante-
ring av CBRNE-fragor &r en del av verksamhetskulturen och riskhanteringen hos verksam-
hetsutdvare, féretag, forskningsinstitut och laroanstalter.

De sdkerhetskritiska objekten identifieras. STUK, Tukes, THL/de ansvariga
myndigheterna, CBRNE-samordningsgruppen,
verksamhetsutdvarna

Overvakningen av CBRNE-objekt riktas riskmedvetet. STUK, Tukes, THL/de ansvariga myndigheterna,
(BRNE-samordningsgruppen

Verksamhetsutdvarna styrs, stods och engageras i att aktivt utveckla De ansvariga myndigheterna,

egenkontrollen och skyddet. (BRNE-samordningsgruppen,
verksamhetsutdvarna

De olika myndigheternas tillsynsuppygifter kartldggs och fortydligas och De ansvariga myndigheterna,

tillsynssamarbetet utdkas. (BRNE-samordningsgruppen
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5.4 Tidsenligheten hos forfattningar som galler
CBRNE-verksamheten sakerstalls

Nivan pa lagstiftningen och andra normer och anvisningar som galler olika delomraden av
CBRNE-verksamheten varierar. Bristerna i och behovet att dndra de forfattningar som gal-
ler CBRNE-verksamhet samt behovet av annan normstyrning identifieras och analyseras.
Dessutom utvecklas den 6vriga styrningen i stéllet for nya administrativa skyldigheter. De
andringar som &r viktiga med tanke pa férebyggandet av CBRNE-hot gors.

Behovet att utveckla forfattningar analyseras och framfdrs: import- och De ansvariga myndigheterna,
exportforfattningar, dverlatelse och innehav samt tillstandsforfaranden. ~ CBRNE-samordningsgruppen

5.5 Uppsatlig verksamhet avsldjas och forhindras

Syftet med det férebyggande arbetet &r att forhindra CBRNE-situationer. Arbetet med att
avsldja och forhindra CBRNE-hot samt mojligheterna att ingripa i uppsatlig verksamhet
utvecklas.

Det internationella och nationella utbytet av information om CBRNE-hot SUPO, CKP, polisen, Tullen, FOM, UM och andra
mellan sdkerhetsmyndigheterna och andra myndigheter forbattras. representationer, dvriga ansvariga myndigheter,
(BRNE-samarbetsforum

(BRNE-hotet beaktas som en del av den dvriga bekdmpningen av SUPO, CKP, polisen, Tullen, GBV, FOM,
terrorism, extremistrorelser och allvarlig brottslighet. (BRNE-samarbetsforum

Myndigheternas formaga att upptécka och identifiera CBRNE-dmnenoch = GBV, Tullen, CKP, polisen, dvriga ansvariga
personer som dr misstankta for innehav och olaglig anvandning av myndigheter

(BRNE-&mnen vid tulldvervakning och grénsbevakning.
Det ska sakerstallas att verksamhetsutdvarna har tillgang till en mekanism  Polisen
som anmaler avvikande observationer till myndigheterna.
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5.6 Samarbetsformagan forbattras

Genom utbildning och 6vningar sakerstélls alla aktorers kunnande och samarbetsformaga,

och verksamhetens genomslagskraft bedoms i CBRNE-situationer. | verksamheten beaktas

de nationella och internationella utbildningsmajligheterna.

Riksomfattande krav pd utbildningsnivé faststalls enligt bransch.

Uthildningen utvecklas med beaktande av riksomfattande, regionala,
branschspecifika och samarbetsméssiga krav samt mdjligheter till
internationellt samarbete.

Ovningsverksamheten systematiseras pa olika nivaer och
samarbetsovningarna etableras. | 6vningarna beaktas det internationella
samarbetet.

Forbattringsatgarder som vidtas utifran samarbetsovningar samordnas.

(BRNE-samordningsgruppen, de ansvariga
myndigheterna
(BRNE-samordningsgruppen, de ansvariga
myndigheterna

(BRNE-samordningsgruppen, de ansvariga
myndigheterna

(BRNE-samordningsgruppen, de ansvariga
myndigheterna

5.7 (BRNE-situationerna identifieras, hanteras och undersoks

Med tanke pa hantering av situationer ar det viktigt att identifiera situationen som

CBRNE-situation. Genom hantering av CBRNE-situationer kan skadorna minimeras och
ytterligare skador eller utvidgning av skador forhindras och laget normaliseras. Genom
undersdkning utreds vad som har skett och om det galler en uppsatlig CBRNE-hot-situa-

tion, och garningsmannen identifieras.

Férmégan att identifiera CBRNE-situationer utvecklas sa fort som méjligt.

Det ska sakerstallas att det finns tillgang till tillrdckliga lokala, regionala
och riksomfattande prestationsférmagor for att identifiera, hantera och
undersoka CBRNE-situationer.

System och handlingsmodeller som anvands vid observation och
identifiering av CBRNE-dmnen och vid hantering av situationer utvecklas
sd att de blir nationellt forenliga.

En tillracklig tillforlitlig, teknisk kapacitet for falt- och laboratorieanalys
och identifiering av CBRNE-dmnen samt sakkannedom, inbegripet
matinstrument for aktorer som svarar for den forsta insatsen, sakerstalls.
Med tanke pd CBRNE-situationer sakerstalls en tillracklig
prestationsformaga inom hélso- och sjukvérden och hos andra
myndigheter.

En nationell analys av prestationsformdgan i CBRNE-situationer gors och
utvecklingsobjekten kartldggs till exempel genom scenarioarbete.

De allmdnna handlingsmodellerna i CBRNE-situationer beskrivs.
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5.8 Kommunikationen blir en del av hanteringen
av (BRNE-situationer

Kommunikation ar en viktig del av forebyggandet och hanteringen av CBRNE-situationer,
bade nationellt och internationellt. Genom @ndamalsenlig kommunikation ges tidsenlig
och rétt information om handelser och deras effekter, spridning av fel information fore-
byggs och hanteringen av situationer stods.

En enhetlig, verkningsfull och systematisk kommunikation om CBRNE-hot  De ansvariga myndigheterna,

och CBRNE-situationer utvecklas. (BRNE-samordningsgruppen
Férutsdttningarna for gemensam kommunikation i CBRNE-situationer De ansvariga myndigheterna,
forbattras. (BRNE-samordningsgruppen
Ovningar i gemensam kommunikation mellan myndigheter och andra De ansvariga myndigheterna,
aktdrer i CBRNE-situationer ordnas. (BRNE-samordningsgruppen
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6 Beredning och genomforande av
strategin

Beredningen av den nationella CBRNE-strategin har styrts av CBRNE-strategiarbetsgrup-
pen, som har tillsatts av inrikesministeriet. Alla vasentliga myndigheter ar representerade i
gruppen (bilaga 1). Vid beredningen av strategin har hansyn tagits till statsradets redogo-
relser och strategier fran de senaste aren, bland annat Statsradets utrikes- och sakerhets-
politiska redogorelse 2016 och Statsradets forsvarsredogorelse 2017, Sdkerhetsstrategin
for samhallet 2017, Redogorelse for den inre sdkerheten 2016 och Nationell strategi for
bekampning av terrorism 2014-2017.

CBRNE-samordningsgruppen féljer upp och uppdaterar strategin regelbundet. Vid upp-
dateringen och genomférandet av strategin beaktas omvarldsférandringar, inbegripet
forandringar i aktorernas roller och ansvarsomraden. De huvudansvariga inleder och féljer
upp genomforandet av strategin vad galler atgarder som hor till det egna ansvarsomradet,
och rapporterar enligt dverenskommelse om atgarderna till CBRNE-samordningsgruppen.
CBRNE-samordningsgruppen rapporterar vid behov om genomférandet av strategin till
Sakerhetskommittén. Genomférandet av strategin forutsatter att forvaltningsomradena
bereder atgarderna och faststdller noggrannare skeden fér genomférandet av dtgarderna.
CBRNE-hot och den beredskap som kravs vid hot bor tas upp aven i andra sakerhetsstrate-
gier och motsvarande styrdokument. Alla ansvariga ska inkludera strategins mal i de egna
verksamhets- och resursplanerna.

CBRNE-samordningsgruppen foljer upp genomférandet av atgarderna och atgdrdernas
genomslagskraft och vidtar vid behov ytterligare atgarder. Vissa av atgarderna och projek-
ten i detta program forutsatter eventuellt tillaggsresurser. Vid beredningen av atgédrderna
och projekten specificeras vilka resurseffekterna ar och pa vilket satt avsedda resurser kan
sdkerstallas. | anslutning till ram- och budgetférfaranden tas vid behov stéllning till even-
tuella behov av tillaggsresurser.
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BILAGOR

Bilaga 1. Strategiarbetsgruppen

Foljande organisationer hor till strategiarbetsgruppen, som har tillsatts
av inrikesministeriet:
Inrikesministeriet

Utrikesministeriet

Social- och hélsovardsministeriet
Miljéministeriet

Arbets- och naringsministeriet
Férsvarsministeriet
Gransbevakningsvdsendet
Raddningsinstitutet

Helsingfors stads raddningsverk
Trafiksdkerhetsverket Trafi
Polisstyrelsen

Skyddspolisen
Centralkriminalpolisen
Polisinrattningen i Helsingfors
Sakerhets- och kemikalieverket Tukes
Stralsdkerhetscentralen STUK

Tullen

Trafikverket

Suomen Pelastusjohtajat ry

Institutet for 6versyn av konventionen mot kemiska vapen Verifin
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Bilaga 2. De viktigaste CBRNE-aktorerna och ansvarsomraden

Ansvarig organisation | Ansvarsomrade

Utrikesministeriet
(Um)

Verifin

Inrikesministeriet

Réddningsvasendet

Polisen

Skyddspolisen

UM har ansvar for multilaterala avtalsarrangemang i CBRNE-frgor, bland annat konventionerna om
forbud mot biologiska (BTWC) och kemiska (CWC) vapen, forbudet mot karnsprangningar (CTBT) och
fordraget om icke-spridning av kdrnvapen (NPT). UM har ocksa ansvar for olika multilaterala politiska
initiativ, bland annat det globala initiativet for att bekdmpa nukledr terrorism (GICNT), samarbetet
inom kérnsékerhet (IAEA och andra internationella initiativ) och det globala G 7-samarbetet. Dessutom
omfattar UM:s ansvarsomrdde FN:s generalsekreterares mekanism for undersékningar om missténkt
anvandning av antagna biologiska eller kemiska vapen samt frégor som géller 1540-kommittén. |
samarbetet deltar ocksd representanter for andra myndigheter. Exportkontroll & en viktig metod

att forhindra spridning av massforstorelsevapen och massforstorelsematerial, och i exportkontrollen
deltar flera myndigheter.

| Finland &r UM tillstdndsmyndighet for export av produkter med dubbel anvandning. UM samordnar
Finlands deltagande i branschens verksamhet inom EU och internationella arrangemang, bland annat
Nuclear Suppliers Group och Australiengruppen.

Verksamheten i Institutet for Gversyn av konventionen mot kemiska vapen (Verifin), som finns i
anslutning till Helsingfors universitet, bygger pd konventionen om forbud mot kemiska vapen och den
nationella lagstiftningen. Institutet ar en sddan nationell myndighet som avses i forbudskonventionen,
och styrs av utrikesministeriet. Verifin r ett sa kallat designerat laboratorium som har inrattats av
den internationella organisationen for forbud mot kemiska vapen (OPCW). Laboratoriet tar emot och
analyserar prov som har skickats av organisationen. Verifin dr ett ackrediterat forskningslaboratorium
(FINAS T073) som har beredskap att i realtid identifiera kemiska stridsémnen och toxiner som &r av
biologiskt ursprung utifran milj- och materialprov samt prov pa offer.

Inrikesministeriet styr och dvervakar polisverksamheten, réddningsvasendet,
nodcentralsverksamheten och bereder lagstiftningen om den. Inrikesministeriet bereder
lagstiftningen om grénssékerhet och sjérdddning samt ansvarar for resultatstyrningen av
Gransbevakningsvdsendet.

Rdddningsvasendet forbereder sig infor CBRNE-hot genom att reservera nddvéandigt materiel,

utbilda personal och svara for sin egen dvervakning. CBRNE-riskerna har beaktats vid planeringen

av raddningsverkets verksamhet. | CBRNE-situationer leds och bedrivs réddningsverksamhet av
rdddningsmyndigheten. Raddningsverksamheten kan d& omfatta till exempel fljande: forfragningar
om farliga dmnen, identifiera farliga dmnen, téta lackagen eller samla upp &mnen samt tvétta, varda
och evakuera exponerade personer. Utdver dessa ger raddningsmyndigheten order om evakuering,
utrymning och skydd inomhus.

Polisens ansvarsomrade inom CBRNE-hot och CBRNE-situationer & omfattande. Det omfattar
underréttelseverksamhet och forebyggande dtgérder, identifiering och hantering av situationer,
teknisk och taktisk undersdkning av fall, inbegripet forensisk laboratorieundersokning, och
information om fall.

Polisen fungerar som en del av den nationella representationen i EU:s atgardsprogram och kommittéer
som syftar till att forebygga hot till foljd av CBRNE-dmnen. Utvecklingen och ldgeshilden av
(BRNE-hot foljs upp genom kontakter med Interpol och Europol samt utifrén olika databaser.

Polisen féljer upp légesbilden for sitt ansvarsomrade 24/7 utifrdn uppgifter som samlas in av
ledningscentralerna i Helsingfors och Uledborg och Centralkriminalpolisens PTG-ldgescentral.

Nér raddningsatgarderna har slutforts efter ett brottsligt CBRNE-hot, dvergar ansvaret for ledningen
av situationen till polisen. Vid identifiering och hantering av situationer anlitar polisen pa det satt som
krdvs i situationen andra myndigheter i CBRNE-samarbetsnatverket. Polisen svarar for den taktiska och
tekniska undersokningen av fall. Dessutom svarar polisen for brottstekniska laboratorieundersdkningar
och stodjer sig vid behov pa andra myndigheters specialkompetens.

Polisen svarar ocksa for informationen om fall med hjalp av andra myndigheter.

Skyddspolisen formedlar information som den har fatt genom sin egen informationsinhdmtning och
sitt internationella samarbete till samordningsgruppens CBRNE-ldgesanalyser och hotbeddmningar.
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Grénshevakningsvasendet bekdmpar CBRNE-hot genom att i anslutning till sina karnuppgifter delta

i kontrollen av CBRNE-dmnen och utféra grénskontroller av persontrafik. | CBRNE-situationer svarar
Grénshevakningsvdsendet for raddningen av manniskor inom havsomradet och stddjer de ansvariga
myndigheterna i deras uppgifter. Gransbevakningsvésendet forbereder sig for sadan CBRNE-
verksamhet som dess karnuppagifter kréver i alla forhallanden.

Férsvarsministeriets uppgift r att bereda och genomfdra forsvarspolitiken och att svara for det
militara forsvaret. FSM:s uppgifter omfattar ocksa bland annat fragor kring vapenkontroll och
nedrustning samt exportkontroll av och samarbete inom forsvarsmateriel. CBRNE-hot och beredskap
infor CBRNE-hot &r en del av FSM:s uppgifter.

| CBRNE-situationer forbereder sig Forsvarsmakten att agera i alla sdkerhetssituationer.
Forsvarsmakten har personal, materiel och trupper som lampar sig for skyddsunderréttelse,
provtagning och analys av prov, rening av personal och materiel och rjning av explosiva &mnen.
Dessutom har Forsvarsmakten specialkompetens inom CBRNIaboratorieanalys, CBRNskydd och
explosiva amnen.

SHM styr och dvervakar bland annat verksamhet enligt lagen om smittsamma sjukdomar, hélso- och
sjukvardslagen, hdlsoskyddslagen, strélskyddslagen, kemikalielagen och gentekniklagen, och bereder
lagstiftningen om dessa lagar.

THL &r ett nationellt expertinstitut fér miljohélsa och bekdmpning av smittsamma sjukdomar som dr
farliga for manniskor. Institutet stodjer statsradet och aktdrer inom social- och hélsovarden genom
riskbedomning, uppfoljning, verksamhet vid referenslaboratoriet, beredskap, forebyggande och
bekampning av infektions- och miljghot. Institutet ger vid behov &tgérdsrekommendationer och
stodjer SHM:s forvaltningsomréde i kommunikation i specialsituationer. Utifran statsfordraget om
WHO:s internationella hdlsoreglemente IHR (2005) och gransoverskridande hélsohot (parlamentets
och radets forordning EU/1082/2013) &r THL en nationell ansvarig myndighet som bedriver en dygnet
runt-jour som svarar for riskbeddmning och tidig varning och som &r avsedd for nationella och
internationella myndigheter. THL uppratthaller och samordnar en nationell mikrobiologisk, diagnostisk
beredskap for allvarliga och ovéntade infektionshot, inbegripet genom olika fordrag mellan stater.
Kompetenscentret for biologiska hot (BUOS) @r en gemensam expertorganisation for Institutet

for halsa och valfard (THL) och Férsvarsmakten (FOM). Centret forenar FOM:s och THL:s resurser i
beké@mpning av biologiska hot och beredskap for hot sérskilt vid avsiktlig spridning.
Kompetenscentret for allvarliga kemiska hot (C-kompetenscentret) ar ett samarbetsndtverk av experter
pa kemiska hot. Centret har inrattats av social- och halsovardsministeriet och dess samordnare

ar Arbetshalsoinstitutet. C-kompetenscentret bedriver 24/7-expertjour och for en databas om
analysorganisationer och beredskaper.

P& uppdrag av SHM har Giftinformationscentralen tilldelats riksomfattande handlingsansvar vid
kemikalieforgiftningar, massforgiftningar och andra séllsynta forgiftningar. Giftinformationscentralen
artillgénglig per telefon alla dagar dygnet runt. Centralen besvarar fragor gallande vard av akuta
forgiftningar samt svarar pa forfragningar i forebyggande syfte. Centralen ger service oavsett

ort. Centralen betjénar bade halsovarden och allménheten. Dessutom fungerar centralen som
informationskélla for medier och myndigheter.

Inom halsovardssektorn ansvarar aktorerna inom social- och halsovarden (bl.a. kommunernas halso-
och miljéhalsomyndigheter, sjukvardsdistrikten och regionforvaltningsverken) for beredskapen

for CBRNE-hot och ordnandet av prehospital akutsjukvard i det egna omradet. | CBRNE-situationer
omfattar uppgifterna inom prehospital akutsjukvard bland annat beddmning av vérdbehov hos
exponerade personer, prehospital akutsjukvard av nddlagespatienter och transporter av patienter till
sjukhus. De lokala och regionala aktdrerna inom social- och hélsovarden deltar i riskbeddmningen och
svarar for eventuell isolering, karantdn och sjukvérd av skadade, insjuknade och exponerade.
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Stralsakerhetscentralen (STUK) dvervakar sakerhet i anvandning av kdrnenergi och stralning och
verksamhetsutdvarnas skyddsarrangemang med tanke pa lagstridig verksamhet. STUK svarar for

den nationella kontrollen av férhindrandet av spridning av karnvapen, vilket ocksd omfattar kénslig
information och teknik. STUK samordnar och utfor forskning och utveckling av stral- och karnsakerhet
utifrdn nationella behov.

STUK har en dygnet runt-jour och beredskap att inleda dtgérder vid olyckor eller lagstridig verksamhet
vid kdrnkraftverk eller i fraga om stralkéllor. STUK utvarderar eventuella konsekvenser av situationer,
analyserar och tolkar stralobservationer som har gjorts av myndigheter for den férsta insatsen bland
annat genom Tullens och Grénshevakningsvésendets etablerade koncept for distansstdd, gor efter
behov kompletterande métningar pa ort och stalle och ger rekommendationer for strélskyddsatgarder.
STUK deltar i det internationella samarbetet och informationsutbytet inom kdrn- och stralsékerhet.
Arbets- och ndringsministeriet svarar for den hdgsta tillsynen, styrningen och lagberedningen av
tillverkning, upplagring, forvaring och anvéndning av farliga kemikalier och explosiva amnen.
Ministeriet ansvarar for resultatstyrningen av Férsorjningsheredskapscentralen och Sakerhets- och
kemikalieverket.

Tukes dr en tillstands- och tillsynsmyndighet som Gvervakar sakerhet vid olika institut, produkter,
tjanster och kemikalier samt genomfér lagstiftningen om dem sarskilt i G- och E-fragor. | CBRNE-
situationer har Tukes ingen operativ roll, utan det koncentrerar sig pa forebyggande verksamhet vid
tillsynen dver aktdrer.

Fokus i lagstiftningen och tillsynen ligger pa att forbéttra sakerheten. Till vissa delar beaktar
bestimmelserna ocksé en del hot som orsakas av avsiktlig eller brottslig verksamhet eller terrorism.
Beredskap skapas for sddana hot till exempel genom krav pd placering, hdgnad och Idsning samt
genom forfaranden som begrénsar tillgangen till explosiva @mnen och deras ursprungsamnen.
Sadana dr till exempel forfarandet for dverforingsintyg som begransar anskaffningen av explosiva
varor, systemet for identifiering och sparbarhet av explosiva varor samt begransningarna och
tillstandsforfarandena géllande ursprungsamnen.

FBClagrar i samarbete med sjukvardsdistrikten vésentliga halso- och sjukvardstillbehdr, bland annat
kanyler, droppaggregat och injektionssprutor. Med tanke pd pandemier (B) lagras antivirala lakemedel.
Ldkemedelsfabriker och importorer av Idkemedel har en lagstadgad skyldighet att upplagra lakemedel
i en mangd som motsvarar normalforbrukningen under 3—6 manader. FBC betalar erséttning for
kapital som dr bundet i obligatorisk lagring av lakemedel.

Eviras ansvarsomrade omfattar kemiska och biologiska risker som &r forknippade med livsmedel, djur
och vaxter (inklusive livsmedelsbedragerier, zoonoser och djur- och véxtsjukdomar). Evira svarar for
den riksomfattande ledningen av tillsynen &ver och bekdmpningen av risker, delvis utforandet av
tillsynen samt laboratorieanalyserna, beddmningen och den vetenskapliga forskningen galler risker.
Meteorologiska institutet (MI) har en sdkerhetsvadertjanst som har kontinuerlig beredskap att agera
i CBRNE-situationer. Ml har en dygnet runt-beredskap att berdkna spridning av radioaktiva och farliga
dmnen i atmosfdren och havet med hjalp av olika spridningsmodeller.

| strdlningssituationer fungerar IM som meteorologisk expert och stodjer STUK:s verksamhet. IM
tillhandahaller nodvéndiga vaderdata till organisationer som deltar i dtgardandet av situationen,

till exempel rdddningsvasendet, statsradets lagescentral och &mbetsverken inom KM:s
forvaltningsomrade. | allvarliga stralningssituationer ar Ml berett att utse en meteorolog som
kontaktperson och konsult pa STUK. MI bekré&ftar mottagningen av alarm och STUK:s alarm via sin
dygnet runt-sakerhetsvadertjanst.

Tullens uppgift dr att skydda samhallet genom att bekdmpa smuggling av exempelvis narkotika och
andra farliga dmnen. Tullen dvervakar importen av kemikalier fran lander utanfor EU till Finland och
sakerstéller utifran risker att importerade kemikalier ar lampligt registrerade.

Tullen dvervakar exporten av farliga kemikalier till lander utanfor EU.

Tullen dvervakar och strévar efter att forhindra import av biologiska patogener, eller djursjukdomar,
frdn lander utanfor EU till Finland.

Tullen dvervakar transport av radioaktiva &mnen inom EU-omradet samt import och export av
radioaktiva dmnen frén respektive till [inder utanfér EU. Tullen dvervakar import och export av
kdrnmaterial (inklusive kdrnvapen) frdn respektive till Iander utanfor EU samt transport av sadant
material inom EU-omrddet. Tullen dvervakar import av explosiva amnen frén lander utanfor EES-
omradet. Tullen Gvervakar export av explosiva &mnen som &r klassificerade som forsvarsmateriel fran
Finland och transport av sadana @mnen via Finland.
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