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NETTIAANESTYKSEN EDELLYTYKSET SUOMESSA — NETTIAANESTYSTYORYHMAN LOPPURAPORTTI

1.Johdanto

1.1 Tausta ja tavoitteet

Demokratiamme kulmakivena ovat yleiset vaalit ja yhtdldinen danioikeus. Vaalien kautta
toteutetaan edustuksellista demokratiaa ja yllapidetadn yhteiskunnan vakautta. Vaalijar-
jestelman tehtdvana on turvata vallan siirtdminen ja kansan tahdon toteutuminen.

Yhteiskunnan toimintojen laajeneminen verkkoon ja sdahkdisen tunnistuksen kehitys on
mahdollistanut sen, etta on voitu ottaa kayttdoon vaalien lisdksi muita valineita kansalais-
ten osallistumisen lisdédmiseen. SADe-ohjelman' Osallistumisymparisto-hankkeessa tuo-
tettiin sahkaisia osallistumisen palveluita ja tydkaluja. Otakantaa.fi-palvelussa kdaydaan
keskustelua julkishallinnon hankkeista, kansalaisaloite.fi-palvelun avulla 50 000 vahvasti
tunnistautunutta kansalaista voi vieda lakialoitteensa eduskunnalle ja kuntalainen voi teh-
da aloitteita kotikunnalleen kuntalaisaloite.fi-palvelussa. Internetin yhteisot mahdollista-
vat ajasta ja paikasta riippumattoman keskustelun ja yhteiskunnallisen aktiivisuuden aivan
uudella tavalla, mutta samaan aikaan on herannyt huoli ddnestamattémien joukosta. On
tuotu esiin, voisiko netin kautta tapahtuva danestaminen aktivoida niita ryhmid, jotka osal-
listuvat vdhemman yhteiskunnalliseen vaikuttamiseen.

Sahkoinen danestys on yleistermi, joka tarkoittaa danestamista tietotekniikkaa hyvaksi-
kayttaen tietokoneella, mobiililaitteella tai erilliselld danestyskoneella. Adnestyspaate voi
olla itsendinen tai liitetty tietoverkkoon. Adnestyskoneet ovat tilld hetkelld maailmalla
yleisin kdytdssa oleva sahkdisen danestyksen muoto. Nettidanestys eli internet-aanes-
tys taas tarkoittaa valvomattomissa olosuhteissa tietoverkkojen valityksella tapahtuvaa
eta-aanestysta.

1 http://vm fi/sade
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Sahkoinen ddnestys ei ole Suomessa uusi asia. Ensimmadinen kokeilu sahkoisella danestys-
koneella toteutettiin jo vuonna 1972 Kauniaisten kuntavaaleissa. Taman jalkeen keskityttiin
pitkadn sahkoisen tuloslaskennan ja tiedottamisen kehittdmiseen. Vaalitietojarjestelman
ensimmadinen versio toteutettiin vuosina 1990-1996 ja se oli kaytdssa osittain vuoteen 2012
saakka. Nykyinen versio toteutettiin vaiheittain vuosina 2004-2012. Vuonna 2008 Suomes-
sa kokeiltiin sahkoistd danestysta kolmessa kunnassa. Adnestaminen tapahtui ennakko&a-
nestysaikana ja vaalipdivana danestyspaikalla olevalla danestyskoneella, joka oli internetin
kautta yhteydessa vaaliviranomaisen palvelimella olevaan séhkdiseen uurnaan. Henkilon
tunnistaminen tapahtui tunnistekortilla, johon vaaliviranomainen latasi tunnistetiedot
henkildllisyystodistusta vastaan. Adnestyssovelluksessa ilmeni kuitenkin kiytettavyyson-
gelma, jonka vuoksi jotkut danestdjat ottivat tunnistekortin pois danestyskoneesta ennen
kuin &ani oli rekisterditynyt. Taman vuoksi vaalit maarattiin ndissa kunnissa uusittaviksi.

Kokeilun perusteella hallitus paatti, ettei sahkoisen aanestyksen kokeilua jatketa. Oikeus-
ministerion muistioon 8.1.2010 on asiasta kirjattu seuraavasti:

Séhkéisen ddnestyksen kansainvdilisté kehitystd on kuitenkin seurattava. Mikdli kan-
sainvdlisten kokemusten perusteella pdditetddn jatkaa perinteisen ddnestyksen rinnal-
la tapahtuvan séhkdisen dénestyksen kehittdmistd, todenndkdinen kehityssuunta on
internet-ddnestys. Internet-ddnestyksen osalta on kuitenkin ratkaistava, miten suh-
taudutaan periaatteellisiin kysymyksiin, jotka liittyvdt ddnestdjien vaalisalaisuuteen ja
vaalivapauteen. Mahdollisen tulevan internet-ddnestyksen eduksi voidaan lukea, ettd
ddnestdmisestd tulisi nykyistd hel[pompaa ja joustavampaa, mikd saattaisi nostaa dé-
nestysaktiivisuutta. Internet-ddnestys voisi myos véhentdd merkittdvdsti kuntien vaalivi-
ranomaisten ty6td. Suomessa toteutettu sdhkoisen ddnestyksen kokeilu osoitti, ettd did-
nestyspaikalla toteutettava sdhkdinen dénestys ei tuo nditd hyétyjd. Etd-dénestykseen
liittyy kuitenkin jonkin verran nykyistd laajempi riski éicinestdjéin painostukseen ja
sdhkdisen ddnestyksen kokeiluun liittyy tietoturva- ja toiminnallisia riskejd.

Nettiddnestys nousi uudestaan keskusteluun vuonna 2013 hallinnon ja aluekehityksen
ministeritydryhmassa, joka suositti tydryhman asettamista valmistelemaan ehdotukset
kunnallisen neuvoa-antavan kansandaanestyksen jarjestamisesta sahkoisesti ja nettidanes-
tysmahdollisuuden kdyttdonottamiseksi vaalien osalta aikaisintaan 2018 presidentinvaa-
leissa. Taman pohjalta vuosina 2013-2015 tydskenteli oikeusministerion asettama nettiaa-
nestystydoryhma, joka suositteli loppuraportissaan, ettd nettiaanestysta kokeiltaisiin kun-
nallisissa kansandanestyksissa. Tyoryhman laatimassa esiselvityksessa todettiin myos, etta
neuvoa-antavaa kansandanestysta ja yleisid vaaleja ei kannata toteuttaa samalla jarjestel-
malla ja etta yleisten vaalien jarjestaminen nettidadnestyksena on erittdin vaikeaa ja kallista.

Lokakuussa 2016 paaministeri Sipildan hallitus linjasi strategiaistunnossaan, etta Suomessa
valmistellaan siirtymista sahkoiseen aanestykseen perinteisen danestyksen rinnalla kaikissa
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vaaleissa. Linjauksen perusteella paatettiin tuottaa esiselvitys nettiddnestyksen kayttoon-
otosta yleisissa vaaleissa. Vuonna 2017 tehtdvassa esiselvityksessa maaritettdisiin Suomessa
ensimmaista kertaa vaatimuksia yleisissa vaaleissa kdytettavalle nettidgdnestysjarjestelmalle.

Ty6ryhma on tuottanut esiselvityksen nettiaanestysjdrjestelmasta ja lisaksi taman loppu-
raportin, joka tdydentaa esiselvitysta. Loppuraportissa ei ole lapikdyty niitd asioita, jotka
on kasitelty esiselvityksessda. Taman tyoryhman loppuraportin on tarkoitus toimia esiselvi-
tyksen ohella poliittisen paatoksenteon tukena. Esiselvityksessa on markkinakartoituksen,
riskianalyysin ja hankintasuositusten lisdksi hahmoteltu yldtason vaatimuksia ja arkkiteh-
tuuria nettidaanestysjarjestelmalle. Loppuraportissa sen sijaan tuodaan esille tydssa esille
nousseita teemoja, joiden kautta joudutaan punnitsemaan hankkeen hyotyja ja toteutta-
miskelpoisuutta.

1.2 Hankkeen organisoituminen

Oikeusministerio asetti tydryhman valmistelemaan esiselvityksen nettidanestyksen toteut-
tamisesta ajalle 21.2.2017-30.11.2017. Tydryhma kokoontui kerran kuukaudessa, yhteensa
kahdeksan kertaa.

Taulukko 1. Tydryhman kokoonpano

S I N

Johtaja Johanna Suurpéé oikeusministerio Puheenjohtaja

Vaalijohtaja Arto Jadskeldinen oikeusministerio Varapuheenjohtaja

Erityisasiantuntija Markus Rahkola valtiovarainministerio Jasen

Paallikkd Mikko Viitaila Viestintdviraston Jdsen
Kyberturvallisuuskeskus

Erityisasiantuntija Anniina Tjurin Oikeusrekisterikeskus Jasen

IT-asiantuntija Juha Mdenalusta Oikeusrekisterikeskus Jasen

Riskienhallintap&allikkd Tommi Simula Valtion tieto- ja Jdsen
viestintétekniikkakeskus Valtori

Kehityspaallikko Pauli Pekkanen Vaestorekisterikeskus Jdsen

Professori Tuomas Aura Aalto yliopisto, Tietotekniikan laitos ~ Jdsen

TKT, Dosentti Seppo Virtanen Turun yliopisto, Tulevaisuuden Jdsen
teknologioiden laitos,

Professori Marianne Kinnula Oulun yliopisto, Tieto- ja Jasen
sahkotekniikan tiedekunta

Akatemiatutkija, yliopistonlehtori ~ Hanna Wass Helsingin yliopisto, politiikan ja Jdsen
talouden tutkimuksen laitos

Puheenjohtaja Timo Karjalainen Electronic Frontier Finland ry EFFI Jasen

Neuvotteleva virkamies Heini Huotarinen oikeusministerio Sihteeri

Projektipdallikkd Anneli Salomaa oikeusministerio Sihteeri
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Seurantaryhma

Oikeusministerio asetti parlamentaarisen seurantaryhman tukemaan tyéryhman tyota.
Seurantaryhma kokoontui kolme kertaa hankkeen aikana. Yksi kokouksista oli yhteisko-
kous tyéryhman kanssa. Parlamentaarinen seurantaryhma koostui eduskuntaryhmien
edustajista. Parlamentaarinen seurantaryhma esitti tyon edetessa omia nakemyksiaan ja
osallistui tydryhman tyon ohjaamiseen.

Kokouksissa pohdittiin muun muassa luottamuksen ja legimiteetin merkitysta ja vaalien
turvaamista yhteiskunnallisissa poikkeusoloissa. Vahvimpana argumenttina nettidaanestyk-
sen puolesta keskusteluissa oli yhteiskunnan laajamittainen digitalisaatio ja toisaalta poh-
dittiin onko vaaleja valttamatonta digitalisoida, jos se ei selkedsti ratkaise mitaan tunnis-
tettua ongelmaa.

Seurantaryhman kannanotot on otettu huomioon esiselvityksen ja loppuraportin johto-

padtoksissa.

Taulukko 2. Seurantaryhman kokoonpano

S T S

Kansanedustaja Antti Kurvinen Keskustan eduskuntaryhma Puheenjohtaja
Kansanedustaja Jani Makeld Perussuomalaisten eduskuntaryhma Jasen

Antti Hakkanen - 12.5. Kansallisen kokoomuksen
Kansanedustaja Mari-Leena Talvitie 12.5.- eduskuntaryhma Jdsen
Kansanedustaja Joona Rdsédnen Sosialidemokraattinen eduskuntaryhmd ~ Jasen
Kansanedustaja Silvia Modig Vasemmistoliiton eduskuntaryhma Jasen
Kansanedustaja Jyrki Kasvi Vihred eduskuntaryhma Jasen
Kansanedustaja Eva Biaudet Ruotsalainen eduskuntaryhmd Jdsen
Lainsaddantosihteeri Johanna Kosunen Kristillisdemokraattien eduskuntaryhmd  Jdsen
Kansanedustaja Simon Elo 14.9.-> Sinisten eduskuntaryhma Jasen
Johtaja Johanna Suurpda oikeusministerio Asiantuntija
Vaalijohtaja Arto Jadskeldinen oikeusministerio Asiantuntija
Neuvotteleva virkamies  Heini Huotarinen oikeusministerio Sihteeri
Projektipaallikko Anneli Salomaa oikeusministerio Sihteeri
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Muut esiselvityksen tekemiseen osallistuneet tahot

Hankkeen aikana pidettiin tyOpajoja, joissa kdytiin lapi muun muassa vaalien prosesse-
ja, vaalitietietojarjestelmaa ja nettidanestyksen riskeja. Tyopajoihin osallistuivat seuraavat
henkilot:

Veera Reuna, Helsingin keskusvaalilautakunta
Timo Linden, Helsingin keskusvaalilautakunta
Risto Pirkanniemi, Espoon keskusvaalilautakunta
Tero Muurman, Keskusrikospoliisi

Ismo Rossi, Keskusrikospoliisi

Juha Tretjakov, Viestintavirasto

Kimmo Janhunen, Oikeusrekisterikeskus
Tuomo Koubhia, Valtori

Jari Ylitalo, Valtioneuvosto kanslia

Mika-Jan Pullinen, Valtioneuvosto kanslia
Juha Savolainen, Puolustusvoimat

Pasi Koljonen, Puolustusvoimat

Mukana olleet konsultit:
Marko Buuri, F-Secure Oy

Antti Vaha-Sipila, F-Secure Oy
Pasi Korhonen, F-Secure Oy
Mikko Kolehmainen, Gofore Oy
Antti Vienamo, Gofore Oy
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2 Luottamus — demokratian perusta

Suomalaisiin vaaleihin luotetaan. Suomen vaalit on Tanskan ohella todettu? maailman luo-
tettavimmiksi. Perinteisen ddnestyksen mahdollistamat danestystuloksen tarkistuskdytan-
not ovat avoimia ja vahvistavat kansalaisten luottamusta danestystulokseen.

IDEA (International Institute of Democracy and Electoral Assistance) on luonut sahkdisen
aanestyksen luottamuksen pyramidin?, jossa ylimpana on yleinen mielipide ja luottamus.
Luottamus rakentuu kussakin sosiopoliittisessa kontekstissa. Jos asenneilmapiiri on nettida-
nestysta kohtaan negatiivinen, ei riitd, ettd tekninen toteutus on virheeton ja jarjestelma
tietoturvallinen, koska vastustajat pystyvat helposti heikentamaan luottamusta osoittamalla
todellisia tai vaitettyja heikkouksia. Nama voivat vaikuttaa nettidgdnestyksen ohella koko vaa-
lijdrjestelman luotettavuuteen ja mahdollistaa demokratian toiminnan kyseenalaistamisen.

Yleinen ndkemys
Luottamus

Sosio-poliittinen taso

Vaaliorganisaatio Poliittinen tilanne Sosiaalinen Aika
Eheys Konsensus Asiantuntijat Sosiaalinen hyvéksyntd
Laajempi vaalien viitekehys Voittajat-havidjat Tietoturvajohtajat Tuttuus
Ylpeys Aktivistit
Adnestdjit

Toiminnallis/tekninen taso

Kapasiteetin Kaupallinen IcT Lait Aika
rakentaminen Tarjouskilpailut Manipulaatio Salassapito Vaiheistettu
Vaaliorganisaation Kustannukset Epdonnistumiset Nakyvyys lahestymistapa
kompetenssi Itsendiset toimittajat Infrastruktuuri Prosessit Soveltuvuus
Omistajuus/toimittaja- Korruptio Lapindkyvyys Testit & pilotit
riippuvuus Auditoinnit Osittainen
Adnestajien Sertifikaatit kayttoonotto

kouluttaminen

Kuva 1. Luottamuksen pyramidi sahkdisessa aanestyksessa (IDEA: Introducing Electronic Voting)

2 https://www.electoralintegrityproject.com
3 http://www.eods.eu/library/IDEA.Introducing-Electronic-Voting-Essential-Considerations.pdf
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Sosio-poliittinen taso

Luottamuksen rakentamisessa on otettava huomioon poliittinen tilanne. Yksimielisyys tai
vahintaan useamman puolueen tuki on tarkeaa hankkeen etenemisen kannalta, koska
kyseessa on erittdin oleellinen muutos vaalijarjestelmaan. IDEAn raportissa tuodaan esille
mya0s, ettei nettiddnestysjdrjestelman kayttéonotto saisi olla poliittinen projekti tai tapa
osoittaa teknologista edellakavijyytta, koska talldin on suurempi riski tehda lyhytjanteisia
paatoksia.

Mikali paperilla toteutetussa ddnestyksessa epaillddn vaalitulosta, kuka tahansa voi kdyda
laskemassa daanestysliput uudelleen. Vastaavanlainen tarkistuslaskenta ei nettiaanestyk-
sessa ole mahdollinen ja kansalaiset joutuvat muulla tavalla luottamaan siihen, etta koko
jarjestelma toimii niin kuin pitaa ja tuottaa oikean daanestystuloksen.

Yhteiskunnan keskeisia palveluita siirretdadn verkkoon enenevissa maarin, joten nettiddanes-
tys on tassa digitalisointiaallossa noussut yha uudestaan keskusteluun. Sahkoista danes-
tamistd verrataan usein verkkopankin kdyttoon: Jos rahaliikenne onnistuu luotettavasti
verkon kautta, miksi ei ddnestaminen? Vaatimukset ndilld jarjestelmilla ovat kuitenkin liki
vastakkaiset. Pankkijarjestelmassa kaikkien tapahtumien tulee olla jaljitettavissa. Vaaleissa
ei taas kukaan, edes yllapito, saa nahda mita on danestetty.

Keskeisten toimintojen siirtyessa tietoverkkoihin, sinne ovat siirtyneet myos uhkatoimijat.
Viimeisind vuosina palvelunestohydkkdysten maara on kasvanut rajahdysmaisesti ja eri-
laiset kyberhyokkaykset alkavat olla arkipaivaa. Nettiddnestyskeskustelu onkin Suomessa
perinteisesti keskittynyt paljolti tietoturvauhkiin. Suomalaista vaalijarjestelmaa pidetaan
arvossa, eika haluta mahdollistaa ulkopuolisten toimijoiden vaikuttamista vaalitulokseen
ja sita kautta padsta nakertamaan luottamusta suomalaiseen demokratiaan.

Toiminnallinen/tekninen taso

Nettiddnestysjarjestelman toteutushankkeessa tulisi varmistaa, ettd nettidanestysjarjestel-
man toteutus on mahdollisimman itsendinen ja riippuvuudet yksittaisista tietojarjestelma-
toimittajista minimoidaan. Omistajalla tulee olla nakyvyys ja kontrolli koko jarjestelmaan,
jotta se voi varmistua siitd, etta kokonaisuus toimii vaatimusten mukaisesti. Oikeusminis-
teriolla olisi nettiddnestysjarjestelmén omistajuus ylimpana vaaliviranomaisena ja talldin
tulee varmistaa, etta ministerion alaisuudessa toimiva Oikeusrekisterikeskus saa riittavat
resurssit vastatakseen jarjestelman ylldpidosta ja kehityksen koordinoinnista. Hankinnas-
sa tulee ottaa huomioon, ettei vastuu kehitystyosta siirry missaan vaiheessa ulkopuoliselle
toimittajalle, vaikka osaamista ja teknologiaa ostettaisiinkin.
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Vaalien toimittamisessa tulee varmistua my®ds siitd, etta viranomaiset tai kulloinkin vallas-
sa oleva hallinto eivat pdase vaikuttamaan vaalitulokseen. Jarjestelman on kyettava paitsi

toteuttamaan tdma riippumattomuus jarjestelman omistajasta, myds osoittamaan se luo-
tettavasti.

Kayttoonottoa ei tulisi sitoa tiettyyn vaalipdivaan, koska se kasvattaa riskid ottaa toteuttaa
nettiddnestys epakypsalla ja riittamattomasti testatulla jarjestelmalla. Lopullinen hankinta
tulisi hyvaksya vasta, kun toteutus on riittavalla tasolla auditoitu tietoturvan osalta. Ennen
kayttoonottoa tulee olla mahdollisimman laaja pilotointi suurilla kdyttajamaarilla, jotta
voidaan olla varmoja, etta kaikki ongelmat havaitaan.

Tietoturvallisuuden ja lapindkyvyyden takaamiseksi tulisi jarjestelman lapaista maaritellyt
auditoinnit ja ndiden dokumenttien tulee olla avoimesti saatavilla. Luottamuksen ja lapi-
nakyvyyden takaamiseksi tulisi jarjestelman lahdekoodin ja dokumentaation olla julkista
ja valttaa salassapitosopimuksia teknisten toimittajien kanssa.
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3 Vaalit suomalaisen demokratian
ytimessa

3.1 Vaalit ja danestaminen

Suomessa toimitetaan seuraavat yleiset valtakunnalliset vaalit:
e eduskuntavaalit joka neljas vuosi,
e kuntavaalit joka neljds vuosi,
e tasavallan presidentin vaali (presidentinvaali) joka kuudes vuosi ja
e Euroopan parlamentin vaalit (europarlamenttivaalit) joka viides vuosi.

Maakunta- ja soteuudistuksen myo6ta ndiden lisdksi on tulossa maakuntavaalit, joissa da-
nestetaan maakuntavaltuustot maakunnallisille itsehallintoalueille.

Vaalien lisaksi voidaan toimittaa my06s yleiseen danestysoikeuteen perustuvia
* neuvoa-antavia valtiollisia kansandanestyksid ja
* neuvoa-antavia kunnallisia kansanaanestyksia.

Neuvoa-antavia valtiollisia kansandanestyksia on jarjestetty Suomen historiassa vain kaksi
kertaa. Ensimmainen koski kieltolain kumoamista vuonna 1931 ja toinen Euroopan Unio-
niin liittymista vuonna 1994. Valtiollinen kansanaanestys voidaan toimittaa valtiollisten
vaalien yhteydessa tai vaaleista erillisena.

Kunnallinen kansanadnestys on luonteeltaan neuvoa-antava. Silla ei siksi ole samaa sito-
vaa oikeudellista luonnetta kuten vaaleilla. Kansanaanestyksen toimeenpanosta paatta-
minen tapahtuu paikallisella tasolla kunnallisvaltuustossa. Kuntalainen voi tehda aloitteen
kunnallisen kansandanestyksen jarjestamisestd. Jos kansandanestysta kannattaa vahin-
taan 4 prosenttia kunnan kaikista 15 vuotta tayttaneista asukkaista, valtuuston on kasi-
teltdva ehdotus. Kunnallisen kansandanestyksen jarjestamiselle ei ole erityisia rajoituksia,
joskaan kansanadnestysta ei saa jarjestaa valtiollisten vaalien tai kuntavaalien yhteydessa
eika niiden aikana.
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Aiemmassa nettiddnestysselvityksessa (2015) tultiin siihen lopputulokseen, etta riittavan
tietoturvallista ratkaisua ei yleisiin vaaleihin ole markkinoilla ja paadyttiin suosittelemaan
kokeilua kunnallisissa kansandanestyksissa. Tuolloin esiselvityksessa todettiin, ettd vaati-
mukset kunnallisissa neuvoa-antavissa kansanadnestyksissa kaytettdvalle jarjestelmalle
ovat kevyemmat ja tassa toteutusvaihtoehdossa olisi vahemman riskeja lopputuloksen
kannalta neuvoa-antavuuden vuoksi. Tata jarjestelmaa ei voisi kuitenkaan kehittda edel-
leen kaytettavaksi yleisissa vaaleissa, koska vaadittavaa tietoturvaa ei voi lisata jalkikateen.
Sen sijaan yleisiin vaaleihin toteuttavaa jarjestelmaa, jossa tietoturvallisuus on huomioitu
alusta alkaen, voitaisiin kdyttdd myos neuvoa-antavissa danestyksissa.

Vaaleissa noudatettavat periaatteet

Kaikki Suomen yleiset vaalit toimitetaan noudattaen seuraavia periaatteita:

¢ Vaalit ovat valittomat. Valitsijat (3dnioikeutetut) ddnestdvat suoraan niita
henkil6ita, jotka he tahtovat saada valituiksi.

¢ Vaalit ovat suhteelliset. Suhteellisissa vaaleissa jokainen puolue (tai muu
ryhmittyma) saa sen maaran kansanedustajia kuin mita sen vaaleissa
saama adnimaara suhteessa muihin ryhmittymiin edellyttaa.

¢ Vaalit ovat salaiset. Vaalisalaisuudella tarkoitetaan, etteivat sen enempaa
vaaliviranomaiset kuin ketkddn muutkaan saa tietad, ketd danestaja on
aanestanyt, vai onko han jattanyt tyhjan adnestyslipun.

* Vaaleissa on yleinen ja yhtaldinen danioikeus. Yleisella danioikeudella
tarkoitetaan sitd, etta aanioikeus on riippuvainen vain sellaisista
edellytyksista, jotka kansalaisilla yleensa on. Esimerkiksi danioikeudelle
eduskuntavaaleissa on vain kaksi edellytysta: 18 vuoden ikd ja Suomen
kansalaisuus. Yhtaldisella ddnioikeudella tarkoitetaan sitd, ettd jokaisella
aanioikeutetulla on yhtaldinen oikeus vaikuttaa vaalin tulokseen eli sama
aanimaara. Yleisissa vaaleissa kullakin on yksi dani.

e Kunkin danestajan on danestettava itse. Adnioikeutta ei saa kayttia
asiamiehen valityksella.

* Ainestamisen on tapahduttava vaaliviranomaisen edessa. Talla pyritdan
turvaamaan vaalien yleista luotettavuutta, danestajan vapaan tahdon
ilmaisemista ja myds vaalisalaisuutta. Vaaliviranomaiset ovat padasiassa
luottamusmiehia.

e Suomen vaalijarjestelma on henkil6- ja puoluevaalin yhdistelma, jossa
samalla yhdelld numerolla ddnestetddn seka puoluetta ettd henkil 6a.
(Tama ei koske presidentinvaalia, jossa danestetadn vain henkil6a, ei
puoluetta).
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Suomessa voi adnestaa perinteisen vaalipdivan danestyspaikalla ddnestamisen lisaksi myos
ennakkoon maaratyissa ennakkoaanestyspaikoissa. Naiden lisdaksi adnestysmahdollisuus
voidaan jarjestda kotona, laitoksessa tai laivalla tiettyjen vaatimusten tayttyessa. Vaalien
jarjestamisesta vastaa oikeusministerio ylimpdna vaaliviranomaisena.

Kaikki nykyiset vaalitavat noudattavat ylla mainittuja periaatteita. Nettidanestyksen lisék-
si kirjeddnestys tulee ndita periaatteita haastamaan. Kirjeddanestyksessa danestaminen ei
tapahdu enaa vaaliviranomaisen edessa, mika tarkoittaa, etta vastuu vaalisalaisuudesta

siirtyy henkildlle itselleen.

Taulukko 3. Vaalitapojen vertailua

Laitosaanestys
Kotidanestys
Nettidanestys

©v
>
=
|7}
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=
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=
=

Ennakkodanestys
Laivaaanestys

ISlENENE N REREN Vaalipaivan aanestys

Vaalit ovat valittomat X X X X X

Vaalit ovat suhteelliset X X X X X X
Vaalit ovat salaiset X X X X ? ?
Yleinen danioikeus X X X X X X
Yhtéldinen danioikeus X X X X X X
Henkilon on danestettava itse X X X X ? ?
Aanestamisen tapahtuu vaaliviranomaisen edess X X X X - -

Kirjeadnestys

Eduskunta on syksylla 2017 hyvaksynyt kirjeaanestysmahdollisuuden kayttdonoton (HE
101/2017 vp). Kirjeddnestysmahdollisuus toteutetaan muuttamalla vaalilakia siten, etta
ulkomailla pysyvasti asuvat danioikeutetut (ulkosuomalaiset) ja vaalien aikaan ulkomailla
tilapaisesti asuvat tai oleskelevat muut dénioikeutetut saavat oikeuden ddnestaa yleisissa
vaaleissa kirjeitse. Kirjeddnestysta haluava aanioikeutettu tilaisi kirjedanestysasiakirjat Suo-
mesta, ne saatuaan danestdisi ja palauttaisi ddnestysasiakirjat lahetekuoressa Suomeen

oman kuntansa keskusvaalilautakunnalle.

Kirjedanestyksen turvallisuutta on pohdittu asiaa koskevassa hallituksen esityksessa“. Mal-
lissa, jossa ddnestysasiakirjat voi tilata lomakkeella, on nahtavissa riskeja. Kirjeddnestysta ei

4 https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE_101+2017.aspx
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toimiteta vaaliviranomaisen valvonnassa, joten vaalisalaisuutta ja vaalivapautta ei kirjeda-
nestyksessa voida turvata samalla tavalla kuin danestyspaikalla tapahtuvassa aanestyk-
sessa. Kirjeddnestyksessd danestdja siis itse vastaa vaalisalaisuutensa ja vaalivapautensa
toteutumisesta. Hallituksen esityksessa ehdotetaan etta ddnestdjan tulisi hankkia kirjeaa-
nestystilanteeseen kaksi ulkopuolista todistajaa, jotka allekirjoituksellaan todistaisivat, etta
danestdjan danestys on tapahtunut vaalisalaisuutta ja vaalivapautta kunnioittaen. Tasta
huolimatta jaa riski, etta kirjeitse adnestavan vaalisalaisuus rikkoutuu tai ettd héanen vaali-
vapauttaan rajoitetaan. Vaaliviranomaiset Suomessa joutuvat arvioimaan kunkin kirjeaa-
nestyksen luotettavuutta ainoastaan keskusvaalilautakunnille postitettujen asiakirjojen
perusteella.

Kirjeddnestyksessa ddnestdjaa ei tunnisteta. Kdytannossa siis jos tietdd jonkun henkildtun-
nuksen, pystyy myos tilaamaan hanelle kirjeddnestysasiakirjat ulkomaille ja danestamaan
hanen puolestaan. Mikali henkilo ei itse danesta Suomessa niin tama ei tule valttamat-

td missaan vaiheessa esille. Kansainvalisen postin kulkeminen ja ehtiminen maaraaikaan
mennessa perille on myds tunnistettu riski.

Kirjeddnestyksen kdyttéonotto edellyttad, etta tassa vaalitavassa luovutaan vaaliviran-
omaisen edessa danestamisestd ja sen myota vaalisalaisuuden ehdottomuudesta ja todel-
lisen ddnestdjan varmistumisesta. Kdytannodssa kun vaalilainsdadantoa véljennetaan kir-
jedanestyksen mahdollistamiseksi, vastaavat periaatteelliset muutokset saattavat helpot-
taa myos nettiddanestyksen kayttdonottoon liittyvaa periaatteellista pohdintaa.

Kirjedanestysmahdollisuus kuitenkin koskee vain rajattua henkildjoukkoa eli vain niita, jot-
ka asuvat tai oleskelevat ulkomailla vaalien aikana.

3.2 Vaalisalaisuus demokratian takeena

Vaalisalaisuudella tarkoitetaan yleensa sitd, ettei kukaan, edes vaaliviranomaiset, paase
tietdmaan, miten ddnestaja on danioikeuttaan kayttanyt. Mikali henkild joutuu kaytta-
maan vaaliavustajaa, hdnen vaalisalaisuutensa voi talta osin rikkoutua, jotta vaaliavustaja
voi avustaa ddnestdjaa tekemaan danestysmerkinndn, mutta vaalilaki velvoittaa avustajaa
pitdmaan salassa danestyksen yhteydessa saamansa tiedot. Nettiddnestys parantaisikin
danestystilanteeseen liittyvan vaalisalaisuuden toteutumista esimerkiksi ndkdvammaisten
kohdalla, jotka voisivat ddnestaa itsendisesti saavutettavan sovelluksen myo6ta.
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Vaalisalaisuus on keskeinen vaalien demokraattisuutta yllapitava periaate, joka on turvattu
perustuslain, vaalilain ja kuntalain sdannoksilla. Vaalisalaisuus mahdollistaa tukalissakin
tilanteissa vaalivapauden toteutumisen. Ainestiin ei voi joutua vastuuseen, eivitka
adnestdjan uhkailu tai painostaminen siksi ole toimivia keinoja.

Vaalisalaisuuden ansiosta viranomaiset tai kukaan muu eivat saa tietoonsa, miten henkilo
on adnestanyt. Tdma on erityisen tarkeaa epavakaissa yhteiskunnallisissa oloissa, jos da-
nestamisesta voisi seurata tyOpaikan menettaminen tai aarimmaisissa tapauksissa hen-
kiloon kohdistuvaa vainoa. Nettiddnestykseen liittyy ratkaistavia asioita muun muassa
yhtdldisen danioikeuden ja vaalisalaisuuden osalta. Voi olla mahdollista, etta esimerkiksi
jarjestelman hallinnoija tai joku viranomainen voisi nettidanestysjarjestelmassa saada loki-
tietojen avulla tietoa yksittaisten henkildiden danestyskayttaytymisestd, mika voisi muut-
taa kasitysta vaalisalaisuuden luonteesta.

Vaalisalaisuuden turvaavat jarjestelyt tahtaavat osaltaan siihen, ettd danestajan on jalki-
kateen mahdotonta mydskaan itse rikkoa vaalisalaisuuttaan. Tama estetdan silla, ettei da-
nestiji voi todistaa miti on dinestinyt. Ainestija tekee ddnestysmerkintidnsa ddnes-
tyslippuun danestyskopissa muiden katseilta suojassa, taittaa ddnestyslipun ja pudottaa
sen taitettuna vaaliuurnaan. Tama menettely estaa esimerkiksi ddnten ostamisen ja myy-
misen, koska ddnen ostaja ei voi tietdd, miten danestdja lopulta danesti, vaikka tama olisi-
kin ennen ddnestyspaikalle menoa luvannut ddnestaa ostajan haluamalla tavalla.

Kokonaan toinen asia on se, mitd adnestdja omasta danestyksestaan jalkikateen kertoo:
Han voi halutessaan kenelle tahansa kertoa tai olla kertomatta, miten danioikeuttaan
kaytti. Tama kuulunee perustuslain 12 §:ssa saddettyyn sananvapauteen. Oleellista vaali-
salaisuuden nakokulmasta on kuitenkin se, ettd danestaja ei voi eika hanen tulekaan voida
todistaa sanomaansa millaan tavalla.

Nettiddnestys tapahtuisi valvomattomissa olosuhteissa kirjeddnestyksen tapaan. Vaali-
salaisuuden ja valinnanvapauden turvaaminen olisi nettiddnestyksessa sen vuoksi viime
kddessa danestéjan itsensa vastuulla. Adnestajian painostamista ja danten kaupustelua
voidaan pyrkia ehkdisemaan mahdollisuudella ddnestda useaan kertaan niin, etta uusi net-
tiddni kumoaa aikaisemman ja aanestyspaikalla danestaminen kumoaa valvomattomissa
olosuhteissa netissd annetun aanen.

Vaikka nettiddanestysjarjestelma turvaisi vaalisalaisuuden nykyaikana, tietokoneiden las-
kentatehon parantaminen voi johtaa siihen, ettd danestdjan danestyskayttaytyminen
paljastuisi myohemmin hanen elinaikanaan. Tama voisi aiheuttaa inhimillista karsimysta
ja yhteiskunnallista epavakautta, vaikka danestamisen ja aanten paljastumisen valilla olisi
pitkakin aika.
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4 Esteetonta osallistumista?

Nettiddnestyksen kayttdonottoa perustellaan vammaisten daanestysmahdollisuuksien
parantamisella. Hyvin toteutetut, saavutettavat verkkopalvelut ovatkin mahdollistaneet
monille vammaisryhmille itsendisen toimimisen. Erityisesti nakdvammaisille oikein toteu-
tetut ja apuvalineiden kanssa yhteensopivat verkkosivustot ja sovellukset ovat poistaneet
fyysisen maailman esteita.

Saavutettavuus - verkkopalvelut, sovellukset ja julkaisut.

Esteettomyys - Rakennetun ympadriston elementit, kyltit, opasteet, laitteiden fyysiset
ominaisuudet

Suomessa on esteettomyys huomioitu lainsaddannéssa, mutta kdytdnnon toteutukses-

sa on edelleen haasteita. Eduskunnan oikeusasiamies on muun muassa ratkaisussaan
EAOK/2164/2017 todennut puutteita ennakkoaanestyspaikoissa. Esteetonta kulkua vaali-
paikoille ja d@nestyskoppiin ei ole pystytty takaamaan kaikissa kunnissa, lainsaddanndosta
ja ohjeista huolimatta. Vaalisalaisuus tulee taata my0s jos danestaminen tapahtuu muual-
la kuin danestyskopissa, mutta ndin ei valitettavasti viela aina ole. Huomiota kiinnitettiin
my®os siihen, ettd ehdokasluettelot 16ytyvat pistekirjoituksella, mutta ei danestyslippuja tai
muita itsendisen danestamisen mahdollistavia menetelmia. Ndiden puuttuessa nakévam-
mainen joutuu turvautumaan avustajan kdyttoon, eika voi varmistua siitd onko danestys-
merkinta hdanen tahtonsa mukainen.

Nettiddnestys parantaisi tilannetta merkittavasti. Adnestéjan ei tarvitse lihtea kotoaan,

héan voisi kdyttda omia apuvalineitdan ja voisi itse varmistua vaalisalaisuuden toteutumi-
sesta, kun ei tarvitse avustajaa danestysmerkinnan tekemiseen.
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Euroopan unionin perusoikeuskirjassa® taataan jokaiselle unionin kansalaiselle dénioikeus
Euroopan parlamentin vaaleissa ja kunnallisvaaleissa. Perusoikeuskirjassa tunnustetaan oi-
keus olla tulematta syrjityksi muun muassa vammaisuuden perusteella. YK:n vammaisten
henkildiden oikeuksista tehty yleissopimus® edellyttaa kehittamaan toimintatapoja siten,
ettd vammaiset voivat taysimaardisesti osallistua yhteiskuntaan. Kaikilla kansalaisilla on oi-
keus vaalisalaisuuteen ja vammaisuuden perusteella syrjinta on kielletty.

On kuitenkin huomattava, ettei nettidanestys ole ainoa tapa parantaa vammaisten osalli-
suutta. Huolimatta siitd, otetaanko nettidanestysjarjestelma kayttdon tai ei, nykyisen vaali-
en saavutettavuutta ja esteettomyytta on edelleen parannettava.

Euroopan unionin perusoikeusvirasto (FRA) selvitti 20147 raportissaan, miten EU:n jasen-
valtioissa toteutuu vammaisten oikeus osallistua poliittiseen elamaan ja julkaisi suosituksia
EU:n jasenvaltioille. Suosituksissa nostettiin esille ddnestysohjeiden ja tiedotusmateriaalin
saavutettavuus. Puolueita tulisi ohjeistaa tarjoamaan puolueohjelmiaan ja muita kampan-
ja-aineistoja vaihtoehtoisissa muodoissa (selkokieli, tekstitys, viittomakielen tulkkaus, piste-
kirjoitus, isokirjainteksti). Vaalitapahtumien saavutettavuutta voidaan parantaa muun muas-
sa varmistamalla kokouspaikkojen esteettomyys ja jarjestamalla viittomakielen tulkkaus.

Vaaliviranomaisten tulisi saada kattavaa koulutusta syrjimattdmyydestd vammaisuuden
perusteella, esteettomyydesta ja kohtuullisista mukautuksista. Osallistamalla vammaisjar-
jestoja koulutuksen suunnitteluun ja toteutukseen varmistetaan koulutuksen kohdistumi-
nen oikeisiin asioihin. Demokratiakasvatushankkeita ja tiedotusta tulisi suunnata vammai-
sille ja sen lisaksi my0s pitkdaikaishoitolaitoksiin, joissa asuu vammaisia henkilita. Vam-
maisjarjestdjen kanssa yhteistydssa voidaan laatia kaytannon ohjeita tietojen saavutetta-
vuuden parantamiseksi vammaisten henkildiden kannalta.

5 http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:12012P/TXT&from=FI
6 http://www.ykliitto.fi/sites/ykliitto.fi/files/vammaisten_oikeudet_2016_net.pdf
7 http://fra.europa.eu/en/publication/2014/indicators-right-political-participation-people-disabilities
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5 Adnestysaktiivisuus

Asnestysvilkkaus on sidoksissa seka pitkan aikavélin yhteiskunnallisiin muutoksiin etta
vaalien ldheisyyteen ja niiden yhteyteen ajoittuviin tapahtumiin. Pitkan aikavalin trendit
liittyvat yhteiskunnassa tapahtuviin muutoksiin, kun taas lyhyen aikavalin trendeihin vai-
kuttavat suurimmaksi osaksi vaalien tekniset jarjestelyt sekd vaaliasetelma.?

Lansimaissa danestysaktiivisuus on 1950-lukuun verrattuna nykyisin alemmalla tasolla
yhteensa 16:ssa 23 maasta. Kokonaisuudessaan osallistuminen on kuitenkin pysynyt yli vii-
den vuosikymmenen aikana suhteellisen tasaisena (muutos keskimaarin 1,5 % -yksikkoa).

Suomi sijoittuu lansimaiden parlamenttivaalien ddnestysaktiivisuusvertailussa selvasti
keskitason alapuolelle. Yhteensa 23 maan tarkastelussa Suomen jdrjestyssija oli 2000-lu-
vun vaaleissa 16. Demokratiaindikaattoreiden mukaan aanestysaktiivisuus on viimeisten
vuosikymmenten aikana Suomessa laskenut enemman kuin Lansi-Euroopan maissa kes-
kimaarin. Adnestysaktiivisuustilastoja vertailtaessa on syytd huomioida, etti eri mailla on
kaytossa erilaiset vaalijarjestelmat, joilla on vaikutusta aanestysaktiivisuuteen. Esimerkik-
si korkeimman danestysaktiivisuuden maissa Australiassa, Luxemburgissa ja Belgiassa on
kdytossa aanestyspakko.

Tarkeimpia yleisia syitd aanestysprosenttien laskuun lienevat kansalaisten puoluekiinnit-
tyneisyyden seka danestamiseen kansalaisvelvollisuudeksi liittyvan velvollisuudentunnon
heikentyminen. Tutkimustulokset osoittavat, ettd ddnestamisen kokeminen ehdottomaksi
velvollisuudeksi on 2000- ja 2010-lukujen taitteessa huomattavasti harvinaisempaa kuin
1970-luvun lopulla.

8 Borg, Sami (2006): Osallistuminen vaali- ja puoluedemokratiaan. Teoksessa Sami Borg (toim.): Suomen demo-
kratiaindikaattorit.
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Taulukko 4. Aanestysaktiivisuus parlamenttivaaleissa 23 linsimaassa 1950-2013 (%)°

Australia 91.9 95.3 95.3 94.3 95.5 94.8 93.2
Malta 78.0 90.2 94.0 95.4 96.2 94.5 93.0
Luxemburg 91.9 89.6 89.5 88.1 874 913

Belgia 931 913 93.0 93.8 91.5 914 89.2
Tanska 82.1 873 877 87.2 843 86.1 877
Islanti 90.9 913 90.4 89.4 86.4 85.5

Ruotsi 78.7 86.4 90.4 89.1 85.0 81.0 84.6
[tévalta 95.3 93.8 923 91.5 83.7 81.5

Norja 78.8 82.8 81.6 83.1 771 76.4

Saksa 86.9 871 90.9 873 79.6 75.8

Italia 93.8 92.8 9.3 88.9 85.5 81.9 75.2
Alankomaat 95.4 95.0 83.5 83.5 76.0 79.8 75.0
Uusi-Seelanti 94.7 89.1 86.0 914 85.9 789 74.2
Irlanti 743 74.2 76.5 72.7 67.2 64.8 70.0
Espanja 72.5 73.4 716 73.5 68.9
Suomi 76.5 85.0 78.2 73.9 67.4 65.9 67.4
Iso-Britannia 80.2 76.6 75.7 741 74.6 60.4 65.8
Kreikka 75.8 82.2 80.3 83.3 79.6 74.2 62.5
Kanada 74.5 78.0 74.6 733 68.3 61.6 61.4
Portugali 875 78.0 65.2 62.3 58.0
Ranska 80.0 76.6 76.5 71.8 68.4 60.1 554
Sveitsi 69.0 64.1 523 48.2 43.8 46.8 49.1
Yhdysvallat 49.0 56.3 46.2 464 0.8 46.6 46.3

9 Demokratiapoliittinen selonteko (2014). Oikeusministerio http://julkaisut.valtioneuvosto.fi/hand-
1e/10024/76524

25


http://julkaisut.valtioneuvosto.fi/handle/10024/76524
http://julkaisut.valtioneuvosto.fi/handle/10024/76524

OIKEUSMINISTERION JULKAISU 60/2017

90

" \Q

60

50
40

Ranestysprosentti

30
20
10

0
IR SR OIS A R LR DS NNEANS R SANINN

=== Fduskuntavaalit =~ === Kunnallisvaalit Eurovaalit === Presidentinvaalit

Kuva 2. Aanestysaktiivisuus Suomessa 1976-2012

Asnestysprosenttien kehityssuunta 2000-luvulla ei ole en&a ollut niin selvasti laskeva kuin
1980- ja 1990-luvuilla. Vuoden 2011 eduskuntavaaleissa tapahtui jopa muutaman prosent-
tiyksikon kaanne ylospain, kun vaalien danestysaktiivisuus nousi 70,5 prosenttiin. Vuo-
den 2015 eduskuntavaaleissa, kotimaan danioikeutettujen adnestysaktiivisuus jai hieman
edellisista vaaleista 70,1 prosenttiin. Vaalipiirien valiset erot aanestysaktiivisuudessa ovat
edelleen melko suuria.

Presidentinvaalissa danestysaktiivisuus on laskenut 2000-luvulta alkaen kaikista vaaleista
eniten. Vuoden 2012 vaalien toisen kierroksen ddnestysprosentti putosi jo 68,9 prosenttiin.
EP-vaalien suhteen Suomi sijoittuu dinestysaktiivisuudessa keskitason alapuolelle. Adnes-
tysprosentti on jaanyt noin reiluun 40 prosenttiin.

Europarlamenttivaalien lisaksi kuluvan vuosituhannen kunnallisvaaleista 16ytyy runsaas-
ti kuntia ja ddnestysalueita, joissa enemmisto ddnioikeutetuista jatti ddnestamatta. Man-
ner-Suomessa vuoden 2012 kunnallisvaaleissa 58.3 prosenttia ja 2017 kuntavaaleissa 58.9
prosenttia danioikeutetuista kavi adnestamassa. Osuus on melkein 20 prosenttiyksikkda
matalampi kuin vuonna 1980. Varsinainen romahdus koettiin vuoden 1996 kunnallisvaa-
leissa ja lasku jatkui voimakkaana viela vuonna 2000. Ero eduskuntavaalien hyvaksi on
suurempi asukasluvultaan suurissa kunnissa. Adnestysaktiivisuuden erot ovat suuria seka
kuntien valilla ettd suurten kuntien sisdlla, mika kertoo muun muassa alueiden sosioeko-
nomisesta eriytymisesta.
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Kuntatason vaaliosallistumisen pitkan aikavalin suunta on muissakin Pohjoismaissa ollut
laskeva, mutta Suomen kunnallisvaaleissa danestysaktiivisuus on selvasti matalampi kuin
muualla. Adnestysaktiivisuuden lasku ei kuitenkaan nayta selittyvén silla, ettd kuntalaisten
kokemus kunnallisvaaleissa ddnestamisesta tarkeimpana vaikutuskeinona oman kunnan
asioihin olisi heikentynyt. Pdinvastoin, ddanestamisen tarkeys on jopa korostunut 2000-lu-
vun alusta lukien.

Naiset ovat danestaneet eduskuntavaaleissa miehia ahkerammin 1980-luvun lopulta al-
kaen.Vuoden 2011 vaaleissa ero tasoittui, mutta ei poistunut. Adnestysaktiivisuus on ma-
talinta nuorten miesten joukossa.

5.1 Nettiaanestamisen vaikutus aanestysaktiivisuuteen

Nettidanestysta on esitetty yhdeksi ratkaisuksi laskevaan danestysaktiivisuuteen kehitty-
neissa demokratioissa. Nettiddnestysta on toistaiseksi kdytetty eri mittakaavassa reilussa
kymmenessa maassa. On arvioitu, etta nettiddanestys saattaisi parantaa erityisesti vam-
maisten henkildiden mahdollisuuksia ddnestaa itsendisesti ja lisdisi ulkosuomalaisten ja
muiden ulkomailla oleskelevien danioikeutettujen tosiasiallisia mahdollisuuksia kayttaa
aanioikeutta vaaleissa ja kansanadnestyksissa. Lisaksi on esitetty, ettd nettidanestys voisi
helpottaa myds danestamista kotimaassa ja nykyaikaisempana menettelyna saattaisi lisata
nuorten osallistumista vaaleihin.

Tutkimustulokset nettidanestamisen vaikutuksista ovat vaihdelleet, mutta yleensa nettida-
nestykselld on ollut varsin pieni vaikutus danestysaktiivisuuteen', Erdiden tutkimusten
mukaan nettidanestys saattaa nostaa aanestysaktiivisuutta 2-3 prosenttiyksikon verran'.
Toiset tutkimukset ovat osoittaneet, etta nettidadanestyksella ei ole lainkaan ollut vaikutusta
aanestysaktiivisuuteen.’?' Tutkimukset myos osoittavat, ettd ne jotka muutenkin danesta-
vat aktiivisesti, ovat ne jotka eniten my6s hyédyntavat nettidgdnestamista.™

10 Bergh, Johannes & Dag Arne Christensen (2012). «Valgdeltagelse og bruk av internettstemmegivning. Har hvor-
dan velgerne stemmer betydning for om de stemmer? Teoksessa: Segaard & Saglie (red.) Evaluering av forsgket
med e-valg 2011

11 Vassil, Kristjan, Weber, Till (2011). A bottleneck model of e-voting: why technology fails to boost turnout.
12 Segaard, Signe Bock, Harald Baldersheim & Jo Saglie (2012). E-valg i et demokratisk perspektiv.

13 Bochsler, Daniel (2010). Can Internet voting increase political Participation? Remote electronic voting and tur-
nout in the Estonian 2007 parliamentary elections. Teoksessa: Paper Prepared for Presentation at the ‘Internet and
Voting’

14 Goodman, Nicole J (2014). Internet Voting in a Local Election in Canada. Teoksessa: Grofman, Trechsel & Franklin
(red.) The Internet and Democracy in Global Perspective.
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Virossa nettiddnestys otettiin kayttéon vuoden 2005 kuntavaaleissa. Nettiddnestyksen
tarkoituksena oli helpottaa danestamista ja rohkaista nuoria osallistumaan. Vuoden 2005
kuntavaaleissa 1,9 % danioikeutetuista danesti verkon valityksella. Sittemmin danestami-
nen netin valitykselld on yleistynyt kaikissa vaestoryhmissa ja vuoden 2015 parlamentti-
vaaleissa 30,5 % danioikeutetuista ddnesti netin valityksella. Tutkimukset osoittavat, etta
alkuun nettidgdanestamisen mahdollisuutta kayttivat [ahinna nuoret ja muut diginatiivit.
Sittemmin nettidanestdjien joukko on laajentunut ja jakautuu suhteellisen tasaisesti eri
vaestéryhmien valilla." Nettidanestamisen kayttéonoton jalkeen Virossa europarlamentti-
vaalien danestysaktiivisuus on laskenut vajaat kahdeksan prosenttiyksikkoa ja paikallisvaa-
lien danestysaktiivisuus on pysynyt melko tasaisena. Parlamenttivaaleissa on ollut lievaa
nousua. Vuoden 2015 parlamenttivaalien dadnestysprosentti oli 64,2 ja vuoden 2017 kunta-
vaaleissa 53,3.

Norjassa kokeiltiin nettiagdnestamista maaratyissa kokeilukunnissa vuoden 2011 kuntavaa-
leissa ja vuoden 2013 parlamenttivaaleissa. Vuoden 2011 kuntavaaleissa 17 % kokeilukun-
tien danioikeutetuista aanesti verkon valitykselld. Vuoden 2013 parlamenttivaaleissa 28 %
kokeilukuntien danioikeutetuista danesti verkon valityksella. Tutkimusten mukaan danes-
tysaktiivisuus kokeilukunnissa jdi seka vuoden 2011 kuntavaaleissa, etta vuoden 2013 par-
lamenttivaaleissa hieman keskimaardista alhaisemmaksi. Parlamenttivaaleissa danestys-
aktiivisuus uusissa kokeilukunnissa jai 1,3 prosenttiyksikkda keskivertoa alhaisemmaksi ja
vanhoissa kokeilukunnissa 0,9 prosenttiyksikkda keskivertoa alhaisemmaksi. '®

Sveitsissa nettiddnestys on ollut kdytdssa muutamissa kantoneissa. Tutkimus Geneven ja
Zurichin kantonien vaaleista osoittaa, etta nettiadnestyksella ei ollut vaikutusta danestys-
aktiivisuuteen'

Yhteenvetona voidaan todeta kuten Berg ja Christensen (2012), etta teknologialla itses-
sadn ndyttaa olevan hyvin pieni vaikutus danestysaktiivisuuteen. Aikaisemmat tutkimukset
ovat myds osoittaneet sen, ettd ne jotka muutenkin aktiivisesti ddnestavat, ovat ne jotka
myds todenndkoisimmin hyddyntavat nettidgdnestamista. Tutkimukset my0s osoittavat, et-
ta posti- ja ennakkodanestyksen mahdollisuus pienentaa nettidgdnestamisen mobilisoivaa
vaikutusta (German & Serdult 2017), koska danestdjilla on jo valmiiksi laajat mahdollisuu-
det osallistua.

15 Vinkel, P. (2016) Internet voting in Estonia. Conference presentation

16 Segaard, Signe Bock, Christensen, Dag Arne, Folkestad Bjarte & Saglie, Jo (2014) Internettvalg. HVA GJ@R OG
MENER VELGERNE?

17 Germann, Mischa & Serdiilt, Uwe (2017) Internet voting and turnout: Evidence from Switzerland Electoral Studi-
es 47 (2017)
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On kuitenkin huomioitava, etta mikali aanestaminen ei yleisesti kiinnosta, ei tekniikka valtta-
mattd paranna tilannetta. Nettiddnestys voi myos vahvistaa kahtiajakautumista. Yhteiskun-
nallisesti aktiiviset kansalaiset, jotka kdyttavat sahkaisia palveluita, siirtyvat todennakdisesti
helposti myds netin kautta daanestajiksi. Passiivisempien kansalaisten danestysaktiivisuus voi
jatkaa laskuaan, jos tata ryhmaa ei tdssa muutoksessa huomioida.

Aikaisempien tutkimusten pohjalta voidaan arvioida ettd nettidanestamisen mahdollista-
misella todenndkdisesti olisi varsin maltillinen vaikutus aanestysaktiivisuuteen. Eniten siita
hyotyisivat maaseudulla asuvat, joilla on pitkat etdisyydet lahimmalle danestyspaikalle,
ulkosuomalaiset, seka tietyt vammaisryhmat, joiden itsendista danestamista nettidaanesta-
minen helpottaisi.
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6 Nettiaanestamisen mahdollisuudet

Nettiddnestyksen kdytdssa on tunnistettu olevan monia hyotyja. Edelld on jo mainittu eri-
tyisryhmien danestamisen helpottaminen. Lisdksi julkisessa keskustelussa on toivottu, etta
nettidanestys voisi nostaa adnestysaktiivisuutta erityisesti nuorten osalta.

Aanestijan tahdon toteutuminen voidaan varmistaa nettiddnestysjarjestelmalls, joka
tarjoaa vain ne vaihtoehdot, joita ddnestdjan on mahdollista ddnestaa. Nykyisellaan vaa-
lipiirikohtaiset ehdokkaat eivat ole aina ddnestajdlle selvid ja osa danestda epahuomios-

sa vaaran vaalipiirin ehdokasta. Talloin talle numerolle annetut danet saattavat kohdistua
vaaralle ehdokkaalle tai ne joudutaan hylkdamaan, jos kyseista numeroa ei ole ko. vaalipii-
rissa. Virheellisten ja epdselvien merkintdjen riski myds poistuu sahkdisen danestysproses-
sin myota.

Aantenlaskennan automatisointi vihentia laskentaan vaadittavia resursseja nettiddnten
osalta, mutta toisaalta taas tiedossa on, etta vastaavasti tietoteknisella puolella vaaditaan
resurssien kasvattamista. Vaalien jarjestamiseen yleisesti ei nettidanestys lyhyella aikavalil-
Ia toisi saastoja, koska daanestystapa tulisi muiden olemassa olevien rinnalle, eika nykyista
danestyspaikkojen verkostoa ole tarkoitus karsia.

Haja-asutusalueilla voi nettidganestyksen kaytto olla mielekkddmpaa kuin matkustaminen
danestyspaikalle. Tama edellyttad, ettd nailla alueilla asuvilla danestdjilla on padsy interne-
tiin, ddnestykseen tarvittavat laitteet ja riittava tietotekninen osaaminen.

Ulkosuomalaisten ddnestaminen on talla hetkella mahdollista lahetystoissa ja tulossa
oleva kirjeddnestys tulee parantamaan tilannetta. Nettiddnestys mahdollistaisi adnestami-
sen ulkomailla niille danioikeutetuille, joilla on suomalaiset sahkoiset tunnistusvalineet.

Luottamuksen ja legitimiteetin merkitys nousee keskeiseen rooliin, kun puhutaan vaa-
leista. Nettidanestyksen suhteen on epaselvaa, hyvaksyvatko danestajat muutoksen ja luo-
tetaanko vaalijarjestelmdan, jossa osa danista tulisi nettidanestysjarjestelman kautta. Jos
vaalitulos on yllatyksellinen tai epamieluisa, taytyisi kyeta luotettavasti vakuuttamaan, etta
tulos on oikea, eika siihen ole vaikutettu.
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Teknisesti jarjestelman tulee olla taysin avoin ja lapindkyvd, mutta tamakaan ei takaa sitd,
ettd danestdjat luottavat jarjestelmaan. Suurimmalla osalla danestdjista ei ole sen tasoista
teknistd osaamista, ettd he voisivat ymmartaa tietoteknisen jarjestelman taustaprosessit

vakuuttuakseen sen oikeanlaisesta toimivuudesta. Paperidanten laskenta on helpommin
hahmotettavissa ja tarjoaa mahdollisuuden manuaaliseen tarkistuslaskentaan.

Tekniikan hyédyntaminen mahdollistaa suoran demokratian lisaantymisen. Nettidanes-
tysjarjestelmaa voisi kayttaa myos ns. yleisten vaalien valissa kansanaanestyksissa. Kun-
nallisia kansandanestyksia on toteutettu kirjeddnestyksend, mutta korkeiden kustannus-
ten vuoksi niitd on jarjestetty varsin vahan. Sen sijaan kansalaisia on osallistettu erilaisten
verkkopalveluiden avulla.

Demokratiaverkkopalveluiden avulla on mahdollistettu keskustelu valmisteilla olevista
hankkeista, lausuntojen jattaminen ja kansalais- ja kuntalaisaloitteiden kannatusten sah-
kdinen keradminen. Vuonna 2017 kansalaisaloitemenettelya'® arvioitaessa tuli esille toi-
veita myds uusien kansalaisten osallistumistyokalujen kehittamisesta. Erdana esimerkkina
tuotiin esille kansalaisten kirjallinen kysymys, jolla voisi kansalaisaloitetta pienemmalla al-
lekirjoitusmaaralla esittaa hallitukselle kysymyksen, johon ministeri vastaisi kuten kansan-
edustajien kysymyksiin.

Edellinen nettidanestystydryhma esitti, etta nettiddnestys otettaisiin kdyttdon neuvoa-
antavissa kunnallisissa kansandaanestyksissa. Tassa jarjestelmassa olisi tietoturvan suhteen
matalammat vaatimukset sekd pienemmat riskit, mutta samaa jarjestelmaa ei voisi kayttaa
varsinaisissa vaaleissa.

Nettiddnestyksen kayttoonottoa pelkdstadn kunta- ja maakuntavaaleissa on sen sijaan
esitetty yhtena mahdollisena etenemisvaihtoehtona. Tatd ajatusta on perusteltu silla, etta
valtiollisilla toimijoilla on todennakdisesti vdahemman intressia vaikuttaa paikallisiin kuin
valtiollisiin vaaleihin. Kuntavaaleissa on kuitenkin tyypillistd, ettd ehdokkaiden véliset erot
ovat pienid, jolloin valvomattomissa olosuhteissa ddnestdjan painostaminen tai danten
myyminen voisi olla houkuttelevampaa kuin valtiollisissa vaaleissa. Vaalilain 103 §:ssé vaa-
lien kumoamiseen vaaditaan, ettd lainvastaisuus on saattanut ilmeisesti vaikuttaa vaalien
tulokseen. Kuntavaaleissa ehdokkaiden saamien dadnimaarien erot ovat usein hyvinkin pie-
nid ja voi esiintya tasatilanteita, joissa valtuustopaikka joudutaan arpomaan. Valvomatto-
missa olosuhteissa annetut adnet voivat nain vaikuttaa vaalien tulokseen eniten juuri kun-
tavaaleissa. Nettidanestyksen mahdollistamisen mydta tamantyyppinen vaalitulokseen
vaikuttaminen olisi hyvin helppoa ja mahdollista ilman minkaanlaista teknista vilppia.

18 http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80638/45_17_arviomuistio_kansalaisaloitemenette-
lyn_toiminnasta__.pdf?sequence=1&isAllowed=y
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Yksi haasteista nettiddnestysjarjestelman kaytdn suhteen tulee myds siitd, ettd tietotek-
niikka kehittyy nopeasti siihen verrattuna, kuinka harvoin vaaleja jarjestetdan. Mikali net-
tiddnestys ei olisi kdytossa kaikissa vaaleissa, vaalikohtainen tydmaara, kustannukset ja
riskit kasvaisivat huomattavasti. Adnestajien kannalta olisi myds hankalaa, jos eri vaaleissa
olisi erilaiset adnestysmenettelyt. Naista syista tyoryhma ei pida tarkoituksenmukaisena
ottaa kdyttoon nettiddnestysta pelkdstadn kunta- ja maakuntavaaleissa.

Taulukko 5. Nettidanestyksen hyodyt ja ongelmat

Keskeiset hyodyt Keskeiset ongelmat

- Ajasta ja paikasta riippumaton danestaminen - Tarkastuslaskentaa ei voi toteuttaa jarjestelmdsta

« Erityisryhmien d@nestamisen helpottaminen riippumattomasti

+ Haja-asutusalueella asuvien ddnestaminen « Aanestdminen tapahtuu valvomattomissa olosuhteissa

- Aanestdjin tahdon toteutuminen: virheellisten ja (perheddnestys, "danestyshileet”)
epdselvien merkintdjen riski poistuu « Vaalisalaisuuteen liittyvat riskit (tietojen kdsittely, lokitiedot)

- Aantenlaskennan helpottuminen + Nettiddnestysjdrjestelmdn toimintavarmuus ja koko

« Jdrjestelmda voitaisiin kdyttdd myds mm. kunnallisten jarjestelmdén kohdistuvat palvelunestohydkkaykset
kansanddnestysten jarjestamiseen + Luottamuksen ylldpitaminen

+ Keskitetty jarjestelma voi mahdollistaa vaalituloksen
laajamittaisen manipuloinnin
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7 Vaaleihin vaikuttaminen — ei vain
tietoturvakysymys

Jarno Limnéll, Kyberturvallisuuden professori, Aalto-yliopisto

Vaaleihin vaikuttaminen seka vaalien luotettavuudesta huolehtiminen ovat merkittavia
puheenaiheita talla hetkella lantisessa maailmassa. Etenkin Yhdysvaltojen ja Ranskan pre-
sidentinvaaleihin kohdistuneet tietomurrot ja -vuodot seka informaatiovaikuttamisen eri
muodot ovat herdttdneet huolta useissa maissa digitaalisten yhteiskuntien demokraatti-
sesta haavoittuvuudesta. Huolta voi pitaa aiheellisena, silla valtiollisilla toimijoilla (joita voi
pitda vakavimpana vaikuttamisen uhkatekijand) ilmenee nykyhetkessa motiivia vaikuttaa
toisen valtion vaaleihin, ja ihmisten luottamus vaalien rehellisyyteen ja oikeellisuuteen on
puolestaan toimivan demokratian edellytys. Vaaleissa on kyse yhteiskunnan kannalta elin-
tarkedn toiminnon turvaamisesta, jolloin vaalien suojaaminen ulkoiselta vaikuttamiselta
tulee olla keskeisessa kansallisen turvallisuuden intressissa. Tietoista valtiollista vaaleihin
vaikuttamista voi pitda yhtena hybridivaikuttamisen muotona.

On huomioitava, etta vaalien luotettavuudesta huolehtimisessa ei ole kyse ainoastaan
mahdollisen sahkdisen danestamisen teknisesta turvaamisesta. Vaalien luotettavuutta voi-
daan pyrkia horjuttamaan monin tavoin, danestystavasta riippumatta.

Vaalien luotettavuuteen voidaan vaikuttaa ilman, etta kaytettdisiin varsinaisia konkreet-
tisia vaikutuskeinoja (kuten danestdjarekisteriin hakkeroituminen, vaalituloksen mani-
pulointi tai ddnestyslippujen varastaminen). Hieman pelkistaen kyse on objektiivisen to-
dellisuuden (kuten asiat oikeasti ovat) sijasta ihmisten subjektiivista mielikuvista eli miten
ihmiset ymmarryksensa ja tiedon pohjalta arvioivat asioiden olevan. Erityisesti digitalisaa-
tion ja esimerkiksi sosiaalisen median voimistumisen aikakautena huomio kiinnittyy yha
enemman myos luotettavuuden arvioinnissa pelkan objektiivisen todellisuuden tarkas-
telun sijasta ihmisten mielikuviin — ja niihin vaikuttamiseen. Esimerkiksi huhut ja epailyt
vaalien rehellisyydesta (ilman etta objektiivisesti on mikddan muuttunut) voivat voimistues-
saan vaikuttaa vakavastikin luottamuksen heikkenemiseen. Se, etta ihmiset saadaan usko-
maan, etta jotain on tapahtunut tai millainen ehdokas “todellisuudessa” on, voi olla yhta
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suuri vaikutus adnestyskayttaytymiseen kuin oikeilla tapahtumilla ja totuuksilla. Tai vaikka
sahkodisessa adnestamisjarjestelmassa ei olisikaan mitaan ongelmia, saatetaan tarkoituk-
sella pyrkia synnyttamadn mielikuvia, ettd séhkdisessa ddnestamisessa on puutteita eika
vaalien tulokseen voi luottaa.

Digitaalisessa toimintaymparistossa on turvallisuuden nakdkulmasta térkeda erottaa
"kyber-tekniset” ja "kyber-psykologiset” vaikuttamisen keinot. Edellinen viittaa keinoihin,
joissa esimerkiksi murtaudutaan tietojarjestelmiin ja muutetaan siella olevia tietoja tai
vuodetaan niitd julkisuuteen. Jalkimmaisessa on kyse vaikuttamisesta ihmisten ajatteluun
ja asenteisiin, ja siten pyrkimykseen muuttaa ihmisten kayttaytymista tai saada ihmiset
olla tekematta mitaan. Kyber-tekninen ja -psykologinen vaikuttaminen eivat ole toisiaan
poissulkevia, vaan pdinvastoin kehityssuuntana on ndiden vaikutuskeinojen yha tiiviimpi
yhteenkietoutuminen. Esimerkiksi Ranskan presidentinvaalien yhteydessa tapahtuneen
tietovuodon vaikuttavuutta pyrittiin vahvistamaan automaattisesti toimivien sosiaalisen
median tilien kautta ja siten vaikuttamaan niin tiedon leviamiseen kuin epavarmuuden li-
saantymiseen. Ajallisesti nama tietovuodot tapahtuivat juuri ennen vaalirauhan alkamista,
jottei niitd julkisesti juuri ehdittdisi kommentoida ja kumota. Vuodoilla pyrittiin vaikutta-
maan ihmisten tunteisiin.

Yleinen informaatioymparistd on keskeinen vaalikamppailun kentta myos ulkopuolisel-
le vaikuttamiselle. Vaalien luotettavuuden yhteydessa on huomioitava, etta psykologinen
vaikuttaminen voi kohdistua niin itse ehdokkaisiin ja kampanjoihin kuin ihmisten aanes-
tyskadyttaytymiseen tai vaalijarjestelmaan. Objektiivisen todellisuuden ei psykologisessa
vaikuttamisessa valttamatta tarvitse muuttua, "riittda” ettd ihmisten ajattelu, mielikuvat,
kayttdytyminen tai erityisesti tunteet muuttuvat vaikuttamisen seurauksena. Tai jos jotain
tapahtuu, niin tarkoituksellisesti pyritdaan vaikuttamaan ihmisten mielikuviin siitd, etta mi-
ta itse asiassa on tapahtunut. Ei voi myoskaan sulkea pois mahdollisuutta, etta vaaleissa
havinnyt ehdokas syyttaisi vaaleja epaluotettavuudesta ja pyrkisi heikentamaan vaalien
voittajan legitimiteettia kyseenalaistamalla vaalien tuloksen. Vaalit perustuvat luottamuk-
seen, ja jos ddnestajat luottavat vaalien rehellisyyteen on tulos helpompi hyvaksya, vaikka
se ei olisikaan itselle mieluinen. Esimerkiksi Yhdysvalloissa on ihmisten mielissa edelleen
epavarmuutta siitd, mitd vuoden 2016 presidentinvaaleissa tarkalleen ottaen tapahtui.

Informaatiovaikuttaminen ei sindlldan ole mikaan uusi asia, mutta viestintateknologian
kehittyminen ja ihmisten median kayttotapojen muuttuminen tarjoavat sille uudenlaisia
mahdollisuuksia. Informaatioympariston hyvaksikayttaminen nayttaytyy nykyhetkessa
enenevissa maarin myos valeuutisina, vaihtoehtomedioina, suoranaisten valheiden levit-
tamisena seka voimistuvina algoritmipohjaisten vaikutuskeinojen kdyttamisena. Kyse on
ilmidista, jotka on seka tunnettava mahdollisimman hyvin etta kyettava ennaltaehkaise-
maan niiden vaikuttavuutta vaalien luotettavuuden sdilyttamisen ndkokulmasta. Erityista
huomiota on kiinnitettava siihen, etta oikea ja luotettava viranomaistieto on helposti 16y-
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dettdvissa. Perinteisesta tunteisiin vetoamiseen kohdistuvasta informaatiovaikuttamises-
ta on jo siirrytty kdyttdmaan ja laajalti jakamaan ndennaisen oikeita ja rationaalisia tietoja
tuottamaan ja tukemaan vaaria johtopaatoksia. Toisaalta on mahdollista, ettd suurten tek-
nologiayritysten (kuten Apple, Facebook ja Google) kerdtessa ja analysoidessa kayttdjiensa
tietoja, ne kykenevat hyvinkin tarkasti ennakolta tietamaan ihmisten adnestyskayttaytymi-
sen. Talla saattaa olla vaikutuksensa vaalien koettuun luotettavuuteen.

Suomessa psykologinen vaikuttaminen / informaatiovaikuttaminen on aiheellisesti nous-
sut julkiseen keskusteluun. Se on otettava huomioon myos vaalien luotettavuudesta
huolehdittaessa. Yleisesti arvioidaan, etta informaatiovaikuttaminen lisaantyy ja sen eri
muodot voivat teknologian kehityksen ja digitalisaation my6ta muuttua nopeastikin. Osa
tutkijoista puhuu tiedon "aseellistamisesta’, eli miten erilaisin informaatiovaikuttamisen
keinoin pyritdan vaikuttamaan yhteiskunnalliseen ilmapiiriin ja koheesioon.

Suomeen kohdistettavaan informaatiovaikuttamiseen on suhtauduttava vakavasti - myds
vaalien yhteydessa. Aiemmin mainitussa hybridivaikuttamisessa vaikuttaja pyrkii hyvak-
sikdyttdamaan nimenomaan yhteiskunnan kriittisia ja haavoittuvia kohteita, joiden kautta
voidaan vaikuttaa yhteiskunnan yhtenaisyyteen, poliittiseen paatoksentekoon ja luomaan
yleista epaluottamusta. Vaalit on tdssa kontekstissa nahtava potentiaalisena vaikuttamisen
kohteena.
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8 Vaalien turvallisuus ja varautuminen

Globaali kybertoimintaymparistd muodostuu monimutkaisesta ja monikerroksisesta maa-
ilmanlaajuisesta informaatioverkostosta, johon kuuluu kansallisia turvallisuusviranomais-
ten, muun julkishallinnon ja yritysmaailman kommunikaatioverkkoja seka teollisuuden ja
kriittisen infrastruktuurin valvonta- ja ohjausjdrjestelmia. Tietotekniikan kehitys on lisannyt
merkittavasti hyvinvointia, mutta tuonut mukanaan myds aivan uudenlaisia riskejd. Tieto-
teknisten laitteiden ja jarjestelmien toimimattomuus, informaatioinfrastruktuurin luhistu-
minen tai vakavat kyberhyokkaykset voivat aiheuttaa erittain kielteisia vaikutuksia julkisiin
palveluihin, liike-eldamaan ja hallintoon ja siten koko yhteiskunnan toimintaan. Kyberhyok-
kayksilla voidaan tuottaa suuria hairi6ita ja lamauttaa osia kriittisesta infrastruktuurista ja
yhteiskunnan elintérkeistd toiminnoista kuten vaikkapa nettidadnestysjarjestelmasta.

Lisaantyva kyberaktivismi, -rikollisuus ja -vakoilu osoittavat seka valtiollisten etta ei-valtiol-
listen toimijoiden toiminnan kasvua. Kybertoimintaymparistd onkin muuttanut perintei-
sid kansainvalisia valta-asetelmia. Se antaa pienillekin valtioille ja ei-valtiollisille toimijoil-
le mahdollisuuden toimia tehokkaasti. Kybermaailmassa suuruus ja massa eivat enda ole
hallitsevia, vaan osaaminen.

Edella kuvattu kehitys vaikuttaa myds Suomessa. Suomi on yksi kehittyneimmista tietoyh-
teiskunnista, jonka toiminnat ovat riippuvaisia erilaisista sahkdisista verkoista ja niiden tar-
joamista palveluista. Suomi on jo joutunut kyberoperaatioiden kohteeksi, joissa painopiste
on ollut kyberaktivismissa, -rikollisuudessa ja -vakoilussa. Huomattavaa on my®ds, etta net-
tiddnestyksen ollessa kyseessa mahdollinen uhkatekija tai -toimija voi olla niin koti- kuin
ulkomainen. Kybertoimintaympadristdssa tapahtuva kehitys lisda uusien uhkien mahdolli-
suutta meitd vastaan. Julkishallintoon ja elinkeinoelamaan kohdistuu jatkuvia jarjestelma-
haavoittuvuuksien hyvaksikaytto- tai murtoyrityksia. Hyokkaysten ammattimaisuus nakyy
siind, etta hyokkayskohde on valittu ja tiedusteltu tarkasti. Hyokkayksiin kaytetaan enene-
vdssa madrin pitkalle kehittyneitd haittaohjelmia ja hyokkaystekniikoita.

Ulkomailta on kantautunut esimerkkeja siita, miten kyberrikolliset ovat onnistuneet mur-

tautumaan vaalikoneisiin ja vaaleihin liittyviin tietojarjestelmiin. Useimmiten nama kayvat
ilmi vasta tietomurron jdlkeen. Luottamus demokratiaan on vaakalaudalla, jos vaalitulos
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on ehditty jo vahvistaa ja heraa epadily, ettd se pohjautuu vaaraan tietoon. Selvitystyo kes-
taa kauan ja siina tulee tunnistaa muun muassa mihin on murtauduttu ja miten, onko tie-
toja muutettu vai vain julkaistu. Nettiddnestysjarjestelmaan kohdistuvia riskeja on tarkas-
teltu erillisessa riskikartoituksessa, jossa on nostettu esille keskeisiksi riskeiksi vaalituloksen
laaja manipulointi, hdirinta palvelunestohyokkayksilla ja vaalisalaisuuden murtaminen.
Riskikartoituksessa on punnittu riskien toteutumisen vaikutuksia. Suurten kustannusten
ohella vakavana seurauksena on kansalaisten luottamuksen mureneminen, josta seuraa
yhteiskunnallista epavakautta.

Suomen kyberturvallisuusstrategiassa'® on 2013 maaritelty visio (paivitetty toimeenpa-
no-ohjelmassa 2017):
e Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa tilanteissa
kyberuhkaa vastaan.
e Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti
hyoddyntda turvallista kybertoimintaymparistda ja sen suojaamiseen
syntyvaa osaamista seka kansallisesti ettd kansainvalisesti.
* Suomi on maailmanlaajuinen edelldkavija kyberuhkiin varautumisessa ja
niiden aiheuttamien hdiritilanteiden hallinnassa.

Suomen kyberturvallisuusstrategian toimeenpano-ohjelmassa 2017-20202%° nostettiin yh-
deksi toimenpiteeksi: "Vaalien toteuttamisen tieto- ja kyberturvallisuus on selvitetty”. Tassa
kohdassa korostetaan, etta nettidanestyksen esiselvityksessa on kiinnitettava erityista huo-
miota tieto- ja kyberturvallisuuden toteutumiseen vaaleissa. Tydssa onkin tdhan panostet-
tu ja samalla on tullut esille, ettd nykyinen toimintaympadristd asettaa uudenlaisia haasteita
vaalien jarjestamiselle kokonaisuudessaan.

Vaalien turvaamiseen kiinnitetaankin huomiota myds Yhteiskunnan turvallisuusstrategias-
sa?!. Strategiassa on tunnistettu seuraavat kokonaisuudet elintarkeiksi toiminnoiksi

e Johtaminen

e Kansainvalinen ja EU-toiminta

* Puolustuskyky

e Sisdinen turvallisuus

e Talous, infrastruktuuri ja huoltovarmuus

e Vdeston toimintakyky ja palvelut

e Henkinen kriisinkestavyys

19 https://turvallisuuskomitea.fi/index.php/files/18/muut%20julkaisut/10/Suomen%20kyberturvallisuusstrate-
gia%?20ja%20taustamuistio.pdf

20 https://www.turvallisuuskomitea.fi/index.php/files/10/lataukset/66/Toimeenpano-ohjelma%202017-2020%20
final.pdf

21 https://turvallisuuskomitea.fi/index.php/files/35/YTS2017%20materiaalit/75/YTS_2017_su_verkkojulkaisu.pdf
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Sisaisen turvallisuuden varmistamiseksi tavoitteissa madritellddn oikeusministerion tehta-
vaksi vaalien toimeenpano ja demokratian edellytysten turvaaminen.

Turvataan yleisten vaalien sddnnénmukaiseen toimittamiseen tarvittavat toimintaedel-
lytykset kaikissa turvallisuustilanteissa sekd ylldpidetdcdn jatkuvaa valmiutta toimittaa
ennenaikaiset yleiset vaalit. Vaalien toimittamisorganisaatio sekd tarvittavia tietojdrjes-
telmid ja vaalimateriaalia ylldpidetdén vaatimusten mukaisesti (mm. erityiset toimin-
nallisuus-, aika- ja turvallisuusvaatimukset).

Valtiontalouden tarkastusvirasto totesi kyberturvallisuuden tilaa selvittaneessa raportis-
saan??, ettd toimintavarmuutta ja kybersuojausta ohjaavia strategioita on laadittu, mutta
niiden ohjausteho on ollut heikko. Mikéli jokin laajavaikutteinen kyberturvallisuusloukka-
us toteutuisi, eri ministerididen pitdisi neuvotella keskendan vastatoimenpiteiden kaynnis-
tamisesta ja priorisoinnista. Tama on riski, koska kyberturvallisuusloukkaustilanteissa aikaa
neuvotteluille ei valttamatta ole. Valtioneuvoston tulisi maaritelld johtaminen tilanteessa,
jossa kyberloukkaustilanne koskettaa useita hallinnonaloja tai keskeisia yksityisen sektorin
toimijoita. Tama nousee nettiddanestysjarjestelman turvallisuuden varmistamisessa keskei-
seksi kysymykseksi, koska vastuu kokonaisuuden toiminnasta jakautuu eri organisaatioille

ja hallinnonaloille.

> Kyberrikollisuus ja vaaleihin vaikuttaminen on viimeisen vuoden aikana
tullut voimakkaasti esille

> Nettiddnestyksessa on riskeja, jotka toteutuessaan vaikuttavat
luottamukseen ja yhteiskunnalliseen vakauteen

» Vaalien turvaamiseksi tulisi saada luotua selkeat toimintamallit ja
maaritelld vastuukysymykset eri toimijoiden kesken.

22 https://www.vtv.fi/files/5862/16_2017_Kybersuojauksen_jarjestaminen.pdf
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9 Johtopaatokset ja suositukset

Nettidanestysteknologia ei ole viela silla tasolla, etta nettidanestyksen hyodyt olisivat suu-
remmat kuin riskit. Teknisesti nettiddnestysjarjestelma on toteutettavissa, mutta puuttei-
ta on varmennettavuuden ja painostuksen estamisen yhteensovittamisessa. Kdytannossa
pitdaa samaan aikaan pystya varmistamaan, ettad aani on oikeassa muodossa laskennassa,
mutta jarjestelma ei kuitenkaan saa tuottaa todistetta, joka olisi hyddynnettavissa painos-
tamiseen tai ddnten myymiseen.

Suurin riski kohdistuu luottamukseen ja sen menettamiseen. Luottamuksen horjuttami-
seen ei tarvita edes varsinaista teknista kyvykkyyttd, vaan valheellista tietoa ja huhuja le-
vittamalla saadaan jopa helpommin haittaa aikaiseksi. Kun kaikki on konkreettisesti lasket-
tavissa ja tarkistettavissa, voidaan helposti kumota ainakin vaalituloksen manipulointiin
liittyvat epailyt. Vaaliorganisaatiolla tulee olla keinot tunnistaa haitallinen toiminta, estaa
se ja saada tarvittavat todisteet mahdollista rikossyytetta varten tai sen todentamiseen,
ettd vaalitulos on kiistaton, eika manipulointia ole tapahtunut. Taman mahdollistaminen
nettiddnestyksessa ei nykyisellaan ole viela riittavalla tasolla.

Nettiddnestyksessa ei voida suorittaa erillista danten tarkastuslaskentaa, joka mahdollistai-
si adntenlaskennassa tapahtuneiden virheiden I6ytamisen tai korjaamisen. Nettiddanestys-
jarjestelmadssa taytyy luottaa jarjestelman tuottamaan tietoon siitd, mitka danet on otettu
mukaan laskentaan. Mikali tarkastuslaskenta nettidanestysjarjestelmdssa suoritettaisiin, se
perustuisi jarjestelman tuottamaan tietoon ja antaisi saman lopputuloksen kuin varsinai-
nen laskenta.

Yhteiskunnan turvallisuusstrategia® asettaa tavoitteeksi: “Turvataan yleisten vaalien saan-
ndénmukaiseen toimittamiseen tarvittavat toimintaedellytykset kaikissa turvallisuustilan-
teissa seka ylldpidetaan jatkuvaa valmiutta toimittaa ennenaikaiset yleiset vaalit. Vaalien

23 Yhteiskunnan turvallisuusstrategia 2017. Turvallisuuskomitea. https://www.turvallisuuskomitea.fi/index.php/
files/35/YTS2017%20materiaalit/75/YTS_2017_su_verkkojulkaisu.pdf
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toimittamisorganisaatio seka tarvittavia tietojarjestelmia ja vaalimateriaalia yllapidetaan
vaatimusten mukaisesti (mm. erityiset toiminnallisuus-, aika- ja turvallisuusvaatimukset).”

Vuonna 2018 kdynnistetaan esiselvitys vaalitietojarjestelman tai sen osien uudistamiseksi.
Esiselvityksessa tulisi tarkastella toimintaympariston muuttumisen mukanaan tuomia vaa-
timuksia ja vaalien digitalisaatiota pidemmalla tahtdimella.

Vaalien digitalisaation kansainvalisia kokemuksia ja parhaita kdytantoja tulee seurata ak-
tiivisesti. Yhteistyotapoja olisi hyva kehittaa Pohjoismaiden vaaliorganisaatioiden vilille.
Pohjoismailla on samankaltainen yhteinen historia hyvinvointivaltion rakentamisesta ja
yhteiskunnallisen vakauden vaalimisesta, johon liittyen my6s vaalien luotettavuutta on pi-
detty erityisen tarkedna.

Ty6ryhma kiinnittda huomiota siihen, etta vaalien kehittdaminen ja digitalisointi on nettiaa-
nestystad laajempi kokonaisuus. Nykyiselldan toimivan vaalijarjestelman sahkoistdminen ei
ole ainoa vayla kehittaa demokratiaa vaan tulisikin tunnistaa digitalisaation mahdollista-
mat muut keinot kehittda kansalaisten aktiivisuutta ja osallisuutta

Tyo6ta tulee jatkaa tavoitteena osallistumiskaytantdjen uudistaminen ja suunnitteleminen
mahdollisimman matalakynnyksellisiksi ja suotuisiksi erilaisista lahtokohdista tuleville kan-
salaisille. Digitalisoinnin avulla demokratian rakenteet ovat tulleet Idhemmaksi kansalais-
ta. Avoin hallinto, sosiaalisen median keskustelut, sahkoiset demokratiapalvelut ja erilai-
set tyokalut tekevat paatdksenteon prosessit nakyviksi ja tarjoavat mahdollisuuden kdyda
keskustelua.

Nettiddnestyksen valmistelun parlamentaarinen seurantaryhma toi esiin, etta nettidanes-
tyksen riskit ovat merkittavia ja nettidanestyksen kayttdonotossa vaarana olisi, etta me-
netettdisiin nykyinen vahva luottamus vaalijarjestelyihin. Nettidgdnestyksen kayttdonoton
edellytyksia pohdittaessa huomioon otettavia seikkoja ovat tarkastuslaskennan jarjesty-
minen, vaalisalaisuuden sdilyminen seka vaalien luottamus ja legitimiteetti. Parlamentaa-
rinen tyoryhma korosti, ettd mikali nettiddnestysjarjestelma otetaan kayttdéon, kustannuk-
sista tai prosessin eheydesta ei voi tinkia sadstosyista.

Johtopdatoksendan seurantaryhma totesi, ettd nettiddnestysta ei tule ottaa kdyttoon ylei-
sissd vaaleissa, koska riskit ovat suurempia kuin hyodyt. Nykytilanteessa olevia ongelmia,
kuten alhainen aanestysaktiivisuus, ei ratkaista nettiddnestyksella.

Parlamentaarinen seurantaryhma korosti tarvetta miettia edelleen keinoja, joilla kansalais-

ten ja kuntalaisten osallistumista vahvistettaisiin, esimerkiksi luomalla uusia sahkoisia osal-
listumistydkaluja kuntien kayttoon.
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