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VAHTI - TOIMINTASUUNNITELMA VUOSILLE 2018-2019

1 VAHTIn toiminnan lahtokohdat

Tarkoituksenmukaisesti toteutettu tieto- ja kyberturvallisuus, laajemmin kasitettyna digi-
taalinen turvallisuus, on yksi yhteiskunnan toiminnan perusedellytyksista. Tassa julkisen
hallinnon tuottamilla palveluilla on merkittava rooli. Toiminnan kehittaminen painottuu
julkisessa hallinnossa yha enemman toiminnan digitalisoimiseen, automatisoimiseen,
robotiikan ja keinodlyn hyodyntamiseen. Lisdksi erilaisten loT-laitteiden sensoreilla kerat-
tévaa tietoa voidaan rikastaa ja jalostaa uudenlaisilla tavoilla Big Datan avulla. Kansalai-
set tuottavat ja hallinnoivat yha enemman heihin itseensa liittyvaa tietoa osana Omatie-
to-mallia (MyData).

Edella mainitun johdosta perinteinen tietoturvallisuus keskittyy ensisijaisesti tiedon saata-
vuuden, eheyden ja salassa pidettavan tiedon osalta sen luottamuksellisuuden varmista-
miseen. Pelkka tietoturvallisuuden perinteinen nakokulma on liian kapea-alainen nakokul-
ma toimintaymparistossa tapahtuneeseen muutokseen. Taman vuoksi uudelleen organi-
soitu VAHTI-toiminta tahtda aiempaa laaja-alaisempaan digitaalisen toimintaympariston
toiminnan turvaamiseen, jossa keskeisessa roolissa ovat riskienhallinta, tieto- ja kybertur-
vallisuus seka toiminnan jatkuvuuden takaaminen.

Edellisten rinnalle on vahvasti noussut henkiltietojen kasittelyn, kaytdanndssa tietosuojan
tarkeys ja merkitys. Toukokuussa 2018 sovellettavaksi tuleva EU:n yleinen tietosuoja-asetus
sekd muu kansallinen, siihen liittyva tietosuojalainsdadanto luovat uusia mahdollisuuksia
hyddyntaa ja kdsitelld henkiltietoja niin rekisterinpitdjille, henkildtietojen kasittelijoille
kuin rekisterdidyille. Tietosuoja tulee siten nahda samanlaisena mahdollisuutena, mita di-
gitaalinen turvallisuus on. Vastaavasti sen toteuttaminen edellyttaa uusien toimintamalli-
en ja prosessien kehittamista myos tietoturvallisuus-nakdkulmasta, esimerkiksi henkil&tie-
tojen tietoturvaloukkausten osalta. Tietoturvallisuus on siten keskeisessa roolissa tietosuo-
jan toteuttajana.

Valtiovarainministerion tehtavana on julkisen hallinnon tietoturvallisuuden yleinen kehit-
taminen ja valtionhallinnon tietoturvallisuuden ohjaus. Valtiovarainministerion toimival-
ta tietoturvallisuuden ja tietohallinnon ohjauksessa seka kehittamisessa perustuu useisiin
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saadoksiin. Tallaisia ovat laki julkisen hallinnon tietohallinnon ohjaamisesta (634/2011),
laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnista (1406/2011), valmiuslaki (1552/2011), valtioneuvoston ohjesaant® (262/2003) ja
valtioneuvoston asetus valtiovarainministeriosta (610/2003).

Valtiovarainministerio vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, strategises-
ta, taloudellisesta ohjauksesta seka tieto- ja viestintateknisen varautumisen, valmiuden ja
turvallisuuden ohjauksesta ja valvonnasta. Valtiovarainministerion vastuulla on laissa maa-
ritelty valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta tarkoitettujen
yhteisten palvelujen palvelutuotannon yleishallinnollinen, strateginen seka tieto- ja vies-
tintateknisen varautumisen, valmiuden ja turvallisuuden ohjaus. Edellisten lisaksi valtiova-
rainministerion vastuulla on laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista.

Valtiovarainministerio on asettanut VAHTIn toimimaan julkisen hallinnon digitaalisen tur-
vallisuuden kehittdmisesta ja ohjauksesta vastaavien organisaatioiden yhteisty6-, valmis-
telu- ja koordinaatioelimena. VAHTIn asema on kirjattu voimassa oleviin valtioneuvoston
periaatepaatoksiin Suomen kyberturvallisuusstrategiasta 2013 ja valtionhallinnon tietotur-
vallisuuden kehittdmisesta 2009. Lisaksi VAHTIIla on keskeinen rooli kyberturvallisuusstra-
tegian toimeenpano-ohjelman vuosien 2017 - 2020 toteuttamisessa.

VAHTI edistaa myos julkishallinnon toiminnan digitalisaatiota huolehtimalla digitaalisen
turvallisuuden vaatimuskehikon laatimisesta ja yllapitamisesta. Tahan kuuluvat myds tur-
vallisuuteen seka ICT-toiminnan jatkuvuuteen liittyvat tarkastukset, hyvaksynnat ja arvi-
oinnit seka tieto- ja kyberturvallisuusharjoitustoiminnan edistaminen.

Valtiovarainministerio vahvistaa ja kehittaa VAHTIn toimintaa ja sen tuloksellisuutta, jotta
tuleviin uusiin digitaalisen toimintaympariston haasteisiin pystytadn paremmin vastaa-
maan. Vuoden 2018 osalta tama on tapahtunut siirtdmalla valtiovarainministeriosta VAH-
TIn operatiivinen toiminta, Viestintdviraston Kyberturvallisuuskeskuksen kanssa tehtava
yhteisty® koskien GovCERT-palveluiden kehittamista seka harjoitustoiminnan kehittami-
nen 1.1.2018 alkaen Vaestorekisterikeskukseen (VRK). Samalla VAHTI-toimintaa on vahvis-
tettu lisdhenkiloresursseilla. Lisaksi 1.1.2018 on siirretty aikaisemmin Valtion tieto- ja vies-
tintatekniikkakeskus (Valtori) vastuulla olleet ulkopuolisten toimittajien tuottamat tieto-
turvallisuuden asiantuntijapalvelut myos VRK:lle.

10
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1.1 VAHTIn tavoitteet

VAHTI tukee valtiovarainministerion paatoksentekoa ja sen valmistelua julkisen hallinnon
digitaalista turvallisuutta koskevissa asioissa.

VAHTI kehittaa digitaalista turvallisuutta, joka mahdollistaa

e julkisen hallinnon toiminnan digitalisaation ja robotisaation,
e toimintojen luotettavuuden,

¢ salassa pidettavien tietojen luottamuksellisuuden,

e tietojen ja toiminnan saatavuuden ja eheyden,

e toiminnan jatkuvuuden ja varautumisen hairidtilanteisiin seka
* parantaa toiminnan laatua ja riskienhallintaa.

Lisaksi VAHTI edistaa naiden asioiden saattamista kiintedksi osaksi hallinnon toimintaa,
johtamista, tulosohjausta ja tietojarjestelmien, tietoverkkojen seka tieto- ja viestintateknis-
ten palvelujen kehittamista, yllapitoa, kayttoa ja palvelutuotantoa.

Kehittamalla julkisen hallinnon ja valtionhallinnon digitaalista turvallisuutta seka naihin
liittyvaa yhteistyota VAHTI edistda hallitusohjelman, Yhteiskunnan turvallisuusstrategian,
Suomen kyberturvallisuusstrategian, valtionhallinnon tietoturvallisuuden kehittamista
koskevan valtioneuvoston periaatepaatoksen ja hallituksen seka valtiovarainministerion
muiden keskeisten linjausten toimeenpanoa.

1.2  VAHTIn tehtavat

VAHTI on julkisen hallinnon digitaalisen turvallisuuden ohjauksen, kehittdmisen ja yhteis-
tyon elin. VAHTI

1. Valmistelee ja sovittaa yhteen valtiovarainministerion linjauksia jul-
kisen hallinnon digitaalisesta turvallisuudesta seka seuraa ja edistda
niiden toimeenpanoa

2. Kasittelee julkisen hallinnon digitaalista turvallisuutta koskevat saa-
dokset, ohjeet, suositukset seka muut tieto- ja kyberturvallisuuden
linjaukset

3. Edistaa julkisen hallinnon tietoturvakulttuuria ja henkilston tieto-
turvatietoisuutta

4. Edesauttaa tietosuojan toteutumista osana digitaalisen turvallisuu-
den kehittamista

1



VALTIOVARAINMINISTERION JULKAISU 12/2018

. Toteuttaa digitaalista turvallisuutta koskevia kyselyita ja baromet-
reja seka julkaisee naista raportteja seka havainnoista koostettuja
kehittdmissuunnitelmia

. Mittaa, kokoaa ja yllapitaa kokonaiskuvaa julkisenhallinnon digitaa-

lisen turvallisuuden tilanteesta seka raportoi tasta valtiovarainminis-

terion johdolle

. Ohjaa, valmistelee ja sovittaa yhteen julkisen hallinnon digitaaliseen

turvallisuuteen liittyvia kehittamisohjelmia ja hankkeita seka niiden

toimeenpanoa

. Kehittaa digitaalisen turvallisuuden operatiivista hairidtilanteiden

hallintaa osana VIRT-toimintamallia

. Kasittelee ja sovittaa yhteen julkisen hallinnon kansainvalisen tieto-

turvayhteistyon linjauksia ja vaikuttamista kansainvalisessa tietotur-

vatydssa.

12
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1b Principerna for VAHTI:s verksamhet

Andamalsenlig informations- och cybersakerhet, i en vidare bemirkelse digital sdkerhet,
ar en grundlaggande foérutsattning for att samhallet ska fungera. Har spelar de offentliga
tjdnsterna en viktig roll. Digitalisering, automatisering samt utnyttjande av robotteknik
och artificiell intelligens intar en allt mera framtradande roll inom den offentliga férvalt-
ningens verksamhet. Material som insamlas av olika slags loT-sensorer kan dessutom anri-
kas och férddlas pa nya satt med hjélp av Big data. Medborgarna producerar och adminis-
trerar i allt storre omfattning information som galler dem sjalva tack vare MyData-model-
len.

Med anledning av detta fokuserar den traditionella datasdakerheten i fraga om informa-
tionens tillganglighet, integritet och sekretess framst pa att trygga dess sekretess. Den
traditionella uppfattningen med fokus pa enbart datasdkerheten utgor ett alltfor snavt
perspektiv pa férandringarna i verksamhetsmiljon. Den omorganiserade VAHTI-verksam-
hetens 6vergripande mal ar att trygga verksamheten i en digital verksamhetsomgivning
sd att riskhanteringen, informations- och cybersdkerheten samt sékerstallandet av verk-
samhetens kontinuitet star i fokus.

Utover de ovan namnda aspekterna har behandlingen av personuppgifterna framhallits
eftertryckligt, vilket i praktiken avser vikten och inneborden av dataskydd. EU:s allménna
dataskyddsférordning, som trader i kraft i maj 2018, liksom dven dvrig nationell relaterad
dataskyddslagstiftning, ger upphov till nya méjligheter for saval registeransvariga som
registerforare och de registrerade att utnyttja och behandla personuppgifter. Dataskyddet
ska saledes betraktas som en mojlighet lik den digitala sdkerheten. Dess genomforande
kraver pa motsvarande satt nya verksamhetsmodeller och processutveckling som dven be-
aktar datasdkerheten, exempelvis i fraga om sakerhetsévertradelser for personuppgifter.
Datasdkerheten intar ddrmed en central roll fér genomférandet av dataskyddet.

Finansministeriet ansvarar for den allmanna utvecklingen av informationssakerheten inom

den offentliga foérvaltningen och styrningen av informationssakerheten inom statsforvalt-
ningen. Finansministeriets behdrighet inom styrning och utveckling av informationssaker-
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heten och informationsforvaltningen bygger pa flera forfattningar. Till dessa hor lagen om
styrning av informationsfoérvaltningen inom den offentliga férvaltningen (634/2011), la-
gen om beddmning av informationssdkerheten i myndigheternas informationssystem och
datakommunikation (1406/2011), beredskapslagen (1552/2011), reglementet for statsra-
det (262/2003) och statsradets férordning om finansministeriet (610/2003).

Finansministeriet ansvarar for den allmanna administrativa, strategiska och ekonomiska
styrningen och tillsynen liksom aven for styrningen av och tillsynen éver den informa-
tions- och kommunikationstekniska beredskapen och sakerheten. Finansministeriet an-
svarar aven for den allmanna administrativa och strategiska styrningen av serviceproduk-
tionen som galler de gemensamma tjanster som avses i lagen om anordnande av statens
gemensamma informations- och kommunikationstekniska tjanster samt for styrningen
av den informations- och kommunikationstekniska beredskapen och sakerheten. Finans-
ministeriet ansvarar dessutom for lagen om forvaltningens gemensamma stodtjanster for
den elektroniska arendehanteringen.

Finansministeriet har tillsatt VAHTI som samarbets-, berednings- och koordineringsor-
gan for de organisationer som ansvarar for utvecklandet och styrningen av den digitala
sdakerheten inom den offentliga forvaltningen. VAHTI:s stdllning har faststallts i statsradets
principbeslut om Finlands cybersakerhetsstrategi fran 2013 och om utvecklandet av infor-
mationssdkerheten inom statsforvaltningen fran 2009. VAHTI spelar dessutom en central
roll i genomforandet av verkstallighetsprogrammet for cybersakerhetsstrategin for aren
2017-2020.

VAHTI framjar dven digitaliseringen av verksamheten inom den offentliga forvaltning-

en genom att svara for utarbetandet och underhallet av ett andamalsenligt regelverk for
sakerheten. Detta inkluderar granskningar, godkannanden och utvarderingar som har ett
samband med sakerheten och IKT-verksamhetens kontinuitet samt framjandet av informa-
tions- och cybersakerhetsévningar.

Finansministeriet forstarker och utvecklar VAHTI:s verksamhet och dess effektivitet sa att
man ska kunna svara mot nya utmaningar inom den digitala verksamhetsomgivningen. Ar
2018 sker detta genom att VAHTI:s operativa verksamhet 6verfors fran finansministeriet,
samarbetet med Cybersédkerhetscentret vid Kommunikationsverket kring GovCERT-tjdns-
terna utvecklas samt att dvningsverksamheten fran och med den 1 januari 2018 utvecklas
i Befolkningsregistercentralen (BRC). Samtidigt har VAHTI-verksamheten starkts med yt-
terligare personal. Dessutom har ocksa experttjansterna inom datasdkerhet, vilka tidigare
ankommit pa Statens center for informations- och kommunikationsteknik (Valtori), den 1
januari 2018 6verforts pa BRC.
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1.1b VAHTI:s mal

VAHTI stoder finansministeriet vid beredningen av beslut och beslutsfattandet i fraga om
den digitala sakerheten inom den offentliga forvaltningen.

VAHTI utvecklar digital sakerhet som majliggor

e digitalisering och robotisering av verksamheten inom den offentliga
forvaltningen,

e palitliga funktioner,

¢ konfidentialiteten av sekretessbelagda uppgifter,

e tillgangen till och integriteten i informationen och verksamheten,

e kontinuiteten i verksamheten och beredskap infor stérningssituatio-
ner och

o forbattring av verksamhetens kvalitet och riskhanteringen.

VAHTI framjar dven att dessa fragor gors till en elementér del av verksamheten, ledarska-
pet och resultatstyrningen samt att informationssystemen, datanadten och informations-
och kommunikationstekniska tjanster produceras, utvecklas, underhalls och utnyttjas.

VAHTI framijar verkstallandet av regeringsprogrammet, Sakerhetsstrategin for samhallet,
Finlands cybersakerhetsstrategi, Statsradets principbeslut om utvecklandet av informa-
tionssdkerheten inom statsforvaltningen och andra vasentliga riktlinjer som utstakats av
regeringen och finansministeriet genom att utveckla den digitala sakerheten och det till-
hoérande samarbetet inom den offentliga forvaltningen och statsforvaltningen.

1.2b VAHTI:s uppgifter

VAHTI &r ett samarbetsorgan for styrning och utvecklande av den digitala sékerheten in-
om den offentliga forvaltningen. VAHTI

1. bereder och samordnar finansministeriets riktlinjer for den offentli-
ga forvaltningens digitala sakerhet, samt foljer och framjar verkstal-
landet av dem

2. behandlar forfattningar, anvisningar och rekommendationer som
galler den digitala sakerheten inom den offentliga férvaltningen

3. framjar informationssakerhetskulturen inom den offentliga forvalt-
ningen och personalens informationssakerhetsmedvetenhet
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. framjar forverkligandet av integritetsskyddet som ett led i utve-
cklandet av den digitala sakerheten

. genomfor enkater och barometrar om den digitala sékerheten och
publicerar rapporter och utvecklingsplaner som sammanstallts pa
basis av observationerna

. médter, sammanstaller och uppratthaller en dvergripande lagesbild
over den digitala sakerheten inom den offentliga férvaltningen och
rapporterar om det till finansministeriet

. styr, bereder, samordnar och verkstaller utvecklingsprogram och
projekt som relaterar till den digitala sakerheten inom den offentliga
forvaltningen

. utvecklar den operativa kontrollen av digitala storningssituationer
inom VIRT-verksamhetsmodellen

. behandlar och samordnar riktlinjerna for det internationella infor-
mationssakerhetssamarbetet inom den offentliga forvaltningen och
paverkandet inom det internationella informationssakerhetssamar-
betet.
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1c Current state of VAHTI's tasks

Expediently implemented information and cyber security - digital security in the broad-

er context — is one of the fundamental preconditions for a well-functioning society. In this
work, the services provided by the public administration play a significant role. Today, de-
veloping operations in public administration focuses on digitalisation and automation, and
robotics and artificial intelligence. Furthermore, data collected from various sensors in loT
devices can be enhanced and elaborated in new ways using Big Data. Citizens are increas-
ingly processing and managing their personal data using the MyData (Omatieto) approach.

For this reason, conventional information security concentrates primarily on ensuring

the integrity and availability of data and, as concerns secret information, on ensuring

its confidentiality. Because of the changes in the operating environment, the traditional
perspective of information security is too narrow. The reorganised VAHTI activities aim at
safeguarding a more comprehensive operational security in the digital operating environ-
ment, where the key elements are risk management, information and cyber security, and
ensuring the continuity of operations.

By the side of these, the importance and significance of processing personal data, which in
practice means data protection, have gained a strong position. The General Data Protec-
tion Regulation of the EU (2016/679), which becomes applicable in May 2018, and other
related national data protection legislation will create new opportunities for controllers,
personal data processing officials and clients using and handling personal data. Data
protection should therefore be considered a similar opportunity to that created by digital
security. New models of operation and improved processes are necessary also from the
point of view of information security, for example concerning violations of information
security related to personal data. Therefore, information security plays a central role in the
implementation of data protection.

The Ministry of Finance is responsible for developing information security in public ad-

ministration in general and for steering information security in central government. The
Ministry’s mandate in these activities is based on a number of statutes and regulations.
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These include the Act on Information Management Governance in Public Administration
(634/2011), the Act on the Assessment of the Information Security of Public Authorities'
Information Systems and Telecommunications Arrangements (1406/2011), the Emergency
Powers Act (1552/2011), the Government Rules of Procedure (262/2003) and the Govern-
ment Decree on the Ministry of Finance (610/2003).

The Ministry of Finance is responsible for the general administrative, strategic and finan-
cial steering of security network activities, as well as for the steering and monitoring of
preparedness, readiness and security of information and communications technology. In
accordance with the Act on the Provision of Shared Government Information and Com-
munications Technology Services, the Ministry of Finance is responsible for the steering of
general administration and strategic governance of shared service production, as well as
for related preparedness, readiness and security concerning information and communica-
tions technology. In addition, the Ministry of Finance is responsible for the Act on Com-
mon Administrative e-Service Support Services.

The Government Information Security Management Board (VAHTI) was appointed by the
Ministry to serve as the cooperation, drafting and coordination body for the organisations
responsible for developing and steering digital security in public administration. VAHTI's
mandate is recorded in the current government resolutions on Finland's cyber security strat-
egy (2013) and on the development of data security in state administration (2009). Addi-
tionally, VAHTI plays a central role in implementing the Cyber Security Strategy 2017-2020.

VAHTI promotes the digitalisation of activities in the public administration by taking care
of the preparation and maintenance of the framework of requirements of digital security.
This includes audits, certifications and evaluations related to security and the continuity of
ICT operations, as well as the promotion of data and cyber security exercises.

The Ministry of Finance strengthens and develops the operations and effectiveness of
VAHTI, so that new challenges in the digital operating environment can be met. The opera-
tive functions of VAHTI, the cooperation related to the development of GovCERT services
conducted with the National Cyber Security Centre at the Finnish Communications Reg-
ulatory Authority (FICORA), and the development exercises were transferred under the
authority of the Population Register Centre on 1 January 2018. More personnel have also
been recruited to VAHTI. On 1 January 2018, outsourced specialist data security services,
previously provided by the Government ICT Centre Valtori, were also transferred to the
Population Register Centre.
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1.1c VAHTI objectives

VAHTI supports the decision-making of the Ministry of Finance and the related prepara-
tion work in matters concerning digital security in public administration.

VAHTI develops digital security, which enables

e the digitalisation and robotisation of public administration

e operational reliability

¢ the confidentiality of secret information

e the availability and integrity of information and operations
 the continuity of operations and preparedness for disruptions
e the improvement of operational quality and risk management.

VAHTI also promotes the integration of these into the operations, management and per-
formance steering of administration. Furthermore, VAHTI advances the development,
maintenance, use and service production of information systems, information networks
and data and communications services.

By developing the digital security of public administration and state administration, and
related cooperation, VAHTI supports the implementation of the Government Programme,
the Security Strategy for Society, Finland's Cyber Security Strategy, the government resolu-
tion on the development of data security in state administration, and other central policies
of the Government and the Ministry of Finance.

1.2c VAHTI tasks

VAHTI is a body that steers, develops and cooperates in matters related to digital security
in public administration. VAHTI

1. prepares and coordinates the policies of the Ministry of Finance
concerning digital security in public administration, and monitors
and supports their implementation

2. processes the statutes, guidelines, recommendations and other in-
formation and cyber security policies related to digital security in
public administration

3. advances the data security culture in public administration and the
data security awareness of personnel
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. furthers the implementation of privacy protection as part of the de-
velopment of digital security

. conducts surveys and barometers to assess digital security and pub-
lishes reports and development plans based on the observations

. makes reviews and assembles material and maintains an overall
picture of the state of digital security in public administration, and
submits its reports to the Ministry of Finance

. steers, prepares and coordinates development programmes and
projects related to digital security in public administration, as well as
their implementation

. develops the operative management of disruptions in digital securi-
ty as part of the VIRT operating model

. processes and coordinates international data security cooperation
policies and advocacy work of the public administration in interna-
tional data security forums.
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2 Julkisen hallinnon digitaalisen
turvallisuuden kehittamisen osa-alueet
2018-2019

Valtiovarainministerio on asettanut edellisessa luvussa kuvatut tavoitteet ja tehtavat VAH-
Tllle. N&ita toteutetaan tdman toimintasuunnitelman avulla, jonka tehtavana on digitaali-
sen turvallisuuden kehittaminen julkisessa hallinnossa.

Tama vaikuttaa siten, ettd voimme paremmin turvata néilla toimenpiteilla julkisen hallin-

non toimintaa ja palveluita seka siten yllapitaa ja vahvistaa kansalaisten, asiakkaiden ja
muiden sidosryhmien luottamusta julkisen hallinnon toimintaan.

Julkishallinnon toiminnan ja palveluiden turvaaminen

Digitaalisen turvallisuuden kehittdminen julkisessa hallinnossa

Kuva 1. VAHTI-toiminnan tavoitteena on varmistaa julkisen hallinnon toiminnan ja palveluiden tur-
vallisuus digitaalisen turvallisuuden eri osa-alueiden avulla seka myos niita kehittamalla.
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Kehittaminen tapahtuu seuraavien digitaalisen turvallisuuden osa-alueiden avulla

riskienhallinta
tietoturvallisuus
kyberturvallisuus
toiminnan jatkuvuus
tietosuoja
johtaminen

Osa-alueita varten ei ole luotu yksittaisia kehittdmistoimenpiteita vaan ne ovat osana
usein useammassa kehittamisen osa-alueessa. Esimerkiksi JUHTA/VAHTI yhteishankkeissa
kehitetdan kaikkia edelld mainittuja osa-alueita.

VAHTI kehittaa julkisen hallinnon digitaalista turvallisuutta tassa luvussa kuvattujen toi-
menpiteiden avulla. Toimenpiteilla huolehditaan myods edelld kuvattujen yhdeksan tehta-

van toteuttamisesta.

Toimintaa kehitetaan
lainsdadannon ja
kehittamisohjelman
avulla

2.1 Tietoturvasaadosten
uusiminen ja toimeen-
pano
2.5 Kaynnistetaan
julkisen hallinnon

digitaalisen turval-
lisuuden kehittamis-
ohjelma sisaltaen sen
toimeenpanon

Julkishallinnon palvelut toimivat turvallisesti ja niihin luotetaan

Julkisen hallinnon
tietosuojaa ja tietotur-
vaa kehitetaan
yhteisty6ssa, uusilla
menetelimilla

2.6 JUHTA-yhteistyolla
parannetaan tietosuojaa
ja tietoturvaa, riskien-
hallintaa ja toiminnan
jatkuvuutta

- osaamista
parannetaan
sovelluksen avulla

Kyberturvallisuus-
strategian
toimeenpano-ohjelman
2017-2020 toimenpiteet
toteutetaan

2.3 Kyberturvallisuus-

strategian

toimeenpano-ohjelman

toimenpiteet

toteutetaan koskien

- linjaukset

- henkiléston
osaaminen

VAHTI-
asiantuntijajaoston
alatyéryhmat edistavat
oman osa-alueen
kehittamista

2.2 Digitaalisen
turvallisuuden eri osa-
alueita kehitetaan viiden
eri VAHT|-asiantuntija-
jaoston toimenpiteiden
avulla

Arkkitehtuuria ja
hairiétilanteiden
hallintaa kehitetaan

2.2.6 Tietoturva-
arkkitehtuuri saadaan
osaksi JHKA 2.0-mallia
2.4 Laajojen tieto- ja
kyberturvahairio-

tilanteiden hallintaa
VIRT-toimintamallin
avulla kehitetaan

Kuva 2. VAHTIn operatiivista toimintaan voidaan kuvata viiden keskeisen osa-alueen kautta. Jokaiselle osa-alueella on valittu muu-
tama toimenpide, joiden avulla kehittamista toteutetaan.
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2.2.6 Tietoturva-arkkitehtuuri saadaan osaksi
JHKA 2.0-mallia

2.4. Laajojen tieto- ja kyberturvahairictilanteiden hallinta tapahtuu VIRT-

2.5 Julkisen 2.5.1 Julkisen hallinnon digitaalisen turvallisuuden
hallinnon kehittdmisohjelman avulla varmistetaan palveluiden
palvelut

2.6. JUHTA-yhteisty6llé parannetaan tietosuojaa
ja tietoturvaa, riskienhallintaa ja toiminnan
jatkuvuutta

2.6.1 Tietosuojakoulutuksen toteuttaminen

2.62. Tietosuojan osoitusvelvollisuuden
toteuttamisen yhteishanke

2.6.3 Henkiloston tietosuoja - ja
tietoturvatietoisuutta kehitetdan sovelluksen

Kuva 3. VAHTIn keskeiset toimenpiteet digitaalisen turvallisuuden kehittamiseksi vuosille 2017-
2019.Vuoden 2017 osalta tavoitteiden saavuttamista on kuvattu lilkkennevaloilla (vihrea, keltai-
nen, punainen) sekd vuoden 2018 uusien toimenpiteiden osalta huutomerkilla. Yksityiskohtai-
semmin tavoitteiden toteutumista on esitelty valtiovarainministerion julkaisussa 16/2018 VAHTIn
toimintakertomus vuodelta 2017.
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VAHTI-sihteerist0 ja asiantuntijaryhmien puheenjohtajat pdivittavat toimintasuunnitelman
vuosittain siten, etta VAHTI-johtoryhma voi kasitelld ja paattda toimintasuunnitelman pai-
vityksesta vuosittain.

2.1 Tietoturvasaadosten uusiminen ja toimeenpano

Aikataulu: 1.1.2017-31.12.2019

Valtiovarainministerion asettama Tietoturvallisuuden sadadoston valmistelun ohjausryh-
man toimikausi 11.4.2016-28.2.2017 toteutti sille asettamisessa maaritetyt tehtavat. Ne
koostuivat tietoturva-asetuksen soveltamisen nykytilan kuvauksesta valtionhallinnossa,
tietoturva-asetuksen soveltamisen nykytilan haasteiden kuvauksesta ja kehittamistar-
peista julkisessa hallinnossa. Lisaksi toteutettiin tietoturvasaadosten vertailu keskeisissa
EU-maissa, tietoturvatutkimustiedon hankkimista tavoitetilan pohjaksi Suomesta, tietotur-
vasaannoston kehittdmisen tavoitetilan kuvaus Suomessa mukaan lukien suhde kybertoi-
mintaympariston turvallisuuteen seka tavoitetilan taloudellisen vaikuttavuuden kuvaus.

Valtiovarainministerio asetti 17.11.2016 julkisen hallinnon tiedonhallinnan saantelyn ke-
hittamista selvittavan tydoryhman toimikaudeksi 17.11.2016-15.9.2017. Tydryhma selvitti
julkisen hallinnon tiedonhallinnan lainsaddannon kehittamistarpeita ja julkaisi kehittamis-
linjauksia koskevan raporttinsa (Valtiovarainministerion julkaisuja 37/2017.pdf). Tyéryhma
naki kehittamislinjauksia kasittelevdssa raportissaan tarpeellisena, etta tiedonhallinnan
saantelyn kehittamiseksi ryhdyttaisiin valmistelemaan yleislakia julkisen hallinnon tiedon-
hallinnasta. Valtiovarainministerié on asettanut julkisen hallinnon tiedonhallintalain val-
mistelemiseksi seka valmistelun tueksi ohjausryhman ajalle 10.1.2018 - 31.9.2018. Valmis-
telutyo sisaltda myos julkisen hallinnon tietoturvallisuusvaatimukset.

Tama edellyttad tulevan lainsaadannon toimeenpanon suunnittelua ja lainsaddannon
toimeenpanoa, erityisesti sen soveltamisen koskiessa nykyista tietoturvallisuusasetusta
(681/2010) laajempaa kohdejoukkoa, koko julkista hallintoa.

2.1.1 Toimeenpanon suunnittelu

Aikataulu:1.5.2017-1.4.2019

Suunnitteluvaiheessa laaditaan toimenpidesuunnitelma lainsaddanndn toimeenpanon
toteuttamiseksi alkaen vuodesta 2018 lain siirtymdkauden ajalle. Toimeenpanon suunnit-
telussa hyodynnetdaan VAHTIn kokemuksia lukuisista vuoden 2010 tietoturvallisuusasetuk-
sen toimeenpanon yhteishankkeista, koulutuksista seka tietoturvasaaddsten nykytilaselvi-

24



VAHTI - TOIMINTASUUNNITELMA VUOSILLE 2018-2019

tyksen haastatteluissa keratyista palautteista. Taman ohella hyédynnetdan vuosien 2017-
2018 oppeja koskien tietosuoja-asetuksen JUHTA/VAHTI-yhteishankkeita.

Keskeista on suunnitella, laatia tarvittavat ohjeet, materiaalit ja koulutukset eri kohderyh-
mille seka toteuttaa kohderyhmille tarkoitettuja yhteishankkeita. Toimeenpanossa voi-
daan hyodyntaa VAHTI-portaalia kokonaisuuden sdhkoisend alustana.

2.1.2 Toimeenpanon tukeminen

Aikataulu: x.x.2019-31.12.2019 / koko lainsdadannon siirtymakausi

Toimeenpanon tukeminen on ylld kuvatussa suunnitteluvaiheessa maaritettyjen toimenpi-
teiden toteuttamista.

2.1.3 Tietoturvavaatimusten uudistaminen — VAHTI 100 seka VAHTI-
portaalin kehittaminen

Aikataulu: 1.1.2017-31.12.2019 / koko siirtyméakausi

Tietoturvallisuutta koskevan lainsaadantotyon yksi keskeisista lopputuloksista on uusi-
tut tietoturvallisuuden vahimmaistason vaatimukset. Kdytannossa tama edellyttda muun
muassa:

— tietoturvallisuuden vahimmaistason vaatimuksia, jotka julkisen tie-
don osalta jakautuvat tiedon eheyden ja saatavuuden vaatimuksiin
seka tiedon luottamuksellisuuden osalta liséksi salassapidon toteut-
tamiseen liittyviin vaatimuksiin

— turvallisuusluokiteltujen tietojen ST IV-, ST Ill- ja ST Il -tasoille luoki-
teltujen tietoaineistojen kayton edellyttamia vaatimuksia

— riskienarviointiprosessia, jonka avulla organisaatio arvioi vahim-
mais- ja ne ylittdvien vaatimusten edellyttamat suojauskeinot seka
huolehtii jadnnodsriskien kasittelysta

— vahimmaistason ylittavalta osalta ehdotuksia riskienarvion perus-
teella valittavista lisdkontrolleista tarvittavan vahimmaistason ylitta-
van turvallisuuden takaamiseksi

Organisaation tietoturvallisuuden hallintajarjestelmaa ja hallinnollista tietoturvallisuutta

koskevien vaatimusten lisaksi tarvitaan vaatimuksia koskien kontrolleja, joiden avulla or-
ganisaatio toteuttaa teknista tietoturvallisuutta toiminnassaan.
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Edelld kuvatuista vaatimuksista tulee lisdksi toteuttaa yhteistydssa Hansel Oy:n kanssa
oma erillinen vaatimuskokonaisuutensa, jota voidaan kayttaa hankintavaatimuksina julki-
sissa hankinnoissa.

Vaatimusten ja samalla tietoturvallisuuden toteutumiseen liittyy niiden arviointi, tarkastus
ja muu hyvaksymistoiminta. Vaatimuskokonaisuudesta tulee luoda KATAKRI-arviointityo-
kalua varten paivitetty versio, jonka avulla niin organisaatio, toimivaltainen viranomainen
kuin muu ulkopuolinen taho voi toteuttaa tarvitsemansa arvioinnin.

Vaatimuskokonaisuus julkaistaan VAHTI-portaalissa sinne luodulla ns. vaatimuskorttimal-
lin avulla. Vaatimuksia tulee hallita, katselmoida saanndnmukaisesti seka reagoida toimin-
taymparistdssa tapahtuviin muutoksiin. Tama tullaan toteuttamaan osana VAHTI-asiantun-
tijaryhmien toimintaa.

2.2 Julkisen hallinnot palvelut toimivat turvallisesti -
digitaalisen turvallisuuden eri osa-alueita kehitetaan
VAHTI-asiantuntijajaoston avulla

VAHTI-asiantuntijajaoston toiminta ja digitaalisen turvallisuuden kehittaminen

Aikataulu: 1.3.2017-31.12.2019

VAHTI on asettanut alaisuuteensa sihteeriston ja asiantuntijajaoston, joka koostuu viidesta
asiantuntijaryhmasta. Taman toimintasuunnitelman toteuttamisessa keskeisessa roolissa
on sihteeriston toteuttama asiantuntijaryhmien ohjaus, koordinointi ja toiminnan yhteen-
sovittaminen.

Vuonna 2018 kaikkien asiantuntijaryhmien keskeisin tehtava liittyy VAHTI 100 vaatimus-
kokonaisuuden kehittdmiseen seka siihen liittyvan VAHTI-portaalin kehittamiseen. Asian-

tuntijaryhmilla on asetettu my6s muita tehtavia.

Vuonna 2018 toteutetaan ja jatketaan edelleen voimaan astuvan lainsddadannén toimeen-
panoa edistadvia toimenpiteita ja VAHTI-portaalin sisallollista kehittamista.
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2.2.1 Riskienhallinta on saatu vakiinnutettua osaksi organisaation
toimintaa seka tietoturvallisuuden hallintajarjestelman uusi malli on
toteutuksessa

1 Johtaminen ja riskienhallinta -asiantuntijaryhma (JORI)

Puheenjohtaja Juha Pietarinen, Valtiokonttori ja varapuheenjohtaja Harri Ihalainen, Rova-
niemen kaupunki

Asiantuntijaryhman tehtavana on edistaa keinoja, joilla luodaan organisaation perusval-
miudet, kuten menettely tunnistaa suojattavat kohteet. Tehtaviin kuuluu my&s huolehtia
tietoturvallisuuden hallintajarjestelman toteuttamisen, henkil6ston tietoturvatietoisuu-
den ja osaamisen seka kokonaisuuden johtamisen ohjeistamisesta. Lisdksi ryhma vastaa
riskienhallinnan ohjeistusten kehittamisesta ja riskienhallinnan VAHTI-ohjeen ja prosessin
jalkauttamisesta seka jatkokehittamisesta.

Vuoden 2018 tehtavat:

— VAHTI-ohje riskienhallinnasta prosessin jalkauttaminen ja toimeen-
pano, riskienhallintaseminaarin ja ohjeen toteuttaminen
— Kaynnistda osana uuden lainsdddannon toimeenpanon suunnitte-
lua tietoturvallisuuden hallintajarjestelma-mallin toteuttaminen,
jonka avulla organisaatiot saavat kdyttoonsa toimintamallin vaati-
mustenmukaisen toiminnan mahdollistamiseksi
— JUHTAN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryhman
yhteistydssa VAHTIn kanssa toteuttavien yhteishankkeiden tukemi-
nen
+ Tietosuojakoulutuksen seka tietosuojan osoitusvelvollisuuden
osoittamisen yhteishanke
+ Riskienhallinnan, toiminnan jatkuvuuden seka tietoturvapoikkea-
matilanteiden ja tietosuojaloukkausten hallinta -yhteishanke vuo-
den 2018 tydpajojen osalta
— Digitaalisen turvallisuuden tietoisuuden kasvattaminen osana vuo-
sittain lokakuussa toteutettavaa European Cyber Security Month
-kuukautta, kaytanndssa vuosittaisen julkisen hallinnon digitaalisen
turvallisuuden teemaviikon avulla 8-12.10.2018
— Muiden digitaalisen turvallisuuden johtamista ja riskienhallintaa
edistdvien toimenpiteiden toteuttaminen.
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2.2.2 Organisaatioilla on toimivat menetelmat sen toiminnan jatkuvuuden
mahdollistamiseksi seka hairidtilanteiden hallintaan

2 Toiminnan jatkuvuuden hallinta -asiantuntijaryhma (TOJA)

Puheenjohtaja Jenni Siermala, Pohjois-Pohjanmaan sairaanhoitopiiri ja varapuheenjohtaja
Maarit Puhto, sosiaali- ja terveysministerié

Toiminnan jatkuvuuden hallinnan asiantuntijaryhma kasittelee niita keinoja, joilla varmis-

tetaan organisaation kyky selvita erilaisista hairiotilanteista seka ennakoivasti varaudutaan
ja huolehditaan tarvittavasta jatkuvuus-, valmius- ja toipumissuunnittelusta organisaation
eri tasoilla.

Vuoden 2018 tehtavat:

— VAHTI 2/2016 Toiminnan jatkuvuuden ohje ja sen yhteydessa laadi-
tun BIA-vaikutusarviotydkalun tunnettavuuden ja hyddyntamisen
lisadminen
« edellisen perusteella laaditun palveluiden / prosessien arviointi-

tyokalun kommentointi ja kriitisyysarviointityokalun kehittami-
nen

— JUHTAnN Tietoturva, tietosuoja ja varautuminen -asiantuntijaryhman
yhteistydssa VAHTIn kanssa toteuttaman Riskienhallinnan, toimin-
nan jatkuvuuden seka tietoturvapoikkeamatilanteiden ja tietosuoja-
loukkausten hallinta -yhteishanke osana JUHTA/VAHTI-yhteishank-
keita
+ yhteishankkeisiin liittyvan TAISTO-harjoituksen sisall6llinen kehit-

taminen yhteistyossa Viestintaviraston Kyberturvallisuuskeskuk-
sen kanssa

— Muiden jatkuvuuden hallintaa edistavien toimenpiteiden toteutta-
minen.

28



VAHTI - TOIMINTASUUNNITELMA VUOSILLE 2018-2019

2.2.3 Digitaalinen turvallisuus on sisaanrakennettu kaikkeen uuteen
toimintaan

3 Turvallisuus kehittamisessa -asiantuntijaryhma (TUKE)

Puheenjohtaja Kimmo Janhunen, Oikeusrekisterikeskus ja varapuheenjohtaja Pyry Heikki-
nen, Tulli

Turvallisuus kehittamisessa -asiantuntijaryhma kasittelee niita keinoja, joilla huolehditaan
tietoturvallisuuden sisdltymisesta kehittamisprosessiin ja lopputuloksiin, esimerkiksi uu-
sissa projekteissa, hankkeissa ja palveluissa sekd muussa organisaation kehittamisessa ja
hankinnoissa. Taman tarkoituksena on varmistaa, etta digitaalinen turvallisuus ndhddan ja
toteutetaan vaadittavilta osin sisddanrakennettuna toiminnallisuutena eika erillisena, jalki-
kateen liimattavana komponenttina.

Vuoden 2018 tehtavat:

tietoturvallisuuden liittdminen osaksi JHKA-kokonaisuutta, asetetta-
vaan hankkeeseen osallistuminen

hankintojen tietoturvaohjeen tukimateriaalien tuottaminen

VAHTI 3/2017 Sahkoisen asioinnin tietoturvallisuus -ohjeen toi-
meenpano

(julkaisu 4-5/2017)

« asian kasittely VAHTI-kesdaseminaarissa

Muiden digitaalisen turvallisuuden kehittamista edistavien toimen-
piteiden toteuttaminen ja tahan liittyvien linjausten kehittdminen

2.2.4 Tietoturvallisuutta yllapidetaan ja sen toteutumista arvioidaan
hyodyntaen turvallisuuden digitalisaation mukanaan tuomat uudet
mahdollisuudet

4 Turvallisuuden yllapito-asiantuntijaryhma (TUTO)

Puheenjohtaja Petri Puhakainen, valtioneuvoston kanslia ja varapuheenjohtaja Mats Kom-
monen, Turun yliopisto

Turvallisuuden yllapito -asiantuntijaryhman tyo kasittaa paivittdiset ja jatkuvat toimet, joil-
la varmistetaan turvallisuusjarjestelyjen asianmukainen toiminta ja yllapito. Tydssa selvi-
tetddn keinoja hyddyntaa turvallisuuden digitalisointia osana digitaalisen turvallisuuden
kehittamista.
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Vuoden 2018 tehtavat:

— Tietoturvallisuuden arviointitoiminnan kehittdminen, tassa yhtey-
dessa selvitetaan myds julkisen hallinnon ICT-palveluiden tietotur-
vahaavoittuvuuksien etsimiseen tahtadavan palkinto-ohjelman kehit-
témista ja sekd sen hyddyntamistd perinteisten tietoturvapalvelui-
den ja -auditointien tukena.

+ yhteistyd Vaestorekisterikeskuksen tuottamien tietoturvallisuu-
den asiantuntijapalveluiden kehittdmisessa

— Muiden turvallisuuden ylldpitoa edistavien toimenpiteiden toteut-
taminen.

2.2.5 Julkisen hallinnon digitaalisen turvallisuuden mittaaminen seka
kokonaiskuvan raportointi tapahtuu tarkoituksenmukaisesti

5 Seuranta ja arviointi -asiantuntijaryhma (SETI)

Puheenjohtaja Erja Kinnunen, Verohallinto ja varapuheenjohtaja Timo Nuutinen puolustus-
ministerié

Seuranta ja arviointi -asiantuntijaryhman toiminta keskittyy tietoturvallisuuden toteutu-
misen seurantaan ja arviointiin. Keskeisena tehtavana on VAHTI-kyselyiden toteuttaminen
ja kehittaminen seka tieto- ja kyberturvallisuuden mittariston seka digitaalisen turvallisuu-
den kokonaiskurvan raportoinnin kehittaminen.

Vuoden 2018 tehtavat:

— VAHTIn digitaalisen turvallisuuden kokonaiskuvaraportoinnin edel-
leen kehittaminen

— VAHTI organisaatiokyselyn seka VAHTI henkil6ston ja johdon tieto-
turvabarometrin kehittdminen seka niista saatujen tulosten hyédyn-
taminen ja naihin liittyvien toimenpideohjelmien toteuttaminen

— Tieto- ja kyberturvallisuuden mittariston kehittaminen julkisen hal-
linnon tarpeisiin

— Muiden turvallisuuden seurantaa ja arviointia edistavien toimenpi-
teiden toteuttaminen.
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2.2.6 Tietoturva-arkkitehtuuri saadaan osaksi JHKA 2.0-mallia

Vuonna 2018 kadynnistetadan erillinen hanke, jonka tehtavana on kehittaa tarvittavia digi-
taaliseen turvallisuuteen liittyvid kuvauksia seka muita malleja osaksi vuonna 2017 uu-
distettua JHKA-mallia. Hanke ja sen tavoitteet asetetaan erilliselld valtiovarainministerion
paatoksella.

2.3 Kyberturvallisuusstrategian toimeenpano-ohjelman
toimenpiteet toteutetaan v. 2017-2020

Aikataulu: Toimeenpano-ohjelman hyvaksymispadivamaara 20.4.2017-31.12.2019 /
jatkuu

VAHTI osallistuu aktiivisesti Suomen Kyberturvallisuusstrategian vuosien 2017-2020 toi-
meenpano-ohjelman toteuttamiseen. Kdytannossa kaikki VAHTIn julkisen hallinnon digi-
taalista turvallisuutta edistavan toiminnan voidaan katsoa myds kyberturvallisuutta edis-
tavaksi kehittamiseksi. Taman lisdksi paivitettyyn kyberturvallisuusstrategian toimeenpa-
no-ohjelmaan on nostettu seuraavat kaksi VAHTIn vastuulla olevaa toimenpidetta:

2.3.1 Julkisen hallinnon strategiset tieto- ja kyberturvallisuuden linjaukset
on vahvistettu (TPO kohta numero 4)

Valtiovarainministerio asettaa toimikaudelle 2017-2019 julkisen hallinnon digitaalisen
turvallisuuden johtoryhman (VAHTI). Se kdsittelee ja yhteen sovittaa julkisen hallinnon
keskeiset strategiset tieto- ja kyberturvallisuuden linjaukset. Lisaksi valtiovarainministe-
rid arvioi nykyisen tietoturvallisuuslainsadadannon kehittamistarpeet ja — mahdollisuudet.
VAHTIn toiminnasta raportoidaan vuosittain.

2.3.2 Julkisen hallinnon tieto- ja kyberturvallisuushenkildston osaamista
parannetaan (TPO kohta numero 22 a)

Valtiovarainministerié osana VAHTI-toimintaa suunnittelee ja toteuttaa julkisen hallinnon
henkildston osaamisen kehittamisen hankkeita ja palveluita tieto- ja kyberturvallisuuden
alueella. Valtiovarainministerio maarittelee yhteistoiminnassa muiden viranomaisten kans-
sa kryptologian alueella tarvittavan omavaraisuuden.
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Tama tapahtuu esimerkiksi seuraavilla toimenpiteilla:

— Tassa toimintasuunnitelmassa ja toimeenpano-ohjelmassa kuvat-
tujen toimenpiteiden laadukkaalla ja laaja-alaisella toteuttamisel-
la parannetaan seka julkisen hallinnon organisaatioiden tieto- ja
kyberturvallisuuden tasoa ettd niissa tyoskentelevien asiantuntijoi-
den osaamista

— VAHTI toteuttaa vuosittain kesaseminaarin ja VAHTI-paivan, jotka
toimivat samalla my&s henkiloston koulutus- ja kehittamistilaisuuk-
sina

— VAHTI toteuttaa lokakuussa julkisen hallinnon digitaalisen turvalli-
suuden teemaviikon, joka on myds osa eurooppalaista kyberturvalli-
suuskuukautta (ECSM)

— Lainsaddannon toimeenpanon yhteydessa rakennetaan tieto- ja
kyberturvallisuushenkilostdlle oma koulutusohjelma, jossa huomi-
oidaan heidan keskeinen roolinsa toimeenpanon sujuvassa toteut-
tamisessa

— VAHTI viestii toiminnastaan usealla eri tasolla, yksi kohderyhmista
on organisaatioiden tieto- ja kyberturvallisuusasiantuntijat.

2.4 Laajojen tieto- ja kyberturvahairiotilanteiden hallinta
tapahtuu VIRT-toimintamallin avulla, jonka toimintaa
maaratietoisesti kehitetaan

Aikataulu: 1.5.2017-31.12.2019

Valtiovarainministerio loi osana SeclCT-hanketta VIRT-toimintamallin (Virtual Incident
Response Team) julkisen hallinnon ICT-palveluita koskevien vakavien ja laajojen tieto- ja
kyberturvallisuushdirididen hallintaan. VAHTI vastaa tdman toimintamallin hallinnollisesta
kehittamisesta. Tama tapahtuu VIRT-toiminnassa mukana olevista toimijoista muodostet-
tavan ryhman avulla, johon osallistuvat organisaatiot ja henkilot nimetdan erikseen.

Ryhman tehtavana on varmistaa toimintamallin jatkuva kehittdaminen seka mahdollistaa

sen asteittainen laajentaminen, esimerkiksi maakunta- ja kuntasektorilla. Hairiétilanteiden
hallinnan kehittymisesta raportoidaan johtoryhmalle vuosittain.
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VIRT sekd muu Viestintdviraston Kyberturvallisuuskeskuksen GovCERT-palveluiden tuotta-
miseen liittyva yhteistyo on siirretty Vaestorekisterikeskukselle 1.1.2018 alkaen. VRK kayn-
nistad yhteistydssa Kyberturvallisuuskeskuksen kanssa saannolliset VIRT-yhteistydverkos-

ton kokoukset ja toiminnan muun kehittamisen. Vuoden 2018 aikana toteutetaan 3-4 kpl

yhteistilaisuuksia VIRT-toimijoille.

2.5 Julkisen hallinnon palvelut toimivat ja niihin luotetaan

Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelman (JUDO) laatiminen

Aikataulu: 1.1.2018-30.6.2018

Kehittamisohjelman tavoitteena on varmistaa julkisen hallinnon palveluiden toimivuus
ja luotettavuus seka kehittaa digitaalisen turvallisuuden osa-alueita toimintaympariston
muutoksia vastaavasti.

Toimintaympariston muuttuminen, kdynnissa oleva toiminnan muutos uusia teknologioita
hyédyntaviin prosesseihin ja palveluihin, perustavanlaatuinen muutos julkisen hallinnon
toimintaa uhkaavissa tekijoissa, uudet julkisen hallinnon ICT- ja digitaalisten palveluiden
tuotantomallit seka tahan liittyva lainsaadanto ja toimikaudelle 2017-2019 asetettu uu-

si julkisen hallinnon digitaalisen turvallisuuden johtoryhma edellyttavat uuden kehitta-
misohjelman laatimista.

Kehittamisohjelma laaditaan kattamaan koko julkinen hallinto ja siihen paivitetaan aikai-
semmassa valtioneuvoston periaatepdatoksessa tietoturvallisuuden kehittamisessa olleet
kehittamisen lahtokohdat, tavoitteet seka periaatteet ja painopisteet vastaamaan toimin-
taymparistossa tapahtuneita muutoksia.

2.5.1 Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelman
avulla varmistetaan palveluiden turvallisuuden kehittaminen

Aikataulu: 1.7.2018-31.12.2021

Kun uusi julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma ja sita tukeva
toimeenpano-ohjelma on saatu voimaan, sen toteuttaminen edellyttaa erillistd sovittujen
toimenpiteiden toimeenpanoa. Kehittamisohjelman toimeenpanoa tulee jatkaa mahdolli-
sen seuraavan VAHTI-toimikauden vuosien 2020-2022 aikana.
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Valtiovarainministerion toteuttamissa kyselyissa keskeisiksi kehittdmista vaativiksi
osa-alueiksi on tunnistettu johtaminen ja riskienhallinta, henkiloston tietoisuuden kasvat-
taminen erityisesti koulutusta kehittamalla seka havainnointi- ja reagointikyvyn ja hairion-
hallintatilanteiden kehittdminen.

2.6 JUHTA-yhteistydlla parannetaan tietosuojaa ja
tietoturvaa, riskienhallintaa ja toiminnan jatkuvuutta
Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) alaisuuteen perustettiin tie-
toturvan, tietosuojan ja varautumisen asiantuntijaryhma syksylla 2016. Asiantuntijaryh-
man tehtavana on toteuttaa hankkeita, joilla edistetdan ryhman toimintaan kuuluvien

osa-alueiden kehittamista julkisessa hallinnossa. Ryhma toteuttaa toimikaudella 1.1.2017-
31.12.2018 kaksi hanketta yhteistydssa VAHTIn kanssa.

2.6.1 Tietosuojakoulutuksen toteuttaminen

Aikataulu: 1.2.2017-31.12.2018

Vuonna 2018 kartoitetaan, mitka koulutusvideot ovat tarkoituksenmukaista toteuttaa jo
julkaistujen kolmen videon ohella (Arjen tietosuojaa — tietosuojaa meille kaikille, johdon ja
esimiesten koulutusvideo seka video henkilGtietoja kasitteleville). Alustavasti selvitetdan
on tarvetta ty0eldman tietosuoja -koulutusvideolle.

2.6.2 Tietosuojan osoitusvelvollisuuden toteuttamisen yhteishanke

Aikataulu: 1.4.2017-31.12.2018

JUHTA-yhteistyon toinen merkittava tietosuojaan liittyva kokonaisuus on tyépaja-malli-
nen yhteishanke, joka kasittelee EU-tietosuoja-asetuksen keskeisid hallinnollisia ja teknisia
vaatimuksia. Samalla on tarkoitus maarittaa yhteisesti kansallinen tietosuojavaatimusten
ja niiden toteuttamiselta edellytettavien prosessien ja toimintamallien taso, jonka voidaan
todeta olevan riittavdn osoitusvelvollisuuden toteuttamiseksi.

Tybpajoissa kaydaan lapi hyvia kaytantoja, kasitellaan edellytyksia tietosuoja-asetuksen
vaatimuksista asiantuntijoiden johdolla seka esitellddn konkreettisia keinoja naiden taytta-
miseksi. Tydpajoihin voi osallistua mika tahansa julkisen hallinnon organisaatio. Tilaisuuk-
sia voi seurata verkkoldahetyksen avulla tai ne voi katsoa myohemmin verkkotallenteilta.
Ty6pajoihin tuotettava materiaali tulee julkiseen jakoon, kuten kaikki tietosuojakoulutuk-
siin tuotettava materiaalikin.
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VAHTI on julkaissut seuraavat ohjeet:

VAHTI 2/2016 Toiminnan jatkuvuuden hallinta -ohje seka siihen liittyvan toimin-
nan jatkuvuuden vaikutusarviotydkalun (BIA, business impact analysis -tyokalu)

VM 8/2017 Tietoturvapoikkeamatilanteiden hallinta

VM 22/2017 Ohje riskienhallintaan
- ohjeessa luodaan prosessi riskienhallinnan toteuttamiseksi julkiseen hallintoon

Osana tietosuojan yhteishanketta jalkautetaan ndissa ohjeissa olevat parhaat kdytannot
ja toimintamallit siten, ettd organisaatioissa riskienhallinta saadaan toiminnan edellytta-
malle tasolle seka varmistettua organisaation toiminnan jatkuvuuteen liittyvan suunnitte-
lun, suunnitelmien ja prosessien toimivuus. Samassa yhteydessa varmistetaan tietoturva-
poikkeamatilanteiden hallinta ja tietosuojaloukkausten hallintaan tarvittavien prosessien
toiminta. Edelld mainitut ohjeet auttavat organisaatioita myds tietosuojan osoitusvelvolli-
suuden tietoturvavaatimusten toteuttamisessa.

Osana yhteishankkeiden toteutusta jarjestetdaan marraskuussa 2018 siihen osallistuville or-
ganisaatioille mahdollisuus osallistua organisaatiokohtaiseen TAISTO-harjoitukseen, jonka
avulla organisaatiot voivat harjoitella henkil6tietojen tietoturvaloukkausten hallitsemiseen
liittyvia toimintaprosesseja. Harjoituksen avulla voidaan varmistaa myds tieto- ja kybertur-
vallisuuden, toiminnan jatkuvuuden seka tietosuojan nakokulmasta tarvittava kyvykkyys
selviytya erilaisista poikkeama- ja hairidtilanteista.

2.6.3 Henkiloston tietosuoja - ja tietoturvatietoisuutta kehitetaan
sovelluksen avulla (Apps)

Aikataulu: 1.5.2018-31.12.2019

Valtiovarainministerion toteuttamissa kyselyissa ja niiden perusteella laadituissa raporteis-
sa on kaynyt ilmi, ettd erds keskeinen puute digitaalisen turvallisuuden osalta on aihee-
seen liittyvan ohjeistamisen, seka ennen kaikkea koulutuksen ja saannéllisen tiedottami-
sen osittainen puuttuminen. Tassa on havaittu myds selkeita eroja eri organisaatioiden
valilla.

Useat tutkimukset (mm. EU, kyberturvallisuustiedoksianto) ovat nostaneet esille henki-
[6ston merkittavan roolin tieto- ja kyberturvallisuuspoikkeamien aiheuttajana. Valtaosa
tallaisesta toiminnasta tapahtuu henkildston tiedostamattomana toimintana, useimmiten
inhimillisind virheina. Osa toiminnasta on tietoista, suoraan ohjeiden vastaista toimintaa.
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Sovelluksen avulla olisi mahdollista kehittaa julkisen hallinnon henkiloston tietosuojan ja
tietoturvallisuuden osaamista tarjoamalla sovellus, jonka avulla saataisiin niin ajankohtais-
ta tietoa sekd myos hyvia kaytantoja tietosuojan ja tietoturvallisuuden osalta. Sovelluksen
avulla voitaisiin toteuttaa esimerkiksi tiedonhallintalain yhteydessa tarvittavaa toimeen-
panoa uusien tietoaineistojen luokitteluohjeiden ja muun tarvittavan koulutuksen osalta.
Lisaksi sovellus mahdollistaisi ldhes reaaliaikaisen kanavan viestid ajankohtaisista asioista
sen kayttdjille. Vaikka sovellus on ensisijaisesti tarkoitettu julkisen hallinnon henkil6stolle,
siita olisi merkittavaa hyotya myos yksityisella puolella toimiville organisaatioille.
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