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NATIONELL STRATEGI FOR BEKAMPNING AV TERRORISM 2018-2021

TILL LASARE

Finlands nationella strategi for bekdmpning av terrorism bekraftades 2010 och uppdate-
rades 2014. Gemensamt for fordndringarna och hoten i det finlandska samhallet &r att de
snabbt férandras, ar svara att forutspa och har en granséverskridande verkning. Pa grund
av férandringarna i samhallet blir den traditionella indelningen i inre och yttre sakerhet
oklarare. Férandringarna i samhaéllet kraver formaga att effektivare an tidigare kunna iden-
tifiera hot och samverka i storre omfattning for att bekdmpa terrorism.

Terrorism utgor pa manga satt ett hot mot den nationella sékerheten. Vald mot samhal-
lets medlemmar, beslutsfattare och beslutsférmaga ar ett hot mot statens sjalvbestam-
manderdtt och dess medlemmars konkreta sakerhet. Finlands beredskap och kapacitet
att bekdampa terrorism skapas med ett planmadssigt, langvarigt och néra samarbete mellan
alla myndigheter och samhallsaktorer. Planering, anskaffningar, ansvarsférdelning mellan
aktdrerna och 6évningar under normala forhallanden skapar forutsattningar for en effektiv
verksamhet i en storningssituation. Malen med den nationella strategin for bekdmpning
av terrorism ar att férebygga terrorism, trygga Finlands kapacitet att bekdmpa terrorism,
skapa forutsattningar for verksamhetsmodeller som omfattar hela samhillet, styra ut-
nyttjandet av resurser i anslutning till terrorismbekdampning och utvecklingen av lagstift-
ningen.

Malen med uppdateringen av strategin for bekdmpning av terrorism ar att beskriva atgar-
der som behdvs for att sakerstalla terrorismbekdampningens kapacitet, skapa langvariga
riktlinjer, enhetlighet i forhallande till 6vriga principbeslut och strategier samt effektivi-
sera myndigheternas verksamhetsmajligheter i fraga om att ingripa i och paverka verk-
samheten hos malpersoner med anknytning till terrorism som vistas i Finland och énskar
komma till Finland. Riktlinjerna stoder i forsta hand Finlands nationella intresse, skapar for-
utsattningar for att genomfora de strategiska atgarderna och styr aktérerna till aktivt sam-
arbete. De nationella prioriteringarna och riktlinjerna for bekdmpning av terrorism beaktas
vid forberedelserna infor det kommande EU-ordférandeskapet 2019.
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Till skillnad fran den féregaende strategin for bekampning av terrorism har de strategiska
atgarderna 6verforts till en separat bilaga. Malet med detta har varit att de strategiska at-
garderna lattare ska kunna uppdateras sa att de motsvarar den radande situationen och
sa att uppfoljningen av hur atgarderna forverkligas ska vara effektivare.Principbeslutet om
strategin fattades vid stadsradets sammantrade.

Inrikesminister Kai Mykkdnen
November 2018
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1 Nulage

1.1 Ldgeshild av terrorism

Den internationella radikala islamistiska terrorismen ar ett allvarligt hot. Merparten av de
radikala islamistiska terrorattackerna sker i konfliktomraden, till exempel i Syrien, Irak, Ni-
geria, Somalia och Afghanistan. | Europa har tiotals terrorattacker genomforts under aren
2015-2018. Konfliktomradena utgor delvis en grogrund for radikal islamistisk terrorism,
vilket har markts till exempel i terroristorganisationen ISILs framgang i Syrien och Irak.

| skrivande stund utgor ISIL och al-Qaida det storsta internationella radikala islamistiska
hotet, men organisationerna har andrat form och anpassat sig till férandringarna i sam-
hallet. ISIL ar sedan 2014 den aktivaste terroristorganisationen och den har lyckats styra at-
tacker fran konfliktomradet, skapa forutsattningar for terroristisk verksamhet i vastvarlden
och inspirera enskilda aktorer globalt. ISIL har drabbats av omfattande territoriella forlus-
ter till foljd av den internationella militdra koalitionens och Rysslands operationer mot ter-
rorism. Detta undanrojer emellertid inte helt det hot som organisationen utgor, eftersom
understodet for den radikala islamistiska ideologin sannolikt finns kvar.

Den radikala islamistiska terrorismen har under de senaste aren utvecklats sa att profilen
for personer som deltar i verksamheten har blivit mangsidigare, enkla metoder anvands

i attackerna och antalet attacker mot mjuka mal 6kar och effektiv propaganda produce-
ras. Malet for attackerna har varit att maximera antalet offer. Propagandan uppmuntrar
till att genomfora attacker dven i fall dar garningsmannen inte har bundit sig till en viss
terroristorganisations varldsaskddning pa ideologisk niva. Antalet terroristiska utlandska
stridande som 6kade radikalt nar ISILs kalifat grundades har an sa lange slutat 6ka, men
personer med en koppling till terrorism som lamnar Europa, atervander dit eller har skick-
ats dit utgor ett eventuellt terroristhot.

Enskilda aktorer eller sma celler utgor det storsta hotet dven betraffande valdsamma ex-

trema rorelser. Vansterextremister eller anarkistiska attacker riktas till exempel mot multi-
nationella féretag, banker, ambassader samt Europeiska unionens institutioner. Attackerna
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orsakar i regel materiella skador, men vissa handlingsmodeller som anarkisterna gynnar,
till exempel brevbomber, utgér alltid ett konkret hot mot manniskors liv och halsa. Det
stora antalet asylsokande och den radikala islamistiska terrorismens utbredning till vast-
landerna har aktiverat hogerextremistiska rorelser och 6kat det hdgerextremistiska terro-
risthotet. Antalet konkreta terrordad eller terroristiska planer som avsldjats har anda inte
Okat. Typiska mal for den valdsamma extremhogern ar etniska minoriteter och politiska
motstandare. Det etnonationalistiska och separatistiska terroristhotet i Europa ar som hel-
het bedomt litet och sadana gruppers verksamhet ar mycket lokal.

| vastlanderna stods terrorism till exempel med penninginsamlingar, radikalisering, vdrv-
ning och genom att skapa forutsattningar for terroristiska utlandska stridande att resa till
konfliktomraden eller fran konfliktomraden till Europa. Internationella penningférmed-
lare, hawala-systemet for penningtransaktioner som &r i bruk i Mellandstern och Norddstra
Afrika, och penningkurirer spelar en central roll i penningtransaktioner till lander utanfor
Europa eller fran lander utanfor Europa till Finland. En attack som utfors av en enskild gar-
ningsman med en enkel metod kraver dock inte nédvandigtvis systematisk finansiering.

Bekdampning av terrorism i Finland har genomgatt stora foérandringar efter 2014 som ett
svar pa férandringarna i verksamhetsmiljon och det stédndigt vaxande hotet. Fenomenet
med utlandska stridande, radikal islamistisk propaganda riktad mot Finland och 6kade
stravanden att paverka, starkare kontakter till konfliktomraden och terroristiska aktorer
samt Finlands 6kade synlighet pa det radikala islamistiska féltet ar alla faktorer som har
bidragit till att terroristhotet som riktas mot Finland har blivit stérre. Att lyfta fram Finland

i propagandan kan vara en inspirerande faktor antingen for enskilda garningsman eller for
radikala grupper och kan fa terrorattacker att verka beréttigade. Bedomt som helhet &r ho-
tet i skrivande stund storre @n nagonsin tidigare.

Ett rekordantal asylsokande kom till Finland hdsten 2015, vilket aktiverade invandrarfient-
liga och hdgerextremistiska aktorer. Rasistiska hatbrott begicks dven i Abo efter kniv-
huggningarna den 18 augusti 2017 som gjordes i terroristiskt syfte. Motsvarande nya han-
delser och den 6kade polarisationen i samhallet kunde fa en enskild person att utféra en
hdamndattack med hdgerextremistiskt motiv. | och med att extremhogern har aktiverat sig
har aven extremvansterns verksamhet blivit livligare.

1.2 Enbeddomning av den framtida utvecklingen

Personer som kdmpat i terroristorganisationernas led och atervander fran konfliktomra-
dena samt eventuellt deras familjemedlemmar 6kar terroristhotet i Europa. Forutom ett
direkt hot kan de dtervandande personerna dela med sig av sitt kunnande i terroristisk
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verksamhet bland natverken som redan finns i landet eller varva nya personer. Dessutom
har de eventuellt battre kontakter i konfliktomradena. Det ar osannolikt att alla stridande
som vistas i konfliktomradena skulle atervanda till sina utgangslander, men redan ett litet
antal dtervandande utgor ett beaktansvart hot. Det ar ocksa mojligt att en del av de terro-
ristiska utlandska stridandena flyttar sig till andra konfliktomraden. Det ar mojligt att terro-
rattacker i Europa i fortsattningen utfors av allt yngre personer, kvinnor och radikaliserade
brottslingar.

Terroristorganisationerna har anpassat sig till forandringen i samhallet och det ar sannolikt
att understodet for den radikala islamistiska ideologin fortsatter i framtiden. Terroristiska
celler kan bildas i den virtuella varlden sa att cellernas medlemmar inte nédvandigtvis na-
gonsin har traffats.

Teknikutvecklingen paverkar terrorismen och bekdmpningen av terrorism. Krypterade
applikationer for kommunikation och krypteringsprogram underlattar 8 ena sidan kon-
takt som gors i terroristiskt syfte och forsvérar & andra sidan myndigheternas méjligheter
att ingripa. Nya former av penningtransaktioner, till exempel virtuell valuta och mobila
pengar, 6kar terroristgruppernas mojligheter att flytta pengar omedelbart och anonymt.
Obemannade luftfarkosters 6kade prestationsférmaga och laga pris 6kar mojligheterna
att anvanda dessa i terrorattacker.

Forutom explosiva dmnen (E) forsoker terroristiska aktorer eventuellt skaffa och utnyttja
kemiska och biologiska vapen samt kdrnvapen och andra radioaktiva @mnen (CBRN) i pla-
nerade terrorattacker. | stallet for ett stort antal offer kan CBRN-amnen ocksa anvandas for
att astadkomma radsla och ekonomiska och sociala konsekvenser.

1.3 Internationella samarbetsstrukturer for bekampning
av terrorism och Finland

Bekdampning av terrorism krdver brett internationellt samarbete som Finland framjar ge-
nom att utveckla informationsutbyte, dela med sig av bésta praxis, erfarenheter och kun-
nande. Europeiska unionen ar en viktig kanal for paverkan for Finland och en sdkerhetsge-
menskap vars antiterroristiska arbete i de yttre forbindelserna och medlemslandernas at-
garder i anslutning till den inre sdkerheten 6kar férmagan att bekampa terrorism. Finland
ar en aktiv medlem i det internationella samfundet och kan darfér dven med utrikespoli-
tiska medel trygga sina nationella intressen och framja det internationella sakerhetssam-
arbetet.
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| det multilaterala samarbetet stravar Finland efter att minska terroristgruppernas verk-
samhetsforutsattningar i deras verksamhetsomraden samt att samarbeta for att paverka
de bakomliggande orsakerna till terrorism sarskilt i omraden dar det uppstar ett hot som
ar riktat mot Finland. Finland deltar aktivt i verksamhet mot terrorism och i férebyggande
av valdsam radikalisering som leder till terrorism i FN, EU, Europaradet, OSSE, koalitionen
mot ISIL, Europol, Interpol, Eurojust och i 6vriga internationella sammanhang som till ex-
empel terrorismbekampningssamarbete som galler sakerhets- och underrattelsetjanster.
Forvaltning om vapenkontroll som galler férhindrande av spridningen av massforstorelse-
vapen, arrangemang och internationellt samarbete ar viktiga i bekdmpningen av terro-
rism.

Genom utvecklingssamarbete i svaga stater férsoker Finland tillsammans med andra hjal-
pande lander och internationella aktorer starka samhallenas handlingsformaga och sam-
tidigt deras formaga att svara pa de bakomliggande orsakerna till terrorism. Malet med
krishanteringsverksamheten &r att stabilisera konfliktsituationer, vilket ar en faktor som
minskar forhallandena som gynnar terroristgrupper. Finlands internationellpolitiska mal
stoder en helhetsbetonad installning dar dven utvecklingen av mallandets egna rattsstat-
sinstitutioner och sakerhetsstrukturer beaktas. Férebyggande av terrorism genom utveck-
lingssamarbete och internationell krishantering framjar ocksa Finlands och finlandarnas
sakerhet.

Eftersom den nationella sakerheten inte hor till Europeiska unionens behorighet sker
medlemsstaternas utbyte av underrattelseinformation utanfér EU:s strukturer. Finland del-
tar i det internationella samarbetet betraffande underrattelse- och sakerhetstjanster som
ar intensivare an tidigare. De viktigaste internationella samarbetsparterna ar de nordiska
och 6vriga europeiska sdakerhets- och underrattelsetjansterna. Finland samarbetar med
ovriga EU-lander for att forhindra missbruk av inresetillstand, inklusive inresa i Schengen-
omradet i terroristiskt syfte.

1.4 Bekampning av terrorism i Finland

| Finland grundar sig bekdmpningen av terrorism pa samarbete och partnerskap mellan
alla myndigheter och samhallsaktorer. Forstaelsen for olika aktorers verksamhetsmajlig-
heter och resurser, samarbetet som grundar sig pa detta, behérigheterna enligt lagen
samt en klar ansvarsférdelning gor terrorismbekdampningen andamalsenligare som helhet.
Information som behdvs i bekdmpningen av terrorism produceras férutom av myndighe-
terna dven av aktorer som ansvarar for viktiga funktioner och objekt och av det civila sam-
hallet.
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Polisen har huvudansvaret for att bekampa terrorism. Polisens formaga att bekdampa terro-
rism utgors av skyddspolisens terrorismunderrattelseférmaga, lokalpolisens formaga inom
forebyggande av terroristisk verksamhet och operativa respons, centralkriminalpolisens
formaga att inhamta information och undersoka terroristbrott samt myndighetssamar-
betet. Gransbevakningsvasendet deltar i terrorismbekdampningen i samband med grans-
forvaltningen och vid behov genom att stddja polisen med specialpersonal och -materiel.
Forsvarsmakten och Tullen stoder terrorismbekdampningen i sina egna branscher.

Tyngdpunkten i bekdmpningen av terrorism ligger pa forebyggande, dvs. man férebyg-
ger orsakerna, motiven och 6vriga faktorer som kan leda till valdsam radikalisering och i
extrema fall till varvning till terroristgrupper. | forebyggandet av terrorism ar det viktigt
att i olika politiska beslut och strategier beakta forebyggandet av polarisering och olik-
vardighet i samhallet. Polariseringen och utvecklingen av marginalisering 6kar kanslan
av utanforskap som utgor en grogrund for valdsam radikalisering och terrorism. Finlands
forsta atgardsprogrammet for férebyggande av vdldsam radikalisering och extremism
godkandes 2012 och foljande, som gaéller for ndrvarande, 2016. Programmet har beretts
och kommer att verkstallas i brett samarbete med olika myndigheter och organisationer.

Med preventiva atgarder avses i denna strategi myndigheternas verksamhet for att i ett sa
tidigt skede som majligt avsldja och forebygga terroristbrott som definieras i strafflagen.
Terroristbrott, allt allvarligare fenomen som ar forknippade med terrorism och terroristisk
verksamhet som sker i Finland eller riktar sig fran Finland utomlands forséker man avsldja
med omfattande underrattelse, analys av uppgifter och observationer, undersékningsat-
garder samt med nationellt och internationellt myndighetssamarbete.

Resurser som anvisats for gransforvaltning och kompetens stoder bekdmpningen av terro-
rism. Granskontrollerna vid flygplatser, i hamnar och vid gransovergangsstallen pa lands-
vdgar spelar en viktig roll nar det géller att avsl6ja och folja personer som har kopplingar
till terrorism. Betrdffande tullforsakran- och sakerhet kan man genom att ingripa i brotts-
lighet som galler gransoverskridande godstrafik och kontantfloden bidra till att verksam-
hetsforutsattningarna for terrorism forsvaras. Genom att bekdampa finansiering av terro-
rism kan man utreda fall av finansiering av terrorism, avsldja natverk som ar forknippade
med malpersoner inom terrorismbekdampning och undersoka satt att finansiera terrorism.
Genom férundersdkning av terroristbrott kan det straffrattsliga ansvaret realiseras med
aklagarnas och domstolarnas avgéranden.

Beredskapen kompletterar terrorismbekampningens proaktiva karaktar. Beredskap skapar
forutsattningar att identifiera och hantera en stérningssituation orsakad av terrorism och
att sa snabbt som mojligt normalisera samhallet. Hur effektiv myndigheternas beredskap
och praktiska handlingsformaga ar beror pa antalet personer men dven pa utbildningen,
kapaciteten hos utrustningen samt den géllande lagstiftningen.
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Det ar nodvandigt att myndigheterna delar sina resurser och sin kompetens. En effektiv
handrackning sakerstalls med regelbundna 6vningar och etablerade handlingssatt samt
genom att utvardera hur de fungerar. Myndigheterna kan stddja 6évriga myndigheter i Fin-
land och utomlands. | situationer dar EU:s solidaritetsklausul eller klausul om 6msesidigt
bistand tillampas kan internationellt bistand begaras som stéd for en finlandsk myndighet
och ges till en utlandsk myndighet till exempel i form av polisresurser eller militdra resur-
ser. EU:s bistdandsmekanismer, till exempel civilskyddsmekanismen fér unionen, kan tillam-
pas for att skota konsekvenserna av terrorism. For att forhindra eller avbryta terroristbrott
kan handrackningen till polisen omfatta vapenmakt med Forsvarsmaktens och Gransbe-
vakningsvasendets krigsutrustning om villkoren uppfylls.

| juni 2017 tog skyddspolisen i bruk en ny hotnivaskala med fyra nivder. Hotnivderna
anvands for att beskriva hotet om terrorism mot Finland och Finlands intressen. Bedom-
ningen av hotnivan sker utifran den tillgangliga underréttelseinformationen, den opera-
tiva kapaciteten och motivationen hos terroristorganisationer eller till dem anknutna per-
soner och grupper och tidshorisonten for eventuella attackplaner. Syftet med klassifice-
ringen dr att ge det finldndska samhéllet och det internationella samfundet en tydlig bild
av hurdant terroristhot Finland ar utsatt for och om det har skett forandringar i hotnivan
jamfort med den tidigare bedémningen.

Hotet om terrorism i Finland

4.Mycket hdgt
3. Hogt
2. Forhajt
1. Lagt

En eventuell hojning av hotnivan till hog eller mycket hég innebdr omfattande konsekven-
ser for myndighetsverksamheten, till exempel en kraftig inriktning av myndigheternas
dagliga verksamhet och en betydande 6kning av kostnaderna som detta féranleder. In-
riktningen betyder konkret att en del myndigheter, till exempel polisen, inte utfor lagstad-
gade icke-bradskande uppgifter.

1.5 Kommunikation inom bekampning av terrorism

Nar det sker ett terrordad ar det viktigt att myndigheterna kan varna medborgarna och ge
instruktioner s snabbt som mojligt. Med omfattande och aktuell myndighetskommunika-
tion kan man foérhindra skador och till och med radda manniskoliv. Darfor ar det viktigt att
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myndigheterna vid sidan om den operativa kapaciteten dven beaktar kommunikationens
betydelse for att minska konsekvenserna av oro och allvarlig radsla som hor till mdlen med
terrorism. Med snabb och sa 6ppen myndighetskommunikation som méjligt kan man
forhindra att de terroristiska syftena forverkligas. | myndighetskommunikationen anvands
konceptet for kommunikation som statsradets kansli utarbetat.

Foljderna av en terroristattack for samhallet kan lindras redan pa forhand med planmas-
sig kommunikation som bidrar till att 6ka medvetenheten om ett terroristhot som ar riktat
mot Finland och orsakerna till detta. En foérandring av myndighetsverksamhetens insats-
omrade och en férsamrad tillgang till en del myndighetstjanster kar behovet av kommu-
nikation om hotnivan hojs till hog eller mycket hog.

Centralt for proaktiv kommunikation &r att avvarja spridningen av inkorrekt information
och se till att diskussionen grundar sig pa fakta. Med balanserad och rattidig myndighets-
kommunikation kan man identifiera och tillbakavisa meddelanden som uppviglar till hat
och vald. Samarbete med det civila samhallet &r viktigt i kommunikation som forebyg-
ger valdsam radikalisering, eftersom en betydande del av den terroristiska propagandan
sprids i sociala medier. Det dr ocksa viktigt att ge information om myndigheternas fore-
byggande atgarder mot valdsam radikalisering. Samtidigt bor man se till att kommunika-
tionen dr i balans och beméter alla befolkningsgrupper lika.
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2 Strategiska mal for bekampning
av terrorism

| internationell terrorismbekdampning ar Finland en uppskattad och palitlig aktér som full-
gor sina internationella forbindelser.

Finland iakttar rattsstatsprincipen samt respekterar de grundlaggande fri- och rattighe-
terna och de manskliga rattigheterna i bekampningen av terrorism.

| bekdmpning av terrorism ar huvudvikten lagd pa férebyggande av terrorism och pre-
ventiva atgarder som gors i samarbete. Forebyggande av valdsam radikalisering och extre-
mism stoder bekampningen av terrorism.

Det finlandska samhallets beredskap stoder forebyggandet av terrorism, effektiv kapacitet
inom bekdampningen av terrorism och snabb aterhamtning av verkningarna av ett terror-
dad.

Med bekdampning av terrorism férhindras terroristisk verksamhet i Finland och terroristisk
verksamhet som riktar sig utomlands. Bekdmpning av terrorism innebar ocksa beredskap

infor hot utomlands som riktas mot Finland.

Fenomen som &r forknippade med terrorism i Finland blir inte allvarligare an de ar nu.

18



NATIONELL STRATEGI FOR BEKAMPNING AV TERRORISM 2018-2021

3 Strategiska riktlinjer

3.1 Forebygga

Bakomliggande orsaker till terrorism, motiv och faktorer som galler spridning av terrorism
forebyggs genom att i ett tidigt skede identifiera hot, ingripa i riskfaktorer och 6ka medve-
tenheten om faktorer som paverkar terroristhotet.

Atgarder som forebygger terrorism och valdsam radikalisering som leder till terrorism
vidtas pa alla nivaer i samhéllet. Myndigheterna stoder forebyggandet genom att utbilda,
producera forskning, informera och stélla sin expertis till aktérernas forfogande.

Finland ar en aktiv aktor i internationella atgarder som férebygger terrorism. Med Finlands

utlands-, sakerhets- och forsvarspolitik stoéds atgarder som galler ett hot riktat mot Finland
och som framjar Finlands nationella sékerhet och sdkerheten i Finland.

3.2 Avsldja

Terrorism avsl6jas genom inhdmtande av information och informationsutbyte, analys,
myndighetssamarbete och internationellt samarbete som grundar sig pa intensivt och
kontinuerligt informationsutbyte.

De viktigaste malen med avsldjande ar att pa forhand férhindra terroristiska garningar och
sakerstalla att straffansvaret realiseras.

De behériga myndigheternas kapacitet uppratthalls och utvecklas.

Finland ar en aktiv och palitlig aktor i internationella avsljande atgarder.
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3.3 Forhindra

Terroristisk verksamhet férhindras genom 6vervakning av malpersoner inom bekdampning
av terrorism, informationsutbyte mellan myndigheterna, bekdmpning av finansiering av
terrorism och reasliering av straffansvaret.

Det viktigaste malet med forhindrandet ar att skydda méanniskors liv och halsa.

Finland ar en aktiv och palitlig aktor i internationella forhindrande atgarder.

3.4 Hantera storningssituationer
Storningar som ett terrordad medfor for viktiga objekt och funktioner i samhallet mini-
meras genom beredskap, skydd, myndighetsévervakning, bekdmpningsatgarder, respons

och hantering av konsekvenser.

Myndigheternas verksamhet grundar sig pa gemensamt dverenskomna verksamhetssatt
som 6vas regelbundet.

Sakerhetsmyndigheterna effektiviserar utnyttjandet av sin gemensamma kapacitet.

Snabb och aktiv myndighetskommunikation stoder malen for den operativa verksam-
heten.
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Bilaga1  Strategiska dtgarder

1. Forebygga terrorism med internationell verksamhet

Finland deltar aktivt i internationell terrorismbekampning med utrikes-, sakerhets- och for-
svarspolitiska medel inklusive utvecklingspolitik och civil och militar krishantering. Finland
ger partnerstater utanfor EU sarskilt stod sa att de kan skota sina basfunktioner som till ex-
empel sdkerhet och manskliga rattigheter samt utbildning av polis- och rattsstatsaktorer.

| EU:s yttre forbindelser arbetar Finland for att effektivisera och inrikta EU:s terrorismbe-
kampning. Finland stéder och fraimjar ocksa dialogen mellan olika kulturer och religioner.

Myndigheterna utnyttjar initiativ som tagits inom EU och resultaten fran dessa i utveck-
lingen och inriktningen av nationella dtgarder. Finland arbetar aktivt inom EU for att infora
nya verktyg, bestammelser och kanaler fér informationsutbyte.

Huvudansvarig: utrikesministeriet
Ovriga ansvariga parter: inrikesministeriet, férsvarsministeriet, Forsvarsmakten

Tidsplan: kontinuerlig

2. Verksamhet inom civil krishantering

Vi deltar utifran de utrikes-, sdkerhets- och forsvarspolitiska riktlinjerna aktivt i civil kris-
hantering genom att stodja bland annat de rattsliga myndigheternas och sakerhetsmyn-
digheternas verksamhet. Med verksamheten paverkas bland annat de grundldggande
orsakerna till flyktingskap och radikalisering i mallanderna.

Huvudansvariga: utrikesministeriet, inrikesministeriet
Ovriga ansvariga parter: justitieministeriet

Tidsplan: kontinuerlig

3. Verksamhet inom militar krishantering

Det aktiva deltagandet i internationell militar krishantering fortsatter och utvecklingen

av kapaciteten hos madlstaternas egna sdakerhetsmyndigheter stods. Vid beredning av och
beslut om deltagande i krishantering bedoms riskerna som ar forknippade med detta, ter-
rorism inberdknad.

Huvudansvarig: utrikesministeriet, forsvarsministeriet

Tidsplan: kontinuerlig
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4. Forebygga verksamhet vid EU:s yttre granser och i tredje lander

Finland har ett effektivt granssakerhetssystem som kan stédja bekdmpningen av terrorism
vid Finlands yttre granser. Gransbevakningsvdsendet och Tullen deltar i EU:s gréns- och
kustbevakningsbyras granssakerhetsoperationer dar man samtidigt ocksa beaktar kopp-
lingarna mellan terrorism och omfattande inresa, ordnande av denna och manniskohan-
del. Tullen verkstaller EU:s gemensamma riskhanteringssystem bland annat genom att sa-
kerstalla godstransportens sakerhet och ofarlighet med vilken dvervakningen av de yttre
granserna effektiviseras. Gransbevakningsvasendet och polisen utvecklar férmagan hos
sina kontaktpersoner vid ambassader och konsulat att identifiera och hantera information
som kan paverka terroristhotet i Finland.

Huvudansvariga: inrikesministeriet, Gransbevakningsvasendet
Ovriga ansvariga parter: Polisstyrelsen, Tullen

Tidsplan: kontinuerlig

5. Oka turisternas kainnedom om terrorism

Utrikesministeriet informerar sarskilt med hjalp av resemeddelanden om terroristrelate-
rade fenomen och risker for personer som aker utomlands fran Finland och medborgare
som vistas utomlands permanent. | anslutning till resesakerheten betonas betydelsen av
att gora en reseanmadlan: de som gjort en reseanmalan kan fa information och rad via sms
och e-post om situationen kraver detta. | utvecklingen av informationen utreds nya moj-
ligheter att utnyttja teknologin som férandras och samarbetet med researrangérer fortsat-
ter.

Huvudansvarig: utrikesministeriet
Ovriga ansvariga parter: statsraddets kansli, skyddspolisen

Tidsplan: kontinuerlig

6. Utveckla myndigheternas beredskap i kidnappningssituationer som sker utomlands

Verksamhetsmodellen att svara pa kidnappningssituationer som galler finlandare uppratt-
halls och utvecklas. Nar myndigheternas beredskap utvecklas beaktas daven formagan att
handla utomlands.

Huvudansvarig: utrikesministeriet

Ovriga ansvariga parter: inrikesministeriet, Polisstyrelsen, skyddspolisen, Férsvarsmakten,
Gransbevakningsvdsendet

Tidsplan: kontinuerlig
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7. Utveckla myndigheternas lagesbild av terrorismbekampning

Utbytet av myndigheternas information som galler terrorismbekdampning forbattras. Stats-
radets strukturer for beredskap och lagescentralens roll beaktas.

Huvudansvariga: inrikesministeriet, Polisstyrelsen, skyddspolisen

Ovriga ansvariga parter: Gransbevakningsvasendet, Tullen, Férsvarsmakten, statsradets
lagescentral

Tidsplan: kontinuerlig

8. Effektivisera myndigheternas cyberkapacitet

Forsvarsmakten fortsatter att effektivisera cyberforsvarsférmagan genom att utveckla un-
derrattelse- och 6vervakningsférmdgan, det internationella samarbetet och metoderna
for inhdamtande av information inom militar underrattelseverksamhet. Polisens center for
bekampning av cyberbrottslighet stéarks och ett system for datanatsspaning jamte lag-
ringsplattformar byggs.

Huvudansvariga: forsvarsministeriet, Forsvarsmakten, inrikesministeriet, Polisstyrelsen

Tidsplan: kontinuerlig

9. Utveckla det nationella samarbetet i CBRNE-arenden

Atgardsforslagen enligt CBRNE-strategin genomfdrs. Inrikesministeriet tillsatter en
permanent CBRNE-arbetsgrupp for samordning pa statsradsniva. Den nationella, regionala
och lokala radgivningen och samarbetet forbattras pa ett helhetsbetonat satt i CBRNE-
verksamheten med hansyn till vetenskapens och teknologins utveckling. | verksamheten
beaktas myndigheterna, aktdrerna i privata sektorn och det internationella samarbetet.

Huvudansvarig: inrikesministeriet

Ovriga ansvariga parter: forsvarsministeriet, utrikesministeriet, social- och halsoministeriet,
Forsvarsmakten, Stralsdkerhetscentralen, Polisstyrelsen, skyddspolisen, Gransbevaknings-
vasendet, Tullen

Tidsplan: kontinuerlig

10. Utreda inrdttandet av ett nationellt center for bekampning av terrorism

Genom att utveckla och utvidga den egna underrattelseanalysen och analys som erhallits
fran internationella kallor ar malet att effektivisera den nationella sakerheten och pro-
duktionen av information som galler terroristhot mot Finland for det utrikes- och sdker-
hetspolitiska beslutsfattandet samt for sakerhetsmyndigheterna sa att de kan inrikta sin

23



INRIKESMINISTERIETS PUBLIKATION 24/2018

operativa verksamhet. Forutsattningarna for inrattandet underséks med en omfattande
utredning.

Huvudansvariga: inrikesministeriet, skyddspolisen
Ovriga ansvariga parter: Polisstyrelsen, Gransbevakningsvisendet, Tullen

Tidsplan: 2018-2019

11. Statsradets modell for hantering av storningssituationer anvands for att
forenhetliga tillvagagangssatten

Myndigheternas formaga att verkstélla planerade direkta riksomfattande atgarder for att
hantera situationer vid ett direkt hot om en terroristisk garning eller nar en sddan géarning
har skett i Finland eller i det nédrliggande omradet utvecklas. Beredskapschefsmotets roll
beaktas i ovannamnda situationer da en uppfattning om laget skapas och lagesbilden
sammanjamkas i enlighet med olika forvaltningsomradens ansvar.

Huvudansvarig: statsradets kansli
Ovriga ansvariga parter: alla ministerier

Tidsplan: kontinuerlig

12. Forenhetliga myndighetskommunikationen

Konceptet for kommunikation som statsradets kansli har utarbetat anvands och myndig-
heternas gemensamma strategiska meddelanden bereds fér samordnad anvéndning i
myndighetskommunikationen efter en terrorattack.

Huvudansvarig: statsradets kansli
Ovriga ansvariga parter: alla ministerier

Tidsplan: kontinuerlig

13. Oka toleransen hos viktiga objekt, aktorer och funktioner

Riskmedvetet framjande av frivilligt skydd, styrning och 6vervakning av objekt, som de kri-
tiska myndighetsfastigheter, aktérer och funktioner som ar viktiga for samhallet.

Huvudansvariga: inrikesministeriet, Férsorjningsberedskapscentralen
Ovriga ansvariga parter: verksamhetsutdvare, tillsynsmyndigheter

Tidsplan: kontinuerlig
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14. Skydd av mjuka mal och offentliga lokaler

Atgardsforslagen och rekommendationerna i projektet for att forbattra sakerheten i
allmanna omraden och offentliga lokaler som beretts vid inrikesministeriet utnyttjas

i samarbete med polisen och aktorer som administrerar viktiga offentliga lokaler.
Forebyggande sdkerhetsarbete sdkerstalls under offentliga tillstallningar och

ovriga sammankomster med beaktande av samarbetet sarskilt med kommunerna.
Myndigheterna utbildar evenemangsanordnare om nya sdakerhetshot och hur dessa boér
beaktas i sakerhetsplaneringen.

Huvudansvariga: inrikesministeriet, statsradets kansli
Ovriga ansvariga parter: Polisstyrelsen

Tidsplan: kontinuerlig

15. Utoka och utveckla informationsutbytet mellan myndigheter i
invandringsforvaltningen

Riskpersoner identifieras som samarbete mellan flera myndigheter, vilket stoder forebyg-
gande och bekdmpning av terrorism. Hanteringen av observationer som gors i utlann-
ingsarenden och analyseringen av information utvecklas och starks. Aktivt deltagande i
projekt och beredning av lagstiftning pa EU-niva for att utveckla informationsutbytet mel-
lan behodriga myndigheter i medlemsstaterna.

Huvudansvariga: inrikesministeriet, Migrationsverket, Polisstyrelsen

Ovriga ansvariga parter: skyddspolisen, Gransbevakningsvasendet, utrikesministeriet,
justitieministeriet

Tidsplan: kontinuerlig

16. Beakta kraven pa nationell sakerhet i alla utlanningsarenden

Kontinuiteten i ett hogklassigt och omfattande mottagningssystem sakerstalls, vilket for
sin del bidrar till att radikalisering kan forebyggas och riskpersoner kan identifieras i ett
tidigt skede. En effektivare anvandning av utlanningslagen granskas till exempel for att
ingripa i personers vistelse da personen har med anknytning till terrorism och framjar och
sprider valdsam radikalism samt for att effektivisera tillbakasandning samtidigt som de
grundldggande fri- och rattigheterna respekteras.

Huvudansvariga: Migrationsverket

Ovriga ansvariga parter: skyddspolisen, Polisstyrelsen, Gransbevakningsvasendet,
utrikesministeriet

Tidsplan: kontinuerlig
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17. Utreda behoven av andringar i utlannings- och medborgarskapslagstiftningen

Behovet och maojligheten att dndra utlanningslagen sa att inreseférbud kunde meddelas
en person som vistas utomlands och att ett permanent uppehallstillstand i vissa fall kunde
aterkallas pa den nationella sdakerhetens grunder. Med beaktande av de grundlaggande
fri- och rattigheterna utreds férutsattningarna for en andring av medborgarskapslagen sa
att finskt medborgarskap kunde frantas personer som har deltagit i terroristisk verksamhet
och som vid sidan om finskt medborgarskap dven har ett annat medborgarskap.

Huvudansvarig: inrikesministeriet
Ovriga ansvariga parter: skyddspolisen

Tidsplan: En utredning av medborgarskapslagen har inletts 12/2017. Utredningar som gal-
ler inreseférbud och aterkallande av permanent uppehallistillstand har inletts varen 2018
och ska enligt planerna slutforas fore utgangen av 2018. Regeringens proposition om
andring av medborgarskapslagen torde lamnas under 2018.

18. Det nationella dtgardsprogrammet for forebyggande av valdsam radikalisering och
extremism verkstalls fortsattningsvis

Det nationella atgardsprogrammet for forebyggande av valdsam radikalisering och extre-
mism som bekraftades 2016 genomfodrs i samarbete med olika myndigheter och organi-
sationer. Atgirderna granskas efter behov nar verksamhetsmiljon forandras. Atgardspro-
grammet férnyas 2019.

Huvudansvarig: inrikesministeriet

Ovriga ansvariga parter: Polisstyrelsen, skyddspolisen, undervisnings-
och kulturministeriet, Utbildningsstyrelsen, justitieministeriet, social- och
halsovardsministeriet

Tidsplan: 2018-2020

19. Integration av invandrare

Integrationen framjas genom att tillhandahalla konst- och kulturtjanster fér invandrare
samt konst- och kulturrelaterad fritidsverksamhet som 6kar gemenskapskanslan och sto-
der moten mellan manniskor som behdvs for integrationen, gemensamma aktiviteter och
som gor invandrarna insatta i den finlandska kulturen. Vidare sédkerstalls tillgangen till lit-
teratur pa det egna spraket och invandrarnas mojlighet att beratta sin egen historia pa det
egna modersmalet. Dessutom stdds dialogen mellan religioner.

Huvudansvarig: undervisnings- och kulturministeriet

Tidsplan: kontinuerlig
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20. Undervisnings- och ungdomsarbete samt kulturatgarder

Sarskilt starks barns och ungas kritiska mediekompetens och férmaga att forsta verksam-
hetslogiken i media och mdojligheterna och riskerna som ar forknippade med media. Med
hjalp av utbildning samt kampanjer och material som 6kar medvetenheten forbattras
medborgarnas vakenhet om pdverkan som sker via media. Antalet hobbytimmar 6kas un-
der skoldagen, trivseln i skolan forbattras med kulturverksamhet och ett hobbypass som
ger lagavldnade familjers barn maojlighet till hobbyer genomférs.

Huvudansvarig: undervisnings- och kulturministeriet

Tidsplan: kontinuerlig

21. Forebygga radikalisering som sker i fangelser

Observationer och insamling av information i fangelser samt férbehandling och analyse-
ring av insamlade uppgifter utvecklas. Personalen utbildas i att identifiera radikalisering.
Brottspafoljdsmyndighetens Help Desk-funktion utvecklas i frdgor som géller valdsam
radikalisering. Exitverksamheten, vars sarskilda malgrupp ar fangar som frislapps och som
har en koppling till valdsam radikalisering, utvecklas.

Huvudansvarig: justitieministeriet
Ovriga ansvariga parter: Brottspéféljdsmyndigheten

Tidsplan: kontinuerlig

22. Utveckla forskningsverksamheten som stoder terrorismbekampning och
forebyggande av valdsam radikalisering

Forskningsprojekt for att 6ka den forskningsbaserade kunskapen i terrorismbekampning
och i férebyggande av valdsam radikalisering genomférs arligen.

Huvudansvarig: inrikesministeriet
Ovriga ansvariga parter: Polisstyrelsen

Tidsplan: 2018-2019

23. Ordna utbildning for att identifiera fenomen i anslutning till terrorism

Myndigheter och foretradare for nyckelorganisationer ges utbildning for att kunna identi-
fiera terrorism och valdsam radikalisering.

Huvudansvariga: skyddspolisen, Polisstyrelsen
Ovriga ansvariga parter: Gransbevakningsvéisendet

Tidsplan: kontinuerlig
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24, Trygga polisens och dvriga sakerhetsmyndigheters operativa kapacitet

Kapaciteten att uppdraga och férhindra terrorism, den operativa respons samt enhetlighe-
ten med andra myndigheter sdkerstalls och utvecklas.

Huvudansvariga: inrikesministeriet, skyddspolisen, Polisstyrelsen, Gransbevakningsvdsen-
det

Tidsplan: kontinuerlig

25. Utveckla befogenheter vid avslojande av terrorism

Genom underrattelselagprojekt sdkerstalls befogenheternas omfattning och skyddspoli-
sens och Forsvarsmaktens handlingskraft utvecklas. Samtidigt sdkerstalls informationsut-
bytet och samordnandet av myndighetsverksamheten. Med polisens personuppgiftslag-
projekt utvecklas kriminalunderrattelse och -analys.

Huvudansvariga: inrikesministeriet (lag om civil underréttelseinhdmtning och polisens
personuppgiftslag), férsvarsministeriet (lag om militar underrattelseverksamhet), justitie-
ministeriet (grundlagen och laglighetskontroll av underréttelsen).

Tidsplan: 2018-2019

26. Utveckla lagstiftningen om handrackning

Myndigheternas befogenheter utvecklas for att begara, ge och ta emot handrackning
dven i bekampning av terrorism.

Huvudansvariga: inrikesministeriet, férsvarsministeriet, finansministeriet
Ovriga ansvariga parter: Polisstyrelsen, Férsvarsmakten, Gransbevakningsvisendet, Tullen

Tidsplan: 2018-2020

27. Effektivisera tipsprocessen i anslutning till terrorismbekampning

Tips om vald och terrorism som galler polisférvaltningens handlaggningsprocess effektivi-
seras sa att den ocksa beaktar Gransbevakningsvasendets roll.

Huvudansvariga: Polisstyrelsen och skyddspolisen
Ovriga ansvariga parter: Gransbevakningsvisendet

Tidsplan: kontinuerlig
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28. Dela skyddspolisens expertis i anslutning till terrorism

Skyddspolisen rapporterar dven pa lagre skyddsnivaer for att sékerstalla tillgangen till in-
formation for personer i olika myndighetsorganisationer som behover information i sina
arbetsuppgifter.

Huvudansvarig: skyddspolisen

Tidsplan: kontinuerlig

29. Bekampa finansiering av terrorism och riskbedomning

Bekdampningen av finansiering av terrorism utvecklas genom att prioritera metoderna for
penninginsamling och nya satt for betalningsformedling som lamnar svaga spar efter sig
for myndigheterna. Med beaktande av den nationella risksituationen och riskerna som
lyfts fram i EU-kommissionens 6vernationella riskbeddmning, fasts sarskild uppmarksam-
het vid sérbarheter och risker som galler icke-statliga organisationer, icke-vinstdrivande
institutioner och penninginsamlingar. Narmare utredningar goérs om sarbarhet som galler
beviljande av myndighetsfinansiering och understod.

En ny nationell riskbeddmning av finansieringen av terrorism utarbetas for att stodja det

operativa arbetet som stravar efter att bekampa finansieringen av terrorism. Inrikesminis-
teriet tillsatter en nationell samarbetsgrupp for att utveckla bekdmpningen av penningt-

vatt och av finansieringen av terrorism.

Huvudansvarig: inrikesministeriet
Ovriga ansvariga parter: Polisstyrelsen, centralkriminalpolisen, Tullen

Tidsplan: 2018-2020

30. Infora en reservpolis

Verksamhetsmodellen for att infora en reservpolis uppratthalls och utvecklas. Anvand-
ningen av reservpolisen under undantagsférhallanden och i stérningssituationer under
normala forhdllanden sakerstalls.

Huvudansvarig: inrikesministeriet
Ovriga ansvariga parter: Polisstyrelsen, Férsvarsmakten

Tidsplan: 2019-2020

31. Myndigheternas samarbetsovningar inom terrorismbekampning

Myndigheternas operativa funktionsférmaga i sarskilda situationer utvecklas genom
att prioritera samverkansférmagan mellan polisen, Gransbevakningsvasendet och
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Forsvarsmaktens specialenheter samt ledningen av deras kapacitet. | 6vningarna beaktas
raddningsverksamhet och akutvard.

Huvudansvariga: inrikesministeriet, Polisstyrelsen, Gransbevakningsvasendet, Forsvars-

makten
Ovriga ansvariga parter: statsradets kansli

Tidsplan: kontinuerlig
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