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INFORMAATIOVAIKUTTAMISEEN VASTAAMINEN - OPAS VIESTIJOILLE

ESIPUHE

Toimintaymparistémme on muuttunut voimakkaasti viime vuosien aikana. Informaatio-
ympadristdssa nousevat uudenlaiset uhat ja riskit ovat saaneet meidat arvioimaan ja kehit-
tamaan varautumistamme ja toimintaamme.

Informaatiovaikuttamisessa ei sindnsa ole mitdan uutta. Siihen kuuluvia toimintatapoja ja
-menetelmia on hyddynnetty kautta-aikain ja eri puolilla maailmaa. Suomi ei ole téssdkaan
asiassa poikkeus. Viestinta- ja informaatioteknologian muutos on kuitenkin mahdollista-
nut aivan uudenlaiset tavat vaikuttaa ihmisiin ja yhteiskuntiin viestinnallisin keinoin seka
hyvéssa ettd pahassa.

Vihamielisista vaikuttamiskampanjoista on tullut aiempaa tehokkaampia ja kierompia. Vai-
kuttamisen kohteen tunnistettuja heikkouksia ja haavoittuvuuksia hyddyntamalla voidaan
tehokkaasti vaikuttaa kohteen toimintaan, ajatuksiin ja mielipiteisiin. Tavoitteena on saada
kohde tekemaan itsensa kannalta huonoja paatoksia ja toimimaan omaa etuaan vastaan.!

Informaatiovaikuttamiseen tulee varautua jatkuvasti. Vihapuhe ja disinformaatio pyrkivat
provosoimaan, tukahduttamaan keskustelua ja vaientamaan seka lietsomaan vastakkain-
asettelua. Tavoitteena on rapauttaa kansallista arvopohjaa, demokratiaa ja luottamusta
seka tukahduttaa mielipiteen-, sanan- ja lehdistonvapautta.

Epdasialliseen vaikuttamiseen varautumisessa ja torjunnassa keskeista on tietoisuuden
lisddminen ja yhteisty®. Kun kohteena on koko yhteiskunta, sen eri toiminnot, arvot ja nor-
mit, meidan kaikkien tulee osallistua tdhan tyohon. Informaatiovaikuttamiseen vastaami-
nen ei ole yksinomaan viranomaisten tehtdvd, vaan yhta lailla yritysten, yhteisojen, jarjes-
tojen ja yksildiden tehtava.

1 Valtionhallinnon viestintasuositus 2016
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Haluamme erittdin lampimasti kiittdd Ruotsin Myndigheten fér Samhallskydd och
beredskap (MSB) -viranomaista hyvasta pitkaan jatkuneesta yhteistyostd, ja luvasta jul-
kaista heiddn erinomaisen Lundin yliopiston tutkimustydhon perustuvan informaatiovai-
kuttamisoppaansa Suomessa editoituna suomeksi ja ruotsiksi. Samalla haluamme myds
kiittaa Dr. James Pammentia Lundin yliopistosta. Opas tarjoaa tarkeaa tietoa ja kaytannolli-
sia ohjeita, kun parannamme oma varautumistamme ja informaatiovaikuttamiseen
vastaamistamme.
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Johdanto

Tama opas on alun perin laadittu Ruotsin nakdékulmasta. Suomen ja Ruotsin yhteiskunnat
ovat perusratkaisuiltaan hyvin samankaltaisia, joten oppaan ajattelua voidaan hyvin sovel-
taa Suomessakin.

Ruotsin Myndigheten for Sammhallsskydd och Beredskap (MSB) maarittelee informaatio-
vaikuttamiskampanjan vieraan vallan koordinoimaksi toiminnaksi, johon sisaltyy harhaan
johtavaa tai virheellista informaatiota tai muuta tarkoitukseen erikseen sopeutettua toi-
mintaa. Tavoite on vaikuttaa poliittisten - tai muiden julkisten - paatoksentekijoiden toi-
mintaan, koko vdeston tai vaeston osien mielipiteisiin tai jonkin toisen maan paatoksiin
tai mielipiteisiin tavalla, joka kaventaa kohdemaan itsemaaraamisoikeutta, heikentda sen
turvallisuutta tai vaikuttaa sen muihin etuihin kielteisesti.

Tassa Suomessa julkaistussa oppaassa informaatiovaikuttamista ei maaritelmallisesti rajata
pelkastaan valtiojohtoiseksi tai valtiolliseksi toiminnaksi. Kokemukset ovat osoittaneet,
ettd toimijoita voi olla muitakin. Usein toimijaa on myds vaikea selkedsti osoittaa. Taman
vuoksi tarkastelukulmaksi on otettu 360 astetta. Vihamielisiin vaikuttamisyrityksiin tulee
suhtautua yhta vakavasti, tulivat ne sitten mistd ilmansuunnasta tai miten lahelta tai kau-
kaa tahansa. Tama on hyva muistaa. Tavoitteet niissa ovat samat.

Oppaan tuottamisen taustalla on useita kehityskulkuja. Yksi niistd on sodankdynnin tavan
muuttuminen. Krimin laiton liittdminen Vendjaan ja Itd-Ukrainan alueella kdynnissa oleva
konflikti ovat osoittaneet, etta eri keinoja yhdistavalla hybriditoiminnalla on monet kasvot.
Hyokkaaja voi pdasta tavoitteeseensa, jopa kayttamalla paaosin muita kuin sotilaallisia
keinoja.

Informaatiovaikuttamisen merkitys korostuu nykyaikaisessa hybriditoiminnassa. Erds tata
turvallisuusuhkaa kuvaamaan kaytetty kasite on vaikuttamiskampanja. Valtiotason suun-
nitelmallisessa vaikuttamiskampanjassa vieras valta kayttaa hyvakseen kohteena olevan
yhteiskunnan haavoittuvuuksia saavuttaakseen tavoitteensa ilman sotilaallisia keinoja.
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Vaikuttamiskampanja koostuu useista toimista, joista yksi on informaatiovaikuttaminen.
Informaatiovaikuttamisen tulilinjalla ovat ensimmaisina yhteiskuntaa yhdessa pitavat si-
dokset, paatoksentekijoihin kohdistuvan luottamuksen rapauttaminen sekd, yhteiskunnan
toimivuus ja sen perusarvot, kuten demokratia, oikeusturva ja ihmisoikeudet. Kaytannon
keinoja ovat paatoksenteon vaikeuttaminen informaatiohalylla, paattajien leimaaminen
kyvyttomiksi tai yhteiskunnallisten tilanteiden karjistaminen. Informaatiovaikuttaminen
voi kohdistua myds laajakantoisia taloudellisia vaikutuksia tuottaviin paatoksiin.

Oppaan perustarkoitus on kdyda lapi informaatiovaikuttamisen toimintamalleja, jotta sen
tunnistaminen helpottuu. Toimittajat ja viestijat eivat ole informaatiovaikuttajien hiljenta-
misyritysten kohteena sattumalta. Vahvan ammattitaidon ja etiilkan omaavat toimittajat,
viestijat ja kansalaisaktiivit tekevat vihamielisen informaatiovaikuttamisen vaikeammaksi
ndyttamalld, mita on tapahtumassa ja esimerkiksi tuomalla esiin sosiaalisessa mediassa tai
uutismediassa leviavia virheellisia vaitteita.

Informaation kdyttaminen vaikuttamiseen ei ole uutta. Kaupallinen, poliittinen, ja aatteel-
linen vaikuttamisty® on ollut mukana ihmiskunnan sosiaalisessa kudoksessa alusta alkaen.
Kansalaisina olemme tahan asti luottaneet siihen, etta taman tyyppinen viestinta noudat-
taa tiettyja saantoja. Perusolettamuksiin on kuulunut, etta viestinta on avointa, perustuu
paikkansa pitdavaan tietoon ja esitetdan tavalla, joka mahdollistaa harkittujen paatosten
tekemisen.

Taman oppaan aiheena on viestinta, joka ei noudata ndita saantdja. Tiedon jakamis-, kayt-
tamis-, ja jalostamistavat ovat muuttuneet niin, ettd Suomen ja Ruotsin kaltaisissa maissa
lahes koko vdesté on mahdollista saavuttaa milloin tahansa. Olennainen muutos verrat-
tuna esimerkiksi niin kutsutun kylméan sodan aikaan on, ettd tiedon lahteen motiivien na-
keminen on nykyaan vaikeampaa. Avoimesti tunnuksellisen viestinndn maara on vahen-
tynyt, ja suoraan omaan viestimeen — puhelimeen, tabletti-tietokoneeseen jne. - tulevan
tiedon maara lisdantynyt.

Erds olennainen vihamielisen informaatiovaikuttamisen piirre on vastatoimien vaikeus.
Tiedon alkuperdista Iahdettd voi olla mahdoton 16ytaa tai todentaa luotettavasti. Koska
vihamielisen informaatiovaikuttamisen keskeinen toimintatapa on kayttaa yhteiskunnassa
itsessaan olevia jannitteita ja ristiriitoja hyvéaksi, sen erottaminen kovasavyisesta kansalais-
keskustelusta voi olla vaikeaa.

Valtiotason vihamielisestd informaatiovaikuttamisesta puhuttaessa, tarkoitetaan usein
informaation kdyttamista salassa tai harhaanjohtavalla tavalla siten, ettd tarkoituksena
on esimerkiksi demokraattisten prosessien heikentaminen, julkisen keskustelun ohjaami-
nen ja paatoksentekijoihin vaikuttaminen. Maailmanlaajuisista tapahtumista huomio on
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kiinnittynyt esimerkiksi Yhdysvaltain presidentinvaalien (2016) ja Ranskan presidentinvaa-
lien (2017) yhteydessa havaittuun toimintaan.

Pohjoismainen yhteiskuntamalli rakentuu luottamukselle. Luottamus ja luottamuksellisuus
ovat hyvin toimivan demokratian edellytyksia. Informaatiovaikuttaminen heikentda naita
arvoja kylvamalla epdilyksen siemenia ja lietsomalla vastakohtaisuuksia. Kyky yllapitaa
luottamusta ja vastata informaatiovaikuttamiseen luotettavalla viestinndlla on keskeista
yhteiskunnallisen kestavyyden kannalta.

Taman oppaan perimmainen tarkoitus on vahvistaa demokratiaa ja siihen liittyvia proses-
seja seka edistaa avointa, yhteiskunnan kehittymisen kannalta olennaista vapaata keskus-
telua.

Mika rooli viestijalla on?

Viestijana sinulla on tarkea rooli informaatiovaikuttamisen ennalta ehkaisyssd, tunnista-
misessa ja siihen vastaamisessa. lhmetemppuja ei tarvita. Ensiksi voit vaikuttaa siihen, etta
organisaatiosi pitda lupauksensa ja huolehtii yleison luottamuksesta. Kommunikoit kohde-
ryhmiesi kanssa, autat heitd heidan kysymyksissaan ja annat heille yhteiskunnallisesti tar-
keda informaatiota. Viestijana tiedat mitd kohderyhmasi pitavat tarkedna ja mitd agendalla
on.

Organisaatiosi tai sind itse voitte joutua informaatiovaikuttamisen kohteeksi. Miten toi-
mit, jos havaitset, ettd organisaatiostasi levitetdan virheellista tietoa, nettisivustostanne
ilmaantuu valeversioita tai sosiaalisen median tilinne kaapataan?

Informaatiovaikuttaminen voi myds kohdistua suoraan organisaation asiakkaisiin ja mui-
hin kohderyhmiin, siten etta heihin kohdistetaan verkkovihaa, trollausta tai harhaanjohta-
vaa informaatiota. Kaikissa ndissa tapauksissa sinulla viestijana on tarkea rooli, kun organi-
saatiosi etsii rakentavaa tapaa vastata.

Miksi viestijat?
— Ovat sillanrakentajia organisaatioiden ja yleison valilla.

— Tyohon kuuluu kriisiviestinta, joka voi olla asianmukainen tyokalu
informaatiovaikuttamiseen vastaamisessa.

— Huomaavat usein ensimmaisina informaatiovaikuttamisen merkit.

13
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Tasta oppaasta saat tyotasi tukevaa tietoa. Opas sisdltaa keinoja tunnistaa informaatiovai-
kuttaminen ja keinoja vastata siihen. Lisaksi saat neuvoja siitd, miten valmistelet organi-
saatiotasi vastaamaan tehokkaasti informaatiovaikuttamiseen, seka opastusta vastatoimia
koskevien paatosten tekemiseen.

Menetelmamme

Taman oppaan tarkoitus on auttaa tunnistamaan informaatiovaikuttamisessa kaytettavia
menetelmia seka tarjota kayttdosi viestinnallisia keinoja sisaltava tyokalupakki, jota voi-
daan kayttaa informaatiovaikuttamiseen vastaamiseksi. Organisaatiot ovat erilaisia, ja niilla
on erityyppisia haasteita, joten oppaan soveltamisessa tarvitaan juuri sinun viestinnallista
ammattitaitoasi.

10SA
INFORMAATIOVAIKUTTAMISEN TIEDOSTAMINEN

Mita informaatiovaikuttaminen on?

Miten yhteiskunnan haavoittuvuuksia kaytetaan hyvaksi
informaatiovaikuttamisessa?

Miten informaatiovaikuttaminen eroaa muusta viestinnasta?

2 0SA

INFORMAATIOVAIKUTTAMISEN TUNNISTAMINEN
Mika informaatiovaikuttamisen tarkoitus on?
Mita tekniikoita informaatiovaikuttamisessa kaytetaan?

Miten nita tekniikoita voi yhdistaa?

3 0SA
INFORMAATIOVAIKUTTAMISEEN VASTAAMINEN

Miten voin valmistella organisaatiotani etukateen?

Miten valitsen oikeanlaisen palautteen?

Miten hyddynnan opittua?
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1 OSA
Informaatiovaikuttamisen tiedostaminen

Mitd informaatiovaikuttaminen on?

Miten yhteiskunnan haavoittuvuuksia
kdytetddn hyvdksi informaatiovaikuttamisessa?

Miten informaatiovaikuttaminen eroaa
muusta viestinndstd?

Tassa osiossa kuvataan, miten yhteiskunnan haavoittuvuuksia kdytetdan hyvaksi informaa-
tiovaikuttamisessa. Osiossa esitelldan myos keinoja epailyttavan toiminnan arvioimiseksi
ja informaatiovaikuttamistapausten tunnistamiseksi.

1.1  Mita informaatiovaikuttaminen on?

Avoin keskustelu, eridvat mielipiteet ja vaikuttamispyrkimykset kuuluvat demokratiaan.
Mutta enta jos tahan keskusteluun syotetdan valheita? Mita jos joku vaaristelee faktoja,
kayttaa valeasiantuntijoita tai argumentoi tahallisesti harhaanjohtavasti? Téllainen vies-
tinta vahingoittaa yhteiskuntaa ja on haitallista demokratialle. Faktoihin perustuvan ar-
gumentoinnin, Iahdekritiikin ja sananvapauden periaatteiden tarkoituksena on suojata
demokraattista yhteiskuntaamme.

Useimmissa demokratioissa poliittinen keskustelu on vapaata ja elavaa. Yksittaiset kansa-

laiset, journalistit, tutkijat ja kansalaisyhteiskunnan edustajat valvovat vallankdytt6a ja pal-
jastavat samalla vaaraa tietoa ja harhaanjohtavaa informaatiota.
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Viranomaiset voivat tukea tata tyota esimerkiksi myontamalla taloudellista tukea ja vai-
kuttamalla omalta osaltaan toimintaansa liittyvien virheellisten tietojen ja kasitysten kor-
jaamiseen. Tama jarjestelma on pitkaan palvellut demokratioita hyvin, ainakin teoriassa.
Nykyinen keskustelu valeuutisista viittaa kuitenkin siihen, ettd jarjestelmdssa on haavoittu-
vuuksia, joita erilaiset toimijat kdyttavat hyvakseen informaatiovaikuttamisen keinoin.

Tassa Suomessa julkaistussa oppaassa informaatiovaikuttamisella tarkoitetaan toimintaa,
jolla pyritaan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttay-
tymiseen ja paatoksentekijoihin seka sitd kautta yhteiskunnan toimintakykyyn. Vaikut-
tamisen keinoja ovat esimerkiksi vadrien tai harhaanjohtavien tietojen levittaminen ja
painostaminen seka sindnsa oikean tiedon tarkoitushakuinen kaytto. Kyse on strategisesta
toiminnasta, jonka tavoitteena on saada kohde tekemaan itselleen haitallisia paatoksia ja
toimimaan omaa etuaan vastaan. Taman madaritelman mukaan informaatiovaikuttaminen
on haitallista viestintaa, jonka takana voivat olla valtiollinen toimija, ei-valtiollinen toimija,
joka voi toimia my0s tietoisesti tai tiedostamattaan jonkun valtion lukuun, yksil6t, erilaiset
organisaatiot, jarjestot tai yhteenliittymat, mutta myds muut toimijat.

Informaatiovaikuttamisella voidaan pyrkia lietsomaan epaluottamusta seka vaeston kes-
kuudessa ettd vaeston ja viranomaisten vilille. Informaatiovaikuttamisella tuetaan omaa
agendaa hyodyntamalla yhteiskunnassa tai vaikuttamisen kohteena olevassa tahossa ha-
vaittuja haavoittuvuuksia, heikkouksia ja ristiriitaisuuksia. Tavoitteena voi olla hajaannuk-
sen lisdaminen tai pyrkimys saada kohde tekemaan itsensa kannalta huonoja paatoksia
ilman, ettd kohde valttamatta tiedostaa sita.

Informaatiovaikuttamista voidaan tehda yksittdisinad toimenpiteina tai osana laajempaa
vaikuttamiskampanjaa. Viimeksi mainitussa tapauksessa hyddynnetdan laajasti erilaisia

viestinnallisia tai muunlaisia tekniikoita.

Yhteiskuntaan voidaan vaikuttaa vihamielisesti monin eri tavoin diplomaattisista ja talou-
dellisista keinoista aina aseelliseen voimankayttoon.

Vaikuttamiskampanjoiden anatomia

Vaikuttamistekniikoiden kdyttaminen
PR, markkinointi, diplomatia, mielipidejournalismi ja lobbaus ovat esimerkkeja hyvaksy-

tyista keinoista, joilla erilaiset organisaatiot pyrkivat vaikuttamaan ihmisten mielipiteisiin
ja kdyttaytymiseen. Informaatiovaikuttaminen jdljittelee naita tekniikoita.
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Julkisen keskustelun hairitseminen

Erilaiset toimijat hyodyntavat informaatiovaikuttamista seka suoraan etta vilillisesti. Kei-
noja voivat olla esimerkiksi vaarennetyt asiakirjat, hakkeroidut aineistot, narratiivit seka
viestien vahvistaminen, toistaminen ja levittaminen. Julkista keskustelua hairitsemalla
kasityksemme julkisen keskustelun laajuudesta, sisalldista tai suunnasta voidaan saada
muuttumaan. Talld voi olla vaikutusta paatoksentekoon.

Oman edun tavoittelu

Informaatiovaikuttaminen on tavoitteellista. Paatoksentekoa voidaan haitata esimerkiksi
karjistamalla poliittista keskustelua, lietsomalla yhteiskuntaryhmien valista vastakkainaset-
telua tai pyrkimalla poliittisesti horjuttamaan yhteiskuntaa.

Haavoittuvuuksien hyédyntaminen

Jokaisella yhteiskunnalla on omat haasteensa. Ne voivat liittyd ryhmien valisiin jannittei-

siin, epdtasa-arvoon, korruptioon, turvallisuuteen tai muihin yhteiskunnallisesti merkitta-
viin asioihin. Informaatiovaikuttamisessa naita haavoittuvuuksia tunnistetaan ja hyodyn-
netaan jarjestelmallisesti.

Informaatiovaikuttamista leimaa tietty moniselitteisyys. Taman vuoksi on joskus vaikea
maaritelld, mika osa vaikuttamisesta kuuluu tai ei kuulu yhteiskunnalliseen keskusteluun.
Poliittisten keskustelujen luonteeseen kuuluvat tunteet, karjistykset ja karjekkaatkin mieli-
piteet.

Demokratia perustuu avoimeen ja vapaaseen keskusteluun. Keskustelua on vaikea kayda
rakentavasti, jos joku toimija esittda harhaanjohtavaa informaatiota tarkoituksenaan hai-
ritd ja ohjata keskustelua. lhmisilla on oikeus mielipiteeseensa ja sen esille tuomiseen tai
sen puolesta kampanjointiin.

Informaatiovaikuttamisessa kaytetaan jarjestelmallisesti harhaanjohtavia menetelmig,
joiden tarkoituksena on heikentdad demokratiaa. Taman vuoksi vapaan ja demokraattisen
keskustelun sekd sananvapauden periaatteiden vaaliminen ja suojeleminen ovat peruspe-
riaatteita informaatiovaikuttamiseen vastaamisessa, vaikka se hankaloittaisikin tehtavaa.
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1.2 Miten yhteiskunnan haavoittuvuuksia kaytetadn hyvaksi
informaatiovaikuttamisessa?

Kuvitellaan, ettd mielipiteemme syntyvat rationaalisen prosessin seurauksena. Ideaali-
maailmassa tiedonvalitys alkaa siitd, kun jotain tapahtuu tai kun saamme uutta tietoa.
Asiantuntijat tulkitsevat ja selittavat tilannetta. Media uutisoi siitd ja tieto tavoittaa yleison.

Mielipiteenmuodostus ei tietenkaan toimi kaytanndssa ihan ndin, mutta suurin piirtein
siten demokraattisen yhteiskunnan mielipiteenmuodostusprosessin voi ymmartaa.

Edellisen mallin onnistuminen riippuu siita, onko tapahtuma oikea tai tieto oikeaa ja pe-
rustuuko se faktoihin. Ovatko uskottavat ja todelliset tahot vahvistaneet tiedon tai tapah-
tuman. Media tarkistaa faktat ja lahteet seka pyrkii toimimaan yleisén edun mukaisesti.
Julkisessa keskustelussa huomioidaan erilaisia nakdkulmia ja mielipiteita. Ennen johto-
paatosten tekemistd kdydaan rakentavaa keskustelua.

Informaatiovaikuttamisessa toimija pyrkii tunnistamaan edelld kuvatun prosessin haavoit-
tuvuuksia ja kohdentamaan vaikuttamisensa niihin seka kriittisen informaation valittymi-
seen mediassa.

Tosiasioita voidaan vadrentaa tai manipuloida. Valeasiantuntijoita voidaan hyodyntaa ja
todistajia voidaan lahjoa tai uhata. Uutispalveluja voidaan kayttaa yksipuolisina propaganda-
kanavina ja automatisoidut tilit, eli botit voivat kdyda digitaalista keskustelua, mika luo
harhakuvan vilkkaasta julkisesta keskustelusta.

Kun tallaisia toimenpiteitd tehdaan tahallisesti tarkoituksena demokraattisten prosessien

heikentaminen, emme aina voi luottaa itsesaateleviin jarjestelmiin. Tassa meilla kaikilla on
tarkea rooli.
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1.3 Mielipiteenmuodostus

/
UUSI INFORMAATIO

Uusi informaatio tavoittaa
meidat esimerkiksi jonkin
tapahtuman, tieteellisen
havainnon, median tekeman
paljastuksen tai poliittisen
paatoksen kautta.

) 4

ASIANTUNTIJAT,
VIRKAMIEHET
Esimerkiksi asiantuntijat

tai virkamiehet selittavat ja
tulkitsevat informaatiota.

) 4

MEDIA JA KULTTUURI

Informaatio tavoittaa yleison
median, kuten esimerkiksi
lehtien, TV:n, radion, blogien
tai sosiaalisen median
valityksella.

-

) 4

(s
YLEISO

Informaatio tavoittaa yleison.
Siitd keskustellaan erilaisissa
vuorovaikutustilanteissa,
kuten esimerkiksi tapaamisissa
jasosiaalisessa mediassa.

) 4

YKSILO

Lopuksi tieto tavoittaa sinut
niiden yhteisojen kautta,
joihin kuulut.

Q0000

MEDIAJARJESTELMAN
HAAVOITTUVUUDET

Viestintateknologian ja toimintaympariston
nopea muutos, uudenlaiset journalistiset
liiketoimintamallit ja kasvava maara
uudenlaisia vaihtoehtoisia verkkouutislah-
teita kuuluvat ndihin haavoittuvuuksiin.
Véaarennetyt viestit, manipuloidut kuvat,
klikkien kalastelujahti, algoritmit ja sosiaali-
sessa mediassa toimivat botit ovat tydkaluja
niille, jotka haluavat kayttaa mediajérjestel-
man haavoittuvuuksia hyvakseen.

HAAVOITTUVUUDET
MIELIPITEENMUODOSTUKSESSA

Mielipiteenmuodostus on aina ollut haa-
voittuvaa. Kuulumme erilaisiin sosiaalisiin ja
informaatiokupliin. Naissa kuplissa ihmiset
viestivdt muiden samoja mielipiteita tai kési-
tyksid jakavien kanssa. Kuplissa ennakko-
luulot saattavat entisestaan vahvistua.

Nykyisessa informaatioymparistossa on help-
poa provosoida, herattad artymysta ja jarky-
tystd. Tama osaltaan luo vastakkainasettelua
keskusteluun, jota vaarennetyt sosiaalisen
median tilit ja trollit lisaavat entisestaan.

KOGNITIVISET HAAVOITTUVUUDET

Elamme tietotulvan keskella emmeka
pysty kasittelemaan kaikkea meille tarjottua
tietoa.

Joidenkin arvioiden mukaan jokaisesta yksi-
[6std on sosiaalisessa mediassa jopa 800 tieto-
lahdetta. Naita tietoja pystytadn hyodyn-
tamaan, kun kayttaytymistamme seka toi-
mintaamme pyritdan ynmartamaan ja en-
nakoimaan. Jarjestelmat ymmartavat meita
paremmin kuin mita me itse teemme.
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1.4 Miten informaatiovaikuttaminen eroaa
muusta viestinnasta?

Tunnistaakseen informaatiovaikuttamisen viestijan taytyy arvioida, missa madrin viestinta
on harhaanjohtavaa, tahallista ja tarkoitettu hairitsemaan. Ndiden tekijoiden arviointi aut-
taa paattamaan, miten vaikuttamiseen tulisi vastata. Kaikki edella mainitut tekijat eivat
valttamatta esiinny samanaikaisesti. Mita enemman tunnusmerkkeja on tunnistettu, sita
suuremmalla todennakdisyydelld kyse on informaatiovaikuttamisesta.

Viestijan tulee toimia, kun hdanen toimialaansa liittyvaan keskusteluun tai laajempaan julki-

seen keskusteluun tai yhteiskunnan turvallisuuteen pyritdan vaikuttamaan informaatiovai-
kuttamisen keinoin.

Harhaanjohtavaa

Luotettava viestintd on avointa ja lapinakyvaa. Sisaltd on uskottavaa ja todennettavissa.
Informaatiovaikuttaminen on tietoisesti harhaanjohtavaa.

Tahallista

Luotettavan viestinnan tarkoituksena on osallistua rakentavaan keskusteluun ja vahvistaa
sita, vaikka sisalto tai argumentit sindnsa voivatkin olla kiistanalaisia. Informaatiovaikutta-
misen tarkoituksena on horjuttaa rakentavaa ja avointa keskustelua.

Hairitsevaa

Luotettava viestintd vahvistaa demokratiaa ja on osa yhteiskuntaa. Informaatiovaikuttami-
nen hdiritsee ja heikentaa yhteiskunnan toimintakykya ja demokraattista keskustelua.

Ei ole sattumaa, ettd informaatiovaikuttamisessa hyodynnetadn samanlaisia tekniikoita
kuin journalismissa, julkisessa diplomatiassa, lobbauksessa ja PR-toiminnassa. Ndiden me-
netelmien jaljitteleminen on keino salata informaatiovaikuttaminen, ja saada se vaikutta-
maan luotettavalta tiedolta.

Laiton vaikuttaminen, kuten uhkailu, tietomurrot, kiristys tai lahjukset jaavat taman tarkas-
telun ulkopuolelle, ja niistd on aina ilmoitettava poliisille.
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2 0SA
Informaatiovaikuttamisen tunnistaminen

Mikd on informaatiovaikuttamisen tarkoitus?

Mitkd ovat keskeiset informaatiovaikuttamisen
tekniikat?

Miten eri tekniikoita voi yhdistdd?

Informaatiovaikuttamiseen vastaaminen edellyttaa kykya havaita mahdolliset informaa-
tio-operaatiot. Taytyy siis tietdd, mita tarkkailla. Tassa luvussa kuvataan informaatiovai-
kuttamisessa kaytettavia tekniikoita. Osio auttaa arvioimaan strategisia narratiiveja ja sitd,
miten narratiiveja suunnataan tietyille kohderyhmille. Osio perehdyttdad myds informaatio-
vaikuttamisen tavallisimpiin tekniikoihin sekd nayttaa, kuinka strategiat ja tekniikat
voidaan yhdistaa koordinoiduiksi toimiksi.

2.1 Mika informaatiovaikuttamisen tarkoitus on?

Informaatiovaikuttamisen tunnistamiseksi on tunnettava strategiset narratiivit ja kohde-
ryhmat. Naiden tunteminen auttaa paljastamaan my0s niiden taustalla olevat strategiat ja
tavoitteet.
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Strategiset narratiivit

Informaatiovaikuttamiseen kuuluvat tavallisesti tarinat (englanniksi storytelling). Kertomus
tai kuvaus jostain tapahtumasta, asiasta, organisaatiosta, paikasta tai ryhmasta muotoillaan
sopimaan valmiina olemassa olevaan narratiiviin. Hyva esimerkki on kylman sodan aikainen
USA:n ja Neuvostoliiton vdlinen kilpajuoksu avaruuteen, josta kaikki ovat varmasti kuulleet.
Useimmat ovat kuulleet kertomuksia my®os siitd, miten ihmisen astuminen kuun kamaralle
ja lipun pystyttaminen kuuhun olivat valetta. Kuullessamme uusia kertomuksia avaruus-
matkoista vastaanotamme tiedot sen mukaan, mihin informaatioon uskomme. Téllaisia
tarkoituksellisesti suunniteltuja ja informaatio-operaatioissa kaytettyja kertomuksia kutsu-
taan strategisiksi narratiiveiksi. Narratiivien kehittdaminen ja kdytto voivat olla myonteisia tai
vihamielisid. Tassa luvussa keskitytadn naista jalkimmaisen tunnistamiseen.

Esimerkiksi joistakin etnisista tai uskonnollisista ryhmista voidaan vaittaa asioita niin, etta
ne sopivat laajempaan historialliseen tai poliittisen narratiiviin sekd ihmisten ennakko-
kasityksiin kyseisista ryhmista.

Keskusteluun voidaan vaikuttaa ainakin kolmella tavalla:

1. tdydentamalla tai korostamalla tiettyja osia olemassa olevasta
kyseistd ryhmaa koskevasta narratiivista,

2. vaaristamalla olemassa olevaa narratiivia niin, etta se on vahingollista
kyseiselle ryhmalle,

3. jos muu vaikuttaminen ei toimi — viemalla huomio kokonaan muualle
hamartamalla narratiivia.

Kun suunnitellaan informaatiovaikuttamiseen vastaamista, strategisten narratiivien ja vai-
kuttamisen taustalla olevan logiikan tunnistaminen on tarkeaa. Pohdi, miten yhta tai use-
ampaa seuraavista strategisen narratiivin tavoista on kaytetty julkisuudessa.

STRATEGISET NARRATIIVIT

Myonteinen tai rakentava: “Tama on totuus!”

Tavoitteena on rakentaa yhtendinen kertomus tietysta asiasta, joka sopii vakiintuneisiin ja olemassa oleviin
narratiiveihin tai tdydentaa tai kehittaa niita.

Kielteinen tai haitallinen: “Tuo on valetta!”
Tavoitteena on estdd yhtenadisen narratiivin muodostuminen tai heikentaa tai jopa tuhota tietysta asiasta
olemassa olevia narratiiveja.

Hamartava: “Katso tuonne!”

Tavoitteena on viedd huomio pois tietysta asiasta hamartamalla sitd. Himartamisen valineena voidaan kayttaa esimer-
kiksi huumoria, meemeja tai salaliittoteorioita seka tarjota lukuisia hieman toisistaan poikkeavia selityksia asiasta.
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Kohderyhmat

Strategisten narratiivien analysointi on yksi keino ymmartaa informaatiovaikuttamisen lo-
giikkaa. Toinen tapa on analysoida, keita narratiivit puhuttelevat, eli mika on vaikuttamisen
tavoiteltu kohderyhma. Kohdistuuko narratiivi koko vaestdon vai tiettyihin yksittaisiin ryh-
miin tai henkildihin? Hyodynnetdanko toimenpiteiden kohdentamisessa massadataa (big
data), jotta tavoitetaan ihmiset, joilla on samanlaiset luonteenpiirteet ja mielipiteet. Kayte-
taanko kohderyhmaan vaikuttamisessa hyvaksi tietyn ryhman tai yksilon haavoittuvuuksia
tai kayttaytymismalleja? Tilanteen arvioimista helpottaa, kun ymmarretaan vaikuttamisen
kohde ja narratiivit, joilla kohteeseen pyritadn vaikuttamaan.

KOHDERYHMAT

Suuri yleiso

Informaatiovaikuttaminen kohdennetaan laajoihin yhteiskuntaryhmiin tai yhteiskuntaan kokonaisuudessaan
kayttamalla laajoja, vakiintuneita narratiiveja.

Yksiloidyt ryhmat
Yksiloityja kohderyhmia tunnistetaan demografisten tekijoiden perusteella, esim. ikd, tulot, koulutus tai
etninen tausta. Talla tavoin voidaan luoda viesteja, jotka puhuttelevat nimenomaan tavoitellun ryhman jasenia.

Yksilot

Yksiloihin kohdistetussa viestinnassa kdytetadn massadataa (big data) yksildiden luonteenpiirteistd,
poliittisista mieltymyksista tai kayttaytymismalleista.

Kohderyhmaéanalyysi voi paljastaa informaatiovaikuttamisen tavoitteen. Analysoimalla
kaytettyja strategisia narratiiveja ja viestinnallisia tekniikoita on mahdollista ymmartaa
aiottu vastaanottaja, vaikuttamisen tarkoitus ja tavoite.

2.2 Mita tekniikoita informaatiovaikuttamisessa kaytetaan?

Informaatiovaikuttamisessa kaytetaan useita ja jatkuvasti kehittyvia tekniikoita. Tavallisesti
esiintyvat tekniikat voidaan jakaa kuuteen paaryhmaan.

Tekniikat eivat padsaantoisesti itsessaan ole hyvia tai pahoja, vaan neutraaleja.
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Viestinnan tekniikoita voidaan kayttaa hyvaksytylla ja avoimella tavalla, mutta myos viha-
mielisessa informaatiovaikuttamisessa. Tekniikan kayttaminen ei sinallaan tarkoita, etta
kyse on informaatiovaikuttamisesta.

Tekniikoiden kayttamista tulee analysoida siitd nakdkulmasta, onko kyse tarkoitukselli-
sesta harhauttamisesta tai hairitsemistd, ja suhteuttaa tama analyysiin strategisista narra-
tiiveista ja kohderyhmistd. Analyysin tulisi aina ottaa huomioon seuraavat asiat:
— Kuinka vahvoja merkkeja on tarkoituksellisesta harhaanjohtamisesta tai
hadirinnasta?
— Mita strategiset narratiivit ja aiottu kohderyhma kertovat viestinnan tavoitteista?

— Jos tiettyd informaatiovaikuttamisen tekniikkaa kdytetaan, kdytetadnko sita
tavalla, joka voi olla vahingollinen vdestélle tai yhteiskunnalle?
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2.3 Informaatiovaikuttamisen tekniikat

VERKOSTOJEN JA AJATUSTEN HAKKEROINTI (s. 26)

Pimedt mainokset (dark ads)

Voittajan vankkurit -ilmio (bandwagon-effect)

Hiljaisuuden spiraali -malli (spiral of silence)

— Sosiaaliset kuplat ja informaatiokuplat (echo chambers and filter bubbles)

HARHAANJOHTAVAT HENKILOLLISYYDET (s. 27)

— Houkutuslinnut (shilling)

— Imitoijat ja huijarit

— Vaarennokset

—  Potemkinin kulissit (Potemkin villages)
— Valemediat

TEKNINEN MANIPULOINTI (s. 29)

— Botit

— Haamuhenkil6t (sockpuppets)
— Deepfakes (syvivaleet)

— Verkkourkinta

DISINFORMAATIO (s. 31)

— Valheet

— Manipulointi

— Sanojen suuhun laittaminen
— Satiiri ja parodia

PAHANTAHTOINEN RETORIIKKA (s. 32)

— Henkiloon kohdistuva hyokkays (Ad hominem)

—  Merkityksen mitatointi, “mutkuttelu” (Whataboutism)
— Argumenttien tulva (Gish-gallop)

—  Olkinuket, olkiukot (straw man)

— Argumenttien kaappaus

SYMBOLISET TEOT (s. 33)

—  Vuodot
— Hakkerointi
— Julkiset mielenosoitukset
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Verkostojen ja ajatusten hakkerointi

Verkostojen ja ajatusten hakkerointi kayttaa hyvakseen sosiaalisia suhteitamme ja ajatte-
luprosessejamme. Se muistuttaa esimerkiksi tietojarjestelman hakkerointia siind mielessa,
ettd vihamielinen toimija yrittda huijata prosessia tai hakkeroitua prosessiin kayttamalla
hyvakseen sen haavoittuvuuksia.

Meidan on esimerkiksi tavallisesti hel[pompaa samastua siihen, mita meita muistuttavat
ihmiset ajattelevat ja tekevat. Tai kun altistumme tunnepohjaisesti ladatulle sisall6lle,
meidan voi olla vaikea toimia rationaalisesti. Vihamieliset toimijat voivat kayttaa hyvak-
seen tdllaisia ennalta arvattavia kayttaytymismalleja tahtaamalla herkkiin pisteisiin
esimerkiksi sosiaalisessa mediassa.

PIMEAT MAINOKSET (DARK ADS)

Viestit raataloidaan yksilon psykograafisen profiilin mukaan. Muun muassa massadatan
(big data) tai sosiaalisesta mediasta saatavan tiedon avulla voidaan luoda tietokantoja
yksildistd, joilla on samat kasitykset, kiinnostuksen kohteet tai luonteenpiirteet. Vain
tietyille yksiloille nakyvat ilmoitukset voivat sisaltaa viestin, joka puhuttelee juuri heidan
mieltymyksidan tai mielipiteitaan.

L

VOITTAJAN VANKKURIT -ILMIO (BANDWAGON-EFFECT)

Ihmiset, jotka kokevat kuuluvansa enemmistodn, ilmaisevat mielipiteitaan muita toden-
nakdisemmin. Esimerkiksi botteja voidaan kayttaa lisadmaan “tykkayksia’, kommentteja
tai jakoja sosiaalisessa mediassa. Tavoitteena on saada todelliset kayttajat jakamaan
sisaltoja, jotta sisalloille saadaan enemman nakyvyyttd, huomiota ja osallistumista.
Tama luo viestille tai mielipiteelle sosiaalista hyvaksyntaa.

HILJAISUUDEN SPIRAALI -MALLI (SPIRAL OF SILENCE)

Ihmiset, jotka kokevat kuuluvansa véhemmistoon, puolestaan pidattaytyvat tai varovat

todennakaisesti ilmaisemasta omia mielipiteitaan. Kasitys siitd, etta kuuluu vahemmis-

toon, voi saada aikaan sen, ettei halua tai uskalla kertoa mielipidettaan. Tassa kaytetaan
hyvaksi pelkoamme jaada ulkopuoliseksi tai leimautua poikkeavaksi.

SOSIAALISET KUPLAT JA INFORMAATIOKUPLAT (ECHO CHAMBERS AND
FILTER BUBBLES)

Nama ovat ryhmittymid, joissa ihmiset viestivét ennen kaikkea muiden samoja mielipitei-
ta tai kasityksia jakavien kanssa. Sosiaalisia kuplia ja informaatiokuplia voi syntya seka
sosiaalisessa mediassa ettd sen ulkopuolella. Henkil6t, joilla on samankaltaiset mieli-
piteet, kdyttavat samalla tavalla mediaa tai ovat padasiallisesti kanssakaymisissa samaa
mieltd olevien kanssa. Tasta syysta he altistuvat harvoin erilaisille ideologisille mielipiteille.
lImita voidaan hyodyntaa kohdennetun informaation jakamisessa tietyille ryhmille.
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Harhaanjohtavat henkildllisyydet

Arvioidessamme informaatiota katsomme usein sen ldhdetta. Ketka viestivat kanssani ja
miksi? Mitd he tietdvat asiasta? Ovatko he niit4, joita vaittavat olevansa? Toimijat voivat jal-
jitella uskottavia informaatioldhteitd, kuten henkil6ita, organisaatioita tai alustoja, ja kayt-
taa nain hyvaksi jaljittelemansa lahteen luottamusta.

HOUKUTUSLINNUT (SHILLING)

Houkutuslintu on henkil, joka antaa ynmartéa olevansa itsendinen, mutta joka itse
asiassa tekee yhteistyota jonkun toisen kanssa tai saa toiselta korvausta. Houkutuslintuja
kaytetaan joskus kirjoittamaan myonteisia tuotesuosituksia verkkokaupoissa ja antamaan
henkildlle tai viestille uskottavuutta. Informaatiovaikuttamisessa houkutuslintuina voi
olla esimerkiksi joukko trolleja, jotka saavat maksun kommenttien kirjoittamisesta.

IMITOLJAT JA HULJARIT

Imitoijat teeskentelevat olevansa joku muu kuin he tosiasiassa ovat eli he ottavat jonkun
toisen henkildllisyyden. Kyseessa voi olla huijari, joka vaittad, etta han on asiantuntija,
kuten laakari tai asianajaja.

VAARENNOKSET

Informaation tekaiseminen tai vaarentaminen on tehokas tapa tehda valhe aidon-
nakoiseksi. Valheellisia kirjepapereita, valeleimoja tai valenimikirjoituksia kayttamalla
vaarennokset voidaan saada nayttamaan aidoilta.

POTEMKININ KULISSIT (POTEMKIN VILLAGES)

Toimijat, joilla on runsaasti resursseja, voivat mennd askelen pidemmille ja luoda valheel-
lisia ja harhaanjohtavia instituutiota ja verkostoja. Valeyritykset, tutkimuslaitokset ja
ajatushautomot ovat esimerkkeja Potemkinin kulisseista, joita luodaan ja kaytetaan
antamaan disinformaatiolle aitoutta.

VALEMEDIAT

Valheita voidaan levittaa vaarennettyjen, aitoja jaljittelevien uutissivustojen kautta.
Internetiin voi esimerkiksi luoda valesivuston, joka nayttaa samanlaiselta kuin oikea
sivusto tai jonka osoite on lahes samanlainen kuin oikealla sivustolla.
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-

N\

OTSIKKO

Otsikolla yritetaan yleensa herattaa

mielenkiintoa ja vastakaikua lukijassa.
Lue aina enemman kuin pelkka otsikko
ja tarkasta, etta otsikko sopii yhteen

artikkelin tai sivun sisallon kanssa.

N

J

SISALTO

Arvio tekstin sisalto.
Onko se informatiivi-
nen, argumentoiva,

faktoihin,
vai mielip

rustuva? Lue aina ko-

N

/

URL (verkko-osoite)

Tunnettujen alustojen imitointi on taval-
linen tekniikka informaatiovaikuttami-
sessa. Varmista, etta olet oikealla alustal-
la katsomalla URL-osoitetta tarkemmin.

N

J

-

ene <

tunteisiin
iteisiin pe-

ko teksti ennen kuin
jaat tai levitat sita.
(1) www.newz.com
. AN (2) www.gov.org
LAHTEET (3) www.wikipedia.org

Jos tekstissa viitataan
muihin lahteisiin,
tarkasta lahteet ja
jaljitd informaation

alkupera.

Arvioi, onko lahteita
kaytetty oikein

2 kommenttia

Kirjoittaja 31, toukokuuta 2017 klo 4:55

& httpejnewz.com

OTSIKKO

lliberferepe voluptur sin consequ
assequiam quo qui vellupturit alit
dolo endi diciend uciatur? In plandic
tiuntiustrum( lisimus re volupis
molorum nobisit iistrum lanima
nostio blabores core pratur.

As aut liqui cusam, ut utat essitia nis
moluptatur sin nos® de nobis dolori
odit, alicias idus, earum qui volore
aut fugitasiti nat derferc iendit que
sunt as ella pre aut in re moloris

lliberferepe volu
ptur sin consequ
assequiam quo

qui vellupturit alit

dolo endi dicien

duciatur? In plan-

dic tiuntiustrum lisimus re volupis
molorum® nobisit iistrum lanima
nostio blabores core pratur. As aut
liqui cusam, ut utat essitia.

Ville Virkamies

Téama on kommentti.

Kirjoittaja 31, toukokuuta 2017 klo 4:58
Téma on vastaus.

EOEHR

(

\
KUVAT

Kuvat eivit aina heijas-
ta todellisuutta. Kuvia
on helppo manipuloida
poistamalla, muokkaa-
malla tai lisaamalla ele-
mentteja. Ei ole myos-
kdan varmaa, etta
kuvalla on todellinen
kytkos sisaltoon.

Kuvahaulla voit selvit-
tad, onko kuvaa kaytet-
ty aikaisemmin jossain
toisessa yhteydessa.

J

(
KOMMENTIT

Kommentit kotisivuilla ja
sosiaalisessa mediassa ovat
useimmiten perdisin tavallisilta,
omia mielipiteitaan ilmaisevilta
ihmisilta.

Kommenttikentassa voi
kuitenkin olla myds trollitileja
jabotteja. Ole varuillasi

kommentoijien suhteen.

J

I

JAKAMISET JA
TYKKAAMISET

Se, ettd tekstistd tykataan
tai sitd jaetaan paljon, ei
tarkoita, ettd sen sislto pitaa
paikkansa. Varo jakamasta
tekstia vain silla perusteella,
ettd se on saanut huomiota
muilta.
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Varo teksteja, joilla
ei ole kirjoittajaa.
Jos tekstilld on
kirjoittaja, mieti,
kuka kirjoittaja on
jamiksi han on
kirjoittanut tekstin.
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Tekninen manipulointi

Informaatiovaikuttamisessa hyodynnetaan usein kehittynytta teknologiaa, vaikka vaikutta-
mistekniikat ovat perinteisia. Internetin tietovirtaa voidaan manipuloida automatisoiduilla
tileilla (botit) ja algoritmeilla tai inhimillisen ja teknisen manipuloinnin yhdistelmalla.

Ala kehittyy hyvin paljon nopeammin kuin kykymme analysoida mahdollisia seurauksia ja
kayttotarkoituksia. Ajankohtaisiksi ovat nousseet ns. syvavaleet (deepfake) eli kone- ja
syvaoppimiseen seka tekodlyyn liittyvat ongelmat. On selvaa, etta uutta teknologiaa
kaytetdan tulevaisuudessa yhd enemman.

BOTIT

Botit ovat tietokoneohjelmia, jotka suorittavat automatisoituja tehtavia, esimerkiksi
jakavat tietyntyyppista informaatiota sosiaalisessa mediassa tai vastaavat usein
kysyttyihin kysymyksiin asiakaspalvelualustalla.

Informaatiovaikuttamisessa niita voidaan kayttaa vahvistamaan valikoituja viestejé
netissd, lahettdmaan roskapostia foorumeille ja kommenttikenttiin, sosiaalisen median
postauksista tykkdamiseen tai niiden jakamiseen tai kyberhyokkaysten tekemiseen.

HAAMUHENKILOT (SOCKPUPPETS)

Haamuhenkilot ovat sellaisten yksiloiden valetileja, jotka eivét paljasta oikeaa henkillli-
syyttaan tai tarkoituksiaan. Naité valehenkildllisyyksia kaytetaan ryhmiin ja verkko-
keskusteluihin osallistumiseen. Kahta tai useampaa haamuhenkiloa voidaan kayttaa
samanaikaisesti simuloimaan keskustelun molempia puolia.

DEEPFAKE (SYVAVALE)

Moderneja oppimisalgoritmeja voidaan kdyttad manipuloimaan aénta ja videoita erittdin
edistyneilld tavoilla. Voidaan esimerkiksi tuottaa vaarennettyja, mutta hyvin uskottavia
videoleikkeitd, joissa poliitikot pitavat keksittyja puheita. Olemassa olevista video-
leikkeista voidaan myds vaihtaa ihmisten kasvoja tai henkilon dani voidaan rekonstruoida
digitaalisesti.

VERKKOURKINTA

arkaluonteisia tietoja internetissd. Verkkourkintaan kuuluu myds automaattinen roska-
postin lahettaminen sahkopostiviesteissd, jotka vaikuttavat tunnetun lahettajan lahetta-
milta. Oikeasti viestit kuuluvat huijarille, joka haluaa saada selville henkilokohtaisia tieto-
ja. Kohdennettu verkkourkinta (spearphishing) on hienostunut verkkourkinnan laji, jolla
paastaan kasiksi turvallisten tietokonejarjestelmien informaatioon.
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2.5 Nain havaitset botin

Botit ovat tehokkaita vaikuttamisen tyokaluja sosiaalisessa mediassa. Samalla ne on kui-
tenkin kohtalaisen helppo paljastaa. On olemassa erimuotoisia ja nakdisia botteja. "Imi-
toivat botit” yrittavat ndyttaa oikeilta kayttajilta ja niita voi olla vaikea huomata. "Spammi-
botit” puolestaan keskittyvat levittamaan informaatiota nopeasti ja laajalti ja ne on siten
helpompi tunnistaa.

~N
5 KIELI
Botit kayttavat joskus automaattista
kdannosta levittadkseen viestia usealla
kielelld. Tama johtaa ilmeisiin kielioppivir-
heisiin tai epajohdonmukaisiin virkkeisiin.
Samankaltaista sisaltoa eri kielilla julkai-
sevat tilit voivat olla botteja.
J
9 John Doe Tweets e
3 Joined July 2017 o Q 131 (v ] I
s ~N 4 TILIN LUONTIPAIVA
1 PROFIILIKUVA Monet bottitilit on luotu suoraan botin
Botit kdyttdvat joko varastettua profiili- kayttamistd varten, ja ne ovat siksi hyvin
kuvaa tai sitten niill ei ole lainkaan © | uusia. Joskus kdytetadn vanhempia tileja,
profiilikuvaa. Tee kaanteinen kuvahaku mutta silloin vanhat postaukset otetaan
todentaaksesi profiilikuvan aitous. usein pois, minka seurauksena syntyy
J pitka aikavali luontipdivan ja ensimmai-
~ ™\ \_ sen postauksen valille.
2 AKTIVITEETTI <
4 )
Monet botit ovat hyvin aktiivisia, joskus 6 TIEDOT
niilld on jopa 50 postausta pdivassa. Varo o . L
tileja, joilla on epailyttivan suuri maara Bottitileilté puuttuvat usein henkilg-
postauksia péiivaissa. kohtaiset tiedot, tai toinen vaihtoehto on,
J ettd ne kdyttavat keksittya tai vadrennet-
e ~N \ tyd tietoa. Tarkasta annetut tiedot.
3 NIMI
4 )
Useimmat botit luovat kayttajanimensa 7 VUOROVAIKUTUS
automaattisesti. Jos havaitset tilejd, . R
joiden kayttajanimi vaikuttaa sattuman- Tarkasta ne postaukset ja muiden kayttaji-
varaiselta, se voi olla merkki botista. en tilit, joiden kanssa tili on vuorovaikutuk-
sessa. Bottitilit on usein koordinoitu niin,
ettd ne vahvistavat toisiansa. Bottitileja
\ seuraavat usein vain toiset bottitilit. )
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Disinformaatio

Disinformaatiolla tarkoitetaan virheellista tai manipuloitua informaatiota, jota levitetdan
tahallisesti tarkoituksena johtaa harhaan. Tama on klassisen propagandan kulmakivi ja pe-
rusta nykyiselle "valeuutisia” koskevalle keskustelulle. Disinformaation tietoinen kayttami-
nen harhaanjohtamistarkoituksessa ei ole uusi asia, mutta digitaaliset alustat ovat luoneet
sille uusia mahdollisuuksia ja muuttaneet sen luonnetta. Virheellistd informaatiota voi syn-
tya manipuloidun tekstin, kuvan, videon tai ddnen muodossa. Ndita elementteja voidaan
kayttaa valenarratiivien tueksi, sekaannuksen aikaansaamiseksi tai luotettavan informaa-
tion, yksilon tai organisaation saattamiseksi huonoon valoon.

VALHEET

Virheellinen informaatio, joka julkaistaan sellaisella tavalla, etta vastaanottaja uskoo sen
todeksi. Voidaan esimerkiksi tuottaa tekaistuja sahkopostiviesteja jonkun poliitikon
nimissd ja vuotaa ne medialle poliitikon uskottavuuden heikentamiseksi.

MANIPULOINTI

Informaatio, jota manipuloidaan valittimaan harhaanjohtavaa ja virheellista viestia,
esimerkiksi lisaamalld, poistamalla tai muuttamalla jokin elementti tekstissa, kuvassa,
videossa tai aanileikkeessa.

VAARA TAI VIRHEELLINEN ASIAYHTEYS

Paikkansa pitavan tiedon esittaminen asiaankuulumattomassa yhteydessa asian,
tapahtuman tai henkilon esittelemiseksi harhaanjohtavalla tavalla. Esimerkiksi toisessa
yhteydessa otettuja kuvia voidaan kayttaa vahvistamaan uutisartikkelin narratiivia.

SATIIRI JA PARODIA

Satiiri ja parodia ovat tavallisesti harmittomia viihdyttaémismuotoja. Informaatio-
vaikuttamisessa huumoria voidaan kuitenkin kayttaa tyokaluna harhaanjohtavan
informaation levittamiseen ja yksiloiden, narratiivien tai mielipiteiden naurunalaiseksi
saattamiseen tai kritisointiin. Huumoria voidaan kayttaa kiistanalaisten mielipiteiden
oikeuttamiseen.
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Pahantahtoinen retoriikka

Demokraattiseen yhteiskuntaan kuuluu avoin ja vapaa julkinen keskustelu. Kaikilla on

oikeus ilmaista mielipiteensa. Tallaista julkista keskustelua voidaan pyrkia ohjailemaan pa-
hantahtoisilla retorisilla keinoilla. Kyseessa voi olla strategia, jolla pyritddn huijaamaan, joh-
tamaan harhaan tai vaientamaan yhteiskunnallista keskustelua esimerkiksi pelottelemalla.

Trollit kayttavat tallaista pahantahtoista retoriikkaa usein hyvakseen. Trollit ovat sosiaalisen
median kayttajia, jotka tahallisesti provosoivat muita kommenteillaan ja toiminnallaan.
Trollit lisddvat vastakkainasettelua, hiljentavat kriittisia dania ja hukuttavat muut avoimen
keskustelun osallistujat. Trolleilla saattaa olla henkilokohtaisia motiiveja, tai ne voivat tyos-
kennella jonkun toisen puolesta (ndita kutsutaan myds hybriditrolleiksi).

HENKILOON KOHDISTUVA HYOKKAYS (AD HOMINEM)

Argumentin esittanytta ihmista vastaan hyokkaaminen, hanen saattamisensa huonoon
maineeseen tai naurunalaiseksi itse argumentin kritisoimisen sijaan. Henkiloon kohdistu-
vaa hyokkaysta kaytetaan usein tarkoituksena hiljentaa muita tai estaa tai pelottaa heita
osallistumasta keskusteluun.

MERKITYKSEN MITATOINTI, "MUTKUTTELU” (WHATABOUTISM)

Argumentin ytimen haivyttaminen kaantamalla huomiota samankaltaiseen ilmioon,
joka ei ole saanut yhta paljon huomiota, mutta joka ei ole olennainen asiayhteydessa.

ARGUMENTTIEN TULVA (GISH GALLOP)

Vastustajan hukuttaminen argumenttitulvaan, faktoihin ja lahteisiin, joista monet
ovat vaaria tai eivat kuulu asiaan.

OLKINUKET, OLKIUKOT (STRAWMAN)

lImid, jossa toista mielta olevan suuhun laitetaan argumentteja ja kantoja, ja sen jalkeen
argumentoidaan ndita eika vastustajan todellisia kantoja vastaan.

ARGUMENTTIEN KAAPPAUS (HIJACKING)

Osallistuminen keskusteluun ottamalla se haltuun ja muuttamalla keskustelun suuntaa.
Tama on erityisen tehokasta sosiaalisessa mediassa.
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Symboliset teot

Teot kertovat enemman kuin sanat. Joskus teon tarkoituksena voikin olla 1ahinna viestin
valittdminen. Tata kutsutaan symboliseksi teoksi. Symbolisia tekoja motivoivat viestinnal-
linen logiikka ja strategisen kehyksen luominen. Terrori-isku on esimerkki erittdin raa'asta
symbolisesta teosta, jossa toimijat kayttavat hyvakseen sattumanvaraisen vakivallan pel-
koa. Toisinaan teot ovat hienovaraisempia, kuten vain tietylle kohderyhmalle merkityksel-
listen kulttuurisymbolien kayttaminen.

VuoDoT

Vuodoilla on vahva symbolinen merkitys, koska ne voivat paljastaa epaoikeuden-
mukaisuuksia ja salailuja, jotka muuten eivat olisi tulleet yleison tietoon. Informaatio-
vaikuttamisessa vuodettu tieto otetaan kuitenkin usein irti asiayhteydestaan ja sita
kaytetaan jarjestelmalliseen toimijan uskottavuuden heikentamiseen ja informaatio-
ympariston vaaristamiseen. Vuodettu tieto on voitu saada esimerkiksi tietokonemurron
tai varkauden myota.

HAKKEROINTI

Hakkerointi merkitsee asiattoman paasyn hankkimista tietokoneeseen tai tietoverkkoon,
jase on jo itsessaan rikos. Informaatiovaikuttamisessa hakkerointi toimii joskus symbolise-
na tekona, jolloin itse murto on toissijainen. Varsinainen tavoite voi olla epailyksen
herdttaminen siita, ettd jarjestelma on altistunut tai se ei ole turvallinen, jolloin voidaan
heikentaa kyseisen jarjestelman tai siitd vastaavan organisaation uskottavuutta.

JULKISET MIELENOSOITUKSET

Mielenosoitukset ovat symbolisia tekoja, joita kdytetaan tietyn poliittisen kysymyksen tai
kannan tukemiseen. Ne ovat térkea osa demokraattista keskustelua. Informaatiovaikutta-
misessa voidaan junailla mielenosoituksia, jotta saadaan aikaan harhavaikutelma siitd,
etta tietylld kysymykselld on kannatusta ruchonjuuritasolla (niin kutsuttu astroturfing).
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2.6 Miten vaikuttamistekniikoita voidaan yhdistaa?

Informaatiovaikuttamisessa yhdistetdan strategisia narratiiveja, kohderyhmia ja teknii-
koita. Yhdistamalla erilaisia tekniikoita saadaan aikaan voimakkaampia vaikutuksia.

Vadrennetty asiakirja voi esimerkiksi levitd laajemmalle bottien avustuksella. Vaikutus
vahvistuu entisestadn, jos toiminta koordinoidaan valeuutisalustoilla levitettavien varitty-
neiden artikkeleiden kanssa, joita koordinoitu trollitekniikoita kayttava ryhma sen jalkeen
kommentoi. Taman vuoksi tulee miettia, onko olemassa todisteita siitd, ettd organisaatio ei
ole vain yksittaisten toimien, vaan useamman koordinoidun toimen kohteena. Seuraavalla
sivulla on muutamia esimerkkeja siita, milta yhdistelmatekniikat voivat nayttaa.

Viestintaa ja informaatiovaikuttamisen tunnistamista voidaan arvioida esimerkiksi seuraa-
villa kysymyksilla: Millaisia narratiiveja on liikkeella ja keihin ne kohdistuvat? Onko todis-
teita siitd, ettad joku yrittaa johtaa julkista keskustelua harhaan tai hairita sita? Epaillaanko
ulkopuolisen toimijan suoraa sekaantumista vai valillista sekaantumista asiamiehen vali-
tyksella? Havaitaanko merkkeja yhdistetyistda menetelmista, jotka viittaavat koordinoituun
toimeen tai kampanjaan? Jos arvioinnin perusteella on syyta epdilld informaatiovaikutta-
mista, ehdotuksia vastatoimiksi on |6ydettavissa oppaan seuraavassa luvussa.
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2.7 Nain informaatiovaikuttamisessa yhdistetaan
eri tekniikoita

Edelld kuvattuja tekniikoita yhdistellaan usein. Ne esiintyvat harvoin yksin. Tavoitteena on
tietyn vaikutuksen aikaansaaminen tai voimistaminen. Mahdollisten yhdistelmien maara

on teoriassa darettéman suuri, mutta on hyva tuntea tavallisimmat tekniikat ja niiden yh-
distelmat. Erilaisten tekniikoiden ja niiden yhdistelmien samanaikaiseen esiintymiseen

tulee varautua.

Vastakkainasettelu

Vastakkainasettelussa yhdistyvat
sosiaalinen hakkerointi, harhaan-
johtavat henkilollisyydet ja dis-
informaatio. Tavoitteena on vahvis-
taa esimerkiksi keskustelun aari-
péitd ja mielipiteita. Trollit ja botit
kuuluvat keinovalikoimaan.

. o O
Informaation pesu o
‘ _ [ ] [ ] Provosointi
Informaation pesussa yhdisty- o .
vt harhaanjohtavat henkildlli- (I ] Proyosg!pmssa“pyr.l't“aaq_yl-
syydet, disinformaatio, tekninen T T lyttamaan sekd lisaamaan
manipulointi, symboliset teot ja artymysta ja epasopua.

Yhdistelmassa hyodynnetaan
Idhinna verkostojen ja ajatus-
ten hakkerointia, harhaan-
johtavia henkilollisyyksia ja
pahantahtoista retoriikkaa.

verkostojen ja ajatusten hakkeroin-
ti. Niiden avulla informaatiota va-
hitellen vaaristetaan ja irrotetaan
asiayhteydestdan. Vastaanottajan
on hyvin vaikea tunnistaa, mika on
totta ja mika valetta.

Informaatiotulva

Informaatiotulvan tarkoituksena on ylikuormittaa
kohderyhma informaatiolla. Tama saadaan aikaan
esimerkiksi trollaamalla tai levittamalla roska-
postia tai disinformaatiota sosiaalisessa mediassa.
Tavoitteena on syrjdyttda luotettava tieto.
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3 0SA
Informaatiovaikuttamiseen vastaaminen

Miten voin valmistella organisaatiota?

Miten valitsen oikeanlaisen vastatoimen?
Miten hyodynndn opittua?

Tassd osassa kerrotaan, kuinka informaatiovaikuttamiseen voidaan vastata.

VALMISTAUDU

Luo tietoisuutta
Rakenna luottamusta
Arvioi riskit

TOIMI
Valitse sopiva vastatoimi
Tee faktantarkistus

Hyodynna sosiaalista mediaa

OPETAJA OPI
Kuvaile
Pohdi

Jaa
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3.1 Miten organisaatio voi valmistautua?

Varautumisessa tarkeinta on valmistautuminen seka toimivien rakenteiden kehittaminen
ja vakiinnuttaminen. Hyva varautuminen luo perustan informaatiovaikuttamisen ehkaise-
miseksi, tunnistamiseksi ja vastaamiseksi.

Valmisteluvaiheessa on lisattava tietoisuutta informaatiovaikuttamisesta, kehitettava vies-
teja ja narratiiveja, parannettava ymmarrysta eri ryhmien haavoittuvuuksista seka analy-
soitava organisaation riskeja ja haavoittuvuuksia.

Luo tietoisuutta

Ensimmainen askel informaatiovaikuttamiseen varautumisessa on tietoisuuden lisdami-
nen yhteiskunnan ja organisaation uhista seka haavoittuvuuksista. Yhteiskunnan kannalta
paras keino puolustautumiseen on ongelmien ja uhkien avoin ja rakentava kasittely. Tahan
tarvitaan laaja-alaisia ja yhteiskunnan rajoja ylittavia verkostoja ja kdytantgja, joiden avulla
esimerkiksi johtajat, journalistit, sosiaalisen median alustojen edustajat, tutkijat ja kansa-
laiset voivat vaihtaa tietoja ja parhaita kdytantoja.

Viestijana voit myo6s tehda jotain toimintavalmiuden rakentamiseksi.

— Asiantuntemuksesi vuoksi voit olla tarkea yhteyspiste. Tydssasi on tarkeaa,
ettd keskustelet aiheesta johdon kanssa ja kommunikoit organisaation sisalla
kollegojesi kanssa.

— Jos organisaatio joutuu informaatiovaikuttamisen kohteeksi, sinun tulee tieta3,
miten toimia. Valmisteluvaiheessa tahan kuuluu koulutustarpeen ja -mahdolli-
suuksien kartoittaminen.

— Sinun tulee rakentaa verkosto, johon kuuluu toisiaan tukevia ja kokemuksia
vaihtavia asiantuntijoita myds organisaatiosi ulkopuolelta.

— Lapindkyvyyden lisdéaminen ja tietoisuus organisaatiosi toiminnasta voi
ehkaista ennalta virheellisten tietojen levidmista.

Rakenna luottamusta strategisen viestinnan avulla

Informaatiovaikuttamisen yhtena tavoitteena on heikentaa ihmisten luottamusta yhteis-
kunnan instituutioihin. Luottamusta rakentavien ja tukevien toimenpiteiden avulla tdman
tyyppiseen toimintaan pystytadn vastaamaan. Maine ansaitaan. Se syntyy luottamuksesta.
Taman vuoksi maine ja hallinnon legitimiteetti on erittadin tarked osa strategioita, joissa ka-
sitellddn informaatiovaikuttamiseen vastaamista.
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Viestinnan valmistelu

Yksittdisiin tapahtumin helposti sovitettavien yleisten viestien valmistelu on tarkeda. Nai-
den viestien tulee tukea organisaation arvoja.

Tietoisuuden lisaamiseksi organisaatio voi viestia itseensa kohdistuneista vaikuttamis-
yrityksista.

Viestien valmistelu

Nopea ja oikea-aikainen onnistunut viestinta on mahdollista, jos viesteja on valmisteltu ja
hyvaksytty etukateen. Hyva esimerkki on Lontoon poliisi, joka ldhetti ensimmaisen tviit-
tinsa vain seitseman minuuttia Westministerissa maaliskuussa 2017 tapahtuneen terro-
rihyokkayksen jalkeen. llmoituksessa oli tarkkaa tietoa meneillddn olevasta tilanteesta,
mutta se perustui samankaltaisten skenaarioiden perusteella tehtyyn viestintamalliin.

Viestia muotoiltaessa on tarkeaa ottaa huomioon, mita organisaatiostasi puhutaan, ja min-
kalaisia narratiiveja puheesta syntyy. Narratiivit ovat yhteydessa kohderyhman kasityksiin.
On arvioitava, kuinka yksittaiset viestit vahvistavat tavoiteltua identiteettid, arvoja ja narra-
tiivia eri kohderyhmat huomioiden. Myodnteista narratiivia tukevat viestit voivat merkitta-
vasti parantaa organisaation kykya vastustaa valheiden vaikutusta.

Mika on kertomuksemme?

Viestien tulee olla johdonmukaisia tavoittellun narratiivin kanssa.

Vahva narratiivi kumpuaa organisaation identiteetin, arvojen ja tavoitteiden selkedsta
ymmarryksesta.

Analyysi ja ymmarrys siitd, mitka tekijat edistavat narratiiveja, rakentavat myos ymmar-
rysta maineeseen liittyvista haavoittuvuuksista.

Omaan narratiiviin kohdistuviin hydkkayksiin vastataan parhaiten pitamalla kiinni
organisaation arvoista.

Tunne kohderyhmasi

Ydinarvoja, viesteja ja tavoiteltuja narratiiveja madriteltdessa tulee kartoittaa ryhmat, jotka
tulisi kriisitilanteissa tavoittaa. Samalla tulee selvittaa kohde- ja sidosryhmien alttius infor-
maatiovaikuttamiselle.
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Kohderyhmia koskevan analyysin tehtavana on kartoittaa ryhmien haavoittuvuudet ja syyt
niihin. Tavoitteena on tunnistaa, mitka yhteiskunnan osat voivat joutua informaatiovaikut-
tamisen kohteeksi ja millaiseen vahingolliseen viestintddn nama ovat alttiita. Taman avulla
on mahdollista maarittaa, kuinka nama kohderyhmat pystytaan tavoittamaan vastaviestin-
nalla (counter-messaging) ja ennakoivalla viestinnalla.

Kohderyhmaanalyysi

Kohderyhmat eivat synny tyhjiossa

Vuorovaikutustilanteet, yhteiset mielipiteet, kasitykset ja mielenkiinnon kohteet “luovat”
yleisdja ja yhteisoja. On tarked ymmartad, mika kohderyhman jasenia yhdistaa.

Kartoita sidosryhmat

Informaatiovaikuttaminen ei ainoastaan vahingoita kohteena olevaa organisaatiota, vaan
myds yhteiskunnan haavoittuvimpia ryhmia. Tdman vuoksi on tarked tunnistaa nama ryh-
mat ja ymmartdaa niiden alttius vahingollisille narratiiveille. Samalla on tarked ymmartaa
ndiden ryhmien ja oman organisaation valinen suhde.

Kartoita omat narratiivinne

Omat mahdolliset narratiivit taytyy tunnistaa informaatiovaikuttamiseen vastaamiseksi.
Samalla tulee kartoittaa, miten nama narratiivit viestitadan kohderyhmille ja ketka ovat
uskottavia viestijoita tietyssa kohderyhmadssa.

Edella mainitut keinot on hyva ottaa huomioon organisaation erilaisissa varautumis-,
valmius- ja viestintasuunnitelmissa. Keinot tukevat toimenpiteitd, joiden avulla vastataan
tarkoitukselliseen pahantahtoiseen luottamusta ja sitd kautta mainetta rapauttavaan toi-
mintaan. Keinojen tarkoituksena on tukea vahingoittuneen luottamuksen nopeaa palau-
tumista.

Keinoihin kuuluvat myds eri kohderyhmille suunnattavien viestien ja narratiivien valmis-

telu. Taman vuoksi on tarked ymmartaa, kuinka vaarat tiedot vaikuttavat eri kohderyhmiin
ja miten omat viestit voidaan muotoilla eri ryhmille.
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Tunne riskit ja haavoittuvuudet

Organisaation tulee myds arvioida, miten informaatiovaikuttaminen voi vaikuttaa sen toi-
mintaan. Samalla tulisi pohtia, miten omat arvot, viestit ja narratiivit viestitaan eri tilan-
teissa eri kohderyhmille. Eri yleisdjen ja kohderyhmien seka haavoittuvuuksien ja riskien
kartoittaminen ja analysointi luovat hyvan pohjan informaatiovaikuttamiseen vastaami-
selle. Riski- ja haavoittuvuusanalyysin tulisi olla osa organisaation strategista suunnittelua.

Riski- ja haavoittuvuusanalyysi

Vaihe 1: Lahtokohta
Mitka ovat organisaatiosi roolit ja vastuut?
Mitd menetelmia voidaan kayttaa uhkien ja riskien tunnistamiseen ja arvioimiseen?

Mita rajanvetoja ja ndkokulmia analyysissa sovelletaan?

Vaihe 2: Riskiarvio

Mitka ovat mahdolliset uhat ja riskit?

Milla todennakdisyydella riskit toteutuvat, ja mitka ovat mahdolliset seuraamukset?
Mita skenaarioita tulisi kayttad, kun arvioidaan organisaation kykya hallita kriiseja?

Mihin ennaltaehkaiseviin toimiin tulisi ryhtya?

Vaihe 3: Haavoittuvuusarvio
Miten eri skenaariot toteutuessaan vaikuttaisivat organisaatioosi?

Mitd seuraamuksia informaatiovaikuttamisella voisi olla? Miten organisaatiosi voi hallita ja
torjua vaikuttamista seka palautua siita?
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Vaihe 4: Riskien hallinta
Mitka ovat toimenpiteet, jos informaatiovaikuttamista havaitaan?

Katso esimerkkeja seuraavasta osiosta.

3.2 Kuinka paatan oikeista vastatoimista?

Kaikkiin informaatiovaikuttamisen ongelmiin ei ole yhta valmista ratkaisua. Informaatio-
vaikuttamista esiintyy eri muodoissa.

Arviointi, viestinta, kannatusviestinta (advocate)

Vastatoimet suhteutetaan tilanteen ja uhan vakavuuteen. Toimenpiteet voidaan jakaa nel-
jaan vaiheeseen, joissa kussakin on omat menetelmaénsa.

Ensimmaiseksi arvioidaan tilanne. Tama on samalla viesti vastapuolelle, ettda ongelma on
havaittu.

Seuraavaksi viestitaan tilanteesta ja faktoista yleisesti yleisolle ja sidosryhmille.

Kolmannessa vaiheessa argumentoidaan esimerkiksi kerrottuja valheita vastaan. Teknii-
koina voivat olla retorinen vakuuttelu ja suhdetoiminta. Naiden toimien tarkoituksena on
edistda organisaation asiaa ja tukea sen viestia.

Neljannessa vaiheessa puolustetaan organisaatiota kohdentamalla toimenpiteita hyok-
kaajaa vastaan.

Ensimmaisessa ja toisessa vaiheessa toimitaan neutraalisti. Vaiheet luovat pohjan faktoi-
hin perustuvalle vastatoimille. Tasoilla kolme ja nelja puolustetaan argumentoiden. Nama
argumentoivat vastatoimet ovat hyodyllisid, mutta niita tulee kayttaa harkiten tilanteesta
riippuen.

41



VALTIONEUVOSTON KANSLIAN JULKAISUJA 2019:11

3.3 Faktapohjainen vastatoimi

Arviointi ja viestinta ovat informaatiovaikuttamiseen vastaamisen kaksi ensimmaista

tasoa. Niita voidaan kayttaa useimmissa tilanteissa.

VAIHE 1: ARVIOI

Tarvitaan tilannearvio, jotta tiedetdan mita
on tekeilla. Mita tapahtuu? Ketka ovat keskeiset
toimijat? Mitka ovat motiivit?

Kartoita ja arvioi tilanne mahdollisimman
monesta eri nakokulmasta.

KARTOITATILANNE

Perehdy tilanteeseen luodaksesi selkedn tilanne-
kuvan. Kayta osassa 1 ja 2 esitettyja tyokaluja
tilanteen arvioimiseen.

FAKTANTARKISTUS

Tarkista saatavilla oleva informaatio — mika on totta?

LAPINAKYVA SELVITYS

Informoi asiasta ulkoisia toimijoita, esimerkiksi
mediaa.

VAIHE 2: VIESTI

Tilannearvion jalkeen voit viestid kohderyhmillesi arvioi-
mistasi tosiasioista ja toiminnastasi. Hyodynna kohde-
ryhmaanalyysia viestiessasi eri ryhmille.

LAADI LAUSUNTO

Esita ndkemyksesi tosiasioista.

KORJAA

Laadi tosiasioihin perustuva lausunto, joka vastaa vaaraan
vaittdmaan tai korjaa sen. Tassa yhteydessa usein kysytty-
ja kysymyksia kaavake voi olla hyddyllinen viline.

VIITTAA

Jos ulkopuoliset toimijat ja asiantuntijat voivat
vahvistaa faktojasi, oma kantasi voi vahvistua.

KOROSTA ARVOPOHJAA

Muistuta kohderyhma siitd, mita organisaatiosi edustaa.

ILMOITA OSALLISILLE

Kerro osallisille tilanteesta mahdollisimman nopeasti.

JULKAISE ALUSTAVA LAUSUNTO

Viesti, etta tilannetta/asiaa selvitetaan. Ensitiedon valit-
taminen kertoo, etta asiaa selvitetaan. Samalla ensitiedon
valittaminen antaa aikaa laatia tarkempi tilannekuvaus.
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3.4 Argumenttipohjainen vastatoimi

Asiaa tukeva kannatusviestintd (advocate) ja puolustautuminen ovat kolmannen ja nel-

jadnnen tason toimia. Osa ndiden vaiheiden toimista soveltuu vain vakavampiin tilanteisiin,

joissa informaatiovaikuttaminen on selvasti tunnistettavissa. Nama kaksi luokkaa voidaan

ryhmitelld yhteen argumenttipohjaiseksi vastatoimiksi.

VAIHE 3: KANNATUS-
VIESTINTA (ADVOCATE)

Omaa asemaa ja toimintaa tukeva viestiminen on jaream-
pi toimi kuin neutraali viestinta. Se merkitsee aktiivisem-
paa ja ulospainsuuntautuvampaa viestintaa. Tassa vai-
heessa on aina tarkeda varmistaa toimivalta ja vastuut
seka viestinnan kaytannot ja organisaation arvopohja.

KAY VUOROPUHELUA

Kay vuoropuhelua kohderyhmien ja tarkeiden sidos-
ryhmien edustajien kanssa.

FASILITOI

Varmista, etta tieto tavoittaa kohderyhmasi. Jarjesta tilai-
suuksia, joissa organisaatiosi voi selventaa nakemyksiaan
sidosryhmille.

TEE YHTEISTYOTA

Tee yhteistyota avaintoimijoiden kanssa. Osallistamalla
toimijoita voitte vahvistaa viestianne kohderyhmille.

OLE MUKANA

Hyddynna erilaisia tapahtumia, avauksia tai keskusteluja
kertoaksesi tosiasioista muille.

PAKETOI

Koosta tapahtuneesta infopaketti, jossa kerrotaan tapah-
tuman kulusta ja esitetddn tosiasiat. Tima tukee toimin-
taanne ja vahvistaa asemaanne. On tarkeda, etta paketti
perustuu faktoihin ja todennettuun informaatioon.

TARINALLISTA (STORYTELLING)

Suhteuta tapahtuma laajempaan narratiiviin esimerkik-
si organisaatiostasi ja arvoistanne. Tarinaan sisallytettava
argumentointi (advocacy-based storytelling) auttaa
kohderyhmaa ymmartamaan tilannetta.

VAIHE 4: PUOLUSTA

Puolustamiseen kuuluvat suorat vastatoimet hyokkaajaa
vastaan. Toimet voivat olla kiistanalaisia, joten niita on
kaytettava vain aaritapauksissa. Kollegojen ja esimiesten
kanssa on etukéteen varmistettava, etta tallaiset toimet
eivat ylita toimivaltaa tai pahenna tilannetta.

SIVUUTA

Joskus on parasta olla tekematta mitaan. Asian sivuut-
taminen on toimiva ratkaisu, jos hyokkays ei ole saanut
juurikaan huomiota tai organisaation reagointi tukisi
hyokkaajaa.

TEE ILMOITUS

Jos hyokkaaja rikkoo lakia tai media-alustan kayttosaan-
t0ja, tulee siitd ilmoittaa poliisille tai alustan omistajalle.
Tata ei tulisi tehda kevyin perustein, vaan ainoastaan
selkeiden rikkomusten yhteydess, jotta véltytaan
julkisen keskustelun hiljentamiselta.

ASETAESTO

Toimijan tulee aina muistaa sananvapauden merkitys ja
sen kunnioittamisen tarkeys. Toimintaa hdiritsevat toimin-
not voivat antaa perusteen esimerkiksi eston asettamisen
hairitsijalle tai tamén sulkemiselle pois alustalta. Kayton
estamisen tulee perustua voimassa olevaan saannostoon.
Vaikeiden keskustelujen vélttaminen ei ole estamisen
peruste.

PALJASTA

Strategisempi toimenpide informaatiovaikuttamiseen
vastaamiseksi voi olla esimerkiksi valetilin taustalla ole-
van toimijan paljastaminen. Lahtokohtaisesti tama ei ole
suositeltavaa eika sita tule tehda kevyin perustein. Ennen
paljastamista tulee arvioida toimenpiteen vaikutukset or-
ganisaatiolle, sidosryhmalle ja paljastettavalle toimijalle.
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Vastatoimet on suhteutettava tilanteen vakavuuteen. Vahaiselta vaikuttavaan toimintaan
kannattaa vastata parhaiten siten, etta ensin arvioidaan tilanne ja sitten viestitaan siita
yleisolle. Aggressiivisempaa informaatiovaikuttamista vastaan voidaan kdyttaa samoja
menetelmid, joita voidaan my6s yhdistad kahden viimeisen vastatoimien kategorian tyo-
kaluihin: eli omaa asemaa ja toimintaa tukevaan viestintaan ja puolustaviin menetelmiin.
Naiden argumenttipohjaisten menetelmien kaytto edellyttaa kuitenkin varovaisuutta.
Varmista, ettd sinulla on johdon antama lupa, ja huomioi myds demokratian periaatteet,
sananvapaus sekd muut saannostot ja toimintaohjeet.

Faktapohjaisen vastatoimen toteuttaminen

Kahdessa ensimmaisessa vastatoimien luokassa (arvioi ja viesti) on tarkeda, etta viestintasi
on neutraalia ja perustuu tosiseikkoihin. Tdma luo perustan faktapohjaisille vastatoimille.
Omaa asemaa ja toimintaa tukeva viestinnallinen vastatoimi menee tata pidemmalle. Jos
virheellinen tieto levida eika sita korjata, kdsitykset organisaatiostasi, kohderyhmistasi ja
toimialasi asioista saattavat perustua virheellisyyksiin. Siksi tilanne on arvioitava ja siitd on
viestittdva kohderyhmille ennen toimenpiteita.

Faktantarkistukseen yhteydessa on arvioitava my0s virheellisen informaation vaikutukset.
On siis arvioitava, millaisia merkityksellisid tarinoita organisaatiostasi kerrotaan. Kuka tata

informaatiota levittaa, kuinka laajalle se on levinnyt ja mita se koskee. Organisaatiot voivat
esimerkiksi etsia sitaatteja organisaation edustajilta, postauksia, jotka leviavat netissa no-

peasti ja laajalti, tai vdittdmia omasta organisaatiostanne ja sen toimialasta. Faktojen arvi-

ointiin esitetddn seuraavaa lahestymistapaa:
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E,/ Hanki ulkopuolisia asiantuntijandkemyksia ja/tai tietoa asianmukaisista ja luotettavista lahteista.
E,/ Pyyda lisatietoja silta henkilolta tai organisaatiolta, joka on esittanyt vaittaman.
(& Etsivalheellisen vittaman alkuldhde.

Jos vdite arvioidaan virheelliseksi, siihen on vastattava oikaisulla. Monet asiantuntijat ovat
sitd mielta, etta disinformaatioon on parasta vastata oikealla tiedolla. Toiset ovat tosin sitad
mieltd, ettd oikaisuviesti vaikuttaa vain niihin, joita totuuden selvittdaminen kiinnostaa.
Kohderyhmaanalyysi ja narratiivien selvittdminen etukdteen parantavat mahdollisuuksiasi
valita sopivimmat vastatoimet.

Faktapohjaisen vastatoimen toteuttaminen

v
v
v
v
v
v

Erityisesti huomioitavaa sosiaalisessa mediassa

Pyyda, etta virheellisen tiedon julkaissut henkild/julkaisija korjaa tai poistaa julkaisun
Laadi faktoista kooste, jota on helppo jakaa netissa.

Valta virheellisen tiedon toistamista omassa viestinnassasi

Muista, etta kaikkeen virheelliseen informaatioon ei tarvitse vastata.

Kyseenalaista keskustelun kehykset, ei ainoastaan sen siséltoa.

Harkitse vuoropuhelua taydentaaksesi valmisteltua viestintaasi tai sen vaihtoehtona.

Sosiaalisessa mediassa kayttdjat ovat vuorovaikutuksessa keskenaan. Sosiaalinen media on
yksi informaatiovaikuttamisen tyokaluista. Silld on oma logiikkaansa, joka on huomioitava
vastatoimien suunnittelussa.

Sosiaalisen median tilin taustalla olevat tahot, informaation alkupera ja esitettyjen mielipi-
teiden edustavuus jaavat usein hamaran peittoon. Sosiaalisessa mediassa viestiminen on
myds haastavaa, koska sen pitadisi olla nopeaa, mutta samalla on huomioitava esimerkiksi
tunnisteet (tags), nimilaput (name calls), linkit ja liitetiedostot. Tyypillinen postaus sosiaa-
lisessa mediassa sisdltdaa yhden tai useamman ndista elementeistd, jotka liittavat viestin
osaksi laajempaa tilien, ajatusten ja keskustelun verkostoa.
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TUNNISTEET (TAGS)

Luovat hakusanan aiheelle. Tunnisteet vaikuttavat usein postausten levidmiseen ja kiertami-
seen.

NIMILAPUT (NAME CALLS)

Kaytetaan linkitettdessa postaus organisaation tai yksilon tiliin, jotta nama saavat ilmoituk-
sen postauksesta.

LINKIT

Tekevat hyperlinkin toiselle sivustolle. Linkit lyhennetadn usein niin, ettei sivuston oikea
verkko-osoite eli URL ndy.

LITETIEDOSTOT

Liitteet voivat muuttaa postauksen sisaltoa. Niita ovat esimerkiksi erilaiset kuvat tai videot.

Ennakoiva ja aloitteellinen toiminta sosiaalisessa mediassa helpottaa yleisdjen tavoitta-
mista. Tama tarkoittaa verkostojen rakentamista ja erilaisten tunnisteiden kehittamista.
Viesteja voidaan valmistella ja hyvdksyttda etukateen ja siten hyddyntda nopeasti yllatta-
vassa tilanteessa. Sosiaalinen media mahdollistaa myds sen, ettad organisaatio voi havaita
reaaliajassa mahdollisia luotettavuuteen tai maineeseen kohdistuvia uhkia tai haavoittu-
vuuksia.

Sosiaalista mediaa voidaan kayttaa keskusteluun, vuorovaikutukseen ja viestinnan ohella
my0s avoimiin lahteisiin perustuvaan tiedonhankintaan ja analyysiin.
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3.5 Vastatoimet sosiaalisessa mediassa

Nelja vastatoimien tasoa muodostavat informaatiovaikuttamiseen vastaamisen tyokalu-
pakin. Alla on esimerkki siitd, miten tyokaluja voi soveltaa sosiaalisessa mediassa ilmene-
vaan vaikuttamiseen.

ARVIOI

Arvioi tilanne. Onko kyseessd informaatiovaikuttaminen vai kansalais-
keskustelu? Jos epéilet, etta kyseessa on informaatiovaikuttaminen,
selvitd tilanne mahdollisimman tarkasti. Ketka viestivt kanssasi? Ovatko
he vihamielisid asiaasi kohtaan? Onko kyseessa reagointi viestiin, jota

on levitetty vihamielisten reaktioiden aikaansaamiseksi? Mita tunnistei-
ta kdytetadan? Onko mukana liitetiedostoja tai muuta materiaalia? Mihin
lahteisiin viitataan? Ovatko jotkin tileisté botteja? Kun tilanne arvioidaan
nopeasti, voidaan myas paremmin paatta oikeasta toimintatavasta.

VIESTI

Muotoile viestisi tekemdsi arvioin perusteella. Valitse tarkasti kohde-
ryhmat, kayttdjat ja tunnisteet.

Keskity oman organisaatiosi nakemyksen kirkastamiseen ja korosta
organisaation arvoja asianmukaisiksi katsomissasi kanavissa.

AJA ASIAASI (KANNATUSVIESTINTA)

Tilanteen sita edellyttaessa voit vahvistaa asemaasi keskustelussa esimer-
kiksi valmiiksi laadituilla viesteilla tai videoilla. Lisaksi voi olla perusteltua
osallistua keskusteluun aktiivisemmin ja sitouttaa kohderyhmét tiiviim-
min. Seuraajien osallistaminen keskusteluun voi tukea tavoitteitasi.

PUOLUSTAUDU

Jos tilanne karjistyy siten, ettd rakentava keskustelu ei ole mahdollista ja
roskaposti ja haitalliset postaukset syrjayttavét rehellisen viestinnan, voi
olla perusteltua puolustautua. Organisaatiosi linjauksista ja alustan saan-
noista riippuen sinulla voi olla oikeus estaa tai sivuuttaa vihamielinen
kayttaja. Kysy aina neuvoa esimiehiltasi ennen kuin toimit. Sananvapaus
on yksi yhteiskunnan ydinarvoista. Avointa ja vapaata demokraattista
keskustelua tulee tukea ja yllapitaa. Jos paatét estaa kayttdjan paasyn

lapindkyvat ja kestavat.
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3.6 Miten hyodynnan koettua?

Esimerkkien ja havaintojen kokoaminen ja dokumentointi ovat tarkeda helpottavat ongel-
man ymmartamistd. Oman toiminnan kuvaus ja arviointi auttavat kehittdmaan toimintaa.
Tietoa voidaan myds kayttaa koulutusmateriaalien kehittamiseen, ja se voi auttaa organi-
saatiota ja yhteiskuntaa varautumaan paremmin. Informaatiota kannattaa jakaa samanlai-
sia tehtdvia tekevien asiantuntijoiden kanssa. Tietoa kannattaa valittaa myos viranomaisille
ja joissakin tapauksissa myos suurelle yleisolle.

Suomessa jokainen toimija on vastuussa omasta varautumisestaan. Tama koskee myos va-
rautumista vihamieliseen informaatiovaikuttamiseen. Yhteiskunnan elintarkeista toimin-
noista erityisesti henkinen kriisinkestdvyys ja johtaminen ovat vihamielisen informaatio-
toiminnan kohteita. Elintarkedat toiminnot ovat yhteiskunnan toimivuuden kannalta valt-
tamattomia, kaikissa tilanteissa yllapidettavia toimintokokonaisuuksia. (ks. Yhteiskunnan
turvallisuusstrategia 2017.)

Yhteistyolla on ratkaiseva merkitys varautumisessa, vastetoiminnassa ja palautumisessa.
Suomalaisessa kokonaisturvallisuuden yhteistoimintamallissa turvallisuus perustuu vi-
ranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistyéhon. Viranomaisilla on
lakisaateinen velvollisuus varautua kullakin tehtdvaalalla. Toimivaltainen viranomainen
vastaa varautumisesta yhdessa yhteistoimintakumppaneiden kanssa. Nykypaivana varau-
tuminen koskee usein monia viranomaisia seka yhteisia palveluja ja siten myos palvelun
tuottajia, kuten yrityksid ja jarjest6ja. Taman vuoksi on tarkea hyodyntaa varautumisen
yhteistydfoorumeita, kaikilla eri toimintatasoilla. Esimerkiksi valtioneuvostotasolla varau-
tumisen kehittamista koordinoivassa Turvallisuuskomiteassa kasitelldaan kuukausittain va-
rautumisen asioita jasenten aloitteesta.? Kansliapaallikoita tukevat valmiuspaallikot voivat
hairidtilanteessa kokoontua etsimdan keinoja, joilla muut viranomaiset voivat tukea sita
hallinnonalaa, joka on johtovastuussa kriisin ratkaisussa. Viestintaan liittyvissa ongelmissa
tarkeimmat yhteisty6foorumit ovat valtioneuvoston viestintdjohtajien ja kriisiviestijoiden
kokoukset sekd epaviralliset informaatiovaikuttamisverkoston tapaamiset. Varautumisen
erilaiset yhteistyoelimet valtionhallinnossa voivat tarjota esimerkin myos muille toimijoille.
Yhteistoimintaa tarvitaan aina hairidtilanteen laajetessa, ndin ollen saanndllisesti toimivat
pysyvammat jdrjestelyt luovat toiminnalle jatkuvuutta ja parantavat sen laatua. Saannél-
liselld yhteistyolla rakennetaan toimijoiden keskindista luottamusta, joka on kriisijohtami-
sessa valttamatonta.

Seuraavalla sivulla on muutama esimerkki tiedoista, joita kannattaa oppimistarkoituksessa
kerata.

2 Jasenina ministerididen kansliapaallikot, turvallisuusviranomaiset, elinkeinoeldman ja jarjestdjen edustajat.
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QKKK

QU QR CY

KKK

KUVAILE

Kuvaile tapahtuman tausta.

Mitka toimijat siihen osallistuivat? (Valta spekulaatiota)

Mita informaatiovaikuttamiselle ominaisia piirteita voitiin havaita?

Mita haavoittuvuuksia hyodynnettiin?

Mita vaikuttamistekniikoita kaytettiin? Mitd kohderyhmia ja narratiiveja hyodynnettiin?

Onko tapahtuma osa isompaa asiayhteytta?

POHDI

Minka vaikutuksen luulet hyokkaajan haluavan saada aikaan? Mihin arviosi perustuu?
Miten toimit? Pohdi toteuttamiasi toimia seka sita, miksi valitsit ne.

Mita arvelet, etta olisi tapahtunut, jos et olisi toiminut?

Mika vaikutus toiminnallasi oli?

Mika toimi hyvin ja mita olisit voinut tehda eri tavalla?

Mita voit oppia tapahtuneesta?

JAA

Tallenna asiaa koskevat tiedot.

Keskustele informaatiovaikuttamisesta esimiestesi ja kollegojesi kanssa ja jaa omat kokemuksesi.
Pida saannollisesti yhteytta kollegojen kanssa organisaatiossasi ja sen ulkopuolella.

Jaa tietosi ja kokemuksesi organisaatiossasi ja sen ulkopuolella esimerkiksi osallistumalla
koulutuksiin ja tapahtumiin.
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3.7 Strategista arviointia

Vastatoimia rajoittaa se, etta niilld vastataan aina jonkun toisen pyrkimyksiin. Aloitteellinen
hyokkaaja madrittad, mita organisaatio voi tehda tai jattaa tekematta. Talldin vastapuoli
toimii ja oma puoli vain reagoi. Kohteena oleva organisaatio on koko ajan askeleen jaljessa
vastustajaa.

Yhteiskunnan kannalta on tarkea yllapitaa ja tukea avointa ja vapaata keskustelua seka
demokraattisia arvoja, kuten sanan- ja mielipiteenvapautta. Tehtavana on turvata mielipi-
teenmuodostuksen vapautta pyrkimalla vahentamaan esimerkiksi mediajarjestelman haa-
voittuvuuksien seurauksia. Suosittelemme hyddyntamaan vahvoja, mutta oikeasuhtaisia
faktapohjaisia vastatoimia.

Informaatiovaikuttamiseen vastaaminen ei saa hiljentaa julkista keskustelua. Tama vain
lisaisi vastakkainasettelua, heikentdisi yhteiskunnan toimintoja ja kadntyisi siten tavoittei-
taan vastaan. Avointa ja demokraatista keskustelua tulee aina suojella ja siihen on kannus-
tettava. Suosittelemme seuraavaksi esitettavaa lahestymistapaa:

Korota muiden kynnysta aloittaa vihamielinen informaatiovaikuttaminen lisaamalla tietoisuutta ja
varautumalla

Y

Kehita ennakoivia, oikein mitoitettuja ja jarkevia viestinnllisia vastatoimia, jotka kohdistuvat kohde-
ryhméén (ennemmin kuin vastustajaan) ja joilla voidaan puolustaa yhteiskunnan yhteisia arvoja.

R ®

Yllapida kykyasi toteuttaa faktapohjaisia vastatoimia. Joissain tilanteissa kannattaa toteuttaa ylemmén
tason argumentoivia ja asiaa ajavia vastatoimia.

Jakakaa toimivia menetelmia kollegojen kesken ja oppikaa toisiltanne.

K&

Ole valppaana olematta vainoharhainen!
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4 Sanasto

Botit (bots) — Tietokoneohjelmia, jotka suorittavat automatisoituja tehtavia.

Disinformaatio - Virheellinen tai manipuloitu informaatio, jota levitetdan tahallisesti ylei-
son harhaanjohtamiseksi.

Haamuhenkil6, valehenkil (sockpuppets) — Valetilej3, joita kdytetdan verkkokeskuste-
luihin osallistumiseen, jolloin kahta tai useampaa haamuhenkil6a kaytetaan keskustelujen
lietsomiseksi.

Hakkerointi (hacking) - Asiattoman paasyn hankkiminen tietokoneeseen tai tietoverkkoon.

Hiljaisuuden spiraali -malli (spiral of silence) - Ihmiset, jotka kokevat kuuluvansa va-
hemmistoon, pidattaytyvat tai varovat todenndkoisesti ilmaisemasta omia mielipiteitaan.

Houkutuslinnut (shilling) — Henkil6t, jotka antavat ymmartaa toimivansa itsendisesti, mutta
jotka itse asiassa tekevat yhteisty6ta jonkun toisen kanssa tai saavat toiselta korvausta.

Internetmeemi tai meemi - Tarkoittaa usein sisalléltaan humoristisia kuvia, fraaseja, ak-
tiviteetteja, konsepteja ja filmeja, jotka levidvat internetissa lahinna sosiaalisen median
valityksella.

Olkinukke, olkiukko (strawman) - [Imig, jossa eri mielta olevan suuhun laitetaan ensi ar-
gumentteja ja kantoja, jotka eivat ole hanen omiaan, minka jalkeen argumentoidaan naita
kantoja vastaan vastustajan todellisten kantojen sijasta.

Pimedt mainokset (dark ads) - Vain tietyille yksil6ille nakyvat ilmoitukset, joiden viesti
raataloidaan yksilon psykograafisen profiilin perusteella.

Potemkinin kulissit (Potemkin villages) - Valeyritykset, valetutkimuslaitokset ja vale-
ajatushautomot, joita kdytetdan saamaan disinformaatio vaikuttamaan oikealta informaa-
tiolta.

Sosiaaliset kuplat ja informaatiokuplat (echo chambers and filter bubbles) -
Luonnollisia verkon sisaisia tai ulkopuolisia ryhmittymia, joissa ihmiset viestivat muiden

samoja mielipiteita tai kdsityksia jakavien kanssa.

Strategiset narratiivit - Kertomukset, jotka on luotu tietyn tavoitteen tukemiseksi.
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Symboliset teot - Teot, jotka tehddan ldhinna viestin valittamiseksi.

Valemediat - Vadrennetyt uutissivustot, jotka on tehty muistuttamaan aitoja uutissivus-
toja.

Verkkourkinta, tietojen kalastelu - Kayttdjid huijataan antamaan salasanansa tai muuta
arkaluontoista tietoa internetissa

Voittajan vankkurit -ilmié (bandwagon effect) - Ihmiset, jotka kokevat kuuluvansa
enemmistdon, ovat muita taipuvaisempia kertomaan oman mielipiteensa.

Whataboutism "mutkuttelu” — Argumentin hamartaminen siten, ettd esiin nostetaan
samankaltaisen, merkityksettomampi ja asiayhteyteen epdolennaisesti kuuluvan ilmién.

Valtionhallinnon viestintaa ohjaavat erilaiset saadokset, ohjeet ja suositukset.

Merkittavimmat niista ovat:

Perustuslaki (731/1999)

Hallintolaki (434/2003)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
(1030/1999)

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
Yhdenvertaisuuslaki (1325/2014)

Tietoyhteiskuntakaari (917/2014)

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013)

Laki yksityisyyden suojasta tyoeldmassa (759/2004)

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)

HenkilGtietolaki (523/1999)
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Kielilait

Kielilaki (423/2003)

Saamen kielilaki (1086/2003)
Viittomakielilaki (359/2015)
Tekijanoikeudet ja sananvapaus
Tekijanoikeuslaki (404/1961)

Laki sananvapauden kdyttamisesta joukkoviestinndssa (460/2003)

Hairi6tilanteita ja poikkeusoloja sdantelevit lait
Valmiuslaki (1552/2011)

Puolustustilalaki (1083/1991)

Laki vaaratiedotteesta (466/2012)

Laki Yleisradio Oy:sta (1380/1993)

Tartuntatautilaki (583/1986)

Turvallisuustutkintalaki (525/2011)

Ohjeita ja suosituksia
Valtionhallinnon viestintasuositus, valtioneuvoston kanslia (2016)

Valtionhallinnon viestinta hairidtilanteissa ja poikkeusoloissa, valtioneuvoston kanslia
(2013)

Vaaratiedoteopas, sisaministerio (2013)
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Ministerin kasikirja (2015)

Ministeri, valtiosihteeri ja erityisavustaja ja vaalikampanja, valtioneuvoston kanslian tiedo-
nanto (2015)

Virkamies sosiaalisessa mediassa, Valtion virkamieseettisen neuvottelukunnan suositus
(2016) Kaytannon ohjeita kielilainsaddanndn soveltamiseksi verkkopalveluissa, oikeusmi-

nisterion suositus (2015)

Hyvan virkakielen toimintaohjelma, opetus- ja kulttuuriministerion tydryhmamuistioita ja
selvityksia (2014)

Avoimen tietoaineiston kayttélupa, JHS Suositus 189 (2014)
Verkkosisallon saavutettavuusohjeet (WCAG) 2.0 (2008)

Viestinndn eettiset ohjeet, Viestinnan eettinen neuvottelukunta VEN (2015)

Selonteot, strategiat ja periaatepaatokset

Periaatepaatds Suomen kokonaisturvallisuudesta, valtioneuvoston periaatepaatos (2012)
Sisdisen turvallisuuden strategia, valtioneuvoston periaatepaatds (2017)

Suomen kyberturvallisuusstrategia, valtioneuvoston periaatepaatos (2013)
Valtioneuvoston puolustusselonteko, valtioneuvoston kanslia (2017)

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko, valtioneuvoston kanslia (2016)

Yhteiskunnan turvallisuusstrategia, valtioneuvoston periaatepaatds (2017)

Muita julkaisuja

Kansallinen riskiarvio (2018), sisaministerio

Turvallinen Suomi - Tietoja Suomen kokonaisturvallisuudesta (2018), Turvallisuuskomitea
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