Cybersakerhet

Anvisning for aktorer inom
social- och halsovarden

SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER 2019:17






Social- och hélsovardsministeriets publikationer 2019:17

(ybersakerhet

Anvisning for aktorer inom social- och hélsovarden

Social- och hélsovardsministeriet, Helsingfors 2019



Social- och hélsovardsministeriet

ISBN PDF: 978-952-00-4092-5

Layout: Statsradets forvaltningsenhen, publikationsverksamheten

Helsingfors 2019



Presentationsblad

Utgivare Social- och halsovardsministeriet 23.5.2019
Forfattare Sari Vuorinen (redaktor)
Cybersdkerhet
Publikationens titel Y f-:'rs'a er"e . . - .
Anvisning for aktorer inom social- och hélsovarden
Publikati i
ublikationsseriens Social- och halsovardsministeriets publikationer 2019:17
namn och nummer
Diarie-/ 5500H-VAL.0603 Tema
projektnummer
ISBN PDF 978-952-00-4092-5 ISSN PDF 1797-9854
URN-adress http://urn.fifURN:ISBN:978-952-00-4092-5
Sidantal 62 Sprak svenska
social- och halsovard, cybersakerhet, samhallets vitala funktioner, dvergripande
Nyckelord . .
sdkerhet, beredskapsplanering, beredskap
Referat

Cybersédkerheten &r en del av beredskapen inom social- och hédlsovardstjansterna.

Syftet med anvisningen &r att ge en allman bild av principerna for cybersakerhet som galler branschen samt
forefintliga anvisningar och rekommendationer. Anvisningen baserar sig pa verkstallighetsprogrammet for
Finlands cybersakerhetsstrategi och den stoder for sin del sakerstéllandet av samhallets vitala funktioner i
storningssituationer.

Anvisningen presenterar inte detaljerade eller tekniska atgarder for identifiering eller bekdmpning av
cyberhot, utan for detta far aktérerna handledning fran bland annat Cybersékerhetscentret. Dessutom har
till exempel Institutet for halsa och vélfard producerat definitioner, bestdmmelser och utbildningsmaterial for
informationshanteringen inom branschen.

Anvisningen ar avsedd som en allman anvisning for aktdrer inom social- och hélsovarden i olika
organisationer och den har beretts i ett projekt som dr gemensamt for social-och halsovardsministeriet och
Kommunférbundet.

Den forsta versionen av denna anvisning kommer att publiceras i social- och hélsovardsministeriets
publikationsserie och den kommer att uppdateras enligt behov. Som bilagor finns information som ger
bakgrunden och férdjupande information.

Forlaggare

Distribution/
bestallningar

Social- och hélsovardsministeriet

Elektronisk version: julkaisut.valtioneuvosto.fi
Bestallningar: julkaisutilaukset.valtioneuvosto.fi


http://urn.fi/URN:ISBN:978-952-00-4092-5
http://julkaisut.valtioneuvosto.fi/
http://julkaisutilaukset.valtioneuvosto.fi/Etusivu

Kuvailulehti
Julkaisija
Tekijat

Julkaisun nimi

Julkaisusarjan nimi
ja numero

Diaari/hankenumero
ISBN PDF
URN-osoite
Sivumaara

Asiasanat

Tiivistelma

Sosiaali- ja terveysministerio 23.5.2019
Sari Vuorinen (toimittaja)

Kyberturvallisuus

Ohje sosiaali- ja terveydenhuollon toimijoille

Sosiaali- ja terveysministerion julkaisuja 2019:17

5500H-VAL.0603 Teema

978-952-00-4092-5 ISSN PDF 1797-9854
http://urn.fifURN:ISBN:978-952-00-4092-5

62 Kieli ruotsi

sosiaali- ja terveydenhuolto, kyberturvallisuus, yhteiskunnan elintarkeét toiminnot,
valmius, kokonaisturvallisuus, valmiussuunnittelu, varautuminen

Kyberturvallisuus on osa sosiaali- ja terveydenhuollon palveluiden valmiutta ja varautumista.

Ohjeen tarkoitus on antaa yleiskuva toimialaa koskevista kyberturvallisuuden periaatteista sekd olemassa
olevista ohjeista ja suosituksista. Ohje perustuu Suomen kyberturvallisuusstrategian toimeenpano-ohjelmaan
ja silld tuetaan osaltaan yhteiskunnan elintarkeiden toimintojen varmistamista hdiriétilanteissa.

Ohje ei esita yksityiskohtaisia tai teknisid toimenpiteita kyberuhkan tunnistamiseen tai torjuntaan, vaan niita
varten toimijat saavat ohjausta muun muassa Kyberturvallisuuskeskukselta. Lisaksi esimerkiksi Terveyden ja
hyvinvoinnin laitos on tuottanut madrittelyja, maarayksid ja koulutusmateriaalia toimialan tiedonhallintaan.

Ohje on tarkoitettu yleisohjeeksi sosiaali- ja terveydenhuollon toimijoille erilaisissa organisaatioissa ja se on
valmisteltu sosiaali- ja terveysministerion ja Kuntaliiton yhteisessa hankkeessa.

Taméan ohjeen ensimmadinen versio julkaistaan sosiaali- ja terveysministerion julkaisusarjassa ja sita tullaan
paivittdmaan tarpeiden mukaan. Liitteind on taustoittavaa ja syventavaa tietoa.

Kustantaja

Julkaisun
jakaja/ myynti

Sosiaali- ja terveysministerio

Sahkoinen versio: julkaisut.valtioneuvosto.fi
Julkaisumyynti: julkaisutilaukset.valtioneuvosto.fi


http://urn.fi/URN:ISBN:978-952-00-4092-5
http://julkaisut.valtioneuvosto.fi/
http://julkaisutilaukset.valtioneuvosto.fi/Etusivu

Description sheet

Published by Ministry of Social Affairs and Health 23rd May 2019
Authors Sari Vuorinen (Editor)
Cyber security

Title of publication
P Guidance for operators in the healthcare and social welfare sectors

Seri d publicati
eries and pubiication Publications of the Ministry of Social Affairs and Health 2019:17

number

Register number 5500H-VAL.0603 Subject

ISBN PDF 978-952-00-4092-5 ISSN (PDF) 1797-9854

Website add
ebsite address http://urn fi/ URN:ISBN:978-952-00-4092-5

(URN)

Pages 62 Language Swedish

Kevwords social welfare and health care, cyber security, vital functions of society, readiness,
4 comprehensive security, contingency planning, preparedness

Abstract

Cyber security is part of preparedness and contingency planning in social welfare and healthcare services.

The purpose of the guidance document is to provide a general overview of the cyber security principles
applicable to the sector and to introduce existing guidelines and recommendations. The guidance document
is based on the implementation programme of Finland’s Cyber Security Strategy, and it helps to secure the vital
functions of society in abnormal conditions.

It does not provide detailed or technical measures for identifying or combating cyber threats; guidance for
these is provided by agencies such as the National Cyber Security Centre. In addition, the National Institute
for Health and Welfare has produced specifications, orders and training material for the sector’s information
management purposes.

The guidance document is intended as a general guideline for social welfare and health care operators in
various organisations, and it has been jointly prepared by the Ministry of Social Affairs and Health and the
Association of Finnish Local and Regional Authorities.

The first version of this document is published in a publication series of the Ministry of Social Affairs and
Health, and it will be updated as and when necessary. More detailed background information is provided in the
appended documents.

Publisher Ministry of Social Affairs and Health

Distributed by/ Online version: julkaisut.valtioneuvosto.fi
publication sales Publication sales: julkaisutilaukset.valtioneuvosto.fi


http://urn.fi/URN:ISBN:978-952-00-4092-5
http://julkaisut.valtioneuvosto.fi/
http://julkaisutilaukset.valtioneuvosto.fi/Etusivu




Innehall

TILL LASAREN

Rekommendationer

Inledning

Social- och halsovardens verksamhetsmiljo
Halso- och sjukvardens informationssystem

Sjukhusmiljons sardrag

Socialvardens informationssystem

Cyberhot mot social- och héalsovarden
Hot och sdrbarheter i anslutning till medicinteknisk utrustning
Hot mot verksamhetsmiljon

Beredskap for storningssituationer
Riskhantering

Upphandling och avtal........

Utbildning och dvning

Hanteringsmodell fér storningssituationer
Identifiering av storningssituationer och reaktionsformaga

Hantering av cyberstorningssituationer

Anmélan om cyberstorningar till tillsynsmyndigheterna

Information om cyberstdrningar
Aterhamtning fran cyberstorningar och lirdom

Sjukvardsdistriktens roll i cyberstdrningssituationer

Social- och halsovardsministeriets och dess inrdttningars roll i cyberstdrningssituationer
Cybersdkerhetscentrets och statsradets lagescentrals roll vid cyberstorningar

Uppratthallande och utveckling av anvisningen ..

Kallforteckning

Bilagor

Beskrivning av centrala nationella aktorer

Styrande lagstiftning

Begrepp

For- och nackdelar med ett distribuerat respektive centraliserat system

Certifiering och auditering av system samt standarder

Riktlinjer for den offentliga forvaltningens molntjanster
Tekniska skyddsmetoder och andra anvisningar

10

n

13
14
15
17
18
19
20
20
22
23
24
24
25
26
28
28
29
30
31
31

33

34

36
36
44
48
53
54
57
58






CYBERSAKERHET - ANVISNING FOR AKTORER INOM SOCIAL- OCH HALSOVARDEN

TILL LASAREN

Med 6vergripande sdkerhet avses en samverkansmodell for den finlandska beredskapen
dar myndigheterna, naringslivet, organisationerna och medborgarna tillsammans ser till
samhdllets vitala funktioner. Social- och halsovarden har en hdgst betydande roll i denna
beredskap. | olika storningssituationer uppstar det i praktiken alltid uppgifter for social-
varden, halso- och sjukvarden samt miljo- och halsoskyddet.

Modellen fér 6vergripande sakerhet forutsatter att beredskapen i branschen grundar sig
pa enhetliga riskbedomningar och planering. Pa sa satt sakerstalls funktionsférmagan i
olika storningssituationer pa det nationella, regionala och lokala planet och i samarbetet
med andra aktorer.

Beredskapen for cyberstérningssituationer och hanteringen av dessa ingar i social- och
héalsovardsorganisationernas dagliga arbete och kontinuitetshantering.

Jag hoppas att denna anvisning om cybersakerhet bidrar med effektiva praktiska rekom-
mendationer och metoder for social- och halsovardsaktorerna i detta viktiga arbete.

For att harmonisera och stodja beredskapsplaneringen inom social- och halsovar-
den utges dven andra relaterade anvisningar, till exempel om kontinuitetshantering
(Kuja-modellen) och avtalsbaserad beredskap.

Helsingfors maj 2019

Kanslichef Paivi Sillanaukee
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Rekommendationer

Beredskapen for cyberstérningssituationer och hanteringen av dessa ska inga i social-
och hélsovardsorganisationernas dagliga arbete (hotens frekvens).

Cybersakerhet ska beaktas som en del av tjansteproduktionen inom all resursférdelning
och dven vid upphandlingen av system och tjanster (ledningens roll).

Social- och hélsovardsorganisationer ska med tanke pa sin beredskap definiera de egna
kritiska funktionerna samt de producerade tjansterna och relaterade kritiska systemen,
sasom utrustning och program, som ska sdkerstallas i alla situationer (definition av kri-
tiska funktioner).

Sakerheten och beredskapen infor stérningssituationer 6kar oundvikligen kostnaderna.
| frdaga om den kritiska verksamheten ska en saddan kapacitet sdkerstéllas som kravs for
att klara av storningssituationer. Kritiska system ska kunna uppratthallas enligt tillverka-
rens direktiv och nédvandiga programuppdateringar goras utan att den normala verk-
samheten stors (uppratthallande av kritiska funktioner).

Kunskap om informationssakerhet och dataskydd ar en viktig del av social- och halso-
vardspersonalens yrkeskunskap (var och ens ansvar).

Alla anstallda ska veta hur man gar till vdga om informationssystemen inte fungerar nor-
malt. Alternativa handlingssatt ska 6vas. Personalens kunskap om informationssédkerhet
ska sakerstallas regelbundet (utbildning och 6vning).

Samarbetet mellan olika aktorer ska faststallas pa forhand och 6vas (modell for hante-
ring av storningssituationer).
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CYBERSAKERHET - ANVISNING FOR AKTORER INOM SOCIAL- OCH HALSOVARDEN

Inledning

Anvisningen om cybersakerhet for social- och halsovardsaktorer har utarbetats inom pro-
jektet for beredskap och kontinuitetshantering inom vardstrukturerna, som ar social-

och hélsovardsministeriets och Finlands Kommunférbunds gemensamma projekt. Anvis-

ningen grundar sig pa verkstallighetsprogrammet for strategin for cybersakerhet i Finland
2011-2017.

Cybersdkerhet ingar i sékerstallandet av social- och hdlsovardens tjanster och den 6ver-
gripande sdkerheten. Social- och halsovarden utsatts for cyberhot varje dag. Denna anvis-
ning bidrar till att uppratthalla och sakerstalla samhallets vitala funktioner under normala
forhallanden och i stérningssituationer.

Anvisningen syftar till att ge en 6verblick 6ver de principer om cybersdkerhet som gal-
ler social- och halsovarden samt de befintliga anvisningarna och rekommendationerna.
Denna information behdvs i styrningen, upphandlingen och produktionen av social- och
halsovardstjanster, varfor anvisningen riktar sig till alla dem som arbetar inom social- och
halsovardens forvaltning och praktiska verksamhet.

Anvisningen dr inte avsedd att ge detaljerade tekniska I6sningar for att forbattra cyber-
sakerheten. For detta andamal finns separat material som tagits fram av bland annat
Cybersakerhetscentret. Med hjélp av cybersédkerhet tryggas kvaliteten och effektiviteten

i varden och servicen inom social- och hdlsovarden. Informationssakerhet och dataskydd
ar en permanent del av denna helhet, varfér daven informationssakerhets- och dataskydds-
fragor tas upp i anvisningen.

| den arbetsgrupp som utarbetat cybersakerhetsanvisningen foretraddes de framsta ex-
perterna inom cybersakerhet. Arbetsgruppen bestod av Lasse llkka, ordférande (social-
och hélsovardsministeriet), Perttu Halonen (Traficom, Cybersakerhetscentret), Jani Jussila
(Finlands Kommunférbund), Maritta Korhonen (FPA), Tuija Kuusisto (finansministeriet),
Andrei Laurén (Institutet for halsa och valfard), Kalle Luukkainen (Férsorjningsbered-
skapscentralen), Jaakko Pentti (SoteDigi Oy), Maarit Puhto (social- och halsovardsmi-
nisteriet), Jussi Rapeli (Egentliga Finlands sjukvardsdistrikt), Jarkko Reittu (Institutet for

1
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hélsa och valfard), Kimmo Rousku (Befolkningsregistercentralen), Jenni Siermala (Norra
Osterbottens sjukvardsdistrikt, SoteDigi Oy fr.o.m. 3.1.2019), Veijo Terho (ICT-palvelukeskus
Vimana Oy), Teemupekka Virtanen (social- och halsovardsministeriet) och Sari Vuorinen,
sekreterare (Finlands Kommunférbund).

| beredningen av anvisningen har man dven samarbetat med andra sakkunniga, till exem-
pel inom ramen for Forsorjningsberedskapscentralens projekt om cyberhalsa. Tack till alla

som deltagit i beredningen.

Anvisningen om cybersakerhet ges ut endast i elektronisk form och kommer att uppdate-
ras som ett led i styrningen av den nationella beredskapsplaneringen.
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CYBERSAKERHET - ANVISNING FOR AKTORER INOM SOCIAL- OCH HALSOVARDEN

Social- och halsovardens verksamhetsmiljo

Social- och halsovardspersonalen anvander dagligen digitala tjanster i sitt arbete. Vid
genomfdrandet av tjdnsterna utnyttjas i vasentlig grad informations- och kommunika-
tionsteknik, sasom mobil teknik, molntjanster, artificiell intelligens, 10T (Internet of things)
och ICMT! (Information, Communication and Medical Technology). Den snabba tekniska
utvecklingen innebar allt fler utmaningar nar det galler att producera tjanster pa ett data-
sakert och standardenligt satt. Storningssituationer i anslutning till informationssystem
har under de senaste aren allt oftare lyfts fram i offentligheten, till exempel i samband
med Olycksutredningscentralens utredning av de allvarliga datastdrningarna i Helsingfors
och Nylands sjukvardsdistrikt 7-8.11.20172

Finland hor till foregdngarna i varlden nar det galler att utnyttja digital teknik. En stor
mangd uppgifter samlas in, men den nationella samkdrningen och utnyttjandet av dem
bor utvecklas. De yrkesutbildade personerna i branschen ska ha digital tillgang till de upp-
gifter som behdvs i det dagliga klient- och patientarbetet. Aven medborgarna kommer i
allt hogre grad at sina egna halso- och valfardsuppgifter. Med hjalp av dem kan medborg-
arna beddma sin egen hélsa och fa information om vilka tjanster som motsvarar deras be-
hov och hur de sjélva kan forbattra sin livssituation.

Inom social- och halsovarden ska sarskild uppmarksamhet fastas vid behandlingen av
klient- och personuppgifter pa grund av uppgifternas kdnsliga natur. Uppgifternas konfi-
dentialitet ska skyddas for att garantera integriteten. Detta faststélls genom lagstiftning
men det ar dven fraga om halso- och sjukvardens rykte och trovardighet vid behandlingen
av kansliga halsouppgifter.

Forutom att kdnsliga uppgifter ar sekretessbelagda ar ocksa uppgifternas integritet och
tillganglighet hogst relevanta ur ett sédkerhetsperspektiv. Patientens vard och klientens

1 ICMT = Information, Communication and Medical Technology. Termen anvands vid hanvisning till saval
datateknik som medicinteknisk utrustning.

2 https://www.turvallisuustutkinta.fi/sv/index/ajankohtaista/tiedotteet/2019/01/turvallisuustutkintahelsinginjauu
denmaansairaanhoitopiirintietojarjestelmienvakavistahairioista7.-8.11.2017valmis-terveydenhuollontietojarjestelm-
attuleepitaakunnossa.html
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service grundar sig pa uppgifter som ska vara korrekta och kunna hanforas till ratt patient.
Uppgifterna ska kunna anvandas precis da de behovs.

Social- och hédlsovardstjanster produceras i allt hogre grad dven i patientens och klientens
hemmamiljé. Genom att anvanda informationssystem inom social- och halsovarden stra-
var man i sista hand efter fordelar for patienterna och klienterna: hogklassig och effektiv
vard och service. Cybersdkerheten 6kar informationsbehandlingens konfidentialitet.

| tekniskt avseende kraver anvandningen av tjansterna dven digitala tjanster av tredje par-
ter, sdsom elektroniska identifieringstjanster.

Halso- och sjukvardens informationssystem

Halso- och sjukvardens nationella informationsarkitektur bestar av lokala, regionala och
nationella system. De lokala och regionala systemen utgors av de egentliga operativa sys-
tem som anvands dagligen, medan de nationella systemen anvands for att lagra och distri-
buera information.

Ett typiskt lokalt system &r patientdatasystemet som anvands av personalen for att hantera
patientuppgifter och det egna dagliga arbetet. Centrala nationella system ér till exempel det
nationella patientdataarkivet (Kanta) och kodtjansten. Kanta-tjansterna ar avsedda bade for
social- och halsovardproffsen och for medborgarna. Kanta-tjansterna omfattar exempelvis
patientdataarkivet, elektroniska recept och mojligheten att kontrollera sina egna héalsoupp-
gifter via natet (Mina Kanta-sidor).

Inom hélso- och sjukvarden forutsatter anvandningen av patientuppgifter att vardande
personen har en vardrelation till patienten. Den yrkesutbildade person som har hand om
varden har ratt att se patientjournalen och skyldighet att spara sina egna logguppgifter

i den. Varje person som deltar i varden har ratt att se de uppgifter som kravs for det egna
deltagandet. Utlamnandet av uppgifter mellan personuppgiftsansvariga grundar sig pa
patientens samtycken och férbud. Patienten kan forbjuda att hans eller hennes uppgifter
ar synliga for en annan personuppgiftsansvarig.

Halso- och sjukvardsproducenterna har kopplat sina patientdatasystem till de natio-
nella tjansterna. De kan anvdnda de kodverk som laddats ned fran kodtjansten samt soka
och uppdatera patientdata i Kanta-tjansten. Inom hélso- och sjukvarden féljs patien-
tens situation upp med hjalp av en fortlépande patientjournal som bildas av separata
patientjournaler.

14
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Den nationella arkitekturen grundar sig pa att det finns en centraliserad lagringsplats, dar
man via samtliga lokala och regionala patientdatasystem kan lagra vasentliga patientupp-
gifter. Patientuppgifterna i Kanta-tjansten kan lamnas ut till lokala system om inte patien-
ten forbjudit detta. | de regionala systemen kan de patientuppgifter som den egna per-
sonuppgiftsansvariga samlat in anvandas dven utan en anslutning till Kanta-tjansten. De
informationssystem som ansluts till Kanta-tjansterna ska genomga en certifieringsprocess
som bland annat inkluderar en datasdkerhetsauditering.

Inom det nationella systemet har man satsat avsevart pa skyddet och 6vervakningen av
datakommunikationen. Storsta delen av datakommunikationen mellan systemen sker i
separata ndtverk. En del av de mindre aktrerna i branschen anvéander tjanster via det of-
fentliga natet, vilket gor dem sarbara for olika stérningar i detta. Till exempel tjdnsten Mina
Kanta-sidor fungerar via det offentliga natet. Det &r inte frdga om ett kritiskt system for
samhdllet men det &r synligt och utsatt. Dessutom behandlar hélso- och sjukvardsklien-
terna sina egna uppgifter med egen utrustning i egen miljo, varvid kansliga uppgifter kan
lacka ut i offentligheten som en f6ljd av klienternas eget agerande.

De cyberattacker som riktats mot detta system har i allmanhet skett antingen inom det of-
fentliga natet eller i de lokala systemen, varvid de inte namnvart paverkat de nationella
tjansterna. Genom utomstdaende attacker har man bland annat stért verksamheten pa
Mina Kanta-sidor och hos de tjansteleverantérer som anvander det offentliga natet. At-
tackerna i sig har varit typiska overbelastningsattacker, vilka antingen riktats direkt mot
Kanta-tjansterna eller mot de kritiska tjansterna pa natet, sésom Befolkningsregister-
centralens tjanster.

Sjukhusmiljons sardrag

Sjukhusen utgdr en central verksamhetsmiljo for halso- och sjukvardens informations-
system. Inom hélso- och sjukvarden anvénds i allt hogre grad sakernas internet (loT,
Internet of Things).

De medicintekniska produkterna pa sjukhusen ar allt oftare kopplade till internet, sjukhusens
informationsnat och annan utrustning, vilket i sig 6kar informationssakerhetsriskerna. Dessa
risker har blivit vanligare och vardagligare i takt med den tekniska utvecklingen och mannisk-
ornas anvandningsvanor. En ytterligare utmaning ar att kraven pa cybersékerhet inte dnnu i
tillracklig grad beaktas i de medicintekniska produkternas godkannandekriterier.

Med hjalp av utrustning som kopplas upp till internet eller annan utrustning kan
man ta nya och effektivare vardmetoder i bruk i sjukhusmiljéerna, hos halso- och
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sjukvardsaktorerna och i hemmavarden. | takt med att sjukhusen blir allt intelligentare be-
gransas deras verksamhet inte langre enbart till sjukhusmiljon. Det dr nddvandigt att ta
hansyn till alla olika verksamhetsmiljéer dér man eventuellt anvander utrustningen, appli-
kationerna och delar av dessa.

Ett sjukhus behover ett stort antal stodtjanster for att fungera. En stor mangd aktorer och
stodtjanster ar direkt eller indirekt knutna till patientens vard. Med tanke pa vardens konti-
nuitet maste stodtjansterna fungera dven i stérningssituationer. Till sjukhusets cybermiljo
hor ocksa vanlig kontorsdatateknik. Om det till exempel uppstar stérningar i sjukhusets
betalningstrafik paverkar det faktureringen av patienternas sjukhus-/hélsovardscentrals-
avgifter, utbetalningen av personalens I6ner samt betalningen av kdépfakturor for medicin-
och vardutrustning till leverantérerna.

| figuren nedan beskrivs en typisk verksamhetsmiljé inom halso- och sjukvarden, dar
patientens vard inklusive de vasentliga laboratorie- och bilddiagnostiktjansterna star i
centrum.

Hélso- och sjukvardens verksamhetsmiljo

Kommersiella foretag och privata tjansteproducenter

Forvaltning

Blodvard Lakemedels- Instrumentvard Upphandling
forsorjning Vardtillbehor/
material

[ Laboratorier ] [Bilddiagnostik]

Transporter/
Administrativa varulogistik

stodtjanster
PATI ENTEN S Rehabilitering/

Tvittservice hjalpmedelstjanster

[}
VA R D Psykosocialt stod

Vard av avlidna

Mathallning

Fastighets-, el-,
varme-, vatten-,
avfallshan- IT-tjénster,
terings-, séker- datakommuni- Vard av medicinsk
Institutionsvard hetstjanster kation utrustning

Kommersiella féretag och privata tjansteproducenter

Figur 1. Halso- och sjukvérdens verksamhetsmiljé (Kalla: Poolen for hilsovard)
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Inom halso- och sjukvarden ska man utdver patientdata ta hansyn dven till andra cyber-
sakerhetsaspekter. Delomraden av ett smart sjukhus?® ar exempelvis:

 Distansvardssystem med vilka man kan folja upp patientens tillstand eller rentav utféra
vardatgarder, sasom att distribuera mediciner.

e Medicinteknisk utrustning som ar kopplad till natet, t.ex. barbara datorer, pakladbar tek-
nik eller assisterande robotar.

e System for att identifiera patienter, sdésom olika smarta armband eller biometriska
skannrar.

e Natutrustning for att koppla upp den ovannamnda fjarrutrustningen till sjukhusets sys-
tem.

* Mobila apparater inklusive applikationer med vilka vardpersonalen bar med sig nédvan-
dig information.

e Huvudsakliga informationssystem for klinisk vard i vilka patientdata lagras och behandlas.

e Sjalva informationsinnehdllet som kan bestd av bade kliniska patientdata och
forskningsdata, uppgifter om personalen eller information om sjukhusets verksamhet.

e Fastighetsautomatik i sjukhusbyggnader som stoder verksamheten i intelligenta sjuk-
hus, sdsom automatiska dorrar och smartlas, intelligenta VVS- och elektriska system och
automatiska system for vardrum eller produktion av anga for sterilisering av instrument.

Socialvardens informationssystem

Socialvardens cybermiljo bestar utéver vanlig kontorsdatateknik av de informations-
system som huvudsakligen anvénds for att behandla socialvérdens klientdata samt av an-
slutningsgranssnitt och datanat mellan dessa. Den behandlade informationen kan besta
av vanliga personuppgifter eller kdnsliga klientdata i anslutning till socialvardens tjans-
ter som ska skyddas sarskilt noga. | klientdatasystemen fattas aven myndighetsbeslut och
det gors betalningar och ingas betalningsférbindelser med tjansteproducenter. Till social-
vardens omgivning hor fastighetssystem, sdsom 6vervaknings- och 6verfallssystem.

Inom socialvarden har man borjat ta nationella informationssystemstjanster i bruk for
klientdata och nationella klientdatalager. Klientdataarkivet for socialvarden ar ett natio-
nellt informationssystem som mojliggor centraliserad elektronisk arkivering av social-
vardens klientdata samt aktiv anvandning av och permanent lagring av uppgifterna. Tjans-
ten kan tas i bruk av de socialvardsproducenter som lagrar klienthandlingar elektroniskt.

3 Publikation om cyberhot pa intelligenta sjukhus av EU:s nétverks- och informationssakerhetsbyra (ENISA) 2016
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals
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Arkivet anvands med hjalp av ett system for hantering av socialvdrdens klientdata och
anvandningen forutsatter registrering i Kanta-tjansterna. Inom projektet Kansa utveck-
las socialvardstjdansterna under 2016-2020, bland annat klientdataarkivet for socialvarden
som en del av Kanta-tjansterna.

Hoten inom socialvarden hanfor sig for narvarande framst till att utomstadende ska komma
over klienternas uppgifter. Om klientdatasystemen inte fungerar ska socialvarden med
hjalp av reservsystem garantera mat och inkvartering for personer som har det samst stallt
samt nddvandig omsorg for anstaltboende (funktionshindrade, barnskyddet, enheter for
stodboende, dldrevarden, mentalvards- och missbruksklienter). Stérningar i betalning-
strafiken paverkar socialvardens klienter. Stérningarna kan férsvara betalningen av social-
trygghetsstod och darigenom férsamra manniskornas utkomstskydd. Det kan ocksa vara
fraga om en strévan efter ekonomisk vinning. Man kanske férséker manipulera uppgif-
terna i informationssystemen sa att de gynnar sékanden, dandra betalningsuppgifterna for
att styra pengarna till fel part eller skapa ogrundade betalningar.

Socialvardstjanster produceras i allt hdgre grad dven i patienternas och klienternas
hemmamiljo. | storningssituationer ska tjansterna for de klienter som ar beroende av ser-
vice i hemmet tryggas. Genom cybersakerhet stravar man inom socialvarden efter att ga-
rantera patienterna och klienterna bra vard samt hégklassig och effektiv service. | tekniskt
avseende kraver anvandningen av tjansterna dven digitala tjanster av tredje parter, sdsom
elektroniska identifieringstjanster.

Cyberhot mot social- och halsovarden

Cyberbrottslingar har sarskilt under 2016-2018 favoriserat utpressningsprogram for kryp-
tering av filer (crypto ransomware). Dessa skadliga program infekterar offrets dator och
krypterar filerna pa den. Brottslingarna kraver sedan att offren betalar I16sen mot en nyckel
som haver krypteringen och aterstaller filerna. Utpressningsprogram hér numera till de
mest besvarliga cyberhoten mot privatpersoner, foretag och andra organisationer. For-
lusterna berdknas globalt uppga till flera hundra miljoner dollar.

Ransomwareangrepp som riktats mot organisationer har tidigare framst forekommit i
servicebranschen, industrin och bank- och finansvarlden. Inom social- och hélsovards-
sektorn har man under de senaste aren upptackt utpressningsprogram som riktats bland
annat mot sjukhus. Det sa kallade WannaCry-programmet (aven kdant som wCry och
WanaCryptOr) gav upphov till omfattande och allvarliga skador inom flera sektorer i hela
varlden i maj 2017. | Finland har WannaCry hittats atminstone i bilddiagnostikdatorer pa
Abo universitetscentralsjukhus. Ett angrepp med betydligt virre konsekvenser dn de i
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Finland intraffade i Storbritannien och riktades mot National Health Service-systemet, dar
segmenteringen av datandten hade varit bristfallig och det hade funnits ett stort antal da-
torer som inte uppdaterats. | Storbritannien tvingades man rentav avvisa patienter vid
sjukhusens dorrar.

Skadliga program som anvands for att bryta virtuell valuta belastar den kapade datorns re-
surser, vilket leder till att de system i sjukhusmiljon som ar viktiga for patientens vard eller
socialvardens klientdata inte fungerar korrekt eller blir langsamma.

Social- och halsovardsorganisationer kan utsattas for natfiske dar man férsoker komma at
uppgifter genom att skicka e-post till de anstéllda. Offren kan till exempel fa ett e-post-
meddelande med rubriken “Nedladdat dokument”. Meddelandet innehaller en lank till

en inloggningssida som liknar Microsoft SharePoint men som dock finns ndgon helt
annanstans. Nar offret skriver in anvandarnamnet och lI6senordet exempelvis till sitt
Office365-konto far svindlarna tag i dem och kan ta kontroll 6ver organisationens e-post-
konto. De kapade e-postkontona kan anvédndas till exempel for faktureringsbedrageri,
identitetsstolder och spridning av skadligt material.

Hot och sarbarheter i anslutning till medicinteknisk utrustning

Tillverkarnas fjarrdtkomst till olika anordningar kan orsaka sarbarhet. Tillverkarna kan an-
vanda fjarratkomst for att 6vervaka och reglera medicintekniska produkter, sasom stral-
behandlingsapparater, for att lattare forutse fel i utrustningen och atgarda dem snabbare.
Det kraver dock att halso- och sjukvardsaktorerna 6ppnar anslutningar mellan sina interna
natverk och internet, vilket for att genomforas tryggt kraver exakt information om fjarrat-
komsttekniken samt noggrannhet i genomférande och 6vervakning. Tillverkarna kan och
vill inte alltid Idmna ut detaljer om sin fjarratkomst. Genom fjarratkomst forskjuts dven den
yttre grénsen for hélso- och sjukvardsproducentens interna natverk till den yttre gransen
for tillverkarens interna natverk. Da maste halso- och sjukvardsproducenten bland annat
genom avtal sdkerstélla att tillverkarens informationssakerhet ar &tminstone pad samma
niva. Det rekommenderas att standardenliga it-processer anvands for att koppla medicin-
teknisk utrustning till natverk (t.ex. ITIL). 4

Manga medicintekniska produkter ar férsedda med mjukvaruprogram. | programmen
upptacks ofta fel, dvs. sarbarheter, som om de missbrukas kan dventyra en korrekt anvand-
ning av produkterna. Medicintekniska produkter ska folja tillampliga standarder och andra
officiella krav. Tillverkaren ansvarar for att programmen uppdateras och att de medicin-
tekniska produkterna repareras i évrigt. Nar man reparerar program i medicintekniska

4 https://tutcris.tut.fi/portal/files/12912971/Jauhiainen_Varri_selvitys_elokuu2017.pdf

19


https://tutcris.tut.fi/portal/files/12912971/Jauhiainen_Varri_selvitys_elokuu2017.pdf

SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER 2019:17

produkter ska tillverkaren pa nytt sakerstalla att programmet uppfyller standarderna.
Detta kan leda till att kdnda sarbarheter i utrustningens program atgardas langsamt. Repa-
rationer av anvand och lagerhallen utrustning medfor ofta extra arbete for bade tillverka-
ren och anvandarna.

Svarfungerande program kan locka vardpersonalen till att kringga de datatekniska
skyddsmekanismerna, till exempel sd att flera personer anvander datasystemet med ett
och samma anvandarnamn eller att standardl6senord inte byts ut.

Hot mot verksamhetsmiljon

Halso- och sjukvardens lokaler &r 6ppna vilket forsvarar det fysiska skyddet av deras cyber-
miljo. Det ar svart att upptacka och avvérja en inkraktare som kommer at den digitala ut-
rustning och infrastruktur som ska skyddas. Skyddet och hanteringen av hemma- och
distansvardens cybermiljo kan ofta inte kontrolleras av vardorganisationen.

Det 0kade utbudet av social- och héalsovardstjanster som utfors i hemmet medfér nya ut-
maningar for cybersakerheten i sektorn. Framtidens cyberhot kan vara bland annat:

* Intrang i medicinteknisk utrustning som kopplats till datanatet, med beaktande sarskilt
av apparater som anvands i mycket olika miljoer i vdrden hemma hos patienterna.

e Kopiering av RFID-chips5 (anvands t.ex. for passerkontroll).

 Overbelastningsangrepp i molnbaserade system, sdsom patient- och klientdata-
systemen eller Kanta-tjansterna.

e Manskliga misstag i konfigureringen av system eller misstag som gors av vard-
personalen, med tanke pa att den uppkopplade utrustningen ofta kraver special-
kompetens bade gallande den tekniska anvdandningen och informationssdkerheten.

e Systemstorningar i program och natuppkopplingsutrustning samt andra natverks-
komponenter.

* Problem med leveranskedjor, t.ex. hos den som tillhandahaller en molntjanst eller till-
verkar utrustning.

Beredskap for storningssituationer

Beredskapen inom social- och hdlsovardstjansterna grundar sig pa hogklassig verksam-
het under normala forhallanden och férutseende av storningssituationer. Organisationens

5 RFID= (radio frequency identification) fjdrridentifieringsmetod med radiofrekvens
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férmaga att fungera och producera kritiska tjanster dven i storningssituationer forutsatter
att ledningen férbinder sig att utveckla beredskapen och verksamhetens kontinuitet samt
att personalen engageras och deltar i genomforandet av beredskapen.

Social- och halsovardens beredskapsskyldighet grundar sig bland annat pa beredskaps-
lagen och de forfattningar som galler sarskilt for branschen. De organisationer som produ-
cerar social- och hélsovardstjanster ska enligt lagen genom beredskapsplaner forbereda
sig pa storningssituationer och undantagsforhallanden (t.ex. 12 § i beredskapslagen
1552/2011). | organisationens beredskapsplan antecknas bland annat de olika aktérernas
ansvar och roller, hur stérningssituationer ska hanteras och ledas samt hur man ska ga till
vdga for att aterhamta sig fran en stérningssituation.

For social- och halsovardsaktorerna utges anvisningar for att stodja beredskaps-
planeringen och kontinuitetshanteringen. Anvisningen® grundar sig pa koncep-

tet for kontinuitetshantering i kommunerna (KUJA) och de relaterade verktygen
(bl.a. KUJA-utvarderingsmodellen)” som tagits fram av Finlands Kommunférbund. En
kontinuitetshanteringshelhet enligt KUJA-modellen beskrivs i figur 2.

Det samlade arbetet med beredskap och kontinuitetshantering

Modul 1 Modul 2

Ledning av kontinuitetshanteringen | Kontinuitetshanteringens processer

Modul 3 Modul 4

Proaktiv verksamhet och planering | Stérningshantering och krisledning

Modul 5

Samarbete

Figur 2. Tryggandet av beredskapen och kontinuitetshanteringen (Kalla: KUJA-projektet, Finlands
Kommunférbund)

En central beredskapsatgard ar att definiera kritiska funktioner, tjdnster och system, sa-
som utrustning och program. Dessa ska sdkerstallas i alla situationer. Dessutom ska man

6 Planering av beredskap och kontinuitetshantering. Anvisning for akt6rer inom social- och halsovarden. Social-
och hélsovardsministeriet 2019 (2019:16)

7 KUJA-konceptet och verktygen: www.kuntaliitto.fi/kuja

21


http://www.kuntaliitto.fi/kuja

SOCIAL- OCH HALSOVARDSMINISTERIETS PUBLIKATIONER 2019:17

identifiera de kritiska stodtjanster och funktioner som behdvs for att skota de kritiska
uppgifterna.

Ledningen av storningssituationer grundar sig pa organisationens dagliga ledning. Orga-
nisationens ledning ska sorja for och sakerstalla exempelvis en tillracklig resursférdelning
for samt uppfoljning och styrning av beredskapen. Kontinuitetshantering och beredskap,
liksom aven informationssakerhet, ska vara en permanent del av organisationens 6vriga
verksamhet, processer och tjanster.

Det galler att ha beredskap fér langvariga storningar i informationssystem samt att pla-
nera och 6va satt for att klara av dem. Vid behov ska organisationerna kunna fungera utan
informationssystem under undantagsforhallanden. Tillforlitligheten hos de informations-
system som klassificerats som de mest kritiska ska sakerstéllas med hjdlp av exempelvis
fungerande sdkerhetskopiering, planerade tillfélliga I6sningar, reservdelar, specialkompo-
nenter samt aktiva évervaknings- och underhéllsatgarder?.

Riskhantering

Riskhantering ar en metod for att sakerstdlla organisationens funktion i stérningssituatio-
ner. Det finns olika verktyg for riskanalyser och riskhantering.

Med hjalp av riskhantering identifieras de kritiska riskerna. Det galler att identifiera tjans-
ternas och systemens betydelse for organisationens verksamhet och bedéma hotens (in-
klusive informationssdkerhets- och cybersdkerhetshoten) inverkan pa tjansternas och sys-
temens funktionsférmaga. Riskbeddmning ska inkluderas i organisationens planerade
verksamhet enligt arsklockan. Utover att ledningen ska vara medveten om eventuella ris-
ker ska den ocksa bedéma och godkdnna de atgarder som planerats for att minska ris-
kerna och félja upp genomférandet av dem.

Organisationen ska ha klara verksamhetsprinciper for sina sakerhetsutredningsforfaran-
den. Organisationen har skyldighet att sorja for klassificeringen av information (egen in-
formation eller information som tillhér en annan myndighet) och en @ndamalsenlig be-
handling av information bland annat genom att sakerstalla att den person som har ratt till
informationen ér tillforlitlig.° Detta ska bevisas genom en sdkerhetsutredning av perso-
nen i fraga. Sakerhetsutredningsforfarandet i organisationerna ska omfatta de personer i
tjanste- och anstéllningsforhallande som kan ha tillgang till information och/eller lokaler
som ska skyddas.

8 VAHTI-anvisningen 2/2016 http://urn.fi/URN:ISBN:978-952-251-779-1

9 Sakerhetsutredningslagen 726/2014, riksdagen godkande RP 284/2018 som ny lag om informationshantering
19.3.2019. Lagen innehaller dven bestammelser om klassificering av information.
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Ett exempel pa ett verktyg for riskhantering dr VAHTI-anvisningen, som beskriver hur
ISO31000-standarden ska tillampas.'® Standarderna bildar en referensram och stomme for
den langsiktiga utvecklingen av verksamheten. | bilaga 5 presenteras standarder och
referensramar som ar viktiga for hdlso- och sjukvarden. | Finland ar kdnda standarder 1ISO/
IEC 27000 (informationssakerhet), 9000 (kvalitet) samt 30000 (riskhantering). Bilaga 5
innehaller ocksa en forteckning 6ver auditeringsverktyg och certifieringsmodeller.

Upphandling och avtal

Avtalsbaserad beredskap ar en viktig del av den 6vergripande beredskapen. Den egna
verksamhetens kontinuitet och en storningsfri service ska sakerstallas dven i fraga om ut-
lagda tjanster, sdsom stodtjanster och materialleveranser. Informationssakerhet, data-
skydd och kontinuitetshantering ska inkluderas bland annat i serviceavtalen.

Informationssdkerhets- och dataskyddsriskerna ska beaktas redan i det skede da kriterier
faststalls och upphandlingen utfors. Dessa ska med fordel beaktas redan i avtalsvillkoren.
| informationssékerhetskraven for upphandlingar ska upphandlingsobjektets hela livs-
cykel beaktas allt fran sjalva upphandlingen till anvandningen och avskaffandet av ob-
jektet. Skyddet for informationshanteringsmiljon och dess andamalsenliga funktion ska
sakerstallas under hela livscykeln (underhall, hantering och 6vervakning). Annars kan det
hdnda att den utrustning eller det informationssystem som upphandlas ur informations-
sdkerhetsperspektiv foraldras snabbt efter ibruktagandet.

Inom Forsorjningsberedskapscentralens cybersakerhetsprojekt utvecklas en databas

for informationssakerhetskrav som grundar sig pa de vanligaste informationssakerhets-
standarderna (t.ex. 1S027001). Det dr mojligt att delvis tillampa samma kriterier pa
sjukhusutrustning och industriell automatik eftersom bagge grundar sig pa automatiska
system. Utvecklingsbehov har identifierats i synnerhet i frdiga om den medicintekniska ut-
rustningens informationssakerhetskrav.

| de kommande VAHTI100-anvisningarna klargors punkterna om informationssakerhet i la-
gen om informationshantering i narmare detalj. | den tidigare motsvarande anvisningen
beskrivs kraven pa den tekniska datateknikmiljon och verktygen for konkurrensutsattning
och upphandling.”

Att beakta informationssdkerhetskraven i upphandlingar innebar i praktiken ofta att
utveckla upphandlingsprocesserna. For att informationssakerhetskraven ska kunna
anpassas korrekt till varje upphandling maste man inom organisationen bedéma

10 VAHTI, Riskhanteringsanvisning, Finansministeriets publikationer 22/2017 http://urn.fi/
URN:ISBN:978-952-251-862-0

11 Vahti 3/2012 Teknisen ympariston tietoturvataso-ohje, https://www.vahtiohje.fi/web/guest/3/2012-teknisen-
ympariston-tietoturvataso-ohje. Vahti100-anvisningarna dr under beredning.
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upphandlingskraven i ett tillrackligt tidigt skede. Detta innebar att beakta alla n6d-
vandiga parter i de olika skedena av upphandlingsprocessen, bland annat att ga igenom
upphandlingskraven med dem som ansvarar for den medicinska tekniken, informations-
forvaltningen och dataskyddet. Kraven ska sdkerstéllas i upphandlingar och avtal.

Utbildning och dvning

Malet med utbildningen &r att varje anstalld ska kdnna till organisationens informations-
sdkerhets- och dataskyddsprinciper och kunna tillampa dem i sitt arbete. Informations-
sakerhets- och dataskyddskompetensen ingar i uppratthallandet av yrkeskunskapen och
fortbildningen. Introduktionen i informationssakerheten och dataskyddet borjar redan nar
anstallningen inleds och fortsatter genom hela karridren. Organisationerna ska se till att
de anstélldas informationssdkerhets- och dataskyddskompetens kartlaggs och aktivt upp-
muntra till fortbildning.

Som en del av utbildningen ordnas &vningar utifran risker, hotbedémningar, sarbarheter
och identifierade utvecklingsobjekt. | dvningarna ska dven sadana aktorer delta som har
en central roll i verkliga storningssituationer. Pa sd satt kan man sakerstalla att 6vnings-
resultaten effektivt forankras i den praktiska verksamheten.

Cyberstorningssituationer kan vara en del av ett mer omfattande forsok att paverka sam-
héllets funktioner (hybridpaverkan). Darfor ar det mycket viktigt att i stérningssituationer
planenligt formedla en lagesbild till samarbetspartner och ett ndtverk utéver den egna
organisationen.

Hanteringsmodell for storningssituationer

| figur 3 presenteras en hanteringsmodell for cyberstdrningssituationer pa allman niva
med beaktande av verksamheten pa det lokala och regionala planet samt inom stats-
forvaltningen. Modellen grundar sig pa en modell for de fem specialansvarsomradena
inom hélso- och sjukvarden som har visat sig vara effektiv bland annat inom Forsorjnings-
beredskapscentralens projekt for cyberhalsa. Det ar frdga om en allmén beskrivning som
inte i detalj redog0r for organisationernas strukturer och ansvar. For att man vid storningar
som stracker sig ovanfor lokalniva ska kunna skapa en lagesbild och stédja aktorerna ef-
fektivt ska information samlas in och formedlas pa ett tillrdckligt stort verksamhets-
omrade. Bland annat i Férsorjningsberedskapscentralens projekt har modellen for de fem
specialansvarsomradena blivit en naturlig struktur for halso- och sjukvarden. Pa statsrads-
niva ar bland annat Cybersdkerhetscentret en vasentlig aktor i cyberstorningssituationer.
Ministerierna tar fram en lagesbild for statsradets lagescentral. Modellen for stérnings-
situationer ska vidareutvecklas och testas genom 6vningar.
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Identifiering av storningssituationer och reaktionsformaga

Hanteringen av en cybersakerhetsstorning borjar ndr nagon upptacker en incident i cyber-
miljon. De inledande skedena av hanteringen ar ofta samma oberoende av organisatio-
nens grundlaggande uppgift och roll. En incident kan vara t.ex.

e en storning i IKT-tjansterna
 ensituation som dventyrar IKT-tjansternas funktion, sdsom ett elavbrott
e rojande av sekretessbelagd information i digital form for utomstaende

Det centrala ar att bedéma storningens typ och det eventuella hotet mot organisatio-
nens verksamhet, patient- och klientsakerheten, dataskyddet och integritetsskyddet. Stor-
ningen kan hanfora sig exempelvis till patientdatasystemet, den medicintekniska utrust-
ningens funktion eller 6verféringen av uppgifter. Utifran bedémningen ska man besluta
om storningen forutsatter omedelbara atgarder.

| diagrammet fér hanteringsmodellen for stérningssituationer fungerar en social- och
hédlsovardsproducent som mottagare av storningsanmalan, men verksamheten fol-
jer samma monster dven i andra organisationer som upptacker eller misstanker
cyberstérningar.'?

Informationssystemets administrator ska omedelbart fa information om en misstankt el-
ler upptackt storning. Vid cyberstorningar i kontorsmiljo tas stérningsanmalningar vanli-
gen emot av informationsférvaltningens helpdesk. Om stérningen galler medicintekniska
produkter kan den anmalas till den ansvariga person som organisationen uppgett. Det
kan ocksa I6na sig att omedelbart rapportera om stérningen till tillverkarna av fjérrstyrda
medicintekniska produkter, sdésom bilddiagnostiska apparater.

Stérningen kan upptdckas av personalen i den organisation som dger informationssyste-
met eller av en kund, avtalspart eller en utomstaende. Informationssystemets dgare och
administrator ska ha tillgang till flera olika kanaler for att hantera storningsanmalningar.
Aven informationssystemens anvindare ska veta vem de ska meddela om stérningar.
Informationsforvaltningens eventuella helpdesk ska garna ha tillgang till information om
vem som ansvarar for olika system.

12 Den process for hantering av storningar som beskrivs i delen om social- och hélsovardsproducenter i
diagrammet motsvarar processen for hantering av informationssakerhetsincidenter i VAHTI-anvisningen
(Finansministeriets publikationer 8/2017, s. 15 figur 2 Tietoturvapoikkeamien kasittelyprosessi). Med termen
informationssakerhetsincident i VAHTI-anvisningen avses samma fenomen som cyberstérning i denna anvisning.
http://urn.fi/URN:ISBN:%20978-952-251-930-6
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Nar en storning borjar finns det oftast inte information om huruvida stérningen har upp-
statt av misstag eller avsiktligen. Det finns dock vissa betydande skillnader mellan att han-
tera en avsiktlig och en oavsiktlig storning. Darfor ska situationen regelbundet bedémas
pa nytt i takt med att ldgesbilden klarnar, och den eventuella cyberangriparen ska inte ges
fordel genom odverlagda atgarder for stérningshantering.

Agaren av informationssystemet bedémer situationen och gér vid behov en stérnings-
anmalan ("Preliminar analys" -> "Ar det en cyberstdrning?"). Om personalen hos
informationssystemets dgare inte har kapacitet att beddéma cyberstérningen ska den
komma 6verens om bedémningen till exempel med den IKT-tjansteleverantér som admi-
nistrerar systemet.

Den forsta storningsanmalan ar séllan sa detaljerad att det ar mojligt att skapa en tillfor-
litlig lagesbild enbart utifran den. Man boér utan dréjsmal be om mer information av den
som anmalt stérningen. Om man pa ett tillforlitligt satt kan utesluta mojligheten av en
cyberstorning ska situationen hanteras som en normal stédbegaran ("Hantering enligt
stodtjanstprocesserna”).

Hantering av cyberstorningssituationer

Om man utifran en forsta bedémning misstanker att det ar frdga om en cyberstérning ska
informationssystemets dgare inleda ett flertal atgarder. For det forsta ska man begransa
skadorna och inleda en preliminar dterhamtning. | vissa situationer kan det innebara att
man tar ett reservsystem i bruk ("Vid behov tas reservsystem i bruk”). Ofta ar det inte moj-
ligt att utifran de prelimindra uppgifterna om situationen bedéma om patienternas vard
och klienternas service orsakas mer skada av att man exempelvis 6vergar till ett reserv-
system an av att man fortsatter anvanda det system som ar utsatt fér storningen. Man bér
pa nytt 6vervdga om reservsystemet ska tas i bruk nér lagesbilden klarnar. Det géller ocksa
att beakta den eventuella inverkan pa Kanta-tjansterna och skyldigheten att géra en an-
malan till Kanta-tjansterna.

For det andra ska systemets dgare hoja beredskapen for att hantera storningssituationen.
Agaren ska 6verviga att dverféra hanteringen av stérningen till en grupp som har erfa-
renhet av att hantera cyberstorningar och som kan besta av dgarens egen personal el-
ler av personer som har anlitats via en avtalspartner ("Overférs vid behov till gruppen fér
storningshantering”).

Vid misstanke om brott ska man fort kontakta polisen ("Vid behov kontaktas polisen”). Po-
lisen kan for att férebygga och utreda brott anvanda tvangsmedel och informationskallor
som andra myndigheter inte har tillgang till. Informationssystemets dgare ska pa for-
hand utforma en anvisning om vem som far géra en brottsanmalan i dgarens namn och
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hur det sakerstalls att dessa personer ar tillgangliga dven under lediga dagar och semes-
trar. | allmanhet I6nar det sig att dlagga samma personer ansvaret fér beslutsfattandet i
bradskande drenden som galler produktionen av IKT-tjanster.

| figur 3 finns en allméan beskrivning av en nationell modell fér hantering av cyberstor-
ningar som grundar sig pa halso- och sjukvardens struktur.

Allmén beskrivning av en nationell modell for hantering av
cyberstorningar utifran hélso- och sjukvardens struktur

Social- och hélsovardsproducenter

Stérningsan- Overfors for
malan mottas hantering

Storningshan-

Preliminar teringen avslutas

analys

Hjalpte
Ar deten atgarderna?

cyberstorning?

Har person-
uppgifterna
aventyrats?

Sjukvardsdistrikt/ansvarig

Specialansvarsomrade/ansvarig

SHM:s forvaltningsomrade

Statsradet

Figur 3. Allman beskrivning av en nationell modell for hantering av cyberstorningar utifran halso-
och sjukvardens struktur.
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Anmalan om cyberstorningar till tillsynsmyndigheterna

Nar cyberstérningen ar dver ska social- och halsovardsorganisationen vara beredd att

ge en detaljerad forklaring om storningssituationens inverkan pa patientsakerheten till
regionforvaltningsverket. Yrkespersoner inom social- och halsovarden har skyldighet att
anmidla farliga situationer som orsakas av produkter och utrustning fér halso- och sjukvard
aven till den 6vervakande myndigheten (Valvira). Till efterarbetet vid hanteringen av be-
tydande cyberstérningar hor dessutom en anmalan till Valvira enligt EU:s direktiv om nat-
och informationssakerhet (det s.k. NIS-direktivet).

Det &r bra att gora en frivillig anmalan om stérningen till Cybersakerhetscentret vid
Traficom ("Stoérningen anmals till CSC i figur 3), som kan ge rad och stod for hanteringen
av incidenten ("CSC ger konsultation till sjukvardsdistriktet/den ansvariga”i figur 3). Cyber-
sakerhetscentret uppréatthaller en nationell ldgesbild av cybersakerheten.

Informationssystemets dgare ska alltid i samband med en stérning bedéma om data-
skyddet dventyrats i ("Har personuppgifterna dventyrats?”). Vid en personuppgiftsincident
ska den personuppgiftsansvarige utan onddigt dréjsmal och, om sa ar méjligt, inte senare
an 72 timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till data-
ombudsmannens byr3a, savida det inte dr osannolikt att personuppgiftsincidenten medfor
en risk for fysiska personers rattigheter och friheter. Om anmalan till tillsynsmyndigheten
inte gors inom 72 timmar ska den atféljas av en motivering till férseningen.

Information om cyberstorningar

Oavsett om skyddet for personuppgifter dventyrats ska informationssystemets dgare in-
formera dem som berdrs av stoérningen om incidenten ("Kommunikation: Information om
cyberstorningen”). De allmédnna kriskommunikationsanvisningarna lampar sig dven for att
informera om cyberstérningar.

Informationssystemets dgare ska dvervdaga om situationen ar sa allvarlig att dven de hogre
nivderna inom den offentliga forvaltningen eller de centrala samarbetsorganisationerna
ska informeras. Det ar bra att diskutera med intressentgrupperna om vad som ska anmalas
och vilken information som ska delas redan innan en stérning intréffat.

| princip ar det battre att informera om en stérning an att lata bli. Organisationer som till-
handahaller offentliga social- och halsovardstjanster ska anmala cyberstérningar som
galler den egna verksamheten till bestallarna av organisationens tjanster. De hégre
forvaltningsnivaerna ar framfér allt intresserade av orsaken till storningen, aterhamtnings-
planen och den anmalande organisationens formaga att klara av sina normala uppgifter.
Samarbetsorganisationerna dr vanligen mer intresserade av stérningens tekniska detaljer
sa att de kan bedoma om det egna skyddet ar tillrackligt.
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En ndrmare analys av informationssakerhetsincidenterna ska inledas genast nar tillrack-
ligt manga personer kan undvaras fran de ndédvandiga prelimindra atgarderna ("Narmare
analys av cyberstorningen och uppratthallande av lagesbild”). For att kunna gora en nog-
grann analys kravs kontrollerade fakta om vad som hant och nar samt vem eller vad som
ligger bakom handelsen. | allmanhet ar logguppgifter i datorer och IKT-tjanster oersattliga.
Aven leverantérerna av fjarrstyrda medicintekniska produkter kan ha viktiga metriska data
som behdvs for att forsta och reda ut stérningen.

En analys forutsatter dock i allmédnhet samarbete med intressentgrupperna, exempelvis le-
verantorerna av IKT-tjanster. Det ar bra att komma 6verens om samarbetet i god tid: vem
har ratt att be om hjalp mot en eventuell avgift, vilka uppgifter far delas med vilka redskap
OSsV.

Utifran den analyserade lagesinformationen ska informationssystemets dgare tillsam-
mans med sina intressentgrupper planera vad som behover goras for att atgarda stor-
ningen ("Reparationsatgarder planeras”). | synnerhet om det ligger en malmedveten an-
gripare bakom stoérningen ska reparationsatgarderna (inklusive informationen) planeras sa
att angriparen kan hejdas med en gang. Reparationsatgarderna inkluderar dven att bevis-
material och handelseloggar sparas for senare bruk. Polisen och Cybersakerhetscentret
kan ge rdd om hur man sparar ned digitalt bevismaterial.

Aven de anstillda som deltar i systemunderhallet och som péverkas av reparations-
atgarderna ska informeras om dessa. Meddelandet kan formuleras enkelt: "Vi vidtar nu fol-
jande atgard och meddelar om en timme hur vi gar vidare”

Informationssystemets dgare och dess intressentgrupper ska genomfdra reparations-
atgarderna pa ett planerat och koordinerat satt ("Reparationsatgarder vidtas”).
Reparationsatgardernas effekt ska foljas upp (“Hjalpte atgarderna?”). Om atgarderna inte
har tillracklig effekt ska analyseringen och atgardandet av cyberstérningen fortsatta.

Aterhamtning fran cyberstorningar och lirdom

Nar informationssystemets dgare har fatt kontroll dver en akut stérningssituation ska ater-
hamtningsprocessen inledas s att man kan aterga till den normala verksamheten ("Ater-
hamtningsprocessen inleds”). Aven den ska planeras och férberedas pa férhand. Om man
exempelvis under incidenten har tagit ett reservsystem i bruk ska de uppgifter som regist-
rerats i detta 6verforas till det egentliga systemet som en del av dterhamtningen. Att in-
formera intressentgrupperna om att den avvikande situationen upphort hor till aterhamt-
ningen ("Kommunikation: Information om hur cyberstérningen atgardas").
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Att snabbt och sdkert fa kontakt med den jourhavande personalen &r en viktig del av
hélso- och sjukvardsproduktionen. De allmdnna kommunikationstjansterna kan ibland
utsattas for funktionsstorningar som varar i flera timmar. Tjansteleverantoren ska upp-
skatta hur l[ange den kan fungera utan tillgang till de allmdnna kommunikationstjansterna
och med vilka metoder den kan forbereda sig for storningar i dessa. Vanliga beredskaps-
metoder ar

e reservabonnemang fran flera olika teleféretag

* anvandning av myndigheternas radionét (VIRVE) vid sidan om mobiltelefon-
abonnemang

e interna hogtalar- och informationssystem i sjukhus

Nar stérningssituationen upphort ska man ordna ett mote for att tillsammans ga ige-

nom situationen och dess inverkan pa verksamheten samt de brister som uppdagats. Man
utvarderar hur bra situationen hanterats tillsammans med de anstéllda och intressent-
grupper som varit involverade i storningssituationen. Vasentliga uppgifter om farliga situ-
ationer och storningar ska samlas in och erfarenheter och slutledningar delas om hur sa-
kerheten och verksamheten kan forbattras till nytta for alla aktorer. Dessutom ska man sla
fast hur brister ska atgardas och hur detta foljs upp. Samtidigt kontrolleras och justeras be-
fintliga anvisningar och planer.

Storningssituationer ar vardefulla tillféllen att ta lardom av och forbéattra verksamheten
("Rapportering, inldrning och kontinuerlig effektivisering”). Hanteringen av en incident
kan inte anses ha slutforts effektivt innan man har identifierat pa vilka punkter man lyck-
ats bra, vilka brister som finns och hur verksamheten kan férbattras. | aterhamtnings-,
lardoms- och utvecklingsprocessen ingar en plan fér egenkontroll av dataskyddet och
informationssdkerheten och dokumentering av de egna overvaknings- och beredskaps-
atgarderna. Lardomarna av storningssituationer ska med férdel rapporteras till Cyber-
sakerhetscentret, som ger respons och som med rapportorens tillstdand anonymt kan
sprida lardomarna till andra.

Sjukvardsdistriktens roll i cyberstorningssituationer

Sjukvardsdistriktet ska ha kapacitet att ta emot och hantera anmalningar om cyber-
storningar som galler de egna informationssystemen och verksamheten i de organisatio-
ner som producerar avtalsbaserade social- och halsovardstjanster.

Sjukvardsdistriktet ska bedoma vilken effekt cyberstérningen har pa dess férmaga att
skota sina uppagifter. Cyberstorningar ska rapporteras vidare for att skapa en mer om-
fattande lagesbild pa det regionala och nationella planet. Ofta drabbar cyberstorningar
samtidigt flera organisationer som kanske inte finns i samma sjukvardsdistrikt eller ens
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i samma specialupptagningomrade. | den modell for hantering av cyberstérningar som
presenterats ovan ska en anmadlan goras till 6vriga centrala myndigheter enligt modellen.
Specialupptagningomradena’ ska ha kapacitet att ta emot och bedéma anmalningar om
cyberstérningar inom sitt eget verksamhetsomrade och skapa en nationell Iagesbild till-
sammans med de dvriga omradena och Cybersakerhetscentret.

Social- och halsovardsministeriets och dess inrattningars roll i cyberstor-
ningssituationer

De inrattningar som lyder under social- och hélsovardsministeriet uppratthaller kapacite-
ten att observera och reagera pa cyberhot pa samma satt som i branschen i 6vrigt. Inratt-
ningarna rapporterar om betydande stérningar till social- och halsovardsministeriet och
Cybersdkerhetscentret. Valvira mottar dven anmalningar om cyberstérningar som géller
patientdatasystem som kan jamstallas med medicinteknisk utrustning eller delar av dessa.

Social- och halsovardsministeriets beredskapsenhet uppratthaller situationslednings-
beredskapen for storningssituationer i forvaltningsomradet samt ministeriets kontinuer-
liga joursystem. | avvikande situationer leds social- och halsovardsministeriets verksam-
het till en borjan av den som har beredskapsjour och darefter av den tjansteman som an-
svarar for verksamheten, beredskapschefen eller ministeriets ledning. | exceptionella si-
tuationer har ministeriets beredskapsorganisation i uppgift att uppratthalla en nationell
lagesbild i synnerhet genom att se till att social- och halsovardsministeriet och statsradets
ldgescentral har en gemensam ldagesbild. Dessutom ska social- och halsovardsministeri-
ets beredskapsorganisation efter behov halla kontakt med de jourhavande vid de andra
ministerierna, Valvira, Cybersakerhetscentret och aktorerna i branschen. Social- och halso-
vardsministeriet ska informera statsradets lagescentral om betydande stérningar inom sitt
forvaltnings- och verksamhetsomrade.

Cybersakerhetscentrets och statsradets lagescentrals roll vid cyberstorningar

Cybersakerhetscentret tar emot anmélningar om sdkerhetsévertradelser fran alla aktorer. |
egenskap av forsorjningsberedskapskritiska organisationer far sjukvardsdistrikten privile-
gierad service. Ovriga anmalare betjénas sa fort situationen tillater det.

Sjukvardsdistrikten kan via Cybersdkerhetscentrets blankett pd webben gora en anma-
lan om betydande sakerhetsincidenter till Valvira i enlighet med EU:s direktiv om nat-
och informationssakerhet (NIS-direktivet). Sjukvardsdistriktet kan om det sa 6nskar delge

13 Vissa specialsjukvardstjanster ordnas 6ver sjukvardsdistriktens granser utifran universitetssjukhusens
specialupptagningomraden, dvs. de sa kallade miljondistrikten. | statsradets férordning 156/2017 anges vilka
specialupptagningsomraden ar och vilka sjukvardsdistrikt som hor till vilket omrade.
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Cybersdkerhetscentret samma anmalan. Cybersakerhetscentret formedlar i princip inte
uppgifter som det fatt till andra pa ett sadant satt att dessa kan identifiera anmalaren eller
foremalet for cyberstorningen. Centret rapporterar uppgifterna till andra endast med an-
malarens tillstdnd eller om stérningen dventyrar manniskornas halsa eller liv eller samhal-
lets sakerhet.

Cybersakerhetscentret ger rad om vilka forsta atgarder anmalaren ska vidta for att fa kon-
troll 6ver cyberstorningen. Med hjalp av de uppgifter som Cybersakerhetscentret mottar
uppratthaller centret en nationell Idgesbild av cybersdakerheten. Centret koordinerar sam-
arbetet mellan de olika organisationer som behovs for att hantera stérningen genom att
sdkerstalla att informationen om stérningen analyseras och delas mellan aktorerna.

Cybersakerhetscentret har inte behdrighet att hantera stérningar i frdiga om andra én de
teleféretag som tillhandahaller allmdnna kommunikationstjanster. De aktorer som deltar i
hanteringen av stérningen handlar inom ramen for sina egna befogenheter.

Cybersdkerhetscentret férmedlar information om cyberincidenter som avsevart stor sam-
héllets funktioner till statsradets lagescentral, som anvander informationen for att kom-
plettera sin egen lagesbild och vid behov informera statsradet. Det ar viktigt att informa-
tionen I6per via bdgge kanalerna for att kontinuitetsaspekterna i frdga om bade social-
och halsovardsproduktionen och de digitala systemen ska kunna beaktas.
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(X [o] ° [
Uppratthallande och utveckling av anvis-
ningen
Cybersakerheten ska uppratthallas kontinuerligt och processen utvecklas eftersom adven
hoten andrar form. Denna anvisning ska hanteras och uppdateras som en fortlopande

process. En forsta version av anvisningen publiceras i social- och halsovardsministeriets
publikationsserie. Social- och hélsovardsaktorerna deltar i uppdateringen av anvisningen.
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Bilagor

BILAGA 1

Beskrivning av centrala nationella aktorer

Befolkningsregistercentralen

Befolkningsregistercentralen ar ett statligt ambetsverk som verkar som operativ aktor for
ledningsgruppen for informations- och cybersakerheten inom statsforvaltningen (VAHTI),
som tillsatts av finansministeriet. Befolkningsregistercentralen utvecklar i samarbete med
Cybersdkerhetscentret vid Transport- och kommunikationsverket informations- och cyber-
sakerhetstjanster for den offentliga forvaltningen. Befolkningsregistercentralen produce-
rar dven avgiftsbelagda sakkunnigtjanster inom digital sakerhet for kunder inom den of-
fentliga forvaltningen.

Cybersakerhetscentret (CSC)

Cybersakerhetscentret vid Traficom har till uppgift att 6vervaka hot mot cybersédkerheten
och sammanstalla information om cybersdkerhet for olika aktérer. Centret varnar for storre
cyberhot och riktar aven upplysning till medborgarna. Cybersakerhetscentret verkar bade
inom den offentliga och privata sektorn. Centret tillhandahaller effektiviserade tjanster

for forsoérjningsberedskapskritiska organisationer, daribland manga organisationer inom
social- och halsovarden:

e foértur inom CERT-tjanster,

* informationsutbyte inom social- och halsovardssektorn och lagesbedémningar av aktu-
ella cyberhot,

* konfidentiell grupp for utbyte av information inom social- och halsovarden (SOTE-ISAC),
vars medlemsorganisationer utbyter information om sakerhetsincidenter och sprider
god praxis till andra i branschen,

e radgivningstjanst for hur organisationerna kan utveckla cybersdkerheten samt moj-
lighet att anlita en tjanst som upptdcker och varnar for allvarliga sékerhetsover-
tradelser (HAVARO). Tjansten dr avsedd att komplettera kundorganisationernas 6vriga
informationssakerhetskontroller.

Genom radgivningstjansten hjalper Cybersakerhetscentret de forsérjningsbereds-
kapskritiska organisationerna att bedéma utvecklingsbehoven i cybersdkerheten. Cyber-
sakerhetscentret bedriver dven internationellt samarbete inom ramen for cybersdkerheten
inom halso- och sjukvarden. Centret representerar Finland i det inofficiella samarbetet
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Health CERTs som ar avsett for cybersakerhetsaktorer inom hélso- och sjukvéarden. Inom
gemenskapen byter man information om aktuella cyberhot inom hélso- och sjukvarden
och om hur cybersakerheten i sektorn kan utvecklas.

Privatpersoner, foretag och organisationer kan till Cybersakerhetscentret anmala séker-
hetsovertradelser som de utsatts for, sdsom natfiske och 6verbelastningsangrepp samt
forsok till dessa. Cybersdkerhetscentret gor en beddomning av allvarlighetsgraden utifran
vilken man vid behov vidtar extra atgarder for att reda ut situationen.

Finansministeriet (FM)

Finansministeriet svarar for styrningen och utvecklingen av statens informationssakerhet.

Verksamheten grundar sig pa varje organisations ansvar for informationssdkerheten i sin
egen verksamhet, de skyldigheter om informationssakerhet som faststalls i lag, statsradets
principbeslut om utvecklingen av statens informationssakerhet, cybersakerhetsstrategin i
Finland och finansministeriets informationssakerhetsanvisningar (VAHTI) och &vriga riktlinjer.

Folkpensionsanstalten (FPA)

FPA ansvarar for uppbyggnaden, testningen och underhallet av Kanta-tjansterna. FPA ansva-
rar ocksa for de tekniska specifikationerna i samband med anslutning till Kanta-tjansterna
samt for sakerstdllandet av anslutningsforutsattningarna. FPA ar dven registeransvarig for det
nationella Receptcentret och skoter det datatekniska underhallet av Receptcentret.

For att informationssystem ska kunna anslutas till Kanta-tjansterna kravs certifiering, vil-
ket innebar att de vdsentliga kraven ska tillampas pa informationssystemen enligt Insti-
tutet for halsa och valfards foreskrifter. Dessutom ska systemen testas tillsammans med
Kanta-tjansterna, informationssakerheten beddémas av ett sa kallat godkant bedémnings-
organ for informationssdkerhet samt resultatens dverensstimmelse med kraven bevisas.

Forsorjningsheredskapscentralen (FBC)

Forsorjningsberedskapscentralen dr en inrdttning inom arbets- och nadringsministeriets
forvaltningsomrade med uppgiften att skota planeringen och den operativa verksam-
heten for att uppratthalla och utveckla landets forsorjningsberedskap. Férsorjningsbereds-
kapscentralen har till uppgift att

e utveckla samarbetet mellan den offentliga forvaltningen och néringslivet i fragor som
galler forsorjningsberedskapen,

* sdkerstalla funktionen hos sadana tekniska system som &r livsviktiga med tanke pa for-
sorjningsberedskapen,
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* trygga kritisk varu- och tjansteproduktion samt sddan produktion som stéder det mili-
tara forsvaret,

* skota den obligatoriska upplagringen och skyddsupplagringen,

e halla material i statens sakerhetsupplag.

Institutet for halsa och valfard (THL)

Institutet for halsa och valfard har en styrningsroll inom den riksomfattande utvecklingen
av informationsforvaltningen. THL utfardar bland annat foreskrifter om systemkrav, allvar-
liga incidenter och anmadlningen av dessa samt planen fér egenkontroll.

THL svarar for den operativa styrningen av informationsférvaltningen inom social- och
héalsovarden. THL styr social- och hélsovardsproducenterna och apoteken sa att de kan
ansluta sig till tjansterna och utveckla sina informationssystem. THL har ett brett sam-
arbetsnatverk. | egenskap av statistikmyndighet svarar THL d@ven for uppratthallandet och
utvecklingen av statistik- och registerdatabaserna samt de nationella klassificeringarna.

Regionforvaltningsverken

Regionforvaltingsverkens allmanna beredskapsuppgifter inbegriper att

e samordna beredskapen och ordna anknytande samverkan, samordna beredskaps-
planeringen,

e stodja kommunernas beredskapsplanering,

e ordna beredskapsévningar,

e framja sdkerhetsplaneringen inom region- och lokalférvaltningen,

e stodja behoriga myndigheter da myndigheterna leder sakerhetssituationer i regionen
och vid behov samordna deras verksamhet.

Regionforvaltningsverken har beredskap att géra upp en regional lagesbild i omfattande
och langvariga storningssituationer under normala férhallanden.

Social- och halsovardsministeriet (SHM)

Social- och hédlsovdrdsministeriet ansvarar for den strategiska styrningen av informations-
hanteringen inom social- och halsovarden, lagstiftningen samt det internationella och
tvdradministrativa samarbetet. Social- och hdlsovardsministeriet leder, dvervakar och
samordnar dven social- och halsovardens forberedelser for stoérningssituationer och
undantagsférhallanden. Malet ar att sdkra befolkningens forsérjning och funktions-
formaga under alla forhallanden. Vid ministeriet svarar en sarskild beredskapsenhet for
beredskapsarenden. Social- och halsovardsministeriets beredskapsenhet uppratthaller
situationsledningsberedskapen for stérningssituationer i forvaltningsomradet och ett fort-
I6pande joursystem.
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SoteDigi Oy

SoteDigi Oy ér ett utvecklingsforetag som framjar digitaliseringen och samordningen
av social- och hélsovardstjansterna i Finland i samarbete med social- och hélsovards-
aktorerna. SoteDigi Oy grundades i samband med beredningen av landskaps- och
vardreformen.

SoteDigi fokuserar framfor allt pa att

* genomfdra nya nationella digitala 16sningar, projekt och anskaffningar inom social- och
hélsovarden

e med hjalp av digitala I6sningar ddmpa 6kningen av social- och hélsovardens utgifter

e utveckla en teknisk miljo dar klienterna erbjuds battre service pa lika villkor i hela
Finland.

Dataskydds- och informationssakerhetsfrdgor ar en viktig del av digitaliseringen av social-
och hélsovardstjansterna, och dessa beaktas sarskilt vid utvecklingen av tjansterna.
Informationssdkerhetsteknisk testning ar ett centralt element i SoteDigis systemutveck-
ling. Stravan &r att hitta sarbarheter i systemen redan innan de pilottestas och tas i bruk.
Beredskapen for stérningssituationer och kontinuitetshanteringen planeras tillsammans
med it-leverantdrerna och tjansteproducenten (Vimana Oy) sa att eventuella produktions-
avbrott och foljderna av dem kan minimeras pa ett kostnadseffektivt satt.

Statsradets lagescentral

Statsradets ldgescentral sammanstaller for statsradet en lagesbild av sakerhetsincidenter
inklusive cyberstorningar. Lagescentralen styrs av lagstiftningen om den.

Tillstands- och tillsynsverket for social- och halsovarden (Valvira)

Valvira skéter manga tillsyns- och verkstallighetsuppgifter i anslutning till cybersakerheten
hos social- och halsovardsaktorerna.

Valvira uppratthaller till exempel ett register dver yrkesutbildade personer inom hélso-
och sjukvarden och en roll- och attributinformationstjanst som grundar sig pa uppgifterna
i registret. Pa basis av registret avgors bland annat vem som har ratt att fa tillgang till upp-
gifterna i Kanta-tjansterna.

Valvira ansvarar for tillsynen over sakerheten i fraga om produkter och utrustning fér
hélso- och sjukvard. Valvira 6vervakar att de vdsentliga kraven pa social- och halsovardens
informationssystem uppfylls. | sin helhet géller tillsynen samtliga produkter och utrust-
ningar for halso- och sjukvard som redan slappts pa marknaden och underhallet av dessa.
Utover tillverkarnas anmalningsskyldighet har yrkespersoner inom social- och héalsovar-
den skyldighet att anmala en farlig situation som orsakats av produkter och utrustning
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for halso- och sjukvard till den dvervakande myndigheten. Uppgiftshelheten 6verfors
fran och med den 1 januari 2020 till Sdkerhets- och utvecklingscentret for ldkemedels-
omradet (Fimea), dock sa att tillsynsuppgifterna enligt lagen om klientuppgifter kvar-
star hos Valvira. Saledes ska till exempel anmalningar om farliga situationer i patientdata-
systemen' utredas vid Valvira.

Valvira har dven till uppgift att i samarbete med Forsérjningsberedskapscentralen identi-
fiera forsorjningsberedskapskritiska objekt i fraga om produkter och utrustning for hélso-
och sjukvard samt att gora atgardsforslag till social- och halsovardsministeriet.

En av Valviras beredskapsuppgifter i anslutning till cybersdkerhet ar att i samarbete med
social- och hadlsovardsministeriet sammanstalla en lagesbild utifran sina uppgifter. En cen-
tral uppgift ar dven att styra och informera regionférvaltningsverken.

Vimana Oy

Landskapens IKT-servicecenter Vimana Oy grundades for att utveckla gemensamma och
kostnadseffektiva IKT-tjanster och framja digitaliseringen.

Projekt
Forumet AKUSTI

Forumet AKUSTI ar ett nationellt samarbetsnatverk for informationsforvaltning inom
social- och halsovarden som administrativt drivs via ett sekretariat vid Finlands Kommun-
forbund. Verksamheten finansieras av social- och halsovardsministeriet, universitets-
sjukvardsdistrikten och kommunerna.

Utvecklingen av social- och hélsovardstjansterna och vardstrukturerna forutsatter sam-
arbete mellan kommunerna och sjukvardsdistrikten samt mellan dessa och aktorerna
inom statsforvaltningen ndr det galler att ta fram I6sningar for elektronisk informations-
hantering. AKUSTI deltar aktivt i planeringen och verkstallandet av det nationella
informationsforvaltningssamarbetet. Till forumets centrala uppgifter hor att framja verk-
samheten for social- och halsovardens overgripande arkitektur (SOTE KA) som stod for
social- och halsovardsministeriet. Malet med forumets verksamhet ar bland annat att
sakerstalla att resultaten av den IKT-utveckling som redan utférts inom social- och hélso-
varden utnyttjas effektivt.

14 https://www.valvira fi/terveydenhuolto/terveysteknologia/valviralle-tehtavat-ilmoitukset/
ilmoitus-vaaratilanteesta
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JHS 179

Delegationen for informationsférvaltningen inom den offentliga férvaltningen (JUHTA)
har skapat en 6vergripande arkitekturmodell for JHS 179.

Modell for vergripande arkitektur enligt JHS 179

Karta 6ver formagor
Utvecklingskrav
och mal

Verksamhets- Informations- Informationssytems- Teknologi-
arkitektur arkitektur arkitektur arkitektur

Begreppslig niva - VAD

Logisk niva - HUR

Arkitekturens skikt

Processer-uppgifter Logiska datalager-

infor

Aktorer-uppgifter Processer—

informationssystem

Fysisk niva - MED VAD

Informationssystem-
! teknologitjanster

Verkstillighet - HUR GAR MAN TILL VAGA

Utvecklingspaket

Vagkarta for utveckling

Figur4. Referensram for arkitekturbeskrivningarna, JHS 179 (anpassad)
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Rekommendationerna enligt JHS-systemet gdller informationshanteringen inom den stat-
liga och kommunala forvaltningen. Till sitt innehall kan JHS vara ett gemensamt forfa-
rande, en definition eller en anvisning som avsetts for den offentliga forvaltningen. Ma-
let med JHS-systemet ar att forbattra kompabiliteten hos informationssystemen och upp-
gifterna i dessa, skapa forutsattningar for utveckling av funktioner oberoende av forvalt-
nings- och sektorsgrénser samt effektivisera utnyttjandet av befintlig information.

Projektet om cyberhalsa

Projektet om cyberhdlsa ingar i Forsérjningsberedskapscentralens program Cyber 2020,
vars referensram ar den nationella cybersdkerhetsstrategin. | projektet, som delvis fi-
nansieras av Forsorjningsberedskapscentralen, deltar flera sjukvardsdistrikt samt deras
IKT-tjansteleverantorer och Cybersakerhetscentret. Projektet inleddes hésten 2017 och
fortsatter fram till september 2019. Storsta delen av projektets resultat skapas av de med-
verkande sjukvardsdistrikten och av deras IKT-tjansteleverantorer.

Projektet syftar till att skapa och sprida funktionssatt och praxis for cybersdkerhet inom
hélso- och sjukvarden for att utveckla cybersakerheten inom de forsorjningsberedskaps-
kritiska organisationerna. Det viktigaste malet ar att utveckla beredskapen for cyberhot
inom sjukvardsdistrikten sarskilt i fraga om de funktioner som &r kritiska for patientvarden.

Tre huvudteman ar utbildning om cybersakerhet for personalen i branschen, datateknisk
observations- och reaktionsformaga i fraga om informationssakerhetsincidenter samt be-
aktandet av cybersdkerhetskrav i upphandlingen av utrustning och tjanster. | utvecklingen
deltar bland annat samtliga universitetssjukvardsdistrikt, och resultaten sprids i takt med
att projektet framskrider till alla sjukvardsdistrikt. Projektresultaten distribueras och kan
begaras bland annat via gruppen fér informationsutbyte inom social- och halsovarden
(SOTE-ISAC) vid Cybersakerhetscentret.

VAHTI

Finansministeriet tillsatte ledningsgruppen foér informations- och cybersakerheten inom
statsforvaltningen (VAHTI) som samarbets-, berednings- och koordineringsorgan fér orga-
nisationer med ansvaret for utvecklingen och styrningen av den digitala sdkerheten inom
den offentliga forvaltningen. VAHTIs stallning har bekraftats i statsradets principbeslut
om Finlands cybersdkerhetsstrategi fran 2013 och om utvecklandet av informationsséker-
heten inom statsforvaltningen fran 2009. VAHTI spelar dessutom en central roll i genom-
foringen av verkstallighetsprogrammet for cybersakerhetsstrategin.

VAHTI framjar dven digitaliseringen av den offentliga forvaltningen genom att upp-
ratta och uppratthalla en andamalsenlig referensram for sdakerhetskrav. Detta inkluderar
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granskningar, godkdannanden och utvarderingar som har ett samband med saker-
heten och IKT-verksamhetens kontinuitet samt framjandet av informations- och
cybersdkerhetsévningar.

VAHTI stravar efter att forbattra statsforvaltningens funktioner genom att utveckla
informationssakerheten samt att gora det lattare att integrera informationssakerheten
som en permanent del av forvaltningen, ledningen och resultatstyrningen. VAHTI-anvis-
ningarna omfattar samtliga delomraden inom informationssédkerheten.

Informationssakerhetsanvisningarna finns pa adressen https://www.vahtiohje fi (bl.a. ett
pdf-dokument om hanteringen av informationssakerhetsincidenter).

Tyngdpunkterna inom utvecklingsprogrammet for digital sdkerhet inom den offentliga
forvaltningen 2018-2021 ar

utvecklingen av ledandet av digital sakerhet och riskhantering, personalens kompetens,
utvecklingen av digital kompetens och medvetenhet samt utnyttjandet av ny teknik for
att effektivt genomfora nya tjanster och digital sakerhet.

Vi rekommenderar att varje organisation inom den offentliga férvaltningen del-

tar i det gemensamma projektet for digital sakerhet som genomfoérs inom ramen for
JUDO-projektet och inom vilket man @mnar utveckla samtliga fem delomraden for digital
sakerhet (riskhantering — verksamhetens kontinuitet och beredskap — informationssaker-
het — cybersakerhet — dataskydd) under aren 2019-2021.

Mer information och anmalan: https://vrk.fi/osallistu-digiturva-yhteishankkeeseen

Mer information om JUDO-projektet https://vrk.fi/judo
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Bilaga 2
Styrande lagstiftning

Ett flertal lagar och férordningar innehaller bestammelser om digitalisering och
informationshantering inom social- och hélsovarden. Lagstiftningen styr behandlingen av
kund-, klient- och patientuppgifter. Nedan finns en férteckning 6ver den viktigaste lag-
stiftningen pa omradet.

Beredskapslagen 1552/2011

Enligt beredskapslagen ska statliga myndigheter och inréttningar samt kommunerna sa-
kerstalla att deras uppgifter kan skotas sa val som mojligt ocksa under undantagsfor-
hallanden. Beredskapen sdkerstalls bland annat genom beredskapsplaner och forberedel-
ser for verksamhet under undantagsforhallanden.

Arkivlagen 831/1994 och Arkivverkets anvisningar

Lagen och anvisningarna tillampas pa forvaring av journalhandlingar.

EU:s direktiv om nat- och informationssakerhet 2016/1148, det s.k. NIS-
direktivet

Direktivet utgor en viktig del av lagstiftningen om cybersakerhet. Det innehaller bestam-
melser om hur kontinuiteten i verksamheten ska tryggas for aktorer som tillhandahaller
tjanster av kritisk betydelse for samhallet. NIS-direktivet ar direkt kopplat till kritisk in-
frastruktur och till den nationella forsérjningsberedskapen. Hanteringen av omfattande
cyberstérningar inbegriper rapportering till Valvira i enlighet med direktivet. Med stéd av
NIS-direktivet ar organisationer inom halso- och sjukvarden skyldiga att anmadla cyber-
storningar och andra incidenter som dventyrar patienternas sakerhet till Valvira.

EU:s allmanna dataskyddsforordning 2016/679 (GDPR)

Dataskyddsférordningen ar en ny lag som reglerar behandlingen av personuppgifter och
som tillampas i alla EU-lander sedan den 25 maj 2018. Forordningen kompletteras och pre-
ciseras genom nationell lagstiftning.

Lagen om patientens stallning och rattigheter 785/1992

Lagen innehaller bestammelser om behandlingen av journalhandlingar och om sekretes-
sen for de uppgifter som ingdr i handlingarna.
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Lagen om klientens stéllning och rattigheter inom socialvarden 812/2000

Lagen innehaller bestammelser om klientens réttigheter i fraga om behandlingen av och
sekretessen for klientens uppgifter.

Lagen om klienthandlingar inom socialvarden 254/2015

Lagen innehaller bestammelser om registrering av klientuppgifter inom socialvarden och
om skyldigheterna i anslutning till detta.

Lagen om elektronisk behandling av klientuppgifter inom social- och halso-
varden 159/2007

Lagen foreskriver om elektronisk behandling av klientuppgifter inom de offentliga och pri-
vata social- och halsovardstjansterna och om riksomfattande informationssystemtjanster.
Lagen innehaller bestdammelser om hemlighéllande, utlamnande och arkivering av uppgif-
ter och om klientens ratt att fa information om de egna klientuppgifterna.

Lagen om sekundar anvandning av personuppgifter inom social- och halso-
varden

Lagen (RP 159/2017 rd) trader i kraft i borjan av april 2019. Den férenhetligar lagstift-
ningen om utldmnande av halsouppgifter och infér en ny tillstandsmyndighet som kan
sammanstalla och samkdéra anonymiserade halsouppgifter utan ett separat tillstands-
forfarande. | och med lagen far kund- och klientuppgifter inom social- och halsovarden
samt andra personuppgifter med anknytning till halsa och valférd anvandas i storre ut-
strackning an tidigare dven for andra andamal an deras primdra anvandningsandamal. Ma-
let &r att gora tillstandsbehandlingen och samkdrningen av uppgifter i olika register smidi-
gare och snabbare. Pa sa satt kan man 6ka anvandningen av social- och halsovardsuppgif-
ter vid forskning och utveckling.

Lagen om elektroniska recept 61/2007

Lagen innehaller bestdammelser om behandlingen av elektroniska recept och om patien-
tens ratt till information. Lagen foreskriver om det receptcenter och receptarkiv som upp-
ratthalls av Folkpensionsanstalten.

Lagen om dndring av lagen om produkter och utrustning for halso- och sjuk-
vard 936/2017 (RP 165/2017 rd)

Lagen innehaller andringar pa miniminiva av lagen om produkter och utrustning for
halso- och sjukvard (629/2010) som behovs for det forsta steget av det nationella genom-
forandet av EU-férordningarna om medicintekniska produkter.
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Sakerhetsutredningslagen 726/2014

Syftet med lagen ar att infora ett effektivt forfarande for att utreda personers och fére-
tags bakgrund. Med dess hjalp och som en del av skyddet av det allm&nna intresset tryg-
gas sakerheten samt funktionen hos infrastruktur som &r av kritisk betydelse for ett funge-
rande samhdlle. Det finns tre nivaer av sakerhetsutredningar av personer (begransad, nor-
mal och omfattande).

EU-forordningar om medicintekniska produkter s.k. MD-forordningen 2017/
745 och IVD-forordningen 2017/746

| férordningarna faststalls bestammelser om utsldppande pa marknaden, tillhanda-
hallande pa marknaden eller ibruktagande av medicintekniska produkter fér anvandning
pa manniskor och tillbehor till sddana produkter i unionen. Malet ar att forbattra saker-
heten i frdga om medicintekniska produkter. Férordningen innehaller bland annat be-
stdammelser om skyldigheten for produkttillverkarna att hantera och minska de cyber-
sakerhetsrisker som forekommer i samband med produkterna. Férordningen borjar tillam-
pas stegvis fran och med varen 2020. Férordningen forutsatter att medicintekniska pro-
dukter som innehadller programvara far en certifiering for cybersakerhet innan de slapps ut
pa marknaden.

Social- och halsovardsministeriets forordning om journalhandlingar
298/2009

Forordningen tillampas pa upprattandet av journalhandlingar samt pa férvaringen av
dessa och annat material som hanfor sig till vard och behandling.

Halso- och sjukvardslagen 1326/2010

Lagen innehaller bestéammelser om utldamnande av patientuppgifter mellan ett sjukvards-
distrikt och halsovardscentraler med verksamhet i distriktets omrade samt om anvand-
ningen av dessa uppgifter.

Dataskyddslagen

Den nya dataskyddslagen om behandling av personuppgifter tradde i kraft den 1 januari
2019. Genom lagen kompletteras EU:s allmdnna dataskyddsférordning.
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Andra styrande dokument

Nationell riskbedomning 2018

Inre sdkerhet. Inrikesministeriets publikationer 2019:5.

Sakerhetsstrategi for samhallet, statsradets principbeslut 2017

Principbeslutet om en sdkerhetsstrategi for samhéllet bygger pa samverkansmodellen fér
den Overgripande sdkerheten. Strategin forenhetligar de nationella principerna for bered-
skapen och styr forvaltningsomradenas beredskap.

Statsradets beslut om malen med forsorjningsberedskapen 2018

Tyngdpunkten i forsérjningsberedskapsatgarderna flyttas i allt hogre grad mot saker-
stallande av den vasentliga infrastrukturens funktion vid sidan av materiell beredskap.
Sarskilda prioritetsomraden nar det géller att trygga den kritiska infrastrukturens funk-
tion ar tryggande av energiférsorjningen, beredskap infor cybersakerhetshot och stoéd
for dterhamtning fran dem, sakerstallande av att det digitala samhallets datasystem,
kommunikationstjanster och kommunikationsnat fungerar, tryggade lagesbestamnings-
och tidsdatasystem samt fungerande logistiktjanster och nat.

Strategin for cybersdkerheten i Finland och dess verkstallighetsprogram for
2017-2020

| verkstallighetsprogrammet for strategin for cybersdakerheten i Finland 2017-2020 gran-
skas utvecklingen av cybersdkerheten i fraga om de tjanster som erbjuds av staten, land-
skapen, kommunerna, féretagen och tredje sektorn.

Institutet for halsa och valfards foreskrifter om harmonisering av kraven pa
informationshanteringen inom social- och halsovarden

De vdsentliga kraven pa informationssystem och informationshanteringsldsningar harmo-
niseras pa nationell niva. Harmoniseringen och foreskrifterna i anslutning till den galler
I6sningarnas funktion, interoperabilitet och informationssakerhet https://thl.fi/fi/web/tie-
donhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset (pa finska)

Utbildningsmaterial: https://www.slideshare.net/THLfi/tietoturvan-ja-tietosuojan-omaval-
vonta-suunnitelma-ja-toteuttaminen-131218 (pa finska).
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Valviras foreskrifter

Valvira publicerar foreskrifter och anvisningar som riktar sig till aktorer inom social- och
héalsovarden. https://www.valvira.fi/web/sv/publikationer-och-foreskrifter

VAHTI (ledningsgruppen for digital sakerhet inom den offentliga forvaltningen), som till-
satts av finansministeriet, utvecklar och styr den digitala sdkerheten inom statsférvalt-
ningen. Vahtis arbete omfattar alla delomraden av informationssakerheten. https://vm.fi/
vahti

BILAGA 3
Begrepp

Anmdlan om farlig situation - utover tillverkarnas anmalningsskyldighet har yrkes-
personer inom social- och halsovarden skyldighet att anmala en farlig situation som orsa-
kats av produkter och utrustning for hadlso- och sjukvard (medicintekniska produkter) till
den 6vervakande myndigheten Valvira sa fort som majligt.

Beredskap - verksamhet for att sdakerstalla att uppgifter kan skotas sa storningsfritt som
mojligt samt atgarder som kan behdéva vidtas i stoérningssituationer eller undantagsforhal-
landen och som avviker fran det normala. Exempel pa beredskapsatgarder ar beredskaps-
planering, kontinuitetshantering, forhandsatgarder, utbildning och beredskapsovningar.

Beredskapsplanering — planering av beredskap under normala férhallanden. Myndig-
heterna har enligt 12 § i beredskapslagen (1552/2011) skyldighet att vidta forberedelser
bland annat genom beredskapsplanering. Vid beredskapsplaneringen utreds bland annat
storningarnas och undantagsférhallandenas inverkan pa organisationens uppgifter och
verksamhet, vilka férandringar som sker i verksamheten och uppgifterna, hur verksam-
hetens kontinuitet kan tryggas och vilka dtgarder som kravs for att aterga till normala for-
hallanden. En viktig del av beredskapsplaneringen ar att géra upp en beredskapsplan.

CERT-FI-gruppen (Computer Emergency Response Team) — CERT-FI-gruppen verkar
inom Cybersakerhetscentret vid Transport- och kommunikationsverket (Traficom) och
har i uppgift att férebygga, observera och atgarda sdkerhetsovertradelser i samband med
nat-, kommunikations- och mervardestjanster, att informera om hot mot informations-
sdakerheten och om informationssakerhetsfragor samt att samla in information.

Cyberhot - skadlig hdandelse eller utvecklingsgdng som eventuellt realiseras och
drabbar cybermiljén, och som nar den realiseras dventyrar en funktion som ar
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beroende av cybermiljon. Férutom att cyberhot kan uppsta till foljd av ett realise-

rat hot mot informationssakerheten kan de dven orsakas av handlingar i den digitala
kommunikationsmiljon som dventyrar samhallets sakerhet. Cyberhot kan direkt eller in-
direkt riktas mot samhallets vitala funktioner, nationell kritisk infrastruktur eller medborg-
arna. De kan ha sitt ursprung inom landet eller utanfor landets gréanser.

Cybermiljo — verksamhetsmiljo som bestar av ett eller flera digitala informationssystem.

Cyberstorningssituation; storningssituation i cybersakerheten; cyberstérning -
ett cyberhot som realiserats och som ar till skada for en organisations eller ett systems
verksamhet.

Cybersakerhet - tillstand som efterstravas dar cybermiljon ar tillforlitlig och verksam-
heten tryggas. Cybersdkerhet omfattar atgarder genom vilka man pa ett foregripande sétt
kan kontrollera och vid behov std emot olika cyberhot och deras konsekvenser. Stérningar
i verksamhet i en cybermiljo orsakas ofta av ett realiserat hot mot informationssédkerhe-
ten, varfor informationssakerheten spelar en central roll i stravan efter cybersédkerhet. For-
utom genom informationssdkerhet forsoker man dven uppna cybersakerhet bland annat
med hjalp av atgarder som syftar till att trygga funktioner i den fysiska varlden som ar be-
roende av den cybermiljé som drabbats av en stérning. Medan informationssakerhet avser
uppgifters tillganglighet, integritet och konfidentialitet innebar cybersdkerhet sakerhet i
fraga om ett samhalle eller en organisation som bygger pa digitalisering och natverk samt
sakerhetens inverkan pa olika funktioner. De centrala mal och riktlinjer med vars hjalp Fin-
land svarar pa utmaningar som riktas mot cybermiljon och sakerstaller att den fungerar
faststalls i strategin for cybersdakerheten i Finland (statsradets principbeslut av den 24 ja-
nuari 2013).

Cybersdkerhetscentret — Cybersakerhetscentret vid Transport- och kommunikations-
verket har i uppgift att dvervaka hot mot cybersakerheten och sammanstalla information
om cybersdkerhet for olika aktorer. Centret varnar for storre cyberhot och riktar dven upp-
lysning till medborgarna. Cybersakerhetscentret verkar bade inom den offentliga och pri-
vata sektorn. Centret tillhandahaller effektiviserade tjanster for forsérjningsberedskaps-
kritiska organisationer, daribland manga organisationer inom social- och halsovarden.

Hantering av informationssdkerhetsincidenter, hantering av it-incidenter, it-inci-
denthantering - dtgarder genom vilka man forbereder sig infor och reagerar pa it-saker-
hetsincidenter i syfte att begransa skadorna och dterhdamta sig fran dem.

Hybridpaverkan - politiskt motiverad, planmassig verksamhet, genom vilken man forso-

ker nd de egna malen med hjalp av olika medel som kompletterar varandra och genom att
utnyttja svagheter hos det objekt som ar foremal for verksamheten. Vid hybridpaverkan
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kan exempelvis ekonomiska, politiska eller militira medel anvdandas. Medlen kan anvan-
das samtidigt eller efter varandra. Hybridpaverkan sker bland annat genom informations-
och cyberatgarder samt fysiska och ekonomiska atgarder. Bade statliga och icke-statliga
aktorer kan ligga bakom hybridpdverkan.

ICMT (Information, Communication and Medical Technology) Allman term som beskri-
ver teknologi som ar knuten till medicinteknisk utrustning.

Identifiering, identifikation, igenkanning - forfarande for att med sékerhet identifiera
en person, ett foremal eller ett drende.

Informationssakerhet, it-sakerhet — arrangemang som syftar till att sakerstélla informa-
tionens tillganglighet, integritet och konfidentialitet. Tillganglighet innebar att informa-
tionen kan utnyttjas vid 6nskad tidpunkt. Med integritet avses informationens 6verens-
stammelse med den ursprungliga informationen och med konfidentialitet att informatio-
nen inte ar tillganglig for utomstaende. Informationssakerhetsarrangemang ér till exempel
passerkontroll, lasning av utrymmen, saker férvaring och forstoring av dokument, kryp-
tering och sakerhetskopiering av data samt anvandning av brandvagg, antivirusprogram
och certifikat. Till informationssakerheten hor bland annat sakerstallandet av informa-
tionsmaterial, utrustning, programvara, telekommunikation och verksamhet.

Informationssdkerhetsincident, it-sakerhetsincident, it-incident — en eller flera sam-
manhdngande, ovantade eller odnskade informationssakerhetshandelser, som dventyrar
uppgifters och tjansters informationssakerhet och har en negativ inverkan pa en organisa-
tions verksamhet.

Integritetsskydd; skydd for personuppgifter - arrangemang med vilka man stravar ef-
ter att sakerstalla att personuppgifter behandlas pa ett korrekt satt sa att uppgifternas se-
kretess bevaras.

Kontinuitetshantering - process i en organisation med vars hjdlp man identifierar hot
mot verksamheten och bedoémer vilka konsekvenser de far for organisationen och dess
aktorsnatverk samt skapar rutiner for att hantera stérningssituationer och sakerstalla kon-
tinuiteten i verksamheten i alla férhallanden.

Kritisk infrastruktur - grundldaggande strukturer, tjanster och relaterade funktioner som
ar nodvandiga for att uppratthalla samhallets vitala funktioner.

Ledningsgruppen for digital sikerhet inom den offentliga forvaltningen VAHTI - or-

gan inom statsforvaltningen som behandlar och samordnar statsforvaltningens centrala
riktlinjer for informations- och cybersdkerheten (VAHTIs anvisningar).
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Nationell kriteriesamling for sdkerhetsauditering (Katakri) — ett utvarderingsverktyg
som kan anvdndas av myndigheter for att utvardera en organisations kapacitet att skydda
myndighetens sdkerhetsklassificerade information.

Normala forhallanden - det vanliga tillstandet i samhallet dar samhéllets vitala funktio-
ner kan tryggas utan att myndigheterna behover ges moéjlighet att utdva befogenheter
som avviker frdn det normala. Aven om det intréffar stérningar i samhillet &r det fraga om
normala forhallanden sa lange som inte statsradet i samverkan med republikens president
konstaterar att undantagsférhallanden rader. Under normala férhallanden kan hot fére-
byggas eller vid behov avvarjas inom ramen for myndigheternas regelratta befogenheter
och resurser samt foretagens normala riskhanteringsmetoder. De system och andra atgar-
der som byggs upp under normala férhallanden lagger grunden fér agerandet vid stor-
ningar och under undantagsforhallanden.

Natovervakningscentral, natverksoperationscenter - organisation eller del av organi-
sation dar man administrerar och 6vervakar ett eller flera natverk.

Resiliens - enskilda individers och sammanslutningars férmaga att uppratthalla
funktionsférmagan under foranderliga forhallanden och deras beredskap att mota stor-
ningar och kriser och att aterhamta sig fran dem.

Riskanalys - atgarder for att identifiera riskerna och bedéma sannolikheten for ett skade-
fall samt de férvantade skadorna. Olika metoder kan anvandas vid en riskanalys beroende
pa objekt, verksamhet och situation. Med skadefall avses en handelse som leder till att
skada uppstar, dvs. skadlig forlust.

Riskhantering - systematisk verksamhet som inkluderar riskanalys samt planering,
genomforande och uppfdljning av nddvandiga atgarder samt korrigerande atgarder. En
plan for egenkontroll (en informationssdkerhetsplan) ar av central betydelse for riskhante-
ringen. | riskhanteringsmedel ingar riskeliminering, riskéverforing, riskreducering genom
att dela riskerna och bekdampa skadorna samt behallande av risk. Inom beredskap ar risk-
hantering ett samarbete mellan flera olika aktorer, sdsom féretag, olika sektorer och myn-
digheter, kommuner och staten. Myndigheter och vissa féretag har en lagstadgad skyldig-
het att gora upp beredskapsplaner av vilka riskhantering utgor en viktig del. Till riskhante-
ringen hor ocksa dimensionering av tillrackliga resurser.

Samhillets vitala funktioner - funktion som ar nédvandig for att samhallet ska fungera.
Storningssituation - hot eller hdndelser som dventyrar samhllets vitala funktioner el-

ler strategiska uppgifter och som kraver mer omfattande eller intensivare samarbete och
kommunikation mellan myndigheter och andra aktérer for att man ska kunna kontrollera
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dem. Stérningssituationer ar till exempel allvarliga naturkatastrofer eller stérningssituatio-
ner som orsakas av manskligt agerande. Storningssituationer kan forekomma under saval
normala forhdllanden som undantagsférhallanden. En storningssituation kan vara riksom-
fattande, regional eller lokal. En storningssituation kan ocksa galla en specifik funktion.

Sarbarhet - utsatthet fér hot som riktas mot informationssakerheten. Sarbarhet kan vara
vilken svaghet som helst som gor att en skada kan uppkomma eller som kan anvandas for
att orsaka en skada. Sarbarhet kan férekomma i informationssystem, processer och man-
niskors verksamhet.

Sakerhetsoperationscenter - organisation eller del av organisation dar man skapar, féljer
och analyserar en lagesbild av informationssakerheten samt forebygger, identifierar och
analyserar informationssakerhetsincidenter, dokumenterar dem och reagerar pa dem i en-
lighet med anvisningarna.

Sakerhetsoperationscenter (security operations centre, SOC) - organisation eller

del av organisation dar man skapar, féljer och analyserar en lagesbild av informations-
sakerheten samt férebygger, identifierar och analyserar informationssakerhetsinciden-
ter, dokumenterar dem och reagerar pa dem i enlighet med anvisningarna. En organisa-
tion kan ha ett eget sékerhetsoperationscenter eller sa kan tjansterna kdpas av en utom-
stdende tjansteleverantor.

Sakerhetsutredning - Skyddspolisens eller férsvarsmaktens utredning av en per-
sons bakgrund eller av bakgrunden hos ett foretags ansvarspersoner samt foretagets
informationssdkerhetsniva och formaga att skota ataganden.

Sakerhetsovertradelse, krankning av informationssidkerheten - att vidta obehériga at-
garder i fraga om information eller informationssystem. De vanligaste sdakerhetsovertradel-
serna ar missbruk av anvandarnamn och l6senord, dataintrang, nedsmittning med skad-
ligt program, 6verbelastningsangrepp, informationsstold och riktade sabotageprogram.

Undantagsforhallanden - en i beredskapslagen (1552/2011) avsedd situation i samhal-
let dar det forekommer sa manga eller allvarliga storningar eller hot att det ar nédvandigt
att ge myndigheterna mojlighet att utéva befogenheter som avviker fran det normala.
Statsradet konstaterar i samverkan med republikens president att undantagsforhallanden
rader.

Utpressningsprogram - skadligt program som krypterar eller manipulerar filer i en dator
och normalt kréver att anvandaren betalar en |6sensumma for att krypteringen ska havas.

Utredning av sidkerhetsovertradelse - atgarder som vidtas ndr en sdkerhetsover-
tradelse upptécks i syfte att reda ut dvertradelsen. En utredning av sdkerhetsévertradelse
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kan bland annat innebdra sakring av bevismaterial, kriminalteknik, analys av skadligt pro-
gram, logganalys eller en allman utredning av sakerhetsovertradelsens konsekvenser och
omfattning.

Atkomstkontroll - forfaranden for att bevilja, neka eller pa annat satt hantera atkomsten
till tjgnster och systemresurser.

Overbelastningsangrepp - it-angrepp i syfte att belasta och ddrmed lamsl3 en tjénst el-
ler ett informationssystem.

Kalla

Sakerhetskommittén, Ordlista om cybersakerhet 2018
Sakerhetskommittén och Terminologicentralen TSK: Ordlista om 6vergripande sakerhet 2017

BILAGA 4

For- och nackdelar med ett distribuerat respektive centraliserat
system

Genom att bevara kopior av informationssystemets infrastruktur pa olika stallen kan man
effektivt hantera fysiska hot och a@ven vissa digitala och samhalleliga hot. Exempel pa sa-
dana hot &r eldsvador, stérningar i telekommunikationen och arbetskonflikter. Genom att
distribuera systemet skapas pa ett naturligt satt punkter som systemets interna telekom-
munikation koncentreras till. Detta bidrar till att forhindra digitala hot, sdésom spridningen
av skadliga program.

For att de delar av informationssystemet som finns utspridda pa olika stéllen ska vara syn-
kroniserade krdvs det stor noggrannhet. Den enklaste I6sningen kan vara att samman-
koppla de olika it-utrymmena med en VPN-anslutning, varvid datorerna forefaller att hora
till samma intranat trots att de ar placerade langt fran varandra. | detta fall kan samma me-
toder anvandas vid synkroniseringen som vid synkronisering av parallella datorer som
finns i ett och samma it-utrymme.

Om organisationens verksamhet klarar av smarre avbrott i informationssystemets funk-
tion kan det som beredskap racka att det finns en kopia av systemet, aven om den inte &r i

drift.

Ju samre verksamheten tal avbrott desto viktigare ar det att se till att de olika delarnaii
ett distribuerat system ar synkroniserade och att anvandaren inte marker om den del av
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systemet som betjdanar anvandaren byts ut. Ofta racker det att endast vissa delar av syste-
met, till exempel databasen, hela tiden &r synkroniserade medan beredskapen i fraiga om
andra delar kan vara langsammare.

Overvakningen av funktionen och sikerheten hos ett distribuerat system kréver ofran-
komligen dvervakning av fler detaljer @n nar det &dr fraga om ett centraliserat system. Goda
forberedelser minskar det efterféljande arbetet eftersom dven 6vervakningen da kan
automatiseras.

BILAGA 5
Certifiering och auditering av system samt standarder

institutet for halsa och valfards féreskrifter om informationshantering inom social-
och hélsovarden https://thlfi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maarayk-
set-ja-maarittelyt/maaraykset (pa finska)

Katakri — nationell kriteriesamling for sakerhetsauditering

Katakri ett utvarderingsverktyg som kan anvdandas av myndigheter for att utvardera en
organisations kapacitet att skydda myndighetens sekretessbelagda information. Katakri
innehaller minimikrav som grundar sig pa nationella forfattningar och internationella for-
pliktelser. Kraven utgor inte anvisningar om genomforandet och ar inte heller i sig saker-
hetskrav vid upphandling. Alla krav behéver inte tillampas pa alla system som granskas.

Det huvudsakliga syftet med Katakri ar att férenhetliga myndighetsfunktionerna nar en
myndighet genomfor en auditering av ett objekts sakerhetsniva i ett foretag eller ndgon
annan sammanslutning. Organisationer kan dven anvanda delar av Katakri som riktlinjer
nadr de utvecklar informationssékerheten i sin verksamhet. Katakri innehaller ett stort antal
hanvisningar till ISO/IEC 27000-standarder. Den senaste versionen av Katakri ar fran 2015.

ITIL (IT Infrastructure Library)

Ramverket ITIL &r en sammanstallning av basta praxis inom hanteringen av it-tjanster.
AXELOS &ger rattigheterna till modellen och publicerar dokument med anknytning till ITIL.
ITIL definierar processer, roller och funktioner i samband med tillhandahallande av tjans-
ter. ITIL &r utformat for att tacka it-tjansternas hela livscykel:

e tjanstestrategi
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tjanstedesign
 tjdnstedverldmning
tjanstedrift

kontinuerlig tjansteforbattring.

COBIT 5

COBIT 5 &r en internationell foretagsarkitekturmodell for it-styrning som inkluderar prin-
ciperna for utveckling av informationssakerheten. Narmare information om arkitekturmo-
dellen finns pa ISACANs webbplats www.isaca.org

STANDARDER

Standarderna utgor en referensram och stomme for den langsiktiga utvecklingen av verk-
samheten. Nedan finns en forteckning over ett antal standarder och referensramar som ar
viktiga inom halso- och sjukvarden. ISO/IEC-standarderna &r vdlkanda i Finland och inklu-
derar ledning av informationssdkerhet.

Ledningssystemet for informationssakerhet:

e dren del av det allmanna ledningssystem som planeras och genomfors utifran en be-
domning av affarsriskerna

e anvands, Overvakas, granskas, uppratthalls och forbattras i syfte att astadkomma storre
informationsséakerhet

e underlattar organiseringen av informationssakerhetsarbetet for foretagsledningen

* bor omfatta alla forfaranden och dtgarder som behdvs vid styrningen, forvaltningen och
overvakningen av informationssakerheten

e &rinte ett enskilt dokument, utan en process i manga delar som kraver kontinuerlig ut-
veckling

* bestar bland annat av en riskanalys och en informationssakerhetspolicy samt planer for
informationssakerhet, kontinuitet och aterhdmtning

e |SO/IEC 27000 avser den vaxande standardfamiljen ISO/IEC med den gemensamma rub-
riken "Informationsteknik. Sakerhetstekniker. Ledningssystem for informationssakerhet”

* ger rekommendationer som galler ledning, risker och kontroll i frdga om informationssa-
kerhet i ledningssystem for informationssakerhet

e dven andra 27-standarder om informationssakerhet anses ibland hora till familjen.

Innehall i standardfamiljen 1ISO 27000 (innehall av storst betydelse for hdlso- och
sjukvarden):
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e 27000:2015 - Oversikt och terminologi

e 27001:2013 - Krav

e 27002:2013 - Riktlinjer for informationssdkerhetsatgarder

e 27003:2010 - Vagledning for inférande av ledningssystem for informationssakerhet

e 27004:2009 - Matning

e 27005:2011 - Riskhantering for informationssakerhet

e 27799:2016 - Halso- och sjukvardsinformatik. Ledningssystem for informationssakerhet i
hélso- och sjukvarden baserat pa ISO/IEC 27002.

Standarden ISO 22301 behandlar organisationens kontinuitetshantering bland annat med
tanke pa cybersdkerheten.

Ytterligare stodmaterial:

FINLANDS STANDARDISERINGSFORBUND SFS SFS-EN ISO/IEC 27002:2017

FINNISH STANDARDS ASSOCIATION SFS 3

Informationsteknik. Sakerhetstekniker. Riktlinjer for informationssakerhetsatgarder
Information technology. Security techniques. Code of practice for information
security controls (ISO/IEC 27002:2013 including Cor 1:2014 and Cor 2:2015)
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BILAGA 6
Riktlinjer for den offentliga forvaltningens molntjanster

Riktlinjerna for den offentliga forvaltningens molntjanster har utarbetats i enlighet med
finansministeriets (FM) beslut FM/276/00.01.00.01/2018.

Riktlinjerna faststaller hur data som &@gs av en organisation inom den offentliga férvalt-
ningen kan behandlas i molntjanster. Syftet med riktlinjerna ar att stodja staten, lands-
kapen och kommunerna i beslutsfattandet nar de planerar och anskaffar nya IKT-tjanster.

Riktlinjerna behandlar IKT-tjanster som tillhandahaller delade resurser (t.ex. dator-
kapacitet, lagrings-, sakerhetskopierings- och datadverféringskapacitet), dvs. sa kall-
lade molntjanster. De nya informationssystemen och processerna utnyttjar i allt hdgre
grad molntjanster. Fordelar med denna teknologi ar att den ar kostnadseffektiv, skalbar,
informationssaker, energieffektiv, flexibel och innovativ. Molntjénsterna omfattar fem
huvudsakliga servicemodeller: egen datacentral, egen datacentral som drivs av en utom-
staende tjansteleverantor, infrastruktur som tjanst (laa$S), plattform som tjanst (PaaS) och
mjukvara som tjanst (SaaS). De huvudsakliga realiseringsmodellerna ar féljande: egen
datacentral, privat moln, offentligt mol och hybridmoln.

Riktlinjer:

1. Molntjansterna ska behandlas som vilken annan anskaffning eller
andring av en IKT-tjanst som helst.

2. Nar det galler molntjanster ska sarskild uppmarksamhet fastas vid
avtal, sdkerstéllandet av tjanstens kontinuitet och tillgangen till in-
formationen.

3. Molntjansten ska uppfylla den anskaffande partens krav pa service-
nytta och servicegaranti.

4. Nar molntjansten eller molntjénstteknologin tillhandahaller den
basta servicenyttan och servicegarantin och det inte foreligger an-
dra hinder ska den valjas i forsta hand.

5. Molntjansternas servicenytta och servicegaranti ska beddémas regel-
bundet och nar vasentliga avtalsvillkor andras.

6. Behandlingen av offentlig information begransas inte.

7. Icke-offentlig information kan behandlas i offentliga molntjanster
nar dataskyddet och datasdkerheten har tillgodosetts och verifierats
pa ett andamalsenligt satt.
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BILAGA 7
Tekniska skyddsmetoder och andra anvisningar

Organisationerna inom social- och halsovardssektorn utsatts i dag for cyberattacker av
mycket varierande slag. Nedan foljer en sammanstélining av anvisningar fran olika offent-
liga kallor, med sarskilt fokus pa det tekniska skyddet.

En av de viktigaste grundldaggande dtgarderna for att skydda sig mot olika typer av skad-
liga program dr att se till att mjukvaran ar uppdaterad. Om exempelvis en dator eller mjuk-
vara som ar kopplad till medicinteknisk utrustning inte kan uppdateras pa grund av ut-
rustningens godkdnnanden, ska det runt utrustningen byggas upp ett separat skydd, till
exempel med hjalp av natsegmentering eller brandvaggar.

EU:s byrd for nat- och informationssakerhet (Enisa) har publicerat anvisningar
om cybersdkerhet i smarta sjukhus: https://www.enisa.europa.eu/publications/
cyber-security-and-resilience-for-smart-hospitals

| Férenta staterna har det publicerats ett flertal anvisningar om cybersédkerhet i sjukhus-
miljoer. NCCoE (National Cybersecurity Center of Excellence) vid det amerikanska NIST-
institutet har 2018 bland annat publicerat anvisningar om sjukhusens it-miljo: https://
www.nist.gov/programs-projects/security-health-information-technology

Det finns dven sarskilda anvisningar om exempelvis tryggande av infusionspumpar:
https://www.nccoe.nist.gov/sites/default/files/library/sp1800/hit-wip-nist-sp1800-8.pdf

Dartill finns det anvisningar om skydd av halsouppgifter pa barbara enheter: https://www.
nccoe.nist.gov/sites/default/files/library/sp1800/hit-ehr-nist-sp1800-1.pdf

HelseCERT i Norge har skrivit tekniska anvisningar for anvandarna om underhall och hérd-
ning av systemen. https://www.nhn.no/helsecert/anbefalte-sikkerhetstiltak/

Mobila enheter och deras informationssakerhet

Mobila enheter som hor till ett sjukhus avlagsnas fran sjukhuset bland annat i en situa-
tion dar en kund eller en anstalld inom social- och halsovarden med en mobil enhet regist-
rerar halsouppgifter antingen via ett moln eller direkt i en tjanst via sjukhusets intranat.

Ett skydd som har visat sig fungera bra ar att skapa en separat APN-adress (access point
name) for varje tjdnst. | samarbete med teleoperatéren kan tjdnsten begransas sa att den
bara syns via den aktuella APN-adressen i enheter som anvander internet. Nar man dess-
utom pa férhand goér en noggrann bedémning av behovet av telekommunikation och
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staller in tjanstens 6vriga allmdnna skydd (t.ex. brandvdggen och kontrollen av avvikelser)
pa lampligt satt, kan risken for stérningar och missbruk sdnkas till en acceptabel niva.

De mjukvaror och tjanster som ingdr i Microsoft Office 365, exempelvis e-post, kan i prin-
cip dven anvandas pa mobila enheter. Manga applikationer for mobila enheter stoder
emellertid inte identifiering av anvandaren med hjalp av multifaktorautentisering. Till ex-
empel stoder inte e-postapplikationen i Apple iOS multifaktorautentisering.

Brottslingar forsoker mycket aktivt komma 6ver anvandarnas anvandarnamn och I6senord
for att darefter gora intrang i en organisations datasystem med hjalp av [6senorden och
applikationer som inte stéder multifaktorautentisering. Om en organisation tillater att de
anstallda loggar in i tjanster utan multifaktorautentisering tillater den det dven for brotts-
lingar. Organisationer som anvander Office 365-produkter maste saledes valja mellan att
forbjuda anvandningen av applikationer med samre informationssakerhet eller att ta ris-
ken att utsattas for dataintrang.

De anstalldas rutiner for att anvanda systemen (l6senordspraxis, gemensam-
ma inloggningsuppgifter)

Den som anvander informationssystem ska i regel identifiera sig i systemen med sitt per-
sonliga anvandar-id. Ett system med samlad inloggning rekommenderas sé att anvén-
darna inte behdver komma ihag flera olika anvandarnamn och 16senord.

| regel bor man inte tillata att flera personer delar och anvander samma inloggnings-
uppgifter. Anvdandarorganisationen kan dock tillata gemensamma inloggningsuppgifter i
fradga om system och anordningar som inte behandlar kansliga uppgifter, som inte stoder
flera anvandar-id och som ska skyddas fran andra &n personalen. En sddan anordning kan
exempelvis vara ultraljudsutrustning som ar placerad i korridoren i sjukhusets poliklinik.

| regel ska informationssystem inte kunna anvandas utan att anvéndaren identifierar sig.
Anvandarorganisationen kan godkanna att en anordning anvdnds utan identifiering om
den inte behandlar ndgra kdnsliga uppgifter och den ar fysiskt skyddad mot missbruk.
En sadan anordning kan exempelvis vara ultraljudsutrustning som ar placerad i ett last
mottagningsrum.

Fjarratkomst for anordnings- och systemleverantorer

De tekniska kraven i fraga om fjarratkomst och det satt som fjarratkomst far anvan-
das pa bor faststallas redan nér ett avtal ingas, sa att systemleverantoren forbinder sig
att folja den verksamhetsmodell som sjukhuset vill ha. Samma typ av fjarratkomst lam-
par sig inte for alla leverantorer, vilket sjukhuset maste acceptera. Det vasentliga ar att
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natverksévervakningen, SOC eller ndgon annan motsvarande aktor kan identifiera tillatna
och otillatna fjarratkomster i internettrafiken. Det har ar svart att astadkomma till hundra
procent.

Spridning av skadliga program (utpressningsprogrammet WannaCry)

For att kunna férhindra att datorvirus, dvs. skadliga program, smittar och sprids kravs det
framfor allt att datoranvandarna agerar pa ett sakert satt, att mjukvaran ar uppdaterad och
saker och att antivirusprogram anvands. Om skadliga program kommer at att smitta en
dator kan en spridning begransas genom att natverken segmenteras, de enheter som ar
kopplade till natet identifieras och anvandarrattigheterna for anvédndarna och processerna
begrdnsas.

Natverkssegmentering innebadr att helheter som anvands for olika andamal atskiljs fran
varandra pa galvanisk vdg med hjalp av separata ledningar och natverksenheter, med at-
garder for att separera natverksenheterna (t.ex. VLAN), med brandvéggar eller en kombi-
nation av dessa. Till exempel bér man alltid halla medicinteknisk utrustning, datorer som
anvands i patientvarden och datorer som anvands for vanligt kontorsarbete atskilt fran
varandra. Pa manga sjukhus ar sa inte fallet - natverken &r ofta stora med en platt nat-
verksarkitektur. | ett sddant natverk finns det inget som hindrar en smittad dator fran att
vara i kontakt med andra datorer.

Enheter som ar kopplade till natet identifieras med hjalp av certifikat. | praktiken kontroll-
eras anslutna enheter sallan.

Skrivrattigheterna till delade resurser for enheternas applikationer och anvéndare bor
kartlaggas annu noggrannare och begransas ytterligare. Anvandarna och applikationerna
ges ofta omfattande skrivrattigheter. Detta 6kar de skador som orsakas av skadliga pro-
gram som krypterar filer.

Nyttiga anvisningar for organisationer inom social- och hélsovarden (anvis-
ningar fran Cybersakerhetscentret vid Traficom och VAHTI):

Selviytymisopas kiristyshaittaohjelmia vastaan - Kokemuksia kiristyshaittaohjelmista Suomessa ja neuvoja
niista selviytymiseen (005/2016 J). https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ki-
ristyshaittaohjelmat__teemakooste_07_2016.pdf

Lokien kerédys ja kdyttd - Ohje lokitietojen tallentamiseen ja hyddyntamiseen (Ohje 4/2016). https://www.ky-
berturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf

Palvelunestohyokkaysten ehkdisy ja torjunta (Ohje 3/2016). Anvisningen behandlar framfér allt hur offentliga
www-tjanster kan skyddas mot 6verbelastningsangrepp. https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/Ohje_3_2016_Palvelunestohyokkaysten_ehkaisy_ja_torjunta.pdf

Verkkosivujesi pimed puoli - Ohjeita sisdllonhallintajarjestelmien kyberuhkien torjumiseksi (Ohje 2/2016).
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Sisallonhallintajarjestel-
mien_kyberuhkia.pdf

Verkkopalvelun ohjelmistoalustan valinta ja palvelun turvallinen yllapito (Ohje 1/2011). https://www.kybertur-
vallisuuskeskus.fi/fi/verkkopalvelun-ohjelmistoalustan-valinta-ja-palvelun-turvallinen-yllapito-ohje-12011
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Terveydenhuoltoalan kyberuhkia (Ohje 1/2016). En kort 6versikt i fagelperspektiv for chefer i organisationer
inom social- och halsovarden. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ter-
veydenhuoltoalan_kyberuhkia.pdf

Kohdistettujen haittaohjelmahyokkayksien uhka on otettava vakavasti. Rapport som innehaller beskrivningar
av riktade angrepp (engl. advanced persistent threat, APT) och anvisningar om hur man kan skydda sig
mot dem. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kohdistetut_haittaohjel-
mahyokkaykset_uhka_otettava_vakavasti_raportti_28082014.pdf

Tietoturvavinkkeja matkapuhelimen turvalliseen kaytt6on (Ohje 10/2014). Rad om hur mobiltelefoner kan
anvandas och underhallas pa ett cybersakert satt, kan dven tillampas pa surfplattor. https://www.kyber-
turvallisuuskeskus.fi/sites/default/files/media/file/Tietoturvavinkkeja_matkapuhelimen_turvalliseen_kay-
ttoon.pdf

Langattomasti, mutta turvallisesti. Langattomien ldhiverkkojen tietoturvallisuudesta (Ohje 2/2014). Rad till
konsumenter och sméféretag om hur WLAN/WiFi-natverk kan anvandas och upprétthallas pa ett cybersa-
kert satt. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Langattomasti_mutta_tur-
vallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pdf

N&in meitd huijataan! Verkossa yleisesti tavattuja huijausmenetelmia (Ohje 1/2014) (uppdaterad 30.3.2017).
Information om bedrégerier som sker via internet och rad om hur de kan undvikas samt anvisningar
for den som har blivit lurad. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Nain_
meita_huijataan.pdf

Salasanat haltuun - Neuvoja salasanojen kdyttoon ja hallintaan (sammanstallning av temat for december
2014). Rdd om val, anvdandning och hantering av I6senord for den som anvéander och tillhandahaller
IKT-tjanster. https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Salasanat_haltuun.pdf

Pilvipalvelujen turvallisuus. Mitd organisaatioiden tulisi huomioida pilvipalveluja hyddyntdessa (Ohje 5/2014).
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden_tietoturva_organi-
saatioille.pdf

Kansainvilisesti toteutetun palvelun tietoturvasta tiedottaminen (Suositus 205/2014 S). Rekommendation
om hur teleféretag bor informera sina bestéllare om informationssakerheten nér det géller kommuni-
kationstjanster som helt eller delvis genomférs utanfor Finland. https://www.kyberturvallisuuskeskus.fi/
sites/default/files/media/regulation/Suositus_205_2014.pdf

Toiminnan jatkuvuuden hallinta (VM:n julkaisuja 2/2016). http://urn.fi/URN:ISBN:978-952-251-779-1

Tietoturvapoikkeamatilanteiden hallinta (VM:n julkaisuja 8/2017). http://urn.fi/URN:ISBN:%20978-952-251-
930-6

ICT-varautumisen vaatimukset (VAHTI 2/2012) https://www.vahtiohje.fi/web/guest/2/2012-ict-varautumi-
sen-vaatimukset
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Kuntaliitto
. Kommunforbundet

Cybersakerhet ingar i beredskapen for social- och halsovardens tjdnster.

Denna anvisning syftar till att ge en 6verblick 6ver de principer om cybersaker-
het som galler sektorn samt de befintliga anvisningarna och rekommendatio-
nerna. Anvisningen grundar sig pa verkstallighetsprogrammet for strategin for
cybersakerheten i Finland och bidrar till att sdkerstdlla samhallets vitala funkti-
oner i storningssituationer.

Anvisningen innehdller inte detaljerade eller tekniska atgarder for att identifie-
ra eller avvarja cyberhot, utan i dessa fragor kan aktoérerna vanda sig till bland
annat Cybersakerhetscentret for handledning. Aven exempelvis Institutet for
hélsa och valfard har tagit fram definitioner, foreskrifter och utbildningsmate-
rial for informationshanteringen i branschen.

Det ar fraga om en allman anvisning for social- och halsovardsaktorerna i olika
organisationer som har beretts inom ramen for social- och halsovardsministeri-
ets och Kommunférbundets gemensamma projekt.

En forsta version av anvisningen publiceras i social- och hdlsovardsministeriets
publikationsserie och kommer att uppdateras efter behov. Bilagorna innehaller
bakgrundsuppgifter och fordjupande information.

Internet: stm.fi/sv/publikationer ISSN PDF 1797-9854

ISBN PDF 978-952-00-4092-5
BESTALLNINGAR:

julkaisutilaukset.valtioneuvosto.fi



	TILL LÄSAREN
	Cybersäkerhet Anvisning för aktörer inom social- och hälsovården
	Presentationsblad
	Kuvailulehti
	Description sheet
	Innehåll
	Rekommendationer 
	Inledning
	Social- och hälsovårdens verksamhetsmiljö
	Hälso- och sjukvårdens informationssystem
	Sjukhusmiljöns särdrag
	Socialvårdens informationssystem
	Cyberhot mot social- och hälsovården
	Hot och sårbarheter i anslutning till medicinteknisk utrustning 
	Hot mot verksamhetsmiljön

	Beredskap för störningssituationer 
	Riskhantering 
	Upphandling och avtal
	Utbildning och övning

	Hanteringsmodell för störningssituationer
	Identifiering av störningssituationer och reaktionsförmåga 
	Hantering av cyberstörningssituationer
	Anmälan om cyberstörningar till tillsynsmyndigheterna
	Information om cyberstörningar
	Återhämtning från cyberstörningar och lärdom
	Sjukvårdsdistriktens roll i cyberstörningssituationer 
	Social- och hälsovårdsministeriets och dess inrättningars roll i cyberstörningssituationer
	Cybersäkerhetscentrets och statsrådets lägescentrals roll vid cyberstörningar


	Upprätthållande och utveckling av anvisningen
	Källförteckning
	Bilagor
	Beskrivning av centrala nationella aktörer 
	Styrande lagstiftning
	Begrepp 
	För- och nackdelar med ett distribuerat respektive centraliserat system
	Certifiering och auditering av system samt standarder 
	Riktlinjer för den offentliga förvaltningens molntjänster
	Tekniska skyddsmetoder och andra anvisningar 


