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ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

1 Johdanto

1.1 Yhteys hallitusohjelmaan ja selvityksen tavoitteet

Juha Sipilan hallituksen ohjelma siséltaa viisi painopistetta.? Tama selvitys liittyy painopis-
teeseen “Digitalisaatio, kokeilut ja normien purkaminen’, ja erityisesti alueen painopistee-
seen "Digitalisoidaan julkiset palvelut”? Selvitys on laadittu osana valtioneuvoston selvitys-
ja tutkimustoiminnan tekoalyohjelmakokonaisuutta. Hakukuulutuksessa 2.10.2017 hank-
keen tavoitteeksi on asetettu selvittaa ohjelmistorobotiikan ja tekodlyn hyédyntamisen
mahdollisuudet viranomaisen paatdksentekoprosesseissa lainsdaadannon nakokulmasta,
jotta robotiikkaa ja tekoalya voidaan ottaa kayttoon nykysaadoksin itsendisesti tai osana
padtosprosessia. Lisaksi hankkeen tavoitteena on selvittaa tarpeellisia saddésmuutoksia ja
analysoida kansallista lainsadadantda suhteessa kansainvaliseen kehitykseen.

Selvitysta kirjoitettaessa valtionhallinnossa on meneilldadn useita samalle alueelle kohdis-
tuvia selvityksia ja lakimuutoksia, joista merkittavimpana on 18.3.2019 alussa hyvaksytty
ns. tiedonhallintalaki. Uuden tiedonhallintalain tavoitteena on muun muassa edistaa julki-
sen hallinnon digitalisaatiota selkeyttamalla osin vanhentunutta ja useisiin lakeihin pirsta-
loitunutta tiedon hallintaa koskevaa saantelya.* Tiedonhallintalain tarkoitus on korvata jul-
kisen hallinnon tietohallinnon ohjauksesta annettu laki, arkistolaki sekd osia viranomaisen
toiminnan julkisuudesta annetusta laista ja sdhkdisesta asioinnista viranomaistoiminnassa
annetun lain tiedonhallintaa koskevat sdanndkset. Muuttuvasta lainsdadanndsta johtuen

1 Riikka Koulu on toiminut hankkeen vastuullisena tutkimusjohtajana, Beata Mdihdniemi on vastannut etenkin
kansainvalisesta selvityksesta ja tietoa koskevista osista, Vesa Kyyronen on vastannut etenkin teemoista vastuu ja
hyva hallinto, Jenni Hakkarainen on vastannut etenkin selvitystd taustoittavan materiaalin selvittdmisestd ja Kalle
Markkanen on selvittanyt hanketta pohjustavia aineistoja. Lisaksi tydryhma haluaa kiittaa yhteistydtahoja seka te-
koalytutkimuskonsortiota yleisesti ja erityisesti Heikki Ailistoa ja Juri Mattilaa selvityksen kommentoinnista. Viela
erikseen tyéryhma kiittdd seuraavia henkil6ita selvityksen kommentoinnista: Ulla Vaatanen, Risto Koulu, Tobias Bra-
utigam, Christian Bergqvist, Siim Sikkut, Marta Maroni, Marlies von Eck, Sam Wrigley ja Markku Suksi.

2 Jukka Kaariginen (toim.), Ohjelmistorobotiikka ja tekodly - soveltamisen askelmerkkeja. Valtioneuvoston selvi-
tys- ja tutkimustoiminnan julkaisusarja 65/2018, s. 20.

3 Selvitys on VN TEAS-tutkimushankkeen loppuraportti, ja perustuu osin kevaalla 2018 laadittuun ja luovutettuun
véliraporttiin.

4 Hallituksen esitys eduskunnalle laiksi julkisen hallinnon tiedonhallinnasta sekal erdiksi siihen liittyviksi laeiksi
HE 248/2018 vp, hyvaksytty tdysistunnossa 18.3.2019.
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esimerkiksi tiedon hallintaa ja arkistointia koskeva lainsadadanto on isolta osin rajattu ta-
man selvityksen ulkopuolelle. Lisdksi sahkoisesta asioinnista annettu laki on rajattu selvi-
tyksen ulkopuolelle. Sita tarkastellaan professori Kalle Maatan Valtioneuvostolle 9.8.2018
luovuttamassa selvityksessd, jossa kehotetaan vahvistamaan sahkoisten palveluiden ase-
maa viranomaistoiminnassa, ja uudistamaan lakia erailta osin.>

Valtionhallinnon palveluita digitalisoitaessa on usein kyse palveluiden ohjaamisesta tie-
toverkkoon, palveluiden automatisoimisesta tai tekodlyn kaytdsta viranomaistoiminnan
tukena. Téssa selvityksessda muodostetaan kokonaiskuva robotiikan ja tekodlyn hyédyn-
tamisen oikeudellisista reunaehdoista viranomaistoiminnassa. Lainsaddannon puutteet
ja tulkinnalliset epavarmuudet saattavat pahimmillaan hidastaa yleista digitalisaatiokehi-
tystd ja viranomaisten halukkuutta ottaa kayttoon uusia jarjestelmia. Tutkimusteema on
ajankohtainen. Esimerkiksi apulaisoikeusasiamies Maija Sakslin on 29.6.2018 paivatyssa
automatisoitua verohallinnon menettelya koskevassa ratkaisussa selvittanyt hyvan hal-
linnon ja verovelvollisen oikeusturvaan liittyvia kysymyksia veromenettelyssa.® 10.9.2018
paivatyssa ratkaisussaan apulaisoikeusasiamies pyysi Verohallinnolta laajempaa selvitysta
hyvan hallinnon ja oikeusturvan toteutumisesta automatisoidussa verotusmenettelyssa.’”
On selvag, etta digitalisoitaessa julkisia palveluita tai toimintoja, julkisen vallan toimintaa
ohjaavat lainalaisuusperiaate, hyvan hallinnon vaatimus ja yksildille kuuluvat perustuslail-
liset oikeudet muodostavat yha viranomaistoiminnan olennaisen toimintakehikon.

Selvityksessa kasitellaan seka ohjelmistorobotiikan etta tekoalyn oikeudellisia reunaehtoja
tilanteissa, joissa teknologiaa hyodyntavia sovelluksia kdytetadn viranomaisen paatdksen-
teon tukena tai niilla korvataan ihmisten tekemaa paatoksentekoa. Automaatiota hyédyn-
netaan jo talla hetkelld paatoksentekotilanteissa. Esimerkiksi esitaytetyn veroilmoituksen
lahettaminen on automatisoitu ja erilaiset virtuaaliset assistentit antavat asiakasneuvon-
taa joidenkin viranomaisten verkkosivuilla.®

Tekodlypohjaista teknologiaa voidaan tulevaisuudessa hyddyntad muun muassa alyk-
kaassa lilkennesuunnittelussa tai poliisin operatiivisena tukena. Soveltamismahdollisuuk-
sia on lukuisia, mutta kdyttoa rajaavat oikeudelliset reunaehdot ovat usein hallinnonala-
kohtaisia ja siksi kontekstisidonnaisia. Selvityksessa ei ole mahdollista huomioida ohjel-
mistorobotiikan ja tekodlyn soveltamista hallinnonala- tai tilannekohtaisia erityispiirteita.
Sen sijaan selvityksessa kartoitetaan eri hallinnon aloille yhteisia oikeudellisia haasteita ja
reunaehtoja.

5 Sahkoinen asiointi: Selvitys sddntelyn nykytilasta seka kehittamistarpeista- ja vaihtoehdoista, Valtiovarainminis-
terion julkaisu 22/2018.

6 Apulaisoikeusasiamiehen ratkaisu EOAK/3116/2017, 29.6.2018.
7 Apulaisoikeusasiamiehen ratkaisu EOAK/3379/2018. 10.9.2018.

8 Muun muassa Maahanmuuttovirastolla on kdytdssa chatbot Kamu ja Kelassa vastaavaa virtuaalista assistenttia
kutsutaan Kela-Kertuksi. Molemmat sovellukset on otettu kdyttoon vuoden 2018 aikana. Toistaiseksi molemmat so-
vellukset toimivat hyvin rajoitetussa toimintaympadristdssa ja tehtavissa.

12



ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

1.2 Saantopohjaisesta automaatiosta koneoppimispohjaiseen
automaatioon

Erimuotoista, padosin sddntdpohjaista automaatiota on hyddynnetty eri viranomaispro-
sessien tukena tietokoneiden kayttoonotosta lahtien. Yleiselld tasolla voidaan todeta, etta
tietoteknologioiden kehitys on huomioitu lainsdddanndssa muun muassa rinnastamalla
tekniset tallenteet paperimuotoisiin asiakirjoihin seka mahdollistamalla sahkoinen asiointi
viranomaistoiminnassa.’

Veroilmoitusten lahettaminen verovelvolliselle on automatisoitu ja tietoinfrastruktuu-

rit ovat osa jokaisen viraston sisdista hyvaa tiedonhallintaa. Digitalisaatioksi usein maari-
telty teknologinen murros ja etenkin 2010-luvulla otetut kehitysaskeleet koneoppimisen
ja neuroverkkojen alalla ovat mahdollistaneet yha autonomisempien tekoalysovellusten
kehittamisen. Niiden avulla voidaan ratkaista aiempaa kompleksisempia ongelmia, kuten
tehda ennusteita tulevista asiantiloista tai erilaisten ilmididen todennakdisyyksista. Sovel-
lukset eivat noudata samaa sadantopohjaista toimintalogiikkaa kuin ohjelmistorobotiikka.
Yhtena keskeisena erona jarjestelmien vililla on, ettd tekodlyavusteisessa paatoksenteossa
syy-seuraus -suhteiden todentaminen vaikeutuu.'® On huomattava, etta syy-seuraussuh-
teiden osoittamisella saattaa olla merkitysta myos oikeudellisen vastuun osoittamisessa.
Jarjestelmien kehittdmiselld seka hyodyntamiselld on myds liittymdapintansa siihen, miten
julkista vallankdyttoa ylipaatadn saannellaan.

Ohjelmistorobotiikan ja tekodlysovellusten keskeisin ero on jalkimmaisissa sovelluksissa
lisdadntyva autonomisuus, joka voi tarkoittaa myos paatoksenteon osittaista irtautumista
valittdmasta ihmiskontrollista. Tama synnyttaa haasteita etenkin vastuullisten toimijoi-
den madrittamisessa tai sovellusten perusteella tehtyjen paatosten selitettavyydessa ja
lapinakyvyydessa. Tekoalysovelluksille on ominaista lisaksi niiden datavetoisuus. Toimiak-
seen ne tarvitsevat suuria maaria tietoa. Dataintensiivisyys tekoalyn toiminnan edellytyk-
send synnyttaa tiedon hallinnointiin, tiedon saatavuuteen ja yksityisyyden suojaan liittyvia
kysymyksid, joiden merkitysta eurooppalaisen tietosuojalainsaadannon kehitys edelleen
alleviivaa. On huomattava, etta tamanhetkisessa tutkimuskirjallisuudessa vallitsevana
kantana on algoritmisen padtoksenteon sovelluskohteiden rajallisuus. Nykyisellaan algo-
ritmisilla paatoksentekojarjestelmilla voidaan korvata inhimillisia paatoksentekoproses-
seja lahinna suhteellisen suppeissa ja yksinkertaisissa kdyttotapauksissa. Yleistden tekoa-
lypohjaisilla algoritmisilla sovelluksilla voidaan korvata paatoksenteon rutiineista Idhinna

9 Sdhkoisen asioinnin kehittdmisestd ks. muutettuna 12.2.2019 hyvaksytty Hallituksen esitys laeiksi digitaalis-
ten palveluiden tarjoamisesta seka sahkoisesta asioinnista viranomaistoiminnassa annetun lain muuttamisesta HE
60/2018 vp. s. 4. Sahkoiselld asioinnilla on my®os liittyméapintansa julkisen hallinnon tiedonhallintaan, jota koskeva
hallituksen esitys on hyvaksytty 18.3.2019 muutettuna. Ks. HE 248/2018 vp.

10 Kaaridinen (toim.), Ohjelmistorobotiikka ja tekodly - soveltamisen askelmerkkeja. Valtioneuvoston selvitys- ja
tutkimustoiminnan julkaisusarja 65/2018, s. 20. Ks. erottelusta myds Koulu 2018 s. 851; Hirvonen 2018 s. 345.
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todennédkdisyyksien ennustaminen, kun taas datan luominen, paatosharkinta seka toi-
menpiteiden toteuttaminen jaavat algoritmisten jarjestelmien toimintamahdollisuuksien
ulkopuolelle.”

Siten vastuuseen, julkisen vallan kayttoon ja erityisesti hyvaan hallintoon seka tietoon liit-
tyvat nakokulmat tarjoavat temaattisen lahtékohdan algoritmisten paatdksentekojarjes-
telmien sadntely-ympariston kokonaiskuvan muodostamiselle.

1.3 Algoritmisen paatoksenteon paikantaminen
oikeustieteessa ja selvityksen laajuus

Saantdpohjaisen automaation ja tekodlypohjaisen paatoksenteon kayttamista viranomais-
toiminnan tukena ei ole juurikaan kasitelty kansallisessa soikeuskirjallisuudessa, jota esi-
tellaan tarkemmin seuraavassa jaksossa.'? Perustutkimuksen puutteesta johtuva algoritmi-
sen paatdksenteon jasentymattdmyys muodostaakin taiman selvityshankkeen keskeisen
haasteen, eika yksittdiselld projektilla ole mahdollista korvata perustutkimuksen aukkoa.
Tutkimuksen vahaisyys erityisesti tekodlypohjaisen algoritmisen paatoksenteon osalta
lienee osittain seurausta teknologioiden suhteellisesta uutuudesta seka siitd, etta toimivia
tekoalysovelluksia ei juurikaan kayteta viranomaisten toimesta. Oman ongelmansa muo-
dostaa myds tekoalyn kasitteellinen jasentymattomyys. Tassa selvityshankkeessa algo-
ritmista padtoksentekoa lahestytdan julkisten organisaatioiden prosessien automaationa,
joka perustuu yhtaalta saantopohjaiselle hallintoautomaatiolle ja toisaalta tietomassoilla
koulutettujen koneoppimisalgoritmien hyédyntamiselle.'

Oikeustieteellisen tutkimuksen puute tarkoittaa, ettei tutkimuskentta eika algoritmisten
paatoksentekojarjestelmien hyodyntamiseen liittyvat yhteiskunnalliset ja oikeudelliset
haasteet ole vield jasentyneet selkeiksi ohjelmakokonaisuuksiksi. Kuitenkin algoritmi-
seen pdatoksentekoon viranomaistoiminnassa liittyvia kysymyksenasetteluita voidaan

11 Ks. esim. Agrawal - Gans - Goldfarb 2018; tiivistetysti Seppala 2018, s. 48.
12 Digitalisaatioon seka algoritmisiin jarjestelmiin liittyvasta tutkimuksesta yleisesti ks. Koulu 2018.

13 Ks. esim. Tekodlykehityksen historiasta yleisesti, ks. McCorduck 2004, s. xxiii-xxx. Oikeuden ja tekoalyn teoreetti-
sesta tutkimuskentdsta ks. esim. Prakken - Sartor 2015 sekd varhaisesta teorianmuodostuksesta ks. Wahlgrén 1994.
On huomattava, etta oikeusjarjestelman formaaliin mallintamiseen liittyva tutkimus ei korkeasta abstraktiotasos-
taan johtuen tarjoa juurikaan jasennystyokaluja algoritmisen pdatoksenteon sdadntely-ympadriston analyysille.

14 Tutkimuskonsortion toisessa osahankkeessa, jonka tehtdvana oli muodostaa tekoalyn kokonaiskuva ja kansal-
linen osaamiskartoitus, tekodlya tarkasteltiin kymmenen eri osa-alueen kautta eli data-analytiikan, havainnoinnin
ja tilannetietoisuuden, luonnollisen kielen kasittelyn, vuorovaikutuksen, tydelaman digitaitojen, koneoppimisen,
jarjestelméatason ja systeemivaikutusten, tekoalyn laskentaymparistjen, robotiikan ja automaation, seka eettis-mo-
raalisten ja oikeudellisten kysymysten kautta. Ks. Heikki Ailisto (toim.) 2019. Hankkeiden eroavista tietotarpeista
johtuen sddntely-ympariston analyysissa ei voida suoraan hyddyntaa Ailiston tutkimushankkeen méadritelmia. Kui-
tenkin tassa hankkeessa soveltuvin osin noudatetaan samansuuntaista lahestymistapaa, jossa teknisen toteutusta-
van sijaan tarkastelu suunnataan teknologioiden hyédyntamiskonteksteihin ja tavoitteisiin.
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kansallisessa oikeustieteen systematiikassa paikantaa muun muassa hallinto-oikeuteen,'
oikeusinformatiikkaan,'® prosessioikeuteen,'” oikeudelliseen teknologiantutkimukseen,'®
tietosuojaoikeuteen' seka lainsaadantotutkimukseen?, Lisaksi algoritmisten jarjestelmien
hyddyntdaminen viranomaistoiminnassa liittyy myos oikeustieteen ulkopuolisiin ldhitietei-
siin kuten muihin yhteiskuntatieteisiin seka hallintotieteisiin.?’

Taman hankkeen laajuudesta johtuen tarkastelua ei ole mahdollista syventaa eri oikeus-
tieteen aloilla tehdyn tutkimuksen seikkaperaiseen esittelyyn. Hankkeen praktinen tiedo-
nintressi eli pyrkimys tuottaa tausta-aineistoa yhteiskunnallisen paatoksenteon pohjaksi
tarkoittaa, etta hankkeen tavoitteeksi muodostuu algoritmisen paatdksenteon kokonais-
kuvan muodostaminen seka lainsadadannéllisten mahdollisuuksien ja esteiden esittely.
Hankkeessa hyodynnettavaa tutkimuskirjallisuutta ja muuta aineistoa on siten rajattu tut-
kimuksellisilla valinnoilla tavoitteiden tayttamiseksi. Keskeinen selvitystehtdva on paikal-
listettu sen tarkasteluun, missa maarin algoritmisen paatdksenteon tekniset toteutustavat
(sadntdpohjainen vai tekodlypohjainen automaatio) vaikuttavat oikeudellisen sadntelyke-
hikon mukaiseen hyvdksyttavyysarviointiin eli missa madrin sdantdpohjaiseen automaa-
tioon keskittynyt oikeusinformatiikan tutkimus ja siina esitetyt reunaehdot hyvan hallin-
non toteutumiselle soveltuvat myos tekodlypohjaisen algoritmisen paatoksenteon hyo-
dyntamisarviointiin.

15 Tutkimuksen nykytilasta ks. esim. Poysti 2018. Ks. lisaksi esim. Hirvonen 2018 s. 302.
16 Oikeusinformatiikan tutkimusta on esitelty tarkemmin jaksossa 3.

17 Ks. esim. Koulu 2019 s. 42; Loisa 2018 s. 95.

18 Ks. yleisesti Koulu — Pakaslahti 2018, s. 42; Koulu 2018 s. 846.

19 Ks. esim. Korpisaari - Pitkdnen - Warma 2019s. 3.

20 Algoritmisen paatoksenteon vastainen saantely liittyy kysymyksiin oikeudellisen sdéntelyn suunnittelusta seka
sdantelyn vaikuttavuudesta. Ks. yleisesti lainsaadantotutkimuksen asemasta Tala 2010. Ks. myds Keindnen - Vartiai-
nen 2017.

21 Suomalainen hallintotieteellinen ja hallinto-oikeustieteellinen tutkimus ammentaa erityisesti saksalaisesta
Verwaltungswissenschaft-tutkimuksesta. Ks. POysti 2018 s. 875; Thom - Ritz 2008.
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1.4 Algoritmisen paatoksenteon jasentaminen: automaatio
ja tekoaly viranomaisen asiakasrajapinnassa ja
operatiivisissa toiminnoissa

Kuten todettua, algoritmisen paatoksenteon kasitteellinen jasentymattomyys oikeus-
tieteellisessa tutkimuksessa muodostaa haasteen kokonaiskuvan muodostamiselle. On
huomattava, ettd mydskaan viranomaistoiminnalle ei ole olemassa yksiselitteista maaritel-
ma&a.? Niin ikaan viranomaisten ratkaisutoimintaan sisaltyy suuri maara erityyppisia me-
nettelyita seka paatoslajeja, joille rakentuva hallintotoiminta maaraytyy muotosidonnai-
sesti lainsaddanndssa madriteltyjen reunaehtojen mukaisesti. Samalla kuitenkin tosiasialli-
nen hallintotoiminta "jaa paaosin sadddnnaisen hallintomenettelyn ulkopuolelle”? Lisaksi
hallintotehtavien monimuotoisuuden lisdantyminen seka hallinnon hajauttaminen ovat
niin ikdan eriyttaneet hallintomenettelyits.?*

Kuitenkin talla selvityksella pyritadn osoittamaan niita mahdollisia ongelmakohtia ja al-
goritmisen paatdksenteon hyddyntamisen haasteita, jotka toistuvat paatoslajista toiseen,
jotta selvityksen havainnot olisivat mahdollisimman laaja-alaisesti hyddynnettavissa eri
hallintotoiminnassa.

Tassa selvityksessa viranomaistoimintaa jasennetdadn viranomaisen sisdisen ja ulkoisen
toiminnan kautta. Jasennys noudattaa Heikki Kullan kuvaamaa, hallinto-oikeudelle omi-
naista jannitetta viranomaiskeskeisen tehokkuus- ja tuloksellisuusvaatimusten seka ihmis-
keskeisen, kansalaisen ndkdkulmasta maarittyvan oikeusturvan valilla.2* Viranomaisnako-
kulman osalta selvityksen tausta-aineistona on hyddynnetty yhteistydvirastojen kanssa
jarjestetyista tyopajoista kerattya asiantuntijatietoa, jota kuvataan tarkemmin jaksossa 2
ja josta on saatavilla vain rajatusti tietoa oikeudellisista aineistoista. Tausta-aineistona hyo-
dynnetty kartoitus viranomaisnakokulmasta ja sen merkityksesta algoritmiselle paatok-
senteolle tukee kansallisessa oikeuskirjallisuudessa esitettya kdsitysta hallintotehtavien
monimuotoistumisesta. Siten oikeuskirjallisuus ja tausta-aineisto perustelevat selvitys-
hankkeessa tehtdvaa jakoa viranomaisen sisdiseen ja ulkoiseen toimintaan, jonka kautta
voidaan mallintaa yhtaalta algoritmisen paatdksenteon hyddyntdmisen viranomaiskeskei-
sia haasteita seka toisaalta asiakasnakokulmaan liittyvia, oikeusturvandkokohtia.

22 Hallintoasian kasitteen epaselvyydesta seka suhteesta viranomaisen ratkaisutoimintaan seka hallintomenet-

telyprosessin kasittelyvaiheista ja hallintopaatoksista ks. esim. Voutilainen seka siina viitattu 2008 s. 5-9. Ajoittain
tutkimuksessa on my6s kysytty, mista oikeudellisessa paatoksenteossa ylipdataan on kyse. Keskustelusta ks. esim.
Syrjanen 2008; Myrsky 2010.

23 Kulla2012,s.2-3.
24 Kulla2012.5.9-10.
25 Kulla2012,s.2-3.
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Viranomaistoiminta hahmotetaan téll6in kahdella eri tasolla tapahtuvana toimintana: 1)
asiakasrajapinnassa tapahtuva toiminta tulee erottaa 2) viranomaisen operatiivisesta toi-
minnasta. Robotiikalla tai tekoalylld voidaan tukea molempien tasojen toimintaa.

Asiakasrajapinnassa viranomainen on suorassa kontaktissa hallinnon asiakkaaseen. Vuoro-
vaikutus viraston ja asiakkaan valilla voidaan toteuttaa teknisesti eri tavoin esimerkiksi eril-
liselld alustalla tai rajapinnan kautta toteutettavana kayttoliittymana. Esimerkiksi Maahan-
muuttoviraston ja Verohallinnon verkkosivuilla neuvontaa antaa tietyissa, hyvin rajatuissa
asioissa ihmisvirkailijan sijaan virtuaalinen assistentti eli niin sanottu chatbot. Asiakasra-
japinnassa tapahtuvaksi toiminnaksi katsotaan myds asiointiportaalit, jotka tarjoavat vi-
ranomaisessa asioiville kayttoliittyman internetissa tapahtuvalle asioimiselle. Esimerkkeja
tallaisista asiakasrajapintaan liittyvista julkisista palveluista ovat muun muassa arkistointi-
palvelu Kanta-arkiston kansalaisille suunnattu asiointikayttoliittyma tai Kansanelakelaitok-
sen yllapitama asiointisivusto, jonka valityksella asiakas voi saattaa hakemuksensa Kelan
ratkaistavaksi. Palveluissa ei aina ole kyse varsinaisesta paatdksenteosta, vaan esimerkiksi
viranomaisen antamasta neuvonnasta tai tarjoamista palveluista. Sen sijaan viranomaisen
operatiiviseen toimintaan kuuluvat virastojen sisdisten prosessien jarjestaminen, kuten
chatbottien tekninen hallinnointi, paatoksenteon tukena kdytettavat asiantuntija- ja analy-
tiikkajarjestelmat tai tiedon hallinnoinnin jarjestelmat.

On huomattava, etta tarkkarajaista rajanvetoa kahden eri tason vililld ei aina ole mah-
dollista tehd3, silla miltei kaikissa jarjestelmissa on lasna seka asiakasrajapinnan taso etta
operatiivinen taso. Tasot ovat myds vuorovaikutuksessa keskendan - tietoinfrastruktuurin
taso muodostaa pohjan, jonka paalle asiakaskokemuksen uudelleenmuotoilu ylipaatansa
on mahdollista. Datavetoisen algoritmisen paatdksenteon erityispiirteiden perusteella on
odotettavissa, etta jarjestelmat kehittyvat vastaisuudessa autonomisempaan suuntaan,
mika heijastuu my6s operatiivisen ja asiakasrajapinnassa tapahtuvan viranomaistoimin-
nan erotteluun. On odotettavissa, etta raja tulee entisestaan hamartymaan esimerkiksi ti-
lanteissa, joissa algoritminen paatoksentekojarjestelma tuottaa asiakkaan aloitteesta pda-
tosehdotuksen, joka sittemmin muodostaa pohjan lopulliselle hallintoratkaisulle.

Toinen oikeuskirjallisuudessa ajoittain kaytetty jaottelu tehdaan tukitoimintojen ja var-
sinaisen paatoksenteon valilla.?® Teknologiaa voidaan siis varsinaisen paatoksentekoau-
tomaation lisdksi kdyttaa viranomaisen paatdksenteon tukena. Vaikka tukitoimintojen
kohdalla viimesijainen vastuu sailyy ihmiskayttdjalla, tulee tukitoimintojen tayttaa samat
hyvan hallinnon kriteerit. On kuitenkin huomattava, etta selvarajainen erottelu paatoksen-
teon ja paatoksenteon tukitoiminnon valilld ei valttamatta pade siirryttaessa yha autono-
misempiin jarjestelmiin, kuten myéhemmin esitetaan.”’

26 Ks. esim. Voutilainen 2008 s. 4.
27 Esim.Koulu 2018s. 855.
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Kolmannen jasennystavan algoritmisen pdatoksenteon tarkastelulle tarjoaa Tuomas Pdys-
tin digitaalisen ajan hallinto-oikeutta kasittelevassa artikkelissaan esittama jaottelu digi-
taalisesta hallinnosta kaytavista diskursseista. POysti tunnistaa karkeasti nelja eri diskurssia,
jotka kuvastavat hallinnon digitalisaatiosta kaytavien keskustelujen monimuotoisuutta
seka eroja toimijuudessa, tavoitteenasettelussa seka nakokulmissa:®

1. oikeudellinen eli oikeusvaltion ja perus- ja ihmisoikeuksien
toteuttamiseen ja oikeusvarmuuteen liittyva oikeudellinen diskurssi,

2. taloudelliseen ja hallinnon tehokkuuteen liittyva tehokkuusdiskurssi,

3. oikeudenmukaisuutta seka hallinnon ja sen johtamisen seka
tietojenkasittelyn ja digitaalisen teknologian kehittamisen etiikkaa
kehittava eettis-moraalinen diskurssi, seka

4. hallintopoliittisten kehittamisdiskurssien ryhma.

Poysti toteaa diskursseissa toistuvan "koko hallinto-oikeuden lapdiseva jannite hallinnon
tehokkuuden ja oikeuden vdlilla” ja korostaa perustuslakivaliokunnan lausuntoihin ja edus-
kunnan oikeusasiamiehen puheenvuoroihin vedoten tarvetta riittavan laajalle nakokul-
malle, jossa digitaalista hallintoa ei tarkastella pelkastadn suhteessa yksittaiseen perusoi-
keuteen.?® Taman raportin aineistossa on havaittavissa vaikutteita kaikista Pdystin tunnis-
tamista diskursseista. Ottaen huomioon selvitystyon tavoitteet kokonaiskuvan luomisessa,
raportissa painotetaan erityisesti oikeudellista ja eettis-moraalista diskurssia, joiden nah-
daan olevan keskeisia arvioitaessa algoritmisen paatdksenteon oikeudellisia reunaehtoja.

1.5 Algoritmisen paatoksenteon oikeudellinen jasentaminen
elinkaariajattelulla

On huomattava, ettd algoritmisten paatdksentekojarjestelmien hyédyntdminen nivoutuu
pitkalti eri viranomaistoiminnassa muodostuneisiin vakiintuneisiin kdytantoihin seka tyo-
tapoihin. Vastuun, hyvan hallinnon ja tietohallinnon kysymykset saattavat aktualisoitua eri
tavoin esimerkiksi suunniteltaessa jarjestelmaa ja sen toiminnalle valttamattomia tiedol-
lisia rajapintoja tai arvioitaessa jarjestelman hyddyntamiseen liittyvia oikeusturvatakeita,
mika vaikuttaa myos jarjestelmien oikeudelliseen analyysiin. Algoritmisen paatoksenteon
oikeudellinen arviointi on siten kontekstisidonnaista. Yksi tapa jasentaa robotiikka- ja te-
koalysovellusten oikeudellisia ongelmia on sovellusten hallinnoinnin asettaminen elinkaa-
rijanalle. Elinkaariajattelussa algoritmisiin padtdksentekojarjestelmiin liittyvia, mahdolli-
sia tutkimusongelmia paikannetaan kontekstisidonnaisen oikeudellisen analyysin kautta.
Kontekstisidonnaisella tarkastelulla osoitetaan myds automaatioon liittyvien relevanttien

28 POysti 2018 5. 876-879.
29 POysti 2018 s. 879.
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oikeudenalojen valisid yhteyksid, jotka eri tavoin maarittavat jarjestelmien toimintaympa-
ristda ja lainsaadantokehysta.

Algoritmisen jarjestelmdn elinkaari alkaa hankkeen suunnittelulla ja maarittelyilla ja jatkuu
aina niin pitkaan, kun jarjestelmaa yllapidetaan ja niiden toimintaa valvotaan. Seuraavassa
kuvassa havainnollistetaan elinkaaren eri vaiheissa realisoituvia oikeudellisia haasteita
etenkin oikeusturvan, hyvan hallinnon ja hyvan tiedon hallinnoinnin nakékulmasta. Lisaksi
kuvan avulla voidaan paikallistaa ne oikeudelliset kontekstit, jotka eri vaiheissa konkreti-
soivat hyvan hallinnon toteutumista. Paatoksentekojdrjestelman tilaamiseen ja ohjelmis-
tokehitykseen liittyvat ratkaisut (toteutus ulkopuoliselta tilaajalta vai sisdisend ohjelmisto-
kehityksend) saattavat esimerkiksi vaikuttaa virhevastuun toteuttamiseen ja viranomaisen
vastuuseen. Tasta erillinen, hyddyntamisvaiheeseen liittyva kysymyksensa on jarjestelmien
toiminnan valvonta.

Kuva 1. Algoritmien hyddyntdmisen vaiheita ja oikeusturvaongelmia (Koulu 2018)

Algoritmien hydodyntimisen vaiheita ja oikeusturvaongelmia

Arviointi Til

ointi Yllipito

n vaarallisyutta an:
aa jinjestelmis  tilaamisesta?

v virk
arvottamaan henkilsn  vaarallisunsarvioo
vaarallisuutta.

Elinkaaren jokaiseen vaiheeseen kiinnittyy erilaisia oikeudellisia edellytyksia ja periaateta-
son reunaehtoja, joiden noudattamisesta tulee huolehtia. Osittain kyse on siis kuin mista
tahansa uuden tietojdrjestelman hankinnasta ja kayttéonotosta. Robotiikan ja tekodlyn
tekniset ominaisuudet kuitenkin eroavat osittain perinteisesta ohjelmistosta. Niille ominai-
nen autonomisuus ja datavetoisuus synnyttavat uusia oikeudellisia haasteita, kuten tulkin-
nallista epdselvyytta voimassa olevan lainsaadanndn soveltamisesta tai oikeusturvakeino-
jen toteutumisesta. Lisdksi osa viranomaistoimintaa ohjaavasta lainsdadanndsta saattaa
aarimmilladn estaa automaation lisaamisen.

Jarjestelmien elinkaaren tarkastelu on laaja tutkimuskentta, jolla on yhtymakohtia useisiin

eri oikeudenaloihin kysymyksenasettelusta riippuen. Tama selvitys keskittyy ohjelmisto-
robotiikka- ja tekodlyjarjestelman hyddyntamisvaiheen oikeudellisen ympariston yleisen
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tason analyysiin, joka muodostaa pohjan aihepiirin moninaisuuden ymmartamiselle seka
vastaiselle tutkimus- ja selvitystoiminnalle.

1.6  Selvityksen rakenne

Ensimmaisessa osassa esitelldan selvityksessa kaytettavat kasitteet ja kdydaan lapi julkis-
hallinnon automaation akateemista tutkimuskenttaa. Tarkastelun kohteena ovat myos
julkishallinnossa kehittyneet “parhaat kdaytannot” eli se, kuinka hyvan hallinnon vaatimus
ja tiedon hallinnointi on tahan mennessa toteutettu. Toisessa osassa tarkastellaan tekodlyn
hyddyntdmisen kansainvalista toimintaymparistda kuvaamalla ajankohtaisia kansainvalisia
selvityksid, kokemuksia ja kaavailuja, jotka liittyvat algoritmisen paatoksenteon hyddynta-
miseen viranomaistoiminnassa. Osassa selvitetaan millaisia lainsaadanndllisia muutoksia
robotiikan ja tekodlyn kayttoonotto tai kdyttdonottoon valmistautuminen on eri valtioi-
den kohdalla edellyttanyt. Muun muassa Kanada ja Ranska ovat panostaneet tekoalyn
hyédyntdamisen teknisiin ja koulutuksellisiin edellytyksiin, mutta myos poliittinen keskus-
telu tekoalyn oikeudellisista ja eettisista toimintaedellytyksista on ollut vilkasta, kuten
jaksossa 3.3 osoitetaan tutkimuskirjallisuuden osalta ja jaksossa 4 kansainvalisen pehmean
saantelyn osalta.

Kolmannessa osassa analysoidaan kansallista lainsaadantoa seka sita, millaisia haasteita
ja mahdollisuuksia lainsdadanto asettaa tekodlyn hyodyntamiselle osana viranomaisten
toimintaa. Ohjelmistorobotiikan ja tekoalyn oikeudellisia ongelmia havainnollistetaan
kahden esimerkin avulla, joista ensimmaisella kuvataan nykymuotoista saantépohjaista
automaatiota ja jalkimmaisella vastaista teknologista kehitysta hyddyntavaa tekoaly-
pohjaista automaatiota. Esimerkit ovat 1) padosin saantopohjaista ohjelmistorobotiikkaa
hyddyntava kansalaisuuspdatoksen automaatio Maahanmuuttovirastossa, 2) hypoteetti-
nen, joskin teknisesti toteutettavissa oleva sosiaalihuollon sovellus, jossa tekoalyn avulla
ennustetaan riskia sosiaalihuollon asiakkuudesta. Esimerkeilla havainnollistetaan, kuinka
siirryttdessa sadntopohjaisesta automaatiosta tekodlypohjaisiin jarjestelmiin oikeudelliset
haasteet paikoin karjistyvat ja muuttuvat samalla yha vaikeammin arvioitaviksi.

Viimeisessd osassa tehdaan oikeudellinen analyysi malliesimerkkien avulla paikannetuista
haasteista. Analyysi sisaltdad kuvauksen viranomaisessa tapahtuvan robotiikan ja tekoa-
lyn hyédyntamisen juridisista reunaehdoista, eli hyddyntamisen oikeudellisista esteista ja
mahdollisuuksista. Lopuksi esitetdan mahdollisia toimenpide-ehdotuksia ja sadadésmuu-
toskohteita vastuullisen ja kestavan digitalisaation edistamiseksi.
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2 Menetelmat ja aineistot

2.1 Maaritelmat

Tassa selvityksessa seuraavilla kdsitteilla tarkoitetaan:

e Algoritmi on vaiheittainen, ohjelmointikielinen tai matemaattinen kuvaus
tai ohje siitd, kuinka jokin tehtava tulee suorittaa tai kuinka ohjelmiston
tulee reagoida.

e Ohjelmistorobotiikalla (robotic process automation, RPA) tarkoitetaan
ohjelmia, joita “voidaan asentaa kdyttamaan organisaation
tietojarjestelmia tai sovelluksia kuten ihminenkin niita kayttaisi”*°
Ohjelmistorobotiikan avulla suoritetaan paaasiassa rutiininomaisia
tehtavia kuten esiohjelmoitujen vastausten tuottamista.’’

e Tekodly on ohjelmistorobotiikkaa alykkaampi ja itsendisempi ohjelmisto.
Tekodlylla viitataan usein sellaisiin tietojarjestelmiin, jotka pystyvat
suorittamaan ihmisen alykkyytta edellyttavia tehtavia, kuten visuaalista
tunnistamista, puheentunnistusta tai loogista paattelya.3? Tekoaly l6ytaa
ratkaisun itsendisesti tai osittain autonomisesti tunnistamalla datasta
mahdollisia kaavamaisuuksia ja oppimalla kokemuksistaan. Tekoaly
ei ole yksi teknologia, vaan yhdistelma erilaisia menetelmia kuten
koneoppimista ja neuroverkkoja, joiden tavoitteena on lisata koneisiin
ihmiselle ominaisia kognitiivisia kykyja.>

30 Kaaridinen (et. al.), Ohjelmistorobotiikan ja tekodlyn kehitysvaateet julkiselle sektorille — alustavia havaintoja,
saatavilla https://www.etla.fi/julkaisut/ohjelmistorobotiikan-ja-tekoalyn-kehitysvaateet-julkiselle-sektorille-alusta-
via-havaintoja, haettu 24.9.2018.

31 Ka&aridinen (et. al.), Ohjelmistorobotiikan ja tekodlyn kehitysvaateet julkiselle sektorille — alustavia havaintoja.

32 The English Oxford Living Dictionary, artificial intelligence (also Al), saatavilla https://en.oxforddictionaries.com/
definition/artificial_intelligence>, haettu 30.11.2018.

33 Ailisto (toim.) - Heikkila — Helakoski — Neuvonen - Seppald, Tekoalyn Kokonaiskuva ja Osaamiskartoitus. Valtio-
neuvoston selvitys- ja tutkimustoiminnan julkaisusarja 46/2018, s. 6.
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e Algoritmisella paatoksenteolla tarkoitetaan teknologisella sovelluksella
tehtya paatosta, joka on tehty ilman ihmisen osallistumista.*
Algoritminen paatoksenteko voi pohjautua koneoppimisalgoritmille,3
mutta myds saantopohjaiseen automaatioon. Ihmiskontrollin osallisuus
algoritmisessa paatoksenteossa vaihtelee tapauskohtaisesti. Sovellus voi
tuottaa ainoastaan tietoa paatoksenteon tueksi, jolloin viranomainen
sekad analysoi tuloksen, etta tekee paatoksen siitd, kuinka toimia tiedon
perusteella. Autonomisissa jarjestelmissa paatos toimeenpannaan ilman
ihmisen kontrollia.

e Algorithmic Impact Assessment (AIA) eli algoritmien vaikutusarviointi
(AVA) on tekodlyjarjestelmien vaikutusarvioinnin avuksi laadittava
ohjeistus. Kansainvalisesti algoritmien vaikutusarviointia kaytetaan
tekodlyjarjestelmien suunnittelu- ja kdyttéonottovaiheen tukena, ja
sen sisdltd on vapaasti maariteltavissa. 3 Tavoite on, ettd AVA:n avulla
voidaan madritella yksittdisen paatostyypin soveltuvuus automatisoidulle
paatoksenteolle tai muulle algoritmiselle jarjestelmalle, ja tuleeko
kyseistd paatosta tukea ihmisten toimijuudella. Erilaisia AVA-ohjeistuksia
kaytetaan etenkin yksityisen sektorin ohjelmistokehityksessa, mutta
yha useampi valtio on joko ottamassa kdyttoon tai harkitsee ottavansa
kayttdon oman AVA-ohjeistuksen ohjaamaan tekodlyn kayttdonottoa ja
jarjestelmien valvontaa.

e Perusoikeustestissa on kyse siitd, ettd “sahkoista hallintoa kehitettdessa
on erikseen analysoitava, milld tavoin uudella jarjestelmalla edistetaan
perusoikeuksien toteutumista ja vastaavasti, miten perusoikeudet
saattavat vaarantua sahkoiseen hallintoon siirryttaessa”37

e Koneoppiminen tarkoittaa menetelmas, jossa tekodly kykenee toimimaan
ilman ihmisen maarittelemaa tarkkaa toimintaohjetta. Ohjelmisto
toimii sille sydtetyn pohja-aineiston perusteella, ja paatyy “itsenaisesti”
haluttuun lopputulokseen. Ohjelmisto voi oppia my6s kayttajien
toiminnan perusteella. Koneoppiminen ei sekdan ole yksi menetelms,
vaan koneoppismallit voivat perustua hyvin erilaisiin menetelmiin.

e Koulutusdatalla viitataan tekoalyjarjestelman toteutusvaiheessa
algoritmin kouluttamiseen kaytettaviin tietomassoihin, jotka tulee
erotella kasitteellisesti niista tietolahteista, joita jarjestelma kayttaa
tuottaakseen ratkaisusuosituksen hyddyntamisvaiheessa.

34 Euroopan komissio, Voinko joutua automaattisen paatoksenteon, kuten profiloinnin, kohteeksi? saatavilla ht-
tps://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-be-subject-automat-
ed-individual-decision-making-including-profiling_fi, haettu 24.9.2018.

35 Ks.de Laat2017,s.1-17.
36 Selbst 2017; ks. myds Campolo (et. al.), Al Now 2017 Report. Al Now Institute raportti 2017.
37 Saarenpaa 2005, s. 37.
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2.2 Menetelmat ja aineistot

2.2.1 Oikeusdogmaattinen tutkimus ja oikeudelliset aineistot

Tassa selvityksessa on hyddynnetty ennen kaikkea lainopillista oikeustieteellista tutki-
musta, jonka tavoitteena on tulkita ja systematisoida voimassa olevaa oikeutta tulkitse-
malla oikeusldhdeopin mukaisesti oikeudellista aineistoa (de lege lata -tutkimus).?®

Tutkimusaineistona on talldin ensisijaisesti voimassa oleva lainsaadanto, lain esityot, tuo-
mioistuinratkaisut seka oikeuskirjallisuuskatsaus. Varsinainen tutkimusaineisto on maarit-
tynyt selvitystyon kohteena olevien lakien pohjalta oikeuslahdeoppia noudattaen siten,
etta oikeudellista tulkintakdytant6a on hyédynnetty heikosti velvoittavana oikeuslah-
teena seka oikeuskirjallisuutta sallittuna oikeuslahteena. Ratkaisut on paikannettu koti-
maisten tietokantahakujen (mm. Edilex, Finlex) ja niihin sisdltyvien tuomioistuinratkaisu-
viittausten kautta, seka oikeuskirjallisuuden ja selvitysryhman aikaisemman tutkimustie-
don perusteella, seuraten oikeudellisten perusteosten seka tuomioistuinratkaisuissa ja
perustuslakivaliokunnan mietinndissa mainittuja viittauksia. On huomattava, etta selvitys-
tyon laajuuden ja tavoitteiden vuoksi selvityksessa hyodynnettya aineistoa ei voida pitaa
tyhjentavana.

Jakson 4 kansainvalinen vertailu on toteutettu yhdistamalla tietokantahakuja (mm. Edilex,
Heinonline, Westlaw, Google Scholar) tutkijoiden henkilokohtaisten verkostojen kautta
kohdemaissa tydskentelevilta oikeuden ja teknologian tutkijoilta saatuihin tietoihin, jotka
on mahdollisuuksien mukaan dokumentoitu alaviittein. Kirjallisuuskatsauksessa on selvi-
tyksen aihe ja laajuus huomioon ottaen painotettu kotimaista oikeustieteellista aineistoa
ja tiedonhaut ovat keskittyneet suomalaisiin tietokantoihin (mm. Edilex, Helka).

Lainsdddantokatsaus jaksossa 6 on hankesuunnitelman mukaisesti keskittynyt algoritmi-
sen paatoksenteon arviointiin

e Suomen perustuslain (731/1999),

¢ hallintolain (434/2003),

e sdhkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003),

e viranomaisten toiminnan julkisuudesta annetun lain (621/1999) ja
viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
annetun asetuksen (1030/1999),

e julkisen hallinnon tietohallinnon ohjauksesta annetun lain (634/2011),

e arkistolain (831/1994),

o rekisterilainsdaadannon (usean sektorilainsadadannon kokonaisuus),

38 Ks. esim. Kaisto 2005.
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* yleisen tietosuoja-asetuksen (2016/679),

e tietoturvallisuudesta valtionhallinnossa annetun asetuksen (681/2010)
kannalta, joihin on tehty myohemmin selvityshankkeen aikana
tdsmennyksia.>

Oikeudellisen analyysin pohjalta on jaksossa 7 esitetty aiemmissa jaksoissa kuvattuun
tutkimustietoon ja oikeudelliseen aineistoon seka tutkimusryhman asiantuntemukseen
nojautuen johtopaatdksia seka mahdollisia toimenpide-ehdotuksia vastaiselle lainsaa-
dannolle (de lege ferenda) noudattaen oikeusdogmaattisessa tutkimuksessa vakiintuneita
kaytanteita.

2.2.2 Tosiallinen hallintotoiminta ja oikeudellisen aineiston taydentaminen

Tosiasiallisen hallintotoiminnan luonne, hallinnon monimuotoistuminen seka viranomai-
sen sisaisen nakokulman tarkeys johtavat siihen, ettd kokonaiskuvaa algoritmisesta paa-
toksenteosta ei voida muodostaa pelkastaan oikeuslahteiden valossa (law in books). Sen
lisaksi ongelmakentén kartoittamisessa on my0s tarkasteltava viranomaisen tosiasiallista,
usein hiljaisen tekijantiedon varaan jadvaa toimintaa (law in action).*® Talta osin selvitys-
tehtavaan vastaaminen edellyttaa oikeussosiologista tarkastelutapaa.

Selvityshankkeessa oikeuslahteista muodostuvaa oikeustieteellista aineistoa on siten
taydennetty taustoittamalla sisdista ndkokulmaa ja kdytanndssa ilmenneita algoritmisen
paatdksenteon ongelmia asiantuntijatiedolla. Asiantuntijatietoa on kerdtty kolmesta lah-
teestd. Tarkastelua on laajennettu oikeustieteen ulkopuolelle tutkimuskonsortion yhtei-
sissa viikoittaisissa palavereissa seka erillisissa tyOpajoissa, joissa on kasitelty eri osahank-
keiden tehtavdnantoja, alustavia havaintoja seka tuloksia (15.3.2018; 9.1.2019).

Lisaksi aineistoa on taydennetty tyopajatyoskentelylla. Selvitystyon aikana taustatietoa

on keratty viranomaisorganisaatioista epamuodollisissa tydpajakeskusteluissa, joita on
jarjestetty yhteensa 4 kpl yhteistydssa Kansaneldkelaitoksen (3.4.2018), Oikeusministe-
rion AlIPA-hankkeen (7.6.2018) seka Maahanmuuttoviraston (1.6.2018; 31.8.2018) kanssa.
Jokaiseen tyOpajaan on osallistunut selvitysryhmdn yhteyshenkilon liséksi ko. organisaa-
tiossa eri asemissa tydskentelevia virkamiehid, joiden asiantuntemus on vaihdellut IT-osaa-
misesta hallinnon alan substanssitietdmykseen painottaen erityisesti oikeudellista asian-
tuntemusta. TyOpajakutsujen ja henkildiden paikantaminen on ollut yhteistyovirastojen

39 Hakukuulutuksessa luetelluista saddoksista on Ohjausryhman 28.3.2018 paatokselld rajattu ulos Arkistolaki
831/1994; Laki viranomaisten toiminnan julkisuudesta 621/1999 poislukien 18 §; Laki séhkoisesta asioinnista viran-
omaistoiminnassa 13/2003 seka rekisterilainsdadanto. Lisaksi Ohjausryhman sahkdpostikirjeenvaihdossa huhti-
kuussa 2018 selvityksen ulkopuolelle on rajattu tietoturva-asetus ja valmisteilla oleva ns. tietohallintolaki. Ohjaus-
ryhmassa kdydyn keskustelun pohjalta lainsdadantoanalyysi on siten kohdistettu erityisesti perustuslain, hallinto-
lain sekd EU:n yleisen tietosuoja-asetuksen tarkasteluun.

40 Oikeusrealismin ja oikeussosiologian tutkimustraditioista ammentavassa law in action -tutkimuksessa erotel-
laan formaali oikeusjarjestelma tosiasiallisista oikeudellisista kdytannoista. Ks. esim. Ervasti 2011s. 71.
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vastuulla. Tydpajoihin on osallistunut vaihtelevasti 3-12 henkil6a selvitysryhman lisaksi.
Kussakin tydpajassa on kasitelty organisaation kdynnissa olevia ja suunniteltuja digitali-
saatiohankkeita seka niihin liittyvia yleisen tason linjavetoja, kdytdnnossa tunnistettuja
oikeudellisia ja hallinnollisia haasteita sekd muotoutumassa olevia organisaatiokohtaisia
kdytanteita. TyOpajakeskusteluissa on noudatettu soveltuvin osin samaa haastattelurun-
koa kuin asiantuntijahaastatteluissa, joita kuvataan tarkemmin jaljempana.

Lisaksi aineistoa on taydennetty empiirisen oikeustutkimuksen keinoin eli tassa yhtey-
dessa asiantuntijahaastatteluin noudattaen tieteenalan vakiintuneita kaytantsja.*' Selvi-
tyshankkeen aikana on haastateltu asiantuntijoita eri sidosryhmista: yliopistolla tysken-
televia oikeustieteilijoitd, valtion viroissa toimivia virkamiehia ja ohjelmistotoimittajien
edustajia. Laadullisen empiirisen tutkimuksen avulla voidaan paljastaa hiljaista tietoa, joka
on harvoin saatavilla yksin kirjallisista lahteistd. Asiantuntijahaastatteluilla taydennettiin
etenkin selvityksen informaatio-oikeudellista osiota sekd viranomaistoiminnan sisaista
nadkokulmaa, sekd paikannettiin kaynnissa olevien digitalisaatio- ja automaatiohankkeiden
toteuttamisesta nousseita haasteita.

Asiantuntijahaastatteluissa noudatettiin soveltuvin osin tulevaisuuden tutkimuksessa laa-
jalti kaytettya Delfoi-asiantuntijamenetelmad, joka soveltuu erityisesti jasentymattomien
tutkimusongelmien kartoittamiseen ja julkisten instituutioiden ja paatdksentekoproses-
sien arviointiin.** Menetelmallinen valinta empiirisen oikeustutkimuksen ja Delfoi-teknii-
kan yhdistelmadsta valikoitui asiantuntijahaastattelujen toteutustavaksi johtuen erityisesti
aihepiirin jasentymattdomyydestd, joka johtuu yhtaalta tekodlypohjaisten toteutustapojen
vastaisen kehityksen ennakoinnista ja toisaalta algoritmisen paatoksenteon oikeudellisen
kasitteellistamisen hajanaisuudesta. Delfoi-menetelmdn mukaisesti haastattelut toteutet-
tiin paaasiallisesti anonyymisti, jotta asiantuntijahaastateltavilta saataisiin mahdollisim-
man suodattamattomia mielipiteitd. Haastattelut ovat edustaneet laadullista oikeustut-
kimusta yhdistettyna soveltuvin osin Delfoi-menetelmdan siten, ettd haastateltaville on
varattu mahdollisuus muuttaa aiempaa nakemystadan muiden haastateltavien ndkemysten
pohjalta. Iteratiivisia kierroksia on ollut paaasiallisesti kaksi, joista osa toteutettu sahko-
postitse. Erillista iteraatiokierrosta ei ole toteutettu, mikali se on ollut ilmeisen tarpeetonta,
esimerkiksi asiantuntijahaastateltavien sisdllyttdessa vastaavan reflektion varsinaiseen
haastattelutilanteeseen tai myohempaan sahkopostikirjeenvaihtoon. Haastateltavien on
edellytetty perustelevan huolellisesti vastaista kehitysta koskevat kannanottonsa, joita sel-
vitysryhma haastattelutilanteessa haastoi aiemmista asiantuntijahaastatteluista saatujen
nakemysten pohjalta.

Asiantuntijahaastatteluja toteutettiin yhteensa 10 kpl. Anonymiteetista on tingitty yh-
teistyoviranomaisten kanssa jarjestetyissa tydpajoissa institutionaalisen nakdkulman

41 Ks. esim. Bogner - Litting - Menz (toim.) 2009; Korkea-aho - Leino-Sandberg 2017, s. 1036-1053.
42 Ks. esim. Kuusi 1999.
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huomioimiseksi seka iteratiivisen tydskentelyn mahdollistamiseksi. Haastateltavat on pai-
kallistettu eli asiantuntijapaneeli on muodostettu hyodyntdaen ohjausryhmén, hankeryh-
man seka tutkimuskonsortion verkostoja valtionhallinnosta seka tiedeyhteisosta painot-
taen laaja-alaista osaamista algoritmiseen paatdksentekoon liittyvien kysymysten osalta.
Valinnassa on otettu huomioon Delfoi-kelpoiselta asiantuntijalta yleisesti vaaditut ominai-
suudet eli mm.

e kiinnostus eri tiedonaloja kohtaan,

* yhteydet kansallisen ja kansainvalisen sekd nykyisen ja tulevan
kehityksen valilla seka

e kokemuksesta ja ammatillisista tiedoista ja taidoista seuraava
asiantuntemus.*

Haastattelut on toteutettu keskustelevina puolistrukturoituina asiantuntijahaastatteluina,
jolloin haastattelurunko on rakentunut tiettyjen yleisen tason kysymyksenasettelujen va-
raan, mutta haastattelutilanteissa tutkimusryhma on pyrkinyt olla ohjaamatta seikkape-
rdisesti keskustelun kulkua. Asiantuntijahaastatteluiden runko on perustunut hankesuun-
nitelmassa maariteltyihin selvityksen tavoitteisiin Al/RPA-pohjaisen automaation hyédyn-
tamisen esteista ja oikeudellisista ongelmista kansallisessa viranomaistoiminnassa. Joh-
tuen hankkeen menetelmdllisistd valinnoista, selvitystyon laajuudesta seka haastattelujen
asemasta selvitystyon tausta-aineistona haastatteluja ei ole nauhoitettu. Haastattelujen
kesto on vaihdellut 60-180 minuutin valilla. Haastattelutieto on dokumentoitu tutkijoiden
henkilokohtaisiin muistiinpanoihin.

Haastattelurunko on muodostunut seuraavista kysymyksista:

e Kuvaa vapaasti kaytdssanne olevia tietojarjestelmia seka millaisia
tietojarjestelmia toivoisit otettavan kdyttdon organisaatiossasi?

» Kuvaile organisaatiosi/hallinnon alasi nykyista linjaa digitaalisten
julkisten palveluiden kehittamisessa yleisesti seka erityisesti Al/RPA-
automaation lisddmisessa? Milta osin linjaus heijastuu konkreettisiin
kadynnissa oleviin tai suunniteltuihin IT-hankkeisiin?

e Mitka tekijat mielestasi vaikuttavat nykyisen linjan muotoutumiseen/
suunnitelmiin vastaisista kehityshankkeista?

* Onko organisaatiossasi/hallinnonalallasi/julkishallinnossa yleisesti
osoitettavissa konkreettisia oikeudelliseen saantelyyn liittyvia kasitteita/
periaatteita/vakiintuneita kaytantoja tai vaihtoehtoisesti yksittdisia
lakeja/tulkintatraditioita, jotka mielestasi nykyiselldaan estavat Al/RPA-
pohjaisen automaation?

43 Ks. tarkemmin Hurwood, Grossman & Bailey 1978, s. 13. Yleiskielisesti ks. Kuusi 2014.
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e Millaisia potentiaalisia hyotyja naet RPA/Al-automaation lisddmisessa
organisaatiossasi/hallinnonalallasi/julkishallinnossa yleisesti?

* Millaisia potentiaalisia riskeja ndet RPA/Al-automaation lisdédmisessa
organisaatiossasi/hallinnonalallasi/julkishallinnossa yleisesti?

* Missa maarin mielestdsi nama esteet/hyddyt/haitat ovat sektorikohtaisia
tai yleistettavissa koko julkishallintoon? Kuvaile tarkemmin mahdollisia
syita ja seurauksia.

e Milta osin datan liikkuvuuteen/kerdaamiseen/tallentamiseen/
hyodyntamiseen liittyvia kysymyksia on pohdittu organisaatiossasi/
hallinnonalallasi/julkishallinnossa? Konkreettisemmin: onko (ja jos
niin miten) voimaan tullut tietosuoja-asetus muuttanut organisaatiosi
suhdetta datan kerddmiseen ja hyddyntéamiseen?

e Onko organisaatiosi/hallinnonalasi/julkishallinnon kehityshankkeissa
pohdittu Al/RPA-automaation hyddyntamista suhteessa hyvaan
hallintoon? Kuvaile tarkemmin.

e Onko organisaatiosi/hallinnonalasi/julkishallinnon kehityshankkeissa
pohdittu Al/RPA-automaation hyddyntamista suhteessa virkavastuun
toteutumiseen? Kuvaile tarkemmin. Konkreettisemmin: onko
virkavastuun jakautumisen osalta tehty organisaatiokohtaisia ratkaisuja,
esimerkiksi maaraamalla nimenomainen vastuuhenkild kunkin
automatisoidun paatoksentekojarjestelman kohdalla?

On huomattava, ettd tydpajatyoskentelysta sekd asiantuntijahaastatteluista kertynyt taus-
ta-aineisto ei ole suorassa yhteydessa selvityshankkeen oikeusdogmaattiseen osioon,
minka vuoksi tietokategoriat on erotettava toisistaan. Tausta-aineiston keskeinen anti
selvityshankkeelle on ollut ongelmakentan taustoittaminen, kdytdnndn automaatiohank-
keissa ilmenneiden haasteiden avaaminen sekd mahdollisten oikeudellisten tulkintaky-
symysten paikantaminen. Tyopajatydskentely seka asiantuntijahaastattelut ovat siten
tarkentaneet hakukuulutuksessa esitettyja, kohdassa 2.3. yksil6ityja tutkimuskysymyksia
tosiasiallisen hallintotoiminnan nakdkulmasta ja siten tdaydentdneet perustutkimuksen
puutteesta johtuvaa vajetta. Lisdksi tyopajoissa (erityisesti MIGRI) saatua sisdista nakokul-
maa on hyddynnetty muotoiltaessa jakson 5 kayttotapausesimerkkejd. Ndin kertyneen
tausta-aineiston suhdetta oikeusdogmaattiseen selvitykseen voidaan havainnollistaa oi-
keusldhdeopillisesti reaalisina argumentteina, joilla ei ole varsinaista oikeuslahdeasemaa.
Tausta-aineisto on siten luonteeltaan deskriptiivistd, eika siitd ndin ollen myoskaan voida
johtaa normatiivisia kannanottoja. Joka tapauksessa tausta-aineistolla on merkitysta selvi-
tystehtavan kontekstualisoinnissa ja kdyttdtapausesimerkkien tunnistamisessa. Tiedonint-
ressien yhteensovittamisen vuoksi tausta-aineiston keskeiset havainnot esitelladn seuraa-
vaksi lyhyesti selvitystehtavan kontekstualisoimiseksi osana viranomaistoiminnan sisdista
nakodkulmaa.
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2.2.3 Keskeiset havainnot tosiasiallisesta hallintotoiminnasta
tyopajatyoskentelyn ja asiantuntijahaastattelujen perusteella

Tausta-aineistona hyddynnetyista asiantuntijahaastatteluista seka yhteistyoviranomaisten
kanssa jarjestetyista tyopajoista keratyt ndkemykset ja kasitykset algoritmisesta paatok-
senteosta viranomaistoiminnassa tukevat tutkimuskirjallisuudesta nousevaa kasitysta
algoritmisen paatoksenteon oikeudellisesta jasentymattomyydesta ja oikeustilan epasel-
vyydesta.

Erityisesti yhteistyovirastojen kanssa jarjestetyissa tyopajoissa (KELA 3.4.2018; AIPA
7.6.2018; MIGRI 1.6.2018 seka 31.8.2018) kavi ilmi, ettd algoritmisen paatoksenteon hyo-
dyntamisedellytykset maarittyvat usein sektorikohtaisesti ja oikeussaannot on sisallytetty
yleensa seikkaperdisiin sektorilakeihin. Algoritmisen paatoksenteon mahdollisuuksiksi
ndhtiin usein toiminnan tehostaminen ja kasittelyaikojen lyhentaminen, resurssien tarkoi-
tuksenmukaisempi allokointi seka viranomaisen asiakaspalvelutoimintojen laadullinen
parantaminen. Kuitenkin valtionhallinnon yleisen tason ohjauksen puutteen katsottiin
rajoittavan algoritmisesta paatoksenteosta saatavia hyotyja ja vaikeuttavan jarjestelmien
kehittdmista. Yhtena keskeisena algoritmisten paatoksentekojarjestelmien kdytannollisena
haasteena nahtiin puutteet viranomaisten valisessa yhteistydssa erityisesti tietojen vaih-
don osalta. Tietovarantojen vahaisyyden nahtiin rajoittavan myds dataintensiivisten tekoa-
lypohjaisten jarjestelmien kehittdmista tulevaisuudessa.

Kiinnostavana yleisen tason huomiona tausta-aineistosta kavi ilmi viranomaisten suhtau-
tuminen algoritmisiin paatdksentekojarjestelmiin ennen kaikkea sisdising, tyon jarjesta-
miseen liittyvina tyokaluina. Asiantuntijoiden mukaan niissa julkishallinnon algoritmiseen
paatoksentekoon tahtaavissa tietojarjestelmahankkeissa, joihin he itse olivat osallistuneet
yhteistyovirastoissa, ei juurikaan kadyty keskusteluja hallinnon lainalaisuuden tai hyva hal-
linnon tulkinnasta, minka he kokivat yhdessa yleisen tason ohjauksen puutteen kanssa
johtavan siihen, ettd hyvan hallinnon tulkintaan vaikuttavia teknisia ratkaisuja tehtiin yk-
sittdistapauksittain ilmenneisiin ongelmiin keskittyen.

Pyydettaessa asiantuntijoita reflektoimaan kasityksidan suhteessa muuhun kerattyyn
asiantuntijatietoon ilmeni, etta algoritmisen paatdksenteon hyddyntamiseen on kehitty-
massa virastokohtaisesti maariteltyja parhaita kaytantoja, jotka jaavat usein sisdisen oh-
jeistuksen ja virastokulttuurin tasolle. Esimerkkind muodostuvasta sisdisesta kdytannosta
nousi esiin kielteisten paatdsten ohjaaminen ihmiskasittelijan ratkaistavaksi, kun taas ha-
kemuksen mukaisena annettava pdatos voidaan ratkaista automatisoidusti. Taman selvit-
yshankkeen tehtdvanannosta ja laajuudesta johtuen parhaita kaytantoja ei ole voitu kar-
toittaa yksittaisia havaintoja laajemmin, joten empiirinen tutkimus aihepiirista on jatettava
vastaisen tutkimustyon varaan.
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2.2.4 Sisaisen ndkokulman taydentaminen kansalaisten kayttokokemuksista
saatavalla empiirisella tiedolla

Lopuksi on vield huomattava, ettd algoritmisten padtoksentekojarjestelmien kayttdjakoke-
muksista on saatavissa varsin rajatusti tietoa eika tutkimusaineistoon ole sisdltynyt tieteel-
lista empiirista tutkimusta asiakasrajapinta-automaation vaikutuksista loppukayttdjien
kokemuksiin jarjestelmien kayttajaystavallisyydesta tai oikeudenmukaisuudesta. Talta osin
tiedontarvetta on paikattu tutkimuskonsortion toisessa osahankkeessa toteutetulla em-
piirisella kyselytutkimuksella, jossa on selvitetty tekodlyn hyddyntamisen hyvaksyttavyytta
kansalaisten silmissa. Hankkeessa selvitettiin tekodlyn ja ohjelmistorobotiikan kdytt6on
viranomaistoiminnassa liittyvia eettisia ja yhteiskunnallisen hyvaksyttavyyden kysymyksia.
Kyselytutkimus, johon tassa viitataan, perustui Taloustutkimuksen teettamaan verkkopa-
neelihaastatteluun. Vastaajajoukko painotettiin edustamaan Suomen vdestda idn, suku-
puolen ja asuinalueen mukaan, ja haastatteluun osallistui 1031 18-79 -vuotiasta suoma-
laista.*

Kyselytutkimuksen keskeinen havainto oli, etta tekodlyn tai ohjelmistorobotiikan hyo-
dyntamiselle ei sellaisenaan ole kategorista estettd, joka seuraisi kansalaisten asenteista.
Vastaajat eivat olleet vield omaksuneet voimakasta kielteista tai myonteista suhtautumista
ohjelmistoavusteiselle paatoksenteolle. Kyselysta selvisi, etta suhtautuminen vaihteli mer-
kittavasti eri kayttokohteiden valilld.* Kaikkein myonteisintd suhtautuminen oli rutiinin-
omaisten tehtavien automatisointiin seka tekoalyn integroimiseen sellaisiin toimintoihin,
jotka helpottavat viranomaisessa asiointia tai tiedonhakua esimerkiksi verkkosivuilta.*® On
kuitenkin huomattava, etta tekodlyn kayttoon liitettiin myds uhkakuvia. Erityisesti vastaa-
jia huoletti inhimillisen harkintavaran katoaminen, mutta myds viranomaisprosessien lapi-
nakyvyyden katoamista pelattiin: esimerkiksi 39 % vastaajista oli huolissaan siita, etta eivat
tieda ketka kaikki kasittelevat heidan henkilGtietojaan, ja 36 % vastaajista oli huolissaan
siitd, etta eivat voi olla varmoja siitd, etta henkilotiedot eivat levia ulkopuolisten kasiin.
Positiivisena voitaneen pitaa sitd, ettd vain 19 % vastaajista oli huolissaan luottamuksen ra-
pautumisesta viranomaistoimintaan, mikali tekodlyn kayttoa ryhdytaan lisadmaan. Viran-
omaistoiminnan luotettavuuden nakdkulmasta kyselytutkimuksen keskeisin huomio oli
lainsadadannon korostunut merkitys luottamusta ja hyvaksyntaa lisadvana tekijana. 81 %
vastaajista sanoi suhtautuvansa mydnteisemmin tekodlyn kayton lisadmiseen, mikali sille
laaditaan selkedt ohjeet ja rajoitukset. Viranomaisen toiminnan kannalta tama merkitsee
lakisidonnaisuuden vaatimuksen tayttymista. Seuraavaksi merkittavin hyvaksyntaa lisdava

44 Menetelmista ks. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 14/2019.

45 Tarkastellut kdyttokohteet olivat esitdytetty veroehdotus, tiedon etsiminen viranomaisen verkkosivuilta, rutii-
ninomaisten paatodsten tekeminen (kuten opintotuen jatkohakemuksen kasittely ja ratkaisu), yhteiskunnallisesti toi-
vottavien valintojen edistaminen valvonnalla ja ohjauksella (kuten liikenneturvallisuuden edistaminen tai tautiepi-
demioiden ennakointi), virtuaaliset assistentit kuten chatti-neuvonta, poliisin voimavarojen ja valvonnan ohjaami-
nen, uusintarikollisuuden todenndkoisyyden arviointi ja ladketieteellisten diagnoosien tekeminen.

46 VNTEAS 14/2019, s. 42.
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tekija on tiedonsaantioikeuksien varmistaminen: 78 % vastaajista koki, ettd seka paatosten
selittdminen, ettda avoimuus tekodlyn prosessoimien tietojen osalta on tarkeaa.

On huomattava, etta kyselytutkimuksen tuloksia ei kuitenkaan tule lukea normatiivisena
kannanottona siihen, miten algoritmista paatoksentekoa tulee hyodyntda viranomaistoi-
minnassa, vaan niiden tulee tulkita heijastavan kansalaisten subjektiivisia kokemuksia ja
odotuksia osin- tai kokonaan automatisoituun viranomaistoimintaan. Tdman selvityksen
kannalta keskeisin huomio kuitenkin on viranomaistoiminnan lainmukaisuuden vaatimuk-
sen korostuminen myos asiakkaiden nakdkulmasta eli se, kuinka huolehditaan lapinakyvyy-
desta, riittavien oikeussuojakeinojen toteutumisesta ja lakisidonnaisesta viranomaistoimin-
nasta osin- tai kokonaan automatisoiduissa prosesseissa, kuten jaljempana esitetaan.

2.3 Tutkimuskysymykset

Selvityksessa kasiteltavat tutkimuskysymykset on hakukuulutuksessa sekad hankesuunni-
telmassa mddritelty seuraavasti *:

1. Millaisia kansainvalisia saddosten selvityksia ja sddddsten toimeenpanon kokemuksia ja
kaavailuja tekodlyn ja robotiikan hyddyntamisesta on julkishallinnon kayttokohteille;

2. Mita lainsdadanndllisia mahdollisuuksia ja esteitd on ohjelmistorobottien ja tekodlyn
kaytolle viranomaistoiminnassa;

3. Mitad muutoksia ja tdydennyksid nykyiseen lainsaadantdon tulisi tehda, jotta robottien ja
tekoalyn kayttoa voitaisiin edistaa julkisessa hallinnossa;

4. Mika on ohjelmistorobotin ja tekodlyn juridinen asema vastuukysymyksissa, jotka
liittyvat esimerkiksi virkavastuun toteutumiseen ja virheellisiin paatoksiin; ja

5. Miten ohjelmistorobottien ja tekodlyn hyddyntamisessa turvataan lain mukaiset
perusoikeudet ja hyva hallinto?

Tutkimuskysymysta 1 (kansainvaliset sdddosten selvitykset, kokemukset ja kaavailut) on
tulkittu laajasti, jotta esille nostetut kokemukset osoittavat algoritmisen paatoksenteon
monimuotoisuutta ja siten helpottavat kokonaiskuvan muodostamisessa. Nykytilaa on
havainnollistettu esimerkeilla kansainvalisia selvityksista ja kokemuksista kolmesta eri
nakoékulmasta 1) muiden maiden kansallisilla esimerkeilld, 2) alueellisilla ylikansallisilla

47 Tutkimuskysymykset on maaritelty VN TEAS -hankkeen hakukuulutuksessa VNK/1783/2017.
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esimerkeilld erityisesti EU:n kehityksestd, 3) kansallisella ja kansainvaliselld pehmealla
saantelylla. Keskeiset havainnot sisaltyvat jaksoon 4.

Tutkimuskysymysta 2 (lainsaadannoélliset mahdollisuudet ja esteet) on tulkittu siten, etta
keskeinen tietotarve on algoritmiseen paatoksentekoon viranomaistoiminnassa kohdistu-
van sadntelykehyksen paikallistaminen ja jasentaminen. Talta osin tutkimuskysymysta on
lahestytty jaksoissa 1 esitettyjen jasennystapojen seka tdssa jaksossa kuvattujen aineisto-
jen pohjalta erottaen toisistaan yhtdalta saantdépohjainen ja tekoalypohjainen automaatio,
ja toisaalta paikantaen mahdollisia lainsdaddannéllisia haasteita keskittyen hakukuulutuk-
sessa esitettyihin tietotarpeisiin eli vastuukysymysten ja hyvan hallinnon tarkasteluun. Si-
ten myds tutkimuskysymysta 4 (juridinen asema vastuukysymyksissa) seka tutkimuskysy-
mystd 5 (hyva hallinto) on lahestytty soveltuvin osin lainsdaddantdanalyysin keinoin.

Hankkeen aikana on tutkimuskirjallisuuden ja tausta-aineiston valossa ilmennyt, ettei tut-
kimuskysymyksiin 4 ja 5 voida antaa yksiselitteista vastausta. Erityisesti tekodlysovellusten
kohdalla oikeustila on vastuukysymyksissa epdselva ja edellyttdaa perustutkimusta. Sen si-
jaan hyvan hallinnon tulkinnassa sa@ntépohjaisen automaation osalta varhainen pohjois-
mainen oikeusinformatiikan tutkimus tarjoaa jasennystapoja seka kysymyksenasetteluita,
joilla voidaan nahda olleen my6s vaikutuksensa siihen, miten julkishallinnon saantely-ym-
péristda on viime vuosikymmenina kehitetty mahdollistamaan digitaalisten teknologioi-
den hyédyntdminen. Oikeusinformatiikassa vakiintuneita tulkintoja esitelldan tarkemmin
jaksossa 3.

Tutkimuskysymyksen 3 (tarvittavat muutokset ja tdydennykset) osalta on hankkeen aikana
kaynyt ilmi, ettei toimenpidesuosituksia voida antaa seikkaperaisesti yksildidysti algoritmi-
sen paatdksenteon tutkimuksen vahdisyyden seka oikeustilan epéaselvyyden vuoksi. Talta
osin selvitystydssa on pyritty jaksossa 1.5 kuvatun elinkaariajattelun pohjalta paikanta-
maan mahdollisia oikeudellisia haasteita, joihin vastaisessa selvitystoiminnassa ja lainval-
mistelussa tulisi ottaa tarkemmin kantaa. Taltd osin johtopdatokset seka toimenpidesuosi-
tukset sisaltyvat jaksoon 7.
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3 Algoritminen paatoksenteko
oikeusinformatiikan
tutkimuskirjallisuudessa

3.1 Hallintoautomaation ja automatisoidun paatoksenteon
kdsitteiden kehittyminen

Tassa jaksossa kasitellaan hallintoautomaation historiaa Suomessa ja sitd, kuinka aihetta
on kasitelty suomalaisessa seka pohjoismaisessa oikeusinformatiikan tutkimuksessa. Kasit-
teellisesti hallinto- ja padtésautomaatio ovat kehittyneet teknologian kehityksen mukana.
Oikeudellisten reunaehtojen osalta kirjallisuudessa on myds jo varhaisessa vaiheessa tun-
nistettu hallintoautomaation ja hyvan hallinnon vélinen jannite. Vaikka esimerkiksi sah-
koinen hallinto ja hallintoautomaatio on nahty tarkedana asiana hallinnon tehokkuusvaati-
muksen kannalta, kirjallisuudessa on myds kritisoitu tekniikan hyddyntamista pelkastaan
tehokkuuden lisadmisen nakokulmasta sen sisaltamien riskien vuoksi.*® Kuitenkin, huo-
limatta varhaisesta oikeustieteellisesta kiinnostuksesta, teknologinen kehitys on vaajaa-
matta johtanut siihen, etta osa oikeusinformatiikan tutkimustuloksista on myds jo joltain
osin vanhentunutta. Oikeusinformatiikan teoreettispainotteisen tutkimuksen ja kdytannén
sovellusten puutteen voidaan omalta osaltaan myos katsoa vaikuttaneen siihen, ettei kir-
jallisuudesta voida saada suoria vastauksia nykypaivan ongelmiin.

Automaattinen paatoksenteko ei ole oikeudellisena ilmiona lainkaan uusi, silla aihetta on
kasitelty jo 1950-luvulta lukien muun muassa oikeusteoriaa, lingvistiikkaa ja oikeudellista
padtoksentekoa kasitelleessa oikeuskybernetiikan tutkimuksessa. Oikeuskybernetiikan
tutkimus oli kuitenkin varsin teoreettisesti suuntautunutta, silla varsinaisella teknologialla
ei tuolloin vield ollut juurikaan kdytannon implementaatioita.*”® Teoreettisesta lahtokoh-

48 Hallinnon tehokkuusvaatimuksesta ks. esim. Voutilainen 2009, s. 42; Hallintoautomaation suhteesta viranomais-
resursseihin massahallinnossa ks. esim. Kuopus1988, s.116-118. Sekd Voutilainen ettd Kuopus korostivat myds hy-
van hallinnon ja oikeusturvan merkitysta, ks. esim. Voutilainen 2009, s. 44-45; Kuopus 1988, s. 119-122.

49 Saarenpaa 2005, s.12.
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dasta hyvana esimerkkina toimii Kaarle Makkosen vuoden 1965 vaitoskirja “Oikeudellisen
ratkaisutoiminnan ongelmia: Rakenneanalyyttinen tutkimus”>° Vaikka automaation ja oi-
keudellisen paatoksenteon valista suhdetta ei pystytty tuolloin vield juurikaan konkretisoi-
maan, kyseessa olivat silti ensimmaiset askeleet kohti oikeudellista automaatiota.

Vasta teknologinen kehitys ja tietotekniikan nopeasti kasvanut kdytannon hyédyntami-
nen herattivat laajemman kiinnostuksen oikeusinformatiikkaan ja siten myos hallintoau-
tomaatioon. Pohjoismaat olivat tutkimuksen edelldkavijoita, silla maailman ensimmadinen
oikeusinformatiikan vaitoskirja, Peter Seipelin “Computing law” ilmestyi jo vuonna 1977.
Kaytannon sovellukset nostivat esille my6s oikeudellisia ongelmia, jotka vaativat kasit-
telya. Ensimmainen suomalainen hallintoautomaatiota koskenut laajempi tutkimus oli
Jorma Kuopuksen vuonna 1988 kirjoittama automatisoitua verohallintoa koskenut vaitos-
kirja “Hallinnon lainalaisuus ja automatisoitu verohallinto”.

Kuopuksen pdatoksenteon kasitteessa on nahtavissa jaottelu kvantitatiivisen ja kvalitatii-
visen paatdksenteon valilla. Kuopus naki oikeudellisen paatoksenteon ytimen liittyvan en-
sisijaisesti kvalitatiiviseen ajatteluun, jossa korostuu inhimillinen ja oikeudellinen harkinta.
Kvantitatiiviseen informaatioon pohjautuvat paatokset taas muodostavat Iahinnd ma-
nuaalisten massapaatdsten joukon, jossa paatokset eivat tarvitse erityista harkintaa. Jaot-
telun pohjalta Kuopus hahmotteli oikeudellisia reunaehtoja hallintoautomaatiolle, jonka
mahdollisuudet han naki ensisijaisesti manuaalisten massapaatosten automatisoinnissa.
Oikeudellista harkintaa edellyttavien paatosten automatisointiin Kuopus suhtautui kieltei-
sesti. Kuopuksen edustama ajattelutapa inhimillisen paatdksenteon erityisyydesta suh-
teessa tietokoneen kykyihin oli varsin tyypillinen nakdkulma tuona aikana. Tietokoneen
mahdollisuudet nahtiin rutiininomaisten tehtavien automatisoinnissa, mutta inhimillisen
paatdksenteon ja oikeudellisen harkinnan nahtiin olevan tietokoneiden kykyjen ulottu-
mattomissa. Nakokulma on nahtavissa myds muissa varhaisissa oikeudellista automaatiota
kasittelevissa kirjoituksissa.®'

Pohjoismaisessa oikeusinformatiikan tutkimuksessa Kuopuksen vaitdskirjaa seurasivat
niin ikddn oikeudellista automaatiota kasitelleet Cecilia Magnusson Sjobergin seka Peter
Wahlgrenin 1992 ilmestyneet vaitoskirjat “Rattsautomation” seka “Automation of Legal
Reasoning.”>? Vaikka seka hallintoautomaatiosta ettd paatéksenteon automatisoinnista
tuli nopeasti oleellinen osa oikeusinformatiikan suuntausta,®® varsinaista tutkimusta ai-
heesta tehtiin lopulta varsin vdhan. Seuraavia merkittavia paatdksenteon automatisointia
kasittelevia tutkimuksia saatiin ainakin suomalaisessa tutkimuskentdssa odottaa vuo-
siin 2008 ja 2009 asti, jolloin ilmestyivat Sari Hakapaan ja Tomi Voutilaisen vaitoskirjat

50 Makkonen 1981.

51 Ks. esim. Klami 1981, s.61.

52 Magnusson Sjoberg 1992; Wahlgren 1992.
53 Saarenpaa 2000, s. 29-42.

33



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

“Sahkaoinen verohallinto — Automatisoitu arvonlisdverotusmenettely” ja “ICT-Oikeus sah-
koisessa hallinnossa” Tutkimuksen vahaisyys on osaltaan vaikuttanut siihen, etta kasitteet
ovat muodostuneet lahinna pisteittdin yksittdisten tutkimusten ja vaitoskirjojen kautta,
eivatka ne siten ole levinneet laajempaan kayttoon.

Voutilaisen vaitoskirjaan mennessa teknologia oli ehtinyt kehittya suurin harppauksin
Kuopuksen ajoista, joten paatoksenteon kasitteellistdminen oli niin ikdan kehittynyt ana-
lyyttisempaan ja kehittyneempaan muotoon. Vaitoskirjassaan Voutilainen jakaakin auto-
matisoidut paatoksentekoprosessit kahteen eri osaan sen mukaan, mika osa prosessista
on automatisoitu. Paatoksenteon tukijarjestelmissa (decision support system) osa asianka-
sittelyprosessista on automatisoitu, kun taas automaattisissa paatoksentekojarjestelmissa
(automatic decision-making system) koko prosessi on automatisoitu.>® Automaattista paa-
toksentekoa Voutilainen on kasitellyt yleisella tasolla viidesta eri nakokulmasta: 1) vireille-
panon automatisointi, 2) automatisoitu vireille tulo ja asian kasittelyn edellytysten selvitta-
minen, 3) asian kdsittely automaation avulla, 4) automatisoitu paatdksenteko ja 5) automa-
tisointi tiedoksiannossa ja arkistoinnissa seka virheiden korjaaminen.>®

Hakapaa paatyi vaitoskirjassaan hieman erilaiseen jaotteluun. Hakapaa kaytti hallintoau-
tomaation sijaan hallintosovellukset -termid, jonka han katsoi muodostavan automaatiota
laajemman kasitteen. Hakapdaan mukaan hallintosovelluksia ovat “tietotekniset mene-
telmat, joilla tdydennetaan tai korvataan aikaisemmin virkailijoiden toimesta tehtyjen
hallinnollisia tyotehtavia.” Hakapaan mukaan jarjestelmat voidaan jakaa kolmeen osaan:
a) toimistoautomaatio/toimistosovellukset, b) asiantuntijajarjestelmat/asiantuntijasovel-
lukset ja c) laajojen tiedostojen ja tietokantojen (tietovarastojen) kokonaisuus, jossa myos
tietoverkkojen hyddyntamisella on merkittava rooli. Asiantuntijajarjestelmat voivat joko
konsultoida virkamiesta paatoksenteossa tai tehda itsenaisia paatoksia.>®

3.2 Hallintoautomaation oikeudelliset reunaehdot

Tassa osiossa tarkastellaan hallintoautomaation oikeudellisten reunaehtojen kehittymista.
Kuten osiosta kdy ilmi, on hallintoautomaatiota koskeva oikeuskirjallisuus pitkalti keskitty-
nyt kdsittelemaan keskeisten oikeusperiaatteiden turvaamista osana hallintoautomaation
kayttoonottoa. Hallintoautomaation yleistyessa etenkin massahallinnon alalla my6s siihen
liittyvat oikeudelliset ongelmat alkoivat nousta esille. Oikeusinformatiikan tutkimuksessa
hallintoautomaation jannitteinen suhde etenkin hyvan hallinnon kasitteeseen tunnistettiin

54 Voutilainen 2009, s. 262.
55 Voutilainen 2009 s. 262-313. Ks. myds Voutilainen 2008.
56 Hakapaa 2009, s. 3.
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jo varhaisessa vaiheessa. Myohemmin esille ovat nousseet myds informaatio-oikeudelliset
henkilétietojen suojan, julkisuuden ja tietoturvallisuuden kasitteet.>’

Hallintoautomaatiota koskevien ongelmien osalta Kuopus nosti vaitoskirjassaan esille mm.
yhdenvertaisuusperiaatteen ylldpitovaikeudet, hallintoviranomaisten ja kansalaisten vali-
set kommunikaatio-ongelmat seka oikeudellisten ja taloudellisten seikkojen arvostamisen
ongelmat osana automatisointia.>® Kuopus my6s hahmotteli hallintoautomaation oikeu-
dellisia reunaehtoja seuraavasti:

1. Viranomaiset ovat velvollisia mukauttamaan byrokraattiseen
organisaatiorakenteensa tiettyihin poliittisiin vaatimuksiin ja
paamadriin. Ensi sijassa on kysymys oikeusvaltioperiaatteesta, jonka
mukaan hallintotoiminnan tulee pohjautua oikeusnormeihin. Samoin
hallintotoiminnassa on taattava kansalaisten yhdenvertainen kohtelu ja
mahdollisuus tutkituttaa toiminnan lainmukaisuus hallintolainkaytossa.

2. Julkinen taloudenpito edellyttaa tiettyja organisaatiomuotoja, joissa
etusijalla ovat valvonnan toteuttamisen tarpeet.

3. Julkishallinnossa asetetaan etusijalle toisenlaiset suoritusodotukset
kuin yksityisessa liike-elamassa. Padkriteereina hallintotoiminnassa ovat
lainmukaisuus, luvanvaraisuus, oikeudenmukaisuus, puolueettomuus,
poliittinen lojaliteetti seka vasta toissijaisesti tehokkuus liike-elaman
tarkoittamassa mielessa.

4. Julkishallinnon yllapito ei riipu hallinnon menestyksesta kaupallisilla
markkinoilla vaan poliittisesta tarkoituksenmukaisuudesta.
Viranomaisorganisaation toiminta on taattu niin kauan kuin se
katsotaan poliittisesti valttamattomaksi.>

Voutilaisen vaitdskirjassaan esittamista reunaehdoista on nahtavissa hallintoautomaation
ymmarryksen konkretisoituminen 2000-luvulle tultaessa. Reunaehtojen tueksi Voutilainen
on jakanut hallinnollisen paatdksenteon kolmeen osaan hyddyntdamaansa aiempaan tutki-
muskirjallisuuteen perustuen: 1) rakenteelliseen, 2) puolirakenteelliseen ja 3) rakenteetto-
maan paatoksentekoon. Mitd vahemman pdatoksenteossa on rakenteellisuutta, sitd enem-
man siihen liittyy viranomaisen harkintaa. Voutilaisen mukaan enemmist6 hallintopaatok-
sistd on luonteeltaan rakenteellisia ja puolirakenteellisia paatoksentekoprosesseja, jotka
voidaan automatisoida joko osittain tai kokonaan. Rakenteettomia prosesseja sen sijaan ei
voi automatisoida kuin erittdin rajoitetusti.%

57 Saarenpda 2005, s. 30.
58 Kuopus 1988, s. 47-48.

59 Kuopus 1988, s. 121-122. Kuopuksen esittdmat reunaehdot ovat alun perin perdisin saksalaiselta professori
Hartmut Kiiblerilta, mutta Kuopus katsoi ne sopiviksi my&s Suomen kontekstiin.

60 Voutilainen 2008, s. 35.
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Yleiselld tasolla Voutilainen mainitsee automaation oikeudellisina reunaehtoina hyvan hal-
linnon kasitteen, tietosuojaan ja tietoturvaan liittyvat vaatimukset seka lakitasoisen saan-
telyn periaatteen ja vastuukysymysten selkeyttamisen.®' Voutilainen huomauttaa automa-
tisoinnin vastuukysymyksistd, etta “taysin automaattisille paatdksentekojarjestelmille on
nimettava viranomaisessa virkavastuulla toimivat virkamiehet, jotka vastaavat seka jarjes-
telman kehittdmisesta etta toiminnasta.”s?

Hakapaa katsoo vaitoskirjassaan oikeudellisten reunaehtojen rakentuvan seka perustus-
laista johdettavien hyvan hallinnon takeiden ja hallintolain oikeusperiaatteiden ympa-
rille. Ndiden lisaksi myos Hakapaa mainitsee sahkdista hallintoa ohjaaviksi periaatteiksi
informaatio-oikeudelliset periaatteet yksityiselaman suojan, julkisuuden ja tietoturvan.®®
Hakapaa korosti myos verovelvollisten oikeusturvaa tietojdrjestelmien kdytosta johtuvien
virheiden, ongelmien ja tietoturvaongelmien osalta. Hakapaan mukaan viranomainen on
aina vastuussa jarjestelman kaytosta.5* Hakapaa viittasi myds eduskunnan oikeusasiamie-
hen kannanottoon, jonka mukaan kansalaisten oikeusturva on otettava tasapuolisesti huo-
mioon hallinnon tehokkuutta parannettaessa.®®

Kuopuksen, Voutilaisen ja Hakapaan tutkimusten mukaisesti hallintoautomaation oikeu-
delliset reunaehdot ovat muodostuneet hyvan hallinnon- ja lainalaisuusperiaatteesta ym-
pérille. Esimerkiksi Kari Niemi on automatisoitua kiinteistokirjaamismenettelya koskevassa
artikkelissaan nimennyt hallinnon lainalaisuuden vaatimukset lahtékohdaksi tietojarjestel-
mien tekemille paatoksille.5

Yleisesti ottaen oikeusinformatiikan alan julkaisuissa ja kirjallisuudessa on omaksuttu kanta
siitd, etta hallintoautomaation tulee tukea oikeusvaltion periaatteita. Esimerkiksi Vouti-
laisen mukaan “automatisointi hallinnon toiminnan tehostamisen vdlineena ei voi olla se
elementti, jolla vaarannetaan oikeusvaltion perusta, vaan automatisoinnin tulee olla tuke-
massa oikeusvaltion perusteita, johon informaatio- ja viestintdteknologialla voidaan vaikut-
taa oikeanlaisilla menettelyilld."” Saarenpaan mukaan sahkoéiseen hallintoon siirryttaessa
uusien jarjestelmien tulee lapaista ns. perusoikeustesti, jotta jarjestelma voidaan ottaa kayt-
to6on.% Saarenpaan mukaan tama tarkoittaa yksittaistapauksessa tehtavaa analyysia auto-
maation perusoikeuksia haastavista ja toisaalta perusoikeuksia edistavista ominaisuuksista.

61 Voutilainen 2008, s. 38.
62 Voutilainen 2008, s. 38.
63 Hakapaa 2009, s. 8.

64 Hakapaa 2009, s. 710.
65 Hakapaa 2009, s. 10.
66 Niemi2012,s.321-322.
67 Voutilainen 2008, s. 40.

68 Saarenpdd 2005, s. 39 Saarenpda toteaa “Toisin sanoen sahkaista hallintoa kehitettdessa on erikseen analysoi-
tava, milla tavoin uudella jarjestelmalla edistetaan perusoikeuksien toteutumista ja vastaavasti, miten perusoikeudet
saattavat vaarantua sahkoiseen hallintoon siirryttdessa.”
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3.3 Muita oikeuskirjallisuudessa omaksuttuja jasennystapoja

Keskustelu hallintoautomaatiosta linkittyy osaksi laajempaa tieteenalat ylittavaa keskuste-
lua oikeuden ja digitalisaation valisesta yhteydesta ja vuorovaikutuksesta. Oikeustieteessa
digitalisaatiota on lahestytty usein oikeudenalakohtaisesti, mikad on nahtavissa esimerkiksi
oikeusinformatiikan pisteittaisessa tutkimuksessa. Esimerkiksi automatisoitua paatoksen-
tekoa on kotimaisessa kirjallisuudessa tarkasteltu Iahinna ainoastaan hallinto-oikeudel-
lisesta ja informaatio-oikeudellisesta ndkokulmasta. Vaikka prosessioikeutta ldhella ole-
vassa keskustelussa verkkovalitteisesta riidanratkaisusta® (engl. online dispute resolution
— ODR) on my®os kasitelty automaattista paatoksentekoa, ovat keskustelut pysyneet varsin
erillaan toisistaan. Yleistden voidaan todeta, ettei eri tutkimusperinteiden jaettu kiinnos-
tus paatoksentekoprosessien automaatiota kohtaan ole johtanut yhtendisten kasitteiden
muodostumiseen.

Oikeustieteellisessa tutkimuksessa algoritmit linkittyvat myos 1980-luvulla vahvistunee-
seen keskusteluun oikeuden ja tekodlytutkimuksen rajapinnoista (Law and Al). Oikeudel-
lisen tekodlytutkimusperinteen juuret ovat 1930-luvulla kehittyneessa jurimetriikassa.
Ensimmadinen aihetta kasitteleva konferenssi jarjestettiin vuonna 1987, jonka jalkeen te-
koalyn ja oikeuden valisen suhteen tutkimisen ymparille syntyi pieni mutta tiivis yhteiso.
Juridista argumentaatiota, logiikkaa ja tekodlya yhdistaneella tieteidenvaliselld tutkimus-
suuntauksella on ollut vaikutteita esimerkiksi asiantuntijajarjestelmien kehitykselle,”®
mutta yleistaen voidaan todeta tutkimuksen laaja-alaisen sovellettavuuden ja vaikutta-
vuuden jaaneen suhteellisen vahaiseksi.

Viimeisen vuosikymmenen aikana oikeustieteessa kdytavan keskustelun lisaksi algoritmi-
sesta oikeudenmukaisuudesta on tullut algoritmiseen paatoksentekoon liittyva ja tieteen-
alat ylittava teema. Algoritmisen paatoksenteon sovellusten yleistyessa sen nostattamista
eettisista seurauksista on tullut yha tarkeampi tutkimuskohde erityisesti datatieteissa seka
tekoalyn etiikkaan liittyvassa tutkimuksessa. Algoritmien vaikutusten ei olla nahty liitty-
van ainoastaan niiden yksittdisiin kdyttokohteisiin, vaan ne muokkaavat my&s ihmisten
kasitystd yhteiskunnasta laajemmin, mita lahtdasetelmaa kuvastaa myds tutkimuskentan
painottuminen algoritmisten paatoksentekojarjestelmien syrjiviin kdytantoihin ja niiden
ennaltaehkaisemiseen. Keskustelua algoritmisesta oikeudenmukaisuudesta on kayty mm.
tietojenkasittelytieteen, datatieteiden, oikeustieteen ja sosiologian tutkimuksessa,”' mutta
tutkimusalan nuoruudesta johtuen tutkimuskentta ei ole vield vakiintunut. Yleistaen voi-
daan arvioida tutkimuskentan vaikuttaneen ainakin valillisesti pehmedn sdantelyn lisaan-
tymiseen seka julkiseen keskusteluun algoritmisen paatoksenteon vaikutusten arvioinnin
tarpeellisuudesta.

69 Aiheesta lisaa ks. esim. Cortés 2011; Lodder - Zelenikov 2010; Katsh - Rifkin 2001.
70 Oikeuden ja tekodlyn tutkimuksen historiasta, ks. esim. Bench-Capon (et al.) 2012, 5. 215-319.
71 Algoritmien eettisesta keskustelusta ks. esim. Mittelstadt — Allo - Taddeo - Wachter - Floridi 2016, s. 1-21.
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3.4 Johtopaatokset

Seka pohjoismainen ettad kotimainen oikeusinformatiikan kirjallisuus tarjoavat télle raportille
hyodyllisia algoritmisen paatdksenteon jasentamistyokaluja ja valmiita kysymyksia, jotka
auttavat jasentamaan algoritmisiin jarjestelmiin liittyvia oikeuskysymyksia viranomaistoi-
minnan nakoékulmasta. Kotimaisessa kirjallisuudessa esimerkiksi Kuopuksen massahallinnon
kasite ja Voutilaisen jaottelu rakenteelliseen, puolirakenteelliseen ja rakenteettomaan paa-
toksentekoon muodostavat valmiin paatoksenteon harkinnanvaraisuuden maaraan pohjaa-
van ldhtékohdan algoritmisen paatoksenteon hyddyntamiselle hallintotoiminnassa.

Hyvan hallinto ja sen tulkinta on tunnistettu kirjallisuudesta keskeiseksi hallintoautomaa-
tion oikeudelliseksi reunaehdoksi. Yhtena tydkaluna reunaehtojen tulkinnassa voidaan
kayttaa Saarenpaan kuvaamaa perusoikeustestid, joka edellyttaa kontekstisidonnaista yksi-
tyiskohtaista tulkintaa. Vastaukset ja reunaehdot voivat vaihdella paatoksentekotilanteesta
ja kaytettavasta teknologiasta riippuen. Taman raportin kannalta on oleellista kiinnittaa
huomiota kehittyneiden tekodlypohjaisten paatoksentekojarjestelmien synnyttamiin kysy-
myksiin, silld aiempi kirjallisuus on tarkastellut hallintoautomaatiota Iahinna saantépohjais-
ten asiantuntijajarjestelmien kautta. Koska teknologinen kehitys viime vuosikymmenina on
laajentanut automatisoidun paatoksenteon mahdollisuuksia ja siten haastanut 1980-luvulla
vallinnutta kasitysta inhimillisen paatoksenteon ensisijaisuudesta on tullut haastetuksi, on
saantopohjaiset ja tekodlypohjaiset algoritmisen paatoksenteon muodot erotettava kasit-
teellisesti toisistaan. Samalla on huomattava, etta teknologisten toteutustapojen erot vai-
kuttavat myos siihen, miten jarjestelmien hyddyntamista viranomaistoiminnassa on syyta
oikeudellisesti tarkastella. Yksinkertaistaen sadantdpohjaisesta hallintoautomaatiosta esitetyt
nakemykset ja oikeudelliset tulkinnat eivat valttamatta kaikissa tilanteissa sovellu suoraan
tekoadlypohijaisiin, ennakoinnille rakentuviin jarjestelmiin. Talta osin voidaan esittas, etta
olemassa olevasta tutkimuskirjallisuudesta seka virastojen sisdisesta toiminnasta saadaan
vain vahan tulkinta-aineistoa sen arvioinnille, miten hyvan hallinnon takeita on tulkittava
tekodlypohjaisessa algoritmisessa paatoksenteossa.

Algoritmisen oikeudenmukaisuuteen ja tekodalyn etiikkaan liittyva tieteidenvalinen tutki-
muskentta seka aihepiirista kdytava julkinen keskustelu voisivat muodostaa lahtokohdan
tekoalypohjaisten algoritmisten paatoksentekojarjestelmien arvioinnille. Verrattaessa oike-
usinformatiikan tutkimuskirjallisuutta hyvasta hallinnosta algoritmisen oikeudenmukaisuu-
den tutkimukseen havaitaan tutkimusperinteilld olevan yhteisia kiinnekohtia. Tassa selvi-
tyksessa esitetaadn, ettd algoritmisen oikeudenmukaisuuden tutkimus ja tekoalyn etiikkaan
liittyva julkinen keskustelu ja norminanto, jota havainnollistetaan seuraavassa jaksossa esiin
nostettavien kansallisten, alueellisten seka ylikansallisten lainsadadantopyrkimysten kautta,
tarjoavat yhden mahdollisen Iahtokohdan sen arvioimiselle, mitda mahdollisia oikeustur-
vaongelmia tekodlypohijaisiin jarjestelmiin voi liittya ja miten niihin tulee varautua. Tietei-
denvaélinen perustutkimus osaltaan luo pohjan sille, ettd myos algoritmisen paatoksenteon
saantelytarvetta voidaan arvioida oikeudellisen ja teknillisen ndkokulman liséksi laajem-
masta yhteiskunnallisesta perspektiivista.
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4 Algoritminen paatoksenteko:
kansainvalinen vertailu

4.1 Johdanto

Tassa jaksossa esitellaan kansainvalisia algoritmiseen paatoksentekoon liittyvia saadosten
selvityksid, kokemuksia ja kaavailuja. Talta osin tavoitteena on konkreettisten esimerkkien
kautta muodostaa kokonaiskuva algoritmisen paatoksenteon monimuotoisuudesta ja
siitd, miten jarjestelmien oikeudelliseen sdantelyyn liittyvia kysymyksia on jasennetty eri
maiden kansallisessa lainsadadannossa seka joissakin ylikansallisissa instrumenteissa.

Tekoalykasitteen monitulkintaisuus, teknologiakehityksen muutostahti seka teknologia-
neutraalin lainsdddannon vaatimus johtavat siihen,’? ettd edustavien esimerkkien paikan-
taminen eri maiden kansallisesta lainsaadannosta on haasteellista ja muodostuva koko-
naiskuva pisteittainen. Yksi mahdollinen - ellei perati todennakdinen - syy paikannettujen
kayttokokemusten vahaisyydelle on, ettei tekodlyjarjestelmia toistaiseksi ole kaytdssa vi-
ranomaistoiminnassa laajasti. Yleensdahan Pohjoismaita on pidetty kansainvalisesti edella-
kavijoéina hallinnon digitalisaatiossa.”®

Toisaalta on my6s mahdollista, etta hydodynnettavat algoritmisen paatoksenteon jarjestel-
mat ja niista saadut kokemukset jaavat pitkalti julkisen keskustelun ja tutkimuksen ulko-
puolelle, valtionhallinnon toimijoiden sisdiseen kdyttoon, mika vastaisi taman selvityksen
tausta-aineistona hyodynnettyjd, edempana esiteltyja havaintoja suomalaisesta julkishal-
linnosta. Eri maiden kayttokokemusten pisteittdisyyttd on taydennetty laajentamalla tar-
kastelua myos pehmeadn sadantelyyn seka EU:n parhaillaan kdynnissa olevaan algoritmisen
oikeudenmukaisuuden selvitystoimintaan, jotka kuvastavat erityisesti tekodlypohjaiseen

72 Tekodlykasitteen monitulkintaisuudesta ja jasentamisesta ks. esim. Ailisto (toim.) — Heikkild - Helakoski — Neu-
vonen - Seppald, Tekodlyn Kokonaiskuva ja Osaamiskartoitus. Teknologianeutraalin lainsdddannon vaatimuksesta
ks. esim. Koulu 2016 5. 126.

73 Ks. POysti 2018 s. 875 ja siina viitattu.
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algoritmiseen paatdksentekoon liittyvia oikeusturvahuolia seka mahdollista vastaista nor-
minannon tavoitetilaa.

Sen sijaan vaikuttaa siltd, ettd ohjelmistorobotiikkaa hyddynnetdan rutiininomaisten viran-
omaistoimintojen automatisoimisessa jo jossain maarin, keskittyen erityisesti valtionhal-
linnon sektoreista verotukseen seka sosiaalietuuksiin, joiden on katsottu myos vakiintu-
neesti tutkimuksessa soveltuvan verrattain hyvin saantdpohjaiseen automaatioon niiden
"laskennallisen” ulottuvuuden vuoksi.”* Olennaista on huomata, ettei automatisoinnin
rajoja tosiasiallisesti maadrittavaa lainsadadantoa valttamatta muotoilla puhtaasti paatosau-
tomaation nakodkulmasta. Riittavan teknologianeutraali sdantely kun saattaa mahdollistaa
prosessien automatisoimisen tai erilaisten tekodlysovellusten hyédyntdamisen paatoksen-
teon tukena.”® Toisaalta, koska tekoalyn etiikasta ja sen vaikutuksista ihmisoikeuksiin ja
yksilon oikeusturvaan on viime aikoina kayty laajaa keskustelua ympari maailman, on valti-
oille syntynyt paineita maaritella tekoalyn vastuullisen hyddyntamisen periaatteita.”® Tasta
on seurannut pehmeadn sadntelyn, eli toimintaa ei-pakottavasti ohjaavien kansallisten tai
kansainvalisten periaatteiden, maaran lisadantyminen.

Tassa luvussa kasitellddn seka eri maiden kansallista lainsaadantoa etta kansallista ja kan-
sainvalistd pehmeaa sdantelya sekd muuta ohjeistusta. Tavoitteena on siten selvittaa eri
maiden kansallisia kokemuksia ja ratkaisuja seka ylikansallisia pyrkimyksia algoritmisen
padtoksenteon oikeudellisten reunaehtojen muotoilemiseksi. Aineistoa on kerétty eri mai-
den paatoksenteon automaatiota koskevasta sektorikohtaisesta lainsaadannosta, eri mai-
den hallintolakien tai vastaavista yleislakien muutoksista, eri maiden erillisesta tekoalylain-
sdaddannosta silta osin kuin sita on paikallistettu jaksossa 2 kuvatuin menetelmin, Euroo-
pan unionin toimenpiteista algoritmisen paatoksenteon suhteen, sekda pehmean sdantelyn
ja ohjauksen instrumenteista.

Tarkasteltavat maat seka esiteltavat esimerkit ovat valikoituneet yhtaalta saatavilla ol-
leen aineiston ja toisaalta selvitystyon tavoitteen seka tutkimuksellisten valintojen perus-
teella jaksossa 2 esitellyin tavoin painottaen eurooppalaista kehitysta. Hankkeen tiedo-
nintressin vuoksi vertailukohtien paikallistamisessa on keskitytty lainsaadantokokemus-
ten osoittamiseen. EU-aineiston osalta tarkastelu on rajattu pdaasiallisesti algoritmiseen
oikeudenmukaisuuteen kahdesta syysta. Ensinndkin digitalisaatiolla laajassa merkityk-
sessa on tavalla tai toisella yhteys ldhes kaikkeen EU:n norminantoon, jolloin aineistoa on
ollut valttamatonta rajata talta osin. Toiseksi algoritmisten paatoksentekojarjestelmien

74 Tasta "kvalitatiivisten ja kvantitatiivisten dialektiikasta” ks. Kuopus 1988 s. 505-507. Ks. myds Koulu 2018's. 851;
Keats Citron, 2008, s. 1249-1312.

75 Esim. Ranskassa pyritaan teknologianeutraaliuteen ks. https://techcrunch.com/2018/03/29/france-wants-to-be-
come-an-artificial-intelligence-hub/?guccounter=1, haettu 12.10.2018.

76 Yleisia suosituksia tekodlyn hyodyntamiselle kasiteltiin esimerkiksi The Public Voice: Al, Ethics, and Fundamental
Rights-konferenssissa Brysselissa 23.10.2018. Suositukset 16ytyvat konferenssissa annetusta Universal Guidelines for
Artificial Intelligence-julistuksesta, saatavilla https://thepublicvoice.org/ai-universal-guidelines/, haettu 25.10.2018.
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hyvaksyttavyydesta kdytava yhteiskunnallinen ja tieteellinen keskustelu tiivistyvat talla
hetkella pitkalti algoritmiseen oikeudenmukaisuuteen, jolloin aihepiiriin liittyvan peh-
mean sadntelyn ja selvitystoiminnan voidaan ennakoida heijastelevan yhta todennakoista
kehityssuuntaa vastaiselle norminannolle.

4.2 \Viro

Pohjoismaiden lisdksi usein Viroa pidetdan oikeudellisen digitalisaation edelldkavijamaa-
na.”” EU-jasenvaltioiden seka Turkin, Norjan ja Islannin vertailussa vuodelta 2017 Viro sijoit-
tui julkisten palveluiden digitalisaation karkeen.”®

Selvityksen tiedonhaun mukaan Virosta ei talla hetkelld 16ydy automaattisen paatoksen-
teon yleisen tason sdantelya.” Virossa ollaan kuitenkin tydstamassa niin sanottua Kratt-la-
kia eli erikoistunutta robotiikka- ja tekoalylakia. Lakiesitysta on tydstanyt marraskuusta
2016 ldhtien kansallinen tekoalyn tutkimukseen keskittynyt tydryhma yhteistyssa Viron
elinkeino- ja viestintaministerion kanssa. Kratt-lain luonnoksen odotetaan olevan valmis
kesakuussa 2019.8° Sdantelyn tavoitteena on tukea teknologista kehitysta maarittelemalla
valttamattomat periaatteet tekodlyn kaytolle.' Taman lisaksi Kratt-laki maarittelisi auto-
maattisen paatoksenteon eettisia reunaehtoja ja arvoja, joihin automaattisen paatoksen-
teon tulee perustua. Lakiesityksen yksityiskohdista ja sen esittamista ratkaisuista on kui-
tenkin selvityksen kirjoittamisen aikaan saatavilla hyvin rajoitetusti virallista tietoa.®

Virossa ei olla pyritty julkisen paatoksenteon automaation saantelyyn tapauskohtaisesti
sektorilainsdddanndn avulla, vaan sen sijaan panostetaan yleiseen algoritmisen vastuun
maaritelmaan.® Vaikka Kratt-lailla pyritdan edistamaan tekoalyyn perustuvan analytiikan
ja paatdksenteon lainmukaisuutta, on kuitenkin kyseenalaista, riittdako ainoastaan yleisen
tason sadntely luomaan riittdvat puitteet robotiikan ja tekodlyn hyddyntamiselle julkisessa
padtoksenteossa.

77 Ks. esim. Sarav — Kerikmae 2016 s. 57.

78 Ks. DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/en/scoreboard/estonia, (tieto haettu)
1.4.2019.

79 Kiitokset Siim Sikkut, Viron valtion Chief Information Officer.

80 Marten Kaevats, Estonia Considers a ‘Kratt law’ to Legalise Artificial Intelligence (Al). Medium-artikkeli 25.9.2017.
Saatavilla https://medium.com/e-residency-blog/estonia-starts-public-discussion-legalising-ai-166cb8e34596,
haettu 7.5.2018.

81 Kaevats 2017.
82 Kaevats 2017.

83 Kaevats, Al and the Kratt Momentum. Invest in Estonia Syyskuu 2018. Saatavilla https://investinestonia.com/ai-
and-the-kratt-momentum/, haettu 10.10.2018.
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Lailla pyritddn antamaan tekoalylle edustajan oikeudet, mutta tavoitteen saavuttamiseen
kaytettava tapa on vield avoinna. Yksi harkittavana olevista vaihtoehdoista on myontaa
tekoalyjarjestelmille erillinen oikeudellinen asema, jolloin n&illa jarjestelmilla olisi seka
oikeuksia etta vastuu tekemistadan paatoksista. Tekodlyjarjestelman oikeudellinen vastuu
heijastelee EU-parlamentin samansuuntaista aloitetta,® mutta erillisen oikeudellisen ase-
man tai oikeudellisen toimijuuden mydntamista tekodlya hyddyntaville jarjestelmille on
kuitenkin kritisoitu voimakkaasti.?®

4.3 Norja

Euroopan maiden keskindisessa vertailussa vuodelta 2017 Norja niin ikdaan asettui karki-
maihin julkisten palveluiden digitalisaatiossa.®

Norjassa paatoksenteon automaatiota on hydédynnetty muun muassa asumistukia koske-
vassa paatoksenteossa jo vuodesta 1973 ldhtien. Vaikka maan hallintolaista ei [6ydy eril-
listd automaattisen paatoksenteon sallivaa sadntelyd, on viranomaispaatosten paasaantoi-
sesti oltava hallintolain mukaisia. Tasta johtuen my6s automatisoidut paatokset kuuluvat
hallintolain alaisuuteen.?” Erillisen julkisen paatoksenteon automaatiota koskevan lainsaa-
dannon tarve on ollut valtion kasittelyssa viimeksi syyskuussa 2018. Norjassa on voimassa
sadntelyd, jota sovelletaan julkishallinnon kanssa ja julkishallinnon sisalla tapahtuvaan
sahkoiseen viestintdan, seka tiettyja normeja, joilla edistetdan julkishallinnon sisdisten
teknisten ratkaisujen yhteensopivuutta. Vaikka saantely ei suoraan vastaa automaation
haasteisiin, katsotaan sen mahdollistavan valillisesti automaation yleistymisen julkishallin-
nossa.®

84 Ks. Euroopan parlamentin paatoslauselmaehdotus suosituksista komissiolle robotiikkaa koskevista yksityisoi-
keudellisista sd@nnoistd 27.1.2017. Ehdotuksesta kdydysta julkisesta keskustelusta ks. Delcker 2018.

85 Ks. suomalaisesta kritiikista esim. Viljanen 2017, s. 1070-1087, 1075.
86 Ks. DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/node/66889, (tieto haettu)1.4.2019.
87 Lov om behandlingsmaten i forvaltningssaker (forvaltningsloven) LOV-1967-02-10.

88 Schartum, Automated decisions and administrative law: Norway. Automated administrative decisions and the
law-blogi 18.09.2018, saatavilla https://automatedadministrativedecisionsandthelaw.wordpress.com/2018/09/18/
automated-decisions-and-administrative-law-norway/, haettu 25.10.2018.

42


https://ec.europa.eu/digital-single-market/node/66889
https://automatedadministrativedecisionsandthelaw.wordpress.com/2018/09/18/automated-decisions-and-administrative-law-norway/
https://automatedadministrativedecisionsandthelaw.wordpress.com/2018/09/18/automated-decisions-and-administrative-law-norway/

ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

4.4 Tanska

Euroopan maiden keskindisessa vertailussa vuodelta 2017 Tanskaa pidettiin muutoin di-
gitalisaation edellakavijana paitsi julkisten palveluiden digitalisaation osalta.® Tanskassa
julkisen paatoksenteon automaatiota hyddynnetdan erityisesti verotusta ja sosiaaliturvaa
koskevissa paatoksissa.® Tanskassa on esimerkiksi otettu kayttoon kiinteistoveroja las-
keva jarjestelma®’ ja jarjestelma, jossa ympadristoasioihin liittyvissa hallinnollisissa toimen-
piteissa hydédynnetaan digitaalisia karttoja.”? Automaattista paatoksentekoa kaytetaan
Tanskassa muun muassa opintotukihakemusten kasittelyssa.* Hakija tayttdd hakemuksen
sahkaisen jarjestelman kautta, ja paatos tehdaan automaattisesti hakijan opinto-oikeu-
teen perustuen. Opintotuen mydntaminen edellyttaa verotietojen saamista verottajalta.
Hakemuksen mydntdmiseen vaadittavat tiedot, joita hakija ei ole itse tayttanyt, haetaan
osittain automaattisesti usean julkisen tahon rekistereista seka suoraan oppilaitosten asia-
kirjoista.>*

Hallintolaissa® ei ole yleistad automaattiseen paatoksentekoon liittyvaa saantelyd, mutta
sektorilaeissa on automaatiota koskevaa erityissaantelya. Taysin automaattinen julkinen
paatoksenteko on mahdollistaa julkisyhteisojen ja julkisten palveluiden velkojen perimi-
sestd annetun lain nojalla.?® Kyseisessa jarjestelmassa tiedot kerataan esimerkiksi pankin,
tybnantajan tai opintotuen myontdjan tietokannasta.”” Tiedon liikkkuminen eri virastojen
valilla on siis automatisoitu.

Yleisen tietosuoja-asetuksen voimaantulon myota Tanskan viranomaiset totesivat, etta
Tanskan silloiset automaation mahdollistavat sddannokset ovat tietosuoja-asetuksen
artiklan 22 mukaisia®® ja varmistavat riittavan yksilon oikeussuojan. Sellaisten tilantei-
den varalle, joissa jaetaan suuri maara dataa julkishallinnon sisdllg, on kehitetty erillinen

89 DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/en/scoreboard/denmark, (tieto haettu)
1.4.2019.

90 Kiitokset avusta taman osion kirjoittamisessa my6s professori Christian Bergqvist, Kdédpenhaminan yliopisto.

91 Jarjestelman visualisointi saatavilla https://nye-ejendomsvurderinger.dk/, https://automatedadministrative-
decisionsandthelaw.wordpress.com/2018/09/03/automated-decisions-and-administrative-law-denmark/, haettu
20.10.2018.

92 Raugland, Automated decisions and administrative law: Denmark. Automated administrative decisions and the
law-blogi 03.09.2018, saatavilla https://automatedadministrativedecisionsandthelaw.wordpress.com/2018/09/03/
automated-decisions-and-administrative-law-denmark/, haettu 20.9.2018.

93 LBKnr 1037 af 30/08/2017 Gaeldende (SU-loven), saatavilla https://www.retsinformation.dk/Forms/R0710.as-
px?id=192525, haettu 20.10.2018.

94 Raugland 2018.

95 LBK nr 433 af 22/04/2014 Geaeldende (Forvaltningsloven), saatavilla https://www.retsinformation.dk/Forms/
R0710.aspx?id=161411, haettu 28.10.2018.

96 LBKnr29 af 12/01/2015 om inddrivelse af gzeld til det offentlige (“geeldsinddrivelsesloven”), saatavilla https://
www.retsinformation.dk/Forms/R0710.aspx?id=167374, haettu 26.10.2018.

97 Raugland 2018.
98 Raugland 2018.
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konsepti “Samkearing og samstilling”, jolla tarkoitetaan tietojen yhdistdmista ja jakamista
yksittaisissa tapauksissa.’® Tietojen yhdistamisella tarkoitetaan tilannetta, jossa dataa siir-
retadn ja yhdistetdan automaattisesti yhdesta tai useammasta rekisterista toiseen. Tietoja
yhdistamalla voidaan paasta johtopaatoksiin tai tehda sellainen julkisoikeudellinen paa-
tos, joka ei olisi mahdollista yhden rekisterin avulla.'® Edelld mainittu opintotukihakemus-
ten automaattinen késittely on esimerkki menettelystd, jossa vastaus yksittdiseen kysy-
mykseen, kuten “onko hakija oikeutettu opintotukeen”, saadaan kerdamalla ja yhdistamalla
tietoa useasta eri rekisterista.

Tanskassa on tunnistettu automatisoidun paatdksenteon ja viranomaisprosessien auto-
maation potentiaali hallinnon tehokkuuden ja oikeellisuuden kehittamisessa. Julkisessa
keskustelussa viranomaiset ovat painottaneet uusien, oikeusturvaa parantavien meka-
nismien kehittamisen tarkeytta automaatiota edistettdessa. Etenkin erilaisten auditoin-
timekanismien, eli algoritmien ja tekodlysovellusten valvonnan kehittaminen nahdaan
tarpeelliseksi. Tanskassa ei ole erikseen lailla saddettyja automaattisen paatoksenteon
auditointimekanismeja tai -elintd. Tanskan oikeusasiamies on kehittanyt “administrative
law by design”-periaatteen, jolla voidaan teknologian kayton edistamisen lisdksi vahvis-
taa periaatteita, joiden pohjalta teknologiaa kehitetadn ja kaytetdan. Tama tarkoittaa esi-
merkiksi etukateista velvollisuutta suunnitella ja kehittaa julkishallinnon tietojarjestelmia,
automaatiota ja tekodlysovelluksia valtion arvojen mukaisesti. Periaate edistaa kansalais-
ten oikeussuojakeinojen tosiasiallista toteutumista ja pyrkii varmistamaan jarjestelmien
rakentamisen hallinto-oikeudellisten periaatteiden mukaisesti.'°' Kyse on siis eraanlaisesta
hallinto-oikeudellisesta vastineesta Yleisen tietosuoja-asetuksen “privacy by design” -peri-
aatteelle.

4.5 Ruotsi

Euroopan maiden keskindisessa vertailussa vuodelta 2017 Ruotsi sijoittui Suomen jalkeen

kolmannelle sijalle palvelujen digitalisoinnissa.'®?

Ruotsissa tuli 1.7.2018 voimaan hallintolaki (2017:900), jossa erikseen mahdollistetaan
paatdsautomaatio viranomaistoiminnassa. Lain 28 §:ssd todetaan, ettd hallintopaatok-
sen voi tehda yksittdinen viranhaltija, useampi viranhaltija yhdessa tai paatos voidaan
luoda automatisoidusti. Hallintolain esitdissa korostetaan viranomaisten jo nykyiselldan

99  Raugland 2018.
100 Raugland 2018.
101  Ks. Motzfeldt 2017, s. 739-754.

102 DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/en/scoreboard/sweden, (tieto haettu)
1.4.2019.
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noudattavan pitkalti digitaalista asiankasittelyd, minka nahdaan palvelevan seka hallinnon
asiakkaiden tarpeita ettd julkishallinnon tehokkuutta.'®® Lainkohdan perusteluissa tode-
taan paatdsautomaation hyddyntamisen lisddntyneen viime vuosina esimerkiksi sosiaali-
etuuksien kasittelyssa, ja laintasoisen sddnndksen katsottiin mahdollistavan digitaalisen
hallinnon kehittamisen myos jatkossa.'® Poysti onkin suomalaisessa oikeuskirjallisuudessa
todennut digitalisaation nakyvan hallintolaissa yllattavan vdahan ottaen huomioon, etta
valmisteluasiakirjojen mukaan hallintolain uudistuksella tahdattiin digitalisaation edista-

miseen.'%

Lakimuutoksesta on antanut kattavan asiatuntijamietinnon oikeusinformatiikan pionee-
rina tunnettu professori Cecilia Magnusson Sjoberg. Mietinndssa korostetaan tarvetta
proaktiiviselle oikeudelliselle analyysille digitalisaation ja julkishallinnon vaikutuksista
johtuen kiivaasta yhteiskunnallisesta ja teknologisesta muutostahdista.’ Mietinnossa
todetaan oikeudellisella sadntelystrategialla olevan keskeinen vaikutus hallinnon digi-
talisaatiolle: oikeudellisten esteiden lisdksi tulkinnan ennakoimattomuus seka saantelyn
puute saattavat estaa tai hidastaa digitalisaatiota.'”” Mietinn6ssa esitetaan, etta automati-
soiduissa prosesseissa tulisi painottaa hallinnon lapindkyvyytt3, jolla turvataan seka julki-
suusperiaatteen toteutumista ettd paatoksenteon ennakoitavuutta. Lapindakyvyydestd eh-
dotetaan saddettavaksi laintasoisesti siten, etta osittain tai taysin algoritmista paatoksen-
tekoa hyddyntavan viranomaisen tulee voida esittaa selvitysta jarjestelman toiminnasta.
Mietinnossa kiinnitetddn huomiota myds algoritmisessa paatdksenteossa hyddynnettaviin
tietolahteisiin: tiedonsaantiin muista lahteista kuin hallinnon asiakkaalta kannustetaan,
mutta samalla painotetaan viranomaisen vastuuta tiedollisesta lapindkyvyydesta, jolloin
viranomaisen pitaa pystya vahintaan ilmoittamaan, mista tietokannoista saatavaa tietoa

on paatoksenteossa hyédynnetty.'%

Raportissa otetaan viela kantaa tietoturvallisuuteen ja tiedonhallinnan tarpeisiin, sahkoi-
sen asioinnin kehittamiseen seka yksityisten IT-toimittajien vaitiolovelvollisuuteen ja viran-
omaisten tiedonsaantioikeuksiin. Lopulta mietinndssa ehdotetaan uuden viranomaisen
perustamista, jonka viisivuotisen toimintakauden tehtavana olisi edistaa valtionhallinnon
digitalisaatiota muun muassa selvittamalla lainsaadanto- ja tulkintatarpeita, edistamalla

103 Regeringens proposition 2017/17:180 s. 21.
104 Regeringens proposition 2017/17:180 s. 180-181.
105 Poysti 2018 s. 880.

106 SOU 2018:25 s. 17. Kattavassa, yli 500 sivuisessa raportissa on arvioitu yksityiskohtaisesti niin hallintoauto-
maation ja julkishallinnon arvopohjan kuin my®&s tietorakenteiden ja tilaajamallien merkitysta digitaalisen hallin-
to-oikeuden kehittdmiselle. Raportin havainnot, joita ei tassa yhteydessa ole mahdollista késitella seikkaperaisesti,
tarjoavat arvokasta tietoa myos vastaiselle suomalaiselle sddntelystrategian suunnittelulle.

107 SOU 2018:255 19.
108 SOU 2018:25 s. 19-20.
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yhteisty6ta julkishallinnon sisalla, kerddmalla tietoa ja kokemuksia digitalisaatioprojek-

teista seka tukemalla viranomaisia julkisissa IT-hankinnoissa.'®

Kiinnostavaa kylld, automaattisen paatoksenteon mahdollistavassa hallintolain yleissaan-
noksessa ei aseteta vaatimuksia sille, miten algoritmista paatdksentekoa tulisi viranomais-
toiminnassa hyddyntaa. Kuitenkin yleisesta hallinnon lainalaisuusvaatimuksesta seuraa,
etta kayttoonotto lahtokohtaisesti edellyttaa selkeaa ja tasmallista tehtdvien ja vastuiden
madrittelya. Konkreettisen esimerkin siitd, miten lainalaisuusvaatimus voidaan tayttaa eri-
tyislainsaadannon keinoin, tarjoaa Ruotsin tapa jarjestda ruuhkamaksujen automatisoitu
prosessointi. Ruotsin ruuhkamaksulaki on esimerkki tilanteesta, jossa automaattista paa-
toksentekoa sovelletaan tunnettuun ja tarkasti rajattuun julkishallinnon tehtavaan. Auto-
maattisen paatoksenteon kdyttdminen on mahdollista siksi, koska ruuhkamaksut eivat ole
harkinnanvaraisia paatoksia; kun tietyt ennalta maaratyt edellytykset tayttyvat, ruuhka-
maksu lankeaa maksettavaksi.

19 mahdollistetaan liilkennerekisterissa olevan datan automaat-

Ruotsin ruuhkamaksulaissa
tinen prosessointi. Taysin automatisoitu ruuhkamaksujarjestelma on talla hetkellad kaytossa
Tukholmassa ja Goteborgissa. Jarjestelmdssa maksuaseman ohitus ja ohiajavan auton re-
kisterikilpi tallennetaan kameralle, minka jalkeen kuva ldhetetdaan tunnistettavaksi Ruotsin
Kuljetushallitukselle (Transportstyrelsen). Taman jdlkeen Kuljetushallitus lahettaa laskun
rekisteristd tunnistetun ajoneuvon omistajalle.”"" Kuljetushallitus tekee liikennerekisterissa
olevan datan perusteella automaattisen paatoksen ruuhkamaksujen ja muiden ylimaa-
raisten maksujen kerddmisestd.''? Tama tarkoittaa, ettd vastuu automaattisesti paatetyista
ruuhkamaksuista ja niiden kerd@misesta on siirretty suoraan valtion liikkennevirastolle,
vaikka kyseessa on verotukseen rinnastettavien maksujen keraaminen.

Ruuhkamaksulaissa sadadetaan selkeasti, ettei automaattisesti tehtyjen paatésten muutos-
ja oikaisupyyntoéihin sovelleta hallintolain sddnndksia paatosten oikaisemisesta ja muutta-
misesta.'’® Automaattisten ruuhkamaksujen oikaisuista ja muutoksista vastaa verottaja,’"*
ja valitukset ohjataan hallinto-oikeuteen."'* Eksplisiittinen tehtavien siirtaminen toimival-

taiselle viranomaiselle ja viittaaminen yleislakeihin maarittelevat, milta osin

109 SOU 2018:25 5. 23-24.

110 Lag (2004:629) om trangselskatt, saatavilla http://www.riksdagen.se/sv/dokument-lagar/dokument/
svensk-forfattningssamling/lag-2004629-om-trangselskatt_sfs-2004-629, haettu 25.10.2018.

111 Transport Styrelsen, Ruuhkamaksut Tukholmassa ja Goteborgissa, saatavilla https://www.transportstyrelsen.
se/en/Other-languages/Suomi-Finnish/Ruuhkamaksut-Tukholmassa-ja-Goteborgissa/, haettu 20.11.2018.

112 Lag (2004:629) om trangselskatt, § 2.

113 Lag (2004:629) om trangselskatt, § 3 a.

114 Lag (2004:629) om trangselskatt, § 15 & 15 a.
115 Lag (2004:629) om trangselskatt, § 19.
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automatisoituun prosessiin sovelletaan tai ei sovelleta hallintolakia. Taman menetelman

soveltuvuutta kansalliseen lakiin tullaan selvityksen jatkuessa analysoimaan.''®

4.6 Saksa

EU:n jasenvaltioista Saksassa on pitkat perinteet hallintoautomaation tutkimuksesta. Kui-
tenkin kdytédnndssa julkisten palveluiden digitalisaatio on edennyt kohtuullisen hitaasti.
EU-maiden vertailussa vuodelta 2017 Saksan erityisena haasteena mainitaan julkishallin-
non digitalisaatio, joka vuorostaan on mainittu Suomen erityisena vahvuutena.""’” Auto-
maattista paatdksentekoa hyddynnetddn Saksassa muun muassa veroilmoitusten ka-
sittelyssa. Veroilmoitus toimitetaan verovirkailijalle kasiteltavaksi vain tilanteissa, joissa
verorikoksen todenndkdisyys on ilmeinen. Vaikka lainsdadanto sallisi automaation myos
veroilmoituksen korjaamisessa ja muutoksessa, tata mahdollisuutta ei kdytetd, vaan ndissa
tilanteissa virkailijat hoitavat paatokset.''® Myds jokavuotinen elakkeiden vuositarkastus
on automatisoitu. Automaatiota hyédynnetdan lisdksi lilkkenneturvallisuuden kehittami-
sessa. Algoritmit ohjaavat liilkkennemerkkeja joillakin moottoritieosuuksilla, joilla esimer-
kiksi nopeusrajoituksia ja ohitustilanteiden rajoituksia muutetaan automatisoidusti muun

muassa ruuhkatilanteissa.'”

Automaatista paatoksentekoa koskevaa saantelya 16ytyy ainakin kolmesta Saksan liittopai-
vien ja liittoneuvoston vuonna 2016 hyvaksymista ja tammikuussa vuonna 2017 voimaan
tulleista sdannoksista. Hallintolainkdyttolain 35a § (Verwaltungsverfahrensgesetz'®) mah-
dollistaa hallinnollisten pdatdsten automatisoimisen. Pykalassa maaritelladn ne edellytyk-
set, joiden vallitessa jokin paatostyyppi voidaan automatisoida. Lainkohdan taustalla on
tarve kehittaa hallintomenettelya verotuksen ja sosiaalietuuksien osalta. Johtuen liittoval-
tiorakenteesta seka yleislain toissijaisuudesta suhteessa erityislakeihin lainkohdan tulkinta
ja soveltaminen kaytanndssa on jaanyt osavaltiokohtaisten lainsaatajien varaan.™'

116 Taman esimerkin toi tutkimusryhmalle tiedoksi hankkeeseen asiantuntijaksi kiinnitetty professori Markku
Suksi, Abo Akademi.

117 Digitaalisten sisamarkkinoiden saantelyyn liittyvassa tutkimuksessa Saksa asettui jasevaltioista sijalle 11, kun
taas Suomi oli toisella sijalla. Ks. tarkemmin DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/en/sco-
reboard/germany, (tieto haettu) 1.4.2019.

118 Jan Etscheid, Automated decisions and Administrative law: Germany. Automated administrative deci-

sions and the law-blogi 03.09.2018, saatavilla https://automatedadministrativedecisionsandthelaw.wordpress.
com/2018/09/03/automated-decisions-and-administrative-law-germany/, haettu 20.09.2018.

119  Etscheid 2018.

120 Verwaltungsverfahrensgesetz (VWVfG) § 35a Vollsténdig automatisierter Erlass eines Verwaltungsaktes, saa-
tavilla https://www.gesetze-im-internet.de/vwvfg/__35a.html, haettu 1.10.2018. Lainkohdan mukaan “Ein Verwal-
tungsakt kann vollstandig durch automatische Einrichtungen erlassen warden, sofern dies durch Rechtsvorschrift
zugelassen ist und weder ein Ermessen noch ein Beurteilungsspielraum besteht.”

121 Ks. esim. Djeffal 2018 s. 20-21.
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Hallintolainkayttolain mukaan automaatista paatdksentekoa voidaan kayttaa, jos (1) siita
on erikseen sdadetty laissa ja (2) paatos ei sisalld harkintavaltaa eika tarvetta arviointiin.'??
Saksalainen hallintolainkayttolaki siis edellyttaa lailla saatdamista jokaisessa yksittdista-
pauksessa ja samalla harkinnanvaraisuutta sisaltavat paatoslajit on kokonaisuudessaan
rajattu automaattisen paatdksenteon ulkopuolelle.

Verotuksen automaatiosta saadetaan verotusta koskevassa laissa (Abgabenordnung'®).
Lain 155 §'** antaa verottajalle oikeuden “automaattisesti myontad, korjata, peruuttaa tai
muuttaa veroehdotuksia, verohyvityksia, verovdahennyksia ja ennakkomaksuja, mikali ei
ole syyta virkailijan prosessoinnille!’?* Sosiaaliturvaa koskevan sdantelyn (Sozialverwaltun-
gsverfahren und Sozialdatenschutz, SGB) 31a § "2 mukaan “hallinnollinen paatos voi olla
kokonaisuudessaan automatisoitu, jos ei ole syyta sille, ettd paatdksen kasittelisi virkaili-
ja"1?” Automatisoidussa paatoksessa tulee kuitenkin ottaa huomioon tapauskohtainen asi-

akkaan tarjoama informaatio.?®

Saksan lainsadadanté mahdollistaa siis melko laajan julkisen padtoksenteon automatisoin-
nin.'? Automaation yleisista edellytyksista saadetaan hallintolainkdyttolaissa, jota tay-
dentavat sektorilainsaddannon erilliset automaatiota koskevat lisdykset. Nayttaa silta, etta
sektorikohtainen sadntely sallisi my6s valitusten kasittelyn ja virheiden korjaamisen osin
automaattisesti, mutta tdta mahdollisuutta hyddynnetdan kaytanndssa vield suppeasti.
Keskeisena huomiona voidaan todeta, ettd etenkin harkinnanvaraisten paatosten rajaami-
nen hallintolailla automatisoimisen ulkopuolelle on merkittava oikeudellinen reunaehto.

122 VwWVSG § 35a.

123 Abgabenordnung (AO) § 155 Steuerfestsetzung, saatavilla https://www.gesetze-im-internet.de/
ao_1977/__155.html, haettu 1.10.2018.

124  AO§155.
125 AOS§155.

126  Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozialdatenschutz - (SGB X)
§ 31a Vollstandig automatisierter Erlass eines Verwaltungsaktes, saatavilla https://www.gesetze-im-internet.de/
sgb_10/__31a.html, haettu 1.10.2018.

127 SGBX§31a.
128 SGBXS§31a.
129 Etscheid 2018.

48


https://www.gesetze-im-internet.de/ao_1977/__155.html
https://www.gesetze-im-internet.de/ao_1977/__155.html
https://www.gesetze-im-internet.de/sgb_10/__31a.html
https://www.gesetze-im-internet.de/sgb_10/__31a.html

ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

4.7 Ranska

4.7.1 ‘Digitaalisen tasavallan laki’ eli uusi informaatioteknologiaoikeuteen
liittyva lainsaadanto

Euroopan maiden vertailussa vuodelta 2017 Ranska sijoittuu yleisesti alle keskiarvon kui-
tenkin siten, ettd kehitys on painottunut julkisten palveluiden digitalisaatioon.'*

Ranskassa hyvaksyttiin lokakuussa 2016 “Loi pour un Republique numerique” (Loi n°2016-
1321) eli laaja informaatioteknologiaoikeuteen liittyva laki. Lainsdddannon tavoitteena on
muun muassa tiedon saatavuuden parantaminen ja yksildiden oikeuksien turvaaminen
digitalisoituvassa yhteiskunnassa. Lisaksi lailla pyritdan turvaamaan yksildiden paasy tie-
toverkkoihin. Lailla vahvistetaan muun muassa julkisen datan avoimuutta, tiedon siirretta-
vyyttd, ja yksildiden paasya julkisiin digitaalisiin palveluihin.'’

4.7.2 Ranskan hallintolain muutos

Edellisessa kappaleessa mainittu laki, Loi pour un Republique numerique, muuttaa yleista
hallintolakia (Code des relations entre le public et 'administration).’? Hallintolakiin on t&-

133

man lain nojalla lisatty muun muassa pykala,'** joka velvoittaa viranomaisia pyydettaessa

julkaisemaan hallinnollisia asiakirjoja sahkoisessa muodossa.

Pykalan soveltamisen edellytyksista saadetaan erillisella asetuksella,’®* jossa maaritellaan
yksilon oikeudet automatisoitujen yksittdispaatosten suhteen. Mikali paatds pohjautuu
automaattiseen kasittelyyn, paatoksen kohteena olevalle henkil6lle on taméan pyynnosta
annettava tieto algoritmin toimintalogiikasta ja sen taytantdonpanon paapiirteista. Li-
saksi asetus velvoittaa viranomaista tiedottamaan yksil6lle taman tiedonsaantioikeuksista
ja menettelyst, jolla tiedonsaantioikeutta voidaan kayttaa.'> Tama tarkoittaa yksilolla
olevaa oikeutta saada selvitys automaattisen paatoksen taustoista ja perusteluista, mika
on jonkin verran laajempi kun vastaava oikeus yleisessa tietosuoja-asetuksessa.'*¢ Ase-
tuksen mukaan automatisoidussa yksittaispaatoksessa viranomaisten tulee asianosaisen

130 DESI 2017, saatavilla: https://ec.europa.eu/digital-single-market/en/scoreboard/france, (tieto
haettu)1.4.2019.

131 LOIn®2016-1321 du 7 octobre 2016 pour une République numérique, ks. yst. lain tarkoitus (expose des
motifs), saatavilla https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000033202746&date-
Texte=20181026, haettu 25.10.2018.

132 Code des relations entre le public et I'administration, saatavilla http://codes.droit.org/CodV3/relations_
entre_le_public_administration.pdf, haettu 26.10.2018.

133 Code des relations entre le public et 'administration, L.311-3-1.

134 Décret n° 2017-330 du 14 mars 2017 relatif aux droits des personnes faisant I'objet de décisions individuelles
prises sur le fondement d’un traitement algorithmique, saatavilla https://www.legifrance.gouv.fr/affichTexteArticle.
do;jsessionid=23E0BDD5CD429180016B5DEC2EF74D89.tplgfrd1s_17cidTexte=JORFTEXT000034194929&idAr-
ticle=LEGIARTI000034195601&dateTexte=20170316&categorieLien=cid#LEGIARTI000034195601, 1. artikla.

135 Décret n®2017-330 du 14 mars 2017, 1. artikla (L.311-3-1-1).
136 Edwards - Veale 2017, s. 53. 18-84.
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pyynnosta ilmoittaa salassapitovelvollisuutta loukkaamatta ymmarrettdvassa muodossa
seuraavat paatokseen liittyvat seikat:

e Missa madrin ja missa muodossa algoritmista paatoksentekoa on kaytetty
paatoksenteossa;

e Mita tietoa paatoksentekoprosessissa on hyddynnetty ja mista
paatoksessa kaytetty tieto on perdisin;

e Algoritmisen kasittelyn parametrit ja, jos mahdollista, niiden
painotukset pdatosta tehdessa;

e Algoritmisen kasittelyn toimet.’?’

Saantelya sovelletaan siis seka taysin automatisoituun paatoksentekoon, etta sellaiseen
padtoksentekoon, jossa tekoalya tai ohjelmistorobotiikkaa hyodynnetdan ainoastaan tu-
kitoimintona. Soveltamisala on siis laajempi kuin yleisessa tietosuoja-asetuksessa. Seli-
tysvelvollisuus tosin koskee yksittdisia paatoksia, eika velvoita selittamadan jarjestelman toi-
mintaa kokonaisuutena. Koska jokainen yksittdinen tapaus perustuu erilaisiin faktoihin ja
jokainen tapaus on ainutlaatuinen, ei my6skaan ole tarpeenmukaista selittaa koko jarjes-
telman toimintaa.'®

4.7.3 Muut instrumentit Ranskassa

Ranskassa keskustelu tekodlyn ja julkisen paatoksenteon automaatiosta keskittyy enim-
makseen algoritmien ja paatoksenteon automaation lapindkyvyyteen ja oikeudenmukai-
suuteen, mika heijastelee esimerkiksi jaksossa 1.4 esiteltya Poystin kuvaamaa oikeudellista
seka eettis-moraalista digitalisaatiodiskurssia, Ruotsissa hallintolain uudistuksen yhtey-
dessa kaytya lapinakyvyyskeskustelua sekd mydhempana esille nostettavaa EU:n yleista
kehitysta. Tassa osassa nostetaan esiin esimerkinomaisesti kaksi Ranskassa laadittua, kan-
sallisesti painottunutta mutta yleisempaa trendia noudattavaa tekoalyn kehitykseen ja
kayttoon liittyvaa raporttia, jotka ovat olleet kansallisen keskustelun keskidssa: “Al for Hu-

139

manity. French Strategy for Artificial Intelligence” -raportti,’*® seka tata tdydentdva “For a

Meaningful Artificial Intelligence. Towards a French and European Strategy” -raportti.’*

Ranskassa korostetaan inhimillisen vastuun merkitysta erityisesti tilanteissa, joissa auto-
maattisen paatoksenteon sovelluksia kdytetdan julkisessa paatoksenteossa. Esimerkiksi
lainvalvonnassa kdytettdvien ennakoivien algoritmien eettisten rajojen maarittamista on

137 Décret n®2017-330 du 14 mars 2017, 1. artikla (L. 311-3-1-2).

138 Kaannoksen artikkelin alkuperdisesta versiosta mahdollisti tutkimusryhmalle tohtorikoulutettava Celine Alu-
daat-Dujardin Helsingin Yliopistosta.

139 Al for Humanity, French Strategy for Artificial Intelligence, saatavilla https://www.aiforhumanity.fr/en/, haettu
9.8.2018.

140  Cédric Villani, For a Meaningful Artificial Intelligence - Towards a French and European Strategy. Ranskan par-
lamentti 2018, s. 15.
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suositeltu.™' Sellaisten tietojen kdsittelyssd, joihin ennakoiva lainvalvonta perustuu, on
ensiarvoisen tarkeaa, etta kansalaisille varmistetaan sellaiset oikeudet kuten oikeus tehok-
kaaseen oikeussuojaan ja oikeus selitykseen. Talla viitataan my0s yleisessa tietosuoja-ase-
tuksessa saadettyyn profiloinnin kieltoon.

Julkisessa keskustelussa on pidetty tarkedna, ettd ennakoivasta toiminnasta ja analytii-
kan kaytosta johtuva vastuu tulisi olla osoitettavissa tietylle henkilolle ennalta maaratyn
menettelyn kautta. Ranskan paaministerin tilaamassa selvityksessa on pohdittu muun
muassa kahdenlaista vastuun jakautumisen mallia, yksil6llista tai hajautettua vastuuta. Yk-
silollisessa mallissa vastuu kohdennettaisiin esimerkiksi varsinaiseen paatdksentekijaan tai
algoritmin suunnittelijaan. Hajautetussa mallissa algoritmin toiminnasta ja varsinaisesta
padtoksesta seuraava vastuu taas kohdennettaisiin useille eri henkilGille. Lisdksi Ranskassa
pidetaan erityisen tarkedna kartoittaa alueita ja toimintoja, joihin ennustavien algoritmien
kayttoa ei voitaisi soveltaa, seka sellaisia toimintoja, joihin liittyvissa paatoksissa ihmisen
rooli paatoksentekijana olisi suojattava.'*?

Kansalaiskeskustelun ja oikeuskirjallisuuden mukaan Ranskassa suositaan “transparen-
cy-by-design”-mallia,’* jolla tarkoitetaan pyrkimysta varsinkin julkisen paatéksenteon la-
pindakyvyyteen. Pehmean saantelyn instrumentit kannustavat luomaan selkeampia algorit-
misia malleja, ymmarrettavampia kayttoliittymid ja mekanismeja, joiden avulla tuotetaan
tarkempia perusteluita annetuille paatoksille.* Kyse on siis erddnlaisesta ennakoivasta
suunnittelijan vastuusta. Oikeuskirjallisuudessa on esitetty, etta vaikka automatisoidun
paatdksen taustojen perusteleminen paatoksen kohteena olevalle yksilolle on haasteel-
lista, teknologian vastuullinen kdytto on yksi automaattisen paatoksenteon laajemman
sosiaalisen hyvaksyttavyyden ehdoista.’” [Iman paatoksenteon taustojen riittavaa selitta-
mista julkisen paatoksenteon automaatio voi olla haastavaa'*, silld yksilon voi olla vaikea
hyvaksya sitd, mitd han ei ymmarra."¥” Ranskassa suunnitellaan kansainvalisen asiantunti-
jaryhman luomista, jonka keskeisin tehtava tulisi olemaan algoritmien auditointiin liittyvat
tehtavat. Naihin tehtaviin lukeutuisivat esimerkiksi tekodlyyn liittyvien syrjintatapauksien

tutkiminen seka algoritmien auditointityokalujen kehittamisen tukeminen.'*®

141 Al for Humanity, French Strategy for Artificial Intelligence.
142 Villani 2018, s. 124-125.

143  Ks. Darabi, How can government make the most of Al without threatening rights? What you need to know
about the debate on regulating the robots. Apolitical-verkkosivu 1.8.2018, saatavilla https://apolitical.co/solution_
article/how-can-government-make-the-most-of-ai-without-threatening-rights/, haettu 10.9.2018.

144  Villani 2018, s. 15.

145 Villani 2018, s. 115.

146 Villani 2018, s.115.

147 Villani 2018,s. 115-116.
148 Villani 2018,s.118.
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4.8 Iso-Britannia

4.8.1 Lainsaadanto Iso-Britanniassa

Euroopan maiden vertailussa vuodelta 2018 Iso-Britannia on digitaalisten julkisten palve-
luiden tarjoamisessa sijalla 7, Tanskan, Suomen, Ruotsin, Alankomaiden, Luxemburgin ja

Irlannin jalkeen.'*

Britanniassa tunnustetaan automaattiset paatokset, jotka tayttavat niin sanottujen mer-
kittavien paatésten tunnusmerkit.’*° Yksilon oikeussuojatakeet tapauksissa, joissa julkinen
paatoksenteko on tdysin automatisoitua, on sijoitettu Data Protection Act 2018 artiklaan
14. Taysin automaattisen paatdksenteon kaytto edellyttds, etta paatoksen kohteena ole-
vaa henkil6a on tiedotettu automatisoidusta paatoksesta kirjallisesti, ja ettd hanelle anne-
taan yksi kuukausi aikaa pyytaa virastoa harkitsemaan paatosta uudelleen tai tekemaan
paatos ilman automaattista kasittelya.”" Lisaksi Iso-Britanniassa kdydaan keskustelua te-
kodlya koskevan lainsaadannon kehittamisesta koneoppimisen suhteen, mutta toistaiseksi
erillista lainsaadant6a ei olla suositeltu laadittavaksi.’?

4.8.2 Hybridimalli

Iso-Britanniassa on kdytdssa niin sanottu hybridimalli, jossa yhdistyvat tekodlyn saantelyyn
keskittyneet julkiset laitokset ja itsesaantely. Erillinen tekodlyyn keskittynyt virasto, The Go-
vernment Office for Al the Centre for Data Ethics and Innovation,' analysoi timanhetkisen
lainsaadannon katvealueita ja ennakoi tulevan saantelyn tarvetta seka yleisesti etta toimiala-
kohtaisesti.>* Taman lisaksi Iso-Britanniassa toimivan Information Commissioner -viranomai-
sen eli Iso-Britannian tietosuojavaltuutetun, tehtavana on varmistaa, ettad henkil6tietojen
kaytodssa noudatetaan oikeudenmukaisuuden, lapinakyvyyden ja vastuullisuuden periaat-
teita. Tietosuojavaltuutettu on antanut virallisen lausunnon, jonka mukaan paatoksentekoa
voidaan automatisoida seuraavin edellytyksin: (a) kyseessa on pdatos, jolla ei ole vakavia seu-
rauksia asianosaiselle, (b) paatos tarvitaan sopimukseen tai (c) se on erikseen sallittu laissa.

149 DESI 2018, saatavilla: https://ec.europa.eu/digital-single-market/en/digital-public-services-scoreboard, (tieto
haettu 1.4.2019).

150 Veale, Automated decisions and administrative law: UK. Automated administrative decisions and the law-
blogi, 25.09.2018. Saatavilla https://automatedadministrativedecisionsandthelaw.wordpress.com/2018/09/25/auto-
mated-decisions-and-administrative-law-uk/, haettu 25.10.2018.

151  Ks. Data Protection Act 2018, osa 2, luku 2 Rights of the data subject, artikla 14, saatavilla http://www.legisla-
tion.gov.uk/ukpga/2018/12/section/14/enacted, haettu 1.11.2018.

152 The Royal Society, Machine learning: the power and promise of computers that learn by example. The Royal
Society April 2017 DES470, haettu 21.8.2018.

153 The Government Office for Al the Centre for Data Ethics and Innovation on valvontaviranomainen, joka kes-
kittyy padsaantoisesti tekodlyn etiikkaan. Ks. esim. UK Government, Department for Digital, Culture, Media and
Sport, Closed consultation. Centre for Data Ethics and Innovation Consultation, 13.6.2018, saatavilla https://www.
gov.uk/government/consultations/consultation-on-the-centre-for-data-ethics-and-innovation, haettu 20.9.2018.
154 UK Parliament, Al in the UK: ready, willing and able? Parlamentin selvitys 16.04.2017, s. 137 kappale 58, saata-
villa https://publications.parliament.uk/pa/Id201719/Idselect/Idai/100/10014.htm, haettu 20.9.2018.
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Muussa tapauksessa automatisoitua paatoksentekoa kayttava osapuoli tarvitsee selvan

suostumuksen paatoksenteon kohteelta, jotta paatds voidaan tehda automaattisesti.’™

4.8.3 Pehmea saantely

Iso-Britanniassa laaditaan suhteellisen paljon erilaisia pehmean sddntelyn instrumentteja,
kuten julistuksia ja erilaisia puiteinstrumentteja, joilla ei ole oikeuslahdeopillista asemaa
eivatka ne siten ole oikeudellisesti sitovia tai velvoittavia. Niiden tarkoituksena on Iahinna
antaa suosituksia tekodlyn hyodyntamisen hyvista ja eettisistd toimintamalleista tai varsi-
naisessa sadntelyssa noudatettavista periaatteista. Ne noudattavat paasiallisesti kansain-
valista trendia tekodlyn eettis-moraalisesta diskurssista samalla tavoin kuin Ranskan vas-
taavat instrumentit.

“The UK Government Data Ethics Framework”'*® -dokumentissa julistetaan julkisen sektorin
tiedon kayttoon liittyvat eettiset periaatteet ja suositukset. Lisaksi dokumentissa asetetaan
tavoitteeksi avoimuus ja vastuullisuus uusia tietojarjestelmia hankittaessa.'”” Dokumentti
korostaa auditointimekanismien ja valvonnan roolin valttamattomyytta erilaisten auto-
maatio- tai tekoalyjarjestelmien kaytossa. Myos toisen keskeisen dokumentin, “The Aqua
Book”"*® -dokumentin, mukaan laadunvarmistusmekanismien, kuten ulkoisten auditoin-
tijarjestelmien, kehittdmiseen tulee panostaa etenkin suurten datamassojen analysointiin
perustuvien jarjestelmien ollessa kyseessa.'® Parlamentin selvityksessa esitetaan, etta julki-
sen hallinnon ei esimerkiksi olisi hyvaksyttavaa ottaa kayttoon sellaisia tekoadlyjarjestelmia,
joilla on huomattava vaikutus yksilon eldmdan ja oikeuksiin, ellei kyseinen jarjestelma pysty
tuottamaan taydellisia ja tyydyttavia perusteluja paatoksiinsa. Selvityksen mukaan algorit-
mien lapindkyvyytta ei voida varmistaa riittavasti pelkan lahdekoodin julkistamisella, vaan
padtoksenteon prosessi tulee voida myds tosiasiallisesti selittda.'® Lisaksi selvityksessa suo-
sitellaan, etta hallituksen tulee perustaa, julkaista ja yllapitaa listaa sellaisista algoritmeista,
jotka vaikuttavat merkittavasti hallituksen tyohon. Listan luomisella yksityisen sektorin toi-
mijoille annetaan mahdollisuus toimia viranomaisten kdyttamien algoritmien epévirallisina

auditoijina, mikd lisaa algoritmisten jarjestelmien kayton lapinakyvyyttd.'s!

155 UK Parliament, Algorithms in decision making. Parlamentin selvitys 23.05.2018. Kappale 73 osassa 4, The
Centre for Data Ethics & Innovation, research and the regulatory environment, saatavilla https://publications.parlia-
ment.uk/pa/cm201719/cmselect/cmsctech/351/35107.htm#_idTextAnchor068, haettu 21.9.2018.

156 Department for Digital, Culture, Media & Sport, Guidance - Data Ethics Framework. Ministerion ohjeis-
tus 30.08.2018, saatavilla https://www.gov.uk/government/publications/data-ethics-framework/data-ethics-fra-
mework, haettu 22.9.2018.

157 Department for Digital, Culture, Media & Sport, Guidance - Data Ethics Framework 2018.

158 HM Treasury, The Aqua Book: guidance on producing quality analysis for government. Valtiovarainministe-
rion selvitys maaliskuu 2015.

159 Veale 2018.
160 The Royal Society 2017, s. 94.

161 UK Parliament, Algorithms in decision-making. Parlamentin selvitys 23.05.2018, The Centre for Data Ethics
& Innovation, research and the regulatory environment, s. 18, saatavilla https://publications.parliament.uk/pa/
cm201719/cmselect/cmsctech/351/35107.htm#_idTextAnchor068, haettu 21.9.2018
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4.9 Italia

4,9.1 Lainsaadanto Italiassa

Euroopan maiden vertailussa vuodelta 2018 Italia sijoittuu digitaalisten julkisten palve-
luiden tarjoamisessa alle EU:n keskiarvon.'s? Selvityksen mukaan Italiassa ei toistaiseksi

ole laadittu erillista lainsdadantoa julkishallinnon automaatiosta. Perustetun “Digital Italy
Agencyn’, eli Italian hallinnon automaatiota koordinoivan organisaation, laatiman selvityk-
sen mukaan algoritmeja kdytettaessa hallinnollisten toimintojen automatisoimiseen jul-
kishallinnon on taattava kansalaisten oikeus paasta kasiksi kyseiseen algoritmiin, jotta sen

voidaan varmistaa toimineen oikein ja lakien mukaisesti.’s?

4.9.2 Tuomioistuinratkaisut Italiassa

Italiassa algoritmisesta paatoksenteosta kaytava oikeustieteellinen keskustelu on liittynyt
pitkalti yksittaiseen hallinto-oikeudelliseen tuomioistuinratkaisuun. Lazion hallinto-oikeus
otti kantaa asiaan tapauksessa, jossa opetusministerio jakoi opetustehtavia algoritmisen
jarjestelman avulla. Asianosaiset pyysivat saada tarkempaa tietoa algoritmin toiminnasta,
mutta opetusministerio kieltdytyi antamasta paasya naihin tietoihin silla perusteella, etta
algoritmin toimintaperiaatteet eivat kuulu julkisen tiedon piiriin. Asia riitautettiin ja vietiin
hallinto-oikeuteen.

Lazion hallinto-oikeus antoi asiassa ratkaisun, jonka mukaan (1) algoritmien ollessa jul-
kishallinnon viranomaisten kdytdssa niiden toimintaperiaatteet eivat voi olla salaisia, (2)
oikeus pdasysta algoritmin lahdekoodiin tarkoittaa tdsmalleen samaa kuin oikeus padsysta
julkisiin dokumentteihin. Hallinto-oikeuden mukaan "paasy algoritmiin” ei siis tarkoita ai-
noastaan oikeutta saada selitysta viranomaiselta, vaan oikeutta padsta kasiksi varsinaiseen
asiakirjaan. Radikaaliksikin luonnehdittavan lapinakyvyystulkinnan tavoitteena on vahvis-
taa kansalaisten kykya valvoa ja arvioida seka algoritmien toimintaa ettd niiden kaytto6a
viranomaistoiminnassa.'®*

4.9.3 Pehmea saantely ja sen selvitykset

Myds Italiassa julkishallinnon vastuuta algoritmisessa paatoksenteossa on kasitelty peh-
mean sadntelyn instrumenteissa, joista esimerkkind voidaan mainita Agency for Digital
Italy:n julkaisema “Al White Paper”-kannanotto'®, jossa korostetaan lapinakyvyyden tar-

162 DESI 2018, saatavilla: https://ec.europa.eu/digital-single-market/en/digital-public-services-scoreboard, (tieto
haettu 1.4.2019).

163  Agenzia per |'ltalia Digitale, Al White Paper. Luonnos, Luku 2 - Artificial intelligence today; saatavilla https://
ai-white-paper.readthedocs.io/en/latest/doc/capitolo_2.html#id17, haettu 19.9.2018.

164 TAR Regional Administrative Court Lazio-Roma, Sect. lll-bis, no. 3769/2017, kiitokset tohtorikoulutettava
Marta Maroni Helsingin yliopistolta.

165 Agenzia per I'ltalia Digitale, Al White Paper, luonnos.
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keytta varsikin uusien tekodlypohjaisten julkisten palvelujen suunnittelussa. Raportissa

ehdotetaan itsendisen ns.“digitaalisen oikeusasiamiehen” viran perustamista, jonka teh-
tévana olisi valvoa ja turvata kansalaisten oikeuksia digitalisoituvassa valtionhallinnossa.
Kyseessa on viranomainen, jolle kansalaiset voivat lahettaa valituksia saantdjen noudat-
tamatta jattamisesta tai julkisen hallinnon digitaalisten jarjestelmien kayttoon liittyvista

rikkomuksista.s®

410 Alankomaat

Euroopan maiden keskindisessa vertailussa vuodelta 2018 Alankomaat edustaa pohjois-
maiden ja Viron jalkeen eurooppalaista karkea digitaalisten julkisten palveluiden tarjoa-

misessa.'®” Alankomaiden hallintolaissa'¢®

ei suoraan huomioida julkisen paatoksenteon
automaatiota, vaikka kdytdanndssa automaatiota on jo otettu kayttoon erdissa viranomais-
toiminnoissa kuten verotuksessa. Sen sijaan Alankomaissa on annettu ainakin kaksi mer-

kittdvaa paatosta, joissa otettiin kantaa tekoalyn toimintalogiikan selittamiseen.

Valtioneuvoston kanslian hallinnollisen toimivallan osaston antama tuomio koski automa-
tisoitua paatoksentekoa ja ymparistolupien myoéntamista Natura 2000 -alueella.’® Rat-
kaisu koski ns. AERIUS -tietokoneohjelman kayttda sen maarittamisessd, aiheuttaako jokin
projekti tai jokin tietty toimi merkittavaa haittaa Natura 2000 -alueella. Ohjelmisto mah-
dollisti osittain automatisoidun paatdksenteon, jossa viranomainen hyddyntaa automaa-

tiota tai tietokoneohjelmaa paatcksenteon tukena ja paatéksen perusteluna.'”®

Ratkaisussa todetaan, ettd on olemassa riski siita, ettd osittain automatisoitu paatoksen-
teko ei ole avointa ja jalkikateen todennettavissa. Tdma johtuu siitd, ettd automatisoiduissa
jarjestelmissa voi olla vaikeaa jalkikateen selittaa jarjestelman tekemia valintoja seka paa-
tokseen vaikuttaneita tietoja ja oletuksia, joita paatdksessa kaytetaan. Mikali asianosai-

set haluavat kayttaa oikeussuojakeinoja, paatdksen perustelun puutteellisuus voi johtaa
ei-oikeudenmukaiseen prosessiin, jossa asianosaisen tiedollinen asema on heikko. Riski on
merkittava etenkin niin kutsuttujen “black box” -algoritmien kohdalla.'”

166  Agenzia per I'ltalia Digitale, Al White Paper, luonnos, Luku 5: Legal context.

167 DESI 2018, saatavilla: https://ec.europa.eu/digital-single-market/en/digital-public-services-scoreboard, (tieto
haettu 1.4.2019).

168 The Dutch General Administrative Law Act (1994), saatavilla engl. kddnnettyna https://www.acm.nl/sites/de-
fault/files/old_publication/publicaties/15446_dutch-general-administrative-law-act.pdf.

169 Raad van State tuomio, 17.05.2017, ECLI:N:RVS:2017:1259.
170  ECLEN:RVS:2017:1259, 6.13.
171 ECLEN:RVS:2017:1259, 14.3.
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AERIUS-ohjelman open-source muodossa olevaa julkista koodia ei katsottu riittavaksi lapi-
nakyvyyden kannalta. Ohjelmistokoodille on tyypillistd, etta sita ymmartavalla henkil6lla
tulee olla kokemusta ohjelmoinnista ja kyseista ohjelmointikielesta. Sen sijaan muiden ih-
misten, kuten tuomareiden tai asianosaisten, ei voida olettaa ymmartavan pelkan koodin
perusteella ohjelmiston toimintalogiikkaa.'’? Paatoksen mukaan julkishallinnon on varmis-
tettava seka tehtyjen ratkaisuperusteiden avoimuus, todennettavuus etta kaytettavien tie-
tojen ja oletusten lapindkyvyys automatisoidun paatoksenteon yhteydessa. Asianomaisilla
tulee olla oikeus tarkistaa menettely ja parametrit, joiden perusteella paatds on tehty.'”? Val-
tioneuvoston kanslian hallinnollisen toimivallan osaston paatoksessa omaksuttu linja on sit-
temmin vahvistettu my&s tuomioistuimessa. Alankomaiden korkeimman hallinto-oikeuden
tuomio koskien omaisuuden arvon arviointia kiinteistoveroastetta maariteltaessa laskenta-
ohjelmiston avulla'* noudatti pitkalti samoja perusteluja kuin valtioneuvoston paatés.'””

411 Kanada

4.11.1 Julkisen paatoksenteon automaatiota koskeva direktiivi

Euroopan maiden rinnalla tassa selvityksessa nostetaan esiin kanadalainen kehitys al-
goritmisen paatdksenteon sadntelyssd, mika helpottaa eurooppalaisen kehityksen kon-
tekstualisointia globaalilla tasolla. Kanadassa pyritdan, Ruotsin hallintolain uudistuksen
yhteydessa laaditun mietinndn suosituksia muistuttavalla tavalla, proaktiiviseen saan-
telystrategiaan, jolla pyritdan lisdédmaan kyberturvallisuutta sekd ehkaisemaan julkisen
padtoksenteon automaatioon liittyvia riskitekijoita, kuten algoritmiseen paatoksentekoon
liittyvaa kysymysta jarjestelmien lapinakyvyydesta. Saantelystrategia ilmenee luonnoste-
luvaiheessa olevasta padtoksenteon automaatiota koskevasta “Directive on Automated
Decision-Making”'7¢ -direktiivistd.

Direktiivin ohjaamalla julkishallinnon automaatiolla tavoitellaan paatdksenteon tehok-
kuuden parantumista. Lisaksi sadntelyn tukeman automaation nahdaan johtavan tasmal-
lisempaan, johdonmukaisempaan ja yksilon kannalta parempaan paatoksentekoon ja
julkishallintoon.'”” Direktiivin keskeisia tavoitteita ovat tekodlyavusteisten tai automatisoi-

172  Marlies van Eck, Automated decisions and administrative law: the Netherlands. Automated administrative
decisions and the law-blogi, 03.09.2018, saatavilla https://automatedadministrativedecisionsandthelaw.wordpress.
com/2018/09/03/automated-decisions-and-administrative-law-the-netherlands/, haettu 08.10.2018.

173 van Eck 2018, 14.4.
174 Hoge Raad, 17-08-2018, Zoekresultaat - inzien document ECLI:NL:HR:2018:1316.
175 ECLENL:HR:2018:1316, 2.3.3.

176  Treasury Board, Directive on Automated Decision Making. Selvityksen kirjoittamisen aikaan direktiivi on jul-
kaistu luonnoksena. Luonnos saatavilla https://docs.google.com/document/d/1LdciG-UYeokx3U7ZzRng3u4T3IHr-
BXXk9JddjjueQok/edit#heading=h.w4dhoThu5xgb, haettu 4.9.2018.

177  Directive on Automated Decision Making, para 4.1.
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tujen paatosten lapinakyvyyden varmistaminen ja vastuiden selkeytyminen. Talla hetkelld
Kanadassa on osittain automatisoitu muun muassa maahanmuutto ja -pakolaisasioiden
hakemusten kasittely.

Jotta asetettuihin tavoitteisiin paastaisiin, vaaditaan direktiivissa algoritmisen vaikutta-
vuuden arviointia ennen automatisoidun paatcksentekojarjestelman suunnitteluvaiheen
aloittamista.'’® Lisaksi automaattisessa paatoksenteossa myods paatoksen lapindkyvyyden
periaatteen on toteuduttava. Lapinakyvyytta tuetaan muun muassa tekoalysovelluksia
kayttaville viranomaisille asetetuilla velvollisuuksilla. Asianosaista on tiedotettava siita,
ettad paatos toteutetaan joko osittain tai kokonaisuudessaan automaattisesti. Paatoksen
jalkeen asianosaista on tiedotettava ymmarrettavalla tavalla paatoksenteon taustoista ja
syistd. Myods automaattisen paatoksentekojarjestelman ldhdekoodin on oltava julkinen,
mikali jarjestelman kdyttama data ei ole turvaluokiteltua tai datan ei ole muulla tavoin kat-
sottu olevan julkisen tiedon ulkopuolella. Julkisuusvaatimuksesta poikkeaminen on mah-
dollista my&s, mikali saatavilla ei ole hankintavaiheessa avoimeen ldhdekoodiin perustu-

vaa ohjelmistoa.'”®

Direktiivilla pyritadan varmistamaan lisdksi automaattisten paatdsten laatu. Laatu varmiste-
taan esimerkiksi seuraamalla jalkikateisesti sitd, etteivat annetut paatokset sisalla esimer-
kiksi datan vaaristymistd johtuvia ei-toivottuja seurauksia tai virheita. Lisdksi jarjestelmaa
kayttavan viranomaisen tulee varmistua datan laadusta huolehtimalla muun muassa jar-

jestelman prosessoiman datan ajantasaisuudesta ja oikeellisuudesta.'®

412 Euroopan Unioni

Euroopan unionissa selvitetdan parhaillaan algoritmisen paatdksenteon saantelytarpeita,
mahdollisia sadntelystrategioita seka niiden toimeenpanoa monilla eri osa-alueilla eika
EU-kehityksesta ole mahdollista taman selvityksen laajuudessa esittaa kattavaa kokonais-
kuvaa. Taman vuoksi seuraava tarkastelu keskittyy erityisesti algoritmisen oikeudenmukai-
suuden alueella kdynnissa olevaan selvitysty6hon, jonka voidaan katsoa kuvastavan vas-

taista kehitystd seka mahdollista vastaisen norminannon suuntaa.'®’

178 Directive on Automated Decision Making, para 6.1.

179 Directive on Automated Decision Making, para 6.2.

180 Directive on Automated Decision Making, para 6.3.

181 On huomattava, etta tekoalyyn liittyvia vastuukysymyksid on puitu myds EU:n parlamentissa. Ks. tasta kes-
kustelusta tdman raportin av 83. Lisaksi esimerkiksi uudessa maksupalveludirektiivissa velvoitetaan pankkiviran-
omaisia seuraamaan vastaista teknologiakehitysta ja uudelleenarvioimaan tarvittaessa sadntelystandardeja. Ks.
Maksupalveludirektiivi (2015/2366) art 98 (2.5). Direktiivin on ennustettu kannustavan uusien tekodlypohjaisten
maksupalveluiden muodostumiseen. Ks. esim. Kabza 2019, saatavilla: https://financialobserver.eu/poland/artifi-
cial-intelligence-is-taking-over-financial-services/ (tieto haettu 1.4.2019).
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EU-oikeudessa keskustelu algoritmisesta paatoksenteosta on viime vuosina keskittynyt
pitkalti tietosuoja-asetuksen 22 artiklaan, jossa mydhemmin jaksossa 6 kuvatuin tavoin
rajoitetaan automaattista paatdksentekoa. Lisdksi tekodlyn ja autonomisten jarjestelmien
hyodyntaminen on johtanut tarpeeseen antaa alakohtaisia tulkintaohjeita voimassa ole-
vien sdaantelyinstrumenttien tulkinnasta, kuten esimerkiksi tuotevastuudirektiivin kohdal-
la.’® Yhtena keskeisimpana EU-tason aloitteena algoritmiseen paatoksentekoon liittyen
voidaan pitaa komission pyrkimysta luoda eurooppalainen viitekehys tekodlyn ja robo-
tiikkan hyodyntamiselle, joka liittyy EU:n digitaalisten sisamarkkinoiden strategiaan. Euro-
pean Political Strategy Centerin (EPSC) mukaan EU:n on kehitettava vélineet ja mekanismit,
joilla voidaan varmistaa tekoalyjarjestelmien laatu. Erityisen tarkeda on kehittaa toimivia
mekanismeja, joiden avulla vahvistetaan tekoalyjarjestelmien kdyton edellyttamat standar-
dit ja vaatimukset. Tarvittaessa havaitut saantorikkomukset, kuten yksityisyyden suojan, ku-
luttajansuojan tai kilpailulainsddadannon rikkeet, olisi ohjattava asiaa tutkimaan oikeutetulle
viranomaiselle. Tarkoituksena on luoda puitteet yksilon oikeussuojakeinojen tehokkaalle
ja tosiasialliselle toteutumiselle.’®® Seuraavaksi tarkastellaan ldhemmin eréita keskeisimpia
EU-hankkeita, -ohjelmia ja kannanottoja algoritmiseen oikeudenmukaisuuteen, lapinaky-
vyyteen ja eurooppalaiseen tekodlyyhteistyohon liittyen.

e Artificial Intelligence for Europe'*: Euroopan komission ja neuvoston
tiedonannossa parlamentille pyritddn luomaan eurooppalainen
viitekehys tekodlyn ja robotiikan hyddyntamiselle. Tiedonannossa
Komissio kuvaa toimenpiteitd, jotka sisaltdvat muun muassa
tutkimusrahoituksen lisddmista ja toukokuussa 2019 annettavan
korkean tason asiantuntijaryhman toimenpidesuosituksen, jolla pyritdan
varmistamaan EU-alueen kilpailukyky, tekodlyn eettisten ohjenuorien
muotoilu sekd koordinoidun yhteistydn lisaamista. Lisaksi tulee varmistaa
eettiset ja oikeudelliset puitteet, jotka olisivat yhteensopivat Euroopan
Unionin arvojen seka yksilon perusoikeuksien kanssa.

182  Ks. Euroopan komissio, Laws about Artificial intelligence, saatavilla https://ec.europa.eu/digital-single-mar-
ket/en/laws/76175/76175, haettu 15.11.2018; Artificial Intelligence, Digital Single Market, Policy, saatavilla https://
ec.europa.eu/digital-single-market/en/artificial-intelligence, haettu 15.11.2018.

183  European Political Strategy Centre, The Age of Artificial Intelligence — Towards a European Strategy for Hu-
man-Centric Machines. EPSC Strategic Notes 29/2018.

184 Communication from the Commission to the European Parliament, the European Council, The Council, The
European Economic and Social Committee and the Committee of Regions, Artificial Intelligence for Europe. Bryssel
25.04.2018, COM(2018) 237 final.

58


https://ec.europa.eu/digital-single-market/en/laws/76175/76175
https://ec.europa.eu/digital-single-market/en/laws/76175/76175
https://ec.europa.eu/digital-single-market/en/artificial-intelligence
https://ec.europa.eu/digital-single-market/en/artificial-intelligence

ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

* High-Level Expert Group on Artificial Intelligence (Al HLEG) antoi
luonnoksen tekodlyn eettisiksi ohjenuoriksi kesdlla 2018, jonka
osalta toimitettu laajaa huomiota saanut kuulemiskierros on
paattynyt helmikuussa 2019. Kuulemisen pohjalta tyostetty asiakirja
julkaistiin 8.4.2019."® Luotettavan tekoalyn toimintakehys koostuu
kolmesta komponentista: 1) sovellettavaksi tulevan lainsadadannon ja
periaatteiden mukaan toimisesta, 2) eettisten periaatteiden ja arvojen
kunnioittamisesta, 3) teknologisesta luotettavuudesta ja kestavyydesta.'®
Asiakirjassa korostetaan ihmislahtdisen, eettisen ja luotettavan tekodlyn
kehittamista. Luotettavuus tarkoittaa muun muassa yksityisyyden
ja datan hallinnoinnin korostunutta merkitysta, lapinakyvyytta seka
kestavan kehityksen tarkeytta. Periaatteiden toteutumista tulee valvoa
jatkuvasti, jolloin asiakirjassa korostetaan tekodlyn koko elinkaaren
hallinnointia ja avointa kommunikaatiota tekoalyn kaytostd, hyodyista ja

riskeista.'®’

188 perustuu EU-jasenmaiden

e Coordinated Plan on Artificial Intelligence
ja Norjan Brysselissa 10.4.2018 jarjestetyssa “Digital Day:ssa”
allekirjoittamaan yhteistydjulistukseen. Koordinoidulla suunnitelmalla
tavoitellaan investointien vaikuttavuuden maksimoimista EU:ssa
ja kansallisesti, ja se kannustaa synergiaetujen hyédyntamiseen ja
yhteistyohon myos etiikan osa-alueella. Lisdksi dokumentissa korostetaan
yksityinen-julkinen —yhteistyén merkitysta.'®® Dokumenteissa on
nahtavilla selkedsti seka yksityisen etta julkisen sektorin investointien
tukeminen, mutta myds edelld esitetyssa eri EU-maiden vertailussakin
korostunut sosio-ekonomisen muutoksen hallinta seka eettisten ja
oikeudellisten reunaehtojen turvaaminen. Jasenvaltioita kannustetaan
kehittamaan kansalliset tekoalystrategiat vuoden 2019 puoleenvaliin
mennessa.

185
186
187
188

Ks. High-Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy Al. Bryssel 8.4.2019.
Ks. High-Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy Al, s. 2.

Ks. High-Level Expert Group on Artificial Intelligence Ethics Guidelines for Trustworthy Al, s. 8, 14-19, 24.
Ks. Annex to the Communication from the Commission to the European Parliament, the European Council,

The Council, The European Economic and Social Committee and the Committee of Regions, Artificial Intelligence
for Europe - Coordinated Plan on Artificial Intelligence. Bryssel 7.12.2018, seka COM (2018) 795 final.

189

COM (2018) 795 final, s. 2-3.
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e Algorithmic Awareness-Building'® on Euroopan komission selvityshanke,
jonka tavoite on analysoida algoritmisen lapindkyvyyden merkitysta ja
toteutumista Euroopassa, etenkin verkkoalustojen kontekstissa. Projektin
aikana on julkaistu muun muassa eri maiden kdytanteita vertaileva
"Automating Society - Taking Stock of Automated Decision-Making in
the EU” -raportti,'’ lisaksi komissio tuottaa AlgoAware —verkkosivustoa,
jolla julkaistaan ajantasaista tutkimustietoa ja uutisia tekoalyyn ja etenkin
algoritmiseen paatdksentekoon liittyen.'??

* Policy recommendations for a safe and secure use of Al, automated
decision making, robotics and connected devices in modern consumer
world'? on ECCG:n (The European Consumer Consultative Group)
mietinto, joka koskee muun muassa automaattisen paatoksenteon ja
kuluttajansuojan valista suhdetta. Euroopan kuluttajajarjestot kehottavat
Euroopan unionin toimielimia arvioimaan ja tarkistamaan asiaankuuluvaa
kuluttajansuojalainsaadantoa sen varmistamiseksi, etta kuluttajien
oikeuksia kunnioitetaan algoritmisen ja automaattisen paatoksenteon
yhteydessa. Mietintd korostaa, etta EU:n tulisi erityisesti panostaa seka
vastuullisuuteen ettd henkilokohtaisten tietojen eettiseen kasittelyyn,
mutta my6s muiden mahdollisten tulevien riskien arvioimiseen.'*

e European Union Agency for Fundamental Rights aloitti tammikuussa
2019 projektin, jonka tavoitteena on analysoida tekoalyn ja big datan
hyo6tyja ja haasteita perusoikeuksien toteutumisessa, kun ohjelmistoja
hyddynnetaan julkisella ja yksityisella sektorilla. Selvitysty6 on vasta
aluillaan, mutta silla pyritadn konkreettisten kdyttdtapausten, erilaisten
empiiristen menetelmien ja data-analytiikan avulla tuottamaan
esimerkkeja yksilon perusoikeuksiin liittyvista haasteista seka tarjoamaan
mahdollisia suuntaviivoja ndiden haasteiden valttamiseksi.'®®

Yhteenvetona EU-tason kehityksestd voidaan todeta tekodlyteemojen lapileikkaavan laa-
ja-alaisesti EU:n norminantoa, mika on johtanut yhtaalta tarpeeseen tdsmentaa tulkintaoh-
jeita yksittdisten instrumenttien osalta ja toisaalta painottanut tarvetta kokonaisvaltaiselle

190 Ks. European Commission, Digital Single Market, Algorithmic Awareness Building. Viimeksi paivitetty
25.4.2018, saatavilla https://ec.europa.eu/digital-single-market/en/algorithmic-awareness-building, haettu
4.4.2019.

191 Raportti saatavilla osoitteessa https://algorithmwatch.org/wp-content/uploads/2019/02/Automating_So-
ciety_Report_2019.pdf.

192  https://www.algoaware.eu/.

193  European Political Strategy Centre 2018, s. 12.

194  European Consumer Consultative Group 2018.

195 European Union Agency for Fundamental Rights 2018.
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lahestymistavalle, jonka keskidssa on viime sijassa perusoikeuksien toteutuminen ja EU:n
sisamarkkinoiden toiminta. Ottaen huomioon nama painotukset voidaan ennakoida, etta
vastaisessa norminannossa painotetaan algoritmisen paatdksenteon ennakoitavuutta ja
algoritmisen lapindkyvyyden merkitysta vastuullisuuden toteuttamisessa.

4.13 Muita kansainvalisia pehmean saantelyn instrumentteja
ja julistuksia

Kuten todettu, algoritmisen paatoksenteon hyddyntamisesta vastuullisella tavalla on an-
nettu lukuisia kansallisia ja ylikansallisia pehmedn sdé@ntelyn instrumentteja seka eettisia
julistuksia, joista keskeiset kansalliset ja EU-tason instrumentit on kuvattu edella alueel-
lisesti jasennettyna. Tassa jaksossa nostetaan esiin viela kolme muuta pehmeén sdante-
lyn instrumenttia, jotka kuvastavat eettis-moraalista ja oikeudellista diskurssia tekodlyn
hyddyntamiseen ja sitd, miten algoritmisen paatoksenteon reunaehtoja etsitaan perusoi-
keusldhtoisesti. Kaksi ensimmadista instrumenttia on laadittu yleisluontoisina julkistuksina
monialaisen yhteistyon tuloksena Kanadassa ja niissa tekodly liitetaan yhteiskunnallisiin
perusarvoihin,’® kun taas kolmas, Tallinnan ministerikokouksen jalkeen Viron puheenjoh-
tajakaudella allekirjoitetussa eGovernment-julistuksessa vuorostaan painotetaan julkisten
palveluiden digitalisaatiota seka tiedon liikkuvuuden ja tiedonvaihdon merkitysta tekoalyn
hyddyntamisessa.

e The Montreal Declaration' julkistettiin 3. marraskuuta 2017 Montrealissa
“Forum on the Socially Responsible Development of Al”-tapahtuman
paatteeksi. Julistuksen tavoitteena oli herattaa julkista keskustelua
tekoalysta ja edistaa tekodlyn kehitystyotd.'?® Julistus tarjoaa ennen
kaikkea eettisia suuntaviivoja tekodlyn kehittamiselle. Julistuksessa
omaksutut suuntaviivat pohjautuvat seuraaville arvoille: hyvinvointi,
itsendisyys, oikeudenmukaisuus, henkilokohtainen yksityisyys, ymmarrys,
demokratia ja vastuu. Jokaisesta arvosta esitetdan kysymyksia, joilla
pyritaan selvittamaan arvojen suhdetta ja roolia tekoalyn kehittamisessa.
Tekodlyn kehittdmisessa tulee esimerkiksi taata yksityishenkilon
tietosuoja ja mahdollistaa yksilolle padsy taman omiin henkilokohtaisiin

tietoihinsa sekd muuhun tietoon, jota algoritmi kayttaa.'®®

196 Instrumentit ovat valikoituneet tassa selvityksessa esiin nostettaviksi niihin kohdistuneen tieteellisen huo-
mion vuoksi. Ks. esim. Greene et al. 2019.

197 Montreal Declaration, Responsible Al. Université de Montréal 2017. Saatavilla https://www.montrealdeclara-
tion-responsibleai.com/the-declaration, haettu 12.9.2018.

198 Montreal Declaration 2017.
199 Montreal Declaration 2017.

61


https://www.montrealdeclaration-responsibleai.com/the-declaration
https://www.montrealdeclaration-responsibleai.com/the-declaration

VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

e The Toronto Declaration?® kasittelee tasa-arvon ja syrjimattdmyyden
periaatteiden merkitysta koneoppimista hyddyntavissa jarjestelmissd.?’
Julistuksella pyritaan vahvistamaan ihmisoikeuksien ja standardien
asemaa yksildiden ja vahemmistoryhmien suojelemisessa syrjinnalta
ja epdoikeudenmukaiselta kohtelulta.?®? Koneoppimista hyédyntavat
jarjestelmat voivat vaikuttaa yksilon oikeuksiin kuten yksityisyyden
ja perhe-eldmin suojaan, sananvapauteen ja oikeuteen elaméaan.2%
Ihmisoikeudet ovat kuitenkin vain yksi mahdollinen tapa koneoppimisen
eettisen viitekehyksen kehittamiselle.?*

Julistuksessa ehdotetaan otettavaksi kdyttoon algoritmien

saannollisia vaikuttavuusarviointeja. Vaikuttavuusarvioinnin ei

tule olla vain jalkikateistd, vaan julistuksessa peradankuulutetaan
arviointien merkitysta niin algoritmien suunnitteluvaiheessa,
valvonnassa kuin tietojen kasittelyvaiheessa.?®> Algoritmisten
vaikuttavuusarviointityokalujen kayttaminen koko elinkaaren ajan on
edellytys oikeussuojakeinojen varmistamiseksi, syrjinndn ehkaisemiseksi
ja perusoikeuksien toteutumisen tehokkaaksi valvomiseksi.2%

e Tallinn Declaration on eGovernment -julistuksen®®” tavoitteena
on muun muassa parantaa julkisen tiedon laatua ja saatavuutta
julkisista rekistereistd. Se kannustaa yhteistyohon ja tietojen vaihtoon
kansallisten, alueellisten ja paikallisten viranomaisten valilla sekd muiden
valtioiden kanssa rajat ylittavien palveluiden yhteydessa. Tavoitteena
on, ettd julistuksessa omaksutut kdytantdsuositukset sisallytettaisiin
tulevaisuudessa viralliseen saaddspohjaan.2®® Julistuksen allekirjoittivat
kaikki Euroopan unionin jasenvaltiot seka EFTA-maat Tallinnassa 6.
lokakuuta 2017 eGovernment-ministerikokouksen yhteydessa.>®®

200 Amnesty International - Access Now, Toronto Declaration: Protecting the right to equality and non-discrimi-
nation in machine learning systems.

201 The Toronto Declaration 2018, s.1, para 3.
202 The Toronto Declaration 2018, s.1, para 3.
203 The Toronto Declaration 2018, s. 2.

204 The Toronto Declaration 2018, s. 1-2.

205 The Toronto Declaration 2018, s. 6, para 28.
206 The Toronto Declaration 2018, s. 8, para 31.

207 Euroopan komissio, Digital Single Market, Ministerial Declaration on eGovernment - the Tallinn Declaration.
Uutisartikkeli 6.10.2017. Saatavilla

https://ec.europa.eu/digital-single-market/en/news/ministerial-declaration-egovernment-tallinn-declaration,
haettu 10.9.2018.

208 Euroopan komissio 2017.
209 Euroopan komissio 2017.
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414 Johtopaatokset

Tassa jaksossa on esitelty yhtadlta algoritmiseen paatoksentekoon liittyvia kansallisia lain-
saadantohankkeita seka pehmean sadntelyn instrumentteja painottaen erityisesti Euroo-
pan maita seka toisaalta nostettu esiin EU:ssa kaytavaa keskustelua tekodlyn sadntelysta
seka vield kolmanneksi havainnollistettu eettis-moraalista tekodlydiskurssia valikoitujen
ylikansallisten pehmean saantelyn instrumenttien kautta.

Yhteenvetona eri maiden lainsdaadantohankkeiden osalta vodiaan todeta, ettei vertailu-
maista ole johdettavissa yhta yksittaista mallia, jonka mukaan algoritmisen paatoksenteon
hyddyntamista viranomaistoiminnassa sdadanneltaisiin. Joissakin vertailumaissa hallinto-
lakiin on sisallytetty yleissddnnos paatésautomaation mahdollistamiseksi (esim. Ruotsi,
Saksa, Ranska), kun taas toisissa digitaalisten julkisten palveluiden lisdédminen on toteu-
tettu joko erityislainsaddannon tai kdytannon kautta (esim. Norja, Tanska, Alankomaat).

Viranomaistoimintojen automaatiota sadnnellaan karkeasti jaoteltuna kolmella eri ta-
solla. Ensinnakin, erdat valtiot kuten Ranska ja Viro harkitsevat automaattista paatdksen-
teko tai tekodlya koskevan yleisen lainsaadannon laatimista. Lakeja ei perinteisesti ole
laadittu yksittdisen teknologisen toteutustavan ymparille, mika vastaa laajalti omaksuttua
teknologianeutraalin lainsdadantdstrategian tavoitetta. Koska tekodly on seka teknisesti
ettd toiminnallisesti oikeastaan kokoelma erilaisia tekniikoita, sdatelystrategiat on usein
muotoiltu juurikin paatdsautomaation kautta ottamatta kantaa toteutustapaan ja siten
saannoksilla on keskeinen merkitys juurikin periaatteellisten ja perusoikeudellisten reuna-
ehtojen maarittamisessa. Yleiselld lainsaddanndlla tavoitellaan usein tekodlyteollisuuden
kasvun edellytysten turvaamista ja tukemista, mika tavoite on julkilausuttu my&s EU:n te-
kodlystrategiassa, mika on seurausta norminantovallan sitomisesta digitaalisiin sisamarkki-
noihin.

Viranomaistoiminnan automaatiota on mahdollistettu hallintotoimintaa saantelevien
yleislakien muutoksilla, kuten Saksassa on tehty liittovaltiotason hallintolainkdyttolain
saannokselld. Muutoksilla automatisoitu paatoksenteko tuodaan selkeasti hallintolain so-
veltamisalan piiriin, jolloin varmistetaan yksittdisten automatisoitujen viranomaistoiminto-
jen lakisidonnaisuus. Erillisella lakimuutoksella voidaan my6s saataa automatisoidun paa-
toksenteon edellytyksistad ja oikeusturvakeinoista, kuten Saksan esimerkki osoittaa. Hallin-
tolain paivittamisen tai taydentamisen kautta eri maissa on pyritty luomaan yleisia edelly-
tyksia automatisoidulle paatdksenteolle, kuten esimerkiksi juurikin Saksassa tai Ranskassa.
Sen sijaan Ruotsin uudessa hallintolaissa sinallaan hyvaksytdan automaattinen paatoksen-
teko, mutta lainkohtaan ei sisally kayttoedellytyksia. Yleisesti voidaan todeta hallintolain
paivittamiselld pyrittavan legitimoimaan automatisoitu paatoksenteko ja selkeyttamaan
viranomaisen lilkkkumavaraa muun muassa maarittelemalla ehdot, joiden puitteissa jonkin
yksittdisen prosessin automatisoiminen on ylipaatansa mahdollista.
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Viranomaistoimintojen automaatiota saannelldan liséksi sektorikohtaisessa lainsaadan-
nossa eli yksittdista viranomaista tai viranomaisprosessia koskevissa erityislaeissa (esimer-
kiksi Tanska, Ruotsi, Saksa, Alankomaat). Mikali algoritmista paatoksentekoa sdadannelldan
yleis- ja erityislainsaaddannon yhdistelmalla, tdydentaa erityislainsaddanto usein varsin
abstraktiksi jaavaa yleislakia. Mikali saantely toteutetaan pelkdstaan erityislainsdaadannon
keinoin, on riskind sadntelyn ja siten viranomaistoiminnan fragmentoituminen, joka voi
johtaa siihen, etta eri viranomaiset omaksuvat toisistaan tietamatta erilaisia kaytantoja
suhteessa algoritmiseen paatdksentekoon. Ennakoitavuuden puute on nostettu erityisesti
Ruotsin hallintolain uudistuksessa esille yhtena keskeisena digitalisaatioon liittyvana ris-
kina.

Yleisimmat viranomaisprosessit, joille valmistellaan tai on jo olemassa erillista paatok-
senteon automaatioon liittyvaa saantelyd, ovat maahanmuutto, sosiaalipalvelut, tervey-
denhuolto ja verotus (esim. Tanska, Saksa, Alankomaat). Viranomaistoiminnassa hyodyn-
nettdva paatdsautomaatio nayttadkin vastaavan oikeuskirjallisuudessa vakiintunutta ja
jaksossa 3 tarkemmin kuvattua linjaa, jossa ei-harkinnanvaraiset, taloudellista etuutta kos-
kevat pdatoslajit ndhddan automaation ensisijaisena kdyttokohteena. Kiinnostavaa kyllg,
algoritmisen paatdksenteon kayttoonottamisen ei ole katsottu kaikissa maissa edellytta-
vat merkittavia lakimuutoksia, kuten Alankomaiden esimerkki osoittaa. Samalla osa yleis-
lain tasoisista lainsdadantomuutoksista on toteutettu suhteellisen yksinkertaisesti lisaa-
malla automaatiota koskeva yksittdinen lainkohta hallintolakiin (esim. Ruotsi, Ranska).

Etenkin kansallisissa sekd ylikansallisissa pehmean sdantelyn instrumenteissa seka EU:n
tekoadlystrategiassa on painotettu lapindkyvyyden ja vastuullisuuden merkitysta algoritmi-
sen paatdksenteon ja tekodlyn hyddyntamisessa. Osassa instrumenteissa on peraankuulu-
tettu erilaisten valvonta- ja auditointielinten luomista valtionhallintoon, joilla tavoitellaan
muun muassa algoritmisen paatdksenteon koko elinkaareen kohdistuvaa valvontaa. Jois-
sain valtioissa, kuten Iso-Britanniassa ja Italiassa, on my6s perustettu erilaisia valtionhallin-
non elimid, joiden vastuulla on paatdsautomaatioon liittyvien yksilon oikeussuojakeinojen
varmistaminen ja jarjestelmien toiminnan valvonta.

Vaikka yhta yksittdista kansallisen lainsaadannon strategiaa ei voida osoittaa, valittyy eri
maiden lainsaadantokokemuksista, EU:n tekoalystrategiasta seka ylikansallisesta peh-
measta sddntelysta painotus ns. eettis-moraaliseen tekodlydiskurssiin (ks. jakso 1.4.). Ai-
neistoanalyysin valossa voidaan paatelld, etta algoritmiseen paatoksentekoon liitetaan
usein huoli perusoikeuksien toteutumisen turvaamisesta hyddynnettdessa varsinkin teko-
dlypohjaisia sovelluksia.

Kansallisen ja kansainvalisen tason pehmealla saantelylla pyritadn madrittelemaan tarkeita

eettisia reunaehtoja ja periaatteita, joita tulisi noudattaa tekoalysovellusten kehittami-
sessa ja kun tekodlya kaytetaan osana valtionhallintoa. Monissa raporteissa ja esimerkiksi
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Kanadan valtionhallinnon ohjeistuksessa todetaan, etta tekodlyjarjestelmien vaikuttavuus-
arvioinnin avuksi voitaisiin laatia erillisia vaikutusten arvioinnin prosesseja. Algoritmien
vaikutusarviointia (AVA) kdytettdisiin esimerkiksi silloin, kun valtionhallinnossa otetaan
kayttoon tekoadlyjdrjestelmia tai automatisoitua paatdksentekoa. Vaikka pehmea saantely
ei olekaan oikeudellisesti sitovaa, silld saattaa olla heijastusvaikutuksensa vastaiseen sito-
vaan norminantoon sekad myds itsesaantelyinstrumenttien muotoiluun. Yleisesti voidaan
kuitenkin todeta, ettd algoritmiseen paatoksentekoon liittyva perusoikeusulottuvuus ko-
rostaa tarvetta laintasoiselle sadntelylle.

Kansainvalisen vertailun paatteeksi voidaan todeta, ettd vaikka automaattisesta paatok-
senteosta ja tekodlysta kohistaan paljon, konkreettisia toimia asiaa koskevasta saante-
lysta ei ole erityisen paljoa. Aineistoanalyysi lainsdadantdkokemuksista seka EU:n vaiheit-
tain etenevista digitaalisten teknologioiden seka tekodlyn sadntelemisesta osoittaa, ettei
ilmiodsta ole havaittavissa yhta yksittdista selvaa saantelytrendid, vaan saantelystrategiat
eroavat jossain madrin toisistaan ja julkisten palveluiden digitalisaatio etenee oikeuskult-
tuurien erilaisista tarpeista ja rakenteista seka jasennystavoista riippuen eri tahdissa ja eri
tavoin. Yleisella tasolla voidaan havaita kuitenkin lisadntyva sadntelypaine, jonka voidaan
ennakoida kasvavan sita mukaa kuin julkisten palveluiden digitalisaatio etenee seka viran-
omaisen operatiivisessa toiminnassa, etta asiakasrajapinnassa.

Lainsdddantdstrategian osalta voidaan todeta Ruotsin, Saksan ja Ranskan esimerkkien
pohjalta, ettd monissa maissa on havaittavissa algoritmisen paatdksenteon saantelemi-
nen yleislain ja erityislain yhdistelmalla. Samalla koko aineistosta voidaan edelld kuvatuin
tavoin havaita lisaantyva painotus kohti tekodlyn etiikkaa, jonka osalta konkreettisia toi-
menpide-ehdotuksia algoritmisen ldapinakyvyyden vahvistamisesta sisaltyy niin Kanadan
lainsaadantoon ja pehmeddn saantelyyn kuin myos EU:n tekodlystrategiaan.
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5 Kaksi esimerkkia algoritmisten
paatoksentekojarjestelmien
hyodyntamisesta viranomaistoiminnassa

Tassa osassa madritelladn ohjelmistorobotiikan ja tekodlyn sddntely-ymparistdon reunaeh-
dot nykylainsaddannon valossa. Koska lainsadadanndssa ei suoraan saadeta automatisoi-
dusta paatoksenteosta, aihetta jasennetddn vertaamalla tdman paatostyypin erikoispiir-
teitd voimassa olevaan oikeuteen ja sen tulkintakdytantoon. Oikeustila on suurelta osin
jasentymaton, jolloin tdman jakson tarkoitus on pisteittdin kuvata niita mahdollisia oikeu-
dellisia ongelmia, joita voi syntya ohjelmistorobotiikkaa tai tekodlyjarjestelmia hyédynnet-
tdessa osana viranomaistoimintaa. Haasteiden paikantamisen jalkeen 16yddsten tarkempi
analyysi suoritetaan jaksossa 6.

Automaattisen paatoksenteon oikeudellisia reunaehtoja hahmotetaan kahden erilaisen
skenaarion, ohjelmistorobotiikan sovelluksen ja tekodlysovelluksen, avulla. Esimerkkien
avulla tarkastellaan siis naille tyyppitapauksille ominaista toimintalogiikkaa ja sdantelyke-
hysta, jossa sovellukset toimivat. Jasennyksen tavoite on maarittaa niita mahdollisia ongel-
makohtia, jotka nousevat yhtaalta massa-automaatiosta ja toisaalta autonomisesta algo-
ritmisesta paatoksenteosta. Oikeudellisia reunaehtoja kasitellddn kolmen temaattisen ko-
konaisuuden kautta, jotka perustuvat jaksossa 2.3. esitettyihin tutkimuskysymyksiin. Nama
kokonaisuudet ovat: 1) hyvan hallinnon toteutuminen kokonaisuudessaan 2) virkavastuu
ja hallinnollinen toimijuus ja 3) tiedon hyddyntaminen. Lisaksi kdsitelladn oikeuksiin paa-
semista ja oikeusturvan toteutumista, jotka konkretisoivat ja lapileikkaavat kaikkia edella
mainittuja teemoja. Edelld johdannossa ja maaritelma-jaksossa esiin nostetut oikeusturva-
haasteet ja oikeudelliset reunaehdot paikantuvat tarkastelussa useille eri oikeudenaloille.

Ensimmadinen esimerkeista koskee sddntdpohjaista automaatiota. Toisessa esimerkissa
kasitelladn kehitteilla olevien ennakointiin ja ennustamiseen perustuvien tekoalypoh-
jaisten jarjestelmien sdantelyhaasteita. Siind missa sadantdpohjaisen automaation kayton
edellytyksia on edelld, jaksossa 3, kuvatun tavoin jo jossain maarin kasitelty niin kansalli-
sessa oikeuskirjallisuudessa kuin eri laillisuusvalvojien kannanotoissa, tekoalysovellusten
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tai tilastollisten menetelmien soveltuvuudesta viranomaisen ratkaisutoimintaan tai sen
tueksi ei ole juurikaan tehty. Merkittava kansallinen, analytiikkaan ja profilointiin liittyva
ratkaisu on Yhdenvertaisuus- ja tasa-arvolautakunnan 21.3.2018 paivatty ratkaisu tilastol-
listen menetelmien hyddyntamisestd kuluttajaluotonannossa.?'® Vaikka ratkaisu ei koske
viranomaistoimintaa, osoittaa se siitda huolimatta selkeasti, kuinka erilaisten tilastollisten
muuttujien perusteella tehty profilointi voi olla ongelmallista esimerkiksi yhdenvertaisuu-
den kannalta.

5.1 Saantopohjainen automaatio: Maahanmuuttoviraston
kansalaisuuspaatosten automatisointi

Esimerkki 1:

Maahanmuuttoviraston asiakkaat X ja K ovat hakemassa Suomen kansalaisuutta omalle
lapselleenY, joka on syntynyt Suomen rajojen ulkopuolella. Lapsen toisella vanhemmalla
K:lla ei ole Suomen kansalaisuutta, mutta hdan on naimisissa suomalaisen X:n kanssa, joka
myds on lapsen biologinen vanhempi, jonka isyys on vahvistettu Suomessa. K tekee kan-
salaisuushakemuksen kirjautumalla Maahanmuuttoviraston sahkoiseen asiointijarjestel-
maan, jossa han tayttaa hakemuksen ja liittaa hakemuksen kasittelyn edellyttamat liitteet
asiointijarjestelman ohjeiden mukaisesti.

Maahanmuuttovirasto tekee paatdksen kansalaisuuden mydntamisesta automatisoidusti,
eli kukaan yksittainen virkamies ei kasittele hakemusta. Pdatoksentekojarjestelmassa kay-
tetddn sadntopohjaista ohjelmistorobotiikkaa. Se tarkastaa kansalaisuuden tayttymisen
edellytykset ns. binadristen vaihtoehtojen avulla. Jos K:n antamat tiedot ja liitteet tayttavat
lain edellyttamat vaatimukset kansalaisuuden saamiseksi, jarjestelma hyvaksyy kansalai-
suushakemuksen automaattisesti. Jos kansalaisuuden saamisen ehdot eivat tayty, tapaus
menee luonnollisen henkilon tarkastettavaksi.

Maahanmuuttoviraston tapauksessa automatisoidun paatoksenteon mahdollistavat seka
sektorilainsaadanto etta hallintomenettelya yleisesti koskeva lainsaddanto. Tarkeimpia
esimerkkitilanteessa sovellettavia lakeja ovat kansalaisuuslaki (359/2003), laki sahkdisesta
asioinnista viranomaistoiminnassa (13/2003) ja hallintolaki (434/2003). Lisaksi tapaukseen
sovelletaan muuta viranomaistoimintaa saantelevaa lainsadadantoa, kuten perustuslakia ja
hallintolainkayttolakia. Tiedon hallinnoinnista, tietoturvasta ja henkiltietojen kasittelysta
saddetdan useissa sektorilaeissa, kuten EU:n yleisessa tietosuoja-asetuksessa, arkistolaissa,

210 Yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisu 216/2017, antopdiva 21.3.2018.
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laissa viranomaisten toiminnan julkisuudesta, lukuisissa eri rekisterilaeissa ja muissa tie-
don kasittelya koskevissa laeissa sekd sadntelya tdydentdvissa asetuksissa ja ohjeissa.

Seuraavalla kuvalla (kuva 2) havainnollistetaan tiedon prosessointia kansalaisuuspaatos-
ten automaattisessa kasittelyssd, joka alkaa, kun asiakas ottaa yhteyttd Maahanmuutto-
virastoon. Asiakas asioi sdhkdisesti ja myonteinen paatds luodaan automaattisesti. Mikali
paatds on kielteinen, siirtyy se ihmisvirkailijalle tarkastettavaksi, joka lopulta antaa paatok-

sen.

Kuva 2. Maahanmuuttoviraston tiedon prosessointikaavio
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5.1.1 Tiedon hallinnointi, tietosuoja ja rekisterien yllapitaminen
Tiedon julkisuus

Automatisoitu paatoksentekojarjestelma edellyttaa usein toimiakseen tiedon kerdaamista
muista rekistereista ja asiakkailta itseltaan. Lisaksi jarjestelma itse tuottaa suuren maaran
dataa ja asiakirjoja. Asiakirjojen julkisuuden hallinnointi ei tiettdvasti eroa jokaisen tie-
tojdrjestelman kohdalla tehtavasta hyvan tiedonhallinnan jarjestdmisestd. Viranomaisen
hallussa olevat asiakirjat ovat perustuslain (731/1999) 12 §:n 2 momentin mukaan julkisia.
Laki viranomaistoiminnan julkisuudesta lahtee oletuksesta, etta jokaisella on oikeus saada
tieto jokaisesta viranomaisen julkisesta asiakirjasta, myds toisella viranomaisella. Salassa
pidettavasta asiakirjasta saa sen sijaan luovuttaa tietoa vain, jos siita sddadetdaan erikseen
lailla.

Julkisuutta voidaan rajoittaa kahden edellytyksen tayttyessa. Ensinndkin rajoituksen tulee
olla valttamatonta. Toiseksi, rajoituksesta tulee saataa lailla (PL 80 § T mom.). Perustuslain
21 §&n 2 momentissa turvatut kasittelyn julkisuus ja hyvan hallinnon periaatteet edellytta-
vat asiakirjajulkisuutta, jolloin julkisuusperiaatteella on tdlta osin hyvan hallinnon edelly-
tyksia turvaava funktio. Julkisuutta voidaan rajoittaa, jos jonkin muun perusoikeuden tur-
vaaminen tata edellyttaa. Julkisuutta rajoittavat salassapitosaanndkset, joista saadetdan
paaosin julkisuuslain 24 §:ssa. Lisaksi salassapitosaannoksia on jonkin verran erityislaeissa,
vaikka muun muassa perustuslakivaliokunta on kritisoinut niiden sijoittamista julkisuus-
lain ulkopuolelle erityislakeihin.2'" Perinteisesti on katsottu, ettd esimerkiksi henkil6tieto-
jen suoja kahden perusoikeuden punnintatilanteessa tai kansallinen turvallisuus voivat
olla perusteita julkisuuden rajoittamiselle.?’? Kyse on kuitenkin aina viime sijassa tapaus-
kohtaisesta perusoikeustestin tekemista.

Etenkin salassa pidettavan tiedon luovutus- ja saantioikeuksia koskevat sddannokset sisal-
tyvat pitkalti erityislakeihin. Jos jokainen viranomainen itsendisesti pdattada muun muassa
tiedon julkisuudesta, salassapidosta ja usein my6s luovuttamisesta, voi tama osaltaan hi-
dastaa toimivien jarjestelmien rakentamista tietointensiivisille alueille. Padllekkdinen saan-
tely saattaa rajoittaa etenkin sellaisten jarjestelmien kehitystd, jotka edellyttavat toimiak-
seen tietoa valittavia rajapintoja seka tiedonsaantioikeuksia viranomaisten valilla. Mikali
kansalaisia halutaan palvella ns. yhden luukun periaatteella, on 16ydettava ratkaisu sille,
kuinka asiakkaan eri rekistereissa oleva tieto saadaan lilkkumaan viranomaisten valilla su-
juvasti mutta tietoturvallisesti ja tietosuojavaatimusten mukaisesti.

211 Ks. tarkemmin mm. Valtiovarainministerio, Tiedonhallinnan lainsaadannon kehittamislinjaukset. Tydryhman
raportti. Valtiovarainministerion julkaisu 37/2017, s. 157-159.

212 Kirjallisuutta ks. esim. Hallberg et al. 2005, kpl 3. Ks. myds PeVL 43/1998 vp — HE 30/1998 vp.
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Tiedon luotettavuus

Paatoksenteko edellyttas, ettd jarjestelmaan syotetaan paatoksenteon edellyttamat tiedot.
Esimerkkitapauksessa osa tiedoista saadaan asiakkaalta itseltdan. Osa tiedoista saadaan
Maahanmuuttoviraston omasta jarjestelmasta seka toisilta viranomaisilta rajapintojen
valityksella tehtyjen tietopyyntéjen avulla. Mitd enemman jarjestelma saa tietoa luotetta-
vista lahteista kuten virallisista rekistereistd, sita yksiselitteisempda on varmistua paatok-
sen hyodyntaman tiedon luotettavuudesta. Vaikka toiselta viranomaiselta saatava tieto on
padsaantoisesti luotettavaa, kaikki kansalliset ja lakisdaateiset rekisterit eivat valttamatta
sisdlld ajantasaista tietoa, vaan tietosisalto voi olla paikoin my&s vanhentunutta.?'® Laaduk-
kaan, kattavan ja oikean tiedon voidaan nahda olevan edellytys hyvalle hallinnolle ja laa-
dukkaalle paatdksenteolle. My6s yleisessa tietosuoja-asetuksessa asetettu vaatimus tiedon
oikeellisuudesta velvoittaa viranomaista varmistamaan rekisterien tietosisallon laadusta.
Uusien jarjestelmien ja palveluiden rakentaminen edellyttaa tarpeellisten ja laadukkaiden
rekisterien paikantamista silta osin kuin palvelu tai paatdksenteko edellyttaa toisen viran-
omaisen hallussa olevan tiedon hyddyntamista.

Tiedon saaminen ja tiedon luovuttaminen

Kun viranomaisen paatoksenteko edellyttaa tiedonsaantia toiselta viranomaiselta, pe-
rustuu tiedonsaantioikeus joko luovuttavan viranomaisen toimintaa sadantelevassa laissa
asetettuun velvollisuuteen/oikeuteen tai tietoa pyytdvan viranomaisen toimintaa saante-
levdssa laissa asetettuun oikeuteen. Perustuslakivaliokunta on lausunnossaan arvioinut
viranomaisten keskindisten tiedonsaanti- ja luovutusvelvollisuuksien yhteensovittamista.
Lausunnon mukaan oikeus saada salassa pidettavaksi sdddetyn tietoa koskee tilanteita,
joissa tiedonsaantiin oikeutettu viranomainen omine tarpeineen syrjayttaa ne syyt ja pe-
rusteet, jonka takia tieto toisessa viranomaisessa suojattu alun perin.?'*

Tietopyynnon tayttdminen eli viranomaisten valinen tiedonvaihto esimerkiksi pyydet-
tdessa toisen viranomaisen hallinnoimasta rekisterista henkilotietoja edellyttaa yhtaalta
oikeudellista perustaa eli tiedonsaantioikeutta seka toisaalta teknista infrastruktuuria eli
toimivia rajapintoja. Tiedon luovutus voi hidastua, jos tiedonsaantioikeudet ovat epaselvia
tai tiedonsaantitarve muuttuu esimerkiksi lakimuutoksen johdosta. Kansallisessa lainsaa-
danndssa saddetadn useissa tilanteissa erikseen viranomaisen oikeudesta luovuttaa ja toi-
sen viranomaisen oikeudesta saada tietoja. Lainsadadannon voidaan nahda olevan tiedon-
saantioikeuksien osalta korostuneen fragmentoitunutta. Siten yhtena algoritmisen paa-
toksenteon hyodyntamisen esteena voivat olla myds yhteensopimattomat tai puutteelli-
set rajapinnat, mika korostaa tietojarjestelmien teknisten yhteensopivuuksien merkitysta.

213 Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009) 3 § saadetaan
Vaestorekisterikeskuksen lakisdateiseksi tehtavaksi valtakunnallisen perusrekisterin ylldpitdminen, jonka tietosisaltd
maadritelldadn myds lain tasoisesti.

214  Ks.esim.PeVL 31/2017 vp, s. 3.
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Yhteensopivuudesta voidaan saataa tarkemmin lailla, kuten esimerkiksi liikenteen palve-
luista annetussa laissa on tehty (320/2017).2" Lisaksi esimerkiksi EU:n sahkdisen hallinnon
toimintaohjelmaan sisaltyy yhteensopivuuden periaatteen, jonka mukaan julkiset palvelut
on suunniteltava toimimaan saumattomasti sisamarkkinoilla ja organisaatiorajojen yli.2'®

Tiedon luovutusta koskeva sdantely ei sovellu pelkdstdan eri viranomaisten véliseen
kanssakdymiseen, vaan se on merkityksellistd my&s viranomaisen ja asiakkaan valisessa
suhteessa. Asiakkaalle luovutetaan tietoa asiointijarjestelman kautta. Jos asiakasta ei ole
tunnistettu tai joku muu asioi asiakkaan puolesta esimerkiksi timan valtuuttamana, tulee
viranomaisen varmistua tiedon luovutusoikeudesta. Tama edellyttaa esimerkiksi vahvaa
tunnistamista tai viranomaisen vahvistamaa valtuutusta toimia toisen henkilon puolesta
kasilla olevassa asiassa. Henkilo ei voi padsaantoisesti kieltaa tietojensa luovuttamista toi-
selle viranomaiselle taman lakisaateista tehtavaa varten. Sen sijaan yksilolla voi olla oikeus
kieltaytya tietojensa luovuttamisesta muihin tarkoituksiin, kuten esimerkiksi liiketoimin-
taan, mika kysymys voi aktualisoitua esimerkiksi avoimien rajapintojen kautta. Yksilon oi-
keudesta kieltaa tietojensa luovuttaminen johonkin tarkoitukseen tulee uusien lakisaateis-
ten rekisterien kohdalla saataa lailla.

Salassapito ja tiedon kasittely tietojarjestelmissa

Luokiteltujen tietoaineistojen kasittelyvaatimukset ja salassapitosa@annokset rajoittavat
tiedon kasittelytapoja, mikali viranomainen paattaa luokitella hallussaan olevat asiakir-
jat tietoturvallisuussyista. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
edellyttaa ndissa tilanteissa tiedon luokittelua eri turvallisuusluokkiin ja eri suojaustasoille
seka tiedon kasittelya suojaustason edellytysten mukaisesti.?'” Seikkaperaiset ohjeet tie-
don suojaamisen kdytanndista viranomaistoiminnasta sisaltyvat Valtionvarainministerion
antamaan ohjeeseen, jonka on valmistellut Valtionhallinnon tieto- ja kyberturvallisuuden
johtoryhman alaisuudessa toimiva tekninen jaosto.2'® Kun ohjelmistorobotiikkaa hyédyn-
tavassa paatosautomaatiossa on kyse tiedon kasittelystd, kohdistuu sithen samat tietotur-
vavaatimukset kuin muutoinkin viranomaistoiminnan tietohallintoon.

Eri suojaustasoille luokitellun tiedon kasittelylle asetetut edellytykset vaihtelevat ja aset-
tavat rajoituksia esimerkiksi sille, millaisissa tietojarjestelmissa tietoa voidaan kasitella.
Suojaustasot voivat rajoittaa tiedon siirtdmista ja tiedon kayttotapoja, eli tiedon hyédyn-
nettavyytta rinnakkaisissa jarjestelmissa. Tamanhetkisessa suojausmallissa tieto luokitel-
laan neliportaisen mallin mukaan. Uudet saannokset tiedon elinkaaren hallinnasta julki-
sessa hallinnossa sisaltyvat 18.3.2019 hyvaksyttyyn julkisen hallinnon tiedonhallinnasta

215  Ks. liikenteen palveluista annetun lain osa lll, luku 2.

216 COM/2016/0179 final.

217  Ks. esim. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (1.7.2010/681), 8-21 &:t.
218 Muun muassa VAHTI-ohje 2/2015 salauskdytanndista.

71



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

annettuun lakiin, joka oli valmisteluvaiheessa tata selvitysta kirjoitettaessa, mista syysta

aihetta ei kasitelld tassa selvityksessa laajemmin.?'?

Tiedon sailyttaminen

Ohjelmistorobotiikan hyddyntaminen eli paatoksien tuottaminen edellyttaa sinallaan var-
sin rajatun maaran tietoa, mutta tasta erillinen kysymys on paatésautomaatiossa luotava
ja kerattava tieto, joka saatetaan haluta sailyttaa vastaisuudessa. Esimerkiksi varautuminen
tulevien tekoalysovellusten koulutukseen, mika edellyttaa suuria tietomassoja johdan-
nossa kuvatuin tavoin, saattaa johtaa siihen, etta rekistereihin kerattavaa tietoa sailytetaan
tarpeettomasti tai tietoa kerataan “yli tarpeiden”. Yleinen tietosuoja-asetus asettaa rajoi-
tuksia tiedon sdilyttamiselle henkil6tietojen osalta. Tietosuoja-asetusedellyttas, etta saa-
dettdessa yleiseen etuun tai lakisdateiseen tehtavaan perustuvasta oikeudesta kasitella tie-
toja, lainsaddannossa tulisi kasittelyperusteen lisaksi saataa tarkemmin esimerkiksi tiedon
sailytysajoista ja tarkoituksista, joihin tietoja voidaan luovuttaa.?? Kuitenkin on huomat-
tava, etta esimerkkitapauksessa kertyva tieto ei aina ole henkil6tietoa, vaan ohjelmisto voi
keratda myos muuta kuin henkil6tietoa sekd myos ns. metatietoa eli tietoa tiedosta, kuten
jarjestelman kayttajan toimenpiteista ja tiedon luontipdivamaarista, joilla voi olla merki-
tysta esimerkiksi kehitettaessa viranomaistoiminnan valvontamekanismeja.

Tiedonsaantioikeuksia, tiedon kasittelya ja sdilyttamista kasitelldan lahemmin seuraavassa
jaksossa silta osin, kun kyse ei ole ns. tietohallintolain alaan kuuluvasta sisallosta, joka on
rajattu taman selvityksen ulkopuolelle.

5.1.2 Automatisoitu paatoksenteko ja virkavastuu

Keskeinen kysymys saantdpohjaisen algoritmisen paatdksenteon hyddyntamisesta liittyy
siihen, miten viranomaisen vastuu paatdksen mahdollisesta virheellisyydesta toteutetaan.
Kysymys virkavastuusta sddantdpohjaisessa algoritmisessa paatoksenteossa konkretisoi-
tuu moniksi erillisiksi alakysymyksiksi, joita ovat muun muassa 1) virkatoimen aineellinen
oikeellisuus, 2) virkatoimeen liittyva prosessuaalinen oikeellisuus, seka 3) tietojarjestelmén
toiminnallinen oikeellisuus.

Kun jarjestelma tuottaa paatoksen kokonaan tai osittain automatisoidusti, paatoksen-
teko osittain irtautuu yksittdisen virkamiehen toiminnasta, mihin virkavastuu yleisesti
kiinnitetaan. Paatoksenteossa tapahtuva mahdollinen virhe voi olla seurausta esimerkiksi
yksittdistapauksellisesta tietojarjestelman virheesta tai virheellisen tiedon kdyttamisesta

219 HE 284/2018 vp.

220 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, (yleinen tietosuoja-asetus) 6 artikla kohta 3. Ks.
myo6s PeVL 41/2014 jonka mukaan edellytetdan, ettd henkilorekistereitd sdantelevassa lainsaddannossa kay ilmi
mitd tietoja voidaan millekin taholle luovuttaa, ja mita tarkoitusta varten. PeVL 41/2014, s. 4.
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paatdksenteon pohjana, tai systeemisesta virheestd, joka on tapahtunut muotoiltaessa jar-
jestelman toiminnan maarittavia saantoja yhdessa teknologiatoimittajan kanssa. Samoin
paatdsautomaatio mahdollistaa osakysymysten erillisen ratkaisemisen osittain automati-
soidusti ja osittain virkamiehen toimesta eika virheen paikantaminen valttamatta ole yksi-
selitteista.

Vastuupositioiden moninaisuudesta voi seurata riski siita, etta vastuu hajautuu. Vastuun
tosiasiallinen toteutuminen on kuitenkin keskeista erityisesti kansalaisen oikeusturvan
kannalta. Vield on huomattava, ettd oman kysymyksensa muodostaa viranomaisen ja tek-
nologiatoimittajan valiset vastuukysymykset, jotka liittyvat jarjestelmdn systeemiseen toi-
mintaan.

Vastuu paatoksenteon oikeellisuudesta

Virkavastuu palautuu perustuslakiin, jonka 118 §:n mukaan virkamies vastaa virkatoi-
miensa lainmukaisuudesta. Lainkohdan kolmannen momentin mukaan jokaisella, joka on
karsinyt oikeudenloukkauksesta, on oikeus vaatia virkamiehen tai muun julkista tehta-
vaa hoitavan tuomitsemista rangaistukseen seka saada virkamies ja viranomainen vahin-
gonkorvausvastuuseen. Virkavastuu toteutetaan kaytanndssa joko rikosoikeudellisena
vastuuna, vahingonkorvausvastuuna tai kurinpidollisena vastuuna Kaytannossa etenkin
korvausvastuu tosin usein kohdistuu viranomaiseen yksittdisen virkamiehen sijasta. Rikos-
lain 40 luvussa saadetaan rikosoikeudellisesta vastuusta. Virkarikosten rangaistavuus myos
edellyttad, etta paatodsten tai toiminnan takana olevat virkamiehet voidaan osoittaa.

Kuitenkin vastuutahon paikantaminen virkavastuun toteuttamiseksi voi osoittautua haas-
teelliseksi saantopohjaisessa algoritmisessa paatdoksenteossa. Kuka on paatoksen oikeelli-
suudesta virkavastuulla vastaava virkamies? Esimerkkitapauksessa voidaan pohtia muun
muassa sitd, voisiko se virkamies tai ryhma virkamiehig, jolla on mahdollisuus vaikuttaa
jarjestelman tekemiin paatoksiin, olla paatoksista myos virkavastuussa suhteessa asiak-
kaaseen. Jos virkavastuu allokoidaan erityislainsaadannaolld, mika on kyseisen vastuuta-
hon oma oikeusturva suhteessa tietojarjestelman toiminnasta johtuviin virheisiin? Mita
kompleksisemmista tai autonomisemmista jarjestelmista on kyse, sitd haastavampaa on
myds ulkopuolisen tarkkailijan ymmartaa jarjestelman toimintaa tai siind ilmenevia vir-
heita ja paikantaa virkavastuun synnyttava lain tai virkavelvollisuuden vastainen toiminta
tai laiminlydnti. Kysymykseen palataan selvityksen seuraavassa jaksossa.
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Automaatio ja julkinen vallankaytto

Saantopohjainen algoritminen paatoksenteko herattaa myos kysymyksen automaatiosta
osana julkisen vallan kayttoa. Kysymys aktualisoituu erityisesti jarjestelmaa luotaessa ja
yllapidettdessa, kun jarjestelman toimintaa maarittavat sadannot muotoillaan. Kdytannossa
saantopohjaisten jarjestelmien muotoilu edellyttaa substanssiasiantuntijoiden ja tekno-
logia-asiantuntijoiden yhteistyotd, kuten tdman selvityksen tausta-aineistona hyédyn-
netyista asiantuntijahaastatteluista ja tyopajatydskentelysta ilmenee. Perustuslain 2 §:n

3 momentin mukaan julkisen vallankayton tulee perustua lakiin. Lailla saatamisen vaati-
musta tdydentdd myds 124 §, jonka mukaan julkinen hallintotehtdva voidaan antaa muulle
kuin viranomaiselle kahden edellytyksen tayttyessa. Ensinndkin siirrosta tulee saataa lailla
ja toiseksi siirto voidaan tehda vain, jos se on tarpeen julkisen hallintotehtavan hoitami-
seksi eikd se vaaranna perusoikeuksia, oikeusturvaa tai hyvan hallinnon toteutumista.
Otettaessa kayttoon paatoksentekojdrjestelmia tai tietohallinnon tukitoimia harkittavaksi
tulee se, onko jarjestelman suunnittelussa, implementoinnissa ja yllapitamisessa kyse pe-
rustuslain tarkoittamasta hallintotoimesta. Taman lisdksi on arvioitava, onko tapauksessa
kyse perustuslain 124 §:n tarkoittamasta merkittavasta julkisen vallan kdytosta, jota ei saa
ulkoistaa.

Julkisen hallintotehtavan alaa on tdismennetty muun muassa laillisuusvalvojien kannan-
otoissa. Sellaiseksi on katsottu niin hallintopaatdsten tekeminen kuin julkisen palveluteh-
tavan toteuttaminen, kuten neuvonta tai tietopalvelu. Esimerkiksi julkisen hallinnon tieto-
hallinnon ohjauksesta annetun lain (634/2011) maaritelman mukainen tukitoiminto, jolla
turvataan julkisten hallintotehtdvien hoitaminen tieto- ja viestintateknisten menetelmien
avulla, katsotaan hallintotehtavan hoitamiseksi. Vastuu jarjestelmien kayttamisesta on tal-
I6in tilaajalla eli viranomaisella.??' Asiallisesti samansisaltoinen saannos siséltyy uuteen jul-
kisen hallinnon tiedonhallinnasta annettuun lakiin.?? Viranomaisella on lisdksi vastuu siitd,
ettd jarjestelma ja sen kadytto eivat loukkaa hyvan hallinnon vaatimusta. On huomattava,
ettd tietojarjestelmien hankkimista sellaisenaan ei ole katsottu hallintotehtavan ulkoista-
miseksi, kuten seuraavassa jaksossa 6 tarkemmin kuvataan.

Allekirjoitusvelvollisuus

Perinteisesti paatoksen tehnyt virkamies on tunnistettu paatoksessa olevasta allekirjoituk-
sesta ja siten allekirjoituksella voi olla keskeinen merkitys vastuutahon paikantamisessa.
Hallintolaki ei kuitenkaan velvoita paatoksen allekirjoittamiseen. Sen sijaan laki velvoittaa
viranomaista antamaan yksil6idyt yhteystiedot, josta paatoksen saanut henkil6 voi saada
lisdtietoa paatoksesta. Kuitenkin Eduskunnan apulaisoikeusasiamies on automatisoitua
verohallintoa koskevissa kanteluratkaisuissaan kiinnittanyt huomiota siihen, etta pelkan
palvelunumeron ilmoittaminen ei valttamatta riita takaamaan verovelvollisen saavan

221 Oikeuskirjallisuudessa ks. mm. Voutilainen 2006, s. 14.
222 HE 284/2018 vp, s. 100.

74



ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

asianmukaista ja asiantuntevaa henkilokohtaista neuvontaa ja tietoa paatoksenteon pe-
rusteista.??® Joka tapauksessa yhteystietojen vaatimus konkretisoi hyvaa hallintoa ja neu-
vontavaatimuksen toteutumista. Automatisoiduissa paatoksissa kaytannon ongelmaksi on
haastattelujen mukaan muodostunut se, kuinka allekirjoitusvelvollisuus toteutetaan. Ylei-
sella tasolla voidaan todeta allekirjoituksen edellytysten, kayttdalan ja muodon sdaantelyn
olevan paikoin epaselvdd ja hajanaista.?** Virkavastuuta automatisoiduissa jarjestelmissa
kasitelladn kokonaisuudessaan jaksossa 6.

5.1.3 Automatisoitu paatoksenteko ja hyva hallinto

Lailla saatdmisen vaatimus

Kuten todettu, hyvaa hallintoa maarittava lainalaisuuden vaatimus liittyy myos saantdpoh-
jaiseen paatoksenteon automaatioon. Nykyiselldaan hallintolaissa ei ole yleista saanndsta
automatisoidusta paatdksenteosta tai automatisoidun paatoksen kayttoalasta. Otettaessa
kayttoon automaattisen paatdksenteon jarjestelmia, nousee esille kysymys siitd, miten
lailla sdatamisen vaatimus taytetdan, jolloin on arvioitava, edellyttaaké automaattisen paa-
toksenteon kadyttoonottaminen hallintolain tasoista yleistd valtuutusta vai voidaanko vaa-
timus tayttaa erityislainsaadanndlla.

Hyva hallinto ja julkisuus

Oikeus hyvaan hallintoon voidaan palauttaa perustuslain 21 §:n sadnndkseen oikeustur-
vasta, jonka T momentin mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmu-
kaisesti ja ilman aiheetonta viivastysta lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkdyttdelimen kasiteltavaksi. Lainkohdan 2
momentin mukaan kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu paatos
ja hakea muutosta samoin kuin oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon
takeet turvataan lailla. Hyvan hallinnon raameista saddetdan hallintolaissa, kun taas asia-
kirjojen julkisuudesta julkisuuslaissa seka lukuisissa sektorilaeissa.

Lahtokohtana viranomaistoiminnassa on paatoksenteon julkisuus. Perustuslain 12 §:n
2 momentissa sdddetdaan viranomaisten hallussa olevien asiakirjojen julkisuudesta seka
perustuslain tasoisesta oikeudesta saada niista tietoa. Lahtokohtaisesti julkisuutta voi-
daan rajoittaa vain valttamattomien syiden vuoksi. Pdatoksenteon ja dokumentaation

223 EOAK/3379/2018

224 Esimerkiksi laki sdhkoisesta asioinnista viranomaisessa 16 § sallii sahkoisen allekirjoituksen kayttamisen lain
soveltamisalaan kuuluvissa viranomaisissa. Hallituksen esityksen mukaan sahkoista allekirjoitusta edellytetaan, ellei
erityissdadokselld muuta saddeta. Talla hetkelld erityislainsdadanndssa on useita poikkeuksia allekirjoitusvelvolli-
suudesta. Tdmdn selvityksen tausta-aineistona toteutetuista asiantuntijahaastatteluista on ilmennyt, etta erdissa
virastoissa automatisoidut paatokset kierratetaan massaluonteisesti allekirjoitettavaksi erikseen siita vastaaville
henkildille.
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julkisuudella on siten yhteys hyvan hallinnon toteutumiseen, mika liittyy myos viranomais-
toiminnan julkiseen kontrolliin. Jotta yksil voi arvioida viranomaisen toimintaa ja omaa
asemaansa paatoksenteon kohteena, tulee tillad olla paasy paatoksentekoprosessiin.

Kuten kansainvalista vertailua koskevassa jaksossa 4 todettiin, automatisoitujen tai osittain
automatisoitujen paatdsten lainmukaisuuden arvioinnissa on kiinnitetty esimerkiksi Eu-
roopassa huomiota julkisuuden merkitykseen. Etenkin tdysin autonomisten jdrjestelmien
kohdalla tulee ratkaistavaksi kysymys siitd, ulottuuko paatoksenteon julkisuus siihen, etta
1) yksil6 saa etukateen tiedon paatdksentekoprosessin osittaisesta tai taysin automatisoi-
dusta luonteesta, 2) yksilo saa riittavan sanallisen selityksen paatoksenteon perusteista ja
mita arvioidaan riittavaksi perusteluksi automatisoidusti luodun paatéksen kohdalla, seka
3) tuleeko my®os jarjestelman toiminnallisuuksien tai ldhdekoodin olla julkista.

Paatoksen perusteluvelvollisuus

Oikeus saada perusteltu paatos on keskeinen osa yksilolle kuuluvia oikeusturvatakeita,
joka nauttii perustuslain tasoista suojaa PL 21 §:n 2 momentin nojalla. Automatisoitu paa-
toksenteko saattaa muuttaa perusteluvelvollisuuden toteuttamista, silla paatdksenteko
nojautuu etukdteen muotoiluille saéanndaille ja siten etadntyy yksittdisen viranomaisen har-
kinnasta. Tall6in on kysyttava, miten perusteluvelvollisuus kdytanndssa taytetdan ja missa
maadrin perusteluvelvollisuus ulottuu algoritmisen paatoksentekojdrjestelman toimintape-
riaatteisiin.

Hallintolain 45 §:n mukaan paasaanto on, ettd paatds on perusteltava. Lainkohdan 2 mom.
1-5 kohdassa luetellaan poikkeusperusteet perusteluvelvollisuudelle. Paatdksen perus-
telut voidaan jattaa esittamatta esimerkiksi, jos silla hyvaksytaan vaatimus, joka ei koske
toista asianosaista eika muilla ole oikeutta hakea paatokseen muutosta (4. kohta). Paatok-
sen perustelut voidaan jattaa esittamatta myos silloin, kun perusteleminen on ilmeisen
tarpeetonta (5. kohta). Siten esimerkiksi Maahanmuuttoviraston kansalaisuuspaatdsten
automaatiossa tuotettuja myonteisia paatoksia ei ole tarpeen perustella HL 45:2:n 4. koh-
dan nojalla, kun taas kielteisten paatdsten osalta perustelut on esitettdava. Esimerkkita-
pauksessa perusteluvelvollisuus on kdytanndssa ratkaistu viraston sisdisella kaytannolla
siten, etta kielteinen paatds ohjataan aina yksittdisen virkamiehen ratkaistavaksi, joka tayt-
taa perusteluvelvollisuuden.

On huomattava, ettd mitda enemman paatokseen sisdltyy yksittaistapauksellista harkin-
nanvaraa tai mita enemman siind on muuttuijia, sitd pidemmalle voidaan katsoa peruste-
luvelvollisuuden ulottuvan oikeusturvatakeiden turvaamiseksi. Automaattisesti tuotetun
paatoksen perusteiden osoittamisen voidaankin katsoa olevan yksiselitteisempaa saan-
topohjaisessa automaatiossa, jossa etukateisesti muotoillut sidannot ohjaavat automati-
soitua prosessia. Sen sijaan tilannekohtaista harkinnanvaraa edellyttavissa paatoslajeissa
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korostuvat sadantopohjaisen automaation rajat, mika vastaa oikeuskirjallisuudessa vakiin-
tuneesti omaksuttua nakokantaa, jota esitelty jaksoissa 1 ja 3. Perusteluvelvollisuuden
tayttamisesta ja sddntdpohjaisen automaation rallisuudesta johtuu, ettd kattavia, yksilol-
lisid ja harkinnanvaraisia perusteluja edellyttavat paatoslajit saattavat soveltua heikosti
automatisoitavaksi. Joka tapauksessa perusteluvelvollisuuden tayttaminen on valttama-
tonta, jotta paatoksen saaneella on riittava tieto erilaisiin oikeusturvakeinoihin vetoami-
seksi esimerkiksi paatoksesta valittamiseksi ja valituksen perustelemiseksi. Yksi todenna-
koinen kehityssuunta perusteluvelvollisuuden tayttamiseksi onkin, etta lisattaessa etenkin
massaluontoisten asioiden sadantdpohjaista automaatiota keinotekoiset eli ns. synteettiset
fraasiperustelut yleistyvat, jolloin perusteluilla viitataan laissa muotoiltuihin ja jarjestelman
saantoiksi kaannettyihin perusteisiin.

Viranomaisen neuvontavelvollisuus ja jarjestelmien kaytettavyys

Hallintolain 7 §:n ja 8 §:n mukaisesti hyvaan hallintoon kuuluu viranomaisella oleva neu-
vontavelvollisuus. Viranomaisen vastuulla on antaa asiakkaalle toimivaltansa rajoissa riitta-
vasti neuvontaa, jotta han pystyy tekemdan lupahakemuksen. Asiointijarjestelmat tulee ra-
kentaa ymmarrettaviksi ja selkeiksi, jotta asiakas osaa tuottaa jarjestelmaan riittavat tiedot
lain ja viraston ohjeiden edellyttamassa muodossa. Hallintolain 7 §:n palveluperiaate niin
ikdan edellyttaa viranomaista tuottamaan asianmukaisia palveluita asiakkailleen.

Digitaalisia palveluita kehitettdaessa tulee mahdollistaa kansalaisille yhdenvertaiset mah-
dollisuudet asioida viranomaisessa. Yhdenmukaisuuden vaatimus nadyttaa ainakin talla
hetkella edellyttavan seka perinteisten asiointipalvelujen ettd teknologisten asiointijar-
jestelmien yllapitamista yhtaaikaisesti digitaalisen eriarvoistumisen valttamiseksi. Lisaksi
digitaalisten palveluiden tulee olla saatavilla seka laissa saadetyille kieliryhmille, etta laissa
saddetyille erityisryhmille kuten nakdvammaisille, mika asettaa lisdvaatimuksia viran-
omaistoiminnan algoritmisen paatdksenteon kehittamiselle.

On mahdollista, ettd automatisoiduissa paatoksentekojarjestelmissa neuvonta- ja ohjaus-
velvollisuus saattaa edellyttda henkilokohtaista neuvontaa tai yksittdisen virkamiehen
tarjoamaa ohjausta etenkin asiakkaaseen kielteisesti vaikuttavien paatosten kohdalla tai
tilanteissa, joissa asiakas haluaa kayttaa hanelle kuuluvia oikeussuojakeinoja. Taman selvi-
tyksen tausta-aineistona hyddynnetyissa asiantuntijahaastatteluissa seka tyopajatydsken-
telyssa on kaynyt ilmi, ettd hyvan hallinnon tosiasiallista toteutumista voidaan tehostaa
viraston sisdisella ohjeistuksella ja resurssien ohjaamisella. Kuitenkin virastojen toimin-
takdytantojen yhtenaisyyden vuoksi voi olla tarkoituksenmukaista ohjata automaation
kayttoonottoa ja jarjestelmien yllapitoa myos keskitetylla ohjeistuksella, jolla varmistetaan
yhdenmukaiset tulkintakdytanteet esimerkiksi neuvontavelvollisuuden laajuudesta ja to-
teutustavoista.
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Tehokkaat oikeussuojakeinot

Oikeusturvan ajallinen ja asiallinen laajuus ulottuu asiakkaan yhteydenotosta viranomai-
seen ja jatkuu, kunnes asian kasittely on pdattynyt. Kuten todettu, oikeussuojakeinojen
tehokas kadyttaminen seka viranomaistoiminnan julkinen kontrolli edellyttavat, ettd au-
tomatisoidut jarjestelmat tuottavat hallinnon asiakkaalle riittdvan maaran selkeaa tie-

toa paatoksentekoprosessista ja paatoksenteon perusteluista. On kuitenkin ilmeista, etta
prosessin lapindkyvyys voidaan toteuttaa useilla eri tavoilla ja toimien riittavyys edellyttaa
usein paatoslajiin, viranomaiseen seka yksittaistapaukseen liittyvaa harkintaa. Tausta-ai-
neistona hyddynnetyistd asiantuntijahaastatteluista kavi ilmi, etta viranomaistoiminnassa
on harkittu muun muassa vaihtoehtoa, jossa asiakkaalle varataan mahdollisuus kieltaytya
automatisoidusta paatdksenteosta ja saattaa koko paatos yksittaisen virkamiehen tehta-
vaksi (ns. opt-out), jolloin oikeussuojakeinojen tehokkuus varmistetaan ihmisharkinnalla.
Voidaankin argumentoida, ettd opt out -vaihtoehto sindllaan saattaa lisata asiakkaan it-
semadraamisoikeutta, mutta toisaalta riskina on julkishallinnon digitalisaation hidastumi-
nen, kuten joissakin asiantuntijahaastatteluissa esitetiin. Lisaksi on kysyttava, missa maarin
hallinnon asiakkaan suostumuksella voidaan perustella paatésautomaatiota. Joka tapauk-
sessa opt-out -kdytannon kdyttdalaa on arvioitava kriittisesti oikeussuojakeinojen ndko-
kulmasta suunniteltaessa paatésautomaation laajentamista.

Hyvan hallinnon jarjestamista koskevia kysymyksia ja muun muassa opt out -mallin haas-
teita kasitellaan tarkemmin selvityksen jaksossa 6.
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5.1.4 Huomioita

Ohjelmistorobotiikan hyodyntamisen oikeudellisista reunaehdoista viranomaistoimin-
nassa voidaan tehda seuraavat alustavat huomiot, joiden analyysia jatketaan tarkemmin
voimassa olevan oikeuden nakdkulmasta jaksossa 6. Huomiot perustuvat kirjallisuuskatsa-
uksen, kansainvilisen ja edeltavan jakson selvitykseen.

»  Hallintoautomaation reunaehtoja kartoittavassa oikeuskirjallisuudessa on hyva hallinto
ja oikeusturva nahty ensisijaisiksi tavoitteiksi ja toimintaperiaatteiksi. Tehokkuuden
kustannuksella ei toisin sanoen voida tinkid oikeusturvan tasosta (esim. Kuopus 1988).

«  Saantopohjaisen automaation potentiaali vaikuttaa olevan ennen kaikkea
massaluontoisissa, yksinkertaisissa hallintoasioissa, joista lainsaddantdon sisaltyy selkeat
lainsoveltamisohjeet eika tapaus edellytd juurikaan harkinnanvaraisuutta (ks. jaksot 1 ja 3).

«  Saantopohjaisella automaatiolla on suomalaisessa viranomaistoiminnassa pitka historia
ja lainsaadantoa on kehitetty vaiheittain automaation mahdollistavaan suuntaan,
kuten kotimaisesta oikeusinformatiikan tutkimuksesta ja selvityksen tausta-aineistosta
ilmenee. Sadntépohjaista automaatiota on lisatty pitkalti erityislainsaadannon keinoin ja
virastoissa on omaksuttu virastokohtaisia kdaytantoja hyvan hallinnon takaamiseksi, mika
hankaloittaa systemaattisen kokonaiskuvan muodostumista.

- Automatisoitujen jarjestelmien osalta oikeustila on paikoin muun muassa virkavastuun
maardytymisen ja hyvan hallinnon turvaamisen kohdalla epdselvd, mika hankaloittaa
jarjestelmien kayttoonottoa. Myos viranomaisten valiseen tietojenvaihtoon, tiedon
kasittelyyn ja sdilyttamiseen sekd perusteluvelvollisuuden tulkintaan liittyvat kysymykset
saattavat hankaloittaa paatdsautomaatiota.

»  Kansainvilisen vertailun pohjalta voidaan esittas, etta erityisesti lailla sé&@tamisen
vaatimusta on arvioitava algoritmisen paatoksenteon osalta, missa yhteydessa tulisi
kartoittaa myds tarve virkavastuukysymysten tasmentamiselle sekda hyvan hallinnon
turvaamiselle yhdenmukaisesti eri viranomaisissa.

Lakisidonnaisuuden vaatimuksesta seuraa, etta toimintaohjeiden ja mallien jaamiseen
pelkdstadn viranomaisten sisdisten ohjeistusten varaan tulee suhtautua pidattyvasti.
Selvityksen tausta-aineiston valossa virastokohtaisten ratkaisujen ja ohjeiden merkitys
on korostunut arvioitaessa hyvan hallinnon toteutumista, kun paatésautomaatiota
lisddminen perustuu yleislainsaadannon sijaan erityislainsdadantoon. Sisdisten
ohjeiden oikeuslahdeopillinen asema on ongelmallinen, minka lisaksi niiden kayttod
voi epatoivottavalla tavalla luoda valtionhallinnon sisélle toisistaan eroavia kdytantoja.
Samalla on suhtauduttava varovaisesti siihen, etta viranomaisnakokulmasta laaditut
sisdiset ohjeet riittdisivat tayttamaan perusteluvelvollisuuden.
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5.2 Tekodlypohjainen ennakointijarjestelma: sosiaali-
ja terveystietojen hyodyntaminen lastensuojelun
asiakkuuden ennustamisessa

Esimerkki 2:25

Lastensuojeluviranomainen hyddyntda toiminnassaan tekodlypohjaista algoritmista paa-
toksentekojarjestelmda ennakoidakseen tarvetta lastensuojelun toimenpiteille. Enna-
kointityokalun tarkoituksena on ensisijaisesti analysoida operatiivisella tasolla sosiaali- ja
terveysdataa ja tunnistaa sieltd tekijoitd, jotka ennustavat lastensuojelun asiakkuutta. Al-
goritminen jarjestelma on rakennettu hyédyntaen anonymisoitua koulutusdataa, jota on
keratty viranomaisen omista seka muista vastaavista rekistereistd, ja suunnitteluvaiheessa
on madritelty, mitd muuttujia algoritminen jarjestelma ottaa huomioon. Toisin kuin saan-
topohjaisessa automaatiossa dataintensiivisen tekodlyjarjestelman toimintaperiaatteita

ja paatospolkuja ei ole maaritelty etukateisesti, vaan jarjestelma hyodyntaa tilastollisia to-
denndkoisyyksia. Kdyttdonoton jalkeen jarjestelma pyrkii ennakoimaan todenndkoisyyksia
ja loytamaan riskitekijoita vertaamalla kohdeperheiden ja sen jasenten muuttujia tilas-
tolliseen aineistoon. Analytiikkavdlineen tavoitteena on parantaa lastensuojelun laatua,
mutta sita voidaan kayttdaa myos ennakoivaan toimintaan, jossa jarjestelmdan tuottamaa
ennustetta hyddynnetdaan kohdistettaessa viranomaisen resursseja varhaisen puuttumisen
periaatteella.

Ohjelmisto keraa tietoa useista rekistereista eri viranomaisilta. Osa tiedosta on keratty las-
tensuojelua varten, mutta osa tiedoista on keratty muita tarkoituksia varten. Kaytetty tieto
sisaltaa henkilGtietojen lisdksi arkaluontoisia tietoja, kuten tietoja terveydentilasta tai vi-
ranomaisten perheeseen kohdistamista toimenpiteistd. Ohjelmisto on hankittu yksityiselta
ohjelmistontuottajalta, joka tarjoaa jarjestelmaan jatkuvia paivityksid. Anonyymia meta-
dataa siirtyy ohjelmistopaivitysten yhteydessa ohjelmiston tuottajalle ohjelmiston kehit-
tamista varten. Ohjelmistoa hallinnoiva ja sen omistava taho on kuitenkin lastensuojelu-
viranomainen. Tekodlyanalytiikan tuottamalla tiedolla voi olla useita funktioita. Tietoa voi-
daan hyoédyntaa lastensuojelun sisdisen toiminnan jarjestamiseen. Tietoa voidaan kayttaa
ohjaamaan lastensuojelun resursseja tai sitd voidaan kayttaa ns. tietojohtamisen tukena.
Jarjestelma voi tuottaa tietoa myds tutkimuksen tueksi.

Edelld kuvatun lastensuojelua koskevan esimerkin kautta tarkastellaan tekoalyn toimin-
nallista ympdristoa ja tekodlyn hyddyntdmisen esteita tiedon saatavuuden, tiedon kayton,
tiedon toissijaisen hyddyntamisen ja tiedon luovuttamisen nakdkulmasta. Suuri osa lain-
saadannosta ja siihen liittyvista esteista teknologian hyddyntamiselle on linjassa edellisen

225  Esimerkki perustuu [6yhdsti Espoon kaupungissa tehtyyn kokeiluun, ks. https://www.espoofi/fi-FI/Espoon_
kokeilu_todisti_Tekoaly_tunnistaa(142919). Esimerkkitapauksen kaltaista jarjestelmaa ei toistaiseksi hyddynneta
valtionhallinnossa tai muussa julkisessa paatoksenteossa, mutta se on valikoitu selvityksessa kasiteltavaksi tapauk-
seksi viranomaisen tiedonintressin vuoksi, ja se edustaa erddnlaista “radical assumption test” -testia.
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kappaleen Maahanmuuttoviraston saantopohjaista automaatiota kasitelleen esimerkin
kanssa. Seka saantopohjainen automaatio etta tekodlypohjainen analytiikka ovat osa jul-
kishallinnon tietojarjestelmaarkkitehtuuria. Siind missa sddantdpohjaista automaatiota ku-
vanneessa kappaleessa kasiteltiin ennen kaikkea hyvan hallinnon ja tiedon hallinnoinnin
prosessuaalisia haasteita, tdssa kappaleessa tekodlysovelluksen kautta kasitellaan nimen-
omaisesti dataintensiivisten teknologioiden ja autonomisten jarjestelmien haasteita sen
arvioimiseksi, missa maarin teknologinen toteutustapa (sddntdpohjainen vrt. tekoalypoh-
jainen algoritminen paatoksenteko) vaikuttaa oikeudellisten reunaehtojen tulkintaan.

5.2.1 Tiedon hyddyntaminen ja tiedon toissijainen hyodyntaminen
Tiedonsaanti- ja luovutusoikeudet

Tiedon saamista ja luovutusta koskevat kysymykset eli tiedonsaantioikeuksien fragmen-
toituminen ja julkisuuslakia koskevat ongelmat ovat tekoalysovelluksen kohdalla yhtene-
vdiset 5.1 kappaleessa esitetyn sdantdpohjaisen automaation kanssa, silla kuten todettu,
myds sadntopohjaisessa paatdsautomaatiossa paatdksenteko edellyttda tiedonsaantia
muilta viranomaisilta. Yleistaen ongelmana on seka tiedon saatavuuteen liittyvat toimin-
nalliset, oikeudelliset ja tekniset esteet.

Luottamus viranomaisen tiedonhallintaan

Kuten todettu, fragmentoituneesta tietojen luovutus- ja saantioikeuksia koskevasta
sadntelysta seka viranomaisten epdyhtenadisista tiedonhallintatavoista voi seurata muun
muassa epaluottamusta toisen viranomaisen tiedonhallintaprosesseihin seka ylimaaradisen
hallinnollisen toiminnan lisaantymista selvitettaessa toisen viranomaisen tiedonhallinta-
prosesseja.

Tiedon liikkuminen ja tiedon toissijainen kaytto

Suurin osa tekoalyksi luettavia teknologioita ovat dataintensiivisia eli jarjestelman kehitta-
minen edellyttdd merkittavia datamaaria (esim. koneoppiminen). Tasta mallin kehittami-
seen tarvittavasta ns. koulutusdatasta on kasitteellisesti erotettava tieto, jota jarjestelma
prosessoi toiminnan aikana tai jota se edellyttaa toimiakseen. Eri rekistereihin keratty data
voi muodostaa pullonkaulan tekodlysovellusten ja analytiikkaohjelmien laajemmalle kay-
télle molemmissa ndissa vaiheissa, mikali datan liikkuvuutta ei varmisteta yhtaalta tekni-
sesti yhteensopivalla tietoinfrastruktuurilla ja rajapinnoilla seka toisaalta oikeudellisesti
riittavilla ja yhtenevaisilla tiedonsaantioikeuksilla.
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Riittdvan koulutusdatan ja riittavien tiedonsaantioikeuksien turvaaminen voi toisaalta
johtaa ristiriitaan yksityisyyden suojan ja henkil6tietojen suojan kanssa.??® Pohjan henkil 6-
tietojen suojalle muodostaa yleinen tietosuoja-asetus, jonka 5 artiklan c) kohdassa omak-
suttu tietojen minimoinnin periaate asettaa rajoituksia sille, milla edellytyksilla tietoja
ylipaatansa on mahdollista kerata. Lisaksi tietojen hyddyntamisen suunnittelua ohjaavan
5 artiklan b) kohdan kayttoétarkoitussidonnaisuus rajoittaa tietojen toissijaista kayttamista
tarkoitukseen, johon niita ei ole alun perin keratty eli esimerkiksi tiedon keradminen paa-
toksenteon yhteydessa hyodynnettavaksi myohemmin osana tekoadlypohjaisen algoritmi-
sen paatdksentekojdrjestelman kehittamista. Erityisesti arkaluontoisten tietojen sailytta-
minen tulisi rajata siihen, mika on valttamatonta tietojen alkuperdiselle kayttotarkoituksel-
le.?’ Tietojen toissijainen kaytto voi toisaalta olla mahdollista tieteellista tarkoitusta ja ylei-
sen edun mukaista arkistointitarkoitusta koskevien poikkeusten perusteella seka erdissa
muissa tilanteissa.?® Lisaksi tietojen kayton tai rekisterin ylldpidon perustaminen kansal-
liseen lainsaddantoon turvaa jossain madrin tekodlyn ja analytiikan toimintaymparistoa,
kun viranomaisella on jossain maarin liikkumavaraa sen madrittamisessa, kuinka pitkaksi
aikaa tiedot rekisteriin tallennetaan ja mita tietoja tallennetaan.??® Arvioitaessa tietojen
toissijaista hyodyntamista vastaisen tekodlypohjaisen jarjestelman kehittamista varten on
kuitenkin syyta suhteuttaa toimenpiteet siihen, etta seka henkilotietojen etta yksityisyy-
den suoja ovat turvattuja perusoikeuksina. Toisin sanoen saddettdessa esimerkiksi lailla
tietojen kaytosta ja sdilytyksen kestosta, tulee sen selvitd ns. perusoikeustestista ja tayttaa
yleisen tietosuoja-asetuksen vaatimukset.

Anonyymi tieto opetusdatana

Kuten todettu, tekodlypohjaisten algoritmisten paatoksentekojarjestelmien rakentami-
nen ja kdyttoonotto edellyttaa tietovirtoja, joita hyddynnetadn jarjestelman opetusdatana.
Opetusdatana hyodynnettava tietoaineisto on kasitteellisesti erotettava siita tiedosta, mita
jarjestelma kasittelee kdyttoonoton jalkeen hyddyntamisvaiheessa. Riittavan opetusdatan
saatavuuden varmistaminen muodostaa yhden kdytannollisen haasteen tekodlypohjaisten
jarjestelmien luomiselle. Vaikka yleinen tietosuoja-asetus asettaa rajoitteita ja muita me-
netelmallisia edellytyksia seka tietojen keradamiselle, ettd niiden kasittelylle, sisdltda asetus
myos useita poikkeuksia, joiden nojalla tietojen kasittely on mahdollista, kuten tietojen
anonymisoinnin. Datavetoiset teknologiat, kuten koneoppiminen ja tekoalysovellukset,
antavat ennenndkemattomia mahdollisuuksia kuvata, analysoida ja kdyttad anonyymia

226 Perustuslakivaliokunta on lausunnossaan hallituksen esityksestd muun muassa laiksi valtakunnallisista
opinto- ja tutkintorekistereistd todennut, ettei tietojen pysyva tallentaminen rekisteriin ole henkiltietojen suojan
mukaista, ellei siihen ole tietojarjestelman luonteeseen tai tarkoitukseen liittyvia perusteita. Valiokunnan lausunto
PeVL312017 vp - HE 72/2017 vp Perustuslakivaliokunta Hallituksen esitys eduskunnalle laiksi valtakunnallisista
opinto- ja tutkintorekistereista.

227 PeVL31/2017 vp - HE 72/2017 vp.
228 Ksesim.PeVL 31/2017 vp - HE 72/2017 vp.

229 Yleinen tietosuoja-asetus, resitaali 10.
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tietoa. Samalla anonymisointi sindnsd tuo ongelmia esimerkiksi siing, kuinka tietomassat
anonymisoidaan ja mita tekijoita otetaan aineistoon mukaan.

Edelld kuvatussa esimerkissa analytiikkatasolla hyddynnettiin anonymisoitua tietoa. Jos
tieto anonymisoidaan vasta lastensuojeluviranomaisessa, ennen tata toimenpidetta tie-
tojen kasittelya koskevat yleisen tietosuoja-asetuksen asettamat edellytykset. Jos tiedot
luovutetaan ja niita kasitelladn ainoastaan anonymisoituna, henkil6tietojen kasittelya kos-
kevaa tietosuoja-asetusta ei sovelleta anonymisoidut tiedot saaneessa viranomaisessa. On
kuitenkin huomattava, etta tietosuoja-asetuksessa on omaksuttu suppea anonymisoidun
tiedon maaritelma.?*® Mikali henkilé voidaan tunnistaa tiedoista kohtuullisin keinoin, tie-
dot eivat ole anonyymeja. Tiedon tosiasiallinen anonyymius on siis tapauskohtaisesti maa-
riteltdva, ja se saattaa myos muuttua ajan kuluessa. Taman pohjalta voidaan todeta olevan
olennaista, ettd hyodynnettdessa tekoalysovelluksia tehddan selkead ero algoritmisen jar-
jestelman suunnittelun ja rakentamisen seka hyddyntamisen valilla. Anonymisoinnin koh-
dalla tulee selvittaa etenkin se, milloin on kyse anonymisoidusta tiedosta ja milloin ei.

Profilointi ja automatisoitu paatoksenteko

Jos tekoalyjarjestelmaa kaytetaan myos muuhun kuin tilastollisen tiedon ja tilastollisten
muuttujien havainnointiin tai anomalioiden tunnistamiseen ja saatua dataa verrataan esi-
merkiksi yksildihin tai perhekuntiin, talloin kyse on henkilGtietojen kasittelysta ja ns. pro-
filoinnista. Vaikka profilointi ja automatisoitu paatoksenteko ovat kasitteellisesti erillisia,
edelld esitetyssa esimerkkitapauksessa paatdksenteko edellyttad henkilon profilointia eli
erilaisista muuttujista muodostettua yksilollista kayttaytymisennustetta. Kuten todettu,
yleisessa tietosuoja-asetuksessa maaritelldan seikkaperaisesti henkilotietojen kasittelyvaa-
timukset, minka vuoksi konkreettisissa sovelluskohteissa on maariteltava henkilbtietojen
kayttotavat, kuten se, milloin jarjestelman toiminnassa on kyse henkilon profiloinnista.

Vield on huomattava, ettad yleisen tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekis-
terdidylla on oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkas-
tdan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hdnté koskevia oikeusvaiku-
tuksia tai joka vaikuttaa vastaavalla tavalla merkittavasti. Asetus ei siten estd osittaista paa-
tosautomaatiota, johon myo6s ihmistoimija osallistuu. Lisaksi artiklan 2 kohdassa saadetaan
poikkeuksista, jolloin automaattinen paatoksenteko on mahdollista esimerkiksi rekisteroi-
dyn nimenomaisen suostumuksen perusteella (c kohta) tai paatds on hyvaksytty jasenval-
tion lainsdadanndssa, jossa myods vahvistetaan asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi (b kohta).

230 Yleinen tietosuoja-asetus, johdanto-osan kappaleet 14, 15, 26, 27, 29, 30.

83



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

Autonomisten jarjestelmien kohdalla ongelmalliseksi saattaa muodostua esimerkiksi sen
arvioiminen, milloin ihmistoimijuutta on pidettava riittdvan merkittavana, jotta kyse on
osittaisesta automaatiosta. Tulkintakdytantoa ei vield ole kertynyt siitd, onko automaatti-
sesti luotujen pdatosten massahyvaksynta riittava, jotta kyse ei ole 22 artiklan padsaannon
vastaisesta taysautomaatiosta.

5.2.2 Virkavastuu tekodlypohjaisessa algoritmisessa paatoksenteossa

Verrattuna rutiininluontoisten paatoslajien sddntdpohjaiseen automaatioon, jota kasitel-
tiin edelld jaksossa 5.1, tekodlypohjaiset algoritmiset paatoksentekojarjestelmat saatta-
vat olla haasteellisempia virkavastuun toteuttamisen kannalta. Kun tekodlypohjaisessa
jarjestelmassa paatospolun osoittaminen ei lahtokohtaisesti ole mahdollista, hankaloituu
todenndakdisesti myods virheen paikantaminen ja siten my6s virkamiehen lain tai virkavel-
vollisuuden vastaisen toiminnan tai laiminlydnnin osoittaminen. Kansalaisen oikeustur-
van ndkokulmasta tarkeinta turvata se, ettd vastuutaho on osoitettavissa myos tilanteissa,
joissa se ei ole ilmeista.

Esimerkkitapauksessa vastuukysymyksia tulee arvioida erikseen algoritmisen jarjestel-
man eri kohdissa jaksossa 1 esiteltya elinkaariajattelua hyodyntden. Naita vaiheita voivat
olla mm. tiedon keradminen, analytiikkajarjestelman yllapitdaminen ja mahdollinen viran-
omaistoiminta jarjestelman antamien analyysien perusteella. Tekodlypohjaisen algoritmi-
sen paatoksenteon kohdalla oman ongelmansa muodostaa paatoksenteon etaantyminen
yksittdisestd virkamiehesta eli tekijyyden fragmentoituminen, silla jarjestelmien rakenta-
minen ja yllapitdminen tapahtuvat usein monitoimijaymparistossa eika yksittdista vas-
tuutahoa voida tosiasiallisesti osoittaa. Tallin riskina voi olla tekijyyteen sidotun vastuun
hajautuminen.

Vastuu paatoksen oikeellisuudesta

Kuten edelld todettu, virkavastuu on viime kadessa palautettavissa perustuslain 118 §:dan,
joka asettaa lahtokohdan vastuukysymysten maarittelyyn myos tekodlykontekstissa. Vir-
kavastuu kattaa rikosoikeudellisen, vahingonkorvausoikeudellisen seka kurinpidollisen
vastuun, joista vahingonkorvausvelvollisuutta voidaan pitaa keskeisena kansalaisen na-
kdkulmasta. Kdytannossa korvausvastuu tosin usein allokoituu viranomaiselle yksittdisen
virkamiehen sijasta.?'

Kun tekodlypohjaisessa automaatiossa paatoksenteko ei kiinnity yksiselitteisesti yksit-
taiseen virkamieheen, on kysyttava, missa maarin virkavastuun tehokas toteuttaminen
hankaloituu. Kysymys on tall6in siitd, mihin tai kenelle vastuu kohdennetaan. Kuitenkin on

231 Vahingonkorvauslaki 3 luku 1 §.
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huomattava, etta tassa kohdin on annettava merkitysta sille, kdytetaanko algoritmista jar-
jestelmaa paatoksenteon tukena vai itsenaisesti. Jos algoritmin luomaa ennustetta kayte-
tdan ainoastaan paatoksenteon tukena, on katsottava, ettd sen pohjalta paatdksen tekeva
virkamies nykysaanndsten valossa vastaa paatoksen oikeellisuudesta. Toisaalta tdmakaan
malli ei ole kaikilta osin ongelmaton. Virkavastuun kohdentumista analysoidaan tarkem-
min selvityksen jaksossa 6.2.

5.2.3 Tekoaly ja hyva hallinto
Hallinnon avoimuus ja lapinakyvyys

Julkisuuslain tarkoitus on varmistaa viranomaisen toiminnan julkisuus ennen kaikkea asia-
kirjojen julkisuudella. Myds hallintolaissa séadetty paatosten perusteluvelvollisuus tukee
tavoitetta julkisen vallankayton lapindkyvyydestd, mihin kiinnittyy niin viranomaistoimin-
nan julkinen kontrolli kuin myds hallinnon asiakkaan oikeussuojakeinojen tehokkuus.

Tekoalyjarjestelmissd, joissa yhdistyvat data-analytiikka ja analyysista johdettu toiminta,
ei ole aina selkedsti osoitettavissa syy-seuraussuhdetta, tai sen selittdminen vahintaankin
vaikeutuu. On huomattava, etta etenkin tilastollisiin todenndkdisyyksiin perustuva paa-
toksenteko voi olla ongelmallista selitysvelvollisuuden nakokulmasta, mikali jarjestelman
toiminnallisuuksien tasolla maaritellyt paatdspremissit eroavat lainsaadannollisesti maa-
ritellyista. Ongelma alleviivaa lapindkyvyyden tarvetta seka jarjestelmien etta viranomais-
toiminnan tasolla. Kdytanndssa tama voi tarkoittaa muun muassa sen ratkaisemista, ulot-
tuuko asiakirjojen julkisuus jarjestelméan koodin tasolle asti, ja kuinka tarkka selitys yksi-
[6lle tulee antaa yhtaalta paatoksenteon tukena kaytetysta analysoidusta tietomassasta ja
toisaalta yksittaisen paatoksen prosessista.

Yleistden voidaan todeta, etta siirryttaessa kohti itsendisempia jarjestelmia voi hyvan hal-
linnon turvaaminen edellyttaa uusia toimia julkisuusperiaatteen, hyvan hallinnon, oikeus-
turvan ja lapindkyvyyden varmistamiseksi. Hyvan hallinnon periaatteiden ja toiminnan
edellytyksia tekodlypohjaisessa algoritmisessa padtoksenteossa kasitelldadan kokonaisuu-
dessaan seuraavassa jaksossa kohdissa 6.1.2. ja 6.3.
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5.2.4 Huomioita

On havaittavissa, etta tekoadlypohjaisten paatoksentekojarjestelmien hyddyntamisen edel-
lytykset ja haasteet eroavat jossain maarin ohjelmistorobotiikan hyédyntamisestd, mika
johtuu jarjestelmien teknologisten toteutustapojen eroista (autonomisuus, datavetoisuus).
Tekoadlyjarjestelmista voidaan tehda seuraavat huomiot, joiden analyysia jatketaan kappa-
leessa 6.

- Saantopohjaisen robotiikan ja tekoalyjarjestelmien oikeudelliset reunaehdot ovat suurelta
yhtenevaiset, vaikkakin tekodlysovellukset nayttavat haastavan viranomaistoimintaa
saantelevaa normijarjestelmaa merkittavasti enemman. Etenkin ennakoivilla jarjestelmilla
on merkittavia vaikutuksia perusoikeuksien toteutumiselle. Nama vaikutukset eivat
aina ole ennakoitavissa, minka vuoksi tehokkaan perusoikeussuojan turvaamiseksi
ennenaikaiseen kayttdonottoon on suhtauduttava pidattyvaisesti.

«  Perusoikeuksien ja hyvdn hallinnon turvaamisen ndkokulmasta on olennaista varmistua
jarjestelmien avoimuudesta eli julkisen vallankdyton lapindkyvyydestd, missa saattaa
olla eroavaisuuksia sddntépohjaisten ja tekodlypohjaisten jarjestelmien vililla johtuen
teknisesta toteutustavasta.

«  Dataintensiivisten jarjestelmien kohdalla tiedon sdantelyyn liittyvdt normit ovat
olennaisia. Kyse on osaltaan yksityisyyden ja henkiltietojen hyédyntamisen rajoista,
mutta my0s viranomaisten vélisesta yhteistydsta ja eri viranomaisten tiedonsaantia ja
tiedon luovutusta saantelevien normien selkeydesta (ks. myds jaksot 2 ja 4).

«  Virkavastuun kohdentuminen ja julkinen/yksityinen -rajanveto ovat niin ikdan haasteellisia
kysymyksia. Tekoalyjarjestelmien kohdalla on riskind, etta vastuullista tahoa ei voida
yksiselitteisesti osoittaa teknisen toteutustavan vuoksi ja talléin mys oikeudellinen
vastuun kohdentaminen hajautuu, mika heikentaa asiakkaan oikeusturvaa.

«  Tehokkaat oikeussuojakeinot ja oikeussuojakeinojen kdyttamisen edellytyksia turvaava
paatosten riittavan tarkkarajainen perusteleminen ovat niin ikdan velvollisuuksia,
joiden toteuttaminen siirryttdessa autonomisiin jarjestelmiin tai automatisoituun
paatoksentekoon edellyttaa nykykaytanteiden riittdvyyden uudelleenarviointia.

«  Vaikka tekodlyjarjestelmien hyddyntdmisessa viranomaistoiminnan tukena on
potentiaalia, ovat kuvitelmat niiden toiminnasta usein liioiteltuja (jakso 1). Teknologian
kehitysaste saattaa sulkea pois useita sensitiivisia tapaustyyppeja (esim. korostuneen
henkil6kohtaiset ja arkaluontoiset asiat) seka tiettyja toiminnallisia kdyttokohteita (esim.
prosessinjohtoa tai henkilotodistelun vastaanottamista edellyttavat tapaukset).
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6 Algoritminen paatoksenteko
voimassa olevassa lainsaadannossa

Edellisessa jaksossa paikannettuja saantdpohjaiseen ja tekodlypohjaiseen algoritmiseen
paatoksentekoon liittyvia mahdollisia oikeudellisia ongelmakohtia arvioidaan tassa jak-
sossa erityisesti tiedon hyddyntamisen, vastuukysymysten ja hyvan hallinnon nakékul-
mista. Oikeudellisen analyysin kohteeksi nostetaan ne reunaehdot, jotka keskeisimmin
rajoittavat tai saattavat rajoittaa robotiikan ja/tai tekodlyn hyodyntamista viranomaistoi-
minnassa.

Tietoa kasittelevassa osassa (jakso 6.1), kasitelldan yleisen tietosuoja-asetuksen muodosta-
mia reunaehtoja tiedon hyodyntamiselle ja oikeussuojakeinojen turvaamisen edellytyksia.
Talta osin on huomattava, etta kansallinen lainsaadanto, kuten tiedon salaamista ja luovut-
tamista koskeva saantely, yhtaalta vahvistaa tietosuoja-asetuksessa omaksuttuja periaat-
teita, mutta toisaalta saattaa aiheuttaa esteita tiedon tehokkaalle ja turvalliselle hyddynta-
miselle.

Jaksossa 6.2. kasitelldaan vastuukysymyksia automatisoidun paatoksenteon yhteydessa.
Vaikka automatisoituja paatoksia hyodynnetaankin jo kansallisesti erdissa viranomaisissa,
on erityisesti vastuullisen virkamiehen maarittamiseen liittyvia kysymyksia kasitelty vield
varsin vahan seka lainsaadanndssa, lakien esitdissd, automatisointiprojektien yhteydessa,
ettd oikeuskirjallisuudessa. Olemassa oleva kaytantd nayttad perustuvan paaosin virasto-
jen sisdisiin ohjeisiin ja yleiseen lainsaadantoon. Virkavastuuta ja ennen kaikkea rikosoi-
keudellista virkavastuuta koskeva lainsdaadanto nayttaa soveltuvan melko heikosti au-
tonomisiin jarjestelmiin, tai vahintaankin saantelyn soveltamisessa on ongelmia. Hyvaa
hallintoa kasittelevdssa osassa (jakso 6.3.) tarkastellaan hyvan hallinnon periaatteiden
turvaamista automatisoiduissa paatoksentekojarjestelmissa ja sitd, kuinka lainsaadannolla
voidaan tukea hyvan hallinnon toteutumista muuttuvassa paatoksentekoymparistossa.
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6.1 Tiedon hallinta

Kuten edellisessa jaksossa todettiin, tietoon liittyvat nakokulmat ovat keskeisessa roolissa
algoritmisessa paatoksenteossa siksi, etta seka saantopohjainen paatdsautomaatio etta
tekodlypohjainen ennakointi ovat molemmat viimesijassa tiedon hyddyntamisjarjestelmia.
Oikeudellisesti kyse on pitkalti tasapainottelemisesta tiedon hyodyntamista ja tiedon kay-
ton rajoittamista sadntelevan normiston valilld, mika punninta vuorostaan edellyttaa yk-
sityisyyden perustuslaillisen suojan vuoksi erityista harkintaa seka julkishallinnon yleisen
tietohallinnon jarjestamisesta.

6.1.1 Tietosuoja-asetuksen 22 artikla ja automatisoitu paatoksenteko

Tiedon hyédyntamisen yhtena keskeisenad lahtokohtana on, ettd algoritmiseen paatok-
sentekoon sovelletaan EU:n yleista tietosuoja-asetusta, sikali kun kyse on henkil6tietojen
kasittelysta. Tassa mielessa paatoksenteko ei siten poikkea muista henkiltietojen kasitte-
lyn muodoista.?2 Yleisen soveltamisalan nakékulmasta ei ole merkityksellistd, onko algo-
ritminen paatoksentekoprosessi taysin tai vain osittain automatisoitu, vaan viranomaisten
on nain ollen algoritmista paatoksentekoa kdyttaessaan taytettava tietosuoja-asetuksen
asettamat edellytykset. On huomattava, mikali henkilotietoja kasitelladn ainoastaan ano-
nymisoituina, ei kyse ole henkil6tietojen kasittelystd, joten tiedon kasittelyyn ei talldin so-
velleta tietosuoja-asetusta. Anonymisoinnin jalkeen rekisterdidyn tunnistamisen tietojen
perusteella ei tulisi olla enaa mahdollista.?** Taman vuoksi anonymisoinnin tulee olla vah-
vaa eli sellaista, ettei anonymisoituja tietoja voida esimerkiksi muun datan avulla yhdistaa

takaisin luonnollisiin henkildihin.?3*

Tietosuoja-asetuksen 22 artikla ja profilointikielto

Tietosuoja-asetuksen 22 (1) artiklassa todetaan, etta ihmisilla on oikeus olla joutumatta
automaattisten paatosten kohteeksi. Artiklassa mainitaan esimerkinomaisesti profilointi, >
mutta myds muut oikeusvaikutuksia sisaltavat tai muuten merkittavat paatoksentekota-
vat kuuluvat tdhan kiellettyyn ryhmaan. Padsaantoon on kuitenkin poikkeuksia. Ensim-
maiset kaksi niista perustuvat 22 (1) artiklaan. 22 (1) artikla ei pade, jos paatos on tehty
algoritmin tukemana, mutta paatosprosessi ei ole taysin automatisoitu.2*¢ Esimerkiksi mi-
kdli luvun 5.1. sdantopohjaista paatdsautomaatiota kasitelleessa esimerkissa jarjestelma
olisi prosessoinut kaikki kriteerit, mutta paatds muuttuisi lopulliseksi vasta ihmiskontrollin

232 Yleinen tietosuoja-asetus, Artikla 2(1).
233  Yleinen tietosuoja-asetus, Artikla 2(1).
234 Yleinen tietosuoja-asetus, resitaali 26.
235 Ks. lisaa aiheesta Kamarinou —Millard - Singh 2016.

236 Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679
(wp251rev.01), s. 5; ks. myds samassa dokumentissa hyvat anonymisointikdytannot, s. 24-25.

88



ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

myota, kyse ei olisi tdysin automaattisesta paatoksenteosta yleisen tietosuoja-asetuksen
merkityksessa. Jos ihminen kuitenkin vain allekirjoittaa automaattisen paatoksen, mutta
ei kdy lapi sen perusteita, on kyse artiklan tarkoittamasta automaattisesta paatoksenteos-
ta.”*” Voidaan siis olettaa, etta riittavan merkityksellisen ihmiskontaktin maaran arviointi
on usein tapauskohtaista. Viela on huomattava, etta 22 (1) artiklaa ei mydskaan sovelleta,
jos paatoksella ei ole oikeusvaikutuksia tai se ei vaikuta rekisterdityyn muulla vastaavalla
tavalla.”®® Viranomaisten paatoksilla yleensa kuitenkin on selkeita oikeusvaikutuksia. Tassa
mielessa jakson 5.2. tekodlypohjaista paatoksentekojarjestelmaa koskevassa esimerkissa
on kyse kiinnostavasta mutta hankalasta rajatapauksesta, jossa tulee erikseen arvioida,
onko ennakoivan lastensuojelutoiminnan analytiikkaohjelmistolla jo pelkan tietojen ka-
sittelyn aikana oikeusvaikutuksia vai vasta silloin, kun ihmisiin kohdistetaan toimenpiteita
data-analytiikan pohjalta.

Automaattisten paatosten kieltoa ei mydskaan sovelleta, jos jokin 22 (2) artiklan sisalta-
mistd poikkeuksista soveltuu. Algoritminen paatoksenteko on sallittua, jos paatos on valt-
tamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai taytantdéonpa-
noa varten.”* Toisen poikkeusryhman muodostavat tilanteet, joissa algoritminen paatok-
senteko on hyvaksytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenval-
tion lainsdaadanndssa. Toisin sanoen tama tarkoittaa sitd, etta asiasta on saddetty lailla. 22
(2) artiklan mukaisena hyvaksyttavana poikkeuksena ei voida kuitenkaan pitdaa minka ta-
hansa sisaltoista lakia. Ja lisaksi lainsadtdjan on saatdessaan automaattisen paatoksenteon
mahdollistavan lain suojattava rekisteréidyn oikeudet, vapaudet ja oikeutetut edut.?** On
kuitenkin pidettava todenndkoisend, etta lailla sddtdmisen poikkeusta kdytetdan tulevai-
suudessa suhteellisen usein.

Kolmannen poikkeuksen muodostavat tilanteet, joissa algoritminen paatos perustuu rekis-
terdidyn nimenomaiseen suostumukseen.?*' Mikali henkilon suostumus toimii perusteena
automaattisille paatoksille, tulee suostumuksen aitous ja vilpittdmyys varmistaa. Tama
tarkoittaa, etta henkil6lla tulee olla tosiasiallinen mahdollisuus arvioida oman suostumuk-
sensa antamista eli paatoksen kohteella tulee olla riittava ymmarrys paatdksen oikeusvai-
kutuksista ja siitd, ettd paatods on tehty automatisoidusti. Esimerkiksi haavoittuvien tai eri-
tyisasemassa olevien ihmisryhmien kohdalla rekisterdidylld saattaa olla heikot lahtokoh-
dat arvioida suostumuksen sisaltda ja vaikutuksia, ja ndin ollen suostumukseen perustuva
poikkeus ei valttamatta sovellu kaikkiin tilanteisiin.

237 Ks. Tietosuojavaltuutetun toimisto, Automaattinen paatoksenteko ja profilointi, saatavilla https://tietosuoja.
fi/automaattinen-paatoksenteko-profilointi, haettu 25.10.2018.

238  Artiklan maaritelméassa on oikeusvaikutusten lisaksi mainittu muu vastaava vaikutus. Talla viitataan siihen.
Katso tarkka muotoilu artikla 22 (1).

239 Yleinen tietosuoja-asetus, artikla 22(2)a.
240 Yleinen tietosuoja-asetus, artikla 22(2)b.
241 Yleinen tietosuoja-asetus, artikla 22(2)c.
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On huomattava, ettd yleisen tietosuoja-asetuksen suostumusperusteiseen poikkeukseen
vaikuttaa lisaksi kansalliset rajoitukset, jotka saatelevat suostumuksen kayttamista viran-
omaistoiminnassa. Suomessa perustuslakivaliokunta on suhtautunut varsin kriittisesti
suostumusperusteiseen perusoikeuksiin puuttumiseen, mika ulottuu myds henkil6tieto-
jen kayttoon. Perustuslakivaliokunta on muun muassa korostanut suurta pidattyvaisyytta
ja ndahnyt suostumusperusteen ongelmallisena oikeusvaltioperiaatteen ja julkisen vallan
lakiperusteisuuden kanssa.?*? Taman perusteella suostumusperusteen kayttamiseen viran-
omaistoiminnassa on suhtauduttava pidattyvaisesti.

Unionin oikeudessa tai jasenvaltion lainsdadann6ssa?*® voidaan saataa joitakin poikkeuk-
sia rekisterdidyn oikeuksiin,**
koa, jos viranomainen kasittelee henkil6tietoja tutkimus- tai tilastotarkoituksiin artiklan 89

perusteella. Viranomaisten tulee kuitenkin sen yhteydessa toteuttaa taman artiklan 1 koh-

mukaan lukien oikeus vastustaa automaatista paatoksente-

dassa maaritellyt asianmukaiset suojatoimet.?*® Tietosuoja-asetuksen mukaiset vaatimuk-
set on sisallytetty kansalliseen lainsaadanto6n uudella tietosuojalailla (5.12.2018/1050),
jonka 31 § maarittelee tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia
tarkoituksia varten tapahtuvaa henkilotietojen kasittelya koskevat poikkeukset ja suojatoi-
met.2*¢ Viranomaiset sekd muut henkildtietoja tutkimus- ja tilastotarkoituksiin kasittelevat
organisaatiot voivat siis valttaa toissijaiseen kdyttéon mutta myods arkaluontoisiin tietoihin
liittyvia rajoituksia.?*” Tama tarkoittaa, etta poikkeuksista voidaan siten saataa lailla, jonka
voitaisiin ndhda mahdollistavan viranomaistoiminnan paatdsautomaation tulevaisuudessa
esimerkiksi tutkimustarkoituksiin. Talloin on tosin kysyttava, voitaisiinko algoritmien en-
nustava kdytto esimerkiksi jakson 5.2 esimerkkitilanteessa tulkita tutkimukselliseksi tarkoi-
tukseksi?

242 PeVL 1/2018 vp, 5.8; PeVL 42/2016 vp, s.3.

243  Yleisen tietosuoja-asetuksen 6 artiklan 2 kohdan mukaan jésenvaltioille annetaan mahdollisuus sa&taa kan-
sallisesti henkil6tietojen kasittelyn oikeusperusteesta kansallisen harkintamarginaalin perustalla. Tama tarkoit-
taa sitd, ettd huolimatta sitd, etta tietosuoja-asetus on kansallisesti suoraan sovellettava saannos, jattaa se erdissa
asioissa jasenvaltioille kansallista liilkkumavaraa, ks. Hallituksen esitys HE 9 2018 vp, Johdannon 1 osa. Muilta osin
henkil6tietojen kasittelyn oikeusperusteesta ei voida antaa tarkempaa tai muutakaan kansallista saantelyd, vaan
kasiteltdessa henkilotietoja esimerkiksi suostumuksen tai rekisterinpitdjan oikeutetun edun perusteella, seuraa
henkilGtietojen kasittelyn oikeusperuste suoraan yleisesta tietosuoja-asetuksesta (ks. Tietosuoja-asetus 6 artiklan 1
kohdan a ja f alakohta).

244 Yleisen tietosuoja-asetuksen 15 artiklassa sdddetdan rekisterdidyn oikeudesta saada paasy tietoihin (tarkas-
tusoikeus), 16 artiklassa oikeudesta tietojen oikaisemiseen, 18 artiklassa oikeudesta kasittelyn rajoittamiseen ja 21
artiklassa oikeudesta vastustaa kasittelya.

245 Yleinen tietosuoja-asetus 89 artikla kohta 1; ks. Maldoff, How GDPR changes the rules for research,
19.04.2016, saatavilla https://iapp.org/news/a/how-gdpr-changes-the-rules-for-research/, haettu 21.11.2018.

246 31 § tietosuojalaki.

247 Yleinen tietosuoja-asetus, artikla 6(4); johdanto-osan 50 kappale.
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Oikeus saada asia ihmisen kasiteltavaksi

Yleisen tietosuoja-asetuksen 22 (3) artiklan mukaan ihmiselld on oikeus vaatia, ettad hanta
koskevia tietoja kasittelee luonnollinen henkild. Ihmiselld on myds oikeus esittda kantansa
ja tarvittaessa riitauttaa paatos.2*® Naista oikeuksista erityisesti luonnollisen henkilén oi-
keutta saada asiansa kasitellyksi voidaan pitdaa monitulkintaisena. Toistaiseksi oikeustila on
epdselva sen suhteen, tarkoittaako kyseinen artikla nimenomaista oikeutta vaatia, ettd en-
simmaisen paatoksen tata koskevassa asiassa tekisi luonnollinen henkild. Voidaan katsoa,
ettd tallainen tulkinta vastaisi erittdin tiukkaa tulkintalinjaa ja olisi siten ilmeisen ongelmal-
linen seka sdantdpohjaisen ettd algoritmisen padtoksenteon laajamittaisen hyddynnetta-
vyyden ndkoékulmasta. Tiukimmillaan tulkinnalla voisi olla vaikutuksia automatisoituihin
hallintoprosesseihin my6s kaytanndllisesta nakdkulmasta: opt out-mahdollisuuden luomi-
nen ja sen laaja kdyttdminen voisivat johtaa hallinnon digitalisaatiokehityksen hidastumi-
seen. Toinen tulkintalinja vaikuttaisi olevan, etta yksilon oikeus saada asiansa kasitellyksi
luonnollisen ihmisen toimesta turvattaisiin oikaisupyyntd-/valitusvaiheessa. Tallgin itse
varsinainen paatdksentekoprosessi olisi mahdollista hoitaa tdysin automatisoidusti ilman
luonnollisen henkilon osallistumista paatoksentekoon.

On huomattava, ettd EU-tuomioistuin ei ole vield ratkaisukdytanndssaan ottanut kantaa
siihen, miten yleista tietosuoja-asetusta talta osin tulee tulkita EU-oikeuden valossa, minka
vuoksi viranomaiset ovat tdlla hetkelld pakotettuja tekemaan omia tulkintalinjauksiaan.
Toisaalta on my6s mahdollista, etta Euroopan tietosuojaneuvosto antaa joitakin suuntavii-
voja vastaiselle tulkintakaytannolle. Tama jalkimmainen tulkintalinja mahdollistaisi auto-
maation laajemman hyddyntamisen, mutta ennen EU-tuomioistuimen ratkaisua kysei-
sen tulkintalinjan EU-oikeudellisesta hyvdksyttavyydesta ei voida saada taytta varmuutta.
Yleistaen voidaan 22 artiklan automaattisen paatoksenteon kieltoa kritisoida ainakin rekis-
terdidyn kannalta ndenndisend, silla viranomaisella on useita mahdollisuuksia poiketa au-
tomaattisen paatoksenteon kiellosta esimerkiksi kansallisen lainsdadannon keinoin. Joka
tapauksessa on ilmeista, etta kiellosta poikettaessa on kuitenkin toteutettava asianmukai-
set toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suo-
jaamiseksi. Keskeisena suojakeinona on rekisterdidyn oikeus esittaa kantansa ja riitauttaa

paatos. 24

Keskeinen rajoitus poikkeusten kayttdalaan liittyy tiettyihin erityisiin henkilétietoihin,?°
joita ovat muun muassa luokittelu rodun tai etnisen alkuperan, poliittisten mielipiteiden,
uskonnon tai filosofisen vakaumuksen tai ammattiliiton jasenyyden perusteella.”' Myos
terveytta koskevien tietojen taikka luonnollisen henkildn seksuaalista kdyttaytymista ja

248 Yleinen tietosuoja-asetus, artikla 22(3).
249 Yleinen tietosuoja-asetus, artikla 22(3).
250 Yleinen tietosuoja-asetus, artikla 22(4).

251  Yleinen tietosuoja-asetus, artikla 9(1).
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suuntautumista koskevien tietojen kasittely on kiellettya.?*? Vield on huomattava, etta
myds erityisryhmien henkildtietojen kasittelykiellosta voidaan kuitenkin poiketa, jos poik-
keaminen perustuu EU-oikeuteen tai jasenvaltion lainsdddantdon. Poikkeaminen on mah-
dollista vain asianmukaisia suojatoimia soveltaen ja mikali poikkeus on perusteltua yleista
etua koskevien syiden vuoksi. Yleista etua koskevat syyt voivat olla esimerkiksi henkil6tie-
tojen kasittely tydlainsaadannon ja sosiaalista suojelua koskevan lainsaddannon aloilla,
terveysturvaa varten, valvonta- ja halytystarkoituksiin seka tartuntatautien ja muiden va-
kavien terveysuhkien estamiseksi tai hallitsemiseksi.?>* Edellytyksena tallGin on, etta toimi
on oikeasuhteinen sille asetettuun tavoitteeseen ndahden, ettd siind noudatetaan keskei-
siltd osin oikeutta henkilGtietojen suojaan ja siita saddetaan asianmukaisista toimenpi-

teista rekisterdidyn perusoikeudet ja edut suojaten.?*

Yleisen tietosuoja-asetuksen valossa automaattiset paatokset ovat mahdollisia myds, mi-
kali rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen ka-
sittelyyn yhta tai useampaa tarkoitusta varten.?® Suostumusta kuitenkin kdytetaan viela
melko harvoin viranomaistoiminnan perusteena ja, kuten edelld todettiin, sen hyédynta-
mista kansallisesti rajoittaa perustuslakivaliokunnan kaytannosta ilmeneva pidattyvdinen
suhtautuminen ja suostumuksen kaytolle asetetut rajoitukset. Kuitenkin, unionin oikeu-
dessa tai jasenvaltion lainsaadanndssa voidaan saataa siitd, ettei tiettyja henkil6tietoja
koskevaa kieltoa voida kumota rekisterdidyn suostumuksella.?® Talta osin on siis kuitenkin
mahdollista, ettd EU:n jasenvaltiot kieltavat kansallisesti edelld mainittujen henkil6tietojen
kasittelyn.

6.1.2 Tiedonsaantioikeuksien fragmentoituminen

Kuten todettua, sadntdpohjainen mutta erityisesti tekodlypohjainen algoritminen paa-
toksenteko edellyttaa paasya luotettaviin tietomassoihin. Talla hetkella valtionhallinnossa
on meneillaan useita hankkeita, joilla pyritaan tiedon keradmiseen ja keskittamiseen.
Hankkeita ovat muun muassa luottotietorekisterin,?” tilitietojarjestelman?® ja valtakun-
nallisen opinto- ja tutkintorekistereiden luominen.?° Algoritmisen paatoksenteon na-
kdkulmasta tiedonsaantioikeudet ovat keskeisid. Osa tietojen hyddyntéamisen es-

teista on seurausta kansallisesta lainsdddanndsta ja osa vuorostaan laajemmin kan-
sallisista tietoinfrastruktuureista, kuten selvityksen tausta-aineistona hyédynnetyista

252 Yleinen tietosuoja-asetus, artikla 9(1).

253  Yleinen tietosuoja-asetus, resitaali 52.

254  Yleinen tietosuoja-asetus, artikla 9(2)g.

255  Yleinen tietosuoja-asetus, artikla 9(2)a.

256 Yleinen tietosuoja-asetus, artikla 9(2)a.

257 Ks.Kontkanen - Lang 2018.

258 Laki tilitietojarjestelmastd, 53/2018.

259  Ks. Valiokunnan lausunto PeVL 31/2017 vp, HE 72/2017 vp
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asiantuntijahaastatteluista ja tyopajatyoskentelysta on kaynyt ilmi (ks. jakso 2). Yleistaen
tiedonsaantioikeuksissa on kyse siitd, ettd viranomainen saa salassapitosaanndsten es-
tamatta tietoa toiselta viranomaiselta. Lahtokohta viranomaisten vélisessa tiedon luovu-
tuksessa on selkea. Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat
asiakirjat ovat julkisia ja julkisuuslain tasmentamalla tavalla jokaisella on oikeus saada tieto
viranomaisen asiakirjasta, joka on julkinen. Yleisesti oikeuskirjallisuudessa on katsottu, etta
vaikka julkisuuslaki koskeekin ensisijaisesti hallinnon ja ulkopuolisen tahon valista suh-
detta, on myds toisella viranomaisella ollut perinteisesti oikeus saada tieto viranomaisen
julkisista asiakirjoista.?®® Julkisten tietojen osalta viranomaisella on siis paasy toisen viran-
omaisen hallussa olevaan tietoon siind missa yksittaisella kansalaisellakin.

Julkisuuslain 1 §&:n mukaisen julkisuusperiaatteen mukaisena lahtokohtana on viranomais-
ten asiakirjojen julkisuus, jollei siind tai muussa laissa erikseen toisin saddeta. Asiakirjojen
julkisuuden kannalta keskeisin normi on julkisuuslain 24 §, jossa saddetaan viranomai-

sen asiakirjojen salassapidosta. Salassapitoperusteita on ehdotettu myds muihin lakeihin,
mutta perustuslakivaliokunta on omissa kannanotoissaan torjunut tallaisen kehityksen.
Eduskunnan vastauksen mukaan uudet salassapitoperusteet tulisi liittda suoraan julkisuus-
lain 24 §:3an.2°" Nakemysta voidaan pitaa saantelyn selkeyden kannalta perusteltuna: salas-
sapitoa koskeva sadntely pitaisi siis sisallyttaa julkisuuslakiin eika erillisiin sektorilakeihin.

Poiketen ulkopuolisten tahojen tiedonsaantioikeuksista, viranomaisella voi olla kuitenkin
myds paasy tietyissa tapauksissa salassa pidettaviin toisen viranomaisen asiakirjoihin.2?
Yleissdannoksen tietojenvaihdolle muodostaa julkisuuslain 29 §, joka pitda sisallaan nelja
eri edellytysta tietojen luovuttamiselle toiselle viranomaiselle. Lisdksi asiasta sdadetdaan
myds sektorikohtaisissa erityislaeissa,?? jotka lahtokohtaisesti saavat etusijan yleislakiin
ndhden yleisen soveltamisjarjestyssadnnon nojalla (lex specialis derogat legi generali).

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 1 momentissa saddettya yksityisela-
man ja henkilbtietojen suojaa sovelletaan myds tilanteeseen, jossa viranomaisten tietojen
saamista ja luovuttamista koskee salassapitovelvollisuus.?®* Lisaksi perustusvaliokunnan
mukaan olisi térkea kiinnittad huomiota siihen, mihin ja keta koskeviin tietoihin

260 Ks. esim. Kulla 2012, s. 429. "My6s PL 12 §:n mukainen julkisuusperiaate ja vastaavasti myds JulkisuusL kos-
kee ensisijaisesti hallinnon ulkopuolisen tahon tiedonsaantioikeutta. Kuitenkin toisella viranomaisella on vanhas-
taan katsottu olevan oikeus saada tieto toisen viranomaisen julkisista asiakirjoista, mikali ne ovat julkisia. Tama on
ymmadrrettdvissa myos sen valossa, ettd julkishallinto, samoin kuin JulkisuusL rakentuu viranomaisten erillisyyden
periaatteelle. JulkisuusL:ssa sdddetaankin ainoastaan tiedon antamisesta salassa pidettavista asiakirjoista.”

261 PeVL 43/1998 vp, HE 30/1998 vp, Hallituksen esitys laiksi viranomaisten toiminnan julkisuudesta ja siihen liit-
tyviksi laeiksi.

262 HE30/1998 vps. 105.
263  Kulla 2012, s. 429. Ks. my&s esim. PeVL 14/2002 vp tietojensaantioikeuden ja salassapidon tasapainosta,
264 PeVL 38/2016 vp ja HE 100/2016 vp.
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tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttamattomyy-
teen.?®® Perustusvaliokunnan mukaan viranomaisen tiedonsaantioikeus ja mahdollisuus
luovuttaa tietoja riippuvat siitd, onko niitd koskevat tietosisallot lueteltu laissa tyhjenta-
vasti vai ei. Jos on, luovutetaan vain tarpeelliset tiedot. Jos ei, sddntelyyn on pitanyt sisal-
lyttaa vaatimus tietojen valttamattomyydesta tiettya tarkoitusta varten.2®® Julkisuuslain 29
§:n esitdiden mukaan keskidssa tietojen luovuttamiselle on tietoja pyytédvan viranomaisen
todellinen tiedonsaantitarve, mikd ei mydskaan aina edellytda koko salassa pidettdvan asia-
kirjan saamista.?’ Valttamattomyyskriteerin lisaksi perustuslakivaliokunta on myos koros-
tanut, etta kysymys tietojen luovuttamisesta tulee voida saattaa tuomioistuimen arvioita-
vaksi.?® Oikeuskirjallisuuden mukaan etenkin valjid ja vain tarpeellisuuskriteeriin liittyvia
luovuttamissaannoksia olisi tulkittava suppeasti.?®® Luovutettavien tietojen tarpeellisuus-
kriteerin soveltaminen on korkeimman hallinto-oikeuden oikeuskdytanndssa osoittau-
tunut my®os varsin korkeaksi, joskin arviointi on aina tapauskohtaista.?’® Yhteenvetona
voidaan todeta, etta tiedonsaantioikeuden riittava selkeys ja tasmallisyys ovat keskeisia
edellytyksia algoritmisen pdatoksenteon hyodyntamiselle, mika edellyttaa tiedon saamista
jarjestelman kayttoon.

Tiedonluovutusta ja -saantia madrittavassa lainsaddanndssa saadetadn usein seka viran-
omaisen oikeudesta luovuttaa etta vastaavasti saada tietoja eri tilanteissa.?’’ Puhtaasti
tietointensiivisten jarjestelmien kehittamisen nakékulmasta viranomaiskohtaiset tulkinnat
luovutusoikeuksista saattavat osaltaan hankaloittaa tiedonkulkua. Viela on huomattava,
ettd kdytannollinen intressi varmistaa riittava tietomassa algoritmista paatoksentekoa var-
ten voi joutua ristiriitaan perusoikeutena turvatun yksityiseldman suojan kanssa. Asiaa voi-
daan havainnollistaa terveydenhoitoon liittyvalla esimerkilld. Potilastietojen osalta pelkka
hoidon saaminen on jo salassa pidettava tieto ja salassapidolla turvataan terveyspalvelui-
den kokonaisuuden ja toiminnan kannalta valttamatonta luottamusta. Myds ylla viitatuista
korkeimman hallinto-oikeuden ratkaisuista ilmenee, ettd viranomaisten eridvien tiedon-
luovutuskasitysten taustalla vaikuttavat pyrkimykset yhtaalta turvata yleista luottamusta
julkishallintoon seka toisaalta suojata hallinnon asiakkaan perusoikeuksia.

Ratkaisuna viranomaisten keskindiseen tiedonsaantiongelmaan viranomaisten tulisi
varmistaa datan liilkkuvuus yhteensopivalla tietoinfrastruktuurilla ja rajapinnoilla seka

265 Valiokunnan lausunto PeVL 31/2017 vp - HE 72/2017 vp, Hallituksen esitys eduskunnalle laiksi valtakunnalli-
sista opinto- ja tutkintorekistereista. Ks. myds PeVL 30/2005 vp.

266 PeVL 38/2016 vp - HE 100/2016 vp, Hallituksen esitys eduskunnalle laeiksi pelastuslain ja hatdkeskustoimin-
nasta annetun lain muuttamisesta, ks. my0s. esim. PeVL 17/2016 vp, s. 2-3; PeVL42/2016 vp, s. 2.

267 HE 30/1998, s. 105-106.
268 Ks. Kulla 2012, s. 429-430; PeVL 51/2002 vp, s.3; PeVL 30/2005 vp, s.4; PeVL 23/2006 vp, s.3.
269 Ks. esim. Mdenpaa 2016, s. 189.

270  Ks. esim. KHO:2018:93 ja KHO 2010:42. Esimerkiksi poliisilain tiedonsaantioikeuksien osalta varsin korkeana
kriteerind voidaan pitaa todistamiskiellon soveltamattomuutta.

271 Valtiovarainministerio, Tiedonhallinnan lainsaadannon kehittamislinjaukset, s.69.
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riittavan selkeilld ja yhtenevaisilld tiedonsaantioikeuksilla. Mainitut ongelmat eivat koske
ainoastaan algoritmista paatoksentekoa eli saantépohjaista ohjelmistorobotiikalle raken-
tuvaa paatdsautomaatiota seka tekodlypohjaista ennakointia, vaan yleisesti asiakirjojen
liikkumista viranomaisten valilla. Maaliskuussa 2019 Eduskunnan hyvaksymalla ns. tiedon-
hallintalailla pyritaankin varmistamaan viranomaisten tietoaineistojen yhdenmukainen
hallinta seka tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi ja tehostamaan
sahkoista tietojen luovuttamista viranomaisten valilla. Lain |ahtokohtana on se, etta viran-
omaiset voivat luottaa toistensa laadukkaaseen ja turvalliseen tiedon hallintaan.?’? Voi-
daan esittda, etta varmistuminen tietojen sahkoisen luovutustavan edellytyksista sindllaan
nopeuttaa algoritmista paatoksentekoa verrattuna tilanteeseen, jossa tietojen luovuttami-

nen tapahtuu yha paperikopioina tai muutoin manuaalisesti.?”?

6.1.3 Tiedon hyodyntaminen algoritmisissa paatoksentekojarjestelmissa

Tiedon kayttoa rajoittavat muun muassa henkil6tietojen kasittelyn tavoitteet, kdsiteltavien
henkilGtietojen sisalto seka yleisen tietosuoja-asetuksen artiklan 5 kdyttotarkoitukseen,
tietosisallon minimointiperiaatteeseen ja rekisterdidyn oikeusturvaan liittyvat vaatimuk-
set.”*

Tiedon kayttotarkoitussidonnaisuus ja minimointiperiaate

Yleisen tietosuoja-asetuksen 5 artiklassa maaritelladn henkildtietojen kasittelya koskevat
periaatteet. Tietoa on kasiteltdva lain mukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti (yleinen tietosuoja-asetus 5(1) a). Kdyttotarkoitussidonnaisuusperiaatteen
mukaan henkilGtietoja saa padsaantoisesti kayttaa vain tiettya, nimenomaista ja lail-

lista tarkoitusta varten, eikd henkil6tietoja saa kasitelld myohemmin ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla (5(1) b). Kuitenkin lainkohdan mukaan myéhempi
kasittely on mahdllista tietyissa yleisen edun mukaisissa tilanteissa arkistointia, tieteellista
tai historiallisia tutkimusta ja tilastollisia tarkoituksia varten, joita ei katsota yhteensopi-
mattomiksi alkuperdisen kayttotarkoituksen kanssa (ks. 5(1) b seka art. 89). Jotta my6-
hempi kasittely em. tarkoituksiin tayttaa tietosuojavaatimukset, on myéhemmassa kasit-
telyssa noudatettava tietojen minimointiperiaatetta, jonka mukaan henkil6tietojen on
oltava asianmukaisia, olennaisia ja rajoitettuja siihen, mika on tarpeellista niihin tarkoituk-
siin, joita varten niita kasitellaan (ks. 5(1) ).

272 HE 248/2018 vp, s. 8.
273 Ks.esim. KHO 2015:41; KHO 2016:16.

274  PeVL31/2017 vp — HE 72/2017 vp, Hallituksen esitys eduskunnalle laiksi valtakunnallisista opinto- ja tut-
kintorekistereistd; ks. myos Valtiovarainministerio, Tiedonhallinnan lainsaadannon kehittaminen ja tietoturva, Jul-
kICT-osasto 05.06.2017, Tomi Voutilainen, s. 7, haettu 25.10.2018.
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Vield tietosuoja-asetuksessa saadetdan tietojen tasmallisyydesta: henkildtietojen on oltava
tasmallisia ja tarvittaessa paivitettyja ja rekisterinpitdjan on toteutettava kaikki mahdol-
liset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin nahden
epatarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan viipymatta (5(1) d). Artik-
lassa maadriteltyihin toimenpiteisiin voi kuulua esimerkiksi pseudonymisointi, jolla viita-
taan prosessiin, jonka jalkeen henkilotietoja ei voida enda yhdistaa tiettyyn rekisterdityyn
ilman lisatietoja. Tallaiset lisatiedot on vuorostaan sdilytettava erilldan, jolloin on muuten-
kin varmistettava, ettei henkil6tietojen yhdistamista tunnistettavissa olevaan luonnolli-
seen henkilo6n tapahdu.?”>

Vaikka ensisilmayksella kdyttotarkoitussidonnaisuuden periaate ndyttaa rajoittavan auto-
maatista paatoksentekoa, on huomattava yleisen tietosuoja-asetuksen kieltavan vain sel-
laisen kayton, joka on yhteensopimatonta suhteessa alkuperdiseen kayttotarkoitukseen.
Tulkinta antaisi myds ns. WP29-tydryhman mukaan joustavuutta keratyn tiedon kaytolle
tulevaisuudessa.?’® Kyseinen tulkinta mahdollistaa WP29:n mukaan tiedon kayttotarkoi-
tuksen laajuuden tai kohdentamisen muuttamisen silloin, kun yhteiskunnan tai rekiste-
réidyn odotettu tiedon kayttotarkoitus muuttuu alkuperdisesta.?”” Oikeutetut perusteet
tiedon alkuperdisen kayttotarkoituksen mydhempaan muuttamiseen mahdollistavat tie-
don toissijaisen hyddyntamisen viranomaistoiminnassa. Huomionarvoista kuitenkin on,
ettd kayttotarkoitussidonnaisuudesta ei ole vield kertynyt selkeda oikeuskdytantéd, minka
vuoksi talta osin on lahdettava sita, ettd uuden kayttotarkoituksen oikeudenmukaisuuden
ja alkuperdisen kayttotarkoituksen vdlinen punninta on joka tapauksessa tehtava tapaus-
kohtaisesti.?’® Suomessa perustuslakivaliokunta on ottanut tiedon hyédyntamiseen kantaa
esimerkiksi lausunnossaan sosiaali- ja terveystietojen toissijaisesta kaytosta. Valiokunnan
mukaan etenkin arkaluontoisten tietojen, kuten biometristen tunnisteiden, kayttamiseen
alkuperaisen kerdaamistarkoituksen ulkopuolisiin tarkoituksiin tulee suhtautua kielteisesti.
Arkaluontoisten tietojen kohdalla tehtavien poikkeusten tulee olla tasmallisia, ja riittavan
vahaiseksi luonnehdittavia seka niiden tulee perustua asetuksen 23 artiklassa maaritelty-
jen tavoitteiden turvaamiseen.?”® Merkitysta tulee antaa myos sille seikalle, mihin tarkoi-
tukseen tietoja kaytetaan. Perustuslakivaliokunta on katsonut, etta tietojen kayttoa

275 Yleinen tietosuoja-asetus, artikla 4(5).

276 29 Artiklan mukainen tietosuojatyéryhmd, Opinion 03/2013 On Purpose Limitation (00569/13/EN WP 203), s.
21.

277 29 Artiklan mukainen tietosuojatyéryhma, 2013, s. 21.
278 29 Artiklan mukainen tietosuojatyéryhmd, 2013, s. 21.

279 PeVL 1/2018 vp, s. 4.“Perustuslakivaliokunta on lisaksi korostanut erityisesti arkaluontoisten tietojen kasit-
telyn kdyttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttamiseen varsinaisen kerddmis- ja tallettamistar-
koituksen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta suhtautua kielteisesti
esimerkiksi laajojen biometrisia tunnisteita siséltavien rekisterien yhteydessa (PeVL 14/2009 vp, s. 4/I1). Kayttotar-
koitussidonnaisuudesta on voitu télldin tehdd vain tasmallisia ja vahdisiksi luonnehdittavia poikkeuksia. Saantely
ei ole saanut johtaa siihen, ettd muu kuin alkuperaiseen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin
paaasialliseksi tai edes merkittavaksi kayttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5-6)."

96


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2009
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2017

ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

hallinnolliseen paatdksentekoon on arvioitava tiukemmin, kuin tietojen kayttoa esimer-

kiksi jonkin ilmidn ymmartamiseksi tai tutkimustulosten aikaansaamiseksi.?°

Tietosuojavaltuutettu Reijo Aarnio on nostanut kayttotarkoitusperiaatteen yhteydessa
esille arkaluotoisten tietojen erityisen suojan ja yksiloilla olevan tiedollisen itsemaaraamis-
oikeuden tarkeyden.?®' Hin huomauttaa, ettd henkilétietojen kadyttéa ennustavissa tekod-
lyjarjestelmissa ei ole kasitelty parlamentaarisesti, eika siita ole olemassa erityislainsaadan-
t6a. Han arvioi, etta eduskunta joutuu vield ottamaan kantaa aiheeseen.?®? Vaikka tieto-
suojavaltuutettu tunnustaa anomaliatunnistuksen ja tilastollisten menetelmien hydédyn-
tamiseen liittyvat mahdollisuudet, han painottaa henkiltietojen ja yksityiseldaman suojan
turvaamien oikeushyvien merkitysta ja niista seuraavia rajoituksia algoritmisten paatok-
sentekojarjestelmien ja ennen kaikkea tekodlypohjaisen ennakoinnin hyédyntamiselle.
Talta osin tietosuojavaltuutetun tulkinta vastaa kansainvalista eettis-moraalista keskuste-
lua algoritmisten jarjestelmien perusoikeuksiin ulottuvista vaikutuksista (jaksot 1.4 seka 4).

Kuten todettu, tietojen minimointiperiaatteen mukaan kasiteltavien henkil6tietojen on
oltava kasittelyn kannalta olennaisia eli rajoitettuja siihen, mika on tarpeellista suhteessa
tietojen kasittelyn tarkoituksiin.2® Esimerkiksi hallituksen esityksessa laiksi liikenteen pal-
veluista todetaan, ettd edes rekisterdidyn suostumuksella ei voida kerata kasittelyn tar-
koituksen kannalta tarpeettomia henkil6tietoja,?®* mika perustuu yleisen tietosuoja-ase-
tuksen suostumusta koskeviin saannoksiin (ks. tarkemmin 6.1.1). Vastaisen lainsaadannon
suunnittelemisessa tuleekin ottaa huomioon, etta vaikka viranomaisella olisi laaja liikku-
mavara, tulee eri hankkeiden yhteydessa huomioida tietojen ja etenkin henkil6tietojen
kayttoon liittyva arkaluontoisuus.

Esitetyn perusteella voidaan todeta tietoon liittyvien kysymysten nousseen yleisen tieto-
suoja-asetuksen voimaantulon myé6ta keskioon dataintensiivisista teknologioista kay-
tavassa keskustelussa. Tasta on seurannut, etta henkilGtietojen ja yksityisyyden suojan
perusoikeudellinen asema on korostunut, joskus jopa muiden nakékulmien kustannuk-
sella.?®® Arvioitaessa algoritmista paatoksentekoa viranomaistoiminnassa korostuu eri-
tyisesti henkilotietojen kasittelya koskevat periaatteet (art. 5) seka kasittelyn lainmukai-
suus (art. 6), Kuitenkin on huomattava, etta tietosuoja ja yksityisyyden suoja muodostavat
vain yhden, joskin keskeisen, reunaehdon algoritmisen paatoksenteon hyédyntamiselle
viranomaistoiminnassa. HenkilGtietojen kasittelyd sédantelevien normien lisdksi on syyta

280 PeVL 1/2018 vp, s. 6.

281 Tietosuojavaltuutetun toimisto, Pyha kayttotarkoitussidonnaisuus. Kolumni 23.10.2018, saatavilla
https://tietosuoja.fi/artikkeli/-/asset_publisher/pyha-kayttotarkoitussidonnaisuus, haettu 30.10.2018.

282 Tietosuojavaltuutetun toimisto 2018.
283 Yleinen tietosuoja-asetus, artikla 5c.
284 HE 145/2017 vp.

285 Kotimaisessa oikeuskirjallisuudessa ks. esim. Poysti 2018 s. 879.
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tarkastella muita viranomaistoimintaa ohjaavia normeja, joista etenkin virkavastuuta julki-
sen vallan kayttoa koskevilla saannoksilla on keskeinen merkitys algoritmisen paatdksen-
teon hyvdksyttavyyden kannalta.

6.2 Vastuun jakautuminen julkista valtaa kaytettaessa

Tassa jaksossa kasitellaan algoritmisen paatoksenteon kannalta keskeistd osa-aluetta eli
sitd, kuinka 16ytaa algoritmien tekemasta paatoksesta vastuullinen henkild. Kysymyksella
on yhtymakohtansa etenkin virkavastuun maaraytymiseen. Vastuullisen toimijan osoitta-
mista tarkastellaan nykyisen lainsddadanndn nakokulmasta. Ratkaisuvaihtoehdoissa puo-
lestaan ehdotetaan vaihtoehtoisia malleja, jotka edellyttdisivat lainsaadantéomuutoksia.

Vastuukysymysten analyysi on perustuslaista nouseva kysymys ja siten merkittava osa-
tekija algoritmisen paatoksenteon oikeudellisia haasteita arvioitaessa.?® Julkishallinnon
paatoksenteossa virkavastuu on keskeinen mekanismi julkisen vallan kayttajien vastuun
toteuttamiseksi. Virkamiesoikeuteen keskittyvassa oikeuskirjallisuudessa nousee esille
kolme virkavastuuseen liittyvaa funktiota: kansalaisten oikeuksien varmistaminen, virka-
miehen oikeusturvasta huolehtiminen ja yhteiskunnan yleisesta edusta huolehtiminen.?®’
Virkavastuulla varmistetaan asianosaisen oikeus saada korvausta karsimdstaan vahingosta
ja tarvittaessa joku tuomituksi rangaistukseen hanta loukanneesta teosta. Lisaksi virkavas-
tuu suojaa virkamiehen oikeuksia siten, ettd virkavastuu ei ulotu pieniin virheisiin ja siten
kohtuuttomasti rajoita virkamiehen toimintaa. Julkisyhteison nakékulmasta virkavastuun
toteutumisella on jarjestelman legitimiteettia yllapitava ja tukeva rooli — esimerkiksi kor-
ruption ehkaisemisessi.?®

Arvioitaessa vastuuta algoritmisen paatoksenteon ndkdkulmasta on olennaista tehda erot-
telu vastuullisen tahon madrittamisen ja vastuusta johtuvien seuraamusten valilla. Vastuu-

28 sayraamuksiin kuten

seen joutuminen voi johtaa virkamiehen kannalta hallinnollisiin
huomautukseen tai virkasuhteen paattamiseen, rikosoikeudellisiin seuraamuksiin kuten
sakkoon tai vankeuteen, tai vahingonkorvausvastuuseen kuten korvaamaan asiakkaalle ai-
heutunut vahinko.?° Vastuullista tahoa maariteltdessa on tarkeaa huomioida my®os esitteli-
ja-ratkaisija -mallin tuoma vastuun jakautuminen eri tahoille, mihin paneudutaan tarkem-

min jaljempana.

286 Ratkaistavana on ainakin perustuslain 118 8.
287 Koskinen —Kulla 2016, s. 274-275.

288 Koskinen - Kulla 2016, s. 274-275. Yhteiskunnan ndkokulma virkavastuuseen tulee esiin esimerkiksi
KHO:2014:98.

289 Nama eivat ole rikosoikeudellisia seurauksia. Samoja vastuuelementteja kutsutaan toisinaan myos tosiasialli-
seksi vastuuksi. Ks. Koskinen — Kulla 2016, s. 275-276.

290 Madenpaa 2017, s.437-454.
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6.2.1 Kuka vastaa paatoksenteosta voimassa olevan saantelyn nojalla

Perustuslaki muodostaa oikeudellisen perustan virkavastuulle. Lahtokohtana kaikessa vi-
ranomaistoiminnassa on perustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan kay-
ton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Vuorostaan perustuslain 118 §:ssa saadetaan, etta jokaisella, joka on karsinyt oikeuden-
loukkauksen tai vahinkoa virkamiehen tai muun julkista tehtavaa hoitavan henkilon lain-
vastaisen toimenpiteen tai laiminlydnnin vuoksi, on oikeus vaatia tdman tuomitsemista
rangaistukseen sekd vahingonkorvausta julkisyhteisolta taikka virkamiehelta tai muuta
julkista tehtavaa hoitavalta sen mukaan kuin lailla sdddetaan (PL 118.3 §). Siten julkiselle
toiminnalle tulee aina olla identifioitavissa vastuullinen viranomainen, virkamies tai mo-
nijaseninen toimielin.?°’ Paatoksen tehnyt virkamies vastaa virkatoimiensa lainmukaisuu-
desta ja on myos vastuussa sellaisesta monijasenisen toimielimen paatoksestd, jota hdn on
toimielimen jasenena kannattanut (PL 118.1 §). Samoin esittelija on vastuussa siitd, mita
hanen esittelystaan on paatetty, jollei han ole jattanyt paatokseen eridvaa mielipidettaan
(PL118.28).

Kiinnostavaa kyllg, yksittdisen virkamiehen, mahdollisesti toisen virkamiehen esittelysts,
tekema paatds on yleisimmin valtionhallinnossa kaytdssa oleva malli?*? Paatéksen muo-
dollinen ratkaisija ei ole ainoa vastuussa oleva viranomaistaho, vaan paatoksen esitellyt
virkamies on myds vastuussa hanen esityksestdan tehdysta paatoksesta (ns. esittelijan-
vastuu), mikali han ei ole jattanyt paatokseen eridvaa mielipidettd. Vahinkoa karsineelld
yksilolla on seka oikeus vaatia vastuullisen tuomitsemista rangaistukseen etta oikeus vaa-
tia vahingonkorvausta joko julkisyhteis6lta tai virkamieheltd.?*® Tarked huomio on, ettd
virkamiehet voivat tosiasiallisesti toimia ja tehda tyota ryhmassa ilman, etta muodostavat
“monijdsenista toimielinta” edelld mainitussa merkityksessa.

Sindllaan algoritmisen paatoksenteon hyddyntaminen ei muuta ylla kuvattua perustilan-
netta, ja myds automatisoiduissa jarjestelmissa tulee 10ytaa vastuullisen viranomaisen
lisaksi ihminen tai ihmisten muodostama toimielin, joka vastaa jarjestelman tekemista
lainvastaisista toimenpiteista tai laiminlydnneista — kuten laittomista paatoksista. Vaikka
algoritmi tekisi varsinaisen hallintopaatoksen itsendisesti, pelkka vastuullisen viranomai-
sen osoittaminen ei perustuslain 118 §:n mukaisesti ole riittdvad, vaan vahinkoa karsineen
on pystyttava I6ytamaan myos vastuullinen virkamies tai toimielin. Taman perusperiaat-
teen soveltamisessa ei ole mydskaan havaittavissa eroa tekodlypohjaisen ja sddntopohjai-
sen jarjestelman valilld, vaan sita voidaan soveltaa molempiin tilanteisiin.

291  Ks. lisad HE 1/1998 vp, s. 172-173 ja esimerkiksi Mdenpad 2017, s. 431-454.

292 Mdenpaa 2017, s.431, 435-436; ks. myos esim. Eduskunta, Toimielimet, saatavilla https://www.eduskunta.fi/
Fl/kansanedustajat/toimielimet/sivut/default.aspx, haettu 13.11.2018.

293  Perustuslaki 118 §. Ks. my6s esim. Koskinen - Kulla 2016, s. 275; hallintolaki 68 §; ja rikoslaki 1 § ja 40 luku.
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Algoritmista paatoksentekoa kaytettaessa vastuullisen virkamiehen identifiointi poikkeaa
perinteisesta paatoksenteosta, silla itse paatoksenteko ja ratkaisutoimi eivat enda osoita
hanta, ellei padtoksessa kerrota, kuka siita vastaa. Vaikka hallintolain 44 § ei suoraan edel-
lytakaan varsinaisen paatdksentekijan allekirjoitusta, on oikeuskirjallisuudessa ja laillisuus-
valvojien kannanotoissa katsottu, etta vahintaankin paatoksentekoon osallistuneiden ja
esittelijan nimien mainitseminen olisi hyvan hallinnon asettama edellytys.?** Algoritmisen
padtoksenteon kannalta ongelma on siis toisin sanoen siing, etta paatoksentekotoimen-
pide hallinnollisena toimenpiteena etaantyy virkamiehen inhimillisesta toimijuudesta,
jonka varaan vastuukonstruktio rakentuu. Tama luonnollisesti hankaloittaa vastuullisen
toimijan osoittamista, silld ratkaisutoimi on perinteisesti ollut tapa, jolla hallintopaatéksen
ratkaisija on identifioitu.

Selkeimpdna tapana paatoksenteon perustuslainmukaisuuden takaamiseksi voidaan pitaa
laintasoista sadntelyd, jossa otettaisiin kantaa vastuun jakautumiseen ja paikantamiseen
hyodynnettdessa algoritmisen padtoksenteon sovelluksia. Seuraavassa alajaksossa tarkas-
tellaan yksityiskohtaisemmin algoritmisen paatoksenteon aiheuttamia haasteita vastuun
maardytymisen kannalta.

6.2.2 Algoritmisen paatoksenteon ongelmallisuus vastuun maaraytymisen
kannalta

Huomionarvoista on, ettad julkishallintoa saatelevassa yleislainsadadanndssa, kuten hallinto-
laissa, hallintolainkdyttolaissa (26.7.1996/586) tai julkisuuslaissa algoritmiseen paatoksen-
tekoon ei ole otettu eksplisiittisesti kantaa. Yhtena syyna voidaan pitaa yleislakien tarkoi-
tusta: yleislainsdaadanto on yleisesti abstraktia, joten ei ole tarkoituksenmukaista eritella
yksityiskohtaisia hallinnon eri sektoreilla tehtavia hallintopaatoksia yleislainsaddannon ta-
solla. Toisaalta kuitenkin paatoksentekoon liittyvat yleiset perusteet, periaatteet ja toimin-
tatavat ovat ndissa laeissa saadettdvia asioita, jotka velvoittavat lahtokohtaisesti kaikkea
viranomaistoimintaa. Mydskaan tavanomaisen hallinnollisen paatdksenteon tai ratkaisu-
toimen yksityiskohtaisesta teknisesta toteutuksesta tai prosessista ei ole saadetty yleis-
laeissa, mutta voidaan olettaa lainsdddannon tausta-ajatuksena olevan paatoksenteon
sitominen inhimilliseen harkintaan ja siten ihmistoimijuuteen. Juuri talla hetkelld joissakin
sektorilainsaadantohankkeissa algoritmista paatoksentekoa ollaan mahdollistamassa, ku-
ten esimerkiksi Maahanmuuttoviraston kohdalla, minka lisaksi esimerkiksi verohallinnossa
on verrattain pitkaaikainen perinne automaattisen verotusmenettelyn kehittamisessa.

Algoritminen paatdksenteko on vastuukysymysten kannalta haasteellista ensisijaisesti yk-
sittdisen virkamiehen nakdkulmasta, koska se rikkoo tai vahintdadan muuttaa esittelija-paa-
toksentekija -rakenteeseen perustuvan perinteisen hallintopaatdksenteon mallia. Uudessa

294  Kulla 2012, s. 269 ja EOA 29.11.2010, jonka mukaan paatoksentekoon osallistuneiden nimen mainitseminen
on julkisuuden, hyvan hallinnon ja virkavastuu perusperiaatteiden edellyttamaa.
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tilanteessa, jossa algoritminen jarjestelma luo suoraan hallintopdatoksen, virkamies ei ole
enaa selkedsti kummassakaan edelld mainitussa asemassa. Toisin sanoen jarjestelman toi-
minnasta riippuen virkamiehella ei valttamatta ole itsendista roolia 1) pdatoksenteon kan-
nalta olennaisen tiedon kerdamisessd, 2) tiedon prosessoinnissa ja 3) itse ratkaisutoimessa,
jolloin virkamiehen suora yhteys itse ratkaisutoimeen ja hallintoasian kasittelyn katkeaa.
Tata asiallisen yhteyden katkeamista voidaankin pitda yhtena algoritmisen paatdksenteon
keskeisena kysymykseng, joka edellyttda vastaista oikeustieteellista tutkimusta ja jolla on
mahdollisesti my6s vaikutuksensa virkavastuun allokoinnille.

Toki on huomattava, etta hallinnon asiakkaan nakékulmasta keskeinen PL 118.3 §:n mu-
kainen vahingonkorvausvastuu on sindlldaan kohdennettavissa yksittdisen virkamiehen si-
jasta myos julkisyhteisdon, jolloin ainakin periaatteessa voidaan katsoa osan virkavastuun
kautta toteutettavista oikeusturvatakeista soveltuvan sellaisenaan my&s algoritmiseen
paatoksentekoon. Sen sijaan rikosoikeudellinen vastuu on sidottu yksittaisen virkamiehen
toimintaan, minka vuoksi rikoslain 40 luvun kriminalisoinnit eivat sellaisenaan sovellu al-
goritmiseen paatdksentekoon.

On kysyttavd, missa madrin algoritmisen paatoksenteon tekninen toteutustapa vaikuttaa
virkavastuun toteuttamiseen, joka edellyttaa paatoksentekijan lain tai virkavelvollisuuk-
sien vastaista toimintaa tai laiminlyontia. Vastuu lahtokohtaisesti edellyttda tahallista tai
tuottamuksellista, esimerkiksi huolimattomuudesta johtuvaa toimintaa (esim. RL 40:10
tuottamuksellinen virkavelvollisuuden rikkominen). Vastuun syntyminen algoritmisen
paatoksenteon kohdalla edellyttad yhteytta virkamiehen ja paatoksentekoprosessin valilla.
Saantopohjaisessa automaatiossa virkamiehen on mahdollista tarvittaessa tutustua jarjes-
telman toiminnan ja siten myds tehtyjen paatosten perusteisiin seuraamalla ennakollisesti
jarjestelmatasolla madriteltyja paatdspolkuja. Sen sijaan tekodlypohjaisissa jarjestelmissa
edes jarjestelman kehittaja ei valttamatta aina pysty selvittamaan, mihin seikkoihin jarjes-
telman tuottama lopputulos perustuu. Kuitenkin kdytanndssa myds sdantépohjainen au-
tomaatio voi olla tdssa mielessa ongelmallista, mikali paatospolkuja tai paatoksentekoon
liittyvia muuttujia on lukuisia. Ongelmallista virkamiehen kannalta on erityisesti jarjestel-
man kokonaistuntemus. Jos tietty virkamies on osoitettu vastuulliseksi hallinnon sisdisilla
tyo- ja vastuujarjestelyilld, voi jarjestely olla joissain tilanteissa kohtuutonta taman virka-
miehen kannalta, mikali hanelld ei ole riittavaa kokonaistuntemusta jarjestelmasta ja siten
aitoa kykya vaikuttaa saantopohjaisen automaation tekemiin paatoksiin. Nain ollen kum-
pikaan teknologia ei ole taysin ongelmaton arvioitaessa perustuslain 118 §:n toteutumista.
Kuten aikaisemmin selvityksessa on todettu, vastuuongelmaan on kiinnitetty huomiota
myos kansainvalisesti, kuten jaksossa 4 selostetaan. Onkin mahdollista, ettd ratkaisuja seka
kdytannollisia toimintamalleja algoritmisen paatoksenteon vastuukysymykseen voidaan
|6ytaa tarkastelemalla kotimaista sdadodspohjaa ja kansainvalisia esimerkkeja.

101



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

6.2.3 Ratkaisuehdotuksia vastuukysymykseen — vastuutahon
maarittaminen

Yksi keskeinen algoritmisen paatoksenteon, saantdpohjainen paatdsautomaatio seka
tekoalypohjainen ennakointi mukaan lukien, yhteydessa nouseva oikeuskysymys on se,
kuinka vastuullinen virkamies osoitetaan, kun paatoksenteko etaantyy inhimillisesta toi-
mijuudesta. Kyse on virkavastuun maardaytymisen perusteista. Vastuullisen tahon maarit-
telemiseen on nykyisen perustuslain perusteella ainakin kaksi kuviteltavissa olevaa vaihto-
ehtoa PL 118 §:n nojalla: yhden vastuullisen virkamiehen nimedamisen malli tai tyéryhman
nimeamisen malli, joiden mallien soveltuvuutta kasitelldan seuraavaksi.

On kuitenkin huomattava, etta taman selvityksen perusteella ei ole mahdollista asettua
yksiselitteisesti yhden ratkaisuehdotuksen taakse, vaan vastuukysymysten ratkaiseminen
edellyttaa seikkaperaista sadantelyvaihtoehtojen harkintaa. Vastuutahon maarittamisen

ja nimeamisen tulee kuitenkin olla edellytys algoritmisen paatoksenteon kayttoonotolle,
jotta voidaan varmistua erityisesti hallinnon asiakkaan perusoikeudellisen suojan riittavyy-
destd. Praktinen ratkaisu ongelmaan olisi se, etta paatoksessa ilmoitetaan, kuka on vas-
tuussa yhtaalta toiminnasta ja toisaalta asiallisesta virheettomyydesta.

Vaihtoehto vastuullisen tahon nimedamiselle: virkamies tai virkamiehet

Itsendisissa paatoksentekojdrjestelmissa, joissa paatokset tekevat joko ohjelmistorobo-
tiikka tai tekodlyohjelmisto, yhtena vaihtoehtona on yksittdisen virkamiehen vastuumalli.
Talloin yksittdinen virkamies vastaisi automaattisten paatosten oikeellisuudesta. Virka-
mies toimisi jarjestelmaa kehitettdessa ja kaytettdaessa virkavastuullisena virkamiehena
jarjestelman toimivuuteen ja paatosten oikeellisuuteen liittyvissa asioissa. Edella mainitun
kaltaisen vaihtoehdon soveltuvuutta on arvioitu esimerkiksi laiksi henkilotietojen kasit-
telysta maahanmuuttohallinnossa seka eraiksi siihen liittyviksi laeiksi (15.5.2018 kaytdssa
oleva versio, laki yha valmisteilla) annetussa hallituksen esityksessa. Lain esitdissa tode-
taan: “Paatoksissa, joissa kasittely perustuu pelkastdadn automaattiseen kasittelyyn, nime-
taan viranomaisessa virkavastuulla toimivat virkamiehet, jotka vastaavat seka jarjestelman
kehittdmisestd, ettd toiminnasta. Taysin automaattisessa paatdksenteossa virkavastuussa
on sellainen henkilg, jolla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paatok-
seen johtanutta teknista saantda.”> Toisaalta perustuslakivaliokunnan mukaan esitetyn
kaltainen vélillinen virkavastuu tehdysta paatoksesta ei olisi riittdvaa perustuslain 118 &:n

295 HE 224/2018 vp, Hallituksen esitys eduskunnalle laiksi henkil6tietojen késittelystd maahanmuuttohallinnossa
ja erdiksi siihen liittyviksi laeiksi, s. 55.

102



ALGORITMI PAATOKSENTEKIJANA?

TEKOALYN HYODYNTAMISEN MAHDOLLISUUDET JA HAASTEET KANSALLISESSA SAANTELY-YMPARISTOSSA

kannalta,?® minka lisaksi mallin soveltuvuus rikosoikeudellisen, henkil66n kiinnittyvan
vastuun toteuttamisessa on rajallista.

Esitettya mallia voidaan kuitenkin pitda ongelmallisena myds yksittdisen virkamiehen
oikeusturvan nakokulmasta, silla virkamies ei valttamatta voi kaikissa tilanteissa hallitse-
maan ja tuntemaan algoritmista paatdksentekojdrjestelmaa niin kattavasti, etta tilanne
olisi virkavastuun kannalta kestava.?*” Lisaksi yksittdisen virkamiehen on vain harvoin - jos
milloinkaan - mahdollista kontrolloida jarjestelman toimintaa kokonaisuudessaan. Oikeus-
kirjallisuudessa henkilokohtaisen virkavastuun korostamisen problematiikka tietoteknis-
ten jarjestelmien osalta on tunnistettu jo varhaisessa vaiheessa.?® MyGs selvitysryhman te-
kemat asiantuntijahaastattelut tukevat tata nakemysta. Etenkin rikosoikeudellisen vastuun
toteutumiseen suhtaudutaan epdilevasti.? Yksittaisen virkamiehen vastuulle perustuva
malli ei sovellu kaikkiin tilanteisiin johtuen kirjallisuudessa korostetusta virkavastuun hen-
kilollisesta ulottuvuudesta seka perustuslakivaliokunnan kannanotoista valilliseen virka-
vastuuseen, minka takia se ei ole suositeltava tapa saataa vastuun toteutumisesta yleisesti.
Malli voisi olla yksittdistapauksissa toteuttamiskelpoinen, mutta sen soveltamiseen paa-

saantoisena mallina on suhtauduttava varauksella.3®

On huomattava, etta ylla olevan mallin mukaisesti yksittdisen virkamiehen vastuu voisi
seurata hantd myos tydryhmassa toimimiseen. Tallaista tilannetta, eli virkamiesten ryhmag,
voidaan pitdaa huomattavasti parempana mallina kuin yksittaisen virkamiehen nimeamista.
Jokainen virkamies on vastuussa omista toimistaan, mutta ryhmana he hallinnoisivat algo-
ritmisen paatoksentekojdrjestelman eri osa-alueita. Talldin ryhman tekniset asiantuntijat
ovat vastuussa omasta toiminnastaan ja paatoksen juridisesta puolesta vastaavat toiset
virkamiehet. Vastuun jakautuminen ryhmassa tarkoittaisi, etta lainvastaisen toimenpiteen
tai laiminlydnnin sattuessa tulee arvioida, onko kyseessa teknisen vian tai virheellisen oh-
jelmoinnin aiheuttama systeeminen virhe vai onko algoritmiselle jarjestelmalle annettu
vaarat oikeudelliset reunaehdot tehda paatos, esimerkiksi kun sadntdpohjaisessa paato-
sautomaatiossa muotoillaan ennakollisesti jarjestelman paatdspolut. Vaikka jarjestely oli-
sikin parempi yksittdisen virkamiehen oikeusturvan nakékulmasta, edelld mainittu perus-
tuslakivaliokunnan kritiikki voi omalta osaltaan pated myos yksittdisen virkamiehen lisdksi

296 PeVL 62/2018 vp — HE 224/2018 vp, s. 8. "Perustuslakivaliokunta kiinnittaa huomiota siihen, ettd automaatti-
sen paatoksenteon osalta perusteluissa viitataan siihen, etta asiantuntijat, jotka paattavat automaattisen paatok-
sen kasittelyn sad@nnoistd ja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paatokseen johtanutta
saantoa, toimivat viranomaisessa virkavastuulla. Valiokunnan mielesta tallainen valillinen virkavastuu tehdysta paa-
toksesta ei ole riittdvaa perustuslain 118 §:n kannalta. Hallintovaliokunnan on tarkasteltava virkavastuun kohdentu-
mista ja tarvittaessa tdsmennettava sadntelya.”

297 Koskinen - Kulla 2016, 5.274-275; ks. my6s esim. Mdenpaa 2017, s. 431-454.

298 Ks. esim. Kuopus 1988, s. 476.

299 Asiantuntijahaastettuja tehtiin muun muassa Maahanmuuttovirastossa, Kelassa, Helsingin ja Turun yliopis-
toissa ja valtiovarainministerion virkamiehille.

300 Ylimmat lainvalvojat saattavat tarttua kaytantoihin pitkankin ajan jalkeen, joten asia tulisi ratkaista etuka-
teen; ks. esim. EOAK/3379/2018 (10.9.2018), s. 1-2.
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heista koostettuun tydryhmadan, minka lisdksi on epdselvaa, mahdollistaisiko ratkaisu mi-
ten rikosoikeudellisen virkavastuun tayttamisen. Taman vuoksi vaihtoehdon toteuttamis-
kelpoisuus edellyttaisi perustuslakivaliokunnan edellyttdmaa virkavastuun kohdentumi-

sen tasmentamista saantelyteitse 3’

Vaihtoehto vastuullisen virkamiehen nimeamiselle: toimielin

Toinen vaihtoehto vastuullisen tahon nimedamiselle on perustaa yksittdiseen viranomai-
seen monijaseninen paatoksia tekeva toimielin, joka vastaisi virkavastuulla algoritmisesta
padtoksentekojarjestelmasta. Voitaisiin ajatella, etta tallaiseen paatoksentekoelimeen kuu-
luisi seka teknologian etta lain ja pdatoksenteon substanssiasiantuntijoita. Mikali kyseinen
toimielin olisi tarpeeksi kattava, voisi se ratkaista tiedon puutteesta johtuva ongelman.
Toimielinmalliin liittyy kuitenkin erdita haasteita. Ensinndkin toimielimia kaytetaan perin-
teisesti varsinaisesta virkamiestydsta poikkeavissa tilanteissa — kuten esimerkiksi kun-
nallishallinnossa lautakuntien ja jaostojen muodossa tai eduskunnan tilintarkastajissa.>°2
Toimielimet ovat siten perinteisesti olleet viranomaisen paivittdisen toiminnan ulkopuo-
lella ja niiden tehtdvat ovat poikkeavat paikoin merkittavastikin julkisyhteisossa toimivien,

hallintopaatoksia tekevien virkamiesten tehtavists.>%

Lisaksi toimielimille tulee jarjestdd oma valvontansa. Esimerkiksi ympdristoministerion alla
toimivien toimielinten valvonta kuuluu ymparistéministeriolle.3 Mikali jollekin viranomai-
selle perustettaisiin toimielin jarjestdamaan ja vastaamaan algoritmisesta paatoksenteosta,
tulisi talldin myos ratkaista kyseisen toimielimen valvontaan liittyvat kysymykset. Perustus-
lakivaliokunnan mukaan toimielimen valvonta voi olla yhden tai useamman viranomaisen,
kuten esimerkiksi ministerion, tehtava. Valvonnan rajat tulee kuitenkin perustusvaliokun-
nan mukaan eritelld lailla.3%

Viimeiseksi on muistettava, etta toimielimen jasenet vastaavat kaikista niista paatoksista,
joita ovat ryhman jasenina kannattaneet.3% Tama siséltaisi myos algoritmisen paatoksen-
tekojarjestelmdn tuottamat padtokset. Perustuslain esitdiden mukaan “Virkamiehen katso-
taan kannattaneen paatostd, jos hdn on toimielimen jasenena danestanyt sen hyvaksymi-
sen puolesta tai osallistunut yksimielisen paatoksen tekemiseen”3”” Taman perusteella on

301 PeVL62/2018 vp — HE 224/2018 vp, s. 8.

302 Ks. esim. Eduskunta, Toimielimet, saatavilla https://www.eduskunta.fi/Fl/kansanedustajat/toimielimet/sivut/
default.aspx, haettu 7.11.2018.

303 Eduskunta, Toimielimet ja Ymparistoministerio, Toimielimet, saatavilla http://www.ym.fi/fi-FI/Maankaytto_
ja_rakentaminen/Rakentamisen_ohjaus/Rakennustuotteiden_tuotehyvaksynta/Kansalliset_hyvaksyntamenettelyt/
Toimielimet, haettu 7.11.2018.

304 Ympadristoministerio, Toimielimet.
305 PeVL1/2016 vp,s. 4.
306 HE1/1998 vp,s. 172.
307 HE1/1998 vp,s. 172.
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luontevaa tulkita, etta algoritmisen paatoksenteon kontekstissa lainsaddannon tai hallin-
non substanssiasiantuntija on vastuussa myds jdrjestelman teknisluonteisesta virheesta,
joka olisi kuulunut algoritmien tekniselle asiantuntijalle, mikali han ei ole ddnestanyt paat-
tavan ja vastuunkantavan toimielimen jasenena paatettya paatosprosessia vastaan. Vaikka
toimielimelld on kokonaisuutena ymmarrys seka jarjestelman teknologisesta puolesta etta
substanssilainsdddanndosta, on yksittdinen virkamies tiedollisesti toimielinten toisten ja-
senten varassa kokonaisuuden niista osista, joita hdnen oma asiantuntijuutensa ei koske.

Kokonaisuutena arvioiden toimielinten perustaminen vastaamaan algoritmisesta paatok-
senteosta on tuskin sellaisenaan kestava ratkaisu ylla mainituin perustein. Toimielinmal-
lin tietynlaisesta joustavuudesta huolimatta malli ei ratkaise vastuun jakautumista toimi-
elimen jasenten valilla. Toki on mahdollista, etta tietyilla hallinnon sektoreilla toimielin
voi tarjota ratkaisun jarjestaa algoritmiseen paatdksentekoon liittyvat vastuukysymykset,
mutta mallin soveltuvuutta on arvioitava tapauskohtaisesti paatdslajin erityispiirteet huo-
mioiden osana perinpohjaista lainvalmistelua, jossa otetaan kantaa virkavastuun toteutu-
miseen kokonaisuudessaan seka erityisesti hallinnon asiakkaan oikeusturvan kannalta.

6.2.4 Ratkaisuehdotuksia vastuukysymykseen — lailla sadgtaminen

Tassa selvityksessa esitetddn seuraavia vaihtoehtoisia ratkaisuja virkavastuukysymyksen
tasmentamiseksi ja viranomaisen kohtuullisen oikeusturvan seka yksildiden oikeuksien jar-
jestamiseksi. Ensimmaiseksi arvioidaan hallintolaki-sektorilaki -vaihtoehtoa koskien lailla
saatamistd, minka jalkeen tarkastellaan muita vaihtoehtoja kyseiselle mallille.

Lahtokohtana lisays hallintolakiin

Lahtokohtainen esitys tassa selvityksessa on, etta hallintolakiin lisattaisiin pykald, jossa
saddetaan algoritmisesta paatoksentekoprosessista, mika vastaisi esimerkiksi Saksan ja
Ruotsin mallia (jakso 4). Pykaldassa maariteltdisiin vastuukysymysten kannalta tarkeimmat
reunaehdot algoritmiselle paatoksenteolle viranomaistoiminnassa. Yksi maariteltava reu-
naehto olisi esimerkiksi velvollisuus maaritelld vastuullinen ihmistaho. On huomattava,
ettd asian jattaminen pelkan perustuslain varaan voi johtaa epaselviin tulkintatilanteisiin
automaation lisdantyessa.

Lisaksi hallintolakiin otettavassa lisdyksessa voitaisiin saataa myos muista valttamattomista
algoritmisen paatoksenteon reunaehdoista. Hallintolaissa olevassa automaattista paatok-
sentekoa koskevassa pykaldssa tulisi maaritella myos edellytykset sille, etta jonkin hallin-
totoimen automatisoiminen on ylipaatansa mahdollista. Muita hallintolaissa saadettavia
vaatimuksia voisivat olla paatoksenteon kontekstin huomioon ottaminen, paatoksenteon
tavasta tiedottaminen, oikeusturvakeinojen turvaaminen ja hyvan hallinnon takaaminen
esimerkiksi huomioimalla paatdsten harkinnanvaraisuus.
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Sektorilaeilla taydennetaan hallintolakia

Hallintolaissa voitaisiin erikseen saataa siitd, ettd muun muassa edelld mainitut reunaeh-
dot huomioidaan hallinnonalojen omissa algoritmista paatdksentekoa koskevissa sekto-
rilaeissa hallinnonalojen erityispiirteet huomioiden.3% Sektorilaeissa maariteltaisiin muun
muassa se, mihin paatoslajeihin algoritmista paatoksentekoa voitaisiin soveltaa ja kuinka
vastuullinen taho osoitetaan. Sektorilaeilla sailyisi talloin térkea rooli algoritmisen paatok-
senteon toimintaympadriston kontekstisidonnaisessa maarittamisessa. Sdantelyn sijoitta-
minen seka yleis- etta erityislakiin voidaan pitaa suositeltavana, silla yleislaissa voidaan
sdatad automaation yleisista edellytyksista riittavan abstraktilla ja teknologianeutraalilla
tasolla, mutta samalla erityislainsaddanndssa voidaan huomioida soveltamiskontekstin eri-
tyispiirteet.

Selvityksen perusteella toimivin kokonaisuus muodostuisikin hallintolain lisayksesta, jolla
kasitelladn ylatason ehdot algoritmiselle paatoksenteolle, mutta jossa samalla jatetaan
sektorilakien ratkaistavaksi kunkin kontekstin yksilolliset oikeudelliset haasteet kuten
vastuullisen toimijan maarittamisen. On myds huomionarvoista, etta sektorilakien lisaksi
tarkempaa sadntelya ja ohjausta voidaan antaa esimerkiksi valtioneuvoston asetuksilla tai
viranomaisen sisdisilld toimintaohjeilla. Ehdotettu hallintolaki-sektorilaki -malli ei esta tal-
laista tarkempaa lisdohjausta, mutta on huomattava, etta hallinnon lainalaisuuden vaati-
muksen vuoksi sisdisen ohjeistuksen ei kuitenkaan tule olla ensisijainen toimintaa ohjaava
lahde.

Vaihtoehtoiset ratkaisumallit

Ensimmainen vaihtoehto vastuukysymysten ja muiden oikeudellisten reunaehtojen huo-
mioimiseen muualla kuin hallintolaissa on se, ettd kaikki muutokset tehddan suoraan
sektorilainsaadantoon - kuten esimerkiksi Maahanmuuttovirastoa koskevaan lainsaadan-
toon. Taman vaihtoehdon kohdalla edellisessa alaluvussa mainitut hallintolakiin lisattavat
asiat tulisivat vain sektorilaeissa huomioiduiksi. Tassa vaihtoehdossa saantely fragmentoi-
tuisi sektorilakeihin ilman hallintolain yhtenaistavaa vaikutusta, mika saattaa osoittautua
ongelmaksi sektorilakien laadun varmistamisen kannalta. Fragmentaatio saattaa johtaa
erilaisiin tulkintoihin vaadituista reunaehdoista.>® llman yleislain yhtenaistavaa vaikutusta
vastuullisen tahon maarittaminen saattaisi jdada vaihtelevan tulkintakdaytannon varaan.
Tassa vaihtoehdossa algoritminen paatoksenteko ei saisi yleislain antamaa selkeda asemaa
osana hallintotoimintaa ja julkisen vallan kayttoa.

308 Lisaksi my&s esimerkiksi EU:n yleisen tietosuoja-asetuksen artikla 22 ja hyvan hallinnon turvaamiseen liittyvat
vaatimukset ovat perusteita téllaisen sektorilainsdddannon saatamiselle. Naista lisaa luvuissa 6.1. ja 6.3.

309 Ks. esim. Hallituksen esitys Eduskunnalle laiksi henkilotietojen kasittelysta maahanmuuttohallinnossa seka
erdiksi siihen liittyviksi laeiksi, (15.5.2018 kdytossa olevassa versiossa) ja HE 52/2018 vp, Hallituksen esitys eduskun-
nalle sosiaaliturva- ja vakuutuslainsdadannon muuttamiseksi EU:n yleisen tietosuoja-asetuksen johdosta.
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Hallintolakiin tehtavan kirjauksen lisdksi olisi mahdollista luoda kokonaan uusi tai valita
jokin muu yleislaki, johon edelld kuvatut reunaehdot kodifioitaisiin. Omaan erillislakiin
paadyttiin esimerkiksi 1990-luvun lopulla yleisen ATK-sdantelyn tullessa aiheelliseksi, kun
saadettiin laki sahkoisesta asioinnista hallinnossa (1318/1999).31° Kyseisessa laissa “sdade-
taan viranomaisen ja hallinnon asiakkaan oikeuksista, velvollisuuksista ja vastuista sah-
koisessa asioinnissa”?'! Tuolloin harkittiin myos vaihtoehtoa, ettd edelld mainitun lain
sisaltama saantely olisi lisatty hallintolakiin, mutta vaihtoehtoon ei kuitenkaan lopulta
paadytty.3'2 Sama sdantelystrategia voidaan mahdollisesti valita myds algoritmisen paa-
toksenteon kohdalla. On esimerkiksi mahdollista sdatdaa kokonaan uusi laki algoritmisesta
padtoksenteosta tai vaihtoehtoisesti tarvittavat pykalat voitaisiin kodifioida osaksi jotain
muuta yleislakia. Toisaalta algoritminen paatoksenteko on merkitykseltdaan hyvin erilaista
kuin yleinen ATK-pohjainen sahkoinen asiointi viranomaisessa. Toisin kuin tietojen kasitte-
lyssa tai sahkoisessa yhteydenpidossa algoritminen paatoksenteko seka saantdpohjaisen
padtdsautomaation etta tekodlypohjaisten jarjestelmien kohdalla liittyy suoraan julkisen
vallan kayttoon eli tosiasiallisesta hallintotoimesta.

Hallintolain tasoista sadntelya algoritmisen paatoksenteon vastuukysymyksista ja muista
oikeudellisista reunaehdoista puoltaa myos se, ettd algoritminen paatoksenteko muuttaa
nimenomaan hallintolaissa sdaadettyja hallinto-oikeudellisen paatoksenteon perusteita

eli itse hallintopaatoksentekotapaa ja paatdksenteon ratkaisutoimea. Ilmiéna algoritmi-
nen paatoksenteko on hallintovallan kayttod, jonka saantelyssa hallintolaissa on erityisesti
kyse. Suomessa hallinnon jarjestdminen ja paatoksenteon yleiset reunaehdot on paasaan-
toisesti kuvattu hallintolaissa.?'

6.2.5 Algoritmi suositusten antajana

On huomattava, etta tietojdrjestelmilld on jo nyt merkittava rooli julkishallinnon paa-
toksenteon tukimekanismina. Paatdsautomaation liséaminen vakiintuneen nakemyk-

sen mukaan edellyttaa yleisesti sitd, ettd autonomisesta padtoksenteosta on erotettava

ne tilanteet, joissa on kyse nimenomaisesti ohjelmistorobotiikan tai tekodlyn tukemasta
paatoksenteosta.?'* Keskeinen ero tukitoiminnon sekd autonomisen paatoksenteon va-
lilld on, ettd ensimmaisessa tilanteessa algoritminen paatdksentekojdrjestelma ei tuota
itsendisesti lopullista paatosta, vaan tukee paatoksia tekevan virkamiehen paatosharkin-
taa tuottamalla sita varten tietoa. Nadissa tukitoiminnon tilanteissa vastuun jakautumista
koskevassa kysymyksessa ei enad ole kyse ratkaisutoimen eriytymisesta, joskin kuten joh-
dannossa esitetaan, erottelu varsinaisen tukitoimen ja itse paatoksenteon valilla ei ole aina

310 Niemivuo - Keravuori-Rusanen - Kuusikko 2010, s. 3-4; ks. myds esim. Hakapaa 2005, s. 7-9.
311 Laki sdhkoisestd asioinnista hallinnossa (1318/1999), 1 §.

312 Niemivuo - Keravuori-Rusanen - Kuusikko 2010, s. 3-4.

313 Hallintolaki luku 7. Ks. myds esim. Mdenpaa 2011, s. 19-24.

314 Voutilainen 2009, s. 326-327.
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selvarajaista. Kuitenkin Iahtokohtaisesti algoritmisen tukitoiminnon kohdalla ihmistoimi-
juus sdilyy eli virkamies tuottaa varsinaisen paatoksen eli ratkaisutoimen hyddyntden algo-
ritmisen jarjestelman tuottamaa tietoa.

Mikali algoritminen jarjestelma antaa vain suosituksia ja viranomainen on lopullinen paa-
toksentekijd, perustuslain 118 §:n mukaan virkavastuussa on paatdksen tehnyt virkamies
tai ryhma virkamiehid, mika sinallaan tarjoaa selkedn ratkaisulinjan vastuukysymyksiin. Tal-
[6in virkamiehen aseman ja oikeusturvan nakdkulmasta hanella tulee olla selkeda ymmar-
rys siitd, minka painoarvon han voi antaa algoritmisen jarjestelman tuottamalla tiedolle
osana paatoksentekoprosessiaan. Selvityksen tausta-aineistona hyddynnettyjen asian-
tuntijahaastattelujen ja tyopajatydskentelyn pohjalta on oletettavaa, etta tallaiset tilan-
teet tulevat jadmaan viranomaisen sisdisen ohjeistuksen varaan. Oma ongelmansa on, jos
algoritmista jarjestelmaa hyodynnetaan nimellisesti tukitoimintona mutta tosiasiallisesti
jarjestelman tuottamat ratkaisut hyvaksytaan sellaisenaan ilman virkamiehen toimittamaa
padtosharkintaa.

Tilanteissa, joissa virkamiehen oletetaan toimivan algoritmin antamien suositusten perus-
teella, tulisi hanelld olla ymmarrys algoritmin toiminnasta ainakin periaatteiden tasolla.>'
Kuitenkin on huomattava, etta virkamiehen ymmarryksen taso on usein tapauskohtaista,
mutta esimerkiksi ndkemys tilastollisten todenndkoisyyksien olennaisista raja-arvoista
voisi olla yksi tapa rakenteellistaa toimintaa. Vastuunjakautumisen ja virkamiehen oikeus-
turvan kannalta tulee hanella olla ymmarrys kdyttamansa algoritmin luotettavuudesta ja
jarjestelman asemasta osana paatoksentekoketjua.3'®

Joka tapauksessa viranomaisen tehtavana on jarjestaa hallintopaatdkseen johtava pro-
sessi siten, ettd virkamiehilld on mahdollisuus tehda lainmukaisia paatoksia. Tama on myos
hyvan hallinnon turvaamisen nakokulmasta toiminnan edellytys.3'” Tosin on muistettava,
ettd virkamies vastaa omista paatoksistaan. Virkamiehen perustuslain ja rikoslain mukai-
nen rikosoikeudellinen virkavastuu ei valttamatta riipu siitd, onko han tdysin tietoinen jar-
jestelman toimintaperiaatteista, jos virkamiehen tietamattomyys jarjestelman toiminnasta
tayttaa tilanteessa rikoslain 40 luvun 10 &:n tuottamuksellisen virkavelvollisuuden rikko-
misen tunnusmerkiston. Myds virkamiehen yksityisoikeudellinen vahingonkorvausvas-
tuu on vahingonkorvauslain 4 luvun 2 §:ssa sidottu siihen, etta vastuu syntyy jo tavallisen
tuottamuksen ollessa kasilla. Virkavastuun henkildllista ulottuvuutta kasiteltiin tarkemmin
jaksossa 6.2.3.

315 Ks. esim. Eduskunnan apulaisoikeusasiamiehen kanteluratkaisut automatisoidusta verohallinnosta, timan
selvityksen jaksot 1.1. sekd 5.1.2.

316 Luottamus on tarked osa koko aihepiirid. Katso lisaa luottamuksen roolista Poysti, Trust on Digital Administra-
tion and Platforms. Valtioneuvoston PowerPoint-esitys 11.12.2017, haettu 12.10.2018.

317 Ks. esim. Mdenpda 2017, s. 268-273.
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Hallintotehtavan antaminen muulle kuin viranomaiselle ja algoritmisen paatoksenteon
suhde julkisen vallan kayttoon

Oman lisénsa algoritmisen paatoksenteon vastuukysymyksiin tuo muun kuin virkamiehen,
erityisesti yksityisten toimijoiden asema. Mikali valtaa annetaan lakiperusteisesti yksityi-
selle taholle, tulee ensinndkin huomioida, etta yksityisen tahon kdyttaessa julkista valtaa
ulottuu virkavastuu myos tahan toimintaan.3'® Tall6in julkista valtaa kaytettdessa vastuu
seuraa erityissdannosten nojalla yksityisille julkista valtaa kayttaville tahoille my&s algorit-
misen padtoksenteon tapauksessa. On kuitenkin tarkea huomata, etta algoritmi ei itses-
saan voi olla perustuslain 124 §:n tarkoittama “muu kuin viranomainen”. Sen sijaan algorit-
min suunnittelusta, hallinnoimisesta tai paivittamisesta vastaava taho voi potentiaalisesti
olla lainkohdan tarkoittama “muu kuin viranomainen”.

Perustuslain 124 § julkisen hallintotehtavan antamisesta muulle kuin viranomaiselle tulee
arvioitavaksi erityisesti sellaisissa sdantdpohjaisissa seka tekoalypohjaisissa algoritmisissa
jarjestelmissd, jotka kykenevat itsendiseen paatoksentekoon. Perustuslakivaliokunnan mu-
kaan hallinnon jarjestamiseen liittyva teknisluontoinen jdrjestely ei ole sellaista merkitta-
vaa julkisen vallan kayttoa, joka estdisi tehtavan antamisen yksityiselle taholle. Tama patee
perustuslakivaliokunnan mukaan myds silloin, kun teknisluontoinen jarjestely luo pohjaa
merkittavalle julkisen vallan kaytolle — kunhan jarjestely ei itse sisalla merkittavaa julkisen
vallan vallankaytt6a.3'® Toisessa aiheeseen liittyvdssa lausunnossa perustuslakivaliokunta
piti teknisluontoisena toimintana sellaista toimintaa, johon ei liittynyt paatos- tai harkinta-
valtaa.3®® Naiden lausuntojen perusteella voidaan kohtuudella olettaa, etta suorien paa-
toksentekojarjestelmien kohdalla teknisluontoisuus pitaa viela arvioida uudelleen, silla
suora paatoksentekojarjestelma sisaltdaa seka paatos- ja harkintavaltaa etta ainakin jonkin-
asteista julkisen vallan kayttoa. Kyse voi hyvin olla merkittavasta julkisen vallan kaytosta
perustuslain 124 §:n tarkoittamassa mielessa.

Tulkintaa, jossa algoritminen paatoksenteko ndhdaan merkittavan julkisen vallan kayt-
tona, tukee myos se, ettd ainakin jotkut tiedonhallintaan kuuluvat viranomaistehtavat on
katsottavissa julkiseksi hallintotoiminnaksi.?*' Vaikka seka perustuslakivaliokunnan kan-

322

nanotoissa3?? etta ns. tiedonhallintalain esitoissa3?? katsotaankin, etteivat teknisluontoiset

rutiinitehtavat sindllaan ole julkisen vallan kayttoa, tiedonhallinnalla kokonaisuutena on

318 Maenpaa 2017, s.432.
319 PeVL8/2014 vp,s. 3.
320 PeVL 6/2013 vp, s. 2; ks. myds esim. PeVL 47/2005 vp, s. 2/11, PeVL 3/2009 vp, s. 4/l ja PeVL 30/2010 vp, s. 10/I1.

321 Ks. esim. PeVL 30/2012 vp, s. 4, jossa perustuslakivaliokunta katsoi viranomaista Iahinna avustavien rutiini-
luonteisten tukitehtavien kuten Verohallinnon veroilmoitusten, kausiveroilmoitusten seka vuosi-ilmoitusten avaa-
miseen, lajitteluun ja tekniseen tallentamiseen liittyvien tehtavien kuuluvan julkisiksi hallintotehtaviksi. Ks. Kyseisen
lakimuutoksen HE 76/2012 vp, s. 18-19.

322  Ks. edellinen viite; PeVL 30/2012 vp, s. 4.
323 HE 284/2018 vp, s. 100.
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myos katsottu olevan yha keskeisempi merkitys my6s julkisen vallan kdyt6ssa.** Maalis-
kuussa 2019 hyvaksytyn tiedonhallintalain esitdissa tiedonhallinta maaritellaan toiminnal-
lisena kasitteena, jolla “erilaisia toimia, jotka kohdistuisivat tietoaineistoissa oleviin tietoi-
hin tai asiakirjoihin sekd ndiden tietoaineistojen hallintaa muun muassa kasittelyvaiheiden
metatietojen keraamisella asiankasittelyn ohjauksen ja asianmukaisuuden toteuttami-
seksi ja varmistamiseksi.”**® Koska algoritmisessa paatoksenteossa jarjestelmat ulottuisi-
vat tiedon hallinnasta sen aktiiviseen soveltamiseen ja kdyttamiseen, voisivat jarjestelmat
joissain tapauksissa tayttaa merkittavan julkisen vallan kriteerin muun muassa silla perus-
teella, ettd algoritmisen jarjestelmdn tuottama lopputulos koskettaa yksilon perusoikeuk-
sia. Mikali algoritminen paatoksentekojarjestelma katsotaan merkittavaksi julkisen vallan
kaytoksi, tulee viranomaisen talloin itse hallinnoida ja kayttaa kyseista jarjestelmaa. Toisin
sanoen, mikali algoritmisen paatoksentekojdrjestelmdn katsotaan kayttavan merkittavaa
julkista valtaa, ei jarjestelmaa talloin voi operoida yksityinen toimija — eika tata sallivaa la-
kia voida saataa normaalissa lainsadtamisjarjestyksessa.

Jos algoritminen paatoksentekojarjestelma hankitaan yksityiselta teknologiatoimittajalta,
jolla sdilyy tosiasiallinen mahdollisuus vaikuttaa esimerkiksi pdivitysten kautta jarjestel-
man toimintaan, muodostuu uusi erityistilanteiden joukko. Naita erityistilanteita tulee
analysoida erikseen yksityisen toimijan ja algoritmisen jarjestelman yhteyden nakokul-
masta. Minkalaisesta yhteydesta tdssa on kyse ja syntyyko paivittdmisen kautta sellainen
suhde, jossa paivittamalla ohjelmaa padsee vaikuttamaan algoritmin tekemiin paatoksiin
tai sen tuottamaan analyysiin, ja ndin ollen kayttamaan julkista valtaa? Tallaisiin tilantei-
siin ei ole olemassa tulkintaohjeita, jotka antaisivat ongelmaan suoraa vastausta. Pysyva
yhteys yksityiseen tahoon voi joissakin tilanteissa osoittautua kestamattomaksi perustus-
lain 124 §:n valossa, silla perustuslakivaliokunta on lausunnoissaan ollut tarkka julkisen ja
yksityisen valisesta rajasta.3?® Rajanvetoa on kasitelty muun muassa tapauksessa korkeim-
man hallinto-oikeuden ratkaisussa KHO 2014:98, joka liittyi kunnan ja yksityisen palvelun
tuottajan valiseen sosiaali- ja terveyspalvelujen tuottamista koskevaan palvelusopimuk-
seen. Ratkaisussa painotettiin julkisyhteison johdon ja valvonnan tosiasiallista merkitysta
virkasuhteeseen palkattujen ostopalveluyritysten palveluksessa olleisiin tyontekijoihin.
Muodollinen virkasuhde ei ole riittdva, vaan tyontekijoiden tulee olla myds tosiasialli-
sesti julkisyhteison johdon ja valvonnan alaisena. Joka tapauksessa seka perustuslain
esitoissa etta perustuslakivaliokunnan kannanotoissa on tuotu ilmi, etta uskottaessa

324 Ksesim. PeVL 14/2018 vp, s. 12-13, jossa katsottiin tietohallinnon kuuluvan osaksi eduskunnan oikeusasia-
miehen toimintaa. Lausunnossa laillisuusvalvojien kuuluminen osaksi valtiovarainministerion tietohallinnon oh-
jausta katsottiin ongelmalliseksi niiden riippumattomuuden kannalta. Ks. my6s lhalainen 2010.

325 HE 284/2018 vp, s. 66.

326 Ks. esim. PeVL 62/2014 vp, s. 1-3, PeVL 22/2014 vp, s. 2-5, PeVL 8/2014 vp, s. 3-6, PeVL 23/2013 vp, 5. 2-5 ja
PeVL 30/2012 vp, s. 2-4.
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hallintotehtavia suoraan laissa tai lain nojalla muulle kuin viranomaiselle tulee taata oi-
keusturvan ja hyvan hallinnon vaatimusten noudattaminen sekd asianmukainen julkinen

valvonta.3?’

Virkavastuuta koskeva perustuslain 118 § antaa ymmartaa, etta liian vahva yhteys yksityi-
seen tahoon voisi vaikeuttaa virkavastuullisen henkilon tunnistamista, mika on vastoin
pykaldn tarkoitusta. Lopullinen harkinta on ymmarrettavasti korostetun kontekstisidon-
naista, koska yksityisen tahon ja algoritmin valinen yhteys vaihtelee tapauskohtaisesti.
Tapauskohtaisen tulkinnallisuuden vuoksi asiaan ei voida tdssa selvityksessa tehda lopul-
lista linjanvetoa. Selvityksen 16yddkset tukevat oikeusinformatiikan varhaista huomiota
teknistyvan julkishallinnon julkisen vallan mahdollisesta siirtymisesta yksityiselle taholle ja
niiden vélisen rajanvedon problematiikkaa, jota kasitelty tarkemmin jaksossa 3.3%8

6.2.6 Johtopaatokset

Johtopadatoksena vastuukysymyksiin liittyen on todettava, etta nykyiset perustuslain vas-
tuusdannokset ovat sindlladn varsin yksiselitteisia. Seka viranomainen etta virkamies tai
virkamiesten muodostama paatdksentekoelin on pystyttava identifioimaan. Algoritmista
paatoksentekoa hyddynnettdessa perustuslain Idahtokohta osoittautuu kuitenkin haas-
teelliseksi, silla perinteiset tavat maarittaa vastuullinen taho eivat enda toimi. Vaihtoehdot
nykyisen perustuslain kannalta ovat kuitenkin tunnistettavissa: joko maaritellaan yksi vas-
tuullinen virkamies tai ryhma virkamiehia eli paatdksentekoelin, joka kantaa perustuslain
118 §:n mukaisen vastuun.

Talla hetkella algoritmisesta paatoksenteosta ei ole laadittu eksplisiittista yleislainsaadan-
toa. Edella esitetyin perustein voidaan todeta, ettd perustuslaissa turvatut perusoikeudet
voitaisiin todennakdisesti turvata algoritmisessa paatoksenteossa parhaiten taydentamalla
hallintolakia yleismaarayksella seka sisallyttamalla tarpeelliset muutokset sektorilakeihin
vastuun jakautumisen osalta. Muitakin lainsaadannollisia vaihtoehtoja luonnollisesti on,
mutta hallintolaki-sektorilaki -yhdistelma nayttaytyy selvitysryhman nakokulmasta yksise-
litteisimpana mallina, joka turvaa perustuslainmukaisuuden ja samalla mahdollistaa paa-
toksentekoprosessien monimuotoisuuden ja kontekstisidonnaisuuden huomioimisen.

327 Ks.PeVM 10/1998 vp, s. 35: “Valiokunta korostaa sitd, ettd myds uskottaessa hallintotehtdva suoraan laissa tai
lain nojalla muulle kuin viranomaiselle tulee sdanndsperusteisesti taata oikeusturvan ja hyvén hallinnon vaatimus-
ten noudattaminen tdssa toiminnassa. Silta osin kuin téllainen hallintotehtava saattaa pykalan rajoissa merkita julki-
sen vallan kdyttamistd on erityisesti varmistuttava siitd, ettd valtaa kdyttavat ovat virkamiehia rikoslain mielessa.” Ks.
myds HE 1/1998 vp, s. 179: " Ehdotetun sddannoksen mukaan julkisen hallintotehtdvan antaminen muulle kuin viran-
omaiselle ei saa vaarantaa perusoikeuksia, oikeusturvaa eikd muita hyvan hallinnon vaatimuksia. Sdannos korostaa
julkisia hallintotehtavia haitavien henkildiden koulutuksen ja asiantuntemuksen merkitysta seka sitd, ettd ndiden
henkildiden julkisen valvonnan on oltava asianmukaista.”

328 Ks. esim. Kuopus 1988, s. 137-38. Problematiikasta erityisesti sivun 137 alaviite 44.
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Vield on todettava yhteenvedonomaisesti, ettei ohjelmistoroboteilla tai tekodlypohjaisilla
jarjestelmilla voi olla ‘omaa’juridista vastuuta voimassa olevan lain nakékulmasta. Virka-
vastuu kiinnittyy nykyisessa lainsadadannossa ihmistoimijuuteen: siksi vastuussa on oltava
aina virkamies tai virkamiehet, jonka tulee perustuslain mukaan olla |8ydettavissa. Suh-
teessa kansalaiseen on keskeista, etta paatoksessa ilmoitetaan, kuka on vastuussa toi-
minnasta ja asiallisesta virheettomyydesta. Viranomaisnakdkulmasta vuorostaan kysymys
vastuun allokoimisesta viranomaistoiminnan sisalla muodostuu haasteellisemmaksi. Ylla
esitetyin perustein nayttaakin epatodennakdiseltd, etta virkavastuun toteutumisen var-
mistaminen onnistuisi pelkdstadn voimassa olevan lainsdadannoén tulkinnalla ilman vas-
taisia lainsaadantotoimia, silla algoritminen paatoksenteko itsessaan muuttaa viranomai-
sen paatoksentekoprosessin rakennetta ja vaiheita. Kuten todettu, vastuuta perinteisesti
ilmentava esittelija-ratkaisija -rakenne ei sellaisenaan sovellu algoritmiseen paatdksente-
koon erityisesti tilanteissa, jossa jarjestelman autonomisuuden vuoksi ratkaisutoimi irtaan-
tuu yksittdisen virkamiehen toimijuudesta.

6.3 Hyva hallinto algoritmisessa paatoksenteossa

Hyvan hallinnon takaaminen on demokraattisen ja oikeudenmukaisesti toimivan yhteis-
kunnan perustehtava, mika ulottuu myos algoritmiseen paatoksentekoon. Hyvan hallin-
non elementit jakautuvat lainsaadantdon eri kohtiin (kuten perustuslakiin ja hallintola-
kiin) ja ovat osittain sovellettavissa kaikkeen viranomaistoimintaan ja osin vain esimer-
kiksi hallintopaatoksiin. Esimerkiksi siind missa perustuslain 21 §:n oikeusturvaa kuvaava

329 @j kaikkia hallintolain mukaisia

osuus on sovellettavissa kaikkeen viranomaistoimintaan,
menettelysdannoksia sovelleta tosiasiallisessa hallintotoiminnassa.®*° Nain ollen hallinto-
toiminnan laadulla on merkitysta arvioitaessa hyvaa hallintoa. Kokonaisuutena arvioiden
hallintotehtavat voivat poiketa toisistaan eri tavoin seka sisall6llisesti etta vaikutukselli-
sesti. Tasta syystd koko hallintolakia ei sellaisenaan sovelleta kaikkien hallintotehtavien
hoitamiseen.*®' Toisaalta niin sanottu hallintolain laaja-alainen soveltaminen ldhtee siitg,
ettd erityista erottelua hallintoasioiden ja muiden hallintotoimien valilla ei pitdisi teh-
da.*2 Hallintolakia saadettdessa myos hallintovaliokunta kannatti tata tulkintaa.®*3 Hyvan
hallinnon turvaamisessa tulee lahtea tasta laajasta olettamuksesta. Joka tapauksessa eri
viranomaistoiminnan muotojen ymmartamisesta voidaan pitaa tarkeana, jotta juuri eri toi-

mintojen mahdollisesti vaihtelevat hyvdn hallinnon reunaehdot voidaan ottaa huomioon.

329 Ulla Vaatanen, Oikein ja joutuisasti: joutuisuus hyvan hallinnon ja oikeusturvan takeena hallintotoiminnassa.
CC Lakimiesliiton kustannus 2011, s. 79-81.

330 Vaatanen 2011,s.81.
331 Maéenpaa 2011, s.29-31.
332 Maenpdd 2011, s. 32.
333 HaVM 29/2002 vp.s. 5.
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Oikeussuojan kannalta erityisen merkityksellisend erotteluna on oikeuskirjallisuudessa pi-
detty hallintopdatoksen ja tosiasiallisen hallintotoiminnan valisen eron tunnistamista, silla
hallintomenettelya ja muutoksenhakua koskeva saantely kohdistuu pitkalti juuri hallinto-
paatokseen 33

Hyvan hallinnon turvaaminen kuuluu yksiselitteisesti viranomaisen tehtaviin. Viranomai-
sen tulee hallintoa jarjestdaessa pitaa huoli hyvan hallinnon toteutumisesta muun muassa
noudattamalla kaikessa toiminnassaan lakia ja takaamalla yksiloille riittava oikeusturva.®*
Sen lisdksi, ettd hyvassa hallinnossa on kyse oikeusperiaatteista, takaa hyva hallinto kan-
salaisille oikeuksia my6s suhteessa viranomaisen hallintotoimintaan — kuten oikeuden
tulla kuulluksi, saada perusteltu paatos ja hakea muutosta.®*¢ Hyvaa hallintoa voidaan siis
pitaa erityisen tarkedna oikeudellisena reunaehtona algoritmiselle paatoksenteolle. Hyvdn
hallinnon jakautuneen soveltamisen takia hyvan hallinnon osa-alueiden merkitys ei ole
kaikissa algoritmisen paatoksenteon tilanteissa samanlainen, mutta erityisesti hallintopaa-

tosten kohdalla samoja perusperiaatteita tulee soveltaa sektorista riippumatta.¥’

6.3.1 Lailla saataminen hyvan hallinnon takaajana algoritmisessa
paatoksenteossa

Kuten todettua, hyvéan hallinnon takeet palautuvat viime kdadessa perustuslakiin, hallin-
tolakiin ja hallintolainkayttolakiin ja ulottuvat sellaisenaan myds algoritmisen paatoksen-
teon hyddyntamiseen. Kuitenkin kuten ylla osoitetaan vastuukysymysten osalta, voimassa
olevan lainsddadannon soveltaminen algoritmiseen paatoksentekoon aiheuttaa myds uusia
tulkintatilanteita eika aina ole yksiselitteistd, miten ihmistoimijuuden nakdkulmasta kehi-
tetyt oikeudelliset reunaehdot soveltuvat algoritmisiin jarjestelmiin. Yksi tapa taata hyvan
hallinnon toteutuminen hyddynnettdessa algoritmista paatoksentekoa on, etta hyvan
hallinnon periaatteiden tulkintaa ohjataan konkreettisilla lainsaadantomuutoksilla. Hyva
hallinto ei ole ainut syy sdataa algoritmisesta paatoksenteosta lailla, mutta hyvan hallin-
non ndkokulmasta laadukas ja riittavan selkea lainsdadantd on hyva tapa edistaa kesta-
vaa algoritmien kayttda viranomaisissa. Lisaksi esimerkiksi perustuslaista nousevat vas-
tuukysymykset ja EU:n yleisen tietosuoja-asetuksen 22 artiklan automaattisten paatdsten
kiellon vdlttaminen ovat myds syitd saatda asiasta lainsaadannolla, mutta niita kasitellaan
muualla selvityksessa. Kuten jo aikaisemmin luvussa 6.2.3. Ehdotettiin vastuusaanndsten
osalta, algoritmisen paatoksenteon oikeudellisista reunaehdoista tulisi saataa joko hallin-
tolaki-sektorilaki -yhdistelmalla tai muulla tavalla lainsdadanndssa. Hallintolaki-sektorilaki
yhdistelma voidaan pitaa toimivana saantelytapana myos hyvan hallinnon turvaamisen
nakokulmasta. Tama rakenne huomioisi algoritmisen paatoksenteon omana erillisena

334 Kulla2012,s. 27.

335 Vaatanen 2011, s. 72-82; lisdksi myos perusoikeuksien osalta perustuslaki 22 §.

336 Maenpaa 2017, s. 94-95; ks. myos PL 21.2 §.

337 Vaatanen 2011, s. 82; ks. myds esim. Niemivuo — Keravuori-Rusanen - Kuusikko 2010, s. 88-90.
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padtoksenteon muotonaan, mutta sektorilaeilla voitaisiin huomioida kuhunkin paatos-
tyyppiin sisaltyvat erilaiset toimintamallit.

Vaikka algoritmisesta paatoksenteosta ei ole laadittu suoria siihen liittyvia oikeudellisia
kannanottoja, voidaan esimerkiksi perustuslakivaliokunnan aiemmista kannanotoista 16y-
tda analogisia perusteita lailla sadtdmisen vaatimukselle myos tassa kontekstissa. Perustus-
lakivaliokunta on esimerkiksi aikaisemmassa maa-aineslain muutoksen yhteydessa anne-
tussa kannanotossaan katsonut, ettd henkilGtietojen suojaan liittyvista keskeisista sei-
koista, kuten tietojarjestelmia ylldpitavista viranomaisista, tulee sdataa lailla. Samassa kan-
nanotossa perustuslakivaliokunta viittasi myos yleisesti perustuslain 80 §:n 1 momentin
mukaisiin asetuksen antamiskriteereihin ja siihen, etta lailla on sdaadettava yksilon oikeuk-
sien ja velvollisuuksien perusteista. Valiokunta myds painotti, etta viranomaisen valtuuk-
sista saataminen edellyttaa lailta tasmallisyytta ja tarkkarajaisuutta.33® Koska kansalaisten
oikeuksien turvaaminen voidaan katsoa laki-asetus-teknisen kysymyksen ulkopuoliseksi,
hyvaan hallintoon kytkeytyvaksi asiaksi, voidaan valiokunnan lausuntoa pitdd olennaisena
my®&s hyvan hallinnon kontekstissa. Algoritmisessa paatoksenteossa on vahvasti kyse yk-
silon oikeuksien ja velvollisuuksien toteutumisesta, joten lailla sddtdminen on lahtdkohta
ndin suurelle paatoksentekoprosessin muutokselle.

6.3.2 Paatoksentekoon liittyvia erityiskysymyksia

Algoritmisen paatoksenteon virhe, oikeusvaikutusten peruutettavuus seka
oikeussuojakeinojen riittavyys

Algoritminen paatdksenteko voi muodostua ongelmalliseksi hyvan hallinnon nakokul-
masta myos tilanteessa, jossa jarjestelman tuottamaa lopputulosta kaytetaan viranomai-
sen toiminnan perusteena ilman erillistd ihmisharkintaa. Tall6in algoritmisen paatoksen-
teon soveltuvuutta kyseiseen paatoslajiin seka hyvaksyttavyytta on arvioitava kontekstisi-
donnaisesti kiinnittaen huomiota niihin oikeusvaikutuksiin, joita algoritmisen paattksen-
tekojarjestelman lopputuloksella on.

On huomattava, ettd kysymys ei tyhjenny voimassa olevan oikeustilan arvioimiseen, vaan
perustuu osittain myos eri tulkintoihin teknisten jarjestelmien tunnistettuihin vaikutuksiin
oikeuskirjallisuudessa. Tarkea laadullinen seikka arvioitaessa mahdollisuutta hyddyntaa
algoritmista paatoksentekoa yksittdisissa paatoksissa on, voidaanko virheellisen paatok-
sen aiheuttamat oikeusvaikutukset peruuttaa ja alkuperdinen asiantila tosiasiallisesti pa-
lauttaa. Esimerkiksi vaarin tehty etuuspaatds on helposti peruutettavissa ja muutettavissa
oikaisumenettelyn kautta. Oikeusvaikutusten tapauskohtainen arviointi on sikali tarkeaa,
koska vaikutuksien laadulla on merkitysta oikeussuojakeinojen riittavyyden arvioinnin
kannalta. Merkittavien oikeusvaikutusten osalta ja tilanteissa, joissa paatds kohdistuu

338 PeVL 5/2004 vp. Ks. my&s esim. PeVL 56/2002 vp; PeVL 17/2004 vp ja PeVL 29/2004 vp.
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johonkin erityiseen oikeushyvaan, seka teknisten jarjestelmien ettd ihmisten tuottamat
virheelliset paatokset voisivat olla kohtalokkaita. Kuitenkin on mahdollista, etta ihmisten
tuottamien virheellistenkin paatosten oikeusvaikutukset voivat olla hallinnon asiakkaiden
ndkokulmasta helpompia hyvdksya kuin puhtaasti teknisten jarjestelmien tuottamien paa-
tosten vaikutukset.3

Oikeuskirjallisuudessa algoritmisen pdatdksenteon hyvaksyttavyydesta on kdyty keskus-
telua ns. "human in the loop” -vaikutuksesta, jossa ihmisen osallisuus paatoksenteossa on
katsottu valttamattomaksi osaksi jarjestelman legitimiteetin muodostavaa toimintaa. 3%
Taysin algoritmien toimesta hoidettavat prosessit, joille ei ole riittavia oikeussuojakeinoja
suhteessa prosessin oikeusvaikutuksiin, voisivat siten olla erityisen ongelmallisia jarjestel-
man hyvaksyttavyyden kannalta. Toisaalta tulee huomioida, ettd vahinkoa kokenut yksild
on joka tapauksessa myos oikeutettu saamaan vahingonkorvausta kokemastaan vahin-
gosta.** Tahan liittyvana tarkeana kysymyksend voidaan pitaa sitd, voiko vahingonkor-
vausoikeutta pitaa sindllaan riittdvana seikkana jarjestelman legitimiteetin kannalta.

Tilanne on huomattavasti selkedmpi, jos paatos ja sen oikeusvaikutukset ovat kumotta-
vissa kohtuullisella tavalla. Tallainen tilanne oli kyseessa muun muassa tapauksessa KHO
2006:21, jossa kantajan verkkotunnusta koskenutta hakemusta ei oltu kasitelty tietojarjes-
telman virheen vuoksi, minka takia verkkotunnus oli mydnnetty automaattisesti toiselle
hakijalle. Ratkaisussaan korkein hallinto-oikeus kumosi Viestintaviraston paatdkset verkko-
tunnuksen myodntamisesta ja palautti asian viraston uudelleen kasiteltavaksi. On huomat-
tava, etta yleisesti kohtuullisuus on varsin epdmaardinen arviointikriteeri, mutta joissakin
tilanteissa siihen voi kuulua riittava helppous, luotettavuus ja nopeus. Seka hyvan hallin-
non periaatteet etta oikeusturvamenettelyt edellyttavat, etta mahdollisuus saada virheel-
linen paatos korjattua turvataan esimerkiksi oikaisumenettelylld.3*? Kysymys ei ole pelkas-
taan hyvasta hallinnosta algoritmisessa paatoksenteossa vaan ylipdataan kaikessa hallinto-

paatoksenteossa.3*

Problematiikka oikeussuojakeinojen riittavyyden ja paatokseen liittyvan oikeushyvan
vdlisen jannitteen valilld on kuitenkin vahdisempi, jos padtdksen oikeusvaikutukset ovat
erityisen vahamerkityksellisid tai jos paatos on asianomaiselle ilmeisen my&nteinen. Asiaa
voidaan analogisesti verrata hallintolain 45 §:n mukaiseen paatoksen perustelemattomuu-
teen, jota esimerkiksi Maahanmuuttovirasto hyodyntda asiakkaan hakemuksen mukaisesti
hyvaksyttyjen paatdsten kohdalla. Kuitenkin, selkeasti ongelmallisissa tilanteissa yhtena
voitaisiin pitaa sitd, etta teknisten jarjestelmien tekemien paatdksien toimeenpanemisen

339 Tekodlyjarjestelmien hyddyntamisen hyvaksyttavyydesta kansalaisten nakokulmasta ks. jakso 2.2.

340 Ks. esim Jones 2017; Grome 2018.

341 Maenpad 2017, s.415-416.

342  Ks. esim. Mdenpdd 2017, s.413-416. Tama vaatimus |6ytyy myds EU:n tietosuoja-asetuksen 22 artiklasta.
343 Maéenpaa 2017, 5.413-416.
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ehdoksi asetettaisiin paatdksen lainvoimaisuus, joskin vaihtoehdon hyddyntaminen vaatii
tarkempaa lisaselvitysta.

Harkinnanvaraisuus algoritmisessa paatoksenteossa

Paatoksenteossa ilmenevan harkinnanvaraisuuden arviointi on merkittava tekija hyvan
hallinnon turvaamisessa. Kysymys automaattisten paatdsten harkinnanvaraisuudesta on
ollut esilld jo vuosia ja tutkimuksessa se on usein tunnistettu oikeudellisesti haastavaksi
osaksi algoritmista paatoksentekoa, joskin ajoittain tematiikasta kdytetdan jossain maa-
rin poikkeavaa kasitteist6a. 34 Pitkdan jatkunut tieteellinen keskustelu aihepiirista koros-
taa paatosten harkinnanvaraisuuden merkitysta myos hyvan hallinnon ndakdkulmasta. On
kuitenkin tarkedd huomioida, ettd harkinnanvaraisuuteen liittyva problematiikka riippuu
osittain kaytettavan jarjestelman teknisesta toteutuksesta. Tekodlya hyodyntavat jarjestel-
mat soveltuvat teknisen toteutuksensa vuoksi hyédynnettavaksi erilaisiin tilanteisiin kuin
saantopohjaiset jarjestelmat ja datamassojen hyodyntdmiseen perustuvat jarjestelmat

pystyvat mahdollisesti paremmin kasittelemaan harkinnanvaraisuutta.3*

Etenkin sdantdpohjaisen algoritmisen paatoksenteon nakdkulmasta3#® paatoksen har-
kinnanvaraisuus liittyy yksinkertaistettuna siihen, voiko hallintopaatoksen typistaa kylla/
ei -paatospolkua noudattavaksi paattelyketjuksi. Oikeusinformatiikan alan oikeuskirjalli-
suudessa tallaisista yksinkertaisimmista, ei-harkinnanvaraisista tapaustyypeistd on muun
muassa kaytetty termia isoformiatilanne, jolloin paatoksessa katsotaan olevan kyse ns.
rutiiniratkaisusta.>* Téllaisten algoritmin tekemien paatésten on myds nahty olevan vahi-
ten ongelmallisia hyvan hallinnon ndkékulmasta.3*® Asteikon toisessa padssa ovat sellaiset
ongelmatilanteet, joissa ei 16ydy ollenkaan suoraan sovellettavaa saannosta, eika ndin ol-
len kylld/ei -paatospolkua ole muodostettavissa. Joka tapauksella viranomaisen on kui-
tenkin ratkaisupakon nojalla annettava paatos. Asteikko ei kuitenkaan ole mustavalkoinen
ja yksioikoinen, vaan harkinnanvaraisuutta saattaa olla paatoksen joissakin osissa ja sen
merkitys paatoksenteon kokonaisuudelle voi vaihdella.3* Taman vuoksi on perusteltua,
etta harkinnanvaraisuutta arvioidaan kunkin paatoslajin osalta erikseen. Yleisena lahto-
kohtana voidaan pitda sitd, ettd hyvan hallinnon ndkékulmasta harkinnanvaraisuuden il-
meneminen paatdksenteossa on haaste etenkin sdantdpohjaisen algoritmisen paatdksen-
teon hyddynnettavyydelle johtuen teknisen toteutustavan rajallisuudesta. Toisaalta kuten
edelld todettiin, tekodlypohjaiset jarjestelmille harkinnanvaraisuus ei valttamatta aiheuta

344 Ks. esim. rakenteellisuudesta Voutilainen 2008, s. 35.
345 Jarjestelmien vdlisia eroja kasiteltiin kappaleessa 2.1 osana maaritelmia.

346 Jarjestelmien teknista jaottelua ei tulisi kuitenkaan ylikorostaa, silld harvoja jarjestelmia voidaan valttamatta
kategorisoida yksiselitteisesti esimerkiksi saéantopohjaiseksi tai tekoalypohjaiseksi.

347 Esim.Voutilainen 2009, s. 293. Ks. rutiininluontoisten ratkaisujen automaatiosta myos Koulu 2018, s. 850; Kuo-
pus 1988, s. 505; Makkonen 1981, s. 253.

348 Esim.Mdenpéa 2017, s. 94-98.
349 Ks. esim. Voutilainen 2009, s. 291-294.
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yhta suuria oikeudellisia ongelmia kuin sadntdpohjaiselle toteutukselle perustuville jarjes-
telmille. Oikeusinformatiikan erityisesti sddantopohjaista automaatiota koskevat 16ydokset
eivat siten valttamatta koske suoraan kehittyneempia tekodlyjarjestelmia. Kuitenkin, koska
harkinnanvaraiset paatokset voivat silti olla merkittavia yksittdaisen ihmisen oikeussuojan
kannalta, tulee myos tekodlyjarjestelmien kdyttoa niiden osalta tarkastella véahintaankin
kriittisesti hyvan hallinnon ndkokulmasta. Hyvan hallinnon nakdkulmasta ainakin yhden-
vertaisuusperiaate, suhteellisuusperiaate ja mahdollisesti myds objektiivisuusperiaate

saattavat vaarantua harkinnanvaraisuuden lisdantyessa.>*°

Jarjestelmasta riippuen valtaosa harkinnanvaraisuudesta on hallittavissa maarittamalla
etukateisesti ns. punnintatekijat ja niiden painoarvo. Harkinnanvaraisuus ei siis ole ehdo-
ton este automaatiolle. Automatisoitaessa harkinnanvaraisia paatoksia ja maariteltdessa
keskeisia raja-arvoja on kuitenkin kysyttava, miten punnintatekijat maaritellaan, ohjelmoi-
daan, kuinka niiden toimintaa valvotaan ja kuinka tallaisen vallankdytén hyvaksyttavyy-
destd huolehditaan. Jarjestelman pitdisi pystyad tuottamaan esimerkiksi perusteltu paatos,
josta kdy ilmi maariteltyjen punnintatekijoiden kaytto. Kuten selvityksessa on aiemmin
todettu, kdytannon toteuttamisen jattdminen ainoastaan virastojen sisdisten ohjeiden va-
raan ei ole suositeltavaa muun muassa oikeuslahdeopillisista syista.

Ratkaisuehdotuksia harkinnanvaraisten paatosten tilanteisiin

Vaihtoehtoina tilanteeseen voidaan esittda kahta mallia. Ensimmainen mahdollisuus on
seurata Saksan nykytilaa kieltdmalld kokonaan harkinnanvaraisuutta sisaltavien hallinto-
paatosten automatisointi.®' Talloin harkinnanvaraisuus pitaa sisallyttaa esimerkiksi hallin-
tolakiin lisattavaan kieltonormiin. Maaritelma voi sisaltaa viittauksen eri asteisiin harkinta-
vallan kayttotilanteisiin ja toimivaltanormin viljyyteen,*>? kieltaen esimerkiksi vapaaseen
harkintaan perustuvat tilanteet eli tarkoitusmukaisuusharkinnan.3** Luonnollisesti tallais-
ten paatosten kieltaminen tarkoittaisi, etta mita tahansa harkinnanvaraisuutta sisaltavat
paatokset jaisivat kaikissa tilanteissa vaistamatta ihmisten paatettavaksi. Pelkdastaan hyvan
hallinnon turvaamisen nakékulmasta tarkasteltuna jotkin hyvan hallinnon periaatteet, ku-
ten suhteellisuusperiaate, saattaisivat tulla paremmin huomioiduksi tallaisessa tilantees-
sa.** Kuitenkin hyvan hallinnon nakékulmasta myés hallinnon joutuisuus ja sujuvuus saat-
tavat puoltaa automaation hyddyntamista nykyista laajemmin. Ehdoton tayskielto ei

tastd nakokulmasta katsottuna edistaisi hyvan hallinnon kehittdmista. On jossain maarin

350 Hallintolaki 6 §; ks. my6s Mdenpaa 2011, s. 74-96.
351 Katso lisda luvusta 4.6.
352 Katso esim. Mdenpaa 2017, s. 282-293.

353 Tamad on vain yksi esimerkki harkinnanvaraisuuden méaarittelysta. Kyseinen kieltonormin maaritelma pitaisi
olla tata esimerkkia tarkkarajaisempi. Tarkoitusmukaisuusharkinnasta ks. lisdéd Mdenpda 2017, s. 282-283.

354 Hallintolaki 6 §. Mdenpaa 2017, s. 94-96.
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perusteltua, ettd oikeusvaikutuksiltaan vahamerkityksellisissa tilanteissa harkinnanvarai-
suuden ei anneta olla esteena muuten julkishallintoa kehittavalle paatdksentekojdrjestel-
malle.

Toisena vaihtoehtona voidaan esittaad, etta algoritminen paatoksenteko sallittaisiin oike-
usvaikutuksiltaan vahamerkityksellisissa asiaryhmissa, joissa voi olla myds harkinnanvarai-
suutta sisaltavia osia. Lainalaisuusperiaatteen ja perusoikeustestin mukaisesti nama pitdisi
madaritelld erikseen ja tarkkarajaisesti lainsdadanndssa.>>® Asiasta saadettdessa on nain ol-
len syyta tarkkaan arvioida sitd, ovatko oikeusvaikutukset niin pienia, ettd paatos voidaan
tehda vain algoritmeilla.3*® Tallin my6s muutoksenhakuprosessin ja tiedonannon tulee
olla kunnossa hyvan hallinnon takaamiseksi. Naiden oikeuksien turvaamisessa on myos
kyse pelkdan mahdollisuuden lisdksi juuri helposta ja tehokkaasta tavasta esimerkiksi aloit-
taa muutoksenhakuprosessi tai saada tietoa paatoksenteon perusteista.>*” Oikeusvaiku-
tuksien vahamerkityksellisyytta arvioitaessa on huomioitava, etta termeille ei ole olemassa
yksiselitteista maaritelmia, ja ne ovat vahvasti kontekstisidonnaisia ja saattavat vaihdella
yksil6sta ja tilanteesta riippuen merkittavastikin.

Harkittaessa algoritmisen paatoksenteon hyddyntamista harkintaa edellyttavissa paatos-
lajeissa on ratkaistava my®s perustavanlaatuinen kysymys siitd, tulisiko tallaiset paatokset
ylipaataan jattaa ihmistoimijan ratkaistavaksi. Vaikka algoritmisen paatdksenteon jarjes-
telma pystyisikin vastaamaan harkinnanvaraisuuden monimutkaisuudesta tulevaan haas-
teeseen, tulee jarjestelman hyvaksyttavyys ratkaista silloinkin hyvan hallinnon nakokul-
masta vield erikseen.

6.3.3 Algoritmit virkamiesta tukevana jarjestelmana

Kuten aiemmin muun muassa luvussa 5.2 kuvattiin, algoritmisten jarjestelmien hyddyn-
taminen inhimillisen paatoksenteon tukitoimintona on erotettava kasitteellisesti taysin
automatisoidusta algoritmisesta paatoksenteosta, jossa jarjestelma tuottaa lopullisen
paatoksen. Edelld jaksossa 6.2 todettiin, etta virkavastuun kohdentamisen osalta erottelu
tukitoiminnon ja paatdksenteon valilla on keskeista. Kuitenkin on huomattava, ettad hyvan
hallinnon takeet kohdistuvat myos algoritmisen jarjestelman hyodyntamiseen tukitoimin-
tona. Erityisesti arvioitaessa tekodlypohjaisia algoritmisia jarjestelmia on perusoikeuksien
ja hyvan hallinnon periaatteiden turvaamisessa ennen kaikkea kyse paatoksentekijana
toimivan virkamiehen tosiasiallisesta mahdollisuudesta noudattaa naita periaatteita. Pys-
tyyko kyseinen virkamies toimimaan esimerkiksi suhteellisuusperiaatteen ja objektiivi-
suusperiaatteen mukaisesti, mikali han ei tiedd saamansa tiedon muodostustapaa ja alku-
lahdetta?

355 Ks. esim. PeVL 14/2018 vp, s. 3,6-7 ja 16-17.
356 Ks. esim.PeVL 14/2018 vp, s.3,6-7 ja 16-17.
357 Maéenpaa 2017, s. 352-353 ja Hallintolaki 8 §.
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Kun tekodlypohjaisia algoritmisia jarjestelmia hyddynnetdan asian selvittamiseen ja toi-
menpidesuositusten antamiseen mutta ei varsinaisen hallintopaatoksen tekemiseen, on
hyvéan hallinnon nakékulmasta erityisesti arvioitava hallintoasian riittdvaa, asianmukaista
ja kokonaisvaltaista kasittelya. Kuten edella on todettu, téllainen sahkdinen hallintopaa-
toksen tukitoiminto ei sindnsa ole uusi ilmio, vaan sahkoisesti hallittua tietoa on tuotettu
erilaisissa muodoissa paatoksentekijan tueksi jo pitkdan.3*® Nyt uutena ulottuvuutena ovat
erityisesti tekoalyjarjestelmien tuottama tieto ja saantépohjaisen automaation tuottaman
tiedon monimuotoisuuden laajeneminen.

Algoritminen jarjestelma virkamiesta tukevana jarjestelmana - osa tietohallintoa vai
muuta tietotekniikkaa

Hyvan hallinnon nakdkulmasta on maaritettava, millainen rooli algoritmeilla on paatok-
sentekoprosessissa. Tietohallintotehtavat on perinteisesti nahty osana viranomaistoimin-
nan peruspilareita.?*® Perustuslain 124 §:n mukaan merkittavaa julkisen vallan kayttoa si-
sdltavia tehtavia voidaan antaa vain viranomaisen hoidettavaksi. Viranomainen on perus-
tuslain estamatta voinut ostaa tietotekniikka- ja konsultointipalveluita yksityisilta yrityk-
siltd, silla ostopalvelut eivat ole olleet osa tietohallintoa vaan pikemminkin osa hallinnon
tukitoimintoja ja tietotekniikkapalveluita. Viranomaisen ostaessa ndita palveluita on huo-
mioitava, ettd vastuu tuloksista sailyy viranomaisella. Kun algoritmeja kdytetdan hallinnon
analytiikkavalineind, keskeinen oikeudellinen kysymys on, voidaanko ndita tydkaluja pitda
tietohallintotehtavina vai tietotekniikkapalveluina, silla tietohallinnon tehtavien siirtami-
nen on mahdollista vain lakisaateisesti.3*°

Arvioitavaksi kussakin kontekstissa jaa mika merkitys kullakin algoritmisella jarjestel-
malla on paatoksentekoprosessissa. Arviointi on valttamatonta, jotta voidaan ottaa kan-
taa siihen, onko jarjestelmassa kyse sellaisesta julkisesta tietohallinnosta, jonka on edella
todetun mukaisesti katsottu kuuluvan perustuslaissa tarkoitettuihin julkisiin hallintoteh-
taviin3¢! Kuitenkin, mikali esimerkiksi tekoalyn tuottama tieto on keskeisessa roolissa paa-
toksentekoprosessissa, voisi tama olla viite siitd, etta kyseessa on osa viranomaisen tieto-
hallintoprosessia. Talléin hyvan hallinnon turvaaminen vaatii edelld todetun mukaisesti
sitd, ettd prosessi pysyy viranomaisen maaraysvallassa.

358 Ks. esim. Voutilainen 2009, s. 284-289.

359 Tietohallinnosta ks. PeVL 46/2010 vp ja Voutilainen 2006, s. 14.

360 Voutilainen 2006, s. 14; PeVL 8/2014, s. 3-5.

361 Tietohallinnon arvioinnista ks. esim. PeVL 46/2010 vp ja erityisesti s. 5-6.
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6.3.4 Algoritminen paatoksenteko hyvan hallinnon periaatteiden
nakokulmasta

Kuten todettu, perustuslain 21 §:ssa sdadetdan hyvan hallinnon ja oikeusturvan takeista.
Kyse on hallintoasioita koskevista menettelyllisistd perusoikeuksista, joita tdydennetdan
muilla laeilla.3? Perustuslain 21 §:n mukaisesti kansalaisella on oikeus saada asiansa ka-
sitellyksi asianmukaisesti, oikeus tulla kuulluksi hallintoasiaa kasiteltdessa, oikeus saada
perusteltu paatos hallintoasiassa ja oikeus hakea muutosta paatokseen hallintoasiassa. Li-
saksi hallintoasian kasittelyn julkisuus turvataan kyseisen pykaldan mukaisesti lailla. Perus-
tuslain turvaamia hyvén hallinnon takeita taydentavat erityisesti hallintolain toisen luvun
mukaiset hyvan hallinnon perusteet kuten hallinnon oikeusperiaatteet (HL 6 §), joiden on
katsottu asettavan hallintoiminnalle laadullisia vahimmaisvaatimuksia.*®3 Tassa jaksossa
tarkastellaan mallia, jolla ndma asiat huomioidaan ennakoivasti kaikilla hallinnonaloilla.

Hyvan hallinnon takaamisen kannalta keskeista on muun muassa se, etta asianomaisia on
kuultu ja paatokset on perusteltu laadukkaasti. Toisaalta esimerkiksi paatoksien harkin-
nanvaraisuuteen liittyvien yksityiskohtien huomioiminen on osaltaan pohjana paattsten
laadukkaalle perustelemiselle. Téllaisessa toiminnassa on kyse hyvaa hallintoa turvaavista
menettelytakeista, jotka vaikuttavat hallintoasiaan jo sen alkukasittelysta lahtien.*®* N&in
ollen hyvan hallinnon turvaamista tulee arvioida kokonaisuutena, joka kasittaa seka enna-
kolliseen etta jalkikateiseen oikeusturvaan liittyvat kysymykset. Seuraavassa tarkastelussa
keskitytaan kuvaamaan nimenomaisesti kansainvalisten esimerkkien (jakso 4) pohjalta
algoritmisten jarjestelmien valvontaan perustuvaa prosessia, jonka tarkoituksena on en-
nakollisen vaikutusarvioinnin ja kokonaisvaltaisen lahestymistavan kautta turvata hyvan
hallinnon toteutuminen hyddynnettdessa algoritmisia paatoksentekojarjestelmia.

Algoritmien vaikutusten arviointiprosessi hyvan hallinnon takaajana

Hyvan hallinnon turvaamisessa on kyse paatoksentekoprosessin kestavasta suunnitte-
lusta, joka tulisi ulottaa algoritmiseen paatoksentekoon, jossa kyse on suorasta hallin-
topdatoksien tekemisestd. Tassa mielessa algoritmisen padtoksenteon tekniselld toteu-
tustavalla ei ole merkitystd, mutta tehokkaalla suunnittelulla voidaan osaltaan helpottaa
erityisesti tekodlypohjaisiin jarjestelmiin liittyvia perusteluvelvollisuuden haasteita. Kuten
ylla esitellysta algoritmisesta elinkaariajattelusta (jakso 1.5) ilmenee, algoritmisten jarjes-
telmien oikeudelliset reunaehdot maarittyvat osittain eri tavoin jarjestelman suunnittelu-,
kayttoonotto-, hydodyntamis- ja yllapitovaiheissa, mikda muodostaa erityisen haasteen hy-
van hallinnon toteuttamiselle. Tassa selvityksessa esitetadn, etta hyvan hallinnon toteutu-
mista algoritmisten jarjestelmien kohdalla voidaan tukea algoritmien vaikutusarviointipro-
sessin keinoin (ks. s. 9, jatkossa AVA-prosessi). AVA-prosesseja on kehitetty kansainvalisesti

362 Maenpad 2017, s. 94-96.
363 Kulla2012,s.93.
364 Madenpdd 2017, s.414-415.
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eri puolilla maailmaa, ja ne ovat herdttaneet kiinnostusta niin viranomaisten kuin tiedeyh-
teison keskuudessa. Suomen kontekstiin tuotuna AVA-prosessin ytimessa tulisi olla seka
oikeusturvatakeiden ettd hyvan hallinnon turvaaminen, joilla on keskeinen rooli suomalai-
sessa hallintoprosessissa.

AVA-prosessia voidaan verrata ympadristovaikutusten arviointia varten kehitettyihin menet-
telyihin (YVA-prosessi), joissa arvioimalla ennakollisesti aiheutuvia ymparistohaittoja py-
ritaan haittojen minimointiin.3%> Vastaavasti AVA-prosessissa pyritdaan sekd ymmartamaan
algoritmien vaikutuksia ettd minimoimaan oikeusturvalle ja hyville hallinnolle koituvia
haittoja. YVA-prosessit toimivat ymparistélupien ehtona. Vastaava algoritmien vaikutus-
ten arviointi voisi toimia ehtona algoritmisten paatoksentekojarjestelmien kayttéonotolle.
AVA-prosesseilla voi olla monin tavoin algoritmien kadyttda yhtendistava ja hyvaa hallintoa
tukeva vaikutus. Arviointiprosessi muotoutuisi algoritmin kdyttotarkoituksen, toimintame-
kanismien, asianosaisten oikeuksien, viranomaisten velvollisuuksien seka taloudellisten ja
sosiaalisten vaikutusten arvioinnista.

Hyvan hallinnon nakdkulmasta arvioitavia seikkoja ovat hyvan hallinnon oikeusperiaat-
teet, jotka sisdltyvat hallintolain 6 §:3an:

¢ Hallinnon lainalaisuuden periaate;
* Yhdenvertaisuusperiaate;

e Tarkoitussidonnaisuuden periaate;
e Obijektiivisuuden periaate;

e Suhteellisuusperiaate; ja

e Luottamuksensuoja®®®

Edella mainittujen periaatteiden toteutuminen algoritmisen paatoksenteon kohdalla voi
toimia lahtokohtana uudelle AVA-prosessille. Oikeusperiaatteiden varmentaminen on en-
nen kaikkea etukateen tehtdva asia, mutta on selvag, etta jalkikateisvalvonta esimerkiksi
ylimpien laillisuusvalvojien osalta sailyy edelleen. Hyvan hallinnon periaatteiden lisaksi
AVA-prosessi voi sisdltdd myds muiden tdssa selvityksessa havaittujen potentiaalisten on-
gelmakohtien arviointia. Téllaisia ovat esimerkiksi vastuukysymysten arviointi ja tiedon
liilkkumisen lainmukaisuuden varmistaminen. Hyvdssa AVA-prosessissa erityista huomiota
kiinnitetddan myos kuulemis- ja perustelukohtien riittdvan laadukkaaseen toteuttamiseen.

Kokonaisuutena arvioiden AVA-prosessilla on tiedonhallintaa ja algoritmisen paatok-
senteon luottamusta lisddva vaikutus yhteiskunnassa. Ndiden asioiden tarkastelu osana

365 Laki ymparistovaikutusten arviointimenettelysta (252/2017) 1 § ja 14-27 &:t; ks. my®0s. esim. Ymparistohalli-
non verkkopalvelu, saatavilla http://www.ymparisto.fi/fi-FI/Asiointi_luvat_ja_ymparistovaikutusten_arviointi/Ym-
paristovaikutusten_arviointi, haettu 15.10.2018.

366 Ks. esim. Niemivuo — Keravuori-Rusanen - Kuusikko 2010, s. 120-133.
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AVA-prosessia edistdisi hyvan hallinnon toteutumista entisestaan. Tassa ehdotettu
AVA-prosessi ei korjaa kaikkia ongelmia, eika lailla saatamisen edellytysta tai valvontaa
voida talla kiertda. On jatkossakin mahdollista, ettd vahemman mietitty saannds voi paasta
lapi esimerkiksi viranomaistoimintojen tehostamisen vuoksi. Toisaalta vield todennakai-
sempia ovat tilanteet, joissa teknologian mahdollistamat uudet prosessit eivat enaa tule
arvioiduiksi esimerkiksi perustuslakivaliokunnassa, koska prosessien kehittaminen tapah-
tuu viranomaisten sisalla ja teknologiavetoisesti. Toki tahan puuttuvaa jalkikateen tapah-
tuvaa laillisuusvalvontaa tehdaan koko ajan — kuten aikaisemmin todettu myds automaat-
tisten paatosten osalta.’

Tasta huolimatta AVA-prosessi lisda vahintaankin virkamieskunnan ymmarrysta algorit-
mien asiallisen hyodyntamisen tarkeydesta. Lupamenettelyna toimiva AVA-prosessi voisi
myds estaa pahimpien ylilydntien syntymisen, silla lupaviranomainen toimisi algoritmi-
seen paatoksentekoon erikoistuneena pullonkaulana. Samalla AVA-prosessi mahdollistaisi
kontekstisidonnaisen arvioinnin siitd, onko juuri tietty algoritminen paatoksentekojarjes-
telma tietylla hallinnonalalla hyvan hallinnon periaatteiden mukainen.

Algoritmisen paatoksentekojarjestelman lahdekoodin julkisuus hyvan hallinnon
nakokulmasta

Viranomaistoiminnan julkisuus on seka perustuslain 12 §:n etta erikseen koko julkisuus-
lain3%® takaama lahtokohta. Kuten jo aikaisemmin tassa selvityksessd on todettu, julki-
suuslain 1 §:n mukaisen julkisuusperiaatteen ldhtékohtana on, ettd kaikki viranomaisten
asiakirjat ovat julkisia, mikali laissa ei ole saddetty erityisesta syysta salata niita. Koska julki-
suuslain 5 §:n mukaisen asiakirjan®* ja viranomaisen asiakirjan7
algoritmisen paatoksenteon perustana oleva koodi voi joissain tapauksissa olla tulkitta-

vissa viranomaisen asiakirjaksi. Tulkinta perustuu erityisesti laajaan kasitykseen asiakir-

madritelmat ovat laajat,

jan kasitteesta ja kasitteessa omaksutusta vdlineneutraaliuden periaatteesta. Asiakirjan
maadritelmastd saa myds kuvan Valtioneuvoston selonteosta julkisuuslainsdadannon koko-
naisuudistuksen taytantdonpanosta (VNS 5/2003 vp), jossa kuvataan uuden julkisuuslain
soveltamisalaa:

367 EOAK/3379/2018 (10.9.2018), s.1-2; ks. my&s luku 6.2.2.
368 Laki viranomaistoiminnan julkisuudesta (21.5.1999/621) erityisesti 1-2 &:t.

369 5§ 1 mom. “Asiakirjalla tarkoitetaan téssa laissa kirjallisen ja kuvallisen esityksen lisdksi sellaista kayttonsa
vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya kohdetta tai asiaa koskevaa viestid, joka on
saatavissa selville vain automaattisen tietojenkdsittelyn tai ddnen- ja kuvantoistolaitteiden taikka muiden apuvali-
neiden avulla”

370 5§2mom.:"Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka viran-
omainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten tai
muuten sen toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen laatimana pidetaan myos asiakirjaa, joka on
laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka
on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtavan suorittamista
varten.”
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Asiakirjan kdsite on kattava. Sddntely on pyritty tekemddn mahdollisimman viline-
neutraaliksi: asiakirjan mddritelmd ei tee eroa sen mukaan, minkdlaiselle alustalle ja
minkdlaisin keinoin viesti on saatavissa selville (5 § 1 mom.). Laki kohdistuu julkisuuspe-
riaatteen kannalta keskeiseen viranomaisilla olevaan aineistoon. Tyypillisimpid viran-
omaisten asiakirjoja ovat ratkaisut ja niiden valmisteluasiakirjat sekd ratkaisuja varten
viranomaiselle toimitetut asiakirjat. Viranomaisen asiakirjoihin kuuluvat myds monet
viranomaisten tosiasiallisen toiminnan yhteydessd laadittavat asiakirjat. Viranomaisen
asiakirjan kdsitteen ja siten myés tiedonsaantioikeuden ulkopuolelle jddiviit virkamies-
ten omat muistiinpanot ja erddt muut julkisen vallan kéyton tai sen valvonnan kannalta
merkityksettémadit asiakirjat (5 § 3 ja 4 mom.).’”!

Tulkintaa koodin julkisuudesta tukee myos esimerkiksi se, etta viranomaisasiakirjojen loki-
tietoja on pidetty tuomioistuinkaytdnnossa viranomaisen asiakirjoina.?”? Ylla olevan valtio-
neuvoston selvityksen muotoilun pohjalta on todettava, etta koska asiakirjan ja viranomai-
sen asiakirjan kasitteet ovat laajoja, ei koodin julkisuutta asiakirjajulkisuuden perusteella
voida varmuudella sulkea pois. Mikali koodia ei katsota viranomaisen asiakirjaksi, niin
algoritmisen paatoksentekojdrjestelman koodi ei ole julkista. Selvityksen kannalta on kui-
tenkin relevanttia myds pohtia tilannetta, jossa koodi muodostaisi viranomaisen asiakirjan
ja olisi ndin ollen Iahtdkohtaisesti julkisuusperiaatteen mukaisesti julkinen. Mikali koodi
muodostaisi viranomaisen asiakirjan, jaisi silloin arvioitavaksi, ovatko julkisuuslain 24 §:n
mukaiset salausperusteet sellaisia, etta niita voitaisiin soveltaa paatéksenteon takana ole-
vaan algoritmin koodiin. Kyseinen arvio on aina tehtava kussakin tilanteessa erikseen, ja
perusteen on |8ydyttava laista. Sama arviointi tulee luonnollisesti tehda jokaisen viran-
omaisen asiakirjan kohdalla erikseen, joten tdassa mielessa koodia ei ole syyta kohdella nor-
maalikdytannosta poiketen. Mikali julkisuuslain 24 §:ssa eriteltya syyta ei ole, on algoritmi
julkinen ja se tulee luovuttaa kysyttaessa.

Hyvan hallinnon nakékulmasta®” ja julkisuusperiaatteen mukaisesti on selvas, etta algorit-
mien toiminnan tai kayton tulee ainakin joiltain osin olla avointa. Hyvan hallinnon nako-
kulmasta on vahintdankin tarpeellista, ettd algoritmin toimintatapa avataan asianosaiselle,
jotta asianomainen voisi ymmartda hanta koskevan paatoksenteon perusteet. Avoimuutta
on kuitenkin arvioitava kussakin kontekstissa erikseen. Viranomaisella voi esimerkiksi olla
julkisuuslain 24 §:n mukainen peruste koodin salaamiselle, jolloin salaaminen onnistuu.
Mikali mikdaan 24 §:n mukaisista perusteista ei ole sovellettavissa, mutta viranomainen silti
nakee syyn koodin salaamiselle, tulee uusi peruste saataa julkisuuslakiin. Kuitenkin, jos itse
koodi on paatetty salata, tulisi hyvan hallinnon nakékulmasta paatoksenteon perusteiden
ja toimintatapojen kuvauksen silti olla julkisia. Erillisend asiana on myds huomioitava,

371 VNS 5/2003 vp.s.7.
372 Ks. esim. Kuopion HAO 11.11.2011 11/0424/2 seka esimerkiksi KHO:2014:69; KHO 27.5.2015/1419.

373 Vahintaankin hallintolain 7-8 §:n nakokulmista. Nama pykalat kasittelevat palveluperiaatetta ja neuvontavel-
vollisuutta. Ndiden kannalta juuri toimintaperiaatteiden avoimuus ja kertominen kansalaisille on merkityksellista.

123



VALTIONEUVOSTON SELVITYS- JA TUTKIMUSTOIMINNAN JULKAISUSARJA 2019:44

ettd salausperusteet tulisi keskittaa julkisuuslakiin — eikd antaa niiden sirpaloitua sektori-
lakeihin. Asialla on osittaista vaikutusta myds algoritmisen paatéksenteon takana oleviin
koodeihin, mutta yleisesti ottaen salausperusteiden 16ytyminen yhdesta paikasta on hyo-
dyllistd kaiken viranomaistoiminnan ja hyvan hallinnon sekd avoimuuden nakékulmasta.
Asiaan on ottanut kantaa myds perustuslakivaliokunta oikeushallinnon valtakunnallisesta
tietojdrjestelmdsta antamassaan lausunnossa, jossa valiokunta painottaa PL 12:2:n kes-
keista merkitysta seka julkisuussddnndsten yhteensovittamista ja pdatyy painottamaan

ensisijaisesti julkisuuslaki -mallia.3”*

Ylla kuvattu tulkinta koodin julkisuudesta on vield suurelta osin ratkaisematta. On myos
oletettavaa, ettd mikali koodi paatetaan salata julkisuuslain 24 §:n mukaisesti, ratkaistaan
asia silloin lopulta oikeusistuimissa tapauskohtaisen harkinnan kautta. Talla hetkelld suo-
raa oikeuskaytantoa asiasta ei ole. Algoritmisen paatoksentekojarjestelmien nakékulmasta
koodin julkisuus on kuitenkin erittdin iso asia. Mikali koodit olisivat viranomaisen asiakir-
joja, jaisi kullekin viranomaiselle merkittava selvittamisvelvollisuus siitd, onko heilla lakiin
nojaavia perusteita koodin salaamiselle. Kysymysta koodin julkisuudesta voidaan yleisesti
ottaen pitda merkittavana asiana algoritmisen paatoksenteon laajemman lapindkyvyyden
kannalta, mika vuorostaan liittyy viime kddessa julkisen vallankayton kontrolliin ja viran-
omaistoiminnan legitimiteettiin.

6.3.5 Hyva hallinto ja allekirjoitusvelvollisuuden selkeyttaminen

Yhtena tekijana niin ylla kdsiteltyjen vastuukysymysten ratkaisemisessa, ettd myds hyvan
hallinnon turvaamisessa on kysymys viranomaisen paatoksen allekirjoittamista koskevan
sadntelyn selkeyttaminen algoritmisen paatoksenteon osalta. Allekirjoittaminen muodos-
taa ilmeisen ongelman paatdksenteon etdantyessa ihmistoimijuudesta algoritmisessa paa-
toksenteossa: mikali jarjestelma on tuottanut paatoksen, on hankalaa, jollei mahdotonta
osoittaa virkamiestd, jonka velvollisuudeksi allekirjoittaminen katsottaisiin. Ongelma ei ole
tekninen, silla paatdkseen voidaan toki koneellisesti lisdta viranomaisen nimi ja muita mer-

kintoja ainakin niissa viranomaisissa, joiden hallintotoiminnan perusteisiin tama sopii.?”®

Paatoksen allekirjoittamisen osalta on keskeista havaita, hallintolaissa ei edellyteta paatok-
sen allekirjoittamista eika julkishallinnon yleislainsadadantoon siten sisally nimenomaista
yleista allekirjoitusvelvollisuutta. Hallintolaissa edellytetdan, ettd paatoksesta 16ytyvat
yhteystiedot sille virkamiehelle joka pystyy neuvomaan ja antamaan lisatietoja asianosai-
selle paatokseen liittyen.”¢ Useissa viranomaisissa on kuitenkin katsottu, etta hyvaan hal-
lintoon kuuluvana velvollisuutena on, ettd paatokset allekirjoitetaan paatdksen tehneen

374 Ks. esim. PeVL 39/2009 vp. s. 2-3.
375 Laki sahkoisesta asioinnista viranomaistoiminnassa (24.1.2003/13) 4-luku ja erityisesti 16 §.
376 Hallintolaki 44 §.
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virkamiehen ja mahdollisesti myos esittelijan toimesta,?” milla on keskeinen merkitys paa-
toksesta vastaavan virkamiehen paikantamisessa, kuten edelld jaksossa 6.2.1 on kuvattu.
Samoin sosiaali- ja vakuutuslainsdddannon muuttamisen yhteydessa on otettu kantaa
koneelliseen allekirjoittamiseen, jota koskevassa hallituksen esityksessa on todettu allekir-
joittamisen kuuluvan hyvaan hallintoon ja katsottu, etta mahdollisesta allekirjoittamatta
jattamisesta olisi saadettava erikseen.’”® Joka tapauksessa velvollisuus allekirjoittaa paatos
on perustunut enemman viranomaisen tulkintaan hyvdsta hallinnosta kuin suoraan hal-
lintolain sdannokseen. Hyvan hallinnon periaatteiden toteutumista on syyta kunnioittaa
myos jatkossa, mutta algoritmisen paatdksenteon kohdalla asiaa olisi hyddyllista selkeyt-
taa yhdenmukaistamalla toimintaa.

Hyvan hallinnon kannalta on keskeista tunnistaa, kuinka ja missa paatos on tehty. On
myos tarkeda varmistaa, etta asianosaisella sdilyy kontaktipinta siihen viranomaiseen, joka
pystyy antamaan asiasta lisatietoja. Mainitut seikat on mahdollista turvata ilman virkamie-
hen nimeamista paatdksessa, jota han ei itse asiassa ole todellisuudessa ratkaissut. Kuiten-
kin, allekirjoituskaytantdjen yhtendistamista voidaan yleisesti ottaen pitaa hyodyllisena
algoritmisen paatoksenteon kannalta.

6.3.6 Johtopaatokset

Hyvan hallinnon turvaamisessa myos algoritmisessa padtoksenteossa keskeista on oikein
toteutettu etukateissuunnittelu: kansalaisten oikeusturvan ja hyvan hallinnon reunaeh-
tojen toteutumisen tulee muodostaa perusta algoritmisten paatdksentekojarjestelmien
soveltamisalan suunnittelulle. Tama etukateissuunnittelu sisaltaa seka kaytetyn teknolo-
gian ymmartamisen, minka osalta keskeista on sadntopohjaisen ja tekoalypohjaisen algo-
ritmisen paatdksenteon erojen ja yhtaldisyyksien hahmottaminen, etta hallintotoiminnan

377 Hallintolain mukaan paatoksesta on kaytava ilmi ainoastaan sen henkilon nimi ja yhteystiedot, jolta
asianosainen voi pyytaa tarvittaessa lisatietoja. Sen sijaan oikeuskirjallisuudessa vakiintunut nédkemys on, ettd myos
paatoksen tehneen virkamiehen ja esittelijan on allekirjoitettava paatds. Tama on myéhemmin vahvistettu mm.
Eduskunnan apulaisoikeusasiamiehen kanteluratkaisussa koskien virkamiehen velvollisuutta kayttaa virallista etu-
nimeaan virallisissa asiakirjoissa (EOA 29.11.2010). Ratkaisussa korostetaan, ettd paatoksentekoon osallistuneiden
nimen mainitseminen on julkisuuden, hyvan hallinnon ja virkavastuu perusperiaatteiden edellyttamaa. Ks. myos
esim. Kulla 2012, s. 269.

378 Tahan viitataan mm. sosiaali- ja vakuutuslainsaddanndn muuttamisesta yleisen tietosuoja-asetuksen vaati-
musten mukaiseksi annetussa hallituksen esityksessa, koneellista allekirjoittamista saéntelevan lainkohdan yksityis-
kohtaisissa perusteluissa (HE 52/2018 vp, 5.49), jonka mukaan: "275 b §. Paatoksen koneellinen allekirjoittaminen.
Pykala on uusi. Siina saddettaisiin, ettd vakuutuslaitoksen taman lain perusteella antama paatos voitaisiin allekirjoit-
taa koneellisesti. Hallintolaissa ei saadeta paatosten allekirjoittamisesta, mutta hyvaan hallintoon on katsottu kuu-
luvan, etta paatokset allekirjoitetaan. Mahdollisesta allekirjoittamatta jattamisesta ja paatoksen koneellisesta alle-
kirjoittamisesta on edellytetty sdddettavan erikseen. Tydeldkeasioissa eldkelaitoksen ja eldketurvakeskuksen paatos
voidaan allekirjoittaa koneellisesti. Tasta on saadetty tydeldkelakien taytantdonpanopanoasetuksissa kuten valtio-
neuvoston asetuksessa tyontekijan eldkelain taytdntéonpanosta (874/2006). Vastaava mahdollisuus olisi tarkoituk-
senmukaista ulottaa koskemaan myds tydtapaturma- ja ammattitautilain mukaisia asioita, jossa paatdstuotanto niin
ikdan on massaluonteista. Koneellisella allekirjoituksella tarkoitetaan lahtokohtaisesti sitd, etta fyysisen allekirjoituk-
sen sijasta asiakirjaan on kirjoitettu asianomaisen henkilon nimi tekstinkasittelyohjelmalla (HaVM 14/2002 vp)."
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monimuotoisuuden ymmartamisen, mihin liittyy hyvan hallinnon oikeusperiaatteiden ja hy-
van hallinnon perusteiden lisaksi my&s hallinnollisen paatdksenteon kontekstisidonnaisuus.

Ylla esitetyn perusteella voidaan esittaa, etta oikeudellisia tyokaluja hyvan hallinnon var-
mistamiseksi ovat tarkka-alaiset ja selkedt perustelut sisaltavat sadannokset, joilla taytetaan
hallinnon lainalaisuuden vaatimus algoritmisen paatoksenteon osalta sekd maaritelldaan
lainsaatajan toimesta hyvaksyttavat soveltamiskohteet algoritmiselle paatoksenteolle.
Erikseen tulisi arvioida, missa maarin hyvan hallinnon takaaminen algoritmisessa paatok-
senteossa edellyttaad jarjestelman toimintaperiaatteiden tai lahdekoodin julkisuuden vah-
vistamista ja aiheuttavatko jarjestelmat tarpeen selkeyttaa hallintopaatosten allekirjoitus-
kdytantoja viranomaistoiminnassa. Lisdksi on arvioitava sitd, edellyttadko hyvan hallinnon
turvaaminen ja julkiseen vallan kdytt66n kohdistuva julkinen kontrolli algoritmisten jarjes-
telmien vaikutusten arviointia. Talta osin tulee harkita vaihtoehtoa, etta lailla saadettaisiin
erillisesta arviointiprosessista, jossa algoritmisten paatoksentekojarjestelmien vaikutuksia
arvioitaisiin osana kayttéonottoa samansuuntaisesti kuin esimerkiksi ympadristévaikutuksia
ymparistolupien osalta. Ylla esitetyn perusteella on todenndkdistd, etta algoritmisen paa-
toksentekojarjestelman elinkaareen liitettdva AVA-prosessi mahdollistaisi hyvan hallinnon
toteutumisen lisaksi myds muiden kysymysten, kuten vastuuseen ja tieto-oikeuksiin liitty-
vien kysymysten, kokonaisvaltaisen tarkastelun ja turvaisi siten algoritmisen paatdksen-
teon perustuslakikontrollin.

Vielad on painotettava sitd, etta hyvan hallinnon turvaaminen on viranomaisen keskeinen
tehtava. Algoritmista paatoksentekoa hyddynnettdessa tama tarkoittaa vahvaa ennakoi-
vaa otetta hallinnon jarjestamisessa johtuen jarjestelmien edellyttamasta tiedonhallin-
nasta, vastuukysymysten monimutkaisuudesta ja algoritmisen paatoksenteon vaikutuk-
sista hallinnon asiakkaiden oikeuksista ja velvollisuuksista paatettaessa. Algoritmisessa
padtoksenteossa ei voida lahtea siita, etta yksilon oikeudet turvataan pelkalld jalkikateis-
valvonnalla, vaan viranomaisen keskeisena tehtavana on huolehtia my6s etukateisesti oi-
keusturvan ja hyvan hallinnon toteutumisesta kaikessa viranomaistoiminnassa.
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7 Johtopaatokset ja
toimenpidesuositukset

Tassa jaksossa esitetadn keskeisia johtopdatoksia, jotka muodostuvat edellisissa jaksoissa
esitetyista lahteista kuten selvityksen tausta-aineistona hyédynnetyista asiantuntijahaas-
tatteluista seka tyopajatydskentelystd yhteistyovirastojen kanssa (jakso 2.2), kansainva-
lisesta vertailusta (jakso 4), seka kansallisen saantely-ympariston esittelysta (jakso 5 ja 6)
yhdistettyna tutkimuskirjallisuuteen (jaksot 1 ja 3).

Johtopadatokset ja toimenpidesuositukset perustuvat tutkijoiden asiantuntijatietoon seka
selvitystyon aikana tehtyihin havaintoihin ja edustavat tutkimusryhman kasitysta algorit-
miseen paatoksentekoon liittyvista oikeudellisista kysymyksistd, jotka edellyttavat jatkossa
lisaselvitysta, jotta jarjestelmien hyddyntamista voidaan lisata viranomaistoiminnassa. Joh-
topaatokset ja toimenpidesuositukset eivat siten edusta VN TEAS -hankkeiden tai Helsin-
gin yliopiston virallista linjaa.

7.1 Keskeiset johtopaatokset

7.1.1 Tavoitteena julkisten palveluiden vastuullinen digitalisaatio

Suomessa julkisten palveluiden digitalisaatio on viime vuosina noussut keskeiseksi vi-
ranomaistoiminnan kehityskohteeksi. Algoritmisten jdrjestelmien, kuten saantdpohjai-
sen ohjelmistorobotiikan seka koneoppimiselle ja muille dataintensiivisille teknologioille
rakentuvien tekoalyjarjestelmien, kdyttdalan nopea laajentuminen on herattényt tarpeen
arvioida jarjestelmien soveltuvuutta myds osana viranomaistoimintaa.

Algoritmi paatoksentekijana? -selvityshankkeen tavoitteena on ollut laatia yleisluon-
toinen kokonaisselvitys siita oikeudellisesta kehyksestd, joka madrittad viranomaisen al-
goritmisen paatoksenteon hyvaksyttavyytta. Kokonaisselvityksen kautta hankkeessa on
kartoitettu algoritmisten paatoksentekojarjestelmien lainsdadanndéllisia mahdollisuuksia
ja esteitd kansallisessa saddosymparistOssa erityisesti virkavastuun toteutumisen ja hyvan
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hallinnon takeiden nakdkulmasta. Lisdksi loppuraporttiin sisaltyy katsaus viranomaisen al-
goritmisen paatdksenteon kansainvalisista kehitystrendeista (jakso 4). Hankkeen tehtava-
nanto on ollut huomattavan laaja.

On huomattava, etta kiinnostus algoritmisten jarjestelmien hyddyntamiseen kytkeytyy
laajempaan yhteiskunnalliseen digitalisaatiomurrokseen. Yleiselld tasolla keskeisina kan-
nustintekijoina algoritmisten jarjestelmien yleistymiselle voidaan pitda laskentatehon ja
siirtokapasiteetin lisddntymista seka valtaville datamaarille valttamattoman tallennustilan
hinnanlaskua.?”? Samanaikaisesti teknologioiden arkipaivaistyessa on kasvanut mys huoli
algoritmisten jarjestelmien kielteisista seurannaisvaikutuksista kuten yhdenvertaisuuspe-
riaatteen vastaisista syrjivista kdytanndista, mika on johtamassa vaatimuksiin algoritmisen
oikeudenmukaisuuden turvaamisesta.’®

Kansallisesti algoritmisten jdrjestelmien oikeusturvavaikutuksiin on otettu kantaa kevaalla
2018 seka Eduskunnan apulaisoikeusasiamies Maija Sakslinin verohallinnon automaatiota
arvioivissa kanteluratkaisuissa etta Yhdenvertaisuus- ja tasa-arvolautakunnan yksityista

381 Eduskunnan oikeusasiamies huomautti muun

luotonantoa koskeneessa paatoksessa.
muassa viranomaisen neuvontavelvollisuuden ja hallinnon luottamuksensuojaperiaatteen
toteutumisesta, kun automatisoidusti luotuun selvityspyyntd6n oli tulostettu ainoastaan
verohallinnon yleiset palvelunumerot ja verovelvolliselle maarattiin veronkorotus lisasel-
vityksen antamisesta huolimatta. Yhdenvertaisuus- ja tasa-arvolautakunta vuorostaan pai-
notti yhdenvertaisuusperiaatteen vastaisena tilastollista profilointia. Tapauksessa oli kyse
yksityisestd luotonannosta, jossa historialliseen dataan ja tilastollisiin todenndkdisyyksiin
perustuen suomenkieliseltd miehelta oli evatty kulutusluotto tilanteessa, jossa muuten
vastaavilla tiedoilla luotto olisi myonnetty ruotsinkieliselle naiselle. Ratkaisuista heijastuu,
ettd vaikka algoritmisilla paatoksentekojarjestelmilla voi olla merkittavia vaikutuksia kan-
salaisen oikeusturvaan, ei ndita vaikutuksia oteta riittavasti huomioon jarjestelmien suun-
nittelu- ja kayttéonottovaiheessa.

Kun tutkimustietoa seka kayttokokemuksia julkisista algoritmisista jarjestelmista on véhan,
korostuu tarve julkisten palveluiden vastuulliseen digitalisaatioon, jossa jarjestelmiin liit-

tyviin perustavanlaatuisiin ongelmiin etsitdan ratkaisuja ennakollisesti ennen jarjestelmien
kayttoonottoa.

379 Koulu 2018, s. 842.

380 Ks.mm. Larson — Mattu - Kircher - Angwin, How We Analyzed the COMPAS Recidivism Algorithm. ProPub-
lica 23.5.2016, saatavilla https://www.propublica.org/article/how-we-analyzed-the-compas-recidivism-algorithm,
haettu 26.8.2018. Algoritmisesta oikeudenmukaisuudesta ks. Mittelstadt - Allo - Taddeo — Wachter - Floridi 2016.

381 Eduskunnan apulaisoikeusasiamies, EOAK/3116/2017 ja EOAK/3393/2017 (29.6.2018); ks. Yhdenvertaisuus- ja
tasa-arvolautakunta 21.3.2018 (216/2017).
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7.1.2  Algoritminen paatoksenteko edellyttaa johdonmukaista laintasoista
saantelya

Selvitystyon perusteella (hyddynnettyja aineistoja kuvattu tarkemmin jaksossa 2.2) perus-
teella ei ole osoitettavissa kategorista estetta ohjelmistorobotiikalle (RPA) tai tekoalytekno-
logioille (Al) rakentuvien algoritmisten jarjestelmien kadyttéonotolle viranomaistoiminnassa.
On kuitenkin huomattava, ettei algoritmisten jarjestelmien lisddmista voida perustella yksin
hallinnon tehostamisella. Algoritmisten paatoksentekojarjestelmien hyddyntamisessa on
monissa kohdin kyse keskeisesta julkisen vallan kadytosta seka viranomaisen sisdisen toi-
minnan lisaksi kansalaisiin kohdistuvasta paatéksenteosta.*®? On huomattava, etta varsin-
kin tekodlypohjaisten sovellusten autonomisuuden lisadantyessa algoritmisilla jarjestelmilla
on yha keskeisempi rooli paatdksenteossa. Talldin ei jarjestelmissa ole kyse pelkastaan jul-
kissektorin tietojarjestelmien hankinnasta, vaan julkisen vallan kaytosta.

Algoritmisten jarjestelmien toimintaa maarittavat samat kriteerit kuin muutakin viran-
omaisen toimintaa. Siten myos virkavastuun ja hyvan hallinnon toteutumista algoritmi-
sessa paatoksenteossa on lahtokohtaisesti arvioitava samalla tavoin kuin ei-automatisoi-
tua viranomaisen paatoksentekoa eika oikeussuojan tasosta voida perusteettomasti tinkia
tietojdrjestelmien kayttoon tai toimintaperiaatteisiin vedoten.

On kuitenkin huomattava, etta algoritmisia padtoksentekojarjestelmia ei voida tdysin sa-
maistaa ei-automatisoituun ihmistoimijan paatdksentekoon. Tama vaikuttaa myos saan-
telystrategian muodostamiseen ja yksittdisten sovellusten toteuttamiseen. Kaytannon
ratkaisujen kehittaminen edellyttaa kontekstisidonnaista kayttéalan maarittamista ja
algoritmisen jarjestelman vertaamista perinteiseen ei-automatisoituun menettelyyn, jonka
“oheen/tueksi/korvaajaksi” jarjestelmaa suunnitellaan. Vaikka yleisella tasolla ei voida yk-
sityiskohtaisesti vertailla ihmistoimijan ja algoritmisen paatoksenteon eroja, on syyta ko-
rostaa, etta inhimillisen ratkaisutoiminnan tapaan myds algoritmiset jarjestelmat sisaltavat
subjektiivisia piirteitd.® Kahtena keskeisena algoritmisten jarjestelmien erottavana teki-
jand voidaan pitaa yhtaalta algoritmisten jarjestelmien skaalautuvuutta eli jarjestelmien
kykya lisata alkuinvestointien jalkeen toiminnan tehokkuutta ilman merkittavia lisdinves-
tointeja ja toisaalta paatdksentekoprosessien monistettavuutta.

Yksityiskohtaisten viranomaistoimintaa maarittavien sddnndsten (mm. hallintolaki 7:45
perusteluvelvollisuus) lisdksi perustuslailla turvatut hyvén hallinnon takeet ovat maaraavia
tekijoita julkisen vallankayton jarjestamisessa. Vaikka osa yksityiskohtaisista ratkaisuista
voidaan tehda hallinnonala- tai virastokohtaisesti (esim. kuka katsotaan paatdksen teh-
neeksi virkamieheksi), ei samalla voida sivuuttaa algoritmisten paatoksentekojarjestelmien
perustuslaillista merkitysta julkisena vallankdyttona. Selvitystyon keskeinen havainto on-
kin, etta algoritmisen paatoksenteon on taytettava hallinnon lainalaisuuden vaatimus

382 Paatoksenteon hyvaksyttavyytta kansalaisten ndkokulmasta selvitettiin tarkemmin hankkeen etiikkaosiossa.
383 Friedler -Scheidegger -Venkatasubramanian 2016.
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(ks. mm. HL 6 § seka jaksot 1.1., 3.2., 6). Kansainvalisen vertailun perusteella raportissa paa-
dytaan suosittelemaan, etta algoritmisten jarjestelmien hyddyntamista viranomaistoi-
minnassa saddetaan lailla. Nykyiselldan algoritmisia paatoksentekojarjestelmia koskeva
saantely on pirstaloitunut eri hallinnonalojen sektorilainsdaddantéon, mika hankaloittaa
seka kokonaiskuvan muodostamista, etta johdonmukaisen saantelystrategian kehitta-
mista. Algoritmisten jarjestelmien kayttdonottamisen tulee tayttda hallinnon lainalaisuu-
den vaatimus, minka lisdksi johdonmukainen sadntelystrategia mahdollistaa pitkakantoi-
sen ja ennakoitavan kehitysympariston jarjestelmakehitykselle.

Hyvan hallinnon ja virkavastuun toteutuminen algoritmisen paatoksenteon kohdalla edel-
lyttda, ettd lainsaadantdprosessissa ratkaistaan, miten jarjestelmien perustavanlaatuiset
haasteet ratkaistaan (esim. vastuutahon osoittaminen eri tilanteissa).

7.1.3 Algoritmisten jarjestelmien elinkaariajattelu

Algoritmista paatoksentekoa kasittelevan oikeustieteellisen tutkimustiedon seka pitkaai-
kaisten kayttokokemusten vahaisyys on muodostanut haasteen tutkimushankkeelle. Hank-
keen tutkimusaineisto mukaan lukien ylla viitatut eduskunnan apulaisoikeusasiamiehen rat-
kaisut osoittavat, ettd oikeudellisesti relevantteja ongelmakohtia saattaa sisaltya niin algorit-
misten jarjestelmien suunnitteluun, toteutukseen, kayttéonottoon kuin myds yllapitoon ja
monitorointiin. Esimerkiksi julkisen IT-hankinnan suunnitteluvaiheessa saattaa aktualisoitua
viranomaistoiminnan kannalta ongelmallinen ns. proprietary code -problematiikka, jossa
yksityinen IT-toimittaja pidattaa itsellaan yksinoikeuden jarjestelman lIahdekoodiin liikesa-
laisuutensa perusteella.®®* Problematiikka voidaan osittain sivuuttaa mm. toteuttamalla
IT-kehitystyo julkishallinnossa tai hankintasopimuksen maarayksilla. Sen sijaan hankinta-
vaiheen haasteet on erotettava algoritmisen jarjestelméan kayttdon liittyvista ongelmista,
kuten esimerkiksi yksittaistapauksellisten oikeussuojakeinojen riittavyydesta seka jarjestel-
matason vastuutahon osoittamisesta.

Oikeudellisten haasteiden monimuotoisuus ja -vaiheisuus edellyttad myos oikeudelliselta
analyysilta kontekstisidonnaisuutta eika yleiselld tasolla voida tarjota tyhjentavan seikka-
perdisia ratkaisuja kaikkiin eri ongelmatilanteisiin. Kuitenkin kokonaiskuvan muodosta-
miseksi seka pohjaksi vastaiselle lainsdaadanndlle on valttamatonta maarittaa viitekehys,
jonka kautta algoritmiseen paatoksentekoon liittyvia oikeudellisia ongelmia voidaan pai-
kantaa ja jasentad. Tassa tutkimushankkeessa oikeudellisia ongelmakohtia on paikannettu
ns. algoritmin elinkaariajattelun kautta (jakso 1.4), joka mahdollistaa oikeudellisen ana-
lyysin kohdentamisen ongelmakeskeisesti.

384 Koulu 2018s.861. Lahdekoodin omistajuus voi muodostua kansalaisen oikeusturvan kannalta ongelmal-
liseksi esimerkiksi silloin, jos kansalaiselle ei luovuteta riittavasti tietoja niista jarjestelman toimintaperiaatteista,
jotka vaikuttavat hanta koskevan ratkaisun muodostamiseen.
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7.1.4 Hallintoautomaatio lahtokohtana algoritmisen paatoksenteon
lisaamiselle

Tutkimushankkeen yhtena tuloksena tutkimusryhma paatyy suosittelemaan algoritmisen
padtoksenteon lisdamista painottaen ensisijaisesti saantopohjaisia eli ohjelmistorobo-
tiikalle rakentuvia jarjestelmia negatiivisten seurannaisvaikutusten ja hukkainvestointien
valttamiseksi.

Saantopohjaisen automaation etuna verrattuna tekodlypohjaisiin algoritmisiin jarjestelmiin
on muun muassa jarjestelmien ennakoitavuus. Saantépohjainen algoritminen paatdksen-
teko rakentuu ennakollisesti jarjestelmasuunnitteluvaiheessa maaritettaville paatdspoluille,
jotka periaatteessa mahdollistavat jarjestelman tuottaman lopputuloksen paattelyketjun
avaamisen. Sdantopohjaisesta automaatiosta on kertynyt seka kansallista oikeustieteellista
tutkimusta (jakso 3), jonka piirissa on myds arvioitu hyvan hallinnon tulkintaa, seka kansal-
lisia julkishallinnon kayttokokemuksia (mm. Maahanmuuttoviraston kansalaisuuspaatdsten
ratkaisut, AIPA-hankkeen syyttdjien sakkosakki). Kdynnissa olevissa hankkeissa on muotou-
tumassa tai jo muodostunut parhaita kaytantoja, jotka kuitenkin helposti jaavat vain virasto-
tasolle. Viranomaisten sisdisten kdytdanteiden muodostumista ei taman tutkimushankkeen
tehtdvanannon piirissa ole voitu tarkastella riittavasti. Muodostumassa olevien kaytanteiden
tarkempi kartoittaminen helpottaisi tiedon liikkuvuutta eri viranomaisten valilla ja saattaisi
tuottaa mahdollisia praktisia ratkaisuja vastaisen lainsdadannon kehittamiselle.

Esimerkkind muotoutumassa olevista kdytanteista voidaan mainita asiantuntijahaastatte-
luissa ja tyopajatydskentelyssa esiin nousseet, organisaatioiden sisdisen toiminnan linjauk-
set, kuten:
e kansalaisen hakemuksen mukaisen paatoksen tuottaminen
automaattisesti, mutta hylkdavan paatoksen uskominen ihmistoimijalle;
e jatkohakemuksen ratkaiseminen automatisoidusti;
e sovelluskehittdjien tulkitseminen hallintoasian esittelijoiksi; tai
* kansalaiselle annettava mahdollisuus kieltdytya algoritmisesta
padtoksenteosta (opt-out).

Yhtena keskeisenad rajoitteena saantdpohjaiselle automaatiolle on perinteisesti pidetty
harkinnanvaraisuutta edellyttavia paatostyyppeja. On kuitenkin huomattava, etta paa-
toslajien kvalifioiminen ennakolta harkinnanvaraiseksi tai ei-harkinnanvaraiseksi voi kui-
tenkin kaytanndssa usein osoittautua vaikeaksi. Vaikka saantopohjaisella automaatiolla ei
voida laajentaa algoritmisten jarjestelmien hyédyntamista ns. kiperiin tapauksiin, soveltu-
vat ei-harkinnanvaraiset paatoslajit hankalia yksittaistapauksia luontevammin automaa-
tioon muun muassa sen vuoksi, etta niissd voidaan hyddyntaa pitkalti yleisluontoisia fraasi-
perusteluita. Paatoslajien ennakoitavuus ja vahdinen harkinnanvaraisuus kuitenkin johta-
vat siihen, ettd myos saantdpohjaisten algoritmisten jarjestelmien seurannaisvaikutukset
ovat helpommin ennakoitavissa.
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7.1.5 RPA- tai Al-automaation ero periaatteellisesti merkittava mutta
liudentuu kaytannossa

Lahtokohtaisesti ero sddantdpohjaisen eli ohjelmistorobotiikalle rakentuvien jarjestelmien
ja tekodlyteknologioita hyodyntavien jarjestelmien valilla on merkittava. Yleisella tasolla
voidaan todeta saantépohjaisen automaation soveltuvan erityisesti rutiininluontoisiin,
ei-harkinnanvaraisiin massapaatoksiin, kun taas tekoalylle rakentuvat jarjestelmat sovel-
tuvat erityisesti hahmontunnistusta (engl. pattern recognition) edellyttaviin tilastollisiin
tehtaviin, kuten todennakoisyyksien johtamiseen massadatasta. Yksinkertaistaen teko-
dlypohjaiset algoritmiset jarjestelmat ovat Iahtokohtaisesti dataintensiivisia, eli mallien
rakentaminen edellyttaa valtavia maaria koulutusdataa, seka saantépohjaisia jarjestelmia
autonomisempia.

Toisin kuin sadntdpohjaisista jarjestelmista, ei tekodlypohjaisesta algoritmisesta paatok-
senteosta ole kertynyt juurikaan oikeustieteellista tutkimusta. Tama lienee osittain seu-
rausta aihepiirin tieteellisesta marginalisoitumisesta 1980-1990-luvulla (ns. tekoalytalvi),
mutta merkitysta on myds silla, ettei oikeustieteellinen tutkimus ole vield laajentunut
kattamaan uusia, koneoppimiselle ja neuroverkoille rakentuvia tekodlyteknologioita. Hil-
jattain uudelleenherannyt mielenkiinto oikeudellisia tekodlysovelluksia kohtaan myos
selittaa, miksi kansainvalisesti tekodlysovelluksia kasittelevaa kansallista seka ylikansallista
lainsdadantoa on vain vahan, vaikka tarve on laajalti tunnistettu (jakso 4). Yleista kansain-
valisesti omaksuttua sadntelystrategiaa tai kayttorajoitusten kriteeristoa ei voida toistai-
seksi osoittaa. Lainsaadantdhankkeet ovat vasta ottamassa muotoaan. Kuitenkin yhtena
yleisen tason trendind ja myos todenndkodisend ohjausmekanismin kehityssuuntana voi-
daan EU:n piirissa pitaa lapinakyvyyden korostamista osana algoritmisten jarjestelmien
hyvaksyttavyysarviointia. On kuitenkin huomattava, etta lapinakyvyys ei vield itsessaan
takaa algoritmisten jdrjestelmien hyvaksyttavyytta tai jarjestelmien tuottamien ratkaisueh-
dotusten oikeudenmukaisuutta. Lapinakyvyyden varmistaminen muodostaa silti 1ahto-
kohdan seka saantopohjaisten etta tekoalypohjaisten algoritmisten jarjestelmien kontrol-
limekanismeille.

Vaikka periaatteellisella tasolla sddntdpohjainen ja tekodlypohjainen algoritminen paa-
toksenteko ovat kohtuullisesti erotettavissa toisistaan teknologisen toteutustavan perus-
teella, kdaytanndssa ero saattaa liudentua. Ensinndkin monet algoritmiset jarjestelmat
yhdistavat useita teknologioita, minka vuoksi toteutustavan osoittaminen ei ole ilmeista
- toisaalta tekninen toteutustapa ei mydskaan voi eikd sen tulekaan maarittaa jarjestel-
man oikeudellista arviointia. Toiseksi my0s erottelu jarjestelmien lapindkyvyyden osalta
voi hamartya: vaikka sadntdpohjaisissa jarjestelmissa tulee maarittda paatéspolku, mo-
nivaiheisessa harkinnassa nama polut muodostuvat helposti niin monimutkaisiksi, ettei
lapinakyvyys kuitenkaan ole tosiasiallisesti toteutettavissa. Algoritmisten jarjestelmien
vaikutukset eivat ole valttdmatta helposti arvioitavissa mydskaan sadntdpohjaisissa jarjes-
telmissa, mutta ennustamattomuus tyypillisesti lisaantyy siirryttdessa yha ennakoivampiin
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jarjestelmiin. Erottelun hdmartyminen sddntdpohjaisen ja tekodlypohjaisen paatdksen-
teon kohdalla korostaa kontekstisidonnaisen harkinnan tarvetta suunniteltaessa, toteutet-
taessa ja hyodynnettdessa algoritmisia jarjestelmia.

7.1.6 Riskina ennakoimattomat seurannaisvaikutukset ja heikentyva
oikeusturvan taso

Algoritmisten jarjestelmien tosiasiallinen lapinakymattémyys muodostuu kansalaisen
oikeusturvan kannalta ongelmalliseksi varsinkin silloin, kun jarjestelmia hyodynnetdan ar-
kaluontoisessa paatdksenteossa. Erityista huomiota hallinnon on kiinnitettava asiakkaan
oikeussuojaan seka riittaviin oikeusturvamekanismeihin esimerkiksi silloin, kun algorit-
misia tyokaluja hyodynnetadn sosiaali- ja terveyspalveluiden toimenpiteiden kohdistami-
sessa tai osana rikosprosessuaalista vaarallisuusarviointia. Yksilon perusoikeuksiin liitty-
vassa paatoksenteossa algoritmisten jarjestelmien ennakoimattomat seuraukset voivat
olla kohtalokkaita (esimerkiksi kdannytystilanteet, huostaanotto). Tietyissa juttulajeissa
asian korostunut merkitys asianosaiselle tai seikkaperdisten perustelujen tarve voivat
talla hetkella estaa tosiasiallisesti monien algoritmisten jarjestelmien kdyttoonoton.

Kuitenkin monet rutiininluontoiset, ei-harkinnanvaraiset hallinnolliset menettelyt seka
viranomaisen asiakaspalvelutoiminta tarjoavat soveltuvia kdyttokohteita erityisesti sdan-
topohjaiselle hallintoautomaatiolle. Oikeudellinen palvelumuotoilu tarjoaa julkisten digi-
taalisten palveluiden suunnitteluun tyokaluja, joilla algoritmisia jarjestelmia voidaan hyo-
dyntéaa palvelemaan niiden tosiasiallisia loppukayttdjid ja parantamaan kokemuksellista
oikeudenmukaisuutta. Parhaimmillaan asiakasrajapintojen kautta hallinnon asiakas voi
tuottaa helposti hanelta vaaditut hakemustiedot algoritmiseen jarjestelmaan, joka yhdis-
taa ne muilta viranomaisilta saatuihin tarpeellisiin tietoihin (esim. rekisteritiedot) ja tuottaa
paatosluonnoksen. Rajapintojen kautta digitaalisissa julkisissa palveluissa hamartyy myos
jaottelu viranomaisen asiakaspalvelutoimintojen, operatiivisen toiminnan ja paatoksen-
teon vililla. Yhtena mahdollisena kehityssuuntana onkin nahtava toimintojen lisdantyva
konvergenssi. Samalla algoritmisten jarjestelmien hyddyntaminen synnyttaa uudenlaisia
hybridipaatoksenteon malleja, joissa tietojarjestelman toiminnallisuudet ja julkisen vallan
kayttaminen eivdt ole tdysin erotettavissa.

7.1.7 Muuttuva hallintokulttuuri ja paatoksenteon verkostoituminen

Algoritminen paatoksenteko tuo uudenlaisia paatdksenteon muotoja osaksi perinteista
hallintokulttuuria, mika haastaa olemassa olevia toimintamalleja ja edellyttaa riittavaa
muutosjohtamista. Haasteet toisaalta myds mahdollistavat hallintokulttuurin uudel-
leenarvioinnin ja kehittdmisen. Yhtena haasteena voidaan mainita paatoksentekopro-
sessin fragmentoituminen useille verkostoituneille toimijoille. Algoritmisen paatok-
sentekoprosessin verkostotoimijoina voidaan pitdd muun muassa jarjestelmakehittdjia,
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jarjestelmakehitysta fasilitoivia virkamiehid, jotka maarittavat jarjestelmaan kirjattavat
saannot lainsaadanndn ja virastotason ohjeiden perusteella, virastotason ohjauksesta vas-
taava, algoritmista jarjestelmas, joka ratkaisee ei-harkinnanvaraisia osakysymyksia, seka
kokonaisuudesta vastaavaa virkamiesta. Kdytannon tasolla paatoksenteon fragmentoitu-
minen voitaisiin huomioida esimerkiksi algoritmisen jarjestelman toimintaperiaatteissa,
esimerkiksi tulkitsemalla algoritmisesti tuotettu ratkaisu paatdsehdotukseksi, joka muut-
tuisi lopulliseksi paatokseksi virkamiehen tai kansalaisen hyvaksynnalla (kdytdnnossa va-
litusmaaraajan umpeuduttua). Taman tyyppiset konstruktiot mahdollistavat algoritmisen
paatdksenteon lisddmisen osittain myods de lege lata.

Paatoksenteon fragmentoituminen tarkoittaa, ettd algoritmisten jarjestelmien kohdalla ei
ole aina ilmeistd osoittaa, kenen tulisi vastata jarjestelman mahdollisesta virheesta. Kuiten-
kin juuri vastuutahon osoittaminen muodostuu keskeisimmaksi kansalaisen oikeusturvan
valineeksi. Kasitteellisesti on myds erotettava toisistaan paatoksentekijan yksittaistapauk-
sellinen vastuu aineellisesta ja prosessuaalisesta oikeellisuudesta seka vastuu jarjestelma-
tason toiminnasta. Paatoksenteon verkostoitumiseen liittyy my®os riski vastuun pulverisoi-
tumisesta siten, ettd kansalainen jaa ilman oikeussuojaa. Riskin ehkaisemiseksi vastuun
kohdentamisen lahtokohtana on oltava, etta vastuutaho yksildiddan paatosasiakirjassa ja
kansalaiselle varataan riittavat oikeussuojakeinot.

Eradnd hallintokulttuurin haasteena korostui asiantuntijahaastatteluissa erityisesti tiedon
huono liikkuvuus eri viranomaisten valilla, johon ongelmaan pyritdan parhaillaan etsi-
maan ratkaisuja Eduskunnan kasittelyssa olevalla hallituksen esityksella tiedonhallinta-
laiksi (HE 284/2018). Tiedonhallintalakiehdotuksen tarkoituksena on kehittaa johdonmu-
kainen julkishallinnon tietoinfrastruktuuri. Kasittelyvaiheesta johtuen lakiluonnoksen
vaikutuksiin ei ole voitu ottaa kantaa tassa loppuraportissa. Kuitenkin on huomattava, etta
yhden kaytannon haasteen dataintensiivisten tekoalysovellusten kayttéonotolle muodos-
taa jarjestelmien kouluttamiseen tarvittavan koulutusdatan saatavuus. Koulutusdatan
saatavuutta ja jarjestelmien suunnittelua rajoittaa julkisen tietoinfrastruktuurin lisdksi niin
tietosuojasadntelysta aiheutuvat reunaehdot tiedon kerdamiselle ja sdilyttamiselle kuten
myos kaytannolliset haasteet kuten kielialueen pienuus.

Asiantuntijahaastatteluissa korostui myds monialaisen yhteistyon merkitys algoritmisten
jarjestelmien suunnittelussa. Tiivis keskusteluyhteys ohjelmistokehittdjien ja substanssi-
asiantuntijoiden valilla on valttamatonta seka muotoiltaessa paatdspolkuja sadntopohjai-
sessa automaatiossa, etta harkittaessa mahdollisia muuttujia ja tietoldhteita osana tekoa-
lypohjaista algoritmista paatoksentekoa.
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7.1.8 Keskeiset toimenpidesuositukset: lailla saataminen ja algoritmien
vaikuttavuusarviointi

Tutkimushankkeen keskeisena johtopaatdksena on, etteivét algoritmiseen paatdksente-
koon liittyvat, oikeusturvan nakdkulmasta perustavanlaatuiset ongelmat ole ratkaistavissa
pelkdstaan voimassaolevan lainsaadannon tulkinnalla, sisdisilla ohjeistuksilla tai sektori-
lainsddadannon muutoksilla. Temaattisen analyysin lisdksi loppuraportin johtopaatokset
ovat tiivistettavissa kahteen yleisen tason toimenpidesuositukseen eli 1) algoritmisen
paatoksenteon laintasoiseen sdantelyyn seka 2) algoritmisten jarjestelmien vaikutta-
vuusarviointimekanismin luomiseen.

Hyvan hallinnon ndkdkulmasta on valttamatonta, etta algoritmista paatdksentekoa ei
tarkastella pelkdstaan tietojarjestelmakysymyksend, vaan jarjestelmien kayttoon liittyvat
oikeusturvanakokohdat otetaan riittavasti huomioon. Tama edellyttaa, etta algoritmisesta
paatoksenteosta saddetdan laintasoisesti. Lainsadadantdprosessissa tulee myds ottaa kan-
taa siilhen, miten algoritmisen paatoksenteon kayttoalaa rajataan. Esimerkiksi rajataanko
Saksan mallin mukaan automatisoitujen prosessien ulkopuolelle taysin tietyt arkaluontoi-
set juttutyypit vai jatetadnko kayttdalan maarittdminen ainakin osittain hallinnonalakoh-
taisen harkinnan varaan.

Kuitenkaan pelkdstaan ennakollinen lainsddadantdkehyksen luominen ei yksin ole riittava
keino ratkaista elinkaarimallin osoittamat, algoritmisiin jarjestelmiin liittyvat monimuotoi-
set ja -vaiheiset ongelmakohdat. Lailla sdatamisen lisaksi algoritmisten jarjestelmien ne-
gatiivisia vaikutuksia tulee rajoittaa kehittamalla algoritmisten jarjestelmien vaikuttavuus-
arviointia (jakso 6.3.4). Algoritmien vaikuttavuusarviointi tdydentaa lainsaadantoa ohjaa-
malla ohjelmistokehitysta hallinnonalarajat ylittaen ja mahdollistaa johdonmukaisen ja
asiantuntevan kontrollin sen varmistamiseksi, etta algoritmisen jarjestelman suunnittelu-
ja toteutusvaiheessa on huomioitu hyvan hallinnon takeiden toteutuminen.
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7.2 Algoritmisen paatoksenteon saantelystrategian
kehittaminen

Tehokkaan algoritmisen padtoksenteon saantelystrategian kehittaminen edellyttaa seikka-
perdista lainsaadantotutkimuksellista tarkastelua, mika ei ole ollut mahdollista téman selvi-
tystyon aikana. Kuitenkin selvityksen tausta-aineistona hyddynnettyjen asiantuntijahaastat-
teluiden (ks. jakso 2.2.) seka kansainvalisen vertailun (jakso 4) pohjalta voidaan kokoavista
hahmottaa seuraavanlaisia yleisen tason ratkaisuvaihtoehtoja.

Algoritmisten paatoksentekojarjestelmia ei sisally varsinaista maaritelmaa lainsadadannon
tasolla. Jarjestelmien toimintatapoja sadnnelldan epasuorasti sektorilainsaadannon keinoin
esimerkiksi saatamalla viranomaisten keskinaisista tiedonsaantioikeuksista, jotka muodos-
tavat pohjan myds viranomaisten tietojdrjestelmien arkkitehtuurille. Nykyinen lainsdadanto
on muovautunut lahinna vastaamaan eri hallinnonalojen kaytanndllisiin, teknisluontoisiin
tarpeisiin. Virkavastuun ja hyvan hallinnon takeiden toteutumisen turvaaminen kansalaista
koskevassa paatoksenteossa edellyttda kuitenkin laintasoista sadntelya ja lainsaadantopro-
sessissa kdytavaa julkista keskustelua.

Algoritmisten jarjestelmien hyédyntamisen yhtena suurimpana esteend voidaankin pitaa
orgaanisesti muodostunutta nykytilaa. Sdantelyn puuttuminen on johtanut epdjohdon-
mukaisten kdytanteiden muotoutumiseen ja ennakoitavuuden heikkenemiseen. Yleisen
tason normien puute on johtanut siihen, etta virastojen sisdisten ohjeiden ja kaytantojen
merkitys tietojdrjestelmien suunnittelussa ja kehityksessa on korostunut suhteessa lainsaa-
dantoon. Nykytila haittaa pitkajanteista kehitystyota ja tekee algoritmisten paatoksentekojar-
jestelmien kehittamisesta ja kayttamisesta juridisesti nykyisellaan epavarmaa. Saantelystra-
tegian kehittamista hankaloittaa my6s oikeustieteellisen ja monialaisen tutkimustiedon
puute seka kansainvalisten kehitystrendien vahaisyys. Sdantelykehyksen muodostamista
hankaloittaa myos algoritmisten paatoksentekomuotojen kasitteellinen jasentymattomyys
sekd kayttosovellusten monimuotoisuus. Sddntelystrategian ja -tavan valitseminen on kui-
tenkin valttamaton ensiaskel varsinaisten oikeudellisten reunaehtojen maarittamiselle lain-
valmistelussa. Algoritmisten paatoksentekojarjestelmien seurannaisvaikutusten kontekstisi-
donnaisuuden tulisi omalta osaltaan my6s vaikuttaa saantelystrategian valintaan.

Selvityksen perusteella téssa raportissa esitetadan algoritmisen paatoksenteon edellytyk-
sistd sdantelemista lailla. Iman johdonmukaista yleistd lainsaadantda on riski sdantelyn jaa-
misesta padosin teknisluontoiseksi ja viranomaisten sisaisten ohjeistusten varaan, mika on
oikeuslahdeopillisesti ongelmallista. Algoritmisen paatdksenteon lailla sdatamista puoltavat
myds seuraavat kolme syyta: 1) yleisen tietosuoja-asetuksen automaattisten yksittaispaatos-
ten kielto, 2) perustuslaista tuleva vastuukysymysten allokoinnin selkeyttamisen tarkeys, 3)
hyvéan hallinnon edellytysten turvaaminen ja kansalaisten oikeusturvan parantaminen.
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Selvityksessa on hahmotettu seuraavat algoritmisen paatdksenteon saantelyvaihtoehdot:

VAIHTOEHTO 1: NYKYTILANTEEN SAILYTTAMINEN

Viranomaistoimintojen automaatio kehittyy orgaanisesti ja tapauskohtaisesti yksittaisten
hankkeiden ehdoilla. Vaihtoehtoa ei voida pitda selvityksen valossa toivottavana, silla julkisten
palveluiden automatisoiminen edellyttda pitkdjanteista kehitystyota ja resursointia yli
hallituskausien. Nykytilanteen sdilyttamista leimaisi yhtendisen sadntelystrategian puute, joka
todenndkoisesti pahentaisi selvityksessa tunnistettuja ongelmia vastuun kohdentamisessa

ja oikeusturvan toteuttamisessa. Viranomaisten sisdisten ohjeiden ja kdytantojen merkitys
tulisi todennakoisesti korostumaan, mika oikeuslahdeopillisten haasteiden lisaksi pahentaisi
havaittavissa olevaa fragmentaatiokehitysta. Samalla algoritmisten paatoksentekojarjestelmien
valvontakdytannot eriytyisivat, hidastaen viranomaistoiminnan yhtendistd kehitysta.

VAIHTOEHTO 2: VAHAISIA MUUTOKSIA NYKYTILAAN

Algoritmisten jarjestelmien kannalta valttamattomat vahimmaismaaraykset sisallytetdan
sektorilainsdddantoon. Valttamattomat muutokset tehtdisiin tapaus- ja hallinnonalakohtaisesti.
Sadantelystrategian riskind on, etta ratkaisut vastuun kohdentamisesta sekd hyvan hallinnon
takeiden turvaamisesta jadvat kaytannon ratkaistaviksi, esimerkiksi ohjelmistokehitysvaiheessa.
Vaikka erityislaeille rakentuvan sdéntelyn etuna on sen kontekstisidonnaisuus, vaihtoehtoa

ei voida riittavana ratkaisuna raportissa esitettyihin oikeusturvaongelmiin ja oikeudellisiin
kysymyksiin. Vahdiset muutokset hankaloittavat myos johdonmukaisen digitalisaatiostrategian
toteuttamista, jolloin myds synergiaedut jaavat vahaisiksi.

VAIHTOEHTO 3: JOHDONMUKAISEN SAANTELYSTRATEGIAN
TOTEUTTAMINEN YLEISLAIN JA ERITYISLAKIEN YHDISTELMANA

Algoritmisen paatoksenteon reunaehdoista ja edellytyksista sdddetdan yleislaissa,

kuten hallintolaissa, ja yleissdaddsta tdydennetddn tarpeellisissa maarin erityislaeilla.
Saantelystrategia tukee valtionhallinnon yhtendista kehittamista seka mahdollistaa

samalla yksittaisten viranomaistoimintojen erityispiirteiden seka paatdslajien
monimuotoisuuden huomioimisen. Yleislailla tulee sdataa virkavastuun kohdentumisesta,
hyvan hallinnon toteutumisesta seka tietosuojasaantelyn noudattamisesta seka kansalaisen
oikeusturvamekanismeista. Yleislain saados lisda ennakoitavuutta ja sen laaja-alainen
velvoittavuus sitoo virastoja yhtenaisen valtionhallinnon kehitykseen. Samalla erityislakien
saannokset mahdollistavat hallinnonalakohtaisen joustavuuden seka kontekstisidonnaisuuden
huomioimisen.
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VAIHTOEHTO 4: JOHDONMUKAISEN SAANTELYSTRATEGIAN
TOTEUTTAMINEN YLEISLAILLA ALGORITMISESTA PAATOKSENTEOSTA

Algoritmisesta paatoksenteosta saddetadn erillisella yleislailla, kuten lailla algoritmisesta
padtoksenteosta. Uuden yleislain laatiminen tukee johdonmukaista ja pitkdjanteista
algoritmisen paatoksenteon kehitysta julkishallinnossa. Kuitenkin algoritmisten jarjestelmien
monimuotoisuus ja kasitteellinen epaselvyys hankaloittavat sdantelyn kohteen tunnistamista.
Teknologianeutraalin lainsaadannon riskina on liiallinen yleisluontoisuus, jolloin saantely ei
vastaa riittavalla tarkkuudella eri hallinnonalojen ja teknologioiden erityispiirteisiin. Vuorostaan
saantelyn sitominen algoritmisten jarjestelmien toimintaperiaatteisiin johtaa lainsdaadantoon,
joka vanhenee nopeasti digitalisaatiokehityksessa.

Selvityksen perusteella suositeltavana ratkaisuna on pidettava yleislain ja erityislain-
saadannon yhdistelmalle rakentuvaa saantelystrategiaa. Vaihtoehdon etuna on pidet-
tava johdonmukaisuutta ja ennakoitavuutta, vastuukysymysten ratkaisemista sekd yhte-
ndisten hyvaksyttavyyskriteerien asettamista, riittavien yksittaistapauksellisten oikeustur-
vamekanismien seka jarjestelmien valvontamekanismien luomista. Lisdksi yhdistelmarat-
kaisussa valtettaisiin virheellinen tarkkarajainen erottelu ihmistoimijuuden ja algoritmisen
toimijuuden valilla, mika ei pade sellaisenaan algoritmisille jarjestelmille tyypillisessa ver-
kostoituneessa paatdksenteossa.

7.3 Algoritmisten jarjestelmien vaikuttavuuden arviointi eli
AVA-instrumentin kehittaminen

Algoritminen elinkaariajattelu tarjoaa ty6kalun sen varmistamiseksi, etta algoritmisten
jarjestelmien suunnittelussa ja toteutuksessa huolehditaan hallinnon lainalaisuudesta
seka jarjestelmien yhteiskunnallisesta hyvaksyttavyydesta.’®> Algoritmisten jarjestel-
mien tarkastelu vaiheittaisesti muodostaa myos pohjan jarjestelmien vaikutusten arvioin-
nille. Algoritmisten jarjestelmien vaikutusten arviointi on vuorostaan valttaméatonta, jotta
vdltytddn epdtoivotuilta ennakoimattomilta johdannaisvaikutuksilta. On huomattava, etta
algoritminen vaikutusarviointi ei tarjoa yksittdistapauksellista oikeussuojakeinoa, vaan ra-
kentuu jarjestelmien yleisen tason kontrollille. Elinkaariajattelua noudattaen vaikutusten
arviointimenettely tulisi perustua seka ennakolliselle suunnitteluvaiheen kontrollille, etta
jalkikateiselle monitoroinnille. Algoritmien vaikuttavuusarviointi siten tdydentaa algorit-
misiin jarjestelmiin kohdistuvaa sadntelya luomalla julkisen menettelyn kontekstisidonnai-
selle harkinnalle.

385 Aihetta kasitelldaan tarkemmin luvussa 6.3.4. Perustuslain 124 §&:n osalta aihetta kasitellaan luvussa 6.2.2.
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Selvityksen perusteella valtionhallinnossa tulisi kehittda instrumentteja, joiden avulla algo-
ritmisen jdrjestelman toimintaa arvioidaan ja valvotaan kokonaisvaltaisesti. Algoritmien
vaikutusten arviointi, AVA-prosessi, osoittautui selvityksen substanssianalyysin ja kansain-
vdlisen vertailun perusteella tehokkaaksi tavaksi jarjestaa ja yhtenaistaa valtionhallinnon
tekodlyhankkeita. AVA-prosessi soveltuu ennen kaikkea tekoalyjarjestelmien arviointiin,
mutta kevennettyna se voi olla hyva instrumentti myos saantdpohjaisen automaation arvi-
oinnissa.

Algoritmien vaikutuksen arviointi:

1. Vastaa tarpeeseen johdonmukaisesta ja pitkajanteisesta julkisten palveluiden
digitalisoinnista.

2. Luo pakollisen raamituksen, jonka avulla a) arvioidaan paatdstyypin soveltuvuutta
ylipdatansa automatisoitavaksi, b) ohjataan jarjestelmien kehittdmistd ja implementointia,
c) madritelldan jarjestelman edellyttdman ihmiskontrollin maara, d) arvioidaan kaytén
laillisuutta ja oikeudellisia reunaehtoja, e) valvotaan algoritmin koko elinkaaren toimintaa
ja laatua.

3. Pakottaa arvioimaan tarkeimpia oikeusvaikutuksia ja maarittelemaan, kuinka mm. hyvan
hallinnon oikeusperiaatteet ja menettelylliset sdédnnot, vastuutahon osoittaminen ja
kansalaisten informointi toteutetaan.

Prosessin soveltuvuutta kansalliseen toimintaymparistoon ja suhdetta olemassa oleviin
laillisuusvalvonnan mekanismeihin tulee arvioida osana johdonmukaisen saantelystra-
tegian kehitysta. Prosessi yhtendistaa lainsdddannon ohjausvaikutusta, silld selvityksen
mukaan hallinnonalojen erityispiirteista huolimatta monet teemat toistuvat samanlaisina
eri sektoreilla. Toisaalta AVA-prosessi ei mydskaan poissulje eri hallinnonalojen erityispiir-
teiden huomioon ottamista osana arviointiprosessia. Vaikka prosessin olisikin luonteeltaan
evaluatiivinen ja perustuisi jarjestelman toiminnan arviointiin, ei sen tarkoituksena olisi
kuitenkaan toimia erillisena valitusvaylana yksittaistapauksissa. Arviointiprosessia hoita-
manaan voitaisiin tarvittaessa perustaa oma erillinen toimielimensd, jonka tehtavana olisi
koordinoida ja valvoa algoritmisten jarjestelmien kehittamista ja kaytt6a ulkopuolisena
auditointiviranomaisena.
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