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KYBERPUOLUSTUKSEN KEHITTAMISEN
STRATEGISET LINJAUKSET

Johdanto

Kybertoimintaympariston merkitys turvallisuus- ja puolustuspolitiikassa kas-
vaa. Kyberkeinojen kayttoa poliittisten paamaarien saavuttamiseksi ei voida
sulkea pois. Yhteiskunnan digitalisaatio, teknisten jarjestelmien riippuvaisuus
rajat ylittavista tietoverkoista seka jarjestelmien keskindiset riippuvuussuhteet
ja haavoittuvuudet altistavat yhteiskunnan elintdrkeat toiminnot kybervaikut-
tamiselle. Kyber- ja informaatiovaikuttamista on kohdistettu ldhialueillemme
ja myds Suomeen muun muassa kriittista infrastruktuuria, teollisuuslaitoksia
seka poliittista paatoksentekojarjestelmaa ja kansalaisia vastaan.

Kybertoimintaympariston aiheuttamiin uhkiin vastaamiseksi ja kybertoimin-
taympariston tarjoamien mahdollisuuksien hyddyntamiseksi on merkityksellis-
ta, ettd puolustushallinnossa on maaritetty strateginen tavoitetila. Taman tilan
saavuttamiseksi asetetaan selkeat strategiset linjaukset kyberpuolustuksen ke-
hittdmiselle seka kyberpuolustuksen kannalta kriittisen kansallisen osaamisen,
teknologian ja tutkimuksen kehittamiselle.

Puolustusministerion asettama tyéryhma on laatinut kyberpuolustuksen
strategiset linjaukset suorituskyvyn rakentamisen tueksi. Linjaukset kasittavat
seuraavat osa-alueet: osaaminen, teknologia, yritystoiminta, tutkimus, kan-
sainvdlinen yhteistoiminta ja kyberpuolustus osana kansallista kyberturvalli-
suutta.




Kyberpuolustuksen strateginen ohjaus

Kyberpuolustuksen strategista kehittamistd puolustushallinnossa ohjaa Suo-
men kyberturvallisuusstrategia (2013) ja sen toimeenpano-ohjelma (2017 —
2020) seka Valtioneuvoston puolustusselonteko (2017). Suomen kyberturval-
lisuusstrategian paivitystyd on kaynnistetty Turvallisuuskomitean paatoksella
kevaalla 2018. Kyberpuolustuksen kehittamisen strategiset linjaukset huomioi-
daan soveltuvin osin strategian paivitystyossa.

Kyberpuolustus on yksi kansallisen kyberturvallisuuden maaritetyista
osa-alueista. Suomen kyberturvallisuusstrategia edellyttda, ettd Puolustusvoi-
mat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisdateisissa tehtavissaan.
Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen ja
suojautumisen suorituskyvyista.

Puolustusselonteossa kyberpuolustus maaritetddn yhdeksi puolustus-
jarjestelman kehittamisen ja yllapidon painopistealueeksi. Selonteon mu-
kaan Puolustusvoimat rakentaa kyvyn kybertilannekuvan muodostamiseen,
kyberoperaatioiden suunnitteluun ja toimeenpanoon sekad omien jarjestelmi-
en suojaamiseen ja valvontaan kybertoimintaymparistdssa. Puolustusvoimien
kybersuorituskyvyn kehittdminen edellyttdd saumatonta yhteistyota kansallis-
ten ja kansainvalisten yhteisty6tahojen kanssa.

Tietoverkkotiedustelun suorituskykya rakennetaan ja kaytetdan 1.6.2019
voimaan tulleessa tiedustelulainsdddanndssa saadetylld tavalla. Uusi tiedus-
telulainsadadantdé mahdollistaa kyberpuolustuksen kokonaisuutta vahvistavien
tiedustelusuorituskykyjen kehittamisen.

Kyberpuolustuksen kehittdmisen strategiset linjaukset



3.1

Strategiset linjaukset

Osaaminen

Kyberpuolustuksen suorituskyvyn merkittava tekija on riittavan korkeatasoinen
kansallinen osaaminen. Keskeisimmiksi kyberpuolustuksen osaamisalueiksi on
talla hetkelld tunnistettu mm. tietoturvallisuus, havainnointi, kyberforensiikka
ja haittaohjelma-analyysi, tiedonsiirtotekniikka, ohjelmistokehitys, suurten tie-
tomaarien kasittely, kryptologia, tekodly ja kvanttilaskenta. Osaamisalueiden
kehittymista, uusien osaamisalueiden merkityksen kasvamista ja mahdollisten
osaamisvajeiden kehittymista seurataan jatkuvasti.

Puolustusvoimien henkilokunnan, varusmiesten ja reservildisten kyberpuo-
lustukseen liittyvad osaamista kehitetdan ja hyodynnetaan suunnitelmallisesti.
Kyberosaamista kehitetddn seka kansallisilla ettd kansainvalisilla koulutuksilla
ja harjoituksilla. Naita jarjestetaan yhteistydssa muiden viranomaisten, oppi-
laitosten ja yritysten kanssa.

Puolustusvoimien kyberhenkil6stén osalta selvitetdan ja kehitetdan keinoja
korkeatasoisten kyberasiantuntijoiden saatavuuden ja pysyvyyden varmistami-
seksi.

Kyberuhkiin varautuminen ja niiden torjuminen edellyttdvat yhteiskunnan
kaikilta osapuolilta entistda nopeampaa, lapindkyvampaa ja paremmin koordi-
noitua toimintaa, seka erikseen ettd yhdessa. Yhteistoimintaa kehitetdadan mui-
den viranomaisten ja yritysten osaamisen hyodyntamiseksi myos kyberpuolus-
tuksessa kyberturvallisuusstrategian osoittamalla tavalla.

Yhteistyota oppilaitosten kanssa kehitetaan edelleen. Oppilaitosten koulu-
tusohjelmien ja kurssien kehittdmista pyritdan tukemaan siten, etta ne palvele-
vat kyberpuolustuksen tdydennyskoulutuksen tarpeita, parantavat kyberpuo-
lustuksen rekrytointipohjaa ja edistavat kyberpuolustuksen osaamisalueiden
kehityksen seuraamista. Alueellisten osaamiskeskittymien muodostumista
edistetdan.

TIETOTURVALLISUUS
OHJELMISTOKEHITYS

KVANTTILASKENTA
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3.2

Teknologia

Teknologiaan liittyvien linjausten tavoitteena on varmistaa, ettda puolustusvoi-
mat saa kayttdonsa mahdollisimman edistynyttd kyberpuolustuksen teknolo-
giaa. Hankinnat pyritdan suuntaamaan suomalaisille yrityksille ja muille toi-
mijoille huoltovarmuuden ja operaatioturvallisuuden varmistamiseksi. Mikali
teknologiaa ei ole saatavissa suomalaisilta toimijoilta, se hankitaan ulkomail-
ta. Rahoitus- ja hankintaprosesseja kehitetdan ketteryyden varmistamiseksi
kyberpuolustuksen alalla.

Puolustusvoimilla tulee olla kyky kehittaa ja yllapitaa puolustusvoimien toi-
minnan kannalta keskeisimmilla osa-alueilla kriittisimpia ja korkeinta salatta-
vuutta edellyttavia teknologisia ratkaisuja itsenaisesti.

Keskeisimmiksi teknologia-alueiksi on tunnistettu mm. haavoittuvuustutki-
mus, tunkeutumisen havaitsemis- ja estojarjestelmat, salausteknologia, suu-
ren ja strukturoimattoman tietomaaran kasittely ja tekodlyteknologiat. Talla
hetkelld tunnistettujen alueiden lisdksi uuden teknologian kehityksen vaiku-
tuksia kyberpuolustussuorituskyvylle arvioidaan jatkuvasti. Teknologista kehi-
tysta seurataan suorituskyvyn kehittdmisen ja yllapidon kannalta ketterasti ja
ennakoivasti.

Kyberpuolustuksen teknologiat sisaltyvat valtioneuvoston periaatepaatok-
sessd (VnP 7.4.2016)* tunnistettuihin kriittisiin teknologia-alueisiin. Epdsuora
teollinen yhteisty0 pyritdan kohdistamaan nadille alueille, joita on edelleen
tarkennettu strategisten hankkeiden epasuoran teollisen yhteistyon painopis-
temaarittelyssa. Epasuoran teollisen yhteistyon avulla voidaan hankkia kyber-
puolustuksen kehittdmisessa tarvittavaa teknologiaa ja osaamista ulkomaisilta
toimijoilta.

Kansallinen kyky toteuttaa riittavan korkeatasoisia salausratkaisuja on tun-
nistettu keskeisimmaksi puutteeksi nykytilassa. Puutteen korjaamiseksi puolus-
tushallinto edistda kansallisen kryptologiastrategian laatimista ja kansallisen
salausratkaisun kehittamista.

Keskeisimmiksi teknologia-alueiksi on tunnistettu mm.

1  Valtioneuvoston periaatepaatdés Suomen puolustuksen teknologisen ja teollisen perustan turvaamisesta
(v. 2016)
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3.3  Yritystoiminta

Suomessa on suhteellisesti katsottuna melko laaja kyberturvallisuuteen liittyva
yrityskenttd, ja alalla on vahvoja ja innovatiivisia yrityksia. Yritykset ovat suurel-
ta osin kooltaan pienia ja merkittava osa niistd on palveluyrityksia. Alan yrityk-
set panostavat tuotekehitykseen, mutta pitkajanteiseen tutkimustoimintaan
panostaminen on vahaista. Yritysten absoluuttiset T&K-panostukset eivat ole
kovin suuria johtuen yritysten pienestd koosta. Suomalaisten yritysten kapei-
den erityisosaamisalueiden, jotka ovat keskeisid kyberpuolustussuorituskyvyn
kannalta, sailymista Suomessa pyritdaan edistamaan pitkajanteiselld yhteistyol-
13. Yritysten omistuspohjan muutoksiin, pysyvyyteen seka jatkuvuuden hallin-
taan liittyvat riskit huomioidaan sopimuksissa ja yhteistyon syvyydessa.

Yritysten tarjoaman potentiaalin hyédyntamiseksi laajennetaan ja syven-
netdan yhteistyota yritysten kanssa ja muodostetaan kumppanuuksia. Kump-
panuudet edistdvat toimintaympariston muutoksen seuraamisessa tarvittavaa
hankintojen ketteryytta. Yrityksille ulkoistetaan kyberpuolustuksen tukipalve-
luiden tuottaminen silloin kun se on tarkoituksenmukaista. Lisaksi tarkastel-
laan tarvetta ja mahdollisuutta muodostaa strateginen kumppanuus kyber-
puolustuksen alalle.

Kehittyva ja syveneva yhteistyo yritysten kanssa voi johtaa tilanteeseen,
jossa yritykselld on merkittdva vastuu Puolustusvoimien ydintoiminnoista
kyberpuolustuksessa tai jossa yrityksellda on merkittava asema poikkeusolojen
tilanteissa. Tasta syysta yhteistoiminnassa yritysten kanssa huomioidaan jatku-
vuus-, varautumis-, valmius- ja salassapitovaatimukset sopimuksissa ja toimin-
tamallien suunnittelussa.

Kyberpuolustuksen kehittdmisen strategiset linjaukset 7
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Tutkimus

Kyberpuolustuksen suorituskykyjen kehittdminen ja yllapito edellyttavat puo-
lustusvoimien omaa tutkimus- ja kehittamiskykyd sekd yhteistoimintaa tut-
kimus- ja tiedeyhteison kanssa. Tutkimuksella tulee tunnistaa ja ennakoida
kybertoimintaympariston kehityskulkuja, jotta kyberpuolustuksen suoritusky-
kyja voidaan kehittdd ennakoivasti kehittyvaa teknologiaa ja toimintaympa-
ristdd vastaaviksi. Tutkimuksella edistetdan myos kotimaisen kyberosaamisen
pitkdjanteista kehittamista ja osaamisen huoltovarmuutta.

Kyberpuolustuksen tutkimustiedon tarpeet huomioidaan Puolustusvoimien
omassa sotatieteellisessd seka teknologisessa tutkimustoiminnassa. Puolus-
tushallinto osallistuu kansallisten ja kansainvalisten tutkimusverkostojen toi-
mintaan. Puolustushallinto edistda suomalaisten tutkimuslaitosten ja yritysten
osallistumista puolustusalan kybertutkimushankkeisiin.

Puolustusvoimien ulkopuolista kybertutkimusta rahoitetaan olemassa ole-
vien rahoitusmekanismien, esimerkiksi MATINE:n ja Puolustusvoimien tut-
kimusohjelmien kautta. Tarvittaessa rahoitetaan erillisida tutkimushankkeita
kybertutkimuksen ketteryyden varmistamiseksi. Puolustushallinto pyrkii vai-
kuttamaan kansalliseen tiede-, teknologia- ja innovaatiopolitiikkaan kyberpuo-
lustuksen kannalta tarkean tutkimuksen edistamiseksi.

Kyberpuolustuksen kehittdmisen strategiset linjaukset



3.5

Kansainvidlinen yhteistoiminta

Kybertoimintaymparisto ja kyberuhkat ovat luonteeltaan valtioiden rajat ylitta-
via. Tasta syysta kansainvalinen yhteistoiminta on keskeista kyberpuolustuksen
suorituskyvyn kehittdmisessa ja kdyttdmisessa. Osa kyberpuolustuksen suori-
tuskyvyistd on saatavilla vain kansainvalisen yhteistyon kautta. Kahden- ja mo-
nenvalistd kansainvalistd yhteistoimintaa kehitetdaan erityisesti alueilla, jotka
edistavat Suomen kyberpuolustuksen suorituskyvyn kehittamista. Ensisijaises-
ti syvennetdan olemassa olevia ja parhaiten kyberpuolustuksen suorituskyvyn
kehittamista tukevia yhteistoimintasuhteita.

Suomi jatkaa osallistumista kansainvaliseen koulutus- ja harjoitustoimin-
taan sekd muuhun kansainvaliseen toimintaan puolustusselonteon linjausten
mukaisesti. Koulutus- ja harjoitustoimintaan osallistumisen painopisteena ovat
vaativat kansainvaliset, kyberpuolustustoimintoja kehittavat, harjoitukset.
Kansainvalisten kumppaneiden kutsumista kansallisiin harjoituksiin jatketaan,
ja niitd voidaan yhdistaa osaksi kumppaneiden harjoituksia.

Kahdenvalinen puolustusyhteistyd on Suomen kyberpuolustuskyvyn kehit-
tamisessa keskeinen yhteistydmuoto. Yhteistyota tehdaan valikoitujen valti-
oiden kanssa resurssien mahdollistamalla tavalla. Puolustusyhteistydhon voi
kuulua mm. tiedonvaihto, suorituskykyjen ja valmiuden seka yhteistoiminta-
kyvyn vahvistaminen, harjoitustoiminta sekd materiaali- ja tutkimusyhteistyo
mukaan lukien yhteiset hankinnat. Kahdenvalistd yhteistyota tukemaan laadi-
taan kahdenvalisia puitejarjestelyja, jotka helpottavat puolustusyhteistyén oh-
jausta ja tekevat siita suunnitelmallisempaa.

My6s monenvélisessd kyberpuolustusyhteistydssa esimerkiksi EU:n puit-
teissa ja Naton kanssa pyritaan I6ytamaan suorituskyvyn rakentamista tukevia
yhteistydmuotoja. Monenviliseen yhteistydhon osallistuminen priorisoidaan
samaan tapaan kuin kahdenvalinen yhteisty6 saatavan hyédyn perusteella.

Kyberpuolustuksen kehittdmisen strategiset linjaukset 9



3.6
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Kyberpuolustus osana kansallista kyberturvallisuutta

Kyberpuolustuksen strategiset linjaukset antavat perusteita puolustushal-
linnon kyberpuolustuksen tavoitetilan saavuttamiseksi ja puolustusvoimien
kyberpuolustuskyvyn kehittamiseksi. Strategiset linjaukset korostavat yhteis-
tyota eri tahojen kanssa kyberpuolustuksessa ja kyberturvallisuudessa. Kehit-
tyvdsta yhteisty0std saadaan hyotya kyberturvallisuuden kokonaisuudelle seka
kaikille osapuolille erikseen.

Puolustusvoimiin rakennettava kyberpuolustuskyky tukee Suomen kyber-
turvallisuutta. Puolustusvoimiin muodostuu kykyja kuten edistyneen kyber-
uhkan havainnointikyky, kyky hyodkkayksellisen kyberoperaation toteuttajan
tunnistamiseen ja vastatoimiin, joihin liittyy myds vaikuttaminen. Osa kyvyista
on sellaisia, joita ei ole mahdollista eika tarkoituksenmukaista rakentaa muual-
le valtionhallintoon. Puolustusvoimat on keskeinen toimija kyberturvallisuu-
den viranomaisverkostossa.

Puolustushallinto tukee Suomen kyberturvallisuuden kehitystyotd, kuten
kansallisen kyberstrategian paivitystyota tai kyberturvallisuuden strategisen
johtamisen ratkaisujen maarittamista. Kansallisissa ratkaisuissa tulee hyddyn-
taad Puolustusvoimien osaaminen, suorituskyvyt ja tilannekuva kyberturvalli-
suuden johtamisessa.

Kyberpuolustuksen kehittdmisen strategiset linjaukset



Strategiset linjaukset

Linjaus 1: Kyberpuolustuksen kriittiseksi tunnistettu osaaminen puolus-
tushallinnossa turvataan rekrytoinneilla ja henkiloston koulutuksella.
Kansallista kyberpuolustuksessa tarvittavaa osaamispohjaa kehitetdan
vhteistydssa oppilaitosten, yritysten ja muiden viranomaisten kanssa.
Kyberpuolustuksen kriittisten osaamisvaatimusten kehitystd seurataan
ennakoivasti.

Linjaus 2: Kybersuorituskykyja ja niihin liittyvia kriittisia teknologia-
alueita koskeva osaaminen ja kehittamiskyky turvataan Suomessa val-
tioneuvoston periaatepadtoksen (VnP 7.4.2016) linjausten mukaisesti.

Linjaus 3: Yhteistyotd ja kumppanuuksia yritysten kanssa syvennetdan
osaamisen ja teknologian saamiseksi kyberpuolustuksen rakentamisen
tueksi. Sopimuksilla ja yhteistydn syvyydellda mahdollistetaan nopean
teknologisen kehityksen mukaiset hankinnat ja hallitaan yritysyhteis-
tyon riskeja.

Linjaus 4: Puolustushallinnon, yhteistydkumppaneiden ja tutkimus-
verkostojen tutkimustoimintaa suunnataan kyberpuolustuksen tekno-
logiaennakoinnin kehittdmiseksi. Tutkimuksella edistetddan kotimaisen
kyberosaamisen pitkdjanteista kehittamistda ja osaamisen huoltovar-
muutta.

Linjaus 5: Kansainvdlista yhteistoimintaa kehitetadn ja priorisoidaan
Suomen kyberpuolustuksen suorituskyvyn kehittamiselle saatavan hyo-
dyn perusteella.

Linjaus 6: Puolustushallinto tukee kansallista kyberturvallisuustyota
puolustushallinnon kyberpuolustuksen suorituskyvyn hyédyntamiseksi
osana kansallista kyberturvallisuutta sekd kansallisten ratkaisumallien
selkeyttamiseksi.
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