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SUOSITUS JOHDON VASTUIDEN TOTEUTTAMISESTA TIEDONHALLINNASSA

Suositus johdon vastuiden toteuttamisesta
tiedonhallinnassa

Julkisen hallinnon tiedonhallinnasta annetun lain 4 §&:n 1 momentin mukaan
4 §:n 2 momentin mukaan tiedonhallintayksikon johdon on huolehdittava siitd,
ettd tiedonhallintayksikdssa on:

1) madritelty tassa ja muussa laissa sddadettyjen tiedonhallinnan
toteuttamiseen liittyvien tehtavien vastuut;

2) ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien
kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden
toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta,
tietoturvallisuustoimenpiteista seka poikkeusoloihin
varautumisesta;

3) tarjolla koulutusta, jolla varmistetaan, etta henkilostolla ja
tiedonhallintayksikon lukuun toimivilla on riittdva tuntemus
voimassa olevista tiedonhallintaa, tietojenkasittelya seka
asiakirjojen julkisuutta ja salassapitoa koskevista sdadoksista,
maardyksista ja tiedonhallintayksikon ohjeista;

4) asianmukaiset tyovalineet tiedonhallintaa koskevien
velvollisuuksien toteuttamiseksi;

5) jarjestetty riittéva valvonta tiedonhallintaan liittyvien saadosten,
madraysten ja ohjeiden noudattamisesta.
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1 Suosituksen tarkoitus

Taman suosituksen tarkoituksena on opastaa tiedonhallintayksikon johtoa

tiedonhallinnan jarjestamisessa tiedonhallintalain ja muun lainséadannon edellyttamalla
tavalla. Suositus konkretisoi erityisesti tiedonhallintalaissa saddettyja vaatimuksia, joiden
toteuttamisesta johdon on huolehdittava.

Suositus ei ole sitova, vaan siind kerrotaan, miten tiedonhallintayksikon johto voi to-
teuttaa laissa saadetyt vaatimukset. Suosituksessa ei oteta kantaa tiedonhallintayksik-
kojen sisdiseen organisointiin, joka voi johtua erityislainsaadannosta.
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2 Tiedonhallintayksikon johto

Tiedonhallintalain 4 §:n 1 momentin mukaan tiedonhallintayksikkdja ovat:

1) valtion virastot ja laitokset,

2) tuomioistuimet ja valitusasioita kasittelemaan perustetut
lautakunnat,

3) eduskunnan virastot,

4) valtion liikelaitokset,

)
)
5) kunnat,
6) kuntayhtymat,
7) itsendiset julkisoikeudelliset laitokset,
8) yliopistolaissa tarkoitetut yliopistot seka ammattikorkeakoululaissa
tarkoitetut ammattikorkeakoulut.

Tiedonhallintalaissa tiedonhallintayksikon johdolla tarkoitetaan sita viranomaista tai virka-
miestd, joka vastaa tiedonhallintayksikon, kuten valtion viraston tai kunnan, yleisjohdosta.
Seuraavassa taulukossa on esitetty esimerkinomaisesti ne toimijat, jotka tyypillisesti vas-
taavat tiedonhallintayksikon johtamisesta tiedonhallintalaissa tarkoitetulla tavalla, ja joille
kuuluu vastuu tiedonhallinnan jarjestamisesta tiedonhallintayksikoissa.
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valtion virasto tai laitos virastopadallikks, kuten padjohtaja, ylijohtaja tai kansliapaallikk (ministeriot)
kunta kunnanhallitus yhdessa kunnanjohtajan kanssa

kuntayhtymd yhtymahallitus yhdessa kuntayhtyman johtajan kanssa

tuomioistuimet paallikkdtuomari

valitusasioiden lautakunnat puheenjohtaja

eduskunnan virastot virastopdallikko

valtion liikelaitokset likelaitoksen hallitus yhdessa toimitusjohtajan kanssa

itsendiset julkisoikeudelliset laitokset laitoksen hallitus yhdessd johtajan kanssa

yliopistot yliopiston hallitus yhdessa rehtorin kanssa

ammattikorkeakoulut hallitus yhdessd rehtorin (toimitusjohtaja) kanssa

Taulukko 1. Esimerkinomainen kuvaus vastuuhenkildista tai -tahoista tiedonhallintayksikoissa.

Tiedonhallintalaissa tiedonhallinnan jarjestamiseen liittyvat vastuut on osoitettu johdolle,
jonka on huolehdittava siitd, ettd tiedonhallinnan jarjestamiseen liittyvien osa-alueiden
vastuut on maadritelty, ja ettd johto valvoo aktiivisesti tiedonhallintaan liittyvien velvolli-
suuksien toteuttamista.

10



SUOSITUS JOHDON VASTUIDEN TOTEUTTAMISESTA TIEDONHALLINNASSA

3 Tiedonhallinnan vastuiden maarittely

Tiedonhallintalain 4 §:n 2 momentin 1 kohdan mukaan johdon on huolehdittava siita, etta
tiedonhallintayksikdssa on maaritelty tiedonhallintalaissa ja muussa laissa sdadettyjen
tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut. Tiedonhallinnan vastuiden
madrittely ei siten rajaudu vain tiedonhallintalaissa sdddettyyn, vaan tiedonhallinnan vas-
tuut on maariteltdva muissa sdadoksissa olevien sadnndsten perusteella, joita ovat muun
muassa

— Euroopan unionin yleisessa tietosuoja-asetus (EU) 2016/679, jossa on
saddetty (erityisesti lll ja IV luvut) rekisterinpitdjan, henkilotietojen kasit-
telijan (28 artikla) ja tietosuojavastaavan tehtavista ja vastuista.

— henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yl-
lapitamisen yhteydessa annettu laki (1054/2018, rikosasioiden tietosuo-
jalaki), jossa on sdaadetty rekisterinpitajan, henkilotietojen kasittelijan ja
tietosuojavastaavan tehtavista ja vastuista (erityisesti 3-6 luvut).

— viranomaisten toiminnan julkisuudesta annettu laki (621/1999), jossa
on saadetty viranomaisen toimivallasta asiakirjojen antamisesta paatet-
taessa (14 8).

— arkistolaki (831/1994), jossa on saadetty arkistotoimen jarjestamisesta ja
tehtavista (7-9 §:t).

— sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
annettu laki (159/2007), jossa on saadetty sosiaali- ja terveydenhuol-
lon toimintayksikon vastaavan johtajan velvollisuudesta antaa kirjalliset
ohjeet asiakastietojen kasittelystd ja noudatettavista menettelytavoista,
huolehtia henkilokunnan riittavasta asiantuntemuksesta ja osaamisesta
asiakastietojen kasittelyssa seka omavalvontasuunnitelman laatimisesta
ja noudattamisesta (20 §).

1
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Tiedonhallinnan vastuut on suositeltavaa madritella tiedonhallintayksikosta riippuen tyo-
jarjestyksessa, hallintosaanndssa, johtosaanndssa tai muussa vastaavassa. Myos tiedon-
hallintamalli toimii tiedonhallintayksikon sisdisenad maarayksend, joten vastuukuvauksia
voidaan sisdllyttaa myos siihen.

Tiedonhallinnan vastuista paattaa se viranomainen tai virkamies, jolla on tiedonhallintayk-
sik0ssa toimivalta tehda hallintoon ja organisointiin liittyvia paatoksia tai paattaa tyojarjes-
tyksen, hallintosdannon, johtosaannon tai muun vastaavan saanndston sisallosta.

Esimerkiksi kunnissa kuntalain (410/2015) 14 §:n 2 momentin mukaan valtuusto
paattaa hallintosaanndsta. Kuntalain 90 §:ssa on saddetty hallintosaanndn mini-
misisdlldstd. Tiedonhallintalaissa séadetyt tiedonhallintaan liittyvat velvollisuudet
on kunnissa vastuutettava kunnallisille viranomaisille tai viranhaltijoille. Tama ta-
pahtuu kunnan hallintosadanndssa annettavilla maarayksilla. Jos tiedonhallinnan
jostakin vastuusta ei ole maardysta hallintosddnndssa, vastaa siitd kunnanhallitus,
jonka tehtavana on kuntalain 39 §:n mukaan vastata kunnan hallinnosta. Tiedon-
hallinnan velvollisuuksien toteuttaminen on osa kunnan hallintoa.

Tiedonhallintayksikon johdon tehtavana on maaritella tiedonhallintaan liittyvat vastuut.
Kysymys ei ole tiedonhallintavastuiden delegoinnista, vaan niiden madrittelysta. Johto ei
tiedonhallintalain mukaan voi delegoida vastuiden maarittelya muille, koska se on sda-
detty johdon tehtavaksi. Vastuut tulisi maaritella ainakin seuraavista:

— tiedonhallintamallin yllapitovastuussa olevat toimijat seka heidan tyon-
jakonsa ja paatoksentekomenettelynsa tiedonhallintamalliin tehtavien
muutosten yhteydessa.

— tiedonhallinnan muutosvaikutusarviointien johtamisesta vastaavat tie-
donhallintayksikon toiminnot.

— tiedonhallintalain 28 §:ssa tarkoitettujen asiakirjajulkisuuskuvausten yl-
lapidosta vastaavat virkamiehet tai tyontekijat.

— asiakirjapyyntoihin vastaavat virkamiehet seka asiakirjojen antamista
koskeva paatdksenteko.

— tietoturvallisuusohjeiden yllapito, riskienhallinta ja varautuminen seka
tietoturvallisuuden kokonaisvastuussa olevat virkamiehet tai vastaavat
tyontekijat.

— tiedonhallintayksikdn kayttamien tietojarjestelmien toiminnasta vastaa-
vat viranomaiset, jos tiedonhallintayksikké koostuu useasta viranomai-
sesta, seka virkamiehet tai vastaavat tyontekijat, joilla on kokonaisvas-
tuu tietojarjestelmien toiminnasta. Tietojarjestelmien toimintaan liitty-
viin vastuisiin sisaltyy myos teknisestd yhteentoimivuudesta huolehtimi-
nen.

12
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— rekisterinpitdjat tai tietovarannoista vastaavat viranomaiset, jos tiedon-
hallintayksikko koostuu useammasta viranomaisesta, seka virkamiehet
tai tyontekijat, joilla on kokonaisvastuu rekisterinpidosta (rekisterinpi-
tdjan edustaja) tai tietovarannosta. Tietovarantoja koskeviin vastuisiin
kuuluu myd6s semanttisesta yhteentoimivuudesta huolehtiminen.

— tietosuojavastaava seka asiakirjojen kasittelyn ja tiedonhallinnan val-
vonnasta vastaavat virkamiehet tai tyontekijat.

— asianhallinnasta ja palvelujen tiedonhallinnasta vastaava viranomainen
tiedonhallintayksikdssa seka kokonaisvastuussa olevat virkamiehet tai
tyontekijat.

— sadilytysaikojen maarittelysta kokonaisvastuussa oleva virkamies. Saily-
tysajat madrdytyvat joko suoraan lainsaddannosta tai tiedonhallinta-
laista. Arkistoon siirrettavat asiakirjat madritellaan arkistolain perusteella
osana arkistotoimen tehtavia. Tietosuoja-asetuksen perusteella sdilytys-
ajat madrittelee henkildtietojen osalta rekisterinpitdja ja arkistolain pe-
rusteella muiden asiakirjojen sdilytysajat arkistonmuodostaja.

— arkistotoimesta vastaava viranomainen, jos tiedonhallintayksikdssa on
useita viranomaisia seka kokonaisvastuussa oleva virkamies tai tydnte-
kija.

— tietojarjestelmien toiminnan laadunvarmistuksessa vastaavat virkamie-
het tai tyontekijat.

Tietovarantojen ja tietojarjestelmien vastuut kuvataan myos tiedonhallintamalliin tiedon-
hallintalain 5.2 §:n nojalla, joten tiedonhallintayksikko voi talta osin madritella vastuut
myds tiedonhallintamalliin.

Tiedonhallintalaissa ei ole saadetty, miten tiedonhallintayksikdissa tiedonhallinnan vel-
vollisuudet on organisoitava. Tyypillisesti tiedonhallintoyksikdissa tiedonhallinnan velvol-
lisuuksien toteuttamisesta vastaavat asiakirjahallinto ja tietohallinto yksikon toimintoina.
Vastuiden maarittely tulisi tehda virka- tai tehtavanimiketasolla kuitenkin siten, etta vas-
tuut ovat kohdistettavissa tiettyihin tiedonhallintayksikoissa tyoskenteleviin henkilihin.
Erityisilla perusteilla vastuu voidaan kohdistaa suoraan yksittdiselle henkil6lle. Esimerkiksi
tiedonhallintamalliin sisallytettavassa, kasittelytoimia koskevassa selosteessa on ilmettava
tietosuojavastaavan nimitieto.

Tiedonhallinnan vastuiden maarittelyssa on myds huomioitava, etta tiedonhallintalaissa
vastuut ja velvollisuudet on saddetty jonkin viranomaisen tehtaviksi. Vastuita voidaan ul-
koistaa vain perustuslain 124 §:n edellytysten tayttyessa. Tiedonhallintalaki ei mahdollista
tiedonhallinnan vastuiden delegointia yksityisoikeudellisille yhteisdille, ellei muualla ole
toisin saddetty.

13
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4 Ajantasaiset ohjeet

Tiedonhallintayksikén johdon on huolehdittava tiedonhallintalain 4 §:n 2 momentin no-
jalla siita, etta yksikossa on ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestel-
mien kdytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta,
tiedonsaantioikeuksien toteuttamisesta, tietoturvallisuustoimenpiteistd seka poikkeuso-
loihin varautumisesta. Kdaytannossa johto maarittelee, miten ohjeiden ajantasaisuus var-
mistetaan ja mille toimijoille ohjeiden ajantasaisuudesta huolehtiminen kuuluu. Ohjeiden
ajan tasalla pitdminen on suositeltavaa vastuuttaa niille toimijoille, jotka ovat kokonaisvas-
tuussa tietoturvallisuudesta, tietojarjestelmistd, tietovarannoista, rekisterinpidosta, asiakir-
japyyntoihin liittyvasta paatdksenteosta, asianhallinnasta ja arkistotoimesta.

Ohjeiden ajantasaisuuden varmistamiselle on suositeltavaa asettaa tarkistuspisteet siten,
ettd tiedonhallintamallia pdivitettaessa kunkin ohjeen ajantasaisuudesta vastuussa oleva
raportoi johdolle, miten tiedonhallintamallin muutokset ovat vaikuttaneet kdytossa oleviin
ohjeisiin.

Tiedonhallintayksikén on tiedonhallintalain 13 §:n 1 momentin nojalla seurattava toimin-
taymparistonsa tietoturvallisuuden tilaa. Johdon velvollisuutena on huolehtia riskienhal-
linnasta ja riskiarviointien tekemisesta seka poikkeusoloihin varautumisesta. Tietoturvalli-
suudesta kokonaisvastuussa olevan on suositeltavaa raportoida johdolle, miten tietotur-
vallisuuden tilassa tapahtuvat muutokset vaikuttavat kdytdssa oleviin ohjeisiin. Tietotur-
vallisuutta koskevien ohjeiden luettelo sisaltyy tiedonhallintamalliin.

14
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5 Koulutuksesta huolehtiminen

Tiedonhallintalain 4 §:n 2 momentin 3 kohdan mukaan tiedonhallintayksikén johdon on
huolehdittava siitd, etta yksikdssa on tarjolla koulutusta, jolla varmistetaan, etta henki-
[6stolla ja tiedonhallintayksikén lukuun toimivilla on riittdva tuntemus voimassa olevista
tiedonhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja salassapitoa koskevista
saadoksistd, madrayksista ja tiedonhallintayksikon ohjeista.

Kdytannossa johdon on huolehdittava, etta tiedonhallintayksikon koulutussuunnitelmissa
on otettu huomioon, miten yksikdssa varmistetaan riittdva osaaminen tiedonhallintaan,
tietojenkasittelyyn seka asiakirjajulkisuuteen liittyvista saadoksistd, maarayksista ja oh-
jeista. Koulutus voi olla sdannollista tai kehityskeskustelujen perusteella tarveperusteista.
Tiedonhallintayksikoissa on huomioitava, etta tiedonhallintalain perusteella yksikon on
huolehdittava, ettd osana sen uuden henkildston ja tiedonhallintayksikon lukuun toimi-
vien perehdytyksen on sisdllettava tiedonhallintaan liittyva koulutus tai muu perehdytys.
Lisaksi jokaisen virkamiehen virkavelvollisuuksiin kuuluu ottaa selvaa keskeisesta, virka-
tehtaviin liittyvasta lainsdadannostd, joten koulutuksiin osallistuminen on myos virkamies-
ten virkavelvollisuus. Tiedonhallintayksikén on myds huolehdittava sen lukuun toimivien
tahojen riittavasta osaamisesta tiedonhallinnassa ja tietoturvallisuuden toteuttamisessa.
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6 Asianmukaiset tyovalineet

Tiedonhallintalain 4 §:n 2 momentin 4 kohdan mukaan tiedonhallintayksikén johdon on
huolehdittava siita, etta yksikdssa on asianmukaiset tyovalineet tiedonhallintaa koskevien
velvollisuuksien toteuttamiseksi. Tyovalineilla tarkoitetaan paatelaitteita ja ohjelmistoja,
joita tiedonhallintayksikossa tydskentelevat kayttavat. Tyovalineiden asianmukaisuus voi-
daan varmistaa ldhinna tyovalineitten hankinnoissa.

Kaytannossa velvollisuus tarkoittaa siita huolehtimista, etta tiedonhallintayksikon viran-
omaisten hankintaohjeissa on otettu huomioon tiedonhallintalaista ja muista laeista tulevat
tiedonhallintaan ja tietojdrjestelmien kayttoon liittyvat vaatimukset. Tiedonhallinnan ja erityi-
sesti tietoturvallisuuden huomioon ottamisesta hankinnoissa on annettu erillinen suositus.

Tyovédlineiden asianmukaisuuden varmistamiseen kuuluu, ettd hankinnoissa on varmis-
tettu, etta:

— tietojarjestelmissa ja tietojenkasittelyissa on taytetty tietoturvallisuus-
vaatimukset.

— tietojarjestelmissa on asianhallinnan tai palvelujen tiedonhallinnan vaa-
timukset tayttavat toiminnallisuudet.

— tietojarjestelmat on testattu riittavasti ja ne ovat toiminnallisesta kaytet-
tavia (kaytettavyystestaukset tai heuristiset arvioinnit on tehty).

— tietojarjestelmien ja tietovarantojen yhteentoimivuus voidaan toteuttaa
ja tekniset rajapinnat voidaan avata ainakin niissa tilanteissa, joissa tie-
donhallintalaki niin edellyttaa.

— teknisten rajapintojen tietorakenteet on maaritelty ja rajapintakuvauk-
set ovat tiedonhallintayksikon seka tietoja saavien toimijoiden kaytetta-
vissa.

Tiedonhallinnan ja tietoturvallisuuden vaatimukset on otettava huomioon myds sopimuk-

sissa, koska niilld sidotaan muun muassa tietojarjestelmien ja muiden vélineiden toimitta-
jat noudattamaan tiedonhallintalaissa saadettyja vaatimuksia.
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7 Valvonta

Tiedonhallintalain 4 §:n 2 momentin 5 kohdan mukaan tiedonhallintayksikén johdon on
huolehdittava siitd, etta yksikdssa on jarjestetty riittava valvonta tiedonhallintaan liittyvien
saddosten, maardysten ja ohjeiden noudattamisesta.

Tietosuoja-asetuksen 39 (1) artiklan b alakohdan mukaan tietosuojavastaavan tehtavana
on seurata tietosuoja-asetuksen sekd muun tietosuojalainsaadannon noudattamista.

Rikosasioiden tietosuojalain 40 §:n 1 momentin 2 kohdan mukaan tietosuojavastaavan
tehtdvana on valvoa henkilotietojen kasittelyad koskevan saantelyn ja rekisterinpitdjan hen-
kilotietojen kasittelyyn liittyvien menettelytapojen noudattamista.

Tiedonhallinnan ja asiakirjojen kasittelyn yleisestd valvonnasta vastaavat tiedonhallin-
tayksikon johto ja esimiehet. Valvontaa voidaan toteuttaa my0s tietojarjestelmissa auto-
maattisesti erilaisten kontrollien avulla. Tiedonhallintayksik&ssa tulisi olla kuvattuna, miten
tiedonhallintalaissa tarkoitettu valvontavastuu on jarjestetty johdolle ja esimiehille seka
miten valvonnan toimivuutta arvioidaan.

Tiedonhallintalaissa on kaytetty tietosuoja-asetuksen mahdollistamaa kansallista lilkkkuma-
varaa muun muassa asianmukaisten teknisten ja organisatoristen suojatoimien maaritte-
lemiseksi tietoturvallisuustoimenpiteind. Suurin osa tiedonhallintayksikoissa tapahtuvasta
tietojenkasittelystd on henkil6tietojen kasittelya, johon sovelletaan muun tietosuojalain-
sdaddannon ohella myds tiedonhallintalakia. Tasta syysta on suositeltavaa, etta tietosuoja-
vastaava valvoisi myds muiden kuin henkil6tietoja sisaltavien asiakirjojen kasittelyn vas-
taavalla tavalla kuin henkilGtietojen kasittelynkin osalta. Valvontavastuita voi olla vaikea
erottaa toisistaan seka toisaalta tietosuojavastaavan on suoraan tietosuoja-asetuksessa
saddetyn nojalla valvottava myos tiedonhallintalaissa sdddettyjen vaatimusten toteutta-
mista siltd osin kuin ne liittyvat henkilotietojen kasittelyyn. Tietosuoja-asetuksen 38 (6)
artiklan mukaan tietosuojavastaavalla voi olla myds muita tehtavia ja velvollisuuksia kuin
tietosuoja-asetuksessa saddetyt.
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My®s sisdiselld tarkastuksella voi olla rooli tiedonhallintalain valvonnan toteuttamisen ar-
vioinnissa siten, etta se selvittaa valvonnan toteuttamisen toimivuutta ja raportoi tulok-
set johdolle. Toisaalta sisdisen tarkastuksen asiantuntijaresursseja voidaan kadyttaa apuna
myds valvonnan toteuttamisessa johdon niin pdattaessa.

Valvonnan tosiasiallisen toteuttamisen varmistamiseksi tiedonhallintayksikoilld on suosi-
teltavaa olla valvontasuunnitelma, jonka perusteella valvontaa tehdaén. Johdon on suo-
siteltavaa myos vastuuttaa valvonnasta vastuussa olevat toimijat raportoimaan johdolle
tekemistaan havainnoista. Tietosuojavastaavalla on tietosuoja-asetuksen 38 (3) artiklan
nojalla velvollisuus raportoida tekemistaan havainnoista rekisterinpitdjan tai henkil6tieto-
jen kasittelijan ylimmalle johdolle.
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