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1. Johdanto

Termille tekodily on olemassa useita erilaisia maaritelmia. Erdan selkedn maaritelman
mukaan "tekodlyn ansiosta koneet suoriutuvat tehtavistd, joihin on aikaisemmin tarvittu
ihmisalya”.

Talla hetkella tekoalytoteutukset ovat kuitenkin vield hyvin kapea-alaisia ja suoriutuvat
vain hyvin tiukasti rajatuista, ennalta maaritellyista tehtavista. Usein olisikin parempi
kayttaa termia tukidly sanan tekodly sijasta. lhmisen alykkyyttd vastaavia tai inhimilli-
seen tietoisuuteen pystyvia tekoalyja ei ole odotettavissa lahivuosien aikana. Tekodly on
parhaimmillaan tehtavissa, joista ihminen ei suoriudu: esimerkiksi kun tiedon maara tai
vaadittava kasittelynopeus on liian suuri, tai tarvitaan inhimillisista muuttujista riippu-
matonta analyysia.

Globaali digitalisaatio ja sen myota tekoalysovellusten kehitys ovat muokanneet vahvasti
maailmaa, jossa elamme. Tekoalyteknologiat mahdollistavat yhden aikamme keskeisim-
mista digitaalisista suorituskykyloikista. Venaja, Kiina, USA, EU-maat seka useat suuryri-
tykset, panostavat voimakkaasti tekodlyn kehitykseen. Ne rakentavat tekodlyd hyodynta-
via kyvykkyyksia ja kerdavat dataa, joka toimii ndiden jarjestelmien polttoaineena. Suomi
ja puolustushallinto eivat ole erilldadn tasta kansainvalisesta kehityksesta.

Jotta Suomi voi sdilyttda uskottavan puolustuskykynsa, tekoaly- ja digitalisaatiokyvyk-
kyyksiamme on kehitettdva. Perinteisesti puolustushallinto on kehittéanyt suoritusky-
kydan ostamalla valmiita ratkaisuja. Tekodaly ja digitalisaatio edellyttavat kuitenkin niin
oman osaamisen kehittdmista kuin uusien kumppanien etsimista. Tarvitaan kokonaisuut-
ta palveleva tekninen infrastruktuuri, jonka varaan rakentuvat datan tallennus ja tur-
vallinen jakelu seka tekoalysovellusten kehitys ja implementointi tuotantoon. Tallaisen
infrastruktuurin luominen edellyttdd moderneja ja ketteria ohjelmistonkehitysrutiineja
ja -tyokaluja.

Teknologisesta taustasta huolimatta suorituskyvyn kehittamisen tarkeimmat teemat
liittyvat hallintoon ja osaamiseen.

Puolustushallinto on laatinut tekodlyn kehittamiselle strategiset linjaukset, jotka tukevat
suorituskyvyn rakentamista. Linjaukset koostuvat toiminnan hallinnollisista edellytyksis-
td, osaamiseen kohdistuvista vaatimuksista seka teknisesta toteutuskyvysta.
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Tekoalykyvykkyyksien kehittamisen strateginen ohjaus

Tekodly oli yksi Suomen vuoden 2019 EU-puheenjohtajakauden keskeisistd teemoista
puolustuskyvyn kehittamistd koskevissa yhteisaloitteissa (Digitalization and Artificial
Intelligence in Defence). Tekoaly nousee esiin useasti myods vuoden 2019 hallitusohjel-
massa. Lisaksi tyo- ja elinkeinoministerion tekodlyohjelma asetti jo vuonna 2017 kun-
nianhimoisen tavoitteen vieda Suomi tekoalyn soveltamisen karkimaiden joukkoon.

My6s autonomisista asejarjestelmista seka tekoalyn kaytostd osana asejarjestelmia (Lethal
Autonomous Weapon Systems, LAWS) on laadittu useita julkilausumia, tutkimuspaperei-
ta ja ohjeita (esimerkiksi EU-parlamentti 2018, Suomi ja Viro 2018 sekd YK:n CCW GGE,
Convention on Certain Conventional Weapons, Group of Governmental Experts, 2019).

Globalisaatio, kylman sodan jalkeinen murros, terrorismin vastainen sota ja digitali-
saatio ovat muuttaneet merkittavasti kansainvalisten uhkien kenttaa. Toiminta talla
moniulotteisella kentalla tapahtuu entista nopeammin ja keskittyy perinteisen maa-,
ilma- ja meriulottuvuuden lisdksi avaruuteen, kyber- ja informaatioulottuvuuteen seka
ihmismieliin. Se, joka pystyy valjastamaan tiedon palvelukseensa nopeimmin, on etu-
lyontiasemassa maailmanlaajuisessa kilpailuasetelmassa.

Tiedon maard on kasvanut rdjahdysmaisesti, joten sen kasittelyyn tarvitaan entista
tehokkaampia menetelmia. Tekoalykyvykkyyksien nopea kehittdminen on ainoa keino
sailyttaa nykyisen puolustuskyvyn tasapaino suhteessa kansallisiin uhkatekijéihin.
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Tekodlykyvykkyyksien osa-alueet
Hallinnolliset edellytykset

Tekodlyn hyédyntamisen hallinnolliset edellytykset koostuvat etiikasta ja lainsdadannos-
t4, johtamisnakokulmista, viestinndstd, hankinnasta ja resursoinnista. Jotta tekoalyky-
vykkyyksid voidaan kehittda tarkoituksenmukaisesti, hallinnollisten edellytysten on tay-
tyttava riittavissa maarin.

Puolustushallinto sitoutuu noudattamaan hallinnonalaa velvoittavia kansainvalisoi-
keudellisia ja eettisid velvoitteita kaikessa tekoalykyvykkyyksien kehittdmisessa. Koska
kansallisen ja kansainvalisen saatelyn kehityssuunnat vaikuttavat merkittavasti Puolus-
tusvoimien kykyyn suorittaa lakisdateinen tehtavansa, puolustushallinto osallistuu ak-
tiivisesti niiden laatimiseen. Kansallisen tai kansainvélisen lainsdadannon ei tule estaa
eettisesti hyvaksyttavien, tarpeellisten ja tarkoituksenmukaisten tekoalyyn perustuvien
ratkaisujen kehitysta.
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Kuva: Suurin osa erilaisista tekodlysovelluksista on eettisesti ja juridisesti hyvin vakaalla pohjalla.
Niiden kaytossa ja kehityksessa tulee luonnollisesti huomioida samat hyvan hallintotavan mukai-
set kdytannot kuin muussakin henkilotietoihin, yksityisyydensuojaan ja paatdksenteon lapinaky-
vyyteen liittyvassa tyossa. Harmaan alueen sovellukset vaativat kdyttotilannekohtaista tarkaste-
lua, ja vain tdysin mustalle alueelle jaavat LAW-jarjestelmat vaativat syvallista juridista ja eettista

pohdintaa.
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Puolustushallinto ei harjoita itsesaatelya, joka on tiukempaa kuin mita lait ja saadok-
set edellyttavat. Puolustushallinto kehittdaa tekodlykyvykkyyksida samoilla edellytyksilla
kuin muutkin. Oman haasteensa aiheuttavat toimijat, jotka eivat noudata kansainvalista
sadntelya, joten Puolustushallinnon tulee voida varautua myds tallaisiin uhkiin.

Tekoalyratkaisuissa noudatetaan hyvaa hallintotapaa. Puolustushallinnolla on tarvittava
juridinen ymmarrys siitd, mita ja miten dataa voi kerata, sailyttaa ja yhdistella. Uuden da-
tan liittamisesta, keradamisesta ja kasittelysta on olemassa selkeat ja valmiit hallinnolliset
ja juridiset kaytannot.

Puolustushallinnolla on yhteinen, jaettu ymmarrys kyvykkyyksista, jotka digitalisaatiolla
ja tekoalylla tulee saavuttaa. Hallinnonalan korkein johto on sitoutunut naihin tavoittei-
siin. Digitalisaation ja tekodlyn tulee vapauttaa resursseja hallinnollisesta tyosta operatii-
viseen tyohon ja nostaa operatiivista suorituskykya seka normaali- ettd poikkeusoloissa.
Sisdisen viestinnan ja koulutuksen keinoin varmistetaan, ettd organisaation eri tasoilla
vallitsee riittava tekoalya koskeva ymmarrys.

Digitalisaation eri osa-alueista (esimerkiksi kyber, tekoaly, pilvipalvelut ja tieto) on laa-
dittu oma strategisen tason suunnitelmansa, jotka ovat yhteensopivia ja linjassa keske-
naan. Koska teknologinen kehitys on nopeaa, suunnitelmia paivitetdaan sadannollisesti.

Tekoalyyn liittyvista uhkista ja mahdollisuuksista kdydaan vilkasta julkista keskustelua.
Teknologiaan kohdistuu paljon erilaisia oletuksia ja odotuksia, ja keskustelua kdaydaan
usein ilman syvallista ymmarrysta teknologian perusteista. Puolustushallinto osallistuu
keskusteluun aktiivisesti. Eettisesti arveluttavia sovelluksia on sovelluksien kokonais-
maardan nahden hyvin vahan.

Tekodlya voidaan hyodyntda myos inhimillisen kdrsimyksen vahentamiseen. Sen avulla
voidaan paasta vahdisempiin oheisvahinkoihin seka pienempiin sotilaallisiin ja siviiliuhri-
tappioihin kriisitilanteessa.

Kuten digitaalisissa kehityshankkeissa yleensa, tekoalykyvykkyyksien hankinta, suunnit-
telu ja toteutus on ketterda. Ostoprosessi poikkeaa materiaalisen suorituskyvyn osta-
misesta, ja hankintalaki tukee ketteryytta hyvin. Lisdksi ketterdittdmistd vauhditetaan
koulutuksella ja esimerkkitoteutuksilla.

Myos rahoituksen tulee olla ketteraa, jotta uusien teknologioiden tutkimus, tuotekehi-
tys ja kdyttoonotto onnistuvat suorituskykytavoitteiden mukaisessa aikataulussa. Han-
kinnoissa pyritdan ensisijaisesti ostamaan kyky, joka tuottaa toivottua kyvykkyytta (esi-
merkiksi oikea tiimi), ei niinkdan tuotetta tai valinettd (esimerkiksi ennalta maaritelty
ohjelmisto).
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Osaaminen

Tekoalykyvykkyydet edellyttavat sekd puolustushallinnon sisdista ettd kumppaniverkos-
tosta saatavaa ulkoista osaamista. Erilaisiin tehtaviin tarvitaan erilaisia osaamisprofiileja.
Lisaksi tekodlyosaamisen tulee jakautua laajasti puolustushallinnon eri osiin.

Puolustusvoimien henkilokunnan tekodlyosaamista kehitetddn. Varusmiesten ja reservi-
l[disten tekodlyosaamista hyddynnetdan suunnitelmallisesti. Asiantuntijatehtaviin rekry-
toidaan uusia henkildita ja nykyista henkilostda jatkokoulutetaan.

Puolustusvoimilla on yrityksista, tutkimuslaitoksista ja akateemisesta yhteisosta koostuva
tekoadlykumppaniverkosto. Siihen on integroitu ne kotimaiset ja kansainvaliset toimijat, joi-
den kyvykkyyksia tarvitaan tavoitteiden saavuttamiseksi. Kumppanit arvioidaan ja otetaan
osaksi verkostoa yhtenaisen mekanismin kautta.

Yhteistydon pohjaksi on kartoitettu, missa tehtavissa voidaan kayttda kumppanien
osaamista ja missd osaamisen tulee 16ytya Puolustusvoimista. Yhdessda kumppaniver-
kostonsa kanssa Puolustusvoimat kehittda suunnitelmallista ja aktiivista osaamisen
siirtdmistad organisaation sisalle. Puolustusvoimilla tulee olla kyky kehittda ja yllapitaa
korkeinta salattavuutta edellyttavia tekoalyratkaisuja itsenaisesti.

Puolustushallinnossa verkoston yhteistoiminnasta huolehtivat nimetyt henkil6t.

Samoin kuin Kyberpuolustuksen kehittdmisen strategiset linjaukset -dokumentissa
(2019) linjataan, myos tekoalyyn liittyvda yhteistyota kehitetdan yhdessa oppilaitosten
kanssa. Oppilaitosten koulutusohjelmien ja kurssien kehittdmista tuetaan siten, ettad ne
palvelevat tekodlyyn liittyvan tdydennyskoulutuksen tarpeita, parantavat rekrytointipoh-
jaa, yllapitavat kansallisen tekodlyosaamisen korkeaa tasoa ja edistavat tekodlyn osaami-
salueiden kehityksen seuraamista.

Toteutuskyky

Tekoalykyvykkyyksien toteuttaminen edellyttad datan saatavuutta (datan kerdaminen,
sen yhdisteleminen ja jalostaminen sekd saattaminen teknisesti saataville), tekoalytek-
nologioita sekd teknista infrastruktuuria (laskentaymparisto, tallennus, tiedonsiirto ja
tukijarjestelmat), jossa sovelluksia toteutetaan. Tallainen kokonaisuus palvelee vahvasti
myds muita hallinnonalan digitalisaatiohankkeita.

Tekoalyratkaisut rakentuvat datan varaan, jota digitaalinen maailma tuottaa kiihtyvalla
tahdilla. Dataa kertyy muun muassa erilaisiin henkilorekistereihin, ja sita tallentuu tieto-
kantoihin toiminnan ja prosessien sivutuotteena. Data on usein myds toiminnan varsi-
nainen paamaara etenkin tiedustelutoiminnoissa, joiden ydin on jatkuva tiedon keraami-
nen ja analysointi. Ennen kaikkea datan kerdys ja hallinta vaativat fokusta ja priorisointia.
Tavoitteena on, ettad puolustushallinnossa on tunnistettu, minka datan on oltava saata-
villa. Tarvittavat prosessit ja tekniset ratkaisut datan keraamiseen, sailyttamiseen, saa-
tavuuteen, rikastamiseen ja analyysiin ovat olemassa. Tata kokonaisuutta tarkastellaan
saannollisesti, ja siihen tehdaan tarvittaessa muutoksia.



Puolustushallinnolla tulee olla kdytdssadan suorituskyvyltddan ajantasainen tekninen
infrastruktuuri tekoalysovellusten ajamiseen. Tekninen infrastruktuuri mahdollis-
taa mallien kehittdmisen sekd niiden implementoinnin tuotantoon kadyttétapauksen
vaatimalla teknologialla. Kokonaisuus rakentuu keskitetyista yhteisista resursseista ja
paikallisista kyvykkyyksista. Tekodlyratkaisujen vienti tuotantoon voi tarkoittaa esi-
merkiksi keskitetylla palvelimella ajettavaa koko hallinnonalaa palvelevaa toimistote-
kodlysovellusta, analyysin tuloksia jakavaa teknistd rajapintaa tai tukidlya liikkuvassa
kalustossa tai taistelijan varustuksessa. Tekoadlyratkaisut vaativat monitorointia, ja niita
pitdd pystya paivittdmaan ja jatkokehittdmaan turvallisesti.

Teknologista kehitysta seurataan suorituskyvyn kehittamisen ja yllapidon kannalta ket-
terasti ja ennakoivasti, ja infrastruktuuria paivitetdaan tarpeen mukaan iteratiivisesti.
Teknologiset ratkaisut tulee tehda siten, ettd ne tukevat kansainvalista yhteistyota ja
kumppanuusohjelmien tavoitteita.

Ratkaisuiden tulee olla riittdvan yleisluonteisia, jotta eri tilanteissa voidaan soveltaa op-
timaalista teknologiaa. Merkittava osa tekodlyratkaisuista rakentuu avoimen ldhdekoo-
din ohjelmointikirjastojen varaan, tai niissa hydodynnetaan valmiita esiopetettuja malleja
(esimerkiksi erilaiset kuvantunnistusmallit ja nykyaikaiset yleiset kielimallit) joko sellai-
senaan tai muokattuina kayttotapausten mukaan. Myds kaupallisilla tekoalytuotteilla on
roolinsa. Naiden tuotteiden kohdalla tulee huolehtia, ettd ne ovat helposti integroitavis-
sa muihin jarjestelmiin. Teknologiset ymparistot kehitetdaan sellaisiksi, ettd niiden avulla
voidaan hyodyntaa sekd uusia, avoimesti saatavia teknologioita etta kapeiden erityisalo-
jen kaupallisia ratkaisuja.
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4.

Strategiset linjaukset

Yhtenaiset strategiset linjaukset:

Puolustushallinnon strategisen tason suunnitelmat kaikille digitalisaation
eri osa-alueille ovat yhteensopivia ja linjassa keskendan. Suunnitelmia pai-
vitetdan saannollisesti.

Ketteryys ja kayttotapausldahtéinen omistajuus:

Tekoalykyvykkyyksien tutkimus, kehitys ja ylldpito hankitaan ja resursoi-
daan ketterasti, jotta nopean teknologisen kehityksen suorituskykypoten-
tiaali saadaan realisoitua. Ketteroittamista tuetaan koulutuksella. Tekoaly-
ratkaisujen ja niissa hyddynnettdvan datan omistajuus on organisaatiossa
toiminnan tai prosessin omistajalla.

Osaamisen aktiivinen kehittaminen:

Tekoalykyvykkyyksien kehittdmisessa kriittinen osaaminen turvataan
rekrytoinneilla ja henkiloston koulutuksella. Puolustushallinnolle luodaan
aktiivinen yritysten, tutkimuslaitosten ja akateemisen yhteison tekoaly-
kumppaniverkosto, joiden kanssa osaamista kehitetaan aktiivisesti.

Datan saatavuus ja joustavat tekniset ratkaisut:

Puolustushallinnossa tunnistetaan, minka datan on oltava saatavilla. Datan
hallintaan tehdaan tarvittavat prosessit. Puolustushallinnolle kehitetdaan
suorituskyvyltdan ajantasainen tekninen infrastruktuuri tekoalysovellusten
ajamiseen. Seka dataa, prosesseja etta infrastruktuuria paivitetaan iteratii-
visesti.

Laillisuus, eettisyys ja avoin keskustelu:

Puolustushallinto noudattaa hallinnonalaa velvoittavia kansainvalisoikeu-
dellisia ja eettisia velvoitteita tekodlyn rakentamisessa ja kaytossa seka
osallistuu aktiivisena toimijana niiden laatimiseen. Puolustushallinto osal-
listuu tekoalyn uhkista ja mahdollisuuksista kaytavaan julkiseen keskuste-
luun aktiivisesti.
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