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LUKIJALLE

Maalittaminen on yleensé tietoverkossa tapahtuvaa jarjestelmallisté toimintaa, jossa
kohdetta uhataan tai loukataan esimerkiksi levittamalla hanen yksityiselamaansa kuu-
luvia tietoja tai esittamalla hanesta perattémia tai muuten halventavia tietoja. Maalitta-
misella pyritdan vaientamaan kohde tai muuten vaikuttamaan hanen toimintaansa.
Maalittamisen pelko vaikuttaa siihen, mitd puheenaiheita julkisuudessa kasitellaan ja
milla tavoin.

Maalittaminen loukkaa kohteensa oikeutta sananvapauteen ja eraisiin muihin perus-
ja ihmisoikeuksiin. Julkisen vallan on turvattava naiden oikeuksien toteutuminen. Maa-
littamisen torjuminen on perusoikeuskysymys.

Maalittaminen vahingoittaa oikeusvaltiota, koska silla pyritdén vaikuttamaan paatok-
sentekoon hallinnossa ja lainkaytdssa. Maalittaminen vahingoittaa laajemminkin de-
mokraattista yhteiskuntaa, koska se vahentaa ihmisten halukkuutta tai uskallusta
osallistua demokraattisiin prosesseihin ja ottaa julkisesti kantaa yhteiskunnallisiin asi-
oihin. Maalittaminen myds kaventaa yleison oikeutta saada tietoa siitd, mita yhteis-
kunnassa ajatellaan ja tapahtuu.

My6s demokraattista oikeusvaltiota on puolustettava paattavaisesti.

Kun julkinen valta turvaa ihmisoikeuksien ja perusoikeuksien toteutumista ja puolus-
taa oikeusvaltiota sekd demokraattista jarjestelmaa voi se kayttaa niita keinoja, joita
perus- ja ihmisoikeudet sallivat.

Olen tassé selvityksesséa pyrkinyt osoittamaan, mitka nama keinot ovat ja mitka ne
voisivat olla.

Mika Illlman, OTT.
Karajatuomari, Lansi-Uudenmaan karajaoikeus.
1.11.2020.



VALTIONEUVOSTON SELVITYS 2020:3

1  Johdanto

1.1 Toimeksianto

Valtioneuvoston kanslialta saamassani toimeksiannossa (VN/11043/2020-VNK-1) teh-
tavani on madritelty seuraavasti:

Selvityksessa tulee

1. tutkia rikos- ja prosessioikeudellisen sek& turvaamistoimenpiteité ja sa-
nanvapauden kayttamista koskevan lainsaadantomme soveltuvuutta jar-
jestelmallisen hairinnan ja maalittamisen ilmenemismuotoihin seka

2. osoittaa niihin mahdollisesti liittyvid ongelmia ja kehittamiskohteita

3. kiinnittdd huomiota myds tydsuojelua ja —turvallisuutta seka esimiehen ja
tydnantajan hairintddn puuttumista koskeviin oikeuksiin, velvollisuuksiin
ja muihin nakokohtiin seka niitd koskeviin mahdollisiin kehittamistarpei-
siin

4. huomioida, etta jarjestelmallinen hairinta ja maalittaminen voi kohdistua
niin virkamiehiin kuin muussakin asemassa tai tehtavassa oleviin henki-
[6ihin ja liitty& muuhunkin kuin tydtehtévien hoitamiseen.

1.2  Selvityksen rakenne

Tama selvitys koostuu seuraavista osioista. Johdantokappaleessa on ensin lyhyesti
tuotu esiin selvityksen aihetta koskeva tausta. Johdantokappaleessa on sen jalkeen
kasitelty maalittamista ilmiéna ja sen aiheuttamaa haittaa ja vahinkoa.

Selvityksen keskeisia osioita on jakso, joka siséltaa arvioinnin rikos- ja prosessioikeu-
dellisen lainsdddannon nykytilasta. Tassa jaksossa kasitellaan ensinnakin sellaisia ri-
koslain sdéannoksia, joiden soveltuminen voi tulla kysymykseen maalittamisen osalta.
Tasséa yhteydessa kiinnitetddn huomiota myoés osallisuussddnndsten ja syyteoikeus-
saantelyn merkitykseen ja arvioidaan, mita pakkokeinoja voidaan kayttaa ilmioon liitty-
vien rikosten tutkinnassa. Huomiota kiinnitetddn myds sananvapauden kayttdmisesta
joukkoviestinndssa annetun lain aihetta koskeviin sd&nnoksiin.

Puheena olevassa jaksossa kasitellaan toimeksiannon kannalta kysymykseen tulevia
tyosuojelua koskevia kysymyksia.
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Selvityksen lopussa arvioidaan erikseen tarvetta mahdolliselle uuskriminalisoinnille
ja/tai muiden lainmuutosten tekemiseen. Huomiota kiinnitetaan tasséa yhteydessa
paitsi perinteisten kriminalisointiperiaatteiden merkitykseen, myés rikosoikeudelliseen
laillisuusperiaatteeseen sisaltyvan tarkkarajaisuus- ja tismallisyysvaatimuksen merki-
tykseen ja sananvapauden suojan merkitykseen ilmaisurikosten saéntelyssa. Jaksoon
sisaltyy eri aloitteissa esitettyjen saanndsehdotusten analyysia. Selvityksen lopussa
on johtopaatoksia ja toimenpide-ehdotuksia koskeva jakso.

1.3 Tausta

Sisdministerion, oikeusministerion seka opetus- ja kulttuuriministerion asettama tyo-
ryhma esitti 8.5.2019 luovuttamassaan mietinndssal, ettd oikeusministerio arvioisi, pi-
taako sananvapauteen liittyvat viharikokset saataa virallisen syytteen alaisiksi ainakin
niissa tilanteissa, joissa henkild joutuu vihapuheen kohteeksi virkatoimiensa, tyotehta-
viensa tai luottamustehtaviensa hoitamisen vuoksi. Talldin niiden eteenpéin vieminen
rikosprosessissa ei edellyttéisi asianomistajan rangaistusvaatimusta.

Paaministeri Sanna Marinin hallitusohjelman Osallistava ja osallistuva Suomi mukaan
hallituskauden aikana toteutetaan poikkihallinnollisesti toimenpiteitd, joilla puututaan
nykyista vahvemmin jarjestelmélliseen hairintaén, uhkailuun ja maalittamiseen, joka
uhkaa sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvalitysta. Hallitusohjel-
man mukaan turvataan edellda mainittujen rikosten torjuntaan ja selvittamiseen riittavat
resurssit sekd osaaminen ja edistetdaan syrjintéa- ja viharikostilanteen systemaattista
seurantaa kansallisesti ja kansainvélisesti.

Karajaoikeuksien laamannit tekivat 19.12.2018 oikeusministeridlle lainsdadéantoesityk-
sen lainkayttohenkildston rikosoikeudellisesta suojasta vihamielistd mediavaikutta-
mista vastaan. Poliisihallitus, valtakunnansyyttdjanvirasto ja karajaoikeuksien laaman-
nit tekivat oikeusministeridlle 17.6.2019 esityksen lainsaadanndéllisista muutostar-
peista viranomaisten maalittamiseen puuttumiseksi.

Eduskunnassa on 27.11.2019 kasitelty maalittamista koskeva lakialoite (LA 33/2019
vp). Lakialoitteen mukaan mm. rikoslain 16 lukuun tulisi lisata rangaistussaannokset
viranomaisen maalittamisesta ja torkedsta viranomaisen maalittamisesta. Lakialoite
on siirretty lakivaliokunnan késiteltavaksi.

1 Sanat ovat tekoja. Vihapuheen ja nettikiusaamisen vastaisten tekojen tehostaminen. Sisainen
turvallisuus. Sisdministerion julkaisuja 2019:23


https://www.eduskunta.fi/valtiopaivaasiakirjat/LA+33/2019
https://www.eduskunta.fi/valtiopaivaasiakirjat/LA+33/2019
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Oikeusministeriéssa on aloitettu hanke laitonta uhkausta koskevan syyteoikeussaan-
noksen muuttamiseksi. Kevaalla 2020 valmistuneessa luonnoksessa hallituksen esi-
tykseksi laiksi rikoslain 25 luvun 9 §:n muuttamisesta ehdotetaan laittoman uhkauksen
syyteoikeutta koskevaa sdannésté muutettavaksi niin, ettd teko olisi virallisen syytteen
alainen, jos laiton uhkaus kohdistuisi henkil6én hanen tyotehtavansa vuoksi eika ri-
koksentekija kuulu tyépaikan henkiléstoon. Syyttaja saisi nostaa syytteen laittomasta
uhkauksesta mygs, jos teko on kohdistunut henkil6dn hénen julkisen luottamustehtéa-
vanséa vuoksi (OM045:00/2019).

1.4  Lausuntopalaute

Selvityksen aikana on varattu eréille tahoille mahdollisuus lausuman antamiseen toi-
meksiannon kohteena olevista kysymyksista ja eraista selvityshenkilon erikseen laati-
mista kysymyksista. Pyydettyja lausuntoja ovat antaneet litteessa 1 mainitut tahot.
Eraat lausunnonantajat edustavat henkildryhmia, jotka tyypillisesti saattavat joutua
tydtehtaviensa vuoksi maalittamisen kohteeksi (esim. poliisit, syyttajat, tuomarit, muut
virkamiehet seka toimittajat ja tutkijat). Eraat lausunnonantajat edustavat muutoin sel-
laista asiantuntemusta, josta on ollut merkittavaa hyotya selvityksen laatimiselle
(esim. yhdenvertaisuusvaltuutettu, tydsuojeluviranomainen ja Effi ry).

Yhteenvetona lausuntopalautteesta voidaan todeta, ettd maalittamista pidetaan ylei-
sesti vakavana uhkana ja haittana. Joissakin lausunnoissa todetaan, ettd maalittami-
nen on vakava uhka demokraattiselle oikeusvaltiolle.

Valtaosa lausunnonantajista katsoo, ettei voimassa oleva lainsaadanto ole riittava
maalittamisen torjunnan kannalta. Myos téalta osin mielipiteet eroavat tietyilta osin.
Osa katsoo riittavaksi sen, etté oikeusministerion hanke laitonta uhkausta koskevan
syyteoikeussdannotksen muuttamiseksi toteutetaan. Osa lausunnonantajista katsoo,
etté tdma on tarpeellinen mutta itsessaan riittdmaton toimenpide. TAméan kannan
edustajien mukaan lainsdadantéon on valttamatonta sisallyttaa erityinen maalittamista
koskeva kriminalisointi. Lausuntopalautteessa on my6s erdilta osin kiinnitetty huo-
miota siihen, ettd maalittamisen kriminalisoinnissa on kysymys sananvapautta rajoitta-
vasta saantelysta, jolloin tarkkarajaisuuden ja tasmallisyyden vaatimukset ovat koros-
tetun tarkeat.

Lausuntopalautteeseen siséltyy toisaalta myds ndkemys, jonka mukaan voimassa ole-
via sdannoksia ei kaikilta osin ole otettu kaytt66n maalittamista koskevassa oikeus-
kaytannossa. Jos uuskriminalisointia kuitenkin ryhdytéaén harkitsemaan, tulisi johtoa
hakea ns. tappelusdannodksen rakenteesta (rikoslaki 21 luku 12 8).
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Erailtd lausunnonantajilta on tiedusteltu kantaa erityisesti verkkoalustojen vastuun
saantelysta. Lausumapyynnéssa on esimerkkind viitattu Ruotsissa voimassa olevaan
Lag (1998:112) om ansvar for elektroniska anslagstavlor -lakiin. Kysymystéa koske-
vassa lausuntopalautteessa on esitetty kantoja puolesta ja vastaan. Lausunnossa,
jossa tallaista saantelya on pidetty sinansad mahdollisena, on kiinnitetty huomiota tark-
karajaisen ja tdsmallisen sdantelyn merkitykseeen. Lausunnossa, jossa tallaista saan-
telyd on vastustettu, on huomautettu, ettei alustan yllapitajalle tule salyttda vastuuta
tapauksissa, joissa usein on epaselvad, onko siséltd ylipaatansa lainvastainen. Lau-
sunnossa huomautetaan, etta tdméankaltainen sdantely johtaa tarpeettomaan sanan-
vapauden kaventumiseen, yllapitajat, joilla ei valttamatta ole omaa intressia itse kes-
kustelun siséltoa kohtaan, ryhtyvéat poistamaan sisaltéa varmuuden vuoksi valtta ak-
seen seuraamuksia.

Useissa lausunnoissa on katsottu, etta tyoturvallisuussaannoksilla ja tydsuojelun kei-
noilla on olennainen merkitys maalittamisen vaikutusten rajoittamisessa. Ty6nantajan
toimintavelvoitteet liittyvat keskeisesti siihen, liittyyko tydhoén haitta- ja vaaratekijana
maalittamista ja mitk&a ovat tydnantajan kaytettavissa olevat keinot puuttua siihen —
seké ennaltaehkdisevasti etté jo relevantin haitan tai vaaran ilmaannuttua ja sen ai-
heutettua terveysvaaraa. Joissakin lausunnoissa on kuitenkin huomautettu, etta var-
sin harvoilla tyénantajilla on erilliset kirjalliset toimintaohjeet maalittamistapausten ka-
sittelyad varten ja etta joillakin tytpaikoilla asiaan ei ole muutoin kiinnitetty riittavaa
huomiota viel&.

1.5 Maalittaminen ilmiona

Internetin ja sosiaalisen median viestintamahdollisuudet ovat toteuttaneet sananva-
pauden keskeisen idean esittad, levittda ja vastaanottaa tietoja ja mielipiteita ilman
ennakkoesteitd. Uhkailu ja vihapuheet ovat taméan avoimen, ilman ennakkoesteita toi-
mivan viestinnan haittoja.2 Tallaisiin haittoihin lukeutuu myos viime aikoina yha tavalli-
semmaksi tullut jarjestelmallinen hairinté ja maalittaminen.

Kuten toimeksiannossa on todettu voi jarjestelmallinen hairintéd ja maalittaminen koh-
distua niin virkamiehiin kuin muussakin asemassa tai tehtavassa oleviin henkil6ihin ja
littyd muuhunkin kuin ty6tehtavien hoitamiseen. Viime aikoina on erityisesti viran-
omaisiin kohdistuvaan maalittamiseen kiinnitetty huomiota. Esimerkiksi ylimman polii-
sijohdon, valtakunnansyyttajan ja karajaoikeuksien laamannien yhteisessé aloitteessa

2 Nam4& mielestani viisaat sanat ovat Riitta Ollilan. Ks. Ollila, Riitta. KKO 2013:50 — laiton uhkaus
ja vihapuheet. Oikeustapauskommentti. Lakimies 2013/6. s. 1134.
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17.6.2019 huomio kiinnitetd&n ennen muuta poliiseihin, syyttajiin ja tuomareihin koh-
distuvaan maalittamisen ja siité johtuvaan haittaan. Aloitteessa todetaan oikeudenhoi-
dosta vastaaviin viranomaishenkildihin kohdistuvan jarjestelmallisen hairinnan kohdis-
tuvan paitsi suoranaisina kohteina oleviin yksildihin, myds oikeusvaltion perusteisiin.
Mutta aiheeseen liittyvassa keskustelussa on nostettu esiin myos esimerkiksi poliitti-
siin paattajiin, journalisteihin, tutkijoihin ja muihin asiantuntijoihin seka taiteilijoihin
kohdistuva jarjestelmallinen hairinta.?

Maalittamisessa on usein kysymys jarjestelmallista toiminnasta, jossa maalittamisen
kohteena olevaa henkil6d mustamaalataan eri tavoin tarkoituksin, etta nain voitaisiin
vaikuttaa epéaasiallisesti kohdehenkilon toimintaan. Kohdehenkiléna voi olla esimer-
kiksi oikeudenhoidon alalla toimiva virkamies tai muu ty6taan suorittava henkilo, jonka
toimintaa syysta tai toisesta pyritddn ohjaamaan tiettyyn suuntaan. Motiivina voi olla
my0s kosto esimerkiksi viranomaispaatoksesta tai epamieluisasta journalistisesta
tyosta. Vaikka maalittaminen kohdistuu yksittdiseen henkil6on, saattaa sen tarkoituk-
sena olla pyrkimys vaikuttaa paatdksentekoon kohdehenkilén edustamassa organi-
saatiossa tai menettelyssa, jossa kohdehenkil6lla on vaikutusvaltaa.

Maalittaminen ei uhkaa pelkastaan oikeusvaltion toimijoita, vaan laajemmin toimintaa
demokraattisessa yhteiskunnassa. Tama johtuu siita, etta jarjestelmallinen hairinta ja
maalittaminen loukkaa jokaiselle kuuluvaa sananvapautta ja muita keskeisia ihmis- ja
perusoikeuksia. Erityinen merkitys sananvapaudella on esimerkiksi poliitikoille, toimit-
tajille, tutkijoille ja esimerkiksi taiteilijoille. Naille ryhmille julkisuudessa esiintyminen
on osa heidan tyotehtaviensa suorittamista. Lahtokohtaisesti yhtéa vakavana kuin vir-
kamiehiin kohdistuvaa maalittamista onkin pidettavd muun muassa naihin yhteiskun-
nallisesti tarkeisiin henkiléryhmiin kohdistuvaa maalittamista.

Sananvapaus ei toteudu, jos poliitikot, journalistit, tutkijat tai taiteilijat joutuvat vakavan
hairinnan ja maalittamisen pelossa vetaytymaan julkisuudesta tai luopumaan tiettyjen
aiheiden esiin nostamisesta julkisuudessa. Haitta kohdistuu tallaisessa tilanteessa
paitsi naiden ammattiryhmien edustajiin — jotka eivat voi tehda ty6tdédn — myds demo-
kraattiseen paatoksentekomenettelyyn ja pluralistiseen yhteiskuntaan sellaisenaan.

3 Ks. esimerkiksi seuraavat selvitykset: Aleksi Knuutila (ym.) Vihan vallassa: Vihapuheen vaiku-
tukset yhteiskunnalliseen paatdksentekoon (Valtioneuvoston selvitys- ja tutkimustoiminnan jul-
kaisusarja 2019:57) ja Sanat ovat tekoja — Vihapuheen ja nettikiusaamisen vastaisten toimien
tehostaminen (Siséainen turvallisuus. Sisdministerion julkaisuja 2019:23).
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Kasitteelld maalittaminen voidaan tarkoittaa jonkun asettamista maalitauluksi vahin-
goittamistarkoituksessa varsinkin sosiaalisessa mediassa.* Kasitetta on viime aikoina
yha useammin ryhdytty kayttamaan internetissa tapahtuvien koordinoitujen vihakam-
panjoiden kuvaamiseksi. Ruotsiksi ilmiésta voidaan kayttaa kasitetta riktade trakasse-
rier. Englannin kielessa vastaava kasite lienee targeted harrasment.5Myos kasitetta
online shaming kaytetaan ilmidon liittyen.

Suomen lainsdadanto ei tunne kasitettd maalittaminen. Oikeuskirjallisuudessa maalit-
tamista on sen sijaan maédritelty seuraavasti:

"Maalittamisella tarkoitetaan jarjestelmallista toimintaa, jolla pyritdéan vaienta-
maan ihmisia tai vaikuttamaan heidan toimintaansa esimerkiksi uhkailemalla
tai levittdmalla heidan yksityisluontoisia (tai perattomia) tietojaan internetissa.
Maalittajien tavoitteena on vaientaa kohteensa, ja pitkassa juoksussa jo maa-
littamisen pelko voi vaikuttaa siihen, mitd puheenaiheita julkisuudessa kasitel-
laén ja miten. Vaikka maalittaminen kohdistuu suoraan vain yhteen ihmiseen,
se vahingoittaa laajemminkin oikeusvaltiota sek& sananvapausilmapiiria rajoit-
tamalla ihmisten halukkuutta tai uskallusta ilmaista itsedan, seka kaventa-
malla samalla yleison oikeutta saada tietoa siita, mita yhteiskunnassa ajatel-
laan ja tapahtuu”.®

Maalittamista on toisinaan pidetty erddna vihapuheen muotona. limiéta voidaan pitaa
yksiloon kohdistuvana vihapuheena. Vihapuhe kohdistuu nimittéin ryhmien liséksi toi-
sinaan myds yksittaisiin ihmisiin, jotka valikoituvat kohteiksi paitsi taustansa, henkil6-
kohtaisten ominaisuuksiensa mutta myos tehtaviensa ja kannanottojensa perusteella.
Vihapuhe, mukaan lukien maalittaminen, on usein tavoitteellista toimintaa; silla pyri-
tdan usein sulkemaan tiettyja ihmisia ja ryhmia ulkopuolelle tai vaientamaan nama ih-
miset. Laajassa vihapuhetta koskevassa tyéryhméaraportissa kiinnitetaankin huomiota
siihen, ettd viime vuosina on yh& enemman noussut esiin eri ammattiryhmien kokema
vihapuhe:

"Vihapuheen tavoitteena on aiempaa selkedmmin vaikuttaa myds yhteiskun-
nalliseen paatdksentekoon ja julkiseen keskusteluun. Vihapuheella pyritdén
vaikuttamaan siihen, mita ja mista toimittajat kirjoittavat, mita tutkijat tutkivat ja
ennen muuta, mita he kertovat tutkimustensa tuloksista. Myos lainvalvontavi-

4 Sana on lahtoisin sotilaskielestd, jossa se tarkoittaa mahdollisten sotatoimien kohteiden kartoit-
tamista. Kotimaisten kielten keskus. Kielitoimiston sanakirja 2019.

5 Tieto on saatu Kotimaisten kielten toimistolta 10.8.2020.

6 Korpisaari, Paivi. Sananvapaus verkossa — yksiloon kohdistuva vihapuhe ja verkkoalustan ylla-
pitajan vastuu. Lakimies 7-8/2019, s. 930. https://www.edilex.fi/lakimies/20325.pdf.
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ranomaiset ja oikeuslaitos ovat yha useammin vihapuheen ja my6s maalitta-
misen kohteena. Talla toiminnalla pyritdén vaikuttamaan oikeusvaltion yti-
meen, siihen mita ja miten rikoksia tutkitaan, miten niista syytetdan ja millaisia
tuomioita rikoksista annetaan”.”

Maalittamiselle laheisia ilmiéita ovat cyberbullying ja cyberstalking. Nailla kasitteilla
tarkoitetaan osittain samaa kuin maalittamisella. Cyberbullying on erdanlainen yleis-
kasite, jolla tarkoitetaan internetissa tehtyja tekoja, joilla yksittaisia henkildita louka-
taan. Teot voivat olla loukkaavia sdhkopostiviesteja tai tekstiviesteja, joita l&ahetetédén
suoraan kohdehenkilélle. Teot voivat myods olla loukkaavien kirjoitusten, kuvien tai
muiden esitysten julkaisemista internetissa. Eras Cyberbullyingin tekomuoto on se,
ettd tekija ottaa kayttoon kohdehenkilon nimissa olevan kayttajatilin esimerkiksi Face-
bookissa ja ryhtyy siind julkaisemaan kohdehenkil6a loukkaavia tietoja. Kysymys voi
myos olla esimerkiksi siita, etta tekija perustaa sivuston, joka nimetadan "Me jotka iho-
amme (kohdehenkilén nimi)”8, Edelleen maalittamista voidaan toteuttaa esimerkiksi
siten, ettd kohdehenkildn nimissa julkaistaan niin kutsutulla kontaktipalstalla seuran-
hakuilmoitus seurauksin, ettd kohdehenkild saa ei-toivottuja yhteydenottoja henki-
16ilté, jotka luulevat henkilon oikeasti hakevan seuraa. Rikosoikeudellisesti ajatellen
tallaisessa tekotyypissa on valillisen tekemisen piirteita.

Cyberstalkingilla tarkoitetaan sellaista internetissa tapahtuvaa kohdehenkilon loukkaa-
mista, jossa loukkaukset tyypillisesti toistetaan useita kertoja. Tyypillistd on myos se,
etta tekija kerdd kohdehenkilosta informaatiota ja se, etta tekija muistuttaa kohdehen-
kilba olemassaolostaan toistuvilla yhteydenotoilla. Cyberstalking viittaakin kasitteena
siihen, ettd kysymyksessa on eraanlainen vainomaisen muoto. Tahankin toimintaan
liittyy toisinaan myds identiteettivarkauden piirteitéa — esimerkiksi siten, etta tekija tilaa
kohdehenkildn nimissa tuotteita internetissa toimitettaviksi hanelle.®

Ns. hybridivaikuttamisen yksi muoto on disinformaation levittdminen sosiaali-
sessa mediassa. Tallaista toimintaa voidaan myds pitdéd maalittamiseen la-
heisilmiéna. Hybridivaikuttamisessa (-uhassa) on usein kyse vieraan valtion
vihamielisesta vaikuttamisesta toisen valtion toimintaan laajalla keinovalikoi-
malla. Toimija tai kohde voi myds olla ei-valtiollinen.

Maalittaminen on tyypillisesti ryhméatoimintaa, joka tapahtuu ryhmassa tai ryhmaa
hyddyntéden. Voidaan jopa sanoa, etta siihen usein kuuluu joukkovoiman kayttoa. 10

7 Sanat ovat tekoja. Vihapuheen ja nettikiusaamisen vastaisten toimien tehostaminen. Sisdinen
turvallisuus. Siséaministerion julkaisuja 2019:23 s. 10.

8 Integritet och straffskydd, Statens offentliga utredningar SOU 2016:7 s. 134 — 136.

9 Integritet och straffskydd, SOU 2016:7 s. 135.

10 poliisihallituksen, Valtakunnansyyttajan ja karajaoikeuksien laamannien allekirjoittama aloite
17.62019 ID-19121964 s. 8.
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Maalittamiseen, jossa ihmisia usutetaan vihakampanjaan tiettyja henkil6ja vastaan,
voi osallistua jopa satoja ihmisia.

Maalittamisessa on siis tyypillisesti kysymys siita, ettd kohteeksi valkoidusta henki-
|6sta esitetdan perattémia tai hantd muuten halventavia tietoja tai ettd hanen yksityis-
elaméaéansé koskevia tietoja levitetdan taikka ettd hanta uhataan. Toimintaan osallistu-
vat myos yllyttavat toisia esittamaan kohteeksi valitusta henkilosta vastaavalla tavalla
loukkaavia tietoja tai haneen kohdistuvia uhkauksia. Toimintaan osallistuvat toimivat
enemman tai vahemman jarjestéytyneesti. Toiminta voi olla pitkékestoista. Tietojen
esittamien ja levittdminen tapahtuu paasaantdisesti verkossa toimivissa joukkotiedo-
tusvalineissa kuten esimerkiksi internetin keskustelupalstoilla tai muissa sosiaalisen
median alustoilla. Sosiaalisessa mediassa kohdehenkilé pystytdan helposti hapaise-
maan laajan yleisdn edessa.

Maalittaminen on omiaan aiheuttamaan kohteeksi valitulle henkil6lle pelkoa ja kérsi-
mysta. Toiminta voi vakavimmillaan aiheuttaa vaaran siita, ettd joku kampanjaan osal-
listuva tai sitd seurannut ryhtyy fyysiseen vakivaltaan kohdehenkildéa tai hanen laheis-
tdan vastaan tai aiheuttaa hénelle omaisuusvahingon. Maalittaminen, kuten ryhmiin-
kin kohdistuva vihapuhe, pyrkii vakavimmillaan riisumaan kohteeltaan ihmisarvon.
Toiminta madaltaa siten kynnysté vékivaltaisen toiminnan kohdistamiseen mustamaa-
laamisen kohteena olevaan henkil66n.

Koska vihakampanja kaydaan tyypillisesti internetissa, voi kohdehenkilda loukkaavien
tietojen poistaminen yleistn saatavilta olla kaytdnndssa hankalaa.

Vaikka lainsdadantémme ei tunne maalittamista oikeudellisena kasitteend, sisaltyy
lainsaadantoon useita rangaistussaannoksia, joiden soveltaminen voi tulla kysymyk-
seen maalittamiseksi kuvatun toiminnan yhteydessé. Se, ettd maalitamisessa kayte-
taan tehokkaasti hyvaksi internetin ja sosiaalisen median suomia mahdollisuuksia
kontaktien saamiseksi ja suuren yleistn tavoittamiseksi, antaa perustellusti aiheen ky-
symykseen, kyetaankd ilmiéta torjua ja sen haittoja rajata riittavan tehokkaasti voi-
massa olevin lainsdannoksin.

1.5.1 Maalittamisen vaikutuksista

Jotta voimassa olevan saantelyn riittavyytta voidaan arvioida maalittamisen torjunnan
nakodkulmasta, on syyté tarkastella hieman yksityiskohtaisemmin sita, mité vahinkoa
ja haittaa maalittamisesta aiheutuu ja kenelle. Jos esimerkiksi havaittaisiin, ettd maa-
littamisesta aiheutuu yksinomaan haittaa yksildille, saattaisi tama puoltaa johtopaa-
tosta, jonka mukaan yksilon harkintaan voitaisiin jattaa se, johtaako maalittaminen ri-
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kosoikeudellisiin sanktioihin jne. Jos taas maalittamisesta havaitaan aiheutuvan olen-
naista vahinkoa myos julkisille intresseille, puoltaa tAméa sééntelya, jossa yleiselle
edulle annetaan suurempi merkitys maalittamisen torjunnassa.

1.5.1.1  Yksityisiin oikeushyviin kohdistuva loukkaus ja haitta

Viliton vahinko ja haitta

Arviointi siita, mita valitonta vahinkoa ja haittaa maalittamisesta aiheutuu, on syyta
aloittaa tarkastelemalla niitéa suojeluobjekteja, joiden rikoslain maalittamisen osatekoi-
hin soveltuvien rangaistussaanndsten on tarkoitus turvata.

Yleisesti voidaan todeta, ettd maalittamisen kohteeksi joutuneelle henkilélle voi aiheu-
tua kaikkea sellaista haittaa ja vahinkoa, jota tyypillisesti aiheutuu uhrille h&nen joutu-
essa rikoslain 25 luvun 7 8:n tarkoittamien uhkausten tai 7a §:n tarkoittaman vainoa-
misen kohteeksi tai kun han joutuu rikoslain 24 luvun tarkoittaman yksityiselamaa
loukkaavalla tiedon levittdmisen kohteeksi taikka kun hédnen kunniaansa loukataan
perattomia tai muuten halventavia tietoja esittamalla.

Uhkauksella, vainoamisella tai loukkaavien tietojen levittdémisella voi tapauksesta riip-
puen olla uhrin kannalta pitkakestoisia vaikutuksia siitéd huolimatta, etta yksittaisina te-
koina laiton uhkaus tai esimerkiksi kunnianloukkaus ovat tavallisimmin kertaluonteisia
tapahtumia. Maalittaminen, jossa tavallisesti on kysymys useista osateoista ja joka
vainoamisrikoksen Kkaltaisesti jatkuu ainakin jonkin aikaa, on siten omiaan aiheutta-
maan kohteelleen verraten tuntuvaa vahinkoa.

Maalittamisessa yksityisiin oikeushyviin kohdistuvat loukkaukset jaetaan seuraavassa
tarkastelussa uhkaustyyppisiin tekoihin, vainoamistekoihin sekd kunniaan ja yksityis-
elamaan kohdistuviin tekoihin.

Uhkaustyyppiset maalittamisen osateot kohdistuvat oikeudellisessa mielessa henkilén
vapauteen. Vapaus luetaan yhdeksi ihmisen tarkeimmista arvoista. lhmisten valisissa
suhteissa vapaus voidaan ymmartaa pakottamisen vastakohtana, mutta se voidaan
myo6s yhdistaa yksiléllisyyteen ja yksityisyyteen. Uhkaus kohdistuu henkilon perusoi-
keuksiin, koska jokaisen oikeus henkildkohtaiseen vapauteen, koskemattomuuteen ja
turvallisuuteen on turvattu perustuslain 7.1 8:ssé. Saannoksen on katsottu suojaavan
ihmisen fyysisen vapauden ohella my6s hanen tahdonvapauttaan ja itsemaéaraamisoi-
keuttaan.

Inhimillisesti ajatellen uhkaus aiheuttaa kohteeksi joutuneessa henkildssa tyypillisesti
pelkoa ja turvattomuuden tunnetta, joskus myds psyykkisen terveyden heikentymista.
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Toisinaan pelko aiheuttaa sen, etta henkild kokee joutuvansa toimimaan tavalla, joka
ei vastaa hanen omaa tahtoaan. Téllaisessa tilanteessa uhkaus rajoittaa henkilon tah-
donvapautta ja itsemaaraamisoikeutta.

Vainoaminen kohdistuu uhkausten tavoin henkilén vapauteen ja on vastaavalla tavalla
omiaan rajoittamaan hanen tahdonvapauttaan. Vainoamisessa olennaista on useista
osateoista muodostuva henkilén elamanlaatua vakavasti hairitseva tila, joka voi muo-
dostua erittain pelottavaksi tai ahdistavaksi ja hanen elamaansa hallitsevaksi. Maalit-
tamisen aiheuttamaa haittaa on usein perusteltua kuvata samoin. My6s maalittami-
sessa on olennaisesti kysymys useiden osatekojen tietyssa ajanjaksossa kohteelleen
aiheuttamasta kuormituksesta.

Yksityiselaméaa loukkaava tiedon levittdmis- ja kunnianloukkaustyyppiset maalittamis-
teot kohdistuvat niin ikdan perustuslain suojaamiin yksityisyyden osa-alueisiin (ks. PL
10.1 8). Yksityiselaman suoja liittyy yksilon oikeuteen maératé itsestaan seka suh-
teestaan ja vuorovaikutuksestaan muihin. Yksityiselaman suojan takaamiseksi valti-
olta on — kuten muidenkin perusoikeuksien osalta — perinteisesti edellytetty, etté se
paitsi itse pidattaytyy loukkaamasta yksilon suojattua yksityiselamaa, myos ryhtyy ak-
tiivisiin toimenpiteisiin yksityiselaman suojaamiseksi toisten yksildiden loukkauksia
vastaan. Rikoslainsdadantda on perinteisesti pidetty keinona, jolla suojaa annetaan
myos téllaisia loukkauksia vastaan.

Yksityiselamaa loukkaava tiedon levittamis- ja kunnianloukkaustyyppiset maalittami-
sen osateot aiheuttavat kohteelleen monenlaisia kielteisia vaikutuksia. Kysymys voi
esimerkiksi olla siitd, etta kohdehenkilt kokee joutuvansa halveksunnan kohteeksi.
Kysymys voi myos olla henkisesta karsimyksesta, joka johtuu siitd, ettéd hanen yksityi-
syyteensa on kajottu. Selvitysten mukaan loukkaavimpina koetaan yleensa sellaiset
yksityisyyteen kajoamiset, joissa kysymys on kohdehenkil6a esittéavien kuvien tai vide-
oiden levittamisesta.l!

Myds sellaiset maalittamisen osateot, joissa loukataan kohdehenkilon yksityisyytta,
voivat johtaa kohteeksi joutuneen henkilén toimintavapauden rajoittamiseen. Nain on
tilanteissa, joissa kohteeksi joutunut henkild uusien loukkausten pelossa harkitsee
valttamattomaksi menetella tavalla, jolla hdn ei muuten menettelisi.

Vahingonkorvausoikeuden nakdkulmasta katsottuna kysymys on tyypillisesti siitd, etta
nyt késiteltyjen tekojen uhreille aiheutuu karsimysta. Rangaistavan uhkauksen, vai-
noamisen, yksityiselamaa loukkaavan tiedon levittdmisen sek& kunnianloukkauksen

11 Integritet och straffskydd, SOU 2016:7 s. 137
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kohteeksi joutuneella on oikeus korvaukseen loukkauksen aiheuttamasta karsimyk-
sesta.

Vilillinen vahinko ja haitta

Se, ettd maalittaminen tyypillisesti rajoittaa kohdehenkilon tahdonvapautta, vaikuttaa
siihen, minkalaisia valintoja kohdehenkilo tekee. Kohdehenkilé saattaa helposti ryhtya
valttamaan sellaista toimintaa, jonka hén olettaa olevan syy-yhteydessé maalittami-
sen kohteeksi joutumiselle. Talla voi olla huomattavia valillisia haittaseuraamuksia
maalittamisen kohteeksi joutuneille.

Maalittaminen kohdistuu usein henkil6ihin, jotka ovat tuoneet esiin mielipiteitdan julki-
sessa keskustelussa. Tallaisissa tilanteissa maalittamisen kohteiksi joutuneet henkil6t
saattavat helposti uuden hydkkayksen kohteeksi joutumisen pelossa harkita heille ole-
van edullisempaa jatkossa olla tuomatta esiin mielipiteitaan tai ryhtya valttdmaan tiet-
tyjen aiheiden kasittelemista julkisuudessa. Téllaisessa tilanteessa maalittamisen seu-
rauksena on kohdehenkildn sananvapauden rajoittuminen. “Kritiikki vaiennettiin toisin-
ajattelijoita maalittamalla” onkin erddssa sanakirjassa esiintyva lause, joka hyvin ku-
vastaa maalittamisen sananvapautta loukkaava vaikutusta.? Maalittaminen johtaa
naissa tilanteissa siihen, etté kohteeksi joutunut ei saa nauttia oikeudestaan ilmaista,
julkistaa tietoja, mielipiteitd ja muita viesteja perustuslain 12 §:n tarkoittamalla tavalla.

Sananvapaus on paitsi yksi kansainvaltaisen yhteiskunnan tarkeimmistéa edellytyk-
sista, myos edellytys jokaisen yksilon itsensa toteuttamiselle. Sen olemassaolo edis-
taa totuutta, osallistumista ja hyvinvointia. Sen piiriin kuuluu paitsi poliittiset ja yhteis-
kunnallisesti kantaa ottavat viestit, myods viihteelliset, tieteelliset, taiteelliset, ja kaupal-
liset ilmaisut. Sananvapaus myos edesauttaa usean muun oikeuden toteutumista.3

Maalittamisesta aiheutuva sananvapauden kaventuminen on menetys jokaiselle,
koska sananvapauden tarkoituksena on turvata jokaiselle perustuvanlaatuinen oikeus
ilmaista itsedan ja kommunikoida toisten ihmisten kanssa. Menetys on erityisen tun-
tuva niille, joille sananvapauden kayttdminen suoranainen toimintaedellytys. Tallaisia
ryhmia ovat ensinnakin poliitikot ja journalistit. Myds tutkijoille ja taiteilijoille sananva-
paudella on tallainen kriittinen merkitys.

Euroopan ihmisoikeustuomioistuimen ratkaisukaytanndssa on korostettu sananvapau-
den merkitysta kansanedustajille ja poliitikoille yleensa, erityisesti oppositiopuolueiden
edustajille. Poliitikon keskeisené tehtédvana on osallistua julkiseen keskusteluun ja

12 Kotimaisten kielten keskus. Kielitoimiston sanakirja 2019.
13 HE 309/1993 vp ja Korpisaari 2019 s. 934.
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edustaa siind kannattajiaan. Jos poliitikko ei maalittamisen pelossa uskalla tuoda esiin
mielipiteitdén vapaasti julkisessa keskustelussa taikka kokee joutuvansa siina valtta-
maan tiettyja aiheita, merkitsee tama luonnollisesti vaaraa siita, ettei poliitikko kykene
toteuttamaan tehtavaansa siten kuin han vakaumuksensa ja arvojensa perusteella
tahtoisi. Pelko maalittamisen kohteeksi joutumisesta saattaa myds johtaa siihen, ettei
politiikasta kiinnostuneet uskalla asettua ehdokkaiksi poliittisissa vaaleissa.l* Tallai-
nen kehitys vaarantaa demokraattisen paatoksentekomenettelyn, mik& hyvin selvasti
osoittaa, ettei maalittamisessa ole kysymys yksistaan yksilon oikeuksien loukkaami-
sesta.

Euroopan ihmisoikeustuomioistuimen ratkaisukaytannoésséa on niin ikdan korostettu
sananvapauden merkitysta joukkotiedotusvalineille (vrt. lehdistbvapaus -kasite). Jour-
nalisteilla on poliitikoiden ohella erityinen asema ja tehtdva demokraattisessa yhteis-
kunnassa. Joukkotiedotusvalineiden edustajien oikeutena ja tehtavana on valittaa tie-
toja, mielipiteitd ja ajatuksia yleisesti kiinnostavista ajatuksista. Samalla joukkotiedo-
tusvélineet antavat poliitikoille mahdollisuuden kommentoida yleison keskuudessa
vallitsevia kasityksia ja jokaiselle tilaisuuden osallistua vapaaseen poliittiseen keskus-
teluun. Joukkotiedotusvélineet antavat myds yleisélle keinon muodostaa mielipiteensa
poliittisten johtajien ajatuksista ja asenteista (ks. esimerkiksi EIT ratkaisu Lingens
1986 § 41).

Myds se, ettd maalittaminen rajoittaa journalistin sananvapautta osoittaa hyvin sel-
vasti, ettei toiminnassa ole kysymys yksistdaan yksilén oikeuksien loukkaamisesta.®
Jos journalisti ei maalittamisen pelossa uskalla haluamallaan tavalla julkaista tietoja
yleisesti kiinnostavista asioista tai esimerkiksi kommentoida poliittisten toimijoiden
menettelyd, merkitsee tama sita, ettei journalisti kykene harjoittamaan ammattiaan ku-
ten hanella olisi oikeus sananvapauden puitteissa tai kuten héanen velvollisuutenaan
olisi hyvaa journalistista tapaa koskevien ohjeiden mukaan. Kysymys on eraanlaisesta
itsesensuurista, jota journalisti joutuu noudattamaan, jotta han ei joudu maalittamisen
kohteeksi.1®

Sananvapauden ydinalueisiin kuuluvat myds tiede ja taide. Sananvapauden keskei-
sena tehtavana on siten myos turvata tieteen ja taiteen aloilla toimivien toimintamabh-
dollisuudet (perustuslain 16.3 8). Tieteen vapauteen kuuluu paitsi kunkin tutkijan oi-
keus valita tutkimusaiheensa ja -menetelmansa, myos oikeus julkistaa tutkimustulok-
sensa. Vastaavasti taiteen vapauden yksiléllisessa ulottuvuudessa on mahdollista

14 Knuutila ym. 2019 s. 59. Selvityksessa todetaan, ettd vihapuhe ja hairinta on saanut monen
harkitseman politiikasta luopumista tai lopettamaan politiikkaan osallistumisen.

15 Integritet och straffskydd, SOU 2016:7 s. 183.

16 Ks. Poyhtéri, Reetta; Haara, Paula; Raittila, Pentti. Vihapuhe sananvapautta kaventamassa.
Tampere 2013 s. 134 — 137.
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erottaa sisalléllinen ja ilmaisullinen puoli eli taiteilijan oikeus vapaasti valita taiteen
harjoittamisen aihe ja oikeus julkaista taiteellinen esitys tai teos.

Tutkijat ja asiantuntijat muodostavatkin ryhman, joka myds usein joutuu maalittamisen
kohteeksi. Maalittamisen kohteeksi joutuvat muita useammin tiettyjen tieteenalojen
edustajat, kuten esimerkiksi sukupuolentutkimuksen, ulkomaalaisiin liittyvan tutkimuk-
sen, terrorismitutkimuksen ja historiantutkimuksen edustajat. Myos tutkijan henkiléén
liittyvat seikat kuten tutkijan ihonvari, poliittinen suuntautuminen, uskonto, seksuaali-
suus, sukupuoli jne. voivat vaikuttaa maalittamisen kohteeksi joutumiseen. Se, misséa
vaiheessa tutkijan tutkimusty6 saattaa saada laajemmin julkista huomiota ja johtaa
esimerkiksi maalittamiseen tai hairintddn on usein vaikeasti ennakoitavissa. Tassa to-
dettu koskee myds taiteilijoita.

Pelko maalittamisen kohteeksi joutumisesta saattaa johtaa siihen, ettei tieteentekija
tai muu asiantuntija ei uskalla tuoda julkisuuteen tutkimustuloksiaan tai ndkemyksiaan
muista tutkimuksista tms. Téallainen pelko voi myds johtaa siihen, etta tieteessa ryhdy-
taan valttelemaan tiettyja tutkimusaiheita. Pelko maalittamisen kohteeksi joutumisesta
merkitsee naissa tilanteissa tieteentekijan sananvapauden olennaista rajoitusta ja ha-
nen toimintaedellytystensad vakavaa heikentymista. Tallainen kehitys vaarantaa tutki-
mustoiminnan vapauden siihen liittyvine haitallisine vaikutuksineen.

Taiteilijoiden osalta kysymys on niin ikéan siita, etta taiteen tekemisen edellytykset
heikkenevat olennaisesti, mikali taiteilijat joutuvat maalittamisen kohteeksi joutumisen
pelossa rajoittamaan julkista toimintaansa tai valttamaan tiettyjen aiheiden esiin nos-
tamista. Taltdkin osin on kysymys eraanlaisesta pakotetusta itsesensuurista.

1.5.1.2  Yleisiin oikeushyviin kohdistuva loukkaus ja niista aiheutuva haitta

Selvaa on ensinnakin, ettd demokratia edellyttdd yhdenvertaista mahdollisuutta osal-
listumiseen julkiseen keskusteluun ja muuhun poliittiseen toimintaan, kuten &anesta-
miseen vaaleissa ja asettautumiseen ehdokkaaksi vaaleissa tai hakeutumiseen mui-
hin poliittisiin luottamustehtaviin. Historia tuntee useita ajanjaksoja, jossa poliittista toi-
mintavapautta on rajoitettu eri tahojen harjoittamalla vékivallalla ja silla uhkaamisella.
Pahimmillaan maalittaminen muodostaa samankaltaisen uhan demokraattiselle yh-
teiskunnalle.

Selvaa on toisaalta myds, ettei maalittamisen yhteiskunnalle aiheuttama haitta ilmene
yksinomaan poliittisten toimintavapauksien rajoituksena. Maalittaminen on myds uhka
oikeusvaltiolle sen kohdistuessa sen viranhaltioihin. Oikeusvaltion perusteisiin kuuluu,
ettd julkinen valta toimii aina lainsdadannon asettamissa rajoissa demokratiaa ja pe-

rusoikeuksia kunnioittaen. Oikeusvaltioon liittyy myds keskeisesti vaatimukset oikeus-
varmuudesta ja mielivaltaisuuden kiellosta. Silloinkin, kun maalittamisen kohteena on

18



VALTIONEUVOSTON SELVITYS 2020:3

esimerkiksi oikeudenhoidon alalla tai muussa julkisessa hallinnossa toimiva virka-
mies, voi maalittamisen motiivina olla pyrkimys ohjata paatdksentekoa tiettyyn suun-
taan. Tama on osoittaa selvasti, miten maalittaminen muodostaa uhan riippumatto-
malle oikeusvaltiolle mydskin tassa suhteessa. Oikeusvaltion toimivuus vaarantuu
myds silloin, kun esimerkiksi asianajaja joutuu maalittamisen kohteeksi. Se, ettei asi-
anajaja tallaisen toiminnan tai sitd koskevan uhan vuoksi voi vapaasti oman harkin-
tansa mukaan esittdéd paamiehensa puolustukseksi véitteita ja kannanottoja, voi joh-
taa oikeudenmenetyksiin.

Sanavapauden kaventumisesta aiheutuu lisdksi muunlaista yhteiskunnallista haittaa.
Yksinkertaistaen voidaan sanoa, etté ilman sananvapautta, totuuden selvittdminen
vaikeutuu olennaisesti. Usein nimittdin ajatellaan, ettd sananvapaus on keino totuu-
den loytamiselle ja sen my6ta keino yhteiskunnallisen hyddyn maksimoimiselle. Taméa
sananvapauteen liitetty funktio voidaan esittaé seuraavassa hyvin yksinkertaistetussa
muodossa:

Ajatus perustuu siihen, ettd informaation ollessa vapaasti ihmisten saatavilla,
he voivat paremmin ottaa kantaa siihen, mita ajatuksia ja mielipiteita he itse
haluavat omaksua ja kannattaa. Tama perustelu rakentuu ajatukselle, jonka
mukaan on olemassa vapaat ajatusten markkinat, "the marketplace of ideas”,
ja jarkiperaisesti toimiva yleiso, joka kykenee rationaalisesti valikoimaan esi-
tettyjen ajatusten ja vaitteiden joukosta ne, jotka ovat kannattamisen arvoisia.
Kuulija ja lukija joutuu lausumia tulkitessaan itse ottamaan kantaa véitteiden
todenperaisyyteen ja muodostamaan néakemyksensa siita, mik& on totta, mika
valhetta tai muuten paikkaansa pitamatonta tietoa.

Sananvapauden perusteluna tdma malli ei ole ongelmaton, koska toisinaan malli halu-
taan nahda oikeutuksena myos loukkaavien ja perattdmien tietojen levittamiselle.
Mutta kasiteltdessa maalittamisen aiheuttamaa yhteiskunnallista haittaa, malli on
kayttokelpoinen. Kun toimittajat, tutkijat — ja muut sananvapauden kayttajat — eivat us-
kalla vapaasti esittda kannanottoja yhteiskunnallisesti merkityksellisista kysymyksista
tai eivat uskalla tuoda esiin julkisesti tutkimustuloksia tai muita yhteiskunnallisesti
merkittavia tietoja, johtaa maalittamisen aiheuttama sananvapauden kaventuminen
my0s siihen, etta yhteiskunta jaa vaille sananvapauden kayttéon liittyvaa hyotya.
Tama haittaa merkittavasti kaikkea yhteiskunnallista kehitystéd, myos taloudellisessa
mielessa.

Tiedotusvalineiden sananvapauden ohella myds tutkimuksen vapaudella on hyvin
keskeinen merkitys yhteiskunnalle. Esimerkiksi tutkitun tiedon merkitys ja hyédynnet-
tavyys edellyttavat, etta tutkijat ovat yhteiskunnassa mukana aktiivisina toimijoina,
jotka asiantuntijoina osallistuvat yhteiskunnalliseen keskusteluun ja antavat tiedekas-
vatusta. Tutkijoiden tehtdvé on varsinaisen tutkimustyonsa liséksi myos antaa tietoa
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tutkimuksestaan suurelle yleisolle. Tama osaltaan taas saattaa tutkijat helposti maalit-
tamisen kohteeksi. Yhteiskunnan edun mukaista ei ole se, etta tutkijat pelon vuoksi
jattaytyvat yhteiskunnallisen keskustelun ulkopuolelle, eikad ole hyvaksyttavaa, etta joi-
takin tutkimusaiheita valtetdan tai jatetaan tutkimatta pelon vuoksi. Tehdyn tutkimuk-
sen mukaan osa tutkijoista vélttelee nyt jo julkista esiintymisté hairinnan kohtaamisen
pelossa. Moni ei mydskaan halua esimerkiksi osallistua tutkimusaihettaan koskeviin
haastatteluihin tai esiintyd muutoin julkisuudessa, koska pelk&a maalittamisen koh-
teeksi joutumista.l’

Voimassa olevan sdantelyn arvioimisen kannalta on keskeista havaita, ettd maalitta-
misen vaikutukset eivat kerrotuin tavoin rajoitu yksityisiin oikeushyviin kohdistuviin
haittoihin ja vahinkoihin. Painvastoin maalittamisesta aiheutuu olennaista haittaa de-
mokraattiselle oikeusvaltiolle ja yhteiskunnalle laajasti ottaen. Tama johtuu edella ker-
sen hallinnon ja oikeushallinnon viranhaltijoihin mutta myos siita, ettd sananvapauden
kaventuminen heikentaa vakavasti kansanvaltaisen yhteiskunnan toimintaedellytyksia
laajemminkin.

Tama havainto on hyvin merkityksellinen arvioitaessa sita, onko voimassa oleva lain-
saadanto ajan tasalla niin, ettd maalittamistoimintaa voidaan sen avulla riittdvan te-
hokkaasti torjua. Havainto on merkityksellinen paitsi rangaistussaanndsten myos esi-
merkiksi syyteoikeussdanndsten kannalta.

Vaikka maalittaminen edelld kuvatulla tavalla on omiaan vaarantamaan myos yleisia
oikeushyvia kuten paatéksenteon riippumattomuutta oikeus- ja yleishallinnossa, taméa
ei vield osoita, ettd tuomarit, syyttajat, poliisit tai muut virkamiehet olisivat erityisen
suojan tarpeessa maalittamisen ollessa kysymyksessa verrattuna esimerkiksi toimitta-
jiin, tutkijoihin taikka poliitikkoihin. Aihetta koskevassa keskustelussa on muun mu-
assa viitattu siihen, ettd mainittuja hallinnon tydntekijoitéa koskee virkapakko ja etta
tama asettaisi heidat erityisen hankalaan tilanteeseen maalittamisen kohteeksi joutu-
essaan. Ajatus perustuu siihen, ettd muissa kuin viranomaistoiminnassa voidaan aina
valita toinen toimintavaihtoehto, jolloin voidaan myds paremmin valttyd maalittamisen
kohteeksi joutumisesta.

Tassa yhteydessa on syytéa tuoda esiin, ettd yhdenvertaisuusvaltuutettuun
sekd toimiston muuhun henkildkuntaan on ajoittain kohdistunut erityisen pal-
jon hairintéé ja uhkailua, josta osa perustellusti voidaan katsoa olleen maalit-
tamista. Viimeisin ja vakavin naista tapauksista liittyi valtuutetun vuosina

17 Tieteentekijoiden liitto ry:n lausunto 31.8.2020 s. 2 -3.
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2019-2020 toteuttamaan selvitykseen Suomessa asuvien afrikkalaistaustais-
ten henkildiden kokemasta syrjinnéasta.8

Kuten edellad on todettu, olisi virhe asettaa lahtokohdaksi sen, ettd viranomaishenkil6t
ovat maalittamisen osalta erityisen suojan tarpeessa. Se, ettd esimerkiksi toimittaja tai
tutkija joutuu luopumaan jonkun tiedon julkaisemisesta tai jostakin aiheenvalinnasta
taikka se, etté esimerkiksi paikallispoliitikko joutuu luopumaan jonkun yhteiskunnalli-
sesti tarkeadksi kokemansa asian ajamisesta, on niin ikdan kohtalokasta demokraatti-
selle yhteiskunnalle. Tma uhka on vakavuudeltaan lahtékohtaisesti samanarvoinen
kuin se uhka, jonka virkamiehiin kohdistuva maalittaminen aiheuttaa oikeusvaltiolle.

Lisaksi on huomattava, ettéd tuomareilla, syyttajilla, poliiseilla ja muilla virkamiehilla on
tukenaan julkishallintoon kuuluvia vakaita tydnantajaorganisaatioita, joilla verraten hy-
vat edellytykset ennaltaehkaistéd maalittamista ja rajoittaa sen vaikutuksia esimerkiksi
tydsuojelutoimenpitein. Nailla ammattiryhmilla on liséksi tukenaan asiantuntevat ja
vaikutusvaltaiset tukiverkostot. Puheena olevilla virkamiehilla on edelleen jo oman
ammattitaitonsa ja oikeudellisia asioita koskevan osaamisensa perusteella verraten
hyvét edellytykset varautua maalittamiseen ja rajoittaa sen vaikutuksia omaan ty6-
honsa. Tilanne on télta osin varsin toisenlainen toimittajien, tukijoiden ja esimerkiksi
paikallispoliitikkojen osalta, joiden asemaa voidaankin pitda selvésti haavoittuvaisem-
pana kuin julkishallinnon virkamiesten asemaa.

Naista syista lainsaadannon nykytilaa on tarkeda arvioida yleisesta nakokulmasta kat-
sottuna eika yksistaan tietyn ammattiryhman tai muun rajatun kohderyhmén suojaa-
mistarpeen kannalta.

Erityinen virkamiehid koskeva ongelma liittyy toki siihen, etté rikosilmoituksen tekemi-
nen virkamieheen kohdistuneesta maalittamisesta tekee tamén esteelliseksi suh-
teessa niihin henkildihin, joita rikosilmoitus koskee. TAma voi jopa motivoida maalitta-
mista. En kuitenkaan katso, etta tama ongelma olisi poistettavissa esimerkiksi saata-
malla uusi erillinen rangaistussdannds, jossa kohteeksi maariteltaisiin pelkastaan vi-
ranomainen. Virkamiehen esteellisyys voi syntya myos silla perusteella, ettéd hanta
joudutaan kuulemaan todistajana tai muussa asemassa esitutkinnassa tai paakasitte-
lyssa.

18 Yhdenvertaisuusvaltuutetun lausunto 2.9.2020 dnro WTDno-2020-474.
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2  Nykytila ja sen arviointi

Edella on todettu, ettei lainsdadantémme tunne maalittamista oikeudellisena kasit-
teend. Sellaista rikosta kuin maalittaminen ei rikoslaissa ole. Silti rikoslakiin siséltyy
useita rangaistussaannoksid, jotka kasitykseni mukaan voivat tulla sovellettaviksi jar-
jestelmallisen perattémien tietojen levittamisen, hairinnan ja uhkailun yhteydessa.

Na&ita rangaistussaannoksia kasitelladn seuraavassa. Kasiteltavat tunnusmerkistot on
jaoteltu uhkaustyyppisiin ja loukkaamistyyppisiin rikoksiin seka ryhmaan, joka koostuu
muun tyyppisista kriminalisoinneista. Rikostunnusmerkisttja kasitellaén sellaisessa
laajuudessa, joka on tarpeen sen arvioimiseksi, missa maarin ne soveltuvat maalitta-
mistyyppiseen toimintaan.

Koska maalittamisessa on tyypillisesti kysymys erilaisten tietojen, mielipiteiden tai esi-
merkiksi kuvien julkaisemisesta, on sen yhteydessa huomiota kiinnitettava myos sa-
nanvapauden suojaan ja sen asettamiin rajoituksiin. Arvioitaessa, miten kattavasti
maalittamisen osateot ovat rangaistavia eri rangaistussaannosten perusteella, taytyy
huomiota kiinnittaa siihen, ettd sananvapauden suoja rajoittaa mahdollisuuksia kayt-
taa rikosoikeudellisina keinoja. Sananvapaus vaikuttaa muun ohella siihen, miten ran-
gaistussaannoksia voidaan soveltaa. Taman vuoksi maalittamisen osatekoihin sovel-
tuvien rangaistussaannosten lapikayntia edeltda lyhyt katsaus siihen, miten sananva-
pauden suoja vaikuttaa rangaistussaannosten soveltamiseen.

Saanndkset osallisuudesta kasitellaan rikostunnusmerkistoja koskevan esityksen jal-
keen. Maalittamisen osatekoihin soveltuvat rangaistussaanndkset, kuten rangaistus-
saannokset ylipaatansa, soveltuvat sellaisinaan yhden tekijan toimintaan. Kun rikolli-
seen toimintaan liittyy kaksi tai useampi tekija — tai lukuisa maara tekijoita kuten maa-
littamisessa usein — sovellettavaksi tulevat rikoslain 5 luvun rikoskumppanuutta ja var-
sinaista osallisuutta (yllytysta ja avunantoa) koskevat osallisuussdannékset. On téar-
keada arvioida, saavatko maalittamisen osatekoihin soveltuvat rangaistussaannokset
osallisuussaannosten myotavaikutuksella riittavan kattavuuden, kun kysymys on use-
amman tekijan internetiin ja sosiaaliseen mediaan sijoittuvasta yhteistoiminnasta.
Tama on tarkeada, koska maalittamiseen keskeisesti liittyva jarjestelméallisyys ja inten-
siivisyys syntyy tyypillisesti silloin, kun toimijoita on useita.

2.1 Sananvapauden suojan merkitys

Sosiaalisen median lukeminen, viestien jakaminen ja muun sisallén luominen ovat pe-
rustuslain 12 8:ssé turvatun sananvapauden kayttdmista. Sananvapauteen sisaltyy
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paitsi oikeus ilmaista ja julkistaa tietoja, mielipiteitéd ja muita viesteja kenenkdan enna-
kolta estamatta, myds oikeus vastaanottaa niitd. Sananvapauden ensisijainen tehtava
on taata kansanvaltaisen yhteiskunnan edellytyksena oleva vapaa mielipiteen muo-
dostaminen, avoin julkinen keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoi-
suus seka mahdollisuus vallankayton julkiseen kritiikkiin.*® Sananvapauden suojaan
liittyy my0Os vahvana paasaantona oikeus anonyymiin ilmaisuun.2° Laissa sananva-
pauden kayttdmisesta joukkoviestinnassa (460/2003) annetaan tarkempia sdannoksia
perustuslaissa turvatun sananvapauden kayttdamisestd muun muassa tilanteisiin,
joissa tietoja levitetddn verkossa. Lain 1 §:n 2 momentin mukaan lakia sovellettaessa
viestintdan ei saa puuttua enempaa kuin on valttamatdnta ottaen huomioon sananva-
pauden merkitys kansanvaltaisessa oikeusvaltiossa.

Euroopan ihmisoikeustuomioistuin on oikeuskaytdénndssaan katsonut, ettd sananva-
paus voi koskea myds loukkaavien, jarkyttavien tai hairitsevien ajatusten tai ideoiden
esittamista. Tassa oikeuskaytanndssa on myos katsottu, ettd sananvapauden rajat
ovat laajimmat osallistuttaessa julkiseen ja yleistéa mielenkiintoa herattavaan keskus-
teluun. Talléin on myos sallittua turvautua jossain maarin liioitteluun ja provokaatioon.
Toisaalta ihmisoikeustuomioistuin on muun muassa ratkaisussaan Gunduiz v. Turkki
4.12.2003 (kohta 51) todennut, etté vihapuheet tai muutkaan ihmisoikeussopimuksen
perustavanlaatuisia arvoja vastaan suunnatut lausumat eivat nauti sopimuksen 10 ar-
tiklassa turvattua sananvapauden suojaa. Vastaavasti voidaan todeta, ettei esimer-
kiksi toisen uhkailu vakivallalla tai muilla rikoksilla nauti sananvapauden suojaa.?! Ta-
mankaltaisten viestien levittaminen merkitsee lahtdkohtaisesti kiellettya oikeuden vaa-
rinkayttoa. 22

Sananvapautta saadaan rajoittaa vain tiettyjen hyvaksyttavien rajoitusperusteiden pe-
rusteella.?® Tama on otettava huomioon myds sovellettaessa rangaistussaannoksia,
jotka koskevat tietojen ja mielipiteiden levittamista. Huomiota on kiinnitettava siihen,
ettei tunnusmerkist6ja sovelleta tavalla, joka on ristiriidassa sananvapauden suojan
kanssa. Tama ilmenee kaytannossa siten, etté tietyissa tilanteissa rangaistussaan-
noksen tunnusmerkistélle on sananvapausnakdkohdista johtuen annettava suppe-
ampi siséltd kuin mita rangaistussaanndksen sanamuoto sindnsa mahdollistaisi.

19 Ks. HE 309/1993 vp 56 ja Korpisaari 2019 s. 933.

20 Ks. sananvapauslaki 16 § ja oikeudenkaymiskaari 17 luku 20 §.

21 Vrt. KKO 2013:50 kohta 14.

22 EIS 17 art. KKO on todennut ihmisoikeustuomioistuimen kaytannon perusteella voitavan paa-
tella, ettd rikosoikeudelliseen seuraamukseen tuomitseminen on tullut kysymykseen sananva-
pauden suojasta huolimatta |&hinn& silloin, kun voidaan katsoa ihmis- ja perusoikeuksia loukatun
vihaan tai vékivaltaan yllyttdmisen muodossa. Ks. KKO 2012:58 kohta 35.

23 EIS 10 art. 2 kappale
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Silla, ettd sananvapauden suojan keskeisiin tehtaviin kuuluu yhteiskunnallisen vallan-
kayton kritisoimisen mahdollistaminen, on merkitysta esimerkiksi sille, miten laajasti
yhteiskunnallisiin paatéksentekijoihin kohdistuvia lausumia voidaan kriminalisoida.
Voidaan sanoa, etta mitd merkittdvammasta vallankaytdsta on kysymys, sita laajem-
min sita kritisoivia lausumia suojataan. Yhteiskunnallisesti erityisen merkittdvéaa on po-
liittinen ja taloudellinen vallankayttd. Erityistd merkitystd on usein myds toimiminen jul-
kisessa virassa tai tehtavassa. Téllaisilla aloilla tapahtuu paatdksentekoa, niilla vaiku-
tetaan useiden ihmisten jokapaivaiseen elamaan tai nailla aloilla toimimisella voi muu-
ten olla periaatteellista merkitysta.2*

Sananvapauden asettamat vaatimukset on otettu huomioon yksityiselamaa loukkaa-
van tiedon levittdmista ja kunnianloukkausta koskevien kriminaliosintien osalta sisal-
lyttdamalla lakiin erityisia rajoitussaannoksia. Esimerkiksi rikoslain 24 luvun 9 8:n 3 mo-
mentin mukaan kunnianloukkauksena ei pideta yleiselta kannalta merkittavan asian
kasittelemiseksi esitettya ilmaisua, jos sen esittdminen, huomioon ottaen sen sisalto,
toisten oikeudet ja muut olosuhteet, ei selvasti ylita sitd, mita voidaan pitaa hyvaksyt-
tavana. Lain esitbissa todetaan rajoitussaannoksen tarkoituksena olevan sen varmis-
taminen, ettd politiikkassa, elinkeinoelaméssa, julkisessa virassa tai tehtavassa taikka
tieteessa, taiteessa tai naihin rinnastettavassa julkisessa toiminnassa olevan henkilén
toiminnan asianmukainen arvostelu jaa rangaistavan alueen ulkopuolelle?®. Vastaavan
siséltdinen rajoitussdanndos sisaltyy rikoslain 24 luvun 8 8:n 3 momenttiin.

On tarke&a erottaa toisistaan kritiikki ja loukkaus. Korkein oikeus on esimerkiksi rat-
kaisussaan 2020:68 (kohta 30) todennut, etta sananvapautta saattaa nauttia varsin
kovasanainenkin, provosoiva, liioitteleva ja tavanomaisista kohteliaisuussaannoista
piittaamaton kielenkayttd. Koska julkista paattksentekoa koskeva kritiikkioikeus nauttii
korostunutta sananvapauden suojaa, joutuu esimerkiksi poliittinen paattaja, virkamies
tai tuomari sietamaan monenlaista kommentointia, myos loukkaavaa ja asiatontakin
sellaista (kuten esim. "Hyi hitto miten poliitikko/virkamies/tuomari X:n paatdksesséa
hyyséatdédn mamuja”, tms.). Sananvapauden mukaisen kritiikin esittdmista ole mahdol-
lista rajoittaa myoskaan esimerkiksi silla perusteella, ettd asiaan osallinen voi esittaa
kritiikkia paatosta vastaan laillisen muutoksenhaun tai kantelun tekemisen yhtey-
dessa.

Jos sinansa sananvapauden piiriin kuuluvia viesteja lahetetaan esimerkiksi niin suu-
rissa maarin, ettd viestien volyymi aiheuttaa hairiéta niiden vastaanottajalle, toimin-
taan on joissakin tapaukissa mahdollista puuttua esimerkiksi rikoslain 24 luvun la

24 Ks. HE 19/2013 vp.
25 Ks. HE 19/2013 vp.
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8:sséd saadetyn viestintdarauhan rikkomisen ja 25 luvun 7a 8§:ssé saadetyn vainoamista
koskevien rangaistussdanndsten perusteella.

2.2 Rangaistussaannokset, jotka voivat
soveltua maalittamiseen

2.2.1 Uhkaustyyppiset maalittamisen osateot

Kohdennetussa hairinnassa ja maalittamisessa on toisinaan kysymys erilaisten uh-
kausten esittdmisesta kohdehenkilta vastaan. Taman vuoksi on perusteltua tarkas-
tella erditd rangaistussaantoja, joissa on kysymys toisen uhkaamisesta.

Rikoslain 14 luvun 1 §:n mukaan vaalirikokseen syyllistyy se, joka vékivallalla tai uh-
kauksella vaikuttaa tai yrittda vaikuttaa toisen aanestamiseen tai ehdokkaaksi asettu-
miseen yleisissa vaaleissa tai yleisessé aanestyksessa. Saannds voi tulla sovelletta-
vaksi maalittamisen yhteydessa, jos voidaan osoittaa, ettéd henkil66n on kohdistettu
uhkauksia, jotta han luopuisi ehdokkaaksi asettumisesta yleisessa vaalissa. Oikeus-
kirjallisuudessa on esimerkkind mainittu tilanne, jossa vaaleihin osallistujaa tai hanen
perhettddn uhataan pahoinpitelylld, jos ehdolle asettuja ei taivu uhkaajan tahtoon. Uh-
kaus voi myos olla taloudellinen?®, Syy uhkausten esittamiselle voi ilmeta suoraan uh-
kausviestista tai se voi olla paateltavissa esimerkiksi uhkausten ja dénestyksen tai
vaalin ajallisesta laheisyydesta. Vaalirikoksesta voidaan maarata rangaistukseksi sak-
koa tai vankeutta enintddn kaksi vuotta. Yritys rinnastetaan taytettyyn tekoon.

Saannoksen soveltamisala on varsin kapea. Naytdn saaminen syy-yhteydesté uh-
kauksen ja aanestyskayttaytymisen tai ehdokkaaksi asettumatta jattamisen valilla voi
my0s olla vaikeaa. Nama seikat rajoittavat olennaisesti séannoksen soveltuvuutta kei-
nona maalittamisen torjumiseen. Se, etta yritys rinnastetaan taytettyyn tekoon merkit-
see kuitenkin, etta rangaistava teko voi tayttya, kun vakavanlaatuinen uhkaus on esi-
tetty sddnndksessa mainitussa tarkoituksessa.

Rikoslain 14 luvun 5 §:ss& sdadetaan puolestaan rangaistavaksi poliittisten toiminta-
vapauksien loukkaaminen. Sddnndksen 1 momentin mukaan rikokseen syyllistyy se,
joka vakivallalla tai vakavan vaaran toisen hyvinvoinnille kasittavalla uhkauksella es-
taa toista 1) ilmaisemasta mielipidettdén yleisista asioista niita varten tarkoitetussa ko-
kouksessa tai muussa tilaisuudessa taikka tiedotusvalineessa tai muuten julkisesti, 2)

26 Nuutila, Ari-Matti. Teoksessa: Rikosoikeus. Oikeuden perusteokset Helsinki 2008. s. 314
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osallistumasta yleisia asioita varten jarjestettyyn kokoukseen, kulkueeseen tai muu-
hun tilaisuuteen tai 3) perustamasta yhdistyksen yleisié asioita varten taikka liitty-
masté tai kuulumasta sellaiseen tai toimimasta siina.

Toisen momentin mukaan poliittisten toimintavapauksien loukkaamisesta tuomitaan
myos se, joka 1 momentissa tarkoitetulla tavalla saa toisen vastoin tahtoaan ilmaise-
maan mielipiteensa yleisista asioista kokouksessa tai muussa tilaisuudessa taikka tie-
dotusvalineessa tai muuten julkisesti, osallistumaan yleisia asioita varten jarjestettyyn
tilaisuuteen taikka liittym&an tai kuulumaan sellaisia asioita varten perustettuun yhdis-
tykseen tai toimimaan tallaisessa yhdistyksessa. Rikokseen syyllistyneelle voidaan
maératé rangaistukseksi sakkoa tai vankeutta enintdan kaksi vuotta.

Saannds on sisaltynyt rikoslakiin vuodesta 1995. Aikaisemmassa laissa ei ollut vas-
taavaa saannosta. Rangaistussaanndsta on sovellettu hyvin harvoin, vuosittain vain
muutamia kertoja.?” S&anndsta ei ole kdytanndssa sovellettu jarjestaytyneeseen hai-
rintdé ja maalittamiseen. Tama on mielestani hieman paradoksaalista, koska saan-
ndksen tarkoittama rikollinen toiminta nimenomaan kohdistuu toiminnan kohteeksi
joutuneen oikeuteen kayttda sananvapauttaan ja muita poliittisia perusoikeuksiaan. 28

Katson, ettd saannos voi tulla sovellettavaksi maalittamisen kaltaiseen rikolliseen toi-
mintaan. Tama koskee erityisesti tekoja, joissa vakavalla uhkauksella estetaan ilmai-
semasta mielipidettadn yleisista asioista julkisesti. Perustelen kasitystani seuraavasti:

Kriminalisoinnin sisallyttamista lakiin perusteltiin hallituksen esityksessa 94/1993 vp
muun ohella silla, etta aikaisemmat sddnnokset olivat koskeneet vain vaaleihin ja aa-
nestyksiin liittyvia vaarinkaytoksia mutta eivat olleet suojanneet kansalaisten poliittisia
oikeuksia muutoin. Sdanndsta koskevissa esitdissa todetaan, etta "[m]uutkin lakiin pe-
rustuvat niin sanotut poliittiset perusoikeudet kaipaavat rikosoikeudellisen sdéntelyn
tarjoamaa suojaa”.?®

Kriminalisonnin tarkoituksena on suojata sananvapautta paitsi poliittisessa toimin-
nassa myos epapoliittisten kansalaisryhmittymien ja ammattiyhdistysten toiminnassa.
Tahan nahden onkin huomionarvoista, etté vihapuheen ja maalittamisen tavoitteena

27 Tilastoista ei ilmene, mita saannoksen kohtaa on sovellettu niissa harvoissa tapauksissa,
joissa syyte on nostettu saannoksen perusteella. Yksi tapaus on koskenut Pride-marssia vas-
taan tehtya hyokkaysta.

28 Vihapuheen vaientavaa vaikutusta poliittisiin paattajiin on selvitetty erityisesti raportissa "Vihan
vallassa: Vihapuheen vaikutukset yhteiskunnalliseen paatoksentekoon. Ks. Knuutila ym. 2019 s.
57-59.

29 HE 94/1993 vp s. 75.
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usein on tallaisessa toiminnassa mukana olevien henkildiden vaientaminen ja heidan
julkiseen keskusteluun osallistumisen estaminen.3°

Oikeuskirjallisuudessa on tosin katsottu, ettéd esimerkiksi poliitikoille tehdyt "nimetto-
mat puhelinsoitot ja muu vastaavanlainen painostus” tayttaisivat lahinna pakottamisen
ja laittoman uhkauksen tunnusmerkistot.3! Esitdissé puolestaan todetaan, etté uh-
kauksen vakavuutta arvioitaessa on otettava huomioon uhkaajan asema ja vaikutus-
valta.®? Nama kannanotot viittaavat toki muunlaiseen toimintaan kuin maalittamiseen,
jossa useat henkil6t esittavat uhkauksia uhattua vastaan.

Huomionarvoista on se, etta saannds on sdadetty aikana, jolloin politikkojen ja mui-
den yhteiskunnallisten toimijoiden paaasiallisesti verkossa tapahtuva jarjestaytynyt
hairintd ja maalittaminen oli viela tuntematon ilmid. Esity6lausumissa tapahtunutta ke-
hitysta ei kaikilta osin ole osattu ennakoida. Ratkaisevaa saannoksen soveltamisalan
kannalta on tunnusmerkiston sanamuoto. S&danndsté voidaan soveltaa sen tunnus-
merkiston mukaiseen toimintaan siita huolimatta, ettd kysymyksessa oleva toiminta on
ajan kuluessa ja teknillisen kehityksen vuoksi muuttunut. 33

Nykyaan yhté tavallisemmin esiintyvassé maalittamisessa kohdehenkil66n saatetaan
kohdistaa tappouhkauksia tai vakavaa vékivaltaa koskevia uhkauksia. Téllaista koh-
dennettua hairintad, voidaan pitaa viimekadessa demokraattisen yhteiskunnan toimin-
taa vakavasti vaarantavana rikollisena toimintana. Siksi on mielestani perusteltua kat-
soa, ettd varsikin toistuvien vakivaltaa tai muuten vakavien uhkausten esittdminen, joi-
den tarkoituksena voidaan pitaa pyrkimysta vaientaa kohteensa, tayttavat poliittisen
toimintavapauden loukkaamisen tai sen yrityksen tunnusmerkiston. Sama koskee ti-
lanteita, joissa useat tekijat yhdessa esittavat kohdetta vastaan vakavia uhkauksia
tassa tarkoituksessa. Rikoslain 25 luvun vapauteen kohdistuvia rikoksia koskeviin kri-
minalisointeihin ei liity samanlaista tavoitetta turvata jokaiselle kuuluvan sananvapau-
den kayttaminen eivatkda nadma rikokset samalla tavalla vaaranna demokraattisen yh-
teiskunnan toimintaa.

Tunnusmerkistdn 1 kohdan sisdltamalla sanonnalla "yleinen asia" tarkoitetaan esit6i-
den mukaan samaa kuin poliittisella tai yleisen yhteiskuntapolitiikan alaan kuuluvalla
asialla34. Tama tarkoittaa, ettd kohdehenkildiden piiri ei ole rajattu poliitikoihin, vaan

30 Knuutila ym. 2019 s. 57.

31 Nuutila 2008. s. 321.

82 HE 94/1993 vp s. 82,

33 Rikostunnusmerkist6 on laadittu tekniikkaneutraaliin muotoon eli se soveltuu myés muuhun
kuin juuri sdatdmishetken tekniseen ymparistoon.

34 HE 94/1993 vp s. 82.
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sdannoksen voidaan katsoa suojaavan muitakin, jotka kayttavat julkisesti puheenvuo-
roja tallaisista asioista (esimerkiksi poliittisista kysymyksista kirjoittavat toimittajat ja
tutkijat).

Saannoksessa ei ole nimenomaisesti rajoitettu hyvinvointi -kasitteen sisaltda. Taman
vuoksi uhka hyvinvoinnille voi ilmeta uhkana joko uhatun taloudelliselle tai hanen fyy-
siselle hyvinvoinnille. Esitdiden mukaan uhkaus voi kohdistua joko siihen henkil66n,
jonka poliittiseen toimintaan pyritdan vaikuttamaan, tai johonkin toiseen hanelle lahei-
seen henkil6on, kuten [&hiomaiseen.

Joissakin tilanteissa voi olla tulkinnanvaraista, milloin uhkaaminen on johtanut siihen,
ettd kohdehenkild on estynyt ilmaisemasta mielipidettaan yleisista asioista tunnusmer-
kiston tarkoittamalla tavalla. Tamé&n epavarmuus saattaa olla syy sdannoksen vahai-
selle esiintymiselle oikeuskaytdnnossa. Yhteys uhkauksen ja sananvapauden kayton
estymisen valilla on helpommin osoitettavissa, jos este mielipiteen ilmaisulle toteutui
tietyssa kokouksessa tai muussa tilaisuudessa. Yhteys on hankalammin osoitetta-
vissa, jos uhkaus johti siihen, ettei uhattu ylipdatéansa uskaltanut ilmaista mielipidet-
taan yleisista asioista julkisesti. Raportissa "Vihan vallassa: Vihapuheen vaikutukset
yhteiskunnalliseen paatéksentekoon” on tuotu esiin, ettd usea yhteiskunnallinen paat-
taja on ryhtynyt valttamaan tiettyjen aiheiden kasittelemista tai jopa kampanjoimista
julkisilla paikoillas®. Siksi on mielestani ilmeista, etta tilanteet, jossa kohdehenkil6a on
estetty ilmaisemasta mielipidettaéan tiedotusvalineessa tai muuten julkisesti, ovat selvi-
tettdvissa esitutkinnan keinain.

Tahan liittyen on myos syyta todeta, etta poliittisen toimintavapauden loukkaamisen
yritys on rangaistava pykalan 3 momentin nojalla. Tdma tarkoittaa, ettei rangaistavan
teon tayttymisen edellytyksena ole se, ettd uhkaus myos johtaa uhkaajan toivomaan
lopputulokseen. Riittavaa on, ettd uhkaaja on saanut aikaan vaaran rikoksen tayttymi-
sesta (vrt. rikoslain 5 luvun 1 § 2 mom.). Kun vield huomioidaan se, etté jokaisella on
lahtokohtainen oikeus kayttaa sananvapauttaan toisten hairitsemattas3® voidaan mie-
lestani katsoa, ettd mielipiteen ilmaiseminen on estetty — tai ainakin yritetty estaa — jo
siind vaiheessa, kun kohdehenkilon oikeutta mielipiteensa julkiseen ilmaisemiseen on
vakavasti hairitty vakivallalla tai tunnusmerkiston tarkoittamalla uhkauksella.

Koska tunnusmerkistéssa mainitaan kiellettyina estamiskeinoina vakivalta ja vakavan
vaaran toisen hyvinvoinnille kasittava uhkaus, jaa lievempi uhkaaminen, jolla estetdén

35 Knuutila ym. 2019 s. 57 — 59.

36 Ollakseen oikeutettu sananvapauden rajoituksen tulee tayttaa EIS 10 artiklassa mainitut rajoi-
tusperusteet. Vaikka ihmis- ja perusoikeuksien keskeinen merkitys on suojan antaminen yksilolle
julkista valtaa vastaan, antavat ne perusteen kannalle, etté jokaisen tulee saada nauttia ihmis- ja
perusoikeuksista toisten yksityisten henkildiden hairitsematté. Julkisen vallan tulee turvata jokai-
sen mahdollisuus néiden oikeuksien hairi6ttomaén kayttdmiseen (vrt. PL 22 §).
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tai yritetdan estaa jokin sdaannodksessa tarkoitettu toiminta, sddnnoksen soveltamis-
alan ulkopuolelle. Téllaiset maalittamisen osateot voivat silti olla rangaistavia esim.
laitonta uhkausta, vainoamista tai pakottamista koskevien rangaistussaanndsten no-
jalla.

Virkamiehiin kohdistuvan uhkaamisen osalta huomio kiinnittyy ensisijaisesti eraisiin
rikoslain 16 lukuun sisaltyviin rangaistussaantoéihin. Virkamiehen vastustamista koske-
villa sdannoksilla suojellaan ensisijaisesti valtiovallan auktoriteettia, vaikka samalla
turvataan virkamiestd myos henkilénd. Sddnndkset suojaavat julkista valtaa kaytta-
vien virkamiesten ja eraiden virkamiehiin rinnastettavien henkiléiden tehtavien suorit-
tamista paitsi niihin kohdistuvalta vastarinnalta, myds vaikeuttamiselta ja niiden suorit-
tamisen liittyvalta kostolta.3”

Rikoslakin 16 luvun 1 8§:n 1 momentin mukaan virkamiehen vékivaltaiseen vastustami-
seen syyllistyy se, joka 1) kayttaa tai uhkaa kayttaa vakivaltaa pakottaakseen virka-
miehen tekemaan tai jattamaan tekematta julkisen vallan kayttéa sisaltavan virkatoi-
men, 2) muuten kayttaa tai uhkaa kayttaa vakivaltaa sellaisen virkatoimen johdosta
sitd suorittavaa virkamiesta vastaan tai 3) kayttaa vakivaltaa virkamiesta tai hdneen
15 luvun 10 8:n 2 momentissa tarkoitetussa suhteessa olevaa henkil6a vastaan kos-
taakseen sellaisen virkatoimen.

Toisen momentin mukaan virkamiehen vékivaltaisesta vastustamisesta tuomitaan
myos se, joka menettelee 1 momentissa mainitulla tavalla sita kohtaan, joka virkamie-
hen pyynnosta tai suostumuksella avustaa virkamiesta julkisen vallan kayttoa sisalta-
vassa virkatoimessa.

Virkamiehen vakivaltaisesta vastustamisesta on saadetty rangaistukseksi ainoastaan
vankeutta, vahintdéan nelja kuukautta ja enintdén nelja vuotta.

Virkamiehen maaritelma siséltyy rikoslain 40 luvun 11 §:4&n. Nyt puheena olevan ri-
koksen kohteena voi olla myos virkamiehelle laheinen henkild, jos vakivallan kayton
tai silla uhkaamisen motiivina on kosto virkamiehen julkisen vallan kayttoa sisalta-
vasta virkatoimesta. Julkisyhteison tyéntekija ei ole virkamies eikd suoraan asemansa
perusteella nauti rangaistussaannoksen tarkoittamaa suojaa.38

Vékivalta ja silla uhkaaminen merkitsee aktiivista toimintaa, joka valittomasti tai valilli-
sesti kohdistuu virkamiehen henkil6on. Vakivalta tai silla uhkaaminen voi olla vapau-
teen kohdistuvaa.3® Maalittamiseen voinee tulla kysymykseen rikoslain 16 luvun 1 8:n

37 Majanen, Martti. Teoksessa: Rikosoikeus. Oikeuden perusteokset, Helsinki 2008. s. 342.
38 Majanen 2008 s. 344.
39 HE 6/1997 vp s. 61.
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1 momentin 1 ja 2 kohdat, koska niissa tekotapana voi olla uhkaaminen. Kolmas
kohta edellyttaéd suoranaisen véakivallan kayttamista, mistd maalittamisessa ei itses-
séan ole kysymys (suoranainen vakivalta voi olla maalittamisen seuraus).

Virkamiehen vékivaltaisen vastustamisen rangaistavuuden edellytyksena ei ole se,
etté virkamies pakotuksen alaisena tekee tai jattaa tekematta kyseisen virkatoimen.
Rikos on toteutunut siind vaiheessa, kun sdanndksessa mainitussa tarkoituksessa
kaytetdan vakivaltaa tai uhataan kayttaa sita. Kaikissa rikoslain 16 luvun 1 8:n tarkoit-
tamissa tilanteissa teon téaytyy kuitenkin liittya julkisen vallan kayttoa siséltavaan virka-
toimeen.*? Tama edellytys rajaa selvasti mahdollisuuksia soveltaa nyt puheena olevaa
saannosta maalittamiseen, koska uhkausten yhteys tiettyyn virkatoimeen voi usein
olla epéaselva.

Rikoslain 16 luvun 1 §:n uhkaamista koskeva tunnusmerkki ei sisélla laittoman uh-
kauksen tunnusmerkistdon siséltyvaa nimenomaista edellytysta siita, ettd uhatulla tu-
lee olla perusteltu syy omasta tai toisen puolesta pelata henkildkohtaisen turvallisuu-
den tai omaisuuden olevan vakavassa vaarassa. Uhkaaminen taytyy kuitenkin koskea
vakivallan kayttamista, ja sen taytyy olla vakavasti otettava eika pilan pditen esitetty.
Muulla kuin vakivallalla uhkaaminen ei tayta tunnusmerkistéd. Saannoksen ulkopuo-
lelle ja& siten esimerkiksi virkamiehen yksityiselamaan kuuluvien seikkojen paljastami-
sella uhkaaminen. Tama voi kasitykseni mukaan sité vastoin olla pakottamista (ks. jal-
jempéna).

Tunnusmerkistdssa tarkoitettu uhkaaminen voidaan myds suorittaa esimerkiksi inter-
netissa ja sosiaalisen median alustoilla poikkeuksena kuitenkin virkamiehen véakival-
taisen vastustamisen kolmas tekomuoto, joka koskee virkatoimesta johtuvaa vakival-
taista kostoa. Tama tekomuoto poikkeaa muista sdanndksen tekomuodoista siten,
ettd sen osalta edellytetaan nimenomaisesti vakivallan kayttoa.

Edella sanotun perusteella voidaan todeta, ettd maalittamiseen, jossa on kysymys vir-
kamiehen uhkaamisesta vakivallalla, voidaan ndkemykseni mukaan soveltaa rangais-
tussaanndksen 1 momentin 1 kohtaa, jos uhkaaja toimii pakottaakseen virkamiehen
tekemaan tai jattamaan tekematta julkisen vallan kayttda sisaltavan virkatoimen. Esi-
merkiksi tuomarien, syyttgjien ja poliisien sekd monen muun virkamiehen toiminnassa
on tyypillisesti kysymys julkisen vallan kayttda sisaltéavien virkatoimien tekemisesta.
Tasta huolimatta uhkaamisen yhteys tiettyyn virkatoimeen voi toisinaan olla vaikea
osoittaa kaytanndssa.

40 Majanen 2008 s. 344.
41 Nain huomautetaan Poliisihallituksen ym. aloitteessa 17.6.2019 s. 7.
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Rangaistussaanndksen 1 momentin 2 kohta tulee maalittamistilanteissa kysymykseen
kaytannossa varsin harvoin, jos ollenkaan. TAma johtuu siita, etta tekijan edellytetaén
uhkaavan kayttaa vakivaltaa virkatointa suorittavaa virkamiesta vastaan. Tyyppiti-
lanne on poliisin suorittaman kiinnioton vastustaminen aseella uhkaamalla. Maalitta-
misessa, jossa useat tekijat kohdistavat virkamieheen uhkauksia internetissa tms.,
vastaavanlainen asetelma ei juurikaan toteudu.

Huomionarvoista on kuitenkin, etta maalittamisessa voidaan syyllistya yllytykseen
kaikkiin virkamiehen vékivaltaisen vastustamisen tekomuotoihin. T&lla seikalla voi olla
merkitysta, jos jonkun kirjoittelu saa aikaan sen, etta joku kolmas taho ryhtyy tunnus-
merkiston mukaiseen toimintaan kirjoittelun kohteena olevaa virkamiesta kohtaan.

Tassa yhteydessa on myos syyta mainita virkamiehen vastustamista koskeva krimi-
nalisointi, joka sekin voi tulla sovellettavaksi uhkaustyyppiseen maalittamiseen. Kysy-
mys on samankaltainen mutta lievempi rikostunnusmerkist6 kuin virkamiehen vakival-
tainen vastustaminen.*?

Rikoslain 16 luvun virkamiehen vastustamista koskevan 2 §:n mukaan, jos virkamie-
hen vakivaltainen vastustaminen, huomioon ottaen vékivallan tai uhkauksen vahai-
syys taikka muut rikokseen liittyvéat seikat, on kokonaisuutena arvostellen lieventavien
asianhaarojen vallitessa tehty, rikoksentekija on tuomittava virkamiehen vastustami-
sesta sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi.

Rikoslain 25 luvun 7 §:n mukaan laittomaan uhkaukseen syyllistyy se, joka nostaa
aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa olosuhteissa,
ettd uhatulla on perusteltu syy omasta tai toisen puolesta pelata henkilokohtaisen tur-
vallisuuden tai omaisuuden olevan vakavassa vaarassa.

Saannds sisaltaa toissijaisuuslausekkeen, jonka mukaan saanndstéa sovelletaan, jollei
teosta muualla laissa sdadeta ankarampaa rangaistusta. Korkein oikeus on tahan liit-
tyen ratkaisussaan 2019:31 todennut, etta vaikka virkamiehen vékivaltaisen vastusta-
misen ja laittoman uhkauksen suojelukohteet poikkeavat toisistaan, virkamiehen vaki-
valtaisen vastustamisen suojelukohde kattaa laittoman uhkauksen sellaisissa tilan-

teissa, joissa virkamiesta uhataan véakivallalla johonkin virkatoimeen liittyen. Jos siten

42 Rikoslain 16 luvun tarkoittama haitanteko -kriminalisointi ei koske uhkaamistilanteita, minka
vuoksi sita kasitelladn tuonnempana.
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molempien rikosten tunnusmerkistot toteutuvat, tekijalle syyksiluettaneen virkamiehen
vakivaltainen vastustaminen mutta ei sen lisaksi laiton uhkaus.*3

Saannoksen ensimmaisessa virkkeessé mainittu tekotapa — aseen nostaminen toista
vastaan — ei tyttyne maalittamisessa, koska téllaisessa toiminnassa uhkaukset esite-
taan tyypillisesti kohteelle l1&hetetyissa viesteissa tai julkaistuissa kirjoituksissa. Mutta
maalittamisessa voi hyvinkin olla kysymys siitd, ettd kohdehenkiléa uhataan rikoksella
muulla tavoin. Jos tama tapahtuu sellaisissa olosuhteissa, etta uhatulla on perusteltu
Syy omasta tai toisen puolesta peléaté henkilékohtaisen turvallisuuden tai omaisuuden
olevan vakavassa vaarassa, laiton uhkaus tayttyy. Uhkaus voidaan esittaa sannalli-
sesti ja nimenomaisesti, mutta se voi myos olla konkludenttinen, esimerkiksi lahetta-
malla kohdehenkildlle kuva, jolla on riittavan selked symbolinen merkitys, tai ilmoitta-
malla, ettéd hanen kotiosoitteensa on tiedossa, mika yhdistettyné jonkinlaiseen vihjai-
luun voi toisinaan olla riittdvan selva tapa antaa kohdehenkilén ymmartaa, ettei han
ole turvassa kodissaan.

Vaatimus siita, ettd uhatulla tulee olla perusteltu syy omasta tai toisen puolesta pelata
henkildkohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa merkit-
see, ettd uhkauksen tarkoittaman rikoksen tulee kohdistua henkilokohtaiseen turvalli-
suuteen tai omaisuuteen. Uhkaaminen muuhun oikeushyvaan kohdistuvalla rikoksella
ei tayta laittoman uhkauksen tunnusmerkistdéa, mutta voi tayttaa rikoslain 25 luvun 8
8:n tarkoittaman pakottamisen.

Uhkauksen vakavuutta tulee arvioida uhatun henkilokohtaisen mittapuun mukaan.
Sita ei vaadita, etta uhattu todella pelkaisi, mutta hanella tulee olla pelkdamiseen pe-
rusteltu syy, eli syy ottaa uhkaus riittavan vakavasti.** Laittoman uhkauksen tunnus-
merkiston tayttyminen edellyttad, ettd nimenomaan uhatulla henkildlla on ollut perus-
teltu syy pelkoon. Tasta seuraa myds, ettd uhkauksen on taytynyt tulla uhatun tie-
toon.*>

On perusteltua olettaa, ettéa laittoman uhkauksen tunnusmerkistd soveltuu verraten
hyvin vakaviin uhkaustyyppisiin maalittamistekoihin. Esimerkiksi sosiaalisen median
keskustelussa esitetty uhkaus, joka on tullut uhatun tietoon, voi tayttaa tunnusmerkis-
toén — riippumatta siitéa, onko uhkausviesti julkaistu, saatettu suppeamman vastaanot-

43 KKO 2019:31 kohdat 16-18. Virkamiehen vakivaltaista vastustamista koskevassa rangaistus-
saannodksessa ei edellytetd, ettd uhatulla olisi perusteltu syy omasta tai toisen puolesta pelata
henkilokohtaisen turvallisuuden olevan vakavassa vaarassa. Laiton uhkaus ei siten valttamatta
tayty kaikissa tilanteissa, joissa virkamiehen vakivaltaista vastustamista koskevassa saannok-
sessa edellytetty uhkaus tayttyy.

44 Nuutila. 2008. s. 699.

45 HE 94/1993 vp s. 104 ja esim. KKO 2013:50 kohta 15.
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tajapiirin tietoon taikka vain kohdehenkildn tietoon. Sitd, ettd uhkausta pitaisi voida yh-
distda johonkin tiettyyn kohdehenkilén tekeméaéan toimenpiteeseen — kuten virkamie-
hen vakivaltaisessa vastustamisessa virkatoimeen — ei edellyteta. Mydskaan sita ei
edellytetd, etté uhkaajalla tulisi olla jokin tietty tarkoitus — kuten esimerkiksi vaalirikok-
sessa, jossa uhkauksen tekijalla tulee olla tarkoitus estéda uhattua asettumasta eh-
dolle yleisessa vaalissa.

Korkein oikeus on ratkaisussa KKO 2013:50 arvioinut vastaajan internetin keskustelu-
palstalle kirjoittamaa kirjoitusta, joka oli siséltanyt paaministeriin ja valtiovarainministe-
riin seka eraisiin eduskunnassa tyéskenteleviin henkildihin kohdistuneita vakavia uh-
kauksia. Syytteen mukaan uhkaaja oli kirjoittanut ja julkaissut internetin julkisella kes-
kustelusivustolla tekstin, jossa han oli uhannut ampua kivaarilla paaministerin ja val-
tiovarainministerin tai uhannut rajayttaa rajahdysaineella koko eduskunnan. Lisaksi
uhkaaja oli uhannut toimintansa seurauksena "tulevan ruumiita”. Syyte kuitenkin hylat-
tiin. T&ma johtui siita, ettd uhatut henkil6t itse eivat ole olleet tietoisia kirjoituksesta.
Korkein oikeus alleviivasi, ettd laittoman uhkauksen tunnusmerkistén tayttyminen on
riippuvainen siita, ettd nimenomaan uhatulla henkildlla on ollut perusteltu syy pelkoon.

Tulkitsen ratkaisua siten, etta jos kysymyksessé olevien poliitikkojen turvallisuuden
varmistamisesta vastannut poliisiyksikkd olisi informoinut uhkauksista kohdehenki-
I6ille, tunnusmerkisto olisi tayttynyt. Tappamisella tai vakivallalla uhkaaminen on hyvin
keskeisesti henkilékohtaiseen turvallisuuteen kohdistuva rikos ja ratkaisun tarkoitta-
missa oloissa esitetty sen kaltainen uhkaus on syyta ottaa vakavasti.*¢ Syy syytteen
hylkdamiseen oli tdssa suhteessa varsin poikkeuksellinen, koska tyypillisessa tilan-
teessa rikosoikeudelliseen kasittelyyn otettu uhkaus on tullut uhatun tietoon. Ratkai-
susta ei luonnollisestikaan ole tehtava sita johtopaatosta, etta laittoman uhkauksen
tunnusmerkisto olisi jotenkin soveltumaton sosiaalisessa mediassa esitettyihin uh-
kauksiin.

Viimeksi lausutusta huolimatta katson, etta tulevaisuudessa olisi syyta ottaa
harkittavaksi laittoman uhkauksen tunnusmerkistdn modernisoiminen nykyti-
lanteen olosuhteita ja vaatimuksia paremmin vastaavaksi. Teon tunnusmer-
kistd voisi esimerkiksi olla seuraavanlainen: "Joka oikeudettomasti uhkauk-
sella asettaa toisen hyvinvoinnin vakavaa vaaraan, on tuomittava, jollei teosta
muualla laissa sdadetd ankarampaa rangaistusta, laittomasta uhkauksesta
sakkoon tai vankeuteen enintdan kahdeksi vuodeksi”. Tunnusmerkiston mu-

46 Jos ajatuksena on ollut, etta turvallisuuden varmistamiseen kuuluu myos se, ettei poliitikkoa
tule "vaivata” tiedolla siita, ettd hanta vastaan on esitetty uhkaus, on tdméa mielestani ongelmalli-
nen toimintatapa. Tassa tapauksessa se on estanyt rangaistussaédnnoksen soveltamisen, vaikka
uhkaus oli ollut mit& vakavin.
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kainen menettely ei nauti sananvapauden suojaa, vaan on lahes aina arvioi-
tava EIS 17 artiklan mukaiseksi oikeuksien vaarinkayttamiseksi. Rikoksen tu-
lisi myds olla virallisen syytteen piirissa kaikissa tilanteissa. Rikos on niin va-
hingollinen, ettd tunnusmerkiston mukaisten tekojen voidaan katsoa myds va-
kavasti loukkaavan yleisté oikeushyvaa. Ruotsin Brottsbalkenissa rangaista-
vaksi saédetty vastaava rikos — olaga hot — on yleisen syytteen alainen teko
(ks. 4 kap. 5 och 11 § Brottsbalken).

Uhkauksella toteutettu pakottaminen on myds rikos, joka voi toteutua maalittami-
sessa. Pakottamiseen syyllistyy rikoslain 25 luvun 8 8:n mukaan se, joka oikeudetto-
masti vakivallalla tai uhkauksella pakottaa toisen tekemaan, sietdmaan tai tekeméatta
jattamaan jotakin, on tuomittava, jollei teosta muualla laissa sdadeta ankarampaa ran-
gaistusta.

Pakottaminen on rikos, jolla suojataan yleista yksityista toimintavapautta. Tunnusmer-
kistdssa mainitun uhkauksen ei tarvitse merkitad henkil66n kohdistuvalla vakivallalla
uhkaamista. Painvastoin monet muunkinlaiset oikeudettomat painostuskeinot tulevat
kysymykseen, myos taloudelliset. Pakottaminen on mahdollista myds uhkaamalla
tehda jotakin pahaa taivutettavan laheiselle henkildlle. Esitdiden mukaan olennaista
on, ettd painostuskeinolla voidaan vaikuttaa toisen tahtoon siten, ettd han tekee tai
sietda jotakin pakottajan tahtomaa tai ettd han tallaisen pakon vuoksi jattaa tekematta
itse tahtomansa.*’

Maalittamisessa voi tayttya uhkauksella tekem&éan pakottaminen, eli se etta kohde-
henkil® joutuu tekem&an jotakin vastoin tahtoaan. Maalittamisessa lienee kuitenkin ta-
vallisempaa, ettd kohdehenkild pakotetaan uhkauksella sietdmaan jotakin tai jatta-
maén jotakin tekematté vastoin tahtoaan. Sietdminen tarkoittaa sita, etta henkil® jou-
tuu tahtonsa vastaisesti sallimaan jotakin.*8

Voidaan ajatella tilannetta, jossa toimittajaa tai tutkijaa pyritdan uhkauksilla vaienta-
maan ja estamaan se, ettd tama julkistaa kirjoituksia tai selvityksia tietysta aiheesta.
Ellei tapauksessa tayty poliittisten toimintavapauksien loukkaamisesta saadetty tun-
nusmerkistd (rikoslain 14 luvun 5 8§:n 1 mom. 1 kohta), kysymykseen voi tulla pakotta-
minen. Rikos tayttyy, jos tietojen julkaiseminen estyy uhkauksen johdosta. Kysymys
on silloin siitd, etta uhri joutuu jattdmaan julkaisemisen tekemétta. Voidaan myos aja-
tella tilannetta, jossa toimittaja tai tutkija joutuu uhkausten vuoksi muuttamaan julkais-

47T HE 94/1993 vp s. 111.
48 Viljanen, Pekka. Teoksessa Frande, Dan — Matikkala, Jussi — Tapani, Jussi — Tolvanen, Matti
— Viljanen, Pekka — Wahlberg, Markus. Keskeiset rikokset. Edita Publishing 2018. s. 487.
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tavia tietoja niin, ettd han vastoin tahtoaan jattaa siita joitakin osioita pois tai esimer-
kiksi loiventaa kannanottojaan tietysta aiheesta. Talloin herdd kysymys, eikd pakotta-
mien tayty tassa tilanteessa siten, ettéd uhri joutuu toimimaan vastoin tahtoaan tai ai-
nakin sietdmaan sananvapautensa oikeudettoman rajoittamisen. Kasitykseni mukaan
pakottamisrikos tayttyy tallaisessa tapauksessa.*®

Kun pakottamisen kohteena on virkamies, huomionarvoista on, ettei uhkauksen tar-
vitse liittya tiettyyn virkatoimeen samalla tavoin kuin rikoslain 16 luvun 1 — 3 8:n tar-
koittamissa teoissa. Virkamieheen kohdistettuna toiminta voi ilmeté esimerkiksi niin,
ettad tekija uhkaa levittda virkamiesta koskevia tietoja (nimi, kuva, osoite, laheisten tie-
toja tms.), mikali virkamies toimii tietylla tavalla. Uhkauksessa saatetaan esimerkiksi
edellyttad, etta virkamies jattaa virkansa tai lopettaa tiettyjen paatosten tekemisen,
vaikka juuri tallaisten toimien tekeminen kuuluu hénen virkatehtéviinsé. Kun virkamies
tallaisessa tilanteessa jatkaa virassaan tai virkavelvollisuutensa mukaisten paatosten
tekemistd, heraa kysymys, tayttyyko pakottaminen virkamiehen joutuessa sietdman
sen yksityiselaman loukkauksen, jota uhkaus koski. Kysymys on tulkinnanvarainen.
Kasitykseni mukaan pakottamisrikos tayttyy tallaisessakin tapauksessa.®

Edellisissa kappaleissa esitetyt kannanotot eivat perustu oikeuskaytantoon, koska sel-
laista tietddkseni ei ole. Pakottamisrikoksen tunnusmerkiston sanamuoto mahdollistaa
kuitenkin nyt esitetyt kannanotot.

Pakottamisen on tapahduttava oikeudettomasti. Esitdéiden mukaan oikeudettomuus
koskee pakotuskeinoa, eli sitd mihin pakotetaan tai ndiden suhdetta. Pakottamisesta
voi olla kysymys, kun uhataan sinéansa oikeutetulla asialla mutta tilanteessa, jossa pa-
kottajalla ei ole oikeutta vaatia kyseista tekoa tai tekematta jattAmista.>! Pakottamista
on myos se, etta laittomalla keinolla uhaten saadaan toinen tekemé&an jotakin, minka
vaatiminen sindnsé on oikeutettua. Esitdissa todetaan, etté oikeudettomuutta on tulkit-
tava nimenomaan siten, onko kiellettya kayttda nimenomaan sitéa pakotuskeinoa, jota
on kaytetty, juuri sen suhtautumisen aikaan saamiseksi, jota on tavoiteltu.52

Se, ettd sananvapauden puitteissa kritisoidaan esimerkiksi paatoksentekoa julkishal-
linnossa ja ettéd samalla mahdollisesti esitetdan kasityksia siita, miten kritiikkiin liittyva

49 Oikeuskirjallisuudessa on todettu sietamisen muistuttavan usein tekematta jattamista. Pakotta-
minen sietdmé&an jotakin voi toteutua monin tavoin — esim. siten, etta uhri on pakotettu sieté-
maan likaaminen kuralla ja jatteella. Nuutila 2008 s. 700.

50 Merkitysta voi olla sillakin, etta virkamies ei voi vetaytya julkisuudesta kokonaan, vaan hanen
edellytetdan olevan yleison tavoitettavissa.

51 Esitdissa mainitaan esimerkkina tilannetta, jossa uhataan vaadittaessa eraantyvan saatavan
perimiselld, kun pakottajalla ei ole oikeutta téllaisen vaatimuksen esittémiseen. HE 94/1993 vp s.
111.

52 HE 94/1993 vp s. 111.
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asia tulisi ratkaista, ei ole pakottamista. Sama koskee sita, etta asiaan osallinen uh-
kaa kayttaa muutoksenhakuoikeuttaan, ellei ratkaisun lopputulos miellytd hanta.
Myodskaan uhkaus saattaa paatéksenteon laillisuus viranomaisen tutkittavaksi, ei ole
pakottamista, koska oikeus tallaisiin toimenpiteisiin on olemassa.5?

Olen jéljempé&na vainoamisrikoksen yhteydessé esittdnyt ndkemyksen, jonka
mukaan myaos toistuvien kanteluiden ja tutkintapyyntdjen tekeminen tai muu
tallaisten sinansa laillisten keinojen kaytto voi poikkeuksellisesti muodostua
vainoamisen tunnusmerkiston toteuttavaksi oikeudettomaksi menettelyksi.
Na&in voisi mielestani olla silloin, kun tallaisia keinoja kaytetdan ilmeisen pe-
rusteettomasti hairitsemis- tai painostustarkoituksessa taikka muuten ilmeisen
shikaaniluonteisesti. Edellytyksena olisi, etta tallaisten sinansa laillisten rea-
gointikeinojen kaytdssa ei tosiasiallisesti ole kysymys viranhaltijan toiminnan
laillisuuden selvittdmisesta tai muusta tekijan oikeusturvan toteuttamiseen liit-
tyvasta tarkoituksesta vaan, ettd toimenpiteiden tosiasiallisena tarkoituksena
tutkittavassa yksittéistapauksessa on viranomaisen painostaminen toimimaan
tietylla tavalla tai viranhaltijan esteellisyyden aiheuttaminen jne. Voidaan ni-
mittain katsoa, etta tallaisissa yksittaistilanteissa kantelut ja tutkintapyynnot
ym. eivat tosiasiallisesti ole niiden tekijdidensa oikeusturvakeinoja vaan kei-
noja oikeudettoman ja vainoamisena rangaistavaksi saadetyn menettelyn to-
teuttamiseksi.

2.2.2 Loukkaustyyppiset maalittamisen osateot

Maalittamisessa on useimmiten kysymys siita, etta kohdehenkiloa loukataan levitta-
malla hanta koskevia tietoja sosiaalisessa mediassa tai lahettamalla kohdehenkildlle
hanta loukkaavia viesteja. Tallaiset loukkaustyyppiset maalittamisen osateot muodos-
tavat toisen paaryhman erilaisten maalittamistekojen joukossa. Loukkaamistyyppisiin
maalittamisen osatekoihin voidaan tietyissa tilanteissa soveltaa rikoslain 24 luvun
saannoksia yksityiselamaa loukkaavasta tiedon levittdmisesta ja kunnianloukkauk-
sesta.

Rikoslain 24 luvun 8 §:n 1 momentin mukaan yksityiseldma&4a loukkaavaa tiedon levit-
tdmiseen syyllistyy se, joka oikeudettomasti 1) joukkotiedotusvalinetta kayttamalla tai
2) muuten toimittamalla lukuisten ihmisten saataville esittéda toisen yksityiselamasta

53 Kantelumahdollisuudesta ks. esim. hallintolain 53a §: ” Viranomaisen, siihen palvelussuh-
teessa olevan tai muun julkista hallintotehtéavaa hoitavan lainvastaisesta menettelysta tai velvolli-
suuden tayttamatta jattamisesta voi jokainen tehda hallintokantelun toimintaa valvovalle viran-
omaiselle”. Toinen asia on, ettd totuudenvastaisen tiedon antaminen viranomaiselle voi tayttéa
rikoksen tunnusmerkiston. Esimerkiksi rikosilmoituksen osalta totuudenvastaisen tiedon antami-
nen voi tayttaa rikoslain 15 luvun 6 8:ssé tarkoitetun véaaran ilmiannon tunnusmerkiston.
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tiedon, vihjauksen tai kuvan siten, etta teko on omiaan aiheuttamaan vahinkoa tai kar-
simysta loukatulle taikka hdneen kohdistuvaa halveksuntaa.

Rangaistussaénndsten 2 ja 3 momentit siséltéavat séannoksid, joilla rajoitetaan krimi-
nalisoinnin soveltamisalaa sananvapauden hyvaksi.

Toisen momentin sisaltdman rajoitussaanndksen mukaan yksityiselamaa loukkaavana
tiedon levittdmisend ei pideta sellaisen yksityiselaméé koskevan tiedon, vihjauksen tai
kuvan esittamista politiikassa, elinkeinoelamassa tai julkisessa virassa tai tehtavassa
taikka ndihin rinnastettavassa tehtavassa toimivasta, joka voi vaikuttaa timéan toimin-
nan arviointiin mainitussa tehtavassa, jos esittdminen on tarpeen yhteiskunnallisesti
merkittdvén asian kasittelemiseksi.

Kolmannen momentin sisaltaman rajoitussddnndksen mukaan yksityiselamaa louk-
kaavana tiedon levittamisena ei mydskaan pideta yleiseltéa kannalta merkittavan asian
kasittelemiseksi esitettya ilmaisua, jos sen esittdminen, huomioon ottaen sen sisalto,
toisten oikeudet ja muut olosuhteet, ei selvasti ylita sitd, mitd voidaan pitda hyvaksyt-
tavana.

Rangaistussdannos suojaa henkilon yksityiselamaa, jota turvataan muun ohella pe-
rustuslain 10 §:ssé& ja Euroopan ihmisoikeussopimuksen 8 artiklassa. Yksityiselamé&én
kuuluu jokaisen oikeus itse maarata siita, miten ja missa yhteydessé han julkisuu-
dessa esiintyy. Yksityiselaman suoja koskee henkilokohtaiseen identiteettiin kuuluvia
seikkoja, kuten henkilén nimeé ja kuvaa, mutta myos fyysista ja psyykkista koskemat-
tomuutta. Yksityiselamaa suojataan rangaistussaannoksessa ennen kaikkea sita kos-
kevien, sindnsa totuudenmukaisten tietojen levittamiselta.>*

Rangaistussaanndsta koskevien esitéiden mukaan yksityiselaman piiriin kuuluvat etu-
paassa arkaluonteiset tiedot henkilon perhe-elaméasta, vapaa-ajan kaytosta, tervey-
desta ja ihmissuhteista. Esitdissa huomautetaan, ettad esimerkiksi menettely julkisessa
virassa tai tehtavassa ei kuulu yksityiselaméan. Sama koskee tydtehtavia, joita niiden
luonteen vuoksi suoritetaan julkisuudessa.%®

Rangaistussaannoksen tulkinnassa vaikein kysymys koskee usein sitd, onko teko ta-
pahtunut oikeudettomasti. Selvaa on, etta tieto esimerkiksi siitd, kuka tai ketka henki-
|6t ovat ottaneet osaa paatdksentekoon julkishallinnossa tms. on ndiden henkildiden

54 HE 19/2013 vp.
55 HE 19/2013 vp.
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yksityiselaman suojan ulkopuolelle jaava tieto.% Yksistaan tallaisten tietojen levittami-
nen ei tayta rikoksen tunnusmerkistdéa. Mutta muunlaisten henkilétietojen levittaminen
voi jo tulla arvioitavaksi yksityiselamaa loukkaavan tiedonlevittdmisena tilanteesta riip-
puen — joskin politikassa, julkisessa virassa tai tehtavassa toimivasta esitetty yksityis-
elaméaa koskeva tieto voi olla sadnnodksen toisen momentin perusteella rikosoikeudel-
lisen vastuun ulkopuolelle jaavaa. Sama voi koskea esimerkiksi toimittajia ja tutkijoita
saénnoksen kolmannen momentin perusteella, koska toimittajien ja tutkijoiden tehté-
vana on nostaa esiin ja tuoda julkiseen keskusteluun yleiseltéa kannalta merkittavia
asioita. Naiden asioiden julkinen késitteleminen nauttii laajempaa suojaa kysymyk-
sessa olevan rajoitussaannoksen (ja sananvapauden suojan) perusteella. Tama rajoit-
taa rangaistavaa alaa. Kumpikaan rajoitussdannos ei kuitenkaan oikeuta esimerkiksi
kysymyksessé olevan henkilon osoitetietojen, h&nen lastaan koskevien tietojen tai
muiden tdméankaltaisten henkil6tietojen levittamista.

Rangaistussdannos edellyttad, etta yksityisyyttd loukkaava tieto on levitetty joukkotie-
dotusvalinetta kayttdmalla tai muuten toimittamalla lukuisten ihmisten saataville. Tie-
tojen levittdminen internetissa tayttaa tyypillisesti levittamistunnusmerkisttn, koska
sen kautta on mahdollista saavuttaa erittéin suuri yleiso vielapa hyvin lyhyessa
ajassa. Se myods mahdollistaa paitsi kirjoitusten myos kuvien ja esimerkiksi videoiden
levittamisen talla tavoin. Suora yhteydenotto kohdehenkil66n, johon ei samalla liity tie-
don saattamista lukuisten ihmisten saataville, ei ndin ollen tayta levittamistunnusmer-
kistoa.

Rikoslain 24 luvun térkeda yksityiselamaa loukkaavaa tiedon levittdmistd koskevan 8
a 8:n mukaan jos yksityiselaméaé loukkaavassa tiedon levittAmisessa aiheutetaan
suurta karsimysta tai erityisen suurta vahinkoa ja rikos on myos kokonaisuutena ar-
vostellen térked, rikoksentekija on tuomittava torkeasta yksityiselamaa loukkaavasta
tiedon levittamisesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Kunnianloukkaus lienee yleisimmin maalittamisessa toteutuva yksittéainen rikos. Siihen
syyllistyy rikoslain 24 luvun 9 &:n 1 momentin mukaan se, joka 1) esittaa toisesta val-
heellisen tiedon tai vihjauksen siten, ettd teko on omiaan aiheuttamaan vahinkoa tai
karsimysta loukatulle taikka haneen kohdistuvaa halveksuntaa, taikka 2) muuten kuin
1 kohdassa tarkoitetulla tavalla halventaa toista.

56 Esimerkiksi Eduskunnan oikeusasiamiehen ratkaisun dnro 2472/4/06 perusteluissa todetaan,
ettd hyvan hallinnon periaatteiden, julkisuuslain viranomaistoiminnalle asettamien vaatimusten
seka perustuslain 118 8:n 3 momentissa saadettyjen oikeuksien toteuttaminen edellyttavat, etta
asianosaiselle hanen pyynnostéén ilmoitetaan kaikkien niiden virkamiesten nimet, jotka ovat
osallistuneet hanté koskevaan ratkaisuun tai toimenpiteeseen.
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Rangaistussaannodksen 3 ja 4 momentit sisaltavat vastaavan kaltaisia rajoitussaan-
noksista kuin yksityiselamaa loukkaavaa tiedonlevittamista koskevassa sanotun luvun
8 8:ss4, joiden tarkoituksena on varmistaa, ettd rangaistussdannosta sovelletaan sa-
nanvapauden suojaa loukkaamatta.5’

Ensimmaisen rajoitussdannéksen mukaan 1 momentin 2 kohdassa tarkoitettuna kun-
nianloukkauksena ei pideté arvostelua, joka kohdistuu toisen menettelyyn politikassa,
elinkeinoelamassa, julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin
rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sitd, mité voidaan pitaa

hyvéksyttavana. Kysymyksessa oleva rajoitussdaéannoés koskee ts. halventamistyyppi-
sia tekoja.

Toisen rajoitussdannoksen mukaan kunnianloukkauksena ei mytdskaan pideta ylei-
seltd kannalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen esittami-
nen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olosuhteet, ei selvasti ylita
sitd, mitd voidaan pitda hyvaksyttavana.

Kunnianloukkausta koskevalla rangaistussaannoksella turvataan jokaiselle kuuluva
kunnian suojaa. Kunnianloukkaukseen voi siis syyllistya valheellisen tiedon tai vih-
jauksen esittamisella taikka muulla halventamisella. Korkeimman oikeuden oikeuskay-
tanndssa on todettu, ettd 1 momentin 1 kohdassa on kysymys valheellisen tiedon tai
tietoa lahella olevan vihjauksen esittamisestd ja 2 kohdassa puolestaan muunlaisesta
halventavasta lausumasta, joka voi olla tosiseikkoihin perustuva lausuma tai arvoste-
lulausuma. Oikeuskaytannodssa on todettu, ettei arvostelulausuma kohdalla ole miele-
kasta puhua lausuman totuudellisuudesta.>8

57 Kunnianloukkausta koskevalla rangaistussaannoksella turvataan perustuslain 10 §:ssa seka
kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen (KP-sopi-
mus) 17 artiklassa tarkoitettua kunnian suojaa. Taméa suoja on johdettavissa myo6s yksityisela-
man suojaa koskevasta Euroopan ihmisoikeussopimuksen 8 artiklasta. Rangaistusséaénndksen
tulkinnassa on toisaalta otettava huomioon perustuslain 12 §:ssé, KP-sopimuksen 19 artiklassa
ja ihmisoikeussopimuksen 10 artiklassa turvattu sananvapauden suoja. Taman suojan keskei-
sena ajatuksena on oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja
kenenk&én ennalta estamatta.

58 Ks. KKO 2013:100 (kohta 15) ja KKO 2011:71 (kohta 9) Korkein oikeus on talt& osin viitannut
Euroopan ihmisoikeustuomioistuimen ratkaisukaytannéssa omaksuttuun jaotteluun yhtaalta tosi-
asiatoteamuksiin ja toisaalta arvoarvostelmiin. Esimerkiksi ihmisoikeustuomioistuimen tuomiossa
Cumpana ja Mazare v. Romania 17.12.2004 (kohta 98) on todettu, ettd tosiasioiden olemassaolo
voidaan nayttaa, mutta arvoarvostelmien totuudenmukaisuus ei ole ndytettavissa.
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Saannosta koskevien esitdiden mukaan kunnianloukkauksen ollessa rangaistava vain
tahallisena teko ei olisi ainakaan 1 kohdassa tarkoitettu rikos (valheellisen tiedon esit-
taminen), kun tekijalla on ollut vahvoja perusteita pitdé totena, mita han on esittanyt
tai mihin han on vihjannut.5°

Sanonnalla "halventaa” on esitdiden mukaan tarkoitettu kuvata kaikkia mahdollisia te-
kotapoja, joilla loukataan toisen kunniaa. Saannoksen 4 momentissa olevan rajoitus-
sdannoksen seurauksena tietynlaiset halventavatkin ilmaisut sisaltyvat sananvapau-
den suojaamaan arvosteluun. Esitdissa todetaan kuitenkin, ettei arvostelun tarkoituk-
sena saa olla toisen loukkaaminen. Tahéan viittaa vaatimus siité, etta arvostelu ei saa
selvasti ylittaa sita, mitd on pidettava hyvaksyttavana. Esitdiden mukaan talla tarkoite-
taan ennen kaikkea sitd, ettd politiikan tai kulttuurin kritiikissakin on syyta noudattaa
alalla vallitsevia pelisaantéja ja hyvia tapoja eiké sanoa selvasti enempéaa kuin on tar-
peen toiminnan arvioimiseksi. Esitdiden mukaan asian yhteiskunnalliseen merkityk-
seen nadhden vahéapatdisen menettelyn tarkoituksellisesti nayttava ja paisutteleva julki-
nen arvostelu voi siten olla rangaistavaa kunnianloukkaamista. Samoin arvostelun tar-
koituksellinen pitkittaminen voi olla ilmaus loukkaamistarkoituksesta. 6!

Kunnianloukkaussaannoksen tulkinnassa vaikein kysymys koskee usein sita, miten
yhtaalta yksityisyyden ja kunniansuojaa ja toisaalta sananvapautta tulee punnittava
vastakkain arvioitaessa tunnusmerkiston tayttymista. Tallaisessa punninnassa on
otettava huomioon muun muassa se, kuinka keskeisesti julkaistut tiedot kulloinkin
koskettavat asianomaisen henkilén yksityiselaméan suojan ydinaluetta ja kuinka valtta-
mattdmana sananvapauteen puuttumista on tasta syysta pidettava.s2

Maalittamistyyppisessa toiminnassa, jossa kohdehenkilosta saatetaan esittaa ilmei-
sen perattdmia vaitteita tai hyvin karkeita ja halventavia ilmaisuja, rajanveto sananva-
pauden suojan ja rangaistavan menettelyn vélille ei tyypillisesti nouse oikeudenkayn-
nin vaikeimmaksi kysymykseksi. Kasitykseni on toisaalta, ettei sananvapauden suojan
piiriin kuuluvien lausumien — kuten esimerkiksi typera tai idioottimainen paatos tms. —
toistaminen lukuisia kertoja yksistaan tee teosta rangaistavaa kunnianloukkauksena.
Tallainen menettely voi sita vastoin joissakin tapauksissa tayttaa rikoslain 24 luvun la
§:ssé saadetyn viestintdrauhan rikkomista koskevan tunnusmerkistén.

Rikoslain 24 luvun térkeda kunnianloukkausta koskevan 9 a §:n mukaan, jos 9 8:n 1
momentissa tarkoitetussa kunnianloukkauksessa aiheutetaan suurta karsimysta tai

59 HE 184/1999 vp s. 33-35

60 HE 184/1999 vp s. 34.

61 HE 19/2013 vp.

62 Ks. KKO 2013:100 (kohta 14).
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erityisen suurta vahinkoa ja rikos on myos kokonaisuutena arvostellen térked, rikok-
sentekija on tuomittava térkeasta kunnianloukkauksesta sakkoon tai vankeuteen enin-
tdan kahdeksi vuodeksi.

Oikeusministerion asettama tydryhma ehdottaa, ettd seksuaalisen kuvan luva-
ton levittdminen sdadettéisiin erikseen seksuaalirikoksena rangaistavaksi.
Saannos olisi uusi ja koskisi seksuaalisen kuvan tai videon esittamisté ja levit-
tamista ilman kuvassa esiintyvan henkilén lupaa. Nykyisin naita tekoja arvioi-
daan kunnianloukkauksena tai yksityiselam&a loukkaavana tiedon levittami-
send. Toteutuessaan myos tata sddnnodsté voitaisiin soveltaa tiettyihin maalit-
tamisen osatekoihin.53

2.2.3 Muut rangaistussaannokset, jotka voivat sovel-
tua maalittamiseen

Maalittamisen osatekoina voivat tulla kysymykseen teot, jotka eivét ole yksiselitteisesti
luokiteltavissa uhkauksiksi, kohdehenkilon yksityiselama koskevien tietojen levittamis-
rikoksiksi taikka kunnianloukkauksiksi. Tata heterogeenista ryhméa kasitellaén seu-
raavassa.

Rikoslain 16 luvun haitantekoa koskevan 3 §:n 1 momentin mukaan, joka kayttamétta
vakivaltaa tai sen uhkaa oikeudettomasti estaa tai yrittdd estad sanotun luvun 1 §:ssa
tarkoitetun virkatoimen suorittamista tai vaikeuttaa sitd, on tuomittava haitanteosta vir-
kamiehelle sakkoon.

Ne kaytannon tilanteet, joihin haitantekosaannoésta tyypillisesti sovelletaan liittyvat toki
kokonaan toisenlaisiin tilanteisiin kuin mista maalittamisessa on kysymys.%* Nain ollen
alla esitetty perustelu sééannoksen soveltumiselle maalittamiseen on osittain varsin
teoreettinen.

Haitantekoa koskevassa tunnusmerkistossa ei aseteta lisdedellytyksia sen suhteen,
kuinka tunnusmerkistdssa tarkoitettua (julkisen vallan kayttoa siséltéavan) virkatoimen
suorittamista estetaan, yritetaan estaa tai vaikeutetaan. Tunnusmerkist6 edellyttaa ai-
noastaan sité seurausta, ettd virkatoimen suorittaminen estyy tai vaikeutuu. Estami-
sen osalta myds yrittdminen on rangaistavaa.

63 Seksuaalirikoslainsaadannon kokonaisuudistus. Oikeusministerion mietintéja ja lausuntoja
2020:9 s. 90.

64 Esim. voidaan mainita tilanteet, joissa kiinniottoa vastustetaan vastaan haraamalla. Ks. Maja-
nen 2008 s. 347.

41



VALTIONEUVOSTON SELVITYS 2020:3

Tekotavan ollessa talla tavoin avoin, voidaan esittdd argumentointia sen puolesta,
etté esimerkiksi virkamiehelle tehdyt lukuisat yhteydenotot ja virkamiesta koskeva kir-
joittelu, jossa tasta esitetaan perattémia tai hanta halventavia tietoja tarkoituksin vai-
keuttaa virkamiehen julkisen vallan kayttoa sisaltavan virkatoimen suorittamista, voi
tayttdad haitanteosta sdadetyn tunnusmerkiston. Tallbinkin toiminnan yhteys tiettyyn
virkatoimeen voi toki olla vaikea osoittaa. Selvaa on, etta kysymyksessa olevaa saan-
ndsta ei voi soveltaa sellaiseen virkamieheen kohdistuvaan kirjoitteluun, joka on sa-
nanvapauden suojaaman kritiikkioikeuden piirissa.

Kaytannossa esiintyy tilanteita, joissa viranhaltijoiden toimista tehdaan lukuisia kante-
luita tai tutkintapyyntdja, heihin kohdistetaan poikkeuksellista ja perusteetonta arvos-
telua tms. Kysymys herad, voiko tallaisten sinansa laillisten keinojen kaytto tayttaa nyt
puheena olevan haitanteko sdaanndksen tunnusmerkiston. Varsinkin silloin kun toimin-
nan tarkoituksena ilmeisestikin on viranhaltijan painostaminen tai hanen esteelliseksi
tekeminen, toimintaa on perusteltua luonnehtia maalittamiseksi.

Olen jaljempana vainoamisrikoksen yhteydessa esittanyt ndkemyksen, jonka
mukaan myaos toistuvien kanteluiden ja tutkintapyyntdjen tekeminen tai muu
tallaisten sinansa laillisten keinojen kayttd voi poikkeuksellisesti muodostua
vainoamisen tunnusmerkiston toteuttavaksi oikeudettomaksi menettelyksi.
Nain voisi mielesténi olla silloin, kun tallaisia keinoja kaytetdaan ilmeisen pe-
rusteettomasti hairitsemis- tai painostustarkoituksessa taikka muuten ilmeisen
shikaaniluonteisesti. Tata kantaa perustellaan tarkemmin vainoamisrikosta
koskevan kasittelyn yhteydessa.

Mielestani ei ole periaatteellista estetta sille, etta haitanteko -tunnusmerkistén voitai-
siin katsoa tayttyvan joissakin sellaisissa tilanteissa, joissa viranhaltijasta tehdaan il-
meisen perusteettomia kanteluita, tutkintapyyntoja tms., jotta julkista valtaa kasittavan
virkatoimen toteuttaminen vaikeutuisi. Koska lainsdadanto sinansa tuntee naiden kei-
nojen kayton, on toiminnan oikeudettomuuden osoittaminen toki varsin korkean kyn-
nyksen takana. Tama kynnys ylittyy kasitykseni mukaan helpommin vainoamisrikok-
sen osalta, koska siind yhteydessa on kysymys toistuvasta menettelysta pitkdhkon
ajan kuluessa, jolloin lainsdadannon sinansa tuntemien keinojen kayton tapauskohtai-
nen oikeudettomuus on luotettavammin todennettavissa.

Rikoslain 17 luvun 1 8:n 1 momentin mukaan julkiseen kehottamiseen rikokseen syyl-
listyy se, joka joukkotiedotusvalinettéd kayttden tai julkisesti vékijoukossa taikka ylei-
sesti tietoon saatetussa kirjoituksessa tai muussa esityksesséa kehottaa tai houkutte-
lee rikoksen tekemiseen siten, etté kehotus tai houkuttelu 1) aiheuttaa vaaran, etté
sellainen rikos tai sen rangaistava yritys tehdaén, tai 2) muuten selvasti vaarantaa
yleista jarjestysta tai turvallisuutta.
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Saannoksen toisen momentin mukaan, mikali kehottaminen tai houkutteleminen ai-
heuttaa sen, etta rikos tai sen rangaistava yritys tehdaan, sovelletaan mita 5 luvussa
saadetaan osallisuudesta rikokseen.

Kuten tunnusmerkistdsta voidaan havaita, rangaistavalta kehottamis- tai houkuttele-
mistoimelta ei edellytetd, ettd sen takia rikos tai sen rangaistava yritys tapahtuu, vaan
riittdvaa on, ettd kehottamisesta tai houkuttelusta aiheutuu pykalan 1 momentin 1 koh-
dassa tarkoitettu rikoksen tai sen yrityksen vaara taikka 2 kohdassa tarkoitettu yleisen
jarjestyksen ja turvallisuuden selva vaarantuminen.

Internetissa toimivat sivustot ja tietoverkot ovat viestintavalineita, joilla on mahdollista
saavuttaa laaja ja lahtbkohtaisesti yksildimatdn vastaanottajajoukko. Yleisesti tietoon
saatetun kirjoituksen tunnusmerkkia tulkitaan samantyyppisten lahtokohtien poh-
jalta.ss

Koska tunnusmerkistdssa ei lahemmin maaritella sita rikosta, jonka tekemiseen kehot-
taminen tai houkuttelu tapahtuu, kysymykseen voi myés tulla sellainen rikos, joka tyy-

pillisesti tayttyy maalittamisessa. Tallaisina voidaan mainita kunnianloukkaus, erilaiset
uhkausrikokset tai esimerkiksi vainoaminen. Maalittamisessa voi luonnollisesti olla ky-
symys siitakin, ettd maalittaja kehottaa muita tekemaan kohdehenkildlle fyysista vaki-

valtaa tai esimerkiksi vahingoittamaan taman omaisuutta. Tunnusmerkistén mukainen
kehotus tai houkuttelu voi olla nimenomainen tai konkludenttinen.

Saannosta koskevissa esitdissa todetaan, ettd vaara, ettéd kehotuksen tai houkuttelun
mukainen rikos tehdaan, voidaan paatella esimerkiksi siitd, etta joku tai jotkut ryhtyvét
valmistelemaan sellaista rikosta tai etté heidan lausumistaan tai muusta kayttaytymi-
sestdan voidaan paatella heidan todennéakdisesti ryhtyvan kehotuksen tai houkuttelun
mukaiseen rikokseen.% Maalittamisen yhteydessa tamén voidaan ajatella tulevan
esiin esim. siten, etté kehotuksessa mainitulle kohdehenkildlle alkaa saapuu enene-
vassa maarin viesteja, joilla nayttaa olevan asiallinen ja ajallinen yhteys kehotukseen.

Toisinaan on selvaa, minka rikoksen tekemisen vaaran julkinen kehotus tai houkuttelu
on aiheuttanut. Mité selvasanaisemmin kehotuksessa tai houkuttelussa tuodaan esille
se, mita rikosta toivotaan tehtéavan, sitd helpompaa on arvioida, kattoiko tekijan tahalli-
suus sen, etta rikoksen vaara aiheutui.

65 Majanen 2008 s. 373 ja Oikeusministerio, Lainkayttohenkiloston rikosoikeudellinen suoja.
Muistio 9.4.2019 (VN/7189/2018) s. 4. Verkkojulkaisu on tietoverkossa toimiva joukkotiedotusva-
line. Ks. sananvapauslaki 2 8:n 1 mom. 6 kohta.

66 HE 6/1997 vp s. 111. Kehottamisen tai houkuttelun seurauksena voi olla myés momentin 2
kohdassa tarkoitettu yleisen jarjestyksen ja turvallisuuden vaarantuminen. Tama tullee harvem-
min kysymykseen maalittamisen yhteydessa.
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Tunnusmerkistdn tayttyminen voi toki myds olla hyvinkin tulkinnanvaraista. Nain saat-
taa olla, kun yleisélle avoimella sosiaalisen median forumilla julkaistaan kehotus I&-
hettaa hairintaviesteja jollekulle — esimerkiksi seuraavasti:

"Tied&n sijaintisi, sinéd korruptoitunut huora. Tapa ittes. Saat pian hirttokGyden.
Sun séhkdpostisi on [poistettu], l[&hettdkda sinne spdmmié ja vihapostia”.

Siteeratun kaltainen viesti voidaan ainakin ymmartaa kehotukseksi lahettda kohde-
henkildlle sahkopostitse ns. roskapostia. Vaikka viesti on vihamielinen ja siina on viit-
tauksia vakivaltaan, on tulkinnanvaraista, voidaanko viestia tulkita kehotukseksi lahet-
tda kohdehenkildlle uhkauksia. Jos kehotus johtaisi siihen, ettd kohdehenkilblle 1ahe-
tetdan tappouhkaus, heraa vahvasti kysymys, onko kehotuksen esittajan tahallisuus
kattanut tallaisen tilanteen. Siteerattua viestia voisi mahdollisesti arvioida julkiseksi
kehottamiseksi viestintdarauhan rikkomiseen (rikoslaki 24 luku 1a §; ks. alla).

Rikoslain 24 luvun la 8:n mukaan viestintdrauhan rikkomiseen syyllistyy se, joka héi-
rintétarkoituksessa toistuvasti lahettaa viesteja tai soittaa toiselle siten, etta teko on
omiaan aiheuttamaan talle huomattavaa hairi6ta tai haittaa.

Saanndksen esitdiden mukaan kriminalisoinnin tarkoituksena on suojata henkildita
héiridsoitoilta ja muulta asiattomalta, kiusalliselta tai ei-toivotulta viestinnalta. Ihmisilla
on oikeus olla rauhassa yksityisyyteen kohdistuvalta hairitsevalta oikeudettomalta
viestinnalta, mitéa oikeutta voidaan kutsua viestintarauhaksi. Viestintarauhan rikko-
mista koskevalla sdanndksella halutaan korostaa yksityisyyden ja yksityiselaman suo-
jaa. Esitdiden mukaan hairitsemisen ei tarvitse tapahtua kotirauhan suojaamassa pai-
kassa, vaan se voi tapahtua muuallakin. 87

Rangaistussaannoksen mainitsemalla viestilla tarkoitetaan viestintdverkossa osapuol-
ten valilla tai vapaasti valikoituville vastaanottajille valitettavaa puhelua, sahképosti-
viestid, tekstiviestid, puheviestid ja muuta vastaavaa sanomaa.®%8 Sosiaalisen median
palveluiden, reaaliaikaisten keskustelujen, verkkopelien ja keskustelupalstojen yksi-
tyisviestit ovat myds saannoksessa tarkoitettuja viesteja.5®

Tunnusmerkistdn tarkoittama viesti voi sisdltda jonkin sanallisen viestin, mutta se voi
siséltda myds kuvan tai aanta. Viesti voi olla myds tyhja. Soittaminen voi tapahtua pu-
helimella taikka esimerkiksi tietokoneen avulla. Hairintasoitosta voi olla kyse silloin,
kun soittaja puhuu tai haluaa puhua toisen kanssa, mutta myos esimerkiksi silloin, kun

67 HE 19/2013 vp s. 36.

68 Rangaistussaannoksella tarkoitetaan samalaista viestia kuin sahkdisen viestinnan tietosuoja-
lain (516/2004) 2 8:n 1 méaéritelty& viestia.

69 HE 19/2013 vp s. 36.
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soittaja ei puhu mitaan tai vain aiheuttaa puhelimen soimisen odottamatta edes siihen
vastaamista. Keskeista on, ettd yksittiisen viestin [&hettdminen tai soitto ei tayta tun-
nusmerkistdd, vaan sen tayttyminen edellyttaa, etta viesteja on lahetetty tai soitettu
toistuvasti. Rangaistavuus edellyttad, etta viestit tai soitot ovat omiaan aiheuttamaan
héiritylle huomattavaa hairiota tai haittaa. Téta koskevassa arvioinnissa otetaan huo-
mioon viestien tai soittojen lukumaara ja ajankohta, viestintavalineen luonne ja sijoit-
telu samoin kuin viestien sisaltd.”°

Viestintéarauhan rikkominen on tahallisuutta edellyttava rikos. Tahallisuuden sisalté
maaraytyy yleisten tahallisuutta koskevien lahtokohtien mukaisesti. Rangaistavuus
edellyttda kuitenkin my6s hairitsemistarkoitusta, joka esitdiden mukaan usein on p&a-
teltavissa viestien tai soittojen sisallosta ja toistuvuudesta.”

Esitdiden mukaan menettelyn tulee olla oikeudenvastaista. Asialliset ja perustellut yh-
teydenotot eivat toteuta rikosvastuun edellytyksia. Oikeudenvastaisuuden vaatimusta
ei nimenomaisesti mainita rangaistussaannoksessa, koska tunnusmerkistoon sisal-
tyva hairintatarkoituksen tunnusmerkki ilmentaa tata vaatimusta. Esitdissa huomaute-
taan, ettd vaikka hairitsemistarkoituksen arviointi asiayhteyden perusteella saattaa
olla toisinaan vaikeaa, voidaan sita kuitenkin arvioida yhteydenpidon sisallon ja inten-
siivisyyden perusteella.”

Maalittamisessa, jossa kohdehenkildlle toimitetaan hyvin suuri maara sahkdpostivies-
teja tai muita sdannoksessa tarkoitettuja viesteja, voi tayttaa viestintarauhan rikkomi-
sen tunnusmerkistén. Tama edellyttaa, etta lahettajan voidaan todeta toimineen hairit-
semistarkoituksessa. Jos viestien suuri lukumaara muodostuu monen eri lahettajan
toimittamista viesteista, tunnusmerkiston tayttyminen voi edellyttaa sen osoittamista,
ettd lahettdjat toimivat yhteistuumaisesti tai ainakin tietoisina toistensa menettelysta.

Viranomaisilta edellytetaan toisinaan, etté he toimivaltansa rajoissa antavat asiakkail-
leen viranomaisasian hoitamiseen liittyvaa tarpeellista neuvontaa seka etta he vastaa-
vat asiointia koskeviin kysymyksiin ja tiedusteluihin.”® Taman on otettava huomioon
arvioitaessa, onko viranomaisille tehdyille yhteydenotoille ollut perusteltu syy. My6s

0 HE 19/2013 vp s. 37.

71 HE 19/2013 vp s. 37. Eraassa tapauksessa vastaaja oli soittanut asianomistajalle yhteensa
345 puhelua kayttaen puhelimeensa asennettua ajastinohjelmaa. Soitot katsottiin tehdyksi hai-
rintatarkoituksessa siten, etté teko oli ollut omiaan aiheuttamaan asianomistajalle huomattavaa
hairiota tai haittaa. Turun hovioikeus 28.1.2020 nro 20/103591.

72 HE 19/2013 vp s. 36.

73 Ks. talta osin esim. hallintolaki 8 §.
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kritiikkin esittdminen viranomaisen toiminnan johdosta on sallittua yhteydenotoilla vi-
ranomaiseen sananvapauden puitteissa. Jos kuitenkin yhteydenottojen lukuméaéara
nousee hyvin suureksi, tekijan tosiasiallisena tarkoituksena on yleensa hairitseminen.

Vainoamiseen syyllistyy rikoslain 25 luvun 7a §:n mukaan se, joka toistuvasti uhkaa,
seuraa, tarkkailee, ottaa yhteytta tai muuten néaihin rinnastettavalla tavalla oikeudetto-
masti vainoaa toista siten, ettd se on omiaan aiheuttamaan vainotussa pelkoa tai ah-
distusta.

[Imi6in&d maalittamisella ja rangaistavalla vainoamisella on yhtélaisyyksia. Molem-
missa ilmidssa on kysymys useasta osateosta muodostuvasta henkilon elaménlaatua
vakavasti hairitsevasta tilasta, joka voi muodostua hyvin pelottavaksi tai ahdistavaksi
ja hanen elaméaéansa hallitsevaksi. Vainoamisessa osa teoista on sosiaalisessa elé-
massa tavanomaisia ja vahamerkityksisia. Ne saavat kuitenkin erityisen luonteen, kun
ne toistuvat ja tapahtuvat vastoin kohdehenkilon tahtoa.” Maalittamisessa voidaan
nahda vastaavanlaisia piirteité, koska siind hairitsevan menettelyn toistaminen pidem-
man ajan kuluessa on se olosuhde, joka muodostaa olennaisen haitan kohdehenki-
I6lle, ei niink&&n yksittaiset yhteydenotot tms.

Vainoamisen tunnusmerkistd koostuu tekotapoja kuvaavista tunnusmerkeistd, joista
osa voi hyvinkin tayttya maalittamisessa. Vainoamisen tekotapatunnusmerkiston
osalta riittda, etta jokin sédnnodksessé mainituista tekotavoista tayttyy.”

Maalittamiseen soveltuva tekotapa on esimerkiksi toistuva uhkaaminen. Uhkaamisella
tarkoitetaan esitdiden mukaan sita, ettéd henkilo tekee toiselle tiettdvaksi, etta voi ta-
pahtua jokin télle epdmieluisa asia, ja etta tdman asian tapahtuminen riippuu jollakin
tavalla asian esittgjasta tai se on hanen vallassaan. Kyseessa voi olla nimenomainen
uhkaus mutta myés muu menettely, joka selvasti sisaltdad uhan. Uhkaaminen voi sisal-
tda kohdehenkildlle kohdistetun vaatimuksen tehda jotakin, mutta tdma ei ole uhkaa-
misen tunnusmerkin toteutumisen valttdméatén edellytys. Esitdiden mukaan uhkaami-
sen tulee kohdistua vainoamisenkohteena olevaan, mutta vainottuun kohdistettu uh-
kaaminen voi sisaltdaa kolmanteen nahden toteutettavan uhan. Yksittaisen uhkaami-
sen ei tarvitse olla niin vakava kuin rikoslain 25 luvun 7 8:ssé tarkoitetussa laitto-
massa uhkauksessa.”®

Seuraaminen ei tekotapana sitd vastoin tayttyne maalittamisessa, koska seuraami-
sella tarkoitetaan tédssa yhteydessa fyysista seuraamista. Maalittaminen on sen sijaan

74 HE 19/2013 vp s. 51.
75 HE 19/2013 vp s. 51 ja KKO 2020:30 kohta 6.
76 HE 19/2013 vp s. 50.
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tyypillisesti internetiin ja sosiaaliseen mediaan sijoittuvaa toimintaa. Samasta syysta
henkilon tarkkailu tekotapana ei tyypillisesti tule kysymykseen maalittamisessa.

Yhteydenottoa koskeva tekotapa voi tayttyd maalittamisessa. Siind on kyse tekijan
kommunikaatiosta kohteen suuntaan. Se voi tapahtua myos siten, etta julkaistaan
kohteelle tarkoitettu viesti yleison saatavilla olevalla keskustelupalstalla tai muulla so-
siaalisen median viestintavalineessa. Esimerkiksi sosiaalisessa mediassa tehtyja yh-
teydenottoja (muun muassa) koskeneessa Helsingin hovioikeuden tuomiossa
14.7.2020 (nro 20/124654) kysymys oli lukuisista erilaisista viesteista asianomista-
jalle. Osa viesteista eivat olleet olleet asianomistajalle suoraan osoitettuja, vaan ne
olivat liittyneet esimerkiksi jo aloitettuun keskusteluun, jossa vastaaja ja asianomistaja
olivat olleet osallisina. Hovioikeus kiinnitti huomiota muun ohella seuraaviin seikkoihin
talté osin:

"Arvioitaessa sita, onko menettely ollut tunnusmerkiston edellyttdmin tavoin
toistuvaa, voidaan jossain maarin ottaa huomioon se, etté sosiaalisessa medi-
assa on varsin tyypillista ja vaivatonta lahettdd useita viesteja samankin péai-
van aikana seka reagoida muiden kayttgjien julkaisuihin. Liséksi sosiaalisessa
mediassa kynnys lahettaa viesteja voi olla matalampi kuin muuten ja viestinta
tyypillisesti varittyneempaa”.””

Yhteydenotto voi esitdiden mukaan tapahtua myds valikaden kautta esimerkiksi siten,
ettd kolmas henkilo valittaa tekijan viesteja kohteelle. Jos valittaja on selvilla tekijan
toiminnan luonteesta, voi kyseeseen tulla valittdjan vastuu rikokseen osallisena.”®
Tama voi aktualisoitua maalittamisessa, jossa tyypillisesti joudutaan arvioimaan usei-
den yhteydenoton tekijéiden toimintaa kokonaisuutena.

Vainoamisen tunnusmerkiston voi lopuksi tayttdad myds sellainen oikeudeton vainoa-
minen, joka on muihin tekotapoihin rinnastettava. Esitdissa on lausuttu, etta téllainen
tekotapa on tarpeellinen ottaen huomioon yhtaalta sen, etta vainoamisteot voivat olla
varsin monentyyppisia ja toisaalta tekniikan kehittymisen, joka voi merkité uusia vai-

noamisen toteuttamistapoja.”

Korkein oikeus on ratkaisussaan KKO 2020:30 ottanut kantaa tapaukseen, jossa vas-
taaja oli esittdnyt asianomistajasta osin perattémia ja osin muuten halventavia vait-
teité kuitenkaan kohdistamatta niitd nimenomaisesti asianomistajalle. Korkein oikeus

77 Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654 (R 19/24) s. 11. Ratkaisu koski Hel-
singin karajaoikeuden tuomiosta 18.10.2018 nro 144694 tehtyja valituksia (ns. MV-juttu). Vai-
noamissyytteen asianomistajalle on myonnetty valituslupa Korkeimpaan oikeuteen. Asian diaari-
numero KKO:ssa: R2020/680.

78 HE 19/2013 vp s. 51.

7 HE 19/2013 vp s. 51 ja PeVL 16/2013 vp s. 4.
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ei pitanyt tatd menettelya saanndksessa mainittuihin tekotapoihin rinnastettavana.
Syyte vainoamisesta hylattiin. Tasta tehtéava johtopaatos lienee se, ettei esimerkiksi
toistuvienkaan kunnianloukkausta merkitsevien kirjoitusten julkaiseminen valttamatta
tayta vainoamisen tunnusmerkistda. Jos toisaalta tallaisten loukkaavien kirjoituksen
julkaisemiseen liittyy esimerkiksi sellainen tekninen jérjestely, jonka seurauksena koh-
dehenkil6 saa sahkodpostiinsa tms. ilmoituksen kirjoituksen julkaisemisen tapahduttua,
muun rinnastettavan oikeudettoman vainoamisen kriteerit voinee tayttyd. Samoin lie-
nee tilanteessa, jossa tekija toistuvasti julkaisee kehotuksia toimintaan ryhtymisesta
kohdehenkil6d kohtaan ottaen huomioon kehotuksen ja uhkauksen laheisyys.

Saannoksen esitbissa todetaan, ettd vainoamistunnusmerkiston toteutumisen kan-
nalta merkitysta on silla, minka tyyppisista teoista konkreettisesti on kyse, kuinka
monta niitd on ja mik& niiden ajallinen suhde on toisiinsa. Jotta kysymys olisi vainoa-
misesta taytyy osatekojen muodostaa yhtendisen kokonaisuuden. Muodostaakseen
vaadittavan kokonaisuuden tulee osatekojen perustua tekijan yhtendiseen motivaatio-
taustaan. Esitdissé todetaan toisaalta myds, ettei saman motivaatiotaustan muuntumi-
nen esta pitimasta menettelya vainoamisena.8°

Vainoamisen tunnusmerkistt edellyttéda edelleen, etta siina tarkoitetut toistuvat osa-
teot ovat omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta. Kyseessa on abst-
raktia vaaraa ilmentéva tunnusmerkki. Se, etta teot ovat omiaan aiheuttamaan vaino-
tussa pelkoa tai ahdistusta, tarkoittaa esitdiden mukaan sita, etta pelko tai ahdistus on
tuollaisen menettelyn tyypillinen seuraus. Lahtékohtana tassé arvioinnissa on keski-
maaraisihminen, mutta huomioon otetaan esitdiden mukaan kohteen asemassa ole-
vaan henkil6on liittyvat olennaiset olosuhteet kuten hanen ikansa tai erityinen haavoit-
tuvuutensa. Pelkastaan se, ettéd kohdehenkilé on voinut kokea yhteydenotot epamiel-
lyttaviksi, ei riita tayttdmaan vainoamisen tunnusmerkistda vaan ahdistuksen tulee olla
vahingollisuudeltaan pelkoon verrattavaa, jotta kyse voi olla sddnntksessa tarkoite-
tusta ahdistuksesta.?! Arvio tehdaan tekohetken nakdkulmasta.®?

Edella mainitussa Helsingin hovioikeuden tuomiossa syytteessa mainittuja yhteyden-
ottoja arvioitiin esimerkiksi seuraavasti:

”... yhteydenotot ovat liittyneet asianomistajan toimittajan tydssaan kasittele-
maan yleisen mielenkiinnon kohteena olleeseen aiheeseen ja sitd koskevaan
toimittajan julkaisemaan artikkeliin. Yhteydenottojen voidaan siten katsoa pe-
rustuneen yhtenaiseen motivaatiotaustaan. Toimittajan ty6 on julkista ja toi-

80 HE 19/2013 vp s. 51.
811 aVM 11/2013 vp.
82 HE 19/2013 vp s. 50.
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mittaja osallistuu tydnsa myota julkiseen keskusteluun. Toimittajan tulee sie-
t&dd myos kriittistd suhtautumista tydhdnsa. Tassa tapauksessa osassa vies-
teista on tosin kasitelty tarpeettomasti myds toimittajan henkiléon liittyvia seik-
koja. Osassa viesteista on kaytetty vaheksyvia tai halventavia ilmaisuja, kom-
mentoitu toimittajan ulkondkoa seka kyseenalaistettu hdnen ammattitaitoaan.
Yksittaisia viesteja voidaan kuitenkin pitaa sisalléltaan korkeintaan epaasialli-
sina, eika esimerkiksi uhkaavina tai valttamatta edes kunniaa loukkaavina tai
sellaisina, ettd ne olisivat olleet omiaan aiheuttamaan tekohetken nakdkul-
masta laissa tarkoitetuin tavoin pelkoa ja ahdistusta”.®3

Tayttddkseen vainoamisen tunnusmerkistdn osatekojen tulee liséksi olla oikeudetto-
mia ja tapahtua vastoin kohteen tahtoa. Kohdehenkildlla ei ole yleista velvollisuutta ni-
menomaisesti kieltdd yhteydenottoja tai edes reagoida niihin. Kohdehenkilén vasten-
tahtoisuuden on kuitenkin oltava vahintaan paateltavissa olosuhteista.® Oikeudetto-
muus -vaatimuksen osalta esitdissd huomautetaan, etta eri tekotapatunnusmerkit ovat
jossakin maarin eri asemassa, silla esimerkiksi yhteydenotto voi olla perusteltu joissa-
kin tapauksissa.8 Rikoksella uhkaaminen ole oikeutettua missaan tilanteessa.

Vainoaminen on tahallisuutta edellyttéava rikos. Tahallisuuden tulee kattaa vainoami-
sen tunnusmerkistn toteuttava menettely kokonaisuudessaan. Tahallisuuden sisalté
maaraytyy sita koskevien yleisten saantéjen mukaisesti.s6

Hovioikeus hylkasi tuomiollaan 14.7.2020 (nro 20/124654) syytteen vainoami-
sesta. Osaltaan tdma johtui siita, etté lahetettyjen yksityisviestien perusteella
asianomistaja oli ollut itsekin yhteydesséa vastaajaan tai ainakin suhtautunut
taman yhteydenottoihin jossain maarin myotamielisesti tai sallivasti. Toinen
syy oli se, etta erdiden lahetettyjen viestien osalta asiassa oli hovioikeuden
mukaan jaanyt selvittdmatta, oliko asianomistaja vastaajan vaittamin tavoin
osallistunut viestittelyyn myos itse. Talté osin hovioikeus katsoi jadneen nayt-
tamatta, etta vastaajan olisi taytynyt ymmartaa asianomistajan suhtautuvan
yhteydenpitoon siind maarin vastentahtoisesti, etta hanen olisi tullut ymmar-
taa menettelynsa olevan oikeudetonta.

Nakemykseni on, ettd maalittamisessa, jossa kohdehenkilolle esimerkiksi esitetddn

toistuvia uhkauksia tai talle tehddan muita yhteydenottoja, esimerkiksi sahkdpostivies-
teja tai tekstiviesteja, voi tayttaa vainoamisen tunnusmerkiston. Selkein tilanne on, jos
kysymys on siitd, ettd kohdehenkildlle esitetdén toistuvia uhkauksia. Voidaan toisaalta

83 Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654 (R 19/24) s. 11
84 Ks. ed. alaviite.

85 HE 19/2013 vp s. 50.

86 HE 19/2013 vp s. 50.
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ajatella tilannetta, jossa toimittajan tai tutkijan esiinnyttya julkisuudessa hanelle ryhdy-
tdan tekemaan toistuvia yhteydenottoja, joiden julkilausuttu tarkoitus on esimerkiksi
kritiikkin esittdminen. Tallaisten yhteydenottojen tekeminen ei ole oikeudetonta, kunhan
niihin ei sisélly uhkaamista tai sananvapauden rajaa ylittdvaa loukkausta. Mutta jos
yhteydenottojen tekeminen vain jatkuu jatkumistaan vastoin kohdehenkilon tahtoa ja
ilman, ettd tdma antaa aiheen niiden jatkumiselle, voidaan toimintaa mielestani jo ryh-
ty& arvioimaan vainomaisena — néin varsinkin, jos viestien siséltdé on epdaasiallista.
Tallaisissa tilanteissa yhteydenottojen tekijan tosiasiallinen tarkoitus ei ole sallitun kri-
tiikin esittdminen, vaan kohdehenkilén hairitseminen ja panostaminen.

Vaatimus siit, ettad toistuvien yhteydenottojen tulee olla omiaan aiheuttamaan vaino-
tussa pelkoa tai ahdistusta, voidaan ajatella tayttyvan helpommin kohdehenkilén ol-
lessa esimerkiksi itsendisesti ja yksin toimiva toimittaja tai tutkija, joilla ei ole tydnanta-
jaorganisaatiota tai muuta vastaavaa turvaverkkoa ja joka siten on verraten haavoittu-
vassa asemassa. Vahemman haavoittuvassa asemassa ovat esimerkiksi poliisit, syyt-
tajat ja tuomarit, jotka toimivat organisaatioissa, joilla on asiantuntemusta ja ammatti-
taitoa erilaisen rikollisen toiminnan kasittelemisesta ja tukenaan vahvat intressiorgani-
saatiot.

Jos uhkausten ja yhteydenottojen toistuvuus perustuu siihen, ettd moni eri toimija esit-
taa uhkauksia ja tekee yhteydenottoja, tunnusmerkistdn tayttyminen voi edellyttaa sen
osoittamista, etta lahettajat toimivat yhteistuumaisesti tai ainakin tietoisina toistensa
toiminnan luonteesta.

Se, etta viranomaisilta edellytetdan tarpeellisen neuvonnan antamista asiakkailleen
sekd vastaamista asiointia koskeviin kysymyksiin ja tiedusteluihin, on merkityksellista
arvioitaessa vainoamisen tayttymista.8” Neuvojen pyytadminen ja viranomaisen toimin-
taan liittyvien muiden tiedustelujen esittdminen ei ole oikeudetonta eika voi siten mer-
kita vainoamista. Mutta jos yhteydenottoja jatkuvasti toistetaan, vaikka niihin on jo an-
nettu riittdva vastaus, ja varsinkin jos yhteydenottojen sisaltt liséksi on epaasiallinen,
yhteydenotot eivat enda ole oikeutettuja ja vainoamisen tunnusmerkisto voi toteutua,
koska tallaisissa tilanteissa yhteydenottojen tekijan tosiasiallinen tarkoitus ei ole neu-
vojen saaminen, vaan kohdehenkilon hairitseminen ja panostaminen.

My®6s kritiikin esittdminen viranomaisen toiminnan johdosta on sallittua yhteydenotoilla
viranomaiseen sananvapauden puitteissa. Jos kysymys on oikeudettomien uhkausten
esittamisesta, toimintaa on hyvinkin perusteltua arvioida vainoamisena, koska kritiikki-
oikeus ei luonnollisestikaan kata sellaista toimintaa.

87 Ks. hallintolaki 8 8.
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Kaytannossa esiintyy tilanteita, joissa viranhaltijoiden toimista tehdaan lukuisia kante-
luita tai tutkintapyyntdjé taikka heihin kohdistetaan poikkeuksellista ja perusteetonta
arvostelua tms. Kun tallaista toimintaa esiintyy pitkaaikaisesti ja jatkuvasti, heraa pe-
rustellusti kysymys siitd, voiko téllaisten sinénsa laillisten keinojen kaytto tayttaa vai-
noamisen tunnusmerkiston. Varsinkin silloin kun toiminnan tarkoituksena ilmeisestikin
on viranhaltijan painostaminen tai hanen esteelliseksi tekeminen, toimintaa on perus-
teltua luonnehtia maalittamiseksi.

Painavin vasta-argumentti sille, etté téllaista menettelyéa voitaisiin pitdd vainoamisena,
on tietysti se, etta lainsaadantd antaa mahdollisuuden téllaisten oikeusturvakeinojen
kayttamiseen. Tama puhuu sita vastaan, ettéd toimintaa voitaisiin pitda esimerkiksi vai-
noamistunnusmerkistén mukaisesti seuraamiseen tai yhteydenottamiseen rinnastetta-
valla tavalla oikeudettomana vainoamisena, vaikkakin jatkuvien kanteluiden tekemi-
nen tms. olisi omiaan aiheuttamaan kohdehenkilésséa lainkohdan tarkoittamaa ahdis-
tusta.

Kasitykseni on kuitenkin, ettd myds toistuvien kanteluiden ja tutkintapyyntojen tekemi-
nen tai muu téllaisten sinénsa laillisten keinojen kayttdminen voi muodostua vainoami-
sen tunnusmerkiston toteuttavaksi oikeudettomaksi menettelyksi. N&ain voi olla silloin
kun téllaisia keinoja kaytetaan ilmeisen perusteettomasti héiritsemis- tai painostustar-
koituksessa taikka muuten ilmeisen shikaaniluonteisesti. Tallaisten keinojen kayttoa ei
mielestani ole perusteltua asettaa periaatteellisin syin eri asemaan kuin esimerkiksi
yhteydenottojen tekemistd, joiden osalta on erotettavissa hyvaksyttavat ja ei-hyvak-
syttavat yhteydenotot. Viimeksi mainituille yhteydenotoille on ominaista, etté ne pitkan
ajan kuluessa toistuvina ja kohdehenkilén kannalta ei-toivottuina muodostuvat kohde-
henkilon elaméanlaatua vakavasti hairitsevan tilan.

Vastaavasti voidaan mielestani katsoa, etta viranhaltijaan kohdistetut kantelut, tutkin-
tapyynnét ja muut lainsdadannon sinansa hyvaksymat reagointikeinot voivat olla vai-
noamisen osatekoja, jos kyetaan osoittamaan, ettei niissa tosiasiallisesti ole kysymys
viranhaltijan toiminnan laillisuuden selvittdmisesta tai muusta tekijan oikeusturvan to-
teuttamiseen liittyvasta tarkoituksesta vaan, etté toimenpiteiden tosiasiallinen tarkoitus
on viranomaisen painostaminen toimimaan tietylla tavalla, viranhaltijan esteellisyyden
aiheuttaminen jne. Naissa tilanteissa kantelut ja tutkintapyynnét ym. eivat tosiasialli-
sesti ole niiden tekijoidensa oikeusturvakeinoja vaan — mielestani — keinoja oikeudet-
toman ja vainoamisena rangaistavaksi saadetyn menettelyn toteuttamiseksi.

Téllaisen tarkoituksen osoittaminen voi toki olla varsin vaikeaa. Se, etta asiallisesti ot-
taen samaa aihetta koskevien kanteluiden tai tutkintapyyntdjen tekemisté yha vain jat-
ketaan, vaikka viranhaltijan toimet on jo havaittu asianmukaisiksi, voi olla osoitus siita,
etté kanteluiden ym. tekemisen tosiasiallinen tarkoitus on viranhaltijan painostaminen
tai viranomaistoiminnan hairitseminen. Riittavan selvityksen saaminen nyt kuvatun
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menettelyn oikeudettomuudesta hankaloittaa lisdksi se, ettéa toimintaan voi liittya vali-
kasien kayttamista.

2.2.4 Osallisuussaannokset

Maalittaminen on kollektiivista toimintaa. Sille on tyypillista, etté kohdehenkil6& louk-
kaavaan toimintaan osallistuu useita henkildita ja ettd naiden henkiléiden roolit voivat
tilanteesta riippuen olla erilaiset. Voidaan erottaa ainakin maalittamista liikkeellepa-
neva taho, siihen osallistuva taho seka sita edistava taho. Toimija, joka osallistuu
maalittamiseen toistuvilla kirjoituksilla, voi olla useammassa asemassa tassé suh-
teessa.

Internetissa yhteistoiminta voi helposti syntya varsin matalalla kynnyksella. Jonkun
kirjoittama viesti voi synnyttaa toisissa ihmisissé hetken mielijohteeseen perustuvan
paatoksen viestin levittdmisesta eteenpain ja samankaltaisen viestin julkaisemisesta.
Koska internetissa loytaa helposti samalla tavalla ajattelevia, voi viestin kirjoittaja
myds usein hyvalla syylla olettaa, etté kirjoituksen lukeneet reagoivat ryhtymalla jul-
kaisemaan sisalléltddn samankaltaisia viesteja. Kysymys voi myds olla siita, etta jul-
kaistussa viestissa nimenomaan yllytetadn toisia vihakampanjaan tiettyd henkilo vas-
taan. Toisinaan on kysymys vihakampanjaan osallistuvien suoranaisesta rekrytoin-
nista suljetuissa keskusteluissa.®8

Kahden tai useamman henkilon toteuttamaa rikoshanketta arvioidaan rikoslain 5 luvun
osallisuussaannosten perusteella. Tama koskee myds maalittamista, johon osallistuu
kaksi tai useampi tekija. Koska nyt puheena oleva toiminta sijoittuu sosiaaliseen medi-
aan, vaikuttavat arviointiin myds sananvapaudesta joukkoviestinndssa annetun lain
(460/2003) saannokset, erityisesti lain 12 §, joka koskee lain tarkoittaman rikoksen te-
kijan ja osallisen vastuuta.

Sananvapauslain 12 §:n mukaan yleisdn saataville toimitetun viestin siséltoon perus-
tuvasta rikoksesta vastaa se, jota rikoslain mukaan on pidettava rikoksen tekijana tai
siihen osallisena. Lain saatamiseen johtaneessa hallituksen esityksessa todetaan,
ettd julkaistun viestin sisaltéon perustuvan rikoksen tekijana on yleensa pidettava sita,
joka tahallaan tekee rangaistussaannoksessa kuvatun tunnusmerkiston mukaisen
teon. Esitdissa viitataan rikoslain rikoskumppanuutta ja muuta osallisuutta rikokseen
koskevaan 5 lukuun.®

88 Sanat ovat tekoja, s. 25.
89 HE 54/2002 vp. s. 69. Tiilikka, Paivi. Paatoimittajan vastuu yleison tuottamasta verkkosisal-
[6sta. LM 1/2012 s. 63.
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Rikoslain 5 luvun 3 § koskee rikoskumppanuutta. Sddnndéksen mukaan, jos kaksi tai
useammat ovat yhdessé tehneet tahallisen rikoksen, rangaistaan kutakin rikoksen te-
kijana. Rikoskumppanuuden yhteydessa tekijavastuun syntyminen edellyttdd yhdessa
tekemistd seka subjektiivisessa etté objektiivisessa suhteessa. Subjektiivinen yhteis-
ymmarrys merkitsee tietoisuutta siité, ettd oma toiminta yhdess& muiden toiminnan
kanssa toteuttaa tunnusmerkistén. Objektiivisessa suhteessa edellytetdan osallistu-
mista itse rikoksen toteuttamiseen.®® Rikoskumppanuudesta on esimerkiksi kysymys,
kun A laatii kohdehenkilda koskevan herjaavan kirjoituksen, jonka B hyvaksyy julkais-
tavaksi yllapitamallaan sivustolla tietoisena kirjoituksen luonteesta. Asetelmaa voi-
daan arvioida rikoskumppanuudeksi eika B:n kohdalla vain avunannoksi, jos toteutet-
tava rikos perustuu A:n ja B:n yhteiseen paattkseen ja molempien toiminta on rikok-
sen taytymisen kannalta olennainen.

Rikoslain 5 luvun 4 § koskee valillista tekemistd. SAdnndksen mukaan tekijana tuomi-
taan se, joka on tehnyt tahallisen rikoksen kayttaen vélikappaleena toista, jota ei
voida rangaista siité rikoksesta syyntakeettomuuden tai tahallisuuden puuttumisen
vuoksi taikka muusta rikosoikeudellisen vastuun edellytyksiin liittyvasta syysta. Pyka-
l&n tarkoittamissa tilanteissa valiton tekija on taho, jota valillisen tekijan voidaan sanoa
hyvaksikayttavan rikoksen tekemisessa.?! Valillisesta tekemisesta on esimerkiksi ky-
symys, kun A kehottaa internetissa inmisia lahettamaan viesteja kohdehenkilélle tar-
koituksenaan aikaansaada sellainen kohdehenkil6lle saapuvien viestien tulva, joka
tayttaa viestintarauhan rikkomisen tai vainoamisen tunnusmerkiston. Kysymys on va-
lillisesta tekemisesta mikali yksittaiset viestien lahettgjat esimerkiksi tahallisuuden
puuttuessa eivat syyllisty rikokseen.

Rikoslain 5 luvun 5 § koskee yllytystd. Saannéksen mukaan, joka tahallaan taivuttaa
toisen tahalliseen rikokseen tai sen rangaistavaan yritykseen, tuomitaan yllytyksesta
rikokseen kuten tekija. Rikosoikeuden yleisia oppeja koskevan lainsdadannon uudis-
tamiseen johtaneen hallituksen esityksen mukaan yllyttajan vastuu edellyttaa, etta
paatekija syyllistyy vahintdan rangaistavaan yritykseen. Yllytysvastuun perusedelly-
tyksena on, etta yllytys saa aikaan tekopaattksen tekijassa. Hallituksen esityksessa
on korostettu, ettd yllytyksen ja paateon liitdnnaisyys eli niin sanottu aksessorisuus-
vaatimus sitoo yllyttajan vastuun maarapisteeseen saakka siihen, kuinka paatekijan
teko oikeudellisesti arvioidaan. Yllyttajan vastuu edellyttad, ettéd paateko on tunnus-
merkistén mukainen, oikeudenvastainen ja tahallisena paatekijalle syyksiluettava. Kun
osallisuudella on talla tavoin maaritelty kelvollinen kohde, yhteys paatekoon eraassa

90 HE 44/2002 vp s. 152.
91 HE 44/2002 vp s. 154.
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mielessa katkeaa. Tasta eteenpain osallisten vastuu arvioidaan subjektiivisessa suh-
teessa paasaantoisesti itsendisesti.® Yllytyksesta on kysymys esimerkiksi, kun A yli-
puhuu B:n lahettamaan kohdehenkildlle uhkausviesteja ja B ryhtyy toimeen. Jos A on
yllyttéanyt B:ta lahettdm&an kohdehenkildlle tdiméan kunniaa loukkaavia viesteja, mutta
B paattaakin lahettad kohdehenkildlle tappouhkauksia, yllytykselld ja paateolla ei ole
sellaista yhteyttd, ettd A voitaisiin tuomita yllytyksesta laittomaan uhkaamiseen.

Rikoslain 5 luvun avunantoa koskevan 6 8:n mukaan, joka ennen rikosta tai sen ai-
kana neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen tai
sen rangaistavan yrityksen tekemisessa, tuomitaan avunannosta rikokseen saman
lainkohdan mukaan kuin tekija. Avunantajan rikosvastuun liitAnnaisyys on samankal-
tainen kuin yllytyksessa. Avunantajan vastuu edellyttaa, etta paateko tayttaa tunnus-
merkiston, on oikeudenvastainen ja tahallisena péatekijalle syyksiluettava. Kun osalli-
suudella on talla tavoin méaritelty kelvollinen kohde, yhteys paatekoon eraéassa mie-
lesséa katkeaa, minkéa jalkeen osallisten vastuu arvioidaan subjektiivisessa suhteessa
paasaantoisesti itsenaisesti.®® Avunannosta on esimerkiksi kysymys, kun A pyytaa ja
saa B:lta yhteystietoja kohdehenkildlle voidakseen lahettaa hanelle uhkaus- ja hairin-
taviesteja. B on avunantaja, jos han ymmarsi tiedot luovuttaessaan, etta A kayttaisi ne
t&han tarkoitukseen.

Yllapitajan vastuu

Osallisuus yleisdn saataville toimitetun viestin sisaltéon perustuvan rikoksen tekemi-
seen voi syntya myos esimerkiksi yllapitamalla sahkdisen viestintaverkon kotisivua tai
muuta alustaa, jolla lainvastaisten viestien kirjoittajat julkaisevat viestejaan.

Edella mainitun sananvapauslain 12 8:n mukaan yleisdn saataville toimitetun tiedon,
mielipiteen tai muun viestin sisaltéon perustuvasta rikoksesta vastaa se, jota rikoslain
osallisuutta koskevien sadanndsten mukaan on pidettava rikoksen tekijana tai siihen
osallisena. Pykalaa koskevien esitéiden mukaan sddnndksessa tarkoitetun rikoksen
tekijavastuu kohdentuu yleisesti siihen henkilé6n tai niihin henkildihin, jotka tosiasi-
assa tekevat viestin sisaltéa ja julkaisemista koskevia paatoksia. Esitdissa todetaan,
etta (paatoimittajarikkomuksen liséksi) lakiin ei sisélly (muita) toissijaiseen rikosoikeu-
delliseen vastuuseen perustuvia saannoksia. Julkaisun levittdja, valmistaja, kustantaja
tai julkaisija olisivat siten vastuussa tallenteen sisaltéon perustuvasta rikoksesta vain,
jos heita rikosoikeuden yleisten oppien mukaan olisi pidettava sellaisen rikoksen teki-
j6ina tai siihen osallisina”.%

92 HE 44/2002 vp s. 146-149, 154-156.
93 HE 44/2002 vp s. 149.
94 HE 54/2002 vp s. 68.
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Edella sanotusta seuraa, etta yllapitaja voi olla vastuussa rikoksesta, joka tayttyy, kun
toisen kirjoittamaa viestia julkaistaan tai levitetaan yllapitajan hallitsemalta alustalta,
jos yllapitajan on rikoslain 5 luvun osallisuussdanndsten mukaisella tavalla osallinen
tdhan rikokseen. Kéaytanndssa yllapitajan vastuu liittyy tyypillisesti viestin julkaisemi-
seen — sen hyvaksymiseen ja siihen myétavaikuttamiseen.

Kysymys yllapitdjan vastuusta toisen kirjoittaman kirjoituksen siséllésta on
kuitenkin monitahoinen. Tama johtuu muun ohella siita, etta yllapitaja -kasit-
teelld voidaan ymmartaa hyvinkin eri asioita ja toimintaa. On syyta lyhyesti
tarkastella erilaisia yllapitajakategorioita ja niitd koskevia erityissaantelyita.

Yllapitdja -kasite kattaa ensiksikin erilaiset ei-kaupalliset toimijat, jotka yllapi-
tavat internetissa olevaa sivustoa, esimerkiksi keskustelupalstaa, portaalia tai
blogisivun kommenttiosaa. Naita koskee sananvapauslain 3 8:n 2 mom.,
jonka mukaan yksityisen henkilon pitdessa ylla sahkoisen viestintaverkon koti-
sivua haneen sovelletaan sananvapauslain saannoksia vain rajoitetusti. So-
vellettavien sddnnoésten joukkoon kuuluvat kuitenkin rikosvastuun toteuttami-
sen kannalta keskeiset sdannokset kuten edella mainittu 12 § seka 16 § (lah-
desuoja ja oikeus anonyymiin ilmaisuun), 18 § (keskeyttdmismaarays), 22 8§
(verkkoviestin keskeyttamismaarays) ja 24 § (syyteoikeussaannos).

Kaupallisin perustein toimivista yllapitajista sisaltyy lisaksi sddnnoksia sahkai-
sen viestinnan palveluista annetussa laissa (917/2014). Yllapitajat — tai palve-
luntarjoajat kuten toimijoita tassa laissa kutsutaan — voidaan lain siséltamien
maaritelmien perusteella jakaa erilaisiin kategorioihin: 1) tiedonsiirto- ja verk-
koyhteyspalveluiden tarjoajat, 2) toimijat, joiden palvelu kattaa myos tietojen
tallentamisen valimuistiin seka 3) tallennuspalveluiden tarjoajat. Naiden toimi-
joiden rikosoikeudellisen vastuun selvittdminen edellyttéaa tutustumista niita
koskeviin erityisiin vastuuvapaussaannoksiin.®®

Nyt puheena olevalla lailla on implementoitu Euroopan parlamentin ja neuvos-
ton direktiivi sahkoisesta kaupankaynnista (2000/31/EY; ns. E-kauppadirek-
tiivi). Vastuuvapaus on madratty direktiivin artikloissa 12 — 14. Naiden maa-
raysten tarkoituksena on varmistaa, etta palveluntarjoaja, joka ei tosiasialli-
sesti vaikuta tai valttaméatta edes voi vaikuttaa verkossa kulkevien tai sinne

9 Koska nama nyt puheena olevat yllapitajat poikkeuksetta toimivat oikeushenkilon muodossa,
kysymys on tarkasti ottaen yllapitajayhteison edustajan rikosoikeudellisesta vastuusta. Tosin tie-
tyissé tilanteissa oikeushenkildn rikosvastuu voi myos tulla kysymykseen. Ks. esim. RL 24 luvun
13 §, joka koskee vihamotiivista tehtya torkeaé kunnianloukkausta.
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tallennettujen tietojen sisaltéodn, ei vastaa sisallosta. % Direktiivin vaatimus pal-
veluntarjoajien vastuuvapaudesta tietyissa tilanteissa on kansallisella tasolla
toteutettu séhkdisen viestinnan palveluista annetun lain 182 — 184 §:ssa.

Sanotun vastuuvapauden perusedellytyksena on, ettéa palvelun tarjoajan toi-
minta on luonteeltaan pelkastaan teknista. Palvelun tarjoaja ei voi vedota vas-
tuuvapausperusteisiin, jos han itse osallistuu lainvastaisen sisallén tuottami-
seen tai jos hén toimii muulla tavalla yhteistyéssa sisallon tuottajan kanssa
tarkoituksenaan edistéda tai toteuttaa lainvastaista toimintaa®’.

Vaikka yllapitéja ei voisikaan vedota mihink&an nyt késiteltyyn vastuuvapaus-
saannokseen, edellyttda vastuun syntyminen vield — kuten edella on todettu —
sen osoittamista, etta yllapitdja on rikoslain 5 luvun sdéanndsten perusteella
osallinen siihen rikokseen, jonka julkaistu viesti tayttaa.

EU:ssa on ryhdytty selvittdm&éan tarvetta uudistaa puheena olevaa, nyt jo 20 vuotta
vanhaa E-kauppadirektiivia 2000/31/EY. Suomen tdméanhetkinen kanta komission
lainsaadantéehdotuksista ilmenee Liikenne- ja viestintdministerion muistiosta
12.8.2020 (LVM2020-000297). Suomen kantana on mm. se, etta digitaalisia palveluja
koskevassa horisontaalisessa sdantelyssa nykyinen periaate palveluntarjoajien ehdol-
lisesta vastuuvapaudesta tulee sailyttdd. Nykyisten vastuuvapaussaannosten toimi-
vuus ja paivittamistarpeet tulee kuitenkin arvioida “huolella erilaisten palveluntarjo-
ajien seka laittoman sisallon torjunnan kannalta ottaen huomioon verkkoalustoja kos-
keva muu lainsaadanto ja huolehtia siita, etta saantely on selkeaa ja ennustettavaa
kaikille internetin toimijoille”.%8

Ei vastuuta laiminlyonnista

Erikseen on syyta todeta, ettei lainsaadannéssdmme ole yleista sddnnosta, jolla ylla-
pitdja velvoitettaisiin valvomaan yllapitamansa sivuston sisallon laillisuutta ja poista-

maan siita tietty sisalléltdén lainvastainen aineisto tai estaman sen tuleminen yleisén
saataville.®® Huomion arvoista on, etta esimerkiksi Ruotsissa on jo vuodesta 1998 ol-

9 Ks. Korpisaari 2019 s. 940 alaviite 62.

97 HE 194/2001 vp s. 17; ks. myds KKO 2010:47 kohta 31.

98 Valtioneuvoston selvitys Eduskunnalle tulevista digitaalisia palveluja koskevista komission
lainsdadantdehdotuksista. E 94/2020 vp (Liikenne- ja viestintdministerion perusmuistio
LVM2020-00297)

s. 3.

99 E-kauppadirektiivin 15.1 artikla asettaa tassa suhteessa myos tiettyja rajoitteita siina tarkoitet-
tujen yllapitajien osalta: "Jasenvaltiot eivat saa asettaa palvelun tarjoajille 12, 13 ja 14 artiklassa
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lut voimassa laki, joka asettaa tiettyjen alustojen yllapitajille velvollisuuden valvoa ylla-
pitdmiensa sivustojen sisaltda. Laki velvoittaa yllapitdjad poistamaan sivustolta vies-
tin, jonka sisalto ilmeisesti tayttad jonkun laissa mainitun rikostunnusmerkiston. 100
Taté sdannostoa kasitellaén tarkemmin tuonnempana.

On myos syyta todeta, ettei yllapitgjalle synny vastuuta ns. epavarsinaisesta laimin-
lyéntirikoksesta kuin korkeintaan hyvin harvinaisissa tilanteissa. Epavarsinaisesta lai-
minlyontivastuusta saadetaéan rikoslain 3 luvun 3 §:n 2 momentissa. Sdanndksen mu-
kaan laiminly®nti on rangaistava myos (eli 1 mom. tarkoittamien varsinaisten laimin-
lyéntirikostapausten lisaksi), jos tekija on jattanyt estamatta tunnusmerkiston mukai-
sen seurauksen syntymisen, vaikka hanella on ollut erityinen oikeudellinen velvolli-
suus estaa seurauksen syntyminen. Momentin mukaan tallainen velvollisuus voi pe-
rustua 1) virkaan, toimeen tai asemaan; 2) tekijan ja uhrin valiseen suhteeseen; 3)
tehtavéksi ottamiseen tai sopimukseen; 4) tekijan vaaraa aiheuttaneeseen toimintaan;
tai 5) muuhun niihin rinnastettavaan syyhyn.

Sinansa ei ole poissuljettua, etté esimerkiksi kaupallisin perustein ja/tai ammattimai-
sesti toimiva palveluntarjoaja voitaisiin 3 tai 5 kohtien nojalla katsoa olevan luvun 3
8:n 2 momentin tarkoittamassa vastuuasemassa. Mahdollisuus saattaa palveluntar-
joaja rikosvastuuseen epavarsinavarsinaista laiminlydntirikosta koskevan saantelyn
perusteella jaa kaytanndssa kuitenkin akateemiseksi kysymykseksi sen vuoksi, etta
rikoslain 3 luvun 3 §:n 2 momentti koskee ainoastaan seurausrikoksia. Julkaistun
viestin sisaltéon perustuvat rikokset ovat valtaosin puhtaita tekorikoksia tai abstrakteja
vaarantamisrikoksia, joiden tunnusmerkistéon ei sisally 3 luvun 3 8:n 2 momentin
edellyttamaa seurausta. 10t

Rikosoikeudellista laillisuusperiaatetta koskevan rikoslain 3 luvun 1 §:n 1 momentin
mukaan rikokseen syylliseksi saa katsoa vain sellaisen teon perusteella, joka tekohet-
kella on laissa nimenomaan saadetty rangaistavaksi. Nain olleen ja koska yllapitajille
ei ole saadetty erityista valvonta- ja poistamisvelvollisuutta koskien sivustoilla olevaa
sisédlloltaan lainvastaista aineistoa eika yllapitajan toiminnassa tayty epavarsinaista
laiminlyontirikosta koskeva vastuu, jaa yllapitajan rikosoikeudellisen vastuun syntymi-
nen kaytannossa riippumaan siitd, voidaanko yllapitajan osoittaa hyvaksyneen sisal-

tarkoitettujen palvelujen toimittamisen osalta yleisté velvoitetta valvoa siirtdmiéén ja tallentami-
aan tietoja eivatka yleistd velvoitetta pyrkia aktiivisesti saamaan selville laitonta toimintaa osoitta-
via tosiasioita tai olosuhteita”.

100 | ag (1998:112) om ansvar for elektroniska anslagstavlor.

101 Ks. Vihapuhe Suomessa. Toimittanut Neuvonen, Riku. Edita Publishing 2015. s. 94 — 95,
jossa kysymysta kasitellaan kiihottamista kansanryhmaavastaan -rikoksen kannalta. Huomionar-
voista on, ettd mikali julkinen kehottaminen rikokseen johtaa seuraukseen siind mielessa, etta
rikos tai sen yritys tehd&an, silloin kehottajaa syytetaan yllytyksesta tms. osallisuudesta po. ri-
kokseen. Ks. rikoslaki 17 luku 1 8 2 mom.
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I6ltdan lainvastaisen viestin ennen julkaisemista tai viimeistaan julkaisuhetkella. Ta-
han problematiikkaan liittyy seuraavassa kasiteltava asia, eli se, ettd maalittamisen
osatekoina tyypillisesti esiintyvat rikokset eivat ole ns. jatkuvia rikoksia vaan rikoksia,
jotka tayttyvat tiettynd hetkena.

Ei jatkuva rikos

Osallisuus kirjoittajan rikokseen edellyttaa yllapitajalta tahallisuutta rikoksen taytty-
essa. Jalkikateinen tietoisuus siitd, etta sivustolla julkaistu kirjoitus taytti rikoksen tun-
nusmerkistdn, voi perustaa yllapitajalle rikoskumppanuutta tai avunantajan asemaa
korkeintaan silloin, kun on kysymys ns. jatkuvasta rikoksesta.192

Koska sellaiset maalittamisen osatekoina esiintyvat rikokset kuten esimerkiksi laiton
uhkaus ja kunnianloukkaus ovat tunnusmerkistdjenséd sanamuodon perusteella rikok-
sia, jotka taytyvat, kun uhkaus tai loukkaava tieto esitetdén, ovat nama rikokset taytty-
neet tiettyna hetkena. Nama rikokset eivat toisin sanoen ole ns. jatkuvia rikoksia. Esi-
merkiksi rikoslain 24 luvun 9 §:n 1 mom. 1 kohdassa rangaistava kunnianloukkaus
tayttyy, kun tekija esittda toisesta valheellisen tiedon tai vihjauksen siten, etta teko on
omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka hdneen kohdistuvaa
halveksuntaa. Se, ettéd kunniaa loukkaava tieto on mahdollisesti jatkuvasti esilla sivus-
tolla ei tee rikosta jatkuvaksi rikokseksi ainakaan niissa tapauksissa, joissa kirjoitta-
jalla ei itselldaén ole mahdollisuutta poistaa kirjoitus yleisén saatavilta. Rikoslain 24 lu-
vun 8 §:n 1 momentissa tarkoitettu yksityiselaméaa loukkaava tiedon levittdminen téyt-
tyy, kun tekija esittdd tunnusmerkistdssa mainitut tiedot joukkotiedotusvalinetta kaytta-
malla tai muuten toimittamalla lukuisten ihmisten saataville. Sekaan ei ole jatkuvarikos
ainakaan niissa tapauksissa, joissa tekijalla ei enaa julkaisemisen jalkeen ole itselldan
mabhdollisuutta poistaa tieto yleison saatavilta.

Naissa tilanteissa esimerkiksi sdhkdisen viestinnéan palveluista annetun lain 185 8:ssa
tarkoitettu tuomioistuimen maéarays viestin poistamisesta tulee kaytanndssa yllapitajan
tietoon vasta rikoksen tayttymisen jalkeen. Tilanne on sama vastuuvapaussaannésten
piiriin kuulumattomienkin yllapitdjien osalta, kun he eivat ole olleet ennalta tietoisia jul-
kaistavien viestien sisallosta.

Asetelma on osittain toinen rikoslain 11 luvun 10 §:ssé& sé&adetyn kiihottamista kansan-
ryhmaa vastaan ja 17 luvun 18 8ssé sédadetyn sukupuolisiveellisyytta loukkaavan ku-

102 Rikosta voi kutsua jatkuvaksi rikokseksi silloin, kun laitonta tilaa pidetaan ylla lyhyemman tai
pidemman aikaa sen jalkeen, kun rikos on tayttynyt. Rikoslain 25 luvun 1 §:ssa rangaistavaksi
saadetty vapaudenriisto on tassé yhteydessa tyyppiesimerkki. Ks. Frande, Dan. Yleinen rikosoi-
keus. Edita 2005 s. 286.
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van levittdmisrikoksessa, koska naiden rikosten tunnusmerkisto tayttyy myds, kun tun-
nusmerkistdja koskevia tietoja pidetdan saatavilla. Eli koska nama rikokset voivat tal-
laisissa tapauksissa olla ns. jatkuvia rikoksia, voi yllapitaja, joka esimerkiksi kieltaytyy
vastuuvapaussaannoksessa mainitun tuomioistuinmaarayksen noudattamisesta, jou-
tua vastuuseen maarayksessa tarkoitettuun rikokseen. Kysymys on silloin siita, etta
yllapitdja tietoisesti sallimalla lainvastaisen aineiston esilla olon myés omalta osaltaan
tietoisesti pitaa aineistoa yleison saatavilla. Sama koskee vastuuvapaussaanndsten
piiriin kuulumattomia yllapitjia, jos he tosiasiallisen tiedon saatuaan mainittujen séan-
nosten perusteella lainvastaisen tiedon yleison saatavilla olemisesta sallivat kysymyk-
sessa olevan siséllon esilla olon — eli omalta osaltaan tietoisesti pitavét aineistoa ylei-
sOn saatavilla.

Koska tassa yhteydessa ratkaisevaan asemaan nouseva tunnusmerkistotekija “pitaéa
saatavilla” esiintyy vain sanotuissa rikoslain 11 luvun 11 8 ja 17 luvun 18 8:ss4, on
selvaa, etta yllapitajan vastuu myos naissa ns. jatkuvan rikoksen tilanteissa on hyvin
rajoitettu.

Yllapitajan vastuuta koskeva oikeuskaytanto

Yllapitdjan vastuusta on olemassa varsin vahan oikeuskaytantéa. Seuraavassa kasi-
teltdvia tapauksia arvioitaessa on lisdksi huomioitava se, etta ne yhté lukuun otta-
matta koskevat vastaajien syyllistymista rikoslain 11 luvun 10 8:n tarkoittamaan kiihot-
tamiseen kansanryhmaa vastaan, joka tietyissa tilanteissa on jatkuva rikos (pitaa saa-
tavilla -tunnusmerkistén perusteella). Vaikka nyt referoidut tapaukset yllapitajan vas-
tuusta koskevat enimmakseen muita rikoksia kuin niitd, joita tyypillisesti esiintyy maa-
littamisen osatekoina, antavat ne kuitenkin osoituksen siitd, millaisten tosiseikkojen
vallitessa yllapitajan voidaan katsoa rikosoikeudellisesti vastuulliseksi toisen kirjoitta-
masta mutta yllapitajan yllapitamassa alustassa julkaistusta viestista.

Laajaa julkisuutta saaneessa ns. MV-asiassa karajaoikeus katsoi selvitetyksi, etta
eras vastaajista oli toiminut MV-lehden verkkojulkaisuun keskustelupalstan yllapita-
jana ja moderaattorina eli jalkivalvojana.1% Sivustolla oli yllapidetty ns. juutalaisosio,
joka vastaajan myontamalla tavalla oli luotu nimenomaan juutalaisia halventavia kos-
kevia viesteja varten. Vastaajan yllapitajana sivustolle luoma osio, hanen kirjoitta-
mansa kommentit ja sielld julkaisemat saannot seka eri kirjoittajien tunnistaminen
osoittivat karajaoikeuden mukaan, etté vastaajan oli taytynyt varsin aktiivisesti valvoa

103 Keskustelupalstan ennakkomoderoinnin merkitysta kasitelladn vastaavan toimittajan vastuuta
koskevassa jaksossa.
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viestien sisadltéa. Han oli myds siirtdnyt viesteja tarvittaessa oikeisiin osioihin sivus-
tolla. Vastaajan katsottiin olleen tietoinen kyseisista juutalaisviesteista ja myds niiden
lainvastaisesta sisallosta.

Vastaajan katsottiin yllapitajana tietoisesti sallineen aineiston esilla pitdmisen sivustol-
laan ainakin puolen vuoden ajan ilman, ettd han olisi ryhtynyt toimenpiteisiin niiden
poistamiseksi, vaikka se olisi ollut hanelle teknisesti mahdollista ja hanella oli ollut sii-
hen tarvittavat oikeudet. Naiden seikkojen perusteella kardjaoikeus katsoi naytetyksi,
ettd vastaaja oli nimenomaisen juutalaisosion luomisella ja sen yllapidolla jatkuvasti ja
sdaannénmukaisesti mahdollistanut sen, ettéd kyseinen palsta oli toiminut juutalaisia
halventavien rikollisten viestien julkaisukanavana. Vastaajan katsottiin siten olleen ri-
kosoikeudellisessa vastuussa mainituista kirjoituksista. Hovioikeus pysytti syyksi luke-
misen.104

Alioikeuskaytannosté voidaan lisdksi mainita kaksi vanhempaa ratkaisua. Molemmat
koskivat Facebookiin luotuja avoimia keskusteluryhmia, ja niissa kasiteltiin keskuste-
luryhman perustajan vastuuta keskusteluryhmaan lisatyista kirjoituksistal°s,

Ensimmaisessa tapauksessa keskusteluryhméan perustaja ei ollut jaényt ryhméan ylla-
pitajaksi eik& han ollut kirjoittanut keskusteluryhmassa julkaistuja rikoksen tunnusmer-
kistoja tayttavia kirjoituksia. Keskusteluryhmalla oli kuitenkin rasistista toimintaa puol-
tava nimi ja siihen kirjoittivat muut henkil6t rikoksen tunnusmerkistoja tayttavia kirjoi-
tuksia. Syyte perustajaa vastaan hylattiin. Karajaoikeus katsoi, ettei perustaja ollut
syyllistynyt rikokseen, koska 1) keskusteluryhmaa perustaessaan hanella ei ollut kési-
tysta siitd, minkalaisia kirjoituksia keskusteluryhméassa mydhemmin julkaistaisiin, eika
hanella siten ollut tahallisuuden edellyttamaa tietoisuutta ryhméaan myohemmin lahe-
tettavien viestien lainvastaisuudesta. Karajaoikeus totesi myds, etté 2) koska perusta-
jalla ei ollut yllapitajan asemaa, ei hanella ollut ollut teknistda mahdollisuutta poistaa
lainvastaisia viesteja eikd hanen siten voitu katsoa pit&neen téllaiset lainvastaiset
viestit yleisén saatavillals,

Toisessa tapauksessa keskusteluryhman perustaja oli ryhtynyt sen yllapitajaksi ja han
oli myds itse kirjoittanut siséalléltééan lainvastaisia kirjoituksia keskusteluryhméassa. Han
ei ollut mydskaan poistanut muiden keskusteluryhmaan toimittamia lainvastaisia kirjoi-
tuksia. Karajaoikeus katsoi yllapitajan syyllistyneen rikokseen myo6s silté osin kuin han

104 Helsingin karajaoikeuden tuomio 18.10.2018 nro 18/144694 (dnro R 18/4821), s. 104 — 105.
Ks. myds asiassa annettu Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654.

105 Neuvonen 2015 s. 102 — 103. Tapauksia on kommentoitu laajemmin em. teoksessa.

106 pohjois-Karjalan karajaoikeus 3.5.2012 dnro R 12/438.
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oli yllapitanyt ryhmaa, johon han oli havainnut toisten henkildiden kirjoittaneen rikok-
sen tunnusmerkiston tayttaneen kirjoituksen. Karajaoikeus ei pitdnyt uskottavana ylla-
pitdjan vaitetta, ettei han ollut osannut poistaa kysymyksessa olevaa ryhmaa Face-
bookista.107

Tasséa yhteydessa on vield syyta nostaa esiin Korkeimman oikeuden ratkaisun
2010:47, vaikka siina tapauksessa olikin kysymys tekijanoikeusrikkomuksesta. Rat-
kaisu koskee tapausta, jossa vastaajana olleet henkil6t olivat yllapitdneet internetissa
tiedostojenjakoverkkoa, josta verkon kayttajat olivat voineet ladata tietokoneilleen teki-
janoikeuden suojaamia teoksia sisaltavia tiedostoja ilman oikeudenhaltijoiden lupaa.
Tiedostojenjakoverkko oli perustettu siind nimenomaisessa tarkoituksessa, etta ver-
kossa voidaan tehokkaasti jakaa tekijanoikeudella suojattuja tiedostoja verkon kaytta-
jien kesken.108

Tiedostojenjakelutoimintaa oli Korkeimman oikeuden mukaan tarkasteltava kokonai-
suutena eika siihen osallistuneiden vastuuta pitanyt arvioida erillisind tekoina. Verkon
yllapitajien seka verkon kayttdjien osallisuutta tekijanoikeusrikkomukseen oli arvioi-
tava yleisten rikosoikeudellisten periaatteiden mukaisesti sen perusteella, oliko yll&api-
tdjien toimet olleet merkittavia tiedostojen luvattoman levittamisen ja kopioinnin kan-
nalta ja olivatko he toimineet yhteisymmarryksessa muiden toimijoiden kanssa. Nailla
edellytyksilla myos teosten luvatonta kayttod palvelevan jarjestelman yllapitamiseen
liittyvat toimet olivat tekijanoikeudellisesti merkityksellisia ja saattoivat merkita osalli-
suutta tekijanoikeusrikkomukseen. Yllapitdjien rikosoikeudellista vastuuta ei Korkeim-
man oikeuden mukaan siten estanyt yksin se, etta tiedostojenjakoverkon teknisen to-
teuttamistavan vuoksi heidan valiton osallistumisensa yksittaisten teosten jakamis- ja
kopiointitapahtumiin verkossa ei ollut tarpeen19,

Korkeimman oikeuden johtopaatos oli, ettd tiedostojenjakoverkossa oli ollut kysymys
verkon yllapitéjien ja kayttajien valisesta yhteistoiminnasta, joka on tdhdannyt ja johta-
nut tekijanoikeuksien haltijoiden taloudellisten oikeuksien laajamittaiseen loukkauk-
seen.

Vastaavan toimittajan vastuu

Osallisuuskysymyksiin liittyen on perusteltua myds lyhyesti kasitella vastaavan toimit-
tajan vastuuta.

107 Kymenlaakson karajaoikeus 23.11.2012 dnro R 12/1690.
108 KKO 2010:47 kohta 18.
109 KKO 2010:47 kohta 18.
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Sananvapauslain 4 §:n 1 momentin mukaan julkaisijan tulee maéarata aikakautiselle
julkaisulle ja verkkojulkaisulle vastaava toimittaja. S&dnndksen mukaan tallaiselle jul-
kaisuille voidaan maarata myds useita vastaavia toimittajia. Seuraavassa huomio Kiin-
nitetdén verkkojulkaisussa toimivan vastaavan toimittajan vastuuasemaan ja toimin-
taan.

Sananvapauslain 4 §:n 3 momentin mukaan vastaavan toimittajan tehtavana on joh-
taa ja valvoa toimitustyota, paattaad aikakautisen julkaisun, verkkojulkaisun tai ohjel-
man sisallésta seké huolehtia hanelle sananvapauslaissa sdadetyistd muista tehta-

vista.

Sananvapauslain 13 §:ssd sdadetdan paatoimittajarikkomuksesta. Saannoksen mu-
kaan, mikali vastaava toimittaja tahallaan tai huolimattomuudesta olennaisesti laimin-
lyd toimitustyon johtamis- ja valvontavelvollisuutensa siten, etta laiminlydnti on omi-
aan myotavaikuttamaan yleisén saataville toimitetun viestin siséltédn perustuvan ri-
koksen toteutumiseen, hanet on tuomittava, jos tallainen rikos tehdaan eika hanta ole
pidettava rikoksen tekijana tai siihen osallisena, paatoimittajarikkomuksesta sakkoon.

Kysymyksessa oleva kriminalisointi on siten toissijainen ja tulee sovellettavaksi vain,
jos vastaava toimittajaa ei ole pidettava paarikoksen tekijana tai taman rikoskumppa-
nina, yllyttdjana tai avunantajana. Jos esimerkiksi toimittaja B on laatinut kirjoituksen
ja vastaava toimittaja A on sen lukenut ja hyvaksynyt julkaistavaksi virheellisin ja louk-
kaavin tiedoin, molempia voidaan pitéda kunnianloukkauksen tekijoin&. Jos vastaava
toimittaja ei sen sijaan ole osallistunut julkaisupaatdkseen, voi han po. kirjoituksen
suhteen syyllistya paatoimittajarikkomukseen, jos sananvapauslain 13 8:n tunnusmer-
kistd muutoin tayttyy.

Sananvapauslain 13 §:ssd sdadetyn paatoimittajarikkomus -saannodksen soveltami-
nen edellyttad, etté vastaava toimittaja on maaratty lain 4 §:n 1 momentin mukaisesti.
Velvollisuus vastaavan toimittajan maaraamiseen liittyy julkaisutoimintaan, joka tayt-
taa verkkojulkaisun kriteerit. Naista sdadetaén sananvapauslain 2 §:n 1 mom. 6 koh-
dassa, jonka mukaan verkkojulkaisulla tarkoitetaan julkaisijan tuottamasta tai kasitte-
lemasté aineistosta aikakautisen julkaisun tapaan yhtendiseksi laadittua verkkovies-
tien kokonaisuutta, jota on tarkoitus julkaista saannoéllisesti.

Maalittamisen torjumisen kannalta mielenkiintoinen kysymys on, ulottuuko vastaan
toimittajan velvollisuudet verkkojulkaisun yhteydessa toimivaan ennakkomoderoituun
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keskustelupalstan toimintaan? Huomion arvoista on, ettd keskustelupalstat ja vastaa-
vat sivustot eivat ole verkkojulkaisun osia, ellei julkaisija toimituksellisesti kasittele
niilla julkaistavaa aineistoa.1°

Oikeuskirjallisuudessa on esitetty eridvia nakemyksia siita, tulisiko keskustelu-
palstan ennakkomoderointia pit&da toimituksellisena tyéna vai ei. Kysymyk-
seen myodnteisesti vastanneet ovat vedonneet sananvapauslain teknologia- ja
valineneutraalisuuden periaatteeseen. Taman kannan mukaan ennakkomode-
roitu keskustelupalsta olisi asiallisesti samaistettavissa ns. printtimedian jul-
kaisemaan mielipidesivuun.! Kielteisen kannan mukaan kysymysta ei voida
ratkaista yksistdan sen perusteella, suoritetaanko ennakkomoderointia tai ei.
Taman kannan mukaan ennakkomoderoinnin tarkempi sisaltd on ratkaiseva
seikka: jotta ennakkomoderointia voitaisiin pitdd sananvapauslain 2 §:n 1
mom. 6 kohdassa tarkoitettuna toimituksellisena kasittelyna, taytyy ennakko-
moderoinnissa olla kysymys siita, etta toimitus valitsee julkaistavat viestit suu-
ren massan joukosta omien toimituksellisten periaatteidensa ja nakékohtiensa
mukaan.112 Tallaisessa tilanteessa ennakkomoderoitu keskustelupalsta voi
tayttaa verkkojulkaisun kriteerit, jolloin sananvapauslain 4 §:ssd sdadetty vel-
vollisuus vastaavan toimittajan maaraamisesta koskee mydos sellaista. Jos en-
nakkomoderointi rajoittuu viestien lainmukaisuuden arviointiin, kysymys ei ole
tdméan kannan mukaan sellaisesta toimituksellisesta tydsta, joka merkitsisi,
ettd sivustoa olisi pidettava sananvapauslain 2 §8:n 1 mom. 6 kohdan mukai-
sena verkkojulkaisuna.'® Téllaisessa tilanteessa sananvapauslain 4 §:ssa
saadetty velvollisuus vastaavan toimittajan maaradmisesta ei tule sovelletta-
vaksi.

Vallitsevaa oikeustilaa on talta osin oikeuskirjallisuudessa pidetty epatyydytta-
vana. On huomautettu, etta lain sanamuoto on tulkinnanvarainen ja etteivat
esitoista saatavat oikeusohjeet anna riittavaa tulkinta-apua. Myoskaan oikeus-
kirjallisuudessa ei vallitse riittdva yksimielisyytta oikeasta tulkinnasta eika oi-
keuskaytantta ole muodostunut. Oikeuskirjallisuudessa on huomautettu tilan-
teen jattavan toivomisen varaa, koska "kyse (on) kriminalisoinnista, jolloin tas-
mallisyys- ja tarkkarajaisuusvaatimusten tulisi painaa raskaana vaaka-
kupissa”.14 Huomautus on varsin perusteltu.

110 peVM 14/2002 vp. 4.

111 Hannula, llari ja Neuvonen, Riku. Internetin keskustelupalstan yllapitajan vastuu rasistisesta
aineistosta. LM 2012 s. 535.

112 Tiilikka. LM 2012 s. 71.

113 Tiilikka. LM 2012 s. 72.

114 Neuvonen 2015 s. 109. Oikeuskirjallisuudessa kayty keskustelu on selostettu em. teoksessa.
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Sananvapauslain 21 §:ssad sédéadetty joukkoviestintarikkomus tulee sovellettavaksi, kun
vastaavaa toimittajaa ei maarata lain 4 §:n asettamasta velvoitteesta huolimatta.
Joukkoviestintarikkomukseen syyllistyy se, joka tahallaan tai térkedsta huolimatto-
muudesta rikkoo 4 8:n 1 tai 2 momentin sdannoksid vastaavan toimittajan maaraami-
sestd.!15 Pykalaa koskevissa esitydlausumissa todetaan, ettd rangaistavan teon teki-
jana voisi tulla kysymykseen julkaisija tai ohjelmatoiminnan harjoittaja. Muu henkil®
voisi olla rikoksen tekija tai siihen osallinen, jos vastaavan toimittajan maaraamisesta
annettuja saannoksia rikottaisiin lain kiertamisen tarkoituksessa. ! Viimekadessa teki-
janvastuu maaraytyy rikoslain yleisten sdénndsten perusteella.

Jos verkkojulkaisulle ei ole maaratty vastaavaa toimittajaa, vaikka nin olisi lain 4 §:n
nojalla pitdnyt tehdd, mutta joku tietty henkilé on tosiasiallisesti vastannut pykalan 3
momentissa tarkoitetuista toimitustydn johtamis- ja valvontatehtavista, on perusteltua
katsoa, ettd taméankin henkilon rikosoikeudellinen vastuu maaraytyy yleisten vastuu-
saanndsten perusteella. Vastaavan toimittajan tehtavia tosiasiallisesti hoitanut henkild
voidaan siten katsoa rikosoikeudellisesti vastuulliseksi tiedotusvélineessa julkaistusta
sisédllostd, jos hanta on pidettava sisallon tayttavan rikoksen tekijana tai siihen osalli-
sena. Tama edellyttad kaytannossa, ettd henkildlla on julkaisuhetkella ollut tietoisuus
siita sisallosta, jota julkaistaan. Selkein tilanne on, kun tallainen henkilé6 on hyvaksynyt
kirjoituksen julkaisemisen.

Helsingin karajaoikeuden kasitteleméassa ja laajaa julkisuutta saaneessa ns.
MV-lehti ym. tapauksessal'? oli riidatonta, ettei verkkojulkaisuksi katsotulle jul-
kaisulle ollut maaratty vastaavaa toimittajaa. Karajaoikeus katsoi joka tapauk-
sessa selvitetyksi, etté vastaaja X oli tosiasiallisesti vastannut sananvapaus-
lain 4 8:n 3 momentissa tarkoitetuista toimitustyén johtamis- ja valvontatehta-
vien hoitamisesta ja ettd hanen oli katsottava viimekadessa paattaneen kai-
kesta verkkojulkaisussa julkaistusta ja levitetysta aineistosta riippumatta sita,
kuka oli materiaalin lehden lukuun alun perin Kkirjoittanut. Tuomion peruste-
luista tarkemmin ilmenevin tavoin karajaoikeus paatyi katsomaan, etta mikali
verkkojulkaisun toimittamisessa ja julkaisemisessa voidaan katsoa syyllistytyn
rikoksiin, vastaaja X:n “on katsottava olevan niistéa rikosoikeudellisessa vas-
tuussa vastaavan toimittajan vastuunsa nojalla”.11®

115 s53ann6s koskee myos tilanteita, joissa rikostaan lain 5 §:n saannoksia ilmoitusvelvollisuu-
desta tai 6 8:n saannoksia tallentamisvelvollisuudesta vastaan. Nama sivuutetaan tassa yhtey-
dessa.

116 HE 54/2002 vp. s. 84.

117 Helsingin karajaoikeuden tuomio 18.10.2018 nro 18/144694 (dnro R 18/4821). Ks. myos asi-
assa annettu Helsingin hovioikeuden tuomio 14.7.2020 nro 20/124654.

118 Helsingin karajaoikeuden tuomio 18.10.2018 s. 69.
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Kéarajaoikeus toteaa sen omaksuman tulkinnan perustuvan Korkeimman oi-
keuden ratkaisusta KKO 2013:70 saatavaan oikeusohjeeseen, joka karajaoi-
keuden mééritelmén mukaan tarkoitti, ettd "aikakausilehden vastaava toimit-
taja ja mediayhtion ohjelmatoiminnan vastaava toimittaja ovat rikosoikeudelli-
sessa vastuussa kyseisessa tiedotusvalineessa julkaistujen tietojen sisal-
16stéd”. Kysymyksesséa oleva ratkaisu koski tapausta, jossa toimittajaa ja vas-
taavaa toimittajaa syytettiin kumpaakin kunnianloukkauksesta. Huomionar-
voista on, ettéd kysymyksessa olevassa ennakkotapauksessa vastaava toimit-
taja oli hyvaksynyt toimittajan laatiman kirjoituksen julkaistavaksi.

Kéarajaoikeuden MV-jutussa tekemdassa tulkinnassa on huomionarvoista, etta
siina nayttaisi salytetyn vastuu sananvapauslain 4 8:n 3 momentin tarkoitta-
mista vastaavan toimittajan tehtavista henkilélle, joka ei ollut maaratty tahan
tehtavaan. Ongelmallista on mielesténi se, etta perusteluista voi saada sen
kasityksen, etta vastaavan toimittajan asemassa oleva henkild voisi joutua ri-
kosoikeudelliseen vastuuseen julkaisussa julkaistusta aineistosta yksistaéan
"vastaavan toimittajan vastuunsa nojalla”.

Edell& mainitun tuomion perusteluista tarkemmin ilmenevin tavoin karajaoi-
keus totesi vastaaja X:n olevan paatoimittaja-asemansa perusteella rikosoi-
keudellisessa vastuussa myds kirjoituksista, joita han ei ollut laatinut ja joiden
osalta hanen ei ollut edes vaitetty pyrkineen tarkistamaan niiden sisallén
tms.11° Syyksi lukemisen perustelut jattavat avoimeksi sen, katsottiinko nayte-
tyksi, etté vastaaja X oli tutustunut julkaistaviin Kirjoituksiin ja siten vahintaan-
kin hiljaisesti hyvaksynyt niiden julkaisemisen, vai katsottiinko vastuun synty-
neen myds ilman julkaisemisen hyvaksyntaa tai faktista tietoisuutta siita, mita
julkaistiin.

Linkittaminen

Osallisuussaannoksiin liittyen on lopuksi syyta lyhyesti kasitella ns. linkittamista.

Tunnusmerkistéon mukaiseen aineistoon johtavien linkkien luominen ja kokoaminen,
voi tietyissa tilanteissa merkitéa osallissuutta aineiston toteuttavaan paarikokseen.

Na&in on esimerkiksi rikoslain 11 luvun 10 §:ss& saadetyn kiihottaminen kansanryhmaa
vastaan -rikoksen osalta, jonka tunnusmerkistd soveltuu seka rasistisen kirjoituksen
asettamiseen internetiin yleisén saataville ettd myds tahalliseen internet -sivun linkitta-
miseen sellaiselle sivustolle, jossa on lainkohdassa tarkoitettua rasistista siséltoa.
Jotta linkittdminen olisi rangaistavaa, tekijan olisi teon hetkella oltava selvilla siita, etta

119 Helsingin karajaoikeuden tuomio 18.10.2018 s. 90-91.
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niilla sivuilla, joihin yhteys avataan, on rasistista tai muuta vastaavaa kiihottamista si-
saltavaa aineistoa!?. Linkin perustaminen voidaan myos katsoa rikoksen edista-
miseksi, koska linkittdmisella lainvastainen sisaltd saavuttaa yleenséa laajemman ylei-
son.

Kasitellessadan lakiehdotusta, jolla rikoslain 11 luvun 10 §:n tunnusmerkisto
muutettiin nykyiseen muotoonsa, Eduskunnan lakivaliokunta totesi, etta rikok-
seen voi syyllistya paitsi laatimalla lainvastaista aineistoa myds perustamalla
linkkeja sellaiselle sivustolle, jossa on téllaista aineistoa. Lakivaliokunta huo-
maultti tdssa yhteydessa tahallisuusvaatimuksen merkityksesta. Lakivaliokun-
nan mukaan linkittdjan on oltava tietoinen siitd, etta linkitetyssé sivustossa
uhataan, panetellaan tai solvataan pykalassa tarkoitettua kansanryhmaa.
Rangaistavuuden edellytykset eivat siten tayty esimerkiksi, jos henkild perus-
taa linkin sivustolle, jossa ei silla hetkella ole lainvastaista aineistoa, mutta lin-
kittdmisen jalkeen siihen siséallytetdan sellaista aineistoa hanen tietamat-
taan.121

Tahallisuusvaatimuksen tayttyessa linkittaminen voi myds merkita osallisuutta sellai-
seen rikokseen, joka tyypillisesti esiintyy maalittamisen yhteydessa. Mutta huomionar-
voista on, etté esim. rangaistavalta avunannolta edellytetdaan edistamista ennen paari-
kosta tai sen aikana. Jos paarikos tayttyy, kun lainvastainen tieto esitetdan — mika on
yleistd maalittamisessa tyypillisesti esiintyvien rikosten osalta — toteutuu lainvastai-
seen tietoon johtava linkki paéarikoksen tayttymisen jalkeen. Silloin edistaminen tapah-
tuu paarikoksen tayttymisen jalkeen. Taméa nayttaisi jattavan avunantosadnnokselle
hyvin rajallisen soveltamisalan ei-jatkuvien rikosten osalta.

2.3 Arviointia: rangaistussaannosten ja
osallisuussaannosten soveltuvuus

2.3.1 Rangaistussaannokset

Edelld on todettu, ettd maalittamisessa on tyypillisesti kysymys erilaisten uhkausten ja
kohdehenkiltn yksityiselamaa tai kunniaa loukkaavien tietojen levittdmisesta tai esitta-
misesta suoran kohdehenkildlle. Maalittamisen tyypillisi& osatekoja voidaan jaotella

120 LaVM 39/2010 vp s. 40.
121 LavVM 39/2010 vp s. 4.
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uhkaustyyppisiin ja loukkaustyyppisiin tekoihin seka kolmanteen heterogeeniseen ryh-
maan, jossa on kysymys esimerkiksi julkisesta kehottamisesta rikokseen kohdehenki-
|6a vastaan taikka hanen vainoamisestaan jne.

Kuten edella on todettu, rikoslaissa ei ole tunnusmerkistda, joka olisi nimenomaisesti
tarkoitettu sovellettavaksi maalittamiseen. Asiantila on talté osin samanlainen ainakin
muissa Pohjoismaissa ja Saksassa, Hollannissa, Itdvallassa seka Ranskassa. Tama
tieto perustuu Oikeusministerion alkuvuodesta 2020 toteuttamaan maalittamista kos-
keneeseen, eréille EU:n jasenvaltioille kohdistettuun kyselyyn. Saatujen vastausten
perusteella tehty vertailu ei paljastanut maalittamisen tai sen kaltaisen ilmién kriminali-
sointia sellaisenaan yksittaisella tunnusmerkistolla missdan vastanneessa maassa.
Sen sijaan maalittaminen on katettu useilla eri rikostunnusmerkistoilla. Osallisuudesta
eri rikoksiin voidaan tuomita osallisuuteen liittyvien yleisten oppien nojalla jokaisessa
vastanneessa maassa.!??

Vaikka rikoslakiin ei sisélly erityistd maalittamista koskevaa kriminalisointia, on il-
meista, etté rikoslaissa on useita tunnusmerkistoja, jotka voivat tulla sovellettaviksi tal-
laiseen toimintaan. Tdméa koskee ennen muuta tilanteita, joissa rikosoikeudellisiin toi-
menpiteisiin ryhdytaan yksittdisen maalittamiskokonaisuuden keskeisia tekijoita vas-
taan. Konkreettinen esimerkki tastd on Helsingin karajaoikeuden laajaa julkisuutta
saanut tuomio ns. MV-lehti ym. tapauksessa.1?? Siina tapauksessa muutama keskei-
nen tekija saatettiin rikosvastuuseen, mita voinee pitda osoituksena siitd, etta rikosoi-
keudellinen jarjestelma kykenee vahintaénkin kohtuullisesti torjumaan maalittamista.
Yksittaisen asian lopputuloksen perusteella ei ole toki syyta tehda pitkalle menevia
paatelmia.

Kasitykseni on, ettd voimassa olevaan rikoslakiin siséltyy saannoksia, joilla voidaan
torjua maalittamista kohtuullisen tehokkaasti ainakin tietyin edellytyksin. Naihin edelly-
tyksiin kuuluu se, ettd toimet rikosoikeudellisen vastuun toteuttamiseksi rajataan kos-
kemaan maalittamisen keskeisia toimijoita. Rikostorjuntaviranomaisten on myoés ol-
tava valmiita panostamaan naiden asioiden tutkintaan riittavasti. Kuten edellda mainittu
Helsingin karajaoikeuden ratkaisema asia esimerkkin& osoittaa, vaatii jo muutamien
paatekijoiden osuuden saattaminen esitutkinnan ja rikosoikeudenkaynnin kohteeksi
varsin huomattavan viranomaispanostuksen. Kasitykseni mukaan jo pelkastaéan rikos-
torjuntaviranomaisten kaytettavissa olevien resurssien rajallisuus estaa sen, etta edes
valtaosa yksittaiseen maalittamiskokonaisuuteen liittyvista lainvastaisiksi epaillyista

122 Tijivistelma maalittamista koskevan EU-jasenvaltioiden kyselyn tuloksista. OM/KRO/ROY
30.6.2020 (laatinut Yli-Hemminki, Esko).

123 Helsingin karajaoikeuden tuomio 18.10.2018 nro 18/144694 (dnro R 18/4821). Hovioikeus
antoi tuomionsa 14.7.2020 (nro 20/124654).
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kirjoituksista tai muista viesteista voitaisiin kaytannossa saattaa rikosprosessin koh-
teiksi.

Vaikka rikosvastuuseen saattaminen koskisikin vain isomman vyyhdin keskeisia toimi-
joita, ei estetta ole sille, etta rikokseen syylliseksi todetuille paatekijoille maarataan
rangaistus, joka huomioi sen, ettd he ovat toimineet maaraavalla tai muuten merkityk-
sellisella tavalla laajassa rikoskokonaisuudessa. Tama johtuu siita, etta rikoslain 6 lu-
vun 4 §:n mukaan rangaistus mitattava niin, ettd se on oikeudenmukaisessa suh-
teessa rikoksen vahingollisuuteen ja vaarallisuuteen, teon vaikuttimiin seka rikoksesta
ilmenevaan muuhun tekijan syyllisyyteen. 124 Saannés mahdollistaa siten tiettyyn ra-
jaan saakka sen, etta syylliseksi todetun paatekijan rangaistuksen maaradamisessa
ankaroittavana seikkana huomioidaan se kokonaisvahinko, jonka kysymyksessa oleva
tekija on johtamallaan maalittamistoiminnalla aiheuttanut. Rangaistusta voidaan li-
séksi koventaa rikoslain 6 luvun 5 §:n nojalla, jos rikollinen toiminta on esimerkiksi ol-
lut suunnitelmallista tai jos se perustuu rasistiseen tai vihamotiiviin.

Jotta syyllisiksi todetuille on mahdollista maaréata rangaistus, jossa huomioidaan koko-
naisuuteen liittyva yhteistoiminta, on tdma kuvattava riittavalla tavalla syytteen teonku-
vauksessa. Tassa yhteydessa voidaan esimerkkind nostaa esiin aivan toisentyyppi-
nen rikollinen toiminta. Voidaan ajatella tilannetta, jossa kolme henkil6a tunkeutuu lii-
kerakennukseen anastustarkoituksessa. Yksi murtautujista jaa kiinni kahden muun
ehtiessa paeta ennen poliisin tuloa. Kiinnijaanytta tekijaa voidaan téllaisessa tilan-
teessa syyttaa varkaudesta, joka on tehty yhdessa kahden tuntemattomaksi jaéaneen
tekijan kanssa.1?®

Vastaavalla tavalla voidaan kasitykseni mukaan joissakin tilanteissa maalittamistoi-
minnan paatekijaa syyttaa siita, ettéa héan on

”... yhdessé lukuisten muiden tuntemattomaksi j&éneiden henkilbiden kanssa
uhannut kohdehenkildé rikoksella sellaisissa olosuhteissa, ettéd kohdehenki-
I61l& on ollut perusteltu syy omasta tai toisen puolesta pelatad henkildkohtaisen
turvallisuuden tai omaisuuden olevan vakavassa vaarassa. Teko on tehty
vastaajan tieten osana koordinoitua toimintaa, jossa kohdehenkiléa vastaan

124 Teon vahingollisuuden ja vaarallisuuden arvioinnissa huomioon otetaan paitsi toteutuneet
seuraukset, my®s se vahinko ja vaara, joiden teosta ennalta arvioiden olisi saatettu odottaa ai-
heutuvan. Vaaraa arvioidaan seka seurausten todennakdisyyden etta niiden laadun ja vakavuu-
den mukaan. Tekijan syyllisyys viittaa sek& teon vaikuttimiin etté teon ilmentaméaén syyllisyyteen.
Syyllisyyden arviointiin vaikuttavat esimerkiksi tahallisuuden aste ja se, onko teko tehty harkiten
vai hetken mielijohteesta. HE 44/2002 vp s. 187-189.

125 Yhteistuumaisuus voidaan tallaisessa tapauksessa osoittaa esimerkiksi valvontakameran tal-
lentamalla videolla, josta nékyy kaikkien kolmen toimineen yhdessé ja mahdollisesti viela jonkin-
laisen ty6njaon perusteella.
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on esitetty lukuisia muita vastaavanlaisia uhkauksia tuntemattomaksi jaanei-
den toisten henkilbiden toimesta”.

Tama on mahdollista erityisesti tapauksissa, joissa kohdehenkiltd vastaan on esitetty
uhkauksia. Tama johtuu siitd, etta vakivaltaa koskeva uhkaus ei nauti sananvapauden
suojaa. Siten tallaisten uhkausten oikeudenvastaisuus on tyypillisesti ilmeinen. Uh-
kausten sisaltd on tyypillisesti selvitettavissa asiakirjatodistelulla. 126 Tilanne voi olla
osittain toinen esimerkiksi perattdoman tai halventavan tiedon esittamisen yhteydessa,
koska tiedon esittajalla on ainakin teoriassa saattanut olla jokin perusteltu syy menet-
telylleen, minka vuoksi hanelta voi puuttua kunnianloukkaukselta vaadittava tahalli-
suus. Tama merkitsee, ettd kunnianloukkaustapauksissa (tms.) yhteistoiminnan to-
teen nayttaminen saattaa useammin edellyttaa sita, etta vaitettyyn yhteistoimintaan
osallistuneet saatetaan esitutkinnan ja rikosoikeudenkaynnin kohteeksi.

Voidaan myos ajatella sellaista esimerkkitilannetta, jossa maalittamisen aloit-
taja ryhtyy toimintaan, joka tayttaa rikoslain 25 luvun 7a 8:n tarkoittaman vai-
noamisen. Jos toimintaan liittyy mukaan muita vainoamistekojen tekijoita, voi-
taneen toiminnan aloittajalle tietyin edellytyksin syyksi lukea menettely, jossa
han on kayttanyt muita hyvakseen valillisina tekijéind oman tavoitteensa saa-
vuttamiseksi. Edellytyksena talle on, etté aloittaja on pitanyt varsin todennéa-
koisend, ettd hanen aloittamaansa toimintaan liittyy muita tekijoita, jotka toimi-
vat kuten han. Kasitykseni mukaan aloittajalle voidaan tallaisessa tapauk-
sessa rikoslain 6 luvun 4 8:n nojalla méaraté rangaistus, joka on selvasti an-
karampi kuin mita se olisi, jos syyksi lukeminen koskisi ainoastaan hanen it-
sensé tekemid maalittamistoimia.

Nakemykseni mukaan aivan kaikkia maalittamiseen soveltuvia rikostunnusmerkistoja
ei ole otettu kayttoon maalittamisen torjumiseen tahtdavassa lainkayttétoiminnassa.
Talla tarkoitan ennen muuta sita, etta oikeuskaytanndssa maalittamistoimintaan ei
liene juurikaan sovellettu rikoslain 14 luvun 5 §:n tunnusmerkist6a poliittisten toiminta-
vapauksien loukkaamisesta eika rikoslain 25 luvun 8 8:n tunnusmerkistoa pakottami-
sesta. Olen edella esittanyt kasitykseni siita, ettd ndma rikostunnusmerkistot voivat
tulla sovellettaviksi maalittamiseen. Oikeuskaytantoa, joka antaisi tukea kasitykselleni
ei ole, mutta se on mielestani lahinna osoitus sitd, ettd kysymyksessa olevien rikos-
tunnusmerkistéjen tayttymista ei ole tutkittu maalittamistoimintaan liittyvassa oikeus-
kaytannossa.

126 Tuntemattomaksi jaaneen tekijan kirjoittama uhkausviesti voidaan usein todeta laittoman uh-
kauksen tunnusmerkistdon mukaiseksi jo pelkéastéan kirjoituksen sisallon perusteella. Tarvittaessa
asianomistajaa on kuultava todistelutarkoituksessa.
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Voimassa oleva rikoslainsaadanto jattaa todennakoisesti soveltamispiirinsa ulkopuo-
lelle eraitd maalittamisen tekomuotoja. TAma koskee kasitykseni mukaan esimerkiksi
tietynkaltaista vaaristellyn tiedon levittamista, jossa kohdehenkild tai hanen viiteryh-
mansa pyritdan esittimaén huonossa valossa. Osa tdhan ryhmaén kuuluvista teoista
lienee katsottava sellaiseksi provosoinniksi, joka nauttii sananvapauden suojaa tiet-
tyyn rajaan saakka. Téahan kategoriaan liittyvat vahaista vakavammat teot tayttavat
kasitykseni mukaan kunnianloukkauksen tunnusmerkiston. Rangaistavan alueen ulko-
puolelle jad samoin sellainen uhkaavan savyinen viestintd, joka ei anna kohteelleen
perustelun syyn peléatd oman tai toisen henkilokohtaisen turvallisuuden tai omaisuu-
den olevan vakavassa vaarassa ja jota ei myodskaan tehda kohdehenkilén pakotta-
miseksi. Jos tallaisten sisalloltdén ei-rangaistavien viestien maara nousee hyvin suu-
reksi, voi viestien rangaistavuus toisaalta perustua kohdehenkilon viestintdérauhan
loukkaamiseen.

Rangaistavan alueen ulkopuolelle jaa edelleen kanteluiden ja tutkintapyyntdjen teke-
minen viranhaltijoista, vaikkakin niiden tekeminen yksittaistapaukissa voi aiheuttaa
pelkoon verrattavaa ahdistusta toimien kohteena olevissa henkildissa. Poikkeukselli-
sesti rangaistavan alueeseen voidaan lukea ne harvinaiset yksittéiset tilanteet, joissa
toistuvien ilmeisen perusteettomien kanteluiden jne. tekeminen voidaan osoittaa ole-
van vainoamisrikoksen tayttavaa toimintaa.

Virkamiehiin kohdistettuna myds sellainen uhkaaminen tai herjaaminen, joka ei tayta
rikoslain 16 luvun 3 §:ssé tarkoitettua haitanteko -tunnusmerkist6a, jaa rangaistavan
alueen ulkopuolelle. Tunnusmerkiston tayttymatta jaamisen syyna voi tassa yhtey-
dessé olla se, etta yhteytta tekojen ja kohdehenkilén tekeman julkisen vallan kayttéa
siséltavan virkatoimen valilla ei ole tai sita ei voida osoittaa.

Virkamiehiin kohdistuvan maalittamisen osalta on lopuksi erikseen syytad mainita Polii-
sihallituksen ym. tekeméssa maalittamista koskevassa aloitteessa 17.6.2019 esiin
nostettu vaaran tiedon levittdminen ja epéaluottamuksen lietsominen. Aloitteessa on to-
dettu maalittamisen tavoitteena olevan ensinnékin viranomaisen vahingoittaminen
luomalla epéaluottamusta viranomaisia kohtaan ja kyseenalaistamalla viranomaisten
puolueettomuutta ja instituutioiden uskottavuutta ruokkimalla (ulkoista ja sisaista) po-
larisaatiota. Aloitteen mukaan toiminnalla tavoitellaan myds sité, etta esimerkiksi polii-
sin, syyttajan tai tuomarin ammatin houkuttelevuus heikentyy ja sitd, etta virkamiesten
halukkuus siirtyd muihin tehtaviin lisdantyy seka sité, etta rekrytointi tiettyihin tehtéviin
vaikeutuu.

Toisena maalittamisen tavoitteena aloitteessa mainitaan pyrkimys vaikuttaa viran-
omaisen toimintaan tai paatdéksentekoon, joko yksittdisessa tapauksessa tai tietyn
asiaryhméakokonaisuuden osalta. Esimerkkind mainitaan operatiivisen poliisitoiminnan
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tasolla virkamiesten epéaasiallinen painostaminen luopumaan virkatehtavien suoritta-
misesta tietyn ryhmén osalta. Tavoitteena voi myos olla rikosprosessin hidastaminen,
haittaaminen tai tutkinnan vaarantaminen.??

Selvaa on, ettei esimerkiksi rikoslain 24 luvun yksityiselamaa loukkaavan tiedon levit-
tdmis- ja kunnianloukkaussadanndsten tunnusmerkistéissd huomioida tdménkaltaista
pyrkimysta haitata viranomaistoimintaa tai vaikuttaa paatéksentekoon. Viranomainen
ei voi olla tallaisen rikoksen asianomistaja voimassa olevan lain mukaan. Sama kos-
kee yksityisoikeudellista oikeushenkil6a.

Samalla heraé kuitenkin kysymys, muodostaako epaluottamuksen luominen viran-
omaisia kohtaan ja viranomaisten ja instituutioiden puolueettomuuden ja uskottavuu-
den kyseenalaistaminen sellaista haittaa tai vahinkoa, jonka aiheutumista on perustel-
tua torjua rikosoikeudellisin keinoin. Ainakin silloin, kun toimintaan ei liity vakivallan
kayttamista, vakivallalla tai muilla rikoksilla uhkaamista eikd esimerkiksi pakottamis-
tai kiristys- tai lahjontarikoksissa tarkoitettua menettelya, voidaan mielesténi vaittaa,
etta rikosoikeudellinen ultima ratio -periaate puhuu rikosoikeudellisten keinojen kayt-
t0a vastaan. Se, ettd voimassa olevat kriminalisoinnit esimerkiksi rikoslain 24 ja 25 lu-
vussa, jotka voivat tulla sovellettaviksi maalittamiseen, eivat huomioi viranomaiselle
aiheutuvaa haittaa, ei valttamatté ole osoitus tarpeesta saatda uusia kriminalisointeja.
Palaan tdhé&n kysymykseen tuonnempana, kun arvioitavana on mahdollisen uuskrimi-
nalisoinnin tarve.

Tassa yhteydessa on syyta palauttaa mieliin kumottu sdannds rikoslain 16 lu-
vun 24 8:ssé julkisen viranomaisen halventamisesta perattomia tietoja esitta-
malla.’28 Saannoksen ensimmaisen momentin mukaan rikokseen syyllistyi se,
joka ”... julkisesti vékijoukossa esittaa taikka kirjoituksen kautta tai muuten le-
vittdé peréttémia tietoja, jotka ovat omiansa halventamaan ... julkista viran-
omaista taikka saattamaan niiden toimenpiteet tai laillisen yhteiskuntajarjes-
tyksen halveksimisen alaiseksi taikka aikaansaamaan vaaran yleiselle jarjes-
tykselle...”.12° Kriminalisoinnin kumoamiseen johtaneessa hallituksen esityk-
sessa todettiin, ettd “kriminalisoinnin séilyttdmisen tarvetta ei ilmeisesti ole”.
Esitdissa huomautettiin myos siitéd ongelmallisesta seikasta, etta rangaistus-
saannodksen mukaan voi olla rangaistavaa oikeidenkin tietojen esittdminen ja
siita, ettd sddnnoksen soveltaminen oikeuskaytannéssa oli ilmeisesti erittéin
vaikeaa ja riippuvaista soveltajan yhteiskunnallisista mielipiteista. Edelleen to-

127 poliisihallituksen ym. aloite 17.6.2019 s. 2.

128 s3adoskokoelman nro 273/1930. Kriminalisointi kumottiin lailla 578/1995.

129 saannoksen tulkinnasta ks. esimerkiksi Honkasalo, Brynolf. Suomen rikosoikeus, erityinen
osa lll. Helsinki 1962, s. 158 — 161.
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dettiin, etté "virheellisiin tietoihin perustuva hallituksen, eduskunnan tai viran-
omaisten arvostelu voidaan parhaiten korjata antamalla julkisuuteen oikeita

tietoja késiteltdvanéa olevasta asiasta”. Viranomaisten halventaminen todettiin
viela voivan toteuttaa myds kunnianloukkausrikoksen tunnusmerkit, “joten vi-
ranomaisten halventamisen kriminalisoimiseksi ei tarvita erityissddnndsta”.13°

Se, etta lainsaataja on katsonut aiheelliseksi dekriminalisoida viranomaisen
halventamisen — mihin eittdmatta on vaikuttanut myds sananvapauden suojan
ja laillisuusperiaatteen osana olevan tarkkarajaisuus- ja tdsmallisyysvaatimuk-
sen korostuminen — antaa aiheen varovaisuuteen arvioitaessa, onko aloit-
teessa selostettua haittaa perusteltua torjua kriminalisoinnin avulla, vaikkakin
sanamuodoltaan modernisoidun sellaisen avulla. Se, etta esimerkiksi rikoslain
24 luvun 8 — 9a 8:sséd saadetyt kriminalisoinnit eivat anna suojaa viranomai-
selle (tai muulle yhteisdlle) aiheutuvaa mainehaittaa vastaan, ei siten valtta-
matté ole lainsaadantotoimenpiteitéd vaativa puute. Voidaan ajatella, etta inter-
netissa tapahtuvaa toimintaa, jolla pyritdan luomaan epaluottamusta viran-
omaisia kohtaan ja kyseenalaistamaan viranomaisten puolueettomuuden
seka instituutioiden uskottavuuden, mutta johon ei liity virkamiehen uhkaa-
mista tms., tulee torjua samanlaisin keinon kuin muuta vastaavaa disinfor-
maatiota. Tallaisia keinoja voivat olla esimerkiksi viranomaistiedottaminen,
jolla mahdollisimman oikea-aikaisesti ja tehokkaasti oikaistaan vaaraa tietoa
ja levitetdén oikeaa tietoa kulloinkin esille nousseesta kysymyksesta. Se, etta
sivistys pysyy yhteiskunnan selkérankana, on todennakoisesti kaikkein téarkein
yksittainen tekija tassa suhteessa.

Maalittamiseen liittyy toki epaluottamuksen lietsontaa viranomaisia vastaan ja muuta
sen kaltaista haittaa, jonka vahingollisuus on lisdéntynyt internetin mahdollistaessa
nykyaan perattoman tiedon levittamisen huomattavasti tehokkaammin kuin aikaisem-
min. Ns. hybridivaikuttaminen lienee haitallisin disinformaation levittamisen muoto.
Koska verkkoalustoilla on keskeinen rooli téllaisen disinformaation levidmisessa ja
koska tekijat usein toimivat kansallisen lainsdatajan ulottumattomissa, voidaan perus-
tellusti katsoa, etté téllaisia uhkia tulisi pyrkid torjumaan esimerkiksi digitaalisia palve-
luja koskevalla EU:n lainsaadanndélla ennemmin kuin puhtaasti kotimaisilla uuskrimi-
nalisoinneilla tdssa tilanteessa.3?

130 HE 94/1993 vp s. 85.
131 vrt. Komission Digital Services Act -hanke. Suomen kanta hankkeen nykytilaan on esitetty
Eduskunnalle 12.8.2020 paivatyssa muistiossa LVM2020-00297.
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2.3.2 Osallisuussaannokset

Kiistatonta on, ettei kaikkia tiettyyn maalittamisvyyhtiin osallistuneita ole kaytanndssa
mahdollista saattaa rikosvastuuseen. Syy tdhan on toisinaan se, ettei esitutkintaa kay-
tannossa ole mahdollista toimittaa muutoin kuin rajallisen tekijamaaran osalta. Toisi-
naan kysymys voi olla siita, ettei osallisuussaéanngsten asettamia vaatimuksia kyeté
nayttamaan toteen.

Rikoslain 5 luvun osallisuussaénnoksissa on siis kysymys tahallisesta myota-
vaikuttamisesta tahalliseen rikokseen. Tahallisuuden tulee kattaa osallisen
oman toiminnan luonne, sen merkitys rikokseen myétavaikuttavana toimin-
tana ja rikoksen toteutuminen siihen myoétéavaikuttavien henkildiden toiminnan
kautta.

Osallisuussdannosten soveltaminen voi usein olla ongelmatonta, kun kysymys on fyy-
sisen maailman tapahtumista. Esimerkiksi pankkirydstossa pankkisaliin tunkeutuneet
aseistautuneet rydstajat ovat rikoskumppaneita keskendan. Aseet heille luovuttanutta
tahoa voidaan perustellusti pitda avunantajana. Tekijoille kdskyn rydston tekemisesta
antanut rikollisryhmén johtajaa voidaan puolestaan pitaa yllyttajana. Tallaisessa ase-
telmassa nayttona yllytys- ja avunantotoimista ja niiden yhteydesta paatekoon voi-
daan usein esittdd havaintoja reaalimaailmasta, esimerkiksi aseen kulkeutumisesta
luovuttajalta paatekijoille voidaan kuulla todistajaa jne.

Maalittamistilanteisiin liittyen osallisuussaannésten soveltaminen edellyttaa sen to-
teennayttamista, ettd kahden erillisen viestin vélilla on osallisuussdénnosten edellyt-
tama syy-yhteys. Tama syy-yhteys ilmenee vain harvoin suoraan itse kirjoituksista
sellaisella selvyydelld, jota syyksi lukeminen edellyttaa. Jos kohdehenkiléa loukataan
kahdessa tai useammassa julkaistussa viestissd, ei viestien kohteen samuuskaan
viela valttamatta riita osoittamaan, etta viestien laatijoiden kesken olisi olemassa ri-
koskumppanuus tai muu osallisuustilanne.

Osallisuussaanndsten soveltaminen voi siten olla selvasti hankalampaa, kun arvioita-
vana on internetissa tai muussa sosiaalisessa mediassa tapahtunut viestien levittami-
nen eri henkildiden toimesta. Asiaa voidaan valaista muutamilla esimerkeilla:

Esimerkki 1. Jos A julkaisee keskustelupalstalla kehotuksen, jossa muita ke-
hotetaan esittamaan B:td kohtaan uhkauksia ja herjauksia, ja téllaisia viesteja
myds julkaistaan tai lahetetaan B:lle, A syyllistynee rikoslain 17 luvun 1 8:n
tarkoittamaan julkiseen kehottamiseen rikokseen. Mutta selvaa ei ole, etté uh-
kaus- ja herjausviestien lahettgjien kesken vallitsisi rikoslain 5 luvun 3 8:n tar-
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koittama rikoskumppanuus. Rikoskumppanuuden syntyminen edellyttaisi (ai-
nakin) sen toteen nayttdmista, etta viestien lahettdjat ovat teon hetkella tie-
dostaneet oman ja toisten toiminnan muodostavan kokonaisuuden, joka tayt-
taa rikostunnusmerkiston.

Esimerkki 2. Kun A aloittaa keskustelun keskustelupalstalla neutraalilla vies-
tilla, voidaan kysya, taytyykd A:n varautua siihen, etta hanen kontribuutionsa
johtaa myos vihamielisten vastausten ja kommenttien esittdmiseen? Jos aihe
on aikaisemmin herattanyt kiistoja, voi A:lla olla syyté olettaa, ettéd hanen aloit-
teestaan seuraa karjekkaita vastauksia ja kommentteja. Jos naissa syyllisty-
taan rikokseen, A:n keskustelunavaus ei kuitenkaan vain talla perusteella
merkitse yllytysta rikokseen. Tai kun A kayttda sananvapauden suojaamaa oi-
keuttaan kritiikin esittdmiseen B:td vastaan, mika nyt kuvitellussa tilanteessa
antaa C:lle (hédnen harkintansa mukaan) aiheen esittda B:té& vastaan uhkauk-
sen, A ei ole syyllistynyt yllytykseen uhkauksen osalta. Tilanne voi toki olla toi-
nen, jos saadaan selvitysta siitd, ettd A:n tarkoitus oli aikaansaada toisissa ri-
koksentekopaatds. Tama ei liene kuitenkaan kaytannéssa mahdollista vastoin
A:n ja C:n kiistamista.

Esimerkki 3. A julkaisee keskustelupalstalla B:téa koskevan viestin, jonka si-
saltd on seuraava: "Tiedan sijaintisi (osoite), sina korruptoitunut huora. Tapa
ittes. Saat kohta hirttokdyden. Sun alaikéisten lasten nimet ovat X ja Y, lahet-
takaa niille spammia ja vihapostia”. Viestin julkaisemisen jalkeen samassa ja
muilla alustoilla ryhdytdén levittdamaan samaa kohdehenkil6& koskevia vas-
taavanlaisia viesteja eri variaatioissa. Kaikilla viesteilla voitaneen sanoa ole-
van sama motivaatioperusta, mutta onko niilla muutoin sellaista syy-yhteytta
toisiinsa, etta rikoslain 5 luvun tarkoittama rikoskumppanuus, yllytys,
avunanto tai valillinen tekeminen voitaisiin luotettavasti osoittaa tayttyneen
viestien esittdjien kesken? Kasitykseni mukaan tdma olisi kdytannéssa mah-
dollista vain viestien kirjoittajien myontamisen perusteella.

Rikoskumppanuuden ja muun osallisuuden edellytysten tayttymista on selvitettava
esitutkinnassa ja oikeudenkéaynnissa. Jotta esimerkkitapauksessa 1 maalittamiseen
osallistuneille voitaisiin syyksi lukea lukuisat laittomat uhkaukset ja kunnianloukkauk-
set B:ta kohtaan yhdessa tehtyina rikoksina, taytyisi rikoskumppanuuden edellytysten
tayttyminen pystya nayttdmaan toteen erikseen jokaisen uhkaus- ja herjausviestin kir-
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joittajan osalta. Sen lisaksi, etta jokaista kirjoittajaa taytyisi kuulla esitutkinnassa, tay-
tyisi heitd koskevat syytteet kaytannossa kasitella samassa paakasittelyssa 132, Nain
olisi lahtokohtaisesti ainakin siltd osin kuin syytteita olisi kiistetty.

Kun otetaan huomioon se, ettd uhkaus- ja/tai herjausviesteja, jotka kohdistuvat sa-
maan kohdehenkilddn tietyn ajanjakson puitteissa, voi olla kymmenia tai satoja, aset-
taa jo vyyhdin laajuus kdytannon esteita esitutkinnan ja oikeudenkaynnin nakdkul-
masta.

Esimerkkitilanteissa ja maalittamisessa ylipdatansa on epatodennakdista, etta rikos-
kumppanuutta tai muuta osallisuutta olisi mahdollista selvittdd muuten kuin joidenkin
vakavimpiin osatekoihin syyllistyneiden osalta. Realistinen toimintatapa lienee sellai-
nen, etta esitutkinta kohdennetaan tekijaan, joka on esimerkiksi julkaissut ilmeisen ke-
hotuksen rikoksen tekemiseen, ja joidenkin vakavimpien yksittaisten uhkausten ja her-
jausten esittajiin. Talldin rikosvastuu toteutuu muutamien keskeishenkil6ina toiminei-
den tekijoiden osalta. Kuten edelld on todettu, voidaan rikoslain 6 luvun 4 8§:n nojalla
rangaistuksen maaraadmisessa tiettyyn rajaan saakka huomioida teon vaarallisuutta ja
vahingollisuutta korottavana seikkana se, etta syyksi luettavat teot ovat olleet osa laa-
jempaa vihakampanjaa.

Ongelmallista on kuitenkin, etta tallaisessa asetelmassa itse maalittaminen kokonai-
suutena jad vahemmalle huomiolle. Koska rikosvastuu toteutuu vain eraiden tekijoi-
den osalta (vaikkakin vakavimpien osakekojen tekijoiden osalta) saattaa moni maalit-
tamiseen osallistunut kokea kiinnijaémisriskin varsin pieneksi. Tdmé& on omiaan hei-
kentamaan sindnsa kaytettavissa olevien rangaistussaanndsten rikosoikeudellista pe-
lotevaikutusta. Tasta seuraa, etté naiden rangaistussaanndsten preventiivinen vaiku-
tus voi jaada odotettua heikommaksi.

Se, ettd maalittamien on kollektiivista toimintaa, johon osallisuussaannokset soveltu-
vat huonosti, asettaa rikosoikeudelliselle jarjestelmélle olennaisia haasteita.

Koska maalittaminen sosiaalisessa mediassa on tyypillisesti ryhmaa hyvaksikayttavaa
toimintaa, tulisi maalittamisen rikosoikeudelliset seuraukset lahtékohtaisesti myo6s
koskea kaikkia siihen osallistuvia. Edella lausutuista syista on mielestani kuitenkin
epatodennékdista, etta rikosvastuuseen kyetadn voimassa olevin sdanndksin saatta-
maan muita kuin kulloisenkin maalittamiskokonaisuuden keskeisimpia tekijoita. Tata
voidaan kenties pitaa rikosoikeudellisen jarjestelman kannalta riittavana. Tasta seuraa

132 gyyttajan tarvinnee kuulla rikoskumppaneiksi véitetyt vastaajat todistelutarkoituksessa. Heilla
on joka tapauksessa oikeus kuulla toisiaan vastanayttn esittdmiseksi. Todisteluoikeuteen liitty-
vat syyt edellyttavat usein kaytdnnodssa osallisia vastaan nostettujen syytteiden kasittelya sa-
massa paakasittelyssa.
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kuitenkin se, ettd usea maalittamistoimintaan mukaan liittymista harkitseva todenna-
koisesti kokee riskin kiinnijaédmisesta ja rikosoikeudellisten seuraamusten kohteeksi
joutumisesta vahaiseksi. Tata voidaan mielestani pitda vakavana ongelmana, koska
juuri se, etta niin moni liittyy mukaan kohdehenkilon mustamaalaamiseen tms. tekee
toiminnasta maalittamisen.

Edella lausuttu puhuu sen puolesta, etta sellaisiin lainsaadanndéllisiin toimenpiteisiin
on syyta ryhtya, joilla maalittamisen torjuntaa voitaisiin tehostaa. Se, riittaako tahan
esimerkiksi pelkastadn syyteoikeussaanndsten muuttaminen niin, ettéa rikostorjuntavi-
ranomaiset voivat ryhtyd tekokkaamin toimiin jo saadessaan maalittamisesta tieto, vai
vaatiiko tilanne uuskriminalisointia, on kysymys, johon palataan tuonnempana.

Innovatiivisena, joskaan ei ennenkuulumattomana, voidaan pitaéa ajatusta sa-
kon ja rikesakon méaardamisesta annetun lain (754/2010) soveltamisesta sel-
laisiin yksittaisiin maalittamisen osatekoihin, jotka tayttavat esimerkiksi rikos-
lain 24 luvun 8 8:n yksityiselamaa loukkaava tiedon levittdmisen tai luvun 9
§:n kunnianloukkauksen tunnusmerkiston. Tamén ns. sakkomenettelylain mu-
kaisessa menettelyssa on ajanjaksolla 1.12.2016 — 27.8.2020 kasitelty yh-
teensa 59 kunnianloukkausasiaa ja 4 yksityiselamaa loukkaava tiedonlevitta-
misasiaa.l3® Sakkomenettelylain kayttd on naissa asiaryhmissa siten ollut hy-
vin vahaista.

Sakkomenettelylain 1 8:n 1 momentin 1 kohdan mukaan lain tarkoittamassa
menettelyssa voidaan yksinkertaisessa ja selvassa asiassa maarata seuraa-
mukseksi sakkorangaistus rikkomuksesta, josta ei ole saadetty ankarampaa
rangaistusta kuin sakko tai enintddn kuusi kuukautta vankeutta. Edella maini-
tuista rikoksista on sdadetty ainoastaan sakoa rangaistuksena. Sakkomenet-
telylain 1 8:n 1 mom. 1 kohdan nykymuotoa koskevassa hallituksen esityk-
sessa todetaan teon yksinkertaisuutta ja selvyyttd koskevasta vaatimuksesta,
ettd asian tulisi olla tallainen seka naytollisessa etté oikeudellisessa suh-
teessa. Ratkaisevaa esitdiden mukaan olisi se, etta asia on ratkaisun anta-
mishetkelld yksinkertainen ja selvd. Kysymys on ennen kaikkea asian ratkaisi-
jan kuten poliisimiehen tai syyttajan arviosta. Silla, etta epailty kiistaa teon, ei
olisi olennaista merkitysta selvyyden arvioinnissa, jos asiassa olisi muutoin
kasilla vahva nayttdé (HE 103/2017 vp).

Esimerkiksi kohdehenkilon erilainen halventaminen tayttaa yleensa nyt pu-
heena olevan teon yksinkertaisuutta ja selvyyttd koskevan vaatimuksen. N&ain

133 Tieto on saatu poliisitarkastaja Konsta Arvelinilta sahképostissa 30.8.2020.
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on usein esimerkiksi asiattomuuksiin menevan haukkumisen ja muun solvaa-
misen osalta. Sama koskee myds kohdehenkilén henkildtietojen tai taté esit-
tavan kuvan — varsinkin loukkaavalla tavalla muunnellun kuvan levittdmista.
Yhteista taméankaltaisille teoille on, ettei niiden osalta juuri koskaan ole esitet-
tavissa oikeuttamisperustetta. Yleisesti ottaen voidaan myds sanoa, ettd mité
absurdimpi loukkaus on, sitéd yksinkertaisempi ja selvempi se on rikosoikeu-
dellisesti arvioituna. Kunhan viestin kirjoittaja saadaan selville, ovat téllaiset
teot usein selvia myds naytéllisesti. Viestin sisalté voidaan tyypillisesti osoit-
taa kirjallisella todisteella.

Na&in ollen né&kisin, ettd kun laajassa maalittamisvyyhdissa sen paatekijdiden
toimet saatetaan normaalin esitutkinnan kautta tuomioistuimen tutkittaviksi,
voitaisiin samaan vyyhtiin liittyvia (lukuisia) vahaisempia tekoja tutkia erikseen
suppeassa esitutkinnassa ja, edellytysten tayttyessa, niiden tekijoille maarata
sakko sakkomenettelylain nojalla. Tama voisi osaltaan jossakin maarin kom-
pensoida rikoslain osallisuussdénndsten rajallista kdytannén soveltuvuutta
maalittamistoimintaan.

Yhtenad sakkomenettelyn soveltamisedellytyksena olisi tdssa yhteydessa se,
ettd asianomistaja antaa sakkomenettelylain 5 8:ssé tarkoitetun suostumuk-
sen (myos epéillyn suostumus vaaditaan). Rohkenisin olettaa, ettd asianomis-
taja antaisi suostumuksen verraten usein. Vaikka se merkitsisi, ettéa asian-
omistaja menettdd mahdollisuuden esittédé korvausvaatimuksen syytteen ka-
sittelyn yhteydessa (koska paakasittelya ei jarjestetd), ei tama kuitenkaan
merkitsisi asianomistajalle mahdollisen korvausvaatimuksen esittémismahdol-
lisuuden totaalista menettamista. Ainakaan teoriassa poissuljettuna en pitaisi
sitédkaan, etta asianomistaja niin halutessaan voisi nostaa ns. summaarisen
riita-asian korvauskanteen rangaistusmaarayksella sakotettua tekijaa vas-
taan. Korvauskanteen peruste ilmenisi riittdvassa maarin lainvoimaiseksi tul-
leesta syyttdjan maaradmasta rangaistusmaarayksesta.

2.4 Syyteoikeusjarjestely

Vaikka valtaosa kaikista rangaistussaannoksista ovat nykyaan virallisen syytteen alai-
sia, on huomattava osa niista rangaistussdannoksistda, jotka voivat tulla sovellettaviksi
maalittamiseen, asianomistajarikoksen asemassa. Edellytyksena sille, ettd syyttaja

77



VALTIONEUVOSTON SELVITYS 2020:3

voi nostaa syytteen téllaisesta rikoksesta on padasaanndn mukaan se, etta asianomis-
taja on esittanyt syyttdmispyynnon.134

Syyteoikeuden osalta huomio kiinnittyy tdssé suhteessa erityisesti erdisiin rikoslain 24
luvun ja 25 luvun rangaistussaannoksiin, joita on kasitelty edella.

241 Rikoslaki 24 luku 12 §

Rikoslain 24 luvun 12 8:n 1 mom. mukaan syyttdja ei saa nostaa syytettd muun mu-
assa viestintarauhan rikkomisesta, ellei asianomistaja ilmoita rikosta syytteeseen pan-
tavaksi taikka ellei erittain tarkea yleinen etu vaadi syytteen nostamista.

Pykalan 2 mom. ensimmaisen virkkeen mukaan syyttaja ei saa nostaa syytetta yksi-
tyiselamaa loukkaavasta tiedon levittamisesta, torkeasta yksityiselamaa loukkaavasta
tiedon levittamisesta, kunnianloukkauksesta eika torkeasta kunnianloukkauksesta,
ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi.

Sanotun momentin toinen virke sisaltaa saannodksen, jonka mukaan valtakunnansyyt-
taja voi kuitenkin antaa méaarayksen syytteen nostamisesta, jos rikos on tapahtunut
joukkotiedotusvalinettéd kayttaen ja erittain tarked yleinen etu vaatii syytteen nosta-
mista.

Tietoverkoissa tehtyja rikoksia ajatellen syyteoikeussaannon soveltamisala on siten
varsin suppea. Kun sdéannodksessa mainittu rikos on tehty verkkojulkaisussa, sdannés
soveltuu, mutta lahtokohtaisesti ei tilanteissa, joissa teko on tehty esimerkiksi yksityi-
sen yllapitamalla internetsivustolla eika silloin, kun tekijé& on toimittanut viestin yleisén
saataville internetin keskustelupalstalle.® Viimeksi mainitut alustat eivat yleensa
tayta verkkojulkaisun maaritelmaa, 136 eivatka ne ole joukkotiedotusvalineita.

Rikoslain 24 luvun 12 §:n syyteoikeussddnndn sdatadmiseen johtaneen hallituksen esi-
tyksen mukaan tarkeén yleisen edun arvioinnissa on otettava huomioon myos yksityi-
set edut, eika asianomistajan syytemonopolia voitaisi yleensa syrjayttaa silloin, kun
harkittavina ovat suhteellisen lievét rikokset.13” Mahdollisuutta nostaa syyte esim. kun-
nianloukkausrikoksesta, vaikkei asianomistaja ole ilmoittanut rikosta syytteeseen on

134 L aki oikeudenkaynnista rikosasioissa 1 luku 2 § 2 mom. ja 5 8.

135 Ks. Kolehmainen, Simo. Syyteoikeudesta yksityiselamaa loukkaavaa tiedon levittamista, kun-
nianloukkausta ja toérkedé kunnianloukkausta koskevissa rikoksissa. Teoksessa Kirjoituksia vies-
tintdoikeudesta Helsingin hovioikeus. 2010. s. 15.

136 Sananvapauslaki 2 8:n 1 mom. 6 kohta.

137 HE 184/1999 vp s. 38.
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esitdissa myos perusteltu silla, ettd asianomistajan passiivisuus voi johtua pakottami-
sesta tai muusta painostuksesta. Myos se, etta jokin tiedotusvaline toistuvasti syyllis-
tyisi torkeisiin yksilon kunniaa ja yksityiselamaa loukkaaviin rikoksiin ajateltiin voivan
edellyttad kysymyksessa olevan syyteoikeuden kayttamista. 138

Toistaiseksi tamén syyteoikeussaéannoksen perusteella lienee nostettu syyte vain ker-
ran.139

2.4.2 Rikoslaki 25 luku 9 §

Rikoslain 25 luvun 9 §:n 1 momentin mukaan syyttdjé ei saa nostaa syytetta laitto-
masta uhkauksesta eika pakottamisesta, ellei asianomistaja ilmoita sité syytteeseen
pantavaksi tai ellei laittoman uhkauksen tai pakottamisen tekemiseen ole kaytetty
hengenvaarallista valinetta taikka ellei erittdin tarked yleinen etu vaadi syytteen nosta-
mista.

Koska maalittamistoiminnassa on tyypillisesti kysymys viestien, muiden Kirjoitusten tai
kuvien julkaisemisesta tai kohdennetusta lahettamisesta kohdehenkilélle, maalittami-
sessa tapahtunut laiton uhkaus tai pakottaminen ei toteudu hengenvaarallista vali-
nettd kayttaen. Kysymyksessa olevat rikokset voivat siten kuulua virallisen syytteen
alaisuuteen yleensa vain, jos erittain tarked yleinen etu vaatii syytteen nostamista.
Mainittakoon, etté esimerkiksi ratkaisussa KKO 2013:50 syyttajalla katsottiin olleen
syyteoikeus laittomasta uhkauksesta, vaikka asianomistajat eivat olleet ilmoittaneet
tekoa syytteeseen pantavaksi. Ratkaisuun vaikutti muun ohella julkaistun kirjoitukseen
sisaltyneiden uhkausten vakavuus.14°

Kysymyksessa olevaa syyteoikeussaanndsta on tarkoitus muuttaa. Oikeusministeri-
0ssé valmistellun esityksen mukaan laittoman uhkauksen syyteoikeutta koskevaa
saannosta ehdotetaan muutettavaksi niin, etta teko olisi virallisen syytteen alainen, jos
laiton uhkaus kohdistuisi henkil66n hanen tydtehtavansa vuoksi eika rikoksentekija
kuulu tydpaikan henkildstéon. Syyttaja saisi nostaa syytteen laittomasta uhkauksesta
myds, jos teko on kohdistunut henkil6dn hénen julkisen luottamustehtavansa
vuoksi.14!

138 HE 84/1974 vp s. 5.

139 Ks. VKSV 19.2.2019 Dnro 445/27/18.
140 KKO 2013:50 kohta 8.

141 Ks. HE 226/2020 vp.
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2.4.3 Sananvapauslaki 24.1 §

Sananvapauslain 24 §:n 1 momentin mukaan valtakunnansyyttaja paattaa syytteen
nostamisesta julkaistun viestin siséaltdon perustuvasta virallisen syytteen alaisesta ri-
koksesta seka tallaiseen rikokseen liittyvasta paatoimittajarikkomuksesta. Valtakun-
nansyyttaja maaraa talldin myds siitd, kenen on ajettava syytetta.

Valtakunnansyyttajalla on siten yksinomainen syyteoikeus saannoksessa tarkoite-
tuista rikoksista. Sdanndksen perusteluissa todetaan sananvapauteen liittyvien perus-
oikeusnadkokohtien puoltavan sita, ettd syyteoikeus virallisen syytteen alaisista julkais-
tun viestin siséltoon perustuvista rikoksista kuuluu kaikissa tapauksissa ylimmalle
syyttajalle.14? Syyteoikeuden keskittamista ylimmalle syyttajalle on myods perusteltu
mahdollisuudella varmistaa syyttamiskaytanndén yhdenmukaisuus virallisen syytteen
alaisten julkaistun viestin sisaltodn perustuvien rikosten osalta. 43

Oikeudenkaynnista rikosasioissa annetun lain 1 luvun 1 8:n mukaan rikosasiaa ei
oteta tuomioistuimessa tutkittavaksi, ellei syytetté rikoksesta ole nostanut se, jolla on
siihen lain mukaan oikeus. Sadanndksen noudattaminen on siten prosessin edellytys.
Jos paikallissyyttdja nostaa ilman valtakunnansyyttajan maaraysta syytteen virallisen
syytteen alaisesta rikoksesta, jota tuomioistuin pitéa julkaistun viestin sisaltoéon perus-
tuvana ja siten valtakunnansyyttajan yksinomaiseen syytetoimivaltaan kuuluvana,
syyte on jatettava tutkimatta.144

Sananvapauslakia edeltanyt painovapauslaki (1/1919) sisalsi painovapausrikosta kos-
kevan legaalimaaritelméan. Sen mukaan painovapausrikoksena pidettiin tekoa, jonka
rangaistavuus perustui julkaistun painokirjoituksen siséllykseen. Se, mitka teot taytti-
vat maaritelman, oli jatetty oikeuskaytannon varaan. Painovapauslain seuraajassa sa-
nanvapauslaissa asia on sdannelty vastaavalla tavalla. 14°

Huomionarvoista on, ettd se, mikd on sananvapauslain 12 §:n tarkoittama
yleisdn saataville toimitetun viestin sisdlté6n perustuva rikos, ei ole méaaritelta-
vissd in abstracto yksistaan rikosnimikkeen tai tunnusmerkiston perusteella.
Maarittely on tehtava konkreettisen teon perusteella. Jos viesti on julkaistu,
maaritelma tayttyy; sellainen rikos, joka ei k&sita viestin julkaisemista, ja&

142 Kasitteelle "yleison saataville toimitetun viestin sisaltéon perustuva rikos” (12 §) annetaan
sama sisalto kuin kasitteelle "julkaistun viestin siséltddn perustuva rikos” (24 §). Ks HE 54/2002
vp s. 6.

143 HE 54/2002 vp, s. 37.

144 Ks. KKO 2008:49.

145 Ks. sananvapauslain 12 §. Esitdissa esitetty luettelo mainitsee keskeisimmét sananvapausri-
kokset, mutta se ei ole tyhjentévé ja se kuvastaa luonnollisesti tilannetta esitdiden kirjoittamishet-
kella HE 54/2002 vp, s. 71.
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maaritelman ulkopuolelle. Esimerkiksi rikoslain 17 luvun 18 8:ssa rangaista-
vaksi saédetty sukupuolisiveellisyyttéd loukkaavan kuvan levittdminen voidaan
toteuttaa sddnndksessa tarkoitettua lainvastaista aineistostoa levittamalla ra-
jatussa eMule-vertaisverkossa. Télloin tekoa ei tehdé toimittamalla tietoa ylei-
son saataville sananvapauslain 12 8:n tarkoittamalla tavalla. Sananvapauslain
esitdissa annetaankin luettelo rikoksista, jotka "perustuvat tai voivat perustua
julkaistun viestin sisaltéon”.

Kun painovapauslaki kumottiin sananvapauslain sdatadmisen yhteydessa, painova-
pauslain mukaisen oikeusministeriélle kuulunut painokannevalta siirrettiin valtakun-
nansyyttajalle.

Tama ei kuitenkaan ollut ainoa syyteoikeutta tuolloin kohdannut muutos. Sananva-
pauslaki — toisin kuin painovapauslaki — on vélineneutraali. Sananvapauslaki ja sen
siséltdma syyteoikeussdannds soveltuu siten perinteisen painoviestinnan lisaksi myds
muunlaiseen joukkoviestintddn — kuten televisio- ja radioviestintdan seka viestintaan
tietoliikenneverkkojen valityksella. Teknologioiden nopea ja osin ennakoimaton kehi-
tys onkin hyvin merkittavasti lisdnnyt mahdollisuuksia levittda ja julkistaa tietoa esi-
merkiksi internetin ja muun sosiaalisen median avulla verrattuna aikaan, jolloin paino-
vapauslaki oli voimassa. Vélineneutraalisuudenperiaatteen kytkeminen syyteoikeus-
saantelyyn, yhdistettyna teknologioiden nopeaan kehitykseen, on vastaavasti merkin-
nyt, ettd ylimman syyttdjan yksinomaiseen syyteharkintaan saapuvien asioiden juttu-
maéra on noussut hyvin merkittavasti verrattuna painovapauslain aikaan. Myos asioi-
den variaatio on lisdaantynyt huomattavasti.

Esimerkkina rikoksesta, joka vakiintuneesti on katsottu kuuluvan sananvapauslain
24.1.8:n soveltamisalaan, voidaan mainita internetissa julkaistu rikoslain 17 luvun 1
§:ssé tarkoitettu julkinen kehottaminen rikokseen.

Syyteoikeuss&annds sananvapauslain 24.1 §:ssé on varsin tulkinnanvarainen.

Viimeisin keskustelun kohteeksi noussut tulkintakysymys lienee liittynyt siihen, tulisiko
rikoslain 25 luvun 7a 8:ssé saadettya vainoamista pitééa rikoksena, jonka osalta valta-
kunnansyyttgjalla olisi yksinomainen syyteoikeus silloin, kun vainoamisrikoksen tun-
nusmerkistdon mukaisia viesteja on julkaistu joukkoviestimisséa, esimerkiksi sosiaali-
sessa mediassa tai verkkosivuilla.14¢ Valtakunnansyyttdja todennut, etta rikoslain 25

146 Ks. Fredman, Markku; Kanerva, Janne; Tolvanen, Matti ja Viitanen, Marko. Esitutkinta ja pak-
kokeinot. Helsinki 2020 s. 965. Teoksessa todetaan, ettéd oikeuskaytdénndssé on ollut epéatietoi-
suutta, kuuluuko syyteoikeus ndin tehdysté vainoamisesta valtakunnansyyttajalle.
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luvun 7a 8:n mukaisena vainoamisena rangaistavassa menettelyssa voi olla kyse sa-
nanvapauden kayttdmisesta ja sen rajoittamisesta. Vainoaminen voi siten valtakun-
nansyyttajan mukaan tietyissa tilanteissa olla sananvapauslain 24 §:n 1 momentissa
tarkoitettu sananvapausrikos, josta syytteen nostamisesta paattdminen kuuluu valta-
kunnansyyttajan yksinomaiseen toimivaltaan.4’

Vaikka esimerkiksi rikoslain 25 luvun 7 §:ssé tarkoitettu laiton uhkaus ei ole
mainittu sananvapauslain esitdissa rikoksena, joka voisi olla ns. sananva-
pausrikos!4®, ei ole poissuljettua, ettd valtakunnansyyttajan tulisi suorittaa syy-
teharkinnan maalittamisen yhteydessa tehdysté laittomasta uhkauksesta, kun
erittéin térked yleinen etu vaati syytteen nostamista. Tata tulkintaa vastaan on
esitetty, ettd Korkein oikeus ei kéasitellyt laitonta uhkausta sananvapauslain
mukaisena rikoksena késitellessaan syyteoikeuskysymyksia ennakkopé&éatok-
sessaan KKO 2013:50.14% Huomionarvoista kuitenkin on, etta siina asiassa
nostetun syytteen internetissa tehdysta laittomasta uhkauksesta oli nostanut
apulaisvaltakunnansyyttéja.®° Tuomioistuimilla ei siten ollut tarvetta erikseen
ottaa kantaa siihen, olisiko asiassa sovellettava sananvapauslain 24 §:4a.
Ratkaisusta KKO 2013:50 ei ole sen vuoksi mahdollista tehda vahvoja johto-
paatoksia taman kysymyksen suhteen. Mielestani selvasti painavampi argu-
mentti tdssa yhteydessa on se, etta internetissa tehty julkinen kehottaminen
rikokseen on tekona varsin laheinen internetissa tehtyyn laittomaan uhkauk-
seen. On vaikeaa nahda, miksi toinen kuulu nyt puheena olevan erityisen syy-
teoikeuden piiriin mutta toinen ei kuuluisi. TAssa yhteydessa voidaan myos to-
deta, ettd Ruotsissa joukkotiedotusvalineessa tapahtunut laiton uhkaus on sa-
nanvapausrikos, jonka osalta syyteoikeus on jarjestelty poikkeavalla ta-
valla.15!

Lisaksi on huomioitava, etta tietyssd maalittamistoiminnassa yksi ja sama te-
kija voi syyllistya seka julkiseen kehottamiseen rikokseen, laittomaan uhkauk-
seen etté esimerkiksi kunnianloukkauksiin. Koska valtakunnansyyttajalla joka
tapauksessa on yksinomainen syyteoikeus nain tehdysta julkisesta kehottami-
sesta rikokseen ja koska muut mainitut rikokset ovat tallaisessa tilanteessa
ajallisessa ja asiallisessa yhteydessa siihen, ei liene muuta vaihtoehtoa kuin

147 VKST:n ratkaisu dnro 173/27/20 (tiedote siita on julkaistu 6.4.2020).

148 HE 54/2002 vp, s. 71.

149 Ks. Esitutkinta ja pakkokeinot. Helsinki 2020 s. 966. Teoksessa huomautetaan, etta KKO:n
ratkaisuselosteesta ei kay ilmi, etté valtakunnansyyttaja olisi paattanyt syytteen nostamisesta.
Tosiasiassa paatoksen syytteen nostamisesta teki apulaisvaltakunnansyyttéja, jolla on hanelle
ratkaistaviksi annetuissa lainkayttdasioissa sama toimivalta kuin valtakunnansyyttajalla.

150 valtakunnansyyttajanviraston haastehakemus dnro R 10/355.

151 Tryckfrihetsforordning (1949:105) 7:2 ja 9:2 ja Yttrandefrihnetsgrundlag (1991:1469) 5:1 ja 7:1.
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niiden saattaminen syyteharkintaan valtakunnansyyttgjalle yhtena kokonai-
suutena. Samoin lienee meneteltéava joissakin osallisuustilanteissa.

On varsin ongelmallista, etta prosessinedellytyksen asemassa olevaan sdannokseen
liittyy tallainen korostunut tulkinnanvaraisuus. Koska sananvapausrikosten tunnus-
merkistot jo sellaisinaan ovat usein tulkinnallisesti vaativia sdannoksia, on hieman ab-
surdia, ettd jopa kysymys siita, kenella on syyteoikeus sellaisista rikoksista, on lain-
sdadannossa tehty niin vaikeaksi. Sdannosta on naista syista arvosteltu oikeuskirjalli-
suudessa.

Tama tulkintaepavarmuus heijastuu eréiden pakkokeinojen kayttdéon aiheut-
taen epavarmuutta siihen, mitd pakkokeinoja saadaan soveltaa ja mika syyt-
tajataho on niiden osalta toimivaltainen (ks. jakso pakkokeinot).

Esimerkiksi OTL Simo Kolehmainen on syyteoikeussdénnosta koskevassa tutkimuk-
sessaan todennut kdytannon oikeuselaman kannalta olevan epatyydyttavaa, etta sa-
nanvapauslain 24.1 §:n sovellettavuuteen liittyy niin paljon tulkinnallista epavarmuutta.
Kolehmaisen mukaan ylimman syyttajan ratkaisukaytanto ilmentad KKO:n ennakko-
ratkaisun (KKO 2008:49) jalkeen sellaista suhtautumista sananvapauslain 24.1 §:n
tulkintaan, ettd on haluttu valttaa tilanteita, joissa tuomioistuin jattaisi syytteen tutki-
matta prosessinedellytyksissa olevan puutteen vuoksi; ts. sddnnésta nakyy sovelletun
laajentavasti siten, etta tulkinnallisesti epavarmassa tapauksessa ylin syyttaja on suo-
rittanut syyteharkinnan, vaikka toisenlainen ratkaisu olisi myds ollut perusteltu.152 Ko-
lehmainen on osuvasti huomauttanut, ettei tallaisessa tilanteessa korkeimpaan oikeu-
teen hevin ohjaudu sellaisia tulkinnallisia rajatapauksia, joita ratkaisemalla KKO voisi
ohjata sananvapauslain 24.1 §:n tai sen yleista soveltamisalaa koskevien saanndsten
soveltamista lainkayttssa. Kolehmaisen johtopéaatts on, etta syyteoikeussaantelyn si-
tominen sananvapauslain viestintavalineen kasitteeseen yhtaalta ohjaa ylimman syyt-
tajan syyteharkintaan joukkoviestinnan nakdkulmasta varsin etaisia ja vahapatdisia
asioita, mutta toisaalta rajaa ylimman syyttajan yksinomaisen syytevallan ulkopuolelle
poliittisen sananvapauden kannalta eraité tarkeita viestinnan muotoja.*53

152 Moite tasta kohdistuu taman selvityksen laatijaan. Toimiessani Valtakunnansyyttajanviras-
tossa vuosina 2005 — 2013 yksi paatehtavistani oli syyteharkintaratkaisujen esitteleminen sanan-
vapausasioissa.

153 Kolehmainen, Simo. Syyteoikeudesta sananvapausrikoksissa. Valtakunnansyyttajanviraston
julkaisusarja nro 6. 2009, s. 142 — 150.
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Valtakunnansyyttéja on esittéanyt séannoksen muuttamista vuonna 2010.1%* Saadun
tiedon mukaan sananvapauslakia on tarkoitus uudistaa lahivuosina. Valtakunnansyyt-
tdja on lausunnossaan todennut pitavansa tarkeana, ettd myos nyt puheena olevaa
syyteoikeussdanndgsté tarkistetaan tdssa yhteydessa.!%s

On selvad, ettd maalittaminen ilmiond, ja varsinkin sen johdosta esitetyt lains&adanto-
aloitteet toteutuessaan, lisdavat painetta sananvapauslain 24.1 8:n muuttamiseen.

2.4.4 Arviointia

Syytesoikeussdannosten arviointi on syyta aloittaa toteamuksella, etta rikoslain 25 lu-
vun 9 §:ssé saadettya syyteoikeussdannosta koskeva muutoshanke on kannatettava.
Esityksen mukaan laittoman uhkauksen syyteoikeutta koskevaa saanndsta muutettai-
siin niin, etta teko olisi virallisen syytteen alainen, jos laiton uhkaus kohdistuisi henki-
166n hanen tydtehtavansa vuoksi eika rikoksentekija kuulu tyépaikan henkiléstoon.
Tama on perusteltu muutosesitys, jota on syyta vieda eteenpain ilman viivastysta. Uh-
kaukset ovat maalittamistekojen vakavin toteutusmuoto ja niiden tehokkaaseen torju-
miseen liittyy painava julkinen intressi.

Arvioitaessa, onko myos rikoslain 24 luvun 12 8§:ssé saadettyd syyteoikeussaannosta
perusteltua muuttaa siirtAmalla siin& tarkoitettuja tekoja nykyista laajemmin virallisen

syytteen alaisuuteen, on ensin syyta lyhyesti tarkastella syita, miksi tiettyja tekoja yli-

paataan sdadetdan asianomistajarikoksiksi.

Asianomistajarikoksiksi on tyypillisesti sdadetty sellaisia rikoksia, joihin ei liity paina-
vaa julkista intressia. Tallaiset ovat esimerkiksi vahaiset omaisuusrikokset seka rikok-
set, jotka valittémasti kohdistuvat vain yksityiseen intressiin. Oikeuskirjallisuudessa on
taltd osin mainittu esimerkkeiné herjaukset ja yksityisyyden loukkaukset. Tallaisten ri-
kosten asema asianomistajarikoksina perustuu siihen ajatukseen, etta jollei asian-
omistaja itse halua saattaa tekijaa rikosoikeudelliseen vastuuseen, ei tama myoskaan
ole yhteiskunnan intressien mukaista.5¢ Asianomistajarikosten joukkoon kuuluu toi-
saalta myds sellaisiakin rikoksia, joita ei voida pitdd vahaisina tai pelkastaan yksityista
etua loukkaavina, mutta joiden kasittely saattaa aiheuttaa asianomistajalle vahinkoa
taikka karsimysta. Esimerkkeina talta osin voidaan mainita rikoslain 20 luvun 5a 8:ssa

154 Esitys sananvapauden kayttamisesta joukkoviestinnassa annetun lain (460/2003) 24 §:n 1
momentin muuttamiseksi. Valtakunnansyyttajanviraston dnro 96/61/10.

155 valtakunnansyyttdjan lausuma 24.8.2020 dnro 058/62/20 s. 2.

156 \Vuorenpaa, Mikko. Asianomistajan oikeudet rikosprosessissa. Werner Séderstrom lakitieto
1999, s. 88.
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tarkoitettu seksuaalinen ahdistelu, joka on kohdistunut kahdeksantoista vuotta taytta-
neeseen henkiloon, ja rikoslain 38 luvun 1 §:ssé tarkoitettu salassapitorikos, jonka
kohteena on yksityisen henkilékohtaiset tai taloudelliset olot.

Se, ettd maalittamisen osatekoihin tavallisimmin soveltuvat rangaistussaannokset —
yksityiselamaa loukkaava tiedon levittdminen, torked yksityiselam&a loukkaava tiedon
levittdminen, kunnianloukkaus ja térkea kunnianloukkaus seka laiton uhkaus ja pakot-
taminen — ovat asianomistajarikoksen asemassa, on ongelmallista maalittamisen tor-
junnan kannalta. Tama johtuu siitd, ettd maalittamistilanteissa naidenkin rikosten tor-
jumiseen liittyy usein painava julkinen intressi.

Edelld on tuotu esiin, ettd maalittamistoiminnalla aiheutetaan olennaista haittaa ja va-
hinkoa valittémina kohteina olevien henkildiden ohella myos tarkeille julkisille intres-
seille. Esimerkiksi poliittista paattajaa vastaan tehdylla maalittamisella vaarannetaan
viimekadessa yhteiskunnallinen paatdksenteko ja demokraattisten toimielimien toi-
minta; virkamiehid vastaan tehdylla maalittamisella vaarannetaan paatéksenteko hal-
linnossa jne. Tuomareiden maalittamisessa kysymys on samalla myds tuomioistuimen
arvovallan vaarantamisesta, miké puolestaan vaarantaa luottamuksen tuomioistuimiin
oikeuden jakajina.

Esimerkiksi toimittajia, tutkijoita ja taiteilijoita vastaan tehdylla maalittamisella louka-
taan ihmis- ja perusoikeutena turvattua sananvapautta, joka on yksi demokraattisen
yhteyskunnan perusedellytyksista.

Maalittaminen vaarantaa siten monenlaisia tarkeita julkisia intresseja, vaikka toiminta
usein valittdmasti kohdistuu yksiléon. Tahan nédhden voidaan pitdd epatyydyttavana
sellaista tilannetta, jossa maalittajien vastuuseen asettaminen valtaosassa tapauk-
sista edellyttaisi asianomistajan syytepyyntéa. Myos se, etta asianomistaja saattaa
maalittamistilanteissa olla altis painostukselle, on merkityksellista tassa yhteydessa.

Maalittamisen torjumiseen liittyva yleinen intressi uhkaa jaada vaille riittavaa huo-
miota, jos paatds maalittamistekojen saattamisesta rikosprosessiin liilan suurelta osin
jaa riippumaan yksittaisen kohdehenkilén motivaatiosta tai uskalluksesta tehda rikosil-
moitus tai syytepyyntd.

Tosiseikka on toisaalta sekin, ettd maalittamisen kohteeksi joutuneet kokevat usein
sen aiheuttaman kuormituksen ja haitan eri tavoin. Joku saattaa kokea maalittamisen
psykososiaalisen kuormituksen voimakkaana, kun taas toiselle kuormitus on véhainen
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tai jopa olematon.157 Syyteoikeuden jarjestelyyn nyt puheena olevien rikosten osalta
liittyy siten ristiriitaisia ndkokohtia.

Mahdollisuudet syytteen nostamiseen eivat toki kokonaan ole kohdehenkilén aktiivi-
suuden varassa. Kuten edella on todettu, on syytteen nostaminen mahdolliseksi ilman
asianomistajan syytepyynt6a, mikali erittain tarked yleinen etu vaatii syytteen nosta-
mista. Kriteerit ovat kuitenkin hyvin tiukat rikoslain 24 luvun 8 — 10a 8:sséa tarkoitettu-
jen yksityisyytta ja kunniaa loukkaavien rikosten osalta, koska tama mahdollisuus kos-
kee ainoastaan tekoja, jotka on tehty joukkotiedotusvalinetta kayttden ja syyteoikeus
on annettu yksinomaan valtakunnansyyttajalle.

Tama merkitsee, etté varsin suuri joukko maalittamisen osatekoja jaa virallisen syyte-
oikeuden ulkopuolelle myds silloin, kun erittéain tarkeén yleisen edun vaatimus saat-
taisi vaatia syytteen nostamista.

Saantelyn toimivuus edellyttdd myds, ettei erittain tarkean yleisen edun vaatimuksen
tayttymiselle aseteta kohtuuttoman korkeaa kynnysta. Sita koskevassa harkinnassa
on kiinnitettava riittdvaa huomiota seikkoihin, joilla tosiasiallisesti on tarkea yleinen in-
tressi.

Erittain tarkea yleinen etu saattaa hyvinkin vaatia syytteen nostamista esimerkiksi sil-
loin, kun vakavanlaatuisen maalittamisen kohteeksi joutuu tuomari ja muu virkamies
tietyn ratkaistavana olevan asian vuoksi. Syytepyynnon esittdmiselle he saattavat it-
sensa esteelliseksi asiassa, mikd nostaa kynnysta téllaisen pyynnon tekemiselle.158
Esteellisyystilanteen aikaansaaminen on voinut olla maalittamisen alullepanneen ta-
hon tarkoituskin.

Erittain tarkea yleinen etu saattaa vaatia syytteen nostamista my®os tilanteissa, joissa
esimerkiksi toimittaja tai tutkija on joutunut vakavanlaatuisen maalittamisen kohteeksi
mutta jattanyt syytepyynnon tekematta pelatessdan maalittamisen vain eskaloituvan
esitutkinnan ja oikeudenkaynnin johdosta.

Nama ovat mielestani tilanteita, jossa lahtokohtaisesti tulisi katsoa, etta erittain tarkea
yleinen etu vaatii syytteen nostamisen.

157 Poliisihallituksen lausuma 24.07.2020, POL-2020-31218 (ID-20247874) s. 5.

158 Esitutkintavirkamiehen esteellisyydesta saadetaan esitutkintalain 2 luvun 7 ja 8 §:ssa, syytta-
jan esteellisyydesta syyttgjalaitoksesta annetun lain 24 §:ssé ja tuomarin esteellisyydesta oikeu-
denkaymiskaaren 13 luvussa. Esteellisyys voi syntyd myos silla perusteella, ettéd hanté joudu-
taan kuulemaan esitutkinnassa tai paékéasittelyssé muussa asemassa.
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Tamankaltaiset tilanteet ovat mielesténi sellaiset, joissa rikoslain 24 luvun 12 8:n 2
momentin 2 virkkeessa tarkoitettu syytemaérays tulisi antaa, mikéli sdannodksessa tar-
koitetut teot on tehty joukkotiedotusvalineessa eli esimerkiksi verkkojulkaisussa. Erit-
tain tarkeén yleisen edun vaatimusta koskevassa harkinnassa ei saa jaada asian-
omistajan syytemonopolia vahvasti painottavien, mutta mielestéani tdna paivana osit-
tain vanhentuneiden esityoperusteluiden vangiksi.

Tassa yhteydessa voidaan mainita valtakunnansyyttajan paatos 9.3.2018
Dnro 571/27/17, joka koski sanomalehden toimittajan tapausta. Toimittaja oli
pyytéanyt poliisia selvittdmaan, olivatko useat eri henkiltt syyllistyneet rikok-
seen kommentoidessaan toimittajan kirjoittamaa lehtijuttua eraista puukotuk-
sista ja erdsta puukotuksen uhria auttaneesta ulkomaalaistaustaisesta henki-
I6sta. Poliisi oli aloittanut esitutkinnan toimittajan ilmoittamista laittomista uh-
kauksista ja kunnianloukkauksista, koska toimittaja oli aluksi vaatinut naista
asianomistajarikoksista rangaistusta. Toimittaja oli sittemmin peruuttanut ran-
gaistusvaatimuksensa. Valtakunnansyyttajan harkittavaksi oli sen vuoksi tullut
se, taytyyko esitutkinta lopettaa vai oliko syyttajalla syyteoikeus ilman asian-
omistajan rangaistusvaatimustakin erittain tarkeén yleisen edun vuoksi. Esi-
tutkinnan jatkaminen oli sidottu syyttajan syyteoikeuden olemassaoloon. Nii-
den kunnianloukkausten osalta, jotka oli tehty joukkotiedotusvalinetta kayt-
taen, paatdksenteko syyteoikeudesta kuului valtakunnansyyttajalle.

Toimittaja oli esittanyt pyynnon, ettd valtakunnansyyttja linjaisi, onko hanen
tapauksessaan olemassa laissa tarkoitettu erittain tarkea yleinen etu, jolloin
haneen kohdistuneet asianomistajarikokset voitaisiin tutkia ja syyttaa ilman
hanen rangaistusvaatimustaan.

Valtakunnansyyttdjan allekirjoittamassa paatoksessa viitattiin lain esitoista il-
meneviin lain tavoitteisiin (HE 184/1999 vp ja HE 84/1974 vp), joiden mukaan
kynnys asianomistajan syytemonopolin syrjayttdmisesta on nostettu varsin
korkealle, mutta joissa toisaalta edellytetédén yleisen edun huomioon ottamista
ja joissa mainitaan se, etté asianomistajan passiivisuus voi johtua pakottami-
sesta tai muusta painostuksesta.

Asian lopputulos oli se, ettei toimittajaan kohdistuneet vihamieliset kirjoitukset
katsottu yleiseltd halventavuudeltaan erityisen vakavina pidettaviksi. Esitut-
kinta maarattiin lopetettavaksi, koska “[vjiitaten lain esitbistd ilmeneviin lain ta-
voitteisiin ja (toimittajaan) kohdistuneiden loukkausten maaréan, laatuun ja
koko kommentointijakson ajalliseen kestoon katson, etteivat (toimittajaan)
kohdistuneet epaillyt kunnianloukkaukset ja epdilty laiton uhkaus ole sellaisia,
joissa erittain tarkeén yleisen edun voisi katsoa vaativan syytteen nosta-
mista”.
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Ratkaisu on mielestéani ongelmallinen, koska paatoksessa nayttaa jaaneen
varsin vahélle huomiolle se yleiselle edulle aiheutunut merkittava vahinko,
joka muodostuu toimittajan sananvapauden tukahduttamisesta tai tata koske-
vasta yrityksestd. On syyta muistaa se, ettd EIT on jo ratkaisussaan Jersild
vastaan Tanska®®® nostanut esiin lehdiston erityisen roolin julkisena vahtikoi-
rana (public watchdog). Téma luonnehdinta kuvastaa hyvin sitd painavaa
yleisté intressid, joka liittyy siihen, etté toimet, joilla laittomasti pyritdan esté-
maan toimittajaa kayttamasta sananvapauttaan, saatetaan rikosprosessin
kohteeksi.

Uhkaajat ja painostusta tekevét saavuttavat helposti tavoitteensa, jos edes
esitutkintaa ei téllaisissa tapauksissa toimiteta, vaikka siihen on olemassa pai-
navat oikeudelliset perusteet. Seka poliisin ettd syyttdjien tulisi ottaa taméa
seikka huomioon, kun sovellettavaksi tulee syyteoikeussaannos, jonka mu-
kaan syyte voidaan nostaa erittdin tarkedn yleisen edun sita vaatiessa.

Huomionarvoista on, etta valtakunnansyyttgja on sittemmin katsonut, etta
maalittamisen kaltaisissa tapauksissa erittain téarkeéa yleisen edun vaatimus
VOi tayttya.160

Rikoslain 24 luvun 12 §:n muuttaminen?

Poliisihallituksen ja erdiden muiden viranomaisten tekeméassa aloitteessa, joka kasit-
telee tiettyihin virkamiehiin kohdistuvaa maalittamista, ehdotetaan edella kasiteltyjen
syyteoikeussdanndsten muuttamista niin, etta syyte voitaisiin helpommin nostaa myds
tilanteissa, joissa asianomistaja-asemassa oleva henkild ei esita syyttamispyyntda (tai
esita rangaistusvaatimusta esitutkinnassa). Aloitteessa esitetdaan, etta viestintarauhan
rikkominen, laiton uhkaus, kunnianloukkaus ja yksityiselaméaa loukkaava tiedon levit-
taminen seka viimeksi mainittujen torkeitd tekomuotoja koskevat kriminalisoinnit muu-
tettaisiin virallisen syytteen alaisiksi rikoksiksi silloin kun rikoksen kohteena on virka-
mies, tydntekija tai ndiden laheinen, virkamiehen tai tydntekijan tydtehtaviin liittyvista
syista. Aloitteessa esitysta perustellaan muun ohella silla, etta tutkinta lopetetaan, mi-
kali asianomistaja ei vaadi rangaistusta, jolloin erittéin tarkean yleisen edun olemas-
saolo ei valttamatta tule ilmi eika kynnyksen ylittymista voida edes arvioida.61

Eraiden uhkaustyyppisten tekojen osalta aloitteessa perddnkuulutettuihin lainséédéan-
tomuutoksiin on jo ryhdytty, kuten edella todettiin. Lainvalmisteluty® on aloitettu rikos-
lain 25 luvun 9 8:n muuttamiseksi niin, etta syyttdja saisi nostaa syytteen laittomasta

159 Jersild v. Denmark, no. 15890/89, § 31, 23.9.1994.
160 VKSV 19.2.2019 Dnro 445/27/18.
161 poliisihallituksen ym. aloite 17.6.2019 s. 6.
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uhkauksesta, jos teko on kohdistunut henkil66n esimerkiksi palvelutehtavissa, tervey-
denhuollon ja sosiaalialan tytssa, kaupallisessa tydssa tai opetustehtavissa. SGannos
koskisi lakiluonnoksen mukaan myés esimerkiksi tutkijoihin tai toimittajiin kohdistuvaa
uhkailua. Julkisista luottamustehtavista soveltamisalaan kuuluisivat esimerkiksi kun-
nanvaltuuston ja -hallituksen, kunnallisen lautakunnan, johtokunnan ja neuvottelukun-
nan jasenet seka muut julkiset luottamushenkilt.162 Taman lainmuutoshankkeen
kaynnistamisté on aloitteessa pidetty askeleena oikeaan suuntaan, mutta sellaise-
naan riittAmattdmana toimenpiteena:

"Haasteeksi jaa, ettei maalittamiseen kytkeydy kuin murto-osassa tapauksia
henkildkohtaisen turvallisuuden tai omaisuuden vaaran uhkaa. Kyse ei siten
ole paasaantoisesti vakivallalla uhkaamisesta, vaan mustamaalaamisesta ja
epaluottamuksen aikaansaamisesta. Siksi olisi ollut valttamatonta, etta oi-
keusministeritn esityksessa olisi esitetty muutettavaksi virallisen syyteen alai-
siksi kaikki maalittamiseen tapauskohtaisesti soveltuvat asianomistajarikos-
luonteiset rikosnimikkeet”.163

Taman suuntaista muutosta on puoltanut jo siséministerion, oikeusministerion seka
opetus- ja kulttuuriministerion asettama tyoryhma. 8.5.2019 luovuttamassaan mietin-
ndssa (Sanat ovat tekoja. Vihapuheen ja nettikiusaamisen vastaisten tekojen tehosta-
minen. Sisdinen turvallisuus. Sisaministeridn julkaisuja 2019:23) esitettiin, etta oikeus-
ministerid arvioisi, pitddkd sananvapauteen liittyvat viharikokset sdataa virallisen syyt-
teen alaisiksi ainakin niissa tilanteissa, joissa henkild joutuu vihapuheen kohteeksi vir-
katoimiensa, tyotehtéaviensa tai luottamustehtaviensa hoitamisen vuoksi.

Kasitykseni mukaan lahtokohtana rikoslain 24 luvun 12 8:n 2 momentissa tulisi siis
jatkossakin olla se, ettéa siind mainitut rikokset ovat lahtokohtaisesti asianomistajari-
koksia. Mutta sdanndsta olisi syyta muuttaa niin, etta aluesyyttéja saisi nostaa syyt-
teen viestintarauhan rikkomisesta, yksityiselaméaéa loukkaavasta tiedon levittamisesta,
torkeasta yksityiselamaa loukkaavasta tiedon levittdmisesta, kunnianloukkauksesta tai
torkedsta kunnianloukkauksesta, jos teko on kohdistunut henkil6dn hanen tydtehta-
vansa vuoksi eika rikoksentekija kuulu tydpaikan henkildstéon. Syytteen tulisi saada
nostaa myo@s, jos teko on kohdistunut henkilo6n hanen julkisen luottamustehtavansa
VUOKsi.

Kriteerit syytteen nostamiselle teosta, joka on tehty joukkotiedotusvalineessa, voitai-
siin sananvapausndkokohtien vuoksi asettaa korkeammalle — esimerkiksi antamalla
syyteoikeus téllaisista teoista ylimmalle syyttajalle.

162 Ks. HE 226/2020 vp.
163 poliisihallituksen lausuma 24.07.2020, s. 6.
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Tassa yhteydessa on lopuksi syyta todeta, ettei maalittamista koskeva paakasittely
valttamaéttd aina ole oikeudenkaynti, joka edellyttdd asianomistajalta henkilokohtaista
kuulemista tai muunlaista henkilékohtaista osallistumista kasittelyyn. Ainakaan itse
kasittelyn asianomistajalle aiheuttama haitta ei ole painava vastaperuste sille, etté
maalittamiseen soveltuvia rangaistussaannoksia laajemmin siirretdéan virallisen syyt-
teen alaisuuteen.

Perustelen kasitystani ensiksikin silla, ettd paakasittely, jossa kasitellaan
maalittamistoiminnassa tehtyja yksityiselamaa loukkaavan tiedon levittamisri-
koksia tai kunnianloukkauksia, tuskin ainakaan tyypillisesti on oikeudenkaynti,
jossa syyttaja ja/tai maalittamisen kohteeksi joutunut asianomistaja joutuu
esittdmaan todistelua siitd, etta vastaajana olevalla taholla ei ole ollut oikeu-
tusta menettelylleen eika perusteltua syyta pitaa esitettyja vaitteita tosina.
Tama johtuu siitd, ettd maalittamistoiminnassa tyypillisesti esitettyjen tietojen,
perattomyys tai halventavuus seké vastaajan menettelyn oikeudettomuus il-
menevat tyypillisesti jo viestien sisdllostd. Myds sananvapauden merkitys asi-
assa on oikeuskysymys. Koska oikeudenkaynnin kohteena olevat viestit voi-
daan tyypillisesti esittdd paakasittelyssa kirjallisina todisteina, asianomistajan
kuulemista henkilokohtaisesti todistelutarkoituksessa ei liene kuin poikkeuk-
sellisesti tarpeen.

Koska syytteissa tarkoitetut rikokset ovat abstrakteja vaarantamisrikoksia (”...
teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka ha-
neen kohdistuvaa halveksuntaa...”) voidaan mydskin rikosten tayttymista
yleensa arvioida ilman asianomistajan henkilokohtaista kuulemista (siis oi-
keuskysymyksena).

Edes mahdollisen korvausvaatimuksen kasittely ei valttamatta edellyta asian-
omistajan henkilokohtaista osallistumista oikeudenkéayntiin. Vahingonkorvaus-
lain 5 luvun 6 8:n 1 mom. mukaan tallaisia rikoksia siséltaneen maalittamisen
kohteeksi joutuneella on oikeus korvaukseen loukkauksen aiheuttamasta kér-
simyksesta. Lainkohdan 2 mom. mukaan korvaus maarataan sen karsimyk-
sen perusteella, jonka loukkaus on ollut omiaan aiheuttamaan ottaen erityi-
sesti huomioon loukkauksen laatu, loukatun asema, loukkaajan ja loukatun
valinen suhde seka loukkauksen julkisuus. Oikeuskirjallisuudessa on todettu,
ettd karsimyksessa on kysymys aineettomasta vahingosta. Karsimys ei synty-
akseen valttamattd edellytd psyykkisen tilan hairiintymista tai siita, etté henki-
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I6vahingon kynnys ylittyy. Sen osoittamiseksi ei edellyteta mitdan laéketieteel-
lisesti todettavaa muutosta. Ihminen voi kokea kérsimysté jo pelkan jarkytyk-
sen tai oikeudenloukkauksen perusteella.164

Koska oikeuskaytanndssa vakiintuneesti noudatetaan Henkilévahinkoasian
neuvottelukunnan suosituksia korvausmaarien osalta, asianomistajan kuule-
mista henkildkotaisesti korvauksen maarankaan osalta ei pitaisi olla tarpeen.

Mielestani voidaan katsoa, etté joissakin maalittamistapauksissa syyttaja voisi
ottaa ajaakseen syyteasian yhteydessa ajettavan rikokseen perustuvan asian-
omistajan yksityisoikeudellisen vaatimuksen rikosasian vastaajaa vastaan,
koska se voinee edella lausuttu huomioon ottaen tapahtua ilman olennaista
haittaa.'6> Tama koskee seka karsimyskorvausta koskevaa vaatimusta, jonka
osalta nayttd on paasaantoisesti yhtenevainen syytteen tueksi esitetyn nayton
kanssa, etté henkildvahinkoa koskevaa vaatimusta, jotka voinevat koskea esi-
merkiksi teolla aiheutettua akuuttia stressireaktiota tai erilaisia mielentervey-
den hairioita. Tallaiset henkildvahinkoa koskevat vaatimukset edellyttavat 1aa-
karin tekem&é havaintoa mutta ne lienevat useinmiten naytettavissa toteen
laékarinlausunnolla. Taman edellytyksena toki on, ettd asianomistajan ilmoit-
tama vaatimus on maaraltadan kohtuullinen.

Sananvapauslain 24.1 §:n muuttaminen?

Ne ongelmat, jotka liittyvat nykyiseen syyteoikeussaantelyyn sananvapauslain 24.1
§:ssé uhkaavat kéarjistyd, jos yha useampi asianomistajarikoksen asemassa oleva sa-
nanvapausrikos siirtyy virallisen syytteen piiriin.

Nain voi kdyda jo siind vaiheessa, jos ja kun laiton uhkaus siirtyy laajemmin virallisen
syyteoikeuden piiriin. N&ita tekoja tehdaan maalittamistoimintaan liittyen usein julkai-
semalla uhkauksen sisaltava viesti keskustelupalstoilla ja muilla sosiaalisen median
alustoilla. Voidaan esittaa argumentteja sen puolesta, ettéa syyteoikeus niiden osalta
kuuluu sananvapauslain 24.1 §:n nojalla yksinomaisesti ylimmalle syyttéjalle. Tama ei
ehka ole todennéakadisin tulkinta, koska Korkein oikeus ei kasitellyt laitonta uhkausta
syyteoikeussaannoksen tarkoittamana rikoksena ratkaisussaan KKO 2013:50.1%6 Toi-
saalta silla ei ollut tarvettakaan ottaa tahan syyteoikeuskysymykseen kantaa, koska
syytteen oli nostanut apulaisvaltakunnansyyttdja, jolla on sama toimivalta lainkaytto-

164 Routamo, Eero; Stahlberg, Pauli; Karhu, Juha. Suomen vahingonkorvausoikeus. Talentum
2006, s. 289.

165 Ks. laki oikeudenkaynnista rikosasioissa 3 luku 9 8.

166 Esitutkinta ja pakkokeinot, s. 966.

91



VALTIONEUVOSTON SELVITYS 2020:3

asioissa kuin valtakunnansyyttgjalla. Tuleva oikeuskaytanté tulee viimeistaan anta-
maan vastauksen siihen, kuuluvatko ndma teot ylimman syyttajan yksinomaiseen syy-
teoikeuden piiriin.

Selvaa mielestani joka tapauksessa on, ettd nykyiseen sananvapauslain 24.1 §:4an
liittyvat ongelmat tulevat muodostumaan merkittaviksi, jos myos viestintarauhan rikko-
minen, kunnianloukkaus ja yksityiselamaa loukkaava tiedon levittaminen seka vii-
meksi mainittujen torkeita tekomuotoja koskevat kriminalisoinnit muutetaan virallisen
syytteen alaisiksi rikoksiksi tiettyjen kriteerien vallitessa. Nait& tekoja tehd&an usein
julkaisemalla loukkaavan tms. tiedon sisaltavan viestin keskustelupalstoilla ja muilla
sosiaalisen median alustoilla. Jos virallista syyteoikeutta laajennetaan esitetyssd muo-
dossa koskemaan myds naita rikoksia, tarkoittaa se sita, etta jatkossa vain valtakun-
nansyyttajalla (ja apulaisvaltakunnansyyttéjalla) olisi toimivalta paattéé syytteen nos-
tamisesta mahdollisesti satojen lainvastaisiksi epailtyjen viestien muodostamista maa-
littamiskokonaisuuksista. Selvaa on, etta tAma ruuhkauttaisi valtakunnansyyttajan toi-
miston tydskentelya tavalla, joka voisi heikentéa rikosoikeudenhoidon tehokkuutta
naissa asioissa ja myos haitata toimiston toimintaa muissa asioissa.

Naiden syiden vuoksi sananvapauslain 24 §:ssa saadettya syyteoikeussaannosta tu-
lisi mielestéani muuttaa niin, ettd aluesyyttgjalla olisi vastaisuudessa syyteoikeus myds
virallisen syytteen alaisista sananvapauslain 12 §:n tarkoittamista rikoksista. Muutos
voitaisiin toteuttaa joko niin, etta aluesyyttgjalla olisi syyteoikeus kaikista po. lainkoh-
dassa tarkoitetuista rikoksista taikka niin, etté valtakunnansyyttajan yksinomaiseen
syyteharkintaan jaisivat sellaiset julkaistun viestin sisaltéon perustuvat rikokset, jotka
kiinteimmin liittyvat sananvapauden ytimessé olevaan poliittiseen sananvapauteen.
Na&ita voisivat olla esimerkiksi rikoslain 11 luvun 10 8:ss& saadetty kiihottaminen kan-
sanryhmaa vastaan ja sen 10a §:ssé saadetty kvalifioitu tekomuoto, rikoslain 12 luvun
2 8:ssa sdadetty sotaan yllyttdminen, luvun 7 §:ssé saadetty turvallisuussalaisuuden
paljastaminen ja 8 8:ssd sdadetty tuottamuksellinen turvallisuussalaisuuden paljasta-
minen, rikoslain 14 luvun 5 §:ss& saadetty poliittisten toimintavapauksien loukkaami-
nen sekd 17 luvun 10 §:ssé& saadetty uskonrauhan rikkomista, milloin nama rikokset
perustuvat julkaistun viestin sisaltéon.167 Jalkimmainen vaihtoehto olisi perustelluin,
ellei katsota, etta syyttajantoiminnan oikeudellisen laadun ja yhdenmukaisuuden riit-
tava varmistaminen toteudu jo valtakunnansyyttdjan antamien valtakunnallisten yleis-
ten ohjeiden perusteella.

Toinen vaihtoehto olisi toteuttaa muutos niin, etta valtakunnansyyttajalle annettaisiin
yksinomainen oikeus paattaa syytteen nostamisesta joukkotiedotusvéalineesséa teh-
dysta julkaistun viestin sisaltéén perustuvasta virallisen syytteen alaisesta rikoksesta

167 Tassa yhteydessa voidaan viitata valtakunnansyyttajan esitykseen sananvapauslain 24 §:n 1
momentin muuttamiseksi vuodelta 2010. Valtakunnansyyttéjanviraston dnro 96/61/10.
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seka tallaiseen rikokseen liittyvasta paatoimittajarikkomuksesta. Talldin esimerkiksi
yksityisen henkilon yllapitamalla internetsivulla tehty sananvapauslain 12 §:ssé tarkoi-
tettu virallisen syytteen alainen rikos kuuluisi aluesyyttgjan toimivaltaan.

Huomionarvoista on, ettd ehdotetuista lainmuutoksista huolimatta valtakunnansyyttaja
voi halutessaan ja harkitsemassaan laajuudessa sailyttéda keskeinen asema paatok-
senteossa siitd, mista teoista syyte nostetaan, maaraamalla syyttajia ilmoittamaan ha-
nelle syyteharkintaan saapuneista merkityksellisistd sananvapausrikoksista ja otta-
malla tallaisia ilmoitettuja asioita ratkaistavakseen syyttajalaitoksesta annetun lain
(32/2019) 11 &:n 2 momentin nojalla.

2.5 Pakkokeinot

Keskeinen edellytys maalittamisen torjumiselle rikosoikeudellisin keinoin on, etta sii-
hen liittyvista teoista voidaan saada nayttda. Rikosvastuu ei ole mahdollista toteuttaa
ilman riittavan tehokkaita tiedonsaantikeinoja. Se, ettd tassa yhteydessa on tyypilli-
sesti kysymys keskustelupalstoilla tai muutoin sosiaalisessa mediassa esitetyista tie-
doista tai lahetetyistéa viesteista, korostaa tiettyjen tiedonsaantikeinojen merkitysta
maalittamiasioiden tutkinnassa. Maalittamisen osatekojen tutkinnassa kaytettavia kes-
keisia tiedonhankintaa koskevia pakkokeinoja kasitellaan seuraavassa. Niiden jalkeen
kasitellaan kahta pakkokeinoa, jotka mahdollistavat lainvastaisen viestin esillapidon
keskeyttamisen.

2.5.1 Tiedonhankintakeinot ja niiden arviointi

Sananvapauslain 5 luvussa sdadetaan pakkokeinoista, joita sovelletaan lain tarkoitta-
mien sananvapausrikosten® tutkinnassa. Luvun tarkoittamat pakkokeinot syrjayttavat
erityisina pakkokeinoina pakkokeinolain tarkoittamat pakkokeinot.16°

Sananvapauslain 17 §:n 1 momentin mukaan tuomioistuin voi pakkokeinolaissa tar-
koitetun pidattamiseen oikeutetun virkamiehen, syyttajan tai asianomistajan vaatimuk-
sesta maarata lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan luovutta-
maan verkkoviestin l&hettdjan selvittdmisessé tarpeelliset tunnistamistiedot vaatimuk-
sen esittgjalle, jos on todennakoisia syita epéilla viestin olevan sisalloltaan sellainen,
etté sen toimittaminen yleison saataville on sdadetty rangaistavaksi. Asianomistajalle
tunnistamistiedot saa kuitenkin méérata luovutettaviksi vasta, kun hén saa itse nostaa
syytteen rikoksesta. Vaatimus on esitettava laitteen yllapitajan kotipaikan tai Helsingin

168 Yleison saataville toimitetun viestin sisaltéon perustuva rikos; vrt sananvapauslaki 12 8.
169 HE 222/2010 vp s. 245.
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karajaoikeudelle kolmen kuukauden kuluessa vaatimuksen perusteena olevan viestin
julkaisemisesta. Tuomioistuin voi sdannoksen perusteella asettaa luovuttamisvelvoit-
teen tehosteeksi uhkasakon.

Tunnistamistiedoilla tarkoitetaan ainakin tietoa siitd edellisesta osoitteesta, josta verk-
koviesti on laitteelle tullut. Pakkokeino voi tallaisessa tilanteessa koskea asianomai-
sessa laitteessa mahdollisesti olevia tunnistamistietoja seka samalla myés niihin liitty-
via tietoja, joita laitteen yllapitajan asiakasrekisterissa voi olla.170

Saannodksen sanamuoto jattdd hieman tulkinnanvaraseksi sen, tarkoitetaanko 17
§:ssé mainitulla viestilld, joka on sisall6ltdan sellainen, ettd “sen toimittaminen yleisén
saataville on sdadetty rangaistavaksi” sita, etta viesti tayttaa lain 12 §:ssa annetun
maaritelman ("yleisdn saataville toimitetun viestin sisaltéon perustuva rikos”)? Lain 3
8:n 1 mom. 7 kohdan méaaritelman mukaan julkaisutoiminnalla tarkoitetaan julkaisujen
ja muiden verkkoviestien kuin ohjelmien toimittamista yleison saataville. Eli viestin jul-
kaiseminen on samaa kuin sen toimittamista yleison saataville. Lain esitdissa tode-
taan edelleen, etta sananvapauslailla annetaan julkaistun viestin sisaltéén perustuvaa
rikos- ja vahingonkorvausoikeudellista vastuuta koskevia saédnnoksia seka joukkovies-
tintda varten tarpeellisia erityissaannoksia syyteoikeudesta, pakkokeinoista ja seuraa-
muksista.1’*

Edelld lausutun perusteella voidaan kasitykseni mukaan tehda se johtopéatos, etta
sananvapauslain 12 8§, 17 §, 18 § ja 24 § koskevat samanlaisia tekoja, vaikka pykala-
kohtaiset méaaritelméat eroavatkin sanamuodoiltaan. Johtopaéatdkseni on, etta keskei-
nen kriteeri mainittujen sdanndsten soveltuvuudelle on se, etté viesti on julkaistu.

Lain esitdissé ja oikeuskirjallisuudessa on todettu, etté verkkoviestin tunnistamistiedot
voidaan maarata luovutettavaksi vain tuomioistuimen paatoksella ja laissa sdadettavin
edellytyksin. Tata suojaa on perusteltu viittaamalla sananvapaudensuojaan.1’2 Tama
on merkityksellinen seikka muun muassa arvioitaessa, minkalaisissa tilanteissa poliisi
voi ryhtya selvittdméaén sosiaalisessa mediassa tehdyn rikoksen tekijaé vaatimalla te-
leyritykselta tms. tietoja poliisilain 4 luvun 3 §:ssd sdadetyn tiedonsaantioikeussaén-
ndksen perusteella. Tatd kysymystéa kasitellaan jaljempana.

Sananvapauslain esitdiden mukaan periaatteellista estetté ei ole sille, etta tallaisen
rikoksen tutkinnassa turvaudutaan pakkokeinolain mukaisiin pakkokeinoihin niiden

170 Esitutkinta ja pakkokeinot, s. 968.
171 HE 54/2002 vp s. 6.
172 HE 54/2002 vp s. 75 ja Esitutkinta ja pakkokeinot, s. 967.
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edellytysten tayttyessa. Sen vuoksi tunnistamistietoja sisaltavan laitteen takavarikoi-
minen olisi esitdiden mukaan periaatteessa mahdollista. Esitdissa pidetaéan laitteen ta-
kavarikointia kuitenkin epatodennakdisena keinona, koska nain jarea toimenpide olisi
konkreettisessa tilanteessa oletettavasti ristiriidassa pakkokeinolain 7 luvun 1 a 8:ssé
saadetyn suhteellisuusperiaatteen kanssa.1”?

Pakkokeinolain 10 luvun 6 &:n tarkoittama televalvonta on myds keino, jolla tunnista-
mistietoja tietoja voidaan hankkia tiettyjen rikosten selvittamista varten. Maalittamistoi-
minnan osalta merkityksellinen on 6 §:n 2 momentin 2 kohta, jonka mukaan esitutkin-
taviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epaillyn hal-
lussa olevaan tai hanen oletettavasti muuten kayttamaansa teleosoitteeseen tai tele-
paatelaitteeseen, jos epailtyd on syyta epailla teleosoitetta tai telepaatelaitetta kayt-
tden tehdysta rikoksesta, josta sdadetty ankarin rangaistus on vahintaén kaksi vuotta
vankeutta. Lainkohdan 3 momentin mukaan verkkoviestin tunnistamistietojen luovutta-
misesta sdadetaan sananvapauden kayttdmisesta joukkoviestinndssa annetun lain 17
§:ssd. Televalvonta ei siten tule kysymykseen tilanteissa, joissa tutkinnan kohteena
on sananvapauslain tarkoittama julkaistun viestin sisaltéén perustuva rikos. Mutta sita
voitaisiin kasitykseni mukaan kayttaa kohdeviestilla tehdyn laittoman uhkauksen sel-
vittdmiseen, jos teko on tehty teleosoitetta tai telepaatelaitetta kayttaen.

Poliisilla on poliisilain 4 luvun 3 §:n mukaan oikeus saada rikoksen estamiseksi tai sel-
vittdmiseksi tarvittavia tietoja eraista salassa pidettavista seikoista yksityisilté yhtei-
soiltéa ja henkildilta. Saannos ei ole varsinainen pakkokeino, mutta sen kayttétarkoitus
on samanlainen kuin nyt kasiteltyjen pakkokeinojen.

Saanndksen 1 momentti sisaltaa yleissdannoksen, jonka mukaan poliisilla on paallys-
téon kuuluvan poliisimiehen pyynnosta oikeus saada rikoksen estamiseksi tai selvitta-
miseksi tarvittavia tietoja yhteison jasenta, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasenté tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta.
Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia
tietoja, jos tarkea yleinen tai yksityinen etu sita vaatii.

Saannodksen 2 momentti sisaltaa erityissaannoksen, jonka mukaan poliisilla on yksit-
taistapauksessa oikeus pyynnosta saada teleyritykseltd ja yhteisoétilaajalta yhteystie-
dot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoit-
teen tai telepaatelaitteen yksil6ivat tiedot, jos tiedot ovat tarpeen poliisille kuuluvan
tehtdvan suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa harjoitta-
valta yhteisolta jakeluosoitetietoja.

173 HE 54/2002 vp. s. 75.

95


https://www.edilex.fi/lainsaadanto/20030460/P17
https://www.edilex.fi/lainsaadanto/20030460/P17

VALTIONEUVOSTON SELVITYS 2020:3

Kysymyksessa olevaa tiedonsaantioikeutta kaytetaan erilaisilla sahkoéisilla alustoilla
julkaistujen viestien lahettgjien selvittamiseksi. Poliisi esittaa tietopyyntdja joko pyka-
lan 1 tai 2 momentin mukaisesti tapauksesta riippuen.

Edella kasitelty sananvapauslain 17 §:ssa saadetty pakkokeino (verkkoviestin tunnis-
tamistietojen luovuttaminen) tulee siis sovellettavaksi, jos on todenné&koisia syitéa
epailla viestin olevan sisall6éltdan sellainen, etta sen toimittaminen yleisén saataville
on saadetty rangaistavaksi. Koska verkkoviestin tunnistamistietojen luovuttamisesta
on annettu kyseinen erityissaanngs, poliisi ei voi naiden rikosepéilyjen selvittamiseksi
ryhtya hankkimaan tietoa anonyymiin viestiin liittyvista tunnistamistiedoista vedoten
poliisilain 4 luvun 3 §:n tiedonsaantioikeutta koskevaan saanndkseen.174

Jonkun verran paradoksaalista on se, etta juuri poliisilain 4 luvun 3 §:ssa saadetylla
tiedonsaantioikeudella nayttaa kaytannossa olevan keskeinen asema tutkintakeinona
sosiaalisessa mediassa tehtyja rikoksia koskevassa tutkinnassa.

On kuitenkin huomattava, etta rikos, joka toteutetaan esimerkiksi lahettamalla uhrille
sahkoposti tai tekstiviesti — siis viestia julkaisematta — ei ole sananvapauslain 17 §:n
tarkoittama julkaistun viestiin sisaltyva rikos, eika estetta ole sille, etta tallaisen rikok-
sen tekijaa yritetdan selvittéda poliisilain 4 luvun 3 8:n tiedonsaantioikeutta hyvaksi
kayttden. Mutta jos rikosepdily koskee esimerkiksi sosiaalisessa mediassa julkaistua
julkista kehottamista rikokseen (rikoslaki 17 luku 1 8), kyse on julkaistun viestin sisal-
t6on perustuvasta rikoksesta, eika poliisilain 4 luvun 3 8:n tiedonsaantioikeusséaan-
noksen soveltaminen tule silloin kysymykseen.

Jos tietopyynndn kohteena oleva yksityinen toimija ei suostu luovuttamaan poliisilain
4 luvun 3 §:ssé tarkoitettuja tietoja, poliisilla on mahdollisuus kuulla asianomaista hen-
kiloa (oikeushenkilén edustajaa) todistajana. Jos kysymyksessa on keskeinen todis-
taja, joka ei ilmaise tietoa, poliisi voi kuulustella hanta tuomioistuimessa esitutkintalain
7 luvun 9 8:ssé saadetyin tavoin, jolloin tuomioistuin voi murtaa todistajan niskoittelun
(oikeudettoman kieltaytymisen) maaraamalla uhkasakon tai painostusvankeutta (oi-
keudenkéymiskaari 17 luku 63 8). Téatd mahdollisuutta ei k&sitykseni mukaan kuiten-
kaan ole silloin, kun rikosepailty koskee sananvapauslain 12 §:ssé tarkoitettua yleisén
saataville toimitetun viestin sisaltdon perustuvaa rikosta. Tama johtuu siita, etta silloin
tunnistamistieto voidaan maarata luovutettavaksi vain sananvapauslain 17 8:n sdade-
tyssa menettelyssa.l’

174 Esitutkinta ja pakkokeinot, s. 967.
175 HE 54/2002 vp s. 75.
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Tutkittaessa yleisdn saataville toimitetun viestin sisaltdon perustuvaa rikosta, estetta
ei liene sille, etta poliisi tiedustelee, suostuuko teleyritys tai yhteisétilaaja luovutta-
maan tunnistamistietoja. Jos tietoja ei luovuteta vapaaehtoisesti, poliisin on mielestani
meneteltdva sananvapauslain 17 8:n tarkoittamalla tavalla.

Poliisihallituksen lausunnossa todetaan, etté suurin osa sosiaalisen median palvelun-
tarjoajista toimii talla hetkella yhteistydssa lainvalvontaviranomaisten kanssa ja etta
esim. Facebook ja Twitter toimittavat paasaantodisesti poliisilain 4 luvun 3 8:n mukai-
sen pyynnon perusteella poliisin tehtévien kannalta tarpeelliset tiedot. Nama tiedot toi-
mitetaan rajat ylittdvasti suoraan yhtioon tehdyn pyynnoén perusteella. Suuret sosiaali-
sen median toimijat saattavat kuitenkin kieltaytya toimittamasta tunnistautumistietoja
tapauksissa, joissa ne tulkitsevat julkaisun kuuluvan Yhdysvaltojen perustuslain mu-
kaisen sananvapauden piiriin.176

Poliisihallituksen lausunnon mukaan kotimaiset palveluntarjoajat luovuttavat poliisilain
perusteella poliisin tehtavien kannalta tarpeelliset tiedot paasaéantoisesti vapaaehtoi-
sesti ja poliisi on joutunut hyvin harvoin turvautumaan muihin pakkokeinoihin tietojen
hankkimiseksi. Joissain tapauksissa palveluntarjoaja on saattanut kieltaytya toimitta-
masta poliisin pyytamaa tietoa perustellen kieltaytymistaan laintulkinnalla, joka poik-
keaa esitutkintaviranomaisen noudattamasta tulkinnasta.?”

Poliisihallituksen lausunnossa huomautetaan liséksi, ettéa joissakin tapauksissa maalit-
tamiseen liittyvasta teosta epailty henkild saattaa pyrkia toimimaan anonyymisti kayt-
taen erilaisia teknisia tapoja henkiléllisyytensa peittamiseksi. Yksi téllainen tapa on
hyodyntaa vpn tai proxy -palveluita, jolloin rikoksentekijan henkildllisyyden selvittami-
nen saattaa olla vaikeaa tai joissakin tapauksissa mahdotonta.

2.511 Arviointia

Huomionarvoista on, etta verkkoviestin tunnistamistiedot tulee hankkia sananvapaus-
lain 17 8:n tarkoittamassa menettelysséd, kun kysymys on sananvapauslain 12 §:n tar-
koittamasta yleison saataville toimitetun viestin siséaltéon perustuvasta rikoksesta. Sa-
nanvapauslain 17 §:ssa saadetty menettely syrjayttaa poliisilain 4 luvun 3 8:n mukai-
sen tiedonsaantioikeuden kayton silloin, kun tutkitaan tallaista rikosta. Tallaisissa ta-
pauksissa verkkoviestin tunnistamistiedot voidaan maarata luovutettavaksi vain tuo-
mioistuimen paatoksella.

176 poliisihallituksen lausuma 24.07.2020, s. 3.
177 poliisihallituksen lausuma 24.07.2020, s. 2.
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Mikali poliisi tutkittaessa epailtya julkaistun viestin sisaltéén perustuvaa rikosta turvau-
tuu tiedonsaannissa poliisilain 4 luvun 3 §:4&n, on tamé ongelmallista edella lausuttu
huomioon ottaen.

Sosiaalisen median toimijat voivat mielestani halutessaan vapaaehtoisesti luovuttaa
poliisille tietoja, joilla rikollisiksi epailtyjen viestien lahettdjia voidaan tunnistaa. Jos tal-
laiset toimijat kieltaytyvat pyydettyjen tietojen antamiseen, poliisin tulee menetella sa-
nanvapauslain 17 §:n tarkoittamalla tavalla.

Edella syyteoikeutta koskevassa jaksossa on todettu olevan varsin tulkinnanvaraista,
mitk& rikokset on katsottava sananvapauslain 12 §:n tarkoittamiksi yleisén saataville
toimitetun viestin sisaltéon perustuvasta rikoksiksi. Tama tulkinnanvaraisuus vaikeut-
taa myo6s pakkokeinojen ja poliisilain 4 luvun 3 §:n tiedonsaantioikeussdannoksen so-
veltamista.

Taté voidaan valaista esimerkilla: jos katsottaisiin, etta rikoslain 25 luvun 7
§:ssd tarkoitettu laiton uhkaus on sananvapauslain 12 §:n tarkoittama rikos,
kun konkreettinen teko on tehty julkaisemalla uhkaus esimerkiksi keskustelu-
palstalla, tulee poliisin hankkia rikoksen tutkintaa varten tarvittavat tunnista-
mistiedot sananvapauslain 17 §:n tarkoittamassa menettelyssa. Jos painvas-
taisesti katsottaisiin, ettei tallaisella tavalla tehty laiton uhkaus ole sananva-
pauslain 12 8:ssé tarkoitettu rikos, voi poliisi esittaa tunnustamistietoja koske-
van tietopyynnon poliisilain 4 luvun 3 8:n nojalla tai tietyissa tilanteissa selvit-
taa rikos televalvonnan avulla pakkokeinolain 10 luvun 6 §:n 2 mom. 2 koh-
dan nojalla.

On varsin epatyydyttavaa, ettd pakkokeinon soveltamiseen liittyy tallaista tulkinnanva-
raisuutta.

On olemassa painava intressi siitd, etta poliisilla on riittdvan tehokkaat keinot tutkia
tassa selvityksessa tarkoitettuja rikoksia. Edella esitetyn valossa sananvapauslain 17
§:n suhdetta pakkokeinolain ja poliisilain tiedonhankintaa koskeviin sddnnoksiin tulisi
tarkastella ja sen soveltamisalaan liittyvaa tulkinnanvaraisuutta tulisi poistaa.

Mielestani pakkokeinolain 10 luvun 6 §:n 2 momentin 2 kohtaa tulisi muuttaa niin, etta
esitutkintaviranomaiselle voitaisiin antaa lupa kohdistaa televalvontaa rikoksesta
epdillyn hallussa olevaan tai hanen oletettavasti muuten kayttamaansa teleosoittee-
seen tai telepdatelaitteeseen, jos epailtyd on syyta epailla teleosoitetta tai telepaate-
laitetta kayttaen tehdysta rikoksesta, vaikkei siitd ole saadetty sakkoa ankarampaa
rangaistusta.
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Tama mahdollistaisi televalvonnan kayton silloin, kun maalittamista toteutetaan esi-
merkiksi kunnianloukkausta (tai haitantekoa viranomaiselle) tayttavilla kohdeviesteilla.
Kunnianloukkausta, joka on tehty tietoa julkaisemalla, saadaan tutkia sananvapaus-
lain 17 8:ssa saadetylla pakkokeinon avulla (verkkoviestin tunnistamistietojen luovut-
taminen). Mutta kunnianloukkauksia tehddan maalittamistilanteissa myos lahettamalla
julkaisemattomia kohdeviesteja uhrille. Niiden selvittdmiseen sananvapauslain 17 8:n
menettely ei sanamuotonsa mukaan sovellu, koska sananvapauslain 17 §:n tarkoit-
tama verkkoviestin tunnistamistiedon luovuttaminen koskee vain viesteja, jotka sisél-
[6ltdén ovat sellaiset, etté niiden toimittaminen yleisén saataville on sdédetty rangais-
tavaksi. Televalvonnan soveltamisalan laajennukselle on siten olemassa tarve.

2.5.2 Verkkoviestin jakelun keskeyttamismaarays / es-
tomaarays

Sananvapauslain 18 §:n 1 momentin mukaan tuomioistuin voi syyttajan, tutkinnanjoh-
tajan tai asianomistajan hakemuksesta maarata julkaisijan tai ohjelmatoiminnan har-
joittajan taikka lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan keskeytta-
maén julkaistun verkkoviestin jakelun, jos viestin sisallén perusteella on ilmeista, etta
sen pitaminen yleisdn saatavilla on sdadetty rangaistavaksi. Sananvapauslain 1 8:n 2
momentin mukaan sananvapauslakia sovellettaessa ei viestintdén saa puuttua enem-
paa kuin on valttamatonta ottaen huomioon sananvapauden merkitys kansanvaltai-
sessa oikeusvaltiossa.

Lainkohdassa tarkoitettu keskeyttamismaarays on lain esitdiden mukaan pakkokeino
niita tilanteita varten, joissa on turvaamistoimen luonteisesti tarpeen keskeyttaa sisal-
I6ltadn lainvastaisen verkkoviestin jakelu. Keskeyttdmismaarayksen edellytykseksi
asetettu kynnys on varsin korkea ja tarkoittaa esitdiden mukaan sita, etta viestin sisal-
I6sta on erittéin patevin perustein voitava paatelld, etta sen julkaisija on syyllistynyt
yleisén saataville toimitetun viestin sisaltoon perustuvaan rikokseen.178

Maarays raukeaa, jollei kolmen kuukauden kuluessa sen antamisesta nosteta syytetta
maarayksen kohteena olevan viestin sisaltéon perustuvasta rikoksesta, esiteta 22
8:ssé tarkoitettua verkkoviestin havittamista koskevaa vaatimusta tai nosteta kannetta
viestin siséllosta aiheutuneen vahingon korvaamisesta. Tuomioistuin voi syyttajan tai
asianomistajan edella tarkoitettuna méaaraaikana esittamasta vaatimuksesta pidentaa
tatd maaraaikaa enintdan kolmella kuukaudella.

178 HE 54/2002 vp s. 78-79. Tama esitydlausuma vahvistaa edelleen kasitysta siita, etta kasite
"viesti, jonka sisaltd on sellainen, ettad sen pitdminen yleisén saatavilla (tai toimittaminen yleisén
saataville), on sdadetty rangaistavaksi” vastaa kasitettd “julkaistun viestin sisaltéon perustuva
rikos”.
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Korkein oikeus on antanut pakkokeinon kayttamista koskevan ennakkoratkai-
sun (KKO 2019:81). Asia koski verkkojulkaisussa luettavissa olleita keskuste-
luja. Verkkoviesteina toimitetut kommentit olivat olleet luettavissa vélittomasti
julkaisijan tuottamien viestien alla. Niiss& oli kohdehenkil® esitetty lapsiin koh-
distuviin seksuaalirikoksiin syyllistyneiden henkildiden "asiamiehené ja kave-
rina" tai suojelijana. Niista ilmeni myds nimi, asuinpaikkakunta, aiempi tydnan-
taja ja ammatti sekd héanen valokuvansa. Kysymyksessé olevat tiedot ovat ri-
koslain 24 luvun 8 §:n 1 momentissa tarkoitettuja kohdehenkildn yksityisela-
maa koskevia tietoja. Verkkojulkaisun yhteyteen syntyneesséa keskustelussa
kohdehenkilon oli vihjattu olevan itsekin pedofiili. Korkein oikeus katsoi olevan
iimeista, etta kyseisten verkkoviestien pitaminen yleison saatavilla oli rikoslain
24 luvun 8 8:n 1 momentissa saadetty rangaistavaksi. Verkkoviestien jakelun
keskeyttdmismaaraysta pidettiin valttamattomana toimenpiteené kohdehenki-
I6n yksityiselaman suojaamiseksi. Julkaisija maarattiin keskeyttdmaan kysy-
myksessa olevien verkkoviestien jakelun. Ratkaisussa huomautettiin, etta
keskeyttdamismaarays tuli rajoittaa koskemaan vain verkkoviestin sité osaa,
johon se oli sééantelyn tavoitteiden saavuttamiseksi teknisesti valttamatonta
kohdistaa.

Sananvapauslain 18 §8:n 5 momentin mukaan tuomioistuin voi syyttajan tai asianomis-
tajan vaatimuksesta antaa nyt puheena olevan keskeyttamismaarayksen myos kasi-
tellessdan julkaistun viestin siséltoon perustuvaa syytettd, vaatimusta 22 8:n mukai-
sen havittamisseuraamuksen maaraamisesta tai kannetta viestin siséllésta aiheutu-
neen vahingon korvaamisesta.

Menettamisseuraamuksen kaltaisesta havittAmisseuraamuksesta saadetaan
sananvapauslain 22 §:n 3 momentissa. Sadannéksen mukaan tuomioistuin voi
maarata sisalloltaan lainvastaiseksi todetun verkkoviestin poistettavaksi ylei-
sdn saatavilta ja havitettavaksi.

Sahkdisen viestinnan palveluista annetun lain (917/2014) 185 §:ss& on séédetty mah-
dollisuudesta maarata palvelun tarjoajalle kohdistetun ns. estoméaarayksen. Kysymys
on sananvapauslain 18 8:n keskeyttamismaaraystd muistuttavasta pakkokeinosta.

Saannodksen mukaan karajaoikeus voi syyttgjan tai tutkinnanjohtajan hakemuksesta
taikka sen hakemuksesta, jonka oikeutta asia koskee, maarata sanotun lain 184 §:ssa
tarkoitetun tietoyhteiskunnan palvelun tarjoajan sakon uhalla estiméén tallentamansa
tiedon saannin, jos tieto on ilmeisesti sellainen, etté sen sisallén pitdminen yleison
saatavilla tai sen valittAminen on sédédetty rangaistavaksi tai korvausvastuun perus-
teeksi.
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Verrattaessa sananvapauslain keskeyttamismaarayssdannosté ja sahkoisen viestin-
nan palveluista annetun lain estomaérayssaanndosta toisiinsa, havaitaan molempien
koskevan sanamuotonsa mukaan tietyn sisallén rangaistavaa pitdmista yleisén saata-
villa. Jalkimmaisen lain tarkoittama estomaarays koskee liséksi tallaisen sisallén valit-
tamista. Keskeyttamismaarays voidaan kohdistaa julkaisijaan tai ohjelmatoiminnan
harjoittajaan taikka lahettimen, palvelimen tai muun sellaisen laitteen yllapitajaan, kun
estomaérays kohdistetaan sellaiseen palvelun tarjoajaan, jonka palvelu kasittaa pal-
velun vastaanottajan (siséllon tuottaja) toimittamien tietojen tallentamisen taméan
pyynnosta (184 8). Silté osin kuin sédnnokset sanamuotonsa perusteella nayttavat
olevan paallekkaiset, voidaan johtoa soveltamisalan rajaamiselle saada siita, etta sa-
nanvapauslakia sovelletaan sananvapauden kayttdmiseen joukkoviestinnassa.

Sahkoisen viestinnan palveluista annetun lain 185 §:n 5 momentin mukaan maarays
raukeaa, jollei sen kohteena olevan tiedon sisaltoon tai valittdmiseen perustuvasta ri-
koksesta nosteta syytetta tai, milloin kysymys on korvausvastuusta, panna vireille
kannetta kolmen kuukauden kuluessa maarayksen antamisesta. Karajaoikeus voi
syyttajan, asianomistajan tai asianosaisen edella tarkoitettuna maéaraaikana esitta-
masta vaatimuksesta pidentaa tatd maaraaikaa enintdén kolmella kuukaudella.

2.5.21 Arviointia

Tulkinnanvaraisuus, joka liittyy sananvapauslain soveltamisalaan — eli kysymykseen
siité, mitka rikokset ovat lain 12 §:ssa tarkoitettuja julkaistun viestin sisaltéon perustu-
via rikoksia — vaikuttaa myods verkkoviestin keskeyttamismaarayksen ja edella maini-
tun estomaarayksen soveltamiseen. Naiden pakkokeinojen soveltamista edistéisi se,
ettd selkedmmin kuin nyt tiedettaisiin, mitka rikokset kuuluvat sananvapauslain tai
sahkdisen viestinndn palveluista annetun lain soveltamisalaan.

Koska valtakunnansyyttajalla on yksinomainen syyteharkintavalta virallisen syytteen
alaisten julkaistun viestin siséltdédn perustuvien rikosten osalta, kuuluu myés sananva-
pauslain 18 §:ssé& mainittu syyttajan toimivalta yksinomaan valtakunnansyyttajalle, mi-
kali kasiteltava rikos on virallisen syytteen alla. Tamakin alleviivaa tarvetta uudistaa
sananvapauslain syyteoikeussaannosta (24.1 8).

Jos esimerkiksi poliisi haluaisi esitutkintayhteistytn puitteissa (vrt. esitutkinta-
lain 5 luku) konsultoida syyttajaa siita, olisiko tietyn epéillyn sananvapauslain
12 §:ssé tarkoitetun virallisen syytteen alaisen rikoksen osalta perusteltua ryh-
tya keskeyttamismaarayksen hakemiseen, tulisi konsultaatiopyynto tarkasti
ottaen kohdistaa valtakunnansyyttajalle, koska vain tama on toimivaltainen
syyttdja naissa asioissa. Maalittamisasioissa — varsinkin jos nyky&an asian-
omistajarikoksen asemassa olevia rangaistussaanndksia siirretdan virallisen
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syytteen alaisuuteen — tdma olisi juttujen suuren volyymin vuoksi kaytannossa
hankalaa.

2.6 Turvaamistoimet ja niiden arviointi

Lainsdadantoon sisaltyvilla turvaamistoimilla pyritaan yleisesti ottaen estamaan jo ta-
pahtuneen rikoksen tai vaarallisen tapahtuman uusiutumisen ja siten palauttamaan
rauha tai jarjestys, joka on rikoksen johdosta rikkoutunut. Turvaamistoimen tavoittei-
siin voi myo6s kuulua rikoksen tms. tapahtuman aiheuttaman héairion ja epajarjestyksen
eskaloitumisen estaminen.

Turvaamistoimilla pyritdan toisinaan samankaltaisiin tavoitteisiin kuin erailla pakkokei-
noilla. Maalittamisen osalta voidaan tdssa yhteydessa erityisesti viitata sananvapaus-
lain 18 8:n tarkoittamaan verkkoviestin jakelun keskeyttamisméaéraykseen ja sahkai-
sen viestinnan palveluista annetun lain 185 §:n tarkoittamaan estom&araykseen. Nai-
den pakkokeinojen tarkoituksena on mahdollistaa se, etta epailtyjen rikollisen viestien
jakelu keskeytyy jo ennen oikeudenkayntié ja tuomiossa annettavaa havittamismaa-
raystd. Samalla estetdan se, ettd viestien esilla olosta aiheutuu lisdvahinkoa.

Seuraavassa kasitellaan lahestymiskieltoa ja turvakieltoa maalittamisen torjunnan na-
kékulmasta.

2.6.1 Lahestymiskielto

Lahestymiskiellosta sd&detyn lain (898/1998) 1 §:n 1 momentin mukaan henkeen, ter-
veyteen, vapauteen tai rauhaan kohdistuvan rikoksen tai téllaisen rikoksen uhan tai
muun vakavan hairinnan torjumiseksi voidaan maarata lahestymiskielto. Maalittamisti-
lanteiden osalta lahestymiskielto voi siten tulla kysymykseen kohdehenkilén vapau-
teen tai rauhaan kohdistuvan rikoksen tai téllaisen rikoksen uhan tai kohdehenkildn
muun vakavan hairinnéan torjumiseksi. Vapauteen kohdistuvia rikoksia, joita tyypilli-
sesti voi esiintyd maalittamisen yhteydessa, ovat rikoslain 25 luvun 7 8:ssa tarkoitettu
laitonuhkaus seka luvun 7a 8:ssé tarkoitettu vainoaminen ja 8 §:ssa tarkoitettu pakot-
taminen. Rauhaan kohdistuvana rikoksena voidaan téssa yhteydessa puolestaan mai-
nita rikoslain 24 luvun 1a §:ssa tarkoitettu viestintdrauhan rikkominen.

Maalittamisen osatekoina tavallisimmin esiintyvat yksityiselamaa loukkaava tiedon le-
vittdminen ja kunnianloukkaus eivét ole lahestymiskieltolain 1 §:ssa tarkoitettuja rikok-
sia, koska ndma rikoslain 24 luvussa sdadetyt kriminalisoinnit suojaavat yksityisyytta
ja kunniaa. Mutta esimerkiksi kunnianloukkaustyyppisten herjaavien ja solvaavien
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viestien lahettdminen suoraan kohdehenkilélle voidaan perustellusti useissa tilan-
teissa pitaa kohdehenkilon vakavana hairitsemisena.

Lahestymiskieltolain 2 §:n 1 momentin mukaan lahestymiskielto voidaan mé&arata, jos
on perusteltu aihe olettaa, ettéa henkild, jota vastaan kieltoa pyydetaan, tulisi teke-
maan itsensa uhatuksi tuntevan henkilén henkeen, terveyteen, vapauteen tai rauhaan
kohdistuvan rikoksen tai muulla tavoin vakavasti hairitsemaan tata. Lain 2a 8:n mu-
kaan kiellon maaraamisen edellytyksia arvioitaessa on otettava huomioon asiaan
osallisten henkildiden olosuhteet, jo tapahtuneen rikoksen tai hairinnén laatu ja toistu-
vuus seka todennakdisyys, etta henkild, jota vastaan kieltoa pyydetaan, jatkaisi hairin-
taa tai tekisi itsensa uhatuksi tuntevaan henkil66n kohdistuvan rikoksen.

Rangaistus lahestymiskiellon rikkomisesta saadetédéan rikoslain 16 luvun 9 a §:ssé.
Lainkohdan mukaan lahestymiskiellon rikkomisesta voidaan méarata sakkoa tai van-
keutta enintdan yksi vuosi.

Maalittamistoiminnan torjumiseen lahestymiskielto soveltuu kasitykseni mukaan vain
rajallisesti. Sindnsa voidaan kylla ajatella, ettd maalittamiseen osallistuja, joka on koh-
distanut kohdehenkilddn esimerkiksi laittoman uhkauksen, maarattaisiin lahestymis-
kieltoon lain 2 8:n ja 2a 8:n edellytysten tayttyessa. Koska maalittamiseen kuitenkin
tyypillisesti osallistuu useita tekijoita, ei yhden tai muutaman tekijan maaraaminen la-
hestymiskieltoon valttamatta vaikuta maalittamisen aiheuttamaan tilanteeseen koko-
naisuutena.

Lahestymiskielto voi olla tarkoituksenmukainen turvaamistoimi maalittamistilanteissa
[&hinna silloin, kun maalittamista tehdaan yhden tai korkeintaan muutaman tekijan toi-
mesta.

Lahestymiskieltoon sisaltyy kuitenkin myods muita rajoitteita, joilla on merkitysta sen
kaytettavyydelle maalittamistilanteissa. Tarkea sellainen liittyy siihen, mitd maarattava
kielto voi kattaa.

Lahestymiskieltolain 3 §:n 1 momentin mukaan lahestymiskieltoratkaisussa voidaan
maarata, ettd lahestymiskieltoon maaratty henkild ei saa tavata suojattavaa henkiléa
eikd muuten ottaa haneen yhteytta tai sitd yrittdd. Tallaiseen ns. perusmuotoiseen |&-
hestymiskieltoon sisaltyy myds kielto seurata ja tarkkailla suojattavaa henkil6a.

Maalittamistoiminnan torjumisen kannalta on merkityksellista, etté |ahestymiskiellolla
voidaan siten kieltda viestien lahettémista suoraan kohdehenkilolle. Uusien viestien
l[&hettdmista suoraan kohdehenkildlle olisi siten arvioitava kielletyksi yhteydenotta-
miseksi ja nain ollen [&hestymiskiellon rikkomiseksi.
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Huomionarvoista on kuitenkin, etté lahestymiskiellolla ei ole mahdollista estaa tietojen
julkaisemista. Sellaista kieltoa l&hestymiskieltolain 3 §:n mukaisessa kieltoratkaisussa
ei ole mahdollista maarata, eikéa se olisi mytdskaan sallittua sananvapauden suojaan
kannalta, koska sitd koskevan perustuslain sdannéksen mukaan "sananvapauteen si-
séltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja ke-
nenk&én ennakolta estamattd” (PL 12 § 1 mom., korostus téssa). Lainsaatajalle ei ole
annettu valtaa rajoittaa jokaisen oikeutta tietojen julkaisemiseen lahestymiskieltolain
sdannoksilla. Nain ollen maalittaja, joka on maaratty lahestymiskieltoon, ei kasitykseni
mukaan syyllisty lahestymiskiellon rikkomiseen, jos hén jatkaa kohdehenkilén maalit-
tamista julkaisemalla hanesta loukkaavia tietoja. Nain menetellen han toki syyllistyy
uusiin rikoksiin, mutta ei lahestymiskiellon rikkomiseen.

Perustuslaissa turvattu sananvapaus estéa kéasitykseni mukaan myds lahestymiskiel-
tolain muuttamisen siten, etta silla voitaisiin jatkossa ennakolta kieltda suojattavaa
henkil6a koskevien tietojen julkaisemista. Tallaisia julkaistavia tietoja koskevat jo ri-
koslain asettamat kiellot, mikéli niiden esittaminen tayttavaa jonkin rikoksen tunnus-
merkiston. Kasitykseni siis on, ettd maalittamisen torjunnassa on talta osin tyydyttava
nyt puheena olevaan jalkikateiskontrolliin.

2.6.2 Turvakielto

Véaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain (661/2009) 36 § mukaan vaestotietojarjestelméaén voidaan hakemuksesta tallettaa
turvakielto, jos henkil6lla on perusteltu ja ilmeinen syy epailld itsensé tai perheensa
terveyden tai turvallisuuden tulevan uhatuksi. Henkilon, jota asia koskee, tai hanen
laillisen edustajansa tulee hakea turvakieltoa Digi- ja vaestotietovirastolta.

Pykalan 3 momentin mukaan, kun turvakielto on talletettu jarjestelmaan, kiellon koh-
teena olevan henkilon kotikunta, asuinpaikka, osoite ja muu yhteystieto saadaan luo-
vuttaa vain sellaiselle viranomaiselle, jonka oikeus naiden tietojen kasittelyyn perus-
tuu laissa tai sen nojalla sdadetyn tai maaratyn kiellon kohteena olevan henkilén oi-
keutta tai velvollisuutta koskevan tehtavan, toimenpiteen tai toimeksiannon hoitami-
seen. Turvakielto koskee myos kiellon kohteena olevan henkildn omistuksessa tai hal-
linnassa olevan kiinteiston, rakennuksen ja huoneiston yksildinti- ja sijaintitietoja, jos
niité ei voida kasitella erillaén turvakiellon kohteena olevista tiedoista, kun kiellon koh-
teena olevan tietoja luovutetaan véestottietojarjestelmasta.

Koska maalittamiseen tyypillisesti liittyy erilaisten henkilékohtaisten tietojen etsimisté
kohteena olevasta henkilosta, erdiden tallaisten tietojen hyvaksikayttamista maalitta-
mistarkoituksiin voidaan pyrkia rajoittamaan turvakiellolla. Vaikka kielto ei esta viha-
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mielisten viestien toimittamista kohdehenkildlle tai hanta halventavien tietojen julkai-
semista, voi kiellon avulla pyrkid estamé&an, ettéd kohdehenkilén fyysisen turvallisuu-
den kannalta tarkeita tietoja tulee maalittajien tietoon.

2.7 Tyoturvallisuus

Ty6turvallisuuteen liittyvét keinot ovat tarkedssa asemassa maalittamisen torjunnassa
silloin, kun maalittaminen johtuu kohdehenkilon tydtehtavista. Esimerkiksi julkaisussa

Sanat ovat tekoja — Vihapuheen ja nettikiusaamisen vastaisten toimien tehostaminen

(Sisainen turvallisuus. Sisaministerion julkaisuja 2019:23, s. 35) todetaan, etta

"[tlybnantajan ja toimeksiantajan rooli on keskeinen silloin, kun uhri joutuu vi-
hapuheen kohteeksi tydhon liittyvien seikkojen vuoksi. Vihapuheen kohteeksi
joutuminen vaarantaa tyontekijan hyvinvoinnin ja tyokyvyn. Tyéssaan vihapu-
heen ja maalittamisen kohteeksi joutuva henkilo tarvitsee tyésuojelun toimia.
Uhrien kokemusten mukaan tydnantajat, joiden alaiset ovat joutuneet ndiden
kampanjoiden kohteeksi, eivat aina tied&a mita tilanteessa tulisi tehda ja mitk&
ovat tydnantajan velvollisuudet. Riskia joutua vihapuheen tai maalittamisen
kohteeksi voidaan kuitenkin pitdd yhtena tyéhon kuuluvana risking, joka tyon-
antajan tai tyon toimeksiantajan tulisi ottaa huomioon ty6hon liittyvia riskeja
kartoitettaessa. Vihapuheen ja maalittamisen kannalta riskialttissa tehtavissa
toimivien perheiden turvallisuus tulee myds ottaa huomioon”.

2.7.1 Tyoturvallisuutta koskevat saannokset

Tyoturvallisuuta koskevat keskeiset sdanndkset sisaltyvat tyoturvallisuuslakiin
(738/2002). Lain tarkoituksena on parantaa tydymparistda ja tydolosuhteita tyonteki-
joiden tydkyvyn turvaamiseksi ja yllapitamiseksi sekd ennalta ehkaista ja torjua tydta-
paturmia, ammattitauteja ja muita tyosta ja tydymparistdsta johtuvia tydntekijdiden fyy-
sisen ja henkisen terveyden haittoja. Lakia sovelletaan tydsopimuksen perusteella
tehtavaan tyohon seka virkasuhteessa tai siihen verrattavassa julkisoikeudellisessa
palvelussuhteessa tehtavaan tyohon.

Tyoturvallisuuslain 8 §:ssa saadetaan tydnantajan yleisestd huolehtimisvelvollisuu-
desta. Sdanndksen mukaan tydnantaja on tarpeellisilla toimenpiteilla velvollinen huo-
lehtimaan tyontekijoiden turvallisuudesta ja terveydesta tydssd. Huomioon on otettava
tydhon, tydolosuhteisiin ja muuhun tydympéristdon samoin kuin tyéntekijan henkil®-
kohtaisiin edellytyksiin liittyvéat seikat. Huolehtimisvelvollisuuden laajuutta rajaavina te-
kijoin& otetaan huomioon epéatavalliset ja ennalta arvaamattomat olosuhteet, joihin

105



VALTIONEUVOSTON SELVITYS 2020:3

tydnantaja ei voi vaikuttaa, ja poikkeukselliset tapahtumat, joiden seurauksia ei olisi
voitu valttdd huolimatta kaikista aiheellisista varotoimista.

Lainkohdan mukaan tyénantajan on suunniteltava, valittava, mitoitettava ja toteutet-
tava tydolosuhteiden parantamiseksi tarvittavat toimenpiteet. Vaara- ja haittatekijdiden
syntyminen on mahdollisuuksien mukaan pyrittava estdmaan ja ne on pyrittava poista-
maan, jos niitd kuitenkin syntyy. Tydnantajan velvollisuutena on jatkuvasti tarkkailla
tydymparistoa, tydyhteison tilaa ja tydtapojen turvallisuutta. Tarkkailuvelvoite kasittaa
tyontekijan psyykkisen ja fyysisen turvallisuuden ja terveyden ohella myds tydpaikan
sosiaalisen toimivuuden. Tahan liittyen tydnantajan on tarkkailtava tydyhteis6a myos
mahdollisen hédirinn&n ja muun epaasiallisen kohtelun sekd kuormitustekijdiden ha-
vaitsemiseksi riittavan ajoissa, jotta niihin voidaan tehokkaasti puuttua. Tyonantajan
velvoitteita on lainsdddannossa rajoitettu niissa tapauksissa, jotka johtuvat epatavalli-
sista tai ennalta arvaamattomista olosuhteista, joihin tydnantaja ei voi vaikuttaa tai joi-
hin ei voi asianmukaisilla varotoimilla varautua. Tyonantajan on myés huolehdittava
siitd, etta turvallisuutta ja terveellisyyttad koskevat toimenpiteet otetaan huomioon tar-
peellisella tavalla tybnantajan organisaation kaikkien osien toiminnassa.

Ty6turvallisuuslain 9 8:n mukaan tydnantajalla on oltava turvallisuuden ja terveellisyy-
den edistamiseksi ja tyontekijoiden tydkyvyn yllapitamiseksi tarpeellista toimintaa var-
ten ohjelma, joka kattaa tyopaikan tydolojen kehittamistarpeet ja tydymparistoon liitty-
vien tekijéiden vaikutukset.

Ty6turvallisuuslain 10 8:ssé sédadetadn tydn vaarojen selvittdmisesté ja arvioinnista.
Saannodksen mukaan tydnantajan on tyon ja toiminnan luonne huomioon ottaen riitta-
van jarjestelmallisesti selvitettava ja tunnistettava tydsta, tydolosuhteista ja tyon kuor-
mitustekijdistd (mm.) aiheutuvat haitta- ja vaaratekijat sekd, jos niita ei voida poistaa,
arvioitava niiden merkitys tyontekijoiden turvallisuudelle ja terveydelle.

Lainkohdan tarkoittamassa riskikartoituksessa huomioon on otettava myods psykososi-
aaliset kuormitustekijat. Jos tydnantajalla ei ole riittdvaa asiantuntemusta, hanen on
kaytettava ulkopuolisia asiantuntijoita. Tydnantajalla tulee olla hallussaan tama selvi-
tys ja arviointi. Selvitys ja arviointi on tarkistettava olosuhteiden muuttuessa ja se on
muutenkin pidettava ajan tasalla.1”®

Tyoturvallisuuslain lain 14 §:n mukaan tydnantajan on annettava tyontekijélle riittavat
tiedot tydpaikan haitta- ja vaaratekijoistd. Maalittamisen torjumisen kannalta erityisen

179 Etela-Suomen aluehallintoviraston tydsuojelun vastuualueen lausunto Dnro
ESAVI/15682/2020 31.8.2020 s. 2.
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merkityksellinen on pykalan 1 momentin 2 kohta, joka edellyttaa, etta tyontekijalle an-
netaan opastusta ja ohjausta tyon haittojen ja vaarojen estadmiseksi seké tyosta aiheu-
tuvan turvallisuutta ja terveyttd uhkaavan haitan tai vaaran valttamiseksi.

Tydturvallisuus lain 10 ja 14 §:t liittyvat l&heisesti toisiinsa. Jotta tydnantaja voi asian-
mukaisesti tayttaa lain 14 §:n mukaisen velvollisuutensa, on tydnantajan taytynyt kar-
toittaa tyohon liittyvid haittoja ja vaaroja lain 10 8:n edellyttamalla tavalla riittavasti.

"Vihapuhetta ja maalittamista koskien tydnantajan tulee mainittujen saannos-
ten perusteella arvioida, voiko tydssa esiintya néité haitta- ja vaaratekijoita.
Jos ndin on, tydnantajan tulee suunnitella, miten nama tekijat voidaan pois-
taa, ja jos tama ei ole mahdollista, tulee arvioida jaljelle jaaneen haitan tai
vaaran merkitys tydntekijoiden turvallisuudelle ja terveydelle. Tyénantajan tu-
lee antaa 14 §:n mukaisesti opastusta ja ohjeistusta tyontekijoille s&&nnok-
sessé kuvatulla tavalla. Tarkoitus on, etta opetuksen ja ohjauksen asiallista
yhteytta tyon ja tyopaikan luonteeseen ja myds niihin vaaroihin ja haittoihin,
joita tyOpaikalla todetaan olevan, korostetaan. Vihapuhetta ja maalittamista
koskeva ndkékulma huomioiden, tydnantajan on huolehdittava siita, etta tyon-
tekijat perehdytetddn tyéhon, tydmenetelmiin ja turvallisiin tyétapoihin ja tyon-
tekijoille annetaan opetusta ja ohjausta haitallisen tydssa kuormittumisen valt-
tamiseksi. Tydnantajan on siten annettava tyontekijoille riittavat tiedot

tyopaikan haitallisista psykososiaalisista kuormitustekijoistd seka opetusta ja ohjausta
siitd, miten tydpaikalla toimitaan, jos tydssa koetaan haitallista kuormittumista. Tydn-
antajan tulee aktiivisesti seurata ja valvoa tydyhteison tilaa, jotta mahdollisia tyéhon
kohdistuvia haitallisia tekijoitd voidaan ennaltaehkaisté ja jotta niihin voidaan puuttua
asianmukaisesti riittavan ajoissa. Kyse on myds kattavasta turvallisuuden hallin-
nasta”.180

Ty6turvallisuuslain 25 8:ssé saadetaan tydnantajan toimenpiteistd kuormitustekijoiden
valttdmiseksi ja vdhentdmiseksi. S@anndksen mukaan, jos tydntekijan todetaan tyos-
saan kuormittuvan hanen terveyttaan vaarantavalla tavalla, tydnantajan on asiasta tie-
don saatuaan kaytettéavissaan olevin keinoin ryhdyttava toimiin kuormitustekijoiden
selvittdmiseksi sekéd vaaran valttamiseksi tai véhentamiseksi.

Esimerkiksi hairinnélta tai muulta epéaasialliselta kohtelulta, josta sdadetaan lain 28
8:ssd, voidaan yleensa edellyttda jonkinlaista toistuvuutta tai olotilan pysyvyytta, jotta

180 Etela-Suomen aluehallintoviraston lausunto s. 2.
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haitta tai vaara terveydelle -kriteerit voisivat tayttya. Mika tahansa kielteiseksi koettu
palaute tai kohtelu ei siten tayté terveytta uhkaavan haitan kriteeria.

Ty6turvallisuuslain 28 8:ssé saadetdaan tydnantajan toimenpiteisté hdirinnan torju-
miseksi. Saannoksen mukaan, jos tyéssa esiintyy tydntekijaan kohdistuvaa hanen ter-
veydelleen haittaa tai vaaraa aiheuttavaa hairintda tai muuta epéasiallista kohtelua,
tydnantajan on asiasta tiedon saatuaan kaytettavissaan olevin keinoin ryhdyttava toi-
miin epakohdan poistamiseksi. S4annds velvoittaa toimiin, vaikka hairintaa tapahtuisi
tyopaikan ulkopuolisten henkildiden toimesta (mika tietysti on tyypillinen asetelma
maalittamisessa). Tyfnantajalla ei tosin naissa tilanteissa aina ole mahdollisuuksia te-
hokkaasti puuttua hairintdéan. Lain esitdissa todetaan, etté tllaisissa tapauksissa
tydnantajan tulisi kuitenkin pyrkia selvittdmaan tilannetta esimerkiksi kasittelemalla ta-
pauksia tydyhteisdssa ja antamalla opetusta ja ohjausta tydntekijdille tallaisia tilanteita
varten (HE 59/2002 vp).

Ty6turvallisuuslain 25 ja 28 §:ien soveltaminen tulee keskeisesti kyseeseen silloin, jos
ennaltaehkaisevista toimista huolimatta, tyontekijan todetaan kuormittuvan maalittami-
sesta terveytta vaarantavalla tavalla, ja/tai jos maalittaminen esiintyy tyossa tervey-
delle haittaa tai vaaraa aiheuttavana hairintdna tai muuna epaasiallisena kohteluna.

Molemmat saannokset asettavat tydnantajalle velvollisuuden asiasta tiedon
saatuaan ryhtya toimiin. Vastuu hairinnan tai muun epéasiallisen kohtelun
sekéa kuormittumisen tilanteissa voi kohdistua tydpaikalla tyontekijan oman
esimiehen liséksi organisaatiossa ylemmalle tasolle. Tall6in on kyse siitd,
ovatko nama tybnantajan edustajat saaneet tiedon 28 §:n ja/tai 25 §:n tarkoit-
tamalla tavalla epaasiallisesta kohtelusta tai tydssa kuormittumisesta tyonteki-
jalta itseltdan tai tulleet tasta tietoiseksi muutoin. Tiedon saatuaan heillda on
velvollisuus ryhtya kaytettavissa oleviin toimenpiteisiin. Asiaa tulee ensin sel-
vittda ja tarvittaessa ryhtya muihin toimiin 28 §:n tarkoittamalla tavalla epaasi-
allisen kohtelun poistamiseksi ja/tai 25 8:n tarkoittamalla tavalla kuormitusteki-
jan selvittamiseksi seka vaaran valttdmiseksi tai vahentamiseksi. 181

Tyo6turvallisuuslain 27 §:ssé saadetaan tydnantajan toimenpiteistd, joihin on ryhdyt-
téava vakivallan uhan johdosta. Sddnntksen mukaan tyossé, johon liittyy ilmeinen va-
kivallan uhka, tyo ja tydolosuhteet on jarjestettava siten, ettd vakivallan uhka ja vaki-
valtatilanteet ehkaistdan mahdollisuuksien mukaan ennakolta. Talldin tydpaikalla on
oltava vékivallan torjumiseen tai rajoittamiseen tarvittavat asianmukaiset turvallisuus-
jarjestelyt tai -laitteet seka mahdollisuus avun halyttamiseen.

181 Etela-Suomen aluehallintoviraston lausunto s. 3.
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Lainkohta edellyttaa, etta tallaista ty6ta ja tydpaikkaa varten tydnantajan on laadittava
menettelytapaohjeet, joissa ennakolta kiinnitetddn huomiota uhkaavien tilanteiden hal-
lintaan ja toimintatapoihin, joilla vakivaltatilanteen vaikutukset tyontekijan turvallisuu-
teen voidaan torjua tai rajoittaa. Tarvittaessa on tarkistettava turvallisuusjarjestelyjen
ja -laitteiden toimivuus.

2.7.2 Tyonantajien ohjeet ja toimenpiteet

Erilaiset tydnantajan vahvistamat varautumisohjeet ja esimerkiksi tyésuojelun toimin-
taohjeet muodostavat tarkean keinon, jolla tydnantaja voi huolehtia siita, etta turvalli-
suutta koskevat toimenpiteet otetaan huomioon organisaation kaikkien osien toimin-
nassa.

Koska lahtdkohtaisesti kaikessa poliisin toiminnassa on olemassa vaara maalittami-
sen kohteeksi joutumisesta, ei ole yllattavaa, etta Poliisihallitus on antanut ohjeen po-
liisiin kohdistuvan maalittamisen torjunnasta ja hallinnasta. Ohje sisaltda organisaa-
tion ja virkamiehen toimintaohjeet maalittamista kohdatessa, ml. my6s tydsuojelullisen
nakokulman. Poliisihallinto on liséksi osana tydsuojelua vahvistanut menettelytapoja
maalittamisen torjunnassa tyoturvallisuuslain edellyttamalla tavalla.

Syyttajalaitoksessa ei ole yksistddn maalittamiseen liittyvaa kattavaa toimintaohjetta,
mutta maalittamisen tayttaessa yleisessa uhka- ja vaaratilanteita koskevassa ohjeis-
tuksessa maaritellyt kriteerit, noudatetaan sanotun ohjeistuksen mukaisia toimintata-
poja myOs maalittamistilanteissa. Muutoin noudatetaan yleisia tyokyvyn yllapitamista
ja tyoturvallisuutta koskevia menettelytapoja sen mukaan, millainen haitta menette-
lysta arvioidaan aiheutuvan. Naistd menettelytavoista on lausuttu esimerkiksi syyttéja-
laitoksen yhteisessa tydsuojelun toimintaohjelmassa.

Toimintaohjelmassa maalittaminen on nimetty yhdeksi mahdolliseksi tekijaksi,
joka aiheuttaa tydssa psyykkista kuormitusta ja se voi néin ollen olla sellaista
toimintaa, josta aiheutuu tyoturvallisuuslaissa tarkoitettua tydsta johtuvaa hen-
kisen terveyden haittaa. Yleisen huolehtimisvelvoitteen mukaisesti tydnanta-
jan tulee mahdollisuuksien mukaan ensisijaisesti pyrkid estamaan tallaisten
haittatekijoiden syntymista tai ainakin poistamaan niité tai korvaamaan haitta-
tekijoita vahemman haitallisilla. Ty6turvallisuuslain hairintda koskevan saan-
noksen mukaan tydnantajan on terveydelle haittaa aiheuttavasta hairinnasta
tiedon saatuaan kaytettavissaan olevin keinoin ryhdyttéava toimiin epékohdan
poistamiseksi.18?

182 valtakunnansyyttdjan lausuma 24.8.2020 s. 3.
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Tuomioistuimille ei ole annettu toimintaohjetta maalittamistilanteita varten eika riskien
kartoituksessa maalittaminen ole varsinaisesti ollut huomion kohteena. Tuomioistuin-
viraston lausuman mukaan tama johtuu siitd, etta riskin hallinta ndissa tapauksissa on
reaktiivista asian monitahoisuuden takia. Se, miten maalittamista torjutaan ja miten
sen vaikutuksia hallitaan, riippuu yksittéisen tapauksen piirteistd. Tuomioistuinviraston
lausumassa tallaisia mahdollisia toimenpiteita kuvataan seuraavasti:

"[tlyontekijan ilmoittaessa haneen asiakkaan taholta kohdistuvasta epaasialli-
sesta kaytoksesta, riippumatta syysta, asia kdydaan tyontekijan kanssa lapi ja
siihen reagoidaan tapauskohtaisesti. Tuomioistuinten valilla ei ole mitaan yh-
tendistd menettelya asiassa. Hairio ja hairinté tapauksista laaditaan tapahtu-
mailmoitus, joka toimitetaan myds Tuomioistuinvirastoon. Riippuen tapauksen
aiheuttaman arvoidun uhan vakavuudesta pyritdan etsimaan keinoja hallita
riski kohdistuen henkil66n, hanen laheisiin tai tydpaikkaan. Talldin pyritdan
uhan vakavuuden seké sen toteutumistodennakdisyyden alentamiseen.

Riippuen héairinnén toteutustavasta voidaan myds tehda muutoksia fyysiseen
turvallisuuteen, kuten tehostaa viraston vartiointia. Tyésuojelu voi osallistua
etsiméaan keinoja tilanteen hallitsemiseksi ja myds suosittaa seka oikeudellisia
(lahestymiskiellot, rikosilmoitusten tekeminen jne.) etté toiminnallisia muutok-
sia (henkilttietojen salaaminen, kodin vartioinnin parannus). Myds tyoterveys-
huollon asiantuntija-apua on tarjottavissa. Jossain tapauksissa jo kollegojen
keskustelutuki voi olla henkil6lle apuna”.183

Myo6s media-alalla maalittaminen on huomioitu ilmién&, joka lisda tyon psykososiaa-
lista kuormitusta ja joka voi muodostaa muita turvallisuusriskeja. Medialiiton mukaan
kustantajilla on kaytdéssaan toimintamalleja, joilla voidaan puuttua vakavimpiin uhkiin
yhteistydssa poliisin ja vartioliikkeiden kanssa. Tallaiset aaritapaukset ovat Medialiiton
mukaan olleet suhteellisen harvinaisia ja niihin osataan suhtautua vakavasti. Vahem-
man vakavissa tilanteissa journalisteilla on liiton kasityksen mukaan varsin korkea
kynnys kertoa ongelmasta tydyhteisgssaén tai tydnantajalleen. Alan toimijoita varten
on perustettu nk. Hairitseva palaute -verkkosivusto, jonka tarkoitus on tukea vihapu-
heen ennakointia ja ensiapua. Hairintatapauksiin liittyvat ohjeet ja tukitoimet ovat
myds asioita, joita kasitelladn tydsuojeluyhteistoiminnassa.84

Media-alalla nayttaa toisaalta olevan myds tilaa varautumisen kehittdémiselle. Journa-
listiliiton alan tydsuojeluvaltuutetuilla teettdman kyselyn perusteella valtaosassa toimi-
tuksissa ei itse asiassa ole jarjestelmallista toimintatapaa hairintatilanteisiin. Jos sel-

lainen on, siité ei valttamatta ole tiedotettu riittdvasti, koska tydsuojeluvaltuutetut eivat

183 Tyomioistuinviraston lausunto TIV Dnro 270/00.00.02.00/2020 2. 1 — 2.
184 Medialiiton lausuma 10.8.2020 s. 2 (kohdat 4 ja 5).
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olleet olleet sellaisista aina tietoisia. Taman perusteella on myds oletettavaa, etteivat
my06skaan tyontekijat aina tieda, millaista tukea maalittamisen kohteeksi joutuvalle
olisi mahdollisesti saatavilla. Journalistiliton lausumassa todetaan, ettd esimiesten
tuki koetaan toimittajien joukossa erittain tarkedksi konkreettisissa héairintatilanteissa.
Silti ilmoitusta esimiehille ei kaikissa tilanteissa tehda. Kaikki eivat valttamatta tunne
toimintatapoja tai oikeuksiaan tyéelamassé, ja jotkut taas arvioivat riskin pienemmaksi
kuin se onkaan. Henkisen tydsuojelun keinot eivét ole tuttuja mydskaan kaikille esi-
miehille. Lausunnossa todetaan edelleen, ettd suurissa mediayrityksissa ohjeistus on
kenties laadittu, mutta sitd ei valttdmatta tunneta tai osata soveltaa paikallistasolla tai
kaytannodssa.®> Oman ongelmansa muodostaa se, miten suojaa voidaan tarjota free-
lancertoimittajille — ja -yrittajille, jotka eivéat toimi tydsuhteessa.

Kuten media-alalla myds tiede- ja tutkimusalla valmiudet tyontekijoihin kohdistuvan
maalittamisen ennaltaehkaisemiselle ja sen vaikutusten rajoittamiselle vaihtelevat.
Tieteentekijoiden liiton mukaan eri yliopistoilla on eritasoisia ohjeistuksia tyoturvalli-
suutta ja tydsuojelua koskien. Osassa yliopistoista on himenomaisesti tutkijoihin koh-
distuvaan hairintdan tai maalittamiseen liittyvaéa ohjeistusta, mutta nama ohjeistukset
keskittyvat toistaiseksi padasiassa tyoyhteison sisaisten konfliktien selvittdmiseen.

Myds tutkijoiden kannalta merkityksellista on se, etta yliopisto- ja tutkimusyhteisdissa
toimii paljon sellaisia henkil6ita, jotka tekevat tutkimusta, mutta eivét ole yliopistoon
(tai valttamattd mihinkdan muuhunkaan tahoon) ndhden tydntekijdasemassa. Téllaisia
toimijoita ovat esimerkiksi apurahatutkijat, opiskelijat sek& jotkut toisista maista tulleet,
tilapaisesti maassa oleskelevat toimijat (esimerkiksi osa vierailevista tutkijoista) seka
tyottdmat tutkijat. Nama ryhmat eivat nauti samanlaista suojaa kuin tydsuhteessa ole-
vat tutkijat. Naihinkin ryhmiin lukeutuvat tutkijat saattavat kuitenkin yhtalaisesti toimia
yliopiston nimissa esimerkiksi tutkimusjulkaisuissa tai osana tutkimusryhmia yliopis-
toissa. Tieteentekijoiden liiton lausumassa huomautetaan, ettei silla, onko tutkija maa-
littamisen hetkella tydsuhteessa, apurahalla, tydttoméana tai muussa asemassa saisi
olla merkitystéd sen suhteen, miten maalittamiseen voidaan puuttua tai miten tutkija voi
tilanteessa saada tukea esimerkiksi terveydenhuollosta.186

2.7.3 Arviontia

Selvaa on, ettei tydsuojelunkeinoilla ole mahdollista poistaa tai estdad maalittamista —
mutta nailla keinoilla voidaan kéasitykseni mukaan olennaisella tavalla rajoittaa maalit-
tamisen vaikutuksia. Tydsuojelutoimiin kuuluu ensinnékin riskin tunnistaminen, minka
jalkeen nailla toimilla voidaan pyrkia ennaltaehkdisemaan maalittamisen vaikutuksia.

185 Journalistiliitto ry:n lausunto 24.8.2020 s. 2.
186 Tieteentekijoiden liitto ry:n lausuma 31.8.2020 s. 2.
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Kun maalittamista on esiintynyt, tydsuojeluntoimilla on pyrittava tarvittavan tuen anta-
miseen vahinkojen ja haittojen rajoittamiseksi.

Kaikkein olennaisinta on se, etta tyontekija ei koskaan saa jaada yksin maalittamisti-
lanteessa ja sen kasittelyssa.187 Jaadessaan yksin asian kanssa, tyontekija on ylei-
sesti ottaen selvasti haavoittuvampi ja siten myds alttimpi taipumaan painostuksen
edessa. Se, etta maalittamisen kohteeksi joutunut kokee selvidavansa helpommalla,
jos han pitaa kohtaamansa maalittamisen omana asianaan, muodostaa vakavan uhan
demokraattiselle oikeusvaltiolle.

Systemaattisella riskien kartoituksella voidaan tunnistaa ne tilanteet, joissa vaara
maalittamisen kohteeksi joutumisesta tyypillisesti esiintyy. Nain saatua tietoa tulee
hyddyntédd maalittamista ehkaisevissa toimenpiteissa. Tydpaikalla tulee olla selva pro-
sessi, jonka mukaan varaudutaan maalittamiseen ja ryhdytaan toimenpiteisiin, jos
tyontekija joutuu sellaisen kohteeksi.

Kun tyontekija on joutunut maalittamisen kohteeksi on tarkeéd, ettd han saa hyvak-
seen sen tuen, jota tybnantajalta voidaan edellyttaa. Tama tuki voi muodostua erilai-
sista toimenpiteista tapauksen vakavuudesta riippuen. Minimivaatimuksena voidaan
pitaa, ettd tydnantaja yhdessa tyontekijana kanssa arvioi tyontekijaén kohdistuneen
hairinnan vakavuutta. Téallaista arviointia on tarvittaessa tehtava yhdessa poliisiviran-
omaisen kanssa. Tarvittaessa tydnantajan tulee ryhtya turvallisuutta lisdaviin toimiin
yhteistydssa poliisin tai yksityisen turvallisuusalan toimijan kanssa. Toimenpiteisiin voi
toimialasta riippuen myods kuulua tyoétehtavien uudelleenjakamista tai useamman tyon-
tekijan kiinnittamista siihen tehtavaan, jonka epaillaédn johtaneen maalittamiseen. Esi-
merkiksi tuomioistuimessa ratkaistavana oleva asia voidaan maaréaté ratkaistavaksi
monijasenisessa kokoonpanossa, jos se arvioidaan tarkoituksenmukaiseksi tassa
suhteessa. Syyteharkintaratkaisun tekeminen ja mahdollisen syytteen ajaminen tuo-
mioistuimessa ovat myos tehtévid, joihin voidaan maarata useampi syyttaja nyt pu-
heena olevista syista. Toimituksessa tietyn uutisjutun kirjoittamiseen voidaan Kiinnit-
tadd useampi toimittaja jne.

TyOnantaja voi myos avustaa esimerkiksi lahestymiskiellon tai turvakiellon hakemi-
sessa, jos nama keinot katsotaan tarkoituksenmukaiseksi. Myos tydterveyshuollon

asiantuntija-apua on tarjottava. Jossain tapauksissa jo esimiehen ja kollegojen kes-
kustelutuki voi olla tarkea tuen muoto.

187 Nain huomautetaan hyvinkin aiheellisesti Poliisihallituksen lausumassa 24.7.2020 s. 5.
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Lainsdadantoon ei sisally yleistd sdaannosta, jonka mukaan tydnantaja olisi velvollinen
tekemaan rikosilmoituksen tyontekijaén kohdistuneesta rikoksesta. Poliisin, syyttaja-
laitoksen ja muiden rikostentorjuntaviranomaisten osalta lienee selvaa, ettéa rikosilmoi-
tus tehdéaéan, mikali tallaisen tydnantajan palveluksessa olevaa kohtaan tehdaan viral-
lisen syytteen alainen rikos — mukaan lukien tapaukset, joissa viranomaisten toimi-
valta perustuu erittdin tarkean yleisen edun vaatimuksen tayttymiseen.

My®dskin muiden viranomaisten ja yksityisten tydnantajien osalta voidaan mielestani
pitd&a varsin perusteltuna, etta tyontekijadn kohdistunut epdilty virallisen syytteen alai-
nen rikos saatetaan esitutkintaviranomaisen tietoon tyénantajan toimesta. Tama kos-
kee myos tapauksia, joissa viranomaisten toimivalta perustuu erittéin tarkean yleisen
edun vaatimuksen tayttymiseen. Olisi usein kohtuutonta vaatia tyontekijalta itseltaan
tallaista toimenpidettd, kun han on joutunut tydtehtaviensa vuoksi rikoksen kohteeksi.
Asian eteenpéin viemisesta on kuitenkin syyta keskustella rikoksen kohteeksi joutu-
neen kanssa — vahintaankin pitaa hanta informoituna toimenpiteesta — mikali keskei-
nen naytto tulee perustumaan tyontekijan kuulemiseen todistelutarkoituksessa.

Keskeinen vastuu kohdistuu kaytannésséa esimiehiin, koska heidan velvollisuutenaan
on tydnantajan edustajina tehda jokaiselle tyontekijalle selvaksi, etta mikali tAméa jou-
tuu tydnsa vuoksi maalittamisen kohteeksi, h&nen ei ole selviydyttava siita yksin vaan
saa tybnantajansa tuen. Tama vastuu kohdistuu ehka kaikkein konkreettisimmin la-
hiesimiehiin. Ylempiin esimiehiin kohdistuu velvollisuus luoda tarvittavat rakenteelliset
edellytykset tydnantajan toimenpiteille.

Tyoturvallisuusriskind maalittaminen nayttaa otetun parhaiten huomioon nyt arvi-
oiduissa esimerkkitapauksissa poliisihallinnossa ja syyttgjalaitoksessa. Tama on var-
sin ymmarrettavaa, koska kysymyksessa olevien julkishallintoon kuuluvien tydnanta-
jien toimintatarkoituksena on rikostorjunta. Poliiseilla ja syyttajilla on mydskin oikeu-
dellisia asioita koskevan osaamisensa ja muun ammattitaitonsa perusteella verraten
hyvat edellytykset arvioida, minkalaisiin toimiin on syyta ryhtya maalittamisen vaiku-
tusten rajoittamiseksi.

Tilanne on toisenlainen toimittajien ja tutkijoiden osalta, koska naiden toimijoiden
tyonantajilla ei valttamatta ole samanlaista kykya ja valmiutta suojata tyontekijoitdéan
kuin edellda manituilla julkishallinnon tydnantajilla. Tilannetta hankaloittaa se, etta toi-
mittajien ja tutkijoiden tydhon liittyy hyvin keskeisesti toimiminen julkisuudessa, mika
helposti altistaa heidat maalittamiselle.

Erityisen haavoittuvassa asemassa ovat freelance- toimittajat, jotka yrittajina eivét ole
tyoturvallisuuslainsdadannén piirissa, mutta jotka silti kuuluvat osana media-alan va-
kiintunutta tydvoimarakennetta. Myds lyhytaikaisissa maaraaikaisissa tydsuhteissa
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tydskentelevat toimittajat jaavat usein kaytannossa esimerkiksi tyéterveyshuollon tuki-
toimien ulkopuolelle.

Journalistiliiton mukaan tyontekijaasemassa olevien toimittajien suojaksi olemassa
olevia jarjestelyita tulisi soveltaa myods freelancereihin. Liitto huomauttaa, etta tama
olisi mahdollista nykyisinkin, mutta "velvoittavuuden puuttuessa tallaisia jarjestelmia ei
juurikaan ole”. Koska freelancereilla ei ole tydésuhdeturvaa, heidan ei voi olettaa vaati-
van toimeksiantajan tukea, ellei siihen ole selkedé velvoitetta olemassa. 18

Toisen erityisen haavoittuvassa asemassa olevan ryhman muodostavat ne tutkijat,
jotka eivat ole palvelusuhteessa yliopistoon, vaan toimivat esimerkiksi affiliaatiosopi-
muksella yliopiston tutkijoina. Tieteentekijdiden liitto on vastaavasti katsonut, etta yli-
opistotydnantajilla tulee olla maalittamistilanteita varten ohjeistus, jossa huomioidaan
myos ei-tydsuhteiset tutkijat.

My6s erilaisissa poliittisissa luottamustehtavissa toimivat henkildt voivat tyontekijoiden
lailla joutua maalittamisen kohteeksi luottamustehtéviensa johdosta. Poliittisissa luot-
tamustehtavissa toimivien henkildiden osalta sen kaltaista turvaa, jota tyoturvallisuutta
koskeva saannostd edellyttaa tydnantajan antavan tyontekijoille, tulisi luottamustehta-
vissa toimivan henkilon voida tarvittaessa saada yhtaalta esimerkiksi silté poliittiselta
puolueelta tai yhdistykselta, jota henkild edustaa, toisaalta myos silta julkisoikeudelli-
selta organisaatiolta, jonka toimintaan luottamustoimi liittyy. Seka puolueilta etta esi-
merkiksi kunnilta ja valtiolta voidaan edellyttda toimenpiteita poliitikkoihin kohdistuvan
maalittamisen ennaltaehkaisemiseksi ja sen vaikutusten rajoittamiseksi. Tiedossani
on, etta ainakin Eduskunnassa ja Valtioneuvoston kansliassa toimii turvallisuudesta
vastaava taho, joille nyt puheena olevat kysymykset osaltaan kuuluvat.

2.8 Yhdenvertaisuuslain saannokset

Kaytannon tydelamassa vihapuhetta ja maalittamista koskevat tilanteet voivat tulla
tydpaikoilla kasiteltaviksi myoskin yhdenvertaisuuslain (1325/2014) 14 §:n tarkoitta-
mana hairintana.

Lainkohdan mukaan henkilon ihmisarvoa tarkoituksellisesti tai tosiasiallisesti louk-
kaava kayttaytyminen on hairintaa, jos loukkaava kayttaytyminen liittyy yhdenvertai-

188 Journalistiliiton lausuma 24.8.2020 s. 3.
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suuslain 8 §:n 1 momentissa tarkoitettuun syyhyn ja kayttaytymisella luodaan maini-
tun syyn vuoksi henkil6& halventava tai noyryyttava taikka hanta kohtaan uhkaava, vi-
hamielinen tai hyokkaava ilmapiiri.

Henkildn maalittamisessa voi sindnsa usein olla kyse yhdenvertaisuuslain 14 8:n vas-
taisesta hairinnasta. Edellytyksena tunnusmerkiston tayttymiselle on kuitenkin, etté
maalittamisessa jollain tapaa on annettu merkitysta esimerkiksi kohdehenkilén alku-
perélle, uskonnolle, kansalaisuudelle, kielelle, seksuaaliselle suuntautumiselle, tervey-
dentilalle, vammaisuudelle tai muulle henkildkohtaiselle ominaisuudelle. Tayttddkseen
héirinnan maaritelman, maalittamistoiminnan tulee liséksi olla siind maarin vakavaa,
etta siind maalittamisen kohteeksi joutuneen henkilon subjektiivisen kokemuksen li-
saksi myos objektiivisesti arvioiden voidaan katsoa, ettd henkilon ihmisarvoa on lou-
kattu. Yhdenvertaisuusvaltuutettu on toisaalta myds todennut olevan tarvetta harkita
hairintd koskevan saannoksen paivittamista niin, etta se nykyista paremmin soveltuu
sosiaalisen median avulla tehtédvaan hairintaan1?

Vaikka kohdehenkilon maalittaminen voi tayttaa yhdenvertaisuuslain 14 8:n hairintaa
koskevan madritelman, yhdenvertaisuuslaki ei tarjoa juurikaan kaytannon keinoja il-
mion torjumiseen silloin, kun maalittamistoimintaa harjoittaa tydyhteisdn ulkopuolinen
henkil§.1%°

189 Yhdenvertaisuusvaltuutetun lausunto dnro WTDno-2020-474 2.9.2020 s. 3.
190 HE 19/2014 vp s.79 todetaan, etta tydnantajan vastuu rajoittuu ainoastaan tilantei-
siin, joissa hairinnan kiellon rikkoja on toinen tydntekija.
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3  Tarvitaanko uusia
rangaistussaannoksia?

Maalittamista koskevassa keskustelussa on esitetty vaatimuksia siita, ettd maalitta-
miseksi kuvattu toiminta tulee s&étéaé erikseen rangaistavaksi. Konkreettinen ehdotus
siitd, miten kriminalisointi voitaisiin toteuttaa, sisaltyy Poliisihallituksen ja erdiden mui-
den viranomaisten tekem&an yhteiseen aloitteeseen 17.6.2019. Sanotussa aloitteessa
on myos tuotu esiin tarve kriminalisoida alustan tarjoaminen maalittamisaineiston le-
vittdmiselle. Monessa tahan selvitykseen annetussa lausumassa on yhdytty aloit-
teessa esitettyyn ja puollettu erillisen kriminalisoinnin hyvaksymista.

Mainitussa aloitteessa erilliskriminalisoinnin tarvetta perustellaan silla, ettei maalitta-
miseksi kuvattua vahingollista toimintaa kyeta voimassa olevilla rikoslain rangaistus-
saannoksilla torjumaan riittdvan tehokkaasti. Aloitteessa todetaan toimijoiden tiedos-
tavat sen, ettd voimassa olevaan lainsaadantton sisaltyvat rangaistussaannokset so-
veltuvat kaytdnndssa huonosti maalittamiseen ja etta tata kaytetdan hyvéaksi. Aloitteen
mukaan maalittamista on usein voinut jatkua kuukausia, ennen kuin joku tekoryppéaén
yksittaistapauksista on tayttanyt voimassa olevan lain kriminalisoinnin selvasti siten,
etté asiaa voitaisiin alkaa tutkimaan epdiltyna rikoksena ja myéhemmin viemaan
eteenpain rikosprosessissa. Maalittamiselle luonteenomaisessa tekosarjassa on aloit-
teen mukaan kyse systeemivaaryydestd, jonka kokonaismoitittavuus tulisi arvostella
rikosoikeudellisesti omana tekonaan.%t

Tassa jaksossa tarkastellaan sité, tulisiko maalittamista koskeva ilmid kriminalisoida
erillisella rangaistussdannoksella ja tulisiko rangaistusuhka ulottaa myds nk. alustan
tarjoajaan. Arviointi alkaa kriminalisointiperiaatteiden tarkastelulla, koska niiden aset-
tamat vaatimukset on taytyttava, jotta tallainen kriminalisointi voisi olla hyvaksyttava.

Kriminalisointiperusteiden lapikaynnin jalkeen tarkastelun kohteeksi otetaan kaksi jul-
kisuudessa esitettya konkreettista ehdotusta siitd, miten tallainen kriminalisointi voitai-
siin toteuttaa. Molemmat ehdotukset koskevat viranomaisten maalittamista. Toinen on
edellda mainitussa aloitteessa esitetty kriminalisointiesitys, toinen on sisaltynyt Edus-
kunnassa kasiteltyyn lakialoitteeseen. Ehdotettuja kriminalisointimalleja tarkastellaan
siitd nakokulmasta, tayttavatkd ne kriminalisointiperiaatteiden asettamat vaatimukset
hyvéksyttavasta rikoslainsdadannosta.

191 Aloite 17.6.2019 s. 8 — 9.
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Naiden kahden mallin arvioinnin jalkeen tarkastelun kohteeksi otetaan kolmas malli,
jota arvioidaan samasta nakodkulmasta.

Jaksossa tarkastellaan lopuksi myds kysymysta siita, tulisiko nk. alustantarjoajan toi-
mintaa sdannella erityisella kriminalisoinnilla ja miten tallainen sadantely voitaisiin to-
teuttaa.

3.1  Kriminalisointiperiaatteet

Rikosoikeudellisen jarjestelman kayton hyvaksyttavyytta tarkastellaan kriminalisointi-
periaatteiden kautta. Nama periaatteet asettavat tietyn teon rangaistavaksi saatami-
selle joukon rajoituksia, joita lainsaatajan on noudatettava, jotta rikoslainsaadantta
voidaan pitad hyvaksyttavana.1°?

Kriminalisointiperiaatteet saavat siséltonsa yhtaalta rikosoikeudellisesta lainsdadan-
nosta ja doktriinista ja toisaalta perus- ja ihmisoikeuksista. Konkreettisen oikeudellisen
sisaltonsa kriminalisointiperiaatteet saavat ennen muuta perus- ja ihmisoikeuksista.
Tama on selvasti tuotu esiin esimerkiksi Eduskunnan Perustuslakivaliokunnan lausun-
nossa 23/1997 vp, jossa valiokunta otti kantaa kysymykseen lainsaatajan likkumava-
rasta kriminalisointeja sdadettdessa. Valiokunta totesi, etta tima likkumavara on si-
nansa varsin valja, mutta etta siihen kohdistuu rajoituksia seka perustuslaista etta
kansainvalisista velvoitteista. Erityisen merkittdva on valiokunnan huomio siita, etté
lailla ei voida kieltda toimia, joihin perustuslaki tai ihmisoikeusmaaraykset nimenomai-
sesti oikeuttavat.1%?

Perustuslakivaliokunta huomautti myds, ettei rikosoikeus ole erityisasemassa arvioita-
essa mahdollisuuksia rajoittaa perusoikeuksia. Perusoikeuden kayttoa rajoittava krimi-
nalisointi on hyvaksyttavissa vain, jos kriminalisoinnin aiheuttama perusoikeusrajoitus
tayttaa perusoikeusjarjestelman mukaiset rajoittamisedellytykset.1®* Esimerkiksi sa-
nanvapauden rajoittaminen ei siten ole yhtaan hyvaksyttavampaéa sen vuoksi, etta ra-
joitus toteutetaan rangaistussaannéksen muodossa. Painvastoin sananvapautta ra-
joittavan rangaistussadnntksen on myos taytettava perusoikeusjarjestelman mukaiset
sananvapauden rajoittamisedellytykset ollakseen hyvéaksyttava. Naiden rajoitusedelly-
tysten joukossa laillisuusperiaatteella on korostettu asema.

192 Melander, Sakari Rikosvastuun yleiset edellytykset. Tallinna 2016, s. 20.
193 peVL 23/1997 vp s. 2 ja Melander, s. 21.
194 peVL 23/1997 vp s. 2 ja Melander s. 21.

117



VALTIONEUVOSTON SELVITYS 2020:3

Perusoikeusjarjestelman merkitys ei kuitenkaan ole yksinomaan rikosoikeu-
den kayttoa rajoittava. Lausunnossaan PeVL 23/1997 vp Perustuslakivalio-
kunta kiinnittdd huomiota myds perusoikeusjarjestelmasta aiheutuviin positiivi-
siin toimitavelvoitteisiin. Lausunnossa todetaan, etté perusoikeuksista voidaan
johtaa lainsdatajaan kohdistuva velvoite sdataa ja yllapitdad kriminalisointeja,
jotka ovat valttamattémia perusoikeuden turvaamiseksi ulkopuolisten louk-
kauksilta.1%5

Seuraavassa tarkastelussa paapaino on sellaisilla kriminalisointiperiaatteilla ja naiden
periaatteiden ulottuvuuksilla, joilla on erityinen merkitys harkittaessa sananvapautta
rajoittavan kriminalisoinnin hyvaksyvyytta.

Rikosoikeudellinen laillisuusperiaate (ks. rikoslain 3 luvun 1 § ja perustuslain 8 8) on
oikeudelliselta luonteeltaan vahvin kriminalisointiperiaate. Se asettaa ehdottomia ra-
joja rikoslainsaatajalle. Tallaisia ovat paitsi lailla sdatdmisen vaatimus, myds tarkeéa
tarkkarajaisuus- ja tasmallisyysvaatimus, jotka molemmat kuuluvat perusoikeuksien
rajoittamisedellytyksiin. Esim. Eduskunnan perustuslakivaliokunta on korostanut tark-
karajaisuus- ja tdsmallisyysvaatimuksen merkitysta rikosoikeudellisen laillisuusperi-
aatteen oleellisena osaa.1%

Tarkkarajaisuus- ja tasmallisyysvaatimus merkitsee vaatimusta siita, etta rikosoikeu-
dellisen lainsdéadannon on oltava riittdvan tasmallinen. Perustuslakivaliokunnan kay-
tanndssa talle laillisuusperiaatteen ulottuvuudelle on annettu seuraava sisalto:

Kunkin rikoksen tunnusmerkistd on ilmaistava riittavalla tasmallisyydella siten,
etta sddnndksen sanamuodon perusteella on ennakoitavissa, onko jokin toi-
minta tai laiminly6nti rangaistavaa.1®’

Eduskunnan Perustuslakivaliokunta on ottanut kantaa tarkkarajaisuus- ja tasmalli-
syysvaatimuksen merkitykseen sananvapauden suojan kannalta esimerkiksi lausun-
nossaan PeVL 3/2000 vp, joka koski lakiehdotusta kuntalain muutoksesta. Lakiehdo-
tuksen 44 a §:4an oli siséllytetty yleiset sdannodkset kunnan viranhaltijan virantoimitus-
velvollisuudesta. Ehdotetun pykalan 2 momentin mukaan kunnan viranhaltijan on val-
tettdva kaikkea, mik& on kunnan edun vastaista. Lausunnossaan perustuslakivalio-
kunta totesi, etta

’[klunnan edun vastaisuus on vaikeasti maariteltavissa, ja tama kriteeri jaa
laissa siksi merkitykseltdan ja sisélloltaén varsin avoimeksi. Tamén tapainen

195 PeVL 23/1997 vp s. 3 ja Melander s. 21.
196 Ks. PeVM 25/1994 vp s. 8 ja PeVL 31/2002 vp s.2.
197 Melander s. 22-23.
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sdannos on perustuslain kannalta sikali arveluttava, etté siihen vedoten saa-
tettaisiin rajoittaa yleisluonteisesti viranhaltijoiden perusoikeuksia, kuten sa-
nanvapautta. Saanndksen valtiosaantdoikeudellinen ongelmallisuus iimenee
erityisesti perustuslain 8 §:ssé séadetyn rikosoikeudellisen laillisuusperiaat-
teen kannalta, johon sisaltyy myo6s vaatimus rikossaannoksen tasmallisyy-
desta. Ehdotetun séanndksen vastainen toiminta voisi tulla kriminalisoinnin
piiriin rikoslain 40 luvun 10 §:n tarkoittamana virkavelvollisuuden rikkomisena
tai 40 luvun 11 8:n tarkoittamana tuottamuksellisena virkavelvollisuuden rikko-
misena”.

Myds oikeuskirjallisuudessa on kiinnitetty huomiota siihen, etta erityisesti perustuslain
12 8:n 1 momentin sananvapaussaannoksesta voidaan johtaa tasmallisyyden ja tark-
karajaisuuden osalta lisdvaatimuksia sille, miten tarkasti ilmaisurikoksia koskevat ran-
gaistussaanndkset on muotoiltava.% Niin ikdan Euroopan ihmisoikeustuomioistuimen
oikeuskaytannossa on kiinnitetty huomiota siihen, ettda sananvapautta rajoittavien la-
kien on oltava riittavan tasmalliset. Ihmisoikeustuomioistuin on katsonut, ettei epa-
selva ja epatasmallinen normi tayta sananvapausartiklan 2 kohdassa asetettua vaati-
musta siita, etta sananvapauden rajoituksen tulee olla sadadetty laissa. 199

Perustuslakivaliokunta on toisessa yhteydessa ottanut kantaa tarkkarajaisuus- ja tas-
mallisyysvaatimuksen merkitykseen tilanteeseen, jossa lakiehdotuksella pyrittiin krimi-
nalisoimaan osallisuutta rikokseen laajemmin kuin mité rikosoikeuden tavanomaiset
osallisuussaannokset merkitsevat. Taméakin kannanotto on varsin relevantti arvioita-
essa sen kaltaista ehdotusta maalittamisen kriminalisoimiseksi, josta esimerkiksi pu-
heena olevassa aloitteessa (17.6.2019) on kysymys. Lausunnossaan, joka koski eh-
dotusta rikollisjarjestoon osallistumisen kriminalisoimisesta (PeVL 10/2000 vp), valio-
kunta totesi, etta tarkkarajaisuus- ja tasmallisyysvaatimuksen kannalta on

“kiinnitettdva huomiota siihen, ettéd ehdotuksen mukaan rangaistusvastuu ulot-
tuu avunantoa laajemmalle. Esilla on uuden tyyppinen kriminalisointitilanne,
joka ei rajaudu yllytyksen tai avunannon saantelemiseen tai pohjaudu muutoin
jo vakiintuneisiin rikosoikeudellisiin kéasitteisiin. Kysymyksessa on erédénlainen
organisaatiorikos, johon ei ilman muuta voida soveltaa rikosoikeudellisen
osallisuusopin aksessorisuusoppia eli osallisuusteon liitAnnaisyytta rangaista-
van paateon tapahtumiseen. Pyrittdessa esityksen mukaisesti kriminalisoi-

198 viljanen, Veli-Pekka. Perusoikeuksien rajoitusedellytykset WSLT 2001 s. 329.

199 Ks. esim. ratkaisu Autronic AG v. Switzerland no. 12726/87, § 57, 22.5.1990; “Their (sanan-
vapautta rajoittava normi) status as "law" within the meaning of Article 10 8§ 2 (art. 10-2), how-
ever, remains doubtful, because it may be asked whether they do not lack the required clarity
and precision”.

119



VALTIONEUVOSTON SELVITYS 2020:3

maan osallistumista tavalla, joka menee rikosoikeudessa vakiintuneiden osal-
listumiskasitysten ulkopuolelle, sdantelyn tasmallisyysvaatimus korostuu ta-
vanomaista enemman”.

Epatasmalliset kriminalisoinnit mahdollistavat mielivallan kaytén. Siksi tallaiset krimi-
nalisoinnit tyypillisesti liitetdén yhteen autoritaaristen ja totalitaaristen valtioiden rikos-
oikeudellisiin jarjestelmiin. Tallaisissa valtioissa vallanpitgjat kontrolloivat kansalaisi-
aan esimerkiksi valtion vastaista toimintaa tai huliganismia koskevien laveiden ja tul-
kinnanvaraisten kriminalisointien avulla. Esimerkiksi Kiinan Kansantasavallan Hong
Kongissa voimaansaattamaa nk. turvallisuuslakia on arvosteltu tasmaéllisyyden ja tark-
karajaisuuden puutteesta Yhdistyneiden Kansakuntien taholta:

“We express concern that the Decision of the National People's Congress’
lack of specific definitions for what conduct “seriously endangers national se-
curity” may result in the criminalization or restriction of fundamental freedoms
protected by the ICCPR, and in particular, the rights to freedom of expression
and of peaceful assembly (art. 19 & 21). In resolution 7/36, the Human Rights
Council stressed “the need to ensure that invocation of national security, in-
cluding counter-terrorism, is not used unjustifiably or arbitrarily to restrict the
right to freedom of opinion and expression . ..”

“By defining the range of conduct that “seriously endangers national security”
so broadly, the Decision of the National People's Congress risks the confla-
tion of the lawful exercise of civil disobedience and expression of opinions
critical of or contrary to that of the government, with conduct that is appropri-
ately addressed through extraordinary legal measures—such as terrorism.

Furthermore, we express concern that general assertions of conduct that
threatens “national security” without proper definitions and limitations may se-
verely curtail civic space and the rights of minorities and other civil society ac-
tors.” 200

My6s vaatimus ihmisarvon loukkaamattomuudesta voidaan néahda kriminalisointiperi-
aatteena.2’! Periaate on meilla nimenomaisesti mainittu perustuslaissa: PL 1.2 §:n
mukaan valtiosdanto turvaa ihmisarvon loukkaamattomuuden.

200 19.6.2020 CHN 13/2020 https://spcommreports.ohchr.org
201 Melander s. 23 ja Nuutila, Juha-Matti. Rikosoikeudellinen huolimattomuus. Helsinki 1996 s.
76.
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Ihmisarvon loukkaamattomuus on oikeutta luova periaate, joka pyrkii turvaamaan yk-
silon autonomian. Se edellyttad, ettd yksilolla on tietty vapauspiiri, jonka puitteissa yk-
silon autonomia on turvattu. lhmisarvon loukkaamattomuuden periaate estda ensinna-
kin liian pitkalle perusoikeuksiin puuttuvien kriminalisointien sédatamisté.202

Ihmisarvon merkitys kriminalisointiperiaatteena ilmenee myos esimerkiksi vaatimuk-
sena, ettei rikosvastuuta voi olla ilman toisintoimimismahdollisuutta. lhmisarvon louk-
kaamattomuuden periaate merkitsee kaytannéssa ns. objektiivisen (ankaran) rangais-
tusvastuun kieltoa. S&annos, joka maéaraa rikkojalle rangaistusvastuuta taman tahalli-
suudesta ja tuottamuksesta riippumatta, ei ole mahdollinen. Tassa yhteydessa voi-
daan my6s puhua seurausvastuun kayton kiellosta. Seuraamusvastuulla tarkoitetaan
sitd, etté henkil6a rangaistaan jostakin, mika ei sisally hdnen syyllisyyteensa. Oikeus-
kirjallisuudessa on huomautettu, etté periaatetta

”... voidaan meill&kin tulkita velvollisuutena pidattaytya subjektiivisen syylli-
syyden merkityksen poistavasta rikoslainsdddannosta silloinkin, kun erittain
painavat preventiiviset syyt sellaista puoltaisivat”.2%

Kriminalisointiperiaatteisiin lukeutuva oikeushyvien suojelun periaate edellyttaa puo-
lestaan, ettd rikossdénndsten taustalla on tdsmallisesti maaritelty suojelukohde, joka
edellyttaa rikosoikeudellisen jarjestelman suojaa ja jota rikosoikeudellisella jarjestel-
malla pyritdan suojaamaan. Kysymys on siitd, ettd mitd tahansa intresseja ei ole hy-
vaksyttavaa suojata valtion pakkovaltaa kayttaen. Suojelukohteilta on siis vaadittava
tiettya painavuutta, jotta rikosoikeuden kaytt6é niiden suojaksi olisi hyvaksyttavaa.204
Vastaavasti perusoikeuksien rajoitusedellytyksiin kuuluvan hyvaksyttavyysvaatimuk-
sen on katsottu edellyttavan, etté kriminalisoinnille on oltava esitettavissa painava yh-
teiskunnallinen tarve ja perusoikeusjarjestelman kannalta hyvaksyttava peruste.205

Ultima ratio -periaate on nahty keskeisena kriminalisointiperiaatteena jo hyvin pitkaan.
Se on negatiivinen ja kriittinen periaate, joka edellyttaa, etta rikosoikeudelliseen jarjes-
telmé@an turvaudutaan vasta viimeisena keinona. Sen lahtékohtana on, etta rikosoi-
keutta saadaan kayttaa vain, jos kasilla ei ole toista rikosoikeutta moraalisesti hyvak-
syttdvampaa jarjestelmad, joka on suunnilleen yhta tehokas ja kohtuullisin kustannuk-
sin toteutettavissa. Ultima ratio —periaatteen ajatus on, ettéd yhteiskunnallisiin ongel-
miin ja moitittaviin kayttaytymismuotoihin tulee ensisijaisesti puuttua muilla kuin rikos-

202 Melander s. 24.

203 Nuutila s. 78.

204 Melander s. 25.

205 peVL 23/1997 vp s. 2 ja Melander s. 26.
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oikeudellisilla keinoilla, koska rikosoikeudelliset toimenpiteet puuttuvat voimakkaim-
min yksilon vapauksiin ja oikeuksiin.?% Rikoslain 16 luvun 24 §:ssa saadetyn viran-
omaisen halventamisen dekriminalisointi vuonna 1995 voidaan nédhda konkreettisena
esimerkkina tilanteesta, jossa ultima ratio -periaatteeseen liittyvéat syyt johtivat téllai-
siin lainsaédantotoimiin. Rangaistussadnndoksen kumoamiseen johtaneessa hallituk-
sen esityksessa todettiin muun ohella, ettd *virheellisiin tietoihin perustuva ... viran-
omaisen arvostelu voidaan parhaiten korjata antamalla julkisuuteen oikeita tietoja ka-
siteltdvéna olevasta asiasta”.?0"

Kriminalisointiperusteisin lukeutuu viel& ns. hy@ty-haitta -punninnan periaate, jota oi-
keuskirjallisuudessa on pidetty kriminalisointiperusteista kaytannon laheisimpana. 208
Periaate edellyttaa, ettd rikosoikeudellisesta jarjestelmastéa aiheutuvia hyotyja ja hait-
toja vertaillaan kesken&én. Kriminalisoinnilla saavutettavien hyotyjen tulee olla sen ai-
heuttamia haittoja suuremmat. Periaate on merkityksellinen erityisesti pohdittaessa
tietyn toiminnan kriminalisointia. Jos teon rangaistavaksi saatamisesta aiheutuisi
enemman haittoja kuin saavutettavia hyotyja, teon kriminalisointia ei pida toteuttaa.
Vaikka kriminalisointia voitaisiin pitaa perusteltuna silta kannalta, etta suojelunarvoi-
nen intressi on osoitettavissa, vaatii periaate liséksi, etté rikosoikeudellisen reagoimi-
sen on tuotettava enemman yhteiskunnallista hyotya kuin siitéa aiheutuu haittaa. Klas-
sisena esimerkkind kriminalisoinnista, joka itsesaan aiheutti enemman haittaa kuin
hybtya, on pidetty kieltolakia. 20°

Kriminalisoinnista saatavissa oleva hyoty liittyy ennen muuta sen kykyyn ennaltaeh-
kaista oikeushyvan loukkauksia. Kriminalisointi voi olemassaolollaan my6s antaa jon-
kinlaisen turvallisuuden tunteen.?1° Myds kriminalisoinnin haittapuolet voivat olla erilai-
set. Kriminalisointien sisaltamien kieltojen ja kaskyjen noudattamista on valvottava vi-
ranomaisten taholta ja rikkomistilanteisiin on reagoitava. Tama aiheuttaa kustannuk-
sia. Rangaistusten taytantdonpano aiheuttaa puolestaan erilaista karsimysta. Haittaa
aiheuttaa myds se, etta tiettya toimintaa rajoitetaan. Esimerkiksi tietynlaisten tietojen
julkaisemista koskeva kriminalisointi rajoittaa tarpeettoman voimakkaasti sananva-
pautta, jos sen tunnusmerkist6 ei ole riittavan tasmallisesti ja tarkkarajaisesti muo-
toiltu.

206 Melander s. 26 ja Nuutila s. 80.

207 HE 94/1993 vp.

208 Melander s. 27.

209 Nuutila s. 85.

210 Melander s. 27 ja Nuutila s. 85 ja 87.
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3.2 Arviointia: lakialoitteessa LA 33/2019 vp
esitetty tunnusmerkisto

Eduskunnassa kasiteltiin 27.11.2019 lakialoitetta, jolla rikoslakiin ehdotettiin sisallytet-
tavaksi erityinen maalittamista koskeva kriminalisointi. Lakialoitteen mukaan rikoslain
16 luvun saannoksia rikoksista viranomaisia vastaan tulisi tdydentdd uudella viran-
omaisen maalittamista koskevalla rangaistussaannoksella (16 luvun 3 a 8) ja rikoksen
kvalifioitua tekomuotoa koskevalla kriminalisoinnilla (16 luvun 3 b 8). Lakialoitteen pe-
rustelujen mukaan ehdotettu kriminalisointi kattaisi maalittamisen eri ilmenemistavat,
kuten joukkovoiman kayton sosiaalisessa mediassa tai virtuaalisen alustan tarjoami-
sen maalittamiselle.

Lakialoitteessa viitataan Poliisihallituksen, Valtakunnansyyttéjanviraston ja kérajaoi-
keuksien laamannien tekemaan aloitteeseen 17.6.2019, joka myoskin sisaltaa esityk-
sen viranomaisen maalittamisen kriminalisoimiseksi. Lakialoitteen sisaltdma tunnus-
merkistd muistuttaa hyvin paljon aloitteessa esitettya tunnusmerkistéd, mutta esite-
tyissé& malleissa on my6s merkityksellisia eroja. Tarkoituksenmukaisuussyista la-
kialoitteen tunnusmerkistoa kasitellaan seuraavassa ensin, vaikka se on ajallisesti
syntynyt aloitteen tekemisen jalkeen.

Lakialoitteessa tarkoitetun rangaistussaanndksen 1 momentti sisaltda viranomaisen
maalittamista koskevan varsinaisen kriminalisoinnin. Rangaistussaannoksen 2 mo-
mentissa sdadetaan puolestaan sellaisen viestintavalineen haltijan tai palvelun tarjo-
ajan rikosoikeudellisesta vastuusta, joka tietoisena 1 momentissa mainittujen keinojen
tarkoituksesta tarjoaa alustan keinojen kayttamiselle.

Ensimmaiseen momenttiin sisaltyva tunnusmerkistd kuuluu seuraavasti:

*Joka itsenaisesti toimien tai panemalla alulle tai osallistumalla toimintaan,
jossa viranomaisten palveluksessa olevaa tai tAman laheista, viranomaisen
tyotehtavissa johtuvista syista, hairitsemalla, uhkailemalla, perattomia vaitteita
esittamallg, levittdmalla tai muulla vastaavalla tavalla, joka on omiaan vahin-
goittamaan tai vaikeuttamaan viranomaisten toimintaa tai paatdksentekoa vi-
ranomaisen palveluksessa olevan nykyisten tai tulevien virkatehtavien osalta
on tuomittava, jollei teosta muualla laissa sdadeta yhta ankaraa tai ankaram-
paa rangaistusta viranomaisten maalittamisesta sakkoon tai vankeuteen enin-
tdan kuudeksi kuukaudeksi”.

Tunnusmerkiston tekotapaa kuvaileva osa siséltaa hairitsemisen, uhkailemisen seka
perattbmien vaitteiden esittamisen ja levittamisen. Tunnusmerkistd sisaltaa taman li-
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saksi lausekkeen "tai muulla vastaavalla tavalla”. Naita kaikkia vaihtoehtoisia tekota-
poja koskee vaatimus siitd, ettd tekojen on oltava omiaan aiheuttamaan saannok-
sessa tarkoitettua vahinkoa. Kysymys on siten abstraktista vaarantamisrikoksesta.

Ehdotetussa sdannoksessa kuvatuilla tekotavoilla voidaan sanoa olevan vastineensa
voimassa olevassa rikoslaissa. Esimerkiksi hairitseminen on sdadetty rangaistavaksi
viestintdrauhan rikkomisena rikoslain 24 luvun 1a §:n nojalla. Viestintdrauhan rikkomi-
sena rangaistava hairintd on kuitenkin maaritelty suppeammin ja tarkkarajaisemmin
kuin lakialoitteessa ehdotetussa kriminalisoinnissa, koska rikoslain 24 luvun 1a §:sséa
edellytetdan toistuvien viestien lahettamista tai soittojen tekemista toiselle siten, etta
teko on omiaan aiheuttamaan télle huomattavaa hairiéta tai haittaa. Viestintarauhan
rikkomissaannoksen soveltamisalaa supistaa myoskin vaatimus sitd, etta tekijan on
toimittava nimenomaisessa hairintatarkoituksessa. Hairitsemisesta on myods kysymys
rikoslain 24 luvun 1 §:n tarkoittamassa kotirauhan rikkomisessa. Kotirauhan rikkomi-
sena rangaistava hairinta on myés maaritelty varsin yksityiskohtaisesti mainitussa tun-
nusmerkistossa.

Lakialoitteen tarkoittaman hairinnéan kriteerit voisi sita vastoin tayttaa lahtokohtaisesti
mik& tahansa toiminta, joka tyypillisesti a) aiheuttaa vahinkoa viranomaisen toimin-
nalle tai sen paatoksenteolle viranomaisen palveluksessa olevan nykyisten tai tule-
vien virkatehtévien osalta, tai b) vaikeuttaa viranomaisen toimintaa tai edellda mainittua
paatdksentekoa.

Uhkaileminen on voimassa olevassa laissa saadetty rangaistavaksi esimerkiksi poliit-
tisten toimintavapauksien loukkaamisena rikoslain 14 luvun 5 8:n nojalla, laittomana
uhkauksena rikoslain 25 luvun 7 8:n nojalla, vainoamisena rikoslain 25 luvun 7a 8:n
nojalla ja pakottamisena rikoslain 25 luvun 8 8:n nojalla. Naissa kaikissa rangaistus-
saannoksissa on saadetty edellytyksista, jotka tdsmentavat rangaistavaa alaa olen-
naisesti. Esimerkiksi laittoman uhkauksen osalta uhkauksen rangaistavuudelta edelly-
tetaan, etta teko tehdaan nostamalla asetta toista vastaan tai etta toista uhataan ri-
koksella sellaisissa olosuhteissa, etté uhatulla on perusteltu syy omasta tai toisen
puolesta pelata henkilékohtaisen turvallisuuden tai omaisuuden olevan vakavassa
vaarassa”. Lakialoitteen tarkoittama rikos voisi puolestaan tayttya 1ahtdkohtaisesti
misté tahansa uhkauksesta, joka olisi omiaan esimerkiksi vaikeuttamaan viranomai-
sen toimintaa.

Perattdmien tietojen esittdminen tai levittdminen on nykyaan rangaistavaa kunnian-
loukkauksena rikoslain 24 luvun 9 §:n nojalla. Tassé saédnnoksessa tosin edellytetaan,
etta perattdmien tietojen esittdminen on "omiaan aiheuttamaan vahinkoa tai karsi-
mysta loukatulle taikka haneen kohdistuvaa halveksuntaa”. Lakialoitteen tarkoittama
rikos voisi sita vastoin tayttya lahtékohtaisesti mista tahansa totuutta vastaamattoman
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tiedon esittamisestd, kunhan se olisi omiaan esimerkiksi vaikeuttamaan viranomaisen
toimintaa.

Edella sanotun perusteella on ensiksikin todettava, ettéa lakialoitteen sisaltama tunnus-
merkist6 laajentaisi rangaistavaa alaa nykyisestaan selvasti, vaikkei huomioitaisikaan
tunnusmerkistoon sisaltyvaa lauseketta, jonka mukaan sééanntksessa mainittua héairit-
semistd, uhkailemista ja perattémien tietojen esittdmista vastaava muukin toiminta
olisi rangaistava. Kun tama otetaan huomion, rangaistava ala laajenee entisestaan.
Toiseksi on todettava, etta tarkastelun kohteena oleva tunnusmerkisté on hyvin epéa-
tasmallinen, mika osittain johtuu juurikin sen hyvin laajasta kattavuudesta.

Kasitykseni mukaan ei ole riittavaa selvitysta siitd, etté nain olennaiselle rangaistavan
alan laajentamiselle olisi ultima ratio -periaatteen edellyttdma tarve. Ei ole myoskaan
osoitettu, ettd nimenomaan virkamiehet muodostaisivat maalttamisen osalta erityisen
haavoittuvan ryhman, jonka rikosoikeudellista suojaa taytyisi laajentaa erillisella ran-
gaistussaannoksella. Maalittamisen kannalta haavoittuvimmassa asemassa nayttaisi-
vat olevan ennen muuta freelance-toimittajat ja muut vastaavat yrittajat seka esimer-
kiksi ei-tydsuhteiset tutkijat.

Lakialoitteen sisaltaméan tunnusmerkistén vakavin ongelma liittyy tunnusmerkistén
epatasmallisyyteen. Tasta epatasmallisyydesta seuraa vakava ennakoitavuuden
puute. Rangaistussaannds on suunnattu lahtékohtaisesti kaikille, joten myodskaan
saantelyn kohteena olevasta alasta tms. seikoista ei ole saatavissa ennakoitavuutta
lisdavaa tietoa. Liioittelematta voidaan sanoa, etta tunnusmerkistd jattda monelta osin
arvailujen varaan, mita kaikkea se rangaistuksen uhalla kieltaa.

Tunnusmerkistdn soveltaminen oikeuskaytannossa voisi epatasmallisyytensa vuoksi
lisdksi olla hyvin sattumanvaraista — esimerkiksi soveltamiseen voisi olennaisesti vai-
kuttaa soveltajan yhteiskunnalliset tai muuten subjektiiviset mielipiteet. Rangaistus-
saannos mahdollistaa sanamuotonsa mukaan sellaisen toiminnan kieltdmisen, joka
on sananvapauden puitteissa sallittua.?!!

Lakialoitteen sisaltaméan tunnusmerkiston ilmeista ongelmallisuutta seka laillisuusperi-
aatteen etta sananvapauden kannalta on syytéa valaista muutamalla esimerkilla.

Esimerkki 1.

211 | ahtokohtaisesti sananvapaus koskee paitsi myonteising, vaarattomina tai yhdentekevina pi-
dettyja, myos valtiota tai vaestdnosaa loukkaavia, jarkyttavia ja huolestuttavia tietoja ja ajatuksia.
Ks. Handyside v. Yhdistynyt kuningaskunta (7.12.1976), kohta 49.
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Jos poliisi on julkisella paikalla tapahtuneen kiinnioton tms. yhteydessa kayttanyt liialli-
sia voimakeinoja, voi tama johtaa siihen, ettd lehdiston ja kansalaisyhteiskunnan ta-
holta esitetaan sosiaalisessa mediassa poliiseja vastaan laajamittaista kritiikkia. Tal-
lainen kritiikki nauttii sananvapauden suojaa. Lakialoitteen sisaltdmé&n tunnusmerkis-
ton ongelmallisuus ilmenee selvasti siina, ettd se mahdollistaisi rikosoikeudellisiin toi-
miin ryhtymista téllaisen oikeutetun kritiikin esittdmisen johdosta, mikali kritiikkia esi-
tettaisiin viranomaisten harkinnan mukaan hairitsevissa maarin. Tallainen soveltami-
nen merkitsisi selvastikin voimakkaampaa puuttumista sananvapauteen kuin mita voi-
taisiin hyvéksya kansanvaltaisessa oikeusvaltiossa.

Jos arvostelussa tapahtuu selvia ylilydnteja esimerkiksi uhkausten tai perattémien tie-
tojen muodossa, ovat nama lahtokohtaisesti rangaistavia esimerkiksi eraiden rikoslain
16 luvun, 24 luvun tai 25 luvun sdanndsten nojalla.

Esimerkki 2

Koska ehdotettu tunnusmerkistd kattaa myds menettelytavan, joka vastaa hai-
ritsemistd, ei ole poissuljettavissa, etta tunnusmerkistoa voitaisiin soveltaa
jopa kanteluiden tai valitusten tekemiseen tai muihin laissa séaadettyihin oikeu-
denturvakeinoihin turvautumiseen, jos téllaiset toimenpiteet viranomaisen har-
kinnan mukaan olisivat omiaan vaikeuttamaan viranomaisen toimintaa. Tun-
nusmerkiston avoimuus ja epamaéraisyys mahdollistaisi nimittain sen, etta
esim. kantelun tekemista voitaisiin pitaa hairitsemiseen verrattavana menette-
lyn&. Houkutus tallaiselle tulkinnalle voi syntya, jos kanteluita, joita viranomai-
nen pitaisi perusteettomina, toimitettaisiin sosiaalisen median valityksella laa-
jamittaisesti.

Esimerkki 3

Ehdotettu tunnusmerkist® ei sisdlla edellytystd, ettéa teon tulisi olla oikeudeton.
Sen avoimuudesta johtuen tunnusmerkistoa olisi mahdollista soveltaa myo6s
esimerkiksi sellaiseen tilanteeseen, jossa viranomaiselle iimoitetaan, etta sen
tulee oikaista virheellinen menettelynsé tai muuten ilmoittaja tekee viranomai-
sesta kantelun. Tallaisenkin teon rangaistavuudelle riittéisi ehdotetun tunnus-
merkistén mukaan, etta ilmoitus on viranomaisen harkinnan mukaan omiaan
vaikeuttamaan sen toimintaa.
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Esimerkki 4

Koska tunnusmerkistéssa ei tarkemmin maaritella sita, milloin perattémien tie-
tojen levittaminen olisi rangaistavaa, mahdollistaisi tunnusmerkistd hyvin eri-
laisten sinansa virheellisten mutta samalla merkityksettdmien tietojen esitta-
misen rankaisemisen. Rangaistavuudelle riittéisi, etta tallaisia tietoja esitettai-
siin viranomaisten harkinnan mukaan hairitsevissa maarin.

Myds tunnusmerkiston alkuosa on ongelmallinen, koska se mahdollistaa tulkintoja, joi-
den voidaan katsoa olevan ristiriidassa rikosoikeudessa noudatetun seuraamusvas-
tuun kiellon kanssa. Alkuosassa todetaan rangaistavaan tekoon syyllistyvan se,

"[j]loka itsendisesti toimien tai panemalla alulle tai osallistumalla toimintaan ...” (me-
nettelee tunnusmerkiston mukaisesti).

Lakialoitteen sisaltaméssa tunnusmerkistossa tarkoitettu toiminta muodostuu kaytan-
nossa viestien julkaisemisesta sosiaalisen median keskustelupalstalla tai muulla si-
vustolla taikka viestien lahettamisesta kohteelle suoraan. Myds tallaisten menettelyta-
pojen yhdistelmad on mahdollinen. Sddnndksen on katsottava edellyttavan tahalli-
suutta, koska tunnusmerkistdssa ei todeta sen tayttyvan myds huolimattomuudesta tai
torkedstéa huolimattomuudesta.

Se, etta tekijan on toimittava tahallisesti herattdd ensiniksikin kysymyksen siita, miten
toiminnan eli viestien lahettdmisen alullepanija voi tietda, minkalaisia viesteja keskus-
telussa tullaan esittdmaan hanen ensitekonsa jalkeen? Toki voidaan argumentoida
sen puolesta, etta aggressiivisen viestin esittdja voi olettaa, etta jotkut muut julkaise-
vat hanen jalkeensd samankaltaisia viesteja. Mutta varsinaisesti han ei voi tata tietaa,
koska toiminta voi saada yllattaviakin kaanteita alun jalkeen.

Tunnusmerkistén sanamuodon mukaan alulle panijaa voidaan rangaista muiden teke-
masta hairinndsté ja uhkaamisesta ym., vaikka alulle panija ei ole tarkoittanut yllyttaa
sellaiseen eikéd hanen valttamatta olisi edes pitdnyt ymmartaa sellaisen toiminnan voi-
van seurata hanen tekemastaan ensiteosta.

Voidaan ajatella tilannetta, jossa viranomainen X on menetellyt tavalla, joka
on objektiivisen arvion mukaan kritiikille altis. A kommentoi tatd menettelya
keskustelupalstalla liioittelevasti ja provokatiivisesti mutta kuitenkin tavalla,
joka pysyy sananvapauden puitteissa. A:n kommentista seuraa, ettd B, C ja D
esittavat keskustelupalstalla uhkauksia X:lle. Heraa kysymys, onko keskuste-
lun alullepanija A tassa tilanteessa syyllistynyt viranomaisen maalittamiseen,
vaikka hanella ei rikoslain osallisuussaanndsten mukaan olisikaan vastuuta
muiden toiminnasta ja vaikka hdnen oma osuutensa olisi sananvapauden
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suojaama. Naihin kysymyksiin on vastattava rikoslain yleisten oppien ja sa-
nanvapauden perusteella kieltavasti. Silti tunnusmerkistén sanamuoto néyt-
taisi mahdollistavan A:n rankaisemisen.

Esimerkki osoittaa tunnusmerkistdn olevan ongelmallinen myds rikosoikeudessa nou-
datetun objektiivista rikosvastuuta koskevan kiellon kannalta ja seuraamusvastuun
kiellon kannalta.

Lakialoitteessa esitetyn kriminalisoinnin 2 momentin mukaan viranomaisen maalitta-
miseen syyllistyisi myos se, joka tietoisena 1 momentissa mainittujen keinojen tarkoi-
tuksesta tarjoaa alustan keinojen kayttamiselle. Kriminalisoinnin 1 momentin liiallinen
epatasmallisyys ja laaja-alaisuus johtaa siihen, ettd 2 momentissa tarkoitetun alustan
tarjoajan olisi hyvin vaikeaa arvioida, millaisten viestin levittdmiseen han ei saisi tar-
jota palveluksiaan. Myds 2 momentissa ehdotettu sdéntely olisi siten mahdoton hy-
vaksya tarkkarajaisuus- ja tasmallisyysvaatimuksen seké sananvapauden suojaa kos-
kevien vaatimusten kannalta.?'?

Toisessa momentissa tarkoitettu sdéntely voisi lisdksi olla ongelmallinen ns. E-kaup-
padirektiivin (2000/31/EY) 15.1 artiklan kannalta, koska siina kielletdan jasenvaltioita
asettamasta tietyille direktiivissa tarkoitetuille palveluntarjoilijoille yleista velvoitetta
valvoa siirtamiéan ja tallentamiaan tietoja.

Kuten edellad on todettu, on Eduskunnan Perustuslakivaliokunta useaan otteeseen ko-
rostanut rikosoikeudelliseen laillisuusperiaatteeseen sisaltyvan tarkkarajaisuus- ja tas-
mallisyysvaatimuksen merkitysta. Valiokunta on todennut vaatimuksen edellyttavan,
etté rikossdannoksen tulee antaa selkea kuva sddnnoksen soveltamisalan ytimesta.
Valiokunta onkin katsonut, etté rikoksen tunnusmerkisto tulee ilmaista sellaisella tas-
mallisyydelld, ettd sdanntksen sanamuodolla on ennakoitavissa, onko jokin toiminta
tai laiminlyonti rangaistavaa eikd taman maarittdmista ei saa liiaksi siirtda lain sovelta-
jan vastuulle.213 Tarkastelun kohteena olevalta tunnusmerkistolta puuttuu vaadittava
tasmallisyys ja tarkkarajaisuus. Johtopaatokseni on, ettei lakialoitteeseen LA 33/2019
vp sisaltyva kriminalisointi tayta niité vaatimuksia, joita kansanvaltaisessa oikeusvalti-
ossa kriminalisoinneille asetetaan.

212 Effi ry:n ndkemys on tassa suhteessa osuva: "Alustalle/yllapitajélle ei pida salyttas vastuuta
tapauksissa, joissa on epaselvaa, onko lainkaan kyse laittomuudesta”. Electronic Frontier Fin-
land ry:n lausuma 4.9.2020 s. 2.

213 Eduskunnan Perustuslakivaliokunnan lausunto hallituksen esityksesta rikollisjarjeston toimin-
taan osallistumisen séatamisesta rangaistavaksi PeVL 10/2000 vp s. 3.
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3.3 Arviointia: Poliisihallituksen ym.
aloitteeseen sisaltyva esitys
kriminalisoinnista

My6s Oikeusministeritlle osoiteussa aloitteessa (17.6.2019), jonka allekirjoittajina
ovat poliisin ja syyttajalaitoksen ylin johto seka karajaoikeuksien laamannit, esitetaan
uuden erillisen viranomaisen maalittamista koskevan rangaistussaééannoksen séata-
misté. Aloitteen osapuolet esittavat, etta uusi kriminalisointi ja kvalifioitua tekoa kos-
keva saannds sisallytettaisiin rikoslain 16 lukuun. Aloitteessa annetaan ehdotus (oike-
astaan keskustelunavaus) siitd, millainen sddnndksen tunnusmerkisté voisi olla:

Joka itsendisesti toimien tai panemalla alulle tai osallistumalla toimintaan,
jossa viranomaisen palveluksessa olevaa tai taman laheista, viranomaisen
tydtehtéavissa johtuvista syista, hairitsemalld, uhkailemalla, perattomia vaitteita
esittamalla, levittamalla tai muulla vastaavalla tavalla, selvasti yli sen mita voi-
daan pitdd hyvaksyttadvana aiheuttaa tilanteen, joka on omiaan vahingoitta-
maan tai vaikeuttamaan viranomaisen toimintaa tai paatoksentekoa viran-
omaisen palveluksessa olevan nykyisten tai tulevien virkatehtavien osalta on
tuomittava, jollei teosta muualla laissa sdadeta yhta ankaraa tai ankarampaa
rangaistusta viranomaisen maalittamisesta sakkoon tai vankeuteen enintaan
kuudeksi kuukaudeksi.

Toisen momentin mukaan viranomaisen maalittamiseen syyllistyisi myoés se,
joka tietoisena 1 momentissa mainittujen keinojen tarkoituksesta tarjoaa alus-
tan keinojen kayttamiselle.

Tarkastelun kohteeksi otetaan seuraavassa tunnusmerkistdn ensimmainen momentti.

Kuten havaitaan, on aloitteessa ehdotettu tunnusmerkistd hyvin samanlainen kuin
my6hemmin lakialoitteessa esitetty. Aloitteessa ehdotettua tunnusmerkistta voidaan
siten arvostella samoin perustein kuin lakialoitteeseen LA 33/2019 vp sisaltyvaa tun-
nusmerkistdd, joskin hieman lievemmin.

Aloitteen tarkoittamassa tunnusmerkistossa rangaistavuudelle asetetaan edelly-
tykseksi se, etta tekija hairitsemalld, uhkailemalla (jne.) “selvésti yli sen mitd voidaan
pitda hyvaksyttdvadna aiheuttaa tilanteen, joka on omiaan” vahingoittamaan tai vai-
keuttamaan viranomaisten toimintaa. Vastaava edellytys puuttuu lakialoitteen tarkoit-
tamasta tunnusmerkistosta.
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Voidaan ehka ajatella, ettd vaatimus, jonka mukaan toiminnan tulee olla laadultaan
selvasti yli sen mitd voidaan pitédé hyvaksyttavana, rajaisi rangaistavaa alaa ja siten
tekisi ehdotetun tunnusmerkistén hyvaksyttdvammaksi. Mielestani tama rajoitus ei
kuitenkaan tosiasiallisesti tdismennéa tunnusmerkistoa.

Rajoituksen mahdollisena esikuvana voidaan ajatella olevan esimerkiksi rikoslain 24
luvun 8 8:n 3 momentti. Lainkohdassa todetaan, ettd pykalan 1 momentin mukaan
rangaistavana menettelyna ei pidettaisi yleiseltd kannalta merkittdvéan asian kasittele-
miseksi esitettyd ilmaisua, jos sen esittaminen, huomioon ottaen sen sisaltd, toisten
oikeudet ja muut seikat, ei selvasti ylita sitd, mita voidaan pitda hyvaksyttavana. Esi-
tdiden mukaan momentin tarkoituksena on ennen kaikkea ottaa huomioon Euroopan
ihmisoikeustuomioistuimen linjaukset sananvapauden kayttdmisesta kansanvaltai-
sessa yhteiskunnassa (HE 19/2013 vp).

Ehdotettuun viranomaisen maalittaminen -tunnusmerkistoon sisallytetty rajoituslau-
seke jattda edelleen soveltajalleen liiallista harkintavaltaa koskien sitéa, millaisesta toi-
minnasta voitaisiin ryhtya rikosoikeudellisiin toimenpiteisiin. Rajoituslausekkeen lisaa-
minen tunnusmerkistddn ei myoskaan lisdd ennakoitavuutta siitd, millaisiin tilanteisiin
sdannosta voitaisiin soveltaa.

Se, etta rajoituslauseke ei tuo tarvittavaa tdsmallisyytta ja tarkkarajaisuutta tunnus-
merkistolle, johtuu ennen muuta siitd, ettei tunnusmerkistossa ollenkaan maéritella
sitd, minka standardin mukaan toiminnan hyvaksyttavyytta tulisi arvioida. Siiné ei esi-
merkiksi edellytetd, ettd hyvaksyttavyytta tulisi arvioida sananvapauden ja muiden pe-
rus- ja ihmisoikeuksien perusteella. Tunnusmerkisto jattda sanamuotonsa perusteella
hyvaksyttavyysarvioinnin kaytannéssa soveltajansa vapaaseen harkintaan. Hieman
karrikoiden voidaan sanoa séanntksen mukaan olevan rangaistavaa se, mita sen so-
veltaja ei enda halua sietaa.

Aloitteen sisaltama tunnusmerkisto on siten sekin hyvin ongelmallinen laillisuusperi-
aatteen ja sananvapauden suojan kannalta.

Huomion arvoista on, etté rikoslain 24 luvun 8 8:n 3 momentin osalta standar-
din asettaa Euroopan ihmisoikeustuomioistuimen oikeuskaytantd. Koska vi-
ranomaisen maalittaminen -kriminalisointi tosiasiallisesti on sananvapauden
rajoitus, ihmisoikeustuomioistuimen ratkaisut asettaisivat vimekadessa kritee-
rit téllekin hyvaksyttavyysarvioinnille. TAma johtaa kasitykseni mukaan siihen,
ettd varsin harva sellainen menettelytapa, joka ei jo ole rikoslain perusteella
rangaistava, voisi johtaa rangaistukseen ehdotetun viranomaisen maalittami-
nen -kriminalisoinnin perustella. Tallaisen tunnusmerkiston hyvaksyminen ei
siten toisi toivottavaa hyoytda, vaan enemmankin liséisi tulkinnanvaraisten so-
veltamistilanteiden maaraa ja niihin liittyvia riitaisia tilanteita ja menettelyja.
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Kasitykseni on, ettei mydskaan aloitteessa 17.6.2019 esitetyssa maalittamis -krimi-
nalisoinnissa ole riittdvasti huomioitu perustuslain ja ihmisoikeussopimuksen vaati-
muksia rangaistussaanndsten tasmallisyydesté ja tarkkarajaisuudesta eika vaatimuk-
sia sananvapauden suojasta. Siksi tAmakaan kriminalisointimalli ei tayta niita vaati-
muksia, joita kansanvaltaisessa oikeusvaltiossa kriminalisoinneille asetetaan.

3.4 Vaihtoehto? Laittomaan maalittamiseen
osallistuminen

On mahdollista esittdad malleja maalittamisen erityisesta kriminalisoinnista, jotka pa-
remmin ottavat huomioon laillisuusperiaatteen asettamat vaatimukset rikostunnusmer-
kiston tasmallisyydesta ja tarkkarajaisuudesta seka sananvapauden suojan. Téllainen
malli esitetdén seuraavassa. Sekaan ei ole taysin ongelmaton tédssa suhteessa, mutta
kasitykseni mukaan tarkkarajaisuus- ja tdsmallisyysvaatimuksen seka sananvapau-
den suojan kannalta kuitenkin hyvaksyttava.

Selvyyden vuoksi on korostettava, etta vaikka tasmallisyysvaatimukset ja sananva-
pauden suojan riittavasti huomioiva kriminalisointi on esitettavissa, tama merkitsee
vasta yhden edellytyksen tayttymista harkittaessa, onko maalittamista koskeva erilli-
nen kriminalisointi perusteltu. T&han kysymykseen vastaaminen edellyttaa lisaksi
vield esimerkiksi ultima ratio seka hyoty-haitta -punninnan periaatteiden huomioon ot-
tamista. Kokonaisarvostelu, jossa kantaa otetaan siihen, onko erillisen kriminalisoin-
nin sdatdminen perusteltua "kaikki seikat huomioon ottaen”, esitetdan jaljempana.

Nyt mallina esitettavan saannoksen nimike olisi laittomaan maalittamiseen osallistumi-
nen ja sen tunnusmerkistd olisi seuraava?!4:

Joka sahkadista tietoverkkoa kayttaen

1. uhkaamalla henkil6a vakivallalla tai teolla, joka asettaa uhatun hyvin-
voinnin vakavaa vaaraan,

2. esittamalla henkildsta valheellisen tiedon tai vihjauksen siten, etté teko
on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka ha-
neen kohdistuvaa halveksuntaa,

214 Erillissaannos voitaisiin vaihtoehtoisesti laatia niiden mallien pohjalta, jota esimerkiksi rikos-
lain 14 luvun 5 §:ssé& saadetty poliittisten toimintavapauksien loukkaaminen tai rikoslain 25 luvun
7a §:ssé saadetty vainoaminen tarjoavat. Erillissdannds viranomaiseen kohdistuvan maalittami-
sen osalta voitaisiin mahdolisesti laatia rikoslain 16 luvun 3 §:ss& séadetyn haitanteko-kriminali-
soinnin pohjalta.

131



VALTIONEUVOSTON SELVITYS 2020:3

3. esittamalla henkilosta halventavan tiedon siten, etta teko on omiaan ai-
heuttamaan vahinkoa tai karsimysté loukatulle taikka haneen kohdistu-
vaa halveksuntaa,

4. esittamalla henkilosta oikeudettomasti yksityiselaméaé loukkaavan tiedon
siten, ettd teko on omiaan aiheuttamaan vahinkoa tai karsimystéa louka-
tulle taikka haneen kohdistuvaa halveksuntaa tai

5. kehottamalla tai houkuttelemalla toisia tekemaan rikoksen henkiléa vas-
taan siten, ettd kehotus tai houkuttelu aiheuttaa vaaran, etta sellainen
rikos tai sen rangaistava yritys tehdaan,

osallistuu toimintaan, johon useat ottavat osaa ja jossa uhriin kohdistetaan useita 1-4
kohdissa tarkoitettuja uhkauksia tai loukkauksia taikka esitetaan 5 kohdassa tarkoitet-
tuja uhria koskevia kehotuksia on tuomittava, jos héanen oli syyta varoa tallaisia uh-
kauksia, loukkauksia tai kehotuksia esitettdvan toiminnassa, laittomaan maalittami-
seen osallistumisesta sakkoon tai vankeuteen enintdén kuudeksi kuukaudeksi.

Laittomana maalittamiseen osallistumisena 1 momentin 3 ja 4 kohtien mukaan ei pi-
deta arvostelua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelamassa,
julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastettavassa
julkisessa toiminnassa ja joka ei selvasti ylita sitd, mitd voidaan pitaa hyvaksyttavana.

Laittomana maalittamiseen osallistumisena ei mydskaan pidetd 1 momentin 2 — 4
kohtien mukaan yleiseltd kannalta merkittdvan asian kasittelemiseksi esitettya ilmai-
sua, jos sen esittdminen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olo-
suhteet, ei selvasti ylita sitd, mité voidaan pitda hyvaksyttavana.

Saannoksen perustelut:

Nimike. Kriminalisoinnin nimike on laittomaan maalittamiseen osallistuminen. Tama
nimike on perusteltu, koska maalittamiseen osallistuu tyypillisesti useampi tekija. Itse
iimidlle on tyypillistd, ettéa kysymys on ihmisjoukon toiminnasta, jolloin yksilon osalta
on kysymys toimintaan osallistumisesta. Nimikkeessa on perusteltua tuoda esiin, etta
tunnusmerkistd koskee lainvastaista toimintaa, koska on olemassa mydskin laillista
maalittamista (vrt. kdsitteen sotilaallinen merkitys). S&dannés on perusteltua sijoittaa
rikoslain 25 lukuun (esim. rikoslain 25 luvun 7b §), koska se koskee vapauteen koh-
distuvaa rikosta, jonka uhriksi voi joutua kuka tahansa.

1 momentti. Tunnusmerkistén mukaan rangaistavaa on 1 momentissa mainittujen
kohtien 1 — 5 tarkoittamien tietojen julkaiseminen tai niiden lahettdminen séhkoisessa
viestintaverkossa kohdennetuissa viesteissa suoraan vastaanottajalle. S&@annés ei toi-
saalta sovellu kohtien 1 — 5 tarkoittamaan toimintaan, joka tapahtuu muuten kuin sah-
koista tietoverkkoa kayttéden. Tallainen toiminta on rangaistavaa voimassa olevien
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rangaistussaannosten perusteella. Tama ratkaisu on poikkeus muutoin yleisesti nou-
datetusta vélineutraalisuuden periaatteesta. Poikkeus on perusteltu, koska maalitta-
mista esiintyy lahinna vain sahkoisissa tietoverkoissa.

Saannoksen tunnusmerkisté ei laajenna rangaistavaa alaa huomattavasti, koska koh-
dissa 1 — 5 kuvatut tekotavat ovat laajasti jo ennestaan rangaistavia muiden rikostun-
nusmerkistdjen nojalla (1 kohta: rikoslain 14 luvun 5 § 1 mom. 1 kohta ja 25 luvun 7 §,
2 kohta: rikoslain 24 luvun 9 § 1 mom. 1 kohta, 3 kohta: rikoslain 24 luvun 9 § 1 mom.
2 kohta, 4 kohta: rikoslain 24 luvun 8 § 1 mom. ja 5 kohta: rikoslain 17 luvun 1 8).
Rangaistavien tekotapojen maarittely kohdissa 1 — 5 tayttaisi laillisuusperiaatteen
edellyttdman tarkkarajaisuus- ja tasmallisyysvaatimuksen. Niiden tulkinnassa voitai-
siin hyodyntaa mainittuja taustalla olevia kriminalisointeja koskeva oikeuskéaytanto.

Tietty rangaistavan alan laajennus syntyy kuitenkin siita, ettd tunnusmerkistossa huo-
mioida se, etté yhden tekijan toiminta on osa laajempaa kontekstia. Tunnusmerkistd
huomioi toisin sanoen sen, ettd yhden tekijan toimella on ajallinen ja asiallinen liitynta
muiden tekijéiden samankaltaisen toiminnan kanssa, vaikkei naiden tekijoiden valilla
olekaan sellaista yhteytta, jota rikoslain 5 luvun osallisuussaannoksissa edellytetaan.
Ajallinen ja asiallinen liitynta yhden tekijan ja muiden tekijéiden toimien valilla voi muo-
dostua siitd, ettd useat toimijat esittavat tietyn ajanjakson aikana uhkauksia ja louk-
kauksia samaa kohdehenkil6& vastaan tai esittavat kehotuksia rikoksen tekemisesta
sanottua kohdehenkiléa vastaan. Se, etta yhden tekijan teko on osa téllaista konteks-
tia, lisda kokonaisuuteen sisaltyvan yksittdisen teon vahingollisuutta ja vaarallisuutta.
Saannds soveltuisi, jos tekijoitd on yhteensa véahintdan kolme.

Rangaistussddnnos antaa suojaa yleisesti, eiké se rajoitu ainoastaan viranomaisiin
kohdistuneisiin tekoihin tai tekoihin, joilla on liitynta kohdehenkilon tyétehtaviin. Tama
on perusteltua yhdenvertaisuussyista.

Kasite toiminta on tarkkarajaisuus- ja tasmallisyysvaatimuksen kannalta sellaisenaan
ongelmallinen. Tarkastelunkohteena olevassa tunnusmerkistdssé toiminta -kasitteen
merkitysta kuitenkin rajaa vaatimus siitd, etta toiminnan tulee liittyd sahkoisen tieto-
verkon kayttoon. Edelleen toimita-kasitetta rajaa se, etta siihen tulee osallistua kolme
tai useampi tekija ja siina tulee olla kysymys kohdissa 1 — 4 tarkoitettujen uhkausten
tai loukkausten esittamisesta tai 5 kohdassa tarkoitettujen kehotusten esittamisesta
tiettyyn kohdehenkilon liittyen. Nailla lisakriteereilla toiminta -késite saa riittavan tark-
karajaisen ja tdsmallisen sisallon.

Keskeisté olisi, etta tekoon voi syyllistya vain, jos tekija itse tekee 1 — 5 kohdissa mai-

nitun teon. Talla varmistetaan, ettei esimerkiksi sananvapauden suojaama toiminta
johda rangaistusvastuuseen saannosta sovellettaessa.
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Rikos edellyttaa tahallisuutta osallistumistoiminnan osalta. Oli syyté varoa -tunnus-
merkisto tayttyy sitd vastoin jo huolimattomuutta ilmentavalla suhtautumisella.

Osallistumistoiminnan edellyttéméassé tahallisuudessa on kysymys ns. olosuhdetahal-
lisuudesta. Tekijan on joko oltava tietoinen kaikista rikoksen tunnusmerkistéén kuulu-
vista seikoista tai hanen on ainakin pidettava niiden olemassaoloa varsin todennékoi-
send. Laittomaan maalittamiseen osallistumisessa tekijan on oltava tietoinen omasta
toiminnastaan, eli siitd, ettd han esittamansa tiedot tayttavat kohdissa 1 — 5 kohdissa
asetetut kriteerit ja ettei tekoa ole pidettava sallittuna sddnndksen 2 ja 3 momenttien
sisdltamien rajoitussaanndosten perusteella.

Vastuun syntymiseksi tekijan on lisaksi tullut "oli syytd varoa” -tunnusmerkistén tar-
koittamalla tavalla pité& todenndkodisend, ettd hénen esitthméansa viestit tai muut tiedot
liittyvat tiettyyn tunnusmerkistdn tarkoittamaan kontekstiin.

Tama tunnusmerkisto tayttyy, kun tekija toimii rikoslain 3 luvun 7 §:n mukaisesti huoli-
mattomasti. Rikoslain 3 luvun 7 §:ss& saadetéan tuottamuksesta, ja sen mukaan teki-
jan menettely on huolimatonta, jos han rikkoo olosuhteiden edellyttdmaa ja héanelta
vaadittavaa huolellisuusvelvollisuutta, vaikka han olisi kyennyt sitd noudattamaan.
Huolellisuusvelvollisuuden siséltd joudutaan tallaisessa tilanteessa arvioimaan toimin-
nan hyotyja ja haittoja punnitsemalla eli arvioimalla vahinkoseurauksen vakavuutta,
sen todennakoisyytta ja esimerkiksi toiminnan sosiaalista hyddyllisyytta.?!> Tunnus-
merkiston tarkoittamana huolellisuusvelvollisuuden vastaisena toimintana voidaan pi-
taa osallistumista sellaiseen toimintaan, joka ei-hyvaksyttavalla tavalla lisda vaaraa
vahingon aiheutumisesta kohdehenkilélle. Huolimaton suhtautuminen koskee ensin-
nakin sitd, etta tekijan omalla teollaan osallistuu kollektiivin toimintaan. Tama ei kui-
tenkaan viela riitd, vaan vastuun syntymiseksi hanen on taytynyt voivan olettaa osal-
listuvansa nimenomaan ”...toimintaan, ... jossa uhriin kohdistetaan” useita sadnnok-
sessa tarkoitettuja uhkauksia tai loukkauksia taikka esitetaan siiné tarkoitettuja uhria
koskevia kehotuksia.

Tunnusmerkistd “oli syytéd varoa” esiintyy rikoslain 21 luvun 12 8:ssd sdadetyn tappe-
luun osallistumisen tunnusmerkistossa. Kysymyksessa oleva tunnusmerkistt on jos-
sakin maarin kritiikille altis, koska sen voidaan katsoa ilmentavan tiettyd seuraamus-
vastuuajattelua. Kasitykseni mukaan nyt esitetty tunnusmerkisto ei kuitenkaan liialli-
sesti pohjaudu seuraamusvastuuseen.?16

215 HE 44/2002 vp s. 95.
216 Tappelua koskeva kriminalisointi esitettiin kumottavaksi rikoslain kokonaisuudistuksen toi-
sessa vaiheessa liiallisesti seuraamusvastuuseen pohjautuvana rangaistussdannéksenéa (HE
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Ns. tappelupykala on eraanlainen sui generis rikossdanndésten joukossa,
koska missaan muussa saannodksessa ei esiinny nyt puheena olevaa ”oli
syyté varoa” tunnusmerkist6é, joka tekee tekijén vastuun syntymisen osittain
riippuvaiseksi muiden osallistujien toiminnasta. S4annoété sovelletaan oikeus-
kaytanndssa harvoin, mutta se ei kuitenkaan ole kuollut kirjain.?1” Argumentit
sen hyvaksyttavyyden puolesta liittyvét siihen, ettd saannoksella pyritdan tor-
jumaan hyvinkin vakavia seurauksia — osallistujan surmaa tai télle aiheutettua
vaikeaa ruumiinvammaa tai vakavaa sairautta — rangaistusuhan ollessa kui-
tenkin suhteellisen lieva rikoksella aiheutettaviin seurauksiin ndhden. Tappe-
lusta saadetty enimmaisrangaistus on kaksi vuotta vankeutta, mita voidaan
verrata esimerkiksi torkean pahoinpitelyn enimmaisrangaistukseen, joka on
kymmenen vuotta vankeutta. Tappelusdannds toimii ikdan kuin taydennyk-
sena perinteisten henkirikos- ja torkedéa pahoinpitelya koskevien kriminalisoin-
tien ohessa. Sdannoksen tarkoituksena on korostaa sen vaaran aiheutumisen
paheksuttavuutta, jonka vaaralliseen tappeluun osallistuva osaltaan saa ai-
kaan. Perustelu on minusta soveltuvin osin relevantti myds maalittamistilan-
teille. On tarpeen korostaa sen liséhaitan ja -vahingollisuuden aiheutumisen
paheksuttavuutta, jonka joukkoistettuun uhkaamiseen ja hairitsemiseen osal-
listuva osaltaan saa aikaan.

Tekijan on siis ensiksikin tullut pitdé todennékoisend, ettd samaa uhria vastaan tai ha-
neen liittyen on séhkdisessa tietoverkossa esitetty vastaavanlaisia uhkauksia, louk-
kauksia tai kehotuksia. Riittavaa siis olisi, etta tekija pitaisi tata todennakdisena — var-
sin todennakodisena pitamista ei sen sijaan vaadittaisi.

Edelleen tekijan on tullut pitda todennakdisend, etta hanen itsensa esittamilla vies-
teilla tai muilla tiedoilla on liitynté sééanndksen tarkoittamissa viestintavalineissa esitet-
tyihin muihin vastaavanlaisiin viesteihin ja tietoihin ja ettd kokonaisuutena arvostelleen
nama kaikki viestit ja muut tiedot, jotka esimerkiksi koskevat samaa kohdetta, voidaan
pitd&d samaan kokonaisuuteen kuuluvina.

Vastuuedellytykset on helpompi nayttéaa toteen silloin, kun tekija osallistuu esimerkiksi
julkisella keskustelupalstalla kaytavaan keskusteluun, jossa ennen hantéa on julkaistu
kohdehenkildista loukkaavia tai téatd uhkaavia kirjoituksia. Jos tekija ottaa osaa tahan
keskusteluun kirjoittamalla kohdehenkilodn liittyvan kohdissa 1 — 5 tarkoitetun kirjoi-
tuksen, "oli syytd varoa” -tunnusmerkistdn tayttyminen on ilmeinen. Vaikka hén ei voi-
kaan taydelld varmuudella tietd&a, minkalaisia kirjoituksia keskustelupalstalla kayta-
vassa keskustelussa taman jalkeen esitetdan, on hanella kuitenkin ollut ”syyté varoa’,

94/1993 vp s. 89). Lakivaliokunta paatti kuitenkin pysyttaa kriminalisoinnin hieman muutetussa
muodossa (LavVM 22/1994 vp s. 12 — 13).
217 |ta-Suomen hovioikeus 14.6.2017 nro 17/123312.
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ettd vahintaankin samankaltaisia kirjoituksia esitetddn. Siten todennakdisyysvaatimus
voidaan katsoa tayttyvan myds mydhemmin esitettéavien tunnusmerkiston mukaisten
Kirjoitusten osalta.

Tunnusmerkistd "oli syytd varoa” on astetta hankalampi nayttaa toteen silloin, kun te-
kija aloittaa tallaisen keskustelun. Jos tekija kuitenkin itse kirjoittaa kohdissa 1 — 5 tar-
koitetun uhkauksen, loukkauksen tai kehotuksen, joka liittyy tiettyyn henkiléén, ja jul-
kaisee sen esimerkiksi sosiaalisessa mediassa, on hanella tyypillisesti syyta varoa,
etté4 hanen kirjoituksestaan seuraa vahintdankin muutama vastaavanlainen kirjoitus.
Tallaisessa tilanteessa vastuunedellytykset tayttyisivat.

Vastuuedellytykset ovat myds hankalammat nayttaa toteen tilanteissa, joissa koh-
dissa 1-5 tarkoitetut viestit tai tiedot toimitetaan julkaisematta suoraan kohdistettuina
viesteind kohdehenkildlle. Téllainen maalittamistilanne voi saada alkuunsa esimerkiksi
siten, ettd joku julkaisee joukkotiedotusvélineessa tai sdhkdisessa viestintdverkossa
kehotuksen tallaisten uhkausten tai loukkausten toimittamisesta kohdehenkil6lle. Vaa-
dittavaa nayttta voisi tallaisessa tapauksessa saada siita, ettd kohdistettuna viestina
esitetty uhkaus tai loukkaus on lahetetty kohdehenkil6lle kehotuksen julkaisemisen
jalkeen, mikali samalla voidaan osoittaa, ettd kohdistetun viestin lahettdja on varsin
todennakoisesti saanut tietoonsa nyt puheena olevan julkaistun kehotuksen. Tallai-
sessa tilanteessa kohdistetun viestin [ahettdjan on taytynyt pitda todennakoisena, etta
ainakin muutamia muita vastaavanlaisia eli kohdissa 1-5 tarkoitettuja viesteja on la-
hetetty tai tullaan lahiaikana lahettamaan kysymyksessa olevalle kohdehenkil6lle. Tal-
laisessa asetelmassa tekijan on siten ollut syyté varoa, ettd han viestillaan osallistuu
tunnusmerkiston mukaiseen laittomaan maalittamiseen.

2 ja 3 momentit. Saannoksen 2 ja 3 momentit sisaltavat rajoitussaannoksia, joiden tar-
koituksena on varmistaa, ettei rangaistussaannosta sovelleta ristiriidassa sananva-
pauden suojan kanssa. Sananvapautta saattaa nauttia varsin kovasanainenkin, pro-
VOS0iva, liioitteleva ja tavanomaisista kohteliaisuussaanngoista piittaamaton kielen-
kayttd, mika on otettava huomioon rangaistussa@nndsté sovellettaessa.?'® Sanottu
koskee erityisesti 1 momentin 2—3 kohdissa kuvattuja tekotapoja. Rajoitussaanndsten
esikuvat ovat rikoslain 24 luvun 8 §:n 2 ja 3 momentit seka 9 §:n 3 ja 4 momentit. Ra-
joituss@anndsten tulkinnassa on huomioitava EIT:n relevantti oikeuskaytanto.

Kohdassa 1 tarkoitettu uhkaaminen ei misséén oloissa nauti sananvapauden suojaa,
vaan on luokiteltavissa EIS 17 artiklan tarkoittamaksi kielletyksi oikeuksien vaarinkay-

218 y/rt, KKO 2020:60 (kohta 30).
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toksi. Kiellon tarkoituksena on estaa sellainen ihmisoikeuksien hyvaksikaytto, jolla py-
ritdé&n tekemaén tyhjéksi jokin sopimuksessa tunnustettu oikeus tai vapaus taikka so-
pimuksen keskeiset paamaarat. Sama koskee kohdan 5 tarkoittamia kehotuksia.

Rangaistus laittomaan maalittamiseen osallistumisesta olisi sakkoa tai vankeutta
enintdan kuusi kuukautta. Rangaistusasteikossa on huomioitu se, etta yksittaisella te-
olla on liitynta toisten tekemiin vastaaviin tekoihin, miké tekee teosta vahingollisem-
man ja vaarallisemman verrattuna samankaltaiseen tekoon, josta vastaava konteksti
puuttuu. TAmMan vuoksi estetta ei ole sille, ettd myds 2 — 4 kohtien mukaisista teoista
VoI seurata vankeutta, vaikka niita vastaavien rikoslain 24 luvun 8 ja 9 8:n asteikoissa
ei tatd mahdollisuutta ole.

Rikoksesta olisi mahdollista maarata sakkorangaistus sakon ja rikesakon maaraami-
sestd annetun lain mukaisessa kasittelyssa teon tayttaessa lain asettaman yksinker-
taisuus- ja selvyysvaatimuksen ja mikali tarvittavat asianosaisten suostumukset saa-
daan.

Kun tekijan teko tayttaa seka laittomaan maalittamiseen osallistumisen tunnusmerkis-
ton ettd jonkun toisen rikoksen tunnusmerkiston, noudatetaan lainkonkurrenssia kos-
kevia yleisia periaatteita.

Rikos olisi virallisen syytteen alainen sen kohdistuessa henkil6dn hanen ty6tehta-
vansa vuoksi eika rikoksentekija kuulu tydpaikan henkilostoon tai sen kohdistuessa
henkilddn hanen julkisen luottamustehtavansa vuoksi.

3.5 Onko maalittamista koskeva
erillissaannos valttamaton?

Se, ettd maalittamisesta usein aiheutuu tuntuvaa vahinkoa ja haittaa seka suoranai-
sena kohteena olevalle yksil6lle etta tarkeille yleisille oikeushyville ja intresseille, pu-
huu sen puolesta, etta rikoslakiin tulisi lisata erityinen maalittamista koskeva kriminali-
sointi. Kasitykseni mukaan téllainen kriminalisointi, joka olisi hyvaksyttavissa sanan-
vapauden suojan ja laillisuusperiaatteen edellyttdmien tasmallisyys- ja tarkkara-
jaisuusvaatimusten kannalta, on esitettavissa.

Erityisen kriminalisoinnin saatamista vastaan puhuu kuitenkin useampi peruste.

Kasitykseni mukaan voimassa olevat rangaistussdannokset mahdollistavat ns. maalit-
tamisvyyhdin pééatekijdiden vastuuseen saattamisen. Tahan viittaavat muun muassa
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paljon julkisuutta saaneet tuomiot ns. MV-jutussa.?!® Rikoslain 24 luvun 8 ja 9 8:n tar-
koittamiin tekoihin syyllistyneiden tekijdiden vastuuta voitaisiin laagjemmin kuin nyt k&-
sitella sakkomenettelylain mukaisessa menettelyssa, jolloin sanktiovarmuus lisédantyisi
myds vahaisempien tekojen osalta.

Lisaksi nayttaisi silta, etta kaikkia rikoslain maalittamiseen soveltuvia rangaistusséan-
noksia ei ole yleisesti otettu kayttéon oikeuskaytanndssa. Tama koskee ennen muuta
rikoslain 14 luvun 5 8:ssa sdadettya poliittisten toimintavapauksien loukkaamista ja ri-
koslain 25 luvun 8 §:ssé sédadettya pakottamista. Ei ole varmuutta siitd, ettd ndiden
sdannbsten laajempi soveltaminen olennaisesti tehostaisi maalittamisen torjuntaa.
Nykytilanteessa ei toisaalta ole vahvoja perusteita véitteelle, etta rikoslain tunnusmer-
kistot ovat riittamattomat.

Syyteoikeussaannoksia muuttamalla voidaan kasitykseni mukaan parantaa poliisin ja
syyttajan mahdollisuuksia ryhtya oikea-aikaisesti toimiin maalittamista koskevien teko-
jen saattamiseksi esitutkinnan ja syytetoimien kohteeksi.

Nayttaisi myoskin olevan niin, etté esitutkinnan ja muun rikosprosessin kaynnistymi-
selle merkittavalle “erittain tarkean yleisen edun” vaatimuksen tayttymiselle asetetaan
toisinaan perusteettoman korkea kynnys . 220 Naista kriteereista sdadetaan syyteoi-
keussaannoksissa rikoslain 25 luvun 9 8:n 1 momentissa (uhkausten osalta) ja rikos-
lain 24 luvun 12 8:n 1 momentissa (viestintarauhan rikkomisen osalta) sek& mainitun
pykalan 2 momentin 2 virkkeessa (yksityiselamaa loukkaavan tiedonlevittdmisen ja
kunnianloukkauksen osalta). Koska maalittamistilanteissa téllaisilla teoilla yleensé on
myo6s olennaiset haittavaikutukset yleisille intresseille, voidaan tallaisten tekojen pe-
rustellusti katsoa tayttavan mainitut kriteerit monessa tapauksessa.

Julkisuudessa olleiden tietojen mukaan erdalle toimittajalle toimitetut viestit,
joiden sisalténa oli mm. “ansaitset joukkoraiskauksen”, “tieddn missé asut ja
aion raiskata sinut” ja "ei muuta ku skalpeeraus ja seipdén nokkaan mokomat
mongoloidit”, eivat olleet edenneet syyteharkintaan, vaikka asianomistaja ol
tehnyt ilmoituksen poliisille.?2! Tietamatta tarkkaa syytaa, miksi tama yksittai-
nen asia ei ole edennyt, pidan joka tapauksessa ongelmallisena, etta taman-
kaltaisia asioita ei vieda tuomioistuimen tutkittaviksi.

219 Helsingin karajaoikeuden tuomio 18.10.2018 nro 144694, jota ratkaisua Helsingin hovioikeus
laajasti pysytti tuomiossaan 14.7.2020 nro 20/124654.

220 \/rt, VKSV 9.3.2018 dnro 571/27/17.

221 Teittinen, Paavo. Artikkeli Kunnian vartijat. HS 11.10.2020 s. B6-B7.
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Edella sanotun perusteella maalittamistoiminnan torjuntaa voitaisiin kasitykseni mu-
kaan tehostaa jo voimassa olevien saénndsten puitteissa. Poliisi ja syyttajélaitos voisi-
vat sopia esitutkintalain 5 luvun 1 §:n nojalla siitd, ettd poliisin tietoon tulleet tapauk-
set, joihin liittyy maalittamisen piirteitd, ilmoitetaan syyttéjalle. Saatuaan ilmoituksen
syyttdja saisi mahdollisuuden harkita esitutkintalain 3 luvun 4 8:n 3 momentissa tar-
koitetun esitutkinnan toimittamista koskevan pyynndn esittamista. Nain esitutkinta voi-
taisiin puheena olevissa tapauksissa toimittaa siita riippumatta, onko kohteena oleva
uhri esittédnyt rangaistusvaatimuksen vai ei. Vaikka uhrin passiivisuus johtuisikin pe-
losta joutua uusien uhkausten tai loukkausten kohteeksi, tekijan uhriin kohdistama
painostus ei estéisi viranomaisia ryhtymasta tilanteen edellyttamiin toimiin.

Useassa yhteydessa on todettu, ettd maalittamisessa on tyypillisesti kysymys jouk-
koistetusta toiminnasta. Joukkovoiman kaytté on se, mika tekee erilaisten uhkausten
ja loukkausten toistuva kohdistaminen uhriin maalittamiseksi. Mielestani on kuitenkin
kyseenalaista, onko kriminalisointi, jonka tarkoituksena on lisata joukon toimintaan
osallistumisen rangaistavuutta, tehokkain keino torjua joukkotoiminnan aiheuttamaa
vahinkoa ja haittaa. Kieltojen kohdistaminen siihen tahoon, joka tarjoaa mahdollisuu-
den joukkovoiman kaytdlle, voi tdssé suhteessa olla tehokkaampi keino. Téma puhuu
sen puolesta, etta keinoja erilaisten yllapitdjien ja palveluntarjoajien vastuun lisaa-
miseksi tulisi tarkastella maalittamiseen liittyen.

Osa maalittamisilmidsta on toimintaa, jota ei ole mahdollista kieltdd. Tama johtuu siita
tosiasiasta, ettd sananvapautta voi nauttia sellainenkin kielenkaytto, joka on kovasa-
nainenkin, provosoiva, liioitteleva ja tavanomaisista kohteliaisuussaannaoista piittaa-
maton.??? Silloinkin, kun tallaisia epamiellyttavia ja panostavia viesteja toimitetaan
suurissa maarin, voi viestien toistuvuus ja lukumaara mahdollistaa rikoslain 24 luvun
la §:ss@ saadetyn viestintarauhan rikkomisen tai 25 luvun 7a §:ssé sdadetyn vainoa-
misen tunnusmerkistéjen soveltamisen.

Kansanvaltaista yhteiskuntaa ei palvele se, ettd maalittamisen torjumiseksi saadetaan
rangaistussaannoksia, jotka mahdollistavat sananvapauden liiallisen kaventamisen.
Se merkitsisi tinkimista niista perusarvoista, joihin oikeusvaltio nojaa.

Vaikka sellaista maalittamista, joka mahtuu sananvapauden piiriin, joudutaan sieta-
maan, voidaan sellaisenkin toiminnan vahingollisuutta ja haitallisuutta pyrkia rajoitta-
maan muuten kuin rikosoikeudellisin keinoin. Esimerkiksi ty6turvallisuuden sektorilla
on mahdollista panostaa ennaltaehkaiseviin tai muuten haittaa rajoittaviin toimenpitei-
siin. Voimassa olevien tyoturvallisuussdannésten puitteissa on nahdéakseni mahdol-

222 Ks. KKO 2020:68 kohta 30.
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lista olennaisesti tehostaa muun muassa toimittajien ja tutkijoiden turvaa maalitta-
mista vastaan. Erityisesti freelancertoimittajien ja ei-tydsuhteisten tutkijoiden asemaa
on parannettava, koska he eivat nykytilanteessa ole tallaisen turvan piirissa.

Selvaa on, ettei erillisen maalittamista koskevan kriminalisoinnin séa&atamisté voida
puoltaa yksistéan tallaisen kriminalisoinnin symbolisella vaikutuksella. Symbolisen
rangaistussaannoksen vaikutus olisi negatiivinen, koska sen toimimattomuus olisi
omiaan entisestaén heikentaméaén kunnioitusta lain kieltoja ja késkyja kohtaan.

Edelld lausuttu asettaa kyseenalaiseksi sen, onko tassé tilanteessa perusteltua saéa-
taa uusi, erityisesti maalittamista koskeva kriminalisointi. Oma késitykseni on, etta ta-
han kysymykseen on vastattava kieltavasti.

Samanlaiseen johtopaatokseen naytetdan paadytyn useissa muissakin
maissa. Kuten edella on todettu, oikeusministerion alkuvuodesta 2020 erdille
EU:n jasenvaltioille kohdistama kysely ei paljastanut maalittamisen tai sen
kaltaisen ilmién kriminalisointia sellaisenaan yksittaisellda tunnusmerkistolla
missdan vastanneessa maassa. Sen sijaan maalittaminen on katettu useilla
eri rikostunnusmerkistéilla. Osallisuudesta eri rikoksiin voidaan tuomita osalli-
suuteen liittyvien yleisten oppien nojalla jokaisessa vastanneessa maassa.?23

3.6 Yllapitajan ja muiden palveluntarjoajien
vastuun lisaaminen?

Rikoslain yksittaiset tunnusmerkistét mahdollistavat ylipaatansa tunnusmerkistonmu-
kaiseen toimintaan puuttumisen vain silloin, kun tekija saadaan selville. Internetissa ja
sosiaalisessa mediassa tehtyjen rikosten osalta lainvastaisten tietojen levittajan sel-
ville saaminen voi olla erityisen hankalaa. Sen vuoksi on tarpeellista harkita, voitai-
siinko sosiaalisessa mediassa tehtyja julkaisuja valvoa tehokkaammin jonkun ulko-
puolisen tahon, kuten sosiaalisen median palveluntarjoajien, toimesta.??

223 Oikeusministerio, Tiivistelma maalittamista koskevan EU-jasenvaltioiden kyselyn tuloksista.
OM/KRO/ROY 30.6.2020 (laatinut Yli-Hemminki, Esko).

224 Ajatus on tuotu esiin mm. Jenni Tolosen pro gradu -tutkielmassa. Tolonen, Jenni. Rikoksesta
epaillyn tai tuomitun yksityiselaméaa loukkaava tiedon levittdminen sosiaalisessa mediassa. Tu-
run yliopisto. Kesékuu 2020, s. 75. Julkaistu Edilexissa 2.9.2020.
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Ajatus ei ole uusi. Eduskunnan Perustuslakivaliokunta totesi sananvapauslakiesitysta
koskevassa mietinndssaan vuonna 2002, ettd portaalin tai keskustelupalstan "yllapita-
jan rikosoikeudellinen vastuu voi tulla arvioitavaksi, jos tama esimerkiksi sallii palstan
muodostuvan rikollisten viestien julkaisukanavaksi’.??> Kaytannodssa yllapitajan vas-
tuun syntymisen edellytyksena kuitenkin on, ettd yllapitdja voidaan rikoslain 5 luvun
osallisuussaannésten mukaisella tavalla pitda osallisena rikokseen, joka tayttyy, kun
jokin viesti tai muu tieto julkaistaan sivustolla.

Kaytdnnossa yllapitajan vastuu jaa varsin usein syntymatta. Osallisuussaannokset ni-
mittain edellyttéavat osalliselta sellaista tietoisuutta paarikoksesta (julkaistavan viestin
sisallostd), jota yllapitajalla useinkaan ei ole tai jota ei kayténndssé ole mahdollista
nayttaa toteen. Tahan vaikuttaa osaltaan se, ettd monet maalittamisessa toteutuvat
rikokset tayttyvat tunnusmerkistonsa mukaan, “kun tieto esitetdan”. Tama merkitsee,
ettd yllyttajan mahdollinen jalkikateinen tietoisuus julkaistun viestin sisallosta syntyy
vastaa paarikoksen tayttymisen jalkeen. Maalittamisessa tyypillisesti toteutuvat rikok-
set ovat paasaantoisesti tekorikoksia, eli niiden tayttyminen ei edellyta tietyn seurauk-
sen aiheutumista. Tamakin rajaa mahdollisuuksia saattaa yllapitaja rikosvastuuseen.
Yllapitajalle ei nimittéin voida salyttda vastuuta epavarsinaisesta laiminlyontirikoksesta
rikoslain 3 luvun 3 §:n 2 momentin nojalla, koska tama sdannds koskee laiminlydntia
estaa tietyn seurauksen syntymista.

Yllapitajan rikosoikeudellisen vastuun lisddminen (toisen laatiman lainvastaisen vies-
tin julkaisemisesta) niin, etta se olisi laajempi kuin osallisen vastuu, edellyttaa nain ol-
leen erityssaantelya.

Kuten edella yllapitajan vastuuta kasiteltdessa on todettu, on erilaisten yllapitgjien ja
palveluntarjoajien joukko on varsin heterogeeninen. Tasta joukosta voidaan ensiksikin
mainita sellaiset liikeyritykset, joiden toiminnassa on kysymys paaosin tai kokonaan
tiedonsiirto- ja verkkoyhteyspalveluiden tai erilaisten tallennuspalveluiden tarjoami-
sesta. Naiden palveluntarjoajien toiminnasta saadetddn sahkoisen viestinnan palve-
luista annetussa laissa, joka perustuu nk. E-kauppadirektiiviin (2000/31 EY). Mainittu
direktiivi on muutostyén kohteena. Tahan palveluntarjoajakategoriaan voidaan lukea
muun ohella sellaiset ylikansalliset sosiaalisen median liikeyritykset kuten Facebook,
YouTube, WhatsApp ym.

Toisen ryhman muodostavat sellaiset yllapitdjat, joiden toiminnassa ei ole kysymys
puhtaasti tai padasiassa teknisen palvelun tarjoamisesta. Nama yllapitajat joko vaikut-
tavat tai voivat vaikuttaa alustalla julkaistavien tai sen avulla muuten levitettavien tie-
tojen sisaltéon. Téllaisena toimijana voi olla yksityishenkild, joka esimerkiksi yllapitaa

225 peVM 14/2002 vp. s. 4.
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internetissa toimivaa sivustoa, keskustelupalstaa, portaalia tai blogisivua ja siihen liit-
tyvaé kommenttiosaa. Myds oikeushenkild voi tulla kyseeseen. Sananvapauslakia so-
velletaan téllaisten toimijoiden toimintaan eri laajuudessa riippuen siitd, onko kyse
kaupallisesta vai ei-kaupallisesta toiminnasta.

Seuraavassa naita eri kategorioita kasitellaén erikseen.

On varsin perusteltua, ettd sananvapaudesta myds taloudellista hydtya saaville lii-
keyrityksille salytetaan vastuuta vihapuheen ja maalittamisen torjumisesta. Esimer-
kiksi Tieteentekijoiden liitto ry:n selvitykseen antamassa lausumassa on todettu, etté

”... olisi syyta pohtia erilaisten sosiaalisen median alustayritysten vastuuta
esimerkiksi hairinnasta, vihapuheesta ja maalittamisesta. Mikali alustayrityk-
set vastaisivat niiden kautta julkaistavasta sananvapauden piirin ulkopuolella
olevasta ilmaisusta, ongelman laajuus saattaisi merkittavasti pienentya. Isot
ylikansalliset alustayritykset kuten Facebook ja Youtube jne. tekevat miljardi-
luokan voittoja, eik& esimerkiksi niiden vastuuttamista omasta toiminnastaan
ja niiden kautta julkaistavasta materiaalista voitane pitda nykymaailmassa lii-
oiteltuna”.?2¢

On néahtavissa viitteita siitd, ettd kehitys on vieméssa kohti téllaista vastuuta. Ensik si-
kin voidaan viitata Euroopan ihmisoikeustuomioistuimen suuren jaoston ratkaisemaan
Delfi v. Viro (16.6.2015) -tapaukseen.

Mainitussa EIT otti kantaa siihen, voidaanko verkkoalustan yllapitaja asettaa
vastuuseen kolmansien tuottamasta sisallosta. Delfi oli suuri ammattimaisesti
toimiva kaupallinen uutisportaali, joka julkaisi uutisia ja kehotti ihmisia kom-
mentoimaan niité. Delfi oli julkaissut uutisen jaatien lakkauttamisesta eraan
laivayhtion toimenpiteiden vuoksi. Uutiseen liittyvdan keskusteluun esitettiin
parin paivan kuluessa 185 kommenttia. Osa ndisté sisalsi uhkauksia ja louk-
kauksia laivayhtion johtajaa kohtaan. Tallaiset viestit poistettiin kuusi viikkoa
sen jalkeen, kun olivat tulleet sivustolla yleison saataville ja heti sen jalkeen,
kun Delfi oli saanut viestien kohteen edustajalta siséltéa koskevan ilmoituk-
sen. Delfin sivustolla kerrottiin, ettad kirjoittajat vastaavat itse viesteistaan. Yh-
tio kaytti myos laittoman sisallon automaattista moderointia, joka poisti tietyt
sanat, seka ilmoituspainiketta, jolla lukija saattoi ilmoittaa laittomasta sisal-
I6sta. Naista suojatoimenpiteistd huolimatta viestien kohteelle tuomittiin vahin-
gonkorvaukseksi viestien aiheuttamasta aineettomasta vahingosta 320 euroa.

226 Tieteentekijoiden liitto ry:n lausuma 31.8.2020 s. 2.
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Delfi valitti EIT:een sananvapauden loukkauksesta, mutta tuomioistuin katsoi,
ettei korvaustuomio ollut loukannut sananvapautta.?”

Toista merkittavaa askelta tdssa kehityskulussa edustaa Saksan liittotasavallassa
1.9.2017 voimaan saatettu Netzwerkdurchsetzungsgesetz (NetzDG)??8. Lain mukaan
voittoa tavoittelevien sosiaalisen median palvelun tuottajien, joilla on vahintdan 2 000
000 rekisterditynytta kayttajaa Saksassa, on poistettava palveluistaan sellaiset sisal-
I6t, jotka ilmeisesti tayttavat tietyt laissa luetellut rikoslain tunnusmerkistét. Yli 100 va-
litusta kalenterivuoden aikana saavan sosiaalisen median palvelun on laadittava puo-
livuosittain raportti siita, miten valituksia on kasitelty. Laissa mainitulla sosiaalisen me-
dian palveluna ei tarkoiteta alustoja, joilla julkaistaan journalistista aineistoa tai toimi-
tuksen laatimaa aineistoa. Viimeksi mainituilla toimijoilla vastuu julkaistavan aineiston
laillisuudesta perustuu eri sdannoksiin.

NetzDG:n 3 luvussa sdadetaén palveluntuottajan velvoitteista. Niihin kuuluu
esimerkiksi velvoite yllapitdd menettely, jossa palveluntarjoaja saamansa vali-
tuksen perusteella viipymatta tarkistaa, onko valituksessa yksiloyty viesti si-
salléltaan sellainen, ettd se tulee laittomana poistaa yleistn saatavilta. Poista-
misen on tapahduttava 24 tunnin kuluessa sisaltéa koskeneen ilmoituksen
saapumisesta. Laissa edellytetyn menettelyn laiminlydminen voi johtaa huo-
mattavan ankaran sakkomaksun mé&araamiseen.

Kasitykseni on, etta senkaltaiset velvoitteet, joista saksalaisessa NetzDG -laissa on
saadetty, tulisi toteuttaa ylikansallisesti EU:n tasolla. Tilaisuus talle voi mahdollisesti
avautua nk. E-kauppadirektiivia uudistettaessa. Komissio on ilmoittanut julkaisevansa
vuoden 2020 loppuun mennessa lainsdadantéehdotuksen, jonka tarkoituksena muun
ohella on harmonisoida digitaalisten palvelujen tarjoajien vastuita seka tehostaa digi-
taalisten palvelujen valvontaa EU:ssa. Suomen kanta lainsaadantéhankkeeseen on
tuotu esiin Liikenne- ja viestintdministerion muistiossa 12.8.2020 (LVM2020-00297).
Muistiossa todetaan olevan tarkeada, etta uutta digitaalisia palveluja koskevaa lainséa-
dantoa laadittaessa mahdollistetaan tehokas puuttuminen verkossa esiintyvaan laitto-
maan sisaltdéon, jotta verkkoymparistda ei hyddynneta laittomassa tarkoituksessa.

Varsinkin suurten ylikansallisten voittoa tavoittelevien sosiaalisen median palvelun tar-
joajien vastuukysymykset olisi mielestéani on ratkaistava EU:n tasoisella sdantelylla.
Nama toimijat ovat kaytannossa ainakin osittain suomalaisen rikoslainsaatajan ja -
lainkayttajan ulottumattomissa. Nailla toimijoilla lienee myds mahdollisuudet erilaisten

227 Delfi v. Viro, EIT:n suuri jaosto, 16.6.2015. Tapausta on kommentoinut esim. Korpisaari. Ks.
Korpisaari 2019 s. 941 ss.

228 | ain virallinen nimike on: Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netz-
werken; englanniksi: Network Enforcement Act).
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kehittyneiden teknisten ratkaisujen — kuten esim. automaattisen moderoinnin — hyo-
dyntédmiseen verkossa esiintyvan laittoman aineiston poistamiseksi. Mielestani on var-
sin selvaa, etta tallaisten menetelmien kaytté on tehokkainta, jos se tapahtuu ylikan-
sallisella tasolla.

Huomio kiinnittyy seuraavassa siihen, tulisiko sellaisten alustojen tarjoajien rikosoi-
keudellista vastuuta lisata, jotka toimivat esimerkiksi bloginpitdjina tai keskustelupals-
tojen yllapitajina. Nama vastuukysymykset ovat kasitykseni mukaan saanneltavissa
kansallisessa laissa huomioon ottaen, mitéd sananvapauden suoja ja laillisuusperiaate
edellyttavat. Aihetta lahestytaan ulkomaisen esimerkin valossa.

3.6.1 Vertailua: Lag om ansvar for elektroniska an-
slagstavior

Esimerkin yllapitajan vastuuta koskevasta erityssédéntelysta antaa Ruotsin lag om
ansvar for elektroniska anslagstavlor (1998:112).

Kasitteella elektronisk anslagstavla tarkoitetaan lain 1 §:n mukaan palvelua, jolla vies-
teja voidaan sahkdgisesti valittdd. Lain esitdiden mukaan keskeisté on, etté palvelun
kayttaja voi ottaa osaa muiden alustalle toimittamista viesteista ja etta han voi toimit-
taa siihen omia viestejaan, joihin muut kayttajat voivat ottaa osaa.??® Oikeuskaytan-
nossa on esimerkiksi Facebook-ryhma katsottu sellaiseksi alustaksi, johon laki sovel-
tuu, ja sen yllapitajaa sellaiseksi vastuutahoksi, jolla oli 5 8:ssa tarkoitettu valvontavel-
vollisuus.?3° Lakia voidaan myds soveltaa esimerkiksi blogien yllapitéjiin tai moderaat-
toreihin.

Lakia ei sen sijaan sovelleta toimijoihin, joiden tarjoama palvelu on luonteeltaan yksin-
omaisesti tekninen. Tarkeda havaita on myos se, etta laki ei koske verkkojulkaisuja
kuten esimerkiksi sanomalehtien verkkoversioita. Rajaus on toteutettu siten, etta lain
soveltamisalan ulkopuolelle on jatetty sellaiset alustat, joista sdadetdan sananva-
pautta perustuslaintasoisesti turvaavissa tryckfrinetsordningen (1949:105) ja yttrande-
frihetsgrundlagen (1991:1469) saadoksissa.

Lain 5 8:n mukaan yllapitajan eli sen joka tarjoaa puheena olevaa palvelua tai taméan
edustajan velvollisuutena on poistaa alustalta kayttajan siihen toimittaman viestin (tai
muuten estaa viestin edelleen levityksen), jos viestin sisaltd ilmeisesti tayttaa jonkun
lainkohdassa mainitun rikoksen tunnusmerkiston. Pykalassa mainitut rikokset ovat

229 proposition 1997/98:15 s. 5 ja 9.
230 Eskilstuna tingsratts dom 2019-06-25 Mal nr B 3750-18.
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olaga hot i (4 kap. 5 § brottsbalken), olaga integritetsintrang (4 kap. 6 ¢ § brottsbal-
ken), uppvigling (16 kap. 5 § brottsbalken), hets mot folkgrupp (16 kap. 8 § brottsbal-
ken), barnpornografibrott (16 kap. 10 a § brottsbalken), olaga valdsskildring (16 kap.
10 c § brottsbalken), ja offentlig uppmaning (3 8 lagen om straff for offentlig uppma-
ning, rekrytering och utbildning avseende terroristbrott och annan sarskilt allvarlig
brottslighet). Poistamisvelvollisuus koskee myds viestejd, jotka ilmeisesti loukkaavat
tekijanoikeutta.

Lainkohdassa asetettu ilmeisyysvaatimus on lain esitdiden mukaan tarpeen, koska
alustoja yllapitaa usein yksityishenkild, joilta ei voi edellyttaa vaikeiden oikeudellisten
rajanvetokysymysten hallitsemista.23!

Lain 4 8:ss& on saadetty yllapitdjad koskevasta valvontavelvollisuudesta. Yllapitajan
on valvottava alustan toimintaa siten, ettd han kykenee tayttdmaan 5 §:ssa saadetyn
poistamisvelvollisuuden.

Lain 7 § sisaltda valvontavelvollisuuden laiminlydntid koskevan kriminalisoinnin. Pyk&-
lan 1 momentin mukaan yllapitdja, joka tahallaan tai térkeasta huolimattomuudesta
rikkoo 5 8:ssé saadettya valvontavelvollisuutta, tuomitaan sakkoon tai vankeuteen
enintddn kuudeksi kuukaudeksi, tai teon ollessa torked, vankeuteen enintdén kah-
deksi vuodeksi. Lain esitdissa on todettu, ettd ei-torkeana voitaisiin pitaa esimerkiksi
tekoa, jossa poistamatta on jatetty muutamat yksittaiset sisalloltadan ilmeisen lainvas-
taiset viestit, jotka ovat sisaltyneet muuten asialliseen keskusteluun.232 Esittissa tode-
taan edelleen, etté poistamisvelvollisuuden on katsottava syntyvan viimeistaan siina
tilanteessa, kun yllapitaja tulee tietoiseksi alustalla luettavissa olevasta 5 §:ssé tarkoi-
tetusta sisalloltaan ilmeisen lainvastaisesta viestista, joko luettuaan viestin itse tai jon-
kun kiinnitettyd hanen huomiotaan siihen.233 2 momentin mukaan pykalaa ei sovelleta
mm. silloin, kun yllapitaja voidaan tuomita vastuuseen osallisuudesta ns. paarikok-
seen. 3 momentin mukaan syyttaja ei saa nostaa syytetta valvontavelvollisuuden rik-
komisesta tapauksissa, joissa poistamisvelvollisuuden rikkominen koskee olaga integ-
ritetsintrdng -rikoksen tunnusmerkiston tayttavaa viestia, ellei asianomistaja ole ilmoit-
tanut asiaa syytteeseen pantavaksi tai yleinen etu vaatii syytteen nostamista.

231 Proposition 1997/98:15 s. 17.
232 proposition 1997/98:15 s. 21.
233 Proposition 1997/98:15 s. 20.
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3.6.2 Yllapitajia koskevan erityissaantelyn tarpeen ar-
viointia

Seka Poliisihallituksen ja erdiden muiden viranomaisten tekemésséa aloitteessa etta
Eduskunnassa kasitellyssa lakialoitteessa LA 33/2019 vp on esitetty viranomaisen
maalittamista koskevan kriminalisoinnin ulottamista myds sellaiseen tahoon, joka tie-
toisesti edistda kriminalisoinnissa tarkoitettua maalittamista tarjoamalla alustan téallai-
sille viesteille ja muille maalittamisteoille.

Tassa selvityksessa ei ole pidetty mainitussa aloitteessa ja lakialoitteessa tarkoitettua
kriminalisointia toteuttamiskelpoisena. Tama ei tarkoita, etteikd jonkinlainen yllapitajan
tai alustan tarjoajan rikosoikeudellisen vastuun laajennus sindnsa voisi olla perusteltu.
Yllapitajan vastuun laajentamisen puolesta puhuu maalittamistoiminnan aiheuttama
vahinko ja haitta yksityisille ja yleisille oikeushyville.

Nahdakseni sananvapauslakiin voitaisiin harkita sisallytettavaksi yllapitajan valvonta-
vastuuta koskeva saantely, joka tietyilté4 osin vastaisi Ruotsin edelld kuvattua saante-
lya (Lag om ansvar for elektroniska anslagstavlor). Selvaé on, ettei aivan samanlaista
saantelya ole mahdollista sisallyttdd Suomen lainsdadantoon, johtuen jo siita, etta
maiden sananvapauden kayttda koskeva yksityiskohtainen saantely eroaa toisistaan
osin olennaisesti. Esimerkiksi Ruotsissa saannellaan julkaisujen ja verkkojulkaisujen
toimintaa erityisilla perustuslain tasoisilla sdannoksilla (Tryckfrihetsférordningen ja Ytt-
randefrihetsgrundlagen).

Saantelyssa voitaisiin maarata julkaisijaa koskevasta selonottovelvollisuudesta. Ta-
man velvoitteen mukaan, julkaisijan pitdessa ylla sdhkoisen viestintaverkon alustaa,
jolla viesteja ja muita tietoja voidaan toimittaa yleison saataville, julkaisijan olisi oltava
selvilla alustan toiminnasta eli alustalla yleisdn saataville toimitetusta viesteista ja tie-
doista.

Saantelyssa tulisi laillisuusperiaatteen edellyttaman tasmallisyys- ja tarkkarajaisuus-
vaatimuksen edellyttdmalla tavalla maaritella ne kriteerit, joiden vallitessa julkaisijalle
syntyy velvoite poistaa alustalla esilla olevan viestin tai muun tiedon. Poistamisvelvol-
lisuuden tulisi koskea viesteja ja muita tietoja, joiden sisalto ilmeisesti tayttaa tiettyja
rikoslaissa saadettyja vakavia ilmaisurikoksia. Nama tunnusmerkistét tulisi luetella ni-
menomaisesti poistamisvelvollisuutta koskevassa sddnndksessa. Poistamisvelvolli-
suus voitaisiin maaritella koskemaan esimerkiksi siséltdja, jotka ilmeisesti tayttavat kii-
hottamista kansanryhméaa vastaan koskevan rikoslain 11 luvun 10 8:n tai térkeaa kii-
hottamista kansanryhmaé vastaan koskevan sanotun luvun 11a 8:n tunnusmerkistot,
poliittisten toimintavapauksien loukkaamista koskevan rikoslain 14 luvun 5 8:n tunnus-
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merkiston, julkista kehottamista rikokseen koskevan rikoslain 17 luvun 1 8:n tunnus-
merkiston ja vékivaltakuvauksen levittdmista koskevan sanotun luvun 17 §:n tunnus-
merkistén. Poistamisvelvollisuuden tulisi lisdksi kasittaa sisallot, jotka ilmeisesti taytta-
vat sukupuolisiveellisyytté loukkaavan kuvan levittamista koskevat tunnusmerkistét ri-
koslain 17 luvun 18 § ja 18a §:ssé. Sama koskisi siséltoja, jotka tayttavat laitonta uh-
kausta koskevan rikoslain 25 luvun 7 §:n tunnusmerkiston.

Poistamisvelvollisuutta koskevassa sadnnoksessa edellytettéisiin, etta siina tarkoitettu
poistamisvelvoite taytetédan ilman aiheetonta viivastysta ja (esimerkiksi) viimeistaan
48 tunnin kuluttua siitd, kun poistamisvelvollinen on yleisélta tai muulta taholta saa-
mansa ilmoituksen tai muuten tosiasiallisesti tullut tietoiseksi poistamisvelvollisuuden
piiriin kuuluvasta sisallosta.

Sita, ettd poistamisvelvollisuus tulisi méaaritella koskemaan mainittuja tunnusmerkis-
toja iimeisella tavalla tayttavat sisallét, voidaan puoltaa varsin painavin syin. Toisten
uhkaaminen vékivallalla tai muilla rikoksilla, yllyttdminen vihaan tai vakivaltaan, muun
rasistisen vihapuheen levittaminen seka lapsipornon levittdminen eivat ansaitse pe-
rustuslain 12 §:ssé ja EIS 10 artiklassa turvattua sananvapauden suojaa. Tallainen
toiminta on hyvin vahingollista ja sita voidaankin luonnehtia EIS 17 artiklassa tarkoite-
tuksi oikeuksien vaéarinkayttamiseksi.

Saantelyyn tulisi sisallyttaa viittaus rikoslaissa saadettavaan rangaistussaannokseen.
Rikoslakin 17 lukuun siséllytettavassa sddnnoksessa saadettaisiin kriminalisoinnista,
joka koskisi (sananvapaus-)laissa sdadetyn poistamisvelvollisuuden laiminlyontia.
Rangaistussaanndksen 1 momentti voisi olla esimerkiksi seuraavan sisaltdinen: "Se,
joka tahallaan tai torkeasta huolimattomuudesta laiminlyd X 8:ssa saadetyn poista-
misvelvollisuuden, tuomitaan laittoman sisallén poistamisen laiminlydnnista sakkoon
tai vankeuteen enintdan kuudeksi kuukaudeksi”.

Kysymys olisi ns. varsinaisesta laiminlyontirikoksesta.

Saannodksen 2 momentissa saadettaisiin, ettd 1 momenttia ei sovelleta, mikali poista-
misvelvollisen teko on rangaistava rikoslain 5 luvun osallisuussdannésten perusteella.

Rangaistussaénnoksen sisaltavan rikoslain luvun loppuun olisi siséllytettava syyteoi-
keussaannds, jonka mukaan syyttaja ei saa nostaa syytetta laittoman siséallén poista-
misen laiminlyénnista teon koskiessa rikoslain 25 luvun 7 §:n tunnusmerkistoa ilmei-

sesti tayttavaa sisaltoa, ellei syyttajalla ole syyteoikeutta rikoslain 25 luvun 9 8:n pe-

rusteella.
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Nyt puheena olevaa julkaisijan valvontavelvollisuutta koskevaa saantylya olisi arvioi-
tava erityisen huolellisesti verkkojulkaisujen sananvapauden kannalta. Kipera kysy-
mys on, tulisiko mahdollinen valvonta- ja poistamisvelvollisuus ulottaa koskemaan
myds varsinaista journalistista toimintaa (mika siis Ruotsin edella kasitellyssé laissa
on rajattu sdéntelyn ulkopuolelle; samoin Saksan NetzDG-laissa). Aiheeseen liittyy
my0s tarkea rajanvetokysymys — mikéa on erityistd suojaa ansaitsevaa varsinaista
journalistista toimintaa ja mika ei (ns. vastamediaa)?
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Johtopaatokset ja esitykset

Voimassa olevaan rikoslakiin sisaltyy saannoksia, joilla voidaan torjua
maalittamista kohtuullisen tehokkaasti ainakin silloin, kun toimet rikosoi-
keudellisen vastuun toteuttamiseksi rajataan koskemaan maalittamisen
keskeisia toimijoita.

Kaikkia maalittamiseen soveltuvia rikostunnusmerkistoja ei ole otettu
kayttoon maalittamisen torjumiseen tahtaavassa lainkayttétoiminnassa.
Tama koskee erityisesti rikoslain 14 luvun 5 §:ssa saédettyd tunnusmer-
kistba poliittisten toimintavapauksien loukkaamisesta seka rikoslain 25
luvun 8 §:ssé saadettya tunnusmerkistéa pakottamisesta.

Saantelyn toimivuus edellyttad, ettei syyteoikeuden (ja esitutkinnan toi-
mittamisen) edellytyksena erdissa tilanteissa olevalle erittain tarkean
yleisen edun vaatimuksen tayttymiselle aseteta liian korkeaa kynnysta.
Rikostorjuntaviranomaisilla tulee myos olla riittavéat valmiudet ja resurssit
naiden asioiden selvittamista ja rikosprosessiin saattamista varten.
Oikeusministeritssa valmisteltu esitys (HE 226/2020 vp) laittoman uh-
kauksen saatamisesta nykyista laajemmin virallisen syytteen alaiseksi
rikokseksi, on kannatettava; hanke on syyta toteuttaa ilman viivytysta.
Myads rikoslain 24 luvun 12 8:n 2 momentissa sdadettya syyteoikeus-
saannosta tulisi muuttaa niin, ettd sddnndksessé mainitut rikokset olisi-
vat nykyista laajemmin virallisen syytteen alaisia rikoksia.
Sananvapauslain rikoksia, pakkokeinoja ja syyteoikeutta koskevia s&én-
noksia tulee selkeyttda ja tasmentdd. Kohdissa 5 ja 6 tarkoitetut toimen-
piteet tulee toteuttaa samassa yhteydessa ja yhteisen valmistelun perus-
teella.

Pakkokeinolain 10 luvun 6 8:n 2 momentin 2 kohtaa tulisi muuttaa niin,
ettd esitutkintaviranomaiselle voitaisiin antaa lupa kohdistaa televalvon-
taa rikoksesta epdillyn hallussa olevaan tai hanen oletettavasti muuten
kayttamaansa teleosoitteeseen tai telepaételaitteeseen, jos epdiltya on
syyta epdilla teleosoitetta tai telepaatelaitetta kayttaen tehdysta rikok-
sesta, vaikkei siita ole saadetty sakkoa ankarampaa rangaistusta.
Sananvapauslakia tulisi tdydentaa saannoksilla, joilla velvoitetaan eraité
sosiaalisen median yllapitajatahoja valvomaan yllapitamiensa sivujen si-
saltba ja poistamaan yleisdn saatavilta sisalt6ja, jotka ilmeisesti tayttavat
jonkun sanotussa laissa erikseen luetellun rikoksen tunnusmerkiston; il-
meisen rangaistavan sisallén poistamatta jattdminen tulisi saataa ran-
gaistavaksi silloin, kun laiminlydnti perustuu tahallisuuteen tai torke&éan
huolimattomuuteen.

Suurten ylikansallisten voittoa tavoittelevien sosiaalisen median palvelun
tarjoajien vastuukysymykset tulee sdannelld EU:n tasoisella normistolla
esimerkiksi Saksan Netzwerkdurchsetzungsgesetz -lain tarjoaman mal-
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lin mukaisesti. Naihin vastuukysymyksiin kuuluu myds palvelun tarjo-
ajien toimenpiteet vihapuheen ja maalittamisen torjumiseksi. Suomen tu-
lee ajaa asiaa Komission Digital Services Act -hankkeen puitteissa tai
muussa sopivassa yhteydessa.

Tydsuojelun keinojen kayttda tulee tehostaa maalittamisen vaikutusten
rajoittamiseksi. Riski maalittamisesta on tunnistettava ja sen vaikutuksia
on pyrittava ennaltaehkdisemaan. Kun maalittamista on esiintynyt, tyo-
suojeluntoimilla on pyrittéva tarvittavan tuen antamiseen vahinkojen ja
haittojen rajoittamiseksi.

Maalittamisen suhteen erityisen haavoittuvassa asemassa olevien free-
lance-toimittajien seka ei-tydsuhteisten tutkijoiden ja asiantuntijoiden tu-
eksi tulee luoda jarjestely, jolla heihin kohdistuvan maalittamisen vaiku-
tuksia voidaan rajata tytsuojelun keinoja vastaavalla tavalla.
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Liitteet

Pyydettyja lausuntoja ovat antaneet:

Electronic Frontier Finland ry (31.8.2020)

Eteld-Suomen aluehallintovirasto, tydsuojelun vastuualue (31.8.2020)
Medialiitto ry (10.8.2020)

Poliisihallitus (24.7.2020)

Suomen Journalistiliitto ry (24.8.2020)

Suomen lakimiesliitto — Finlands juristférbund ry (31.8.2020)
Suomen Poliisijarjestdjen Liitto ry (11.8.2020)

Suomen Syyttajayhdistys ry (6.8.2020)
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