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Tiivistelma Sisaministerié asetti 20.5.2020 tyéryhman, jonka tehtavana oli esittaa 3—5 tiivista

toimenpide-ehdotusta maalittamisen vastaisten toimien tehostamiseksi. Tyéryhma
on tarkastellut maalittamista laajasti eri viranomaisiin, paattajiin, yrityksiin ja
mielipidevaikuttajiin kohdistuvana toimintana.

Tehtavana oli selvittda maalittamisen laajuutta seka maalittamisen uhrin asemaa
ja nykyisten suojakeinojen toimivuutta erityisesti uhrin tukipalvelujen ja poliisin
toiminnan nakdkulmasta. Tyéryhman tehtaviin ei kuulunut lainsdadannoén
tarkastelu, mutta siihen liittyvia asioita tuli tydn aikana esille.

Tyon tulokset ja johtopaatdkset koottiin raporttiin (taustamuistio), jossa kuvataan
laajemmin tydryhman tyossa esille tulleita seikkoja.

Toimenpide-esitykset ovat seuraavat. Keinoja, miten toimenpiteitd voidaan edistaa
on kuvattu raportissa.

1. Toteutetaan tutkimushanke maalittamisen laajuuden selvittamiseksi ja
luotettavan tiedon saamiseksi. Luotettavan tiedon saaminen edellyttaa
yhteista maaritelmaa, joka on esitetty raportissa.

2. Parannetaan maalittamisen uhrin asemaa ja oikeuksien toteutumista
poliisitoiminnassa.

3. Parannetaan maalittamisen uhrin tukea.

4. Varmistetaan, etta tydnantajat tukevat maalittamistilanteissa tyontekijoita
laatimalla toimintaohjeet tilanteisiin, joissa tyontekija, freelancer tai
toiminnassa mukana oleva vapaaehtoinen joutuu maalittamisen kohteeksi.
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Referat

Nyckelord

Den 20 maj 2020 tillsatte inrikesministeriet en arbetsgrupp med uppgift att Iagga
fram 3-5 koncisa atgardsforslag for att effektivisera atgarderna mot
trakasserikampanjer. Arbetsgruppen har granskat riktade trakasserier ur ett vitt
perspektiv, som en verksamhet som riktar sig mot olika myndigheter,
beslutsfattare, foretag och opinionsbildare.

Uppdraget var att utreda omfattningen av riktade trakasserier samt offrets stallining
och hur de nuvarande skyddsatgarderna fungerar sarskilt med tanke pa
stédtjansterna for offer och polisens verksamhet. | arbetsgruppens uppgifter ingick
inte att se Over lagstiftningen, men fragor i anslutning till den kom fram under
arbetets gang.

Resultaten och slutsatserna av arbetet sammanstalldes i en rapport
(bakgrundspromemoria) dar omstandigheter som kom fram i arbetsgruppens
arbete beskrivs narmare.

Atgardsforslagen ar féljande. Metoderna for att framja atgarderna beskrivs i
rapporten.

1. Ett forskningsprojekt genomfors for att utreda omfattningen av riktade
trakasserier och for att fa tillforlitlig information. For att tillforlitlig information
ska kunna fas forutsatts en gemensam definition. En sadan definition
foreslas i rapporten.

2. Stallningen fér dem som blivit offer for riktade trakasserier och
tillgodoseendet av deras rattigheter i polisverksamheten forbattras.

3. Stodet till dem som blivit offer for riktade trakasserier forbattras.

4. Det sakerstalls att arbetsgivarna stdder arbetstagarna vid riktade
trakasserier genom att utarbeta anvisningar for situationer dar
arbetstagare, frilansare eller frivilliga personer som deltar i verksamheten
utsatts for riktade trakasserier.
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Abstract
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On 20 May 2020, the Ministry of the Interior appointed a working group to prepare
three to five concise proposals for measures to combat online shaming more
effectively. The working group examined online shaming broadly as an activity
targeted at different authorities, decision-makers, companies and opinion leaders.

The task of the working group was to examine the extent of online shaming, the
position of victims of online shaming and the functioning of the existing legal
safeguards, particularly from the perspective of support services for victims and
activities of the police. The working group was not specifically tasked with examining
legislation, but issues related to it were raised during the work.

The results and conclusions were compiled in a report (background memorandum),
which describes the matters highlighted during the work in more detail.

The working group proposes the following measures. The means for implementing
them are described in the report.

1. A research project will be carried out to determine the extent of online
shaming and to obtain reliable information on the phenomenon. Obtaining
reliable information requires a common definition, which is presented in this
report.

2. The position of victims of online shaming and the realisation of their rights
in police work will be improved.

3. Support provided for victims of online shaming will be improved.

4. Employers’ support for employees in the event of online shaming will be
ensured by drawing up guidelines for situations where employees,
freelancers or volunteers participating in the employer’s activities are
subject to online shaming.
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TYORYHMAN TOIMENPIDE-EHDOTUKSET

Sisaministerion 20.5.2020 asettaman tydéryhman tehtavana oli esittda 3-5 tiivista toi-
menpide-ehdotusta, jotka voidaan toteuttaa ja joilla vaikutetaan maalittamisen vahin-
gollisiin vaikutuksiin yhteiskuntaan ja yksilihin. Tyéryhman tydn tulokset ja johtopaa-
tokset laajemmin on koottu raporttiin (asettamispaatdksessa mainittu taustamuistio).

Tybéryhman toimenpide-ehdotukset:

1. Toteutetaan tutkimushanke maalittamisen laajuuden selvittdmiseksi ja
luotettavan tiedon saamiseksi

o tutkimushankkeen toteuttaminen ja luotettavan tiedon saaminen
edellyttaa, etta tiedonkeruu perustuu yhteiseen maaritelmaan maalit-
tamisesta. Tydryhman esitys maalittamisen maaritelmaksi on esi-
tetty raportissa.

2. Parannetaan maalittamisen uhrin asemaa ja oikeuksien toteutumista po-
liisitoiminnassa

e jatkamalla poliisin koulutusta maalittamisjuttujen tutkinnassa ja va-
hentdamalla poliisilaitosten valisia eroja varmistamalla yhteiset kay-
tannot ja prosessit maalittamisjutuissa, esimerkkind menettelyt juttu-
kokonaisuuksien hahmottamisessa ja rikosten sarjoittamisessa

e lisd@malla uhrin ndkékulman tunnistamista ja sensitiivista kohtaa-
mista poliisitytssa

3. Parannetaan maalittamisen uhrin tukea

e vahvistamalla edelleen poliisin kautta tapahtuvaa ohjausta uhrin tu-
kipalveluihin korostaen sita, etta pelkkia rikosnimikkeita tarkastele-
malla ei voida arvioida maalittamisen vaikutuksia uhriin ja uhrin tuen
tarvetta
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e vahvistamalla uhrin ohjausta tukipalveluihin muissa viranomaisissa,
kuten sosiaali- ja terveystoimessa, nuorisotoimessa seka jarjestojen
toiminnassa

e lisd@malla uhrien tukipalveluja tarjoavien jarjestdjen osaamista maa-
littamisen uhrien tukemisessa

e lisddmalla kohdennettua viestintaa ja tiedon levittamista Rikosuhri-
paivystyksen palveluista seka tietoa muista uhrin tukipalveluista, esi-
merkiksi yhteisesti toteutettavilla kampanjoilla

e lisaamalla tydnantajien tietoa uhrin tukipalveluista ja siitd, miten nai-
hin palveluihin voidaan ohjata

4. Varmistetaan, etta tydnantajat tukevat maalittamistilanteissa tyontekijoita
laatimalla toimintaohjeet tilanteisiin, joissa tyontekija, freelancer tai toi-
minnassa mukana oleva vapaaehtoinen joutuu maalittamisen kohteeksi.

Toimintaohjeiden tulisi sisaltda ainakin seuraavat seikat:

e maalittamisen ennalta estdminen, muun muassa viestinta-, sosiaali-
sen median kayttd- ja turvallisuusohjeet, yksityisyyteen liittyvien tie-
tojen suojaus henkilon itsensa lisaksi myos lahipiirilta

e konkreettiset toimenpiteet tilanteessa, jossa organisaatiossa tyds-
kenteleva tai toimiva henkild (mukaanlukien freelancerit ja vapaaeh-

toiset) joutuu maalittamisen kohteeksi

e prosessin kuvaus, jolla mahdolliseen maalittamiseen reagoidaan,
seka nimetaan vastuuhenkil6t joilla on velvollisuus toimia

e maalittamisen kohteeseen ja hanen lahipiiriinsa kohdistettavat suo-
jaustoimet

e muut tukitoimet, kuten tydsuojelulliset ja oikeudelliset tukitoimet; tyd-
turvallisuuslaki (738/2002); tydnantajan huolehtimisvastuu tyénteki-
jan turvallisuudesta ja terveydesta

e organisaation toimet, esimerkiksi rikosilmoituksen tekeminen

o tdiden jarjestely tilanteessa, jossa henkildd maalitetaan

e viestintd maalittamistilanteessa, seka sisainen etta ulkoinen viestinta
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e koulutus maalittamistapauksiin liittyvista asioista ja kaytanndista
avainhenkiloille erityisesti ja yleisesti koko organisaatiolle.
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1 Tausta ja tyoryhman tehtava

Sisaministeriod asetti 20.5.2020 tydéryhman laatimaan ehdotuksia maalittamisen vas-
taisten toimien tehostamiseksi. Tydryhman tuli tarkastella maalittamista laajasti, hallin-
nonalojen rajat ylittdvana ja yhteiskunnan eri osa-alueisiin kohdistuvana ilmiona. Tyon
tavoitteena oli luoda tilannekuva maalittamisesta ja sen laajuudesta. Lisaksi tyoryh-
man tuli arvioida, miten maalittamisen uhrin oikeudet toteutuvat ja miten poliisitoimin-
nassa voidaan vahvistaa uhrin oikeusturvan toteutumista.

Tydryhman tehtévéksiantoon ei siséltynyt maalittamiseen liittyvan lainsdddannon tar-
kastelu eika tdhan liittyvien toimenpide-ehdotusten valmistelu.

Paaministeri Sanna Marinin hallituksen ohjelmassa on paatetty, etta tulee puuttua ny-
kyistd vahvemmin jarjestelmalliseen hairintdan, uhkailuun ja maalittamiseen, joka uh-
kaa sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvalitysta. Tahan liittyen
on jo tehty useita ehdotuksia ja suosituksia, jotka on otettu huomioon tyéryhman
tyossa.

Sisaministeridn asettaman tydryhman tehtavana oli:

1. Laatia maalittamista ja sen laajuutta kuvaava tilannekuva.

2. Tarkastella, miten uhrin paasy palveluiden piiriin toteutuu esitutkinnan
yhteydessa ja mitka ovat keskeisia seikkoja, jotka tdhan vaikuttavat ja
tehda tarvittaessa kehittamisehdotuksia palveluun ohjaamisen paranta-
miseksi.

3. Tarkastella uhrin nakokulmasta nykyisia suojakeinoja, ml. oikeussuoja,
ja niiden toimivuutta seka tehda kehittamisehdotuksia, joiden avulla
maalittamisen uhria voidaan suojella nykyistd paremmin.

4. Selvittaa poliisin toimintaa maalittamisjuttujen yhteydessa ja millaisia
eroja poliisilaitosten valilla on naihin liittyen. Tarkastelun kohteena tuli
olla erityisesti rikosilmoitukseen ja tutkintaan liittyvat kysymykset seka
juttujen tutkimatta jattamiseen liittyvat seikat. Tyéryhman tuli tehda eh-
dotuksia siita, miten uhrin oikeusturvaa voidaan parantaa poliisin toimin-
nalla ja eroja poliisilaitosten valilla pienentaa.
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Maalittamiseen liittyvia seikkoja on kasitelty aiemmin selvityksissa ja hankkeissa, jotka
on otettu tydryhman tydssa huomioon. Sisaministerion, oikeusministerion ja opetus- ja
kulttuuriministerion asettama tydryhma kasitteli 8.5.2019 luovutetussa raportissa’
maalittamista ja esitti toimenpiteita sen torjumiseksi. Oikeusministerid on selvittanyt
maalittamiseen liittyvan lainsdddannén muutostarvetta mm. Poliisihallituksen, Valta-
kunnansyyttajan viraston ja kaikkien karajaoikeuksien laamannien 06/2019 tekeman
lainsdadantoesityksen (POL-2019-36779) perusteella. Oikeusministerié on taman jal-
keen valmistellut hallituksen esityksen luonnoksen rikoslain (39/1889) 25 luvun 9 §
(laiton uhkaus) syyteoikeuden muuttamiseksi. Valtioneuvosto asetti selvitysmies Mika
limanin arvioimaan maalittamiseen liittyvaa lainsdadantoa, ja selvitys "Jarjestelmalli-
nen hairinta ja maalittaminen. Lainsdadannon arviointia”? julkaistiin 3.12.2020.

Asettamispaatdksen mukaisesti sisaministerion asettaman tyéryhman tuli valmistella
3-5 konkreettista toimenpide-ehdotusta. Nama on esitetty edelld tdssa raportissa.
Tyoén aikana valmistuva muu aineisto on koottu raporttiin tavoitteena, etta valmiste-
lussa syntynytta aineistoa voidaan tarvittaessa hyédyntaa jatkotyossa.

Tydryhman kokoonpano oli seuraava: kehittamispaallikkd Tarja Mankkinen (sisami-
nisterid), puheenjohtaja; poliisiylitarkastaja Heidi Kankainen (sisaministerid), varapu-
heenjohtaja; poliisiylitarkastaja Mikko Eranen (Poliisihallitus), poliisitarkastaja Antti
Leppilahti (Poliisihallitus), rikoskomisario Antti Hyyrylainen (Keskusrikospoliisi), ri-
kosylitarkastaja Jonna Turunen (Helsingin poliisilaitos), hankepaallikkd Milla Aalto-
nen (oikeusministeri®), neuvotteleva virkamies Miia Ljungqvist (oikeusministerid),
toiminnanjohtaja Leena-Kaisa Aberg (Rikosuhripaivystys) ja lainsdadénténeuvos
Miska Lautiainen (valtiovarainministerio).

Tyoryhma kuuli tydn aikana seuraavia asiantuntijoita: vuorovaikutuspaallikkdé Sami
Koivisto YLE, selvitysmies Mika lliman, apulaisvaltakunnansyyttaja Jukka Rappe
Syyttajalaitos, hallintojohtaja Joanna Autiovuori Valtakunnansyyttajan toimisto, eri-
koissyyttaja, apulaispaallikké Jukka Haavisto Syyttgjalaitos, johtava asiantuntija
Markku Rajamaki Elinkeinoelaman keskusliitto seka Petra Nyqvist Meita ei vaien-
neta ry. Lisdksi tydryhman jasenet esittelivat maalittamisen torjuntaa ja toimintaa
maalittamistilanteissa oman organisaationsa osalta.

Sisaministerio jarjesti 16.11.2020 tyéryhman tyohon liittyen seminaarin, jonka otsikko
oli "Miten maalittaminen tulisi maaritella ja mita tiedetaan sen laajuudesta”. Seminaa-

" Sanat ovat tekoja: Vihapuheen ja nettikiusaamisen vastaisten toimien tehostaminen. SM julkaisu
17.5.2019

2 Valtioneuvoston selvitys 2020:3
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riin osallistui noin 50 asiantuntijaa eri viranomaisista ja jarjestdista. Seminaarin jal-
keen toteutettiin kysely, jossa kysyttiin maalittamiseen liittyvistd kokemuksista ja siita,
mitd sen maaritelmassa tulisi ottaa huomioon. Kyselyyn vastasi 144 vastaajaa.
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2 Maalittamisen maaritelma

Yhteinen maalittamisen maaritelma on edellytys sille, ettd maalittamisen laajuudesta,
kohteista ja vaikutuksista yksildihin ja yhteiskuntaan laajasti saadaan luotettavaa ja
kattavaa tietoa. Tyéryhman ehdottama maalittamisen maaritelma ei ole laillisesti si-
tova, mutta sita voidaan kayttaa tiedonkeruun lisdksi koulutuksessa ja yleisen tietoi-
suuden lisdamisessa maalittamisesta.

Tybéryhma esittdad maalittamisen maaritelmaksi seuraavaa:

Maalittaminen on toimintaa, jossa yksittdinen henkilé omin toimin tai muita
mobilisoimalla kdynnistaa tai kannustaa yhteen kohteeseen kohdistuvan jar-
jestaytyneen hairinnan, joka voi olla suoraa tai epasuoraa. Keinoja ovat muun
muassa mustamaalaaminen, yksityisluontoisten tietojen levittdminen tai uh-
kaaminen. Maalittaminen voi kohdistua my6s henkil6én hanen Iaheistensa
kautta. Maalittamisen tavoitteena on vaikuttaa ihmisiin tai yhteiskunnan raken-
teisiin ja instituutioihin seka erityisesti niitd kohtaan tunnettuun luottamukseen.

Maalittamista voidaan toteuttaa esimerkiksi lahettdmalla sdhkdpostiviesteja, vihavies-
teja, levittamalla kohteesta perattémia tai vaaristeltyja tietoja laajalle joukolle ihmisia,
kirjoittamalla henkildsta juttuja erilaisiin vastamedioihin, asettamalla hanet huonoon
valoon sosiaalisessa mediassa seka muilla tavoilla, jotka halventavat kohdetta ja
asettavat hanet epaedulliseen valoon. Maalittaminen voi johtaa myo6s fyysiseen vaki-
valtaan ja silld uhkaamiseen netin ulkopuolella. Maalittamiseen liittyvéa kampanja voi
olla massiivinen, mutta jokainen yksittainen teko ei valttamatta tayta minkaan rikoksen
tunnusmerkist6a tai on yksittdisena tekona rikosoikeudellisesti lieva. Myo6s yksittdinen
henkil6 voi saada aikaan laajuudeltaan ja laadultaan mittavasti yksiloon vaikuttavaa
hairintaa esimerkiksi lahestymalla henkil6a useita eri kanavia kayttaen.

13
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3 Maalittamisen laajuus

Sosiaalisessa mediassa maalittajia on paljon, mutta aktiivisesti maalittavien ja muita
toimintaan voimakkaasti kannustavien joukko on pieni. Sosiaalisessa mediassa maa-
littamisen kanavia ovat muun muassa Twitterin ja Facebookin ohella darioikeistolai-
nen Patriootti.com, uusnatsijarjestd Pohjoismaisen vastarintaliikkeen sivusto vasta-
rinta.com, Partisaani.com, UHjK (Uutisia hauskasti ja kiinnostavasti) -media, Oikea
Media.com seka Ylilauta-verkkosivusto.

Elinkeinoelaméassa maalittamisen kaltaista toimintaa kuvataan usein kasitteella "jar-
jestelmallinen hairintd”. Samaa kasitetta kayttdd myos selvitysmies lliman raportis-
saan. Talla tarkoitetaan yleisimmin tilannetta, jossa henkild kokee esimerkiksi asiak-
kaana tulleensa huonosti kohdelluksi ja kdynnistaa tasta syystd kampanjan yrityksen
tyotekijaa tai koko yritysta vastaan. Yleensa naissa tilanteissa henkild itse on myods
hyokkaaja. Yleisinta toiminta on palvelusektorilla, kuten pankeissa ja vakuutusyhti-
Oissa, joissa tyontekijat tekevat osana normaalia tyotaan henkiloon liittyvia paatoksia.
Yritysuhritutkimuksen® mukaan muunlainen hairinta ja uhkailu on yleistynyt edelleen,
erityisesti kaupan alalla seka majoitus- ja ravintola-alalla. Tydntekijoihin kohdistuva
uhkailu ja vakivalta on yleisimmin sanallista. Mielenkiintoista tuloksissa on, etta esi-
merkiksi kaupan alalla Suomessa vakivallan ja uhkailun maara on suuri verrattuna
moneen maahan, joissa yleinen rikostaso on Suomea korkeampi.*

Suomen Syyttajayhdistys ry teki syksylla 2018 jasenkyselyn syyttajiin tydtehtavien
vuoksi kohdistuneesta vihapuheesta, maalittamisesta seka ulkopuolisten kohdista-
masta epaasiallisesta kaytoksesta. Kyselyssa maalittamisella tarkoitettiin sita, etta
joku yksittainen taho tai ryhma alkaa esimerkiksi kerata ja levittda virkamiesta koske-
vaa informaatiota, paatarkoituksena on pyrkia vaikuttamaan virkamiehen paatoksente-
koon tai toimintaan jollain tavoin. Kyselyyn vastasi 100 yhdistyksen jasenta.

Kyselyn mukaan vihapuheen ja maalittamisen kohteena oli ollut 40 % vastaajista. Toi-
seen syyttajaan kohdistunutta toimintaa oli havainnut 52 % vastanneista. Heista suu-
rin osa oli my0s ollut maalittamisen kohteena itse. Ensisijaisesti vihapuhetta ja maalit-
tamista esiintyi internetissa ja sosiaalisessa mediassa. Sitd oli tapahtunut myds oikeu-
den istunnoissa. Kohteeksi joutuneista 39 % oli kohdannut toimintaa istunnoissa. Pa-
himmat tapaukset olivat paalle kaymisia. Vastauksista ilmeni, ettd viime vuosien ai-
kana toiminta on lisdantynyt, muuttunut jarjestelmallisemmaksi ja siihen osallistuu

3 Yritysuhritutkimus 2018. Kriminologian ja oikeuspolitiikan instituutti. Helsingin yliopisto.

4 My6s Tuomariliitto on tehnyt asiasta kyselyn https://www.haaste.om.fi/fi/index/lehtiar-
kisto/haaste32019/oikeusviranomaistenmaalittaminenlisaantynyt.html
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yhtéd useammin niin sanottuja ulkopuolisia tahoja. Syyttajien nimia, kuvia, osoitteita ja
heidan perheenjasentensa nimia on yha useammin laitettu esille internetiin.

Kyselyyn vastanneista 85 % suhtautui kielteisesti normaalista median kuvaamisesta
poikkeavaan istuntosaleissa tapahtuvaan kuvaamiseen, jonka ainoana tarkoituksena
on hankkia syyttajien kuvia sosiaaliseen mediaan. Lahes kaikki vastaajat (97 %) kat-
soivat, ettd asiaan ja ilmiédn puuttuminen kuuluu ensisijaisesti tydnantajalle. Asiaa pi-
detaan paljolti ty6turvallisuusasiana ja tydnantajalta toivottiin tukea ja toimintamalleja.

Kyselyssa kysyttiin, tulisiko tydssa tapahtuneiden vihapuheiden ja maalittamiseen liit-
tyneiden rikosten olla aina virallisen syytteen alaisia, esimerkkina laiton uhkaus, kun-
nianloukkaus, yksityiselamaa koskevan tiedon levittdminen. Suuri osa vastaajista

(70 %) katsoi, etta tekojen tulisi olla aina virallisen syytteen alaisia.

Vastauksen antajista 64 % katsoi, ettei asiaan ja ilmapiirin muutoksiin ole suhtauduttu
riittdvan vakavasti.

Poliisihallitus teki lokakuussa 2019 poliisin henkildstélle maalittamiseen liittyvan kyse-
lyn, jonka tarkoituksena oli kartoittaa poliisin henkil6stddn kohdistuvan maalittamisen
yleisyytta, ilmenemistapoja, seurauksia seka yleisesti henkildstdn suhtautumista ilmi-
60n. Kyselyyn vastasi yhteensa 834 vastaajaa, joka on 8,2 % poliisin henkil6stosta.
Vastaajista 670 oli poliisivirassa ja 164 siviilivirassa. Vastaajista 31 % oli viimeisen
kolmen vuoden aikana henkildkohtaisesti kohdannut maalittamista ja 48 % oli havain-
nut oman yksikon henkildstdon kohdistuvaa maalittamista. Vastanneista 89 % piti po-
liisiin kohdistuvaa maalittamista ongelmana. Laheisiinsa kohdistuneesta maalittami-
sesta kertoi 8 %. Yli puolet vastaajista, jotka olivat joutuneet maalittamisen kohteeksi,
olivat kokeneet halventamista ja/tai mustamaalaamista (57 %) ja suoraa tai epasuo-
raa uhkailua (52 %).

Viranomaisiin kohdistuvan maalittamisen taustalla on se, etta virkatehtavien hoitami-
nen halutaan aiempaa enemman nahda yksittaisten henkildiden, ei viranomaisorgani-
saatioiden tydona. Kehitysta ovat vahvistaneet uudet viestintavalineet, erityisesti sosi-
aalinen media, jota myos viranomaiset kayttavat laajasti viestintdkanavana. Yksittaiset
viranhaltijat hoitavat tehtavidan ja toimeenpanevat paatoksia virkansa puolesta, mutta
sosiaalisessa mediassa osa arvostelijoista ottaa paatoksiin kantaa arvostelemalla vir-
kaansa hoitavaa henkil6a sen sijaan, ettd arvostelisi itse asiaa tai organisaatiota. Jos
paatoksista ei pideta, arvostelu kohdistuu yksittaiseen virkamieheen, usein henkiléén
menevalla tavalla.
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Edella kuvatun toiminnan tavoitteena on vahvistaa maalittajien levittamaa viestia siita,
ettd viranomaisten toimintaa ohjaisivat nimettyjen virkamiesten omat tavoitteet ja mie-
lipiteet eivatka organisaation tavoitteet, paatokset ja lainsdadantd. Maalittajat pyrkivat
haivyttamaan organisaatioiden roolia ja henkildimaan keskustelun mielipiteita jaka-
vissa asioissa puhtaasti yksittdiseen virkamieheen esimerkiksi painostuksen, peratto-
man tiedon tai jopa uhkailun avulla.

Viranomaisten pyrkimys entistd avoimempaan viestintdan vahvistaa ihmisten luotta-
musta hallintoon ja antaa heille mahdollisuuden saada tietoa heita koskevien asioiden
valmistelusta seka ottaa kantaa niihin.® Julkishallinto hyédyntda yha enemman sosi-
aalista mediaa viestinndssaan, silla se on merkittdva kansalaiskeskustelun areena.
Mukanaolo sosiaalisessa mediassa on yhd useamman virkamiehen ty6ta. Sosiaalisen
median kanavien kautta viranomaiset pystyvat tehokkaasti avaamaan paatosten taus-
toja ja oikaisemaan tarvittaessa vaarinkasityksia. Kasvaneen avoimuuden ja sosiaali-
sessa mediassa toimimisen kdantopuolena on tiettyjen ryhmien pyrkimys kayttaa tata
viranomaisia ja instituutioita vastaan: maalittajat poimivat kohteekseen erityisesti sosi-
aalisessa mediassa yksittaisia virkamiehia, kuten poliiseja tai syyttdjia. Syntynyt ti-
lanne voi muodostaa turvallisuusuhkan yksittaisille virkamiehille ja naiden perheille.

Maalittamisella voidaan vaikuttaa tai pyrkia vaikuttamaan muun muassa virkatehtavan
hoitoon, rikosvastuun toteutumiseen, paatdksenteon lainmukaisuuteen ja nopeuteen,

oikeusvarmuuteen seka viranomaistoiminnan riippumattomuuteen. Jos nain tapahtuu,
uhkaa se viranomaistoiminnan uskottavuutta ja luotettavuutta.

Media on vaikuttanut osaltaan kehitykseen. Oikeustapausten uutisoinnissa syyttajan
henkilon korostaminen (nimen ja kuvan julkaiseminen uutisjutuissa) voi johtaa siihen,
ettd osa ihmisista tulkitsee kyseessa olevan yksittaisen syyttajan ja syytetyn valinen
"kamppailu". Tama lisda maalittamisen riskia suurta julkista huomiota herattavissa oi-
keustapauksissa. Syytetyn tukijat ja hanen puolestaan toimivat voivat ottaa syyttajan
kohteekseen. Jutun henkildityminen syyttdjaan lisda oikeuslaitokseen kohdistuvaa
maalittamisen ja vakivallan uhkaa.

Maalittaminen on uhka yhteiskunnalle, demokraattiselle jarjestelmalle ja yhteiskuntaa
seka sen instituutioita kohtaan tunnetulle luottamukselle. Se on turvallisuusuhka ihmi-
sille, jotka tyOnsa tai yhteiskunnallisen asemansa puolesta joutuvat maalittamisen
kohteeksi. Maalittamista voidaan torjua, mutta tdma vaatii tehokkaita toimenpiteita.
Toimien kehittdmiseksi ja oikein kohdentamiseksi on tarkeda saada kokonaiskuva

5 Avoimesti, rohkeasti ja yhdessé - valtionhallinnon viestintasuositus (Valtioneuvoston kanslian
julkaisusarja 14/2016) http://urn.fi/lURN:ISBN:978-952-287-315-6
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maalittamisesta ja sen laajuudesta. Tama edellyttaa yhteisesti hyvaksyttya maaritel-
maa ja rajanvetoa maalittamista lahella oleviin ilmidihin, kuten vihapuheeseen ja ag-
gressiiviseen viestintaan.

Maalittamisen kohteena olevia henkil6ita ja heidan perheitdan tulee tukea ja suojata
tehokkaasti ja ndin osoittaa maalittamiseen osallistuville, ettd maalittaminen ei kan-
nata. Lainsdadannon tulee antaa valineitd maalittamiseen puuttumiselle. Lainsdadan-
ndssa tulee tarkastella rikoslain ohella my6s muun lainsaadannon tarjoamia mahdolli-
suuksia, kuten sosiaalisen median alustojen vastuun lisddmista. Lisaksi maalittami-
seen voidaan vaikuttaa hallinnollisilla ja tydsuojeluun liittyvilla keinoilla. Lainsdadan-
ndn mahdollisuuksia ja kehittdmistarpeita on kuvattu tarkemmin selvitysmies Mika IlI-
manin selvityksessé (3.12.2020).

Tarkeaa olisi toimia riittavan ripeasti. Maalittaminen vaikuttaa jatkuessaan ja laajentu-
essaan yhteiskunnan toimintaan ja muuttaa keskustelukulttuuria. Vaarana on, etta uh-
kaavasta ja vakivaltaan yllyttavasta tavasta kdyda keskustelua tulee arkipaivaista ja
se valtavirtaistuu. Jo nyt on nahtavissa, etta eraisiin virkoihin ja tehtaviin on vaikea
rekrytoida ihmisia. Maalittaminen rajoittaa sananvapautta, silla se vaikuttaa siihen,
mista asioista julkisuudessa uskalletaan puhua ja millaisia mielipiteita esittaa.

Sisdministerid on tilannut yhteenvedon siitd, mita tietoa maalittamisen laajuudesta on
saatavilla eri viranomaisissa ja muilla tahoilla. Kooste valmistuu vuoden 2021 alku-
puolella ja sen tavoitteena on edistda laajemman tutkimuksen tekemista maalittami-
sesta.

Toimenpide-ehdotukset:

e Maalittamisen laajuuden selvittamiseksi ja luotettavan tiedon saa-
miseksi tulisi toteuttaa tutkimushanke. Tutkimushankkeen toteutta-
minen edellyttaa, ettd tiedonkeruu perustuu yhteiseen maaritelmaan
maalittamisesta.
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4 Maalittamisen kohteet

Jyvaskylan yliopiston tutkijaryhman tutkimuksessa® on kuvattu, miten maalittamista ja
vihakampanijoita kohdistetaan poliitikkoihin ja paattajiin ja miten ne vaikuttavat yhteis-
kunnalliseen paatdksentekoon. Tutkimuksen mukaan vihapuhe on varsin yleista, ja
kolmannes kuntapaattajistd oli ollut tydnsa vuoksi vihapuheen kohteena. Tutkimuk-
sessa on myos tietoa siita, miten maalittaminen vaikuttaa valmiuteen osallistua poliitti-
seen ja muuhun paatdksentekoon ja miten tama vaikuttaa ja voi jatkossa vaikuttaa
demokratian toteutumiseen ja halukkuuteen osallistua demokraattisiin prosesseihin.

Virkamiehiin ja viranomaisiin kohdistuu maalittamista, jota on kuvattu tdman raportin
eri luvuissa. Maalittamista on kohdistunut esimerkiksi poliisiin, syyttajiin ja tuomarei-
hin, Luonnonvarakeskuksen susi-, kala- ja hyljeasioiden kanssa toimiviin asiantuntijoi-
hin, Maahanmuuttoviraston henkilostoon seka sosiaali- ja terveysalan toimijoihin kun-
nissa. Maalittamisen tavoitteena on vaikuttaa paatdksentekoon, organisaation toimin-
taan ja sitd kohtaan tunnettuun luottamukseen.

Yrityksissa maalittamista tai jarjestelmallistd hairintda kohdistetaan erityisesti henkil6i-
hin, jotka tekevat yksittaisten ihmisten eldamaan vaikuttavia paatdksia. Yleisintd maalit-
taminen on palvelusektorilla, kuten pankeissa ja vakuutusyhtidissa.

Julkisuudessa esiintyvista henkildista maalittamista kohdistuu suhteellisen saanndlli-
sesti edellisiin ryhmiin kuuluvien lisdksi kansalaisaktivisteihin ja -vaikuttajiin. Nailla ei
aina ole selkeda taustaorganisaatiota, vaan he voivat edustaa |I6yhaa yhteenliittymaa
tai toimia itsenaisesti. Maalittamista kohdistuu myos freelancereihin.

Tutkijoihin ja toimittajiin kohdistuu maalittamista.

Jarjestot ovat maalittamisen kohteena. Jarjestot ovat usein tydnantajia, mutta palkat-
tujen henkildiden lisaksi jarjestdissa toimii myds vapaaehtoisia ja luottamushenkiléita.
Asemasta riippumatta jarjestdjen edustajat ja niilden edustajiksi koetut voivat joutua
maalittamisen kohteeksi.

6 Viha vallassa: Vihapuheen vaikutukset yhteiskunnalliseen paatoksentekoon. Knuutila Aleksi, Ko-
sonen Heidi, Saresma Tuija, Haara Paula, Péyhtari Reeta (2019-10-04)
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Jatkossa on tarkeaa saada lisaa tietoa maalittamisen kohteista ja siitd, milla tavoin
heihin vaikuttamalla pyritdan vaikuttamaan yhteiskuntaan ja heidan edustamiinsa or-
ganisaatioihin.
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5 Maalittamisen uhrin asema ja
oikeuksien toteutuminen

Maalittamisen uhrin kannalta keskeinen ongelma on, ettd maalittamiseen liittyva yksit-
tainen teko voi olla lieva eika aina tayta rikoksen tunnusmerkkeja. Jos poliisissa ei
tunnisteta maalittamista eri muotoineen ja tarkastella koko juttukokonaisuutta mukaan
lukien seka netissa etta netin ulkopuolella tapahtuva toiminta, voi kayda niin, etta ri-
kosvastuu ei toteudu vakavissakaan juttukokonaisuuksissa.

Poliisissa resurssien puutteen vuoksi ei ole nykyisin mahdollisuuksia tutkia kovinkaan
laajasti lievia rikoksia tai niiden tutkinta keskeytetaan teon vahaisyyden vuoksi. Jos
poliisi ei tunnista maalittamista aiheuttanutta rikosta ja juttuun liittyvid mahdollisia
muita tapauksia, voidaan jutun tutkinta keskeyttda. Maalittamisen uhrit ovat myds tuo-
neet esille tapauksia, joissa heitd on kannustettu jattdmaan rikosilmoitus tekematta
perustellen tata silld, etta juttua ei todenndkdisesti tutkita sen vahaisyyden vuoksi.

Uhrin oikeuksien toteutumista edistaa se, etta joku muu voi puhua hanen puolestaan
ja ajaa hanen asiaansa. Maalittamisen uhrille kokemus on usein lamaannuttava ja pe-
lottava, ja siihen liittyy myds hapeéntunteita. Uhrilla ei aina ole riittdvasti voimavaroja
toimia omassa asiassaan. Maalittamiseen liittyvan aineiston, kuten sahkopostivies-
tien, someviestien ja muun materiaalin kokoaminen voi olla niin suuri tyd, etta uhrilla
ei ole kokoamiseen riittavasti mahdollisuuksia ja voimavaroja. Uhrin kannalta on myo6s
kohtuutonta edellyttda, ettd han seuraa ja kerdd haneen itseensa kohdistuvaa halven-
tavaa ja pelkoja synnyttdvaa aineistoa mahdollista rikosprosessia varten. Uhrit joutu-
vat usein pohtimaan sita, kannattaako asiassa ryhtya toimiin, silla kokemus on osoit-
tanut, ettd maalittaminen voi pahentua sen jalkeen, kun uhri on tehnyt rikosilmoituk-
sen. Uhri voi myo6s pelata niin paljon, ettd han ei tee mitddn. Tdma on laajempi kuin
vain yksittaista tapausta koskeva ongelma. Jos toimintaan ei puututa, on se vahva
viesti maalittajalle, ettd maalittaminen on hyddyllinen ja tuloksellinen keino vaikuttaa
asioihin.

Maalittaminen voi olla joillekin sen kohteille traumaattinen kokemus, jolla on pitkaai-
kaisia vaikutuksia. Uhrin oikeuksien toteutumisen kannalta ongelmallisia ovat rikos-
prosessiin yleisesti liittyvat haasteet, kuten pitkat tutkinta-ajat. Rikosilmoituksen teke-
misen jalkeen maalittaminen voi lisdanty3, ja toiminta jatkuu tutkinnan ja oikeuspro-
sessin ajan aina tuomion langettamiseen asti. Tiedonkulkuun liittyvat ongelmat vuo-
rostaan vaikuttavat siihen, ettd uhrin on vaikea saada tietoa siitd, miten hanen asi-
ansa etenee prosessissa.
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Poliisin henkildstolle tehdyssa maalittamista koskevassa kyselyssa kysyttiin maalitta-
misen vaikutuksista sen kohteelle. Vastaajista 58 % ilmoitti, ettd maalittaminen vaikutti
omaan hyvinvointiin ja jaksamiseen, 26 % vastaajista kertoi maalittamisen vaikutta-
neen hanen laheistensa hyvinvointiin ja jaksamiseen ja 18 % kertoi maalittamisen vai-
kuttaneen muuten hanen yksityiseldamaansa. Vastaajista 49 % oli harkinnut tai tehnyt
toimia oman tai laheisten turvallisuuden lisddmiseksi.

Uhrin nakokulmasta on tarkeaa, etta oikeudenkayntikulut korvataan silloin, kun hen-

kil joutuu maalittamisen kohteeksi tydtehtaviensa vuoksi ja maalittamisen tavoitteena
on vaikuttaa organisaatioon. Talla hetkella uhri voi joutua itse vastaamaan esimerkiksi
oikeusavustajan kustannuksista. Maalittamisen uhrit ovat tdssa erilaisessa asemassa
verrattuna esimerkiksi tilanteeseen, joissa poliisi joutuu tydssaan vakivallan kohteeksi.

Viranomaisiin kohdistuvaa maalittamista edistda periaate viranomaistoiminnan julki-
suudesta. Esimerkiksi nimikirjanotteet ovat julkisesti saatavilla. Vaikka henkil6 olisi
itse salannut tietonsa, on nimikirjanotteen kautta mahdollista saada tietoja henkildsta.
Olisikin tarkeaa harkita nimikirjalainsaadannén uudistamisen yhteydessa keinoja suo-
jata virkamiehen yksityisyytta.

Viranomaisiin, esimerkiksi syyttdjiin ja poliisin kohdistuvassa maalittamisessa, tavoit-
teena voi myds olla, ettd maalittamisen kohteesta tulee jaavi eikd han pysty jatka-
maan virkatehtavansa hoitamista. Esimerkiksi rikosta tutkiva poliisi ei voisi enaa tutkia
kyseista juttua. Poliisin henkildstolle tehdyn kyselyn mukaan vain 14,7 % kyselyyn
vastanneista ilmoitti, ettd haneen kohdistunutta maalittamista oli kasitelty esitutkin-
nassa.

Toimenpide-ehdotukset:

¢ Nimikirjalainsdaddannén muutostytssa valtiovarainministeriéssa huo-
mioidaan tarve suojata virkamiehen yksityisyytta ja ennalta ehkaista
virkamieheen kohdistuvaa maalittamista.
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6 Uhrin tukipalvelut

Rikoksen uhrin tukipalvelut auttavat rikoksen uhria ymmartamaan, mita rikosproses-
sissa tapahtuu, mitka ovat hanen oikeutensa ja miten han saa asiaansa eteenpain.
Henkinen tuki on tarkea osa palveluja ja auttaa uhria padsemaan yli rikokseen liitty-
vistd kokemuksista ja traumoista. Jos rikoksen uhri ei saa riittdvasti ja oikea-aikaisesti
tukea, han voi jattaa rikosilmoituksen tekematta tai peruuttaa sen. Tasta taas seuraa,
etta rikoksen tekija ei joudu edesvastuuseen teoistaan. Tama voi kannustaa jatka-
maan rikosten tekemista. Jos rikoksen uhrilla on vain vahan tietoa rikosprosessista,
suojelutarpeen arviointi korostuu.

Rikosuhripadivystykseen ohjautuu talla hetkellad vain vdhan vihapuheen ja maalittami-
sen kohteeksi joutuneita asiakkaita. Tapausten vahyyden johdosta palveluun ei synny
tietoa uhrien tilanteesta eika kaytannon tapausten kautta kertyva osaaminen vahvistu.
Syita tapausten vahaiseen maaréaan on useita. Maalittamista ei aina tunnisteta rikok-
sena eika sita pideta riittdvan vakavana rikoksena. Rikosuhripaivystyksen toimintaa ja
palveluja ei aina tunneta. Asianomistajat eivat aina tieda, ettd henkisen tuen lisdksi
Rikosuhripaivystys tarjoaa myds kaytdnndn neuvontaa ja tukea rikosprosessiin, esi-
merkiksi tukihenkiléon oikeudenkayntiin tai neuvoja vahingonkorvauskysymyksissa.

Vahemmistoryhmiin kuuluviin henkiléihin rikoksen uhreina liittyy haasteita. Jos henkild
tai hdnen edustamansa yhteisd ei luota viranomaisiin, han ei ehka luota myoskaan Ri-
kosuhripaivystykseen, silla se koetaan joskus viranomaisiin rinnastettavana toimijana.

Rikosuhripaivystys tekee yhteistyta eri toimijoiden kanssa, sinne ohjataan ja se oh-
jaa asiakkaita muihin palveluihin. Merkittdva osa asiakkaista tulee poliisin ohjaamana.
Poliisin kautta tulevien rikoksen uhrien maara on lisdantynyt merkittavasti. Taman
taustalla ovat lainmuutokset’, jotka vahvistivat poliisin tehtédvaa kertoa asianomista-
jalle tukipalveluista ja luvan saatuaan toimittaa uhrin tiedot tukipalveluun. On kuitenkin
tarkeaa, ettd poliisin lisdksi myds muut viranomaiset ohjaavat uhrin tukipalveluihin ja
tydnantajat ovat tietoisia uhrien tukipalveluista.

Uhrin kannalta erityisen vaikea on tilanne, jossa maalittamisen taustalla on tai siihen
liittyy julkisuuden henkild, esimerkiksi poliittinen paattaja tai muu vallankayttaja. Talla
on usein vahva asema ja paljon kannattajia ja seuraajia, joiden toiminnan johdosta
maalittamisesta tulee aktiivista.

7 Esitutkintalaki (805/2011) 4 luku 10 § 3 mom ja 18 § 1 mom
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Maalittamisen tarkoituksena on hapaista kohde julkisesti, mitatdida hanet ja tehda ha-
nesta epaluotettava muiden silmissa. Hapean tunne voi estaa asian ottamisen esille
ja rikosilmoituksen tekemisen. Uhri saattaa vain haluta olla hiljaa koko asiasta ja toi-
voa, etta tilanne menisi nopeasti ohi. Maalittamisen uhri tarvitsee tukea ja apua, jotta
han paasee irti hdpean tunteesta.

Maalittamisen uhrin ohella hdnen perheensa ja I&dheisensa tulisi ottaa tukipalvelujen
piiriin. Perhe olisi hyva pitda yhdessa tukipalveluissa. Tukea voidaan antaa esimer-
kiksi Rikosuhripaivystyksen tai tydsuojelun kautta. Perheen suojaamistoimenpiteet
kuitenkin edellyttavat, ettd perheen tilannetta kasitelldan vain pienessa piirissa ehdot-
toman luotettavien henkildiden toimesta.

Toimenpide-ehdotukset:

e Lisatdan kohdennettua viestintaa ja tiedon levittamistad Rikosuhri-
paivystyksen palveluista seka tietoa muista uhrin tukipalveluista

e Vahvistetaan edelleen poliisin kautta tapahtuvaa ohjausta rikoksen
uhrin tukipalveluihin korostaen sita, etta pelkastaan rikosten tunnus-
merkiston tayttymista tarkastelemalla ei voida arvioida maalittamisen
vaikutuksia uhriin ja uhrin tuen tarvetta

e Vahvistetaan rikoksen uhrin ohjausta tukipalveluihin myds muissa
viranomaisissa, kuten sosiaali- ja terveystoimessa, nuorisotoimessa
ja jarjestdjen toimesta

e Lisataan uhrien tukipalveluja tarjoavien jarjestdjen osaamista maalit-
tamistapauksissa

e Levitetdan tydnantajille tietoa uhrin tukipalveluista ja miten naihin
palveluihin paasee

e Toteutetaan kampanjoita, joissa lisataan tietoa maalittamisesta ja
maalittamisen uhriksi joutuneiden tukipalveluista ja siitd, miten pal-
veluun paasee

e Tuetaan maalittamisen uhria ja hanen perhettdan tyésuojelun palve-
luissa. Tuki voi edellyttda, ettd tydsuojelussa on nimetyt erikoistu-

neet henkildt hoitamaan maalittamistapauksia

e Toteutetaan verkkosivu, jossa mahdollinen uhri voi testata onko han
joutunut rikoksen kohteeksi.
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7 Uhrin aseman parantaminen
poliisitoiminnassa

Tyoéryhma kuuli tydn aikana asiantuntijoita. Nama totesivat mydnteisen kehityksen ja
sen, ettd viranomaisten, kuten poliisin, toiminta maalittamisjutuissa on kehittynyt viime
vuosien aikana. Tasta huolimatta poliisilaitosten valilld on edelleen eroja siina, miten
maalittamisjuttuihin reagoidaan ja miten niita tutkitaan. Kaikilla poliisilaitoksilla nouda-
tettavat yndenmukaiset menettelyt ja kdytdnnot maalittamistapauksissa toisivat en-
nustettavuutta uhrin kannalta. Poliisilaitosten valiset erot voivat myds vaikuttaa siihen,
miten yhdenvertaisessa asemassa maalittamisen uhrit ovat ja miten heidan oikeu-
tensa toteutuvat. Rikosvastuun toteutumisen ei pitaisi olla riippuvainen siitd, minka po-
liisilaitoksen alueella henkild on joutunut rikoksen kohteeksi. Muita rikosvastuun toteu-
tumisen kannalta tarkeita seikkoja ovat uhrin luottamuksen yllapitdminen viranomai-
siin, poliisin riittavat resurssit ja poliisitoiminnan painopisteiden pysyvyys ja pitkajantei-
Syys.

Maalittaminen on usein hyvin moninaista eika sita ole helppoa tunnistaa, erityisesti jos
tarkastellaan vain yhta juttua. Yksittdinen teko voi olla lieva, eikd se valttamatta tayta
mink&an rikoksen tunnusmerkist6a tai on yksittain tarkasteltuna rikosoikeudellisesti
vahainen. Kokonaisuudessaan tapaukset voivat kuitenkin muodostaa vakavan rikos-
kokonaisuuden. Tasta johtuen kokonaiskuvan muodostaminen tutkittavasta jutusta ja
juttujen sarjoittaminen on keskeista.

Maalittaminen voi tapahtua myds netin ulkopuolella vakivallalla uhkailuna ja esimer-
kiksi tulemalla maalittamisen kohteen kodin laheisyyteen. Tavoitteena on luoda uhkan
tuntua sekd maalittamisen kohdetta etta hanen lahipiiriadn kohtaan seka osoittaa, etta
maalittamisen kohde ei ole missdan turvassa. Maalittamisen kohdetta voidaan seurata
kadulla, julkisissa kulkuneuvoissa ja tulla fyysisesti epamiellyttavan lahelle. Tarrojen ja
muiden merkkien limaaminen esimerkiksi maalituksen kohteen kotioveen on keino li-
sata uhkaa ja osoittaa, etta uhri on merkitty. Monet naista teoista ovat sellaisia, etta
ne luovat tehokkaasti uhkan ilmapiiria, mutta eivat tayta rikoksen tunnusmerkist6a tai
ovat yksittaisina tekoina vahaisia. Kun poliisi kdynnistaa esitutkinnan maalittamisju-
tuissa, on tarkeaa tutkia seka netissa etta netin ulkopuolella tapahtuneet teot ja nai-
den valiset mahdolliset yhteydet.

Toimenpide-ehdotukset:

e Jatketaan poliisin osaamisen lisddmistd maalittamisjuttujen tutkin-
nassa
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Véhennetaan poliisilaitosten valisid eroja maalittamisjuttujen tutkin-
nassa

Varmistetaan yhteiset kadytannoét ja prosessit maalittamisjutuissa kai-
killa poliisilaitoksilla, esimerkiksi rikoskokonaisuuden hahmottaminen
ja rikosten sarjoittaminen

Lisatadan uhrin nakékulman tunnistamista ja sensitiivistd kohtaamista
poliisitydssa

Vahaiselta nayttavien juttujen kohdalla sarjoittamisella ja muilla kei-
noilla varmistetaan, etta ne eivat liity laajempaan rikoskokonaisuu-
teen ja selvitetddn mahdolliset kytkdkset netissa ja sen ulkopuolella
tapahtuneiden rikosten valilla ja painvastoin
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8 Sovittelun kayttaminen
maalittamistapauksissa

Sovittelua voidaan kayttaa joissain maalittamistapauksissa, mutta ei kaikissa. Kes-
keista on, etta poliisi pystyy arvioimaan, millaisissa tapauksissa sovittelusta olisi hyo-
tya. On tarkeda arvioida, onko kyse kertaluontoisesta maalittamisesta vai organisoi-
dusta, jarjestelmallisesta maalittamisesta. Maalittamisen uhrin kanta sovittelun mah-
dollisuuteen on otettava aina huomioon.

Sovittelun kayttdminen voi antaa my6s vaaran viestin maalittajalle. Esimerkiksi viran-
omaiseen kohdistuvan maalittamisen yhteydessa sovittelun kayttdminen saatetaan
tulkita viestiksi organisaation heikkoudesta ja siita, etta organisaatio ei tue yksittaista
virkamiesta.

26



SISAMINISTERION JULKAISUJA 2021:3

9 Tyonantajan vastuu ja toimet
maalittamistapauksissa

Talla hetkella maalittamiseen liittyvat rikokset ovat usein asianomistajarikoksia. Maa-
littamisen kohde paattaa tekeekd han rikosilmoituksen vai ei. Lainsdddannon johdosta
tydnantajan on joskus vaikea puuttua asiaan, erityisesti jos maalittamisen kohde sen
kieltad. Henkild joutuu kuitenkin maalittamisen kohteeksi usein juuri tydtehtaviensa
vuoksi ja maalittamisen tavoitteena voi olla vaikuttaa organisaatioon, jossa henkild
tydskentelee. Maalittamisen kohteeksi joutunut henkilé voi olla valitén kohde, mutta
varsinainen kohde on organisaatio, jossa tyontekija tydskentelee. Tasta syysta tyon-
antajalla tulisi olla vahva intressi lopettaa maalittaminen.

Tilanne tulee muuttumaan osittain, jos eduskunta hyvaksyy hallituksen esityksen,
jossa laittoman uhkauksen syyteoikeutta koskevaa rikoslain sdanndsta ehdotetaan
muutettavaksi niin, etta teko olisi virallisen syytteen alainen, jos laiton uhkaus kohdis-
tuisi henkil66n hanen tyétehtavansa vuoksi eika rikoksentekija kuulu tydpaikan henki-
I6std0n. Syyttaja saisi nostaa syytteen laittomasta uhkauksesta myds, jos teko on
kohdistunut henkilddn hanen julkisen luottamustehtavansa vuoksi. Laki koskisi myos
freelancereita. Laki on tarkoitettu tulemaan voimaan syksylla 2021.

Lainmuutoksen jalkeenkin maalittamistapauksissa usein kaytettavat rikosnimikkeet
kuten viestintarauhan rikkominen, kunnianloukkaus ja yksityiselamaa loukkaavan tie-
don levittaminen olisivat asianomistajarikoksia. Selvitysmies Mika limanin selvityk-
sessa on tarkasteltu tarvetta nadiden muuttamiseksi virallisen syytteen alaisiksi rikok-
siksi.

Mahdolliset lainmuutokset tukisivat tydnantajaa ja toimintaa tydsuojeluun ja tyéturvalli-
suuteen liittyvien lakisdateisten velvollisuuksien toteuttamisessa. Maalittaminen on
aina tyOsuojelukysymys, silla se vaikuttaa tyéntekijan fyysiseen ja henkiseen tervey-
teen seka kykyyn suoriutua tyotehtavistdan. Maalittamisen vaikutukset sen kohteelle
voivat olla pitkakestoisia, mutta niiden vaikutuksia voidaan lieventaa tydnantajan te-
hokkaalla ja oikea-aikaisella toiminnalla.

Nykyisen lainsdadanndn voimassaolon aikana eri toimijoille on muodostunut erilaisia
kaytantdja liittyen rikosilmoituksen tekemiseen. Esimerkiksi syyttajalaitoksessa nouda-
tetaan kaytantda, jonka mukaisesti tapauskohtaisesti harkitaan, tehdaankd rikosilmoi-
tus ja tekeekd sen maalittamisen kohde itse vai tydnantaja. Toiminnan tavoitteena on
turvata henkildstd ja virantoimitus sekd varmistaa rikosvastuun toteutuminen. Kaikissa
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tapauksissa ollaan yhteydessa paikallispoliisiin ja laaditaan tapahtumailmoitus polii-
sille. limoituksesta toimitetaan kopio syyttajalaitoksen johtoon ja valtakunnansyyttgjan
toimistoon.

Tybéryhman tyéskentelyn ja asiantuntijakuulemisten yhteydessa tuli useaan kertaan
esille, etta tarkein tuki maalittamisen kohteelle on se, etta lahin esimies puuttuu ja
osaa toimia tilanteessa. Esimiehen hyvan toiminnan seurauksena maalittamisen koh-
teelle syntyy tunne, etta han tulee kuulluksi, hanen turvallisuudesta valitetaan ja asi-
aan halutaan puuttua.

Myds tydyhteisdn yleinen ilmapiiri on tarked maalittamiseen puuttumisen kannalta.
Tyodyhteis6a voidaan joko kannustaa avoimeen keskusteluun myds vaikeista asioista
tai vaihtoehtoisesti todeta, etta itse olet ammattisi valinnut, ja hairintd kuuluu ammat-
tiin. Jalkimmainen vaihtoehto on koko tydyhteisdn ja maalittamisen uhrin kannalta erit-
tain huono ja lisdksi se kannustaa maalittajia jatkamaan toimintaansa.

Tybnantajan ndkdkulmasta toimintaan maalittamistilanteissa voi liittyd myo6s haasteita.
Tydntekija voi joutua maalittamisen kohteeksi tydtehtavissdan, mutta maalittamisen
taustalla vaikuttavat hanen henkilokohtaiset mielipiteenilmaisunsa ja toimintansa va-
paa-ajalla. Esimerkiksi henkilén sosiaalisessa mediassa jakamansa kannanotot ja
mielipiteet voidaan tulkita niin, ettd ne vaikuttavat tyétekijan toimiin tyotehtavissa.
Tama voi johtaa maalittamiseen, jonka varsinaisena kohteena on henkildn toiminta
vapaa-ajalla, mutta joka vaikuttaa kielteisesti luottamukseen, jota hdnen edusta-
maansa organisaatiota kohtaan tunnetaan.

Tyontekija voi myos olla maalittamisen johdosta niin peloissaan omasta ja laheistensa
puolesta, ettd han ei halua myo6tavaikuttaa tydnantajan toimintaan asian kasittele-
miseksi.

Tyo6nantaja on velvollinen ehkaisemaan ja rajoittamaan ilmidita, joista aiheutuu hen-
kista haittaa ja turvallisuusriskeja ja -uhkia. Tarkein tydnantajan keinoista on laatia
menettelytapaohjeet toiminnasta tilanteissa, joissa tyontekija, freelancer tai toimin-
nassa mukana oleva vapaaehtoinen joutuu tyétehtaviensa vuoksi maalittamisen koh-
teeksi. Selkeat toimintaohjeet maalittamistilanteissa varmistavat sen, ettd maalittami-
sen kohde ei jaa yksin tilanteessa eika joudu itse toimimaan asiassaan. Maalittajien
tavoitteena on, ettd maalittamisen kohde ei saisi tukea. llman tukea ihminen kokee
jaavansa yksin, han on pelokkaampi ja hanen toimintaansa on helpompi vaikuttaa. Or-
ganisaation selked tuki maalittamisen kohteelle on viesti maalittajalle ja maalittami-
seen osallistuvalle joukolle siitd, ettd koko organisaatio on maalittamisen kohteen tu-
kena ja rinnalla. Selked menettelytapaohje varmistaa myds sen, etta tydnantajan toi-
minta naissa tapauksissa on johdonmukaista ja ennakoitavaa, jolla voi olla maalitta-
mista ennalta ehkaiseva vaikutus.
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Tybnantajan keskeisia keinoja maalittamistapauksissa ovat esimerkiksi rikosilmoituk-
sen tekeminen, asian saattaminen esimiehen tietoisuuteen, tyéterveyshuollon palve-
lut, [Bhestymiskiellon hakeminen, tydtekijan tietojen turvaaminen ja hanen perheensa
suojaaminen. TyOtehtavat voidaan jakaa uudestaan ja tydntekija voidaan siirtaa esi-
merkiksi asiakaspalvelusta muihin tehtaviin tai tehtavan hoitamisessa voidaan kierrat-
tda useampaa henkilda. Viimeksi mainittua keinoa on kaytetty muun muassa syyttaja-
laitoksessa, jossa syyttdjaa vaihdetaan tarpeen mukaan ja ndin osoitetaan maalitta-
jalle, etta asian kasittely etenee maalittamisesta huolimatta. Tehtavien uudelleen jaka-
misessa ja tyontekijan siirtAmisessa muihin tehtaviin tulee kuitenkin ottaa huomioon,
ettd ne saattavat joissain tapauksissa olla maalittajille myonteinen merkki siita, etta
maalittaminen kannattaa ja se on tehokas keino saavuttaa haluttuja padmaaria.

Turvallisuuspaallikkd voi ottaa yhteyttd uhkaajaan. Tama voi toimia tilanteissa, joissa
on kyse voimakkaasta suuttumuksesta eika jarjestelmallisestd maalittamisesta. Jos-
sain tapauksissa myds poliisi on voinut ottaa yhteyttd maalittajaan. N&in on toimittu
pienilla paikkakunnilla, jossa ihmiset tuntevat toisensa. Tatd menettelytapaa ei kuiten-
kaan voida ottaa kayttdéon yleisena toimintamallina, silla poliisilla ei ole riittavasti re-
sursseja. Edistyneimmilla tydnantaijilla on jo nyt kaytdssaan laajasti toimenpiteita, joilla
ne tukevat maalittamisen kohteeksi joutuvaa tyontekijaa.

Viranomaisiin kohdistuvassa maalittamisessa hyddynnetaan viranomaistoiminnan jul-
kisuutta. Tydnantajan keinot naissa tapauksissa liittyvat erityisesti virkamiesten tieto-
jen kasittelyyn. Nykyisen lainsdadannon perusteella annettavien tietojen kriittinen tar-
kastelu olisi tarkeda. Mikali yksittaisten virkamiesten tietojen antamista voitaisiin rajoit-
taa, tekisi tama maalittamisen vaikeammaksi. Nykyinen lainsaadanto ei ota huomioon
toimintaymparistéssa tapahtuneita muutoksia ja sita, ettd on ihmisia, jotka kayttavat
tietojen saamiseen liittyvid mahdollisuuksia vakivaltaan yllyttdmiseen ja rikosten teke-
miseen. Julkisuuslain ajantasaistamishankkeen yhteydessa otetaan muiden henkild-
tietojen vaarinkayttadmistilanteiden ohella huomioon maalittaminen, ja hankkeessa ar-
vioidaan julkisuutta ja henkildtietojen suojaa koskevien perusoikeuksien yhteensovit-
tamista.

Perheeseen ja laheisiin kohdistuva pelottelu ja painostus voi olla jopa tehokkaampi
keino kuin henkil66n itseensa kohdistuva maalittaminen. Perhe tulisi saada mukaan
tukitoimien piiriin. Kokemusten mukaan perhe ei aina halua puhua ulkopuolisille asi-
asta esimerkiksi ty6terveyshuollonpalveluissa. Syyna tahan voi olla esimerkiksi se,
etta turvallisuustoimia ei haluta paljastaa ulkopuolisille. Olisi hyddyllista luottamukselli-
suuden sailyttdmisen kannata, etta tydterveyshuollonpalveluissa olisi nimetyt henkilot
maalittamistapausten hoitamista varten.
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Toimenpide-ehdotukset:

e Tydnantajien ja jarjestdjen tulee laatia toimintaohjeet tilanteisiin,
joissa henkild joutuu tydnsa vuoksi maalittamisen kohteeksi. Koh-
dassa ennakoivat toimet on kuvattu, mita asioita toimintaohjeiden tu-
lisi vahintaan sisaltaa.

e Toimintaohjeissa tulee maaritelld selkeasti toimijat ja heidan vas-
tuunsa

e Toimintaohjeissa tulisi olla julkinen ja salainen osio. Julkinen osio on
kaikkien saatavilla ja se on myds viesti maalittajille, ettd organisaa-
tion yhden tydtekijan maalittaminen koetaan koko organisaatiota
kohtaan tehtavaksi maalittamiseksi. Salaisessa osiossa on erityiset
toimet, joilla maalittamisen kohteiden ja heidan perheidensa turvalli-
suus varmistetaan.

e Maalittamiseen liittyvat toimintaohjeet on hyva liittdd muihin ohjeisiin,
kuten tyGsuojelua, yhdenvertaisuuden edistamista ja seksuaalisen
hairinnan torjuntaa koskeviin menettelytapaohijeisiin.

e Toimintaohjeissa tulee ottaa huomioon myds freelancerit.

e Maalittamistapauksiin ja vastaavaan vaikuttamiseen puututaan ma-
talalla kynnyksella ja Iahtokohtana tulee olla tydntekijan subjektiivi-
nen kokemus, jota verrataan maalittamisen maaritelmaan. Vastuu
asiaan puuttumisesta on tyonantajalla.

e My6s muiden kuin maalittamisen valittéman kohteen, esimerkiksi
tyotovereiden, tulee ilmoittaa tydnantajan edustajalle, jos he havait-
sevat maalittamista. limoittamiseen liittyvat menettelyt on hyva olla
organisaation rakenteissa, ei vain yksittaisille henkildille tulevaa tie-
toa.

e Maalittaminen ja siihen liittyva riski otetaan huomioon viestinnassa.
Maalittamiselle altistavia aiheita kasittelevassa viestinnassa koroste-

taan yksittaisten henkildiden sijasta organisaatiota.

e Varmistetaan riittdva koulutus maalittamiseen liittyvien toimenpitei-
den toimeenpanemiseksi.

e Otetaan maalittamiseen liittyvat kysymykset huomioon julkisuuslain
uudistamisen ja nimikirjauudistuksen yhteydessa
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e Nimetaan tybterveyshuollonpalveluihin henkilét hoitamaan maalitta-
mistapauksia ja varmistetaan nain toiminnan luottamuksellisuus ja
se, etta tiedot tapauksista eivat levid laajemmalle joukolle.
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10 Ennakoivat toimet

Maalittamisen ennalta ehkaisy on tarkeaa, ja maalittamiseen on syyta varautua enna-
koivasti.

Tyobnantajat voivat kokemukseen perustuen tunnistaa tehtavat, joissa maalittamisen
riski on erityisen suuri. TAman lisaksi eri toimijat, kuten nakyviin vahemmistoihin kuu-
luvat henkildt ja jarjestodissa toimivat vapaaehtoiset voivat joutua maalittamisen koh-
teeksi esimerkiksi tilanteessa, jossa halutaan vaikuttaa yhteiskuntaan tai politiikkaan.
Aiheet, joissa maalittamista ilmenee, liittyvat useimmiten paljon ristiriitoja ja voimak-
kaita reaktioita herattaviin kysymyksiin, joissa yhteiskunnalliset jakolinjat ovat syvia ja
mielipiteet jyrkkia. Naissa tapauksissa tydntekijan ja muiden toimijoiden tiedot voidaan
suojata hyvissa ajoin. Hanen kanssaan tulisi kdyda lapi menettelyt maalittamiseen liit-
tyen seka muut toimet, joilla tydntekijaa tuetaan maalittamistapauksissa.

Henkildstolle voidaan laajasti kertoa maalittamisesta ja siitd, miten tulee toimia, jos
joutuu itse sen kohteeksi tai havaitsee sitd kohdistettavan johonkin toiseen.

Tyoterveyteen voidaan olla yhteydessa ja pyytaa asiantuntijoita kertomaan, millaista
tukea tyOterveys tarjoaa naissa tilanteissa. Lisaksi tulee pohtia etukateen, onko syyta
luoda keskitetty menettely, jossa tydterveyden nimetyt asiantuntijat kasittelisivat maa-
littamistapauksiin liittyvia asioita.

Myds lainsaadannon keinoja voidaan kayttaa. Esimerkiksi sisaministerié on valmistel-

lut muutoksen sisdministeridn asetukseen, joka mahdollistaa poliisin virkapuvun nimi-
kyltin korvaamisen muulla yksildivalla tunnisteella.

Toimenpide-ehdotukset:

e Tydnantajat huolehtivat siita, ettd toimintaohjeet maalittamistilan-
teissa on laadittu, ne ovat kaikkien tiedossa ja ne paivitetaan saan-
ndllisesti.

e Toimintaohjeiden tulisi siséltaa ainakin seuraavat seikat:
o Maalittamisen ennalta estdminen, muun muassa viestinta-,

somenkayttd- ja turvallisuusohjeet, yksityisyystietojen suo-
jaus henkilon itsensa lisdksi myds |ahipiirilta
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o Konkreettiset toimenpiteet tilanteessa, jossa organisaa-
tiossa tydskenteleva henkild (mukaan lukien freelancerit ja
vapaaehtoiset) joutuu maalittamisen kohteeksi

o Menettelyjen ja toimintojen kuvaus, jolla tilanteeseen reagoi-
daan seka vastuuhenkilot

o Maalittamisen kohteeseen ja hanen lahipiiriinsa kohdistetta-
vat suojaustoimet

o Muut tukitoimet, kuten tyésuojelulliset ja oikeudelliset tukitoi-
met; tyoturvallisuuslaki (738/2002); tydnantajan huolehtimis-
vastuu tydntekijan turvallisuudesta ja terveydesta

o Organisaation toimet, esimerkiksi rikosilmoituksen tekemi-
nen

o Toiden jarjestely tilanteessa, jossa henkiloa maalitetaan
o Viestinta maalittamistilanteessa, seka sisainen etta ulkoinen

o Koulutus avainhenkildille erityisesti ja yleisesti koko organi-
saatiolle.

Tydnantajat ottavat kayttéén mahdollisuuksien mukaan riskiarvointi-
menetelmia ja muita keinoja, joilla voidaan tunnistaa tehtavat, joissa
on erityisen suuri maalittamisen riski ja joiden kohdalla ennalta eh-
kaisevat keinot tulee olla kaytéssa

Toimintaohjeiden tulee kattaa myos jarjestoissa toimivat luottamus-
henkil6t ja vapaaehtoiset seka freelancerit

Maalittamista koskeva kysymys tulisi lisata henkilostolle tehtaviin ky-

selyihin, esimerkkinad Tilastokeskuksen tydolotutkimus ja muut vas-
taavat tutkimukset, kuten VM baro.
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11 Viranomaisten valinen yhteistyo ja
sen kehittaminen

Poliisi ja syyttaja tekevat yhteistydta uhka- ja maalittamistapauksissa, ja mukana on
myds tuomioistuin. Yhteistyd toimii hyvin, ja poliisin kehittdma uhka-arviointijarjes-
telma toimii hyvin naissa tapauksissa.

Lainsaadantoon liittyen selvitysmies lllman tuo esille raportissaan (s. 139), ettda maalit-
tamistoiminnan torjuntaa voitaisiin tehostaa poliisin ja syyttdjan yhteistyéna jo voi-
massa olevien sdanndsten puitteissa. Poliisi ja syyttajalaitos voisivat sopia esitutkinta-
lain 5 luvun 1 §:n nojalla siita, etta poliisin tietoon tulleet tapaukset, joihin liittyy maalit-
tamisen piirteitd, iimoitetaan syyttajalle. Saatuaan ilmoituksen syyttaja saisi mahdolli-
suuden harkita esitutkintalain 3 luvun 4 §:n 3 momentissa tarkoitetun esitutkinnan toi-
mittamista koskevan pyynndn esittamista. Nain esitutkinta voitaisiin puheena olevissa
tapauksissa toimittaa siita riippumatta, onko kohteena oleva uhri esittdnyt rangaistus-
vaatimuksen vai ei. Vaikka uhrin passiivisuus johtuisikin pelosta joutua uusien uh-
kausten tai loukkausten kohteeksi, tekijan uhriin kohdistama painostus ei estaisi viran-
omaisia ryhtymasta tilanteen edellyttamiin toimiin.

Toimenpide-ehdotukset:

e Poliisin ja syyttajan yhteistyota netissa tapahtuvan toiminnan osalta
voitaisiin kehittda edelleen. Poliisi seuraa verkossa tapahtuvaa toi-
mintaa, ja syyttajalaitos toivoisi saavansa enemman tietoa toimin-
nasta verkossa, joka kohdistuu syyttajiin. Tulee kuitenkin ottaa huo-
mioon lainsaadannon asettamat reunaehdot tiedon luovutukselle.
Poliisi ei aina voi luovuttaa tietoa, vaikka silla olisi tAhan myds oma
intressi. Olisi hyva tarkastella lakia viranomaistoiminnan julkisuu-
desta tulevaisuudessa tdma nakdékulma huomioon ottaen.
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12 Maalittaminen ja siita saatava
taloudellinen hyoty

Sosiaalisen median alustoilla hankitaan tuloja mainoksilla. Esimerkiksi YouTuben
kanssa voi tehda sopimuksen, jonka perusteella YouTube nayttda kaupallisia mainok-
sia ja ilmoitusbannereita kanavan videoiden yhteydessa. YouTube maksaa mainok-
sista ja bannereista sisallontuottajalle. Ei ole tarkkaa tietoa siita, miten paljon tuloja
maalittajat kerdavat esimerkiksi YouTubesta, mutta joidenkin arvioiden mukaan sum-
mat voivat olla merkittavia. Osa toimijoista on ottanut kayttédn SuperChat toiminnon,
jossa he kerdavat rahaa livestriimiensa katsojilta. Nama voivat kommentoida liveldhe-
tyksia ja ostaa kommentilleen nakyvyyttéd milld summalla haluavat. Erdat mainostavat
yritykset ovat tietoisia toiminnasta ja ovat pyytaneet apua sellaisten kanavien tunnista-
misessa, jotka levittdvat salaliitto- ja vihasisaltja. Toimintaa saatetaan rahoittaa myos
harmaalla taloudella ja jopa rikollisella toiminnalla. Julkisuudessa olevien tietojen mu-
kaan rahoitusta on saattanut tulla my6s ulkomailta.

Toimenpide-ehdotukset:

e Lisataan yhteistydssa elinkeinoeldman kanssa yritysten kykya tun-
nistaa toimintaa, joka liittyy maalittamiseen ja yhteiskunnan vastak-
kainasettelun vahvistamiseen tavoitteena, etta yritykset ovat tietoisia
siitd, jos ne esimerkiksi mainoksia ostamalla rahoittavat tata toimin-
taa

e Toiminnasta saatava taloudellinen hyo6ty voi olla joissain tapauksissa
rikoshydtya, joka pitéisi saada pois, kuten muissakin rikoksissa.
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