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LYHENTEET

AML Anti Money Laundering

CFT Combating the Financing of
Terrorism

DNFBP Designated Non-Financial
Business or Profession

FATF Financial Action Task Force

FIU Financial Intelligence Unit

ML Money Laundering

NRA National Risk Assessment

NPO Non-profit Organisation

OECD The Organisation for Economic
Co-operation and Development

SNRA Supranational Risk Assessment

STR Suspicious Transaction Report

TF Terrorist Financing

TFR Terrorist Financing Report

Rahanpesun estaminen

Terrorismin rahoittamisen torjunta

Rahanpesun ja terrorismin rahoittamisen saéntelyssa
nimetyt finanssialan ulkopuoliset toimialat ja yhteisot

OECD:n alainen hallitusten vélinen rahanpesun ja
terrorismin rahoittamisen vastainen toimintaryhma

Kansallinen yksikkd, jonka tehtdvand on rahanpesun ja
terrorismin rahoittamisen estaminen, paljastaminen ja
selvittaminen sekd tutkintaan saattaminen. Suomessa
kyse Keskusrikospoliisissa olevasta rahanpesun
selvittelykeskuksesta.

Rahanpesu

Kansallinen rahanpesun ja terrorismin rahoittamisen
riskiarvio

Voittoa tavoittelematon organisaatio

Taloudellisen yhteistyon ja kehityksen jarjesto

EU:n komission laatima ylikansallinen rahanpesun ja
terrorismin rahoittamisen riskiarvio

lImoitus epdilyttavdsta liiketoimesta eli
rahanpesuilmoitus

Terrorismin rahoittaminen

Terrorismin rahoittamiseen liittyva ilmoitus



1

VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Yleinen osa

Suomen vuoden 2021 kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio on

jarjestyksessadn toinen kansallinen riskiarvio. Riskiarvio laadittiin valtiovarainministerion

ja sisaministerion koordinoimana. Riskiarviotyota ohjasivat koordinoivista tahoista, rahan-

pesun selvittelykeskuksesta seka suojelupoliisista koostuva projektinohjausryhma seka

laajempi, rahanpesun ja terrorismin rahoittamisen kannalta relevanteista kansallisista toi-

mijoista koostuva riskiarviotyoryhma."

1.1

Tiivistelma

Vuoden 2021 kansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion? paahavain-

toina tuodaan esiin seuraavat huomiot:

Useilla eri ilmoitusvelvollissektoreilla luotetaan pankkien monitorointijarjes-
telmiin liiallisesti, mika voi johtaa sektoreiden omien toimijoiden puutteelli-
siin selvityksiin asiakkaan liiketoimien taustoista tai varojen alkuperdasta. Mi-
kali varat ovat perdisin kotimaisesta pankista, luotetaan usein pankin kykyyn
havaita epailyttavat liiketoimet ja selvittaa varojen alkupera.
Tietojenvaihdossa koetaan olevan puutteita etenkin ilmoitusvelvollisten va-
lilld, mika vaikuttaa mahdollisuuksiin havaita epailyttavia liiketoimia. Ilmoi-
tusvelvollisilla olisi tarve varmistua esimerkiksi asiakkaan ilmoittaman tilin
oikeasta omistajasta, mutta asian selvittamista rajoittaa tietojenvaihtoon liit-
tyvdn sadntelyn epaselva tilanne.

Terrorismin rahoittamista koskevan ilmion tunnistaminen on vaikeaa, joka
vaikuttaa olennaisesti toimijoiden kykyyn havaita epdilyttavaa toimintaa.
Riskillisimpana sektorina seka rahanpesun etta terrorismin rahoittamisen
nakokulmasta on hawala-toimijat. Hawaloiden lisaksi korkeinta rahanpesun
riskia sisaltavana sektorina on virtuaalivaluutan tarjoajat.

1

Tyoryhmaan kuului koordinoivien ministerididen lisdksi oikeusministerion, ulkoministerion, sosiaali- ja terveys-

ministerion, tyo- ja elinkeinoministerion, Keskusrikospoliisin rahanpesun selvittelykeskuksen, Suojelupoliisin,
Poliisihallituksen seka Poliisihallituksen Arpajaishallinnon, Patentti- ja rekisterihallituksen, Tullin, Verohallinnon,
Etela-Suomen aluehallintoviraston, Finanssivalvonnan, Valtakunnansyyttdjan toimiston ja Suomen Asianajajaliiton
asiantuntijoita.

2

Riskiarviossa on huomioitu helmikuun 2021 loppuun mennessa kdytettavissa ollut aineisto.

10
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Yleisena oikeushenkildihin kohdistuvana riskind on havaittu bulvaanien hy-
vaksikaytto yritystoiminnassa eri muodoissa. Lisdksi olemassa olevien yritys-
ten hyvaksikaytto ylipdansa seka passiivisten yritysten kaappaus rikollisten
toimesta on tunnistettu mahdolliseksi riskiskenaarioksi.

Yksi keskeisimmista koronan vaikutuksista rikolliseen toimintaymparistéon
ovat petosrikollisuuden erilaiset muodot, jotka vaikuttavat myos keskeisesti
rahanpesun esirikoksina.

Ensimmadinen kansallinen rahanpesun ja terrorismin rahoittamisen riskiarvio laadittiin
Poliisiammattikorkeakoulun RATERISK-projektissa vuonna 2015. Vertailtavuuden nakokul-

masta esiin tuodaan kyseisen riskiarvion padhavaintoina seuraavat huomiot:

Rahanpesun ja terrorismin rahoittamisen keskeiset riskit liittyivat kiinteisto-
sijoituksiin, kateisrahan kuljetukseen, peiteyhtitihin, verkkoasioinnin lisdanty-
miseen, varjorahoitusmarkkinoihin verkossa seka asiakasvaratileihin.
Valvojien toimivaltuuksien ja sanktiokeinojen epayhtendisyys nahtiin
keskeisend haavoittuvuutena rahanpesun ja terrorismin rahoittamisen
torjuntakeinoissa.

Valtiolle menetettavaksi tuomitut varat olivat olleet vaatimattomia oletettuun
rikoshyotyyn ja vakuustakavarikoituihin varoihin nahden.

1.2 Rahanpesun ja terrorismin rahoittamisen riskiarvio

ja kasitteistoa

1.2.1 Riskiarvion tarkoitus

Rahanpesun ja terrorismin rahoittamisen estamisesta annettu laki (444/2017, jaljempana

rahanpesulaki) velvoittaa laatimaan kansallisen rahanpesun ja terrorismin rahoittamisen

riskiarvion. Kansallisessa riskiarviossa tunnistetaan ja arvioidaan rahanpesun ja terroris-

min rahoittamisen riskeja Suomessa eri toimialoilla seka osaltaan autetaan riskiperusteisen

lahestymistavan vahvistamisessa, rahanpesun ja terrorismin rahoittamisen estamisen val-

vonnan ja toiminnan kehittamisessa seka resurssien kohdentamisessa tehokkaalla tavalla.

Riskiarviossa on otettava huomioon Euroopan komission laatima ylikansallinen rahan-

pesun ja terrorismin rahoittamisen riskiarvio (Supranational Risk Assessment, SN-
RA).2 Rahanpesulain mukaan riskiarvion yhtena tarkoituksena on tukea toimivaltaisten

3

Neljannen rahanpesudirektiivin ((EU) 2015/849) 7 artiklan mukaan jasenvaltioiden on kansallisia riskien arvioin-

teja koskevia toimenpiteitd suorittaessaan hyodynnettava ylikansallisen riskiarvion tuloksia.

1
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valvontaviranomaisten, asianajajayhdistyksen ja ilmoitusvelvollisten omien riskiarvioiden
laadintaa. Euroopan komission mukaan ylikansallinen riskiarvio, jasenmaiden kansalliset
riskiarviot seka sektorikohtaiset riskiarviot ovat yhta lailla merkityksellisia ja tdydentavat
toisiaan.*

Kansallista riskiarviota on paivitettdava saannollisesti.> Suomen kansallista riskiarviota pai-
vitetddan kahden vuoden vidlein, ellei kansallisista tai kansainvalisista velvoitteista muuta
johdu. FATF (Financial Action Task Force) ei maarittele riskiarvion paivittamissyklia, mutta
esimerkiksi komission ylikansallista riskiarviota pdivitetadn kahden vuoden vdlein, joka
perustelee myos kansallisen riskiarvion paivittamista tassa syklissa. Riskiarviotyd on luon-
teeltaan evolutiivista ja tama jarjestyksessaan toinen kansallinen riskiarvio toimii myds
tulevien riskiarvioiden tukena niin menetelmallisesti kuin tiedollisten tarpeiden kartoitta-
misen osalta.

Riskien tunnistamisen ja riskitason maarittamisen jalkeen tulee soveltaa rahanpesun ja
terrorismin rahoittamisen vastaisia toimia tavoilla, jotka ovat oikeassa suhteessa tunnistet-
tuihin riskeihin ndhden. FATF ja EU:n komissio edellyttavat toimia riskien pienentamiseksi,’
ja ndma toimet ilmenevat kansallisen riskiarvion tulosten perusteella laaditusta toiminta-
suunnitelmasta (“"Action Plan”). Toimintasuunnitelmassa tuodaan esille kansallisella tasolla,
miten havaittuihin riskeihin reagoidaan eli mita toimenpiteita niiden johdosta pannaan
taytantoon. Toimintasuunnitelmassa selvitetddn ennen kaikkea kohdennettuja lainsaadan-
nollisia ja operatiivisia toimenpiteitd havaittujen riskien pienentamiseksi.

1.2.2 Riskiarvion rakenne

Riskiarvio koostuu viidesta osasta. Ensimmaisenad oleva yleinen osa sisaltaa kuvauksen ris-
kiarvion kansallisesta ja kansainvalisesta kehyksestd, ohjaavista laeista ja asiakirjoista, ris-
kin muodostumisesta seka riskiarvion tarkoituksesta. Toisessa osassa kdsitelldan rahanpe-
sun ja kolmannessa osassa terrorismin rahoittamisen riskeja uhkien ja haavoittuvuuksien
nakokulmasta. Neljds osa sisaltda rahanpesuun ja terrorismin rahoittamiseen liittyvia ajan-
kohtaisia ilmioita. Viidennessa osassa kasitelladan NPO-sektoria” Suomen viitekehyksessa.
Riskiarvion lopussa olevasta liitteesta 10ytyy tdssa riskiarviossa kaytetty metodologia.

4 EUSNRA 2019 - Commission Staff Working Document, s. 5.

5 Neljannen rahanpesudirektiivin (2015/849) 7 artiklan mukaan jasenvaltion on pidettdva kansallinen riski-
arvionsa ajan tasalla.

6  FATF 2012-2020, s. 8.

7  NPO-sektorin toimijoilla tarkoitetaan voittoa tavoittelemattomia organisaatioita. Ks. maaritelmasta tarkemmin
riskiarvion osiosta 5.3.
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1.2.3 Riskin muodostuminen

Rahanpesun tai terrorismin rahoittamisen riskilla tarkoitetaan uhan, haavoittuvuuden ja
seurauksen yhdistelmasta koostuvaa tekijaa. FATF:n maaritelmien mukaan:

e Uhka on henkild tai ryhma ihmisid, esine tai toimintaa, joka voi aiheuttaa
haittaa esimerkiksi valtiolle, yhteiskunnalle tai taloudelle. Rahanpesun ja ter-
rorismin rahoittamisen yhteydessa tahan kuuluvat rikolliset ja terroristiryhmat
varoineen seka ndiden toiminnan edistdjat. Rahanpesun esirikokset voidaan
katsoa olevan uhkia. Uhka toimii tyypillisesti keskeisena lahtokohtana kehi-
tettdessa kasitysta rahanpesun tai terrorismin rahoittamisen riskista.

e Haavoittuvuudet ovat asioita, joita uhat voivat hyodyntaa tai jotka voivat tu-
kea tai edesauttaa uhkien toteutumista. Riskien arvioinnissa haavoittuvuuden
tarkasteleminen tarkoittaa keskittymista esimerkiksi tekijoihin, jotka edusta-
vat heikkouksia rahanpesun tai terrorismin rahoittamisen vastaisissa jarjestel-
missa tai tarkastuksissa, tai valtion tiettyja ominaispiirteita. Haavoittuvuuksiin
voi sisdltya myos tietyn sektorin, tuotteen tai palvelun tyyppejd, jotka tekevat
niistd houkuttelevia rahanpesun tai terrorismin rahoittamisen tarkoituksiin.®

® Seurauksella tarkoitetaan vaikutuksia tai haittoja, joita rahanpesu tai terroris-
min rahoittaminen voivat aiheuttaa. Seuraukset sisaltavat taustalla olevan ri-
kos- ja terroristitoiminnan vaikutukset rahoitusjarjestelmiin ja -instituutioihin
seka talouteen ja yhteiskuntaan yleensa. Rahanpesun tai terrorismin rahoitta-
misen seuraukset voivat olla lyhyt- tai pitkaaikaisia."®

Riski voidaan muotoilla konkreettiseksi toimintamalliksi tai -tavaksi, kuten esimerkiksi ka-
teisrahan kuljetus valtioiden rajojen yli. Riski voi olla my6s tietty konkreettinen tekija, ku-
ten maantieteellinen sijainti tai teknologian kehittymiseen liittyvat seikat. Suomen kansal-
lisessa riskiarviossa esitellyt riskit voivat kuitenkin joissain tapauksissa painottua enemman
haavoittuvuuksien tai uhkien puoleen.

FATF:n mukaan seurausten madrittely ja arviointi voivat ndyttaytya haastavana, jolloin on
hyvaksyttavaa, etta riskiarviota tehdessaan valtio keskittyy ensisijaisesti saamaan kattavan
kasityksen uhkista ja haavoittuvuuksista. Keskeista seurausten osalta on, etta riskien arvi-
oinnissa omaksutaan lahestymistapa, jossa otetaan huomioon eri riskien pienentamista
koskevat toimenpiteet." N&in paatettiin toimia myos tassa Suomen kansallisessa riskiarvi-

FATF 2013, s.7.
FATF 2013,s.7.
10 FATF 2013,s.7—S8.
11 FATF 2013,s.8.
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ossa. Perusteluna valitulle lahestymistavalle on se, ettd rahanpesun ja terrorismin rahoitta-
misen taloudelliset ja yhteiskunnalliset seuraukset ovat Idhtokohtaisesti vakavia ja rahan-
pesu ja terrorismin rahoittamistoiminta tuottaa jatkuvia, huomattavia negatiivisia vaiku-
tuksia. Tata lahestymistapaa kannattaa myos Euroopan komissio.?

1.3 Rahanpesu ja terrorismin rahoittaminen

1.3.1 Rahanpesu

Rahanpesulla tarkoitetaan rikoslain (39/1889) 32 luvun 6 §:n mukaista toimintaa, jossa ri-
koksella hankitut varat pyritaan kierrattamaan laillisen maksujarjestelman lapi varojen to-
siasiallisen luonteen, alkuperdn tai omistajien peittamiseksi tai hdivyttamiseksi. Rahanpesu
edellyttaa taloudellista hy6tya tuottavan esirikoksen.

Kuva 1. Rahanpesun rakenne.

- otetaan vastaan

Kiytetdn Toiminnalla
— EUNGEEED - hankitaan itselle tai toiselle hydtya
B - peitetddn tai hdivytetadn hyodyn
ﬁ I tai omaisuuden laiton alkuperd
_vilitetadn - avustetaan rikoksentekijaa valttamaan
R oksen - pidetaan hallussa oikeudelliset seuraamukset

- avulla hankittua omaisuutta
- tuottamaa hyétya tai
edelld mainittujen tilalle

- peitetdan tai héivytetddn
(omaisuuden todellinen luonne,
alkuperd, sijainti tai siihen
kohdistuvat maaraamistoimet
tai oikeudet) tai

- avustetaan toista téllaisessa
peittamisessa tai haivyttamisessa

tullutta omaisuutta

Rahanpesu koostuu kolmesta vaiheesta, jotka ovat sijoittaminen, haivyttaminen ja palaut-
taminen. Ensimmaisessa vaiheessa rikollinen raha sijoitetaan rahoitusjdrjestelmaan. Toi-
sessa vaiheessa varojen alkuperad pyritaan hdivyttamaan tai peittdamaan ja kolmannessa
vaiheessa tavoitteena on palauttaa kierratetty rikoshyoty laillisille markkinoille. Edella mai-
nitut vaiheet voivat esiintyd myos samanaikaisesti.'

12 EU SNRA 2017 - Commission Staff Working Document, s. 235.
13 FATF:“What is Money Laundering?”, viitattu 5.8.2020.
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Tilastokeskuksen mukaan vuonna 2019 Suomessa tuli viranomaisten tietoon 449 tapausta
nimikkeilld rahanpesu, torkea rahanpesu, tuottamuksellinen rahanpesu ja rahanpesurik-
komus. Naista 235 tapausta oli rahanpesua ja 186 tapausta torkeda rahanpesua. Torkedn
rahanpesun taloudellisen hyddyn alarajana on pidetty lain esitdissa ja oikeuskdytanndssa
13 000 euroa,' mutta raja ei ole ehdoton.

Vuonna 2019 koko maassa nostettiin syyte rahanpesurikoksista 303 tapauksessa.’ Syyt-
teista 134 nostettiin rahanpesusta ja 168 torkedsta rahanpesusta. Tilastokeskuksen tie-
dot tuomioista (Taulukko 2) osoittavat kaikki syyksi luetut rahanpesurikossyytteet vuo-
silta 2015-2018. Tuomiokohtaisissa tiedoissa on huomioitava, etta tuomio voi olla yhteis-
rangaistus sisaltaen muitakin tekoja.

Taulukko 1. Rahanpesurikossyytteet vuosina 2015-2019.

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 37 61 205 70 134
Torked rahanpesu 77 178 262 241 168
Tuottamuksellinen rahanpesu 2 17 6 1 -
Rahanpesurikkomus 1 - 6 1 1
Yhteensd 17 256 479 313 303

Taulukko 2. Rahanpesurikostuomiot vuosina 2015-2019.

Rikosnimike 2015 2016 2017 2018 2019
Rahanpesu 120 168 278 286 290
Torked rahanpesu 19 39 50 75 63
Tuottamuksellinen rahanpesu 22 38 42 71 71
Rahanpesurikkomus 22 25 34 31 46
Yhteensa 183 270 404 463 470

14 HE 53/2002 vp, s. 38.
15 Nimikkeilld rahanpesu, torkea rahanpesu, tuottamuksellinen rahanpesu ja rahanpesurikkomus.
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FATF:n mukaan on mahdotonta arvioida tarkasti, kuinka paljon rahaa pestdan vuosittain.'®
Esimerkiksi UNODC'” on kuitenkin arvioinut, ettd vuosittain rahaa pestaan noin 2-5 pro-
senttia koko maailman bruttokansantuotteesta.'® Mikali ilmion oletetaan olevan yhta laaja
kuin muualla maailmassa, on rahanpesun kohteena olevien varojen kokonaismdara Suo-
messa vuosittain noin 5-12 miljardia euroa.

Itsepesu

Itsepesu on omalla rikoksella saatuun hyotyyn tai omaisuuteen kohdistuvaa rahanpesua.

Rahanpesun vakiintuneena lahtokohtana on ollut, etta rahanpesijan ollessa itse osallinen
esirikokseen, ei hanta rangaista erikseen rahanpesusta. Ndin ollen rahanpesu on esirikok-

sen rankaisematon jalkiteko, silld sen katsotaan tulevan riittavasti arvostelluksi jo esirikok-
sesta rangaistaessa.'

Joulukuussa 2020 rikoslakiin tehtiin EU:n rahanpesurikosdirektiivin edellyttamat tayden-
nykset. Niiden myo6ta rikoshyddyn peittelysta tuli nykyistd laajemmin rangaistavaa ja jat-
kossa omalla rikoksella saatuun hydtyyn kohdistuvasta rahanpesusta, eli niin kutsutusta
itsepesusta, voidaan tuomita laajemmin. Jos esirikokseen syyllistynyt henkild ryhtyy eri-
tyisiin jarjestelyihin rikoksella saamansa hyodyn ja varojen peittelemiseksi, voidaan hanta
rangaista esirikoksen lisdksi myos rahanpesusta.?® Alustavien arvioiden mukaan itsepesun
rangaistavuuden laajentaminen tulee lisédamaan tuomittujen rahanpesurikosten maaraa
vuositasolla noin 100-200 tuomiolla.?’

1.3.2 Terrorismin rahoittaminen

Terrorismin rahoittamisella tarkoitetaan laillista tai laitonta alkuperaa olevien varojen
hankkimista tai kerddmista joko suoraan tai valillisesti tai tietoisena siitd, etta niita hyddyn-
netdan terroristiseen tarkoitukseen. Terrorismin rahoittaminen on maaritelty rikoslain 34 a
luvun 5 §:ssd% ja siihen katsotaan kuuluvan terroritekojen tai niiden valmistelun rahoitta-
minen sekd muu terroristisen toiminnan tai terroristiryhman taloudellinen tukeminen ja
terroristisen toiminnan edistaminen.

16 FATF:“What is Money Laundering?’, viitattu 5.8.2020.

17 The United Nations Office of Drugs and Crime, UNODC.

18 UNODC: Money-Laundering and Globalization, viitattu 4.8.2020.

19 HE 183/2020 vp, s. 5.

20 Rahanpesu.fi: Rahanpesusdannoksia tdydennetdan rikoslaissa, viitattu 5.1.2021.

21 HE 183/2020 vp, s. 33.

22 Ks. HE 135/2020 vp tuomista muutoksista rikoslain 34 a lukuun kohdasta 1.5.2 "Kansallinen lainsaadanto”.

16



VALTIOVARAINMINISTERION JULKAISUJA 2021:17

Terrorismin rahoittamisen vaiheita ovat varojen kerddminen, siirtdminen ja kayttaminen.?
Suomessa on havaittu, etta terrorismia rahoitetaan padosin laillisista lahteista saaduilla va-
roilla ja rahaliikenne tapahtuu tilisiirroin, kateiselld tai rahanvalityspalveluiden valityksella.
Rahaliikennetta tapahtuu useiden eri maiden valilla.**

Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi voidaan luonnolliseen
henkil6on tai oikeushenkiloon kohdistaa varojen jadadytys siten kuin laissa varojen jaa-
dyttamisesta terrorismin torjumiseksi (325/2013) saadetdaan. Suomessa keskusrikospoliisi
tekee varojen jaadyttamispaatokset ja yllapitaa julkista luetteloa jaddyttamispaatdksista.
Jaadyttamispaatoksen panee taytantoon ulosottoviranomainen. Ulosoton erikoisperinnan
tilastotietojen mukaan vuonna 2019 tehtiin varojen jaadyttamisia hieman alle 1 000 euron
edestd. Vuonna 2018 sama luku oli hieman yli 10 000 euroa, kun taas vuonna 2017 varoja
ei jaadytetty lainkaan.

Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi maarataan myods pakot-
teita, jotka tarkoittavat kaytannossa nimettyihin tahoihin kohdistuvia taloudellisen tai
muun yhteistyon rajoituksia. Pakotteilla pyritdan vaikuttamaan toimintaan, jonka katso-
taan olevan uhka esimerkiksi turvallisuudelle. Terrorismin torjunnassa pakotteet voivat
olla esimerkiksi varojen jaadyttamista tarkoittavia finanssipakotteita. Ulkoministerio listaa
verkkosivuillaan muun muassa terrorismin vastaisia pakotteita.?

Esitutkinnan aloittamisen terrorismin rahoittamisesta paattaa paasaantoisesti valtakun-
nansyyttdja. Valtakunnansyyttdjan syytemadrays tarvitaan, kun rikos on tehty ulkomailla.
Jos epailty rikos on tapahtunut Suomessa, poliisi paattaa esitutkinnan aloittamisesta. Vuo-
den 2015 jalkeen terrorismin rahoittamisesta on aloitettu yksi esitutkinta. Kaikkiaan terro-
rismin rahoittamisesta on aloitettu kolme esitutkintaa Suomessa. Terrorismin rahoittamista
on kasitelty tuomioistuimessa kerran, mutta syytteet hylattiin hovioikeudessa maalis-
kuussa 2016.2° Suomessa ei ole vuoteen 2020 mennessad annettu lainvoimaisia tuomioita
terrorismin rahoittamisesta.

23 FATF 2019, s.3ja 29.

24 Rahanpesun selvittelykeskus 2020b.

25 Ulkoministerio: Terrorismin vastaiset pakotteet, viitattu 4.8.2020.
26 Helsingin HO 23.3.2016, nro 16/111925.
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1.4 Rahanpesun ja terrorismin rahoittamisen torjunta
Suomessa

1.4.1 Torjunnan rakenne

Valtiovarainministerio vastaa rahanpesun ja terrorismin rahoittamisen estamista koskevan
lain sadtamisestd, sen nojalla annettavista saadoksistd, FATF-asioiden kansallisesta koordi-
naatiosta seka kansallisen rahanpesun riskiarvion laadinnasta. Sisaministerio vastaa rahan-
pesun selvittelykeskuksesta annetun lain sddtamisesta ja sen nojalla annettavista saadok-
sistd, kansallisen terrorismin rahoittamisen riskiarvion laadinnasta seka harmaan talouden
ja talousrikollisuuden torjunnan strategian mukaisesta toimenpidesuunnitelmasta. Muita
keskeisia ministerioitd rahanpesun ja terrorismin rahoittamisen estamisessa ovat oikeus-
ministerio, ulkoministerid, sosiaali- ja terveysministerio seka tyo- ja elinkeinoministerio.
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Kuva 2. Keskeiset toimijat rahanpesun ja terrorismin rahoittamisen estamisessa.

Vastuuministeriot

Valtiovarainministerio Sisaministerio

Rahanpesun estaminen Terrorismin rahoittamisen torjunta

Keskeiset muut ministeriot

Ulkoministerio l Sosiaali- ja terveysministerio Tyo- ja elinkeinoministerio

1.4.2 Valvojat ja valvojien yllapitamat rekisterit

Rahanpesulaissa on asetettu eri viranomaisille seka asianajajayhdistykselle tehtavaksi
valvoa, ettd ilmoitusvelvolliset noudattavat rahanpesulaissa asetettuja velvoitteitaan.
Finanssisektorin ilmoitusvelvollisia valvoo Finanssivalvonta,?’ tilintarkastajia Patentti- ja
rekisterihallitus ja asianajajia Asianajajaliitto. Poliisihallituksen arpajaishallinto valvoo arpa-
jaislain (1047/2011) 11 §:ssa tarkoitettua rahapeliyhteis6a.2® Muita rahanpesulain mukaisia

27 Lisaksi Etela-Suomen aluehallintovirasto valvoo sellaisia finanssialan toimijoita, jotka eivat kuulu Finanssi-
valvonnan valvottaviin.

28 Lisaksi rahanpesulain mukaan Poliisihallitus valvoo mainitun ilmoitusvelvollisen lisaksi 1 luvun 2 §:n 2 momen-
tissa tarkoitettua elinkeinonharjoittajaa ja yhteis64, joka valittaa osallistumismaksuja ja -ilmoituksia 1 luvun 2 &:n

1 momentin 9 kohdassa tarkoitetun rahapeliyhteison tarjoamiin rahapeleihin. Toimivalta valvoa Ahvenanmaalla
Ahvenanmaan maakuntalainsadadanngssa tarkoitettua rahapeliyhteisda on siirretty Lotteriinspektionille perustuen
tasavallan presidentin asetukseen erdiden rahanpesun ja terrorismin rahoittamisen estamisesta annetun lain mu-
kaisten tehtavien hoitamisesta Ahvenanmaalla (500/2018).
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ilmoitusvelvollisia valvoo Eteld-Suomen aluehallintovirasto. Ahvenanmaan maakunnan
hallitus valvoo Ahvenanmaalla toimivia kiinteistdjen ja vuokrahuoneistojen valitysliikkeita
ja Lotteriinspektionen Ahvenanmaan rahapeliyhteisoa.

Taulukko 3. Rahanpesulain mukaiset valvojat ja heidan valvomansa ilmoitusvelvolliset.

Valvojat Valvottavat ilmoitusvelvolliset

Finanssivalvonta Talletuspankit ja muut luottolaitokset, maksupalveluntarjoajat,
virtuaalivaluuttapalveluntarjoajat, sijoituspalveluntarjoajat,
rahastoyhtiot, joukkorahoitusyhtiot, vaihtoehtorahastonhoitajat,
henki- ja vahinkovakuutusyhtidt, tydeldkevakuutusyhtict,
vakuutusedustajat, arvopaperikeskus, tilinhoitajayhteisot,
sdilytysyhteisot, asuntoluotonvalittdjat

Poliisihallitus Manner-Suomen rahapeliyhteis

Patentti- ja rekisterihallitus Tilintarkastajat

Asianajajaliitto Asianajajat
Etela-Suomen Valuutanvaihtoliikkeet, omaisuudenhoito- ja yrityspalveluiden tarjoa-
Alue-hallintovirasto jat, rahoituspalveluiden tarjoajat, joita Finanssivalvonta ei valvo (esim.

kuluttajaluotonantajat), perintaliikkeet, vertaislainan valittdjat, yritys-
konsultointia ja sijoituspalveluiden oheispalvelua tarjoavat, panttilaina-
uslaitokset, kiinteistonvalitysliikkeet ja vuokrahuoneistojen valitysliik-
keet, veroneuvontapalveluita tarjoavat tai verotukseen liittyvdd tukea
suoraan tai valillisesti tarjoavat, kirjanpitotehtavia toimeksiannosta
hoitavat, tavaroita myyvat tai valittavat (suoritusten yhteisarvo vahin-
tddn 10 000 €), taidekauppiaat (maksusuoritukset yhteensd vahintdén
10000 €), oikeudellisia palveluita tarjoavat (pois lukien asianajajat).

Ahvenanmaan maakunnan Ahvenanmaalla toimivat kiinteistdn- ja vuokrahuoneistojen valittajdt
hallitus
Lotteriinspektionen Ahvenanmaan rahapeliyhteisd

Valvontaviranomaiset voivat maarata hallinnollisia seuraamuksia rahanpesulaissa saa-
dettyjen velvoitteiden laiminlydnnista tai rikkomisesta.? Hallinnollisen seuraamusjar-
jestelman tarkoitus on ennaltaehkaista lainvastaista toimintaa seka estda sen toistu-

minen tai jatkaminen. Hallinnollisia seuraamuksia ovat julkinen varoitus, rikemaksu ja

29 Asianajajaliitto ei voi maarata hallinnollisia seuraamuksia asianajajille, vaan sen tulee tehda esitys hallinnollisen
seuraamuksen madradmisestd Etela-Suomen aluehallintovirastolle.
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seuraamusmaksu. Julkinen varoitus voidaan antaa valvontaviranomaisen toimesta ilmoi-
tusvelvolliselle silloin, kun tama tahallaan tai huolimattomuudesta menettelee muiden ra-
hanpesulain tai sen nojalla annettujen sadanndsten tai maardysten taikka maksajan tiedot
-asetuksen saanndsten kuin 7 luvun 1 §:n 1 tai 2 momentissa taikka 3 §:n 1 tai 2 momen-
tissa tarkoitettujen saanndsten vastaisesti. Rikemaksu voidaan maarata ilmoitusvelvolli-
selle, joka tahallaan tai huolimattomuudesta laiminly6 tai rikkoo velvoitteitaan. Seuraa-
musmaksun edellytyksend on rahanpesulain mukaan vakava, toistuva tai jarjestelmallinen
velvoitteiden laiminlyonti tai rikkominen. Seka rike- ettd seuraamusmaksun maara perus-
tuu kokonaisarviointiin.3® Rahanpesulain mukaan valvontaviranomaisen on julkistettava
paatos, jossa madrataan rikemaksu, julkinen varoitus tai seuraamusmaksu viipymatta sen
jalkeen, kun paatoksesta on ilmoitettu sen kohteena olevalle henkilélle.

Etela-Suomen aluehallintovirasto on 1.7.2019 lahtien yllapitanyt rahanpesun valvontare-
kisteria. Rahanpesulaki velvoittaa niiden aluehallintoviraston valvomien ilmoitusvelvol-
listen rekisterditymista valvontarekisteriin, jotka eivat ole toimilupavalvottavia tai velvol-
lisia rekisterditymaan johonkin muuhun valvontaviranomaisen yllapitamaan rekisteriin.
Valvontarekisterin tarkoitus on tehostaa aluehallintoviraston toteuttamaa valvontaa seka
valvojan ja ilmoitusvelvollisten valista yhteydenpitoa.’'

Patentti- ja rekisterihallitus rekisterdi yritykset, yhdistykset, saatiot ja muut yhteisot seka
keraa tiedot rekisteroityjen oikeushenkildiden ja ulkomaisten express trustien tai oikeus-
muodoltaan samankaltaisten oikeudellisten jarjestelyjen tosiasiallisista edunsaajista. Pa-
tentti- ja rekisterihallitus kerdd myds yritysten ja yhteisojen tilinpaatostietoja seka valvoo,
etta saatididen toiminnassa noudatetaan saatitlakia ja saation saantojen maarayksia.

1.4.3 Rahanpesun ja terrorismin rahoittamisen estamistyohon
kohdennetut resurssit

Rahanpesulain mukaan yksi riskiarvion tehtavista on kuvata rahanpesun ja terrorismin
rahoittamisen torjunnan rakenteita ja yleisid toimenpiteitd seka resursseja. Keskeisille ra-
hanpesun ja terrorismin rahoittamisen estdmisen viranomaisille®? ja valvojille Idhetettiin

30 Finanssivalvonta 2019, s. 1 ja 6. Finanssivalvonta on antanut kahdelle toimijalle hallinnollisen seuraamuksen
(julkinen varoitus ja seuraamusmaksu) joulukuussa 2019 perustuen toimijoiden laiminlydnteihin koskien muun
muassa asiakkaan tuntemista. On kuitenkin huomattava, ettd toisen toimijan seuraamukseksi saama julkinen va-
roitus perustui Finanssivalvonnasta annetun lain (878/2008) saannoksiin, silla tekohetkelld voimassa ollut rahan-
pesulaki ei tuntenut julkista varoitusta. Toiselle toimijalle langetettu seuraamusmaksu annettiin Finanssivalvon-
nasta annetun lain nojalla luottolaitostoiminnasta annetun lain (610/2014) ja rahanpesulain asianomaisten saan-
nosten laiminlydnneista.

31 Eteld-Suomen aluehallintovirasto: Rahanpesun valvontarekisteri, viitattu 29.7.2020.

32 Kysely lahetettiin riskiarviotydryhmaan kuuluvien organisaatioiden liséksi Rajavartiolaitokselle ja
Ulosottolaitokselle.
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kysely, jossa kartoitettiin organisaatioiden kadytettavissa olevia rahanpesun ja terrorismin
rahoittamisen torjunnan resursseja ja niiden riittavyytta.

Kyselyn perusteella rahanpesulain mukaisten valvojien resurssit rahanpesun ja terrorismin
rahoittamisen estamisessa ovat yhteensa noin 26 henkil6tyovuotta. Luku kattaa paatoimi-
sesti rahanpesun ja terrorismin rahoittamisen estamistyota tekevat. Naiden lisaksi orga-
nisaatioissa voi olla yksittaisia henkil6ita, joiden tydnkuvaan rahanpesun ja terrorismin
rahoittamisen estaminen osittain kuuluu. Rahanpesulain mukaisten huolehtimisvelvoit-
teen alaisten toimijoiden resursseja on puolestaan haastavaa mitata henkilotyévuosina,
silla naiden toimijoiden kohdalla rahanpesun ja terrorismin rahoittamisen estaminen on
osana muita tydtehtavia. Organisaatiosta riippuen noin 50-300 henkil6n tyotehtavien
voidaan katsoa edellyttdvan myds rahanpesun ja terrorismin rahoittamisen estamisesta
huolehtimista. Keskusrikospoliisin rahanpesun selvittelykeskuksen resurssit ovat noin

40 henkilotydvuotta.

Rahanpesun ja terrorismin rahoittamisen estamisen kannalta keskeisten ministerididen
estamistoimintaan kohdennetut resurssit ovat noin 6-8 henkildtyévuotta. Lukuun kuuluu
my®s osittain rahanpesun ja terrorismin rahoittamisen estamista tekevia henkiloita.

Yleisesti ottaen kyselyn perusteella havaitaan, ettd resurssien maara koetaan riittamat-
tomaksi. Etenkin rahanpesulainsadadannon kehityksen, velvoitteiden lisddntymisen ja
valvojien kohdalla paikoitellen laajan valvottavakentan koetaan edellyttavan laajempia
resursseja.®

1.4.4 Rahanpesun selvittelykeskuksen toiminta

IImoitusvelvollisilla on velvollisuus tuntea asiakkaansa, havaita ja selvittaa epailyttavia lii-
ketoimia seka ilmoittaa viipymatta epailyttavasta likketoimesta tai terrorismin rahoittami-
sen epdilystd. Rahanpesun selvittelykeskuksen tehtavana on:

® rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen ja
selvittdminen seka tutkintaan saattaminen

e epdilyttavia lilketoimia koskevien ilmoitusten vastaanottaminen ja
analysointi seka palautteen antaminen niiden vaikutuksista

® yhteisty6 viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen
torjunnassa

33 Myobs FATF:n Suomea koskeva maa-arvioraportti nosti esiin vahaiset resurssit, jotka vaikuttavat rahanpesun ja
terrorismin rahoittamisen torjunnan valvontaan. Ks. esim. FATF MER 2019, s. 13.
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® yhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta huolehtivien vieraan valtion viranomaisten
ja kansainvalisten jarjestojen kanssa

® yhteistyo ilmoitusvelvollisten kanssa

e tilaston pitaminen epadilyttavia liiketoimia koskevien ilmoitusten ja liike-
toimien keskeytysten lukumaardsta, tutkintaan saatettujen epailyttavia liike-
toimia koskevien ilmoitusten lukumaarasta seka tehdyistd, vastaanotetuista,
evatyista ja vastatuista tietopyynndista ja

® varojen jaddyttamisesta terrorismin torjumiseksi annetun lain (325/2013)
3 §:n 2 momentissa tarkoitettujen ilmoitusten vastaanotto ja kasittely,
mainitun lain 4 §:ssa tarkoitettujen jaadyttamispaatosten edellytysten
selvittdminen ja jaadyttamispaatoksia koskevien esitysten tekeminen.

Rahanpesun selvittelykeskuksessa tyoskentelee noin 40 henkil6a.34 Vuonna 2019 rahanpe-
sun selvittelykeskus otti vastaan enemman rahanpesuilmoituksia, avasi enemman selvitte-
lykokonaisuuksia seka teki lukumaaradisesti enemman liiketoimen keskeyttamismaarayksia
kuin kertaakaan aiemmin.?®Vuonna 2019 rahanpesuilmoituksia tehtiin 64 403 kappaletta,
mika on noin 64 prosenttia enemman kuin vuonna 2018. Vuonna 2018 ilmoituksia teh-
tiin 39 220 kappaletta, mika on noin 19 prosenttia vahemman kuin vuonna 2017 (48 318
rahanpesuilmoitusta).® Vertailun vuoksi Ruotsissa rahanpesuilmoituksia tehtiin vuonna
2019 hieman yli 20 000.%” Manuaali-ilmoitusten® maara on kasvanut useita vuosia perdk-
kdin. Massailmoitusten3® maara taas on kasvanut vuodesta 2018 vuoteen 2019 mennessa
82 prosenttia, mika johtuu muun muassa maksunvalityspalveluja tarjoavien toimijoiden
summarajaperusteisten ilmoitusten huomattavasta lisaantymisesta.*°

Vuonna 2019 rahanpesuilmoituksista erillisid terrorismin rahoittamiseen liittyvia ilmoi-
tuksia*' tehtiin 25 kappaletta, tosin on syyta huomioida, ettd osaan rahanpesusta teh-
dyista ilmoituksista voi liittyd my6s havaintoja terrorismin rahoittamisesta. Vuonna 2019

34 Rahanpesun selvittelykeskus 2019, s.10.
35 Rahanpesun selvittelykeskus 2019, s. 3.
36 Rahanpesun selvittelykeskus 2019, s. 15.
37 Forsman 2020, s. 49.

38 Muiden kuin rahapeliyhtididen ja maksunvilityspalveluja tarjoavien tekemat rahanpesuilmoitukset.
limoituksia vastaanotetaan yksilolliseen riskiarvioon perustuen sekd summarajaan perustuen. limoitukset
kasitellaan ja arvioidaan yksitellen.

39 Massailmoitukset ovat rahapeliyhtididen ja maksunvalityspalveluja tarjoavien tekemia rahanpesuilmoituksia.
limoituksia ei kasitella yksitellen.

40 Rahanpesun selvittelykeskus 2019, s. 13.
41 Terrorist Financing Report, TFR.
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rahanpesun selvittelykeskuksessa avattiin 1 515 selvittelykokonaisuutta, joista 1 425 koski
rahanpesua ja 90 terrorismin rahoittamista.*?

Rahanpesun selvittelykeskuksella on oikeus rahanpesun selvittelykeskuksesta annetun
lain (445/2017) 6 §:n mukaan antaa maarays liiketoimen keskeyttamisesta enintaan kym-
menen arkipaivan ajaksi. Rahanpesuilmoitusten tavoin maaraykset liiketoimien keskeytta-
misesta ovat kasvaneet Suomessa vuosittain. Vuonna 2019 jaddytysmadrayksia annettiin
enndtysmaara eli 73 kappaletta. Vuonna 2019 maardysten kohteena oli 9,8 miljoonaa eu-
roa, joista viranomaisten haltuun jai yli 4,9 miljoonaa euroa.®®

1.4.5 Muut viranomaiset

Poliisi, Tulli ja Rajavartiolaitos osallistuvat omassa toiminnassaan rahanpesun ja terrorismin
rahoittamisen estamiseen, paljastamiseen ja selvittdmiseen. Nama viranomaiset toimivat
my0s esitutkintaviranomaisina rahanpesurikoksissa toimivaltansa puitteissa. Suojelupoliisi
puolestaan ennaltaehkaisee ja torjuu kaikkein vakavimpia kansallisen turvallisuuden uh-
kia, kuten terrorismia.

Rahanpesulain mukaan tiettyja viranomaisia koskee lisdksi yleinen huolehtimisvelvoite.
Tulli-, rajavartio-, vero- ja ulosottoviranomaisen sekd konkurssiasiamiehen on huolehdit-
tava siitd, etta niiden toiminnassa kiinnitetdan huomiota rahanpesun ja terrorismin rahoit-
tamisen estamiseen ja paljastamiseen. Taman liséksi niiden tulee ilmoittaa tehtaviensa
hoidon yhteydessa ilmi tulleista epailyttavista liilketoimista tai terrorismin rahoittamisen
epadilyista rahanpesun selvittelykeskukselle.

1.4.6 Kansalliset FATF-johtoryhma ja FATF-ryhma

Valtiovarainministerio asetti lokakuussa 2019 kansallisen FATF-johtoryhman. FATF-johto-
ryhma on kansallinen, toistaiseksi asetettava toimielin, jonka tehtdvana on ohjata ja koor-
dinoida Suomen FATF-jasenyydesta johtuvien velvoitteiden taytantdonpanoa kansallisesti.
Valtiovarainministerion asettama FATF-johtoryhma jatkoi siséaministerion 26.1.2015 asetta-
man FATF-johtoryhman tyota sisaministerion ja valtiovarainministerion joulukuussa 2018
allekirjoittaman yhteisymmarrysmuistion mukaisesti. FATF-johtoryhmdan puheenjohtajuu-
desta vastaa valtiovarainministeri® ja sen jasenind ovat keskeisten rahanpesun ja terroris-
min rahoittamisen torjunnasta vastaavien viranomaisten ja toimijoiden edustajat.

42 Rahanpesun selvittelykeskus 2019, s. 3 ja 19.
43 Rahanpesun selvittelykeskus 2019, s. 23.
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FATF-johtoryhman tehtdvina ovat FATF:n suosituksen nro 2 mukaisesti seuraavat kansalli-
set rahanpesun seka terrorismin ja joukkotuhoaseiden rahoittamisen estamista koskevat
asiat: viranomaisyhteistydsta huolehtiminen, toimintasuunnitelmien kehittdminen ja nii-
den tdytantdonpanosta paattaminen, ndihin tehtaviin liittyvien kysymysten ja keskustelun
koordinoiminen sekda Suomen kantojen paattaminen FATFin tyoryhmien kokouksiin seka
yleiskokouksiin (Plenary). Lisaksi FATF-johtoryhman tehtdvana on huolehtia siitd, etta val-
mistautuminen Suomen maa-arviointiin ja maa-arvioinnista saatujen suositusten taytan-
tdonpano on jarjestetty asianmukaisella tavalla.

FATF-johtoryhman alaisuudessa toimii kansallinen FATF-ryhmd, jonka toimintaa FATF-johto-
ryhma seuraa ja tarvittaessa ohjaa. FATF-ryhma valmistelee Suomen kannat johtoryhmalle
paatettaviksi ja keraa tietoja FATF:Ita tulleisiin kommentointi- ja tietopyyntoihin vastaami-
seksi. FATF-ryhman puheenjohtajan tehtdvista vastaa valtiovarainministerio. FATF-ryhmaan
kuuluvat samat kansalliset toimivaltaiset viranomaiset kuin FATF-johtoryhmaankin.

1.4.7 Rahanpesun ja terrorismin rahoittamisen estamisen
kansallinen viranomaisyhteistyoryhma

Sisaministerio asetti rahanpesun ja terrorismin rahoittamisen torjunnan kansallisen viran-
omaisyhteistyéryhman toimikaudelle 4.5.2018-31.12.2020. Sisaministerion ja valtiovarain-
ministerion joulukuussa 2018 laatimassa yhteisymmarrysmuistiossa ministeriot sopivat
rahanpesun ja terrorismin rahoittamisen estamista koskevien keskindisten viranomaisvas-
tuiden uudelleen jaosta 1.3.2019 alkaen. Taman johdosta valtiovarainministerio ja sisami-
nisterio asettivat 18.12.2019 uudelleen rahanpesun ja terrorismin rahoittamisen estamisen
kansallisen viranomaisyhteistyéryhman. Samassa yhteydessa tyéryhman kokoonpanoa
laajennettiin. Tyéryhman puheenjohtajuudesta vastaavat valtiovarainministerio ja sisami-
nisterio yhdessa. Tydryhma on asetettu toistaiseksi voimassa olevaksi toimikaudeksi. Ty6-
ryhman tehtavana on osaltaan kehittda ja tehostaa kansallisesti rahanpesun ja terrorismin
rahoittamisen estamista. Tyéryhman tehtaviin lukeutuu muun muassa tiedonkulun paran-
taminen valvojien, viranomaisten ja syyttdjaviranomaisten valilld, yhteistyon tiivistdminen
viranomaisten ja ilmoitusvelvollisten valilla seka rahanpesun ja terrorismin rahoittamisen
estamisen valvontaan liittyvien toimintamallien yhtendistaminen. Viranomaistydryhma voi
perustaa alatydryhmia, jotka raportoivat varsinaiselle tydoryhmalle. Talla hetkelld on perus-
tettu valvojien alatydryhma, joka organisoi kokouksensa itsendisesti.
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1.4.8 Public private partnership (PPP) — viranomaisten ja yksityisen
sektorin rahanpesun ja terrorismin rahoittamisen estamisen
asiantuntijaryhma

Vuonna 2020 perustettiin viranomaisten ja yksityisen sektorin toimijoiden rahanpesun

ja terrorismin rahoittamisen estdmisen asiantuntijatydoryhma (Public private partnership,
PPP), jonka tavoitteena on tiivistda viranomaisten* ja yksityisen sektorin toimijoiden® va-
lista ja keskindista yhteistyota. Rahanpesun selvittelykeskus toimii ryhman puheenjohta-
jana. Asiantuntijaryhman paapaino on rikostorjunnallisten tavoitteiden edistaminen eli ra-
hanpesurikosten, niiden esirikosten seka terrorismin rahoittamisrikosten tehokas ennalta
estaminen, paljastaminen, selvittaminen ja tutkintaan saattaminen.

Asiantuntijaryhman kaksi paatavoitetta ovat konkreettinen operatiivinen yhteisty6 seka
torjuntaprosessien kehittamiseen tahtaava yhteistyo. Torjuntaprosessien kehittamisen
osalta tavoitteena on tunnistaa ja poistaa tiedonvaihdon esteitd seka vaihtaa ajankohtaista
tietoa rahanpesun ja terrorismin rahoittamisen tekotavoista sekd rahanpesun riskeista.
Rahanpesun selvittelykeskus valitsi ryhmaan osallistuvat tahot. Osallistujia nimettdessa
kiinnitettiin huomiota kansallisiin rahanpesun riskeihin seka ilmoitusvelvollisen kokoon ja
merkitykseen finanssisektorilla ja rahanpesun torjunnassa.

1.5 Rahanpesun ja terrorismin rahoittamisen estamista
koskeva saantely

1.5.1 Ylikansalliset toimijat ja saantely

Kansainvaliset suositukset ja ohjeet maarittavat osaltaan rahanpesun ja terrorismin rahoit-
tamisen vastaista toimintaa. Suomea sitovat lakien ja Euroopan unionin lainsaddannon
lisaksi EU:n ylikansallinen riskiarvio. FATF:n ohjeet ja suositukset eivat puolestaan ole jasen-
valtioita kansainvalisoikeudellisesti sitovia, mutta jasenvaltiot ovat poliittisesti sitoutuneet
panemaan ne taytantoon kansallisesti. Muita rahanpesun ja terrorismin rahoittamisen es-
tamiseen liittyvia tahoja ovat YK ja sen turvallisuusneuvosto, Euroopan neuvosto, rahanpe-
sun selvittelykeskuksista koostuva yhteistyoryhma (The Egmont Group) seka lainvalvon-
nan nakokulmasta Interpol ja Europol.

YK:n huumeiden ja rikollisuuden vastainen yksikkd UNODC torjuu laittomia huumeita
ja kansainvalista rikollisuutta, minka lisdksi sen alaisuudessa toimii kansainvalinen

44 Viranomaiset: Rahanpesun selvittelykeskus, poliisi, ministeriot ja valvojat.
45 Yksityisen sektorin toimijat: ilmoitusvelvolliset ja niiden edunvalvonnasta vastaavat organisaatiot.
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rahanpesun torjuntaohjelma.* YK:n turvallisuusneuvosto on useissa paatoslauselmissaan
madrannyt pakotteita terroristijarjestoille ja niihin kytkoksissa oleville henkilGille ja ryhmit-
tymille ja se yllapitaa julkista luetteloa pakotelistalla olevista toimijoista.

FATF

OECD:n (Organisation for Economic Co-operation and Development) koordinoima halli-
tusten valinen rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma FATF te-
kee rahanpesun ja terrorismin rahoittamisen vastaista kansainvalistd yhteisty6ta, kehittaa
ja antaa suosituksia rahanpesun ja terrorismin rahoittamisen torjuntaan seka seuraa niiden
taytantdonpanoa jasenmaissa. FATF pyrkii edistamaan saantelyyn perustuvien ja opera-
tiivisten toimenpiteiden tehokasta toteuttamista rahanpesun, terrorismin rahoittamisen,
joukkotuhoaseiden levidmisen seka muiden kansainvalisten rahoitusmarkkinoita uhkaa-
vien toimien torjumiseksi.

FATF:n 40 suositusta toimivat ohjeina, joiden avulla maat kehittdvat omaa rahanpesun,
terrorismin rahoittamisen ja joukkotuhoaseiden levidmisen vastaista toimintaansa sovel-
tamalla ohjeita maiden erilaisiin oikeudellisiin ja hallinnollisiin puitteisiin seka rahoitus-
jarjestelmiin. Suositusten tarkoituksena on asettaa kansainvalisia standardeja ja parantaa
rahanpesun ja terrorismin rahoittamisen vastaisia jarjestelmia.*”

FATF edellyttaa riskiperusteista lahestymistapaa rahanpesun ja terrorismin rahoittamisen
vastaisessa toiminnassa, mika maaritelldan suosituksessa 1 ("Assessing risks and applying a
risk-based approach”). Siina jasenmailta edellytetaan kansallisen riskiarvion toteuttamista
seka riskiperusteisen lahestymistavan kayttoonottoa riskiarvion tulosten pohjalta riskien
pienentamiseksi. Suosituksessa 1 edellytetddn myds eri kansallisten toimijoiden, kuten fi-
nanssilaitosten, toteuttavan omat riskien arviointinsa.*®

Euroopan komission ylikansallinen riskiarvio

Kansallista riskiarviota tehtdessa tulee huomioida Euroopan komission ylikansallinen ris-
kiarvio. EU julkaisi viimeisimman, jarjestyksessdan toisen ylikansallisen riskiarvion vuonna
2019. Siind muun muassa madriteltiin tuotteita ja palveluita, jotka voivat mahdollis-

taa rahanpesun ja terrorismin rahoittamisen seka suositettiin jdsenmaita tunnistamaan
mahdollisia korkeamman ja matalamman riskin aloja tai alueita kansallisissa riskiarviois-
saan. Ylikansallinen riskiarvio antaa jasenvaltioille suosituksia rahanpesun ja terrorismin

46 The Global Programme against Money Laundering, UNGPML.
47 FATF 2012-2020,s.7.
48 FATF 2012-2020, s. 10.
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rahoittamisen riskien vahentamiseksi ja sen tulokset tulee ottaa huomioon kansallista ris-
kiarviota laadittaessa.

Ylikansallinen saantely

Rahanpesun ja terrorismin rahoittamisen estamisesta saddetaan EU-tasolla kahdella ra-
hanpesudirektiivilla. Neljannen rahanpesudirektiivin® tavoitteena on estda unionin rahoi-
tusjarjestelman hyédyntaminen rahanpesuun ja terrorismin rahoittamiseen. Direktiivin
keskeisimpina sadantelykokonaisuuksina ovat riskiperusteinen lahestymistapa, asiakkaan
tuntemisvelvollisuus, tosiasiallisia omistajia ja edunsaajia koskevien tietojen selvittaminen
ja rekisteréiminen seka ilmoitusvelvollisuudet. Viides rahanpesudirektiivi®® toi edeltavaan
direktiiviin kohdistuvien yksittdisten muutosten lisdksi myds uutta sadntelyd, jolla muun
muassa direktiivien soveltamisala ulotettiin koskemaan virtuaalivaluuttojen tarjoajia ja ja-
senvaltiot velvoitettiin perustamaan pankki- ja maksutilien valvontajarjestelma.

Rahanpesun estamisesta sadnnelldadan myos ns. toisessa maksajan tiedot —asetuksessa
(2015/847)>'. Asetus koskee maksajaa ja maksunsaajia koskevia tietoja, jotka tulee toimit-
taa missa tahansa valuutassa tehtavien varainsiirtojen mukana rahanpesun ja terrorismin
rahoittamisen estamistd, paljastamista ja selvittamista varten. Asetuksen soveltuminen
varainsiirtoon edellyttaa, etta vahintaan yksi varainsiirtoon osallistuvista maksupalvelun
tarjoajista on sijoittautunut unionin alueelle.

My®ds terrorismin rahoittamisen estamista koskeva kansallinen saantely perustuu kansain-
valisiin velvoitteisiin, joista merkittavin on YK:n kansainvalisen terrorismin rahoituksen
vastainen yleissopimus (SopS 74/2002). Kansalliseen terrorismin rahoittamista koskevaan
saantelyyn on vaikuttanut myos YK:n turvallisuusneuvoston paatodslauselma 1373 (2001)
terrorismin ja sen rahoituksen vastaisista toimista. Suomi on my®ds liittynyt vuonna 2005
tehtyyn eurooppalaiseen yleissopimukseen terrorismin ehkdisemisesta (SopS 49/2008).

49 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849 rahoitusjarjestelman kdyton estamisesta rahanpe-
suun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta
sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta.

50 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 pdivdana toukokuuta 2018 rahoitusjar-
jestelman kayton estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direk-
tiivien 2009/138/EY ja 2013/36/EU muuttamisesta.

51 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847 varainsiirtojen mukana toimitettavista tiedoista ja
asetuksen (EY) N:o 1781/2006 kumoamisesta.
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1.5.2 Kansallinen lainsaadanto

Kansallinen rahanpesun ja terrorismin rahoittamisen estamista koskeva saantely perustuu

EU-direktiiveihin seka FATF:n suosituksiin. Kansallisesta sadntelysta etenkin rahanpesulain

seka rahanpesun selvittelykeskuksesta annetun lain voidaan nahda olevan hallinnolliselta

kannalta tarkasteltuna ennalta estavaa saantelyd, kun taas rikoslain rahanpesun ja terroris-
min rahoittamisen tunnusmerkistot keskittyvat toiminnan jalkikateiseen arviointiin.

Vuonna 2017 voimaan tullut rahanpesulaki kumosi aiemman, vuonna 2008 voimaan tul-
leen rahanpesulain. Rahanpesulain tavoitteena on estaa rahanpesua ja terrorismin rahoit-
tamista, edistaa tallaisen toiminnan paljastamista ja selvittamista seka tehostaa rikoksen
tuottaman hyodyn jaljittamista ja takaisinsaantia. Vuoden 2017 rahanpesulailla pantiin
kansallisesti taytantoon neljas rahanpesudirektiivi seka toinen maksajan tiedot -asetus.
Viides rahanpesudirektiivi on puolestaan pantu kansallisesti taytantoon pankki- ja mak-
sutilien valvontajarjestelmasta (571/2019) annetulla lailla, virtuaalivaluutan tarjoajista
(572/2019) annetulla lailla seka yksittaisilla rahanpesulain muutoksilla.>?

Voimassa olevassa rahanpesulaissa on keskeisimpina saannoksina aiempaan rahanpesu-
lakiin verrattuna riskiarvioita, tosiasiallisia edunsaajia koskevaa rekisteria sekd viranomais-
valvontaa ja viranomaisyhteistyota koskevaa saantelya. Lisaksi rahanpesulaissa sadnnel-
[aan rahanpesun valvontarekisterista. Rahanpesulain painopisteena yleisesti on sen perus-
tuminen aiempaa rahanpesulakia vahvemmin riskien arvioimiseen.*

Rahanpesun selvittelykeskuksesta annettu laki sddntelee selvittelykeskuksesta seka rahan-
pesun ja terrorismin rahoittamisen estamistd, paljastamista ja selvittamista koskevasta re-
kisterista. Rahanpesun selvittelykeskusta koskevat saanndkset olivat ennen vuoden 2017
rahanpesulain kokonaisuudistusta osana rahanpesulakia. Lain erillisyytta rahanpesulaista
perustelee selvittelykeskuksen asema poliisin yksikkond, johon soveltuu osittain poliisia
koskeva lainsaadanto seka esimerkiksi valvojiin ndhden erilainen tietosuojasaantely.>

FATF:n vuosina 2018-2019 toteuttama Suomea koskeva maa-arvio ja siihen liittyva maa-ar-
vioraportti nostivat esiin puutteita kansallisessa rahanpesulainsdadannossa. Lisaksi Suomi
sai Euroopan komissiolta 25.1.2019 perustellun lausunnon, jonka mukaan Suomi ei ole
saattanut kansallista lainsaadant6aan kaikkien neljannen rahanpesudirektiivin sdannosten
mukaisiksi. Komission kiinnitettya erityista huomiota joihinkin direktiivin séannoksiin, on
todettu tarve kansallisen lainsaadannon tasmentamiseen tietyilta osin. Valtiovarainminis-
terid on myos kartoittanut keskeisilta rahanpesun ja terrorismin rahoittamisen estamisen

52 HE167/2018 vp,s. 1.
53 HE228/2016vp,s. 1.
54 HE228/2016vp,s. 1.
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toimijoilta mahdollisia rahanpesun ja terrorismin rahoittamisen estamista koskevan lain-
sdaddanndn muutostarpeita kevaan ja kesan 2020 aikana. Kdynnissa on lainsaadantdhank-
keita, joilla muutetaan seka rahanpesulakia ettd rahanpesun selvittelykeskuksesta annet-
tua lakia, jotta kansallinen lainsaadanto saadaan yhteensovitettua FATF:n suositusten ja
rahanpesudirektiivin kanssa. Hankkeet koskevat seka teknisluontoisia etta myos periaat-
teellisempia muutostarpeita.>®

Terrorismin rahoittamista koskeva saantely on keskitetty rikoslain 34 a lukuun. Lisaksi YK:n
paatodslauselmassa 1373 (2001) asetettujen velvoitteiden taytantéonpanemiseksi on saa-

detty varojen jaadyttamisesta terrorismin torjumiseksi annettu laki (325/2013). Laki saan-

telee varojen hallinnollista jaadyttamista ja koskee sellaisen oikeushenkilon tai luonnolli-

sen henkilon varoja, jota on syyta epadilla, jolle vaaditaan rangaistusta tai joka on tuomittu
rikoslain 34 a luvun mukaisesta terrorismirikoksesta.

Oikeusministerio valmistelee parhaillaan hallituksen esitystd,*® jossa terrorismin rahoit-
tamista koskevia saannoksia muutetaan. Muutosten taustalla ovat FATF:n ja YK:n turvalli-
suusneuvoston terrorismin vastaisen komitean (CTED) arviot koskien Suomen kansallista
terrorismin rahoittamista koskevaa saantelya. Uutena rangaistussaannoksena rikoslakiin
lisattaisiin terroristin rahoittaminen, jonka mukaisesti rangaistavaa olisi rahoittaa henki-
164, joka lausumiensa, esittamiensa uhkausten tai hanen toiminnastaan muuten saatujen
tietojen perusteella toimii tehdékseen 34 a luvussa tarkoitettuja terroristisessa tarkoituk-
sessa tehtyja rikoksia. Lisaksi terroristiryhman rahoittamista koskevaan pykalaan tehtaisiin
teknisluontoisia muutoksia, minka lisaksi tunnusmerkistoon lisattaisiin edellytys siitd, etta
varojen antajalla tai keraajalla tulee olla tietty tarkoitus tai tietoisuus toiminnasta. Naiden
muutosten lisdksi terrorismin rahoittamista koskeva rikosnimike ehdotetaan muutetta-
vaksi terrorismirikoksen rahoittamiseksi.>’

55 Valtiovarainministerion hanke: Hallituksen esitys rahanpesun ja terrorismin rahoittamisen estamisesta annetun
lain muuttamisesta, viitattu 5.8.2020. Ks. hankkeella tehtévista muutoksista asiakkaan tuntemiseen ja tunnistami-
seen kohdasta 2.2.3 "Asiakkaan tunteminen”.

56 HE 135/2020 vp oli helmikuussa 2021 valiokuntakasittelyssa.
57 Oikeusministerio 20203, s. 6-7.
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2 Rahanpesu

2.1 Keskeisia huomioita

Keskeisena kaikkia ilmoitusvelvollissektoreita koskevana rahanpesun riskina havaitaan
liiallinen luottolaitosten asiakkaan tuntemistoimiin luottaminen. Nailla toimilla tarkoite-
taan ennen kaikkea luottolaitosten tekemaa asiakassuhteen jatkuvaa seurantaa (monito-
rointeja) ja toimia varojen alkuperan selvittamiseksi. Tama aiheuttaa sen, etta asiakkaan
tililta tulevien varojen alkuperdselvitykset jadvat mahdollisesti pintapuolisiksi, kun olete-
taan, etta luottolaitos on jo riittavalla tavalla selvittanyt varojen lahteen.

Kaikille sektoreille yhteisena riskind havaitaan myds kansainvaliset kytkokset. Esimerkiksi
luottolaitosten ja maksupalvelujen tarjoajien kohdalla tdma tarkoittaa ennen kaikkea
kansainvalisia transaktioita, mutta useilla sektoreilla kansainvalisyys liittyy asiakkaisiin ja
heidan kotipaikkaansa. ETA-alueen ulkopuolelta tulevat asiakkaat koetaan ldhtokohtaisesti
riskillising, silla tallaisten asiakkaiden tosiasiallisten edunsaajien selvittdminen ja varojen
alkuperan tunnistaminen on haasteellista.

Teknologisen kehityksen mahdollistamat uudet tuotteet, palvelut ja toimijat koetaan riskil-
lising, ja riskia voidaan tarkastella seka ilmoitusvelvollisten nakékulmasta ettd valvojan ja
viranomaisten nakodkulmasta. Toimijan ndkokulmasta esimerkiksi uusiin maksupalvelujen
tarjoajiin ja tekniikoihin liittyvat toimintaperiaatteet ovat niin uusia, etta epailyttavien lii-
ketoimien havaitseminen tavanomaisesta toiminnasta ei ole viela selkeytynyt. Valvojien ja
viranomaisten kohdalla haasteena on etenkin pysya kehityksen perdssa ja suhteuttaa val-
vonta- ja muut toimenpiteet niita vastaaviksi.

Vaikka kansallisen rahanpesuosaamisen voidaan kokonaisuutena tarkastellen arvioida ole-
van hyvalla tasolla, on lahes jokaisella ilmoitusvelvollissektorilla havaittu tarvetta koulutta-
miselle. Asiantuntijahaastatteluiden perusteella kouluttamistarpeen ndhdaan olevan en-
nen kaikkea toimijoiden sisdista, mutta my0ds yleisemman tason ohjeistus valvojan taholta
esimerkiksi asiakkaan jatkuvaan seurantaan liittyvista menettelyista koetaan tarkeaksi. Yh-
tendinen ja selked sektorikohtainen ohjeistus seka lain selkeyttaminen tulkinnanvaraisuuk-
sien vahentamiseksi auttavat myos kohdentamaan riskiperusteista arviointia.
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Alla on kuvattu kansallisessa riskiarviossa tarkasteltujen sektoreiden®® riskitasot asteikolla
1-4.% Riskitasojen muodostuminen on kuvattu tarkemmin riskiarvion metodologiaa koske-
vassa liitteessa.

Taulukko 4. Kansallisen riskiarvion tarkastelemien sektoreiden riskitasot.

Sektori Riskitaso

Hawalat

Virtuaalivaluuttapalvelujen tarjoajat

Maksupalvelujen tarjoajat

Luottolaitokset

Valuutanvaihto

Rahapelitoiminta

Muut rahoituspalveluja tarjoavat

Rahoituslaitokset

Kateiseen perustuva ilmoitusvelvollisuus (tavarankauppa)

Veroneuvontapalvelua tarjoavat tai verotukseen liittyvaa tukea
suoraan tai valillisesti tarjoavat

Muut oikeudellisia palveluja tarjoavat
Kirjanpitajdt

Omaisuudenhoito- ja yrityspalvelujen tarjoajat
Taidekauppiaat

Asianajajat

Kiinteistonvalittdjat

Perintaliikkeet

Tilintarkastajat

Vakuutustoiminta

Panttilainaus

Vuokrahuoneiston valittajat

58 Sektorijaottelu pohjautuu rahanpesulain soveltamisalassa maariteltyihin ilmoitusvelvollisryhmiin. Sektoreiden
muodostamista on kuvattu tarkemmin riskiarvion metodologiaa koskevassa liitteessa.

59 Asteikkoa sovelletaan seuraavasti: 1=vahaisesti merkittava riski, 2=kohtalaisesti merkittava riski, 3=merkittava
riski ja 4=erittdin merkittava riski.
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2.2 Yleiset rahanpesun riskiin vaikuttavat tekijat

Ennen sektorikohtaisten riskien tarkastelua tuodaan esille yleisia toimintaymparistollisia
tekijoita, jotka vaikuttavat rahanpesun riskin arviointiin. FATF:n mukaan "ymparistollisina”
tekijoina voidaan huomioida esimerkiksi poliittiset, taloudelliset, sosiaaliset, teknologiset
ja lainsaadannolliset tekijat.%° Tassa kansallisessa riskiarviossa rahanpesun riskiin vaikutta-
vina yleisind tekijoina nostetaan esiin rahanpesun esirikokset, Suomen maantieteellinen
sijainti, asiakkaan tunteminen ja teknologian kehitys. Rahanpesulain mukaan ilmoitusvel-
vollisten ja valvojien tulee ottaa huomioon nama tekijat myos asiakassuhteeseen liittyvia
rahanpesun riskeja arvioitaessa.

2.2.1 Rahanpesun esirikokset

Rahanpesun esirikoksien voidaan katsoa olevan rahanpesun uhkia ja esirikoksena voi olla
mika tahansa taloudellista hyotya tuottava rikos. Esirikosten tunnistaminen ja ennalta eh-
kdiseminen on tarkeda myos rahanpesun estamisen nakdkulmasta. Rahanpesun esirikok-
sien tarkastelu kohdistetaan tunnistettuihin ja merkittavimpiin esirikoksiin. Arvioinnissa on
huomioitu vuosittaiset tilastot rikosten maarastd, selvitys rahanpesutuomioiden taustalla
vaikuttaneista esirikoksista sekd rahanpesun selvittelykeskuksen tiedonluovutustietoja. Li-
saksi arvioinnissa on huomioitu rikokset, joissa taloudelliset hyddyt voivat olla merkittavia.

Vuonna 2020 poliisin tietoon tulleita rikoslakirikoksia tehtiin yhteensa yli 537 000 ja rikos-
ten maara onkin kasvanut edellisvuoteen nahden yli 80 000 rikoksella. Omaisuusrikoksien
osuus tasta on yli 252 000 rikosta. Noin puolet rikoslakirikoksista ovatkin omaisuusrikok-
sia. Petosrikokset lukeutuvat omaisuusrikoksiin ja niita tehtiin murtojen jalkeen eniten,

yli 33 000 rikosta vuonna 2020. Vuosittaiset rikostilastot osoittavat omaisuusrikollisuuden
kasvaneen, jolla voidaan katsoa olevan vaikutuksia mahdollisiin rahanpesun esirikoksiin.®

Viimeisten neljan vuoden aikana poliisin tietoon tulleiden rahanpesurikosten maara on
pysynyt yli 400 tapauksessa.®? Suoria paatelmia ei tilastojen pohjalta voida tehda, mutta
petosrikosten maltillinen kasvu vuoteen 2019 asti verrattuna rahanpesurikosten kasvuun
voi indikoida petosrikosten osuutta rahanpesurikosten esirikoksina.

Paivitettya tietoa ja analyysia rahanpesun esirikoksista suhteessa rahanpesutuomioihin ei
ole.Viimeisin rahanpesun selvittelykeskuksen tekema selvitys torkeita rahanpesurikoksia

60 FATF 2013, s. 25.
61 Tilastokeskus: Suoritettujen pakkokeinojen maara kasvoi 3 prosenttia, viitattu 23.3.2021.
62 PolStat.
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koskeviin tuomioihin liittyen on tehty vuoden 2015 ja 2016 tuomioista. Selvityksesta kdy
ilmi, etta petosrikosten®® osuus esirikoksista on merkittava. Petosrikosten lisaksi kavalluk-
set, varkaudet, huumausainerikokset ja velallisen rikokset ovat olleet tyypillisimpia rahan-
pesun esirikoksia.®* Petosrikoksissa esirikoksen tekija on esimerkiksi voinut myyda omai-
suutta, jota ei ole olemassa tai kalastella nettipankkitunnuksia, joiden avulla uhrien pank-
kitileilta on siirretty varoja suoraan rahanpesijan eli kolmannen henkilon tilille. Tuomioiden
osalta havaittiin myos yleistynyt valepoliisi-ilmio, jossa asianomistaja erehdytetaan puheli-
mitse luovuttamaan pankkitunnuksensa poliisina esiintyvalle henkildlle.

Rahanpesun selvittelykeskus on luovuttanut ajanjaksolla 2015-2020 tietoja eniten torkeaa
petosta koskeviin esitutkintoihin. Tama on linjassa my&s tuomioihin perustuvan selvityksen
kanssa.

Taulukko 5. Yleisimmat rikosnimikkeet, joihin rahanpesun selvittelykeskus on luovuttanut tietoja
ajanjaksolla 2015-2020.

Rikosnimike

Torked petos

Petos

Torked rahanpesu

Torkea kirjanpitorikos

Tutkinta liiketoimintakiellon mdardamiseksi
Torkead veropetos

Rahanpesu

Torkea velallisen epdrehellisyys
Rekisterimerkintdrikos

Torkea kavallus

Torkea huumausainerikos
Torkea maksuvalinepetos
Identiteettivarkaus

Vadrennys

Muut rikosnimikkeet (194)

63 Petosrikoksiin on laskettu perusmuotoiset petokset, torkedt petokset sekd maksuvalinepetokset.

64 Rahanpesun selvittelykeskus 2018a, s. 14.
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Rahanpesun selvittelykeskuksen eri rikosnimikkeisiin luovuttamat tiedot eivat suoraan
kerro yleisimpid rahanpesun esirikoksia. On myds syyta huomioida, etta luovutusten jou-
kossa ovat my0s rikosnimikkeet torked rahanpesu ja rahanpesu, silla tietoja luovutetaan
seka rahanpesun esirikoksiin ettd rahanpesurikoksiin. Petosrikokset erottuvat tiedonluovu-
tuksien osalta merkittavasti muista esirikoksista, silla yli kolmasosa tiedonluovutuksista on
tehty torkeda petosta tai petosta koskeviin esitutkintoihin.

Suomessa rahanpesu on tyypillisimmin liittynyt juuri petosrikoksiin, varkauksiin, huu-
mausainerikoksiin, velallisen rikoksiin, verorikoksiin ja muihin talousrikoksiin.5> Verrat-
taessa oikeuskaytannosta tehdysta selvityksesta ilmenevia esirikoksia seka rahanpesun
selvittelykeskuksen tiedonluovutuksien rikosnimikkeita havaitaan eroavaisuuksia huu-
mausainerikoksien ja varkauksien osalta. Oikeuskadytantoselvityksessa huumausaineri-
kokset ja varkaudet ovat merkittavia rahanpesun esirikoksia, mutta tiedonluovutuksissa
naiden rikosnimikkeiden osuus on vahaisempi. Oikeuskdaytannon osalta tehdyssa selvityk-
sessa on kuitenkin havaittu, ettd huumausainerikosten merkitys rahanpesun esirikoksena
on vahentynyt.®

Rahanpesun uhaksi on muun muassa havaittu jarjestaytyneet rikollisryhmat. Perintei-
siksi katsottujen tunnuksellisten jarjestaytyneen rikollisuuden ryhmien lisaksi rikoslaissa
maaritellyiksi samankaltaisiksi ryhmiksi on oikeuskdytannossa katsottu myos esimerkiksi
omaisuusrikollisuutta tekevat ryhmat, jotka toimivat rajojen yli. Taman tyyppiset ryhmat
saattavat toimia vain yksittaisen rikoksen tai rikoksien tekemisen ajan, jonka jalkeen ne
purkautuvat tai hajoavat. Poliisin havaintojen perusteella jarjestaytynyt rikollisuus hyo-
dyntaa erityisesti kansainvalisesti yha enemman tietoverkkoja rikollisessa toiminnassaan.
Tekomuotoina ovat esimerkiksi petokset ja huijaukset, joiden avulla yksittdisia henkildita
tai yrityksen toimijoita harhautetaan maksamaan rahasummia rikollisten tileille. Tietover-
kon mahdollistaman volyymin vuoksi myos pienemmista summista voi kasautua suurtakin
rikoshyotya.s”

Esirikosten osalta tehtiin kansainvalista vertailua tavoitteena havainnollistaa yhtendisia

ja erottavia piirteita esirikoksissa.®® Vertailussa havaittiin, ettd kansallisesti tunnistetut ja
yleisimpina pidetyt rahanpesun esirikokset eli petosrikokset, veropetokset, talousrikok-
set ja huumausainerikokset olivat myds vertailussa mukana olleissa riskiarvioissa arvioitu
merkittaviksi rahanpesun esirikoksiksi ja uhkiksi. Merkittavia kansallisia erityispiirteita ei
vertailussa havaittu. Kuitenkin korruptio ja lahjominen arvioitiin Luxemburgin riskiarviossa

65 HE 183/2020 vp, s.9.
66 Rahanpesun selvittelykeskus 2018a, s. 14.
67 Poliisi: Jarjestaytynyt rikollisuus, viitattu 21.1.2021.

68 Tarkastelussa havaittiin, etta usean eri maan riskiarviossa ei ole eritelty rahanpesun esirikoksia. Tasta johtuen
tarkasteluun otettiin vain Iso-Britannian vuoden 2017 riskiarvio ja Luxemburgin vuoden 2018 riskiarvio.
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erittain korkean tason esirikokseksi. Taman voidaan katsoa poikkeavan huomattavasti kan-
sallisista havainnoista, silla torkea lahjominen elinkeinotoiminnassa tai lahjominen elinkei-
notoiminnassa, eivat ole nousseet arvioiden mukaan korkean uhan esirikokseksi.

Petosrikokset

Petosrikokseen syyllistyy henkil, joka hankkiakseen itselleen tai toiselle oikeudetonta
taloudellista hyotya taikka toista vahingoittaakseen, erehdyttamalla tai erehdysta hyvaksi
kayttamalla saa toisen tekemaan tai jattamaan tekematta jotakin ja siten aiheuttaa talou-
dellista vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maarata.
Petosrikoksista saddetdan rikoslain 36 luvussa ja maksuvalinepetoksista saadetdan rikos-
lain 37 luvun 8-11 &:ssd. Taman lisaksi verottajaan kohdistuvista veropetoksista séadetadn
rikoslain 29 luvussa rikoksina julkista taloutta vastaan.

Petos on rikoksena moniulotteinen, silla se kattaa laajan joukon eri tyyppisia rikoksen
tekotapoja, uhreja ja tekijoita. Petosrikokset voivat kohdistua julkiseen, yksityiseen tai esi-
merkiksi hyvantekevaisyyssektoriin ja rikokset voivat tapahtua seka verkossa ettd arkisessa
eldmassa.

Petosrikokset ovat Suomessa tyypillisimpia rahanpesun esirikoksia. Petosrikosten maaran
on havaittu olevan kasvussa parin laskuvuoden jalkeen. Tilastokeskuksen ennakkotieto-
jen mukaan poliisin, Tullin ja rajavartiolaitoksen tietoon tuli vuonna 2020 petosrikoksia®
33300, mika on 16,1 prosenttia enemman kuin edellisvuonna. Torkeitad petoksia tuli ilmi

2 000, mika on 2,4 prosenttia vdhemman kuin vuotta aikaisemmin. Maksuvalinepetosten
maara kasvoi myos 16,5 prosenttia edellisvuoteen nahden.’ Poliisihallituksen julkaiseman
tiedotteen mukaan petosrikollisuuden kasvuun on vaikuttanut erityisesti lievien petosten
yleistyminen. Lisdksi huolta on herdttanyt ikaantyneiden henkildiden joutumisesta uhriksi
internetin kautta tehdyissa petoksissa.

Talousrikokset

Talousrikokset ovat yritysten tai yhteisjen toiminnassa tapahtuvia rikoksia, joiden avulla
tavoitellaan taloudellista hyotya rikollisin keinoin. Talousrikokseksi katsotaan myds muut
hyotymistarkoituksessa tehdyt rikokset, joilla on linkki yritystoimintaan.” Yleisin talous-
rikos on veropetos. Muita tyypillisia talousrikoksia ovat kirjanpitorikokset ja velallisen
rikokset.

69 Tassa tarkoitetut petosrikokset pitdvat sisdllaan RL 36:1-3 mukaiset rikokset eli petos, lieva petos ja torkea petos.
70 Tilastokeskus: Omaisuusrikosten maara kasvoi 16,9 prosenttia, viitattu 21.1.2021.
71 Poliisi: Talousrikokset, viitattu 21.1.2021.
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Poliisin tietoon tulee vuosittain 1 800-2 000 talousrikosta. Verorikoksia ndista on 700-800
ja velallisen rikoksia 400-500. Vuonna 2019 kokonaisrikollisuuden laskiessa, talousrikok-
sien maara nousi merkittavasti. Erityisesti verorikosten, velallisen epéarehellisyyttad koske-
vien rikosten ja kirjanpitorikosten torkedt tekomuodot lisddntyivat vuonna 2019.”2 Talous-
rikosten vuosittaiseen maaraan vaikuttaa yhteiskunnan taloudellinen tilanne. Talouden
mennessa hyvin, vahentyvat myos poliisille ilmoitettujen talousrikosten maarat. Covid-19-
pandemian vaikutukset talouteen ja tata kautta myos talousrikollisuuteen nakyvat toden-
nakoisesti hieman viiveella.”

Lahtokohtaisesti laillisessa liike- tai yritystoiminnassa voi esiintya harmaata taloutta,
mikali lakisaateiset maksut ja verot laiminlyddaan. Harmaan talouden osuus Suomen
bruttokansantuotteesta vaihtelee arvioissa vajaasta miljardista jopa 14 miljardiin euroon.
Harmaa talous on niin kutsuttua piilorikollisuutta, jolloin ainoastaan osa rikoksista tulee
viranomaisten tietoon.”

Talousrikoksissa ja harmaassa taloudessa myds rikosvahingot ja rikoshy6ty ovat erittdin
suuria ja talousrikosten rikosvahingoilla on myds suuri yhteiskunnallinen merkitys. Vuonna
2019 tutkituissa talousrikosasioissa rikosvahingot olivat yhteensa yli 320 miljoonaa euroa
ja rikoshyotya saatiin tekijoilta pois lahes 32 miljoonaa euroa. Rikoshyotya kuvaaviin tilas-
toihin on laskettu mukaan kaikki erilaiset talousrikokset, joihin lukeutuu muun muassa ve-
ropetokset, petokset, rahanpesurikokset, kavallukset jne.”

Huumausainerikokset

Huumausainerikokseen syyllistyy henkil, joka laittomasti valmistaa tai yrittaa valmistaa,
hallussapitad, hankkii, kdyttaa, kuljettaa tai kauppaa huumausainetta. Huumausainerikok-
sista saadetaan rikoslain 50 luvussa. Huumausainerikollisuus on hyvin tyypillisesti piilo-
rikollisuutta, mika saattaa vaikuttaa poliisin tietoon tulleiden rikosten maariin ja samalla
myos rahanpesun esirikoksiin. Usein huumausainerikokset tulevat poliisin tietoon muun
toiminnan yhteydessa.”

Vaikka rahanpesun selvittelykeskuksen oikeuskdytantoa koskevassa selvityksessa on
havaittu, ettd huumausainerikosten osuus rahanpesun esirikoksina on laskenut, on
huumausainerikosten maara kuitenkin kasvanut. Vuonna 2020 huumausainerikoksia
kirjattiin 1ahes 37 000, mika on 14,4 prosenttia enemman kuin edellisvuonna. Torkeiden

72 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
73 Sisaministerio: Yleisin talousrikos on veropetos, viitattu 22.1.2021.
74 Sisaministerio: Yleisin talousrikos on veropetos, viitattu 22.1.2021.
75 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
76 Poliisi: Huumausainerikokset, viitattu 21.1.2021.
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huumausainerikosten maara kuitenkin vdaheni 9,9 prosenttia. Lahes kaksi kolmesta huu-
mausainerikoksesta on kayttorikoksia ja niita kirjattiinkin 12,4 prosenttia enemman kuin
vuonna 2019.”7 Kayttorikoksella tarkoitetaan sitd, ettd huumausaineen hallussa pidetty
maard on pieni ja se viittaa ainoastaan omaan kayttoon.”

Yleisimpid huumausaineita Suomessa ovat kannabis ja amfetamiini seka sen johdan-nai-
set. Viime vuosina my6s kokaiinin kaytto on lisddntynyt ja jatevesitutkimuksen mukaan
pitkalla aikavalilla on havaittavissa kolminkertaista kasvua vuodesta 2012 lahtien amfeta-
miinin, metamfetamiinin, MDMA:n ja kokaiinin yhteenlasketuissa kayttomaarissa. Tutki-
muksen mukaan Covid-19-pandemia on vaikuttanut huumausaineiden kayttéon, silla
poikkeusolojen voimaantulon jalkeen amfetamiinimaarat ovat suurempia kuin koskaan
aikaisemin. Toisaalta kokaiinin nouseva trendi on tasaantunut pandemian aikana.”®

Huumausainekauppa on usein rajat ylittavdad ammattimaista ja jarjestaytynytta rikolli-
suutta. Viimeisen kymmenen vuoden aikana huumekauppa on siirtynyt kaduilta verkkoon
ja usein se toimii niin kutsutun darkwebin puolella, jotta toiminta olisi mahdollisimman
anonyymia.®® Virtuaalivaluuttasektorilla on havaittu erityisesti huumausainerikosten ole-
van kohtalaisen yleisia esirikoksia rahanpesun ndkdkulmasta. Huumausainerikoksissa kyse
on juuri anonyymista verkossa tapahtuvasta huumausainekaupasta, jossa huumeiden
myyjat saavat maksun virtuaalivaluuttoina.?’

Rikoshyoty

Menettamisseuraamus eli konfiskaatio on tuomioistuimen maaraama muu rikosoikeudelli-
nen seuraamus. Rikoslain 10 luvun 1-2 §:ssa saddetadn menettamisseuraamuksen ylei-
sista edellytyksista ja rikoshyddyn menettamisestd. Rikoshyodylla tarkoitetaan rikoslaissa
rikollisella toiminnalla saatua hyotya. Menettamisseuraamuksen maaraamisen edellytyk-
sena on siten laissa rangaistavaksi sadadetty teko. Valtiolle menetetyksi tuomittava rikoksen
tuottama hyoty voi olla rikoksella valittomasti saatua omaisuutta, omaisuuden sijaan tul-
lutta omaisuutta, omaisuuden tuottoa, omaisuuden ja tuoton arvoa tai rikoksella saadun
saaston arvoa.

Rahanpesurikosten konfiskaatiotilastoissa on havaittavissa huomattavaa vaihtelua eri vuo-
sien osalta.

77 Tilastokeskus: Omaisuusrikosten maara kasvoi 16,9 prosenttia, viitattu 21.1.2021.

78 Poliisi: Huumausainerikokset, viitattu 21.1.2021.

79 Terveyden ja hyvinvoinnin laitos: Jatevesitutkimus — vaestdtason huumeiden kaytto, viitattu 22.1.2021.
80 Poliisi: Huumausainerikokset, viitattu 21.1.2021.

81 Rahanpesun selvittelykeskus 2018b, s. 21-22.
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Taulukko 6. Kadrajdoikeuksissa tuomittujen menettamisseuraamusten mdarat euroina.

Rikosnimike 2015 2016 2017 2018 2019 Yht.
Rahanpesu 27022 78 463 78 463 341627 15485 531185
Torked rahanpesu 105 208 189901 99782 896 788 35150 1326829

Kaikki rahanpesu- 132 475 268 365 175170 1414615 52 645 2043270
rikokset yhteensa®

Vuonna 2019 kaikista talousrikoksista saadun rikoshyddyn suuruus oli 32 miljoonaa euroa.
Rahanpesurikosten konfiskaatiotilastoissa esitetty rikoshy6ty lukeutuu talousrikoksista
saatuun rikoshyotyyn.®® Vuosittaisesta vaihtelusta huolimatta rahanpesulla voidaan katsoa
saavutetun merkittavaa rikoshyotya kuluneiden viiden vuoden aikana.

2.2.2 Maantieteellinen sijainti

Rahanpesun riskia arvioitaessa tulee ottaa huomioon my&s maantieteellisen sijainnin vai-
kutus. Talla tarkoitetaan paitsi Suomen maantieteellisen sijainnin vaikutusta rahanpesuris-
keihin ja niiden tasoon, myds Suomen ulkopuolisten tekijoiden, kuten esimerkiksi ulko-
maisten asiakkaiden ja heidan tuomiensa riskien vaikutusta kansalliseen rahanpesuriskiin.
Maantieteelliset riskit voivat ilmetd Suomesta ulkomaille tai ulkomailta Suomeen suun-
tautuvassa raha- ja tavaraliikenteessa. Suomi voi toimia lahto- ja maaranpaamaiden lisaksi
my0s kauttakulkumaana.

FATF:n Suomea koskevan maa-arvioraportin mukaan Suomen voidaan ndhda toimivan
"porttina” EU-maiden ja EU:n ulkopuolisten maiden valilla. Maa-arvioraportin mukaan
etenkin Suomen sijainti Vendjan laheisyydessa ja maiden valisten kauppasuhteiden vaiku-
tus tulee huomioida.®* Iddankauppaa harjoittavien yritysten verotarkastuksissa on havaittu
toistuvina ilmidina verokeidas/-paratiisiyritykset ja kateisrahan laajamittainen kaytto.
Naissa tapauksissa kirjanpitoon kuuluvat myynti- ja ostotositteet eivat usein vastaa todel-
lista rahaliikennettd. Idankauppaan liittyvat epdselvat rahansiirrot viittaavat usein juuri

82 Sisdltéen tiedot nimikkeistd rahanpesu, rahanpesurikkomus, tuottamuksellinen rahanpesu ja torked rahanpesu.
83 Harmaa talous & talousrikollisuus: Rikostorjunta, viitattu 22.1.2021.
84 FATF MER 2019,s.7.
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rahanpesuun, ja suomalaisia yrityksia on voitu kdyttaa valikatena seka varojen siirrossa
ettd muihin maihin sijoittautuneiden yritysten valisissa liiketoimissa.® Lisaksi on tunnis-
tettu, ettd suurin osa Venajaltd eurooppalaisiin pankkeihin virtaavasta rikollisesta rahasta
on perdisin harmaasta taloudesta. Rikolliset toimijat Venajalla kayttavat poytalaatikkoyri-
tyksid, jolloin venaldisten valvontaviranomaisten on vaikeaa tunnistaa varojen kierratta-
mista ulkomaisten pankkitilien ja yhtididen kautta.®

Vengjan vaikutus ndakyy my6s Suomessa tehdyissa kiinteistokaupoissa, silla Maanmittaus-
laitoksen tilastotietojen mukaan vuosina 2018 ja 2019 venaldiset tekivat yhteensa 266 kiin-
teistokauppaa Suomessa. Ndiden kauppojen yhteisarvo oli n. 30 miljoonaa euroa.

Suomella on ldheiset kauppasuhteet Vendjan liséksi Baltian maiden ja Pohjoismaiden
kanssa. Vuonna 2020 ulkomaankauppa suuntautui kokonaiskauppavaihdon mukaan mi-
tattuna etenkin Saksaan, Ruotsiin, Venajélle, Kiinaan ja Alankomaihin.®” Maantieteellisesti
laheiset kauppareitit lisddavat myos laittomien tavara- ja rahavirtojen kehittymista.®® Suomi
toimii myds Helsinki-Vantaan lentoaseman kautta kansainvalisen liikenteen risteyskoh-
tana etenkin aasialaisille matkustajille.®* Vuonna 2019 kansainvalisten vaihtomatkustajien
maara oli 38,6 prosenttia kaikista matkustajista.”

Asiantuntijahaastatteluissa nousi esiin, ettd asiakkaisiin liittyvat riskit kytkeytyvat usein
my0Os maantieteellisiin riskeihin. Maantieteellisyydelld tassa yhteydessa viitataan esimer-
kiksi FATF:n ja EU:n komission listauksiin korkeariskisistd maista,’! joista tulevien asiakkai-
den kanssa paasaantoisesti kieltdydytaan tekemasta liiketoimia.

2.2.3 Asiakkaan tunteminen

Rahanpesulain 3 luvun mukainen asiakkaan tunteminen on yksi lain keskeisimmista vel-
voitteista. Asiakkaan tuntemiseen liittyvat kaikki kyseisessa luvussa madritellyt toimet ja
velvoitteet, joita on noudatettava koko asiakassuhteen ajan riskiperusteiseen arviointiin

85 Harmaa talous & talousrikollisuus: Iddnkaupan harmaa talous, viitattu 1.12.2020.
86 Rahanpesun selvittelykeskus 2018b, s. 23.

87 Tulli: Kuvioita Suomen ulkomaankaupasta 2020, viitattu 23.11.2020.

88 FATF MER 2019, s.18.

89 Kauppalehti 3.4.2019: Helsinki-Vantaalle alkaa lentda kolme uutta yhtiéta — Kaksi on kiinalaisia,
viitattu 23.11.2020.

90 Finavia: Finavian lentoasemilla 26 miljoonaa matkustajaa vuonna 2019 - lentoliikenteessa oli maltillisen
kasvun vuosi, viitattu 23.11.2020.

91 FATF pitaa kahta erillista listausta korkeariskisista maista. "High-Risk Jurisdictions subject to a Call for action”
-lista (ns. "musta lista”) sisdltda maat, joilla on merkittavia puutteita AML/CFT-jarjestelmissaan. "Jurisdictions under
Increased Monitoring”-lista (ns. "harmaa lista”) kasittda maat, joilla on puutteita AML/CFT-jérjestelmissaan, mutta
jotka tyoskentelevat FATF:n kanssa parantaakseen toimiaan.
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pohjaten. Riskiperusteisen arvioinnin mukaisesti ilmoitusvelvollisten on asiakassuhteisiin
liittyvia riskeja arvioidessaan otettava huomioon asiakkaisiin, maihin tai maantieteellisin
alueisiin, tuotteisiin, palveluihin ja liikketoimiin seka jakelukanaviin ja teknologioihin liitty-
vat rahanpesun ja terrorismin rahoittamisen riskit. On huomattava, etta vaikka asiakkaan
tunteminen on keskeinen rahanpesulain velvoite, ei asiakkaan kasitetta kuitenkaan ole ra-
hanpesulaissa tai rahanpesudirektiivissa maaritelty. Talla voidaan katsoa olevan vaikutusta
my®os riskien muodostumiseen ja arviointiin.

Osana asiakkaan tuntemista on asiakkaan tunnistaminen ja henkiléllisyyden todentaminen.
IImoitusvelvollisen tulee tunnistaa asiakkaansa ja todentaa taman henkil6llisyys vakituista
asiakassuhdetta perustettaessa. Lisdksi asiakas tulee tunnistaa ja todentaa taman henkil6l-
lisyys, kun:

1. liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien suuruus yhteensa
on vahintaan 10 000 euroa ja asiakkuus on satunnainen, tai kyse on maksajan
tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta varojen siirrosta, jonka
maara ylittda 1 000 euroa;

2. tavaroiden myynnissa suoritettavan liikketoimen suuruus tai toisiinsa kytkey-
tyvien liiketoimien suuruus kateisend on yhteensa vahintaan 10 000 euroa ja
asiakkuus on satunnainen;

3. kyse on epailyttavasta lilketoimesta tai jos ilmoitusvelvollinen epdilee liiketoi-
meen sisaltyvia varoja kdytettavan terrorismin rahoittamiseen tai sen rangais-
tavaan yritykseen; tai

4. ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan henkil6llisyyden
todentamistietojen luotettavuutta tai riittavyytta.

Edella mainituista 1 ja 2 kohdasta poiketen rahapelitoiminnassa asiakas on tunnistettava
ja taman henkildllisyys todennettava joko panoksen asettamisen tai voiton maksamisen
yhteydessa tai kummassakin tilanteessa, jos pelaajan asettama rahapanos tai lunastama
voitto on yhtena suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa vahintaan
2 000 euroa.

Asiakkaan tunnistamisessa ja henkil6llisyyden todentamisessa luotetaan usein voimak-
kaasti vahvaan sahkoiseen tunnistamiseen. Talloin rahanpesun estamisen kannalta on
olennaista my0s sahkdisten tunnisteiden myontajien ja tunnistustapahtumien valittajien
tekema harkinta ja selvitykset asiakkaan tunnistamiseksi ja tuntemiseksi.

Asiakkaan tunteminen on vakituisessa asiakassuhteessa jatkuva prosessi. Asiakkaan tun-
nistamisen ja henkil6llisyyden todentamisen lisaksi ilmoitusvelvollisen tulee jarjestaa
riittdvaa seurantaa asiakkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyy-
teen ja kestoon seka riskeihin ndhden. Jatkuvalla seurannalla varmistetaan, ettd asiakkaan
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toiminta vastaa sitda kokemusta ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja taman
toiminnasta. Usealla riskiarvion sektorilla on havaittu, ettd asiakkaan jatkuva seuranta
ndyttaytyy haasteellisena eivatka sektorin toimijat ole tdysin varmoja, mitd menettelyja
heiddn tulee asiakassuhteeseen kohdistaa tunnistamisen ja henkil6llisyyden todentami-
sen jalkeen. Ndin ollen asiakkaan jatkuvaan seurantaan liittyy haavoittuvuuksia.

Kdynnissa olevassa lainsaadantohankkeessa rahanpesulain muuttamiseksi®? tullaan teke-
maan muutoksia my0s asiakkaan tuntemista koskevaan saantelyyn. Esimerkiksi asiakkaan
yksinkertaistetun tuntemisvelvollisuuden osalta saddettaisiin, etta ilmoitusvelvollinen

ei voi noudattaa yksinkertaistettua asiakkaan tuntemismenettelyd, mikali ilmoitusvel-
vollinen havaitsee poikkeuksellisia tai epailyttavia liiketoimia. Asiakkaan tunnistamisen

ja henkildllisyyden todentamisen osalta lisattdisiin kielto perustaa ja yllapitda anonyy-
meja tai tekaistuilla nimilla toimivia asiakassuhteita seka lisattaisiin vaatimus, jonka
mukaan satunnaisessa asiakassuhteessa asiakkaan tunnistamisen ja henkil6llisyyden
todentamisen velvollisuuden raja olisi tuhannen euron varainsiirto silloin, kun on kyse
virtuaalivaluuttavarainsiirrosta.

2.2.4 Teknologian kehitys

Teknologian kehittyminen laajentaa rahanpesussa seka sen torjunnassa kaytettavia ja tar-
vittavia menetelmia. Erilaiset sahkdistyvat palvelut ja tuotteet tarjoavat uusia keinoja ja
vaylia rahanpesulle seka voivat houkuttaa rikollisia esimerkiksi tarjoamalla mahdollisuuk-
sia anonymiteettiin ja varojen hadivyttamiseen. Uusien teknologioiden huomioon ottami-
nen niin kansallisessa riskiarviossa kuin ilmoitusvelvollisten ja valvojien omissa riskiarvi-
oinneissa perustuu FATF:n suositukseen 15, joka koskee uusia teknologioita.*

FinTech eli finanssiteknologia on voimakkaasti kasvava toimiala. Silla tarkoitetaan esimer-
kiksi tietotekniikkaa, jolla tuotetaan muun muassa pankki-, vakuutus-, rahoitus-, sijoitus- ja
maksupalveluita. Finanssiteknologioita ovat esimerkiksi erilaiset maksupalvelut, mobii-
lilompakot, virtuaalivaluutat tai sahkoiset asiakaspalvelun muodot.** Reg Tech puoles-
taan tarkoittaa uuden tekniikan kayttdonottoa saantelyn ja valvonnan toteuttamisessa.®
Teknologiaa voidaan rahanpesun estamisen nakdkulmasta hyodyntaa esimerkiksi tehos-
tamalla asiakasprofiilien valvontaa ja rahanpesuilmoitusten tekemista seka kehittamalla

92 Valtiovarainministerion hanke: Hallituksen esitys rahanpesun ja terrorismin rahoittamisen estdmisesta annetun
lain muuttamisesta.

93 FATF 2012-20205s. 17 ja HE 38/2018 vp, s. 21.
94 Finanssivalvonta: FinTech - Finanssialan innovaatiot, viitattu 31.7.2020.
95 EUSNRA 2019, s. 3.
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varmempaa ja parempaa yhteistyota viranomaisten kesken.” FATF julkaisi maaliskuussa
2020 ohjeistuksen siita, miten digitaalista henkilollisyytta (Digital ID) koskevia jadrjestelmia
voidaan kayttaa taytettdessa asiakkaan tuntemisvelvollisuutta.®”

Pankki- ja maksutilien valvontajarjestelma

Vuonna 2019 tuli voimaan laki pankki- ja maksutilien valvontajarjestelmasta (571/2019).
Lain tarkoituksena on parantaa viranomaisten sahkdista tiedonsaantia kansalaisten, yri-
tysten ja yhteisdjen pankki- ja maksutileista. Laissa on madritelty valvontajarjestelman
tietojen hyodyntajat. Valvontajdrjestelman tavoitteena on luoda tietoturvallinen kanava
tiedon saamiseksi luottolaitoksilta, maksulaitoksilta, sahkdrahayhteisolta ja virtuaalivaluu-
tan tarjoajilta. Tietojensaannin toimivaltaa ei uudistuksella lisatty, vaan valvontajarjestelma
tarjoaa uuden tavan hakea tietoja sahkoisesti.’®

Nykyisen kansallisen lainsdadannon mukainen pankki- ja maksutilien valvontajarjestelma
koostuu kahdesta osasta, joita ovat 1) Tullin toteuttama pankki- ja maksutilirekisteri ja

2) luottolaitosten, maksulaitosten, sdhkérahayhteisojen ja virtuaalivaluuttatoimijoiden
yllapitdmat tiedonhakujarjestelmat. Pankki- ja maksutilien valvontajarjestelmda koskevan
lain kaytannon toteutuksen edetessa on kaynyt ilmi, ettd lain mukainen hajautettu malli
on seka kallis ettda monimutkainen toimivaltaisille viranomaisille ja luottolaitoksille, maksu-
laitoksille, sdhkorahayhteisoille seka virtuaalivaluuttatoimijoille. Pankki- ja maksutilien val-
vontajarjestelman kayttd on voimassaolevan lain mukaisten suppeiden toimivaltuuksien
ja hajauttamisen vuoksi jdamassa hyvin vahaiseksi, eika silla saavuteta niitd rahanpesun ja
terrorismin rahoittamisen estamisen ja harmaan talouden torjumisen tehostamiseen liitty-
vid tavoitteita, joita jarjestelmaa suunniteltaessa tavoiteltiin. Rahoitustietodirektiivin ((EU)
2019/1153) kansallisen taytantédnpanon yhteydessa on tunnistettu tamanhetkisen tilan-
teen haasteet. Taman vuoksi direktiivin taytantdonpanohankkeen yhteydessa on paatetty
luonnostella pankki- ja maksutilien valvontajarjestelmasta annettuun lakiin muutoksia,
joilla pyrittdisiin tehostamaan jarjestelman kayttoa ja tatd myoten rahanpesun ja terroris-
min rahoittamisen estamisen toimia.*

96 Europol 2017, s. 36.
97  FATF 2020b.
98 Tulli: Pankki- ja maksutilien valvontajarjestelma, viitattu 2.12.2020.

99 Rahoitustietodirektiivihankkeessa esitetdan myds laajennettavaksi sitd viranomaisten joukkoa, jolla on oikeus
kayttaa pankki- ja maksutilien valvontajarjestelmaa rahanpesun ja terrorismin rahoittamisen estamistarkoituksen
lisaksi my6s vakavien rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi.
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2.3 Vakuutustoiminta

2.3.1 Toimintaymparisto

Suomessa vakuutusmarkkinoilla toimivien yhteistjen valvonnasta vastaa Finanssivalvonta.
Sektorin valvottaviin rahanpesulain nakokulmasta'® kuuluvat:

e vakuutusyhtitlaissa (521/2008) tarkoitetut vakuutusyhtiot ja erillisyhtiot

e tydeldakevakuutusyhtidista annetussa laissa (354/1997) tarkoitetut
tyoeldakevakuutusyhtiot

e ulkomaisista vakuutusyhtidista annetussa laissa (398/1995) tarkoitetut
kolmannen maan vakuutusyhtion sivuliikkeet

e vakuutusyhdistyslaissa (1250/1987) tarkoitetut vakuutusyhdistykset

e vakuutusten tarjoamisesta annetussa laissa (234/2018) tarkoitetut vakuutus-
edustajat, sivutoimiset vakuutusedustajat seka ulkomaisten vakuutusedusta-
jien ja sivutoimisten vakuutusedustajien Suomessa toimivat sivuliikkeet.

Finanssiala ry:n mukaan Suomessa toimi vuoden 2019 lopussa 47 suomalaista vakuutus-
yhtiota, joissa tydskenteli yhteensd noin 10 000 henkilda. Vuoden 2019 lopussa Suomessa
toimi lisaksi 20 ulkomaisen vakuutusyhtion sivuliiketta. Rekisterdityneita vakuutusmekla-
riyrityksia oli 90 kappaletta.'® Vuonna 2019 vakuutusyhtididen maksutulo Suomessa oli
noin 26 miljardia euroa ja korvauksia maksettiin yhteensa lahes 27 miljardilla eurolla. Suu-
rin osa maksutuloista ja maksetuista korvauksista liittyi eldkevakuutuksiin. %2

Suomalaiselle vakuutusyhtitlle on ominaista, etta liiketoiminta on eritelty vakuutusten
kohderyhman pohjalta esimerkiksi kuluttaja-asiakkaille, yritysasiakkaille seka maa- ja met-
satalousasiakkaille tarjottaviin vakuutuksiin.'® Lisdksi vakuutusyhtiéiden toiminnassa teh-
daan usein jako lakisaateisten'® ja vapaaehtoisten vakuutusten valilla.

Vakuutus- tai tydeldkevakuutusyhtiot tekivat rahanpesun selvittelykeskukselle vuonna
2019 yhteensa 134 rahanpesuilmoitusta.'®

100 Vahinkovakuuttaminen on Suomessa otettu rahanpesulain soveltamisalan piiriin, vaikka téta ei direktiivissa
tai FATF:n suosituksissa edellyteta.

101 Finanssialary 2019b, s. 7.
102 Finanssiala ry 2019b, s. 6.
103 Asiantuntijahaastattelu.

104 Lakisaateisia vahinkovakuutuksia ovat liikennevakuutus, potilasvakuutus ja ymparistovahinkovakuutus,
ks. Sosiaali- ja terveysministerio: Lakisaateiset vahinkovakuutukset, viitattu 8.10.2020.

105 Rahanpesun selvittelykeskus 20204, s. 9.
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2.3.2 Rahanpesun riskit

Vakuutussektoriin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 28 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Vakuutussektoriin kohdistuvana merkittavana riskina haavoittuvuuden nakékulmasta
nahdaan tietojenvaihdon puutteet, etenkin sektorin toimijoiden ja luottolaitosten valilla.
Esimerkkina tasta on muun muassa se, etta vakuutussektorin toimijat eivat pysty varmis-
tumaan asiakkaansa ilmoittaman pankkitilin tosiasiallisesta omistajasta, vaan ne joutuvat
maksamaan vakuutuskorvaukset asiakkaan ilmoittamalle tilille ilman pankilta saatavaa
varmistusta.

Sektorin merkittavimpien riskien arvioidaan liittyvan myos vakuutusmeklaritoimintaan.
Vakuutusmeklareiden tavoite on ensisijaisen keskittynyt myyntiin ja liiketaloudelliseen
puoleen, jolloin AML-toimet voidaan nahda negatiivisena tai lisarasitteena. Vakuutus-
meklarit raportoivat taloudellisesta toiminnastaan Finanssivalvontaan, mutta tama ei si-
salla AML-asioihin liittyvaa raportointia. Kohtalaisesti merkittavana riskina vakuutusmekla-
ritoiminnassa tunnistetaan myos varojen kasittelyyn liittyvat rahanpesuriskit, jotka voi-
vat ilmeta liiallisena luottamuksena pankin tekemaan asiakassuhteen monitorointiin,
asiakkaan varojen alkuperan selvittamiseen ja asiakkaan tuntemiseen tai tosiasiallisten
edunsaajien tunnistamiseen, jolloin ilmoitusvelvollisen omat toimet epatavallisten liiketoi-
mien havaitsemiseksi jadvat vahaisemmiksi.

Kohtalaisesti merkittavana riskina vahinko- ja henkivakuuttamisen osalta nahdaan asiak-
kaiden monimutkaiset yritysjarjestelyt ja omistuskuviot seka uudet yritysasiakkaat,
jotka tuovat haasteita tosiasiallisten edunsaajien tunnistamiselle. Taman riskin kohdalla
korostuu asiakkaan harjoittama toimiala, silla etenkin rakennusalaan liittyvat monimutkai-
set omistusjarjestelyt koetaan riskillisiksi. Haastavuutta lisda se, etta rakennusalan toimijat
tarvitsevat tiettyja pakollisia vakuutuksia ennen kuin ne voivat kdynnistaa urakan.

Riskina pidetadan vakuutusmaksujen maksamista muulta kuin asiakkaan omalta tililta,
jos asiaan ei saada jarkevaa selitysta. Riskin katsotaan kasittavan kaikki vakuutustuotteet.

Kohtalaisena riskina pidetadn myos sellaisia vakuutustuotteita, joissa varojen siirto ja
realisointi on helppoa. Tdllaisia tuotteita ovat esimerkiksi sadstéhenkivakuutukset ja
kapitalisaatiosopimukset. Naiden tuotteiden kohdalla varoja voidaan nostaa kokonaan tai
osittain ja ne mahdollistavat suuren kerralla maksettavan sopimusmaksun.
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2.4 Maksupalvelujen tarjoajat (sis. valuutanvaihdon ja
Hawala-jarjestelmat)

2.4.1 Toimintaymparisto

Maksupalvelujen tarjoajat sisadltavat sektorina useita palveluita ja tuotteita, jotka liittyvat
maksujen toteuttamiseen seka varojen siirtdmiseen ja vaihtamiseen. Maksupalvelujen tar-
joajia valvoo Finanssivalvonta ja valuutanvaihtoliikkeita Etela-Suomen aluehallintovirasto.
Sektorin valvottaviin rahanpesulain nakokulmasta kuuluvat:

® maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset ja sahkérahayhteisot

® maksulaitoslain 7 ja 7 a §:ssa tarkoitetut luonnolliset henkil6t ja
oikeushenkilot

e ulkomaisen maksulaitoksen tai sshkdrahayhteison Suomessa toimivat
sivuliikkeet

e ulkomaiset maksulaitokset ja sahkorahayhteisot, jos maksulaitos tarjoaa
Suomessa palveluita sivuliikettd perustamatta edustajan valityksella.

Maksupalveluja saa tarjota Suomessa joko Finanssivalvonnan myontamalla toimiluvalla

tai Finanssivalvonnan paatokselld, jonka mukaisesti maksupalveluja voidaan tarjota tietyt
edellytykset tayttavdssa toiminnassa ilman toimilupaa.'® Lisaksi ETA-alueelta maksulaitok-
sen toimiluvan saanut toimija voi tarjota maksupalveluja Suomessa ns. passporting-jarjes-
telman perusteella. Finanssivalvonnan valvottavia maksupalveluntarjoajia on rekisteroity
Suomessa 76 kappaletta. Suomessa toimii lisaksi 264 ulkomaisen maksulaitoksen nimitta-
maa asiamiesta, jotka saavat tarjota maksupalvelua Suomessa.

Suomen ja Ruotsin rahanpesun selvittelykeskukset toteuttivat yhteistyossa ajalla 1.3.2019-
28.2.2021 Black Wallet -hankkeen, jossa tunnistettiin rahanpesun ja terrorismin rahoittami-
sen riskejd finanssiteknologian alueella.'® Kyseessa on EU-rahoitteinen (ISF) hanke. Riskien
tunnistamisen lisaksi hanke kuvasi FinTech-sektoria kokonaisuudessaan painottaen eten-
kin varojen siirtamiseen liittyvia tuotteita ja palveluita.'®®

106 Finanssivalvonta: Maksupalvelun tarjoajat, viitattu 22.7.2020.

107 Black Wallet ~hankkeen ensimmaiset lopputuotteet “Risk Indicators —report” ja "Risk Indicators” on julkaistu,
ks. Black Wallet 2020a ja Black Wallet 2020b.

108 Keskusrikospoliisi: Black Wallet, viitattu 22.7.2020.
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Hawala-toiminta'® tayttaa maksupalvelujen tarjoamisen kriteerit ja siksi toiminta lahto-
kohtaisesti edellyttda Suomessa maksupalvelun tarjoamiseen oikeuttavaa lupaa. Hawala-
jarjestelman kautta Suomesta siirretddn rahaa muun muassa Pohjois- ja Koillis-Afrikkaan
seka Lahi-itaan.""® Suomessa 12 hawala-toimijaa on saanut maksupalvelun tarjoamiseen
oikeuttavan luvan. Nama toimijat ovat maksulaitoslain 7 §:n mukaisia rekisterdityneita
maksupalvelun tarjoajia.

Varsinaisten maksupalvelujen lisdksi maksupalveluntarjoaja saa tarjota myos valuutan-
vaihtopalveluita. Eteld-Suomen aluehallintoviraston tietojen mukaan vuonna 2019
Suomessa toimi 15 valuutanvaihtoliiketta.

Vuonna 2019 maksupalvelujen tarjoajat (sisdltden valuutanvaihdon) tekivat 32 790
rahanpesuilmoitusta.'” On huomattava, ettd hawala-toimijat eivat ole tehneet yhtaan
rahanpesuilmoitusta.

2.4.2 Rahanpesun riskit

Maksupalvelujen tarjoajat

Maksupalvelujen tarjoajiin kohdistuva kokonaisriskitaso on 3 eli merkittava. Arviointiin on
osallistunut yhteensa 20 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

Sektorin merkittavimpiin haavoittuvuuksiin ja sita kautta riskeihin katsotaan kuuluvan uu-
det maksupalvelujen tarjoajat, jotka tulevat toimialle ja uudet tekniikat, joiden toimin-
nallisuuksien ymmartaminen ja valvonta voivat olla haastavaa. Uusien palveluiden ja
teknologioiden kohdalla voi olla vaikea hahmottaa uuden palvelun toimintaperiaatteita

ja siihen kytkeytyvaa rahaliikennettd. Hahmottamisen vaikeus vaikuttaa myds valvontaan,
jonka tulisi kuitenkin olla yhtendista koko sektorilla. Black Wallet -hankkeessa tunnistettiin
uhaksi my6s viranomaisten vaikeus ymmartaa palvelujen ja transaktioiden toimintaa ja ky-
vyttdmyys pysya perdssa teknologian kehittymisessa.''?

Alan pienten toimijoiden tietimys rahanpesun estamisen menettelyista nahdaan puut-
teellisena, mika osaltaan mahdollistaa haavoittuvuutena rahanpesun. Pienten toimijoiden

109 Hawala on erdanlainen rekister6imaton ja sddntelematdn rahansiirtojarjestelma tai epévirallinen arvonsiirto-
jarjestelma (ks. PRIO 2007), jonka kautta diasporan jasenet lahettavat rahaa joko tukeakseen perhettéan tai paikal-
lisia yrityksia ja niiden kehitysta kotimaassaan. Hawala-jarjestelmaa kaytetaan rahan siirtdmiseen erityisesti niille
alueille, joissa pankkipalveluiden saatavuus on heikompaa.

110 Finanssivalvonta 2020b, s. 8.
111 Rahanpesun selvittelykeskus 2020a, s. 9.
112 Black Wallet 2020q, s. 14 ja Black Wallet 2020b, s. 3.
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compliance-toiminnot''® voivat olla vajavaisia tai niita ei ole, jolloin epailyttavien liiketoi-
mien tunnistamiseen ei ole selkeita toimintatapoja. Puutteelliset asiakkaan tuntemisen
menetelmat ja erityisesti tosiasiallisten edunsaajien ja tosiasiallisten rahanldhettajien tun-
nistamisen puutteellisuus mahdollistavat tiettyja uhkia, kuten bulvaanien* ja muulien'
kayttamisen maksupalveluissa.

Merkittavimpiin riskeihin lukeutuu myds maksujen monitoroinnin jalkikateisyys, jota
voidaan pitaa haavoittuvuutena. Maksut siirtyvat rajojen yli kansainvalisellakin tasolla no-
peasti, jolloin monitoroinnin hetkelld varat ovat jo siirtyneet eika niitd voida enaa pysayt-
taa. Riskiin vaikuttavat olennaisesti tietojenvaihdon rajoitukset esimerkiksi pankkien ja
muiden alan toimijoiden kesken, minka johdosta yhteinen keskusteluvayla havaituista
epdilyttavyyksista puuttuu. Tietoja ei voida jakaa tdysin myoskdan viranomaisten valilla,
johtuen muun muassa tietosuoja- ja muusta salassapitosaantelysta. Avoimemman tiedon-
vaihdon valvojan ja toimijoiden kesken ndhtaisiin pienentdavan myds merkittavaksi katsot-
tua riskia koskien rahanpesun eri skenaarioiden tunnistamisen haastavuutta. Puutteelli-
nen riskiskenaarioiden hahmottaminen johtaa osaltaan monitoroinnin puutteellisuuteen.

Merkittavaksi riskiksi katsotaan rahamuotojen muuttamisen helppous maksupalve-
luissa, koskien etenkin kateista ja sahkoista rahaa. Rikollinen toimija voi pyrkia esimer-
kiksi ottamaan luottoa ja ostamaan silla rahaksi muutettavia arvokkaita tavaroita, kuten
elektroniikkaa.

Toimiminen vaaralla henkilollisyydella rikollisessa tarkoituksessa koetaan myos merkit-
tavaksi riskiksi maksupalvelujen kohdalla. Rikollinen toimija eli uhkatekija voi pyrkia esiin-
tymaan esimerkiksi yrityksen edustajana, ja maksupalvelun tarjoajien kdyttamat sahkoiset
henkilollisyyden todentamismenetelmat eivat pysty estamaén téllaista toimintaa.

Toimialalla on vaikea verifioida varojen alkuperaa, johtuen etenkin rahavarojen nopeasta
liikkumisesta rajojen yli. Tama merkittava riski kytkeytyy myos edelld mainittuun maksujen
monitoroinnin jalkikateisyyteen.

113 Termi "compliance” tarkoittaa yhtion sisdisten prosessien lain ja normienmukaisuuden valvontaa ja on ymmar-
rettdvissa vaatimustenmukaisuudeksi, ks. Hoppu — Hoppu - Hoppu 2020, s. 407.
114 Termi "bulvaani” tarkoittaa valikattd, joka toimii omissa nimissaan toisen henkilén lukuun.

115 Rahanpesun selvittelykeskus on nostanut esille ammattimuulien rantautumisen Suomeen. Havaitussa
muulitoiminnassa maahan saapuu muista maista henkil6ita, jotka avaavat vaarilla henkildtiedoilla pankkitileja.
Pankkitileille siirretaan rikoksella saatuja varoja, jotka nopeasti siirretadn edelleen toiselle tilille tai nostetaan
kateiseksi. Ks. Rahanpesun selvittelykeskus 2018b, s. 24.
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Hawalat

Hawala-toimijoihin kohdistuva kokonaisriskitaso on 4 eli erittdain merkittava. Arviointiin
on osallistunut yhteensa 16 asiantuntijaa seka julkiselta etta yksityiselta sektorilta. Myos
Finanssivalvonta on arvioinut vuonna 2020 ilmestyneessa riskiarviossaan rahanvalittdjiin
kohdistuvan korkean rahanpesuriskin.'®

Valvonnan nakékulmasta voidaan havaita tiettyja haavoittuvuuksia. Havaintojen mukaan
jotkin hawala-toimijat kayttdisivat omia jarjestelmiaan, joissa rahansiirtojen jaljittami-
nen on vaikeampaa kuin pankkijarjestelman kautta valitetyissa maksuissa. Toimialasta
on vaikea saada tietoa, mika hankaloittaa valvonnan kohdistamista. Erittdin merkittavana
riskind nahdaan myos hawala-toimijoiden vaikeudet rahan alkuperan selvittamisessa ja
verifioinnissa. Hawala-toiminnassa esiintyy myos ns. rahankerajig, jotka kokoavat isoja
summia kateista asiakkailta ja tuovat ne sitten eteenpain siirrettaviksi. Tall6in ei tiedeta, ke-
nen varoja on lahetetty ja mika on ollut varojen todellinen alkupera.

Hawala-toiminnassa rahat siirretdan usein korkean riskin alueille tai pakotteiden koh-
teena oleviin maihin tai henkiloille eli potentiaalisille uhkatekijoille, mikd muodostaa erit-
tain merkittavan rahanpesun riskin maantieteellisesta nakokulmasta. Finanssivalvonnan
riskiarviossa on tehty samanlainen havainto, ja sen mukaan riskiin vaikuttaa rahanvalitys-
ten kohdealueiden viranomaisvalvonnan heikko taso ja puutteelliset AML-menettelyt.""”

Bulvaanien ja muulien kdyttaminen nahdaan riskina uhan nakékulmasta myos hawa-
la-toiminnassa. Hawaloiden AML-menetelmien puutteellisuus mahdollistaa rikollisten toi-
mijoiden toimimisen tosiasiallisesti transaktioiden taustalla.

Erittdin merkittavaksi riskiksi nahdaan rekisteréimattomat hawala-toimijat, joiden tark-
kaa maaraa tai laajuutta ei tiedeta. Vaikka hawala-toimijoilta edellytetdadan maksupalve-
luntarjontaan liittyvaa lupaa, on havaittu viitteita siitd, etta alalla toimitaan myds ilman
tallaista lupaa. Finanssivalvonta ei aktiivisesti seuraa rekisterdimattomien toimijoiden
tilannetta. Toiminnan luonteesta johtuen ne henkil6t, jotka kayttavat tallaisia rekisterdi-
mattomia hawaloita, eivat valttamatta ilmoita Finanssivalvonnalle karsineensa vahinkoa
tallaisessa toiminnassa.

Valuutanvaihto

Valuutanvaihtajiin kohdistuva kokonaisriskitaso on 2 eli kohtalaisesti merkittava. Arvioin-
tiin on osallistunut yhteensa 19 asiantuntijaa seka julkiselta etta yksityiselta sektorilta.

116 Finanssivalvonta 2020a, s. 4.
117 Finanssivalvonta 2020b, s. 8.
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Merkittavimmat riskit ilmenevat etenkin haavoittuvuuksina. Merkittavimmaksi riskiksi
katsotaan pienten toimijoiden puutteellinen tietdmys AML-menetelmistd, joka osaltaan
mahdollistaa rahanpesun toteutumisen. Toimialalla on suuria kokoeroja toimijoiden vililla
ja tama heijastuu myos rahanpesun estamisen osaamistasoon. Etenkin pienia valuutan-
vaihtotoimijoita voidaan kayttaa hyvaksi rahan alkuperan hédivyttamisessa, mita pide-
tdan merkittavana riskina.

Valuutanvaihtotoiminnassa kdytetdaan paljon kateistd, mika nostaa esiin riskin varojen al-
kuperan selvittamisen haasteisiin liittyen. Alkuperan selvittamista hankaloittaa usein ker-
taluontoiset asiakaskohtaamiset eli asiakkuudet ovat satunnaisia.

2.5 Rahapelitoiminta

2.5.1 Toimintaymparisto

Suomessa on kaksi rahapelipalveluja tarjoavaa yksinoikeustoimijaa, joista Manner-Suo-
messa toimii yksi ja Ahvenanmaalla toinen. Manner-Suomessa yksinoikeudella toimiva
rahapeliyhteiso saa toimeenpanna rahapeleja ainoastaan Manner-Suomessa, ja vastaa-
vasti Ahvenanmaalla toimivan yksinoikeustoimijan oikeus toimeenpanna rahapeleja ei ylla
Manner-Suomeen. Rahanpesulain nojalla Poliisihallitus valvoo Manner-Suomessa yksinoi-
keustoimijan toimintaa ja rajoitetusti yhtion asiamiesten'® toimintaa. Kaytannossa val-
vontaa hoitaa Poliisihallituksen arpajaishallinto. Ahvenanmaan rahapelitoimintaa valvoo
Lotteriinspektionen, joka toimii maakunnan hallituksen alaisuudessa ja aloitti toimintansa
vuonna 2017. Rahanpesulainsaadantoa sovelletaan seuraavasti:

e yksinoikeustoimijoiden toimintaan kokonaisuudessaan

e rahanpesulain 3 ja 4 luvun sadanndksia sovelletaan elinkeinonharjoittajaan ja
yhteisdon, joka valittaa edella mainittujen yksinoikeustoimijoiden tarjoamiin
rahapeleihin liittyvia osallistumisilmoituksia ja -maksuja, jos yksinoikeustoi-
mija on antanut asiakkaan tunnistamisen ja ilmoituksen tekemisen muun
elinkeinonharjoittajan tai yhteison tehtavaksi (ns. asiamies)

e rahanpesulain 7 ja 8 lukua sovelletaan mainittujen elinkeinonharjoittajien ja
yhteis6jen (ns. asiamies) valvontaan asianomaisissa luvuissa saadetyilta osin.

Suomi kuuluu Euroopan karkimaihin rahapelaamiseen kulutetun rahan maaraa tar-
kasteltaessa.''® Terveyden ja hyvinvoinnin laitoksen toteuttaman tutkimuksen mukaan

118 Manner-Suomen rahapeliyhteisén asiamiesten myyntipaikkoja on yhtion kertoman mukaan noin 6 300,
ks. Veikkaus Oy: Pelipaikat ja pelit, viitattu 2.11.2020.

119 Terveyden ja hyvinvoinnin laitos: Rahapelit, viitattu 7.1.2021.
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15-74-vuotiaista vastaajista 78 prosenttia oli pelannut rahapeleja edeltdvan vuoden
aikana.'?®

Manner-Suomi

Rahapelien toimeenpanosta Manner-Suomessa sdddetadan arpajaislaissa (1047/2001).'*
Manner-Suomen yksinoikeustoimijan rahapelien toimeenpanosta on liséksi annettu val-
tioneuvoston asetus (1414/2016)'* ja rahapelien pelisddnndista sisaministerion asetus
(2719/2020)."2 Arpajaistoiminnan ja sitd kautta rahapelien, jotka ovat erds arpajaisten toi-
meenpanomuoto, valvonnan tarkoituksena on muun muassa taata arpajaisiin osallistuvien
oikeusturva seka estaa vaarinkadytoksia ja rikoksia. Arpajaislaissa sdadetty rahapelaamisen
yleinen ikdraja on 18 vuotta. Manner-Suomen yksinoikeustoimija tarjoaa rahapeleja seka
sahkoisesti etta kivijalassa. Yksinoikeustoimijan rahapelien tarjontaan kuuluvat esimerkiksi
veikkauspelit, vedonlyontipelit, raha-automaattipelit seka kasinopelit. Useita rahapeleja
voi pelata myds asiamiesten myyntipaikoissa. Omien erityisten pelisaliensa ja pelipistei-
densa lisaksi yksinoikeustoimijalla on yksi kasino Helsingissa. Toimija aikoo avata toisen
kasinon Tampereelle joulukuussa 2021.'*

Vuonna 2019 Manner-Suomen yksinoikeuden alaisten rahapelien pelikate oli 1 690,7 mil-
joonaa euroa. Pelikatteesta 31,8 prosenttia kertyi séhkdisten jakelukanavien kautta. Poliisi-
hallituksen arpajaishallinnon arvio koko Suomen valtakunnan ulkopuolelle suuntautu-
vasta verkkopelaamisen katteesta on talla hetkellda noin 200 miljoonaa euroa. Ahvenan-
maan itsehallintoalue mukaan laskien Manner-Suomen yksinoikeusjarjestelman ulkopuo-
lelle suuntautuvien verkkorahapelien pelikate jaa selvasti alle 300 miljoonan euron.'®

Ahvenanmaa

Arpajaisten toimeenpanosta Ahvenanmaalla sdadetdadn maakunnan arpajaislaissa 1966:10
("Landskapslag om lotterier”). Ahvenanmaan yksinoikeustoimija tarjoaa rahapeleja

120 Terveyden ja hyvinvoinnin laitos 2019, s. 5.

121 Sisdministeridssa on kdynnissa lainsdddantohanke arpajaislain uudistamiseksi. Luonnos hallituksen esityksesta
on ollut lausuntokierroksella alkuvuodesta 2021. Ks. Sisaministerion hanke: Arpajaislain uudistaminen, viitattu
25.2.2021.

122 Kyseisella valtioneuvoston asetuksella sdddetdadn myds muun muassa rahapeleihin osallistumisesta, voittojen
pyoristamisestd, perimatta jadneista voitoista, raha-automaattien ja erityisten pelisalien enimmaismaarasta seka
kasinoiden lukumaarasta. Asetuksen 11 §:n mukaan rahapeliyhti6 saa harjoittaa pelikasinotoimintaa yhdessa
pelikasinossa Helsingin kaupungin alueella sekd yhdessa pelikasinossa Tampereen kaupungin alueella.

123 Sisaministerion asetuksella sdddetyt rahapelien pelisdéannot sisaltavat yksityiskohtaisesti kaikkien toimeen-
pantavien rahapelien sd@nnét. Rahapelien saannot sisaltavat useita elementteja, joilla on merkitysta rahapelien
houkuttelevuuteen rahanpesun osalta. Sdannoét sisaltavat mm. panostasoihin ja voitonmaksuun liittyvia rajoitteita.
Sisaministerion asetusta pelisddannoistda muutetaan suhteellisen usein.

124 Veikkaus Oy: Tiedote 28.8.2020, viitattu 2.11.2020.

125 Poliisi: Manner-Suomen rahapelimarkkinoiden kehitys, viitattu 19.1.2021.
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sahkoisesti muun muassa vedonlyontina ja kasinopeleina ja nettipelit ovat toimijan suu-
rin liiketoiminta-ala. Nettipelien lisdksi yksinoikeustoimijalla on peliautomaatteja ja peli-
poytia seka Ahvenanmaalla ettd Itameren risteilyaluksilla ja kasino Maarianhaminassa.?
Toimijan liikevaihto vuonna 2019 oli 114,2 miljoonaa, josta nettipelaamisen osuus oli
84,5 miljoonaa."?

Arpajaistoiminnan valvontaa koskevat maakuntalait 2016:10 ja 2016:11, joista jalkimmai-
nen muutti maakunnan arpajaislakia.

Vuonna 2019 rahanpesun selvittelykeskukselle tehtiin yhteensa 11 901 rahapelaamiseen
liittyvaa rahanpesuilmoitusta.'? limoitusten maara on viime vuosina laskenut.

2.5.2 Rahanpesun riskit

Rahapelitoimintaan kohdistuva kokonaisriskitaso sekd Manner-Suomessa etta Ahvenan-
maalla on 2 eli kohtalaisesti merkittava. Arviointiin on osallistunut yhteensa 20 asiantun-
tijaa seka julkiselta etta yksityiselta sektorilta.

Sektoriin yleisesti kohdistuvat riskit

Merkittavimmaksi rahanpesun riskind nahdadan ulkomaalaisten peliyhtididen kaytta-
minen ja siihen haavoittuvuutena liittyvat valvonnan pirstaleisuus seka tietojensaan-
nin haasteet. Tama riski on havaittu merkittavaksi seka Manner-Suomessa etta Ahvenan-
maalla. Ulkomaille suuntautuva rahapelaaminen on nettipelaamista.'” Ulkomaisissa peli-
yhtidissa voitettujen varojen pelaaminen kotimaisissa rahapeleissa ndhdaan haasteena
kotimaisten yksinoikeustoimijoiden kannalta. Kyse voi olla tilanteesta, jossa suomalainen
vaitetysti pelaa ulkomaisten peliyhtididen pelejg, kotiuttaa ndista peleista voitetut varat
ja pelaa niilld kotimaisten yksinoikeustoimijoiden peleja. Varojen alkuperaa selvitettdessa
pelaaja voi ilmoittaa alkuperan olevan kotiutetut pelivoitot, vaikka todellisuudessa varat
olisi saatu muuta kautta esimerkiksi petoksella. Tallaisissa tilanteissa on vaikeaa varmistaa,
ovatko varat todellisuudessa ulkomaisissa peliyhtidissa voitettuja. Valvonta ulkomaisissa
peliyhtidissa voi olla jarjestetty luotettavalla tavalla, mutta on huomattava, etta valvottu-
jen peliyhtididen liséksi rahapelaamiseen voi liittyd myos tdysin valvonnan ulkopuolella
olevia toimijoita.’°

126 Lotteriinspektionen: Aland och spel, viitattu 2.11.2020.

127 PAF 2019, s.55.

128 Rahanpesun selvittelykeskus 20204, s. 9.

129 On huomattava, ettd nettipelaamista ulkomaille ei ole kriminalisoitu.

130 Huomio perustuu asiantuntija-arvioihin.
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Merkittavaksi riskiksi néhdaan myos vedonlyontipelaaminen, jossa voitot saadaan va-
littdmasti lopputuloksen ratkettua ja jossa pyritaan varmistamaan tietty voiton pa-
lautusprosentti. Vedonlyontipelaaminen muodostuu riskiksi erityisesti tilanteessa, jossa
pelaaja asettaa samaan vedonlydntikohteeseen eri vaihtoehdoille panoksensa eri raha-
peliyhtidille tai rahapeliyhteisolle. Tall6in yksittdinen rahapeliyhtio tai -yhteiso ei nae, etta
pelaaja panostaa esim. kotijoukkueen voittoa ja vierasjoukkueen voittoa samanaikaisesti.
Pelaamisen hajauttaminen yleisesti Manner-Suomen ja Ahvenanmaan valilla nahdaan
kohtalaisena riskina. Pelaajan hajauttaessa pelaamisensa ei kummallakaan toimijalla

ole tietoja koko pelaamisen volyymistd, mika vaikuttaa myos epaéilyttavien liiketoimien
havaitsemiseen.

Rahanpesun riskin ndhdaan olevan merkittavalla tasolla my0s tilanteessa, jossa varoja siir-
retdadn pelitilille ja sieltd eteenpain kotiutustilille, mutta lahtétili ja kotiutustili eroavat
toisistaan. Tallaisissa tilanteissa rahapeliyhtion tai -yhteison nakokulmasta on kyse tie-
tojenvaihdon esteesta ilmoitusvelvollisten valilla, jolloin pankkitilin omistajatiedoista ei
paasta varmistumaan toiselta ilmoitusvelvolliselta. Imoitusvelvollinen rahapeliyhtio tai
-yhteiso voi nykyisen rahanpesulainsdadannon puitteissa ilmoittaa pankille esimerkiksi
siitd, jos rahanpesuilmoitus on tehty laht6- ja/tai kotiutustilin valilla liilkkuvien varojen ta-
kia.’*" Kohtalaisena rahanpesun riskina nayttaytyy puolestaan tilanne, jossa rahaa kierra-
tetdan pelitilin kautta takaisin samalle tilille, jolta alkuperainen siirto tehtiin.

Kohtalaisena riskina rahapelaamiseen liittyen pidetaan etatunnistamisen kayttéa, jolloin
tunnistettava henkil® ei ole lasna tunnistamistilanteessa. Etatunnistamiseen liittyy te-
hostettu tuntemisvelvollisuus, joka ei kuitenkaan esta mahdollisia vadrinkaytostilanteita.
Vahvaa sahkoista tunnistautumista varten tarvittavat tunnistautumisvalineet on voitu esi-
merkiksi anastaa tai antaa toisen henkilon kdyttoon ja on pyritty talla tavoin peittelemaéan
rahapelaamisen kautta rahanpesua suorittavan henkil6llisyys. Riskilliseksi nahdaan myaos
anonyymi pelaaminen, jossa pelaajan tunnistusta ja henkil6llisyyden todentamista ei
tehda tai sita ei pysyta jalkikdteen tekemaan.'*

Rahapelien tarjoajan puutteellinen kyky havaita epailyttavia liilketoimia muodostaa ris-
kin esimerkiksi silloin, kun pelaajan tunnistaminen ja henkil6llisyyden todentaminen eivat
kdytannon tasolla toteudu vaaditulla tavalla. Riskid pienentavasti vaikuttaa rahapelien tar-
joajan mahdollisuus kehittad asiakkaan tuntemismenettelyja ja asiakassuhteen jatkuvan
seurannan prosessejaan (monitorointi) silld se nostaa my6s kykya tunnistaa epdilyttavia
liiketoimia.

131 Ks. rahanpesulain 4 luvun 4 §:n 3 momentti koskien my&s muita tilanteita, joissa tieto saadaan luovuttaa.

132 Ks. Sisdministerio hanke: Arpajaislain uudistaminen. Uudistuksen myota lakiin kirjattaisiin pakollinen
tunnistautuminen kaikessa rahapelaamisessa Manner-Suomessa.
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Manner-Suomi

Manner-Suomessa merkittavana riskina nahdaan rahapelaaminen kasinoilla. Kasinoilla
rahapelaamisessa v