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1 Allman del

Finlands nationella riskbedomning av penningtvatt och finansiering av terrorism 2021 ar
den andra nationella riskbedomningen i sitt slag. Riskbedomningen har tagits fram sam-
ordnat av finansministeriet och inrikesministeriet. Arbetet leddes av en projektlednings-
grupp bestaende av de samordnande parterna, centralen for utredning av penningtvatt
och skyddspolisen samt en bredare riskbeddomningsgrupp bestdende av nationella aktorer
som ar relevanta med hénsyn till penningtvatt och terrorfinansiering.!

1.1 Resumé

De huvudsakliga iakttagelserna i den nationella riskbedémningen fér penningtvatt och
finansiering av terrorism 20212 ar féljande:

® Manga av de rapporteringsskyldiga sektorerna hyser alltfor stort fortroende
for bankernas 6vervakningssystem, vilket kan leda till att aktorerna inom sek-
torn inte tillrackligt noggrant utreder bakgrunden till kundernas transaktio-
ner eller tillgdngarnas ursprung. Om tillgangarna harrér fran en inhemsk bank
litar man ofta pa bankens formaga att upptacka tvivelaktiga transaktioner
och faststalla tillgdngarnas ursprung.

e Det verkar finnas brister i informationsutbytet, sarskilt mellan de rapporte-
ringsskyldiga, vilket paverkar méjligheterna att upptacka tvivelaktiga transak-
tioner. De rapporteringsskyldiga bor till exempel férsakra sig om den verkliga
innehavaren av det konto som kunden uppgett, men utredningarna begran-
sas av de oklara bestimmelserna om informationsutbyte.

e Finansiering av terrorism ar ett svaridentifierat fenomen, vilket i hog grad pa-
verkar aktorernas formaga att varsebli misstankt aktivitet.

1 Utover de samordnande ministerierna bestod arbetsgruppen av sakkunniga fran justitieministeriet, utrikesmi-
nisteriet, social- och halsovardsministeriet, arbets- och naringsministeriet, Centralkriminalpolisens central for utred-
ning av penningtvatt, Skyddspolisen, Polisstyrelsen och Polisstyrelsens lotteriférvaltning, Patent- och registerstyrel-
sen, Tullen, Skatteférvaltningen, Regionforvaltningsverket i Sodra Finland, Finansinspektionen, Riksaklagarens byra
och Finlands Advokatforbund.

2 | riskbedémningen har det material som fanns tillgangligt per utgdngen av februari 2021 beaktats.

10
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e Den mest riskfyllda sektorn, bade nar det galler penningtvatt och terrorfinan-
siering, ar hawalasystemen. Utéver hawalasystemen éar tillhandahallarna av
virtuella valutor den sektor dér risken for penningtvatt ar storst.

e Enallman risk for juridiska personer ar anvandningen av bulvaner i olika for-
mer inom foretagsverksamheten. Som ett potentiellt riskscenario har dess-
utom identifierats utnyttjande av befintliga foretag 6ver lag samt att brotts-
lingar kapar passiva foretag.

e Till de patagligaste konsekvenserna av covid-19 pa brottsmiljon ar olika
former av bedrageribrott som ocksa ofta forekommer som forbrott till
penningtvatt.

Den forsta nationella riskbeddmningen av penningtvatt och finansiering av terrorism gjor-
des 2015 i Polisyrkeshdgskolans projekt RATERISK. Med tanke pa jamforbarheten boér fol-
jande huvudsakliga synpunkter i den riskbedémningen namnas:

e De viktigaste riskerna for penningtvatt och finansiering av terrorism
hanforde sig till fastighetsinvesteringar, kontantforflyttningar, skalbo-
lag, 6kande e-tjanster, en alternativ finansieringsmarknad pa nétet samt
kundmedelskonton.

e  Bristen pa samstammighet i tillsynsmyndigheternas befogenheter och sank-
tionsmekanismer ansags utgora en betydande sarbarhet i kampen mot pen-
ningtvatt och finansiering av terrorism.

e De belopp som forklarats forverkade hade varit obetydliga i forhéllande till
den férmodade vinningen av brottet och de tillgdngar som tagits i kvarstad.

1.2 Riskbedomning av penningtvatt och finansiering av
terrorism samt begreppssystem

1.2.1 Syfte med riskbedomningen

Lagen om férhindrande av penningtvatt och av finansiering av terrorism (444/2017, nedan
penningtvdttslagen) foreskriver om en nationell bedémning av riskerna for penningtvatt
och finansiering av terrorism. | den nationella riskbedémningen ska man identifiera

och bedéma riskerna for penningtvatt och finansiering av terrorism inom olika sekto-

rer i Finland samt bidra till att starka en riskbaserad strategi, stodja tillsynen av och ruti-
nerna for bekdmpning av penningtvatt och finansiering av terrorism samt till en effektiv
resursférdelning.

Riskbedomningen ska ta hansyn till Europeiska kommissionens dverstatliga riskbedom-
ning av penningtvatt och finansiering av terrorism (Supranational Risk Assessment,

1
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SNRA).2 Enligt penningtvattslagen &r ett av syftena med riskbeddémningen att stédja de
behoriga tillsynsmyndigheterna, advokatféreningen och de rapporteringsskyldiga nar de
uppréttar sina riskbedémningar. Enligt Europeiska kommissionen ar den 6verstatliga risk-
beddmningen, medlemsstaternas nationella riskbeddomningar och de sektorspecifika risk-
beddmningarna lika betydelsefulla och kompletterar varandra.?

Den nationella riskbedémningen ska uppdateras regelbundet.® Finlands nationella riskbe-
domning uppdateras vartannat ar, om inte nagot annat foljer av nationella eller internatio-
nella forpliktelser. FATF (Financial Action Task Force) har inte faststallt nagon uppdaterings-
cykel for riskbeddmningen, men exempelvis kommissionens overstatliga riskbedémning
uppdateras vartannat ar, vilket motiverar att dven den nationella riskbeddmningen ska
uppdateras enligt denna cykel. Riskbeddmningsarbetet &r en evolutiv process, och denna
andra nationella riskbedémning utgér i sin tur ett underlag fér framtida riskbedémningar,
bade metodologiskt och nar det géller att kartlagga kunskapsbehov.

Efter riskidentifieringen och faststallandet av risknivan ska de atgarder mot penningtvatt
och terrorfinansiering som vidtas sta i proportion till de identifierade riskerna. FATF och
EU-kommissionen kradver riskreducerande atgarders, vilka ska framga av en handlingsplan
som utarbetas utifran den nationella riskbedémningen (“Action Plan”). | handlingsplanen
ska anges de nationella dtgarderna for hantering av de identifierade riskerna, med andra
ord vilka dtgarder som dessa foranleder. | handlingsplanen beskrivs framfor allt riktade
rattsliga och operativa atgarder for att minska de identifierade riskerna.

1.2.2 Riskbedomningens uppbyggnad

Riskbeddmningen bestar av fem delar. Den forsta, allmédnna delen innehaller en beskriv-
ning av den nationella och internationella ramen for riskbedémningen, de lagar och do-
kument som reglerar den, riskbildningen och syftet med riskbedémningen. Den andra
delen handlar om riskerna for penningtvatt och den tredje delen om riskerna for finansie-
ring av terrorism med tanke pa hot och sarbarheter. | den fjarde delen beskrivs aktuella
fenomen som ror penningtvatt och finansiering av terrorism. | den femte delen behandlas

3 Enligt artikel 7 i det fjarde penningtvattsdirektivet (EU) 2015/849 ska medlemsstaterna anvanda den 6verstat-
liga riskbedémningen nér de utfor dtgarder som hanfor sig till de nationella riskbeddmningarna.

4 EU SNRA 2019 - Commission Staff Working Document, sid. 5.

5 Enligt artikel 7 i det fjarde penningtvattsdirektivet (EU) 2015/849 ska medlemsstaten uppdatera den nationella
riskbedémningen.

6  FATF 2012-2020, sid. 8.

12



FINANSMINISTERIETS PUBLIKATIONER 2021:18

NPO-sektorn’ i den finlandska kontexten. De metoder som anvants i denna riskbedom-
ning beskrivs i bilagan i slutet av riskbedémningen.

1.2.3 Riskbildning

Risk for penningtvatt eller terrorfinansiering ar en funktion av hot, sdrbarhet och konse-
kvenser. FATF definierar dessa enligt foljande:

e Ett hot &r en person eller en grupp av manniskor, ett féremal eller en verk-
samhet som potentiellt kan skada till exempel staten, samhallet eller ekono-
min. | kontexten av penningtvatt och terrorfinansiering omfattar detta brotts-
lingar och terroristgrupper och deras facilitatorer och tillgangar. Férbrott till
penningtvatt kan rdknas till hot. Hot ar ofta en viktig utgdngspunkt for fram-
tagningen av en uppfattning om risken for penningtvitt eller finansiering av
terrorism.®

e Sarbarheter dr sadant som hoten kan dra nytta av eller som kan stodja eller
framja hoten. Avseende riskbeddmning innebar granskning av sarbarheter
att man fokuserar pa exempelvis faktorer som svagheter i systemen for eller
kontrollerna av bekdmpning av penningtvitt eller terrorfinansiering eller pa
vissa inslag i landet i fraga. Sarbarheter kan ocksa omfatta sadana sardrag hos
en specifik sektor, produkt eller tjanst som goér dem attraktiva fér penningt-
vatt eller terrorfinansiering.’

e Konsekvenser avser den paverkan eller skada som penningtvitt eller ter-
rorfinansiering kan medféra och omfattar effekterna av den bakomliggande
brottsliga och terroristiska verksamheten pa finansiella system och institutio-
ner samt pa ekonomin och samhallet i allmanhet. Konsekvenserna av pen-
ningtvatt eller terrorfinansiering kan vara kortvariga eller langvariga.'®

Risken kan formuleras som en konkret strategi eller metod, till exempel fér granséverskri-
dande forflyttning av kontanter. Risken kan ocksa vara en konkret faktor, som det geogra-
fiska laget eller aspekter av den tekniska utvecklingen. De risker som presenteras i Fin-
lands nationella riskbeddmning kan dock i vissa fall ha tonvikt pa sarbarheter eller hot.

Enligt FATF ar det med tanke pa utmaningarna med att faststalla och uppskatta konse-
kvenserna godtagbart att [ander i sina riskbedémningar primart koncentrerar sig pa att

Med aktorer inom NPO-sektorn avses ideella organisationer. En ndrmare definition finns i avsnitt 5.3.
FATF 2013, sid. 7.
FATF 2013, sid. 7.

10 FATF 2013, sid. 7-8.
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skapa en heltdckande bild av hoten och sarbarheterna. Avgérande ar att de vid riskbe-
domningen antar ett tillvdgagangssatt som syftar till att minska de olika riskerna.' Detta
tillvdgagangssatt har ocksa valts for denna nationella riskbedémning for Finland. Valet ba-
serar sig pa att penningtvatt och terrorfinansiering har i grund och botten allvarliga kon-
sekvenser for ekonomin och samhallet och att penningtvatt och terrorfinansiering orsakar
stdndiga och betydande negativa effekter. Europeiska kommissionen stodjer ocksa detta
tillvdagagangssatt.'?

1.3 Penningtvatt och finansiering av terrorism

1.3.1 Penningtvatt

Med penningtvatt avses sadan verksamhet enligt 32 kap. 6 § i strafflagen (39/1889) som
innebar att medel med ett brottsligt eller olagligt ursprung 6verfors via lagliga betalnings-
system i syfte att dolja eller maskera medlens faktiska natur, ursprung eller dgare. Pen-
ningtvatt forutsatter ett forbrott som ger ekonomisk vinning.

Figur 1. Komponenterna i penningtvatt.

- tas emot i
- anvands
- omvandlas
- Overlats
- overfors
- formedlas
-innehas

- bereda vinning for sig sjélv eller ndgon
annan

- dolja eller maskera vinningens eller
egendomens olagliga ursprung

- hjalpa gémingspersonen att undandra

Brottsligt forvérvad sig de rdttsliga foljderna

- egendom

- vinning eller egendom som
kommit i stillet for dessa - doljs eller maskeras (egendomens

ratta karaktdr, ursprung eller
beldgenhet eller forfogandet Gver
den eller de rattigheter som
ar knutna till den) eller

- det bistds vid sddant doljande
eller sidan maskering

Penningtvatt bestar av tre faser, ndmligen placering, skiktning och integrering. | den for-
sta fasen fors de illegala pengarna in i det finansiella systemet. | den andra fasen ar avsik-
ten att maskera eller délja tillgdngarnas ursprung och sedan i den tredje fasen aterfora

11 FATF 2013, sid. 8.
12 EU SNRA 2017 - Commission Staff Working Document, sid. 235.
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den illegala vinningen till den legala marknaden. De tre faserna kan ocksa forekomma
samtidigt.”

Enligt Statistikcentralen underrattades de finlandska myndigheterna ar 2019 om 449 fall
av penningtvatt, grov penningtvatt, penningtvatt av oaktsamhet och penningtvattsfor-
seelse. Av dessa handlade 235 fall om penningtvétt och 186 fall om grov penningtvatt. |
forarbetena till lagen och inom rattspraxis har den undre gransen for ekonomisk nytta vid
grov penningtvatt ansetts vara 13 000 euro'¥, men denna grans ar inte absolut.

Ar 2019 vécktes atal for penningtvéttsbrott i 303 fall i hela landet.' | 134 fall var brottsru-
briceringen penningtvatt och i 168 fall grov penningtvatt. Statistikcentralens uppgifter om
domar (tabell 2) visar alla atal om penningtvattsbrott som tillrdknats straffet aren 2015-
2018. Det bor noteras att ett domslut kan galla ett kombinerat straff som innehaller flera
gdrningar.

Tabell 1. Atal for penningtvattsbrott 2015-2019.

Brottsbeteckning 2015 2016 2017 2018 2019
Penningtvatt 37 61 205 70 134
Grov penningtvatt 77 178 262 24 168
Penningtvatt av oaktsamhet 2 17 6 1 -
Penningtvattsforseelse 1 - 6 1 1
Totalt 17 256 479 313 303

13 FATF: "What is Money Laundering?”, last 5.8.2020.
14 RP53/2002rd,s. 37.

15 Under brottsrubriceringarna penningtvatt, grov penningtvitt, penningtvatt av oaktsamhet och
penningtvattsforseelse.
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Tabell 2. Domar for penningtvattsbrott 2015-2019.

Brottsbeteckning 2015 2016 2017 2018 2019
Penningtvatt 120 168 278 286 290
Grov penningtvatt 19 39 50 75 63
Penningtvatt av oaktsamhet 22 38 4 71 71
Penningtvattsforseelse 22 25 34 31 46
Totalt 183 270 404 463 470

Enligt FATF ar det omojligt att exakt bedoma hur mycket pengar som tvattas varje ar.'
Bland annat UNODC'" beraknar att penningtvatt varje ar omfattar ett belopp som motsva-
rar 2-5 procent av vdrldens bruttonationalprodukt.”® Om man antar att fenomenet ar lika
omfattande hos oss som i resten av vdrlden, genomgar totalt 5-12 miljarder euro per ar
penningtvatt i Finland.

Sjalvtvatt

Sjalvtvatt ar penningtvatt som galler vinning eller egendom som férvarvats genom egen
brottslighet. Enligt en vedertagen utgangspunkt vid penningtvatt har penningtvattare
inte bestraffats sarskilt for penningtvatt om hen sjalv ar delaktig i forbrottet. Darmed ar
penningtvatt en straffri eftergédrning till forbrottet, eftersom eftergarningen anses bli be-
domd i tillracklig utstrackning redan nar straffet doms ut for forbrottet.'

| december 2020 dndrades strafflagen med de kompletteringar som EU:s direktiv om pen-
ningtvatt kraver. Genom dndringarna utvidgades straffbarheten fér déljande av vinning
av brottslig handling, och i framtiden kan straff for sa kallad sjalvtvatt, alltsa att tvatta
brottsvinster fran brott som man sjalv begatt, ddmas ut i storre omfattning. Om den som
gjort sig skyldig till forbrott aktivt forsoker dolja de medel som hen har erhallit genom
brottet, kan hen utdver for forbrottet dven domas for penningtvatt.? Enligt preliminara
berakningar kommer den utvidgade straffbarheten for sjdlvtvatt att 6ka antalet démda
penningtvattsbrott med omkring 100-200 domar per ar.?'

16 FATF: "What is Money Laundering?”, last 5.8.2020.

17  FN:s kontor for narkotikakontroll och férebyggande av brott, United Nations Office on Drugs and Crime, UNODC.
18 UNODC: Money-Laundering and Globalization, last 4.8.2020.

19 RP 183/2020rd, sid. 5.

20 Penningtvatt.fi: Strafflagen kompletteras med nya bestdmmelser om penningtvatt., last 5.1.2021.

21 RP 183/2020 rd, sid. 33.
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1.3.2 Finansiering av terrorism

Med finansiering av terrorism avses anskaffning eller insamling av medel med legalt eller
illegalt ursprung fér anvdandning i terroristiskt syfte eller med vetskap om att medlen ska
anvandas i terroristiskt syfte. Finansiering av terrorism definieras i 34 a kap. 5 § i straffla-
gen.” Definitionen omfattar finansiering av terrorism eller av forberedelse till terrorism
samt annat finansiellt stod till terrorism eller terroristgrupp och att framja terrorism.

Momenten i finansiering av terrorism ar insamling, forflyttning och anvandning av
medel.? Enligt observationer i Finland finansieras terrorism med medel fran huvudsakli-
gen legala kallor och att penningtransaktionerna sker genom gireringar, som kontanter
eller via penningoverforare. Penningtransaktioner sker mellan flera olika lander.?*

For att bekdampa terrorism och forhindra terrorfinansiering kan fysiska eller juridiska perso-
ners tillgdngar frysas pa det satt som foreskrivs i lagen om frysning av tillgadngar i syfte att
bekdampa terrorism (325/2013). | Finland fattar centralkriminalpolisen beslut om frysning
av tillgangar och for en offentlig forteckning over frysningsbeslut. Frysningsbeslut verk-
stalls av utsokningsmyndigheten. Enligt statistiken dver utsékningens specialindrivning ar
2019 uppgick beloppet av frysta tillgdngar till ndgot under 1 000 euro. Ar 2018 var belop-
pet nagot 6ver 10 000 euro, medan inga tillgangar frystes ar 2017.

For att bekdampa terrorism och forhindra finansiering av terrorism infors ocksa sanktioner,
vilket i praktiken innebér begransningar av ekonomiskt eller annat samarbete med de par-
ter som ar foremal for sanktionerna. Sanktionerna syftar till att paverka verksamhet som
betraktas som ett hot mot till exempel sakerheten. | kampen mot terrorism kan sanktioner
till exempel vara finansiella sanktioner genom frysning av tillgdngar. Utrikesministeriet har
pa sin webbplats bland annat en forteckning over sanktioner mot terrorism.?

Beslut om inledande av forundersdkning gallande finansiering av terrorism fattas i regel
av riksdklagaren. Riksaklagarens atalsférordnande behovs om brottet har begatts utanfor
Finland. Om det misstankta brottet har begatts i Finland beslutar polisen om inledande
av forundersokning. Sedan 2015 har det inletts en férundersdkning om finansiering av
terrorism. Sammanlagt har det i Finland inletts tre forundersékningar om terrorfinansie-
ring. Finansiering av terrorism har behandlats i domstol en gdng, men atalet forkastades i

22 Forandringar i 34 a kap. i strafflagen till foljd av RP 135/2020 rd redog6rs narmare i avsnitt 1.5.2 “Nationell
lagstiftning’”.

23 FATF 2019, sid. 3 och 29.
24 Centralen for utredning av penningtvatt 2020b.
25 Utrikesministeriet: Sanktioner mot terrorism, last 4.8.2020.
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hovratten i mars 2016.%° Per 2020 har inga lagakraftvunna domar om finansiering av terro-
rism meddelats i Finland.

1.4 Bekampning av penningtvatt och terrorfinansiering
i Finland

1.4.1 Bekampningsarbetets uppbyggnad

Finansministeriet lagstiftar om férhindrande av penningtvatt och av finansiering av terro-
rism, utfardar forfattningar med stdd av den lagen, samordnar FATF-drenden i Finland och
utarbetar den nationella riskbedémningen av penningtvitt. Inrikesministeriet lagstiftar
om centralen for utredning av penningtvatt och utfardar forfattningar med stod av den la-
gen, utarbetar den nationella riskbeddmningen av finansiering av terrorism samt utformar
en handlingsplan enligt strategin for bekampning av grd ekonomi och ekonomisk brotts-
lighet. Andra centrala ministerier i arbetet mot penningtvitt och finansiering av terrorism
ar justitieministeriet, utrikesministeriet, social- och halsovardsministeriet samt arbets- och
naringsministeriet.

26 Helsingfors HovR 23.3.2016, nr 16/111925.
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Figur 2. De centrala aktdrerna i arbetet mot penningtvatt och terrorfinansiering.

Ansvariga ministerier

Finansministeriet Inrikesministeriet

Bekampning av penningtvatt Bekampning av terrorfinansiering

Centrala dvriga ministerier

Justitieministeriet lf Utrikesministeriet l§ Social- och halsovardsministeriet || Arbets- och ndringsministeriet

1.4.2 Tillsynsmyndigheter och deras register

| penningtvattslagen aldggs olika myndigheter samt advokatféreningen att 6vervaka att
de anmaélningsskyldiga iakttar sina skyldigheter enligt den lagen. Finansinspektionen
utovar tillsyn éver rapporteringsskyldiga inom finanssektorn,?” Patent- och registerstyrel-
sen over revisorer och Advokatférbundet 6ver advokater. Polisstyrelsens lotteriférvaltning
utovar tillsyn 6ver sddana penningspelssammanslutning som avsesi 11 § i lotterilagen
(1047/2011).2 Ovriga anmélningsskyldiga enligt lagen om penningtvitt vervakas av Re-
gionforvaltningsverket i Sodra Finland. Alands landskapsregering utévar tillsyn dver pa

27 Regionférvaltningsverket i Sodra Finland utévar dessutom tillsyn 6ver de aktorer inom finanssektorn som inte
star under Finansinspektionens tillsyn.

28 Enligt lagen om penningtvatt utvar Polisstyrelsen tillsyn forutom 6ver den anmélningsskyldiga dven ver
sadanai 1 kap. 2 § 2 mom. avsedda néringsidkare och sammanslutningar som férmedlar deltagaravgifter och del-
tagaranmalningar for penningspel som tillhandahalls av sddana penningspelssammanslutningar som avses i 1 kap.
2§ 1 mom. 9 punkten. Tillsynsbehérigheten pa Aland nér det galler penningspelssammanslutningar som avses i
Alands landskapslagstiftning har 6verforts till Lotteriinspektionen genom republikens presidents forordning om
skotseln pa Aland av vissa uppgifter enligt lagen om forhindrande av penningtvitt och av finansiering av terrorism
(500/2018).
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Aland verksamma fastighetsformedlingsrorelser och rérelser for formedling av hyresldgen-
heter och hyreslokaler och Lotteriinspektionen éver penningspelssammanslutningar pa
Aland.

Tabell 3. Tillsynsmyndigheterna enligt penningtvattslagen och de anmalningsskyldiga som de dvervakar.

Tillsynsmyndighet Anmalningsskyldiga

Finansinspektionen Inlaningshanker och dvriga kreditinstitut, betaltjénstleverantorer,
tillhandahallare av virtuella valutor, tillhandahallare av
investeringstjanster, fondbolag, foretag som tillhandahaller
grasrotsfinansiering, forvaltare av alternativa investeringsfonder,
livforsakringsholag och skadefdrsakringsbolag, arbetspensions-
forsakringsbolag, forsakringsformedlare, vardepapperscentralen,
kontofdrande institut, forvaringsinstitut, formedlare av bostadskrediter

Polisstyrelsens Penningspelssammanslutningar i Fastlandsfinland
lotteriforvaltning

Patent- och Revisorer
registerstyrelsen

Advokatforbundet Advokater
Regionforvaltningsverket i Valutavaxlingsforetag, tillhandahallare av kapitalforvaltnings- och fore-
Sodra Finland tagstjanster, tillhandahallare av finansiella tjdnster som inte dvervakas

av Finansinspektionen (t.ex. konsumentkreditgivare), indrivningsrorel-
ser, formedlare av person-till-person-1an, tillhandahallare av foretags-
radgivning och sidotjanster for investeringstjanster, pantlaneinrattnin-
gar, fastighetsformedlingsrorelser och rérelser for formedling av hyres-
ldgenheter och hyreslokaler, tillhandahallare av direkta eller indirekta
skatterddgivningstjanster eller andra former av stod i skattefragor, ut-
forare av bokforingsuppgifter, forsaljare och formedIare av varor

(det sammanlagda vardet av kontanta prestationer minst 10 000 €),
konsthandlare (betalningar totalt minst 10 000 €), tillhandahallare av
juridiska tjanster (exkl. advokater)

Klands landskapsregering Formedlare av fastigheter och hyresligenheter pa Aland

Lotteriinspektionen Penningspelssammanslutningar pa Aland
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Tillsynsmyndigheterna kan paféra administrativa paféljder for forsummelse eller 6vertra-
delse av de skyldigheter som foreskrivs i penningtvattslagen.? Syftet med det adminis-
trativa sanktionssystemet ar att forebygga lagstridig verksamhet och forhindra att den
upprepas eller fortsatter. Administrativa paféljder ar offentlig varning, ordningsavgift och
pafoljdsavgift. Tillsynsmyndigheten kan meddela rapporteringsskyldiga en offentlig var-
ning om dessa uppsatligen eller av oaktsamhet handlar i strid med andra bestammelser

i penningtvattslagen eller i strid med andra bestammelser och foreskrifter som utfardats
med stod av den lagen eller i strid med andra bestdmmelser i férordningen om informa-
tion om betalaren @n de som avsesi 7 kap. 1§ 1 eller 2 mom. och 3 § 1 eller 2 mom. i pen-
ningtvattslagen. Tillsynsmyndigheten kan paféra rapporteringsskyldiga en ordningsav-
gift om de uppsatligen eller av oaktsamhet forsummar eller bryter mot sina skyldigheter.
Myndigheten kan pafora en paféljdsavgift om den rapporteringsskyldiga uppsatligen eller
av oaktsamhet allvarligt, upprepade ganger eller systematiskt forsummar eller bryter mot
sina skyldigheter. Beloppet av saval ordningsavgiftens som paféljdsavgiftens faststalls ge-
nom en samlad beddmning.* Enligt penningtvattslagen ska tillsynsmyndigheten offent-
liggora beslut om ordningsavgifter, offentliga varningar eller paféljdsavgifter omedelbart
efter det att den person som beslutet avser har underrattats om saken.

Regionforvaltningsverket i Sodra Finland har sedan den 1 juli 2019 fort ett register for
Overvakning av penningtvatt. De anmalningsskyldiga som 6vervakas av regionforvalt-
ningsverket och som inte ar auktoriserade tillsynsobjekt eller skyldiga att Iata registrera sig
i ndgot annat register som fors av tillsynsmyndigheten ska enligt penningtvattslagen lata
registrera sig i Overvakningsregistret. Syftet med registret dr att effektivisera regionforvalt-
ningsverkets dvervakning samt forbattra kontakterna mellan tillsynsmyndigheten och de
rapporteringsskyldiga.?’

Patent- och registerstyrelsen registrerar foretag, féreningar, stiftelser och andra samman-
slutningar samt samlar in uppgifter om de verkliga formanstagarna i registrerade juridiska
personer och utlandska klassiska truster eller liknande juridiska konstruktioner. Patent-
och registerstyrelsen samlar ocksa in bokslutsuppgifter om féretag och sammanslutningar
samt Overvakar stiftelserna foljer bestimmelserna i stiftelselagen och i stiftelsens stadgar.

29 Advokatférbundet kan inte alagga advokater administrativa paféljder utan ska gora en framstalining om detta
till Regionforvaltningsverket i Sodra Finland.

30 Finansinspektionen 2019, sid. 1 och 6. Finansinspektionen paférde tva aktorer en administrativ pafoljd (offent-
lig varning och paféljdsavgift) i december 2019 pa grund av att dessa bland annat asidosatt sina skyldigheter gal-
lande kundkontroll. Det bor dock noteras att den offentliga varning som den ena av aktorerna meddelades skedde
enligt bestammelserna i lagen om Finansinspektionen (878/2008), eftersom den lag om penningtvatt som gallde
vid tidpunkten inte foreskrev om offentlig varning. Den andra aktoren paférdes pafoljdsavgift med stod av lagen
om Finansinspektionen pa grund av férsummelse av de relevanta bestammelserna i kreditinstitutslagen (610/2014)
och penningtvéttslagen.

31 Regionforvaltningsverket i Sodra Finland: Registret for 6vervakning av penningtvatt, l1ast 29.7.2020.
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1.4.3 Resurser for insatser for att forhindra penningtvatt och

finansiering av terrorism
Enligt penningtvéttslagen ar ett av syftena med riskbedémningen att beskriva struktu-
rerna och de allmdnna atgarderna samt resurserna nar det galler att bekdmpa penningt-
vatt och finansiering av terrorism. For att kartldagga organisationernas resurser for be-
kdampning av penningtvatt och terrorfinansiering och resursernas tillracklighet skickade
man en forfragan till de viktigaste myndigheterna3? och tillsynsmyndigheterna inom for-
hindrande av penningtvitt och terrorfinansiering.

Enligt forfragan forfogar de i penningtvéttslagen faststallda tillsynsmyndigheterna 6ver
sammanlagt cirka 26 arsverken for férhindrande av penningtvatt och finansiering av terro-
rism. Detta omfattar de personer som pa heltid motarbetar penningtvatt och finansiering
av terrorism. Dessutom kan det finnas enskilda personer i organisationerna vars uppdrag
delvis omfattar forhindrande av penningtvatt och finansiering av terrorism. Det &r & andra
sidan svart att mata resurserna hos de aktérer som omfattas av omsorgsplikten enligt pen-
ningtvattslagen som arsverken, eftersom arbetet mot penningtvatt och terrorfinansiering
ingar i deras 6vriga arbetsuppgifter. Beroende pa organisation kan man rdakna med 50-300
personer har arbetsuppgifter som ocksa omfattar forhindrande av penningtvatt och fi-
nansiering av terrorism. Centralkriminalpolisens central fér utredning av penningtvatt har
cirka 40 arsverken.

De ministerier som ar vasentligast med tanke pa att foérhindra penningtvatt och finansie-
ring av terrorism har tilldelat 6-8 arsverken for detta. Detta omfattar dven personer var
uppdrag delvis innehaller bekdmpning av penningtvatt och finansiering av terrorism.

Enligt forfragan upplevs resurserna pa det hela taget som otillrackliga. Utvecklingen av
lagstiftningen om penningtvatt, de 6kade skyldigheterna och tillsynsmyndigheternas pa
sina hall omfattande tillsynsomrade anses féranleda ett behov av mer resurser.?

1.4.4 Verksamheten vid centralen for utredning av penningtvatt

De rapporteringsskyldiga ska utéva kundkontroll, upptacka och utreda tvivelaktiga trans-
aktioner samt utan drojsmal rapportera sadana transaktioner eller misstankar om finansie-
ring av terrorism. Centralen for utredning av penningtvatt har till uppgift att

32 Forfragan skickades till de organisationer som hér till arbetsgruppen for riskbedomningen samt till Gransbe-
vakningsvasendet och Utsokningsverket.

33 FATF patalade ocksa i sin landrapport om Finland de knappa resurserna, som inverkar pa tillsynen 6ver be-
kampningen av penningtvétt och finansiering av terrorism. Se t.ex. FATF MER 2019, sid. 13.
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e forhindra, avsl6ja och utreda penningtvatt och finansiering av terrorism samt
fora sadana drenden till undersékning

® taemot och analysera rapporter om tvivelaktiga transaktioner och ge
aterkoppling om verkningarna av dem

e samarbeta med myndigheterna vid bekampning av penningtvatt och
finansiering av terrorism

e samarbeta och utbyta information med sddana myndigheter i en fraimmande
stat och internationella organisationer som har till uppgift att forhindra och
utreda penningtvatt och finansiering av terrorism

e samarbeta med rapporteringsskyldiga

e fora statistik 6ver antalet rapporter om tvivelaktiga transaktioner och antalet
avbrutna transaktioner, 6ver antalet anmalningar om tvivelaktiga transaktio-
ner som forts till undersékning och over gjorda, mottagna, avvisade och be-
svarade informationsforfragningar

e taemot och behandla anmaélningar enligt 3 § 2 mom. i lagen om frysning
av tillgdngar i syfte att bekampa terrorism (325/2013), utreda grunderna
for frysningsbeslut som avses i 4 § i den lagen och gora framstallningar om
frysningsbeslut.

Centralen for utredning av penningtvitt har cirka 40 anstallda.* Ar 2019 tog centralen
emot fler rapporter om penningtvatt, dppnade fler utredningshelheter och gav fler order
om avbrytande av transaktion &n ndgonsin under dess verksamhetstid.> Ar 2019 lamna-
des 64 403 rapporter om penningtvitt, vilket var cirka 64 procent fler 4n &r 2018. Ar 2018
uppgick antalet rapporter till 39 220, vilket var cirka 19 procent farre an ar 2017 (48 318
rapporter om penningtvitt).® Som jamférelse kan ndmnas att det i Sverige lamnades na-
got over 20 000 rapporter om penningtvatt ar 2019.%7 Antalet manuella rapporter® har
oOkat flera ar i foljd. Daremot 6kade massrapporteringen med 82 procent fran ar 2018 till
ar 2019 bland annat pa grund av en betydande 6kning av antalet rapporter om dverskri-
dande av beloppsgrénsen fran tillhandahallare av betalningsformedlingstjanster.*

34 Centralen for utredning av penningtvatt 2019, sid. 10.
35 Centralen for utredning av penningtvatt 2019, sid. 3.
36 Centralen for utredning av penningtvatt 2019, sid. 15.
37 Forsman 2020, sid. 49.

38 Rapporter om penningtvatt fran andra an spelbolag och tillhandahallare av betalningsformedlingstjanster.
Rapporterna tas emot utifran en individuell riskbedémning och pa basis av en beloppsgrans. Rapporterna behand-
las och bedéms var for sig.

39 Massrapportering avser rapporter om penningtvatt fran spelbolag och tillhandahallare av betalningsférmed-
lingstjanster. Dessa rapporter handlaggs inte var for sig.

40 Centralen for utredning av penningtvatt 2019, sid. 13.
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Ar 2019 Iamnades 25 separata rapporter*' om finansiering av terrorism utdver penningt-
vattsrapporterna. Det bor visserligen noteras att en del av rapporterna om penningtvatt
ocksa kan innehalla iakttagelser om finansiering av terrorism. Ar 2019 6ppnade centralen
for utredning av penningtvatt 1 515 utredningshelheter, av vilka 1 425 géllde penningt-
vatt och 90 finansiering av terrorism.*

Centralen for utredning av penningtvatt har enligt 6 § i lagen om centralen for utredning
av penningtvatt (445/2017) ratt att dlagga en rapporteringsskyldig att avbryta en transak-
tion for hogst tio vardagar. | likhet med rapporterna om penningtvatt har antalet order om
avbrytande av transaktioner arligen kat i Finland. Ar 2019 gav centralen ett rekordantal
frysningsorder, hela 73 stycken. Ar 2019 var vérdet av de frysta tillgdngarna 9,8 miljoner
euro, av vilket 6ver 4,9 miljoner euro togs i besittning av myndigheterna.”®

1.4.5 Ovriga myndigheter

Polisen, Tullen och Gransbevakningsvdasendet medverkar genom sin verksamhet till att
forhindra, avsldja och utreda penningtvatt och finansiering av terrorism. De adr ocksa for-
undersdkningsmyndigheter vid penningtvattsbrott inom ramen for sina befogenheter.
Skyddspolisen arbetar med att forebygga och bekdmpa de allvarligaste hoten mot den
nationella sdkerheten, sdésom terrorism.

Enligt lagen om penningtvatt omfattas vissa myndigheter dessutom av en allmédn om-
sorgsplikt. Tull-, gransbevaknings-, skatte- och utsokningsmyndigheterna samt konkurs-
ombudsmannen ska i sin verksamhet se till att uppmarksamhet riktas pa forhindrande och
avslojande av penningtvatt och finansiering av terrorism. Dessutom ska de anmala centra-
len for utredning av penningtvatt om tvivelaktiga transaktioner och misstankt finansiering
av terrorism som uppdagas i samband med att de skoter sina uppgifter.

1.4.6 Nationella FATF-ledningsgruppen och FATF-gruppen

Finansministeriet tillsatte i oktober 2019 en nationell FATF-ledningsgrupp. Ledningsgrup-
pen dr ett nationellt organ som tillsatts tills vidare for att styra och samordna det natio-

nella genomférandet av de forpliktelser som foljer av Finlands medlemskap i FATF. Denna
ledningsgrupp fortsatte arbetet av den FATF-ledningsgrupp som inrikesministeriet tillsatt

41 Terrorist Financing Report, TFR.
42 Centralen for utredning av penningtvatt 2019, sid. 3 och 19.
43  Centralen for utredning av penningtvatt 2019, sid. 23.
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den 26 januari 2015, i enlighet med en samforstandspromemoria som inrikesministeriet
och finansministeriet undertecknade i december 2018. Ordférandeskapet i FATF-lednings-
gruppen ankommer pa finansministeriet och i gruppen ingar representanter for de cen-
trala myndigheterna och aktorerna inom bekampning av penningtvatt och finansiering av
terrorism.

| verensstimmelse med FATF:s rekommendation nr 2 har FATF-ledningsgruppen féljande
nationella uppgifter avseende att forhindra penningtvitt och finansiering av terrorism och
massforstorelsevapen: att sorja for myndighetssamarbete, att ta fram handlingsplaner och
besluta om genomfdrandet av dem, att samordna fragor och debatten om dessa uppgifter
och att faststélla Finlands standpunkter for FATF:s arbetsgruppsmaoten och plenarméten
(Plenary). Dessutom ska FATF-ledningsgruppen se till att forberedelserna for Finlands land-
bedémning och genomférandet av rekommendationerna fran bedémningen har ordnats
pa ett andamalsenligt satt.

Under FATF-ledningsgruppen verkar en nationell FATF-grupp, vars verksamhet 6vervakas
och vid behov styrs av ledningsgruppen. FATF-gruppen utarbetar Finlands standpunkter
och lagger fram dem f6r ledningsgruppens beslut samt inhdamtar information for formule-
ring av synpunkter och redogorelser som FATF begart. Ordférandeskapet i FATF-gruppen
ankommer pa finansministeriet. | gruppen ingdr desamma nationella behériga myndighe-
terna som i FATF-ledningsgruppen.

1.4.7 Nationella arbetsgruppen for myndighetssamarbete for
forhindrande av penningtvatt och finansiering av terrorism

Inrikesministeriet tillsatte den nationella arbetsgruppen for myndighetssamarbete for be-
kdmpning av penningtvatt och finansiering av terrorism fér mandatperioden 4 maj 2018-
31 december 2020. Inrikesministeriet och finansministeriet upprattade i december 2018
en samforstandspromemoria om en omférdelning av det msesidiga myndighetsansvaret
avseende forhindrande av penningtvétt och finansiering av terrorism fran och med den 1
mars 2019. Till f6ljd av detta tillsatte finansministeriet och inrikesministeriet en ny natio-
nell samarbetsgrupp fér myndigheter for forhindrande av penningtvitt och finansiering
av terrorism den 18 december 2019. | samband med detta utvidgades arbetsgruppens
sammansattning. Finansministeriet och inrikesministeriet svarar tillsammans fér ordféran-
deskapet. Arbetsgruppens mandatperiod |6per tills vidare. Arbetsgruppen ska bidra till
att pa nationell niva utveckla och effektivisera forhindrandet av penningtvatt och finan-
siering av terrorism. Dess uppgift ar bland annat att férbattra informationsformedlingen
mellan tillsynsmyndigheterna, myndigheterna och aklagarmyndigheterna, att stdrka
samarbetet mellan myndigheterna och de rapporteringsskyldiga samt att harmonisera
overvakningsprocesserna for penningtvitt och férhindrande av finansiering av terrorism.
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Arbetsgruppen kan tillsdtta underarbetsgrupper som rapporterar till den. Fér narvarande
finns en arbetsgrupp for tillsynsmyndigheterna, som organiserar sina moéten sjélvstandigt.

1.4.8 Offentlig-privat samverkan (OPS) — Expertgrupp for myndigheter
och den privata sektorn for forhindrande av penningtvatt och
terrorfinansiering

Ar 2020 inrattades en expertgrupp for bekampning av penningtvitt och finansiering av
terrorism (offentlig-privat samverkan, OPS) mellan offentliga myndigheter och privata ak-
torer i syfte att stdrka det 6msesidiga samarbetet mellan myndigheterna* och de privata
aktorerna®. Centralen for utredning av penningtvatt ar ordférande for gruppen. Expert-
gruppen fokuserar pa att framja brottsbekampningsmal, det vill sdga att effektivt forhin-
dra, avsloja och utreda penningtvattsbrott, forbrott till penningtvatt och finansiering av
terrorism samt fora sddana brott till undersokning.

Expertgruppens tva primdra mal ar konkret operativt samarbete samt samarbete for att
utveckla bekdmpningsprocesserna. Man vill utveckla bekdmpningsprocesserna genom att
identifiera och undanrdéja hinder for informationsutbytet samt utbyta aktuell information
om metoderna for penningtvatt och terrorfinansiering och om riskerna fér penningtvatt.
Centralen for utredning av penningtvatt har valt ut de parter som medverkar i gruppen.
Vid valet tog centralen hansyn till de nationella riskerna for penningtvatt samt de rap-
porteringsskyldigas storlek och betydelse for den finansiella sektorn och kampen mot
penningtvatt.

1.5 Bestaimmelser om forhindrande av penningtvatt och
finansiering av terrorism

1.5.1 Overstatliga aktorer och reglering

Internationella rekommendationer och riktlinjer inverkar pa arbetet mot penningtvatt och
finansiering av terrorism. Utéver nationella lagar och unionslagstiftningen ar dven EU:s
Overstatliga riskbedémning bindande for Finland. Daremot ar inte FATF:s riktlinjer och
rekommendationer bindande for medlemsstaterna enligt internationell ratt, men med-
lemsstaterna har politiskt atagit sig att genomfdra dem pa nationell niva. Andra aktorer
inom forhindrande av penningtvatt och terrorfinansiering ar FN och dess sakerhetsrad,

44 Myndigheterna &r Centralen fér utredning av penningtvatt, polisen, ministerierna och tillsynsmyndigheterna.
45 De privata aktorerna ar de rapporteringsskyldiga och deras intresseorganisationer.
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Europaradet, natverket for finansiella underrattelseenheter (Egmont Group) samt Interpol
och Europol nar det galler brottsbekampning.

FN:s kontor for narkotikakontroll och forebyggande av brott (UNODC) bekampar illegala
droger och internationell brottslighet och har dessutom ett internationellt program for
bekdampning av penningtvatt.*s FN:s sdkerhetsrad har i flera resolutioner infort sanktioner
mot terroristorganisationer och associerade personer och grupper. Sakerhetsradet for en
offentlig forteckning over aktorer som ar féremal for sanktioner.

FATF

Den mellanstatliga arbetsgruppen for finansiella atgarder mot penningtvatt och finansie-
ring av terrorism (FATF), som samordnas av organisationen for ekonomiskt samarbete och
utveckling (Organisation for Economic Cooperation and Development, OECD), bedriver in-
ternationellt samarbete mot penningtvatt och finansiering av terrorism, utarbetar och ger
rekommendationer om bekdmpning av penningtvétt och terrorfinansiering samt éver-
vakar genomforandet av dessa i medlemsstaterna. FATF arbetar for att framja ett effektivt
genomforande av rattsliga och operativa dtgarder for att bekdampa penningtvatt, terrorfi-
nansiering, spridning av massforstérelsevapen och annan aktivitet som hotar den interna-
tionella finansmarknaden.

FATF:s 40 rekommendationer fungerar som riktlinjer nar landerna utformar sina insatser
mot penningtvitt, terrorfinansiering och spridning av massforstorelsevapen genom att
tillampa riktlinjerna pa sina respektive réttsliga och administrativa ramar och finansiella
system. Syftet med rekommendationerna ar att ge internationella normer och forbattra
mekanismerna for bekdmpning av penningtvatt och terrorfinansiering.*’

FATF kréver ett riskbaserat tillvdgagangssatt mot penningtvatt och finansiering av ter-
rorism, vilket definieras i rekommendation 1 ("Assessing risks and applying a risk-based
approach”). Enligt rekommendationen ska medlemsstaterna genomféra en nationell risk-
beddmning och utifran riskbedémningen inféra en riskbaserad strategi for att minska ris-
kerna. Vidare enligt rekommendationen ska olika nationella aktorer, exempelvis finansin-
stitut, genomfora egna riskbeddomningar.*

46 The Global Programme against Money Laundering, UNGPML.
47 FATF 2012-2020, sid. 7.
48 FATF 2012-2020, sid. 10.
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Europeiska kommissionens dverstatliga riskbedomning

Europeiska kommissionens dverstatliga riskbeddmning ska tas i beaktande i de nationella
riskbeddomningarna. EU:s senaste Overstatliga riskbedémning, den andra i ordningen, ar
fran 2019. | riskbedoémningen definierades bland annat varor och tjanster som kan goéra
det majligt att finansiera penningtvatt och terrorism samt meddelades rekommendatio-
ner till medlemsstaterna att i de nationella riskbedémningarna identifiera sddana sektorer
eller omraden som innebdr en hogre eller lagre risk. Den dverstatliga riskbeddmningen
innehaller rekommendationer fér medlemsstaterna om riskreducerande atgarder mot
penningtvatt och terrorfinansiering och staterna ska beakta den dverstatliga riskbedom-
ningen ndr de utarbetar sina nationella riskbeddmningar.

Overstatlig reglering

Pa unionsniva regleras forhindrande av penningtvatt och finansiering av terrorism genom
tva direktiv om penningtvatt. Det fjarde penningtvattsdirektivet*® syftar till att férhindra
att unionens finansiella system anvéands for penningtvétt och finansiering av terrorism. De
viktigaste bestdammelserna i direktivet géller anvdandning av en riskbaserad metod, atgar-
der for kundkannedom, identifiering och registrering av den verkliga huvudmannen samt
rapporteringsskyldighet. Det femte penningtvattsdirektivet>® medforde inte bara enskilda
justeringar i det féregdende direktivet, utan ocksa nya bestimmelser som bland annat ut-
vidgade direktivets tilldampningsomrade till att omfatta tillhandahallare av virtuella valutor,
och medlemsstaterna alades att inrdtta en kontrollmekanism for bank- och betalkonton.

Bestammelser om forhindrande av penningtvatt finns dven i férordningen (EU) 2015/847
om uppgifter som ska atfolja dverféringar av medel.' Férordningen géller de uppgifter
om betalare och betalningsmottagare som ska atfélja 6verforingar av medel, i alla valutor,
i syfte att forebygga, upptacka och utreda penningtvatt och finansiering av terrorism. For
tilldampning av forordningen pa 6verféring av medel ska minst en av de betaltjanstleveran-
torer som deltar i 6verforingen vara etablerad inom unionen.

Den nationella lagstiftningen om férhindrande av finansiering av terrorism grundar
sig ocksa pa internationella forpliktelser, av vilka den viktigaste ar FN:s konvention om

49 Europaparlamentets och radets direktiv (EU) 2015/849 om atgarder for att forhindra att det finansiella syste-
met anvands for penningtvatt eller finansiering av terrorism, om andring av Europaparlamentets och radets férord-
ning (EU) nr 648/2012 och om upphéavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissio-
nens direktiv 2006/70/EG.

50 Europaparlamentets och radets direktiv (EU) 2018/843 av den 30 maj 2018 om andring av direktiv (EU)
2015/849 om atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av
terrorism, och om andring av direktiven 2009/138/EG och 2013/36/EU.

51 Europaparlamentets och radets forordning (EU) 2015/847 om uppgifter som ska atfolja 6verforingar av medel
och om upphévande av férordning (EG) nr 1781/2006.
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bekdmpande av finansiering av terrorism (FordrS 74/2002). FN:s sdkerhetsrads resolution
1373 (2001) om atgarder mot terrorism och terrorfinansiering har ocksa paverkat den na-
tionella lagstiftningen om finansiering av terrorism. Ar 2005 anslét sig Finland till Euro-
parddets konvention om forebyggande av terrorism (FordrS 49/2008).

1.5.2 Nationell lagstiftning

Den nationella lagstiftningen om férhindrande av penningtvatt och finansiering av ter-
rorism bygger pa EU-direktiven och FATF:s rekommendationer. Den nationella lagstift-
ningen, sarskilt penningtvattslagen och lagen om centralen fér utredning av penningtvatt,
kan ur ett administrativt perspektiv ses som férebyggande, medan de i strafflagen fore-
skrivna brottsrekvisiten for penningtvatt och finansiering av terrorism fokuserar pa efter-
handsutvardering av aktiviteterna.

Den lag om penningtvatt som tradde i kraft ar 2017 upphéavde den tidigare lagen om pen-
ningtvatt fran ar 2008. Syftet med penningtvattslagen ar att forhindra penningtvatt och fi-
nansiering av terrorism, att framja avsldjande och utredning av sddan verksamhet samt att
effektivisera sparningen och atertagande av brottsvinningen. Genom lagen om penningt-
vatt 2017 genomfordes det fjarde penningtvattsdirektivet och férordningen om uppgifter
som ska atfolja overforingar av medel. Det femte penningtvattsdirektivet har genomforts
nationellt genom lagen om ett 6vervakningssystem for bank- och betalkonton (571/2019),
lagen om tillhandahallare av virtuella valutor (572/2019) och enskilda dndringarna av
penningtvattslagen.>?

De viktigaste bestammelserna i den gallande penningtvattslagen jamfort med den tidi-
gare lagen galler riskbeddmningar, ett register over verkliga formanstagare samt regle-
ringen av myndighetstillsynen och myndighetssamarbetet. Lagen féreskriver ocksa om ett
register for dvervakning av penningtvatt. Jamfort med den tidigare lagen bygger den nya
penningtvédttslagen 6verlag i storre utstrackning pa riskbedémning.*

Lagen om centralen for utredning av penningtvatt innehaller bestammelser om centralen
for utredning av penningtvatt och om ett register for férhindrande, avsldjande och utred-
ning av penningtvatt och av finansiering av terrorism. Fore totalreformen av penningt-
vattslagen ar 2017 ingick bestammelserna om centralen for utredning av penningtvatt
i den lagen. Orsaken till att det stiftades en sarskild lag ar att utredningscentralen ar en

52 RP167/2018rd, sid. 1.
53 RP228/2016rd, sid. 1.
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polisar enhet pa vilken delvis tillampas polislagstiftningen och andra dataskyddsbestam-
melser dn pa rapporteringsskyldiga och tillsynsmyndigheter.>

FATF:s utvardering av Finland dren 2018-2019 och den dartill knutna landrapporten visade
pa brister i den nationella lagstiftningen om penningtvatt. Dessutom skickade Europe-
iska kommissionen Finland den 25 januari 2019 ett motiverat yttrande om att Finland inte
har anpassat sin nationella lagstiftning till alla bestammelser i det fjarde penningtvattsdi-
rektivet. Eftersom kommissionen faste sarskild uppmarksamhet vid vissa bestammelser i
direktivet, ansags det vara befogat att precisera den nationella lagstiftningen. Under varen
och sommaren 2020 gjorde finansministeriet ocksa en kartlaggning bland aktérer som
verkar inom forhindrande av penningtvatt och finansiering av terrorism om eventuella be-
hov av andringar i lagstiftningen. For tillfallet pagar lagstiftningsprojekt for att andra bade
penningtvéttslagen och lagen om centralen for utredning av penningtvitt, sa att FATF:s
rekommendationer och penningtvattsdirektivet inforlivas i den nationella lagstiftningen.
Projekten omfattar bade tekniska och mer principiella dndringar.>®

Bestdammelserna om finansiering av terrorism har samlats i 34 a kap. i strafflagen. De for-
pliktelser som foljer av FN:s resolution 1373 (2001) fullgérs i lagen om frysning av till-
gangar i syfte att bekdmpa terrorism (325/2013). Lagen féreskriver om administrativ frys-
ning av tillgangar och galler tillgangar av juridiska eller fysiska personer som skaligen kan
misstankas for, ar foremal for straffansprak eller har domts for ett terroristbrott som avses i
34 a kap. i strafflagen.

Justitieministeriet utarbetar for tillfdllet en regeringsproposition® med forslag till and-

ring av bestimmelserna om finansiering av terrorism. Orsaken till &ndringarna ar FATF:s
och FN:s sakerhetsradskommitté for bekdampning av terrorisms (CTED:s) bedémningar om
Finlands nationella lagstiftning om terrorismfinansiering. Till strafflagen ska fogas straff-
bestammelser om finansiering av en terrorist sa att det blir straffbart att finansiera en per-
son som pa grund av sina yttranden eller hotelser eller annan information om hans eller
hennes verksamhet handlar for att bega ett brott i terroristiskt syfte som avses i 34 a kap.
Dessutom ska i paragrafen om finansiering av terroristgrupp goéras andringar av teknisk na-
tur och till rekvisitet fogas kriteriet att den som tillhandahaller eller samlar in tillgdngar ska
ha en viss avsikt eller vetskap om vad tillgangarna ska anvédndas till. Det féreslas ocksa att
brottsbeteckningen for finansiering av terrorism andras till finansiering av ett terroristbrott.>”

54 RP 228/2016rd, sid. 1.

55 Finansministeriets projekt: Regeringens proposition om andring av lagen om férhindrande av penningtvatt
och av finansiering av terrorism, last 5.8.2020. Se avsnitt 2.2.3 "Kundkontroll” om de dndringar som ska goras i be-
stdammelserna om identifiering och kontroll av kundens identitet.

56 RP 135/2020 rd behandlades i utskotten i februari 2021.
57 Justitieministeriet 2020a, sid. 6-7.

30



FINANSMINISTERIETS PUBLIKATIONER 2021:18

2 Penningtvatt

2.1 Vasentligaste iakttagelser

En betydande risk for penningtvatt inom alla rapporteringsskyldiga sektorer & man litar
alltfor mycket pa kreditinstitutens kundkontroll. Med detta avses framfor allt kreditinsti-
tutens kontinuerliga 6vervakning av kundrelationerna (monitorering) och kontroller av
tillgangarnas ursprung. Dérav foljer att kontrollerna av ursprunget till de tillgangar som
kommer fran kundens konto eventuellt blir ytliga eftersom man antar att kreditinstitutet
redan i tillracklig utstrackning har rett ut pengarnas ursprung.

En annan gemensam risk for alla sektorer dr internationella kopplingar. Nar det galler ex-
empelvis kreditinstitut och betaltjanstleverantorer avser detta framfor allt internationella
transaktioner, men inom flera sektorer ar den internationella aspekten kopplad till kun-
derna och deras hemvist. Kunder fran lander utanfor EES anses i regel utgora en risk, efter-
som det da ar svart att identifiera de verkliga férmanstagarna och kontrollera tillgangar-
nas ursprung.

Nya produkter, tjanster och aktérer som den tekniska utvecklingen maojliggor anses med-
fora risker, bade for de rapporteringsskyldiga och for tillsynsmyndigheterna och myndig-
heterna. Aktorerna ar till exempel inte annu tillrackligt insatta i verksamhetsmekanismerna
med nya betaltjanstleverantérer och ny teknik for att kunna urskilja mellan tvivelaktiga
transaktioner och normal aktivitet. Tillsynsmyndigheterna och myndigheterna har framfér
allt problem med att halla jamna steg med utvecklingen och att anpassa tillsynen och an-
dra atgarder darefter.

Aven om den nationella kompetensen nar det géller penningtvitt allmént taget kan upp-
skattas vara pa god niva, finns det behov av utbildning inom nastan alla rapporterings-
skyldiga sektorer. Utifrdn expertintervjuer behovs det framfor allt utbildning inom akto-
rerna, men daven en mer allman vagledning fran tillsynsmyndigheten bland annat om for-
faranden for fortlopande uppfdljning av kunderna. Enhetliga och tydliga sektorsspecifika
anvisningar samt fortydligande av lagen for att undanrdja flertydigheter hjalper ocksa till
att rikta in de riskbaserade bedémningarna.
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Nedan presenteras risknivaerna for de sektorer®® som granskas i den nationella riskbedém-
ningen pa skalan 1-4*°. Vad de olika risknivaerna innebar beskrivs ndrmare i bilagan om
metodiken fér denna riskbedémning.

Tabell 4. Risknivderna for de sektorer som omfattas av den nationella riskbedémningen.

Sektor Riskniva

Hawalasystem

Tillhandahallare av virtuella valutor

Betalningsleverantdrer

Kreditinstitut

Valutavaxlare

Penningspelssektorn

Andra tillhandahallare av finansiella tjdnster

Finansiella institut

Rapporteringsskyldiga for kontanttransaktioner (varuhandel)

Tillhandahallare av skatterddgivningstjanster eller stod i
skattefragor direkt eller indirekt

Andra tillhandahallare av juridiska tjanster

Bokforare

Tillhandahallare av kapitalforvaltnings- och foretagstjénster
Konsthandlare

Advokater

Fastighetsformedlare

Indrivningsrorelser

Revisorer

Forsakringsverksamhet

Pantlaneinrattningar

Formedlare av hyresldgenheter och hyreslokaler

58 Sektorindelningen foljer de rapporteringsskyldiga grupper som definieras i tillampningsomradet for penningt-
vdttslagen. Sektorernas sammansattning beskrivs ndrmare i bilagan om metodiken for denna riskbedémning.

59 Skalan ska tillampas pa foljande sétt: 1 = nagot betydelsefull risk, 2 = mattligt betydelsefull risk, 3 = betydelse-
full risk och 4 = mycket betydelsefull risk.
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2.2 Generella faktorer som paverkar risken for
penningtvatt

Fore analyserna av riskerna for de enskilda sektorerna redogors fér generella omvarlds-
faktorer som paverkar bedémningen av riskerna for penningtvatt. FATF raknar till "miljo-
faktorer" bland annat politiska, ekonomiska, sociala, tekniska och legala faktorer.®° | denna
nationella riskbeddmning lyfts som generella faktorer som paverkar risken fér penningt-
vatt fram forbrott till penningtvatt, Finlands geografiska lage, kundkdnnedom och den
tekniska utvecklingen. Enligt penningtvattslagen ska de rapporteringsskyldiga och till-
synsmyndigheterna ta hansyn till dessa faktorer ocksa vid bedomningen av riskerna for
penningtvétt som ar forenade med kunder.

2.2.1 Forbrott till penningtvatt

Forbrott till penningtvatt kan anses utgdra hot om penningtvatt. Vilken som helst brotts-
lig garning som medfér ekonomisk vinning kan vara ett forbrott. Att identifiera och fore-
bygga forbrott ar viktigt ocksa med tanke pa forhindrande av penningtvatt. Granskningen
av forbrott till penningtvatt fokuseras pa identifierade och mest betydande férbrott. Vid
beddmningen har man beaktat den arliga statistiken 6ver antalet brott, en utredning om
de bakomliggande foérbrotten till domarna om penningtvatt samt uppgifter om utlam-
nande av uppgifter fran centralen fér utredning av penningtvatt. Dessutom har man inklu-
derat brott med potentiellt stor ekonomisk vinning.

Ar 2020 fick polisen kinnedom om sammanlagt ver 537 000 brott mot strafflagen, vilket
var en 6kning med 6ver 80 000 brott jamfért med aret innan. | fler an 252 000 fall var det
fraga om egendomsbrott. Omkring hélften av brotten mot strafflagen ar med andra ord
egendomsbrott. Bedrageribrott, som raknas till egendomsbrotten, var den nast storsta
gruppen efter inbrott, med dver 33 000 bedrdgeribrott ar 2020. Den arliga brottsstatisti-
ken visar att formogenhetsbrottsligheten har 6kat, vilket kan anses paverka de eventuella
forbrotten till penningtvatt.®’

Under de senaste fyra aren har antalet penningtvattsbrott som kommit till polisens
kdannedom legat pa 6ver 400 fall.®* Man kan inte dra ndgra direkta slutsatser utifran sta-
tistiken, men den mattliga 6kningen av bedrageribrott fram till &r 2019 jamfort med

60 FATF 2013, sid. 25.
61 Statistikcentralen: Antalet tvangsmedel 6kade med 3 procent, last 23.3.2021.
62 PolStat.
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okningen av penningtvattbrotten kan tyda pa att bedrageribrotten utgor forbrott till
penningtvattsbrott.

Det finns ingen uppdaterad information om och analys av forbrotten till penningtvatt

i forhallande till straffen fér penningtvatt. Den senaste utredningen fran centralen for
utredning av penningtvatt om féllande domar vid grova penningtvattsbrott omfattade
domarna fran 2015 och 2016. Av den framgdr att bedrageribrottens® andel av forbrotten
ar betydande. De vanligaste forbrotten till penningtvatt, utover bedrageribrotten, var for-
skingring, stold, narkotikabrott och galdenarsbrott.5* Vid bedrdgeribrott har forévaren till
exempel salt egendom som inte finns eller fiskat med natbankskoder for att kunna éver-
fora pengar direkt fran offrens bankkonton till penningtvéttarens konto, det vill sdga till
tredje mans konto. Av domarna kunde man ocksa utldsa att fallen med falska poliser har
blivit fler, det vill sdga att malsdganden per telefon luras till att dverlamna sina bankkoder
till en ndgon som utger sig att vara en polis.

Under perioden 2015-2020 lamnade centralen foér utredning av penningtvatt mest ut
uppgifter till férundersékningar géllande grova bedragerier. Detta stammer ocksa 6verens
med utredningen av antalet domar.

63 Till bedrageribrotten har raknats bedragerier, grova bedragerier samt betalningsmedelsbedréagerier.
64 Centralen for utredning av penningtvatt 2018a, sid. 14.
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Tabell 5. De vanligaste brottsbeteckningarna till vilka centralen for utredning av penningtvatt
lamnade ut uppgifter under perioden 2015-2020.

Brottsbeteckning

Grovt bedrdgeri

Bedrégeri

Grov penningtvatt

Grovt bokforingsbrott

Utredning for meddelande av ndringsforbud
Grovt skattebedrdgeri
Penningtvatt

Grov oredlighet som gdldenar
Registeranteckningsbrott

Grov forskingring

Grovt narkotikabrott

Grovt betalningsmedelsbedrageri
Identitetsstold

Forfalskning

Ovriga brottsbeteckningar (194)

De uppgifter som centralen for utredning av penningtvatt lamnat under olika brotts-
beteckningar anger inte direkt de vanligaste forbrotten till penningtvatt. Det bor ocksa
noteras att bland brottsbeteckningarna finns bade grov penningtvatt och penningtvitt,
eftersom uppgifter lamnas ut vid bade forbrott till penningtvatt och penningtvattsbrott.
Utmarkande for bedrageribrotten jamfort med andra forbrott i fraga om utldmnande av
uppgifter ar att i 6ver en tredjedel av fallen var det fraga om férundersékning av grova be-
dragerier eller bedragerier.

| Finland har penningtvatt framst varit férknippad med bedrageribrott, stélder, narko-
tikabrott, galdendrsbrott, skattebrott och andra ekonomiska brott.®* Vid jamforelse av
forbrotten i utredningen om rattspraxis och brottsbeteckningarna for vilka centralen for
utredning av penningtvatt ldmnat ut uppgifter kan man se skillnader i antalen narkotika-
brott och stolder. | utredningen om rattspraxisen framstar narkotikabrott och stolder som

65 RP 183/2020rd, sid. 9.
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betydande forbrott till penningtvatt, medan deras andel &r mindre i frdga om utldamnande
av uppgifter. Enligt rattspraxisutredningen har narkotikabrottens roll som forbrott till pen-
ningtvatt dock minskat.*

Ett hot som hanfor sig till penningtvatt dr organiserad brottslighet. Férutom de traditio-
nella organiserade kriminella grupperna med emblemforsedda vastar har dven sddana
grupper som begar gransoverskridande egendomsbrott i rattspraxis ansetts vara krimi-
nella sammanslutningar sdsom faststallts i strafflagen. Sddana grupper existerar ibland en-
dast for ett eller nagra brott, varefter de uppléses eller skingras. Enligt polisens iakttagel-
ser anvander den organiserade brottsligheten allt oftare datanat for kriminell verksamhet,
sarskilt internationellt. Det handlar bland annat om olika bedragerier och bluffverksam-
het for att fa individer eller foretag att betala in pengar pé kriminella konton. Aven mindre
summor kan ge stor brottsnytta pa grund av de stora volymerna som internet méjliggor.®”

| syfte att dskadliggora de drag som dr gemensamma eller utmarkande for forbrott gjor-
des en internationell jamforelse.% Det visade sig de nationellt identifierade och vanligaste
forbrotten till penningtvatt, med andra ord bedrédgeribrott, skattebedrageri, ekonomiska
brott och narkotikabrott, dven utgjorde betydande forbrott till och hot for penningtvatt

i de riskbeddomningar som ingick i jamforelsen. Nagra nationella sdrdrag framgick inte. |
Luxemburgs riskbeddémning framstod dock korruption och mutbrott som ett forbrott med
en mycket hog riskniva. Detta kan anses vasentligt avvika fran de nationella iakttagelserna
dar grovt givande av muta i ndringsverksamhet respektive givande av muta i naringsverk-
samhet inte framtrader som ett forbrott med hog risk niva.

Bedrageribrott

Bedrégeribrott &r en gdrning for att bereda férévaren eller ndgon annan orédttmatig eko-
nomisk vinning eller for att skada ndgon annan, genom att vilseleda eller utnyttja misstag,
forma nagon att gora eller underlata nagot och darigenom orsaka ekonomisk skada for
den som misstagit sig eller den vars intressen forévaren kunnat férfoga 6ver. Om bedra-
geribrott foreskrivs i 36 kap. i strafflagen och om betalningsmedelsbedragerier i 37 kap.
8-11 8. Dartill ingar bestammelser om skattebedragerier mot skattemyndigheter i 29 kap.
i strafflagen som brott mot den offentliga ekonomin.

Bedrageri ar ett brott med flera dimensioner eftersom det omfattar manga olika slags
brottsgadrningar, offer och garningsman. Bedrageribrott kan riktas mot den offentliga eller

66 Centralen for utredning av penningtvatt 2018a, sid. 14.
67 Polisen: Organiserad brottslighet, last 21.1.2021.

68 Det framgick vid granskningen att flera lander i sina riskbedémningar inte hade specificerat forbrott till pen-
ningtvatt. Darfor inkluderades endast riskbedomningarna fran Storbritannien ar 2017 och Luxemburg ar 2018.
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den privata sektorn eller till exempel vilgorenhetssektorn och brott kan begas bade pa
natet och i det normala livet.

Bedrdgeribrott hor till de vanligaste forbrotten till penningtvatt i Finland. Antalet bedra-
geribrott har visat sig 6ka efter att ha minskat i ett par ars tid. Enligt preliminara uppgifter
fran Statistikcentralen fick polisen, Tullen och gransbevakningsvasendet ar 2020 kdnne-
dom om 33 300 bedrageribrott®, vilket ar en 6kning med 16,1 procent jamfort med aret
innan. Antalet uppdagade grova bedragerier uppgick till 2 000, vilket ar 2,4 procent min-
dre an aret innan. Antalet betalningsmedelsbedrdgerier 6kade ocksa med 16,5 procent
jamfort med aret innan.’® Enligt ett pressmeddelande fran Polisstyrelsen beror 6kningen
av bedrageribrottsligheten framst pa att lindriga bedragerier har blivit vanligare. Det &r
ocksa orovackande att dldre personer blir offer for bedragerier pa internet.

Ekonomiska brott

Ekonomiska brott ar brott som sker i foretags eller sammanslutningars verksamhet i
syfte att f3 ekonomisk vinst. Aven annat brott med syfte att nd vinst, med koppling till
affarsverksamhet, anses vara ett ekonomiskt brott.”” Det vanligaste ekonomiska brot-
tet ar skattebedrageri. Andra vanliga former av ekonomiska brott ar bokféringsbrott och
galdenérsbrott.

Polisen blir arligen underrdttad om 1 800-2 000 ekonomiska brott. Av dessa dar 700-800
skattebrott och 400-500 galdenarsbrott. Medan den totala brottsligheten sjonk ar 2019,
Okade antalet ekonomiska brott betydligt. | synnerhet de grova formerna av skattebrott,
oredlighet som galdenar och bokféringsbrott 6kade.”? Det allmanna samhalleliga eko-
nomiska ldget paverkar ocksa antalet ekonomiska brott. Nar det gar bra for ekonomin,
kommer det klart farre anmalningar till polisen dn nar det gar sémre fér ekonomin. Konse-
kvenserna av pandemin med covid-19 for utredningen av ekonomiska brott syns sannolikt
med en viss fordrojning.”

Gra ekonomi kan forekomma aven i laglig affars- och foretagsverksamhet om lagstadgade
avgifter och skatter féorsummas Bedomningarna av den gra ekonomins andel av Finlands
bruttonationalprodukt varierar fran knappt en miljard euro till upp till 14 miljarder euro.

69 De bedrdgeribrott som avses har ar brottsbeteckningarna enligt SL 36:1-3, dvs. bedrégeri, lindrigt bedréageri
och grovt bedrégeri.

70 Statistikcentralen: Antalet egendomsbrott 6kade med 16,9 procent, last 21.1.2021.
71 Polisen: Ekonomiska brott, last 21.1.2021.
72 Gra ekonomi & ekonomisk brottslighet: Brottsbekampning, last 22.1.2021.

73 Inrikesministeriet: Det vanligaste ekonomiska brottet ar skattebedrageri, last 22.1.2021.
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Gra ekonomi dr sa kallad dold brottslighet, och bara en del av den kommer till myndighe-
ternas kainnedom.”

Brottsskadorna och vinningarna vid ekonomiska brott och grd ekonomi ar avsevarda, och
brottsskadorna av ekonomiska brott har en stor samhallelig betydelse. | de ekonomiska
brottmal som utreddes ar 2019 uppgick brottsskadorna till sammanlagt 6éver 320 miljoner
euro och den atertagna vinningen av de begdngna brotten var nastan 32 miljoner euro.
Statistiken 6ver vinning av brott omfattar alla typer av ekonomiska brott, som skattebe-
drageri, bedrageri, penningtvatt, forskingring och sa vidare.”

Narkotikabrott

Med narkotikabrott avses en garning dar forévaren olagligen tillverkar eller forsoker till-
verka narkotika eller innehar, anskaffar, anvander, transporterar eller bedriver handel med
narkotika. Om narkotikabrott foreskrivs i 50 kap. i strafflagen. Narkotikabrott &r vanligen
dold brottslighet, vilket kan paverka antalet brott som kommit till polisens kdinnedom och
darigenom antalet forbrott till penningtvatt. Ofta uppdagas narkotikabrott i samband
med annan polisverksamhet.”

Trots att centralen for utredning av penningtvatt i sin utredning av rattspraxis konstate-
rade att narkotikabrottens andel som forbrott till penningtvatt har minskat, har sjdlva an-
talet narkotikabrott dock 6kat. Ar 2020 registrerades nastan 37 000 narkotikabrott, vilket
ar en 6kning med 14,4 procent jamfort med aret innan. De grova narkotikabrotten mins-
kade dock med 9,9 procent. Nastan tva av tre narkotikabrott ar straffbart bruk av narkotika
som 6kade med 12,4 procent jamfért med ar 2019.”7 Med straffbart bruk av narkotika av-
ses innehav av en liten mangd narkotika som tyder pa eget bruk.”

De vanligaste drogerna i Finland &r cannabis och amfetamin samt amfetaminderivat. Un-
der de senaste dren har anvdandningen av kokain ocksa 6kat, och i analyser av avlopps-
vattnet kan man pa lang sikt se en trefaldig 6kning av den sammanlagda anvdandningen
av amfetamin, metamfetamin, MDMA och kokain sedan 2012. Enligt undersékningar har
covid-19-pandemin paverkat narkotikaanvandningen med stérre amfetaminmangder
under undantagsférhallandena dn nagonsin tidigare. A andra sidan har 6kningen i kokain-
mangderna planat ut under pandemin.”

74 Inrikesministeriet: Det vanligaste ekonomiska brottet ar skattebedrageri, last 22.1.2021.
75 Gra ekonomi & ekonomisk brottslighet: Brottsbekdmpning, last 22.1.2021.

76 Polisen: Narkotikabrott, last 21.1.2021.

77 Statistikcentralen: Antalet egendomsbrott 6kade med 16,9 procent, last 21.1.2021.

78 Polisen: Narkotikabrott, last 21.1.2021.

79 Institutet for halsa och valfard: Jatevesitutkimus — vaestotason huumeiden kaytto, last 22.1.2021.
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Narkotikahandeln ar ofta granséverskridande yrkesmassig och organiserad brottslighet.
Under de senaste tio aren har narkotikahandeln flyttat fran gatorna till webben. Ofta sker
den pa den sa kallade mérka webben (Dark Web) dar man kan agera sa anonymt som moj-
ligt.®° Inom virtuella valutor har man funnit att sarskilt narkotikabrott ar relativt vanliga
forbrott till penningtvitt. Narkotikabrott handlar just om anonym narkotikahandel pa na-
tet och betalningen sker i virtuella valutor.®'

Vinning av brott

Forverkandepafoljd, det vill saga konfiskering, ar en annan straffrattslig pafoljd som med-
delas av domstol. | 10 kap. 1-2 § i strafflagen foreskrivs om de allménna férutsédttningarna
for forverkandepafoljd och om forverkande av vinning. Med vinning av brott avses i straff-
lagen vinning som harror fran brottslig verksamhet. Forverkandepafdljd kan darmed do-
mas endast for en garning som ar straffbar enligt lag. Vinning som ska domas férverkad till
staten kan vara egendom som harror direkt fran brottet, egendom som kommit i stallet for
sadan egendom, avkastning pa denna egendom, varde av egendomen och avkastningen
eller varde av inbesparing som harror fran brottet.

Statistiken 6ver konfiskeringar vid penningtvéttsbrott uppvisar en betydande variation for
olika ar.

Tabell 6. Belopp i euro av forverkandepafdljder som domts ut vid tingsratterna.

Brottsbeteckning 2015 2016 2017 2018 2019 Totalt

Penningtvatt 27022 78463 78463 341627 15485 531185

Grov penningtvatt 105208 189901 99782 896788 35150 1326829

Penningtvatt- 132 475 268 365 175170 1414615 52 645 2043270
brotten totalt®

Ar 2019 uppgick vinningen av alla ekonomiska brott till 32 miljoner euro. Den vinning
av brott som anges i statistiken 6ver konfiskeringar vid penningtvattsbrott raknas in i

80 Polisen: Narkotikabrott, last 21.1.2021.
81 Centralen for utredning av penningtvatt 2018b, sid. 21-22.

82 Omfattar brottsbeteckningarna penningtvitt, penningtvattsforseelse, penningtvétt av oaktsamhet och grov
penningtvatt
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vinningen av ekonomiska brott.® Trots den drliga variationen kan penningtvatt anses ha
gett betydande vinningar de senaste fem aren.

2.2.2 Geografiskt lage

Vid bedémningen av risken for penningtvatt ska man ocksa fasta avseende vid det geo-
grafiska laget. Med detta avses inte bara hur Finlands geografiska lage paverkar penningt-
vattsrisker och riskexponeringen, utan ocksa hur faktorer utanfoér Finland, exempelvis
utlandska kunder och de risker som ar forknippade med dem, paverkar den nationella
risken for penningtvatt. Geografiska risker kan uppsta vid penning- och godstrafik mellan
Finland och utlandet. Dessutom kan Finland vara saval avgangs- och destinationsland som
transitland.

Enligt FATF:s landrapport om Finland kan Finland ses som en "port" mellan lander inom
respektive utanfor EU. Enligt rapporten ska man i synnerhet fasta avseende vid Finlands
lage i nérheten av Ryssland och effekterna av handelsférbindelserna mellan landerna.®
Aterkommande fenomen som uppdagas vid skatterevisioner av foretag som é&r involve-
rade i 6sthandel ar skatteparadisforetag och omfattande anvandning av kontanter i affars-
verksamheten. | dessa fall stammer foretagets salj- och inkdpsverifikat inte verens med
den verkliga betalningsrorelsen. Oklara penningdverforingar tyder ofta pa penningtvatt.
Finlandska foretag har anvants som intermediarer i 6verféringen av tillgangar och i affars-
transaktioner mellan féretag i andra lander.® Man har ocksa konstaterat att merparten av
de kriminella pengar som strommar fran Ryssland till de europeiska bankerna harrér fran
gra ekonomi. Brottsliga aktorer i Ryssland anvander skrivbordsbolag, vilket gor det svart
for de ryska tillsynsmyndigheterna att upptacka éverféring av medel via utlandska bank-
konton och foretag.®

Rysslands inflytande aterspeglas ocksa i fastighetskdpen i Finland; enligt Lantmateriver-
kets statistik fran 2018 och 2019 gjorde ryssarna totalt 266 fastighetsaffarer i Finland, till
ett totalt varde pa cirka 30 miljoner euro.

Forutom med Ryssland har Finland nara handelsférbindelser med de baltiska och de nord-
iska landerna. Ar 2020 inriktades utrikeshandeln enligt den totala omséattningen framfor
allt pa Tyskland, Sverige, Ryssland, Kina och Nederlanderna.?” Geografiskt narliggande

83 Gra ekonomi & ekonomisk brottslighet: Brottsbekdmpning, last 22.1.2021.

84 FATF MER 2019, sid. 7.

85 Gra ekonomi & ekonomisk brottslighet: Gra ekonomi inom 6sthandeln, last 1.12.2020.
86 Centralen for utredning av penningtvatt 2018b, sid. 23.

87 Tullen: Finlands utrikeshandel 2020, Figurer och diagram, last 23.11.2020.
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handelsvagar bidrar ocksa till uppkomsten av olagliga varu- och penningfloden.® Genom
Helsingfors-Vanda flygplats fungerar Finland ocksa som en knutpunkt for internationell
trafik, sarskilt for resenarer fran Asien.?? Ar 2019 uppgick andelen internationella transfer-
passagerare till 38,6 procent av samtliga passagerare.”

| expertintervjuerna ndmndes att kundernas risker ofta ocksa adr knutna till geografiska
risker. | detta geografiskt betingade sammanhang hanvisas det till exempel till FATF:s och
EU-kommissionens listor 6ver hogrisklander® som man i regel véagrar att ha kommersiella
kundrelationer med.

2.2.3 Kundkontroll

Kundkontroll enligt 3 kap. i penningtvattslagen ar en av de viktigaste skyldigheterna som
foreskrivs i lagen. Kundkontroll omfattar alla de atgarder och skyldigheter som anges i det
kapitlet och de fullféljas under hela kundférhallandet utifrdn en riskbaserad bedémning.

| enlighet med den riskbaserade bedémningen ska de rapporteringsskyldiga vid bedém-
ningen av de kundrelaterade riskerna beakta riskerna for penningtvatt och finansiering

av terrorism som harror fran kunder, lander eller geografiska omraden, produkter, tjans-
ter och transaktioner samt distributionskanaler och teknik. Det bor noteras att d&ven om
kundkontroll &r en viktig skyldighet enligt penningtvattslagen, har begreppet kund inte
definierats vare sig i penningtvattslagen eller i penningtvattsdirektivet. Detta kan anses ha
en inverkan pa riskexponeringen och riskbedémningen.

Till kundkontrollen hér kundidentifiering och identitetskontroll. De rapporteringsskyldiga
ska identifiera sina kunder och kontrollera deras identitet vid etablering av ett fast kund-
forhallande. Dessutom ska den rapporteringsskyldiga identifiera sina kunder och kontroll-
era identiteten, om

1. en enskild transaktion eller flera sammanhéangande transaktioner samman-
lagt uppgar till minst 10 000 euro och kundférhallandet ar tillfalligt, eller om
det ar frdga om en sddan 6verforing av medel enligt artikel 3.9 i férordningen
om information om betalaren, som 6verstiger 1 000 euro,

88 FATF MER 2019, sid. 18.
89 Kauppalehti 3.4.2019: Helsinki-Vantaalle alkaa lentda kolme uutta yhtiota — Kaksi on kiinalaisia, last 23.11.2020.

90 Finavia: Finavian lentoasemilla 26 miljoonaa matkustajaa vuonna 2019 - lentoliikenteessa oli maltillisen ka-
svun vuosi, last 23.11.2020.

91 FATF har tva forteckningar dver hogrisklander. Férteckningen “High-Risk Jurisdictions subject to a Call for
Action” ("svarta listan”) omfattar lander som har betydande brister i sina AML/CFT-mekanismer. Forteckningen
"Jurisdictions under Increased Monitoring” (“gra listan”) omfattar lander som har brister i sina AML/CFT-mekanismer
men som arbetar med FATF for att forbattra dem.
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2. en enskild transaktion eller flera sammanhangande transaktioner vid kontan-
tforsaljning av varor sammanlagt uppgar till minst 10 000 euro och kundfor-
hallandet ar tillfalligt,

3. det arfradga om en tvivelaktig transaktion eller om den rapporteringsskyldiga
misstanker att medel som ingar i transaktionen anvands for finansiering av
terrorism eller for straffbart forsok till detta, eller om

4. den rapporteringsskyldiga misstanker att uppgifterna om en kund vars iden-
titet tidigare har kontrollerats inte ar tillforlitliga eller tillrackliga.

Med avvikelse fran 1 och 2 punkten ska kunden vid penningspelsverksamhet identifieras
och identiteten kontrolleras antingen i samband med satsningen eller vinstutdelningen,
eller i bada situationerna, om det belopp som spelaren satsar eller den vinst som spelaren
I6ser ut per géng eller som sammanhédngande utbetalningar uppgar till sammanlagt minst
2 000 euro.

Vid kundidentifiering och identitetskontroll forlitar man sig ofta pa stark elektronisk au-
tentisering. Med tanke pa forhindrandet av penningtvatt viktigt att dven utfardarna av
e-identifiering och formedlarna av identifieringstransaktioner gér de bedémningar och
kontroller som behovs for kundidentifiering och kundkontroll.

Kundkontroll &r en fortldpande process i fasta kundférhallanden. Utdver kundidentifie-
ring och identitetskontroll ska den rapporteringsskyldiga ordna tillracklig uppfoljning

av arten och omfattningen av kundernas verksamhet, kundférhallandenas bestandighet
och varaktighet samt riskerna. Den fortlopande uppfoljningen sakerstaller att kundernas
verksamhet ar forenlig med den rapporteringsskyldigas erfarenheter av och uppgifter om
kunden och dennes verksamhet. Inom flera av sektorerna i riskbedémningen upplevs den
fortlopande uppféljningen som problematisk och aktérerna ar inte ar helt sdkra pa vilka
forfaranden som de ska tillampa pa kundrelationerna efter kundidentifieringen och identi-
tetskontrollen. Darfor finns det sdrbarheter i den fortldpande uppféljningen av kunderna.

Ett pdgdende lagstiftningsprojekt for andring av penningtvattslagen® kommer att med-
fora andringar i bestammelserna om kundkontroll. Nar det galler forenklade atgarder for
kundkontroll féreslas det att den rapporteringsskyldiga inte ska kunna tillaimpa ett sadant
forfarande om den upptacker exceptionella eller tvivelaktiga transaktioner. | bestammel-
sen om kundidentifiering och kontroll av kundens identitet féreslas ett forbud mot att
inratta eller uppratthalla anonyma kundrelationer eller kundrelationer under fingerade
namn. Till bestammelsen ska dessutom fogas ett krav pa att gransen for skyldigheten att

92 Finansministeriets projekt: Regeringens proposition om dndring av lagen om férhindrande av penningtvatt
och av finansiering av terrorism.
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identifiera och kontrollera kundens identitet i ett tillfalligt kundférhallande &r en transak-
tion pa 1 000 euro nar det ar fraga om tjanst i anslutning till virtuella valutor.

2.2.4 Teknikens utveckling

Den tekniska utvecklingen erbjuder allt fler metoder som anvands och behdvs for saval
penningtvatt som bekdmpning av penningtvatt. Olika typer av elektroniska tjanster och
produkter erbjuder nya satt och vdgar fér penningtvatt och kan locka till sig brottslingar,
till exempel genom att gora det mojligt att agera anonymt och maskera medel. Kravet pa
att nya tekniska I6sningar ska beaktas bade i den nationella riskbedémningen och i de
rapporteringsskyldigas och tillsynsmyndigheternas egna riskbedémningar utgar fran FAT-
F:s rekommendation 15 som galler nya tekniker.”

Fintech, eller finansteknik, ar en sektor som vaxer kraftigt. Till den rdknas bland annat in-
formationsteknik for bank-, forsakrings-, finans-, investerings- och betaltjédnster. Exempel
pa finansteknik ar bland annat olika betaltjanster, mobilplanbdcker, virtuella valutor eller
e-kundtjanster.®* Med regtech, eller regleringsteknik, avses ater implementering av nya
tekniker inom regleringen och tillsynen.** Inom férhindrande av penningtvatt kan tek-
nik anvandas till exempel for effektivare 6vervakning av kundprofiler och rapportering av
penningtvatt samt for sdkrare och battre samarbete mellan myndigheter.?® FATF publice-
rade i mars 2020 riktlinjer fér anvandning av mekanismer for digital identitet (Digital ID)
vid kundkontroll.*”

Overvakningssystem for bank- och betalkonton

Lagen om ett 6vervakningssystem for bank- och betalkonton (571/2019) tradde i kraft ar
2019. Syftet med lagen ar att forbattra myndigheternas elektroniska tillgang till informa-
tion om medborgares, foretags och samfunds bank- och betalkonton. | lagen definieras
vilka som far anvdnda uppgifterna i kontrollsystemet. Syftet med kontrollsystemet ar att
skapa en informationsséker kanal fér information fran kreditinstitut, betalningsinstitut, in-
stitut for elektroniska pengar och tillhandahallare av virtuella valutor. Reformen medférde
ingen utvidgning av behoérigheterna, utan det ar fraga om ett nytt datasdksystem.*

93 FATF 2012-2020, sid. 17 och RP 38/2018 rd. sid. 21.

94  Finansinspektionen: FinTech - Innovationer i den finansiella sektorn, last 31.7.2020.
95 EUSNRA 2019, sid. 3.

96 Europol 2017, sid. 36.

97 FATF 2020b.

98 Tullen: Overvakningssystem fér bank- och betalkonton, I4st 2.12.2020.
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Enligt den gallande nationella lagstiftningen bestar 6vervakningssystemet fér bank- och
betalkonton av tva delar, namligen Tullens register 6ver bank- och betalkonto respektive
systemen for informationssékning som administreras av kreditinstituten, betalningsin-
stituten, instituten for elektroniska pengar och tillhandahallarna av virtuella valutor. Vid
implementeringen av lagen om 6vervakningssystemet har det visat sig att den decentrali-
serade modellen enligt lagen ar bade dyr och komplicerad fér de behdriga myndigheterna
samt for kreditinstituten, betalningsinstituten, instituten for elektroniska pengar och till-
handahallarna av virtuella valutor. Pa grund av de begrdansade behdérigheterna och decen-
traliseringen anvands 6vervakningssystemet i mycket liten omfattning och det kommer
inte att ge den effektivisering av arbetet mot penningtvatt och terrorismfinansiering och
gra ekonomi som hade stéllts som mal. Problematiken i den nuvarande situationen har
identifierats i samband med det nationella genomférandet av direktivet om finansiell in-
formation (EU) 2019/1153. Darfér har man under genomférandet av direktivet beslutat att
arbeta fram d@ndringar av lagen om ett 6vervakningssystem for bank- och betalkonton for
att effektivisera anvéandningen av systemet och ddrigenom arbetet mot penningtvatt och
finansiering av terrorism.”

2.3 Forsakringsverksamhet

2.3.1 Omvarld

Finansinspektionen svarar for tillsynen 6ver de sammanslutningar som verkar pa forsak-
ringsmarknaden i Finland. Enligt lagen om penningtvatt'® omfattar tillsynen

e forsakringsbolag och specialforetag enligt forsakringsbolagslagen (521/2008)

® arbetspensionsforsakringsbolag enligt lagen om arbetspensionsforsakrings-
bolag (354/1997)

e filialer till forsakringsbolag fran tredjeland enligt lagen om utlédndska
forsakringsbolag (398/1995)

e forsakringsforeningar enligt lagen om forsakringsféreningar (1250/1987)

e forsakringsformedlare, sidoverksamma forsakringsformedlare samt utlandska
forsakringsformedlares och sidoverksamma forsakringsformedlares filialer i
Finland, enligt lagen om forsakringsdistribution (234/2018)

99 | lagstiftningsprojektet for genomférande av direktivet om tillgang till finansiell information foreslar man ocksa
utvidgning av gruppen av behériga myndigheter som har rétt att anvanda 6vervakningssystemet for att forhindra
penningtvatt och finansiering av terrorism samt for att forhindra, avsléja och utreda allvarliga brott.

100 | Finland har skadeférsakringar tagits med i penningtvattslagens tillampningsomrade, trots att det inte kravs i
direktivet eller FATF:s rekommendationer.
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Vid utgdngen av ar 2019 fanns det i Finland enligt féreningen Finanssiala ry 47 finlandska
forsakringsbolag, med sammanlagt cirka 10 000 anstallda. Dartill hade 20 utlandska for-
sakringsbolag filialer i Finland. Antalet registrerade forsakringsmaklare var 90."' Ar 2019
uppgick forsakringsbolagens avgiftsintdkter i Finland till cirka 26 miljarder euro och de
utbetalda ersattningarna till nastan 27 miljarder euro. Storsta delen av intdkterna och de
utbetalda ersattningarna hanforde sig till pensionsférsakringar.'2

Kannetecknande for finlandska forsakringsbolag ar att verksamheten har specificerats ut-
ifran malgruppen for forsakringarna, till exempel konsumentkunder, foretagskunder eller
jord- och skogsbrukskunder.'®® Dessutom delas forsakringsbolagens verksamhet ofta upp i
lagstadgade'®* och frivilliga forsakringar.

Ar 2019 gjorde forsakrings- eller arbetspensionsforsikringsbolagen sammanlagt 134 an-
malningar om penningtvatt till centralen for utredning av penningtvatt.'®

2.3.2 Risker for penningtvatt

Den totala risknivan for forsakringssektorn ar 2, det vill séga mattligt betydelsefull. | be-
doémningen deltog sammanlagt 28 experter fran bade den offentliga och den privata
sektorn.

En betydande sarbarhetsrisk for forsakringssektorn ar bristen pa informationsutbyte,
sarskilt mellan aktérerna inom sektorn och kreditinstituten. Ett exempel pa detta ar att
forsakringsaktorerna inte kan forsakra sig om den verkliga dgaren till det bankkonto som
kunden har meddelat, utan maste betala forsakringsersattningar till det konto som kun-
den har uppgett utan att fa nagon bekréftelse fran banken.

De storsta riskerna for sektorn anses ocksa vara forknippade med forsakringsmaklarverk-
samheten. Forsakringsmaklarna inriktar sig mest pa forséljning och féretagsekonomiska
aspekter, vilket innebar att AML-atgarderna kan upplevas som nagonting negativt eller
som en ytterligare borda. Forsakringsmaklarna redovisar om den ekonomiska verksam-
heten till Finansinspektionen, men redovisningen omfattar inte AML-fragor. En mattligt
betydelsefull risk i forsakringsmaklarverksamheten ar ocksa sadana risker for penningtvatt

101 Finanssiala ry 2019b, sid. 7.
102 Finanssiala ry 2019b, sid. 6.
103 Expertintervju

104 Lagstadgade skadeforsakringar ar trafikforsakring, patientforsakring och miljoskadeférsékring. Se Social- och
hélsovardsministeriet: Lagstadgade skadef6rsakringar, last 8.10.2020.

105 Centralen for utredning av penningtvatt 2020a, sid. 9.
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i samband med hanteringen av tillgdngar som kan visa sig som att de litar alltfor mycket
pa bankernas 6vervakning av kundférhallandena (monitorering), kontroll av ur-
sprunget av kundens tillgangar och kundkontroll eller identifiering av de verkliga for-
manstagarna, varvid den rapporteringsskyldiges egna atgarder for att upptacka ovanliga
transaktioner blir mindre.

En mattligt betydelsefull risk inom skade- och livforsakringar ar kundernas komplexa
foretagsarrangemang och dgarkonstellationer samt nya foretagskunder i vilka det &r
problematiskt att identifiera de verkliga formanstagarna. Denna risk dr knuten till kundens
bransch; framfor allt komplexa dgarskap inom byggsektorn bedéms vara riskfyllda. Proble-
matiken forstarks av att ett byggféretag behover teckna vissa obligatoriska forsakringar
innan det kan inleda ett byggprojekt.

Betalning av férsakringspremier fran ett annat konto dn kundens konto, om det
inte finns ndgon rimlig forklaring, anses utgora en risk. Denna risk anses galla alla
forsakringsprodukter.

Mattlig risk anses ocksa vara knuten till forsakringsprodukter dar det ar latt att 6verfora
och realisera tillgangar. Sadana produkter ar till exempel sparlivforsakringar och kapita-
liseringsavtal. | dessa produkter ar det mojligt att ta ut alla medel eller en del dem samt
betala in betydande premiebelopp.

2.4 Betalningsleverantorer (inkl. valutavaxling och
hawalasystem)

2.41 Omvarld

Sektorn betalningsleverantérer omfattar olika slags tjanster och produkter fér genom-
forande av betalningar samt dverféring och vaxling av pengar. Betalningsleverantorerna
Overvakas av Finansinspektionen och valutavaxlarna av Regionforvaltningsverket i Sédra
Finland. Enligt lagen om penningtvatt omfattar tillsynen

e betalningsinstitut och institut for elektroniska pengar enligt lagen om
betalningsinstitut (297/2010)

e fysiska och juridiska personer som avsesi 7 och 7 a § i lagen om
betalningsinstitut

e utlandska betalningsinstituts eller institut for elektroniska pengars filialer i
Finland

e utldndska betalningsinstitut och institut for elektroniska pengar som
tillhandahaller tjanster i Finland genom ombud, utan att etablera filial.
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| Finland far betaltjanster tillhandahallas antingen med auktorisation fran Finansinspektio-
nen eller genom ett beslut av Finansinspektionen enligt vilket betaltjanster kan tillhanda-
hallas i verksamhet som uppfyller vissa villkor utan auktorisation.’® En aktor med auktori-
sering for betalningsinstitut fran EES-omradet kan dessutom tillhandahalla betaltjanster i
Finland genom sa kallade passforfaranden. | Finland verkar 76 registrerade betalningsleve-
rantdrer som star under Finansinspektionens tillsyn. Dartill kommer 264 ombud for utland-
ska betalningsinstitut, som far tillhandahalla betaltjanster i Finland.

De finansiella underrattelseenheterna i Finland och Sverige genomforde i samarbete pro-
jektet Black Wallet (1.3.2019-28.2.2021) dar man identifierade risker for penningtvatt och

terrorfinansiering inom finansteknikomradet.'” Projektet finansierades av EU (ISF). Utéver
att identifiera riskerna beskrev projektet FinTech-sektorn som helhet, med sarskild tonvikt
pa produkter och tjanster for overforing av medel.'®

Hawalavaxlare'® uppfyller kriterierna for tillhandahdllande av betaltjanster och ska darfor
i princip har tillstand for tillhandahallande av betaltjanster i Finland. Genom hawalasyste-
met 6verfors pengar fran Finland till bland annat norra och norddstra Afrika samt Mellan-
Ostern.® | Finland har 12 hawalavaxlare beviljats tillstand for tillhandahallande av betal-

tjdnster. De ar registrerade betaltjanstleverantorer enligt 7 § i lagen om betalningsinstitut.

Utover de egentliga betaltjansterna far betaltjanstleverantoéren ocksa tillhandahalla valu-
tavaxlingstjanster. Enligt uppgifter fran Regionférvaltningsverket i S6dra Finland fanns det
15 valutavaxlingsrorelser i Finland ar 2019.

Ar 2019 lamnade betaltjanstleverantdrerna (inkl. valutavixling) 32 790 anmélningar om
penningtvatt.'" Det bor noteras att hawalavaxlare inte gjorde nagra anmalningar om
penningtvatt.

106 Finansinspektionen: Betalningsleverantorer, ldst 22.7.2020.

107 De forsta alstren fran Black Wallet-projektet, “Risk Indicators - report” och "Risk Indicators’, har publicerats. Se
Black Wallet 2020a och Black Wallet 2020b.

108 Centralkriminalpolisen: Black Wallet, Idst 22.7.2020.

109 Hawala ar ett slags oregistrerat och oreglerat penningoverforingssystem eller ett informellt vardedverférings-
system (se PRIO 2007), genom vilket diasporan kan skicka pengar for att stodja sin familj eller lokala foretag och
deras utveckling i sitt hemland. Hawalasystemet anvands for att dverfora pengar, sarskilt till omraden dér utbudet
av banktjanster ar litet.

110 Finansinspektionen 2020b, sid. 8.
111 Centralen for utredning av penningtvatt 2020a, sid. 9.
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2.4.2 Risker for penningtvatt

Betalningsleverantorer

Den totala risknivan for betalningsleverantorer ar 3, det vill séga betydelsefull. | bedom-
ningen deltog sammanlagt 20 experter fran bade den offentliga och den privata sektorn.

De viktigaste sarbarheterna och darmed riskerna inom sektorn anses hanfora sig till nya
betaltjanstleverantorer som etablerar sig pa sektorn samt den nya tekniken vars funk-
tion kan vara svar att forsta och 6vervaka. Nar det galler nya tjanster och ny teknik kan
det vara svart att forsta funktionsprinciperna fér den nya tjansten och de finansiella trans-
aktioner som dr kopplade till den. Svarigheterna med detta paverkar ocksa tillsynen, som
borde vara enhetlig fér hela sektorn. Ett hot som identifierades i Black Wallet-projektet var
ocksa myndigheternas svarigheter att forsta hur tjanster och transaktioner fungerar och
oférmagan att halla jamna steg med den tekniska utvecklingen.''?

De sma aktorernas kunskaper om férfaranden for att férhindra penningtvatt anses
vara bristfélliga, vilket exponerar dem mot penningtvatt. Compliancefunktionerna'? hos
sma aktorer kan vara bristfalliga eller saknas helt, och darfor saknas ocksa tydliga proces-
ser for identifiering av tvivelaktiga transaktioner. Otillrdckliga metoder for kundkontroll
och sarskilt brister i identifieringen av de verkliga formanstagarna och verkliga séndarna
av pengarna mojliggor vissa hot, som anvdndning av bulvaner'* och penningkurirer'' i
samband med betaltjanster.

En av de stOrsta riskerna dr att monitoreringen av betalningarna sker i efterhand, vilket
kan betraktas som en sarbarhet. Betalningar genomfors snabbt dven internationellt, och
medlen har redan overforts vid monitoreringstidpunkten och kan inte langre stoppas.
Riskerna paverkas i hog grad av begransningar av utbytet av information, till exempel
mellan banker och andra aktorer inom sektorn, och det saknas en gemensam plattform
déar de kan diskutera misstankta fall. Myndigheterna kan inte heller fritt dela information
sinsemellan pa grund av bland annat dataskyddsregleringen och 6vriga sekretessbestam-
melser. Ett 6ppnare informationsutbyte mellan tillsynsmyndigheten och aktorerna anses
kunna reducera den betydande risk som anses vara forknippad med hur svart det ar att

112 Black Wallet 202043, sid. 14 och Black Wallet 2020b, sid. 3.

113 Med “compliance” avses 6vervakning av lag- och normdverensstimmelsen i foretagets interna processer och
kan forstas som kravefterlevnad. Se Hoppu - Hoppu — Hoppu 2020, sid. 407.

114 Med "bulvan” avses en person som agerar i eget namn fér en annan persons rakning; agent, férmedlare.

115 Centralen for utredning av penningtvatt har observerat att professionella penningkurirer har ocksa patraffats i
Finland. | de uppdagade fallen har personer fran andra lander 6ppnat finlandska bankkonton med falska person-
uppgifter. Medel som erhallits genom brott satts in pa dessa konton och 6verfors sedan snabbt vidare till ett annat
konto eller tas ut som kontanter. Se Centralen for utredning av penningtvatt 2018b, sid. 24.
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identifiera olika scenarier for penningtvatt. Bristerna i utformningen av riskscenarierna
leder till att ocksa monitoreringen blir otillracklig.

Att det ar latt att omvandla fran en penningform till en annan via betaltjanster, sarskilt
nar det galler kontanter och elektroniska pengar, anses utgora en betydande risk. En krimi-
nell aktor kan till exempel forsdka ta upp kredit och kdpa vardefulla varor som kan om-
vandlas till pengar, sasom elektronik.

Personer som agerar under falsk identitet i brottsligt syfte betraktas ocksa som en bety-
dande risk for betaltjanster. En kriminell, med andra ord en hotfaktor, kan exempelvis utge
sig som en foretradare for ett foretag, vilket inte gar att forhindra med de elektroniska me-
toder for identitetskontroll som betaltjanstleverantérerna anvander.

Inom sektorn upplevs det som svart att verifiera tillgangarnas ursprung, sarskilt pa
grund av de snabba gransoverskridande penningodverfoéringarna. Denna betydande risk ar
knuten till dvervakningen sker i efterhand, vilket diskuterats ovan.

Hawalasystem

Den totala risknivan for hawalavéxlarna ar 4, med andra ord mycket betydelsefull. | be-
domningen deltog sammanlagt 16 experter fran bade den offentliga och den privata
sektorn. Ocksa Finansinspektionen har i sin riskbedémning ar 2020 ansett att penningfor-
medlare ar exponerade mot en hog risk for penningtvatt.'s

Vissa sarbarheter galler tillsynsaspekten. Enligt observationer verkar en del av hawala-
vaxlarna anvdnda egna system i vilka det ar svarare att spara penningoverféringar én
da betalningar formedlas via banksystemet. Det ar svart att fa information om sektorn,
vilket forsvarar inriktningen av tillsynen. Som en mycket betydelsefull risk framtrader
hawalavaxlarnas svarigheter att kontrollera och verifiera pengarnas ursprung. Hawala-
verksamheten &r ocksa férknippad med penningsamlare som samlar in stora summor kon-
tanter fran kunderna och sedan lamnar dem till hawalavéaxlaren for vidareférmedling. Da
ar det omaijligt att veta vems pengar som har skickats och varifrdn pengarna egentligen
harror.

Genom hawala 6verfors pengar ofta till hogriskomraden eller till lander eller personer
som ar foremal for sanktioner, med andra de utgor potentiella hot, vilket utgér en mycket
stor geografisk risk for penningtvatt. Finansinspektionen har i sin riskbedémning gjort

116 Finansinspektionen 20203, sid. 4.
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samma iakttagelse, enligt vilken risken hanfor sig till den svaga myndighetstillsynen i de
omraden dit pengarna skickas samt till otillrdackliga AML-férfaranden.!"’

Aven inom hawalaverksamheten ses anlitandet av bulvaner och penningkurirer som en
risk som hanfor sig till hotaspekten. Bristerna i hawalavaxlarnas AML-metoder gor det moj-
ligt for kriminella aktorer att agera bakom transaktionerna.

De oregistrerade hawalavaxlarna, vars exakta antal eller utbredning inte ar kand, betrak-
tas som en mycket betydelsefull risk. Trots att hawalavéxlarna ska ha tillstand for tillhan-
dahallande av betaltjanster, finns det tecken pa att det inom sektorn finns operatérer som
saknar sadant tillstand. Finansinspektionen féljer inte aktivt situationen for oregistrerade
aktorer. Pa grund av verksamhetens natur underrattar personer som anvander sadana ore-
gistrerade hawalor inte nédvandigtvis Finansinspektionen om att de har orsakats skada.

Valutavaxlare

Den totala risknivan for valutavaxlare ar 2, det vill sdga mattligt betydelsefull. | bedém-
ningen deltog sammanlagt 19 experter fran bade den offentliga och den privata sektorn.

De storsta riskerna framtrader huvudsakligen som sarbarheter. Den storsta risken ar sma
aktorers bristande kunskaper om AML-metoder, vilket skapar mojligheter till penningt-
vatt. Det finns stora storleksskillnader mellan aktérerna inom branschen och detta avspeg-
las i kunskaperna om forhindrande av penningtvatt. Sarskilt sma valutavaxlare kan bli
utnyttjade for maskering av pengarnas ursprung, vilket ses som en betydande risk.

Vid valutavaxling hanteras mycket kontanter, vilket 6kar risken for problem med att kont-
rollera pengarnas ursprung. Ursprungskontrollerna forsvaras ofta av kundkontakterna ar
av engangsnatur, med andra ord att kunderna inte ar dterkommande.

2.5 Penningspelssektorn

2.5.1 Omvarld

| Finland verkar tva monopolaktorer med exklusiv ratt att tillhandahalla penningspels-
tjanster, den ena i Fastlandsfinland och den andra pa Aland. Den penningspelssamman-
slutning som har exklusiv ratt i Fastlandsfinland far anordna penningspel endast i Fast-
landsfinland, och p& motsvarande sitt far den exklusiva aktéren pa Aland inte anordna

117 Finansinspektionen 2020b, sid. 8.
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penningspel i riket. Med stod av bestdammelserna i penningtvattslagen évervakar Polissty-
relsen monopolaktéren i Fastlandsfinland och i viss utstrackning ocksa bolagets ombud''®.
| praktiken skots tillsynen av Polisstyrelsens lotteriférvaltning. Penningspelsverksamhet

pa Aland 6vervakas av Lotteriinspektionen, som lyder under landskapsregeringen. Lotte-
riinspektionen inledde sin verksamhet ar 2017. Penningtvattslagstiftningen ska tillampas
enligt foljande:

e all verksamhet som bedrivs av monopolbolagen

® bestammelsernai 3 och 4 kap. i penningtvattslagen tillampas pa naringsid-
kare och sammanslutningar som férmedlar deltagaranmalningar och delta-
garavgifter for penningspel som tillhandahalls av ovan ndmnda monopol-
bolag, om bolaget har gett en annan naringsidkare eller sammanslutning i
uppdrag att identifiera kunderna och géra anmalan (s.k. ombud)

e bestaimmelsernai 7 och 8 kap. i penningtvattslagen tillampas pa tillsynen av
ndamnda naringsidkare och sammanslutningar (s.k. ombud) till de delar som
foreskrivs i respektive kapitel.

Finland hor till topplanderna i Europa nér det galler de belopp som spenderas pa pen-
ningspel.”” Enligt en undersokning utford av Institutet for halsa och vélfard hade 78
procent av de svarande i dldern 15-74 ar spelat penningspel under de féoregaende 12
manaderna.'®

Fastlandsfinland

Bestdammelser om anordnande av penningspel i Fastlandsfinland finns i lotterilagen
(1047/2001)."2' Avseende monopolaktdren i Fastlandsfinland har statsradet givit en férord-
ning om anordnande av penningspel (1414/2016)'* och inrikesministeriet en férord-

ning om spelregler penningspel (2719/2020).'% Syftet med tillsynen &ver lotteriverksam-

118 Enligt uppgifter fran bolaget har ombuden i Fastlandsfinland cirka 6 300 forséljningsstéllen. Se Veikkaus Ab:
Spelplatser och spel, last 2.11.2020.

119 Institutet for hdlsa och valfard: Penningspel, last 7.1.2021.
120 Institutet for halsa och valfard 2019, sid. 5.

121 Vid inrikesministeriet pagar ett lagstiftningsprojekt for revidering av lotterilagen. Utkastet till regeringspro-
positionen var ute pé remiss i borjan av 2021. Se Inrikesministeriets projekt: Revidering av lotterilagen,
last 25.2.202.

122 | statsradets forordning foreskrivs om bland annat deltagande i penningspel, avrundande av vinster, out-
tagna vinster, maximiantalet penningautomater och sarskilda spelsalar samt antalet kasinon. Enligt 11 § i for-
ordningen far penningspelsbolaget bedriva kasinoverksamhet vid ett kasino inom Helsingfors stads omrade och
vid ett kasino inom Tammerfors stads omrade.

123 Spelreglerna for penningspel som féreskrivs genom inrikesministeriets forordning omfattar detaljerade
regler for alla penningspel som tillhandahalls. Reglerna innehéller flera moment som har betydelse for hur att-
raktiva spelen ar for penningtvatt, bland annat begrénsningar av insatsbeloppen och utbetalningen av vinster.
Inrikesministeriets forordning om spelreglerna d@ndras relativt ofta.
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heten och ddarmed Over penningspelen, som ar en form av anordnande av lotterier, ar
bland annat att garantera rattssakerheten for dem som deltar i lotterier samt att férebygga
missbruk och brott. Den allmdnna aldersgransen fér penningspel enligt lotterilagen &r 18
ar. Monopolaktéren i Fastlandsfinland tillhandahaller penningspel bade elektroniskt och i
fysiska butiker. Spelutbudet omfattar bland annat tipsspel, vadhallningsspel, penningau-
tomater och kasinospel. Mdnga penningspel kan ocksa spelas pa ombudens forsaljnings-
stallen. Utover sarskilda spelhallar och spelplatser har monopolaktoren ett kasino i Hel-
singfors. Bolaget planerar att 6ppna ett annat kasino i Tammerfors i december 2021.'%#

Ar 2019 uppgick avkastningen frdn penningspel som anordnas med exklusiv ratt i Fast-
landsfinland till 1 690,7 miljoner euro. Av detta belopp harrérde 31,8 procent fran elektro-
niska distributionskanaler. Polisstyrelsens lotteriférvaltning uppskattar att beloppet som
anvands pé onlinespel utanfér Finland uppgaér till ca 200 miljoner euro. Aven om man rék-
nar med landskapet Aland stannar den avkastning fran onlinespel som riktar sig utanfor
det finlandska fastlandets monopolsystem Idngt under 300 miljoner euro.'®

Aland

Om anordnande av lotterier p& Aland féreskrivs i landskapslagen om lotterier 1966:10.
Den dlandska monopolaktoren tillhandahaller spel online, bland annat fér vadslagning
och kasinospel; onlinespel dr aktorens storsta affarsgren. Utdver onlinespel har aktoren
spelautomater och spelbord bade pa Aland och pa kryssningsfartygen i Ostersjon samt ett
kasino i Mariehamn.'2 Ar 2019 uppgick aktérens omséattning till 114,2 miljoner euro, varav
online spel stod for 84,5 miljoner euro.’”’

Tillsynen over lotteriverksamheten regleras genom landskapslagarna 2016:10 och 2016:11,
av vilka den senare dndrade landskapslagen om lotterier.

Ar 2019 rapporterades sammanlagt 11 901 fall av penningtvitt i anslutning till pen-
ningspel till centralen for utredning av penningtvétt.’® Antalet anmalningar har minskat
under de senaste aren.

124 Veikkaus Ab: Pressmeddelande 28.8.2020, last 2.11.2020.

125 Polisen: Manner-Suomen rahapelimarkkinoiden kehitys, last 19.1.2021.
126 Lotteriinspektionen: Aland och spel, last 2.11.2020.

127 PAF 2019, sid. 55.

128 Centralen for utredning av penningtvatt 2020a, sid. 9.
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2.5.2 Risker for penningtvatt

Den totala risknivan for penningspelsverksamheten bade i Fastlandsfinland och pa Aland
ar 2, det vill sdaga mattligt betydelsefull. | bedomningen deltog sammanlagt 20 experter
fran bade den offentliga och den privata sektorn.

Generella risker for sektorn

Den storsta risken for penningtvatt ar begagnandet av utlandska spelbolag och den dar-
med forknippade sarbarhet som uppkommer genom fragmenterad tillsyn och svarig-
heter med att fa information. Denna risk anses vara betydande bade i Fastlandsfinland
och pa Aland. Penningspel som riktar sig utomlands &r onlinespel.’?® Att vinstmedel fran
utlandska spelbolag spelas pa inhemska spel ses som problematiskt for de inhemska mo-
nopolaktdrerna. Det kan vara fraga om en situation dar en finlandare havdar att hen spelar
pa utldandska spelbolags spel, tar hem vinsterna fran dessa spel och spelar sedan pa de
inhemska monopolaktdrernas spel med pengarna. Vid kontroll av pengarnas ursprung
kan spelaren saga att det handlar om hemtagna spelvinster, aven om medlen i verklighe-
ten harror fran annat, exempelvis bedrageri. Da ar det svart att kontrollera om pengarna
faktiskt ar vinster fran utlandska spelbolag. Utlandska spelbolag kan har ordnat 6vervak-
ningen pa ett tillforlitligt satt, men det bor noteras att det inom penningspel verkar bade
kontrollerade spelbolag och aktérer som star helt utanfor tillsynen.'*°

En betydande risk ar ocksa vadslagningsspel, dar vinsterna betalas ut omedelbart nar
resultatet ar klart och dar man forséker sdkerstalla en viss aterbetalning till spelaren.
Vadslagningsspel utgor en risk, sarskilt om spelaren for samma vadslagningsobjekt satsar pa
olika alternativ hos olika spelbolag eller penningspelssammanslutningar. Da kan inte spel-
bolaget eller sammanslutningen se att spelaren till exempel satsar samtidigt pa seger for
hemmalaget och for bortalaget. Spridning av spelandet mellan Fastlandsfinland och Aland
ses allmadnt som en mattlig risk. Nar en spelare sprider pa sitt spelande har ingendera aktoren
vetskap om hela spelvolymen, vilket ocksa forsvarar upptdckten av tvivelaktiga transaktioner.

En betydande risk for penningtvatt ses ocksa i situationer dar medel 6verfors till ett spel-
konto och vidare till ett uttagskonto som inte ar detsamma som insattningskontot. |
sadana situationer uppstar det for spelbolaget eller spelsammanslutningen ett hinder i
informationsutbytet mellan de rapporteringsskyldiga, da de inte kan kontrollera bankkon-
tot dgare hos en annan rapporteringsskyldig. Inom ramen fér den gallande penningtvatts-
lagstiftningen kan rapporteringsskyldiga penningspelsféretag eller -sammanslutningar
meddela banken till exempel om de har gjort en anmalan om penningtvatt pa grund av

129 Det bor noteras att spela pa utldndska onlinespel inte har kriminaliserats.

130 Observationen bygger pa expertbedémningar.
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overforingar mellan insdttnings- och/eller uttagskontot.”' En mattlig risk for penningtvatt
uppkommer i situationer dar pengar transfereras via ett spelkonto tillbaka till samma
konto som den ursprungliga 6verféringen gjordes fran.

Som mattlig risk i samband med penningspel betraktas anvandning av distansidentifiering,
varvid identitetskontroll gors utan att personen ar narvarande. Distansidentifiering medfor
skdrpta krav pa kundkontroll, vilket dock inte hindrar eventuellt missbruk. De identifikations-
medel som behdvs for stark autentisering kan till exempel vara stulna eller kan ha 6verlatits
till en annan person for att pa sa satt maskera identiteten hos den som tvattar pengar genom
penningspel. Risker &r ocksa forknippade med anonymt spelande, dér varken spelarna
identifieras eller deras identitet kontrolleras eller de inte gar att kontrollera i efterhand.’?

Penningspeltillhandahallarens bristande formaga att upptacka tvivelaktiga transak-
tioner utgor en risk till exempel nar identifiering av spelaren och identitetskontrollerna
inte genomfors i Overensstammelse med kraven. Aktdren kan minska riskerna genom att
utveckla forfarandena for kundkontroll och fortldpande uppféljning av kundrelationerna
(monitorering), vilket ocksa forbattrar formagan att identifiera tvivelaktiga transaktioner.

Fastlandsfinland

| Fastlandsfinland ses penningspel pa kasinon som en betydande risk. Insatserna kan vara
stora och darmed handlar det ocksa om avsevarda belopp. For penningtvattare ar sma
eller tillfélliga forluster godtagbara, eftersom syftet med penningtvatt inte ar att fa vinst
utan att maskera pengarnas ursprung. Med tanke pa riskaspekten bér man vid kasinospel
framfor allt fokusera pa att kontrollera ursprunget for de pengar som laggs pa spel, vilket
reducerar riskerna da kontrollerna utfors i den utstrackning som kravs. Risker ar ocksa for-
knippade med olagliga kasinon som inte iakttar bestammelserna i penningtvattslagen.

Aven anvindningen av biljettautomater identifieras som en risk. Da saknas kontakt mel-
lan personalen och kunderna, vilket paverkar till exempel méjligheterna att identifiera
kunden. Spelbiljetter anvands framfor allt for att betala spel i utlandska spelautomater och
for att 16sa in vinster.

Aland

Nar det géller Aland ses kasinoverksamheten p3 kryssningsfartygen som en mattlig risk.
Risken uppstar framst till féljd av otillrdckliga kundkontroller och kontroller av pengarnas

131 Se 4 kap. 4 § 3 mom. i penningtvattslagen om andra omsténdigheter dar uppgifter far lamnas ut.

132 Se Inrikesministeriets projekt: Revidering av lotterilagen. | och med revideringen skulle det bli obligatoriskt att
identifiera sig vid alla penningspel i Fastlandsfinland.
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ursprung. Ett problem i detta avseende ar att kundkretsen huvudsakligen bestar av
utldnningar.

2.6 Kreditinstitut
2.6.1 Omvarld

Kreditinstituten stdr under Finansinspektionens tillsyn. Enligt lagen om penningtvatt om-
fattar tillsynen

e kreditinstitutet och filialer till kreditinstitut fran tredjelander enligt kreditinsti-
tutslagen (610/2014)

e jfrdga om ovannamnda aktorer dven filialer till motsvarande utldandska sam-
manslutningar och utlandska sammanslutningar som tillhandahaller tjanster i
Finland via en representant utan att etablera filial.

Kreditinstituten tar emot insattningar eller andra aterbetalbara medel fran allmanheten
samt tillhandahaller krediter eller annan finansiering for egen rakning. Kreditinstitutssek-
torns verksamhet overlappar delvis andra sektorer i riskbeddmningen, genom att kreditin-
stitut kan tillhandahalla till exempel betaltjanster och investeringstjanster inom ramen for
sin auktorisation.'*?

Vid utgangen av ar 2019 fanns det 246 kreditinstitut och 790 bankkontor i Finland.”* En
utmarkande trend inom banksektorn de senaste aren ar etableringen av finanskoncer-
ner som utover kreditinstitutet omfattar till exempel fondbolag och férsakringsbolag.'**
Storsta delen av de kreditinstitut som ar verksamma i Finland hor till ndgon bankkoncern
eller sammanslutning; med hansyn till grupp- och koncernstrukturen bestod den finland-
ska banksektorn ar 2019 av 12 banker.’* Ar 2019 uppgick rérelsevinsten for den inhemska
banksektorn till 3,4 miljarder euro. De tva storsta bankkoncernerna stod for 60 procent av
marknadsandelarna.'¥’

Ar 2019 gjorde kredit- och finansinstituten (bankerna) 10 024 anmélningar om
penningtvatt.'s®

133 Finansinspektionen: Betalningsleverantorer, last 3.11.2020.

134 Finansinspektionen: Betalningsleverantorer, last 3.11.2020.

135 Finanssiala ry: Pankit merkittavia kansantaloudelle, last 2.11.2020.
136 Finanssiala ry 20193, sid. 7.

137 Finanssiala ry 2019a, sid. 8-9.

138 Centralen for utredning av penningtvatt 2020a, sid. 9.
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2.6.2 Risker for penningtvatt

Den totala risknivan for kreditinstituten ar 3, det vill sdga betydelsefull. | bedémningen
deltog sammanlagt 35 experter fran bade den offentliga och den privata sektorn. En faktor
som minskar riskerna hos kreditinstituten ar deras goda forstaelse for och kunskaper om
riskerna for penningtvatt inom sektorn.

Ett exempel pd det allmadnna scenariot for penningtvatt for kreditinstituten framgar av
Helsingfors tingsratts dom av den 13 april 2018'%:

Case Penningkurir

Person A hade pa sitt personliga bankkonto tagit emot sammanlagt 17 000
euro av medel som genom bedrdgeri 6verforts fran ett konto i en utlandsk
bank. Omedelbart efter att pengarna kommit in pa kontot 6verférde A 7 000
euro till personen B:s konto och 9 000 euro till personen C:s konto. A behdll
resten av pengarna och anvande dem sjalv. A bedémdes ha gjort sig skyldig
till grov penningtvatt, eftersom penningtvatten riktades pa ett synnerligen
stort belopp. Dessutom ansags handlingen ha varit planerad, varvid
garningen som en helhet maste anses vara grov. Domen har vunnit laga kraft.

De storsta riskerna for kreditinstitut anses hanfora sig till internationella forbindelser. Sar-
skilda risker ar forknippade med internationella betalningstransaktioner, deras snabb-
het och anvandning for penningtvatt samt stora transaktionsvolymer med sadana lan-
der utanfor EES dér lagstiftningen och tillsynen samt korruptionsnivan kan skilja sig fran
situationen i Finland. Till risker rdknas bade de medel som 6verforts fran Finland till lander
utanfor EES och vice versa. Sarskilt nar det galler tillgdngar som 6verfors till Finland fran
lander utanfor EES ar synnerligen svart att kontrollera pengarnas ursprung.

Betalningsleverantorer som inte ar kreditinstitut har visat sig vara problematiska med tanke
pa monitoreringen av transaktioner. Det ar méjligt att penningtvattare forsoker maskera
betalningsuppgifter genom att anvdnda andra betalningsleverantorer an kreditinstitut, efter-
som kreditinstituten da inte nédvandigtvis ser den slutliga betalningsmottagaren, utan endast
att transaktionen utforts via en viss betalningsleverantor. Dessutom medfor det stora antalet
transaktioner problem fér monitoreringen och upptackten av tvivelaktiga transaktioner. Det

139 Helsingfors TR 13.4.2018 nr 18/116182.
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kravs oavbrutet utvecklingsarbete inom sektorn for att bygga upp effektiv monitorering som
uppdagar verkliga tvivelaktiga transaktioner och hitta en balans mellan falska och verkliga fynd.

En betydande risk ar ocksd knuten till kontanter inklusive kontroll av pengarnas ursprung.
Kontanter medfor betydande risker for penningtvatt, eftersom det i praktiken ar omoj-
ligt att kontrollera och spédra pengarnas ursprung. Aven enligt FATF &r granséverskridande
kontantforflyttningar och anvandning kontanter vid penningtvatt ett av de aldsta och
vanligaste formerna av penningtvatt.'* Dessutom paverkar kreditinstitutens stora utbud
av produkter och tjanster mojligheterna att identifiera, bekdmpa och 6vervaka olika pen-
ningtvattsscenarier, sarskilt i fraga om nyare produkter och tjanster.

Nar det galler kreditinstitut hanfor sig potentiella risker for penningtvatt till kundernas
kunder och samarbetspartner, sarskilt med tanke pa hur val kreditinstituten forvantas
kdnna sina kunders kunder och samarbetspartner for att kontrollera pengarnas ursprung.

| och med att de digitala banktjansterna blivit allt vanligare har ocksa den tekniska ut-
vecklingen visat sig vara en betydande risk. Detta har ocksa betydelse for identifiering
av kunderna och kundkontroll. Till riskerna for penningtvatt raknas ocksa de nya tekniker
som kreditinstitutens kunder anvénder for att identifiera eller kontrollera sina kunder.

Det anses ocksa foreligga en betydande risk for att korrespondentbanksférbindelser ut-
nyttjas for penningtvatt. En korrespondentbank @r en samarbetsbank med vilken till exem-
pel en finlandsk bank har avtalat om utférande av ataganden.™! Hur stor risken ar beror
bland annat pd i vilket land korrespondentbanken ar beldgen samt pa nivan av tillsynen.
Riskexponeringen i korrespondentbanksforbindelser 6kar genom att betalningarna ofta ar
sammankopplade. Riskexponeringen paverkas ocksa huruvida det finlandska kreditinsti-
tutet kan fa reda pa'* om motparten har tillrdcklig kapacitet att identifiera riskerna. Darfor
ska riskerna i korrespondentbanksférbindelserna bedémas regelbundet.

140 FATF 20154, sid. 3.

141 Enligt 1 kap. 4 § i penningtvéttslagen avses med korrespondentférbindelse tillhandahallande av banktjans-
ter fran en bank som korrespondent till en annan bank som motpart, inbegripet tillhandahallande av ett |6pande
konto eller annat passivkonto och till detta knutna tjénster, till exempel likviditetsforvaltning, internationella Gver-
foring av medel, checkavrakning, betalningsformedlingskonton och valutatjanster. Dessutom kan korrespondent-
forbindelsen besta av forbindelser mellan kreditinstitut och finansiella institut dar liknande tjanster tillhandahalls
av ett korrespondentinstitut eller motpartsinstitut, och inbegripet forbindelse som etablerats for vardepapper-
stransaktioner eller 6verféring av medel

142 Kreditinstitutet ska med skarpta metoder for kundkontroll utreda om ett kreditinstitut eller finansiellt institut
som ar etablerat i ett land utanfér EES kan fungera som motpart. Aven motparter som &r verksamma inom EES ska
genomga riskbaserad kontroll.
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2.7 Finansiella institut, andra tillhandahallare av
finansiella tjanster samt indrivningsrorelser

2.71 Omvarld

Sektorn finansiella institut, andra tillhandahallare av finansiella tjanster och indrivningsro-
relser omfattar ett stort antal finansiella aktorer. Tillsynsmyndigheter enligt penningtvatts-
lagen ar Finansinspektionen'® och Regionforvaltningsverket i S6dra Finland. Tillsynen
omfattar foljande aktorer:

Tabell 7. Aktorer, antal aktdrer samt tillsynsmyndigheter inom sektorn finansiella institut, andra tillhan-
dahallare av finansiella tjanster samt indrivningsrorelser.

Aktor Antal rapporteringsskyldiga™ Tillsynsmyndighet
Forvaringsinstitut' 7 aktorer Finansinspektionen
Tillhandahéllare av 54 aktorer Finansinspektionen
investeringstjanster'

Vardepapperscentralen' 1 aktorer Finansinspektionen
Fondbolag'® 29 aktorer Finansinspektionen
Forvaltare av alternativa 128 aktorer Finansinspektionen

investeringsfonder (AIFM)'

143 Finansinspektionen for ocksa ett register Gver varningar om tjansteleverantdrer som saknar tillstand. Forteck-
ningen uppdateras standigt med tjansteleverantorer som tilldelats anmarkningar for sin verksamhet eller tillstdands-
myndigheten misstanker att verksamheten saknar tillstand. | forteckningen som uppdaterats i augusti 2020 hade
antecknats 154 aktorer, av vilka de flesta misstanks tillhandahalla investeringstjanster till Finland utan behorigt
tillstand. Se Finansinspektionen: Varningar till tjansteleverantorer utan tillstand, last 4.8.2020.

144 Antalet rapporteringsskyldiga till Finansinspektionen baserar sig pa uppgifter fran Finansinspektionen
26.1.2021. Antalen rapporteringsskyldiga till Regionforvaltningsverket i Sédra Finland har kontrollerats mot regi-
onforvaltningsverkets register vid foljande tidpunkter: aktérer som bedriver indrivningsverksamhet 6.11.2020, for-
medlare av person-till-person-lan 30.10.2020, féretag som tillhandahaller finansiella tjanster och investeringstjans-
ter 11.11.2020 och foretag som tillhandahaller finansiella tjdnster 22.2.20221.

145 Forvaringsinstitut med auktorisation enligt lagen om placeringsfonder (213/2019) och inléningsbanker som
avses i kreditinstitutslagen (610/2014) enligt sin auktorisation.

146 Vérdepappersforetag enligt lagen om investeringstjanster (747/2012). Inlaningsbanker ingar inte.

147 Vardepapperscentraler som avses i lagen om vardeandelssystemet och om clearingverksamhet (348/2017), in-
klusive centralens registreringsfond och clearingfond.

148 Fondbolag som avses i lagen om placeringsfonder (213/2019).

149 Sadana AlF-forvaltare som har beviljats auktorisation enligt lagen om forvaltare av alternativa investeringsfonder
(162/2014) samt registreringsskyldiga AlF-forvaltare enligt den lagen. | antalet ingar ocksa fondbolag som ar auktorise-
rade som AlF-forvaltare.

58



FINANSMINISTERIETS PUBLIKATIONER 2021:18

Aktor Antal rapporteringsskyldiga Tillsynsmyndighet
Formedlare av grésrotsfinansiering™ 13 aktorer Finansinspektionen
Kontofdrande institut™ 9 aktorer Finansinspektionen
Formedlare av bostadskrediter'™ 4 aktorer Finansinspektionen
Foretag som tillhandahaller finansiella 96 aktorer Regionforvaltnings-
tjanster (andra an de som star under verket i Sodra
Finansinspektionens tillsyn), exempelvis Finland

konsumentkreditgivare, tillhandahéllare
av finansieringsleasing, uttvare av
annan finansieringsverksamhet eller

garantiverksamhet

Férmedlare av person-till-person-1&n'3 5 aktorer Regionforvaltnings-
verket i Sodra
Finland

Tillhandahallare av investeringstjanster 7 aktorer Regionforvaltnings-

(andra dn Finansinspektionens verket i Sodra

tillsynsobjekt)™* Finland

Aktorer som bedriver 78 aktorer Regionforvaltnings-

indrivningsverksamhet™ verket i Sodra
Finland

Den storsta kategorin inom sektorn ar forvaltare av alternativa investeringsfonder. Mdnga
forvaltningsbolag har ocksa auktorisation som AlF-forvaltare. Med alternativa investe-
ringsfonder (AIF-fonder) avses ett foretag eller kollektiva investeringar i annan form dar
kapital tas emot fran ett antal investerare for att investera det i enlighet med en faststalld
investeringspolicy. Med forvaltning av AlF-fonder avses bade portfoljférvaltning och

150 | lagen om grésrotsfinansiering (734/2016) avsedda férmedlare av grésrotsfinansiering och andra som med sin
auktorisation formedlar grasrotsfinansiering.

151 Kontoférvaltare enligt lagen om vardeandelssystemet och om clearingverksamhet (749/2012) och utlandska
sammanslutningars i Finland beldgna verksamhetsstéllen som beviljats ratt att vara verksamma som kontoférval-
tare. | antalet ingar finlandska bankkoncerner och utlandska bankers filialer som har ratt att gora registreringar i
vardeandelssystemet.

152 Finldndska kreditformedlare och utlandska kreditférmedIares filialer i Finland som avses i lagen om férmedlare
av konsumentkrediter som har samband med bostadsegendom (852/2016)..

153 Naringsidkare som omfattas av tillampningsomradet for lagen om registrering av vissa kreditgivare och kredit-
formedlare (853/2016) nar de férmedlar person-till-person-lan.

154 Tillhandahallare av sddana tjanster som affarsverksamhet eller yrkesméassigverksamhet som avsesi 2 kap. 3 §
1 mom. 1-8 punkten i lagen om investeringstjanster (747/2012).

155 Sadana aktorer som bedriver indrivningsverksamhet som avses i lagen om akt6rer som bedriver indrivnings-
verksamhet (411/2018).
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riskhantering.'® En annan stor kategori inom sektorn &r tillhandahallare av investerings-
tjdnster. De tillhandhaller tjanster for investeringar, som kapitalférvaltning, investerings-
radgivning och utférande av order som avser finansiella instrument.’™’

Aven indrivningsverksamhet kan betraktas som en betydande bransch i férhallande till
det totala antalet aktorer inom sektorn. Med indrivningsverksamhet avses indrivning av
fordringar for ndgon annans rakning samt indrivning av egna fordringar nér fordringarna
har 6vertagits for indrivning.’*® Indrivningen bestar av atgarder vilkas syfte ar att féorma
galdenaren att frivilligt betala en borgenars fordran som forfallit till betalning. De som be-
driver indrivningsverksamhet ska registrera sig i Regionforvaltningsverket i S6dra Finlands
register 6ver aktorer som bedriver indrivningsverksamhet.

| den nationella riskbedémningen 2015 beddmdes tillsynen 6ver aktérer som formedlar
person-till-person-lan pa natet vara bristfdllig, eftersom den inte alagts vare sig Finansin-
spektionen eller Regionforvaltningsverket i Sodra Finland. Likasa fanns det ingen extern
kontroll av transaktionerna pa férmedlarnas kundmedelskonton.’™ Sedermera har for-
medlarna av person-till-person-lan hort de rapporteringsskyldiga som 6vervakas av Re-
gionforvaltningsverket i S6dra Finland. De ar darmed skyldiga att ansluta sig till registret
over kreditgivare och férmedlare av person-till-person-lan.

Ar 2019 gjorde kredit- och finansinstituten (andra &n bankerna) 9 247 anmalningar om
penningtvatt. Det bor dock noteras att en stor aktor har gjort 99,2 procent av anmalning-
arna. Ar 2019 lamnade vardepappersforetagen in nio anmélningar om penningtvitt, ind-
rivningsrorelserna lamnade atta anmaélningar och férmedlarna av person-till-person-lan
tre anmalningar.’®

2.7.2 Risker for penningtvatt

Den totala risknivan for sektorn &r 2, det vill sdéga mattligt betydelsefull. | bedémningen
deltog sammanlagt 34 experter fran bade den offentliga och den privata sektorn. Enligt
bedomningen &r risken for penningtvatt mindre hos indrivningsrorelserna an hos finan-
sinstituten och tillhandahallarna av andra finansiella tjanster.

156 Finansinspektionen: Forvaltare av alternativa investeringsfonder (AIFM), last 11.11.2020.
157 Finansinspektionen: Tillhandahallare av investeringstjanster, last 11.11.2020.

158 Regionforvaltningsverket i Sédra Finland: Indrivning, last 22.7.2020.

159 Nationell riskbeddmning av penningtvatt och finansiering av terrorism 2015, sid. 107.
160 Nationell riskbedémning av penningtvatt och finansiering av terrorism 2015, sid. 107.
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En mattlig risk for sektorn ar forknippad med distansidentifiering. | manga tjanster inom
sektorn moéter man inte kunden fysiskt, vilket 6kar risken ytterligare pa grund av eventu-
ella sarbarheter vid distansidentifiering. Distansidentifiering medfor risker sarskilt i sam-
band med utlandska kunder, da det dr problematiskt att kunna identifiera personerna
bakom kundrelationen och darmed de verkliga férmanstagarna.

Engangsuppdrag anses ocksd medféra risker eftersom de ar svara att uppfatta och

stalla i proportion till aktérens normala uppdrag eller transaktioner da det inte finns ett
fast kundférhallande. Identifieringen av eventuella oegentligheter i samband med en-
gangstransaktioner forsvaras av att finansinstitutens utbud av tjanster inte innehaller kon-
ton som skulle vara féremal fér monitorering. A andra sidan kan avsaknaden av konton i
tjansteutbudet anses minska riskerna for sektorn.

Tillsynen over féretagen inom sektorn dr uppdelad mellan tva tillsynsmyndigheter en-
ligt produkterna och tjansterna. Detta ses som en mattlig risk, eftersom avsaknaden av
centraliserad sektorspecifik tillsyn gor det svart att fa en helhetsbild och skapa en enhetlig
uppfattning om riskerna.

Finansiella institut och andra tillhandahallare av finansiella tjanster

| bedédmningen deltog sammanlagt 33 experter fran bade den offentliga och den privata
sektorn.

Den storsta risken anses hanfora sig till person-till-person-lan. De ar forknippade med
bristande kinnedom om vilka produkter och tjanster som lanen innehaller, vilket gor det
omoijligt att identifiera eventuella oegentligheter och brottsliga metoder i samband med
dessa lan. Hotfaktorerna, med andra ord brottslingarna, kan férséka utnyttja dessa luckor
genom att anlita bulvaner. Anvandningen av bulvaner inom sektorn underlattas ocksa av
att kundkontrollerna ar ytliga och det ar enkelt att fa kredit.

En betydande risk utgor ocksa problemen med tillsynen pa grund av att finansiella
tjanster ar en obestamd grupp. Sedan 1 juli 2019 ska tillhandahallarna av finansiella
tjanster skriva in sig i registret for Overvakning av penningtviatt, men det ar inte troligt
att alla registreringsskyldiga har gjort det. Detta gor det svart for tillsynsmyndigheten att
kartlagga det totala antalet aktorer inom sektorn och utéva tillsyn éver dem.

En risk inom finansiella tjanster hanfor sig till on6dig kreditupptagning och snabba ater-

betalningar. | samband med dem spelar kontroll av ursprunget for de aterbetalbara till-
gangarna en kritisk roll med tanke pa riskerna.
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Sen storsta risken for investeringstjanster anses vara problem med ursprungskontrollen
gallande pengar fran utlandet. Risken paverkas ocksa vasentligt av den geografiska ris-
kaspekten, med andra ord att det kan vara tveksamt om det finns ett ursprungsintyg for
pengarna eller om uppgifterna om dem ar tillforlitliga nar tillgdngarna kommer fran exem-
pelvis ett hogriskland land for penningtvitt.

Investeringstjanster ar ofta forknippade med komplexa sidotjanster och produkter vars
tillsyn ar splittrad. Liksom nar det géller de generella riskerna ar det dven i fraga om inves-
teringsprodukterna problematiskt att tillsynsmyndigheten saknar en 6verblick dver sek-
torn. For att minska risken bor tillsynen vara mer centraliserad eller mer samordnad.

Aven inhemska férmdgna kunder och eventuella oklarheter gillande ursprunget av de-
ras tillgangar ses som en risk. Visserligen anses det vara lattare att kontrollera ursprunget
for inhemska kunders tillgdngar &n for utlandska pengar, vilket kan minska risken. A andra
sidan kan antagandet att formdgna inhemska kunders pengar dr "rena” leda till att ur-
sprungskontrollerna inte utfors tillrackligt noggrant.

En mattlig risk anses hanfora sig till fondandelar som saljs relativt snabbt efter forvar-
vet. Syftet med en sadan atgard ar att manipulera ursprunget for tillgangar av kriminellt
ursprung genom snabba fondtransaktioner fram och tillbaka.

Indrivningsrorelser

| bedomningen deltog sammanlagt 17 experter fran bade den offentliga och den privata
sektorn.

En betydande risk anses hdnfora sig till overbetalningar i hopp om aterbetalning av
pengarna. Dessutom foreligger det en risk for latsastransaktioner, vilka ofta dr I6nsamma
pa grund av att domarna i dessa fall ér ensidiga.

Aktorernas okunnighet om riskerna med penningtvatt framtrader ocksa som en bety-
dande risk. Den dr i hog grad forknippad med aktorens storlek, vilken avspeglas som risk-
medvetenhet. Aktérerna kan vara allmént insatta i riskerna fér penningtvatt inom sektorn,
men dr anda ofrmadgna att identifiera riskerna for den egna verksamheten.
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2.8 Tillhandahallare av virtuella valutor
2.8.1 Omvarld

Penningtvattslagen omfattar de leverantorer av virtuella valutor som avses i lagen om le-
verantorer av virtuella valutor (572/2019). De star under Finansinspektionens tillsyn. Defi-
nitionen av virtuella valutor finns i det femte penningtvattsdirektivet, enligt vilket virtuella
valutor kdnnetecknas av att de ar

® endigital varderepresentation som inte emitterats eller garanterats av en
centralbank eller en offentlig myndighet

® som inte nédvandigtvis ar kopplad till en rattsligt etablerad valuta och

® som inte har rattslig status som valuta eller pengar,

® men som godtas av fysiska eller juridiska personer sésom betalningsmedel
och

e som kan o6verforas, lagras och handlas elektroniskt.

Med tillhandahallande av virtuella valutor avses utgivning av virtuella valutor, en véxel-
plattform for virtuella valutor och dess marknadsplats samt planb&cker for virtuella va-
lutor.’®' | Finland ska tillhandahallare av virtuella valutor registreras sig i ett register som
administreras av Finansinspektionen. Per september 2020 hade sex tillhandahallare av
virtuella valutor registrerat sig. | samband med registreringsprocessen bedémer Finansin-
spektionen om s6kanden har tillfredsstallande rutiner for att bekdmpa penningtvatt och
finansiering av terrorism. Nya aktorer kan inte inleda verksamhet i Finland forrdn Finans-
inspektionen har godként deras ansdkan om registrering som tillhandahallare av virtuella
valutor.'s2 Rapporteringsskyldigheten enligt lagen om penningtvatt galler tillhandahallare
av virtuell valuta sedan december 2019.

Pa sektorn for virtuella valutor i Finland omfattar aktorer av olika storlek, vilkas samman-
lagda omsattning ar 2019 uppgick till omkring 27 miljoner euro.’ Det boér dock noteras
att en aktor star for en betydande del av den sammanlagda omsattningen. De aktorer
som dr verksamma i Finland tillhandahaller framst vaxlingstjanster for kép och forsalj-
ning av virtuella valutor, bland annat vaxelplattformar. De har en mycket internationell
kundkrets.'s*

161 Finansinspektionen: Tillhandahallare av virtuella valutor, last 11.11.2020.
162 Finansinspektionen: Pressmeddelande 1.11.2019, last 11.11.2020.

163 Uppgifterna om omséttningen ar fran Suomen Asiakastieto Oy. Uppgifter om en aktors omsattning fanns inte
att tillga.
164 Expertintervjuer.
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| december 2019 lamnade tillhandahallare av virtuella valutor in 75 anmalningar om pen-
ningtvatt. Per utgangen av juni 2020 hade de ldmnat in 1 735 anmalningar om penningt-
vatt, det vill sdga i genomsnitt 289 anmalningar per manad.’® Géllande anmélningar om
penningtvatt bor det noteras att dven andra an tillhandahallare av virtuella valutor, som
kreditinstitut, kan rapportera penningtvatt i samband med virtuella valutor.

2.8.2 Risker for penningtvatt

Den totala risknivan for sektorn for tillhandahallare av virtuella valutor dr 4, med andra ord
mycket betydelsefull. Ocksa Finansinspektionen har i sin riskbeddmning fran 2020 kate-
goriserat tjanster for virtuella valutor och elektroniska pengar (e-money) som produkter
och tjanster med betydande risk.' | bedomningen av den totala risken pa nationell niva
deltog sammanlagt 19 experter fran bade den offentliga och den privata sektorn.

Man berdknar att en mycket stor risk, och framfor allt ett hot, &r att organiserade krimi-
nella grupper begagnar sig av virtuella valutor for penningtvatt. Till riskerna bidrar den
potentiella anonymiteten eller pseudoanonyma karaktaren hos virtuella valutor, vilket
gor det svart att spara tillgangar och kontrollera deras ursprung. Ett riskscenario i bedém-
ningen ar ocksa en situation dar brottslingar i bedréagerisyfte skapar en ny blockkedja el-
ler virtuell valuta som ocksa kan anvandas for penningtvatt. Med tanke pa att det globalt
finns tusentals aktorer inom sektorn &r det svart att identifiera oarliga blockkedjor.

En mycket stor risk anses hanfora sig till otillrackliga kontroller av pengarnas ursprung.
Enligt uppskattningarna har tillhandahallare av virtuella valutor leverantérer mindre val
utrustade for att kontrollera ursprunget av kundens pengar an de traditionella aktérerna
inom finanssektorn. Att de omfattats av penningtvattsregleringen endast sedan december
2019 avspeglas i utvecklingen av handlingsmodeller.

Enligt beddmningarna &dr ocksa geografiska risker en mycket betydelsefull riskkategori for
tillhandahallare av virtuella valutor. Globala kunder, integrationen av fjarridentifierings-
I6sningar och problematiken med I6sningarnas anvandbarhet i olika lander, avsakna-
den av internationella normer och skillnader i forfarandena 6kar avsevart aktorernas risk
for penningtvatt.

Virtuella valutor kan spridas till olika vaxeltjanster. Det enorma internationella ut-
budet av vaxeltjanster gor det mojligt att enkelt maskera pengarnas ursprung genom

165 Centralen for utredning av penningtvatt 20204, sid. 9.
166 Finansinspektionen 2020a, sid. 4.
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anvandning av flera olika vaxeltjanster. Aven mixer/mixingtjanster betraktas som en risk
eftersom de anvands for att avbryta sparbarheten av virtuella valutor.

Att transaktionerna sker i realtid, sa att valutan snabbt férsvinner utom myndigheternas
rackvidd, betraktas som en betydande risk. Dessutom kan transaktionerna inte aterkal-
las, vilket innebdr att det inte gar att begara returnering av pengarna vid transaktioner
med virtuella valutor. De stora transaktionsvolymerna hos tillhandahallarna av virtu-
ella valutor 6kar risken for penningtvatt. Eftersom skyldigheterna enligt penningtvatts-
lagen &r relativt nya for sektorn kravs det ytterligare utveckling av monitoreringen av
transaktionerna.

Tjansterna for virtuella valutor ar en produkt av den tekniska utvecklingen, vilket ocksa
medfor att sektorn fordandras snabbt. Foljaktligen kraver de snabba férandringarna ocksa
resurser, vilket innebdr att den tilltagande bristen pa resurser for att forhindra penningt-
vatt inom bade den privata och den offentliga sektorn paverkar risken for penningtvatt
inom sektorn for virtuella valutor.

Automater for virtuella valutor ar sdrbara for missbruk. | automaterna kan vinning av
brott tas ut som kontanter eller alternativt vinning av brott i kontanter kan omvandlas till
en virtuell valuta.

Informationsutbytet mellan aktérerna anses i synnerhet utgéra en risk om det inte sker
nagot utbyte av information mellan aktorerna. Problemen med tillgdngen till information
kan ge upphov till betydande luckor; nar aktorerna delar information sinsemellan kan de
ocksa effektivt identifiera och bekdmpa riskerna for penningtvatt inom sektorn.

2.9 Experttjanster

Experttjanster omfattar de icke-finansiella sektorer och féretag som faststalls i bestammel-
serna om penningtvatt och finansiering av terrorism (Designated Non-Financial Business
or Profession, DNFBP'®?), Sektorn experttjanster ar i riskbedomningen uppdelad i sex kate-
gorier. Kategoriseringen utgar fran verksamhetens karaktédr och egenskaper, sa att riskbe-
domningen kan inriktas mer effektivt.

167 Se narmare definition i FATF 2012-2020, sid. 120.
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2.9.1 Formedlare av fastigheter och formedlare av hyreslagenheter
och hyreslokaler

2.9.1.1 Omvarld
Enligt lagen om penningtvatt omfattar tillsynen

e fastighetsférmedlingsrorelser och rorelser for formedling av hyresldagenheter
och hyreslokaler enligt lagen om fastighetsférmedlingsrérelser och rorelser
for formedling av hyreslagenheter och hyreslokaler (1075/2000)

e fastighetsformedlingsrorelser och rorelser for formedling av hyresldagenheter
och hyreslokaler enligt Alands landskapslagstiftning.

Fastighetsformedlingsrorelser och rérelser for formedling av hyreslagenheter och hyre-
slokaler 6vervakas av Regionforvaltningsverket i Sédra Finland, som ocksa for ett register
over formedlingsrorelserdrelser for fastighetsformedlare och férmedlare av hyresldagen-
heter och hyreslokaler. Vid ingdngen av september 2020 omfattade registret 1 590 aktiva
fastighetsformedlare och 102 formedlare av hyresldgenheter och hyreslokaler. Fastighets-
formedlarna samt formedlarna av hyreslagenheter och hyresldgenheter pa Aland éverva-
kas av Alands landskapsregering.

Ar 2019 omsatte fastighetsférmedlingssektorn i Finland cirka 610 miljoner euro.'®® Enligt
uppgifter fran fastighetsformedlingssektorns centralférbund saldes cirka 62 000 gamla bo-
stader och cirka 10 500 nya bostader ar 2019.'%°

| den nationella riskbedémningen 2015 patalade man bristen pa extern kontroll av fastig-
hetsmaklares kundmedelkonton samt svarigheten att kontrollera ursprunget av utland-
ska fastighetskdpares pengar. Dessutom ansags det vara problematiskt att identiteten pa
den fastighetsmaklare som gjort en anmdlan om penningtvatt kan avsl6jas for den miss-
tankte. Pa det hela taget anser experterna att investeringar i fastigheter ar ett vaxande och
mycket betydelsefull penningtvattsmetod.””° Motsvarande bedémning har gjorts i den
Overstatliga riskbedémningen 2019."

168 Statistikcentralen: Struktur- och bokslutsstatistik dver foretag, 68310 “Fastighetsformedling’, 1ast 12.11.2020. Se
dven Kiinteistonvalitysalan keskusliitto: Kiinteistonvalitysalan liikevaihto nousi 7,7 % vuonna 2019 - toimiala kasva-
nut yhtéjaksoisesti viimeiset viisi vuotta, last 12.11.2020.

169 Kiinteistonvalitysalan keskusliitto: Vanhojen asuntojen kauppa loikkasi vuonna 2019 - joulun alla vauhti vain
kiihtyi, 1ast 12.11.2020. Det bor noteras att forbundets statistik omfattar cirka 80 % av handeln med gamla bostader
och mindre dn 50 % av handeln med nybyggda bostader.

170 Nationell riskbedémning av penningtvatt och finansiering av terrorism 2015, sid. 105.
171 EU SNRA 2019 - Staff Working Document, sid. 170.
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Ar 2019 gjorde fastighetsméklare 10 anmélningar om penningtvitt till centralen for utred-
ning av penningtvatt.'”?

2.9.1.2 Risker for penningtvatt

Den totala risknivan for fastighetsformedlare ar 2, det vill saga mattligt betydelsefull, och
for formedlare av hyreslagenheter och hyreslokaler &r 1, med andra ord nagot betydelse-
full. | bedomningen deltog sammanlagt 28 experter fran bade den offentliga och den pri-
vata sektorn. Aven om man kan se att fastighetsférmedlare som helhet I6per en hogre risk
for penningtvatt an formedlare av hyreslagenheter och hyreslokaler, har det dock visat sig
att de sistndmnda har bristande kunskaper om AML-processen. P& Aland &r risken mindre
pa grund av hembygdsritten, som ger ritt att dga fast egendom pa Aland. Den som inte
har hembygdsratt ska ansoka om jordférvarvstillstandtillstand hos landskapsregeringen.

En av de storsta riskerna inom sektorn ar att man forlitar sig alltfor mycket pa kreditinsti-
tutets kundkontroll, kundévervakning, kontroll av pengarnas ursprung och identifie-
ring av kunderna eller de verkliga féormanstagarna. Aktérerna inom sektorn kan anta att
kreditinstitutet redan med tillracklig noggrannhet har kontrollerat ursprunget av kundens
pengar och darfor inte sjalv ifragasatter eller kontrollerar det.

En risk for sektorn ar ocksa oviljan att anmaéla kunder for penningtvatt eller att ndarmare
utreda eventuella tvivelaktiga transaktioner i radslan for att forlora kunder. Férmed-
larna far ofta provision pa basis av forsaljningen, vilket innebar att séljviljan kan leda till att
de "struntar i” eventuella misstankar mot en kund.

Aven det ryska inflytandet pa sektorn anses vara en risk. Aven om de ryska affdrerna ge-
nerellt sett har minskat de senaste aren, kan de fortfarande betraktas som riskfyllda. All-
mant taget har anvdandningen av kontanter minskat inom sektorn, medan kontanter fort-
farande hor till det ryska sattet att gora affarer. Dessutom kan det vara svart att kontrollera
ursprunget av ryska kunders pengar, bland annat pa grund av skatteparadisféretag och
komplexa foretagsarrangemang.'’®

Anvandningen av kundmedelskonton ses som en mattlig risk sektorn. Kundmedelskon-
ton anvands fortfarande inom sektorn, exempelvis for handpenning som kunden beta-

lar for bostaden, och det foreligger en risk att man genom att 6verféra pengar via dessa
konton férséker maskera ursprunget av pengar som harrér fran brottslig verksamhet. Aven

172 Centralen for utredning av penningtvatt 20204, sid. 9.
173 Centralen for utredning av penningtvatt 2018b, sid. 23.
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i frdga om de pengar som satts in pa kundmedelskonton dr det maojligt att man alltfor
mycket litar pa att banken redan har kontrollerat ursprunget av de insatta medlen.

Det ar ocksa mojligt formedlare inom sektorn utnyttjas for att uppdraget ska se trovar-
digt ut. Kop- eller sdljuppdraget kan basera sig pa ett arrangemang vars enda syfte ar att
pengarna overfors via en val ansedd formedlare.

Aven anlitandet av bulvaner inom fastighetshandel och uthyrning betraktas som en risk.
En person eller ett foretag som agerar som bulvan kan forsoka kdpa eller hyra ett objekt
for en kriminell slutanvandare, och de pengar som anvants for att kdpa eller hyra objektet
kan héarrora fran brottslig verksamhet.

2.9.2 Advokater och andra tillhandahallare av juridiska tjanster samt
tillhandahallare av skatteradgivningstjanster eller stod
i skattefragor direkt eller indirekt

2.9.2.1 Omvarld

Penningtvattslagen tillampas inom sektorn pa

e advokater enligt lagen om advokater'”* (496/1958) och pa dem som bitrader
advokaterna, till den del det ar frdga om att de handlar i en klients namn eller
for en klients rakning vid finansiella transaktioner eller transaktioner avse-
ende fast egendom eller att de i en klients namn deltar i planering eller ge-
nomforande av foljande transaktioner:

— kop eller forsdljning av fastigheter eller affarsenheter

— forvaltning av klienters penningmedel, vardepapper eller andra tillgangar

— Oppnande och forvaltning av bank-, spar- eller vardeandelskonton

— organisering av medel som behovs for bildande eller ledning av bolag
eller for forvaltning av foretag, eller

— bildande och ledning av stiftelser, bolag och motsvarande sammanslut-
ningar eller ansvar for deras verksamhet.

e dem som affdrs- eller yrkesmassigt huvudsakligen direkt eller indirekt
tillhandahaller skatteradgivningstjanster eller stod i skattefragor.

174 Endast personer som Finlands Advokatforbund har godként och antecknat i forbundets medlemsregister kan
verka som advokater.
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Advokatforbundet 6vervakar advokaters efterlevnad av bestdmmelserna och foreskrif-
terna i penningtvattslagen till den del som advokaternas tjanster omfattas av den lagen.
Vid utgangen av 2019 var 2 177 advokater och 770 advokatbyraer inskrivna i Advokatfor-
bundet. Nagot 6ver en tredjedel av advokaterna arbetade pa en byrder med 1-2 jurister.”
Ar 2019 omsatte advokatsektorn totalt ndstan 700 miljoner euro.'”¢

Regionforvaltningsverket i Sodra Finland 6vervakar dem som tillhandahaller juridiska
tjanster (exkl. advokater) samt dem som tillhandahaller skatteradgivningstjanster eller
stod i skattefragor. Per november 2020 hade 430 tillhandahallare av skatteradgivnings-
tjdnster'”” och 78 tillhandahallare av juridiska tjanster skrivit in sig i registret for 6vervak-
ning av penningtvatt.

| den nationella riskbedémningen 2015 framstod kundmedelskontona som en betydande
risk for penningtvatt. Det ansags vara problematiskt att bokféringen av kundreservkon-
tona inte klart regleras i lag.'”®

Ar 2019 gjorde advokater och andra tillhandahallare av juridiska tjanster 13 anmélningar
om penningtvatt.'”®

2.9.2.2 Risker for penningtvatt

Den totala risknivan for advokater och andra tillhandahallare av juridiska tjanster ar 2, det
vill sdga mattligt betydelsefull. | bedémningen deltog sammanlagt 36 experter fran bade
den offentliga och den privata sektorn. Tillhandahallare av juridiska tjanster kan ses I6pa
en nagot hogre risk for penningtvatt an advokater, bland annat pa grund av att advoka-
terna maste vara medlemmar i Finlands Advokatférbund och férbundets styrelse prévar
villkoren f6r medlemskap nar den behandlar ansékningarna om medlemskap. Riskerna for
tillhandahallarna av skatteradgivningstjanster anses ater vara hogre an riskerna for tillhan-
dahallarna av juridiska tjanster.

En betydande risk for sektorn utgor utlandska kunder, sarskilt fran lander utanfor EES.
Riskerna i detta avseende galler sarskilt sddana kunder som ar verksamma i en hégrisk-
stat eller vars affarsverksamhet eller affarspartner ar knuten till en hogriskstat. Fjarriden-
tifiering kan innebara utmaningar, speciellt nar det galler storre utlandska foretag och
sammanslutningar med langa dagarkedjor, sarskilt dd man med hjalp av fjarridentifiering

175 Finlands Advokatférbund 2019, sid. 2.

176 Statistikcentralen: Struktur- och bokslutsstatistik over foretag, 69101 "Advokatbyraer’, last 12.11.2020.

177 Majoriteten av aktorerna tillhandahaller skatterddgivning som bisyssla vid sidan av den 6vriga verksamheten.
178 Nationell riskbedémning av penningtvatt och finansiering av terrorism 2015, sid. 107.

179 Centralen for utredning av penningtvatt 2020a, sid. 9.
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forsoker verifiera de verkliga formanstagarna i dessa foretag. Komplexa foretagsstruktu-
rer och problematiken med kontrollen av de verkliga formanstagarna anses ocksa mer
allmant medféra en betydande risk for sektorn, eftersom det i vissa fall kan vara mycket
komplicerat och tidskrdavande att reda ut foretagets organisation och fa information om
formanstagarna.

Det mattlig risk ar forknippad till att lagens mangtydighet, i synnerhet i fraga om de
transaktioner hor till penningtvéttslagens tillimpningsomrade géllande advokater och
andra tillhandahallare av juridiska tjanster. Pa grund av att tillampningsomradet kan tolkas
pa olika satt kan det vara svart for aktorerna att avgora om lagen ska tillampas pa ett visst
uppdrag. En utmaning for sektorn ar dessutom att denna bestammelse i penningtvittsla-
gen ges ett bredare tillampningsomrade, sa att det dven omfattar transaktioner som enligt
lagens syfte inte hor dit. Detta leder till att resurser felaktigt kan riktas pa transaktioner
som inte omfattas av tillimpningsomradet. Sadana situationer kan dessutom ge upphov
till forseelser mot allmdnna dataskyddsférordningen, da det inte nddvandigtvis finns till-
rackliga grunder for att samla in kundens uppgifter. Nar det galler lagens tilldampningsom-
rade uppkommer det ocksa problem i situationer dar uppdragets karaktar férdndras under
ett klientforhadllande eller da enskilda aktioner utférs utanfor det ursprungliga uppdraget.

Tillfdlliga transaktioner och engangsuppdrag utgor en mattlig risk om det inte finns
nagon affarsmassig grund fér dem. | fraga om engangsuppdrag for klienter ses det som
en utmaning att definiera en sadan aktor eller verksamhet, eftersom en definition av dem
saknas i penningtvattslagen. Ett tecken pa potentiell risk &r ocksa att det finns ett bety-
dande och omotiverat geografiskt avstand mellan den plats dér aktéren inom sektorn be-
finner sig och kundens hemvist.

Mattliga risker anses ocksa hanféra sig till situationer dar uppdraget betalas av en tredje
part eller genom ett komplicerat finansieringsarrangemang. Det dr ocksa mojligt kun-
den betalar sjalv, men medlen harstammar fran flera olika kallor.

Inom sektorn ses alltfor stort fortroende for kreditinstitutens kundkontroller, upp-
foljning av kundrelationerna, kontroll av pengarnas ursprung och identifiering av de
verkliga féormanstagarna. Denna mattliga risk aktualiseras sarskilt hos sma aktorer och i si-
tuationer dér aktorens egen complianceverksamhet ar bristfallig eller saknas. | sddana fall
anlitar aktorerna lattare bankens sakkunskap for kundkontroll och ursprungskontroll och
fullgor inte sina egna skyldigheter for kundkontroll.

Aktorer inom sektorn kan visa sig vara ovilliga att anmala kunder fér penningtvatt eller
att ndarmare utreda eventuella tvivelaktiga transaktioner i radslan for att forlora kunder.
Detta anses utgora en mattlig risk, sarskilt i sma byrder dar anmalningarna om penningt-
vatt inte skots centraliserat. Risken ar ocksa lagre pa de storre byraerna pa grund av att de
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i allmadnhet inte vill ta risken for att skada sitt anseende, oavsett om detta skulle innebdra
att ett eventuellt kundférhallande bryts eller inte uppkommer. Rapporteringsoviljan kan
ocksa bero pa en radsla for att féremalet for anmalan far kinnedom om anmalan.

Kundmedelskonton brukar anses medféra en hog risk inom sektorn och identifieras fort-
farande som en potentiell penningtvattskanal och en mattlig risk. Under de senaste aren
har dock risken minskat vasentligt, genom att aktdrerna anvander kundmedelskonton i
allt mindre utstrackning och eventuella 6verforingar till kontot i allménhet ar kanda och
darmed forvantade.

En risk som hanfor sig till kundmedelskonton ar ocksa sa kallade skenrattsliga atgarder,
till exempel forlikningsavtal i pahittade tvister. Syftet med en pahittad tvist till att dverfora
pengar via ett kundmedelskonto. Pa sa satt forsoker men ge sken av legitimitet at illegala
arrangemang med hjalp av juridiska tjanster.

For tillhandahallarna av skatteradgivningstjanster ar riskerna ofta desamma som for till-
handahallarna av advokattjénster eller juridiska tjanster. Inom skatteradgivningstjanster
foreligger dessutom risker som hanfor sig till kunder som &r verksamma inom vissa sek-
torer som bor anses vara riskutsatta, sasom byggsektorn eller branscher dar det anvands
kontanter. Risken anses dock bero pa om det rér sig om sma personbolag eller storre ak-
torer ddr det ar svart att identifiera de verkliga formanstagarna. Risken anses ocksa han-
fora sig till kunder fran utlandet eller med komplexa féretagsarrangemang godtagbara
foretagsekonomiska skal.

2.9.3 Bokforare och revisorer
2.9.3.1 Omvarld

Enligt lagen om penningtvatt omfattar tillsynen av sektorn

e revisorer enligt revisionslagen (1141/2015) nar de utfor lagstadgad revision
enligt 1 kap. 1§ 1 mom. i den lagen
e dem som affdrs- eller yrkesmassigt utfor bokféringsuppgifter enligt uppdrag.

Bokforingsbyraerna tillhandahaller bokférings- och redovisningstjéanster, inklusive bland
annat bokforing och I16nerdkning. Lagstadgad revision som utfors av revisorer och re-
visionssammanslutningar omfattar revision av rakenskaperna, rakenskaperna och for-
valtningen for rakenskapsaret, varefter revisorn avger en revisionsberattelse. Revisorer
och revisionsforetag kan ocksa tillhandahalla andra tjanster som genom natur omfat-
tas av lagen om penningtvatt, exempelvis skatteradgivning. Enligt penningtvattslagen
Overvakas bokforarna av Regionforvaltningsverket i Sodra Finland och revisorerna av
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Patent- och registerstyrelsen. Revisionsverksamheten ér tillstandspliktig verksamhet och
Patent- och registerstyrelsen 6vervakar revisorerna ocksa i fraga om andra skyldigheter &n
penningtvatt.

Ar 2019 fanns det i Finland 4 106 bokféringsféretag med en sammanlagd omséttning pa
cirka 1,1 miljarder euro.'®® Per november 2020 hade 1 293 revisorer skrivit in sig i registret
for dvervakning av penningtvatt. Per utgdngen av ar 2019 fanns det 1 317 revisorer och 73
revisionssammanslutningar i Finland.’®' Ar 2019 genomférde revisorerna éver 124 000 lag-
stadgade revisioner.

Ar 2019 gjorde revisorerna 21 och revisorerna 13 anmélningar om penningtvétt.'s2

2.9.3.2 Risker for penningtvatt

Den totala risknivan for bokférare och revisorer ar 2, det vill sdga mattligt betydelsefull.

| bedomningen deltog sammanlagt 30 experter fran bade den offentliga och den privata
sektorn. Bokforarnas verksamhet kan ses vara foérknippad med en storre risk for penningt-
vatt jamfort med revisorerna, men a andra sidan ar bokforarnas mojligheter att upptacka
penningtvatt battre an revisorernas.

Den storsta risken for sektorn ar svarigheten for bokforare och revisorer att upptacka
tvivelaktiga transaktioner i den stora massan. | ett omfattande datamaterial framtrader
endast de mest uppenbara missbruksfallen. Oftast upptacks tvivelaktiga transaktioner
forst i ett senare skede, till exempel vid skatterevisioner. Eventuella falska verifikationer
och infiltrering av dem i bokféringsdokumentationen utgor ocksa en betydande risk efter-
som de gor det svarare att upptacka tvivelaktiga transaktioner. Brottsliga aktorer kan for-
soka utnyttja i synnerhet nyetablerade bokforingsforetagare som dnnu inte har byggt upp
kundrelationer och fértroende med kunden. Det &r relativt 1att att genomfora skentrans-
aktioner for att avleda bokforingen och revisionen och de ar ocksa svara att verifiera.

Till kunder med mattlig risk for bokforing och revision raknas aktorer med komplexa f6-
retagsstrukturer som saknar affairsmassiga grunder. Ofta handlar det dessutom om
verksamhet dar organisationen tillhandahaller tjanster inom flera olika sektorer. Komplexa
foretagsstrukturer gor det svart att identifiera de egentliga formanstagarna.

180 Statistikcentralen: Struktur- och bokslutsstatistik over foretag, 69201 “Bokférings- och bokslutstjéanster’, Iast
12.11.2020.

181 Patent- och registerstyrelsen: Registrering av revisorer, last 7.1.2021.
182 Centralen for utredning av penningtvatt 2020a, sid. 9.
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En risk avseende bokféringsféretagen ar ocksa oviljan att anmaéla kunder for penningt-
vatt eller att ndrmare utreda eventuella tvivelaktiga transaktioner i rddslan for att
forlora kunder. | praktiken kan bokféraren upptacka tvivelaktiga transaktioner, men gor
sken av att inte veta om dem. Revisorer &r mer bendgna att ingripa i kundens tvivelak-
tiga transaktioner, men de rapporterar inte nodvandigtvis dem pa det satt som faststalls i
penningtvattslagen.

Inom sektorn forekommer alltfor stort fortroende for bankernas monitorering, kontrol-
ler av pengarnas ursprung och kundkontroller eller identifiering av de verkliga for-
manstagarna. Bokforaren eller revisorn kan anta att banken redan har kontrollerat ur-
sprunget av de tillgangar som kundféretagen erhallit och ifragasatter inte det i tillracklig
utstrickning. Overféringarna av tillgdngarna foljs upp narmare forst fran kundféretaget
vidare.

2.9.4 Tillhandahallare av foretagstjanster
2.9.4.1 Omvarld

Enligt penningtvittslagen avses med leverantor av foretagstjanster en sammanslutning
eller ndringsidkare som affarsmadssigt tillhandahaller tredje parter nagon av féljande
tjanster:

® bildande av sammanslutning

e verkande som bolagsrattsligt ansvarig person eller ansvarig bolagsman eller i
motsvarande stallning i andra juridiska personer

e tillhandahallande av sate, foretagsadress, postadress eller andra motsvarande
tjanster

e forvaltning i Finland av en i artikel 3.7 d i penningtvattsdirektivet avsedd
utlandsk klassisk trust eller liknande juridisk konstruktion

e skotande av forvaltarregistrering, nar den som ska skota registreringen har
inforts i aktiedgarforteckningen for ett annat an ett publikt aktiebolag.

| Finland tillhandahalls foretagstjanster huvudsakligen for bildande av bolag eller tillhan-
dahallande av administrativ adress for ett foretag. Enligt den géllande penningtvattslagen
ingar inte handel med lagerbolag (fardiga bolag) i foretagstjansterna.'®®

Det finlandska rattssystemet kdnner inte till trustarrangemang, och darfoér hanvisas det
i penningtvattslagens bestammelser om kapitalférvaltningstjanster uttryckligen till

183 Regionforvaltningsverket i Sédra Finland: Valutavéxling och féretagstjanster, last 5.11.2020.
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utldndska truster och forvaltare av dessa. | enlighet med det fjarde penningtvattsdirektivet
omfattar detta dven forvaltare av liknande juridiska konstruktioner som truster.’®*

Tillhandahallare av féretagstjanster ar rapporteringsskyldiga som 6vervakas av Regionfor-
valtningsverket i S6dra Finland. Regionforvaltningsverkets register over foretagstjanster
enligt den tidigare lagen har ersatts med ett register for 6vervakning av penningtvatt. Per
november 2020 hade 284 tillhandahallare av féretagstjanster skrivit in sig registret.

Tillhandahallarna av foretagstjanster lamnade inga anmalningar om penningtvatt ar 2019.

2.9.4.2 Risker for penningtvatt

Den totala risknivan for tillhandahallare av foretagstjanster ar 2, det vill sdga mattligt be-
tydelsefull. | bedomningen deltog sammanlagt 18 experter fran bade den offentliga och
den privata sektorn.

En risk for sektorn r tillfalliga transaktioner dar kundférhallandet inte &r etablerat. Risker
hanfor sig ocksa till situationer dar kunduppdraget ar avvikande dven pa annat satt, till
exempel pa grund av ett stort geografiskt avstand mellan kunden och uppdragstagaren.
Uppdraget kan ocksa avsevart avvika fran de allmanna transaktionerna inom kundféreta-
gets verksamhetsomrade.

Begagnandet av skatteparadis och skatteparadisforetag gor det vasentligt svarare att
identifiera de bakomliggande akt6rerna i kundféretagen samt att kontrollera tillgangar-
nas ursprung. Sadana foretag har ocksa ofta komplexa foretagsstrukturer. Till risker raknas
ocksa kundens kopplingar till riskomraden samt kulturella skillnader mellan de stater
dar kundforetaget respektive tjansteleverantoren ar beldagna. Sarskilt skillnaderna mellan
dessa lander nar det géller lagefterlevnaden och AML-lagstiftningen okar risken.

Inom sektorn ses ocksa ovilja att anmala kunder for penningtvatt eller att narmare ut-
reda transaktioner i radslan for att forlora kunder. Detta stdds av det faktum att tillhan-
dahallarna av féretagstjanster inte limnade in ndgra rapporter om penningtvitt &r 2019. A
andra sidan har man inom sektorn konstaterat att aktorerna inte ndédvandigtvis ar med-
vetna om rapporteringsskyldigheten. De kan exempelvis tillhandahalla foretagstjanster
som bisyssla, i samband med annan affarsverksamhet, och vara omedvetna om att pen-
ningtvattslagens tillimpningsomrade omfattar dessa foretagstjanster.

184 RP 228/2016 rd, sid. 91.

74



FINANSMINISTERIETS PUBLIKATIONER 2021:18

2.9.5 Pantlaneinrattningar

2.9.5.1 Omvarld

Penningtvattslagen tillampas pa sddana pantlaneinrattningar som avses i lagen om pant-
laneinradttningar (1353/1992). De 6vervakas av Regionforvaltningsverket i S6dra Finland.
Pantlaneinrattningarna bedriver pantldnerorelse for utgivande av penninglan till fysiska
personer mot pant i I16s egendom. De far inte ta emot insattningar eller andra medel som
ska aterbetalas.

Pantlaneinrattningarna overvakas av Regionforvaltningsverket i S6dra Finland, som ocksa
beviljar koncession for pantlanerdrelse. | koncessionsansdkan ska lamnas tillrdackliga upp-
gifter om pantlaneinrattningens dgare och deras dgarandelar, om férvaltningen och om
de personer som skoter forvaltningen. | Finland finns 11 géllande tillstand for pantlaners-
relse.'® Ar 2019 omsatte pantldneinrittningarna sammanlagda cirka 18,7 miljoner euro,
vilket till stora delar harror fran en aktor.'®

Pantlaneinrattningarna gjorde en anmalan om penningtvatt ar 2019.

2.9.5.2 Risker for penningtvatt

Den totala risknivan for pantlaneinrattningar ar 2, det vill sdga mattligt betydelsefull. |
bedomningen deltog sammanlagt 17 experter fran bade den offentliga och den privata
sektorn.

Kundrelationer av engangskaraktar ses som en risk inom en bransch dar kundrelatio-
nerna ofta dr etablerade. | frdga om engangskunder kan det vara problematiskt att kont-
rollera ursprunget av det féremal som pantsatts. Bristfalliga ursprungskontroller kan till
exempel mojliggora pantsattning av stoldgods. Problem med att reda ut tillgangarnas ur-
sprung paverkar ocksa risken vid kontantanvandning. Risken kan aktualiseras i samband
med aterldsen av ett pantsatt foremal, da pantlaneinrédttningen borde kunna verifiera att
det pantsatta foremalet inte [6ses ut med pengar som harror fran brottslig verksamhet.

De storsta riskerna hanfor sig till pantsatta guldféremal. Till exempel guldsmycken har
ett stort ekonomiskt varde och det &r svart att kontrollera deras ursprung och egentliga
dgare, eftersom de inte kan identifieras med hjalp av exempelvis ett register.

185 Regionforvaltningsverket i S6dra Finland: Tillstandsforteckning 6ver pantléaneinrattningar 13.11.2020, last
17.11.2020.

186 Uppgifterna om omséattningen ar fran Suomen Asiakastieto Oy.
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Ett exempel pa penningtvatt i samband med pantldn framgar av Helsingfors tingsréatts
dom av den 21 mars 2018'®":

Case Pantsattning av gitarr

Personerna A och B hade tagit emot och forvarat elgitarrer. Pa begaran av en
oidentifierad person hade A och B fort gitarrerna till pantlaneinrattningen for
att pantsatta dem, vardera pa olika dagar. A och B hade 6verlamnat nastan
hela kontantbeloppet som de erhallit fran pantlaneinrattningen till den
oidentifierade personen. Vid forundersdkningen hade A och B beréttat att

de haft ett visst tvivel om ursprunget av den pantsatta egendomen. Bagge
personerna ansags vara skyldiga till penningtvatt. Domen har vunnit laga kraft.

2.9.6 Konsthandlare

2.9.6.1 Omvarld

Penningtvattslagen tillampas pa dem som affdrs- eller yrkesmassigt séljer eller férmedlar
konstverk till den del de betalar eller far en betalning eller flera med varandra samman-
hangande betalningar som sammanlagt uppgar till minst 10 000 euro.

Penningtvattslagens tillampningsomrade omfattar konstgallerier, auktionskammare och
andra som affdrs- och yrkesmassigt saljer eller formedlar konstverk. Konstverk som hor till
tillampningsomradet har daremot inte definierats, utan kan anses omfatta bade foremal
och immateriell konst.'®

Ar 2019 fanns i Finland sammanlagt 259 konst- och antikaffarer samt auktionskammare
med en sammanlagd omsattning pa cirka 35 miljoner euro.'® De utdvare av konsthandel
som avses i penningtvattslagen 6vervakas av Regionforvaltningsverket i Sédra Finland.
Konsthandlarna ska anmala sig till regionforvaltningsverkets register for vervakning av
penningtvatt. | registret fanns 44 konsthandlare i november 2020.

187 Helsingfors TR 21.3.2018 nr 18/112809.
188 RP 167/2018 rd, sid. 92.

189 Statistikcentralen: Struktur- och bokslutsstatistik Gver foretag, 47781 "Konstaffarer”’, 47791 "Antikvitetsaffarer”
och 47793 "Auktionskammare”, last 12.11.2020.
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2.9.6.2 Risker for penningtvatt

Den totala risknivan for konsthandlare &r 2, det vill sdaga mattligt betydelsefull. | bedom-
ningen deltog sammanlagt 17 experter fran bade den offentliga och den privata sektorn.

En mattlig risk for sektorn anses harrora speciellt fran ryska kunders kopplingar till konst-
handeln. Den visar sig i bland annat i vissa satt att gora affarer genom att kombinera kon-
tantbetalningar med bankgireringar och kdpa konst med stora summor. | frdga om konst
fran Ryssland kan det handla om att sélja forfalskningar och dven att fa forfalskade konst-
verk att sdljas vidare med Finland som transitland.

Konstforfalskningar i allménhet hor till de viktigaste mattliga riskerna for sektorn. Kun-
derna har inte nodvandigtvis kapabla att identifiera konstforfalskningar, vilket 6kar konst-
handlarnas ansvar for att identifiera forfalskade verk. Risken fér penningtvatt i samband
med forfalskningar beror ocksa pa konstverkets natur, det vill siga om det &r fraga om ett
unikt verk eller en vardesak som ar svar att identifiera.

Att faststalla vardet pa verk av nya konstnarer anses vara svart, vilket innebér en risk for
att kriminella aktorer kan forsoka paverka det. Nar det galler kanda verk anses brotts-
lingar inte kunna paverka varderingen i ndgon betydande utstrackning, eftersom dessa
verk redan har ett etablerat marknadsvirde. Overprissattning férekommer i regel inte hel-
ler pd auktioner, utan kriminella aktorer forséker med storre sannolikhet paverka verkens
varde vid handel med enskilda gallerier.

2.9.7 Varuhandlare, eller kontantrapportorer
2.9.71 Omvarld

Penningtvattslagen tillampas pa dem som affdrs- eller yrkesmassigt séljer eller férmedlar
varor till den del de betalar eller far en betalning eller flera med varandra sammanhang-
ande betalningar som sammanlagt uppgar till minst 10 000 euro.

De som affdrs- eller yrkesmadssigt saljer varor enligt penningtvattslagen 6vervakas av Regi-
onforvaltningsverket i S6dra Finland. Dessa aktorer ska anmala sig till registret for overvak-
ning av penningtvatt; per november 2020 hade 13 varuhandlare registrerat sig.

Trots att antalet varuhandlare som antecknats i registret for 6vervakning av penningtvatt
ar litet, bor det totala antalet aktorer och sektorns omsattning som helhet anses vara be-
tydande. Till exempel i fordonshandeln samt i handel med ur och smycken kan det rora
sig mycket stora belopp. Ar 2019 fanns det cirka 2 000 bilhandlare, med en sammanlagd
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omséttning pa cirka 12 miljarder euro.' Ar 2019 fanns det ocksa 331 ur- och guldsmeds-
affdrer, vars sammanlagda omsattning uppgick till cirka 229 miljoner euro.™"

Ar 2019 gjorde aktérer som tar emot mer &n 10 000 euro i kontanter 38 anmélningar om
penningtvatt.'*?

2.9.7.2 Risker for penningtvatt

Den totala risknivan for varuhandlare ar 2, det vill sdga mattligt betydelsefull. | bedom-
ningen deltog sammanlagt 18 experter fran bade den offentliga och den privata sektorn.

Den storsta risken for sektorn nar det galler varuhandlare anses vara att de inte ar med-
vetna om den kontantbaserade rapporteringsskyldigheten, det vill sdga att de inte n6d-
vandigtvis inser att de ska anmala penningtvatt. Att det handlar om en betydelsefull risk
bekraftas av att endast 13 handlare har skrivit in sig till registret fér 6vervakning av pen-
ningtvatt, trots att det totala antalet varuhandlare ar stort. Det bor dock noteras att gran-
sen pa 10 000 euro for kontanter avgransar de flesta aktorer utanfor lagens tillampnings-
omrade och darmed ocksa utanfor dvervakningsregistret.

Av produkter och tjanster inom sektorn som ar foérknippade med betydande risker kan
namnas handel med vardefulla bilar, batar och maskiner. Den totala anvdandningen av
kontanter har dock ocksa minskat inom handeln med dessa produkter, vilket vasentligt
reducerar risken.

190 Statistikcentralen: Struktur- och bokslutsstatistik Gver foretag, 451 "Handel med motorfordon’, last 12.11.2020.

191 Statistikcentralen: Struktur- och bokslutsstatistik dver foretag, 4777 "Specialiserad butikshandel med ur, gulds-
medsvaror och smycken’, Iast 12.11.2020.

192 Centralen for utredning av penningtvatt 2020a, sid. 9.
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3 Finansiering av terrorism

3.1 Vasentligaste iakttagelser

| Finland har inga lagakraftvunna domar meddelats for finansiering av terrorism, och efter
2015 har endast en forundersokning inletts. Eftersom fallen har varit fa och inga domar
meddelats forsvarar det riskbedémningarna inom alla sektorer, da det inte finns nagra
konkreta exempelfall. Bdde inom den privata och den offentliga sektorn ser man det som
problematiskt att identifiera fenomenet och skapa riskscenarier. Inom den privata sektorn
finner man ocksa att medvetenheten om och insikterna i finansiering av terrorism ar sva-
gare dn i fraga om penningtvatt. Penningtvatt och terrorfinansiering buntas ofta samman
i till exempel riskbedémningar som darmed inte tar hansyn till de aspekter som sarskiljer
finansiering av terrorism fran penningtvatt. Bristen pa tydliga riktlinjer, exempelvis for be-
domningskriterierna och beddomningens omfattning, leder till att aktérerna inom sektorn
kan sakna adekvata metoder for att forhindra finansiering av terrorism.

Det laga antalet forundersékningar om finansiering av terrorism beror delvis pa att brotts-
rekvisiten enligt strafflagen kraver att finansidaren ar medveten om att medlen ska an-
vandas for en viss typ av terroristhandling, och att det har visat sig vara problematiskt att
bevisa detta. Terrorhandlingar har huvudsakligen begatts i krisomraden, fran vilka det ar
praktiskt taget omajligt att fa en utredning. Enligt ett betdnkande fran en justitieministeri-
ets arbetsgrupp kan problemen med att inhdamta och bedéma bevis for ett visst brott inte
i sig utgora ett skal for att kriminalisera ett nytt liknande brott, vars rekvisit anses vara latt-
are att bevisa.'

Medel som anvands for att finansiera terrorism kan harrora fran legala kallor. Det kan till
exempel vara fraga om I6neinkomster eller besparingar.’* Darfor kan de belopp som an-
vands pa terrorfinansiering vara sma,'® vilket gor det svart att upptacka tvivelaktiga trans-
aktioner. Pengarnas ursprung ar en av skillnaderna mellan penningtvatt och terrorfinan-
siering, eftersom de medel som tvattas harror fran férbrott. Utredningen av de fall som &r
kopplade till finansiering av terrorism forsvaras ocksa av deras gransoéverskridande karak-
tar, som utgor en utmaning for tillgdngen till information.

193 Justitieministeriet 2020b, sid. 56.
194 Inrikesministeriet 2019, sid. 91.
195 Expertintervjuer.
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En risk som padverkar manga sektorer, framfor allt genom sarbarhet, ér problemen med

att identifiera den slutliga anvandaren av pengarna. Aktorerna kan identifiera personer
som finns pa sanktionslistor'® eller, identifiera andra personer som ar klart misstankta pa
grundval av indikatorer, och vagra att samarbeta med dem. Om inga sadana indikatorer
finns kan aktérerna knappast identifiera den verkliga mottagaren av medlen, om kundre-
lationen annars inte vacker misstankar. Dessutom finns det osdkerheter kring fjarrigenkan-
ning inom flera sektorer. Med tanke pa riskreducering skulle aktérerna ha nytta av sddana
rekommendationer om stark autentisering som skulle ange vilka identifieringstjanster
som ar mest lampliga.

Nedan presenteras risknivaerna for sektorerna i den nationella riskbedémningen pa ska-
lan 1-4."" Vad de olika risknivaerna innebar beskrivs narmare i bilagan om metodiken
for denna riskbedémning. | riskbedomningen granskas de vasentligaste riskerna for varje
sektor.

196 Se en forteckning 6ver internationella sanktioner i Utrikesministeriet: Sanktioner, last 2.3.2021.

197 Skalan ska tillampas pa foljande satt: 1 = nagot betydelsefull risk, 2 = mattligt betydelsefull risk, 3 = betydelse-
full risk och 4 = mycket betydelsefull risk.
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Tabell 8. Risknivaerna for de sektorer som omfattas av den nationella riskbeddmningen.

Sektor Riskniva

Tillhandahallare av virtuella valutor
Kreditinstitut

Betalningsleverantdrer

Andra tillhandahallare av finansiella tjanster
Finansiella institut

Valutavéxlare

N NN N W W W

Tillhandahallare av skatterddgivningstjanster eller stod i skattefragor
direkt eller indirekt

Bokforare

Konsthandlare

Rapporteringsskyldiga for kontanttransaktioner (varuhandel)
Penningspelssektorn

Andra tillhandahaéllare av juridiska tjanster

Advokater

Revisorer

Forsakringsverksamhet

Fastighetsformedlare

N N NN NN NN NN

Indrivningsrorelser
Tillhandahallare av foretagstjanster 1
Pantlaneinrdttningar 1

Formedlare av hyreslagenheter och hyreslokaler 1
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3.2 Generella faktorer som paverkar risken for finansiering
av terrorism

3.2.1 Finansiering av terrorism i den finlandska kontexten

Finansiering av terrorism i den finldndska kontexten kan granskas ur flera hall. Fér det for-
sta kan terrorfinansiering riktas fran Finland till utlandet, till exempel till personer som be-
finner sig i konfliktomraden. Enligt en undersokning av terrorismfinansieringens sardrag,
som sammanstallts av centralen for utredning av penningtvatt,’® hade de granskade ut-
redningshelheterna manga internationella kopplingar. Man utredde bland annat de inter-
nationella kopplingarna i medelanvandningen samt mekanismerna for medeldverforing
samt metoderna for insamling och cirkulering av medel i sadana utredningshelheter som
innehdll internationella kopplingar. Enligt utredningen férekom kopplingar till alla kon-
tinenter och totalt 92 olika léander. Flest kopplingar for medelanvandningen uppdagades
till Turkiet, och andra ofta férekommande lander var Sverige, Tyskland och Ryssland. De
vanligaste metoderna for 6verféring av medel i utredningshelheterna med internationella
kopplingar var kontodverféring, kontanter och penningéverféring.'®

Centralen for utredning av penningtvatt identifierade i sin utredning tre centrala metoder
insamling och cirkulering av pengar, namligen ideella organisationer, penninginsamlingar
och penningspel. Enligt utredningen inneholl nastan 90 procent av de utredningshelheter
som berorde ideella organisationer och penninginsamlingar ocksa internationella kopp-
lingar i anvandningen av medlen.?®

Sannolikt anvdnds ocksa hawalasystem som en penningdverforingskanal vid finansiering
av terrorism. Hawalasystemen férmedlar pengar speciellt till regioner dér det traditionella
banksystemet inte fungerar normalt eller anses vara banksystemet opalitligt. De senaste

aren har man ocksa sett tecken pa att virtuella valutor anvands for 6verféring av medel.2’

Kopplingarna till terrorfinansiering fran utlandet till Finland kan till exempel hanféra sig
till personer som atervander fran konfliktomraden. Enligt Skyddspolisens hotbedém-
ning utgor de som atervander fran konfliktomradet i Syrien bade direkta och indirekta

198 | utredningen granskades utredningshelheter med anknytning till terrorfinansiering under perioden januari
2017-juni 2019.

199 Centralen for utredning av penningtvatt 2020b. | urvalet ingick totalt 12 instrument for verféring av medel:
hawala, kortbetalning, konsumentkredit, kurir, kontanter, Ian, penningoverféring, check, bankéverforing, forsak-
ring, valutaorder och virtuella valutor.

200 Centralen for utredning av penningtvatt 2020b.

201 Skyddspolisens utlatande for den nationella riskbedémningen av penningtvatt och finansiering av terrorism,
15.1.2021.
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sdakerhetshot.?*? Terroristisk verksamhet i Finland ar framfor allt stddverksamhet som visar
sig just genom finansiering och rekrytering.?® Personer som atervander fran konfliktomra-
dena kan underlatta och paskynda stodverksamheten for terrorism i Finland, eftersom de
Okar kontakterna med jihadisterna i konfliktomradena.?® Finansieringen, det vill sdga in-
samlingen och styrningen av medel till terrorverksamhet, kan omfatta till exempel terror-
dad, ekonomiskt stdd till stridande och terrorgrupper samt I6neutbetalning och materia-
lanskaffningar. Insamling av pengar kan ocksd maskeras som vdlgorenhet, sa att en person
som ger pengar inte nédvandigtvis kanner till pengarnas verkliga destination och anda-
mal. Penningdonationen kan ocksa vara kopplade till patryckningar och tvang.?®

| den finldandska kontexten ska man ocksa lyfta fram det 6kade hotet fran hogerextrem ter-
rorism. Enligt Skyddspolisen har personer som stoder eller sympatiserar med hdgerextrem
terrorverksamhet identifierats dven i Finland. Det storsta hotet utgors av enskilda personer
eller smagrupper som stoder en radikalislamistisk eller hégerextrem ideologi. Hogerextre-
mismens gransoverskridande karaktar starks av internationella hégerextrema grupper pa
natet och kommunikationen pa plattformarna for sociala medier.?*

Enligt internationella bedémningar kommunicerar och samarbetar hogerextremistiska
grupper eller individer via internet, vilket ocksa inbegriper ekonomiskt stod Gver natio-
nella grénser.2” Enligt Europol far hogerextremistiska och vansterextremistiska grup-

per finansiering fran sina anhangare, bland annat genom olika avgifter eller donationer.
Som exempel pa metoder for att inhdmta finansiering uttryckligen bland hogerextrema
grupperingar ndmner Europol betalningar som samlas in fran anhdngare och sympatisorer
i form av bankdverféringar eller kontanter, exempelvis under konserter eller liknande eve-
nemang. Dessutom kan hogerextremistiska aktorer marknadsfoéra och sélja olika varor el-
ler egna kringprodukter, som varor med sina logotyper, for att samla in medel.>® Medelin-
samling fér hogerextrem terrorism maste anses vara méjlig aven i Finland till féljd av det
O0kande hotet om hogerextrem terrorism.

202 Skyddspolisen: Terrorhotbedémning, last 17.12.2020.
203 Inrikesministeriet 2019, sid. 11.
204 Inrikesministeriet 2019, sid. 12.

205 Skyddspolisens utlatande for den nationella riskbedémningen av penningtvatt och finansiering av terrorism,
15.1.2021.

206 Skyddspolisen 2020, sid. 3.
207 CTED 2020, sid. 5.
208 Europol 2020c, sid. 22-23.
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3.2.2 Geografiskt lage

| samband med terrorfinansiering spelar geografin en viktig roll genom att internationella
kopplingar ar avgérande i denna verksamhet. Finlands perifera lage ar en forklaring till att
terroristverksamhet varit sallsynt i Finland; sociala medier har dock har féréandrat Finlands
stallning med avseende pa jihadistiska rorelser. Numera ar det till exempel lattare att knyta
personliga band 6ver geografiska granser.?®®

Det framkom i intervjuer med den privata sektorn att man vid bedémningen av de geo-
grafiska riskerna brukar utga fran FATF:s och EU-kommissionens forteckningar éver
hogrisklander. Aktérer inom sektorerna anser i regel att kunder fran hogrisklander eller
kunders kopplingar till sddana lander &r medfor risker, och inom en del av sektorerna kan
aktorerna i praktiken helt och hallet vdgra att ha affarstransaktioner med personer eller fo-
retag och organisationer fran dessa lander.

EU-kommissionen anser att hogrisktredjeldanders strategiska brister i sina nationella sys-
tem for bekdmpning av penningtvétt och finansiering av terrorism utgor ett betydande
hot mot unionens finansiella system. Hogrisktredjeldnder enligt kommissionens delege-
rade forordning?'® ar Afghanistan, Barbados, Botswana, Kambodja, Ghana, Irak, Jamaica,
Mauritius, Mongoliet, Myanmar/Burma, Nicaragua, Pakistan, Panama, Syrien, Trinidad och
Tobago, Uganda, Vanuatu, Jemen och Zimbabwe. FATF:s lista 6ver jurisdiktioner som &r
foremal for skarpt monitorering (“gra listan”) innehaller i stort sett samma stater?'’ som
kommissionens lista. Hogriskstater och hégriskregioner som omfattas av FATF:s atgarder
("svarta listan”)?'2 @r Iran och Nordkorea. Enligt Centralen fér utredning av penningtvatt
bor aven Turkiet och Somalia behandlas som lander med risk for finansiering av terrorism
utover kommissionens forteckning éver hogrisktredjelander.?’

3.2.3 Teknikens utveckling

Teknikens utveckling, framfor allt de kommunikationsverktyg som finns tillgangliga pa
internet, anses bidra till kommunikationen, rekryteringen och medelinsamlingen bland
terrorister.?’* Utbredningen av sociala medier har gett terroristiska rorelser spridning och

209 Inrikesministeriet 2019, sid. 108 och 111.
210 Kommissionens delegerade forordning C(2020) 2801 final av den 7.5.2020.

211 Jamfort med kommissionens lista 6ver hogrisklander saknas pa FATF:s gra lista Afghanistan, Irak, Mongoliet,
Trinidad och Tobago samt Vanuatu. Pa FATF:s uppdaterade forteckning fran oktober 2020 finns ocksa Albanien.

212 Stater pa FATF:s svarta lista har stora strategiska brister i sina system for bekdmpning av penningtvatt och fi-
nansiering av terrorism. FATF uppmanar sina medlemsstater att utfora skarpt kundkontroll (CDD) i anslutning till de
svartlistade landerna.

213 Centralen for utredning av penningtvatt 2020b.
214 Palonen-Laitinen 2011, sid. 81.
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hjalpt organisationer att etablera natverk. Enligt uppskattningar kan mojligheterna att
paverka via sociala mediernas och snabbt sprida material pa natet ses som en bidragande
orsak till att sarskilt ungdomar har rest till konfliktregionerna i Syrien och Irak.?'®

Plattformar pa sociala medier; som Twitter, Facebook och YouTube, skapar méjligheter
inte bara for att sprida propaganda utan ocksa for att samla in pengar. Dessutom har vissa
sociala medietjanster fordelar som krypterade kommunikation (t.ex. Whatsapp) eller att
uppgifterna visas under en begrédnsad tid (t.ex. Snapchat). Man uppskattar dock att sociala
medier eller andra nya tekniska I6sningar, sdésom virtuella valutor och grasrotsfinansiering,
inte kommer att tranga undan jihadisternas traditionella satt att samla in pengar. Istdllet
bor den tekniska utvecklingen, nya betalningsmetoder och virtuella valutor beaktas i situ-
ationer dar grupper forsoker 6verfora tillgangar till karnomradena for sina aktiviteter.?'s

Teknikens utveckling och sociala medier framjar ocksa hogerextrema gruppers syften.
Grupper fran extremhdgern har snabbt tagit till sig nya informationstekniska lI6sningar for
sina egna behov och anvéander olika plattformar, sasom webbplatser och diskussionsfo-
rum, for att sprida sin ideologi.?’” Dessutom ar Facebook, Twitter och YouTube fortfarande
viktiga kommunikations- och propagandakanaler?'® och ddrmed ocksa en méjlighet att
samla in pengar. Vansterextrema aktorer ser ocksa internetplattformar som den primara
kanalen for spridning av propaganda. Enligt Europol har man sett att vansterextrema
grupper anvander krypterade kommunikationsmedel och tillampningar i sin kommunika-
tion. Exempel pa sadana tillampningar ar Signal och Telegram 2"

3.3 Risker for terrorfinansiering inom
forsakringsverksamhet

Den totala risknivan for terrorfinansiering inom férsakringssektorn ar 2, det vill séga matt-
ligt betydelsefull. | beddmningen deltog sammanlagt 21 experter frdn bade den offent-
liga och den privata sektorn. Sektorns verksamhetsmiljo beskrivs i avsnitt 2.3.1.

Terrorfinansiering kan ha flera dimensioner och darmed vara svar att upptacka, vari-
genom identifiering av fenomen och risker i samband med terrorism upplevs som
problematisk. Detta framstdr som den storsta risken for sektorn, sarskilt med tanke pa

215 Pohjonen 2020, sid. 53.
216 Tuomaala-Jarvinen 2020, sid. 103.
217 Europol 2020c, sid. 24.
218 Europol 2020c, sid. 73.
219 Europol 2020c, sid. 62.
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sarbarhetsaspekten. Man kan identifiera vissa riskscenarier for vissa forsakringsprodukter,
men de scenarier for terrorfinansiering som kan vara kopplade till skadeférsakringar ver-
kar vara svara att forsta och forblir darfor ofta oupptackta.

Risker forknippas till situationer dar forsakringsersattningar styrs till utlandska konton
och forsakringsbolaget inte kan forsakra sig om de verkliga dgarna av dem.

Livforsdakringar som tecknas fore resor till konflikt- eller risklander har visat sig utgora
en risk. | dylika situationer kan formanstagaren till en livforsakring vara en person som
handlar i terroristiskt syfte och som far de eventuella forsakringsersattningarna. Processen
for tecknande av livforsakring kontrollerar emellertid sadan verksamhet, och man maste
kanna till och vara insatt i olika livférsakringsprodukter for att kunna dra nytta av dem.
Detta har en betydande riskreducerande effekt.

Forsakringar som tecknas av féreningar se ocksa som en risk for finansiering av terrorism.
Den hanfor sig sarskilt till féreningar som ansoker om férsakringar och som i sin verksam-
het samlar in pengar och férmedlar dem vidare till exempelvis konfliktomraden.

3.4 Risker for terrorfinansiering for betalningsleverantorer
(inkl. valutavaxling och hawalasystem)

Som en allmaén risk for hela sektorn ses svarigheter att identifiera fenomen och risker i
samband med finansiering av terrorism nar sadan verksamhet &r komplex och svar att
upptéacka. Detta kan till exempel bero pa att aktorerna ar daligt insatta i finansiering av
terrorism och inte i sin egen verksamhet formar identifiera indikatorer pa misstankta akti-
viteter. Nivan pa riskmedvetandet beror i hég grad pa aktérens storlek. Aven i Black Wal-
let-projektet har man identifierat situationer med bristande information som en risk for
betalningsleverantorer, till exempel dar aktorens anstéllda inte kdnner igen riskindikato-
rerna pa grund av otillracklig CFT-utbildning.??°

Betalningsleverantorer

Den totala risknivan for betalningsleverantorer ar 3, det vill sdga betydelsefull. | bedom-
ningen deltog sammanlagt 19 experter fran bade den offentliga och den privata sektorn.
Sektorns verksamhetsmiljo beskrivs i avsnitt 2.4.1.

220 Black Wallet 202043, sid. 13.
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En mycket stor risk ur sarbarhetssynpunkt &r att det ar omajligt att frysa tillgangar pa
grund av transaktionernas snabbhet. Transaktionsvolymerna dr enorma och éverforing-
arna sker omedelbart. Om kunden till exempel inte dr upptagen pa en sanktionslista och
det inte gar att gripa transaktionen pa detta satt, formedlas transaktionen snabbt igenom
systemet och ar sedan praktiskt taget otillganglig.

En mycket betydande risk @r ocksa brottslingarnas stravan att dra nytta av betalningsle-
verantorernas system. Snabba transaktioner, tjanster som ar enkla att anvanda och méj-
ligheten att dolja den verkliga betalningsmottagaren lockar aktérer med avsikt att finan-
siera terrorism att gora 6verféringar med hjalp av betalningsleverantorer.

Med tanke pa sarbarheter utgor problemen med 6vervakningen till féljd av betaltjanst-
verksamhetens internationella karaktar en betydande risk. Antalet aktorer inom sektorn
okar hela tiden, och det &r en utmaning att uppratthalla en enhetlig helhetsbild. Dartill
finns det skillnader i lagstiftningen i olika lander, vilket férsvarar kommunikationen och
informationsutbytet mellan myndigheterna. Till f6ljd av den snabba tekniska utvecklingen
foljer lagstiftningen efter med viss fordréjning, vilket oundvikligen ger upphov till luckor
i regleringen.

Utmaningarna med att folja upp de enorma transaktionsvolymerna och upptéacka en
enskild tvivelaktig transaktion ses som en risk, sarskilt med tanke pa sérbarhet. Som
namnts ovan, beror nivan pa monitoreringen av transaktioner pa aktorens storlek och re-
surser. Aktorerna kan vara insatta i de allm@nna metoderna for att motarbeta terrorfinan-
siering, men de har inte tdnkt pa hur metoderna i praktiken ska inféras i den egna verk-
samheten och riskidentifieringen.

Risken for terrorfinansiering 6kar om man inte lyckas skapa en helhetssyn av kunden

och kundens verksamhet. Manga aktorer far av kunden de sa kallade "grunduppgifter"
om kundkontroll som lagen kraver, men har brister i till exempel den fortlépande uppfolj-
ningen och ndrmare kinnedomen om kundens verksamhet. Kunderna identifieras oftast
genom distansidentifiering, vilket i vissa fall kan ge leda till att identifieringen blir otillrdck-
lig pa grund av brist pa personlig kontakt. Sarskilt i identifieringen av de verkliga for-
manstagarna framstar utmaningar, vilket i vasentlig grad paverkar helhetsbilden av kund-
relationen och darmed &kar risken.
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Hawalasystem

Den totala risknivan for terrorfinansiering hos hawalavéxlarna??' r 4, med andra ord
mycket betydelsefull. | beddmningen deltog sammanlagt 15 experter fran bade den of-
fentliga och den privata sektorn.

Aven hos hawalavixlarna foreligger det en mycket stor risk fér brottsligt utnyttjande av
systemet. Risken hanfor sig framfor allt till att hawalasystem &r enkelt kan anvdndas fér
terrorismfinansiering, eftersom det ar latt och billigt att 6verféra pengar via dem adven till
konfliktdrabbade lander. Dessutom ar verksamheten relativt “osynlig’, eftersom den ofta
sker med kontanta medel.

Betydande sdrbarhetsrisker i anslutning till hawalavéaxlarna uppkommer genom proble-
men med 6vervakningen. Hawalavaxlarna i Finland arbetar i praktiken via internationella
system, varfor ett effektivt genomforande av tillsynen férutsatter forstaelse for hur hawa-
lasystemen fungerar och vilka risker de medfor. Ett problem vid tillsynen ar ocksa svarig-
heterna att reda ut den slutliga destinationen och anvandningsandamalet for pen-
ningtransporterna. Pa grund av anvandningen av kontanter i hawalaverksamheten &r det
praktiskt taget omajligt att kontrollera var medlen slutligen kommer att anvandas. En risk-
héjande faktor adr att anvdandningen av kontanter alimant har 6vergatt fran bankverk-
samhet till informella penningoverforingssystem.

| likhet med penningtvatt uppstar en mycket betydelsefull risk for terrorfinansiering ge-
nom oregistrerade hawalavaxlare vars exakta antal eller omfattning inte kan faststallas.
Dessa aktorer iakttar sannolikt inte lagarna och bestammelserna om férhindrande av ter-
rorfinansiering, vilket innebdr att de till exempel inte utfér nagon kundkontroll.

Valutavaxlare

Den totala risknivan for valutavéxlare &r 2, det vill sdga mattligt betydelsefull. | bedom-
ningen deltog sammanlagt 15 experter fran bade den offentliga och den privata sektorn.

Kontantanvandning och volymen av stora enskilda transaktioner kan gora det svart att
upptacka finansiering av terrorism, vilket kan anses utgora en betydande risk. Inom valu-
tavaxling spelar kundidentifiering och identifiering av de kontanta medlens ursprung en
viktig roll for att forhindra finansiering av terrorism.

221 Se definitionen av hawalasystem i avsnitt 2.4.1.
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Anlitandet av bulvaner vid kontantvaxling medfér ocksa en betydande risk. Tillvdga-
gangssattet mojliggor vaxling av stora belopp at gangen, och for att avleda misstankar
anvands flera varvade personer.

3.5 Risker for terrorfinansiering inom penningspelssektorn

Den totala risknivan fér penningspelsverksamheten bade i Fastlandsfinland och pa Aland
ar 2, det vill saga mattligt betydelsefull. | bedomningen deltog sammanlagt 15 exper-
ter fran bade den offentliga och den privata sektorn. Sektorns verksamhetsmiljo beskrivs
i avsnitt 2.5.1. Riskerna for finansiering av terrorism framstar som likartade bade i Fast-
landsfinland och pa Aland, och darfér behandlas de inte separat i motsats till riskerna for
penningtvatt.

En betydelsefull risk utgors av spelande i utlandska spelbolag och den splittrade over-
vakningen som &r en sarbarhet. Overvakningen r splittrad till olika myndigheter i flera
olika lander, vilket ocksa kan ge upphov till mérkeromraden for tillsynen. Detta paverkar
ocksa de nationella spelaktorernas mojligheter att forsta spelmiljon, eftersom det ar svart
att fa en helhetsbild av de penningfléden som anvands for att spela inklusive pengarnas
ursprung. Detta medfér en mattlig risk som hanfor sig till penningspel utanfér monopol-
systemet 6ver huvud taget, sarskilt onlinespel.

Aven inom penningspelssektorn ses terrorfinansiering som en komplex aktivitet som det
ar svart att bilda sig en uppfattning om, vilket goér det problematiskt att identifiera de fe-
nomen och risker som ar forknippade med den. Bristen pa konkretion gor det svarare att
upptacka fenomenet, eftersom det i Finland inte har meddelats lagakraftvunna domar om
finansiering av terrorism.

En mattlig risk anses vara forknippad med uttag av vinstmedel fran kasinon, eftersom det
kan vara problematiskt att fa reda pa vem som dger och/eller disponerar 6ver det bank-
konto som uppgetts. | sddana fall kan spelaren och bankkontots dgare vara olika personer.
Oftast betalas vinsterna dock ut i kontanter. P& Aland &r denna risk ocksa férknippad med
kasinospel pa kryssningsfartygen.

3.6 Risker for terrorfinansiering for kreditinstitut

Den totala risknivan for kreditinstituten ar 3, det vill sdga betydelsefull. | bedémningen
deltog sammanlagt 30 experter fran bade den offentliga och den privata sektorn. Sektorns
verksamhetsmiljo beskrivs i avsnitt 2.6.1.
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En mycket betydelsefull risk anses vara forknippad till de problem fér monitorering av
transaktionerna som hanfor sig till betalningsleverantérerna. Risken motsvarar den risk
som behandlades i avsnittet om penningtvatt och utgor framfor allt en sérbarhet. Anvand-
ning av betaltjanster mojliggoér maskering av betalningsuppgifterna sa att kreditinstitutet
inte kan forsakra sig om den verkliga betalningsmottagaren. En generell risk ar forknippad
med kontooverforingar till konflikt- eller risklander.

Aven inom kreditinstitutssektorn ses terrorfinansiering som en aktivitet som det &r svart
att bilda sig en uppfattning om, vilket gor det problematiskt att identifiera de fenomen
och risker som ar forknippade med den. Avsaknaden av praktiska exempel och konkreta
fall gor det annu svarare att identifiera fenomenet. Det bor ocksa noteras att det finns skill-
nader mellan AML- och compliancefunktionerna hos kreditinstitut av olika storlek. En del
institut har kunnat satsa mer pa till exempel utbildning. Beroende pa av antalet och typen
av kunder kan olika slags kreditinstitut ha olika nivaer av kundkontroll och monitorering.

Att terrordad kan begas till relativt laga kostnader gor det ocksa svarare att upptacka fe-
nomenet. Detta kan medféra en betydande risk ur sarbarhetssynpunkt genom att det ar
svart upptacka misstankt aktivitet nar transaktionerna ar sma. En betalningsoverféring
framstar inte som tvivelaktig sarskilt om transaktionen inte ar forknippad med nagonting
annat som vacker misstankar, som ett riskland eller en suspekt mottagare eller betalare.
Denna risk har ocksa identifierats som en utmaning inom andra sektorer.

Generellt anses det potentiella utnyttjandet av betalningssystem for terrorfinansiering
utgora en betydelsefull risk. Ett vasentligt element i detta ar problemen med att identi-
fiera den slutliga anvandaren av medlen. Det kan vara mycket svart att ta reda pa den
slutliga anvandningen for kontanter, och dessutom kan kontanter forflyttas anonymt dven
utanfor systemet. Nar det galler krediter utan sdkerhet verifierar man i regel inte den slut-
liga anvdandningen, dven om man férsoker ta reda pa den. Langa kedjor av hopkopplade
betalningar kan ocksa gora det svart att identifiera slutanvandaren. Som mattlig risk be-
traktas ocksa uttag och dverforing av konsumentkrediter for finansiering av terrorism.
Om konsumentkrediten beviljas snabbt och de erhdllna medlen sedan 6verfors snabbt
vidare, ar det genom efterhandsovervakning omgjligt att forhindra att medlen 6verfors vi-
dare. Det ar ocksa svart att identifiera om verksamheten hanfor sig till nagon som finansie-
rar terrorism.

Pa det internationella planet dr processerna och tillsynen splittrade, varigenom overvak-
ningen inte omfattar hela transaktionskedjan. En forhojd risk kan anses vara forknippad

med aktorer vars affarsverksamhet mojliggor 6verféring av medel till riskomraden.

Som en betydande risk ur sarbarhetssynpunkt framtrader bristande kundkontroller.
Denna risk hanfor sig i synnerhet till framlingskrigare, vars identitet kreditinstituten inte
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har nagra konkreta uppgifter om. Problemet ar delvis kopplat till problem med informa-
tionsférmedlingen, eftersom kreditinstituten for ndrvarande kan basera bedémningarna
endast pa offentliga kallor, som forteckningen éver administrativ frysning av tillgangar.

3.7 Risker for terrorfinansiering for finansinstitut,
andra tillhandahallare av finansiella tjanster samt
indrivningsrorelser

Den totala risknivan for sektorn ar 2, det vill sdga mattligt betydelsefull. | bedomningen
deltog sammanlagt 25 experter fran bade den offentliga och den privata sektorn. Sektorns
verksamhetsmiljo beskrivs i avsnitt 2.7.1. Enligt bedomningen &r risken for terrorfinansie-
ring mindre hos indrivningsrorelserna an hos finansinstituten och tillhandahallarna av an-
dra finansiella tjanster.

De mest betydelsefulla riskerna inom sektorn bestar framfor allt av sarbarheter. Den mest
betydelsefulla risken dr utmaningen att identifiera fenomen och risker i samband med
finansiering av terrorism. Da aktorerna inte kanner till riskerna upplever de inte att terror-
finansiering kan aktualiseras i den egna verksamheten. Bristen pa tydliga indikatorer anses
paverka utformandet av riskscenarier. Att finansiering av terrorism kan ske till Idga kostna-
der och genom sma transaktioner gor det svarare for aktérerna att koppla en viss transak-
tion till terrorfinansiering.

Sektorn omfattar aktérer av mycket olika storlek vilket paverkar méjligheterna att vidta
dndamalsenliga atgarder for monitorering. Mindre aktorer saknar tillrackliga resurser
och kunskaper gallande finansiering av terrorism, vilket avspeglas pa organiseringen av
och bristerna i monitoreringen. Automatiska 6vervakningssystem ar dyra investeringar,
medan & andra sidan ar effektiviteten i manuell 6vervakning begransad.

En betydande risk inom hela sektorn anses vara utmaningarna med identifieringen av
pengarnas slutliga anvindare. Aven om en aktér inom sektorn skulle vidta nédviandiga
atgarder for kundkontroll ar det mycket svart att verifiera slutanvandarens eventuella ter-
roristanknytningar samt var pengarna slutligen kommer att anvandas.

Finansiella institut och andra tillhandahallare av finansiella tjanster

En betydande risk anses hdnfora sig till uttag och 6verforing eller forflyttning av kon-
sumentkrediter till konflikt- eller riskomraden. Konsumtionskrediter ar ett enkelt
satt att fa ihop avsevarda belopp och det gar inte att kontrollera var medlen anvands.
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Konsumentkrediterna kan lyftas av bulvaner, sd att den verkliga mottagaren av medlen
maskeras. Det ar ocksa méjligt att ta ut medel med hjalp av till exempel identitetsintrang.

Till risker raknas utnyttjande av grasrotsfinansiering for att finansiera terrorism. Till ex-
empel i person-till-person-lan har langivaren svart att kontrollera vem lantagaren egentli-
gen ar och vad pengarna ska anvédndas till. Sociala medier kan anvéndas for att organisera
olika kampanjer for grasrotsfinansiering dar pengarna i verkligheten styrs till exempelvis
terroristorganisationer. Dessa insamlingar kan ocksa maskeras som valgorenhet, sa att gi-
varna inte far vetskap om vad medlen kommer att anvandas till.???

En mattlig risk ur sarbarhetssynpunkt for tillhandahallarna av investeringstjanster hanfor
sig till befogenheterna hos nationella tillsynsmyndigheter och hemstatens tillsynsmyndig-
heter nar det galler 6vervakning av utlandska aktoérer som tillhandahaller gransoverskri-
dande tjdnster fran utlandet utan att etablera filial. For tillhandahallande av gransoverskri-
dande tjdnster fran EES-omradet i Finland kravs en anmalan fran hemstatens tillsynsmyn-
dighet, och den nationella tillsynsmyndigheten for en férteckning dver dessa anmélningar
(notifikationer). Aktorer som tillhandahaller tjanster till Finland utan att etablera filial dver-
vakas inte av de nationella tillsynsmyndigheterna. De nationella tillsynsmyndigheterna
kan darfor inte inom ramen for sina befogenheter ingripa direkt mot brister i verksam-
heten hos en tjansteleverantor fran ett annat EES-land, utan detta maste ske via hemsta-
tens tillsynsmyndighet.

Aven situationer dar vissa utlindska investeringsobjekt kan anses vara svarforstaeliga
och darmed tvivelaktiga anses vara riskfyllda. | sjdlva verket kan investeringen handla

om en forkladd insamling av medel. Det kan ocksa réra sig om en investering i vdlgérande
syfte, dar endast en del av pengarna gar till det verkliga andamalet och en del till exem-
pelvis riskomraden. Dessa scenarier bedoms dock vara relativt invecklade, vilket minskar
sannolikheten for risk.

Indrivningsrorelser

Avseende indrivningsrorelser identifieras en betydande risk for falska transaktioner i syfte
att styra medel utomlands. Det kan till exempel vara en falsk faktura som lamnas foér ind-
rivning och en beloppet pa fakturan &r avsett att ga till en terrororganisation. Indrivnings-
atgarderna kan vara relativt automatiska, sarskilt om fordran inte bestrids.

222 FATF 2015b, sid. 31 och Tuomaala-Jarvinen 2020, sid. 104.
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3.8 Risker for terrorfinansiering for tillhandahallare av
virtuella valutor

Den totala risknivan for tillhandahallare av virtuella valutor ar 3, det vill sdga betydelsefull.
| bedomningen deltog sammanlagt 20 experter fran bade den offentliga och den privata
sektorn. Sektorns verksamhetsmiljo beskrivs i avsnitt 2.8.1.

Aven inom sektorn fér tillhandahallare av virtuella valutor finner man att identifieringen
av fenomenen och riskerna med finansiering av terrorism ar en utmaning. Det ar fraga
om en relativt ny sektor dar aktérerna annu inte har en klar bild av riskscenarierna for fi-
nansiering av terrorism. Tillhandahallare av virtuella valutor &r ocksa en relativt ny kategori
av rapporteringsskyldiga enligt penningtvattslagen, och saledes héller de eventuellt &nnu
pa att bygga sina interna processer.

De stora transaktionsvolymerna och gransoverskridande transaktionerna utgér utma-
ningar for monitoreringen och dven en betydande risk ur sdrbarhetssynpunkt. Affars-
verksamheten inom sektorn har uppkommit i en oreglerad miljo, fran vilken dvergangen
till reglering har skett relativt snabbt. | madnga fall arbetar man darfor fortfarande med att
bygga upp monitoreringssystemen. Skillnaderna i nivan pa monitoreringen kan ocksa
locka potentiella terroristfinansidrer att ga over till att anlita tillhandahallare av virtuella
valutor i stéllet for banksystem, med eventuellt mindre risk for att ertappade. En riskre-
ducerande faktor ar att virtuella valutor inte ar allmént accepterade betalningsmedel vid
handel med varor och tjanster.

En mycket stor geografisk risk for sektorn dr kunder fran lander utanfér EES. | deras fall
innebar distansidentifiering utmaningar, sarskilt om det inte gar att anvanda stark autenti-
sering. Det kan vara problematiskt att kontrollera kundernas autentiseringshandlingar
och deras riktighet. Overforing av medel till linder utanfor EES upplevs ocksa som risk-
fylld, genom att tillhandahallare av virtuella valutor inte enkelt kan bekrafta orsaken till
overforingen.

Anonymiteten eller den pseudoanonyma karaktaren hos virtuella valutor identifieras
som en mycket betydande risk. Trots att man med blockkedjeanalys kan spara pengarnas
rorelser ar manga av de virtuella valutorna avsedda for anonymitet. | offentliga virtuella
valutaplanbécker ar mojligheten till anonymitet liten, men sa kallade private-planbocker
ar i princip anonyma.

Till riskerna hor insamling av medel med hjélp av virtuella valutor eller i virtuella valu-
tor. Med tanke pa att forebygga terrorfinansiering hanfor sig risken da till de aktérer som
samlar in medel, eventuellt i syfte att finansiera terrorism. Det kan till exempel vara fraga
om insamlingar som dr maskerade som vdlgorenhet. Det har dock uppskattats att virtuella
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valutor inte kommer att std i centrum for finansiering av jihadistiska organisationer un-
der 2020-talet jamfort med andra sa kallade mer traditionella metoder fér insamling av
medel.??

Som en betydande risk framstar ocksa luckorna och bristerna i lagstiftningen i forhal-
lande till den tekniska utvecklingen inom virtuella valutor. A andra sidan konstaterades i
expertintervjuerna att standiga lagstiftningsandringar pa grund av den tekniska utveck-
lingen forsvagar aktorernas férmaga att uppratthalla den niva som kravs.

Som en potentiell risk framtrader dessutom virtuella valutaautomater som finns i h6g-
risklander. Dessa automater fungerar som en metod for dverféring av medel till terrorister,
eftersom pengar som lagts i en virtuell planbok kan tas ut kontant i automaterna.

3.9 Risker for terrorfinansiering inom experttjanster

| likhet med de sektorer som diskuterats ovan ses identifiering av fenomen och risker som
hanfor sig till terrorfinansiering som problematisk inom experttjanster. Eftersom formagan
att identifiera riskerna med terrorfinansiering ar dalig tar man inte tillrackligt mycket han-
syn till eventuella riskscenarier.

3.9.1 Risker for terrorfinansiering for fastighetsformedlare samt
formedlare av hyreslagenheter och hyreslokaler

Den totala risknivan for fastighetsformedlare ar 2, det vill sdaga mattligt betydelsefull, och
for formedlare av hyreslagenheter och hyreslokaler ar 1, med andra ord nagot betydelse-
full. | beddmningen deltog sammanlagt 22 experter fran bade den offentliga och den pri-
vata sektorn. Sektorns verksamhetsmiljé beskrivs i avsnitt 2.9.1.1.

En mattligt betydelsefull risk anses hanféra sig till anlitandet av bulvaner. Aven om man
anser att risken ar tankbar ar man medveten om att investeringar i fastighets- eller bo-
stadsaktier ar en betydligt mer komplicerad metod @n andra former av finansiering av ter-
rorism. Denna komplexitet kan gora scenariot mindre attraktivt for brottslingar.

Som en mattlig risk framtrader kép och uthyrning av fastighet for att sedan styra hy-
resintdkterna till att finansiera terrorism. Genom att kdpa en fastighet kan finansia-
rer av terrorism strava efter att hitta en tillfallig placering fér pengarna. Nar de senare

223 Tuomaala-Jarvinen 2020, sid. 106-107.
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sdlja fastigheten kan de frigéra medel for terrorfinansiering efter behov. Hyresintak-
terna i sin tur garanterar en relativt jamn avkastning som kan styras vidare till stod for
terroristverksamhet.

3.9.2 Risker for terrorfinansiering for advokater och andra
tillhandahallare av juridiska tjansters samt tillhandahallare
av skatteradgivningstjanster

Den totala risknivan for advokater och andra tillhandahallare av juridiska tjanster samt
tillhandahallare av skatteradgivningstjanster ar 2, det vill sdga mattligt betydelsefull. |
beddmningen deltog sammanlagt 32 experter fran bade den offentliga och den privata
sektorn. Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.2.1.

Som en betydande risk ur sarbarhetssynpunkt framtrader begransad tillgang till infor-
mation. Aktoérerna har begransade méjligheter att kontrollera bakgrundsuppgifter om
personer eller féretag fran olika lander, och ofta gar det inte att utifran dessa uppgifter dra
nagra slutsatser om eventuella terrorkopplingar. Kundernas kopplingar till riskomraden ar
i sig en riskindikator, men de andra uppgifter som en aktér inom sektorn har tillgang till ar
ofta inte tillrackliga for ge sakerhet om det ar fraga en person som agerar i syfte att finan-
siera terrorism.

En sdrbarhetsrelaterad risk ar ocksa brister och otydligheter i lagstiftningen géllande fi-
nansiering av terrorism. Med detta avses till exempel pa avsaknaden av riktlinjer som med-
delats genom férordning for narmare atgarder for att forhindra finansiering av terrorism.

A andra sidan konstateras det att de rapporteringsskyldiga inom sektorn ocksa har brister
nar det galler kunskaperna om vissa befintliga bestimmelser, som sanktions- och frys-
ningslistorna. Motstridigheter med dataskyddslagstiftningen uppfattas ocksa som en
sarbarhet, eftersom dataskyddslagstiftningen innebar begransningar pa tillgdngen till och
spridningen av information.

En mattlig risk for sektorn &r att atgarderna for att forhindra penningtvitt och finansie-
ring av terrorism ofta slas ihop. Da fokuserar man ofta pa att faststalla tillgangarnas ur-
sprung, snarare an pa att verifiera hur medlen anvands. Nar aktorer inom sektorn utarbe-
tar sina egna riskbedémningar agnar de inte nédvandigtvis tillracklig uppmarksamhet at
skillnaderna mellan terrorfinansiering och penningtvatt, utan menar att flera riskscenarier
anses ar relevanta for bade penningtvatt och terrorfinansiering. Effektivare insatser mot fi-
nansieringen av terrorism skulle krdva praktiska exempel fran sektorn och dven utbildning
inom organisationerna.
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Som en mattlig risk betraktas ocksa uppdrag som innebar att man genomfoér funktionella
strukturer eller atgarder som medfor risk for finansiering av terrorism. Till dessa rdaknas
exempelvis bildande av en férening eller stiftelse eller upprattande av testamente. Det
kan till exempel vara mojligt att verifiera ursprunget for de medel som tillfaller stiftelsen,
medan det ar komplicerat att bevisa det verkliga syftet med medelinsamlingen, sarskilt
om kundrelationen inte fortsatter efter att stiftelsen bildats.

Distansidentifiering betraktas som en normal identifieringsmetod inom sektorn, trots att
man ar medveten om att den ar forknippad med osakerhetsfaktorer for finansiering av ter-
rorism. Det ar nastan omojligt att upptacka terrorkopplingar vid distansidentifiering.

3.9.3 Risker for terrorfinansiering for bokforare och revisorer

Den totala risknivan for bokférare och revisorer ar 2, det vill sdga mattligt betydelsefull.
| bedémningen deltog sammanlagt 27 experter fran bade den offentliga och den privata
sektorn. Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.3.1.

En betydande risk ur sarbarhetssynpunkt dr svarigheten att upptacka tvivelaktiga trans-
aktioner pa grund av det stora antalet uppdrag. Riskerna paverkas av en bred kundkrets
och av arbetstakten. Denna risk anses hanfora sig speciellt till bokférare som mer direkt
hanterar kundernas bokféringsmaterial, medan revisorerna utfor sina granskningar i efter-
hand och med ett riskbaserat tillvdgagangssatt.

Anvandningen av falska verifikationer anses inom sektorn utgora en risk dven med tanke
pa finansiering av terrorism. Till synes korrekta verifikationer kan smygas in i bokforings-
materialet i maskeringssyfte. Med hjalp av verifikationerna kan kunden ge aktiviteter som
syftar till finansiering av terrorism sken av laglighet, exempelvis som konsultarvoden. Ris-
kerna ar mer patagliga inom bokféringsbranschen, dar sarskilt nya bokféringsforetag ar
mer utsatta for exploatering.

Som en mattlig risk ses oviljan att ifrdgasatta kundens agerande pa grund av den bety-
delse som tillskrivs kundrelationen. Den rapporteringsskyldiga kan misstanka bedrageri
eller missbruk i verksamheten, men vill inte utreda saken djupare i radslan for att forlora
kunden; da upptacks inte eventuell finansiering av terrorism. Denna risk ar dock inte lika
sannolik nar det galler finansiering av terrorism an vid penningtvitt.
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3.9.4 Risker for terrorfinansiering for tillhandahallare av foretagstjanster

Den totala risknivan for tillhandahallare av foretagstjanster ar 1, det vill sdga nagot bety-
delsefull. | bedémningen deltog sammanlagt 10 experter fran bade den offentliga och
den privata sektorn. Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.4.1.

En betydande risk inom sektorn hanfor sig till situationer dar man férsoker utnyttja till-
handahallare av foretagstjanster till exempel for att uppratta en sammanslutning, vars
verkliga syfte ar att styra medel till finansiering av terrorism. Som konstaterats for advoka-
ter och andra tillhandahallare av juridiska tjanster ar det svart att sakerstalla vad samman-
slutningens medel anvands for och riktas till om uppféljningen av sammanslutningen inte
fortsatter efter inrdttandet.

3.9.5 Risker for terrorfinansiering for pantlanerorelser

Den totala risknivan for pantlanerdrelser ar 1, det vill sdiga nagot betydelsefull. | bedém-
ningen deltog sammanlagt 10 experter fran bade den offentliga och den privata sektorn.
Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.5.1.

Nar det géller pantlanerorelser ses utnyttjandet av verksamheten fér insamling av medel
som en betydande risk. En person, till exempel en framlingskrigare, kan ha en forestallning
om hur latt det ar att pantsatta egendom, och forsoker darfor pantsatta sina vardeféremal
innan hen reser till ett konfliktomrade. Pantlaneinrattningarna forsdker i allmanhet att noga
kontrollera egendomens ursprung, men det &r anda majligt att lanet ar avsett for finansiering
av terrorism. Det ar mycket svart for pantlaneinrattningarna att uppdaga sadan anvandning.

3.9.6 Risker for terrorfinansiering for konsthandlare

Den totala risknivan for konsthandlare &r 2, det vill sdiga mattligt betydelsefull. | bedom-
ningen deltog sammanlagt 10 experter fran bade den offentliga och den privata sektorn.
Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.6.1.

En mattlig risk anses vara forknippad med situationer ddr medel fran forséljning av varor
styrs utanfor till lander utanfor EES. Detta kan aktualiseras for nastan varje typ av konst-
foremal, men som ett sarskilt exempel kan namnas handeln med orientaliska mattor och
den slutliga placeringen av de medel som harror fran den.
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3.9.7 Risker for terrorfinansiering for varuhandlare, dvs.
kontantrapportérer

Den totala risknivan for varuhandlare ar 2, det vill sdiga mattligt betydelsefull. | bedém-

ningen deltog sammanlagt 11 experter fran bade den offentliga och den privata sektorn.

Sektorns verksamhetsmiljo beskrivs i avsnitt 2.9.7.1.

Som en betydande risk som hanfor sig till varuhandlare framtrader situationer dér en
kontantrapportor sjalv utnyttjar sin affarsverksamhet for att finansiera terrorism. Sa-
dana aktiviteter anses inte vara vanliga, men dven om de skulle férekomma ar det mycket
svart for myndigheterna att upptacka dem.
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4 Fenomen

For avsnittet om fenomen i denna riskbedémning valdes aktuella frdgor som har samband
med penningtvitt och finansiering av terrorism. De valda fenomenen ar

e kontanter

e Covid-19-pandemin

® manniskohandel

e juridiska personer

®  massforstorelsevapen.

Kontanter valdes ut som ett fenomen for bedémningen eftersom de fortfarande ar ett

av de viktigaste instrumenten fér penningtvatt. Trots att digitala mekanismer for pennin-
goverforing har blivit vanligare, maste kontanter betraktas som attraktiva ur brottslingars
synvinkel.

Pandemin med Covid-19 valdes ut for riskbedémningen pa grund av dess aktualitet samt
att den har konstaterats inverka pa den brottsliga miljon, sarskilt genom bedrageribrott.
Har presenteras de forsta nationella observationer som ar kopplade till coronaviruset

och relevanta for riskbedémningen med avseende pa penningtvétt och finansiering av
terrorism.

Manniskohandel &r ett globalt fenomen som ocksa ar kopplat till annan allvarlig brottslig-
het, och darfor ansags det lampligt att i ta upp det i riskbedémningen. | Finland har man
de senaste aren gjort betydande insatser for att bekdmpa manniskohandeln och dven
polisens kapacitet att utreda manniskohandelsbrott har starkts med en separat mannis-
kohandelsgrupp som ska inrdttas vid polisen.??* Manniskohandel kan vara ett férbrott till
penningtvatt, och i riskbedémningen laggs fram observationer kring detta.

FATF gav i landrapporten 2019 Finland en anmarkning om att risken fér missbruk av juri-
diska personer borde inga i riskbeddmningen.??* | avsnittet om NPO i riskbeddmningen

224 Inrikesministeriet: Bekdmpningen av mdnniskohandel effektiveras genom samarbete mellan myndigheter och
organisationer, ldst 20.1.2021.

225 FATF MER 2019, sid. 12.
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behandlas risker for icke-vinstdrivande juridiska personer, medan avsnittet om fenomen
omfattar vissa vinstdrivande juridiska personer.

Forhindrande av finansiering av massforstorelsevapen ar en aktuell frdga for FATF som

i oktober 2020 antog andringar av rekommendationerna 1 och 2. Genom andringarna
alaggs stater och de rapporteringsskyldiga i dem att identifiera riskerna med strategier for
att kringgé finansiella sanktioner. Andringarna genomférs under en viss tid och kommer
inte att inga i FATF:s bedomningsprocess forran vid nasta femte bedomningsomgang. Till
foljd av forandringarna vill man ocksa ta upp fenomenet massfoérstorelsevapen i denna
riskbeddomning med en teoretisk 6versikt ver amnet. En djupare genomgang bor folja i
takt med att FATF utvecklar riktlinjerna.

| avsnittet om fenomen ingar ocksa de nya risksektorerna i EU:s 6verstatliga riskbedom-
ning, namligen professionell fotboll, frihamnar och system fér medborgarskap och uppe-
héllstillstand for investerare.

4.1 Kontanter

Enligt Finlands Bank har anvandningen av kontanter minskat under de senaste aren, vilket
syns som en minskning av antalet kontantuttag. | Finland gjordes kontantuttag for totalt
13,2 miljarder euro ar 2019, medan motsvarande belopp aret innan var 14,5 miljarder euro.
Beloppet for kortkop uppgick till 54 miljarder euro ar 2019.2%¢ | borjan av 2020 minskade
anvandningen av kontanter ytterligare pa grund av coronaviruspandemin.?”

Anvandning av kontanter ses dock fortfarande som ett av de viktigaste instrumenten for
penningtvétt och terrorfinansiering pa grund av dess anonymitet och daliga sparbarhet.
Det innebar att sarskilt kontantintensiva branscher, som restaurangbranschen, ar utsatta
for exploatering.?? Vid kontanttransaktioner ska kunderna identifieras och deras identi-
tet kontrolleras kontanthandelns vérde 6verstiger 10 000 euro.??® Dessutom kravs kundi-
dentifiering och identitetskontroll nar det ar frdga om en tvivelaktig transaktion eller
om den rapporteringsskyldiga misstanker att de medel som ingar i transaktionen an-
vands for finansiering av terrorism eller ett straffbart forsok till terrorism eller om den
rapporteringsskyldiga misstanker att uppgifterna om en tidigare identitetskontroll in &ar

226 Finlands Bank: Betalningsstatistik 2019, last 22.7.2020.
227 Europol 20204, sid. 18.
228 Europol 2015, sid. 28.

229 Med avvikelse fran huvudregeln ska kunden vid penningspelsverksamhet identifieras och identiteten kont-
rolleras antingen i samband med satsningen eller vinstutdelningen, eller i bada situationerna, om det belopp som
spelaren satsar eller den vinst som spelaren l6ser ut per gang eller som sammanhangande utbetalningar uppgar till
sammanlagt minst 2 000 euro.
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tillforlitliga eller tillrackliga. De som affars- eller yrkesmassigt saljer eller formedlar varor
och tar emot betalningar pa minst 10 000 euro i kontanter ar rapporteringsskyldiga enligt
penningtvattslagen.

Enheten for utredning av gra ekonomi genomfoérde ar 2019 en omfattande undersékning
bland myndigheterna, dar man bland annat utredde vilka fenomen inom gra ekonomi
som experterna hade rakat pa i sitt arbete och vilka fragor de hade funnit vara kopplade
med gra ekonomi under de senaste tre aren. Cirka 45 Procent av de tillfragade hade i sitt
arbete sett kontantanvandning i samband med gra ekonomi.z°

I den nationella riskbedémningen 2015 konstaterades att kontantforflyttningar kan utgora
en mycket stor risk for penningtvatt och finansiering av terrorism. Enligt riskbeddmningen
hade expertbeddomningar visat att kontantkurirer som utnyttjar EU:s inre granser var en
mycket vanlig metod for penningtvétt och finansiering av terrorism.?’

Centralen for utredning av penningtvatt far anmélningar om kontanter fran de rapporte-
ringsskyldiga samt om gransoverskridande kontanttransporter av Tullen.?®2 Den som ska
resa dver EU:s grdns och tar med sig kontanta medel till ett varde av 10 000 euro eller mer
ska anmadla det till Tullen. Enligt uppgifter fran Tullen deklarerades totalt cirka 40 miljoner
euro vid ankomst till eller utresan fran Finland ar 2019. Beloppet uppvisar en tydlig 6kning:
till exempel ar 2016 deklarerades totalt cirka 25 miljoner euro. Gransbevakningsvasendet
ar ocksa behorig myndighet avseende kontantforflyttningar da det skoter tulluppgifter.

4.1.1 Risker for penningtvatt avseende kontanta medel

Kontanta medel ar lockande for brottslingar, eftersom de &r ett anonymt, osparbart, ome-
delbart och oaterkalleligt vardeoverfoéringsinstrument. Av samma skal maste kontan-
ter betraktas som ett instrument som medfor risk for penningtvatt. Kontanter kan vara
kopplade till flera forbrott till penningtvatt, sésom bedrageri, manniskohandel, stélder och
narkotikahandel. Enligt Europol kan kontanter anvéndas som ett medel for penningtvatt i
nastan alla brott.**

Kontantanvandning i allmdnhet mojliggor en gra ekonomi. | samband med ménnis-
kohandelsbrott kan till exempel I6ner betalas delvis svart i kontanter, vilket mojliggor

230 Enheten for utredning av gra ekonomi 2019, sid. 25.

231 Nationell riskbedémning av penningtvatt och finansiering av terrorism 2015, sid. 106.
232 Centralen for utredning av penningtvatt 2019, sid. 9.

233 Europol 2015, sid. 10.
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penningtvatt. Ett foretag kan ocksa ha fabricerad kontantverksamhet, det vill séga det
meddelar att det gor affarer i kontanter, utan att i verkligheten gora det.

For kontantforflyttningar kan anlitas penningkurirer vilket gor det mojligt att effektivt ut-
plana tillgangarnas ursprung. Kurirer ar personer som rekryteras av brottslingar och som
transporterar kontanter som harror fran brottslig verksamhet fran ett land till ett annat.*
Kurirerna ar inte alltid medvetna om vad kontanterna exakt kommer att anvandas for.
Medel kan ocksa 6verforas till utlandet med hjalp av valutavaxling, det vill siga genom
att maskera tillgangarnas ursprung genom att vaxla kontanter mot en annan valuta. Ett
exempel pa kontantférflyttningar och dartill kopplad penningtvitt framgér av Ostra Ny-
lands tingsratts dom av den 1 november 2019%;

Case Kontantkurir

Person A anldnde férsta gangen fran Spanien till Finland den 25 augusti
2019. Da hade hen fatt ett belopp pa 14 000 euro fran en finsk person pa

ett hotell och sedan den 26 augusti 2019 enligt sitt uppdrag tagit med sig
pengarna till Spanien, dar hen hade 6verlamnat dem vidare. A hade fatt

en provision pa 1 000 euro for detta. Den 13 september 2019 kom A andra
gangen fran Spanien till Finland for att hamta ett belopp pa 13 000 euro som
skulle foras till Spanien. A hade da traffat samma finska person som pa forsta
gangen och fatt pengar i kontanter. A hade fatt anvanda en del av pengarna
till resekostnaderna. A hade férsokt lamna Finland den 15 september 2019
med de aterstaende 12 500 euro som fanns i ett kuvert i hens bagage.

Enligt aklagaren kunde pengarna anses harrora fran brottslig verksamhet
med tanke pa arten av A:s uppdrag, det vill sdga att hamta pengar fran
Finland till Spanien, den utlovade provisionen pa 1 000 euro for vardera
resan och det ansenliga beloppet av kontanta pengar. A hade ocksa sjalv
uppfattat att pengarna harrérde fran olaglig verksamhet. A erkdande att hen
forfarit pa det satt som framgick av aklagarens garningsbeskrivning och
domdes for grov penningtvatt. Domen har vunnit laga kraft.

234 FATF och MENAFATF 2015, sid. 28.
235 Ostra Nylands TR 1.11.2019 nr 19/148060, fall R 19/4372.
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Anvandningen av kontanter kan anses vara kulturspecifik, eftersom det i Finlands ndrom-
raden anvands mer kontanter an i Finland. Darmed kan utlanningar som anvander stora
kontantbelopp medfora risker, sarskilt eftersom det ar problematiskt att kontrollera ur-
sprunget av kontanta medel fran utlandet.

Coronaviruset har ocksa paverkat anvandningen av kontanter och darmed rapporteringen
av penningtvatt. Enligt centralen for utredning av penningtvatt har bankerna varit sar-
skilt uppmarksamma pa stora kontanttransaktioner under coronatiden. Under mars—ok-
tober 2020 rapporterade bankerna mer om penningtvatt med indikatorerna “stort antal
kontantuttag” och “stort antal kontantinsattningar” an under motsvarande period ar 2019.
Sammanlagt 66 procent av bankernas penningtvattsanmalningar i mars—oktober 2020 var
kopplade till kontantanvéandning.?¢

4.1.2 Risker for terrorfinansiering avseende kontanta medel

De risker som ar forknippade med finansiering av terrorism framtrader som relativt lika
som riskerna for penningtvatt. Eftersom finansiering av terrorism inte kraver nagot for-
brott, ligger fokus med avseende pa kontanter framfor allt pa overforingar till terroristiska
syften. Enligt Europol kan liknande metoder for 6verféring och maskering av kontanta
medel anvandas vid sdval penningtvatt som terrorfinansiering.?*’

De risker for finansiering av terrorism som hanfor sig till kontanter ar delvis desamma som
de som observerats i den sektorspecifika granskningen. Till exempel uttag av konsument-
krediter som kontanter och 6verféring av pengarna till konfliktomraden eller konvertering
av kontanter till virtuell valuta for att sedan ta ut pengar i en virtuell valutaautomat i ett
riskland identifieras som risker.

En viktig iakttagelse ar att det saknas en viss "rutin” ndr det galler att identifiera samban-
det mellan kontanter och finansiering av terrorism. P& grund av bristande kunskaper kan
det vara svart fér manga aktorer att inse att aven mycket sma belopp kan anvandas for
finansiering av terrorism. Kontantanvandningen har ocksa i allt hogre grad flyttats fran
banksystem till sektorer dar man fortfarande av havd tar emot stora belopp kontanta
medel. | detta avseende kan 6verforingar av kontanter sarskilt inriktas pa hawalavaxlare
och andra penningférmedlare.

236 Helsingin Sanomat 20.10.2020: Koronapandemian aikana kateisen kaytté on vahentynyt: Suuntaus johtaa
entistd helpommin rahanpesuilmoitukseen ja tietda vaikeuksia rikollisille, 1ast 22.12.2020.

237 Europol 2015, sid. 45.
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Olika typer av kontantinsamlingar ar ocksa forknippade med risken for finansiering av ter-
rorism. Det ar till exempel majligt att man forsdker utnyttja den som ordnar insamlingen
sa att verksamheten utifran sett framstar som legitim. Dessutom kan den som organiserar
en till synes legitim insamling i verkligheten medverka till finansiering av terrorism. Efter-
som dven sma belopp kan anvandas for terrorfinansiering ar det mycket svart att identi-
fiera tvivelaktiga verksamhet, eftersom de enskilda givna beloppen i kontantinsamlingar i
regel ar sma.

4.2 Covid-19-pandemin

Det nya viruset Covid-19, det vill sdga coronaviruset, bérjade sprida sig fran Kina i slutet av
ar 2019. Varldshalsoorganisationen kategoriserar sjukdomen som en pandemi, eftersom
den har spridit sig 6ver hela varlden. Det forsta coronavaccinet godkandes for forsaljning
inom EU den 21 december 2020. Finland deltar i EU:s upphandlingar av coronarvaccin.?®

Pandemin med Covid-19 har gett upphov till globala utmaningar och ekonomiska stor-
ningar eller kriser som aldrig tidigare skadats. Den har drivit flera Iander in i ett undantags-
tillstand, vilket aven har aktiverat brottslingar och uppkomsten av nya brottsfenomen. Ge-
nom att utnyttja den sdrbarhet som undantagstillstdndet medfor har illegala aktorer och
andra brottslingar skapat nya inkomstkallor genom bland annat bedrdgerier, it-brottslig-
het och missbruk av internationellt ekonomiskt bistand.? Nar det galler penningtvatt har
det visat sig att den minskade kontantanvandningen till f6ljd av coronapandemin ocksa
har paverkat penningtvattsmetoderna, eftersom det har blivit svarare att tvétta pengar
genom de kontantintensiva sektorerna?*® och de gransoéverskridande forflyttningarna av
kontanter har minskat. Europol anser att pandemin pa lang sikt kommer att fa betydande
konsekvenser for den ekonomiska brottsligheten. | fraga om penningtvatt innebar detta
att kriminella aktorer maste soka efter alternativa metoder for penningtvatt, sarskilt i stal-
let for kontanter.?*!

| Finland har man upptackt flera coronarelaterade blufférsok, som bérjade mycket snabbt
da epidemisituationen forvdrrades varen 2020. Man har till exempel forsokt sdlja testpa-
ket for coronavirus, andningsskydd eller lakemedel som i sjalva verket inte existerade till

238 Institutet for hélsa och valfard: Aktuellt om coronaviruset, last 7.8.2020. World Health Organization: Coronavi-
rus disease (COVID-19 pandemic), ldst 7.8.2020, och Institutet for hdlsa och vélfard: Ordnandet av coronavaccinatio-
ner i Finland, last 14.1.2021.

239 FATF 2020a, sid. 2 och 4.
240 Europol 2020b, sid. 7.
241 Europol 2020Db, sid. 12.
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konsumenterna.?* Polisen har ocksa informerat om coronafuskare som speciellt har riktat
in sig pa aldre personer. Bedragare har gett sig ut for att vara “coronainspektorer” eller hal-
sovardsmyndigheter och pa sa satt forsokt ta sig in i personers bostader for att till exempel
stjdla kontanter och vardesaker.?

4.2.1 Effekterna av Covid-19-pandemin pa penningtvatt

Till de patagligaste konsekvenserna av Covid-19 pa brottsmiljon ar olika former av be-
drageribrott som forekommer som forbrott till penningtvatt. Det handlar till stor del om
bedrageribrott pa internet, dar brottslingar forsdker sdlja produkter som inte existerar eller
som ar av samre kvalitet 4n vad som utlovats. Sddana produkter kan till exempel vara ldke-
medel eller skyddsutrustning. | Finland uppdagades varen 2020 ett fall dar ett stort antal
bestallda skyddsmasker visade sig vara olampliga for det avsedda andamalet; fallet ar fore-
mal for en bedrageriutredning. FATF har identifierat ett scenario dér brottslingar utger sig
att vara anstallda av ett foretag eller en valgérenhetsorganisation som erbjuder skydds-
masker eller coronartestpaket. Brottslingarna begar kreditkortsuppgifter for betalning,
men den bestallda varan levereras aldrig.?*

Till bedragerier hor ocksa olika former av cyberbrottslighet dar kriminella fiskar efter in-
formation via telefon eller e-post med coronaviruset som tackmantel. Institutet for halsa
och valfard har bland annat fatt kannedom om fall med bluffsamtal dar betalkortsupp-
gifter har begarts pa grund av pastadd coronarexponering eller coronatestning.?** Bedra-
gare kan ocksa forsdka dra nytta av coronasituationen med penninginsamlingar for att
utnyttja manniskors vilja att hjalpa till. Man kan lata paskina att man samlar in pengar for
att hjélpa de som drabbats av coronakrisen, medan pengarna i sjdlva verket gar till brotts-
lingarna. Enligt FATF kan brottslingar ta kontakt via e-post och be om bidrag i en valgo-
renhetsorganisations namn och mottagaren instrueras att meddela betalkortsinformation
eller gora en betalning via den brottsliga aktorens digitala planbok.2*

Pa grund av situationen med coronaviruset har resandet minskat vasentligt, och darmed
har farre personer rort sig dver granserna. Det har dock varit mdéjligt att anlanda till Finland
av giltiga skal, sasom arbete. Inom vissa risksektorer, som byggbranschen, har man kunnat
passera gransen nastan normalt, vilket har mojliggjort bland annat kontantforflyttningar

242 Yle Uutiset 5.4.2020, last 9.11.2020.
243 Polisen: Poliisi varoittaa koronahuijareista — huijausten kohteina etenkin idkkaat, 1ast 9.11.2020.
244 FATF 20204, sid. 6.

245 Kauppalehti 16.8.2020: Saitko puhelun, jossa kyseltiin maksukortin tietoja koronatestauksen takia?
- THL varoittaa huijaussoitoista, ldst 21.12.2020.

246 FATF 20204, sid. 7.
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med byggarbetare. Som ndmnts ovan har Europol observerat att coronasituationen ut
brottslingars perspektiv paverkar just forflyttningarna av kontanta medel, och att de dar-
for har borjat anvénda alternativa metoder for penningtvatt. Man kan darfor anta att
verksamhetsmiljon blir mer digital och att man i stérre utstrackning forsoker 6verfora
medel genom digitala |6sningar.

De utmaningar som coronasituationen medfort for foretag och deras ekonomi har lindrats
med olika former av ekonomiskt stéd. Aven om man i offentligheten har buntat samman
stdden under bendmningen “coronastdd” har en del av dem varit avsedda att anvandas
for utveckling och innovation i foretagen. Stdden har ansetts mdéjliggora missbruk, efter-
som kontrollen ndr stdden beviljas kan vara slappare och 6vervakningen sker huvudsak-
ligen i efterskott. Brottsliga aktorer kan eventuellt kringga kriterierna for stod genom att
maskera sin verksamhet pa ett legitimt satt och de styra erhdllna stddpengar till brottslig
verksamhet eller maskera pengarna genom penningtvatt. Enligt en enkat utford av Skat-
teforvaltningens enhet for utredning av gra ekonomi ansag 64 procent av de svarande
myndigheterna att missbruket av offentliga stod har 6kat nagot eller tydligt till féljd av
coronaviruset.?¥’

Foretagens anstrangda ekonomi kan ocksa paverka aktorernas mojligheter att upptacka
brottslighet eller dtminstone skapa betydande utmaningar for det. Féretagens problem
med coronaviruset kan férdunkla uppfattningen av hurdana aktiviteter som ar normala
eller eventuellt tvivelaktiga. Intervjuer inom den privata sektorn visade att aktiviteter
som aktorer i vissa sektorer under normala forhallanden ser som tvivelaktiga har under
coronatiden blivit normala och det 6kar utmaningarna med att upptacka tvivelaktiga
transaktioner.

Pa grund av coronasituationen har manga manniskor gatt 6ver till distansarbete, vilket
innebar att dven en del tjanster produceras helt och hallet pa distans. Nar det géller ak-
torer inom den aktuella sektorn kan distansarbete paverka till exempel méjligheterna till
kundkontroll. Enligt en myndighetsundersékning som bestéllts av enheten for utredning
av gra ekonomi inverkar distansarbete ocksa pa myndighetstillsynen, eftersom 55 procent
av de myndigheter som svarat pa enkaten upplevde att vervakningen blivit mindre effek-
tiv till foljd av 6kningen av distansarbetet.?*

247 Undersokningen genomfordes i september 2020 for att kartlagga myndigheternas syn pa coronavirusets ef-
fekter pa den gra ekonomin. For mer information se Gra ekonomi & ekonomisk brottslighet: Koronavirus lisannyt
viranomaisten huolta tukipetosten kasvusta, last 21.12.2020.

248 Gra ekonomi & ekonomisk brottslighet: Koronavirus lisannyt viranomaisten huolta tukipetosten kasvusta, last
21.12.2020.
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4.2.2 Effekterna av Covid-19-pandemin pa terrorfinansiering

Den minskade passagerartrafiken till féljd av coronaviruset, vilket forsvarat kontantfor-
flyttningarna, kan leda till att hawalasystem kommer att anvandas i en storre utstrackning
vid terrorfinansiering. Da personerna sjdlva inte haft mojlighet att transportera medel for
terroristiskt syfte Over granserna, har de eventuellt forsokt Iamna kontanter hos hawala-
vaxlare fran vilka medlen 6verfoérs som elektronisk information till mottagarlandet. Det ar
ocksa majligt att forsok till kontantoverforingar gors allt mer genom traditionella tillhan-
dahallare av betalningsformedlingstjanster.

Coronapandemin anses paverka ocksa fenomenet med framlingskrigare. Under coronati-
den har det varit svarare att finansiera, foreta och ordna resor. Detta kan leda till att man i
allt storre utstrackning reser via illegala vagar utan myndighetskontroller. Den ekonomiska
osdkerheten till foljd av coronasituationen och den 6kande psykiska stressen kan leda till
instabilitet hos en del personer, vilket — beroende pa personens omgivning och kontakter
- kan ge upphov till radikalisering.

4.3 Manniskohandel

| denna riskbedémning anvands begreppet manniskohandel enligt definitionen av "Hu-
man trafficking” i Palermokonventionen. FATF hanvisar ocksa till denna definition i sina pu-
blikationer.2* Enligt Finlands strafflag ar manniskohandel och grov manniskohandel samt
forsok dartill straffbara garningar. Definitionen av madnniskohandel i denna riskbedémning
omfattar ocksa liknande brott som upptas i strafflagen sdsom grovt koppleri, grovt ord-
nande av olaglig inresa och ockerliknande diskriminering i arbetslivet. Den juridiska defi-
nitionen av manniskohandel kan variera fran land till land, vilket forsvarar utredningen av
fall. Manniskohandel skiljer sig fran mdnniskosmuggling (t.ex. grovt ordnande av olaglig
inresa) genom att vinningen av brott i det senare fallet utgors av beldning for att ha orga-
niserat inresan, medan man vid manniskohandel avser att utnyttja offren.

Manniskohandel @r en globalt betydande och tilltagande foreteelse. Manniskohandel anses
vara ett av de mest [6nsamma brotten i varlden genom de férdelar som den ger. Enligt Inter-
nationella arbetsorganisationens (ILO) berdkningar genererar tvangsarbete 150 2 miljarder

249 FATF:s definition bygger pa FN:s konvention om gransoverskridande organiserad brottslighet (Palermokon-
ventionen) i vilken manniskohandel definieras som foljer: "the recruitment, transportation, transfer, harbouring or
receipt of persons, by means of the threat or use of force or other forms of coercion, of abduction, of fraud, of de-
ception, of the abuse of power or of a position of vulnerability or of the giving or receiving of payments or benefits
to achieve the consent of a person having control over another person, for the purpose of exploitation. Exploitation
shall include, at a minimum, the exploitation of the prostitution of others or other forms of sexual exploitation, for-
ced labour or services, slavery or practices similar to slavery, servitude or the removal of organs”.
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dollar (USD) per &r.2 Aven om mianniskohandel &r en av de snabbast vixande formerna av
brottslighet®' &r ocksa myndigheterna battre insatta i manniskohandel och stravar efter att
motarbeta den 6kande brottsligheten bade pa internationell och nationell niva.

| Finland studeras och bevakas fragan pa myndighetsniva framfor allt av diskriminerings-
ombudsmannen, Migrationsverket och Europeiska institutet for kriminalpolitik (HEUNI).2>2
Vid justitieministeriet har dessutom inrattats en sarskild tjanst som samordnare for arbetet
mot manniskohandel. Diskrimineringsombudsmannen ar Finlands nationella rapportor i
fragor som rér manniskohandel. Inom Migrationsverket verkar ett hjalpsystem for offer for
manniskohandel. Systemet stodjer och hjalper offer for manniskohandel och deras min-
derariga barn. Statistiken visar att fler och fler offer sdker sig till hjalpsystemet och att an-
talet klienter nastan tredubblats under de senaste aren.3

Med tanke pa de nationella insatserna mot manniskohandel inklusive eventuell penningt-
vatt och terrorfinansiering dar det viktigt att i storsta mojliga utstrackning vara medveten
om att manniskohandel forekommer dven i Finland och att olika aktérer har kinnedom
om dess typiska manifestationer. Manniskohandel &r ofta gransoverskridande verksamhet
dar Finland oftast dr transit- och destinationsland. Den nationella brottsligheten i sam-
band med manniskohandel har férekommit huvudsakligen som arbetsrelaterad exploa-
tering, sexuellt utnyttjande och utnyttjande for brottslig verksamhet. Vid sadan brottslig
verksamhet tvingas offret bega brott och vinningen gar till den som exploaterar offret.
Dessutom har man fatt kinnedom om manniskohandel i tvangsaktenskaps- och tigge-
risyfte.> FOr att bekdmpa penningtvatt ar det ocksa viktigt att identifiera vinningen av
manniskohandel. Vid arbetsrelaterad exploatering uppkommer vinningen genom att ar-
betstagarna inte far ndgon 16n eller &r underbetalda och/eller maste betala ett 6verpris
for logi och andra levnadskostnader. Fallen inbegriper ofta ocksa gra ekonomi och bokfo-
ringsbrott.>> Utsatta branscher for arbetsrelaterad exploatering ar bland annat stadfére-
tag, restauranger, hemvard, barplockning och byggverksamhet.

4.3.1 Koppling mellan manniskohandel och penningtvatt

Utifran expertbeddmningar har det konstaterats manga kopplingar mellan mannisko-
handel och penningtvitt, genom att vinningen av manniskohandel maskeras med hjalp

250 FATF 2018, sid. 3.

251 FATF 2018, sid. 3.

252 Mer information finns pa www.heuni.fi, www.ihmiskauppa.fi och www.syrjinta fi.

253 Hjélpsystemet for offer for ménniskohandel, pressmeddelande 15.7.2020, last 26.8.2020.

254 Polisen: Mdnniskohandel, last 26.8.2020, och Hjalpsystemet for offer av manniskohandel 2020, sid. 5 och 11.
255 HEUNI 2019, sid. 6.
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av penningtvatt. Genom att identifiera och forhindra manniskohandel kan man ocksa
forhindra penningtvatt. En risk for penningtvétt hanfor sig till bristande medvetenhet
om manniskohandel, inklusive dess indikatorer och mekanismer i Finland. Om fenome-
net och de olika tillvdgagadngssatten vore battre kdnda skulle man kunna ingripa i brotts-
lig verksamhet i ett tidigt skede. Till exempel kan rapporteringsskyldiga enligt lagen om
penningtvatt ocksa ha mojlighet att upptacka manniskohandel eller tvivelaktig verksam-
het som tyder pa manniskohandel nar de foljer upp kunders transaktioner. FATF har ocksa
identifierat ett antal indikatorer som gor det méjligt att identifiera exempelvis tvivelaktiga
kontotransaktioner.>*

Manniskohandelns natur av dold brottslighet gér den valdigt svar att uppdaga. Offren
utsatts utan undantag for patryckningar och ar ofta personer som redan ar sarbara i sam-
héllet. Offren anmaler sallan manniskohandel till polisen. Manniskohandeln maskeras ofta
med olika slags tackmantel, sasom skrivbordsbolag, och befintliga strukturer, exempelvis
genom att dppna bankkonton for anstdllda, som i verkligheten anvands av ndgon annan. |
den nationella omvérlden férséker man alltsa délja manniskohandeln med hjalp av verk-
samheter med sken av legitimitet.

Det ar invecklat att upptécka tvivelaktig verksamhet och manniskohandel, eftersom aktivi-
teterna ofta ar gransoverskridande med flera internationella kopplingar. Offren ar ofta ut-
landska personer, som darmed upplever en hogre troskel for att soka hjalp. Svarigheterna
med att upptacka manniskohandel ger ocksa upphov till utmaningar for 6vervakningen
inom bade den privata och den offentliga sektorn. Ett av malen i regeringsprogrammet
fran ar 2019 med avseende pa bekdmpning av manniskohandel ar darfor att vid polisen
inratta en grupp for avsléjande och utredning av manniskohandelsbrott, eftersom man i
manga europeiska lander har sett dylika polisenheter ge en positiv effekt pa utredningen
av manniskohandelsbrott.?”

Anlitande av utlandska bemanningsforetag och langa underleverantérskedjor gor

det svarare att uppdaga méanniskohandel. For att uppdaga médnniskohandel kravs ak-
tiva och proaktiva atgarder av myndigheter, féretag och andra aktérer. Overvakning och
kontroll av att verksamheten ar legitim utgor sarskilda utmaningar i frdga om utlandska
tjansteleverantorer.

Begransningar eller brister i lagstiftningen hor ocksa till riskerna for penningtvatt i sam-
band med manniskohandel. Enligt expertbeddémningarna bor brister i informationsutbytet

256 | HEUNI 2020 "Tyoperdisen ihmiskaupan paljastaminen” behandlas ocksa kopplingar mellan manniskohandel
och penningtvitt. | FATF 2018 "Financial Flows from Human Trafficking” sid. 66-70 finns indikatorer som underlattar
identifiering av manniskohandel. HEUNI hanvisar ocksa till FATF 2018.

257 HEUNI 2020, sid. 58.
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atgdrdas utan hinder av sekretessbestammelserna. Dessutom bidrar korta preskriptionsti-
der for atalsratt, till exempel vid ocker i arbetslivet, och lindriga domar nér det géller mén-
niskohandel till att géra verksamhetsmiljon mer attraktiv for brottslingar.

Under perioden 2015-2019 meddelades 14 fallande domar fér manniskohandel, 6 do-
mar for grov manniskohandel och 14 domar for ockerliknande diskriminering i arbetslivet.
Daremot inleddes 6ver 200 forundersokningar om manniskohandel och éver 150 forun-
ders6kningar om ockerliknande diskriminering i arbetslivet under perioden 2015-2018.

| genomsnitt inleds farre an tio utredningar om grov manniskohandel per ar.?*® Endast fa
forundersdkningar om manniskohandel leder till domar.

| fall som varit foremal fér internationella utredningar har kopplingar mellan mannisko-
handel och penningtvatt hittats bland annat i situationer dar garningsmannen satt in eller
overfort ansenliga belopp till offrens konton. Darefter dverférs medlen fran offrets konto
antingen till utlandet eller konverteras till annan egendom. Offren har alltsa anvants som
bulvaner utan att vara medvetna om det.?**

4.3.2 Koppling mellan manniskohandel och terrorfinansiering

Enligt expertbeddémningar ar penningtvatt kopplad till manniskohandel i storre utstrack-
ning an finansiering av terrorism. Den stoOrsta risken nar det galler finansiering av terrorism
dr att det saknas nationella observationer av sambandet mellan méanniskohandel och
terrorfinansiering. Detta innebér att man pa nationell niva inte har hittat samband mellan
finansiering av terrorism och manniskohandel. Mgjligheten dartill kan dock icke uteslutas.

Enligt en publikation fran FN:s kommitté for bekdmpning av terrorism finns det interna-
tionella observationer av att terrorister finansierar aktiviteter med manniskohandel, till
exempel genom att kidnappa kvinnor och barn och sedan krava I6senpengar eller sélja
offren till prostitution. Organhandel eller slavhandel anvands ocksa till att finansiera
terrorverksamhet .2

Den geografiska aspekten bedoms som en risk for manniskohandel och darmed samman-
hangande finansiering av terrorism. Garningspersonens (eller den misstanktes) kopp-
lingar till konfliktomraden eller deras grannlander 6kar ocksa risken for finansiering av

258 Statistikcentralen och PolStat.
259 HEUNI 2020, sid. 48.
260 CTED 2019, sid. 31-37.

110



FINANSMINISTERIETS PUBLIKATIONER 2021:18

terrorism. Om badde garningspersonen och offret har kopplingar till konfliktlanderna anses
risken vara annu storre.

Inom manniskohandel ror sig ofta svarta pengar och offren ar ofta omedvetna om vart
pengarna egentligen gar. Enligt expertbedomningar ar det inte otdankbart att exempelvis
vinning fran arbetsrelaterad exploatering styrs till terrorgrupper.

4.4 Juridiska personer

Definitionen av juridisk person omfattar rattsligt behoriga aktérer med bestdmmanderatt
Over sina rattigheter och skyldigheter. Det rér sig om andra an fysiska personer, till exem-
pel foretag i bolagsform som sjalvstandigt dger sina egna tillgangar.?' | denna riskbedom-
ning granskas foljande juridiska personer i bolagsform2s2

e aktiebolag som avsesi 1 kap. 2 § i aktiebolagslagen (634/2006)

e (Oppna bolag och kommanditbolag som avsesi 1 kap. 1 § i lagen om 6ppna
bolag och kommanditbolag (389/1988)

e andelslag som avsesi 1 kap. 2 § i lagen om andelslag (421/2013).

Syftet med de bolagsformer som granskas ar att bereda vinst at aktiedgarna eller att be-
driva ekonomisk verksamhet eller naringsverksamhet. Enligt uppgifter i handelsregistret
fanns det i Finland vid ingangen av juli 2020 sammanlagt omkring 300 000 aktiebolag,
Oppna bolag, kommanditbolag och andelslag.?s® Det bor noteras att naringsverksamhet
dven kan bedrivas av en enskild naringsidkare, som ofta bendmns “firma". Enskilda naring-
sidkare betraktas dock inte som sjalvstandiga juridiska personer utan de ingar forbindelser
i eget namn.**

261 Villa 2018, sid. 34, och RP 95/1993 rd, sid. 27.

262 Aven stiftelser och registrerade féreningar kan anses vara juridiska personer, men i denna del av riskbedém-
ningen ar granskningen begransad till juridiska personer som verkar i bolagsform. Stiftelser och féreningar be-
handlas separat i kapitel 5 NPO-sektorn.

263 PRS: Antal foretag i handelsregistret, last 9.11.2020.

264 Foretagarna i Finland: Toiminimi eli yksityinen elinkeinonharjoittaja, last 9.11.2020. Det bor noteras att det pro-
portionellt sett finns mycket fler privata naringsidkare an foretag i bolagsform: enligt handelsregistret var omkring
220 000 privata naringsidkare verksamma i Finland i borjan av juli 2020. Se PRS: Antal foretag i handelsregistret. Pa
https://www.prh fi/fi/kaupparekisteri/yritystenlkm/Ikm.html, 1ast 9.11.2020.
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Figur 3. Antal aktiebolag, kommanditbolag, Gppna bolag och andelslag i handelsregistret 1.7.2020.

Andelslag 1% Aktiebolag 87 %
3685 kpl 261257 kpl
Oppna bolag 3 % '
9056 kpl
Kommanditbolag 9 %
25788 kpl

| enlighet med 6 kap. i penningtvéttslagen ska de ovan ndmnda organisationerna forvalta
uppgifter om sina verkliga formanstagare. Med foretagets verkliga formanstagare avses
en fysisk person som direkt eller indirekt dger mer dn 25 procent av aktierna i den juridiska
personen eller annars en motsvarande andel i den juridiska personen. Verklig formansta-
gare dr ocksa en fysisk person som direkt eller indirekt utnyttjar mer @n 25 procent av rost-
ratten i den juridiska personen nar detta rostetal ar baserat pa dgande, medlemskap, bo-
lagsordningen, bolagsavtalet eller motsvarande stadgar. Med verklig férmanstagare avses
dessutom en person som pd annat satt utévar ett bestdmmande inflytande i den juridiska
personen. De flesta foretag?®® hade alagts att meddela sina verkliga férmanstagare till han-
delsregistret under tiden 1 juli 2019-1 juli 2020. Skyldigheten géllde cirka 300 000 foretag,
varav cirka 123 000 lamnade in sin anmadlan inom utsatt tid.?®® Foretagets verksamhet kan
forsvaras om uppgifterna om formanstagare inte anmals till handelsregistret eller om de
inte uppdateras.

Aktiebolag, kommanditbolag, 6ppna bolag och andelslag ska anméla sig till PRS handels-
register. | enlighet med 2 kap. i revisionslagen (1141/2015) ska sammanslutningar vélja re-
visor och lata utfora revision.?’ Aktiebolag och andelslag ska alltid meddela sitt bokslut till

265 Aktiebolagen och andelslagen ska anmala uppgifter om sina verkliga formanstagare till handelsregistret.
Oppna bolag ska anmila den verkliga forménstagaren nar férmanstagaren &r ndgon annan an en fysisk person som
ar bolagsman. Kommanditbolag ska anméla den verkliga forméanstagaren nar forméanstagaren dr nagon annan an
en fysisk person som dr ansvarig bolagsman.

266 Meddelande fran Patent- och registerstyrelsen 2.7.2020, last 29.7.2020.

267 En revisor behdver inte valjas i en sammanslutning dar hogst en av de féljande forutsattningarna har uppfylits
saval under den avslutade rakenskapsperioden som under den omedelbart foregaende perioden: 1) balansomslut-
ningen overstiger 100 000 euro, 2) omsattningen eller motsvarande avkastning éverstiger 200 000 euro, eller

3) antalet anstallda 6verstiger i medeltal tre.
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handelsregistret. Oppna bolag och kommanditbolag skyldighet meddela sitt bokslut till
handelsregistret aktualiseras ndr vissa sarskilt faststallda kriterier uppfylls.?s®

Den juridiska personens verksamhet och bransch ska ocksa beaktas vid bedémningen av
riskerna for penningtvatt och terrorfinansiering, eftersom nar den juridiska personen ut-
ovar naringsverksamhet som omfattas av penningtvattslagens tillampningsomrade kan
den bli rapporteringsskyldig enligt lagen.

Enheten for utredning av gra ekonomi har gett exempel pa féljande fyra satt att utnyttja
foretag i bedrageribrott:

Etablera ett nytt foretag enbart i bedrégerisyfte
Overta ett féretag som hamnat i svérigheter
Kapa ett foretag som bedriver hederlig verksamhet

H N =

Utnyttja ett hederligt féretags namn.

Som ansvarspersoner for bolagen anges ofta bulvaner som fungerar i eget namn, men for-
tackt for ndgon annan persons rakning. Yrkesmassigt utnyttjande av foretag ar en form av
bedrageribrottslighet.?®® Det ar viktigt att identifiera yrkesmassigt utnyttjande av foretag,
eftersom bedrdgeribrott hor till de viktigaste forbrotten till penningtvatt.

Da organiserade kriminella grupper utgor ett betydande hot om penningtvatt ar det mo-
tiverat att i samband med juridiska personer ocksa studera den forskning som finns om
organiserade kriminella gruppers kopplingar till féretag. Enligt en studie fran 2015 om
organiserade kriminella grupper har den organiserade brottsligheten i Finland kopplingar
till bland annat byggbranschen, renoveringsforetag, service- och stadbranschen, res-
tauranger och nattklubbar, privata sakerhetstjanster samt till exempel detaljhandel med
bilar. Dessutom finns det kopplingar till tatueringsstudior och sexbutiker. Organiserade
kriminella grupper har koncentrerat sig pa arbetsintensiva och ldgteknologiska sektorer
och branscher som ligger nara deras kultur och livsstil. Dessa branscher star ocksa under
mindre myndighetstillsyn. De foretag som har kopplingar till medlemmar av organiserade
kriminella grupper ar i regel relativt sma, men erbjuder anda ofta flera olika tjanster, till

268 Oppna bolag och kommanditbolag ska anmala sina bokslut till handelsregistret om nagot av féljande krav
uppfylls: 1) ett aktiebolag ar bolagsman i det 6ppna bolaget eller ansvarig bolagsman i kommanditbolaget, 2) ett
oppet bolag eller ett kommanditbolag, vars ansvariga bolagsman ér ett aktiebolag, ar bolagsman eller ansvarig
bolagsman, eller 3) om minst tva av féljande granser har dverskridits under den avslutade eller den omedelbart f6-
regaende rakenskapsperioden: a) omséttning 12 000 000 euro, b) balansomslutning 6 000 000 euro, och ¢) antalet
anstillda i genomsnitt 50 personer. Se PRS: Oppna bolag och kommanditbolag: bokslut till handelsregistret, last
10.11.2020.

269 Gra ekonomi & ekonomisk brottslighet: Yrkesmassigt utnyttjande av foretag ar bedréageribrottslighet, last
23.12.2020.
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exempel sikerhetstjanster kombinerade med exempelvis stadning. Over hilften av med-
lemmarna i organiserade kriminella grupper driver ett eget féretag.?’

4.4.1 Risker for penningtvatt avseende juridiska personer

Juridiska personer I6per i princip en forhojd risk for penningtvatt och finansiering av ter-
rorism, eftersom de fysiska personerna bakom den juridiska personens verksamhet inte
agerar i eget namn. Det bor dock noteras att syftet med exempelvis aktiebolagslagen
(624/2006) har varit att ge foretagen storre handlingsfrihet och att lagen darmed ar av-
sedd att vara flexibel. Juridiska personer inrdttas och anvands kontinuerligt och en kon-
trollerad 6kning av deras verksamhetsmojligheter har stor betydelse for samhallet, till
exempel nar det géller betingelserna for foretagande och utévandet av féreningsfriheten.
Nar man granskar riskerna for juridiska personer bér man darfor komma ihdg den breda
samhallskontexten.

For att minska risken har foretagen en lagstadgad skyldighet att anmala sina verkliga
formanstagare till handelsregistret. Alla foretag fullgor emellertid inte sin skyldighet att
anmala de verkliga formanstagarna och halla uppgifterna uppdaterade, vilket innebar att
dessa uppgifter i handelsregistret inte ar tillrackliga, exakta och aktuella for alla foretag.
Detta okar risken for att kriminella aktorer bakom juridiska personer inte identifieras.

En allman risk for juridiska personer ar anlitande av bulvaner i olika former inom foretags-
verksamheten. Enligt en enkdt som enheten for utredning av gra ekonomi latit utféra hade
Over tva tredjedelar av de svarande?’’ lagt marke till anvdndning av bulvaner och interme-
didrer.?”? Bulvaner och intermediarer har konstaterats vara ett mycket vanligt satt att mas-
kera aktérens eller formanstagarens identitet. Aven om anviandningen av bulvaner inte &r
helt kopplad till internationalisering, ger anvandningen av utlandska personer som bulva-
ner fler mojligheter for aktorer inom den gra ekonomin samtidigt som det blir svarare att
utreda brotten. Bulvaner kan anses vara en relativt vdlinarbetat metod, och inga konkreta
atgarder har vidtagits pa myndighetsniva for att ta itu med fenomenet.?” | lagstiftningen
finns inte heller ndgot direkt forbud mot bulvaner.

Anvandningen av bulvaner och mellanhdnder ar enligt ndmnda enkat mycket omfat-
tande; dartill namns som allvarligaste foreteelser utnyttjande av féretag i bedragerisyfte,
identitetsstolder, anvdandning av "terminalvardare’, yrkesmassiga aktorer och organiserad

270 OCP 2015, sid. 168-169.

271 Over 600 svarspersoner p& 19 myndigheter.

272 Enheten for utredning av gra ekonomi 2019, sid. 25.
273 Enheten for utredning av grad ekonomi 2019, sid. 30.
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brottslighet. Utifran svaren kunde man konstatera att den gra ekonomin haller pa att fa
allt mer yrkesmaéssiga former.?”*

Vid bedémningen av riskerna ska man dven tdanka pa foretag vars verksamhet utifran

sett ar legal och som skoter de lagstadgade avgifterna och andra forpliktelserna pa ett
oklanderligt satt, men som i sjdlva verket har etablerats for att maskera tvivelaktig affars-
verksamhet. Brottslingar kan for att sakerstdlla den illegala verksamheten ge sken av ett
tillforlitligt foretag for myndigheterna, och pa sa satt undga misstankar. Nar det galler fo-
retagets ansvarspersoner har risken dessutom konstaterats vara hogre om den ansvariga
personen har brottslig bakgrund. Enligt en utredning av enheten fér utredning av gra eko-
nomi var manga foretag som drevs av personer med brottslig bakgrund kortlivade, och
dessa foretag framtrader darfér som en risk ur penningtvattssynpunkt. Kortlivade féretag
kan exempelvis anvandas for att undga foretagets offentliga skyldigheter.’”> Det bor ocksa
noteras att det saknas lagstiftning om dvervakning av att foretagen fullgor sin revisions-
skyldighet och att exempelvis registermyndigheten inte granskar innehallet i rakenska-
perna. | samband med reformen av handelsregisterlagen kommer man att granska hur
tillsynen over efterlevnaden av revisionsskyldigheten kan forbattras.?”

Kriminella som utnyttjar och kapar existerande foretag har identifierats som ett potenti-
ellt riskscenario. Passiva foretag?”” kan bli foremal for detta, ofta i penningtvattssyfte. Det
finns forhdllandevis manga passiva foretag i Finland, och till exempel ar 2020 strok Patent-
och registerstyrelsen nastan 20 000 foretag eller ss mmanslutningar ur handelsregistret.
Passiva foretag kan for det forsta vara foretag som inte aktivt lamnar in sina uppgifter till
handelsregistret men d@nda har affarsverksamhet. Nar det gadller sadana foretag ar risken
kopplad till doljande av verksamheten, vilket bland annat framgar av att foretaget later
bli att anmala ansvariga personer och redovisningar.?’® For det andra raknas till passiva
foretag nya eller nedlagda foretag som vantar pa aktivering. Sadana foretag ar utsatta for
kapning, eftersom deras dgare i praktiken endast foljer foretaget genom de arliga rappor-
terna.?” Den tredje gruppen ar féretag som har upphért med verksamheten. Aven dessa
foretag kan utsattas for kapning.?°

274 Enheten for utredning av gra ekonomi 2019, sid. 27.

275 Enheten for utredning av gra ekonomi 2018, sid. 9. Det bor dock noteras att det pa grund av naringsverksam-
hetens natur kan finnas en specifik orsak till att foretaget ar kortlivat, exempelvis i vissa projekt.

276 Arbets- och ndringsministeriet 2020, sid. 12, 26 och 31.
277 FATF MER 2019, sid. 137.

278 Dessa foretag blir foremal for kravatgarder under den s.k. redovisnings- eller avregistreringsprocessen, som f6-
retagen ska reagerar pa for att undvika avregistrering.

279 PRS tillhandahaller tjanster med vilka féretag kan skydda sig mot bedrdgerier och féretagskapning. Det finns
till exempel majlighet att aktivera automatisk avisering om andringar i foretagets uppgifter eller nya anmalningar.

280 Dessa foretag avregistreras efter redovisnings- eller avregistreringsprocessen.
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For aktiebolag beddms risken for penningtvatt vara betydande. En bidragande faktor
som paverkar risken ar det for ndrvarande ar enkelt att bilda ett aktiebolag. Sedan juli
2019 kravs det inte langre nagot separat aktiekapital for att bilda ett aktiebolag, i motsats
till tidigare da bolaget skulle ha ett startkapital pa minst 2 500 euro. Andringen innebér en
lattnad speciellt for personer som bildar bulvanforetag. Aktiebolagsformen gor det ocksa
mojligt att dolja agandet, och till och med komplexa innehav kan ddljas i aktiebolagsstruk-
turen. Aktiebolag dr dessutom attraktiva pa grund av det mycket begransade personliga
ansvaret. Laga kostnader och mojligheterna att anvanda féretagens konton for 6verféring
av legala och illegala tillgdngar kan ocksa ge en god tackmantel fér penningtvatt.

Trots att aktiebolagen ska registreras kan det inte anses minska risken avsevart, eftersom
risken ofta ar kopplad till sjdlva verksamheten. Risken for att foretaget oavsiktligt utsatts
for penningtvatt ar liten nar foretaget har processer for internkontroll av verksamheten.
Nar man jamfor aktiebolag med andra typer av juridiska personer kan man ur risksynpunkt
konstatera att dgarstrukturen, kopplingarna till utlandska dgare och etableringens ldtthet
forhojer riskerna.

Innehavaraktier (bearer shares) anses inte vara foérknippade med betydande risker for pen-
ningtvatt eller finansiering av terrorism. | Finland har det sedan ar 1980 inte varit mojligt
att emittera innehavaraktier och det finns formodligen endast fa sadana aktier kvar.?®' Nar
riskerna dr sma ar de hanterbara genom den befintliga lagstiftningen.

| dppna bolag och kommanditbolag anses risken for penningtvatt vara mattlig. Bolags-
méinnens personliga ansvar kan ses som en riskreducerande faktor. A andra sidan majlig-
gor det personliga ansvaret?? ocksa personligt beslutsfattande samt enklare anvandning
av medlen. | dessa bolagsformer kan dock bestammanderatten organiseras under begran-
sade former.

For andelslagen bedéms risken for penningtvatt vara mattlig. Utbetalningen av andelsla-
gens medel skiljer sig fran de 6vriga bolagsformerna, eftersom andelslagets huvudsakliga
mal inte dr att generera vinst till andelsdgarna. Enligt 4 kap. 14 § i lagen om andelslag ska
andelslagen fora medlems- och dgarforteckningar, om andelslagets andelar och aktier inte
har anslutits till virdeandelssystemet. Rapporteringsskyldighet enligt penningtvattslagen
kan uppkomma om andelslaget bedriver sparkasseverksamhet, som ar verksamhet som
omfattas av penningtvattslagens tillimpningsomrade.

281 | Finland finns ca 8 800 aktiva aktiebolag som bildats fére den 1 januari 1980 och som darmed i princip kan ha
innehavaraktier.

282 | praktiken kan en ansvarig bolagsman vara till exempel ett aktiebolag, men med risk avses hér just situationer
med personligt ansvar.
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For andra typer av juridiska personer, som europabolag, hypoteksféreningar, bostads-
rattsforeningar och statliga affarsverk, har risken for penningtvatt konstaterats vara
mycket liten.

4.4.2 Risker for terrorfinansiering avseende juridiska personer

Den risk for finansiering av terrorism som hanfor sig till aktiebolag anses vara betydande.
Risken ar forhojd i situationer dar det ar latt att bilda en juridisk person. Utmaningarna
med att identifiera den faktiska dgaren och férmanstagaren samt anvandningen av bulva-
ner spelar dessutom en viktig roll vid bedémningen av risken for finansiering av terrorism.
Dessutom kan kortlivade féretag innebéra en risk med tanke pa bade penningtvatt och
terrorfinansiering. Proaktiva riskférebyggande atgarder till exempel da en juridisk person
bildas ar svara att verkstédlla, medan CKP:s frysningslista anses vara en effektiv atgard i ef-
terhand. En riskreducerande faktor ar att utdelningen av medlen &r strikt reglerad.

Aven i 6ppna bolag och kommanditbolag bedéms risken fér finansiering av terrorism
som betydande. Vid verksamheten ska man fdsta avseende vid bolagsméannens person-
liga ansvar samt hur latt det ar att 6verfora och anvanda medlen. Om det till exempel ror
sig om verksamhet inom en familj som organiserats som ett bolag, anses detta utgéra
en hogre risk, eftersom utomstdende har begransad insyn for att observera eventuella
oegentligheter.

Avseende andelslag och andra typer av juridiska personer, sasom europabolag, hypo-
teksféreningar, bostadsrattsforeningar och statliga affarsverk, konstateras risken for finan-
siering av terrorism vara liten. Det dr dock mojligt att dessa aktorer, sarskilt andelslag, kan
utnyttjas for att finansiera terrorism.

4.5 Forhindrande av spridning och finansiering av
massforstorelsevapen

Den del av riskbeddmningen som gaéller férhindrande av spridning och finansiering av
massforstorelsevapen genomfordes i bérjan av bedomningsprocessen. Finlands nationella
CBRNE-strategi fran 2017 och observationerna i FATF:s landrapport om Finland visar pa be-
hovet av att atminstone pa en teoretisk niva bedéma behovet av nationella insatser mot
spridning och finansiering av massforstorelsevapen. Avsnittet om massforstorelsevapen
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bygger pa intervjuer med experter pa massforstorelsevapen eller forhindrande av finan-
siering av massforstorelsevapen.?®

Till massforstorelsevapen raknas kemiska vapen, biologiska vapen och karnvapen.?®Till
dem kan ocksa réknas tillhorande material, som kemiska, biologiska eller radioaktiva am-
nen, samt tillhérande kunskaper och fardigheter.?®

De hot som hanfér sig till av spridning av massforstorelsevapen och material till massfor-
storelsevapen regleras genom olika internationella konventioner, mekanismer och po-
litiska initiativ samt nationella foreskrifter och atgarder. De viktigaste mekanismerna for
motarbetande av spridning av massforstorelsevapen ar konventionerna om férbud och
begransning av massforstorelsevapen samt utveckling, anvandning och innehav av sa-
dana (t.ex. konventionen om férbud mot kemiska vapen), FN:s sdkerhetsradsresolution
1540, exportkontrollordningar och olika nationella och internationella strategier, t.ex. EU:s
strategi mot spridning av massforstérelsevapen.?é Konventionerna om forbud eller be-
gransning av massforstorelsevapen aldgger staterna skyldigheter och belyser den miljo
dar hot som hanfor sig till massforstorelsevapen forekommer. Enligt FATF:s rekommenda-
tion 7 ska medlemsstaterna ocksa genomféra riktade ekonomiska sanktioner i 6verens-
stdammelse med FN:s sdkerhetsrads resolutioner om icke-spridning, férebyggande och
undertryckande av massforstorelsevapen samt finansieringen av dessa. Dessutom antog
FATF i oktober 2020 @ndringar gallande finansiering av massforstorelsevapen i rekommen-
dationerna 1 och 2.

Tillsyns- och tillstdndsmyndigheterna for massforstorelsevapen verkar inom flera olika am-
betsverks férvaltningsomrade. Utrikesministeriet och férsvarsministeriet handhar fragor
som galler nedrustning och vapenkontroll. Utrikesministeriet har kontroll Gver exporten
och tillstandsadrenden avseende produkter med dubbla anvdndningsomraden. Polisstyrel-
sen svarar for utforseltillstanden for skjutvapen for civilt bruk och férsvarsministeriet sva-
rar for sin del for de arenden som galler tillstand for utforsel av forsvarsmateriel. | dvervak-
ningen av exportprodukter deltar férutom ovan ndmnda myndigheter framfor allt Tullen
och Skyddspolisen.

Fokus for Skyddspolisens 6vervakning av icke-spridningsarbetet av massforstorelsevapen
ar att sakerstalla att spridning av massforstorelsevapen eller till exempel export av konven-
tionella vapen till lander som ar féremal fér vapenembargo inte framjas i eller via Finland
eller genom anvandning av finlandska fysiska eller juridiska personer. Ett ndra nationellt

283 De intervjuade experterna arbetar vid utrikesministeriet, forsvarsministeriet och skyddspolisen.
284 Utrikesministeriet: Vapenkontroll och nedrustning, last 5.8.2020.

285 Expertutlatande.

286 Inrikesministeriet 2017, sid. 11.
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och internationellt samarbete spelar en viktig roll i icke-spridningsarbetet och 6vervak-
ningen av det. | FATF:s landsbeddmning av Finland ansags samarbetet och samordningen
av insatserna mot spridning och finansiering av massforstorelsevapen ligga pa en tillfreds-
stallande niva.?®

Finansieringen av spridning av massforstorelsevapen ar utdver exportkontroller dven fore-
mal fér ovan namnda internationella sanktioner. Forsoken att kringga sanktionerna ar av
olika slag, som genom att anvédnda offshore- och samriskbolag eller tredjeparter, med an-
dra ord "utlandska medbrottslingar’, som gor det mojligt att maskera den verkliga aktoren
eller formanstagaren. Sanktioner kringgas ocksa genom att smuggla kontanter och guld.
Dessutom finns det ett sarskilt behov av att 6vervaka virtuella valutor, vilka enligt FN:s
iakttagelser anvands for att kringga sanktioner. Atgarder for att kringgé sanktionerna kan
ocksa vara metoder som finansidrer av spridningen av massforstérelsevapen anvander for
att finansiera sin verksamhet .2

Pa nationell niva saknas konkreta definitioner av finansieringen av och férhindrandet av
spridning av massforstorelsevapen. Finansiering av massforstorelsevapen ar dessutom
inte en kriminaliserad handling. Dessutom finns det utmaningar som hanfor sig till den na-
tionella lagstiftningen, bland annat nar det galler anmalan av misstankar om finansiering
av massforstorelsevapen, eftersom det saknas en nationellt faststalld anmélningskanal.

Enligt expertbedémningar innebar den tekniska utvecklingen, som bland annat har un-
derlattat tillgangen till produkter, ett hot for spridning och finansiering av massforstorelse-
vapen samtidigt som den skapar mojligheter for aktioner. Det har blivit lattare att tillverka
vapen och fler och fler aktorer har kapacitet for det. Som ett betydande hot framstar ocksa
gransoverskridande 6verforing av kunskaper och fardigheter, eftersom den ar svar att
identifiera och 6vervaka.?®

En atgard som motarbetar spridning och finansiering av massforstorelsevapen ar med-
vetandegdrande, sérskilt inom den privata sektorn. Risken for spridning och finansiering
av massforstorelsevapen kan minskas, bland annat nar det galler produkter med dubbla
anvandningsomraden, genom att medvetandegdra den privata sektorn och aktérerna om
dessa produkter och de material som anvands i massforstérelsevapen.?

287 FATF MER 2019, sid. 6.

288 United Nations Security Council (5/2020/151), sid. 5 och 62.
289 Expertintervju.

290 Expertintervju.
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4.6 Andrainternationella fenomen

4.6.1 Professionell fotboll och manipulerade matcher

Ett nytt riskomrade i EU:s 6verstatliga riskbeddmning 2019 var riskerna for penningtvatt
och finansiering av terrorism inom professionell fotboll. Varldens mest populdra idrott, fot-
boll, &r en global bransch med betydande ekonomiska inverkan, dtminstone pa internatio-
nell niva. Enligt den overstatliga riskbedémningen har den professionella fotbollens kom-
plexa organisation och bristande insyn gjort det till en grogrund for anvandning av olag-
liga resurser.?®' For avsnittet om professionell fotboll har intervjuats Finlands ledande ex-
perter inom professionell fotboll fér att sammanstalla en sa realistisk riskbild som majligt.

Tipsligan &r Finlands hégsta proffsserie i fotboll.22 Anda finns det bara 250-350 proffsspe-
lare i Finland, eftersom inte alla spelare i Tipsligan ar professionella spelare. Ettan ar den
nast hogsta serienivan i herrfotboll och den sa kallade halvproffsserien, dar lagens omsatt-
ning ligger under en miljon per ar. Antalet utlandska spelare i Tipsligan och ettan dr unge-
far 60-70 per ar i vardera. Andra divisionen ar den tredje hogsta fotbollsserien for herrar i
Finland. De lagre serierna ar mer lokala serier som organiseras av Bollforbundets distrikt.?*®
| Finland maste riskerna for penningtvatt och finansiering av terrorism ses som en helhet
och inte bara fér den hdgsta proffsserien. Sarskilt med tanke pa matchfixning och spelar-
kontrakt ger de lagre och mindre noga 6vervakade serierna en fruktbar och bra grogrund
for brottslig verksamhet.?**

Europaradets konvention om manipulation av resultat inom idrott?** undertecknades
2014. Konventionen tradde i kraft hosten 2019 nar fem EU-medlemsstater ratificerade den.
Per februari 2021 har sju lander ratificerat konventionen, och alla dessa lander har ocksa
omfattat den. Finland har undertecknat konventionen men har dnnu inte ratificerat den.?¢
Syftet med konventionen ar att férebygga och upptédcka manipulation av idrottstavlingar
samt att forbattra informationsutbytet mellan aktorer?®’. Artikel 16 i avtalet handlar om
penningtvatt av vinning av brott i samband med manipulation av idrottstavlingar.

291 EU SNRA 2019, sid. 4.

292 Lagen omsatter 1-4 miljoner euro per ar.

293 Sammanfattningen har utnyttjat Finlands Bollférbundets webbsidor.
294 Expertintervjuer

295 Council of Europe Treaty Series - No. 215: Council of Europe Convention on the Manipulation of Sports
Competitions.

296 Status per 3.2.2021.

297 Sarskilt nar det galler nationellt och internationellt samarbete mellan myndigheter, idrottsorganisationer och
vadslagningsbolag.
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Bakom manipulation av idrottsresultat?*® har uppdagats bland annat korruption, organi-
serad brottslighet och en vdaxande internationell vadslagningsmarknad.? Enligt FIFPros3®
undersdkning fran 2012 av den internationella fotbollen hade 11,9 procent av professio-
nella fotbollsspelare kontaktats i syfte att manipulera matchresultat. Dessutom hade 23,6
procent av de svarande noterat matchfixning i sina serier. Enligt uppskattningar sker 80
procent av fallen av manipulation av idrottsresultat internationellt inom fotbollen.3*!

Manipulation for vadslagning dr matchfixning dar man antingen direkt eller indirekt vill
fa ekonomisk vinning genom vadslagning. Med direkt ekonomisk vinning avses den
summa pengar som vinns genom vadslagning och indirekt ekonomisk vinning avser den
nytta som erhalls genom penningtvatt.3 Indirekt ekonomisk nytta illustreras av ett sce-
nario dar man spelar pengar som harror fran brott pa ett vadslagningsobjekt vars resul-
tat man forsdker manipulera i forvdg. Motivet manipulationen av resultatet kan darfor
ses som penningtvatt. Den direkta ekonomiska vinningen harrér daremot fran ett brott
och man kan forsoka maskera dess ursprung i efterhand, eventuellt med hjalp av olika
penningtvéttsmetoder.

Risker for penningtvatt och finansiering av terrorism i samband med professionell
fotboll och matchfixning

Inom professionell fotboll férekommer betydligt storre risker for penningtvatt an for finan-
siering av terrorism. Darfor har bedémningen primart fokuserats pa penningtvatt.

Det finns en viss variation i riskexponeringen mellan olika serienivaer. Pa de lagre serie-
nivaerna ar 6vervakningen av manipulerade matcher mindre, vilket i gengald 6kar risken
for missbruk. Division tva ar den lagsta nivan pa vilken de nationella spelbolagen erbjuder
vadslagningsobjekt. Vadslagning i matcher pa lagre serienivaer ar mojlig endast via ut-
landska spelbolag.

| fraga om manipulerade matcher finns det ocksd utmaningar med tillampningen av
bestammelserna om korruptionsbrott.>* | dagens lage har man vid uppdagade fall av

298 Manipulation av idrottsresultat &r ett avsiktligt arrangemang, en atgard eller en forsummelse som syftar till att
paverka resultatet av en idrottstavling eller dess forlopp genom att helt eller delvis undanrdja den oforutsagbarhet
som hor till idrottstavlingars karaktar, och darigenom fa fordelar for sig sjalv eller andra.

299 FIIC 2019, sid. 4.

300 Fédération Internationale Des Associations de Footballeurs Professionnels, FIFPro, &r den internationella para-
plyorganisationen for professionella fotbollsspelares fackorganisationer.

301 FIIC2019,sid. 7.
302 FIIC 2019, sid. 5.

303 De brottsbeteckningar som kan tillampas pa manipulation av resultat inom idrott ar lindrigt bedrageri, be-
drageri, grovt bedrégeri, penningtvatt, grov penningtvatt, givande av muta i ndringsverksamhet, grovt givande av
muta i ndringsverksamhet, tagande av muta i ndringsverksamhet och grovt tagande av muta i ndringsverksamhet.
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matchmanipulation i praktiken tillampat bestammelserna om mutbrott, “tagande eller
givande av muta i ndringsverksamhet”. Utifran iakttagelserna anses det vara en svart att
tillampa rekvisiten for mutbrott pa matchfixning, eftersom rekvisiteten inte tar hansyn
till sardragen hos manipulation av idrottsresultat. Bestammelserna om bedrageribrott ar
svara att tillampa, eftersom den som blir bedragen inte alltid ar kand.

En betydande risk bedoms vara férknippad med fotbollsklubbar som rakat i ekonomiska
svarigheter.2® En krisande ekonomi kan goéra klubben mottaglig for missbruk, och sarskilt
ndr det galler mindre klubbar anses risken vara betydande. Risken kan ocksa anses ha okat
under covid-19-pandemin, eftersom allt fler av klubbarna pa nationell niva har hamnat i
ekonomiska svarigheter.

Case Vadslagningsagent

Sambandet mellan penningtvitt och matchfixning konkretiseras av Abo
hovratts dom (13/857) fran ar 2013 om grov penningtvatt. | fallet domdes
den tidigare styrelseordféranden samt den davarande verkstallande
direktoren i en finlandsk fotbollsklubb. Vid brottstidpunkten hade

klubben varit i ekonomiska svarigheter och darfor tagit emot 6ver 300 000
euro fran en utlandsk aktor*. En del av pengarna betalades i kontanter.
Klubben anvande pengarna till att betala sina skulder. | utbyte mot
penningoverforingarna hade klubben ingatt ett preliminart avtal om att lata
utlandska spelare i spela for klubben, vilket dock aldrig skedde. Hovratten
ansag att anvandningen av pengarna for betalning av skulder a ena sidan
varit agnad att dolja eller maskera ursprunget av pengar harror fran brottslig
verksamhet. Vidare ansdag hovratten, att det erbjudna beloppet och att det
togs emot utan vederlag redan i sig bor anses vara ovanligt. Hovratten sag
som ovanlig verksamhet ocksa det erbjudna samarbetsavtalet, som var

en exceptionell inom den finlandska fotbollen och borde vackt tvivel om
anbudets verkliga syfte. Penningbeloppet och mottagandet av det har varit
ovanligt med tanke pa bland annat kontantbeloppen. Enligt hovratten har
den egendom som erhallits genom brottet varit synnerligen vardefull och
garningen som helhet bedémd ar grov. Domen har vunnit laga kraft.

*Den utldndska aktéren démdes i Lapplands tingsrdtt ar 2011 for givande av
muta i ndringsverksamhet, da hen konstaterades ha fixat matcher fér en annan
finldndskt klubb aren 2008-2011.

304 Exemplet ar ett domslut av Abo hovratt (13/857).
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Lagdgare med utlandsk bakgrund har konstaterats utgora en risk inom den professio-
nella fotbollen i Finland; det &r en utmaning att félja upp dessa dgares tillgangar och kont-
rollera deras ursprung. Dessutom spelar identifieringen och utredningen av de utldndska
lagdgarnas intressen en viktig roll vid identifieringen och bedémningen av risken fér pen-
ningtvatt, trots att identifieringsskyldigheten inte sarskilt foreskrivs i lag. Med detta avses
forsok att fa reda pa varfor en utlanning vill investera i laget. Aven om lagen i sig inte ar
rapporteringsskyldiga enligt penningtvattslagen, kan det féreligga en risk for penningt-
vatt av oaktsamhet. Som risker framtrader ocksa vadslagning samt olika arrangemang
och mojligheter att pdverka matchens gang. Internationell vadslagning ses i synnerhet
som en risk eftersom den inte ar reglerad eller kontrollerad pa nationell niva. Man bor
alltsa notera att spel som spelas i Finland kan utnyttjas for penningtvatt dven utomlands,
trots att verksamheten inte omfattas av tillampningsomradet for och tillsynen enligt pen-
ningtvéattslagen. Forsaljning av spelare och spelarkontrakt har ocksa befunnits vara en
risk ur penningtvattssynpunkt.

Teknikens utveckling befinns utgdra en risk och denna risk kommer att 6ka. Tekniska
framsteg mojliggor bland annat kommunikation i realtid med spelaren for att ge instruk-
tioner eller kommandon. | takt med att tekniken och den granséverskridande verksam-
heten 6kar kan det dessutom bli lattare att narma sig spelarna och manipulera tavling-
arna, och det kan ocksa ske anonymt.

Vaxande hot eller risker ar forknippade med att organiserade kriminella grupper ar di-
rekt eller indirekt kopplade till matchfixning. Det ar mojligt att spelare utsatts for direkt
eller indirekt manipulation eller hot fér att uppna onskat resultat. Organiserade kriminella
grupper betraktas ocksa som en risk ur penningtvattssynpunkt, eftersom matchfixare uti-
fran internationella observationer ocksa forséker tvatta pengar genom sin verksamhet.3%
Enligt observationer ar internationella kriminella organisationer inblandade pa vadslag-
ningsmarknaden pa tre olika satt, ndmligen 1) mutor for att manipulera matcher, 2) vad-
slagning om matchresultaten och 3) penningtvatt av medel som harroér fran brottslig verk-
samhet.>% P3 det internationella planet har det ocksa setts att kriminella organisationer i
penningtvattssyfte har organiserat spokmatcher (ghost games), det vill sdga matcher som
i sjdlva verket aldrig spelas, utan som anvands fro att maskera penningtvatt.3

305 Expertintervju.

306 Peurala, J. 2013. Match-manipulation in football - the challenges faced in Finland. International Sports Law J.
13, 268-286.

307 KCOOS 2017, sid. 10.

123



FINANSMINISTERIETS PUBLIKATIONER 2021:18

4.6.2 Frihamnar

| den Overstatliga riskbedomningen har tagits upp frihandelsomradena och sarskilt fri-
hamnarna. Enligt EU:s landspecifika forteckning 6ver frihandelsomraden finns det inga
frihandelsomraden i Finland och inte heller sddana frihamnar som motsvarar definitionen i
den 6verstatlig riskbedomningen 3%

4.6.3 System for medborgarskap och uppehallstillstand for investerare

| den Overstatliga riskbeddmningen har riskerna fér penningtvatt och finansiering av ter-
rorism bedémts i samband med system fér medborgarskap och uppehallstillstand for
investerare. | Finland beviljas medborgarskap eller uppehallsratt inte till investerare eller
pa basis av investeringar. Darfor gors ingen nationell riskbedomning av penningtvatt och
finansiering av terrorism till denna del. | den 6verstatliga riskbedémningen ar iakttagel-
serna uppdelade i “investment citizenship scheme’, det vill sdga system fér medborgar-
skap for investerare, och “investment residence scheme’, system for uppehallstillstadnd for
investerare.3%

Aven om ovan namnda medborgarskap och uppehallsritt inte beviljas i Finland till inves-
terare eller pa basis av investeringar, gjordes det ar 2018 andringar i utldanningslagen gal-
lande uppehallstillstand for foretagare. Genom dndringen fogades till lagen en ny grund
for uppehallstillstand. Det ar mojligt att bevilja uppehallstillstand for en utlanning som
har grundat eller kommer att grunda ett sa kallat tillvaxtforetag i Finland, oberoende av
bolagsform. Bakgrunden till férandringen var behovet av att underlétta invandringen for
foretagare och toppférmagor till Finland och samtidigt forbattra Finlands ekonomiska till-
vaxt och sysselsattningsutsikter.3" Till foljd av andringen beviljas inte uppehallstillstand
enbart pa grund av dgande utan forutsattningen for beviljande &r arbete i ett féretag och
att arbetet utfors i Finland.3"

308 EU SNRA 2019 - Commission Staff Working Document, sid. 244.
309 EU SNRA 2019 - Commission Staff Working Document, s. 250.

310 Bakgrunden till andringen var bl.a. att en utldnning som var verkstallande direktor i egenskap av foretagare i
sitt eget aktiebolag tidigare inte kunde beviljas uppehéllstillstand for naringsidkare &ven om hen ensam dgde hela
aktiestocken.

311 RP 129/2017 rd, sid. 1, 21.
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5 NPO-sektorn

5.1 Referat

| avsnittet om NPO-sektorn (non-profit organisations; ideella organisationer) i den natio-
nella riskbedémningen fér penningtvatt och finansiering av terrorism redogors for sek-
torns omvarld. Dartill identifieras och utvarderas de hot, sarbarheter och risker som sek-
torn ar utsatt for. Det ar andamalsenligt att ta upp NPO-sektorn som en egen helhet i risk-
beddmningen. Hoten, sarbarheterna och riskerna inom NPO-sektorn granskas har som en
helhet, bade nir det géller penningtvitt och finansiering av terrorism. Aven enligt FATF:s
landrapport ska Finland fasta avseende vid riskerna inom NPO-sektorn.3'2

Avsnittet om NPO-sektorn fardigstalldes i borjan av riskbedémningsprocessen, fore av-
snitten om penningtvatt och finansiering av terrorism. Till avsnittet bidrog flera offentliga
aktorer, tillsynsmyndigheterna enligt lagen om penningtvatt och NPO-aktorer av olika
storlek. Forst gjordes en kartlaggning av NPO-sektorn, som framfor allt innehéll en defi-
nition av NPO-aktorer for den nationella riskbedémningen samt de nédvandiga begrans-
ningarna. Hoten och sarbarheterna som hanfor sig till NPO-sektorn utvarderades pa en
endagsworkshop for experter®'?, en intervju med en aktor inom sektorn samt expertinter-
vjuer. Dessutom skickades en enkat till NPO-aktorerna.3™

De viktigaste iakttagelserna om den nationella NPO-sektorn ar foljande:

e NPO-sektorn i Finland framtrader som mycket stor; enbart i foreningsregistret
finns cirka 100 000 registrerade foreningar. Dessutom finns det cirka 2 700
stiftelser i stiftelseregistret."

e Definitionen av NPO-aktdren i den nationella riskbeddmningen accentuerar
aktorens ideella karaktdr samt anskaffande, mottagande och/eller anvand-
ning av tillgdngar eller annat ekonomiskt stdd i verksamheten for specifika
allmannyttiga andamal.

De viktigaste iakttagelserna om hoten, sarbarheterna och riskerna for den nationella
NPO-sektorn ar foljande:

312 FATF MER 2019, sid. 38.

313 Experterna representerade myndighetsaktorer samt tillsynsmyndigheterna enligt penningtvattslagen
314 Enkaten som gjordes inom NPO-sektorn beskrivs ndrmare i avsnitt 5.4.2.

315 Uppgifterna anger laget per 1.1.2020.
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e De storsta hoten mot NPO-sektorn beddms vara NPO-aktorernas gransovers-
kridande verksamhet och kriminella aktorers infiltrering i laglig verksamhet.

e De storsta sarbarheterna for NPO-sektorn beddms vara den splittrade myn-
dighetskontrollen, bristen pd insyn i NPO-verksamheten och bristerna i
NPO-aktorernas interna processer.

e De storsta riskerna for NPO-sektorn bedoms vara sma NPO-aktorers verksam-
het®'6, utnyttjande av legal NPO-verksamhet i brottsliga syften, kontantforflyt-
tningar till krislander och brister i den kritiska beddmningen av NPO-aktorer-
nas egen verksamhet.

Figur 4. Hot, sdrbarheter och total risk for NPO-sektorn.

Sarbarhet

NPO-sektorns exponering mot hot och sarbarheter samt den totala risken som ar en kom-
bination av dessa har faststallts pa grundval av expertbedémningar. Experterna placerade
hoten och sarbarheterna pa skalan 1-4 (frdn ndgot betydelsefull till mycket betydelsefull).
Medeltalet av bedomningarna angav den totala exponeringen mot hot och sarbarheter.
Risknivan erholls genom en kombination av exponeringen mot hot och sarbarheter, sa att
riskvikten for hoten var 40 procent och f6ér sarbarheterna 60 procent. Den totala risken for
NPO-sektorn ligger pa niva 3, det vill siga betydelsefull.

316 | den nationella riskbedomningen faststélls inte den exakta storleken pa en liten NPO-aktor. Till sma aktorer
kan raknas organisationer som endast har ett fatal anstéllda eller har liten omsé&ttning. Som gréns kan i fraga om
foreningar tillampas till exempel beloppsgransen for revisionsskyldigheten (se avsnitt 5.6.1 “"NPO-sektorns identifie-
rade sarbarheter mot terrorfinansiering”).
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5.2 NPO-riskbedomning
5.2.1 NPO-riskbedomningens syfte och bakgrund

Syftet med NPO-avsnittet i riskbedomningen ar att granska NPO-omvarlden i Finland samt
att identifiera och bedéma hoten, sarbarheterna och riskerna i anslutning till NPO-sektorn.
Det ar den forsta mer omfattande®'” nationella kartldggningen av riskerna for penningt-
vatt och finansiering av terrorism inom NPO-sektorn.

Ut6ver FATF:s rekommendationer rekommenderar ocksa EU i den overstatliga riskbedom-
ningen nationella NPO-rapporter for att identifiera ideella organisationers sardrag och
risker med avseende pa penningtvatt och finansiering av terrorism. Enligt den 6verstatliga
riskbedémning 2017 &r ideella organisationer en av de sektorer som de nationella risk-
beddmningarna sarskilt bor uppmarksamma3'®, Rekommendationen beholls i den over-
statliga riskbedomningen 2019, bade nér det galler riskidentifiering och riskhantering.3"®

| FATF-kontexten ingdr kravet pd kdnnedom om NPO-sektorn i rekommendation 8, enligt
vilken landerna ska bade granska ideella organisationer generellt och identifiera riskerna
inom denna sektor.3%

Bade kraven pa EU-niva och FATF:s rekommendationer nar det galler kinnedomen om och
riskbeddmningen av NPO-sektorn gar i manga avseenden i samma riktning, dven om det
finns vissa skillnader i fokuseringen. FATF fokuserar uttryckligen pa de ideella organisatio-
ner som I6per risk att bli utnyttjade nar det galler finansiering av terrorism3?', medan den
oOverstatliga riskbeddmningen faster avseende vid de risker som sektorns verksamhetsfalt
innebar, bade nar det galler penningtvatt och terrorfinansiering. | den 6verstatliga risk-
beddmningen konstateras dnda att en separat bedémning av hoten och sarbarheterna
for penningtvatt inom NPO-sektorn inte ger ndgon nytta, utan de kan analyseras i samma
kontext med om hoten och sarbarheterna for finansiering av terrorism.>2? | detta NPO-av-
snitt i den nationella riskbeddmningen identifieras ideella organisationers maojliga kopp-
lingar till bdgge aspekterna, men i enlighet med FATF:s exempel ligger fokus pa en be-
démning av de hot och sarbarheter som hanfor sig till finansiering av terrorism.

Att ideella organisationer diskuteras i ett separat avsnitt kan motiveras med dels FATF:s
och EU:s allmdnna krav gallande NPO-sektorn, dels med beaktande av FATF:s landrap-
port om Finland. Enligt landrapporten har de hot som hanfér sig till NPO-sektorn och de

317 Fragan har behandlats tidigare i rapporten "Terrorismin rahoitus ja yleishyddylliset yhteisét” fran ar 2009.
318 EU SNRA 2017, sid. 16.

319 EU SNRA 2019, sid. 14.

320 FATF 2019, sid. 43.

321 FATF 2019, sid. 43.

322 EU SNRA 2019 - Commission Staff Working Document, sid. 228 och 231.
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darmed forknippade riskerna for finansiering av terrorism tidigare kunnat identifieras en-
dast i begrénsad utstrackning i Finland, vilket ocksa paverkar den riskbaserade tillsynen
och monitoreringen.??®* Synpunkterna i landrapporten avseende den nationella riskmedve-
tenheten inom NPO-sektorn har styrt upprattandet av NPO-avsnittet i riskbedémningen.

5.2.2 NPO-riskbedomningens omfattning och avgransningar

Med tanke pa att NPO-sektorn ar omfattande och varierande har det varit nédvan-
digt att avgransa granskningen for att gora riskbeddmningen av ideella organisationer
genomforbar.

| detta NPO-avsnitt av den nationella riskbeddmningen granskas endast registrerade or-
ganisationer for att pa detta satt mojliggora en tillforlitlig kombination av kvalitativa och
kvantitativa data. Darmed har de granskade NPO-aktdrerna en réttslig form som vid behov
kan kontrolleras i registren. Det innebar att icke-registrerade aktorer, som icke-registre-
rade foreningar, undantas helt och hallet fran bedémningen. Avsaknaden av kvantitativa
data om icke-registrerade aktorer ar problematisk med tanke pa analysen, och i denna
riskbeddmning anses enbart kvalitativa data vara tillrdackliga fér bedémningen av hot och
sarbarheter. Det anses ocksa motiverat att enbart inrikta granskningen pa registrerade
aktorer eftersom det dr fraga om den férsta omfattande nationella riskbeddmningen av
NPO-sektorn. | fortsattningen bor granskningen utvidgas till icke-registrerade NPO-aktorer
for inhamtande av information om de risker fér penningtvatt och finansiering av terro-
rism som hanfor sig till dessa aktorer. Syftet med denna forsta omfattande granskning av
NPO-sektorn ar att lagga grunden fér en mer detaljerad bedémning av sektorn som i fram-
tiden eventuellt kan kompletteras med kvantitativa och kvalitativa data om icke-registre-
rade aktorer.

I NPO-avsnittet behandlas potentiella hot och sarbarheter i samband med insamling av
pengar och NPO-aktorer som genomfér humanitart bistand och utvecklingssamarbete3.
Insamling av medel &r — utdver icke-vinstdrivande verksamhet — en gemensam faktor fér
NPO-aktorerna aven enligt FATF:s definition, vilket gor det motiverat att fokusera gransk-
ningen pa de aktérer som uppfyller dessa kriterier. Organisationer som arbetar med hu-
manitéart bistand och utvecklingssamarbete &r genom sin verksamhet potentiella offer
for finansiering av terrorism, eftersom bistandsorganisationerna ofta ar verksamma i

323 FATF MER 2019, sid. 174.

324 Detsamma galler medel som i form av allmanna understdd till civilsamhallesorganisationer vars verksamhet
hanfor sig till Finlands utrikes- och sakerhetspolitiska riktlinjer och internationella férbindelser.
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konfliktomraden eller omraden dar terroristorganisationers narvaro erkanns3* och i omra-
den dar AML/CFT-ramverket ar bristfalligt.

5.3 Definition av NPO-aktor

5.3.1 Definition av NPO-aktor i internationella sammanhang

FATF har féljande definition pa en NPO-aktor:

"A legal person or arrangement or organisation that primarily engages in raising or
disbursing funds for purposes such as charitable, religious, cultural, educational, social
or fraternal purposes, or for the carrying out of other types of ‘good works.>2

| FATF:s definition framtrader som centrala element syftet att samla in och anvdnda medel
samt verksamhetens icke-vinstsyftande karaktdr. FATF:s definition &r funktionell, med andra
ord utgar den fran den faktiska verksamheten och sardragen hos sadana NPO-aktérer som
darigenom kan bli exponerade for risken for finansiering av terrorism. Da bor det inte ses
om avgorande att organisationens verksamhet ar ideell.>?” | FATF:s definition av en NPO-ak-
tor kan betoningen pa funktionalitet anses medge en viss marginal for formuleringen av
en nationell definition av NPO-aktorer, eftersom bedémningen av de nationella NPO-akt6-
rerna maste ske med hansyn till verksamhetens art. Det ar darfor inte andamalsenligt ha en
nationell definition av NPO-aktorer som ar direkt synonym med FATF:s definition 3

Den terminologiska uppfattningen om NPO-aktorer i den Overstatliga riskbedémningen
utgar ocksa fran FATF:s definition.3?° FATF:s rekommendation 8 ar begransad till ideella
tjansteorganisationer ("service NPOs”), medan den 6verstatliga riskbedémningen dess-
utom inbegriper expressiva ideella organisationer ("expressive NPOs”) som sysslar med
expressiv och annan fritidsverksamhet.®*° | likhet med den 6verstatliga riskbedémningen
omfattar Finlands nationella NPO-riskbeddomning bagge typerna. Genom att FATF anser
det vara nédvandigt att identifiera och forsta sardragen hos ideella organisationers verk-
samhetsfalt for att skapa riskmedvetenhet om NPO-sektorn,®' har man i det nationella
riskbedomningsarbetet sett det som nodvandigt att forst utforma en nationell definition

325 EU SNRA 2019 - Commission Staff Working Document, sid. 226.
326 FATF 2019, sid. 43.

327 FATF 2019, sid. 43.

328 FATF 2019, sid. 44-45.

329 EU SNRA 2019 - Commission Staff Working Document, sid. 225.
330 EU SNRA 2019, sid. 4.

331 FATF 2019, sid. 44.
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av NPO-aktorer for riskbeddmningskontexten. Da blir det mojligt att pa basta satt identi-
fiera de ur nationellt perspektiv mest riskfyllda ideella organisationerna och inrikta atgar-
derna i handlingsplanen pa ett effektivt och andamalsenligt satt.

5.3.2 Definition av NPO-aktdr i den nationella riskbedomning

Den definition av NPO-aktdr som anvands i den nationella riskbedémningen har utfor-
mats utifran FATF:s definition. Dessutom beaktades synpunkterna i den 6verstatliga risk-
beddmningen avseende FATF:s definition, resultaten av den NPO-enkat som gjordes inom
den nationella riskbedémningsgruppen, de synpunkter som lagts fram i den nationella
riskbedémningsgruppen samt iakttagelser under NPO-workshopen. | den nationella risk-
bedomningen definieras en NPO-aktor pa foljande satt:

"NPO-aktérer dr juridiska personer, grupper och grupper vars huvudsakliga verksamhet
dr av icke-vinstdrivande karaktdr. En NPO-akt6r kan ocksd utdva affirsdriven
verksamhet om en del av verksamheten dir av icke-vinstdrivande karaktér. En NPO-aktér
anskaffar eller tar emot medel eller annat ekonomiskt stéd och/eller anvéinder eller
férmedlar medel eller st6d for vilgérenhet samt religidsa, utbildningsmadissiga, sociala,
broderliga eller ideella indamdl eller annan typ av vilgérenhet eller verksamhet som dr
inriktad pd sport, fritid, konst, kultur eller understédsverksamhet. NPO-aktérer dir i regel
ideella féreningar, stiftelser, organisationer, férbund och partier."

Terminologin kring NPO-sektorn &r varierande, och utdver ideell verksamhet anvands dven
begrepp som “den tredje sektorn”?, "det civila samhallet’, “icke-statliga organisationer”,
"medborgarorganisationer” och “frivillig medborgarverksamhet”33* En del av NPO-sek-
torns verksamhet kan ses ur ett "allmannyttigt” perspektiv, varvid fokus ligger pa juridiska
aspekter.** Med allmdnnyttig verksamhet avses exempelvis i 2 § i lagen om penningin-
samlingar verksamhet for allmanna sociala, kulturella eller ideella andamal eller annan all-

man medborgerlig verksamhet.

Aven inom beskattningen tar man stéllning till allmannyttigheten, men den definitionen skil-
jer sig fran till exempel den ovan namnda definitionen av allmannyttig verksamhet i lagen om
penninginsamlingar. | 22 § i inkomstskattelagen definieras allmdnnyttiga samfund som ver-
kar enbart och omedelbart for allman fordel i materiell, andlig, sedlig eller samhallelig bemar-
kelse. Verksamheten omfattar mer an en begransad personkrets och bereder inte dem som ar

332 Virén 2014, sid. 9.
333 Jyvaskyla universitet, Kansalaisyhteiskunnan tutkimusportaali: Kolmas sektori, last 24.7.2020.
334 Virén 2014, sid. 9.
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delaktiga ndgon ekonomisk forman. Det bor noteras att den definition av allmdnnyttighet som
anvands i skattesammanhang inte &r avsedd att anvandas i ett vidare sammanhang.

5.4 NPO-sektorni Finland och dess omvarld

5.41 Administrativ miljo och nationell lagstiftning

Enligt 13 § i Finlands grundlag har var och en féreningsfrihet. Foreningsfriheten innefattar
ratt att utan tillstand bilda féreningar, hora till eller inte hora till foreningar och delta i for-
eningars verksamhet.

Pa foreningar tillampas bestimmelserna i foreningslagen (503/1989). Lagens tillamp-
ningsomrade omfattar féreningar som bildas for fullfdljande av ett ideellt syfte. En regist-
rerad forening kan forvarva rattigheter samt inga forbindelser samt upptrada som part
infor domstolar. Det bor noteras att féreningslagen ocksa innehaller bestammelser om
oregistrerade foreningar vilka inte omfattas av detta NPO-avsnitt. Oregistrerade foreningar
kan inte forvarva rattigheter, inga forbindelser eller upptrada som karande eller svarande.

Utover foreningarna dr stiftelserna en betydande grupp av registrerade NPO-aktorer. En-
ligt stiftelselagen (487/2015) ska en stiftelse ha ett nyttigt andamal och den ska stodja el-
ler bedriva verksamhet som framjar andamalet. PRS administrerar bade féreningsregistret
och stiftelseregistret. PRS dr ocksa tillsynsmyndigheten for stiftelserna, eftersom den ska
Overvaka att stiftelserna bedriver sin verksamhet med iakttagande av stiftelselagen och
bestammelserna i stiftelsens stadgar. Tillsynen ar laglighetsévervakning i efterhand som
grundar sig pa stiftelsernas arsrapporter.

Till NPO-aktorerna raknas ocksa religionssamfund som regleras i religionsfrihetslagen
(453/2003). Religionssamfund som avses i religionsfrihetslagen ar den evangelisk-lutherska kyr-
kan, det ortodoxa kyrkosamfundet samt de religionssamfund som registrerats sa som foreskrivs
i lagens 2 kap. PRS for ett register 6ver religionssamfund, i vilket dock inte vare sig den evange-
lisk-lutherska kyrkan eller den ortodoxa kyrkan jamte forsamlingar ar registrerade.

Bestdammelserna om verkliga formanstagare i 6 kap. i penningtvattslagen galler ocksa
foreningar, religionssamfund och stiftelser inom NPO-sektorn. Enligt penningtvattslagen
ska sadana foreningar som ar inférda i foreningsregistret, sadana religionssamfund som

ar inforda i registret dver religionssamfund och sadana stiftelser som ar inférda i stiftelse-
registret pa ett lampligt satt inhdmta och forvalta exakta och uppdaterade uppgifter om
sina verkliga formanstagare. Deras skyldighet att lamna uppgifter om de faktiska stodmot-
tagarna skiljer sig dock vasentligt fran till exempel féretagens skyldigheter. Féreningar,
stiftelser eller religionssamfund behdver inte sarskilt anmala verkliga formanstagare till
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handelsregistret, eftersom enligt féreningslagen, stiftelselagen och religionsfrihetslagen
ar deras verkliga férmanstagare de styrelseledamoter som antecknats i foreningsregist-
ret, stiftelseregistret eller registret 6ver religionssamfund samt i fraga om stiftelser dven
forvaltningsradsledamoterna.

De for NPO-sektorn viktigaste myndigheterna ar relevanta for sektorn genom tillsyn och
registrering, lagstiftning, 6vervakning av penninginsamlingar och beskattning samt ge-
nomférande av humanitart bistand och utvecklingssamarbete och annan verksamhet
inom utrikes- och sakerhetspolitiken.

Tabell 9. De viktigaste nationella aktdrerna och deras uppgifter ur NPO-sektorns synvinkel.

Aktor Viktigaste uppgifter

Patent- och Administrerar foreningsregistret
registerstyrelsen Administrerar stiftelseregistret
Administrerar registret dver religionssamfund
Overvakar efterlevnaden av stiftelselagen och stiftelsernas stadgar
Polisstyrelsen/ Beviljar tillstand for penninginsamling
Lotteriforvaltningen Overvakar penninginsamlingar
Beviljar varulotteritillstdnd och bingotillstand
Overvakar den tillstdndspliktiga lotteriverksamheten pé riksniva
Polisinrattningarna Tar emot anmalningar om sma insamlingar

Beviljar varulotteritillstdnd

Overvaka lotterier som anordnas pa deras omraden
Utrikesministeriet Finansierar projekt och program i utvecklingsléander

Beslutar om understdd for utvecklingssamarbete och humanitart bistdnd samt om
finansiering for annan civilsamhallesverksamhet i anslutning till Finlands utrikes-
och sakerhetspolitiska riktlinjer och internationella forbindelser

Overvakar anvindningen av medel samt féljer upp och utvirderar
genomfdrandet och utfallet av projekten

Justitieministeriet Lagstiftar om foreningar och stiftelser
Inrikesministeriet Lagstiftar om penninginsamlingar
Lagstiftar om lotterier

Skatteforvaltningen Beskattar allmannyttiga samfund
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5.41.1 Penninginsamlingar

Penninginsamlingar omfattas inte uttryckligen av tillampningsomradet fér lagen om
penningtvéatt. Lagen om penninginsamlingar innehaller emellertid sarskilda bestimmel-
ser som syftar till att férhindra olika former av missbruk och brottslig verksamhet. Ef-
tersom penninginsamlingar ar ett viktigt satt for NPO-aktorer att skaffa medel®® &r det
lampligt att riskbeddmningen av penningtvitt och terrorfinansiering ocksa omfattar
penninginsamlingsverksamheten.

Den nya nationella lagen om penninginsamlingar (836/2019) traddde i kraft den 1 mars
2020. Det bor anmarkas att trots den nya lagens ikrafttradande finns det fortfarande gil-
tiga tillstand for penninginsamlingar som beviljats enligt den gamla lagen om penning-
insamling (255/2006, upphavd); tillstandens giltighetstid ar hogst fem ar. Enligt den nya
lagen om penninginsamlingar behdvs i allméanhet tillstand fran Polisstyrelsen. Penningin-
samlingar far anordnas i syfte att skaffa medel uteslutande for allmannyttig verksamhet.
Nar tillstdnd beviljas kontrolleras ocksa bland annat syftet med sékandens verksamhet och
att medlen kommer att anvdndas i ett allmannyttigt syfte. Tillstdnd till penninginsamling
enligt den nya lagen géller tills vidare.

Genom den nya lagen om penninginsamling blev det méjligt att ordna smaskaliga insam-
lingar. For dem behdvs inget tillstand, utan det racker med en anmélan om insamlingen
som lamnas till polisinrattningen. Vid penninginsamling som anordnas som en smaskalig
insamling far hégst 10 000 euro samlas in. Anordnaren av en smaskalig insamling ar skyl-
dig att folja beloppet av de medel som fas genom insamlingen och ska vid behov avbryta
insamlingen. En vasentlig skillnad till penninginsamlingar ar att varken anordnaren av en
smaskalig insamling eller insamlingen behover tjana ett allmannyttigt syfte. Trots detta ar
det inte tillatet att ordna en insamling for att stodja naringsverksamhet.?® Ytterligare en
skillnad till penninginsamlingar &r att en smaskalig insamling kan ordnas av en oregist-
rerad grupp som bestar av minst tre fysiska personer, varav minst en medlem dr myndig
och de 6vriga har fyllt 15 ar, och vilka alla har i lagen om hemkommun (201/1994) avsedd
hemkommun i Finland.

Polisstyrelsen och polisinrattningarna for ett penninginsamlingsregister for skdtseln av de
uppgifter som foéreskrivs i lagen om penninginsamlingar. Tillsynen 6ver penninginsam-
lingsverksamheten ar bade férhands- och efterhandsévervakning, visserligen med tyngd-
punkt pa kontroller i efterhand.

335 Polisstyrelsen/Lotteriférvaltningen: Férebyggande och utredning av penningtvatt och finansiering av terro-
rism i samband med penninginsamlingar, ldst 2.7.2020.

336 RP 214/2018rd, sid. 51.
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5.4.1.2 Humanitart bistand och utvecklingssamarbete

Finldndska organisationer som utfor bistandsarbete far finansiering fran flera olika kana-
ler, sdsom statligt stod, stod fran kyrkliga organisationer eller stéd fran privatpersoner och
foretag. Storsta delen av organisationernas finansiering kommer fran utrikesministeri-

ets anslag for utvecklingssamarbete, som i budgeten fér ar 2020 uppgick till 1 032 miljo-
ner euro. Av detta belopp hade 675 miljoner euro anvisats till utvecklingssamarbete och
humanitart bistdnd som forvaltas av utrikesministeriet.?*” Nar det galler NPO-riskbeddm-
ningen ar det synnerligen viktigt att granska de nationella bistandsorganisationernas roll
i forhindrandet av penningtvatt och terrorfinansiering, med tanke pa humanitart bistand
och utvecklingssamarbete.

Finlands humanitdra bistand baserar sig pa internationell humanitar ratt, manniskoratt-
skonventioner, flyktingratt samt FN:s humanitara principer. Bistandet ar behovsprovat
och avsett att radda liv och lindra méanskligt lidande i humanitara krissituationer.33 Ar
2019 uppgick Finlands humanitara bistand till 78,7 miljoner euro, av vilket 9,1 miljoner
euro tilldelades via finlandska civilsamhallesorganisationer.** Humanitar finansiering kan
beviljas endast sddana finlandska organisationer som uppfyller kraven av Generaldirek-
toratet for europeiskt civilskydd och humanitara bistandsatgarder (Echo), bland annat
en yrkesmassig allman och ekonomisk férvaltning samt tillrdckliga mekanismer saker-
stdllande av lagenligheten och regelefterlevnaden i verksamheten. For nérvarande upp-
fyller sju organisationer Echos kriterier. Finland beviljar inte humanitar finansiering till
civilsamhallesorganisationer.

Med utvecklingssamarbete avses statens samarbete med utvecklingsldnder och partner
for att uppna utvecklingsmal. Grunden for utvecklingssamarbetet utgors av bland annat
klimatavtalet fran Paris och FN:s Agenda 2030. Det huvudsakliga malet for utvecklings-
samarbetet ar att avskaffa fattigdomen och minska ojamlikheten.>* Ar 2019 stédde staten
finlandska civilsamhallesorganisationers och stiftelsers insatser inom utvecklingssamar-
bete med 65 miljoner euro. En av stddformerna ar mangarigt programstod for langsiktigt
utvecklingssamarbete. | Finland har 19 civilsamhallesorganisationer beviljats programstod.
Dessutom kan utrikesministeriet bevilja mindre organisationer understdd for enskilda pro-
jekt.3*" Utrikesministeriets politiska avdelning samordnar utlysningarna av de allmanna un-
derstdden till civilsamhéllesorganisationernas verksamhet som ska hanfora sig till Finlands
utrikes- och sakerhetspolitiska riktlinjer och internationella forbindelser samt 6verlag till
utrikesministeriets verksamhetsomrade.

337 Anslag for och statistik 6ver utvecklingssamarbete, last 22.7.2020.

338 Utrikesministeriet 2019a, sid. 11.

339 Utrikesministeriet: Finlands humanitara bistand 2019, last 22.7.2020.

340 Utrikesministeriet: Mal och principer for Finlands utvecklingspolitik, last 22.7.2020

341 Utrikesministeriet: Civilsamhallet &r en viktig aktor och partner i utvecklingssamarbetet, last 23.7.2020.
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Pa de projektunderstdd for humanitart bistand och utvecklingssamarbete som utrikesmi-
nisteriet beviljar tillampas statsunderstédslagen (688/2001), som reglerar anvandningen
och 6vervakningen av stodet samt aterbetalning och aterkrav av det. Projektgenomfo-
rarna ska underratta utrikesministeriet om de uppdagar oegentligheter eller misstanker
missbruk. Aven privatpersoner kan anmala missténkta fall av missbruk av resurser fér ut-
vecklingssamarbete.?*? De missbrukade medlen aterkravs, och dessutom anmals misstan-
karna till Statens revisionsverk och vid behov till polisen. Varje ar far utrikesministeriet kan-
nedom om 20-25 misstankar om missbruk, som i de flesta fall handlar om ett manskligt
misstag eller misstanken visar sig vara obefogad. Ar 2019 terkravdes 70 687 euro.3#

5.4.2 Registrerade NPO-aktorer i Finland

Enligt foreningsregistret fanns det vid ingangen av ar 2020 totalt 98 384 aktiva féreningar i
Finland. En ndrmare indelning visar att majoriteten av dessa, 97 880 féreningar, var nor-
mala foreningar. De sysslar med olika slags verksamheter fran expressiv verksamhet och
fritidsverksamhet till tillhandahallande av tjanster. Vid ingangen av ar 2020 fanns det 145
religionssamfund, 339 férsamlingar och 20 handelskamrar. Enligt stiftelseregistret fanns
det 2 699 aktiva stiftelser i Finland vid ingangen av ar 2020.34

342 Utrikesministeriet: Anmal misstanke om att medel for utvecklingssamarbete missbrukas, last 20.10.2020.

343 Utrikesministeriet: Missbruk atgardas, last 23.7.2020 och 17.3.2021. Se dven Utrikesministeriet 2019b, sid. 45,
enligt vilken det ar 2019 uppdagades 17 fall av missbruk eller misstankt missbruk mot utrikesférvaltningen. Sju av
fallen hade samband med bilateralt utvecklingssamarbete som skots av utrikesforvaltningen, sju fall uppdagades
inom samarbetet med civilsamhallesorganisationer, ett fall gallde utvecklingssamarbete som inte inriktats enligt
land och tva fall gallde humanitart bistand. Fallen anmaldes till den behériga utredningsmyndigheten i statione-
ringslandet. Olika administrativa férfaranden har ocksa tillampats i dessa fall. Dessutom fortsatte behandlingen av
ett antal fall som tagits upp i verksamhetsberattelsen for foregaende ar.

344 Uppgifterna anger laget per 1.1.2020.
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Figur 5. Handelskamrar, forsamlingar, religionssamfund och foreningar per region vid ingangen av ar 2020.
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Foreningar som &r registrerade i féreningsregistret behdver i princip inte ldmna uppgifter
om verksamhetens ekonomi. Ett undantag ar féreningar som har vissa sardrag och som
omfattas av sarskild lagstiftning, exempelvis partier.3* Dessutom ar vissa féreningar som
overskrider granserna for omsattning, balansomslutning och personalstyrka skyldiga att
[amna in sina bokslut till PRS. Stiftelserna ska i sin arsrapport till PRS uppge sitt bokslut
samt sin verksamhets- och revisionsberattelserna.?#

345 Virén 2014, sid. 10.
346 PRS: Stiftelser — Arsrapport, last 24.7.2020.
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Enkat till NPO-aktorer

Bland de NPO-akttrer som ar registrerade i Finland genomfordes i juli 2020 en enkdt om
organisationernas omvarld samt kunskaper om riskerna fér penningtvatt och finansiering
av terrorism. Undersdkningen sandes genom slumpmassigt urval till sammanlagt 100 or-
ganisationer. Svarsaktiviteten var 17 procent. Generellt sett verkade de svarande ha daliga
kunskaper om riskerna for penningtvétt och terrorfinansiering och ingen av dem beskrev
de riskfyllda handlingsm&nster som férekommer inom deras verksamhetsomrade. Det bor
dock noteras att urvalet i enkdten ar mycket litet i férhallande till det totala antalet foren-
ingar i Finland.

De NPO-aktorer som svarade pa enkaten sysslade mest med religios verksamhet, utveck-
lingssamarbete, djurskydd, idrott, medlemmarnas intressebevakning samt barn- och ung-
domsarbete. Nastan alla uppgav att organisationens juridiska form var registrerad forening.

Halften av de tillfrdgade uppgav att organisationen hade en arlig omséattning pa mindre
dn 100 000 euro. De storsta rapporterade omséttningarna uppgick till flera miljoner euro
och de minsta stannade under 10 000 euro per ar. Av organisationerna uppgav 44 procent
att de inom verksamheten ocksa 6verfor medel till utlandet.

Figur 6. Den drliga omsattningen hos organisationer som svarade pa NPO-enkaten.

= 0-10 000 euro
10001-99 999 euro

= 100 000-499 999 euro
over 500 000 euro

De flesta ideella organisationer som svarade pa enkaten var beldgna i Nyland. Majoriteten
av dem hade riksomfattande eller lokal verksamhet i Finland, tva var verksamma i Europa

och tre utanfor Europa eller globalt. Madnga av dem som var verksamma utomlands preci-
serade att de ocksa hade verksamhet i Finland.
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| enkaten undersoktes ocksa till vilka register organisationerna rapporterar uppgifter. Flera
organisationer uppgav att de lamnar uppgifter till exempel till Skatteférvaltningen3#, poli-
sen, Patent- och registerstyrelsen samt till aktorer inom bank- och férsakringssektorn. An-
dra ndmnda instanser var regionforvaltningsverket och Livsmedelsverket. Nagra organisa-
tioner uppgav att de inte lamnade uppgifter in till ndgot register.

5.5 Hot om finansiering av terrorism och penningtvatt for
NPO-sektorn

Utifran analyser som bygger pa expertbeddmningar uppskattades det totala hotet om
penningtvétt och finansiering av terrorism for den nationella NPO-sektorn vara pa niva 3,
betydelsefull.

5.5.1 Hot om finansiering av terrorism for NPO-sektorn

| enlighet med FATF:s rekommendation 8 redogdrs i denna nationella riskbedémning
for de storsta hoten om penningtvétt och finansiering av terrorism. Allménna hot for
NPO-sektorn enligt en nationell bedémning ar

® NPO-aktorernas gransoverskridande verksamhet

® terrorgrupper

® ny teknik

® nya betalningssatt

e overforing av pengar via inofficiella kanaler till destinationslander
® anvandning av kontanter.

Geografiska faktorer &r ett av de storsta hoten mot NPO-aktorerna. | granséverskridande
verksamhet kan det vara svart att kontrollera vad pengarna kommer att anvandas till eller
alternativt kan ursprunget till tillgdngar som harror fran utlandet vara oklart. Till hot raknas
ocksa verksamhet eller samarbete med lander med avsevarda brister i sin lagstiftning om
penningtvatt och/eller finansiering av terrorism. Samarbete med dem som verkar i konflik-
tomraden framtrader ocksa som ett hot.

347 Det bor papekas att till Skatteférvaltningen rapporteras sadana uppgifter som ar nodvandiga for beskatt-
ningen. Skatteforvaltningen far darfér inte nédvandigtvis andra uppgifter om féreningens verksamhet. Skattefor-
valtningen samlar inte heller in registeruppgifter som inte ar relevanta for beskattningen.
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Terrorgrupper utgor ett hot mot NPO-aktérerna, bade i hemlandet och utomlands, sar-
skilt nar det galler finansiering av terrorism. Medlemmar av terroristgrupper kan infiltrera
NPO-aktorer eller NPO-aktorer kan i konfliktomraden bli foremal for stolder och dvergrepp
frén terroristgrupper. Aven enligt den dverstatliga riskbedémningen framstar infiltration i
befintliga NPO-aktorer som en storre risk dn att terrorister etablerar nya NPO-aktorer.3#

Ny teknik och nya betalningsmetoder betraktas ocksa som stora hot for NPO-sektorn.
Exempel pa nya tjanster for 6verforing och formedling av pengar ar nya Fintech-aktorer,
betalningsformedlare och tillhandahallare av betalningstjanster samt tillhandahallare

av virtuella valutor. Teknikens framsteg medfor utmaningar for bade NPO-aktérerna och
myndigheterna. Det bor observeras att den tekniska utvecklingens inverkan pa NPO-rela-
terade hot kan ses som dubbelriktad, for dven vid missbruk av grasrotsfinansiering3* eller
blockkedjor®? i organisationernas verksamhet, kan dessa tekniker ocksa anvandas for att
exempelvis forbattra resursernas sparbarhet.®’

Overféring av medel via andra kanaler &n pélitliga och lattsparbara bankférbindelser an-
ses utgora ett hot om bade penningtvatt och terrorfinansiering. Inofficiella penningover-
foringar till destinationslanderna utfors till exempel via hawalavéxlare®*2. Penningoverfo-
ringar via inofficiella kanaler eller som kontanter innebar att det blir allt svarare att veri-
fiera penningtvatt och terrorfinansiering da medlen inte gar att spara. | den dverstatliga
riskbeddmningen identifieras ocksa effekterna av informella 6verféringskanaler pa den
risk som hanfor sig till NPO-aktorerna. Enligt den overstatliga riskbedémningen anvander
NPO-aktorerna i storre utstrackning inofficiella system om bankerna vdgrar att tillhanda-
halla tjanster.3*?

348 EU SNRA 2017 - Commission Staff Working Document, sid. 186.

349 Insamling av finansiering for enskilda personers och organisationers projekt samt for foretagens verksamhet
kan genomforas med hjélp av grasrotsfinansiering. Oftast samlas pengar in fran en stor mélgrupp i sma belopp for
att uppna det 6nskade finansieringsbeloppet. Kampanjer for grasrotsfinansiering genomférs pa olika webbplatt-
formar eller specialiserade webbplatser. Gréasrotsfinansiering kan anvandas savél for vederlagsfria donationer som
for forsaljning mot vederlag. Vederlagsfria penningdonationer genom grasrotsfinansiering, da de anvands fér med-
elsanskaffning for allmannyttiga samfund, organisationer och stiftelser, kraver tillstand fér penninginsamling. Se
Polisstyrelsen/Lotteriférvaltningen: Massfinansiering och penninginsamlingar, last 16.10.2020

350 En blockkedja ar en teknik avsedd att skapa fortroende mellan anvandarna. Den gor det méjligt att distribuera
information pa natet samt avtala och logga transaktioner mellan anvéndare pa ett verifierbart och sakert sétt och
utan att informationen kan manipuleras i ett senare skede. En blockkedja ar samtidigt ett protokoll, det vill séga
koderna och reglerna som styr kontakterna i kedjan. Se European Commission: Blockchain Technologies och Euro-
peiska ekonomiska och sociala kommittén (2019/C 353/01), last 16.10.2020.

351 EU SNRA 2019 - Commission Staff Working Document, sid. 228.
352 For en definition av hawalasystem, se avsnittet “Betalningsleverantorer (inkl. valutavéxling och hawalasystem)”.
353 EU SNRA 2019 - Commission Staff Working Document, sid. 227-228.

139



FINANSMINISTERIETS PUBLIKATIONER 2021:18

5.5.1.1 Hot om finansiering av terrorism i samband med penninginsamling

Hotet om finansiering av terrorism i samband med penninginsamling bedéms vara hogre
an for NPO-sektorn som helhet. De storsta hoten i samband med penninginsamling anses
hanfora sig till

¢ anordnande av lagstridig penninginsamling

e anordnande av smaskaliga insamlingar

e utnyttjande av lagliga penninginsamlingar

®  Sma NPO-akt6rer som anordnar penninginsamlingar.

Enligt expertbedémningar innebar olagliga penninginsamlingar som ordnas till exem-

pel pa sociala medier utan tillstand for penninginsamling eller anmalan om smaskalig
insamling ett betydande hot om penningtvatt och finansiering av terrorism. Enligt den
Overstatliga riskbeddmningen kan penninginsamlingar missbrukas genom att utnyttja en
existerande NPO-aktor eller inratta en NPO-aktor i missbrukssyfte.?>* Aven anordnandet
av smaskaliga insamlingar har ansetts medfora betydande nationellt hot genom att det &r
anmadlningspliktig verksamhet, och medelinsamlingen i sjalva verket kan ske inom en liten
krets. Det maximala beloppet pa 10 000 euro for smaskaliga insamlingar ar ett betydande
belopp for finansiering av terrorism.

Det finns potential for missbruk av lagliga penninginsamlingar, da det under de senaste
fyra aren har beviljats mellan cirka 400 och 6ver 700 penninginsamlingstillstand per ar. Se-
dan den nya lagen om penninginsamlingar tradde i kraft har det pa fyra manader ldmnats
in 383 anmaélningar om smaskaliga insamlingar .

For sma och icke-organiserade NPO-aktorer ar det lattare att samla in pengar till exempel
pa sociala medier eller genom att anmala smaskalig insamling. Det kan till exempel handla
om en situation dar man med Iag tréskel samlar in pengar for ett gott andamal via sociala
medier. | sjdlva verket ar det mojligt att insamlingen anordnas av en person som vill styra
pengarna till en 6nskad mottagare, som inte ar det syfte som angetts for insamlingen.

Ett exempel pa detta ar Case Leksakssmugglare, som beskrivs i avsnitt 5.5.2. Att den ovan
namnda verksamheten inte ar organiserad ar forknippat med oklarheter i NPO:s interna
ansvarsférdelning, vilket gor organisationen mer sarbar.

354 EU SNRA 2019 - Commission Staff Working Document, sid. 226.
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5.5.1.2 Hot om finansiering av terrorism i samband med aktorer inom humanitart
bistand och utvecklingssamarbete

Utifran den samlade bedémningen ar risken for finansiering av terrorism mindre for ak-
torer inom humanitart bistand och utvecklingssamarbete an for hela NPO-sektorn. Akto-
rer som omfattas av offentlig finansiering har inte specificerats i hotbedémningen, men
till exempel i EU:s Overstatliga riskbeddmning anses hoten mot ocksa dessa aktorer vara
sma.*>> Hot for aktdrer inom humanitart bistand och utvecklingssamarbete ar

e rekryterade personer i vdlgorenhetsorganisationer i mottagarlanderna eller i
foreningar i ursprungslanderna

e styrning av medel i form av bidrag till konfliktomraden eller andra
hogriskomraden

e komplexa former av brottsliga handlingar som ger upphov till hot.

Personer som nastlat in sig i vdalgérenhetsorganisationer utgor ett hot mot NPO-aktoren,
till exempel nér den lokala partnern i mottagarlandet inte har identifierats pa ett tillfreds-
stallande satt. | den Overstatliga riskbedémningen framhalls ocksa att lagliga NPO-aktorer
kan bli utnyttjade inifran.*¢ Har spelar NPO-aktorens storlek en viss roll, eftersom de stora
internationella vdlgoérenhetsorganisationerna har battre moéjligheter att dvervaka sina
samarbetspartner @an mindre organisationer.

Den internationella dimensionen i sig innebar ett potentiellt hot for NPO-aktérer som genom-
for humanitart bistand eller utvecklingssamarbete samt internationella dtaganden i anslutning
till Finlands utrikes- och sékerhetspolitiska riktlinjer. Bistdndet riktar sig huvudsakligen fran
Finland till utlandet, varvid dven overféringen av medel sker genom eventuellt komplicerade
arrangemang. Det kan vara mycket svart att fran Finland kontrollera att pengarna riktas in ratt,
identifiera den slutliga anvandaren av medlen och verifiera handlingarnas ékthet.

Aven om de stdrsta hoten mot NPO-aktérerna ar kopplade till insamling och anviandning
av medel uppkommer hot ocksa pa andra satt. | stéllet for pengar kan missbruk leda till
att terroristgrupper far tag pa till exempel materiellt bistand, som de kan anvédnda for ter-
rordad eller omvandla till pengar for att finansiera terrorism. Hotet kan konkretiseras for
NPO-aktorer inom humanitart bistand och utvecklingssamarbete, eftersom bistandsor-
ganisationerna ocksa levererar konkret varuhjalp som terroristgrupper kan dra nytta av.
Man boér dock skilja mellan aktérer som tillhandahaller humanitart bistand och aktorer
som sysslar med utvecklingssamarbete eftersom det handlar om olika slags verksamheter.
Humanitart bistand syftar till att radda liv och lindra manskligt lidande, vilket innebar att

355 EU SNRA 2019 - Commission Staff Working Document, sid. 228.
356 EU SNRA 2019 - Commission Staff Working Document, sid. 226-227.
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hotet & mindre inom det egentliga humanitdra arbetet. Inom utvecklingssamarbetet kan
hotet vara mer konkret till féljd av verksamhetens karaktar.

5.5.2 Hot om penningtvatt for NPO-sektorn

| enlighet med FATF:s rekommendation 8 har granskningen av hoten mot NPO-sektorn fo-
kuserats pa finansiering av terrorism.” | den 6verstatliga riskbeddomningen har man ocksa
identifierat hot mot NPO-aktorerna med avseende pa penningtvatt, men det har inte
ansetts vara andamalsenligt att bedoma dessa hot separat fran hotet om finansiering av
terrorism.>*2 Trots att de nationella expertbedémningarna av hoten mot NPO-aktérerna fo-
kuserade pa fragan om finansiering av terrorism, ansdags organiserade kriminella grupper,
medlemmar av organiserade kriminella grupper, sponsorer och andra nérstaende utgora
ett hot om penningtvatt.

Ett exempel pa penningtvatt inom NPO-verksamheten framgar av Helsingfors hov-
ratts dom av den 29 maj 2020%* i ett fall som gallde en person som bendmndes
"Leksakssmugglaren”3s°;

Case Leksakssmugglare

Det rorde sig om en insamling som ordnades under tackmanteln av en
valgorenhetsorganisation for hjalp till Syrien samt om anvandning och
konvertering av de illegala pengarna pa ett satt som uppfyllde rekvisiten for
grov penningtvatt. Den domda personen, som varit den verkliga aktoren i
organisationen, ansags ha gjort sig skyldig till ett penninginsamlingsbrott
som utgjorde ett forbrott till penningtvatt genom att samla in medel utan
tillstand for penninginsamling och genom att lamna oriktiga uppgifter

till tillstandsmyndigheten. Personen hade anvant medel som harrérde av
penninginsamlingsbrottet for att kdpa en kolonistuga. Hovratten ansag
att personens genom att kdpa stugan hade gjort sig skyldig till grov
penningtvatt oavsett begransningsbestaimmelserna gallande sjalvtvatt.
Domen har dnnu inte vunnit laga kraft.

357 FATF 2019, sid. 43.
358 EU SNRA 2019 - Commission Staff Working Document, sid. 228.

359 Helsingfors HovR 29.5.2020 nr 20/118778. Domens laga kraft har kontrollerats 4.1.2021; distriktsaklagaren har
ansokt om besvarstillstand.

360 Det bor papekas att ingen statlig finansiering hade beviljats for verksamheten.
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5.6 Sarbarheter for finansiering av terrorism och
penningtvatt inom NPO-sektorn

Utifran analyser som bygger pa expertbeddmningar uppskattades den totala sarbarheten
for penningtvatt och finansiering av terrorism inom den nationella NPO-sektorn vara pa
niva 3, betydelsefull*®'.

5.6.1 Sarbarheter for finansiering av terrorism inom NPO-sektorn

| enlighet med FATF:s rekommendation 8 redogdrs i denna nationella riskbedémning for
de storsta sarbarheterna for penningtvatt och finansiering av terrorism. Sarbarheterna
inom NPO-sektorn i allménhet ar

e utmaningar for informationsutbytet

e otillrdcklig identifiering av konkreta riskaktorer

®  brister i NPO-aktorernas interna kontrollprocesser

e brister i rapporteringsskyldigheten

e splittrad tillsyn och bristande befogenheter

®  brist painsyn i verksamheten

e bristerilagstiftningen

e olika aktorers varierande formaga att upptacka exceptionella transaktioner
hos NPO-aktorer

e morkeromraden i myndighetssamarbetet.

Utmaningarna i informationsutbytet framtrader sarskilt i den granséverskridande verk-
samheten. Det kan ta tid eller vara omdjligt att fa uppgifter fran utlandet, och uppgifterna
kan eventuellt bara komma fran enskilda sektorer. Det kan ocksa finnas luckor i samarbe-
tet och informationsutbytet mellan de nationella myndigheterna, eftersom NPO-aktorerna
ar verksamma inom flera olika myndigheters forvaltningsomraden, vilket gor det svart att
skapa en enhetlig helhetsbild. Samarbetet mellan myndigheterna och reaktionerna pa
eventuella oegentligheter kompliceras dessutom av bristen pa kunskapsbas om NPO-ak-
torernas verksamhetsmodeller, vilket gor det svarare att tilldela resurser till exempelvis
overvakningen. Experternas uppfattning bekraftar darmed den brist i identifieringen av
riskerna inom NPO-sektorn som patalades i landrapporten for Finland.?%

361 Enligt den 6verstatliga riskbedomningen &r sarbarheten for finansiering av terrorism for NPO-aktorer som
samlar in och 6verfor medel pa niva 2, det vill saga mattligt betydelsefull. (EU SNRA 2019 — Commission Staff Wor-
king Document, sid. 231.)

362 FATF MER 2019, sid. 83.
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Konkreta riskaktorer har inte heller identifierats tillrackligt i de nationella NPO-aktérernas
verksambhet, vilket i hog grad beror pa brister i deras egna compliance-funktioner. Akto-
rer inom NPO-sektorn saknar férmagan att identifiera de mest riskutsatta aktérerna inom
sin sektor och de metoder som dessa anvander sig av, vilket innebar att de inte kan rikta

in sig pa forebyggande atgarder som ar proportionerliga till risken. | enkaten till NPO-ak-
torerna framkom ocksa att de flesta av de aktdrer som besvarade enkaten ansag att de var
daligt insatta i de risker som hanfor sig till penningtvatt och finansiering av terrorism. Det
bor dock noteras att en del av de storre NPO-aktorer som svarade pa enkaten oftare hade
satsat pa att utveckla sina interna kontrollprocesser och 6ka insynen, vilket torde forbattra
NPO-aktorernas realistiska syn pa missbruk som kan hota eller forekomma i verksamheten.
Samma observationer har gjorts for hela NPO-sektorn i EU:s 6verstatliga riskbedémning.3¢

Med sarbarheten som hanfor sig till brister i rapporteringsskyldigheten avses att NPO-ak-
torer inte har ndgon rapporteringsskyldighet eller omsorgsplikt enligt penningtvéttslagen.
Dessutom omfattas vissa aktorer inte 6ver huvud taget av ndgon anmalningsskyldighet.?%*
| detta sammanhang kan man ocksa ndmna sarbarheter som hanfor sig till utmaningarna
med 6vervakningen och bristande insyn i verksamheten. Overvakningen av NPO-akt6-
rerna ar till storsta delen splittrad, eftersom tillsynen endast omfattar stiftelser, allmannyt-
tiga aktorer i beskattningen och de som beviljats tillstand for penninginsamling. Det bor
dock noteras att till exempel registrerade féreningar i princip inte ar rapporteringsskyldiga
om sin egen verksamhet och darfér inte star under myndighetskontroll.

Till sarbarheter raknas ocksa att det inte finns ndgon sa kallad allman 6vervakare inom
NPO-sektorn, utan att 6vervakningen ar fordelar pa flera tillsynsmyndigheter vars befo-
genheter har visat sig vara relativt begransade. En viss kontroll 6ver féreningar utfors till
exempel av revisorerna eller verksamhetsgranskarna. Féreningen ska utse en verksam-
hetsgranskare om den inte behéver valja en revisor, under vissa sarskilt foreskrivna vill-
kor.2¢> Dessutom ar de befintliga kontrolimetoderna oftast “stickprov”i efterhand, vilket
kan anses vara en sarbarhet for sektorn. Bristen pa befogenheter att 6vervaka sektorn le-
der ocksa till att NPO-sektorns verksamhet inte &r transparent eller 5ppen utat.

Brister i lagstiftningen har allmant identifierats som sarbarheter och de bidrar till att 6ka
bristen pa insyn. Till exempel behéver registrerade ideella eller ekonomiska forening inte

363 EU SNRA 2019 — Commission Staff Working Document, sid. 230.

364 Foreningar kan vara rapporteringsskyldiga till exempel for beskattningen eller vid anordnande av smaskaliga
insamlingar.

365 Enligt 2 kap. 2 § i revisionslagen (1141/2015) behdver en revisor inte véljas i en sammanslutning dar hogst en
av de foljande forutsattningarna har uppfylits saval under den avslutade rakenskapsperioden som under den ome-
delbart foregaende perioden: 1) balansomslutningen Gverstiger 100 000 euro, 2) omsattningen eller motsvarande
avkastning 6verstiger 200 000 euro, eller 3) antalet anstéllda 6verstiger i medeltal tre. Det bor dock papekas att en-
ligt 6 kap. 38 a § i féreningslagen ska en férening ha en verksamhetsgranskare, om den inte har en revisor.
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anmala sitt bokslut till handelsregistret forran minst tva av foljande relativt hoga granser
har 6verskridits under den avslutade eller den omedelbart foregaende rakenskapsperio-
den: omsattning 12 000 000 euro, balansomslutning 6 000 000 euro eller antalet anstéllda

i genomsnitt 50 personer. Problemet med brister i lagstiftningen ar ocksa kopplat till de
ovan namnda otillrackliga tillsynsbefogenheterna, eftersom det i lagstiftningen saknas be-
stammelser om till exempel en centraliserad NPO-6vervakare.

Sarbarheter for NPO-verksamhet férekommer ocksa inom den privata sektorn. Bedom-
ningen av sarbarheter hos banker, betalningsformedlare, betalningsleverantérer och
finansteknikforetag ar inriktad pa formagan att upptacka NPO-aktorernas exceptionella
transaktioner. Nar det galler banker dr utmaningen framfor allt att utveckla automatisk
uppfoéljning av just NPO-verksamheten, eftersom NPO-aktorernas affairsmodeller avviker
avsevart fran fysiska personers och foretags verksamhet. Utmaningen med affarsmodellen
paverkar ocksa férmagan hos hawalor och tillhandahallare av virtuella valutatjanster att
identifiera ovanliga transaktioner. Nar det galler finansteknikforetag, betalningsformedlare
och betalningsleverantorer galler iakttagelserna om sarbarheter framst de splittrade 6ver-
vakningssystemen samt slumpmassiga och kortvariga kundrelationer.

Problemen med moérkeromraden i samarbetet och informationsutbytet mellan myndig-
heterna har blivit en betydande sarbarhet for NPO-aktorerna. Inom informationsutbytet
har man funnit utmaningar bland annat ur lagstiftningssynpunkt, vilket skapar olika tolk-
ningar om utlamnande av uppgifter. Det saknas bestammelser om informationsutbyte och
sekretessbegransningarna for myndigheternas uppgifter och handlingar kan begrénsa in-
formationsutbytet. Det finns inte heller nagon nationell samordning/samordnare for infor-
mationsutbytet. Aven om till exempel uppgifterna om penninginsamlingar ar offentliga,
lamnas uppgifter ut forst om de blir foremal fér ndgon typ av begaran om information.3%

5.6.1.1 Sarbarheter for finansiering av terrorism i samband med penninginsamling

Sarbarheter for finansiering av terrorism i samband med penninginsamling bedéms vara
storre dn sarbarheterna for NPO-sektorn som helhet. De storsta sarbarheterna for NPO i
samband med penninginsamling ar

366 Som exempel for 6verlamnande av uppagifter via det allmanna informationsnatet kan ndmnas 33 § i lagen
om penninginsamlingar, i vilken féreskrivs som foljer: “Trots bestammelserna i 16 § 3 mom. i lagen om offentlig-
het i myndigheternas verksamhet (621/1999) far Polisstyrelsen, for att informera allménheten, via det allmédnna
datandtet lamna ut uppgifter ur penninginsamlingsregistret om dem som innehar tillstand till penninginsamling,
anordnare av smaskaliga insamlingar, anvandningsandamalet for penninginsamlingar och om intékterna fran och
kostnaderna for anordnade penninginsamlingar.. Myndigheten far dock inte nar det galler anordnaren av en pen-
ninginsamling ldmna ut uppgifter om personbeteckningens slutled.”
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e fortroende for NPO-aktorernas verksamhet och utnyttjande av manniskors
onskan att hjalpa

e fokus pa tillsyn i efterhand

e lagstiftningen om penninginsamlingar.

| synnerhet NPO-aktorer som sysslar med valgorenhet kan samla in stora summor pengar
genom att vadja till manniskors dnskan att hjdlpa. Syftet med sddana verksamheter ifraga-
satts sdllan, eftersom méanniskorna litar pa dessa aktorer och deras goda avsikter. Det bor
noteras att dven om en NPO inte sjdlv samlar in pengar for tvivelaktiga andamal, kan kri-
minella aktorer forsoka utnyttja valgdrenhetsorganisationer for penningtvatt och terrorfi-
nansiering, till exempel genom att nastla sig in i verksamheten.

Aven om penninginsamlingsverksamheten ar vervakas nationellt framstar som en sérbar-
het att kontrollerna sker huvudsakligen i efterhand, och eventuellt missbruk atgardas forst
senare. Sarskilt smaskaliga insamlingar kan inledas ganska fort*¢” efter anmalan, och da
hinner myndigheten kanske inte omedelbart reagera pa oarlig verksamhet.%®

Nar det galler lagstiftningen om penninginsamlingar fann man ocksa att penninginsam-
lingar eller penninginsamlingsaktorer inte uttryckligen omfattas av lagen om penningt-
vatt. Darfor kommer beddms verksamheten hos NPO-aktérer som anordnar penningin-
samlingar inte direkt med tanke pa penningtvatt eller forhindrande av finansiering av ter-
rorism, som nar det galler de rapporteringsskyldiga, dven om syftet med dvervakningen
av penninginsamlingar ar att férebygga penningtvatt och finansiering av terrorism.>*
Aktorerna bor dock fasta avseende vid FATF:s rekommendationer som ar forpliktande for
Finland samt skyldigheten enligt lagen om penningtvatt att forvalta uppdaterade aktu-
ella uppgifter om sina verkliga formanstagare samt vid behov lamna ut dessa uppgifter till
rapporteringsskyldiga enligt lagen om penningtvatt.

5.6.1.2 Sarbarheter for finansiering av terrorism i samband med aktorer inom
humanitart bistand och utvecklingssamarbete

Utifrdn den samlade bedémningen ar sarbarheten for finansiering av terrorism mindre
hos aktérer inom humanitart bistand och utvecklingssamarbete an hos NPO-sektorn som
helhet. Aktérer som omfattas av offentlig finansiering har inte specificerats i sarbarhetsbe-
domningen, men till exempel i EU:s Overstatliga riskbedomning anses sarbarheterna hos

367 Enligt 19 § i lagen om penninginsamlingar far en smaskalig insamling inledas nar anordnare har fatt numret
for insamlingen, eller senast nér fem vardagar forflutit frdn det att anmalan om insamlingen gjordes.

368 RP 214/2018 rd, sid. 71.

369 Polisstyrelsen/Lotteriférvaltningen: Férebyggande och utredning av penningtvatt och finansiering av terro-
rism i samband med penninginsamlingar, last 2.7.2020.
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ocksa dessa aktorer vara sma.3’ Sarbarhetsnivan ar 2, det vill sdga mattligt betydelsefull.
Sarbarheter for aktdrer inom humanitart bistand och utvecklingssamarbete ar

® internationella kriser

® svag kdannedom om internationell humanitar ratt hos de rapporteringsskyl-
diga enligt penningtvattslagen

e aktorernas bristande kunskaper om lagstiftningen om penningtvatt och
finansiering av terrorism

e knapphandig rattspraxis.

Hos aktorer inom humanitart bistand och utvecklingssamarbete framtrader i stort sett
samma sarbarheter som hos NPO-sektorn i allmanhet. Organisationer som sysslar med bi-
standsverksamheten ar dock pa grund av verksamhetens karaktar exponerade mot vissa
specifika sarbarheter, sasom effekterna av internationella kriser. Det kan vara fraga om
vapnade konflikter och oroligheter i samband med dessa, situationer med landsflykt och
tvangsforflyttningar, naturkatastrofer eller andra exceptionella situationer som leder till
kaos och sarbarheter. Internationella kriser kraver snabba insatser fran bistandsorganisa-
tionerna, eftersom behovet av hjalp ofta ar akut. Snabba atgarder kan leda till att kontroll-
processerna och till exempel verifieringen av samarbetspartner, sarskilt i nya omraden, blir
ofullstédndiga eller saknas helt.

De rapporteringsskyldigas brist pa kunskaper om de internationella grundsatser som styr
bistandsverksamheten betraktas som sarbarhet. De NPO-aktorer som sysslar med bi-
standsverksamhet maste iaktta internationella forpliktelser for att deras verksamhet ska
anses godtagbar. Om en rapporteringsskyldig som avses i penningtvattslagen ar daligt
insatt i dessa skyldigheter ar det mojligt att den accepterar all exceptionell verksamhet, ef-
tersom den inte kdnner till verksamhetens verkliga karaktar. Bristande kinnedom om AML/
CFT-funktionerna kan ocksa leda till onddiga rapporter till finansunderréttelseenheterna.

A andra sidan har det konstaterats att NPO-aktorerna inte r tillrickligt valinformerade nar
det géller regleringen om penningtvétt och finansiering av terrorism. Bristande kdannedom
om skyldigheterna kan exponera organisationen for exploatering. NPO-aktorens storlek ar
en viktig faktor ocksa i detta avseende, eftersom minst en storre NPO-aktor har konstate-
rats ha battre mojligheter an de mindre aktorerna att spegla sina interna processers 6ver-
ensstammelse mot de officiella kdllor som reglerar verksamheten.?”!

370 EU SNRA 2019 - Commission Staff Working Document, sid. 231.
371 Med officiella kallor avses bl.a. internationella konventioner och FATF:s rekommendationer.
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Bristen pa rattslig praxis kan ses som en sarbarhet, eftersom den tyder pd att missbruk inte
nédvandigtvis kan upptédckas pa den niva som kravs. | den 6verstatliga riskbedomningen
noteras ocksa att det framkommit bara ett fatal enskilda fall dar terroristorganisationer har
utnyttjat NPO-aktorer genom att samla in och 6verféra medel via dem. Trots antalet fall &r
litet kan dock risken anses vara betydande.?”2

5.6.2 Sarbarheter for penningtvatt inom NPO-sektorn

De sarbarheter som ar forknippade med penningtvatt inom NPO-sektorn framtrader som i stort
sett desamma som sarbarheterna forknippade med finansiering av terrorism. | fraga penningt-
vatt utgor dock brister i lagstiftningen en tydligare sarbarhet vilket medfér att NPO-sektorns
verksamhet inte betraktas som transparent och 6ppen. NPO-aktorer omfattas inte direkt av
lagen om penningtvatt eller unionslagstiftningen om penningtvatt, utan blir indirekt reglerade,
exempelvis genom kraven gallande verkliga férmanstagare eller genom att de &r kunder for
rapporteringsskyldiga.’”* Aven nationella experter identifierade bristen pa rapporteringsskyl-
dighet enligt penningtvattslagen som en sarbarhet som exponerar mot penningtvatt.

En sarbarhet inom arbetet mot penningtvatt var dessutom att NPO-aktorerna har en
mycket begrdnsad skyldighet att anmala sina finansiella uppgifter till registren, &ven om
det finns indirekt kontroll av bland annat féreningarna, som ska ha antingen en revisor el-
ler en verksamhetsgranskare. Bristande insyn foljer ocksa av att till exempel skatteuppgif-
ter i princip ar sekretessbelagda.

5.7 Risker for NPO-sektorn

Bland de kombinerade hoten och sarbarheterna mot NPO-sektorn har lyfts fram de va-
sentligaste riskerna. Den totala risknivan for NPO-aktdrerna beddms vara 3, det vill saga
betydelsefull.

Oberoende av sektor anses sma NPO-aktorer med outvecklade interna processer for for-
hindrande av penningtvatt och terrorfinansiering utgora en allman risk fér NPO-sektorn.
Eftersom NPO-aktorerna inte ar rapporteringsskyldiga enligt penningtvéttslagen, bedéms
sarskilt de mindre aktrernas processer fortfarande vara relativt bristfalliga. Enligt iakttagelserna
beror processernas funktion hos sma NPO-aktorer pa aktorens ekonomiska resurser samt dess
kunskaper om och forstaelse for riskerna for penningtvatt och finansiering av terrorism.

372 EU SNRA 2019 - Commission Staff Working Document, sid. 227.
373 EU SNRA 2019 - Commission Staff Working Document, sid. 230.
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Bristerna i NPO-aktorernas kunskaper och kritiska bedémningsférmaga gallande ris-
kerna for penningtvatt och finansiering av terrorism framkom ocksa i enkaten riktad till
NPO-aktorerna.’”* Respondenterna ombads att beddma risknivan for penningtvatt och
finansiering av terrorism, bade ur sin organisations synvinkel och for hela sektorn. Bedom-
ningen gjordes pa en fyrastegs skala (lag, medelh6g, hdg, mycket hég). Enligt samtliga
svarspersoner var risken for finansiering av terrorism bade inom sektorn och organisatio-
nen pa niva 1, det vill sdga lag. Majoriteten beddmde ocksa att risken for penningtvatt var
ldg inom sektorn. Daremot ansag alla svarspersoner att risken for penningtvatt i den egna
organisationen var lag. De nationella NPO-aktérernas uppfattning om riskerna skiljer sig
avsevart fran myndigheternas och andra experters asikt, och denna motsagelse kan ocksa
ses som en riskhojande faktor.

Som en risk vid penninginsamlingar har identifierats kriminella eller terroristiska aktorer
som férsoker maskera sig som laglig verksamhet eller infiltrera en laglig aktér. Under
tackmanteln av laglig verksamhet kan en brottsling férsoka organisera till exempel en
laglig penninginsamling, dven om medlen i sjdlva verket samlas in for brottsliga andamal.
Aven mer allmént ses det som en risk att NPO utnyttjas fér penningtvitt eller finansie-
ring av terrorism utan att det gar att ingripa i det. Det kan exempelvis rora sig om sadan
verksamhet utan identifierings- eller anmalningsskyldighet som utnyttjar luckor i lagstift-
ningen och brister i registreringsskyldigheterna. lllegala aktiviteter inom NPO-verksam-
heten utgor ocksa en risk ndr information om aktiviteterna inte férmedlas till en myndig-
het som har mojlighet och befogenhet att ingripa.

Betydande risker for humanitara aktorer identifierades inom kontantférflyttningar till
krislander och utdelning av ekonomiskt bistand i kontanter i mottagarlanderna. En
sarskild risk avseende kontanta medel ar att kontanter ar svara att spara, vilket gér dem
attraktiva for brottslingar, eftersom kontanter kan transporteras obemaérkt mellan lander.
Personer som bar pa kontanter kan bli exponerade mot stora personliga risker, till exempel
for att bli attackerad av en terroristgrupp som vill fa tag pa pengarna. Det kan ocksa anses
vara mer sannolikt att kontanta medel hamnar i fel hdnder &n vid elektroniska pennin-
goverforingsmetoder. Enligt den dverstatliga riskbeddmningen anvander NPO-aktorerna
i storre utstrackning inofficiella system om bankerna vagrar att tillhandahalla tjanster.3”®
Kontanta medel som forflyttas till ett krisland kan i regel inte heller distribueras pa plats
med elektroniska penningdverféringsmetoder. Da kan riskerna i varsta fall bli flerfaldiga.

374 Svarsaktiviteten i enkaten var 17 %, dvs. mindre &n en femtedel av mottagarna svarade pa enkaten. Dessutom
skickades enkaten till ett mycket liten och slumpmassigt vald grupp med tanke pa hela NPO-sektorns storlek. Re-
sultatet av enkéaten kan darfor inte generaliseras till hela sektorn, men sammantaget stoder enkétsvaren och exper-
ternas synpunkter uppfattningen att NPO-aktorernas bristande kunskaper och kritiska omdémesférmaga utgor en
betydande risk for sektorn

375 EU SNRA 2019 - Commission Staff Working Document, sid. 227-228.
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Pa https://www.stat.fi/til/rpk/2020/04/rpk_2020_04_2021-01-19_tie_001_fi.html, last 21-01-2021.
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Bilaga 1: Metoder

De metoder som anvandes i den nationella riskbedomningen foljde FATF:s riktlinjer for
riskbeddmningsmomenten for identifiering, analys och bedémning av riskerna. Riskbe-
domningen utgick fradn en kombinerad analys av kvalitativa och kvantitativa data for att
skapa en helhetsbild av riskerna. | riskbeddomningen ingick flera enkater till myndigheter,
workshoppar, expertintervjuer och intervjuer med aktorer inom den privata sektorn.>’¢
Dessutom anvande man material fran centralen for utredning av penningtvatt samt ett
flertal nationella och internationella publikationer. Statistikkallor var bland annat centra-
len for utredning av penningtvatt, Rattsregistercentralen, Statistikcentralen, Riksaklaga-
rens byrd, Lantmateriverket och Tullen.

Vid definitionen av risksektorerna stodde man sig pa lagstiftning, expertutlatanden och
indelningen i risksektorer i EU:s 6verstatliga riskbedomning. Sektorerna bygger pa ka-
tegorier av rapporteringsskyldiga som bildats pa grundval av tillampningsomradet fér
penningtvattslagen. | sektorsindelningen i Finlands nationella riskbeddmning accentu-
eras sektorernas anvandbarhet ur ett nationellt perspektiv sa att de dven tillgodoser de
rapporteringsskyldigas och tillsynsmyndigheternas behov. Beskrivningarna av sektorer-
nas nationella referensram, med andra ord omvarldsbeskrivningarna, har sammanstallts
bland annat utifran uppgifter fran tillsynsmyndigheterna samt nationella publikationer
och statistik. | omvarldsbeskrivningarna redogors framfor allt for sektorns storlek, aktorer
och sardrag.

Indelningen av de fenomen som tas upp i riskbedomningen foljer i EU:s dverstatliga risk-
bedémning fran 2019, de fenomen som FATF tagit upp samt experters syn pa nationella
fenomen som &r relaterade till penningtvatt och terrorfinansiering. Dessutom bevakade
man relevanta nationella och internationella publikationer under riskbedémningsarbetet.

Riskerna bestar av hot och sarbarheter. | de risker som tas upp i riskbedémningen kan
dock tonvikten vara pa endera aspekten. Som namnts tidigare behandlas inte konsekven-
ser i Finlands nationella riskbeddmning. Risknivaerna for sektorerna faststalldes pa grund-
val av riskformular och en riskmatris. Riskformuldren inneholl de storsta riskerna for varje
sektor, och de beddomdes enligt allvarlighetsgrad och sannolikhet. | riskmatrisen bedém-
des riskerna for hela sektorn genom hoten och sarbarheterna. Bade i riskformularen och

i riskmatrisen bedémde svarspersonerna varje risk och den évergripande risknivan inom

376 | enkaterna till myndigheterna och i workshopparna deltog huvudsakligen riskbedomningsarbetsgruppens
medlemmar och deras organisationer. Arbetsgruppen bestod av sakkunniga fran finansministeriet, inrikesministe-
riet, justitieministeriet, utrikesministeriet, social- och halsovardsministeriet, arbets- och naringsministeriet, Central-
kriminalpolisens central for utredning av penningtvatt, Skyddspolisen, Polisstyrelsen och Polisstyrelsens lotterifor-
valtning, Patent- och registerstyrelsen, Tullen, Skatteférvaltningen, Regionforvaltningsverket i Sédra Finland, Finan-
sinspektionen, Riksaklagarens byra och Finlands Advokatférbund. Dessutom deltog experter fran HEUNI, Gréansbe-
vakningsvasendet och Utsokningsverket i workshopparna.
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sektorn pa skalan 1-4. Skalan bygger pad metodiken i EU:s dverstatliga beddmning, enligt
vilken 1 = nagot betydelsefull risk, 2 = mattligt betydelsefull risk, 3 = betydelsefull risk och
4 = mycket betydelsefull risk. Riskmatriserna och riskformularen skickades till de centrala
myndigheterna inom férhindrande av penningtvatt och terrorismfinansiering, till tillsyns-
myndigheterna enligt penningtvattslagen samt till aktdrerna inom den privata sektorn.
Risknivaerna faststalldes med hansyn till antalet respondenter fran varje sektor samt deras
subjektiva uppfattning om sin sakkunskap.

Metodologin for riskbedomningen i huvuddrag

1. Identifiera hot och sarbarheter. En forteckning over bade kdnda och potentiella kri-
minella metoder, kriminella aktérer och sarbarheter, samt vid behov dven 6ver fenomen,
upprattades for varje sektor i riskbedémningen.

2. Utvérdera hotens och sarbarheternas relevans i en riskmatris. De viktigaste riskkriteri-
erna for varje sektor utvarderades pa en fyrastegs skala (nagot betydelsefull, mattligt betydel-
sefull, betydelsefull, mycket betydelsefull). | matrisen tillampades foljande riskkriterier for hot:

e kapacitet (enligt parametrarna aktorernas férmaga och prestanda)
e kvantitet (enligt parametern antalet aktorer)
e omfattning (enligt parametern frekvens).

Sarbarheternas betydelse bedémdes pa samma satt som for hoten. De viktigaste riskkri-

terierna for varje sektor utvarderades pa en fyrastegs skala (nagot betydelsefull, mattligt

betydelsefull, betydelsefull, mycket betydelsefull). | matrisen tillimpades féljande riskkri-
terier for sdrbarheter:

e attraktivitet (enligt parametrarna anonymitet och snabbhet)

e sannolikhet for atal och dom (enligt parametrarna eventuellt atal och
eventuell dom)

e Jlagstiftningsram och tillsyn (enligt parametrarna lagstiftningens aktualitet,
sektorns kunskaper om AML/CFT-processen och AML/CFT-samarbetet)

e mojlighet att upptacka (enligt parametrarna gransoverskridande aktivitet
och sektorns utvecklingstakt).

For penningtvatt respektive finansiering av terrorism upprattades separata riskmatriser. |
praktiken var skillnaden mellan matriserna att risken for atal och dom saknades i matrisen

for finansiering av terrorism.

3. Bedoma riskerna pa riskformular. De viktigaste riskerna for varje sektor sammanstall-
des pa utvarderingsformuldren utifran de identifierade hoten och sarbarheterna. Riskerna
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utvarderades pa en fyrastegs skala med betoning pa allvarlighetsgrad och sannolikhet
(nagot betydelsefull, mattligt betydelsefull, betydelsefull, mycket betydelsefull).

4. Faststalla risknivan fér varje sektor utifran matrisen. Risknivan faststalldes for varje
kombination av hot och sarbarheter. Detta gjordes utifran matrisen dar sérbarheterna vik-
tades nagot hogre (60 %) an riskerna (40 %).

5. Faststalla risknivan for risken inom varje sektor pa grundval av riskformularen.

6. Faststilla behovet av atgarder. Atgarder for att reducera riskerna presenteras i en
handlingsplan som utarbetats som bihang till riskbedémningen.

Den nationella riskbeddomningen syftar inte till att ta itu med de exakta sociala eller eko-
nomiska konsekvenserna av penningtvatt och terrorismfinansiering, eftersom dessa under
alla omstandigheter ar negativa och det for narvarande saknas tillrdcklig bakgrundsinfor-
mation for en heltdckande konsekvensbedémning. De 6vriga nordiska ldnderna har i sina
riskbedémningar inte inkluderat en beddmning av konsekvensernas betydelse.

Figur 7. Metodologin for den nationella riskbedémningen av penningtvatt och finansiering av terrorism.

Identifiera hot
och sarbarheter

Handlingsplan for Identifiering av risker

mitigering av riskerna

Faststalla risknivan

Trots att riskbeddmningen ar en evolutiv process beskrivs metodologin har som en cirkel,
eftersom den har utarbetats med tanke pa att den ska kunna uppdateras och upprepas
samt innehalla de obligatoriska momenten i riskbeddmningen.
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Bilaga 2: Sektorerna och fenomenen i den nationella riskbedomningen

Figur 8. Sektorerna i den nationella riskbedomningen av penningtvatt och finansiering av terrorism.

Sektorerna i riskbedomningen

Forsakringsverksamhet

Betalningsleverantdrer

Penningspelssektorn

Kreditinstitut

Finansiella institut, andra tillhandahallare av finansiella tjanster samt indrivningsrdrelser
Tillhandahallare av virtuella valutor

Experttjanster

1. Formed|are av fastigheter och formedlare av hyreslagenheter och hyreslokaler

2. Advokater och andra tillhandahallare av juridiska tjanster samt tillhandahallare av
skatterddgivningstjanster eller stod i skattefragor direkt eller indirekt

3. Bokfdrare och revisorer
4, Tillhandahallare av foretagstjanster
5. Pantlaneinrdttningar

6. Konsthandlare

Figur9. Fenomenen i den nationella riskbeddmningen av penningtvatt och finansiering av terrorism.

Fenomenen i riskbedomningen

Kontanter som metod

Manniskohandel

Juridiska personer

Covid-19-pandemin

Massforstorelsevapen

Nya riskomrdden som identifierats i EU:s dverstatliga riskbedomning 2019
a. Professionell fotboll

b. Frihamnar

¢. System for medborgarskap och uppehallstillstand for investerare
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Bilaga 3: Enkatunderlaget till NPO-aktorer

1. Pa vilken niva anser du att kunskaperna om riskerna med penningtvitt och
terrorfinansiering ar i din organisation?

What level do you consider your knowledge of the risks associated with money
laundering and terrorist financing to be?

0

Heikko/Low | Vahva/High
0 10

2. Vilket/vilka register rapporterar ni till?
Which register/registers do you report to?

3.Vilken ar din roll i organisationen?
What is your role in your organisation?

4.Vilken ar organisationens huvudsakliga verksamhet?
What is your organisation's main activity?

5. Vilken juridisk form har organisationen?
What is the legal structure of your organisation?

6. Hur stor dr organisationens arsomsattning?
What is the annual revenue of your organisation?

7.Var dr organisationen belagen?
Where is your organisation located?

8. Vilket omraden/vilken region dr organisationen verksam i?
In which area/region your organisation operates?

9. Overfér organisationen pengar utomlands?
Does your organisation send funds overseas?
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10. Hur hog anser du att risken for terrorfinansiering ar...
How would you rate TF-risk...

1- 2- 3- 4-
Low risk Medium risk High risk Very high risk
...inom din sektor? / 0 0 0 0
In your sector?
...1 organisationens 0 o) 0 1)
verksamhet? / in your

organisations activity?

11. Hur hoég anser du att risken fér penningtvatt ar...
How would you rate ML-risk...

1- 2- 3- 4-
Low risk Medium risk High risk Very high risk
...inom din sektor? / 0 o) 0 0
In your sector?
...Iiorganisationens 0 o) 0 0
verksamhet? / in your

organisations activity?

12.Vilka ar riskscenarierna fér penningtvétt och terrorfinansiering inom organisationens
verksamhetsomrade?
What are the main ML/TF-risk scenarios in your field of activity?
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