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1 Johdanto

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019, jatkossa tiedonhallinta-
laki) sdddetaan teknisten rajapintojen ja katseluyhteyksien kautta tapahtuvien tietojen
luovutusten toteutustavoista. Teknisella rajapinnalla tarkoitetaan sahkdisen tiedonvaih-
don mahdollistavaa tiedonsiirtoratkaisua kahden tai useamman tietojarjestelman valilla.
Tiedonhallintalain sadanndkset eivat ole tiedonsaantiin oikeuttavia, vaan niissa on saadetty
sahkoisen luovutustavan toteuttamisesta ja ehdoista niissa tilanteissa, joissa sahkdinen
luovuttaminen tapahtuu teknisten rajapintojen tai katseluyhteyksien avulla. Tekniset raja-
pinnat ja katseluyhteydet voivat toiminnoiltaan olla jossain maarin paallekkaisia, eika aina
ole tarkoituksenmukaista toteuttaa molempia samaan kayttotarkoitukseen.

Teknisia rajapintoja ja katseluyhteyksia kaytettdessa on huolehdittava siitd, etta luovutet-
tavat tiedot ovat kayttotarkoitukseensa ndhden ajantasaisia. Tiedonhallintalain 20.1 &:n
mukaan viranomaisen on pyrittava hyddyntamaan toisen viranomaisen tietoaineistoja, jos
viranomaisella on oikeus saada tarvittavat tiedot toiselta viranomaiselta teknisen rajapin-
nan tai katseluyhteyden avulla. Tietojen hyddyntamisessa on huolehdittava asianosaisen
tai muun hallinnon asiakkaan oikeusturvasta.

Tama suositus sisaltaa tarkennuksia tiedonhallintalaissa saadettyjen sahkoisten luovutus-
tapojen toteuttamiseen. Suositus ei ole sitova, vaan siina esitetaan, miten viranomai-
set voivat toteuttaa sahkoiset luovutukset tiedonhallintalain edellyttamalla tavalla.

Teknisia rajapintoja ja katseluyhteyksia koskeva sadantely korvaa aiemmin saadetyt tekni-
sia kayttoyhteyksia koskevat sdannokset. Tiedonhallintalautakunta pitaa tarpeellisena, etta
siirtymdaikana arvioidaan, onko aiemmin toteutetut sahkoiseen tietojensiirtoon liittyvat
menettelyt olleet tosiasiassa teknisia kayttoyhteyksia. Esimerkiksi tietojen toimittaminen
viranomaiselle kayttamalla digitaalisessa palvelussa olevaa lomaketta ei ole teknisen raja-
pinnan tai katseluyhteyden avulla tapahtuvaan tietojen luovuttamista, vaan tietojen toi-
mittamista vastaanottavalle viranomaisen sahkdista tiedonsiirtomenetelmaa kayttamalla.
Sahkoisia tiedonsiirtomenetelmia koskevaa saantelya on sahkoisesta asioinnista viran-
omaistoiminnassa annetussa laissa (13/2003) seka digitaalisten palvelujen tarjoamisesta
annetussa laissa (306/2019).


https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2003/20030013?search%5Btype%5D=pika&search%5Bpika%5D=laki%20s%C3%A4hk%C3%B6isest%C3%A4%20asioinnista%20viranomaistoiminnassa
https://www.finlex.fi/fi/laki/ajantasa/2019/20190306?search%5Btype%5D=pika&search%5Bpika%5D=laki%20digitaalisten%20palvelujen%20tarjoamisesta
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2 Teknisten rajapintojen kautta tapahtuva
tietojen luovuttaminen

Teknisen rajapinnan kayttoa koskevia sadanndksia sovelletaan tilanteissa, joissa tiedon-
vaihto tapahtuu automaattisesti tietojarjestelmien valilla. Mainittuja sdannoksia ei so-
velleta, jos tietoja tallennetaan tietojarjestelmaan esimerkiksi kayttajan kayttaessa jotain
sahkoistd lomaketta tai digitaalista palvelua. Tall6in tietojen tallentaminen tai siirtdminen
tapahtuu sahkoista tiedonsiirtomenetelmaa kayttamalla.

2.1 Tietojen luovuttaminen tietojarjestelmien valilla

Tiedonhallintalain 22.1 §:n mukaan viranomaisten on toteutettava saanndéllisesti toistuva
ja vakiosisaltdinen sahkoinen tietojen luovuttaminen tietojarjestelmien valilla teknisten
rajapintojen avulla, jos vastaanottavalla viranomaisella on tietoihin laissa sddadetty tiedon-
saantioikeus. Kun viranomaisten valilla tapahtuu saannoéllisesti toistuvaa tietojen luovutta-
mista sahkdisessa muodossa, on luovuttaminen toteutettava teknisten rajapintojen avulla.
Tiedonhallintalaissa ei ole sadadetty sadanndllisyydesta sen tarkemmin, joten sadnndéllisesti
toistuva tietojen luovuttaminen voi tapahtua esimerkiksi paivittdin, viikoittain, kerran toi-
mikaudessa tai jopa kerran vuodessa.

Teknisten rajapintojen avulla tapahtuva tietojen luovuttaminen on velvoitettua, jos tie-
tojen luovuttaminen on vakiosisaltoistd, esimerkiksi jos valitettavan tiedon rakenne ei
merkittavasti muutu luovutusten vililla. Tietojen luovuttamista ei voida toteuttaa teknisia
rajapintoja hyddyntamalla, jos tietojen luovuttamiseen liittyy luovuttavalle viranomaiselle
harkintamahdollisuus siihen, mitka tiedot ovat valttamattomia viranomaisen tiedonsaan-
tioikeuden ja tiedon kayttdtarpeen nakdkulmasta. Silloin, kun tiedot saavan viranomaisen
tiedonsaantioikeus rajautuu vain valttamattomiin tietoihin, on erikseen selvitettava, liit-
tyyko tietojen antamiseen tapauskohtaista harkintaa, jolloin luovutettava tietosisaltokaan
ei ole vakiomuotoista. Siten mita tahansa tietoa ei voida luovuttaa tietojarjestelmien valilla
teknisten rajapintojen avulla automaattisesti.

Teknisten rajapintojen rakenteet madrittelee luovuttava viranomainen, jolla on my®ds toi-
mivalta paattaa tietojen luovuttamisesta. Tiedot luovuttava viranomainen maarittelee si-
ten kdytannossa ne tilanteet, joissa rajapinta voidaan avata toiselle viranomaiselle ottaen
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huomioon, mita laissa on saddetty tietojen luovuttamismahdollisuudesta ja velvollisuu-
desta tietojen luovuttamiseen.

Tietoja voidaan luovuttaa viranomaisten tietojarjestelmien vililla teknisten rajapintoja
avulla my®6s tilanteissa, joissa tietojen luovuttaminen ei ole saanndllistd, jos luovutettavat
tiedot ovat vakiosisaltoisia. Kuitenkin talldin yksittdisten tietoluovutusten toteuttamiseen
voi l16ytya taloudellisesti ja teknisesti tarkoituksenmukaisempia keinoja. Naissa tilanteissa
tietojen luovuttaminen voi olla tehokkaampaa kdyttamalla jotain digitaalista palvelua, ku-
ten turvasahkopostia tai muuta sahkoista tiedonsiirtomenetelmaa.

Tietojen luovuttamisesta paattaa se viranomainen, jonka asiakirjoihin tai tietoihin tekni-
nen rajapinta avataan, ei tietojdrjestelman teknisesta yllapidosta vastaava toimija, kuten
palvelukeskus. Padtettdessa teknisen rajapinnan avaamisesta tietoja luovuttava viran-
omainen ei voi asettaa tietojen luovuttamiselle sellaisia ehtoja, joista on saddetty tiedon-
hallintalaissa tai muussa laissa, eivatka ehdot voi olla ristiriidassa laissa sdddetyn kanssa.
Tiedot luovuttava viranomainen voi asettaa tietoluovutuksille ehtoja siltad osin kuin ne
tarkentavat tiedonhallintalain 4 luvussa olevia tietoturvallisuusvaatimuksia. Ehtojen laa-
dinnassa on suositeltavaa hyddyntaa tiedonhallintalautakunnan antamia tietoturvallisuus-
suosituksia. Teknisen rajapinnan avaamista koskevasta paatoksesta on ilmettava mihin
kayttotarkoitukseen tietoja luovutetaan ja minka laissa sdddetyn tiedonsaantioikeuden
perusteella tietojen luovuttaminen tapahtuu.

2.2 Poikkeukset tietojen luovuttamisessa
tietojarjestelmien valilla

Tiedonhallintalaissa saadetty velvollisuus teknisten rajapintojen kdyttoon sisaltaa joita-
kin poikkeuksia. Saanndllisesti toistuva ja vakiosisaltdinen tietojen luovuttaminen voi-
daan toteuttaa ilman teknisten rajapintojen kayttoa, jos sellaisen toteuttaminen tai kdytto
ei ole teknisesti tai taloudellisesti tarkoituksenmukaista. Poikkeus voi tulla kysymykseen
tilanteissa, joissa kaytettavat tietojarjestelmédt ovat elinkaarensa loppuvaiheessa, jolloin
rajapintojen toteuttamisen vanhaan tietojarjestelmaan ei ole teknisista tai taloudellisista
syista tarkoituksenmukaista. Viranomaisen on kuitenkin ndissa tilanteissa arvioitava perus-
teet sille, miksi tietojen luovuttamista ei voida toteuttaa tiedonhallintalaissa saddetyn vel-
voitteen mukaisesti. Arviointi on sisallytettava osaksi tiedonhallintalain 5 §:ssa saadettya
tiedonhallinnan muutosvaikutusarviointia, jos teknista rajapintaa ei toteuteta tiedonhal-
lintaan liittyvan muutoksen tai uuden tietojarjestelman kayttoonoton yhteydessa.
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2.3 Edellytykset tietojen luovuttamiselle
tietojarjestelmien valilla

Tietoja luovuttavan viranomaisen tulee selvittda vastaanottavan viranomaisen tiedon-
saantioikeudet, vakiosisaltoisesti luovutettavat tiedot seka sdaannollisen tietojen luovut-
tamisen ajallinen toistettavuus. Selvityksen perusteella tietoja luovuttava viranomainen
madrittelee vastaanottajakohtaisesti rajapinnan tietorakenteet, mikali eri viranomaisten
tiedonsaanti poikkeaa toisistaan. Jos tietojen luovuttaminen edellyttaa tapauskohtaista ar-
viointia seka luovutettavat tiedot poikkeavat tapauskohtaisesti, ei tietojen luovuttaminen
ole suositeltavaa teknisten rajapintojen avulla, koska tallaista harkintaa ei voida automati-
soida. Sen sijaan, jos kdyttotarve vaihtelee eri tehtavien perusteella ja ndissa tietosisaltd on
vakiosisaltoistd, voi luovutettavien tietojen laajuus ja maara vaihdella samaakin teknista
rajapintaa kaytettdessa.

Kayttooikeudet madritelldan tiedot pyytavaan jarjestelmaan. Kayttdoikeusmaarittely luo-
vuttavaan tietojarjestelmaan tarkoittaa lahinna tiedot saavan tietojarjestelman kayttooi-
keuden madrittelya. Kayttdoikeuksien lisaksi maaritelladn tiedot saavan tietojarjestelman
tunnistamisessa tarvittavat tiedot. Kdyttdoikeuksien maarittelyyn vaikuttavat tietojarjestel-
man kdyttajan tyotehtavat seka luovutettavien tietojen tiedonsaantiperuste ja kadyttotar-
koitus. Tiedot luovuttava viranomainen voi asettaa erityisid, mutta lakiin perustuvia ehtoja
tiedot saavan viranomaisen tietojdrjestelman kayttooikeuksille. Kayttooikeuksien myonta-
misessa tulee noudattaa tiedonhallintalain 16 §:ssa kuvattuja vaatimuksia.

Salassa pidettdvien tietojen tai henkil6tietojen luovuttamisen tarpeen tai valttamattomyy-
den tapauskohtainen varmistaminen voidaan toteuttaa esimerkiksi siten, ettd haettaessa
toisen tietojarjestelman sisaltamia tietoja rajapinnan avulla reaaliaikaisesti, kontrolloi tie-
dot pyytdva tietojarjestelma kayttajan toimintaa. Kontrolleina on suositeltavaa kayttaa
seuraavia:

e Tiedot pyytava tietojarjestelma informoi kayttdjaa siitd, mihin tarkoitukseen
tietoja voidaan kayttaa ja

® pyytaa kayttdjaa yksildimaan ennalta madritellyista kayttotarkoituksista sen,
johon tietoja pyydetdan luovuttamaan, jos tietoja voidaan kayttaa useisiin
kayttotarkoituksiin.

® Prosessiohjatuissa tietojdrjestelmissa kayttotarpeen selvittaminen ei ole tar-
peen, koska rajapinta on avattu toiseen tietojarjestelmaan vain tiettya yksit-
taista kayttotarkoitusta varten, jolloin kayttotarkoitus ilmoitetaan osana kayt-
tajalle annettavaa informointia.

® Tietojen saantia koskeva peruste sisallytetdan osaksi seka tiedot luovuttavan
ettd tiedot vastaanottavan tietojarjestelman luovutuslokitietoja.
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Jos tietojen luovuttaminen tapahtuu viranomaisten tietojarjestelmien valilla automaat-
tisesti saannollisin valiajoin, kuten erdajopohjaisissa tai muissa tiedostopohjaisissa tieto-
luovutuksissa, lain vaatimukset voidaan tayttaa esimerkiksi rekisterd6imalla luovutuslokiin
tiedot siitd, mita tietoja ja mihin kayttotarkoitukseen ne on luovutettu. Naissa tilanteissa
luovutuksen teknisessa toteutuksessa on kiinnitettava huomiota siihen, etta luovutetta-
vat tiedot ovat tapauskohtaisesti tarpeellisia tai valttamattomia. Teknisin kontrollein on
varmistettava, ettd luovutuksen saavalla viranomaisella on edelleen jatkuva tarve saada
toiselta viranomaiselta asiakasta tai muuta asianosaista koskevia tietoja.

Tasta syysta teknisiad rajapintoja kdytettdessa ei riitd, etta tiedot toimitetaan automaatti-
sesti luovuttavasta tietojarjestelmasta saanndllisin valiajoin. Tiedot saavan viranomaisen
tietojarjestelman on tehtdva jokaisen tietojenluovutuksen osalta tekninen tietopyynto
luovuttavalle tietojdrjestelmalle, jos asiankasittelyt perustuvat siihen, ettd asiakassuhde ja
tiedonsaantitarve ovat maardaikaisia. Tapauskohtainen arviointi voi tapahtua myds siten,
ettd tiedot luovuttava tietojdrjestelma tunnistaa asiakkaiden tiedoissa olevat muutok-
set ja valittaa ne edelleen automaattisesti tiedot vastaanottaviin jarjestelmiin, jos tie-
tojen luovuttaminen perustuu jatkuvaan tietotarpeeseen esimerkiksi erdajopohjaisissa
tietoaineistopdivityksissa.

2.4 Yhteentoimivuus ja tietojen siirron toteuttaminen

Yhteentoimivuuteen liittyvat vaatimukset teknisten rajapintojen osalta edellyttavat yh-
teentoimivuuden huomioimista ja varmistamista niin teknisen toteutuksen (rajapinta ja
tiedonsiirtoyhteys), semanttisen toteutuksen (sanastot ja koodistot) kuin tietomallinnuk-
sen (metatiedot ja rakenteisuus) osalta. Kdytettavien sanastojen tulisi perustua laissa saa-
dettyihin kasitteisiin eika niita tulisi maaritella uudelleen toiseen merkitykseen tai toisen
sisdltdisend. Sanastojen madrittelyyn vaikuttaa se, etta perustuslain 2.3 §:n mukaan kai-
kessa julkisessa toiminnassa on tarkoin lakia noudatettava. Laissa sdadetyt kasitteet sitovat
niiden kayttda viranomaisten toiminnassa. Yhteentoimivuuden edistamiseksi suositellaan,
ettd kuvaamisessa kdytetaan yhteisia sanastoja, tietomalleja ja koodistoja.

Hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetussa laissa (571/2016, tu-
kipalvelulaki) saddetdan tiedonvalityskanavasta eli palveluvaylasta, jonka avulla kaytta-
jdorganisaatiot voivat siirtaa ja luovuttaa tietovarantoihinsa sisaltyvia tietoja ja tarjota
asiointipalveluja. Tukipalvelulain 5.1 §:n mukaan valtion hallintoviranomaiset, virastot,
laitokset ja liikelaitokset, kunnalliset viranomaiset niiden hoitaessa laissa niille sadadettyja
tehtavia seka tuomioistuimet ja muut lainkdyttéelimet ovat velvollisia kdyttamaan palve-
luvdylaa, kun se on kaytettavissa ja palveluvdylda vastaavan itsendisesti hankitun palve-
lun palvelusopimus on paattynyt, jollei viranomaisen ole teknisistd, toiminnallisista tai

1
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kustannustehokkuuteen tai tietoturvallisuuteen liittyvista syista valttamatonta kdyttaa toi-
minnassaan tai sen osassa muuta palvelua.

Jokainen palveluvdylaan liittynyt organisaatio hallitsee omien jarjestelmiensa tietoja ja
vastaa siitd, ettd muiden tarvitsemat tiedot ovat saatavissa ja kuvattuna vaylan liitynnat
esittavaan katalogiin (liityntdkatalogi). Lisaksi organisaation on itse huomioitava tietojen
jakoon liittyvat mahdolliset rajoitukset.

Valtion, kuntien ja kuntayhtymien tiedonhallintayksikkdjen tulee kayttaa tietojen siirtoon
teknisten rajapintojen avulla palveluvaylaa, ellei palveluvaylan kayttamatta jattamiseen
ole laissa saddetyn perusteella poikkeamisperustetta esimerkiksi tiedostosirtotyyppisten
ratkaisujen kayttoon. Tallaiset poikkeamisperusteet tulisi kirjata tiedonhallinnan muutos-
vaikutusarviointiin, joka on tehtava tiedonhallintalain 5.3 §:n nojalla silloin, kun tiedonhal-
linnan muutos johtaa olennaisiin muutoksiin tiedonhallintayksikon tiedonhallintamallissa.

12
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3 Katseluyhteys

3.1 Katseluyhteyden avaamisen edellytykset

Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tietovarannon sellaisiin
tietoihin, joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus.

Tietoja luovuttavan viranomaisen tulee kdyda tiedonsaantioikeudet lapi vastaanottavan
viranomaisen kanssa. Tiedonsaantioikeuksien perusteella maaritelladn katseluyhteyden
nakyma, joka perustuu kunkin viranomaisen tiedonsaantioikeuksiin ja voi siten olla eri vi-
ranomaisille erilainen.

Katseluyhteyden kayttooikeudet myodnnetdaan vastaanottavalle viranomaiselle tiedonsaan-
tioikeuksien ja -tarpeen perusteella. Viranomainen, jolle kdyttdoikeudet myonnetaan, vas-
taa siitd, ettei kdyttdoikeuksia ja niihin liittyvid tunnuksia liittyva tunnuksia tai niiden avulla
hankittuja tietoja luovuteta oikeudettomille henkil6ille ja etta kayttdoikeuksia kdytetdan
vain siihen tarkoitukseen, johon ne on mydnnetty.

Lisaksi viranomaisen tulee ilmoittaa kayttajien virkoihin liittyvista muutoksista kayttdoi-
keudet myontdneelle viranomaiselle siltd osin, kuin ne vaikuttavat kdyttdoikeuksien hal-
lintaan, kuten oikeuksien muuttamiseen, jaadyttamiseen tai poistamiseen. Kayttéoikeudet
mydntaneen viranomaisen vastuulla on varmistaa kdyttooikeuksien ajantasaisuus ja kayt-
tooikeuksien mukaisen pdasyn toteutuminen.

Kayttooikeuksien mydntamisessa tulee noudattaa tiedonhallintalain 16 §:ssa kuvattuja
vaatimuksia.

3.2 Katseluyhteyden toteuttaminen

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa jarjestelma siten, etta se tukee
katselumahdollisuuden rajaamista vain tiedonsaantioikeuden maarittamiin tarpeellisiin tai
valttamattomiin tietoihin.

Katseluyhteytta tarjoava viranomainen voi toteuttaa taman arvioimalla ja dokumentoi-

malla katselumahdollisuuden saavan viranomaisen tehtavien hoitamisen kannalta tar-
peelliset tai valttamattomat tiedot. Katseluyhteytta tarjoava viranomainen voi toteuttaa
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jarjestelman teknisesti siten, ettd katselumahdollisuus rajataan tietotarpeen tai valttamat-
tomien tietojen perusteella viranomais- tai kayttajakohtaisesti.

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa katseluyhteys siten, etta tietoja
voidaan hakea ainoastaan yksittdisina hakuina. Tall6in hakukriteerien on oltava sellaisia,
ettd niiden perusteella ei voida hakea suurta maaraa useita henkil6itad koskevia tietoja,
vaan haku rajautuu paasaantoisesti yhden tai muutamaan kriteerit tayttavan henkilon
tietoihin.

Vaatimusta voidaan my0s edesauttaa toteuttamalla katseluyhteys tietoteknisesti esimer-
kiksi siten, etta tietoja haettaessa kayttdja syottaa tai valitsee esimerkiksi valikosta tietojen
hakemisen perusteen. Peruste kayttajatietoineen jaa katseluyhteyden avulla kerattaviin
luovutuslokitietoihin, jolloin jdlkikateen voidaan todentaa kunkin katseluyhteyden avulla
tehdyn haun kayttotarkoitus ja lainmukainen oikeusperuste kasittelylle. Tama menettely
pakottaa kayttdjan arvioimaan kullakin hakukerralla ennen haun tekemistd, onko haku
tarpeellinen virka- tai tydtehtavien hoitamisen kannalta. Talla pyritdan osaltaan estamdan
myos se, ettei hakuja voida tehda automaattisesti esimerkiksi hakurobotin avulla.

Katseluyhteytta tarjoavan viranomaisen tulee toteuttaa katseluyhteys tietovarantoon niin,
ettd katseluyhteyden mahdollistava tietojarjestelma tunnistaa automaattisesti poikkea-
vat tietohaut. Lisaksi on suositeltavaa, etta tietojdrjestelma pyrkii estamaan tietohakujen
jatkumisen, kunnes poikkeama on selvitetty. Lisaksi tulisi olla ennalta maaritelty prosessi,
jossa pystytaan selvittdmaan nopeasti poikkeuksellisten tietohakujen syyt. Téllaiset poik-
keamat on suositeltavaa ohjata esimerkiksi jarjestelman paakayttdjalle tai tietosuojavas-
taavalle jatkoselvittelyja varten. Tiedot saavan viranomaisen tydnantaja-asemassa olevien
virkamiesten tulisi selvittaa tietojen hakijan tekemien hakujen perusteet sekd antaa tasta
selvitys tiedot luovuttavalle viranomaiselle.

Poikkeavilla tietohauilla tarkoitetaan esimerkiksi seuraavaa:

1. Kayttdja hakee sellaisia tietoja, joihin hdnella ei oletetusti ole oikeutta tai han
tekee lyhyen ajan sisaan poikkeuksellisen paljon hakuja. Riskia voidaan hal-
lita laatimalla erilaisia halyttimia poikkeavan kayton tunnistamiseksi. Halytin
tekee varoituksen esimerkiksi tilanteissa, joissa haut selvasti kohdistuvat kayt-
tajan tehtavien ulkopuolelle tietosisallon tai maantieteellisen sijainnin osalta,
tai haut tapahtuvat tavallisesta poikkeavaan ajankohtaan.

2. Jotain yksittdista tietoa tai jonkin yksittdisen henkilon tietoja haetaan taval-
lista enemman.

3. Kayttaja syottaa hakukenttadn tavanomaisesta poikkeavia hakusanoja tai eri-
koismerkkeja, tai kdyttdjan toiminta viittaa selvasti tavallisesta poikkeavaan
toimintaan, jonka tarkoituksena on murtaa jarjestelman suojaukset. Tata riskia
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voidaan hallita suorittamalla jarjestelmalle ennen kdytt6onottoa asianmukai-
nen tietoturvatestaus, jossa huomioidaan esimerkiksi tietokantahyokkayksilta
suojautumisen tarpeet. Lisdksi tulee estda sellaisten hakusanojen tai -merk-
kien sy6ttaminen, joita ei oletetusti tarvitse kdyttaad.

Mikali jokin asetetuista halyttimista halyttaa, niin jarjestelma voi esimerkiksi ilmoittaa tasta
kayttdjalle, sulkea kayttajan kayttooikeudet, paattaa kayttdjan katseluyhteyden ja kertoa
mihin voi olla yhteydessa kdyttajatunnusten aktivoimiseksi uudelleen. Lisaksi halytysta-
pahtuman tulee toimia kdynnistimena tata varten suunnitellulle tietoturvapoikkeaman
selvitysprosessille.

Poikkeavien tietohakujen automaattinen tunnistus voidaan toteuttaa usealla tavalla ja
teknologialla. Toteuttamiseen 16ytyy niin avoimeen ldhdekoodiin perustuvia kuin kaupal-
lisia ratkaisuja. Yksinkertaisimmillaan toteutuksessa voidaan kayttaa jarjestelmaa, jonka
toiminnallisuudet mahdollistavat poikkeavan toiminnan havaitsemisen ja siitd halyttami-
sen esimerkiksi lokien analysointiin asetettujen saantojen perusteella. Saantépohjaiset
jarjestelmat tunnistavat kuitenkin vain ennalta maaritellyt poikkeavat toiminnat. Siten
ne edellyttavat sddantojen toimivuuden jatkuvaa arviointia ja kehittamista. Poikkeavan toi-
minnan tunnistamista voidaan edelleen parantaa esim. hyddyntamalla koneoppimista tai
muuta edistynyttd analytiikkaa saantoja tdydentamassa.
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4  Yleisten tietoturvallisuustoimenpide-
vaatimusten soveltaminen teknisiin
rajapintoihin ja katseluyhteyksiin

4.1 Riskiperusteinen suunnittelu

Viranomaisen tulee arvioida teknisten rajapintojen ja katseluyhteyksien toteuttamiseen
liittyvat riskit seka suunnitella toimenpiteet riskien hallitsemiseksi siten, etta sahkdiset
tiedonsiirtomenetelmat voidaan toteuttaa ja niita voidaan kayttaa turvallisella tavalla. Ris-
kien arvioinnissa ja hallitsemisessa tulee huomioida tiedonhallintalain 4 luvussa maaritel-
Iyt tietoturvallisuuden vahimmaisvaatimukset. Perusrekistereita yllapitavien, terveystietoja
vilittdvien sekd muiden teknisten rajapintojen kautta tavallista enemman tietoa luovut-
tavien viranomaisten on hyva laatia kattava riskienarviointi. Riskiarviointia suositellaan
tehtavaksi tietoja luovuttavien ja vastaanottavien toimijoiden yhteistyond, seka toisaalta
yhdessa muiden samoja tai samankaltaisia tehtavia hoitavien viranomaisten kanssa. Nain
mahdollistetaan riskien ja hyvien kdytanteiden jakaminen toimijoiden kesken.

Teknisten rajapintojen ja katseluyhteyksien toteuttamiseen ja kdyttamiseen liittyvassa
riskienarvioinnissa tunnistetaan olennaiset riskit, jotka voivat vaikuttaa kyseisten rajapin-
tojen ja katseluyhteyksien kaytettavyyteen ja saatavuuteen tai niissa kasiteltavien tietoai-
neistojen tietoturvallisuuteen. Riskeja voivat aiheuttaa esimerkiksi hyokkdysmenetelmilta
suojautumiseen, avaintenhallintaan, lahetettavan tiedon laatuun tai tiedonsiirron auto-
maatioon liittyvat puutteet tai muut tiedonsiirtomenetelmien turvallisuusongelmat.

Lisaksi riskeja voi aiheuttaa puutteet vastaanottavan viranomaisen tietojenkasittely-ympa-
ristdssd, osaamattomuus sahkoisten tiedonsiirtomenetelmien tai lahdejarjestelman kayt-
tamisessa tai vastaanotettavien tietojen kasittelyssa.

Na&ita riskeja voidaan pyrkia hallitsemaan varmistamalla tietoja vastaanottavien viran-
omaisten ja jarjestelmien kayttajien tietoturvaosaaminen liittyen kyseisen jarjestelman eri-
tyispiirteisiin ja kasiteltaviin tietoihin. Siten tietoja luovuttavan viranomaisen tulee ohjeis-
taa ja tarvittaessa varmistaa osaaminen esimerkiksi kouluttamalla:

e Miten sdhkdista tiedonsiirtomenetelmaa ja tietojarjestelmaa tulee kayttaa,

jotta kayttdja kykenee valttamaan riskialttiita ja tietoturvallisuutta vaarantavia
kayttotapoja?
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® Miten jarjestelman sisdltamia tietoja tulee kasitelld, etteivat niiden luottamuk-
sellisuus, eheys ja saatavuus vaarannu?

Tietosuojaa lisaa kayttoperusteiden dokumentointi: esimerkiksi dokumentoitu tieto siitd,
milld tavoin palveluun liittyvat tietopyynnot kasitellaan, kenelle ne tulee ohjata ja kuinka
pitkdn ajan tietoja on mahdollista pyytaa ilman erillisia kustannuksia.

Ohjeistuksen ja koulutuksen lisaksi kayttajien huolimattomuudesta tai kiireesta aiheutuvia
riskeja voidaan hallita muistuttamalla kayttdjia ohjeista aina kirjautumisen yhteydessa.

Vastaanottavan viranomaisen tietojenkasittely-ymparistdon liittyvia riskeja voidaan pyrkia
hallitsemaan esimerkiksi edellyttamalla tarvittavia teknisia toimenpiteitd, selvityksia tai
kolmannen osapuolen suorittamia tietoturva-auditointeja, joilla varmistetaan tietojen ka-
sittelylta edellytettavat tietoturvallisuusvaatimukset.

4.2 Luovutettavien tietojen minimointi

Tietoja luovuttavan viranomaisen tulee huolehtia tietojen minimoimisesta ennen niiden
luovuttamista. Talla tarkoitetaan sitd, etta viranomainen luovuttaa vain niita tietoja, joita
vastaanottava viranomainen perustellusti tarvitsee tehtavansa hoitamiseen. Tietoja luo-
vuttavan viranomaisen tulee varmistaa, ettei luovutettavien tietojen mukana luovuteta
sellaista tietoa, jota vastaanottava viranomainen ei ole pyytanyt, jota se ei tarvitse tai jo-
hon silla ei ole tiedonsaantioikeutta. Tama riski saattaa koskea etenkin luovutettavissa tie-
toaineistossa olevia metatietoja, jotka tietoja luovuttavan viranomaisen tulisi kartoittaa ja
varmistaa, ettei niissa ole sellaisia tietoja, joita ei ole syyta luovuttaa. Tietojen minimointiin
kuuluu my6s tarpeettomien yksilollisten identifioivien tunnisteiden poistaminen luovutet-
tavista tiedoista silloin, kun niiden toimittaminen ei ole erikseen perusteltua.

Jos viranomaisella on oikeus saada toisen viranomaisen tietovarannosta tehtaviensa hoi-
tamista varten tietoja luotettavasti ja ajantasaisesti teknisen rajapinnan tai katseluyhtey-
den avulla, se ei saa tiedonhallintalain 20.2 §:n mukaan vaatia asiakastaan esittamaan tai
toimittamaan vastaavia tietoja, ellei se ole valttamatonta asian selvittamiseksi. Luotetta-
vuudella ja ajantasaisuudella tarkoitetaan sitd, ettd tiedot luovuttavalla viranomaisella
tietovarannon tietoaineistojen ajantasaisuus on varmistettu ja etta tietojen alkuperdisyys
ja eheys on varmistettu tietoaineiston tietohuoltoon liittyvissa prosesseissa. Tietoaineiston
luotettavuuteen liittyy myos se, ettd hallinnon asiakkaalla tulee olla mahdollisuus paasta
tutustumaan ndihin tietoihin sen viranomaisen tietovarannosta, josta tietoja luovutetaan
toiselle viranomaiselle.
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Jo suunnitteluvaiheessa on otettava huomioon mahdolliset tietojen luovuttamisen kady-
tannot. Jarjestelman siirroissa voi kulkea (jopa salaamattomana) tietoa, jota ei ole lupa luo-
vuttaa joko lain perusteella tai tietosuojasadadosten vuoksi. Esimerkkind on henkiltunnus,
jota on aikaisemmin kdytetty paljonkin tunnisteena jarjestelmissa. Tunnistetietoja on turha
siirtad datan mukana, vaikka niita kaytettdisiinkin haussa. Tallgin siirrettava data on vain

se mita haettiin. Samoin mahdollisen tulosteen ottamisessa loppuasiakkaalle on tarkistet-
tava, ettei tositteelle tai viranomaisen asiakirjalle turhaan tallennu asiakkaan tai pyydetyn
tiedon tietosuojan alaisia muita erityissuojattavia tietoja.

4.3 Rajapintojen ja katseluyhteyksien vikasietoisuus ja
kaytettavyys

Liséksi viranomaisen tulee varmistaa jarjestelmaan tehtavien teknisten rajapintojen ja kat-
seluyhteyksien vikasietoisuus ja toiminnallinen kaytettavyys riittavalla testauksella saan-
nollisesti. Vikasietoisuus tulee mitoittaa sen perusteella, kuinka kriittinen jarjestelma on
toiminnan kannalta ja kuinka pitkdan toimintaa voidaan jatkaa, vaikka jarjestelma ei olisi
kaytettavissa.

Vikasietoisuuden arvioinnissa tulee myds huomioida jarjestelmien kaytettavyysvaatimus-
ten muuttuminen eri ajankohtina. Jarjestelma saattaa olla kriittinen esimerkiksi vain kuun
vaihteessa tai tiettyyn aikaan vuodesta. Kriittisyytta arvioitaessa on lisdksi huomioitava la-
kisdateiset tehtavat seka riippuvuus muista jarjestelmista (oman organisaation sisalla seka
viranomaisten valilla).

Vikasietoisuuden ja toiminnallisen kdytettavyyden taso tulee maaritella ennen teknisten
rajapintojen ja katseluyhteyksien toteuttamista. Tekniset rajapinnat ja katseluyhteydet
tulee toteuttaa madriteltyjen vaatimusten mukaisesti noudattaen turvallisen sovellus-
kehityksen hyvia kaytantoja ja ohjeita. Myos teknisten rajapintojen ja katseluyhteyksien
vikasietoisuus ja toiminnallinen kdytettavyys tulee varmistaa saannoéllisella testauksella.
Saannollisen testauksen tuloksista on suositeltavaa ylldpitaa dokumenttia, josta selviaa,
millaisin kriteerein vikasietoisuus ja toiminnallinen kaytettavyys on varmistettu. Tama do-
kumentti on suositeltavaa tiedoksi antaa niille tahoille, joiden toiminnalle rajapinta tai kat-
seluyhteys on olennainen. Testaus tehddan vaatimusmaarittelyn mukaisesti ja testauksen
saannollisyys mitoitetaan siten, etta silla voidaan varmistaa edellytettava vikasietoisuus ja
toiminnallinen kaytettavyys.
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4.4 Tiedonsiirron tietoturvallisuustoimenpiteet

Viranomaisen on toteutettava teknisten rajapintojen ja katseluyhteyksien kautta tapah-
tuva tietojensiirto tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai
-tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Tietojen siirtamisessa tie-
toverkossa on otettava huomioon tiedon eheys, luottamuksellisuus ja saatavuus. Tamén
saavuttamiseksi on toteutettava riittavat tekniset ja hallinnolliset suojauskeinot. Siirret-
taessa salassa pidettavaa tietoa julkisen verkon kautta tietoaineisto tai tietolilkkenneyhteys
suojataan riittdvan turvallisella salauksella kuten turvapostilla tai kdyttamalla Liikenne- ja
viestintaviraston hyvaksymia salausratkaisuja asiointipalvelun ja loppukayttajan valisen
liikenteen suojaamiseen (Liikenne- ja viestintavirasto Traficomin NCSA-toiminnon hyvaksy-
mat salausratkaisut.

Kaytannon toteutustapoja turvalliselle salaukselle ovat esimerkiksi:

— kayttdjien paatelaitteiden ja viranomaisen tietojarjestelmien valiset
VPN-ratkaisut,

— asiointipalvelun ja loppukayttajan valisen liikenteen TLS-salaus,

— organisaatioiden verkkojen vdlinen IPSec-salaus, seka

— loppukayttdjille tarjottavat turvaposti- ja tiedostosalausratkaisut.

Tietojensiirto on jdrjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan riit-
tavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja
salassa pidettavia tietoja. Kayttdjien tunnistamisessa voidaan kayttaa esimerkiksi henki-
I6kohtaisia kdyttajatunnuksia ja salasanoja. Salassa pidettavia tietoaineistoja siirrettaessa
kayttdjat tunnistetaan ja todennetaan kayttaen tunnettua ja turvallisena pidettya tekniik-
kaa. Tallaisia tekniikoita ovat esimerkiksi kertakirjautuminen ja moneen tekijaan perustuva
todennus. Tunnistamistapa ja -vahvuus on arvioitava tapauskohtaisesti kunkin palvelun
seka siind kasiteltavien tietojen ja niiden paljastumiseen liittyvien riskien perusteella.

Lahdejarjestelma seka teknisten rajapintojen ja katseluyhteyksien kautta siirrettavat tie-
toaineistot on suojattu teknisilta ja fyysisilta vahingoilta. Tama voidaan toteuttaa esimer-
kiksi estamalla luvaton fyysinen paasy tietoaineistoja kasitteleviin laitteisiin kulunhallinnan
avulla. Liséksi tiloissa, joissa siirrettdvia tietoaineistoja kasitelldan, tulee huolehtia riittavista
palo-, vesi- ja sahkoturvallisuuteen liittyvista kontrolleista.
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4.5 Kayttooikeuksien hallinta ja lokitietojen keraaminen

Tietojarjestelmasta vastuussa olevan viranomaisen on maariteltava tietojarjestelman
kayttooikeudet myds teknisten rajapintojen ja katseluyhteyksien osalta. Kayttooikeudet
on madriteltava kayttajan tehtaviin liittyvien kayttdtarpeiden mukaan ja ne on pidettava
ajantasaisina.

Asianmukaisen paasynhallinnan ja kdyttdjienhallinnan avulla mahdollistetaan tietojen lu-
vallinen kaytto ja estetdadn niiden luvatonta kadyttoa. Ainoastaan valtuutetuille kayttdjille ja
jarjestelmille myonnetaan paasy- ja kayttdoikeudet ja niiden hallinnassa tulee noudattaa
vahimpien oikeuksien periaatetta. Se tarkoittaa, etta kayttdjille annetaan tietojarjestelmiin
vain sellaiset kdyttooikeudet ja -valtuudet, jotka ovat tyon suorittamiseksi valttamattomia.
Kayttajatilien hallintaa ja kdyttda seurataan ja valvotaan poikkeamien ja uhkien havaitse-
miseksi seka niihin reagoimiseksi. Olemassa olevat kdyttovaltuudet tulee arvioida saan-
nollisesti niiden tarpeellisuuden ja ajanmukaisuuden ndakdkulmasta. Kayttovaltuudet tulee
naiden arviointien jalkeen paivittaa vastaamaan nykytilan kdyttovaltuustarpeita.

Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen kdyton ja luovu-
tuksen seuranta seka tietojarjestelman teknisten virheiden selvittaminen. Koska teknisten
rajapintojen ja katseluyhteyksien avulla luovutetaan tietoja, on ndiden kaytosta kerattava
luovutuslokitiedot. Vahimmadistietoina on suositeltavaa kerata tiedon luovutuksen tarkoi-
tus, luovutuksen saaja (joko viranomainen tai kdyttdja), luovutettavat tietokokonaisuudet
ja luovutusajankohta.
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